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Capitulo 1

Introduccion

El crecimiento digital se ha destacado en los ultimos afios, especialmente durante la
pandemia de COVID-19. En América Latina, el acceso a internet ha permitido el crecimiento de
emprendimientos digitales, el comercio electronico, teletrabajo, etc. En este contexto, la creacion
de una cooperativa de servicios tecnologicos orientada a la proteccion y seguridad de la
informacion busca atender las necesidades de organizaciones de la EPS y empresas expuestas a
riesgos cibernéticos. En el Ecuador uno de los principales riesgos es la falta de gestion y
dedicacion exclusiva de ciberseguridad en las organizaciones, empresas o instituciones. Junto
con estos porcentajes bajos de proteccion los tipos de ataques mas frecuentes a instituciones son

el phishing, ingenieria social y software espia.

La iniciativa se fundamentada en principios cooperativos, prioriza la colaboracion, la
innovacion tecnoldgica y el impacto social, posicionandose como un modelo sostenible y
eficiente para contribuir a la proteccion de los activos digitales en las organizaciones y empresas.
La presente propuesta tiene como fin satisfacer las necesidades tecnoldgicas de las
organizaciones e introducirlas en una propuesta innovadora brindando los servicios de nueva

generacion como ciberseguridad.

Importancia y Diagnodstico

En la actualidad vivimos en una época en la que la tecnologia no es solo una herramienta,
sino una verdadera fuente de oportunidades, sin embargo, con este crecimiento tambien

aumentan las amenazas cibernéticas.



La cooperativa de ciberseguridad va mas alla de ser solo un modelo técnico; se convertira
en un refugio de resiliencia digital para emprendedores, organizaciones de la EPS, pequefias y
medianas empresas que se enfrentan a amenazas en un entorno donde” el 68% de los
ciberataques en Ecuador impactan a los pequefios negocios” (Centro de Respuesta a Incidentes

Cibernéticos del Ecuador, 2022)

La cooperativa busca beneficiar a las organizaciones transmitiendo una informacion
eficaz que eviten perdidas en sus datos y activos digitales, su propdsito se alinea con el ODS 8,
que promueve el trabajo decente, al fomentar la creacion de empleo técnico inclusivo. También
se relaciona con el ODS 9, que impulsa la innovacion, al facilitar el acceso a la ciberseguridad.
Ademas, contribuye a reducir las desigualdades (ODS 10) al apoyar a las cooperativas rurales y
fortalece la resiliencia urbana (ODS 11) en Quito, estableciendo alianzas (ODS 17) con actores
clave. Su mision no solo se alinea con el ODS 8 (trabajo decente), sino que también respalda el
ODS 9 (industria e innovacion), al facilitar el acceso a tecnologias seguras en un pais que ocupa

el puesto 119 de 182 en el Indice Global de Ciberseguridad.

Estructura del Proyecto

La investigacion realizada no solo busca demostrar la viabilidad de la cooperativa, sino

que también propone un camino claro y estructurado hacia su creacion.

Aplicando la estructura del documento a continuacion tendremos una secuencia de tres

capitulos que demuestran aspectos esenciales para el desarrollo del plan de negocio:
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Fundamentacion Teorica

El enfoque teorico se complementa con un analisis critico de la brecha digital en la EPS,
mostrando como la autogestion tecnologica puede ser una herramienta de resiliencia frente a

las ciber amenazas.

Al final, se comparan estos principios con las politicas publicas locales para descubrir

oportunidades de colaboracion. (Plan Quito digital, 2023-2027)

Diagnéstico Situacional Estratégico

Aqui se presenta un analisis detallado de las condiciones actuales, donde se evaluan
tanto los factores internos como externos que podrian afectar la viabilidad y factibilidad del
proyecto. Este diagnostico incluye estadisticas, estudios de mercado y entrevistas con expertos
en seguridad y ciberseguridad, brindando una perspectiva realista y bien fundamentada sobre

los desafios y oportunidades en este mercado que ha sido descuidado.

Propuesta del Modelo de Negocio

Este ultimo capitulo ofrece una vision detallada de la propuesta para la Cooperativa,
abarcando su estructura organizativa, los mecanismos de operacion y como se garantizard su
sostenibilidad financiera. También se plantean estrategias para atraer a nuevos miembros,
facilitar el acceso a recursos tecnologicos y fomentar la concientizacion en ciberseguridad. Esta
estructura no solo organiza el contenido del proyecto, sino que también demuestra el
compromiso de abordar el desafio de manera integral, humana y estratégica. A medida que el
lector avanza por estos capitulos, se espera que comprenda no solo la relevancia de esta

iniciativa, sino también los pasos necesarios para hacerla realidad.
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Contexto Externo
Contexto Internacional

Segun (GCI, 2024) “El Ecuador es vulnerable ante las amenazas cibernéticas, esto de
acuerdo con el Indice Global de Ciberseguridad (GCI), emitido por la ITU, publicado en el afio
2024, que ubica al pais en el puesto 78 de 194, siendo 194 el pais con mayores vulnerabilidades a

nivel mundial.”

Tlustracion 1

Indice global de ciberseguridad

Indice Global de Ciberseguridad

Ecuador Colombia [O—Chile

8
I:l 0,03 0,05 0,08

Ciberataques Inversion (% PIB) indice Ciberseguridad (ITU)

Nota. Situacion critica Ecuador es el segundo pais mas vulnerable en ciberseguridad en la region andina,

solo superado por Bolivia.
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Contexto Nacional y local

Factores Politicos

En Ecuador, las politicas publicas han promovido la creacion de asociaciones y

cooperativas a través de la Ley Orgénica de Economia Popular y Solidaria (2011) y el

Plan Nacional de Desarrollo 2021-2025.

Segun el informe Estado de Ciberseguridad en Ecuador, elaborado por la firma Deloitte,
que encuesto a cerca de 100 empresas a escala nacional: El 51% de las organizaciones tiene un
responsable que cubre la seguridad fisica y digital. EI 13% no cuenta con un experto entre su
personal. Pero, ademas solo el 3% de las empresas aplican herramientas que amortiguan los

riesgos cibernéticos de almacenamiento en la nube. (Sayago-Heredia, 2022)



Tabla 1
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Diagnostico de Ciberseguridad en Empresas Ecuatorianas

Indicador Porcentaje

Interpretacion

Organizaciones con
responsable de seguridad 51%

fisica y digital

Empresas sin experto en

13%
ciberseguridad
Empresas con proteccion en

3%
almacenamiento cloud(nube)
Organizaciones sin
responsable de seguridad 33%

fisica y digital

La mayoria de estas empresas comparten

roles improvisados en seguridad digital

Falta concientizacion y desconocimiento

de riesgos ante ataques cibernéticos

Brecha alarmante en seguridad fisica y

digital

Mercado desatendido

Nota. Célculos basados en datos de Deloitte. El 3% de empresas protegidas corresponde principalmente a

grandes corporaciones del sector bancario.

Se puede interpretar que el entorno politico del Ecuador representa una oportunidad para

la creacion de una cooperativa de servicios digitales en ciberseguridad, debido al respaldo

normativo existente hacia las organizaciones de la Economia Popular y Solidaria y al impulso

gubernamental a la transformacion digital. Aunque existen riesgos asociados a la burocracia y
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posibles cambios de administracion, la afectacion es baja, lo que permite avanzar con seguridad

en el desarrollo del proyecto.

Factores Economicos

En el Ecuador segun el INEC (INEC, 2025) la tasa de desempleo y subempleo se
mantienen relativamente estables, pero con algunas variaciones. La tasa de desempleo en el
primer trimestre de 2025 fue del 3,8%, mientras que la tasa de subempleo fue del 20,5%. La tasa

de informalidad laboral también es alta, alcanzando el 55,7%

Tlustracion 2

Tasa de empleo, desempleo y subempleo

Ventas

3,80%

20,50%

= Tasa de desempleo = Tasa de informalidad = Tasa de subempleo

Nota. La taza de desempleo es critica en el pais.

En conclusion, los factores como el desempleo, la inflacion y las limitaciones en el

acceso a financiamiento pueden representar ciertos retos. En este sentido, se considera que la



15

afectacion econdmica es media y puede ser gestionada adecuadamente mediante una

planificacion financiera eficiente.

Factores Sociales

El acceso a internet y a herramientas tecnologicas sigue siendo desigual en Ecuador.

Seglin la Encuesta Nacional de Empleo, Desempleo y Subempleo (ENEMDU, 2022),
menos del 45% de los hogares ecuatorianos tienen acceso a internet fijo, y en zonas rurales, la

cifra cae a 15%.

Tabla 2

Acceso a internet y herramientas tecnologicas

Indicador Valor Fuente

Hogares con acceso a 45% ENEMDU (2022)

internet fijo en Ecuador

Acceso a internet en zonas 15% ENEMDU (2022)
Rurales
Penetracion de 82% ARCOTEL (2023)

smartphones en Ecuador

Acceso a educacion digital 60% SENESCYT (2023)
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en areas urbanas

Poblacion con habilidades digitales 37% Ministerio de

basicas Telecomunicaciones (2023)

Nota. Brecha Digital y Acceso a Tecnologia en Ecuador.

La Cooperativa buscara minimizar la brecha digital mediante capacitaciones, acceso a

herramientas tecnoldgicas y conectividad, fortaleciendo la conciencia en ciberseguridad.

De igual forma la Asociacion Ecuatoriana de Ciberseguridad (AECI), realiz6 un estudio
en el primer semestre del afio 2020, en donde se identifico la alta afectacion en el Ecuador donde
uno de los principales riesgos es la falta de gestion y dedicacion exclusiva de ciberseguridad en
las empresas o instituciones. Junto con estos porcentajes bajos de proteccion los tipos de ataques
mas frecuentes a instituciones son el phishing, ingenieria social y software espia. (Sayago-

Heredia, 2022)

En conclusion, la poblacidon ecuatoriana muestra una creciente familiarizacion con las
tecnologias digitales, lo que favorece la aceptacion de servicios de ciberseguridad. Sin embargo,
aun persiste una brecha digital en ciertos sectores sociales, lo que puede limitar el alcance del
mercado objetivo. La afectacion social es baja, y representa mas una oportunidad que una

amenaza.

Factores Tecnologicos

Segun datos de la Fiscalia General del Estado, hasta agosto de 2020, se registraron 5.048
denuncias por delitos informaticos, en el Ecuador. El 92% se concentra en los delitos como:

suplantacion de identidad (43%), falsiicacion y uso de documento falso (29%) y apropiacion
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fraudulenta por medios electronicos (20%). Esta alarmante situacion incluso se acentud en el

marco de la pandemia ocasionada por el COVID-19. (SFPS, 2021)

Tlustracion 3

Delitos informdticos

Delitos informaticos

50%

45% 43%
40%
35%
30% 29%
0
25%
20%
20%
15%
10%
5%
5%
0%
suplantacion de Falsificacion y uso de aprobacion fraudulenta Otros
identidad documentos falsos

Nota. Es fundamental contar con informacion sobre el estado y avances tanto en cuanto a la digitalizacion
de servicios, como en relacion a la prevencion, vigilancia e iniciativas adoptadas en el ambito de Seguridad de la
Informacion y Ciberseguridad.

Se puede interpretar que los avances tecnoldgicos, especialmente en inteligencia artificial
y automatizacion, ofrecen herramientas innovadoras para la deteccion de amenazas, reduccion de
costos operativos y mejora en la proteccion de sistemas. En Ecuador, existe una creciente

adopcion de tecnologias digitales y una conciencia sobre la importancia de la ciberseguridad. La



falta de proveedores cooperativos en este sector evidencia una brecha que este modelo de

negocio podria aprovechar. La afectacion tecnologica es altamente positiva.

Incidencia de los Factores PEST

Tlustracion 4

Factores PEST

= Riesgos politicos
e Cumplimiento
normativo(SEPS)

servicio

= Inflacién y costos
* Faltade empleo
= Altademanda del

SERVICIOS DIGITALES EN
CIBERSEGURIDAD

L
(=)
<t
=
—
<t
oc
1T
(a1
o
(o]
=

= Confianza
= Conciencia
= Brecha digital

Innovacion

PEST

procesos

= Inteligencia Artificial
Automatizacién de

Nota. La ilustracion muestra los factores politicos, econdmicos, sociales y tecnologicos.
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Tlustracion 5

Andalisis de los factores PEST

Factores |Descripcion
Politico Rie_sgos
politicos
Econémico infiacion y
costos
Cultura de
Sociocultural prevencion
Tecnolégico |Innovacién

Nota. La ilustracion muestra que los factores politicos y econémicos del pais no son favorables, sin

embargo, los factores sociales y tecnologicos son alentadores.

Ante los datos analizados se puede interpretar que los riesgos politicos y econémicos
son factores que afectan directamente al ser inestables, sin embargo, la innovacion

tiende a ser aceptada rapidamente, con esa ventaja podemos crear una cultura de
prevencion sobre los riesgos cibernéticos en organizaciones, empresas y usuarios finales

impulsando la demanda de servicios digitales en ciberseguridad.

Contexto Interno y Especifico
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La propuesta de creacion de una cooperativa de servicios digitales en ciberseguridad nace

en un entorno donde las amenazas informaticas han incrementado significativamente,
especialmente en sectores financieros y cooperativos, los cuales manejan datos sensibles y
recursos digitales de alto valor. En este escenario, la ausencia de cooperativas que ofrezcan

servicios especializados en ciberseguridad representa una oportunidad estratégica dentro del

mercado local de Quito.
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Los principales problemas que enfrenta el sector de la EPS en el manejo de la Seguridad
de la Informacioén y la Ciberseguridad. Los resultados arrojan que el 27% de las entidades
indican que los problemas provienen de la falta de capacitacion, mientras que el 26% de las
entidades sefiala que los problemas derivan de la falta de apoyo e iniciativas por parte de la alta
gerencia. El 16% de las entidades encuestadas menciona la falta de presupuesto como principal
problema, mientras que un 14% mencionan como problema al desconocimiento del tema

(seguridad y Ciberseguridad) y un 9% a la falta de normativa.

Tlustracion 6

Porcentajes de los problemas para gestionar riesgos cibernéticos

Problemas para gestionar Seguridad de la
Informacion y Ciberseguridad

DESCONOCIMIENTO DEL TEMA
FALTA DE PRESUPUESTO

FALTA DE APOYO A INICIATIVAS
FALTA DE CAPACITACION
FALTA DE NORMATIVA

OTRO

0% 5% 10% 15% 20% 25% 30%

m Serie 1

Nota. la ilustracion muestra el desconocimiento en temas de seguridad de la informacion y ciberseguridad.
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Analisis de las S5 Fuerzas Competitivas de Porter

Para entender el entorno competitivo y como afecta a las organizaciones de la EPS

de Quito, se debe analizar el contexto utilizando las 5 Fuerzas de Porter:

Clientes

Segtin el Ministerio de Telecomunicaciones y de la Sociedad de la Informacion de
Ecuador, los ciberataques en Quito han experimentado un aumento del 35% en el ultimo afo.
Esto destaca la creciente amenaza que enfrenta la ciudad en el ambito digital y la necesidad de

fortalecer sus defensas cibernéticas. (Latam, s.f.)

En el mercado de servicios digitales en ciberseguridad, los clientes especialmente las
cooperativas y pequefias empresas tienden a comparar precios, calidad y soporte técnico antes de
contratar un proveedor. Dado que existen varias empresas privadas consolidadas en el sector y la
ciberseguridad no es alin una necesidad percibida como urgente por todos los actores, el poder de
negociacion de los clientes es alto. Esto obliga a la nueva cooperativa a ofrecer propuestas de

valor diferenciadas, precios competitivos y confianza en el servicio.

En conclusion, es preocupante el aumento del 35% en ciberataques en Quito, muestra que
cada vez mas empresas, especialmente pequenas y medianas, necesitan proteccion digital. Sin
embargo, como estas organizaciones comparan cuidadosamente opciones antes de contratar
servicios, la cooperativa debera destacarse no solo por precios justos, sino por ofrecer un trato

cercano, soluciones a medida y una atencion que genere verdadera confianza en sus clientes.
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Proveedores

Los proveedores en este sector incluyen desarrolladores de software de ciberseguridad,
plataformas de analisis, infraestructura tecnoldgica y talento humano especializado. Si bien
existen multiples opciones de proveedores en el mercado nacional e internacional, la alta
especializacion en ciberseguridad puede limitar las alternativas viables y aumentar los costos. No
obstante, el modelo cooperativo permite negociar colectivamente y establecer alianzas
estratégicas, lo que reduce la dependencia individual de proveedores y deja una brecha de

negociacién moderada.

En conclusion, al adaptarse al modelo cooperativo y aplicando alianzas estratégicas, se
podria negociar en equipo y formar redes de apoyo mutuo, no solo se logran mejores
condiciones, sino que se fortalece la capacidad de ofrecer soluciones accesibles sin sacrificar

calidad.

Competencia

La creciente demanda de servicios de ciberseguridad y la baja barrera de entrada para
consultores independientes o pequefias firmas tecnologicas hacen que nuevos competidores
puedan ingresar al mercado con relativa facilidad. Sin embargo, el enfoque cooperativo y
solidario ofrece una propuesta de valor distinta que puede generar fidelizacién en segmentos
especificos del mercado, como las organizaciones de la Economia Popular y Solidaria. La

amenaza es moderada alta, por lo que se requiere innovacion continua y diferenciacion.
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En conclusion, la competencia en ciberseguridad es intensa por la facilidad de entrada al
mercado o la falta de control a empresas que figuran como organizaciones de la EPS para
beneficio de su normativa y leyes. Para mantenerse relevante, la cooperativa deberd innovar

constantemente y reforzar su identidad colaborativa como principal diferenciador.

Productos Sustitutos

Existen algunos sustitutos indirectos como software de seguridad gratuito o soluciones
automaticas con inteligencia artificial que prometen proteger sin intervencion técnica constante.
Sin embargo, estos sustitutos no ofrecen el mismo nivel de personalizacion, acompafiamiento ni
andlisis especializado que una empresa o cooperativa puede brindar. Por ello, la amenaza de
sustitutos es baja a moderada, aunque puede aumentar si no se mantiene un valor agregado en los

servicios ofrecidos.

Se puede concluir diciendo que, en el mercado existen alternativas automatizadas y
gratuitas. La cooperativa se destaca por ofrecer soluciones a medida con acompafiamiento
personalizado que se adapte a cada organizacion. Para mantener esta ventaja, se debe seguir

enfatizando el enfoque cercano y especializado.

Amenaza de Nuevos Competidores

En Quito ya operan varias empresas especializadas en ciberseguridad, algunas con
experiencia internacional y servicios avanzados. Esta competencia es intensa, especialmente en
el segmento empresarial. No obstante, ninguna de estas entidades opera bajo el modelo
cooperativo ni se enfocan en atender especificamente a las organizaciones de la Economia
Popular y Solidaria, lo que abre un nicho potencial. La rivalidad es alta, pero con un enfoque

claro y estratégico, se puede posicionar la cooperativa de forma solida.
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En conclusion, tomando en cuenta los competidores la amenaza de nuevos competidores
es intermedia por la competencia existente, pero el enfoque cooperativo y especializado en la
Economia Popular y Solidaria permite ocupar un nicho tinico en el mercado de la ciudad de

Quito.

Formulacion del Problema

En la ciudad de Quito, las organizaciones que conforman la Economia Popular y
Solidaria, especialmente las cooperativas de ahorro y crédito enfrentan crecientes riesgos
asociados a la seguridad digital debido al incremento de las amenazas informaticas y a la
digitalizacion de sus procesos. Sin embargo, la oferta de servicios especializados en
ciberseguridad estd dominada por empresas privadas, cuyas soluciones resultan en muchos casos

inaccesibles o poco adaptadas a las necesidades y capacidades del sector solidario.

Ante esta situacion, no existe hasta el momento una cooperativa de servicios digitales que
brinde soluciones de ciberseguridad con un enfoque solidario, participativo y adaptado a las
caracteristicas de estas organizaciones. Esta ausencia limita el fortalecimiento tecnoldgico del
sector, expone a las entidades a vulnerabilidades informaticas y representa una barrera para su

sostenibilidad en un entorno cada vez mas digitalizado.

Por tanto, surge la necesidad de desarrollar un plan de negocios que permita crear una
cooperativa especializada en servicios digitales de ciberseguridad, orientada a cubrir esta
demanda insatisfecha, garantizar la proteccion de datos y apoyar el crecimiento seguro de las

organizaciones de la Economia Popular y Solidaria en el entorno digital.
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Objetivo general

Elaborar el plan de negocios para la creacion de una cooperativa de servicios digitales en

ciberseguridad en la ciudad de Quito, 2026.

Objetivos especificos

Analiza la teoria mas significativa para la creacion de un plan de negocios de una

cooperativa de servicios digitales en ciberseguridad.

Identificar las necesidades y preferencias de los clientes a la hora de buscar un servicio de

ciberseguridad.

Determinar la viabilidad de la creacion de un plan de negocios de una cooperativa de

servicios digitales en ciberseguridad.

Metodologia

En esta seccion se explica el enfoque metodologico que se empleara para desarrollar el
trabajo. Se describe el tipo de investigacion que se llevara a cabo, se identifica la poblacion de
estudio y se define la muestra. Finalmente, se detalla el procedimiento para recolectar la

informacion, incluyendo los métodos, técnicas e instrumentos que se utilizaran.

Para la recoleccion de datos cuantitativos, se diseflara una encuesta estructurada con
preguntas cerradas, orientadas a conocer el nivel de digitalizacion de las cooperativas, su
vulnerabilidad ante ciberataques, la disponibilidad para invertir en ciberseguridad y la

disposicion a contratar servicios desde una cooperativa tecnologica local.
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Adicionalmente, se llevara a cabo una entrevista semiestructurada a expertos en
ciberseguridad y representantes de cooperativas, con el fin de profundizar cualitativamente en
temas como los riesgos informaticos mas frecuentes, las barreras para la contratacion de
servicios digitales y la viabilidad de crear una cooperativa especializada en este ambito. La
aplicacion de ambos métodos permitira enriquecer el andlisis del contexto econdmico social del

proyecto.

Tipo de investigacion

En este proyecto se desarrollard una investigacion utilizando un enfoque de métodos
mixtos, tanto cuantitativos como cualitativos, con el fin de obtener una vision integral sobre la
necesidad, demanda y percepcion de los servicios de ciberseguridad dentro de las organizaciones
de la Economia Popular y Solidaria (EPS), especificamente en las cooperativas de ahorro y

crédito de la ciudad de Quito.

Poblacion

Segun la Superintendencia de Economia Popular y Solidaria (SEPS, 2024), en la ciudad
de Quito se registran 85 cooperativas de ahorro y crédito activas, que representan el universo de
estudio, en tanto constituyen el segmento de mercado principal para los servicios digitales de

ciberseguridad.

En cuanto al analisis del entorno competitivo, se identificaron al menos tres empresas
especializadas en servicios de ciberseguridad en Quito, como Killka-Tech, Greenetics, y
KCPACITEC, lo que demuestra un mercado atin en expansion con oportunidad para nuevas

propuestas cooperativas (Nexdu, 2024).



27

Muestra

Dado que el universo de cooperativas en la ciudad de Quito es finita y demasiado
pequeiia, no se calculard una muestra estadistica ya que segun la SEPS Quito cuenta con 85
cooperativas de ahorro y crédito activas las cuales seran encuestadas para la obtencion de los

resultados que se pretenden obtener.

Variables

Las variables cuantitativas del estudio estaran relacionadas con:

Nivel de conocimiento sobre ciberseguridad

Uso actual de herramientas digitales

Frecuencia de incidentes de seguridad

Presupuesto destinado a tecnologia

Interés en contratar servicios desde una cooperativa

Las variables cualitativas permitiran explorar:

La percepcion sobre riesgos cibernéticos

Opiniones sobre la creacion de una cooperativa tecnoldgica

Recomendaciones sobre servicios prioritarios

Instrumentos

Se utilizaran dos instrumentos principales:
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Encuesta cuantitativa con 12 preguntas, distribuidas en 3 secciones: nivel de

digitalizacion, percepcion de riesgos, y disposicion a adquirir servicios.

Guia de entrevista cualitativa con 5 preguntas abiertas, dirigida a expertos en tecnologia,
representantes de cooperativas, y funcionarios de la SEPS, para captar su vision sobre la

implementacion de una cooperativa de servicios digitales en el sector EPS.

Ambos instrumentos seran validados a través de juicio de expertos y aplicados de forma

digital.

Procedimiento

La recoleccion de datos se realizara en dos fases:

Primera fase cuantitativa: se enviardn encuestas electronicas a los representantes legales y
tecnoldgicos de las 85 cooperativas seleccionadas. Se utilizaré la herramienta Google Forms para

su distribucion.

Segunda fase cualitativa se organizaran entrevistas en modalidad presencial o virtual a
lideres de opinidn, expertos en ciberseguridad y seguridad cibernética por Zoom o Google Meet,
dependiendo la disponibilidad y por el medio que se llegue a concretar la entrevista o sesiones
grabadas como evidencia, con el consentimiento de los participantes, para su posterior

transcripcion y analisis.
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Analisis de datos

Cuantitativos

Los datos se analizaran mediante estadistica descriptiva, presentando frecuencias,
promedios y porcentajes. Se utilizaran graficos de barras y circulares para visualizar los
resultados por cada categoria. Ademas, se identificard la tendencia general respecto a la

necesidad y aceptacion de los servicios digitales cooperativos.

Cualitativos

Las respuestas de las entrevistas seran analizadas mediante analisis de contenido,
agrupando las ideas principales por categorias tematicas. Se destacaran los comentarios mas
relevantes sobre la factibilidad, limitaciones y proyecciones del modelo cooperativo en

ciberseguridad.

Integracion de resultados

Los resultados cuantitativos y cualitativos serdn integrados en un andlisis conjunto, que
permitira contrastar la percepcion de los actores con los datos duros recolectados. Esta
integracion brindard una comprension mas profunda sobre la viabilidad de crear una cooperativa

de servicios digitales en ciberseguridad, orientada al sector EPS en Quito.
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Capitulo 2

Diagnostico Situacional Estratégico

En este capitulo serdn presentado los hallazgos obtenidos a través de entrevistas y
encuestas dirigidas a organizaciones de la EPS y profesionales del sector tecnologico
especializado en ciberseguridad en la ciudad de Quito. El objetivo es comprender sus desafios,
necesidades y aspiraciones en el &mbito de la ciberseguridad, con el fin de disefar un plan de
negocios para una cooperativa de servicios digitales que sea funcional, sostenible y alineado con

los principios de la economia popular y solidaria.

Metodologia y proposito

Las entrevistas cualitativas buscan captar tanto las experiencias y motivaciones de las
organizaciones de EPS y profesionales expertos frente a los retos de la ciberseguridad donde

abordan preguntas como:

(Qué obstaculos enfrentan para proteger sus datos?

(Qué los motiva a buscar soluciones accesibles?

permiten identificar no solo necesidades técnicas, sino también las aspiraciones de estos
actores. Por su parte, las encuestas proporcionan datos cuantitativos sobre tendencias, como la
frecuencia de incidentes de ciberseguridad y la demanda de servicios especializados, ofreciendo

una base solida para el disefio del modelo de negocio.

Tras la recoleccion de datos provenientes de encuestas y entrevistas, se llevo a cabo un

analisis exhaustivo de las respuestas obtenidas, procesando la informacioén y representdndola
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mediante tablas y gréficos claros y precisos. Las encuestas, dirigidas a cooperativas de ahorro y
crédito, se disefiaron y distribuyeron utilizando la herramienta digital Google Forms,
seleccionada por su versatilidad y capacidad para gestionar respuestas a gran escala. Este
instrumento permitio captar las percepciones, necesidades y vulnerabilidades en ciberseguridad
de estas organizaciones, que constituyen un pilar fundamental de la economia popular y
solidaria. Paralelamente, se realizaron entrevistas estructuradas a profesionales y expertos en
ciberseguridad, cuya experiencia enriquecio la comprension de los riesgos digitales y las

soluciones aplicables al contexto de las cooperativas.

El analisis consider6 factores clave, como el nivel de exposicion a amenazas cibernéticas,
el grado de adopcidon de medidas de proteccion digital, el conocimiento técnico de los
colaboradores y las necesidades especificas de seguridad en las operaciones financieras en linea.
Los datos recopilados reflejan tanto las perspectivas de las cooperativas como los aportes
especializados de los expertos, ofreciendo una vision integral de las demandas en ciberseguridad.
Los resultados se presentan en tablas y graficos que sintetizan la informacion obtenida de la

muestra, facilitando su interpretacion y uso estratégico.

Entrevistas a los Expertos y Lideres De Opinion

Con base en la metodologia establecida, se disefid un conjunto de preguntas (ver Anexo
A: Entrevista a expertos) orientadas a profundizar en los aspectos clave de la creacion y
operacion de una cooperativa de servicios digitales en ciberseguridad. Para ello, se aplico la
técnica de entrevistas estructuradas, realizadas a través de la plataforma Zoom, garantizando
flexibilidad y accesibilidad para los participantes. La seleccion de los expertos se llevo a cabo

considerando a dos profesionales con amplia trayectoria y reconocimiento en el campo de la



ciberseguridad, quienes son referentes en el ambito de la proteccion digital y la gestion de

riesgos tecnologicos, especialmente en el contexto de la economia popular y solidaria.

Entrevista al Msc. Luis Fernando Arias

Tabla 3

Datos del experto en ciberseguridad
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Experiencia

5 afios en ciberseguridad

10 afios en Tecnologia

Roles actuales

Especializacion

Formacion académica

Docente de informatica

Coord. Seguridad Digital (Fundacion Conexion Educativa)

Auditorias de seguridad digital

Creacion de capacidades (capacitacion)

Magister en ciberseguridad

Nota. Datos del Autor

Pregunta 1

(En su opiniéon qué tan necesario considera la adopcion de servicios de ciberseguridad

para pymes y organizaciones?

Desde mi experiencia, considero que la adopcion de servicios de ciberseguridad es

fundamental para las empresas y organizaciones, especialmente aqui en Quito, donde muchas

empresas estan digitalizdndose sin contar con la proteccion adecuada. He visto como negocios

pequetios se enfrentan a ataques que podrian haberse evitado con medidas basicas. La
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ciberseguridad no solo protege datos, también brinda tranquilidad y fortalece la confianza con los
clientes. Creo firmemente que no se trata de un gasto, sino de una inversion para asegurar la
continuidad y el crecimiento del negocio. Hoy mas que nunca, proteger la informacion es

proteger el futuro de la empresa.

Pregunta 2

(En su opinion cree usted que actualmente el mercado oferta suficientes servicios de
ciberseguridad, y que sean asequibles para la proteccion de la informacion en pymes y

organizaciones?

En mi opinidn, actualmente el mercado no ofrece suficientes servicios de ciberseguridad
que sean verdaderamente accesibles y adaptados a las necesidades de las empresas y
organizaciones, especialmente en ciudades como grandes como Quito, Guayaquil. Muchos
servicios estan pensados para grandes empresas, con precios y soluciones fuera del alcance de
negocios mas pequefios. He notado que muchas microempresas no acceden a proteccion
adecuada, no porque no la necesiten, sino porque no la pueden pagar o no saben por donde
empezar. Esto crea una brecha muy peligrosa en un mundo cada vez mas digital. Creo que ahi
existe una gran oportunidad para ofrecer servicios estos servicios de proteccion de datos
personalizados y asequibles. La seguridad no deberia ser un privilegio, sino un derecho para

cualquier organizacion

Pregunta 3

(Qué tipo de ataques cibernéticos considera que son los mas frecuentes en Ecuador?
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Segun mi experiencia y después de 8 afios de trabajar en las principales ciudades del
Ecuador los ataques mas frecuentes que he observado son el phishing (cuando se hacen pasar por
empresas o personas), el robo de credenciales y el ransomware (virus que infecta sistemas y los
secuestra). También son comunes los ataques a través de correos electronicos falsos y malware
(se usa para robar informacion personal) distribuido por descargas no seguras. Los negocios
pequefios y microempresas suelen ser blanco facil por falta de capacitacion y controles basicos

en seguridad digital generando pérdidas econdmicas y dafio a la reputacion de los negocios.

Pregunta 4

Segun su experiencia, /cudles son los riesgos de ciberseguridad més frecuentes que

enfrentan las organizaciones y empresas que no salvaguardan su informacion digital?

Seglin mi experiencia, las organizaciones que no protegen adecuadamente su informacion
digital enfrentan riesgos como el robo de datos sensibles, pérdidas economicas por fraudes o
secuestro de informacion y la interrupcion total de sus operaciones. También he visto casos en
los que se pierde la confianza de los clientes, lo que afecta directamente la reputacion de la
empresa. Ademas, la falta de proteccion puede llevar a sanciones legales si se vulneran datos
personales pero muchas empresas no son conscientes hasta que les sucede y ya es demasiado

tarde.

Pregunta S

Segun su experiencia, /cudles son las mayores barreras que impiden a las organizaciones

y empresas implementar servicios de ciberseguridad?
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Desde mi experiencia, las principales barreras son la falta de presupuesto y el
desconocimiento sobre la importancia de la ciberseguridad. Muchas empresas ven la seguridad
digital como un gasto, no como una inversion. También influye la escasa oferta de servicios
accesibles y adaptados a pequefias organizaciones. La falta de personal capacitado en el tema
dentro de las empresas es otro obstaculo. Todo esto genera un obstaculo frente a los riesgos

digitales que se encuentra en el dia a dia.

Pregunta 6

(Cree usted que una red colaborativa de profesionales en ciberseguridad podria mejorar

la capacidad de las organizaciones y empresas para mitigar riesgos digitales?

Si, estoy convencido de que una red colaborativa de profesionales en ciberseguridad
puede marcar una gran diferencia en la proteccion de las empresas y organizaciones frente a
riesgos digitales. Este tipo de redes permitiria compartir conocimientos, experiencias y
soluciones adaptadas a diferentes realidades, He palpado como el trabajo en conjunto fortalece
las capacidades de respuesta y prevencion mas eficaz. Ademas, facilita el acceso a servicios mas
asequibles y personalizados. Creo que, al unir esfuerzos, se puede crear un ecosistema mas

seguro y solidario para todas las pequefias empresas y organizaciones.

Pregunta 7

/Qué herramientas o programas recomendaria para proteger datos sensibles en una

empresa u organizacion?
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De acuerdo con los programas que yo utilizo personalmente y tomando en cuenta los
datos sensibles a proteger recomendaria usar un buen antivirus empresarial como firewalls y
herramientas de cifrado como BitLocker o VeraCrypt para proteger los datos. También es clave
implementar autenticacion de datos con el programa multifactor y respaldos automaticos con
soluciones como Veeam o Acronis. Todos estos programas acompafiados de politicas claras y

capacitaciones al personal crearian un ambiente més profesional y seguro.

Entrevista al Ing. Ricardo Manuel Prieto Galarza
Tabla 4

Datos del experto en ciberseguridad

Experiencia 5 afios en ciberseguridad

15 afios en Tecnologia

3 afios en inteligencia artificial

Roles actuales Eon corp.

Desarrollador de software enfocado en inteligencia artificial

Especializacion Pruebas de ciberseguridad en cooperativas y entidades

financieras.

Pentesting avanzado en sistemas transaccionales

Formacion académica  Ingeniero electronico con especializacion en ciberseguridad y

telecomunicaciones.

Nota. Datos del Autor
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Pregunta 1

(En su opiniéon qué tan necesario considera la adopcion de servicios de ciberseguridad

para pymes y organizaciones?

Desde mi experiencia, considero fundamental la adopcion de servicios de ciberseguridad.
He trabajado intensamente resolviendo incidentes en este &mbito, especialmente en Pymes y
organizaciones, que suelen ser las mas vulnerables a ataques cibernéticos. Este riesgo es critico si
tomamos en cuenta que, a nivel econémico, este sector representa la mayor parte de las entidades

del pais.

La falta de proteccion adecuada no solo expone a pérdidas financieras, sino también a
dafos reputacionales y operativos. Por ello, insisto en que invertir en ciberseguridad no es un

gasto, sino una necesidad estratégica para garantizar la continuidad y confianza en los negocios.
Pregunta 2

(En su opinion cree usted que actualmente el mercado oferta suficientes servicios de
ciberseguridad, y que sean asequibles para la proteccion de la informacion en pymes y

organizaciones?

Desde mi trayectoria en el mercado laboral, he observado que la oferta de servicios de

ciberseguridad es insuficiente, principalmente por dos razones:

Es un servicio especializado y de alto costo, lo que limita su acceso.
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Falta de planes de gestion de riesgos proactivos en las organizaciones.

Ademas, muchas empresas solo buscan estas soluciones después de sufrir un incidente, lo
que evidencia un enfoque reactivo en lugar de preventivo. Para lograr una adopcién masiva, es

crucial:

Formar mas profesionales especializados en ciberseguridad.

Fomentar una cultura de colaboracion entre expertos y organizaciones.

Pregunta 3

(Qué tipo de ataques cibernéticos considera que son los mas frecuentes en Ecuador?

En mi experiencia laboral e identificado tres ciber amenazas criticas que afectan a las

organizaciones:

Suplantacion de identidad digital, técnica que permite la malversacion de informacion
confidencial que tiene como consecuencia directa estafas financieras con pérdidas econdmicas

para victimas u organizaciones.

El Phishing, es el engafo sistematico para obtener acceso ilegitimo a sistemas

corporativos que da puerta de entrada a ataques mas severos.

Ransomware, el mas frecuente actualmente

Conlleva al secuestro de datos con exigencia de rescate, esto afecta operaciones y genera

pérdidas de informacion y recursos.

Pregunta 4
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Segun su experiencia, jcudles son los riesgos de ciberseguridad més frecuentes que

enfrentan las organizaciones y empresas que no salvaguardan su informacion digital?

Desde mi experiencia directa en el campo, observo con preocupacion que es alarmante
comprobar cdmo la mayoria de las personas y organizaciones operan sin planes de
ciberseguridad ni protocolos para gestionar su informacion, ampliando su vulnerabilidad ante
ataques. Lo mas preocupante es que, incluso con advertencias y casos cercanos, persiste una
actitud necia donde solo actlian tras suftir un ataque y se resisten a invertir en proteccioén o
capacitacion a sus colaboradores. Esta combinacion de falta de prevencion y escasa priorizacion
genera un riesgo critico a las organizaciones, en mi opinion debeos crear una cultura de cambio
donde la ciberseguridad no debe verse como un gasto, sino como una inversion estratégica para

la continuidad en el mercado laboral.

Pregunta S

Segun su experiencia, /cudles son las mayores barreras que impiden a las organizaciones

y empresas implementar servicios de ciberseguridad?

Desde mi perspectiva, identifico dos obstaculos clave en la adopcion de servicios de
ciberseguridad el primero, el factor econdmico junto con la subestimacion del riesgo, donde
muchos argumentan que sus negocios han operado sin incidentes graves por afos y no prevén
riesgos a futuro; y segundo, la naturaleza intangible del servicio, que dificulta su valoracion y
lleva a las organizaciones a minimizar su importancia hasta que sufren un ataque cibernético.
Esta combinacion de percepcion de bajo riesgo y falta de visibilidad concreta resulta en una

peligrosa postergacion de medidas esenciales de proteccion ante cercanos ataques cibernéticos.



Pregunta 6

(Cree usted que una red colaborativa de profesionales en ciberseguridad podria mejorar

la capacidad de las organizaciones y empresas para mitigar riesgos digitales?

Efectivamente, la creacion de una red colaborativa no solo es valiosa, sino
imprescindible. Como profesional, he evidenciado que gran parte de mis contrataciones
consisten en resolver inconsistencias dejadas por otros expertos, donde diferencias
metodoldgicas o niveles de actualizacion técnica generan vulnerabilidades. Una cooperativa
especializada permitiria estandarizar soluciones, combinando eficiencia con efectividad, y
posicionarnos colectivamente para aspirar a contratos mayores, incluso con entidades
gubernamentales que requieren metodologias unificadas. Més all4 de la ventaja operativa, esta
sinergia nos daria mayor visibilidad social y solidez institucional, demostrando que en
ciberseguridad la union multiplica nuestra capacidad de proteccion frente a trabajar de forma

aislada. La formalizacion de esta organizacion representaria un salto cualitativo para el sector.

Pregunta 7

(Qué herramientas o programas recomendaria para proteger datos sensibles en una

empresa u organizacion?

Como primer paso fundamental, recomiendo realizar una evaluacion detallada de la
informacion critica que maneja cada organizacion y sus necesidades especificas antes de

implementar cualquier solucion de ciberseguridad.

Mis recomendaciones técnicas indispensables serian:

40
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¢ la implementacion de un gestor de contrasefias seguro (baul de claves)

e un antivirus premium con soporte local en Ecuador para garantizar respuesta agil

ante incidentes

e copias de seguridad cifradas con VeraCrypt (que ofrece cifrado militar para

documentos sensibles)

¢ la migracion a sistemas operativos Linux por su mayor seguridad inherente al ser

software libre.

Estas medidas conforman una base sélida para proteger los activos digitales, aunque

siempre deben adaptarse al contexto particular de cada entidad.

Procesamiento y Analisis de los Datos Cuantitativos

Aqui se presentan los resultados obtenidos a partir de la aplicacion de la encuesta (ver
anexo 2: encuestas), junto con la correspondiente tabulacion de datos y los graficos ilustrativos

que facilitan su interpretacion:

Pregunta 1

(Qué tan prioritario es para su organizacion proteger sus datos financieros y los de sus

clientes?



Tabla 5

Prioridad en proteccion de datos

Respuestas Valor Porcentaje
Nada prioritario 0 0%
Prioritario 31 36,4%
Maxima prioridad 54 63,6%
Total 85 100%

Nota. Datos que se obtuvieron de las encuestas realizadas.

Tlustracion 7

Porcentaje de prioridad en proteccion de datos

Prioridad en proteccion de datos

Nada prioritario
0%
Prioritario

34%
/
\ Méxima prioridad
66%

Maxima prioridad Prioritario = Nada prioritario =

Nota. La alta prioridad asignada a la proteccion de datos financieros resalta la urgente necesidad de

implementar medidas robustas de ciberseguridad en las cooperativas de ahorro y crédito.
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Se puede concluir diciendo que los resultados obtenidos por las encuestas demuestran que
el 63.6% de las organizaciones considera a la ciberseguridad como méxima prioridad y un 36.4%
adicional la califica como prioritaria. Las cooperativas de ahorro y crédito consideran la
ciberseguridad como un aspecto importante para garantizar la seguridad y sostenibilidad de sus

operaciones.

Pregunta 2

(Su organizacion ha sufrido algun tipo de ciberataque a la informacién interna, tales

como robo de datos, phishing, etc. en los tltimos 2 anos?

Tabla 6

Ciberataques a las organizaciones

Respuestas Valor Porcentaje
Si 54 63,6%
No 15 18,2%
No esta seguro 15 18,2%
Total 85 100%

Nota. Datos que se obtuvieron de las encuestas realizadas
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Tlustracion 8

Porcentajes de ciberataques

Ciberataques a las organizaciones

No esta seguro
18%

Si
= No

Si = No esta seguro
64%

No
18%

Nota. La tasa de ciberataques reportada de las cooperativas marca la vulnerabilidad critica del sector y la
necesidad urgente de implementar soluciones fuertes de ciberseguridad

Se puede concluir diciendo que los resultados obtenidos por medio de las encuestas
muestran que la mayoria de las cooperativas han sufrido ciberataques, el 63.6% de las
organizaciones indican que han sufrido ciberataques en los ultimos 2 afios, ademas un 18.2%
desconoce si ha sido victima de algin ciberataque y solo el 18.2% afirma no haber sido afectado,
lo que resalta la urgencia de desarrollar soluciones especializadas y asequibles para proteger los

datos financieros y garantizar la sostenibilidad operativa del sector cooperativo.
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Pregunta 3

(Su organizacion al momento cuenta con alguna herramienta digital de ciberseguridad

para protegeré su informacion?

Tabla 7

Adopcion de herramientas en ciberseguridad

Respuestas Valor Porcentaje
Si 54 64%

No 31 36%

Total 85 100%

Nota. Datos que se obtuvieron de las encuestas realizadas

lustracion 9

Organizaciones que cuentan con herramientas en ciberseguridad

- o4

NO

S|
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Nota. Alarmante proporcion de cooperativas sin herramientas digitales de ciberseguridad.

Conclusion. De acuerdo con los resultados obtenidos por las encuestas reflejan que,
aunque el 64% de las organizaciones reporta contar con herramientas digitales de ciberseguridad,
un preocupante 36% carece de ellas, tomando en cuenta que existe conciencia sobre la necesidad

de seguridad digital, atin persisten obstaculos para su implementacion total.
Pregunta 4

En el caso de ser negativa su respuesta anterior, ;Considera usted que su organizacién

estaria interesada en contar con los servicios de ciberseguridad?

Tabla 8

Adopcion de servicio de ciberseguridad

Respuestas Porcentaje
Si 100%

No 0%

Total 100%

Nota. Datos que se obtuvieron de las encuestas realizadas.



Tlustracion 10

Interés en adoptar los servicios de ciberseguridad

Adopcion de Servicios de Ciberseguridad

Nota. Todas las organizaciones que no cuentan con este servicio estan dispuestas a adoptar servicios de

ciberseguridad.

Conclusion. De acuerdo con los resultados obtenidos el 100% de las organizaciones
encuestadas que no contaban con este servicio, manifesto el interés en contar con servicios de

ciberseguridad para su organizacion.

Pregunta S

(Qué factor considera usted que seria decisivo para contratar un servicio de

ciberseguridad?

47
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Tabla 9

Factores decisivos para adopcion del servicio

Respuestas Valor Porcentaje
Precio accesible 8 9,1%
Experiencia del proveedor 23 27.3%
Soporte 24/7 46 54,5%
Recomendacion de otras 8 9,1%
organizaciones

Otros (especifique) 0 0%

Total 85 100%

Nota. Datos que se obtuvieron de las encuestas realizadas.

Tlustracion 11

Factores por los cuales contratarian los servicios de ciberseguridad

Factores decisivos para adopcion del servicio

60 54,5%
50 W Precio accesible
40
30 27,3% Experiencia del proveedor
20
9,19 9.19
10 A% 1% Soporte 24/7
o 1N []
Precio accesible Experiencia del ~ Soporte 24/7  Recomendacion B Recomendacion de otras
proveedor de otras organizaciones

organizaciones

Nota. Mayor interés en adoptar un servicio con soporte permanente.
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Conclusion. El andlisis que revelan las encuestas realizadas indica que el soporte técnico
24/7 tiene un 54.5% y es el factor mas determinante para contratar servicios de ciberseguridad,
seguido de la experiencia del proveedor en un 27.3%, mientras que el precio accesible y las
recomendaciones arrojan un 9.1% cada uno teniendo menor influencia a la hora de contratar el

servicio de ciberseguridad.
Pregunta 6

(Qué resultado considera més valioso en un servicio de ciberseguridad?

Tabla 10

Resultados esperados ante la contratacion del servicio

Respuestas Valor Porcentaje
Reduccioén de incidentes 8 9,1%
Cumplimiento legal 62 72,7%

(proteccion de datos)

Capacitacion del personal 0 0%
Soporte técnico rapido 15 18,2%
Otros (especifique) 0 0%
Total 85 100%

Nota. Datos que se obtuvieron de las encuestas realizadas.



Tlustracion 12

Razones por las cuales contratarian los servicios de ciberseguridad

Resultados esperados ante la contratacion
del servicio

Otros 0
Soporte técnico rapido 18,2

Capacitacién del personal 0

Cumplimiento legal '72,7

Reduccidén de incidentes - 9,1

Nota. El embudo refleja que el cumplimiento legal es la mayor razén para contratar el SErvicio.

Conclusion. Los resultados obtenidos mediante las encuestas aplicadas priorizan
claramente el cumplimiento legal y proteccion de datos en un 72.7% como el resultado mas
valioso, seguido del soporte técnico rapido con un 18.2%, mientras que la reduccion de

incidentes en un 9.1% tiene menor relevancia.
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Pregunta 7

(Qué tipo de servicios le interesaria contratar?

Tabla 11

Tipos de servicios que desean adquirir las cooperativas

Respuestas Valor Porcentaje
Auditorias de ciberseguridad 15 18,2%
Capacitacion en ciberseguridad y 8 9,1%
proteccion de datos
Proteccidn de Infraestructuras 39 45,5%
Digitales
Monitoreo y alertas en tiempo 23 27,3%
real

Otros 0 0%

Total 85 100%

Nota. Datos que se obtuvieron de las encuestas realizadas.
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Tlustracion 13

Servicios que Oferta la Cooperativa

Tipos de Servicios que Ofrece la Cooperativa

@ Proteccion de bases de datos: 46%

@ Monitoreo continuo de redes: 27%

@ Auditorias de seguridad: 18%

@ Capacitaciones para empleados/socios: 9%

Nota. La marcada preferencia por la proteccion de bases de datos se destaca en la ilustracion.

Conclusion. Los datos revelan que el servicio mas demandado es la Proteccion de
Infraestructuras Digitales.con un 45,5%, seguido del Monitoreo y alertas en tiempo real con un
27,3%, mientras que las auditorias de ciberseguridad un 18,2% y capacitacion en ciberseguridad

y proteccion de datos un 9,1% tienen menor preferencia.
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Pregunta 8

(Su personal ha recibido capacitacion basica en ciberseguridad?

Tabla 12

Personal capacitado en ciberseguridad

Respuestas Valor Porcentaje
Si, todos 31 36,4%
Solo algunos 23 27,3%
No 15 18%
No sabe 16 18,3%
Total 85 100%

Nota: Datos que se obtuvieron de las encuestas realizadas.
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Tlustracion 14

Porcentaje de personal capacitado en ciberseguridad de las organizaciones

Personal Capacitado

® No sabe: 18%
® No: 18%

© Solo algunos: 27%
@ Si, todos: 37%

Nota. La mayor parte de cooperativas no cuentan con personal capacitado en temas de ciberseguridad.

Conclusion. Los datos revelan que solo el 36,4% del personal ha recibido capacitacion
completa en ciberseguridad, mientras que el 27,3% indica capacitacion parcial y un 18% admite
no haberla impartido temas de ciberseguridad en su organizaciéon. Ademas, el 18,3% desconoce
si existe dicha formacion, evidenciando falencias criticas en la preparacion contra amenazas

digitales.

Pregunta 9

(Qué tiempo de respuesta esperaria ante un incidente de seguridad?



Tabla 13

Tiempo de respuesta ante incidentes

Respuestas Valor Porcentaje
Inmediato (menos de 1 70 81,8%
hora)

12 horas 15 18.2%

24 horas 0 0%

Total 85 100%

Nota: Datos que se obtuvieron de las encuestas realizadas.

Tlustracion 15

Tiempo de respuesta a incidentes

Tiempo de Respuesta ante Incidentes

e _
o -

24 horas

Tiempo de respuesta

Cantidad
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Nota. La accion inmediata ante incidentes cibernéticos resalta como la mayor opcion esperada al contratar

el servicio de ciberseguridad.

Conclusion. Los resultados obtenidos en las encuestas subrayan que el 81,8% de las
organizaciones esperan un tiempo de respuesta inmediato ante un incidente de ciberseguridad,

mientras que un 18,2% indican que esperarian un rango de tiempo de 12 horas maximo.

Pregunta 10

Considerando los servicios de ciberseguridad mencionados, ;qué rango de inversion

consideraria adecuado para su organizacion?

Tabla 14

Presupuesto destinado a la contratacion del servicio

Respuestas Valor Porcentaje
Menos de $100 8 9,1%
$101 - $300 8 9,1%
$301 - $600 15 18,2%
$601 - $1,000 15 18,2%
Mas de $1,000 23 27,3%
Prefiero un modelo 16 18,2%

de pago por servicio

especifico
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Total 85 100%

Nota: Datos que se obtuvieron de las encuestas realizadas.

Iustracion 16
Presupuesto a invertir en servicios de ciberseguridad

Presupuesto Destinado a la Contratacion del Servicio

000 cio 000 600 500
was de $7. 60 9050 pof senv 5601 - SV g301 -9 §100-9
ode

30

25

20

Porcentaje (%)
o

o

0

Menos de$

prefie© un

Rango de Presupuesto

Nota. El rango de inversion es considerable para resguardar sus datos sensibles.

Conclusion. Los resultados de las encuestas a las cooperativas de ahorro y crédito indican
que un 27,3% estan dispuestas a invertir en un servicio con un costo de mas de 1000 dolares,
mientras que un 18,2% prefieren un servicio especifico dependiendo la necesidad de la

organizacion y menos de 9,1% buscan estos servicios con costos de menos de 110 dolares.

Pregunta 11

(Prefiere un servicio de ciberseguridad con pagos:



Tabla 15
Modalidad de pago
Respuestas Valor Porcentaje
Mensuales 31 36,4%
Anuales 8 9,1%
Por proyecto 46 54,5%
Total 85 100%

Nota: Datos que se obtuvieron de las encuestas realizada

Tlustracion 17

Preferencia de modalidad de pagos por el servicio

Modalidad de Pagos

@ Por proyecto: 55%
® Mensuales: 36%
® Anuales: 9%

Nota. La ilustracion muestra que la mayor parte de las organizaciones estan dispuestas a adoptar un

servicio con cobros por proyecto o realizando un pago mensual.
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Conclusion. De acuerdo con los resultados obtenidos un 55% de los encuestados sefialan

que contratarian el servicio de ciberseguridad por proyecto, mientras que un 36% indican que

contratarian un servicio con pagos mensuales y un 9 % contratarian el servicio con pagos

anuales.

Pregunta 12

(Invertiria en un paquete de servicios que incluya monitoreo + capacitacion por un costo

mensual de $100-$200?

Tabla 16

Inversion en servicios de ciberseguridad

Respuestas Valor Porcentaje
Si 39 45,5%
No 15 18,2%
Depende de la 31 36,4%
necesidad de la
organizacion
Total 85 100%

Nota. Datos que se obtuvieron de las encuestas realizadas.
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Tlustracion 18

Porcentaje de inversion actual en servicios de ciberseguridad

Inversion en Servicios de Ciberseguridad
50

40

30

Porcentaje (%)

20

10

Si No
De
Respuesta

ende de la n idad de la or anizacion
pende d a neces! ad \ el

Nota. La mayoria de las organizaciones estan dispuestas a invertir en los servicios de ciberseguridad.

Conclusion. De acuerdo con los resultados obtenidos un 45,5% de los encuestados
sefialan que estarian dispuestos a invertir en un paquete de servicios que incluya monitoreo +
capacitacion por un costo mensual de $100-$200, mientras que un 36,4% sefalan que evaluarian
la necesidad de la organizaciéon y un 18,2% manifestaron que no estarian dispuestos a contratar el

servicio por ese costo.

Conclusiones Generales En Diagnostico Situacional

Los hallazgos derivados de las entrevistas a expertos y encuestas aplicadas a cooperativas
de ahorro y crédito en Quito revelan un escenario critico, pero con oportunidades estratégicas
para la implementacion del proyecto. Los datos cuantitativos muestran que el 63.6% de las
organizaciones ha sido victima de ciberataques en los ultimos dos afios, mientras que un 36%
carece completamente de herramientas de proteccion digital, situacion que los expertos califican

como alarmante y urgente de atender.
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En la investigacion también se destaca una limitada comprension por parte de las
organizaciones sobre la importancia de la ciberseguridad, asi como una deficiente valoracion del
trabajo realizado por los profesionales en este &mbito. Seglin los expertos entrevistados, esta falta
de reconocimiento se debe, en parte, a la naturaleza intangible del servicio, lo que dificulta su

apreciacion y priorizacion en las organizaciones.

En el presente estudio se identifico tres necesidades prioritarias, el cumplimiento
normativo, la proteccion de bases de datos y el monitoreo continuo. Sin embargo, se detecta una
incertidumbre significativa donde se indica que mientras el 81.8% exige respuesta inmediata ante
incidentes cibernéticos, solo el 9.1% valora las capacitaciones en temas de ciberseguridad,

contradiccion que segun los expertos refleja una subestimacion del servicio en seguridad digital.

Los obstéaculos clave incluyen:

e Limitaciones presupuestarias (16%)

e Desconocimiento técnico (14%)

e Percepcidn de bajo riesgo (mencionado en ambas entrevistas)

No obstante, los resultados son alentadores para implementar el modelo cooperativo
de ciberseguridad en sus organizaciones:

54.5% de las organizaciones encuestadas prefiere esquemas de pago por proyecto.
45.5% de las organizaciones encuestadas dicen que contrataria paquetes integrados
de monitoreo o capacitacion en ciberseguridad.

27.3% de las organizaciones encuestadas estan dispuestas a invertiria mas de $1000

en este servicio.
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Cabe recalcar que en las entrevistas los expertos coinciden en que una red colaborativa
podria facilitar el acceso total a todas estas organizaciones que estan dispuestas a proteger sus
datos y los de sus clientes, entendiendo que este servicio puede prevenir perdidas futuras de

recursos y garantizar la reputacion de las organizaciones.

Los expertos enfatizan que este modelo permitiria transformar la percepcion actual de la
ciberseguridad vista como gasto por el 16% de las organizaciones encuestadas hacia una vision
de inversion estratégica. Esta perspectiva se alinea perfectamente con los hallazgos cuantitativos
donde el 100% de las organizaciones sin proteccion actual manifesto interés en contratar

servicios, particularmente si se ofrecen bajo modalidades flexibles.

Este diagnostico sustenta la viabilidad de una cooperativa de servicios tecnologicos en
ciberseguridad donde mediante principios de economia solidaria y valores organizacionales, Al
unir esfuerzos, se puede crear un ecosistema mas seguro y solidario donde se puedan cerrar las
brechas identificadas en la investigacion, mientras se fomenta una cultura y se concientiza la

necesidad de poseer los servicios de seguridad digital en todo el sector de EPS.
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Capitulo 3

Propuesta

A continuacidn, la propuesta que se plantea no es solo un modelo de negocios, si no una
correcta iniciativa de desarrollo tanto cooperativo como tecnoldgico. Con esta propuesta, se
pretende transformar las aspiraciones de seguridad digital en realidades tangibles, superando las
barreras de acceso a servicios especializados y abriendo caminos hacia un futuro digital seguro,

inclusivo y sostenible para las organizaciones de Quito.

Filosofia Empresarial

A continuacion, se presenta la filosofia empresarial de la Cooperativa de servicios
digitales en ciberseguridad Al Cybersecurity.
Mision

Somos una cooperativa que se dedica a proporcionar servicios digitales de ciberseguridad
enfocados en salva guardar la informacion y activos digitales de las organizaciones.
Promovemos un ecosistema digital confiable con una propuesta cooperativa, innovador y

sostenible en el tiempo para nuestros socios y clientes.

Vision
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Ser la cooperativa lider en servicios digitales de ciberseguridad en 2030, comprometidos

con la innovacidn y la transformacion digital segura, reconocidos por la contribucion a un

ecosistema tecnoldgico equitativo, resiliente y confiable.

Valores Corporativos:

Colaboracion

Fomentar el trabajo en equipo para proteger y fortalecer a la comunidad.

Innovacion

Integrar tecnologia avanzada para soluciones de ciberseguridad efectivas.

Confianza

Garantizar transparencia y seguridad en cada servicio que ofrecemos.

Accesibilidad

Brindar soluciones inclusivas para organizaciones de todos los segmentos.

Compromiso

Priorizar la proteccion de datos y el bienestar de nuestros clientes.

Capacitacion

Promover el aprendizaje continuo para una cultura de resiliencia digital.

Politicas
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Administrativas

Gestion Transparente de Recursos Humanos

Garantizar una administracion ética y eficiente del personal, promoviendo equidad y

desarrollo profesional.

Acciones clave:

. Implementar procesos de contratacion inclusivos y transparentes.
. Establecer evaluaciones de desempefio semestrales con retroalimentacion.
. Oftrecer planes de capacitacion anuales en ciberseguridad y liderazgo.

Cumplimiento Normativo y Gobernanza

Revisar que todas las operaciones cumplan con las regulaciones locales y los principios

cooperativos.
Acciones clave:

e Crear un comité de gobernanza para supervisar el cumplimiento de la Ley

de Cooperativas del Ecuador.

e Realizar auditorias internas trimestrales de procesos administrativos.

e Documentar todas las decisiones en actas accesibles para los socios.

Politicas de Mercadotecnia



66

Estrategia de Posicionamiento

Promover la visibilidad de la cooperativa como lider en ciberseguridad accesible en

Quito.

Acciones clave:

e Disefiar campaias digitales enfocadas en la importancia de la ciberseguridad.

e Participar en eventos locales de tecnologia y cooperativismo para networking.

e Crear contenido educativo gratuito para atraer clientes.

Segmentacion y Personalizacion de Servicios

Adaptar las estrategias de marketing a las necesidades especificas de cooperativas, pymes

y organizaciones.

Acciones clave:

e Realizar estudios de mercado anuales para identificar necesidades especificas.

e Oftrecer paquetes promocionales personalizados seglin el segmento y sector de la

organizacion.

e Utilizar herramientas con inteligencia artificial para seguimiento personalizado de

clientes.
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Politicas de Produccion y Servicios

Calidad y Estandarizacion de Servicios

Garantiza que los servicios de ciberseguridad sean consistentes, confiables y de alta

calidad.

Acciones clave:

e Implementar protocolos estandarizados para auditorias, monitoreo y respuesta a

incidentes.

e Integrar herramientas de IA para optimizar la deteccion de amenazas.

e Realizar revisiones de calidad trimestrales para evaluar la satisfaccion del cliente.

Innovacion Continua en Servicios

Promover el desarrollo y mejora constante de soluciones de ciberseguridad mediante

tecnologia innovadora.

Acciones clave:

e Recopilar retroalimentacion de clientes para mejorar servicios trimestrales.

e Colaborar con organizaciones para investigar nuevas tecnologias de

ciberseguridad.

Politicas Financieras

Gestion de Recursos
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Asegurar la sostenibilidad financiera mediante una administracion eficiente y

transparente.

Acciones clave:

e FElaborar presupuestos anuales aprobados por los socios.

e Crear un fondo de emergencia con activos digitales que se revaloricen con el

tiempo.

e Publicar informes financieros trimestrales para los socios con el fin de fomentar la

tranquilidad de su inversion.

Acceso a Financiamiento

Facilita el acceso a recursos financieros para apoyar a clientes y la propia cooperativa.

e Buscar subsidios gubernamentales o capitales semilla para proyectos de

ciberseguridad comunitaria.

e [Establecer alianzas con instituciones financieras para ofrecer planes de pago

flexibles a clientes.

Proteccion de Datos y Privacidad

Garantizar la confidencialidad, integridad y disponibilidad de los datos de clientes y

socios, cumpliendo con la Ley Orgénica de Proteccion de Datos Personales del Ecuador.

Acciones clave:

e Implementar cifrado de datos en transito y en reposo.



e Realizar auditorias periddicas de cumplimiento normativo.

e Designar un oficial de proteccion de datos.

Politica de Respuesta Rapida a Incidentes de Ciberseguridad

Establecer procedimientos para identificar, responder y mitigar incidentes

cibernéticos en tiempo real.

Acciones clave:

e Crear un equipo de respuesta a incidentes disponible 24/7.

e Notificar a clientes dentro de las 24 horas posteriores a un incidente.

e Usar herramientas de IA para deteccion y respuesta automatizada.

Politica de Capacitacion Continua en Ciberseguridad

Promover la formacion regular de empleados y clientes para prevenir riesgos

cibernéticos.

Acciones clave:

e Oftecer talleres trimestrales sobre phishing, contrasefias seguras y normativas.

e Desarrollar certificaciones internas para el personal.

e Proveer recursos educativos gratuitos para organizaciones sobre batiles de

contrasenas.
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Politica de Innovacion

Regular el uso ético y transparente de herramientas de IA en los servicios de

ciberseguridad.

Acciones clave:

e Documentar y auditar procesos de A para garantizar transparencia.

e Capacitar al personal en el uso responsable de IA.

Politica de Inclusion

Verificar que los servicios sean accesibles para organizaciones de todos los segmentos,

promoviendo la equidad.

Acciones clave:

e Disefiar paquetes de servicios asequibles para pymes y organizaciones.

e Incluir personal diverso en la toma de decisiones de la cooperativa.

Politica de Colaboracion y Alianzas Estratégicas

Fomentar alianzas con actores clave para fortalecer la infraestructura y credibilidad de la

cooperativa.

Acciones clave:

e Establecer acuerdos con universidades y organizaciones tecnologicas para

promover conciencia en los servicios de ciberseguridad.

e Crear redes de intercambio de conocimientos en temas de seguridad digital.



Objetivos

Objetivos a Corto Plazo
1. Cubrir los costos totales de operaciones.
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S | Cubrir costos de operaciones

M | Incrementar la venta de servicios en un 20%

A | El incremento de ventas aumenta la liquidez de la organizacion, al

obtener mejores recursos podemos gestionar mejor los procesos.

R | Avanzar en el desarrollo de la organizacion.

T 1 Ao

2. Identificar los requerimientos del sector Cooperativo realizando

visitas de campo a potenciales clientes.

S | Identificar los requerimientos del sector Cooperativo
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M | Realizar visitas de campo a 10 potenciales clientes

A | El crecimiento en el sector cooperativos y la creciente tecnologia
induce a tener mejores servicios asociados con la ciberseguridad

para proteccion de datos

R Permite desarrollar productos y servicios segiin

las necesidades de los clientes

T 6 Meses Del 10 de enero al 10 de julio del 2026

3.Reducir los tiempos de respuesta ante ataques cibernéticos y amenazas.

S | Reducir los tiempos de respuesta ante ataques cibernéticos

M | Optimizar el tiempo de respuesta ante amenazas en un 15%

A | Mejorar la infra estructura y equipos tecnoldgicos para una mejor

proteccion de datos de nuestros clientes.

R | Es clave para mejorar la satisfaccion del cliente y fortalecer la

reputacion de la organizacion en un mercado bastante amplio.

T 1 aflo Inicio 15 de Marzo 2025 Fin 15 de marzo 2026

Objetivos a Mediano Plazo



1. Ensayar un servicio piloto de deteccién de amenazas con

inteligencia artificial para clientes potenciales que requieran asistencia 24/7.
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S | Deteccion de amenazas con inteligencia artificial

M | Lograr 95% de deteccion en pruebas y 4 clientes satisfechos.

A Usar recursos de [A y equipo de soporte

R | Fortalecer oferta de ciberseguridad y responder a demanda de

asistencia continua.

T Finalizar en 6 meses

2. Automatizar procesos operativos y administrativos con

herramientas digitales para un servicio mas eficiente y profesional.

S | Automatizar procesos operativos y administrativos

M | Automatizar el 80% de los procesos administrativos y operativos

A | Lamejora de servicios y la satisfaccion del cliente crecerian

notablemente con un sistema mas rapido y eficiente.

R | La automatizacidon permitird mejorar la eficiencia operativa y

reducir costos.

T 1 afios




74

3. Capacitacion masiva a todos socios en actualizaciones de software

y sistemas operativos con certificaciones internacionales.

S | Capacitar a todos los socios en actualizaciones de software y

sistemas operativos con certificaciones internacionales.

M Capacitar a los socios en actualizacion de software y

sistemas operativos 3 veces al afio.

A Debido a los avances tecnologicos es necesario

actualizar los conocimientos regularmente.

R | las capacitaciones en actualizaciones tecnoldgicas ayudan a
actualizar conocimientos, optimizar los recursos y mejorar los

servicios prestados.

T 15 meses

Objetivos a Largo Plazo

1. Posicionar a la cooperativa como lider en servicios de
ciberseguridad para organizaciones en Ecuador, expandiendo operaciones a

Guayaquil y Cuenca.

S | Posicionar la cooperativa como lider en ciberseguridad
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M | Captar 10 nuevos clientes en cada ciudad y lograr un 20% de

reconocimiento de marca en el sector.

A | Captar 10 nuevos clientes en cada ciudad y lograr un 20% de

reconocimiento de marca en el sector.

R | Fortalecer la presencia en el mercado de ciberseguridad,

respondiendo a la creciente demanda de proteccion digital.

T 3 afios

2. Evaluar la satisfaccion del cliente con respecto a la eficacia del

servicio.

S | Evaluar la satisfaccion del cliente con respecto a la eficacia del

Servicio

M Realizar simulacros de ataques cibernéticos 2 veces al afo.

A | Recibir feeck back del cliente para encontrar mejoras del

Servicio.

R | La satisfaccion del cliente permite identificar las dreas de mejora y
brindar un mejor servicio, con el fin de aumentar la retencion y

fidelizacion de clientes

T 15 meses




3. Participar en proyectos de ciberseguridad con ministerios o

instituciones del Estado.
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S | Participar en al menos 3 proyectos de ciberseguridad con

ministerios o instituciones estatales en Ecuador.

M | Firmar 3 contratos con instituciones publicas y lograr un 90% de

cumplimiento en los entregables.

A | Utilizar experiencia existente en ciberseguridad y contactos

institucionales para licitar proyectos viables.

R | Fortalecer la reputacion de la cooperativa y contribuir a la

seguridad digital del sector publico.

T 2 afos




Modelo Canvas
Tlustracion 19

Modelo canvas de la cooperativa Al Cibersecurity

bt ~ A
Asociaciones ( 7

clave

-Proveedores de
tecnologia

-Cooperativas de
ahorro y crédito

-Instituciones
educativas

.GobiernoLocal

Actividades
clave

.

-Monitoreo de sistemas

-Desarrollo de servicios
personalizados de
seguridad digital
,-Capacitaciones

Recursos
clave

4
s
Recursos Humanos.

Personal capacitado en
ciberseguridad.

Recursos materiales:
Tecnologia de punta
infraestructura fisica y
capital

Propuestas
de valor

Ofertar servicios
de ciberseguridad
accesibles y
sostenibles, con
enfoque
tecnolodgico en
proteccién de
datos reconocidos
por ser
competitivos y
alineacion con
valores
cooperativos,
respondiendo a la
demanda local de
proteccién digital.

Relaciones con Q
clientes
Uso de redes sociales.
Desarrollo de una
Aplicacion
Atencién personalizada,

soporte continuo y
programas defidelizacion

Canales —

Sucursales fisicas en
Quito, sitio web, redes
sociales, y eventos
locales.

Segmentos de
mercado

-Organizaciones de
Economia Popular y
Solidaria especialmente
las cooperativas de
ahorro y crédito

-Pymes

b

Estructurade costos

humanos.

Costos de produccion: Tecnologia y software, capacitacion y recursos

Costos de operaciones: Colaboradores, infraestructura, maquinarias.
Ventas y publicidad: promocion de los servicios, eventos tecnologicos

b

Fuentes de ingresos

-Ingresos por ventas de servicios de ciberseguridad
como consultorias y capacitaciones.
-Aportes de socios.

Nota. Estructura clave del modelo de negocios de la cooperativa Al Cibersecurity.
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Organigramas

Organigrama Estructural
Iustracion 20

Estructura organizacional

Organigrama estructural de Al CIBERSECURITY

ASAMBLEA GENERAL

ot
GERENTE GENERAL

.l ” 1
DEPARTAMENTO €

ADMINISTRATIVO Y DE B T SMENOE DEPARTAMENTO DE

SERVICIO AL CLIENTE Y
MARKETING DIGITAL
FINANZAS VENTAS

DEPARTAMENTO DE
CIBERSEGURIDAD

) 8
Contabilidad v fi CORDINADOR DE VENTAS 5
ontabilidad y finanzas ONLINE Y PRESENCIAL Comunity Manager

ENCARGADO DE
MONITOREO CONTINUO

ANALISTA DE
VULNERABILIDADES

Nota. Organigrama esencial para el buen funcionamiento de la cooperativa Al Cibersecurity.



Organigrama Funcional

Tlustracion 21

Funciones establecida de acuerdo con el rol que desemperian

GERENTE GENERAL

-Supervisar el funcionamiento diario de todos los departamentos.
-Gestionar riesgos generales y asegurar el cumplimiento de estandares de |A
en ciberseguridad

Organigrama Funcional de
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Al

cibersecurity,

-—

JEFE DE OPERACIONES DE CIBERSEGURIDAD

-Supervisar el monitoreo 24/7 de sistemas de
clientes usando herramientas y sofwar especializados.
- Coordinar la respuesta a incidentes de
ciberseguridad en tiempo real.

i

ENCARGADO DEL MONITOREO CONTINUO

- Responsable de supervisar las operaciones técnicas
diarias del departamento de ciberseguridad. , -
Responder a incidentes en tiempo real y generar

informes de alertas

ANALISTA DE VULNERABILIDADES

-ldentificar y evaluar riesgos potenciales en los
sistemas de los clientes antes de que se conviertan

en amenazas.

-Gestionar y mitigar incidentes de seguridad una vez
detectados, enfocandose en la recuperacién y analisis

post-incidente.

CORDINADOR ADMINISTRATIVO
Y DE FINANZAS

-Supervisar la gestion financiera de la
cooperativa.
-Optimizar el presupuesto y controlar
los costos operativos

d

CONTADOR
- Registrar transacciones y
elaborar informes financieros.
- Monitorear flujos de caja y

gestionar pagos.

COMUNITY MANAGER

Gestionar las interacciones en
redes sociales y responder a

JEFE DE VENTAS

Gestionar estrategias de ventas
online y presenciales para atraer
clientes.

Supervisar la atencion al cliente y
el soporte post-venta para
garantizar satisfacciéon.

d

SUPERVISOR DE ATENCION AL
CLIENTE

- Atender consultas y resolver
problemas de los clientes de
manera eficiente.
Coordinar el equipo de soporte
para mejorar la experiencia del
cliente.

DIRECTOR DE MARKETING

comentarios de los usuarios. et 2 = Disefar e implementar estrategias o |

e Crear contenido educativo sobre
ciberseguridad para fomentar el
engagement de la comunidad.

Nota. Funciones que desempefiara cada colaborador de la cooperativa.

de marketing en redes sociales y
plataformas digitales.
Analizar meétricas de campanas
para optimizar el alcance y
engagement.



Matriz FODA

Tabla 17

Andalisis Estratégico FODA de Al Cibersecurity

Matriz FODA

Cooperativa de servicios tecnoldgicos en ciberseguridad

Organizacion | Al Cibersecurity
Fortalezas Debilidades
F1 Innovacion D1 | Recursos limitados
F2 | facil accesibilidad D2 | Servicios intangibles
F3 | Modelo cooperativo D3 | Falta de experiencia
F4 | Marco juridico D4 | Grandes competencias
Nuevas tecnologias Reto para atraer nuevos socios con
F5 D5 | conocimientos
Oportunidades Amenazas
Ataques cibernéticos a
Ol | organizaciones A1l | Leyes regulatorias cambiantes
02 | Acceso a Capital semilla A2 | Rapidos avances tecnoldgicos
O3 | Alianzas estratégicas A3 | Inseguridad
04 | Mercado desatendido A4 Situacion del pais inestable
Crecimiento del sector
O5|de la EPS AS Guerras

Nota: Identificacion de factores clave para la viabilidad de la organizacion Al cibersecurity.
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Conclusion. La presente matriz FODA permite visualizar los factores como fortalezas y

oportunidades a ser aprovechados y también se visualizan las amenazas y debilidades a las que

se enfrenta la organizacion para poder trascender en el tiempo.



Matriz EFE

Tabla 18

Factores externos, oportunidades y amenazas
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Oportunidades
1| Ataques cibernéticos a organizaciones 0,25 4 1,00
2| Acceso a Capital semilla 0,15 3 0,45
3 | Alianzas estratégicas 0,15 3 0,45
4 | Mercado desatendido 0,15 3 0,45
5 | Crecimiento del sector de la EPS 0,10 3 0,30

1 Leyes regulatorias cambiantes 0,10 2 0,20
2 Répidos avances tecnologicos 0,10 2 0,20
3 Inseguridad 0,05 2 0,10
4 Situacion del pais inestable 0,05 2 0,10
5 Guerras 0,05 1 0,05

Total 1,00 2,95

NOTA. La matriz EFE, nos muestra la ponderacion obtenida, indicando la viabilidad del

plan de negocios.

Interpretacion del factor resultante, Con el valor obtenido de 2,95, el entorno externo

muestra oportunidades importantes, especialmente en el crecimiento de frecuentes ataques

cibernéticos y acceso a capital semilla, aunque existen rapidos avances tecnoldgicos y la

situacion de pais inestable.



Matriz EFI

Tabla 19

Factores internos, fortalezas y debilidades
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1 Innovacién 0,25 4 1,00
2 Facil Accesibilidad 0,20 3 0,60
3 Modelo cooperativo 0,15 3 0,45
4 Marco juridico 0,15 3 0,45
5 Nuevas tecnologias 0,1 3 0,30

1 Recursos limitados 0,15 2 0,30
2 Servicios intangibles 0,05 2 0,10
3 Falta de experiencia 0,05 2 0,10
4 Grandes competencias 0,05 2 0,10
5 | Reto para atraer nuevos socios con conocimientos 0,05 2 0,10

Total 1,00 3,00

Nota. La presente matriz nos muestra la ponderacion obtenida, indicando la viabilidad del plan de

negocios.

Interpretacion del factor resultante Con el resultado obtenido de 3, Al cibersecurity

muestra una base interna solida, con fortalezas clave la facil accesibilidad y la innovacion, son

los factores mas destacados y notorios ante las fuertes amenazas como recursos limitados que

con la reputacion adquirida se podria mitigar y con un buen marketing se aumentara la

visibilidad de los servicios que ofrece la cooperativa.




MATRIZ DAFO
Tabla 20

Matriz de estrategias DAFO

Fortalezas Debilidades
Matriz DAFO F1 | Innovacion D1 Recursos limitados
Organizacion F2 | Fécil accesibilidad D2 Servicios intangibles
Cooperativa de servicios |[F3 | Modelo cooperativo D3 Falta de experiencia
tecnologicos Al
SEGURITY F4 | Marco Juridico D4 Grandes competencias
Oportunidades F5 | Nuevas tecnologias D5 Reto para atraer nuevos socios con conocimientos

Ataques cibernéticos
O1 | a organizaciones

Acceso a Capital

02 |semilla
- Adoptar Inteligencia artificial para crear
Alianzas F1 dop'a cligencia artiticia p? a crea
o soluciones automatizadas y eficientes ante la
O3 | estratégicas (0)} . idad d iond
creciente necesidad de proteceion datos. Buscar activamente financiamiento a través de

Mercado programas de capital semilla para superar las

04 | desatendido limitaciones de recursos iniciales.

Crecimiento del

05 | sector de la EPS

F1
04

Ofrecer servicios de ciberseguridad Desarrollar campaias educativas para demostrar la
Leyes regulatorias asequibles y faciles de implementar para importancia de los servicios de ciberseguridad a las
cambiantes organizaciones de todos los segmentos. organizaciones, aumentando su aceptacion.




Répidos avances
tecnologicos

Inseguridad

Situacion del pais
inestable

F3
03

Establecer alianzas con cooperativas e
instituciones tecnologicas para fortalecer la
red colaborativa y expandir el alcance.

Guerras

Estrategias FA

Realizar investigaciones de mercado y talleres con
actores de la EPS para entender y atender sus
necesidades especificas.

Estrategias DA

F3A1

Crear servicios
especializados
para el
cumplimiento
normativo en
proteccion de
datos.

D2A1

Desarrollar materiales educativos y casos de éxito para
destacar la importancia de la ciberseguridad,

D3A2

Trabajar con proveedores expertos en tecnologias
cambiantes.

F2A4

Ofrecer servicios
accesibles
ajustandonos al
entorno
econémico y
social.

D3A3

F1A2

Mantenerse en
constante
capacitacion para
actualizar
continuamente
conocimientos,
contrarrestando
as los rapidos
cambios
tecnologicos.

Enfocarse en nichos de mercado especificos para
evitar competencia directa con grandes empresas

84
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Nota. La presente matriz convierte el analisis FODA en estrategias concretas para fortalecer la
viabilidad del plan de negocios.

Nota importante: La matriz DAFO transforma el diagnéstico estratégico en
acciones concretas, combinando fortalezas y oportunidades para potenciar el
crecimiento de la organizacion. Ademas, propone estrategias para minimizar riesgos y
superar debilidades, asegurando un desarrollo sostenible y mayor impacto en el

ecosistema cibernético de Quito.

Plan de Servicios

La cooperativa ofrecera servicios tecnoldgicos especializados en
ciberseguridad uno de estos servicios son la consultoria para las organizaciones sobre

ciberseguridad.

Servicios de Consultoria en Ciberseguridad

1. Asesoramiento en la Implementacion de Estrategias de Ciberseguridad para

las organizaciones.
Objetivo:

Proporcionar informacion correcta para disefiar, implementar y optimizar
estrategias de ciberseguridad adaptadas a las necesidades especificas de las

organizaciones, con el fin de proteger sus datos y activos digitales.
Descripcion del servicio

Evaluacion del Estado Actual de servicios (si lo tiene): Revision de la
infraestructura tecnolégica, politicas de seguridad existentes y nivel de seguridad que

requiere la organizacion.
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Identificacion de Objetivos: Definicion de los objetivos de seguridad de la

Organizacion (proteccion de datos, cumplimiento normativo, prevencion de ataques).

Priorizacion de Iniciativas: |dentificacion de las areas criticas que requieren

atencion inmediata (proteccién de datos, seguridad en la nube, gestion de accesos).

Plan de Implementacién: Creacion de un cronograma detallado con fases,

responsables y recursos necesarios.

Especificaciones del servicio

Seleccion de Herramientas y Tecnologias: Recomendacion de software y

hardware adecuados (firewalls, sistemas de deteccién de intrusiones, antivirus).

Configuracion de Sistemas: Asistencia en la configuracion segura de redes,

servidores, bases de datos y aplicaciones.

Integracion de Soluciones: Asegurar que las nuevas herramientas se

integren correctamente con los sistemas existentes o nuevos sistemas adquiridos.

Capacitacion y Concientizacion:

Formacion del Personal: Capacitaciéon a empleados y equipos técnicos en el

uso de nuevas herramientas y practicas de seguridad.

Cultura de Seguridad: Promocion de una mentalidad proactiva hacia la

ciberseguridad en todos los niveles de la organizacion.

Monitoreo y Mejora Continua:

Evaluacion Periodica: Revision regular de la estrategia para identificar areas

de mejora, realizando simulacros y recibiendo feed back del cliente.

Actualizacion de Politicas: Ajuste de politicas y procedimientos en funcién de

cambios en el entorno tecnoldgico o normativo.
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Costo por el servicio: 800

Informes de Progreso: Generacién de informes detallados para la alta

direccion, mostrando el avance y el ROI de las iniciativas de seguridad.

Tlustracion 22

Precio del servicio de consultoria
Valor del servicio = 800$

Nota. Datos del autor

Tabla 21

Ficha de procesos

Nombre del proceso: Servicios de Consultoria en Ciberseguridad

Entradas: Interesados en el servicio de consultoria

Salidas: Ingreso de documentacién aprobada de nuevos socios
Computador

Recursos: Sistemas de software

Dispositivos de almacenamiento

Jefe de ciberseguridad

Oficial de ciberseguridad
Responsables: Jefe de ventas

Analista de riesgos

Jefe de ciberseguridad

Cliente, jefe de
Ventas

Solicitar Informacion

. . El cliente se contacta para solicitar el servicio
sobre el servicio
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Reunion con el cliente

Evaluacion del riesgo

Disefio de la estrategia
de ciberseguridad de
acuerdo con el
requerimiento de la
organizacion

Elaboracion del plan
estratégico para ejecutar
el servicio

Seguimiento del servicio

Seguimiento y mejora
continua

Reunion inicial para entender necesidades, revisar
infraestructura de lo que solicita el cliente.

Identificacion de activos digitales, analisis de amenazas y
vulnerabilidades, y priorizacion de riesgos.

Realizar la propuesta de controles de seguridad y creacién de
un plan de implementacion.

Desarrollo de un plan de respuesta a incidentes, creacion de
un DRP y recomendaciones al cliente en planes futuros de
ciberseguridad.

Reunion Dpto. Asociatividad con Junta Directiva para
analisis de inclusién de nuevos postulantes a la Asociacion
como socios activos. En caso de decidir que el postulante no
ingresa, notificar rechazo de solicitud.

Revisiones periddicas, actualizacion de la estrategia y soporte
continuo para la implementacion de recomendaciones.

Jefe de
ciberseguridad,
Oficial de
ciberseguridad, jefe
de ventas de la
cooperativa Al
cibersecurity

Jefe de
ciberseguridad,
Analista de riesgos

Oficiales de
ciberseguridad de la
cooperativa Al
ciberseguridad

Departamento de
logistica y Oficial de
ciberseguridad

Oficiales de
ciberseguridad de la
cooperativa Al
cibersecurity

Oficiales de
ciberseguridad de la
cooperativa Al
cibersecurity




Flujograma

En la presente ilustracion se muestra la descripcion del Flujo de Procesos del

Servicio de Consultoria en Ciberseguridad:

Tlustracion 23

Flujograma del servicio de consultoria

8 /~\_,|Solicitarinformacién sobre el gl
4
& salicitud de
£
= informacion
-
Resultado
dele
entrevista al
diente
9 Aplicar entrevista al cliente | ¢
£ {virtual o presencial) €l clente
H requiere el
g sevicio
&
3

Servicios de Consultoria en Ciberseguridad.

it 0

seguimiento
del servicio

v
L
Ievsens e
elsmveo

Oficiales de ciberseguridad

Disefio de
osialegias

89

Claborar el plan
estralegico

Logistica
-

Plan strategico

Evaluar esgos

Analista de riesgos

Nota. Proceso que se utilizara en el servicio de consultoria en ciberseguridad de la

cooperativa Al Cibersecurity.
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Macro localizacion y Micro localizacion

ubicada al norte de Quito como macro localizacion.

La Cooperativa de servicios digitales en ciberseguridad Al Cibersecurity estara

En cuanto a la micro localizacion se definird en 3 lugares estratégicos en el
sector de Quitumbe, sector la Carolina o el sector de Alameda.

Tlustracion 24

Posibles puntos estratégicos de ubicacion de Al Cibersecurity
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Chinguil : i,f Pltavig "‘" a;LA MORITA m o
QUltO - F 295 parnio X {
4 ] / CHIVIQUI § \
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Datos del mapa ©2025  Ecuador Condiciones  Privacidad  Enviar comentarios sobre el producto 2 km L

Nota. Ubicaciones estratégicas para el funcionamiento de la cooperativa Al cibersecuriti



Tabla 22

Macro localizacion de Al Cibersecurity

MACRO LOCALIZACION
DIRECCION /UBICACION SUR CENTRO _
. | CALIFICACION | CALIFICACION | CALIFICACION | CALIFICACION | CALIFICACION | CALIFICACION
FACTORES PONDERACION g PONDERADA | 1-10 PONDERADA | 1-10 PONDERADA
Infraestructura |22 6 132 6 105 9 120
Economia local |28 6 168 5 140 9 252
Acceso a
transporte 25 7 175 8 200 10 250
publico
Ubicaciénde |, 6 66 7 77 7 66
competencla
Disponibilidad
de conexiones y | 30 5 150 7 210 10 150
datos
Costo de
alquiler de 25 7 175 8 200 10 175
instalaciones.
TOTAL 866 932 1013

Nota. Datos de auto
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Tabla 23

Micro localizacion de Al Cibersecurity
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MICRO LOCALIZACION
DIRECCION /UBICACION Quitumbe La Colén _
FACTORES PONDERACION CALIFICACION 1- | CALIFICACION CALIFICACION 1- | CALIFICACION CALIFICACION 1- | CALIFICACION
10 PONDERADA 10 PONDERADA 10 PONDERADA
Infraestructura 22 7 154 8 105 9 120
Economia local 28 8 224 10 280 9 252
Acceso a
S 25 10 250 8 200 9 225

transporte publico
Ubicacion de 11 7 77 7 77 5 77
competencia
Disponibilidad de
conexionesy 30 9 270 7 210 10 270
datos
Costo de alquiler

. . 25 7 175 8 200 9 175
de instalaciones.
TOTAL 1150 1072 1119

Nota. Datos del autor



93

Marketing

La cooperativa Al Cibersecurity reconoce que el éxito organizacional va mas alla de la
calidad de sus productos y servicios; se basa en su disefo, posicionamiento y comunicacion

efectiva hacia el publico objetivo.

Diserio del Servicio

La cooperativa ofrece servicios digitales especializados en ciberseguridad, enfocados en

cuatro productos clave:

Tabla 24

Servicios que oferta Al Cibersecurity

Nombre Tipo Descripcion Beneficio

Identificacion y mitigacion

Auditorias de Evaluacion de sistemas vulnerables,

Servicio de posibles riesgos
ciberseguridad con informes detallados.

cibernéticos.

Capacitacion en Programas personalizados con Crear conciencia 'y
ciberseguridad y simulaciones y respuestas rapidas habilidades al personal,

Servicio
proteccion de ante riesgos de ataques cibernéticos y reduciendo las brechas de
datos. seguridad digital. seguridad.

Proteccion de

Gestion inmediata ante incidentesy ~ Minimizar el impacto ante
Servicio

restauracion de sistemas afectados. incidentes.

Infraestructuras

Digitales.
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Monitoreo y Estrategias personalizadas con Reducir la probabilidad de
alertas en tiempo Servicio monitoreo activo 24/7 y prevencion ataques y asegurar la
real de riesgos cibernéticos continuidad del negocio.

Nota. servicios que oferta la cooperativa.
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Caracteristicas del diseiio de productos y servicios

. Escalabilidad: Servicios adaptados a organizaciones de distintos segmentos
y sectores.

. Tecnologia: Algoritmos de IA actualizados para enfrentar amenazas
emergentes.

. Enfoque en experiencia del cliente: reportes claros, facil manejo de los

programas, capacitacion continua y soporte 24/7.

Estrategia de Precios

La cooperativa Al Cibersecurity estd comprometida con extender el conocimiento sobre
la ciberseguridad para las organizaciones de economia popular y solidaria en Quito, asegurando
que la proteccion digital sea accesible y sostenible. La estrategia de precios busca equilibrar la
calidad de los servicios con la demanda del servicio y adaptdndose a las necesidades econdmicas

de las organizaciones, reforzando los principios cooperativos.

Estructura de precios

o Precios Accesibles: La cooperativa negociara con proveedores de
tecnologia, software y socios locales para reducir costos en herramientas de
analisis y monitoreo, ofreciendo auditorias de seguridad y planes de mitigacion a

tarifas asequibles que respeten los recursos limitados de las organizaciones



o Planes de Pago: Se implementaran opciones de pago en cuotas

mensuales accesibles para servicios como planes de mitigacion de riesgos y

capacitaciones, facilitando la inversion en seguridad sin afectar la estabilidad

financiera de las organizaciones.

o Beneficios para Socios: Las organizaciones afiliadas a la

cooperativa o a redes de economia popular y solidaria en Quito recibiran

descuentos del 8-12% en todos los servicios, promoviendo la solidaridad y el

fortalecimiento de la comunidad.

Tabla 25

Tabla de precios de los servicios
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Tipo de servicio

Precio del servicio (USD)

Consultoria y auditorias de seguridad

Capacitacion en ciberseguridad y proteccion

de datos.

Proteccion de Infraestructuras

Digitales

Monitoreo y alertas en tiempo real

600-20008 dependiendo el tamafio de la

organizacion

400$- 1000$ dependiendo el personal a

capacitar.

500 - 30008 dependiendo el incidente

500-12008 segun la necesidad de las

organizaciones

Nota. Se detalla los precios de los servicios que oferta la organizacion.
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Plaza (Distribucion y Canales de Venta)

Canales de distribucion:

J Oficinas en Quito: Espacio donde los clientes podran recibir

asesoria

personalizada, acceder a productos y participar en capacitaciones.

. Plataforma y tiendas online: Implementar una pagina web para
contratacion servicios online, acceder a informes de auditorias, inscribirse en
capacitaciones y gestionar planes de mitigacion. Incluyendo un panel de cliente para

monitoreo en tiempo real.

. Redes sociales y canales digitales: Mantener presencia en rede sociales y
plataformas como Mercado libre, Google Cloud y Marketplace para llegar a

organizaciones que buscan soluciones integradas de ciberseguridad.

. Asociaciones estratégicas: Colaborar con organizaciones, cooperativas

tecnoldgicas y camaras de comercio para distribuir servicios.

. Eventos especializados: Participar en eventos tecnoldgicos que impulsen
la conciencia de contratar servicios tecnoldgicos como ciberseguridad, Inteligencia

artificial, Block chain, sistemas operativos libres y asi captar clientes empresariales.
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Estrategia de Promocion y Publicidad

. Marketing de contenidos: Crear blogs y videos sobre temas como
“Prevencion de ataques cibernéticos" o "Errores comunes al momento de guardar claves
en tu dispositivo digital", con el fin de dar a conocer los posibles riesgos de

ciberseguridad y atraer posibles clientes.

. Redes sociales: Crear contenido para plataformas como LinkedIn para
conectar con tomadores de decisiones (CIOs o Gerentes de organizaciones) para

compartir alertas de amenazas y consejos rapidos para prevencion de ciberataques.

. Talleres gratuitos: Organizar sesiones virtuales por zoom o
colaboraciones con organizaciones sobre auditorias o capacitaciones, que demuestren el

valor de los servicios de ciberseguridad y prevencion de ataques cibernéticos.

. Programas de referidos: Ofrecer descuentos a clientes potenciales con el

fin que recomienden los servicios que oferta la organizacion.



Plan Financiero

Tabla 26

Costos de alquiler de oficinas y equipos

COSTO
Articul ANTIDAD T NITARI
rticulo C COSTO U (0] TOTAL
S S
Alquiler de oficinas 12 meses 600,00 7.200,00
S S
Mobiliario de Oficinas 12 100,00 1.200,00
S S
Equipos de comunicacion 5 120,00 600,00
Servidores y software de S S
seguridad 1 1.500,00 1.500,00
$
TOTAL 10.500,00

Nota. La tabla enumera los costos de la cooperativa de ciberseguridad en Quito, abarcando el alquiler de
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oficinas, mobiliario, equipos de comunicacion, servidores y software de seguridad, fundamentales para establecer la

infraestructura operativa adecuada para su funcionamiento.

Tabla 27

Costos de equipo de tecnologicos y software

. COSTO
Articulo CANTIDAD COSTO UNITARIO TOTAL
o S S
Laptops 800,00 6.400,00
S S
Servicios en la nube 1 1.000,00 1.000,00
S S
Licencias de software 1 1.200,00 1.200,00
S S
Proyectores 3 700,00 2.100,00
$
TOTAL 10.700,00

Nota. La tabla describe la inversion en equipos tecnoldgicos y software necesarios para garantizar una

infraestructura tecnoldgica robusta y facilitar las operaciones de Al Cibersecurity.



Tabla 28

Costos de enseres y mobiliarios
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. COSTO
Articulo CANTIDAD COSTO UNITARIO TOTAL
6 S
Sillas ergondmicas S 100,00 | 600,00
S
Cafeteras 2 S 60,00 | 120,00
S
Microondas 2 S 70,00 | 140,00
S S
Estanterias 3 150,00 450,00
$
TOTAL 1.310,00

Nota. La tabla muestra la inversion estratégica de la cooperativa de ciberseguridad para crear un espacio de

trabajo dindmico y funcional cada elemento cuidadosamente seleccionado para impulsar un entorno eficiente en la

entrega de servicios de seguridad digital de primer nivel.

Tabla 29

Inversion Inicial

Resumen de la inversidn inicial Costos (S)

Costos de alquiler oficinas y equipos S 10.500,00

Costos de mobiliario y enseres S 1.130,00
Costos de equipos de computo y

software S 10.700,00

S 22.330,00

Nota. La Tabla expone la inversion inicial de la cooperativa,

destinada a construir una base operativa

solida, todo cuidadosamente planificado para impulsar la eficiencia y la innovacion en la seguridad tecnologica.



Tabla 30

Remuneraciones del personal humano

COSTO
Personal CANTIDAD | COSTO UNITARIO TOTAL
. S S
Gerente General 1.200,00 1.200,00
S S
Administrador 1 850,00 850,00
S S
Contador 1 800,00 800,00
S S
Asistente 1 700,00 700,00
$
TOTAL 3.550,00

Nota. Los sueldos de los colaboradores detallan la inversion estratégica de la cooperativa de ciberseguridad
en su talento humano, todo disefiado para fortalecer la estructura organizativa y potenciar la entrega de servicios

digitales innovadores.

Tabla 31

Costos de los Sueldos del personal Operativo

COSTO
P | ANTIDAD T NITARI
ersona C COSTO U (0] TOTAL
) S S
Analista de ciberseguridad 1.000,00 1.000,00
S S
Especialista en Pentesting 1 1.200,00 1.200,00
S S
Ejecutivo de ventas 1 1.000,00 1.000,00
S S
Community manager 1 900,00 700,00
$
TOTAL 3.900,00

Nota. La inversion en talento humano operativo permitira que la cooperativa rinde un servicio eficiente.
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Tabla 32

Costos anuales de los colaboradores de Al Cibersecurity

Dependencia Costo total (S) Costo Anual ($)
Personal Operativo S 3.900,00 4$6.800,00
Personal Administrativo S 3.550,00 4$2.600,00
TOTAL S 7.450,00 859.400,00

Nota. Los costos anuales del talento humano muestran la solides y garantizan la sostenibilidad de la

cooperativa.

Tabla 33

Tabla de la amortizacion crediticia

Valor del préstamo 30.475,00 Resumen:
Tasa Nominal 16,25% Valor préstamo S 30.475,00
Afios 3 Suma de Cuotas S 38.706,33
Frecuencia de Pago Suma de Interés

g Mensual 8.231,33
Interés equivalente 1,354%

N° de pagos por afio 12
N° Total de Cuotas 36

CUOTA PARA PAGAR $1.075,18
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Nidmero de Cuota CUOTA PARA INTERES CAPITAL SALDO CAPITAL
PAGAR AMORTIZADO
0 $30.475,00
1 $1.075,18 $412,68 $662,49 $29.812,51
2 $1.075,18 $403,71 $671,46 $29.141,04
3 $1.075,18 $394,62 $ 680,56 $28.460,48
4 $1.075,18 $ 385,40 $689,77 $27.770,71
5 $1.075,18 $ 376,06 $699,11 $27.071,60
6 $1.075,18 $ 366,59 $708,58 $26.363,02
7 $1.075,18 $357,00 $718,18 $25.644,84
8 $1.075,18 $347,27 $727,90 $24.916,94
9 $1.075,18 $337,42 $737,76 $24.179,18
10 $1.075,18 $327,43 $747,75 $23.431,43
11 $1.075,18 $317,30 $757,88 $22.673,55
12 $1.075,18 $307,04 $768,14 $21.905,42
13 $1.075,18 $296,64 $778,54 $21.126,88
14 $1.075,18 $ 286,09 $789,08 $20.337,79
15 $1.075,18 $275,41 $799,77 $19.538,02
16 $1.075,18 $ 264,58 $810,60 $18.727,43
17 $1.075,18 $ 253,60 $821,58 $17.905,85
18 $1.075,18 $242,48 $832,70 $17.073,15
19 $1.075,18 $231,20 $ 843,98 $16.229,17
20 $1.075,18 $219,77 $ 855,41 $15.373,77
21 $1.075,18 $208,19 $ 866,99 $14.506,78
22 $1.075,18 $ 196,45 $878,73 $13.628,05
23 $1.075,18 $184,55 $890,63 $12.737,42
24 $1.075,18 $172,49 $902,69 $11.834,73

25 $1.075,18 $160,26 $914,91 $10.919,82
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26 $1.075,18 $ 147,87 $927,30 $9.992,51
27 $1.075,18 $ 135,32 $939,86 $9.052,65
28 $1.075,18 $122,59 $952,59 $8.100,06
29 $1.075,18 $ 109,69 $965,49 $7.134,58
30 $1.075,18 $96,61 $978,56 $6.156,02
31 $1.075,18 $ 83,36 $991,81 $5.164,20
32 $1.075,18 $69,93 $1.005,24 $4.158,96
33 $1.075,18 $ 56,32 $1.018,86 $3.140,10
34 $1.075,18 $ 42,52 $1.032,65 $2.107,45
35 $1.075,18 $ 28,54 $ 1.046,64 $1.060,81
36 $1.075,18 S 14,37 $ 1.060,81 $0,00
Nota. Datos del autor
Tabla 34
Precio e ingresos de la venta de servicios
Tiempo E;Orduuncicc:ii:;es lCJc:l?::rio () \C/z:it:ble Costo total | Utilidad Precio Ingreso Total
Mensual | 18 S 330,12 |S 6830 | S 5942,16 | S 182844 | S 500 $9000

Nota. Ingresos de Al Cibersecurity por la venta de servicios

Interpretacion

La tabla refleja la proyeccion de ingresos de la cooperativa Al Cibersecurity, basada en la

prestacion de sus servicios digitales, para determinar el costo unitario de los servicios de
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ciberseguridad ofrecidos por la cooperativa en Quito, se tomaron en cuenta todos los rubros
incluidos en la inversion inicial (infraestructura tecnoldgica, licencias de software, equipos) y los
costos por el talento humano necesario (especialistas en ciberseguridad, analistas, capacitadores).
Se proyecta una produccion mensual de 18 servicios. El costo variable fue calculado como el
valor indicado en la tabla ($68.30 por unidad). El costo total fue la suma de los costos fijos y
variables. La utilidad se obtuvo restando el costo total de los ingresos totales. El precio se
determind dividiendo el ingreso total entre la produccion. El ingreso total mensual se obtuvo

multiplicando la produccion (18 servicios) por el precio de cada servicio.

Proyeccion de Ventas

Tabla 35

Ventas proyectadas Al Cibersecurity

ANO \L/J::Zaljae: Ingresos Totales | Costos Totales Utilidad Total
2026 216 $121.125,00 $139.577,57 -$18.452,57
2027 238 $133.227,50 $137.502,69 -S 4.275,19
2028 261 $146.561,25 $134.501,24 $12.060,01
2029 287 $161.217,38 $ 136.286,36 $24.931,02
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2030

316 ‘ $177.339,11 $138.250,00 $39.089,11

Nota. Datos del Autor

La tabla presenta la proyeccion financiera de la cooperativa de ciberseguridad en Quito
para los afios 2026 a 2030, basada en la venta de servicios. En 2026, con 216 servicios vendidos,
los ingresos totales alcanzan $121,125, pero los costos totales ($139,577.57) generan una pérdida
de $18,452.57. En 2027, las unidades vendidas aumentan a 238, con ingresos de $133,227.50,
pero persiste una pérdida menor de $4,275.19. Para 2028, con 261 servicios, los ingresos
($146,561.25) superan los costos ($134,501.24), logrando una utilidad de $12,060.01. La
tendencia positiva contintia en 2029 (287 servicios, utilidad de $24,931.02) y 2030 (316
servicios, utilidad de $39,089.11), reflejando un crecimiento sostenido en ventas ¢ ingresos,
junto con una mejor gestion de costos, lo que indica una mejora en la rentabilidad de la

cooperativa con el tiempo.



Tabla 36

Flujo de Ingresos y Gastos

INGRESOS:

Ventas (deducido IVA)

121.125,00

133.237,50

146.561,25

161.217,38

$
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177.339,11

Total ingresos

121.125,00

133.237,50

146.561,25

161.217,38

$

177.339,11

GASTOS:

Gastos de operacion

Gastos variables S 14.753,09 S 16.228,40 S 17.851,24 S 19.636,36 S 21.600,00
Gastos fijos S 104.400,00 S 104.400,00 S 104.400,00 S 104.400,00 S 104.400,00
Gastos de mantenimiento S 6.250,00 S 6.250,00 S 6.250,00 S 6.250,00 S 6.250,00
Subtotal Gastos de operacion $  125.403,09 $ 126.878,40 $ 128.501,24 $ 130.286,36 $ 132.250,00
Gastos de Promocion y

publicidad S 6.000,00 S 6.000,00 S 6.000,00 S 6.000,00 S 6.000,00
Gastos financieros S 8.174,47 S 4.624,29 S - S -
Total gastos S 139.577,57 S 137.502,69 S 134.501,24 S 136.286,36 S 138.250,00

Déficit o Superdvit operativo

Nota. Datos del Autor

-18.452,57

-4.265,19

12.060,01

24.931,01

39.089,11
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Interpretacion. La tabla proyecta el flujo financiero de la cooperativa de ciberseguridad
en Quito desde el Ao 0 al Ao 5, mostrando un crecimiento sostenible en ingresos por ventas de
servicios digitales. Inicialmente, los gastos operativos, de promocidn y financieros superan los
ingresos, generando déficits en los Afos 1 y 2. Desde el Afio 3, la cooperativa logra superavits
crecientes, impulsados por mayores ventas y control de costos variables. Los gastos fijos y de
mantenimiento permanecen constantes, mientras que los costos financieros disminuyen tras el
Ano 2. Este panorama refleja una transicion hacia la rentabilidad, consolidando la viabilidad del

proyecto.

Tlustracion 25

Curva del VAN y el TIR

Curva de VAN con TIR al 25%
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w
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Tasa de Descuento (%)

Valor Actual Neto (VAN)

Nota. Datos del autor
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Tabla 37

Tabla de indicadores financieros

Tasa de descuento anual 12,0%

CALCULO DE INDICADORES FINANCIEROS

INDICADOR ESTADO
ANO 0 -11.625
ANO 1 -18.453
ANO 2 -4.265
ANO 3 12.060
ANO 4 24.931
ANO 5 39.089
VA (afio1a 5) 26.733
VAN 15.108 | positivo Factible
TIR 25% > tasa desc. Factible
B/C 2,3 >1 Factible

Nota. Datos del Autor

Interpretacion

La tabla presenta los indicadores financieros proyectados para la cooperativa Al
Cibersecurity, evaluando la viabilidad de su inversion en servicios con una tasa de descuento
anual del 12%. En el Afio 0, se registra una inversion inicial de -$11,625, reflejando los costos de
arranque. En el Afio 1 (2026), la cooperativa incurre en una pérdida de -$18,453, seguida de una

pérdida menor en el Afio 2 (2027) de -$4,265, debido a ingresos insuficientes frente a los costos.
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A partir del Ano 3 (2028), con $12,060, se logra una utilidad positiva, que crece
significativamente en el Afio 4 (2029) a $24,931 y en el Afio 5 (2030) a $39,089, indicando una
mejora en la rentabilidad. El Valor Actual de los flujos de caja de los afios 1 a 5 suma $26,733.
El Valor Actual Neto de $15,108, positivo, sugiere que el proyecto es financieramente factible, al
generar valor por encima de la inversion inicial. La Tasa Interna de Retorno (TIR) del 25%,
superior a la tasa de descuento del 12%, confirma la rentabilidad del proyecto. El
Beneficio/Costo de 2.3, mayor a 1, indica que los beneficios superan ampliamente los costos. En
conjunto, los indicadores demuestran que la cooperativa es una inversion factible y atractiva, con

un retorno creciente a medida que aumenta la produccion y se optimizan los costos.

Conclusiones generales

El capitulo tres demuestra que la propuesta de creacion de una cooperativa de servicios
digitales en ciberseguridad resulta relevante y pertinente para fortalecer al sector de la Economia
Popular y Solidaria, pues responde a una necesidad creciente de proteccion digital dentro de las
organizaciones de Quito. La filosofia empresarial, politicas institucionales y modelo de negocio
planteados muestran solidos fundamentos cooperativos, enfocados en la innovacion,
accesibilidad y sostenibilidad. Desde el punto de vista financiero, pese a registrar pérdidas en los
dos primeros afos de operacion, las proyecciones evidencian que a partir del tercer afo se genera
rentabilidad, lo que confirma la viabilidad econémica del plan. En este sentido, los indicadores
financieros (VAN, TIR y B/C) reflejan que la inversion es atractiva y genera valor social y
econdmico a mediano plazo. Asimismo, la estrategia de marketing, los servicios propuestos y las
alianzas estratégicas previstas permiten posicionar a la cooperativa como una alternativa
competitiva en un mercado desatendido, generando impactos positivos tanto en la seguridad

digital como en el desarrollo del tejido cooperativo.
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Recomendaciones generales

Se sugiere fortalecer las campafias de sensibilizacion y capacitacion en ciberseguridad
dirigidas a potenciales clientes del sector EPS, con el fin de incrementar el nivel de conciencia
sobre los riesgos digitales y fomentar la contratacion de servicios especializados. Ademas, es
recomendable priorizar la busqueda de financiamiento externo (capital semilla, subvenciones y
alianzas con instituciones publicas o privadas) para mitigar las limitaciones presupuestarias
iniciales y acelerar el crecimiento operativo. Igualmente, se aconseja implementar una estrategia
de diferenciacion basada en el modelo cooperativo y el uso de tecnologias innovadoras como la
inteligencia artificial, para generar ventajas competitivas sostenibles frente a grandes empresas
privadas del sector. Finalmente, se recomienda mantener un sistema de monitoreo continuo de
los indicadores financieros y operativos, ajustando los procesos segun los cambios del entorno
tecnologico y socioecondmico, con el proposito de asegurar el cumplimiento de los objetivos

estratégicos planteados hasta 2030.
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Anexos

Anexo 1

Modelo de entrevistas

Las presente preguntas tienen fines estrictamente académicos, y sus respuestas tendran la
confidencialidad del caso. Por favor sirvase contestar las siguientes preguntas con la mayor

sinceridad posible.

Entrevista a lideres de opinion en ciberseguridad

1.- (En su opinion qué tan necesario considera la adopcion de servicios de ciberseguridad

para pymes y organizaciones?

2.- (En su opinion cree usted que actualmente el mercado oferta suficientes servicios de
ciberseguridad, y que sean asequibles para la proteccion de la informacion en pymes y

organizaciones?

3.- (Qué tipo de ataques cibernéticos considera que son los mas frecuentes en Ecuador?

4.-Seglin su experiencia, ;cuales son los riesgos de ciberseguridad mas frecuentes que

enfrentan las organizaciones y empresas que no salvaguardan su imformacion digital?

5.-Seglin su experiencia, ;/cuales son las mayores barreras que impiden a las

organizaciones y empresas implementar servicios de ciberseguridad?

6.- (Cree usted que una red colaborativa de profesionales en ciberseguridad podria

mejorar la capacidad de las organizaciones y empresas para mitigar riesgos digitales?
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7.- {Qué herramientas o programas recomendaria para proteger datos sensibles en una

empresa u organizacion?

Anexo 2

Encuesta a Las Cooperativas de Ahorro y Crédito de la Ciudad de Quito

La presente encuesta tiene fines estrictamente académicos, y sus respuestas tendran la
confidencialidad del caso. Por favor sirvase contestar las siguientes preguntas con la mayor

sinceridad posible.

1.- ¢ Su organizacion ha sufrido algtn tipo de ciberataque a la informacion interna, tales

como robo de datos, phishing, etc. en los tltimos 2 anos?

O Si

L1 No

L1 No esta seguro

2.- (Qué tan prioritario es para su organizacion proteger sus datos financieros y los de sus
clientes?

L] Nada prioritario

OPrioritario

[IMéxima prioridad

3.- (Su organizacioén al momento cuenta con alguna herramienta digital de ciberseguridad

para protegeré su informacion?
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01 ST

0 NO

4.- En el caso de ser negativa su respuesta anterior, ;Considera usted que su organizacion

estaria interesada en contar con los servicios de ciberseguridad?

01 Si

[ No

5.- (Qué factor considera usted que seria decisivo para contratar un servicio de
ciberseguridad?

[ Precio accesible

L1 Experiencia del proveedor

L] Soporte 24/7

[l Recomendacion de otras organizaciones

Otros (especifique)

6.- (Qué resultado considera més valioso en un servicio de ciberseguridad?
L1 Reduccion de incidentes
[ Cumplimiento legal (proteccion de datos)
L1 Capacitacion del personal

L] Soporte técnico rapido
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Otros (especifique)

7.- (Qué tipo de servicios le interesaria contratar?

L1 Auditorias de seguridad

L1 Capacitaciones para empleados/socios
L] Proteccion de bases de datos

L1 Monitoreo continuo de redes

1 Otro: .

8.- ¢ Su personal ha recibido capacitacion basica en ciberseguridad?

1 Si, todos

L1 Solo algunos

O No

] No sabe

9.- (Qué tiempo de respuesta esperaria ante un incidente de seguridad?

L] Inmediato (menos de 1 hora)

1 12 horas

1 24 horas

] 1 semana
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10.-Considerando los servicios de ciberseguridad mencionados, ;qué rango de inversion

consideraria adecuado para su organizacion?"

0 Menos de $100
O $100 - $300
O $301 - $600

0 $601 - $1,000
00 Mas de $1,000
L1 Prefiero un modelo de pago por servicio especifico

11.- ;Prefiere un servicio de ciberseguridad con pagos:

[0 Mensuales

0 Anuales

L1 Por proyecto

12.- ;Invertiria en un paquete de servicios que incluya monitoreo + capacitacion por un

costo mensual de $100-$200?

O Si
O No

L1 Depende de la necesidad de la organizacion
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