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Resumen: El presente trabajo de titulacién examina la figura del Delegado de Proteccion
de Datos (DPD) en el Ecuador de conformidad con lo previsto en la Ley Organica de
Proteccion de Datos Personales expedida el 26 de mayo de 2021, una nueva propuesta de
trabajo para una mejor proteccion de los datos personales de los ciudadanos.

Para tales efectos, en el primer capitulo contextualizaremos aspectos generales relativos
del tratamiento de datos personales, su proteccion dentro del marco juridico nacional y
los mecanismos de ejecucion aplicados hasta la creacion de la norma especializada v,
finalmente; en el segundo capitulo realizaremos un analisis comparativo de los conceptos,
funciones, atribuciones especiales, obligaciones y caracteristicas que rodean a esta
novedosa figura en el Ecuador, contrastandola con la normativa espafiola a fin de
visualizar distintos aspectos del actual marco normativo ecuatoriano que nos permitiran
concluir posibles vacios, observaciones o recomendaciones a ser consideradas para su

aplicacion.

Palabras Claves: Delegado de Proteccion de Datos, tratamiento de datos, proteccién de

datos, derecho fundamental

Abastract: The present graduation thesis examines the figure of the Data Protection
Officer (DPO) in Ecuador in accordance with the provisions of the Organic Law on
Personal Data Protection issued on May 26, 2021, as a new working proposal for the
improved protection of citizens' personal data.

For this purpose, in the first chapter, we will provide a general contextualization of
aspects related to personal data processing, their protection within the national legal
framework, and the implementation mechanisms applied until the creation of the
specialized regulation. Finally, in the second chapter, we will conduct a comparative
analysis of the concepts, functions, special powers, obligations, and characteristics that
surround this innovative figure in Ecuador, contrasting it with Spanish regulations in
order to visualize different aspects of the current Ecuadorian legal framework that will
allow us to draw possible gaps, observations, or recommendations to be considered for

its implementation.

Keywords: Data Protection Officer, Data processing, data protection, fundamental right.
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INTRODUCCION

Gracias al avance tecnoldgico y cultural de cada estado, la normativa de nuestra
sociedad actual se ha visto inmiscuida en una constante innovacion y adaptacion sobre
las posibles transgresiones que pueden acarrear los actuales y futuros usos de los medios
tecnologicos entre la poblacion global, entre ellos, la transgresion del uso de datos
personales y por ende de la intimidad de los individuos. Bajo este enfoque, el actual
régimen ecuatoriano ha previsto establecer como derecho fundamental en su marco
constitucional el Derecho a la Proteccion de Datos personales de sus ciudadanos,
generando a su vez, una normativa enfocada en su cumplimiento.

El presente trabajo se enfoca en la figura del Delegado de Proteccion de Datos
personales, cuya finalidad se orienta en el asesoramiento y supervisién del tratamiento de
datos personales dentro del marco de las actividades de muchas instituciones tanto
privadas como publicas. Siendo su incorporacion en la actual Ley de Proteccién de Datos
Personales una figura novedosa, cuyo papel en la sociedad ecuatoriana nos invita a
analizar el nivel de desarrollo y eficacia de la actual normativa en comparacion al de
Espafia tomando en cuenta el gran desarrollo doctrinario, jurisprudencial y normativo de
este Gltimo; para este efecto analizaremos distintos aspectos de la legislacion espafiola,
con la finalidad de determinar posibles falencias apreciables en el actual régimen

normativo y presentar posibles propuestas para su fortalecimiento.



CAPITULO I: SOBRE LOS DATOS PERSONALES

1.1. Definicion de los Datos Personales en el Ecuador

En la actualidad, la era digital ha encontrado valor en el uso y tratamiento de aquellos
datos cuya principal caracteristica implica el identificar o hacer identificable a una
persona natural o juridica de manera individual frente a una poblacién. Al comprender la
relevancia de mantener vigilancia en como son usados los denominados datos personales,
es asi como la legislacion ecuatoriana, a lo largo de su historia, ha presentado distintas
posturas y concepciones en su intento por abarcar el mayor contenido de los mismos.

Debemos iniciar mencionando que el Ecuador ha pasado por un proceso de desarrollo
en cuanto al entendimiento del concepto de datos personales y los componentes que lo
rodean, de ello podemos mencionar definiciones tales como:

e Ley de Comercio Electronico, Firmas Electrénicas y Mensajes de Datos,
expresaba en su articulo innumerado lo siguiente: “Datos personales: Son
aquellos datos o informacion de caracter personal o intimo, que son materia
de proteccion en virtud de esta ley” (LCEFM,2002, art.inn).

Uno de los aspectos mas destacables de esta primera percepcion normativa la podemos
encontrar en su articulo siguiente, del cual, se reconoce su comprension sobre conceptos
relevantes como el “consentimiento y autorizacion” otorgado por parte de los titulares de
los datos para llevar a cabo tnicamente los “fines” para los que se ha dispuesto esa
informacidn, los cuales fueron desarrollados por la nueva ley especializada en la materia.
(LCEFM,2002, art.inn).

e Ley Organica de Transparenciay Acceso a la Informacion Publica, aungue no
expone una definicién concreta del mismo, en su articulo 6, sobre la
informacion confidencial mencionaba:

Se considera informacion confidencial aquella informacion pablica personal, que no esta
sujeta al principio de publicidad y comprende aquella derivada de sus derechos

personalisimos y fundamentales, especialmente aquellos sefialados en los articulos 23 y 24
de la Constitucién Politica de la Republica. (LOTAIP, 2004, art.6)

e Cobdigo Orgénico Integral Penal: No posee una definicion concreta sobre los
datos personales, no obstante, en su articulo 178 se condena la violacion en
contra de la intimidad y, como veremos mas adelante, mantiene una relacion

secundaria con la proteccion de datos.



En la actualidad, la principal definicién normativa sobre el término datos personales,
en nuestra legislacion, se encuentra plasmada en la Ley Orgéanica de Proteccién de Datos
Personales (en adelante LOPDP), esta define a los datos personales como: “Dato que
identifica o hace identificable a una persona natural, directa o indirectamente”
(LOPD,2021, art 4).

Definicion compartida con la Ley Organica de Transparencia y Acceso a la
Informacion Publica, cuyo fondo se distancia de aquellos datos considerados publicos. Si
bien el concepto contenido por la normativa especializada no profundiza en los aspectos
mas relevantes del término referenciado, la Ley del Sistema Nacional de Registros
Publicos en su articulo 3, parrafo segundo, menciona que dichos datos deberan ser “[...]
completos, accesibles, en formatos libres, sin licencia alrededor de los mismos, no
discriminatorios, veraces, verificables y pertinentes, en relacion al ambito y fines de su
inscripcion [...]” (LSNRP,2021, art. 3).

No obstante, pese a que la normativa ecuatoriana no detalla puntualmente cuales
aspectos destacan sobre aquellos datos de caracter personal, la doctrina, por su parte,
busca profundizar en aquellos factores que lo componen. Lorena Naranjo (2018) expone
en su obra “El dato personal como presupuesto del derecho a la proteccion de datos
personales y del habeas data en Ecuador” que, si bien la normativa protege la informacién
de caracter personal, esta habria dejado inobservada la importancia que involucra al
“dato” como fuente primordial de la extraccion de “informacion”, por tal, define a los
datos personales como:

Informacion numérica, alfabética, también imagenes, gréafica y fotografica, acustica
(sonidos y voces) o cualquier otro tipo de informacién con las condiciones de que puedan
ser recogidas, registradas, tratadas o transmitidas y que pertenezcan a una persona fisica
identificada o identificable. (Naranjo, 2018, p. 68)

Ahora bien, para comprender por qué se expone la necesidad de diferenciar entre
“dato” e “informacion” debemos remitirnos a la Sentencia No. 001-14-PJO-CC (2014),
en el cual, la Corte Constitucional interpreta a estos conceptos como similares, unidos,
cuya distincién se acentla en el proceso comunicativo que puede adquirir el “dato”, lo
que le da valor y funcionalidad, lo que puede o no generar vulneracién, en otras palabras,
la informacién se constituye por medio de la interpretacion de los datos, es asi como se
vuelve necesario su proteccion y resguardo ante la posibilidad de su mal uso.

Por medio del pensamiento doctrinario, y en aplicacion de la normativa, la Corte

Constitucional en su Sentencia No. 1868-13-EP/20, por medio de una interpretacién pro



hominem, el méaximo intérprete constitucional entiende a los datos personales de forma

amplia al considerarlos como:
Toda informacion que haga referencia de forma directa o indirecta a cualquier aspecto
relativo a una persona o sus bienes, en distintas esferas o dimensiones; es susceptible de
ser exigida a través de la garantia de h&beas data. Asi se advierte que basta con la
informacion —mas alla de la forma en que esté contenida- incluya o comunique un aspecto
de la persona —objetivo o subjetivo-; o guarde relacion con ella, en funcién de su
contenido, finalidad o resultado, para ser considerada como “dato personal ”. (CCE-EP-
1868-13-EP/20, 2020)

En consecuencia, podemos mencionar que los datos personales mantienen un
componente sustancial que es la “Informacion”, la decodificacion contenida en los datos
permite a quien ejecuta el proceso de tratamiento y uso de datos el poder conocer la
informacidn contenida en los mismos.

En el caso de los datos de caracter personal, la comprensién del contenido de los
mismos, en cualquier formato perceptible, conocido o por desarrollar, permite identificar
y hacer identificable a un individuo, siendo posible conocer caracteristicas particulares
como los denominados datos sensibles.

En otras palabras, los datos personales deben ser considerados en un espectro mas
amplio, pues tanto la informacion contenida como los medios utilizados en su tratamiento,

al igual que los multiples usos pueden ocasionar una posible vulneracion a sus titulares.

1.2. Sobre la Proteccion de Datos en el Ecuador
En virtud de lo expuesto, el Ecuador acoge la materia de proteccion de datos
personales como uno de los principales proyectos a fortalecer en el estado, cuyo
componente nace con la actual Constitucién de la Republica del Ecuador (2008), texto
normativo que reconoce en su articulo 66 inciso 19 como derecho fundamental de los
ciudadanos la proteccion de datos de caracter personal:
El derecho a la proteccion de datos de caracter personal, que incluye el acceso y la
decision sobre informacion y datos de este caracter, asi como su correspondiente
proteccidn. La recoleccion, archivo, procesamiento, distribucion o difusion de estos datos
o informacion requerirdn la autorizacion del titular o el mandato de la ley. (CRE,2008,
art. 66)
En funcion de la norma constitucional, se emite la Ley Organica de Proteccion de
Datos Personales, publicada en el Registro Oficial 5to Suplemento No. 459 el 26 de mayo

de 2021, con la cual busca garantizar el ejercicio del derecho de los denominados Datos
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Personales. Siendo uno de los principales objetivos de esta normativa el constituir un
mecanismo de garantia en favor del cumplimiento pleno de los derechos fundamentales
a la intimidad y privacidad de los ciudadanos, derechos que han sido muchas veces
menoscabados por una creciente red de informacion comercializada que por falta de
control y seguridad eficientes han permitido la difusion de informacion personal con o
sin el consentimiento de sus titulares.

Aunque en la actualidad podamos contar con una legislacion especializada debemos
comprender distintos aspectos que han llevado a la creacién de dicha normativa en el
Ecuador.

Anteriormente, el ordenamiento juridico nacional no desarrollaba un criterio propio
sobre lo que hoy denominamos “proteccion de datos personales”, como lo explica Luis
Ordéfiez Pineda:

En el afio 1998 la proteccion de datos de caracter personal no se hallaba reconocida como
un derecho fundamental, y, mas bien, sus facultades se ejercian a través de otros derechos
civiles como la intimidad personal y familiar, entre otros; y al habeas data como garantia
constitucional. (Ordéfiez, 2017, p. 85)

En ese contexto, normativas como el Cddigo Orgénico Integral Penal (COIP)
complementaban los vacios legislativos de esta materia, puesto que, como lo
mencionamos anteriormente, tipifica los delitos en contra de los Derechos a la Intimidad
tanto personal como del nacleo familiar, esto le ha llevado a convertirse, en el pasado, en
una norma suplementaria, incluso de definiciones tales como la ya mencionada Ley de
comercio electrénico, firmas electronicas y mensajes de datos expedida en el afio 2002,
sobre los datos personales. Y es que, si bien la normativa ecuatoriana tomaba en cuenta a
los datos personales como un bien juridico a ser protegido, previo a la expedicion de la
normativa especializada, no existian parametros o delimitaciones establecidas para su
adecuado salvaguardo, y como veremos mas adelante, su accionar consistia inicamente
en la aplicacion del Habeas Data.

Es asi como se configura el derecho de proteccion de datos de caracter personal como
un mecanismo de proteccion de la denominada autodeterminacion informativa. Esta
concepcion es, para autores como Lorena Naranjo:

La libertad de un titular respecto de como disponer de sus datos personales, cualquiera
sea la naturaleza de estos, es decir, no solo aquellos referidos al &ambito de su intimidad o

privacidad, sino incluso los aparentemente inocuos (...) y replicar las consecuencias
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indeseadas de valoraciones no deseadas, no autorizadas, equivocadas 0 inexactas.
(Naranjo,2017, p.66).

Por tales efectos la misma autora aclara que la proteccion de este derecho permite
garantizar el cumplimiento de otros derechos inherentes a las personas al considerar la
relevancia de la informacion que se esta debatiendo.

En esa misma linea de pensamiento, autores como Felipe Roldan Carrillo consideran
que la ya citada autodeterminacion informativa se relaciona con dos componentes claves
para su proteccion: el consentimiento y la finalidad.

El consentimiento es la facultad del titular para decidir acerca de sus datos. Mientras que
la finalidad del tratamiento de datos exige un proposito determinado, explicito y legitimo.
Asi, la clara determinacién y correcta regulacion de ambos principios es esencial para

tener un modelo normativo que haga efectivo el ejercicio de este derecho. (Carrillo, 2021,
p. 184)

La proteccion de datos personales se construye como un mecanismo que garantiza que
los titulares puedan decidir libre y voluntariamente sobre el uso de sus datos personales
para que puedan mantener un equilibrio entre su vida privada, su intimidad, de aquellos
datos que estan al conocimiento pablico, por tal razén, elementos como el consentimiento
libre, voluntario e informado, asi como la legitimidad propia de la recoleccién de datos,
los fines para los cuales se implementa el tratamiento de datos, se convierten en elementos
esenciales a tomar en cuenta ante el creciente desarrollo tecnolégico que amenaza cada

vez mas a la privacidad de los ciudadanos.

1.3. El Habeas Data y su relevancia en la Proteccion de Datos Personales
Cuando la normativa ecuatoriana ain se encontraba en desarrollo sobre el contenido
en materia de proteccion de datos, el ejercicio del Derecho al resguardo y cuidado de
aquellos datos de caracter personal se los ejecutaba Unicamente por medio de la garantia
constitucional del Habeas Data. Esta figura tiene sus primeras apariciones en las reformas
a la Constitucién de 1978, expedida en el afio de 1996, sin embargo, su desarrollo seria
mayormente visible en normas constitucionales posteriores. En la actualidad, la
constitucion del 2008 contempla en su articulo 92 el estado de garantia constitucional a
la Accién de Habeas Data de la siguiente manera:
Toda persona, por sus propios derechos o como representante legitimado para el efecto,

tendra derecho a conocer de la existencia y a acceder a los documentos, datos genéticos,

bancos o archivos de datos personales e informes que sobre si misma, o sobre sus bienes,
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consten en entidades publicas o privadas, en soporte material o electronico. Asimismo,
tendra derecho a conocer el uso que se haga de ellos, su finalidad, el origen y destino de
informacion personal y el tiempo de vigencia del archivo o banco de datos.

Las personas responsables de los bancos o archivos de datos personales podran difundir
la informacion archivada con autorizacion de su titular o de la ley.

La persona titular de los datos podra solicitar al responsable el acceso sin costo al archivo,
asi como la actualizacion de los datos, su rectificacion, eliminacion o anulacion. En el
caso de datos sensibles, cuyo archivo debera estar autorizado por la ley o por la persona
titular, se exigira la adopcion de las medidas de seguridad necesarias. Si no se atendiera
su solicitud, ésta podra acudir a la jueza o juez. La persona afectada podra demandar por
los perjuicios ocasionados. (CRE, 2008, art.92)

Acorde a la interpretacion de la Corte Constitucional en su sentencia No. 182-15-SEP-
CC, de fecha 03 de junio de 2015, el maximo 6rgano de interpretacion constitucional
define a este mecanismo de la siguiente manera:

Es la garantia constitucional que le permite a la persona natural o juridica, acceder a la
informacidn que sobre si misma reposa en un registro o banco de datos de caracter publico
o privado a fin de conocer el contenido de la misma y de ser el caso, exigir su
actualizacion, rectificacion, eliminacion o anulacion cuando aquella informacion le causa
algun tipo de perjuicio a efectos de salvaguardar su derecho a la intimidad personal y
familiar. (CCE, Nro. 182-15-SEP- CC, 2015)

En relacion a lo expuesto, entendemos que la proteccién de datos de caracter personal
implica un aspecto mas intimo de los individuos, aquellos que tienen la capacidad de
vulnerar una representacion intima y personal de sus titulares, por tal, la finalidad, en
materia de proteccion de datos, de esta garantia es la de salvaguardar y diferenciar aquella
informacion que no es de caracter publico, permitiendo ejecutar a los individuos acciones
tales como: actualizacion, rectificacion, eliminacion o anulacion de informacion.

Si bien es cierto que este mecanismo ha sido fuertemente utilizado en el ejercicio pleno
de los derechos de los ciudadanos, la doctrina considera que su utilidad es valida hasta el
desarrollo completo de un marco normativo en la materia, puesto que la préctica del
mismo presenta multiples dificultades.

Es asi como debemos cuestionarnos sobre la viabilidad practica de esta figura en
materia de proteccion de datos. La Ley Organica de Garantias Jurisdiccionales y Control
Constitucional nos habla del Habeas Data en su capitulo 1V, en el mismo se nos menciona
que seré posible interponer dicha accion bajo tres circunstancias: 1) cuando se niegue el

acceso a la documentacion; 2) exista impedimento entorno a las actuaciones de los
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titulares sobre sus datos personales, y; 3) Cuando el uso de la informacion personal viole
un derecho constitucional, salvo mandato del juez.

Autores como Maria Alejandra Vera y Maria Belén Vivero (2019) critican la falta de
una especificacion sobre el tiempo oportuno para la aplicacion de esta garantia
constitucional, considerando que, ante la negativa de otorgamiento de documentacion u
aplicacion de acciones, no existe un plazo determinado cuando se manifiesta de forma
expresa, y se podria generar una ambigliedad en caso de ser tacita, por cuanto seria
imposible determinar el momento en que se configura.

En concordancia, la ya mencionada Sentencia 182-15-SEP-CC, del 26 de octubre de
2015, explica que se debera seguir un “plazo razonable” que deberd ser estudiada por el
juez a cargo desde la calificacién de la demanda, sin embargo, al no existir una
determinacion especifica sobre dicho “plazo razonable” se podria generar una indefension
y posible afectacion al titular de los datos.

Adicionalmente, las autoras explican que de acuerdo al articulo 51 de la Ley Organica
de Garantias Jurisdiccionales y Control Constitucional, sobre la legitimacion activa, al
otorgar la facultad para presentar esta accion a las personas juridicas se estaria generando
una desnaturalizacion de esta figura, puesto que son aquellas entidades juridicas las
principales fuentes de afectacion en contra de los titulares de los datos. Atendiendo a estas
consideraciones, si bien la figura del habeas data comprende un alcance importante en el
desarrollo y aplicacion de la proteccion de datos en el pais, podemos darnos cuenta que
el inevitable desarrollo de la tecnologia ha sugerido la necesidad de ampliar la
comprension de conceptos tales como los datos personales.

Aunque la accion de habeas data comprende, en primera instancia, una aplicacién
correctiva en favor de la proteccién de datos personales, esta no se configura como una
herramienta especializada y por ende actla en campo general, ante lo cual, la normativa
ecuatoriana se vio en la necesidad de desarrollar distintos parametros y concepciones que

se adapten a los tiempos modernos.

1.4. Sobre el tratamiento de datos personales y como opera en el Ecuador

Una vez cubierto los aspectos mas destacables de los datos personales y la importancia
de su proteccion y resguardo, debemos comprender en que consiste su “tratamiento” y el
cdmo nuestra normativa lo percibe. En la actualidad, por medio de la LOPDP (2021),

nuestra legislacion define al tratamiento de datos como:
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Cualquier operacion o conjunto de operaciones realizadas sobre datos personales, ya sea
por procedimientos técnicos de caracter automatizado, parcialmente automatizado o no
automatizado, tales como: la recogida, recopilacion, obtencidn, registro, organizacion,
estructuracién, conservacion, custodia, adaptacion, modificacion, eliminacion,
indexacion, extraccion, consulta, elaboracion, utilizacién, posesién, aprovechamiento,
distribucién, cesién, comunicacion o transferencia, o cualquier otra forma de habilitacion
de acceso, cotejo, interconexion, limitacidn, supresion, destruccién y, en general,
cualquier uso de datos personales. (LOPDP, 2021, art.4)

La Corte Constitucional, por su parte, en su Sentencia No. 2064-14-EP/21, de 15 de
marzo de 2021, a través de una interpretacion pro homine toma en consideracion la
definicion emitida por la Union Europea y decide entender al proceso de tratamientos de
datos en su sentido mas amplio al definirlo como: “[...] cualquier operacién o conjunto

de operaciones realizadas sobre datos personales o conjuntos de datos personales”. (CCE,
Nro. 2064-14-EP/21, 2021)

Como ya hemos mencionado anteriormente, la importancia del dato radica
principalmente en su funcion comunicativa, datos que si bien carecen de relevancia a
primera vista carecen de significado e importancia, con su descifrado y comprension
pueden generar una posible vulneracion y afectacion a sus titulares en caso de no aplicarse
para los fines pertinentes, es asi como el tratamiento de datos personales permite a quien
ejecuta el proceso de tratamiento, el poder mantener un conocimiento y vigilancia de la
vida cotidiana; del perfil mas intimo de sus usuarios. En ese contexto, la LOPDP en su
articulo 7 establece que el tratamiento de datos tendra el caracter de legitimo y licito

cuando se cumpla alguna de las condiciones descritas a continuacion:
1) Por consentimiento del titular para el tratamiento de sus datos personales, para una o
varias finalidades especificas;
2) Que sea realizado por el responsable del tratamiento en cumplimiento de una
obligacion legal;
3) Que sea realizado por el responsable del tratamiento, por orden judicial, debiendo
observarse los principios de la presente Ley;
4) Que el tratamiento de datos personales se sustente en el cumplimiento de una misién
realizada en interés publico o en el ejercicio de poderes publicos conferidos al
responsable, derivados de una competencia atribuida por una norma con rango de ley,
sujeto al cumplimiento de los estandares internacionales de derechos humanos aplicables
a la materia, al cumplimiento de los principios de esta Ley y a los criterios de legalidad,

proporcionalidad y necesidad;
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5) Para la ejecucion de medidas precontractuales a peticion del titular o para el
cumplimiento de obligaciones contractuales perseguidas por el responsable del
tratamiento de datos personales, encargado del tratamiento de datos personales o por un
tercero legalmente habilitado;

6) Para proteger intereses vitales del interesado o de otra persona natural, como su vida,
salud o integridad;

7) Para tratamiento de datos personales que consten en bases de datos de acceso publico;
u,

8) Para satisfacer un interés legitimo del responsable de tratamiento o de tercero,
siempre que no prevalezca el interés o derechos fundamentales de los titulares al
amparo de lo dispuesto en esta norma. (LOPDP, 2021, art. 7)

Ante lo referido debemos destacar que el tratamiento de datos sigue principalmente el
caracter de licito y consensuado, sin embargo, tal como lo expone la Corte Constitucional
en su dictamen Nro.13-18-T1/19, de 13 de mayo de 2019, el tratamiento de datos que
carezca de la autorizacion del titular deberd tener “un fin determinado, explicito, legitimo
y autorizado por la ley. El derecho a la proteccion de datos personales excluye la
recopilacion arbitraria y caprichosa de estos datos” (CCE, Nro. 2064-14-EP/21, 2019).

CAPITULO IlI: SOBRE EL DELEGADO DE PROTECCION DE DATOS
PERSONALES; COMPARATIVA ECUADOR-ESPANA
2.1. Concepto del Delegado de Proteccion de Datos Personales

Como hemos podido visualizar en el contenido del presente trabajo, la importancia de
la proteccion de datos personales en la normativa existente constituye un caracter
fundamental en la seguridad de los ciudadanos. Ante el interés de mantener y generar una
correcta aplicacion de la norma, tanto la legislacion ecuatoriana como la espafiola han
visto pertinente contemplar a la figura del Delegado de Proteccion de Datos, en adelante
DPD, como integrante del sistema de proteccion de datos y, como veremos a lo largo del
presente capitulo, se constituye en una pieza clave para su adecuado cumplimiento y
desarrollo.

Es asi como la LOPDP en Ecuador define a la figura del DPD en su articulo 4,
Términos y definiciones, como:

Persona natural encargada de informar al responsable o al encargado del tratamiento sobre

sus obligaciones legales en materia de proteccion de datos, asi como de velar o supervisar

el cumplimiento normativo al respecto, y de cooperar con la Autoridad de Proteccion de
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Datos Personales, sirviendo como punto de contacto entre esta y la entidad responsable
del tratamiento de datos. (LOPDP, 2021, art.4).

Debido a que el DPD se establece como una figura novedosa en el marco normativo
ecuatoriano, es necesario que contrastemos la percepcion actual contenida en la Ley de
Proteccion de Datos Personales con una legislacién mas desarrollada en el tema como lo
es la normativa espariola.

A diferencia de nuestro marco legislativo, la normativa espafiola no ofrece una
definicion propia sobre la figura del DPD, no obstante, desde el punto de vista doctrinario
se pone a consideracién el concepto del mismo tomando en cuenta los factores que lo
componen, es asi como, segun Francisco Duran:

Unicamente podemos encontrar una definicion del delegado de proteccion de datos si nos
remitimos al documento que elabord la Comision Europea relativo a la evaluacion de
impacto sobre la propuesta de Reglamento, donde manifiesta que se trata de: “Una
persona responsable en el seno de un responsable del tratamiento o un encargado del
tratamiento de supervisar y monitorear de manera independiente la aplicacién interna y
el respeto de las norma sobre  proteccién de datos. EI DPO puede ser tanto un empleado
interno como un consultor externo. (Duran, 2018, p. 134)

Siendo instituida por medio de los articulados 37, 38 y 39 del Reglamento General de
Proteccion de datos (RGPD) en lo que se refiere a la generalidad del concepto del DPD.
Para Santamaria Francisco , en referencia a la Directiva 95/46/CE, considera que:

Este titulo hace referencia a aquella persona que se encuentra en posesion de una funcion
o mandato (...) participa en el ejercicio de la autoridad cumpliendo el rol de lo que se
suele denominar «directivo» en el ambito de las organizaciones privadas; mientras que,
en el de las organizaciones publicas, cumple el papel de aquellos individuos con
potestades directivas y de organizacién de corte fundamentalmente politico. (Santamaria,
2020, pp. 151)

Textos emitidos por la Autoridad de Proteccion de Datos, en respuesta a las multiples
preguntas sobre la correcta aplicacion de las disposiciones normativas a ser aplicadas en
materia de proteccion de datos han definido al DPD como:

Persona fisica o juridica, empleado en plantilla 0 mediante contrato de servicio, que
informa y asesora al Responsable, al Encargado y a otros empleados sobre las
obligaciones del RGPD y supervisa su cumplimiento, cooperando y actuando como punto
de contacto con las Autoridades de Control. (AEPD, 2018, p. 2)

Podemos notar que el punto de vista espafiol toma en consideracion a las personas

juridicas como capaces de ejecutar las funciones de un DPD, por un lado esta



17

determinacion permitiria a las instituciones, como pueden ser los centros de asesoria, el
poder ampliar sus actividades comerciales, sin embargo, cabe preguntarnos si existe 0 no
una desnaturalizacion de la figura por cuanto son principalmente las personas juridicas
quienes vulneran los derechos respecto de la proteccion de datos personales de sus
titulares. Como menciona Andrés Salcedo:
Su actuacion vendré guiada siempre, teniendo en cuenta, la naturaleza, alcance, licitud,
contexto y fines del tratamiento, siendo por lo demas, participe, de todas las cuestiones
de entidad, relativas a proteccion de datos personales, que ideen o lleven a cabo los
respectivos responsables o encargados del tratamiento, debiendo rechazar cualquier
manifestacién de acoso o de abuso de autoridad, proporcionando siempre toda la
informacién necesaria para el adecuado seguimiento de la actividad, sin ocultar errores o
incumplimientos, y procurando subsanar las carencias que se detecten. (Salcedo, 2018, p.
29)
Por tales razones, autores como Suzana Lozano consideran que:
Para las organizaciones, contar con esta figura, constituira una garantia, que establece que
las empresas deben adoptar las medidas que aseguren razonablemente que estan en

condiciones de cumplir con los principios, derechos y garantias. (Lozano, 2018, p.25)

2.2. Funciones, Derechos Y Obligaciones del Delegado de Proteccion de Datos
2.2.1. Funciones y obligaciones

Ante la aplicacion de la actual normativa en materia de Proteccion de datos
personales, es relevante para el presente trabajo el exponer las distintas funciones y
obligaciones aplicables en el cargo del Delegado de Proteccion de Datos Personales a
contrastar con la normativa espariola.

Como fue mencionado anteriormente, el Delegado de Proteccion de Datos Personales
(DPD) mantiene una funcion de control y supervision en el ejercicio de sus actividades.
La actual LOPD, en su articulado 49 establece como sus funciones las siguientes:

1) Asesorar al responsable, al personal del responsable y al encargado del tratamiento de
datos personales, sobre las disposiciones contenidas en esta Ley, el reglamento, las
directrices, lineamientos y demas regulaciones emitidas por la Autoridad de Proteccién
de Datos Personales;

2) Supervisar el cumplimiento de las disposiciones contenidas en esta Ley, el reglamento,
las directrices, lineamientos y demas regulaciones emitidas por la Autoridad de

Proteccién de Datos Personales;
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3) Asesorar en el analisis de riesgo, evaluacion de impacto y evaluacion de medidas de
seguridad, y supervisar su aplicacién;

4) Cooperar con la Autoridad de Proteccidn de Datos Personales y actuar como punto de
contacto con dicha entidad, con relacion a las cuestiones referentes al tratamiento de datos
personales; y,

5) Las demas que llegase a establecer la Autoridad de Proteccion de Datos Personales
con ocasién de las categorias especiales de datos personales. (LOPD, 2021, art.49)

Como se visualiza en el presente articulado, el Delegado cumple una funcién de asesor
y supervisor respecto del cumplimiento total de las distintos parametros y regulaciones
emitidos por la Autoridad de Proteccion de Datos, dicha cualidad denota una fuerte
conexion con las autoridades pertinentes, lo cual expone ante el titular un grado de
confianza y seriedad a la hora de gestionar el tratamiento de datos.

Es importante destacar que si bien una de las caracteristicas mas prominentes de esta
figura implica su relacién directa con las autoridades encargadas tanto del tratamiento de
datos personales (RT y ET) como de aquellas competentes para su regulacion, hasta la
presente fecha, la falta de nombramiento de esta Gltima obstruye la naturaleza propia del
DPD, puesto que, al no existir una autoridad ante el cual responder por la vigilancia
ejercida, se pone en duda la relevancia de la misma, lo cual, puede ocasionar posibles
vulneraciones en contra de los titulares de datos personales.

Adicionalmente, es menester recalcar que, conforme se menciona en su apartado final,
un DPD puede ejercer otras funciones dispuestas por Autoridad de Proteccion de Datos
Personales, las cuales, si bien no hacen explicitas posibles limitaciones o excepciones,
podrian ser aplicadas en el fortalecimiento interno institucional como lo son el apoyo
directo en el ejercicio de funciones del encargado o responsable de la proteccion de datos,
siempre que no exista conflicto con la normativa legal vigente contemplada tanto por esta
ley como por la Autoridad competente en materia.

En relacion al conocimiento propio de las leyes y de las distintas pautas ejercidas en
la materia, la LOPD no menciona requisito alguno para la contratacion del DPD, por
tanto, se expresa la incognita ¢es necesario que el profesional posea un titulo de
profesional en Derecho para ejecutar dichas funciones? Como veremos mas adelante, se
entiende que el profesional debera tener los suficientes conocimientos sobre la ley propia
de la materia, ademas de comprender el funcionamiento de los distintos procesos de
tratamiento de datos, aspecto destacable que contrasta enormemente con el avance

legislativo visible en Espafia.
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En lo que respecta a las obligaciones atinentes al ejercicio de las funciones del DPD,
el articulo 50 numeral 7 de la LOPD manda que el mismo estara obligado a mantener la
“mas estricta” confidencialidad en el ejercicio de sus funciones. El presente articulado
tiene como finalidad evitar que, por parte de quienes estan en contacto con los datos
personales almacenados en ficheros, se realicen filtraciones no consentidas por los
titulares de los mismos.

Adicionalmente, se espera que la persona que desempefie las atribuciones del DPD,
ejecute de forma prolija sus actividades dentro de la institucion tratante de datos
personales, lo cual, es relevante indicar que, conforme a lo estipulado por la ya citada
normativa, el DPD, en caso de incumplimiento de sus funciones debera responder de
forma administrativa, civil y penalmente conforme manda la ley.

2.2.2. Reflexiones sobre las funciones y obligaciones del Delegado de Proteccién de
Datos, andlisis comparativo Ecuador — Espafia.

Una vez que hemos sefialado las principales atribuciones y obligaciones del DPD en
el marco normativo ecuatoriano, es necesario tomar en cuenta el punto de vista normativo
y doctrinario espafol con la finalidad que acentuar lo mencionado.

En contraste con nuestra normativa, la legislacion espafiola amparada en instrumentos
normativos como el Reglamento General de Proteccion de Datos Personales (en adelante
RGPD) emitido por la Comision de la Unién Europea (UE) 2016/679, la Ley Orgéanica
de Proteccion de Datos Personales y garantia de los derechos digitales ( LOPDPDD) y el
Reglamento de la Ley Orgéanica de Proteccion de Datos de caracter personal, desarrolla
los distintos aspectos a tomar en cuenta para la aplicacion del cargo del Delegado de
Proteccion de Datos (DPD) o también denominado Data Protection Officer (DPO), es asi
como el articulo 39 del RGPD establece las diversas funciones a ser ejecutadas por el
DPD:

1) Asesorar al responsable, al personal del (a) to inform and advise the controller or

responsable y al encargado del tratamiento the processor and the employees who
de datos personales, sobre las

disposiciones contenidas en esta Ley, el



reglamento, las directrices, lineamientos y

demés regulaciones emitidas por la
Autoridad de Protecciéon de Datos
Personales

2) Supervisar el cumplimiento de las
disposiciones contenidas en esta Ley, el

reglamento, las directrices, lineamientos y

demés regulaciones emitidas por la
Autoridad de Protecciéon de Datos
Personales;

3) Asesorar en el andlisis de riesgo,
evaluacion de impacto y evaluacion de
medidas de seguridad, y supervisar su

aplicacion;

la Autoridad de

Proteccion de Datos Personales y actuar

4) Cooperar con
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carry out processing of their *obligations
pursuant to this Regulation and to other
Union or Member State data protection

provisions;

b) to monitor compliance with this
Regulation, with other Union or Member
State data protection provisions and with
the policies of the controller or processor
in relation to the protection of personal
data, the

including assignment  of

responsibilities, awareness-raising and
training of staff involved in processing
operations, and the related audits

(c) to provide advice where requested as
regards the data protection impact
assessment and monitor its performance

pursuant to Article 35;

(d) to cooperate with the supervisory
authority

como punto de contacto con dicha entidad,

! Traduccién oficial al espafiol: “a) informar y asesorar al responsable o al encargado del tratamiento y a
los empleados que se ocupen del tratamiento de las obligaciones que les incumben en virtud del presente
Reglamento y de otras disposiciones de proteccion de datos de la Union o de los Estados miembros; b)
supervisar el cumplimiento de lo dispuesto en el presente Reglamento, de otras disposiciones de proteccién
de datos de la Uni6n o de los Estados miembros y de las politicas del responsable o del encargado del
tratamiento en materia de proteccién de datos personales, incluida la asignacion de responsabilidades, la
concienciacion y formacién del personal que participa en las operaciones de tratamiento, y las auditorias
correspondientes; c) ofrecer el asesoramiento que se le solicite acerca de la evaluacidn de impacto relativa
a la proteccion de datos y supervisar su aplicacion de conformidad con el articulo 35; d) cooperar con la
autoridad de control; e) actuar como punto de contacto de la autoridad de control para cuestiones relativas
al tratamiento, incluida la consulta previa a que se refiere el articulo 36, y realizar consultas, en su caso,
sobre cualquier otro asunto. 2. El delegado de proteccion de datos desempefiara sus funciones prestando la
debida atencién a los riesgos asociados a las operaciones de tratamiento, teniendo en cuenta la naturaleza,
el alcance, el contexto y fines del tratamiento.” (RPGD, 2016)
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con relacién a las cuestiones referentes al

tratamiento de datos personales; vy,

5) Las demas que llegase a establecer la (e) to act as the contact point for the
Autoridad de Proteccion de Datos supervisory authority on issues relating to
Personales con ocasion de las categorias processing, including  the  prior
especiales de datos personales consultation referred to in Article 36, and
to consult, where appropriate, with regard
to any other matter
2. The data protection officer shall in the
performance of his or her tasks have due
regard to the risk associated with
processing operations, taking into account
the nature, scope, context and purposes of

processing

Tablal. Elaboracion propia (2023)
En primer lugar, debemos sefialar que la normativa ecuatoriana, asi como la espafiola

manda como primera funcion la de “asesoramiento”, tanto de la normativa aplicable en
materia de proteccion de datos personales como de la aplicacion de la evaluacién de
impacto en los casos establecidos y, conforme lo especifica la ley ecuatoriana,
adicionalmente, sobre la aplicacidn y supervision de medidas de seguridad.

Acorde a lo manifestado debemos sefialar que la Real Academia espafiola define a la
palabra “asesorar” como ““dar consejo o dictamen sobre un asunto”, en este caso sobre la
aplicacion en materia de proteccion de datos personales. De esta forma, entendemos que
el DPD se establece como un ente complementario, su principal enfoque implica el
fortalecimiento de las medidas de proteccion entorno al tratamiento de datos personales,
por tal, es menester que el DPD posea un amplio espectro de comunicacion con todos los
implicados en el tratamiento de datos y sus directivos, asi como un extenso conocimiento
respecto de la normativa, actividades y operaciones que ejecuta la institucion tratante de
datos personales, aspectos que, como veremos mas adelante, enmarcan un perfil necesario

mas no expreso en la actual norma.
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La Agencia Espafiola de Proteccion de Datos, en desarrollo de los conceptos atenientes
a la figura del DPD, nos menciona en su texto “Directrices sobre los delegados de
Proteccion de Datos™, que el Grupo de Trabajo del articulo 29 recomienda que el responsable

del tratamiento busque el asesoramiento del DPD en las siguientes cuestiones, entre otras:

e Si debe llevarse a cabo 0 no una evaluacion de impacto relativa a la proteccién
de datos;

e qué metodologia debe seguirse al llevar a cabo una evaluacién de impacto;

e Si debe realizarse la evaluacién de impacto en la propia organizacién o
subcontratarse;

e Que salvaguardias (incluidas medidas técnicas y organizativas) deben aplicarse
para mitigar cualquier riesgo para los derechos e intereses de los interesados;

e Silaevaluacion de impacto relativa a la proteccion de datos se ha llevado a cabo
correctamente 0 no y si sus conclusiones (si seguir adelante o no con el
tratamiento y qué salvaguardias aplicar) son conformes con el RGPD. (AEPD,
2018, pp. 19-20)

A su vez menciona que en caso de que el Responsable del tratamiento de Datos (RT)
considere oportuno la no aplicacion del contenido expresado en el asesoramiento, este
deberd motivar su decision por escrito.

Una diferencia notable en contraste con nuestra legislacién es que la normativa
espanola agrega a esta primera funcion la responsabilidad de “informar”. La RAE (s.f.)
define al término “informar” como “enterar o dar noticia de algo”, y es que como la
normativa lo dispone, el DPD debera informar a los implicados del tratamiento de datos
de las obligaciones y disposiciones vigentes en torno a la proteccién de datos, sin
embargo, el punto de vista espafiol considera que la funcion de “informar” va mas alla de
lo estipulado, es asi como la AEPD pone a consideracion de las instituciones tratantes que
serd pertinente comunicar a los titulares, aspectos relativos al tratamiento de datos
(normativa aplicable, método de tratamiento, etc.), finalidad del proceso, legitimacion del
tratamiento, destinatarios, derechos y su método de ejercerlos y la procedencia de los
datos, asi como de la informacion de contacto del responsable, al igual que del DPD.

Si bien se menciona que la entidad tratante de datos personales podra informar en
cualquier medio necesario, variable segun la necesidad de quien solicita, se destaca que
serd esencial que dicho comunicado posea un lenguaje claro, sencillo, conciso, de facil

acceso Yy transparente. Por otro lado, no sera necesario informar el interesado ya disponga
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de la informacion, ni tampoco, en el caso de que los datos no procedan del interesado,

cuando:

e Lacomunicacion resulte imposible o suponga un esfuerzo desproporcionado;

e Elregistro o la comunicacion esté expresamente establecido por el Derecho de la
Union o de los Estados miembros;

e Cuando los datos deban seguir teniendo caracter confidencial por un deber legal
de secreto. (AEPD, 2018, p. 4)

Aunque nuestra legislacion no considere de forma expresa tal desarrollo del término
"informar” en el tratamiento de Datos personales, el capitulo VII, del responsable,
encargo y Delegado de Proteccion de Datos, articulo 51, manifiesta el deber del RT de
reportar y mantener actualizada la informacion ante la futura Agencia de Proteccion de
Datos Personales (en adelante APDP) sobre:

1) Identificacion de la base de datos o del tratamiento;

2) El nombre domicilio legal y datos de contacto del responsable y encargado del
tratamiento de datos personales;

3) Caracteristicas y finalidad del tratamiento de datos personales;

4) Naturaleza de los datos personales tratados;

5) Identificacion, nombre, domicilio legal y datos de contacto de los destinatarios de los
datos personales, incluyendo encargados y terceros;

6) Modo de interrelacionar la informacion registrada;

7) Medios utilizados para implementar los principios, derechos y obligaciones contenidas
en la presente Ley y normativa especializada;

8) Requisitos y herramientas administrativas técnicas y fisicas, organizativas y juridicas
implementadas para garantizar la seguridad y proteccion de datos personales;

9) Tiempo de conservacion de los datos. (LOPDP, 2021, art.51)

Como pudimos matizar, si bien la norma ecuatoriana puntualiza como responsabilidad
del RT el mantener actualizada informacion relevante al tratamiento, al igual que la
normativa espafiola, ¢es posible que el DPD pueda ejercer dicha funcién en el ecuador al
considerar que su naturaleza es la de una figura nexus entre las partes implicadas en el
tratamiento de datos personales?

Respecto de las actividades del DPD de “Supervisar”, la RAE (s.f.) lo define como
“ejercer la inspeccion superior en trabajos realizados por otros”, es decir, el DPD sera el

responsable de controlar y vigilar el cumplimiento de la normativa vigente, siendo
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indispensable la revision de las politicas y procedimientos internos que sean acordes a los
lineamientos y regulaciones vigentes en el pais.
La AEPD desarrollé de manera puntual, en su texto institucional, sobre las directrices
a ser aplicadas por la figura del DPD en las administraciones publicas, las principales
funciones que cumple un DPD, enfocado en el sector publico, de supervisor y asesor en
materia de proteccion de datos, este podré concretar sus funciones en los siguientes
actividades citadas a continuacion:
e Cumplimiento de principios relativos al tratamiento, como los de limitacion de
finalidad, minimizacion o exactitud de los datos
¢ Identificacién de las bases juridicas de los tratamientos
e Valoracién de compatibilidad de finalidades distintas de las que originaron la
recogida inicial de los datos
e Existencia de normativa sectorial que pueda determinar condiciones de
tratamiento especificas distintas de las establecidas por la normativa general de
proteccién de datos
e Disefio e implantacion de medidas de informacion a los afectados por los
tratamientos de datos
e Establecimiento de mecanismos de recepcidn y gestién de las solicitudes de
gjercicio de derechos por parte de los interesados
e Valoracidn de las solicitudes de ejercicio de derechos por parte de los
interesados
¢ Contratacion de encargados de tratamiento, incluido el contenido de los
contratos o actos juridicos que regulen la relacién responsable-encargado
e Identificacion de los instrumentos de transferencia internacional de datos adecuados
a las necesidades y caracteristicas de la organizacion y de las razones que justifiquen
la transferencia
¢ Disefio e implantacion de politicas de proteccion de datos
e Auditoria de proteccion de datos
e Establecimiento y gestion de los registros de actividades de tratamiento
¢ Analisis de riesgo de los tratamientos realizados
e Implantacion de las medidas de proteccion de datos desde el disefio y proteccion de
datos por defecto adecuadas a los riesgos y naturaleza de los tratamientos
¢ Implantacidon de las medidas de seguridad adecuadas a los riesgos y naturaleza de los

tratamientos
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e Establecimiento de procedimientos de gestion de violaciones de seguridad de los
datos, incluida la evaluacion del riesgo para los derechos y libertades de los afectados
y los procedimientos de notificacion a las autoridades de supervision y a los afectados

e Determinacion de la necesidad de realizacion de evaluaciones de impacto sobre la
proteccién de datos

¢ Realizacién de evaluaciones de impacto sobre la proteccién de datos

¢ Relaciones con las autoridades de supervision

¢ Implantacion de programas de formacion y sensibilizacion del personal en materia de
proteccién de dato. (AEPD, 2018, p. 4)

Es relevante destacar que entre las acciones que podréa ejecutar el DPD, desde el punto

de vista espafiol, en torno al cumplimiento de supervision implicarian las siguientes:

¢ recabar informacion para determinar las actividades de tratamiento;

e analizar y comprobar la conformidad con la normativa de las actividades de
tratamiento;

e informar, asesorar y emitir recomendaciones al responsable o al encargado del
tratamiento” (Grupo De Trabajo Sobre Proteccion De Datos Del Articulo 29, 2018,
p. 19)

Por ultimo, mencionaremos que tanto nuestra normativa, al igual que la espafiola,
toman en consideracién la funciéon del delegado como punto de contacto entre la
administracion y sus administrados, no obstante, esta Gltima amplia esta concepcidn por

medio del articulo 38 numeral 6 del RGPD cuyo texto dispone:

The data protection officer may fulfil other tasks and duties. The controller or processor
shall ensure that any such tasks and duties do not result in a conflict of interests. (RGPD,
2016)

Complementario a la norma ut supra, entre las posibles funciones adicionales a
ejecutar por parte del DPD, la Ley Organica de Proteccion de Datos Personales y garantia
de los derechos digitales de Espafia, determina en su articulo 37 los casos en que es
necesaria la intervencion del DPD por reclamacion ante las autoridades de proteccion de
datos:

Intervencion del delegado de proteccion de datos en caso de reclamacion ante las

autoridades de proteccion de datos.
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1) Cuando el responsable o el encargado del tratamiento hubieran designado un
delegado de proteccién de datos el afectado podra, con caracter previo a la
presentacién de una reclamacion contra aquéllos ante la Agencia Espafiola de
Proteccidn de Datos 0, en su caso, ante las autoridades autonémicas de proteccion de
datos, dirigirse al delegado de proteccion de datos de la entidad contra la que se
reclame.

En este caso, el delegado de proteccion de datos comunicara al afectado la decisién
que se hubiera adoptado en el plazo maximo de dos meses a contar desde la recepcion
de la reclamacion.

2) Cuando el afectado presente una reclamacion ante la Agencia Espafiola de Proteccion

de Datos 0, en su caso, ante las autoridades autondmicas de proteccion de datos,
aquellas podran remitir la reclamacién al delegado de proteccion de datos a fin de
gue este responda en el plazo de un mes.
Sitranscurrido dicho plazo el delegado de proteccion de datos no hubiera comunicado
a la autoridad de proteccion de datos competente la respuesta dada a la reclamacion,
dicha autoridad continuara el procedimiento con arreglo a lo establecido en el Titulo
VI de esta ley orgénica y en sus normas de desarrollo.

3) El procedimiento ante la Agencia Espafiola de Proteccion de Datos seréa el establecido
en el Titulo VIII de esta ley organica y en sus normas de desarrollo. Asimismo, las
comunidades auténomas regularan el procedimiento correspondiente ante sus
autoridades autondémicas de proteccion de datos. (LOPDGDD, 2018, art.37)

Adicionalmente el articulo 65 numeral 4 del mismo cuerpo normativo sefiala:

Antes de resolver sobre la admision a tramite de la reclamacion, la Agencia Espafiola de

Proteccion de Datos podréa remitir la misma al delegado de proteccion de datos que

hubiera, en su caso, designado el responsable o encargado del tratamiento o al organismo

de supervision establecido para la aplicacion de los cédigos de conducta a los efectos

previstos en los articulos 37 y 38.2 de esta ley organica. (LOPDGDD, 2018, art.65)

Lo interesante del presente articulo citado es la relevancia del delegado como un
mecanismo de celeridad en los procesos de tramite de reclamacion, si bien la legislacion
ecuatoriana no profundiza en las capacidades o lineamientos aptos para el DPD, se
entiende que al otorgar su informacion de contacto y establecerse como una linea de
comunicacion directa en caso de reclamacion es posible, al igual que Espafia, acelerar el

proceso de reclamacion en el pais.

2.2.3. Atribuciones especiales del Delegado de Proteccion de Datos.



27

Acorde a la normativa vigente se establece una serie de facultades especiales en favor
del desempefio activo del DPD, cuyo cumplimiento y observancia deberan de ser
ejecutadas por el Responsable (RT) y el Encargado (ET) del tratamiento de datos, es asi
como el articulo 50 de la LOPD manda:

Para la ejecucion de las funciones del delegado de proteccion de datos, el responsable y
el encargado de tratamiento de datos personales, deberan observar lo siguiente:

1) Garantizar que la participacién del delegado de proteccion de datos personales, en
todas las cuestiones relativas a la proteccion de datos personales, sea apropiada y
oportuna;

2) Facilitar el acceso a los datos personales de las operaciones de tratamiento, asi como
todos los recursos y elementos necesarios para garantizar el correcto y libre desempefio
de sus funciones;

3) Capacitar y actualizar en la materia al delegado de proteccion de datos personales, de
conformidad con la normativa técnica que emita la Autoridad de Proteccion de Datos
Personales;

4) No podran destituir o sancionar al delegado de proteccién de datos personales por el
correcto desempefio de sus funciones;

5) El delegado de proteccion de datos personales mantendra relacién directa con el méas
alto nivel ejecutivo y de decision del responsable y con el encargado;

6) El titular de los datos personales podra contactar al delegado de proteccion de datos
personales con relacion al tratamiento de sus datos personales a fin de ejercer sus
derechos; y,

7) El delegado de proteccion de datos personales estara obligado a mantener la mas
estricta confidencialidad respecto a la ejecucion de sus funciones”. (LOPDP, 2021, art.50)

El citado articulado busca garantizar el cumplimiento del rol del DPD como figura
nexus entre la administracion y sus administrados, esto implica la actualizacién continua
y confidencial de la informacién propia de su profesion como también la seguridad laboral
en el desempefio de sus funciones bajo los estandares pertinentes, para lo cual, es
indispensable que la entidad tratante de datos impulse un proceso informativo que cuide
y salvaguarde la veracidad del proceso.

Una cuestion a resaltar, con relacion al presente articulado, es la necesidad de capacitar
y actualizar en la materia de proteccion de datos al DPD, si consideramos que este
conforma una instancia de control y asesoramiento respecto de los datos a tratar, debemos

insinuar que el proceso informativo de la entidad tratante de datos recae en parametros
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internos respecto del proceso, volumen y tipo de datos que maneja, lo cual nuevamente
se encuentra sin normar por falta de una autoridad competente.

Otro aspecto a destacar radica en la capacidad que tienen los titulares cuyos datos
personales sean tratados por la entidad publica o privada, los cuales podran contactar con
el DPD a cargo en caso de requerirlo, aspecto compartido con la normativa espafiola.

De igual forma, la figura del delegado como un ente que goza de independencia para
actuar, considerando que su principal propdsito es constituir un puente entre la
administracion y las organizaciones que ejecutan el tratamiento de datos, toma en cuenta
una serie de facultades a las que se ven obligados a respetar los demas integrantes del
tratamiento de datos personales.

Se prevé que el DPD goce de una participacion activa en el proceso de tratamiento de
datos personales disponiendo de toda la informacién y recursos pertinentes para el
cumplimiento de sus funciones, ante lo cual, se debe destacar que si bien el DPD goza de
una influencia considerable en el proceso de tratamiento de datos por cuanto se debera
garantizar el adecuado acceso a informacion relevante y pertinente en la ejecucion de sus
funciones, unicamente promueve la correcta aplicacion de los procesos, no ejecuta el
tratamiento de datos en cuestion, no obstante, nuestra normativa no establece una
prohibicion explicita para su participacion, por tal entendemos que se encuentra a la
discrecionalidad en la actualidad.

Adicional a la facultad de informacidn, el DPD, mantiene un nivel de independencia
lo cual, segiin Rosa Garcia:

Garantiza que no recibira ninguna instruccion en lo que respecta al desempefio de
sus funciones, no pudiendo ser destituido ni sancionado por su desempefio, y
rindiendo cuentas al mas alto nivel jerarquico de la organizacion’’ (Garcia, 2019)

Esto permite que la figura del DPD goce de un nivel de proteccion frente a posibles

remociones 0 sanciones, salvo que se exista un incumplimiento justificado de sus

funciones.

2.3. Obligatoriedad de nombrar un Delegado de Proteccion de Datos Personales

La LOPDP define al DPD como la persona natural cuya contratacion serd voluntaria
u obligatoria por parte del Responsable (RT) y Encargado (ET) de datos personales,
conforme lo establezca la normativa pertinente, siendo indispensable su presencia en los

casos detallados en el articulo 48 del citado cuerpo normativo, sefialados a continuacion:
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1) Cuando el tratamiento se lleve a cabo por quienes conforman el sector publico de
acuerdo con lo establecido en el articulo 225 de la Constitucion de la Republica;

2) Cuando las actividades del responsable o encargado del tratamiento de datos
personales requieran un control permanente y sistematizado por su volumen,
naturaleza, alcance o finalidades del tratamiento, conforme se establezca en esta Ley,
el reglamento a ésta, o en la normativa que dicte al respecto la Autoridad de
Proteccién de Datos Personales;

3) Cuando se refiera al tratamiento a gran escala de categorias especiales de datos, de
conformidad con lo establecido en el reglamento de esta Ley; v,

4) Cuando el tratamiento no se refiera a datos relacionados con la seguridad nacional
y defensa del Estado que adolezcan de reserva ni fuesen secretos, de conformidad con
lo establecido en la normativa especializada en la materia.

La Autoridad de Proteccién de Datos Personales podra definir nuevas condiciones en
las que deba designarse un delegado de proteccion de datos personales y emitird, a

dicho efecto, las directrices suficientes para su designacion. (LOPDP, 2021, art.48)

Ante el primer caso, debemos sefialar que la normativa constitucional del 2008 en su

apartado 225, reconoce como entidades que conforman el sector publico y, por tanto, se

encuentran obligadas a la contratacion de un Delegado (DPD) son las siguientes:

1)

2)
3)

4)

Los organismos y dependencias de las funciones Ejecutiva, Legislativa, Judicial,
Electoral y de Transparencia y Control Social.

Las entidades que integran el régimen auténomo descentralizado.

Los organismos y entidades creados por la Constitucion o la ley para el ejercicio de
la potestad estatal, para la prestacion de servicios publicos o para desarrollar
actividades econdémicas asumidas por el Estado.

Las personas juridicas creadas por acto normativo de los gobiernos autdnomos
descentralizados para la prestacién de servicios publicos. (Constitucion de la
Republica del Ecuador, 2008, art.225).

En contraste con el presente articulado, la autoridad espafiola ha preferido excluir a

los tribunales pertenecientes a la funcion judicial y opto por desarrollar puntualmente

sobre que instituciones, tanto publicas como privadas, deberan designar un DPD, sin

perjuicio de su interés voluntario por nombrarlo:

Los responsables y encargados del tratamiento deberan designar un delegado de

proteccidn de datos en los supuestos previstos en el articulo 37.1 del Reglamento (UE)

2016/679 y, en todo caso, cuando se trate de las siguientes entidades:

a) Los colegios profesionales y sus consejos generales.
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b) Los centros docentes que ofrecen ensefianzas en cualquiera de los niveles establecidos
en la legislacion reguladora del derecho a la educacién, asi como las Universidades
publicas y privadas.

c) Las entidades que explotan redes y presentan servicios de comunicaciones electronicas
conforme a lo dispuesto en su legislacion especifica, cuando tratan habitualmente y
sistematicamente datos personales a gran escala.

d) Los prestadores de servicios de la sociedad de la informacion cuando elaboran una
gran escala de perfiles de los usuarios del servicio.

e) Las entidades incluidas en el articulo 1de laLey 10/2014, de 26 de junio, de
ordenacion, supervision y solvencia de entidades de crédito.

) Los establecimientos financieros de crédito.

g) Las entidades aseguradoras y reaseguradoras.

h) Las empresas de servicios de inversion, reguladas por la legislacion del Mercado de
Valores.

i) Los distribuidores y comercializadores de energia eléctrica y los distribuidores y
comercializadores de gas natural.

j) Las entidades responsables de ficheros comunes para la evaluacion de la solvencia
patrimonial y crédito o de los ficheros comunes para la gestion y prevencién del fraude,
incluyendo a los responsables de los ficheros regulados por la legislacion de prevencion
del blanqueo de capitales y de la financiacion del terrorismo.

k) Las entidades que desarrollan actividades de publicidad y prospeccion comercial,
incluidas las de investigacion comercial y de mercados, cuando lleven a cabo tratamientos
basados en las preferencias de los afectados o realicen actividades que impliquen la
elaboracién de perfiles de los mismos.

I) Los centros sanitarios legalmente obligados al mantenimiento de las historias clinicas
de los pacientes.

Se exceptuan los profesionales de la salud que, aun estando legalmente obligados al
mantenimiento de las historias clinicas de los pacientes, ejerzan su actividad a titulo
individual.

m) Las entidades que tienen como uno de sus objetos la emisidn de informes comerciales
que pueden referirse a personas fisicas.

n) Los operadores que desarrollan la actividad de juego a través de canales electronicos,
informaticos, teleméticos e interactivos, conforme a la normativa de regulacion del juego.
fi) Las empresas de seguridad privada.

0) Las federaciones deportivas cuando traten datos de menores de edad. (LOPDGDD,
2016, art.34)


https://vlex.puce.elogim.com/vid/517037027/node/1
https://vlex.puce.elogim.com/vid/517037027
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Por otro lado, conforme lo establece el numeral segundo, es obligatoria la presencia
del DPD, en general, para el control permanente y sistematizado de datos personales por
parte del Encargado (ET) o Responsables (RT) debido al volumen, naturaleza, alcance y
finalidades necesarias en su actividad. Aunque dicha necesidad esta sujeta a las posibles
determinaciones del aun faltante reglamento a la Ley Organica de Proteccién de Datos
Personales, dejandonos un vacio hasta la presente fecha.

Desde el punto de vista espafiol, sera obligatoria la presencia de un DPD cuando exista
un tratamiento de datos de forma, “permanente y sistematizado”. Pese a la falta de
desarrollo en la ley respecto de que se entiende por estos términos, por medio de las
Directrices emitidas por la AEPD (2016) se entiende como permanente o habitual lo
siguiente: “continuado o que se produce a intervalos concretos durante un periodo
concreto; recurrente o repetido en momentos prefijados; que tiene lugar de manera
constante o periddica” (p. 9).

Por otro lado, se interpretara al término, sistematico, por medio de los siguientes
significados: “que se produce de acuerdo con un sistema; preestablecido, organizado o
metddico; que tiene lugar como parte de un plan general de recogida de datos; llevado a
cabo como parte de una estrategia.” (AEPD, 2016, p. 9)

Continuando con el apartado namero tres, se hace énfasis en la importancia del DPD
frente al tratamiento de datos en gran escala con relacién a las categorias especiales de
datos; la norma especializada hace referencia a dichas categorias en su articulo 25 y nos
menciona que seran considerados como tales aquellos datos personales relacionados a
nifios, nifias y adolescentes; datos sobre la salud y cuando implique informacion de
personas con discapacidad y de sus sustitutos; adicionalmente, como ya lo mencionamos
anteriormente, el mismo apartado incluye a aquellos datos sensibles cuyo contenido hace
referencia a informacion relacionada con:

La etnia, identidad de género, identidad cultural, religidn, ideologia, filiacion politica,
pasado judicial, condicién migratoria, orientacion sexual, salud, datos biométricos, datos
genéticos y aquellos cuyo tratamiento indebido pueda dar origen a discriminacion, atenten
0 puedan atentar contra los derechos y libertades fundamentales. (LOPDP, 2021, art.25)

Si bien tanto la normativa ecuatoriana como la espafiola no puntualizan o definen
explicitamente parametros que determinen los distintos aspectos que conforman un
tratamiento a “gran escala”, la AEPD pone a consideracion de las instituciones distintos
umbrales a tomar en cuenta, tales como: la cifra de poblacion implicada en el tratamiento

(titulares); volumen de los datos a ser tratados; el alcance geografico y la duracién del
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tratamiento de datos, al igual que, sera necesario analizar si el tratamiento se encuentra
enfocado a escala regional, nacional o supranacional.

Como es perceptible, la normativa citada hace énfasis en la relevancia de los datos
sensibles al agregar un estricto grado de seguridad y procedimiento antes de su
tratamiento por parte de las instituciones, estando prohibido su uso salvo excepcion
contemplada en el articulo 26 del mismo cuerpo normativo, previa autorizacion emitida
por el titular o conforme lo estipule la ley. No obstante, es necesario recalcar que los
parametros en funcién del DPD aln se encuentra a la espera del reglamento a la ley y de
la aln pendiente, hasta la fecha, nominacion de la Autoridad de Proteccion de Datos, cuyo

papel fomentar el control y desarrollo de la proteccion de datos en el pais.

2.4. Sobre la Certificacion del Delegado de Proteccion de Datos

Conforme a lo expuesto, desde el punto de vista ecuatoriano, entendemos al Delegado
de Proteccion de Datos Personales (DPD) como aquella persona natural, cuyo cargo
promueve la comunicacion activa entre los integrantes del sistema de proteccion de datos
personales y la Autoridad de Proteccién de datos personales, siendo su naturaleza la de
velar por el correcto desempefio de las medidas y normas vigentes en materia de
proteccién de datos personales, lo cual, promueve un sistema de comunicacion directa
con los titulares de datos personales, siendo sus funciones las de un asesor y supervisor
de los mismos, una figura relevante en el proceso de tratamiento de datos de caracter
personal, sin embargo, pese a lo mencionado, nuestra actual normativa no define o
determina un perfil especifico para la contratacion de un DPD.

Nuestra normativa concibe la figura del DPD, sin establecer posibles requisitos como
podrian ser: una determina profesion, experiencia, nivel de conocimiento, titulo o
certificacion, entre otros.

Ante la falta de desarrollo en nuestro pais, a continuacion, expondremos el proceso
promovido por la normativa espariola sobre el uso de una certificacion, notable diferencia
con Ecuador, emitida por la denominada Autoridad de Proteccion de Datos espafiolay su
desarrollo entorno al entendimiento del perfil del DPD.

Entre los distintos aspectos que considera la normativa espafiola en relacion al
mandato de la Comision Europea, el DPD no tiene como requisito para su designacion la
titulacion de una carrera especifica u origen determinado dentro de la institucion, es decir,
entre las cualidades necesarias que debera considerar el Encargado o Responsable del

tratamiento de Datos para su contratacion son: las bases profesionales y su conocimiento
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en relacion a las practicas de tratamiento de datos y legislacién en materia al igual que la
capacidad para desempefiar sus funciones.

El RGPD adiciona su descripcion al mencionar que dicho nivel de conocimiento
debera considerar el nivel de preparacion especializada en funcion del volumen de las
operaciones y de la proteccion exigida para la misma; ante ello se destacan las Directrices
emitidas por la Autoridad de proteccién de datos sobre la aplicacion del Reglamento
Europeo de Proteccién de Datos (2017) el cual pone a consideracion pardmetros que nos
permiten determinar un perfil profesional para el DPD:

El primer punto a considerar es lo referente al nivel de conocimiento y cualidades
profesionales, cuyo espectro abarca el entendimiento del sector societario, conocimiento
administrativo, normativo y organizacional de las instituciones, y, en lo relativo al
proceso y seguridad del tratamiento de datos. VVéase que la contratacion del DPD seré una
respuesta a la cantidad de datos a tratar por parte de una organizacion, puesto que las
caracteristicas de los datos, su sistematizacion o la transferencia de los mismos pueden
variar. (REPD,2017)

Por ultimo, en lo que respecta a la capacidad para desempefiar sus funciones, si bien
es necesario considerar la inexistencia de posibles inhabilitaciones o impedimentos se
recomienda discurrir sobre las cualidades personales con relacién a la ética profesional
del aspirante a DPD y su integridad, ya que trabajara en medio del resguardo de
informacion de los titulares de datos.

Cabe resaltar que el Ecuador carece hasta la actualidad de directrices de estudio que
analice estas cuestiones a diferencia de la administracion espafiola, es aqui donde
podemos nuevamente insinuar que nuestra administracion no concede un perfil especifico
de los criterios a los cuales deben atenerse los entes encargados del tratamiento de datos
para la contratacion de un delegado.

Uno de los aspectos mas interesante que podemos encontrar en Espafia sobre el perfil
profesional de los Delegados de Proteccion de Datos (DPD) es su sistema de certificacion
autorizado por la AEPD en colaboracion con La Entidad Nacional de Acreditacion
(ENAC), los cuales, en cumplimiento de la norma UNE-EN ISO/IEC 17024:2012, que
regula sobre los sistemas de certificacion internacionales, busca fomentar el adecuado
perfil profesional de aquellos aspirantes al puesto de DPD.

Pese a que la norma no menciona la obligatoriedad de llevar dicha certificacion,

autores cono Susana Lozano (2018) considera que “los DPD certificados afrontaran las
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oportunidades profesionales que ofrece el mercado con una situaciébn mas ventajosa,
aportando mayor seguridad y garantias a las empresas que los contraten” (p.25).

Ya que el mecanismo de contratacion de un Delegado, segun la norma espafiola, puede
ser por contrato de trabajo o contrato de servicios es recomendable considerar al personal
cuyo perfil profesional cuente con una certificacion por cuanto otorga fiabilidad en la
cualificacion del desempefio profesional en sus funciones, llegando a considerarse una
propuesta de mejora para la promocion de empleo, en tanto cualquier individuo externo
o0 interno a la institucion con capacitacion puede suplir dicho cargo.

Aunque de forma general, mencionaremos que para acceder a este proceso de
titulacion se requiere cumplir un determinado nimero de horas de formacion dependiendo
de la experiencia y porcentaje de conocimientos en materia de proteccién de datos del

aspirante. Una vez culminado el proceso de formacidon se procedera a una evaluacion que

constate el nivel de conocimiento para culminar en la inscripcion:

5 afios No necesario
3 afios 60 horas

2 afos 100 horas
Sin experiencia 180 horas

Tabla 2. Elaboracion propia (2023)

Destacamos este aspecto de Espafia por cuanto no solo promulga la generacion de
delegados cuya principal funcion es el prolijo cumplimiento de préacticas orientadas a la
proteccion de datos, también permiten la generacion de instituciones de formacion
profesional, lo cual, hasta cierta medida reduce la carga administrativa de las autoridades

encargadas de la proteccion de datos.

CONCLUSIONES Y RECOMENDACIONES

La Ley Organica de Proteccién de Datos Personales, en el Ecuador, trajo nuevos
elementos prestos al desarrollo y aplicacion de multiples entidades cuyas actividades
gjecutan el tratamiento de datos personales. EI Delegado de Proteccion de Datos se
configura en nuestro pais como un nuevo perfil profesional encargado del control y
asesoramiento a ser aplicado en el tratamiento de datos personales, una nueva propuesta

de trabajo para el pais.
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Si bien es cierto que esta novedosa figura representa un nicho de oportunidades en un
sector en crecimiento, su aplicacién, conforme a la normativa actual, ha presentado
diversos obstaculos que entorpecen o dificultan la correcta aplicacion del mandato
normativo. La falta del Reglamento a la Ley de Proteccidon de Datos Personales y la
designacion de la Autoridad de Proteccion de Datos genera un desconcierto al momento
de considerar la nominacion de un DPD, puesto que la ausencia de parametros o
lineamientos generan un vacio en nuestra legislacion, pese a que la disposicion transitoria
primera establece la vigencia del régimen sancionatorio a partir del 26 de mayo del
presente afo.

Si bien la figura del DPD se conceptualiza como aquella persona natural encargada de
ejercer las funciones establecidas en la normativa en materia, cuyo rol principal se
concentra principalmente en las de asesor y supervisor del tratamiento de datos personales
ejercido por la entidad, se pone a consideracion la perspectiva Europea cuyo punto de
vista se extiende a las entidades juridicas. Vinculado a la idea de mejorar y fomentar el
adecuado proceso en el tratamiento de datos personales y ampliar las propuestas de
laborales, entidades especializadas en proteccion de datos pueden facilitar el desempefio
de las funciones del DPD al poder contar con un conjunto de criterios y opiniones, distinto
al unico criterio que conlleva un solo individuo.

Entre los puntos que deberéd tomar en consideracion para las futuras autoridades en
materia, las distintas funciones actuales y futuras a ser desempefiadas por el DPD,
tomando en perspectiva el punto de vista espafol, expresan la responsabilidad del DPD
como medio de informacion y apoyo en situaciones de reclamo ante las autoridades de
proteccion de datos, lo cual, fomenta la celeridad y la actuacion oportuna en la
administracion. Pese a que nuestra normativa establece que el DPD servird como punto
nexo de informacion entre las entidades encargadas del tratamiento de datos y la
administracion, la confusion y poco desarrollo de la figura, respecto del material o
contenido objeto de la aplicacion de dichas funciones, pueden generar dificultades a la
hora de ejecutar eficazmente los procesos en favor de sus titulares, por tal es necesario un
pronunciamiento sobre la aplicacion de las funciones del DPD vy la posibilidad de ejercer
apoyo en situaciones de reclamo como lo establece la normativa espariola.

Adicionalmente, uno de los puntos que mas genera incertidumbre y se recomienda su
puntual observacion es respecto del proceso de contratacion del DPD en las instituciones.
Por un lado, entendemos que la presencia del DPD podra ser obligatoria para las

instituciones privadas si la escala del tratamiento de datos rebasa una determinada
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cantidad en su volumen, finalidad, naturaleza entre otros, valores ain no determinados
por la actual ley, ademas del interés voluntario de su nombramiento. Aunque el Delegado
de Proteccion de datos carezca de un perfil determinado para su contratacion, el modo de
contratacion y las especificaciones del mismo se apegaran al criterio objetivo de las
partes, no obstante, es recomendable considerar los parametros analizados por las
Autoridades de Proteccion de Datos de Esparia a fin de acatar el cumplimiento pleno de
la norma hasta un futuro pronunciamiento de las Autoridades en materia.

Por el contrario, la normativa especializada establece la obligatoriedad del DPD en las
instituciones detalladas en el articulo 225 de la Constitucion de la Republica del Ecuador,
ante lo cual se concluye que existe un problema con la norma al no establecer parametros
de contratacion necesarios para la justificacion del puesto laboral en cuestion,
considerando que el articulo 226 de la norma constitucional establece que las instituciones
del estado actuan solamente en virtud de lo establecido por la constitucion y la ley, este
vacio, en otras palabras, obstaculiza la actuacion publica.

Si bien la LOPD no establece ni esclarece que factores determinan la idoneidad del
profesional para ejecutar las funciones de DPD, al existir una obligatoriedad de la
administracion puablica para el cumplimiento de la norma es posible tomar en
consideracion las distintas pautas y directrices emitidas por Espafia, siendo necesario que
las instituciones publicas conforme su discrecionalidad, debidamente motivada, y en
favor de sus competencias puedan cumplir la norma establecida. Bajo esta misma logica,
se recomienda no considerar el uso de la figura de contratacion por nombramiento por
cuanto al existir una necesidad de desarrollo por parte de la administracion pueden
ocasionar inconvenientes a futuro.

Para finalizar, entendemos que el Ecuador ha puesto en marcha un proceso normativo
cuyo eje principal gira entorno a los tiempos modernos, en una sociedad cada vez méas
interesada en la privacidad de los ciudadanos la Ley Organica de Proteccion de Datos
Personales nace como un mecanismo de proteccion para el ejercicio de derechos de los
titulares de datos personales, no obstante, pese al tiempo transcurrido ain nos
encontramos en las primeras fases de una ley que debera otorgar soluciones y respuestas

a los vacios presentados hasta la actualidad.
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