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RESUMEN

La presente investigacion plantea como objetivo principal evaluar el proceso de gestion
de incidencias de los servicios de Tl (tecnologia de la informacion) en el GADMCE, con
base a la Libreria de Infraestructura de Tecnologias de Informacién (ITIL) y con la
gestion de las peticiones y los incidentes de servicio aplicando el proceso (DSS02) de
COBIT 2019, para obtener el nivel de madurez del proceso de incidencias en el
departamento de Tl del GADPE. Ademas, se emple6 una metodologia basada en la
investigacion descriptiva, deductiva e inductiva, igualmente también se utilizé el método
cualitativo mediante la aplicacion de una entrevista y cuantitativa mediante la aplicacion
de encuestas, las mismas que fueron tabuladas y representadas en graficos estadisticos
para el analisis. Finalmente, los resultados obtenidos permitieron llegar a la conclusion
que el nivel de madurez de los procesos que maneja el GADMCE, se encuentra en un
nivel inicial, es decir que el trabajo se finaliza, pero el objetivo e intencion del area
prioritaria no se han logrado adn, le falta por mejorar mucho mas sus procesos, para poder
estar en un nivel minimo como definido. Asimismo, el analisis de los datos permitio
recomendar que se debe hacer uso de marcos de trabajo como es COBIT 2019, y la
biblioteca de Infraestructura de Tecnologia (ITIL) que ayuda a monitorear los incidentes,
al igual que las métricas ayudan al proceso para monitorear las diferentes gestiones,

aportando a la mejorara de los niveles de satisfaccidn de los clientes.

Palabras Claves
ITIL, gestion de incidencias, COBIT 2019, tecnologias de la informacion, nivel de
madurez COBIT.



ABSTRACT

The main objective of this research is to evaluate the process of incident management of
IT services in the GADMCE, based on the Information Technology Infrastructure Library
(ITIL) and with the management of service requests and incidents applying the process
(DSS02) of COBIT 2019, to obtain the maturity level of the incident process in the IT
department of the GADMCE. In addition, a methodology based on descriptive, deductive
and inductive research was used, likewise the qualitative method was also used through
the application of an interview and quantitative through the application of surveys, which
were tabulated and represented in statistical graphs for analysis. Finally, the results
obtained led to the conclusion that the level of maturity of the processes managed by the
GADMCE is at an initial level, that is to say that the work is completed, but the objective
and intention of the priority area have not yet been achieved; it still needs to improve its
processes much more in order to be at a minimum level as defined. Likewise, the analysis
of the data allowed recommending the use of frameworks such as COBIT 2019, and the
Technology Infrastructure Library (ITIL) that helps to monitor incidents, as well as the
metrics that help the process to monitor the different management, contributing to the

improvement of the levels of customer satisfaction.

Key words: ITIL, incident management, COBIT 2019, information technology, COBIT

maturity level.



INTRODUCCION

Presentacion del Problema

La Tecnologia de la Informacién y la Comunicacién (TIC) tiene un rol importante dentro
de una organizacion, cada dia el area de TI se enfrenta a retos como el soporte a los
usuarios donde se debe atender solicitudes de informacidn, peticiones simples como un
cambio de clave, quejas sobre servicios incompletos, asi como peticiones complejas de
dificil solucién.

Ademas, la gobernanza es un conjunto de procesos de gestion, planificacion y
presentacion de informes que establecen controles y mediciones de desemperio en las TI.
Por lo tanto, surge la necesidad de evaluar la gestion de incidencias en instituciones
publicas como el Gobierno Auténomo Descentralizado Municipal del Cantén Esmeraldas
(GADMCE). En este estudio se plante6 llevar a cabo la evaluacion de los incidentes que
suceden en la institucion, con la libreria de infraestructura de Tecnologia de Informacion
(ITIL), que proporciona un manejo adecuado de las buenas précticas referente a la gestion
que se maneja de los servicios informaticos se centra en mejorar y medir la calidad del
servicio [1].

Asi mismo, la investigacion se basa en conocer el nivel de madurez de las incidencias
en la organizacion para mejorar el control del proceso. El nivel de madurez puede medirse
con el marco de trabajo de COBIT 2019, el cual se llevo a cabo con el proceso DSS02
que trata de gestionar los incidentes y peticiones de servicio. En tal sentido, el marco nos
proporciona las mejores practicas para la gestion y el control de T, muchas empresas han
adoptado las préacticas Optimas descritas en COBIT a fin de proporcionar una mejor
gestion de los servicios y una mejor alineacion entre el area de la tecnologia de la

informacidn, las estrategias y objetivos de la organizaciéon [2].

Planteamiento del Problema

La Tecnologia de la Informacién y Comunicacion conocida por sus siglas (TIC) se ha
convertido en uno de los factores importantes en todas las empresas tanto publicas como
privadas, esto hace que tengan un importante crecimiento, convirtiéndose en un elemento
clave para las instituciones. Se ha evidenciado que el nimero de solicitudes de peticiones
por parte de los usuarios ha incrementado en los ultimos afios, por ello las instituciones
necesitan mejorar la gestion de peticiones e incidencias, una forma de controlar los

1



incidentes es gestionarlos mediante la identificacion y el andlisis adecuado de los
problemas[3].

La falta de gestion de incidencia en empresas ha ocasionado problemas, como no
equilibrar bien las operaciones de servicios, un ejemplo claro es el aumento drastico del
numero de usuarios [4]. Igualmente, los procesos de analisis de gestiones de incidencias
del departamento de TI, donde se debe llevar una clasificacion, registro, y priorizacion de
los incidentes segun la urgencia con el fin de definir una solucion temprana a los
problemas que afectan a la empresa [5]. Asimismo, llegan incidentes de problemas de
servicio por parte de los clientes, donde cada incidente debe asignarse al equipo de trabajo
responsable del &rea y resolverlo de manera oportuna y precisa [6].

Ciertas empresas no tienen definido un procedimiento de gestién de incidencias, el
cual les permita dar cumplimiento a los niveles de servicio, al igual que no se encuentran
definidos procesos para gestiones de problemas, por lo tanto, se debe realizar un analisis
de las incidencias presentadas junto con una solucion definitiva o temporal [7]. De este
modo, al llevar una mala gestion podria ocasionar grandes pérdidas financieras para la
empresa debido a un mal manejo de las peticiones e incidentes y por la falta de analisis
de los incidentes [8]. Esta necesidad de resolver inmediatamente los problemas y que se
produzcan incidentes inesperados, hace que la gestion de peticiones e incidentes sea
bastante exigente. Ademas, el nimero de sucesos de problemas podria ser enorme en los
sistemas de las empresas, como el generar cada dia alrededor de 12000 millones de lineas
de mensaje para la gestion de incidencias [9].

Por ello, hoy en dia es muy importante que las empresas cumplan con estandares
establecidos, para optimizar el desempefio de la institucion, por tal motivo se realiz6 la
evaluacion de la gestion de los procesos de peticiones e incidencias en el Gobierno
Auténomo Descentralizado Municipal del canton Esmeraldas, para conocer si cumplen
con los estandares en COBIT 2019, es importante indicar que el GADMCE es el principal
responsable de la organizacion general de la ciudad y otras funciones como: transporte,
vialidad, seguridad entre otros.

A lo largo del tiempo, la gestién de incidencias se ha convertido en un factor
importante en todo el sector pablico y privado, mas aun por la pandemia. Por lo tanto, en
las entidades ha surgido la necesidad de implementar normativas de buenas practicas y
asi llevar un control del proceso de la gestion de incidencias.

Atendiendo a estas consideraciones, durante el desarrollo de la investigacion se
esperan responder las siguientes preguntas que abordan el tema planteado, ¢Utiliza

2



alguna normativa de gestion de Tl el GADMCE?, ¢ Lleva a cabo la gestion de incidentes
y peticiones bajo alguna metodologia por ejemplo ITIL y COBIT el GADPE?, ;Como
llevan los registros de solicitudes e incidentes de servicio en el GADMCE?, ;Cumpli¢ el
proceso de gestion de incidentes con un nivel de madurez adecuado con las necesidades
de la organizacidn? Las respuestas a estas interrogantes daran pautas a saber si el estudio
podré evaluar la capacidad de gestion de la institucion e identificar el nivel de madurez

para asi garantizar un buen proceso de los incidentes.

Justificacion

La Tecnologia de la Informacion (TI) esta cada vez mas presente en las diversas
instituciones o empresas, muchas de estas tecnologias dan soporte a los principales
servicios y procesos. Sin embargo, existen varios indicadores en el area de Tl que no
cumplen con las expectativas esperadas, como por ejemplo el manejo inadecuado en el
proceso de gestion de incidencias que desencadena en quejas recurrentes por parte de los
clientes, un mal manejo de registros de incidencias, entre otros. Todo esto representa una
mala imagen para el area de TI.

En efecto, el propdsito de la gobernanza de TI es dirigir y gestionar iniciativas para
asegurar que se cumpla con sus planes, presupuestos y compromisos, al igual que
establece la responsabilidad y la decision de definir claramente las funciones, gestionar
los riesgos, el cambio y las contingencias de manera proactiva. Ademas, se mejorara el
rendimiento organizativo de TI, el cumplimiento, madurez y desarrollo del personal y se
obtendré el mejor servicio al cliente y la capacidad de respuesta general [10].

Por lo anteriormente expuesto, es importante que las empresas independientemente
tanto publicas o privadas, implementen un proceso de gestion de incidencias y peticiones
para asi llevar un mejor control de los procesos a nivel de la organizacién, optimizando
recursos y favoreciendo un nivel alto de satisfaccion de los clientes. Para ello, se ha
analizado la metodologia ITIL 4 y el marco de trabajo COBIT 2019, la cual aportaria
positivamente a la gestion de incidencias en empresas publicas como es el GADMCE.

Con la implementacion de ITIL 4 y COBIT 2019, se logra prevenir o restaurar en el
menor tiempo posible cualquier interrupcion o retraso que afecte a la calidad del servicio.
El Gobierno Autonomo Descentralizado del Cantén Esmeraldas lograra asi crear una
cultura de administracion de incidencias para todo el personal que labora en el
departamento de TI. Es asi como, esta investigacion fue incentivada por los diversos

incidentes que se encuentran en las empresas, por lo tanto, la prioridad de un incidente
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estara determinada por la urgencia que se requiera al resolver el incidente en el menor
tiempo estimado. En efecto, el proceso de gestion de peticiones e incidentes garantizara

la mejora continua de las empresas.



Delimitacion de Objetivos

General

Evaluar el proceso de gestion de incidencias de los servicios de Tl en el GADMCE, con
base a la Libreria de Infraestructura de Tecnologias de Informacion (ITIL) y con la
Gestion de las peticiones y los incidentes de servicio aplicando el proceso (DSS02) de
COBIT 2019, para obtener el nivel de madurez del proceso de incidencias en el
departamento de Tl del GADMCE.

Obijetivos Especificos

e Describir los procesos Gestion de peticiones e incidencia basados a las buenas
practicas de ITIL y del marco de trabajo COBIT 2019.

e Conocer el nivel de satisfaccion de los usuarios con respecto al proceso de gestion
de peticiones e incidencia del GADMCE.

e Comprender el proceso de gestién de peticiones e incidencia realizado en el
departamento de Tl del GADMCE.

e Evaluar la gestién de peticiones e incidencias en el departamento de TI del
GADMCE



CAPITULO I: MARCO DE REFERENCIA

1.1. Bases tedricas-cientificas

1.1.1 Antecedentes

En la investigacion se inicid la busqueda de articulos relacionados con la tematica de
estudio que es la gestion de peticiones e incidentes junto con el marco de trabajo de
COBIT y la biblioteca ITIL, la busqueda se la realizo en los diferentes tipos de base de
datos bibliogréaficas como: Scopus, Scielo, Delnet, Web of Science y Sciencedirect,
Ademas, se empled una cadena de busqueda que se describe como sigue (evaluation)
AND (incident management) AND (IT services) con el fin de sistematizar el proceso de
busqueda cientifica.

Los articulos recopilados fueron publicados en el periodo 2015 al afio 2020. La
recopilacién de estos articulos ha ayudado a fundamentar el tema de investigacion, dando
énfasis en aquellas propuestas que sirven como referencia en el desarrollo del tema
planteado. En total se recuperaron 40 articulos, por lo tanto, se han ido seleccionando los
mejores que se adapten al tema de investigacién propuesto. A continuacion, se detallaran
los 7 articulos relacionados al tema de investigacion.

En el estudio propuesto por Vengoechea Jorge y Vidal Carlos [11] propuso un modelo
de gestién de incidentes con base en ITIL, donde se aplicd en instituciones de educacion
universitaria, en esta investigacion se pretende generar un constructor disefiado para
identificar y disminuir las relaciones sistematicas complejas existentes sobre la gestion
de incidencias, es asi como en la actualidad todas las instituciones tienen una fuerte
relacién con la T1 que implementan en sus procesos, de modo que la mayoria de ellos son
completamente dependiente de ella, de hecho, el pensamiento orientado a los servicios es
uno de los paradigmas de mas rapido crecimiento. El autor llega a la conclusion como
resultado de la investigacion, que el proceso de gestion de incidentes que se estuvo
gestando dentro de la universidad es reactivo, no se basa en algun estandar o conjunto de
buenas practicas del sector que permita responder correctamente y en el menor tiempo
posible a los incidentes que se presentan. Es de esta manera que se deben realizar
cambios, apoyados por la parte administrativa, a la gestion de incidentes basados en las
buenas practicas, para dar continuidad a la prestacion de servicios de TI con calidad, y

asi lograr que contribuyan a la realizacion de los procesos misionales de las instituciones.



En la investigacion de Quezada-Sarmiento, Aguilar-Alvarado, et al. [12], se verifica
en el presente articulo un estudio exploratorio de los soportes técnicos establecidos en los
departamentos de tecnologia de la informacion de la ciudad de Santa Rosa, provincia de
El Oro, en el cual se pretendi6 verificar la aplicacion de gobierno de las Tl en las empresas
seleccionadas. Los resultados que se obtuvieron evidencian claramente la escaza
incorporacion de gobierno de TI dentro de las empresas evaluadas, por lo que se
recomienda su incorporacion inmediata como una medida para garantizar servicios de
calidad a sus clientes. El objetivo principal de los diferentes tipos de marcos para el
gobierno de Tl y de la gestion de TI de la empresa es apoyar la toma de decisiones de TI.
Dando, asi como resultado que el 50% de las empresas seleccionadas poseen una
infraestructura tecnoldgica deficiente, puesto que no cuentan con una capacitaciéon en
gobierno de TI que sirva como guia para la adquisicion de esta.

Asimismo los autores Amén Salinas y Zhinddén Mora [13] en su investigacion tienen
como objetivo establecer un modelo de Gobierno y Gestion de Tecnologia de
Informacion, basado en los marcos de referencia COBIT 2019 e ITIL 4, el mismo
que permiti6 adoptar una estrategia para la implementacién de los procesos
recomendados por los mismos.

En el documento se establecié los respectivos comités encargados del gobierno
tecnoldgico de la institucion, en base a su estructura organizativa, y se describi6 a detalle
los procesos a efectuarse en cada una de las areas del departamento de TI, asi este
proyecto de investigacion pretende crear un modelo de gobierno y gestién de TI, para la
Universidad Catolica de Cuenca, mediante la priorizacion de las practicas tecnoldgicas
que los marcos de referencia recomiendan, para que los servicios tecnoldgicos de
la Jefatura de Tecnologia Informatica aporten en la consecucion de los objetivos
institucionales.

Los autores Cobo Angel, Rocha Eliana, Vanti Adolfo, et al [33] en la averiguacion
usan técnicas de mineria de datos para el estudio de los niveles de madurez de procesos
relativos a la gobernanza de las Tl en las empresas. Una de las necesidades simples de
cualquier organizacion es claramente comprender el estado de sus propios sistemas de Tl
y dictaminar los niveles de administracion y control a ejercer. Tomando como referencia
el marco de trabajo COBIT, incluyendo pautas de valoracion de los niveles de madurez
de cada proceso, en este trabajo se ha tratado de extraer conocimiento de seleccion de
atributos y busqueda de reglas de asociacion entre procesos. Como caso practico se ha
analizado una muestra de 78 empresas brasilefias de diferentes sectores que operan en el
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estado de Rio Grande do Sul, realizandose un diagndéstico inicial de los niveles de
madurez de los procesos de COBIT para identificar grupos de empresas que responden a
un mismo modelo de gobernanza de Tl y analizando correlaciones entre procesos.

En tal sentido los autores Merchan Jonathan, Garzén George y Morea Katherin [14],
determinaron la implementacion de ITIL 4 e ISO 20000 en la organizacion donde le
permite a la empresa mejorar la calidad de sus servicios, para esto se debe realizar una
evaluacion inicial en donde se pueda determinar el nivel de propuesta de implementacion
de las practicas descritas y la norma, en donde se evidencié una alineacién con la
estrategia y metas de la organizacion; de acuerdo con los resultados se debe establecer
una propuesta de implementacion que priorice los aspectos mas criticos que le permiten
mejorar la calidad del servicio. En el proyecto se pretende alinear la funcion de la mesa
de servicio con los objetivos y procesos de la empresa Ingeal S.A. mediante la aplicacion
de las practicas del modelo ITIL y de la norma ISO 20000 permitiendo que se defina la
gestion de riesgos y la minimizacion de riesgos e incidentes.

La organizacion INGEAL S.A, busca que sus clientes se encuentren satisfechos con
sus servicios, generar fidelidad y confianza. A través del marco de referenciade ITIL 4y
de la mano de la norma ISO 20000, se busco generar buenas practicas para el correcto
manejo de incidentes, en la gestion de niveles de servicio, la estructura del servicio,
actividades y acuerdos. Todo esto, en busca de generar valor al negocio, generando
correctas salidas y resultados para el usuario y la organizacion, mitigando riesgos,
preservando la seguridad de la informacion.

En base a los antecedentes antes mencionados, en la mayoria de los estudios buscan
que a traveés de la libreria ITIL aplicar las buenas préacticas de la institucién apoyando con
el marco de trabajo de COBIT, en varias investigaciones hacen énfasis en los niveles de
madurez que pretende como empresas llegar a tener un nivel 6ptimo. Es por ello, que esté
estudio se enfoca en determinar como se manejan los incidentes dentro de una institucion
como es el GADMCE, y asi poder evaluar si se encuentra en un nivel éptimo de madurez

como institucion.

1.2 Bases tedricas-conceptuales

1.2.1 Tecnologias de informacion en las organizaciones

Nuestras vidas, negocios y sociedades enteras alrededor del mundo se han interrumpido
por la crisis del Covid-2019. En reaccion a esta disrupcidn imprevista, tanto académica
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como profesional, se ha visto en la necesidad de realizar cambios transformadores en el
trabajo y organizaciones para abordar los desafios que esta pandemia nos ha traido.

Una idea transformadora para contrarrestar lo negativo de esta pandemia, es la
necesidad de mejorar el espacio de trabajo organizacional mediante la tecnologia. Es de
vital importancia conocer y comprender la fuerza laboral de una organizacion, a través de
la TI podemos conocerla ya que podria decirse que la compresién dara forma en el futuro
del trabajo mediado por la tecnologia [15].

Hay una interaccion entre la organizacion y los sistemas de informacion, ya que las
empresas dependen de los impactos de los sistemas de informacion y dichos tienen que
ser alineados con las metas de la organizacion. Ademas, las TIC se usan para automatizar
diferentes tipos de procesos, de tal manera que se implementen nuevas tecnologias
permitiendo que el trabajo sea mas agil y eficaz dentro de las organizaciones [16].

Los retos que suelen enfrentar los diferentes Gobiernos municipales deben ofrecer
gestiones transparentes para los ciudadanos, quienes cada dia se vuelven muy exigentes
en cuanto a las transparencias de las gestiones publicas. Por ello, es necesario que las
entidades puablicas utilicen herramientas tecnoldgicas que permitan desarrollar las tareas
de una manera mas eficiente y clara. Por lo tanto, la importancia de las Tl en las

organizaciones se debe basar en un agrupamiento de conjuntos tecnoldgicos, informaticos,
asi como herramientas o diversas aplicaciones que contribuyen a la comunicacion [17].

De igual forma, la incorporacién de las TIC en las organizaciones es considerada un
elemento clave que aumenta la competitividad a través de una mayor productividad, la
eficiencia y la rentabilidad de la organizacion, ayudando asi a que las empresas impulsen
el crecimiento de la economia. La importancia de las TIC se correlaciona con el uso y la
productividad dentro de las organizaciones, donde la infraestructura, las politicas, y los
avances en la tecnologia son diferentes precursores que hacen que las TIC sean
importantes en las empresas o las organizaciones [18].

Se han identificado elementos internos de las organizaciones o empresas que inciden
con la formacion de la brecha digital, se consideran las condiciones internas que pueden
incidir en la incorporacion de las TIC, las cuales son: Las caracteristicas de la
organizacion donde se consideran elementos propios de la organizacion tales como el
tamano, el sector, el gasto asociado a los equipos, el soporte técnico. En cuanto al
equipamiento de la organizacion trata acerca de la agrupacion de equipos necesarios tanto
como hardware como el software, las condiciones administrativas y las capacidades

internas de la organizacién como se muestra en la Figura 1 [18].
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. Condiciones
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Equipamiento Capacidades internas

Figura 2. Factores internos de la empresa que inciden en la adpocion de TIC
[18]

Las TIC estan presentes en todos los niveles de la sociedad, desde los grandes gobiernos,
corporaciones, organizaciones entre otros. El desarrollo de la era actual donde la
tecnologia se convierte en una necesidad especialmente para las organizaciones, ayuda
abrir nuevos negocios y oportunidades, debido a que en los tiempos modernos la
tecnologia puede brindar comodidad a las personas que desean hacer actividades
comerciales [19].

La aplicacion de las TIC tiene consigo diversas ventajas entre las cuales se pueden
mencionar las siguientes: Brinda grandes beneficios en las organizaciones, permite el
aprendizaje interactivo, ofrece nuevas formas de trabajo como es el tele trabajo [20].

Al mismo tiempo, las TIC desempefian un papel clave para el funcionamiento de las
organizaciones, ya que tiene como ventaja mayor rapidez en la transmisién de la
informacion, al igual que genera una mayor economia frente a los sistemas tradicionales,
asi mismo, las TIC son imprescindible para las funciones y demas gestiones de la
organizacion donde se deben gestionar con mucho rigor.

Cabe indicar que la gestion de la informacion que se genera por parte de la
organizacion debe ser coherente. En tal sentido, las TIC pueden tener diversos papeles
dentro de la organizacién, desempefian diversas funciones, algunas de ellas son necesarias
e imprescindible como se puede mencionar a la automatizacion del proceso
administrativo, otra funcion importante que se puede mencionar es tener la infraestructura
necesaria para el control de gestion [21].

De manera que, el uso de las TIC es un simbolo de una nueva era tanto en la educacion
como en las organizaciones, dando como ventaja con las TIC se enriquecera los modelos

organizacionales. La tecnologia de la informacion y la comunicacidn trae consigo equipos
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de programas informaticos que ayudan en el desarrollo de la organizacion, donde se
procesa, se transmite y presenta la informacion [22].

Las TIC suponen muchos beneficios para las organizaciones y las empresas, pero al
igual que tiene beneficios o ventajas, también se cuenta con desventajas las cuales podria
mencionar las siguientes: El robo de la informacion juega un papel muy importante,
debido a que si se usa de forma negativa e inapropiada las herramientas tiende a que la
organizacion sea mas vulnerable, un mal manejo de las incidencias dando asi como
resultado que no se maneje una buena gestion que ayuden a la eficiencia de la empresa
[23].

1.2.2 Gestidn de servicios de Tecnologias de la informacion

Es muy importante tener los conceptos claros de que representa la gestion, se puede
decirse que la gestion, se compone de: Planificar, organizar, dirigir y controlar, la
planificacion se relaciona al futuro con las decisiones actuales para conseguir los
objetivos de la empresa. Es un proceso mental que termina en una toma de decisién. A su
vez, un servicio es un medio para dar importancia a los consumidores o clientes,
facilitandoles la obtencion de los resultados que desean conseguir.

La administracion de los servicios de tecnologias de la informacién se fundamenta en
un proceso enfocado en alinear los servicios de Tl ayudando de esta forma a las
necesidades de las organizaciones, una de las propiedades més relevantes de los servicios
es dar calidad a los consumidores.

Es por eso que la calidad de los servicios implica la efectividad de las gestiones de Tl
en las organizaciones, la cual debe enfocarse en el correcto funcionamiento de los
sistemas, sin embargo, estos procesos deben estar directamente vinculados con la
gobernanza de TI, la cual se ocupa de los aspectos relacionados con la planificacion y
orientacion de las actividades externas de la organizacion [24].

En la toma de decisiones de Tecnologias de Informacion (TI), es importante la ayuda
de los diversos tipos de marcos para el régimen y administracion de Tl de la misma
compafiia.

Se encuentran dos principales principios de gobierno los cuales van a aportar
significativamente al buen desenvolvimiento de una empresa los cuales son:
conformidad y rendimiento. Cuando los servicios se consideran desde la perspectiva del
cliente, entonces se trata de contactos relativos a la prestacion y soporte de servicio.

Cuando este se relaciona desde la perspectiva del proveedor, entonces se trata de gestion
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de servicios. El gobierno de T1 es fundamental para alcanzar los objetivos que persigue
una empresa, pero se debe dar un mayor énfasis a la manera en que se manejan los
procesos de TI para alcanzar la madurez deseada [12].

En la actualidad, va a existir una significativa representacion de los servicios TI, es
asi como los procesos de negocio de las empresas se van a gestionar adecuadamente.
Ademas, es muy importante debido a que ofrece servicios de calidad que van a satisfacer
las expectativas de los clientes o usuarios.

La administracion de Servicios de Tecnologias de la Informacion es un grupo de
habilidades organizacionales especializadas en conceder estrategias a los consumidores

a modo de servicios, para dar y gestionar de manera eficaz los servicios [25].

1.2.3 Estandares y Marcos de Mejores Practicas

1231 ITIL4

ITIL es la norma en el desarrollo de un modelo eficaz de gestion de incidentes. Se
asegura de la continuidad de los servicios informaticos con relacién a los cuatro
elementos de la Informacién Gestion del Servicio de Tecnologia (ITSM): organizacion,
personal, tecnologias y procesos. El propésito principal de ITIL, consiste en reducir al
minimo las interrupciones de las actividades comerciales y garantizar disponibilidad del
servicio. En ITIL se puede indicar que un incidente va hacer cualquier acontecimiento,
gue no sea participe de la regla de manejo de un servicio y que causa, o puede provocar,
una interrupcion o reduccion de la calidad de un servicio [26].

ITIL 4 reconoce el enfoque de las organizaciones de Tl modernas en la transformacion
digital, la experiencia del cliente y el impulso por la excelencia en el servicio. EI marco
estd disefiado para ofrecer una guia practica a cualquier organizacion que busque
comprender como adoptar y aplicar una mentalidad y un enfoque de mejores practicas
para sus capacidades de gestion de servicios de TI. ITIL 4 esta disefiado especificamente
para abordar las necesidades de todos los verticales y niveles de madurez, ya sea que una
organizacion sea de alta velocidad por naturaleza [27].

Hay una serie de conceptos basicos definidos en ITIL 4 que cualquier organizacion
que busque implementar o mejorar su entrega debe comprender y abordar en funcion de
las mejores practicas. Estos conceptos preparan el escenario para el marco y permiten a

las organizaciones tener un enfoque conjunto para la gestion de servicios y establecer un
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lenguaje comudn. Es importante comprender que el valor siempre es co-creado por las
actividades realizadas por el consumidor y el proveedor [27].

Este es un cambio fundamental en ITIL 4 donde las organizaciones y los consumidores
se combinan para crear valor; esta no es una transaccion lineal hecha por uno al otro. Una
aplicacion que se ha creado con altos niveles de especificacion y funcionalidad solo

ofrece valor cuando se utiliza [27].

1.2.3.1.1. Caracteristicasde ITIL 4

Las caracteristicas organizativos de adoptar ITIL 4 incluyen: Practicas de prestacion de
servicios mas rapidas y flexibles para respaldar la transformacion digital, mejor
alineacion estratégica entre Tl 'y el negocio, integracion mas fluida entre las précticas de
entrega de software en evolucion y el marco de soporte al cliente empresarial, otro
caracteristica es tener una mejor prestacion de servicios y a su vez tener la satisfaccion
del cliente, otro caracteristica que se puede indicar son los costos reducidos mediante un
mejor uso de los recursos, ademas se debe mejor la gestion del riesgo empresarial al igual
que la interrupcion o falla del servicio [28].

El Sistema de valor de los Servicios conocido por sus siglas (ITIL SVS), se caracteriza
en brindar una buena administracién de servicios tomando en cuenta que funcione
correctamente, debe concebirse como un todo o como un sistema completo, por esto
surgid el ITIL SVS que describe como funcionan en conjunto todos los componentes y
actividades asociados a los recursos de la organizacion, para permitir la generacion de
valor [29].

En la Figura 3 del SVS no debe verse como rigido ya que se adaptara de acuerdo con
las circunstancias, para esa adaptacion permanente debe mediar siempre la integracion,
la coordinacion de actividades, practicas, equipos, autoridades y responsabilidades. A su
vez, la cadena de valor de servicio es un conjunto de actividades relacionadas que una
organizacion realiza para generar valor, entregando un producto o servicio para sus
clientes [29].

13



Service value

chain

Figura 3. Sistema de valor de los Servicios [29]

En la Figura 4 referente a los principios guia de ITIL 4 se caracterizan por enfocarse en
el valor. La evolucion de ITIL4 propone una version mas agil, flexible y personalizable
de ITIL que se actualiza para adaptarse a las necesidades cambiantes de la industria.

ITIL 4 contindla promoviendo la eliminacion de silos, mas colaboracion, comunicacion
en toda la organizacion e integracion de Agile, DevOps, Lean, gobierno de TI, liderazgo
en las estrategias y principios guia de ITSM. Estos ultimos, cobran una relevancia
sustancial dentro de la evolucion del modelo operativo, por lo que el equipo de
arquitectura decidi6 revisar y fortalecer los principios guia de ITIL 4 y que como
resultado sea el marco de referencia de mejores practicas mas robusto y agil del mercado
[29].
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Figura 4. Principios Guia de IITIL 4 [29]
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1.2.3.1.2. Procesos para gestionar las peticiones y los incidentes de servicio segun
ITIL4

El objetivo principal de la gestion de incidentes es restaurar el servicio lo antes posible
para evitar que el cliente se vea afectado, esto se hace para minimizar el efecto de la
operacion, asegura que el proceso de gestion de incidentes es para restablecer
funcionamiento normal de servicios lo antes posible. [11]

La incidencia es aquella interrupcion de un servicio o reduccion en la calidad de un
servicio no planificadas. La administracion de incidentes puede tener un monumental
efecto en la satisfaccion del usuario o cliente, y en la forma en la que perciben al
abastecedor de servicios. Cada incidente se debe registrar y gestionar para garantizar que
se resuelva en un plazo que cumpla las expectativas del cliente [30].

La gestion de incidentes tiene como principal objetivo dar resolucién a cualquier
incidente que llegue a causar cualquier tipo de interrupcién, la gestion de incidentes busca
descubrir algun tipo de variacién en los procesos, registrar y clasificar estas variaciones,
en lo que respecta a la clasificacion, es importante mencionar que se debe dar en el

momento que reportan el incidente, como muestra en la siguiente Figura 5.

PROCESO DE LA GESTION DEL INCIDENTE

Entrada de A i G | N S NS 5 Cierre del
Incidente st WA e At e o " Incidente

Figura 5 Proceso de gestion de incidentes segin ITIL 4

La prioridad de los incidentes se fundamenta en una categorizacion acordada para
afirmar que los incidentes con el mas grande efecto al comercio se resuelvan primero.
Las empresas deberian disefiar su practica de administracion de incidentes con el objetivo
de dar una administracion y asignacion de recursos idéneas para los diversos tipos de
incidente. Los incidentes con un mas grande efecto tienen la posibilidad de solicitar mas
recursos y una administracion mas compleja. [30].

Es viable que personas de varios conjuntos diversos diagnostiquen y resuelvan los
incidentes, en funcionalidad de la dificultad de la problematica o el tipo de incidente.
Todos tienen que comprender el proceso de administracion de incidentes y cémo su
contribucion ayuda a gestionar los resultados, los precios y los peligros de los servicios

proporcionados.
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Hay distintas formas de solucionar los incidentes, ciertos incidentes los resolveran los
propios usuarios con recursos de autoayuda, otros incidentes los resolvera la mesa de
servicios que, en la mayoria de los casos, los incidentes mas complicados se escalaran a
un equipo de soporte para su resolucion. Comunmente, la ruta del escalamiento se
fundamenta en la categoria del incidente, lo que debe contribuir a la identificacion del
incidente.

Una administracion de incidentes eficaz comunmente necesita un elevado grado de
participacion en los conjuntos y entre ellos. En medio de estos conjuntos tienen la
posibilidad de integrar la mesa de servicios, el soporte técnico, el soporte para
aplicaciones y los proveedores. La participacion puede impulsar el trueque de
informacion y el aprendizaje, asi como contribuir a solucionar incidentes de forma
eficiente y eficaz [30].

Debe haber un proceso formal para registrar y gestionar incidentes, este proceso
comunmente no incluye métodos detallados respecto a como diagnosticar, averiguar y
solucionar incidentes, pero puede proveer técnicas para que la averiguacion y el
diagnostico sean mas eficientes. Puede haber guiones para recopilar informacién de los
usuarios a lo largo del contacto inicial, y esto puede dirigirnos de manera directa al
diagnostico y la resolucion de incidentes primordiales [30].

En la Figura 6 se muestra la contribucion de la gestion de incidentes a la cadena de
valor del servicio, con la aplicacion de la practica principalmente en las actividades de
involucrar, de entregar y soportar, excepto para la actividad de planear, el resto de las

actividades pueden usar informacién sobre los incidentes para contribuir a establecer las

prioridades.
(o] 1 2 3
o ®
Bajo Alto

Entregar y

soportar

Figura 6. La cadena de valor del servicio ITIL [30]
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La optimizacion de los registros de incidentes es un acceso clave para controlar las
ocupaciones de TI, lo cual posibilita priorizar en términos de frecuencia y severidad del
incidente. Implicar los incidentes son visibles para los usuarios, y los incidentes
significativos ademas son visibles para los clientes. Una adecuada administracion de
incidentes necesita comunicacion regular para entender las problematicas, implantar
expectativas, dar actualizaciones de estado y confirmar la resolucion de la problematica
para lograr cerrar el incidente.

Los disefios y transicion de los incidentes tienen la posibilidad de producirse en
ambientes de prueba, asi como a lo largo de la liberacion y el despliegue de servicios. La
préctica garantiza que dichos incidentes se resuelvan de forma adecuada y controlada.
Para obtener y edificar esos incidentes tienen la posibilidad de producirse en ambientes
de desarrollo, ademas se deberia dar la administracion de incidentes contribuyendo
significativamente al soporte. Esta actividad de la cadena de costo incluye la resolucion

de incidentes e inconvenientes [30].

1.2.3.2. COBIT 2019

Obijetivos de control de informacidn y tecnologias relacionadas conocidos por sus siglas
como COBIT, es un modelo conjunto de buenas practicas, para el control de la
informacion y sus tecnologias y los riesgos que conllevan. COBIT se utiliza para
implementar el gobierno Tl y mejorar su control.

Con el paso de los afios, se han ido desarrollando y a la vez promocionado los
respetivos marcos de referencia que se orientan a las mejores practicas para asi contribuir
al proceso de conocimientos, disefio e implementacion del gobierno empresarial de TI.

COBIT 2019 integra y se basa en mas de 25 afios en el desarrollo en este campo, no
solo mediante la incorporacion de los nuevos conocimientos de la ciencia, sino también
con la aplicacion de estos conocimientos en la practica. Desde su nacimiento dentro de la
comunidad de la auditoria de TI, COBIT se ha convertido en un marco de gobierno y
gestién de informacion y tecnologia mas amplio y completo [13].

COBIT es un marco de referencia para el régimen y la administracién de la
informacion y la tecnologia, dirigido a toda la organizacion. La informacion y la
tecnologia empresarial por sus siglas (I1&T) es toda la tecnologia y procesamiento de la
informacién que la compafiia usa para poder hacer sus fines, independientemente de

donde ocurra en la organizacion.
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El marco de referencia COBIT hace una excepcion clara entre gobierno y gestion. En
tal sentido el gobierno garantiza que las necesidades, condiciones y posibilidades de las
piezas interesadas se evallan para establecer fines empresariales equilibrados y
acordados, paralelamente la direccion esta establecida por medio de la priorizacion y la
toma de elecciones, y en cuanto al rendimiento y el cumplimiento se monitorean
relacionadas con la direccion y las metas acordados.

Asimismo la gestion en su criterio planifica, construye, hace y monitorea ocupaciones
en alineacion con la direccién implantada por el 6rgano de gobierno para conseguir las
metas de la compafiia [13].

Para satisfacer los objetivos de gobierno y gestion, cada empresa necesita establecer,
personalizar y sostener un sistema de gobierno creado a partir de una serie de
componentes, estos componentes son factores que, de forma individual y colectiva,
contribuyen al buen funcionamiento del sistema de gobierno de la empresa en cuanto a
I&T.

Los componentes interacttan entre si, lo que da lugar a un sistema de gobierno
holistico de I&T, estos componentes pueden ser de diversos tipos donde los mas comunes
son los procesos. Sin embargo, los componentes de un sistema de gobierno incluyen
también estructuras organizativas, politicas y procedimientos, elementos de informacion,
cultura y comportamiento, habilidades y competencias, servicios infraestructura y
aplicaciones como se puede apreciar en la Figura 7 [13].

En la Figura 7 los procesos describen una secuencia de practicas y ocupaciones
organizadas para poder hacer determinados fines y generar una secuencia de salidas que
contribuyan a la consecucién de la integridad de las metas involucradas con las TI.

—

— (rocesos —

Servicios,
infraestructura Estructura

wplicaciones y \Oﬁ_lanlzatlva
V—

— SISTEMA

DE ’ —
Personas, \ QBERNO Principios,

habilidadesy | . politicas,
competencias 4 WCedimientos

Cultura,

Informacion
% .

Figura 7 Componentes COBIT de un sistema de gobierno [13].
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Por lo tanto, COBIT se concentra en la informacion solicitada para el desempefio
eficaz del sistema de gobierno de la organizacion

1.2.3.2.1. Procesos para gestionar las peticiones y los incidentes de servicio segun
COBIT 2019

Los objetivos de gobierno y gestion de COBIT 2019 deben estar alineados a los objetivos
de la empresa, y a su vez, se encuentran relacionados con un proceso y un conjunto de
componentes.

El marco de COBIT 2019 esta conformado por 40 objetivos, de los cuales 5 son de
gobierno y los 35 restantes son de gestion. Los objetivos se agrupan en cinco dominios:
el primer dominio agrupa los objetivos de gobierno, el otro objetivo de gestion se agrupa
en cuatro dominios [13]. Se hara énfasis en los dominios de entregar, dar servicio y
soporte (DSS), dentro de este dominio se agrupa seis objetivos de gestion los cuales se
mencionan a continuacion:

e DSSO01: Gestionar las operaciones.

e DSS02: Gestionar las peticiones y los incidentes del servicio.
e DSS03: Gestionar los problemas.

e DSS04: Gestionar la continuidad.

e DSSO05: Gestionar los servicios de seguridad.

e DSSO06: Gestionar los controles de los procesos de negocio.

La finalidad de administracion que se detalld va a ser el de gestionar las demandas y los
incidentes del servicio, donde se pretendi0 proveer una contestacion conveniente y
positiva a las demandas de los usuarios y la resolucion de todos los tipos de incidentes,
restablecer el servicio habitual, registrar y terminar las demandas de cliente; registrar,
averiguar, diagnosticar, escalar y solucionar los incidentes [13].

Por otro lado hay métricas de modelos para metas empresariales donde se encuentra
la EGO1 sefiala que el porcentaje de productos y servicios que cumplen o exceden los
objetivos de ingresos y/o cuota de mercado, ademas se tendra en cuenta el porcentaje de
productos y servicios que cumplen o exceden los objetivos de satisfaccion del cliente, al
igual que el porcentaje de productos y servicios que proporcionan una ventaja competitiva

y el plazo de comercializacion para nuevos productos y servicios.
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Otra métrica es la EG08 donde indica los niveles de satisfaccion del consejo de
administracion y la direccion ejecutiva con las capacidades del proceso empresarial,
contiene niveles de satisfaccion de los clientes con las capacidades de prestacion de
servicios, niveles de satisfaccion de los proveedores con las capacidades de la cadena de
suministro [13].

El proceso DSS02.01 permite definir esquemas de clasificacion para incidentes y
peticiones de servicio. En el proceso se cuenta con actividades que ayudan a un mejor
manejo del incidente las cuales son [13]:

o Definir el esquema de priorizacion y clasificacion de solicitudes de servicios e
incidentes, y los criterios para el registro de problemas. Usar esta informacién
para garantizar estrategias constantes a fin de gestionar e informar a los usuarios
sobre los problemas y llevar a cabo andlisis de tendencias.

e Definir modelos de incidentes sobre errores conocidos para permitir una
resolucion eficiente y eficaz.

e Definir modelos de solicitud de servicios conforme al tipo de solicitud de
servicios para permitir la autoayuda y un servicio eficiente para solicitudes

estandar.

El proceso DSS02.02 Registrar, clasificar y priorizar las peticiones e incidentes
identifica, registra y clasifica las peticiones de servicio y los incidentes, y asigna una
prioridad de acuerdo con la criticidad para el negocio y los acuerdos de servicio [13].

En el proceso se cuenta con actividades que ayudan a un mejor manejo del incidente
las cuales son:

e Registrar cada una de las demandas e incidentes de servicio, por medio del registro
de toda la informacién importante, para que logre gestionarse de manera eficaz y
logre seguir estando un registro histérico completo.

e Permitir el estudio de tendencias, clasificar las demandas e incidentes de servicio,

con identificacion del tipo y categoria.

1.2.3.2.2. Evaluacion de las practicas COBIT 2019

COBIT, puede proponer un modelo de madurez, las organizaciones y empresas tienen
gue medir donde se hallan y donde se necesitan mejoras, para llevar a cabo un juego de
herramientas gerenciales donde se debe monitorear, COBIT atiende dichos temas por
medio de [31]:
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¢ Modelos de madurez que facilitan la evaluacion y la identificacion de las mejoras
correctas en la capacidad

e Metas y mediciones de manejo para los procesos de Tl, que demuestren como los
procesos satisfacen las elementales del comercio y de T1y como se utilizan para
medir el manejo de los procesos internos basados en los inicios de un mercado de
puntuacion balanceando

e Metas de actividades para facilitar el desempefio efectivo de los procesos.

El modelo de madurez para la gestion y el control de los procesos de Tl se fundamenta
en un procedimiento de evaluacién de la organizacion, de tal forma que se logre evaluar
a si misma a partir de un grado de no-existente (0) hasta un grado de optimizado. Este
enfoque se deriva del modelo de madurez que el programa Engineering Institute definio
para la madurez de la capacidad del desarrollo de programa [31].

El mapeo de niveles de madurez de los procesos se realiza con una evaluacion usando
como base la escala de los niveles de madurez que se detalla en la siguiente Figura 8,
posteriormente se realiza un mapeo segun el estandar ITIL y los procesos de los servicios
de Tlde laDTIC, con el fin de establecer el nivel de madurez de los mismos con respecto
a ITIL y asi determinar los elementos prioritarios de ITIL aplicables a la institucion [32].
COBIT se refiere a los requerimientos del negocio y a los aspectos posibilitadores en los
diferentes niveles de madurez. Son una escala que se presta para la comparacion
pragmatica, en que la diferencia puede hacerse mensurable de manera sencilla.

Son reconocibles como un perfil de la empresa relativo al gobierno de TI, la seguridad y
el control, ayudan a fijar posiciones de como estd y como debe estar en relacion con el
gobierno de TI, la madurez de la seguridad y el control.

Optimzacdon —La empre sa se centra en
r 5 1a mejora continua.
Cuantitativo— La empresa se basa en losdatos, conla
mejora cuantitativa deldesem pe fo.
Definido —Los estandares a nivel de empresa propormcionan directrices
para la empresa en su Conjuno.
g ™y
L 2 Gesrionado —La planificacion vy la medicion se producen, aunque no de faorma estandarizada,
y

p 1 Inicial —El trabajo se finaliza, peroelobjetivo e intencién deldrea prioritaria no se han logrado aun.

O Incom pleto—Eltrabajo podnia o no completarse para lograr el propasito de los objetivos de pobiemoy gestion delarea priontana.

Figura 8 Nivel de madurez de procesos COBIT 2019
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Evitan, donde es posible, niveles discretos que crean umbrales que son dificiles de cruzar
y aplican cada vez mas factores criticos de éxito.

COBIT 2019 establece un esquema de capacidad y madurez de procesos, puede
funcionar con diferentes niveles de capacidad que van en una escala desde el 0 hasta el 5
(Figura 9). El nivel de capacidad hace referencia a la medida de lo bien que se ha

implementado y funciona un proceso en la institucion [33].

El proceso lograr su propdsito, estd bien

5 definido, su rendimiento se mide para
mejorar el desempeno y se persigue la
mejora continua.

El proceso lograr su proposito, esta bien definido, y su
rendimiento se mide [de forma cuantitativa).

'd

El proceso logra su proposito de forma mucho mas oganizada usando
actvos para la organizacion. Los procesos estan, por lo general, bien
definidos.

2 El proceso lograr su propdsito a través de la aplicacion de un conjunto de actividades basicas,
pero compketas, que pueden caracterzarse como realizadas.
1 Elproceso logra mds o menos su propdsito a través de la aplicacidnde un conjunto de actividades incompleto
que pueden caracterizarse como iniciales o intuitvas, no muy organizadas.

* Falta de cualquier capacidad basica
0 + Estrategia incompleta para abordar el propésito de gobierno y gestion
s La intencion de todas las practicas del proceso puede haberse definido o no.

Figura 9 Nivel de capacidad de Procesos COB IT 2019
COBIT permite asignar niveles de capacidad a todas las actividades que estan definidas
en los procesos, ademas un nivel de capacidad puede alcanzarse en diferentes grados, lo
cual se expresa por medio de calificaciones. Las calificaciones que se tomaran en cuenta
para medir el nivel de capacidad y madurez es la siguiente:
e Completamente: El nivel de capacidad se alcanza para mas del 85 por ciento de
las actividades.
e Largamente: El nivel de capacidad se alcanza para entre el 50 por ciento y el 85
por ciento de las actividades.
e Parcialmente: El nivel de capacidad se alcanza para entre el 15 por ciento y el
50 por ciento de las actividades.
e No: El nivel de capacidad se alcanza para menos del 15 por ciento de las

actividades.
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1.2.3.3.Relacion entre COBIT 2019e ITIL 4

La interrelacion de IITL con COBIT es mas evidente en las empresas, COBIT ayuda a
planificar, organizar, dirigir y controlar todo lo que respecta a las funciones informaticas
de una empresa permite evaluar, formular, disefiar y justificar. COBIT actta sobre la
dirigencia y ayuda a estandarizar la organizacion, mientras que ITIL actla sobre los
procesos Y, a través del conjunto de buenas practicas que lo conforman, mejorar el
servicio que ofrece la empresa para una mejora continua [34].

En la siguiente Figura 10 se describe la relacion que tiene los dos marcos, para una

correcta adopcién de un gobierno de TI.

Gobierno Evaluar, Dirigir y Monitorear (EDM)

Planear Alinear, Planificar y Organizar (APO)

Monitore

ar,
Obtener/Construir Construir, Adquirir e Implementar (BAl)  Mejorar Evaluar

Medir
Disefio y Transicion I (MEA)

Liberar y Dar Soporte Entregar, Dar Servicios y Soporte (D55)

- Dominios de COBIT
B iTiLa Actividades SVS

Figura 10 Relacion entre COBIT 2019 e ITIL 4

1.3. Marco Legal

1.3.3. Fundamentacion legal

En el estado ecuatoriano existe un marco legal titulado Ley de comercio electrénico,
firmas y mensajes de datos [35], en el cual se evidencian varias normas o articulos para
el uso apropiado de la Tecnologia de la Informacion en diferentes &mbitos como: Envio
y recepcion de datos, firmas electronicas, y prestacion de servicios electronicos.

Dentro de la nueva constitucion de la republica del Ecuador se encuentra un
documento vigente legal titulado normas de control interno de la contraloria general del
Estado [36], donde especificamente se hard énfasis en la norma 410 Tecnologia de la

Informacion. La Ley Organica de la contraloria General del Estado dispone la regulacion
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del funcionamiento del sistema de control, ademas las normas de control interno incluyen:

normas generales, talento humano, tecnologia de la informacién, administracion

financiera y administracion de proyectos.

La ley del comercio electronico, firmas y mensajes de datos menciona en su quinta

disposicion que:
“Se reconoce el derecho de las partes para optar libremente por el uso de
tecnologia y por el sometimiento a la jurisdiccion que acuerden mediante
convenio, acuerdo o contrato privado, salvo que la prestacion de los servicios
electrénicos o uso de estos servicios se realice de forma directa al consumidor
[35].”

Las normas de la Contraloria General de Estado 410 Tecnologia de la Informacion

menciona en el articulo 410-01 organizacion informatica que:
“Las entidades y organismos del sector publico deben estar acopladas en un marco
de trabajo para procesos de tecnologia de informacion que aseguren la
transparencia y el control, asi como el involucramiento de la alta direccion, por lo
que las actividades y procesos de tecnologia de informacion de la organizacion
deben estar bajo la responsabilidad de una unidad que se encargue de regular y
estandarizar los temas tecnoldgicos a nivel institucional [36].
Las entidades u organismos del sector publico establecen una estructura
organizacional de tecnologia de informacién que refleje las necesidades
institucionales, la cual debe ser revisada de forma periddica para ajustar las
estrategias internas que permitan satisfacer los objetivos planteados y soporten los
avances tecnolégicos. Bajo este esquema se disponde como minimo de areas que
cubran proyectos tecnoldgicos, infraestructura tecnoldgica y soporte interno y
externo de ser el caso, considerando el tamafio de la entidad y de la unidad de
tecnologia [36].”

De esta modalidad las entidades y organismos del sector pablico tienen que estar
acopladas en un marco de trabajo y buenas practicas que aseguren la transparencia y el
control, ademas tienen que tener una composicién organizacional donde se participe en
la toma de elecciones de la organizacion, deberian asegurar la libertad respecto de las
superficies de usuarios y garantizar la cobertura de servicios a cada una de las unidades
del organismo, de esta forma tener una buena comunicacion y obtener buenos resultados.

El articulo 410-04 Politicas y procedimientos de las normas de la Contraloria General
del Estado menciona que:
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“La Unidad de Tecnologia de Informacion definira, documentard y difundira
las politicas, estandares y procedimientos que regulen las actividades relacionadas
con tecnologia de informacion y comunicaciones en la organizacion, estos se
actualizaran permanentemente e incluiran las tareas, los responsables de su
ejecucion, los procesos de excepcion, el enfoque de cumplimiento y el control de
los procesos que estan normando, asi como, las sanciones administrativas a que
hubiere lugar si no se cumplieran [36].

Temas como la calidad, seguridad, confidencialidad, controles internos,
propiedad intelectual, firmas electrénicas y mensajeria de datos, legalidad del
software, entre otros, seran considerados dentro de las politicas y procedimientos
a definir, los cuales, ademas, estaran alineados con las leyes conexas emitidas por
los organismos competentes y estandares de tecnologia de informacion [36].
Serd necesario establecer procedimientos de comunicacion, difusion y
coordinacion entre las funciones de tecnologia de informacion y las funciones
propias de la organizacion.
Se incorporaran controles, sistemas de aseguramiento de la calidad y de gestion
de riesgos, al igual que directrices y estandares tecnologicos [36].
Se implantaran procedimientos de supervision de las funciones de tecnologia de
informacion, ayudados de la revision de indicadores de desempefio y se medira el
cumplimiento de las regulaciones y estandares definidos [36].”

El articulo 410-12 Administracion de soporte de tecnologia de informacion de las

normas de la Contraloria General de Estado menciona que:

“La Unidad de Tecnologia de Informacion definird, aprobara y difundira
procedimientos de operacién que faciliten una adecuada administracion del
soporte tecnolégico y garanticen la seguridad, integridad, confiabilidad y
disponibilidad de los recursos y datos, tanto como la oportunidad de los servicios
tecnologicos que se ofrecen[36].

Los aspectos para considerar son:

1. Revisiones periddicas para determinar si la capacidad y
desempefio actual y futuro de los recursos tecnolégicos son suficientes para
cubrir los niveles de servicio acordados con los usuarios [36].

2. Revisiones regulares de todas las cuentas de usuarios y los
privilegios asociados a cargo de los duefios de los procesos y administradores
de los sistemas de tecnologia de informacion [36].
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3. Definicion y manejo de niveles de servicio y de operacion para
todos los procesos criticos de tecnologia de informacion sobre la base de los
requerimientos de los usuarios o clientes internos y externos de la entidad y a
las capacidades tecnologicas [36].

4. Alineacion de los servicios claves de tecnologia de informacion
con los requerimientos y las prioridades de la organizacion sustentados en la
revision, monitoreo y notificacion de la efectividad y cumplimiento de dichos
acuerdos [36].

5. Administracion de los incidentes reportados, requerimientos de
servicio y solicitudes de informacion y de cambios que demandan los
usuarios, a través de mecanismos efectivos y oportunos como mesas de ayuda

o0 de servicios [36]”.

El articulo 410-13 Monitoreo y evaluacién de los procesos y servicios de las normas
de la Contraloria General de Estado menciona que:

“Es necesario establecer un marco de trabajo de monitoreo y definir el alcance,
la metodologia y el proceso a seguir para monitorear la contribucién y el impacto
de tecnologia de informacion en la entidad [36].

La Unidad de Tecnologia de Informacion definird sobre la base de las
operaciones de la entidad, indicadores de desempefio y métricas del proceso para
monitorear la gestion y tomar los correctivos que se requieran [36].

La Unidad de Tecnologia de Informacion definird y ejecutara procedimientos,
mecanismos y la periodicidad para la medicién, analisis y mejora del nivel de
satisfaccion de los clientes internos y externos por los servicios recibidos [36].

La Unidad de Tecnologia de Informacién presentara informes periédicos de
gestion a la alta direccion, para que ésta supervise el cumplimiento de los
objetivos planteados y se identifiquen e implanten acciones correctivas y de

mejoramiento del desempefio [36].”
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CAPITULO Il: METODOLOGIA

2.1.Tipo de investigacion

La presente investigacion se encuentra enmarcada dentro de una metodologia mixta,
porque se emplean dos enfoques el cualitativo y cuantitativo.

La investigacion cualitativa se la define como la investigacion que tiene datos
descriptivos como son las propias palabras de la persona ya sean estas habladas o escritas,
trata de comprender conceptos a partir de los datos [37]. Es por ello, que en la
investigacion propuesta al gestionar las incidencias se debe llevar un registro, el mismo
que debe ser entregado por la persona encargada o el equipo de mesa de ayuda, dicha
informacion se la puede obtener también de forma verbal, es decir, se indica que procesos
y de qué manera llevan dichos registros de las incidencias.

El segundo aspecto, la investigacion es de caracter cuantitativa, se recoge y analiza
datos y determina la correlacién entre ellos. Toda investigacion cuantitativa utiliza una
serie de instrumentos de investigacion que forman parte de la estadistica [37]. Por lo tanto,
esta investigacion es de este tipo, porque se realiz6 una evaluacién cuantitativa a traves
de una escala numérica que permitié medir el nivel de madurez de la institucion. Este

proceso tiene como finalidad indicar el buen manejo de las gestiones de incidencias.

2.2. Métodos de investigacion

Para el correcto desarrollo de esta investigacion se ha requerido diversos métodos los
utilizados seran el descriptivo, deductivo e inductivo.

El método descriptivo se usa en investigaciones que tienen como finalidad evaluar
diferentes caracteristicas de una determinada situacion. La investigacion descriptiva se
define como un método que describe las caracteristicas del fendmeno estudiado. Esta
metodologia se centra mas en el que de la investigacion que en el porqué de la
investigacion [38]. Es por tal motivo, que se usé este método para describir el manejo de
los incidentes en el GADMCE, donde se detallan las situaciones o acontecimientos, a
medida que se buscaban respuestas o soluciones para dichos incidentes.

El proceso de indagacion empleado por el metodo inductivo, el investigador interactua
con los participantes y con los datos, buscando asi respuestas a las preguntas que se

plantea [39]. Es por tal razon, que este tipo de métodos ayudan y aportan a la gestion de
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incidencias ya que responde a las preguntas o dudas que se vaya a tener al momento de
reportar algin tipo de incidencia.

Por otro lado, el método deductivo consiste en tener una conclusion clara, ademas
mediante este método se va de lo general, es decir de las leyes o diversos principios a lo
particular donde se va a aplicar la realidad en un caso concreto [40]. Es por eso, que se
uso este método para aplicar las leyes 0 normas ya establecidas acerca de ITIL y COBIT
2019, generando ideas, en un caso concreto como es la gestion de las incidencias en el
GADMCE.

2.3.Variables de investigacion

La presente investigacion tendrd dos variables las cuales se mencionan a continuacion:
gestion incidencia (Tabla 1) y el nivel de madurez (Tabla 2). Estas dos variables tienen
como finalidad brindar ayuda a la compresion de la investigacion y a su vez ayuda a
obtener resultados del proyecto.

Para cada indicador de las tablas antes mencionadas se hard una breve descripcion de
lo que va a tratar, es asi como sera mas comprensible para el usuario.

Cabe indicar que los indicadores antes mencionados ayudaron para el desarrollo de la
técnica que se fueron a utilizando dentro de la investigacion. Pues asi que, a través de las
dimensiones como tiempo, entre otras permitio hacerse una idea de lo que va a tratar la

tematica del proyecto.

2.3.1. Variable: Gestion de incidencia

Se presenta como primera variable en la Tabla 1 la gestion de incidencias, esta variable
estd compuesta de tres dimensiones, la primera dimension es el tiempo, la segunda es la
clasificacion de los incidentes y como tercera dimension el nivel de prioridad. Cada una
de las diferentes dimensiones mencionadas estdn conformadas por su respectivo
indicador. Se tiene dos indicadores en la primera dimension, luego un solo indicador en
la segunda dimension y por ultimo se tiene dos indicadores en la tercera dimension. Estas
variables tienen como finalidad recolectar datos que luego servira para la clasificacion
adecuada de los incidentes y ademas observar como manejan los incidentes en el
GADMCE.
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Variable

Gestion

Incidencia

Tabla 1 Variable gestion de incidencia

descripcion ~ Dimensiones Indicador Tipo de variable
La prioridad Tiempo o
Cuantitativa
de los Respuesta
incidentes se ) Tiempo o
Tiempo » Cuantitativa
fundamenta Resolucién
en una Frecuencia de L
L o Cualitativa
categorizacion peticiones
acordada para  c|asificacion Nivel de Cualitati
. ualitativa
afirmar que Incidente criticidad
los incidentes .
. Impacto Cualitativa
con el més
grande efecto Nivel de
al comercio se iori . _—
Prioridad Urgencia Cualitativa
resuelvan
primero.

Indicadores de la dimension: Tiempo

Este tipo de dimensiones tendra como indicadores un tiempo de respuesta y un tiempo

de resolucion de los incidentes, a continuacion, se detalla los indicadores:

e Tiempo respuesta: Tiempo que demora el usuario en recibir una respuesta de la

mesa de ayuda desde que envio su solicitud de atencién de algln incidente. La

unidad medida es en minutos, horas o dias.

e Tiempo resolucion: Tiempo de respuesta que tardan en resolver la incidencia,

contado después de que el usuario recibio la respuesta. La unidad medida es en

minutos, horas o dias.

o

Frecuencia de peticiones: Son aquellas peticiones de ayuda que llegan al
dia, para buscar una solucion. Estas pueden ser pocas peticiones de ayuda
que llegan al dia, mas o menos peticiones de ayuda que llegan al dia,
muchas peticiones de ayuda que llegan al dia, demasiadas peticiones de

ayuda que llegan al dia.
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Indicador de dimension: Clasificacion incidente
Este tipo de dimensiones tendrd como indicador los diferentes tipos de niveles de

criticidad, los cuales se detallen a continuacion:

¢ Nivel de criticidad: En esta actividad se establece el tipo exacto de la incidencia.

Generalmente se establece una categorizacion. Este indicar se mide entre el

incidente con mayor criticidad a la mas baja criticidad.

o Ciritico: Los incidentes criticos, poseen un periodo de resolucién menor, pues
su efecto en el servicio es mas grande.

o Alto: Los incidentes altos es cuando un servicio se ve afectado de manera
severa impidiendo su uso y afectando a actividades de negocio

o Medio: Los incidentes de prioridad media estan afectando a ciertos miembros
del personal e interrumpen el trabajo hasta cierto punto. Los consumidores
tienen la posibilidad de verse sutilmente dafiados o incomodados

o Bajo: Los incidentes de baja prioridad son esos que no interrumpen a los

usuarios o al comercio y tienen la posibilidad de resolver.

Indicador de dimensién: Nivel de prioridad
En este tipo de dimensiones tendra como indicador el impacto y la urgencia del incidente,
los respectivos indicadores se detallan a continuacion.
e Impacto: El impacto de un incidente es determinado por la forma como este
afecta los procesos de negocio o por la cantidad de usuarios afectados.
e Urgencia: La urgencia es la rapidez con que la incidencia necesita ser resuelta.
El usuario o el cliente puede esperar para la resolucion del incidente sin que la
operacion de su area del negocio sufra consecuencias importantes
Este indicador identifica si el impacto y la urgencia es alto, medio o bajo. Es asi
como si un incidente generado es de un impacto alto y sea de alta urgencia
entonces es de alta prioridad, mientras que algo de bajo impacto, ademaés de baja

urgencia resulta en algo de baja prioridad.

2.3.2. Variable: Nivel de madurez

En la segunda variable nivel de madurez que se muestra en la Tabla 2, estd conformada
por cuatro dimensiones, como son el total de incidentes, la categorizacion de los

incidentes, diagnosticar dimensiones y resolucién de los incidentes. En la primera
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dimensién “Total de incidentes” se tiene un indicador, la segunda dimension
“categorizacion de los incidentes” estd conformada por dos dimensiones, la tercera
dimension “Diagnosticar incidentes” tiene tres indicadores, y la cuarta dimension
“resolucion de los incidentes” estd conformado por cuatro indicadores. Esta variable tiene
como objetivo analizar el nivel de madurez de la institucion GADPE, con la finalidad de

establecer en qué nivel de madurez se encuentra la institucion.

Tabla 2 Variable de nivel de madurez

. o o _ Tipo de
Variable Descripcion Dimensiones Indicador )
variable
Numero total de
solicitudes e
Total de o o
o incidentes de Cuantitativa
incidentes o )
servicio por nivel de
prioridad
Numero de categoria
definidos para
El modelo de madurez . . I
) registrar solicitudes ~ Cuantitativa
para la gestion y el L
e incidentes de
control de los procesos L .
Categorizacion servicio
de TI se fundamenta en o ;
o de los incidentes Numero de
un procedimiento de o
) ) solicitudes e
Nivel de evaluacion de la o o
o incidentes de Cuantitativa
madurez organizacion, de tal o
servicios no
forma que se logre .
o clasificados
evaluar a si misma a :
) Numero de
partir de un grado de no- o
] incidentes
existente hasta un grado ] - Cuantitativa
o identificadas y
de optimizado )
registradas
Diagnosticar Numero de
incidentes problemas

. Cuantitativa
Duplicados de los

incidentes
Porcentaje de

o Cuantitativa
incidentes resueltos
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Porcentaje de
satisfaccion de las

partes interesadas o
» Cuantitativa
con la solucién y

recuperacion del
incidente.
Nivel de satisfaccion

Resolucion de de los usuarios con

los incidentes | o\ mplimiento de  Cuantitativa

la peticion de
servicio
Porcentaje de

incidentes resueltos o
) Cuantitativa
dentro del periodo

de tiempo acordado

Indicadores de dimension: Total de incidentes
En este tipo de dimensiones se tiene como indicador el numero total de solicitudes e
incidentes de servicio por nivel de prioridad, el respectivo indicador se detalla a
continuacion.
e Numero total de solicitudes e incidentes de servicio por nivel de prioridad:
Se prioriza y clasifica las solicitudes de servicios e incidentes. Este indicador se

mide con el nimero total de incidencias ya sean estas bajas, altas, medias.

Indicador de dimensidn: Categorizacién de incidentes

En este tipo de dimensiones tiene como indicadores el nimero de categoria definidos para
registrar solicitudes e incidentes de servicio, numero de solicitudes e incidentes de
servicios no clasificados, los respectivos indicadores mencionados se detallan a
continuacion.

e Numero de categoria definidos para registrar solicitudes e incidentes de
servicio: Registra todas las solicitudes e incidentes de servicio permitir clasificar
las solicitudes e incidentes de servicio, con identificacion del tipo y categoria. Este
indicador se mide con el nimero de categoria definidas, como son de tipo critico

0 no critico.
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e NuUmero de solicitudes e incidentes de servicios no clasificados: Priorizar
solicitudes e incidentes de servicio basados en el impacto y la urgencia para el
negocio. Este indicador se mide de acuerdo con el numero de solicitudes de

incidencias que no se han clasificado.

Indicador de dimension: Diagnosticar incidentes

En este tipo de dimensiones tiene como indicadores el nimero de sintomas identificadas
y registradas, nimero de causas de sintomas correctamente determinados, numero de
problemas duplicados de los incidentes, los respectivos indicadores mencionados se
detallan a continuacion.

e Numero de sintomas de incidentes identificadas y registradas: Identificar y
describir sintomas relevantes para establecer las causas mas probables de los
incidentes. Referenciar los recursos de conocimientos disponibles (incluidos
errores y problemas conocido) para identificar posibles resoluciones de incidentes
(soluciones temporales y/o permanentes). Este indicador se mide de acuerdo con
el nimero de sintomas de incidencias que se han identificado.

e NUmero de causas de sintomas correctamente determinados: Destinar
incidentes a funcionalidades de especialista si es necesario una mas grande
destreza. Disponer del grado directivo conveniente, donde y si es necesario. Este
indicador se mide conforme el nimero de razones de los incidentes.

o Numero de problemas duplicados de los incidentes: Si un problema referente
o0 error conocido no existe atn y si el incidente sacia los criterios acordados para
el registro de inconvenientes, registrarlo como un problema nuevo. Este indicador

se mide de acuerdo con el numero de problemas de los incidentes duplicados.

Indicador de dimensidn: Resolucién de los incidentes
En este tipo de dimensiones tiene como indicadores el porcentaje de incidentes resueltos,
porcentaje de satisfaccion de las partes interesadas con la solucidn y recuperacién del
incidente, nivel de satisfaccion de los usuarios con el cumplimiento de la peticion de
servicio, porcentaje de incidentes resueltos dentro del periodo de tiempo acordado. Los
respectivos indicadores mencionados se detallan a continuacion.
e Porcentaje de incidentes resueltos: Seleccionar y aplicar las resoluciones de
incidentes mas adecuadas. Este indicador se mide con porcentaje respectivamente

para aquellos incidentes resueltos.
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e Porcentaje de satisfaccion de las partes interesadas con la solucion y
recuperacion del incidente: Las personas evaluan su nivel de satisfaccion de la
manera que se llevd su incidencia, si estuvieron de acuerdo con el tiempo de
resolucion.

¢ Nivel de satisfaccion de los usuarios con el cumplimiento de la peticion de
servicio: Comprobar con los usuarios afectados que la solicitud de servicio se ha
cumplido de forma satisfactoria o el incidente se ha resuelto de forma satisfactoria
dentro de un plazo de tiempo acordado/aceptable.

e Porcentaje de incidentes resueltos dentro del periodo de tiempo acordado:

Cerrar las peticiones e incidentes de servicio.

2.4.Delimitacion de la investigacion

La alcaldia de Esmeraldas es responsable de organizar la administracion general de
la ciudad, lo que incluye la elaboracion del presupuesto municipal, la recaudacién de
impuestos, la zonificacion, la preparacion de planes de desarrollo y la construccién de
obras publicas. Es por este motivo que la investigacion se llevo a cabo en el departamento
de Tecnologias de la Informacion y Comunicacién del Gobierno Auténomo
Descentralizado Municipal del Cantén Esmeraldas (GADMCE). EI mismo que se
encuentra ubicado en la Olmedo y Juan Montalvo, en donde se estima el nivel de madurez

del proceso de gestion de incidencias de tecnologia de la informacidn en la institucion.

2.5.Poblacién y muestra

El Departamento de Sistemas de Tl del GADMCE cuenta con un personal integrado de
18 profesionales, divididos en tres areas operativas que son:
e Areade desarrollo de software, la cual se encarga de la administracion de sistemas
de terceros y desarrollo de aplicaciones en distintas plataformas.
e Areade soporte técnico, se encarga de manejar el parque informatico, al igual que
da soporte a otras areas.
e Area de Infraestructura tecnoldgica, cuyas funciones es brindar seguridad del

centro de datos y la intranet de la institucion.

Para las entrevistas se trabajo con el director del departamento de sistemas, siendo una de

sus funciones la administracion de la mesa de ayuda, con el fin de recopilar la informacion
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necesaria de los procesos e incidentes que se llevan a cabo en los diferentes departamentos
de la institucion.

Para la obtencion de la muestra, se aplicaron técnicas como la encuesta y la entrevista. La
técnica de la encuesta permitié realizar un enfoque cuantitativo con el cual se pudo
recabar informacion sobre la poblacion de los usuarios del GADMCE.

En cuanto a la poblacion muestral su nimero es 196 del total de funcionarios (400)
es importante mencionar que dicho dato de los usuarios que utilizan la mesa de ayuda, se
lo obtuvo por medio de la entrevista que se le realizo al jefe del departamento de TI del
GADMCE (
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Anexo 4: Entrevista con el director de la direccion de TIC), por consiguiente, la

poblacion fue finita por lo que se utilizd la siguiente formula para la obtencion de la

muestra:
L Ng?Z?
(N — 1e? + 0222
En donde,
c Desviacion estandar de la poblacion 0,5
N= Tamario de la poblacion 400

_ Valor obtenido de la distribucion normal
- para un nivel de confianza del 95% Lol
e= Limite aceptable del error muestral 0.05
Tamafio minimo de la poblacion
N esperado= objetivo esperado para un nivel de 196

confianza del 95%

Reemplazando los valores en la ecuacion y se efectuando la operacion se obtiene lo

siguiente:

B 400 * 0,52 * 1,962
~ (400 — 1) * (0,05)2 + 0.52 * 1.962

m

m=196.21 = 196
El resultado de la formula nos indicia que se debe tomar una muestra de 196 usuarios

para la realizacion de la investigacion.

Por ser la poblacién de tamafio reducida en el departamento de sistemas se utiliz6 la
totalidad de esta como muestra, es decir se considerd a los 5 técnicos que se encargan de
manejar los incidentes, para asi aplicar el instrumento de recoleccion de la informacién

como es la encuesta.

2.6.Técnicas e instrumentos de recoleccion de datos

Para la recoleccion de datos en la investigacion se usé la técnica de la entrevista y la
encuesta. La entrevista permitio obtener informacion de los incidentes, los cuales estaran

a cargo del equipo de la mesa de ayuda que gestionan los tipos de incidentes, cuyas
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opiniones del equipo interesan al investigador, tiene como finalidad indicar que procesos
y que marcos de trabajos suelen usar en la institucion.

Esta entrevista se realizd en el mes de junio del 2021, contiene 14 preguntas las cuales se
fueron respondiendo de acuerdo con el conocimiento del encargado del departamento de
sistema. Las preguntas de la entrevista se la podran encontrar en el Anexo 4.

Ademas, se aplico tres encuestas las cuales estuvieron clasificadas de la siguiente
manera: La encuesta de satisfaccion de los usuarios (Anexo 1), se la realiz6 dentro del
departamento del GADMCE, la encuesta tendra 7 preguntas relacionadas al manejo que
tienen al resolver o atender una peticion e incidencia. La siguiente encuesta que estaba
dirigida para el personal del GADMCE relacionado a la gestion de peticiones e
incidencias (Anexo 2), y la tltima encuesta que se realiz6 fue a los técnicos de TI que se
encargan de gestionar las peticiones e incidencias del GADMCE (Anexo 3) , a través de
estas encuestas que se realizaron, se evaluo el desempefio que tiene la organizacion, a su

vez ayuda a la empresa a mejorar su calidad en el manejo de la gestion.

2.7.Técnicas de procesamiento y andlisis de datos

En el andlisis de datos se hara uso de la estadistica descriptiva, la cual es un conjunto de
técnicas que ayuda a realizar las respectivas tabulaciones de los datos que se fueron
recolectando, ademas, se introduce algunas técnicas béasicas como la elaboracién de
gréficas.

El proceso de andlisis de datos se va a esquematizar en describir el tratamiento
estadistico de los datos, a través de tablas, graficos, generados por el anélisis de los datos.
Se describe los valores y la distribucién de cada variable, entre las cuales se puede
mencionar la gestion de incidencias y la variable nivel de madurez.

Esta técnica ayuda a la clasificacion de los incidentes, al igual, a medir el nivel de
madurez de la empresa, y la tabulacion de datos se hizo con los resultados que se

obtuvieron en el trascurso de la investigacion.

2.8.Normas éticas

Esta investigacion se desarroll6 bajo la norma de derechos de autoria, en lo que se refiere
a las fuentes de informacion y se basa en todas las formalidades legales que establece la
normativa actual.

Debido a que la investigacion que se realizo es la evaluacion del proceso de gestion de

incidencias de los servicios de T1 en el gobierno autonomo descentralizado municipal del
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canton de Esmeraldas (GAMCE). Esta informacion estara habilitada para trabajadores de
dicho departamento; ademé&s podra ser implementada en otras organizaciones y como
Unico requisito sera respetar la autoria de la investigacion a realizarse.

La informacion levantada no serd utilizada con otros fines si no educativos, ademas,
los datos obtenidos para la busqueda de la informacion no seran divulgados bajo ningln
consentimiento y estuvieron bajo supervision solo del investigador. Se obtuvieron las
licencias correspondientes y se solicito la autorizacion correspondiente para el organismo
de la informacion debido a que se manejo informacion delicada de la empresa la cual se

gestiond bajo normas éticas.
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CAPITULO IIl. RESULTADOS

Las encuestas que se aplicaron al personal del departamento de sistemas se dividen
en 3 partes, las dos primeras fueron dirigidas a todo el personal administrativo del
GADMCE, la primera consta de ocho preguntas y sirve para medir el nivel de satisfaccion
de los usuarios para atender sus requerimientos ante una incidencia, las respuestas fueron
tabuladas para asi completar el proyecto de investigacion.

La segunda encuesta sirvio para obtener la evaluacion del proceso de incidencia por
parte de los usuarios. En su primera seccion, se obtuvo el tiempo laboral en la institucion
para confirmar la informacion proporcionada, y la segunda seccién consta de siete
preguntas que, a través de una escala, se evalud el desempefio de la gestion de peticiones
e incidencias.

Los técnicos del departamento de sistemas realizaron la tercera encuesta, con nueve
preguntas, que sirvieron para adquirir informacion de la administracion de las incidencias
reportadas de los usuarios.

Estas encuestas fueron llevadas a cabo con el objetivo de identificar el proceso actual
de la gestidn de peticiones e incidencias que utilizan en el departamento de sistemas del
GADMCE.

3.1.Andlisis de resultados de los instrumentos aplicados

3.1.1. Encuesta Realizada a los Técnicos/mesa de ayuda de T1 del GADMCE

En la primera pregunta de la encuesta que se realizd a los técnicos todos consideran que
se encuentran parcialmente satisfechos con los recursos para realizar su trabajo.
Por otra parte, en la pregunta cuatro de la encuesta, se mencionaba el procedimiento de
atencion a las peticiones de los usuarios, se puede analizar que estos procedimientos lo
suelen manejar a través de una recepcion de la peticion mediante una orden de llegada,
también se suele dar ticket por medio de la Intranet, y si el dafio es referente a hardware,
los técnicos deben acudir al sitio llevando las herramientas necesarias para dar solucion
al problema, y en caso que el problema sea de software, se suelen llevar instaladores de
programas.

Ademas, en la Tabla 3 se aprecia los datos relacionados de la pregunta dos y tres,
donde se indica que el 60% de las peticiones que reciben los técnicos estan en un rango

de entre 0 a 10 peticiones diarias, el siguiente rango y con menos proporciéon de 11 a 25
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peticiones que corresponde a un 40%. Considerando que los técnicos estan de acuerdo

que cada peticién lo resuelven de entre 10 a 30 minutos, lo que se puede identificar como

un proceso de rapida resolucion.

Tabla 3 Peticiones y tiempo de resolucion diario

Preunta2. ;Con qué frecuencia al dia
Ilegan las peticiones de ayuda del
servicio al Departamento?

Pregunta 3. ¢ Cudl es el tiempo de
duracion del proceso desde que una
peticion se realiza hasta que es

resuelta?
10 — 30 minutos Total general
0 — 10 peticiones 3 3
11 — 25 peticiones 2 2
Total general 5 5

Asimismo, con los resultados obtenidos en la Tabla 4 de la pregunta seis y cinco se puede

analizar que todos los técnicos del departamento de sistemas consideran que las peticiones

cuentan con un seguimiento para las peticiones de soporte que fueron resueltas, de igual

manera se puede identificar que, el 80% de los técnicos asignan un codigo o numero de

identificacion para reportar una incidencia, mientras que el otro 20% de los técnicos

indican que no se le asigna un codigo o numero de identificacion a los incidentes

reportados. Es importante sefialar que no todas las peticiones e incidencias que reciben se

registran, debido a que los técnicos consideran que son peticiones no formales.

Tabla 4 Asignacion de identificador a incidente reportados y seguimientos de incidencias resueltas

Pregunta6. ;A cada incidente
reportado le asignan un c6digo o
namero de identificacion?

Pregunta 5. ¢ Las peticiones de soporte
gue llegan al departamento cuentan
con una posibilidad de seguimiento

para saber si fueron resueltas?

Si Total general
No 1 1
Si 4 4
Total general 5 5
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Igualmente, los resultados obtenidos en Tabla 5, que mencionan la pregunta siete y nueve

indican que el 60% de los técnicos si disponen de un procedimiento para el reporte de

incidencias criticas o de alto impacto, el otro 40% de los técnicos indican que no disponen

de un procedimiento interno para el reporte de incidencias criticos o de alto impacto, al

parecer no todos los técnicos conocen el procedimiento para llevar los incidentes criticos.

Por otro lado, los técnicos disponen de un nivel de prioridad para gestionar las peticiones

e incidencias de acuerdo con su urgencia. El proceso consta de una prioridad a nivel

jerarquico, es decir, desde usuario pasando por jefaturas y coordinaciones hasta gerencia.

Finalmente, en la pregunta ocho, la gran parte de los técnicos consideraron gque si cuentan

con una base de conocimiento para consultar incidencias reportadas, lo cual les ayuda a

seguir los procedimientos que se reportan.

Tabla 5 Tabla 6 Resultado de la pregunta 7 y 9 de la encuesta aplicada a los técnicos.

Pregunta 7. Disponen de un
procedimiento interno para el
reporte de incidentes criticos o

de alto impacto

Pregunta 9. Disponen de un nivel de
prioridad para gestionar las peticiones e
incidencias de acuerdo con su urgencia.

Si Total general
No 2 2
Si 3 3
Total general 5 5
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3.1.2. Encuesta para la satisfaccion de los usuarios realizada al personal
administrativo del GADMCE

En la encuesta que se aplicd a los funcionarios del GADMCE, se identific que la mayoria
del personal administrativo mostraron que las soluciones de soporte técnico que brinda el
departamento de sistemas son buenas y Optimos, ademas que la gran mayoria de
funcionarios estan de acuerdo en que el departamento de sistemas les hace falta
implementos como son: Componentes de hardware, conocer mas el manejo de las
aplicaciones que utilizan en la institucion, un buen mantenimiento de equipos,
automatizacion de los sistemas, y tener licencias.

En la siguiente pregunta se obtuvo como resultados (Figura 11), que un minimo de
funcionarios no ha tenido algun problema en el que hayan necesitado ayuda por parte del
departamento de sistemas, por tal motivo casi nunca se necesito soporte técnico. Por otra
parte, el 98% de funcionarios indicaron que si tuvieron algn problema donde necesitaban
ayuda por parte del departamento de sistemas, es asi como un 45% de los funcionarios
indicaron que casi siempre pueden contarse con el departamento de sistemas cuando
necesitan soporte técnico, el otro 31% a veces pueden contactarse con el departamento de
sistemas y solo el 22% siempre pueden contarse al departamento de sistemas cuando
necesitan soporte técnico.

¢Ha tenido algun problema en el que haya necesitado ayuda y puede
contactar al Departamento de Sistemas?

100

80 89
2 60 m A veces
©
§ 40 B = Casi Nunca

20 Casi siempre

3 Siempre
0 p
NO Sl
Respuestas

Figura 11 Datos de conformidad si ha necesitado ayuda al departamento de sistemas

Por otro lado, el 54% de los funcionarios del GADMCE (Figura 12) solicita ayuda una
vez a la semana al departamento de sistemas, asi mismo, para reportar un problema a los
técnicos del departamento de sistemas aproximadamente el 42% de los funcionarios
utilizan llamadas telefdnicas, el 3% lo hacen personalmente, el otro 7% via email y el 3%

restante lo hacen por medio de mensajes. Mientras tanto el otro 20% del personal
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administrativo solicita ayuda una vez al dia, donde el 13% utiliza llamadas telefdnicas, el
1% lo hace personalmente, el 5% por medio de via email, y el 2% restante via mensaje.
Ademaés, aproximadamente el 21% de los funcionarios solicita ayuda una vez al mes, y
el medio que la mayoria utilizan que es de un 14% para reportar un problema es por
Ilamada telefonica. En tal sentido, hay un porcentaje minimo que solicita ayuda mas de

una vez a la semanay mas de una vez al dia.

¢,Con qué frecuencia solicita ayuda al Departamento de Sistemas y qué
procedimiento es el que mas utiliza para reportar un problema a los
técnicos?

90
80
70
60

50 ® [_lamada telefonica

40 p |
30 u Personalmente

Usuarios

20 I 1 Via email
10 . .
0 s, 11 = i 2 12 4 g8y 1 Via mensaje

Mas de unavez a Masdeunavez Unavezala Unavez al dia Una vez al mes
la semana al dia semana

Frecuencia de Ayuda

Figura 12 Datos de conformidad frecuencia que solicita ayuda y que medio utiliza para reportar el problema

Los datos de la encuesta demuestran que el 45% de los funcionarios (Figura 13)
indicaron que el departamento de sistemas da solucién a sus problemas en un tiempo de
10 a 30 minutos, ademas la gran mayoria de los funcionarios estan siempre satisfechos
con las soluciones prestadas, sin embargo, hay un grupo de funcionarios que demuestran
que estas casi siempre y a veces satisfechos con las soluciones prestadas por parte de los
técnicos. Otro 26% de los funcionarios indicaron que el tiempo en que el departamento
de sistemas da solucién a sus problemas es de méas de 1 hora, donde el personal casi
siempre esta satisfecho de los servicios prestados por parte del técnico. Mientras que una
parte minima de funcionarios indicaron que dan solucion en un tiempo de 1 a 10 minutos

y de 30 a 60 minutos.
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Tiempo de solucion

Figura 13 Datos de conformidad tiempo de solucion y satisfaccion de los usuarios

3.1.3. Encuesta para el personal del GADMCE relacionado a la gestion de

peticiones e incidencias

Los datos de la encuesta aplicada al personal administrativo del GADMCE (Figura 14),

demuestran que la mayoria del personal administrativo que tienen mas de 10 afios

laborando en la institucién estdn de acuerdo con el tiempo de resolucion en que tardan

los técnicos en atender sus incidencias, y un minimo grupo de funcionarios que tienen de

1 a 3 afios y de mas de 10 afios laborando en la institucién, aseguran que estan muy en

desacuerdo con el tiempo de resolucion para atender su requerimiento.

Al presentarse un incidente en su equipo informatico, ¢ Esta
usted de acuerdo con el tiempo de resolucion que se tarda el
técnico en atender su requerimiento?

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

Usuarios

4

1-3 aflos

13

15

40

3-5 afios

5-10 afios

Mas de 10 Menos de 1
afos afo

Afos de Trabajo

= Muy de Acuerdo
De Acuerdo

= Neutral

® Desacuerdo

= Muy en Desacuerdo

Figura 14 Datos de conformidad con el tiempo que se tarda el técnico en atender su requerimiento.
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En la siguiente pregunta los encuestados del GADMCE (Figura 15), afirman que en
su gran mayoria las mujeres, estan de acuerdo con el tiempo de respuesta empleado en
resolver los incidentes que se presentan en los equipos, ademas un grupo de funcionarios
hombres aseguran estar muy de acuerdo, por otro lado, un grupo minimo de funcionarios
mujeres aseguran estar muy en desacuerdo en el tiempo de respuesta empleado para la
resolucion de las incidencias.

¢ Esté usted de acuerdo con el tiempo de respuesta empleado en
la resolucidn de las incidencias por parte del técnico?

100%
90%
80%

= Muy de Acuerdo
70% De Acuerdo
é 60% 44 = Neutral
S 50% - o .
3 40% esacuerdo
30% = Muy en Desacuerdo

20%
10%
0%

Femenino Género Masculino

Figura 15 Datos de conformidad con el tiempo de respuesta empleado en la resolucion de las incidencias
por parte del técnico.

Los 45 funcionarios del GADMCE (Figura 16) de los que fueron encuestados en su
mayoria son mayores a 45 afos, afirman estar muy de acuerdo con la importancia de
registrar las solicitudes de incidencias atendidas, a diferencia de un grupo pequefio que
estan entre los 36 a 45 afios de edad, manifestaron estar muy en desacuerdo y otro grupo
donde se evidencia que estan en su mayoria neutral y estan de acuerdo con llevar un

registro son los que tienen mas de 45 afios de edad.

Esté usted de acuerdo en que es importante registrar las solicitudes de
incidencias atendidas

100%
= Muy de Acuerdo
60% 13 7
11 28

De Acuerdo
40%

Usuarios

= Neutral

-~ Ml
oo =

= Muy en Desacuerdo
30-35 afios 36-40 afos 41-4%afios  Mas de5 afios
Edad

Figura 16 Datos de conformidad con la importancia de registrar las solicitudes atendidas por soporte técnico en un
sistema informatico.



En la encuesta aplicada a los funcionarios del GADMCE (Figura 17), la mayoria de
encuestados que tienen mas de 10 afios trabajando en la institucion aseguran estar neutral,
aungue se podria interpretar como cierto grado de inconformidad por parte los
funcionarios, otro grupo indica que estan de acuerdo y muy de acuerdo, en cuanto a su

incidencia si quedo totalmente solucionada.

Su incidencia quedo totalmente solucionada por la mesa de

ayuda
100%
1
80%
é 60% & 15 37 ® Muy de Acuerdo
©
% 40% De Acuerdo

= Neutral

9
20%
0 - . l = Desacuerdo
0%

® Muy en Desacuerdo
1-3 afios 3-5 ilmos 5-10 afios Ma& de Menos de
10 afios 1 afio

Afios de trabajo

Figura 17 Datos de conformidad con las incidencias que quedaron totalmente solucionada por la mesa de ayuda

Un grupo de funcionarios del GADMCE que en su mayoria tienen mas de 45 afios de
edad (Figura 18), aseguran estar neutral, se lo puede interpretar que tienen cierto grado
de inconformidad en cuanto a la mesa de ayuda no ha solucionado su incidencia a tiempo,
otro grupo indica que se encuentran de acuerdo y muy de acuerdo, con la mesa de ayuda
ha solucionado su incidencia a tiempo, mientras que otro grupo minoritario que esta entre
los 30 a 35 afios de edad y otro grupo que esta entre los 41 y mayores de 45 afios de edad,
aseguran estar muy en desacuerdo y en desacuerdo, referente a la mesa de ayuda no ha

solucionado su incidencia a tiempo.

La mesa de ayuda ha solucionado su incidencia a tiempo

- -
16

o 17 ® Muy de Acuerdo
2 60% 33
s 3 De Acuerdo
n 0,
=) 40% = Neutral

e B OB OB N

0% — ® Muy en Desacuerdo
30-3%afios 36-40 afios 41-4% afios Mas de45 afios
Edad

Figura 18 Datos de conformidad en cuanto a la mesa de ayuda ha solucionado su incidencia a tiempo
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En la siguiente pregunta que se realizé a los funcionarios del GADMCE (Figura 19), un
grupo de hombres y en su gran mayoria mujeres aseguran estar neutral, se lo puede
interpretar como cierto grado de inconformidad cuando se contacta con la mesa de ayuda
la respuesta no fue tan rapida, asi mismo cierto grupo entre hombres y en su mayoria

mujeres indicaron que se encuentran de acuerdo y muy de acuerdo con la respuesta que

obtuvieron.
Cuando se contacta con la mesa de ayuda la respuesta fue rapida
100%
90%
80%
70%
8 60% ® Muy de Acuerdo
E 50% De Acuerdo
>
o 40% u Neutral

30%
20%
10%

0%

m Desacuerdo

® Muy en Desacuerdo

Femgnino Masculino
Genero

Figura 19 Datos de conformidad en cuando se contacta con la mesa de ayuda

En la siguiente pregunta que se realizé a los funcionarios del GADMCE (Figura 20), un
grupo de hombres y en su gran parte mujeres aseguran estar neutral en cuanto a la eficacia
de atencién que brinda la mesa de ayuda, mientras que otro grupo y en su mayoria mujeres
y hombres aseguran estar de acuerdo y muy de acuerdo con la eficacia de atencion de la
mesa de ayuda, ademas un grupo pequefio de mujeres y un hombre aseguran estar en muy

en desacuerdo y en desacuerdo en cuanto a la atencién de la mesa de ayuda.

¢El servicio brindado de mesa de ayuda muestra eficacia en su

atencién?
100%

2 - - ® Muy De acuerdo
2 0 2 De Acuerdo
— 0,
S 60% 39 = Neutral

0,

2 40% m Desacuerdo

20% - - ® Muy en Desacuerdo

0% I
Femeénino Masdulino
Género

Figura 20 Datos de conformidad en cuanto al servicio brindado de la mesa de ayuda
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3.1.4. Entrevista dirigida al director de la direccion de tecnologias de la

informacién y comunicacion

Con la entrevista aplicada al director del departamento de sistemas del GADMCE, se
pudo conocer el compromiso que tiene en cuanto a la resolucién de problemas
competentes a las gestiones de incidencias, también se evidencia que el GADMCE no
cuenta con un sistema para las peticiones e incidencias, aunque el departamento trabaja

con una bitacora de incidencias donde se tiene un registro de incidencia.

En lo relacionado al proceso para gestionar una incidencia, lo realizan a través de la
intranet institucional, donde el usuario reporta la incidencia por la intranet o por una
Ilamada telefénica la incidencia, el departamento de sistemas cuenta con una asistente de
la direccion de sistemas, que registra la incidencia en la plataforma, y es la que se encarga

de asignar al técnico correspondiente para que gestione la resolucién de la incidencia.

Un tema importante que se comentd en la entrevista es sobre las capacitaciones al
personal, donde el jefe del departamento de TIC recalca que se necesita mas capacitacion
al personal en cuanto a la atencién al cliente, puesto que en el sector publico la calidad de
atencion al cliente respecto a su incidencia es importante, asi que se convierte en una
necesidad permanente generar una capacitacion continua para mejorar el proceso, y que
los usuarios tengan un correcto diagnéstico de sus incidencias y alcanzar mas

efectivamente la solucién del problema.

En cuanto a la operatividad de los técnicos ante una incidencia el jefe del departamento
de sistemas pudo indicar que es buena, pero se puede mejorar puesto que €s un proceso
que debe ser optimizado constantemente para lograr disminuir los tiempos de atencion de
los usuarios y ser mas eficiente en la comunicacion interna cuando se atiende

requerimientos.

El director de TI indico que la informacion de las incidencias atendidas en el
departamento de sistemas, son registradas en su mayoria de incidencias, debido a que no
existe un proceso formal de registro, pero procuran llevar un histdrico de los inventarios

y mantenimientos de hardware de la institucion.
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En cuanto al seguimiento de las incidencias registradas, supo indicar que, si cuentan con
un seguimiento, a traves de un monitoreo que se lo realiza diariamente, que permite a los
usuarios enviar un reclamo, si la peticion de incidencia no ha sido atendida de una manera
rapida y agil. Ademas, se realiza mensualmente un analisis estadistico para conocer las

incidencias que se manejan por dia.

El proceso para atender una incidencia comienza con la asignacion del técnico que va
entre 1y 2 horas, luego se registray se asigna la orden de trabajo que deberia estar resuelta
en un tiempo méximo de dos horas (incidencia basica), se recalcd que ninguna incidencia

deberia tomar un tiempo mayor a 2 horas.

El manejo de las incidencias masivas en el area de la mesa de ayuda se las realiza sin
ninguna medida de contingencia como por ejemplo si fallan los servicios continuos como
servicio de internet o respaldos de informacion no existe ningun protocolo o medida para

solucionar este tipo de incidencia.

El director de TI volvié a mencionar que la mesa de ayuda no cuenta con una herramienta
que permita registrar y administrar el proceso de gestion de incidencias, aunque se
generan tickets a traves de la intranet institucional para solicitar ayuda en alglin problema
presentado, otro inconveniente es que no se registran todas las incidencias. Los pedidos
de resolucion de incidencia se lo realizan de manera verbal, correo electronico, redes
sociales e intranet institucional, lo que genera una duplicidad de peticiones, para
contrarrestar estos desfases o desinformacién el departamento de T cuenta con un grupo

de chat para soporte que sirve igualmente para solicitar una peticion de incidencia.

Durante la entrevista, se pudo conocer que la mesa de ayuda no cuenta con una
clasificacion ni tampoco un nivel de criticidad sobre las incidencias que se presentan en
la institucidn. Una clasificacion general que es manejado en soporte técnico se basa en
funcién a la unidad o responsable del servicio, los incidentes se clasifican en
mantenimiento preventivo, asistencia al usuario y soporte al equipo. En lo concerniente
a procedimientos internos para gestion de incidencias, no estan definidos ni tampoco
implementados formalmente, no obstante, si existe una incidencia critica en la institucion

se debe generar un informe técnico.
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3.2.Evaluacion del proceso de gestion de peticiones e incidencias del GADMCE.

3.2.1. Proceso de gestion de peticiones e incidencias del GADMCE

El proceso de atencidén de la gestion de peticiones e incidencias que realiza en
GADMCE, para dar una solucién y asistencia técnica es la siguiente Figura 21:

=}
o
v I | Reporta o
= S ’ l ncidencia |
- En:reg_a de
i = equipo
5 .
L‘ Atiende la Registra la
£ incidecnia incdencia
Sl
S
= MO = NO Emite un
g B ociones informe
= = -
tecnico
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Lz incidenda es - .
solucionada £ne solucion

Figura 21 Procesos de la gestion de peticiones e incidencias del GADMCE

Como se evidencia en el grafico, el proceso que realiza los técnicos es muy factible, pero
tiene la limitacién de que no realizan un proceso automatizado, y Gltimamente por la
pandemia ha surgido la demanda de usuarios que necesitan soporte, corren el riesgo de
que los procesos colapsen, generando asi demoras en las resoluciones de las incidencias.
Es necesario que el departamento de Tl del GADMCE gestione y maneje procesos en

base a las buenas préacticas que ayuden y faciliten la agilizacion de las incidencias.

3.2.2. Anadlisis del proceso gestion de peticiones e identificacion del nivel de
madurez del GADMCE

En la siguiente Tabla 6 se detallan las practicas de gestion junto con las actividades y el
nivel de capacidad que dicta COBIT 2019, referente al proceso DSS02 de gestion de
peticiones e incidencias de servicio. Con base a los resultados que se obtuvieron, se

determina que el estado actual del proceso se encuentra en un nivel de capacidad
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“Parcialmente” tomando como base lo mencionado en el modelo de nivel de capacidad y

madurez ya que la actividad que se cumplen se encuentra entre el 15 y 50 por ciento.

Una vez que ya se tiene conocimiento de que actividades estan presentes en los
procesos, se procede a determinar el nivel de madurez de los procesos de COBIT 2019.
En las actividades de los procesos actuales que se evidencid que estas pueden llegar
alcanzar hasta un nivel de capacidad 3, se lleg6 al anélisis de que el nivel de madurez que
se alcanzan los procesos es de un nivel “Inicial”, se llega a este resultado debido a que se
debe cumplir con un minimo de 10 actividades de un total de 20 actividades que se decidid
tomar referente al proceso DSS02, lo cual indica que el proceso logra mas o menos su

proposito a través de la aplicacion de un conjunto de actividades que pueden

caracterizarse como iniciales o intuitivas, no muy organizadas.

Préctica
de Gestion

DSS02.01

Tabla 6 Nivel de capacidad y madurez de COBIT 2019

Gestionar las peticiones y los incidentes de servicio

Actividad

Definir  esquemas de priorizacion vy
clasificacion de solicitudes de servicios e
incidentes, y los criterios para el registro de
problemas. Usar esta informacion para
garantizar estrategias constantes a fin de
gestionar e informar a los usuarios sobre los
problemas y llevar a cabo analisis de
tendencias.

Definir modelos de incidentes sobre errores
conocidos para permitir una resolucion
eficiente y eficaz.

Definir modelos de solicitud de servicios
conforme al tipo de solicitud de servicios para
permitir la autoayuda y un servicio eficiente
para solicitudes estandar

Definir las reglas y procedimientos de
escalamiento de incidentes, sobre todo para
incidentes importantes e incidentes de
seguridad.

Definir las fuentes de conocimiento sobre
incidentes y solicitudes y describir cémo
usarlas.

o1

Nivel de
Capacidad
COBIT
2019

3

No
cumple

Cumple



Cantidad de actividades que se cumplen

DSS02.02

DSS02.03

DSS02.04

1.

Registrar todas las solicitudes e incidentes de
servicio, mediante el registro de toda la
informacion relevante, para que pueda
gestionarse de forma eficaz y pueda
mantenerse un registro histérico completo.

Permitir el analisis de tendencias, clasificar las
solicitudes e incidentes de servicio, con
identificacion del tipo y categoria

Priorizar solicitudes e incidentes de servicio
basados en la definicion del servicio de SLA
segun el impacto y la urgencia para el negocio.

Cantidad de actividad que se cumple

1.

Comprobar el derecho a las solicitudes de
servicio, utilizando un flujo de proceso
predefinido y cambios estdndar, cuando sea
posible.

Obtener la aprobacion y confirmacion
financiera y funcional, si fuera necesario, o las
aprobaciones predefinidas para los cambios
estandar acordados.

Cumplir con las solicitudes realizando el
proceso de solicitud seleccionado. Cuando sea
posible, usar menis automaticos de autoayuda
y modelos de solicitud predefinidas para
elementos solicitados con frecuencia

Cantidad de actividades que cumplan

1.

Identificar y describir sintomas relevantes para
establecer las causas mas probables de los
incidentes. Referenciar los recursos de
conocimientos disponibles (incluidos errores y
problemas conocido) para identificar posibles
resoluciones de incidentes  (soluciones
temporales y/o permanentes).

Si un problema relacionado o error conocido
no existe todavia y si el incidente satisface los
criterios acordados para el registro de
problemas, registrarlo como un problema
nuevo.

Asignar incidentes a funciones de especialista
si se necesita una mayor habilidad. Contar con
el nivel directivo adecuado, dénde y si se
necesita.

Cantidad de actividades que se cumplen
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DSS02.05

Seleccionar y aplicar las resoluciones de
incidentes méas adecuadas (solucion temporal
y/o solucién permanente).

Registrar, si se usaron, workarounds para la
resolucion de incidentes

Aplicar medidas correctivas, si se requieren.

Documentar la resolucion de incidentes y
evaluar si la resolucién puede usarse como una
fuente de conocimiento futura.

Cantidad de actividades que se cumplen

DSS02.06

1. Comprobar con los usuarios afectados que la

solicitud de servicio se ha cumplido de forma
satisfactoria o el incidente se ha resuelto de
forma satisfactoria dentro de un plazo de
tiempo acordado/aceptable

2. Cerrar las peticiones e incidentes de servicio.

Cantidad de actividades que se cumplen

Total de actividades que se cumplan

Resultado nivel de capacidad y madurez del proceso
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CAPITULO IV: DISCUSION

Analizando los resultados obtenidos después de aplicar las encuestas al personal
administrativo del GADMCE, se obtuvieron datos que permiten identificar en qué
nivel de madurez se encuentra los procesos de la institucion, al igual de tener
conocimiento de como manejan los procesos. Un dato importante que se reflejaen la
encuesta de satisfaccion es que la mayoria de los funcionarios estdn conformes o
estan casi siempre satisfechos con las soluciones prestadas pese a que necesitan
mejorar algunos de los procesos referente a lo que indica COBIT 2019, entre los
cuales se puede mencionar el proceso DSS02.01 que trata acerca de definir esquemas
de clasificacion para incidentes y peticiones de servicio, otro proceso es el DSS02.02
que se debe mejorar el registro, clasificacion y priorizar las peticiones e incidentes,
el procesos DSS02.03 deben tener un buen manejo de la verificacion, aprobacion y
resolucion de incidentes .

Segun en el estudio propuesto por Vengoechea Jorge y Vidal Carlos [28] propone
un modelo de gestion de incidentes con base en ITIL, en esta investigacion se
pretende generar un constructor disefiado para identificar y disminuir las relaciones
sistematicas complejas existentes sobre la gestion de incidencias. Hoy en dia todas
las instituciones tienen una estrecha relacion con las Tl, donde se necita saber de qué
manera implementan lo procesos, el pensamiento orientado a los servicios es uno de
los paradigmas de mas rapido crecimiento. Es asi como el autor de este estudio
concluye que los resultados de la investigacion en cuanto a los procesos de gestion
de peticiones no estan basados bajo algun estandar o algin conjunto de buenas
practicas, el cual permita responder correctamente y en un tiempo menor posible.

El siguiente estudio propuesto por Quezada-Sarmiento, Aguilar-Alvarado [12],
pretenden verificar la aplicacion de gobierno de las TI, los resultados que se
obtuvieron evidencian la escasez de incorporacion de gobierno de TI, por lo que
recomiendan tener una incorporaciéon inmediata como una medida para garantizar
servicios de calidad a sus clientes, algo importante que se destaca en la investigacion
de los autores es que tienen como objetivo principal diferentes tipos de marcos para
el gobierno de TI.

Asimismo, los autores Amon Salinas y Zhindon Mora [30] en su investigacion
tienen como objetivo establecer un modelo de Gobierno y Gestion de Tecnologia de

Informacién, basado en los marcos de referencia COBIT 2019 e ITIL 4, el mismo
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que permitird adoptar una estrategia para la implementacion de los procesos
recomendados por los mismos, mediante la priorizacion de las practicas tecnoldgicas
que los marcos de referencia recomiendan.

Los autores Cobo Angel, Rocha Eliana, Vanti Adolfo [33] afirman que agregar
una de las necesidades simples de cualquier organizacion es claramente comprender
el estado de sus propios sistemas de T1 y dictaminar los niveles de administracion y
control a ejercer. Tomando como referencia el marco de trabajo COBIT, incluyendo
pautas de valoracion de los niveles de madurez de cada proceso, en este trabajo se ha
tratado de extraer conocimiento de seleccion de atributos y busqueda de reglas de
asociacion entre procesos.

Con los estudios anteriormente expuestos, coincide referente al trabajo de
investigacion, el cual se esta empleando el marco de trabajo COBIT 2019 al igual
que la libreria ITIL de buenas practicas, con la diferencia que se hizo uso del proceso
DSS02, con el cual se procedio a identificar el nivel de madurez de los procesos.

El propdsito de este estudio fue identificar en qué nivel de madurez se encuentran
los procesos que manejan en el departamento de sistemas, como lo hicieron los
autores Cobo Angel, Rocha Eliana, Vanti Adolfo [33]. Este propésito se pudo
cumplir gracias a la informacion recolectada de las encuestas, donde a través del
analisis por cada pregunta de todos los cuestionarios, se identificoO como manejan
esos procesos. Al igual que por medio de la entrevista se obtuvo informacién mas
relevante y clara de los procesos que manejan y la manera en como lo gestionan, en
la entrevista reflejo que les falta por mejorar e implementar herramientas que ayuden
y faciliten a la optimizacion de la gestion de peticiones e incidencias.

Para saber en qué nivel se encuentra los procesos de la institucion, se hizo uso de
una escala que esta definida dentro del marco de trabajo de COBIT 2019, la cual va
desde un nivel incompleto hasta optimizado. Aplicando dicha escala, la institucion
se encuentra en un nivel inicial, siguiendo los indicadores que dicta COBIT 2019.

En lo referente a ITIL como indican los autores Amén Salinas y Zhindén Mora
[30], se hizo uso de esta libreria de buenas practicas para exponer recomendaciones
de los procesos que deben manejar de manera correcta, sefialar aquellas buenas
practicas que dentro de ITIL indica que se deben seguir referente a la gestion de

peticiones e incidencias.
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CAPITULO VI: CONCLUSIONES

Hoy en dia la tecnologia estd muy presente en todas las empresas tanto publicas
como privadas, es por tal motivo que es necesario contar con buenos sistemas que
ayuden asi pues agilizar los procesos que se manejan, se debe tener en cuenta las
buenas practicas que deben emplearse para optimizar los procesos, como es ITIL
que permite gestionar correctamente y de mejor manera a la empresa sus recursos.
Por medio de los instrumentos aplicados se pudo conocer la situacion actual de
cdmo se esta manejando los procesos de incidencias y peticiones en el GADMCE
dando como resultado que no cuentan con procedimientos 6ptimos, les falta hacer
uso de herramientas que manejen procesos, donde se pueda llevar un seguimiento
de las peticiones que ingresan y las que se resuelven, al igual que el tiempo que
se toman para resolver dichas incidencias.

El andlisis del nivel de madurez de los procesos que maneja el GADMCE, dio
como resultado que la institucion se encuentra en un nivel inicial, es decir que el
trabajo se finaliza, pero el objetivo e intencidn del area prioritaria no se ha logrado
aun, le falta por mejorar mucho mas sus procesos, para poder estar en un nivel
minimo como definido.

Los funcionarios del GADMCE estan conformes con las soluciones prestadas por
parte de los técnicos, pese a los resultados que se obtienen en el nivel de madurez
de los procesos y en las encuestas del nivel de satisfaccion, indicando que falta

mayor control y mantenimiento de equipos.
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CAPITULO VII: RECOMENDACIONES

Se recomienda hacer uso de marcos de trabajo como es COBIT 2019 que ayuda a
monitorear los incidentes, al igual que las métricas ayudan al proceso para
monitorear las diferentes gestiones, ademas aporta a la mejorara de los niveles de
satisfaccion de los clientes.

Se recomienda implementar herramientas HelpDesk basadas en ITIL, para asi
mejorar los procesos de gestion de incidencias que maneja el GADMCE, ademas
de optimizar recursos.

Se sugiere realizar capacitaciones a los funcionarios sobre las funcionalidades de
las herramientas que se implementen, para asi dar un buen soporte a los usuarios
cuando surja alguna incidencia.

Se sugiere llevar siempre un registro de todas las incidencias que se reciben, al
igual de las que fueron resueltas, y las que estdn en proceso o asignadas a un
técnico por resolver.

Se recomienda la implementacion de planes de capacitacion a los funcionarios o
grupos de trabajos de la institucion del GADMCE, con el fin de lograr un nivel
mayor de conocimiento en ITIL, que permita formar un ambiente en donde se

estén aplicando buenas précticas, y mejorar asi la atencion de los usuarios.
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ANEXOS

Anexo 1: Encuestas para la satisfaccion de los usuarios

La presente encuesta fue validad y utilizada en [41], tiene como objetivo evaluar el
nivel de satisfaccion de los usuarios respecto al enfoque de la investigacion gestion de
incidencias y peticiones que reciben por parte del Departamento de Sistemas del
GADMCE.

1. ¢Ha tenido algin problema en el que haya necesitado ayuda por parte del
Departamento de Sistemas?

0 Si
7 No

2. Las soluciones de soporte técnico que brinda el Departamento de Sistemas
son:

Optimo
Bueno
Regular
Malo

(I I O I B

3. ¢Usted piensa que el Departamento de Sistemas cuenta con los implementos
(hardware, software) necesarios para facilitar la atencion a los usuarios?

o Si
7 No

¢En caso de que su respuesta sea No, cuales implementos piensa que faltan?

4. ¢Cuando necesito soporte tecnico, puedo contactar al Departamento de
Sistemas?

Siempre
Casi siempre
A veces

Casi nunca
Nunca

O O0OO0Ooo
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5. ¢Qué procedimiento es el que mas utiliza para reportar un problema a los
técnicos de sistemas?

Llamada telefénica

Via email

Via mensaje instantaneo
Personalmente

(I I O O O

6. ¢Con qué frecuencia solicita ayuda al Departamento de Sistemas?

Una vez al dia

Mas de una vez al dia

Una vez a la semana

Mas de una vez a la semana
Una vez al mes

0 O B B B A

7. ¢En qué tiempo el Departamento de Sistemas da solucion a sus problemas?

De 1 a 10 minutos
De 10 a 30 minutos
De 30 a 60 minutos
Mas de 1 hora

I 0 O O R

8. ¢Esta usted satisfecho con las soluciones prestadas?

Siempre
Casi siempre
A veces

Casi nunca
Nunca

N O B B B
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Anexo 2: Encuesta para el personal del GADMCE relacionado a la gestién de

peticiones e incidencias

Este cuestionario esta basado en preguntas previamente verificadas y validados [42]
[43] son preguntas que ayudaran a ver el nivel actual de la Gestion de Incidencias que

se maneja en el Departamento de Tl del GADMCE.

PRIMERA SECCION: DATOS GENERALES

DATOS PERSONALES
Marque (x) en el casillero de su preferencia

¢,Cuantos afos tiene laborando en la Empresa?

Menos de 1 1-3 afios 3-5 5-10 afios Mas de 10
ano anos anos
Género:
Femenino Masculino
Edad:
Menos de 30 30-35 36-40 41-45 afios Mas de 45
anos anos anos anos
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SEGUNDA SECCION: ENCUESTA PARA EL PERSONAL DEL GADMCE
RELACIONADO A LA GESTION DE PETICIONES E INCIDENCIAS

Instrucciones: Utilice la siguiente escala:

Muy en De Muy De
Desacuerdo 2 Desacurdo . Neutral . Acuerdo Acuerdo
N° Pregunta 1 2 3 4 5

Al presentarse un incidente en su
equipo informatico, ¢ésta usted de
acuerdo con el tiempo de resolucion que
se tarda el técnico en atender su
requerimiento?

¢ Esté usted de acuerdo con el tiempo de
9 respuesta empleado en la resolucion de
las incidencias por parte del técnico?

Estd usted de acuerdo en que es
3 importante registrar las solicitudes de
incidencias atendidas.

Su incidencia quedo totalmente
4 solucionada por la mesa de ayuda

La mesa de ayuda ha solucionado su
5 incidencia a tiempo

Cuando conecta con la mesa de ayuda
6 la respuesta fue rapida

¢El servicio brindado de mesa de
ayuda muestra eficacia en su atencion?

\l
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Anexo 3: Encuesta Realizada a los Técnicos/mesa de ayuda de T1 del GADMCE

Este cuestionario esta basado en preguntas previamente verificadas y validados [41] son
preguntas que ayudaran a ver el nivel de satisfaccion de los técnicos/mesa de ayuda
dentro del Departamento de Sistemas del GADPE.

1. ¢El Departamento de Sistemas cuenta con los recursos materiales suficientes
para llevar a cabo su trabajo?
1 Si
"1 Mas 0 menos
7 No

2. ¢Con que frecuencia al dia llegan las peticiones de ayuda del servicio al
Departamento?
71 0-10 peticiones
1 11 — 25 peticiones
(1 26 — 49 peticiones
71 50 en adelante

3. ¢Cuél es el tiempo de duracion del proceso desde que una peticion se realiza
hasta que es resuelta?
1 1-10 minutos
1 10— 30 minutos
"1 30— 60 minutos
"1 60 minutos 0 mas

4. ¢Cuél es el procedimiento de atencidn a las peticiones de los usuarios?

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

5. ¢Las peticiones de soporte que llegan al departamento cuentan con una
posibilidad de seguimiento para saber si fueron resueltas?
1 Si
7 No

6. ¢A cada incidente reportado le asignan un codigo o numero de
identificacion?
1 Si
1 No
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Disponen de un procedimiento interno para el reporte de incidentes criticos
0 de alto impacto

1 Si

1 No

Cuenta con una base de conocimiento para consultar incidentes ya
reportados

1 Si

1 No

Disponen de un nivel de prioridad para gestionar las peticiones e incidencias
de acuerdo con su urgencia.

1 Si

7 No
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Anexo 4: Entrevista con el director de la direccién de TIC

La siguiente entrevista fue obtenida [44] instrumento que servira para recabar

informacion de los procesos de gestion de incidencia del departamento de TI del

10.

11.

12.

13.

14.

GADPE.

¢Se cuenta con un sistema para llevar las peticiones e incidencias?
¢Cudl es el proceso que manejan en el GADPE para gestionar una incidencia?

¢Con respecto a los procedimientos ante las incidencias, considera usted que se
necesita mas capacitaciones al personal? ;Qué se necesita reforzar?

¢Cdémo considera la operatividad de los analistas frente a las incidencias?
¢ Tiene a disposicion toda la informacidn registrada de las incidencias?
¢Verifica el estado de las incidencias generadas?

¢Cual es el tiempo estimado en el que atienden una incidencia?

¢El &rea de mesa de ayuda aplica una medida de contingencia cuando existe una
incidencia masiva?

¢ Genera tickets de incidencias de manera constante?
¢El sistema web utilizado para reportar incidencias son faciles de usar?

¢Existe una clasificacion de criticidad de las incidencias? Si es asi mencione cada
una de estas.

. Disponen de un procedimiento interno para el reporte de incidentes criticos o de
alto impacto

Si es asi, indique el numero total de solicitudes e incidentes de servicio por nivel
de prioridad

Existe problemas de duplicidad de los incidentes, si es asi indique el total.
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