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RESUMEN
El presente proyecto de tesis propone el disefio e implementacion de un sistema de automatizacion
de permisos en Imbavial EP, aprovechando las capacidades de Microsoft 365 y sus servicios. Este
sistema busca mejorar la gestion de accesos a recursos de informacion criticos y sensibles, con el
objetivo de optimizar la eficiencia operativa y reforzar la seguridad de la informacion dentro de la
empresa. A través de una metodologia de investigacion aplicada, se combinaron técnicas
cuantitativas como revision documental y observacion directa, enfocandose particularmente en la

implementacién de practicas agiles, especificamente XP, para el desarrollo del sistema.

Los resultados obtenidos de este estudio demuestran la viabilidad y eficacia de un sistema
automatizado en la gestion de permisos, sefialando una notable mejora en la seguridad de la
informacién y una reduccion significativa de los riesgos asociados con procesos manuales.
Ademas, se espera que la implementacion de esta solucién no solo simplifique y agilice los
procesos internos relacionados con el manejo de permisos, sino que también establezca un

precedente para futuras iniciativas de automatizacion dentro de la organizacion.

El sistema desarrollado no solo aborda de manera efectiva las necesidades especificas de Imbavial
EP en términos de gestion de permisos, sino que también ofrece un marco replicable para otras
organizaciones que busquen mejorar sus procesos de seguridad de la informacién mediante la

automatizacion.

Palabras Clave: Automatizacion de permisos, Microsoft 365, Azure, Active Directory, gestion de
accesos, eficiencia operativa, seguridad de la informacion, SharePoint, Power Apps, Power

Automate, Power BI.
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ABSTRACT

The present thesis project proposes the design and implementation of a permissions automation
system at Imbavial EP, leveraging the capabilities of Microsoft 365 and its services. This system
aims to enhance the management of access to critical and sensitive information resources, with the
goal of optimizing operational efficiency and reinforcing information security within the company.
Through an applied research methodology, quantitative techniques such as document review and
direct observation were combined, focusing particularly on the implementation of agile practices,
specifically XP, for the system development.

The results obtained from this study demonstrate the feasibility and effectiveness of an automated
system in permission management, indicating a significant improvement in information security
and a notable reduction in risks associated with manual processes. Furthermore, it is anticipated
that the implementation of this solution will not only simplify and streamline internal processes
related to permission management but also set a precedent for future automation initiatives within

the organization.

The developed system not only effectively addresses the specific needs of Imbavial EP in terms of
permission management but also provides a replicable framework for other organizations seeking

to enhance their information security processes through automation.

Keywords: Permission automation, Microsoft 365, Azure, Active Directory, access management,

operational efficiency, information security, SharePoint, Power Apps, Power Automate, Power BI.
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INTRODUCCION
Imbavial EP, una empresa lider en su sector, se destaca por su compromiso con la excelencia en
la construccion de obras viales e infraestructura en el territorio ecuatoriano. Con una trayectoria
destacada, Imbavial EP ha participado en proyectos fundamentales para el desarrollo del pais,

contribuyendo al crecimiento econdmico y la conectividad regional.

Sin embargo, incluso en el éxito, Imbavial EP enfrenta desafios internos en la gestion de permisos
de acceso a sus recursos criticos y sensibles. La administracion manual de autorizaciones presenta
inconvenientes notables, desde la dificultad para mantener actualizados los privilegios de acceso
hasta la falta de trazabilidad en las solicitudes y aprobaciones. La complejidad organizativa y las
constantes variaciones en la estructura de la empresa han acentuado estos problemas, generando

una necesidad imperante de modernizar y optimizar este proceso.

En respuesta a este desafio, se propone el desarrollo e implementacion de un sistema de gestion de
permisos basado en tecnologias avanzadas, especificamente utilizando Microsoft 365, SharePoint
y Power Automate. Estas herramientas ofrecen una plataforma integral que no solo aborda los
problemas actuales de manera efectiva, sino que también proporciona una base para la mejora

continua.

Ademas, la implementacion de estas tecnologias no solo resuelve el problema inmediato, sino que
sienta las bases para una gestion de permisos agil y escalable en el futuro. Se espera que esta
solucion no solo mejore la eficiencia operativa de Imbavial EP, sino que también fortalezca la

seguridad de la informacion y reduzca los riesgos asociados con la gestion manual de permisos.

Objetivo general

Desarrollar un sistema de gestion de permisos a través de la plataforma de Microsoft 365, para
mejorar la administracion de accesos a recursos en la empresa Imbavial EP, mejorando su

eficiencia operativa y garantizando la seguridad de la informacion.
Objetivos especificos

1. Realizar una investigacién bibliografica exhaustiva que sustente el marco tedrico del proyecto,

analizando modelos y buenas practicas en gestion de permisos Microsoft 365.



2. Describir de manera detallada los requerimientos funcionales de los usuarios de Imbavial EP en
el proceso de solicitud de permisos para garantizar que el sistema cumpla con las demandas de los

usuarios finales.

3. Desarrollar el sistema de gestion de permisos aplicando las fases de la metodologia agil XP

(eXtreme Programming).



1 CAPITULO I: ESTADO DEL ARTE

1.1 Introduccion

En el contexto de la gestion empresarial, la eficiente administracion de permisos y la
automatizacion de procesos se han convertido en elementos cruciales para optimizar la
productividad y garantizar la conformidad con las politicas organizativas. En este sentido, la
conjuncion de SharePoint y Power Automate emerge como una solucion integral para la creacion

de sistemas de permisos dinamicos y flexibles.

Este marco tecnoldgico permite no solo gestionar y controlar los accesos de los usuarios de manera
efectiva, sino también ampliar las capacidades del sistema mediante la incorporacion de diversos
modulos. De tal manera, este Estado del Arte se propone explorar y analizar la integracién de
SharePoint y Power Automate, junto con los modulos a realizar, para proporcionar una vision
comprehensiva de las mejores précticas y enfoques en el disefio de sistemas avanzados de gestion

de permisos y procesos empresariales.

1.2 Descripcion de la Empresa

El sistema se va a implementar para la empresa Imbavial EP, la cual se encarga de desarrollar
proyectos de obra publica y privada, en el marco de la normatividad técnica, ambiental y social
vigente. Este sistema permitird a la empresa ampliar la cobertura y areas de intervencion de la

empresa acorde a su objeto de creacion.

1.3 Los sistemas de gestion de permiso

Un sistema de software de permisos de horas libres o vacaciones de empleados en una empresa es
una herramienta digital que permite a los responsables de la empresa planificar, programar y
controlar los dias libres, permisos y solicitudes de los empleados. Su disefio conversacional y
accesibilidad hacen que la gestion del tiempo sea mas eficiente y facilita la toma de decisiones.

Este tipo de software de recursos humanos proporciona una poderosa herramienta para la
organizacion del tiempo. Por un lado, permite asignar las vacaciones de manera equitativa y sin
conflictos, ya que garantiza que las solicitudes se aprueben de acuerdo con las politicas
establecidas y la disponibilidad del equipo. Por otro lado, permite analizar el absentismo para

planificar correctamente los turnos de trabajo.



Ademas, estos sistemas de gestion de permisos permiten organizar los calendarios de permisos de
los empleados para evitar superposiciones y administrar las ausencias de manera eficiente. Los

empleados solicitan sus dias de licencia y el administrador los gestiona.

1.4 Algunos trabajos que se han realizado de este tema

El trabajo de Andrew (2023) habla sobre el desarrollo de un trabajo similar al aqui propuesto en
el cual discute el valor del software de vacaciones y ausencias disefiado para pequefias empresas
y como puede mejorar la eficiencia y la productividad. De igual forma, es importante decir que el

software de gestion de vacaciones y ausencias es una herramienta Gtil para (Plus, 2023).

Por otro lado, Martinez (2021) discute el uso de Power Apps para mejorar la productividad, con el
cual se espera aumentar la productividad diaria de cada uno de los agentes que se vera reflejada en

los resultados arrojados en Power Bl en forma de estadisticas.

1.5 Marco Teodrico

1.5.1 Sistema automatizado de gestion
Un sistema automatizado de gestion es una combinacién de dos conceptos: la automatizacion y los

sistemas de gestion.

La automatizacion se refiere a las aplicaciones de tecnologia donde se minimiza la participacion
humana. De acuerdo a IBM (2020) esto incluye la automatizacion de procesos empresariales
(BPA), la automatizacién de TI, y aplicaciones personales como la automatizacion de viviendas.
La automatizacién de procesos gestiona los procesos empresariales para lograr uniformidad y
transparencia. Por lo general, se administra mediante software dedicado y aplicaciones
empresariales. El uso de la automatizacion de procesos puede aumentar la productividad y la

eficiencia en su negocio.

Por otro lado, RedHat (2022) menciona que un sistema de gestion es una herramienta que permite
controlar, planificar, organizar y, hasta cierto punto, automatizar las tareas de una empresa. Su
objetivo es unificar en un Unico software todas las operaciones de la compafiia con el fin de facilitar

la toma de decisiones y el andlisis de los datos.

Por lo tanto, un sistema automatizado de gestion seria una herramienta que combina estos dos

conceptos. Es decir, es un software que no solo permite controlar, planificar y organizar las tareas



de una empresa, sino que también minimiza la participacion humana en estos procesos a través de
la automatizacion. Esto puede incluir la automatizacion de procesos empresariales, la
automatizacion de TI, y otras formas de automatizacion dependiendo de las necesidades
especificas de la empresa. El objetivo final de un sistema automatizado de gestion es aumentar la
eficienciay la productividad de la empresa, al tiempo que facilita la toma de decisiones y el analisis

de los datos.

1.5.2 Gestion de permisos
La gestion de permisos es un concepto que se refiere a la administracion de los derechos de acceso

que se otorgan a los usuarios en un sistema informético.

En el contexto de la informaética, los permisos son acciones que se pueden realizar sobre un recurso.
Por ejemplo, en un sistema de archivos, los permisos pueden incluir la capacidad de leer, escribir
0 ejecutar un archivo. Estos permisos se convierten en privilegios cuando se asignan a un usuario.
Por lo tanto, si se asigna el permiso para escribir en un archivo a un usuario, se le esta otorgando

ese privilegio.

De acuerdo a Okta (2018) la gestion de permisos es una parte crucial de la Gestion de Identidades
y Accesos (IAM), una disciplina informética que ayuda a los administradores del sistema a
controlar quién tiene acceso a los recursos del sistema y a establecer los privilegios de los usuarios.
Dentro de 1AM, la autorizacion y la autenticacion son procesos clave que permiten la gestion de

permisos.

La autorizacién es el proceso de dar a alguien la capacidad de acceder a un recurso. Por ejemplo,
el propietario de una casa puede autorizar a una persona para acceder a su casa. En este caso,
acceder a la casa es un permiso y el propietario de la casa otorga este permiso a la persona,
concediéndole el privilegio de acceder a la casa.

Por otro lado, la autenticacion es el proceso de verificar la identidad de un usuario. Segin ICANN
(2016) se utiliza para demostrar que una persona es quien dice ser y también para permitir una
politica de autorizacion. Una vez que un usuario ha sido autenticado, se pueden implementar
politicas de autorizacion utilizando medidas de seguridad para conceder o denegar el acceso a los

recursos.



1.5.3 Eficiencia operativa

Es el resultado de la aplicacion de acciones adecuadas que se desarrollan en el trabajo diario de
una empresa. Esto conduce a utilizar los recursos minimos para entregar productos de alta calidad.
En otras palabras, la eficiencia operativa son todas las actividades que realiza una empresa con el

objetivo de poder ofrecer bienes y servicios de la més alta calidad, y al costo mas bajo posible.

De acuerdo con Obando (2023) la eficiencia operativa es la capacidad de una empresa para
producir bienes o servicios de alta calidad de manera constante y a un costo razonable,
maximizando la produccién y minimizando los costos mediante la implementacion de préacticas y

procesos eficientes.

1.5.4 Seguridad de la informacién

Es el conjunto de medidas preventivas y reactivas de las organizaciones y sistemas tecnoldgicos
que permiten resguardar y proteger la informacion buscando mantener la confidencialidad, la
disponibilidad e integridad de datos.

La seguridad de la informacion, que suele abreviarse como InfoSec es, de acuerdo con Microsoft
(2023), un conjunto de procedimientos y herramientas de seguridad que protegen ampliamente la
informacion confidencial de la empresa frente al uso indebido, acceso no autorizado, interrupcion

o destruccion.

La seguridad de la informacion es aquel conjunto de medidas y técnicas empleadas para controlar
y salvaguardar todos los datos que se manejan dentro de una empresa o institucion y asegurar que
estos no salgan del sistema establecido por la empresa. La forma mas facil de explicar qué es la
seguridad de la informacion: es un conjunto de estrategias para administrar los procesos, las
herramientas y las politicas necesarias para prevenir, detectar, documentar y contrarrestar las

amenazas a la informacion digital y no digital (Ayudaley, 2020).

1.5.5 Microsoft 365

Anteriormente conocido como Office 365, es una plataforma de productividad basada en la nube
desarrollada por Microsoft. Segin Microsoft (2023) cuenta con una suscripcion a Microsoft 365,
puedes obtener las aplicaciones de productividad maés recientes, como Microsoft Teams, Word,
Excel, PowerPoint, Outlook, OneDrive y mucho mas. Estas aplicaciones se pueden instalar en

equipos PC, Mac, tabletas y teléfonos.



Microsoft 365 estd disefiado para ayudarte a mejorar la productividad con aplicaciones
innovadoras de Office, servicios inteligentes en la nube y seguridad de primer nivel. Es un servicio
de suscripcion que incluye aplicaciones famosas como Word y Excel, y con la suscripcion a
Microsoft 365, siempre tendras las versiones mas nuevas y actualizadas de sus aplicaciones. Sin
una suscripcion a Microsoft 365, tendrias que comprar un nuevo paquete o actualizar el paquete

que tienes para poder disfrutar de las Gltimas prestaciones y actualizaciones.

Ademas, segun Microsoft (2023) uno de los aspectos mas destacables del paquete Microsoft 365
es el hecho de que puedes trabajar con él desde cualquier lugar, ya que es una aplicacion en la
nube. Es decir, todas las aplicaciones de Microsoft 365 estan alojadas en los servidores de
Microsoft. Esto significa que no necesitas instalar ningun software, ya que puedes disfrutar de la
solucion en la nube sin complicarte. Ademas, no tienes que preocuparte por el mantenimiento del

hardware, porque la infraestructura se gestiona por completo en Microsoft.

1.5.6 SharePoint

Es una plataforma colaborativa basada en la web que se integra con Microsoft Office.
Principalmente, SharePoint se utiliza para almacenar, organizar, compartir y acceder a la
informacion desde cualquier dispositivo. Puedes crear sitios de intranet, paginas, bibliotecas de
documentos y listas. Ademas, puedes agregar elementos web para personalizar el contenido.

SharePoint muestra elementos visuales importantes, noticias y actualizaciones con un sitio de
grupo o comunicacién. También te permite descubrir, seguir y buscar sitios, archivos y personas
en toda la empresa. SharePoint administra tu rutina diaria con flujos de trabajo, formularios y listas.
Sincroniza y almacena los archivos en la nube para que cualquiera pueda trabajar de forma segura
contigo. Puedes ponerte al dia de las noticias desde cualquier lugar con la aplicacion movil
(Microsoft, 2021).

15.7 Power Apps

Es una herramienta de Microsoft que permite la creacion de aplicaciones moviles, web o de
escritorio. Es un conjunto de aplicaciones, servicios, conectores y una plataforma de datos que
proporciona un entorno de desarrollo de aplicaciones gil para crear aplicaciones personalizadas

para las necesidades de tu empresa (Microsoft, 2023).



Usualmente, Power Apps se utiliza para crear aplicaciones empresariales que ayudan a optimizar
los datos y ventas de un negocio. Power Apps sigue una logica empresarial y de flujo de trabajo
que ayuda a disefiar procesos digitales y automatizados en las operaciones de tu empresa. De
acuerdo con Microsoft (2023) las aplicaciones creadas usando Power Apps ofrecen una completa
I6gica de negocios y capacidades de flujo de trabajo con el fin de transformar las operaciones

empresariales manuales para procesos digitales y automatizados.

1.5.8 Power Automate

Anteriormente conocido como Microsoft Flow, es una herramienta de Microsoft que permite la
creacion de flujos de trabajo automatizados. Power Automate es capaz de conectar dos 0 mas
aplicaciones (tanto de Office 365 como de terceros) y realizar acciones con la finalidad de

automatizar procesos empresariales rutinarios (Microsoft, 2023).

1.5.9 Power Bl

Es una plataforma unificada y escalable de inteligencia empresarial (Bl) con funciones de
autoservicio apta para grandes empresas. Segun Microsoft (2023) Power Bl es una coleccion de
servicios de software, aplicaciones y conectores que funcionan conjuntamente para convertir
origenes de datos sin relacion entre si en informacion coherente, interactiva y atractiva

visualmente.

Power Bl permite conectarse con facilidad a los origenes de datos, visualizar y descubrir qué es
importante y compartirlo con cualquiera o con todos los usuarios que desee. Sus datos podrian ser
una hoja de célculo de Excel o una coleccion de almacenes de datos hibridos locales y basados en
la nube (Microsoft, 2023).



2 CAPITULO II: MATERIALES Y METODOS

2.1 Introduccion

En el presente capitulo, se presenta el marco metodoldgico que guio el desarrollo del proyecto de
manera sistematica, y que permitio su culminacion con exito. La metodologia desempefia un papel
crucial en la concrecion del sistema de gestion de permisos para Imbavial EP, estableciendo los
procesos que se debian ejecutar de manera técnica y precisa a lo largo de todas las etapas del
proyecto. El uso de una metodologia es esencial para garantizar la coherencia, eficiencia y éxito

del proyecto en su conjunto.

En este capitulo se describe la metodologia que orienta el desarrollo del sistema, desde su fase
inicial, donde se derivan los requisitos desde las necesidades de usuarios y partes interesadas, hasta

la etapa final, donde se logran los objetivos para los que se disefid el software.

2.2 Generalidades de la Investigacion

2.2.1 Tipo de Investigacion

La investigacion realizada en el desarrollo del sistema de gestion de permisos en Imbavial EP se
cataloga como aplicada, ya que busca mejorar una problematica especifica mediante el uso de
conocimientos adquiridos en la carrera. La intencidn es utilizar la experiencia acumulada en el
campo de la tecnologia para abordar eficientemente las necesidades de gestion de permisos de la

empresa.

El enfoque seleccionado para este proyecto es cuantitativo, ya que se utilizd6 métodos concretos de
este enfoque para la identificacion de requerimientos, como la revision de documentacién existente
y la observacién directa de los procesos. A través de este enfoque, se obtendra una comprension
detallada de las préacticas actuales de gestion de permisos en Imbavial EP, permitiendo identificar

areas de mejora y requisitos especificos para el nuevo sistema propuesto.

2.2.2 Lugar donde se Realiza el Estudio

El estudio se llevo a cabo en las instalaciones de Imbavial EP, una empresa dedicada a desarrollar
proyectos de obra publica y privada, la cual se encuentra en la ciudad de Ibarra, con direccion
Vicente Rocafuerte 1-43, Maria Angélica Idrobo. La eleccion de realizar el estudio en el propio
entorno de la empresa garantiza un analisis contextualizado y especifico de las necesidades y

procesos internos relacionados con la gestion de permisos.
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La empresa Imbavial EP proporciona un escenario real y dinamico para la investigacion,
permitiendo la interaccion directa con los usuarios y partes interesadas clave. La observacion y
estudio se llevaran a cabo en el contexto laboral, facilitando una comprension profunda de los
procesos y desafios relacionados con la gestion de permisos.

2.2.3 Poblacion

La poblacion escogida para la identificacion de requerimientos que se implementaron en el sistema
de gestion de permisos en Imbavial EP fue: los empleados de la empresa y aquellas personas
directamente involucradas en los procesos de gestion de permisos. Este grupo ha sido seleccionado
debido a su proximidad y conexién directa con los aspectos operativos relacionados con la gestion

de permisos en el entorno laboral.

En Imbavial EP, la poblacién objetivo estd ubicada en diversos departamentos y niveles
jerarquicos; por ello, el conjunto incluye a los propios empleados de la empresa. La diversidad de
roles dentro de la empresa garantiza una representacion integral de las necesidades y requisitos

vinculados con la gestion de permisos.

2.3 Técnicas e Instrumentos

2.3.1 Técnicas para la identificacion de requerimientos

En el proceso de identificacion de requerimientos para el sistema de gestion de permisos en
Imbavial EP, se ha implementado una serie de técnicas para comprender de manera integral las
necesidades especificas de la empresa. La revision de documentacién existente ha sido un paso
inicial clave, donde se llevo a cabo un analisis exhaustivo de la documentacion relacionada con la
gestion de permisos. Se examinaron detenidamente las politicas internas, procedimientos

operativos, registros de permisos anteriores y cualquier documentacién técnica relevante.

Adicionalmente, se realizd una observacion directa de los procesos actuales en Imbavial EP.
Durante este proceso, se hizo una inmersion practica en el entorno laboral para comprender la
dinamica cotidiana de las solicitudes, aprobaciones y revocaciones de permisos. Se capturaron
detalles operativos criticos que no estaban documentados y se identificaron areas de mejora, como
la necesidad de agilizar los flujos de trabajo y mejorar la comunicacion entre los diferentes

departamentos.
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La combinacion de la revision de documentacion existente y la observacion directa permitio
obtener una vision completa de los requisitos y desafios en la gestion de permisos en Imbavial EP.
Estos instrumentos de investigacion fueron fundamentales para la formulacion de un enfoque
efectivo en el disefio del nuevo sistema, asegurando que se alinee de manera precisa con las

necesidades operativas y los estandares normativos de la empresa ficticia.

2.3.2 Herramientas de Desarrollo

En el desarrollo del sistema de gestion de permisos para Imbavial EP, se utilizaron herramientas
especializadas que garantizan la eficiencia y la integracion perfecta con el entorno de Microsoft
365. Se incluyen herramientas como Power Bl, Power Apps y Power Automate, descritas en el
Capitulo 1, que ofrecen capacidades avanzadas de analisis, desarrollo de aplicaciones y
automatizacion de flujos de trabajo, respectivamente. Estas herramientas de la plataforma Power
Platform permiten una creacién agil y personalizada de soluciones adaptadas a las necesidades

especificas de Imbavial EP.

Ademas, SharePoint, SQL y Microsoft 365 se integran en el proceso de desarrollo para
proporcionar una base solida. SharePoint se ha utilizado para la gestion documental y la
colaboracion, mientras que SQL facilita el manejo eficiente de la base de datos subyacente. La
integracion con Microsoft 365 y Outlook asegurara una experiencia fluida y coherente para los
usuarios, ya que el sistema se alinea estrechamente con las herramientas y plataformas utilizadas

en Imbavial EP.

2.4 Metodologia de desarrollo

2.4.1 Actores del Sistema

En el contexto del sistema de gestién de permisos para Imbavial EP, se identifican varios actores
clave, cada uno con funciones especificas asignadas segun su rol y responsabilidad en la empresa.

Los actores definidos son los siguientes:
Empleados de la Empresa. Funciones:

e Visualizacion de la informacién relacionada con los permisos vigentes.
e Realizacion de solicitudes de nuevos permisos.

e Seguimiento del estado de las solicitudes pendientes.
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Restricciones:

e No tienen la capacidad de borrar, actualizar o agregar nuevos datos en el sistema.

e Funciones limitadas a la visualizacion y solicitud de informacion.
Recursos Humanos. Funciones:

e Acceso a informes y datos consolidados relacionados con la gestion de permisos.
e Revision y aprobacion de solicitudes de permisos.

e Generacion de informes sobre el historial de permisos.

Restricciones:

e Limitado a funciones de supervisién y aprobacion, sin la capacidad de realizar cambios
directos en los datos.

Encargado de Sistemas. Funciones:

e Supervision y administracion general del sistema.
e Configuracién de parametros y ajustes técnicos segun sea necesario.

e Monitoreo de la seguridad y el rendimiento del sistema.
Restricciones:

e No participa en la visualizacién detallada de solicitudes individuales, centrando sus

funciones en la administracién global del sistema.

2.4.2 Especificacion de Requisitos del software
Identificacion de requerimientos funcionales. Los requisitos funcionales se detallan a

continuacion de la Tabla 1 a la 8.
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Tabla 1
Requisito funcional 01: Solicitud de Permisos

Identificacion del RFO01

requerimiento

Nombre Solicitud de Permisos

Caracteristicas  Formulario interactivo para solicitar permisos.

Descripcion Los empleados pueden enviar solicitudes de permisos indicando fecha,
motivo y duracion. Incluye validaciones para asegurar la informacion
completa y precisa.

Prioridad del Alta

requisito

Tabla 2
Requisito funcional 02: Aprobacion de Permisos

Identificacion del RF02

requerimiento

Nombre Aprobacion de Permisos

Caracteristicas  Desarrollo de una interfaz para la aprobacién o rechazo de solicitudes.

Descripcion Los responsables de Recursos Humanos e inmediatos superior tienen
acceso a una interfaz que les permite revisar y tomar decisiones sobre las
solicitudes de permisos.

Prioridad del Alta

requisito
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Tabla 3
Requisito funcional 03: Historial de Permisos

Identificacion del RFO03

requerimiento

Nombre Historial de Permisos

Caracteristicas  Registro de todas las transacciones relacionadas con los permisos,

incluyendo fechas, tipos de permisos y usuarios involucrados.

Descripcion Almacena un historial completo de todas las solicitudes de permisos,
incluyendo fechas, motivos y estado de aprobacion.
Prioridad del Alta

requisito

Tabla 4
Requisito funcional 04: Notificaciones por Correo Electronico

Identificacion del RF04

requerimiento

Nombre Notificaciones por Correo Electrénico

Caracteristicas  Configuracion de notificaciones automaticas por correo electrénico para
informar a los usuarios sobre la aprobacion o rechazo de sus solicitudes de

permisos.

Descripcion El sistema envia notificaciones automaticas por correo electronico para
mantener a los usuarios informados sobre el estado de sus solicitudes de

permisos (aprobadas, rechazadas, pendientes).

Prioridad del Alta

requisito
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Tabla 5
Requisito funcional 05: Configuracion de Perfiles de Acceso

Identificacion del RFO05

requerimiento

Nombre Configuracion de Perfiles de Acceso

Caracteristicas  Asignacion de permisos especificos a cada perfil para garantizar un acceso
controlado.

Descripcion Permite al encargado de sistemas asignar roles y permisos especificos a
los usuarios Esto permite un control preciso sobre las funciones a las que
cada usuario tiene acceso.

Prioridad del Media

requisito

Tabla 6
Requisito funcional 06: Configuracion de Perfiles de Acceso

Identificacion del RFO06

requerimiento

Nombre Ver el Total de Permisos

Caracteristicas  Los usuarios autorizados pueden acceder a un panel que muestra el total

de permisos solicitados en un periodo determinado.

Descripcion Se proporciona un panel de resumen que muestra el total de permisos
existentes para poder acceder.
Prioridad del Media

requisito




Tabla 7
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Requisito funcional 07: Configuracion de Perfiles de Acceso

Identificacion del

requerimiento

RFO7

Nombre

Visualizar Permisos Concedidos y Pendientes

Caracteristicas

Visualizacion de una lista clara y clasificada que distingue entre permisos
concedidos y pendientes.
Acceso a detalles adicionales sobre cada tipo de permiso, incluyendo

fechas y comentarios asociados.

Descripcion Los usuarios autorizados pueden ver de manera clara y clasificada la
distincion entre permisos concedidos y pendientes. Ademas, se
proporciona acceso a detalles adicionales para cada tipo de permiso.

Prioridad del Media

requisito
Tabla 8

Requisito funcional 08: Configuracion de Perfiles de Acceso

Identificacion del

requerimiento

RFO8

Nombre

Informacion Detallada de Cada Tipo de Permiso

Caracteristicas

Presentacion de una descripcion exhaustiva para cada tipo de permiso,
detallando los requisitos y condiciones asociados.
Disponibilidad de una vista previa que permite a los usuarios revisar la

informacidn detallada antes de solicitar un permiso.

Descripcion El sistema proporciona un acceso facil a informacion detallada sobre cada
tipo de permiso, brindando a los usuarios una comprension clara de las
condiciones y restricciones asociadas.

Prioridad del Media

requisito




17

Identificacion de requerimientos no funcionales. Para definir los requisitos no
funcionales se tomaron en cuenta las caracteristicas de calidad de un producto de software.

Los requisitos no funcionales se detallan a continuacion de la Tabla 9 a la 14.

Tabla 9
Requisito no funcional 01: Seguridad

Identificacion del RNFO01

requerimiento

Nombre Seguridad

Caracteristicas ~ Cumplimiento de estandares de seguridad de datos.

Descripcion El sistema debe garantizar la proteccion de la informacion confidencial
relacionada con la gestion de permisos. Se deben aplicar practicas de
cifrado y autenticacion segura.

Se establecera una gestion de permisos granular para restringir el acceso a
funciones especificas segun los roles asignados a cada usuario.

Prioridad del Alta

requisito

Tabla 10
Requisito no funcional 02: Usabilidad

Identificacion del RNF02

requerimiento

Nombre Usabilidad

Caracteristicas  Interfaz intuitiva y facil de usar.

Descripcion La interfaz del sistema debe ser amigable, permitiendo a los usuarios
navegar y utilizar las funciones de gestion de permisos de manera
eficiente, sin necesidad de capacitacion extensa.

Prioridad del Alta

requisito
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Tabla 11
Requisito no funcional 03: Rendimiento
Identificacion del RNF03
requerimiento
Nombre Rendimiento

Caracteristicas

Respuesta rapida del sistema.

Descripcion El sistema debe ser capaz de manejar un volumen significativo de
solicitudes de manera eficiente, asegurando tiempos de respuesta rapidos
incluso en momentos de alta demanda.

Se optimizaran las consultas a la base de datos para garantizar tiempos de
respuesta rapidos durante la recuperacion de informacion.
Prioridad del Media
requisito
Tabla 12
Requisito no funcional 04: Disponibilidad
Identificacion del RNF04
requerimiento
Nombre Disponibilidad

Caracteristicas

Acceso al sistema sin interrupciones.

Descripcion El sistema debe estar disponible las 24 horas del dia, los 7 dias de la
semana, con un tiempo de inactividad minimo para garantizar la
accesibilidad constante a las funciones de gestion de permisos.

El sistema estard bajo monitoreo continuo para detectar cualquier
problema de disponibilidad y proporcionar soluciones rapidas.

Prioridad del Alta

requisito
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Tabla 13
Requisito no funcional 05: Escalabilidad

Identificacion del RNF05

requerimiento

Nombre Escalabilidad

Caracteristicas  Capacidad de crecimiento del sistema.

Descripcion El sistema debe ser escalable para adaptarse a cambios en la cantidad de
usuarios y solicitudes, asegurando un rendimiento 6ptimo a medida que la
empresa crece; permitiendo un manejo eficiente de un aumento en la
cantidad de usuarios y solicitudes.

Prioridad del Media

requisito

Tabla 14
Requisito no funcional 06: Integracién con Microsoft 365

Identificacion del RNF06

requerimiento

Nombre Integracién con Microsoft 365

Caracteristicas ~ Compatibilidad y sincronizacion con la suite de Microsoft.

Descripcion El sistema debe integrarse de manera efectiva con las aplicaciones y
servicios de Microsoft 365, como SharePoint y Power Automate, para una
colaboracion fluida y eficiente.

Prioridad del Alta

requisito

Historias de Usuario. Las Historias de usuario es uno de los productos intermedios que se
utilizan en el proceso de desarrollo de software, estas permiten a los equipos de desarrollo entender
y gestionar los requisitos del cliente de una manera mas efectiva. Las cuales se detallan desde la

Tabla 15 hasta la Tabla 21.



Tabla 15
Historia de usuario HU-001

Historia de Usuario

Numero: HU-001 Usuario: Empleados de Imbavial EP

Nombre: Gestién de Permisos

Prioridad en negocio: Alta Riesgo en desarrollo: Bajo

Programador responsable: Dayana Godoy

Descripcion: Como empleado de Imbavial EP, deseo tener un sistema eficiente para
solicitar y gestionar permisos.

Criterios de aceptacion:

e Debe existir una interfaz clara y accesible para la gestion de permisos.
e Poder solicitar nuevos permisos indicando motivo, duracion y justificacion.

e Los responsables de Recursos Humanos deben recibir notificaciones de las
solicitudes pendientes.

e Poder aprobar o rechazar solicitudes de permisos.

e Mantener un historial de las solicitudes y sus estados.

Tabla 16
Historia de usuario HU-002

Historia de Usuario

Numero: HU-002 Usuario: Empleados de Imbavial EP

Nombre: Integracion con Microsoft 365

Prioridad en negocio: Alta Riesgo en desarrollo: Bajo

Programador responsable: Dayana Godoy

Descripcion: Como usuario del sistema de gestion de permisos, deseo que el sistema esté
integrado de manera efectiva con las aplicaciones de Microsoft 365 para una colaboracion
fluida.
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Criterios de aceptacion:

e Integracion con SharePoint para el manejo eficiente de documentos relacionados
con permisos.

e Uso de Power Automate para automatizar flujos de trabajo asociados con la
gestién de permisos.

e Sincronizacion de datos entre el sistema y las aplicaciones de Microsoft 365.

e Garantizar la seguridad en la integracion, cumpliendo con los estandares de
Microsoft.

Tabla 17
Historia de usuario HU-003

Historia de Usuario

Numero: HU-003 Usuario: Empleados de Imbavial EP

Nombre: Registro de Usuarios

Prioridad en negocio: Alta Riesgo en desarrollo: Bajo

Programador responsable: Dayana Godoy

Descripcion: Como empleado de Imbavial EP, deseo poder registrarme en el sistema de

gestion de permisos para acceder a las funciones de solicitud y seguimiento de permisos.

Criterios de aceptacion:

e Se debe validar la informacion de correo al ingresar al sistema para poder ingresar
en el.

e Se debe generar un perfil Unico para cada empleado registrado.
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Tabla 18
Historia de usuario HU-004

Historia de Usuario

Numero: HU-004 Usuario: Empleados de Imbavial EP

Nombre: Solicitud de Permisos

Prioridad en negocio: Alta Riesgo en desarrollo: Medio

Programador responsable: Dayana Godoy

Descripcion: Como empleado de Imbavial EP, deseo poder solicitar permisos a través del
sistema, indicando la fecha, motivo y duracion, para facilitar la gestion y aprobacién por
parte de Recursos Humanos.

Criterios de aceptacion:
e Debe existir un formulario de solicitud de permisos en la interfaz.
e Se deben validar las fechas proporcionadas para garantizar la coherencia.
e Lasolicitud debe enviarse correctamente al sistema para revision.

Tabla 19
Historia de usuario HU-005

Historia de Usuario

NUmero: HU-005 Usuario: Inmediatos superiores

Nombre: Aprobacion de Permisos

Prioridad en negocio: Alta Riesgo en desarrollo: Medio

Programador responsable: Dayana Godoy

Descripcion: Como Inmediato Superior de Imbavial EP, deseo poder revisar y
aprobar/rechazar las solicitudes de permisos enviadas por los empleados a través del
sistema.

Criterios de aceptacion:
e Debe existir una interfaz especifica para revisar las solicitudes pendientes.
e Se debe proporcionar una opcion clara para aprobar o rechazar cada solicitud.
e El sistema debe pasar el formulario de aprobacion a recursos humanos.
e El sistema debe notificar al solicitante sobre el estado de su solicitud.




Tabla 20
Historia de usuario HU-006

Historia de Usuario

Usuario: Recursos Humanos de Imbavial

Numero: HU-006 Ep

Nombre: Aprobacion de Permisos

Prioridad en negocio: Alta Riesgo en desarrollo: Medio

Programador responsable: Dayana Godoy

Descripcion: Como miembro de Recursos Humanos de Imbavial EP, deseo poder revisar
y aprobar/rechazar las solicitudes de permisos enviadas por los empleados a través del
sistema.

Criterios de aceptacion:
e Debe existir una interfaz especifica para revisar las solicitudes pendientes.
e Se debe proporcionar una opcion clara para aprobar o rechazar cada solicitud.
e El sistema debe notificar al solicitante sobre el estado de su solicitud.

Tabla 21
Historia de usuario HU-007

Historia de Usuario

Numero: HU-007 Usuario: Empleados de Imbavial EP

Nombre: Reporte de Permisos

Prioridad en negocio: Media Riesgo en desarrollo: Bajo

Programador responsable: Dayana Godoy

Descripcion: Como empleado de Imbavial EP, deseo poder ver un reporte de todos los
permisos que he solicitado, y de los que me han sido aprobados o denegados.

Criterios de aceptacion:
e Deberia existir una interfaz donde los empleados puedan ver un reporte de todos
los permisos que han solicitado.
e El reporte deberia incluir el tipo de permiso, la fecha de solicitud, la fecha de
aprobacion o denegacion, y el estado del permiso.
e Los empleados deberian poder filtrar el reporte por estado de la solicitud: todos,
aprobados, pendientes o rechazados.
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2.4.3 Planificacion del proyecto

Tabla 22
Planificacion del proyecto
Iteracion Actividades Tiempo estimado Historias de
(Horas) Usuario
Iteracion 1 Observacion directa de 72
(Semana 1) los procesos manuales.
Iteracion 2 Levantamiento de 8
(Semana 2) requisitos.
Disefio de base de datos. 12 HU-001
Iteracion 3 Estudio de Microsoft 365 150 HU-002
(Semana 3) y sus tecnologias a
utilizar.
Iteracion 4 Integracion de la base de 96 HU-002, HU-003
(Semana 4) datos al entorno en la
nube.
Iteracion 5 Conexion de datos de la 8 HU-002
(Semana 5) empresa a los servicios de
Microsoft.
Iteracion 6 Formulario de solicitud 72 HU-001, HU-002,
(Semana 6) de ausencia. HU-004
Iteracion 7 Control de usuarios. 30 HU-001, HU-003
(Semana 7) Resumen de permisos. 30 HU-001, HU-007
Iteracion 8 Crear nueva solicitud de 96 HU-001, HU-004
(Semana 8) ausencia.
Iteracion 9 Panel de aprobaciones 20 HU-001, HU-005,
(Semana 9) para Inmediatos HU-006
superiores 'y Recursos
Humanos.
Iteracion 10 Creacién del flujo de 80 HU-001, HU-005,
(Semana 10) trabajo. HU-006
Iteracion 11 Actualizacion del estado 12 HU-001, HU-004,
(Semana 11) de la solicitud. HU-005, HU-006,
HU-007
Pruebas y correcciones 30
Iteracion 12 Pruebas con correcciones 20
(Semana 12) Terminar detalles 15

2.4.4 Disefo del sistema

24

En la creacion de un sistema de gestion de permisos en Microsoft 365 adaptado a las

necesidades especificas de Imbavial EP, el disefio del sistema se erige como un componente

esencial. Este apartado detallara la estructura, la arquitectura y las decisiones clave de disefio

que orientaran la implementacién del sistema. Desde la definicion de roles y privilegios hasta

la configuracion de flujos de trabajo, cada aspecto del disefio se examinara con el objetivo de
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garantizar una solucion eficiente, segura y completamente alineada con los requerimientos
operativos de Imbavial EP. Exploraremos las consideraciones fundamentales que han guiado
la concepcidn de este sistema, fundamentado en la premisa de optimizar la gestion de permisos
y fortalecer la seguridad informatica en el entorno Microsoft 365 de la empresa.

Disefio de la interfaz de los usuarios. En la travesia hacia la creacion del sistema de
gestion de permisos en Microsoft 365 para Imbavial EP, el disefio de la interfaz de usuario se
erige como un elemento central que no solo busca la funcionalidad, sino también la conexion
visual con la identidad de la empresa. Este apartado se adentra en la cuidadosa planificacion
del disefio de la interfaz, donde cada elemento grafico y visual es meticulosamente
seleccionado para reflejar la esencia y valores de Imbavial EP. De manera particular, se
exploraréd la paleta de colores corporativos como una herramienta estratégica para generar
coherencia visual y potenciar la experiencia del usuario dentro del sistema.

Figura 1
Paleta de colores

#0e4190

#1e74c9

#c92ele

#38a711

HITTEE

La tipografia Lato fue elegida por su versatilidad y legibilidad. Su disefio moderno y limpio
asegura una experiencia de lectura comoda en diversos formatos, tanto digitales como
impresos. La variedad de pesos y estilos de Lato permite una jerarquia visual efectiva,
destacando informacion clave de manera clara y coherente en el sistema, optimizando asi la

estética y la experiencia del usuario.



Figura 2
Disefio la pantalla del Login de los usuarios
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Figura 3

Disefio la pantalla del formulario del resumen de los permisos solicitados por los usuarios
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Figura 4
Disefio de la pantalla del formulario de creacion de nueva solicitud de permiso de los usuarios

Nueva solicitud
Regresar a la pagina anterior
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Figura 5
Disefio de la pantalla de aprobacion de permisos de los usuarios
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Titulo
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Detalle

Estado

Permisos a aprobar/denegar

Boton que llevard al entorno de Power Apps donde permitird responder la solicitud
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Figura 6
Pantalla de gestion de la solicitud de permiso de los usuarios

Regresar al login

@ Power Automate

Aceptar
Cancelar, Detalles de . i
permiso Formulario de la solicitud
a aprobar
Permisos a aprobar/denegar
Aprobar/Rechazar|
Comentarios
Redireccion automdtica a entorno de Power Automate
Figura 7
Disefio de la pantalla de reportes
Pantalla de reportes de permisos
& Fower Apps e
Pantalla de
informacién Resumen
Reporte 2
Reporte 1
Reporte 3

Disefio de la arquitectura de software. En la Figura 8 se muestra un diagrama que
explica la I6gica sobre cémo estara constituido el sistema y su integracién dentro del entorno

de Azure y Microsoft 365. Este diagrama brinda una comprension mas clara sobre como se
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comportara cada proceso dentro de este entorno en la nube y las actividades necesarias que se
llevaron a cabo para realizarlo. Al examinar el diagrama, se puede apreciar como cada
componente contribuye al proceso de automatizacion de solicitud de permisos, lo cual facilita
el entendimiento y el desarrollo eficiente del sistema en cuestion.

Figura 8
Arquitectura de Software
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Disefio de la base de datos. La base de datos estd compuesta por maltiples talas
interrelacionadas, tal como se muestra en la figura 9. Estas talas posibilitan una organizacién
y gestién eficiente de la informacién relacionada con la gestion de permisos dentro de la
empresa. La estructura de esta base de datos asegura un manejo ordenado y facilita la busqueda

de datos en las distintas tablas.



Figura 9
Disefio de la base de datos
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Figura 10
Modelo conceptual
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1D Jefe : INT

o ID_Departamento : INTEGER
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Fecha_Aprobacion : DATE
Comentarios : TEXT

Decision : NVARCHAR(50)

Razon - NVARCHAR(255)

Nombre_Plantilla : NVARCHAR(100)
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Figura 11
Modelo l6gico-fisico
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Nombre_Departamento

Disefio de los casos de prueba. Se implementaron pruebas funcionales como parte
integral del proceso de desarrollo para verificar la operatividad efectiva del sistema de gestion
de permisos en Imbavial EP. Estas pruebas se llevaron a cabo con el propoésito de evaluar si la
aplicacién cumplia con los requisitos y funcionalidades definidos en las historias de usuario y
los criterios de aceptacion establecidos. En caso de identificar desviaciones, errores o
resultados inconsistentes durante estas pruebas, se implementaron medidas correctivas de

manera inmediata.

En la Tabla 23 se presenta la plantilla que se utilizd para el disefio de los casos de prueba.



Figura 12
Plantilla de un escenario de pruebas
PRUEBA N.°
Nombre:
Descripcion:
Escenarios
Campo de entrada Resultado Esperado Resultado obtenido

Observaciones:
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3 CAPITULO IIl. RESULTADOS
En este capitulo se presentan los resultados derivados de la creacién de la aplicacion web del
sistema de automatizacion de permisos. El sistema ofrece una plataforma integral disefiada para
satisfacer las necesidades especificas de la empresa, abordando aspectos cruciales como la
seguridad y la eficiencia operativa. A continuacion, se presentan los resultados obtenidos con

el desarrollo de esta aplicacion.

3.1 Resultados de desarrollo de la aplicacion
El sistema desarrollado se encuentra en la plataforma de Power Apps, en el entorno de
Microsoft 365 al cual tienen acceso los usuarios empleados de la empresa a quienes se les haya

asignado su correo con dominio de la empresa en Azure Active Directory.

La pagina del Login del sistema presenta la informacion que se muestra en la Figura 12, como
se observa esta pagina contiene los botones para ingresar al sistema de acuerdo a sus
respectivos roles dentro de la empresa.

Figura 13
Login del sistema de automatizacion de permisos

IMBAVIAL

EMPRESA PUBLICA

SISTEMA DE GESTION
DE PERMISOS

Crear un formulario de
solicitud de ausencia

Ingresa como solicitante

Aprobar solicitudes de ausencia
pendientes

Ingresa como aprobador

La pagina de inicio del sistema presenta la informacion que se muestra en la Figura 13, como
se observa esta pagina permite al usuario visualizar las solicitudes de permisos que haya
realizado, de igual manera permite filtrarlas por su estado, informando asi al usuario si su

solicitud ha sido aprobada, rechazada o se encuentra en pendiente aprobacion.
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Figura 14
P&gina de inicio del sistema de automatizacion de permisos
B RESUMEN DE PERMISOS [ e
O “ (Pendiente) (Approved) ( Declined ) Detalles de solicitud
Titule Pedir vacaciones
Pedir vacaciones Solicitar permiso Detalle Solicito Vacadiones
# Vacation # Vacaciones Tipo de perm... @ Vacation
23/01/2024 - 01/02/2024 25/01/2024 - 26/01/2024 Desde S3/01/2004
| @ @ g ? E ? Hasta 01/02/2024
Estatus Approved
Approved Pending Manager Approval Comentarios
Aprobado
Solicitar permiso Solicitar permiso
Un Médico & Calamidad
26/01/2024 - 26/01/2024 26/01/2024 - 26/01/2024

Do 7 7 Ao g 7
T B,

La pagina del Tablero de solicitudes del sistema presenta la informacidn que se muestra en la
Figura 14 y la Figura 15, como se observa esta pagina contiene las solicitudes de permiso que
hayan realizado los empleados a sus respectivos inmediatos superiores, de igual manera se
despliega un tablero con los detalles de dicha solicitud; esta pagina permite dar respuesta a las

peticiones aprobando o rechazando las mismas con sus respectivos comentarios.



Figura 15
P&gina de Tablero de solicitudes del sistema de automatizacion de permisos
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Figura 16
Pagina de Formulario de aprobacion de solicitudes del sistema de automatizacion de permisos
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La pagina de Nueva solicitud del sistema presenta la informacion que se muestra en la Figura
16, como se observa esta pagina contiene el formulario para crear una nueva solicitud de
ausencia con sus respectivos campos a llenar por parte de los empleados, estos campos han
sido elegidos de acuerdo a las necesidades de la empresa por lo que no se podra enviar la

solicitud si no se ha llenado alguno, ya que son informacion obligatoria y necesaria.

Figura 17
Pagina de Tablero de solicitudes del sistema de automatizacion de permisos

@ SOLICITAR — PERMISO Nueva solicitud

* Titulo | |

* i .
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Detalle
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Enviar

La pagina Reportes del sistema presenta la informacion que se muestra en la Figura 17, como

se observa esta pagina contiene un resumen de toda la informacién almacenada.



Figura 18

Pagina de reportes del sistema de automatizacién de permisos
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Leave Request

Title Detail From To Leave Type Status Inmediato Superior HR Approval Comi
Particular Solicito permisc particular ~ 15/02/2024 0:00:00 16/02/2024 0:00:00 Particular Declined JHON ARIZAGA CRISTIAN HERNANDEZ X Rejected By,
Permiso Médico Solicito permise médico 15/02/2024 0:00:00 16/02/2024 0:00:00 Y» Médico Declined practica CRISTIAN HERNANDEZ X Rejected By

Prueba 4 Solicito vacaciones 15/02/2024 0:00:00 16/02/2024 0:00:00 # Vacaciones

3.2 Resultados de desarrollo de las pruebas
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7 9
| Recuento de Title | Recuento de Leave Requ...
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En este apartado, se detallan los resultados obtenidos de la implementacion de diversas pruebas

de aceptacion, llevadas a cabo con el objetivo de validar la funcionalidad y la seguridad del

sistema desarrollado. Se presentan desde la Tabla 24 hasta la Tabla 28, donde cada tabla

corresponde a una prueba especifica que abarca desde el proceso de inicio de sesion hasta la

gestion y filtrado de solicitudes por parte de los usuarios. Estas pruebas han sido disefiadas para

asegurar que el sistema cumple con los requerimientos establecidos, permitiendo el acceso y la

operacion solo a aquellos usuarios autorizados y garantizando la correcta asignacion de

permisos segun los roles dentro de la empresa. Los resultados de estas pruebas son cruciales

para confirmar la efectividad del sistema en un entorno real de trabajo, destacando tanto el

éxito en la ejecucion de las funcionalidades esperadas como las observaciones pertinentes para

cada caso.



Tabla 23
Prueba Login
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PRUEBAN.°1

Nombre: Login

Descripcion: El sistema debe garantizar la seguridad a sus usuarios por lo cual debera
permitir el acceso solo a los usuarios que sean miembros de la empresa.

Escenarios
Correo Resultado Esperado Resultado
obtenido
test@imbavial.gob.ec El sistema permite ingresar al usuario. Exito
(Usuario correcto)
jhonarizaga@imbavial.gob.ec El sistema permite ingresar al usuario. Exito
(Usuario correcto)
angelarias@hotmail.com El sistema no permite ingresar al usuario Exito
(Usuario incorrecto) que no sea parte de la empresa
(invitados).
rosarueda@hotmail.com El sistema no permite ingresar al usuario Exito
(Usuario incorrecto) que no sea parte de la empresa
(invitados).

Observaciones: El sistema no permitira el ingreso a usuarios que no se encuentren
en el Active Directory de Azure y que sus correos no se encuentren registrados e
incluidos al dominio de la empresa.




Tabla 24
Prueba control de acceso
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PRUEBA N.° 2

Nombre: Login

Descripcion: El sistema permite ingresar a los usuarios a los distintos formularios de
acuerdo a sus respectivos roles en la empresa.

Escenarios
Correo Resultado Esperado Resultado
obtenido
test@imbavial.gob.ec El sistema permite ingresar al usuario Exito
(Empleado) al formulario de vista general y nueva
solicitud.
jhonarizaga@imbavial.gob.ec El sistema permite ingresar al usuario Exito
(Inmediato Superior) al formulario de gestién de
solicitudes.
jhonarizaga@imbavial.gob.ec El sistema permite ingresar al usuario
(Empleado) al formulario de vista general y nueva
solicitud.
anagalarza@imbavial.gob.ec El sistema permite ingresar al usuario Exito
(Empleado) al formulario de vista general y nueva
solicitud.
cristianhernandez@hotmail.com El sistema permite ingresar al usuario Exito
(Inmediato Superior) al formulario de gestion de
solicitudes.

Observaciones: El sistema permitira al usuario ingresar a los diferentes formularios
segun sus roles, un empleado puede tener dos roles a la vez, puede ingresar para
solicitar un permiso o bien aprobarlo en caso de que sea inmediato superior.
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Tabla 25
Prueba nueva solicitud

PRUEBA N.°3

Nombre: Nueva solicitud

Descripcion: El sistema debe permitir la creacién de una nueva solicitud de permiso a los usuarios que llenen todos los campos necesarios.

Escenarios
Titulo  Tipo de permiso Detalle Desde Hasta Resultado Esperado Resultado obtenido
. . : . El sistema muestra la pantalla
Solicitud de - Solicito ausencia por permiso “ . . : £
permiso Médico de tipo médico 13/01/2024 26/01/2024 “Tu formularlo’hg s!f:io enviado Exito
con exito
Solicitud de . . El sistema indica que los 2
permiso Vacaciones (Campo vacio) 26/01/2024 26/01/2024 campos son obligatorios. Exito
(Campo . Solicito ausencia por permiso El sistema indica que los £
vacio) Particular de tipo particular 21/01/2024  22/01/2024 campos son obligatorios. Exito
Solicitud de . Solicito ausencia por permiso El sistema indica que los .
permiso (Campo vacio) de tipo calamidad 5/02/2024  8/02/12024 campos son obligatorios. Exito
Solicitud de Asuntos Sol|C|tod2utsiggc:£up;]c;(r)§ermlso (Campo 15/02/2024 El sistema indica que los Exito
permiso Institucionales Institucionales vacio) campos son obligatorios.
Solicitud de . Solicito ausencia por permiso (Campo El sistema indica que los .
permiso Calamidad de tipo calamidad 26/02/2024 vacio) campos son obligatorios. Exito

Observaciones: Sin observaciones.
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Tabla 26
Prueba Aprobar/denegar solicitudes

PRUEBA N.°4

Nombre: Aprobar/denegar solicitudes

Descripcion: El sistema permite ingresar a los inmediatos superiores para acceder al formulario
de aprobacién/denegacion de permisos y llenar todos los campos necesarios.

Escenarios
Respuesta a Comentarios Resultado Esperado Resultado
solicitud obtenido
Aprobar La solicitud ha sido El sistema emite la respuesta de la Exito
aprobada con éxito. aprobacion y continta el proceso.
Rechazar La solicitud ha sido El sistema emite la respuesta de la Exito
rechazada con éxito. aprobacion y continda el proceso.
(Campo vacio) La solicitud ha sido El sistema no emite la respuesta de Exito
aprobada con éxito. aprobacién ya que hay campos
obligatorios faltantes.
Aprobar (Campo vacio) El sistema emite la respuesta de la Exito

aprobacién y continGa el proceso.

Rechazar (Campo vacio) El sistema emite la respuesta de la Exito
aprobacion y continua el proceso.

Observaciones: En los dos ultimos casos el sistema permite emitir la respuesta de la
aprobacién ya que los comentarios son un campo opcional a peticion de la empresa.
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Tabla 27
Caso prueba filtro solicitudes

PRUEBA N.°5

Nombre: Filtrar solicitudes

Descripcion: El sistema permite a los usuarios que hayan solicitado algun permiso, filtrarlos y
visualizarlos.

Escenarios
Filtrar Estado del permiso Resultado Esperado Resultado
permisos obtenido
Todos Todos los permisos. El sistema permite visualizar al Exito
usuarios todos sus permisos
solicitados.
Pendiente  Pendiente en Aprobacion El sistema permite visualizar al Exito

de Inmediato Superior.  ysuarios sus permisos solicitados en
pendiente aprobacion.

Pendiente  Pendiente en Aprobacion El sistema permite visualizar al Exito
de Recursos HUmanos  ysuarios sus permisos solicitados en
pendiente aprobacion.

Rechazados Rechazado El sistema permite visualizar al Exito
usuarios sus permisos solicitados que
han sido rechazados.

Aprobados Aprobado El sistema permite visualizar al Exito
usuarios sus permisos solicitados que
han sido aprobados.

Observaciones: Sin observaciones.
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4  CONCLUSIONES
La implementacion del sistema de gestion de permisos en Imbavial EP, utilizando la
plataforma Power Apps y otras herramientas de Microsoft 365, logré automatizar
eficientemente los procesos de solicitud, aprobacion y gestion de permisos. Esto demostro
una mejora significativa en la eficiencia operativa y la seguridad de la informacion,
alinedndose con las necesidades especificas de la empresa.
La eleccion de Power Apps permitio crear una aplicacion adaptable y facilmente integrable
con el ecosistema de Microsoft 365 de Imbavial EP, mejorando la accesibilidad y la
usabilidad para los empleados.
La automatizacion de los procesos de solicitud y aprobacion de permisos redujo los tiempos
de respuesta y mejord la transparencia en el manejo de estos procesos.
La integracion efectiva con Microsoft 365 facilitd el acceso a la aplicacion y la gestion de
permisos, aprovechando las capacidades de colaboracién y seguridad.
La metodologia de desarrollo aplicada permiti6 una implementacion sistematica y
estructurada del sistema de gestion de permisos, enfocandose en la identificacion de
requerimientos, disefio, desarrollo y pruebas. Esto asegurd que el sistema final estuviera
alineado con las necesidades operativas y de seguridad de Imbavial EP, demostrando la

importancia de seguir un proceso metodolégico claro.



45

5 RECOMENDACIONES
Promover entre el personal la importancia de un uso responsable del sistema, incluyendo
la gestion adecuada de los permisos y la proteccion de la informacidn sensible.
Mantener el sistema regularmente actualizado para asegurar que se aprovechan las ultimas
tecnologias y se corrigen posibles fallos o vulnerabilidades de seguridad.
Ofrecer sesiones de formacion y recursos educativos para asegurar que el personal
comprende coémo utilizar el sistema eficientemente y esta al tanto de cualquier
actualizacion o nueva funcionalidad.
Establecer un servicio de soporte técnico accesible y eficiente para resolver incidencias y

dudas del sistema.
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7  ANEXOS

Anexo 1 - Encuesta
Encuesta de Evaluacion de Necesidades de Automatizacion de Permisos para Imbavial EP
Informacion General

1. Nombre del Departamento:
e Administracion

e Operaciones

e Recursos Humanos

e Otro:

2. Cargo:
e Empleado
e Supervisor

e Gerente

Experiencia Actual con el Proceso de Permisos

w

¢Con que frecuencia solicitas permisos en tu trabajo?

e Semanalmente

e Mensualmente

e Cada varios meses

e Raramente

4. Enunaescaladel 1al 5, ;cémo calificarias la eficiencia del actual proceso de gestion de
permisos? (1 siendo muy ineficiente y 5 muy eficiente)

o 1
2
3

o 4
5

5. ¢Has experimentado dificultades o retrasos en la aprobacion de permisos?
o Si
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e No

e Sirespondiste "Si", por favor, describe las dificultades:
Expectativas y Mejoras

6. ¢Qué aspectos del proceso de permisos te gustaria que mejoren con la automatizacion?
(Selecciona todas las que apliquen)

e Tiempo de respuesta

e Facilidad de uso

e Transparencia en el estado de las solicitudes

e Acceso a historial de permisos

e Otro:

7. ¢Qué funcionalidades consideras esenciales en un sistema de automatizacion de permisos?

8. Desde tu perspectiva, ¢cuéles son los mayores desafios al solicitar permisos actualmente?
Tecnologia y Capacitacion

9. ¢Tienes experiencia utilizando sistemas de gestion automatizados?

o Si

e No

10. ;Que tipo de soporte o capacitacion crees que seria necesario para implementar

exitosamente un sistema de automatizacion de permisos?
Comentarios Adicionales

11. ;Tienes alguna sugerencia o0 comentario adicional que quisieras compartir sobre la

automatizacion del proceso de permisos en Imbavial EP?



