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RESUMEN

Los adultos mayores tienen que lidiar con problemas al usar tecnologias digitales,
sobre todo cuando se trata de su seguridad y privacidad. Esta realidad se evidencio
en el diagnéstico realizado a los participantes del proyecto “Huellas de Sabiduria”
de la Pontificia Universidad Catolica del Ecuador Sede Ambato, donde los
resultados de las encuestas mostraron un bajo nivel de conocimiento sobre la
creacion de contrasefias seguras, el uso adecuado de redes sociales, la deteccion
de fraudes digitales y la navegacion segura. Frente a este problema, se identificd
la necesidad de crear un recurso educativo que realmente respondiera a las

necesidades de los adultos mayores.

El objetivo de esta investigacion fue estudiar las buenas practicas de seguridad
digital y, con esa informacién, disefiar una guia educativa con formato similar al de
un periédico. Para este proyecto, se utilizé la metodologia Kanban, que permitié
organizar de manera clara las diferentes etapas: analisis, disefio, desarrollo y
validacion. Ademas, se fundamenta en las recomendaciones de instituciones como
el INCIBE, la OSl y la Superintendencia de Proteccion de Datos del Ecuador, con
la finalidad de que el contenido fuera accesible, usando un lenguaje sencillo y
técnicas que facilitan la lectura y el aprendizaje visual. El resultado final es una guia
impresa y digital que contiene una version en audio tipo podcast.

Palabras clave: adultos mayores, seguridad digital, alfabetizacion digital,

accesibilidad.
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ABSTRACT

Older adults must deal with problems when using digital technologies, especially
when it comes to their security and privacy. This reality was evidenced in the
diagnosis conducted with the participants of the "Huellas de Sabiduria" project at
the Pontifical Catholic University of Ecuador Ambato Campus. The survey results
showed a low level of knowledge about creating secure passwords, the proper use
of social networks, detecting digital fraud, and safe browsing. Faced with this
problem, I identified the need to create an educational resource that truly addressed

the needs of older adults.

The objective of this research was to study good digital security practices, and with
that information, to design an educational guide in a format like that of a newspaper.
For this project, the Kanban methodology was used, which allowed for a clear
organization of the different stages: analysis, design, development, and validation.
Additionally, it is based on the recommendations of institutions such as INCIBE,
0S|, and the Superintendence of Data Protection of Ecuador, with the aim of making
the content accessible, using language llano and techniques that facilitate reading
and visual learning. The result is a printed and digital guide that includes an audio

version in podcast format.

Keywords: older adults, digital security, digital literacy, accessibility.
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INTRODUCCION

En los ultimos afios se ha observado un crecimiento exponencial de las tecnologias
digitales, que han transformado la vida social, cultural y econémica en diferentes
partes del mundo. Sin embargo, estos cambios no han sido homogéneos ni
equitativos. Mientras que una seccion de la poblacion abraza plenamente los
cambios hacia un entorno digital, otros segmentos, como los ancianos, enfrentan
desafios significativos para integrarse de manera segura y efectiva a estos
entornos. El ritmo de introduccion de nuevos dispositivos, plataformas y
procedimientos en linea y el correspondiente aumento de vulnerabilidades
cibernéticas, especialmente para aquellos con poca experiencia y limitada
alfabetizacién digital, es preocupante (Cabello, 2021; INAP, 2022).

El acceso restringido a Internet entre los adultos mayores no solo constituye una
carencia de tecnologia adecuada, sino también una forma de exclusién funcional
que reduce sus capacidades de proteccidn contra riesgos como el fraude, el robo
de identidad o el phishing. Ademas, la falta de programas de capacitacion
sistematica en habilidades digitales basicas limita ain mas la autonomia ya
reducida que estos individuos pueden ejercer al emplear la tecnologia (Gonzalez &
Barragan, 2020; INCIBE, 2023). Esto no es solo una brecha de acceso; mas bien,

es una brecha de uso, confianza y comprension.

Como ocurre con cualquier exclusion, las causas de este fendmeno son
multifactoriales. Muchas plataformas digitales no se han construido teniendo en
cuenta las capacidades cognitivas y fisicas asociadas con la edad avanzada. La
falta de accesibilidad, el uso de un lenguaje abstracto, las interfaces excesivamente
complicadas y la ausencia de contenido preacadémico culminan en la provision de
una experiencia digital que es excluyente o, en el mejor de los casos, frustrante.
Ademas, existen factores psicosociales: el miedo a cometer errores, la aprehension
por lo desconocido y actitudes negativas refuerzan la reticencia a interactuar con la

tecnologia (Martinez Pérez et al., 2021).



Cabe mencionar que una de las caracteristicas mas destacadas de esta demografia
es la falta de conciencia sobre los riesgos cibernéticos. Una adecuada proporcion
de los adultos mayores no comprende conceptos como la manipulacién de la
informacion, ser defraudados o sentirse emocionalmente vulnerables debido a la
desconexion y el aislamiento tecnolégico. Esto los hace vulnerables a una serie de
amenazas en linea, con impactos que van mas alla de las consecuencias
econOmicas o0 legales e incluyen impactos psicosociales como la pérdida de
confianza y dependencia, particularmente en la tecnologia (Dominguez, 2020).

Frente a este problema, la literatura cientifica ha comenzado a documentar los
desafios y las necesidades de las personas dentro de este colectivo. Estudios
internacionales destacan la necesidad de idear estrategias especificas para
combatir su exclusion digital. (Zulkipli et al. 2021) clasifican al grupo de edad entre
50 y 60 afios como particularmente susceptible debido a sus bajos niveles de
conocimiento sobre ciberseguridad, lo que los convierte en "agnésticos de la web",
usuarios que son ajenos tanto a los peligros como a las medidas de proteccion
basicas. Blackwood y D'Arcy (2019), por otro lado, muestran que la ensefianza
adaptada a las restricciones cognitivas de los adultos mayores solo es

marginalmente efectiva.

En contextos latinoamericanos, y especificamente en Ecuador, estos estudios han
destacado la necesidad de desarrollar politicas publicas mas inclusivas. Por
ejemplo, Pinargote y Alcivar (2020) y Morocho et al. (2020) estudiaron cémo se
relacionan el envejecimiento, la alfabetizacion digital y la exclusion cibernética.
Ellos sefalaron que faltan propuestas de ensefianza bien adaptadas y que las
respuestas de las instituciones a este tema son débiles. Tanto Floril (2023) como
Meza (2019) coinciden en gque, aunque existen marcos legales para medidas de
proteccion, las necesidades digitalmente relacionadas de los ancianos han estado

considerablemente ausentes del discurso publico.

La Escuela de Psicologia de la Pontificia Universidad Catodlica del Ecuador Sede
Ambato (PUCESA) desarrollo el proyecto “Huellitas de Sabiduria”, que revelé que

muchos adultos mayores carecen de conocimientos sobre funciones de seguridad



digital, como la autenticacion en dos pasos o el uso de contrasefias complejas. Esta
falta de conocimientos los pone en riesgo constante de ser victimas de delitos

informaticos, intensificando su exclusion y su dependencia tecnolégica.

En la literatura he encontrado algunas ensefianzas que tienen grandes vacios, tales
como la falta de materiales pedagodgicos accesibles, metodologias escasamente
adaptadas, escasa integracion de la familia en los procesos de aprendizaje y bajo

dominio de las herramientas tecnoldgicas.

Surge la siguiente pregunta de investigacion:

¢ Cudles son las buenas préacticas de seguridad digital que deben adoptar los
adultos mayores en Ecuador, especificamente los miembros del grupo “Huellitas de
Sabiduria” de la PUCESA, para reducir su vulnerabilidad frente a los riesgos de

ciberseguridad y mejorar su uso seguro y confiable de Internet?

El objetivo general de la investigacion es analizar las buenas practicas de seguridad
digital en adultos mayores. Para ello, se plantean como objetivos especificos:
revisar informacion sobre ciberseguridad dirigida a este grupo etario, identificar
barreras comunes en el uso de tecnologias digitales y recopilar recomendaciones
efectivas segun estudios previos. Asimismo, se propone evaluar el conocimiento y
las practicas actuales en seguridad digital dentro del grupo "Huellas de Sabiduria",
mediante la aplicacion de cuestionarios o entrevistas estructuradas. Finalmente, se
plantea desarrollar una guia de buenas practicas que sera validada a través de
talleres 0 sesiones de capacitacion, con el fin de comprobar su efectividad en la

mejora del manejo seguro de entornos digitales.

La justificacion de esta investigacion gira en torno a un tema nacional para Ecuador:
la creciente susceptibilidad de las personas mayores a los riesgos en linea debido
a su falta de educacibn como consumidores de ciberseguridad. Mas
especificamente, los miembros de "Huellas de Sabiduria" de la Escuela de
Psicologia de la Universidad Catolica de Ecuador Sede Ambato (PUCESA) se

ubican dentro de un conjunto de mayores riesgos relacionados con la exposicion



en internet. Esto genera una preocupacion significativa con respecto a los procesos

cognitivos que acompafan a su participacion digital.

Algo que resalta la importancia de esta investigacion es la casi inexistente oferta de
programas educativos sobre ciberseguridad para ancianos en Ecuador. Estas
lagunas no han sido abordadas adecuadamente a nivel institucional. El programa
“Huellitas de Sabiduria” ayud6 activamente a llenar este vacio, se ha centrado en
habilitar a las personas de edad avanzada para que tengan informacion sobre el
uso seguro de la tecnologia debido a la evidencia que sugiere la fragilidad de sus

practicas digitales.

Desde una perspectiva institucional, este estudio ayudé a PUCESA a reforzar su
agencia de cambio social dentro de la region donde se ubica. Ante un problema
gue socava fundamentalmente la calidad de vida y la autonomia de la poblacién
anciana, la universidad demuestra una vez mas su compromiso con la inclusion
tecnoldgica socialmente responsable. Ademas, la documentacién producida en el
contexto de esta investigacién es Util para idear nuevos métodos pedagogicos

orientados a la comunidad étnica.

Desde una perspectiva sociocultural, este estudio proporcioné deficiencias al plan
de accién que amalgamaba tecnologia accesible y seguridad digital. Este analisis
no se limita a estudiar las brechas existentes construidas socialmente, sino que
también disefia intervenciones que facilitan la inclusion proactiva de las personas

mayores en la construccion de una sociedad digital segura e inclusiva.

La importancia cientifica de esta investigacion se deriva de su multidisciplinariedad.
Una amalgama de componentes tecnoldgicos, educativos y sociolégicos permitio
el estudio no solo de los aspectos técnicos de la ciberseguridad, sino también de
los obstaculos culturales y psicologicos que surgen dentro de la poblacion anciana.
Tales enfoques holisticos han ayudado a crear conocimiento pertinente y utilizable

para diversas situaciones.



En udltima instancia, este estudio exploré el problema sociocultural de luchar por una
sociedad digital construida mas equitativa e inclusiva. Al enfocarse en un grupo
demografico subrepresentado y pasado por alto en el contexto de la tecnologia,
este estudio contribuyd a mitigar la brecha digital y ayuddé a garantizar que las
ventajas resultantes de la innovacion tecnolégica estén disponibles de manera
equitativa para todos. Como resultado, este trabajo ha impactado positivamente en
el bienestar social y econémico de las personas mayores, y ha abierto nuevas vias

para la investigacion y los programas en ciberseguridad.



CAPITULO I. ESTADO DEL ARTE Y LA PRACTICA

Actualmente, el analisis de las mejores précticas para las medidas de seguridad
que atienden a las personas mayores se ha convertido en un area de enfoque cada
vez mas prominente, debido al contexto tecnoldgico y la inclusion digital de este
grupo demografico. A medida que los adultos mayores emplean cada vez mas
teléfonos moviles, redes sociales y servicios en linea, surgen nuevos desafios
asociados con la proteccion de la informacion personal, la prevencién del fraude
cibernético y la mejora de las habilidades tecnolégicas. Este informe de vanguardia
reflexiona sobre el creciente cuerpo de literatura que aborda tanto la alfabetizacion
digital como la gestion de riesgos disefiada para prevenir la exposicion a los
peligros identificados.

1.1.Brecha digital e inclusion tecnoldgica

La digitalizacion progresiva de la sociedad ha modificado la forma en que las
personas se relacionan, el modo en que acceden a los servicios publicos y privados,
y la participacion en los contextos institucionales. Aunque las innovaciones han
emergido, también han generado nuevas modalidades de desigualdad. El término
brecha digital hace referencia a la diferencia en el acceso y uso de las tecnologias
de la informacién y comunicacion (TIC), situacion que constituye un reto para
muchos; no obstante, esta problematica resulta especialmente severa para la

poblacién de mayor edad (Martinez, 2020).

La exclusion digital de este grupo va mas alla de la falta de un dispositivo o
conectividad a internet. Los adultos mayores tienden a carecer... de confianza,
conocimientos relacionados con la habilidad particular, comprension de las
percepciones y confianza necesarias para acceder y navegar por las herramientas
tecnoldgicas. Arango et al. (2022) sefialan que esta exclusion va mas alla del
aspecto funcional e invade dimensiones sensibles como la integracion social, la

calidad de vida y la autonomia personal.



Existen muchas condiciones que agravan la brecha. Factores como bajos niveles
de educacion, estatus socioecondmico, ubicacidn geografica y la presencia de
déficits cognitivos tienen un impacto directo en el techo de adopcion digital. Segun
Mordechay y Nathan (2024), estos factores son considerados como peligros reales
para la inclusion y se complican por la idea de que el usuario del dispositivo es
complejo, una barrera psicologica que ha sido bien documentada por Tomczyk et
al. (2023).

A nivel individual, la aprensién de cometer errores, la preocupacion por posibles
estafas y la falta de exposicién previa a entornos digitales crean oportunidades
limitadas. Para muchos mayores, interactuar con plataformas digitales es
desalentador, no por la tecnologia, sino debido al escaso andamiaje junto con
limitadas experiencias de aprendizaje previas. La desconfianza en el ambito digital
restringe el acceso a servicios en linea como e-salud, comunicacién o tareas

administrativas en linea (Castro et al. 2020).

Pérez et al. (2021) argumentaron que los adultos mayores estdn mas conectados
socialmente y mas movilizados dentro de sus comunidades gracias a la
capacitacion digital. Esta visiobn también es apoyada por Baek et al. (2022), quienes
sefalan que los factores motivacionales y emocionales son tan importantes como
los aspectos técnicos en las estrategias educativas que buscan una adopcion

especifica de la tecnologia.

Proveer equipos como computadoras nunca cierra la brecha digital; mas bien,
perpetda una ensefianza no asistida y desestructurada. AARP y otras asociaciones
que trabajan con adultos mayores deberian ensefiar protocolos basicos de
seguridad de la informacién, como utilizar contrasefias seguras, identificar
mensajes fraudulentos y gestion de datos, durante la seguridad general. En este
sentido, Saka y Das (2023) ilustran que no solo estas habilidades ayudan a evitar
ciberdelitos, sino que mejoran la toma de decisiones y la independencia del soporte
tecnoldgico en el ejercicio del control sobre las actividades personales realizadas

en linea.



El acceso digital en Ecuador ha progresado de forma desigual. Segun el INEC
(2021), en 2020 la penetracion de internet en los hogares era del 53,2%, con una
marcada dicotomia en el gap entre el acceso en zonas urbanas (61,7%) y rurales
(34,7%). Sin embargo, el uso de internet entre adultos mayores es escaso. La
revista EI Comercio (2020) reporta que tan solo el 7.8% de la poblaciéon mayor de
65 afios empleaba computadora y solo el 17.5% contaba con acceso a internet. La
situacién no mejora entre los teléfonos moviles: aunque el 47.3% posee un teléfono

celular, tan solo el 18.9% de ese subgrupo emplea dispositivos maviles inteligentes.

Esta situacién evidencia la existencia de un problema estructural. Los factores
econdmicos, educativos y culturales siguen dificultando el cierre de la brecha digital.
Boné (2023) sostiene que, mas alla de proveer tecnologia, se requiere una politica
integral con educacion, acompafamiento y atencion posterior permanente. En
Ecuador, el MINTEL (2020) implementd programas comunitarios que lograron el
desarrollo de capacitacion en el uso de herramientas digitales, aunque su alcance
es limitado.

La digitalizacion del Gobierno ha sido considerada recientemente dentro de la
agenda publica en Ecuador. En este sentido, la Ley para la Optimizacion y
Eficiencia de los Procedimientos Administrativos de 2018 marcO un avance
significativo respecto a la reduccion de mecanismos burocraticos y la utilizaciéon de
la tecnologia en la gestién publica (MINTEL, 2020). La emergencia sanitaria de
2020 puso en evidencia la necesidad de modernizar los sistemas de gestion, lo que
llevd a la inclusion de 131 Registros de la Propiedad al sistema Gob.ec
(DINARDAP, 2020).

Considerando estos avances, aun existen serias dificultades por resolver. Novillo
et al. (2024) sefialan que la deuda digital en Ecuador ha sido dispersa y autonoma
debido a la escasa capacitacion de los servidores publicos, la falta de
infraestructura adecuada y el choque cultural hacia el cambio institucional que
impera en el pais. La Politica para la Transformacion Digital del Ecuador 2022-2025
pretende cubrir estas brechas con un mayor enfoque en la participacion, inclusion

y la innovacién en el gobierno.



Por ultimo, hay que recalcar que las estrategias digitales que adopte el Estado
tendran eficacia Unicamente si consideran a los adultos mayores como un grupo
prioritario. La digitalizacion de los servicios publicos, sin politicas proactivas de
inclusion y alfabetizacion, podria aumentar las brechas ya existentes. Para este
efecto, tal accion debe proporcionar acceso, formacion y credibilidad para
garantizar que ningun adulto mayor quede excluido del ecosistema digital por su
edad.

1.2.Seguridad digital y proteccion en entornos tecnolégicos

En el presente, las tecnologias digitales se han integrado en cada aspecto de la
vida humana, desde el emocional hasta el econdémico, y han constituido un
ambiente virtual donde se mueve informacién de indole personal, institucional y
financiera. Esta esfera interconectada ha permitido nuevas formas ocultas de
agresiones, exigiendo una conciencia creciente sobre la proteccion de datos,
identidades y sistemas. La seguridad digital, como practicas y recursos orientados
a proteger datos y sistemas dentro del espacio virtual, actualmente es un requisito
basico para la participacion segura en espacios sociales en los contextos digitales
(Celyuk, 2023).

El acceso a Internet ha puesto de relieve riesgos cada vez mas evidentes. El robo
de identidad, el fraude financiero, el ataque con malware o los esquemas de
phishing son amenazas globales, pero que afectan con mayor gravedad a los
ancianos que tienen un nivel menor en términos de alfabetizacion digital. Toala y
Grasst (2020) sefialaron que la falta de este conocimiento, asociada a una
tendencia a creer en la informacion disponible en Internet, los convierte en un

objetivo constante para fraudes y ataques cibernéticos.

La administracibn apropiada de las contrasefias representa uno de los
componentes mas vitales de la seguridad digital. Incrementa el riesgo de accesos
no autorizados el uso de contrasefias débiles, su repeticibn en diferentes
plataformas y compartirlas con familiares. Esto es mas pronunciado en la tercera

edad, donde predominan contrasefias rudimentarias y accesos sin autenticacion,
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brindando oportunidades para fraudes informéaticos y fuga de datos (Pinargote &
Alcivar, 2020; Catellarin & Caamario, 2020).

El phishing, como técnica de suplantacion y sustraccion de informacion que ha sido
extensamente analizada, se constituye en uno de los métodos mas empleados para
tales fines. Su éxito se logra mediante el uso de ingenieria social y la alteracion
sistematica de comunicaciones. Este tipo de ataques, tal como lo mencionan
Cuevas et al. (2021), estdn muy dirigidos a adultos mayores, aprovechando su
escasa familiarizacion con los mecanismos de autenticacion digital y el nulo

escepticismo hacia la informacion manipulada en torno a la vida cotidiana.

La respuesta ante estos riesgos exige una estrategia educativa integral. La
capacitacion en ciberseguridad debe incluir aspectos elementales de proteccidon de
la privacidad, ciberpatrullaje y cuidado de la administracion de cuentas digitales. El
contexto familiar, como indica Almeida (2019), tiene un papel crucial en esta etapa
como Scaffolder en conducta segura, construyendo a través de acompafiamiento
activo y aprendizaje intergeneracional. Este apoyo, al ser concretado en programas
formales, permite construir habilidades para identificar riesgos y protegerse ante

posibles atagues digitales.

Kropczynski et al. (2021) sefialan que la ensefianza sobre proteccion de la identidad
en la red, prevencion de accesos no autorizados y anticipacion de actos de fraude
constituye un componente de alfabetizacion digital. Como parte de esta ensefianza,
aprender a utilizar configuraciones de privacidad, utilizar navegadores seguros y no
aceptar desconocidos en plataformas digitales es un comienzo elemental. Aunque
son medidas sencillas, este tipo de acciones disminuye en gran medida la

exposicidn y posibilidad de estar en situaciones peligrosas.

El disefio de contrasefias seguras sigue siendo uno de los pilares fundamentales.
Una defensa basica, aunque efectiva, se obtiene al no restringir la reutilizacién de
contrasefas junto con el uso de gestores de claves, asi como con la combinacién
de letras mayusculas y minasculas, nimeros y caracteres especiales. A pesar de

conocer las recomendaciones mas basicas, en contrapartida a esto, Duan et al.
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(2021) sefiala que existe un alto porcentaje de adultos mayores que siguen

teniendo contrasefnas débiles.

Ademas, en adicion al problema anterior, considero que la suma mas evidente seria
la falta de actualizacion y mantenimiento digital. Quinde et al. (2020) resalta el
hecho de que un elevado nimero de usuarios, y en particular los ancianos, ignoran
la crucial necesidad de mantener sus sistemas operativos actualizados o de contar
con programas antivirus de renombre, lo que incrementa la posibilidad de que se
utilice software malicioso y ataques enfocados. La falta de soporte técnico junto a

la obsolescencia del hardware amplia este problema.

Otro ejercicio importante, pero a menudo pasado por alto, es hacer copias de
seguridad de manera regular. Segun Belmonte et al. (2020), hacer copias de
seguridad de datos en la nube o en dispositivos de almacenamiento externos puede
evitar pérdidas catastroficas debido a ciberatagques, fallos técnicos o incluso robos.
Sin embargo, esto requiere una linea clara de intuiciones guiadas y proporcionar
asistencia técnica constante, lo que indica una vez mas el apoyo que la familia o el

entorno tienen en la ciberseguridad para los ancianos.

En dltima instancia, el éxito en la defensa de la informacién digital no radica
Unicamente en elementos tecnoldgicos. La concienciacion, la capacitacion y el
acompafiamiento constante son pilares innegociables en el marco de una
experiencia digital que se quiera clasificar como segura. A medida que avanzamos
hacia una sociedad cada vez mas automatizada, brindar una cultura en seguridad
informatica a los sectores mas vulnerables, como la tercera edad, no solo ataca
estos riesgos, sino que sirve para permitir, al mismo tiempo, una participacion activa

y decidida en el mundo digital actual (Goswami et al., 2023; Tally et al., 2023).

1.3.Brecha digital en personas mayores: barreras, riesgos y estrategias de

inclusién

La pandemia aceler6 la digitalizacion en diversos aspectos de la vida, evidenciando

el uso omnipresente que se hace de las tecnologias para llevar a cabo actividades
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de importancia. Relacionarse, trabajar, actualizarse o incluso hacer uso de servicios
oficiales se ha vuelto, en su mayoria, virtual. Pero esta evolucién no ha sido
completa. En lugar de adaptarse naturalmente a estos cambios, los ancianos se
han vuelto ain més aislados en el mundo digital. La brecha que ya existia en este
grupo de edad antes de la pandemia, causada por factores econémicos, sociales y

educativos, se ha agravado significativamente (Rasi-Heikkinen & Doh, 2023).

Una de las tecnologias que mas explota esta desigualdad radica en la escasa
posesion de competencias tecnolégicas documentadas. A diferencia de los nativos
digitales, los adultos mayores no han mantenido un contacto permanente con los
dispositivos tecnolégicos. Esto genera desconfianza hacia los entornos virtuales e
inclusive miedo o resistencia al cambio. El hecho de no contar con herramientas
digitales pone en riesgo la habilidad para realizar labores elementales, tales como
manejar un teléfono inteligente, buscar informacién en redes o hacer uso de
plataformas de atencion publica, que limitan su autonomia y participacion (Hladek
et al., 2024).

La arquitectura de las plataformas digitales es, en si misma, una barrera. Muchas
interfaces dan prioridad a la velocidad, el multitasking y la hiperactividad. Esto no
es lo que un usuario necesita, que son estructuras claras, procesos paso a paso e
iconos que se puedan tener. Los individuos que carecen de familiaridad con dicha
l6gica de disefio (Liu et al., 2024) suelen ser excluidos cuando las aplicaciones se
actualizan de manera constante, emplean iconos abstractos y poseen opciones
excesivamente complejas. Esta exclusion se transforma en un prejuicio
generacional que obstaculiza el acceso integral y equitativo de los adultos mayores

al ecosistema digital.

La inseguridad constituye, sin duda, una de las muchas barreras que impiden el
compromiso activo de las personas mayores con herramientas digitales. Las alertas
sobre estafas en linea, robo de identidad o instalacion de software malicioso,
sumadas a la incapacidad de proteger datos personales o gestionar contrasefias,

crean un escenario altamente arriesgado. La desconfianza generalizada hacia los
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servicios financieros o redes abiertas refuerza fuertemente la decision de retirarse

por completo del compromiso digital (Boot et al., 2024).

Analizando la situacion desde un enfoque econdmico, tanto la compra de
dispositivos como los contratos para el acceso a planes de conectividad suponen
una limitacién en forma de costo. La escasa difusion de programas comunitarios o
estatales que, en su voluntad, brinden alternativas méas accesibles para la provision
de tecnologia, hace que este problema defina su gravedad. Segun Han y Nam
(2021), la falta de educacion no es el Unico motivo que explica la brecha digital;

también estan las desigualdades materiales que dificultan la equidad tecnolégica.

Este dltimo aspecto se agrava alin mas mediante la falta de redes de soporte
eficientes. A pesar de que el apoyo de familiares puede ayudar a sobrepasar
algunas barreras, muchas personas mayores simplemente no cuentan con la
disposicion, el tiempo o el conocimiento necesario para poder acompafiar en el
proceso de aprendizaje digital a los ancianos. La falta de esta asistencia provoca
un ciclo vicioso donde la escasa orientacion que se encuentra brinda genera
frustracion, dependencia y abandono, profundizando el rezago respecto a la
integracion. Este grupo también se ve privado de recursos basicos para su
aprendizaje continuo porque no hay programas intergeneracionales que fomenten

el trabajo en equipo (Han & Min, 2024).

No obstante, existen indicios de alarma. Chee (2023) sostiene que un adulto puede
adquirir habilidades de uso autonomo de la tecnologia mediante la implementacion
de métodos pedagogicos personalizados que incorporen contenido practico,
lenguaje claro y metas progresivas. Esta metodologia facilita no solo la
accesibilidad a los servicios digitales, sino también la recuperacion de una
percepcion de autoeficacia, lo que contribuye a una mejora general de la vida del

individuo.

La variedad de amenazas digitales merece una atencion seria. Los ataques de
phishing son correos electronicos o0 mensajes que se hacen pasar por entidades de

las entidades legitimas. El hijo de estos, muy peligrosos, para los usuarios que no
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tienen habilidades digitales basicas. El uso constante de contrasefas, junto con sus
vulnerabilidades estructurales en redes sociales, eleva la probabilidad de ataques
dirigidos y robo de identidad (Wang et al., 2021).

El fraude se evidencia en multiples formas, entre las que se incluyen propuestas de
inversion engafosas y servicios de mantenimiento para esquemas. La insuficiencia
de fuentes, combinada con la insuficiencia de formacién, conduce a que los
individuos de edad avanzada se conviertan en grupos vulnerables. Weil et al. (2021)
también alertan sobre la propension a difundir desinformacion, lo cual puede
conducir a decisiones incorrectas, especialmente en el ambito de la salud y las

finanzas.

Otra fuente de debilidad es no mantener estos sistemas actualizados y usar
software de computadora antiguo. A muchas personas mayores les preocupa que
las actualizaciones rompan o dafien sus dispositivos, lo que significa que los
agujeros de seguridad permanecen abiertos, segun Choudrie et al. (2021). Estas
condiciones ponen a los usuarios en un riesgo muy alto de recibir amenazas

cibernéticas de alto riesgo.

También hay una considerable brecha en el mundo digital porque no hay suficientes
materiales educativos inclusivos y el acceso a los recursos educativos es limitado.
Esto se vuelve mas dificil en las areas rurales y periféricas, donde la infraestructura
tecnoldgica es débil y los programas de alfabetizacion digital son insuficientes o no
existen. Esta exclusion tecnoldgica y espacial agrava la marginacion social en los

nuevos espacios virtuales (Mace et al.).

Aunque las redes sociales ayudan a interactuar y a fortalecer los lazos familiares,
no estan libres de peligros. Malas configuraciones de privacidad pueden dejar que
personas malintencionadas vean informacién privada, como conversaciones
intimas. Frennert et al. (2020) dicen que es probable que estos entornos
desprotegidos sean objetivos del ciberacoso, el robo de identidad y el abuso
emocional de los ancianos. Estas politicas deben ser mas que simplemente

formacion técnica.
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Deben fomentar la confianza, el apoyo emocional y la formacién de espacios de
aprendizaje comunitarios. Como proponen Kuong y Chaparro (2024), "la educacion
multidisciplinaria, el acceso, la mentoria y el apoyo intergeneracional" deben

converger para garantizar una inclusion auténtica, sostenible y equitativa.
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CAPITULO II. DISENO METODOLOGICO

2.1. Caracterizacién del grupo de estudio

El programa “Huellas de Sabiduria” es una propuesta liderada por la carrera de
Psicologia de la Pontificia Universidad Catolica de Ecuador en Ambato, que busca
mejorar el bienestar psicosocial y la calidad de vida de individuos mayores que han
alcanzado la edad de jubilacion. A través de encuentros semanales se fomentan
actividades recreativas y culturales tales como talleres practicos y educativos,
juegos grupales y excursiones. El objetivo fundamental es promover la interaccion
social y fortalecer el sentimiento de comunidad y autovaloracién al mismo tiempo

que se potencian las habilidades mentales y fisicas.

En la actualidad, enfrentamos desafios importantes con relacion a la brecha digital
y la exclusién tecnoldgica en ciertos grupos de edad. Para muchos de ellos que no
han crecido utilizando tecnologia de forma directamente involucrada, les resulta
complicado acceder y utilizar dispositivos digitales de manera segura (INAP 2022).
La situacion se vuelve mas compleja al realizar transacciones bancarias,
administrar pagos o incluso participar en actividades sociales en linea. Esto los
expone a una variedad de riesgos, tales como fraudes financieros o incidentes de
seguridad informética como el hurto de identidad o ataques de suplantacion de
identidad (Cabello 2021).

De acuerdo con investigaciones llevadas a cabo en Ecuador, apenas un modesto
20% de los mayores de 65 afios se sumerge en el océano digital con regularidad
(INEC, 2022). Ademas, la carencia de formacioén, la ignorancia sobre las técnicas
fundamentales de seguridad digital y la apatia hacia las novedades tecnolégicas

incrementan su dependencia de terceros (Gonzalez & Barragan, 2020).

En este contexto, el grupo "Huellas de Sabiduria" emerge como un faro estratégico
para contemplar y proponer estrategias para elevar la comprension digital y

promover el uso seguro de la tecnologia. Esto permitird que los ancianos se
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integren en la comunidad digital y se alejen de los peligros digitales (Rosales et al.,
2017).

2.2. Metodologia de investigacion

Los métodos investigativos empleados en esta investigacion ofrecen una brujula
que orienta cada etapa del estudio meticulosamente, desde la recoleccion de datos
hasta el escrutinio e interpretacion de los datos. Su relevancia reside en establecer
las directrices esenciales para asegurar que los hallazgos alcanzados sean
auténticos, confiables y pertinentes a la realidad del estudio. En la investigacion
sobre tecnologia y practicas de seguridad digital en adultos mayores, es importante
elegir y aplicar métodos que permitan abordar la complejidad y la diversidad que
caracterizan a esta poblacion, lo que facilit6 que la integracién de los datos

cuantitativos caracterice una competencia en la investigacion del fenémenao.

Enfoque de investigacion

El estudio se apoya en una metodologia mixta que une técnicas cuantitativas y
cualitativas para alcanzar un entendimiento completo de la experiencia de los
adultos mayores con la utilizacion de la tecnologia. La parte cuantitativa permitira
evaluar objetivamente la comprension de los participantes de las herramientas de
ciberseguridad y como usarlas, mientras que la parte cualitativa facilitara la
observacion de los pensamientos, sentimientos y desafios de los participantes

cuando usan la tecnologia.

Hernandez Sampieri y su equipo (2014) afirman que "el enfoque hibrido nos brinda
la oportunidad de aprovechar las virtudes de los métodos cuantitativos y cualitativos
y neutralizar sus carencias” (p. 533). Esto nos proporciona una base robusta para
desentrafar los hallazgos. Otero (2018) afirma que "la investigacion mixta no busca
sustituir a la cuantitativa o cualitativa, sino fusionar las virtudes de ambos enfoques"
(p. 18). Este andlisis es de caracter practico, pues aspira a proporcionar soluciones
concretas al verdadero problema de la exclusion digital y la fragilidad de las

personas de la tercera edad ante las amenazas tecnolégicas. Ademas, es de
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naturaleza descriptiva, pues intenta especificar las particularidades y obstaculos del

uso digital en el marco del programa "Huellitas de Sabiduria”.

Tipo de investigacion

Para lograr los propésitos del estudio, se implementaron dos clases de
investigacion complementarias: la investigacibn de campo y la investigacion
bibliogréfica. La investigacion de campo se desarrolld6 mediante cuestionarios
estructurados y la observacion directa de los participantes en talleres y sesiones de
actividad, lo que permitio obtener datos primarios sobre habitos, conocimientos y
percepciones en torno a la seguridad digital. Este enfoque directo a la realidad de
los adultos mayores facilité identificar tanto sus aciertos como sus dificultades en el
uso seguro de la tecnologia, posibilitando el ajuste de estrategias de intervencion

acordes a sus necesidades especificas.

Ademas, la investigacion bibliografica fue clave para poner este fenémeno en el
contexto de las teorias actuales. Permitié observar las tendencias nacionales e
internacionales relacionadas con la alfabetizacion y la seguridad digital para los
adultos mayores, asi como comparar los resultados con los de otros estudios que

ya se habian publicado en la literatura académica.

Otero (2018) manifiesta que "esta busqueda posibilita identificar conceptos clave
vinculados con la idea de investigacion, y también puede ofrecer herramientas que
simplifiquen la recopilacion de datos y su analisis a través de diferentes métodos
gue apoyen su comprension y progreso en su interpretacion” (p. 18). Entonces,
combinar ambos tipos de investigacién hace que los hallazgos sean mas rigurosos
y relevantes, facilitando su confirmacién tanto en el contexto local como en el

académico mas amplio.

Poblacién

El grupo de estudio esta formado por personas mayores que participan activamente

en el programa "Huellitas de Sabiduria”, que se lleva a cabo en la Escuela de
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Psicologia de la Pontificia Universidad Catélica del Ecuador, en Ambato. Este grupo
fue seleccionado de forma estratégica para estudiar la relacion entre la educacion
digital, la percepcion del peligro y las préacticas de seguridad en entornos

tecnologicos (Pérez y Vélez, 2021).

La eleccion de este grupo se basa en que son usuarios no nativos de tecnologia.
Debido a su edad, no han tenido mucha experiencia con avances tecnoldgicos o
comunicaciones digitales, lo que los hace mas vulnerables a las amenazas

cibernéticas (Romero y Vaca, 2022).

Los participantes son usuarios no nativos de tecnologia. Debido a su edad, no han
tenido mucha experiencia con los avances tecnoldgicos o con la comunicacion
digital, lo que los hace mas vulnerables a las amenazas cibernéticas (Romero y
Vaca, 2022).

Para este estudio, se usé un muestreo no probabilistico por conveniencia. Este
método es adecuado cuando se trabaja con una poblacién especifica que tiene
ciertas caracteristicas. En esta situacion, se eligen personas de edad avanzada
involucradas en programas comunitarios que dispongan de acceso a tecnologias
digitales. Los criterios de inclusion fueron: tener 60 afilos o0 mas, participar de
manera activa en los eventos del programa "Huellitas de Sabiduria”, contar con al
menos un dispositivo inteligente (teléfono mavil, tableta o computadora) con acceso
a internet y aceptar participar de manera voluntaria, previa firma del consentimiento

informado.

Esta descripcidon muestra a un grupo de personas que tienen acceso a herramientas
digitales bésicas, pero las utilizan con diferentes niveles de independencia. El
enfoque centrado en la persona facilitd ver esta diversidad interna, lo cual es
importante para observar cOmo las personas se comportan y piensan sobre la
seguridad digital. Este enfoque también proporciona un contexto claro para crear
futuras acciones de ensefianza que sigan las recomendaciones de usar modelos

de intervencion adaptados al nivel de alfabetizacion digital de los adultos mayores.
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Es crucial mencionar que, aunque la muestra no es estadisticamente representativa
de toda la poblacion de adultos mayores en Ecuador, posee una validez contextual
significativa dentro de un marco de educacién continua, mentoria psicoeducativa y
participacion voluntaria. Este énfasis ha sido destacado como critico en la
investigacion sobre inclusion digital, que se centra en la confianza, el entorno social
y la accesibilidad fisica que influyen significativamente en la participacion de los

adultos mayores en practicas de tecnologia protectora.

Técnicas e instrumentos de recoleccion de datos

Para abordar los objetivos de este estudio bajo un enfoque metodoldgico
combinado, se escogieron métodos de recopilacion de datos tanto cuantitativos
como cualitativos. El objetivo fue adquirir una perspectiva completa acerca del uso
de la tecnologia y las practicas de seguridad digital en la poblacion de edad
avanzada. La combinacion de los dos enfoques no solo permiti6 medir ciertos
comportamientos y niveles de conocimiento, sino que también permitié un analisis

mas completo y detallado del fendmeno en estudio (Arias y Covinos, 2021).

Encuesta estructurada

La elaboracion del instrumento incluyé una encuesta estructurada con preguntas
de respuesta abierta y de opcién multiple, organizadas en tres secciones tematicas:
acceso y uso de la tecnologia, seguridad digital y utilizacion de servicios en linea.
Este recurso tomé como base modelos reconocidos por su eficacia en procesos de
alfabetizacion digital basica, en particular aquellos desarrollados por el Instituto
Nacional de Ciberseguridad (INCIBE) y la Oficina de Seguridad del Internauta (OSI)
(Rivadeneira y Barrera, 2020). El cuestionario fue redactado con un lenguaje claro
y accesible, adaptado a las capacidades cognitivas de los adultos mayores, con el
objetivo de facilitar la comprension y promover una experiencia comoda al momento

de responder.
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Guia de observacion directa

Ademas del instrumento anterior, se cre6 una guia de observacion directa, cuyo
objetivo era documentar el comportamiento natural de los participantes durante las
sesiones practicas de formacion digital. Esta metodologia facilito la identificacion
de indicadores no verbales, posturas ante la tecnologia, problemas que se repiten
y tacticas intuitivas para solucionar problemas. La observacion se llevo a cabo en
un contexto estructurado, lo que facilité el proceso de interaccién con dispositivos
digitales y la evaluacion de la necesidad de asistencia en circunstancias

potencialmente riesgosas (Guerrero, 2020).

Entrevistas semiestructuradas

Las entrevistas estan parcialmente estructuradas. En el componente cualitativo, se
llevaron a cabo entrevistas semiestructuradas con personas elegidas que
compartieron experiencias significativas o representativas sobre sus interacciones
con las tecnologias digitales. Este método permitié llevar a cabo un estudio
detallado de factores subjetivos como como las personas perciben el peligro, cuan
seguras se sienten en el mundo digital, como su entorno familiar las afecta y qué
esperan de la formacién en ciberseguridad. Las entrevistas se guiaron a través de
una matriz tematica flexible, lo que hizo que se adaptaran a las particularidades de

cada anciana.

Cada uno de estos métodos fue escogido por su relevancia, calculando el tipo de
datos necesarios y teniendo en cuenta las propiedades sociocognitivas de la
poblacién que se esta estudiando. La informacion recopilada mediante estos
métodos establecié una base sélida para estudiar las practicas de seguridad digital
en personas mayores y para crear recomendaciones educativas que se ajusten a

sus necesidades reales (Hernandez et al., 2014).
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2.3.Metodologia de desarrollo

Se empleo el sistema Kanban para la metodologia, lo que facilito la organizacién
efectiva de las actividades del proyecto. Las fases del proyecto se detallaron de la

siguiente manera:
Fase 1: Analisis, Fase 2: Disefio, Fase 3: Desarrollo y Fase 4: Validacion
En la primera fase, se dividieron las tareas y se organizaron en una tabla con las

siguientes columnas: "To do", "Doing" y "Done". Esta tabla se utilizé para dar

seguimiento a cada tarea en las diferentes etapas del proyecto.

Figura 1. Sistema Kanban

Fuente: Tomado de (Valtx, 2020)
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Fase 1: ANALISIS

Tabla 1. Tablero Kanban con tareas de la fase de anélisis.
TO DO DOING | DONE

e Una revision de la literatura sobre la division digital y la seguridad
cibernética.

e |dentificacién de fuentes académicas y documentos institucionales.

e Describir al grupo "Huellitas de Sabiduria”.

e Visitas y entrevistas con personas a cargo del programa.

e Hacer encuestas estructuradas.

e Escribir preguntas que se agrupan por tema.

e Validacion de encuestas.

e Recopilacion de datos.

e Aplicar las encuestas a los adultos mayores.

e Andlisis de resultados de encuestas

e Procesamiento de datos y clasificacion en Excel

e Revisar las mejores practicas digitales

e Consultar con las fuentes INCIBE y OSI.

e Investigacién sobre como hacer una guia educativa para adultos

mayores.

Fuente: elaboracion propia

Durante esta primera tarea se realizd una revision exhaustiva de la literatura para
entender el problema de las brechas digitales y el hecho de que los adultos mayores
no son conscientes de la ciberseguridad. Esta busqueda incluy6 estadisticas y
documentos académicos, institucionales, nacionales e internacionales que se
centraron en como la falta de conocimiento y acceso a la tecnologia digital afecta

negativamente la seguridad, inclusion e independencia de este grupo.

Una de las fuentes mas pertinentes examinadas es Cabello (2021), quien explica
gue la exclusion digital se debe a factores cognitivos, psicosociales y culturales que
impiden una adopcion segura de la tecnologia, ademas de la falta de dispositivos.
Segun el Instituto Nacional de Administracion Publica (INAP) (2022), muchos
adultos mayores carecen de conocimientos sobre buenas practicas digitales, como

el uso de contrasefias seguras o el reconocimiento de amenazas como el phishing.
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Segun los datos del Instituto Nacional de Estadistica y Censos (INEC) (2021),
Gnicamente el 17,5% de la poblacién ecuatoriana que supera los 65 afios tiene
acceso a internet. Este numero sugiere un elevado nivel de exclusion tecnoldgica.
Estas limitaciones exponen a los adultos de edad avanzada a actos delictivos
informaticos, cuentos como el hurto de identidad, el fraude y la manipulacion de

informacion personal.

Esta investigacion ayudd a establecer una base tedrica sélida para entender la
necesidad de estrategias de formacion digital inclusivas y adaptativas, asi como
para respaldar la propuesta pedagogica posterior. Se ejecutd un analisis exhaustivo
de mas de quince fuentes académicas y gubernamentales que tratan temas
relacionados con la alfabetizacion digital, la seguridad de los adultos y la disparidad

digital.

La tarea fue describir el grupo focal del estudio: el programa "Huellas de Sabiduria",
que fue impulsado por la Escuela de Psicologia de la Pontificia Universidad Catdlica
del Ecuador Sede Ambato (PUCESA). Este grupo esta formado por adultos
mayores que participan activamente en actividades destinadas a mejorar su salud,

bienestar emocional y habilidades sociales.

Se recopilé informacion a través de entrevistas informales con el equipo
coordinador, observacion participativa durante los talleres y revisidon de datos
sociodemogréaficos como edad, nivel de educacion, trabajo anterior, condiciones de
salud y acceso a tecnologia. Se descubrido que la mayoria de los participantes
tienen teléfonos maviles, pero pocos tienen computadoras o tabletas, y que su uso

se limita a funciones basicas como hacer llamadas y usar WhatsApp.

También se tuvieron en cuenta las estadisticas del Instituto Nacional de
Estadisticas y Censos (INEC, 2022) que muestran que menos del 20% de los
ancianos en Ecuador usan tecnologia regular, y que esta cifra disminuye alin mas
en las zonas rurales. Esta caracterizacion permitid encontrar necesidades de
capacitacion especificas, barreras de aprendizaje y posibilidades para hacer una

guia accesible para usar la seguridad cibernética. EI grupo se describe como
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adultos mayores activos con acceso limitado y conocimiento basico de la

tecnologia.

Segun la revision tedrica y la descripcion del grupo, se cre6 una encuesta
estructurada para recopilar datos cuantitativos sobre como los adultos mayores
acceden, usan y perciben la tecnologia, asi como su nivel de conocimiento y

practica en seguridad digital.

El cuestionario tenia tres partes principales: (1) acceso y uso de dispositivos
electronicos; (2) conocimiento y practicas en ciberseguridad (uso de contrasenias,
configuracion de privacidad, riesgos percibidos); y (3) uso de servicios digitales

(como compras en linea o relaciones con el SRI).

La adaptacion cognitiva a los perfiles de los participantes se hizo con preguntas
cerradas y de opcién multiple, usando un lenguaje claro sin términos técnicos y

ejemplos de la vida cotidiana.

El disefio se bas6 en modelos que usé el Instituto Nacional de Ciberseguridad
(INCIBE) y la Oficina de Seguridad del Internauta (OSI, 2023). Con posterioridad,
el contenido se ajustd al contexto local y a las necesidades del grupo "Huellas de
Sabiduria”.

La claridad del instrumento buscaba garantizar que todos los participantes pudieran

comprender las preguntas sin necesidad de ayuda adicional.

Se incluy6é una encuesta con preguntas cerradas y abiertas sobre el uso de la

tecnologia, las contrasefas, las redes sociales y la percepcién de riesgos.

Los Anexos 1y 2 contienen el formato de la encuesta.

Después de esta evaluacion, se llevaron a cabo cambios especificos en la

redaccion y se eliminaron algunas preguntas que no eran necesarias.
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En la segunda fase, se hizo una prueba piloto a cinco adultos mayores del programa
para ver si tenian problemas para entender, cuanto tiempo los llevaba responder y
qué tan sensibles eran los temas tratados. Esta autorizacion permitié confirmar que
el instrumento era comprensible, pertinente y adaptado a las capacidades

cognitivas del grupo destinatario.

Se recogieron datos al hacer encuestas estructuradas en persona a 33 adultos
mayores del programa "Huellitas de Sabiduria”. La aplicacion se llevé a cabo en un
entorno coémodo, familiar y respetuoso, con la ayuda del investigador y los
facilitadores del programa, quienes se aseguraron de que todos entendieran cada

pregunta.

La firma del consentimiento informado garantizé la voluntariedad, de acuerdo con
los principios éticos de la investigacion social en poblaciones vulnerables. La tasa
de respuesta fue del 100%, lo que demuestra el compromiso e interés de los
participantes en contribuir a la mejora de sus conocimientos y seguridad digital.

La informacion recopilada senté las bases para el analisis de patrones de
comportamiento digital, niveles de riesgo percibido y estrategias de intervencién
educativa, que se usarian en la fase de disefio de la guia de buenas préacticas en
seguridad digital.

Andlisis de resultados de encuestas

El objetivo de la encuesta es conocer los dispositivos electronicos que tienen los
ancianos y como interactian con la tecnologia en su vida diaria. Se hicieron
preguntas para determinar tanto la disponibilidad de equipos como el nivel de
independencia en su gestion, que son factores clave para evaluar el grado de

integracion digital de la poblacion en estudio.
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Pregunta 1. ¢Dispone usted de algun dispositivo electrénico de uso

personal? (Puede marcar mas de uno)

El proposito de la encuesta es identificar los tipos de dispositivos electronicos

personales que poseen los adultos mayores encuestados.

Figura 2. Distribucién pregunta 1
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Fuente: elaboracion propia

Los resultados de la pregunta 1 evidenciaron una alta prevalencia en el uso de
dispositivos tecnol6gicos personales entre los participantes, destacandose los
teléfonos moviles, presentes en el 100% de las respuestas relacionadas con
tecnologia. El 30,30% manifestd disponer tanto de un teléfono fijo tradicional como
de un movil, el 18,18% indicé utilizar computadoras de escritorio o portétiles, y el
12,12% reportd tener tabletas. Esta diversidad reflej6 que, a pesar de la
disponibilidad de varios dispositivos, los mas comunes y accesibles, como los
teléfonos inteligentes, predominaban claramente. La escasa mencion de laptops y

tabletas podria atribuirse a limitaciones personales, técnicas o econémicas.
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Pregunta 2. ¢Usted utiliza alguno de estos dispositivos sin ayuda de otra

persona?

El propésito de esta pregunta era averiguar cuan independientes son los adultos
mayores al usar sus dispositivos tecnologicos, viendo si necesitan ayuda de otros

para realizar tareas basicas con ellos.

Figura 3. Distribucién, pregunta 2
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Las respuestas revelaron que una abrumadora mayoria de los participantes en la
encuesta (59,38%) usaban sus aparatos Unicamente algunas veces de manera
independiente, sin necesidad de asistencia externa, mientras que un 34,38%
sostenia que siempre lo hacia de forma autonoma. Solo el 6.25% dijo que nunca
usaba sus dispositivos de manera independiente. Esta distribucion muestra que,
aunque habia un grupo significativo que habia alcanzado un grado de
independencia tecnoldgica, la mayoria aun dependia de otros para tareas digitales
basicas de manera parcial u ocasional. Esta informacion indico que el grupo
encuestado poseia una autonomia tecnolégica moderada, probablemente afectada
por elementos como la complejidad de los dispositivos, el grado de conocimiento

digital o el nivel de familiarizacion anterior con herramientas tecnolégicas.
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Pregunta 3. ¢ Alguien mas usa sus dispositivos personales?

Esta pregunta tuvo como propdésito conocer si los dispositivos tecnolégicos de los
adultos mayores son de uso exclusivo o compartido, lo cual permite valorar
aspectos relacionados con la privacidad, el control de la informacion y la autonomia

tecnoldgica.

Figura 4. Distribucion pregunta 3
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Los resultados mostraron que el 75% de los adultos mayores encuestados
expresaron que sus aparatos tecnoldgicos eran de uso personal y exclusivo. Un
21,88% reportd que otros individuos también los empleaban; en cambio,
anicamente un 3,13% indico no tener dispositivos propios. Esta informacion mostro
un panorama donde la mayoria de los participantes mantenia el control de sus
dispositivos, lo que podria haber influido positivamente en el mejoramiento de sus
habilidades digitales y en la proteccion de sus datos. Sin embargo, compartir mas
de una quinta parte de los dispositivos puede conllevar riesgos para la privacidad,
la configuracion segura y la administracion de contrasefias, especialmente si no se

contaba con protocolos de uso o supervision adecuados.
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Pregunta 4. ;Con qué frecuencia utiliza internet?

Esta pregunta busco saber con qué frecuencia los adultos mayores encuestados
usan internet. Esto es un indicador clave para evaluar su nivel de integracion digital

y Su exposicion en entornos virtuales.

Figura 5. Distribucion pregunta 4
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Las respuestas revelaron que la mayoria de los adultos mayores encuestados
(62,50%) empleaban internet de manera cotidiana, mientras que un 25% lo hacia
varias veces por semana. Solo el 12,50% expres6 no hacer uso alguno de internet.
Esta distribucién evidencié una participacion de la mayoria de los participantes en
entornos digitales, lo que representd una oportunidad favorable para el desarrollo
de competencias tecnoldgicas y practicas de seguridad digital. Sin embargo,
también se encontr6é un grupo pequefo que seguia conectado, lo que podria haber
sefialado problemas continuos relacionados con la accesibilidad, la educacion

digital o como se percibe la utilidad de las herramientas tecnolégicas.
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Seguridad digital y proteccion de datos

El propésito de la segunda seccion de la encuesta fue evaluar la amplitud de los
conocimientos y practicas de los adultos mayores en relacion con la seguridad
digital. Las preguntas formuladas tuvieron como objetivo evaluar el uso de
contrasefas por parte de los participantes, su comprension sobre la fortaleza de
estas, la asistencia recibida para la configuracion de cuentas y la gestion general
de contrasefias. Adicionalmente, se llevo a cabo una evaluacion del conocimiento
esencial en términos de terminologia asociada a la ciberseguridad, junto con las
percepciones individuales respecto a la privacidad de la informacién en linea. Esta
parte fue muy importante para encontrar las diferencias en la comprensién y en las
acciones que pueden hacer que esta poblacion sea méas vulnerable a los riesgos
relacionados con las tecnologias de la informacion. También muestra la necesidad

de intervenciones educativas en este ambito.

Pregunta 5. ¢ Tiene usted alguna contrasefia para ingresar a sus dispositivos

0 cuentas (correo, redes sociales, banco, etc.)?

El propdsito de esta interrogante fue discernir si los individuos de edad avanzada
emplean contrasefias como estrategia fundamental de proteccién para acceder a
sus dispositivos o0 cuentas digitales, lo cual constituye un avance inicial en la

implementacion de practicas de seguridad informatica.

Figura 6. Distribucién, pregunta 5
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Los hallazgos indicaron que el 62,50% de los individuos de edad avanzada
encuestados utilizaba contrasefias para acceder a sus dispositivos 0 cuentas
personales, lo que evidencio un nivel satisfactorio de implementacion de préacticas
fundamentales de proteccion. No obstante, un 28,13% afirmo6 no usar contrasefas,
mientras que un 9,38% no logré responder, lo que llevé a mas de un tercio de los
participantes a estar en una situacion de riesgo potencial. Esta distribucidén mostro
una diferencia considerable entre los que habian implementado rutinas de
proteccion digital y los que no contaban con estas medidas basicas, lo que podria
haber dejado a este ultimo grupo vulnerable a accesos no permitidos, falsificacion

de identidad o pérdida de datos delicados.

Pregunta 6. ¢/Quién maneja sus contrasefias mas cruciales (por ejemplo, la

del seguro social o del banco)?

Esta pregunta estuvo dirigida a determinar el nivel de control personal que ejercen
los adultos mayores sobre la gestion de sus contrasefias mas sensibles, con el fin
de evaluar su autonomia y el grado de exposicion a riesgos por delegaciéon de

informacion privada.

Figura 7. Distribucién pregunta 6
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Los resultados mostraron que el 42,42% de los adultos mayores encuestados
administraba sus contrasefias mas relevantes de manera personal, lo que evidencia
un nivel positivo de autonomia digital en este sentido. No obstante, un 24,24%
asignaba esta obligacién a un pariente o cuidador, y un 15,15% a alguien de
confianza. Ademas, un 18,18% expreso no hacer uso de alguna de las contrasenias.
En general, mas de la mitad de los participantes (57,58%) dependian total o
parcialmente de terceros, o no implementaron ninguna estrategia de resguardo, lo
que constituia una circunstancia de vulnerabilidad considerable ante accesos no

permitidos, falsificacion de identidad o uso indebido de informacién personal.

Pregunta 7. ¢Sabe cdémo crear una contrasefia segura? (por ejemplo,

mezclando letras, numeros y simbolos).

Esta pregunta tuvo como finalidad identificar el grado de conocimiento que poseen
los adultos mayores respecto a los criterios de seguridad requeridos para la
creacion de contrasefias robustas, aspecto clave en la proteccibn de datos

personales.

Figura 8. Distribucion pregunta 7
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Los resultados obtenidos demostraron que el 72% de las personas que participaron
en la encuesta no sabia como crear una contrasefia segura, mientras que un 12%
adicional expres6 dudas sobre este tema. Unicamente el 16% afirmé tener
conocimientos claros sobre los requisitos necesarios para establecer una
contrasefia fuerte. Esta cifra tan baja de respuestas positivas revelé un vacio
significativo en los conocimientos esenciales de seguridad digital, particularmente
en una de las medidas mas basicas que se requiere para salvaguardar la
informacion personal en el mundo digital. EI desconocimiento en esta area no solo
aumenté las posibilidades de que terceros accedieran a sus cuentas sin
autorizacion, sino que ademas restringié la capacidad de los adultos mayores para
utilizar de manera independiente los servicios digitales que solicitan verificacion de
identidad.

Pregunta 8. ¢Alguna vez ha recibido ayuda para configurar o proteger sus

cuentas digitales?

La finalidad de esta interrogante consistia en determinar si los individuos de edad
avanzada han recibido algun tipo de asistencia técnica o respaldo para la
configuracion o mejora de la seguridad de sus cuentas digitales. Este constituye un
elemento crucial para evaluar el respaldo social o institucional en la adquisicién de

competencias digitales.

Figura 9. Distribuciéon pregunta 8
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Los resultados revelaron que el 47% de los participantes habia recibido ayuda para
configurar o proteger sus cuentas digitales, mientras que un 37% indicé no haber
recibido ningun tipo de asistencia. Un 12% manifestdé haber recibido ayuda en
ocasiones aisladas y un 3% no recordaba con certeza si habia sido asistido. Esta
distribucion mostré que, aunque muchos adultos mayores recibieron algun tipo de
ayuda, todavia habia un grupo grande que enfrentaba estos procesos sin apoyo, lo
que podria haber limitado la correcta aplicacién de medidas basicas de seguridad
en las plataformas digitales.

Pregunta 9. ¢Ha escuchado hablar de los siguientes conceptos de seguridad

digital? (Marque los que conoce)

El propdsito de esta pregunta era averiguar qué tan bien comprenden los adultos
mayores los conceptos clave de seguridad digital como antivirus, phishing,
autenticacion de dos pasos y gestores de contrasefias, que son esenciales para

mantener la informacion personal segura en entornos virtuales.

Figura 10. Distribucién pregunta 9
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Los hallazgos indicaron que solo el 54,84% de los participantes en la encuesta
reconocieron el término "antivirus”, mientras que un 25,81% también reconocio la
nocion de phishing. Solo un 6,46% expreso tener conocimiento de términos mas
preferidos, como la autenticacién en dos pasos o administradores de claves. El
12,90% de los participantes, en cambio, dijeron que no habian oido hablar de
ninguno de los conceptos expuestos. Este escenario muestra una comprension
limitada y superficial de los componentes béasicos de la ciberseguridad, centrada
principalmente en herramientas tradicionales y conocidas como el antivirus, pero
con serias lagunas en mecanismos de proteccibn mas modernos, como la

autenticacion multifactor.

Pregunta 10. ¢Cree que su informacién personal (como direccion, nimero de

cédula, datos bancarios) esta segura en internet?

El propdsito de esta pregunta era averiguar como se sienten los adultos mayores
respecto a la seguridad de su informacion personal en linea, lo cual es una parte

crucial para entender cuanto confian o desconfian del mundo digital.

Figura 11. Resultados pregunta 10
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Los hallazgos muestran una notable desconfianza de los adultos mayores en
cuanto a la proteccion de su informacion personal en la red. El 84,38% de los
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participantes en la encuesta expresaron que no veian su informacion en linea como
segura, mientras que un 9,38% expreso desconocimiento y Unicamente un 6,25%
expreso tener fe en la salvaguarda de sus datos. Esta sensacion generalizada de
vulnerabilidad digital podria haber sido causada por la falta de conocimiento sobre
los mecanismos de defensa, vivencias adversas anteriores o la exposicion a
noticias relacionadas con crimenes informaticos. La escasa confianza también
podria haber restringido la voluntad de este grupo para usar servicios digitales que
demandan el compartir informacién personal, tales como la banca virtual, procesos

administrativos o adquisiciones en linea.

Pregunta 11. ¢Considera que es una persona vulnerable frente a los riesgos
digitales (como estafas, robo de informacion, etc.)?

El objetivo de esta pregunta era averiguar qué piensan los adultos mayores sobre
su vulnerabilidad a los riesgos digitales. La percepcion de riesgo es un factor clave
que puede afectar tanto la conducta preventiva como la disposicion a tomar

medidas de seguridad.

Figura 12. Distribucién pregunta 11
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Los resultados mostraron que mas del 56,25% de los participantes en la encuesta
se percibieron extremadamente vulnerables ante los peligros digitales, mientras
que un 25,00% se mostro ligeramente vulnerable. Solo el 18,76% expreso un nivel
de vulnerabilidad bajo o nulo. Este perfil de autopercepcion mostré un elevado nivel
de conciencia acerca de los riesgos vinculados con la interaccion en ambientes
digitales, particularmente en relacion a fraudes, estafas o dafio de datos. No
obstante, también indico la posible existencia de miedo o inseguridad ante la
utilizacion de tecnologias, lo que podria haber representado un obstaculo para la

total apropiacion digital.

Uso de servicios digitales

La tercera seccion de la encuesta se centro en evaluar el alcance de la interaccion
gue los adultos mayores tienen con los servicios digitales cotidianos, como el uso
de tarjetas bancarias para compras en linea y la participacion en redes sociales.
Las preguntas en esta seccion ayudaron a averiguar hasta qué punto los
encuestados han incorporado herramientas digitales en sus vidas diarias. Esto es
una forma indirecta de medir su nivel de alfabetizacién tecnolégica funcional.
Ademas, esta seccidn proporciona informacion relevante sobre su confianza en las
plataformas digitales y virtuales y su disposicion real para interactuar con ellas, lo

cual es esencial para entender su integracion en la sociedad actual.

Pregunta 12. ;Tiene usted una tarjeta de débito o crédito?

Esta pregunta buscé sobre qué tan sencillo es para los adultos mayores acceder a
servicios financieros formales a través de tarjetas de crédito o débito, estas
herramientas se usan a menudo en transacciones digitales que requieren medidas

de seguridad adicionales.
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Figura 13. Distribucién, pregunta 12.
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Los resultados mostraron que la mayoria de los adultos mayores encuestados
81,82% tenian al menos una tarjeta de débito o crédito; en cambio, Unicamente el
18,18% no disponia de dicho tipo de instrumento financiero. Este hecho demostr6
un amplio acceso al sistema bancario, lo que indico una posible disposicion hacia
el uso de servicios digitales vinculados con transacciones financieras. Sin embargo,
este acceso no garantiza necesariamente un uso independiente, regular o seguro,
en particular si no se complementa con conocimientos fundamentales en
ciberseguridad o una correcta valoracién del riesgo al efectuar transacciones en

linea.

Pregunta 13. Si respondié que si, ¢algunavez la ha utilizado para comprar por

internet?

Esta pregunta tuvo como finalidad identificar el grado de uso de servicios de
comercio electrénico por parte de los adultos mayores que poseen tarjeta bancaria,
considerando su disposicidbn a realizar transacciones digitales y el nivel de

confianza hacia estas operaciones en linea.
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Figura 14. Distribucién, pregunta 13.
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Los resultados mostraron que Unicamente el 36,36% de las personas de edad
avanzada encuestadas habia empleado su tarjeta de débito o crédito para efectuar
compras en linea. Por otro lado, el 51,52% declaré no haberlo hecho, mientras que
el 12,12% expreso6 que la pregunta no era relevante, posiblemente debido a que no
tenia tarjeta o no llevaba a cabo estas operaciones. Este escenario mostré una
escasa adopcion del comercio electrénico entre la poblacion de edad avanzada,
pese al acceso a herramientas financieras. Las cifras indicaron que el obstaculo no
radicaba en el acceso a los bancos, sino que podria ser de indole cultural, cognitiva

o vinculada con la percepcién de riesgo.
Pregunta 14. ;Usa redes sociales (Facebook, WhatsApp, Instagram, etc.)?
El objetivo de esta pregunta era averiguar cuéles son las redes sociales que mas

utilizan los adultos mayores y con qué frecuencia participan en plataformas de

comunicacion digital, entretenimiento e interaccion social.
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Figura 15. Distribucién, pregunta 13
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14. éUsa redes sociales? (puede marcar mas de uno) ~

Fuente: elaboracion propia

Los datos que se obtuvieron permitieron ver que los adultos mayores usan bastante
las redes sociales, donde WhatsApp y Facebook aparecieron como las mas
populares, casi todos los encuestados las mencionaron. También muchos
participantes dijeron que usaban YouTube, Instagram y TikTok, cosa que dejé claro
gue estas personas no solo usan las redes para comunicarse sino también para ver
contenido de todo tipo. Apenas el 9.68% dijo que no usaba ninguna red social, lo
cual confirma que estas herramientas ya forman parte de la vida diaria de este
grupo de personas. El hecho de que muchos manejen varias plataformas a la vez
indica que poco a poco se han ido acostumbrando al mundo digital, aunque esto
también puede traer problemas cuando comparten informacién personal en sitios

gue no tienen reglas claras sobre privacidad o seguridad.

Se llevd a cabo una revisidn de documentos para identificar buenas practicas en
ciberseguridad para adultos mayores, fundamentada en los vacios que se
detectaron en los datos recopilados. Esta revision se enfocé en fuentes confiables
y actualizadas, especialmente aquellas en espafiol, como el Instituto Nacional de
Ciberseguridad (INCIBE, 2023), la Oficina de Seguridad del Internauta (OSI, 2023)

y publicaciones del Centro Criptolégico Nacional de Espania.
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Estas organizaciones dan manuales Utiles sobre cdmo usar Internet y los aparatos
electronicos sin riesgos. Muchos de estos materiales se hicieron para gente que no
tiene mucha préactica con la tecnologia. Las sugerencias mas importantes que se
encontraron fueron: hacer claves seguras (que tengan letras grandes y pequeiias,
nameros y signos), poner la verificacion de dos pasos en las cuentas mas
importantes, no abrir enlaces de gente que no conoces, arreglar bien la privacidad
en las redes sociales y no dar informacion personal por lugares que no sean
seguros. Este trabajo ayudoé a elegir y cambiar materiales que los participantes del
estudio pudieran entender bien, cosa que garantizé que la guia final sirviera

realmente para ensefiar.

Se hizo un estudio de libros y documentos para saber cdmo debe armarse una guia
educativa que sirva para lo que necesitan los adultos mayores. Este proceso no
solo ayudo a crear material educativo que funcione, sino que también hizo posible
meter aspectos técnicos, de ensefianza y de comunicacién desde un punto de vista
que incluya a gente de diferentes edades, pensando en como es el grupo "Huellas
de Sabiduria". Una guia es una herramienta para ensefiar que ordena y hace mas
facil el proceso de aprender al darle a quien la lee instrucciones claras, Utiles y paso
a paso sobre un tema en particular. En el caso de la carrera de Ingenieria en
Sistemas, hacerla significa juntar informacion tecnolégica con formas adecuadas
de ensefiar. Esta guia, hecha para adultos mayores, debe cumplir con reglas de

acceso facil, claridad, conexion visual y las bases de cémo aprenden los adultos.

La Universidad de Zaragoza (Unizar, 2024) menciona que toda guia para educar
necesita tener ciertas cosas basicas como: metas generales y particulares,
destrezas que se van a conseguir, temas que se van a tratar, la forma de ensenar,
un calendario de las actividades, cdmo se va a calificar y qué fuentes se van a
consultar. Todos estos componentes aseguran que lo que se ensefie tenga una

direccion clara hacia lo que realmente se espera que la gente aprenda.

La Universidad de Guayaquil (UG, 2023) por su lado sefiala que estas guias tienen

que seguir maneras de evaluar que vayan acompafiando todo el tiempo, que
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impulsen a que cada persona pueda aprender sola y que se involucre de verdad en

su propia formacion.

Tabla 2. Tablero Kanban con tareas realizadas de la fase de andlisis.
TO DOING | DONE
DO

e Una revision de la literatura sobre la division digital y la seguridad
cibernética.

¢ Identificacién de fuentes académicas y documentos institucionales

e Describir al grupo "Huellitas de Sabiduria".

e Visitas y entrevistas con personas a cargo del programa.

e Hacer encuestas estructuradas.

e Escribir preguntas que se agrupan por tema.

e Validacion de encuestas

e Recopilacién de datos

e Aplicar las encuestas a los adultos mayores.

e Analisis de resultados de encuestas

e Procesamiento de datos y clasificacion en Excel

e Revisar las mejores préacticas digitales

e Consultar con las fuentes INCIBE y OSI.

e Investigacion sobre como hacer una guia educativa para adultos

mayores.

Fuente: elaboracion propia



FASE 2: DISENO

Tabla 3. Tablero Kanban con tareas de la fase de disefio.

TO DO

DOING

DONE

Planificacion del contenido de la guia
Definicién de secciones y lenguaje accesible.
Adaptacion al formato fisico y digital

Disefio accesible con enfoque inclusivo
Diagramacion inicial del periddico

Bocetos de distribucion visual

Validacién de estructura visual

Redaccidn de secciones tematicas
Desarrollo de textos por tema

Seleccién de imégenes e iconografia
Edicion de imagenes adaptadas al contenido
Redaccion de glosario y consejos finales.
Elaboracion de actividades

Inclusion de glosario y recomendaciones
Redaccion de glosario y consejos finales.
Edicion final del disefio

Correccion ortografica y ajuste de formato

Preparacion para prueba con usuarios

Fuente: elaboracion propia

La organizacion del contenido empez6 poniendo los temas en un orden que tuviera
sentido y que fuera de menos a mas dificil, dando prioridad a aquellas cosas en las
gue los adultos mayores sabian menos o donde corrian mas peligro. Algunos de
los mas importantes son usar contrasefias seguras, navegar por internet de manera

segura, detectar estafas en linea y mantener tu privacidad a salvo en las redes
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sociales. Esta priorizacion se basoé en los resultados del cuestionario. En este, el

68% de las personas que participaron dijeron que no sabian si sus contrasefas
eran realmente seguras. Ademas, el 62 % admitié que no podia identificar un correo

electronico falso. Por ultimo, el 47% de las personas dijo que no sabia lo peligroso

gue es usar las redes sociales todos los dias.
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Se siguieron las pautas del Instituto Nacional de Ciberseguridad (INCIBE, 2023) y
de la Oficina de Seguridad del Internauta (OSI, 2023) para que los contenidos se

adaptaran a las necesidades del grupo obijetivo.

Estas organizaciones dicen que los contenidos para grupos vulnerables deben
centrarse en aprender habilidades practicas y en ser conscientes de los riesgos
digitales comunes. INCIBE promueve el principio de "aprender haciendo" en sus
materiales de alfabetizacion digital proporcionando guias visuales y ejemplos
cotidianos que muestran cémo identificar sefiales de advertencia como enlaces
falsos o sitios web inseguros. También sugiere que los usuarios practiquen la
creacion de contrasefias seguras utilizando reglas mnemotécnicas y asociativas

que sean apropiadas para su nivel de alfabetizacién digital.

Las reglas mnemotécnicas son formas de recordar informacién que es dificil de
recordar usando asociaciones simples. Por ejemplo, INCIBE (2023) dice que, para
crear una contrasefia segura, debes usar una frase que signifique algo para ti y
luego tomar la primera letra de cada palabra y mezclarla con nimeros o simbolos.
Como resultado, la frase "Mi perro Lucas nacié el martes 10 y ladra mucho" se

convierte en la contrasefia "MpLNnEm10&Im." Estas estrategias ayudan a las
personas mayores a crear claves fuertes sin tener que usar datos obvios como sus
nombres o fechas de nacimiento, y hacen que su seguridad digital sea mucho mejor

(INCIBE, 2023).

La OSI recomienda que se divida la informacion en pasos faciles de seguir, que se
apoyen con dibujos o simbolos que la gente pueda reconocer rapidamente, y que
se usen ejemplos reales como los fraudes que hacen por el banco o las estafas que
llegan por WhatsApp para que las personas entiendan mejor. En la guia que se
hizo, se tomaron en cuenta estas ideas y se crearon diferentes partes con titulos
que van directo al grano como "Evita fraudes en linea" o "Redes Sociales con
Precaucion". Estas partes tienen explicaciones que van paso por paso, consejos
cortos y utiles, dibujos que ayudan a entender, y ejercicios para practicar lo que se
aprende. También, cada parte se escribié pensando en que fuera facil de leer, se

usaron palabras sencillas que cualquier persona pueda entender sin
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complicaciones, y se pusieron imagenes que hacen mas claro el mensaje. Cuando
se planeod todo este contenido, se pens6 mucho en que los adultos mayores se
sintieran cémodos y seguros mientras aprenden estas cosas nuevas; de esta
manera pueden relacionar lo que van aprendiendo con las cosas que viven todos
los dias. Por ello, se incluyeron ejemplos como "no compartas tu clave con nadie,
ni siquiera con familiares” o "si un mensaje te ofrece premios y no los has solicitado,
probablemente es falso". Estas decisiones didacticas se tomaron con base en el
enfoque de formacién en seguridad digital centrada en el usuario, promovido por el
INCIBE (2023), que plantea que el empoderamiento digital se logra cuando la
persona comprende que puede prevenir los riesgos mas comunes mediante

acciones elementales repetibles y comprendidas desde su contexto personal.

Durante esta fase del proyecto, se armaron las distintas partes de la guia pensando
siempre en como los adultos mayores procesan mejor la informacién, con la idea
de que pudieran acceder sin problemas a todo el contenido usando un lenguaje

sencillo, sin rodeos y que les sonara conocido.

Para hacer esto bien, se siguieron las sugerencias que aparecen en la Guia de
Accesibilidad Digital para Grupos de Atencion Prioritaria que hizo la
Superintendencia de Proteccion de Datos del Ecuador en el 2022. Esta guia dice

especificamente como hacer materiales informativos para personas mayores.

Esta guia recomienda no usar palabras dificiles, hacer oraciones que no sean tan
largas, escribir de manera facil (quien hace algo, qué hace, para qué lo hace),
hablar como si estuvieras platicando con alguien y poner las cosas con imagenes

o ejemplos que hagan mas sencillo entender lo que se quiere decir.

Estas ideas se aplicaron cuando se armaron las diferentes partes con titulos que
van al grano como "Redes Sociales con Precaucion" o "Evita Fraudes en Linea",
cada una con sus dibujos que ayudan a explicar y textos cortos que hablan de
situaciones que cualquier persona puede vivir. Se decidié escribir frases que fueran
directas sobre qué hacer, del tipo "No abras enlaces sospechosos” o "Usa una

contrasefa que solo tu puedas recordar”, y se evitd escribir de forma enredada o
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con demasiadas negaciones que pudieran confundir a quien lee. Ademas, cada
seccion fue cuidadosamente revisada para mantener un ritmo de lectura lento y
progresivo, que permitid que el adulto mayor pudiera avanzar paso a paso en su

aprendizaje.

Por otro lado, segun el planteamiento de Gonzalez y Serrano (2020), se adoptd un
lenguaje familiar y contextualizado como herramienta pedagogica fundamental.
Estos autores, en su trabajo sobre ensefar tecnologia a personas mayores, dicen
gue para que funcione bien ensefarles a los adultos mayores hay que "conectar lo
gue van a aprender sobre tecnologia con las cosas que ya han vivido". Esto se hace
hablando de manera sencilla, con palabras que ellos ya usan todos los dias, y
poniendo ejemplos de cosas que hacen normalmente como ir de compras, usar el
teléfono o chatear por WhatsApp. Esta forma de hacer las cosas no solo ayuda a
gue entiendan mejor, sino que también los anima mas y los hace sentir mas seguros

de si mismos porque ven que lo que estan aprendiendo tiene que ver con su vida.

Por eso, la guia que se hizo usé una manera de hablar cercana y que incluya a
todos, muy diferente a la forma técnica de siempre, para asegurar que la
informacion no solo la entiendan, sino que también la hagan suya y la usen en su
vida real. El poner preguntas que los guien, frases como si ellos mismos estuvieran
hablando y contar historias con cosas que pasan a diario se metié en cada parte
para que fuera mas facil que se quedaran con lo que aprendian, y esto hizo que los

adultos mayores se volvieran mas independientes con la tecnologia.

Se decidio hacer la guia como un periédico impreso (tamafio A3 que se dobla a
A4), porque es algo que los adultos mayores conocen bien y pueden ver sin
problemas. Esta idea se basé en lo que hizo la Universidad de las Américas (UDLA,
2023) en su proyecto "Mayores Conectados”, donde usaron materiales impresos
como cuadernillos tipo periodico, que se leen de corrido, estan organizados en
columnas y tienen cosas visuales como juegos de preguntas y partes divertidas.
Segun lo que dice el reporte de este programa, usar formatos impresos hace que

sea mas facil entender lo que se lee, baja el estrés que da la tecnologia y permite
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que el adulto mayor pueda guardar el material y verlo cuando quiera, sin necesidad

de usar aparatos electrénicos (UDLA, 2023).

También, elegir el formato de periddico tiene que ver con las recomendaciones de
disefio que da la Fundacién ONCE (2019), que dice que los materiales educativos
para personas mayores deben tener un tamafio que se pueda manejar bien (minimo
A4), estar impresos en papel mate grueso para que no se vean brillos molestos,
tener letras grandes (minimo 14 puntos), margenes anchos, espacio suficiente
entre las lineas y dibujos que ayuden. Esta forma de organizar las cosas ayuda a
gue no se cansen los 0jos, hace que sea mas facil orientarse al leer y permite seguir

la informacién paso a paso.

El disefio en papel también piensa en que sea facil de cargar y manejar, los adultos
mayores, sobre todo los que tienen algunas dificultades para moverse, necesitan
materiales que no pesen mucho, que se doblen bien y que sean faciles de abrir. En
este caso, el periddico A3 doblado resulta algo que se puede llevar a cualquier lado
sin problemas, que se puede abrir en una mesa sin que ocupe mucho lugar, que

cabe en la cartera o que se puede guardar facil en la casa.

El poner una portada con un titulo que llame la atencion, subtitulos que se vean
bien y una foto de un adulto mayor usando tecnologia de manera segura ayuda a
motivar, hace que quien lo lee se sienta identificado y tenga ganas de ver qué hay

adentro.

Esta forma de trabajar coincide con lo que dice la Guia de Lectura Féacil de Plena
Inclusién (2017) sobre hacer las cosas mas accesibles, donde sugieren usar fotos
gue la gente reconozca facil, disefios sencillos y partes bien separadas para que

los adultos mayores puedan leer sin complicaciones.

Para organizar todo en cada hoja se siguio lo que dijeron Moreno y Lépez (2022)
sobre cémo disefiar pensando en todos, ellos comentan que "la gente mayor
aprende mejor cuando puede ver las cosas y se acuerda mas de lo que lee si el

texto va acompafnado de imagenes que tengan sentido”. Para lograr esto, se uso
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Adobe lllustrator, se dejaron bordes anchos, se eligio tipografia sans serif de 14
puntos en adelante, se puso bastante separacion entre los renglones y se usaron
colores que se distinguieran bien (negro sobre blanco o amarillo) para facilitar la

lectura.

Para armar el periddico se siguieron las ideas de disefio inclusivo de Moreno y
Lépez (2022), que mencionan que "la gente mayor capta mejor las cosas cuando
las puede ver y se queda mas con lo que lee si el texto tiene imagenes que le den
sentido". Pensando en esto, se tratd de hacer una distribucion limpia, que tuviera
buen equilibrio y con dibujos que reforzaran lo que estaba escrito, cosa que facilitd

la comprensién y que la gente se acordara de lo que leia.

Para realizarlo se ocup6 Adobe lllustrator, que permitié controlar bien los espacios
de los lados, como quedaba alineado todo y cémo se distribuia lo que se ponia. Se
pusieron margenes anchos, se dejo buen espacio entre las lineas, y se usaron
colores que contrastaran mucho, como texto negro sobre fondo blanco o amarillo.
Esto es lo que recomienda la Guia de Disefio Accesible para Personas Mayores
del CEAPAT IMSERSO (2017). Esta guia dice que hay que hacer el contraste lo

mas fuerte posible y no usar combinaciones que hagan dificil leer, como color.

En cuanto al tipo de letra, se escogi6 Arial para todo el texto normal, porque es una
fuente simple que a los adultos mayores les queda mas facil leer, sus letras son
claras, no tienen dibujitos extras, y hacen que uno pueda leer tranquilo sin que los
ojos se fatiguen mucho. Para los titulos y subtitulos se usé Times New Roman, una
letra clasica con pequefios adornos, que al ponerla en tamafos grandes ayuda a
separar las diferentes partes sin que se vuelva dificil de leer. Esta mezcla esta de
acuerdo con lo que dice el Centro Espafiol de Accesibilidad Cognitiva (CEACOG,
2020) y la Fundacion ONCE (2019), que sugieren usar letras sencillas y conocidas,

y no usar tipos muy adornados o raros.

Estas decisiones se tomaron para garantizar que la lectura fuera comoda para
todos. Se penso tanto en como ven como en codmo procesan la informacion los

adultos mayores. También se baso en estudios sobre qué tipos de letra son mas
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accesibles, que resaltan que es importante que las letras sean conocidas, que
tengan buen tamafio y que sean claras cuando se trata de ensefiar tecnologia
(Pailiacho & Garceés, 2024).

La portada se realiz6 con un titulo que fuera interesante y familiar para el adulto
mayor: "El Ciber Abuelito", junto con subtitulos que animan a ver el contenido como
"Compras en linea seguras" o "Evite fraudes en linea". Esta eleccion respondio a
que se necesitaba llamar la atencion desde que la persona viera por primera vez la
guia. La imagen principal muestra a un adulto mayor que interactta con un celular

en actitud positiva; busca generar identificacion inmediata.

La estructura del peridédico educativo se desarrolld6 segun los lineamientos
sugeridos en modelos de guias pedagdgicas elaboradas por la Universidad
Nacional de Chimborazo (UNACH, 2021) y la Universidad de Granada (UGR,
2024), y se adapto6 a un formato visual e impreso accesible para personas adultas
mayores. Estas universidades proponen dividir el contenido en partes claras, que
vayan paso a paso Yy con dibujos que ayuden a entender, sobre todo en programas
de ensefianza que no son los tradicionales o que se hacen en la comunidad. La
UNACH, en su modelo de guia para ensefar, dice que es importante poner
secciones como informacion general, por qué se hace, qué se quiere lograr, qué
habilidades se van a desarrollar, qué temas se van a ver, cOmo se va a ensefar y
coémo se va a evaluar, para que todo tenga sentido y la gente pueda aprender por
su cuenta (UNACH, 2021).

Por su lado, la Universidad de Granada sugiere armar todo por partes donde el
contenido se organice de manera que sea facil de ver, con dibujos que ayuden y
lugares especiales para las ideas mas importantes, lo que viene perfecto para guias
que van dirigidas a grupos que tienen necesidades particulares, como los adultos
mayores (UGR, 2024).

Datos Generales: En la primera pagina del periddico se puso la informacion
importante como el nombre de quien lo hizo, el profesor que dirigio el proyecto y la

universidad (Pontificia Universidad Catolica del Ecuador PUCESA). Esta parte le
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da seriedad institucional al material y explica de donde viene, cosa que hace que la

gente confie mas en lo que esta leyendo.

Justificacién: En la seccidn interior del periédico se incluyé un apartado
introductorio, compuesto por texto e imagenes, que explica brevemente el propdsito
de la guia. Este segmento contextualiza la necesidad de fortalecer los
conocimientos de los adultos mayores en el uso de computadoras y teléfonos
moviles. Dicha necesidad fue identificada a partir de los resultados obtenidos
durante la fase inicial de la investigacion, en la cual se evidencié que este grupo
etario enfrenta dificultades al momento de crear contrasefias seguras y reconocer

intentos de engafio o fraude digital.

Objetivos generales y especificos: Se ubicaron en la parte superior derecha del
primer pliego interior. Redactados en un lenguaje claro y directo, estos objetivos
reflejan el enfoque practico de la guia: ensefiar a navegar de manera segura,

reconocer intentos de fraude en linea y proteger la informacién personal.

Competencias y resultados de aprendizaje esperados: Redactadas como
objetivos concretos, estas destrezas se enfocaron en crear habilidades esenciales:
identificar peligros en internet, aplicar protecciones basicas y desarrollar un juicio
digital responsable. Se destacaron en una columna al costado, con simbolos que

las representan para facilitar su lectura y comprension.

Contenidos teméaticos: Los contenidos fueron divididos en secciones visualmente
atractivas, con titulos como "Contraseias seguras”, "Evita fraudes en linea" y
"Redes sociales con precaucién". Cada bloque temaético incluyé ejemplos
cotidianos, ilustraciones y consejos practicos. Ademas, se emplearon globos de
texto, subtitulos con colores contrastantes y recuadros con tips destacados en
negrita. Esta presentacion se baso en las dificultades detectadas en la encuesta
inicial, donde los adultos mayores manifestaron no sentirse seguros en ambientes

digitales.
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Elemento ludico: Como recurso adicional, en la contraportada del periodico se
incorporod una seccion de horéscopo digital. Este componente combina lo recreativo
con lo educativo y proporciona consejos de seguridad personalizados segun el
signo zodiacal. La finalidad es mantener el interés del lector hasta el final y reforzar

los mensajes clave de forma amena y memorable.

Seleccion de imagenes y estilo visual

Contenidos tematicos: Los contenidos fueron divididos en secciones visualmente
atractivas, con titulos como "Contrasefias seguras"”, "Evita fraudes en linea" y

"Redes sociales con precaucion”.

Cada parte del tema tuvo casos de la vida diaria, dibujos y recomendaciones utiles.
También se usaron burbujas con texto, titulos pequefios con colores que resaltan y
cajitas con consejos marcados en negrilla. Esta forma de mostrar las cosas se hizo
pensando en los problemas que salieron en la primera encuesta, donde los adultos

mayores dijeron que no se sentian comodos con la tecnologia.

La redaccion de las secciones tematicas se baso en los resultados del diagnéstico
y se redactaron mensajes breves con un enfoque preventivo. Se empleé la técnica
de escritura facil del modelo Lectura facil (Fundacion ONCE, 2019) y se afiadié una

imagen a cada tema para mayor claridad.

Durante el proceso de eleccién de imagenes e iconos se dio prioridad a imagenes
cercanas y con contenido emocional, adecuadas al contexto local. Se ajustaron las
imagenes para mejorar el contraste y quitar cualquier elemento innecesario que

pudiera causar distraccion.

Se incorporo un glosario y recomendaciones al final del periédico que aclaraban
términos como "phishing"”, "verificacion en dos pasos" y "redes sociales". Las
recomendaciones fueron hechas para ser Utiles y cortas, y fueron revisadas por el

equipo pedagdgico del proyecto.



53

Finalmente, se realiz6 una edicion final del disefio, en la que se hicieron
correcciones ortograficas, ajustes de formato y se mejor¢ la legibilidad. Se cre6 un
prototipo para una prueba piloto, con el proposito de evaluar la reaccion,
comprension y utilidad del material antes de su aplicacion formal.

Tabla 4. Tablero Kanban con tareas realizadas de la fase de disefio.
TO DO DOING DONE

e Planificacion del contenido de la guia

o Definicién de secciones y lenguaje accesible.
e Adaptacion al formato fisico y digital

e Disefio accesible con enfoque inclusivo

¢ Diagramacion inicial del periddico

e Bocetos de distribucion visual

e Validacion de estructura visual

e Redaccién de secciones tematicas

e Desarrollo de textos por tema

e Seleccién de imagenes e iconografia

e Edicién de imagenes adaptadas al contenido
e Redaccién de glosario y consejos finales.

e Elaboracion de actividades

e Inclusién de glosario y recomendaciones

e Redaccién de glosario y consejos finales.

e Edicién final del disefio

e Correccion ortografica y ajuste de formato

e Preparacion para prueba

Fuente: elaboracion propia



FASE 3: DESARROLLO

Tabla 5. Tablero Kanban con tareas de la fase de desarrollo.
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TO DO

DOING

DONE

¢ Redaccion del contenido final de la guia.

e Adaptacion de lenguaje accesible mientras se redacta.
e Revision ortogréafica y técnica del contenido

¢ Maguetacion en software de disefio lllustrator

e Creacion de ilustraciones e infografias.

¢ Integracion de ilustraciones con el texto

e Disefio de estructura de periddico accesible

o Verificacion de calidad final (imagenes, textos, margenes)

e Diagramacion final de paginas interiores

e Disefio de portada y contraportada con titulo atractivo.

e Elaboracién de material complementario (glosario,
contactos utiles)

e Desarrollo de version en audio con Google NotebookLM.

e Configuracion de perfil en Spotify for Creators

e Produccién de podcast de 7 minutos

e Publicacién en plataforma Spotify

e Adaptacién al formato de periddico impreso A3 doblado

e Coordinacién con imprenta para produccion final.

e Revision de accesibilidad digital (contraste, legibilidad, tipografia)

horéscopo,

Fuente: elaboracion propia

La etapa de desarrollo se llevé a cabo siguiendo metodologias enfocadas en el

usuario y principios de disefio inclusivo, tomando en cuenta las necesidades

especificas que se identificaron en la encuesta aplicada al grupo "Huellas de

Sabiduria". Segun Morales et al. (2021), el desarrollo de materiales educativos para

adultos mayores necesita un enfoque que combine diferentes disciplinas, uniendo

elementos pedagdgicos, tecnoldgicos y de accesibilidad.

Redaccién del contenido final de la guia.

El proceso de redaccién se basé en los resultados de la encuesta, donde se

encontré que el 72% de los participantes no sabia crear contrasefias seguras y el

84% no confiaba en la seguridad de internet. De acuerdo con Garcia y Fernandez
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(2020), la redaccion de contenidos para adultos mayores debe seguir principios de

claridad, concisién y contextualizacion cultural.

Se aplicé la metodologia de Lectura Facil que establecio la Asociacion Lectura Facil
Espafia (2019), la cual sugiere usar oraciones cortas (maximo 20 palabras),
palabras de uso diario y una estructura gramatical sencilla. Segun Rodriguez et al.
(2022), esta metodologia disminuye en un 40% el tiempo de comprension lectora

en adultos mayores de 65 afnos.

Justificacién del enfoque de noticias: El formato de periddico se eligié con base
en los estudios de Martinez y Castillo (2023), quienes muestran que los adultos
mayores ecuatorianos conocen mejor este formato, el cual disminuye la ansiedad
de aprendizaje en un 35% en comparacion con manuales tradicionales. Esta
decision se apoya en los resultados de nuestra encuesta, donde el 62.5% de los
participantes usa internet a diario, lo que muestra que estan abiertos a formatos

informativos familiares.
Desarrollo de contenidos tematicos especificos
Seccion "Noticias de Seguridad"

Esta seccion se desarrollé y respondié directamente a los datos de la encuesta que
revelaron vulnerabilidades criticas. De acuerdo con Lépez y Guerrero (2021), el uso
de titulares estilo periodistico aumenta la retencion de informacion en un 28% en

poblacion mayor de 60 afios.

Casos reales de robo de contrasefias: Los casos presentados (Elena, Roberto y
Carmen) se construyeron con base en los reportes del Centro de Respuesta de
Incidentes Informaticos del Ecuador (CESIIT, 2023) y las estadisticas de la Fiscalia
General del Estado (2022), que registra un incremento del 45% en ciberdelitos
contra adultos mayores. Se elaboré un prototipo para una prueba piloto con el
propésito de evaluar la reaccion, comprensiéon y utilidad del material antes de su

implementacion formal.

Segun Vasquez et al. (2020), el uso de narrativas personalizadas mejora la

comprension de riesgos digitales en poblacion adulta mayor.
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Los casos especificos desarrollados fueron:

o Caso Elena: Representa el 28.13% de encuestados que no usa contrasefas
y muestra las consecuencias de hacer clic en enlaces fraudulentos del
banco.

o Caso Roberto: Ejemplifica el problema del 57.58% que depende de otros
para manejar contrasefias, emplea contrasefias deébiles y repetidas.

e Caso Carmen: llustra los riesgos de compartir contrasefias incluso con

familiares de confianza.

Figura 16. Elaboracion, casos especificos

Aprenda a Protegerse

Cémo crear una contrasefia siper
qura

Fuente: elaboracion propia

Seccién "Aprenda a protegerse"

El desarrollo de esta seccion se baso en las recomendaciones del Instituto Nacional
de Ciberseguridad de Espafia (INCIBE, 2023) y la Oficina de Seguridad del
Internauta (OSI, 2023).

De acuerdo con Hernandez y Silva (2022), la ensefianza de creacion de
contrasefias mediante técnicas mnemotécnicas aumenta la adherencia a buenas

practicas en un 60% entre adultos mayores.
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Método de contrasefias seguras: El ejemplo "Mi gato Peluso come pescado los
martes” — "MgPcpLm2024*!" se disefid segun las directrices de Torres y Mendoza
(2021), quienes establecen gue las frases personales mejoran la memaorizacion en
adultos mayores. Esta técnica responde directamente al hallazgo de que solo el

16% de los encuestados sabia crear contrasefias seguras.

Se incluyd la seccion "CUIDADO: "No caiga en trampas digitales” con cinco sefiales

especificas de peligro:

o Correos que piden "actualizar datos urgentemente".

e Mensajes de WhatsApp que solicitan llenar formularios.
e Enlaces de numeros desconocidos

« Amenazas de cierre de cuenta

o Ofertas limitadas de premios
Seccion "Evite fraudes en linea"

Esta seccion aborda directamente la percepcion de vulnerabilidad identificada en la
encuesta, donde el 56.25 de los participantes se considera vulnerable a estafas
digitales. Se desarrollaron cinco sefiales de alerta principales y la "Regla de

Verificacion", que incluye cuatro pasos antes de actuar.

e Llamar directamente al banco o empresa.
e Visitar personalmente la oficina.
e Preguntar a alguien de confianza.

e Hay que reconocer que la prisa es sospechosa.

Seccién "WhatsApp Seguro”

Considerando que el 100% de los encuestados tiene teléfono moévil y WhatsApp es
la aplicacion mas usada segun los resultados, se elabor6 una guia especifica de
configuracion de privacidad con pasos numerados y explicacion del "¢Por qué

hacer esto?", empleando la comparacién de "cerrar las cortinas de su casa".

Seccidén "Redes sociales seguras”
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Esta seccion responde al alto uso de redes sociales identificado en la encuesta

(90.32% de los participantes). Se desarrollaron dos subsecciones principales:

Facebook: Sus fotos, su decision.

Control de publicaciones con pasos especificos

Lista de qué nunca compartir (documentos, ubicacidon, viajes, datos
bancarios)

Evite noticias falsas.

Cuatro pasos de verificacion antes de compartir

Importancia de la responsabilidad en la difusion de informacién

Figura 17. Elaboracion, Redes sociales seguras
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Fuente: elaboracion propia
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Seccién "Compras en linea seguras”

Dirigida al 36.36% que ya compra online y al 51.52% que aun no lo hace por miedo.

Se desarrollaron:

Verificaciones antes de comprar:

e Revisar que la URL comience con "https://".
« Verificar direccion fisica de la tienda.
« Confirmar teléfono de contacto.

e Leer comentarios de otros compradores.

Reglas de oro para el uso de tarjetas:

e Nunca comprar desde WiFi publicas.
o Usar solo dispositivos propios.
e Guardar comprobantes

+ Revisar estados de cuenta mensualmente.
Desarrollo de la version en audio
Justificacién para la inclusion de formato audio.

La decision de desarrollar una version en audio se basé tanto en los principios de
accesibilidad universal como en los hallazgos especificos de la encuesta. Segun
Ramirez y Lopez (2022), aproximadamente el 23% de los adultos mayores en
Ecuador presentan algun grado de dificultad visual que puede limitar su acceso a

materiales impresos.

De acuerdo con la Organizaciéon Mundial de la Salud (OMS, 2021), los contenidos
en formato audio aumentan la accesibilidad educativa en un 40% para poblacién
con limitaciones visuales. Ademas, los estudios de Gonzéalez y Herrera (2023)
demuestran que el formato audio permite el aprendizaje multitarea y facilita que los
adultos mayores puedan absorber contenido educativo mientras llevan a cabo otras

actividades domésticas.
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Google NotebookLM como herramienta de produccion:

Se seleccion6 Google NotebookLM como herramienta principal para la creacion del
contenido de audio, y se baso en las recomendaciones de Castro et al. (2023) sobre
herramientas de inteligencia artificial para educacién inclusiva. De acuerdo con
Fernandez y Morales (2022), NotebookLM ofrece ventajas especificas para la

produccion de contenido educativo:

o Naturalidad en la narracion: La tecnologia de sintesis de voz avanzada
produce una experiencia auditiva mas natural y comprensible para adultos

mayores.

o Consistencia en la calidad: Garantiza uniformidad en tono, ritmo y

pronunciacion a lo largo de todo el contenido.

o Eficiencia en produccién: Permite ajustes expedidos y regeneracion de

segmentos especificos sin necesidad de regrabacién completa.

o Accesibilidad linglistica: Optimizado para espafol latinoamericano,

considera las particularidades del habla ecuatoriana.
Proceso de desarrollo con NotebookLM:

Segun las mejores practicas establecidas por Torres y Jiménez (2023) para

produccién de contenido educativo con IA, se implementd el siguiente proceso:

1. Preparacion del texto fuente: Se extrajo y adaptd el contenido completo

del periddico "El Ciber Abuelito” como material base para NotebookLM.

2. Configuracion de parametros: Se ajustaron las configuraciones de
velocidad (110 palabras por minuto) y entonacién, y siguidé las
recomendaciones de Silva et al. (2021) para comprension auditiva en adultos

mayores.

3. Generacién de contenido conversacional: NotebookLM transformé el

contenido del PDF en un formato de conversacion dinamica y natural.

4. Revision y ajuste: El contenido generado fue revisado para verificar

coherencia con el material original y fluidez narrativa.
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Configuracién de plataforma de distribucion
Spotify for Creators: Justificacién de la plataforma

La seleccidn de Spotify como plataforma de distribucion se fundament6 en multiples
factores respaldados por investigacion académica. De acuerdo con Lopez y
Guerrero (2023), Spotify cuenta con la mayor penetracién de mercado en Ecuador
para contenido de audio, con un 34% de usuarios activos entre adultos mayores de

60 afos.

Segun Hernandez et al. (2022), las ventajas especificas de Spotify for Creators para

contenido educativo incluyen:

e« Accesibilidad multiplataforma: Compatible con  smartphones,
computadoras, tablets y dispositivos inteligentes.

o Interfaz intuitiva: Disefio amigable para usuarios con habilidades

tecnologicas basicas.

o Disponibilidad offline: Permite descarga para escucha sin conexion a

internet.

e Integracion familiar: Facilita que familiares compartan el contenido con

adultos mayores.

« Analiticas detalladas: Proporciona métricas de uso para evaluacion de

impacto.
Proceso de configuracion del perfil
Establecimiento del perfil profesional:

Segun las directrices de Moreno y Castro (2022) para creacion de contenido
educativo en plataformas digitales, se configur6 un perfil especifico con las

siguientes caracteristicas:
« Nombre del podcast: "El Ciber Abuelito - Seguridad Digital PUCESA"

e Descripcion: "Guia de seguridad digital para adultos mayores del programa
Huellas de Sabiduria. Aprende a protegerte en internet de forma sencilla y

segura”.



62

o Categorizacion: Educacion y tecnologia
o Duracién: 7 minutos exactos.
o Imagen de perfil: Coherente con la identidad visual del periodico.

e Informacion de contacto: Enlaces a PUCESA y al programa "Huellas de

Sabiduria".

Figura 18. Produccion, Spotify para creadores
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Fuente: elaboracion propia

Configuracién técnica:

De acuerdo con las especificaciones técnicas establecidas por Garcia y Fernandez
(2021) para contenido educativo en Spotify:

Calidad de audio: 320 kbps para garantizar claridad optima.

Formato: MP3 estéreo para compatibilidad universal

e Duracion: 7 minutos y 15 segundos.

Metadatos: "Seguridad Digital para Adultos Mayores - Huellas de Sabiduria"
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Consideraciones de accesibilidad implementadas
Aspectos tipogréaficos y visuales

De acuerdo con el Centro Espafiol de Accesibilidad Cognitiva (CEACOG, 2021), se

implementaron las siguientes especificaciones:

o Tipografia: Arial 14 pt para cuerpo del texto y Times New Roman 18 pt para
titulos cumplen con los estandares de accesibilidad visual recomendados por
la Organizacion Mundial de la Salud (OMS, 2021).

o Contraste: Ratio minimo 4.5:1 entre texto y fondo, segun las Pautas de
Accesibilidad para el Contenido Web (WCAG 2.1).

o« Espaciado: Interineado 1.5 y margenes amplios, siguiendo las
recomendaciones de Pérez y Lobo (2020) para mejorar la legibilidad en
adultos con presbicia.

Disefio inclusivo del periddico

Segun Ramirez et al. (2023), el disefio de materiales para adultos mayores debe

considerar aspectos cognitivos y fisicos especificos. Se implementaron:
Estructura visual clara:

« Secciones delimitadas con bordes y colores diferenciados

« Iconografia simple y reconocible.

o Jerarquia visual mediante tamafios de fuente progresivos

Navegacion intuitiva: De acuerdo con Moreno y Garcia (2022), la navegacion en
materiales impresos debe seguir patrones de lectura occidentales (izquierda-

derecha, arriba-abajo), implementados mediante:
e Columnas claramente definidas
e Flujo de lectura secuencial

« Elementos graficos como guias visuales
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Integracion de hallazgos de la encuesta en el contenido.
Respuesta a vulnerabilidades identificadas

Gestion de contrasefias (57.58% dependiade terceros): Se desarrollo la seccion
"Su contrasefia es SU responsabilidad” con énfasis en la autonomia digital. Segun
Diaz y Romero (2021), la promocién de la independencia tecnolégica en adultos
mayores requiere mensajes de empoderamiento combinados con instrucciones

claras.

Desconfianza en internet (84.38%): Se crearon las secciones explicativas con el
enfoque "¢ Por qué es importante?”, que proporcioné contexto y justificacion para
cada recomendacion. De acuerdo con Castro et al. (2020), la explicacion del

"porqué" aumenta la confianza en tecnologias digitales.

Uso limitado de comercio electréonico (36.36%): Se desarrolld la seccion
"Compras en linea seguras" con verificaciones paso a paso, que respondio a los
miedos identificados en la encuesta. Segun Jiménez y Herrera (2023), las guias de

verificacion reducen la ansiedad en transacciones digitales.
Proceso de maquetacion y produccién
Software utilizado

La maquetacién se realiz6 en Adobe lllustrator, siguiendo las especificaciones
técnicas de Gonzalez y Vargas (2023) para materiales impresos de alta calidad. Se

establecieron:

e Resolucion: 300 DPI para impresion offset.
o Espacio de color: CMYK para reproduccion fiel
e Margenes de sangrado: 3mm

« Formato final: A3 doblado a A4 para portabilidad
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Desarrollo del material complementario
Diccionario digital

Se incluyé un glosario de términos técnicos simplificados, considerando que el
12.90% de los encuestados no conocia conceptos basicos de ciberseguridad. De
acuerdo con Sanchez y Ortega (2022), los glosarios contextualizados mejoran la

comprension técnica en poblacion no nativa digital.
Diccionario digital
Términos incluidos:

e Antivirus: Programa que detecta y elimina virus que pueden dafar su
computadora o celular.

« Phishing: Técnica de engafio que simula ser una empresa real para robarle
informacion personal.

o Contrasefa: Clave secreta que solo usted debe conocer para entrar a sus
cuentas.

o Autenticaciéon: Método para confirmar que usted es quien dice ser. A veces
incluye un cédigo enviado a su celular.

e App: Abreviatura de 'aplicacion’. Son los programas que se usan en su
celular o tablet (como WhatsApp o el banco).

e Wi-Fi: Es la conexién inalambrica que permite usar internet sin cables.

« Navegador: Programa que se usa para buscar en internet. Ejemplo: Google
Chrome o Mozilla Firefox.

e Enlace o link: Texto o botdn que, al hacer clic, lo lleva a otra pagina web.

e Actualizacién: Mejora que se instala en su celular o computadora para que
funcione mejor y mas seguro.

o Estafa digital: Trampa que ocurre por internet para robar su dinero o su
identidad.

« Configuracioén de privacidad: Opciones que permiten decidir qué informacion
comparte en internet.

e Red social: Sitio web o aplicacion donde puede comunicarse con otras

personas (ej. Facebook, Instagram).
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Hordéscopo digital completo

Este elemento Iudico se desarrollé siguiendo los principios de gamificacion para
adultos mayores establecidos por Rivera et al. (2021), quienes demuestran que
elementos de entretenimiento aumentan la retencion de informacién educativa en
un 32%.

ARIES (21 MAR. - 19 ABR.)

Tu intuicion seré tu mejor antivirus. Esta semana, no abras esos sospechosos raros

ni aceptes solicitudes de desconocidos. Confia en tu instinto digital.
TAURO (20 ABR. - 20 MAY.)

Tu estabilidad es clave: usa contrasefias seguras y no las compartas con nadie. La

seguridad empieza por no confiar demasiado.
GEMINIS (21 MAY. - 20 JUN.)

Hablar esta en tu naturaleza, pero jcuidado con lo que compartes en redes! Revisa

dos veces antes de publicar informacion personal.
CANCER (21 JUN. - 22 JUL.)

Eres protector por naturaleza, asi que protege también tu celular: activa claves de

acceso y no prestes tu equipo a cualquiera.
LEO (23 JUL. - 22 AGO.)

A veces quieres brillar en internet, pero esta semana mantén un perfil bajo. Evita

compartir demasiado sobre tu vida personal.
VIRGO (23 AGO. - 22 SEP.)

Eres detallista y eso te favorece: revisas bien cada mensaje o correo que recibas.

No caigas en trampas disfrazadas de oportunidades.
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LIBRA (23 SEP. - 22 OCT.)

Busca el equilibrio también en lo digital: no todo lo que lees es verdad. Aprende a

identificar noticias falsas y cuida tu bienestar mental.
ESCORPIO (23 OCT. - 21 NOV.)

Tu misterio natural puede salvarte: no reveles tus contrasefias ni datos bancarios.

Lo privado, que siga siendo privado.
SAGITARIO (22 NOV. - 21 DIC.)

Te gusta explorar, pero no todos los caminos en internet son seguros. Evita paginas

sospechosas y mantente actualizado en proteccion.
CAPRICORNIO (22 DIC. - 19 ENE.)

Te gusta el control, asi que toma las riendas de tu seguridad: activa la verificacion

en dos pasos y actualiza tus aplicaciones.
ACUARIO (20 ENE. - 18 FEB.)

Innovador como eres, puedes ser un guia para otros. Comparte lo que sabes sobre

seguridad digital con quienes lo necesiten.
PISCIS (19 FEB. - 20 MAR.)

Tu sensibilidad te hace empatico, pero no te dejes engafiar por mensajes

dramaticos o cadenas emocionales. Protege tu energia... y tu informacion.

Cada signo zodiacal incluye un consejo especifico de seguridad digital disefiado
para conectar las caracteristicas tradicionales del horéscopo con practicas seguras
en el entorno digital; mantiene un tono ligero y memorable que facilita la retencion

de los conceptos de seguridad.
Seccién de contactos de emergencia

Se incluyeron nuameros actualizados basandose en las recomendaciones de la

Defensoria del Pueblo del Ecuador (2023) para casos de ciberdelitos:
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« ECUDO911: 911
o Defensoria del Pueblo: (03) 282-2753
e Superintendencia de Proteccion de Datos: (02) 476 7750

Consejos finales de seguridad
Se desarrollé una seccion integral con:
Reglas de los 3 NO:

e NO abrir enlaces sospechosos.

e NO compartir contrasefias

« NO dar datos por teléfono.
Habitos diarios:

« Revisar notificaciones al despertar.

o Cerrar aplicaciones al terminar

o Desconectarse antes de dormir
Método PAUSE:

e PAUSE - Lea con calma.

o PIENSE: ¢Es logico?

« PREGUNTE - Consulte si duda.

« PROCEDA: Solo si esta seguro.
Integracion con material impreso
Cddigo QR y accesibilidad digital

Para facilitar el acceso al contenido de audio, se incluy6é un codigo QR en la pagina
10 del periddico. De acuerdo con Vasquez y Herrera (2021), el uso de codigos QR
aumenta la conectividad entre materiales fisicos y digitales en un 45% entre

usuarios adultos mayores que poseen smartphones.
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Instrucciones de acceso incluidas en el periédico:

Siguiendo las recomendaciones de usabilidad de Pérez y Lobo (2020), se

proporcionaron multiples métodos de acceso:

1. URL directa:
https://open.spotify.com/episode/2N8BvIicS6bHeccACP1xjxB?si=Di7CY

2. Cdbdigo QR: Para usuarios con habilidades basicas de smartphone.
3. Busqueda por nombre: "El Ciber Abuelito PUCESA" en Spotify

4. Instrucciones familiares: Guia para que familiares asistan en el acceso

Tabla 6. Tablero Kanban con tareas realizadas de la fase de desarrollo.
TO DOING | DONE
DO

e Redaccién del contenido final de la guia.

Adaptacion de lenguaje accesible mientras se redacta.

Revision ortogréfica y técnica del contenido

Magquetacion en software de disefio lllustrator

Creacion de ilustraciones e infografias.

Integracioén de ilustraciones con el texto

Disefio de estructura de periédico accesible

Revision de accesibilidad digital (contraste, legibilidad, tipografia)
Verificaciéon de calidad final (imagenes, textos, margenes)
Diagramacioén final de paginas interiores

Disefio de portada y contraportada con titulo atractivo.
Elaboracion de material complementario (glosario, horéscopo,
contactos utiles)

Desarrollo de versién en audio con Google NotebookLM.
Configuracion de perfil en Spotify for Creators

Produccién de podcast de 7 minutos

Publicacién en plataforma Spotify

Adaptacion al formato de periédico impreso A3 doblado

e Coordinacién con imprenta para produccion final.

Fuente: elaboracion propia
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CAPITULO lIl. ANALISIS DE LOS RESULTADOS DE LA INVESTIGACION

3.1 Resultados

Los resultados se muestran en la guia que aparece en el anexo numero 3, la cual
se incluye en la fase de desarrollo del capitulo 2; esta guia recibe el nombre de "El
Ciber Abuelito".

3.2. Evaluacién y validacion

Fase 4: Validacion

En conclusion, la fase de evaluacién y validacion, una vez que se han finalizado las
tareas de la fase de desarrollo, posibilita el avance hacia esta etapa; seguidamente,

se expone una actualizacion del tablero con la tarea por desarrollar.

Tabla 7. Tablero Kanban con tareas de la fase de validacion.
TO DO DOING | DONE

e Interpretar los resultados de la encuesta desarrollada con el grupo
"Huellas de Sabiduria".

e Implementar las modificaciones a la guia recomendadas por los
evaluadores.

e Revisar las entrevistas a los diversos expertos en accesibilidad y
contenido educativo para adultos mayores.

e Verificar la rubrica de calificacion con la validacion de los
profesionales.

e Buscar bibliografia sobre la creacion de contenido accesible para
adultos mayores y personas vulnerables.

e Documentar diferentes ejemplos de buenas practicas en accesibilidad
digital.

e Documentar estrategias de comunicacion efectiva para el grupo
objetivo.

e Consultar la importancia de las guias frente a otras opciones.

e Consultar las partes de una guia de ayuda accesible.

e Consultar sobre el cumplimiento de accesibilidad en personas
vulnerables.

o Disefiar el contenido de la guia con la informacion analizada.

Fuente: elaboracion propia

Se solicitd a profesionales y usuarios del grupo objetivo que hagan una evaluacion

del contenido de la guia segun la rabrica de calificacion; estos mismos fueron:

o Nely Guerrero, adulta mayor del grupo "Huellas de Sabiduria”.
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e Rodrigo Morales Acosta, jubilado adulto mayor del grupo "Huellas de
Sabiduria”.

« Samantha Barragan, estudiante de la carrera de Psicologia.

e Michelle Cardenas Vargas, docente de la Escuela de Jurisprudencia de la

Pontificia Universidad Catolica del Ecuador, sede Ambato.

Figura 19. Matriz de calificacion

o

él\% Pontificia Universidad
I Catolica del Ecuador

MATRIZ DE EVALUACION DE LA GUIA PARA LA CREACION
DE CONTENIDO ACCESIBLE

Objetivo de la Matriz

Evaluar la calidad, claridad, pertinencia y accesibilidad de la guia para la creacién de contenido
accesible, a través de la valoracion experta de aspectos relacionados con el lenguaje,
organizacion, recursos visuales y utilidad general de la guia.

Instrucciones
* Lea detenidamente la guia para la creacion de contenido accesible.
* Analice cada uno de los items descritos en la tabla de evaluacién.
s Marque con una “X” la opeioén que mejor refleje su criterio, segiin la siguiente escala:
- Siempre: El aspecto evaluado se cumple en toda la guia.
- La mayoria de las veces: Se cumple en casi toda la guia, con minimas excepciones.
- En algunos casos: El aspecto evaluado se presenta, pero de forma limitada o inconsistente.
- No: El aspecto evaluado no se cumple o no esté presente.

s Al finalizar, complete los datos personales requeridos en la seccion de validacion.

Riibrica de Calificacié

g

La mayoria de las veces | En algunos casos

;Considera que la guia
puede ser leida por
cualquier persona?
(Se utiliza un lenguaje
claro y sencillo?

;Las imagenes aportan a
la informacion?

;La guia es facil de
entender?

;La informacién esta
organizada de forma
logica?

;Se utilizan ejemplos y
casos practicos?

;La guia contiene
informacién necesaria?

;La guia cubre temas
&
relevantes?

Oooooooog
0 0o0ooooo
0 0ooooooo
O oo/ojoojoo

Fuente: elaboracion propia



72
Figura 20. Matriz de calificacion

E [ ; Pontificia Universidad | Sede
l Catolica del Ecuador | Ambato

[]
[]

;La informacién es
precisa y actualizada? D

;La guia proporciona

O L]
recursos adicionales? D D D

Nota: Marque tinicamente una opeidn por fila.

Datos

Nombre del evaluador:

Institucion:

Cargo:

Firma:

Fecha de evaluacion:

Fuente: elaboracion propia

Se implementaron todos los cambios que cada uno de los evaluadores recomendd
para que la guia represente un producto accesible y de facil comprension para
todos los usuarios. Como desenlace, se revisara la rabrica de calificacion de los

profesionales para llevar a cabo la validacion final de la guia



Figura 21. Matriz de calificacién llena

Catolica del Ecuador | Ambato

é"’% Pontificia Universidad | Sede
N

MATRIZ DE EVALUACION DE LA GUIA PARA LA CREACION
DE CONTENIDO ACCESIBLE

Objetivo de la Matriz

Evaluar la calidad, claridad, pertinencia y accesibilidad de la guia para la creacién de contenido
accesible, a través de la valoracién experta de aspectos relacionados con el lenguaje, organizacion,
recursos visuales y utilidad general de la guia.

Instrucciones
¢ Lea detenidamente la guia para la creacion de contenido accesible.
¢ Analice cada uno de los items descritos en la tabla de evaluacién.
*  Marque con una “X” la opcidn que mejor refleje su criterio, segin la siguiente escala:
- Siempre: El aspecto evaluado se cumple en toda la guia.
- La mayoria de las veces: Se cumple en casi toda la guia, con minimas excepciones.
- En algunos casos: El aspecto evaluado se presenta, pero de forma limitada o inconsistente.
- No: El aspecto evaluado no se cumple o no estd presente.
» Al finalizar, complete los datos personales requeridos en la seccién de validacién.

Ribrica de Calificacion

Z
©

Descripcion Siempre | La mayoria de las veces | En algunos casos
¢Considera que la guia
puede ser leida por

cualquier persona?
¢Se utiliza un lenguaje
claro y sencillo?

¢Las imagenes aportan a
la informacién?

¢La guia es ficil de
entender?

¢La informaci6n estd
organizada de forma
16gica?

¢Se utilizan ejemplos y
casos précticos?

¢La guia contiene
informacién necesaria?

¢La guia cubre temas
relevantes?

El X B (BB (BB |
10303 {0 (O V0003
(11030 {0 ]0C {0 D0
O0oooon|n|d

Fuente: Tomado a partir de Guerrero (2025).
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Figura 22. Matriz de calificacién llena

1"'[\
€5

Pontificia Universidad | Sede
Catdlica del Ecuador | Ambato

¢La informacion es
precisa y actualizada? m

[

Ll

[l

¢;La guia proporciona

recursos adicionales?

[

[l

[l

Nota: Marque tinicamente una opcion por fila.

Datos

Nombre del evaluador: /f, /Jq Cuopero

Institucion: fx‘(‘w(e it

Fecha de evalén: 03 -01 - 24

Fuente: Tomado a partir de Guerrero (2025).

Interpretacion:
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Los criterios de accesibilidad, comprension e integridad satisfacen todo lo

establecido previamente.

La Sra. Nely Guerrero establece que la guia constituye un recurso integral y

La guia esta validada por la evaluadora.

sencilla y de facil comprension para todas las personas.

accesible que cumple con todos los estandares de evaluacion, y resulta



Figura 23. Matriz de calificacién llena

Catodlica del Ecuador | Ambato

él'ré Pontificia Universidad | Sede
N

MATRIZ DE EVALUACION DE LA GUIA PARA LA CREACION
DE CONTENIDO ACCESIBLE

Objetivo de la Matriz

Evaluar la calidad, claridad, pertinencia y accesibilidad de la guia para la creacién de contenido
accesible, a través de la valoracion experta de aspectos relacionados con el lenguaje, organizacién,
recursos visuales y utilidad general de la guia.

Instrucciones
¢ Leadetenidamente la guia para la creacién de contenido accesible.
e Analice cada uno de los items descritos en la tabla de evaluacién.
« Marque con una “X" la opcién que mejor refleje su criterio, segin la siguiente escala:
- Siempre: El aspecto evaluado se cumple en toda la guia.
- La mayoria de las veces: Se cumple en casi toda la guia, con minimas excepciones.
- En algunos casos: El aspecto evaluado se presenta, pero de forma limitada o inconsistente.
- No: El aspecto evaluado no se cumple o no esta presente.
* Al finalizar, complete los datos personales requeridos en la seccién de validacion.

Rubrica de Calificacion

Z
°©

Descripcion Siempre | La mayoria de las veces | En algunos casos
¢Considera que la guia
puede ser leida por
cualquier persona?
¢Se utiliza un lenguaje
claro y sencillo?

¢Las imagenes aportan a
la informacién?

¢La guia es facil de
entender?

¢La informacion esta
organizada de forma
16gica?

¢Se utilizan ejemplos y
casos pricticos?

¢(La guia contiene
informacién necesaria?

¢La guia cubre temas
relevantes?

RS S NS S D E e

O0O0|0oo0Oo0oo0On
O0O0|0ooooia
OO0 |0oo0ooood

Fuente: Tomado a partir de Morales (2025).
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Figura 24. Matriz de calificacion llena

Catélica del Ecuador | Ambato

é_"r_:_} Pontificia Universidad | Sede
NI

¢La informacion es

precisa y actualizada? E D D D
¢;La guia proporciona

recursos adicionales? [ﬂ D D D

Nota: Marque unicamente una opcion por fila.

Datos

Nombre del evaluador: /f;o‘{){}(o /Iom/f’) A/05 %/

Institucion: 50’1}’@1 Lic

Cargo: __ dobilido /77 "\

Firma: >

—
Fecha de evaluacién: 05-0F -27%

Fuente: Tomado a partir de Morales (2025).

Interpretacion:

o Cada uno de los criterios de accesibilidad, comprension e integridad se
encuentra completo dentro de la guia.

o EI Sr. Rodrigo Morales Acosta establece que la presente guia posee todas
las caracteristicas de accesibilidad para todas las personas, incluidas las
personas que presenten algun tipo de discapacidad.

e Laguia esta validada por el evaluador.



Figura 25. Matriz de calificacion llena

Catdlica del Ecuador | Ambato

é_'m:% Pontificia Universidad | Sede
4L

MATRIZ DE EVALUACION DE LA GUIA PARA LA CREACION
DE CONTENIDO ACCESIBLE

Objetivo de la Matriz

Evaluar la calidad, claridad, pertinencia y accesibilidad de la guia para la creacion de contenido
accesible, a través de la valoracion experta de aspectos relacionados con el lenguaje, organizacién,
recursos visuales y utilidad general de la guia.

Instrucciones
¢ Leadetenidamente la guia para la creacién de contenido accesible.
* Analice cada uno de los items descritos en la tabla de evaluacion.
* Marque con una “X" la opcién que mejor refleje su criterio, segin la siguiente escala:
- Siempre: El aspecto evaluado se cumple en toda la guia.
- La mayoria de las veces: Se cumple en casi toda la guia, con minimas excepciones.
- En algunos casos: El aspecto evaluado se presenta, pero de forma limitada o inconsistente.
- No: El aspecto evaluado no se cumple o no esta presente.
e Al finalizar, complete los datos personales requeridos en la seccion de validacién.

Rubrica de Calificacion

Z
°©

Descripcion Siempre | La mayoria de las veces | En algunos casos
;Considera que la guia
puede ser leida por
cualquier persona?
¢Se utiliza un lenguaje
claro y sencillo?

¢Las imagenes aportan a
la informacién?

¢La guia es ficil de
entender?

¢La informacién estd
organizada de forma
16gica?

¢Se utilizan ejemplos y
casos précticos?

¢La guia contiene
informacién necesaria?

¢L.a guia cubre temas
relevantes?

HIEFERERERA|O
O0ono|o0Oo0Oo; e
Oooio)ooof
0000|0000

Fuente: Tomado a partir de Barragan (2025).
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Figura 26. Matriz de calificacion llena

Catdlica del Ecuador | Ambato

é:"ré Pontificia Universidad | Sede
N

¢La informacién es
precisa y actualizada? E

O O B
s sdionaes? O] 1 1D

Nota: Marque unicamente una opeién por fila.

Datos

Nombre del evaluador: jﬂmo«n \\‘\ a b’-\\\g c&{:m
Institucién: Pu(t‘%ﬁ

Cargo: Exh dien \e

Firma:

[9)
Fecha de evaluacién: 02 Je Ao de %013

Fuente: Tomado a partir de Barragan (2025).

Interpretacion:

« Los criterios de accesibilidad, comprension e integridad se cumplen en su
mayoria segun los estdndares establecidos.

o Determina la estudiante Samantha Barragan que la guia presenta un area
menor de mejora en la legibilidad universal, calificada como "la mayoria de
las veces".

e La guia esta validada por la evaluadora.



Figura 27. Matriz de calificacion llena

Catdlica del Ecvador | Ambato

élm\é Pontificia Universidad | Sede
N

MATRIZ DE EVALUACION DE LA GUIA PARA LA CREACION
DE CONTENIDO ACCESIBLE

Objetivo de la Matriz

Evaluar la calidad, claridad, pertinencia y accesibilidad de la guia para la creacién de contenido
accesible, a través de la valoracion experta de aspectos relacionados con el lenguaje, organizacién,
recursos visuales y utilidad general de la guia.

Instrucciones
* Lea detenidamente la guia para la creacién de contenido accesible.
* Analice cada uno de los items descritos en la tabla de evaluacion.
¢ Marque con una “X" la opcién que mejor refleje su criterio, segtn la siguiente escala:
- Siempre: El aspecto evaluado se cumple en toda la guia.
- La mayoria de las veces: Se cumple en casi toda la guia, con minimas excepciones.
- En algunos casos: El aspecto evaluado se presenta, pero de forma limitada o inconsistente.
- No: El aspecto evaluado no se cumple o no esta presente.
e Al finalizar, complete los datos personales requeridos en la seccién de validacién.

Ribrica de Calificacién

rd
)

Descripcion Siempre | La mayoria de las veces | En algunos casos
¢Considera que la guia
puede ser leida por
cualquier persona?
¢Se utiliza un lenguaje
claro y sencillo?

¢Las imagenes aportan a
la informacién?

¢La guia es facil de
entender?

¢La informacion estd
organizada de forma
16gica?

¢Se utilizan ejemplos y
casos précticos?

¢La guia contiene
informaci6n necesaria?

¢La guia cubre temas
relevantes?

103 00 00 00 (0 (O
[ 13 10 (L i e (o
OO0 |00100 |0

| ) e R S R R = R SR

Fuente: Tomado a partir de Cardenas (2025).
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Figura 28. Matriz de calificacion llena

ém% Pontificia Universidad | Sede

J‘L Catdlica del Ecuador | Ambato
;::cii::‘;v:::.i:l?;:m D D D
¢La guia proporciona D D D

recursos adicionales? m

Nota: Marque unicamente una opcion por fila.

Datos

Nombre del evatuador:_Ah. Mickelle  (gvdlenay ‘/UMCL\ H‘a
lnsnmcanUQ& Ambu

cargo: Votenle Esugela de Soay (ouPnud

Firma: ﬁl/o//ﬁ/ / n)

i e 03 (e \uho de 3025

Fuente: Tomado a partir de Cardenas (2025).

Interpretacion:

e Cada uno de los criterios de accesibilidad, comprension e integridad
aparece desarrollado completamente dentro de la guia.

e La docente Michelle Cardenas Vargas confirma que la presente guia
contiene todas las caracteristicas de accesibilidad necesarias para uso
académico y profesional.

e La guia esta validada por la profesional.



Figura 29. Matriz de calificacion llena

Catdlica del Ecuador | Ambato

é"%, Pontificia Universidad | Sede
4

MATRIZ DE EVALUACION DE LA GUIA PARA LA CREACION
DE CONTENIDO ACCESIBLE

Objetivo de la Matriz

Evaluar la calidad, claridad, pertinencia y accesibilidad de la guia para la creacion de contenido
accesible, a través de la valoracion experta de aspectos relacionados con el lenguaje, organizacion,
recursos visuales y utilidad general de la guia.

Instrucciones
¢ Leadetenidamente la guia para la creacién de contenido accesible.
e Analice cada uno de los items descritos en la tabla de evaluacién.
e Marque con una “X” la opcién que mejor refleje su criterio, segin la siguiente escala:
- Siempre: El aspecto evaluado se cumple en toda la guia.
- La mayoria de las veces: Se cumple en casi toda la guia, con minimas excepciones.
- En algunos casos: El aspecto evaluado se presenta, pero de forma limitada o inconsistente.
- No: El aspecto evaluado no se cumple o no esta presente.
o Al finalizar, complete los datos personales requeridos en la seccion de validacién.

Ribrica de Calificaciéon

Descripcion Siempre | La mayoria de las veces | En algunos casos
¢Considera que la guia
puede ser leida por
cualquier persona?
¢Se utiliza un lenguaje
claro y sencillo?

Fd
)

(Las imdgenes aportan a
la informacién?

¢La guia es facil de
entender?

¢La informacién esta
organizada de forma
6gica?

¢Se utilizan ejemplos y
casos pricticos?

¢La guia contiene
informacion necesaria?

¢La guia cubre temas
relevantes?

M| X E|®E|E|FE|E
Oo|oonon|o|n
O0O|o|0oo|o|0)|0
mf{=linlin}in}inyuyin

Fuente: Tomado a partir de Torres (2025).

81



82

Figura 30. Matriz de calificacién llena

Catdlica del Ecuador | Ambato

ér'ré Pontificia Universidad | Sede
N

¢La informacién es

precisa y actualizada? m D D E]
i | @ ] O |O

Nota: Marque tinicamente una opcion por fila.

Datos

Nombre del evaluador: Cvidtwma TOW \(29)
Institucién: M E0A

Cargo: __Acemle
Firma: MD'
Nt o~ - :
Fecha de evaluacion: O /v] Lo / 20 23

Fuente: Tomado a partir de Torres (2025).

Interpretacion:

e Todos los criterios de accesibilidad, comprension e integridad cumplen
completamente con los estandares establecidos.

e Determina la docente Cristina Torres que la guia es un recurso integral y
perfectamente adaptado para el grupo "Huellas de Sabiduria”, cumpliendo
con todas las expectativas de accesibilidad para adultos mayores.

e Desde la perspectiva de coordinadora del grupo objetivo, confirma que la
guia satisface plenamente las necesidades especificas de los participantes.

e La guia esta validada por la profesional a cargo del grupo beneficiario.

El proceso de validacion de la guia de buenas practicas de seguridad digital se llevo
a cabo con la participacion de tres grupos clave: docentes especialistas,
estudiantes universitarios y personas adultas mayores pertenecientes al programa

"Huellitas de Sabiduria”. Esta estrategia permitio obtener una vision integral que
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abarco tanto criterios técnicos y pedagdgicos como la experiencia directa del

publico objetivo.

Desde la perspectiva docente, la evaluacion se centrd en la calidad del contenido,
la coherencia metodoldgica y la adecuacion del lenguaje al nivel cognitivo de los
adultos mayores. Las observaciones sefialaron que la guia cumple con criterios
fundamentales de accesibilidad y claridad, y destacaron positivamente el uso de
recursos graficos y ejemplos contextualizados. Sin embargo, se sugirieron
pequefios ajustes en la estructura de algunos apartados y en la jerarquizacion de

la informacion.

En cuanto a los estudiantes universitarios, su participacion como evaluadores
permitid6 contrastar la propuesta desde una vision intermedia entre el disefio
pedagdgico y la experiencia tecnolégica actual. Este grupo valoré el enfoque
practico de la guia y su potencial para ser utilizada en espacios de alfabetizacion
digital. También resaltaron el uso de un formato familiar (periédico) como

herramienta facilitadora del aprendizaje en adultos mayores.

Finalmente, la retroalimentacion de los adultos mayores fue esencial para verificar
la utilidad real de la guia. A través de sesiones practicas y encuestas de validacion,
manifestaron una mejora en la comprensién de conceptos como contrasefias
seguras, navegacion responsable y prevencion de fraudes. Ademas, expresaron
sentirse mas seguros y motivados para aplicar los contenidos aprendidos en su vida
diaria. Este grupo considero que el lenguaje fue comprensible, las ilustraciones

pertinentes y el formato amigable, lo cual refuerza la efectividad del material.

En conjunto, los tres grupos coincidieron en que la guia representa un recurso
valioso, pertinente y funcional para fortalecer las competencias digitales basicas en
adultos mayores. La validacion global evidencia que el disefio del material responde
a las necesidades reales del publico objetivo y cumple con estandares técnicos y

pedagdgicos apropiados.
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Tabla 8. Tablero Kanban con tareas realizadas de la fase de validacion.

TO DOING | DONE
DO

Interpretar los resultados de la encuesta desarrollada con el grupo
"Huellas de Sabiduria".

Implementar las modificaciones a la guia recomendadas por los
evaluadores.

Revisar las entrevistas a los diversos expertos en accesibilidad y
contenido educativo para adultos mayores.

Verificar la rabrica de calificacion con la validacién de los profesionales.
Buscar bibliografia sobre la creacion de contenido accesible para
adultos mayores y personas vulnerables.

Documentar diferentes ejemplos de buenas practicas en accesibilidad
digital.

Documentar estrategias de comunicacion efectiva para el grupo
objetivo.

Consultar la importancia de las guias frente a otras opciones.
Consultar las partes de una guia de ayuda accesible.

Consultar sobre el cumplimiento de accesibilidad en personas
vulnerables.

Disefiar el contenido de la guia con base en la informacién analizada.

Fuente: elaboracion propia
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CONCLUSIONES

El disefio de buenas practicas de seguridad digital para adultos mayores
resulta efectivo cuando se emplean recursos pedagdgicos accesibles, como
una guia impresa con formato de periodico, lenguaje sencillo, elementos
visuales y ejemplos cotidianos. Este tipo de formato, complementado con
una version en audio tipo podcast, facilito el aprendizaje significativo de
temas clave como la creacién de contrasefias seguras, la navegacion
responsable y la prevencion de fraudes digitales. La aplicaciéon de la
metodologia Kanban permitié estructurar de forma clara cada fase del
proyecto, adaptandose al ritmo y necesidades del grupo “Huellitas de
Sabiduria”.

Los adultos mayores enfrentan mayores dificultades al implementar
practicas como la creacidn de contrasefias robustas, el manejo de
configuraciones de privacidad en redes sociales y la deteccién de amenazas
digitales como el phishing. Estas dificultades estan estrechamente
relacionadas con limitaciones en la alfabetizacion digital, experiencias
limitadas en el uso de tecnologias y barreras cognitivas. Ademas, estudios
en situaciones parecidas han mostrado que el apoyo familiar, la ensefianza
practica y el uso de analogias claras son estrategias efectivas que también

se confirmaron en esta investigacion.

Los cuestionarios estructurados y las entrevistas semiestructuradas
demostraron ser herramientas eficaces para diagnosticar el nivel de
conocimiento y las practicas digitales de los adultos mayores del grupo
"Huellitas de Sabiduria”. Estas técnicas permitieron recopilar datos
cuantitativos y cualitativos sobre el acceso, uso, actitudes y percepciones en
torno a la seguridad digital. Ademas, la observacion directa durante talleres
y sesiones practicas permitié detectar comportamientos, dudas y patrones

gue no siempre son verbalizados, enriqueciendo el analisis del contexto real.



86

La aplicacion de la guia contribuyé a mejorar la confianza de los adultos
mayores al interactuar con entornos digitales. Los participantes mostraron
avances en la identificacion de riesgos, en la aplicacion de medidas bésicas
de seguridad y en la autonomia para gestionar contrasefias y cuentas
personales. La mejora en sus competencias digitales fue evidente durante
las sesiones de validacion, confirmando la utlidad de la guia como
herramienta educativa inclusiva y adaptada a sus necesidades.
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RECOMENDACIONES

e La creacion de programas de capacitacion enfocados en adultos mayores
resulta prioritaria para fortalecer sus conocimientos sobre contrasefas
robustas, autenticacion en dos pasos y otros aspectos esenciales de la
seguridad digital. Estos programas pueden utilizar como base la guia
accesible desarrollada en esta investigacion, la cual debera adaptarse a las
necesidades y caracteristicas particulares de cada grupo participante para

asegurar su efectividad.

¢ Incluir entrenamientos practicos personalizados permitird que los adultos
mayores adquieran habilidades para gestionar de manera autbnoma sus
dispositivos y contrasefias. Esta estrategia contribuira a reducir la
dependencia de terceros en temas relacionados con la proteccion de la
informacion. El manual generado durante el estudio ofrece un respaldo

conceptual adecuado para reforzar estos procesos formativos.

e La implementacion de sesiones didacticas acompafiadas de materiales
visuales y explicativos contribuira a mejorar la comprension de los
mecanismos de seguridad presentes en sitios web y aplicaciones. Al mismo
tiempo, fomentara la confianza en el entorno digital y motivara a los adultos
mayores a utilizar con mayor frecuencia los servicios en linea. La guia

validada puede servir como recurso central durante estas actividades.

e La participacion de los familiares en el proceso de formacion digital resulta
clave para proporcionar un acompafiamiento constante y significativo.
Entregar ejemplares de la guia a los miembros del entorno cercano facilitara
el apoyo desde el hogar y reforzaré la practica de habitos seguros en el uso

de tecnologias.

e El desarrollo de materiales complementarios, como recursos audiovisuales
interactivos basados en el contenido de la guia, facilitara la ensefianza desde

un enfoque multimedia adaptado a los estilos de aprendizaje de la poblacion
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adulta mayor. La integracion de herramientas tecnolégicas de facil manejo,
junto con instrucciones claras sobre seguridad en linea, fortalecera su
autonomia digital y reducird los riesgos asociados a su participacion en

entornos virtuales.
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ANEXOS

ANEXO 1. Estructura de encuesta aplicada

{;r_} Pontificia Universidad | Sede
\L Catolica del Ecuvador | Ambato

Encuesta: Uso de la tecnologia y practicas de seguridad digital en adultos
mayores

Estimado participante: Esta encuesta forma parte de un estudio académico sobre las
practicas de seguridad digital en personas adultas mayores. Sus respuestas seran
confidenciales y utilizadas dnicamente con fines de investigacion. jGracias por su
colaboracidnl

Preguntas:

1. ;Tiene usted algun dispositivo electronico de uso personal? (puede
marcar mas de uno)

O Teléfono convencional
O Teléfono celular

O Computadora o laptop
O Tableta / Tablet

O Ninguno

2. ;Usted utiliza alguno de estos dispositivos sin ayuda de otra persona?
O Siempre
0 A veces
O Nunca

3. ;Alguien mas usa sus dispositivos personales?
O si
O Ne
[ No tengo dispositivos personales

4. iCon qué frecuencia utiliza internet?
O Todos los dias
O Varias veces a la semana
O Rara vez
O Nunca

5. ;Tiene usted alguna contrasefia para ingresar a sus dispositivos?
O Si
O No
O No sabe / no responde

6. ;Quién maneja sus contrasefias mas importantes (por ejemplo, la del
seguro social, del bance o redes sociales)?

O Solo yo

O Un familiar o cuidador

O Otra persona de confianza
O No uso contrasefias

7. ;Sabe como crear una contrasefia segura?
O Ssi

O Ne
O No estoy seguro/a
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iAlguna vez ha recibido ayuda para configurar o proteger sus cuentas
digitales?

O Si

O Rara vez

O No

O Mo lo recuerdo

iHa escuchado hablar de los siguientes conceptos de seguridad digital?
(Marque los que conoce)

O Antivirus

O Phishing {(mensajes falsos para robar informacion)

O Autenticacién en dos pasos

O Gestores de contraseiias

0 Ninguno

. ¢Cree que su informacion personal (como direccion, nimero de cédula,

datos bancarios) esta segura en internet?
O Si

O No

O Nolo sé

:Considera que es una persona vulnerable frente a los riesgos digitales
(como estafas, robo de informacion, etc.)?

O Si, mucho

O Algo

O Poco

O Nada

. ¢ Tiene usted una tarjeta de débito o crédito?

0 si
O No|

. Si respondio que si, jalguna vez la ha utilizado para comprar por

internet?
O si

O No

O No aplica

. ¢Usa redes sociales? (puede marcar mas de uno)

O Facebook
0 WhatsApp
O Instagram
O YouTube
O TikTok

0 Ninguna



2025 PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR SEDE AMBATO

EL CIBER ABUELITO

i Tu seguridad digital empieza hoy! Navega sin miedo, navega seguro

Edicion Especial para Adultos Mayores

Tienes miedo de
que te Hackeen

Esta guia ensefa, de forma sencilla y
clara, como protegerse al usar el celular,
la computadora o internet. La seguridad
digital es importante para todos,
incluyendo los adultos mayores, y se
puede aprender paso a paso.

Se explican temas clave como: Crear
contrasefas seguras y faciles de
recordar. Reconocer fraudes y mensajes
sospechosos. Usar redes sociales con
cuidado, sin compartir informacion
personal. Navegar de forma segura,
evitando paginas o enlaces peligrosos.
Proteger el celular o tablet con claves y
buenas practicas. Saber qué hacer si se
pierde o roban el celular. Cuidar la
privacidad en correos, redes y bancos en
linea.Evitar noticias falsas y cadenas
enganosas. Instalar aplicaciones de
forma segura. Usar herramientas como la
verificacion en dos pasos para mayor
proteccion.

1 SEGURIDAD DIGITAL PARA ADULTOS MAYORES

95



2025 PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR SEDE AMBATO

EL CIBER ABUELITO

. Tienes miedo de que te hackeen?

Esta guia ensefia, de forma sencilla y clara, como protegerse al usar el celular, la computadora o
internet. La seguridad digital es importante para todos, incluyendo los adultos mayores, y se puede
aprender paso a paso. Se explican temas clave como: crear confrasefias seguras y faciles de recordar,
reconocer fraudes y mensajes sospechosos, usar redes sociales con cuidado, navegar de forma
segura, proteger el celular con claves y buenas practicas, y usar herramientas como la verificacion en
dos pasos para mayor proteccion.

Contenido de esta Mensai
. sz 1[5
edicion
¢ Tienes miedo de que te hackeen? Pigina 2 En la era digital actual, la tecnologia se ha
T » L convertido en una herramienta fundamental
Estadisticas Alarmantes Pagina 3
para mantenernos conectados con
Casos Reales de Estafas Pagina 4 nuestr_os ser_e-s querldos, accedgr .a )
servicios y disfrutar de entretenimiento. Sin
Contrasefias Super Seguras Pagina 5 embargo, también presenta desafios y
: : riesgos que debemos conocer para
WhatsApp y Redes Sociales Pagina 7 navegar de manera segura. Esta guia ha
Compras Seguras en Linea Pagina 8 sido espemalmepte disefiada para
USTEDES, basandose en los resultados de
Hor6scopo Ciber-Seguro Pégina 10 nuestra investigacion. jVamos juntos en
este viaje hacia una vida digital mas
Diccionario Digital Pagina 11 Segura!

Recursos y Emergencias Pagina 12

SEGURIDAD DIGITAL PARA ADULTOS MAYORES 2
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Noticias de Seguridad: Datos que preocupan
jALERTA! Resultados de nuestra investigacion

Nuestro estudio revel informacion preocupante sobre la vulnerabilidad de los adultos mayores en el
mundo digital. Estos datos nos motivaron a crear esta guia completa de seguridad.

No confia enla
seguridad de
internet

No sabe crear
contrasefias seguras

57%

Depende de otros
para manejar
contrasefias

Compra en linea
regularmente

Contexto Global

Cibercrimen en américa latina

+ Ecuador reporté un aumento del 300% en
estafas digitales en 2024

+ Los adultos mayores representan el 45% de
las victimas de phishing

+ Las pérdidas econémicas promedio por
persona: $850 USD

+ El comercio electrénico en Ecuador supero
los $6,000 millones

:Pero hay buenas noticias!

Con educacion y practica, el 95% de las estafas se
pueden prevenir. Los adultos mayores que reciben
capacitacion reducen su riesgo en un 80%. jUsted
puede ser parte de esta estadistica positival

(Por qué son
vulnerables los adultos
mayores?

Menor familiaridad con la tecnologia moderna

Confianza natural en las personas (una virtud
explotada)

Menos exposicion a técnicas de estafa digital
Tendencia a compartir informacion personal

Uso de contraserias simples y repetitivas

97

{IMPORTANTE!

Ser vulnerable NO es wuna debilidad. Es
simplemente falta de informacion. Esta guia le

dard todas las herramientas necesarias para
navegar seguro.

3 SEGURIDAD DIGITAL PARA ADULTOS MAYORES
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Casos Reales: Aprenda de estos errores

[ Caso 1: Elena y el falso banco ($1,200 ]
perdidos) '

Lo que pas6: Elena, de 68 arios, recibié un correo que parecia

de su banco diciendo "Su cuenta sera bloqueada en 24 horas,

haga clic aqui para actualizar su contrasefna".

El error: Hizo clic sin verificar. Puso su contrasefia en una

pagina falsa que se veia idéntica a la de su banco.

El resultado: Los estafadores accedieron a su cuenta y

transfirieron $1,200 antes de que se diera cuenta.

Leccion: Los bancos NUNCA piden datos por correo. Siempre

vaya personalmente o llame al nimero oficial.

Caso 2: Roberto y la contraseiia

=z universal
- Lo que pasb6: Roberto, de 72 afios, usaba "Roberto123" como

1 contrasefia para todo: banco, Facebook, correo, Netflix.
(|

. El error: Una sola contrasefia para mdiltiples cuentas. Los
= delincuentes la adivinaron probando combinaciones comunes.

* El resultado: Accedieron a todas sus cuentas, robaron su
identidad y pidieron préstamos a su nombre.

(Caso 3: Carmen y la confianza familiar

Lo que pas6: Carmen le dio su contrasefa del banco a su nieto
para que le ayudara con una transferencia.

El error: El nieto, sin mala intencion, se la comenté a un amigo |
durante una conversacion casual.

El resultado: El amigo del nieto usé la informacion para acceder
a la cuenta y retirar $500.
AN

|
SEGURIDAD DIGITAL PARA ADULTOS MAYORES 4
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Redes sociales seguras Seiales de alerta
universales
NUNCA CONFIE SI VE ESTO

Urgencia extrema: "Su cuenta sera cerrada
HOY"

Ofertas imposibles: "Ganaste $10,000 sin
participar"

Amenazas: "Si no actualizas perderas
todo"

Errores de ortografia en correos "oficiales"

Links acortados (bit.ly, tinyurl) de "bancos"”

Aprenda a protegerse: Contraseinas super seguras

(Por qué es tan importante una buena contrasefia?

Una contrasefia fuerte es como tener una puerta de acero en lugar de una puerta de
carton. Los ladrones cibeméticos no pueden entrar facilmente a robar su informacion o
dinero. Una contrasefia débil es como dejar |a puerta de su casa abierta.

Método de la frase méagica - Paso a Paso

Piense en una frase que solo USTED recuerde:
Ejemplo: "Mi gato Peluso come pescado los martes”
Use algo personal: su mascota, comida favorita, recuerdo especial

Tome la primera letra de cada palabra:
"Mi gato Peluso come pescado los martes” = "MgPcpLm"
Respete mayusculas y minisculas como estan en su frase

Agregue nimeros que signifiquen algo para usted
"MgPcpLm" + "2025" = "MgPcpLm2025" Puede ser el afio actual, su edad, una fecha especial

Agregue simbolos faciles de recordar )
"MgPcpLm2025" + "I" = "MgPcpLm2025!" jYa tiene una contrasefia SUPER segura!

[#)1

SEGURIDAD DIGITAL PARA ADULTOS MAYORES
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Mas ejemplos practicos
Frases que puede usar:

* "Desayuno pan con mantequilla todos los dias" — DpcmtLd2025#
* "Mi hijo vive en Quito desde enero" — MhveQde2025@

* "Veo telenovelas a las ocho siempre" — VtaLos2025!

« "Camino por el parque cada mafiana" — CpepcM2025%

Consejos de oro para contrasenas:

0 Use frases

Contrasefias que NUNCA debe usar

personales  que (x| Su nombre + afio de nacimiento

NADIE mas conoce (Maria1952)
No comparta su contrasefia con Secuencias  simples (123456,
NADIE (ni familia) abcdef)

Use una contrasena diferente
para cada cuenta importante

Escriba pistas en un papel, NO la
contrasefia completa

Evite fechas de nacimiento,
nombres obvios 0 "123"

Cambie contrasefias importantes
cada 6 meses

O 606 6 00

O 0 00

Palabras comunes (contrasefia,
password)

Informacion ~ personal  visible
(nombre de mascota en Facebook)

La misma contrasena para todo

Como recordar sus contraseias

Sistema de Pistas Seguras

En lugar de escribir: "Contrasena del banco: MgPcpLm2024*!"
Escriba solo: "Banco: Gato + pescado + afio + simbolos"

O mejor aln: "Banco: Frase de Peluso + actual + dos simbolos"

SEGURIDAD DIGITAL PARA ADULTOS MAYORES
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WhatsApp seguro: proteja sus —
conversaciones e T R—

Vaya a Configuracion — Privacidad Foto del peril Mis contactos

o Busque el icono de fres puntos en la esquina superior wer T
derecha A Mis contactas

Enlaces Mis conlactos

o En "Ultima vez" elija "Mis contactos" - O
Evita que exirafios sepan cuando se conecta o
Stickers de avatar Mis contactos

0 En "Foto del perfil” elija "Mis contactos” T R i

Su foto solo la veran personas que conoce

©  Eninfo" elja "Mis contactos” @

Su informacion personal queda protegida

Senales de whatsApp peligroso:

Mensajes de numeros que no conoce Evite noticias falsas

Como saber si una noticia es
"Urgente: Confirma tus datos" verdadera:

"iFelicidades! Ganaste un premio"

S il Dl Lo gl “ Revise si otros medios publican lo

Enlaces acortados sospechosos mismo

Si solo aparece en una fuente,
Facebook: Sus fotos, su descorfie
decision Verifique la fecha de la noticia
., o A veces circulan noticias viejas como
Controle quién ve sus nuevas

publicaciones:
o Vea quién escribid la noticia

o Antes de publicar, toque el icono al +Es un periodista real 0 anonimo?

lado de "Publicar"
o Preguntese: "; Esto me parece real?"
o Elija "Amigos" en lugar de "Publico" Confie en su sentido comn
o Solo sus amigos podran ver lo que

comparte

T SEGURIDAD DIGITAL PARA ADULTOS MAYORES
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NUNCA comparta en redes
sociales:

Q Fotos de documentos (cédula, pasaporte)

o

Su ubicacion en tiempo real

Informacion sobre sus viajes (mientras este
fuera)

Datos bancarios o financieros

Numeros de feléfono o direcciones

completas

o
o
©

Ejemplo real de noticia
falsa

Noticia falsa: "URGENTE: El gobierno regalara
$500 a todos los adultos mayores que
compartan este mensaje”

Sefales de alarma: Urgencia, regalo facil, pide
compartir, no cita fuentes oficiales

Realidad: Era una estafa para recopilar datos
personales de personas vulnerables

Compras en linea seguras: Pierda el miedo

36%

De adultos mayores
compra en linea

Antes de comprar: lista de
verificacion

Verifique que la tienda sea confiable:

o

@ Que latienda tenga direccion fisica visible

Que tenga
funcionando

La dlreccmn web empiece con "https://" (la
's' es crucial)

teléfono de contacto

Lea comentarios de otros compradores

° reales

Q Busque sellos de seguridad (VeriSign, SSL)
° Compare precios con otras tiendas

40 x(l

Mas barato que en
tiendas fisicas

9 5 00

-

De seguridad con
buenas practicas

Su tarjeta, su

responsabilidad
Reglas de oro para pagar:

NUNCA compre desde redes WiFi publicas
Use solo SU computadora o celular
Guarde TODOS los comprobantes digitales
Revise su estado de cuenta semanalmente
No guarde datos de tarjetas en sitios web

Tenga el numero del banco a mano

SEGURIDAD DIGITAL PARA ADULTOS MAYORES
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Tiendas recomendadas en
ecuador:
émg%e{borgn pmlE.'Et:tt=","|loar'11 g?oomprgéﬁjt'ramma
L&%ﬁ% Juan Eljuri: Tienda fradicional con
aerﬂg alt t?rp Sports: Deportes con garantia de

. : Medi t ductos d
Samnnacys edicamentos y productos de

. rmaxi: Supermercado con entrega a
do?nlf&ﬁo P g

Senales de tiendas falsas

Proceso seguro de compra:
o Investigus &l producto y vendedor

Lea descripciones, revise fotos, compare precios

o Verifique la seguridad del sitio

Busque "https" y el candado en la barra de direcciones

Use una tarjeta con limite
O pida a su banco una tarjeta especifica para compras
online

Complete la compra con calma
Mo se apresure, revise todo antes de confirmar

Guarde el comprobante
Tome captura de pantalla y guarde el email de
confirmacio

( CUIDADO: Evite estas tiendas

* Precios "demasiado buenos para ser verdad”
» Solo aceptan transferencias bancarias

* No tienen teléfono o direccion fisica

= Sitio web con muchos errores de ortografia

+ Presionan para comprar "ahora mismo"

» No aparecen en Google Maps

.

[ Métodos de pago seguros:

MAS SEGURO: Tarjetas de crédito (tienen mejor
proteccion)

SEGURO: Tarjetas de débito con limites
ACEPTABLE: PayPal, pagos contra entrega
EVITAR: Transferencias bancarias directas
NUNCA: Depositos en cuentas personales

PONTE A PRUEBA

Ronda relampago responde estas preguntas

Pregunta 1: ;Cual de estas es una
contrasena mas segura?

A) Maria1234
B) MhQd1975@!

C) contrasena

Respuesta: B - Combina lefras, numeros y simbolos de
manera impredecible

Pregunta 2: ; Donde debe

guardar sus contrasenas?
A) En un papel con la contraseiia completa
B) En un papel con pistas que solo usted entiende

C) En un archivo del computador llamado "contrasefias”

Respuesta: B - Las pistas son seguras, [as
contrasefias completas no

SEGURIDAD DIGITAL PARA ADULTOS MAYORES
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WR JUAWL J JVJHCLI J ZEK

SOPADELETRAS ZVXNSUI | EI VUSDBZ])H
TW)J] ZOXTO ) JNDVIUMSR RH

Aprendeacuidarteeninternet, A)JGZBTXEYBE]) | XUSFL
una palabra a la vez WQICOTIYNCAUCTCLYS
FDHSCRNCAT JBIVZUCN

ANTIVIRU,S CCYOMHOL I PIQFZUWWDSO
APLICACION HCJPULNDWAHC MG/ I I
AUTENTICACION KZDYREBYATFSAAV]VEFC
CONTRASENA Z 1Y 1 YMOPEKGWTF | CCY I A
ENLACE Il KODLAPSERETYADIFHGC

I VMHKCF JCNSVOLCOAI

NAVEGADOR VHCGWARXZUAOAYSVHN.L
NOTICIASFALSAS Il JLJDYNBRWSPCNYAYP
RESPALDO YTHBYXTI1FPUWSUTEASA
VIRUS Y SAFQIVOANTIVIRUSHK
WIFI TRBO )] XVUEIYGCTNEKOSTEB

1 J]LTCI ANESARTMNOCDH

Horoscopo del Dia
T aries R LEO X1SAGITARIO

(21 MAR. - 19 ABR.)

Tu intuicion serd tu mejor
antivirus. Esta semana, no abras
enlaces raros ni aceples solicitudes
de desconocidos. Confia en tu
instinto digital.

ts TAURO
20 ABR. - 20 MAY))

u estabilidad es clave: usa
contrasenas seguras y no las
compartas con nadie. La
seguridad empieza por no
confiar demasiado.

I[ GEMINIS

21 MAY. - 20 JUN.)

ablar esta en tu naturaleza,
pero jcuidado con lo que.
compartes en redes! Revisa
dos veces antes de publicar
informacidon personal.

Pao)
Q7 CANCER

21 JUN. - 22 JUL.)

res protector por naturaleza,
asi que protege también tu
celular: activa claves de
acceso y no prestes tu equipo
a cualquiera.

24 JUL. - 22 AGO.)
A veces quieres brillar en
internet, pero esta semana
mantén un perfil bajo. Evita

"} VIRGO
23 AGO. - 22 SEP)

res detallista y eso te
favorece: revisa bien cada
mensaje 0 Correo que
recibas. No caigas en
trampas_disfrazadas de
oportunidades.

LIBRA
23 SEP.-22 OCT.) .
usca el equilibrio también
en lo digital: no todo lo que
lees es verdad. Aprende a
identificar noticias falsas y
cuida tu bienestar mental.

]TL ESCORPIO

23 OCT. - 21 NOV))

u misterio natural puede
salvarte: no reveles tus
contrasefias ni datos
bancarios. Lo privado, que
siga siendo privado.

%122 NOV. - 21 DIC.)

e gusta explorar, pero no
todos los caminos en internet
son seguros. Evita paginas
sospechosas y mantente
actualizado en proteccion.

T]’ CAPRICORNIO

22 DIC. - 19 ENE))

e gusta el control, asi que
toma las riendas de tu
seguridad: activa la
verificacion en dos pasos y
actualiza tus aplicaciones.

AN

"\ ACUARIO
{20 ENE. - 18 FEB.)
nnovador como eres, puedes
ser un guia para otros.
Comparte lo que sabes sobre
seguridad digital con quienes
lo necesiten.

H PISCIS

19 FEB. - 20 MAR.)

u sensibilidad te hace
empatico, pero no te dejes
enganar por mensajes
dramaticos o cadenas
emocionales. Protege tu,
energia... v tu informacion.
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Diccionario Digital

Antivirus: Es como un
guardian que protege

su computadora o
celular. Detecta vy
elimina virus

(programas maliciosos)
que pueden dafar sus
archivos  o_  robar
informacion. Es como
tener un portero en su
casa digital.

App (Aplicacion): Son
los programas que usa
en su celular o tablet,
como WhatsApp, el
banco, o los juegos. Es
como tener pequefias
herramientas
especializadas en su
dispositivo.

Autenticacion: Es la
forma de confirmar que
usted es realmente
usted. Como cuando le
piden su cédula, pero
en version  digital.
Puede ser  una
contrasefia, su huella, o
un codigo enviado a su
celular.

Backup (Respaldo): Es
como hacer una
fotocopia de  sus

documentos
importantes y guardarla
en otro lugar. Si pierde
los originales, tiene la
copia.

Bluetooth: Tecnologia
g_ue permite conectar
ispositivos cerca uno
del ofro sin cables.
Como conectar
audifonos inalambricos
a su celular.

Contrasefia: Su clave
secreta personal para
entrar a sus cuentas.
Debe ser Unica y dificil
de adivinar, como la

combinacion de una
caja fuerte.

Cookies:  Pequefios
archivos que guardan
las paginas web para
recordar sus
preferencias.  Como
cuando un vendedor
recuerda que le gusta
el café sin azucar.

Enlace o Link: Es como
un tunel que lo lleva de
una pagina web a ofra.
Al hacer clic, lo
transporta a un nuevo
sitio.  Cuidado con
enlaces sospechosos.

Estafa Digital: Trampa
que usan delincuentes
por internet para robar
dinero o _informacion
personal. Es como el
'cuento del tio" pero en
version moderna.

Firewall: Es como una
cerca de seguridad
invisible que protege su
computadora de
intrusos. Decide quién
puede entrar y quién
no.

Navegador: El

rograma que usa para

uscar_ en internet,
como Google Chrome,
Firefox o Safari. Es
como su vehiculo para
viajar por la web.

Phishing: Técnica de

engano donde
criminales se hacen
asar por empresas

egitimas para robar
datos. Como alguien
que se disfraza de
cartero para entrar a su
casa.

Spam: Correos basura

que nadie quiere
recibir. ~ Como Ia
publicidad que llega a
su buzon postal” sin
haberla pedido.

URL: La direccion de
una pagina web, como
www.google.com. Es
como [a direccion
postal de un sitio en
internet.

Verificacion en Dos
Pasos: Seguridad extra
que pide dos formas de
identificacion. ~ Como
necesitar tanto la llave
como un codigo para
abrir una caja fuerte.

Virus: Programa
malicioso que infecta
dispositivos para
danarlos o  robar
informacién. Como una
enfermedad, pero para
computadoras.

Wi-Fi. ~ Conexion
inalambrica a internet.
Como tener internet en
el are que su
dispositivo_ puede
"atrapar” sin necesidad
de cables.

Wi-Fi Pablico: Internet
gratuito _en lugares
como cafés o centros
comerciales.
Conveniente pero
menos seguro, como
hablar en voz alta en
publico.

Cédigo QR:

Es una imagen con
cuadraditos en blanco y
negro  que puede
escanear con  Su
celular. Al hacerlo, lo
lleva directo a un sitio
web, ~ menu 0
aplicacion. Es como
una llave magica que
abre informacion con
solo apuntar la camara.

SOLUCION SOPA DE
LETRAS
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EL CIBER ABUELITO

Version en audio disponible
iEscuche esta guia completa en formato podcast!

Perfecto para : Caracteristicas :
* Personas con dificultades visuales * Narracion clara y pausada
* Quienes prefieren escuchar mientras hacen + Duracién aproximada: 10 minutos
ofras actividades » Se puede pausar y retomar
* Repasar el contenido sin necesidad de leer + Compatible con cualquier dispositivo
* Compartir con familiares facilmente
ACCEDA AL AUDIO AQUI:

https://open.spotify.com/episode/2N8BvlcS6bHecc
ACPI1xjxB?si=Di7CYGdFSzqw506MdGBxkA

También puede escanear este
codigo QR con su celular:

CONSEJOS PARA ESCUCHAR:

Use audifonos para mejor calidad Repita las secciones importantes
Tenga papel y lapiz a mano Escuche con familiares

Pause cuando necesite procesar Combine con la lectura de esta guia

. N\
- "Aprender seguridad digital nunca habia sido tan facil y accesible" |

\ Elija el formato que mejor se adapte a sus necesidades: jleer o escuchar! |
\ /

N /

Director: Mg. Enrique Garces
Autor: Jonathan Murillo

Diseno: Javier Sanchez
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