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1. Introduccién
En el Ecuador son conocidos los problemas de congestion vehicular que se presentan en
ciudades grandes y medianas. Especificamente en la ciudad de Portoviejo esta situacion ha ido
ganando relevancia y se ha constituido en la actualidad como uno de los problemas en los que se
hace necesario el empleo de las técnicas méas pertinentes de obtencion y analisis de datos para

poder tomar las decisiones mas adecuadas.

En este contexto la evaluacién del trafico vehicular constituye actualmente un aspecto de
especial importancia en el propoésito de gestionar de una mejor manera la movilidad en ciudades
y carreteras, a través de la captacion, analisis y difusion de datos e informacion elaborada que
puedan contribuir al diagndstico de la situacion actual, realizar estimaciones y extraer
comportamientos y tendencias para la planificacion de desarrollos futuros o un mejor

aprovechamiento de los recursos disponibles.

Esto puede verse tanto desde la Optica de las autoridades en la toma de decisiones
relacionadas con el trafico o de los propios usuarios de las vias, que pueden estar entonces en una
condicion mas informada para la eleccion de las mejores rutas. De lograr resultados positivos es
de esperar la disminucion de costos de operacion, prevencion o mitigacion de atascos, con el

consiguiente ahorro de tiempo y energia.

Con este fin es muy importante poder contar con un sistema que permita la monitorizacion
del trafico vehicular para proveer de datos a los sistemas encargados de extraer la informacion
relevante para la toma de decisiones. Por otro lado, estos sistemas, mas alla de su utilidad, traen

consigo la necesidad de contar con un equipamiento que suele ser en general muy caro, 0



requieren de acciones de intervencion en la via publica que pueden tener impacto en su

funcionamiento y seguridad.

Algunos trabajos de investigacion realizados en diferentes paises, sobre todo los
desarrollados, han mostrado la posibilidad de emplear la identificacion de los dispositivos wifi,
gue se encuentran a bordo de los vehiculos, como una alternativa barata y bastante eficiente en la

estimacion de los flujos de trafico en las vias de transporte terrestre.



2. Justificacion

El Ecuador presenta algunos elementos comunes con el entorno vehicular donde se han
desarrollado estos experimentos. Entre ellos, el alto trafico vehicular, que provoca congestiones
importantes con regularidad y la gran penetracion de tecnologias moviles, usadas de manera
cotidiana por la mayoria de la poblacion. Puede ser entonces que esta sea también una alternativa
vélida para el entorno particular.

Sin embargo, es prudente realizar algun ensayo a una escala menor y en condiciones mas
controladas, en un entorno donde no sea necesaria la ejecucion de obras de envergadura, o se
requiera obtener la autorizacion de organismos externos para su ejecucion.

Un proyecto de despliegue de dos puntos de captacion en lugares seleccionados de la
Universidad Técnica de Manabi (UTM) permitira evaluar las dificultades técnicas o de otro tipo
en el despliegue de los equipos, adquirir experiencias en el manejo y configuracion de las
tecnologias empleadas, y en caso de ser necesario valorar su posible sustitucion de acuerdo a las
condiciones especificas del entorno. También sera posible conocer su estabilidad, los requisitos
especificos de instalacién y proteccién, la calidad de los enlaces de datos para el almacenamiento
de los datos en la nube.

Por otro lado, el andlisis de la informacion recolectada, orientado sobre todo a la
determinacion de la efectividad del sistema de captacion en cuanto a su cobertura, precision y
exactitud, entre otros aspectos, permitird conocer en qué medida esta tecnologia es capaz de
detectar de una manera fiable los vehiculos que circulan en su area de captacion.

Todos estos aspectos deberan favorecer la realizacion de una propuesta de monitorizaciéon a
las autoridades de la ciudad de Portoviejo u otras ciudades del Ecuador, con un mayor nivel de

credibilidad y especificaciones mas acordes con las condiciones reales del pais. También la
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experiencia adquirida y el desarrollo del equipo de trabajo se podran mejorar sustancialmente las
posibilidades de un desarrollo exitoso para después lograr implementar este proceso con un

despliegue a mayor escala.



3. Antecedentes

Tradicionalmente se han venido utilizando diversos sistemas con el objetivo de detectar el
paso Y en algunos casos la identificacion de vehiculos en lugares seleccionados de la via publica.

Entre los méas conocidos se encuentran los llamados sistemas intrusivos entre los que se
encuentran los dispositivos de tubos neumaéticos, lazos inductivos, sensores piezoeléctricos y
sensores magnéticos, mientras que como no intrusivos pueden mencionarse los sensores
infrarrojos, radares de microondas, arreglos de sensores acusticos y sistemas de procesamiento
de video que pueden incluir el reconocimiento de caracteres para la identificacion de matriculas
[1], [2] entre otros. Como se ve no todos permiten estimar rutas de vehiculos, teniendo en cuenta
que no son capaces de identificarlos, lo cual puede incidir de manera significativa en un aumento
de la complejidad y el costo de los sistemas a desplegar.

Maés recientemente se han comenzado a utilizar sistemas que utilizan las sefiales de
dispositivos wifi que se encuentren a bordo de los vehiculos, tanto aquellos que estan
incorporados a los equipos que forman parte de las prestaciones del vehiculo como los que llevan
los pasajeros de este. Este enfoque representa una alternativa mucho mas econdmica y sencilla
para la estimacion no so6lo de la cantidad de vehiculos que estan pasando por el lugar donde se
ubica el dispositivo de captacion, sino que también ofrece la posibilidad de estimar rutas, en
dependencia de una adecuada distribucion de estos captadores.

Es comun utilizar con este fin la identificacion de las direcciones MAC que con carécter
unico tiene cada dispositivo. Este enfoque ha sido probado con éxito por investigadores en varios
paises, y se conoce de trabajos publicados tanto acerca de la extraccion de informacion a partir
de los datos colectados como de la evaluacion de la efectividad del sistema en la estimacion del

trafico vehicular.



Se ha investigado en la evaluacién de la validez de este enfoque como sistema de captacion
del trafico o en su comparacion con otros sistemas mas tradicionales cuya eficacia ha sido
establecida con anterioridad [3]-[7]. Igualmente se conoce del desarrollo de sistemas que usan
esta tecnologia que han sido utilizados como una manera de estimar las condiciones vy
variabilidad de trafico urbano o de autopistas de Estados Unidos, Australia y Espafia [4], [8]—
[12].

Desde hace algin tiempo se han venido desarrollando en la Universidad de Granada, en
Espafia, proyectos para la monitorizacion del trafico vehicular mediante sistemas de bajo coste
de identificacion de sefiales wifi de los dispositivos a bordo de los vehiculos, el almacenamiento
de los datos en infraestructura de nube y la aplicacion de técnicas de inteligencia computacional
a la extraccion de la informacion relevante de estos [12]-[14].

Existen relaciones de trabajo de varios afios de docentes de la Facultad de Ciencias
Informaticas de la UTM (FCI-UTM) con miembros del grupo de investigacion de la universidad
de Granada que han estado desarrollando estos proyectos y existe interés mutuo en la
transferencia del conocimiento y las tecnologias involucradas para su implementacion en
proyectos en el Ecuador.

Este es un grupo de investigacion consolidado, de una universidad que es primera de Espafia
en el ranking de Taiwan en el area de la informatica, que en la actualidad ocupa una posicién de
relevancia entre los grupos de investigacion dedicados a la computacién evolutiva y que ha
participado en una cantidad considerable de proyectos de investigacion en esta area.

La realizacion de un proyecto de esta naturaleza en la UTM va més alla de los resultados
directos de la investigacion y de los beneficios de su aplicacion a la solucion de problemas de

importancia en el entorno, como es el caso de la gestion del trafico vehicular. Es importante tener



en cuenta que el trabajo de investigacion desarrollado con la participacion de los profesores de la
universidad de Granada necesariamente debe tener un impacto en la formacion de capacidades
de investigacion en los docentes, la publicacion de resultados cientificos y la asimilacion de
técnicas de avanzada en el campo de la informética, mejorando asimismo la visibilidad de la

facultad de ciencias informaticas y de la UTM a nivel internacional.



4. Objetivos
4.1. Objetivo General
Evaluar la factibilidad de un sistema de bajo coste para la estimacion del comportamiento

del trafico vehicular por medio de la identificacion de dispositivos wifi a bordo de los vehiculos.

4.2. Objetivos Especificos:
o Elaborar el equipamiento necesario para la captacion de sefiales wifi.
o Desplegar un sistema piloto en puntos de acceso seleccionados de la Universidad Técnica
de Manabi.
o Almacenar los datos en servicios de nube que permitan su acceso distribuido con fines de
procesamiento y publicacion.

e Analizar e interpretar los datos recolectados durante el periodo de prueba.



5. Desarrollo Caso de Estudio

El siguiente trabajo de investigacion tiene como objetivo la estimacion del comportamiento
del tréfico vehicular por medio de la identificacion de dispositivos wifi a bordo de los vehiculos
dentro de la Universidad Técnica de Manabi como proyecto piloto, con proyeccion a que se
pueda implementar un macro proyecto a nivel de la ciudad si se logran los resultados esperados,
debido a los bajos costos a relacion a otros métodos comunmente empleados en las diferentes
ciudades del Ecuador, con esta tecnologia permitiria cubrir zonas de mucho tréfico pudiendo asi
contabilizar el nimero de vehiculos que pasan en un sector y saber las rutas que tome a lo largo
de su camino, tanto al ir a su destino y el retorno del mismo, pudiendo estimar inclusive el
tiempo que se demore en llegar de un sector a otro, pudiendo asi estimar las horas y los lugares
donde se formen colapsos vehiculares para que las autoridades de control puedan buscar

soluciones que permitan mejorar el trafico en las carreteras.

5.1. Equipamiento necesario para la captacion de sefiales wifi.

El equipamiento que se utiliz6 en este trabajo de titulacion fue 2 tarjetas de red inaldmbricas
Usb Adp Wireless High Gain Tp-link Tl-wn722n 150mbps para la captacion de las sefiales Wifi
de teléfonos celulares que van al interior de un vehiculo que circulen cerca de los puntos de
captacion instalados en sectores estratégicos dentro de la universidad en donde el fluido
vehicular es muy concurrido diariamente, 2 computadores Raspberry Pi 3 modelo B para el

procesamiento de los datos y almacenamiento en la nube.
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Figura 1: Tarjeta de red Usb Adp Wireless Tp-link TlI-wn722n

Elaborado por: TP-Link Technologies Co., Ltd.

El Raspberry Pi 3 B es un computador moderno de poca capacidad comparado a un
computador de escritorio o portatil, pero muy util para poder emplearlo en proyectos académicos

con fines cientificos, se usa por la gran ventaja por su pequefio tamafio y su bajo costo.

A nivel mundial se han realizado experimentos tecnolégicos muy interesantes de los
cuales se han basado en buscar soluciones a problematicas tales como: Capturas de imagenes por
medio de camaras, técnica de reconocimiento de voz, sistema de alarma contra incendios, ayuda

visual por medio de sensores para personas con discapacidad, entre otros.
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Figura 2: Computador Raspberry Pi 3 modelo B

Elaborado por: Raspberry Pi Foundation
Como material adicional se utiliz6 cable usb para conectar la tarjeta de red inaldmbrica y

la Raspberry Pi y dos cajas de plastico para brindar seguridad y proteccion a los equipos.

Figura 3: Cajas de seguridad y proteccion de equipo

Elaborado por: Autor de Tesis
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5.2. Despliegue del sistema piloto en lugares seleccionados dentro de la Universidad

Técnica de Manabi.

El sistema piloto se lo implementd en la provincia de Manabi, cantén Portoviejo, parroquia
“12 de marzo” sector Av. Jos¢ Maria Urbina y calle Che Guevara, en las facultades,

departamentos y areas de la Universidad Técnica de Manabi.
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¥4:Unided “‘“""D' “Gabrial Manzo Quiicnes’, qunnn €. Entrada, Caseta de Informacién

Figura 4: Campus Universitario
Elaborado por: U.T.M.

El primer punto de captacion se lo instalo en la puerta de acceso vehicular nimero dos de la
UTM, especificamente en la caseta donde se reguarda el personal de vigilancia de la institucion.
El segundo punto de captacion se implementd en un poste utilizado para tendido eléctrico
ubicado en la Facultad de Filosofia Letras y Ciencias de la Educacion. En las figuras #, # se

muestra en detalle la ubicacion de los equipos de captacion.
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Figura 5: Puerta de acceso vehicular N°2

Elaborado por: Autor de tesis

Figura 6: Garita de guardiania

Elaborado por: Autor de tesis
En el interior de la garita se instalé el computador Raspberry Pi 3 modelo B en una de las
paredes de la caseta muy cerca del techo falso lo que permitié la conexién mediante cable USB

con la tarjeta de red inaldmbrica ubicada en el exterior de la garita.
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Figura 7: Instalacion de la Raspberry Pi
Elaborado por: Autor de tesis

El segundo punto de captacién se instal6 en una caja de plastico para la proteccion de la
Raspberry Pi y la antena inalambrica USB, luego se implement6 en el poste de tendido eléctrico.

En las figuras #, # se muestra detalles de la instalacion de los equipos.

Figura 8: Implementacién del segundo punto de captacion

Elaborado por: Autor de tesis
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Figura 9: Segundo punto de captacion
Elaborado por: Autor de tesis

El primer punto de captacion identificado como R1 posee las siguientes coordenadas
geogréficas: Latitud: 1° 2'45.63"S, Longitud: 80°27'18.62"0, Alcance: 302m, El segundo punto
de captacion identificado como R2 tiene una Latitud: 1° 2'43.42"S, Longitud: 80°27'15.45"0,
Alcance: 302m. La distancia entre los dos puntos de captacion de datos R1 y R2 es de 131

metros con una elevacion de terreno aproximada de 53 metros.

= o el
- O~ M o>

: = - /
a \382 RPuntoldeiCaptaciony2
g S,

R
de.vehiculos

1202:45.468S  80°27:16:425 0/ elevacion 47! m

Figura 10: Distancia entre R1y R2

Elaborado por: Autor de tesis
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Figura 11: Elevacion de terreno entre los puntos de captacién de datos
Elaborado por: Autor de tesis

Los datos mostrados en las imagenes anteriores se obtuvieron mediante la herramienta Google
Earth, misma que permitié establecer la ubicacion de los puntos de captacién y obtener las
coordenadas geogréaficas, ademas mostré como resultado la distancia entre los dos puntos de

captacion y la elevacion del terreno que existe entre los puntos.
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5.3. Almacenar los datos en servicios de nube que permitan su acceso distribuido con fines
de procesamiento y publicacion.

Para almacenar los datos en la nube de manera automatica se elabord un conjunto de scripts
que permitio la obtencion fiable de los tiempos de acceso de cada uno de los dispositivos que
circularon en el area aledafia a los puntos de captacion. La configuracion se realizé de manera tal
que los datos captados fueran subidos directamente a una unidad de almacenamiento de Google

Drive, disponibles en formato texto en archivos diarios por cada una de las estaciones de trabajo.

Figura 12: Configuracion de equipos
Elaborado por: Autor de tesis

5.3.1. Configuracion de la Raspberry Pi
Para almacenar datos en la nube se realizd la configuracion de la tarjeta de red
inalambrica USB conectada al computador Raspberry Pi activando la opcién de modo monitor,

se utilizo la herramienta Airodump-ng, la cual se encarga de captar el trafico de red del entorno
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inalambrico, este algoritmo se utiliza para con la finalidad de capturar las direcciones MAC de
los dispositivos celulares que van a bordo de los vehiculos, con la particularidad que los
dispositivos mdviles deben de tener encendido el Wireless para qué pueda estos puedan hacer el

petitorio de red a los Access Point.

kudo airmon-ng start wlan1

Figura 13: Configuracion de la tarjeta de red en modo monitor
Elaborado por: Autor de tesis

B comandosraspbernyAirCrack.tet: Bloc de notas

Archive Edicién  Fermate  Ver  Ayuda

sudo airmon-ng start wlanl

sudo awrodump-ng --ivs -w pskrl mon0O --output-format cswv
sudo airodump-ng --ivs -w pskr2 mon0 --output-format csv

Figura 14: Comandos para establecer el formato de salida de los datos captados

Elaborado por: Autor de tesis
Los datos captados por airodump son procesados y almacenados en la carpeta de salvas, de
forma que so6lo suba al drive de google la informacién ya filtrada, se elimind columnas con
informacion no deseada (por ej. redes almacenadas en los dispositivos moviles). Luego se
procedio a actualizar ficheros en la Raspberry pi cada una hora. Es importante mencionar que
para no perder datos durante la salva se inicia una nueva instancia de airodump antes de detener

la que se esta ejecutando (puede ser usando dos ficheros 1.csv y 2.csv alternando).
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Se determind el formato de nombre de fichero diario en google drive: rXXXaaaammdd.csv,
por ejemplo, la raspberry pi 1 el dia 22 de octubre de 2016 su nhombre es: r001pi20161022.csv.
Los ficheros de cada raspberry estan en una carpeta diferente en el drive de google. En este lugar
de almacenamiento se encuentra un fichero diario en el cual se adiciona cada salva nueva por

concatenacion del fichero definitivo de ese dia con el nuevo fichero subido.

5.3.2. API de google

Se logré unir los ficheros de una estacién en uno solo sin la hora del dia y envié a una
carpeta y borro el fichero con la hora que se adiciono al fichero resumen del dia. Este proceso se
ejecutd cada 20 minutos, su funcidn es revisar si hay algin fichero en el drive. Si existe, busca la
carpeta de esa estacion, dentro de esa carpeta busca el fichero de ese dia, si no existe lo crea, y se
hace append y borra el fichero del drive.

El archivo con formato csv contiene los datos captados por el sistema, entre los datos
captados se muestra los siguientes: direccion MAC del dispositivo, direccién IP, canal, tipo de
autenticacion, cifrado, numero de paquetes, beacons, velocidad y nombre de la red. Estos
archivos con formato csv se encuentran almacenados en Google Drive en la cuenta

rgb.proywifi@gmail.com que fue creada para cumplir con el objetivo planteado.
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A B C D E F G H ] K L
1
2
3 |BSSID, First time seen, Last time seen, channel, Speed, Privacy, Cipher, Authentication, Power, # beacons, # IV, LAN IP, ID-length, ESSID, Key
4 |68:72:51:0A:75:8C, 2017-03-09 00:05:33, 2017-03-09 00:29:33, 1, 54,0PN, , ,-78, 12, 0, 0.0.0.0, 10, FCl FFLCE,
5 |2A:A4:3C:60:00:9F, 2017-03-09 00:02:36, 2017-03-09.00:27:36, 9, 54, WPA2, CCMP,PSK,-78, 17, 0, 0.0.0. 0, § Edocents,
6 (00:27:22:64:74:04, 2017-03-09 00:04:37, 2017-03-09 00:27:37, 11, 54, OPN, , ,-84, 12, 0, 0. 0. 0. 0, 15, UTMWIFIMEDICINA,
7 |00:02:6F:3F:19:E3, 2017-03-09 00:00:33, 2017-03-09 00:26:33, 2, 11, WEP, WEP, ,-81, 15, 1, 0.0.0.0, 9, San Pedro,
8 |02:21:51:29:80:24, 2017-03-09 00:02:36, 2017-03-09 00:22:36, 10, 1L, OPN, , ,-1, 7, 0, 0.0. 0. 0, & HPEECHEL,
9 |E8:DE:27.EF:ELFA, 2017-03-09 00:22:37, 2017-03-09 00:24:37, 11, 54, WPA2ZWPA, CCMPTKIP,PSK,-88, 2, 0, 0. 0. 0. 0, 22, PUNTONET_MENDOZA DARIO,

10 [28:A4:3C:6D:0D:7L, 2017-03-09 00:00:02, 2017-03-03 00:26:38, 5, 54, WPA2, CCMP,PSK, -76, 137, 0, 0.0.0. 0, 8, Edocent,

11 [30:85:C2:AC:01:CE, 2017-03-09 00:00:35, 2017-03-09 00:28:35, 6, 54, WPA2, CCMP,PSK, -85, 10, 2, 0. 0. 0. 0, 12, Pininininita,
12 68:72:5L:0A:7A66, 2017-03-09 00:09:35, 2017-03-09 00:28:35, 7, 54, 0PN, , ,-84, 9, 0, 0. 0. 0.0, 7,FCI_FCS,

13 |00:0C:42:39:9%:E6, 2017-03-09 00:01:41, 2017-03-09 00:28:33, 2, 12, 0PN, , ,-82, 7, 22, 192.168.70.170, 10, Network BZ,

14 |0E:18:D6:47:85:D0, 2017-03-09 00:04:36, 2017-03-09 00:28:35, 8, 54, 0PN, , ,-66, 12, 0, 0.0, 0. 0, 13, UTM-FREE-WiFi,

15 |0A:18:D6:47:85:D0, 2017-03-09 00:00:35, 2017-03-09 00:28:35, §, 54, WPA, CCMP,PSK,-65, 13, 0, 0.0. 0. 0, 8 Edocent?,

16 (84:16:73:84:91:54, 2017-03-09 00:01:41, 2017-03-09 00:23:34, 4, 54, WPA2, CCMP,BSK, 87, 9, 0, 0. 0. 0. 0, 11, VINCULACION,
17 |6A:14:01:38:9E:76, 2017-03-09 00:03:38, 2017-03-09 00:28:35, 6, 54, WPA2, CCMP,PSK, -86, 0, 0, 0. 0, 0. 0, 26, DIRECT-76-HP M477 Laserlet,
18 |20:3A:07:E0:89:30, 2017-03-09 00:05:37, 2017-03-09 00:23:36, 10, 54, OPN, , ,-85, 7, 0, 0.0.0.0, 7, UTMWIF],

19 |68:72:51:0A:7A:78, 2017-03-09 00:07:40, 2017-03-09.00:29:37, 12, 54, 0PN, , ,-84, 12, 0, 0.0.0. 0, 16, UTV-WIFI-GRATIS,
20 |C8:3A:35:52:96:48, 2017-03-09 00:00:35, 2017-03-09 00:29:35, 6, 54, WPAZ, CCMP,PSK, -84, 7, 0, 0. 0. 0. 0, 10, LENOVO UTM,
21 |0A:18:D6:47:86:06, 2017-03-09 00:01:22, 2017-03-09 00:29:34, 4, 54, WPA2, CCMP,PSK, -84, 62, 0, 0. 0. 0. 0, 8 Edocents,

22 |0E:18:D6:47:86:06, 2017-03-09 00:00:07, 2017-03-09.00:28:34, 4, 54, 0PN, , ,-83, 80, 0, 0. 0. 0. 0, 13, UTM-FREE-WiFi,

23 |00:0C:42:68:95:26, 2017-03-09 00:01:22, 2017-03-03 00:23:34, 4, 54, WPAZWPA , CCMPTKIP,PSK, 82, 45, 0, 0.0.0. 0, 4,UTM3,
24 |00:15:6D:64:9C:5F, 2017-03-09 00:04:37, 2017-03-0900:29:37, 11, 12, 0PN, , ,-80, 10, 0, 0.0.0.0, 9, NetworkZ,

25 | Ad:2B:BO:F5:65:28, 2017-03-09 00:00:34, 2017-03-09 00:29:34, 5, 54, WPA, CCMP,PSK,-78, 170, 13, 0.0.0. 0, §,Piso2,

26 |26:Ad:3C:6D:00:9F, 2017-03-09 00:00:36, 2017-03-03.00:23:36, 9, 54, 0PN, , ,-78, 9, 0, 0. 0. 0. 0, 13, UTM-FREE-WiFi,

27 |20:3A:07:E0:BA:FO, 2017-03-09 00:00:34, 2017-03-09.00:29:34, 5, 54, 0PN, , ,-77, 203, 39, 0.0.0.0, 7, UTMWIFI,

28 |00:80:48:4E:8F:85, 2017-03-09 00:02:35, 2017-03-09 00:29:35, 8, 54,0PN, , ,-T6, 16, 6, 10.10.100.62, 9, mundodigi,

29 (00:27:22:18:60:3C, 2017-03-09 00:00:36, 2017-03-09 00:29:36, 9, 54, WPA, TKIP,PSK,-75, 14, 42, 0. 0. 0. 0, 7, CPUNTO2,

Figura 15: Datos captados en Archivo CSV

Elaborado por: Autor de tesis
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1
2 Station MAC
3 Sb14349%1aa1c9 11412017 23:55:33 1
4 |abf25d90%200397 1/14/2017 23:46:01 1
b aad75cabfdedfed. 11412017 234917 1
6 237b108e7618cz 11412017 2352:22 1
T Bfc315balacdcTl 11412017 23:43:07 A
§ b6fB6108cd feca 111412017 23:54:12 1
9 G4ceBe0TrI0326 11412017 23:54:04 1
10 5ed167bceebdc0 1/14/2017 23:30:15 1
11 09367b97e30d0a 1/14/2017 23:56:26 111412017 23:39:46
12 dfefdcd790aate 11412017 23:58:14 /1412017 23:59:02
13 edbfcc36ecd184€ 11412017 23:57:36 111412017 23:59:28
1 11412017 23:59:41
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1

Last time seen
42017 23:58:47
11412017 23:52:08
412017 23:51:11
11412017 23:52:22
412017 23:52:41
11412017 23:58:31
412017 23:56:45
11412017 23:59:44

First time seen

14 | 3TTedf3c304deTt 11412017 23:30:02

13 b2a21dc3cibi46 11412017 23:57:05 11412017 23:59:36
16 9ce001eba23508 1/14/2017 23:30:14 11412017 23:59:04
17 Addddaatddt353 11412017 23:30:04 11412017 235940
18 f306c511fdcB6BE 1/14/2017 23:30:08 11412017 23:59:46
19 beee8f9875501F: 11412017 23:30:04 11412017 23:59:46
20 fcbed0a0 107680z 111422017 23:30:15 /1412017 23:59:42
21 43c09713abarfbd 111472017 23:30:10 /1412017 23:59:52
22 3390%8eechbded 111422017 23:30:11 /1412017 23:59:30
23 bd03fed 2730620 111472017 23:59:52 /1412017 2353:52

E F
Power #packets BSSID

40 13 (not associated)
it 34 (not associated)
14 T (not associated)
il 1 (not assaciated)
40 29 (not assaciated)
62 18 (nat associated)
it 37 {not associated)
92 164 (not associated)
36 4 (not associated)
86 6 (not assaciated)
36 5 (not associated)
2 193 (not associated)
40 5 (not associated)
90 186 (not associated)
14 240 (not associated)
-T2 1% (not associated)
10 241 (not associated)
62 189 (not associated)

4 360 (not associated)

0 1739 20:3A07E0:69:30
04 2 (not associated)

Probed ESSIDs
M. FINANZAS
LABORATORIO  UTMWIF]

MOVISTAR WIFI

gianpris CNT — UTMWIF]

San Juan

MOVISTAR WIFI

vport-24A43C6COES6
vport-0418D6466745
vport-0418D6468500
UTMWIF

FAMILIA LOOR

OFICINA

Figura 16: Datos filtrados almacenados en google drive

Elaborado por: Autor de tesis
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5.3.3. Scripts para la captacion y procesamiento de los datos en la nube.

A continuacion, se muestra en detalle los scripts creados utilizando el cron de Linux para
la captacion de datos, ordenamiento y procesamiento de los ficheros y mecanismos para subir la
informacion al google drive. Los scripts se ejecutan de forma automatica en la fecha y hora
establecida en el cadigo.

e Config.txt.- Este archivo ejecuta airodump en el minuto 48 de cada hora, y sube la

informacion a google drive en el minuto 50 de cada hora.

.ﬂ config.bd: Bloc de notas

Archiveo Ver Ayuda
H#Tiempo entre salvas de airodump48g * * * *
#Tiempo entre subidas a google50 * #* #*

#MNombre de la estacionRxXxXxXxpi

Edicién Formato

Figura 17: Codigo del archivo config.txt

Elaborado por: Autor de tesis

e Config2.txt.- Este archivo tiene almacenado el nimero 2 y se utiliza para concatenar el

fichero definitivo de ese dia con el nuevo fichero subido.

.H configd.bdt: Bloc de notas

Archiwve Edicien Formate Ver Ayuda

-

Figura 18: Codigo del archivo config2.txt

Elaborado por: Autor de tesis

e Encripting.- La MAC se encripta con SHA512 en el momento en que se va a mover el

fichero de datos a la carpeta de datos.
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hashlib

config = open('/home/pi/config2.txt’,"'r")
var= config.read();

config.close()

MAC="/home/pi/pskr"” var "-01.csv"

infile = open(MAC,'r")
documento= infile.read()
array = documento.split("\n")
infile.close()

lenght= len(array)

cont=06

range(lenght-2):

cont 1:

lgt=len(array[i])

encrip

array[i]= encrip.hexdigest() + array[i]
fichero = fichero + array[i] "\n"
array[i][e:7] "Station":

cont=1

fichero = array[i] + "\n"

outfile = open(MAC, 'w")
outfile.write(fichero)
outfile.close()

Figura 19: Cadigo del archivo Encripting

Elaborado por: Autor de tesis

Monitwifi.- Es el servicio que esta en la carpeta init.d del sistema operativo para que se

ejecute cada vez que la raspberry inicializa.
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salvas=$( -2 /home/pi/config.tx -1)
-1 : microntab@

echo "$salvas sh /home/pi/prueba2.sh” microntab@
microntab@

upload=%( -4 [home/pifconfig.txt -1}
-1 > microntabl

echo "$upload sh /home/pi/prueba3.sh’
microntabl

microntabl

Jhome/pifencripting.
VAR=%( -1 /home/pi/config2.txt)
[ VAR =1 ]

2/g /home/pifconfig2.txt > /home/pi/config3.txt

s/2/1/g /home/pifconfig?.txt > /home/pi/config3.txt

-r fhome/pifconfig2.txt
Jfhome/pifconfig3.txt /home/pi/config?.txt

DIA=%(
HORA=5 (

fpi - f -name "pskrVAR2-81.csv")

2-81.csv /home/pi/monitwifi folder/$DIA-$HORA-SVAR3. csv

airmon-ng start wlan®
airmon-ng start wlanl
airodump-ng --ivs -w pskr$VAR mon@ --output-

Figura 20: Codigo del archivo Monitwifi

Elaborado por: Autor de tesis

Microntab0.- En el minuto 48 de cada hora ejecuta a prueba2.sh ; En el minuto 50 de cada

hora ejecuta a prueba3.sh
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# %% % <h [home/p1/pruebal. sh

# %% % g [home/pi/prueba3.sh

Figura 21: Codigo del archivo MicrontabO

Elaborado por: Autor de tesis

Prueba2.- Arranca o restablece el airodump encripta la mac en el miunto 48 de cada hora,
mueve el archivo con formato csv de la estacion a la carpeta de subida con el nombre

codificado con fecha-hora-nombre de la estacion.csv

airodump)

[ $wvaR = 1 ]
s/1/2/g /home/pi/configl2.txt /home/pi/config3.txt

s/2/1/g fhome/pi/config2.txt Jhome/pi/fconfig3.txt

-r fhome/pi/config2.txt
/home/pi/config3.t /home/pi/config2.txt

airodump-ng --ivs -w pskrfVAR mon® --cutput-
-9 $K

Shome/pifencripting.

pi/config.txt)

we/pi/monitwifi_folder/$DIA-FHORA-FVAR3 . csv

Figura 22: Codigo de archivo Prueba2
Elaborado por: Autor de tesis

Prueba 3.- En el minuto 50 de cada hora recorre la carpeta de subida y todos los ficheros con

formato csv de esa carpeta son subidos al google drive.
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netcat -z google.com 80
$(1s /home/pi/monitwifi_folder)

status=$(/home/pi/gdrive-1linux-rpi upload "/home/pi/monitwifi_folder/$i")
2

B=$(echo $status -0 'Error')

[ $8 != 'Error' ]
-r "/home/pi/monitwifi_folder/$i"

echo $B

Figura 23: Codigo de archivo Prueba3

Elaborado por: Autor de tesis

5.4. Analizar e interpretar los datos recolectados durante el periodo de prueba.

El andlisis de la informacion recolectada, se orientd sobre todo a la determinacion de la
efectividad del sistema de captacidn en cuanto a su cobertura, precision y exactitud, entre otros
aspectos, permitié conocer en qué medida esta tecnologia es capaz de detectar de una manera
fiable los vehiculos que circulan en su area de captacion.

Se elabor6 programas en Matlab para el procesamiento y analisis de la informacion captada
presente en Google Drive, lo que permitié conocer el comportamiento de la entrada y salida de
dispositivos moéviles en la Universidad Técnica de Manabi, lo que confirmd la posibilidad de

utilizar esta técnica en la estimacion de la movilidad en el acceso a la universidad.
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Figura 24: Codigo para leer el fichero en Matlab

Elaborado por: Autor de tesis

Este codigo permite leer el archivo con los datos captados y muestra los resultados de

forma gréfica en el software Matlab. El siguiente cddigo indica si la mac de un dispositivo que

ha pasado por el primer punto de captacién, paso por el segundo punto de captacion.

BUNTITLED Sum

% Detai nation
); 1nR2

macln

N

?Hméan +1); % indices donde la mac de un tlf del pto 1 aparece en el pto 2

1)/macLn +1)}; % indices donde la mac de un tlf del pto 1 aparece en el pto 2

,» clear ix2;
end
ix = :,2:end); % eliminar el primer elemento que se puso en
EEEEEE]
end

Figura 25: Cadigo de verificacion de Mac

Elaborado por: Autor de tesis
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El siguiente cadigo carga el archivo desde la direccion
/media/Datos/rgh/1_Syncr/1_Trabajo/2016-2017/CyT/ProyectoWIFIBT/14-15junio/pskrl-
0l1.csv’. Carga los datos de los puntos de captacion (R1, R2) y toma en cuenta las direcciones
MAC que han pasado por R1 y R2. Se establece que la grafica muestre con linea roja los
dispositivos que salen y con linea azul los que entran a la UTM, ademas la hora desde 0 hasta 23

y la cantidad de dispositivos captados.

0 WIFI BT/14-15junio/pskril-el.csv’;

0 WIFI BT/14-15junic/pskr2-@l.csv’;

.tni];
as raspberrys tienen 5 horas de adelanto

en dias
: 1442 tiempo en minutos

e', 'marker","x"};

e’, 'marker®, x", ‘color®,'r*};

Figura 26: Codigo Textl para cargar archivo y mostrar los resultados en Matlab

Elaborado por: Autor de tesis




29

En la figura #, se muestra la entrada y salida de los dispositivos captados, el eje X representa
la hora de entrada con barras de color azul y la hora de salida con barras de color rojo. El eje Y

representa la cantidad de dispositivos que fueron captados por el sistema.

350 I I I T I I I T I I I T I I I T I I I T I I I

200 - =

250 -

200 -

150

100 -

50

o1 2 3 4 5 B ¥ 8 9 10 11 12 15 14 15 16 17 18 13 20 21 22 23

Figura 27: Cantidad de dispositivos captados

Elaborado por: Autor de tesis

La grafica muestra que la cantidad méaximo de dispositivos que ingresé fue de 320 y la
cantidad de dispositivos que salieron fue de 220, estos resultados se dieron en horario del medio
dia, especificamente a las 12H00. A las 14HO00 se registra el segundo ingreso mas alto con 250
dispositivos ingresados y 150 que salieron. Otro horario en el que se muestra una cantidad
importante de ingreso de dispositivos fue a las 06H00 con 160. Entre las 16H00 y 19HO0O0 se

registra un aproximado de 250 dispositivos que salieron de la Universidad Tecnica de Manabi.
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La figura # , muestra los resultados de forma lineal y con puntos, la linea azul representa
la cantidad de dispositivos que ingresa y la linea roja la cantidad que sale. El eje X representa el
horario el cual fue establecido desde 0 hasta 25 tomando saltos de 5 horas, el eje Y representa el

namero de dispositivos entre 0 hasta 350 tomando saltos de 50.

50

250 — -

200 — -

150 — -

Figura 28: Cantidad de dispositivos captados forma lineal

Elaborado por: Autor de tesis
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6. Conclusiones y Recomendaciones
6.1 Conclusiones
El autor de esta tesis considera que los objetivos planteados al inicio de este trabajo
de investigacion fueron cumplidos en sus aspectos mas esenciales por tanto puede
concluir que:

e La investigacion demostro la factibilidad de realizar un sistema WIFI para la
monitorizacion de entrada y salida de dispositivos moviles en la Universidad Técnica
de Manabi, a través de este sistema se logro captar, procesar y analizar informacion
que determind la posibilidad de utilizar esta técnica para la estimacion de la
movilidad en el acceso a la universidad.

e La implementacion de 2 puntos de captacion autonomos sobre un dispositivo
embebido Raspberry Pi permitié la obtencion fiable de los tiempos de acceso de cada
uno de los dispositivos que circularon en el area aledafia a los puntos de captacion.

e Se utilizo el programa Matlab para el procesamiento y andlisis de la informacion
almacenada en Google Drive, lo que permitié conocer el comportamiento de la
entrada y salida de dispositivos moviles en la Universidad Técnica de Manabi y se
mostré los resultados mediante graficos generados por esta aplicacion.

e En este trabajo se realizd un conjunto de pruebas, que no pueden considerarse en
rigor como concluyentes, sin embargo, en sentido general se aprecia correspondencia
en el comportamiento de entradas y salidas de personal de la Universidad Técnica de

Manabi.
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6.2 Recomendaciones

Este trabajo deberia tener una continuacion en el uso de técnicas estadisticas y de
inteligencia artificial que permitan la identificacion de cada vehiculo a partir del
analisis conjunto de la movilidad de sus dispositivos a bordo.

En un futuro cercano se considere realizar pruebas mas exhaustivas en puntos
seleccionados de la ciudad de Portoviejo, para realizar estas pruebas esta pendiente la
autorizacion correspondiente de las autoridades que controlan el espectro

radioeléctrico en el pais.
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Presupuesto:

Scripts para crear nuevo archivo

K”File :[{"id":"baBB3419-51e5-4f21-b878-9eBbb48d6291", "name Code™, "typ! er_js","sourc unction myFunction()

ry

{\n

var config \u@@3d DocumentApp.openByld(\u@827151courdmbVe2KwgKMAZStUFA-CVw]7cPdm2052]-Mfo\uB@27); //Obtengo nombres de las estaciones
existentes\n

var estacion \uB@3d config.getText().split(\u@B27\\n\uB827);\n \n

for (war i \u@@3d 8; i \uPB3c estacion.length; i++)
{//Itero la cantidad de estaciones stentes\n
var argumento \u@@3d \u@B27title contains \"\uB@27+estacion[i]+\uB@27\"\uLB27;\n
var files \we@3d DriveApp.searchFiles(argumento);//Obtengo una busqueda filtrada de ficheros subidos que su nombre contenga el
nombre de la estacion\n
var uploaded_fs \u@03d \"\"; var id_upl\u@@3d\"\";\n

while (files.hasNext())
{ \n

var fichero\u@@3d files.next()\n

uploaded_fs \u@B3d \",\" + fichero.getName() + uploaded_fs; \n
id_upl \u@B3d + fichero.getId() + id_upl;\n

1y

Thn

var uploaded_f \u@83d uploaded_fs.split( );h\n

for ( var 1 \u@@3d @; 1 \ued3c uploaded_f.length; l++ )
{ //Elimino los nombres que se encuentran con las fechas repetidas, dejando solo uno.\n

var actual \u@@83d uploaded f[1].split(\u@827-\u@827);\n

for (var j \u@@3d 1+1; j \uB83c uploaded f.length; j++)
Iy
{\n
var actual3 \uB@3d uploaded_f[j].split(\uB@27-\uBB27);\n
if (actual[8]!\wee3d\” \
{\n
uploaded f[j
n




Scripts para copiar archivos-partel

{"files":[{"id":"ed3135a2-d894-4a5a-8bB7 -edle59f2aled”, "name": "Code", "type": "server js","source™:"function myFunction()
{\n

var config \uBB3d DocumentApp.openById(\uB@27151cburmbVe2KwgkMAz5tUFA-CVwl7cPdm2052] -Mfo\uB27);

//Obtengo nombres de las estaciones existentes\n

var estacion \u@@3d config.getText().split(\uB@27\\n\uBd27);\n \n

for (var i \uB@3d @; i \ud@3c estacion.length; i++)

{ //Itero la cantidad de estaciones existentes\n

T var argumento \u@@3d \ub@27title contains \"\uB@27+estacion[i]+\uB@27\"\ud827;\n
var files \u@@3d DriveApp.searchFiles(argumento); //Obtengo una busqueda filtrada de ficheros subidos gue su nombre contenga el
nombre de la estacion\n
var uploaded fs \uB@3d \"\";\n

while (files.hasNext()) { uploaded fs \u@@3d files.next().getMame() +\",\"+ uploaded fs; }\n
var uploaded f \u@@3d uploaded fs.split(\",\");\n
for ( var 1 \uBB3d 8; 1 \uB@3c uploaded f.length; l++ )
{\n
var actual \uB@3d uploaded f[1];\n
for (var j \u@@3d 1+1; j \u@@3c uploaded_f.length; j++)
{\n
if (uploaded f[1]!\u@@3d\™\" \u@826\uee26 actual\ube3d\ue@3duploaded f[j])
{\n
uploaded f[j]\u@@3d\"\";\n
Hn

Scripts para copiar archivos-parte2

var folders \uB83d DriveApp.getFoldersByName(estacion[i]);//Obtengo todos los ficheros finales por dia, que su nombre 1lleva la fecha del
dia asignado\n

var folder \uB@3d folders.next();\n

var ficheros_finales \u@@83d folder.getFiles();\n

var final_fs \u@@3d \"\";\n

while (Ficheros_Finales.hasNext())|
{ final_fs \wB83d ficheros_finales.next().getMame() +\",\"+ final_fs; }\n
var final f \u@@3d final fs.split(\",\");\n
\n
var cont \u@@3d @; var anterior \uB83d \"\";\n \n
for (var 1 \uB@3d @; 1 \uBd3c uploaded_f.length; l++)
{ //Iterc la cantidad de veces que hayan ficheros de 1s estaciones y los subidos por las estaciones\n
cont \ul@3d @;\n
var uploaded \uBB3d uploaded_f[1].split(\"-\");\n
var uploadedl ‘wB83d uploaded[B]+\".csv\";\n \n

for (var j \u@@3d @; j \ue@3c final f.length; j++)
{\n

if (uploaded1\u®@3d\uB@3dfinal f[j])
{\n
conthu@@3dcont+1;\n
n
An \n

if (cont\uB@3d\ue03dd \uPB26\udB26 uploadedl!\uBd3danterior \uB@26\uBB26 uploadedl!\udB3d\".csv\" )
{in
folder.createFile(uploadedl, \"\", MimeType.CSV);\n
Hn \n
anterior \u@@3d uploadedl;\n
\n
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Scripts para mover archivos

source™: "function myFuncti

var up
r \ug JEE J Engo ) eros finales por dia, que su nombre lleva la fecha del dia asignado\n

de las estaciones y los subidos

e
ploaded_f
1o

ngo el contenide de cada fiche
enido de cada f
] binado\n
filel 1.setTrashe
i setTras

Scripts para eliminar archivos

{"files":[{"id": "eaedad87-534b-491a-8510-c35d2ebc7797", "name": "Code", "type": "server_js","source":"function myFunction()
f\n

var files \uB83d DriveApp.searchFiles(\n

\uBa27title contains \".csv\"\uB@27);\n

while (files.hasNext())

Iy

\n
var file \uB@3d files.next();\n
file.setTrashed(true);\n




