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RESUMEN

[.a Pontiticia Universidad Catolica del Ecuador Sede Ambato (PUCESA), tenia como
provecdor de comunicaciones a la empresa Ecuanet misma que brindaba un canal de 64
kbps insuficiente para los requerimientos de la organizacion: la administracion del
Centro de Computo de la PUCESA vio la necesidad de cambiar de servicio y contratar
un ADSI. de 384 kbps / 256 kbps con Andinanet: ¢l problema surge debido a que dicho
proveedor requeria que el servidor de Internet tenga dos interfaces de red. la primera
para manejar la red Lan de la universidad y la segunda para mancjar la red Wan que
permite el acceso a Internet. Por esta razén se adquirio y se configurd una interfaz de
red adicional especifica para el servidor SUN €250, misma que se¢ la compro a la
empresa COMWARE de la ciudad de Quito.

Una vez comprobada la operatividad de la interfaz de red adicional, se procedio a
instalar y configurar ¢l software Squid 2.6, mismo que permitira que ¢l servidor SUN
¢250 ¢jecute ¢l servicio Proxy.

I:1 documento se encuentra organizado de la siguiente manera:

Capitulo [: Proyecto de Investigacion, ¢n este capitulo se muestra ¢l esquema del
proyecto. el problema que se desea solucionar, los objetivos trazados y los
procedimicntos que s¢ seguiran para solucionar ¢l problema.

Capitulo 1I: Marco Teorico, se podra encontrar las diferentes topologias de redes. las
diferentes conexiones al Internet 'y los diversos conocimientos necesarios  para
solucionar el problema planteado.

Capitulo 111 Desarrollo del Proyecto.  sc expone los pasos que sc siguicron para
implementar la solucion tanto a nivel de Hardware y Software cn el servidor SUN ¢250

del Centro de Computo de la PUCESA.



Capitulo IV: Validacion, se muestra la validacion dc la hipotesis.
Conclusiones.

Recomendacionces.

Bibliogratia.

Glosario.
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INTRODUCCION 28

A medida que las tecnologias de transmision de datos y telecomunicaciones
evolucionando veremos que servicios como conferencias virtuales, aulas virtuales, entre
otros adoptan formas cada vez mas reales. Asi como en el resto del mundo, en el
Ecuador cada dia encontramos nuevas y mejores formas de transmitir datos,
especialmente con el auge y progreso que han tenido las empresas proveedoras de
Internet (ISP), que ponen ésta tecnologia al servicio de Instituciones Educativas
publicas y privadas, para situarlas a la altura de las mejores Universidades del mundo.

El ritmo vertiginoso de las innovaciones tecnologicas obliga a que las organizaciones
actualicen sus recursos computacionales, es decir el hardware y el software de sus
equipos para lograr mejores medios de transferencia de informacion. Este es el caso
particular de los nuevos canales de comunicacion para el servicio de Internet.

En un inicio las personas y las organizaciones en el Ecuador utilizaban Gnicamente la
linca telefonica para conectarse con el proveedor de Internet (ISP) y lograr la
navegacion en un numero de paginas reducidas, éste servicio se conocia con como dial -
up.

A medida que la tecnologia evoluciona nos encontramos con canales de banda ancha y
conexiones por medio de empresas que proveen tltima milla', que para realizar la
conexion utilizan equipos entre los que se puede mencionar Modems y Ruteadores.

Los canales que ofrecen actualmente los ISP obligan a actualizar la estructura interna de
las computadoras, es el caso particular del servicio ADSL y Satelital que mantienen

como requisito fundamental la existencia de un servidor Proxy con al menos dos

' Se utiliza para identificar ¢l ultimo tramo requerido para proveer conectividad a un usuario final. Basicamente se puede
contemplar que la aluma milla o ultimo Kilometro va desde un nodo del proveedor del servicio hasta las instalaciones del
cliente, sea del hogar o corporativo.

Se considera que la consecucion o el acceso al altimo kilometro es lo que realmente hace la diferencia entre proveedores de
servicios de comunicacion y se estima que eventualmente la infraestructura serd un negocio de unos pocos grandes por la alta
inversion que requiere.
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interfaces de red (NICs): es por esto que surge la necesidad de actualizar los
componentes de Hardware y Software del servidor SUN €250 para utilizarlo como un
verdadero servidor de Internet hacia ¢l interior de la PUCESA.

Actualmente. la PUCESA cuenta con un servidor SUN ¢250 que desde ¢l ano 1998 ha
funcionado como servidor Web. DNS. Servidor de correo clectronico vy FTP.  Sin
cmbargo, éste equipo puede brindar otros servicios entre ellos el de Proxy Server.
ajustandosc asi a los requerimientos de la nueva tecnologia de comunicacion, y
aprovechando de esta manera ¢l potencial que se puede obtener de dicho equipo. Como
s¢ ha mencionado anteriormente, esto obliga a actualizar ciertos componentes internos

del servidor SUN e250.

11



CAPITULO

1. PROYECTO DE INVESTIGACION

1.1. Planteamiento del Problema

Actualmente. la competitividad reflejada a través de la globalizacion. las nuevas
t¢enicas de formacion académica. y otras tendencias tecnologicas. exige dia a dia la
adopcion de nuevas téenicas informaticas. lo cual, hace imprescindible el manejo de
otras altecrnativas dc trabajo. En este contexto la Carencia de los componentes de
hardware y software necesarios para la implementacion del Proxy Server en ¢l servidor
SUN €250 del Centro de Computo de la PUCESA  dificulta el acceso a nuevos medios
de comunicacion como el servicio ADSL? o Satelital en el periodo Mayo 2004 - Encro

2005.

1.1.1. Problematica
~ No existe una investigacion y un analisis de la nuevas tecnologias de Internet:
tomando esto en consideracion se podra entender la necesidad del cambio de

estructura del hardware y software del servidor SUN ¢250.

5
" ADSI. son las siglas de Asymmetric Digital Subscriber Line (Linca de Abonado Digital Asimétrica). Consiste ¢n una linea de
alta velocidad apoyada en ¢l par trenzado de cobre que lleva Fa linea telefonica convencional o linca de abonado. Se trata e una
teenologia de acceso a Internet de banda ancha. lo que implica capacidad para transmitir mas datos. lo gue a su ves se traduce ¢n
marvor velocidad. Esto se consigue mediante la utihizacion de una banda de (recucencias mis alta que la utilizadie en el teléfono
convencional {300-3400 Hz ) por o que. para disponer de ADSIL, es neeesania fa instalacion de un filtro (Ilamado splitter o
discriminador) que se cncarga de separar la senal telefomica convencional de la que usaremos para conectarnos con ADST. 1ista
linca se denonuna asimetrica debido a que la velocidad de bajada v de subida de datos (entendiéndose por bayada la llegada de datos
al usuario, v suhid el envio de datos det usuario hacia la Red) no coinciden ya que. comanmente, la velocidad de bajada ¢s mavor
que i de subida. Iincana linea ADSIL se establecen tres canales de comunicacion. que son ¢t de envio de datos. ¢l de recepeon de
datos v el de servicio teletonico normal



~ La falta de una interfaz de red adicional en el servidor SUN €250 impide la
comunicacion de dicho equipo entre dos redes diferentes, la red interna de la
PUCESA y la red externa del proveedor de Internet (ISP).*

~ No esta implementado el software Proxy Server en el servidor SUN ¢250. por
esto el Centro de Computo de la PUCESA se ve obligado a hacerlo ¢n equipos

clones adicionales.

1.1.2. Delimitacion

L.a solucion al problema planteado se dara exclusivamente en ¢l Centro de Computo de
la Sede de la Pontificia Universidad Catolica del Ecuador. ubicada en la Provincia de
Tungurahua. en ¢l canton Ambato. Esta solucion podra implementarse con ¢l canal v
proveedor de Internet actual (linca dedicada) o con futuros canales de nuevos
proveedores especialmente los que corresponden al servicio ADSI. o Satelital. Fl
ticmpo estimado para solucionar ¢l presente problema es scis a ocho meses a partir de la
aprobacion del presente plan.

Para realizar ¢l presente proyecto es necesario adquirir una interfaz de red adicional v
memoria RAM especificas para el SUN ¢250, se debe esperar cerca de dos meses para
la recepeion de los componentes de hardware: tiempo en el que la empresa
COMWARE de la ciudad de Quito oferta entregar dichos dispositivos.  Una vez
adquiridos, s¢ procederd a instalar, configurar y probar en ¢l servidor SUN ¢250:
comprobando su funcionamiento sc realizara la implementacion del software Proxy
Server SQUID para Solaris 9, permitiendo asi que dicho servidor este preparado para

conectarse con diferentes redes v teenologias de Internet.

Los Proveedores de Servicio de Acceso a Internet (ISP Internet ServiceProvider) permiten concctar nuestro ordenador a da red
Internet. No podemos conectarlo directamente. puesto que las lincas de comunicaciones que forman Internet en si. solo las pueden
mangjar las grandes empresas de telecomunicaciones a nivel Mundial. Tos proveedores conectan a muchos usuarios (normalmente
varios miles de cllos por proveedor) a estas grandes lincas de telecomunicaciones. Come tienen tantos clientes. pucden permitirse ¢l
lujo de negociar las conexrones a Intermet con lias grandes empresas de telecomunicaciones,

13



1.1.3. Importancia y Justificacion

1.1.3.1. Importancia

I:l presente proyecto de disertacion es importante porque permitira a las organizaciones
del centro del pais que cuenten con un servidor SUN €250, accedan a informacion sobre
este equipo para poder implementar el Proxy Server teniendo en cuenta las nucvas
teenologias de comunicacion. De igual manera. para las empresas a nivel provincial y
cantonal puedan aprovechar ¢l concepto de esta configuracion de hardware y software
para dicho servidor que puede ser aplicado en diferentes modelos de esta generacion de
servidores.

I:s importante también para el Centro de Computo de la PUCESA. y para los
estudiantes de la universidad pues cuentan con un documento de consulta sobre la

configuracion del Proxy Server en la institucion.

1.1.3.2. Justificacion

D¢ la misma forma, se justifica en virtud de una recopilacion de informacion realizada
con anterioridad sobre el hardware a implementarse. constatando que los costos son
accesibles; y también se cuenta con el asesoramiento necesario cn el Centro de
Computo de la PUCESA para llevar a cabo ¢l presente proyecto.

Implementando csta solucion se utilizaran mejor manera los recursos computacionales
del Centro de Computo, ya que las computadoras clones s¢ ocuparan en los laboratorios
y no simular un Proxy Server que a momentos hace que ¢l servicio de Internet sca lento.
El impacto es de tipo cientifico técnico ya que se generara un documento valido para

consultas tanto para docentes como estudiantes.



1.1.4. Objetivos de la Investigacion

1.1.4.1. Objetivo General
Instalar y configurar los componentes necesarios de hardware y software para
¢jecutar en el servidor SUN €250 un Proxy Server y prepararlo para conectarse

con nuevas tecnologias de Internet.

1.1.4.2. Objetivos Especificos
»~ Investigar y Analizar las nucvas tecnologias de Internet y las necesidades de
actualizacion de hardware y software del servidor SUN ¢250.
» Adquirir la interfaz de red adicional para ¢l servidor SUN ¢250 v la ampliacion
de la memoria RAM.
~ Implementar ¢l software Proxy Server y  habilitar el hardware descrito

anteriormente.

1.1.5. Marco Teérico
Para el desarrollo de este proyecto se trataran los siguientes temas.
» Redes de Comunicaciones — Topologias.
» Tipos de canales de comunicacion a Internet.
» Tipo de Servidores para Internet.
» Caracteristicas del Servidor SUN ¢250.
»  Hardware de Comunicactones del SUN €250 (NIC's).
» Software de Sistema Operativo para SUN e250.
» Conceptos de DNS.
» Conceptualizacion de Proxy Server.

» Sistemas de Proxy Server en diferentes plataformas.



1.4. Esquema del Procedimiento del Trabajo
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CAPITULO I

2. MARCO TEORICO
2.1. Redes de Comunicaciones
2.1.1. Topologia de redes LAN
Se entiende por topologia de una red local la distribucion fisica en la que se encuentran
dispuestos los ordenadores que la componen. De este modo, existen tres tipos:

~ Bus.

» Anillo.

~  Lstrella.
2.1.1.1. Topologia en Bus.*
f:n la topologia en bus. no existe un nodo central, si no que todos los nodos que
componen la red quedan unidos entre si linealmente, uno a continuacion del otro.
Tiene la desventaja de que un fallo en una parte del cableado detendria el sistema. total
o parcialmente, en funcion del lugar en que se produzca. Es ademas muy dificil
encontrar y diagnosticar las averias que se producen cn esta topologia. 1.a red en bus
posce un retardo minimo en la propagacion de la informacion, debido a que los nodos
de la red no deben amplificar la sefial. siendo su funcidn pasiva respecto al trafico de la

red.

Figura 2.1

Fuentes Tigr s htmbweh betredes lopalngrvopologsy 2 hiod

i B cb oo redes opolonia topelooena il
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.a Red en Bus necesita incluir en ambos extremos del bus. unos dispositivos llamados
terminadores. los cuales evitan los posibles rebotes de la sefial, introduciendo una
impedancia caracteristica (50 Ohm.)

[:s la topologia tradicionalmente usada cn redes Lthernet.

2.1.1.2. Topologia en Anillo.*

k1 anillo. como su propio nombre indica, consiste en conectar linealmente entre si todos
los ordenadores, en un bucle cerrado. La informacién se transficre ¢n un solo sentido a
través del anillo. mediante un paquete especial de datos. llamado testigo. quc se
transmite de un nodo a otro, hasta alcanzar el nodo destino.

l:l cableado de la red en anillo es ¢l mas complejo de los tres enumerados, debido por
una parte al mayor coste del cable. asi como a la necesidad de emplear unos dispositivos
denominados Unidades de Acceso Multiestacion (MAU)® para implementar fisicamente

¢l anillo.

Topologia en anillo

ligura 2.2
Foente: otip v e htimbwcbng el 1o wifoue lapeboeag T hin
I i B H i

Dos buenos ¢jemplos de red en anillo scrian Tokcn-Ring7 y FDDI (fibra optica)®

5
hitp sosow Binnhach oet rede cinpotopi iepologi Pl

O
g e avaneb s redesienie 82 him
A o Bghweh nes redes topedowia topaiogia ol (14 - Jun o 2008)

wobiininec b e nade tepolesia topologia, >~ haml (B Jun 2008)
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2.1.1.3. Topologia en Estrella.’

I:sta topologia se caracteriza porque en ella existe un punto central, al cual se conectan
todos los equipos, de un modo muy similar a los radios de una rueda.

Su inconveniente es que la maxima vulnerabilidad se encuentra precisamente cn el nodo
central. ya que st este falla. toda la red fallaria. Este posible fallo ¢n el nodo central.
aunque posible. es bastante improbable. debido a la gran scguridad que sucle poscer

dicho nodo.

Topologia e estrella

Figura 2.3

Fuente: iy v e Chacr redos fopeiesng topadoeg S bl

Para aumentar ¢l namero de estaciones, o nodos, de la red en estrella no es necesario
interrumpir. ni siquicra parcialmente la actividad de la red. realizandose la operacion
casi inmediatamente.

, B 10
La topologia cn estrella es empleada en redes Ethernet ™" y ArcNet

4
e oo hipda el et redes bpeloga topolozia P iimd (K4 Jun 2005)

1 . .

tthernet ¢s la teenologia de red 1AN mis usada, resultando idoncas para aquelios casos en los que se necesita una red locil yue
deba transportar tratico esporadico y ocasionalmente pesado a velocidades muy clevadas. Las redes Ethernet se implementan con
una topologia fisica de estrella v logica de bus. y se caracterizan por su alto rendimiento a velocidades de 10-100 Mbps,.

21



2.2. Tipos de Conexiones a Internet

2.2.1. Red Telefonica Conmutada (RTC)“

También llamada Red Telefonica Basica (RTB), es la red original y habitual
(analogica). Por ella circula habitualmente las vibraciones de la voz. las cuales son
traducidas cn impulsos clécetricos que se transmiten a través de dos hilos de cobre. A
este tipo de comunicacion se denomina analégica'?. La sefial del ordenador. que es
digital. se convierte en analdgica a través del modem y se transmite por la linea
telefonica: es la red de menor velocidad y calidad. La conexion se establece mediante
una llamada teleféonica al nimero que le asigne su proveedor de Internet. Este proceso
tiecne una duracion minima de 20 segundos. Puesto que cste ticmpo es largo. sc
recomicnda que la programacion de desconexion automatica no sea inferior a 2 minutos.
Su costo es de una llamada local, aunque también hay numecros cspeciales con tarifa
propia. Para acceder a la Red s6lo necesitaremos una linea de teléfono y un médem. ya
sca interno o externo. La conexion cn la actualidad tiene una velocidad de 56 kbits por
segundo y sc realiza directamente desde un PC o en los centros de computo a través de

un router o proxy.

'l )
- ‘
7
~i. . ;
ey . } RED
1 (Avtor TELEFONICA
AR Q}, PUBLICA
S wivin
Iigura 2.4
Fuente: by svae onece sead os prosianit osdaties s odas ipo_concson hitm
Ll
B wan crace mved o8 proviamisasisices s ndas tipe conevon hun (04 Jun . 2005y

12 . o " ) . .
1 termumo "Analogico™ se refiere a las magnitudes o valores gue varian con ¢l tiempo en forma continua comuo la distancia s la

temperitura. la velocidad. que podrian variar muy lento o muy rapido como un sistema de audio.
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2.2.2. Red Digital de Servicios Integrados (RI)SI)""

Invia la informacion codificada digitalmente, por ello necesita un adaptador de red,
modem o tarjeta RDSI que adecua la velocidad entre el PC y la linca. Para disponer de
RDSI hay que hablar con un operador de telecomunicaciones para que instale esta
conexion especial que. logicamente, es mas cara pero que permite una velocidad de

conexion digital a 64 kbit/s en ambos sentidos.

[.a RDSI integra multitud de servicios. tanto transmision de voz, como de datos. en un
tnico acceso de usuario que permite la comunicacion digital entre los terminales

conectados a clla (teléfono. fax. ordenador. etc.)
Sus principales caracteristicas son:

» Conectividad digital punto a punto.
» Conmutacion de circuitos a 64 kbit/s.
» Uso de vias scparadas para la schalizacion y para la transferencia de informacion

(canal adicional a los canales de datos).

LLa conexion RDSI divide la linea telefonica en tres canales: dos B o portadores, por los
que circula la informacion a la velocidad de 64 kbps, y un canal D. de 16 kbps, que
sirve para gestionar la conexion. Sc pueden utilizar los dos canales B de mancra
independicnte (es posible hablar por teléfono por uno de ellos y navegar por Internet
simultineamente). o bicen utilizarlos de mancra conjunta, lo que proporciona una
velocidad de transmision de 128 kbps. Asi pues, una conexion que utilice los dos

canales (p.c. vidcoconferencia) supondra la realizacion de dos llamadas telefonicas.

e cnne o mced s procs s wsiapos avaedas ipe_coneen hing (14 = Jun o 2008)
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2.2.3. Asymmectric Digital Subscriber Line (ADSL)"*

I's una tecnologia que, basada en ¢l par de cobre de la linea telefdonica normal, la
convierte en una linea de alta velocidad. Permite transmitir simultancamente voz y datos
a través de la misma linca telefonica.

En el servicio ADSL ¢l envio y recepcion de los datos sc establece desde el ordenador
de! usuario a través de un moédem ADSLL. Estos datos pasan por un filtro (splitter)'. que
permite la utilizacion simuitanca del servicio telefénico basico (RTC) y del servicio
ADSL.. Es decir, el usuario puede hablar por teléfono a la vez que esta navegando por
Internet. para ello se cstablecen tres canales independientes sobre la linca telefonica
cstandar:

Dos canales de alta velocidad (uno de recepcion de datos y otro de envio de datos).

Un tercer canal para la comunicacion normal de voz (servicio telefonico basico).

A
Banda de fre cuencias ADSL

Servicio
Telefo nico) suaris -Red Red-U suarie
T T —>

4 KHz
25KHz [ 150 KHz 0 11 MHz
hasta 640 kbit/s hasta 8 Mbit/s
Figura 2.5
Fuente: Tittp s cnioe meed os progisnaiusdanasiyudasiipeconeson him

[.os dos canales de datos son asimétricos. es decir. no ticnen la misma velocidad de
transmision de datos. Il canal de recepeion de datos tiene mayor velocidad que ¢l canal
de envio de datos.

Lista asimetria. caracteristica de ADSL, permite alcanzar mayores velocidades en el

sentido red - usuario., lo cual s¢ adapta perfectamente a los servicios de acceso a

T s coce mced es progranns oy iy uadassiipe concvon i (14 = Jun 2008)

15 . . - - .
F-ste dispositive no s mas que un corjunie de dos Tiltros: uno paso alto v otro paso bajo. La finahidad de cstos filtros o la de
separar las sefiales transmitidas. es deair. las sedales de baja frecuencia (telefonia) de las de alta frecuencia tADSL).
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informacion cn los que normalmente. el volumen de informacion recibido es mucho
mayor que ¢l enviado.

ADSI. permite velocidades de hasta 8 Mbps en el sentido red->usuario y de hasta 1
Mbps en el sentido usuario->red. La velocidad de transmision también depende de la
distancia del modem a la central. de forma que si la distancia cs mayor de 3 Kilometros
se pierde parte de la calidad y la tasa de transferencia empicza a bajar.

Un esquema de conexion ADSI. podria ser:

Usuario

- Bucle Central
[ Ny 3 Dorads local con
| FS modem
L] FS ADSL

FS: Filtro separador (splitter)
RTPC: Red Telefonica Publica C'onmutada

Figura 2.6

Fuente. biep s mrannhape not actab meci et ascosos imdes php

2.2.4. Cable'®

Con la conexion por cable se consiguen tasas elevadas de transmision pero utilizando
una tecnologia completamente distinta. En lugar de establecer una conexidn directa, o
punto a punto. con ¢l proveedor de acceso. se utilizan concexiones multipunto. en las
cuales muchos usuarios comparten ¢l mismo cable. Se tienen cables. coaxiales, UTP

categoria S y 6.

P e crice o a peennarina st sos avidae iipe_cotexton e (14 = Jun 20085)

25



I.as principales consecuencias del uso de esta tecnologia son:

2.2.5.

Cada nodo (punto de conexion a la Red) puede dar servicio a entre 500 y 2000
usuarios.

Para conseguir una calidad éptima de conexion la distancia entre el nodo y ¢l
usuario no puede superar los 500 metros.

No sc pueden utilizar los cables de las lineas teletonicas tradicionales para
realizar la conexion. siendo necesario que ¢l cable coaxial alcance fisicamente el
lugar desde el que se conecta el usuario.

La conexion es compartida, por lo que a medida que aumenta ¢l namero de
usuarios conectados al mismo nodo. se reduce la tasa de transferencia de cada
uno de ellos.

Con los medios de transmision guiados se puede combinar diferentes topologias

de red. para obtener integracidn y ofrecer un mejor servicio.

Via satélite'’

In los ultimos afos, cada vez mds compaiias estan cmpleando este sistema de

transmision para distribuir contenidos de Internet o transferir ficheros entre distintas

sucursales. De cesta mancra, se puede aliviar la congestion existente en las redes

terrestres tradicionales.

k] sistema de conexion que generalmente se emplea es un hibrido de satélite y teléfono.

Se debe tener instalada una antena parabdlica digital, un acceso telefonico a Internet

(utilizando un modem RTC, RDSI, ADSIL o por cable), una tarjeta receptora para PC,

un software especifico y una suscripcion a un proveedor de satélite.

W ol o prosramin esadees s adas tpe conevian i (14 = Jun . 20058)
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1:} cibernauta envia sus mensajes de correo electronico y la peticion de las paginas Web.
que consume muy poco ancho de banda, mediante un médem tradicional, pero la
recepeidn se produce por una parabolica. ya sean programas informaticos. videos o
cualquier otro material que ocupe muchos megas. La velocidad de descarga a través del

saté¢lite puede situarse en casos Optimos entorno a 400 Kbps.

2.2.6. Local Multipoint Distribution System (LMDS)"

s un sistema de comunicacion de punto a multipunto que utiliza ondas radioeléctricas a
altas frecuencias. en torno a 28 ¢ 40 GHz. lLas sefiales que se transmiten pueden
consistir ¢n voz. datos. imagenes

Lste sistema utiliza como medio de transmision el aire para enlazar la red troncal de
tclecomunicaciones con ¢l abonado: en este sentido. se configura un nuevo bucle de
abonado. con gran ancho de banda, distinto at tradicional par de hilos de cobre que
conecta cada terminal doméstico con la central mas préxima.

L.as bandas de frecuencias utilizadas ocupan un rango en torno a 2 Ghe. para las cuales

la atenuacion por agentes atmostéricos cs minima. Debido a las altas frecuencias y al

18 .
B sy cece e o prosrama gsatios axidae tipo_coneaon i (14 - Jun 2005)
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amplio margen de operacion. es posible conseguir un gran ancho de banda de
comunicaciones, con velocidades de acceso que pueden alcanzar los 8 Mbps. El
sistema opera en el espacio local mediante las estaciones base y las antenas receptoras
usuarias. de forma bidireccional. Sc necesita que haya visibilidad directa desde la
estacion base hasta el abonado. por lo cual pueden utilizarse repetidores si ¢l usuario
estd ubicado en zonas sin scial.

El LMDS ofrece las mismas posibilidades ¢n cuanto a servicios. velocidad y calidad
que ¢l cable de fibra optica, coaxial o cl satélite. La ventaja principal respecto al cable
consiste en que puede ofrecer servicio en zonas donde el cable nunca llegaria de forma
rentable. Respecto al satélite, ofrece la ventaja de solucionar ¢l problema de la gran
potencia de emision que se dispersa innecesariamente en cubrir amplias extensiones
geograficas. Con LMDS la inversion se rentabiliza de mancra muy rdpida respecto a los
sistemas anteriores. Ademas, los costes de reparacion y mantenimiento de la red son
bajos. ya que al ser la comunicacion por el aire la red fisica como tal no existe.
presentandose como un scrio competidor para los sistemas de banda ancha.

[.as conexiones anteriormente descritas pueden ser utilizadas en el servidor SUN ¢250
sin mayor trabajo de configuracion. pero es necesario utilizar equipos que permitan la
comunicacion del servidor con las diferentes estructuras computacionales de  los
diferentes tipos de conexion.

Para realizar una conexion dial — up debido a que el servidor no cuenta con una tarjcta
de MODEM interna. se debe obtener un MODEM externo que es necesario conligurarlo

debidamente para hacer las prucbas de compatibilidad.



2.3. Tipos de Servidores de Internet

2.3.1. Apache

2.3.1.1. Qué es el Proyecto Apache HTTP Server

k1 proyecto Apache es un esfuerzo de desarrollo de software colaborativo, enfocado a
crear € implementar un servidor HTTP (Web) robusto, comercial. de codigo libre. |l
proyecto ¢s manejado conjuntamente por un grupo de voluntarios localizados alrededor
del planeta. utilizando ¢l Internet para comunicarse; los mismos que planifican. y
desarrollan ¢l servidor ademas de documentarlo correctamente.  Estos voluntarios son
conocidos como el Grupo Apache, ademds cientos de usuarios han contribuido con

ideas, codigo y documentacion del proyecto.

2.3.1.2. Como se creé APACHE *

En febrero de 1995 ¢l software mds popular para servidor Web c¢ra ¢l demonio de
dominio publico HTTP desarrollado por Rob McCool en ¢l NCSA®'.

Sin embargo. ¢l desarrollo de este proyecto se estanco luego de que Rob McCool deje la
NCSA a mediados de 1994, y muchos programadores habian desarrollado sus propias
extensiones ademas de haber arreglado problemas. Un grupo de estos programadores se
reunicron con ¢l proposito de coordinar sus cambios en forma de parches. para fines de
febrero ocho contribuyentes formaron la fundacién original del Grupo Apache.

Después de muchas pruebas. un nuevo conjunto de documentacion y la adicion de
varios aspectos en la forma de médulos estandar Apache 1.0, fue lanzado al mercado el

primero de Dicicmbre de 1995.

4
l b el ape he o ABOEE APACTIE bim] (14 Jun 2008)

20
oty e s heor SBOE TSP HT Jamid (14 Jun - 2008)
21 . L

National Center tor Supercomputing Applications waww nosg viae cdu (14 Jun 2005)
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in 1999. los miembros del Grupo Apache formaron el Apache Software Foundation.
para proveer soporte financiero. legal y organizacional al servidor Apache HTTP. la

organizacion ha logrado establecer bases sélidas para el futuro desarrollo del servidor.

2.3.2. Internet Information Server

2.3.2.1. Qué es ¢l Internet Information Server

Uno de los servicios incorporado en las ultimas versiones de Microsoft Windows (r).
I:ste servicio convierte a una computadora en un servidor de Internet o Intranet es decir
que la computadora que tienen este servicio instalado se¢ pueden publicar paginas Web

tanto local como remotamente (servidor Web).

2.3.2.2. Internet Information Server 6.0 2

Administradores y Desarrolladores de Aplicaciones Web demandan la existencia de un
Servidor Web confiable. facil de manejar, alto rendimiento y seguro. IS 6.0 y
Microsoft Windows Server 2003. introducen nucvas caracteristicas para su servidor de
aplicaciones  Web entre  ellas, disponibilidad, confiabilidad. administracion.
escalabilidad y seguridad.

[.os beneficios de utilizar [IS 6.0 incluyen reducir los tiempos caida del sistema
planificado o accidental, aumentar la disponibilidad del Sitio Web o de una Aplicacion,
reducir los costos de Administracion del Sistema, y aumentar significativamente la

Infraestructura de Seguridad del Sitio Web.

22

s el e echnet irecness detaud osp i echnet-prodicclnl s o e TS proddoc oy e s
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2.4. Caracteristicas del SUN ¢250

Para observar de mejor forma las caracteristicas del scrvidor podemos observar la
siguicnte figura en la que se muestran los componentes mas relevantes del Servidor

SUN e250.

Cetet t t
L 0 ) .

Figura 2.8
1. Procesador
Numero Hasta dos modulos para procesadores.
Arquitectura 250-. 300- 0 400-MHz UltraSPARC|tm|-I1 con onboard e-cache

Memoria Cache 1-MB cache externo por procesador con 250-MHz CPU
¢ 2-MB cache externo por procesador con 300- 0 400-MHz CPU
2. Memoria Principal

16 DIMM slots, cuatro bancos de cuatro slots
Capacidad Acepta 32-, 64-, 0 128-MB DIMMs
128 MB a 2 GB capacidad total de memoria

3. Interfaz de Red
SUN Giga Swift - X3150A. tarjeta de red manufacturada por SUN Microsystems.

4. Tarjeta de Video
Tabla 2.1

e tadbookh s pah Syeaere 0S5 250 bl (14 Jun = 2005)
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2.5. Hardware de Comunicaciones adicionales de SUN

2.5.1. Interfaces de Red

2.5.1.1. SUN Microsystems PCI - GigaSwift Ethernet Adapter

Iis una tarjeta de red elaborada por SUN Microsystems para sus servidores y estaciones
de trabajo. en la siguicnte tabla se especifica para qué equipos ¢s compatible esta
interfaz de red.

Estaciones de Trabajo: Ultra 5. 10, 60, 80
SUN Blade 100. 150. 1000, 1500. 2000. 2500

Servidores: Enterprise 250, 450, 220R, 420R
Enterprise 3x00, 4x00, 5x00. 6x00
SUN Fire 280R, V480. V880. 12K. 15K. 20K, E25K
SUN Fire 4800, 4810, 6800, 1:2900, E4900. E6900
SUN Fire V1280, V120, V210, V240, V250, V440

Tabla 2.2

Ademas se muestra una imagen en la que se muestra la apariencia fisica de la interfaz de

red.

Figura 2.9
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2.6. Software de Sistema Operativo para SUN €250

I:l servidor SUN €250 ¢s un sistema servidor de alto rendimiento, con memoria
compartida y multiproceso simétrico. Su disefio se basa en la interconexién de sistemas
de barras cruzadas Ultra Port Architecture (UPA)™ de alta velocidad de SUN. y en los
procesadores UltraSPARC™ 11 de SUN, con el fin de ofrecer un sobresaliente
rendimiento global del sistema

Teniendo en cuenta lo anteriormente expresado los sistemas operativos basados en linux

cuyas casas comerciales han manifestado soportar esta arquitectura son:

Casa Comercial Sistema Operativo

Red Hat 6.2. Red Hat ya no soporta esta arquitectura en sus

Red Hat Linux e .
ultimas versiones.

Debian GNU/Linux  Debian 3.0 (Woody).
[.inux Mandrake Mandrake 7.0

Suse Linux Suse 7.3

Slackware Linux Slackware 7.1

Rock Linux Rock Linux 1.7
Gentoo Linux Gentoo Linux 2004 -2

Tabla 2.3

La arquitectura UltraSPARC™ I como se menciond anteriormente es de propicdad de
SUN Microsystems razon por la cual Solaris que es un sistema operativo desarrollado
por la misma firma comercial soporta dicha arquitectura cn las versiones listadas a
continuacion

»~ Solaris 2.5.1 - HW 11/97

» Solaris 2.6 - HW 5/98

~ Solaris 7

»~ Solaris 8

» Solaris 9

Gt redog s it sockoctoma procesador EIaSPAREC (14 Jun 2008)
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2.7. Conceptualizacion de Servidor Proxy

2.7.1. Definicion

k-s un servidor situado entre una aplicacion cliente como un Web browser. y un servidor
real. Intercepta todas las peticiones recalizadas hacia ¢l servidor real y comprucba si

puecde satisfacerlas; sino las encamina hacia el servidor real.

2.7.2. Propésitos

[.os servidores Proxy tienen dos propdsitos principales:

2.7.2.1. Mejorar el Rendimiento

L.os servidores Proxy pueden mejorar dramaticamente el rendimiento en un grupo de
usuarios. Esto es porque guarda los resultados de las peticiones realizadas por una
determinada cantidad de tiempo.

Consideremos ¢l caso en ¢l que dos usuarios se conectan al Internet mediante un
servidor Proxy. Ll usuario X accede a una pagina Web que se [lamara Pagina 1 y algun
tiecmpo mas tarde el usuario Y accede a la misma pagina.

L:n lugar de encaminar la peticion hacia el servidor Web ¢n ¢l que la Pagina 1 reside. el
servidor Proxy simplemente retorna la Pagina 1 que fue solicitada anteriormente por el
usuario X. Como el servidor Proxy y el usuario suclen estar en la misma red. csta

opcracion mucho mas rapida.

2.7.2.2. Filtrar Peticiones
LLos servidores Proxy pueden ser utilizados también para filtrar peticiones. Por ejemplo,
una compaiiia puede utilizar un servidor Proxy para prevenir que sus cmpleados

accedan a un conjunto determinado de sitios Web.
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2.7.3. Tipos de Servidores Proxy

2.7.3.1. Proxy de Encaminamiento

Un Proxy de encaminamicento es una de las formas mas comunes de configuracion de un
servidor Proxy y es utilizada gencralmente para pasar peticiones desde una Intranet al
Internet mediante un firewall”.  Utilizando un Proxy de encaminamicnto. las peticiones
de una red privada pueden ser dencgadas o permitidas para pasar a través de un firewall;
dichas peticiones pueden ser satisfechas utilizando un caché antes de pasarlas al

[nternet, esto permite un nivel de seguridad en la red y minimiza el trafico de la misma.

2.7.3.2. Proxy Reverso

Un Proxy Reverso es otra configuracion comun de un Proxy Server y es utilizado
generalmente para satisfacer pcticioﬁcs desde ¢l Internet. a través de un firewall a una
red privada. Es utilizada para prevenir que clientes del Internet tengan acceso directo y
sin monitorco a datos sensibles en los servidores de contenido de una Intranct. Si ¢l
caché se encuentra habilitado. se puede disminuir el trafico en la red presentando la
informacion antes que pasarla al servidor de contenido: estos servidores permiten hacer
un balance de carga distribuyendo las peticiones entre varios servidores de contenido.
Una de las ventajas es que los clientes del Internet no saben que sus peticiones son
enviadas y mancjadas por un Proxy Reverso permitiendo a este redircccionar o negar las
peticiones sin que los clientes del Internet sepan de la existencia de el / los servidores de

contenido.

5
= F1 concepto de firewall proviene de la meednica automotriz, donde se lo consideri una lamina protectora/separadora entre ¢l
habitaculo de un vehiculo v fas partes combustibles del motor. gue profege a sus pasajeros en caso de ncendio. Analogamenie, un
firewall. cn un senude mas intormatico. ¢s un sistema capaz de separar ¢l habitaculo de nuestra red. o sea. ¢l arca ainterna de la
misma. del posible incendio de crackers que se produciria en ese gran motor que es Intemet

(98]
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2.7.3.3. Cadcnas de Proxy

Una cadena de Proxy utiliza dos o mas servidores Proxy para asistir en el rendimiento
de servidores, protocolos y seguridad de la red. Iisto no ¢s un tipo de Proxy sino mas
bien la utilizacion de Proxy reverso y de un Proxy de encaminamiento a lo largo de
multiples redes.

Ademas de los beneficios en seguridad y rendimiento, un encadenamiento de Proxy
permite  satisfacer  peticiones  de  diferentes  protocolos en  casos donde  sin

encadenamiento no seria posible o permitido.

2.8. Sistemas Proxy Server en diferentes plataformas
las aplicaciones Proxy Server que se listan a continuacion fueron desarrolladas para
soportar diferentes plataformas, tanto a nivel de arquitectura de hardware como de

sistema operativo.

2.8.1. Netscape Proxy Server

Netscape Proxy Server ¢s un sistema poderoso de caching *° y filtrado de contenido
Web. distribuye y administra la informacion eficientemente de forma que los ticmpos de
espera de los usuarios y el trafico ¢n la red se reduzcan considerablemente.  Este
servidor tambicn ayuda a las organizaciones a que los usuarios accedan a los recursos de
una forma scgura y productiva.

Existe un lazo de integracion muy estrecho con multiples plataformas dentro de la
infraestructura de la red de cualquier organizacion, y su capacidad de administracion

centralizada ayuda a reducir el costo de inversion por licenciamiento en ¢l tiempo.

5
=0 Ll caching de paginas Web que realizan los Servidores Proxy pueden mejorar la “calidad de servicio™ de la red en tees formas.
Priumero. caching puede conservar el ancho de banda de la red. aumentando ta escalabilidad. Scgundo. caching pucede aumentar ¢l
tiemipo de respuesta que experimentan los clientes. Tereero, ¢l cache de los servidores Proxy aumenta la disponibilidad T as paginas
Web pueden estar dispomibles aungue ¢l verdadero origen de las mismas este fuera de linca.
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2.8.1.1. Plataformas Soportadas y Requerimientos del Sistema
En el siguiente cuadro se especifican cuales son las platatormas en las que s¢ puede

implementar este Servidor Proxy.

Compaiiia Arquitectura  Sistema Operativo
Digital Alpha Digital Unix 4.0b
Hewlett-Packard  PA HP-UX 10.10., 10.20
IBM RS/6000 AIX 4.1,4.2
Silicon Graphics ~ MIPS IRIX 62,64
SUN SPARC SUN Solaris 2.51
Intel x486, Pentium  Windows NT 3.51. 4.0

Tabla 2.4

2.8.2. Delegate *’

Delegate es un Servidor Proxy Universal que funciona bajo maltiples plataformas y que
satisface los requerimientos de los protocolos mas utilizados a nivel de Internet
actualmente.

Delegate es un intermediario de comunicacion entre varios protocolos. aplicando ¢l
cach¢ y conversion para los datos mediados; controlando ¢l acceso de clientes y el

cnrutamiento hacia los servidores.

2.8.2.1. Plataformas Soportadas por Delegate
F:in ¢l siguiente cuadro se especifican cuales son las plataformas en las que se puede

implementar este Servidor Proxy.

Sistema Operativo Version
AlX
Unix (Principalmente EWS4800
Lstaciones de Trabajo) HP-UX
HI-UX

Teip s elegate sz dadesate onvenviess (14 June 2005)
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IRIX

NeXTStep

NEWS-0S

Digital UNIX (OSF/1)
Solaris2.X (SUNOS5.X)
SUNOS4.X

BSD/OS
FreeBSD
Unix (Bajo Pc) Linux
NetBSD
OpenBSD

WindowsNT/2000
Windows95/98

Tabla 2.5

MS - Windows

2.9. Aplicaciones Proxy Server GNU?®
Existen algunas aplicaciones Proxy Server bajo licencia GNU General Public License

entre las que se pueden mencionar

2.9.1. TinyProxy”

TinyProxy es un servidor Proxy http ligero licenciado bajo los términos de GPI..
Disciiado con la idea de ser rapido y pequefio: es la solucion ideal para sitios en los que
las caracteristicas completas de un servidor Proxy http son requeridas, pero si lo que se
requicre ¢s un servidor Proxy mas robusto TinyProxy no cumple con todos los
requerimientos.  Es compatible con todos los Exploradores de Internet disponibles y

ticne vanias particularidades importantes.

2.9.1.1. Modo An6énimo
Permite especificar que cabeceras hitp son permitidas y cuales deberian ser bloqueadas.,

restringiendo tanto la informacion que llega al explorador Web desde ¢l servidor http

2R
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(¢j. Cookics) 7 . y también que informacion es permitida desde el explorador hacia ¢l

servidor (¢j. Informacion de la version).

2.9.1.2. Monitoreo Remoto
Utilizando csta caracteristica ¢s posible acceder al servidor Proxy remotamente y revisar

que tan ocupado se encuentra.

2.9.1.3. Control de Acceso
Se¢ puede configurar tinyproxy para que acepte peticiones solamente de un grupo de
subredes o de una interfaz de red. permitiendo asegurar que solamente tengan acceso los

usuarios con permisos.

2.9.1.4. Seguro
Configurandolo corrcctamente ¢s posible que TinyProxy se ejecute sin ningan

privilegio especial lo que reduce el compromiso con el sistema operativo.

2.9.2. Muffin *'
I's una aplicacion Proxy Server muy estable funciona cn varias plataformas y sus
principales caracteristicas son:

~ Escrito completamente ¢n Java. Requiere JDK 1.1.

~ Funciona bajo Unix. Windows 95/N'T. y Macintosh.

~ Disponible Gratuitamente bajo la licencia GNU.

» Soporte para HI'TP/O.9. HTTTP/1.0, H'T'TP/1.1. y SSL.{https).

30 . . . . . - . . .

1.os cookics representan mecanismos que permiten al servidor almacenar en ¢l cliente intormacion relativa a la transaccion. Asi.
cuando el servidor responde a una peticion del cliente. inserta una informacion que se conservard en ¢l cliente. Esta informacion es
una deseripeion relativia @ un conjunto de dirceciones URLL. Iin adelante. sera insertada por ¢l ¢liente ¢n una peticion que referencia
estas dirceciones TIRL y se denomna un cookie.
3 .

vt dvas e (14 Jun o 2008)
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~ Interfaz de usuario grafica y de lineas de comando
~ Administracion Remota utilizando formularios Html
~ Incluye varios filtros que permiten remover cookies. animaciones gif.

publicidad. applets de Java y Javascript.

2.10. Proxy Server para plataforma Solaris

2.10.1. Java™ System Web Proxy Server

iste servidor Proxy de propiedad de SUN Microsystems ha expuesto al mundo el
Service Pack 7. el mismo que conticne un sinnumero de extensiones incluyendo
arreglos de vulnerabilidad de seguridad.

Eiste servidor funciona en multiples plataformas pero SUN Java System Web Proxy

Server 3.6 SP7 para UNIX puede ser instalado en las siguientes platatormas:

Sistema Operativo Arquitectura

SUN Solaris 9. Solaris 8; Solaris 2.6 soporatado a través de UltraSPARC
compatibilidad binaria

Sistema Operativo Trusted Solaris 8 (SPARC Platform Edition) UltraSPARC
IBM AIX 4.3.3 Power PC

Hewlett-Packard HP-UX 11.0 PA-RISC
Tabla 2.6
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2.10.2. Squid Web Proxy Caché 3
I's también conocido simplemente como Squid. es un servidor Proxy utilizado ¢n
plataformas Unix y Linux, brindado gran estabilidad y mejorando considerablemente la
velocidad de conexion de los usuarios al Internet: entre sus principales caracteristicas se
pucden mencionar.

» Caracteristicas completas de un servidor Web Proxy

~ Disecnado para ¢jecutarse bajo sistemas Unix

~ Gratuito, software de codigo abierto

»~ Resultado de contribuciones de multiples desarrolladores que han  trabajo

gratuitamente y otros que han recibido dinero.

Squid es un servidor Proxy que soporta:
» Cach¢ de HTTP. I'TP. y otras direcciones URL
» Proxy para SSI.
» Jerarquias de Cach¢
» ICP.HTCP, CARP
» Cach¢ Transparente
» WCCP (Squid v2.3 y supertor)
» Control Extensivo de Acceso
» Aceleracion de Servidor HT'TP

e . 33
» Caching para consultas DNS.

32 <

g s sqgund caclic ez (142 Jun = 2005)

DNS es una abreviatura para Sistema de nombres de dominio {(Domain Name System). un sistemir pira asignar nombres a
cquipns v servicios de red que se organiza en una jerarquia de dominios. La asignacion de nombres NS se utiliza en las redes
VOP/IP. como Internet, para localizar equipos y servicios con nombres sencillos. Cuando un usuario eseriba un nombre DNS en una
aphicacion, los servicios DNS podran traducir ¢l nombre a otra informacion asociada con ¢ mismo. come una direccion 12
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2.11. Caché Web Proxy para el software SQUID.

2.11.1. Archivo de Configuracion

Todos los archivos de configuracion del SQUID se¢ mantiecnen en el directorio
/ust/local/squid/etc. A pesar de que existe mas de un archivo cn este directorio
solamente uno es importante para la mayoria de administradores cl squid.conf™.

Lin este archivo existen alrededor de 125 etiquetas de configuracion. pero normalmente
s¢ realizan cambios en 8 de ellas para hacer que Squid funcione: el resto permiten
configurar flexibilidad con las que se puede hacer pruebas una vez que el servicio de

Squid esté levantado.

2.11.2. Archivos de Log
Squid genera cuatro archivos de log™.
# logsiaccess.log: Aqui se guardan las peticiones que sc lc hacen al proxy,
podemos saber cuanta gente lo usa, qué paginas se visitan etc.
r logs/cache log: Aqui se van guardando los errores, mensajes de inicio ete.
» logs:storelog: Aqui se va guardando lo que pasa con el caché, que paginas
(objetos) se ailaden. cudles se quitan.
» cache/log: Aqui sc mapean los objetos (paginas guardadas) al fichero en ¢l que

estan guardadas fisicamente.

34
T sgand docs oarcctorze net atea haml B honb (14 Jun 2008)

3s . L . . .
Son archivos ¢n los que se registran actividades, mensajes de error. rutas de acceso que Lacilitan la admmistracion del sistema

42



2.11.3. Estructura del directorio de SQUID 36

Normalmente ¢l arbol de directorios del Squid se presenta de la siguiente manera

/

usr/
local/
Squid/
bin/
Cache/
ete/
sr¢/

Squid-2.X/
Tabla 2.7

A continuacion se describen cada uno de los directorios debajo de /usr/local/squid en ¢l
orden presentado anteriormente.

#~ bin: Los archivos binarios y herramientas asociadas s¢ c¢ncuentran en cste
directorio. Algunas herramientas son proveidas con ¢l codigo del Squid para
administrar y mejorar el servidor caché.

» cache: Se debe almacenar la informacion del caché en alguna parte en ¢l disco
duro. La localizacion por defecto es /ust/local/squid/cache; s¢ la puede cambiar
en ¢l archivo de configuracion.

» ct¢: lLos archivos de configuracion se almacenan en cste directorio. El
modificado cominmente es ¢l squid.conf.

» src: Como es posible que ¢l codigo fuente se lo haya obtenido del Internet es

bastante util compilarlo aqui donde se lo pueda encontrar facilmente.

3 . <
‘lm;' daatd s seniccterze it Brest himl 1S hont (14 - Jun - 2005)
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2.12. Instalacion del Software SQUID
2.12.1. Requerimicntos de Hardware 7
De acuerdo al manual de referencia de la version 2.X. se requicren las siguientes
especificaciones de hardware:
» Disco Duro
o 512 MB a 1 GB para pocas peticiones de los usuarios
o 16 GB a 24 GB para grandes peticiones de usuarios.
~ Memoria RAM
o 128 MB minimo recomendado.
~ CPU

o Squid no es un programa que realice mucha carga en ¢l procesador.

2.12.2. Compilando SQUID

2.12.2.1. Desempaquetando el archivo fuente

Anteriormente, se hizo una breve descripcion de la estructura del directorio
/ust/local/squid. Se sugicre descomprimir el archivo fuente del Squid en el directorio
/ust/local/squid/src; entonces se deberd crear la carpeta y copiar ¢l archivo .tar.gz dentro

de /ust/local/squid/sre **.

2.12.2.2. Opciones de Compilacion
Ciertas caracteristicas de Squid se habilitan o deshabilitan con ¢l script configure.
Algunas caracteristicas deben ser habilitadas especificamente después de que Squid ha

sido compilado lo que significa que habria que recompilarlo luego.

G gind oy ernocterse net latest hind (U Timd (14 Jun 2005)

38
P sepnd=thocs sonreeia e net latest Bmi 220 hanl (14 Jun 2005)
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I:xisten dos razones por las que una caracteristica puede ser deshabilitada por defecto.
. | ey eqs e . 39
» Compatibilidad del Sistema Operativo.

» Eficiencia.

2.13. Configuracion de SQUID para Solaris 9.

2.13.1. Configurando el puerto HTTP de SQUID

[.a primera opcion del archivo de configuracion squid.conf. configura los puertos HTTP
en los que Squid escuchara por peticiones.

k:l puerto por defecto del Squid es el 3128; mucha gente configura sus puertos para que

“ e 40
se los pueda recordar facilmente.

2.13.2. Dénde guardar los datos del Caché
[Los datos dcel caché deben ser guardados en alguna parte del servidor, Squid no puede
detectar donde guardarlos, pero es necesario configurar los directorios que se utilizaran
para ¢ste cfecto.
En la etiqueta cache_dir sc configura ¢l directorio donde sc van a guardar los datos
entre otros valores. En ¢l siguiente ejemplo se¢ utilizard ¢l valor por defecto en el
archivo squid.conf
cache dir /usr/local/squid/cache/ 100 16 256
» La primera opcion de cache dir configura cl directorio donde se guardaran los
datos del caché.
~ El siguiente valor tiene que ver con el tamafio que tendra el directorio.
~ Las siguientes dos opciones configuran ¢l nivel de subdirectorios que se crean

. . L4
en ¢l primer y segundo nivel del caché.

30
T b s e o amccterge et fatest md 200 hant (14 - Jun 2008)

" Como los pucrtos 80, 8GR0
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2.13.3. Controles de Acceso

I's necesario establecer Listas de Control de Acceso que detinan una red o bien ciertas
computadoras en particular. A cada lista se le asignara una Regla de Control de Acceso
que permitird o denegara el acceso a SQUID. A continuacion se¢ definen cada una de
cllas.

2.13.3.1. Listas de Control de Acceso (ACL)42

Regularmente una Lista de Control de Acceso se establece siguiendo la siguiente
sintaxis.

»~ acl [nombre de la lista] src [lo que compone a la listal]

Si sc desca establecer una lista de control que defina sin mayor dificultad a toda la red
local es necesario definir la 1P que corresponde a la red y la mascara de subred.
l{jemplo.

» acl miredlocal src 192.168.1.0/255.255.255.0

También es posible detinirla mediante un fichero localizado en cualquier parte del disco
duro. y en la cual se encuentra una lista de direcciones IP. Ejemplo.

r acl permitidos src "/etc/squid/permitidos”

Ll fichero -etersquid/permitidos contendria algo como siguiente:

192.168.1.1
192.168.1.2
192.168.1.3
192.168.1.15
192.168.1.16

B, gand doc s seeeferze el ites1 NG es hign!

12, . . : . .

ACT. (Access Control List). Es una tabla que Te dice a un sistema los derechos de aceeso que cada usuario posee pari un objeto
determinado. como directorios. ticheros, puertos, cte. T'écnicas para limitar el acceso a los recursos segun la informacion de
autenticidad v las normas de aceeso
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[.o anterior estaria defliniendo que la Lista de Control de Acceso denominada
permitidos, cstaria  compuesta  por  las  direcciones [P incluidas en el fichero

‘ete/squidipermitidos.

2.13.3.2. Reglas de Control de Acceso

Las Reglus de Control de Acceso, definen si se permite o no el acceso a Internet por
medio del SQUID. Deben colocarse en la scecion de reglas de control de acceso
delimitadas por ¢l administrador en ¢l archivo squid. conf. después de donde se localiza

la siguiente leyenda:

fi INGERT YOUR  OWN RULE (3) HERE TO ATLT.OW ACCKES FROM TYOUR CLIENTS

[.a sintaxis bdsica es la siguiente:

~ http access [deny o allow] ([lista de control de acceso]

En el siguiente ejemplo se considera una regla que establece acceso permitido a SQUID
ala Lista de Control de Acceso denominada permitidos.

»~ http access allow permitidos

También pucden definirse reglas valiéndose de la expresion L. que significa excepeion.
En el siguiente ejemplo se creara una regla con dos listas de control de acceso listal y
lista?2.

~ http access allow listal !listaZ2

I.a regla anterior establece que se permite el acceso a SQUID a lo que comprenda listal

exeepto aquello que comprenda la lista2.

47



Eiste tipo de reglas son utiles cuando se tiene un gran grupo de 1P dentro de un rango de
red al que se debe permitir acceso, y otro grupo dentro de la misma red al que se¢ debe

denegar el acceso.

2.13.4. Escenarios de configuracion del SQUID en la PUCESA

;I archivo de configuracion del SQUID. tiene multiples ctiquetas que no
necesariamente hay que modificarlas para que ¢l Proxy Server se ¢jecute normalmente:
pero en caso de que se requiera aplicar politicas de acceso a Internet en la PUCESA se
han disefiado escenarios hipotéticos que permitiran exponer aspectos adicionales sobre
la funcionalidad del SQUID.

I:s importante tomar ¢n cuenta que ¢l SQUID ¢n la PUCESA se ¢jecuta en el servidor

SUN ¢250 y con el sistema operativo Solaris 9.

2.13.4.1. Escenario 1

Permitir el acceso a Internet a ciertas direcciones 1P de la red de la PUCESA

Si solo se desea permitir ¢l acceso a SQUID a ciertas direcciones IP de la red local. se
debera crear un fichero que contenga dicha lista.
S¢ puede generar el fichero /ete/squid/lista, dentro del cual se incluiran solo aquellas

direcciones [P que desea conformen la Lista de Control de acceso. Ljemplo:

192.168.1.1
192.168.1.2
192.168.1.3
192.168.1.15
192.168.1.16
192.168.1.20
192.168.1.40

A esta lista de control de acceso se la puede denominar como redlocal.
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acl redlocal sre "/ete/squid/lista”

Habiendo hecho lo anterior, la seccion de listas de control de acceso deberia quedar mas
o menos del siguiente modo:

Listas de Control de Acceso: Definicion de una red local

#

# Recommended minimum configuration:
acl all src 0.0.0.0/0.0.0.0

acl manager proto cache _object

acl localhost src 127.0.0.1/255.255.255.255
acl redlocal sre "/ete/squid/lista”

A continuacion procedemos a aplicar la regla de control de acceso:

http_access allow redlocal

De tal forma que la zona de reglas de control de acceso deberia quedar mas o menos de

este modo:

Reglas de control de acceso: Acceso a una Lista de Control de Acceso.

it

# INSERT YOUR OWN RULE(S) HERE TO ALLOW ACCESS FROM YOUR CLIENTS

if

http_access allow localhost

http_access allow redlocal

http access deny all
l.a regla http_access allow redlocal permitc ¢l acceso a SQUID a la Lista de Control
de Acceso denominada redlocal, la cual estd conformada por las direcciones [P

especificadas en el fichero sete/squid/lista. Esto significa que cualquier maquina no

incluida en /ete/squid/lista no tendrd acceso a SQUID.
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2.13.4.2. Escenario 2

Restringir ¢l acceso a determinados sitios Web.

Para realizar csta tarca ¢s neccsario crear una lista que contendra dirccciones Web y
palabras usualmente utilizadas en nombres de ciertos dominios. Ejemplo:

WWwW, 51 Loporno . com
www .ot rosltioparno. com
sitiovindeseable.com
otrositioindeseable. com
napstor

sex

porn

mp3

KRX

adult

Wiaro:

ceieln
Iista lista deberia ser completada con los sitios que el administrador considere
pertinente. o inclusive con palabras obscenas ¢n otros idiomas para ¢jemplificar sc la
guardara con ¢l nombre de /ete/squid/sitiosdenegados.
Se¢ debe definir una Lista de Control de Acceso que especifique al fichero
sete/squid/sitiosdenegados. Esta lista la podria denominar como sitiosdenegados. De
modo tal. la linca correspondiente quedaria del stguiente modo:

acl sitiosdenegados url_regex "/ete/squid/sitiosdenegados”

Habiendo hecho lo anterior. deberemos tener en la scecion de listas de Control de
Acceso algo como lo siguiente:

# Recommended minimum configuration:

acl all src 0.0.0.0/0.0.0.0

acl manager proto cache_object

acl localhost src 127.0.0.1/255.255.255.255

acl redlocal src 192.168.1.0/255.255.255.0

acl password proxy auth REQUIRED

acl sitiosdenegados url_regex "/etc/squid/sitiosdenegados

1d3

" para mavor informacion sobre la utilizacion de los diferentes parametros del comando acl reterirse al
archivo squidman24s1 adjunto cn el cd.
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A continuacion especificaremos una Regla de Control de Acceso existente agregando cl
simbolo de ! que permitira dencgar ¢l acceso a la lista de Control de Acceso
denominada sitiosdencgados:

http_access allow redlocal !sitiosdencgados

la regla anterior permite el acceso a la Lista de Control de Acceso denominada
redlocal. pero le niega ¢l acceso a todo lo que coincida con lo especificado en la Lista

de Control de Acceso denominada sitiosdencegados.

2.13.4.3. Escenario 3

Restringir ¢l acceso a contenido por extension de fichero.

Denegar el acceso a ciertos tipos de extensiones de fichero permitiria hacer un uso mas
racional del ancho dc banda con ¢l que se dispone. El funcionamiento es
verdaderamente simple. y consiste en denegar el acceso a ciertos tipos de extensiones
que coincidan con lo establecido en una Lista de Control de Acceso.

Una vez definidos los elementos de la Lista de Control de Acceso. Lo primero sera
generar una lista la cual contendra extensiones. Ejemplos:

Lavis
.mpd$
mp3s
.mp4d$
Lmpg s
L.mpegs
.mavs
crad
Lrams
.rm$
.rpm$
.vobS
.wma b
Lwmv S

Dl T g

LWav$
Ldoes

P g

.xls3
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}:sta lista deberia ser completada con todas las extensiones de fichero que el

administrador considere pertinente, sc la guardara como /ete/squid/listaextensiones.

S¢ debe definir una Lista de Control de Acceso que especifique al fichero
cressquididistaextensiones. Esta lista la podria denominar como /istaextensiones. De
modo tal. la linca correspondiente cn ¢l archivo de configuracion quedaria del siguiente
modo:

acl listaextensiones urlpath_regex "/ctc/squid/listacxtensiones”

Habicndo hecho lo anterior, deberemos tener en la seccion de Listas de Control de
Acceso algo como lo siguiente:

#

# Recommended minimum configuration:

acl all src 0.0.0.0/0.0.0.0

acl manager proto cache object

acl localhost src 127.0.0.1/255.255.255.255

acl redlocal src 192.168.1.0/255.255.255.0

acl password proxy_auth REQUIRED

acl listaextensiones urlpath_regex "/etc/squid/listaextensiones’

A continuacion especificaremos una Regla de Control de Acceso existente agregando ¢l
simbolo de ! que permitira dencgar el acceso a la Lista de Control de Acceso
denominada listaextensiones:

http_access allow redlocal !listacxtensiones

I.a regla anterior permite el acceso a la Lista de Control de Acceso denominada
redlocal, pero le niega ¢l acceso a todo lo que coincida con lo especificado en la Lista

de Control de Acceso denominada listaextensiones.
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2.13.4.4. Escenario 4

Restringir ¢l acceso por horarios

Denegar el acceso a ciertos grupos de la red en determinados horarios permite utilizar
de mejor forma el ancho de banda con el que se dispone. Para hacer esto es necesario
denegar el acceso en horarios y en dias de la semana.

[.a sintaxis para crear Listas de Control de Acceso que definan horarios es la siguicnte:

» acl [nombre del horario] time [dias de la semana] hh:mm-hh:mm

ILos dias de la semana sc definen con letras, las cuales corresponden a la primera letra

del nombre en inglés. de modo que se utilizaran del siguiente modo:

S Domingo
M Lunes

T Martes

W Miércoles
8 Jucves

F Viernes
A Sabado

Ejemplo:

»~ acl semana time MTWHF 09:00-21:00

Esta regla define a la lista semana, la cual comprende un horario de 09:00 a 21:00 horas

desde el Tunes hasta el viernes.



Este tipo de listas se aplican en las Reglas de Control de Acceso con una mecanica
similar a la siguiente:

Se permite o deniega el acceso en el horario definido en la Lista de Control de Acceso
denominada X para las entidades definidas en la Lista de Control de Acceso
denominada Y. Lo anterior expresado en una Regla de Control de Acceso. quedaria del

siguiente modo:

http access [allow | deny| [nombre del horario] [lista de entidades]

Se¢ podria establecer que los miembros de la Lista de Control de Acceso denominada
clasematuting tenga permitido acceder hacia Internet en un horario que se denominaria

como matutino, y que comprende de lunes a viernes de 09:00 a 15:00 horas.

l.a definicion para le horario corresponderia a:

acl clasematutina src 192.168.1.0/255.255.255.0
acl matutino time MTWHF 09:00-15:00

I.a definicion de la Regla de Control de Acceso seria:

http_access allow matutino clasematutina

[.o anterior, en resumen. significa que quiencs conformen clasematutina podran acceder

a Internet de Lunes a Viernes de 09:00-15:00 horas.
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Combinando reglas de tiempo y contenido, si se quisicra restringir parcialmente el
acceso a cierto tipo de contenido a ciertos horarios, pueden combinarse distintos tipos
de reglas.

acl clasematutina src 192.168.1.0/255.255.255.0

acl matutino time MTWHI 09:00-15:00
acl musica urlpath_regex \.mp3$

http_access allow matutino clasematutina !musica
La Regla de Control de Acceso anterior especifica acceso permitido a en ¢l horario
definido como matutino a quiencs intcgran la lista de Control de Acceso denominada

clasematuting a todo contenido excepto a los que coincidan con los definidos en la Lista

de Control de Acceso denominada musica.
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CAPITULO 111
3. DESARROLLO DEL PROYECTO
3.1. Situacién Inicial del Servidor
i:l servidor SUN ¢250 antces de realizar la implementacion del Proxy Server contaba con
una sola interfaz de red incorporada en la tarjeta madre del servidor; ademas la cantidad
de memoria disponible era de 256 MB distribuidos en un banco de memorias de 64 MB

cada una.

o st ]y T

‘oo
%%

Figura 3.t

1. Interfaz de Red

Una interfaz de red (10BASE — T/100BASL — T) par trenzado de concector

Lthernet estandar RJ45.

3.2. Instalacion y Configuracion del Hardware para Proxy Server

Para la implementacion de la solucion se realizaron las siguientes tareas.

3.2.1. Instalacion y Configuracion de la Interfaz de red adicional

[.a placa logica principal del sistema proporciona una interfaz Ethernet conmutable

10BASE-T/100BASE-TX con auto-deteccion que satisface el estandar Ethernet 1EELE
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802.3u. La interfaz se configura automaticamente para operar a 10 6 100 Mbps. en
funcion de las caracteristicas de la red.

[.a tarjeta de red adicional que se instald en el servidor es una SUN'™ GigaSwift
Iithernet Adapter localizada en un slot de expansion, la velocidad de transmision puede

configurarse automaticamente en 10 ¢ 100 6 1000 Mbps.

FFigura 3.2

3.2.1.1. Instalacién de la tarjeta de red sin configuracion automatica **
Los siguientes pasos describen las tareas basicas requeridas para instalar el adaptador
tisicamente en el sistema:

1. En caso de tener encendido ¢l equipo apaguelo al igual que todos los periféricos
conectados a su sistema.

2. Abra la unidad de sistema.

3. Utilice la cinta antiestatica de cobre y pegue uno de los lados adhesivos al metal
de la fuente de poder. Envuelva el otro extremo dos veces en su mufieca con el
adhesivo contra su picl.

4. Tomando el adaptador PCI por los bordes. desempaquelo y coloquelo sobre una

superficic anticstdtica.

HSan GigaSwilt Fihernet Adapuer Installation and User’s Guide pp. 16
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Utilizando un destornillador Phillips No. 1, remueva el panel del slot PCI en ¢l

o

que desee insertar ¢l adaptador.

6. Tomando el adaptador por los bordes, alinee ¢l borde del conector con el slot
PCI. Deslice el adaptador dentro de la ranura hasta ¢l final dc la abertura.

7. Aplique presion en ambas esquinas del adaptador hasta que quede firme dentro
de la ranura. No aplique demasiada fuerza al instalar ¢l adaptador porque puede
danarlo. en caso de que no s¢ fije correctamente remuévalo y cuidadosamente
instalelo de nuevo.

8. Ascgure ¢l adaptador al slot PCI con el tornillo que s¢ removio en el paso 5

9. Despegue la cinta y cierre la unidad del sistema.

10. Conecte un cable par trenzado categoria 5 en la tarjeta de red.

3.2.1.2. Verificacion de la Instalacion de la Interfaz de Red
Una vez colocado ¢l adaptador SUN GigaSwift Lithernet, pero antes de iniciar el sistema
¢s necesario realizar las siguicntes tarcas para comprobar la instalacion.

1. Encienda et sistema. y cuando la pantalla de inicio aparczca presione la
secuencia de teclado Stop-A para interrumpir el proceso de inicializacion y
desplegar el OpenBoot(ok)*™. Si la tarjeta esta instalada apropiadamente y los
cables estan conectados con una red compatible se vera el siguiente mensaje:

xcvr addr:0x00 — link up 1000 Mbps full duplex

" Open Boot ¢s un firmware creado por Sun Microsystems v que se Jo implementa de acucrdo a la norma de la {EEE 1275-1994
reterente Boot Firmware, El firmware OpenBoot se cjecuta inmediatamente despucs de gue se imcializa ¢l sistema. las tarcas
primarras del firmare OpenBoot son:

. Comprobar ¢ Inicializar ¢l [ardware del Sistema.

. Determinar la conftguracion del Hardware

. Cargar ¢l sistema operativo va sca desde un dispositivo de almacenanmento o desde la red.

. Proveer un métada interactivo para corregir y probar hardware y software.

58



2. Liste los dispositivos de red del sistema utilizando el siguientec comando:
ok show-nets
El resultado de la ejecucion de este comando en ¢l servidor SUN €250 se

presenta a continuacion:

Ok show-nets
a) /pci@1£.4000/network@]1,1
b) /pcl@1£,4000/pci(@2/network @

q) NO SELECTION

Enter Selection, q to quit: q

Iin estc caso network(@! es la tarjeta instalada en la placa principal y
network@? es el dispositivo SUN GigaSwift Ethernet Adapter.
3. Visualice el dispositivo que se instalo.

Utilizando el ejemplo anterior se debera ejecutar el siguiente comando.

Ok cd /pel@1£,4000/pci@2/network@0

4. Visualice el archivo .properties para visualizar una lista de las propicdades del
dispositivo.
Es necesario que el dispositivo que se acaba de instalar este conectado a una red.
el contenido del archivo .properties en el servidor del Centro de Cémputo se

visualiza a continuacion:

Ok .properties

latency-timer 00000040

assigned-addresses 82010010 00000000 00200000 00000000 00200000
82010030 00000000 00400000 00000000 00100000

entropy-dev vmsl10
d-fru-len 00 00 00 00
d-fru-off 00 00 e8 00
d-fru-dev eeprom
s-fru-len 00 00 08 00
s-fru-off 00 00 c0 00
s-fru-dev eeprom
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compatible

reg

address-bits
max-{rame-size
device type
name
local-mac-address
version

phy-type
board-model
modecl
fcode-rom-offset
66mhz-capable
fasc-back-to-back
devsel-speed
class-code
interrupts

max-latency
min-grant
revision-id
device-id
vendor-id

pcil08e.abba.20

pcil08c.abba

pciclass, 020000

peiclass, 0200

00010000 00000000 00000000 00000000 60000000
02010010 00000000 00000000 00000000 00200000
02010030 00000000 00000000 00000000 00100000
00 00 00 30

00 00 40 00

network

network

00 03 ba 85 e6 ca

SUN PCI GigaSwift (w/ 21154) Base-T FCode 02/05/16
mif

501-5902

SUNW pci-ce

00000000

00000002
00020000
00000001
00000002
00000003
00000004
00000040
00000040
00000020
000abba

0000108¢

3.3. Instalacion y Configuracion del Software Proxy Server en Solaris 9

Para la instalacion y Configuracion del Software para habilitar el Proxy Server en el
servidor SUN €250 cuyo sistema operativo es Solaris 9 se realizaron las siguicntes
tarecas.
3.3.1.1. Instalacion del Software

I.a version del SQUID que se instalo en ¢l servidor SUN ¢250 fue la squid 2.5 Stable -

6 para Sparc. como es una aplicacion gratuita sc la obtuvo del Internet.

W wn suntreen are.com (21-8ep-05)
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Para la instalacion del Servidor Proxy es necesario descomprimir ¢l contenido del

archivo squid-2.5.STABLE6-s019-sparc-local.tar.gz para lo cual sc¢ realizarin los

siguientes pasos.

[

gunzipsquid-2.5.STABLEG-sol9-sparc-local. tar.gz V'
tar —xvf squid-2.5.STABLEG6-sol9-sparc-local.tar **
Una vez ¢jecutados estos comandos el directorio en ¢l que se instala ¢l Squid es

el /usr/local/squid

3.3.1.2. Configuracion del Software Servidor

Para la configuracion del servicio es necesario localizar ¢l archivo squid.conf que se

encuentra en ¢l directorio /usr/local/squid/ete, los pasos a seguir para la ejecucion del

Squid fucron los siguientes:

. Se debe estar dentro del sistcma como usuario root (super-usuario).
2. Nos localizamos en el directorio /ust/local/squid/ctc y editamos ¢l archivo
squid.conf con ¢l editor vi.
3. Localizar y descomentar las siguientes lineas.
a. http port 3128
b. http_access allow all
4. Localizar y editar las siguientes lineas.
a. cache effective_user nobody
b. cache cffective group nogroup
5. Guardar los cambios realizados en el archivo squid.conf
6. Cambiar los permisos en la carpeta /ust/local/squid/cache al usuario noboby a al
grupo nogruop con todos los permisos
Fhip waw papore (21-Sep-05)
B iep publibn bhoulderabnicom doc hink en] S acdoc lib amds aivcondsS tardiime (21-Sep-05)
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a. chown —R nobody /usr/local/squid/cache *
b. chown - R nogroup /usr/local/squid/cache
7. Cambiar de dueio para usuario y grupo a los siguicates archivos
a. access.log
b. cache.log
c. storc.log
8. Crear los directorio del caché ejecutando el siguiente comando. tomo algun
ticmpo cn crear esta estructura de directorios
a. /usr/local/squid/bin/ squid —z
9. Localizarse ¢n ¢l directorio /usr/local/squid/bin y ejecutar el siguiente comando
para inicializar el servicio.
a. ./squid start
10. Los archivos de log del Squid con el tiempo pueden llegar a ocupar un tamaiio
muy grande por lo que es necesario realizar una tarea en el sistema operativo que
permita que los mismos roten cada cierto ticmpo; realizamos la siguientc tarca.
a. [snecesario dirigirse al directorio /var/spool/cron.
b. Este directorio conticne el archivo crontab al que es necesario
modificarlo con un editor de texto y agregar lo siguiente
[. 00 ***/usr/local/bin/squid -k rotate lo que significa que se

climinen los archivos de log todos los dias a la media noche.

19 s . <
baip pasbish boudder ibscom s lociter pociies doy Jsptepie comobm s doc cmds asamds T chown ity (21 -sep-03)
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3.3.1.3. Configuracion del Software Cliente
En caso de la PUCESA los clientes utilizaban el Internet Explorer para navegar en el
Internet. y el Outlook Express como cliente de Correo. Se siguieron los siguientes pasos
para la configuracion de dichos programas.
1. En ¢l mena Herramientas - Opciones de Internet Conexiones - Configuracion
Lan - Servidor Proxy; en los campos de texto de direccidon y puerto se escribio

192.168.1.200 y 3128 respectivamente.

2

En ¢l cliente de correo fue necesario cambiar la direccion del servidor SMTP y
POP3. Para realizar este cambio fue necesario en ¢l Outlook Express dirigirse al
mend  Herramientas — Cuentas — Correo, seleccionamos la cuenta que
corresponda a la PUCESA 'y presionamos Propicdades — Servidores en ¢l campo
de texto Correo Entrante (POP3) y Correo Saliente (SMTP) se escribio

192.168.1.200.



CAPITULO IV
4. VALIDACION
I.a Hipétesis planteada al inicio fue la siguiente:
“Con la instalacion y configuracion del hardware y software necesarios para convertir al
equipo SUN €250 en un Proxy Server, facilitara la interconexion de este cquipo con
diferentes redes. independiente de la tecnologia de comunicacion con un proveedor de

Internet.”™

4.1. Demostracion de la Hipdtesis

Para poder rcalizar la demostracion de la hipotesis planteada se a utilizado ¢l método
logico donde. la variable dependiente es “Instalacion y Configuracion del hardware y
software necesario para convertir al equipo SUN €250 en un Proxy Server™. a la que se
l¢ asignara la letra A.

Micntras que la variable independiente es “lLa interconexion de este equipo con

difcrentes redes™. y se le asignard la letra B.

Demostrando logicamente tenemos: A 5 B

Que se lee A entonces B

Por lo tanto aplicando ¢l método Ponendo Ponens que quicre decir Afirmando Afirma.
en la cual se afirma el antecedente para afirmar ¢l consecuente entonces. si atirmo A por

lo tanto sc¢ afirma B. asi:

Si cxisten instalados y configurados los componentes dc¢ Hardware y Software ¢n el

servidor SUN ¢250 de la PUCESAL por lo tanto es posible la interconexion de este

equipo con diferentes redes. con lo cual se comprueba la hipotesis plantecada.
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Ambato, Enero 19 de 2006

Yo, Ing. Moénica Mena, en mi calidad de Auxiliar de Laboratorio del
Centro de Computo de la Pontificia Universidad Catolica del Ecuador Sede
Ambato, tengo a bien

CERTIFICAR

Que el sefior CESAR ESTEBAN GUEVARA AGUIRRE, en el
desarrollo de su tema de disertacion de grado ha instalado y configurado
una interfaz de red en el servidor SUN del centro de computo, asi como
también el software SQUID Proxy Server para el sistema operatlvo Solaris
9, con el fin de facilitar y mejorar la administracion del seryi
en el campus Universitario. Todos estos compo S han sido validados
en su adecuado funcionamiento.

El interesado puede hacer uso de lapresente como a bien tuviere.
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www.pucesa.edu.cc
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Telef: 593 3 2416 220
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CONCLUSIONES

A lo largo del desarrollo det presente proyecto se concluye lo siguiente:

» Los componentes de Hardware que se utilizaron para la implementacion del
Proxy Server tienen un costo clevado. debido a que no se los encuentra con

facilidad ¢n el mercado nacional.

~ La utilizacion del Open Boot del Servidor SUN €250 facilito la configuracion de
la tarjcta de red. puesto que es el firmware que permite la manipulacion del
hardware y software del equipo a un nivel en el que se puede detectar y corregir

Crrores.

» Squid ¢s un software de Proxy Server gratuito que funciona de manera estable
bajo Solaris 9, en ¢l servidor del Centro de Cémputo de la PUCESA. lo que ha

permitido que los recursos de red se optimicen.

» Ll software cliente que se utilice para navegar en ¢l Internet ¢s independiente del
Squid puesto que puede ser configurado en multiples plataformas y con

diferentes aplicaciones del lado del cliente.

~ La interconexion entre ¢l servidor SUN ¢250, y diferentes redes se la realizo
mediante un ADSL. de csta forma ¢l equipo interconecta la red Interna de la
PUCESA con ¢l Internet, permitiendo el acceso a paginas Web. correo

electronico entre otros servicios.
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RECOMENDACIONES

Una vez finalizado ¢l desarrollo del presente proyecto se recomienda lo siguiente:

» Realizar una planificaciéon de mantenimientos a nivel logico y fisico del servidor

SUN €250 de la PUCESA. puesto que el hardware adicional instalado ticne un

costo elevado.

~ Crear una tarca cn cl sistema operativo cuando se finalice la instalacion y

configuracion del SQUID que permita la rotacion de los archivos de log. debido

a que ¢slos pueden ocupar gran cantidad de espacio en ¢l disco duro.

» Mantener cl interés por parte de las autoridades de la PUCESA para la

investigacion de tecnologias alternativas, que permitira que los estudiantes

amplicn su universo de conocimientos y se conviertan en profesionales mejor

preparados.

~ Utilizar herramientas de monitoreo del sistema operativo permitira que los

mantenimientos que se lleven a cabo en ¢l servidor no consuman demasiado

ticmpo y esfuerzo por parte del personal del Centro de Computo.

» Aprovechar la tecnologia instalada en ¢l Servidor SUN €250 para fomentar ¢l

desarrollo de futuros plancs de disertacion en funcion de investigar paquetes

informaticos especificos de SUN como Jumbo Frames. Sun Truking.
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GLOSARIO DE TERMINOS

A

ADSL

(Asymmetric Digital Subscriber Line): Método de transmision de datos a través de
lincas telefonicas de cobre, que permiten velocidades de transferencia muy superiores.
[.a transferencia de datos es asimétrica. ya que la velocidad para transferir datos desde
¢l servidor a nuestro ordenador ¢s mucho mas rapida (1.544 Megabits/seg). que si
transferimos datos desde nuestro ordenador a un servidor (128 Kilobits/seg). Mcjora ¢l

rendimiento de la navegacion WWW vy la transferencia de ficheros desde un servidor.

Almacenamiento en caché
Forma de réplica en la cual la informacion obtenida durante una transaccion anterior sc

utiliza para procesar transaccioncs posteriores.

Ancho de banda
Diferencia entre las frecuencias mas altas y mas bajas disponibles para las schales de
red. Asimismo. la capacidad de rendimiento medida de un medio o protocolo de red

determinado.

Apache
s un servidor web libre. es decir. ¢l encargado de construir y devolver las paginas web
que solicitan los navegadores. Su nombre procede de "a patchy server”. por ser una

version "parcheada” en 1995 de uno de los primeros servidores web, ¢l NCSA HTTPD,
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y actualmente corre en muy diversas plataformas (Unices. Windows. ¢tc.). Debido a su

licencia libre pero no copyleft. existen también versiones propietarias de Apache.

Backbone

Nucleo estructural de la red. que conecta todos los componentes de la red de manera que

s¢ pueda producir la comunicacion.

Bit

Digito binario utilizado ¢n el sistema numérico binario. Puede ser cero o uno.

Byte

Scrie de digitos binarios consccutivos que operan como una unidad (por ejemplo, un

byte de 8 bits). Ver también bit.

Browser (Navegador)

Un programa que permite al usuario navegar por la web. Los mas populares son
Netscape "Navigator” ¢ "Internet Explorer”. También existen otros browsers. L.ynx ¢s
un programa gratuito que permite navegar el web en terminales que carecen de grificas.
Otro browser importante es Mosaic. que es ¢l que comenzo la gran expansion del web
en 1994, Opera ¢s un browser reciente cuyo atractivo principal ¢s que desplicga las

paginas mucho mas rapido que Explorer y Netscape.
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I~

Cable coaxial
Cable de comunicacion formado por dos conductores cilindricos metalicos, separados el
uno del otro por un material aislante dieléctrico. lo que le confiere bucenas caracteristicas

de conexion.

Cable de fibra optica

Cable dec comunicacion compuesto por filamentos de vidrio (u otros materiales
transparentes) de pequeiiisimo didmetro a través de los cuales se pueden transmitir
enormes cantidades de informacion a largas distancias. La sefial transmitida ¢s un haz

de luz laser, exclusivamente.

Caching

I.a tecnologia caching permite que las paginas web solicitadas con mayor frecuencia por
los usuarios puedan ser almacenadas en multiples locaciones geograficas. De esta
manera, cuando un cibernauta requiere una pagina determinada. ¢sta puede bajarse
desde el servidor mas cercano, ¢n lugar de hacerse desde una dnica computadora
centralizada, localizada en algun lugar lejano del mundo. Lsta tecnologia permite

mayores velocidades de navegacion para el usuario final y ahorros ¢n tiempos y costos.

CARP (Cache Array Routing Protocol)
Utiliza una funcion hash para dividir el espacio de direcciones URLs entre grupos de
proxy-caché. CARP tiene incluida la defintcton de una Tabla de Miembros participantes

en el grupo de proxy-caché cooperativo, asi como las formas de obtencr esta
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informacion. Un cliente HTTP (proxy o navegador) que implementa CARP v1.0 pucde
asignar ¢ intcligentemente dirigir solicitudes de un URL hacia uno de los miembros.
Gracias a un clasificacion eficiente de los URLs entre los miembros, las réplicas en la
caché son eliminadas. mejorando aciertos globales.

CARP no es en si un protocolo, persigue reducir Ja comunicacion entre cachés.

Chgrp

Comando que sirve para cambiar el grupo a un archivo.

Chmod

Comando que sirve para cambiar los permisos a un archivo.

Chown

Comando que se utiliza para cambiar el propietario de un archivo.

cp

Comando que se utiliza para copiar archivos en sistemas Unix.

Cron

Demonio que usa el administrador para delegar ciertas tareas que pueden ser ejecutadas
sin su participacion. Este demonio puede ser programado para ejccutar las tarcas a
intervalos variables, anualmente, semanalmente. diariamente ctc. Sus tareas tipicas

suelen ser el borrado de ficheros temporales, conexiones con otros equipos, backups,

cte.
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Demonio

Aparte del significado que todos conocemos. en Unix/Linux s¢ conoce como un
programa que permanece en segundo plano cjecutandose continuamente para dar algun
tipo de servicio. Ejemplos de demonio, son los servidores de correo. impresora,

sistemas de conexion con redes etc.

Direccion IP (1P address)
Dircecion de 32 bits definida por el Protocolo Internetl. Se representa usualmente
mediante notacion decimal separada por puntos. Un cjemplo de direccion 1P es

193.127.88.345 .

DNS

Acronimo de Domain Name Server . Servicio que se encarga de identificar una o mas

dirccciones [P con cada nombre de dominio.

E

Ethernet

Son redes que permiten distribuir datos a través de un solo cable por lo que necesitan de
un protocolo especial que evite la colision de los paquetes de datos. ya que solo sc
permite ¢l envio de un solo paquete al mismo tiempo. encargandose ¢l protocolo de su

reenvio en caso de la colision de ambos.



=

Fast Ethernct

Cualquicra de varias especificaciones de Ethernet de 100-Mbps. Fast Ethernet ofrece un
incremento de velocidad diez veces mayor que el de la especificacion de Ethernet
10BaseT. aunque preserva caracteristicas tales como formato de trama. mecanismos
MAC. y MTU. Estas similitudes permiten el uso de herramientas de administracion de
red y aplicaciones 10Base’T existentes en redes Fast Ethernet. Se basa en una extension

de la especificacion [EEL 802.3.

Firewall
Mccanismo de seguridad en Internet frente a accesos no autorizados. Basicamente
consiste en un filtro que mira la identidad de los paquetes y rechaza todos aquellos que

no estén autorizados o correctamente identificados.

Firmware
Instrucciones de software establecidas de forma permanente o semipermanente en la

ROM.

Frame Relay

Protocolo conmutado de la capa de enlace de datos, de norma industrial. que administra
varios circuitos virtuales utilizando un encapsulamiento HDLC entre dispositivos
conectados. Frame Relay es mas eficiente que X.25. cl protocolo para el cual se¢

considera por lo gencral un reemplazo.
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G

Gb (gigabit)

Aproximadamente 1.000.000.000 de bits.

Gbps (gigabytes por segundo)

Mcdida de velocidad de transferencia

GNU

Acronimo recursivo de GNU's Not Unix (GNU No es Unix). Sistema operativo libre,
clon de Unix, desarrollado por la Fundacién para el Software Libre (FSF). Como el
nucleo propio de GNU (el Hurd) todavia esta cn desarrollo, la mayoria de los sistcmas

GNU hoy usan el nucleo Linux.

GPL

Siglas de General Public License, Licencia Piblica General, definida por la Fundacion

para el Software Libre (FSF) para protejer los derechos de copia del software libre.

[==

Hardware

Conjunto de dispositivos de los que consiste un sistema. Comprende componentes tales

como el teclado. el Mouse, las unidades de disco y ¢l monitor.
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Host
Computador en una red. Similar a nodo, salvo que el host normalmente implica un
computador. mientras que nodo gencraimente se aplica a cualquier sistema de red.,

incluyendo servidores y routers.

HTCP (Hyper Text Caching Protocol)
HTCP es un protocolo utilizado para descubrir cachés HTTP y objetos que estén en
alguna caché, manipulando conjuntos de cachés HTTP. y analizando su actividad. A

diferencia de ICPv2. HTCP incluye las cabeceras. que conticnen informacion muy dtil.

HTTP (Hyper Text Transfer Protocol)
Es un protocolo de comunicacion de datos que permite la transmision de documentos de

hipertexto a través de redes. Es el protocolo en ¢l que esta basado ¢l web.

[CP (Internet Cache Protocol)

Consulta entre cachés para saber si un objeto que se desca extraer del Web se encuentra
entre cllas. ICP utiliza UDP y sufre de sus problemas de seguridad y fiabilidad. Se
calcula una estimacion de la congestion y disponibilidad de la red por los paquetes 1CP
que se pierden. Esta medida, junto con el tiempo de ida 'y vueclta de los mensajes permite
¢l balanceo de carga entre cachés. ICP no transporta informacion acerca de las
cabeceras HTTP asociadas con un objeto. Las cabeceras H1'TP pueden incluir controles

de acceso y directivas al caché, ya que los cachés preguntan por objetos para
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posteriormente extraerlos utilizando HI'TP. Se pueden presentar falsos hits en el cach¢

(p. €j. objetos que estan en un caché pero no se permite acceso desde cachés hermanas).

IEEE:

Acréonimo de Institute of Electrical and Electronics Engineers [Instituto de ingenieros
eléctricos y electronicos| Instituto de ingenieros norteamericanos que dicta
recomendaciones y normalizaciones con ambito internacional. Se dividen en comités
siendo uno de los mas destacables el 802.x: 802.1 : define la interconexion de redes.
802.2 : define el control de los enlaces 16gicos (LLC). 802.3 : LAN con CSMA/CD
(Ethernet) Define el nivel fisico en la pila de protocolos 'OSI'. Dicho nivel se subdivide,
a su vez, en otro dos niveles (subniveles): MAC, acronimo de Media Access Control

| Control de acceso al medio] Data-Link [Enlace de datos]

Interfaz

1. Conexion entre dos sistemas o dispositivos. 2. En terminologia de enrutamiento, una
conexion de red. 3. En telefonia, un limite compartido definido por caracteristicas de
interconexion fisica comunes, caracteristicas de sefial y significados de las sefales

intercambiadas. 4. Limite entre capas adyacentes del modelo de referencia OSI.

Internet

Internct es la red de computadoras mas grande del mundo. Tuvo sus inicios en los
Iistados Unidos durante la guerra fria bajo la amenaza de¢ un holocausto nuclear, ¢l
Departamento  de Defensa de los Estados Unidos desarrollé un sistema de

telecomunicaciones digitales descentralizado que es extremadamente fluido y flexible.
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En un principio. la aplicacion principal cra el correo electronico, que permite a personas
geograficamente distantes comunicarse de maneras muy eficientes. Con la aparicion del
"World-Wide Web" en 1993, Internet gozd de un resurgimiento de interés, esta vez en

parte del pablico general.

I=

kb (kilobit)

Aproximadamente 1.000 bits.

kB (kilobyte)

Aproximadamente 1.000 bytes.

kbps (kilobits por segundo)

Mecdida de velocidad de transferencia.

kBps (kilobytes por segundo)

Medida de velocidad de transferencia.

I

Lan

Acronimo de Local Area Network [Red de area local] Red de tamafio pequeio/medio en
la que las comunicaciones se realizan dentro de un drea concreta, gencralmentc, una sala

o un edificio. La mas conocida es 'Ethernet’.
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NAT (traducciéon de direcciones de red)

Mecanismo que reduce la neeesidad de tener dirccciones IP exclusivas globales. NAT
permite que las organizaciones cuyas direcciones no son globalmente exclusivas se
conecten a la Internet transformando csas direcciones en espacio de direccionamicento

enrutable global. También denominado traductor de direccion de red.

Nodo
Una red conectada a Internet, con identidad propia a través de una dircecion IP de red y

generalmente un nombre de dominio.

1=

Modem

Contraccion de modulador y demodulador. Puesto que la computadora y la red
telefonica tradicional utilizan diferentes téenicas para la transmision de datos — la
computadora utiliza la técnica digital, y la linea telefonica tradicional emplea la
analOgica - . entre ambos se debe conectar un modem. que convicrte la sefial de la
computadora cn sefial acustica, y que en el punto de destino la convierte de nucvo en

seiial digital.
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Ping
Protocolo de alto nivel que permite seguir la ruta de los paquetes TCP/IP, comprobar si

llegan o no a su destino y en cuanto tiempo lo hacen.

QoS (calidad de servicio)

Medida de desempeiio de un sistema de transmision que refleja su calidad de

transmision y disponibilidad de servicio.

=

RAM (memoria de acceso aleatorio)

Memoria volatil que puede ser leida y escrita por un microprocesador

RDSI (Red Digital de Servicios Integrados)
Tecnologia que combina servicios de voz y datos digitales a través de la red en un solo
medio. hacicndo posible ofrecer a los clientes servicios digitales de datos asi como

conexiones de voz a través de un solo "cable".

Red interna

Red interna a la que tienen acceso los usuarios con acceso a la [LAN interna de una

organizacion.
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Rendimiento
Velocidad de la informacion que llega a, y posiblemente pasc a través de. un punto

determinado del sistema de red.

1

Servidor
Una computadora en una red cuyo propésito es dar acceso a (servir) archivos. El otro
polo cn la relacion es el cliente, que es la computadora que interpreta y despliega la

informacion siendo servida.

Sistema operativo

[l software de nivel bajo que sc encarga de organizar la operacion de la computadora,
asignar recursos, manejar ¢l interfaz con los diversos periféricos, y comunicarse con el
usuario.

El sistema operativo ¢s el software mas importante de un computador, ya que sin el la
operacion del computador no seria posible. Algunos de los sistemas operativos mas

comunes son Windows, MS-DOS, MacOS, Linux, y Solaris.

SNMP (Protocolo simple de administracién de redes)
Protocolo de administracion de redes utilizado casi con exclusividad en redes TCP/IP.
L1 SNMP brinda una forma de monitorear y controlar los dispositivos de red y de

administrar configuraciones, recoleccion de estadisticas, desempefio y seguridad
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STP (par trenzado blindado)
Mecdio de cableado de dos pares que se usa en diversas implementaciones de red. El
cablecado STP posee una capa de aislamiento blindada para reducir la interferencia

¢lectromagnética. Comparar con UTP.

=

TCP/IP (Transmission Control Protocol/Internet Protocol)
Sistema de protocolos en los que se basa en buena parte Internct. El primero se encarga
de dividir la informacion en paquetes en origen, para luego recomponerla en ¢l destino.

I:l scgundo la dirige adecuadamente a través de la red.

Token
Trama que contiene informaciéon de control. La posesion del token permite que un

dispositivo de red transmita datos a la red.

Token Ring
LLAN de transmision de tokens desarrotlada y soportada por IBM. Token Ring s¢ ¢jecuta

a4 0 16 Mbps a través de una topologia de anillo. Similar a IEEE 802.5.

Topologia

Disposicion fisica de los nodos y medios de red en una estructura de networking a nivel

empresarial.
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Topologia de anillo

Topologia de red compuesta por una serie de repetidores conectados entre si por enlaces
de transmision unidireccionales para formar un bucle cerrado tnico. Cada estacion de la
red s¢ conecta a la red a través de un repetidor. Aunque son anillos logicos. las
topologias de anillo a menudo se organizan en una estrella de bucle ccrrado. Comparar

con topologia de bus, topologia cn estrella y topologia en arbol.

Topologia de bus
Topologia de Lan en la que las transmisiones desde las estaciones de la red se propagan
a lo largo del medio y son recibidas por todas las demas estaciones Comparar con

topologia de anillo, topologia cn estrella y topologia en arbol.

Topologia de malla completa
Topologia en la que todos los dispositivos Frame Relay tienen un PVC hacia todos los

demas dispositivos en una WAN multipunto.

Topologia de malla parcial

Topologia en la cual no todos los dispositivos en la nube Frame Relay tienen un PVC

hacia cada uno de los demas dispositivos.

Topologia en arbol
Topologia de LAN similar a una topologia de bus, salvo que las redes en arbol pueden
tener ramas con varios nodos. Las transmisiones desde una estacion s¢ propagan a lo

largo del medio y todas las demas estaciones las reciben. Comparar con topologia de

bus, topologia de anillo y topologia en estreila.
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‘Topologia en estrella

Topologia de LLAN en la que los puntos finales de una red se encuentran conectados a
un switch central comun mediante enlaces punto a punto Una topologia de anillo que se
organiza en forma de estrella implementa una estrella de bucle cerrado unidireccional.

en lugar de enlaces punto a punto. Comparar con topologia de bus. topologia de anillo y

topologia en arbol.

URL (localizador de recursos uniforme)
I:squema de direccionamiento estandarizado para acceder a documentos de hipertexto y

otros servicios utilizando un explorador de Web.

UTP (par trenzado no blindado)

Mecdio de cable de cuatro pares que se emplea cn varias redes. UTP no requicre ¢l
espacio fijo entre conexiones que ¢s necesario para las conexiones de tipo coaxial. Hay
cinco tipos de cableado UTP de uso comun: cableado de Categoria 1. cableado de
Categoria 2, cableado de Categoria 3, cableado de Categoria 4 y cableado de Categoria

5. Comparar con STP.

Unix:

Sistema operativo creado por AT&'T a mediados de los 70
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vi:
I:ditor de texto muy potente aunque algo complejo al principio. Es ¢l editor por defecto

en casi todas las distribuciones de Linux y Unix.

VolP (Voz sobre Protocolo de Internet (IP)
I.a habilidad para transportar voz telefénica normal sobre una red de datos basada en ¢l
protocolo de Internet. con la misma funcionalidad. confiabilidad y calidad de¢ voz que

ofrecen las empresas telefonicas tradicionales.

VPN (Red Privada Virtual)

Una Red Privada Virtual, o Virtual Private Network, VPN, permite establacer una
conexion segura a través de una red publica, o Internet.

Una VPN permite que el trafico IP viaje suguro a través de una red publica TCP/IP al
encriptar el trafico desde una red hasta la otra. Una VPN usa tunneling para encriptar

toda la informacion en el nivel [P,

w

WAN (Red de area amplia)

Red de comunicacion de datos que sirve a usuarios dentro de un drea geografica extensa

y a menudo usa dispositivos de transmision suministrados por carriers comunes. Frame

Relay. SMDS y X.25 son ejemplos de WAN.
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WCCP (Web Cache Control Protocol)

Propietario de Cisco, redirige trafico Web desde un router al motor de caché de Cisco.
WCCP define la comunicacion entre los motores Caché de Cisco y routers. Con WCCP,
un router redirecciona solicitudes de Web a un motor caché de Cisco (mas que intentar
al servidor de Web). El router también determina la disponibilidad de las cachés o la

presencia de nuevas cachés en el grupo.

I

X.25
Estandar UIT-T que define la manera en que las conexiones entre los DTE y DCE se
mantienen para el acceso a la terminal remota y las comunicaciones en computadores en

las redes de datos pablicas. Frame Relay ha reemplazado en cierta medida a X.25.
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