zm\
€H

PUCE

PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR SEDE
ESMERALDAS (PUCESE)

PROGRAMA DE MAESTRIA EN:
TECNOLOGIAS DE LA INFORMACION

LINEA DE INVESTIGACION:

L4: INGENIERIA DE SOFTWARE, INNOVACION Y EMPRENDIMIENTO EN
TIC.

TITULO:

ANALISIS DE RIESGO DE LA SEGURIDAD DE LA INFORMACION
APLICADO A LA GESTION DE ACTIVOS DE TI EN LA
UNIVERSIDAD TECNICA “LUIS VARGAS TORRES”.

PREVIO AL GRADO ACADEMICO DE MAGISTER EN
TECNOLOGIAS DE LA INFORMACION

AUTOR:
Lcda. Montafio Cabezas Lia Jenny

ASESOR:
Mgt. Susana Patifio Rosado

Esmeraldas 10 de enero del 2022



ANALISIS DE RIESGO DE LA SEGURIDAD DE LA
INFORMACION APLICADO A LA GESTION DE ACTIVOS DE TlI
EN LA UNIVERSIDAD TECNICA “LUIS VARGAS TORRES”

Risk analysis of information security applied to IT asset management at the
Technical University "Luis Vargas Torres"

Lia Montafio Cabezas ! Susana Patifio Rosado 2

! Pontificia Universidad Catolica del Ecuador Sede Esmeraldas, Master in Information Technology, Esmeraldas,
Ecuador
2 pontificia Universidad Catdlica del Ecuador Sede Esmeraldas, Esmeraldas, Ecuador
lia.monano@pucese.edu.ec

Resumen. Actualmente todas las organizaciones son conscientes del riesgo que una amenaza se
materialice y afecte la seguridad de la informacion, motivo por cual en este estudio se realiz6 el analisis
de riesgo de la seguridad de la informacion aplicada a la gestion de activos de tecnologia de la
informacion (TI1) en la Universidad Técnica Luis Vargas Torres de Esmeraldas (UTELVT), se aplico
la metodologia Magerit, lograndose determinar el riesgo inherente para cada uno de los activos
detallados en el inventario de activos de Tl de la UTELVT. Como resultado se obtuvo que el sistema
de gestion académica, servidores y dispositivos de red, los cuales presentaron un riesgo muy alto (10)
ante amenazas como caida del sistema por agotamiento, corte de suministro eléctrico y averias de origen
fisico - l6gico. En cuanto a los activos de redes de comunicaciones, software y aplicaciones informaticas
el riesgo fue catalogado muy bajo, pudiendo materializarse la amenaza de errores de usuarios y de
administrador. Ademas, se puede mencionar que la comunidad universitaria desconoce sobre la
aplicacion de normas, politicas, contramedidas para la salvaguardar la seguridad de la informacion que
genera la universidad y este desconocimiento es por cuanto esas medidas administrativas para el
aseguramiento de la informacion no existen. Por lo que se debe desarrollar un sistema de gestion de la

seguridad de la informacidn (SGSI) basado en el anélisis de riesgo realizado en este estudio.
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Abstract.
Currently all organizations are aware of the risk that a threat materializes and affects information

security, which is why in this study the risk analysis of information security applied to the management
of information technology (IT) assets was carried out at the Technical University Luis Vargas Torres
de Esmeraldas (UTELVT), the Magerit methodology was applied, being able to determine the inherent
risk for each of the assets detailed in the inventory of IT assets of the UTELVT. As a result, it was
obtained that the academic management system, servers and network devices, which presented a very
high risk (10) before threats such as system failure due to exhaustion, power outage and breakdowns
of physical -logical origin. As for the assets of communications networks, software and computer
applications, the risk was classified as very low, and the threat of user and administrator errors could
materialize. In addition, it can be mentioned that the university community does not know about the

application of norms, policies, countermeasures to safeguard the security of the information generated
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by the university and this ignorance is why these administrative measures for the assurance of
information do not exist. Therefore, an information security management system (ISMS) should be

developed based on the risk analysis carried out in this study.
Keywords: Risk; security; information; assets; Magerit.
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