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PRESENTACION

“Procesos operativos de la jefatura de Sistemas de Informacion de la Empresa Publica

Flota Petrolera Ecuatoriana basados en ITIL con BPMn.”

La presente investigacion se realizd con el objetivo el desarrollar procesos bajo una
metodologia que permite gestionar servicios bajo las buenas précticas de administracion
de TI, lo que genera mejoras en la disponibilidad, confiabilidad, flexibilidad y seguridad

de los servicios gestionados.

La primera parte de esta investigacion se centr6 en la recopilacion de informacion
bibliografica referente a los servicios que brinda la JSI, Information Technology
Infrastructure Library (ITIL), Business Process Model and Notation (BPMN).

Siguiendo con la investigacion se plante6 un estudio de la problematica, donde se pudo
establecer las diferentes gestiones de servicios que brinda la JSI a la empresa. Dicho
diagnostico se lo llevo a cabo con el apoyo de las diferentes técnicas de recoleccion de

informacion (observacion, encuesta, entrevista).

Luego de tener un diagndstico claro, se continuo con la propuesta que es donde se llevo
a cabo con claridad y detalladamente las etapas del levantamiento de procesos y se
establecieron las actividades y roles necesarios basados en buenas practicas de ITIL

Previo a la culminacion del trabajo, se realizd el anélisis de los principales impactos que
el proyecto puede generar en lo tecnologico, economico, administrativo y finalmente

establecer las conclusiones y recomendaciones del trabajo de investigacion.



RESUMEN EJECUTIVO

Mejorar las actividades de una empresa de la indole y tamafo que sea, siempre depende
de mas de un elemento o decision. Actualmente todo lo que tiene que ver con mejoras y
cambios siempre apunta a la implementacion de controles sobre los recursos tecnol6gicos
de manera que se faciliten las diferentes tareas y poder optimizar el tiempo en el que éstas

se llevan a cabo.

Es precisamente, en busca de mejorar las diferentes tareas y optimizar los recursos
tecnoldgicos administrados por la Jefatura de Sistemas de Informacién de la Flota
Petrolera Ecuatoriana que se da apertura a la propuesta de desarrollar procesos basados
en buenas practicas de administracion de TI bajo una notacién facil de entender y que

gestione la mejora continua.

En el transcurso del informe se detalla claramente cada aspecto del trabajo realizado en
la investigacion tanto bibliografica como de campo y los detalles de la aplicacion que
indudablemente cubriran todas las expectativas de quienes intervienen en los procesos de
la JSI.

Se convierte en una prioridad la JSI establecer controles sobre las tecnologias que brinden
mayor confiablidad a todos los beneficiarios tanto internos como externos de los servicios
de la JSI.



ABSTRACT

Improving the activities of a company of the nature and size that is, always depends on
more than one element or decision. At the moment everything that has to do with
improvements and changes always points to the implementation of controls on the
technological resources so that the different tasks are facilitated and to be able to optimize

the time in which these are carried out.

It is precisely in order to improve the different tasks and optimize the technological
resources managed by the Information Systems Headquarters of the Ecuadorian Oil Fleet,
which is open to the proposal to develop processes based on good practices of IT
administration under an easy notation To understand and manage continuous

improvement.
In the course of the report, each aspect of the work carried out in both bibliographic and
field research and the details of the application are clearly detailed, which will

undoubtedly cover all the expectations of those involved in the JSI processes.

It becomes a priority for JSI to establish controls over technologies that provide greater

confidence to all internal and external beneficiaries of JSI services.
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INTRODUCCION

La presente investigacion tiene como objetivo el implementar una metodologia que
permita gestionar servicios mediante la utilizacion de procesos, que permitan mejoras en
la disponibilidad, confiabilidad, flexibilidad y seguridad de los servicios gestionados, esto
hace que la jefatura se vuelva méas competitiva al reaccionar efectiva y eficazmente

conforme a las necesidades del negocio.

Teniendo en cuenta los antes mencionado se pueden establecer ventajas en varios actores
que se encuentran inmersos durante el proceso como son:

Departamento de JSI

e El departamento de JSI desarrolla una estructura mas clara, se vuelve mas eficaz,
y se centra mas en los objetivos corporativos.

e La administracion tiene mas control y los cambios resultan mas faciles de
manejar.

e Reduce los costos de Tl (aumento de la productividad y optimizacion de recursos).

e Prepara la utilizacion de herramientas de gestion de TI.

e Un modelo uniforme que facilita la comunicacion.

e Procedimientos estandarizados y féaciles de entender.

Cliente de los servicios de la JSI.

e Servicios de Tl detalladlos y bien documentados.
¢ Incremento de la calidad en los servicios (entorno Tl mas estable).

e Claros canales de comunicacion con la organizacion de TI.

XX



Para el usuario
e Laentrega de servicios Tl se orienta més al cliente y los acuerdos sobre la calidad
del servicio (SLA) mejoran la relacion.
e Se describen mejor los servicios, en un lenguaje mas comodo para el cliente y con
mayores detalles.
e Se manejan mejor la calidad del servicio.

e Mejora la comunicacion con la JSI al acordar los puntos de contacto

En sintesis el tener una gestion de procesos bien definida ayuda a tener indicadores de

desempefio justificables que aumentaran el rendimiento medible de la JSI.
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CAPITULO I: MARCO TEORICO

1.1. FLOPECEP
1.1.1. Antecedentes.

Segun cita FLOPEC(2015) la flota petrolera ecuadotriana es una de las empresas mas
solidas del pais. Es la Gnica empresa naviera ecuatoriana de trafico internacional y tiene
gran reputacion en el mercado como un operador de calidad, seguro y confiable. En
1972 la Comandancia de Marina convocé a un concurso internacional para seleccionar
una compafiia que, junto con Transnave, conformase una comparfiia de economia mixta
para el transporte maritimo del petrleo ecuatoriano. Para esa época, el transporte
internacional de hidrocarburos estaba totalmente centralizado en las empresas
transnacionales del petréleo que habian acaparado el circulo total del negocio. Dos
empresas extranjeras, Gulf y Texaco, tenian como perspectiva trasladar nuestro crudo,
pero la Armada Nacional realiz6 grandes esfuerzos para hacerles comprender a estas
grandes compafiias los objetivos nacionales y el cumplimiento de la Ley de Reserva de
Carga. El 14 de septiembre de 1972 se firmé un contrato por diez afios con Kawasaki
Kisen Kaisha, empresa ganadora de la licitacion. El 26 de marzo se establece legalmente
la compafila de economia mixta FLOTA PETROLERA ECUATORIANA con la
participacion del 55% de sus acciones a nombre de Transnave y el 45% restante a la
empresa japonesa. Ecuador fue el Ultimo pais en ingresar a la Organizacién de Paises
Exportadores de Petrdleo (OPEP), pero el primero en conformar una flota nacional para

la exportacion de su crudo.



FLOPEC EP inicio sus operaciones con dos buques propios comprados a la compafiia
Gulf en 1973, estos buques fueron llamados Napo y Pastaza. Posteriormente, se unieron
los buques tanques Ecuador de Transnave y el Zamora, construido en astilleros japoneses.
En 1978 se vendieron los buques Napo y Pastaza por haber concluido su vida util, esto
obligé a la empresa a fletar buques extranjeros para cubrir la demanda de CEPE. La
asociacion con la empresa naviera Kawasaki Kisen Kaisha otorgo experiencia al Ecuador
para el manejo del transporte de hidrocarburos; en menos de seis afios se dio paso a la
nacionalizacion de la empresa a cargo de Flopec y de la Armada Nacional. Durante este
tiempo, FLOPEC llegé a transportar el 52 % del crudo nacional con buques propios y
arrendados, entré al negocio naviero y puso a sus buques a transportar el crudo
ecuatoriano. Después de 38 afios la FLOPEC se ha convertido en la flota mas importante
del Pacifico oriental con 7 buques tanques propios de alta tecnologia: Zaruma, Pichincha,
Cotopaxi Chimborazo, Zamora Santiago y Aztec y 23 buques fletados seguin sus
necesidades. Doscientos sesenta hombres, todos ecuatorianos (as), forman parte de la
tripulacion de los 7 buques convirtiéndonos en el orgullo del Ecuador en los mares del
mundo. Y en tierra, la empresa cuenta con alrededor de ciento diez funcionarios que
contribuyen dia a dia para engrandecer a la primera empresa naviera del pais,
Flopec(2015).

En los altimos 10 afios el patrimonio de FLOPEC EP ha evolucionado en forma altamente
positiva en los Gltimos diez afios. Actualmente es una empresa lider en el campo del
transporte maritimo internacional en América Latina y ha sido pionera en la consecucion
de Certificacion Internacional de Proteccion Maritima, Certificacion del Caodigo
Internacional de Gestion de Seguridad (ISM), Codigo Internacional para la Proteccion de
los Buques y las Instalaciones Portuarias (ISPS), Normas de Calidad ISO 9001 y Norma
Ambiental 1ISO 14001. FLOPEC EP, con base a su experiencia y en apoyo al desarrollo
del pais se encarga de transportar el crudo y derivados, producto de la operacion de los
dos terminales que existen en el puerto petrolero de Balao-Esmeraldas, el del SOTE vy el
del Oleoducto de Crudos Pesados (OCP), este ultimo inicio sus operaciones en el mes de
septiembre del afio 2003, segun expreso, Flopec(2015).



El incremento de la produccion de crudo generado por la operacion del nuevo Oleoducto
de Crudos Pesados, ha elevado la demanda de transporte maritimo, para lo cual, FLOPEC
EP se encuentra en un proceso de andlisis de alternativas que le permitan contar con una
flota moderna de buques que cumpla con los estdndares mas altos de seguridad a nivel
internacional y proveer transporte maritimo del crudo y sus derivados destinados a la
exportacion e importacion desde el Ecuador a distintos mercados internacionales y

viceversa.

1.1.2. Mision

Segun expresa Flopec(2015) la flota petrolera ecuatoriana es una empresa de transporte
maritimo de hidrocarburos y otros recursos naturales, estratégica para el estado
ecuatoriano. Satisfacemos las necesidades crecientes del mercado nacional e
internacional, brindando a nuestros clientes servicios diversificados de calidad a través
de personal competente, alineado a los objetivos, valores y principios de la organizacion.

Preservamos el medioambiente y contribuimos al desarrollo del pais y del buen vivir.

1.1.1 Vision

“FLOPEC EP, lider en servicios de transporte maritimo de hidrocarburos en la costa
americana del Pacifico. Cuenta con infraestructura dptima para cubrir la demanda

nacional y los requerimientos del mercado” Flopec(2015)

Para lo cual se basa en los siguientes factores claves:

e Compromiso con la proteccion del medioambiente

e Enfoque en la seguridad integral del equipo humano y de los recursos materiales.

e Equipo humano motivado, competente y comprometido.

e Acuerdos a largo plazo con clientes, proveedores y relacionados del negocio.

e Diversificacion de servicios complementarios y otras lineas de negocio
relacionadas con el transporte maritimo.

1.1.2 Valoresy Objetivos



Segun Flopec(2015) los valores empresariales de la FLOPEC EP estan alineados al

cumplimiento de los objetivos estratégicos y se basan en el plan del buen vivir.

1.1.2.1. Valores.

e Honestidad.

e Responsabilidad

e Equidad.
e Respeto.
e Lealtad.

1.1.2.2. Objetivos Estratégicos.

La FLOPEC EP cuenta con objetivos estratégicos que apuntan a la mejora y crecimiento

continuo establecidos por Directorio(2014) los cuales son:

Gestionar la operacion del transporte maritimo del 100% de las exportaciones e
importaciones de hidrocarburos, desde y hacia Ecuador, asi como el 25% del
mercado regional a través de tonelaje controlado por FLOPEC EP; priorizando
las necesidades nacionales, generando empleo, contribuyendo al presupuesto
general del estado y favoreciendo a la balanza de pagos, en términos de
rentabilidad y competitividad sistémica, fomentando la generacion de alianzas

estratégicas.

Incrementar la participacion en el mercado nacional e internacional.

Fortalecer el transporte de hidrocarburos de los productos comercializados por el

Estado a nivel nacional e internacional.

Consolidar y desarrollar Alianzas Estratégicas.

Incrementar los niveles de rentabilidad y productividad de acuerdo a los

estandares de la industria.



1.1.3. Organigrama de la Empresa.
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lustracion 1: Organigrama FLOPEC-EP
Fuente: Directorio(2014)

1.1.4. Gerenciade TI



La gerencia de Tecnologia Informética se encarga de gestionar todos los servicios
tecnoldgicos que se encuentran o requieran en la empresa, ayudando al cumplimiento de

con las actividades propias del giro del negocio.

1.1.4.1. Misién de la Gerenciade TI.

La Gerencia de Tecnologias de la Informacién es una unidad posicionada dentro de la
estructura organizacional al mas alto nivel, que asesora y apoya a la maxima autoridad y
demas direcciones; que participa en la toma de decisiones de la organizacion; que genera
cambios de mejora tecnoldgica; que garantiza su independencia y asegura la cobertura de

servicios a todas las unidades de la entidad.

1.1.4.2. Vision de la Gerencia de TI.

La Gerencia de Tecnologias de la Informacion en el 2017 se posicionara como referente
de calidad y mejora continua a traves de la creacién de valor y conocimiento de la
Informacion para las autoridades y funcionarios que tienen que tomar decisiones y apoyar

la gestidn institucional.

1.1.4.3. Objetivos de la Gerencia de TI.

e Empresarial.- Dotar a EP FLOPEC de Tecnologia que apoye a la consecucion
de los Objetivos y Plan Estratégicos de la Empresa, implementando componentes
informéticos que agiliten la ejecucion de las actividades diarias y generen

Informacion Gerencial que sirva de base en la toma oportuna de decisiones.

e Técnico.- Proveer a EP FLOPEC de una infraestructura informatica y de
comunicaciones moderna, funcional, agil, estable y segura, e implementar
acciones para su inmediata recuperacion en casos de contingencia informatica o

desastre natural.



1.2. ITIL (Biblioteca de Infraestructura de Tecnologias de
Informacion)
1.2.1. ;QuéesITIL?

Se puede definir ITIL como un marco de trabajo de las mejores practicas destinadas a
facilitar la entrega de servicios de Tecnologias de la Informacion (T1) de alta calidad. Que
resume un extenso conjunto de procedimientos de gestion ideados para ayudar a las
organizaciones a lograr calidad y eficiencia en las operaciones de TI. Estos
procedimientos son independientes del proveedor y han sido desarrollados para servir de
guia para que abarque toda infraestructura, desarrollo y operaciones de TI.

Segun Quensel(2011) ITIL Se basa en un conjunto de manuales que describen los

procesos integrados de gestion de las T1. En un marco de referencia global que:

e Describe las mejores practicas de gestion de los servicios de TI.
e Pertenece al dominio publico.
e Es independiente de los fabricantes de TI (software y hardware) y de las em

presas de consultoria, aunque ampliamente reconocido por estas Gltimas.

1.2.2. Gestion de Servicios TI.

Las tecnologias de la informacion son tan antiguas como la historia misma y han jugado
un importante papel en la misma. Sin embargo, no ha sido hasta tiempos recientes que
mediante la automatizacion de su gestiébn se han convertido en una herramienta
imprescindible y clave para empresas e instituciones. La informacion es probablemente
la fuente principal de negocio en el primer mundo y ese negocio a su vez genera ingentes
cantidades de informacion. Su correcta gestion es de importancia estratégica y no debe

considerarse como una herramienta mas entre muchas otras. Segun cita Osiatis(2012).



B NFormacion
lustracion 2: Relacion entre negocio e informacion.
Fuente: Osiatis(2012)

Hasta hace poco las infraestructuras informéticas se limitaban a dar servicios de soporte
y de alguna forma eran equiparables con el otro material de oficina: algo importante e
indispensable para el correcto funcionamiento de la organizacién. Sin embargo, en la
actualidad esto ha cambiado y los servicios Tl representan generalmente una parte

sustancial de los procesos de negocio.

Segun menciona Osiatis(2012) los objetivos de una buena gestidn de servicios TI se los

puede establecer como:

 Proporcionar una adecuada gestion de la calidad

« Aumentar la eficiencia

 Alinear los procesos de negocio y la infraestructura Tl
e Reducir los riesgos asociados a los Servicios Tl

« Generar negocio

Y es ahi donde nace ITIL como un cddigo de buenas practicas dirigidas a alcanzar esas

metas mediante:

« Un enfoque sistematico del servicio TI centrado en los procesos y procedimientos

o El establecimiento de estrategias para la gestion operativa de la infraestructura Tl
1.2.3. Vision General del ciclo de vida de un servicio.
Es un modelo organizativo que ofrece informacion sobre:

e Laformaen la que esta estructurada la Gestion del Servicio.



e La forma en que los distintos componentes del ciclo de vida estan relacionados
entre si.
e El efecto en que los cambios en un componente tendran sobre otros componentes y

sobre todo el sistema de ciclo de vida.

Segun Bon(2008), ITIL se centra en el ciclo de vida del servicio y en las relaciones entre
componentes de la Gestion del Servicio. Los procesos y funciones se discuten también
en las correspondientes faces del ciclo. El ciclo de vida del servicio consta de 5 Faces y
los procesos asociados se describen en detalle en la fase con la que tienen mayor relacion.

Las 5 faces son:

e Estrategia del Servicio.
e Disefio del Servicio.

e Transicion del Servicio.
e Operacién del Servicio.

e Mejora continua del Servicio.

La estrategia del Servicio es el eje en el cual giran las fases del ciclo de vida del servicio.

o continua g, / Se.

e\ V.,
o "oy

lustracion 3: Ciclo de vida del servicio.
Fuente: Bon(2008)

1.2.3.1. Estrategia del servicio.
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La mision de la fase de estrategia del servicio segin Bon(2008) es desarrollar las
capacidades necesarias para lograr y mantener una ventaja estratégica. EI desarrollo y
aplicacion de la estrategia del servicio requiere una revision constante, como en todos los

demas componentes del ciclo.

Para formular la estrategia, un buen punto de partida son las llamadas 4 “P”".

e Perspectiva: disponer de metas y valores bien definidos y asumibles.
e Posicion: definir y diferenciar nuestros servicios.
e Planificacion: establecer criterios claros de desarrollo futuro.

e Patrén: mantener una coherencia en la toma de decisiones y acciones adoptadas.

1.2.3.2. Disefio del Servicio.
La principal mision de la fase de Disefio del Servicio es la de disefiar nuevos servicios o
modificar los ya existentes para su incorporacion al catdlogo de servicios y su paso al

entorno de produccion segun cita Osiatis(s.f).

El Disefio del Servicio debe seguir las directrices establecidas en la fase de Estrategia y

debe a su vez colaborar con ella para que los servicios disefiados:

Se adecuen a las necesidades del mercado.

Sean eficientes en costes y rentables.

Cumplan los estandares de calidad adoptados.

Aporten valor a clientes y usuarios.

1.2.3.3. Transicion del Servicio.

La mision de la fase de Transicion del Servicio, Osiatis(s.f) establece hacer que los
productos y servicios definidos en la fase de Disefio del Servicio se integren en el entorno
de produccion y sean accesibles a los clientes y usuarios autorizados.

Sus principales objetivos se resumen en:
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e Supervisar y dar soporte a todo el proceso de cambio del nuevo (0 modificado)
servicio.

e Garantizar que los nuevos servicios cumplen los requisitos y estandares de calidad
estipulados en las fases de Estrategia y la de Disefio.

e Minimizar los riesgos intrinsecos asociados al cambio reduciendo el posible impacto
sobre los servicios ya existentes.

e Mejorar la satisfaccion del cliente respecto a los servicios prestados.

e Comunicar el cambio a todos los agentes implicados.

1.2.3.4. Operacion del Servicio.

La fase de Operacion del Servicio es, sin duda, la mas critica entre todas. La percepcion
que los clientes y usuarios tengan de la calidad de los servicios prestados depende en
ultima instancia de una correcta organizacion y coordinacion de todos los agentes

involucrados.

Segun Osiatis(2012) todas las otras fases del Ciclo de Vida del Servicio tienen como
objetivo ultimo que los servicios sean correctamente prestados aportando el valor y la
utilidad requerida por el cliente con los niveles de calidad acordados. Es evidente que de

nada sirve una correcta estrategia, disefio y transicion del servicio si falla la “entrega”.

Por otro lado es practicamente imposible que la fase de Mejora Continua del Servicio sea
capaz de ofrecer soluciones y cambios sin toda la informacion recopilada durante la fase
de operacion.

Los principales objetivos de la fase de Operacion del Servicio incluyen:

e Coordinar e implementar todos los procesos, actividades y funciones necesarias para
la prestacion de los servicios acordados con los niveles de calidad aprobados.
e Dar soporte a todos los usuarios del servicio.

e Gestionar la infraestructura tecnoldgica necesaria para la prestacion del servicio.
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1.2.3.5. Mejora continua del Servicio.

Ositasis(s.f) Cita, ofrecer mejores servicios adaptados a las siempre cambiantes
necesidades de nuestros clientes y todo ello mediante procesos internos optimizados que

permitan mayores retornos a la inversion y mayor satisfaccion del cliente.

Pero este objetivo de mejora solo se puede alcanzar mediante la continua monitorizacién
y medicion de todas las actividades y procesos involucrados en la prestacion de los

servicios TI:

e Conformidad: los procesos se adectan a los nuevos modelos y protocolos.

e Calidad: se cumplen los objetivos preestablecidos en plazo y forma.

e Rendimiento: los procesos son eficientes y rentables para la organizacion TI.

e Valor: los servicios ofrecen el valor esperado y se diferencian de los de la

competencia.

1.2.4. Gestoresde ITIL.

ITIL dentro de su funcionamiento y administracion de servicios de T1 presenta los
siguientes Gestores:

e Centro de Servicios (Service Desk)
e Gestion de Incidentes

e Gestion de Problemas

e Gestion de Configuraciones

e Gestion de Cambios

e Gestion de Niveles de Servicios

e Gestion de Capacidad

e Gestion de la Disponibilidad

e Gestion de la Seguridad

1.2.4.1. Centro de Servicios (Service Desk)
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Segun Figueroa(2008) el Centro de Servicios es un conjunto de individuos que reciben
todas los issues e incidentes, quienes tienen la destreza y técnica adecuada para contestar
cualquier pregunta o queja, este ha evolucionado hasta el punto que puede ser ejecutado

con alto grado de eficacia, conseguido por varios factores:

e La actitud de “servicio” estd instalada en la documentacion de la disciplina,
habilitando a los empleados del Service Desk para centrarse no solo en “resolver este
asunto” sino en “restaurar inmediatamente el servicio para este usuario”.

e Procesos rigurosos se definen para facilitar las actividades de los empleados del

Service Desk.

Estratégicamente, para los Clientes el Service Desk es probablemente la funcion méas
importante de una organizacion. Para muchos, el Service Desk es la Unica ventana al nivel
de servicio y profesionalidad ofrecida por la organizacion entera o un departamento. Esto
hace entrega del mas importante componente de servicio de “Satisfaccion y Percepcion
del Cliente”. De modo interno a la funcion de T, el Service Desk representa los intereses

del cliente al equipo de servicio.

El Service Desk proporciona valor a la organizacién en:

Actla como funcidn estratégica para identificar y reducir el costo de propiedad de

soportar la infraestructura de soporte e informatica.

e Soporta la integracion y la Gestion de Cambio a lo largo de los limites del negocio
distribuido, tecnologia y procesos.

¢ Reduce costos con el uso eficiente de recursos y tecnologia.

e Soporta la optimizacion de inversiones y la gestion de servicios de soporte de
Nnegocios.

e Asegura la satisfaccion del Cliente.

e Asiste en la identificacidn de oportunidades de negocio.

e Proporciona soporte a los usuarios a medida que requieran ayuda para hacer uso de los

servicios presentes en el entorno de IT
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e Monitoriza el entorno de IT para el cumplimiento de estos niveles predeterminados de
servicio y escalar las incidencias en la entrega de servicios de la manera adecuada

cuando surjan.

1.2.4.2. Gestion de incidentes.

El proceso de Gestidn de Incidentes es la administracion de aquellos eventos que afectan
la ejecucion normal de un servicio de TI de una empresa y busca restablecer el servicio
lo antes posible, segun cita Figueroa(2008) la Gestion de Servicio de T1 esta orientada en
torno a la entrega de niveles predeterminados de servicio a los usuarios finales, es sensato
instalar una gestion cuyas directivas sea. Monitorear el entorno de TI para el
cumplimiento de esos niveles de servicio predeterminados y escalar adecuadamente

incidentes en la entrega de servicio cuando surjan.

El objetivo principal de la Gestion de Incidencias segin (Figueroa, 2008) es:

e Resolver el asunto de servicio tan pronto como sea posible, al menos dentro del
tiempo objetivo documentado en el acuerdo de Nivel de Servicio

e Mantener lacomunicacion viva entre la organizacion de IT y su cliente sobre el status
con relacion al asunto de servicio (p.ej. a quien se escald, tiempo estimado de
resolucion)

e Evaluar una incidencia para determinar si es probable que vuelva a ocurrir 0 si es
sintoma de un problema crénico. Si lo es, informar a un Director de Problemas al

respecto

La funcion de la Gestion de Incidencia tiene la responsabilidad de resolver esas
incidencias cuanto antes, para habilitar el servicio y si la incidencia es cronica informar a
Gestion de Problemas. Incidencia es cualquier evento que no es parte de la operacion
estandar de un servicio y que puede causar una interrupcion o disminucion del mismo
(incluye peticiones de servicios). La importancia del proceso de Gestion de incidencia se
puede resumir como sigue: cuando un usuario experimenta un incidente el proceso de
Gestion de Incidencias asegurara que el servicio del usuario estara disponible de nuevo

tan pronto como sea posible.
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(Figueroa, 2008) Establece que las actividades de la gestion de incidentes son:

e Deteccion y registro del incidente
o Clasificacion y apoyo inicial

e Investigacion y diagnostico

e Resolucion

e Cierre del incidente

e Monitoreo, seguimiento y comunicacion.

1.2.4.2.1. Procesos de la gestién de incidentes

La secuencia de responsables-entradas-salidas para la presente gestion se la puede

resumir de la siguiente manera segin Dspace(s.f):

Responsables Entradas Salidas
e Incidencias de la mesa de ayuda. Solicitudes de cambio
Provee_d_or de e Informacién de Configuracion. Incidentes resueltos y
servicios . .
e Respuesta de encajar incidencias Cerrados
con problemas y KE (Errores Administracion de la
Mesa de ayuda . . ., L
Conocidos /Known Error). informacién, comunicacion
Oficina de Sistemas |® Detalles de resolucion. a los usuarios.
e Respuesta sobre RFC para efectuar | Comunicacion al cliente.
Interventoria resolucion de incidencias. Informes de gestion.

Tabla 1: Responsables-Entradas-Salidas de la gestion de incidencias

Fuente: Dapace(s.f)

1.2.4.3. Gestidn de problemas

La Gestion de Problemas tiene como objetivo manejar todo tipo de servicios de TI
errados. Su objetivo principal es identificar la causa raiz de aquellas fallas y recomendar
cambios en los items de Configuracion (CI’s) a la Gestion de Cambios. La Gestion de
Problemas brinda soporte a la Gestion de Incidencias suministrando soluciones

temporales y reparaciones rapidas, pero no resuelve incidentes, dado que su funcion es
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tomar el tiempo necesario para investigar la causa raiz de los problemas. Si no que se

trata de los problemas entendidos como situaciones o circunstancias que traban la

obtencion de un proposito u objetivo. Se presenta en cada componente del sistema, entre

ellos. Se diferencia si tal circunstancia se trata como incidente o como problema

propiamente dicho, sobre el cual se presenta el proceso habitual de gestion.

Segun menciona Figueroa(2008) las actividades de Gestion de problemas se son:

Control de Problemas: Esta funcion realizara analisis de tendencias; registrara
problemas y realizara analisis de causas raiz para aquellos problemas a fin de encontrar

una solucién permanente y que se conviertan en un error conocido.

Control de Errores Conocidos: Controla los errores conocidos, genera RFCs a Gestion
de Cambios para eliminar los errores conocidos de la infraestructura. Mantiene las
bases de datos de conocimiento y errores conocidos/workaround. Publica los errores
conocidos para que el Proceso de Incidencias pueda resolver antes incidencias e
investigara si problemas y/o errores conocidos también estan presentes o no en otras

partes de la infraestructura.

Prevencion Pro-activa: Previene la introduccion de nuevas incidencias y problemas

Identificar Tendencias: Esta funcion monitorea activamente las incidencias y con el
uso de métodos estadisticos intenta identificar tendencias para que se puedan
reconocer problemas. Las tendencias por si solas habitualmente no son suficiente para
identificar un problema, el conocimiento humano es necesario para determinar si la

tendencia lleva a un problema.

Informacion de Gestion: Crea informes sobre la efectividad y el rendimiento de la

Gestidn de Problemas y proporciona esta informacién a Direccion y otros procesos.

Revision de Post Implementacion (PIR): Gestion de Problemas archiva las solicitudes

de Cambios. S6lo después de implementar un cambio, puede uno tomar la
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determinacion de si el cambio de hecho hizo lo que esperaba La Revision de Post

Implemento (PIR) comprueba si se da el caso.

1.2.4.3.1. Proceso de la gestion de problemas

La secuencia de entradas-proceso-salidas para la presente gestion se la puede resumir de

la siguiente manera segun Bon(2011):

Entradas Procesos Salidas
Notificacion o percepcién
Registros detallados. del problema. Conocimiento de los
Datos técnicos de Requisitos de apoyo errores.
configuracion. técnico. Requisitos para los
Cambios efectuados. Anaélisis del problema. cambios.
Préacticas para superar Anélisis de las causas. Registros del problema.
el incidente. Solucién tedrica. Registro del conocimiento.
Aplicacion de la solucion. Cierre del registro del
Resultados de la solucion. problema.
Cierre. Reportes.

Tabla 2: Entradas y Salidas del Proceso de la Gestion de Problemas

Fuente: Dspace(s.f)

1.2.4.4. Gestién de Configuraciones.

La Gestion de Configuracion es el proceso de identificar y definir los elementos en el
sistema, controlando el cambio de estos elementos a lo largo de su ciclo de vida,
registrando y reportando el estado de los elementos y las solicitudes de cambio, y
verificando que los elementos estén completos y que sean los correctos. Cuyo proposito
segun Bon(2010) es establecer y mantener la integridad de los productos de software a

través del ciclo de vida del proceso de este.
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Implementacion
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y DlsTbucndn

Identificacién de la Controlde la  Contabilidad de Evaluacion de la
Conhgu{acm’m Ccnﬁgulacxén Estafo ConﬁIuracmn

llustracion 4: Diagrama de Actividades OMG de la Gestion de Configuracion

Fuente: Dspace(s.f)

1.2.4.4.1. Actividades de la gestion de configuracion.

Dentro la gestion de configuracion se encuentra las siguientes actividades segun
Figueroa(2008):

e Planificacion. La planificacion y el disefio de propdsito, competencia, objetivos,

politicas y procedimientos, y contexto técnico y organizativo, para la gestion de la

configuracioén.

¢ Identificacion. Seleccion e identificacion de las estructuras de configuracion para

los CI de todas las infraestructuras, incluyendo sus “propietarios”, sus interrelaciones

y la documentacién de la configuracién. Esto incluye los identificadores de

localizacion y los nimeros de version para los Cl, etiquetando cada elemento, y

agregandolo en la base de datos de configuracion.

e Control. Asegurando que solo son aceptados y almacenados los Cl autorizados e

identificados. Esto garantiza que ningun ClI es afiadido, modificado, reemplazado o

borrado sin la documentacion de control apropiada, por ejemplo una solicitud de

cambio aprobada, o una especificacion de actualizacion.
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e Registro de estado. Informando de todos los datos en curso o histdricos relacionados
con cada Cl a lo largo de su ciclo de vida. Esto permite hacer un seguimiento de los
cambios en los CI y de sus registros, por ejemplo rastrear el estado de un CI y sus

29 ¢¢

cambio de un estado a otro como es el de “en desarrollo”, “en pruebas” o “retirado”.

e Verificacion y auditoria. Una serie de revisiones y auditorias que verifican la
existencia fisica de los Cl y que comprueban que estan correctamente grabados en

el sistema de gestidn configuracion.

1.2.45. Gestion de Cambios.

La Gestion de Cambios (a veces denominada capacitacion para lograr cambios) es
utilizada para que los usuarios acepten los cambios que resultan de la implementacion de
un nuevo proyecto y reducir los factores de rechazo. Se considera que el concepto central
del Sistema de Gestion de Cambios (SGC) es la Notificacion. Una notificacion es la
peticion que se realiza al Servicio de Informatica a través del SGC. Las notificaciones se
abren contra un Grupo de Trabajo determinado y atendidas por el responsable del mismo.
Un eficaz sistema de mensajes permite al usuario y al personal del Servicio de Informatica
estar informado de los cambios que se producen en el estado de una notificacion

Dspace(s.f).
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llustraciéon 5: Modelo de Actividades de la Gestion de Cambios

Fuente: Dspace(s.f)

Segun Figueroa(2008) la Gestion de Cambios es responsable de la gestion de los procesos

de Cambio, implicando:

e Hardware

e Equipamiento de las comunicaciones y software

e Software de sistemas

e Software de aplicaciones “vivas”

e Toda documentacién y procedimientos asociados a la ejecucion, soporte y

mantenimiento de sistemas vivos.

1.2.4.5.1. Obijetivos de la Gestién de Cambios.

Dentro de la gestion de cambios Dspace(2008) establece objetivos que determinan el
cumplimiento del proyecto como:
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Asegurar que los métodos y procedimientos estandarizados sean utilizados para el
manejo eficiente y rapido de los cambios, minimizar el impacto de los Incidentes
relacionados con los cambios en la calidad del servicio, y como consecuencia la

mejora de las operaciones cotidianas de la organizacion.

Mantener un equilibrio apropiado entre la necesidad de cambio frente al impacto de

cambio.

Poseer alta visibilidad y canales de comunicacion abiertos a fin de promover

transiciones flexibles ante el cambio.

Reducir los costos y mejorar los servicios.

Reducir los riesgos técnicos, econdmicos y de tiempo al momento de realizar los

cambios.

Presentar un registro, clasificar los cambios a realizarse, pasar a la fase de monitoreo
y planeacion, si el rendimiento es satisfactorio se da la aprobacion del cambio, y en
caso de que el rendimiento resulte malo pasa a la fase de reingenieria hasta que el
proceso funcione adecuadamente, aprueban los cambios, construyen prototipos o
modelos que realizaran las pruebas pertinentes para observar las capacidades del

sistema, aprobado el proceso proporciona la autorizacion e implementacion.

1.2.4.6. Gestion de la VVersiones.

El Gestor de Versiones denominado también herramienta de Gestion de Configuraciones

software o0 repositorio, es una herramienta que permite a los programadores de un

proyecto centralizar y coordinar sus trabajos.

Segun Hernandez(2007) la Gestion de Versiones se encarga de implementar y controlar

la calidad del software y hardware instalado en el entorno de produccién; colabora con la

Gestidon de Cambios y de Configuraciones para asegurar que toda la informacién relativa
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a las nuevas versiones se integra adecuadamente en la CMDB de forma que ésta se
encuentre correctamente actualizada y ofrezca una imagen real de la configuracion de la

infraestructura TI.

El Gestor de Versiones es especialmente Gtil para todo tipo de documentos revisados
frecuentemente como: el codigo fuente de un programa, su documentacion, etc. Se
designa a un programador como administrador del gestor de versiones, encargado de
administrar y proporcionar permisos en el gestor, o se puede delegar a una persona

especializada en la administracion de sistemas informaticos.

1.2.4.6.1. Obijetivos de la Gestion de Versiones.

Implementando la Gestion de Versiones, la organizacion T1 puede alcanzar varios de sus
objetivos, superando desafios para asegurar que el programa de Gestion de Versiones sea

exitoso. Segun Figueroa(2008) son:

Planear y supervisar la presentacion del software y del hardware relacionado.

e Diseflar e implementar acciones eficientes para la distribuciéon e instalacion de

Cambios para los sistemas TI.

e Asegurar que el hardware y el software que estan siendo cambiados puedan ser

seguidos, seguros y que sélo sean instaladas versiones correctas y autorizadas.

e Comunicar y gestionar las expectativas del Cliente durante la planificacion y

presentacion de nuevas Difusiones.

e Aprobar el contenido exacto y plan de presentacion para el lanzamiento, aunque en

colaboracion con Gestién de Cambios.

e Implementar nuevas Difusiones de software y hardware en el entorno operativo
usando los procesos controladores de Gestion de Configuracion y Gestion de
Cambios
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e Asegurar que las copias maestras de todo el software estan seguras en la biblioteca
de software definitiva (DSL) y que la Base de Datos de Gestion de Configuracion
(CMDB) este actualizada

e Asegurar que todo el hardware que esta siendo comunicado o cambiado es seguro y

puede ser seguido, usando los servicios de Gestion de Configuracion.

1.2.4.7. Gestion de Niveles de Servicio

La Gestion de Niveles de Servicio es responsable de buscar un compromiso real entre las
necesidades y expectativas del cliente, los costos de los servicios asociados, de forma que
estos sean aceptados por el cliente y la organizacion TI. La Gestion del Nivel de Servicio
permite asegurar que escasos recursos Tl se prioricen en requerimientos criticos del

negocio.

Cliente Cliente | Cliente | [Clieme |

| ) Acuerdos de Nivel de Servicio |

| ‘ Gestion del Nivel de Servicio , |
Servicio A Servicio B Servicio C

| Infraestructura |

llustracion 6: Ejemplo de Estructura de la Gestion de Nivel de servicio,
Fuente: Figueroa(2008).

1.2.4.7.1. Actividades de la Gestion de Niveles de Servicio

La Gestion del Nivel de Servicio ofrece evolucion para medir la eficiencia de TI,
cambiando la evaluacion basada en componentes a una administracion basada en
servicios. Utilizando la Gestion del Nivel de Servicio de forma correcta, la organizacion
TI asigna los recursos objetivamente cumpliendo con los requerimientos del negocio.

Para lograr esto, segin (Anonimo, dspace)se requiere lo siguiente:
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Satisfaccion del cliente: La Gestion del Nivel de Servicio necesita que la
organizacion Tl comience un didlogo con las unidades de negocio para entender los
requerimientos de servicios, una mejor satisfaccion de clientes es el principal
beneficio de la Gestion del Nivel de Servicio, lo cual se asegura a través de Acuerdo
de Niveles de Servicio (ANS o SLA en inglés).

Manejar las expectativas: La Gestion del Nivel de Servicio evita las falsas
expectativas de los niveles de servicio por parte de los usuarios, ya que a través de los
ANS se negocian los requerimientos y se establecen las expectativas.

Regulacion de los servicios: La Gestion del Nivel de Servicio proporciona el
mecanismo para gobernar los recursos T, permite a la organizacion TI rechazar
demanda por recursos para aplicaciones que claramente no son criticas y prioritarias

para el negocio.

Control de costos: La Gestion del Nivel de Servicio ayuda a determinar los niveles
de servicios requeridos y determinar las capacidades aceptables y el personal
requerido. T1 puede explicar el impacto financiero de niveles de servicio superiores y

evitar el costo innecesario de forzar a los usuarios a justificar los costos adicionales.

1.2.4.8. Gestién de la Capacidad.

La Gestion de la Capacidad se encarga que los servicios T estén respaldados por la
capacidad de proceso, almacenamiento suficiente y correctamente dimensionada. Sin
una correcta Gestion de la Capacidad los recursos no se aprovechan adecuadamente y
realizan inversiones innecesarias que conducen gastos adicionales de mantenimiento y

administracion.
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lustracion 7: Gestion de la Capacidad
Fuente: Figueroa(2008)

El proceso asegura que los grandes inconvenientes producidos en equipos o instalaciones,
técnicos asociados con la prestacion de Servicios Tl se gestionen de manera eficiente y

los niveles de servicios se restauren a un nivel aceptable en los plazos acordados.

1.2.4.8.1. Caracteristicas de la Gestion de la capacidad.

La gestion de la Capacidad es la responsable de asegurar que la Capacidad de la
infraestructura IT encaja con las demandas de la empresa de la mejor manera costo-

efectividad y de tiempo. Los procesos tienen las siguientes caracteristicas:

e La monitorizacion de la ejecucién y el rendimiento total de los Servicios IT vy el

soporte de los componentes de infraestructura.

e Se encarga de las actividades afinadas para utilizar los recursos existentes de la
manera mas eficiente.

e Entendimiento de las demandas actuales, destinadas a los recursos IT y la
realizacion de previsiones para los requerimientos futuros.

¢ Influencia en la demanda para recursos, que pueden estar en conjuncién con la

Gestion Financiera.
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e La produccion de un plan de Capacidad, que permite al proveedor de Servicios IT
proveer de servicios segun la calidad definida por los Acuerdos de Nivel del
Servicio (SLAS).

1.2.4.9. Gestion de la Seguridad.

La Gestion de la Seguridad es responsable verificar que la informacién sea correcta y
completa, esté siempre a disposicion del negocio y sea utilizada s6lo por aquellos que
tienen autorizacion para hacerlo. La Gestion de la Seguridad de una organizacion en
algunos casos resulta complejos, no tanto desde el punto de vista técnico sino desde un

punto de vista organizativo.

Bon(2008) Considera a la gestion de la seguridad como algo critico para cualquier
organizacion; algo que sin duda ha contribuido a todo esto es la aparicidn reciente de
normativas y estandares de seguridad, de &mbito tanto nacional como internacional, y
sobre todo su aplicacion efectiva. La informacion es sustancial al negocio y su correcta

gestion debe apoyarse en tres pilares fundamentales:

e Confidencialidad: La informacion es accesible a sus destinatarios predeterminados.
e Integridad: La informacion debe ser correcta y completa.

e Disponibilidad: Tener acceso a la informacion cuando sea necesario.

1.3.  BPMn (Business Process Model and Notation).
1.3.1. {Qué es BPMn?

Madrid(2010) Establece que Business Process Model and Notation (BPMN) es una
notacion grafica que describe la logica de los pasos de un proceso de Negocio. Esta
notacion ha sido especialmente disefiada para coordinar la secuencia de los procesos y
los mensajes que fluyen entre los participantes de las diferentes actividades. Proporciona
un lenguaje comun para que las partes involucradas puedan comunicar los procesos de
forma clara, completa y eficiente. De esta forma BPMN define la notacion y semantica

de un Diagrama de Procesos de Negocio (Business Process Diagram, BPD).
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La gestion por procesos segun Teruel(2016) se confirma como uno de los mejores
sistemas de organizacion empresarial para conseguir indices de calidad, productividad y
excelencia. En un contexto empresarial y econémico tan complejo, globalizado y
competitivo como el actual, la gestion de procesos se ha convertido en una necesidad para

las empresas, no para tener exito, sino incluso también para subsistir.

1.3.2. Ambito de la BPMn.

BPMN esta planeada para dar soporte Gnicamente a aquellos procesos que sean aplicables
a procesos de negocios. Teruel(2016) cita significa que cualquier otro tipo de modelado
realizado por una organizacion con fines distintos a los del negocio no estara en el &mbito
de BPMN. Por ejemplo, los siguientes tipos de modelado no estarian en el ambito de
BPMN:

e Estructuras organizativas.
e Descomposicion funcional.

e Modelos de datos.

Adicionalmente, a pesar de que BPMN muestra el flujo de datos (mensajes) y la
asociacion de artefactos de datos con las actividades, no es de ningin modo un diagrama
de flujo de datos Teruel(2016).

1.3.3. Caracteristicas del BPMn

El objetivo principal de BPMn es proporcionar una notacion que sea facilmente
comprensible por todos los usuarios de negocios, desde los analistas de negocio que crean
los borradores iniciales de los procesos, hasta los desarrolladores técnicos responsables
de la aplicacion del BPMn en la empresa, las caracteristicas que presentan estos procesos
segun Telecristy(2013) son:

e Proporciona un lenguaje grafico comadn, con el fin de facilitar su comprension a los

usuarios de negocios.
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e Integra las funciones empresariales.

e Utiliza una Arquitectura Orientada por Servicios (SOA), con el objetivo de adaptarse
rapidamente a los cambios y oportunidades del negocio.

e Combina las capacidades del software y la experiencia de negocio para optimizar los

procesos Y facilitar la innovacion del negocio.

1.3.4. Estructura de los Niveles

En el modelado de procesos existen tres niveles fundamentales que se ejecutan en

diferentes &mbitos como muestra la llustracion 11:

Nivel Descriptivo

Describe In Mogica de megocio 3 muy alto mivel por 1o genersl 3 nivel de subprocesos ¥y PO Contiene Cas0s de
excepcion. Represents un modelo abstraido de Is complejidad y sirve pars delimiter el contexto v s ﬁmuomuodl
anivel epecutivo.

Este nivel abarca toda |a Iogica de negocio en detalle, incluyendo los casos de excepcion, identificando las reglas de
regocio, y Is interaccion en detalie con todos los pacticipantes. 55 independiente de la tecnologis, pero sitve como
especificacion pars ks implementacion.

Nivel Técnico

Modelo ejecutabie en e entorno de implementacion, con descripcion de errores. roles, PErmizos, estructuras de
| datos, formularios, vaciatles. et

lustracion 8: Niveles de BPMn
Fuente: (Bruce(2011)

1.3.5. Elementos del BPMn.

Ahora bien, BPMN se realiza mediante diagramas muy simples con un conjunto de

elementos gréaficos. Las 4 categorias basicas que podemos mencionar son:

e Los objetos de flujo (Eventos, Actividades, Rombos de control de flujo).

e Objetos de conexion: Flujos de secuencia, Flujos de mensaje, Asociacion.
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e Swimlanes (canales): Pool, Lane.

e Artefactos: Los objetos de datos, Grupo, Anotacion.

1.3.5.1. Objetos de Flujo.

Son los elementos principales descritos dentro de BPMN y consta de tres elementos
principales: Eventos, Actividades y Compuertas (Control de Flujo) segun (UGARTE,
2008).

Eventos.

Estan representados graficamente por un circulo y describen algo que sucede (a diferencia
de las Actividades que son algo que se hace). Los eventos también pueden ser clasificados

como “Capturado” o “Lanzado”.

©C O O

Start Intermediate End

lustracién 9: Eventos
Fuente: Bruce(2011).

e Evento Inicial: Actia como un disparador de un proceso. Se representa graficamente
por un circulo de linea delgada relleno de color verde. Este evento permite

“Capturar”.

e Evento Final: Indica el final de un proceso. Esta representado graficamente por un

circulo de linea gruesa relleno del color rojo. Este evento permite “Lanzar”.

e Evento Intermedio: Indica que algo sucede entre el evento inicial y el evento final.
Esta representado graficamente por un circulo de doble linea simple relleno de color
naranja. Este evento puede “Capturar” o “Lanzar”.

Actividades.
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Se representan por un rectangulo de vértices redondeados y describe el tipo de trabajo

que sera realizado.

(=) S

lustracion 10: Representacion de Actividades
Fuente: Teruel(2016)

e Tarea Una tarea representa una sola unidad de trabajo que no es o no se puede dividir
a un mayor nivel de detalle de procesos de negocio sin diagramacion de los pasos de

un procedimiento.

e Subproceso: Se utiliza para ocultar o mostrar otros niveles de detalle de procesos de
negocio. Cuando se minimiza un subproceso, se indica con un signo mas contra de la
linea inferior del rectangulo, cuando se expande el rectangulo redondeado permite
mostrar todos los objetos de flujo, los objetos de conexion, y artefactos. Tiene, de
forma auto contenida, sus propios eventos de inicio y fin; y los flujos de proceso del

proceso padre no deben cruzar la frontera.
e Transaccién: Es una forma de subproceso en la cual todas las actividades contenidas

deben ser tratadas como un todo. Las transacciones se diferencian de los subprocesos
expandidos por estar rodeando por un borde de doble linea.

Compuertas (Control de Flujo)

Se representan por una figura de diamante y determinan si se bifurcan o se combinan las

rutas dependiendo de las condiciones expresadas.
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e €

Gateway Fork/Join Inclusive DecdisionMerge

lustracion 11: Representacion gréfica de las compuertas
Fuente: Teruel(2016).

1.3.5.2. Obijetos de conexidn.

Los OC permitiran conectar cada uno de los OF. Existen tres tipos: Secuencias, Mensajes

y Asociaciones.

k

Sequence Flow

Association

llustracion 12: Representacién Grafica de los OC,
Fuente: Bruce(2016).

e Flujo de Secuencia: Esta representado por linea simple continua y flechada; y
muestra el orden en que las actividades se llevaran a cabo. El flujo de secuencia puede
tener un simbolo al inicio, un pequefio diamante indica uno de un nimero de flujos
condicionales desde una actividad, mientras que una barra diagonal indica el flujo

por defecto desde una decision o actividad con flujos condicionales.

e Flujo de Mensaje: Esta representado por una linea discontinua con un circulo no
relleno al inicio y una punta de flecha no rellena al final. Esto nos dice, que el flujo
de mensaje atraviesa la frontera organizativa (por ejemplo, entre piscinas). Un flujo
de mensaje no puede ser utilizado para conectar actividades o eventos dentro de la

misma piscina.

e Asociaciones: Se representan por una linea de puntos. Se suele usar para conectar

artefactos o un texto a un objeto de flujo y puede indicar muchas direccionalidades
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usando una punta de flecha no rellena (hacia el artefacto para representar a un
resultado, desde el artefacto para representar una entrada, y los dos para indicar que
se lee y se actualiza). La “no direccionalidad” podria usarse con el artefacto o un
texto esta asociado con una secuencia o flujo de mensaje (como el flujo muestra la

direccion).
1.3.5.3. Carriles de Nado.
Los Carriles de Nado son un mecanismo visual de actividades organizadas y

categorizadas, basados en organigramas funcionales cruzados y en BPMN consta de dos

tipos:

Pool
Lane

lustracion 13: Representacion grafica de los Carriles de Nado,

Fuente: Teruel(2016)

e Piscina: Representa los participantes principales de un proceso, por lo general,
separados por las diferentes organizaciones. Una piscina contiene uno 0 mas carriles
(en la vida real, como una piscina olimpica). Una piscina puede ser abierta (por
ejemplo, mostrar el detalle interno), cuando se presenta como un gran rectangulo que
muestra uno o mas carriles, o cerrada (por ejemplo, esconder el detalle interno),
cuando se presenta como un rectangulo vacio que se extiende a lo ancho o alto del

diagrama.

e Carril: Usado para organizar y categorizar las actividades dentro de una piscina de
acuerdo a su funcién o rol; y se presenta como un rectangulo estrecho de ancho o de
alto de la piscina. Un carril contiene objetos de flujo, objetos de conexién y

artefactos.
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1.3.5.4. Artefactos.

Los Artefactos permiten a los desarrolladores llevar algo mas de informacion al modelo
o diagrama. De esta manera, el modelo o diagrama se hace mas legible. Son tres artefactos
predefinidos y son:

e Objetos de Datos: Muestra al lector cuél es el dato que debera ser requerido o

)

Data

producido en una actividad.

lustracion 14: Representacion gréafica de Objetos de Datos
Fuente: Teruel(2016)

e Grupos: Se representan por un rectdngulo de lineas discontinuas y Vvértices
redondeados. El Grupo se utiliza para agrupar diferentes actividades pero no

afecta al flujo dentro de un diagrama.

llustracion 15: Representacion grafica de Grupos,

Fuente: Teruel(2016)
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CAPITULO II: DIAGNOSTICO

2.1. ANTECEDENTES DIAGNOSTICOS

FLOPEC EP es una empresa que ha tenido un crecimiento considerable en los Gltimos 10
afios tanto en su flota naviera como el personal que forma parte de la empresa,
convirtiéndose en referente de transporte de hidrocarburos a nivel internacional, lo que
genera la necesidad de contar con infraestructura, servicios y locaciones fisicas que
apoyen dicho crecimiento, y esto a su vez genera un importante desarrollo en el uso de
las tecnologias de Informacion y Comunicacion. Lo anterior ha transformado la manera
de realizar las actividades propias del negocio por lo cual se hace necesario contar con
recursos, procesos y procedimientos que soporten los servicios demandados por los

usuarios.

Una gran parte de los servicios brindados por la Gerencia de Tl se dan por medio de la
jefatura de Sistemas de Informacion (JSI), quienes son los encargados de administrar, dar
soporte, adquirir y crear aplicativos utilizados en FLOPEC EP, dichos servicios no se
encuentran debidamente documentados retrasando el cumplimiento de los mismos y
generando errores en la realizacion de estos. En especifico en los procesos operativos de

la JSI donde se ven falencias en la ejecucion de los procesos como:

e Las tareas no se encuentran definidas correctamente por lo cual existen fallos y

confusion al momento ejecutar los procesos.
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No existen procesos estandar que permitan realizar las actividades que se ejecutan
dentro de la JSI, cada actor tiene su propia forma de realizar las actividades.

No existen actividades establecidas para los diferentes roles y unidades
organizativas.

Se generan cuellos de botellas en determinadas actividades del proceso por falta de
conocimiento de lo que se tiene que hacer.

No existen documentos que respalden actividades de los procesos, como actas de
aprobacién, bitacoras, etc.

Existen actividades que no se encuentran definidas dentro de procesos, que son

indispensables para el desarrollo de la JSI.

Con lo mencionado anteriormente se puede evidenciar que hace falta la estandarizacion

y creacion de procesos y mas aln si es apoyada con una metodologia que brinde las

herramientas necesarias para generar un ambiente 6ptimo de trabajo, que ayude a reducir

en gran parte los fallos que se presentan.

2.2.

OBJETIVOS DIAGNOSTICOS.

Para poder dar inicio a la investigacion de campo y por ende para recolectar la

informacidn util dentro del diagndstico se han planteado los siguientes objetivos:

2.3.

Conocer los procesos que se realizan dentro de la JSI.
Identificar los responsables que intervienen cada actividad de la JSI.
Conocer los controles existentes en las actividades que se realizan de manera

cotidiana.

Determinar la aceptacion de la normalizacién de los procesos de la JSI.

VARIABLES DIAGNOSTICAS

Una vez planteados los objetivos, se han extraido de los mismos las variables sobre las

cuales se requiere conocer informacion.

Actividades Existentes en la JSI.
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e Responsables de actividades de la JSI.
e Controles de actividades de JSI.

e Aceptacion de normalizacion de procesos.

2.4. INDICADORES.

Con la finalidad de especificar y delimitar lo que se requeria conocer de cada variable se

plantearon los respectivos indicadores.

2.4.1. Variable 1: Actividades Existentes en la JSI.

e Tipo de actividad.
e Tiempo de Ejecucién.
e Flujo de la Actividad

2.4.2. Responsables de actividades de la JSI.

e Actividades grupales
e Actividades Individuales

e Actividades entre jefaturas

2.4.3. Controles de actividades de la JSI

e Documentacion relacionada a sub procesos
e Estandares de documentacion.
e Politicas que rijan las actividades.

e Uso de herramientas informaticas.

2.4.4. Aceptacion de normalizacion de procesos.

e Importancia de Uso de procesos.

e Eficiencia en realizacién de actividades
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e Facilidad de difusion de los procesos de la JSI.
25. MATRIZ DIAGNOSTICA.
A continuacion se encuentra la matriz diagnostica que consiste en una tabla que permita

relacionar los elementos ya expuestos (objetivos, variables, indicadores, técnica, fuentes

de informacion) de manera que sea més sencillo enfocarse a lo que se quiere buscar.
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OBJETIVOS

VARIABLES

INDICADORES

TECNICA

FUENTE DE
INFORMACION

Conocer los procesos que se
realizan dentro de la JSI.

Actividades Existentes en
la JSI.

Tipo de actividad.

Tiempo de Ejecucion.

Flujo de la Actividad

-Entrevista -Encuesta

-Encuesta.

-Entrevista

- Jefe de JSI - Analistas
de JSI

- Analistas de JSI

- Jefe de JSI

Identificar los responsables que
intervienen cada actividad de la
JSI.

Responsables de

actividades de la JSI.

Actividades grupales

Actividades Individuales

Actividades entre jefaturas

-Entrevista —Encuesta

-Entrevista —Encuesta

-Entrevista -Encuesta

- Jefe de JSI - Analistas
de JSI

- Jefe de JSI - Analistas
de JSI

- Jefe de JSI - Analistas
de JSI

Conocer los controles existentes
en las actividades que se realizan

de manera cotidiana.

Controles de actividades
de JSI.

Documentacion relacionada a

sub procesos

Estandares de documentacion.

-Entrevista

-Entrevista

-Jefe de JSI -Gerente de
la GGI

-Jefe de JSI -Gerente de
la GGI
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Politicas que rijan las

actividades.

Uso de herramientas

informaticas.

-Entrevista

-Entrevista

-Jefe de JSI -Gerente de
la GGI

-Jefe de JSI -Gerente de
la GGI

Determinar la aceptacion de la
normalizacién de los procesos de
la JSI.

Aceptacion de
normalizacién de

procesos.

Importancia de Uso de

procesos.

Eficiencia en realizacion de

actividades

Mejora continua.

-Entrevista —Encuesta

-Entrevista —Encuesta

-Entrevista —Encuesta

- Jefe de JSI - Analistas
de JSI

- Jefe de JSI - Analistas
de JSI

- Jefe de JSI - Analistas
de JSI

Tabla 3: Matriz Diagnostico
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2.6. MECANICA OPERATIVA.

2.6.1. ldentificacion de la Poblacion.

Durante el transcurso de la investigacion se ha establecido que la misma se la realizara en
FLOPEC EP, para ser mas especifico dentro de la JSI, donde se estableceran procesos
para las actividades operativas de dicha jefatura; por lo cual se determino que la Poblacion

con la que se trabajard son Técnicos de TI, el jefe de la JSI y el Gerente de Gestion

Integral.

2.6.2. ldentificacion de la muestra.

Para el desarrollo del proyecto de investigacion se utilizara la totalidad de la poblacién,
ya que esta consta de menos de 20 personas las cuales estan fragmentadas en dos grupos

que son:

e Gerenciade TI

e Gerencia de Gestion Integral

Integral

Grupo Roles técnica Poblacion
Jefe de Sistemas de Entrevista 1
Informacién

Gerencia de Tl
Técnicos de Tl Encuesta 8

Gerencia de Gestion Gerente de Gestion Integral Entrevista 1

Tabla 4: Poblacion del proyecto de investigacion.

2.6.3. Informacion primaria

Gracias a las técnicas expuestas en la matriz de relacién, se ha podido realizar la

recoleccion de informacion y analizar la misma mediante uso de entrevistas, encuesta y

observacion.
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Lo que se presenta en los siguientes puntos son los detalles de lo que se obtuvo al aplicar
las técnicas ya mencionadas a los técnicos de la JSI, Jefe de la JS1 y Gerente de Gestion.

2.6.3.1. Encuesta

Las encuestas permitieron tener un contacto directo con los actores principales de los
procesos quienes de esta manera pudieron proporcionar informacion de las actividades
que realizan dentro de la jefatura, asi mismo manifestaron las necesidades y su aprobacién

de la realizacion del proyecto.(ANEXOL1)

2.6.3.2. Entrevista

Contando con la disposicion y aprobacion de tiempo por parte de las personas a quienes
se requeria hacer la entrevista, se dio paso a la misma. La aplicacién de esta técnica
permitid la obtencion de informacién valiosa como las normas y estandares que se utilizan
para el modelado de procesos ademas de la perspectiva que tiene el Jefa de la JSI hacia
el manejo de actividades dentro de esta jefatura (ANEXO 2, ANEXO 3).

2.6.4. Informacidon Secundaria.

En el presente trabajo se utilizd informacion relevante referente a las diferentes
actividades que se llevan dentro de la JSI y para ello se ha hecho uso de fuentes como el

internet y libros.

2.7. TABULACION Y ANALISIS DE LA INFORMACION

2.7.1. Tabulacion y Analisis de la Encuesta aplicada a los técnicos de JSI

Pregunta N°1:
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¢ Qué tipo de actividades realiza dentro de la JSI?

Gréfico:
Tipo de actividades realizada por los
colaboradores de la JSI

70
60 62,5 %
50
40
30
20 25%
10 12,5%

0

Actividades Administrativas Actividades Operacionales Ambas
[l Actividades Administrativas [ Actividades Operacionales Ambas

Gréfico Estadistico 1: Tasacion del tipo de actividades realizada por los colaboradores de la
JSI
Fuente: Autor de la Investigacion

Anadlisis:

El resultado expuesto en el grafico estadistico demuestra que en su mayoria los técnicos
de JSI realizan trabajos de operaciones dentro de la jefatura en lo que corresponde a

soporte técnico en los sistemas de informacién que se utilizan en la FLOPEC EP.

Pregunta N°2:
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Las actividades que usted realiza dentro de la Jefatura de Sistemas de Informacion son de

indole:
Grafico:
Las actividades que usted realiza dentro de la Jefatura de Sistemas de
Informacion son de indole:
120
100
100 % 100 % 100 %
80
60
40
20
0
Grupales(Con los demas miembros de Individuales En colaboracion con otras Gerencias
la JSI)
[ Grupales M Individuales En colaboracion con otras Gerencias
Gréfico Estadistico 2: indole de las tareas que se realizan dentro de la JSI.
Fuente: Autor de la Investigacion
Anélisis:

En el indole de las tareas que realizan los analistas dentro de la JSI se obtuvo como
resultado que en su totalidad los técnicos de JSI realizan actividades de indole grupales,
individuales y entre jefaturas ya que las actividades que realizan de manera cotidiana
como soporte técnico, implementacion de sistemas entre otras ameritan que intervengan

diversos actores para que el proceso culmine de manera satisfactoria.

Pregunta N°3:
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Cuél de los siguientes procesos realiza usted dentro de la JSI.

Grafico:

Procesos que se realizan dentro de la JSI
40 37,5%
35
30

25% 25%
25

20
15 12,5%

10

Proceso de implementacién Proceso de adquisicion de Proceso de soporte Técnico Proceso de Mantenimiento
de Sistemas Sistemas de Sistemas

M Serie 1 Serie 2 Serie 3 Serie 4

Grafico Estadistico 3: procesos que realizan los analistas de la JSI.

Fuente: Autor de la Investigacion

Anélisis:

Los procesos que se realizan dentro de la JSI tuvo como resultado que el 37.5 % de los
técnicos realizan soporte técnico a los sistemas de informacion, que 25 % interviene
dentro del proceso de implementacion de nuevas tecnologias en lo referente a sistemas de
informacion, al igual que en el proceso de mantenimiento de los sistemas existentes, y
solo el 12.5 % de los técnicos de JSI estan inmiscuido dentro del proceso de adquisicion

de sistemas de informacién nuevos o adiciones de caracteristicas adicionales.

Pregunta N°4:
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De los procesos antes mencionados en cuales considera que usted es indispensable para

su desarrollo.

Grafico:
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procesos en los que se consideran indispensables los
analistas de JSI.

25
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50

1

De los procesos antes mencionados en cuales considera que usted es indispensable para su desarrollo.

[ Proceso de implementacién de Sistemas E Proceso de adquisicion de Sistemas

Proceso de soporte Técnico

@ Ninguno

Proceso de Mantenimiento de Sistemas

Grafico Estadistico 4: Procesos en los que se consideran indispensables los analistas de JSI.

Anadlisis:

Fuente: Autor de la Investigacion

Los analistas de la JSI que en base a su experiencia dentro del area profesional donde se

desenvuelven se consideran indispensables en actividades especificas que se realizan

dentro de la JSI como son el proceso de adquisicion de sistemas, el proceso de

implementacién de sistemas y el proceso de soporte técnico con un puntaje del 50 % y

los colaboradores que conforman el porcentaje restante no considera que es indispensable

dentro de los procesos que se realizan en la JSI.

Pregunta N°5:
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El tiempo de ejecucion de las actividades que realiza en la JSI van desde

Graéfico:
Tiempo de ejecucion de las actividades que realiza en
la JSI
120
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60
62,5
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20 p25 25| pss 1 1 1 R 551 125 125 11 e
O — —
Proceso de Proceso de adquisicion Proceso de soporte Proceso de
implementacién de de Sistemas Técnico Mantenimiento de
Sistemas Sistemas

@1 dia 2 dias 3 dias + 3 dias

Gréfico Estadistico 5: Tiempo de ejecucion de las actividades que realiza en la JSI
Fuente: Autor de la Investigacion

Anadlisis:

El tiempo de ejecucion de las actividades obtuvo como resultado que en el proceso de
implementacidn de sistemas de informacion el 50% de los técnicos de JSI consideran que
toma maés de 3 dias el realizarlo, el 25% considera que toma un tiempo de 2 dias y el uno
por ciento considera que el tiempo de realizacion del proceso es de 1 y 3 dias,
evidenciando que existen diferentes apreciaciones de tiempo sobre la realizacion del

proceso en mencion.
En el proceso de adquisicidn de sistemas de informacion en su totalidad los técnicos de
JSI expresan que el tiempo de realizacion es mayor a 3 dias, existiendo un consenso de

opiniones dentro de la jefatura.

En el proceso de soporte técnico los técnicos de JSI existen opiniones divididas ya que el

37.5 % de los técnicos consideran que los incidentes presentados se los resuelve en el
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transcurso de un dia, el 25 % considera que se los resuelve en 2 y 3 dias, y el 12.5 %

considera que se los resuelve en un lapso mayor a 3 dias.

Proceso de mantenimiento de sistemas se encuentra que el 37.5 % de los técnicos de JSI
piensan que el tiempo de ejecucion de dicho proceso se lleva a cabo en un lapso de 3 dias,
a diferencia del 62.5 % de los técnicos que consideran que el tiempo de ejecucion del
proceso en mencion es mayor a los 3 dias.

Pregunta N°6:

Califique si la documentacion existente de los procesos es:

Grafico:
Documentacidn existente de los procesos de la JSI.
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80 87,5 87,5
60 75
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ﬁ5—| ﬁ5—| 25
0
Suficiente es decir tiene Claray facil de entender. Engloban todos los puntos que
contemplado diagramas, politicas realizan en las actividades.

debidamente documentados.

@ESI @ENO

Gréfico Estadistico 6: Documentacion existente de los procesos de la JSI.

Fuente: Autor de la Investigacion

Analisis:

En la pregunta nimero 6 del cuestionario expuesto a los técnicos de la JSI se obtuvo como

resultado:

En el literal a (Suficiente es decir tiene contemplado diagramas, politicas debidamente
documentados), en su gran mayoria los técnicos de JSI con un 87.5 % consideran la
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documentacion existente de los procesos no es suficiente para su entendimiento y
ejecucion a diferencia de un 12.5 por ciento que considera que la documentacion esta
completa. En el literal b (Clara y facil de entender), de igual manera que en el literal
anterior se demuestra que un 87.5 % de los técnicos de la JSI no consideran que la
documentacidn existente es clara y facil de entender, y un minimo 12.5 % considera que

si.

En el literal ¢ (Engloban todos los puntos que realizan en las actividades), el 75 %
considera que no estan expuestas todas la actividades que realizan dentro de los procesos
y el 25 % considera que si estan definidas todas las actividades dentro de los procesos.

Pregunta N°7:

Con qué frecuencia se realizan reuniones para realizar mejoras en los procesos; cada:

Gréfico:
Frecuencia con la que se realizan reunién para gestionar
mejoras en los procesos
80
60 75
40
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1 25 1 1

Con que frecuencia se realizan reuniones para realizar mejoras en los procesos

3 meses 6 meses 9 meses 12 meses M No se realizan

Gréfico Estadistico 7: Frecuencia con la que se gestiona mejoras en los procesos

Fuente: Autor de la Investigacion

Andlisis:
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La mejora continua dentro de los procesos de la JSI tuvo como resultado que el 25 % de
los técnicos de JSI consideran que cada 6 meses se realizan reuniones donde se analizan
los procesos y se gestiona la mejora continua a diferencia del 75 % restante que considera

que nunca se realiza reuniones donde se gestiona la mejora continua.

Pregunta N°8:

Estaria de acuerdo que las actividades se las clasifiquen en procesos bien documentados.

Gréfico:
Estaria de acuerdo que las actividades se las clasifiquen
en procesos bien documentados.
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1
0
Estaria de acuerdo que las actividades se las clasifiquen en procesos bien documentados
=Sl NO
Gréfico Estadistico 8: Encuesta técnicos de JSI, pregunta 8
Fuente: Autor de la Investigacion
Anélisis:

En la pregunta nimero 8 del cuestionario expuesto a los técnicos de la JSI se obtuvo como
resultado que el 100 % de los técnicos de JSI estan de acurdo con que lo procesos se los
normalice y documenten de manera correcta y de esta manera se agilite y optimice el

trabajo que realizan de manera cotidiana.
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2.7.2. Analisis de la entrevista realizada al Gerente De Gestion Integral.

En FLOPEC EP la Gerencia de Gestion Integral es la encargada de llevar el control del
cumplimiento de las normas de calidad y gestion de procesos de toda la empresa, el
criterio sobre la implementacion de procesos por parte del Gerente de esta area es
importante para el desarrollo del proyecto de investigacion ya que permite saber las
normativas y meétodos utilizados actualmente en FLOPEC EP, y como ha ido
evolucionando desde sus inicios en un diagramado AS IS hasta la actualidad que esta en
TO BE, con el ingreso del BPMn en la empresa se vio la necesidad de utilizar una
herramienta informatica mas potente y que permita gestionar y modelar lo procesos de
una forma mas préactica, es ahi donde se implementé WebShepper Basic Models, como
modelador de procesos esta herramienta permite ir generando toda la documentacion
necesaria a medida que se avanza en el diagramado del proceso. A pesar de que en
FLOPEC EP exista una cultura orientada a la mejora continua no se ha establecido una
metodologias que gestiones procesos basados en las buenas practicas de administracion
de la TI. Es ahi donde nace la necesidad del presente proyecto de investigacion con un

principal interés no solo para la Gerencia de TI si no en otras Gerencias como la integral.

2.7.3. Analisis de la entrevista realizada al Jefe de JSI.

La gestiones que realiza la JSI son de vital importancia para la organizacién ya que
mediante estos se permite el buen desarrollo de las actividades ya sean; comerciales,
contables, de comunicacion, técnicas o que se apoyen en actividades propias del giro de
negocio, esto hace que esta jefatura sea actor principal de mejora continua de la empresa,
cuenta en su estructura con Especialistas, Analistas de sistemas y asistentes de T1, quienes
realizan diferentes tipos de actividades, de indole administrativa y operacionales dentro
del &mbito informatico, al ser los encargados de los sistemas de informacién de FLOPEC
EP, su soporte se da en todo los niveles de la organizacién y con todas la gerencias, para
dicho soporte cuenta con un repositorio de documentacion que les permite mantenerse
informado de los procesos que tiene que realizar. Sin embargo dicho repositorio no cuenta
con toda la documentacion requerida ni procesos bien definidos para que la gestion de la

jefatura sea fuerte y estable. El interés de la creacion de procesos bien definidos y basados
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en buenas practicas de administracion de Tl es de gran interés para el jefe de la JSI ya

que permite gestionar mejora continua en la jefatura.

2.7.4. Observacion realizada al proceso de SOPORTE TECNICO.

En este proceso interviene toda la organizacion debido a que todos los usuarios utilizan
sistemas de informacion que son de uso general y especifico, como por ejemplo el Sistema
de gestién documental, el sistema ERP, el sistema Comercial, el sistema Técnico-

Naviero, el sistema de Nomina.

Los actores que intervienen dentro de este proceso son:

e USUARIOS
e TECNICOS DE TI

PROCESO:

Cuando al usuario se le presenta un inconveniente este ingresa un ticket por la herramienta
informética GLPI (help desk), luego el asistente de tecnologia asigna los tickets a los

Técnicos de TI dependiendo de la naturaleza del incidente presentado.
El técnico recibe una alerta via mail, el cual posee un link que abre la incidencia en el
sistema GLPI, el técnico revisa la incidencia solicitada y procede comunicarse con el

usuario requirente para solucionar el requerimiento.

Una vez atendido el requerimiento el usuario ingresa a la herramienta GLPI coloca la

descripcion de la solucién proporcionada y procede a cerrar el caso.
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2.7.5. Observacion realizada al proceso de Adquisicion e implementacion de

sistemas de informacion.

En este proceso intervienen ciertas &reas y usuarios especificos por la naturaleza y

complejidad del mismo.

Los actores que intervienen en dentro de este proceso son:

Gerente de TI.

Jefe de Sistemas.

Técnico de Apoyo para el proceso.

Compras Publicas.

Proceso:

El gerente de Tl realiza solicitud de adquisicion de la nueva tecnologia de la informacion
el cual tiene que ser aprobado por la maxima autoridad de la empresa, una vez aprobada
la adquisicién se procede a sacar la partida presupuestaria correspondiente al valor
presupuestado de la tecnologia de la informacién.

El técnico de apoyo designado para el proceso se encarga de realizar el TDR el mismo
que es pasado al area de compras publicas quienes se encargan de la revision del TDR 'y
publicacién del proceso, una vez publicado compras publicas realiza los pliegos y es
enviado al jefe de JSI y al técnico de apoyo designado, una vez declarado un ganador del
concurso el técnico de apoyo se contacta con el oferente ganador para realizar la
implementacién en el ambiente de testing, una vez concluido la implementacion y
realizadas las pruebas en el ambiente de testing se procede a generar el informe final y se

procede y los administradores proceden a firmar los contratos.
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Analisis FODA.
2.8.1. Fortaleza.

F1. Cuentan con un sistema de modelado de procesos.

F2. Metodologia establecida para el modelado de procesos.

F3. Poseen un ente interno de control de calidad de procesos.

F4. Los colaboradores del area tienen conocimiento y capacitacion en modelado de

jprocesos.

2.8.2. Oportunidades.

O1. El gobierno central atreves de la snap exige el trabajo de gestion de procesos en las
empresa publicas.
O2. Existe interés por parte de los implicados en implementar procesos bajo metodologias

de buenas préacticas de gestion de ti.

2.8.3. Debilidades.

D1. Procesos no establecidos bajo una metodologia de buenas practicas de administracion
de ti.

D2. Falta de gestion para aplicar la mejora continua en las actividades de TI.

2.8.4. Amenazas.

Al. Alto grado de concurrencia de incidentes por falta de procesos establecidos.

A2. Incumplimiento de objetivos y metas de JSI hacia los objetivos estratégicos de la
empresa.

A3. Observaciones a la gerencia por falta de establecimiento de procesos por parte de

entes reguladores.
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2.9.

ESTRATEGIAS FA, FO, DO, DA

AMENAZAS

OPORTUNIDADES

Los colaboradores de la JSI poseen
conocimientos que permiten desarrollar
un modelado de procesos y con el
apoyo de la GGI quienes son un ente de
de calidad
establecer actividades que ayuden a

control interno  pueden
mitigar la concurrencia de errores
dentro de las tareas cotidianas que se
realizan en la JSI y de esta manera
cumplir de manera correcta con los

objetivos planteados por la GTI.

El control ejercido por los entes
gubernamentales sobre las diferentes
areas de una empresa hace que las
autoridades de internas se interesen en
implementar procesos que gestiones
buenas précticas de administracion, mas
aun si dichas précticas salvaguardan la
informacién que se maneja dentro de

esta.

o m O »w > N mMmr >» 4 208 O T
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»w m O >» O

La concurrencia de errores dentro de
una determinada é&rea denota las
falencias que se presentan en las
actividades que se ejecutan de manera
cotidiana y mas adn si no se gestiona la
mejora continua, esto ocasiona que se
generen incumplimientos en objetivos

planteados.

La falta de procesos establecidos que

gestionen las buenas practicas de
administracion de TI denota el interés de
las autoridades y colaboradores del area
tecnoldgica en implementar procesos que
ayuden a mejorar las actividades que se

realizan en la GTI.

Tabla 5: Matriz FODA

Fuente: Autor de la Investigacion
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2.10. DETERMINACION DEL PROBLEMA DIAGNOSTICO.

A pesar de que la jefatura de JSI cuenta con actividades definidas no posee procesos
establecidos que apoyen a la gestion tecnoldgica que realiza de manera cotidiana, lo que
hace que su imagen dentro de la institucion se vea afectada ya que es un indicador de que
falta organizacion interna dentro del departamento en mencién, la falta de documentacién
existente de los procesos es un punto vulnerable ya que los técnicos no tienen informacién
completa sobre el flujo de las actividades a realizar lo que ocasiona que se generen errores

en las actividades que realizan estos.

La documentacion dentro de un proceso es muy importante ya que esta contiene normas,
politicas y reglas que ayudan a generar un buen ambiente de trabajo mas estable, es decir
que se deje de trabajar de manera informal y se empiece a tener una mentalidad
empresarial. Los analistas de JSI realizan varias actividades que van desde dar soporte

técnico hasta implementacion de soluciones informaticas de alto nivel.

Los procesos que se manejan dentro de la jefatura son; soporte técnico, adquisicién de
sistemas, implementacion de sistemas, mantenimiento de sistemas, en dichos procesos
intervienen todos los técnicos, por lo cual es importante que existan actividades estandar
para realizacion de tareas, bitdcoras demas documentacion que ayuden dentro de las

auditorias internas.

Por los cual es importante el proponer procesos dentro de la jefatura de sistemas de

informacion.
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CAPITULO IIl: PROPUESTA

3.1. Nombre de la Propuesta.

Gestion de servicios de Service Desk y Adquisicion e Implementacion de Sistemas de
Informacion de la Jefatura de Sistemas de Informacion de FLOPEC EP

3.2. Alcance de la propuesta.

La propuesta se realiz6 dentro de la jefatura de sistemas de informacion de FLOPEC EP,
en donde se van a disefiaron los procesos operativos de dicha jefatura basandolos en las
buenas préacticas de administracion de tecnologias de TI que expone ITIL, y modelados

bajo una nomenclatura estable de modelado de procesos de negocio como es BPMn.

Dentro de las Gestiones que se desarrollaron esta la de Centro de Servicios (Service Desk)
la cual pretende mediante destreza y técnica solventar los issues de manera agil y
oportuna. Ya que es una ventana a nivel de servicio y profesionalidad ofrecida a toda la

organizacion entera.

Gestidn de incidentes; ya que pretende restablecer el servicio lo mas rapido posible
mediante la aplicacion de una solucion efectiva y ordenada con una constante
comunicacion con el usuario final, Gestion de problemas; ya que pretende la causa raiz

de las fallas que se presenten para recomendar cambios en loa ClI.
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Gestion de versiones; ya que permite mediante un repositorio llevar el control del

software que se implementa en FLOPEC EP.

3.3.  Descripcion de la propuesta

A la hora de iniciar un proyecto es importante tener en cuenta algunos conceptos que
puedan guiar la ejecucion de las actividades involucradas, los recursos necesarios y los
resultados esperados. Con el fin de estructurar estos conceptos, se definira en este
documento las gestiones de servicios basadas en ITIL de los procesos operativos de la JSI
los cuales especificaran los insumos con los que se debe contar, el flujo de actividades a
seguir y las salidas que se deben generar, para el buen funcionamiento de dicha jefatura.

Para esto se realizara un levantamiento de informacién que ayude a establecer un
conjunto de tareas especificas que apoyadas con normas y politicas permitiran administrar
de manera correcta recursos informéticos de alto nivel. Dando la importancia y el peso

gue se amerita a cada a cada punto del proceso.

Por lo cual se ha determinado que la Jefatura de sistemas de informacion dentro de sus
actividades establece dos procesos, uno encaminado a la gestion de soporte técnico y
continuidad del servicio y otro encargado de la gestidn de adquisicion e implementacién

de sistemas de informacion.

Dentro de FLOPEC EP existe un ente regulador de calidad el cual es encargado de
establecer la nomenclatura para cada proceso y subproceso que se maneje en la flota, el
cual esta estructurado por tres partes la primera son las iniciales de la gerencia a la cual
pertenece el proceso, seguido de las siglas SP y el niUmero de proceso que corresponda
dentro de la gerencia a la cual pertenece. Por lo cual se puede ver que los procesos se

establecen de la siguiente manera:

GTI-PS03. Adquisicion e Implementacion de Sistemas de Informacion
GTI-PS04. Gestion de Incidentes y Continuidad de servicios
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3.4. Proceso GTI-PS03 Proceso de Adquisicion e implementacién de
tecnologias de JSI

3.4.1. Proposito.

Identificar y evaluar soluciones de T (hardware, software genérico, aplicaciones, redes-

comunicaciones, servicios especializados) que requiere la empresa.

Adquirir software genérico, aplicaciones, servicios de consultoria especializados, que
requiere la empresa; con la finalidad de mantener en Optimo funcionamiento la
infraestructura tecnolégica y de aplicaciones de informacion para cubrir con todos los
servicios que brinda JSI.

Realizar mantenimiento a los servicios informaticos que se brinda a la organizacion y que
deben ser monitoreados y controlados para que siempre estén alineados con los objetivos
estratégicos del negocio.

3.4.2. Alcance.

Este proceso empieza identificando las necesidades o soluciones tecnoldgicas de servicios
de la empresa, la adquisicion de las mismas, poniéndolas en marcha y manteniendo a los

servicios informaticos de la organizacion.

3.4.3. Responsables.

Gerente de Tecnologia Informatica

Jefe de Unidad de Sistemas de Informacion

Analista de Unidad de Sistemas de Informacién

Asistente de Unidad de Sistemas de Informacion
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3.4.4. Politicas.

Las soluciones de Tl que se identifiquen deben tener una alineacion con los objetivos

estratégicos corporativos y el plan operativo anual.

Las soluciones de TI deben ser presentados y aprobados en el Comité de Gestion
Empresarial y en los casos que se estimen conveniente, presentados para aprobacion del
Directorio.

Las soluciones que se presenten al Comité de Gestion Empresarial deben contar con el
analisis del costo beneficio cuantitativo de la implementacion y beneficios cualitativos
que generan soluciones identificadas para que satisfagan las necesidades del negocio y de

los clientes.

El analisis y evaluacion de las soluciones de TI debe considerar las fuentes alternativas
(software libre, configuraciones o instalaciones realizadas por el personal del area de TI),
realizar una revision de la factibilidad tecnoldgica y econdémica y un analisis de riesgo y

de costo-beneficio.

La infraestructura debe estar disponibles de acuerdo con los requerimientos del negocio,
el cual cubre el disefio de la configuracién de la infraestructura y requerimientos de

seguridad, de acuerdo con los estandares establecidos por la Empresa.

Los cambios (incluyendo procedimientos, procesos, sistema y parametros del servicio) se
deben registrar, evaluar y autorizar previo a la implantacion y revisar contra los resultados

planeados después de la implantacion.

Desarrollar un plan para identificar y documentar todos los aspectos técnicos, la
capacidad de operacion y los niveles de servicio requeridos, de manera que todos los
interesados puedan tomar la responsabilidad oportunamente par la produccion de
procedimientos de administracion, de usuario y operacionales, como resultado de la

introduccion o actualizacion de sistemas automatizados o de infraestructura.
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Los criterios de aprobacion de acceso, administracion de privilegios, segregacion de
tareas, controles automatizados del negocio, respaldo/recuperacion, seguridad fisica y
archivo de la documentacion fuente, seran aprobados por el Comité de Gestidn

Empresarial.

Mantener actualizado el plan de entrenamiento que asegure la transferencia de
conocimiento y habilidades para permitir que los usuarios finales utilicen con efectividad

y eficiencia el sistema de aplicacion como apoyo a los procesos del negocio.

Los requerimientos deben estar disponibles de acuerdo con los requerimientos del
negocio, el cual cubre el disefio de la configuracion de la infraestructura de redes,
comunicaciones y hardware, los requerimientos de seguridad, y los requerimientos

funcionales de las aplicaciones de acuerdo con los estandares establecidos por la empresa.

Los cambios producto de mejoras, arreglos de incidentes o0 mantenimientos (incluyendo
procedimientos, procesos, sistema y parametros del servicio) se deben registrar, evaluar
y autorizar previo a la implantacion y revisar contra los resultados planeados después de

la implantacion.

3.4.5. Marco Legal.

e Ley de propiedad intelectual

e Leyy Reglamento de Contratacion Publica

e Leyde Empresas Publicas

3.4.6. Documentos del proceso.

REGISTROS
Cadigo Nombre
GTI-5P03-R01 Informe técnico de alternativas y necesidad
GTI-SP03-R02 Solicitud de publicacion del proceso
GTI-SP03-R03 Certificacion presupuestaria
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GTI-SP03-R04

Términos de referencia

GTI-SP03-R05 Solicitud de nueva solucion de TI
GTI-SPO3-R06 Actas de entrega recepcion de bienes o servicios
GTI-SP03-R0O7

Notificacién de Administrador de Contrato

Tabla 6: Documentos relacionados con el proceso GTI-PS03

Fuente: Autor de la Investigacion

3.4.7. Descripcion y flujo del proceso.

3.4.7.1. Descripcion de procedimientos.

A continuacion se detallan los procedimientos del proceso:

NUmero Procedimiento
1 Identificar Soluciones JSI
2 Adquirir e Implementar Servicios JSI
3 Habilitar Operaciones y Uso JSI

Tabla 7: Sub-Procesos de proceso GTI-SP03

3.4.7.2. Diagramas de flujo.

L) —5 Identificar ——+C Adauirir e o Habilitar — )
Soluciones J5I Implementar Operaciones y Uso
Servidos 151 151

llustracion 16: Flujo del proceso GTI-PS03
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3.4.8. Sub-Procesos.
3.4.8.1.
3.4.8.1.1. Matriz RACI

Identificar soluciones de JSI

T | £ s | F
(5] —_ [}
8| 8| 8|2 (58] |3
TAREAS/ACTIVIDADES § 2| = 9 3 % % K b g
3 ,g { < O
—
Emitir_mt_amorando de R | |
requerimiento.
Recibir y Analizar solicitud C I R
Recopllar requerimientos y C R A
necesidades
Investigar alternativas de R |
solucion
Elaborar especificaciones R I
técnicas
Definir implementacion de la | R
solucion
Definir tiempos, costos y alcance R A
Elaborar informe de necesidades R I A
Aprobacién de contratacién I R | C
Proceso de compra A | R |
Implementar solucién C A [

Tabla 8: Matriz RACI sub proceso GTI-PS03-SP1

Fuente: Autor de la Investigacion.

3.4.8.1.2. Documentos Asociados.

Formato

Objetivo

Memorando de Requerimiento

Solicitar la implementacién de Tl

Términos de Referencia

Establecer presupuesto, especificaciones

técnicas y garantias

Informe de necesidad

Solitud de adquisicién de Tl

Informe de Aprobacion

Dar paso a la contratacion de Tl

Tabla 9: Documentos Asociados del sub proceso GTI-SP03-SP1

Fuente: Autor de la Investigacion
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3.4.8.1.3. Narrativa Operacional.

Paso Emitir requerimiento
1 Objetivo: Emitir requerimiento de implementacion de sistema
Entrada: | Requerimiento de usuario | Salida Memorando de Requerimiento
g < @ 5 1%}
Elz|8lz 2 12|%
21838 28 |28
71 ~|O|9Pla| o5 |8 =
D
Actividad AEIEIHE AL
S| 'S [<8) c S 2 c
S8l c|8| SE |E|¢
o|B|S e [0
) 3 o
Emitir requerimiento de
11 y R I
Implementacion
1.2 Ir al paso 2.0 R I I
Tabla 10: Emitir Requerimiento - GTI-SP03-SP1
Fuente: Autor de la Investigacion
Paso Aprobar solicitud
5 Objetivo: Analizar el requerimiento del cliente interno para determinar las
posibles soluciones que podrian aplicarse para dicha solicitud.
Entrada: | Memorando de Requerimiento | Salida | Respuesta de solicitud realizada

Actividad

Gerencias y Jefaturas
Gerencia General
Jefatura de Compras
Jefe de JSI
Gerencia de servicios
Administrativos
Analista de JSI
Gerencia de Tl
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2.1 |Recibir Solicitud C I R
2.2 | Aprobar solicitud C I R
2.3 |Iral paso 3.0 C I R
Tabla 11: Aprobar solicitud.
Fuente: Autor de la Investigacion
Paso Recopilar requerimientos y necesidades
3 Objetivo: Recopilar los requerimientos funcionales y las necesidades

completas para cubrir con todas las perspectivas de la solucion.

Entrada: | Requerimiento de usuario | Salida

Memorando de Requerimiento

Sl |8 S .
—_ o — —
Slc|g8|l-| S8 |g|F
2183|148 g% |2|8
T Q019 o| o5 ||
(<5}
Actividad AEIEIEERERELE:
o8 ) [<8) o — 2 c
S| 2le|8| 2|26
5|8 eI (<O
) 3 o
3.1 Recopilar requerimientos C R A
3.2 Recopilar necesidades C R A
3.3 Ir al paso 4.0 C R A
Tabla 12: Recopilar Requerimientos y Necesidades - GTI-SP03-SP1
Fuente: Autor de la Investigacion
Paso Investigar alternativas de solucion
Objetivo: Investigar y analizar con el equipo de cada una de las unidades
4 de TI posibles alternativas para dar solucidn a los requerimientos y

necesidades planteados por el cliente interno.

Entrada: | Requerimiento de usuario | Salida

Memorando de Requerimiento

g < g g 1%

S22l Elzl 22|25
(<5} o wn O = (D)
= L U L) wn (4o (5] ©
- - > (@) & = o <
[«B) © @©
Actividad 2l=|g|8 82 |g|E
J N ) D c .S |2 c
S|S|E|8 T E || 2
SIle|2|7| css5 ||
sl A& e |<C|O

SHNON - e}

(D — (D
4.1 Investigar alternativas de solucion R I
4.2 Analizar Alternativas de solucion R I
4.3 Ir al paso 5.0 R 11
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Tabla 13: Investigar alternativas de solucion - GTI-SP03-SP1

Fuente: Autor de la Investigacion

Paso Elaborar especificaciones técnicas
Objetivo: Analizar los requerimientos de hardware, software genérico,
5 software dependiente, licencias, etc., en base a la infraestructura actual; o
en base a las mejores recomendaciones para implementar una solucion.
Entrada: | Requerimiento de usuario | Salida Memorando de Requerimiento
s|l_| & 8
> [+ = ' » —_ | —
= — o - O
S22l Elz|l 22|25
S12|318] B |a|S
- - = (©) (@) @) ® = © e
Actividad AEIEIEREAELE:
S| 'o [<8) < .S | c
s|lc|le|s| SE (S|
c|lo|5|8 2E |85
| 3| & s |<|O
s|lo|L 5 <
o 3 o
5.1 Elaborar especificaciones técnicas R I
5.2 Ir al paso 6.0 R I
Tabla 14: Elaborar especificaciones técnicas - GTI-SP03-SP1
Fuente: Autor de la Investigacion
Paso Definir implementacion de la solucion
5 Obijetivo: Con la informacidn de las especificaciones técnicas y
requerimientos funcionales, establecer la estructura técnica de la solucion.
Entrada: | Requerimiento de usuario | Salida Memorando de Requerimiento
g © g 6 %)
Elele|z] 22 |8
L1238 8B |2|3
- - = (©) (@) @ ® = o o
Actividad AEIEIEE LA ELE:
s|[S|C| o < S @ =
S|l5|S|B| T E|[T|2
Ol | R sZ|<|O
o O|% o
O — (©)
6.1 Definir implementacion de la solucion R
6.2 Ir al paso 7.0 I R

Tabla 15: Definir implementacién de la solucion - GTI-SP03-SP1

Fuente: Autor de la Investigacion
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Paso Definir tiempos, costos y alcance
y Objetivo: Analiza necesidad de recursos, el analisis de costos y tiempos.
Se determinan restricciones.
Entrada: Requc_erlmlento de Salida Memorando de Requerimiento
usuario
s| _ | & 8
S| 8 |5 S8l5|=
El 2 |Elz|l22|8|%
- @ LIS D= Qo
71 | © Ol o 5% =
(<5}
Actividad AREREIHEEIER:
© ks [<5] o — 2 c
S| 5 |SE|G| SE|T|2
c it S| > c| o
o o B s2l<|o
) 3 o
7.1 Definir tiempos R I A
7.2 Definir costos R A
7.3 Definir Alcance R A
7.4 Ir al paso 8.0 R I A
Tabla 16: Definir tiempos, costos y alcance - GTI-SP03-SP1
Fuente: Autor de la Investigacion
Paso Elaborar informe de necesidades
8 Objetivo: Documentar y Elaborar Informe de necesidades.
R rimien . -
Entrada: | cduerimie to de Salida Memorando de Requerimiento
usuario
g e < g 1%
S &) — =
El 2 |E|lzl22|8|5
Sl 2 8148 g% |w|8
- - = (©) (@) @ n = o] <
(5}
Actividad 2| = (83|82 |g|¢E
© ‘© [} c .S R0 c
S c C = | == |=|a
c| o |58/ 2E|8|5
ol @ |8 s |<|O
(<5} O] Y= ber)
o 3 o
8.1 Elaborar informe de necesidades R A
8.2 Documentar Necesidades R I A
8.3 Si implica contratacion y el monto I | | r
- supera minima cuantia ir al paso 9
Si implica contratacion y el monto
8.4 no supera minima cuantia ir al paso I R I [R
13
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8.5 Si no implica contratacion ir al paso R |
12
Tabla 17: Elaborar informe de necesidades - GTI-SP03-SP1
Fuente: Autor de la Investigacion
Paso Aprobar contratacion
9 Objetivo: Aprobar la contraccion si el monto supera a la minima cuantia
Entrada: Requgrlmlento de Salida Memorando de Requerimiento
usuario
g < g g %)
El ¢ |E8|l=|3ss|g|F
Sl & |82 28 |2|8
- = (O) (@) » - | ©
> [<5] L [3°]
Actividad 2| = (8382 |g|¢E
© ‘© [} c .S 2 c
S c SIS SE|=|2
o= o S| ™ 8 c D
O @ |8 sZl<|O
[<B) (O] Y= o <
o 3 o
9.1 Aprobar contratacion I R I C
9.2 Ir al paso 10 I R I C
Tabla 18: Aprobar contratacién por la GGR - GTI-SP03-SP1
Fuente: Autor de la Investigacion
Paso Ejecutar Proceso de Compras.
10 Objetivo: Ejecutar proceso de contratacion.
Entrada: Requgrlmlento de Salida Memorando de Requerimiento
usuario
g e g 3 1%
El ¢ |E|=|S8|8|F
Sl 2 [8148| g% |«|8
- o= ©) @) »w - | ©
> [<5] L [3°]
Actividad 2| = (83|82 |g|¢E
© ‘© [} c .S R0 c
o c SISl cE|T|2
= L S|>| 8 c| @
el 3 |5 52 |<|O
[<B) (O] Y= D <
o 3 o
10.1 | Ejecutar proceso de contratacion I R I C
10.2 [fin I I R I C

Tabla 19: Aprobar contratacion por GSA

Fuente: Autor de la Investigacion
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Paso Aprobar contratacion
11 Objetivo: Aprobar la contraccion si el monto NO supera a la minima
cuantia
Entrada: Requc_erlmlento de Salida Memorando de Requerimiento
usuario
g © < 3 1%}
£l 2 gz 22|85
) o] Q Q D= | S
71 | © Ol &5 |°| =
D
Actividad AREREIHEEELE:
3] ‘O I c .S L] c
'S c SIS cE|=|2
c o > = 8 = c| @
o I s |<|O
(<) (@) Y= ben)
A 3 o
11.1 | Aprobar contratacion I I R C
11.2 |Iral paso 10 I I I R C
Tabla 20: Ejecutar proceso de contratacion - GT1-SP03-SP1
Fuente: Autor de la Investigacion
Paso Implementar solucion
12 Objetivo: Implementar solucion informatica
R rimien . -
Entrada: | cduerimie to de Salida Memorando de Requerimiento
usuario
g ' < 6 %)
El g |E|l=|225|2|F
Sl 2 [8I8] 3B |w|S
- - - (O] (@) @ n = o e
(<5}
Actividad 2| = (8382 |g|¢E
© ‘© [} < .S R0 [
S c Sl SE|S|S
c o S| > 8 c| o
ol @ |8 s |<|O
<5} O] Y= ber)
o 3 o
12.1 | Implementar solucion C I R
12.2  [fin C I R

Tabla 21: Implementar solucion informética- GTI-SP03-SP1

Fuente: Autor de la Investigacion
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3.4.8.1.4. Diagrama de flujo del proceso GTI-SP03-SP1

] ) ) \
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de la solucién ‘
e
Gerente de
Tecnologiz...
] ’ 3 s [) Informe de Necesidades
Jefe de JST @ @ @ 2
T i s R B | e = [0 informe de Ne:&lca%iﬁQS
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llustracion 17: Diagrama de flujo del proceso GTI1-SP03-SP1

Fuente: Autor de la Investigacion
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3.4.8.2.
3.4.8.2.1. Matriz RACI

Adquirir e implementar servicios JSI

o
— = — —
83| 5| 8 || 8
.. o] [<b) O = o [F]
Tareas/Actividades 5| © g o 8 €
S| L P 3 2 2
q:_') [<B) — o] (41 N2
[<5) — a = [ %)
O 8 2 < <
F5) 8]
- @
L
Iniciar proceso de contratacion. R I I
Elaborar Solicitud de Certificacion I R
Presupuestaria
Aprobar certificacion Presupuestaria R I
Solicitar contratacion R I I
Designar técnico de apoyo R I I
Apoyar en la revision de pliegos I A R
Apoyar en calificacion de ofertas I A R
Implementar solucion adquirida en test I R
Revision de instalacion realizada I R
Elaborar informe final R C

Tabla 22: Matriz RACI Sub-Proceso GTI-SP03-SP2

Fuente: Autor de la Investigacion

3.4.8.2.2. Documentos Asociados.

Formato

Objetivo

Certificacion presupuestaria

Solicita presupuesto para contratacion

Solicitud de compra

Solicitud de adquisicion de TI

Informe Final

Informe con resolucion final.

Informe de Aprobacion

Dar paso a la contratacion de T

Tabla 23: Documentos Asociados GTI-SP03-SP2

Fuente: Autor de la Investigacion
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3.4.8.2.3. Narrativa Operacional.

Paso Iniciar proceso de contratacion.
1 Objetivo: Emitir instrucciones para inicio de contratacion
Entrada: Informe de necesidad aprobado Salida MemorgnQo de
Requerimiento
L
S| 8
~ Sla|o|F
o3| 522 ly
- HIEHEIR L
Actividad HEEIEEL:
SIT|E|3|B|2
o|l—>| S| S| cla
O sl2|<|<
T
| o
2
1.1 [Iniciar proceso de contratacion R 1|1 I
1.2 | Emitir Memorando de contratacion Rl 1|1 I
1.3 | Organizar documentacion I |1 R
1.4 |lIral paso 2.0 RI{T |1 I
Tabla 24: Iniciar proceso de contratacion.- GTI-SP03-SP2
Fuente: Autor de la Investigacion
Paso Elaborar Solicitud de Certificacion Presupuestaria
2 Objetivo: Solicitar Certificacion Presupuestaria
Entrada: Informe de necesidad aprobado Entrada: Inforr_ne de
necesidad aprobado
=
S| 3
~ alalal|F
o 55|22y
. . o L) O e S B
(341 (5] L
Actividad ANEIHEL:
T Rl Il R el
o || 3|8 c|a
O Sl2|<|<
| &
=
2.1 [Crear solicitud presupuestaria C I R
2.2 | Enviar solicitud presupuestaria C I R
2.3 |Iral paso 3.0 C I R

Tabla 25: Elaborar Solicitud de Certificacion Presupuestaria - GTI-SP03-SP2

Fuente: Autor de la Investigacion
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Paso Aprobacion de certificacion presupuestaria

3 Objetivo: La jefatura de presupuesto se encarga de aprobar la certificacion
presupuestaria.

Aprobacion de
Entrada: Informe de necesidad aprobado Salida |certificacion
presupuestaria

Actividad

Gerencia de Tl
Jefe de JSI
Jefatura de Compras
Jefatura de Presupuesto
Analista de JSI

Asistente de TI

3.1 | Aprobacion de certificacion presupuestaria I

)

3.2 |lIral paso 4.0 I

)

Tabla 26: Aprobacion de certificacion presupuestaria - GTI-SP03-SP2

Fuente: Autor de la Investigacion

Paso Solicitar contratacion

4 Objetivo: Solicitar inicio de proceso de contratacién

Informe de aprobacion, certificacion

Entrada: | Certificacion presupuestaria. | Salida oresupuestaria, solicitud de compra, TDR

Actividad

Gerencia de Tl
Jefe de JSI
Jefatura de Compras
Jefatura de Presupuesto
Analista de JSI

Asistente de TI

4.1 Solicitar contratacion R [ 1
4.2 |Enviar documentacion RI|C]| I
4.3 |lIral paso 5.0 R |11

Tabla 27: Solicitar contratacion- GT1-SP03-SP2

Fuente: Autor de la Investigacion
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Paso Designar técnico de apoyo

5 Objetivo: Informar mediante memorando designa al técnico encargado de apoyar en el
proceso de contratacion.

Entrada: |  Solicitud de designacion de Salida Memorando de designacion de técnico de
T.A apoyo.

Actividad

Gerencia de Tl
Jefe de JSI
Jefatura de Compras
Jefatura de Presupuesto
Analista de JSI
Asistente de Tl

5.1 |Designar técnico de apoyo

)

5.2 |Iral paso 6.0 R I I

Tabla 28: Designar técnico de apoyo - GTI-SP03-SP2
Fuente: Autor de la Investigacion

Paso Apoyar en la revision de pliegos

5 Objetivo: Cuando la unidad de compras publicas lo requiera, se apoya en la revision de
los pliegos y/o de informacion requerida para completar los pliegos.

Entrada:|  Pliego emitido por JCP. | Salida |Revision del pliego.

Actividad

Gerencia de Tl
Jefe de JSI
Jefatura de Compras
Jefatura de Presupuesto
Analista de JSI
Asistente de Tl

)

6.1 | Apoyar en la revision de pliegos I

elle
Py}

6.2 |Iralpaso 7.0 I

Tabla 29: Apoyar en la revision de pliegos - GTI-SP03-SP2

Fuente: Autor de la Investigacion
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Paso Apoyar en calificacion de ofertas

; Objetivo: apoyar con la revision y calificacion de ofertas y preparar el informe final al
ser parte de una comision o al ser designado como administrador del contrato

Entrada: |  Pliego emitido por JCP. | Salida |Revision del pliego.

Actividad

Gerencia de Tl
Jefe de JSI
Jefatura de Compras
Jefatura de Presupuesto
Analista de JSI
Asistente de Tl

Apoyar como area requirente en el proceso de calificacion
7.1 I | C R
de ofertas
7.2 |Iral paso 8.0 e R
Tabla 30: Apoyar en calificacion de ofertas- GTI-SP03-SP2.
Fuente: Autor de la Investigacion
Paso Implementar la solucién adquirida
8 Objetivo: Instalar, configurar y/o implementar el bien o servicio adquirido.
Entrada: Servicio adquirido | Salida |Implementacion en testing
e
£l g
~ glala|F
o | g = B @
. . S >2lo| 2o 8
(34 [<5] L
Actividad HMEIRER:
|S535l 8|3
o sl2l<|<
T
N T
-
8.1 [Implementar la solucion adquirida I R
8.2 |Iralpaso9.0

Tabla 31: Implementar la solucion adquirida- GTI-SP03-SP2
Fuente: Autor de la Investigacion
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Paso

Revision de la Instalacién

9 Objetivo: Validar configuraciones
Entrada: | Implementacion en Testing | Salida | Aprobado de revision
=
S| 8
~ 2l2|o|F
NI
Actividad S|3|lg|e|s|E
S | S22
o[BS c| |2
[<5) |2 ey = 0
O s|l2(<|<
| S
3
9.1 [Revision de Instalacion. R C
Si el Jefe de JSI es designado como administrador de
9.2 : I [R| 1
contrato ir a paso 10
9.3 Si el Jefe de JSI NO es designado como administrador de | | R I
' contrato Finalizar el proceso
Tabla 32: Revision de la Instalacion- GTI-SP03-SP2
Fuente: Autor de la Investigacion
Paso Elaborar informe final
10 Objetivo: Elaborar informe final del proceso de contratacion.
Entrada: Informe de necesidad | Salida [Informe de Aprobacién
=
8|3
~ alalal|F
o 55|22y
Actividad S|2lglelg|E
S | S22
21T S| s|=|2
[<5) — 3 — c %)
O} S22 <
| &
=
10.1 [Elaborar informe final R|C|I
10.2 [Enviar informe R |11 (1
10.3 | Finalizar proceso R11]1

Tabla 33: Elaborar informe final- GTI-SP03-SP2

Fuente: Autor de la Investigacion
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Diagrama de flujo del proceso GTI-SP03-SP2
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llustracion 18: Diagrama de flujo del proceso GTI-SP03-SP2

Fuente: Autor de la Investigacion
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3.4.8.3. Habilitar Operaciones y uso de JSI
3.4.8.3.1. Matriz RACI.

Tareas/Actividades

Gerencia de Tl

Jefe de JSI

Gerencias y Jefaturas

Analista de JSI

Analista de JCI

Solicitud de pre instalacion.

Analizar y aprobacién pre-instalacion de la solucion.

Preparar plan de instalacion de la solucion.

Alistar infraestructura

Realizar migracion de datos y/o configuraciones.

Preparar pruebas en base de datos

Realizar instalacion de la aplicacion

—|=|—=[=|m|O|o

|00 |—

realizar pruebas de la aplicacion

)

Aprobacidn de paso a produccion

)

Pasar solucion a produccion

Realizar BackUp

Realizar monitoreo y seguimiento

Elaborar informe Final

Solicitar aprobacién de cumplimiento de requerimiento

T|O|P|o|o|—

Aprobacién de cumplimiento

Capacitar usuarios

)

Identificar requerimiento o componente

)

Adquirir e Implementar Infraestructura JIC

)

Solicitar correcciones en la solucion informatica

Aplicar correctivos

)

Realizar Rollback

—|=|=|=|=|—=|m|o|m|=|—=|—|—

)

Tabla 34: Matriz RACI sub-proceso GTI-SP03-SP3

Fuente: Autor de la Investigacion
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3.4.8.3.2. Documentos relacionados

Formato Obijetivo
Check List Solicita presupuesto para contratacion
Solicitud de aprobacion Solicitud de adquisicion de TI
Informe de Aprobacion Dar paso a la contratacion de Tl

Tabla 35: Documentos relacionados GTI1-SP03-SP3
Fuente: Autor de la Investigacion

3.4.8.3.3. Narrativa Operacional

Paso Solicitud de pre instalacion
1 Objetivo: Solicitar la implementacion de la solucién informatica.
Entrada: Requerimiento de usuario Salida SO.I'C'tUd (.j,e pre
instalacion.
<
=l _|2|z|C
AEIEIHE
Actividad S| > s|s
clo|s3|.2|
Il Bl = =
&7 |&|%|
S <
O
1.1 Solicitud de pre instalacion I R I
1.2 Ir al paso 2.0 I R I

Tabla 36: Solicitud de pre instalacion- GTI-SP03-SP3

Fuente: Autor de la Investigacion
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Paso

Aprobacion pre-instalacion de la solucion

Objetivo: Analizar las pre-condiciones requeridas para la

2 i g -
implementacion del servicio.
- . L . Respuesta a la
Entrada: Solicitud de pre instalacion Salida pues
solicitud
<
— S — PR
|_ _ +— ) O
ola|S| 2>
S| S5|3 2
-g S| > 8| <
Sleld|2|2
— (<5} (&) (10} e
El7|8|%|&
S <
O
2.1 Analizar pre-instalacion de la solucion R|C]| I
2.2 Aprobacion de pre-instalacion R|C]| I
53 Si servicio cumple con las condiciones actuales de Tl el
' ir al paso 3
Si servicio no cumple con las condiciones actuales de
2.4 : Cl 1
Tl ir al paso 17
2.5 Ir al paso 3.0 RIC] I

Tabla 37: Aprobacion pre-instalacion de la solucion- GTI-SP03-SP3

Fuente: Autor de la Investigacion

Paso Preparar plan de instalacion de la solucion
3 Objetivo: Elaborar secuencialmente las actividades, tiempos, recursos
para la implementacion de la solucion mediante un (Check list).
Entrada: Requerimientos del sistema | Salida Check list
(%2]
o
— S — PN
+— (@p) O
sla|E|5]2
S| s |3 %
Actividad 2B > sl s
Sl s | 2|2
Plo || Bl
875l |&
5 <
o
3.1 Preparar plan de instalacion de la solucion R I |C
3.2 Ir al paso 4.0 R e

Tabla 38: Preparar plan de instalacion de la solucion - GTI-SP03-SP3

Fuente: Autor de la Investigacion
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Paso Alistar infraestructura
4 Objetivo: Configurar todo recurso informético requerido para la
instalacion y/o implementacion del servicio o solucion.
Entrada: Plan de instalacion. Salida Configuracion del
hardware
<
=l _|2|z|C
e
T D | S| 5 %
Actividad 38| >l s
s|le|ls |22
Sl o|o|E|T
87|85 %
S <
O
4.1 Alistar infraestructura C|R |I
4.2 Si se requiere migracion de datos ir al paso 5 I | C|R |I
4.3 Si no se requiere migracion de datos ir al paso 7 | | C|R |[I
Tabla 39: Alistar infraestructura- GTI-SP03-SP3
Fuente: Autor de la Investigacion
Paso Realizar migracion de datos
5 Obijetivo: Ejecutar script de migracion de BD
Entrada: Especificaciones técnicas Salida Mlgracm_)n de qlqtos
y configuracion
<
=l _|2|za|oC
sz E|% 2
| D5 E] %
Actividad SIS 8ls
Sl |2
Plo || BT
87 |8|c|Z
5 <
O
5.1 Realizar migracion de datos R
5.2 Realizar configuracion de la BD I R
5.3 Ir al paso 6 I R

Tabla 40: Realizar migracion de datos- GTI-SP03-SP3

Fuente: Autor de la Investigacion
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Paso Realizar Pruebas de en la BD
6 Objetivo: Se comprueba que la migracion de datos sea exitosa.
Entrada: Migracion de Datos | Salida Check List
<
= _|2|3|0
SlalE2]D
S|~ 3S|3 K
Actividad 2B > 8|l s
S|lele|l=|2
— (<5} (&] (9+] =
(b} = c c c
o g <| <
O
6.1 Realizar pruebas en la BD I R
6.2 Ir al paso 7 I R

Tabla 41: Realizar Pruebas de en la BD- GTI-SP03-SP3
Fuente: Autor de la Investigacion

Paso Realizar instalacion configuracion del aplicativo
; Objetivo: Instalar la aplicacién y configurarla validando los check list
entregados por el proveedor del servicio.
Entrada: Check List Salida Implemen_tacmn en
testing
<
=l _|2|3|5
sz E|% 2
| D5 E] %
Actividad SIS 8ls
clo| 8|26
1% |C| TS
87|55 | &
5 <
O
7.1 Instalar el aplicativo I R
7.2 Implementar la solucién adquirida I R
7.3 Ir al paso 8 I R

Tabla 42: Realizar instalacion y configuracion del aplicativo- GTI-SP03-SP3

Fuente: Autor de la Investigacion
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Paso Realizar Pruebas
Objetivo: Planificar pruebas de performance, funcionalidad, stress, etc.;
8 con la finalidad de determinar que el servicio o solucion esta funcionando
correctamente, de acuerdo a los requerimientos funcionales y técnicos.
Entrada: instalacion y configuracion del aplicativo |Salida Resultado de
pruebas
0
o
=l _|2|zs|o
AERIEE
R B T B K
Actividad 32| D&l s
c | @ | |22
Plo|c|B|lT
878§
5 <
O
8 Realizar pruebas R
8.1 Si no implica contratacion ir al paso 9 I R
Tabla 43: Realizar Pruebas- GTI-SP03-SP3
Fuente: Autor de la Investigacion
Paso Aprobacidn de paso a produccion.
9 Obijetivo: Se emite informe de aprobacién de paso a produccion de la
solucién informética.
Entrada: CheckList Saliga| ~ !nforme de
aprobacion
(7p)
o
=l _|2|s|o
AERIHE
., el a2
Actividad 3B e|ls
c | @| |2 D
Plo|c|B|lT
878§
5 <
O
9.1 Aprobacidn de paso a produccion. I | R I
9.2 Ir al paso 10 Il | R (I

Tabla 44: Aprobacion de paso a produccién.- GTI-SP03-SP3

Fuente: Autor de la Investigacion

Paso

Pasar solucion a produccion
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10

Objetivo: Paso de la solucion validada a produccion.

Entrada: Aprobacion de paso a produccion Salida Amblent_e,de
produccion.
&
=l _|2|=s|o
sz E|% 2
S| | s |3 2
Actividad S8 > 8|l s
Sl L|le|l2| 2
Llo|C|B|T
878§
P <
O
10.1 Pasar solucion a produccion I R
10.1 Ir al paso 11 I R
Tabla 45: Pasar solucién a produccién- GTI-SP03-SP3
Fuente: Autor de la Investigacion
Paso Realizar Backup
11 Objetivo: Generar BackUp del ambiente
Entrada: instalacién y configuracion del aplicativo | Salida Backup
<
=l _|2|s|o
AERIHE
T DS |5 %
Actividad 3B D&l s
Sl s 2|2
Plo|c|B|lT
&7 g|%| &
5 <
O
11.1 Realizar Backup I R
11.2 Ir al paso 12 | R

Tabla 46: Realizar Backup - GTI-SP03-SP3

Fuente: Autor de la Investigacion
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Paso Realizar monitoreo y seguimiento

Obijetivo: Verificar durante un periodo, que el servicio o solucion se
encuentran estables. En el caso de identificar inconvenientes se aplican

12 . .
los correctivos de manera urgente. En el caso de que no se solucione el
inconveniente y este persista, se realiza un roolback.
Entrada: Solucién informatica | Salida Resultados
0
o
— > — 2
=2 on| O
2|3 [E|e|3
R B T B K
Actividad 32| D&l s
c | @ | |22
Plo|c|B|lT
878§
5 <
O
12.1 Realizar Monitoreo I R
12.2 Realizar seguimiento I R
12.3 Si la solucion es estable ir al paso 13 I R
12.4 Si la solucion no es estable ir al paso 20 I R
Tabla 47: Realizar monitoreo y seguimiento- GTI-SP03-SP3
Fuente: Autor de la Investigacion
Paso Elaborar informe final
Objetivo: Elaborar informe con las observaciones, conclusiones y
13 recomendaciones que se deben seguir; se generan procedimientos en caso
de que aplique y se estable internamente en el area el responsable/s del
monitoreo del servicio o solucion.
Entrada: Solucidn estable | Salida Informe final
<
— S — -
=2 || O
2|3 [5|e|3
TS| | s |3 2
Actividad ST > 8|ls
S|z 2|2
Plo|oc|B|lT
87| 5|&|%
5 <
O
13.1 Elaborar informe final R C
13.2 Ir a la tarea 14 R C

Tabla 48: Elaborar informe final- GTI-SP03-SP3

Fuente: Autor de la Investigacion
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Paso Solicitar aprobacion de cumplimiento

Objetivo: Enviar e-mail o documento escrito al usuario que emitio el
14 requerimiento, para que valide la funcionalidad de la solucion aplicada y
confirme el OK de recepcion de la solucion.

Entrada: Informe final Salida Aproba_10|9n de
cumplimiento
<
=l _|2|zs|o
AERIEE
R B T B K
Actividad 32| D&l s
clo|s|.2|®
' T|lo|s T
&7 |g|%|&
5 <
O
14.1 Solicitar aprobacion de cumplimiento de requerimiento R I
14.2 Archivar documentacién del proceso I |1 R
14.3 Ir a la tarea 16 I || R
14.4 Ir a la tarea 15 Il | R R
Tabla 49: Solicitar aprobacion de cumplimiento- GTI-SP03-SP3
Fuente: Autor de la Investigacion
Paso Aprobacién de cumplimiento de requerimiento
15 Objetivo: Aprobar cumplimiento de requerimiento
Entrada: Solicitud de aprobacion Salida Aproba}mgn de
cumplimiento
<
=l _|2|s|o
eI
T DS |5 %
Actividad 3B e|ls
Sl s 2|2
Plo|oc|B|lT
&7 g|%|&
5 <
O
15.1 Aprobacién R
15.2 FIN I R

Tabla 50: Aprobacion de cumplimiento de requerimiento- GTI1-SP03-SP3

Fuente: Autor de la Investigacion
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Paso

Capacitar Usuario

Objetivo: Enviar e-mail o documento escrito al usuario que emitio el

16 requerimiento, para que valide la funcionalidad de la solucion aplicada y
confirme el OK de recepcion de la solucion.
Entrada: [ Informe final Salida Aprobgcpn de
cumplimiento
w0
o
E _|2|3|0B
sz |5%]2
© L] - S %
.© % > oot -
Slel &8l 2|3
1 3|3 | 8|
87| 8| g%
5 <
O
16.1 Capacitar usuarios I R
16.2 FIN | R
Tabla 51: Capacitar Usuario- GTI-SP03-SP3
Fuente: Autor de la Investigacion
Paso Identificar requerimiento o componente
Objetivo: En caso de que el servicio no cumple con las necesidades o
17 requerimientos actuales de T, se debe identificar el requerimiento 0 componente
que deba ser reemplazado o adquirido.
Entrada: | Necesidad de hardware |Salida | Revision del Técnico
<
— S — P
=l on | O
sz E %2
o o] - ] %
S E| > |
Slol 8l 2|5
' B |5 |B|S
7|5 2|2
5 <
O
17.1 Identificar requerimiento o componente I R
17.2 Ir al paso 18 I R

Tabla 52: Identificar requerimiento o componente- GTI-SP03-SP3

Fuente: Autor de la Investigacion
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Paso Adquirir o reemplazar componente.
18 Objetivo: Determinar si se adquiere o remplaza el componente
, o : Remplazo o adquisicion de
Entrada: | Reporte del Técnico Salida
componente
<
— S — P
+— (@p) O
sz €22
T D s |5 (<5}
S8 > g9
Slel8l 2 5
— [<5] (&) (48] =
87| 5| x| &
5 <
O
18.1 Ejecutar proceso de Contratacion JIC R
18.2 Remplazar requerimiento 0 componente I R
18.2 Ir al paso 3 I R
Tabla 53: Adquirir o reemplazar componente. - GTI-SP03-SP3
Fuente: Autor de la Investigacion
Paso Solicitar correcciones en la solucion informatica
19 Se emite informe de aprobacion de paso a produccién de la solucién informatica.
Entrada: | Solicitud de correcciones | Entrada: |Solicitud de correcciones
<
— S — P
2 O
IR
[<%] [«5]
T | D | 5|5 (5]
S|le > g2
SIS | a|B| S
S| | s | =2
lo|lC|B| T
87| 5| x| &
5 <
O
19.1 Solicitar correcciones en la solucion informatica R
19.2 Ir al paso 5 I [ R

Tabla 54: Solicitar correcciones en la solucién informatica - GT1-SP03-SP3

Fuente: Autor de la Investigacion
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Paso Aplicar correctivos
20 En el caso de identificar inconvenientes en el servicio o solucién, se aplican los
correctivos de manera urgente.
Entrada: | correcciones [Salida | Aplicacion de correcciones.
(7p]
o
— > —_— P
Fl_ | B9
| B38|
T >S5 |3 @
o @D > foo] ©
S| 9| g k] I
S || =|.2
lo|Cc| BT
8|7 |8|%| %
5 <
O
20.1 Aplicar correctivos R
20.2 Si se soluciond ir a la paso 13
20.3 Si no se soluciond ir a la paso 21 I R
Tabla 55: Aplicar correctivos - GTI-SP03-SP3
Fuente: Autor de la Investigacion
Paso Realizar Rollback
Objetivo: Recuperar respaldos de la informacion, configuracion, imagenes, del
21 servicio o solucién que fue reemplazado/instalado o implementado en
produccion
Entrada: |falla [Salida | rollback
<
— S — P
Fl_ Bl Q|8
2| 3|5 a|
T D s |3 (5]
S|le > g2
Sleola 2|8
[<5) Y _(E = D)
— [<5] (&) o =
7|5 %2
5 <
O
21.1 Realizar rollback
21.2 Si no se soluciono ir a al paso 8 I R

Tabla 56: Realizar Rollback - GTI-SP03 -SP3

Fuente: Autor de la Investigacion
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3.4.8.3.4. Diagrama de flujo del proceso GTI-SP03-SP3
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llustracion 19: Diagrama de flujo del proceso GTI1-SP03-SP3

Fuente: Autor de la Investigacion
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3.5.  Proceso GTI-PS04: Gestidn de Servicio y Soporte Técnico

3.5.1. Propdsito.

Administrar los servicios de TI que requiere la empresa.

Asegurar la continuidad y disponibilidad de los servicios tecnolégico que se brinda
en la empresa (oficinas y buques).

Administrar la seguridad de los servicios que son utilizados por la empresa.
Gestionar la atencion de incidentes y requerimientos de servicios que los usuarios

tienen respecto a todos los servicios de TI que se brinda en buques y oficinas

3.5.2. Alcance

Este proceso empieza con administracion de los servicios que tiene implementados la

empresa, con el desempefio actual de los servicios tecnoldgicos, la seguridad de los

equipos y de la informacidn y gestiona los incidentes y requerimientos de cada area o

buque de la empresa relacionado con TI.

3.5.3. Responsables.

Gerente de Tecnologia Informatica
Jefe de Jefatura de Sistemas de Informacién
Analista de Unidad de Sistemas de Informacion

Asistente de Unidad de Sistemas de Informacion

3.5.4. Politicas.

Deben existir procedimientos de monitoreo y escalamiento que permitan clasificar y
priorizar cualquier problema reportado como incidente, solicitud de servicio o
solicitud de informacidn. Medir la satisfaccion del usuario final respecto a la calidad

de los servicios de TI.
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Establecer una funcion y sistema que permita el registro y rastreo de llamadas,
incidentes, solicitudes de servicio y necesidades de informacion. Debe trabajar
estrechamente con los procesos de administracion de incidentes, administracion de
problemas, administracion de cambios, administracion de capacidad y
administracion de disponibilidad. Los incidentes deben clasificarse de acuerdo al
negocio y a la prioridad del servicio y enrutarse al equipo de administracion de
problemas apropiado y se debe mantener informados a los clientes sobre el estatus

de sus consultas.

Establecer procedimientos para el monitoreo puntual de la resolucion de consultas
de los clientes. Cuando se resuelve el incidente, se debe registrar la causa raiz, si la

conoce, y confirmar que la accion tomada fue acordada con el cliente.

Emitir reportes de las actividades realizadas para permitir a la UATI medir el
desempefio del servicio y los tiempos de respuesta, asi como para identificar
tendencias de problemas recurrentes de forma que el servicio pueda mejorarse de

forma continua.

Establecer y actualizar de forma regular un programa de entrenamiento para cada

grupo objetivo de empleados, que incluya:

- Estrategias y requerimientos actuales y futuros del negocio.

- Valores corporativos (valores éticos, cultura de control y seguridad, etc.)

- Implementacion de nuevo software e infraestructura de TI (paquetes y
aplicaciones)

- Habilidades, perfiles de competencias y certificaciones actuales y/o
credenciales necesarias.

- Métodos de imparticion (por ejemplo, aula, web), tamafio del grupo objetivo,

accesibilidad y tiempo.

Identificar los grupos objetivo y a sus miembros, a los mecanismos de imparticién

eficientes, a maestros e instructores. Designar instructores y organizar el
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entrenamiento con tiempo suficiente. Debe tomarse nota del registro (incluyendo

los prerrequisitos), la asistencia, y de las evaluaciones de desempefio.

e Evaluar el contenido del entrenamiento respecto a la relevancia, calidad,
efectividad, percepcion y retencion del conocimiento, costo y valor. Los
resultados de esta evaluacion deben contribuir en la definicion futura de los planes

de estudio y de las sesiones de entrenamiento

3.5.5. DOCUMENTOS REFERENCIADOS DEL PROCESO.

REGISTROS

Cddigo Nombre
GTI-SP04-R0O1 Tickets GLPI
GTI-SP04-R02 Actualizacion de instructivo
GTI-SP04-R03 Solicitud de publicacion del proceso
GTI-SP04-R04 Instructivo de configuracion
GTI-SP04-R05 Instructivo y politica de seguridad acceso y claves
GTI-SP04-R06 Tickets de incidencias en el GLPI

Tabla 57: Documentos relacionados del procesoGTI-SP04

Fuente: Autor de la Investigacion

3.5.6. Marco legal.
e Leyde propiedad intelectual

e Leyy Reglamento de Contratacion Publica

e Leyde Empresas Publicas
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3.5.7. Descripcion y flujo del proceso.
3.5.7.1.

Descripcion de Procedimientos

A continuacion se detallan los procedimientos del proceso:

NUmero Procedimiento Descripcion
Asegurar Continuidad y Monitoreo de Alertas de los servicios,
! Disponibilidad Servicio JSI con el fin de solucionar o prevenir.
Gestion de Seguridad de Monitoreo de trafico de datos entrantes y
° Servicio JSI salientes de la red interna.
Asignacion de tickets de requerimientos
Soporte Técnico a Usuario (Help | y problemas reportados por usuarios, 1os
3 Desk) JSI cuales son resueltos en el menos tiempo
posible.
Tabla 58: Sub Procesos de GTI-SP04
Fuente: Autor de la Investigacion
3.5.7.2. Diagrama de Flujo
& & &
O ity [ "] seanindde | ] Tomnem 1 O
Disponibilidad Servicio JSI Desk) J5I
Servicio 51

lustracion 20: Flujo del proceso GTI-SP04

Fuente: Autor de la Investigacion
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3.5.8. Sub-Procesos

3.5.8.1. Asegurar Continuidad y Disponibilidad Servicio JSI

3.5.8.1.1. Matriz RACI

TAREAS/ACTIVIDADES

Gerencia de Tl

Gerencias y Jefaturas de FLOPE EP

Jefe de JSI

Analista de JSI

Elaborar y Remitir SLA’s y OLA’s

Elaborar y Emitir lista de actividades

Realizar monitoreo

Analizar eventos

Categorizar problemas

Identificar causa raiz

Buscar Alternativas de Solucion

Registrar Bitacora de problemas

XA 0| V| O AW O

Contactar Proveedor de Servicio

Aplicar solucion

Evaluar resultados

Elaborar Informe de Resultados

Realizar seguimiento y medir resultados

X O V| O

Tabla 59: Matriz RACI del subproceso GTI-SP04-SP1

Fuente: Autor de la Investigacion
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3.5.8.1.2. Documentos Asociados.

Formato Objetivo
OLA’S Solicitar la implementacion de TI
Establecer presupuesto, especificaciones
SLA’S técnicas y
Check List Solitud de adquisicion de TI

Tabla 60: Documentos del subproceso GTI-SP04-SP1

Fuente: Autor de la Investigacion

3.5.8.1.3. Narrativa Operacional.

Paso Elaborar y Remitir SLA’s y OLA’s
Objetivo: Elaborar y Remitir acuerdos de servicios con el cliente interno; con la
1 finalidad de formalizar y difundir los horarios de disponibilidad y atencion de
soporte.
_ N . OLA’S
Entrada: | Requerimiento Salida SLA’S
(<}
o
_| 8 _
s | 2k |g| 2
o SO | 2| °
Actividad S| 2W [S|g
c o | .2
o 89 |8|T
s | agd || <
O S <
o
O
1.1 Elaborar y Remitir SLA’s y OLA’s R |
1.2 Ir al paso 2.0

Tabla 61: Elaborar y Remitir SLA’s y OLA’s - GTI-SP04-SP1

Fuente: Autor de la Investigacion
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Paso

Elaborar y Emitir lista de actividades

2 Objetivo: Elaborar y emitir un "check list" de las actividades que se van a realizar.
Entrada: | SLA’s y OLA’s | Salida |Check List
D
o
_| 8 _
[ wn
o |2l 3|2
- - g T O o | °
=
Actividad g1>E|8| g
8 < [<5) ®©
(b} 6 LL = (=
Ofg <
o
O
2.1 Elaborar lista de actividades I R I
2.2 Emitir lista de actividades I R I
2.3 Ir al paso 3.0 I R I
Tabla 62: Elaborar y Emitir lista de actividades - GTI1-SP04-SP1
Fuente: Autor de la Investigacion
Paso Elaborar y Emitir lista de actividades
2 Objetivo: Elaborar y emitir un "check list" de las actividades que se van a realizar.
Entrada: [ SLA’s y OLA’s | Salida |Check List
(5}
e
—| 8 —
F|Sa 2
© :c":;;z, Wion| s
T s |8Q ]S
Actividad B s
Pl (- I I T
(5] O L — e
Ol g <
o
o
3.1 Realizar monitoreo I | R
3.2 Ir al paso 4.0 I | R

Tabla 63: Realizar monitoreo - GTI-SP04-SP1

Fuente: Autor de la Investigacion
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Paso

Analizar Eventos

Objetivo: Analizar eventos obtenidos con las diferentes herramientas de software;

4 con la finalidad de identificar a tiempo una posible pérdida o degradacion del
servicio.
Entrada: | Observaciones | Salida Resultados
)
<
o
)
— l;: —
S| W58
@ [<5)
HEAHE
S| K |83
8l o |”|%
Z
w
o
w
O
4.1 Realizar monitoreo I R
4.2 Si el servicio presenta degrado ir a paso 5 I R
4.3 | Si el servicio no presenta degrado ir al paso 3 I [R
Tabla 64: Analizar Eventos - GTI-SP04-SP1
Fuente: Autor de la Investigacion
Paso Categorizar Problemas
Objetivo: Identificar problemas o nuevos requerimientos que mejoren el
5 rendimiento del servicio y brinden mayores garantias a la disponibilidad del
Servicio.
Entrada: | Ejecucion de herramientas de diagnostico Salida | Categorizacion
(9p)
<
o
-]
— :: —
AR
S|WU|8| @
- - — ©
(341 <5
Actividad g1>|28| g
oI L| |
S|o| | <
zZ
w
o
w
O
5.1 Categorizar Problemas I |R
5.2 Ir al paso 5.0 I [R

Tabla 65: Categorizar Problemas - GTI-SP04-SP1

Fuente: Autor de la Investigacion

99




Paso Identificar causa raiz
5 Objetivo: Elaborar informe de respaldo a los trabajos a realizar, las mejoras a
conseguir, los cambios a realizar y reemplazar, los resultados a obtener..
. . Problema
Entrada: Categorizacion de problemas Salida identificado
)
<
o
)
— |<7: —
S| WU s
- - = - @ ©
Actividad Sl>|8| g
c | wn o | .2
O I g ol
81| |<
Z
w
o
w
O
6.1 Identificar causa raiz I | R
6.2 Si existe un incidente repetitivo ir al paso 7 I | R
6.3 Si no existe un incidente repetitivo ir al paso 5 I | R
Tabla 66: Identificar causa raiz - GTI-SP04-SP1
Fuente: Autor de la Investigacion
Paso Buscar alternativas de solucion
7 Objetivo: Buscar alternativas de solucién a los problemas encontrados
Entrada: | Problema Identificado Salida Alternatl_v,as de
solucion

Actividad

Gerencia de Tl
GERENCIAS Y
JEFATURAS
Jefe de JSI
Analista de JSI

7.1 Buscar alternativas de solucién

7.3 Si se requiere del proveedor ir al paso 8

|

7.2 Consultar en bitacora de eventos |
|

|

X000

7.4 Si no se requiere del proveedor ir al paso

Tabla 67: Buscar alternativas de solucién - GTI1-SP04-SP1

Fuente: Autor de la Investigacion

100




Registrar en bitacora de problemas

Paso
8 Objetivo: Registrar los problemas en una bitacora de problemas.
Entrada: | Bitacora Salida Registro del
problema
)
<
04
-]
— | E —
S 59
S|U(8 g
7B o @
Actividad g1>|8| g
Ll | |
||| <
zZ
w
o
w
O
8.1 Registrar en bitacora de problemas Il | R
8.3 Ir al paso 19 Il | R
Tabla 68: Actividad 9- GTI-SP04-SP1
Fuente: Autor de la Investigacion
Contactar Proveedor de Servicio
Paso
9 Objetivo: Se contactar proveedor del servicio para aplicar garantia/soporte
técnico/o contratar un servicio especializado.
Entrada: Problema Identificado Salida Alternatl_v,as de
solucion
(9]
<
o
)
— :: —
|— _ |l @
2lw|3|e
- . S| 2o
(341 [<5]
Actividad IEAE
SIL|®| =
S|C| 7| <
zZ
w
o
w
o
9.1 |Contactar Proveedor de Servicio I R
9.2 Ir al paso 10 I R

Tabla 69: Contactar Proveedor de Servicio - GTI-SP04-SP1

Fuente: Autor de la Investigacion
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Aplicar solucién
Paso
Objetivo: Aplicar solucion propuesto por el proveedor del servicio o soluciones in
10 house. Se aplica la solucién en los ambientes de testing; con la finalidad de
identificar que la solucion al incidente o problema es correcto
Entrada: Problema Identificado Salida Alternat|_\{as de
solucion
)
<
o
)
— | E —
1S58
S|Wl8|lg
- - < — @) 2
Actividad IEAE
5] Y— —
S| 0| =
JEIE:
Z
LU
o
LU
O
10.1 |Contactar Proveedor de Servicio I
10.2 [Iral paso 11 I
Tabla 70: Aplicar solucién - GTI-SP04-SP1
Fuente: Autor de la Investigacion
Evaluar resultados
Paso
11 Objetivo: Evaluar resultados en relacion a historicos o comparaciones con
otros casos.
Entrada: Solucién aplicada | Salida Andlisis de resultados
(9]
<
o
)
— :: —
Fl1 S -8
3 L 2, )
- - — ©
(351 [<5]
Actividad gl >8] g
o < @ =
S| S| 7| <
zZ
L
o
L
o
11.1 Evaluar resultados I R
11.2 Ir al paso 12 | R

Tabla 71: Evaluar resultados GTI-SP04-SP1
Fuente: Autor de la Investigacion
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Paso Elaborar Informe de Resultados
12 Objetivo: Elaborar informe de resultados obtenidos.
, . Analisis de
Entrada: Solucién aplicada Salida resultados
o)
<
o
)
— |<T: —
— wn
2lwu|lale
- - s | 3 o
Actividad g>|8|¢g
S LB
Slc| 7| <
zZ
w
o
w
O
12.1 | Evaluar resultados Il [R
12.2 |Iral paso 13 I [ R
Tabla 72: Elaborar Informe de Resultados - GTI-SP04-SP1
Fuente: Autor de la Investigacion
Elaborar Informe de Resultados
Paso
13 Objetivo: Se realiza un seguimiento del servicio y se miden los resultados
obtenidos.
. ) Analisis de
Entrada: Solucioén aplicada Salida resultados
)
<
04
)
— :: —
= i
glu|a @
N7 c || o
Actividad S|>128| g
IL| B =
8lg|” |«
zZ
w
o
w
o
13.1 | Evaluar resultados Il | R
13.2 |Iral paso 14 Il [ R

Tabla 73: Elaborar Informe de Resultados - GT1-SP04-SP1

Fuente: Autor de la Investigacion
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Realizar seguimiento y medir resultados

Paso
14 Objetivo: Se realiza un seguimiento del servicio y se miden los resultados
obtenidos.
Entrada Salid Anadlisis de
: Solucién aplicada a resultados
)
<
04
)
— | E —
1S58
S|W|8|ly
N7 © @
Actividad IEAE
|| =
S|lo| | <
pzd
w
24
w
O
14.1 [Realizar seguimiento y medir resultados I [R
14.2 |FIN Il | R

Tabla 74: Realizar seguimiento y medir resultados - GTI-SP04-SP1
Fuente: Autor de la Investigacion
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3.5.8.1.4. Diagrama de flujo del proceso GTI-SP04-SP1
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llustracion 21: Diagrama de flujo del proceso GTI-SP04-SP1

Fuente: Autor de la Investigacion
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3.5.8.2. Gestion de Seguridad de Servicio JSI
3.5.8.2.1. Matriz RACI.

L
[a
o)
|
[N
= S 7
3 8 z <
tareas/actividades & g 5 < =
5 |3 £ 2
oy > 3 e
(0] 2 <
2
o
(5]
©)
Elaborar y Plantear requerimientos de Seguridad R |
Analizar Vulnerabilidades I |
Realizar investigacion |
Elaborar Plan de Mitigacion I R
Realizar Pruebas I | R
Pruebas Exitosas? R
Revisar Alertas I | R
Se lograron solucionar internamente? R
Buscar Solucién con Proveedores I R |
Elaborar Instructivos y Politicas de Seguridad A R |
Difundir instructivos de seguridad dentro de la R | I
organizacion
Tabla 75: Matriz RACI - GTI-SP04-SP2
Fuente: Autor de la Investigacion
3.5.8.2.2. Documentos Asociados.
Formato Objetivo
Requerimientos de Seguridad Solicitar la implementacion de Tl
Instructivos Contiene las normas y procedimientos de seguridad

Tabla 76: Documentos del subproceso GTI1-SP04-SP2

Fuente: Autor de la Investigacion
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3.5.8.2.3. Narrativa Operacional

Paso Elaborar y Plantear requerimientos de Seguridad

Objetivo: Plantear los requerimientos de seguridad que necesita la empresa

! para proteger la informacion.
Entrada: | Requerimientos de seguridad Salida | Plan de seguridad
g
Fl2l_ |3
o | %5 | w»n
.. SIS 3
© <8}
Actividad gl a8l g
5] — Y— —
— (&) <5} 48}
<5 c — =
ol g <
(b
O]
1.1 Elaborar requerimientos de Seguridad R I
1.2 Plantear requerimientos de Seguridad R I
1.3 Ir al paso 2.0 R I

Tabla 77: Elaborar requerimientos de Seguridad - GT1-SP04-SP2

Fuente: Autor de la Investigacion

Paso Analizar Vulnerabilidades
5 Objetivo: Analizar los riesgos existentes en el sistema de operacion y se
identifican las potenciales debilidades.
Entrada: | Requerimientos de seguridad | Salida | Plan de sequridad

Actividad

Jefe de JSI
Analista de JSI

Gerencia de Tl
Gerencias y Jefaturas

2.1 Analizar Vulnerabilidades I |

2|0

2.2 Ir al paso 3.0 I I

Tabla 78: Analizar VVulnerabilidades - GTI-SP04-SP2

Fuente: Autor de la Investigacion
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Paso Realizar investigacion
3 Objetivo: Realizar investigacion para eliminar o minimizar las vulnerabilidades.
Entrada: | Requerimientos de seguridad | Salida | Plan de seguridad
<
— S —
[ =T I )
.. g|3|8|
S8
Actividad Sl 218 2
[} o — Y =
— (&) [<B] [3+]
D c — c
ol <
(b}
O
3.1 Realizar investigacion I |R
3.2 Ir al paso 4.0 I |R
Tabla 79: Realizar investigacion - GTI1-SP04-SP2
Fuente: Autor de la Investigacion
Paso Elaborar Plan de Mitigacion
4 Objetivo: Identificar vulnerabilidades, y elaborar un plan con estrategias de
mitigacion
Entrada: Identificacion de vulnerabilidades | Salida Plan de mitigacion
<
j— > —_—
= = _ n
. 8|8 |29
& > D
Actividad Sl 2| 8| ¢
L 'S @ =
[<B] c - c
O) o <
(b}
O
4.1 Elaborar Plan de Mitigacion I R
4.2 Ir al paso 5.0 I R

Tabla 80: Elaborar Plan de Mitigacion - GTI1-SP04-SP2

Fuente: Autor de la Investigacion
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Paso Realizar Pruebas
5 Objetivo: Identificar vulnerabilidades, y elaborar un plan con estrategias de
mitigacion
Entrada: | Identificacion de vulnerabilidades | Salida | Plan de mitigacion
<
—_— > _—
o€zl
- . TS| 2| o
S > 8
Actividad AEIE
QIS | | =
[<B] c = c
ol g <
(b}
O
5.1 Realizar Pruebas I Il | R
5.2 Si las pruebas son exitosas ir al paso 6 I |R
5.3 Sil as pruebas no son exitosas ir al paso 8 I |R
Tabla 81: Realizar Pruebas - GTI-SP04-SP2
Fuente: Autor de la Investigacion
Paso Elaborar Instructivos y Politicas de Seguridad
5 Objetivo: Identificar vulnerabilidades, y elaborar un plan con estrategias de
mitigacion
Entrada: | Identificacién de vulnerabilidades Salida Plan de
' mitigacion
<
— =1 —
FIR[_|@
- /52|
(351 [<5)
Actividad 21218
LIS| BT
[<B] c - c
o| g <
(b}
O
6.1 Elaborar Instructivos A R |I
6.2 Elaborar Politicas de Seguridad A R |[I
6.3 Ir al paso 7.0 A R |[I

Tabla 82: Elaborar Instructivos y Politicas de Seguridad - GTI-SP04-SP2

Fuente: Autor de la Investigacion
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Paso Difundir instructivos de seguridad dentro de la organizacion
; Obijetivo: Difundir dentro de la intranet las politicas de seguridad e
instructivos de seguridad que debe ser considerados en los servicios
Entrada: Identificacion de vulnerabilidades | Salida Plan de mitigacion
<
— S —
P - I N
- . = = = oS
a2 > D
Actividad Sl 2l3] s
o 'S @ =
[<B] c — c
O o <
(b}
O
Difundir dentro de la intranet las politicas de
7.1 seguridad e instructivos de seguridad que debe ser| R I I
considerados en los servicios
7.2 FIN del proceso R I I

Tabla 83: Instructivos de seguridad dentro de la organizacion - GTI-SP04-SP2

Fuente: Autor de la Investigacion

Paso Revisar Alertas
8 Objetivo: Difundir dentro de la intranet las politicas de seguridad e instructivos
de seguridad que debe ser considerados en los servicios
. . Plan de
Entrada: Identificacion de vulnerabilidades Salida mitigacion
<
— S —
s |€|z|3
- . SIS o
(34 [<B]
Actividad HEE
o] [¢5] o —
L|1S|o|=
[<B] c - c
(O T <
(b}
O
8.1 Revisar Alertas I I | R
8.2 | Si se logré solucionar internamente ir al paso 6 I I |R
8.3 Si no se logré solucionar internamente ir al paso 9 I I [R

Tabla 84: Revisar Alertas - GTI-SP04-SP2

Fuente: Autor de la Investigacion
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Paso Buscar Solucion con Proveedores

Objetivo: En caso de no poder solucionar buscar soluciones con proveedores a fin

d de cerrar brechas de seguridad.
Entrada: | Identificacion de vulnerabilidades [Salida | Plan de mitigacion
a
| 2|_|a
© —
3= |2|g
1 1 .© > @D ©
Actividad AREE
S| S| 2=
— (8] [<5] (58]
[<B) c - c
o] g <
(b
o
9.1 Buscar Solucion con Proveedores I R |I
9.2 Ir al paso 6 I R |I

Tabla 85: Revisar Alertas - GTI-SP04-SP2

Fuente: Autor de la Investigacion
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3.5.8.2.4. Diagrama del proceso GTI1-SP03-SP2
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llustracion 22: Diagrama de flujo del proceso GTI-SP04-SP2

Fuente: Autor de la Investigacion
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3.5.8.3.  Soporte Técnico a Usuario (Help Desk) JSI
3.5.8.3.1. Matriz RACI.

3
.. 2 _ @ =
Tareas/Actividades £ ] s |8
8 2 2 g
2 3 = =
% < <
0]
Ingresar Solicitud de Soporte R
Receptar Solicitudes y direccionarlas C |
Asignar a Técnico o Especialista |
Analizar el Incidente C R
Aplicar Solucion | I R
Buscar nueva solucion | I R
Contactar a Proveedores | I R
Realizar Seguimiento a Solucion I R
Registrar y comunicar soporte técnico R |
Tabla 86: Revisar Alertas - GTI-SP04-SP3
Fuente: Autor de la Investigacion
3.5.8.3.2. Documentos Asociados.
Formato Objetivo
Solicitud de soporte técnico Solicitar la implementacién de Tl

Establecer presupuesto, especificaciones

Base de conocimiento técnicas y

Tabla 87: Documentos del subproceso GTI1-SP04-SP3

Fuente: Autor de la Investigacion
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3.5.8.3.3. Narrativa Operacional

Paso Ingresar Solicitud de Soporte
1.0 Objetivo: Ingresar una solicitud de soporte por medio del sistema GLPI
Entrada: Incidente Salida Solicitud de soporte
[<B)
o
: 5 |F
S _ wn
.. 8 |9 |3
Actividad g 3|3 |2
a |22 |8
g |88 |2
= < [<
3
O
1.1 Ingresar Solicitud de Soporte en el sistema GLPI R |
1.2 Ir al paso 2.0 R I
Tabla 88: Ingresar Solicitud de Soporte GTI-SP04-SP3
Fuente: Autor de la Investigacion
Paso Receptar Solicitudes y direccionarlas
20 Objetivo: Receptar la solicitud de soporte técnico o la atencién de un
' requerimiento informatico.
o ) Direccionamiento de
Entrada: Solicitud de soporte Salida o
incidente
S
: — —
= _ 0 —
L 2 |8 |g |3
Actividad > |3 |S e
@ e |2 |s
‘S @ © (%]
[ — c 17}
o < <
[<B)
O
2.1 Revisar solicitudes ingresadas en el sistema GLPI C I R
2.2 Categorizar seguin descripcion del incidente ingresado C |
2.3 Ir al paso3.0 C I

Tabla 89: Ingresar Solicitud de Soporte - GTI-SP04-SP3

Fuente: Autor de la Investigacion
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Paso

Asignar a Técnico o Especialista

Objetivo: Asignar al responsable técnico o especialista que tenga las competencias

3.0
para solucionar el requerimiento..
Entrada: Categorizacion de incidente Salida Asignacion de Incidente
(7p]
o
: — —
= n —
® == L)
- - 3 2l e |3
Actividad S 2|3 |2
%) k7] =
S < = LD
(&S] D [3+] K]
c — c )
L < <
(b}
O
3.1 Asignar a Técnico o Especialista |
3.2 Ir al paso4.0 I
Tabla 90: Asignar a Técnico o Especialista DTI-SP04-SP3
Fuente: Autor de la Investigacion
Paso Analizar el Incidente
Objetivo: Analizar el incidente, se comprueba el servicio, si el incidente es
4.0 producto de un problema y se determinan las posibles soluciones para resolver el
incidente
Entrada: Incidente Salida Anaélisis del incidente
<
: — —
= _ n —
- z (2|3 |3
Actividad > 2|5 e
%) T =
8 < = 3
o (<] [s] 2]
c — = %)
o < <
[<B)
O
4.1 Analizar el Incidente C R
Verificar si es un incidente repetido en la base de
4.2 conocimiento I R
4.3 Ir al paso 5.0 C I

Tabla 91: Analizar el Incidente TI1-SP04-SP3

Fuente: Autor de la Investigacion
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Paso Aplicar Solucién
50 Objetivo: Aplicar la solucion y verificar que el servicio esté funcionando de
' acuerdo a los requerido en el OLA o SLA
Entrada: Anélisis de la solucion Salida Solucion Aplicada
<
: — —
B R B
. . @ 22
Actividad =~ |8|3 |
3 L | 2 Z
'S v | © Z
c — = 0
© < <
[<B]
O
51 Aplicar Solucién I I R
Si el servicio funciona de acuerdo a OLAy SLA ir
5.2 al paso 6 I I R
Si el servicio no funciona de acuerdo a OLA 'y
5.3. SLA ir al paso ¢? I I R
Tabla 92: Aplicar Solucién T1-SP04-SP3
Fuente: Autor de la Investigacion
Paso Realizar Seguimiento a Solucion
60 Objetivo: Realizar seguimiento a la solucion implementada para satisfacer los
' requerimientos del usuario.
Entrada: Solucién aplicada Salida Monitoreo
<
S — —
£ g |5 |
. - 2]
Actividad S ol |T e
g=) s =
& @ ] o
'S © | |2
c = c 0
o < | <
&
6.1 Realizar Seguimiento a Solucion I I R
6.2 Ir al paso 7.0 I I

Tabla 93: Realizar Seguimiento a Solucion TI-SP04-SP3

Fuente: Autor de la Investigacion
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Paso

Registrar y comunicar soporte técnico

Objetivo: Registrar en el glpi la solucion al problema (el técnico asignado) y se

7.0 ]
cierra el caso
Entrada: Resultados Salida Registro en BD de
conocimiento
S
S — —
£ |z(2 |5
Actividad 8|8 s
ctivida > |g| s |2
%) b7 <
< e | = I
‘© [<T) ] §ca
c — = )
2 < <
[<B)
O
7.1 Registrar en la aplicacion GLPI la solucién aplicada I I R
7.2 Comunicar la solucion aplicada I I
Tabla 94: Registrar y comunicar soporte técnico TI-SP04-SP3
Fuente: Autor de la Investigacion
Paso Buscar nueva solucion
80 Objetivo: En caso de que la solucidn no sea satisfactoria por parte del usuario, se
' busca nuevas alternativas de solucion.
Entrada: Nueva solucién Salida Satisfaccion del usuario
S
: — —
£ 512 |§
Actividad SRR -
ctivida > |8 | g |8
n v <
© Nt = D
‘S [T) < RZ}
[ — c (%)
Z < <
(b
O
8.1 Buscar nueva solucion I R
Si el usuario esta satisfecho con la nueva solucién a
8.2 ir al paso 6 I R
Si el usuario no esta satisfecho con la solucién ir al | .
8.3 paso 9

Tabla 95: Buscar nueva solucion T1-SP04-SP3

Fuente: Autor de la Investigacion
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Paso

Contactar a Proveedores

8.0 Objetivo: Escalar a los proveedores de software o de hardware.
Entrada: Incidente Salida Solucién
<
: — —
. £ 5|3 |3
L)
Actividad =~ 8|5 |2
& Q@ D L
) <t T RZ)
c — = 7]
o < <
&
8.1 Contactar a Proveedores R |
8.3 Ir al paso 5 R R

Tabla 96: Contactar a Proveedores T1-SP04-SP3

Fuente: Autor de la Investigacion
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3.5.8.3.4. Diagrama de Flujo del proceso GTI-SP04-SP3
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llustracion 23: Diagrama de flujo del proceso GT1-SP04-SP3
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CAPITULO IV: IMPACTOS

3.6. ANALISIS DE IMPACTOS
3.6.1. ANTECEDENTES

Habiendo finalizado el levantamiento de procesos de la JSI de FLOPEC EP basados en
buenas préacticas de administracion de Tl y modelados bajo la notacion BPMn, se han
determinado algunos impactos en el aspecto; Tecnoldgico, administrativo, econémico

Para poder interpretarlos existen los siguientes niveles:

Valor Equivalencia
3 Impacto Alto Positivo
2 Impacto Medio Positivo
1 Impacto Bajo Positivo
0 No causa impacto
-1 Impacto Bajo Negativo
-2 Impacto Medio Negativo
-3 Impacto Alto Negativo

Tabla 97:Equivalencias de Impactos

3.6.2. Impacto Tecnoldgico

Niveles de impacto -3 -2 -1 0 1 2 3
Indicadores

Salvaguardia de activos e X
informacion.

Asegurar disponibilidad de X
servicios.
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Herramientas Tecnoldgicas X

Impacto = Sumatoria de Impactos

)

niumero de indicadores

Nivel de impacto tecnoldgico=

Nivel de Impacto tecnoldgico = Alto Positivo

Tabla 98:Impacto Tecnol6gico

3.6.2.1. Analisis:

e Salvaguarda de activos e informacion se lo considera como alto positivo porque
define controles establecidos por las buenas précticas de administracion de TI,
mediante una metodologia facil de entender y aplicar que incentiva la mejora

continua.

e Asegurar continuidad de servicio se lo considera como alto positivo porque la
aplicacion de controles que rijan las tecnologias de la JSI permite un trabajo estable
y seguro.

3.6.2.2. Impacto Administrativo

Nivelesde impacto -3 -2 -1 O 1 2 3

Indicadores
Procesos Basados En Buenas X
Practicas de administracion de Tl

Aplicacion de estandares X
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Definicidn de responsables. X

Impacto = Sumatoria de Impactos

)

niumero de indicadores

Nivel de impacto tecnoldgico=

Nivel de Impacto tecnolégico = Alto Positivo

Tabla 99:Impacto Administrativo

3.6.2.2.1. Analisis:

El indicador procesos basados en buenas practicas de administracion de TI es
calificado como alto positivo porque establece a la JSI como una jefatura fuerte
dentro de la estructura organica de la organizacion aumentando su indice de
desempefio, los procesos se establecieron bajo las normativas de modelado de
procesos de BPMn la cual es una notacién fuerte que ayuda a comprender el flujo
de trabajo de una manera clara y ordenada estableciendo reglas y normativas que

se apoyan Yy sustentan en practicas de ITIL.

Aplicacion de estandares fue considerada como un impacto medio positivo ya que
se logro incluir de manera eficiente gestiones ITIL e ISO2700 que apoyan

procesos tecnoldgicos de la organizacién y gestionan una mejora continua.
Definicion de responsables para cada tarea se lo considera dentro de alto positivo

considerando que se establecieron roles a cada actor que interviene dentro de los

procesos, ayudando a que el flujo de actividades sea agil y eficaz.
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3.6.2.3. Impacto Econémico

Niveles de impacto -3 -2 -1 0 1 2 3

Indicadores
Inversién en levantamiento de X

procesos.

Perdida por indisponibilidad de X

servicios de T1

Impacto = Sumatoria de Impactos

X
numero de indicadores

Nivel de impacto tecnolégico=

Nivel de Impacto tecnolégico = Bajo positivo

Tabla 100:Impacto Econémico

Anadlisis:

e Perdida por indisponibilidad de servicios de Tl se considera de medio negativo
porque no solo basta con tener equipos de ultima tecnologia, sino que lo
importante es tener procedimientos que ayuden a monitorear y mantener dichas
tecnologias disponibles para su uso cotidiano, y de esta manera asegurar que el
servicio de TI sea disponible en cualquier momento evitando pérdidas para la

empresa.
3.6.2.4. Impacto General

Niveles de impacto -3 -2 -1 0 1 2 3

Indicadores
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Impacto Tecnoldgico X

Impacto Administrativo X

Impacto Econémico X

Impacto = Sumatoria de Impactos

)

nimero de indicadores

Nivel de impacto tecnoldgico=

-7 _
NI—§—2.33

Nivel de Impacto tecnoldgico = Medio Positivo
Tabla 101:Impacto General

3.6.2.4.1. Analisis:

La desarrollo del presente proyecto tendra un impacto general medio positivo
considerando los tres campos de impacto: Tecnologico, Administrativo y Econdmico.
Toda implementacion para mejoramiento de servicios de TI significa inversion
justificada, ya esto permite estableces controles sobre las actividades que serializan

dentro del area de TI.
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CONCLUSIONES.

El modelo de procesos en una herramienta fundamental para el desarrollo de cualquier
organizacion ya que permite mantener controlado el flujo de trabajo mediante la
asignacion de tareas definidas que son controladas y reguladas bajo politicas de uso que

brindan responsabilidad a los actores que intervienen dentro del proceso.

La aplicacion de buenas practicas de administracion de tecnologias de la informacion es
un eje fundamental para el crecimiento del area tecnoldgica ya que ayuda a salvaguardar
de una manera eficiente la informacién que se administra dentro de la empresa, mediante
la aplicacion de gestiones de servicio que determinan formas de trabajo comprobadas y
exitosas adaptables a cualquier organizacion.

La JSI es una jefatura con algunos procesos criticos dentro de FLOPEC EP ya que es la
encargada de resguardar la informacion y mantener un grado de integridad de la misma,
ademas de brindar una continuidad de servicio aplicada a los sistemas de informacién que

se manejan dentro de la empresa, tanto para oficina como para buques.
El proyecto tiene un impacto medio positivo ya que aporta beneficiosamente a toda la

organizacion ya que gestiona la seguridad, continuidad y mejora continua de los sistemas

de informacion para todos los niveles de la empresa.
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RECOMENDACIONES.

Proponer la normalizacion de las gestiones de ITIL elaboradas, en el comité de
aprobacién de FLOPEC EP.

Gestionar la mejora continua de los procesos creados de la jefatura de sistemas de

informacion.

Disefar las gestiones de ITIL no elaboradas dentro del presente proyecto, para fortalecer

la gestion de la jefatura de sistemas de informacion.

Implementar ITIL dentro de la jefatura de infraestructura y comunicacion para fortalecer
las gestiones que realiza la gerencia de tecnologia informatica.

Difundir los procesos a todos los responsables de tareas para que se apropien de los

procesos Y las actividades que realizan

Establecer un comité de mejora continua interno dentro de la gerencia de Tl
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GLOSARIO

A

Alerta: Es una sefial que puede originarse a través de una aplicacion o del sistema
operativo para dar a conocer un hecho de importancia que deba ser revisado por el

respectivo administrador del sistema o componente.

Ambiente de Produccion: Es el ambiente donde se llevan a cabo las operaciones del dia
a dia con la interaccion directa entre los usuarios y en donde se encuentra la informacion,

configuraciones e infraestructura real.

Ambiente de Desarrollo: Conjunto de condiciones o variables, en lo posible, idénticas
al ambiente de produccién, bajo las cuales se realizan los desarrollo cuando se tiene el

codigo fuente.

Ambiente de testing: Conjunto de condiciones o variables, en lo posible, idénticas al
ambiente de produccion, bajo las cuales se determina si el requisito de una solucién es
parcial o completamente satisfactorio. Cuando se cumple con todas las pruebas, se podra

pasar a produccion.

ANS: Acuerdo de nivel de servicio

Aplicativo: Software o programa de computador elaborado con el fin de sistematizar la
informacion que se trabaja durante la realizacién de los procesos particulares de la
empresa.

Archivo Log: Documento donde se registran excepciones que presenta el aplicativo.
Arquitectura Tecnoldgica: Es la interaccion entre el hardware y software para

proporcionar la infraestructura necesaria para proveer un ambiente para las aplicaciones

gue presentan y procesan la informacion de la empresa.
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Backup: Es la copia total o parcial de informacion importante del disco duro, CDs, bases
de datos u otro medio de almacenamiento con el fin de recuperar la informacion en caso

de dafio o pérdida.

BPD: Business Process Diagram

BPMN: Business Process Model and Notation

Check List: Lista de Chequeo. Listado de preguntas, en forma de cuestionario que sirve
para verificar el grado de cumplimiento de determinadas reglas establecidas a priori con

un fin determinado.

Check List: Lista de Chequeo. Listado de preguntas, en forma de cuestionario que sirve
para verificar el grado de cumplimiento de determinadas reglas establecidas a priori con

un fin determinado.

Ciclo de vida: Es el periodo de tiempo que es utilizado un sistema informatico, desde

que es pensado hasta su desuso.
Cl: items de configuracion.
CMDB: Es una base de datos que contiene detalles relevantes de cada ClI (item/elemento

de configuracion) y de la relacion entre ellos, incluyendo el equipo fisico, software y la

relacion entre incidencias, problemas, cambios y otros datos del servicio de TI.

Down Time: Periodo de inhabilitacion del servicio.
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Estrategia: Conjunto de acciones que se llevan a cabo para lograr un determinado fin.

FLOPEC EP: Empresa Publica Flota Petrolera Ecuatoriana.

Flow Chart: es una representacién grafica o simbdlica de un proceso.

G

Glpi: Portal de registro de incidentes de los servicios de Tl o requerimientos nuevos de

servicios.

GTI: Gerencia de Tecnologia Informaética.

Hardware: Cualquier componente fisico tecnoldgico, que trabaja o interactia de algln
modo con la computadora. No s6lo incluye elementos internos como el disco duro, CD-
ROM, disquetera, sino que también hace referencia al cableado, circuitos, gabinete,

dispositivos de red, etc.

In House: Desarrollos o implementaciones que se han desarrollado al interior de la

empresa.

Informe de Necesidad: Es el informe que elabora el area de Tecnologia Informaética con
las necesidades y requerimientos técnicos, con el detalle de la solucion a ser adquirida e

implementada.

ITSCM: La estrategia de la Gestion de la Continuidad del Servicio de Tl
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Incidente: Es una alerta de que es necesario atender. Es la oportunidad para identificar
y controlar las causas basicas que la generaron, antes de que ocurra un problema mayor
en el servicio.

Instructivo: Documento que sirve para instruir. Son disposiciones de caracter general
emitidas para regular el uso de servicios e instalaciones y su funcionamiento interno y

operativo.

Issue: Problema o error reportado o identificado en algun componente de la

infraestructura de la TIC.

JSI: Jefatura de Sistemas de Informacion.

JIC: Jefatura de Infraestructura y Comunicacion.

O

OFERENTE: Que ofrece o0 se muestra en actitud de ofrecer.

PAC: Plan Anual de Contrataciones.

Plataforma informatica: Una plataforma es precisamente el principio, en el cual se

constituye un hardware, sobre el cual el software puede ejecutarse/desarrollarse.
Plan de Contingencia: Establece los procedimientos y acciones basicas de respuesta que

se tomaran para afrontar de manera oportuna, adecuada y efectiva en el caso de fallas en

la arquitectura tecnoldgica.

133



Peyorativo: Es una palabra o una expresion que indica una idea desfavorable.

Rollback: Es una operacion para deshacer los cambios realizados en el sistema.

SLA: "Service Level Agrement" en su traduccion del idioma inglés al espafiol es:

Acuerdo de Nivel de Servicio.

Software Genérico: Son aplicativos producidos por una organizacion de desarrollo y que

se venden al mercado abierto a cualquier cliente que le sea posible comprarlos.
Software: Equipamiento logico o soporte l6gico de una computadora digital, y
comprende el conjunto de los componentes ldgicos necesarios para hacer posible la

realizacion de tareas especificas.

Servidor: Es una computador que, formando parte de una red, provee servicios a otras

computadoras denominadas clientes.

SLA: "Service Level Agrement" en su traduccion es: Acuerdo de Nivel de Servicio.

Solucion "in House™: Aplicacion desarrollada por la misma empresa.

SGC: Sistema de Gestion de Cambios

SOA: Arquitectura Orientada por Servicios

T1: Tecnologias de la Informacion.
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TI: Tecnologia de la Informacion

T1: Tecnologia de la Informacion.

TDR: Termino de referencia

\Y

Visor de sucesos: Es una ayuda para recopilar informacién acerca de los problemas que

presente el hardware, el software o el sistema.
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ANEXOS



ANEXO 1: CUESTIONARIO DIRIGIDO A TECNICOS DE TI

PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR
SEDE ESMERALDAS
FACULTAD DE CIENCIAS ADMINISTRITIVAS Y CONTABLES
INGENIERIA DE SISTEMAS Y COMPUTACION

Cuestionario dirigido a los técnicos de JSI
1. ¢Qué tipo de actividades realiza dentro de la JSI?
Actividades -
Administrativas
Actividades -
Operacionales

2. Las actividades dentro de la Jefatura de Sistemas de Informacion son de indole:

Grupales(Con los deméas miembros de -

la JSI)
Individuales e
En colaboracion con otras Gerencias o

3. Cual de los siguientes procesos realiza usted dentro de la JSI.

Proceso de implementacion de C
Sistemas

Proceso de adquisicion de Sistemas -
Proceso de soporte Téecnico C

Proceso de Mantenimiento de Sistemas o

Proceso de comunicacion C
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4. De los procesos antes mencionados en cuales considera que usted es

indispensable para su desarrollo.

Proceso de implementacion de C
Sistemas

Proceso de adquisicion de Sistemas C
Proceso de soporte Técnico e

Proceso de Mantenimiento de Sistemas o

Proceso de comunicacion C

5. El tiempo de ejecucion de las actividades que realiza en la JSI van desde
ldia 2dias 3dias +3dias

Proceso de implementacion de ' r - =
Sistemas

Proceso de adquisicion de Sistemas - . 's .
Proceso de soporte Técnico e - P P

Proceso de Mantenimiento de Sistemas ¢
Proceso de comunicacion {

6. Califique si la documentacidn existente de los procesos es:

a) Suficiente es decir tiene contemplado diagramas, politicas debidamente

documentados.

SI -

NO
b) Claray facil de entender.

SI -

NO
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c) Engloban todos los puntos que realizan en las actividades.

Sl '

NO .

7. Con que frecuencia se realizan reuniones para realizar mejoras en los procesos;

cada:

3 6 9 12 No se

meses meses  meses meses realizan

-

-

-

-

-

8. Estaria de acuerdo que las actividades se las clasifiquen en procesos bien

documentados.

Sl '

NO .
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ANEXO 2: FORMULARIO DE ENTREVISTA DIRIGIDA AL JEFE DE
SISTEMAS DE INFORMACION DE LA FLOPEC EP

PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR
SEDE ESMERALDAS
FACULTAD DE CIENCIAS ADMINISTRITIVAS Y CONTABLES
INGENIERIA DE SISTEMAS Y COMPUTACION

Formulario de Entrevista dirigida al jefe de Sistemas de Informacion de la

FLOPEC EP
DATOS GENERALES.
Nombre:
Fecha:
BANCO DE PREGUNTAS
1. ¢ Los Procesos de la JSI de qué manera apoyan a los objetivos de negocio?

Los procesos de la JSI son importantes para la empresa ya que mediante estos se fortalece

las gestiones del giro de negocio y sirven de apoyo para toda la organizacion.

2. ¢La JSI con cuantas personas cuenta para sus labores cotidianos?

La jefatura de sistemas de informacion cuenta con 8 colaboradores que estan divididos
en Analistas de Sistemas, Asistentes de Tecnologia Informatica y especialistas de
Sistemas

3. ¢Existen actividades (procesos) definidas dentro de la JSI1?
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Si existen actividades definidas dentro de la Jefatura las mismas se las define en reuniones
semanales mantenidas con el grupo de trabajo donde se asignan tareas a cada uno delos

colaboradores de la Jefatura.

4. ¢Estas actividades (procesos) son de ejecucion grupal, individual, entre

jefaturas?

Existen actividades de todos los tipos mencionados, todos los colaboradores realizan

actividades grupales, entre jefaturas e individuales

a. ¢Grupales quiénes?

Técnicos de JSI y todas las Gerencias

b. ¢Entre jefaturas, cuales?

Técnicos de JSI y todas las Jefaturas

5. ¢Las actividades se encuentran documentadas?

Las actividades se encuentran documentadas y almacenadas en un repositorio de archivos

digitales, el cual tienen acceso los técnicos de JSI

6. ¢Existen reglas o politicas que rijan las actividades que realiza la JS1?

FLOPEC EP posee un reglamento de proteccion a la informacion y funciones que rigen

sobre todos los colaboradores de la empresa.

7. ¢ Qué herramientas informaticas utilizan para realizar el control de ejecucion

de las tareas asignadas?
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Se utiliza una herramienta de HELP DESK llamada GLPI donde se ingresan todos los
ISUESS y requerimientos que posean los usuarios.

8. ¢Hanotado errores en la ejecucion de las actividades que realizan los técnicos
de JSI?

Si sobre todo cuando son actividades nuevas en tecnologias de la informacion adquiridas

recientemente.

9. ¢ Cuéndo un nuevo integrante forma parte de la JSI como se entera de las

actividades que se realizan dentro del area?

Se realiza una induccién por parte de los comparieros y jefe de JSI sobre las actividades
asignadas al nuevo técnico de JSI.

10.  ¢Cree que es importante la normalizacion de procesos?
Si es importante porque permite tener un control de actividades y funciones de los

colaboradores de la Jefatura, ademas de establecer controles y politicas que regulan el

uso de las tecnologias de informacion.
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ANEXO 3: FORMULARIO DE ENTREVISTA DIRIGIDA AL GERENTE DE
GESTION INTEGRAL DE LA

PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR
SEDE ESMERALDAS
FACULTAD DE CIENCIAS ADMINISTRITIVAS Y CONTABLES
INGENIERIA DE SISTEMAS Y COMPUTACION
Formulario de Entrevista dirigida al Gerente de Gestion Integral de la

FLOPEC EP
DATOS GENERALES.
Nombre:
Fecha:
BANCO DE PREGUNTAS
1. ¢ Qué tipo metodologia de modelo de procesos se utiliza en la FLOPEC EP?

Actualmente estamos en un proceso de cambio en el modelado de procesos, anterior
mente se utilizaba un modelado AS IS que estaba diagramado en Visio, ahora lo estamos
haciendo en BPMn realizando un cambio de cultura en lo que son normas de calidad

llevandolo a un modelado TO BE.

2. Existe un tipo de método estandar para desarrollar procesos informaticos en
la FLOPECEP

143



Hace algunos afios se pretendidé implementar COBIT sin embargo no se completd el
proyecto, se pretendia implementar procesos de gestion de riesgos y de seguridad de la

informacidn, pero no se completé el desarrollo de procesos.

3. Que documentacién se genera en la realizacion de un proceso.

Existe un sinnimero de informacién que se genera al desarrollar un proceso cualquiera
que sea el tipo o finalidad de este, y toda se considera importante, sin embargo el
establecer politicas, y llevar un control de actas y cambios es fundamental para el buen
desarrollo del proceso.

4. Que herramienta informatica utilizan para desarrollar el modelado de

jprocesos

Anteriormente se utilizaba Visio con el proceso de cambio que se estd dando en FLOPEC

EP con vista a la mejora continua se cambié a WebShepper para el diagramado.

5. Dentro de su experiencia cual es la satisfaccion de los interesados de los

procesos implementados en FLOPEC EP.
Los usuarios finales siempre se resisten al cambio y es dificil hacerles cambiar de opinion,

sin embargo el buen desarrollo de un proceso hace que el usuario se empodere del cambio

y genere resultados productivos para la organizacion.
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