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RESUMEN EJECUTIVO

El cambio bien orientado es la evolucion. EIl cambio real, empieza dentro del espacio que
podamos manejar y requiere del conocimiento profundo ya que solo es posible en

condiciones de eficiencia.

El rol de todos dentro del area de Intercambio en las Emisoras y Administradoras de
Tarjetas de Crédito es identificar problemas, manejar incidencias y ejecutar el cambio
efectivamente. Ser facilitador de los procesos, tener orientacion al cliente y ser capaz de
anticipar riesgos y actuar de manera proactiva. El cambio requiere de honradez,
transparencia de informaciéon y trabajo en equipo que permitan desarrollar una

comunicacion dinamica dotada de madurez y consecuencia.

Por lo tanto, se pudo demostrar la necesidad del uso del sistema COSO en el area de
intercambio para la prevencion de fraudes o errores. La investigacion va encadenado al
desarrollo de un informe sensato a nivel tedrico y que sirva a las necesidades de los

ejecutivos de los negocios que ejercen el control interno en el mundo real.

Se aplico una técnica de evaluacion de Ambiente Interno y Cultura de riesgos y la encuesta
enfocada al personal que labora en el area. Se identifico en forma cualitativa ventajas y
cambios que se implementara en el area basandonos en los conocimientos del informe

COSO.



INTRODUCCION

Sin duda alguna, toda organizacion financiera se encuentra sometida a riesgos que pueden
ser atribuidos a fallas humanas como la toma de decisiones erroneas, simples
equivocaciones o confabulaciones de varias personas, han existido pérdidas econémicas en
diferente areas de la organizacidon por lavado de dinero, riesgo operativo, no control en
documentos, no control en los lineamientos de franquicias, no control en respaldos de

informacion.

Es por todo esto que cada persona es un eslabon que garantiza hasta cierto punto la

eficiencia y efectividad de la cadena de procesos.

En el area de Intercambio existen complejidades adicionales por errores e insuficiencias en
los procesos, personas, tecnologia de informacion y por eventos externos, por lo que es
apropiado y necesario integrar metodologias y conceptos en todos los niveles de las
diversas areas administrativas y operativas con el fin de ser competitivos y responder a las
nuevas exigencias empresariales, es por esto que podemos enfatizarnos en el denominado

informe COSO.

El objetivo general en el desarrollo de la disertacion es; Mantener un adecuado y efectivo
control en los procesos del area de Intercambio a través de un enfoque sobre practica ética

y Control Interno.
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Los objetivos especificos para el desarrollo de la disertacion son los siguientes:

e Lograr la aplicacion de normas y procedimientos, salvaguarda de bienes y eficiente

uso de recursos, asi como del correcto y oportuno registro y manejo de informacion.

e Determinar los procedimientos de control interno contable que puedan prevenir o

detectar errores o irregularidades en el Area de Intercambio.

e Separar el Area de Intercambio por ciclos transacciones, procesos, sub procesos y

tareas.

e Determinar una matriz de riesgos de los procesos en el que se pueda monitorear

algun fraude o falla humana.

La metodologia empleada en este estudio fue disefiada para producir un informe que
cumpliera los objetivos establecidos, ayudar a la administracion en el mejoramiento de los
sistemas de control interno de su entidad y proporcionar un entendimiento comun sobre el

control interno entre las partes interesadas.



1 CONTROL INTERNO

1.1 ;POR QUE CONTROL INTERNO?

En la auditoria, su naturaleza es concreta y aplicada, corresponde a un medio para
lograr un fin u objetivo superior de control. Esto se explica mejor de la siguiente

mancra.

Control es un conjunto de normas, procedimientos y técnicas a través de las cuales se
mide y corrige el desempefio para asegurar la consecucion de objetivos y técnicas.

(13

Por consiguiente, “el control wutiliza diferentes (métodos, metodologias,
procedimientos y técnicas). Es un desempeiio optimo, esto es, que no necesita

correcciones, la técnica funciona de manera optima y asegura el cumplimiento de

objetivos”.!

12 (QUE ES CONTROL INTERNO?

El control interno comprende el plan de la organizacion y todos los métodos y
medidas coordinados que se adopten en un negocio para salvaguardar sus activos,
verificar la exactitud y la confiabilidad de sus datos contables, promover la eficiencia
operacional y fomentar la adherencia a las politicas prescritas.

'S., MANTILLA. (2005). Auditoria. Pontificia Universidad Javeriana. Bogota. p. 59.
*'S., ROOT. (1998). Beyond COSO. Internal Control to Enhance Corporate Governance. John Wiley;
New York. p. 68.
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1.2.1 El Instituto de Auditores Internos

Define al Control Interno asi:

“Son las acciones tomadas por la administraciéon para planear, organizar y

dirigir el desempefio de acciones suficientes que provean seguridad razonable

de que se estaran logrando los siguientes objetivos:

Logro de los objetivos y metas establecidas para operaciones Yy

programas.

e Uso economico y eficiente de los recursos.

e Salvaguarda de los activos.

¢ Confiabilidad e integridad de la informacion.

e Cumplimiento con politicas, planes, procedimientos, leyes y

regulaciones.

1.3 ENFOQUE TRADICIONAL DEL CONTROL INTERNO

1.3.1 Objetivos del Control Interno

e Proteger los activos y salvaguardar los bienes de la institucion.



e Verificar la razonabilidad y confiabilidad de los informes contables y

administrativos.

e Promover la adhesion a las politicas administrativas establecidas,

e [ogar el cumplimiento de las metas y objetivos programados.

1.3.2 Explicacion técnica de elementos bésicos del sistema de Control Interno

1.3.2.1 Elementos de la Organizacion

Un plan légico y claro de las funciones organizacionales que establezca

lineas claras de autoridad y responsabilidad para las unidades de la

organizacion y para los empleados, y que segregue las funciones de

registro y custodia.

1.3.2.2 Elementos, Sistemas y Procedimientos

Un sistema adecuado para la autorizacion de transacciones y

procedimientos seguros para registrar sus resultados en términos

financieros.

1.3.2.3 Elementos del Personal

e Pricticas sanas y seguras para la ejecucion de las funciones y

obligaciones de cada unidad de personas, dentro de la organizacion.



e Personal, en todos los niveles, con la aptitud, capacitacion y
experiencia  requeridas para cumplir sus  obligaciones

satisfactoriamente.

e Normas de calidad y ejecucion claramente definidas y comunicadas

al personal.

1.3.2.4 Elementos de Supervision

Una efectiva unidad de auditoria independiente, hasta donde sea posible

y factible, de las operaciones examinadas o procedimientos de

autocontrol en las dependencias administrativas y de apoyo logistico.

1.4 ENFOQUE CONTEMPORANEO DEL CONTROL INTERNO

El control interno es un proceso realizado por el Consejo de Directores,

administradores y otro personal de la entidad, disefiado para proporcionar seguridad

razonable mirando el cumplimiento de los objetivos en las siguientes categorias.’

e Efectividad y eficiencia de las operaciones.

e Confiabilidad de la informacion financiera.

e Cumplimiento de las leyes y regulaciones aplicables.

Cfr. J., RODRIGUEZ. (2009). Control Interno Un efectivo Sistema para la Empresa. Trillas. p. 47.
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Esta definicion refleja ciertos conceptos fundamentales:

a) El control interno es un proceso. Constituye un medio para un fin, no un

fin en si mismo.

Fl sistema de control interno esta entrelazado con las actividades de

operaciéon de una entidad y fundamentalmente existe por razones de

negocio.

El control interno es administrado bajo el proceso basico gerencial de

planeacion, ejecucion y monitoreo.

b) El control interno es ejecutado por personas. No solamente manuales de

politicas y formas, sino personas en cada nivel de la organizacion.

El control interno es realizado por las personas de la organizacion

quienes establecen los objetivos de la entidad y ubican los mecanismos

de control en su sitio.

c¢) Del control interno puede esperarse que proporcione seguridad razonable,

no seguridad absoluta, a la administracion y al consejo de una entidad.

La seguridad absoluta por no existe en este sentido, ya que pueden tomar
decisiones defectuosas que pueden ocurrir a causa de fallas humanas

tales como errores simples o equivocaciones o producirse acuerdos entre



varias personas que vulneren el sistema de control interno por mas fuerte

sea el mismo.

d) El control interno estd engranado para la consecucion de objetivos en una

0 mas categorias separadas pero interrelacionadas.

El cumplimiento de tales objetivos, en gran parte basados en estandares

impuestos por sectores externos, depende de como se desempeiien las

actividades dentro del control de la entidad.

De acuerdo a lo anterior, los objetivos basicos son:

Proteger los activos y salvaguardar los bienes de la institucion.

Verificar la razonabilidad y confiabilidad de los informes.

Promover la adhesion a las politicas administrativas establecidas.

Lograr el cumplimiento de las metas y objetivos programados.

1.5 COMPONENTES DEL CONTROL INTERNO

El marco integrado de control que plantea el informe COSO consta de cinco
componentes interrelacionados, derivados del estilo de la direccion, e integrados al

proceso de gestion:

e Ambiente de control

e Evaluacion de riesgos



e Actividades de control
e Informacién y comunicacion

e Supervision o Monitoreo

1.5.1 Ambiente de Control

El ambiente de control define al conjunto de circunstancias que enmarcan el
accionar de una entidad desde la perspectiva del control interno y que son por
lo tanto determinantes del grado en que los principios de este ultimo imperan

.. . . 4
sobre las conductas y los procedimientos organizacionales.

Es, fundamentalmente, consecuencia de la actitud asumida por la alta

direccion, la gerencia, y por caracter reflejo, los demas agentes con relacion a

la importancia del control interno y su incidencia sobre las actividades y

resultados.

Los principales factores del ambiente de control son:

e La filosofia y estilo de la direccion y la gerencia.

e La estructura, el plan organizacional, los reglamentos y los manuales de

procedimiento.

*Cfr. S., MANTILLA. (2009). Auditoria del Control Interno. Bogota. p. 17.
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e La integridad, los valores éticos, la competencia profesional y el
compromiso de todos los componentes de la organizacion, asi como su

adhesion a las politicas y objetivos establecidos.

e Las formas de asignacion de responsabilidades y de administracion y

desarrollo del personal.

1.5.2 Evaluacion de Riesgos

El control interno ha sido pensado esencialmente para limitar los riesgos que
afectan las actividades de las organizaciones. A través de la investigacion y
analisis de los riesgos relevantes y el punto hasta el cual el control vigente los
neutraliza se evalaa la vulnerabilidad del sistema. Para ello debe adquirirse un
conocimiento practico de la entidad y sus componentes de manera de
identificar los puntos débiles, enfocando los riesgos tanto a nivel de la

organizacion (internos y externos) como de la actividad.

Los objetivos (relacionados con las operaciones, con la informacion financiera
y con el cumplimiento), pueden ser explicitos o implicitos, generales o
particulares. Estableciendo objetivos globales y por actividad, una entidad
puede identificar los factores criticos del éxito y determinar los criterios para

medir el rendimiento.

Una vez identificados, el analisis de los riesgos incluira:
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e Una estimacion de su importancia / trascendencia.
e Una evaluacion de la probabilidad / frecuencia.

e Una definicion del modo en que habran de manejarse.

Existen circunstancias que pueden merecer una atencion especial en funcioén

del impacto potencial que plantean:

e (Cambios en el entorno.

e Redefinicion de la politica institucional.

e Reorganizaciones o reestructuraciones internas.

e Ingreso de empleados nuevos, o rotacion de los existentes.
e Nuevos sistemas, procedimientos y tecnologias.

e Aceleracion del crecimiento.

e Nuevos productos, actividades o funciones.

Los mecanismos para prever, identificar y administrar los cambios deben estar
orientados hacia el futuro, de manera de anticipar los mas significativos a
través de sistemas de alarma complementados con planes para un abordaje

adecuado de las variaciones.’

1.5.3 Actividades de Control

Estan constituidas por los procedimientos especificos establecidos como un
reaseguro para el cumplimiento de los objetivos, orientados primordialmente

hacia la prevencion y neutralizacion de los riesgos.

>Cfr. S., MANTILLA. (2005). Control Interno Informe Coso. Colombia: Ed. Eco Ediciones. p. 40-41.
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Las actividades de control se ejecutan en todos los niveles de la organizacion y
en cada una de las etapas de la gestion,’ partiendo de la elaboracion de un mapa
de riesgos segun lo expresado en el punto anterior: conociendo los riesgos, se
disponen los controles destinados a evitarlos o minimizarlos, los cuales pueden
agruparse en tres categorias, segun el objetivo de la entidad con el que estén

relacionados:

e Las operaciones
e La confiabilidad de la informacion financiera

¢ El cumplimiento de leyes y reglamentos

En muchos casos, las actividades de control pensadas para un objetivo suelen
ayudar también a otros: los operacionales pueden contribuir a los relacionados
con la confiabilidad de la informacioén financiera, éstas al cumplimiento

normativo, y asi sucesivamente.

A su vez en cada categoria existen diversos tipos de control:

e Preventivo / Correctivos
e Manuales / Automatizados o informaticos

e QGerenciales o directivos

6 Cfr. R., ESTUPINAN. (2007). Administracion o Gestion de Riesgos E:R:M y La Auditoria Interna.
Colombia: Ed. Ecoe Ediciones. p. 58.
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1.5.4 Informacion y Comunicacion

La informacién relevante debe ser captada, procesada y transmitida de tal
modo que llegue oportunamente a todos los sectores permitiendo asumir las

responsabilidades individuales.

La informacion operacional, financiera y de cumplimiento conforma un

sistema para posibilitar la direccion, ejecucion y control de las operaciones.

Esta conformada no s6lo por datos generados internamente sino por aquellos
provenientes de actividades y condiciones externas, necesarios para la toma de

decisiones.

Los sistemas de informacion permiten identificar, recoger, procesar y divulgar
datos relativos a los hechos o actividades internas y externas, y funcionan
muchas veces como herramientas de supervision a través de rutinas previstas a
tal efecto. No obstante resulta importante mantener un esquema de
informacion acorde con las necesidades institucionales que, en un contexto de
cambios constantes, evolucionan rapidamente. Por lo tanto deben adaptarse,
distinguiendo entre indicadores de alerta y reportes cotidianos en apoyo de las
iniciativas y actividades estratégicas, a través de la evolucion desde sistemas
exclusivamente financieros a otros integrados con las operaciones para un

mejor seguimiento y control de las mismas.’

" Ibidem. p. 84.
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La comunicacion es inherente a los sistemas de informacién. Las personas
deben conocer a tiempo las cuestiones relativas a sus responsabilidades de
gestion y control. Cada funcién ha de especificarse con claridad, entendiendo
en ello los aspectos relativos a la responsabilidad de los individuos dentro del
sistema de control interno y el personal tiene que saber coémo estan
relacionadas sus actividades con el trabajo de los demas, cudles son los
comportamientos esperados, de qué manera deben comunicar la informacion

relevante que generen.

1.5.5 Supervision o Monitoreo

Incumbe a la direccion la existencia de una estructura de control interno idénea
y eficiente, asi como su revision y actualizacion periddica para mantenerla en
un nivel adecuado. Procede la evaluacion de las actividades de control de los
sistemas a través del tiempo, pues toda organizacion tiene areas donde los
mismos estan en desarrollo, necesitan ser reforzados o se impone directamente
su reemplazo debido a que perdieron su eficacia o resultaron inaplicables. Las
causas pueden encontrarse en los cambios internos y externos a la gestion que,

al variar las circunstancias, generan nuevos riesgos a afrontar.

El objetivo es asegurar que el control interno funciona adecuadamente, a través
de dos modalidades de supervision: actividades continuas o evaluaciones

puntuales.
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Las primeras son aquellas incorporadas a las actividades normales y
recurrentes que, ejecutandose en tiempo real y arraigadas a la gestion, generan

respuestas dindmicas a las circunstancias sobrevinientes.

Existen controles informales que, aunque no estén documentados, se aplican
correctamente y son eficaces, si bien un nivel adecuado de documentacion
suele aumentar la eficiencia de la evaluacion, y resulta mas util al favorecer la
comprension del sistema por parte de los empleados. La naturaleza y el nivel
de la documentacidon requieren mayor rigor cuando se necesite demostrar la

fortaleza del sistema ante terceros.

Debe confeccionarse un plan de accién que contemple:®

e El alcance de la evaluacion

e Las actividades de supervision continuadas existentes.

e La tarea de los auditores internos y externos.

e Adreas o asuntos de mayor riesgo.

e Programa de evaluaciones.

¢ Evaluadores, metodologia y herramientas de control.

e Presentacion de conclusiones y documentacion de soporte.

e Seguimiento para que se adopten las correcciones pertinentes.

Las deficiencias o debilidades del sistema de control interno detectadas a través
de los diferentes procedimientos de supervision deben ser comunicadas a

efectos de que se adopten las medidas de ajuste correspondientes.

¥ Ibidem. p. 89.
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PERSPECTIVAS SOBRE EL CONTROL INTERNO

El objetivo como cual no es llegar a tener una sola definicion, dado que COSO
admite que pueden existir diferentes definiciones, lo que si es evitar interpretaciones
equivocadas y expectativas no esperadas, para esto existen diferentes perspectivas

sobre el control interno.

1.6.1 Perspectiva de la Administracion

La administracion ve el control interno desde la perspectiva amplia de la
organizacion completa. Su responsabilidad es desarrollar los objetivos y las
estrategias de la entidad, para dirigir sus recursos humanos y materiales a fin de

conseguir los objetivos.

Para la administracién, el control interno cumple un amplio espectro,
incluyendo politicas, procedimientos y acciones para ayudar a asegurar que la
entidad cumpla con sus objetivos y a realizar las acciones oportunas cuando

cambian las condiciones.

1.6.2 Perspectiva de los Auditores Internos

THE INSTITUTE OF INTERNAL AUDITORS (ITA) define el control interno
como cualquier accién realizada por la administracion para aumentar la
probabilidad de que los objetivos y las metas establecidas sean conseguidos, y

construye sobre la base de esas acciones subrayando que el control es el
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resultado de una adecuada planeacion, organizacion y direccion por parte de la

administracion.

Los auditores internos deben cumplir con el cddigo de ética. (Ver Anexo 1)

1.6.3 Perspectiva de los Auditores Independientes

Los contadores publicos certificados independientes, a causa de su rol como
auditores de estados financieros, han centrado su perspectiva del control
interno principalmente en aquellos aspectos que soportan a afectan Ia

informacion financiera externa de la entidad.

1.6.4 Perspectiva de los Legisladores y Reguladores

Los legisladores y las agencias reguladoras han desarrollado distintas
definiciones del control interno de acuerdo con sus responsabilidades, se
relacionan con los tipos de actividades monitoreadas, y que pueden abarcar la
consecucion de las metas y objetivos de la entidad, requerimientos de
informacion, uso de recursos en cumplimiento de leyes y regulaciones, y la

salvaguarda de recursos contra desperdicios y malversacion.

La Origen Corrupta Practices Act (FCPA) de 1997 define el control interno
contable en términos de proporcionar una seguridad razonable mirando
transacciones de acuerdo con autorizaciones de la administracion, registro de

las transacciones para permitir la preparacion de estados financieros de acuerdo
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con principios de contabilidad generalmente aceptados y para mantener la
contabilidad por los activos, permitiendo acceso a los activos solamente con la
autorizacion de la administracion y comparando los activos con los registros

contables.’

1.6.5 Perspectiva Profesional

Primera definicion que la profesion contable hizo sobre el control interno y lo

precisa de la siguiente manera:

El control interno comprende el plan de la organizacioén y todos los métodos y
medidas coordinadas que se adoptan en un negocio para salvaguardar sus
activos, verificar la exactitud y la confiabilidad de sus datos contables,
promover la eficiencia operacional y fomentar la adherencia a las politicas
prescritas.'’

Esta definicion amplia, elaborada por el Commitee on Working Procedures
(Comité sobre procedimientos de trabajo), reconoce que el sistema de control
interno va mas alld de aquellos asuntos que se relacionan directamente con la
funcién de los departamentos de contabilidad y finanzas para incluir control

presupuestal, costos estandar, reportes periddicos relacionados con las

operaciones y analisis estadisticos.

1.7 DEFINICION CONTROL INTERNO SEGUN EL BASLE COMMITTEE

Control interno es un proceso efectuado por la junta de directores, la administracion

principal y todos los niveles del personal. No es Ginicamente un procedimiento o una

? Ibidem. p. 131-137.
' Citado por: S., ROOT. (1998). Op. Cit. p.75
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politica desempefiada en un cierto punto del tiempo sino que estd operando
continuamente en todos los niveles dentro del banco. La junta de directores y la
administracion principal son responsables por el establecimiento de la cultura
apropiada para facilitar un efectivo proceso de control interno y por monitorear su
efectividad sobre una base ongoing: sin embargo, cada individuo dentro de una

. .y . .. 11
organizacion tiene que participar del proceso.

Loas auditores deben cumplir con las siguientes normas:

“Normas generales para la aplicacion de la Ley General de Instituciones del Sistema
Financiero”, “Normas para la contratacion y funcionamiento de las auditoras
externas que ejercen su actividad en las entidades sujetas al control de Ia
Superintendencia de Bancos y Seguros”, “Normas para la calificacion de los
auditores internos de las entidades sujetas al control de la Superintendencia de
Bancos y Seguros” y “Normas para la calificacion de las firmascalificadoras de
riesgo de las instituciones del sistema financiero”, estas resoluciones se encuentran

en el anexo 2.

'"" BASLE COMMITTEE. [http://www.superban.gov.ec/practg/sbs_index?vp_art_id=7&vp_tip=2]. Control
Interno.
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1.7.1 Tres Aspectos a Diferenciar en el Control Interno

GRAFICO N° 1

1
La naturaleza del control interno: Efectuado
por la administracion principal y responsabilidad
de ésta. Definiciones, contenidos, componentes
y temas relacionados

Consideracion que sobre el control interno
hace el auditor independiente: Para efecto
de su auditoria de estados financieros (en
consonancia con las practicas establecidas
para determinar las pruebas de auditoria.

3
El control interno en los diferentes
componentes del siclo contable: como
elemento clave para salvaguardar los activos
del negocio.

Fuente: Auditoria del Control Interno'.
Elaborado por: Romina Rodriguez

1.7.2 Sistemas de Control Interno en Organizaciones Bancarias

En linea con la estructura conceptual de COSO (definicion, objetivos,
componentes/elemento), expresa un conjunto de trece principios'® que combina
en un momento con la valoracion de los sistemas de control interno y en otro

con los elementos de los mismos.

'2S., YOLIMA. (2005). Auditoria Interna. Bogota: Eco Ediciones. p. 31.
BCfr. S., MANTILLA. (2009). Auditoria del Control Interno. Bogota. Eco Ediciones. p. 49-52.
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CUADRO N°1

SISTEMAS DE CONTROL INTERNO EN ORGANIZACIONES
BANCARIAS

Supervision por parte de la administracidn y cultura de control.
La junta de directores debe tener la responsabilidad por aprobar y revisar
periddicamente las estrategias generales de negocio y las politicas significantes del
banco; entender los principales riesgos, asegurar que la administracion principal da
los pasos necesarios para identificar, medir, monitorear y controlar esos riesgos.
La administracion principal debe tener la responsabilidad por implementar las
PRINCIPIO 2 |estrategias y las politicas aprobadas por la junta; establecer politicas apropiadas de
control interno.
La junta de directores y la administracion principal son responsables por promover
los estandares éticos y de integridad, y por establecer al interior de la organizacion
una cultura que enfatice y demuestre a todos los niveles del personal la importancia
del control interno.
Reconocimiento y Valoracion del Riesgo.
Un efectivo sistema de control interno requiere que los riesgos materiales que
podrian afectar de manera adversa las metas estén siendo reconocidas y valoradas de
PRINCIPIO 4 | manera continua. Esta valoracién debe cubrir todos los riesgos que enfrenta la
entidad consolidada (esto es, riesgo de crédito, riesgo pais y de transferencia, riesgo
de mercado, riesgo reputacional.)
Actividades de control y segregacidn de obligaciones
Las actividades de control debes ser parte integral de las actividades diarias, con
actividades de control definidas en cada nivel de negocios. Estas deben incluir,
revision de alto nivel, controles de actividades apropiados en cada departamento,
controles fisicos y seguimiento al no cumplimiento.
Un efectivo sistema de control interno requiere que exista una apropiada
PRINCIPIO 6 |segregacion de obligaciones y que el personal no tenga asignadas responsabilidades
en conflicto.
Informacion y Comunicacion
Los datos internos deben ser adecuados y comprensivos, de caracter financiero,
PRINCIPIO 7 | operacional y de cumplimiento, asi como informacién de mercados externos sobre
los eventos y las condiciones que son relevantes para la toma de decisiones.
Se requiere que estén en funcionamiento sistemas de informacion confiable que
cubran todas las actividades significativas del banco.
Requiere efectivos canales de comunicacion que estén en funcionamiento para
PRINCIPIO 9 |asegurar que todo el personal entienda plenamente y se adhiera a las politicas y a los
procedimientos que afectan sus obligaciones y responsabilidades.
Actividades de Monitoreo y Correccion de Deficiencias.
La efectividad general de los controles internos del banco debe ser monitoreada sobe
PRINCIPIO 10 |una base ongoing. El monitoreo de los riesgos clave debe ser parte de las
actividades diarias del banco, lo mismo que evaluaciones periddicas.
Debe existir una auditoria interna, efectiva, del sistema de control interno, llevada a
PRINCIPIO 11 |cabo por personal operacionalmente independiente, apropiadamente entrenado y
competente.
Las deficiencias de control interno, ya sean identificadas por lineas de supervision,
PRINCIPIO 12 |deben ser reportadas de una manera oportuna a nivel administrativo apropiado y
direccionadas prontamente.
Evaluacién de Sistemas de Control Interno por las Autoridades de Supervision
Los supervisores deben requerir que todos los bancos, independientemente del
tamafio, tengan un efectivo sistema de controles internos que sea consistente con la
naturaleza, complejidad, y riesgo inherente de sus actividades dentro y fuera de
balance y que responda a cambios del entorno y las condiciones del banco.
Fuente: Auditoria del Control Interno™
Elaborado por: Romina Rodriguez

PRINCIPIOS

PRINCIPIO 1

PRINCIPIO 3

PRINCIPIO 5

PRINCIPIO 8

PRINCIPIO 13

'“ BASLE COMMITTE ON BANKING SUPERVISION. Framewok for Internal Controls Systems in
banking Organizations. p. 2-5.
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1.8 METODO COSO ERM

COSO (ERM) dirige y focaliza la gestion integral de los riesgos y controles de la
organizacion a través de una serie de principios integrados, una terminologia comun
y una guia de implantacioén practica que consideran y clasifican todos los objetivos
de la Organizaciéon con sus diferentes niveles organizativos asociados y los

componentes de gestion de riesgo a analizar.

Conformado por:"

e American Accounting Association (AAA)

e American Institute of Certified Public Accountants (AICPA)
¢ Financial executives institute. (FEI)

o The Institute of Internal Auditors (ITA)

¢ Institute of Management Accountants (IMA).

COSO quiere decir:

C comitte (comité)

O of (de)

S sponsoring (auspiciantes)

¢ O organization (organizaciones)

COSO ERM establece las politicas, instrumentos, articulos y otros recursos para

ayudar a las organizaciones:

'3 [http://www.coso.org]. COSO ERM
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¢ Entender la Administracion de Riesgos Corporativos.

e Desarrollar una gestion de riesgos eficientes y evaluacion de riesgos, politicas

y procedimientos; de la organizacion para agregar valor a sus labores.

e Comprender los riesgos actuales.

e Descubrir las mejores practicas para mitigar el riesgo.

e Reducir los riesgos del negocio en todos los &mbitos.

COSO, el Basle Commitee on Banking Supervision (comité de Basilea sobre

supervision bancaria) emitid en septiembre de 1998 su estructura conceptual para los

sistemas de control interno en las organizaciones financieras, con un interés muy

. 7 : 1
claro por resaltar lo relacionado con la evaluacion de tales sistemas. '

Cuatros aspectos se destacan y son los siguientes:

1. Analisis de la problematica

2. Definicion

3. Objetivos, y

4. Elementos

'® BASLE COMMITTE ON BANKING SUPERVISION. Framewok for Internal Controls Systems in
banking Organizations. Basle.
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1.8.1 Relacionamiento entre Objetivos y Componentes
Existe un directo relacionamiento entre objetivos, cuyo logro constituye el fin

de los esfuerzos de la entidad y los componentes de la ERM, que representan lo

que se necesita para lograrlos.

GRAFICO N° 2
|17

Relacionamiento en una matriz tridimensional.

Internal Environment

[ o
S O

Fuente: Auditoria del Control Interno.
Elaborado por: Romina Rodriguez

Las cuatro categorias de objetivos — estratégicos, operativos, elaboracion de

informacién y cumplimiento — estan representados por las columnas verticales.

Los ocho componentes estan representados por las filas horizontales.

La entidad y sus unidades organizacionales estan representadas por la tercera

dimension de la matriz.

"7 [http://www.theiia.org/chapters/pubdocs/263/ERM.pdf]. Auditoria de Control Interno.
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CUADRO N° 2

Significado de las expresiones en inglés insertas en la figura
Strategic Estratégicos

Operating Operativos

Reporting Elaboracion de informacion
Compliance Cumplimiento

Internal environment

Ambito interno

Objective setting

Establecimiento de objetivos

Event identification

Identificacion de acontecimientos

Risk assesment

Apreciacion de riesgos

Risk response

Respuesta al riesgo

Control activities

Actividades de control

Information & communication

Informacién y comunicacion

Monitoring Monitoreo
Entity-level Nivel de entidad
Division Division

Business unit

Unidad de negocios

Subsidiary

Subsidiaria

Fuente: Auditoria del Control Interno.
Elaborado por: Romina Rodriguez

1.8.2 Relacion con el Control Interno

Los principales aportes del COSO, son:

Elaboracion de una estructura conceptual integrada, unificada de los distintos
conceptos y practicas, a partir de la cual se realiza el disefio, implementacion,
mejoramiento del control interno, por un lado, y por otro la evaluaciéon y los

. 18
reportes sobre el control interno.

13 Ibidem.
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e Entendimiento del control interno en términos de sistemas: un proceso
afectado por la junta, la administracion y otro personal, disefiado para
proveer seguridad razonable en relacion con los objetivos de la

organizacion.

e Posicionamiento del control interno en los méximos niveles gerenciales

(alta gerencia), posicionamiento estratégico.

e Combinacion de objetivos de negocio, componentes de control interno y

niveles organizacion.

e Los niveles organizacionales dependen de cada ente econdémico pero

basicamente se diferencian tres.

1. El sistema de control interno (estratégico)

2. Los subsistemas organizacionales (por departamentos, unidades de

negocio, etc.)

3. Los procesos operacionales (flujos de operaciones, transacciones,

etc.)
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1.9 ERM - ADMINISTRACION DE RIESGOS DEL EMPRENDIMIENTO

1.9.1 ;Por qué Administracion de Riesgo de Emprendimiento y no

Administracion de Riesgos Empresariales?

La expresion “Enterprise Risk Management™ (ERM) algunos la traducen como
“gestion de riesgos empresariales” o como ‘“administracion de riesgos
empresariales, por lo que muchos insisten en “emprendimiento” no tanto en
empresa dado que ERM (al igual que el control interno) es entendida como un
proceso. Los procesos no son estructuras, son relacion entre elementos

. . . . ., .. ;1
interdependientes e interactivos en funcién de un objetivo comiin."

1.9.2 La Administracion de Riesgos del Emprendimiento

Comprende:

e En alinear el apetito por el riesgo y la estrategia, al evaluar las

alternativas estratégicas, establecer los objetivos relacionados y

desarrollar los mecanismos para administrar los riesgos relacionados, la

administracion considera el apetito que por el riesgo tiene la entidad.

e Mejoramiento de las decisiones de respuesta frente al riesgo.

" ENTERPRISE RISK MANAGEMENT. (2004). Integrated Framework. Bogota: p. 25.
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e Reduccion y administracién de riesgos multiples y trans-empresariales.
Cada empresa enfrenta una mirada al riesgo que afecta a diferentes partes

de la organizacion.

e Mejoramiento del despliegue del capital; la obtenciéon de informacion
robusta sobre el riesgo le permite a la administracion valorar de manera
efectiva las necesidades generales de capital y mejorar la asignacion del

capital.

1.9.3 Componentes de la Administracion de Riesgos del Emprendimiento

La administracion de riesgos de emprendimientos consta de ocho componentes
interrelacionados, los cuales se derivan de la manera como la administracion
opera la empresa y estan integrados con el proceso de administracion. Esos

componentes SOHZOI

e Ambiente interno; comprende el tono de la organizacion y establece la
base para como el riesgo es percibido y abordado por el personal de la

entidad.

e Establecimiento de objetivos; los objetivos tiene que existir antes que la
administracion pueda identificar los eventos potenciales que afecten su

logro.

S, MANTILLA. (2009). Op. Cit. p. 92-93.
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Identificacion de Eventos; se tiene que identificar los eventos internos y
externos que afectan el logro de los objetivos de la entidad, diferenciando
entre eventos y oportunidades. Las oportunidades se canalizan hacia las

estrategias de la organizacion.

Valoracién del riesgo; los riesgos se analizan, considerando su

probabilidad e impacto.

Respuesta al riesgo: la administracion selecciona las respuestas al riesgo

- evitar, aceptar, reducir o compartir al riesgo.

Actividades de control; se establecen e implementan politicas y
procedimientos para ayudar a asegurar que las respuestas al riesgo se

lleven a cabo de manera efectiva.

Informacién y comunicacion; se identifica, captura y comunica la
informacion relevante en una forma o cronograma que le permita a la

gente llevar a cabo sus responsabilidades.

Monitoreo; se monitorea la totalidad de la administracion de riesgos del

emprendimiento y se realizan las modificaciones necesarias.
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1.10 EL CONTROL INTERNO A LA INFORMACION FINANCIERA

Securities and Exchange Commission (SEC) es proteger a los inversionistas y
mantener la integridad de los mercados de valores, relacionada con la administracién

sobre el control interno a la informacion financiera.’!

1.10.1 Limitaciones

e El CIIF no puede proveer seguridad absoluta; es un proceso que implica
diligencian y cumplimiento humanos y esta sujeto a errores en el juicio y

a incumplimientos resultantes de fallas humanas.

e El CIFF también puede ser eludido por colusion o que la administracion

pase por encima del mismo.

1.10.2 Objetivos

e Objetivo del control interno a la informacion financiera; dar seguridad
razonable en relacion con la confiabilidad de la informacién financiera y
la preparacion de estados financieros para propositos externos de acuerdo

con los PCGA.

e Proposito de la evaluacion de CIIF; darle a la administracion una base

razonable para su valoracion anual.

! [www.sec.gov]. Control Interno a la Informacion Financiera.
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1.10.3 Identificacién de los Riesgos y Controles

La administracion debe evaluar si ha implementado controles que lograran el

objetivo del CIIF.

La evaluacion comienza con la identificacion y valoracion de los riesgos de la

informacion financiera confiable, incluyendo los cambios de estos riesgos.

Procesos.

(a)Identificacion de los riesgos de informacion financiera.

(b)Identificaciéon de los controles que administran adecuadamente los

riesgos de la informacion financiera.

(c)Consideracion de los controles a nivel de entidad.

(d)Rol de los controles generales de la tecnologia de la informacion.

(e)Evidencias para dar soporte a la valoracion.



2.1

2.2

2 RIESGO

DEFINICION

De acuerdo al diccionario de la Real Academia Espala, “riesgo” significa

“contingencia o proximidad de un dafio”.

Riesgo de Auditoria, es el riesgo de formular una opiniéon de auditoria incorrecta
cuando existe un error significativo de las cuentas anuales. Para lograr su objetivo,
el auditor debe de planificar y ejecutar su trabajo de forma que se reduzca el riesgo
de auditoria a un nivel aceptable; es decir, el auditor debe planificar y ejecutar su

trabajo de tal forma que se reduzca la posibilidad de emitir una opinién inadecuada.**

LIMITACIONES DE LA AUDITORIA

Debido a las limitaciones inherentes a toda auditoria, existe un riesgo inevitable de
que no se detecten errores e irregularidades que afecten significativamente a las
cuentas anuales. Cualquier auditoria de cuentas anuales estd sujeta al inevitable
riesgo de que algunos errores e irregularidades significativos no sean detectados,
incluso se planifica y ejecuta adecuadamente de acuerdo con las Normas Técnicas de

Auditoria.”?

A, ARENS. (1996). Auditoria un Enfoque Integral. México: Prentice-Hall Hispanoamericana. p. 200.
# J., RODRIGUEZ. (2009). Control Interno: Un efectivo Sistema para la Empresa 2. México: Ed. Trillas.

p. 47.
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2.3 LOS COMPONENTES DEL RIESGO DE AUDITORIA

Los Riesgos de Auditoria no son controlables por el auditor ya que estan originados

en la propia entidad:

e Riesgo inherente. Posibilidad inherente a la actividad de la entidad de que
existan errores de importancia en el proceso contable, del cual se obtienen las

cuentas anuales, con independencia de la existencia de controles internos.

e Riesgo de control. Posibilidad de que existiendo errores de importancia no

fueran detectados o corregidos por los sistemas de control interno de la entidad.

Controlables por el audito:

e Riesgo de deteccion: Posibilidad de que cualquier error de importancia que
exista y no hubiera sido puesto de manifiesto por los sistemas de control
interno de la entidad, no fuera a su vez detectado por la aplicacion de las

pruebas adecuadas de auditoria.

Sin embargo, los Riesgos estan presentes en cualquier sistema o proceso que se
ejecute, ya sea en procesos de produccion, de servicios, en operaciones financieras y

de mercado, por tal razon la Auditoria no esta exenta de este concepto.

En cada Subproceso, como suele llamarsele igualmente a las etapas de la misma, el

auditor tiene que realizar tareas o verificaciones, en las cuales se asumen riesgos de
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que esas no se realicen de la forma adecuada, claro que estos Riesgos no pueden

definirse del mismo modo que los riesgos que se definen para el Control Interno.*!

2.4 SISTEMAS DE CONTROL DE RIESGOS

La estructura de Control de Riesgos pudiéramos fundamentarla en dos pilares: los
Sistemas Comunes de Gestion y los Servicios de Auditoria Interna, cuyas

.. .. , . . . ., 25
definiciones, objetivos, caracteristicas y funciones se exponen a continuacion.

2.4.1 Sistemas Comunes de Gestién

2.4.1.1 Definicioén

Los Sistemas Comunes de Gestion desarrollan las normas internas y su
método para la valuacion y el control de los riesgos y representan una
cultura comin en la gestion de los negocios, compartiendo el

conocimiento acumulado y fijando criterios y pautas de actuacion.

2.4.1.2 Objetivos

1. Identificar posibles riesgos, que aunque estan asociados a todo
negocio, deben intentar ser atenuados y tomar conciencia de los

mismos.

*bidem. p. 266.
], ABRAM. (2007). Manejo de Riesgos. Actualidad Economica. p. 34.
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2. Optimizar la gestion diaria, aplicando procedimientos tendentes a la
eficiencia financiera, reduccion de gastos, homogenizacién y

compatibilidad de sistemas de informacion y gestion.

3. Fomentar la sinergia y creacion de valor de los distintos grupos de

negocio trabajando en un entorno colaborador.

4. Reforzar la identidad corporativa, respetando todas las Gerencias, sus

valores compartidos.

5. Alcanzar el crecimiento a través del desarrollo estratégico que busque

la innovacion y nuevas opciones a medio y largo plazo.

2.5 RIESGOS INHERENTES AL AMBIENTE DE SISTEMAS DE INFORMACION

Los riesgos pueden provenir de:

e Deficiencias en actividades generales del sistema de informacion

automatizado;

e Desarrollo y mantenimiento de programas; control sobre acceso a programas,

e Soporte tecnoldgico de los software de sistemas; operaciones, seguridad

. 2
fisica.

Cfr. S., MANTILLA. (1998). Auditoria Basada en Riesgos. Colombia: Eco Ediciones. p. 67.
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2.5.1 La Naturaleza de los Riesgos y las Caracteristicas del Control Interno

Integrado al sistema de Informacién Automatizado

Incluye lo siguiente:

e Falta de rastro de las transacciones.

Algunos sistemas de informacion automatizada son disefiados de modo
que un rastreo completo de una transaccion que podria ser 1til para fines
de la Auditoria Interna, existe s6lo por un corto periodo de tiempo o

unicamente en forma legible por computadora.

Un sistema complejo de aplicaciones incluye un gran numero de
procedimientos que pueden no dejar un rastro completo, por
consiguiente, los errores en la logica de un programa de aplicaciones
pueden ser dificiles de detectar oportunamente por procedimientos

manuales.

o Falta de segregacion de funciones.

Algunos procedimientos de control que normalmente son desempefiados
por el personal a través de sistemas manuales en forma individual,
pueden ser concentrados en un sistema de informacion automatizado. Se
debe tener en cuenta que un mismo trabajador no debe tener acceso a los

programas automatizados, al procesamiento de la informacién y a los
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datos que se obtienen a través de la computadora, porque el desempeno

simultdneo de estas funciones son incompatibles.

2.6 ADMINISTRACION DE RIESGOS

El riesgo es una condicion del mundo real en el cual hay una exposicion a la
adversidad, conformada por una combinacién de circunstancias del entorno, donde

hay pérdidas.”’
Por tal razon todas las empresas productoras de bienes o servicios se deben ocupar de
estudios que garanticen la identificacion de Riesgos como elemento fundamental

para garantizar la calidad del servicio o del producto final.

No puede gestionarse un riesgo a menos que se identifique, y el proposito de la

. . ., . . . . . 2
identificacién de riesgos es identificar todos los riesgos conocibles.?

2.6.1 Técnicas de Procedimientos para Administrar Riesgos

. .. y . 2
Los elementos principales del proceso de Administracion de riesgos son:*’

EVITAR RIESGOS: Un riesgo es evitado cuando en la organizaciéon no se

acepta. Esta técnica puede ser mas negativa que positiva. Si el evitar riesgos

fuera usado excesivamente el negocio seria privado de muchas oportunidades

*" ESTANDAR AUSTRALIANO. [www.newtech.co.cr/paginas]. Administracion de Riesgos.
2 D., HILLSON. (2006). PMP.
* Ibidem.
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de ganancia (por ejemplo: arriesgarse a hacer una inversion) y probablemente

no alcanzaria sus objetivos.

REDUCCION DE RIESGOS: Los riegos pueden ser reducidos, por ejemplo
con: programas de seguridad, guardias de seguridad, alarmas y estimacion de

futuras pérdidas con la asesoria de personas expertas.

CONSERVACION DE RIESGOS: Es quizas el mas comun de los métodos
para enfrentar los riesgos, pues muchas veces una accidon positiva no es
transferirlo o reducir su accién. Cada organizacion debe decidir cuales riegos
se retienen, o se transfieren basandose en su margen de contingencia, una
pérdida puede ser un desastre financiero para una organizacion siendo

facilmente sostenido por otra organizacion.

COMPARTIR RIESGOS: Cuando los riesgos son compartidos, la posibilidad

de pérdida es transferida del individuo al grupo.

2.6.2 Definicion de Administracion de Riesgos

La administracion de riesgos es una aproximacion cientifica del
comportamiento de los riesgos, anticipando posibles pérdidas accidentales con
el disefio e implementacion de procedimientos que minimicen la ocurrencia de

pérdidas o el impacto financiero de las pérdidas que puedan ocurrir.

3 Tbidem.
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2.6.3 Definicion de Control de Riesgos

Técnica disefiada para minimizar los posibles costos causados por los riesgos a
que esté expuesta la organizacion, esta técnica abarca el rechazo de cualquier
exposicion a pérdida de una actividad particular y la reduccion del potencial de

las posibles pérdidas.

Para ello seria preciso conocer como esta funcionando la cadena de valores en
la organizacion, pues es fundamental mantener la consecucion de las tareas y
cumplir y hacer cumplir el mantenimiento del flujo logistico de los

subprocesos, ya que uno depende del otro.’’

Luego, tendriamos que la Cadena de Valores en todos los subprocesos de

Auditoria, debe representarse de la siguiente forma.

3! Tbidem.
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Fuente: Auditoria del Control Interno.
Elaborado por: Romina Rodriguez

2.7 MEDICION Y EVALUACION DEL RIESGO

Al concebir los posibles Riesgos en la ejecucion de los diferentes subprocesos de la
Auditoria de una organizacion interna o externa, debe efectuarse la evaluacion de los
mismos, con el fin de conocer el Impacto, y el tratamiento que este requiere, asi

como la Probabilidad de Ocurrencia.*?

Es necesario entonces, luego de conocer los posibles riesgos, tener en cuenta:

a) Probabilidad de ocurrencia del Riesgo

b) Impacto ante la ocurrencia del Riesgo.

2 Cfr. D., McNAMME. (1998). Op. Cit. p. 5.
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Para ello:

Las probabilidades de ocurrencia deberan determinarse en:

a) Poco Frecuente (PF)
b) Moderado (M)

c¢) Frecuente (F)

Poco Frecuente: cuando el Riesgo ocurre sélo en circunstancias excepcionales.

Moderado: Puede ocurrir en algin momento.

Frecuente: Se espera que ocurra en la mayoria de las circunstancias.

El Impacto ante la ocurrencia seria considerado de:

a) Leve (L)

b) Moderado (M)

¢) Grande (G)

Leve: Perjuicios tolerables. Baja pérdida financiera.

Moderado: Requiere de un tratamiento diferenciado: Pérdida financiera media.

Grande: Requiere tratamiento diferenciado. Alta pérdida financiera.
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La evaluacion del Riesgo seria de:

Aceptable: (Riesgo bajo). Cuando se pueden mantener los controles actuales,

siguiendo los procedimientos de rutina.

Moderado: (Riesgo Medio). Se consideran riesgos Aceptables con Medidas de
Control. Se deben acometer acciones de reduccion de dafios y especificar las

responsabilidades de su implantacion y supervision.

Inaceptable: (Riesgo Alto). Deben tomarse de inmediato acciones de reduccion de
Impacto y Probabilidad para atenuar la gravedad del riesgo. Se especificard el

responsable y la fecha de revision sistematica.

Si quisiéramos evaluar el Impacto de los Riesgos en un subproceso, solo tendriamos

que analizar el Diagnoéstico efectuado.
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2.7.1 Niveles de Riesgo (MATRIZ)

CUADRO N° 3

El riesgo es gerenciado
aplicando procedimientos
especificos detectivos y
preventivos que sean

sometidos a evaluacion y

ERECUENTE

prueba.

Requiere esfuerzo moderado
de la gerencia para mitigar el
riesgo a través de la

evaluacion y supervision del

MODERADO

mismo.

Requiere atencion de alta
administracion para
gerenciar y monitorear el

riesgo.
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POCO FRECUENTE

PROBABILIDAD DE DEBILIDADES EN CONTROL
LEVE MODERADO GRANDE

Fuente: Corporate Knowledge Partners®
Elaborado por: Romina Rodriguez

2.8 UN MODELO EMERGENTE PARA GENERAR VALOR A PARTIR DE LA

ADMINISTRACION DE RIESGO

Los modelos emergentes para la administraciéon de riesgo estdn transformando la

forma como los lideres piensan acerca de riesgo, hasta la forma en que ellos

3Cfr. CORPORATE KNOWLEDGE PARTHERS.PANAMA. Taller Mapa de Riesgos. Bismark
Rodriguez. p. 63.
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administran sus negocios y como monitorean la manera en que la gestion de riesgo

genera valor.**

CUADRO N°4

La Administracion de riesgo esta evolucionando

De Para
Riesgo como peligros individuales Riesgo en el contexto de estrategia de negocio
Identificacidn y evaluacién de riesgo Desarrollo de la “cartera” de riesgo
Foco en todos los riesgos Centralizacidn en riesgos criticos
Mitigacidn de riesgo Optimizacién de riesgo
Limites de riesgo Estrategia de riesgo
Riesgos sin duefios Responsabilidades de riesgos definidas
Cuantificacion de riesgos ocasionales Monitoreo y medicidon
El riesgo no es mi responsabilidad El riesgo es responsabilidad de todos

Fuente: Auditoria del Control Interno.
Elaborado por: Romina Rodriguez

2.8.1 Medicién y Monitoreo para Aumentar el Valor

En este punto del proceso, todas las acciones relacionadas a la ERM deberian
haber tenido un impacto en la organizacion. Medir y monitorear estas acciones
ahora comienza a ser necesario, como un medio continuo de entender y

reportar el status ¢ impacto de los riesgos.>

Muchas organizaciones estan ideando formas para desarrollar estas actividades

en toda la empresa y a nivel de procesos.

3 [http://www.kpmg.cl/aci/pdf/ERM.pdf]. Administracion de Riesgos.
% Cfr. E., ARCIA. (2007). Analisis de riesgos: Una herramienta para agregar valor. Congreso
Latinoamericano de Auditoria Interna. Quito.
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2.9 ACCIONES CLAVES PARA AYUDAR A INSERTAR LA ESTRUCTURA DE

RIESGO EN LA ORGANIZACION

2.9.1 Actividades del Directorio

e Proporcionar capacitacion en ERM a nivel de Directorio.

e Establecer aceptacion, a nivel de Directorio, del apetito por riesgo y la

estrategia de riesgo.

e Desarrollar “propiedad” de la supervision de la administracion de riesgo

por el Directorio.

e Revision del informe de riesgo de la empresa.

2.9.2 Actividades de la Gerencia

e Crear una estrategia de riesgo de alto nivel (politica) alineada con

objetivos estratégicos del negocio.

e Crear una estructura organizacional de administracion de riesgo y

asegurar claras lineas de reporte.

e Desarrollar y asignar responsabilidades para la administracion de riesgo.
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e Comunicar la vision, estrategia, politicas, responsabilidades y las lineas

de reporte a todos los empleados a través de la organizacion.

2.9.3 Establecer una Cultura de Riesgo Comun

o Utilizar conceptos y un lenguaje de riesgo comun.

e Comunicaciones sobre el riesgo utilizando tecnologia y canales

apropiados.

e Desarrollar programas de entrenamiento para administracion de riesgo.

e Identificar y entrenar “campeones de riesgo”.

e Proveer de experiencias exitosas e identificar quick wins.

e Alinear técnicas de administracion de riesgo con la cultura de compaifiia.

e Desarrollar un sistema de compartir conocimientos.

2.9.4 Crear Propiedad/Responsabilidad de Riesgo

¢ Incluir actividades y responsabilidades de administracion de riesgo en las

descripciones de cargos.
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¢ Incorporar conceptos ERM dentro de las metas personales.

e Atribuir formalmente limites de riesgo a los gerentes.

2.9.5 Ajustar Actividades de Riesgo dentro de los Procesos Continuos de

Negocios

e Alinear e integrar actividades de administracion de riesgo dentro de los

procesos de negocios.

e Incluir controles en tiempo real relacionados al riesgo en sistemas

digitales, siempre que sea oportuno.

e Desarrollar procesos de mejoramiento continuo relacionados al riesgo.

2.9.6 Medicién y Monitoreo de Riesgo

e Identificar los principales indicadores del desempenio y los factores de

¢xito esenciales relacionados con el riesgo.

e Establecer medidas de éxito para estrategias y actividades de riesgo.

e Establecer un proceso periddico de medicion de riesgo / retorno.

e Identificar e implementar procesos de monitoreo y métodos de

retroalimentacion.



48

2.10 RIESGO OPERATIVO

“El riesgo operativo’® se define como la posibilidad de que se ocasionen pérdidas
financieras por eventos derivados de fallas o insuficiencias en los procesos, personas,

tecnologia de informacion y por eventos externos.”

El desarrollo de un Marco de Gestion del Riesgo Operacional se basa en un conjunto
de herramientas cualitativas y cuantitativas que permiten la identificacioén y captura
de pérdidas operacionales, asi como la evaluacion, seguimiento, control y reporte de

los distintos riesgos.

Las principales herramientas que se utilizan para la gestion de Riesgo Operativo, se

resumen a continuacion:’’

2.10.1 Identificacidn del Riesgo

La evaluacion del riesgo operativo se realizara a través de la identificacion de
procesos criticos, para lo que se tomara en cuenta los procesos de la Cadena de

Valor.

Para la identificacion de riesgos operativos, se utilizard la matriz de riesgos
organizacionales. Una efectiva matriz de riesgo permite establecer los riesgos

organizacionales ¢ identificar las fuentes de éstos (severidad), ademads, de

36'S., MANTILLA. (1998). Control Interno de los nuevos Instrumentos Financieros. Santa Fe-Bogota:
Ed. Eco Ediciones. p. 82.

7 Cfr. T., PAUL, y A.,, WALKER. (2002). Enterprise Risk Management: Pulling it all together.
Altamonte Springs Florida: The Institute Of Internal Auditors Research Foundation. Ira. Edicion. p. 3.
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utilizarla para validar productos, sistemas y a la Organizacion integralmente.
La categorizacion de los riesgos se la hace en funcion del impacto y la

probabilidad o frecuencia de ocurrencia de los eventos identificados.

Por otra parte, la Organizacion debe contar con las siguientes politicas para

garantizar una buena administracion de riesgo operativo:

e Politicas para un adecuado disefio, control, actualizacion y seguimiento

de los procesos.

e Politicas que aseguren una apropiada planificacion y administracion del

capital humano.

e Politicas que aseguren la adecuada planificacion y administracion de

Tecnologia de Informacion, las mismas que se refieran a los siguientes

ambitos:

= Soporte de requerimientos de operacion actuales y futuros.

= Qarantia de las operaciones de Tecnologia de Informacion.

= Garantia de servicios provistos por terceros.

» QGarantia para salvaguardar informacion contra uso, revelacion y

modificacion no autorizados.
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= Continuidad de Operaciones.

= Adquisicion, desarrollo, implementacion y mantenimiento.

= Administracion, monitoreo y documentacion de las bases de datos,

redes, software hardware.

2.10.2 Medicion del Riesgo

Consiste en realizar un analisis sistematico de los riesgos operativos, sus causas
y consecuencias, para llevar a cabo el andlisis de impacto potencial del riesgo

operativo.

Los indicadores de riesgo y las alertas son normalmente usados como sistemas
de prediccion y seguimiento para definir los niveles de Riesgo Operativo, a
través de éstos se definiran limites o tolerancia maxima a exposiciones de

riesgo o niveles de gestion en los diferentes procesos de la Organizacion.

Otro de los elementos mas importantes para la gestion y la cuantificacion del
Riesgo Operativo es la estructuracion de los datos de pérdidas (bases de datos),
tanto internos como externos. De hecho, el Comité de Basilea, puso de
manifiesto la necesidad de las entidades de empezar a capturar datos internos
de pérdidas y ha instado a las mismas a compartir estos datos a través de

iniciativas sectoriales.
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2.10.3 Control del Riesgo

El sistema de control del riesgo®® es un aspecto critico en la evaluacion del
riesgo operativo. El sistema de controles de la Organizacion deberd considerar

controles en las siguientes categorias:

e Controles fisicos: Incluyen aquellos necesarios para salvaguardar los
activos de la Institucion (alarmas, medidas de proteccion contra

incendios o inundaciones, planes de contingencia, etc.).

Controles de acceso y uso de bienes, controles en operaciones de manejo de
efectivo o fondos, conciliaciones de inventarios de mercaderias, papeles

valorados, plasticos, entre otros.

e Controles de proceso: Son controles establecidos dentro del proceso para
evitar equivocacion o fraude al realizar una transacciéon. Uno de los

principales controles a establecer es la correcta segregacion de funciones.

e Controles contables: Basicamente para asegurar que las cuentas del

balance reflejen saldos reales y conciliados.

e Controles del sistema: Son aquellos cuyo objetivo es salvaguardar el
acceso a los registros de la Institucion (claves de acceso, seguridad de

servidores, firewalls, etc.).

38 Ibidem.
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2.10.4 Monitoreo del Riesgo

La exposicion a este tipo de riesgo se debe realizar permanentemente, a través

de:

1. Seguimiento del plan de accion establecido para mitigar los riesgos

identificados.

2. Elaboracién de cuadros de mando para el monitoreo de resultados de

indicadores y limites de tolerancia.

2.10.5 Marco de Gestion del Riesgo Operativo

(13

El riesgo operacional, que queda definido como el riesgo de que
deficiencias en los sistemas de informacién o controles internos produzcan

pérdidas inesperadas.

“El riesgo operacional estd asociado a errores humanos, a fallas en los sistemas

y a la existencia de procedimientos y controles inadecuados”.”

**N., RODRIGUEZ y C., CORBETTA. (2002). Ceo-Riesgo Operacional. p. 16.
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CUADRO N°5

Integracion gestiones

cualitativa y cuantitativa.

Desarrollo de

Calculo del capital con
indicadores 'y  auto-

modelos avanzados
evaluaciones

Identificacion de
. . desarrollo del modelo de
riesgos, mapa de riesgos
cuantificacion
y respuestas

Concientizacion  sobre la Definicion de la

Captura de datos y
importancia del riesgo estructura organizativa y -

mantenimiento
operacional politicas

1. Cultura 2. Gestion Cualitativa | 3. Gestion cuantitativa

Fuente: Riesgo Operacional®
Elaborado por: Romina Rodriguez

Cultura

Este primer paso adquiere una significativa relevancia, ya que implica el

convencimiento de la alta direccion de los beneficios y de la necesidad de

implantar un marco que administre el riesgo operacional. Dentro de las

razones para dicha administracion, es posible mencionar:

e Las presiones regulatorias.

e La comprension del impacto del riesgo operacional.

* [www.pwc.com/ar]. Riesgo Operacional.
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e La necesidad de obtener informacién de gestion sobre las causas y

consecuencias del riesgo operacional.

e FEl poder asignar el capital segun el riesgo asumido.

e El poder remunerar teniendo en cuenta la rentabilidad y el riesgo

operativo asumido.

e La necesidad de obtener mas informacion que permita mejorar las
decisiones sobre la mitigacion del riesgo operacional. Pero lograr el
convencimiento de la alta direccion es solo el primer paso en la
generacion de conciencia para lograr una adecuada gestion del riesgo
operacional.  Tan importante como esto resultara el trabajo de
capacitacion y de generacion de cultura respecto de las unidades de
negocio y en las areas soporte de las entidades, ya que es ahi donde se

realiza la efectiva gestion del riesgo.

Gestion Cualitativa

El desarrollo de una adecuada gestion cualitativa implica tres aspectos: la
identificacion de riesgos, el modelo organizativo y las herramientas de gestion
utilizadas. El primer paso consiste en la elaboracion de un mapa de procesos
de la entidad que sirva para detectar los riesgos y controles existentes, asi como
también para realizar una valoracion en términos de severidad y frecuencia de

los eventos de pérdidas.
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A nivel organizativo, resulta vital la creacion de una unidad independiente,
responsable por la gestion del riesgo operacional, dado que ésta sera la que

genere los mecanismos para una adecuada administracion del riesgo.

Gestion Cuantitativa

Un elemento fundamental para que las entidades puedan pasar de un enfoque
cualitativo a un marco de gestion integral del riesgo operacional es la creacion
de una base de datos de pérdidas operacionales. Este paso representa uno de

los mayores desafios a los cuales se enfrentan las entidades financieras.

2.11 ;COMO DEBE ASUMIR UNA INSTITUCION BANCARIA ESTOS RIESGOS?

El mundo entero estd entrando en una etapa de alta preocupacion en riesgos y
controles. En los préximos diez a quince afios los empresarios no podran evitar la
vision sobre riesgos en cada transaccion y en cada abordaje a nuevos mercados,

nuevos negocios, cambios a su infraestructura, nuevas estrategias en general, etc.

Afortunadamente en Ecuador en los dos ultimos afos en las instituciones se ha
promovido ampliamente, por parte de la SBS y las Calificadoras de Riesgo, la
importancia de mejorar sus controles para mitigar o controlar el Riesgo Operacional.
Con respecto a las recomendaciones de la norma de la SBS, lo primero que las
instituciones deben hacer es un auto diagnostico independiente y objetivo, para

conocer detalladamente cudles son los temas de la norma que la empresa no tiene
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implementados, los tiene parcialmente implementados, o deben mejorar para

garantizar que el control es efectivo.

2.11.1 Tipos de Eventos

Los tipos de eventos o hechos son los siguientes siete:

e Fraude interno;

e Fraude externo;

e Practicas laborales y seguridad del ambiente de trabajo;

e Practicas relacionadas con los clientes, los productos y el negocio;

e Dafios a los activos fisicos;

e Interrupcion del negocio por fallas en la tecnologia de informacion;

e Deficiencias en la ejecuciéon de procesos, en el procesamiento de

operaciones y en las relaciones con proveedores y terceros.



3.1

3 ADMINISTRADORAS Y EMISORAS DE TARJETAS DE CREDITO

ANTECEDENTES

Cierta noche en el afio 1950, en New York dos jovenes abogados llamados Frank
McNamara y Ralph Schneider cenaban en un elegante restaurante de la ciudad;
llegado el momento de pagar, ambos se dieron cuenta de que habian olvidados sus
billeteras. Firmaron una declaracidon, se comprometieron en abonar la cuenta algunos

dias después.

Fue desde ese momento que crearon un club que reunia a personas que
acostumbraban frecuentar restaurantes y que permitird a los miembros, mediante la
presentacion de una credencial, efectuar los pagos a través de una factura bancaria.

Fue el embrion de las tarjetas de crédito actuales: DINERS CLUB.

En 1951, el Franklin National Bank, de Long Island, expide la primera tarjeta de
crédito Bancaria. Esta tarjeta identificaba al cliente y era aceptada por los

comerciantes que se adherian al sistema.”’

El desarrollo del producto ha sido, desde entonces, constante y sostenido, hasta

convertirse en la actualidad en el sustituto del dinero, como elemento de intercambio

*! [http://www.actibva.com/magazine/productos-financieros]. Tarjetas de Crédito.



58
y que, ademas, se erige en la expresion concreta de solvencia moral y econdmica de

su poseedor.

En la actualidad y a nivel mundial, el negocio estd dominado por las llamadas: VISA,

MASTERCARD, AMERICAN EXPRESS Y DINERS CLUB.

3.1.1 Visa

En 1966 el Bank of América establecio una organizacion nacional para otorgar
franquicias de operacion de tarjetas, llamada BankAmerica Service
Corporation. A partir de la misma, otros bancos empezaron a emitir la tarjeta
del Bank of América llamada BankAmericard, el sistema creci6 de manera

espectacular en los subsiguientes afos.

Por lo tanto el sistema de BankAmerica comenz6 a enfocarse hacia el exterior,
para a fines d 1972 el sistema ya estaba funcionando en 15 paises fuera de los
Estados Unidos. Asi que en marzo del 1977 el sistema ya contaba con 57000
oficinas bancarias y mas de 2 millones de comercios en 117 paises, se lanza al

. , . . . . 142
cambio de nombre mas grande e importante de la historia comercial.

3.1.2 Mastercard

La rapida expansion y el éxito logrado por el programa BankAmericard

atrajeron a la competencia. En 1966, cuatro importantes bancos de chicago

*2 [http://es.wikipedia.org/wiki/Visa]
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crearon la Midwest Bank Card Association. Cada banco emitia una tarjeta con
su propio nombre y un simbolo de identificacion comun para el canje de los

comprobantes de venta entre los bancos.

En agosto del mismo afio otros bancos del este conformaron una asociacion de

intercambio o canje llamada Interbank.

Un afo después en 1967, un grupo de bancos de California, desarrollo un
programa de tarjetas de crédito denominada Master Charge y formaron la

Western States Bank Card Association.

Debido a que el simbolo Interbank no era suficiente distintivo, muchos
miembros de Interbank comienzan a emigrar el Programa Master Charge, el

que posteriormente adapta su nombre actual Mastercard.*’

1968 —Comienza la formacién de una red global con bancos que se encuentran

fuera del territorio de EEUU.

1969 -ICA adquiere los derechos exclusivos del nombre “Master Charge” y la

marca de los circulos integrados de servicio.

1974 —El uso de la banda Magstripe se emplea en todas las tarjetas "Master

Charge".

# [http://www.mastercard.com/uy/personal/es/aboutus/historia.htmi]



60
1979 —Se adopta el nombre "MasterCard" para reflejar el crecimiento global de
la empresa, luego de la compra por parte de la Asociacion Bancaria de

California del nombre y la marca de la compaifiia "Master Charge".

1983 -MasterCard introduce el sistema de holograma de seguridad, una

verdadera innovacion en la actividad.

1985 -MasterCard adquiere participacion en FEuropay International,

predecesora de EuroCard.

1987 -MasterCard se convierte en la primera tarjeta de pagos en la historia de

la Republica Popular China.

1988 -MasterCard adquiere la red de pagos Cirrus® ATM

1990 -MasterCard revela su estrategia de co-branding y se convierte en lider de

la tendencia.

1991 -Europay y MasterCard lanzan Maestro®, la primera red de débito en

linea en punto de venta.

1997 —Se efectua el lanzamiento de Priceless®, la campaia de publicidad que
apareci6 en los medios en octubre y que ain se implementa en 98 paises y en

46 idiomas y que recibiéo muchos premios. Como resultado de esta campafia se
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incrementd notablemente la presencia de la marca y su uso, con lo que la

palabra "MasterCard" se incorpor¢ al 1éxico cotidiano.

2001 -Lanzamiento de los servicios de Asesoria MasterCard, los mas

completos del mundo, focalizados en la actividad de pagos globales.

2002 -MasterCard se fusiona con Europay International para crear MasterCard
International — una compania de alcance global con un directorio unificado que
luego se transforma en una Sociedad Andnima por Acciones en el mes de junio
del 2002. De esta manera, MasterCard se encuentra preparada para concretar
sus objetivos de transformarse en empresa lider en la actividad y de ayudar a

sus clientes a crecer y prosperar.

MasterCard lanza y completa su prueba piloto del programa sin contacto
MasterCard PayPass en Orlando, Florida, con los bancos Chase, Citibank y

MBNA.

2005 —Otras instituciones financieras comienzan a emitir MasterCard PayPass
en el 2005 y el 2006. La revista especializada Card Technology califica el
sistema PayPass como un gran logro de avanzada tecnologica y le otorga a la

empresa dos Premios como Pilares de la Innovacion.

2006 - MasterCard modifica su estructura gerencial y propietaria y comienza a
cotizar en la Bolsa de Nueva York, constituida como Sociedad Anénima, bajo

la sigla electronica MA.
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3.1.3 American Express

En 1950 un joven, concretd su suefio de transportar encomiendas, valores y
giros bancarios a través de todo el territorio de los Estados Unidos. En 1988 se

emite, dando lugar al requerimiento de los clientes el primer giro postal.

Poco tiempo después para remplazar a las primeras letras circulantes de crédito
(inseguras y complejas), se introdujo el primer tique viajero AMERICAN
EXPRESS, aun cuando existe el paro bancario en 1933 y quedan congelados
todos los activos American Express sigui6 cambiando sus propios cheques de
viajeros y el de sus competidores. Basada en este exitoso negocio,

AMERICAN EXPRESS, lanz6 su primera tarjeta en 1958.

A partir de la década de los noventa, la compaiiia se focaliz6 en sus principales
lineas de negocios:. hoy en dia, American Express** es un proveedor global de
servicios de viajes, financieros y de Tarjetas, expandiendo sus operaciones a
través de alianzas y asociaciones comerciales.  Existe asimismo una
caracteristica inica en American Express que ha prevalecido durante toda su
historia: su compromiso de proporcionar un excelente servicio a sus clientes,
independientemente de quiénes fueran o dénde estuvieran. Hoy la empresa

cuenta con mas de 1700 oficinas en mas de 130 paises en todo el mundo.

* [http://www.americanexpress.com/mexico/about/historia.shtm]]
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3.1.4 Diners Club

Puede ser considerada la primera tarjeta de crédito de la era moderna, pero el
desarrollo de la industria super6 ampliamente al del propio producto.
Adquirida en 1981 por CITICORP, el crecimiento que ha registrado en los

ultimos afos fue menor al de sus competidores.

En Brasil y Argentina, la primera tarjeta lanzada al mercado fue Diners Club,
por un tiempo funciono como un club privado dirigido a las personas de muy

altos ingresos.

Diners Club inici6 su proceso de expansion abarcando Estados Unidos y
Canada. En 1952 el sistema se convierte en internacional. Se establecieron
filiales en Espafia, México y Cuba, a los pocos meses también abarcé Europa
Occidental, Centro América y El Caribe, posteriormente los paises del bloque

oriental.

La tarjeta Diners Club fue un éxito inmediato, la lista de Socios se
incrementaba cada vez mas, por lo que surgié la necesidad de formalizar el
medio de identificacion, es asi que en el afio 1961 Diners Club reemplaza su

. , ., , -4
tarjeta de carton por una version de plastico.*

La tarjeta Diners Club funciona bajo el sistema de franquicias y es aceptada en

mas de 200 paises alrededor del mundo. Independientemente del lugar donde

* [http://www.dinersclub.com.ec/portal/web/diners-club1/inicio]
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se establece la franquicia, los estandares de servicio son uniformes a nivel

mundial.

3.2 DEFINICION DE LAS EMISORAS Y ADMINISTRADORAS DE TARJETAS DE

CREDITO

Son compafiias emisoras o administradoras de tarjetas de crédito las sociedades
anonimas que prestan servicios de cardcter financiero, mediante la emision,
administracioén, financiamiento o mercadeo de tarjetas de crédito de pago y de
afinidad de circulacién general, en moneda nacional o extranjera; asi como tarjetas
de crédito o de pago de circulacion restringida en moneda nacional, previa

o . . 46
autorizacion de la Superintendencia de Bancos y Seguros.

3.2.1 Son Emisoras de Tarjetas de Crédito

Las sociedades autorizadas que realizan, por propia emision o por concesion de

marca, las siguientes actividades:

e Emitir y promover la tarjeta;

e Calificar y aprobar las solicitudes de los tarjetahabientes y de afiliacion

de establecimientos.

e Conceder lineas de crédito, ya por utilizacion de la tarjeta de crédito en

establecimientos comerciales o por entrega de dinero en efectivo;

* [http://www.sbs.gob.ec]
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e Efectuar cobros a los tarjetahabientes y pagos a los establecimientos;

e Recibir fondos de sus tarjetahabientes con la finalidad de efectuar cargos

a sus futuros consumos; vy,

e Otras actividades estrictamente relacionadas con el objeto de las
compaiias emisoras o administradoras de tarjetas de crédito, las que
deberan ser reportadas a la Superintendencia de Bancos y Seguros, quien

informara a la Junta Bancaria.

Los emisores de las tarjetas de crédito podran operar por si mismos dichas
tarjetas o contratar su administracion y operacion total o parcial con una
entidad autorizada por la Ley General de Instituciones del Sistema

. . 47
Financiero.

3.2.2 Son Administradores u Operadores de Tarjetas de Crédito

Las sociedades autorizadas a operar como tales, que convienen con una entidad
emisora en realizar cualquiera de las actividades detalladas anteriormente,

excepto la emision.

3.2.3 Las Tarjetas de Crédito

Las tarjetas de crédito, de pago y de afinidad, contendran, al menos, la

siguiente informacion:

4 Ibidem.
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e Nombre y distintivo de la respectiva marca de servicio;

e Nombre de la compaiiia o institucion financiera que emite la tarjeta;

e Numeracion codificada de la tarjeta;

e Nombre del tarjetahabiente;

e Fecha de expiracion de la tarjeta;

¢ Indicacion de que la tarjeta es de propiedad del emisor o administrador

del sistema;

e Firma del tarjetahabiente; vy,

e Banda para la impresion de los caracteres magnéticos.

3.3 LEY DE OPERACIONES DE LAS EMISORAS Y ADMINISTRADORAS DE

TARJETAS DE CREDITO

Las compaifiias emisoras o administradoras de tarjetas de crédito y las instituciones
financieras podran captar recursos del publico y recibir provisiones de fondos por

parte de sus tarjetahabientes para el pago de futuros consumos.
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Los valores que se reciban como anticipos para futuros consumos deberan
mantenerse en la misma cuenta a 6érdenes de los respectivos tarjetahabientes y podran
ganar intereses conforme a lo dispuesto en la Ley y las regulaciones del Directorio
del Banco Central del Ecuador para las operaciones pasivas, quedando sujetos a las

disposiciones sobre encaje.

Las compaiiias emisoras o administradoras de tarjetas de crédito y las instituciones
financieras pueden cobrar y percibir intereses, tarifas y otros cargos por sus servicios,
sujetandose para ello a lo prescrito en la Ley y las regulaciones del Directorio del

Banco Central del Ecuador.*®

Las instituciones autorizadas podran cobrar intereses en forma directa, en el caso de
los créditos rotativos, o a través de la facturacion de los establecimientos afiliados, en
el caso de créditos diferidos. En el caso de crédito diferido, la tasa de interés sera fija

durante el periodo de vida de la operacion.

La entidad autorizada para emitir o administrar tarjetas de crédito, de pago o de
afinidad, que exija la cancelacion de valores superiores a los montos pendientes de
pago, o no cumpla con las disposiciones sefialadas en la presente seccidn, serad

. . . 4
sancionada por la Superintendencia de Bancos y Seguros.*.

Las instituciones financieras autorizadas para emitir o administrar tarjetas de crédito,

de pago o de afinidad, deberan constituir provisiones para activos incobrables, a fin

* Reformado con resolucion No. JB-2008-1190 de 9 de octubre del 2008
* Articulos 134 y 149 de la Ley General de Instituciones del Sistema Financiero.
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de protegerse de contingencias en la administracion de las tarjetas, de conformidad

con las normas generales establecidas por la Superintendencia de Bancos y Seguros.

3.4 OBLIGACIONES DE LAS EMISORAS Y ADMINISTRADORAS DE TARJETAS

DE CREDITO

Las compaiiias emisoras o administradoras de tarjetas de crédito, deberan:™

e Exhibir y conservar en un lugar publico y visible el certificado de autorizacién

concedido por la Superintendencia de Bancos y Seguros;

e Llevar la contabilidad de su negocio de acuerdo con las normas contables

dictada por la Superintendencia de Bancos y Seguros;

e Conservar todos los comprobantes de las partidas definitivas de sus libros y
operaciones, de conformidad con lo dispuesto en el articulo 80 de la Ley
General de Instituciones del Sistema Financiero y con las normas dictadas por

la Superintendencia de Bancos y Seguros;

e Llevar los libros sociales, de conformidad con las leyes y normas dictadas por

la Superintendencia de Bancos y Seguros;

e Imprimir su estatuto, remitirlo a la Superintendencia de Bancos y Seguros y

distribuirlo entre sus accionistas y tenerlo a disposicion del publico;

>0 Reenumerado con resoluciéon No. JB-2010-1781 de 12 de agosto del 2010
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Cumplir con las normas generales de solvencia y prudencia financiera que les
fueren aplicables, de conformidad con las instrucciones que imparta la

Superintendencia de Bancos y Seguros;

Cumplir estrictamente con las normas juridicas e instrucciones que sobre
actividades ilicitas se hallen vigentes y con las que se expidan, especialmente
con lo referente a los controles que se deben implementar para evitar el lavado

de dinero proveniente de actividades ilicitas;

Presentar a la Superintendencia de Bancos y Seguros, cuando lo requiera, los

manuales de control interno.

Contratar los servicios de auditoria externa de conformidad con las normas

establecidas por la Ley y por la Superintendencia de Bancos y Seguros;

Cumplir con las disposiciones previstas en la Ley General de Instituciones del

Sistema Financiero;

Establecer un servicio teleféonico de funcionamiento permanente, el cual
permita al usuario realizar consultas o reclamos y notificar la pérdida,

sustraccion o hurto de las tarjetas de crédito;

Entregar a los establecimientos y a los tarjetahabientes una copia del contrato
que suscriban con la emisora o administradora de tarjetas de crédito y notificar

el mecanismo por el cual los contratos entran en vigencia;
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Notificar por escrito al establecimiento y/o al tarjetahabiente, con copia a la
Superintendencia de Bancos y Seguros, las modificaciones a los respectivos
contratos, con al menos 30 dias de anticipacion, inclusive cualquier
modificaciéon en la metodologia de calculo de cada una de las tasas o
retribuciones que perciba por el servicio que presta e indicar que la aceptacion
o uso de la tarjeta después del plazo indicado, implica aceptacion tacita de las

modificaciones.

Los balances mensuales, informes, y otras informaciones requeridos por la
Superintendencia de Bancos y Seguros, debidamente legalizados conforme a

las normas establecidas por el Organismo de Control;

Copias debidamente certificadas de las actas de las juntas generales de
accionistas, en la forma y dentro del plazo establecido en el articulo 31 de la

Ley General de Instituciones del Sistema Financiero;

La némina de accionistas y las transferencias de acciones que se regirdn por lo
dispuesto en las leyes pertinentes y en las normas expedidas por la

Superintendencia de Bancos y Seguros;

Los nombramientos de directores, representantes legales y auditores en el

término de ocho dias, contados desde la fecha de su designacion;

Nomina de las personas a quienes hubieren cancelado las tarjetas de crédito por

mal manejo, con una periodicidad mensual; y
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e Un detalle mensual del naumero de afiliados, monto total de lineas de crédito

concedidas y monto total de crédito utilizado.

3.5 AMBIENTE INTERNO DEL AREA DE INTERCAMBIO EN LAS EMISORAS Y

ADMINISTRADORAS DE TARJETAS DE CREDITO

El cambio continuo al cual se enfrentan las organizaciones hoy en dia, ha creado la
necesidad de ajustarse a nuevas formas de trabajo que permitan ser mas eficientes y
efectivos para satisfacer las necesidades de sus principales grupos de interés:

clientes, accionistas y empleados.

Las organizaciones son tan eficaces y eficientes como los son en sus procesos; bajo
este esquema, es vital el plantearse una METODOLOGIA para mantener un
adecuado y efectivo control en los procesos del area de Intercambio a través de un

enfoque sobre practica ética y control interno.

Sin duda alguna, toda organizacion financiera se encuentra sometida a riesgos que
pueden ser atribuidos a fallas humanas como la toma de decisiones errdneas, simples
equivocaciones o confabulaciones de varias personas, han existido pérdidas
econémicas en diferente areas de la organizacion por lavado de dinero, riesgo
operativo, ausencia de controles en documentos, en los lineamientos de franquicias y

) . . 151
en informacion confidencial.

! Cfr. PRICEWATERHOUSECOOPERS. (Diciembre2005). Op. Cit. p. 35.
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Es por todo esto que cada persona es un eslabon que garantiza hasta cierto punto la

eficiencia y efectividad de la cadena.

En el é4rea de Intercambio existen complejidades adicionales por errores e
insuficiencias en los procesos, personas, tecnologia de informacién y por eventos
externos, por lo que es apropiado y necesario integrar metodologias y conceptos con
el fin de ser competitivos y responder a las nuevas exigencias empresariales, es por

esto que podemos enfocarnos en el denominado informe COSO.

3.5.1 Objetivos del Area de Intercambio

Son los siguientes:

e Lograr la aplicacion de normas y procedimientos de cada proceso

realizado en el area de Intercambio.

e Salvaguardar los bienes y eficiente uso de recursos, asi como del correcto

y oportuno registro y manejo de informacion.

e Determinar los procedimientos de control interno contable que puedan

prevenir o detectar errores o irregularidades en el Area de Intercambio.

e Separar el Area de Intercambio por transacciones y ellos en segmentos

operativos.
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e Identificar el ente econdémico y el auditor dentro de cada ciclo,
transacciones o areas de riesgo relacionadas estrechamente con el area de

Intercambio.

3.6 POLITICAS PARA EL AREA DE INTERCAMBIO

Las politicas del area de Intercambio, son las siguientes:

3.6.1 Mantener un Modelaje de Proceso de Negocio

Es un grupo de actividades, tareas o incluso procesos de menor nivel

relacionadas de manera logica entre si y en evolucién continua que en conjunto

crean valor para el cliente.

En el 4rea de Intercambio los procesos de negocio tienen dos caracteristicas

importantes:

e Tienen clientes o usuarios del proceso

¢ Cruzan las fronteras organizacionales.

3.6.2 Procedimiento del Proceso de Negocio

Todo inicia con la necesidad del cliente, por la transaccién o condicion que

inicia un proceso de negocio, el cliente presenta la inquietud en la que necesita

que sea resuelta en el transcurso de un tiempo determinado.
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e Se agrupa la necesidad del cliente, se revisa la documentacion y se

ejecuta el proceso.

e Un documento puede ser electronico, magnético, impreso o en otros
medios, susceptible a ser almacenado o distribuido y que interviene en

las actividades de un proceso.

¢ Se necesitan controles que son actividades que se llevan a cabo, con el
fin de reducir o mitigar los riesgos que se presentan en las actividades de

los procesos.

e Para culminar el proceso se necesita que una politica sea vélida, y que

esta sea aprobada por el Supervisor o Jefe del area.

e Por tanto un proceso es el Conjunto de actividades, tareas o procesos de
bajo nivel relacionadas de manera logica y en evolucidon continua, que
son ejecutadas con la finalidad de alcanzar un resultado de negocios

2
concreto. >

e A menudo los procesos son bastante complejos. Para simplificar esta

complejidad con frecuencia se agrupan en Macroprocesos, y se detallan

en Subprocesos.

2 J., HARRINGTON. (1995). Mejoramiento de los Procesos de la Empresa. México: McGraw Hill. p. 95.
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3.6.2.1 Simbolos Estandares

Para representar procesos utilizaremos los siguientes simbolos:™

Proceso de Alto Nivel

Paso dentro de un Proceso

Evento del Negocio /Trigger, (proceso de entrada)

T
[

3

w

Punto de Decision

Conector

Conector Salto de Linea/Pagina o No. Actividad

» I, RUEDA. (2009). Modulo de administracion por procesos. Material didactico entregado en el
desarrollo del curso de especialista en gerencia de la calidad y productividad con normas ISO. PUCE.
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Actividad
m No. Politica aprobada por el Directorio
m No. De control de la matriz de controles

No. De documento de la matriz de documentos

Fin/Inicio
Finalizacion del Proceso
| Almacenamiento/Archivo

Proceso Predefinido / Salida

Fuente: Estrategia de Negocios
Elaborado por: Romina Rodriguez
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3.6.3 Modelo de Integracion de Negocios

GRAFICO N° 4

En el Modelo de Integracion de Negocios.. . - Cisntesy susvalores
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de la organizacién y
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N
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Fuente: Estrategia de Negocios
Elaborado por: Romina Rodriguez

3.6.4 Enfoque de Redisefio

GRAFICO N° 5

Establecer la Disefio

Direccion | MAUCUSEILLE de Dlseﬁ"qela Planear la
Estrategica M TSI | procesos| | Organiz. | | Migration

Fuente: Estrategia de Negocios
Elaborado por: Romina Rodriguez
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3.6.4.1 Analisis de Procesos

Consta de dos pasos:

M TIlustracion -- Diagramar cada proceso en revision.

M Analisis -- Analizar cada proceso en revision.

La ilustracion y andlisis permite al equipo de trabajo:

v Desarrollar un entendimiento unificado y consistente, basado en la
realidad de cada proceso.
v’ Determinar el costo aproximado para la ejecucion de cada proceso.

v'Identificar oportunidades especificas de mejora.

La ilustracion de procesos es la actividad en la cual se diagrama (como
diagramas de flujo o similares) cada uno de los principales procesos y
sub-procesos a considerar. Esta actividad incluye tener en cuenta la

. . . .y 4
siguiente informacion:’

B Pasos involucrados (Actividades, Tareas).

B Puntos de decision (Reglas del Negocio).

B Individuos o cargos (Actores) involucradas en cada paso.

B Requerimientos de informacion (Insumos: Entradas/Salidas).

B Sistemas/aplicaciones en uso.

* www.eumed.net/curcecon/libreria/2004/alv/2d.htm
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En el analisis de procesos se revisa en profundidad cada proceso
(previamente ilustrado/esquematizado) para determinar el tiempo
transcurrido, eficiencia, calidad, mejoras potenciales, areas que presentan

oportunidades, etc. Cada proceso sera analizado en cuanto a:

B Tiempo aproximado del ciclo (tiempo transcurrido en el proceso).

B Actividades ineficientes/sin valor agregado.

B Numero de pasos, cambios de mano, numero de personas
involucradas.

B Administracion / Transporte de documentos.

B Tasas de error / Costo de la Calidad.

3.6.4.2 Diseno de Procesos

El disefio de procesos estd enfocado hacia el desarrollo y disefio de
nuevos procesos para cada linea de negocio y segmento de clientes y

estos son:

B Desarrollar modelos conceptuales integrales para el area de
Intercambio.

B Refinar y detallar los procesos del modelo conceptual.

B Determinar los indicadores de gestion.

B Determinar los requerimientos funcionales y de tecnologia de
informacion para los nuevos procesos.

B Determinar los equipos/maquinas, espacio fisico y proveedores de

los nuevos Procesos.



3.6.4.3 Enfoque sugerido para el Disefio de Procesos

GRAFICO N°6
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Fuente: investigacion realizada
Elaborado por: Romina Rodriguez
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3.6.4.4 El Resultado de Procesos Crea Valor

GRAFICO N°7

Cliente

Valor

Orienta

Define

l z » ™ ® O

Organizacién

Procesos

Fuente: investigacion realizada
Elaborado por: Romina Rodriguez

3.6.5 Manual de Supervision

3.6.5.1 Elementos del Manual de Supervision

Categorizacion de riesgos del negocio: tipificar los Riesgos de impacto

al Negocio y categorizacion de niveles en un esquema bajo-medio-alto.

Identificacion de Riesgos Inherentes a los Proceso: identificar los
riesgos inherentes al 100% de los procesos. Identificar Mandos medios
de control directo sobre los riesgos identificados en los procesos.

Desarrollar talleres y métodos para identificar controles.™

5 Tbidem.
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Desarrollar controles y esquemas para mitigar el Riesgo: obtencion

de controles y esquemas que evaluen el grado de cumplimiento de

manuales de supervision.

3.6.5.2 Beneficios del Manual de Supervision

e Permite entender los riesgos del Negocio orientado en los procesos

e Define una puesta en marcha de la funciéon de un Manual de

Supervision y el rol que el Supervisor debe cumplir.

e Provee un tratamiento de los procesos enfocado a los temas de

mayor a menor riesgo en los procesos del negocio

e Mitiga el Riesgo de cara a los procesos Ej.: De “Alto-alto” a “Alto-

Bajo” con la aplicacion de Controles y esquemas de cumplimiento.

3.6.5.3 Metodologia Empleada para el Disefio del Manual de Supervision

e Refrescamiento de los Procesos

= Lectura de los Procesos del negocio

= Identificacion de actividades y tareas de Riesgos

= Identificacion de FCC (factores criticos de calidad en los procesos)



83

e Identificacion y Categorizacion de Riesgos

= Identificacion de Criterios de calidad en los Procesos
* Analisis Causa-Efecto por riesgos no mitigados en los procesos
(Isihawa)

= Matriz de Priorizacion de Riesgos y Alternativas conceptuales

e Desarrollar Controles y Esquemas

= Talleres Brainstorming (tormenta de ideas) sobre posibles controles
= Talleres Brainwriting (tsunami de ideas) sobre esquemas de
cumplimiento

= Diagrama de Arbol sobre conclusiones

e Afinar Controles y Disefiar manual

= Diagrama de manejo de conflictos y definicion de controles finales

= Disefio detallado de matriz de controles, esquemas y manual de

Supervision

e Plan de Acciony Control

= Plan detallado de implementacion de controles sobre los procesos

= Control del esquema de cumplimiento (testing)

= Mantenimiento evolutivo.



84

3.6.6 Politicas de Uso de Contrasefia

3.6.6.1 Objetivos

e Mejorar las practicas de gestion de contrasefias administrativas.

e Reducir los riesgos informaticos al uso, creacion y mantenimientos

de las contrasefias.

e Segregar funcionalmente las actividades administrativas de los

sistemas administrativos.

1) Mejorar el control de cambio en los sistemas administrativos.

3.6.6.2 Aplicacion

e Todos los servidores, equipos de comunicaciones o equipos de

seguridad, estan sujetos a usar contraseias seguras.

e La contrasefia o parte de ella no deberd ser revelada a ninguna

persona.

e La contrasefa no debera ser escrita en ningun medio ya sea
electronico o impreso, con excepcion del "Documento Custodia de

contrasefla Administrativa.
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Las contrasefias administrativas deben caducar y ser cambiadas por

una nueva, en un plazo maximo de 30 dias.

Las contrasefas no pueden repetirse luego de ser re-generadas en el

lapso de un afio.

La contrasefia tendrd un maximo de 12 caracteres y un minimo de 6

caracteres.

Se debe reportar inmediatamente si la contrasefia estd siendo

utilizada por otro usuario.

Puede existir la excepcion para el caso de aplicaciones que

requieran conocer la contrasefia de un recurso, para esto debe

existir una carta de autorizacion de la gerencia indicando el motivo

por el cual se requiere, el mismo con la firma del responsable.

El uso correcto de una clave o contrasefia permite:

1. Identificar: Indicarle al sistema quién estd ingresando.

2. Autenticar: Demostrarle al sistema que el usuario es quién dice

Ser.

3. Autorizar: Que el usuario utilice un recurso de la organizacion.
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3.6.7 Politicas de Respaldos de Informacion

3.6.7.1 Objetivos

e Respaldar de forma segura los activos informaticos.

e Prevenir la perdida de datos en caso de borrado accidentalmente,
inconsistencia o dafio en los datos, dafios en los sistemas

informaticos o desastres.

3.6.7.2 Aplicacion

Los responsables de cada proceso deben asegurarse de ejecutar los
procedimientos que contemplen un esquema completo de respaldos para

su equipo en caso de contingente.

3.6.8 Politica de Control de Cambios

3.6.8.1 Objetivos

e Brindar lineamientos que brinden soporte al negocio para el
Control de Cambios en los sistemas Operativos dentro del area de

Intercambio.

e Reducir los riesgos de interrupcion de la continuidad del negocio y

errores en los sistemas de computo.
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e Brindar elementos de control y monitoreo de cambios en los
sistemas de computo a las partes responsables de la continuidad del

negocio.

3.6.8.2 Aplicacion

Todo el personal responsable de ejecutar procesos de cambio de
cualquier tipo en hardware o software del sistema, deben tener
conocimiento las gerencias. Su responsabilidad comprende el
entendimiento de su contenido y la ejecucion de los lineamientos
expuestos en el documento y que sean aplicables a su puesto o rol en el

area de intercambio.

Todo cambio debe contar con la evaluacién cualitativa de riesgos

posibles luego de realizar los cambios.

3.6.9 Politica para la Gestion de Usuarios

3.6.9.1 Objetivos

e Establecer los lineamientos que permitan una gestion apropiada y
segura de las cuentas de usuarios y la correcta configuracion de
permisos para el acceso a los distintos sistemas y recursos de la

organizacion.
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3.6.9.2 Aplicacion

e La creacion de cuentas de usuario debe estar respaldada por un

formulario que detalle la informacion requerida.

e [a modificacion de cuentas de usuarios para cualquier sistema debe
estar respaldada con la autorizacion de la Gerencia, por escrito en

un formulario definido para el efecto.

e Las cuentas de usuarios que no hayan sido utilizadas en un lapso de

15 dias deberan ser inhabilitadas.

e Los accesos del personal que hace uso de sus vacaciones deberan

ser inhabilitadas durante el tiempo que duren las mismas.

3.6.10 Politica del Uso de Internet y Correo Electrénico

3.6.10.1 Objetivos

Establecer lineamientos y guias necesarias para asignar y conceder
acceso a Internet a los funcionarios del area de intercambio, normando su

uso.

Proveer a los usuarios del correo electronico de lineamientos basicos en
el uso de esta herramienta que permitan incrementar el nivel de seguridad

y proteger los procesos realizados en el 4rea de intercambio.
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3.6.10.2 Aplicacion del Correo Electronico

e [ os usuarios autorizados a usar correo electronico deben hacerlo

unicamente en actividades relacionadas a su trabajo.

e (Cada persona es responsable del uso del correo electronico
asignado, tanto del contenido del mensaje enviado o recibido, como

de cualquier otra informacion adjunta en el mismo.

e No debe responder a correo cadena, los mismos pueden saturar el

servidor.

e No usar la cuenta de correo corporativo para fines comerciales que

no sean parte de las actividades relacionadas a su trabajo.

e No envié o remita informacidon confidencial por correo electronico

sin la seguridad apropiada o sin conocimiento de sus supervisores.

e No permita que sus compaifieros de trabajo o terceros usen su

cuenta de correo, no comparta jamas la contrasefia del mismo.

e No use el correo para enviar comentarios o informacion politica,

racial, inapropiada que pueda poner en riesgo a la organizacion.
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3.6.10.3 Aplicacion del Internet

e [ os usuarios autorizados a usar internet deben hacerlo Gnicamente

en actividades relacionadas al trabajo.

e FEl uso de este recurso para necesidades personales debe ser
limitado a horas no laborables en el caso que esto sea permitido por

su jefe inmediato.

e FEl uso de internet se encontrara limitado a los recursos, en base a
lineamientos de Filtrado de contenido y a los horarios de acceso

establecidos en la misma.

e No usar el computador o acceso a internet para perpetrar cualquier
tipo de fraude o pirateria tanto de software como de video o

musica.

e No realizar cualquier actividad comercial (legal o ilegal), no

relacionada a la empresa.

e No realizar cualquier actividad deliberada que consuma los

recursos de la red, como la descarga de archivos de gran tamatfio.
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3.6.11 Politica de Seguridad de Informacion

3.6.11.1 Objetivos

Proteger la informacion del:

e Cliente: Informacion: ingresos, ventas, activos, pasivos, familiar,

consumos, pagos, etc.

e Alta Gerencia: Informacion: Estrategia, directrices, politicas,

demografica, vinculacion, etc.

e Colaboradores: Informacion.- Personal, laboral. Ellos generan y

custodian informacion.

3.6.11.2 Aplicacion

Todo colaborador debe:

e Apagar el computador si no va a ser utilizado en periodos

prolongados de tiempo (més de cuatro horas).

¢ Bloquear el computador si el usuario no va a estar cerca de €l.

e Programar automaticamente la activacion del protector de pantalla

con clave de acceso.
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Salir de todas las aplicaciones que estan siendo utilizadas si el

colaborador se va a alejar de la estacion de trabajo.

Mantener tu computador portatil con el candado de seguridad.

e Conectar tu computador a la red UPS.

Respaldar periddicamente la informacion de la computadora.

Esta prohibido:

Modificar la configuracion de tu computador (software y

hardware).

Instalar aplicaciones, programas o utilitarios sin la debida

autorizacion.

Movilizar los computadores o re-ubicarlos sin la debida

autorizacion.

Traer a la organizaciéon computadores personales.

Permitir que terceros, conocidos o desconocidos, utilicen tu

computador



3.7 MATRIZ DE OBJETIVOS PARA LA ENCUESTA DEL AREA DE INTERCAMBIO

CUADRO N° 6

OBJETIVOS/ PREGUNTAS DE
ENCUESTA

1. ¢ Existen
manuales de
funciones en el
area de
Intercambio?

2. ¢La supervision de su
4rea demuestra altos
estandares de control en
cada proceso o sub proceso
y se esfuerza para que las
politicas y normas se
cumplan?

3. ¢Los back up del
4rea tiene las
habilidades y el
entrenamiento
suficiente para
poder ejecutar
adecuadamente otra
funcion?

4. ¢ Se tiene un

adecuado control de los

créditos y débitos que
son otorgados a los
socios en los diferentes
procesos en los que se
realiza dicha
afectacion?

5. ¢Serealiza
monitoreo y
control en las
cuentas contables|
que cada
ejecutor afecta?

6. ¢(Las metasy
objetivos de
cada ejecutor
son cumplido a
cabalidad y en
forma eficaz?

7. ¢Cada ejecutor
tiene conocimiento
de los riesgos que se
pueden suscitar en
cada proceso o sub
proceso que realice?

8. (Enel area se
difunden valores
éticos y morales
para la
prevencién de
fraudes?

9. ¢ Cuenta usted
con suficiente
tiempo, recursos y
tecnologia para
lograr sus
objetivos?

10. ¢ Los posibles
riesgos dentro del
areade
Intercambio son
identificados,
verificados y
analizados?

11. ¢La alta direccion
del &rea desarrolla
planes de accién para
alinear los riesgos con
los niveles de
tolerancia de la
organizacion?

1. Identificar la aplicacion de normas y
procedimientos de cada proceso realizado
en el &rea de Intercambio.

2. Verificar si se Salvaguardan los bienes y
eficiente uso de recursos, asi como del
correcto y oportuno registro y manejo de
informacion.

3. Determinar si los procedimientos de
control interno contable que puedan
prevenir o detectar errores o
irregularidades en el Area de Intercambio.

4. EI Area de Intercambio se separa por
ciclos transacciones y ellos en segmentos
operativos.

5. Existe una matriz de riesgos en cada
proceso, la cual se identifica el nivel y el
tamario del riesgo.

6. Dentro del Area de Intercambio existe un
buen clima organizacional en el que todo el
grupo interactda entre si.

7. Existe la Capacitacion de una persona
del grupo en un 100% para que tenga el
conocimiento necesario para realizar todos
los procesos del area en caso de existir
alguna contingencia.

Fuente: Investigacion realizada.
Elaborado por: Romina Rodriguez

€6
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3.8 ANALISIS DEL AMBIENTE INTERNO DEL AREA DE INTERCAMBIO DE

LAS EMISORAS Y ADMINISTRADORAS DE CREDITO EN ECUADOR

Para el desarrollo de la siguiente disertacion se considerd realizar la encuesta
referente a la técnica de Evaluacion del Ambiente Interno y los Objetivos planteados

para el area.

La encuesta esta enfocada al personal que labora en el area de Intercambio de las

Emisoras y administradoras de Crédito en el Ecuador. El objetivo es definir como es

visto y manejado el riesgo de los colaboradores del area de Intercambio, en cuanto al

ambiente en el que estos operan.

El formato de la encuesta se encuentra en el Anexo 3.

3.8.1 Determinacion del Tamario de la Muestra

Para la presente disertacion se considerd aplicar las encuestas a todas las

emisoras y Administradoras de tarjetas de crédito.

Las resultados estan basados en un universo es de 60 ejecutores, y las encuestas

constan de 11 preguntas cerradas correspondientes a Ambiente Interno y

Control de Riesgo.

Clasificacion de la muestra:
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CUADRO N° 7
EMISOR ADQUIRENTE
Emisores de tarjetas de ) Adgquirentes de )
crédito Elecutores tarjetas de crédito Elecutores

Banco del Pichincha 3 Interdin 3
Diners Club del Ecuador 3 Pacificar 3
Banco de Guayaquil 3 Banco del Austro 3
Banco del Pacifico 3 Banco de Guayaquil 3
Banco Unibanco 3 TOTAL 12
Banco del Austro 3
Banco Territorial 3
Banco Produbanco 3
Banco Bolivariano 3
Banco Internacional 3
Banco de Machala 3

—

Banco General Rumifiahui

Mutualista Pichincha

W W

Banco MM Jaramillo Arteaga

—

Banco de Loja

Banco Azuay

W W

Banco Amazonas

—

Banco Comercial de Manabi

TOTAL 48

TOTAL DE LA POBLACION 60

Fuente: Investigacion realizada.
Elaborado por: Romina Rodriguez

Para determinar la muestra se aplicé la formula estadistica que se presenta mas
adelante, teniendo como nivel de confianza el 95% que equivale al 1.96, el
error permitido del 5% que equivale a 0.05 y la variable positiva y negativa del

50% que equivale a 0.5.



96

Férmula utilizada:

k2 *n*g*N
(e”*(N-1))+k**p*q

Donde:

N= Poblacién o Universo

p= Probabilidad de ocurrencia
k= Nivel de Confianza

g= Probabilidad de no ocurrencia

e= Error de muestreo

Datos:

N = 60 personas
p=50%
k=1.96 0 95%
g=50%

e=5%

Aplicacion de la formula:

1,96%*0,5*0,5*60

(0,05%*(60-1))+1,96**0,5*0,5
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n = 52 personas.

El célculo indica que se debe aplicar 52 encuestas a los ejecutores del area de

Intercambio.
CUADRO N° 8
CATEGORIZACION DE RESPUESTAS
TOTALMENTE DE ACUERDO
FAVORABLE
DE ACUERDO
EN DESACUERDO
DESFAVORABLE
TOTALMENTE EN DESACUERDO

Fuente: Investigacion realizada.
Elaborado por: Romina Rodriguez
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3.8.2 Cuadro de Resultados

CUADRO N°9

Ambiente Interno Y Control de Riesgo

(Existen manuales de funcion en el area de

Intercambio?

2. ¢La supervision del area muestra altos estandares
de control en cada proceso o sub proceso y se
esfuerzan para que las politicas y normas se

cumplan?

3. (Los back up del érea tienen las habilidades y el
entrenamiento suficiente para poder ejecutar

adecuadamente otra funcidn dentro del area?

4. ;Se tiene un adecuado control de los créditos y
débitos que son otorgados a los socios en los
diferentes procesos en los que se realiza dicha

afectacion?

5. (Se realiza monitoreo y control en las cuentas

contables que cada ejecutor afecta?

6. (Las metas y objetivos de cada ejecutor son

cumplidos a cabalidad y en forma eficaz?

7. (Cada ejecutor tiene conocimiento de los riesgos
que se pueden suscitar en cada proceso o sub

proceso que realice?

8. (En el area se difunden valores éticos y morales

para la prevencion de fraudes?

9. (Cuenta usted con suficiente tiempo, recursos y

tecnologia para lograr sus objetivos?

10 ;Los posibles riesgos dentro del area de
Intercambio son identificados, verificados y

analizados?

11. ¢La alta direccion del area desarrolla planes de
accion para alinear los riesgos con los niveles de

tolerancia de la organizacion?

TOTAL

Fuente: Investigacion realizada.
Elaborado por: Romina Rodriguez
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3.8.3 Impacto en el Ambiente Interno y Control de Riesgo

El ambiente interno de una organizacion tiene un impacto significativo debido
a que las empresas deben conocer sus fuerzas y debilidades para tomar
decisiones estratégicas, es importante que el ambiente interno sea favorable
para la aplicacion de la administracion de riesgos con un enfoque positivo o

negativo sobre ellos.”’
Se considera importante para el €xito una cultura orientada a los empleados,
realizando encuestas para examinar las actitudes y actividades de la fuerza

laboral.

A través de las encuestas pudimos determinar los niveles de impacto.

7 Cfr. PRICEWATERHOUSECOOPERS. (Diciembre 2005). Op. Cit. p. 29.
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PREGUNTAS:

1. ¢Existen manuales de funcién en el area de Intercambio?

CUADRO N° 10

1. ;Existen manuales de funcion en el area de
Intercambio?
» /26
< 30 o, ® TOTALMENTE DE ACUERDO
= ap ¥ y,
2 / 4 B DE ACUERDO
& 10 4/ WL A&
€ 5V DESACUERDO
& o O & TOTALMENTE DESACUERDO
& & & &
&S‘\ & S /\v\é\ o m NOAPLICA
2
PPN

Fuente: Investigacion realizada.
Elaborado por: Romina Rodriguez

2. ¢La supervision de su area muestra altos estandares de control en
cada proceso o sub proceso y se esfuerzan para que las politicas y

normas se cumplan?

CUADRO N° 11

2. ;La supervision de su area muestra altos estandares
de control en cada proceso o sub proceso y se
esfuerzan para que las politicas y normas se cumplan?

20
L 20 15 £
& ® TOTALMENTE DE ACUERDO
'_
=
E 0 0 W DE ACUERDO
) — DESACUERDO
N o o & ¢ TOTALMENTE DESACUERDO
& & ¢ & &
s*’\:\ O » ov B NO APLICA
3 A =
IS 3 N &

Fuente: Investigacion realizada.
Elaborado por: Romina Rodriguez
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3. ¢Los back up del &rea tienen las habilidades y el entrenamiento
suficiente para poder ejecutar adecuadamente otra funcion dentro del

area?

CUADRO N° 12

3. ¢(Los back up del irea tienen las habilidades y el
entrenamiento suficiente para poder ejecutar
adecuadamente otra funcion dentro del area?

19 19

£ 20 ¢~ = ® TOTALMENTE DE ACUERDO

. :

é 0 L= — B DEACUERDO

= : DESACUERDO

3 éi\‘o Q.QQ @90 é‘\% \}(_y-
& & S TOTALMENTE DESACUERDO
G LN S

«0/\ 9‘3 Q‘é’ /\'5\ N = NO APLICA

Fuente: Investigacion realizada.
Elaborado por: Romina Rodriguez

4. ¢Se tiene un adecuado control de los créditos y débitos que son
otorgados a los socios en los diferentes procesos en los que se realiza

dicha afectacion?

CUADRO N° 13

4. ;. Se tiene un adecuado control de los créditos y
débitos que son otorgados a los socios en los diferentes
procesos en los que se realiza dicha afectacion?
20
220 7 16
o 11 m TOTALMENTE DE ACUERDO
= 5
2 = 0 m DEACUERDO
v AD ' —
Y N o y DESACUERDO
A .
\,é‘& 0‘39 0,39 \96\ ?g\}(? TOTALMENTE DESACUERDO
a & &
& 0@5" & & ® B NOAPLICA

Fuente: Investigacion realizada.
Elaborado por: Romina Rodriguez
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5. ¢Se realiza monitoreo y control en las cuentas contables que cada

ejecutor afecta?

CUADRO N° 14

S. (Se realiza monitoreo y control en las cuentas
contables que cada ejecutor afecta?
8 50
S p 18 22 ® TOTALMENTE DE ACUERDO
= ==
2 . > . 9 9 m DE ACUERDO
wi
& o O & > DESACUERDO
& & S >
SN &S < TOTALMENTE DESACUERDO
& & L& e
Q& F <0 m NO APLICA

Fuente: Investigacion realizada.
Elaborado por: Romina Rodriguez

6. ¢Las metas y objetivos de cada ejecutor son cumplidos a cabalidad y

en forma eficaz?

CUADRO N° 15

6. ;Las metasy objetivos de cada ejecutor son
cumplidos a cabalidad y en forma eficaz?

o 40
e 21
e 20 15 16 B TOTALMENTE DE ACUERDO
= |
re] 0 0 ® DE ACUERDO
i} —

0 . ‘ DESACUERDO

& e ¢ & &
S & @9 > q»\(‘“ TOTALMENTE DESACUERDO
v‘?‘\ S S o¥
& & &F & S B NO APLICA
A§ S N <

Fuente: Investigacion realizada.
Elaborado por: Romina Rodriguez
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7. ¢Cada ejecutor tiene conocimiento de los riesgos que se pueden

suscitar en cada proceso o sub proceso que realice?

CUADRO N° 16

7. ¢Cada ejecutor tiene conocimiento de los riesgos

6 J 3

que se pueden suscitar en cada proceso o sub proceso
que realice?

(%] ,/’ 27
E 50 0 16 9 0
o - V= ®m TOTALMENTE DE ACUERDO
o 0
& A B DE ACUERDO
4 ¢ & & &
R C}% ¢§o o 0\3 DESACUERDO
R W \a
&é‘ Q‘f <§<‘? &o/\ N TOTALMENTE DESACU ERDO

Fuente: Investigacion realizada.
Elaborado por: Romina Rodriguez

8. ¢En el area se difunden valores éticos y morales para la prevencion de

fraudes?

CUADRO N° 17

8. (En el area se difunden valores éticos y morales
é )
para la prevencion de fraudes?
Q40 29
[~
o) ® TOTALMENTE DE ACUERDO
20+ L3 2
> 1 2 m DE ACUERDO
w
o . DESACUERDO
o o
& &P é@o N q&y TOTALMENTE DESACUERDO
S S N
A\ A s s & = NO APLICA
RN e

Fuente: Investigacion realizada.
Elaborado por: Romina Rodriguez
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9. ¢Cuenta usted con suficiente tiempo, recursos y tecnologia para lograr

sus objetivos?

CUADRO N° 18

9. ¢Cuenta usted con suficiente tiempo,
recursos y tecnologia para lograr sus objetivos?

- B TOTALMENTE DE ACUERDO

2 | 1 e m DE ACUERDO

|

L ha

2 /&QQ, @0 4890 %ég, q\v\(y DESACUERDO
& Y o TOTALMENTE DESACUERDO
S ¥ F N

o FA B NO APLICA

«

Fuente: Investigacion realizada.
Elaborado por: Romina Rodriguez

10. ¢Los posibles riesgos dentro del area de Intercambio son identificados,

verificados y analizados?

CUADRO N° 19

10. ; Los posibles riesgos dentro del area de
Intercambio son identificados, verificados y

analizados?
8 s0 30
& 5 13 a 0 ® TOTALMENTE DE ACUERDO
= -y P —
2 0 m DE ACUERDO
= & o &
2 &P &S DESACUERDO
& & &S
<& < &P TOTALMENTE DESACUERDO

W NO APLICA

Fuente: Investigacion realizada.
Elaborado por: Romina Rodriguez
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11. ¢ La alta direccidn del area desarrolla planes de accion para alinear los

riesgos con los niveles de tolerancia de la organizacion?

CUADRO N° 20

11.;La alta direccion del area desarrolla planes de
accion para alinear los riesgos con los niveles de
tolerancia de la organizacion?
29

wv 30
E 2 1a B TOTALMENTE DE ACUERDO
5 15 a m DE ACUERDO
g 10 = 0
] g — DESACUERDO
& © K & TOTALMENTE DESACUERDO
& & & S
SRS o Sl m NO APLICA
F & & &N
4§ Q N «

Fuente: Investigacion realizada.
Elaborado por: Romina Rodriguez

3.9 IDENTIFICACION Y EVALUACION DE RIESGOS

Se deberia considerar ciertas preguntas durante la identificacion y evaluacion de
riesgos, dichas preguntas incluyen:

Seglin Arens Alvin:®

RIESGO ESTRATEGICO

e /Son las estrategias criticas apropiadas para permitir a la organizacién cumplir

con sus objetivos del negocio?

e ;Cuales son los riesgos inherentes en aquellas estrategias y como puede la

organizacion identificar, determinar y administrar estos riesgos?

¥ Cfr, PRICEWATERHOUSECOOPERS. (Diciembre 2005). Op. Cit. p. 45.
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e ,Cuanto riesgo estd preparada la organizacion para tomar?

e ;Queé riesgos resultan de los desarrollos del e-business?

RIESGO OPERACIONAL

e ,Cuales son los riesgos inherentes en los procesos que han sido escogidos para

implementar las estrategias?

e Coémo identifica, cuantifica y administra la organizacion estos riesgos dado su
apetito por riesgo. (Como adaptan sus actividades cuando las estrategias y

procesos cambian?

RIESGOS DE REPUTACION

e ;Cuales son los riesgos para la marca y la reputacion asociados y como la

organizacion ejecuta sus estrategias?

RIESGO REGULATORIO O CONTRACTUAL

e ;Qué riesgos estan relacionados con el cumplimiento de regulaciones o

acuerdos contractuales- no solo aquellos que estan basados financieramente?

RIESGO FINANCIERO
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e ;Han puesto los procesos operacionales recursos financieros en riesgo

indebido?

e ;Ha incurrido la organizacion en pasivos no razonables para sustentar procesos

operacionales?

e ;Ha tenido éxito la organizacion en cumplir objetivos medibles de negocio?

RIESGO DE INFORMACION

e ;Es nuestra informacion/datos/conocimiento confiable, relevante y oportuna?

e ;Son confiables nuestros sistemas de informacion?

e /;Reflejan nuestros sistemas de seguridad nuestra estrategia de ebusiness?

GRAFICO N° 8
CATEGORIAS DE RIESGOS

>
.
s

Fuente: Investigacion realizada.
Elaborado por: Romina Rodriguez
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Habiendo determinado y clasificado sistematicamente sus riesgos- y quizas habiendo
tratado de entender su impacto- muchas organizaciones tratan de determinar qué
riesgos deberian ser administrados a nivel corporativo y qué riesgos deberian
también ser dejados a cargo de los niveles inferiores dentro de la estructura de la

organizacion.

3.9.1 Politica de Administracion de Riesgos propuesta area de Intercambio

Es politica del area de Intercambio buscar oportunidades que involucran algun
nivel de riesgos para lograr los objetivos y cumplir expectativas de la
institucion.  Nuestra politica es establecer un equilibrio entre riesgos y
oportunidades de modo que soporten el logro de metas y evitar a cabalidad que

existan fraudes.

Los riesgos son definidos como eventos futuros inciertos que podrian
influenciar el logro de objetivos, obteniendo una mala reputacion y pérdidas

monetarias en la organizacion.

La politica de Intercambio respecto a los objetivos, es que cualquier evento

futuro debera ser identificado, analizado, respondido y monitoreado.

La aplicacion de la politica se la establecerd de a cuerdo a herramientas
disenadas para la identificacion y evaluacion de los riesgos y un conjunto de
indicadores de desempefio y técnicas de comunicacion para obtener resultados

de todos los procesos y sub procesos del area de Intercambio.
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Ocurrencia al Riesgo es definido por Intercambio como la seleccion consistente
de riesgos que el area tomara. Las actividades y sus riesgos asociados que el

area de Intercambio deberia o no tomar.

3.10 OCURRENCIA AL RIESGO

Ocurrencia al Riesgo es una vista de alto nivel de cuanto riesgo la administracion
estd dispuesta a aceptar en el logro de sus metas. Este es formulado por la alta

direccion.”’

El area de Intercambio para la determinacion de este indicador nos basaremos en las
objetivos ubicados en la matriz (Cuadro N° 21), para poder percibir la agresividad de

las mismas.

La herramienta a utilizar es un Mapa de Riesgos que relaciona cada una de las metas

u objetivos del area de Intercambio con su nivel de ocurrencia al riesgo.

% Cfr. CORPORATE KNOWLEDGE PARTHERS PANAMA S.A. Taller Mapa de Riesgos. Bismark
Rodriguez. p. 63.
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3.10.1 Determinacién de Ocurrencia al Riesgo area de Intercambio

CUADRO N° 21

OCURRENCIA AL

Lograr la
aplicacion de
normas v
procedimient
os de cada
proceso
realizado en

el area de

Intercambio.

Salvaguarda
rlos bienes ¥
eficiente uso
de recursos,
asi como del
correcto v
oportuno
registro v
manejo de
informacion.

Determinar
los
procedimiznt
os de confrol
interno
contable que

puedan Separar el
preveniro |Area de
detectar lntercambio
ErTores o por ciclos
irregularidad |transaccione
es en el Area|s v ellos en
de segmentos
Intercambio. |operativos.

Establecer
una matriz
de riesgos en
cada
proceso, en
la que se
pueda
identificar el
nivel v el
tamaio del

riesgo.

Lograr que
exista un
buen clima
organizacion
al en el que
todo el grupo
interactie
enfre si,

Capacitar a
un ejecutivo
del drea
para que
tenga el
conocimiento
necesario
para realizar
todos los
procesos en
casode
existir

alguna

contingencia.

Fuente: Investigacion realizada.
Elaborado por: Romina Rodriguez

3.10.2 Evaluacion del Proceso de Definicion de Objetivos o Metas

Se considero alinear los objetivos estratégicos asegurando que la estrategia

seleccionada sea consistente con la ocurrencia del riesgo de la institucion.

Conclusion: El Area de Intercambio estd preparada para tomar riesgos de nivel

medio para el cumplimiento de sus objetivos.
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CUADRO N° 22
ALINEACION DE OBJETIVOS VS. ESTRATEGIAS

OBJETIVOS ESTRATEGICOS

ESTRATEGIA

Lograr la aplicacion de normas y
de

realizado en el &rea de Intercambio.

procedimientos cada proceso

Establecer manuales de funcion

Designar responsabilidad de procesos

Mejorar los procesos actuales

Salvaguardar los bienes y eficiente uso

de recursos, asi como del correcto y

oportuno registro 'y manejo de
informacion.
Determinar los procedimientos de

control interno contable que puedan

prevenir o detectar errores 0
irregularidades en el Area de
Intercambio.

Diseflar un sistema de control de
informacion.

Establecer politicas de claves de seguridad
Establecer politicas de manejo de
informacion

Implementar un sistema que evidencie un
riesgo

Capacitar al personal en la identificacion
del riesgo

Lograr que el Supervisor monitoree
constantemente

Separar el Area de Intercambio por
ciclos transacciones y ellos en segmentos

operativos.

Establecer la diferencia entre procesos-sub

procesos

Prohibir realizar operaciones de otras areas

Establecer una adecuada segregacion de

funciones

Establecer una matriz de riesgos en
cada proceso, en la que se pueda
identificar el nivel y el tamafio del

riesgo.

Lograr que el personal identifique su

proceso

Disefar un flujo en cada proceso

Otorgar maquinas y herramientas

Lograr que exista un buen clima
organizacional en el que todo el grupo

interactle entre si.

Realizar dinamicas de Grupo

Fomentar el respeto y ética en el area

Fomentar la colaboracion entre todos

Capacitar a un ejecutivo del area para
que tenga el conocimiento necesario
para realizar todos los procesos en caso

de existir alguna contingencia.

Mejorar las capacidades del personal

Capacitar en un 100%.

Disefiar herramientas de contingencia

OCURRENCIA AL RIESGO

Fuente: Objetivos de Intercambio
Elaborado por: Romina Rodriguez

\



4.1

4

IDENTIFICACION DE EVENTOS EN LOS PROCESOS DEL AREA DE

INTERCAMBIO

AREA DE INTERCAMBIO

En el area de intercambio se facturan los consumos internacionales que los socios
ecuatorianos realizan en el exterior y los consumos que los socios extranjeros
realizan en nuestro pais y se analiza las controversias que las transacciones puedan

originar.

Las tarjetas de crédito emitidas en el ecuador son: Visa, Mastercard, Diners Club y
American Express, dichas tarjetas se rigen a los manuales internacionales que cada

marca posce.

Las instituciones Financieras emisoras de tarjetas de crédito son: Banco del
Pichincha, Banco de Guayaquil, Diners Club del Ecuador, Banco del Pacifico, Banco
Unibanco, Banco del Austro, Banco Territorial, Banco Produbanco, Banco
Bolivariano, Banco Internacional, Banco de Machala, Banco General Ruminahui,
Mutualista Pichincha, Banco MM Jaramillo Arteaga, Banco de Loja, Banco Azuay,

Banco Amazonas, Banco Comercial de Manabi.

Las instituciones Financieras administradoras o adquirentes son: Interdin, Pacificar,

Banco del Austro y Banco de Guayaquil.
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4.2 IDENTIFICACION DE EVENTOS

Los eventos con impacto negativo representan riesgos, que exigen la evaluacion y

respuesta de la direccion.

Los eventos con impacto positivo representan oportunidades, que la direccion lleva

hacia la estrategia y el proceso de fijacion de objetivos.

4.2.1 Evento

Un evento es un incidente o acontecimiento, derivado de fuentes internas o
externas, que afecta a la implantacion de la estrategia o la consecucion de
objetivos. Los eventos pueden tener un impacto positivo, negativo o de ambos

tipos a la vez.%

La direccion debe identificar toda clase de eventos posibles que pueda
acontecer ya sean estos buenos o malos para la entidad, y asi empezar a ver

cuales pueden ser oportunidades y cudles pueden ser amenazas.

4.3 TECNICAS DE IDENTIFICACION DE EVENTOS

La identificacion de los eventos se propone identificar la exposicion de una empresa
a la incertidumbre. Hay que enfocar la identificacion de eventos de forma metddica

para asegurarse de que se han identificado todas las actividades importantes de la

5 Cfr. ESTUPINAN. (2002). Estructura Auditoria Interna. Colombia. Eco Ediciones. p. 58.
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organizacion y que se han definido todos los riesgos que implican dichas

actividades.®!

La volatilidad relacionada con estas actividades debe ser identificada y categorizada.

Algunas de las técnicas que se proponen son:

e Tormenta de ideas.

e (Cuestionarios.

e Estudios empresariales que se centren en cada proceso de negocio y describan

tanto los procesos internos como los factores externos que puedan influir en

€stos procesos.

e Establecimiento de criterios de competencia comparativa (benchmarking) en la

industria.

e Analisis de distintos escenarios

e Talleres de valoracion de riesgos.

e Investigacion de incidentes.

Auditoria e inspeccion.

' FEDERATION OF EUROPEAN RISK MANAGEMENT ASSOCIATIONS (FERMA)
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4.4 EVENTOS DEL AREA DE INTERCAMBIO

Son muchos las fuentes externas o internas en las que provocan eventos que pueden

afectar a la implementacion de estrategias y objetivos.

4.4.1 Eventos Externos

4.4.1.1 Econdmicos

Estar informados de las cotizaciones que cada dia cambian a nivel

mundial, verificar que los tipos de cambios que envian las marcas

matrices sean las correctas.

Este evento se considera un factor de riesgo ya que puede ocurrir una

mala conversion de monada y esto afectaria al cliente en cada transaccion

que haya realizado.

Esto provoca la pérdida de imagen de la empresa frente a los Organismos

de Control o a su Franquicia.

4.4.1.2 Ambientales

Puede ocasionar alteraciones en el trabajo en el momento de existir un

desastre natural ya que afectaria a la continuidad de sus operaciones.
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Se necesita tener un plan de contingencia, lo cual se lograria capacitado a
las personas en una 100%, para que pueda solventar los procesos de otros

ejecutores.

4.4.1.3 Politicos

Para una instituciéon Emisora y Administradora de tarjetas de crédito se
han establecido leyes, por lo cual deben cumplirse a cabalidad, porque en

un acto ilegal puede ocasionar demandas a la institucion.

Las leyes, normas y politicas son establecidas por La Superintendencia

de Bancos y Seguros.

Para constituir una institucion financiera sera La superintendencia fijara
el monto de capital minimo de las otras instituciones del sistema
financiero en funcion de la naturaleza de su actividad y de su mercado

objetivo.

Cada Emisora y Administradora de tarjetas de crédito es calificada por

ente Calificador de Riesgo.

4.4.1.4 Sociales

Para el area de Intercambio es necesario Conocer y saber la necesidad del

cliente.
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En caso de existir un acto deshonesto, el cliente puede presentar su queja
ante la Defensoria del Pueblo y esto provoca la pérdida de imagen de la

empresa frente a los Organismos de Control o a su Franquicia.

4.4.2 Eventos Internos

Podrian existir eventos, por mal manejo del proceso, falta de conocimiento,

parametros mal establecidos en los procesos o fraudes por parte del ejecutor.

Los eventos internos se derivan de como estan establecidos, las politicas y

procedimientos en el aérea de intercambio y de como cada ejecutor se

desenvuelva realizando su proceso.

Los factores internos, incluyen lo siguiente:

4.4.2.1 Personal

Afectacion de la salud del personal, asi como su seguridad fisica.

Afectacion del ambiente laboral que pueda generar bajos niveles de

desempeifio.

Los empleados se sienten motivados, cuando existen incentivos

monetarios, estabilidad laboral, incentivos emocionales.
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El rendimiento laboral de un trabajador estd en funcion del valor que

tenga para él el resultado de ese rendimiento.®

El colaborador en caso de tener algin accidente o encontrarse mal de
salud, debe notificar a su linea de supervision, podra hacer uso del seguro

del IESS o su seguro privado.

En caso de que exista la inasistencia de un colaborador, los otros
ejecutores deberdn colaborar para realizar los procesos ya que las

actividades no se podrian quedar sin desarrollar.

Las instituciones deben administrar el capital humano de forma adecuada
e identificar apropiadamente las fallas o insuficiencias asociadas al factor
“personas, tales como: falta de personal adecuado, negligencia, error
humano, nepotismo, inapropiadas relaciones interpersonales y ambiente

laboral desfavorable, falta de especificaciones.®

4.4.2.2 Estructura del Area

Para cumplir con los objetivos del area de Intercambio es necesario que
la estructura se encuentre bien establecida, en el area se necesita que cada
ejecutor tenga bajo su responsabilidad procesos en los que su tiempo y

espacio estén definidos.

2 CFR. GEORGOPOULOS, MAHONEY & JONES. (1957). Recursos Humanos. p. 32.
% G., DESSLER y R., VARELA. (2011). Administracion de Recursos Humanos. México: Pearson. p. 84.
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Si el area no mantiene una buena estructura puede ocasionar conflictos en
cuento responsabilidad de procesos, y no puede existir el control

necesario de cada persona por realizar validaciones de los procesos.

GRAFICO N° 9

AREA DE INTERCAMBIO

SUB GERENTE DE INTERCAMBIO

COORDINADOR

ANALISTA

ASISTENTE

| “ “ “ “

Fuente: Investigacion realizada.
Elaborado por: Romina Rodriguez

4.4.2.3 Tecnologia

El personal cuenta con un conjunto de herramientas y métodos
empleados para llevar a cabo la administracion de la informacion.
Incluye el hardware, software, sistemas operativos, sistemas de
administracion de bases de datos, redes, multimedia, servicios asociados,

entre otros.
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El area de intercambio la tecnologia se va desarrollando de acuerdo a las
disposiciones que ejerzan la Gerencia, en cuanto a innovacion o

prevencion de riesgos.

Es necesario notificar cuando realicen un cambio tecnologico, esto puede

afectar en los procesos que se realizan diariamente.

Esto conlleva a un riesgo con la integridad de informacion del area de

Intercambio.

En necesario mantener un Intranet dentro de la organizacion.

El concepto de Intranet:

Hace referencia a la utilizacion de la propia tecnologia de Internet para
mejorar los sistemas de informacion y las comunicaciones internas de
una organizacion, es decir se trata de utilizar un protocolo y servicios
como el World Wide Web o el correo electronico en la propia red de la

4
empresa.’

4.4.2.4 Procesos

El proceso se lo denomina Conjunto de actividades que transforman
insumos en productos o servicios con valor para el cliente, sea interno o

externo dentro de un riesgo de operacion.

% A., GOMEZy C., SUAREZ. (2006). Sistemas de Informacion. Ed. Alfaomega. p. 49.
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Existen procesos en los que no hay el flujo de proceso y esto puede

ocasionar alguna alteracion y riesgo para la institucion.

Cada proceso debe contar con su manual de funcién y flujo operativo del

mismo.

4.4.2.5 Eventos de Riesgo de Operacion

Se registrara los eventos posibles que se pueden presentar y que tienen

relacion con los tipos de evento de riesgo operacional.

e Malversacion de Fondos

e FEvasion de regulaciones y leyes de la organizacion
e Robo

e Negociaciones internas

e Entrega de informacion equivocada

e Evasion de la ley

e Falsificacion

e Emision de cheques sin fondos

e Pirateo computacional

e Reclamos de compensacion de Trabajadores
¢ Violacion de la salud del empleado

e Violacion de reglas de seguridad

e Discriminacion

e Infracciones fiduciarias
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e Mal uso de informacidn del cliente

e Mal uso de la informacién de la Organizacion

4.5 CATEGORIZACION DE EVENTOS

Categorizar eventos nos ayuda a tener una lista de riesgos agrupados por categorias

comunes, nos ayuda en la identificacion y reporte de los eventos.

Se puede categorizar los eventos segun la naturaleza del negocio, asi tenemos las
siguientes formas: por objetivos, factores criticos de éxito, areas funcionales,

procesos del negocio, perspectiva del Balance Score Card.

En el caso de la presente disertacion la categorizacion de eventos se realizard segin
los procesos del negocio, es decir por cada PROCESO que se realice en el AREA DE

INTERCAMBIO.
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4.6 EVENTOS DE PROCESOS EN EL AREA DE INTERCAMBIO

CUADRO N° 23
INCOMING
OUTGOING
RESOLUCION DE CONTROVERSIAS
ENVIO DE DOCUMENTACION
SOLICITUD DE VOUCHERS
DEBITOS A COMERCIOS
CREDITOS POR VALE ELECTRON
CREDITOS OTROS BINES
CREDITOS POR ATM
IMPUESTO SALIDA DE DIVISAS
TRANSFERENCIAS A FRANQUICIAS

Fuente: Investigacion realizada.
Elaborado por: Romina Rodriguez
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5 EVALUACION DE RIESGOS EN LOS PROCESOS DEL AREA DE

INTERCAMBIO

EVALUACION DE RIESGOS

Consiste en considerar en conjunto la probabilidad de ocurrencia y el impacto o

consecuencia de ocurrencia de un evento de riesgo determinado, y combinar el nivel

de estas variables para obtener la severidad de cada uno de ellos con criterios

establecidos previamente. A fin de realizar una correcta evaluacion de los riesgos se

consideraran algunas variables que pueden reflejar el nivel de pérdidas para un

determinado evento de riesgos dado en los diferentes procesos organizacionales,

ejemplo:

e Pérdidas economicas

e La pérdida de imagen de la empresa frente a Organismos de Control o a su

franquicia

e Tecnologia de informacién

e El tiempo en el cual un determinado proceso no puede operar

e Impacto en RRHH.
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= El riesgo inherente, que se define como el riesgo existente antes de
establecer los controles, es decir si no se hubiesen adoptado acciones para

alterar el impacto o la probabilidad.

= El riesgo residual, consistente en el riesgo remanente tras establecer las

medidas de control.
5.2 TABLA DE PROBABILIDAD
Se establecio el siguiente cuadro de probabilidad

CUADRO N° 24
MUY Se espera la ocurrencia del evento en la mayoria de las circunstancias.
5 Casi con certeza se espera la ocurrencia del evento.

ALTO
Entre 81% y 100%

El evento ocurrird en casi cualquier circunstancia.

4| ALTO |Significativa probabilidad de ocurrencia.
Entre 61% y 80%

El evento ocurrira en algin momento.
3 | MEDIO |Mediana probabilidad de ocurrencia.
Entre 41% y 60%

El evento puede ocurrir en algin momento.

2| BAJO |Bajaprobabilidad de ocurrencia.

Entre 21% y 40%
El evento puede ocurrir solo bajo circunstancias excepcionales.
MUY
1 Muy baja probabilidad de ocurrencia.
BAJO

Entre 0% y 20%

Fuente: Investigacion realizada.
Elaborado por: Romina Rodriguez
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MATRIZ DE RIESGO

Una vez evaluados los riesgos de acuerdo con su probabilidad e impactos se
construyo la matriz de riesgos, con el objetivo de detectar los riesgos que pudieran

encontrarse en la zona roja, como se muestra en la siguiente matriz:

CUADRO N° 25
Escala de Medicion aplicada en Riesgos Operacionales.
ESCALA DE MEDICION

5 | MUY ALTO 5-1 5-2 5-3
4 ALTO 4-1 4-2 4-3
3 MEDIO 3-1 3-2 3-3 3-4 35
2 BAJO 2-1 2-2 2-3 2-4 2-5
1 | MUY BAJO 1-1 1-2 1-3 1-4 1-5
MUY BAJO| BAJO | MEDIO | ALTO XL[%
1 2 3 4 5
PROBABILIDAD
MUY BAJO| BAJO | MEDIO | ALTO Xﬁg

Fuente: Corporate Knowledge Partners
Elaborado por: Romina Rodriguez
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I/PIR[NJI[P|r|[N|I[P][r|[N]JI[P[r|[NJI][P][r][N
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Fuente: Corporate Knowledge Partners
Elaborado por: Romina Rodriguez

La escala la medicion va de 1 a 5 siendo 1 el menor nivel de exposicion y 5 el mas
alto, una vez determinado le resultado de la formula de riesgo (R), nos indicard en
que cuadrante de la matriz de riesgo se debe ubicar el evento del proceso. De esta
forma sabremos qué clase de riesgo posee cada proceso y asi se podra tomar medidas

de prevencion.

ANALISIS DE EVENTOS DE PROCESOS

5.4.1 Incoming

El proceso de Incoming, corresponde a transacciones internacionales realizadas
por socios Ecuatorianos en el exterior. El Incoming se recibe y es procesado
diariamente, en este archivo vienen créditos, débitos para ser afectados a los

tarjetahabientes.

Deben existir controles en cada sub proceso que se realice, desde que ingresa la

informacion hasta que se afecta a la cuenta del tarjetahabiente.
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La probabilidad de existir errores en el Incoming es media, ya que el sistema se
encuentra parametrizado para realizar las afectaciones tanto de crédito como de
débito, pero el personal puede digitar mal una tarjeta y esto ocasionaria

inconvenientes.

En caso de ocurrir un error el impacto que tendria fuera alto, debido a que le
afectaria al tarjetahabiente y en este caso se tendria quejas y afectaria la

reputacion de la institucion.

Se debe verificar en cada crédito que las tarjetas no hayan sido cambiadas, el

coordinador debe validar la base para que no existan errores.

A continuacién se indica el sistema por el cual cada marca de tarjeta de crédito

recibe su Incoming.

5.4.1.1 Sistema de Incoming de Diners Club

El sistema utilizado en el Incoming Diners se denomina Bridge, es el
instrumento utilizado para captar el archivo plano, una vez colectado se
ingresa al FTP para poder extraer la informacion y poder guardarlo en el

PC con la fecha juliana del dia.

Se realiza la validacion correspondiente de cada recap con el valor que

corresponde pagar a cada franquicia, esto se obtiene realizando un cruce
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entre lo afectado a los socios y el reporte de conciliaciéon que envia el

DCI. (Diners Club Internacional).

La probabilidad de ocurrir alteraciones en las tarjetas es alta, ya que el
proceso de Incoming se lo realiza en forma manual, por ende el impacto

que tendria seria alto en las cuentas de los tarjetahabientes.

GRAFICO N° 10
SISTEMA BRIDGE DINERS CLUB
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Fecord: 1.1

Fuente: Investigacion realizada.
Elaborado por: Romina Rodriguez

5.4.1.2 Sistema de Incoming de Mastercard

El sistema utilizado en el Incoming Mastercard se denomina FILE

EXPRESS, es el instrumento utilizado para captar el archivo de las



130
transacciones que envia Mastercard Internacional de los socios que

consumieron en el exterior.

La probabilidad de error en este sistema es media ya que el archivo lo
envian encriptado para que no se pueda modificar pero puede existir el
error en que el ejecutor transforme mal el archivo y se dupliquen los

datos ocasionando impacto medio para los tarjetahabientes.

GRAFICO N° 11
SISTEMA FILE EXPRESS MASTERCARD

3 File Express Client
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Fuente: Investigacion realizada.
Elaborado por: Romina Rodriguez

5.4.1.3 Sistema de Incoming de Visa

El sistema utilizado en el Incoming VISA se denomina EDIT
PACKAGE, es el instrumento utilizado para captar el archivo de las

transacciones que envia Visa Internacional.
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La probabilidad de error es media hay que es un sistema muy sensible en
cada paso que realice, los sub-procesos se encuentran atados por lo que

una accion erronea puede afectar el proceso completo.

El impacto es alto porque ocasiona inconvenientes en la cuenta del

tarjetahabiente y en las cuentas de las franquicias.

GRAFICO N° 12

SISTEMA EDIT PACKAGE VISA
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Fuente: Investigacion realizada.
Elaborado por: Romina Rodriguez

5.4.1.4 Sistema de Incoming de American Express

El sistema utilizado por American Express para recibir las transacciones
realizadas en el exterior se llama OPSNET, la probabilidad de ocurrencia

en baja ya que todo es automatizado y se encuentra parametrizado para
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cada proceso y el impacto es medio ya que el tarjetahabiente no tendria

transacciones erroneas en su estado de cuenta.

GRAFICO N° 13
SISTEMA OPS NET AMERICAN EXPRESS
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Fuente: Investigacion realizada.
Elaborado por: Romina Rodriguez

5.4.2 OUTGOING

Son transacciones de socios extranjeros que han consumido en el Ecuador.

Estas transacciones han sido previamente capturadas por el area de

Facturacion.

El proceso del Outgoing debe ser validado con los asientos contables y con la

informacion generada en los archivos del area de facturacion.

El coordinador debe valida la informacion generada por el asistente.

5.4.2.1 System de Outgoing Diners Club

El area de facturacion captura los consumo y avances en efectivo que los

socios extranjeros realizan en el Ecuador.
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Se realiza un asiento contable que debe ser cuadrado con el total de
transacciones de la facturacion y estas transacciones deben ser

alimentadas en una base para poder validar los consecutivos de las

transacciones.

La probabilidad de error en el proceso es media, ya que el sistema es muy
sensible y pueden existir fallas humanas, se recomienda guiarse con los
manuales de funcidén y el impacto seria medio porque se tendria que
realizar requerimientos para obtener nuevamente el archivo para poder

enviar a Londres, donde capturan toda la informacion generada.

En el sistema FTP colocamos el archivo una vez validado para que sea

enviado a Londres mediante el sistema BRIDGE.

GRAFICO N° 14
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Fuente: Investigacion realizada.
Elaborado por: Romina Rodriguez




134

GRAFICO N° 15
SISTEMA BRIDGE DINERS CLUB
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Fuente: Investigacion realizada.
Elaborado por: Romina Rodriguez

5.4.2.2 Sistema de Outgoing Mastercard

El 4rea de facturacion captura las transacciones de tarjetahabientes

Internaciones que consumieron en el Ecuador.

En el sistema PRE DIT colocamos el archivo para que se envien las
transacciones a Mastercard Internacional, se realiza la validacion
correspondiente para verificar que en el archivo se haya enviado sin
ninguna novedad y el asiento contable se encuentre cuadrado con el total

de transacciones de la facturacion.
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La probabilidad de error en el proceso Outgoing es baja, ya que el
sistema indica los pasos a seguir, se recomienda guiarse con los manuales
de funcién y el impacto seria alto porque Mastercard Internacional
sancionaria con multa por una mala informacién y esto afecta la

reputacion de la institucion.

GRAFICO N° 16
SISTEMA PRE DIT MASTERCARD
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Fuente: Investigacion realizada.
Elaborado por: Romina Rodriguez

| Production Version | 30 Mar-2011 556

5.4.2.3 Sistema de Outgoing Visa

El 4rea de facturacion captura las transacciones de tarjetahabientes Visa

Internaciones que consumieron en el Ecuador.

En el Outgoing Visa se envian consumos, créditos a socios de otros

bines, créditos electron, créditos por ATM, contracargos.
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Se debe de verificar que las transacciones que se envian por el outgoing,
su tarjeta y el monto sean los correctos, validados con soportes y firmas

de coordinadores.

La probabilidad de error en el proceso es media, porque podrian existir
duplicaciones y una mal generacion del archivo por lo cual el impacto
seria muy alto porque Visa Internacional cobra una comisiéon monetaria

por no enviar correctamente el archivo.

El sistema utilizado en el Outgoing VISA se denomina EDIT

PACKAGE.

GRAFICO N° 17
SISTEMA EDIT PACKAGE VISA
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Fuente: Investigacion realizada.
Elaborado por: Romina Rodriguez
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5.4.2.4 Sistema de Outgoing American Express

El proceso de Outgoing, son las transacciones del Socios extranjeros de
American Express que consumieron en los establecimientos en el

Ecuador.

La probabilidad de error en el proceso es media, porque podrian existir
fallas humanas y el impacto seria medio porque se retrasaria el envié del

archivo y existiria un descuadre en los asientos contables.

GRAFICO N° 18
SISTEMA OPS. NET AMERICAN EXPRESS

| L. a A - T SRR . L]

Fuente: Investigacion realizada.
Elaborado por: Romina Rodriguez
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5.4.3 Resolucién de Controversias

5.4.3.1 Definicion

Se ha establecido reglas para el proceso de cumplimiento con respecto a
las pérdidas por fraude, si un Emisor, Adquirente o0 Comercio no cumple

con las normas, el Miembro puede quedar eliminado.

Gobierna el proceso de solicitud de Recibo de Transaccion, asi como de
un Miembro de resolver las controversias y los procesos disponibles para
el Miembro, si sus esfuerzos de resolucion son infructuosos. Estos
procesos incluyen Contracargos, Representaciones, Arbitraje y

Cumplimiento.

5.4.3.2 Tipos de Fraude

e Tarjeta Perdida

e Tarjeta Robada

e Tarjeta No Recibida

e Aplicacion Fraudulenta
e Falsificacion

e Usurpacion de Cuenta

e Tarjeta No Presente
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5.4.3.3 Grupos de Disputa

Solicitud de informacion

e Entrega ilegible

e No recuerda la transaccion

Fraude

e Transacciones multiples Fraudulentas

e Transaccion con falsificacion de Banda Magnética
e Ambiente de tarjeta presente

e Ambiente de Tarjeta Ausente

e Programa de Desempefio de Fraude del Comercio

Autorizacién

e Boletin de tarjetas canceladas o Archivo de Excepcion
e Autorizaciéon Negada

¢ Sin autorizacion

e Tarjeta vencida

e Violacion del Codigo de Servicio
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Error de Proceso

e Presentacion tardia

e (Coddigo de moneda o de Transaccion incorrecta

e Numero de cuenta no coincide

e Monto de transaccion o nimero de cuenta incorrecto
e Procesado doblemente

e Pagado por otros medios

e La transaccion excede el limite de piso

Cancelada o Devuelta

e Transaccion recurrente cancelada

e No es los Descrito o Mercancia defectuosa

No se recibid bienes / Servicios

e Servicios no prestados o no se recibio la Mercancia

e No se Recibio el efectivo o Valor de Transaccion de Carga en un

cajero Automatico o Dispositivo de carga.

5.4.3.4 Adquirente

Es un miembro que establece contrato con un comercio o desembolsa

dinero a un Tarjetahabiente en un desembolso en Efectivo y, directa o



141
indirectamente, envia el recibo de Transaccion resultante a través del area

de Intercambio.

Un adquirente tiene que responder durante un tiempo limitado, de la
fecha de Procesamiento de solicitud de copias con una de las siguientes

opciones:

e Mensaje de entrega

e Mensaje de no entrega

e Un registro de intercambio que indique que se le proceso al
Numero de la Cuenta del tarjetahabiente un crédito completo por el

monto original de la transaccion.

e Cuando un recibo de transaccion contiene un numero de cuenta
truncado o encubierto, un adquirente puede responder a un cédigo

de razon de solicitud de copia.

e El adquirente puede proporcionar al Emisor un Recibo de
Transaccion que contenga un numero de cuenta truncado o

encubierto.

e A un adquirente NO se le requiere proporcionar recibos de

Transaccion para cualquiera:
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= Desembolso de Efectivo en cajero automatico.

= Transaccion de teléfono de banda magnética.

e Una entrega tiene que cumplir ambas de las siguientes condiciones:

Ser suficientemente ilegible para que el tarjetahabiente pueda leer o
para que el Emisor pueda identificar el nimero de cuenta el

identificador de solicitud de copia.

e Un mensaje de No entrega tiene que concluir el Identificador de

solicitud de Copia y uno de los codigos.

5.4.3.5 Emisor

Es un Miembro que emite tarjetas de crédito, Tarjetas Electron o tarjetas

Personales y cuyo nombre aparece en la Tarjeta como el Emisor.

Un emisor puede ejercer un derecho de Contracargo por el codigo de
Razoén de Contracargo correspondiente a la controversia, si una de las

siguientes condiciones aplica:

¢ El adquirente no respondié a una Solicitud de Copia en un plazo de
la solicitud.
e FEl adquirente envid un cddigo de mensaje de no entrega.

e El adquirente no envi6 una entrega valida o correcta.
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5.4.3.6 Procesos de Contracargo y Representaciones

Después de recibir una representacion, un emisor puede contracargar una
transaccion al adquirente bajo condiciones especificas del manual
Internacional de cada marca. Igualmente, el Adquirente puede
Representar el Contracargo al Emisor. El emisor no puede contracargar
la Transaccion una segunda vez, el Adquirente no puede representar la

Transaccion una segunda vez. La figura # muestra éste proceso.

GRAFICO N° 19

ADQUIRENTE EMISOR
Presentacion Contracargo
Representacion Arbitraje

Fuente: Investigacion realizada.
Elaborado por: Romina Rodriguez

La probabilidad de error en el proceso es ALTA si no se tramitada
correctamente la controversia segun los grupos de disputa y el impacto es
muy alta porque si no se cumple con los reglamentos establecidos en los
manuales internacionales puede quedar eliminado tanto un Emisor como

Adquirente.

5.4.3.7 Contracargo

Es la transaccion que un Emisor devuelve a un Adquirente.
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Ocurre cuando un TH genera un reclamo a su Emisor, o cuando el

Emisor reconoce un error por parte del Adquirente o del Comercio.

El contracargo tiene un tiempo de Espera de Respuesta de Banco

Adquirente.

5.4.3.8 Presentacion

Registro de compensacion que un Adquirente presenta a un Emisor a
través de Intercambio, ya sea inicialmente (una primera Presentacion) o

después de un Contracargo (una Representacion).

5.4.3.9 Arbitraje

El arbitraje permite a las marcas de tarjetas de crédito asignar la
responsabilidad por una transaccion en controversia cuando el proceso de

Contracargo y Representacion no logran resolver la controversia.

Si los miembros no pudieran resolver una controversia mediante el
proceso de Contracargo y Representacion, un Miembro puede solicitar el
Arbitraje dentro del limite de tiempo permisible. ElI Miembro que
presenta el caso es responsable de cualquier diferencia debido a Ia
fluctuacion de moneda entre el monto presentado originalmente y el

monto del Contracargo o Representacion.
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Condiciones de Pre-Arbitraje

¢ Intento de Pre-Arbitraje
e Respuesta de Pre-Arbitraje

e Aceptacion o Refutacion de Pre-Arbitraje

Proceso de Arbitraje

e Razones de solicitud

e Procedimientos de solicitud

e Solicitud invalida

e Solicitud valida

e Derechos de Apelacion

e Cuota de solicitud de apelacion

¢ Finalidad de la decision de apelacion

5.4.3.10 Cumplimiento

El cumplimiento permite a un Miembro que no tiene derecho de

Contracargo o Representacion presentar una queja contra otro Miembro

por la violacion del manual o reglamento de cada marca.
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5.4.4 Programas para envio de Documentos
5.4.4.1 Envid de Documentacion Diners Club

Para cualquier controversia en Diners Club el sistema utilizado para

envid de documentacion es EXCHANGE.

Es un sistema utilizado a nivel mundial en el que se encuentra detallada

cada transaccion y el estatus en el que se encuentre un reclamo.

GRAFICO N° 20
XCHANGE DINERS
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Fuente: Investigacion realizada.
Elaborado por: Romina Rodriguez



147

GRAFICO N° 21
XCHANGE DINERS

<= DISCOVER

Fuente: Investigacion realizada.
Elaborado por: Romina Rodriguez

La probabilidad de error en solicitud de documentacion en Diners Club
es baja ya que se puede solicitar informacién errénea y el impacto seria
alto porque podria ocasionar pérdida en la controversia lo cual afectaria

monetariamente a la institucion.

5.4.4.2 Envid de Documentacion Visa

En la marca Visa se utiliza el sistema VROL (Visa Resolve Online), en
esta herramienta se puede encontrar los requerimientos de vales de los
diferentes Bancos Emisores nacionales como internacionales, los cuales
tienen un tiempo especifico para su solucioén y respuesta, adjuntando lo

solicitado.
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GRAFICO N° 22
VROL VISA
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Fuente: Investigacion realizada.
Elaborado por: Romina Rodriguez

GRAFICO N° 23
SISTEMA VROL VISA
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Fuente: Investigacion realizada.
Elaborado por: Romina Rodriguez

La probabilidad de error en solicitud de documentacién en VROL VISA
ONLINE es baja y el impacto alto se produce una pérdida monetaria para

la institucion.



149

5.4.4.3 Envio de Documentacion Mastercard

En la marca Mastercard utilizamos el sistema MASTERCOM, se recibe y

se envia documentacion necesaria para las controversias.

GRAFICO N° 24
MASTERCOM ONLINE
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Fuente: Investigacion realizada.
Elaborado por: Romina Rodriguez

La probabilidad de error en solicitud de documentacion en
MASTERCOM es baja ya que el sistema te controla la informacion
ingresada y el impacto seria alta porque podria ocasionar pérdida en la

controversia lo cual afectaria monetariamente a la institucion.

5.4.4.4 Envié de Documentacion American Express

En la marca American Express utilizamos el sistema OPS NET, en esta

herramienta podemos enviar y recibir documentacion solicitada por
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diferentes Bancos Emisores Nacionales o Internacionales, en la que
existe un tiempo predeterminado para cualquier respuesta que se requiera

otorgar.

GRAFICO N° 25
AMERICAN EXPRESS OPS NET
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Fuente: Investigacion realizada.
Elaborado por: Romina Rodriguez

La probabilidad de error en solicitud de documentacion en OPS NET es
baja ya que el sistema te controla la informacion ingresada y el impacto

seria alto porque ocasiona pérdida monetaria a la institucion.

5.4.5 Solicitud de Vouchers por DATAFAST o DATAEXPRESS

Datafast y DataExpress son las empresas lideres en red de Puntos de Pago en el

Ecuador.
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Son herramientas que permiten realizar transacciones en todas las marcas de
tarjetas de crédito y débito, brindandoles a los clientes la facilidad y seguridad

de realizar sus transacciones electronicas.

El Emisor mediante la herramienta de estas empresas solicita los vouchers para
poder confirmar si el tarjetahabiente realizo el consumo o existe algin fraude

por parte del comercio.

GRAFICO N° 26
DATAFAST

B ht1p://701.218.0.749 - Middle | rame scales - Micrasaft Internet [xplorar
i
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Fuente: Investigacion realizada.
Elaborado por: Romina Rodriguez
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GRAFICO N° 27
DATA EXPRESS

EDAT A &
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Fuente: Investigacion realizada.
Elaborado por: Romina Rodriguez

La probabilidad de error en solicitud de VOUCHERS mediante DATAFAST O
DATA EXPRESS es muy baja porque el sistema esta parametrizado y no
permite ingresar informacion errénea por lo cual impacto es bajo ya que no

ocasiona dafios ni pérdidas monetarias.

5.4.6 Débitos a Comercios por No Envio de Vale

El Emisor al no tener respuesta por parte del comercio y haber realizado una

segunda solicitud, se realiza el débito al comercio por no envio de

documentacion o fraude del comercio.

5.4.6.1 Elaboracion de Cartas por Débitos a Comercios

Se tiene establecido un formato en el que se envia la carta al

establecimiento indicando el causal del débito que se le realiza.
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GRAFICO N° 28
CARTA A COMERCIOS

INTERDIN

Quite, 25 de Febrero de 2011

Seiiores

EDITORA UNITED COMPANIES
CODIGO: 1348491
CS-GOM-POI-001-3359-2010

Presente.-

Ady encontraran niformacion relacionada a lafs) venta(s) realizada por ustedes por
o de USD §266,56 gue estamos procediends a debitar y deberd ser cobrado
e al rarjetahabiente en vista de gue el banco emisor de la tarjeta ha
do  reclamo por el causal de: “No envin copia de vale TH

SIXNNNYNNNNNYN (S DATAFAST”.

ta las normas de seguridad para la recepcicn de

Re, 7, rietoader terer oV FLeN
ecoraanios a ustedes lener en cuel
a, asegurandose de cumplir con todas {as

Cualguier inguietud, favor contactarse al Call Center de Establecimientos al teléfono
2081-300, 2981-400

Arentamente,

Fus b3k 7

N4 vl
Fuente: Investigacion realizada.
Elaborado por: Romina Rodriguez

La probabilidad de error en débitos a Comercios es baja porque se
identifica el comercia que no envia el voucher y el impacto es medio ya

que si existe un error el cliente percibira un mal servicio.

5.4.7 Créditos a Comercios por Vale Electron

Son créditos solicitados por los comercios afiliados porque la transaccion no

fue pagada a causa de una mala afiliacion del establecimiento. Se verifica que
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el consumo con tarjeta electron este correcto para enviar el débito al socio y

proceder con el crédito al establecimiento.

La transaccion de débito al socio es enviada por el outgoing con la previa
revision del coordinador, validando tarjetas y valores con los respaldos

respectivo.

La transaccion de acreditacion al establecimiento se envia un ajuste manual al
area de afectaciones para que realicen el crédito correspondiente con previa

actualizacion.

La probabilidad de error en realizar un crédito es media ya que este tipo de
transacciones se manejan con codigos de establecimientos y el impacto es muy
alto porque se puede acreditar a otro comercio y eso significa pérdida

monetaria para la institucion.

5.4.8 Crédito a Socios de otros Bines

Son créditos que envia un Establecimiento por devoluciéon a una transaccion

ejecutada por la entidad Adquirente.

Se debe verificar que el débito sea de igual o mayor valor que el valor a
acreditar para poder realizar la transaccion, con el fin de evitar el lavado de

dinero. (Anexo 4).
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Estas transacciones son enviadas por el Outgoing, con la previa revision del

coordinador, validando tarjetas y valores con los respaldos respectivo.

La probabilidad de error en realizar un crédito es media ya que pude existir
manipulacion de la tarjeta y el impacto es muy alto porque se acreditara valores
a otras tarjetas y esto ocasiona pérdida monetaria y mala reputacion a la

institucion por fraude.

5.4.9 Crédito a Socios por ATM (Avances de Efectivo)

Son créditos solicitados por Bancos Emisores al Banco Adquirente cuando el
avance en efectivo no fue dispensado al cliente. Esto se realiza previa

verificacion de la tira auditora de cada cajero automatico.

Estas transacciones son enviadas por el Outgoing, con la previa revision del

coordinador, validando la tira auditora.

La probabilidad de error en realizar un crédito ATM es media ya que pude
existir manipulacion de la tarjeta o de la informacion y el impacto es muy alto
porque se acreditara valores a otras tarjetas y esto ocasiona pérdida monetaria y

mala reputacion a la institucion por fraude.
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5.4.10 Devolucién de Impuesto Salida de Divisas

Las entidades financieras deben regirse bajo El Registro Oficial No. 336 del 14
de mayo de 2008 publica el Decreto No. 1058 contentivo del Reglamento para

la Aplicacion del Impuesto a la Salida de Divisas — ISD.

Es el impuesto que se carga sobre el valor de todas las operaciones y
transacciones monetarias que se realicen al exterior, con o sin intervencion de
las instituciones que integran el sistema financiero. La tarifa del Impuesto a la

Salida de Divisas, también denominado ISD, es del 2%.

El ISD es devuelto por las Administradoras y Emisoras de Tarjetas de Crédito
unicamente cuando el crédito y debido de una transaccion se realizan dentro
del mismo mes, caso contrario el tarjetahabiente tendra que acercarse al SRI,

llenar un formulario para devolucioén del mismo.

La probabilidad de error en reversos de ISD es bajo ya que es facil identificar

el valor a devolver y el impacto es bajo.

5.4.11 Transferencias a Franquicias

Las emisoras y administradoras de crédito mantienen enlaces financieros con

Bancos Extranjeros para poder realizar las transacciones Internacionales a las

diferentes franquicias del mundo.
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Estas transferencias son originadas por consumos de clientes Ecuatorianos
realizados en el exterior, mismas que debemos pagar a las diferentes
franquicias internacionales mediante transferencias realizadas a través del
Banco Central, valores que son debitados de las cuentas de cada Banco y son
acreditadas a un Banco corresponsal a nivel Internacional, mismo que es
encargado de distribuir los fondos a cada entidad participativa en dichos

consumos.

Diners Club realiza su transferencia a Wachovia Bank (Wachovia ahora es
parte de Wells Fargo), esta institucion envia la transferencia JPIMORGAN para
que pueda realizar la compensacion correspondiente de las diferentes

franquicias.

Mastercard, Visa y American Express hacen la transferencia a CITY BANK y
esté a CHELSEA BANK para de la misma manera pueda realizar los pagos a
las franquicias.

La probabilidad de error en las compensaciones es Alta porque se manejan
grandes cifras de dinero y el impacto es muy Alta porque puede ocasionar

pérdidas monetarias a la institucion.
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5.5 ANALISIS DE RIESGOS OPERACIONALES

CUADRO N° 26
ANALISIS DE RIESGOS OPERACIONALES EN EL AREA DE INTERCAMBIO
RIESGO | NIVEL DE

PROCESOS IMPACTO PROBABILIDAD \ETo | RiEsco

INCOMING
DINERS 4 4 16 4
MASTERCARD 3 3 9 3
VISA 4 3 12 3,5
AMERICAN EXPRESS 2 2 4 2
OUTGOING
DINERS 3 3 9 3
MASTERCARD 4 2 8 3
VISA 5 3 15 4
AMERICAN EXPRESS 3 3 9 3
RESOLUCION DE S A "
CONTROVERSIAS
ENVIO DE DOCUMENTACION
DINERS 2 4 8 3
VISA 2 4 8 3
MASTERCARD 2 4 8 3
AMERICAN EXPRESS 2 4 8 3
SOLICITUD DE VOUCHERS 2 1 2 1,5
DEBITOS A COMERCIOS 3 2 6 2,5
CREDITOS POR VALE ELECTRON 4 3 12 3,5
CREDITOS OTROS BINES 4 3 12 3,5
CREDITOS POR ATM 4 3 12 3,5
IMPUESTO SALIDA DE DIVISAS 2 2 4 2
TRANSFERENCIAS A
FRANQUICIAS > ! 20

1 MUY BAJO

2 BAJO

3 MEDIO

4 ALTO

5 MUY BAJO -

Fuente: Investigacion realizada.
Elaborado por: Romina Rodriguez
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6

PROPUESTA METODOLOGIA PARA LA IMPLEMENTACION DEL
SISTEMA COSO ERM PARA EL AREA DE INTERCAMBIO EN LAS

EMISORAS Y ADMINISTRADORAS DE TARJETAS DE CREDITO

PROPUESTA

Dado que el método COSO ha sido disefiado especificamente para implantar
sistemas de control interno, la metodologia es transferible a multiples actividades y
por ello a la gestion de operaciones dentro del area de Intercambio para ayudar al
area en mantener la direccion de sus objetivos de rentabilidad y en la consecucion de

Su mision.

La metodologia empleada en este estudio fue disefiada para producir un informe que
cumpliera los objetivos establecidos, ayudar a la administracion en el mejoramiento
de los sistemas de control interno de su area y proporcionar un entendimiento comun

sobre el control interno entre las partes interesadas dentro del area de Intercambio.

El proceso de Implementacion del Sistema COSO ERM comprende los siguientes

pasos:
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1° PASO: ANALIZAR EL AMBIENTE INTERNO DEL AREA DE
INTERCAMBIO DE LAS DIFERENTES ENTIDADES EMISORAS Y

ADMINISTRADORAS DE CREDITO.

Establecer una filosofia de aceptacion de riesgos, tolerancia de riesgo y estandares de
conducta esperados, asi como un estilo de direccion del personal, plan

organizacional, reglamentos y manuales de procedimientos.

La integridad, los valores éticos, la competencia profesional y el compromiso de todo
el personal del area ayudan a cumplir con las politicas y objetivos establecidos.

Objetivos

Es importante aplicar la matriz de riesgos a cada proceso operacional.

Las politicas deben establecer la autoridad y responsabilidad para fijar los limites; asi
como ser herramientas importantes de administracion que se puedan ajustar si

cambian las condiciones o tolerancias a los riesgos.

Se debe contar con procedimientos para autorizar excepciones o cambias a limites de

riesgo cuando sean necesarios., bajo la supervision de la Gerencia.

Establecer el contexto estratégico de la Organizacion, identificando sus metas,
objetivos y estrategia vigentes, para definir los criterios mediante los cuales se decide

siun riesgo es aceptable o no.
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2° PASO: EVALUACION DE RIESGOS

Una vez evaluados los riesgos que se pueden presentar en un ambiente interno,

ambiente externo o en cada proceso, el area de intercambio puede tomar medidas de

prevencion en cada evento que se presente.

Los factores determinantes son:

e Probabilidad

e Impacto

Esta evaluacion se realiza a través de sistemas de medicion de riesgos operativos, los

cuales puede ser cualitativo semi-cuantitativa o cuantitativo.

GESTION CUALITATIVA

El desarrollo de los procesos de identificacion y andlisis del riesgo operacional,

también denominado “gestion cualitativa”.

El desarrollo de una adecuada gestion cualitativa implica tres aspectos:

1. la identificacion de riesgos,

2. el modelo organizativo

3. y las herramientas de gestion utilizadas.
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De una manera al menos esquemadtica, la figura a continuacion muestra las

responsabilidades que recaen en cada trabajador del area.

El é4rea de Intercambio tiene responsabilidades asociadas con definiciones de
politicas, utilizacion y seleccion de herramientas, disefio de tableros de reporting, asi
como de sugerir planes de accion y realizar actividades de seguimiento de los riesgos

identificados.

CUADRO N¢ 27

RIESGOS
RESPONSABLE MONITOREO VERIFICADOR
UNIDADES RIESGOS Auditoria Interna
Auto-evaluaciones Monitoreo de auto-evaluaciones | Monitorea el proceso
Implementa cambios | Analisis de indicadores Revisa las auto-evaluaciones
Reporta Internamente | Control planes y Reportes Prueba de controles

Fuente: Investigacion realizada.
Elaborado por: Romina Rodriguez

A través de la utilizacion de auto-evaluaciones las tareas se desarrollan en cambio
con un mayor nivel de detalle. Las personas usuarias y responsables por un
determinado proceso y/o producto deberan completar y posteriormente actualizar una
matriz como (LA MATRIZ DE RIESGOS OPERATIVOS), en funcion de cual haya
sido el resultado por cada uno de los riesgos identificados, se establezcan
definiciones respecto de cémo seran tratados y/o monitoreados esos riesgos de

acuerdo a su nivel de criticidad.
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GESTION SEMI CUANTITATIVA

Escalas cualitativas o descriptivas para evaluar la probabilidad e impacto de
ocurrencia de cada evento; y, un soporte cuantitativo, asignando a cada descripcioén

un numero que se asocia a una magnitud real de las consecuencias o probabilidades.

Los valores deberan ser asignados en funcion de eventos ocurridos en el pasado o
que pudieran ocurrir en la actualidad, considerando: Registros, experiencia relevante,
practicas de la Organizacion, investigaciones de Mercado, juicios y opiniones de

especialistas y expertos.

GESTION CUANTITATIVA

Se conoce los siguientes sistemas de medicion de riesgos:

1. Benchmarking

2. Analisis de sensibilidad y de escenarios

3. Técnicas probabilisticas de VaR (Value at Risk o Valor en Riesgo)

4. Uno de los métodos internos es el denominado LDA (Loss Distribution

Approach o Enfoque de Distribucion de Pérdidas)

Si el area de Intercambio acoge uno de los sistemas cuantitativos de medicion de

Riesgos requiere:
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. Base de datos bien definida

. Frecuencia de eventos

. Intensidad de eventos

. Simulacién de eventos

e Simular la cantidad de eventos de pérdidas operacionales para el horizonte

de tiempo determinado,

e para cada uno de estos eventos de pérdida se procede a simular el monto de

pérdida asociado, luego,

e la pérdida total para el horizonte de tiempo es la suma de los montos de

pérdida de cada uno de los eventos que se simularon en el punto anterior.

. Analisis de escenario

Las organizaciones deben evaluar continuamente los riesgos de acuerdo con

sus metas y objetivos generales. Para la evaluaciéon de riesgo se debe

considerar las siguientes condiciones:

o Identificar los riesgos que se deben administrar para garantizar el éxito del

modelo de negocio de la institucion.

e Determinar por qué, como y donde se originan los riesgos, ya sea fuera de la

organizacion o en el marco de sus procesos o actividades.
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e Establecer la relacion que tienen los riesgos entre si.

e El enfoque que se utilizara para identificar los riesgos serd el siguiente:

1. Riesgos Organizacionales “BRAINSTORMING” (analisis de

escenarios y pruebas en funcion de la experiencia)

2. Riesgos anivel de Subproceso “CHECKLISTS” (juicio sbasados en la

experiencia a través de la revision de diagramas de flujo)

3° PASO: PARA EL AREA DE INTERCAMBIO SE IMPLEMENTARAN LAS

7R

Repensar Razonar, Suposiciones, causas.
POR QUE

Reconfigurar Actividades

Reconfigurar

Re_aSiQ nar Actores, Organizaciones.
QUIEN

ﬁﬁﬁg?en ar Secuencia, Momentos

Eﬁﬁgg IC@r Ubicacion, Instalaciones, Infracstructura

Renovar Tecnologia, Competencias
HABILITAR

Reducir

CUANTO Frecuencia, cantidad

Fuente: Investigacion realizada.
Elaborado por: Romina Rodriguez
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Con estas 7r podemos respondernos ciertas preguntas como:

M ;Cuales son las razones para hacerlo de este modo?

M ;Cual es la causa de raiz del problema?

M ;Cuales son las suposiciones o reglas subyacentes del modelo actual? ;Son

ciertas? ;Tienen que ser ciertas?

M ;Es este proceso suficientemente valioso como para continuar?

M ;Puede mejorarse el proceso compartiendo informacion entre areas y clientes?

M ;Como pueden ser tomadas mejores practicas de otras organizaciones y ser

mejoradas?

M ;Cémo puede ser eliminada esta o aquella actividad?

M ;Como se pueden consolidar actividades comunes?

M ;Cémo pueden ser reducidos los controles?

M ;Como pueden eliminarse los intermediarios y el trabajo que no afiade valor?
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M ;Coémo pueden mudarse actividades y toma de decisiones actuales a una nueva

area?

M ;Coémo puede tercerizar una actividad? (Hacerlo con clase mundial o encontrar

a alguien que pueda hacerlo con clase mundial)

M ;Como puede el cliente realizar esta actividad?

M ;Coémo puede la organizacién realizar una actividad que el cliente esta

desempefiando actualmente?

M ;Cémo pueden reducirse e integrar tareas con entrenamiento

multidisciplinario?

M ;Cémo pueden los proveedores o aliados realizar esta actividad?

M ;Cémo puede aumentarse la flexibilidad posponiendo actividades?

M ;Como puede aumentarse la eficiencia a través de la prediccion?

M ;Coémo puede mudarse una actividad para que esté mas cerca de actividades

relacionadas para mejorar la comunicacion?

M ;Como puede mudarse una actividad para estar mas cerca del cliente o

proveedor para mejorar la efectividad?
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M ;Coémo podemos reducir el tiempo de ciclo reduciendo el tiempo de traslado?

M ;Coémo pueden crearse organizaciones geograficas virtuales?

M ;Coémo puede ser automatizada una actividad?

M ;Coémo pueden ser creadas ventajas competitivas en base a activos o

habilidades especificas?

M ;Como puede ser mejorado el proceso aumentando, disminuyendo o ampliando

las habilidades necesarias?

M ;Coémo puede ser transformado el proceso a través del uso de tecnologia?

M ;Coémo pueden utilizarse los recursos criticos mas eficientemente?

M ;Como puede aumentarse o disminuirse la frecuencia de una actividad?

M ;Cémo podria aumentarse la eficiencia a través de menor informacion o menos

controles?

M ;Coémo podria aumentarse la efectividad con mayor informacion?
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4° PASO: INDICADORES CLAVES DE GESTION DE LAS 7R

B Son mediciones que se realizan sobre los procesos de negocio, con la finalidad

de contrastarles contra objetivos de desempeio especificos.

B A partir de su monitoreo y comparacion contra objetivos de desempefio se

toman acciones correctivas.

B Son una herramienta en el dia a dia, para la gestion del desempefio de los

procesos.

B Permiten traducir los objetivos estratégicos de la empresa en un conjunto

integral de medidas de desempeiio.

B A partir de ellos se definen reglas de gestion del desempefio con base en su

medicion y contraste contra metas o valores limites.

B Son un instrumento de cambio cultural y organizacional que permite a todos
los niveles de la organizacion ejecutar tacticas medibles que dirijan a la

organizacion a alcanzas sus objetivos estratégicos.

5° PASO: ACTIVIDADES DE CONTROL

Las actividades de control van desde aprobaciones, autorizaciones, verificaciones,
conciliaciones, revisiones del funcionamiento operativo, seguridad de los activo,

hasta segregacion de funciones, entre otras.
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6° PASO: INFORMAR Y COMUNICAR

En el area de Intercambio es necesario comunicar cambios, nuevas disposiciones o
adversidades que envien Visa Internacional, Mastercard Internacional, Diners Club

Internacional y American Express Internacional.

Es necesario otorgar la informacion via mail para tener respaldo de lo comunicado,

asi todo el personal estara consciente de la nueva informacion adquirida.

Dentro del area también pueden existir innovaciones, mejoras o automatizaciones en

las que todo el personal debe tener conocimiento.

El Comité de Administracion Integral de Riesgos (CAIR) serd quien de la aprobacion
para caulquie cambio en los manuales o flujos de procesos, con la previa

autorizacion de la Gerencia de Auditoria y la Gerencia de Operaciones.

7° PASO: MONITOREO

Las actividades de control dentro del area de Intercambio deben ser monitoreadas

constantemente por el supervisor, analizando errores y riesgos que puedan suscitarse.

Es importante que el supervisor tenga el conocimiento apropiado de cada proceso
que se realice en el area, para poder detectar y analizar cualquier evento en los que se

analizaria su oportunidad o amenaza.
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6.2 DIAGRAMA DE FLUJO PARA LA PROPUESTA METODOLOGICA DEL
SISTEMA COSO ERM PARA EL AREA: INTERCAMBIO EN LAS EMISORAS

Y ADMINISTRADORAS DE TARJETAS DE CREDITO

GRAFICO N° 29

DIAGRAMA DE FLUJO PARA LA PROPUESTA
METODOLOGICA DEL SISTEMA COSO ERM

AREA: INTERCAMBIO EN LAS EMISORAS Y - i .
ADMINISTRADORAS DE TARJETAS DE CRE'DITO Estado: Definitivo Romina Rodrlguez Recalde
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DIAGRAMA DE FLUJO PARA LA PROPUESTA
METODOLOGICA DEL SISTEMA COSO ERM

AREA: INTERCAMBIO EN LAS EMISORAS Y

ADMINISTRADORAS DE TARJETAS DE CRE'DITO Estado: Definitivo Romina Rodriguez Recalde

Pag.: 1 de:2 | Firma:
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Fuente: Investigacion realizada.
Elaborado por: Romina Rodriguez
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7 CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

La investigacion realizada determind que la implementacion del Sistema
COSO, permite un control adecuado de los procesos y objetivos generados en

el area de Intercambio, éste sistema ayuda a la prevencion de fraudes.

Se establecio que debe existir un analisis interno y externo de los eventos que
afectarian al area, para lo cual cada ejecutor debe medir la probabilidad y el
impacto que tendria un evento para conocer el comportamiento y predecir sus

variaciones.

Cada responsable de procesos es una herramienta practica para tener una mejor
evaluacion de los riesgos, enfocarse y corregir alguna actividad en la que

incurre un fraude.

Para verificar que se estdn haciendo correctamente los procesos sedebe
construir una Matriz de Riesgos, realizar un monitoreo permanente y los

cambios que amerite.

Existiran menores errores en los procesos y esto ayudaria a disminuir horas de
trabajo y a tener un mejor funcionamiento por cada ejecutor, por lo que los

manuales, normas y politicas seran cumplidos a cabalidad.
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e Es importante saber que si tenemos un buen control en todas las actividades
dentro del area se podran salvaguardar los bienes y recursos, y se tendra un

buen clima organizacional.

7.2 RECOMENDACIONES

e Para tener un control adecuado de los procesos el area de intercambio debe

implementar el sistema COSO.

e Una vez implementado el sistema COSO, se debe capacitar a las Gerencias del
sistema, de tal manera que puedan difundir y monitorear los procesos y los
ejecutores tendran el compromiso de cumplir a cabalidad con manuales,

normas y politicas difundidas por la institucion.

e Los eventos en los que se detectd mayor riesgo, es en lo relacionado a los
créditos otorgados a terceros y las Transferencias de Franquicias, para lo cual
es necesario tener un mayor control y verificacion de este tipo de incidentes en

los que exista transferencia de dinero.

e En cuanto a la matriz de Riesgos se debe mantener reuniones semanales de
seguimiento para actualizacion de flujos de procesos, es importante
automatizar procesos en los que existan riesgos de manipulacion de

informacién.
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e Es necesario contar con back up altamente capacitado en caso de existir algun
desastre natural o despido, porque los procesos que se realizan en el area son
diarios y muchos poseen multas monetarias por parte de las instituciones
Internacionales en caso de no enviar la informacidon necesaria mediante los

sistemas asignados.

“Los logros de una organizacion son los resultados del esfuerzo combinado de

cada individuo” por: Vincent Lombardi.
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ANEXO 1

@ 5"‘
e Tnafifuda of
Trviasrmad A difors

CODIGO DE ETICA

INTRODUCCION

El proposio del Godigo de Efica del instfufo es promover una cultra ética en la profesion de
auditoria intema.

Laﬂuﬂwaﬂmesmaadmdadmdependaﬂeydpbrademwmmymh
mmmwmymmmdewmm Ayuds a una
mﬂmﬂnam&mwmmmmrm@mMEmay
mejorar b eficacia de los procesos de geshion de resgos, controd y gobiamo.

Es necesario y apropiado contar con un codigo de &tica para la profesion de awditoria interna, ya
meéslasebasamlamﬁmmes&mﬂeammmmaﬂn:ﬂeﬁmsﬁehg&sﬂmde
fiesgos, control v direceign. El Godigo de Etica del Insfitwdo abarca mucho més que la definicion de
auditoria intema, legando a inchuir dos componentes esenciales:

1. Principios que son relevantes para la profesion y practica de la audiona intema.

2. Reglas de Conducta que describen las nomas de comportamiento gQue s2 eSpera S2an
obsernvadas por los audiores infemos. Esias reglas son una ayuda para interpretar bos
Principios en aplicacionas practicas. Su intencion es guiar |a conducta ética de los auditores
imternos.

El Cddigo de Efica junfo al Marco infemacional pars ls Pradica Profesional y otros pronunciamientos
emitidos por & Instituto, proveen orientacion a kos awdtores intemos para senvir a los demas. La
mencion a kos “auditores intemos” se refiere a los socios del Insttuto, a quienes han recibido o son
candidatos 3 recibir cerificaciones profesionales del Insbuto, v a aguellos que proveen senacios de
auditoria intema.

APLICACION ¥ CUMPLIMIENTO

Este Gadigo de Etica se aplica tanto a los individuos como a las entidades que proveen senvicios de
auditoria intema.

En & caso de los socios del Instituto y de aquellos que han rechide o son candidatos a recibir
certificaciones profesionales del Instituto, = incumplimiento del Gidige de Etica serd evabuado y
administrado de confioemidad con los Estatutos y Reglamentos Adminisirativos del Insttute. El hecho
de que una conducta particular no s= halle contenida en las Reglas de Conducta no impide que esta
sea considerada inaceptable o como un descredito, y en consecuencia, puede hacer que se someta
a accion discplinaria al socio, poseedeor de una cerificacion o candidato a La misma.

PRINCIPIOS

Se espera gue los auditores intemios apfiquen y cumplan los saguientes. principios:
1. Integridad

L3 integridad de los auditores miemos establece confianza y, consiguientemente, provee |la base
para confiar en su pucio.

2 Objetividad

Los auditores intemos exhiben & mas alto nivel de objstividad profesional al reunr, svaluar v
comunicar informacion sobre la actividad o proceso a ser examinado. Los awditores intermos hacen
una evaluacion equilibrada de todas s crounstancias relevantes y forman sus juidos s dejarse
niur indebedaments por SUS pROpas INEreses o por Obras personas.



3. Confidencialidad

Los awdiores intemos respetan el valor y |a propéedad de la informizcion que reciben v no divulgan
informacion sin ka debida autorizacion 3 menos que exista una obligacion legal o profesional para
hacero.

4 Competencia

Los auditores internos aplican & conocimiento, aptitudes y experiencia necesarios al desempenar
los senvicios de auditoria intema.

REGLAS DE CONDUCTA

1. Integridad

Los auditores intermors:

1.1. Desempefiaran su trabaio con honestidad, dligencia y responsabilidad.

1.2. Respetaran las leyes y divulgaran lo que comesponda de acuerdo con la ley y |a profesion.

1.3. Mo participaran a sabiendas en una actividad ilegal o de actos que vayan en defrimento de la
profesion de auditoria intema o de la organizacion.

1.4. Respetaran y contribuiran a kos objetvos legitimos v &licos de |3 crganizacion.

2 Objetividad

Los auditores intemaos:

21 Mo parficparan en ninguna actividad o relacion que pesda perjudicar o aparente perjudicar su
evaluacitn imparcial Esta parficipacion incluye aquellas actvidades o relaciones que puedan
estar en conflicto con los intereses de |a organizacion.

2 2 Mo aceptaran nada que pueda perjudicar o aparente perfjudicar su juicio profesional.

2.3 Divulgaran todos los hechos materiales que conozcan y que. de no ser divulgados. pudieran
distorsionar el nforme de las actividades sometidas a revision.

3. Confidencialidad

Los auditores intermios:

3.1 Seran prudentes en el uso y proteccion de 3 informacion adguinda en & transcurso de su

rabajo.

2.2 Mo utlizzran informacion para lucro personal o que de alguna manera fuera confraria a la key o
en detnmento de los objetivos legitimos v &ticos de la onganizacion.

4 Competencia

Los auditores infermnos:

4 1 Participaran solo en aguellos servicios para bos cuales tengan los suficientes conocimientos,
aptitudes y experienca.

47 Desempenaran todos los sericios de awditoria intema de acuerdo con las Mormas pars la
Frachca Profesional de Audioria Inferma.

4_3 Mejoraran confinuamente sus habdidades y la efectividad y calidad de sus senvicios.
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ANEXO 2

Junta Bancaria del Ecuador

RESOLUCION No. JB-2010-1549
LA JUNTA BANCARIA

CONSIDERANDO:

Clue en el titulo XX "De las calificaciones otorgadas por la Superintendencia de Bancos y
Segurcs”, del libro | "Momas generales para la aplicacion de la Ley General de Instituciones
del Sisterna Financiers”™ de la Codificacion de Resoluciones de la Superintendencia de
Bancos y Seguros ¥y de la Junta Bancaria constan los capitulos | "Mormas para la
contratacion y funcionamiento de las auditoras externas gue ejercen su actividad en las
entidades sujstas al comtrol de la Superintendencia de Bancos v Seguros”; || "Mormas para
la calificacion de los auditores internos de las entidades sujetas al comtrol de la
Superintendencia de Bancos y Segures”; v, Il "Momas para la calificacion de las firmas
calificadoras de riesgo de las instituciones del sistema fimanciero”™;

Qlue es necesano reformar dichas disposiciones con el proposito de establecer un enfoque a
riesgos en la labor de los auditores internos y de las calificadoras de riesgos; vy, aplicar las
Mormas de Auditoria Generalments Aceptadas (MAGA's) v las Normas Intermacicnales de
Auditoria (MIA's), para los auditores externos; v,

En uso de la atribucion legal que le otorga la letra b) del articule 175 de la Ley General de
Instituciones del Sistema Financiero,

RESUELVE:

En el libro | "Nomas generales para la aplicacion de la Ley General de Instituciones del
Sistema Financiero” de la Codificacion de Resoluciones de la Superintendencia de Bancos y
Seguros y de la Junta Bancara, efectuar las siguisntes reformas:

ARTICULD 1.- En el capitulo | "Mormas para la contratacion y funcionamiento de las
auditoras exiemas gue ejercen su actividad en las entidades sujetas al conirol de= la
Superintendencia de Bancos y Seguros”, del titulo XX “De las calificacicnes otorgadas por
la Superintendencia de Bancos y Seguros’, efectuar |as siguientes refommas:

1.  Susiituir el articulo 16, por &l siguienta:

“ARTICULD 16.- En caso que las fimas de auditoria externa identifiguen problemas
que no permitan la realizacion de los examenes de manera adecuada, o la existencia
de obstaculos para este cometido, deberan comunicardo de inmediatc a la
Superintendencia de Bancos y Seguros e indicar en los respectivos informes las
razones que impidieron dicha evaluacion o los obstaculos encontrados. Una vez que
se ha comprobado este hecho, la Superintendencia de Bancos y Seguros sancionara a
la institucion del sistema financiero, de conformidad con lo establecido en el articulo
134 de |la Ley General de Instiucicnes del Sistema Financisno.”

2. En el articulo 18, sustituir la expresion "_.. normas intemacionales de auditoria ..." por
*...disposiciones sefaladas por la Superintendencia de Bancos y Seguros o, en su
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defecto, por lo establecido en las Momas de Auditoria Generalmente Acepiadas
(MAGA's) y las Mormas Intemacionales de Auditoria (MIA's) .."

En el articulo 39, sustituir la frase “La entidad, ..." por “"La recepcion y foma de
conocimiento de los informes de las empresas de auditoria externa por parte del
direciorio u organismo que haga sus veces debera comstar en wn libro de actas,
asimisma, la entidad, ...".

ARTICULDO 2.- En el capitulo 1| "Mormas para la calificacién de los auditores intemos de
las entidades sujetas al control de la Superintendencia de Bancos y Segures, del titule XX
“De las calificaciones clorgadas por la Superintendencia de Bancos y Seguros”, realizar las
siguientes reformas:

1.

En el articulo 1, efectuar las siguientes reformas:

1.1 En el tercer inciso, sustituir la frase “_._ los numerales 13.3 y 13.4 del articulo 13

. por ... los numerales 17.3 y 174 del articulo 17 .7
1.2 Ineluir como incises finales, los siguientes:

“El directorio u organismo gue haga sus veces &s responsable de adoptar las
acciones necesarias para que la unidad de auditoria intema pueda realizar sus
funciones de acuerdo con las disposiciones del presente capitulo y con la
naturaleza y complejidad de las operacicnes.

Toda unidad de auditoria interna debe contar con un servicio de auditoria de
sistemas de informacion, que colabore en el logro de sus funciones y cbjetivos.
Este servicio debe contar con personal competente y experencia especifica en
auditoria de sisternas, acorde con la complejidad y tamano de las operaciones
que realiza la institucion del sistema financiers.”

Cambiar la denominacion de la secciom Il “Definicion de la auditoria intema v
funciones del auditor internc” por “Definicion de la auditoria interna, funciones del
auditor intermao v plan de trabajo del awditor intermo”.

En el articulo 8, incluir como incisos finales, los siguientes:

"La auditoria basada en riesgos consiste en un conjunto de procesos mediante los
cuales la auditoria proves aseguramiento independiente al directorio u crganismao que
haga sus veces, acerca de:

8.1 Si los procesos y medidas de gestion del riesgo gue se encuentran
implementadas estan funcicnando de acuerdo a lo esperado;

8.2 Si los procesos de gestion de riesgos son apropiados y estan bien disenados; y,

8.3 5i las medidas de control de riesgos que la gerencia ha implementado son
adecuadas y efectivas, y reducen &l riesgo al nivel de tolerancia aceptado por el
directoric u organismo gue haga sus veces.

La suditoria basada en riesgos depende del nivel de desarmollo que |a propia institucion
del sistema financiero ha alcanzado en la gestion de riesgos en el area cbhjsio de
examen, ¥ el grado en que han sido definidos objetivos determinados por la gerencia
contra los cuales pueden medirse los resgos asociados.
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Cuando la institucion del sistema financiero cuenta con un sistema de gestion del
riesgo adecuado en las area bajo examen, sin perjuicic de la necesidad de
verificaciones adicionales propias del debido cuidado profesicnal, la auditoria basada
en riesgos pusde confiar en mayor grado en la evaluacion del riesgo que la propia
institucion ha realizado, v desarrcllar un plan basade en riesgos que complemente las
acciones realizadas por la entidad vy aumente el valor de las actividades de |la auditoria
imtermna.

Cuando la institucion del sistema financiero cusnta con un sistema de gestion de
riesgos menos desammollado, la auditoria basada en rnesgos requiere descansar mas en
la evaluacion del iesgo que hace la propia auditoria.”

Sustituir el numeral 8.21 del articulo 9, por el siguiente:

“9.21 Evaluar |la implementacion oportuna y adecuada de las recomendaciones y
medidas para superar las observaciones y recomendacicnes formuladas por la
Superintendencia de Bancos y Segurcs, los auditores externos, asl como |as
realizadas por la propia unidad de auditoria intema; y."

A continuacion del articulo 8, incluir los siguientes y renumerar los restantes:

"ARTICULO 10.- En o plan anual de trabajo de auditoria intema, deberan incluirse
todas las labores a desarrollarse.

Dicho plan debera ser aprobado por el directorio u organismo que haga sus veces,
debiendo remitirse a la Superntendencia de Bancos y Seguros una copia del mismo
hasta el 31 de diciembre del ano previo a su ejecucian.

Dicho plan debera considerar, por lo menos, los siguientes aspectos:

101  Objetivos y alcance del plan, fundamentando las prioidades del mismo;

102  Actividades, examenes e informes y cronograma de los mismos;

10,3 Recursos humanos disponibles para el cumplimients del plam, indicando de ser
el caso la necesidad de contratacion de servicios especializados; vy,

104 Seguimiento a las cbservaciones formuladas por la Superintendencia de
Bancos y Seguros.

La Superintendencia de Bancos y Seguros podra solicitar aclividades adicionales y
requerir informacion complementaria acerca del contenido del pan.

ARTICULO 11.- Las modificaciones significativas realizadas al plan deberan ser
aprobadas por el comité de auditoria e informadas a la Superintendencia de Bancos v

Seguros.,

ARTICULO 12.- La unidad de auditoria intema presentara a la Superintendencia de
Bancos v Seguros informes trimesirales sobre el avance del plan, indicands el grado
de cumplimiento de los objetivas y actividades realizadas y otros aspecios gue se
considersn relevantes, entre otros, en el plazo establecido en el segunda inciso del
numeral 14.1 del articuls 14 de este capiulo. El Glimeo informe dara cuenta de las
actividades previstas y realizadas en el ano.

Se incluirad en dicho informe una relacion de los informes elaborados por la wnidad de
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observaciones encontradas y su importancia. Asimisme, dicho informe contendra una
evaluacion del estado de las cbservaciones y recomendacicnes formuladas por la
Superintendencia de Banmcos y Seguros, indicando las superadas, pendientes, en
proceso vy su antigliedad.

El informe debera ser puesto en conocimiento oportuno del directorio u organismo que
haga sus veces o del comité de auditoria, cuando este Utimo haya sido constituido,
para la toma de acciones pertinentes.

ARTICULO 13.- Adicionalmente a lo sefialado en el articulo anterior, la unidad de
auditoria intema debera presentar a la Superintendencia de Bancos y Seguros
informes especiales anuales, que podran ser incluidos como parte del informe
commespondients al Gkimo cuatimestre.”

Sustituir & segundo inciso del numeral 14.1 del articulo 14 renumerado, por el
siguientie:

"Los informes sefalados en el inciso anterior deberan =ser remitidos a la
Superintendencia de Bancos y Seguros, hasta el 30 de abril, 31 de julic, 31 de octubre
¥ 31 de enerc de cada ano; v.”

En el tercer inciso del articulo 17 renumeradao, sustituir los numeros "... 13.3y 13.4 .7
por”... T3y 174 _.."

Incluir como articulo 20, el siguiente y renumerar el restante:

"ARTICULO 20.- En lo que no s2 oponga a lo previsto en la normatividad de la
Superintendencia de Bancos y  Seguros, seran de  aplicacion las  Mormas
Intemacionales para el Ejercicio Profesional de la Auditoria Interna, asi como el Codigo
de Etica emitides por The Institute of Internal Auditors (11A).

En &l caso de los auditores de sistemas, se tomaran en consideracion las directrices de
auditoria previstas por el Information Systems Audit and Control Association (ISACA)"

ARTICULO 3.- En el capitule Il *“Mormas para la calificacion de las fias calificadoras
de riesgo de las instituciones del sistema financiero”, del titulo XX “De las calficaciones
atorgadas por la Supenntendencia de Bancos y Seguros”, realizar las siguigntes reformas:

1.

En &l articulo 2, incluir &l siguiente inciso:

“La metodologia de clasificacion aplicada por la empresa calificadora de riesgo debe
estar onentada a evaluar la capacidad de la institucion financiera, de la cabeza de
grupo financiers y de las subsidiarias y afiliadas, para administrar y gestionar los
riesgos a los cuales su actividad esta expuesta, con la finalidad de cumplir sus
obligaciones con los depositantes y plblico en general. Con este objeto las empresas
calficadoras identificaran los resgos a los que se exponen las entidades sujetas a
calificacion, y analizaran las politicas y procedimientos de administracion y gestion de
los mismos y su respective monitorea. La calificacion se realizara exclusivamente de
acuerdo a la metodologia presentada previamentie a la Superintendencia de Bancos y

Seguros.”

Al final del articulo 3 incluir la siguiente frase *... , no cbstante la evaluacion de la
calificacion de riesgo, es una actividad de caracier permanente de acuerdo con lo
establecido en el arficulo 14 del presente capitulo.”
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“ARTICULO 21.- EI proceso de calificacion de rfiesgo es de entera responsabilidad de
las empresas calificadoras de resgos y de las instiuciones financieras quienes
mediante nota expresa delegaran la responsabilidad de la publicacion a la
Superintendencia de Bamcos y Segurocs. Por su parte, =l organismo de control,
conforme lo dispone el cuarto inciso de la letra h) del articulo 180 de |a Ley General de
Instituciones del Sisterna Financiero, efectuara la publicacion de la calificacion después
de contestada la impugnacion, incluyendo la carta mediante la cual la institucion
fimanciera delega dicha responsabilidad a la Superintendencia de Bancos y Seguros.

En esta publicacion no debera figurar ningun logotipo de la Superintendencia de
Bancos y Seguros, aclarando que esta publicacion se la efectla por mandado expreso
de la institucion financiera y que de ninguna manera significa wna validacion o aval
scbre la calificacion.”

Al final del primer inciso del articulo 22, incluir la siguiente frase “... Esta publicacion
debera observar lo establecido en el articule anteror.”

Sustituir el articulo 33, por el siguiente:

“ARTICULO 33.- Ante cualguier cambic en la calificacion, la calificadora de riesgos
comunicara a la Superintendencia de Bancos vy Seguros mediante nota escrita
mencionando los factores que determinan el cambio en la calificacion. De ninguna
manera, ningun funcionario de la Superintendencia de Bancos y Segurocs podra
participar en los comites de calificacion mi en ningln proceso relacicnado con la
calificacion de riesgo. Se levantara un acta de lo actuado, que sera suscrita por los
miembros paricipantes de la fitna y remitido a la Superintendencia de Bancos y

Seguros.”
Incluir como articulo 37 el siguiente y renumerar el restante:

“ARTICULO 37.- Las firmas calificadoras de riesgo deben mantener independencia
enfre si. Se considera que una firma calificadora de riesgo es independientis de ofra
calificadora de riesgo, cuando no existe relacion ni interés entre ellas.”

ARTICULO 4.- La presente resolucidon entrard en vigencia a partir de su publicacidn en el
Registro Oficial.

COMUNIQUESE Y PUBLIQUESE EN EL REGISTRO OFICIAL- Dada en la
Superintendencia de Bancos y Segures, en Quito, Distrito Metropelitano, el veintivno de
enero del dos mil disz.

Ing. Glora Sabando Garcia
PRESIDENTA DE LA JUNTA BANCARIA

LD CERTIFICO.- Quito, Distrito Metropolitana, el veintinuno de energ del dos mil diez.

Lodo, Pablo Cobo Luna
SECRETARID DE LA JUNTA BANCARIA
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ANEXO 3

ENCUESTA SISTEMA COSO PARA EL AREA DE INTERCAMBIO DE LAS
EMISORAS Y ADMINISTRADORES DE TARJETAS DE CREDITO.

Por favor marque con una (X) la respuesta que mejor describa su opinion a cada pregunta.

TOTALMENTE DE ACUERDO

DE ACUERDO

EN DESACUERDO
TOTALMENTE EN DESACUERDO
NO APLICA

Ooooo0oad

1. ¢ Existen manuales de funcion en el area de Intercambio?
TOTALMENTE DE ACUERDO O

DE ACUERDO O
EN DESACUERDO o
TOTALMENTE EN DESACUERDO o
NO APLICA O

2.¢La supervision de su area muestra altos estandares de control en cada proceso
0 sub proceso y se esfuerzan para que las politicas y normas se cumplan?
TOTALMENTE DE ACUERDO O

DE ACUERDO O
EN DESACUERDO o
TOTALMENTE EN DESACUERDO o
NO APLICA O

3.¢Los Back up del area tienen las habilidades y el entrenamiento suficiente para
poder ejecutar adecuadamente otra funcion?
TOTALMENTE DE ACUERDO O
DE ACUERDO O
EN DESACUERDO O
TOTALMENTE EN DESACUERDO o
NO APLICA O
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4. ; Se tiene un adecuado control de los créditos y débitos que son otorgados a los
socios en los diferentes procesos en los que se realiza dicha afectacion?
TOTALMENTE DE ACUERDO O

DE ACUERDO O
EN DESACUERDO o
TOTALMENTE EN DESACUERDO o
NO APLICA o

5. ¢ Se realiza monitoreo y control en las cuentas contables que cada ejecutor

afecta?

TOTALMENTE DE ACUERDO O
DE ACUERDO O
EN DESACUERDO O
TOTALMENTE EN DESACUERDO ©
NO APLICA O

6. ¢ Las metas y objetivos de cada ejecutor son cumplidos a cabalidad y en forma

eficaz?

TOTALMENTE DE ACUERDO O
DE ACUERDO O
EN DESACUERDO O
TOTALMENTE EN DESACUERDO ©
NO APLICA O

7.¢Cada ejecutor tiene conocimiento de los riesgos que se pueden suscitar en cada
proceso o0 sub proceso que realice?
TOTALMENTE DE ACUERDO O
DE ACUERDO O
EN DESACUERDO O
TOTALMENTE EN DESACUERDO ©
NO APLICA O
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8.¢En el area se difunden valores éticos y morales para la prevencion de

fraudes?

TOTALMENTE DE ACUERDO O
DE ACUERDO O
EN DESACUERDO O
TOTALMENTE EN DESACUERDO o
NO APLICA O

9. ¢Cuenta usted con suficiente tiempo, recursos y tecnologia para lograr sus

10.

11.

objetivos?

TOTALMENTE DE ACUERDO O

DE ACUERDO O

EN DESACUERDO O

TOTALMENTE EN DESACUERDO ©

NO APLICA O

¢ Los posibles riesgos dentro del area de Intercambio son identificados,

verificados y analizados?

TOTALMENTE DE ACUERDO O
DE ACUERDO O
EN DESACUERDO O
TOTALMENTE EN DESACUERDO ©
NO APLICA O

¢La alta direccién del area desarrolla planes de accion para alinear los riesgos
con los niveles de tolerancia de la organizacion?

TOTALMENTE DE ACUERDO O

DE ACUERDO O

EN DESACUERDO O

TOTALMENTE EN DESACUERDO ©

NO APLICA O
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Junta Bancaria del Ecuador

RESOLUCION No JB-2008-1154

LA JUNTA BANCARIA

CONSIDERANDO:

Que en el titulo XIII “Del control interno”, del libro | “Normas generales para la aplicaciéon de
la Ley General de Instituciones del Sistema Financiero” de la Codificacién de Resoluciones
de la Superintendencia de Bancos y Seguros y de la Junta Bancaria, consta el capitulo IV
“Normas para la prevencion de lavado de activos proveniente de actividades ilicitas, por
parte de las instituciones controladas por la Superintendencia de Bancos y Seguros”;

Que es necesario sustituir la citada norma para que se ajuste a las disposiciones de la Ley
para Reprimir el Lavado de Activos y las cuarenta recomendaciones del Grupo de Accion
Financiera Internacional sobre el Blanqueo de Capitales - GAFI; vy,

En uso de la atribucién legal que le otorga la letra b) del articulo 175 de la Ley General de
Instituciones del Sistema Financiero,

RESUELVE:

En el libro | “Normas generales para la aplicaciéon de la Ley General de Instituciones del
Sistema Financiero” de la Codificacién de Resoluciones de la Superintendencia de Bancos y
Seguros y de la Junta Bancaria, efectuar la siguiente reforma:

ARTICULO 1.- sustituir el capitulo IV “Normas para la prevencion de lavado de activos
proveniente de actividades ilicitas, por parte de las instituciones controladas por la
Superintendencia de Bancos y Seguros”; del titulo XllI “Del control interno”, por el siguiente:

“CAPITULO IV.- NORMAS DE PREVENCION DE LAVADO DE ACTIVOS
PARA LAS INSTITUCIONES CONTROLADAS POR LA
SUPERINTENDENCIA DE BANCOS Y SEGUROS

SECCION I.- GLOSARIO DE TERMINOS

ARTICULO 1.- Los términos utilizados en el presente capitulo deben interpretarse de
acuerdo con las siguientes definiciones:

1.1 Alta gerencia.- La integran los presidentes, vicepresidentes, ejecutivos, gerentes
generales, vicepresidentes o gerentes departamentales y otros responsables de
ejecutar las decisiones del directorio u organismo que haga sus veces.

1.2  Asesores productores de seguros.- Aquellos que tienen la obligacion de asesorar
a los clientes previa la contratacién de un seguro, durante la vigencia del contrato o
para la tramitaciéon del siniestro o reclamo. Estos se dividen en: agentes de seguros y
agencias asesoras productoras de seguros:
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13

14

15

1.6

1.7

1.8

1.9

1.10

1.11

1.12

1.13

1.14

1.2.1. Agentes de seguros.- Personas naturales que a nombre de una empresa
de seguros se dedican a gestionar y obtener contratos de seguros, se regiran
por el contrato de trabajo suscrito entre las partes y no podran prestar tales
servicios en mas de una entidad aseguradora por clase de seguros; y, los
agentes de seguros, personas naturales que a nombre de una o varias
empresas de seguros se dedican a obtener contratos de seguros, se regiran
por el contrato mercantil de agenciamientos suscrito entre las partes; vy,

1.2.2. Agencias asesoras productoras de seguros.- Personas juridicas con
organizacién cuya Unica actividad es la de gestionar y obtener contratos de
seguros para una o varias empresas de seguros o de medicina prepagada
autorizada a operar en el pais;

Banco pantalla.- Entidad legalmente constituida que no tiene presencia fisica en
ningun pais;

Beneficiario final.- Es toda persona natural o juridica que, sin tener necesariamente
la condicién de cliente, es la destinataria de los recursos o bienes objeto del contrato,
transaccion, producto, entre otros, o se encuentra autorizada para disponer de los
recursos, depositos, inversiones, entre otros;

Categoria.- Nivel de riesgo que el cliente representa para la institucion;

Cliente.- Persona natural o juridica con la que una institucion controlada establece,
de manera ocasional o permanente, una relacién contractual de caracter financiero,
econémico o comercial;

Clientes permanentes.- Los que entablan una relacién comercial con la institucion
controlada con caracter de habitual;

Clientes ocasionales.- Los que desarrollan una vez u ocasionalmente negocios con
las instituciones controladas;

Factores de riesgo.- Son los agentes generadores del riesgo de lavado de activos
tales como: clientes/usuarios, productos y jurisdiccion;

Intermediarios de reaseguros.- Son personas juridicas, cuya Unica actividad es la
de gestionar y colocar reaseguros y retrocesiones para una o varias empresas de
seguros o compafiias de reaseguros;

Instituciones controladas.- Son aquellas que se encuentran sujetas a la
supervision, vigilancia y control de la Superintendencia de Bancos y Seguros;

Método de reconocido valor técnico.- Es una sucesion de pasos ligados entre si
por un proposito verificable, comprobable, operativo y fidedigno;

Oficial de cumplimiento.- Es el funcionario de alto nivel, responsable de velar por la
observancia e implementacion de los procedimientos y controles necesarios para la
prevencion de lavado de activos;

Operacién o transaccién economica inusual e injustificada.- Se entenderan
aquellas que no guarden correspondencia con los patrones regulares de las
actividades econdémicas que normalmente realiza el sujeto por investigarse, y cuyo
origen no pueda justificarse;
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1.15 Perfil del cliente.- Es el conjunto de elementos que permite a la entidad controlada
determinar, con aproximacion, el tipo, magnitud y periodicidad de los servicios que el
cliente utilizara durante un determinado tiempo;

1.16 Peritos de seguros.- Son los constituidos por los inspectores de riesgos y
ajustadores de siniestros:

1.16.1. Inspectores de riesgos:- Personas naturales o juridicas cuya actividad es
la de examinar y calificar los riesgos en forma previa a la contratacion del
seguro y durante la vigencia del contrato; vy,

1.16.2. Ajustadores de siniestros.- Personas naturales o juridicas, cuya actividad
profesional es la de examinar las causas de los siniestros y valorar la cuantia
de las pérdidas en forma equitativa y justa, de acuerdo con las clausulas de
la respectiva poliza. El ajustador tendra derecho a solicitar al asegurado la
presentacion de libros y documentos que estime necesarios para el gjercicio
de su actividad.

1.17 Personas publicamente expuestas.- Son aquellas que por razon de su cargo
manejan recursos publicos, detentan algin grado de poder publico o gozan de
reconocimiento publico, asi como su cényuge y sus parientes dentro del cuarto grado
de consanguinidad o segundo de afinidad y sus estrechos colaboradores;

1.18 Producto.- Son las operaciones legalmente autorizadas que pueden realizar las
instituciones controladas mediante la celebracién de un contrato (cuentas corrientes o
de ahorros, inversiones, tarjetas de crédito, entre otras);

1.19 Segmentacion.- Es el proceso por medio del cual se lleva a cabo la separacion de
elementos en grupos homogéneos al interior de ellos y heterogéneos entre ellos. La
separacion se fundamenta en el reconocimiento de diferencias significativas en sus
caracteristicas (variables de segmentacion); v,

1.20 Usuario.- Son aquellas personas naturales o juridicas a las que, sin ser clientes, la
institucion controlada presta un servicio.

SECCION Il.- DE LAS POLITICAS Y PROCEDIMIENTOS DE CONTROL

ARTICULO 2.- Las instituciones controladas por la Superintendencia de Bancos y Seguros
estan obligadas a adoptar medidas de control apropiadas y suficientes, orientadas a evitar
gue, en la realizacion de sus operaciones, puedan ser utilizadas como instrumento para
realizar actividades de lavado de activos.

Las medidas de prevencion deberan cubrir toda clase de servicios o productos financieros,
sin importar que se realicen en efectivo, en divisas internacionales, o se refieran a
transacciones documentarias electrénicas.

Las instituciones controladas por la Superintendencia de Bancos y Seguros deben, dentro
de su reglamentacion interna, contar obligatoriamente con politicas y procedimientos para
prevenir el lavado de activos de conformidad con lo previsto en el presente capitulo.

Adicionalmente, para el caso de las sucursales, agencias, subsidiarias o afiliadas del
exterior radicadas en el Ecuador, éstas aplicaran las normas que fueren mas exigentes
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entre las del pais donde tuviere su domicilio principal la matriz de dichas instituciones y las
del Ecuador.

ARTICULO 3.- Para los efectos del articulo anterior, el directorio u organismo que haga sus
veces, asi como los funcionarios y empleados de las instituciones controladas, segun
corresponda, observaran lo previsto en la Ley para Reprimir el Lavado de Activos, su
reglamento general y lo contemplado en el presente capitulo; y, dentro del ambito de sus
competencias deberan:

3.1 Elaborar el cédigo de ética, conforme con lo dispuesto en el articulo 6, del capitulo V
“De la gestion del riesgo operativo”, titulo X “De la gestiobn y administracion de
riesgos”, del libro | “Normas generales para la aplicacion de la Ley General de
Instituciones del Sistema Financiero” de esta Codificacion;

3.2 Aprobar manuales y procedimientos de control interno;
3.3 Establecer politicas de prevencion de lavado de activos;
3.4 Designar al oficial de cumplimiento; vy,

3.5 Designar al responsable de llevar la relacién comercial o financiera con el cliente,
quien debera aplicar la politica “Conozca a su cliente” y procedimientos de debida
diligencia.

ARTICULO 4.- Las politicas que adopten las instituciones controladas deben permitir la
adecuada aplicacion de la prevencion de lavado de activos y traducirse en reglas de
conducta y procedimientos que orienten la actuacion de la entidad y de sus acciones.

Las politicas que adopten las instituciones controladas deben cumplir con los siguientes
requisitos minimos:

4.1 Impulsar a nivel institucional la cultura en materia de prevencion de lavado de activos;

4.2 Consagrar por escrito el deber de sus érganos internos de administracion y de
control, la obligacion que tiene el oficial de cumplimiento, asi como de todos los
funcionarios y empleados, de asegurar el cumplimiento de los reglamentos internos y
demas disposiciones relacionadas con la prevencion de lavado de activos;

4.3 Sefalar los lineamientos que adoptard la institucion frente a los factores de riesgo de
exposicion al lavado de activos;

4.4  Establecer normas y politicas de identificacion y aceptacion de clientes, de acuerdo a
la categoria de riesgo definida por la institucién controlada;

4.5 Determinar estrictos lineamientos para el inicio de las relaciones contractuales de
nuevos clientes; y, de monitoreo de operaciones de personas que por su perfil, por las
funciones que desempefian o por los recursos que manejan pueden exponer en
mayor grado a la entidad al riesgo de lavado de activos;

4.6 Establecer politicas de selecciéon y contratacion de personal que contemplen la
verificacion de antecedentes personales, laborales y patrimoniales;

4.7 Designar al responsable de llevar la relacion comercial o financiera con el cliente,
quien debera aplicar las politicas de prevencion de lavado de activos;
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4.8 Garantizar la reserva de la informacién reportada conforme lo previsto en el inciso
primero del articulo 13 de la Ley para Reprimir el Lavado de Activos;

4.9 Establecer sanciones por el incumplimiento de la prevencion de lavado de activos; vy,

4.10 Consagrar la exigencia de que los funcionarios antepongan el cumplimiento de las
normas en materia de prevenciéon de lavado de activos, al logro de las metas
comerciales.

Las politicas deben incorporarse en el acépite “lavado de activos” del cédigo de ética, para
que oriente la actuacién de los miembros del directorio u organismos que haga sus veces,
ejecutivos, funcionarios y empleados de la institucién controlada, para la adecuada
aplicacion de éstas sobre la prevencion de lavado de activos; y, establezca sanciones por
su inobservancia.

ARTICULO 5.- Las instituciones controladas deben establecer los procedimientos para la
adecuada implementacién y funcionamiento de los elementos y las etapas de la prevencion
de lavado de activos.

Los procedimientos que en esta materia adopten las instituciones controladas deben
cumplir, como minimo, los siguientes requisitos:

5.1 Instrumentar las diferentes etapas y elementos sobre prevencion de lavado de
activos;

5.2 ldentificar los cambios y la evolucion de los controles sobre los perfiles del cliente;
5.3 Atender los requerimientos de informacion por parte de autoridades competentes;

5.4 Consagrar las sanciones por incumplimiento de las normas sobre prevencion de
lavado de activos y los procesos para su imposicion;

5.5 Implementar las metodologias para detectar operaciones o transacciones econémicas
inusuales e injustificadas, y su oportuno y eficiente reporte a la Unidad de Inteligencia
Financiera - UIF; y,

5.6 Establecer procesos para llevar a cabo un adecuado conocimiento de los clientes
potenciales y actuales, asi como la verificacion de la informacién suministrada y sus
correspondientes soportes, atendiendo como minimo los requisitos establecidos en el
presente capitulo.

ARTICULO 6.- Las politicas y procedimientos de control de que tratan los articulos
anteriores versan sobre las transacciones individuales, operaciones o saldos cuyas cuantias
sean iguales o superiores a los umbrales de reporte establecidos por la Unidad de
Inteligencia Financiera - UIF; o, aquellas que siendo menores a los citados umbrales, se las
consideren operaciones o transacciones econdmicas inusuales e injustificadas; o, sobre
transacciones que siendo individualmente inferiores a los umbrales de reporte establecidos
por la Unidad de Inteligencia Financiera - UIF, igualen o superen dichos umbrales dentro de
un periodo de un mes.

Las transacciones multiples que en su conjunto sean iguales o superiores a los umbrales de
reporte establecidos por la Unidad de Inteligencia Financiera - UIF, deben ser consideradas
como una transaccién Unica si son realizadas en beneficio de determinada persona, durante
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el dia o transcurso de un mes. Se tomaran en cuenta para este propoésito, las operaciones
multiples que se realicen en diversas cuentas bajo uno o varios nombres.

ARTICULO 7.- La Superintendencia de Bancos y Seguros verificara, en cualquier momento,
gue el codigo de ética, los manuales de control, politicas y procedimientos que adopten las
instituciones controladas se sujeten a las disposiciones legales, a las previstas en este
capitulo y a las que consten en los tratados y convenios internacionales suscritos y
ratificados por el Estado ecuatoriano, relacionadas con el lavado de activos. Este organismo
de control podra formular las observaciones que juzgue necesarias al cédigo de ética y a los
manuales de control y exigir las rectificaciones que considere pertinentes.

Adicionalmente, supervisara el grado de aplicacion y cumplimiento de los controles,
politicas, procedimientos y mecanismos adoptados para la prevencion de lavado de activos,
asi como el cumplimiento de sus obligaciones de reporte de operaciones o transacciones
econdmicas inusuales e injustificadas a la Unidad de Inteligencia Financiera - UIF.

SECCION lIl.- RESERVA Y CONFIDENCIALIDAD

ARTICULO 8.- Los miembros del directorio u organismo que haga sus veces, los ejecutivos,
funcionarios, empleados, representantes legales y auditores internos y externos de las
instituciones controladas, no podran dar a conocer a persona alguna y en especial a las
personas que hayan efectuado o intenten efectuar operaciones o transacciones econémicas
inusuales e injustificadas, que han comunicado a las autoridades competentes la
informacién sobre las mismas y guardaran absoluta reserva al respecto.

Igualmente, quedan prohibidos de poner en conocimiento de persona alguna el hecho de
una informacién haya sido solicitada por la autoridad competente o proporcionada a la
misma.

La violacion de esta prohibicidn, obligara al oficial de cumplimiento a comunicar del
particular al comité de cumplimiento, que a su vez notificara a la Unidad de Inteligencia
Financiera - UIF, para que en los casos en que ésta haga al Ministerio Publico, se incluyan
los nombres de los funcionarios o empleados que hubieren transgredido esta prohibicion.

SECCION IV.- DEL MANUAL DE CONTROL INTERNO PARA LA PREVENCION
DE LAVADO DE ACTIVOS

ARTICULO 9.- Las instituciones controladas deben contar con un manual de control interno
para la prevencion del lavado de activos que establezca las politicas y procedimientos que
deben aplicar para evitar verse implicadas o servir de medio para facilitar la realizacién de
operaciones o transacciones de lavado de activos y financiamiento del terrorismo.

ARTICULO 10.- El manual debera contener disposiciones y procedimientos claros e
inequivocos sobre la forma como deben operar los mecanismos necesarios para la
prevencion y control del lavado de activos y financiamiento de terrorismo, debiendo incluir al
menos los siguientes aspectos:

10.1 Descripcion de la metodologia de confirmacion y actualizaciéon de la informaciéon de
los clientes, determinando los niveles o cargos responsables de su ejecucion;

10.2 Las funciones de responsabilidad y facultades de los administradores y demas
empleados de la institucién, de forma que su cumplimiento pueda ser objeto de
revision;
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10.3 Los sistemas de capacitacion y evaluacion de las deficiencias en el conocimiento de
prevencion de lavado de activos y financiamiento del terrorismo;

10.4 La jerarquia, funciones y nivel de responsabilidad tanto del comité de cumplimiento
como del oficial de cumplimiento, en relacion con la prevencion de lavado de activos
en la institucion;

10.5 Las politicas y procedimientos de conservacion de documentos;

10.6 EIl proceso a seguir para atender los requerimientos de informaciéon por parte de
autoridades competentes; vy,

10.7 El funcionario que tiene como responsabilidad exceptuar a los clientes del

diligenciamiento del formulario de licitud de fondos.

ARTICULO 11.- El manual debe permanecer actualizado, es decir, debe incluir los nuevos
productos y servicios que ofrezca la entidad; y, distribuirse, fisica o electrénicamente, en
todas las dependencias de la institucion, en especial oficinas, agencias y sucursales,
dejando evidencia de su recepcion y lectura por todos sus funcionarios y empleados.

SECCION V.- DE LA DEBIDA DILIGENCIA

ARTICULO 12.- Las instituciones controladas estan obligadas a aplicar procedimientos de
debida diligencia, que implican:

121

12.2

12.3

No mantener cuentas anénimas, cuentas cifradas o cuentas bajo nombres ficticios ni
suscribir polizas con nombres falsos o de cualquier otra modalidad que encubra la
identidad del titular, particular que también serd observado en la inclusion de
personas en las polizas en los ramos de vida;

Establecer procedimientos para la identificacion y verificacién de la identidad de los
clientes, contratantes de seguros, solicitantes de seguros y asegurados cuando:

12.2.1. Se inicie la relacion comercial o contractual,

12.2.2. Existan cambios en la informacion de la base de datos del cliente;

12.2.3. Se establezca el perfil del cliente sobre la base de la informacién obtenida,
de la actividad econdmica, de los productos a utilizar, del propésito de la

relacion comercial y del andlisis efectuado por la institucion controlada; vy,

12.2.4. La institucion controlada tenga dudas acerca de la veracidad o congruencia
de los datos de informacion del cliente obtenidos anteriormente.

Establecer procedimientos para un adecuado monitoreo de las operaciones o
transacciones de los clientes cuando:

12.3.1. Se lleven a cabo operaciones que igualen o sobrepasen los umbrales de
reporte establecidos por la Unidad de Inteligencia Financiera - UIF; y,

12.3.2. Se efectien transferencias electronicas de fondos, caso en el cual, se
debera solicitar: el nombre, identificacion y domicilio del ordenante, del
banco ordenante y del beneficiario y su nimero de cuenta.
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Considerando lo sefialado en este numeral, las instituciones deberan evitar establecer
relaciones comerciales con sociedades o empresas comerciales constituidas en el
extranjero al amparo de una legislacion que permita o favorezca el anonimato de los
verdaderos duefios, accionistas o administradores, incluyendo en esta categoria a
sociedades anénimas cuyas acciones sean emitidas al portador.

SECCION VI.- DE LOS PROCEDIMIENTOS DE DEBIDA DILIGENCIA

ARTICULO 13.- Las politicas sobre “Conozca a su cliente” y los procedimientos que dicte la
institucion controlada propenderan a un adecuado conocimiento de todos los clientes
potenciales, actuales, permanentes y ocasionales, asi como a la verificacién de la
informacion y soportes de la misma, prestando atencion a:

13.1 Identificar al cliente, lo que implica el conocimiento y verificacion de todos los datos
de la persona natural o juridica con la que se iniciara la relacién contractual. En el
caso de personas juridicas, el conocimiento del cliente supone, ademas, el conocer la
estructura de su propiedad, es decir, la identidad de los accionistas o0 socios que
tengan directa o indirectamente el 6% o mas del capital suscrito de la institucion;

13.2 Conocer el volumen o indole de los negocios del cliente o cualquier otra actividad
economica a la que se dedican;

13.3 Caracteristicas, montos y procedencia de los ingresos y egresos;

13.4 Respecto de los clientes vigentes, las caracteristicas y montos de sus transacciones y
operaciones.

Las metodologias implementadas por las instituciones controladas para conocer al
cliente deben permitir cuando menos recaudar informacién que le permita comparar
las caracteristicas de las transacciones con la actividad econémica.

13.5 Monitorear permanentemente las operaciones de sus clientes a fin de:

13.5.1. Establecer el perfil transaccional del cliente en el que se incluya el origen de
los fondos, la frecuencia, volumen, caracteristicas y el destino de las
transacciones financieras de sus clientes;

13.5.2. Determinar que el volumen y movimiento de fondos guarden relacién con la
actividad y capacidad econémica de los mismos;

13.5.3. Contar con herramientas que permitan consolidar las operaciones para
monitorear y detectar el origen en operaciones pasivas, la frecuencia,
volumen, caracteristicas y destino en operaciones activas y que se
enmarguen en las sefales de alerta de:

135.3.1 Manejo de fondos cuya cuantia o caracteristicas no guarden
relacion con la actividad economica de sus clientes; y,

13.5.3.2 Transacciones y operaciones que por su numero, por las
cantidades transadas o por las caracteristicas particulares de
las mismas salgan del perfil normal del cliente.

13.6 Detectar operaciones o transacciones econdmicas inusuales e injustificadas que se
puedan presumir provenientes de actividades ilicitas;
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13.7 Verificar que sus clientes, instituciones del sistema financiero y del sistema de
seguros privado, no permitan que los bancos pantalla utilicen sus cuentas. vy,

13.8 Otras que disponga la Superintendencia de Bancos y Seguros.
ARTICULO 14.- Para efecto de lo previsto en el numeral 13.1 del articulo 13, las
instituciones controladas deben disefiar y adoptar formularios de solicitud de inicio de
relaciébn comercial que contengan como minimo la informacion que se detalla a
continuacion:
14.1 Personas naturales:

14.1.1. Nombres y apellidos completos;

14.1.2. Lugar y fecha de nacimiento;

14.1.3. Numero de identificacion: cédula de ciudadania, cédula de identidad o
pasaporte vigente;

14.1.4. Direccién y numero de teléfono del domicilio; y, direcciéon del correo
electronico, si aplica;

14.1.5. Ocupacion, profesion u oficio; y, detalle de los ingresos y egresos que
provengan de las actividades ordinarias;

14.1.6. Declaracion del impuesto a la renta del afio inmediato anterior, de ser el
caso;

14.1.7. Descripcién de la actividad: independiente, dependiente y cargo que ocupa;

14.1.8. Actividad econdmica principal: comercial, industrial, construccion, entre
otras;

14.1.9. Fuente y monto de ingresos;
14.1.10. Propdsito de la relacion comercial;

14.1.11. Nombre, direccién, nUmero de teléfono, fax y direccidn de correo electrénico
de la empresa, oficina o negocio donde trabaja, si aplica;

14.1.12. Detalle de ingresos diferentes a los originados en la actividad principal;
14.1.13. Situacion financiera: total de activos y pasivos;

14.1.14. Referencias escritas personales, bancarias y comerciales;

14.1.15. Nombres y apellidos completos del conyuge, si aplica;

14.1.16. Firmay nimero del documento de identificacion del solicitante;
14.1.17. Copias del documento de identificacion y de la papeleta de votacion;

14.1.18. Formulario declaracion de origen licito de recursos;
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14.1.19.

14.1.20.

Copia de los recibos de cualquiera de los servicios basicos; v,

Documento de constancia de revision de listas de informacién nacionales e
internacionales a las que tenga acceso la institucion controlada.

14.2 Personas juridicas:

14.2.1.

14.2.2.

14.2.3.

14.2.4.

14.2.5.

14.2.6.

14.2.7.

14.2.8.

14.2.9.

14.2.10.

14.2.11.

14.2.12.

14.2.13.

14.2.14.

14.2.15.

14.2.16.

14.2.17.

14.2.18.

Razén social de las personas juridicas, empresas, fundaciones y otras
sociedades;

Numero de registro Unico de contribuyentes;
Objeto social;

Direccién, namero de teléfono y direccion de correo electronico de las
personas juridicas;

Actividad econdmica;

Nombres y apellidos completos del representante legal o apoderado; y, su
documento de identificacion;

Copia certificada del nombramiento del representante legal o apoderado;
Némina de accionistas 0 socios que tengan directa o indirectamente el 6% o
mas del capital suscrito de la institucion, otorgada por el 6rgano de control

competente;

Certificado de cumplimiento de obligaciones otorgado por el érgano de
control competente, si aplica;

Estados financieros auditados, minimo de un afio atras;
Declaracion de impuesto a la renta del afio inmediato anterior;
Copia de los recibos de cualquiera de los servicios basicos;
Formulario declaraciéon de origen licito de recursos;

Copia de la escritura de constitucion;

Estatutos sociales vigentes y/o Ultimas reformas;

Documentos de identificacién de las firmas autorizadas;

Documentos de identificacion de otras personas autorizadas a representar a
la empresa, si aplica; y,

Documento de constancia de revision de listas de informacién nacionales e
internacionales a las que tenga acceso la institucién del sistema financiero.

Si la actividad de un potencial cliente involucra transacciones en divisas internacionales, el
formulario debera contener espacios para recolectar al menos informacion relativa a: i) tipo
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de operaciones en divisas internacionales que normalmente realiza; y, ii) productos
financieros que posea en divisas internacionales especificando como minimo: tipo de
producto, identificaciéon del producto, entidad, monto, ciudad, pais y moneda.

En caso de que el potencial cliente no cuente con la informacién solicitada, se debera
consignar tal circunstancia en el formulario.

Los procedimientos implementados para la identificacion del cliente deben permitir la
realizacion de las diligencias necesarias para confirmar los datos suministrados en el
formulario de solicitud de inicio de relacién comercial con la institucién controlada.

La institucién controlada debe prevenir al cliente de su obligacion de actualizar, por lo
menos anualmente, los datos que varien, segin el producto o servicio de que se trate,
suministrando los antecedentes correspondientes.

Los procedimientos de conocimiento del cliente aplicados por otras instituciones controladas
con relaciéon al mismo cliente potencial, no eximen de responsabilidad a la institucion de
conocerlo, aun cuando pertenezcan a un mismo grupo financiero.

ARTICULO 15.- Es deber permanente de las instituciones controladas identificar al (los)
beneficiario (s) final (es) de todos los productos que suministren. En el caso de contratos de
seguros se debe solicitar la siguiente informacion adicional:

15.1 Vinculos existentes entre el tomador o solicitante, asegurado, afianzado vy
beneficiario;

15.2 Relacion de las reclamaciones presentadas e indemnizaciones recibidas por concepto
de seguros, respecto de cualquier asegurador, en los dos Ultimos afios; e,

15.3 Inventario general de los bienes objeto del seguro, salvo cuando se trate de pdlizas
flotantes o automaticas.

ARTICULO 16.- En los contratos de seguros, cuando el asegurado, afianzado y/o
beneficiario sea una persona diferente al tomador y/o contratante, debera recaudarse la
informacion al momento de la vinculacién, salvo que el tomador y/o contratante solicitante
determine claramente las razones que le impiden suministrar la informacién de aquellos y la
instituciéon las encuentre justificadas, en cuyo caso la informacion debera recaudarse al
momento de la presentacion de la reclamacion o pago del siniestro. En el evento en que de
que el asegurado, afianzado y/o beneficiario no suministren la informacion exigida por la
institucion, la operacion debera calificarse como inusual.

ARTICULO 17.- Si la contratacion de los productos ofrecidos por las compafias de seguros
se lleva a cabo por parte de los asesores productores de seguros, el proceso de
conocimiento del cliente estara a cargo de los asesores productores de seguros los que
deberan cumplir los parametros, procedimientos y metodologias establecidas en el presente
capitulo y otras determinadas por la compafiia de seguros. Independientemente de la
obligacion de los asesores productores de seguros del conocimiento al cliente, la
responsabilidad sobre dicho conocimiento estara radicada en la empresa de seguros.

ARTICULO 18.- En el caso de personas publicamente expuestas, las instituciones
controladas deben establecer procedimientos mas estrictos para el inicio de relaciones
contractuales con clientes y de monitoreo de operaciones de personas nacionales o
extranjeras que, por su perfil o por las funciones que desempefian, pueden exponer en
mayor grado a la entidad al riesgo de lavado de activos y financiamiento del terrorismo, tales



199

Junta Bancaria del Ecuador

Resoluciéon No. JB-2008-1154
Pagina No 12

como: personas que en razén de su cargo manejen recursos publicos, detenten algun grado
de poder publico o gocen de reconocimiento publico asi como de su conyuge o parientes
dentro del cuarto grado de consanguinidad o segunda de afinidad y sus estrechos
colaboradores. En estos casos, las instituciones deben mantener mecanismos que permitan
identificar los casos de clientes que respondan a tales perfiles, asi como procedimientos de
control y monitoreo mas exigentes respecto de las operaciones o transacciones que
realicen.

El inicio y continuacion de la relacion comercial debera contar con la autorizacion de la alta
gerencia.

En el caso de que un cliente o beneficiario pase a ser una persona publicamente expuesta
en los términos sefialados en el presente articulo, la continuacion de la relacién comercial
debera ser sometida a aprobacion de la alta gerencia.

Las instituciones controladas deberdn realizar las gestiones tendientes a establecer el
origen de los fondos y patrimonio del cliente.

ARTICULO 19.- Considerando que las campafias politicas exponen en mayor grado a la
institucién controlada al riesgo de lavado de activos y financiamiento del terrorismo, las
entidades que manejen productos a través de los cuales se reciban y administren recursos o
bienes para las campafias politicas, deberan disefiar y adoptar metodologias efectivas,
eficientes y oportunas de identificacion y conocimiento de los donantes y aportantes, a fin de
aplicar un control y monitoreo estricto de las operaciones que se realicen.

Dichas metodologias deben permitir como minimo:

19.1 Identificar las operaciones inusuales y reportar las injustificadas vinculadas a
donaciones o aportes;

19.2 Identificar los funcionarios de las campafias politicas autorizados para efectuar
retiros, traslados o disponer de los bienes;

19.3 Controlar los aportes o donaciones en efectivo;

19.4 Exigir la autorizacion del gerente o responsable de la campafia para permitir la
recepcion de aportes; y donaciones, o la admision de traslados o transferencias de
recursos de cualquier otra cuenta o producto financiero a la cuenta de la campana,
como regla general o a partir de determinada cuantia;

19.5 Establecer un procedimiento para la devolucién de aportes o donaciones que, a juicio
del gerente o responsable de la campafia, no deban contribuir a la financiacion de la
misma; v,

19.6 Fijar una cuantia maxima para el depdsito o retiro de sumas en efectivo.

X

Los citados mecanismo deben consignarse en un documento suscrito por el representante
legal de la institucion controlada y el gerente o responsable de la campafia.

ARTICULO 20.- En el caso de transferencias de fondos, las instituciones controladas
deberan considerar como minimo lo siguiente:

20.1 En las transferencias internas de fondos, que son las realizadas dentro del territorio
nacional, asi como en las transferencias internacionales, es decir, aquellas
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20.2

20.3

20.4

20.5

20.6

operaciones por las cuales salen o ingresan divisas al pais, debe obtenerse y
conservarse la informacion relacionada con el ordenante y con el beneficiario;

En toda transferencia se debe obtener y conservar toda la informacion que aparezca
en el mensaje relacionado con él (los) ordenante (s) y él (los) beneficiario (s);

Transferencias realizadas a través de SWIFT,;
Transferencias realizadas a través de remesadoras de dinero u otro sistema;

Transferencias internas de cuenta a cuenta dentro de una misma institucion del
sistema financiero; v,

Transferencias enviadas y recibidas del exterior.

La institucion controlada debera identificar al ordenante y beneficiario de las transferencias,
para cuyo efecto debera mantener con la transferencia o mensaje relacionado, a través de
la cadena de pago, la siguiente informacién: nombres y apellidos, direccion, pais, ciudad y
entidad financiera ordenante. En caso de que el mensaje relacionado contenga informacion
adicional debe capturarse tal informacion.

ARTICULO 21.- Las instituciones controladas aplicaran procedimientos reforzados para la
identificacidn y aceptacion de clientes en los siguientes casos:

21.1

21.2

21.3

21.4

21.5

21.6

21.7

21.8

21.9

Los clientes y beneficiarios que residan en paises o territorios calificados por el Grupo
de Accién Financiera Internacional - GAFI como no cooperativos y los fondos
provenientes de éstos. Los mismos procedimientos seran aplicados en el caso de los
paises determinados como paraisos fiscales;

Los clientes y beneficiarios cuya fuente de riqueza provenga de actividades
reconocidas como susceptibles al lavado de activos;

Cuando existan dudas sobre si los clientes actllan por cuenta propia 0 cuando exista
la certeza de que no actdan por cuenta propia;

Las personas naturales utilicen a las personas juridicas como empresas pantalla para
realizar sus operaciones;

Se realicen transacciones con clientes que no han estado fisicamente presentes al
inicio de la relacion comercial en su identificacion;

Clientes que operan en industrias y actividades de alto riesgo;

Clientes con patrimonio neto elevado;

Clientes no residentes;

Estructuras complejas de cuentas, actividades y relaciones, especialmente cuando

los beneficiarios finales se encuentran en paises considerados como paraisos
fiscales;

21.10 Operaciones que de alguna forma se presuman estan relacionadas con el terrorismo

u organizaciones que ayudan o respaldan al terrorismo;
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21.11 Cuentas con transacciones y contrapartes de paises conocidos por la debilidad de
sus leyes y/o controles para combatir el lavado de activos y financiamiento del
terrorismo;

21.12 Cuentas de transferencias de pagos en otras plazas y banca representada,
especialmente cuando los bancos corresponsales provienen de centros financieros
con supervision insuficiente y donde se permite estructuras bancarias ficticias y
paralelas; y,

21.13 Nueva tecnologia que permita el anonimato de los clientes o las operaciones.

ARTICULO 22.- Las instituciones controladas podran aplicar medidas abreviadas o

simplificadas en la identificacion de clientes cuando los fondos provengan de otra institucién

del sistema financiero nacional y en los siguientes ramos de seguro:

22.1 En el seguro obligatorio de accidentes de transito - SOAT;

22.2 En el ramo de vida, los seguros exequiales;

22.3 Enelramo de incendio y lineas aliadas, cobertura vidrios y cristales;

22.4 En el ramo de fianzas, seguros garantias judiciales;

22.5 En el ramo de riesgos técnicos, seguros de pérdida de beneficio por rotura por
maquinaria;

22.6 En los seguros tomados por instituciones del sistema financiero, aseguradoras o
sociedades administradoras de fondos de pensiones por cuenta de sus clientes;

22.7 En los seguros en que el tomador, asegurado, afianzado o beneficiario sea una
persona juridica bajo el régimen de derecho publico, salvo los tomados por empresas
industriales y comerciales del Estado y/o sociedades de economia mixta;

22.8 En la celebracion de contratos de reaseguro y de coaseguro para las companias
distintas a la lider;

22.9 En el ramo de asistencia médica;

22.10 En los seguros tomados o solicitados por personas naturales o juridicas por cuenta y
a favor de sus empleados, cuyo origen sea un contrato de trabajo o relacién laboral,
respecto de la informacion del asegurado y el beneficiario. En lo que hace relacién al
tomador o solicitante, la informacién debe solicitarse en su totalidad;

22.11 Seguros otorgados mediante procesos de licitacién publica;

22.12 En el ramo de fianzas, seguro de cumplimiento de contrato cuando se celebren para
garantizar el cumplimiento de contratos con entidades de carécter publico; v,

22.13 En el ramo de aviacion, seguros de responsabilidad civil, gastos médicos, accidentes
personales y pérdidas de licencia.

ARTICULO 23.- Para la adecuada aplicacion de la politica “Conozca a su cliente”, las
instituciones controladas, a mas de cumplir con lo establecido en el articulo 13 de este
capitulo, deberan verificar la veracidad de la informaciéon consignada en el formulario de
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solicitud de inicio de la relacion comercial con la entidad y monitorear las transacciones de
los clientes para determinar comportamientos inusuales que no sean consistentes con el
tipo de actividad declarada o su perfil econdmico para cada uno de los productos que
ofrecen las instituciones controladas, y que deben constar en el manual de control interno.

ARTICULO 24.- Los procedimientos de conocimiento del cliente deben ser incorporados en
los manuales de control interno para la prevencion de lavado de activos.

ARTICULO 25.- La politica “Conozca a su empleado” tendera a que la institucion controlada
tenga un adecuado conocimiento de todos los miembros del directorio u organismo que
haga sus veces, ejecutivos, funcionarios, empleados o personal temporal, para cuyo efecto
se requerird, revisara y validara la siguiente informacion:

25.1 Nombres y apellidos completos; y, estado civil;

25.2 Direccion domiciliaria, nimero telefénico y direccidn de correo electrénico, si aplica;
25.3 Copia del documento de identificacion;

25.4 Copia de la papeleta de votacion;

25.5 Original del récord policial;

25.6 Hoja de vida;

25.7 Referencias personales y laborales escritas;

25.8 Copia de los recibos de cualquiera de los servicios basicos;

25.9 Declaracion juramentada ante notario de no haber sido enjuiciado y condenado por el
cometimiento de actividades ilicitas;

25.10 Declaracion de origen licito de recursos, siempre y cuando éstos provengan de
fuentes distintas a las de la relacion laboral;

25.11 Declaracion de bienes;
25.12 Fecha de ingreso a la entidad; v,
25.13 Perfil del cargo y perfil de competencias.

ARTICULO 26.- Identificar si los miembros del directorio u organismo que haga sus veces,
ejecutivos, funcionarios y empleados mantienen un nivel de vida compatible con sus
ingresos habituales; para lo cual realizaran analisis periddicos de la situacion patrimonial y
de no encontrarse justificativo se los reportara a la Unidad de Inteligencia Financiera - UIF,
observando el procedimiento para el reporte de operaciones o transacciones econémicas
inusuales e injustificadas.

ARTICULO 27.- Evaluar a los miembros del directorio u organismo que haga sus veces,
ejecutivos, funcionarios y empleados que demuestren conductas sospechosas o fuera de lo
normal, tales como: resistencia a salir de vacaciones, renuencia a ejercer otras funciones,
colaboracion inusual y no autorizada, encontrarse habitualmente en lugares distintos al de
su funcién; de no encontrarse justificativo se los reportard a la Unidad de Inteligencia
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Financiera - UIF, observando el procedimiento para el reporte de operaciones o
transacciones econémicas inusuales e injustificadas.

ARTICULO 28.- Los datos y mas informacion requerida a los miembros del directorio u
organismo que haga sus veces, ejecutivos, funcionarios y empleados, seran actualizados
anualmente, mediante la suscripcidn del formulario de actualizacion de datos, que formaré
parte del respectivo expediente.

ARTICULO 29.- Las instituciones controladas deben, dentro de la politica “Conozca su
mercado”, conocer a fondo las caracteristicas particulares de las actividades econémicas de
sus clientes, asi como de las operaciones que éstos realizan en los diferentes mercados y
adoptar procedimientos que permitan a la entidad conocer a fondo el mercado al cual
dirigen los productos que ofrecen.

Para el efecto, la instituciébn controlada mantendra informacion actualizada sobre los
sectores econémicos con los cuales se relaciona y su evolucion.

Esta politica comprende, entre otras, las siguientes segmentaciones:

29.1 Del mercado.- Considerando grupos homogéneos de clientes con niveles de riesgo
semejantes;

29.2 De productos.- Para comparar niveles de captacion, colocacion, recuperacion de
créditos, entre otros;

29.3 De regiones.- Por los habitos de consumo y estructura de gastos; v,
29.4 En banca personal.- Por edad, actividad econémica, profesiones, entre otros.

ARTICULO 30.- Para la aplicacion de la politica “Conozca su corresponsal”, la institucion
controlada debe conocer la naturaleza de la actividad comercial de su corresponsal nacional
o internacional; actualizar e intercambiar la documentacién e informacién suministrada por
éste, permiso de funcionamiento, firmas autorizadas, estados financieros debidamente
aprobados y auditados, informes anuales de la gestién, calificacién de la entidad por
empresas de reconocido prestigio, conocimiento de sus relaciones en el mercado, servicios
y productos que ofrece; asi como la calidad de su supervisién, conocimiento de los
controles implementados para detectar operaciones de lavado de activos y si ha sido objeto
de investigacion o sancion por falta de aplicacion de medidas de prevencién de lavado de
activos.

Para iniciar nuevas relaciones de corresponsalia, se requerira de la aprobacion de la alta
gerencia.

Adicionalmente, la institucién controlada debera reglamentar la viabilidad de mantener o no
cuentas de transferencias de pagos en otras plazas, especificando las condiciones para ello.

SECCION VII.- DE LA INFORMACION

ARTICULO 31.- Toda institucidon controlada debera dejar constancia en sus archivos y en
los formularios disefiados y aprobados por la Superintendencia de Bancos y Seguros, en
coordinacién con la Unidad de Inteligencia Financiera - UIF, de la informacion relacionada
con el manejo de fondos cuya cuantia o caracteristicas no guarden relacién con la actividad
econdmica de sus clientes, o cuyo origen no pueda justificarse, o sobre transacciones de
sus clientes y usuarios que por su numero, por las cantidades transadas o por las
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caracteristicas particulares de las mismas, puedan conducir razonablemente a sospechar
que estan usando a la institucién controlada para transferir, manejar o invertir dineros o
recursos provenientes de actividades ilicitas, o sobre las transacciones complejas y/o
inusuales que no tengan, aparentemente, una razén econémica y legal, cuyo valor sea igual
o superior a los umbrales de reporte establecidos por la Unidad de Inteligencia Financiera -
UIF; o, aquellas que siendo menores a los citados umbrales, se las consideren operaciones
0 transacciones economicas inusuales e injustificadas; o, sobre transacciones que siendo
individualmente inferiores a los umbrales de reporte establecidos por la Unidad de
Inteligencia Financiera - UIF, igualen o superen dichos umbrales dentro de un periodo de un
mes.

Estos formularios deberan contener por lo menos:

31.1 Identificacion, firma y direccién de la persona que fisicamente realiza la transaccion;
31.2 Identificacion y direccion de la persona en nombre de la cual se realiza la transaccion;
31.3 lIdentificacion del beneficiario o destinatario de la transaccion, si lo hubiere;

31.4 Nuamero de la cuenta afectada por la transaccion, si existiere;

31.5 Tipo de transaccién de que se trate: depdésitos, retiros, cobros de cheques, compra de
cheques, cheques certificados, cheques de gerencia, Ordenes de pago,
transferencias, entre otros;

31.6 Identificacién de la institucién controlada en la que se realizé la transaccion; y,
31.7 Fecha, lugar, hora y monto de la transaccion.

Los archivos de la institucién controlada en el que constara el precitado formulario con los
respectivos respaldos fisicos de la informacion, contara con requisitos de seguridad con
niveles de autorizacién de accesos y con criterios y procesos de manejo, salvaguarda y
conservacion con el fin de asegurar su integridad, confidencialidad y disponibilidad.

Las instituciones controladas mantendran los archivos referidos en el presente articulo por
seis (6) afios contados desde la finalizacion de la Ultima transaccion o relacion contractual.
Dichos archivos podran conservarse en los medios previstos en el capitulo Il “Normas para
la conservacién de los archivos en sistemas de microfilmacion, magneto-6pticos u épticos”,
del titulo XII “De la informacién y publicidad”, del libro | “Normas generales para la aplicacién
de la Ley General de Instituciones del Sistema Financiero” de esta Codificacién.

ARTICULO 32.- Las instituciones controladas remitirdn a la Unidad de Inteligencia
Financiera los informes sobre operaciones o0 transacciones econdémicas inusuales e
injustificadas, conforme al instructivo que la citada unidad dicte para el efecto.

Las instituciones controladas deben dejar constancia de cada una de las operaciones o
transacciones inusuales e injustificadas detectadas, asi como del responsable o
responsables de su analisis y los resultados del mismo.

ARTICULO 33.- De conformidad con lo previsto en la letra g) del articulo 91 de la Ley
General de Instituciones del Sistema Financiero, la Superintendencia de Bancos y Seguros
remitird al Consejo Nacional de Control de Sustancias Estupefacientes y Psicotrépicas
CONSEP y a la Unidad de Inteligencia Financiera - UIF, la informacién que éstos le
requieran debidamente motivada y dentro del ambito de su exclusiva competencia.
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SECCION VIil.- DE LA ESTRUCTURA ORGANIZACIONAL

ARTICULO 34.- El directorio u organismo que haga sus veces, en lo relativo a prevencion
de lavado de activos, tendra, como minimo, las siguientes funciones:

34.1 Emitir las politicas generales para la prevencion de lavado de activos;
34.2 Aprobar el cédigo de ética en relacién a la prevencién de lavado de activos;
34.3 Aprobar el manual de control interno y sus actualizaciones;

34.4 Designar al oficial de cumplimiento, de conformidad con las cualidades y requisitos
requeridos para ocupar el cargo;

34.5 Aprobar el procedimiento de control para la vinculacion de los clientes que por sus
caracteristicas, actividad, transaccionalidad, entre otros, pueda considerarse
mayormente expuestos al riesgo de lavado de activos, asi como definir las instancias
responsables, las que deben involucrar funcionarios de alto nivel;

34.6 Conocer y realizar un seguimiento de las resoluciones adoptadas por el comité de
cumplimiento, dejando expresa constancia en la respectiva acta;

34.7 Ordenar los recursos técnicos y humanos necesarios para implementar y mantener
los procedimientos de prevencion de lavado de activos;

34.8 Designar las instancias autorizadas para exceptuar clientes del diligenciamiento del
formulario de transacciones en efectivo;

34.9 Designar la instancia responsable del disefio de las metodologias, modelos e
indicadores cualitativos y/o cuantitativos de reconocido valor técnico para la oportuna
deteccidn de las operaciones o transacciones econdémicas inusuales e injustificadas;

yy

34.10 Establecer las sanciones por el incumplimiento de las medidas de prevencién de
lavado de activos.

Los agentes de seguros, peritos de seguros personas naturales y agencias asesoras
productoras de seguros que, conforme la definicién de la Superintendencia de Bancos y
Seguros, cuenten con una estructura pequefia, con o sin dependencia, se sujetaran a las
normas del codigo de ética emitido por la compafiia de seguros y reaseguros.

ARTICULO 35.- Las instituciones controladas contaran con un comité de cumplimiento que
estard conformado de acuerdo a la estructura de cada una de éstas, pero contard como
minimo con las siguientes personas: el representante legal o su delegado, un miembro del
directorio o del organismo que haga sus veces, el gerente de operaciones o su delegado, el
gerente de crédito o su delegado, el auditor interno, el oficial de cumplimiento y un asesor
legal.

Sera presidido por el miembro del directorio u organismo que haga sus veces o su delegado
y en ausencia de éste, asumira la misma un miembro del comité de mayor jerarquia dentro
del comité.
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El asesor legal actuara como secretario, quien elaborard y llevara las respectivas actas de
las distintas sesiones.

El comité sesionara de manera ordinaria una vez al mes y extraordinariamente cuando el
presidente la convoque por iniciativa propia o por pedido de por lo menos dos de sus
miembros.

En la convocatoria constara el orden del dia y se la realizara por lo menos con cuarenta y
ocho (48) horas de anticipacion.

El quérum para las sesiones se establecerd por lo menos con la mitad mas uno de los
miembros del comité.

Las decisiones se tomaran con el voto mayoritario de los miembros del comité; en caso de
empate, tendra voto dirimente el presidente.

Se exceptla de esta disposicion a los agentes de seguros, peritos de seguros personas
naturales, agencias asesoras productoras de seguros y peritos de seguros que, conforme la
definicién de la Superintendencia de Bancos y Seguros, cuenten con una estructura
pequena.

ARTICULO 36.- El comité de cumplimiento, entre otras, tendréa las siguientes funciones:

36.1 Proponer al directorio u organismo que haga sus veces las politicas generales de
prevencion de lavado de activos;

36.2 Someter a aprobacion del directorio u organismo que haga sus veces, el manual de
control interno sobre prevencion de lavado de activos y sus actualizaciones;

36.3 Recibir, analizar y pronunciarse sobre cada uno de los puntos que contenga el
informe mensual presentado por el oficial de cumplimiento, dejando expresa
constancia en la respectiva acta;

36.4 Recibir y analizar los informes sobre operaciones o transacciones econdémicas
inusuales e injustificadas reportadas por el oficial de cumplimiento, para llevarlos en
forma inmediata a conocimiento del representante legal de la institucion financiera,
previo a su envio a la Unidad de Inteligencia Financiera - UIF;

36.5 Prestar efectivo, eficiente y oportuno apoyo al oficial de cumplimiento;

36.6 Emitir recomendaciones al oficial de cumplimiento sobre las politicas de prevencion
de lavado de activos y efectuar el seguimiento de las mismas; vy,

36.7 Requerir al directorio u organismo que haga sus veces la imposicién de sanciones por
el incumplimiento de las medidas de prevencién de lavado de activos, previo al
proceso administrativo correspondiente.

En caso de incumplimiento de las funciones sefialadas en este articulo, la Superintendencia
de Bancos y Seguros sancionara a los integrantes del comité de cumplimiento sobre la base
de lo dispuesto en el articulo 134 de la Ley General de Instituciones del Sistema Financiero,
en concordancia con lo establecido en el capitulo | “Normas para la aplicaciéon de sanciones
pecuniarias”, del titulo XVI “De las sanciones y de los recursos en sede administrativa” del
libro | “Normas generales para la aplicacion de la Ley General de Instituciones del Sistema
Financiero” esta Codificacion.
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ARTICULO 37.- Las instituciones controladas de acuerdo a su estructura y necesidades,
contaran con una unidad de cumplimiento cuyo responsable serd el oficial de cumplimiento
designado por el directorio u organismo que haga sus veces.

ARTICULO 38.- La unidad de cumplimiento, a través del oficial de cumplimiento y su
personal, es la encargada de coordinar y vigilar la observancia por parte de la institucion
controlada de las disposiciones legales y normativas, manuales y politicas internas,
practicas, procedimientos y controles; y, debe depender directamente del comité de
cumplimiento.

Para el cumplimiento de sus objetivos debera contar con una estructura administrativa de
apoyo independiente de cualquier area; y, recibir la colaboracién de las unidades operativas,
de riesgo, sistemas y auditoria interna, entre otras.

ARTICULO 39.- El oficial de cumplimiento, para su designacién por parte del directorio u
organismo que haga sus veces, tendra que acreditar conocimiento y experiencia en la
tematica de prevencién de lavado de activos; deberd ser empleado de la institucion
controlada, de alto nivel administrativo, tener capacidad decisoria y autonomia, de manera
gue pueda sefalar las medidas que deban adoptarse en aplicacién de los mecanismos de
prevencion disefiados, acogidos o requeridos a la institucion.

Tratandose de un grupo financiero, una misma persona podréa ejercer el cargo de oficial de
cumplimiento en una, varias o en todas las instituciones que conforman el mencionado
grupo, en cuyo caso debera ser designado por el directorio u organismo que haga sus veces
de cada una de las entidades del grupo en las cuales va a desempefiarse en tal calidad.

ARTICULO 40.- Cuando la Superintendencia de Bancos y Seguros determinare que las
facultades otorgadas al oficial de cumplimiento no le permiten desarrollar de manera idénea
sus funciones, exigirA de manera inmediata la adopcion de las medidas correctivas
necesarias.

ARTICULO 41.- Las personas que vayan a desempefiar el cargo de oficial de cumplimiento
deberan ser calificadas previamente por la Superintendencia de Bancos y Seguros, Yy
deberan cumplir con los siguientes requisitos:

41.1 Estar en pleno goce de sus derechos politicos;
41.2 Ser mayor de edad,;

41.3 Acreditar titulo profesional universitario en las ramas de derecho, economia,
administracion de empresas, contabilidad, auditoria o carreras afines a banca y
finanzas y experiencia profesional de dos (2) afios, para lo cual deberan remitir copias
certificadas de los titulos académicos; o, acreditar experiencia equivalente a un
tiempo minimo de seis (6) afios en el area técnica u operativa de una institucion
controlada, para lo cual deberan remitir las certificaciones emitidas por las
instituciones en las que han prestado sus servicios;

41.4 Presentar certificados notariados de haber aprobado uno o mas cursos de
capacitacion sobre prevencion de lavado de activos, dictados o aprobados por la
Unidad de Inteligencia Financiera — UIF, que acrediten por lo menos noventa (90)
horas de duracién;

41.5 Presentar su hoja de vida profesional;
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41.6

41.7

41.8

41.9

Presentar la declaracion del impuesto a la renta_del afio inmediato anterior;

Presentar el certificado de la Secretaria Nacional Técnica de Desarrollo de Recursos
Humanos y Remuneraciones del Sector Publico SENRES, que acredite que el
solicitante no es funcionario ni empleado publico, con excepcion de los funcionarios
de las instituciones financieras publicas;

Presentar certificado del Consejo Nacional de Sustancias Estupefacientes vy
Psicotropicas CONSEP, que acredite que el interesado no registra antecedentes por
la comisiébn de infracciones a la Ley sobre Substancias Estupefacientes y
Psicotropicas;

Presentar la copia certificada de la autorizacion actualizada otorgada por el Ministerio
de Trabajo y Recursos Humanos, en caso de que la persona cuya calificacion se
solicita sea extranjera;

41.10 Presentar una declaracién juramentada de no encontrarse incurso en ninguna de las

prohibiciones previstas en la ley para ejercer el cargo para el cual ha sido designado;
y,

41.11 Remitir cualquier otro documento o informacién que la Superintendencia de Bancos y

Seguros considere necesario.

La calificacién se emitira con resolucion. Igual calificacién requerird quien reemplace
definitivamente al oficial de cumplimiento titular.

ARTICULO 42.- No podran calificarse como oficiales de cumplimiento las personas que se
encuentren comprendidas en los siguientes casos:

42.1

42.2

42.3

42.4

42.5

42.6

42.7

42.8

42.9

Las que registren créditos castigados durante los Ultimos cinco afios, en una
institucion del sistema financiero o sus off - shore;

Las que se hallen inhabilitadas para ejercer el comercio;

Las que a criterio de la Superintendencia de Bancos y Seguros afecten su
independencia;

Las que sean funcionarios o empleados publicos, con excepcién de las instituciones
financieras publicas;

Las que se hallen en mora, directa o indirectamente, con las instituciones del sistema
financiero o de seguros privados;

Las que registren multas pendientes por cheques protestados;
Las que sean titulares de cuentas corrientes cerradas;

Las personas extranjeras que no cuenten con la autorizacion del Ministerio de Trabajo
y Recursos Humanos, cuando fuere del caso;

Las que hubieren sido llamados a juicio por infracciones a la Ley de Substancias
Estupefacientes y Psicotropicas, la Ley para Reprimir el Lavado de Activos u otras
relacionadas en materia de lavado de activos;
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42.10 Las que hayan recibido sentencia ejecutoriada en contra por infracciones a la Ley de
Substancias Estupefacientes y Psicotropicas, la Ley para Reprimir el Lavado de
Activos u otras relacionadas en materia de lavado de activos;

42.11 Las que hubieren presentado documentacion alterada o falsa, sin perjuicio de las
acciones legales a las que hubiere lugar; y

42.12 Las que hayan sido descalificadas por la Superintendencia de Bancos y Seguros.

En el caso de que la calificacion solicitada hubiere sido negada, el interesado podra
presentar nuevamente la documentaciéon a estudio, siempre y cuando se hayan superado
los impedimentos que motivaron la negativa.

El oficial de cumplimiento no podra desempefiar ninguna otra dignidad o funcién en la
entidad en la cual actie, ni podra desempefiar tales funciones u otra dignidad o funcién en
otras entidades controladas por la Superintendencia de Bancos y Seguros, salvo que se
trate de un grupo financiero.

En las instituciones del sistema financiero de segundo piso, el oficial de cumplimiento podra
desarrollar otra funcion en la entidad, preferiblemente en el area de riesgos.

Las instituciones controladas que por su estructura, por los productos que ofrece, por el
nivel de captaciones y por su nivel de exposicion a factores de riesgo de lavado de activos,
fundamenten que las labores de oficial de cumplimiento pueden desarrollarse a medio
tiempo, podran aplicar la disposicién contenida en el parrafo anterior, previa autorizacion de
la Superintendencia de Bancos y Seguros.

En el caso de que la calificacion solicitada hubiere sido negada, el interesado podra
presentar nuevamente la documentacién a estudio, siempre y cuando se hayan superado
los impedimentos que motivaron la negativa.

ARTICULO 43.- La Superintendencia de Bancos y Seguros mantendra un registro de las
personas calificadas como oficiales de cumplimiento.

Los oficiales de cumplimiento calificados por la Superintendencia de Bancos y Seguros, que
hayan permanecido sin actividad por un periodo de dos o mas afios tendran que rehabilitar
su calificacién, observando lo puntualizado en los articulos 41 y 42. Para tal efecto, se
entendera que el oficial de cumplimiento ha permanecido sin actividad, cuando no haya
prestado sus servicios en una institucién controlada por la Superintendencia de Bancos y
Seguros, durante el lapso de dos (2) afos.

ARTICULO 44.- Los oficiales de cumplimiento, hasta el 31 de marzo de cada afio,
actualizaran la siguiente informacion:

44.1 Direccidn, casilla, nimero telefénico, fax y direccion de correo electrénico;
44.2 Declaracion del impuesto a la renta del afio inmediato anterior;

44.3 Si el oficial de cumplimiento es extranjero, debera presentar copia certificada de la
autorizacién actualizada otorgada por el Ministerio de Trabajo y Recursos Humanos;

44.4 Nuevos titulos académicos obtenidos y el detalle de los cursos de capacitacion sobre
prevencion de lavado de activos efectuados en el afio; y,
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445 Listado detallado de las instituciones controladas por la Superintendencia de Bancos
y Seguros en las que ha ejercido funciones de oficial de cumplimiento durante el
periodo sujeto a actualizacion; sefialando los periodos en cada una de ellas.

ARTICULO 45.- Son funciones del oficial de cumplimiento:

45.1 Elaborar el manual de control interno sobre prevencion de lavado de activos y sus
actualizaciones, para conocimiento del comité de cumplimiento y su posterior
aprobacién por parte del directorio u organismo que haga sus veces;

45.2 Velar que el manual de control interno sobre prevencion de lavado de activos y sus
modificaciones se divulgue entre el personal;

45.3 Remitir a la Superintendencia de Bancos y Seguros el manual de control interno
sobre prevencién de lavado de activos y sus reformas;

45.4 Remitir anualmente a la Superintendencia de Bancos y Seguros el plan de trabajo,
hasta el 31 de marzo de cada afio, de la unidad de cumplimiento asi como el informe
de cumplimiento de los objetivos de la institucion en materia de prevencién de lavado
de activos;

45.5 Verificar el cumplimiento de las disposiciones contenidas en el manual de control
interno;

45.6 Monitorear permanentemente las operaciones o transacciones de la institucién, a fin
de detectar operaciones o transacciones econoémicas inusuales e injustificadas; recibir
los informes de dichas transacciones, de acuerdo al mecanismo implementado por la
institucion en el manual de control interno; y, dejar constancia de lo actuado sobre
estas transacciones;

45.7 Realizar el andlisis de las operaciones o transacciones econdémicas inusuales e
injustificadas y preparar el correspondiente informe, con los documentos de sustento,
gue se conservara sujeto a las seguridades previstas en este capitulo por seis (6)
afnos;

45.8 Supervisar que las politicas y procedimientos respecto de la prevencién de lavado de
activos sean adecuados y se mantengan actualizados;

45.9 Coordinar los esfuerzos de monitoreo con distintas areas, identificando las fallas en el
programa de prevencion de lavado de activos;

45.10 Coordinar el desarrollo de programas internos de capacitacion;

45.11 Controlar permanentemente el cumplimiento de las politicas “Conozca a su cliente”,
“Conozca a su empleado”, “Conozca su mercado” y “Conozca su corresponsal”;

45.12 Absolver consultas del personal de la institucion del sistema financiero relacionadas
con la naturaleza de las transacciones frente a la actividad del cliente;

45.13 Verificar permanentemente, en coordinacion con los responsables de las diferentes
areas de la institucion controlada, que las transacciones que igualen o superen los
umbrales establecidos por la Unidad de Inteligencia Financiera - UIF, cuenten con los
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documentos sustentatorios que se definan en el manual de control interno; y, con la
declaracion de origen licito de los recursos.

En el caso de las instituciones del sistema de seguro privado, la verificacién se
realizara sobre las sumas aseguradas en la toma de pdlizas de personas o de
propiedad que igualen o superen los umbrales establecidos por la Unidad de
Inteligencia Financiera - UIF;

45.14 Presentar al comité de cumplimiento, mensualmente o cuando sea requerido, un
informe que debera referirse como minimo a los resultados de los procesos de
cumplimiento y actividades desarrolladas;

45.15 Colaborar con la instancia designada por el directorio u érgano que haga sus veces
en el disefio de las metodologias, modelos e indicadores cualitativos y/o cuantitativos
de reconocido valor técnico para la oportuna deteccibn de las operaciones o
transacciones econdémicas inusuales e injustificadas; vy,

45,16 Otras que establezca la institucidon controlada.

ARTICULO 46.- En caso de ausencia temporal del oficial de cumplimiento, la que no podra
ser mayor de treinta (30) dias, salvo casos debidamente justificados, lo reemplazara la
persona designada por el comité de cumplimiento, particular que debera ser notificado a la
Superintendencia de Bancos y Seguros.

En caso de que la ausencia del oficial de cumplimiento sea mayor a los treinta (30) dias, la
institucion debera designar un nuevo oficial de cumplimiento, quien debera someterse a la
calificacion por parte de la Superintendencia de Bancos y Seguros, observando lo dispuesto
en los articulos 41y 42.

ARTICULO 47.- Los oficiales de cumplimiento estan prohibidos de:

47.1 Delegar el ejercicio de su cargo, salvo el caso de ausencia temporal debidamente
justificada; y,

47.2 Revelar datos contenidos en los informes, o entregar a personas no relacionadas con
las funciones de control, informacién alguna respecto a los negocios o asuntos de la
entidad, obtenidos en el ejercicio de sus funciones.

ARTICULO 48.- Los oficiales de cumplimiento estaran sujetos a las siguientes sanciones:

48.1 Sancién pecuniaria, de conformidad con lo establecido en el articulo 134 de la Ley
General de Instituciones del Sistema Financiero, en concordancia con lo establecido
en el capitulo | “Normas para la aplicacion de sanciones pecuniarias”, del titulo XVI
“De las sanciones y de los recursos en sede administrativa” del libro | “Norma general
para la aplicacion de la Ley General de Instituciones del Sistema Financiero” de esta
Codificacion, por falta de entrega de los informes sefialados en este capitulo, o de
informacién requerida por la Superintendencia de Bancos y Seguros, en los plazos
establecidos, siempre y cuando no haya sido debida y oportunamente justificada ante
el organismo de control;

48.2 Observacion escrita por parte de la Superintendencia de Bancos y Seguros, en caso
de negligencia en el desempefio de sus funciones.
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También habr4 lugar a la observacibn escrita, cuando se registren tres
incumplimientos injustificados dentro de un mismo periodo, en la entrega de los
informes requeridos por el organismo de control;

48.3 Suspension temporal en el ejercicio de sus funciones, por reiterada negligencia o
incumplimiento de las normas legales y reglamentarias; o, en caso que se detectaren
posteriormente una o mas incompatibilidades y/o prohibiciones de las sefialadas en
este capitulo.

Se considerara reiterada negligencia, cuando la persona calificada por la
Superintendencia de Bancos y Seguros haya sido observada por escrito por falta de
idoneidad en la prestacion de sus servicios correspondientes al mismo ejercicio
econdmico; o, por dos 0 mas ocasiones en un periodo de dos ejercicios econémicos,
para lo cual se tomaran en consideracion los periodos en que se ha mantenido activo
en la prestacion del servicio de oficial de cumplimiento a instituciones controladas.

La persona a la que se la haya observado por tres ocasiones, en el lapso de un
ejercicio econémico, por falta de idoneidad en el desempefio de sus funciones de
oficial de cumplimiento, sera sancionado con la suspensién temporal o
descalificacion; y,

48.4 Descalificacion, cuando la Superintendencia de Bancos y Seguros comprobare que la
persona no ha cumplido con las disposiciones emitidas por la Superintendencia de
Bancos y Seguros; o, por falta de veracidad en la informacion proporcionada; o, por
incumplimiento de las normas legales y reglamentarias aplicables a su funcion; o, por
entrega de informacién adulterada o falsa.

La persona que, habiendo sido sancionada con la suspensién temporal en el ejercicio
de sus funciones en entidades controladas por la Superintendencia de Bancos y
Seguros, incurriere en una infraccidbn que amerite una nueva sancién de suspension
temporal, sera descalificada.

En el evento de cumplirse lo prescrito en los numerales 48.3 y 48.4, de este articulo, la
Superintendencia de Bancos y Seguros dispondra que la instituciéon controlada remueva de
sus funciones al oficial de cumplimiento, ain antes de la expiracion del respectivo contrato,
sin que por tal decisién haya lugar a reclamacién de ninguna clase por parte de tal persona.

De las sanciones que sean aplicadas se tomara nota al margen del registro de la persona
calificada.

ARTICULO 49.- La suspension y descalificacion se emitirda mediante resolucién, y la
descalificacion determinaréd que el sancionado no pueda ejercer ningun tipo de funciones en
las instituciones sujetas al control de la Superintendencia de Bancos y Seguros.

ARTICULO 50- El periodo de suspension temporal sera definido por la Superintendencia de
Bancos y Seguros, en atencién a la gravedad de la falta sancionada; y, para su
rehabilitacion sera necesario presentar los descargos correspondientes, los cuales deberan
ser valorados por el organismo de control antes de otorgar una nueva calificacién. Para el
efecto, la Superintendencia requerira la informacion que sea necesaria, de acuerdo con la
causa que origind la suspensioén y el tiempo de permanencia de dicha suspension.

ARTICULO 51.- El sistema de prevencion de lavado de activos implementado es
responsabilidad de cada entidad y debe ser peridédicamente evaluado por la auditoria interna
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de la institucion, sobre la base de procedimientos definidos por la entidad y aprobados por el
directorio u organismo que haga sus veces.

SECCION IX.- DE LA CAPACITACION

ARTICULO 52.- Las instituciones controladas deben disefiar, programar y coordinar planes
de capacitacion sobre prevencion de lavado de activos dirigidos a todas las areas y
funcionarios de la entidad.

Tales programas deben cumplir, al menos, con las siguientes condiciones:
52.1 Periodicidad anual;

52.2 Ser impartidos durante el proceso de induccién de los nuevos funcionarios y de
terceros en caso de ser procedente su contratacion;

52.3 Ser constantemente revisados y actualizados;

52.4 Contar con mecanismos de evaluacion de los resultados obtenidos con el fin de
determinar la eficacia de dichos programas y el alcance de los objetivos propuestos;

ya

52.5 Sefalar el alcance de estos programas, los medios que se emplearan para
ejecutarlos y los procedimientos que se adelantaran para evaluarlos. Los programas
deben constar por escrito.

SECCION X.- DISPOSICIONES GENERALES

ARTICULO 53.- La Superintendencia de Bancos y Seguros, dentro del ejercicio de sus
atribuciones legales, podra verificar el cumplimiento de lo prescrito en este capitulo y
sancionarda a sus infractores de acuerdo con lo establecido en los articulos 134 y 149 de la
Ley General de Instituciones del Sistema Financiero, y en el capitulo séptimo de la Ley
General de Seguros, segun corresponda, sin perjuicio de comunicar del particular a las
autoridades judiciales competentes.

ARTICULO 54.- Los auditores internos y externos estan obligados a verificar, dentro del
ejercicio de sus atribuciones y de las de comisario, que las instituciones controladas
cumplan estrictamente con lo dispuesto en este capitulo y a informar oportunamente, tanto a
los directores y administradores de la entidad como a la Superintendencia de Bancos y
Seguros la existencia de irregularidades.

Los informes anuales que el auditor interno, auditor externo y comisario deben remitir a la
Superintendencia de Bancos y Seguros, contaran con un capitulo especial referido a la
prevencioén de lavado de activos proveniente de actividades ilicitas.

ARTICULO 55.- Los bancos privados y sociedades financieras que hagan cabeza de un
grupo financiero remitiran a la Unidad de Inteligencia Financiera - UIF, la informacién de los
clientes de sus subsidiarias y afiliadas, de acuerdo a los umbrales de reporte establecidos
por la citada unidad.

ARTICULO 56.- Las medidas de prevencién de lavado de activos contenidas en este
capitulo seran aplicables a las subsidiarias y afiliadas de las instituciones financieras.
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ARTICULO 57.- Las instituciones controladas aplicaran las disposiciones de este capitulo
en lo relacionado a la prevencién de lavado de activos, las que prevaleceran sobre otras
que se le opongan.

ARTICULO 58.- No podran contratarse con terceros las funciones asignadas al oficial de
cumplimiento, ni aquellas relacionadas con la identificacién del cliente, verificacion de
informacion, determinacion del beneficiario final, obtencién de informacion sobre el propoésito
y naturaleza de la relacion comercial; y, la determinacién y reporte de operaciones o
transacciones econdmicas inusuales e injustificadas.

ARTICULO 59.- Las instituciones controladas no deben entablar ni mantener relaciones de
corresponsalia bancaria con bancos pantalla.

ARTICULO 60.- Se derogan las resoluciones No. JB-2002-495 de 25 de octubre del 2002,
No. JB-2002-502 de 28 de noviembre del 2002, No. JB-2003-560 de 8 de julio del 2003, No.
JB-2006-937 de 9 de noviembre del 2006, No. JB-2007-965 de 25 de enero del 2007 y No.
JB-2007-993 de 12 de julio del 2007.

ARTICULO 61.- Los casos de duda, asi como los no contemplados en el presente capitulo,
seran resueltos por la Junta Bancaria o el Superintendente de Bancos y Seguros, segun el
caso.

SECCION XI.- DISPOSICIONES TRANSITORIAS

PRIMERA.- Los oficiales de cumplimiento actualmente en funciones y que no se encuentren
calificados por la Superintendencia de Bancos y Seguros deberan, en el plazo de sesenta
(60) dias, obtener la calificacion prevista en este capitulo.

SEGUNDA.- Las normas contenidas en el presente capitulo seran aplicadas por las
instituciones que conforman el sistema de seguro privado; de conformidad con el
cronograma que, a este efecto, establecera la Superintendencia de Bancos y Seguros.”

ARTICULQO 2.- La presente resolucion entrara en vigencia a partir de su publicacién en el
Registro Oficial.

COMUNIQUESE Y PUBLIQUESE EN EL REGISTRO OFICIAL.- Dada en la

Superintendencia de Bancos y Seguros, en Quito, Distrito Metropolitano, el diecisiete de
julio del dos mil ocho.

Ing. Gloria Sabando Garcia
PRESIDENTA DE LA JUNTA BANCARIA

LO CERTIFICO.- Quito, Distrito Metropolitano, el diecisiete de julio del dos mil ocho.

Dr. Patricio Lovato Romero
SECRETARIO DE LA JUNTA BANCARIA



