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RESUMEN

El prototipo que se desarrollé hace que revisar la seguridad de cualquier web sea tan
facil como lanzar un solo escaneo. En segundos detecta brechas, muestra qué datos
podrian estar en riesgo y sugiere arreglos claros y al grano. Por debajo corre un backend
en Python con Flask que invoca Nuclei, y en el navegador una Ul sencilla en
HTML/JavaScript muestra el crondmetro en tiempo real, con minutos y segundos. Toda
la informacién sobre patrones de ataque y sus explicaciones vive en una base de datos
PostgreSQL, asi se pueden afiadir nuevos chequeos sin cambiar una linea de codigo. Al
juntar la rapidez de Nuclei con una interfaz interactiva y un almacenamiento bien
organizado, este prototipo ahorra horas de trabajo a los desarrolladores y fortalece la

proteccion de datos en forma que se actualice.



ABSTRACT

The developed prototype makes checking the security of any website as easy as
running a single scan. It detects breaches in seconds, shows what data could be at risk,
and suggests clear and concise fixes. Underneath, a Python backend with Flask runs that
invokes Nuclei, and in the browser, a simple HTML/JavaScript Ul displays the real-time
timer, with minutes and seconds. All information about attack patterns and their
explanations resides in a PostgreSQL database, so new checks can be added without
changing a single line of code. By combining Nuclei's speed with an interactive interface
and well-organized storage, this prototype saves developers hours of work and

strengthens data protection in a timely manner.
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GLOSARIO DE TERMINOS

Clear-Site-Data: Encabezado HTTP que permite borrar al instante datos de caché,
cookies y almacenamiento local cuando el usuario cierra sesién o cambia de estado,

evitando que queden restos sensibles en el navegador.

XSS (Cross-Site Scripting): Vulnerabilidad que permite a un atacante inyectar y
ejecutar scripts maliciosos en el navegador de la victima, aprovechando la forma en que
la aplicacion web procesa contenido sin sanearlo correctamente. Suele usarse para robar

cookies, secuestrar sesiones o redirigir al usuario a sitios maliciosos.

Inyeccion de SQL: Técnica de ataque en la que el atacante inserta comandos SQL
maliciosos en campos de entrada de la aplicacion (formularios, parametros URL, etc.),

logrando asi leer, modificar o borrar datos de la base de datos sin autorizacion.

CSREF (Cross-Site Request Forgery): Vulnerabilidad que engafa al navegador de un
usuario autenticado para que realice solicitudes no deseadas contra una aplicaciéon web
en la que ya ha iniciado sesién, permitiendo acciones como cambios de contrasefia,

transferencias de fondos o modificaciones de datos sin su consentimiento.

Cross-Origin-Embedder-Policy (COEP): Politica que obliga a que todos los recursos
incrustados (imagenes, scripts, marcos) tengan permiso explicito para cargarse desde

dominios distintos, fortaleciendo la defensa contra ataques cross-site.

Cross-Origin-Resource-Policy (CORP): Controla qué origenes externos pueden
solicitar recursos de tu sitio, con él puedes restringir la carga de imagenes, fuentes u otros

activos a origenes de confianza.

Permissions-Policy: Antigua “Feature-Policy” que te deja activar o desactivar APIs y
capacidades del navegador (como geolocalizacién o camara) en funcion de la fuente que

hace la peticion.

Referrer-Policy: Define cuanta informacién de la URL de origen se envia como
referencia al navegar a otro sitio, reduciendo la exposicion de rutas internas o parametros

sensibles.



Subresource Integrity (SRI): Mecanismo que afiade un hash a recursos externos
(scripts o estilos) para garantizar que no hayan sido manipulados en transito, el navegador

verifica que coincida antes de ejecutar.

Strict-Transport-Security (HSTS): Encabezado que obliga al navegador a usar

siempre HTTPS en tu dominio, evitando downgrades a conexiones inseguras y

protegiendo frente a ataques man-in-the-middle.

X-Frame-Options: Previene que tu sitio sea cargado en marcos (iframes) de otras

paginas, bloqueando intentos de clickjacking al poder elegir “SAMEORIGIN” o “DENY”.

Cookies HttpOnly: Atributo que impide el acceso a las cookies desde JavaScript,

reduciendo el riesgo de robo de sesion via ataques XSS.

TLS y Cipher Suites: Protocolo de cifrado (TLS 1.2/1.3) junto con un conjunto de
algoritmos (cipher suites) que protegen la comunicacion, deshabilitar versiones antiguas

(TLS 1.0/1.1) y usar suites robustas es clave para evitar vulnerabilidades criptograficas.

robots.txt: Archivo que indica a los motores de busqueda qué rutas no indexar, una
mala configuracién puede revelar directorios sensibles que no deberian estar

accesibles.

security.txt: Archivo estandar que publica la forma de contactar al equipo de
seguridad de un sitio, facilitando la comunicacién de vulnerabilidades de forma

responsable.

Open-Redirect genérico: Vulnerabilidad que permite forzar redirecciones a dominios

externos no controlados, usandose comunmente para phishing o robo de credenciales.

CORS (misconfiguracion de origen arbitrario): Configurar Access-Control-Allow-
Origin, permite que cualquier web acceda a las respuestas del servidor, exponiendo datos

sensibles a sitios no confiables.

Content-Security-Policy (CSP): Encabezado que define de forma explicita qué
origenes (scripts, estilos, imagenes, etc) pueden cargarse, bloqueando inyecciones de

cédigo malicioso.

X-Content-Type-Options: nosniffimpide que el navegador adivine el tipo MIME de un



recurso, evitando interpretaciones erréneas que puedan provocar inyecciones.

Cross-Origin-Opener-Policy (COOP): Encabezado que aisla el contexto de
navegacion entre pestafas, evitando que otras ventanas puedan acceder a la pagina y

robar datos.

X-Permitted-Cross-Domain-Policies: Controla si se permiten o no archivos
policy.xml desde origenes externos, impidiendo que dominios ajenos definan politicas

sobre el contenido propio.



CAPITULO I: INTRODUCCION

Este primer capitulo pone en contexto los fundamentos que explican por qué vale la
pena construir una herramienta independiente de escaneo de vulnerabilidades. Se aborda
el origen de la idea y su planteamiento, los problemas que se pueden resolver y las metas

a alcanzar con el proyecto.
1. Marco de referencia

1.1. Justificacion

En un mundo digital cada vez mas interconectado, la seguridad de las aplicaciones web
es fundamental para garantizar la proteccion de datos sensibles y mantener la confianza de los
usuarios. La presencia de vulnerabilidades como XSS, inyeccion de SQL y CSRF en aplicaciones
web no solo pone en riesgo la seguridad de los datos, sino que también afecta la reputacién y la
estabilidad financiera de las empresas. Ante este escenario, es esencial tener herramientas
eficaces que permitan a los desarrolladores identificar y remediar estas amenazas de manera

proactiva.

El desarrollo de una herramienta automatizada para la evaluacion de seguridad no solo
ayudara a mejorar la seguridad de las aplicaciones web, sino que también ofrecera una ventaja
competitiva significativa al reducir el tiempo y el costo asociados con las pruebas de seguridad

manuales.

1.2. Planteamiento del problema

A pesar de los avances en tecnologias de desarrollo web, muchas aplicaciones siguen
siendo vulnerables a ataques que podrian evitarse con pruebas de seguridad adecuadas. Sin
embargo, la realizacion de estas pruebas de forma manual no es solo costosa y propensa a
errores, sino que también resulta insostenible en el ciclo de vida de desarrollo de software
moderno, donde la rapidez y la eficiencia son clave. La falta de herramientas automatizadas
accesibles y eficientes para realizar pruebas de seguridad complica aun mas este contexto,
dejando a muchas empresas expuestas a riesgos significativos. Segun distintos estudios

recientes, las aplicaciones web siguen presentando un numero preocupante de vulnerabilidades:

Inyeccién SQL: El informe OWASP Top Ten 2021 muestra que el 63 % de las

aplicaciones analizadas presentan al menos una vulnerabilidad de inyecciéon SQL, una



falla critica que permite a un atacante modificar o consultar bases de datos(OWASP
Foundation, 2021).

Cross-Site Scripting (XSS): En el mismo reporte, se detectdé que el 54 % de los sitios
probados eran susceptibles a XSS, lo que posibilita la ejecucion de codigo JavaScript malicioso

en el navegador de la victima (OWASP Foundation, 2021).

Numero medio de vulnerabilidades por aplicacién: Un estudio de Forrester Research en
2020 estima que, de media, cada aplicacion web en produccién contiene 72 vulnerabilidades
activas, lo cual muestra lo dificil que es mantener un nivel de seguridad 6ptimo sin automatizacion
(Forrester Research, 2020).

Patrones de ataque en la nube: Segun el informe State of Cloud Security de Amazon Web
Services, el 68 % de los ataques web dirigidos en entornos cloud emplean técnicas de XSS y un
32 % explotan debilidades de CSRF para secuestrar sesiones de usuario (Amazon Web
Services, 2021).

Estas cifras demuestran la necesidad de integrar pruebas de seguridad automatizadas
en el ciclo de vida del desarrollo de software, para detectar y corregir de forma temprana las

vulnerabilidades mas comunes antes de que puedan ser explotadas (OWASP Foundation, 2021).

De acuerdo con la informacién presentada se puede plantear la pregunta principal que
es:
¢ Como puede una herramienta automatizada mejorar la identificacion y mitigacion de

vulnerabilidades comunes en aplicaciones web?

Y basado en la pregunta principal, también se puede considerar las siguientes preguntas
secundarias:

¢ Qué metodologias y tecnologias pueden integrarse mas efectivamente para detectar
vulnerabilidades de manera automatica en diferentes tipos de aplicaciones web?

¢ Cual es el impacto de una herramienta de evaluacion de seguridad automatizada en el
proceso de desarrollo de software en términos de eficiencia y reduccién de riesgos?

¢, Como se puede disefar una interfaz de usuario para que la herramienta sea accesible

para desarrolladores con variados niveles de dominio en seguridad?

1.3. Objetivo General

Desarrollar un prototipo de herramienta automatizada que permita evaluar la seguridad



en aplicaciones web y proporcionar recomendaciones para la mitigacion de

vulnerabilidades comunes, mejorando la eficiencia del proceso de desarrollo seguro.

1.4. Objetivos Especificos
Estudiar y seleccionar las herramientas adecuadas para el ambiente de escaneo de

vulnerabilidades-

Disefar e implementar un sistema integrado de escaneo de vulnerabilidades, y la

generacion de recomendaciones de mitigacion.

Validar el prototipo mediante escenarios de prueba para medir y analizar su efectividad

y precision.

1.5. Alcance
En este trabajo de titulacion se llevara a cabo la creacion de un prototipo de una
herramienta para la evaluacion de la seguridad en aplicaciones web. Este prototipo

incluira:

e Desarrollo de médulos de deteccion automatica de vulnerabilidades web

comunes, enfocandose en inyecciéon de SQL, XSS y CSRF.

e Evaluacion de las funcionalidades de la herramienta en entornos de prueba

controlados, analizando su efectividad en la identificacion de vulnerabilidades.

e Desarrollo de un reporte que proporcione al usuario informacion detallada

sobre las vulnerabilidades encontradas y sugerencias para su mitigacion.

e Diseno de la interfaz de usuario, orientado a facilitar el uso de la herramienta

por desarrolladores de diferentes niveles de dominio.
Ademas, se llevara a cabo:

e Pruebas de rendimiento y precisidon, que involucraran la evaluacién de la
capacidad de deteccion de vulnerabilidades en escenarios especificos,

tomando en cuenta la rapidez y exactitud de los resultados.

Limitaciones: Este proyecto no incluira la implementacion de un escaner de seguridad

comercial completo ni su integracion con pipelines de CI/CD. El prototipo se limitara a la



deteccion de las vulnerabilidades mas comunes y no abarca todas las posibles amenazas

en aplicaciones web.



CAPITULO IIl: FUNDAMENTACION TEORICA

En este capitulo se explorara los conceptos y antecedentes que sustentan el proyecto,
abordando el por qué la web sigue siendo un blanco facil, qué practicas existen para
defenderla y cémo el panorama de la seguridad evoluciona dia a dia. La idea es sentar

las bases tedricas antes de entrar al desarrollo practico y sustentar el proyecto.
21. Antecedentes

Hoy en dia, cualquier sitio web puede convertirse en un blanco facil si no se revisa su
configuracién de seguridad. Muchos administradores descubren tarde que faltan
cabeceras clave, que sus certificados TLS no estan bien configurados o que exponen
informacion sensible sin querer. Esos descuidos pueden resultar en pérdidas de datos,

accesos no autorizados o malentendidos con sus usuarios.

La mayoria de las personas que mantienen paginas web no son expertos en hacking
ético ni cuentan con equipos dedicados a pruebas de penetracion. Por eso es comun que,
pese a las mejores intenciones, la seguridad quede en un segundo plano hasta que
aparece un incidente. Ademas, chequear manualmente cada cabecera, cada respuesta
del servidor o cada posible filtracion de informacion consume mucho tiempo y

conocimiento técnico.

Con esa realidad en mente, surge la necesidad de una herramienta accesible y rapida
que ofrezca un detector de manera agil: algo que te muestre en lenguaje claro qué esta
bien, qué falta y cdmo arreglarlo, sin meterte en lineas de comando ni documentacién
compleja. Asi, cualquier persona desde un desarrollador independiente hasta el
administrador de un pequefio negocio puede validar su sitio en cuestién de segundos y

tomar decisiones inmediatas para reforzar su seguridad.
2.2. Marco Teédrico
2.2.1. Ciberseguridad

La ciberseguridad es el conjunto de practicas y tecnologias destinadas a proteger la
integridad, confidencialidad y disponibilidad de la informacion en entornos digitales,

estableciendo salvaguardas en cada capa de la infraestructura tecnolégica



(ISO/IEC 27000:2018). Esta area abarca desde el disefio de arquitecturas seguras hasta
la implementacién de politicas de acceso y autenticacién, asegurando que solo los

usuarios autorizados puedan interactuar con los activos criticos de la organizacion.

En un mundo cada vez mas interconectado, las amenazas evolucionan con gran
velocidad. Amenazas como malware, ransomware, ataques de denegacion de servicio y
vulneraciones en la cadena de suministro representan riesgos constantes que pueden
detener sistemas y exponer datos sensibles (NIST SP 800-53 Rev. 5, 2020). La correcta
identificacion y clasificacion de estos riesgos permite priorizar controles y optimizar
recursos, evitando impactos en reputacion y econdmicos que pueden derivar de una

brecha de seguridad.

Para mitigar estos peligros se emplean controles técnicos como firewalls, sistemas de
deteccién y prevencion de intrusos (IDS e IPS), soluciones de gestion de informacion de
seguridad y eventos (SIEM) vy cifrado de datos en reposo y transito
(NIST SP 800-53 Rev. 5, 2020). Cada medida es seleccionada segun el nivel de
exposicion y criticidad de los activos, lo que permite construir obstaculos que dificultan el

avance de un atacante y permiten detectar actividad inusual en tiempo real.

Ademas de las defensas a nivel técnico, los marcos de gobernanza y gestion de
riesgos, como el Ciclo de Vida de Gestién de Riesgos de NIST (NIST SP 800-37, 2018)
y las normas ISO 27001:2013, proporcionan un enfoque sistematico para evaluar, tratar
y monitorear los riesgos a lo largo del tiempo (ISO/IEC 27000:2018). La adopcién de estos
estandares facilita el cumplimiento normativo y fomenta la mejora continua mediante

auditorias internas y revisiones periddicas de politicas y procedimientos.

Las amenazas avanzadas persistentes (APT), las vulnerabilidades de dispositivos loT
y los ataques dirigidos a la cadena de suministro son retos emergentes que requieren un
perfil de defensa proactivo y colaborativo (CNSSI 4009, 2010). La coordinacion entre
equipos de seguridad, proveedores y organismos reguladores fortalece la posicion
defensiva, compartiendo inteligencia de amenazas y estandares de respuesta para

contrarrestar ataques sofisticados.

El factor humano sigue siendo uno de los eslabones mas vulnerables y débiles, errores
de configuracién, contrasefias débiles y campanas de ingenieria social pueden debilitar

las medidas mas avanzadas (ISO/IEC 27000:2018). Programas de concientizacion,



simulacros de phishing y capacitacion continua son esenciales para cerar una cultura de
seguridad, donde cada empleado comprenda su papel en la proteccion de la informacion

corporativa.

Finalmente, la capacidad de respuesta a incidentes y la automatizacién de procesos
de contencién, erradicacion y recuperacion permiten minimizar el tiempo de exposicién y
el impacto de los ataques. Herramientas de orquestacion de seguridad, analisis forense
y ejercicios de tabletop aseguran que la organizacién esté preparada para enfrentar
incidentes con agilidad, adaptandose a nuevas tacticas adversarias y mejorando sus
defensas de manera constante (NIST SP 800-53 Rev. 5, 2020). Ademas, para entender

el ciclo de vida de la ciberseguridad se puede observar la figura 1.
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Figura 1 Ciclo de Vida de la Ciberseguridad (Agencia de Gobierno Electrénico y Sociedad de la Informacién y
del Conocimiento, s.f.)

2.2.2. Vulnerabilidades Web
Las vulnerabilidades en aplicaciones web son posibles huecos que se encuentran en
el disefio o en la implementacién que permiten al atacante afectar la confidencialidad,
integridad o disponibilidad de los datos (OWASP Foundation, 2021). Estos “huecos de
seguridad” pueden presentarse en el cddigo de servidor o en la configuracion del entorno,
y su explotacion hace que hayan posibles pérdidas como robo de informacion,

suplantacion de identidad o toma de control del sistema (OWASP Foundation, 2021).

Uno de los fallos mas importantes y dificiles de contener son las vulnerabilidades de
inyeccién, como la inyeccion SQL, donde un atacante inserta cédigo malicioso en una

consulta que va a la la base de datos (Halfond et al., 2006). Si no se validan ni escapan



adecuadamente los datos de entrada, es posible ejecutar comandos no previstos, exfiltrar
registros sensibles o incluso modificar la estructura de la base de datos (Halfond et al.,
2006).

El Cross-Site Scripting (XSS) es otra vulnerabilidad frecuente, se produce cuando una
aplicacion refleja o almacena contenido suministrado por el usuario sin ningun proceso
de snaitizacion, permitiendo la ejecucion de scripts en el navegador de otras victimas
(Stuttard & Pinto, 2011). Con XSS, un atacante puede robar cookies de sesion, realizar

acciones en nombre del usuario o redirigirlo a sitios maliciosos (Stuttard & Pinto, 2011).

El Cross-Site Request Forgery (CSRF) engana al navegador de un usuario autenticado
para que envie solicitudes no deseadas a la aplicacion, aprovechando la confianza que
esta tiene en la sesién activa (Barth et al., 2008). Sin contramedidas como tokens anti--
CSRF unicos por sesion, es sencillo que un atacante provoque cambios en los datos o

en la configuracion de la cuenta de la victima (Barth et al., 2008).

Las implementaciones de autenticacion y gestion de sesiones defectuosas también
son criticas. Sesiones predecibles, cookies sin atributos de seguridad o politicas de
bloqueo insuficientes facilitan el secuestro de cuentas y el escalado de privilegios
(National Institute of Standards and Technology, 2017). Un control bastante fuerte de
expiracion de tokens y autenticacion multifactor son asuntos recomendables para mitigar

estos riesgos (National Institute of Standards and Technology, 2017).

La mala configuracion de servidores, frameworks o componentes de terceros es un
concepto cotidiano y habitual, puertos que estan expuestos, credenciales por defecto o
directivas de seguridad que no existen, pueden dejar al descubierto informacién sensible
como rutas de archivos, configuraciones internas o datos personales (Mitre Corporation,
2020). Estas fallas permiten a un atacante descubrir de una manera inicial la

infraestructura y planificar ataques mas directos (Mitre Corporation, 2020).

Para protegerse de estas vulnerabilidades, se recomienda tomar estandares de
verificaciéon como el OWASP ASVS, realizar pruebas de seguridad (pentesting, analisis
dinamico y estatico) y desplegar soluciones de defensa como WAFs (National Institute of
Standards and Technology, 2008, OWASP Foundation, 2019). La combinacién de
codificaciéon segura, auditorias periédicas y controles de configuracion hace que reduzca

la superficie de ataque y fortalece la seguridad de la aplicacion (National Institute of



Standards and Technology, 2008, OWASP Foundation, 2019), para demostrar las

vulnerabilidades web mas comunes segun OWASP se puede observar la figura 2.
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Figura 2 Top 10 vulnerabilidades identificadas en OWASP 2021 (OWASP Foundation, 2021)
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2.2.3. Seguridad en la Web

La seguridad en la web es el conjunto de politicas, controles y practicas disefiadas
para salvaguardar aplicaciones, servicios y datos que se ofrecen a través de
navegadores, mitigando riesgos como inyeccion de cddigo, secuestro de sesiones y
exposicién de informacion sensible (OWASP, 2021). Pero hoy en dia no basta con
solucionar cuando algo sale mal: las practicas DevSecOps (es un enfoque que integra la
seguridad desde el inicio del ciclo de desarrollo de software, automatizando practicas
seguras del equipo de desarrollo y operaciones en cada etapa del proceso DevOps), nos
empujan a mover la seguridad “hacia la izquierda”, integrando analisis SAST (analisis de
codigo estatico), escaneo de dependencias y tests de contenedores dentro del pipeline
de CI/CD (Integracion Continua y Entrega/Despliegue Continuo, es una practica que
automatiza la construccion, prueba y entrega de software, asegurando entregas rapidas,
seguras y constantes en entornos de desarrollo y produccion), para encontrar

vulnerabilidades antes de que nadie lo note.

Ademas, cada vez es mas comun usar laC scanning (analisis de infraestructura como
cédigo) para detectar malas configuraciones en Terraform o CloudFormation, y desplegar
alertas automaticas y dashboards de cumplimiento que avisen al equipo en tiempo real.

Todo esto, sumado a técnicas tradicionales como autenticacion fuerte, cifrado TLS,



validacion de entradas y monitoreo continuo, ayuda a mantener la integridad,
confidencialidad y disponibilidad de nuestros recursos web (NIST SP 800-44 Rev. 2,
2007).

Asimismo, dentro de estas practicas automatizadas destacan los enfoques de analisis
DAST (Dynamic Application Security Testing) y SAST (Static Application Security
Testing). SAST analiza el codigo fuente, bytecode o binarios en fases tempranas del
desarrollo sin ejecutar la aplicaciéon, permitiendo detectar fallos como inyecciones o
errores de logica antes del despliegue. Por otro lado, DAST evallua la seguridad de la
aplicacion en ejecucion, simulando ataques externos para identificar vulnerabilidades en
tiempo real, como fallos de autenticacion o exposicion de datos. La combinacion de
ambos enfoques proporciona una cobertura robusta y complementaria que refuerza la

postura de seguridad en todo el ciclo de vida del software.



CAPITULO lll: ESTUDIO Y SELECCION DE HERRAMIENTAS

En este capitulo veremos todo lo necesario para poner en marcha el entorno de
escaneo de seguridad web. Primero se abordara la seleccion de las piezas clave: desde
el motor de deteccion basado en plantillas hasta el framework que levantara el servidor,
la base de datos donde se guardaran los patrones y explicaciones, y las librerias que
haran de puente entre ellos. La idea es entender por qué elegimos cada herramienta, qué

aporta al flujo de trabajo y cdmo encajan entre si para formar una solucién unida.

3.1. Seleccion de las herramientas a utilizar

Para el desarrollo de este prototipo de evaluacion de seguridad web se consideraron
los siguientes criterios: flexibilidad, madurez de la herramienta que se pueda conectar,
licencia de codigo abierto, facilidad de integracién con la arquitectura del prototipo y
rendimiento. Para disefiar una solucién de evaluacién de seguridad web, se presentan
tres opciones para analizar y comparar alternativas de escaneres de vulnerabilidades. A
continuacion, se presenta las tres herramientas candidatas principales y los criterios

empleados:

¢ Flexibilidad: ¢ Permite personalizar plantillas o reglas?

e Madurez: ;Existe documentacion, plantillas y soporte activo?

o Rendimiento: 4Es capaz de procesar gran cantidad de objetivos de forma
rapida?

o Integracion: ¢ Se adapta bien al stack del prototipo (Flask + JS)?

e Licencia: ¢ Es de cddigo abierto y permisiva para su uso?

Tras comparar varios escaneres, se eligi6 comparar entre, Nuclei, Nikto y OWASP
ZAP. Cada uno cumple un objetivo diferente y distinto que podria usarse en el prototipo

final:

3.1.1. Nuclei
Es un escaner que funciona con plantillas en YAML para armar las reglas de deteccion,
asi que resulta ultra modular y muy facil de actualizar. Como tiene una biblioteca enorme
de “templates” que mantiene la comunidad, se pueden agregar pruebas nuevas

rapidamente y ajustarlas a lo que se necesite. Ademas, su motor esta configurado para



escaneos a gran escala, permitiendo revisar cientos de objetivos en minutos sin perder ni

un poco de exactitud.

3.1.2. Nikto

Posee un escaner que detecta la configuracion insegura y las rutas tipicas de
servidores web. Se encarga de chequear cabeceras HTTP mal puestas, detectar software
anticuado o antiguo y descubrir archivos que sobran, con mas de 6 700 chequeos listos
para usar. Y lo mejor es que arma reportes en HTML o CSV, asi compartir los hallazgos

con el equipo de desarrollo o auditoria es mucho mas sencillo.

3.1.3. OWASP ZAP

Tiene la funcionalidad de un proxy de interceptacién que combina pruebas manuales
y automaticas, ideal para auditorias interactivas. Su interfaz grafica es intuitiva, pero
también dispone de una APl REST que permite integrar escaneos pasivos y activos
dentro de flujos DevSecOps. De este modo, ZAP complementa perfectamente a las
herramientas basadas en plantillas, afiadiendo un analisis mas profundo del flujo de la

aplicacion y simulando ataques reales en tiempo de ejecucion.

3.2. Comparacién de Herramientas
Para mejorar la comparacién y entender cual se debe elegir en base del prototipo se

propone la siguiente tabla comparativa entre herramientas:

Plantillas /

Herramienta Tipo de escaneo Rules Rendimiento Integracion Comunidad (GitHub)
Nuclei Basado en plantillas YAML (modular) Muy alto CLI/ API/ Python Y% % %k ¥ (4.8k estrellas)
Nikto Chequeos predefinidos | Internas (perl) Medio CLI/ Perl % % %k ¥ ¥ (1.9Kk estrellas)

ZAP Proxy activo/pasivo XML/ Politicas Variable GUI/ REST API/ Java | %% %% ¥ (5.6k estrellas)

Tabla 1 Tabla Comparativa de Escaneres

Tras comparar distintas opciones, finalmente se decantdé por Nuclei como motor
principal de escaneo de vulnerabilidades. Nuclei trabaja con plantillas YAML que facilitan
la creacion y reutilizacion de reglas de deteccion de manera muy modular, cuenta con
una comunidad activa que mantiene una amplia libreria de “templates” y destaca por su

alto rendimiento cuando necesitamos lanzar escaneos masivos sobre multiples objetivos.

3.3. Selecciony analisis de herramientas complementarias



3.3.1. Arquitectura del Prototipo

La arquitectura del prototipo combina una interfaz liviana en el navegador con un
servidor RESTful que orquesta el escaneo y el post-procesamiento. Cuando el usuario
pulsa “Iniciar escaneo”, el cliente JavaScript (Fefch API) envia la URL al endpoint de
Flask. Alli, Flask ejecuta Nuclei con plantillas predefinidas para detectar vulnerabilidades,
guarda la salida en un archivo temporal y luego consulta los mapeos cargados en

memoria (patrones, explicaciones, soluciones y recomendaciones) que se precargaron al
arrancar el servicio.

Una vez Nuclei termina, el servidor enriquece cada hallazgo con la informacion de la
base de datos y devuelve un objeto JSON al navegador. El cliente recibe ese JSON y
actualiza dinamicamente la interfaz: primero muestra un cronémetro, luego despliega
secciones con vulnerabilidades, datos comprometidos, posibles soluciones vy
recomendaciones. Este flujo optimiza la latencia al reducir las consultas a la base de datos
durante cada escaneo y mantiene la experiencia de usuario agil y fluida. Para entender

de forma visual esto, ver la figura 3.
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Figura 3 Diagrama de arquitectura del prototipo de escaneo de seguridad web (ChatGPT, 2025).

3.3.2. Flask (Python)

Para coordinar el conjunto del escaneo desde el servidor y devolver resultados en



JSON se optd por Flask, un microframework de Python super liviano y facil de estirar con
plugins. En un par de lineas se levanta la APl que escucha las peticiones, y con la
extension Flask-CORS se evita cualquier problema y confusién de origenes cruzados al

recibir llamadas desde el JavaScript del cliente.
3.3.3. PostgreSQL

En la parte de almacenamiento se eligido PostgreSQL ya que, soporta transacciones
ACID de excelente manera, maneja de serie datos JSON vy arreglos, y rinde parejo con
muchos registros. Ahi se guarda patrones de vulnerabilidad, explicaciones, datos
expuestos, posibles soluciones y recomendaciones. Para conectar Python con la base de
datos se usd Psycopg?2, que gestiona consultas preparadas y tipos complejos sin mucha

complejidad.
3.3.4. JavaScript (Fetch API)

El cliente en el navegador usa la Fetch API para todo: al hacer clic al botén de “Iniciar
escaneo” se envia la URL al servidor, pone en marcha un cronédmetro en tiempo real y va
mostrando los resultados en vivo. Al no necesitar herramientas de empaquetado extra, el
cédigo queda sencillo y ligero, y hasta puede convertirse en extensién de navegador sin

mayor complejidad.
3.3.5. HTML5 & CSS3 (Tailwind/CSS puro)

La estructura de la interfaz se arma con HTML5 y CSS3, mientras que Tailwind acelera
el estilizado y garantiza que todo se vea bien en navegadores actuales (que sea
responsivo y con un disefo atractivo para el usuario). Asi se evita complicarse con
compilaciones: el HTML marca el contenido, CSS puro o con clases de Tailwind le da
forma, y JavaScript se encarga de la légica dinamica sin necesidad de enredarse el uno

al otro.
3.3.6. Herramientas de desarrollo

Finalmente, para el flujo de desarrollo se recurrié a Git como sistema de control de
versiones, Visual Studio Code como editor (con extensiones para Python, SQL y Live
Server) y herramientas de pruebas manuales como Postman o Insomnia para validar la

API antes de integrarla con el frontend.



CAPITULO IV: DISENO E IMPLEMENTACION DEL PROTOTIPO DE
ESCANEO DE VULNERABILIDADES

En este capitulo se describe en detalle como se diseiid e implementd el sistema
integrado de escaneo de vulnerabilidades. El proceso incluyé el modelado de la base de
datos para almacenar patrones y sus explicaciones, el disefio de la arquitectura de la
aplicacion y la interfaz de usuario, la creacién del motor de deteccion automatica (SQLi,
XSS, CSRF y otras plantillas) y la implementacion del modulo de generacion de reportes

con recomendaciones de mitigacion.

Como se explico en el punto 3.1.1, el prototipo necesita de varios componentes en su
arquitectura a continuacion durante el desarrollo de este capitulo se explicaran como se
configuraron y como funcionan estos componentes para orquestar de una buena forma

el prototipo, con el fin de que cada uno cumpla la funcién antes mencionada.

Ademas, para el manejo de cédigo el cual no esta explicitamente en este capitulo, se
puede referenciar el Anexo 2 que incluye el repositorio donde estan las carpetas de
ambos proyectos (Prototipo con Ul en interfaz web y Prototipo con Ul de Extension para

Navegadores).
4.1. Modelado de la base de datos

El prototipo emplea un modelo légico que agrupa cada patrén de vulnerabilidad con su
explicaciéon, datos comprometidos, soluciones y recomendaciones. Este esquema se
traduce en un disefio fisico en PostgreSQL donde cada tabla refleja uno de estos
conceptos y aprovecha columnas de tipo JSONB para almacenar listas variables de
soluciones o recomendaciones. Asi, la incorporacion de nuevas reglas no requiere alterar

el esquema, sino Unicamente insertar nuevos registros.
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Figura 4 Modelo fisico de la base de datos en PostgreSQL (Paolo Ortiz, 2025).

Ademas, para entender como el usuario, que utilizara el prototipo, interactuara con

base de datos, se puede ver el diagrama de secuencia del sistema en la figura 5.
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Figura 5 Diagrama de secuencia de la interaccioén entre el usuario, el servidor y la base de datos (Paolo Ortiz,

2025).

4.2. Diseio de la arquitectura e interfaz de usuario



La capa de servicio se basa en Flask, que expone un unico endpoint /scan recogiendo
la URL que el prototipo va a escanear y haciendo el escaneo con Nuclei. La interfaz,
construida con HTML5 y Fetch API, mantiene una apariencia bonita y facil de entender:
al pulsar “Iniciar escaneo” se muestra un crondémetro y, al completarse, cuatro secciones
se muestran en formato cuadricula, una tras otra para presentar vulnerabilidades, datos
comprometidos, soluciones y recomendaciones. Esta ejecucion hace que no existan

dependencias y acelera el tiempo de respuesta al usuario.

B C:\Windows\System32\cmd.exe - python -m contrallers.server - O x

Figura 6 Ejecucion del Servidor FLASK encargado de la visualizacion de la Ul del prototipo (Paolo Ortiz,
2025).

El servidor Flask se logra ejecutar desde la linea de comandos (esto puede hacerse
en Windows, Linux, etc.). Ademas, nos puede avisar de posibles notificaciones de la
ejecucion, tales como: inicio del escaneo, publicacion (POST) de los resultados y también,
nos avisa de las conexiones desde otros dispositivos al servidor. Esto se explica en la

figura 6.
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Figura 7 Diagrama de Secuencia de la Interaccion Usuario-Ul de la extension Web (Paolo Ortiz, 2025).

“Interfaz Web"
Usuario
Ingresa la URL a escanear
Hace clic en “Iniciar Escaneo”
Captura la URL e inicia peticidn POST
Muestra cronémetro en Os
loop [Mientras dura el escaneo]
Actualiza cronémetro cada segundo
Muestra resultados y detiene cronémetro
S
“Interfaz Web"
Usuario

Figura 8 Diagrama de Secuencia de la Interacciéon Usuario-UI de la Interfaz Web (Paolo Ortiz, 2025).

A partir de esto, se tiene el prototipo de interfaz de usuario del prototipo, donde se
puede observar que en realidad se mantiene un principio que se ha aprendido a lo largo
de la carrera el cual es “hazlo simple, mantenlo simple”, para que el usuario pueda saber
que hacer sin perderse y le parezca muy “simple”, para entender cémo funciona el flujo
entre el usuario y la interfaz se puede observar la figura 7, mientras que, para entender

la Ul se puede observar la figura 8.
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Figura 9 Ul del Prototipo (Interfaz Web) (Paolo Ortiz, 2025).
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Figura 10 Ul del Prototipo (Extension de Navegador) (Paolo Ortiz, 2025).

Al mencionar una herramienta web nos podemos referir también, a una extension para
navegadores, por lo que se pensé en diseiar también, esta interfaz, la cual también
mantiene un disefio simple, un disefo que sea bastante facil de tender y que, al ser una
extension, analice el link actual de la pagina donde esta el usuario para poder escanearla,

como se puede observar en la figura 9.
4.3. Deteccidon automatica de amenazas

El motor de escaneo integra Nuclei ejecutandose en segundo plano, sus plantillas



YAML determinan qué vulnerabilidades buscar. Al iniciar el servidor, todos los mapeos se
cargan en memoria, reduciendo la latencia de consulta durante el procesamiento. Cuando
Nuclei finaliza el analisis, su salida se combina con esos mapeos para generar un listado
ordenado por severidad, enriquecido con explicaciones que sean entendibles para el
usuario y permitan conocer de forma en realidad bastante facil como es que pueden llegar

a mitigar esto.

"Interfaz Web" "Flask Server" "Motor Nuclei" Usuario

POST /scan {url }

Ejecuta escaneo (run_nucleifurl))
Devuelve output_file.txt
R [:]
Parseo de resultados con mapeos en memaoria
-—
200 { vulnerabilidades, datosComprometidos, soluciones, recomendaciones }
e (5
Muestra resultados y detiene crondmetro
0 ..................................................................................................................................................................................................... >
“Interfaz Web" "Flask Server" “Motor Nuclei Usuario

Figura 11 Diagrama de Secuencia del Flujo Ul-Nuclei-UI (Paolo Ortiz, 2025).

A partir de la figura 10, se puede entender que la Ul se comunica con Nuclei a través
del archivo output que generd Nuclei, para poder tomar las decisiones en el siguiente

paso.
44. Generacion de recomendaciones de mitigacion

Una vez procesados los resultados, el prototipo arma un objeto JSON que agrupa cada
hallazgo junto a su recomendacion de correccidén que se imprime en la Ul tanto web como
la de extension. Ademas, el usuario puede visualizar lo resultados en la pagina web con
estructura: titulo de vulnerabilidad, explicacion breve y sugerencias de mitigacion. Este

mecanismo facilita compartir y archivar los resultados fuera de la aplicacion.



Evaluacion de Seguridad Web

Pagina analizada: https://www.facebook.com/
hitps www facebock com/ |

Tiempo transcurrido: 1775

Tiempo total: 3m 51s

Vulnerabilidades Datos
Detectadas Comprometidos

Vulnerabilidades

Datos Comprometidos:
encontradas:

« Severidad: LOW => [weak-
cipher-suites-tis-1.0] [ssl]
[Jow] www.facebook.com:443
[Ies10
TLS_ECDHE_ECDSA_WITH_

ataques. Se recomienda
actualizara TLS 1.2 0
superior.

» Severidad: LOW => [weak-

Posibles Soluciones
Posibles Soluciones:

+ Eliminar soporte para TLS
10.

+ Revisar la configuracion de
robots.txt para no exponer
rutas interas sensibles.

+ Configurar X-Permitted-
Cross-Domain-Policies a
‘none’ si no se requiere.

+ Implementar el encabezado
Referrer-Policy para
controlar la informacion de
referencia enviada a otros
sitios.

Recomendaciones al
Usuario

ciphar-suites:tis-1.1] [s31]

Figura 12 Generaciéon de recomendaciones automaticas a partir de mapeos en Ul Web (Paolo Ortiz, 2025).

En la figura 11 (Ul Web), 12 y 13 (Ul Extension Web) se puede observar como se
generan las recomendaciones a partir de los resultados, combinados con un mapeo
previo de soluciones, recomendaciones, explicaciones, en la base de datos y que a partir
de esto se muestran en la Ul, para que el usuario al igual que en todos los pasos, tenga

un acceso facil a esta informacion sin la necesidad de hacer “clicks” extras.

Seguridad Web

Pégina: https:/iwww facebook com/?
locale=es_LA

Escanear Pagina Actual

Tiempe transcurride: 2m 14s
Tiempo total: 1m 29s

Vulnerabilidades:

- Severidad: INFO => [ghost-panel]
[http] [info]
https:/iwww facebook.com/ghosti?
locale=es_LA#/signin
Explicacion: La ruta de legin de
Ghost CMS podria ser explotada si
no estd adecuadamente protegida.

- Severidad: INFO => [robots-txt] [http]
[info]
https:/iwww facebook.com/robots txt?
locale=es_LA
Explicacién: El archivo robots txt
indica qué secciones del sitio no
deben ser indexadas; una v

Figura 13 Generacién de recomendaciones automadticas a partir de mapeos en Ul Extension Web (Paolo
Ortiz, 2025).



Seguridad Web

Pégina: https:/lwww facebook.com/?
locale=es LA

Escanear Pagina Actual

Tiempo transcurrido: 2m 37s
Tiempo total: 1m 29s

Soluciones: "

= Revisar la configuracion de robots txt
para no exponer rutas internas
sensibles.

» Asegurar que no se revelen areas

criticas del sitio.

Recomendaciones:

« Sibuscas paginas privadas y no las
encuentras, no asumas que estan
seguras; robots.ixt no es un método
de proteccion

« Mo confies en que dreas sensibles
no sean visibles por simple
“"ocultacién”.

Figura 14 Generaciéon de recomendaciones automaticas a partir de mapeos en Ul Extension Web Il (Paolo
Ortiz, 2025).

4.5. Precarga de mapeos y optimizaciéon del flujo de escaneo

Para garantizar que el analisis sea fluido incluso bajo carga, todos los mapeos de base
de datos se precargan al arrancar Flask. De esta forma, las funciones de extraccion de
explicaciones, datos comprometidos, soluciones y recomendaciones operan sobre
estructuras en memoria, evitando viajes continuos a la base de datos y asegurando

tiempos de respuesta consistentes en cada solicitud de escaneo.



"Interfaz Web" "Flask Server" "PostgreSQL" Usuario

GET /mappings

(1] >

SELECT * FROM vulnerability_explanations

Lista de explicaciones

SELECT * FROM compromised_data

Lista de datos comprometidos

SELECT * FROM solutions

[} >
Lista de soluciones
ettt e e e T7)
SELECT * FROM recommendations
2] >
Lista de recomendaciones
200 { mappings completos }
Renderiza mapeos en la Ul para futuros escaneos
"Interfaz Web" "Flask Server" "PostgreSQL" Usuario

Figura 15 Diagrama de Secuencia del Flujo Ul-Base de Datos-UI (Paolo Ortiz, 2025).

Se puede observar en la figura 14, como funciona el flujo de comunicacion entre la
interfaz de usuario y la base de datos, para que a través de los resultados de escaneo
hechos por Nuclei, se pueda mapear las vulnerabilidades encontradas con las
explicaciones guardadas en la base de datos del prototipo para hacer todas las

explicaciones necesarias.

Para entender de manera resumida la funcidén de cada uno de los elementos sobre el

prototipo, ver la tabla 2.

Componente Aporte del proyecto

Permite almacenar de forma flexible patrones, explicaciones,
Modelado de la . . . . ;
datos comprometidos, soluciones y recomendaciones sin necesidad

base de datos e
de modificar el esquema al agregar nuevas reglas.

Disefio de la Ofrece un flujo agil: un unico end-point REST para el escaneo y
arquitectura e interfaz una Ul minimalista que muestra cronémetro y resultados en cuatro
de usuario secciones ordenadas.

Deteccion Integra Nuclei con plantillas YAML para identificar SQLi, XSS,
automatica de CSREF vy cualquier otra plantilla soportada, enriqueciendo cada

amenazas hallazgo con su explicacion correspondiente.



Generacion de Agrupa los resultados en un JSON estructurado y genera

reportes con informes descargables en texto plano, facilitando la revision y el
recomendaciones seguimiento de las acciones de mitigacion.

Precarga de Carga todos los mapeos en memoria al arrancar el servidor,
mapeos y optimizacion | reduciendo latencia y garantizando tiempos de respuesta
del flujo consistentes bajo cualquier carga de trabajo.

Tabla 2 Aportes de los componentes del sistema de escaneo de vulnerabilidades



CAPITULO V: PRUEBAS Y ANALISIS

Este capitulo incluira tres escenarios de prueba para demostrar la eficacia del primer
prototipo de la herramienta, donde se podra visualizar a grandes rasgos, cémo funciona
la misma, el manejo de tiempos y de resultados, ademas permitira discernir entre

vulnerabilidades comunes en sitios en los que se navega cotidianamente.

Se han planteado cuatro escenarios para realizar pruebas (tres sitios web creados con
vulnerabilidades para su reconocimiento y la pagina de la universidad), en donde se va a
encontrar distinta informacién que nos permita escanear y encontrar vulnerabilidades, y

estos sitios web creados estan referenciados en el Anexo 3.
5.1. Caso Uno - Pagina Web sin Vulnerabilidades:

Esta pagina es super simple: puro HTML y nada de JavaScript. Es como un lienzo en
blanco para ver qué pasa cuando no hay scripts de por medio. Sirve para medir un “caso
base” y para asegurar que, si todo esta bien configurado, no aparezca ninguna alerta rara

ni vulnerabilidad tonta que haga que el prototipo no funcione.

Al probar con esta pagina, solo se espera ver el contenido estatico y el cronometro
corrido sin encontrar nada extrano. Es como la referencia limpia antes de meterse con

cosas mas fuertes o vulnerabilidades que involucren el uso del prototipo.

C @& 127.0.0.1:5500/index.html

§ FC Ultimate Team... Area personal | EV... 88 Archivos recientes... Campus Virtual Lo... Instalar OVS QEM... Servicios OpenSta...

Bienvenido a la pagina estatica

Este sitio no contiene ningun script ni formulario. Es ideal para verificar que el escaner no arroje falsos positivos en contenido

« Texto plano
« |Imagenes
« Enlaces sencillos

Figura 16 Pagina HTML del primer caso (Paolo Ortiz, 2025).

Como se menciond antes, el propdsito de esta pagina es descartar la idea de que el

prototipo lance falsos positivos, entonces sobre la pagina web HTML, el prototipo procede



a realizar el escaneo con el prototipo para asi poder evaluar los resultados, en la figura
17 se puede observar que el usuario unicamente ingresa el link de la pagina que desea
escanear y procede a dar clic en el boton de iniciar escaneo, lo cual empezara a realizar

pruebas sobre la pagina deseada, para asi mostrar informacion relevante, ademas aporta

feedback visual en cuanto al tiempo que se demora en hacer el escaneo.

Evaluacion de Seguridad Web

Pagina analizada: http://127.0.0.1:5500/index.html

Iniciar Escaneo

Tiempo transcurrido. 77s

Tiempo total: 1m 17s

Vulnerabilidades Datos Posibles Soluciones Recomendaciones al

Detectadas

Vulnerabilidades
encontradas:

Severidad: INFO == [http-
missing-security-
headers:referrer-policy]
[http] [info]
http:/127.0.0.1:6600/index.ht
ml

Explicacion: Controla cuanta
informacion del URL de
referencia se envia a sitios
externos, protegiendo la
privacidad.

Severidad: INFO => [http-
missing-security-
headers:clear-site-data]

Comprometidos
Datos Comprometidos:

Sin control de politicas,
origenes externos pueden
cargar archivos de politica,
accediendo a informacion
interna.

Sin X-Frame-Options, tu
sitio puede mostrarse en
iframes maliciosos y sufrir
clickjacking.

La ausencia de
encabezados de seguridad
criticos puede facilitar
ataques que comprometan

Posibles Soluciones:

Marcar recursos externos
con CORP cuando sea
necesario.

Afiadir Clear-Site-Data para
borrar caché y cookies al
cefrrar sesion.

Incluir X-Permitted-Cross-
Domain-Policies: none para
bloquear politicas externas.

Probar paginas en iframes
para asegurar que no se
cargan externamente.

Implementar Cross-Origin-

Usuario

Recomendaciones al
Usuario:

= Sives archivos

renderizados mal, informa
del missing “nosniff” al
equipo de T

Revisa permisos de camara
y geolocalizacion en la
configuracion del sitio.

Usa ventanas nuevas
(target="_blank") con
rel="noopener”.

Si notas carga de recursos
extrafios, revisa que tengan

Figura 17 Despliegue de Resultados Generales en la Ul Web (Paolo Ortiz, 2025).

Analizando los resultados presentes en la figura 17 se puede comprobar que en
realidad solo hay vulnerabilidades de severidad INFO, es decir informativas, las cuales
son en realidad minimas y se debe a que la pagina al ser bastante basica, le faltan ciertas
configuraciones que le ayuden a ser lo mas segura posible, ademas de que el escaneo

se realizd en un minuto y diecisiete segundos lo que quiere decir que fue bastante agil y



rapido, ya que no habian michos detalles que escanear porque como se dice arriba, fue

una pagina con simple texto estatico sin ninguna otra configuracion.

5.2. Caso Dos - Pagina con Formulario Vulnerable a SQL Injection:

Aqui se puede observar la funcion del prototipo ya que es un caso real, esta pagina
toma parametros de la URL y los refleja tal cual, en el formulario, sin filtrar nada. Eso la
convierte en la prueba perfecta para inyectar etiquetas de script y ataques SQL con solo

cambiar el parametro en la barra de direcciones o URL.

Con esta pagina se puede ver en tiempo real como un simple formulario explota la
pagina o cdmo una comilla extra rompe la consulta de la base de datos. Es ideal para

practicar y ver de cerca dos vulnerabilidades clasicas como son: XSS y SQL Injection.

C @ 127.0.0.1:5500/indexform.html

I FC Uttimate Team... Area personal | EV... B8 Archivos recientes... Campus Virtual Lo... Instalar OVS QEM... Servicios (

Formulario de Comentarios (vulnerable a XSS/SQLi)

Usuario

‘Paoln Ortiz |

Comentario:

holaz /J

‘ Enviar |

Comentario recibido de " = $_GET['user] . "", echo "
" $_GET[comment] "
"o

Figura 18 Pagina HTML del segundo caso (Paolo Ortiz, 2025).

A partir de ahora, se realizaran paginas con mucha mayor configuraciéon en cuanto a
elementos para poder visualizar que son esas cosas que tienen los sitios web que lo
podian hacer vulnerables, en este caso como se introdujo arriba se puede decir que es
una pagina de la que se puede extraer datos ya que no existe una configuracién de
encriptacion de los datos al momento de llenar un formulario, por lo que en las figuras 19-
24 se puede ver ahora el prototipo de la herramienta de tipo extension web, el cual tiene
incluso un mejor funcionamiento para el usuario, permitiendo realizar el escaneo sobre la
pagina en la cual esta el usuario, haciendo que este, no tenga que ingresar el link de la

pagina a escanear.



Seguridad Web
Pégina: http://127.0.0.1:5500/indexform.html?user=Paclo+Ortiz&comment=hola2

Escanear Pagina Actual

Tiempo transcurrido: 1m 34s
Tiempo total: 1m 34s

Vulnerabilidades:

« Severidad: MEDIUM => [open-redirect-generic] [http] [medium]
http:/1127.0.0.1:5500//oast.me/%2F..?
user=Paolo+Ortiz&comment=holaZ [redirect="/oast. me/%2F.."]
Explicacion: Un open-redirect permite que un atacante manipule URLs
de redireccion para enviar al usuario a un dominio malicioso, facilitando
phishing o robo de credenciales.

» Severidad: INFO == [cors-misconfig:arbitrary-origin] [http] [info]
http:/i127.0.0.1:5500find exform_html?
user=Paolo+Ortiz&user=Paclo+Ortiz&comment=hola2&comment=hola2
[cors_origin="http://kgocd0.17]

Explicacion: Una configuracion de CORS con origenes arbitrarios
permite que cualquier web externa lea respuestas del servidor,
exponiendo datos sensibles a sitios no confiables.

s Sovaridad- INFO == Farm_datactinn] Thitnl linfal A

Figura 19 Despliegue de Resultados Generales de la Ul Extension Web Parte Vulnerabilidades (Paolo Ortiz,
2025).

En la figura 19, se observa el primer despliegue de la interfaz de extension web en el
navegador OperaGX, y se destaca las vulnerabilidades encontradas en la segunda
pagina de pruebas, mostrando que hay una vulnerabilidad de severidad MEDIUM de tipo

redireccion genérica, y esto puede derivar en robo de informacion o credenciales.

Seguridad Web

Pagina: http://127.0.0.1:5500/indexform_html?user=Paclo+Ortiz&comment=hola2

Escanear Pagina Actual

Tiempo transcurride: 1m 325
Tiempo total: 1m 32s

« Severidad: INFO => [hittp-missing-security-headers:x-content-type-
options] [http] [info] http:/i127.0.0.1:5500/indexform. html?
user=Paolo+Ortiz&comment=hola2
Explicacion: La ausencia de X-Content-Type-Options permite ‘mime
sniffing’, aumentando el riesgo de inyecciones.

Severidad: INFO == [http-missing-security-headers:x-permitted-cross-
domain-policies] [hitp] [info] http://127.0.0.1:5500/indexform.html?
user=Paolo+Ortiz&comment=hola2

Explicacion: Define si se permiten archivos de politicas desde
origenes externos, evitando accesos no autorizados.

Severidad: INFO == [http-missing-security-headers:cross-origin-
resource-policy] [http] [info] http://127.0.0.1:5500findexform html?
user=Paolo+Ortiz&comment=hola2

Explicacion: La cabecera CORP restringe qué recursos pueden ser
cargados desde otros origenes, reduciendo riesgos de fuga de datos.

Figura 20 Despliegue de Resultados Generales de la Ul Extension Web Parte Vulnerabilidades Il (Paolo Ortiz,
2025).



En la figura 20, se observa el segundo despliegue de la interfaz de extension web en
el navegador OperaGX, y se destaca las vulnerabilidades encontradas en la segunda
pagina de pruebas, donde se presenta vulnerabilidades de tipo INFO por lo que en
realidad estas solo cumplen la funcion de informar posibles mejoras o informacion del

sitio.

Seguridad Web
Pagina: http://127.0.0.1:5500/indexform_html?user=Paolo+Ortiz&comment=hola2

Escanear Pagina Actual

Tiempo transcurrido: 1m 34s
Tiempo total: 1m 34s
origenes externos, evitando accesos no autonzados. ~

Datos Comprometidos:

= Sin Referrer-Policy, la URL completa puede enviarse a ofros sitios,
revelando rutas o parametros sensibles.

= Sin control de politicas, origenes externos pueden cargar archivos de
politica, accediendo a informacién intema.

= Sin X-Frame-Options, tu sitio puede mostrarse en iframes maliciosos y
sufrir clickjacking.

= La ausencia de encabezados de seguridad criticos puede facilitar
ataques que comprometan datos.

= Sin CORP, recursos de sitios externos pueden cargarse sin control,
exponiendo datos sensibles del usuario.

« La falta de COOP permite que otras pestafias compartan el contexto de

navanaciAn nndinnda accadar A datac Aantra trantanas

Figura 21 Despliegue de Resultados Generales de la Ul Extension Web Parte Datos Comprometidos (Paolo
Ortiz, 2025).

En la figura 21, se observa el despliegue de la interfaz de extensién web en el
navegador OperaGX, y se destaca los datos comprometidos a partir de las
vulnerabilidades encontradas, estas se realizan a través del mapeo con la base de datos,

y se muestra que principalmente el dato con mayor riesgo es informacién personal del

usuario.



Seguridad Web

Pagina: http://127.0.0.1:5500/indexform.html?user=Paoclo+Ortiz&comment=hola2

Escanear Pagina Actual

Tiempo transcurrido: 1m 34s
Tiempo total: 1m 34s
Soluciones: ~
« Marcar recursos externos con CORP cuando sea necesario.

Afiadir Clear-Site-Data para borrar caché y cookies al cerrar sesion.

« Incluir X-Permmitted-Cross-Domain-Policies: none para bloquear
politicas externas

Probar paginas en iframes para asegurar que no se cargan
externamente

Implementar Cross-Origin-Resource-Policy: same-site para restringir
recursos extermnos.

» \erificar certificados TLS validos en todos los subdominios.

» Implementar cabeceras Access-Control-Allow-Origin dindmicas
basadas en la lista blanca de clientes autorizados.

» Validar y normalizar siempre el parametro de redireccion conira una v

Figura 22 Despliegue de Resultados Generales de la Ul Extension Web Parte Posibles Soluciones (Paolo
Ortiz, 2025).

Después de realizar el escaneo, tal y como se menciona en EveryTl, siempre debemos
organizar las vulnerabilidades desde la mas critica “HIGH” o “MEDIUM” a las mas bajas
“‘LOW” o “INFQO” esto en cuanto a severidad de estas, ademas también se menciona que
debemos desarrollar el plan de mitigacion (EveryTl, s.f.), el cual en este caso serian las
posibles soluciones y las recomendaciones al usuario, entonces de cierta forma esto
apoya al andlisis de las vulnerabilidades y que sea un proceso estandarizado, que es lo

que se busca con el prototipo.



Seguridad Web

Pagina: http://127.0.0.1:5500/indexform.html ?user=Paclo+Ortiz&comment=hola2

Escanear Pagina Actual

Tiempo transcurrido: 1m 34s
Tiempo total: 1m 34s

Recomendaciones:

» Sives archivos renderizados mal, informa del missing “nosniff” al
equipo de TI.

+ Desconfia de URLs largas o con parametros extrafios que apuntan a
otros dominios.

» S5i detectas que una web usa
desarrollo para que lo restrinja.

en CORS, informa al equipo de

« Antes de hacer clic en un enlace de redireccion, verifica que el dominio
ceincida con el sitio oficial.

» Revisa permisos de camara y geolocalizacion en la configuracion del
sitio.
« Evita enviar datos sensibles desde aplicaciones cuya politica CORS no

esté restringida.

Figura 23 Despliegue de Resultados Generales de la Ul Extension Web Parte Recomendaciones al Usuario
(Paolo Ortiz, 2025).

Tras obtener todos los resultados, se analiza que, en esta pagina creada, se puede
realizar un ataque de Sq/ Injection ya que, el formulario al no borrarse después de dar clic
puede hacer que en el enlace se cargue informacidon como contrasefas, usuarios, etc.
Ademas de que no estandariza comandos SQL por lo que podria resultar en borrado de
base de datos, busquedas no autorizadas o incluso filtracion de datos privados y
posiblemente confidenciales. Ademas, al ser una pagina con un poco mas de
configuraciones se demord un poco mas el escaneo llegando a un minuto y treinta y

cuatro segundos.

5.3. Caso Tres — Pagina Web con Token Repetido:

Esta pagina simula un mini panel de usuario donde cada vez que se envia un
formulario se manda un parametro que, en vez de ser Unico, es siempre el mismo o sigue
un patrén bastante facil de reconocer. Asi se puede probar faciimente ataques CSRF y
ver cdmo, con solo copiar ese parametro enviado, se puede forzar acciones no deseadas

hacia el usuario en estas paginas web.

Con esta pagina se puede aprender de forma practica por qué un token fijo es un

peligro: cualquier atacante puede adivinarlo y hacer “clics” maliciosos en hombre de otro



usuario, que en este caso seria el usuario que utiliza la pagina web. Es el ejemplo perfecto

de por qué los tokens tienen que ser necesarios en un sitio web.

> C @ 127.0.0.1:5500/ind html

B FC Uitimate Team... Area personal | EV... B8 Archivos recientes... Campus Virtual Lo... Instalar OVS QEM...

Zona Segura de Usuario

Para cambiar tu email, envia el formulario. Fijate que el token CSRF es siempre el mismo (12345).

Nuevo correo:

|paolc@gmail.ccm |

Actualizar correo

Figura 24 Pagina HTML del tercer caso (Paolo Ortiz, 2025).

Se puede observar una configuracién de la pagina bastante simple en la figura 25,
incluyendo unicamente un formulario de actualizacion sin pedir un token diferente ya que

no se borra el contenido inicial, lo cual puede llevar a posibles ataques de filtracion de
datos del usuario.



Evaluacion de Seguridad Web

Vulnerabilidades
Detectadas

Vulnerabilidades
encontradas:

Severidad: INFO => [http-
missing-security-
headers:strict-transport-
security] [http] [info]
http:/127.0.0.1:5500/indexcsr
f.html

Explicacion: La falta de
Strict-Transport-Security
impide forzar HTTPS,
dejando conexiones
vulnerables.

Severidad: INFO => [http-
missing-security-

Pagina analizada: http://127.0.0.1:5500/indexcsrf.html

http://127.0.0.1:5500/indexcs

Iniciar Escaneo

Tiempo transcurrido” 78s

Tiempo total: 1m 18s

Datos
Comprometidos

Datos Comprometidos:

« 5in Referrer-Policy, la URL
completa puede enviarse a
ofros sitios, revelando
rutas o parametros
sensibles.

Sin control de politicas,
origenes externos pueden

cargar archivos de politica,
accediendo a informacion
interna.

Sin X-Frame-Options, tu
sitio puede mostrarse en
iframes maliciosos y sufrir

Posibles Soluciones

Posibles Soluciones:

Marcar recursos externos
con CORP cuando sea
necesario.

Aiadir Clear-Site-Data para
borrar caché y cookies al
cerrar sesion.

Incluir X-Permitted-Cross-
Domain-Policies: none para

bloquear politicas externas.

Probar paginas en iframes
para asegurar que no se
cargan externamente.

Recomendaciones al

Usuario

Recomendaciones al
Usuario:

« Sives archivos
renderizados mal, informa
del missing “nosniff” al

equipo de TI.

Revisa permisos de camara
y geolocalizacion en la
configuracion del sitio.

Ten cuidado al publicar tu
correo electronico en la
web; podrias recibir mas
spam o ataques de
phishing.

Figura 25 Despliegue de Resultados Generales en la Ul Web (Paolo Ortiz, 2025).

A partir de estos resultados se puede detectar que no se presentan muchas
debilidades criticas en cuanto a severidad, en realidad ninguna y esto se debe a que el
prototipo considera que en realidad el token no podria ser mal utilizado, ya que se habla
de un “correo” informacion qué se podria encontrar incluso en perfiles de usuario de
cualquier red social, pero si recomienda igual tener cuidado en cuanto a posible robo de
datos si es que se ingresa informacion extra, ademas al contener menos informacion y
configuraciones que el caso 2, se demora menos la herramienta siendo un minuto y

dieciocho segundos los requeridos para terminar el escaneo.

5.4. Caso Cuatro — Pagina Web Usualmente Utilizada (Intranet):

En este caso, el prototipo se utilizara para evaluar la seguridad en un sitio web que es



muy utilizado por la comunidad universitaria que es el banner de la universidad en su

sede Santo Domingo, y se observara las posibles vulnerabilidades que puede llegar a
presentar este sitio.

@ Tu Campus e Pagos e Informacién para: v Admisiones K

Agenda PUCESD Noticias

(r%) PUCE 38ViRco

Alumni Red La Universidad v Academia v Investigacion v Vinculaciéon

BANNER

Plataforma de servicios para estudiantes, profesores y administrativos

Accede a Argos H Conoce mas H Soporte |

Servicios académicos .

Figura 26 Pagina Banner de la PUCE (BANNER PUCE, 2025).



Evaluacion de Seguridad Web

Pagina analizada: https://pucesd.edu.ec/banner/

|hitps :prucesd.edu.ec!banne\l

Iniciar Escaneo

Tiempo transcurrido: 410s

Tiempo total: 6m 50s

Vulnerabilidades Datos Posibles Soluciones Recomendaciones al

Detectadas Comprometidos . . Usuario
Posibles Soluciones:

Vulnerabilidades Datos Comprometidos: Recomendaciones al
encontradas: * No se encontraron Usuario:

« No se encontraron datos soluciones especificas para
comprometidos las vulnerabilidades + No se encontraron
significativos. detectadas. recomendaciones
especificas para el usuario.

* No se detectaron
vulnerabilidades criticas.

© 2025 - Seguridad Web por Paolo Ortiz

Figura 27 Despliegue de Resultados Generales en la Ul Web (Paolo Ortiz, 2025).

En realidad, esta pagina al estar bien configurada no tiene posibles vulneraciones, y
esto se debe en que en realidad al ser un sistema de banner que maneja informacion de
estudiantes, y de vida académica (calificaciones, asistencias, etc.), no deberia ser posible
filtrarlo o ser vulnerable a cualquier tipo de ataque, por lo que es una pagina institucional
bien configurada y con controles estrictos que hacen que sea incluso actualizado frente a

componentes como cabeceras, archivos, etc.

Cabe destacar que, al ser una pagina ya completa con muchas mas opciones la
herramienta se toma seis minutos con cincuenta, esto ya que es un sitio que maneja

mucha informacién, que el prototipo debe evaluar haciendo las pruebas correspondientes.

5.5. Logs del Servidor:

Conforme se hicieron las pruebas para evaluar el prototipo, se puede observar como

el servidor muestra informacion de logs, esto puede ser informacion como los métodos



que se ejecutan, las conexiones remotas en la misma red privada, e incluso cédigo o

mensajes de error en caso de que los haya, como se puede observar en la figura 28.

B C:\Windows\System32\cmd.exe - python -m controllers.server
Windows idn 18.0.19@
Todos los der

con BDD>

.160.21:5680

an HTTP/1.1" 288 -
200 -

y', reloading

Figura 28 Logs de Consola del Servidor FLASK del prototipo (Paolo Ortiz, 2025).

Analizando la figura 28, se menciona que el propésito de la herramienta es apoyar al
usuario a encontrar vulnerabilidades que generalmente pueden estar en los sitios que
usan cotidianamente, pero también es siempre necesario llevar una auditoria de lo que
se hace, por eso mismo es el proposito de estos logs, por si en alguin momento se
adaptara a une entorno empresarial y observar desde que dispositivos se estan

realizando posibles acciones y se puede visualizar que método se ejecuta del cédigo.
5.6. Analisis General:

Al poseer un analisis por cada subcapitulo de este capitulo, se puede mencionar que
es necesario reflexionar generalmente sobre la herramienta, sacando posibles
conclusiones que nos permitan llevar a cabo un andlisis de cuando la herramienta es

necesaria para entornos grandes y cuando es solo de uso mas personal.



Se considera que la herramienta podria ser utilizada en entornos empresariales
cuando se lleven a cabo pruebas de nuevos sitios web propios de la empresa, donde se
tengan configuraciones ya avanzadas de paginas o sitios web, para que la herramienta
haga pruebas y los desarrolladores puedan realizar posibles cambios para mejorar estas
vulnerabilidades, ademas para adaptar paginas de terceros, donde siempre se necesitara
la seguridad empresarial, ya que se incluyen datos sensibles y protegidos, donde las
estimaciones de tiempo de pruebas con el prototipo llegarian a ser en un rango de un
minuto a tres minutos como maximo, para asi poder encontrar posibles configuraciones

a mejorar.

Y por ultimo después de analizar el uso de la herramienta, se recomienda para un uso
personal en cuanto a informacion para el usuario, que necesita o desea conocer que esta
expuesto en cuanto a datos, informacion, privacidad, etc. En los sitios que usa
cotidianamente y que se podria mejorar, con el manejo de recomendaciones bastante
faciles de entender para cualquier clase de usuario, esto al ser paginas mas completas o
con configuraciones mejor realizadas, van a tener una duracion estimada de dos minutos

a seis minutos como maximo.

Como conclusién del andlisis se puede afirmar que el prototipo cumple en cuanto a
funcionalidad y facilidad de uso, ademas de permitir al usuario cumplir de forma rapida y
agil pruebas para detectar vulnerabilidades y genera un sistema de recomendaciones
simples de entender para que se pueda realizar posibles acciones ante esas
vulnerabilidades, o cuidados preventivos, ademas se estima que la herramienta tarda de
uno a seis minutos como maximo en cada analisis, esto dependiendo de factores como

configuracién de la pagina, cantidad de datos, o cantidad de procesos de la misma.

Caso de Prueba Prototipo Desarrollado
Caso 1: Paginasin | Detecto solo alertas tipo INFO, sin falsos positivos. Tiempo de escaneo: 1:17
vulnerabilidades min.
Caso 2: Formulario Detectd vulnerabilidades de tipo MEDIUM (redireccion), INFO y
con SQL Injection comprometimiento de datos. Tiempo de escaneo: 1:34 min.
Caso 3: Token No identificé vulnerabilidad como critica, pero emitié advertencias sobre
Repetido (CSRF) reutilizacidn de tokens y riesgo de filtracion. Tiempo: 1:18 min.
Caso 4: Intranet No detectd vulnerabilidades. Tiempo total: 6:50 min (por la complejidad del
Institucional sitio).
Visibilidad de Visualizaciones por pasos (datos, vulnerabilidades, recomendaciones),
Resultados y UX enfoque pedagdgico y adaptable a usuario sin conocimientos técnicos.

Tabla 3 Tabla Comparativa de los Resultados de las Pruebas Realizadas




CAPITULO VI: CONCLUSIONES Y RECOMENDACIONES

6.1. Conclusiones
6.1.1. Conclusiones a partir de los objetivos especificos

La fase de estudio y seleccidon de herramientas para el entorno de escaneo de
vulnerabilidades arrojé un conjunto de componentes coherentes y de alto rendimiento. La
adopcion de Nuclei como motor principal de escaneo, combinada con Flask para el
conjunto de peticiones y PostgreSQL como almacén de mapeos en JSONB, garantiza
una integracion nativa, escalabilidad horizontal y una capacidad buena de extension.
Cada criterio, flexibilidad de plantillas, madurez del escaner asociado, licencia libre,
facilidad de integracion y rendimiento, se puede decir que facilitd6 decisiones de disefio
que maximizan la modularidad y reducen el tiempo de incorporacion de nuevas reglas de

deteccion.

Asimismo, la evaluacién de herramientas que complementan al prototipo (JavaScript
Fetch APl y Tailwind CSS en el frontend, o Psycopg2 en la capa de persistencia) confirmo
que la combinacion tecnoldgica elegida ofrece un equilibrio bueno entre facilidad de uso,
mantenimiento y robustez. La combinacion de Python con Flask en el servidor, SQL con
JSONB en la base de datos y JavaScript ligero en el cliente reduce al minimo las
dependencias externas y hace mas sencillo rastrear cada paso del escaneo. De este
modo, cuando se deba actualizar o migrar el sistema, evita que algo se vea perjudicado

0 que baje el rendimiento.

El armado y puesta en marcha de este prototipo de escaneo de vulnerabilidades revela
un esquema totalmente desacoplado y orientado a servicios. Al separar el motor de
deteccion (Nuclei), la capa de légica de negocio (Flask) y la persistencia (PostgreSQL),
se consigue un flujo de datos muy &gil y rapido, precargar los mapeos de vulnerabilidades
al inicio reduce en una forma muy grande, la espera en cada consulta y mantiene tiempos

de respuesta constantes, incluso con cargas variables (cargas pequefas y grandes).

La interfaz, armada con HTMLS5, Fetch APl y Tailwind CSS, se lleva de la mejor manera
con la APl RESTful de Flask. Al darle “Iniciar escaneo”, el crondmetro interno comienza

a contar sin pausas y, en cuanto aparecen los hallazgos o resultados, van mostrandose



uno tras otro: vulnerabilidades, datos expuestos, soluciones y recomendaciones. Todo
fluye ligero, sin bloqueos, y permite al usuario ver paso a paso que esta pasando. Este
enfoque, basado en un disefio API First y en principios de responsabilidad unica, hace
que el prototipo sea facil de mantener y escalable, ademas permite afiadir nuevos filtros
o vistas, siendo que apenas se debe conectar el mddulo correcto, sin reescribir mucho

caodigo.

A la hora de probarlo, se montaron cuatro escenarios muy reales: una pagina estatica
sin scripts, un formulario con huecos para inyeccion SQL y XSS, un panel con token CSRF
fijo y la intranet de la universidad en su sede Santo Domingo. En todos los casos, la
herramienta encontrd lo que debia, ordend los hallazgos por severidad y los emparejo
con explicaciones claras sin lanzar falsos positivos molestos. Y lo mejor: incluso cuando
habia muchos datos, cada escaneo duré6 menos de seis minutos, un tiempo razonable
gue demuestra que el motor soporta cargas grandes y respeta los limites de rendimiento

previstos.

Ademas, al medir y comparar de cerca el tiempo de respuesta, el uso de CPU vy
memoria, y lo rapido que la base de datos contesta cada consulta, se confirmé que el
prototipo se comporta de manera muy estable, incluso cuando varios escaneos corren al
mismo tiempo. Los registros que genera quedan guardados paso a paso, desde que
arranca Nuclei hasta que llegan los resultados al navegador, lo que ayuda a revisar con
detalle cada etapa y a encontrar mejoras. Con esta arquitectura completa, queda claro
que el prototipo puede meterse en entornos de produccién sin ningun problema o miedo,

ofreciendo la confiabilidad y la calidad que cualquier equipo u organizacion necesita.
6.1.2. Conclusiones Generales del Trabajo

El prototipo respondié de manera agil y constante al detectar las fallas mas comunes
(SQLi, XSS, CSRF), completando cada analisis en menos de seis minutos incluso cuando
habia demasiados datos o configuraciones. Eso demuestra que suma bien al flujo de

trabajo continuo sin frenar a nadie ni armar cuellos de botella.

Al juntar Nuclei con una carga previa de patrones en memoria, se acorto la espera en
cada consulta y se agrego contexto local a los resultados, con explicaciones y consejos
listos para usar. De paso, se dejo atras la salida en inglés de Nuclei, validando que la

arquitectura disefiada en los capitulos lll y IV escala bien sin importar cuanta informacion



haya.

En la parte visual, el combo de HTML5 y JavaScript se acoplé de la mejor manera con
el backend en Flask, entregando una experiencia intuitiva y sin trabas que hagan que el
usuario lo considere “no util”. Con ingresar la URL y dar clic en el botén para escanear,
mas el crondmetro en vivo, se hizo mas facil el entendimiento a todo tipo de usuario y se

bajé el margen de error humano.

La base de datos en PostgreSQL resultdé muy flexible para guardar explicaciones,
datos expuestos, soluciones y sugerencias dentro de columnas JSONB. Esto permitio
afiadir nuevos patrones sin tocar la estructura de tablas, de modo que el prototipo sigue

activo siempre y con opciones de crecer sin inactividad.

Gracias a indices correctamente creados en las columnas de soluciones y
recomendaciones, el acceso a la informacion fue casi instantaneo, aunque hubiera
cientos de registros. Eso confirma que PostgreSQL soporta bien este tipo de “prototipos”

donde las listas pueden variar en tamafio.

Separar el escaner (Nuclei) de la base de datos limpié el codigo y bajé el conflicto de
uso entre médulos. Cada parte hace lo suyo de forma independiente, lo que hace mas

facil migrar componentes sin romper nada y suma puntos para el trabajo en equipo.

Al probar con paginas intencionalmente vulnerables, el prototipo encuentra
vulnerabilidades relacionadas a SQLi, XSS y CSRF sin alardes de falsos positivos. El
orden por severidad y las breves explicaciones dejaron claro qué hacer y fortalecieron la

confiabilidad tanto para desarrolladores como para auditores.

Con sitios muy sencillos, que solo tenian HTML sin scripts, el sistema solo lanzé alertas
de tipo INFO por cabeceras faltantes, justo lo que se esperaba. Esa claridad en diferenciar
casos base de situaciones de riesgo real es clave para no hacer que al usuario se le

muestre datos sin importancia.

Se pusieron a prueba dos formatos de interfaz: una pagina web minimalista con un
solo campo de URL y un botén, lo cual explica su facilidad de uso. Ademas, una extension
de navegador que permite escanear con la misma velocidad. La primera mantiene las

cosas simples, la segunda da un extra de agilidad.



La extension brillé al librar al usuario de copiar y pegar direcciones, escaneando la
pestafia activa con un clic. Eso acelera los chequeos en entornos reales y hace mas

comodo el dia a dia del desarrollador.

Al tener ambos modos disponibles, el prototipo sirve para tareas puntuales y también
para inspecciones rapidas en produccion. Asi se asegura de que sea usable tanto a

quienes apenas estan aprendiendo como a los expertos de seguridad.

En las pruebas de carga, ni el CPU ni la memoria sufrieron valores atipicos, y los
tiempos se mantuvieron estables. Eso quiere decir que el sistema puede correr en

maquinas sencillas sin pedir hardware de ultima generacion.

Los registros detallados en consola de Flask dejaron un rastro completo de cada paso:
conexiones, ejecucién de Nuclei y operaciones propias que permiten al usuario y al
auditor entender que se hace en cada paso. Esto no solo ayuda a depurar, sino que facilita

conectar todo con sistemas de monitoreo de cualquier empresa.

La arquitectura elegida (Flask, PostgreSQL, Nuclei y Fetch API) permitié concentrarse
en la légica de deteccion y en la experiencia de usuario, sin perder tiempo en configurar
infraestructuras complejas. Fue una decision que nos permitié combinar herramientas

sélidas y bien documentadas con la solucion propuesta.

Presentar recomendaciones en un tono claro, pero sin perder el rigor técnico hizo que
el prototipo no solo avise de fallos, sino que ensefie cédmo arreglarlos. Ese extra convierte
a la herramienta en un aliado tanto para aprender como para mantener la seguridad de

la mejor manera.

En definitiva, esta herramienta cumple su mision de ofrecer un analisis de seguridad
rapido, modular y facil de usar. Deja una base firme sobre la cual sumar funciones, y

demuestra su valor tanto en desarrollo como en operacion continua.
6.2. Recomendaciones
6.2.1. Recomendaciones para el trabajo actual (para el usuario)

Se recomienda tener y colocar el prototipo como etapa inicial en el ciclo de desarrollo,

de modo que al evaluar cada version en entornos de prueba se ejecute un escaneo



automatico de SQLi, XSS y CSRF. Esto permite encontrar y corregir vulnerabilidades
menores de forma oportuna, evitando que se sumen fallos de seguridad y reduciendo el

riesgo de hallazgos que sean complicados de corregir tarde en auditorias.

Conviene aprovechar el cronémetro interno para registrar el rendimiento en cada
ejecucion. Al comparar los tiempos de escaneo tras cambios de cddigo o cambios en la
configuracién del servidor, el equipo obtiene un estimado de la eficacia de sus mejoras y

puede ajustar recursos segun se requiera.

Es aconsejable validar primero en paginas estaticas y en entornos de prueba
controlados antes de aplicar el escaneo a entornos reales. De esta manera se reducen
los falsos positivos y se van mejorando los valores necesarios de las plantillas de Nuclei
para mostrar mejores resultados y coherentes cuando se analicen aplicaciones de

produccién.

Para mantener un documento histérico de hallazgos, es bueno crear un repositorio o
carpeta de reportes en donde se manejen versiones (por ejemplo, /reportes). Asi se
documenta la evolucion de la seguridad a lo largo del tiempo y se puede comparar si una

vulnerabilidad previamente corregida, vuelve a aparecer después de realizar cambios.

Se aconseja tener 10—15 minutos en reuniones periédicas para revisar el informe que
genera el prototipo, teniendo énfasis en las vulnerabilidades de severidad media y alta.
Esta revision mantiene al equipo alineado, y ayuda a la toma de decisiones rapida y evita

que los riesgos criticos queden desatendidos o que se sigan mostrando.

Para facilitar la comprensién a usuarios no muy técnicos, conviene clasificar las
vulnerabilidades en categorias claras: “Exposicién de datos”, “Configuracién insegura” e
“Inyeccion de codigo”. Este orden hace mas simple la interpretacion y permite asignar

responsables de forma mas rapida y directa.

También resulta valioso, que se varien los datos de entrada en los formularios (texto
normal, cadenas con caracteres especiales y cadenas largas) para verificar la
funcionalidad ante distintos tamafos y configuraciones de ataques. Esto amplia la

cobertura de pruebas sin necesidad de integrar herramientas adicionales.

Se puede programar los escaneos en horarios de baja actividad (por ejemplo, al inicio

de la jornada) y revisar los resultados a primera hora. De esta forma, el equipo inicia el



dia con un informe claro de la seguridad de la aplicacion y puede organizar las

correcciones en las tareas diarias.

Para el seguimiento de las acciones correctivas que se generan Ccomo
recomendaciones al usuario, se sugiere exportar los resultados a formatos (CSV o JSON)
y, ademas, integrarlos en documentos donde se evidencie la gestion de incidencias. Cada
hallazgo se convierte en un ticket con prioridad y fecha de deteccion, lo que hace mucho

mas facil el control del ciclo de vida de la vulnerabilidad.

Al cerrar el ticket que se une a un reporte de una vulnerabilidad, debe registrarse la
fecha de resolucion y que se realizé. Esto construye un historial que permite medir el

tiempo medio de correccion y hallar areas que requieren mayor atencién o capacitacion.

Finalmente, agrupar los tickets por tipo de vulnerabilidad ofrece informacion valiosa
sobre las categorias donde mas se observa vulnerabilidades cominmente. Con estos
indicadores, se pueden hacer sesiones de formacion especificas y orientar las mejoras

hacia los riesgos mas frecuentes en el proyecto.
6.2.2. Recomendaciones de mejora para el futuro

Para ampliar el alcance del prototipo, resulta bueno documentar y exponer de la mejor
manera sus limitaciones actuales, tales como la cobertura limitada y de poca complejidad
a vulnerabilidades OWASP Top 10 y la ausencia de integracion nativa con pipelines de
CI/CD. Incluir un apartado de “Limitaciones y Alcances” en la documentacién permitira a
futuros usuarios y evaluadores entender de la mejor manera los escenarios en los que la

herramienta entrega resultados beunos y aquellos que requieren desarrollo adicional.

Se sugiere incorporar un motor de andlisis de cddigo (SAST) y otro de pruebas
avanzadas (DAST) que sumen a las plantillas de Nuclei. De este modo, el prototipo no
solo escanearia firmas y patrones conocidos, sino que también identificaria errores
l6gicos y vulnerabilidades de ejecucion que no estan en las reglas basadas en firmas,

haciendo mejor la cobertura y manejo de la evaluacion.

Es conveniente ampliar la libreria de plantillas para cubrir vectores emergentes, por
ejemplo, SSRF, XXE o APl GraphQL, adaptando reglas YAML especificas para cada
caso. Esta extension garantizara que el prototipo evolucione conforme crecen las

amenazas, manteniendo su relevancia en entornos que implementen tecnologias



modernas y microservicios.

Para facilitar la actualizacion de los mapeos, podria realizarse un moddulo
administrativo web que permita crear, editar o desactivar reglas y explicaciones
directamente desde la interfaz administrativa. Un CRUD sencillo con roles de
administrador y auditor proveeria control de versiones y seguimiento de cambios,

reduciendo la necesidad de intervenciones manuales en la base de datos.

Se recomienda desarrollar paneles de control de monitoreo en tiempo real, para poder
ver métricas clave como, tasa de escaneos, tiempos medios de ejecuciéon, niumero de
errores o vulnerabildades por severidad y configurar alertas automaticas que avisen de

picos de carga o de la aparicion de vulnerabilidades criticas en produccion.

Para mejorar la experiencia global, conviene estandarizar la interfaz y las explicaciones
de las vulnerabilidades, de manera que tenga un alcance mas internacional, soportando
multiples idiomas mediante ficheros de traduccién. Esto agranda el publico objetivo del

prototipo y facilitara su adopcién en organizaciones con equipos multiculturales.

Finalmente, seria bueno implementar pruebas de usabilidad y accesibilidad (WCAG
2.1), garantizando que la herramienta sea manojeada y operada por usuarios con
discapacidad visual o motora. Integrar atajos de teclado, y un contraste adecuado hara
que el prototipo cumpla con estandares de accesibilidad y mejore la satisfaccion de todos

los usuarios.
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ANEXOS

1. Instalacion de las herramientas necesarias

Instalacién y configuracion de herramientas seleccionadas

A continuacién, se detallan los pasos para preparar el entorno de trabajo en Windows

10 y facilitar la reproducibilidad
Python y entorno virtual
# Instalar Python 3.10+ y pip desde python.org
python -m venv venv
venv\Scripts\activate
pip install --upgrade pip
pip install flask flask-cors psycopg2-binary
Nuclei
Descargar el ejecutable para Windows desde:
https://github.com/projectdiscovery/nuclei/releases
Descomprimir en C:\Program Files\Nuclei\ y afadir la carpeta al PATH del sistema.
Verificar:
nuclei -version
PostgreSQL 17
Instalar PostgreSQL y pgAdmin desde https://www.postgresql.org/download/
Durante la instalacion, configurar el usuario postgres con contrasefia Prototipo123.

Crear la base de datos PROYECTO Yy ejecutar el script de tablas (ver Anexo 4).



Comprobar conexion:

psql -U postgres -d PROYECTO -h localhost

Variables de entorno

Anadir en el sistema (Panel de Control — Sistema — Variables de entorno):
NUCLEI_PATH="C:\Program Files\Nuclei\nuclei.exe"
DB_HOST="localhost"

DB_NAME="PROYECTOQO"

DB_USER="postgres"

DB_PASS=" Prototipo123"

Configurar el servidor Flask

Clonar el repositorio dentro de controllers/.

En server.py, leer las variables de entorno con os.getenv().

Ejecutar:

set FLASK_APP=controllers/server.py

set FLASK_ENV=development

flask run --host=0.0.0.0 --port=5000

Interfaz web y extension

Colocar home.html, css/styles.css y js/fetchData.js dentro de public/.

Para la extension, incluir manifest.json, popup.html, popup.css, background.js y

cargarla en

Chrome/Edge/Opera en modo desarrollador con “Load unpacked”.



Pruebas iniciales

Abrir en el navegador: http://192.168.100.21:5000/.

Verificar que al hacer clic en “Iniciar Escaneo” salgan resultados y cronémetro.
Probar llamadas directas con Postman a POST http://<IP>:5000/scan con JSON {“url":
"https://ejemplo.com”}.

Con esto, todas las herramientas quedan instaladas, configuradas y listas para su uso

en el
proyecto, garantizando un entorno coherente y reproducible para desarrollos futuros.

2. Enlace al repositorio del proyecto (Prototipo Final):
https://drive.google.com/file/d/1tvEworkdLZGwAgZXUonV4NtAaNCXNcng/view?usp=drive

link

3. Enlace al repositorio para las paginas de prueba (Fase de Pruebas y Analisis
de Resultados):
https://drive.google.com/file/d/18KS7glYL6KRAQeAzsZq9McJTCZf7J1LV/view?usp=drive

link

4. Enlace al repositorio para el script de creacién de tablas de la base de datos
e insercion de datos necesarios para la funcionalidad del escaneo:
https://drive.google.com/file/d/1zEc4m6HpyOVm dJa7YfiEFOfs3NpvDDg/view?usp=sharin

]
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