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ABSTRACT

“All warfares are based on deception."
—Sun Tzu, the Art of War

This document contains the results of investigation about computer forensics, network
forensics and ethical hacking using free software intended for institutions related with
customer security. These technical disciplines are intended to discover who, how, where and

when was responsible for intrusion or security incident in a computer networks.

This work contains the results of a survey conducted to approximately 70 technicians and
security officials. Regrettably, the results were almost useless due to the null or poor

knowledge of computer forensics in Ecuador.

The author of this work hopes this situation will change in a near future and the computer
forensics as long as the interest and dedication of security officials and computer technicians

goes conducted to these disciplines.

This document contains a long list of free software that can help in some of the activities
related to network forensics and ethical hacking . There is no program that can be named
as “the best”. There is no one that can be named as the unique. The preferences of the
investigator, the variety of technologies involved in computer networks (wired, wireless,
movil, Bluetooth) the variety of source and target environments (Linux, Windows, 10S,
Android) the variety of devices involved are simply too many to name a program as “the best

program for network forensics”.
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The technology evolves so rapidly that the best-suited programs for the job are rapidly
pushed by the next generation of programs. Fortunately, there are so many programs in the
free software category to make the correct election. This work answers with a loud YES to
the question “is there a suitable free software program or programs in order to conduct

network forensics or ethical hacking”.

Autora : Margoth Proafio Freire Pag. vi



PUCE

ESTUDIO DE SOFTWARE LIBRE PARA REALIZAR EL ANALISIS
FORENSE EN REDES DE COMPUTADORES PARA ENTIDADES
ECUATORIANAS DEDICADAS A LASEGURIDAD CIUDADANA

JNTIFIC
QON T4y,
!
& %
\_/ ¢4
\\\
Yoqyns ™

PRESENTACION

TABLA DE CONTENIDO

DECLARACION Y AUTORIZACION..........covureriercersesssscsessessesssssssssssssssesssssessessessesssssssssensanes I
CERTIFICACION ......eeeueieeeneeteeteeteeaeeseeeeeessessessessessessesseessssssnsessessessessessessesnsessesessensensens ]
AGRADECIMIENTO ....cvetiuirrereesssessesssessessessssessesssssssessessesessessessesessessessssesssnsssessessesasses 1
DEDICATORIA.......eeteteereteeeseeteeesessessessesestestesessessesaesessessssessensesessensensesessensessesessessssenns v
ABSTRACT .....ueiueteeeieseeteeeessestesesessesesessessastesessestessssestessesessensessesessensessssessensesessessanens v
TABLA DE CONTENIDO .....uooververrueruereeessessesessssesssstssessessessssessessssssessessssessesesassessensns Vil
INDICE DE GRAFICOS .....cueruerveriersersenessessestsssssessesssessessessssesssssssssessessssensessessssensesanses XVI
1. GRAFICOS GENERADOS EN LA TESIS ..eeeeeeeeeeeeeeveeeeeeeaeeevesesessvessassesssesensssnns Xvi

2. GRAFICOS CON REFERENCIAS DE INTERNET .....eveveveeeeeeeeevereereveeeesevssserssesesananns xviii
INDICE DE TABLAS.......coveetiirrerteessessesteessessestesassessessesessessessssessentesessessessssessessessssassaneas XX
1. TABLAS GENERADAS EN LA TESIS....ooovveereveeeeeeeeseeeresevesesevessesesssesessssssessssasassesns XX

2. TABLAS CON REFERENCIA DE INTERNET .....oveveevvereevererereserevessesesessevesassesessesesanss xxii
CAPITULO I: INTRODUCCION ......coueeueiuieeetreestessesseesessesssssssssssessessessessessssnsssessessases -1-
1oL TEMA oottt a et a s st n s s s st s st et en st esenantenanaesnanen -1-

Autora : Margoth Proafio Freire

Pag. vii



PUCE

ESTUDIO DE SOFTWARE LIBRE PARA REALIZAR EL ANALISIS
FORENSE EN REDES DE COMPUTADORES PARA ENTIDADES

JNTIF
cONTCla
A
\' . %
$ e |4
%
\_/ ol
<
’ A¢
Yogyno ¥

ECUATORIANAS DEDICADAS A LASEGURIDAD CIUDADANA PRESENTACION
1.2 JUSTIFICACION . ....oieieieieeteveteeectete ettt bbb bbb aeaens -1-
1.2.1 JUSTIFICACION TECNOLOGICA ......ooveeveierereeereereereevevesseesavesesesssesase s -1-
1.2.2 JUSTIFICACIONES TEQRICAS .....evveeveeeeeereverieieiesieierssssssas s sssassasasassssssas s -2-
1.2.3 ACTUALIDAD EN EL ECUADOR ......oovvvvviiiiiiiiiiisiiiicsiiic it -3-
1.2.4 VIABILIDAD Y OPORTUNIDAD .......covvimiiiiiiieeeieeeee et -4 -
1.3 PLANTEAMIENTO DELPROBLEMAL.....coiiiiiiiiiieiee et -4 -
1.3.1 EL PROTOCOLO TCP/IP NO NACIO ORIENTADO A LA SEGURIDAD....................... -4 -
1.3.2 LAS VULNERABILIDADES QUE SE DETECTAN CADA CIERTO TIEMPO.................. -5-
1.3.3 LOS ATAQUES Y CRIMENES INFORMATICOS ......ecvovevreeeverrirerrererrserersssressssarnnn, -7-
1.3.4 NECESIDAD DE INVESTIGAR INCIDENTES .......ovveeeieeeeiieeeeeeeeee e -8-
1.3.5 LAS RESPUESTAS QUE OFRECE LA INFORMATICA FORENSE .......covvverrrrrrrrrrnnn. -8-
1.3.6 HERRAMIENTAS DE SOFTWARE LIBRE .....ccoouvvviiiiiiiiiiiiiiiiiiiiiiiicciiecc -9-
1.3.7 LA PREGUNTA RECTORA DEL PROBLEMA QUE SE INVESTIGA .........ccccvvvvvunnee. -10-
1.4 OBIETIVOS ...ttt e e s e e s e e e s e e e e sannneeenan -11-
1.4.3 OBJETIVO GENERAL........ooeeeeeeeeee et -11-

Autora : Margoth Proafio Freire

Pag. viii



PUCE e,
ESTUDIO DE SOFTWARE LIBRE PARA REALIZAR EL ANALISIS , @ > '
FORENSE EN REDES DE COMPUTADORES PARA ENTIDADES ’ _-
ECUATORIANAS DEDICADAS A LASEGURIDAD CIUDADANA PRESENTACION
1.4.2 OBJETIVOS ESPECIFICOS .......covveeereereeeeseeeeeesievsvessevsiessesssesassssesassessssassesasnns -11-
1.5 MARCO TEORICO Y CONCEPTUAL DE LA INFORMATICA FORENSE ........ccceoovveennee. -12-
1.5.1 ANTECEDENTES EN EL MUNDO. ........ooveveeeeeereeeseeseseesieeesesiesssssesessesensasssesses -12-
1.5.2 ANTECEDENTES DE LA INFORMATICA FORENSE EN EL ECUADOR.................... -15-
1.5.3 ¢POR QUE ES ATRACTIVO EL DELITO INFORMATICO? .......oooovevererererererrrrenee, -16 -
1.6 HIPOTESIS O IDEA A DEFENDER ......ooovieeveceeeeceeeeeseseeseeseseeseesesaesse s sessssae s s -18-
1.7 OPERACIONALIZACION DE LA INVESTIGACION.......cevveeeevreeresreesesseesessesseseesenanes -19-
T.7. 0 VARIABLES ... ves e vas s sas s -19-
1.7.2 DIMENSIONES ......ovevveeveereeevseevsiessevssessessesas s sas s s sssas s ssssas s -19-
1.7.3 INDICADORES .....eveevevereeseevesereevseessesssessesssesassssassssesssssssssassassssassssssasssassas -20-
1.8 PROCEDIMIENTO Y MARCO METODOLOGICO........cvvevecererrreeeenieresssieseesessssessenens -20-
1.8.1 METODOLOGIA c....ooeveeeveeeeeevreeveeersees v vs v ves v ss v sas s -20-
T.8.2 TECNICAS ...ttt s s s s -20-
1.8.3 UNIVERSO Y/O MUESTRA. ....covvveeeereereeesieeeeesseessessssssessssssssassssssassssssssssnssas -21-
CAPITULO I1: LAS REDES Y EL ANALISIS FORENSE .......cceveueeerererasseeesesessesessesesssssesens -22-

Autora : Margoth Proafio Freire Pag. ix



PUCE e,
ESTUDIO DE SOFTWARE LIBRE PARA REALIZAR EL ANALISIS , @ > '
FORENSE EN REDES DE COMPUTADORES PARA ENTIDADES ’ )
ECUATORIANAS DEDICADAS A LASEGURIDAD CIUDADANA PRESENTACION
2.1 INTRODUCCION ...t sessas s s ssenesseesassesnens -22-
GQUE ES LA FORENSIA EN REDES? ......vovvovveeeeeeeeeeseeeveseessessssssassassessasssssssassssssnsanes -23-
PARTICULARIDADES DE TCP/IP .....veeeeeeerveseereeeeeeeseeseeseeeesesseassassessensassassassassansanes -23-
NO EXISTE EL ANONIMATO 100% AL NAVEGAR POR INTERNET .......ocvvevvreereerirean, -24-
TODO USUARIO RECIBE UNA IP PUBLICA EXCLUSIVA O COMPARTIDA ..................... -24-
LOGS Y REGISTROS DE ACCESOS [%%)......ooooeeeeeeeeeeeeeeeeeevseevs s -29-
2.2 DISPONIBILIDAD DE INFORMACION ACERCA DEL ANALISIS FORENSE...................... -31-
2.2.1 SITIOS WEB ESPECIALIZADOS EN SEGURIDAD .........coeveeeerrereeseresreneesererrnsenens -31-
2.2.2 CLASIFICACION DE LOS DELITOS INFORMATICOS ......ovoveerereerererreneesererrnrenens -34-
2.2.3 TIPOS DE INCIDENTES Y/O DELITOS INFORMATICOS .......oovvereererrrrrrerrerienian, -34-
2.2.5 NAVEGACION ANONIMA.........cocoovevveeererererereresesesaresesssesesesesesssssesesasasesssesenas -38-
2.3 ENCUESTA DE INCIDENTES DE SEGURIDAD ......ooovuverrereereeserneesieseeseeseessssaesesseenens -44 -
2.3.1 GRAFICAS DE RESULTADOS ........oovveveveeeeereveseeeesesesssssssasssssassasssssssssssssnes -44 -
2.3.2 INTERPRETACION DE LAS ENCUESTAS ......ooeeeeeeeseeeseeeesessssessssssssssssnsnes -49-
2.4 VULNERABILIDADES IMPORTANTES DEL TCP/IP.....veveeeveeveeseeeeseesesneenesseenessesnens -50-

Autora : Margoth Proario Freire Pag. x



PUCE Py
ESTUDIO DE SOFTWARE LIBRE PARA REALIZAR EL ANALISIS % @ >\‘:
FORENSE EN REDES DE COMPUTADORES PARA ENTIDADES ,\
ECUATORIANAS DEDICADAS A LASEGURIDAD CIUDADANA PRESENTACION
2.4.1. LA MAYORIA DE PROTOCOLOS DE TCP/IP NO SON CIFRADOS ....ccccovvsevrrer -50-
2.4.2 UN GRUPO DE MAQUINAS COMPARTEN LA MISMA ID DE RED.....occ.cocvrere -50-

2.4.3 TODO TRAFICO DE TCP/IP DEBE PASAR POR UNA PUERTA DE ENLACE O SERVIDOR

PROXY ..covoveeeseeeeeeeseeeeseessevs s sssssesassssssassssssss s s sassasassassasassssssasssansassssansssssassnassan -52-
2.4.4 TODO EQUIPO NECESITA TENER ASIGNADO UN SERVIDOR DNS...................... -53-
2.4.5 TODO EQUIPO NECESITA UNA DIRECCION MAC........omeeeerrverrrererrrereresrernnns -53-

2.5 VULNERABILIDADES DE PAQUETES Y PROGRAMAS POPULARES..........ccevrerrrernn. -54-

2.6 LAFORENSIA EN REDES. .......cviueveetieeeeeeseseseesesseseesessesessessesessessssessssessessssassssassananes -55-
CQUE ES? ..ottt bbbt e s ssasansns -55-
ECOMO FUNCIONA?.......cveeveeeeeerevrsevesaesevessssesssssesssssessssssssssesssasesassesssssasassssasassns -55-
EL TIEMPO ES UN FACTOR IMPORTANTE .......vvveeveeeesrerseessessssssssssrsesassessssasssasses -56-

2.7 ELDEBIDO PROCESO.......ouvuevieeeeecieeesseessessessesessssessessssassessssessssassssssassssssssssssssanans -56-

2.8 LA CADENA DE CUSTODIA.......ouveivieereeeteeiesaesessesessessesessesse s sesae s s s sessesessssaesenanns -59-

2.9 LAEVIDENCIA DIGITAL. coocveveviieeieceieeseseeeseseesesse s sessesassesse st se s sessesessssaesenanes -60-

2.10 LAS ETAPAS DEL ANALISIS FORENSE. .....ovuvvverereevceeeeesessesstesessessssessessssesssssssnans -63-
2.10.1 PLANIFICACION .....ecoveeeeeeereeeeseessesseesaeessessssssesssssssssssssssassssssassssssasssassas -64-

Autora : Margoth Proafio Freire



PUCE

ESTUDIO DE SOFTWARE LIBRE PARA REALIZAR EL ANALISIS
FORENSE EN REDES DE COMPUTADORES PARA ENTIDADES

NTIFIC
ON T4y,
A
& %
£ e |4
%
\_/ >
3
4 AC
Yogyno ¥

ECUATORIANAS DEDICADAS A LASEGURIDAD CIUDADANA PRESENTACION
2.10.2 EJECUCION ....oeoeeeeeeeeeveeeeeeresvessess s sesssss s ss s s sssassssssasssassasssassns -64-
2.10.3 PRESENTACION E INFORME ......oovvoveeereeeeeeereevssessressevassessesssessesassessssassesassns -65-

CAPITULO Ill: PROGRAMAS LIBRES PARA FORENSIA EN REDES ........ccceeververerrereereenenne -67 -

3.1 INTRODUCCION ...t tese et see s sss e ses et es s s e senassssesasensenaneas -67-
3.2 ANALISIS DE ALTERNATIVAS «....oovovreeereeeeeeeseesseeseesessesessessesessesassssssassessssesssssssnans -67-
3.2.1 SUITS MULTIPROPOSITO PARA INFORMATICA FORENSE ........ovevveveverererernee, -67-
PROGRAMAS MULTIPROPOSITO PARA INFORMATICA FORENSE .........ooovveeeeeerrrane. -68-

FORENSE ......oooiotiiiiee ettt -70-
3.2.2 PROGRAMAS PROPIETARIOS O CON MARCAS REGISTRADAS ... -71-
3.2.3 PROGRAMIAS LIBRES. .......oovoiiiiiiiiiciiceccic e -73-
PROGRAMAS LIBRES SUITES (CONJUNTOS) INTEGRADOS.........cccouvveceenineeirenrane -74 -
SOFTWARE LIBRE PARA FORENSIADE REDES Y ANALISIS DE INTERNET ................... -75-
PROGRAMAS LIBRES ANALISIS FORENSE EN COMPUTADORES INDIVIDUALES.......... -77 -
SOFTWARE LIBRE PARA ANALISIS DE DISCOS E IMAGENES DE DISCOS..................... -79-
PROGRAMAS LIBRES PARA ANALISIS DE CORREOS ELECTRONICOS...........ccoveernen. -80-

Autora : Margoth Proafio Freire



PUCE e,
ESTUDIO DE SOFTWARE LIBRE PARA REALIZAR EL ANALISIS % @ > :‘:
FORENSE EN REDES DE COMPUTADORES PARA ENTIDADES R o x\: ’
ECUATORIANAS DEDICADAS A LASEGURIDAD CIUDADANA PRESENTACION
SOFTWARE LIBRE PARA OBTENCION DE INFORMACION ...ccc.ooevvevrersresrrirsen -80-
SOFTWARE LIBRE PARA ANALISIS DE ARCHIVOS ¥ DATOS....cvccvvevrersvesirssissen -82-
PROGRAMAS PARA MAC OS...ccooiiiiiiiiiiiiiiiicctiic ittt -85-
PROGRAMAS LIBRES PARA DISPOSITIVOS MOVILES...........covovreeerrerererrererirssrererernnn, -86 -
PROGRAMAS LIBRES PARA VISUALIZAR ARCHIVOS .....vcccvovevvesirssersesseesssesiee -86-
PROGRAMAS LIBRES PARA ANALISIS DE REGISTRO DE WINDOWS ....oc.cvvrrrvree -87-
PROGRAMAS LIBRES PARA ANALISIS DE APLICACIONES............covereverrererrrevererarennn, -88 -
3.2.4 PROGRAMAS EN AMBIENTE LIVE CDS........ccocovvviiviiiiiiniiiiiiiniiiiciiiiiiciiiiicc s -88 -
3.2.5 PROGRAMAS PARA AMBIENTE WINDOWS........ccooovvvvvriiiiiiiiiiiiiiiiiiciiiiiecins -90 -
3.3 PROGRAMAS Y HERRAMIENTAS DISPONIBLES PARA FORENSIA EN REDES.............. -94 -
3.3.1 PLATAFORMA WINDOWS ......uveeiiiiieeieeee ettt -94 -
3.3.2 LINUX/OPEN-SOURCE.....cc.cvsvesevsevserssesssssssssisssessssssssssssssssssessissnee -99-
ARP AND ETHERNET MAC TOOLS..o.vvsvesveevssesssenssssssesssssesssesssessssessse s - 101 -
e e SN - 101 -
ICMP LAYER TESTS AND ATTACKS ...cooeeeeeeeee et -102 -

Autora : Margoth Proafio Freire

Pag. xiii



PUCE Py
ESTUDIO DE SOFTWARE LIBRE PARA REALIZAR EL ANALISIS % @ >\‘:
FORENSE EN REDES DE COMPUTADORES PARA ENTIDADES ,\
ECUATORIANAS DEDICADAS A LASEGURIDAD CIUDADANA PRESENTACION
IP LAYER TESTS ovvsvvsseeessesssesssessssssisssesssesssesssse s sessses s -102-
UDP LAYER TESTS ..vovvevvevssesssssesssesssessssssosssisssesssessssssisesisssesssessnee e -102-
TOP LAYER ..ottt a e -103 -
3. 3.3 ANTIFORENSIC........ovvviiiiiiiiiiiiiiiiiiic sttt -104 -
3.3.4 REGIONAL REGISTRIES...oscvscvvevserssvesisssesssesssesssessssesesssissess s - 105 -

CAPITULO IV: GUIA RAPIDA PARA FORENSIA EN REDES USANDO SOFTWARE LIBRE ..- 107 -

4.1 FINALIDAD DE LA GUIA w...ooevvceeeecee et ee et sen st sassesa s senanannans -107 -
4.2 CONSIDERACIONES........cvueveieererteeeescsesesessesssesaessse s ses st sasssaesassnes -107 -
8.3 GUIA ..ottt ettt sttt a s -108 -
4.3.1 FASE 1: PLANIFICACION.........ovveeeeeeseseeresrssevsvessesssessesassessssassssansssssassnssnnns -108 -
4.3.2 FASE 2: EJECUCION.......oveeeeeeveveeeeeeeeereteveveeeeesevevevs e sesevsas e sesasasnasassenas -110-
PROGRAMAS QUE PERMITEN OBTENER USUARIO Y CONTRASENA............ccoou..... -115-
4.3.3 FASE 3: PRESENTACION DE RESULTADOS ......coovovveveevrrevrrerserssevssvesserssessennn, -122-
CAPITULO V: CONCLUSIONES Y RECOMENDACIONES..........cereruereeererererseeesesessenesens -123-
5.1 CONCLUSIONES ......ocvoeveeereceseeseeeesestesee s sssessesasssssesss s sssassessssesssssssssessasssassassnnes -123-

Autora : Margoth Proafio Freire Pag. xiv



PUCE P
ESTUDIO DE SOFTWARE LIBRE PARA REALIZAR EL ANALISIS @ >
FORENSE EN REDES DE COMPUTADORES PARA ENTIDADES
ECUATORIANAS DEDICADAS A LASEGURIDAD CIUDADANA PRESENTACION

5.1.1 RELACIONADAS CON LA SITUACION ACTUAL DE LA INFORMATICA FORENSE - 123 -

5.1.2 RELACIONADAS CON PROGRAMAS DE SOFTWARE LIBRE PARA INFORMATICA

FORENSE....c.oiiiiiiiiieiietee ettt -124 -

5.2 RECOMENDACIONES ...ttt -125-
5.2.1 PARA LOS OFICIALES DE SEGURIDAD..........ccoovvvviviiiiiiiiiiiiiniiiccsiiiccviie -125 -
5.2.2 PARA LAS ENTIDADES E INSTITUCIONES .........ovvvvviiviiiiiiiiiiiccsiieccniiien -126 -
5.2.3 PARA EL PUBLICO EN GENERAL.....eeeveveeeeeeeeererevevevereaesevevevessesssasesessaesenes -126 -
CAPITULO VI: GLOSARIO.......cceeereereererresesestessessesssssessessessassesssssssssessessessesssssssnsenees -128 -
CAPITULO VII: BIBLIOGRAFIA .......coeiueritiertestsessessesesessestssssessesssssssssssssssesssnsesanss -148 -
T L LIBROS. ..t e -148 -
7.2. DOCUMENTOS DIGITALES. ...ttt -149-
7.3 REFERENCIAS DE INTERNET. . ettt -151-
ANEXO . cccuiiiiiiiiiiiiniiniiiiiniiiiiniinisiireisisietttsisiiressssistessssistesssistesssistesssssssssssssssansss -165 -
ANEXO 1 it -166 -
ENCUESTA REALIZADA A TECNICOS Y OFICIALES DE SEGURIDAD................coc....... - 166 -

Autora : Margoth Proario Freire Pag. xv



PUCE

P AC
Yogyno ¥

ESTUDIO DE SOFTWARE LIBRE PARA REALIZAR EL ANALISIS :
FORENSE EN REDES DE COMPUTADORES PARA ENTIDADES ,\
ECUATORIANAS DEDICADAS A LASEGURIDAD CIUDADANA PRESENTACION

INDICE DE GRAFICOS

1. GRAFICOS GENERADOS EN LA TESIS

Grdfico A1: Comando linux —lastb. -29-
Grdfico A2: Comando linux — geoiplookup. -30-
Grdfico A3: Resultado de encuestas, segun el género. -44 -
Grdfico A4: Resultado de encuestas, segun tamafio de la organizacion. -45-
Grdfico A5: Resultado de encuestas, segun el nivel de dedicacion a la seguridad ciudadana. ____ - 45 -
Grdfico A6: Resultado de la pregunta: La informdtica forense se parece al hacking ético?. - 46 -
Grdfico A7: Resultado de la pregunta: Conoce usted los principios de la informdtica forense?. __ - 46 -
Grdfico A8: Resultado de la pregunta: Cudndo aplicaria su organizacion el andlisis forense?. ___ -47 -

Grdfico A9: Medidas que su organizacion tomaria en una escena de un incidente informdtico.__ - 47 -

Grdfico A10: Resultado de la pregunta: ¢El principio de Locard es?. -48 -

Grdfico A11: Resultado de la pregunta: En la organizacion sabemos lo que es el debido proceso. - 48 -

Grdfico A12: Resultado de las preguntas 14-20. -49-
Grdfico A13: Captura de pantalla de wireshark -51-
Grdfico A15: Reporte programa Angry IP Scanner. -112-

Autora : Margoth Proafio Freire Pag. xvi



PUCE

ESTUDIO DE SOFTWARE LIBRE PARA REALIZAR EL ANALISIS
FORENSE EN REDES DE COMPUTADORES PARA ENTIDADES
ECUATORIANAS DEDICADAS A LASEGURIDAD CIUDADANA

DAD C4
e To,

SNTIFL
gONTIFICL ,

v,

s :

J’ v-ﬁ\
o
Yoqyns ™

S
Rerg

PRESENTACION

15 1E5T

-112-

Grdfico A16: Reporte programa SharesEnum

Autora : Margoth Proafio Freire

Pag. xvii



PUCE

JNTIFL
cONTCla
Oaynmn ™

ESTUDIO DE SOFTWARE LIBRE PARA REALIZAR EL ANALISIS :
FORENSE EN REDES DE COMPUTADORES PARA ENTIDADES ,\

ECUATORIANAS DEDICADAS A LASEGURIDAD CIUDADANA PRESENTACION

2. GRAFICOS CON REFERENCIAS DE INTERNET

Grdfico 01: Base de datos de vulnerabilidades. Ref. [1-01] -4-
Grdfico 02: Vulnerabilidades identificadas en el 2012, servidor apache. Ref. [1-02] -6-
Grdfico 03: Vulnerabilidades en el servidor Web TOMCAT afio 2012. Ref. [1-02] -6-
Grdfico 04: Alertas publicadas por el ICI-CERT, Argentina. Ref. [1-03] -7-
Grdfico 05: Portada del Tratado de Los Venenos 1814. Ref. [1-04] -12-
Grdfico 06 : Tridngulo del delito, se combina el motivo, la oportunidad y los medios. Ref. [R] - 18-
Grdfico 07: Informacion de ip real del host. Ref. [2-01] -25-
Grdfico 08: Informacién ubicacion de host (MAC/IP) en el sitio iplookup . Ref. [2-02] -26 -
Grdfico 09: Geoip Tool en funcionamiento Ref. [2-03] -27-
Grdfico 10: Captura de pantalla de web con noticias de seguridad informdtica Ref. [2-04] - 31-
Grdfico 11: Captura de pantalla: CERT- Carnegie Mellon University Ref. [2-05] -32-
Grdfico 12: Captura de pantalla: web de seguridad Ref. [2-06] -33-
Grdfico 13: Eventos de base de datos de vulnerabilidades open source (OSVDB). Ref [2-07] - 33 -
Grdfico 14: Tipos de incidentes y/o delitos informdticos. Ref. [X] -35-
Grdfico 15: Captura de pantalla de consola TOR. Ref. [2-08] -42 -

Autora : Margoth Proario Freire Pag. xviii



PUCE

SNTIFT
gONTIFICL ,
4 AC
Yoqynon ¥

ESTUDIO DE SOFTWARE LIBRE PARA REALIZAR EL ANALISIS

FORENSE EN REDES DE COMPUTADORES PARA ENTIDADES et 15t

ECUATORIANAS DEDICADAS A LASEGURIDAD CIUDADANA PRESENTACION

Grdfico 16: Captura de pantalla de la configuracion de TOR. Ref. [2-09] -43-
Grdfico 17: Captura de pantalla del funcionamiento web con TOR habilitado. Ref. [2-10] _ -43-
Grdfico 18: Direcciones IP servidores DNS fraudulentos (DNS Changer). Ref. [2-11] -53-
Grdfico 19: Admisibilidad de la evidencia segtin Santiago Acurio (15/ 04/ 2010.) Ref. [R] -63-
Grdfico 20: Metodologia de Andlisis Forense. Ref. [S] -64 -
Grdfico 21: Metodologia tradicional para recolectar evidencias. Ref. [S] -65-
Grdfico 22: Sitio del software propietario Access Data — FTK. Ref. [3-01] -72-
Grdfico 23: Sitio del software propietrio EnCase Forensic Ref. [3-02] -72-

Autora : Margoth Proafio Freire Pag. xix



PUCE

ESTUDIO

FORENSE EN REDES DE COMPUTADORES PARA ENTIDADES
ECUATORIANAS DEDICADAS A LASEGURIDAD CIUDADANA

QONTIFICL,

DE SOFTWARE LIBRE PARA REALIZAR EL ANALISIS

Oaynoa ™

PRESENTACION

1.

Tabla A01

Tabla A0O2 :

Tabla A0O3 :

Tabla A04 :

Tabla AO5 :

Tabla A06 :

Tabla AO7 :

Tabla A0S :

Tabla A09 :

Tabla A10 :

Tabla A11:

Tabla A12:

Tabla A13 :

Tabla A14 :

INDICE DE TABLAS

TABLAS GENERADAS EN LA TESIS

: Suits y programas multipropdsito para Informdtica Forense

Principales empresas desarrolladoras de software para Informdtica Forense

Programas libres suites (conjuntos) integrados

Software libre para forensia de redes y andlisis de actividad en Internet

Programas libres para andlisis forense en computadores individuales

Software libre para andlisis de discos e imdgenes de discos

Programas libres para andlisis de correos electrénicos

Software libre para obtencion de informacion

Software libre para andlisis de archivos y datos

Programas para Mac OS

Programas libres para Dispositivos Moviles

Programas libres para visualizar archivos

Programas libres para andlisis de registro de windows

Programas libres para registro de windows

-69 -

-71-

-75-

-77-

-78 -

-79-

- 80 -

-82 -

-84-

-85 -

- 86 -

-87 -

- 88 -

- 88 -

Autora : Margoth Proafio Freire

Pag. xx



PUCE

ESTUDIO DE SOFTWARE LIBRE PARA REALIZAR EL ANALISIS
FORENSE EN REDES DE COMPUTADORES PARA ENTIDADES
ECUATORIANAS DEDICADAS A LASEGURIDAD CIUDADANA

qONTIFICE,

@
Yoqyns ™

PRESENTACION

Tabla A15:

Tabla Al6:

Tabla A17:

Tabla A18:

Tabla A19:

Tabla A20:

Tabla A21:

Tabla A22:

Tabla A23:

Tabla A24:

Tabla A25:

Tabla A27:

Tabla A28:

Tabla A29:

Programas libres en Lives CD -90 -
Programas para ambiente windows -93-
Programas y herramientas disponibles para forensia en redes -99-
Programas linux/open-source -100 -
Herramientas de Linea de comando -101 -
Herramientas arp, ethernet y mac -101 -
Herramienta CISCO -101 -
Herramientas ICMP probadores de capas e incidentes. -102 -
Herramientas de prueba para el protocolo IP -102 -
Herramientas de prueba para el protocolo UDP -103 -
Herramientas de prueba para el protocolo TCP -103 -
Programas y herramientas antiforensic, -105 -
Programas y herramientas disponibles para forensia en redes - 106 -
Cuadro comparativo de programas que permiten obtener usuario y contrasefia. __ - 115 -

Autora : Margoth Proafio Freire

Pag. xxi



PUCE

ESTUDIO DE SOFTWARE LIBRE PARA REALIZAR EL ANALISIS
FORENSE EN REDES DE COMPUTADORES PARA ENTIDADES
ECUATORIANAS DEDICADAS A LASEGURIDAD CIUDADANA

DAD C4
R To,

o
Yaynon

PRESENTACION

2. TABLAS CON REFERENCIA DE INTERNET

Tabla 01 : Clasificacion de los delitos informdticos segun Naciones Unidas [Ref. W]

Tabla 02 : Libertades que garantiza el software libre. Ref. [3-100]

Autora : Margoth Proafio Freire

Pag. xxii

-38-

-73-



PUCE S g
ESTUDIO DE SOFTWARE LIBRE PARA REALIZAR EL ANALISIS >
FORENSE EN REDES DE COMPUTADORES PARA ENTIDADES
ECUATORIANAS DEDICADAS A LASEGURIDAD CIUDADANA INTRODUCCION

CAPITULO I: INTRODUCCION

"Tienes que creer en ti mismo."
-Sun Tzu-, El Arte de la Guerra

1.1 TEMA

Estudio de software libre para realizar el analisis forense en redes de computadores para

entidades ecuatorianas dedicadas a la seguridad ciudadana.

1.2 JUSTIFICACION

Este proyecto se justifica por los siguientes motivos:

1.2.1 JUSTIFICACION TECNOLOGICA

= El gobierno ecuatoriano establecid, desde el 2008, como politica para las entidades
publicas, el uso obligatorio del software libre, negando la adquisicion de software
gue no se ajuste al decreto 1014. El cambio ha sido progresivo pero constante. A
esta fecha (2012) todas las entidades publicas tienen la obligacién de analizar y

utilizar alternativas de software libre.

= El software libre tiene apoyo a nivel mundial y su influencia sigue creciendo, por lo

gue es una alternativa técnicamente valida y viable.

= Los incidentes de seguridad informatica, entendidos como ataques, intrusiones y
alteraciones a los servidores y estaciones, se han vuelto demasiado frecuentes.
Muchas veces estos incidentes pasan desapercibidos por la falta de técnicos y de

herramientas que puedan identificar y mitigar los dafios.

Autora : Margoth Proafio Freire Pag.-1-
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Las entidades dedicadas a brindar seguridad ciudadana, especialmente la policia y
los servicios de inteligencia, se han convertido en blanco frecuente de estos

incidentes.

Es prioritario que exista un estudio serio, preciso y actualizado de las alternativas de
software libre para realizar analisis forense en redes, deteccion de vulnerabilidades,
rastreo de incidentes, y en general el uso de técnicas que permitan identificar que,
quién, cuando, cdmo y con qué medios logro ingresar al sistema de una entidad

publica dedicada a la defensa y seguridad ciudadana.

Las entidades dedicadas a la seguridad deben atender pedidos de analisis forense en
redes de terceros que han sufrido incidentes; por consiguiente, no sélo deben

conocer sus propios sistemas sino, ademas, conocer sistemas de terceros.

Es indiscutible que existen soluciones tecnolégicas libres orientadas a la seguridad
gue pueden considerarse alternativas a las soluciones tecnoldgicas de seguridad

propietarias.

1.2.2 JUSTIFICACIONES TEORICAS

El protocolo TCP/IP ™ tiene varias vulnerabilidades ©% perfectamente
identificadas y documentadas pero que, muchas veces, no son tomadas en cuenta por
los responsables de los centros de computo, razon por la que abundan los incidentes

[¢41] de seguridad informatica 4

La informatica forense €@ y la forensia en redes (network forensics 1) son una
rama del conocimiento que estd perfectamente identificada y sistematizada; sin

embargo, la mayoria de programas utilizados por las empresas y entidades dedicadas

Autora :
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a estas actividades son de caracter comercial, haciéndose necesario un estudio de las

alternativas en software libre [©%1,

= En informatica forense %y en el analisis forense de redes €™, es tan importante el
resultado como el procedimiento que se siguid para obtener el resultado. Por esto es
fundamental que el analista de seguridad conozca la forma correcta de ejecutar los

procedimientos de analisis forense.

= Existen numerosos programas, basados principalmente en Linux, que permiten
realizar el anélisis forense pero la mayoria de ellos tienen mala fama por el uso
indebido que les dan los hackers [€® y |os atacantes. Sin embargo, también pueden

tener usos legitimos para proteger redes y para realizar el analisis forense.

1.2.3 ACTUALIDAD EN EL ECUADOR

= Las entidades ecuatorianas dedicadas a la seguridad se han convertido
involuntariamente en un blanco de ataques de hackers e incidentes de seguridad. La
seguridad de la informacidn ©*! no se obtiene con s6lo comprar un programa. Esta
situacion se agrava ya que la mayoria de entidades publicas tienen prohibido
comprar y usar programas comerciales. Un estudio de las alternativas de software

libre es urgente.

= La autora de este proyecto labora en una entidad puablica dedicada a la seguridad,
que por politicas institucionales debe mantenerse en reserva. Por consiguiente, la
autora de este trabajo conoce las necesidades y requerimientos de este tipo de

entidades dedicadas a la seguridad ciudadana.

= Este trabajo busca beneficiar de todas las entidades ecuatorianas dedicadas a la

seguridad e inteligencia.

Autora : Margoth Proafio Freire Pag. -3 -
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= Muchos programas incluidos en CDs o colecciones de “hacking” o “de seguridad”
son intrusiones a la privacidad, por lo cual se hace necesario un estudio serio acerca

de estos programas con el fin de evitar caer en actividades ilegales.

1.2.4 VIABILIDAD Y OPORTUNIDAD

= EIl tema es oportuno, factible y viable ya que existen los conocimientos, el tiempo
y los recursos propios para realizar este trabajo. Ademas, el software libre esta

disponible en internet y representaria un ahorro de costos.

1.3 PLANTEAMIENTO DEL PROBLEMA

1.3.1 EL PROTOCOLO TCP/IP NO NACIO ORIENTADO A LA SEGURIDAD

The Open Source Yulnerability Database

0SVDB is an independent and open source database created by and for the community,
Our goal isATRraY courate, detailed, curpgRt, and tmbiazed techmitainfgrmation,
The database currently cive 82,251 vulnerabilities, spanning 45,728 praducts frofn 4,735 reearchers, over 109 years,
—— —
Latest OSYDB Yulnerabilities
83416 Disclosed: 2012-03-13  GoAnywhere Multinle Product User Creation CSRE —f-"':.gig“‘a‘- LAY
i - - " TECHN
83415 Disclosed: 2012-05-16  Advertisernent Module for Drupal settings phn conf Pararmeter X85
83414 Disclosed: 2012-06-29  webERP index.php PathPrefix Parameter Remote File Indusion
83413 Disclosed: 2012-05-17 g'\é\gFUDIDad swiupload.swf movieName Parameter Externallnterface.call() Call |Gene,a| Search
O_ruanizer Plugin for WordPress wh-adrinfadmin.nhp page Parameter Iwe Search
83412 Disclosed: 2012-06-13 Traversal Arbitrary File Manipulation IW
83411 Disclosed: 2012-06-15  Qrganizer Plugin for WaordPress wp-admin/adrin.php page Parameter $55 I\.fendo[Sea[ch

. ) Fancy Gallery Plugin for WordPress image-upload.php Arbitrary File Upload .
83410 Disclosed: 2012-06-25 o 2

. ) hwdvideoShare Component for Joomla! assets/uploadsflash
83409 Disclosed: 2012-06-16 fflash upload.php File Unload PHP Code Execution

83408 Disclosed: 2012-06-18  WANA CMS index.php recordID Parameter SGL Injection
83407 Disclosed: 2012-06-19  Fireshop news.php id Parameter SCOL Injection 05YDE The database currer

07 Asd il

Gréfico 01: Base de datos de vulnerabilidades. Ref. [1-01]
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El protocolo TCP/IP & sobre el cual se fundamentan las redes actuales, es un protocolo que
no fue disefiado con la seguridad en mente. Si bien es cierto que existen maneras de asegurar
una red TCP/IP, éstas no siempre son tomadas en cuenta por los responsables de la
infraestructura tecnolégica, sea por desconocimiento, por costos, o simplemente porque el
avance tecnoldgico y las malas intenciones de los atacantes superan la dedicacion normal de

los responsables.

1.3.2 LAS VULNERABILIDADES QUE SE DETECTAN CADA CIERTO TIEMPO

La Base de Datos Abierta de Vulnerabilidades (OSVDB) ¢ contiene (Junio 2012) un
listado de 82252 vulnerabilidades que abarcan 45728 productos, de 4735 investigadores
durante 109 afios. Alli se pueden encontrar fallas, por ejemplo, de Firefox (mozilla), Apache,
Sendmail, Named, Joomla y otros programas de uso popular, arrojando decenas de
vulnerabilidades aportadas por grupos y proyectos como CERT €4, Nessus, Snort, Bugtraq,
Microsoft Security Bulletin, Nikto, Exploit Database y otra docena de sitios especializados
en seguridad. Como ejemplo, en el afio 2012 el servidor web Apache reporta 42

vulnerabilidades.

De esta pequefia muestra de vulnerabilidades, se puede concluir que los programas mas
populares -comerciales y libres-: Apache, Tomcat, Google Chrome, Firefox, Java, Joomla,
Wordpress; contienen vulnerabilidades que podrian comprometer la seguridad de la

informacion y del publico en general.

Autora : Margoth Proafio Freire Pag. -5 -
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Res Show iptions Sorth » Disclosur

Search Query: text_type: titles vuln_title: apache s_date: January 1, 2012 e_date: July 1, 2012
ID Disc Date Title
83270  2012-D6-24  Apache Roller Unspecified Admin Action CSRF

83339  2012-06-24  Apache Roller Blogger Roll Unspecified £55
82732  2012-06-06  Apache CXF WS-SecurityPolicy 1.1 SupportingToken Palicy Bypass

99781 2012-06-06 ﬁvgeaacfneetsjsF WS-SecurityPolicy Supporting Token Children Specification Token Sianing Verification

82611  2012-05-31  cPanel Apache Piped Log Confiquration Log Message Formatting Traversal Arbitrary File Creation
82436  2012-05-20  MapServer for Windows Bundled Anache { PHP Configuration Local File Tnclusion

Apache Commons Compress bzip2 File Compression BZip2CampressordutputStrean Class File
Aoy Handling Femate Das

01700 o0ie-gs.go  Apache POLsrejora/apache/poifinfmodel/UnhandledDataStructure java
B UnhandledDataStructure(] constructar Lenath Attribute COF / CFBF File Handling Remate Das

82215 2012-05-08  PHP sapifcaifcqi main.c apache request headers Function HTTP Header Handling Remote Qverflow
B1660  2012-04-30  Apache Opid Credential Checking Cluster Authentication Bypass
91106 2012-04-1  Spache Open For Business Project (OFBiz) FlexibleStringExpander Nested Script String Parsing

— Remote Code Execution
81359  2012-04-15  Apache HTTP Server LD LIBRARY PATH Variable Local Privileqe Escalation

Apache Open For Busingss Project (OFRiz) checkoutProcess.js getServerErron) Funckion
Aoy el Unspecified %55

Gréfico 02: Vulnerabilidades identificadas en el 2012, servidor apache. Ref. [1-02]

Alter Search Results: 3 : Show Descriptions Sort by: Score Disclosure QSVDB [D

Search Query: text_type: titles vuln_title: tomcat s_date: January 1, 2012 e_date; July 1, 2012
ID DiscDate  Title
78331  2012-01-17  Apache Tomeat Request Object Recycling Information Disclosure

78573 2012-01-17  Apache Tomeat CPU Consumption Parameter Saturation Remote Do

IBM WehSphere Application Server Community Edition Tomcat Container Mulkiple Parameter Request
214 20120109 Parsing Remote DoS

Show All Database 105 for this query

Gréfico 03: Vulnerabilidades en el servidor Web TOMCAT afio 2012. Ref. [1-02]

Autora : Margoth Proafio Freire Pag. - 6 -
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WordPress: Multiples vulnerabilidades - 20120628

Tipo de Impacto: MODERAD O

%= han reportado mdltiples wvulnerabilidades en WwordPress que permitirian la evasidn de restricciones de
seguridad v la divulgacidn de informacidn no autorizada en un sistema aftectadao.

mas informacicon:-

Google Chrome: Maltiples vulnerabilidades - 20120628
Tipo de impacto: ALTAMENTE CRITICO

=2 han reportado mdltiples wulnerabilidades en Google Chrome que permitirian la evazion de restricciones de
zeguridad, la divulzacidn de informacicon no augtorizada v el compromizo de un sistema arectado.

mas informacicon =

ModSecurity: Evasidén de restricciones de seguridad - 20120625
Tipo de Impacto: CRITICO

5= ha reportado una vulnerabilidad en ModSecurity que permitiria la evasidn de restricciones de seguridad en
un sistema afectado.

mas informacicon -

Joomlal: Elevacidn de privilegios - 20120619
Tipo de impacto: MODERADO

== han reportado dos vulnerabilidades en dJoomla! que permitirian la divualzacion de informacion no autorizada
W la elewvacion de privilegios en un sistema afectado.

mas informacion =

Opera: Mdadltiples vulnerabilidades - 20120614
Tipo de impacto: MODERADO

=2 han publicado multiples vulnerabilidades en Opera gue permitirian realizar atagues de zuplantacion de
identidad v ewvazion de resztricciones de seguridad.

mas informacicon:=

Jawva: Mdltiples valnerabilidades - 20120613
Tipo de Impacto: ALTAMENTE CRITICO

%= han publicado mdltiples vulnerabilidades en Jawva que permitiria la divulgacidn de informacidn no autorizada,
alterar datos, provocar una denegacidn de serwicio, realizar un ataque de cross-site scripting o ejecutar
cadigo arbitrario en un equipo afectadao.

mas informacicon:-

Gréfico 04: Alertas publicadas por el ICI-CERT, Argentina. Ref. [1-03]

1.3.3 LOS ATAQUES Y CRIMENES INFORMATICOS

Los intrusos, llamados hackers €2 crackers €21 atacantes, delincuentes, fanaticos o
curiosos, estan mejor informados que los responsables de seguridades. Estos disponen de
mejores herramientas y mejores conocimientos para aprovechar estas vulnerabilidades y para
descubrir nuevas formas de quebrar las seguridades; como consecuencia que cada vez son

maés frecuentes las paginas web caidas, alteradas o “hackeadas”, asi como los servidores

Autora : Margoth Proafio Freire Pag.-7-
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invadidos, secuestrados o fuera de servicio. En la misma base de datos OSVDB se pueden
apreciar los “exploits” I que son los programas que se aprovechan de ciertas

vulnerabilidades.

1.3.4 NECESIDAD DE INVESTIGAR INCIDENTES

El caso Wikileaks 47, de mucha actualidad y publicidad en estos dias, demuestra que ningln
pais del mundo y ninguna entidad esta exenta de incidentes de seguridad, sean de sustraccion
de informacion o, peor aln, de alteracion de informacidn. No se ha sabido de un analisis
forense a los computadores o redes de donde se tomd la informacién que ahora se publica en
Wikileaks. Este es un tema pendiente que merece investigacion y analisis para buscar un
remedio y una sancion en los casos aplicables. En el Ecuador, nadie ha realizado un analisis
serio del caso para determinar si los sistemas informaticos ecuatorianos sufren de las mismas
vulnerabilidades aprovechadas por Wikileaks o, al menos, si sufren de las vulnerabilidades
publicadas en OSVDB y otros. Tampoco se conoce que el Ecuador esté asociado, participe o
colabore con los grupos CSIRT € o equivalentes, que permiten afrontar rapidamente
incidentes de seguridad. En resumen, en el Ecuador poco se ha hecho para prevenir esta

situacion.

1.3.5 LAS RESPUESTAS QUE OFRECE LA INFORMATICA FORENSE

La informatica forense, forensia en redes y el analisis forense, con sus parientes hacking
ético & y otras, son las disciplinas técnico — cientificas que permiten determinar qué
ocurrié, cuando ocurrid, desde donde provino el incidente y sobre todo permite mitigar los
riesgos de que vuelva a ocurrir el incidente. La informética forense, a diferencia de la

auditoria informatica -Normas de seguridad informéatica 1SO 27001l es correctivo y

Autora : Margoth Proafio Freire Pag. - 8 -
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permite solucionar el problema y perseguir a los responsables, evitando que vuelva a

producirse el incidente.

Una filtracion de informacidn, por leve que sea, o la alteracion de informacién de una
entidad dedicada a recopilar, almacenar y analizar informacion sensible de ciudadanos, seria

catastrofica.

La informatica forense, el analisis forense Yy forensia en redes, hacen uso de muchas
herramientas destinadas a realizar hacking, pero se diferencian del hacking ético en muchos
aspectos. El objetivo forense es determinar la oportunidad, el motivo y los medios que
usaron los culpables, con la finalidad de aplicar la ley y evitar incidentes futuros, mientras
que el hacking ético se queda en una simple curiosidad o en un informe de vulnerabilidades.
El anélisis forense tiene el deber de ir mucho mas alla: prevenir hechos futuros y corregir los

efectos.

1.3.6 HERRAMIENTAS DE SOFTWARE LIBRE

Entonces se hace necesario un estudio actual que, usando software librel®®! permita
identificar las vulnerabilidades de un sistema informatico en red, que presente guias y
herramientas para cubrir dichas vulnerabilidades y, sobre todo, que permita realizar el
analisis de aquellos sistemas que han sido vulnerados para plantear correctivos y tomar

medidas preventivas.

En el mercado existen soluciones de seguridad de tipo comercial, que debido al decreto 1014
de uso del software libre, estan fuera del alcance del sector publico ecuatoriano. Son pocas

las entidades publicas que pueden adquirir ENCASE, FORENSIC TOOLKIT, HELIX,
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SHADOW COPY Yy otras soluciones privadas que son usadas por los especialistas forenses a

nivel mundial.

En este documento se describen varias soluciones de software libre, pero todos comparten
algunos inconvenientes: la falta de difusion, la falta de capacitacion, la falta de
documentacion especifica, la falta de integracion (se necesita dominar varias herramientas) y

especialmente la falta de enfoque hacia un problema concreto.

Muchas de estas “soluciones” libres son CDs o DVDs que incluyen colecciones de miles de
programas con distintos fines, especialmente el hackeo y exploits [¢*! de sistemas. Por lo
tanto, cuando alguien coloca uno de estos CDs o DVDs en un computador los antivirus 4!
activan sus mensajes de alerta. Esto desmotiva al investigador y plantean la duda de si la
herramienta debe ser retirada de inmediato o continuar con su aplicaciéon y “afrontar las
consecuencias”. Muchos de los mensajes de alerta, en estos casos, son simples falsos
positivos € pero otros pueden ser reales y perjudiciales si no conocemos el origen del CD
o DVD. Por consiguiente, se hace necesario un estudio serio que apunte al conocimiento
especializado, encaminado a un uso serio, profesional y apegado a la legalidad de estos

programas.
1.3.7 LAPREGUNTA RECTORA DEL PROBLEMA QUE SE INVESTIGA
Entonces, el problema de investigacion de este trabajo tiene esta pregunta rectora:
¢CUALES SON LOS PROGRAMAS DE SOFTWARE LIBRE QUE PERMITEN
REALIZAR EL ANALISIS FORENSE DE INCIDENTES DE SEGURIDAD

RELACIONADOS CON ENTIDADES DEDICADAS A LA INTELIGENCIA Y

SEGURIDAD CIUDADANA EN EL ECUADOR?
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1.4 OBJETIVOS

1.4.1 OBJETIVO GENERAL

Realizar un estudio de los programas de software libre que permitan ejecutar el analisis
forense de incidentes de seguridad, especialmente, en entidades ecuatorianas dedicadas a

inteligencia y seguridad publica.

1.4.2 OBJETIVOS ESPECIFICOS

Investigar las vulnerabilidades del protocolo TCP/IP, sobre todo los denominados
“agujeros de seguridad” y los “exploits” que permiten a un atacante ingresar y/o

alterar un sistema de computo.

e Investigar los programas de software libre que permiten identificar y prevenir las

vulnerabilidades.

e Investigar los programas de software libre que permitan realizar el monitoreo,

seguimiento y rastreo de atacantes o intrusos a través de una red.

e Investigar los programas de software libre que permitan crear “honeypots” o

“honeynets” esto es, trampas de miel para despistar a los atacantes.

o Elaborar conclusiones y recomendaciones.
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1.5 MARCO TEORICO Y CONCEPTUAL DE LA INFORMATICA

FORENSE

1.5.1 ANTECEDENTES EN EL MUNDO

La informética forense tiene sus raices en la investigacion forense. Ya en 1814, el quimico y
profesor espafiol Manuel Orfila publicé el Tratado de los Venenos donde se documentaba la

deteccion de distintas sustancias toxicas.
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Gréfico 05: Portada del Tratado de Los Venenos 1814. Ref. [1-04]

La informética forense, como disciplina reconocida, aplicada a los computadores, nace en la

década de 1970 cuando el FBI ¢ emite las primeras recomendaciones para el analisis de

computadores y para el manejo de la evidencia digital 2,
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En 1978, Florida reconoce los crimenes de sistemas informaticos en el "Computer Crimes

Act", en casos de sabotaje, copyright, modificacion de datos y ataques similares (11,

En 1981, aparece el programa Copy Il PC de Central Point Software. Este fue el primer
programa “forense” que se usé para la copia exacta de disquetes, que generalmente estaban
protegidos para evitar copias piratas. EI producto seria integrado posteriormente en las "Pc

Tools". La compafila PCTOOLS fue un éxito y sera comprada por Symantec en 1994.

COPYII PC pas6 a ser una herramienta con dos fines diferentes por ser usado tanto por los
investigadores forenses como por “infractores” o “piratas”. Desde entonces esta
caracteristica acompafia a los programas forenses. La instrumento forense, entonces, es
neutral y puede ser usado para el bien -investigacién forense- o para el mal -hacking y

pirateria.

En 1984, el FBI forma el Magnetic Media Program que mas tarde, en 1991, constituye el

Computer Analysis and Response Team (CART).

En 1988, se crea la International Association of Computer Investigative Specialists (IACIS),
que certificard a profesionales de agencias gubernamentales en el Certified Forensic
Computer Examiner (CFCE) €2y la CFEC- Computer Forensic External Certification 4,

una de las certificaciones més prestigiosas en el &mbito forense.

El libro "A forensic methodology for countering computer crime”, de P. A. Collier y B. J.
Spaul define, en 1992, el término "computer forensics". Otros libros posteriores continuarén
desarrollando el término y la metodologia como el libro "High-Technology Crime:
Investigating Cases Involving Computers™ de Kenneth S. Rosenblatt.En 1995, se funda la

International Organization on Computer Evidence (IOCE) con el objetivo de ser un punto de
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encuentro entre especialistas en evidencia electrdnica e intercambio de informacion. A partir
de 1996, la Interpol organiza los International “Forensic Science Symposium” como foros

para debatir los avances forenses, uniendo fuerzas y conocimientos.

En agosto de 2001 nace la “Digital Forensic Research Workshop” (DFRWS) un nuevo grupo
de debate y discusion internacional para compartir informacién relacionada con forensia

digital !

Se puede afirmar que a partir del afio 2000 la informética forense llega a la madurez,
especialmente, a través del RFC 3227 € y |as Guias del Reino Unido, Hong Kong,
Australia, las guias del Departamento de Defensa DoD (Department of Defense) de Estados

Unidos y el Departamento de Justicia DoJ (Department of Justice) de Estados Unidos.

Actualmente, varios paises como Estados Unidos, Gran Bretafia, Francia, Australia, Hong
Kong disponen de organizaciones muy especializadas en temas de informatica forense,

sobresaliendo las siguientes guias:

= DoJ EEUU Investigacion en la Escena del Crimen Electronico ©*¥ (Guia DoJ 1)

Departamento de Justicia de los EEUU

= DoJ EEUU Examen Forense de Evidencia Digital (Guia DoJ 2) Departamento de

Justicia de los EEUU

= ACPO Guia De Buenas Practicas Para Evidencia Basada En Computadores (Guia

Reino Unido)
= Guia para EI Manejo De Evidencia En IT (Guia Australia)

= |SFS Computacion Forense (€% Parte 2: Mejores Practicas (Guia Hong Kong)
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En el Ecuador, la situacion de la informatica forense y forensia en redes es bastante

incipiente y se menciona a continuacion.

1.5.2 ANTECEDENTES DE LA INFORMATICA FORENSE EN EL ECUADOR

El 19 de mayo de 1998 nace el Instituto Ecuatoriano de Propiedad Intelectual (IEPI) que, si
bien no se relaciona con informatica forense, constituye el ente rector de patentes, delitos e
infracciones a la propiedad intelectual del software, estableciendo al estado ecuatoriano
como su defensor. Entonces, el IEPI queda instaurado como la autoridad administrativa
ecuatoriana a cargo de los delitos a la propiedad intelectual mientras que, la Fiscalia General
del Estado es la autoridad judicial a cargo de delitos civiles y penales incluyendo destruccién
y mal uso de equipos y programas informaticos, segin lo establece el cddigo de

procedimiento civil.

En octubre 2007, el Dr. Santiago Acurio del Pino, ecuatoriano, Director de la Unidad de
Delitos Informaticos de la Fiscalia General del Estado, public6 el documento “ECUADOR:
Introduccién a la Informéatica Forense. %> donde describe los principios basicos y los

principales términos.

En agosto 2008, la empresa BANRED presentd, en Quito, la primera Conferencia sobre
Informatica Forense para el Sector Financiero. La exposicién estuvo a cargo del ecuatoriano

Ricardo Ortega Ortega y otros expertos de Brasil y Argentina.

En el afio 2009, se crea en el Ecuador la empresa DIGIWARE, subsidiaria de una empresa
colombiana del mismo nombre, dedicada a investigar temas de seguridad, con el Ing. Ramén
Valdez a la cabeza. Este mismo afio en el Ecuador, la Escuela Politécnica Nacional inicia

cursos de informética forense en varias entidades publicas con el Méster Ricardo Ortega.
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Posteriormente, la Ing. Lilia Quituisaca Samaniego (Universidad Central del Ecuador)
publico el documento digital denominado “Informatica Forense” con el objetivo de socializar
el tema entre los especialistas informaticos. Aparece, ademas, en el Ecuador la empresa
Blue Hat Consulting dedicada a dictar cursos de Hacking Etico y el uso de herramientas de

vulnerabilidad y proteccion.

Finalmente, en el afio 2011, la Escuela Politécnica Nacional empieza a dictar cursos de

Hacking Etico con los Ingenieros Pablo Pazmifio y Pedro Ponce.

1.5.3 (POR QUE ES ATRACTIVO EL DELITO INFORMATICO?

El delito informatico es atractivo principalmente por estas diez razones:

1. DEPENDENCIA DE LA TECNOLOGIA: la relacion estrecha con la

tecnologia hace que los usuarios se conviertan en dependientes de ella.

2. ANONIMATO Y SUPLANTACION DE IDENTIDAD: la relativa facilidad
para — “desaparecer" en el mundo virtual dificulta el rastreo de los responsables
de acciones maliciosas u ilegales. Ademas, es sencillo para el atacante hacerse

encubrir su identidad o hacerse pasar por otros usuarios.

3. FACILIDAD DE ADAPTACION: las herramientas pueden  ser
modificadas facilmente para adaptarse al medio y a las dificultades encontradas

durante su empleo.

4. ESCALABILIDAD: un solo programa dafiino (de ataque 7 o transaccion)

puede generar grandes ingresos.
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5. UNIVERSALIDAD DE ACCESO: cualquiera puede convertirse en un

delincuente porque las herramientas estan al alcance de todos, al igual que las

victimas.

. PROLIFERACION DE HERRAMIENTAS Y CODIGOS: este item se

encuentra relacionado directamente con el punto anterior, ya que internet provee
las herramientas necesarias para que cualquier persona con €escasos

conocimientos pueda cometer un delito informatico.

. DIFICULTAD PARA PERSEGUIR A LOS CULPABLES: Las

jurisdicciones internacionales son un obstaculo que dificulta establecer caminos

legales para llegar a un atacante.

. INTANGIBILIDAD DE LAS PRUEBAS: si tenemos en cuenta que este tipo

de delitos se llevan a cabo en el mundo virtual, obtener pruebas vélidas para
lograr que la corte las comprenda y considere, representa cierta dificultad y

prolijidad en el disefio y exposicion de las evidencias.

. GRUPOS DE DELINCUENTES PROFESIONALES: miles de grupos

integrados por distintos personajes con diversos niveles de conocimiento, muchos

de ellos relacionado solo virtualmente.

10. ESCASA CONCIENCIA POR PARTE DEL USUARIO: Los usuarios

pueden acceder a todo tipo de tecnologia sin recibir capacitacion al respecto.

El Dr. Santiago Acurio define el siguiente triangulo del delito informatico:
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Gréfico 06 : Tridngulo del delito, se combina el motivo, la oportunidad y los medios. Ref. [R]

1.6 HIPOTESIS O IDEA A DEFENDER

La hipotesis central de este trabajo, que responde a la pregunta rectora (definida en 1.3.7) y

es se plantea a continuacion:

Existen programas de software libre adecuados para realizar las actividades de andlisis
forense y la prevencion de incidentes de seguridad, pero hacen falta estudios de casos y guias
para que los oficiales de seguridad y los administradores de sistemas y redes puedan conocer

y aplicar estas soluciones adecuadamente.
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1.7 OPERACIONALIZACION DE LA INVESTIGACION

1.7.1 VARIABLES

VARIABLE INDEPENDIENTE

Colecciones de programas para forensia en redes y proteccion contra incidentes de

seguridad.

VARIABLES DEPENDIENTES

= Deteccion de vulnerabilidades

= Monitoreo y seguimiento

Bloqueo de intrusiones

» Facilidad de implementacion y uso

Costos en la implementacion

1.7.2 DIMENSIONES

DIMENSION TECNOLOGICA:

= Deteccion de vulnerabilidades

= Monitoreo y seguimiento de incidentes
= Bloqueo de intrusiones

» Facilidad de implementacion y uso

DIMENSION ECONOMICA

= Costos de implementacion
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1.7.3 INDICADORES
NUMERO DE USUARIOS
= Ultilizacion del software libre
= Facilidad de implementacion y uso
NUMERO DE VULNERABILIDADES
=  Seguridad perimetral
= Nivel de seguridad moderado
CAPITAL INVERTIDO
= Costos en la implementacién

1.8 PROCEDIMIENTO Y MARCO METODOLOGICO

1.8.1 METODOLOGIA

El método de analisis que se utilizara es el deductivo ya que se partird de conocimientos

generales aceptados como validos para llegar a una conclusion de tipo particular.

1.8.2 TECNICAS

Para la realizacion de este trabajo se usaron las siguientes técnicas:

= Encuestas y entrevistas a técnicos
= Investigacion Bibliografica
= Investigacion en Internet

= QObservacion
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= Analisis
= Validacion de lo investigado al utilizar maquinas virtuales y reales

1.8.3 UNIVERSO Y/O MUESTRA

La unidad de observacion y andlisis, el objeto de este trabajo, son las colecciones de CDs y

DVDs que incluyen forensia en redes.

La planificacion contempla realizar encuestas al menos a veinte entidades publicas y

entrevistas al menos a cinco funcionarios responsables de seguridades.
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CAPITULO II: LAS REDES Y EL ANALISIS FORENSE

"Conoce a tu enemigo y condcete a ti mismo y podras
librar cien batallas sin desastre".
--Sun Tzu, El Arte de la Guerra

2.1 INTRODUCCION

Las redes de computadores por cable o por aire son la via de acceso de los usuarios, pero
también de intrusos y atacantes. Salvo pocos expertos, la mayoria de usuarios, asi como la
mayoria de informaticos, asume que el protocolo TCP/IP es sélido y por lo tanto, confiable.
Esto es relativamente cierto cuando se lo usa en condiciones normales pero también es cierto
gue los atacantes, trabajando en equipo y compartiendo informacion, se dan modos para
conocer los usuarios y las contrasefias estandar, averiguar nuevas vulnerabilidades y forzar
errores 0 comportamientos anormales en el protocolo TCP/IP. Esto se puede dar mediante el
envio de paquetes incompletos, envio de paquetes fuera de secuencia, alterando las cabeceras
de las tramas, o simplemente vulnerando los computadores por los que pasa el tréfico, y

comprometiendo, en consecuencia, la informacidn que pasa por ese computador.

Las palabras, el vocabulario y los términos usados en seguridades e informatica forense
deben ser adecuados y cautelosos, sorteando exageraciones, juicios de valor y evitando
vulnerar los derechos humanos o civiles de los involucrados. Es asi que no se habla de
ataques sino de “incidentes”, y no se habla de atacante sino “intruso”. Solamente luego de
concluido el analisis forense y juridico se podra determinar si en verdad el intruso fue un

atacante o fue simplemente un curioso, Yy si el incidente fue un ataque que amerita castigo.
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¢QUE ES LA FORENSIA EN REDES?

El analisis forense aplicado a redes de computadoras se conoce como “forensia en redes” o
“network forensics” y busca conocer quién vulnera un sistema, como, cuando, y las
consecuencias de este acto dentro de una red en un periodo determinado de tiempo, asi como
el vector de ataque ©®!. En ciertos casos, se denomina “forensia en redes” al rastreo de
correos electrénicos para conocer su origen, aunque la tendencia es separar esta actividad
del concepto general; ya que el rastreo de correo electronicos puede hacerse con un
conocimiento basico de redes, mientras que la forensia en redes exige un alto conocimiento

de las redes, protocolos, servidores y dispositivos de comunicacion.

La forensia en redes es entonces una rama especializada de la informatica forense. Esta rama
del conocimiento tiene ciertas particularidades. La forensia en redes, por ejemplo, tiene un
mayor alcance, ya que cubre todos los dispositivos de red y a veces debe incluir a internet,
con sus enlaces, servidores y equipos de comunicacion y las distintas huellas y logs €2 que
va dejando el paso de un intruso a través de las redes. Otra diferencia es que los distintos
computadores o dispositivos de comunicacion pertenecen a distintas organizaciones que no
siempre estan dispuestas a cooperar o que tienen distintas politicas para respaldo y entrega

de registros de uso o de acceso.

PARTICULARIDADES DE TCP/IP

A continuacion se presentan algunas particularidades del protocolo TCP/IP que, desde el
punto de vista de la forensia en redes, son importantes e inherentes al protocolo y no se
pueden cambiar. Estas representan a la vez una ventaja y una desventaja puesto que son

conocidas tanto por los responsables de seguridad como por los intrusos y atacantes. La
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persona que realiza forensia en redes debe conocer estas y otras particularidades para poder

cumplir eficientemente su analisis.

NO EXISTE EL ANONIMATO 100% AL NAVEGAR POR INTERNET

La direccion MAC 1y |as caracteristicas de un computador son practicamente Unicas, y Si
eso0 no es suficiente, cada proveedor de internet lleva un registro de ingreso y tiempos para
control de facturacion de cada uno de sus usuarios. Por lo tanto, es posible determinar con
precisién toda la cadena desde el computador de origen hasta el computador de destino; es

posible, pero no siempre es viable como veremos mas adelante.

La mayoria de personas creen que existe el anonimato en la navegacion por internet, en el
uso de la telefonia o en el uso de las redes. Dicho en otras palabras, se sienten libres de hacer
lo que sea porque piensan que el computador no esta controlado ni sujeto a restricciones.
Esta suposicion es falsa, ya que todo usuario contrata algun servicio que lleva control de
facturacion; todo usuario se conecta a internet 0 a una red a través de una infraestructura que
puede llegar a ser identificada perfectamente. Esto se aplica igualmente a las redes

inalambricas.

TODO USUARIO RECIBE UNA IP PUBLICA EXCLUSIVA O COMPARTIDA

Todo usuario ingresa a la red local a través de una IP privada o publica, pero para navegar
es necesario usar una IP publica, perfectamente conocida e identificada. Esta IP publica es
asignada por el proveedor de internet y puede ser compartida por decenas o cientos de
usuarios, esto hace posible que, a la larga, se pueda identificar a cada usuario. La IP publica
se puede averiguar facilmente con servicios www.verip.es 0 www.ipchicken.com y cientos

de sitios similares.
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Su TP real os: [ NNEEEE

Ver Mapa

Direccién IP Properties Values
Mozilla'4.0 (compatible; MSIE §.0; Windows NT 5.1;
Trident'4.0; Mozilla’4.0 (compatible; MSIE 6.0; Windows

Navegador: INT 5.1; SV1); NET CLR 2.0.50727; NET CLR.
3.04506.2152; NET CLE 3.5.30729;
AskTbATU3/5.14.0.19709; NET4.0C)

Hora local: Domingo. 01 de Julio de 2012 9:47:20
Sun, 1 Jul 2012 144720 UTC

Pais: 1ty Urnguay x

Ciundad:
Idiomals): es-ec
MNombre de Host:

Hay una notebook para ti, elige tu estilo

SONY -
make.believe asl Soy VO W

Navegador (Usunario-Agente) Exposed Headers

Values

Accept:

image/gif. image/jpeg. image/pjpeg. image/pjpeg.
application/x-shockwave-flash, applicationvnd ms-excel,
applicationvnd ms-powerpoint, application/msword,
application/x-ms-application. application/x-ms-xbap,
applicationvnd ms-xpsdocument, application/xaml+xml, */*

Accept-Encoding: grip, deflate
Connection close
Computer/Device Properties Values
Javascript: Javascript 1.3 JScript 5.8.18702
Cooldes Enabled: ves

Java Enabled: ves

Flash Enabled: ves - version 10
CPU class/tvpe: CPU Class x86
Screen Width: 1920

Screen Height: 1080

Screen Color Depth: 32

Window Width:

970 (50.5% of 1920)

Window Height:

842 (78.0% of 1080)

Gréfico 07: Informacion de ip real del host. Ref. [2-01]

Aqui se demuestra que el servidor de destino es capaz de detectar (y por consiguiente, de

almacenar, catalogar) e

informar a posibles interesados acerca de las caracteristicas del

Autora : Margoth Proafio Freire

Pag. - 25 -




SIDAD Cazs
ol o

PUCE

Y2,

QONTIFICL,
ot
o

Yoqynzn ™

ESTUDIO DE SOFTWARE LIBRE PARA REALIZAR EL ANALISIS
FORENSE EN REDES DE COMPUTADORES PARA ENTIDADES L

ECUATORIANAS DEDICADAS A LASEGURIDAD CIUDADANA GUIA RAPIDA PARA
FORENSIA EN REDES
USANDO SOFTWARE LIBRE

computador de origen, como el tipo de CPU, resolucién de pantalla, idioma, ubicacién

regional, etc.

Lookup an IP address :

190.131.152.121

[list]
IP addresses can be entered using
IPvd or IPv6 address format
Help
1P : 190.131.152.121 Meighborhood
Host @ host-190-131-152-121.ecutel.net.ec =
Pais : Ecuador g

IP Access Control
Single door PoE Controller Scale from one to hundreds of doors

AdChoices [

Address information

Related IF addresses

IF owner info (Whois)

Domain owner info (Whois [/ Abuse)
Conversions (IPvd / IPvE)

Fing

444444

Gréfico 08: Informacion ubicacion de host (MAC/IP) en el sitio iplookup . Ref. [2-02]

Es perfectamente posible conocer la pareja MAC/IP €52 y asi establecer el equipo desde el
cual se realizo la conexion. El protocolo TCP/IP exige conocer la direccion MAC de origen
de una conexién y, en casi el cien por ciento de ocasiones, se graban los registros de acceso

de cuando y desde qué pareja MAC / IP o ubicacion se produjo el acceso. Es muy dificil si

no imposible, falsificar una direccion IP.
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En otros sitios como www.geoiptool.com se puede observar la ubicacion en un mapa de

google y que permite conocer dentro de un rango aproximado de 40 kilémetros la

geolocalizacion de una direccion IP.

GEO IP TOOL

Idioma: m= = e B0 1 I EEE

Ver informacion de mi IP ‘ Mas informacidn sobre IPs | Plugin de Firefox ‘ Ahora online ‘ En su website
$2.95 Web Hosting & Email Nueva herramienta para su website!
£2.95 -Unlimited Space & Bandwidth, —
Free Domain and Database - Midphase G . Ni — —
v midphase.com AdChaices [> Salvadar Icaragua [ mapa | satélite | Hibrido
FI Eé’_“ﬂ M?ragalbo Cargcas
. S ica &
Host | 1P: Ver datos . h {PPaa'r}:nTa? ) ) 0
— Venezuela. >
- . '? <
. host-190-131-142- -] sogota . _Guyar
Nombre HSt 451 o cutelnet.ec Colombia > 7 [}
A = A il
—" R o
Direccion IP: 190.131.142.121 . G A& oY
LN N
Pais: Ecuador s Eeuador / |
- B 1 ‘{/ .':..\lI
Cadigo Pais: EC (ECU) ., &S ]
N rd Amazonas
Region: Pichincha LJ/"
i - i PE'I‘i:I Acre
Ciudad: Quito Peraf- =4
—~ o
Cddigo Postal: P -—‘;\- \Rendénia
Cddigo Tel.; 98 Datos de mapa 22012 Google, l.!apLink—_érn;}FEt*a.e uso
Longitud: .Club Domain Names
' Any domain name for any dot (TLD). Join the club and get vour domain
Latitud: ww. dotclubnemes. com AdChoices [

Gréfico 09: Geoip Tool en funcionamiento Ref. [2-03]

Incluso existen servicios que ofrecen rastreo y rescate de equipos o dispositivos moviles

basados en la direccion IP plblica que se utiliza para navegar'.

! Servicios de Geo localizacién, www.preyproject.org
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En definitiva, estamos demostrando que no existe la navegacion anénima ya que siempre se

puede conocer el origen de una conexion.

Frente a esta falta de privacidad, han surgido servicios como proxy servers o el proyecto
TOR 2 que ofrecen lo que se conoce como “navegacion anénima”. Estos servidores reciben
la conexion perfectamente identificable y la canalizan por servidores geograficamente
distantes (por ejemplo en Bélgica, Holanda, Canadd), pero la realidad es que solamente
introducen un equipo intermediario. En el afio 2012, se conoci6 que si es posible averiguar
la direccion IP original de un navegante usando el cache almacenado en los servidores de
TOR, con lo cual la “navegacion andnima” no es posible a menos que se adopten
precauciones extremas. EI mismo sitio TOR alerta acerca del uso de otros protocolos y del

envio de informacion que pueden revelar el origen de la conexion.

Sin embargo, la batalla continta entre aquellos que buscan un anonimato al usar el internet y
aquellos que buscan encontrar las huellas y el origen de los hechos ilicitos. En los casos de
redes locales, es bien sabido que los sistemas operativos mas utilizados para puertas de
enlace (Linux y Windows) almacenan registros de todo el trafico de red, a menos que
alguien lo haya eliminado deliberadamente. De hecho, una de las primeras tareas de un
atacante, cuando logra ingresar a una red, es borrar sus huellas, destruyendo los logs de
acceso y los registros de intentos fallidos. Esta tarea no siempre se logra, ya que las
organizaciones grandes ponen a salvo tales registros en otros computadores o en otros

medios a los que un atacante podria no tener acceso.

2 Proyecto TOR, (www.torproject.org)
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En consecuencia, el investigador forense tiene a su alcance los registros de actividad de los
diferentes equipos por los cuales ingreso el atacante (vector de ataque); aunque existen
ciertas condiciones, puesto que estos registros se borran cada cierto tiempo y muchos
administradores de equipos pueden negarse a proporcionar esta informacion a menos que

exista un requerimiento judicial.

LOGS Y REGISTROS DE ACCESOS %1,

La mayoria de servidores de internet con una IP publica se encuentran bajo atague constante.
Es responsabilidad de los administradores bloquear e impedir tales intentos mediante

técnicas de deteccion IDS y prevencion IPS.

Aqui se presenta un log real, de una actividad ilicita usando el comando lastb:

notty

NOTTY

NOTTY

ottty

ottty

hotty

rhotty

notty

NOTTY

NOTTY

TNOTTY

ottty

hotty

natty

C notty

oracle ‘hotty

oracle SEN.NOTTY

HnHinu : ottty

Huuinn rnott
root

00
1

]

Gréfico Al: Comando linux —lastb.
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r -
i rootidin

[root@intranet ~]# geotplookup 87.240.94.3
GeoIP Country Edition: FR, France

[root@intranet ~]# |

Grafico A2: Comando linux — geoiplookup.

Los programas nmap Yy netstat permiten conocer los puertos abiertos de un computador.
Los sniffers como iptraf, ethereal, winpcap y wireshark permiten “olfatear”, mirar y

capturar todo el trafico de una red.

En resumen, se demuestra aqui que el protocolo TCP/IP no es tan seguro como parece, ya
gue tiene caracteristicas que lo vuelven vulnerable y que revelan tanto el origen como el
destino de la conexion. Otro hecho que estamos demostrando es que existen suficientes
herramientas para monitorear y conocer el trafico de una red pero se debe recordar que en
ambientes de intenso tréafico, los logs se borran en un corto tiempo y es por eso importante

una intervencion rapida.

Una buena noticia, es que ya hay esfuerzos iniciales de numerosas instituciones y empresas
preocupadas por la ciberseguridad en el pais, tales como el Comando Conjunto de FFAA, la
Policia Judicial, Superintendencia de Telecomunicaciones, Universidades, Empresas
particulares y personas como las mencionadas en el capitulo 1, que realizan esfuerzos para
difundir la ciberseguridad. Lamentablemente, estos esfuerzos aislados todavia estan lejos de
constituirse en centros de respuesta a nivel de pais. Una iniciativa de este tipo requeriria

equipamiento, personal y una legislacion conforme al alcance del proyecto de seguridad.
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2.2 DISPONIBILIDAD DE INFORMACION ACERCA DEL ANALISIS

FORENSE.

Se ha disefiado un Glosario en el Capitulo 6, con conceptos relacionados a seguridad

informatica, informatica forense, grupos de respuesta inmediata, grupos de cooperacion.

p’f Seguridad Informatica - Windows Internet Explorer

S~ |
¢

ﬁ Favoritos

http:/ Sumsw. seguridadpc.net ;I @ *y || > I:.?LiveSearch

Sequridad Informatica | I & - & - =3 @a - Pagina ~ Seg

Conceptos .
NOTICIAS DE SEGURIDAD INFORMATICA

Que son los Virus
S S LT R TS [30/06/2012 - 14:46]

Que son Gusanos

Spyw.
LR SR S SIS Un virus afecta a los archivos generados con AutoCad. La

Que son Hackers compafiia de seguridad ESET ha sido la encargada de encender la

Que son Dialers
Que son Rootkits

luz de alarma al detectar la filtracidn de miles de archivos del
programa AutoCad. Segidn ha informado la compaiiia en un
comunicado ... mas

s

Que es el Spam
Que es el Exploit

Que es el Hoax PC AntiVirus

Que es el Phishing

Otros Conceptos

Herramientas

Herramientas
Herram. Antivirus
Discos de Inicio

Anuncios Google Anti Spyware  AntiVirus PC AntivVirus

[29/06/2012 - 15:27]

La actualizacion de XP a Windows & sera posible. Microsoft
ofrecera una herramienta para la actualizacidn de XP a Windows 8.
migrando de un sistema a otro los archives personales de los

B usuarios. segun publica ZDnet ... mas

Disk Manager

Gréfico 10: Captura de pantalla de web con noticias de seguridad informatica Ref. [2-04]

2.2.1 SITIOS WEB ESPECIALIZADOS EN SEGURIDAD
= Norton SafeWeb, https://safeweb.norton.com/
= All Nettools, http://www.all-nettools.com/toolbox/privacy.htm
= Anonymous Surfing, http://www.anonymizer.com

= CYBERPASS, http://www.cyberpass.net
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=  KIOSKEA, http://es.kioskea.net

= TOR Project, http://www.torproject.org

= CERT-INSTITUTE CARNEGIE MELLON, www.cert.org

/ \ %— Software Engineering Institute
CERT CarnegieMellon

8 o o e . PI“:UIII'.';' | Coordinated Response
information for - ! . ! > ? '

System
‘Administrators

Developers

Researchers anout
CERT, the home of the well-known CERT® Coordination Center, is located at Carnegie

Mellon University's Software Engineering Institute. We study internet security vulnerabilities,

‘Prospective research long-term changes in networked systems, and develop information and fraining to
Employees help you improve security.

Managers

CERT Spotlight: Making Software More Secure Announcements

June 15, 2012

FloCon 2013 Call for Papers
FloCon 2013 takes place in alt
7-10, 2013, Visit the FloCon wn
Papers.

Most software vulnerabilities stem from a
relatively small number of common programming
errors, Coding standards encourage programmers
to follow a uniform set of rules and guidelines

datarminad hv tha ranniramante of tha nraiact

Gréfico 11: Captura de pantalla: CERT- Carnegie Mellon University Ref. [2-05]
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Locin BECOME & mERMMBER | BN Fss

SearchSecurity

Magazine Multiimedia Security Tutorials Expert
Topics Advice

Access the latest in security news, analysis and case studies SearchSecurity
from the Web's most comprehesive resource for security pros.

Activate your free membershi nowl

How to start a network
security intelligence program

Use the network and host data at your
disposal to create business-focused
information security intelligence policies
and strategies.

-

wwhy CISOs must Flame a lesson in How to starta Gartner: Time to
actively engage nation-state attack network security consider WaFs
management on methods intelligence program instead of patching?

security

Gréfico 12: Captura de pantalla: web de seguridad Ref. [2-06]

The Open Source Yulnerability Database

05VDR is an independent and open source database created by and for the community.
Qur goal is to provide accurate, detailed, current, and unbiased technical information,
The database currently covers 82,251 vulnerabilities, spanning 45,728 products from 4,735 researchers, over 109 years.

Latest OSYDB Vulnerabilities

: ; s LAY ERE
H -03- .
83416 Disclosed: 2012-03-13 GDAnvwhere Multinle Product User Crgatmn CSRF -‘-'?i&\_ TECHNOLOG
83415 Disclosed: 2012-05-16  Advertisement Module for Drupal settings.php conf Parameter x55
83414 Disclosed: 2012-06-29  webERP index.php PathPrefix Parameter Remote File Inclusion Quick Searches
. i . '
63413 Disclosad: 2012-05-17 i\g\gFUDIDad swfupload.swf movieMame Parameter Externallnterface call() Call [eneral search K
o } ) Title Search '
. Organizer Plugin for WordPress wn-admin/admin.php page Parameter I -
83412 Disclosed: 2012-06-15 Traversal Arbitrary File Manipulation IDSVDEI 1D Loakup ||
83411 Disclosed: 2012-06-15  Organizer Plugin for WordPress wp-admin/admin.php page Parameter £S5 |\:endo,sga,ch ]
. e Fancy Gallery Plugin for WordPress image-upload.php Arbitrary File Upload >
83410 Disclosed: 2012-06-25 Remote Code Execution Twitter Feed

, hwdvideoShare Component for Joomla! assetsfuploads/flash
83400 Disclosed: 2012-08-16 -0 "\ yload php File Upload BHP Code Execution

83408 Disclosed: 2012-06-18  WANA CMS index.php recardID Parameter SQL Injection
83407 Disclosed: 2012-06-19  Fireshop news.php id Parameter SOL Injection 05VDE The database currently covers

. 52,251 wunerabiities, spanning 45,728
S @S products from 4,735 researchers, aver

Wisit the Support Page for other suppart options. }Eﬁf:j;g veply + vt + Favorke b4

05VDE @matthewhughes We drop fo

war shirt nerind every night flate)

OSYDB News &

Graéfico 13: Eventos de base de datos de vulnerabilidades open source (OSVDB). Ref [2-07]
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2.2.2 CLASIFICACION DE LOS DELITOS INFORMATICOS

= DELITO INFORMATICO

El Dr. Santiago Acurio, Director de Tecnologia de la Fiscalia General del Estado, define al

delito informéatico como:

“Todo acto o conducta ilicita e ilegal que pueda ser considerada como criminal,
dirigida a alterar, socavar, destruir, 0 manipular cualquier sistema informético o
alguna de sus partes componentes, que tenga como finalidad causar una lesién o

poner en peligro un bien juridico cualquiera™ °.

= INCIDENTE INFORMATICO

Un incidente es cualquier suceso 0 acontecimiento no planeado que pueda causar o cause
lesiones dafio al equipo o al ambiente. Un incidente de seguridad es: “cualquier evento
adverso, real o potencial, vinculado a la seguridad de los sistemas informaticos o a las redes

informaticas. Es el acto de violar una politica de seguridad explicita o implicita”.*

2.2.3 TIPOS DE INCIDENTES Y/O DELITOS INFORMATICOS

Segun el Dr. Acurio en la fuente de ref. 1 expone que los incidentes sujetos a analisis forense

se pueden representar como indica el grafico 14. En el que se puede apreciar que entre el

3 Dr. Acurio, Santiago, Derecho Penal Informéatico, PUCE 2010.

* www.cert.org
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emisor (fuente de informacion) y el receptor (destinatario de la informacion), el flujo normal

sigue el camino més corto.

1)

2)

3)

4)

En los incidentes de interrupcién de informacidn, el receptor no recibe la informacion,
produciéndose una falta de servicio. Lo que se conoce como DoS o Denegacion de
Servicio.

En los incidentes de intercepcion de informacién, el receptor recibe informacién, pero
también lo recibe un tercero, este ataque es denominado Man in Middle (MiM) &2,
(sniffer, robo de identidad, (cyberbulling) ¥, robo de contrasefias, desvio de tréfico).

En los incidentes de modificacion de la informacion, el receptor recibe informacién

modificada, distinta de la que se emite, el ataque se denomina Replay €21,

En los incidentes de fabricacién de informacién, el receptor recibe informacion que

nunca fue generada por el emisor (suplantacion de identidad o phishing ©2),

Fuente de la Destinatario de
informacion la informacion

Flujo normal

OO -
D

Interrupcicon Intercepcidn
MModificacidn Fabricacion

Gréfico 14: Tipos de incidentes y/o delitos informaticos. Ref. [X]
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2.2.4 TIPOS DE DELITOS INFORMATICOS SEGUN NACIONES UNIDAS

1)

DELITO DE FALSIFICACION INFORMATICA

Manipulacién

de los datos de

Este tipo de fraude informético, conocido también como sustraccion de
datos, es muy comun ya que es facil de cometer y dificil de descubrir.
No requiere de conocimientos técnicos de informatica y puede realizarlo

entrada cualquier persona que tenga acceso a las funciones normales de
procesamiento de datos en la fase de adquisicion de los mismos.
Manipulaci6n Es muy dificil de descubrir y a menudo pasa inadvertida debido a que el

de programas.

delincuente debe tener conocimientos técnicos concretos de informatica.
Este delito consiste en modificar los programas existentes en el sistema
de computadoras 0 en insertar nuevos programas 0 nuevas rutinas. Un
método comUnmente utilizado es el denominado Caballo de Troya, que
consiste en insertar instrucciones de computadora de forma encubierta
en un programa informatico para que pueda realizar una funcién no
autorizada al mismo tiempo que su funcién normal

Manipulacién

de los datos de

Se efectia fijando un objetivo al funcionamiento del sistema
informatico. El ejemplo més comun es el fraude del que son objeto los
cajeros automaticos, donde se falsifican las instrucciones de la

salida. computadora en la fase de adquisicién de datos. En la actualidad se usan
equipos y programas de computadora especializados para codificar
informacion electronica falsificada en las bandas magnéticas de las
tarjetas bancarias y de las tarjetas de crédito.

Fraude Aprovecha las repeticiones automaticas de los procesos de computo. Es
una técnica especializada que se denomina "técnica del salchichén" en la

efectuado  por | gue “rodajas muy finas", apenas perceptibles, de transacciones

manipulacion financieras se van sacando repetidamente de una cuenta y se transfieren

informatica. a otra.

2) DELITO DE FALSIFICACION INFORMATICA

Como objeto

Cuando se alteran los datos almacenados en el computador.

Como

instrumento

Las computadoras pueden utilizarse para falsificar documentos, hacer
copias, modificar o crear documentos.
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3) DELITO DE SABOTAJE

Sabotaje Es el acto de borrar, suprimir o modificar, sin autorizacion, funciones o

informatico datos de computadora con intencion de obstaculizar el funcionamiento
normal del sistema.

Virus Serie de claves programaticas que pueden adherirse a los programas
legitimos y propagarse a otros programas informaticos. Un virus puede
ingresar en un sistema por conducto de una pieza legitima de soporte
I6gico que ha quedado infectada, asi el Caballo de Troya.

GUsanos Se fabrican de forma analoga a los virus, con miras a infiltrarlo en

programas legitimos de procesamiento de datos para modificar o destruir
los datos. Es diferente del virus porque no puede regenerarse. Las
consecuencias del atague de un gusano pueden ser tan graves como las
del ataque de un virus por ejemplo: dar instrucciones a un sistema de un

banco para que transfiera continuamente dinero a una cuenta ilicita.

Bomba ldgica

o cronoldgica

Exige conocimientos especializados ya que requiere la programacion de
la destruccion o modificacion de datos en un momento dado del futuro.
Ahora bien, a diferencia de los virus o los gusanos, las bombas légicas
son dificiles de detectar antes de que exploten, por lo que de todos los
dispositivos informaticos criminales, las bombas l6gicas son las que

poseen el maximo potencial de dafio.

Piratas
informaticos o

hackers

El acceso se efectla a menudo desde un lugar exterior, situado en la red
de telecomunicaciones, recurriendo a uno de los diversos medios que se
mencionan a continuacion. El delincuente puede aprovechar la falta de
rigor de las medidas de seguridad para obtener acceso o puede descubrir
deficiencias en las medidas vigentes de seguridad o en los
procedimientos del sistema. Los piratas informaticos se hacen pasar por

usuarios legitimos del sistema. Esto suele suceder en los sistemas con
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contrasefias débiles.

Reproduccion
no autorizada
de programas

informaticos.

Esta puede entrafiar una pérdida econdmica sustancial para los
propietarios legitimos. ElI problema ha alcanzado dimensiones
transnacionales con el trafico de esas reproducciones no autorizadas a

través de las redes de telecomunicaciones modernas.

Tabla 01 : Clasificacion de los delitos informaticos segiin Naciones Unidas [Ref. W]

2.2.5 NAVEGACION ANONIMA

Se llama navegacion anonima al uso de programas 0 mecanismos que buscan impedir que el

sistema de computo destinatario, al queremos llegar, pueda obtener la informacion de

nuestro sistema de computo (direccion IP, MAC, resolucion de pantalla, cookies y los miles

de datos que se pueden obtener a través de una conexion TCP/IP).

Aqui un interesante texto sobre el anonimato:

“Existen muchas situaciones en las que convendria navegar anénimamente sin dejar

trazas de nuestra identidad, ya que con estos datos y mediante programas de

busqueda de personas por su direccion de correo, se puede obtener la identidad del

cibernauta, incluyendo su numero de teléfono, direccion, y mas. Por ejemplo, la red

de DoubleClick fue capaz de identificar las preferencias sobre vacaciones en cruceros
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de mas de 10 millones de personas en la red. Gracias a esa informacion, les enviaba

anuncios a la medida de sus gustos "°.

.COMO SE NAVEGA ANONIMAMENTE?

1) ANONIMIZADORES

El servicio de anonimato actta como un filtro de seguridad entre tu navegador v el sitio Web
gue deseas visitar. Te conectas al anonimizador, introduces el URL al que deseas ir, entonces
éste se adentra en la Red en busca de la pagina que deseas ver y te la muestra. Si
posteriormente vas siguiendo enlaces de una pagina a otra, se presentaran asimismo a través

del anonimizador, el servicio de navegacion anénima mas conocido es Anonymous Surfing.

Sus inconvenientes:

v/ No funcionan con todos los sitios ni con los servidores seguros.
v" Tampoco se reciben cookies (que puede representar un alivio al tema de privacidad).

v Desactivan todos los programas en Java, JavaScript, etc. (ventaja o inconveniente

segun quien las use).
v" Ralentizan la navegacion.
v Para un servicio éptimo hay que pagar.

v" Afaden a las paginas que visitamos banners con publicidad de sus patrocinadores.

2) SERVIDORES PROXY &4

También se puede navegar anénimamente a través de un servidor proxy. La idea bésica de

un servidor proxy es actuar de pasarela (Gateway) entre tu maquina o tu red y la Internet.

> Voight, J, “Beyond the banner”, http://www.iec.csic.es/criptonomicon/anonimato.html
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Normalmente se usan para llevar las peticiones del cliente a través de unos cortafuegos
(firewall). EI proxy espera a una peticion desde el interior del cortafuego y la despacha al

servidor remoto en el exterior, lee la respuesta y la envia de vuelta al cliente.

En la practica, todos los clientes en una subred salen a través del mismo proxy, por lo que
también pueden prestar servicios como caché de documentos que son necesidades de
seguridad de muchas organizaciones. De esta forma se reduce el coste de trafico de red, ya
gue a menudo gran cantidad de documentos son recuperados desde el caché local una vez

que la peticion inicial ha sido hecha.

Asi pues, el servidor proxy actla de manera semejante a un anonimizador, ya que es el que
recupera las paginas Web, en lugar de la persona que estd navegando. Sin embargo,

presentan una serie de limitaciones frente a los anonimizadores:

v" No impiden que las cookies se sigan almacenando en el disco duro del usuario.
v" Normalmente todas las visitas quedan registradas en el proxy.

v La direccion IP del servidor proxy, por defecto, refleja tu nombre de dominio o se

acerca mucho.

Se puede navegar an6nimamente a través de proxies en:

e proxyl.emirates.net.ae, HTTP port 8080

e wwwcache.marques.co.za, HTTP port 3128
e proxy.chs.edu.sg, HTTP port 3128

e proxy.pty.com, HTTP port 8080

e proxy.silcom.com, HTTP port 3128

e proxy.tmc.edu.tw, HTTP port 3128
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webcache.ms.mff.cuni.cz, HTTP port 8080
littlehat.zetnet.co.uk, HTTP port 8080
proxy.networld.it, HTTP port 80 g
proxy.hro.nl, HTTP port 80

Digilab.tau.it, HTTP port 80
proxy.ecity.net, HTTP port 80

proxy.ipm.lviv.ua, HTTP port 80

EL ANONIMATO ES UN ESTILO.

Por muy eficaces que parezcan, ninguno de los métodos de navegacion andnima asegura una

navegacion totalmente incognita, especialmente si tu estilo de navegacion es despreocupado.

He aqui algunos consejos practicos para maximizar la utilidad de proxy y tdnel anénimo:

v

v

Si viertes opiniones, no llames demasiado la atencion y no dejes datos personales.

Los plugins pueden hacer imposible el anonimato: usa FlashBlock y NoScript

Carga el navegador en modo privado: de esta forma, no se crearan cookies peligrosas

Si transmites informacién importante, cifra los datos con PGP u otros programas

En Gltima instancia, el anonimato s6lo es una herramienta, y como tal puede usarse para

los més diversos propdsitos. Hay quien ataca las redes por la posibilidad que tienen los

criminales de ocultar su actividad, mientras que otros ven en ellas una autopista para la

libertad de expresion.

El uso que hagas de ellas depende exclusivamente de ti.

4) LOS TUNELES CIFRADOS DE TOR

TOR, es el sistema de navegacion andnima mas popular. Se trata de una red de "ttneles™ por

los cuales los datos de navegacion, debidamente cifrados, atraviesan maltiples nodos hasta
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llegar a su destino. En la préctica, equivale a navegar anénimamente, puesto que nadie puede

reconducir esos datos a tu IP real. A continuacion se muestra es el panel de control de Tor,

gue aparece una vez que instalado el paquete completo. Si usas Firefox, no necesitas tocar

nada. Una vez que Tor esté conectado a su red de tuneles, te bastara hacer clic en TorButton,

la extension que modifica la configuracion de Firefox para que use Tor a la hora de navegar.

En esta captura de ejemplo, la conocida péagina GeoBytes afirma que estamos en Texas, a

mas de ocho mil kilémetros de sitio real.

@ - |g, https:/ Swww btorproject.orgy’

5.7 Favoritos & Tor Project: Anonymity Cnline

LI = |E| |§| |£| I:f Live Search

[l &8 -c5-

Pag

Anonymity Online
Protect your privacy. Defend yourself
against network surveillance and traffic

analysis.

Download Tor =

What is Tor?

Tor is free software and an open network that
aelps you defend against a form of network
surveillance that threatens personal freedom and
orivacy, confidential business activities and
-elationships, and state security known as traffic

analysis
Learn more about Tor »

Home About Tor

= Tor prevents anyone from
learning your location or
browsing habits.

=» Tor is for web browsers,
instant messaging clients,
remote logins, and more.

Tor is free and open source
for Windows, Mac,
Linux/Unix, and Android

Why Anonymity Matters

Tor protects you by bouncing wvour
communications around a distributed network of
relays run by wvolunteers all around the world: it
prevents somebody watching your Internet
connection from learning what sites you visit,
and it prevents the sites you visit from learning
wour physical location. Tor works with many of
wour existing applications, including web
browsers, instant messaging clients. remote
login. and other applications based on the TCP
protocol.

Get involved with Tor »

Documentation

Gréfico 15: Captura de pantalla de consola TOR. Ref. [2-08]
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4 Panel de Control de Vidalia

Estado
Cargande la informacian del repetidar

Métodos abreviades de Vidalia

@Detener Tor Configuracion de retransmision

Ver la Red ’ Usar una nueva identidad

_-. Grafica de Ancho de Banda @ Ayuda ﬁ Acerca de

Mostrar esta ventana al iniciar

E_I Registro de Mensajes K Preferencias H Salir

Gréfico 16: Captura de pantalla de la configuracion de TOR. Ref. [2-09]

& 1P Address Locator - Enter #n [P address 1o find its location - Loakup Country Regeon City etc - Mozits Frefox E=2EcR[—=|
Archrco  Editsr  Wer Higtonial Marcadones Hermarmenjas  Ayupda
8 - 2y L nnpu/geobytes.comiplocator.htrm - |- gesbytes &

) IP Address Locator - Enter an IF addr....

*Agdress o locate: Submit |

Distance to Nearby Cities

krry, mi, City, Region, Country

Longitude
TimeZone -
Population 2

Is prosy

RIPE
ARIN
APNIC
LACHIE
AfriNIC

Terminado

Gréfico 17: Captura de pantalla del funcionamiento web con TOR habilitado. Ref. [2-10]
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2.3 ENCUESTA DE INCIDENTES DE SEGURIDAD

Ver Anexo 1: Modelo de Encuesta a Responsables de Centros de Datos

Se recibieron un total de 72 respuestas, de las cuales 42 (58%) corresponden a técnicos

varones, y 30 (42%) corresponden a técnicos y oficiales mujeres.

2.3.1 GRAFICAS DE RESULTADOS

1. GENERO
Frecuencia
FEMENINO 30
MASCULINO 42
TOTAL 72
GENERO

B FEMENINO
B MASCULINO

Gréfico A3: Resultado de encuestas, seguin el género.
El 58% de encuestados son varones.
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3. TAMANO DE LA ORGANIZACION

Frecuencia Porcentaje
EMP. PUBLICA GRANDE 60 83%
ENMP. PUBLICA MEDIAN 12 17%
Total 72 100%%

TAMARNO DE LA ORGANIZACION

60

EMP. PUBLICA GRANDE EMP. PUBLICA MEDIAN

12

Gréfico A4: Resultado de encuestas, seguin tamario de la organizacion.
El 60% de encuestados pertenecen a empresas grandes.

4. ORGANIZACION DEDICADA A LA SEGURIDAD CIUDADANA

Frecuencia %% Acumulado PARETO (80 -20)
SI 48 67% 80%
PARCIALMENTE 18 92% 80%
NO 6 100% 80%
Total 72

el 100%~ 100%

70
/.'g( - 90%

r 9,' * 80% - 80%
70%

- 60%
- 50%
- 40%
- 30%

- 10%
6
- [

Si PARCIALMENTE NO

30

20

10

ORGANIZACION DEDICADA A LA
SEGURIDAD CIUDADANA

m Frecuencia

~l— % Acumulado

PARETO (80 - 20)

Gréfico A5: Resultado de encuestas, segun el nivel de dedicacion a la seguridad ciudadana.
Se encuentra que el 92 % tiene por mision, preservar la seguridad ciudadana.
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O.

LA INFORMATICA FORENSE SE PARECE AL HACKING ETICO

Frecuencia Porcentaje

%% Acumulado

NO

Total

NO, SE PARECEN EN ALGO

67%
100%

48
24

72

67%

100%

LA INFORMATICA FORENSE SE PARECE AL
HACKING ETICO

48
NO

24

NO, SE PARECEN EN ALGO

Gréfico A6: Resultado de la pregunta: La informatica forense se parece al hacking ético?.
El 62 % responde que las dos disciplinas, no tienen relacion.

7

CONOCE USTED LOS PRINCIPIOS DE LA INFORMATICA FORENSE

Frecuencia 9% Acumulado

PARETO (80 - 20)

POCO
NADA

Total

LO NECESARIO

30
26
16

72

80%
80%)
80%

CONOCE USTED LOS PRINCIPIOS DE LA

~— % Acumulado

INFORMATICA FORENSE

i /. 100% 100
Ak 80% ~TE% 80% 80%
s0

G 60%
30 % - 0%

30
0 26 |
0%

POCO NADA LO NECESARIO

s Frecuencia

PARETO (80 - 20)

Graéfico A7: Resultado de la pregunta: Conoce usted los principios de la informatica forense?.

El 63% responde no tener conocimientos de los principios de la informatica forense.
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8. CUANDO APLICARIA SU ORGANIZACION EL ANALISIS FORENSE 7

POSIBLES SOLOEN MUERTES
DEUTOS DELITOS

Frecuencia %% Acumuladeo PARETO (80 -20)
POSIBLES DELITOS 40 56% 80%
SOLO EN DELITOS 30 97% 80%
MUERTES 2 100% 80%
Total 72
CUANDO APLICARIA SU
ORGANIZACION EL ANALISIS
FORENSE ?
/._m—- 1 100%
60 B80%

40 6% 60% N Frecuencia
40
30 40% == % Acumulado
20
20% PARETO (80 - 20)
0 = 0%

Grafico A8: Resultado de la pregunta: Cuando aplicaria su organizacién el analisis forense?.

El 97% de los encuestados relacionan el andlisis forense con delitos.

S. MEDIDAS QUE SU ORGANIZACION TOMARIA EN UNA ESCENA
DE UN INCIDENTE INFORMATICO

Frecuencia %% Acumulado PARETO (80 -20)
IMPEDIR ACCESO 42 40% 80%
TOMAR EVIDENCIAS 22 62% 80%
LLAMARALAPJ 22 83% 80%
LLAMAR A ESPECIALISTAS 12 S4%2% 80%
TOMAR FOTOS Y VIDEOS 6 100% 80%
Total 104

100 n/""‘—'—_- 100%
= = 96, =
80 80% 80%
60 62%
‘ L
a0 0%

a2

- 22- 22-
|
ol 12 [ S mm—

IMPEDIR TOMAR LLAMAR A LA LLAMARA TOMAR FOTOS
ACCESO EVIDENCIAS PJ ESPECIALISTAS Y VIDEOS

MEDIDAS QUE SU ORGANIZACION TOMARIA EN
UNA ESCENA DE UN INCIDENTE INFORMATICO

100%

80%
70%
60%
S50%
40%
30%
20%
10%

E— Frecuencia
~— % Acumulado
PARETO (80 - 20)

Gréfico A9: Medidas que su organizacion tomaria en una escena de un incidente informatico.

El 83% responde que tomaria la siguiente medida: impedir acceso.
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10. EL PRINCIPIO DE LOCARD ES 7

Frecuencia

%% Acumulade

PARETO (80 - 20)

UNA RELACION ENTRE LA
ESCENA, LA VICTIMA Y EL
AUTOR

UN ESTANDAR MUNDIAL
UNA FORMA DE SACAR
Total

24
18

72

42%% 80%
75% 80%
100% 80%

70
6o 80%
so
a0
30
20
10
o

30

AUTOR

EL PRINCIPIO DE LOCARDES ?

100% 100%
90%
80% 80%
) -

UNA RELACION ENTRE LA UN ESTANDAR MUNDIAL UNA FORMA DE SACAR
ESCENA, LA VICTIMA Y EL

60%

15- |

COPIAS DIGITALES

70%

50% S Frecuencia
40%
30%
20% PARETO (80 - 20)
10%

0%

—— % Acumulado

Gréfico A10: Resultado de la pregunta: ¢ El principio de Locard es?.
El 42% responde que es: “Una relacion entre la escena, la victima y el autor .

13. EN NUESTRA ORGANIZACION SABEMOSLOQUEES
EL DEBIDO PROCESO
Frecuencia %6 Acumulado | PARETO (80 -20)
POCO 48 67% 80%
NADA 12 83% 80%
LO NECESARIO 12 100% 80%
Total 72
EN NUESTRA ORGANIZACION SABEMOS LO QUE
ES EL DEBIDO PROCESO
70 r 100%
90%
o0 - 80%
50 70%
a0 I 60% s Frecuencia
e ~—— % Acumulado
30 40%
o 30% ~ie— PARETO (80 - 20)
- 20%
o 0%
POCO LO NECESARIO

Gréfico Al1: Resultado de la pregunta: En la organizacion sabemos lo que es el debido

jproceso.

El 67% responde “Poco” y el 16% responde “Nada’.
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M IF. FPUR FAVUORK INCLULIK (VOFIDRES DL URGANZACIUNGS QU
REALICEN INFORMATICA FORENSE
RESPUESTAS: NINGUNA

15. POR FAVOR INCLUIR NOMBRES DE CERTIFICACIONES

REGIONALES O MUNDIALES PARA INFORMATICA FORENSE
RESPUESTAS : NINGUNA

16. CUANTOS INCIDENTES DE SEGURIDAD O DELITOS CONOCE
DE PRIMERA MANO QUE SE SOLUCIONARON

CON ANALISIS FORENSE
RESPUESTAS : NO HAY PRECISION EN RESPUESTAS, MUY GENERAL

17. CUANTOS INCIDENTES DE SEGURIDAD O DELITOS CONOCE
DE PRIMERA MANO QUE PUDIERAN SOLUCIONARSE

CON ANALISIS FORENSE
RESPUESTAS : RESPUESTAS VAGAS Y ESCASAS

18. MENCIONE ALGUNOS PROGRANMAS PROPIETARIOS PARA

INFORMATICA FORENSE
RESPUESTAS: NINGUNA

19. MENSIONE ALGUNOS PROGRANMAS PROPIETARIOS DE

SOFTWARE LIBRE PARA INFORMATICA FORENSE
RESPUESTAS : NINGUNA

20. LE PARECE CONFIABLE EL SOFTWARE LIBRE PARA

INFORMATICA FORENSE
RESPUESTAS: NINGUNA

Gréfico A12: Resultado de las preguntas 14-20.
No hay aportes significativos.

2.3.2 INTERPRETACION DE LAS ENCUESTAS

Como se puede evidenciar en las respuestas de la 14 a la 20 donde se pide puntualizar
nombres de empresas, organizaciones o programas. No se obtuvo practicamente ningin
resultado, demostrando un total desconocimiento de la informética forense y de los

programas de software libre utilizados para el desarrollo del analisis forense.

Las respuestas 1 a 13 estan explicadas junto a su respectivo grafico.
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2.4 VULNERABILIDADES IMPORTANTES DEL TCP/IP

El disefio y el funcionamiento de TCP/IP contienen varias vulnerabilidades ®! que deben

ser tomadas en cuenta. Entre las mas destacadas se pueden citar:

2.4.1. LA MAYORIA DE PROTOCOLOS DE TCP/IP NO SON CIFRADOS

Esto significa que la mayoria de paquetes, texto e informacion viaja sin cifrar por los
distintos computadores que componen la red de internet desde el origen hasta el destino vy,
por lo tanto, dicha informacion esta disponible para cualquiera que tenga los medios, los

conocimientos y la oportunidad para obtener dicha informacion.

Esto se agrava por el hecho de que muchos computadores realizan grabacién de logs o caché
de la informacion. Nuestra comunicacidn, nuestros mensajes, las paginas que hemos
visitado, lo que hemos escrito en los formularios web, en la barra de direcciones, en los
mensajes de correo, o en los mensajes instantaneos, en twitter, Facebook, etc., se encuentran
por lo tanto, almacenada en decenas, quiza cientos de computadores diseminados por

internet.

Existen protocolos cifrados como https, ftps, pop3s, imaps, pero la inmensa mayoria de

usuarios no los conoce y no los usa.

2.4.2 UN GRUPO DE MAQUINAS COMPARTEN LA MISMA ID DE RED

Esta caracteristica intrinseca, propia del disefio de TCP/IP permite que un computador de la
red pueda husmear en el trafico que circula por la red. Esto se conoce como sniffing y puede
ser un simple olfateo de la red o una blsqueda de palabras clave, passwords y otros datos de

interés. El sniffing se agrava por el hecho de que muchas tarjetas de red pueden activar el
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modo conocido como “promiscuo” es decir que pueden aceptar todo el trafico que viaja por

la red local.

En el Gréafico A13, se puede apreciar el programa wireshark que esta recopilando todos los

paquetes de una pequefia red local que sirvié como ejemplo.

74! Capturing from Real — 1ol =|

File Edit ¥iew Go Capture Analyze Statistics Telephony Tools Internals Help

B Eee nER @S e T E(EE QA W -

Filter: I :I Expression... Clear  Apply  Save

Mo, ITime |Source |Destination |Protocel  frength  |info -
22 20.001063000152. 168,11 .1 239.255.255.250 SSDP 387 MOTIFY * HTTRPS1.1
23 20.0015150001%2.1658.11.1 233.255.255.250 SSDP 397 MOTIFY * HTTRP 1.1
24 26.95141 5000192168171 .104 B5.55. 71170 MS M S 59 PRNG
25 27.07035400(65.55. F1.170 A192.168.11.104 MS M S G2 grs 41
26 27, 210020000192 16811 .104 B5.55. 71170 TCR 54 alaris-disc > msnp
27 29.782484000192.168.11.104 B5.54.49. 135 MS M S 59 PRNG
28 29. 89908200065, 54 .49_ 135 192.168.11.104 MSRMS 562 QMG 43
20 20.125068000152.163.11.104 B5.54.49.135 TCP 54 nmmp > msnp [LAack]
30 22.08472700(Trendnet_as:8e:46 Intelcor_0l:5e:as ARP 60 who has 192.163.11
31 22.08473700(IntelCor_0l:52:a5 Trendnet_as:8e:46 ARP 42 192.168.11.104 s
32 32.41934700015%2.165.11.104 1%2.168.11.1 oS 98 standard guery Oxo
33 32.455135000192.168.11.1 192.168.11.104 Dr= 174 standard guery res
34 32.455395000192.168.11.104 192.168.11.71 Dr= 98 standard guery Oxo.
35 32.486684000192.168.11.1 192.168.11.104 DR 207 standard guery res
36 39.994574000192.168.11.1 239.255.255.250 SSDF 323 MOTIFY * HTTRSL.1
37 29.905058000152. 168,11 .1 239.255.255.250 SSDP 395 MOTIFY * HTTRPS 1.1
38 29.9095510000152. 16811 .1 239.255.255.250 SSDP 371l MOTIFY * HTTRPS1.1
20 29.9095053000152. 168,11 .1 239.255.255.250 SSDP 403 MOTIFY * HTTRsL1.1
40 29.9968400000152 . 168,11 .1 239.255.255.250 SSDP 391 MOTIFY * HTTRPS 1.1
41 39.9968580001592.1658.11 .1 239.255.255.250 SSDP 387 MOTIFY * HTTRP 1.1
T P e e S T T T == = e[|

| | |

Frame 1: 323 bytes on wire (2584 bits), 323 bytes captured (2584 bits) on interface O

Ethernet II, sSrc: Trendnet_aS5:8e:46 (00:14:cdl:a5:82:460, Dst: IPvdmcast 7f:ff:fa (ol:00:5=2:7F:Ff
Internet Protocol wersion 4, Src: 192.168.711.1 (192.168.11.10, Dst: 239.255.255.250 (239.255.255
Usar Datagram Protocol, Src Port: asoki-sma (30870, Dst Port: ssdp (19000

Hypertext Transfer Protocol

=il ]
[s]s]s]e] 0l 00 Se Ff T fa 00 14 dl as Se 46 03 00 45 0O et o .. .F.LE. ﬂ
o0lo 01 35 00 00 40 00 0l 11 bd 14 co a8 ob ol ef fF T - S
oozo fFf fa oc OofF OF 6¢ 01 214 ef 52 4e 4f 54 49 46 59 ..., T1.! ORMOTIFY
0030 20 2a 20 48 54 54 50 2f 31 2Ze 31 od 0a 48 4f 53 “ HTTES 1.1..HOS
0040 54 Ia 32 33 39 2e 32 35 35 2e 32 35 35 Ze 32 35 T:23%2.25 5.255.25 -
hrEn 54 2o 21 34 24 Ze oo Ao 4D =1 fr 29 A5 54 aD 2 At e Pty
@ |Realtek 10/100/1000 Ethernet MIC ... | Packets: 136 Displayed: 136 Marked: O | Profile: DeFault =

Grafico A13: Capturade pantalla de wireshark

En esta pequefia muestra se puede mirar el trafico de messenger, el trafico ARP y DNS, lo
que permite conocer la direccion MAC de las tarjetas de red de los otros computadores, asi
como la marca de la tarjeta de red. Se puede apreciar el trafico ARP desde un equipo a otro.
También se puede apreciar el tradfico DNS desde el computador con la IP 192.168.11.104
hacia el router 192.168.11.1. Se puede ver una tarjeta de red de marca Intel (de la mag.

192.168.11.104) y otra de marca Trendnet.
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En el panel central podemos mirar el pagquete completo desarticulado en sus distintos
componentes, mientras en el panel inferior podemos mirar el paquete en modo de texto y

donde podriamos abarcar todo el escrito, el mensaje, las claves 0 nUmeros escritos.

En conclusion, la mayoria de protocolos de TCP/IP son vulnerables al uso de sniffings. El
sniffing es una técnica poderosa que permite olfatear, husmear, espiar una red en busca de

algo interesante.

2.4.3 TODO TRAFICO DE TCP/IP DEBE PASAR POR UNA PUERTA DE ENLACE

O SERVIDOR PROXY

La configuracion de red de todo computador que desee navegar por internet debe incluir una
puerta de enlace o un equipo servidor proxy. Esta configuracion puede ser alterada en el

equipo de origen o cuando el equipo de puerta de enlace haya sido infectado o sustituido.

Esta caracteristica permite ataques del tipo Man In The Middle. EI MitM puede incluir

algunos de los siguientes subataques:

v Intercepcion de la comunicacion (eavesdropping ), incluyendo analisis del trafico

y posiblemente un ataque a partir de textos planos (plaintext) conocidos.

v' Ataques a partir de textos cifrados escogidos, en funcion de lo que el receptor haga

con el mensaje descifrado.
v Ataques de sustitucion.
v Ataques de repeticion.

v" Ataque por denegacion de servicio (denial of service ). El atacante podria, por
ejemplo, bloquear las comunicaciones antes de atacar una de las partes. La defensa

en ese caso pasa por el envio periddico de mensajes de status autenticados.
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El término MitM se emplea para referirse a manipulaciones activas de los mensajes mas que

para denotar intercepcion pasiva de la comunicacion, donde se usa el término sniffing.

2.4.4 TODO EQUIPO NECESITA TENER ASIGNADO UN SERVIDOR DNS

Esta caracteristica permite alterar el mecanismo de recuperacion de nombres a través de su
IP. Por ejemplo se puede lograr que www.pichincha.com vaya a un sitio malicioso para

obtener informacidn de usuarios, contrasefias, claves.

Este mecanismo ya fue aprovechado por el troyano DNS Changer que infectd y sigue
infectando a cientos de miles de computadores. Los computadores infectados tienen en su
DNS alguna de las siguientes direcciones que corresponden a servidores que fueron
intervenidos por el FBI y fueron desconectados, como consecuencia de lo cual miles de

equipos se vieron imposibilitados de navegar por internet.

starting IP Ending IP CIDR
85.255.112.0 85.255.127.255 85.255.112.0/20
67.210.0.0 67.210.15.255 67.210.0.0/20
93.188.160.0 03.188.167.255 03.188.160.0/21
77.67.83.0 77.67.83.255 77.67.83.0/24
213.109.64.0 213.109.79.255 213.109.64.0/20
64.28.176.0 64.28.191.255 64.28.176.0/20
Gréfico 18: Direcciones IP servidores DNS fraudulentos (DNS Changer). Ref. [2-11]

2.4.5 TODO EQUIPO NECESITA UNA DIRECCION MAC

Esta caracteristica tiene sus ventajas y sus desventajas. Entre las desventajas consta que
puede resultar sencillo clonar la direccion MAC y generar trafico malicioso haciendo creer al

equipo de destino que esta comunicandose con el equipo clonado, cuando en realidad est&
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comunicéndose con el equipo fantasma. Esto da origen a varios tipos de ataques como MitM,

phishing, sniffing, suplantacion de identidad, alteracion de DNS y otros.

2.5 VULNERABILIDADES DE PAQUETES Y PROGRAMAS POPULARES

Todo software, al ser un producto disefiado y desarrollado por grupos de programadores,
estan potencialmente expuestos a que no se realicen todas las pruebas de integridad y
funcionalidad del mismo, por lo que tienen vulnerabilidades ©*!; muchas de las cuales ya ha
sido identificadas y se publican en las paginas orientadas a seguridad, y otras se van
descubriendo conforme se los va explotando. Estas fallas de programacion y/o seguridad se

las clasifica de acuerdo a su origen y se destacan:

= Vulnerabilidades de desbordamiento de buffer

= Vulnerabilidades de error de formato de cadena

= Vulnerabilidades de Cross Site Scripting XSS

=  Vulnerabilidades de Inyeccién SQL

= Vulnerabilidades de Inyeccion de Caracteres CRLF

= Vulnerabilidades de denegacion del servicio

= Vulnerabilidades Inyeccion multiple HTML Multiple HTML Injection
= Vulnerabilidades de ventanas engafiosas Window Spoofing

= Vulnerabilidades de dia cero %, son aquellas que son descubiertas y publicadas,

antes de que el proveedor desarrolle un parche.
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2.6 LAFORENSIA EN REDES

¢QUE ES?

Es la disciplina técnico—cientifica que permite conocer quién, qué, cudndo y como se produjo

un incidente de seguridad en una red de equipos.

.COMO FUNCIONA?

La forensia en redes se basa en la certeza de que no existe el anonimato ni en la navegacion
ni en el uso de internet. Aunque se utilicen programas que ofrecen navegacion andnima
como TOR, Proxy y otros; estos servicios también pueden resultar comprometidos o pueden

contener fallas.

La forensia en redes se basa en utilizar los conocimientos acerca del funcionamiento del
protocolo TCP/IP y de las herramientas que utilizan los crackers para atacar un sistema de
computo. Esta especialidad informatica se vale de técnicas y programas que buscan los logs
y los archivos de actividad de los distintos protocolos TCP/IP. Muchas veces se vale de
técnicas de “hacking ético” para obtener acceso a informacion 0 equipos que normalmente

no estan disponibles para el usuario promedio.

La diferencia entre el hacking ético y el hacking malicioso es el uso que se le da a la
informacién y acceso obtenido. Ambas modalidades de hacking comparten préacticamente
las mismas metodologias y herramientas, motivo por el cual muchos programas antivirus van
a impedir que los programas de hacking entre en ejecucion. Entonces, se vuelve
imprescindible usar una maquina virtual, un CD Vivo (Live CD) o un dispositivo de

arranque que no contenga antivirus ni cortafuegos. Para el hacking ético (y aqui otra
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semejanza con el hacking malicioso) no es recomendable utilizar una maquina comun y
corriente que pueda ser facilmente identificada o que pueda contener informacion personal

del investigador o de la institucion.

Asi como no existe una sola forma o vector de ataque, no es posible establecer o recomendar
un Unico programa que sirva para investigar o frenar todos los ataques. Lo que se ha hecho
en este trabajo es presentar una serie de pautas que siguen los atacantes bajo distintos
ambientes y evaluar una serie de programas que pueden ayudar a identificar y obtener

evidencias de la actividad del atacante.

EL TIEMPO ES UN FACTOR IMPORTANTE

Es posible rastrear por completo el trafico y la actividad del atacante desde el equipo de
origen hasta el equipo de destino, siempre y cuando se lo haga antes de que alguno de los
equipos, a lo largo de la ruta, borre los registros y, por supuesto, siempre que exista la
colaboracion de los equipos intermedios. En todo caso, se debe actuar de inmediato y en este

sentido ayuda la injerencia de los grupos de intervencién de emergencias CSIRT €%,

2.7 EL DEBIDO PROCESO

El debido proceso se denomina a la serie de pasos y medidas que se deben seguir para
realizar, adecuadamente y dentro de la legalidad, el analisis forense. Este proceso debe ser
cuidadosamente planeado y llevado a la practica porque debe quedar documentado y
ajustado a lo que establecen los estandares. Cualquier actividad ilegal o conflictos con la ley
daran como resultado la total invalidacion del trabajo de investigacion y el desprestigio del

investigador.
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La Fiscalia y la Policia Nacional del Ecuador han elaborado el Manual de Procedimientos
Investigativos®. Ademas, la Fiscalia General del Estado ha elaborado el Manual de Manejo

de Evidencias Digitales y Entornos informaticos V 2.0 ’

El debido proceso se refiere al respeto de los procedimientos que se deben seguir durante un

proceso de investigacién y posible sancion a los culpables de un ilicito.

El Art. 76 de la Constitucion del Ecuador 2008 define las siete garantias basicas que deben
respetarse en el proceso que se investiga, asi como las 12 garantias que comprende el

derecho a la defensa. Son de particular importancia las siguientes:

Garantia 2: se presumira la inocencia de toda persona, y sera tratada como tal, mientras no

se declare su responsabilidad mediante resolucién firme o sentencia ejecutoriada.

Garantia 3: Nadie podra ser juzgado por un acto u omisién que al momento de cometerse no

esté tipificado en la ley.

® Policia Nacional del Ecuador y la Fiscalia General del Estado, Manual de procedimientos
investigativos.http://www.dnpj.gob.ec/portal/filessMANUAL%20%20FISCALIA-

POLICIA%20JUDICIAL%202011.pdf.

” Fiscalia General del Estado, “Manual de Manejo de Evidencias Digitales y Entornos

informaticos V 2.0”. http://www.oas.org/juridico/english/cyb pan manual.pdf.
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Garantia 4: Las pruebas obtenidas o actuadas con violacion de la Constitucion o la ley no

tendran validez alguna y careceran de eficacia probatoria.

j) Quienes actlen como testigos o peritos estaran obligados a comparecer y responder

m) Recurrir (impugnar) el fallo o resolucion.

El debido proceso puede ser violentado por accién u omision (Art. 437 de la Constitucion
2008). Esto significa que en el anlisis forense es tan importante el resultado como la forma
en que se llego al resultado. Dicho de otra manera, no se pueden violar las leyes para obtener
evidencias (tales como videos o grabaciones clandestinas, pinchar las lineas telefénicas,
invadir propiedad privada, romper la confidencialidad, y cualquier forma de atentar contra
los derechos humanos y las garantias constitucionales). Cualquier prueba obtenida violando

una norma, ley o derecho internacional es inmediatamente invalidada.

Es importante destacar que el Art. 169 de la misma constitucién, al hablar del debido
proceso, establece que no se sacrificara la justicia por la sola omision de formalidades. Por lo
tanto, el debido proceso se refiere a derechos fundamentales de caracter juridico y no al
simple papeleo o el cumplimiento de tramites. Hay que sefialar, sin embargo, que la linea
divisoria es confusa y se presta a interpretaciones por lo que es preferible no incurrir en

causales que puedan invalidar el proceso.

El Dr. Santiago Acurio en su publicacion Derecho Penal Informético, expone:

“De acuerdo a la Constitucién Politica de la Republica, en su Titulo 1V, Capitulo 4to,
en la seccién décima al hablar de la Fiscalia General del Estado, en su Art. 195

sefiala que: "La Fiscalia dirigira, de oficio o a peticion de parte la investigacion pre
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procesal y procesal penal”. Esto en concordancia con el Art. 33 del Codigo de
Procedimiento Penal que sefiala que "el ejercicio de la accién publica corresponde
exclusivamente al fiscal”. De lo dicho podemos concluir que el duefio de la accion
penal y de la investigacion tanto pre procesal como procesal de hechos que sean
considerados como delitos dentro del nuevo Sistema Procesal Penal Acusatorio es el
Fiscal. Es por tanto el Fiscal quien debera liderar dentro de la investigacion de esta
clase de infracciones de tipo informatico para lo cual contara como sefiala el Art. 208
del Codigo de Procedimiento Penal con su érgano auxiliar la Policia Judicial quien
realizara la investigacion de los delitos de accion publica y de instancia particular
bajo la direccion y control de la Fiscalia, en tal virtud cualquier resultado de dichas
investigaciones se incorporaran en su tiempo ya sea a la Instruccion Fiscal o a la
Indagacién Previa, esto como parte de los elementos de conviccion que ayudaran
posteriormente al representante de la Fiscalia a emitir su dictamen

correspondiente "%,

2.8 LA CADENA DE CUSTODIA

El Dr. Julian Halanoca define asi la cadena de custodia:
“Es un conjunto de procedimientos ineludibles, en los que prima el tema de

seguridad, estos procedimientos se encuentran destinados principalmente a

garantizar que el elemento material probatorio o la evidencia fisica hallada, una vez

8 Santiago Acurio, Derecho Penal Informético, PUCE, 2008.
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que ha cumplido con sus requisitos (identificacion, recoleccion, embalaje y

., . , . 9
rotulacion), sea la misma que se encontro en la escena del crimen’.

2.9 LA EVIDENCIA DIGITAL.

La palabra EVIDENCIA proviene de latin “indictum” que significa signo aparente y
probable, sefial, muestra o indicacién. Evidencia es todo aquello dejado por el autor del
delito, como huellas, muestras, rasgos particulares, material sensible significativo que se

percibe con los sentidos y tiene relacion directa con el hecho investigado.

La evidencia digital ©* es entonces una evidencia relacionada con informacion

computarizada.

“Cualquier dato que puede establecer que un crimen se ha ejecutado (commit) o
puede proporcionar un enlace (link) entre un crimen y su victima o un crimen y su

autor”.*° [Casey, 2004]

“Cualquier informacion, que sujeta a una intervencion humana u otra semejante, ha

sido extraida de un medio informdtico”. Segun el Dr. Julian Hanaloca.

En palabras del Dr. Santiago Acurio (afio 2007) la evidencia digital “es un tipo de prueba

fisica. Esta constituida por campos magnéticos y pulsos electronicos que pueden ser

¥ Halanoca Huaman, Julian, Articulo : “La escena del delito y la cadena de custodia en el
nuevo proceso penal”, http://agendamagna.wordpress.com/2009/02/10/julian-cesar-
halanoca-huaman/

% Casey, Eoghan, “Handbook of Computer Investigation”, 2004
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recolectados y analizados con herramientas y técnicas especiales. Ejemplos: archivos,

imagenes, sonidos, correos electronicos, etc.”

¢En qué se diferencia la evidencia del indicio?

“El término "evidencia" y el término “indicio", procesalmente hablando, significan
exactamente lo mismo. En latin se decia "indictum" y definia a todo aquello que era signo
aparente y probable de que existe alguna cosa y también era sinénimo de sefial 0 muestra.
Puede decirse que es todo elemento que se percibe con los sentidos y que tiene relacién con
un hecho que se investiga. La prueba de indicios es indirecta; a partir de un hecho conocido
presume la existencia de otro que no se conoce. Por ejemplo: si en un lugar se encuentran
manchas de sangre, se presume que alguien sufre una herida o esta lastimado. Las manchas
de sangre por si mismas no prueban nada; solo nos llevan a presumir la existencia de otros

hechos por una conexion logica™".

El indicio es la presuncion de que algo puede haber acontecido, es un principio de prueba.
Encontrar algo, por ejemplo un reloj, es un indicio de que a una persona puede haberle
sucedido un hecho grave, pero no esta confirmado, se necesitan pruebas para completar lo
que se busca constatar. La evidencia es la prueba del que el hecho acontecid, sucedié

inexorablemente. Ejemplo: Es evidente de que si llueve mucho las calles estén mojadas.

Para el Dr. Julian Halanoca, son términos distintos:

' http://estudiemosderecho.blogspot.com/2009/05/indicios-presunciones-y-evidencias.html
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“Indicio es todo aquello que nos informa de “algo”’; por ejemplo una mancha roja en
el piso nos permite conocer que hay una sustancia que no debia de estar en el lugar;
pero habria que preguntarnos: ¢De qué se trata?, es natural que ain no lo sabemos,
podria ser tinta roja, pintura, salsa de tomate, sangre, etc. Evidencia es aquello que
nos permite una informacion particular sobre “algo”; para completar el ejemplo
anterior, si a esa misma mancha roja le aplicamos perdxido de hidrégeno (agua
oxigenada), pudiera ser que no tenga ninguna reaccion, por lo que nos orientamos a
pensar que no se trata de ninguna secrecion organica; pero si comienza a aparecer
una espuma blanquecina, significa entonces que se trata de una secrecion orgéanica;

entonces, ello es evidente”.

Podemos decir que, para el publico en general, el indicio y la evidencia son conceptos
distintos, pero para el proceso de investigacién, significan lo mismo y que adicionalmente se
pueden convertir en pruebas cuando el juez asi lo considere. Esto se dard cuando se haya

comprobado la validez del indicio/evidencia.

Entonces, procesalmente hablando, es o mismo evidencia que indicio pero no es lo mismo
evidencia que prueba. Se habla de “prueba” cuando el juez se ha convencido de la validez de
la “evidencia”. Obtener pruebas es uno de los objetivos de la informatica forense es decir,
proporcionar suficiente evidencia para que el juez se convenza de la validez. Esto se conoce

como “criterios de admisibilidad de la evidencia”.
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el e '—F‘K\N?’//"—"\ INADMISIBLE

EL PROBABLE VALOR DE LA
EVIDEMNCIA ESTA e e

—
SOBREVALORADO, PUEDE SER e T EVIDENCIA
UM RIESGO, EXISTE PERDIDA INADMISIBLE
EN SU OBTENCION, PUEDE

SER MAL INTERPRETADA

EXISTE ALGUNA REGLA DE /
EXCLUSION DE LA PROBABLE INADMISIBILIDAD

_,—:—"_'-'_F__-\_\-"-\—\.
— —
- si = [ DE LA EVIDENCIA, EXCEPTO
EVIDENCIA; ES LICITA, ES
PROHIBIDA R\\v,-—f"/)_»\que HAYA UNA EXCEPCION

/

/

EVIDENCIA ADMISIBLE
HASTA QUE EL JUEZ DECIDA,
QUE NO LD ES
n

Gréfico 19: Admisibilidad de la evidencia segiin Santiago Acurio (15/ 04/ 2010.) Ref. [R]

2.10 LAS ETAPAS DEL ANALISIS FORENSE.

El analisis forense %, se divide en tres etapas perfectamente identificadas:

a) Etapa de Planificacion
b) Etapa de ejecucion

c) Etapa de presentacion de resultados
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2.10.1 PLANIFICACION

La planificacion consiste en preparar al personal, los materiales, los lugares de

almacenamiento y los cronogramas de ejecucion. Es importante que toda la fase de ejecucion

se realice de manera planificada para evitar errores y para evitar invalidar el debido proceso

o0 arruinar las evidencias por falta de una etiqueta, por falta de una adecuada cadena de

custodia, o de algo que se debid planificar.

2.10.2 EJECUCION

METODOLOGIA DE ANALISIS FORENSE

-
2 —

4

IDENTIFICACION

RECOLECCION

PROCEZAMIENTDO ¥

FILTRADO
1 ,
) REVISION
PRESERVACIGN
' T
&
ANALIZIS

PRESENTACION

Gréfico 20: Metodologia de Andlisis Forense. Ref. [S]

Autora : Margoth Proafio Freire

Pag. - 64 -




SIDAD Cargy

PUCE

QONTIIC
v,
Ey
5 4
v o
RS
o
Yoqynyn ™

ESTUDIO DE SOFTWARE LIBRE PARA REALIZAR EL ANALISIS
FORENSE EN REDES DE COMPUTADORES PARA ENTIDADES L

ECUATORIANAS DEDICADAS A LASEGURIDAD CIUDADANA GUIA RAPIDA PARA
FORENSIA EN REDES

USANDO SOFTWARE LIBRE

Recolectar todo el Dopumentar, En el Laboratorio
Asegurar Asegurar etiquetar, y .
Fisicamente la Digitalmente la bl empacar para el
9 dispositivos de p P evidencia
Escena Escena . llevar al
almacenamiento . recuperada
Laboratorio

Gréfico 21: Metodologia tradicional para recolectar evidencias. Ref. [S]

En el siguiente capitulo se describen estos pasos que se deben usar con software libre,
aclarando que no existe un nico programa que contemple todos los pasos. Deberan usarse
diversos programas y que ademas tendran que estar de acuerdo con el ambiente de trabajo,
con la plataforma tecnolégica y con el tiempo transcurrido.

2.10.3 PRESENTACION E INFORME

En esta fase se presentan las evidencias recopiladas durante el analisis forense.

Se deben tomar en cuenta, entre otras, las siguientes pautas:

1) El informe debe limitarse al alcance del trabajo.

2) El informe no debe aventurar suposiciones del investigador.
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3)

4)

5)

6)

7)

Es valido plantear una o mas “hipoétesis de trabajo” y presentar evidencias que descarten

0 sustenten tales hipétesis de trabajo.

El informe debe limitarse a los aspectos técnicos, dejando las demas areas para los

respectivos especialistas.

El informe debe presentarse a tiempo, dentro de los plazos procesales. Lamentablemente
la no presentacion oportuna de un informe lo descalifica. Se pueden pedir prérrogas

antes de que se venza el plazo.

El contenido del informe, generalmente, debe tener un resumen general, una relacién de
antecedentes, actividades realizadas, relacion de evidencias encontradas, conclusiones y

en caso aplicable, recomendaciones. Se deberan adjuntar los anexos del caso.

Se debe recordar que las evidencias deben ser admisibles, es decir que cualquier persona
con suficientes conocimientos que las mire debe llegar a las mismas conclusiones. No es
valido poner “esto es asi porque yo lo digo o porque yo lo comprobé”, sino que debe
demostrarse el método de comprobacion que, por supuesto, debe ser reproducible.
Afortunadamente, la evidencia digital se puede reproducir tantas veces como sean

necesarias sin que se pierda ni la calidad ni la validez de la evidencia.
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CAPITULO I1l: PROGRAMAS LIBRES PARA FORENSIAEN

REDES

"Las oportunidades se multiplican a medida que se
las toma".
-Sun Tzu-, El Arte de la Guerra

3.1 INTRODUCCION

El alto costo de los programas forenses conocidos (ENCASE cuesta casi 4.000 délares por
licencia, FKT cuesta casi 7.000 por licencia) hace dificil que la mayoria de expertos puedan
disponer de una licencia. Ademas, estos programas se concentran en la computacion forense,
es decir no disponen, o disponen de muy pocas herramientas de ayuda para la forensia en
redes. Por lo tanto, la mayoria de herramientas para forensia en redes han sido tomadas de
las herramientas de hacking ético, esto es, analisis de vulnerabilidades, tests de penetracion,

sniffing, analisis de logs.

3.2 ANALISIS DE ALTERNATIVAS

En el siguiente cuadro se pueden mirar los conjuntos (suites) de programas que consisten en

varios mecanismos para realizar distintas actividades de analisis forense.

3.2.1 SUITS MULTIPROPOSITO PARA INFORMATICA FORENSE
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PROGRAMAS MULTIPROPOSITO PARA INFORMATICA FORENSE

PRG.FORENSE S.O LICEN. VER DESCRIPCION

Internet Evidence | Windows | Comercial 54 Computer Forensics Solution
Finder IEF

SANS Ubuntu Libre 21 Sistema operativo forense
Investigative multiproposito

Forensics Toolkit

-SIFT

EnCase Windows | Comercial 7.03 | Herramienta forense

FTK Windows | Comercial | 4.0.1 | Herramienta cumunmente usada
para andlisis de informacion de
medios computacionales.

Digital Forensics | Windows | GPL 11 DFF es tanto unas herramientas

Framework / Linux / de investivacion, como una

MacOS plataforma de desarrollo.

PTK Forensics LAMP Libre/com. | 2.0 GUI para el Sleuth Kit

The Coroner's Unix-like | IBM Public | 1.19 | Una suit de programas para
Toolkit License analisis en UNIX

COFEE Windows | Propietaria | n/a Suit de herramientas de Micro-
soft, solamente disponible para

departamentos legales.

The Sleuth Kit Unix- IPL, CPL, 3.1.1 | Una libreria de herramientas
like/Win | GPL para Unix y Windows

Categoriser 4 Windows | Libre 4.0.2 | Herramienta para desarrollar

Pictures categorizacion de imagenes,

para departamentos legales.

Paraben P2 Windows | Comercial n/a Herramienta forense de

Commander propdsito general
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PROGRAMAS MULTIPROPOSITO PARA INFORMATICA FORENSE

Open Computer | Linux LGPL/GPL | 2.3.0 | Arquitectura para laboratorios
ForensicsArchitec de Computer forense.
SafeBack N/a Comercial 3.0 Media digital para recuperacion

de evidencias y respaldos.

Windows To Go N/a Comercial n/a Sistema Operativo booteble.
Forensic Windows | Comercial 1.2 Analizador de las actividades
Assistant del usuario (E-mail, 1M, Docs,

Browsers), mas un set de

herramientas forenses.

PeerLab Windows | Comercial 1.30 | Analizador de archivos

compartidos y mensajeria

instantanea.
OSForensics Windows | Libre/ 0.99f | Herramienta forense de
comercial propésito general para e-mail,

archivos, imagenes &

busquedas.

X-Way Forensics | Windows | Comercial 16.1 | Herramienta forense de
propésito general, con editor

hexadecimal WinHex.

bulk_extractor Windows, | Dominio 11 Herramienta forense basada en
Linux publico strems de caracteres,
caracteristica usada para
recuperacion de direcciones e-
email, nimero de teléfonos, urls

y otros objetos de identificacion.

Tabla A01 : Suits y programas multipropdsito para Informatica Forense
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PRINCIPALES EMPRESAS DESARROLLADORAS DE SUITS DE PROGRAMAS
PARA ANALISIS FORENSE

%

DIGITAL INTELLIGENCE SOFTWARE

Digital Intelligence ha creado muchas herramientas de
software in-house especialmente para uso forense. Estas
herramientas incluyen DriveSpy, Image, Part, PDBlock and
PDWipe.

AccessData

ACCESSDATA

Desde 1987, AccessData ha sido lider en la recuperacion de
la contrasefia y la criptografia aplicada. Las herramientas
disponibles son: forenses Gltimo kit de herramientas, kit de
Password Recovery Toolkit y Registry Viewer de

herramientas de forense.

paraben

orensic tools

PARABEN FORENSIC TOOLS
Paraben tiene un software forense para PDAS, recuperacion
de la contrasefia, la busqueda de texto, adquisicion de datos,

analisis de e-mail y mucho mas.

o

ware

PASSWARE

Una solucién completa para el descubrimiento de evidencia
cifrada, cifrado de andlisis, recuperacién de la contrasefia y el
descifrado. Los mejores productos de venta de Passware son
ampliamente utilizados por las fuerzas de seguridad y se

incluyen en Certificado de Informética Forense de formacion.

Belkasoft

BELKASOFT

Belkasoft ofrece una gama de productos que permiten a los
investigadores forenses acceso rapido y amplio analisis de
evidencia digital almacenada en los discos duros de los

sospechosos 0 abandonados para imagenes de disco.
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2) FIRMAS RECONOCIDAS DE SOFTWARE FORENSE

susteens

SUSTEEN

Susteen ha desarrollado varios productos de software y
hardware en colaboracion con numerosas empresas de
renombre internacional. Susteen ha ampliado su dmbito de
aplicacion en el contexto mundial y en la actualidad tiene en

marcha varios proyectos.

& Hot Pepper

HOT PEPPER TECHNOLOGY

v

]ECIUIG[DQY Susteen ha desarrollado varios productos de software y
hardware en Colaboracién con Empresas de gran renombre
internacional. Susteen ha ampliado su ambito de aplicacién.

tﬁ ALIE STEPANET DATALIFTER
L @ DataL ifter Stepanet es una suite de productos basados en
-

afios de experiencia de investigacion. Estas herramientas se
han disefiado especificamente para ayudar en Informatica
Forense, Auditoria Informatica, Seguridad de la Informacion

y Recuperacion de Datos.

Tabla A02 : Principales empresas desarrolladoras de software para Informética Forense

3.2.2 PROGRAMAS PROPIETARIOS O CON MARCAS REGISTRADAS

Definicion: Programas propietarios son aquellos que requieren un pago por licencia. En la

Tabla A01, constan con el texto “Comercial” en la columna titulada “LICENCIA” y a

continuacion se presenta los sitios web de dos de los mas conocidos:
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AccessData’
A Piof in Digital Investigations Since 1987
SERVICES TRAINING NEWS PPORT COMPANY TECHNOLOGY PARTHERS
Overview

FTK OVERVIEW

Add Cerberus

in] £ 103

Add Visualization

Forensic Toolkitg

your computer forensics solution can grow with your organization's needs.

Request Information

WHITE PAPERS
CERBERUS

intent of suspect binaries

) (FTK®) is recognized around the world as the standard in computer
forensics software. This court-accepted digital investigations platform is built for speed,
analytics and enterprise-class scalability. Known for its intuitive interface, email analysis,
customizable data views and stability, FTK 1ays the framewark for seamless expansion, so

New expansion modules deliver industry-first malware analysis
and state-of-the-art visual analytics as part of an integrated platform.

Cerberus is @ malware triage technology that is available as an add-on for FTK 4. The first step towards automated
reverse engineering, Cerberus provides threat scores and disassembly analysis to determine both the behavior and

[N

Training Resources

Home /

¢ )] 3-9

Ref. [3-01]

Custom: Customer Portal

Partners About Us

Fast, powerfu

Training

For more information. speak
with a solution specialist:

Features | Modules

1 (888) 999-9712

Owverview |

EnCase® Forensic, the indusiry-standard computer investigation solution. is for forensic

practitioners who need to conduct efficient. forensically sound data collection and
i using a ref and defensible process. The proven. powerful. and trusted

in ion
EnCase® Forensic solution. lets examiners acquire data from a wide variety of devices, unearth
potential evidence with disk level forensic analysis, and craft comprehensive reports on their
indings, all while maintaining the integrity of their evidence.

EnCase Essentials: Training Included

To help you quickly unlock the potential of EnCase® Forensic,
EnCase Essentials startup training is available on-demand and at no

cost. Getting started couldn't be easier.

Learn More___

Watch

See More Webinars and Demaos

Six Reasons to
Upgrade to
EnCase
Forensic v7
Watch Mow

Blog
EnCase Forensic
Forarcic Elog
Read Mow

Graéfico 23: Sitio del software propietrio EnCase Forensic Ref. [3-02]
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3.2.3 PROGRAMAS LIBRES

Definicién: Programas libres, son aquellos que conceden estas libertades. De acuerdo con

tal definicién, un software es "libre" o Licencia GPL, cuando garantiza las siguientes

libertades:
LIBERTADES DEL SOFTWARE LIBRE
LIBERTAD DESCRIPCION

0 La libertad de usar el programa, con cualquier propdsito.

L La libertad de estudiar cémo funciona el programa y modificarlo,
adaptandolo a tus necesidades.

2 La libertad de distribuir copias del programa, con el préjimo.

3 La libertad de mejorar el programa y hacer publicas esas mejoras a los
demas, de modo que toda la comunidad se beneficie.

Las libertades 1 y 3 requieren acceso al codigo fuente, porque estudiar y modificar

software requiere tener acceso al codigo fuente.

El usuario comun no distingue entre software libre y software gratis. Ambos no cobran por
el uso del programa (licencia). La diferencia con el software gratis es que no se

proporciona codigo fuente.

Tabla 02 : Libertades que garantiza el software libre. Ref. [3-100]
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PROGRAMAS LIBRES PARA ANALISIS FORENSE

PROGRAMAS LIBRES SUITES (CONJUNTOS) INTEGRADOS

PRG.FORENSE VERS. ORIGEN | DESCRIPCION
Interface grafica para lineas de comando
Brian
AUTOPSY 3.0 en las herramientas de investigacion y
Carrier
analisis digital The Sleuth Kit.
Analizador para pruebas de penetracion y
BACKTRACK 5.0R2 Backtrack | auditoria de seguridad con capacidad de
gjecutar levantamiento forenses.
Nanni Live CD en Linux, agrupa un nimero de
CAINE 2.5.1 _ . .
Bassetti herramientas de anélisis.
Analiza volumenes, archivos del sistema,
DIGITAL datos de usuarios del sistema, aplicacion
FORENSICS 1.2.0 ArxSyS )
de datos, extraccion de metadatos, items
FRAMEWORK
borrados/ocultos.
Passmark | Aplicacion Windows para llevar a cabo
OSFORENSIcs | 1.0.1005
Software | un gran rango de tareas forenses.
Limitada solucion libre, hasta la version
No
P2SHUTTLE Paraben P2 Shuttle Pro, para montaje de disco
FREE conocido

remote, captura de red RAM, busquedas
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PRG.FORENSE VERS ORIGEN | DESCRIPCION
PALADIN 2.06 Sumuri Live boot CD basada en Ubuntu.
Aplicacion  preconfigurada VMware
SIFT 2.12 SANS
Multiples herramientas digital forense.
THE SLEUTH 223 Brian Comandos de linea UNIX, herramientas
KIT Carrier para analisis forense del volumen
No How-To | Guia de Unbuntu live disk para recuperar
UBUNTU GUIDE ) . .
conocido | Geek particiones, archivos, etc.
VOLATILITY - Volatile Conjunto de herramientas para la
FRAMEWORK Systems extraccion de artefactos de RAM

Tabla A03 : Programas libres suites (conjuntos) integrados

SOFTWARE LIBRE PARA FORENSIADE REDES Y ANALISIS DE INTERNET

PRG.FORENSE VERS. ORIGEN | DESCRIPCION
CHROMEANALY |1.01 Foxton Google Chrome, analisis del historico
SIS Software | de datos del explorador Chrome.
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PRG.FORENSE VERS ORIGEN | DESCRIPCION
CHROMECACHEV | 14 Nirsoft Lee la carpeta de Google Chrome y

IEW despliega la lista de todos los archivos
almacenados.

FOXANALYSIS 1.4.2 Foxton Analisis basico de los datos del internet,

Software | del explorador Firefox versiones 1, 2 y
3.

IECACHEVIEW 1.46 Nirsoft Despliega varios detalles de archivos en
la cache del Internet Explorer; nimero
de intentos, los ultimos accesos, etc.

IECOOKIESVIEW | 1.74 Nirsoft Extrae varios detalles de los cookies del
Internet Explorer.

IEHISTORYVIEW | 1.7 Nirsoft Extrae las Gltimas URLS visitadas.

IEPASSVIEW 1.26 Nirsoft Extrae password de IE vs. 4a 8

MOZILLACACHE | 1.51 Nirsoft Lee el folder de cache de los browsers

VIEW Firefox/Mozilla/Netscape

MOZILLACOOKIE | 1.36 Nirsoft Obtained cookies de los web browsers

VIEW Firefox/Mozilla/Netscape

MOZILLAHISTOR | 1.45 Nirsoft Lee el archivo history.dat de

YVIEW Firefox/Mozilla/Netscape Web
browsers, y despliega las paginas
visitadas.

MYLASTSEARCH | 1.55 Nirsoft Extrae las consultas en Google, Yahoo

and MSN, Twitter, Facebook, MySpace.
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PRG.FORENSE VERS. ORIGEN | DESCRIPCION
PASSWORDFOX 1.30 Nirsoft Extrae los nombres de los usuarios y
passwords almacenados mediante el
browser Mozilla Firefox.
OPERACACHEVI | 1.37 Nirsoft Lee el folder de cache de Opera Web
EW browser y lo despliega.
OPERAPASSVIE 1.05 Nirsoft Desencripta el contenido del archivo de
w passwords de Opera Web browser
(wand.dat)
N Revisa la lista de URLs almacenadas en
0 .
WEB HISTORIAN ) Mandiant | g| archivo historico de los browser més
conocido ]
comunmente usados.

Tabla A04 : Software libre para forensia de redes y andlisis de actividad en Internet

PROGRAMAS LIBRES ANALISIS FORENSE EN COMPUTADORES

INDIVIDUALES

PRG.FORENSE

ORIGEN

DESCRIPCION

OSForensics

Passmark Software

Suite de Aplicacion para un amplio rango de

tareas forenses

FTK Imager

AccessData

Herramienta para copias - imagen, visor de

disco y monta imagenes
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PRG.FORENSE ORIGEN DESCRIPCION
Forensic Image Sanderson Para vistas de fotos, imagenes, datos (
Viewer Forensics extract Exif & GPS data )
) ] Basic analysis of internet history data from
FoxAnalysis forensic-software )
Firefox
Visores de archivos (Outlook Express,
Mail Viewer MiTec Windows Mail/ Live Mail, Mozilla
Thunderbird, EML)
USBWrite DSi Habilitador de soft.(write-blocking of USB
i
Blocker ports
Encrypted Disk Detecta encriptaciones de drives fisicos para
JAD Software )
Detector TrueCrypt, PGP, or Bitlocker
Genera : physical memory dump of Windows
Dumplt MoonSols ] ]
32 & 64 bit machines
) ) Abre y mira (no exporta) Outlook PST files
PST Viewer Lepide Software ) )
sin necesidad de Outlook
P2 eXplorer Paraben Virtually mount drives & forensic images

Tabla A05 : Programas libres para andlisis forense en computadores individuales
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SOFTWARE LIBRE PARA ANALISIS DE DISCOS E IMAGENES DE DISCOS

PRG.FORENSE | VERS. ORIGEN | DESCRIPCION
No Genera dump de memoria fisica de
Dumplt ) MoonSols o ] ) )
conocida maquinas de Windows, 32 bits 64 bit.
] Revisa drives fisicos locales en
Encrypted Disk No JADsoftwa ) )
] (sistemas TrueCrypt, PGP, or Bitlocker
Detector conocida | re
encrypted volumes).
) Habilita gran capacidad de disco para
FAT32 Format 1.05 Ridgecrop
ser formateado como FAT32
Herramienta de copias forence (Imaging
FTK Imager 3.1.0 AccessData o )
tool, disk viewer and image mounter)
Guymager 0.6.5 vogu00 Copiador forense multitarea sobre Linux
) “Safely remove SATA disks”, similar to
Kazuyuki
HotSwap 6.0.0 the “Safely Remove Hardware” icon in
Nakayama ) S
the el &rea de notificaciones.
Monta drives virtualmente & copia
P2 eXplorer 3.1 Paraben )
imagen forense.
Herramienta para copias imagenes y se
Tableau Imager 1.11 Tableau usa con productos de la misma casa
Tableau.
Convierte imagenes de disco a format
VHD Tool 2.0 Microsoft VHD, el cual es montable en el

administrador de discos de windows.

Tabla A06 : Software libre para analisis de discos e imagenes de discos
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PROGRAMAS LIBRES PARA ANALISIS DE CORREOS ELECTRONICOS

PRG.FORENSE VERS. ORIGEN DESCRIPCION
. No Lepide EDB-Abre y visualiza archivos DBD.
EDB Viewer ) ) )
conocida | Software No necesita conexién al Exchange.
) Analiza varios artefactos Gmail, desde
Gmail Parser 1.0.0 Woanware )
los archivos HTML tomados.
Visualizador de Outlook Express,
o ) Windows Mail/Windows Live Mail,
Mail Viewer 1.8.3 MiTeC ) )
Mozilla Thunderbird , Base de Datos de
mensajes o simples archivos EML
] Abre y presenta (no exporta) los
No Lepide ) )
OST Viewer ) archivos de Outlook OST sin conectar a
conocida | Software )
un servidor Exchange.
) Abre y visualiza (no exporta) los
) No Lepide ) ) )
PST Viewer ) archivos de Outlook PST sin necesidad
conocida | Software

de Outlook

Tabla A07 : Programas libres para analisis de correos electronicos

SOFTWARE LIBRE PARA OBTENCION DE INFORMACION

PRG.FORENSE

VERS.

ORIGEN

DESCRIPCION

Agent Ransack

2010 (762)

Mythicsoft

Busca multiples archivos con op.

booleanos y analisis con Perl Regex.
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PRG.FORENSE VERS. ORIGEN | DESCRIPCION
EvidenceMover No Nuix Copia datos entre localizaciones, con
conocida comparacion de archivos, verificacion y
login (usuario, password)
FastCopy 2.08 Shirouzu Permite etiquetacion rapida, copia /
Hiroaki borra, software Windows. Puede
verificar con SHA-1, etc
File Signatures 9Mar2012 | G.Kessler | Tabla del archivo firmas digitales.
Forensic Test Varios Varios Analisis y validacion de archivos que se
Images presume y/o tiene imagenes
HashMyFiles 1.88 Nirsoft Calcula MD5 y hashes SHA1 €34
MobaLiveCD 2.10 Mobatek Ejecuta desde Linux live CDs en su
imagen 1SO sin que tener que arrancarlo
Mouse Jiggler 1.2 Arkane Autométicamente mueve el puntero del
Systems mouse parando el protector de pantalla,
hibernacion, etc.
Notepad ++ 6.0.0. Notepad + | Reemplazo Avanzado de Notepad.
NSRL 2.35 NIST Conjunto de Hash de archivos conocidos
Quick Hash 15.2 Technlogy | Un Linux & Win GUI para hashing
SHAZ1 de archivos ind. o recursivos.
USB Write 1.0 DSi Habilita puertos de escritura, en
Blocker bloqueamiento de USBs.
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PRG.FORENSE VERS. ORIGEN | DESCRIPCION
Win. Forensic Varios Troy Guia para creary trabajar con CD
Environment Larson boot de Windows.

Tabla A08 : Software libre para obtencién de informacién

SOFTWARE LIBRE PARA ANALISIS DE ARCHIVOS Y DATOS

PRG.FORENSE VERS. ORIGEN | DESCRIPCION
Advanced 24 Allan Hay | Lee archivos prefetch Windows XP,
Prefetch Analyser Vista and Windows 7
AanalyzeMFT 2.0 David Analiza el MFT de un archivo de
Kovar sistema NTFS, entregando resultados
para ser analizado con otros software
Audit Viewer No con. Mandiant Visualizador para auditoria
DCode 4.02.0.930 | Digital Convierte varios tipos de datos a
Detective formato de tiempo y fecha.
Defraser 1.3.0 Varios Detector total y parcial de archivos de
multimedia en muchos medios.
eCryptfs Parser 2011-09-22 | Ted Analizador recursivo de los
Technology | encabezados de directorios y archivos

encriptados. Entrega el tipo de
algoritmo usado, tamafio del archivo

original, firmas usadas, etc.
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PRG.FORENSE VERS. ORIGEN | DESCRIPCION
Encryption 35 Passware Busca en un computador por
Analyzer passwords protegidos y archivos
encriptados, reporta la complejidad de
la encripciones y opciones de
descripcion por cada archivo.
Forensic Image 1.03 Sanderson | Busca datos en varios formatos de:
Viewer Forensics imagen, dibujos, gréaficos embebidos,
extraccion de imagenes embebidas,
datos GPS, etc.
Highlighter No Mandiant Examina archivos logs usando texto,
conocido graficos o vistas histogramas.
Live Detector No H-11 Recoge datos volatiles, cuentas y
conocido Digital passwords de identificacion, artefactos
Forensics de browser, comportamiento de
usuarios e informacion del Sist. WIN.
LiveContactsView | 1.10 Nirsoft Mira y exporta detalle de los contactos
de Windows Live Messenger.
RSA Netwitness 9.754 EMC Captura y analiza paquetes de la red.
Investigator
Memoryze No Mandiant Adquiere y/o analiza imagenes RAM,
conocido incluyendo el archivo page en el sist.
MFTview 1.1.0 Sanderson | Displays and decodes contents of an
Forensics extracted MFT file
NetSleuth No NetGrab Network monitoring tool, with covert
conocido “silent portscanning”
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PRG.FORENSE VERS. ORIGEN | DESCRIPCION
PsTools 2.44 Microsoft Suite de comandos en linea Utiles Win.
Shadow Explorer | No Shadow Buscar y extraer archivos de copias
conocido Explorer ocultas
Simple File Parser | 1.3 Chris Herramienta GUI para analizar
Mayhew archivos Ink, prefetch vy listar
artefactos de salto.
SQLite Manager 0.7.7 Mrinal Software adicional (Add on) de
Kant, Firefox, habilita la visualizacion de
Tarakant cualquier base de datos SQL.ite
Tripathy
Strings 2.42 Microsoft Herramienta de linea de comando para
blsqueda de textos.
Structured 331 MiTec Visualiza y administra archivos
Storage Viewer basados almacenamiento estructurado
MS OLE.
TimeLord No Paul Tew Utilidad para el tiempo, zonas horarias,
conocido hora de BIOS, formatos de tiempo., etc
Windows File ) Analiza thumbs.db, Prefetch, archivos
2.5 MiTeC
Analyzer INFO2 y .Ink

Tabla A09 : Software libre para andlisis de archivos y datos
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PROGRAMAS PARA MAC OS

PRG.FORENSE VERS. ORIGEN DESCRIPCION
Disk Arbitrator 04.1 Aaron Bloquea el sistema de archivos de
Burghardt arrangue (the mounting of file systems),
asemejando un blogueador de escritura
con desabilitacion de una escritura
arbitraria.
Epoch Converter | No Blackbag Convierte tiempo epoch a hora local y
conocido | Technologies | hora UTC
FTK Imager CLI | 2.9.0 AccessData | Comandos de linea (Mac OS), version
for Mac OS de Copiador FTK de AccessData.
I0RegInfo No Blackbag Listas de items conectados al
conocido | Technologies | computador (ejemplo: SATA, USB y
FireWire Drives, software RAIDs
asignado). Ubica informacion de
particiones, tamafio, tipos y el bus al
cual el dispositivo esta conectado.
Mac Memory 3.0.0 Cyber Utilitario de linea de comando para la
Reader Marshal captura fisica de la linea de la RAM
MAC.
PMAP Info No Blackbag Despliega el particionamiento fisico del
conocido | Technologies | dispositivo especificado. Puede ser

usado para una sacar el mapa total de la
informacion del drive, contabilizando
todos los sectores usados.

Tabla A10 : Programas para Mac OS
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PROGRAMAS LIBRES PARA DISPOSITIVOS MOVILES

PRG.FORENSE VERS. ORIGEN | DESCRIPCION
iPhone Backup R38 René Vista desencriptada de backup de iPad,
Browser Devichi iPod y iPhones
iPhone Analyzer 2.00 Leo Explora la estructura del archivo interno
Crawford del iPad, iPod and iphone
Rubus No CCL Desensambla y presenta la estructura
conocido Forensics | funcional del archivo de backup

BlackBerry .ipd

Tabla A11: Programas libres para Dispositivos Moviles

PROGRAMAS LIBRES PARA VISUALIZAR ARCHIVOS

PRG.FORENSE VERS. ORIGEN | DESCRIPCION
Excel 2007 Viewer | 1.00 Microsoft | Visualiza hojas Excel
PowerPoint 2007 ] o ] )
) 1.00 Microsoft | Visualiza presentaciones PowerPoint
Viewer
Microsoft Visio ) L .
1.00 Microsoft | Visualiza diagramas Visio
2010 Viewer
Microsoft Word ] o
1.00 Microsoft | Visualiza documentos Word

Viewer
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PRG.FORENSE VERS. ORIGEN | DESCRIPCION

Visualiza archivos multimedia, DVD,
VLC 2.0.1 VideoLAN )

Audio CD, VCD, etc

Tabla A12: Programas libres para visualizar archivos

PROGRAMAS LIBRES PARA ANALISIS DE REGISTRO DE WINDOWS

PRG.FORENSE VER | ORIGEN | DESCRIPCION
ForensicUserInfo 1.04 | Woanware | Extrae informacion de usuario desde la
SAM, SOFTWARE vy archivos ocultos del
SYSTEM, desencriptar el LM/NT hashes
desde el archivo SAM
Process Monitor 3.0 Microsoft Examina procesos de Windows y registros
nocivos en tiempo real.
Registry Decoder 1.2 Inst.Nac. Para la adquisicion, analisis, y reporte del
Justicia US | contenido del registro.
RegRipper No Harlan Herramienta para extraccion y correlacion de
con Carvey datos del registro.
Regshot 1.8.3 | Regshot Toma instancias de lo que ocurre en el
registro, permitiendo comparaciones, eje.
Presenta los cambios en el registro después
de que el software fue instalado.
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PRG.FORENSE VER | ORIGEN DESCRIPCION

USB Device 1.06 Woanware | Detalla los dispositivos USB previamente

Forensics anexados, sobre registros exportados ocultos.

USBDeview 2.06 Nirsoft Detalla los dispositivos USB previamente
anexado (attached).

UserAssist 2.4.3 | Didier Desplega la lista de programas que se

Stevens gjecutan, con un contador de corrida y la

Gltima hora y fecha que fue ejecutado.

Tabla A13: Programas libres para andlisis de registro de windows

PROGRAMAS LIBRES PARA ANALISIS DE APLICACIONES

PRG.FORENSE VERS. ORIGEN | DESCRIPCION

LiveContacts\View 110 Nirsoft Despliega y gxporta dfatalles de los
contactos Windows Live Messenger.

SkypeL ogView 121 Nirsoft Desplega el chat y llamadas con Skype.

Tabla Al4 : Programas libres para registro de windows

3.24 PROGRAMAS EN AMBIENTE LIVE CDS

Los siguientes son CDs 0 DVDs que se descargan de internet y que se graban en una unidad

de CD. Su disefio permite arrancar el computador desde la unidad de CD evitando o

ahorrando la instalacion en el disco duro.
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FORENSICS LIVE CDS

NOMBRE REF. | DETALLE
Un Live CD construido en base de Ubuntu, (primera
BACKTRACK [3-84] | version fue construida sobre Slackware). La Gltima version
tiene "modo forense™.
MATRIX [3-85] Live CD basgfio en la distribucién Depalp, con herramientas
de computacion forense y respuesta a incidentes.
CAINELive CD [3-86] | Un forensic Live CD desarrollado en base a Ubuntu.
Un Live CD basado en Xubuntu con herramientas para
) computacion forense y respuesta a incidentes. Este Live CD,
DEFT Linux [3-87] o .
se lo reconoce como muy liviano y rapido, creado por
especialistas. El primer live CD con AFF, dhash and Xplico.
Un Live CD Linux disefiado y  optimizado para la pre
visualizacion de datos en forma de forensia de sonido.
THEFARMER'S Contiene una serie de programas especializados en forensia
BOOT CD
gue sirven para tener una vista previa en ambos sistemas
operativos Windows y Linux.
FCCU Gnu [3-89] Un Live CD construido sobre Live Debian con muchas
/Linux Boot CD herramientas con fines forenses.
GRML [3-90] | un Live CD forense construido sobre Debian.
HELIX3 Un live CD construido sobre Ubuntu, con herramientas
[3-91] | especiales para respuestas a incidentes y descubrimientos

(HELIX3 PRO)

electronicos.
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NOMBRE REF. | DETALLE

MACQUISITION [3-92] Un live CD construido para obtener imagenes de sistemas

BOOT CD Macintosh.
A Live CD Linux construido sobre caracteristicas de

SLACKWARE Slackware, con una amplia variedad de herramientas open

LIVE [3-93] | source, enfocados tanto en pruebas y examenes como
respuesta a incidentes, como a examenes de computacion
forense.

PLAINSIGHT [3-94] Un L|r_1ux Live CD con un numero de aplicaciones como
TestDisk, PhotoRec, etc.
El primer y Unico disponible en el mercado forense de

RECOVERY IS sonido, en disco de arranque de Windows. Incluye soporte

POSSIBLE [3-95] | integrado (built-in driver) de acceso al sistema de archivos
NTFS y el software incorporado de blogueo de escritura (
built-in software write bloc King).

SAFE Boot Disk [3-96] Dos Live CDs construidos sobre Slackware and Ubuntu.
Incluye SMART vy otras herramientas forenses.

SMART Linux [3-97] A Live CD built on top of Debian Live with many tools
with forensic purpose.

SPADA [3-98] | A forensic Live CD built on top of Knoppix.

WinFE [3-99] | Windows Forensic Environment (aka WinFE, Windows FE)

Tabla A15: Programas libres en Lives CD

3.2.5 PROGRAMAS PARA AMBIENTE WINDOWS

Si el investigador se siente comodo manejando un ambiente Windows, puede optar por los

siguientes programas:
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PROGRAMAS PARA AMBIENTE WINDOWS

NOMBRE

DETALLE

BLACKTHORN GPS

Blackthorn sigue apoyando a los examinadores y los

FORENSICS operadores, herramienta unica y poderosa optimizada
para el andlisis forense de dispositivos GPS.
BRINGBACK by Tech Assist, Inc.

BELKASOFT EVIDENCE
CENTER

This product makes it easy for an investigator to search,
analyze and store digital evidence found in Instant
Messenger histories, Internet Browser histories and
Outlook mailboxes.

CD/DVD INSPECTOR

This is the only forensic-qualified tool for examinination
of optical media. It has been around since 1999 and is in
use by law enforcement, government and data recovery

companies worldwide

EMAIL DETECTIVE -
FORENSIC SOFTWARE
TOOL

by Hot Pepper Technology, Inc

ENCASE

by Guidance Software

FBI

by Nuix Pty Ltd

FORENSIC TOOLKIT
(FTK)

by AccessData

HBGARY RESPONDER

Windows Physical Memory Forensic Platform
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NOMBRE

DETALLE

ILOOK INVESTIGATOR

by Elliot Spencer and U.S. Dept of Treasury, Internal

Revenue Service - Criminal Investigation (IRS)

MERCURY INDEXER

by MicroForensics, Inc.

P2 POWER PACK

by Paraben

PRODISCOVER

by Techpathways

SAFEBACK

by NTI and Armor Forensics

X-WAYS FORENSICS

by X-Ways AG

DATEDECODER

Una herramienta en linea de commando que decodifica y
codifica formatos de fecha y hora encontrados en el
sistema windows y los desplega de forma entendible a

los humanos.

RECYCLEREADER

Una herramienta en linea de comandos que despliega el

contenido de la carpeta recycle en win XP, Vista and 7.

DSTRINGS

Una herramienta en linea de comando que busca por
cadenas en un archivo dado. Tiene la capacidad de
comparar la salida de cadenas de caracteres (strings) con
un diccionario, buscando emparejar los resultados con

filtro solicitado. Busca también por direcciones IP.
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NOMBRE

DETALLE

UNIQUE A command line tool similar to the Unix unig. Allows
for unique string counts, as well as various sorting
options.

HASHUTIL by Live-Forensics

HashULtil.exe will calculate MD5, SHA1, SHA256 and
SHAB12 hashes. It has an option that will attempt to
match the hash against the NIST/ISC MD5 hash

databases.

WINDOWSSCOPE PRO,
ULTIMATE, LIVE

Comprehensive Windows Memory Forensics and Cyber
Analysis, Incident Response, and Education support.
Software and hardware based acquisition with
CaptureGUARD PCle and ExpressCard
WindowsSCOPE Live provides memory analysis of
Windows computers on a network from Android phones

and tablets.

Tabla A16: Programas para ambiente windows
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3.3 PROGRAMAS Y HERRAMIENTAS DISPONIBLES PARA FORENSIA

EN REDES

3.3.1 PLATAFORMA WINDOWS

NOMBRE REF DETALLE

BURST [3-05] | Costoso servicio de geolocalizacion

CHKROOTKIT [3-06] | Programa verifica se existe RootKits instalados en un
sitio.

CRYPTCAT [3-07] | Cryptcat es una utilidad simple para Unix que lee y
escribe datos a través de conexiones de red, utilizando el
protocolo TCP o UDP, mientras que la encriptacion de
los datos que se transmiten. Esta disefiado para ser un
fiable" back-end "de la herramienta que se puede utilizar
directamente o0 accionado facilmente por otros
programas y scripts.

ENTERASYS DRAGON | [3-08] | Sistema de detecciobn de Intrusiones, incluye
reconstruccion de sesiones

IPFIX/NETFLOW V5/9 [3-09] | Collector MNIS es un colector IPFIX que, también,

soporta el flujo de red permitido. Fue disefiado para ser
usado con el exportador MNIS, el cual es un paquete de
inspeccion y pruebas profundas usado para decodificar
mas de 300 protocolos sobre los 20 Gbps y reporta la

informacion en IPFIX
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MANTARO NETWORK | [3-10] | MNIS es una comprensiva y escalable plataforma de red

INTELLIGENCE inteligente para forensia de redes y varias otras

SOLUTIONS (MNIS) aplicaciones. Esta desarrollado con alertas de metadatos
de alta velocidad de inspeccion. Puede ser usado para
entender incidentes de red antes y después de que un
evento ocurra.  Trabaja en la escala de ambientes y de
redes LAN hasta 20 Gbps en proveedores de servicio.

MAXMIND [3-11] | Servicios de Geolocalizacion IP de datos de geo
ubicacion IP, geolocalizacion de fuera de linea. Libre
GeoL.ite country database. APIs programables.

NETCAT [3-12] | Herramienta de red que permite a través de intérprete de
comandos y con una sintaxis sencilla abrir puertos
TCP/UDP en un HOST

NETFLOW/FLOWTOO | [3-13] | El prop6sito de NetFlow es recoger informacion de

LS trafico IP y enviar paquetes UDP y SCTP ( los registros)
a un servidor NetFlow Collector o NetFlow Analyzer.

NETDETECTOR [3-14] | NetDetector es un sistema cuyas caracteristicas permiten
garantizar seguridad en la red, basado en deteccion de
firmas an6malas, analiticas y forenses. Ademas, es una
completa solucién de firewall, IDS, IPS, para servicios
de red de mision critica.

NETINTERCEPT [3-15] | Netlntercept captura todo paquete y re ensambla hasta

999,999 conexiones TCP a la vez, reconstruyendo
archivos que fueron enviados sobre su red y creando

una base de datos de hallazgos.
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NOMBRE

REF

DETALLE

NETVCR

[3-16]

NetVCR entrega una salida comprensiva en una red de
tiempo real; administra servicios y aplicaciones en
tiempo real. Esta integrado a una solucion de un solo
punto que decisivamente reemplaza los maltiples puntos
de monitoreo de performance. NetVCR’s, tiene
arquitectura escalable, facil de adaptar a centros de
datos, redes centrales, oficinas remotas, oficinas

centrales de LAN y requerimientos WAN.

NIKSUN FULL
FUNCTION
APPLIANCE

[3-17]

Puma NIKSUN, un portéatil de la red de monitoreo de
dispositivo, permite a los clientes aprovechar el estado-
del-arte de tecnologia del desempefio en monitoreo red,
la seguridad y el cumplimiento. Instalado en unos pocos
pasos, Puma ofrece, con una funcionalidad excepcional,
rendimiento de renombre NIKSUN vy la tecnologia de
monitoreo de seguridad en cuestién de minutos para el
personal de campo. Puma, ahora es capaz de monitorear
redes a velocidades de 10G. La monitorizacion en
tiempo real de 10G, para el conjunto Puma, es un valor
agregado para el producto. Esta herramienta es especial
(go-to) para la monitorizacion portatil y es una

instrumento forense para profesionales de la red.

NETOMNI

[3-18]

NetOmni provee una visibilidad global a través de la
red. De esta manera los profesionales de IT pueden
administrar maltiples productos y proveedores desde una
localizacion central. NetOmni implementa las mejores
practicas, a fin de administrar el proceso de seguridad en
la red con una modelo que garantice los Acuerdos de
Nivel de Servicio (SLA), Calidad de Servicios (QoS).
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NOMBRE

REF

DETALLE

IPFIX/NETFLOW V5/9

[3-19]

Colector MNIS es un collector [IPFIX que soporta el
flujo de red permitido. Puede ser creado para aplicarse
con MNIS Exporter, el cual es un Paquete de Inspeccion
profunda, que puede ser usado para decodificar mas de
300 protocolos en redes de hasta 20 Gbps y reportan la

informacion en IPFIX.

NETSLEUTH

[3-20]

NetSleuth es una herramienta de anélisis de red libre,
con licencia GPL. Sirve para reconocimiento de host,
usando la interfaz pcap. Realiza rastreos de host y
andlisis de red. También cuenta con un sniffer, silente,
gue no requiere enviar paquetes por la red, para

identificar dispositivos.

NETWORKMINER

[3-21]

NetworkMiner es una herramienta de andlisis forense de
red (NFAT) para Windows. Puede ser usada como un
sniffer passive / herramienta de captura de paquetes en
orden para detector del sistema operativo, sesiones,
hostnames, puertos abiertos, etc., sin poner ningin
trafico en la red. También puede trabajar con interfaz de
archivos PCAP, para el andlisis de archivos fuera de
linea. EI proposito es colectar datos (como evidencia
forense), asi como recoger informacion sobre el trafico
de red. NetworkMiner es, desde el primer release del afio
2007, la mas popular herramienta entre los equipos de
respuesta a incidentes, y los encargados de hacer cumplir
la ley. NetworkMiner hoy es utilizado por empresas y
organizaciones de todo el mundo. NetworkMiner esta
disponible tanto en open source, asi como en

herramienta comercial para network forensics.
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NOMBRE

REF

DETALLE

PCAP2WAV

[3-22]

Decodificador de VoIP/RTP es parte de un subproyecto
pcap2wav de Xplico que soporta y decodifica los
siguientes codigos de audio: G71lulaw, G71lalaw,
G722, G729, G723, G726 and MSRTA (x-msrta: Real
Time Audio).

RKHUNTER

[3-23]

Rkhunter (o Rootkit Hunter) es una herramienta de Unix
gue detecta los rootkits, los backdoors y los exploit
locales mediante la comparacién de los hashes MD5 de
ficheros importantes con su firma correcta en una base
de datos en linea, buscando los directorios por defecto
(de rootkits), los permisos incorrectos, los archivos
ocultos, las cadenas sospechosas en los mddulos del

kernel, y las pruebas especiales para Linux y FreeBSD.

NGREP

[3-24]

Sniffer Open source

NSLOOKUP

[3-25]

Herramienta de linea de comando usada para encontrar

direcciones IP, desde un nombre de dominio.

SGUIL

[3-26]

Para Red de Monitoreo de Seguridad (NSM) y andlisis

por eventos de alertas de IDS.

SNORT

[3-27]

Snort es un sniffer de paquetes y un detector de intrusos

basado en red (se monitoriza un dominio de colision).

SSLDUMP

[3-28]

SSLDUMP es un SSL/TLS analizador de protocolos de
red. Este identifica conexiones TCP en la interfaz de red
seleccionada. Cuando identifica trafico SSL/TLS.
Cuando esta identifica trafico SSL/TLS, este decodifica
el registro y despliega en una forma textual a la interfaz

de salida.
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NOMBRE REF DETALLE

TCPDUMP [3-29] | Tcpdump es un herramienta en linea de comandos, cuya
utilidad principal es analizar el tréfico que circula por la
red. Funciona con la mayoria de sistemas operativos, en
windows toma el nombre de windump.

TCPXTRACT [3-30] | Herramienta para extraer los archivos del trafico de red
basadas en las firmas de archivos

TCPFLOW [3-31] | Programa que captura los datos transmitidos como
parte de conexiones TCP (flujos), almacena datos en
una forma que es conveniente para el andlisis de
protocolo y depuracién.

TRUEWITNESS [3-32] | Sniffer para forensia open source

Tabla A17: Programas y herramientas disponibles para forensia en redes

3.3.2 LINUX/OPEN-SOURCE

NOMBRE REF. | DETALLE

OMNIPEEK [3-33] | OmniPeek es una herramienta forense para capturar,
almacenar y analizar trafico de informacion histérica.

WHOIS [3-34] | Servicio Web y herramienta de linea de comando para
mirar un registro de informacion por internet.

WIRESHARK/ [3-36] | Analizador de protocol open source. Antes se lo conocia

ETHEREAL como Ethereal.

KISMET [3-37] | Kismet es un 802.11 layer2 wireless detector de red,

sniffer e IDS
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NOMBRE

REF. | DETALLE

XPLICO

[3-38] Analizador de trafico de red gréafico, Open Source.

Programa que permite analizar las capturas hechas con
programas como Tsahark, en ambiente open Source.

Grafica capturas de texto, correo, voz, etc

OPEN SOURCE
NETWORK FORENSIC
ANALYSIS TOOL
(NFAT).

Soporta protocolos: HTTP, SIP, FTP, IMAP, POP,
SMTP, TCP, UDP, IPv4, IPv6,..Decodificador y Sniffer
de VoIP. Codec de audio codec soportado G711lulaw,
G711alaw, G722, G729, G723, G726 and MSRTA

Tabla A18: Programas linux/open-source

COMMAND-LINE TOOLS

NOMBRE DETALLE
ARP Visor de contenido de su cache ARP.
IFCONFIG Despliega su direccion MAC e IP.
PING Envia paquetes para probar maguinas remotas.
SPLITCAP SplitCap es un archivo .pcap, open source libre.
TCPDUMP Captura paquetes.
SNOOP Captura paquetes y despega su contenido (solaris).
NEMESIS Crea paquetes arbitrariamente
TCPREPLAY Repite paquetes capturados
TRACEROUTE Mira una ruta de red.
GNETCAST Reescritura de netcat en licencia GNU
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NOMBRE DETALLE

PACKIT. Generador de paquetes.

NMAP Utilitario para exploracion de red y auditoria de seguridad.
XPLICO Herramienta Open Source Network Forensic Analysis

Tabla A19: Herramientas de Linea de comando

ARP AND ETHERNET MAC TOOLS

NOMBRE DETALLE
ARPING Transmite tréfico ARP
ARPDIG Prueba en la LAN, por direcciones MAC.
ARPWATCH Busca cambios ARP.
ARP-SK Ejecuta ataques de denegacion de servicio.
MACOF Tabla CAM de ataques
ETTERCAP Ejecuta varios ataques de red de bajo nivel.
Tabla A20: Herramientas arp, ethernety mac
CISCO
CDPD Transmite y recibe mensajes CDP: proporciona capacidades de

falsificacion

Tabla A21: Herramienta CISCO
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ICMP LAYER TESTS AND ATTACKS

NOMBRE DETALLE

ICMP-RESET Resetea arbitrariamente conexiones TCP.

ICMP-QUENCH | Cola del protocolo de control de mensajes de internet

ICMP-MTU Tamafio maximo de los paquetes

ISH ICMP shell (semejante a SSH, pero usa ICMP)

ISNPROBER Isnprober es una herramienta que las muestras de los nimeros de

secuencia TCP o IP iniciales de identificacion y puede utilizar esa
informacion para determinar si un conjunto de direcciones IP

pertenecen a la misma pila TCP / IP (maquina) o no.

Tabla A22: Herramientas ICMP probadores de capas e incidentes.

IP LAYER TESTS

NOMBRE DETALLE
IPERF Prueba multicast IP
FRAGTEST Prueba reensamblar fragmentos IP

Tabla A23: Herramientas de prueba para el protocolo 1P

UDP LAYER TESTS

NOMBRE

DETALLE
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UDPCAST Incluye UDP-receiver y UDP-sender
Tabla A24: Herramientas de prueba para el protocolo UDP

TCP LAYER

NOMBRE REF. DETALLE

LFT [3-40] | LFT es la herramienta todo-en-uno traceroute, ya que puede
servir de punto de diferentes sondas que utilizan ICMP, UDP,
TCP vy protocolos, o el método de rastreo RFC1393. Por
ejemplo, en lugar de s6lo lanzar sondas UDP en un intento de
obtener ICMP "TTL excedido" de los ejércitos en el camino,
LFT puede enviar TCP SYN o sondas FIN orientar los
servicios arbitrarias.

ETRACE [3-41] | Basados en rastreo de Internet Rastreo de armas de fuego y
andlisis

FIREWALK [3-42] | Firewalking es una técnica desarrollada por Mike Schiffman y

David Goldsmith que emplea como traceroute-técnicas para
analizar las respuestas de paquetes IP para determinar filtros
ACL de puerta de enlace y las redes del mapa.Firewalk la
herramienta emplea la técnica para determinar las reglas de
filtrado en su lugar en un dispositivo de reenvio de
paquetes. La nueva versién de la herramienta, Firewalk / GTK
introduce la opcién de utilizar una interfaz grafica y un

correcciones de errores.

Tabla A25: Herramientas de prueba para el protocolo TCP
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3.3.3 ANTIFORENSIC

Estos programas los podra usar el investigador luego de un trabajo de investigacion, o puede

también ser usado por un hacker para borrar sus huellas.

NOMBRE REF. | DETALLE

DARIK'S BOOT [3-43] | El programa estd disefiado de forma segura borrar un disco

AND NUKE duro hasta que los datos se eliminan definitivamente

ERASER [3-44] | Funciona con cualquier dispositivo que funcione con
Windows. Borra archivos, carpetas y sus homélogos que hayan
sido eliminados

EVIDENCE [3-45] | Programa de software que se ejecutaba en el Microsoft

ELIMINATOR Windows sistema operativo. EI programa elimina informacion
oculta para el usuario del disco duro que los procedimientos
normales pueden dejar de eliminar.

HASH (TOOL) [3-46] | Herramienta para que las personas puedan evadir la deteccion,
mientras que penetrar en un sistema.

PARETOLOGIC [3-47] | Sigilo operacion, borra los rastros de una sesion. Compatible

PRIVACY con windows

CONTROLS

SLACKER [3-48] | Metasploit slacker, se oculta datos en el espacio de holgura del
sistema de archivos FAT o NTFS. FragFsS hi

STEGANOS [3-49] | Completo kit dedicado por completo a la seguridad de tu

PRIVACY SUITE sistema, tanto en local como en Internet.

ETRACE [3-41] | Rastreo de armas de fuego es el seguimiento sistematico de la

circulacién de un arma de fuego desde su creacion por el
fabricante o su introduccidn en el comercio de Estados Unidos
por el importador, a través de la cadena de distribucién para la

primera compra.
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NOMBRE

REF.

DETALLE

FIREWALK

[3-42]

Firewalking emplea métodos semejantes a las técnicas de
traceroute para analizar las respuestas de paquetes IP, sirve
para determinar filtros ACL de puerta de enlace y el mapa de
red. La herramienta Firewalk emplea la técnica para determinar
las reglas de filtrado, en un dispositivo de reenvio de paguetes.
La nueva version de la herramienta, Firewalk / GTK introduce
la opcion de utilizar una interfaz grafica y correcciones de

errores.

THE ONION
ROUTER

[3-50]

Tor (The Onion Router). Proteje la privacidad. Protege de la
vigilancia y el analisis de trafico de red. Forma subredes

anonimas en el internet.

TIMESTOMP

[3-51]

Programa que permite la supresion o modificacion de

informacidn relacionada con el sello de tiempo en los archivos.

WINCLEAR

[3-52]

Winclear es una goma de borrar el historial de Internet que
protege su privacidad en Internet, mediante la limpieza de

todas las pistas de su Internet y actividad de la computadora.

WINDOW.
WASHER

[3-53]

Es una herramienta de seguridad y privacidad de Windows. Se
limpia automéaticamente todas las configuraciones que se

generan durante el uso diario de la computadora.

Tabla A27: Programasy herramientas antiforensic

3.3.4 REGIONAL REGISTRIES

ARIN

ATfriNIC

[3-35]

American Registry for Internet Numbers (ARIN)

African Network Information Center (AfriNIC)
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APNIC Asia Pacific Network Information Centre (APNIC)
LACNIC Latin American and Caribbean IP Address Regional Registry
RIPE NCC (LACNIC)

RIPE Network Coordination Centre (RIPE NCC)

Tabla A28: Programasy herramientas disponibles para forensia en redes
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“Un general sabio se ocupa de abastecerse del
enemigo”
-Sun Tzu,- El Arte de la Guerra

4.1 FINALIDAD DE LA GUIA

Esta guia presenta los pasos para realizar un andlisis forense de una red con miras a
determinar qué, quién, cuando y cdmo se produjo algun incidente de seguridad. No se busca
gue sea una guia mecanica paso-por-paso sino mas bien una serie de pautas a seguir para

realizar el andlisis forense.

4.2 CONSIDERACIONES

Considerando la gran cantidad de posibilidades que existen para una intrusion, no es viable

considerar todos los casos posibles, por lo que se ha preferido mantener la guia general.

Adicionalmente, considerando la naturaleza delicada de las funciones de andlisis forense y
de hacking ético, se han omitido intencionalmente detalles para evitar que lectores
ocasionales puedan vulnerar sistemas, argumentando que los pasos y acciones estan

documentados en un trabajo de tesis.

Finalmente, para asegurar la confidencialidad, en este documento se han omitido capturas de

pantallas que revelan la identidad de las entidades y las redes analizadas.
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4.3 GUIA

Las fases para un analisis forense son:

Fase 1: Planificacién
Fase 2: Ejecucion del analisis
Fase 3: Presentacion de resultados

4.3.1 FASE 1: PLANIFICACION
PASO 1.1: ESTABLECER REQUERIMIENTOS

En esta fase se realiza un detalle de las personas, materiales, herramientas y tiempos que se

van a emplear durante la ejecucion del trabajo. Se puede desarrollar un cronograma en una

herramienta para gestion de proyectos.

1) Lo que no se debe hacer durante el analisis

Anonimato: no revelar el nombre ni datos de la persona que hace el analisis.

= No abuso: No realizar acciones que pueden disparar alarmas y alertas como

bloqueos de direcciones IP.
= No cambios: No modificar el escenario ni la informacion.

= No ofrecer informacion involuntaria: No usar maquinas con informacién personal

del analista o de terceros.

2) Lo que se debe hacer.
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Recordar que no existe el anonimato al 100% sino tan solo ayudas para proteger la

identidad

Navegacion andnima: usar sistemas de proteccion de identidad, proxy servers o
navegacion anénima, que ofrecen un alto grado de seguridad aunque no es garantia
de absoluto anonimato. Al menos, el destinatario final no podrd conocer nuestra

identidad ni ubicacion.

Planificacion cuidadosa. Es mejor pensar antes de actuar

Registro minucioso de actividades realizadas

Revisién minuciosa de actividades y retroalimentacion

Cambio frecuente de estrategia para evitar ser identificado

Usar una maquina limpia, esto es, que no tenga nada de informacion personal o
empresarial. Esto se consigue facilmente con un disco exclusivo para analisis

forense o con una maquina virtual con informacion forense.

Almacenar fuera de linea todos los resultados parciales y finales

Sanitizar la maquina utilizada cada vez que se concluye el trabajo

3) Herramientas necesarias

Computador con suficiente capacidad de disco, memoria, pantalla, red

Dispositivo para arranque exclusivo, como por ejemplo una USB con Linux, un CD

Live o algo similar
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= Sj el trabajo se va a desarrollar durante varios dias, es preferible usar software de
virtualizacion o software que conserva el estado del disco duro como Deep Freeze,

Sand Box, etc.

= Un adecuado ancho de banda

4) Informacion que se debe obtener
Solicitar la mayor cantidad posible de informacion acerca del alcance y objetivos del
trabajo.

4.3.2 FASE 2: EJECUCION

PASO 2.1: PROTEGER LA IDENTIDAD DE LOS INVESTIGADORES

1) Usar equipos o dispositivos que no se puedan asociar con el investigador o la entidad
gue realiza la investigacién. Se puede usar una maquina virtual. Tratdndose de una guia
basada en software libre, se recomienda el uso de XEN en sistemas Linux o de

VirtualBOX en Windows.

2) Usar programas como Tor (una variedad de Mozilla Firefox) que se conecta a servidores

en Europa para evitar que el sistema de destino conozca el origen de la comunicacion.

3) Aplicar en todo momento las normas para ajustarse al debido proceso y la cadena de

custodia €,

4) Aplicar en todo momento las pautas para recopilacion y almacenamiento de evidencias

publicadas por la Fiscalia y la Policia Nacional.

PASO 2.2: CONOCER EL OBJETIVO
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1)

2)

3)

4)

5)

Reconocimiento de la red.
Descubrimiento de redes al alcance (acceso inalambrico).

Se puede conocer las distintas redes al alcance a través de programas como

wirelesskeyview.zip o bluetoothview.zip de www.nirsoft.net.

Mediante programas como AirHack, de www.backtrack.org, se pueden conocer claves

débiles.

Mediante listas de passwords por default se pueden conocer claves estandares para

dispositivos que no fueron debidamente asegurados.

PASO 2.3: DESCUBRIMIENTO DE EQUIPOS Y DISPOSITIVOS DENTRO DE LA

RED

1)

2)

3)

Conocer el estado de la red mediante el uso de programas como nmap, ipscan, kaboodle.

En el grafico A15, se puede ver en accion el programa Angry IP Scanner, descubriendo

los equipos de la red.

En el gréfico A16, se muestra el programa SharesEnum, el mismo que crea una lista de

todos los recursos compartidos de una red Windows Samba en Linux/Solaris.
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Gréfico A16: Reporte programa SharesEnum
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PASO 2.4: OBTENER EL CATALOGO DE EQUIPOS, SERVICIOS, EQUIPOS.

1) Obtener detalles de comunidades SMNP

Existen programas gratuitos como SNMPWALK que permiten navegar por las bases de
datos MIB de las comunidades SMNP y muestran detalles acerca del hardware, software

y recursos de la red.

2) Obtener detalles de inventarios de equipos
Programas libres como OCS Inventory, NG, se usan para recopilar y mostrar reportes
sobre los equipos, programas y servicios de una red.

3) Obtener detalles de LDAP y Active Directory

Programas como ldapbrowser permiten conocer detalles de una red bajo Active

Directory.

4) Obtener el detalle general de vulnerabilidades

Esto se puede obtener con programas libres como Nessus.

5) Obtener detalle especifico de vulnerabilidades
6) Obtener usuarios y contrasefias del objetivo

Una vez que se conoce la marca y modelo del equipo, es muy probable que no se le haya
asignado una contrasefia distinta a la de fabrica. En la mayoria de casos, los usuarios de

hogar o de empresas pequefias dejan los dispositivos sin configurar y sin asegurar.

7) Usuarios y contrasefias de fabrica, de sitios especializados como los de la Ref. [4-01].
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8) Obtener Usuarios y contrasefias débiles. Ref. [4-02].

Existen programas libres que permiten obtener usuarios y contrasefias de relativa

debilidad, con programas como Ophcrack, OpenWall, Cain & Abel, Kon Boot.

9) Usuarios y contrasefias a la venta

En el mercado negro se consigue por $ 250 dolares 0 menos, un usuario y contrasefia de
los servicios populares como Hotmail, Gmail, Facebook, etc. Incluso se pueden
conseguir bases de datos con gran cantidad de usuarios y contrasefias. Estas bases de

datos se logran de diversas maneras: ingenieria social, phishing, keyloggers, etc.

10) Obtencidn de usuarios y contrasefias

Si lo anterior falla, el investigador puede por su propia cuenta realizar manualmente, o
de forma automatizada con programas como John the Ripper ¥ o rootkits 2 | una

serie de pruebas de ensayo y error para averiguar los usuarios y contrasefias de un

sistema.
Por diccionario
Por fuerza bruta €%
Por ingenieria social
John The Ripper €

En la siguiente tabla, se presenta un comparativo de la funcionalidad de programas

orientados a obtener usuario y password y el sistema operativo aplicable:
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PROGRAMAS QUE PERMITEN OBTENER USUARIO Y CONTRASENA

SOPORTE DE SO OPHCRACK | ONTP&RE | PCLN I%’ C&A | LCP
Windows 7 [32-hit] . . . o
Windows 7 [64-bit] .
Windows Vista [32-bit] . . . .
Windows Vista [64-bit] .
Windows XP . . . . . .
CARACTERISTICAS OPHCRACK | ONTP&RE | PCLN %_ C&A | LCP

Recuperacion password
actual

Resetear /Blanquear/Borrar
Password

Causes Encrypted File Loss

Proceso Relativamente rapido

Open Source

Booteable (No Instalable)

Instala como una aplicacién
windows

Necesidad de acceso a otras
cuentas

Interfaz gréafica

Interfaz de linea de comando

Rompe cualquier Password

Rompe pequefios y débiles
Passwords

La mayor cantidad de proceso
es automatico

Rompe Passwords
Remotamente

Tabla A29: Cuadro comparativo de programas que permiten obtener usuario y contrasefia.

Autora : Margoth Proafio Freire

Pag. - 115 -



PUCE

JNTIEL
<C Cla g,

ESTUDIO DE SOFTWARE LIBRE PARA REALIZAR EL ANALISIS
FORENSE EN REDES DE COMPUTADORES PARA ENTIDADES
ECUATORIANAS DEDICADAS A LASEGURIDAD CIUDADANA

5

Rz ©
78 1 TESTY

GUIA RAPIDA PARA
FORENSIA EN REDES
USANDO SOFTWARE LIBRE

11) Si es en Linux, usar los comandos: last y lastb, para confirmar que los servidores han

sido o no atacados.
12) Resetear (suprimir o reiniciar) contrasefia de administrador.

Si la clave no se pudo conseguir por otros medios, o si la clave es demasiado fuerte, es
posible suprimirla siguiendo procedimientos que no vamos a explicar aqui, pero que se
pueden mirar en diferentes links especializados segln la plataforma Windows, Iphone,

Mac, Linux, detallados en la Ref. [4-03] y un cuadro comparativo de funcionalidades de

programas en ambientes windows.

PASO 2.5: LOGIN AL COMPUTADOR OBJETIVO

Los protocolos TCP/IP disponen de una muy amplia variedad de trabajo remoto, sea

mediante;

El login al computador objetivo.

El uso de directorios, carpetas y archivos remotos.

A través de la ejecucion remota de comandos.

La administracion remota.

Y muchas técnicas que salen del alcance de esta investigacion.

1) Existen muchas maneras de realizar un login (una conexion que utiliza CPU, memoria y

dispositivos del computador objetivo), dependiendo del sistema operativo de origen y de

destinatario
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En el caso de Linux, Unix, Solaris, HP/UP y similares, existen varios protocolos
estandares que permiten acceder remotamente a un servidor. Es suficiente que el
servidor esté corriendo cualquiera de los protocolos de conexién ssh, login, vnc, rdp,
ftp, con sus respectivos puertos. La mayoria de estos protocolos tienen asociados,
por omision, su usuario y contrasefia. También, es posible que esté instalada alguna

version de VNC.

En el caso de Windows, existen varias maneras de acceder remotamente a un
computador utilizando las facilidades de Windows. Estas no se limitan al explorador
de Windows ni al CMD. Se puede mencionar el Cliente de Acceso Remoto, que
utiliza el protocolo RDP; el mecanismo de Terminal Server disponible en las
versiones Server de Windows. También es posible que esté instalada alguna version

de VNC o de acceso remoto.

2) Otra forma es acceder, indirectamente, al equipo a través de un tercer equipo

3)

desprotegido pero que permita el acceso a recursos compartidos (carpetas o recursos). El

uso de recursos compartidos, acceso a directorios o carpetas

Si el login no se puede realizar al computador objetivo, todavia queda la posibilidad de

acceder a recursos compartidos (conocidos como shares), mediante mecanismos de

NETBIOS, SAMBA, IPC, RPC, NFS y otros protocolos que ponen a disposicion de la

red los directorios, archivos e impresoras.

También es posible acceder a la administracién remota mediante técnicas de registro

remoto, administracion remota de comunidades snmp, administracion remota mediante

directorio activo, directorios publicos como LDAP, X.509, NIS, paginas amarillas o los
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conocidos rootkits, que permiten a los atacantes tomar control remoto del teclado, el

ratén y el monitor.
4) Uso de backdoors o rootkits.

Consiste en utilizar vulnerabilidades de algunos paquetes tales como servidor web, ftp,
correo, mensajeria, base de datos, para obtener, ya sea, informacion del computador objetivo

0 para tener acceso (login) a shares (recursos compartidos).

Los virus y programas promocionales en internet son frecuentemente usados como vehiculos

para insertar backdoors, rootkits (2%, keyloggers y programas para obtener informacion.

5) Inyeccidn de cédigo

Consiste en aprovecharse de formularios web mail disefiados para incluir un codigo,
generalmente, SQL malicioso de tal manera que el computador objetivo revele informacion
reservada como usuarios, contrasefias, permisos, contenidos de directorios y otra
informacién que puede servir al atacante para introducirse en el equipo objetivo (login) o

para obtener informacion que de otra manera, es inaccesible.

6) Determinar claves de archivos protegidos con clave

Para la gran mayoria de programas protegidos con clave existen programas que pueden
quebrar esa clave. Por ejemplo, existen crackers (programas que rompen claves) para:

e Microsoft Office

e Archivos comprimidos zip, rar

e Carpetas comprimidas con ASF Windows
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e Archivos de correo .PST

7) Determinar mecanismo de cifrado de informacion

Los mecanismos de cifrado de informacion varian de simples hasta muy complejos. Si el
computador objetivo es de alguna entidad dedicada a la seguridad, debe valerse de
mecanismos de cifrado fuerte, posiblemente claves simétricas con certificados digitales
de 1024 bits o mas. Un error frecuente de los encargados de seguridad es almacenar las
claves simétricas en el mismo lugar, por lo que un atacante o un investigador puede, con
relativa facilidad, dar con las parejas de certificados para descifrar (desencriptar la

informacion ©21),

8) Diccionarios previamente hasheados *** o encriptados

En internet existen varios diccionarios, en diferentes idiomas, que contienen palabras
frecuentemente usadas como contrasefias pero convertidas a su respectivo codigo cifrado.
Esto facilita la ruptura y obtencién de claves por simple comparacion. Se compara la clave
cifrada con cada palabra del diccionario, pero no se la compara con la palabra original sino
con la palabra cifrada, dando como resultado una igualdad cuando se ha encontrado la

palabra adecuada. Se obtiene mirando la palabra sin cifrar y se obtiene la clave.

9) Buscadores de informacion

Existe gran cantidad de software libre para busqueda de texto especifico o patrones.

10) Visualizadores de archivos

Existe gran cantidad de software libre para leer archivos.
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11) Honeypots o honeynets

Son mecanismos que engafian a un intruso confiado, haciéndole creer que logro ingresar a un
sistema o logré vulnerar seguridades cuando en realidad estd dentro de un programa gue sélo
aprueba comandos y acciones permitidas por el Honey Pot 0 Honey Net. Estas técnicas se
consideran técnicas de contra espionaje o de desinformacidn. El investigador debera estar
atento para detectar si ha caido en una trampa, si el intruso a su vez ha caido en una trampa
0 ha instalado una. En una honeypot (un equipo) o0 honeynets (red de equipos),
generalmente, se colocan documentos o archivos inofensivos o claramente desinformativos
con el objetivo de simular piezas valiosas y distraer al atacante. Esto permite, ademas,
conocer el origen del atacante, ya que s6lo este tendra acceso a la informacién falsa.
Digamos que “hay una reunion reservada de seguridad el lunes 20 a las 20 horas en x lugar”,
todos quienes asistan a dicha reunién seran obviamente victimas de la informacién falsa y

podran ser capturados “in fraganti” o en términos legales “en delito flagrante”.

PASO 2.6: ANALISIS FORENSE, CRUCE DE INFORMACION Y LINEA DE

TIEMPO

1) EIl analisis forense no se limita a extraer la primera evidencia de una honeypot o
honeynet sino que se debe verificar la autenticidad, el origen y el momento en que dicha

informacién fue generada.

2) Para evitar ser victimas de honey pots [ canarios, honey nets y técnicas de
desinformacion, el investigador debera cotejar distintas fuentes de informacion y

construir una linea de tiempo que pueda usarse para corroborar los datos. Si dos 0 mas
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fuentes de informacion distinta y confiable muestran la misma informacién, es mas

probable que sea verdadera.
3) Determinar la actividad realizada

Afortunadamente casi el 100% de servidores tienen activo el log del sistema o el registro de
sucesos (Windows). Entonces se puede mirar el log del sistema, conformado por una serie de
archivos, que no se explicard aqui, pero que se almacenan en /var/log bajo Linux o en

/Windows/system32/config bajo Windows.

Muchos programas almacenan los links de los Gltimos archivos utilizados. Cada programa
requiere una revision. Afortunadamente existen programas que muestran las Gltimas

actividades.

4) Determinar una linea de tiempo

Un paso crucial en el analisis forense es determinar la linea de tiempo desde el inicio del
ataque hasta la culminacion. Esta linea de tiempo ayuda a determinar la motivacion y la

oportunidad.

5) Determinar el vector de ataque

Aqui el andlisis forense se vuelve complicado ya que podrian estar involucrados distintos
dispositivos, por cable, por aire, dispositivos moviles, cortafuegos, IPS, routers, servidores,

tabletas, teléfonos inteligentes, etc.

Lo mejor en este punto es que el investigador se capacite e investigue los dispositivos con

los que se sienta més afin.
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6) Simular el ataque.

Es necesario simular varias veces un ataque, para demostrar el nivel de vulnerabilidad de la

red o el nivel de seguridad de la misma.

4.3.3 FASE 3: PRESENTACION DE RESULTADOS

En esta fase se presentan las evidencias en formato digital debidamente hasheadas (aplicando

algoritmos como md5, shal, etc.).
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CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

"La mejor victoria es vencer sin combatir y ésa es
la distincion entre el hombre prudente y el
ignorante”.

-Sun Tzu-, El Arte de la Guerra

5.1 CONCLUSIONES

5.1.1 RELACIONADAS CON LA SITUACION ACTUAL DE LA INFORMATICA

FORENSE

1. A nivel mundial, la situacion actual de la informatica forense, la forensia en redes y
el hacking ético es de una relativa madurez, solidez y colaboracion entre paises y

grupos de trabajo.

2. En el Ecuador, lamentablemente la situacion es muy diferente. Existen pocas
iniciativas privadas y la colaboracion entre la Fiscalia General y la Policia Nacional.
No existe un grupo de respuesta inmediata frente a incidentes, ni existe un grupo
organizado al cual se pueda acudir para solicitar capacitacion, apoyo o intervencion

unificada.

3. En el Ecuador existen pocas empresas que realizan capacitacién pero que buscan
imponer sus propias soluciones propietarias y sus técnicos especialistas para dichas
soluciones. Nadie duda de la efectividad de sus soluciones y de sus técnicos, pero a

la larga, crean dependencia tanto de la solucién propietaria como de los técnicos.

4. En el Ecuador no existe una politica gubernamental conocida ni estandarizada para
proteger las redes y los activos informéticos en las entidades publicas. Cada entidad

toma sus propias medidas, lo cual encarece los costos y multiplica los esfuerzos.
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5.1.2 RELACIONADAS CON PROGRAMAS DE SOFTWARE LIBRE PARA

INFORMATICA FORENSE

1.

En internet existen gran variedad de programas de la categorias software libre
(fundamentados en las cuatro libertades incluyendo el codigo fuente) y software

gratuito (que no tiene costo pero que no dan cddigo fuente).

No existe una Unica solucion que pueda ser aplicable a todos los casos, debido a que
las circunstancias, las preferencias y los ambientes que se analizan son tan variados

gue no es posible nombrar programas que se destaquen.

Existen colecciones de CDS y DVDs de software libre que pueden ayudar en la
realizacion de un andlisis forense y hacking ético, tales como CAINE, Backtrack,
Insert, Helix y otros, pero se requiere de especialistas que comprendan las
implicaciones y las distintas formas de usar de cada uno de estos programas. No es
posible sacar provecho de ninguno de estos programas si no se dispone de profundos
conocimientos de estas disciplinas y de los protocolos TCP/IP, lo cual lo convierte
en herramientas altamente especializadas para uso exclusivo técnicos

experimentados.

Existen programas independientes que ayudan a realizar tareas especificas de
hacking ético y analisis forense como extraer claves de archivos, extraer las claves
de Windows, de Messenger, obtener el historial de bdsquedas en internet, etc. Esto
hace parecer a la informéatica forense y al hacking ético como algo trivial y al
alcance de cualquiera, aunque en realidad no sea asi. Si bien estos programas son
utilizados por los investigadores, se debe recordar que la investigacion va mas alla

de obtener una clave y acceder a un sistema.
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5. Los servidores modernos (basados principalmente en Linux, Solaris, Windows

Server) disponen de suficientes herramientas de registro, monitoreo y deteccién de
intrusos para que no pase desapercibida alguna actividad anormal por parte de algun
usuario travieso o malicioso. Lamentablemente esta informacion se pierde a menos
que se actle a tiempo. Es posible que en los logs de muchos servidores todavia esté
disponible la actividad maliciosa de muchos atacantes, a la espera de que alguien

solicite el reporte de actividad.

5.2 RECOMENDACIONES

5.2.1 PARA LOS OFICIALES DE SEGURIDAD

1.

Es recomendable que los oficiales de seguridad, estén informados y convencidos
que para protegerse de la criminalidad informatica, en primer lugar, deben conocer
las necesidades de proteccidn de su entorno, las fuentes de peligro e intrusion, las
técnicas de manipulacion y encubrimiento de los ciber-delicuentes; luego, deben
adoptar sin demora herramientas e infraestructura para andlisis, monitoreo y
proteccién que no se limite a cortafuegos y antivirus, sino que empiecen con un buen
disefio de la red, una asignacion adecuada de permisos y recursos, una estrategia
probada de monitoreo y control constante de incidentes reales y potenciales en su

red.

Es recomendable que los oficiales de seguridad entiendan que, no necesariamente,
lo més costoso es lo mejor; ya que las soluciones de seguridad estan mejorando e
innovando constantemente. Tampoco existe la garantia de que un programa

comercial sea mejor que un programa de software libre, por lo que una mente abierta
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y una capacitacion constante son las mejores herramientas para obtener un balance

adecuado entre costos y beneficios.

5.2.2 PARA LAS ENTIDADES E INSTITUCIONES

1.

Seria adecuado que las entidades e instituciones afines compartan sus problematicas,
necesidades y soluciones, tanto para disminuir costos como para mejorar sus niveles

de seguridad.

Es recomendable que las entidades dedicadas a la seguridad ciudadana promuevan,
impulsen y apoyen la creacion de grupos de respuesta inmediata frente a incidentes
de seguridad. Un pequefio porcentaje de los presupuestos destinados a seguridad
podrian servir para apoyar la creacion de grupos especializados de respuesta

inmediata que una vez conformados actuarian independientemente.

Deberia crearse una guia unificada de analisis forense aplicable a entidades de

seguridad ciudadana.

5.2.3 PARA EL PUBLICO EN GENERAL

1.

Crear foros en la que el pablico sea informado de los incidentes de seguridad
informética y adoctrinado en las formas de evitar o mitigar el impacto de los

mismos.

Es necesario educar a la comunidad sobre los delitos informaticos e incentivar las
denuncias de las victimas o las personas que conocen potenciales amenazas.
Promover la confianza publica en la capacidad de los encargados de hacer cumplir
la ley y de las autoridades judiciales para detectar, investigar y prevenir los delitos

informaticos, es una labor importante. Se debe, ademas, difundir los canales
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adecuados, asi como las herramientas Utiles para asegurar que sus computadores
estan libres de programas maliciosos: antivirus, control de accesos remotos, claves
débiles, recursos innecesariamente compartidos, informacién confidencial no

protegida, entre otros que sean factibles de ser administrados a nivel de usuario.
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CAPITULO VI: GLOSARIO

“La gran sabiduria no es algo obvio, el mérito
grande no se anuncia.”
-Sun Tzu-, El Arte de la Guerra

[GO1] ANALISIS FORENSE

El analisis forense es el proceso mediante el cual se recopila y analiza la evidencia digital 2

encontrada en una escena.

Para realizar debidamente el analisis forense, no es suficiente conocer de informatica,
tampoco es suficiente conocer de leyes o de criminalistica. El analisis forense nada tiene que

ver con auditoria informatica, tiene su propio procedimiento.

[G02] INFORMATICA FORENSE

El FBI define la informatica (o computacién) forense como: la ciencia de adquirir, preservar,
obtener y presentar datos que han sido procesados electronicamente y guardados en un

medio computacional.

Otro concepto que se encuentra en varias publicaciones, y es acogido por varios
especialistas, dice que “la informatica forense es el estudio completo de un sistema

computacional que sufrié un ataque o que se usé para cometer un ilicito”. [Cano, 2005]. Ref.

[B].

Otro concepto: “Es la ciencia y técnicas para realizar un examen profesional de sistemas
informaticos o electrénicos emitiendo un informe de apoyo en casos legales, judiciales,

tributarios, industriales, comerciales, policiales, militares, etc”. [Casey, 2004]. Ref. [C].
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Los objetivos de la informatica forense (Ricardo Ortega 2008) son:

1) Técnico: Identificar los hechos, victimas y dafios causados al sistema o a terceros.
2) Remedial: corregir los dafios causados al sistema informatico.
3) Cumplimiento de la ley: Perseguir y procesar debidamente a los autores.

4) Preventivo: Crear y aplicar medidas para prevenir casos similares; crear conciencia
acerca de las técnicas utilizadas para cometer estos ilicitos y las formas de detectarlos y
prevenirlos; crear conciencia acerca de los procedimientos, el correcto manejo de

evidencias y cadena de custodia.

[G03] SOFTWARE LIBRE

Es el tipo de programa que se tiene como base la libertad de los usuarios para usar, ejecutar,
copiar, distribuir, estudiar, modificar y mejorar el software. Las cuatro libertades de los
usuarios son: La libertad de usar el programa, con cualquier proposito. La libertad de
estudiar cémo funciona el programa y adaptarlo a sus necesidades. La libertad de distribuir
copias. La libertad de mejorar el programa y hacer publicas las mejoras a los demas, de

modo que toda la comunidad se beneficie.

[G04] TCP/IP (PROTOCOLO DE CONTROL DE TRANSMISION/PROTOCOLO

DE INTERNET).

TCP/IP son las siglas de Protocolo de Control de Transmision/Protocolo de Internet (en
inglés Transmission Control Protocol/Internet Protocol). Estos son  un sistema de
protocolos que hacen posibles servicios Telnet, FTP, E-mail, y otros entre ordenadores que

no pertenecen a la misma red.
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El modelo TCP/IP, tiene 4 capas y cada una tiene tareas y protocolos que le permiten su

funcionamiento:

Capa de acceso a la red: especifica la forma en la que los datos deben enrutarse, sea cual sea

el tipo de red utilizada.

Capa de Internet: es responsable de proporcionar el paquete de datos (datagrama).

Capa de transporte: brinda los datos de enrutamiento, junto con los mecanismos que

permiten conocer el estado de la transmision.

Capa de aplicacion: incorpora aplicaciones de red estandar (Telnet, SMTP, FTP, etc.).

[G05] VULNERABILIDADES

Son los riesgos reales o hipotéticos que pueden tener los sistemas y programas. Se

diferencian de los incidentes en que estos son el uso real de una vulnerabilidad.

[G06] COMPUTACION FORENSE (COMPUTER FORENSICS)

Es la disciplina técnico cientifica que consiste en descubrir, interpretar y presentar la

informacidn de un sistema informatico.

[GO7] FORENSIA EN REDES (NETWORK FORENSICS)

Es la disciplina técnico cientifica cuyo objetivo es descubrir los rastros y movimientos de un

intruso dentro de una red informatica.

[G08] FORENSIA DIGITAL (DIGITAL FORENSICS)
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Es la disciplina técnico cientifica que consiste en esclarecer hechos (quién, cémo, cuando,

por qué). Esto es, aplicar la criminalistica tradicional a la tecnologia digital.

[G09] CADENA DE CUSTODIA

Es el proceso ininterrumpido y documentado que permite demostrar la autenticidad

(originalidad) e integridad de la evidencia fisica.

[G10] RFC 3227

Es una guia para recolectar y archivar evidencia (Guidelines for Evidence Collection and
Archiving), escrita en febrero de 2002 por Dominique Brezinski y Tom Killalea, ingenieros
del Network Working Group. Es un documento que provee una guia de alto nivel para
recolectar y archivar datos relacionados con intrusiones. Describe las mejores préacticas para
determinar la volatilidad de los datos, decidir que recolectar, desarrollar la recoleccion y
determinar como almacenar y documentar los datos. También explica algunos conceptos y

pasos.

[G11] CEH - CERTIFIED ETHICAL HACKER

Es la certificacion oficial de hacking ético desde una perspectiva independiente de
fabricantes. EI Hacker Etico es la persona que lleva a cabo intentos de intrusion en redes y/o
sistemas utilizando los mismos métodos que un delincuente informatico. La diferencia mas
importante es que el Hacker Etico tiene autorizacion para realizar las pruebas sobre los
sistemas que ataca. El objetivo de esta certificacion es adquirir conocimientos practicos

sobre los sistemas actuales de seguridad.

[G12] CFEC- COMPUTER FORENSIC EXTERNAL CERTIFICATION
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Es una credencial que otorga la International Asociacion for Computer Information Systems
(IACIS - www.iacis.org), que se encuentra disefiada para personas gque no pertenezcan a
instituciones judiciales o de policia. El programa cuenta con algunas diferencias, dada su
funcién y su grupo de usuarios, pero con el mismo contenido para los aplicantes externos.
Para acceder a esta certificacion, es necesario girar US$1250 a IACIS y tramitar una forma
de aplicacion con multiples datos del aspirante. La aplicacién es evaluada por el comité de
IACIS. Si la forma es aceptada, se inicia el proceso de evaluacion, que consiste en el analisis
de seis diskettes especialmente preparados y un disco duro con una disposicion especial.
Cada uno de los diskettes establece un problema técnico y forense para que aplicante los
resuelva, documentando sus hallazgos en un reporte donde detalle sus analisis. Al final del
proceso, cuya duracién maxima es cinco meses, se efectlia un examen sobre el desempefio y
las conclusiones del investigador en cada uno de los ejercicios. EI examen requiere que el

aplicante demuestre su competencia y claridad para el desarrollo de las actividades forenses.

[G13] CCCI - CERTIFIED COMPUTER CRIME INVESTIGATOR.

Nivel béasico y avanzado. Es una credencial otorgada por la HTCN (High Tech Crime
Network). Cada una de las certificaciones requiere que el aplicante cuente con un curso de
entrenamiento, un namero de horas y examenes escritos debidamente aprobados en centros
de entrenamiento autorizados. El propdsito de la certificacion es desarrollar un alto nivel de
profesionalismo y entrenamiento continuo, que soporte investigaciones de crimenes de alta
tecnologia en la industria y las organizaciones. El costo de la certificacion es de US$250,
valor requerido para evaluar la forma de aplicacion y analizar la experiencia del aspirante;
asi como, para cubrir los gastos relacionados con el registro ante notaria de la experiencia

certificada y los titulos adjuntos.
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[G14] CERT

Computer Emergency Response Team o0 equipo de respuesta para emergencias de

computadores, cuyo centro de control esta en la Universidad Carnegie Mellon.

[G15] CSIRT

Grupos de respuesta rapida a incidentes de seguridad de alcance mundial.

[G16] INGENIERIA SOCIAL

La ingenieria social consiste en manipular personas, es decir, aprovecharse de la inocencia y
bondad de los usuarios de redes para obtener informacion acerca de la red o de la persona.
Este proceso consiste en contactar un usuario, normalmente haciéndose pasar por otra
persona, para obtener informacion acerca del sistema informéatico y probablemente para
obtener directamente una contrasefia. En forma similar, se puede crear una falla de seguridad
en el sistema remoto al enviar un troyano a alguno de los usuarios de la red. Lo Unico que se
necesita es que uno de los usuarios abra el adjunto para que el atacante externo obtenga el

acceso a la red interna.

Este es el motivo por el que las politicas de seguridad deberian ser mas exhaustivas e
incorporar los factores humanos (por ejemplo, informar a los usuarios acerca de los
problemas de seguridad), ya que el nivel de seguridad de un sistema se determina por la

fuerza de su eslabdn mas débil.

[G17] ATAQUE (ATAQUE INFORMATICO)
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Un ataque informéatico es un método por el que un individuo, mediante un sistema
informatico, intenta tomar el control, desestabilizar o dafiar otro sistema informatico

(computador, red privada, etcétera).

[G18] TIPOS DE ATAQUES INFORMATICOS

Hay diversos tipos de ataques informaticos, algunos son:

e Ataque de denegacidn de servicio (Denegation of Service —DoS-).
o Hombre en el medio (Man in the middle -MiM-).
e Ataque de replay.

e Ataque de dia cero.
[G19] ATAQUE DE DENEGACION DE SERVICIO
Es un ataque a un sistema de computadoras o red que causa que un Servicio o recurso sea
inaccesible a los usuarios legitimos. Normalmente, se provoca la pérdida de la conectividad

de la red por el consumo del ancho de banda de la red de la victima o sobrecarga de los

recursos computacionales del sistema de la victima.

[G20] MAN IN THE MIDDLE.

A veces abreviado MitM o Mim, es una situacién donde un atacante supervisa una
comunicacion entre dos partes y falsifica los intercambios para hacerse pasar por una de

ellas.

[G21] ATAQUE DE REPLAY
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Una forma de ataque de red, en el cual una transmision de datos vélida es maliciosa o
fraudulentamente repetida o retardada. Es llevada a cabo por el autor o por un adversario que
intercepta la informacion y la retransmite, posiblemente como parte de un ataque

enmascarado.

[G22] ATAQUE DE DIA CERO.

Ataque realizado contra un ordenador, a partir del cual se explotan ciertas vulnerabilidades, o
agujeros de seguridad de algin programa o programas, antes de que se conozcan las mismas,
0 que, una vez publicada la existencia de la vulnerabilidad, se realice el ataque antes de la

publicacién del parche que la solvente.

[G23] EXPLOIT

Exploit (del inglés to exploit, explotar, aprovechar) es el nombre con el que se identifica un
programa informatico malicioso, o parte del programa, que trata de forzar alguna deficiencia
o vulnerabilidad de otro programa. EI fin puede ser la destruccion o inhabilitacion del
sistema atacado, aunque normalmente es un intento por violar las medidas de seguridad para
poder acceder al sistema de forma no autorizada y emplearlo en beneficio propio o como

origen de otros ataques a terceros.

Los exploits se pueden caracterizar segun las categorias de vulnerabilidades utilizadas:

= Vulnerabilidades de desbordamiento de buffer
= Vulnerabilidades de condicion de carrera

= Vulnerabilidades de error de formato de cadena
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= Vulnerabilidades de Cross Site Scripting XSS

= Vulnerabilidades de Inyeccién SQL

= Vulnerabilidades de Inyeccion de Caracteres CRLF

= Vulnerabilidades de denegacidn del servicio

= Vulnerabilidades Inyeccion multiple HTML Mdltiple HTML Injection

= Vulnerabilidades de ventanas engafiosas o mistificacion de ventanas Window

Spoofing

Cada una de estas vulnerabilidades tiene uno o méas exploits que se aprovechan para

atacar al programa y por consiguiente al computador objetivo.

[G24] ROOTKIT

Es un conjunto de herramientas usadas frecuentemente por los intrusos informaticos o
crackers con el objetivo de acceder ilicitamente a un sistema informético. Hay rootkits para
una amplia variedad de sistemas operativos como Linux, Solaris o Microsoft Windows. Por
ejemplo, el rootkit puede esconder una aplicacion que lance una consola cada vez que el
atacante se conecte al sistema a través de un determinado puerto. Los rootkits del kernel o

nicleo pueden contener funcionalidades similares.

Un backdoor (puerta trasera o cddigo secreto) puede permitir también que los procesos
lanzados por un usuario sin privilegios de administrador ejecuten algunas funcionalidades
reservadas Unicamente al superusuario. Todo tipo de herramientas Utiles para obtener

informacion de forma ilicita se pueden ocultar mediante rootkits
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Los rootkits tratan de encubrir a otros procesos que estan ejecutando acciones maliciosas en
el sistema. Por ejemplo, si en el sistema hay una puerta trasera para llevar a cabo tareas de
espionaje, el rootkit ocultard los puertos abiertos que delaten la comunicacién; o si hay un

sistema para enviar spam, ocultara la actividad del sistema de correo.

Los rootkits, al estar disefiados para pasar desapercibidos, no pueden ser detectados
facilmente. Si un usuario intenta analizar el sistema para ver qué procesos estan
ejecutandose, el rootkit mostrara informacion falsa, mostrando todos los procesos excepto el
suyo propio y los que esta ocultando. Si se intenta ver un listado de los ficheros de un
sistema, el rootkit hara que se muestre esa informacion pero ocultando la existencia del

propio fichero del rootkit y sus procesos.

Cuando el antivirus haga una llamada al sistema operativo para comprobar los ficheros
existentes 0 cuando intente averiguar qué procesos estan en ejecucion, el rootkit falseara los
datos y el antivirus no podra recibir la informacion correcta para llevar a cabo la

desinfeccion del sistema.

[G25] VECTOR DE ATAQUE

Es la ruta 0 camino que sigue un atacante para llegar al computador atacado.

[G26] HACKER

Persona que tiene un conocimiento profundo acerca del funcionamiento de redes, por lo que
puede advertir los errores y fallas de seguridad del mismo. Al igual que un cracker busca
acceder por diversas vias a los sistemas informaticos. Sin embargo, el cracker lo hace con

fines de protagonismo. Segun esta definicidn, el hacker es el bueno y el cracker es el malo.
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Hasta hace pocos afios el término hacker era un término despectivo asignado a todo aquel
que husmeaba o se colaba furtivamente en sistemas de cOmputo sin importar sus

motivaciones.

Por asociacion, el término “hackear” significa esquivar o evitar las seguridades, mientras que
“crackear” significa romper las seguridades. Ambos verbos llevan al mismo resultado:

introducirse en un sistema de computo o red.

[G27] CRACKER

Persona que trata de introducirse a un sistema sin autorizacion y con la intencion de realizar
algin tipo de dafio u obtener un beneficio. En este caso, el cracker es un “rompedor” de

seguridades y actUa para perjudicar a los responsables del sistema de computo.

[G28] HACKING ETICO

El hacking ético es una forma apegada a la ética de hacer hacking, en contraposicion al

hacking no ético o sea hacking malicioso.

Una definicion de hacking €tico la encontramos en el sitio web www.ricardoortega.com: “el
Hacking ético es la aplicacién de pruebas de vulnerabilidad y test de penetracion sobre un
sistema de cémputo, realizada por personal especializado, con el consentimiento de los
responsables del sistema de cémputo, para determinar el nivel de seguridad del referido
sistema de computo y con el compromiso de revelar a los responsables la totalidad de las
vulnerabilidades encontradas; esto en contraposicion al hacking no ético en donde el atacante
aplica pruebas de vulnerabilidad, aplica exploits y aplica test de penetracion para

introducirse al sistema, alterar el sistema, reservarse conocimientos, divulgar a terceros o
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explotar las vulnerabilidades encontradas. Es decir que el acto es exactamente el mismo en
ambos casos, incluso las herramientas pueden ser las mismas, pero la finalidad es distinta:

finalidad ética vs. finalidad no ética”.

Hacking ético, se define como: Una forma de referirse al acto de una persona que usa sus
conocimientos de informéatica y seguridad para realizar pruebas en redes y encontrar

vulnerabilidades, con el objetivo de reportarlas y que se tomen medidas, sin hacer dafio.

La idea es tener el conocimiento de cuales elementos dentro de una red son vulnerables y

corregirlo antes que ocurra hurto de informacion, por ejemplo.

Estas pruebas se llaman "pen tests" o "penetration tests" en inglés. En espafiol se conocen
como “pruebas de penetracion”, donde se intenta, de maltiples formas, burlar la seguridad
de la red para robar informacion sensitiva de una organizacion, para luego reportarlo a dicha

organizacion y asi mejorar su seguridad.

Se sugiere a empresas que vayan a contratar los servicios de una empresa que ofrezca el
servicio de hacking ético, y que la misma sea certificada por entidades u organizaciones con

un buen grado de reconocimiento a nivel mundial.

Las personas que hacen estas pruebas pueden llegar a ver informacion confidencial, es

recomendable verificar el nivel de confiabilidad del asesor de seguridad.

[G29] LOGSY SUCESOS DEL SISTEMA

Los logs o registros de eventos del sistema son archivos donde se van almacenando los

distintos sucesos que se producen en un sistema de computo.
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En Linux se almacenan en el directorio: /var/log

En Windows XP: /Windows/system32/config/*.evt (archivos con extension .evt)

En Windows Vista/7: Windows/SYSTEMS32/EVT/*.evtx (archivos con extension .evtx)

[G30] CYBERBULLING

Es el término en inglés que se refiere al acto de atormentar y molestar a otra persona usando
medios electrénicos como email, mensajeria instantanea, blogs, paginas web, SMS, entre

otros.

[G31] CRIPTOGRAFIA

Cifrado de informacion buscando ocultar el contenido.

[G32] EVIDENCIADIGITAL

La evidencia digital tiene varias definiciones, segln varios autores:

“Cualquier dato que puede establecer que un crimen se ha ejecutado (commit) 0 puede
proporcionar un enlace (link) entre un crimen y su victima o un crimen y su autor” [Casey,

2004].

“Es un tipo de prueba fisica. Esta constituida por campos magnéticos y pulsos electronicos
que pueden ser recolectados y analizados con herramientas y técnicas especiales. Ejemplos:

archivos, imagenes, sonidos, correos electronicos, etc.” [Acurio, 2007]

[G33] NORMAS DE SEGURIDAD SERIE I1SO 27000
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Las normas 1SO 27000 tienen aproximadamente 5 afios de publicadas. Proporcionan un
marco de referencia para gestion de la seguridad de la informacion. No mencionan a la
informatica forense pero son un buen marco de referencia para aplicar mecanismos de

seguridad.

[G34] HASH

Funcion hash, es una funcién computable mediante un algoritmo. Se llaman funciones hash
criptogréaficas a aquellas que se utilizan en el &rea de la criptografia. Este tipo de funciones se
caracterizan por cumplir propiedades que las hacen id6neas para su uso en sistemas que
desean dotar de seguridad. Estas propiedades las hacen resistentes frente ataques maliciosos

gue intentan romper esa seguridad.

[G35] EXPLOITS

Pieza de software, un fragmento de datos, o una secuencia de comandos, hecha para
aprovechar un error, fallo o vulnerabilidad de un software o una funcion de un sistema
informatico, con el fin de comportamiento anémalo, inesperado o fallo en la funcionalidad.
Este tipo de comportamiento suele incluir cosas tales como tomar el control de un sistema

informatico o permitir la escalada de privilegios o un ataque de denegacion de servicio.

[G36] JOHN THE RIPPER

Es un programa que nos permite recuperar contrasefias a partir de los datos que existen en
nuestro sistema. Actualmente estd disponible para Unix/Linux, Windows, DOS, BeOS y
OpenVMS. El propésito principal de esta herramienta es la deteccién se contrasefias débiles

por parte del administrador del sistema.
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John the Ripper no es un simple programa de cracking de contrasefias por fuerza bruta €
ya que dispone de varios modos de funcionamiento que permiten una busqueda “inteligente”

de las contrasefias mas inseguras.

[G37] BACKDOOR

Una puerta trasera es un medio de acceso a un programa de ordenador que no pasa por los
mecanismos de seguridad. Un programador puede, a veces, instalar una puerta trasera para
que se pueda ingresar al programa con fines de resolucién de problemas o de otro tipo. Sin
embargo, los atacantes suelen utilizar puertas traseras que se detectan o se instalan como
parte de un exploit. En algunos casos, un gusano esta disefiado para tomar ventaja de una
puerta trasera creado por un ataque anterior. Por ejemplo, Nimda logrado entrar por una

puerta trasera dejada por Code Red.

[G38] ATAQUE POR FUERZA BRUTA

En criptografia, se denomina ataque de fuerza bruta a la forma de recuperar una clave

probando todas las combinaciones posibles hasta encontrar aquella que permite el acceso.

[G39] HONEY POTS

Es una técnica para deteccion de intrusiones, usada para estudiar el movimiento de los
hackers, asi también para preparar el sistema para futuros ataques. Lo malo de esta técnica

es que se requiere gran cantidad de recursos, para montar el modulo central de anlisis.

[G40] ATAQUES POR DICCIONARIO
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Un ataque de diccionario es un método de cracking que consiste en intentar averiguar una
contrasefia probando todas las palabras del diccionario. Este tipo de ataque suele ser mas
eficiente que un ataque de fuerza bruta, ya que muchos usuarios suelen utilizar una palabra
existente en su lengua como contrasefia para que la clave sea facil de recordar, lo que no es

una practica recomendable.

[G41] INCIDENTE

Cualquier intento de violar la politica de seguridad, una penetracion exitosa, un
comprometimiento peligroso de un sistema, o de cualquier acceso no autorizado a la

informacion.

[G42] RESPUESTA A INCIDENTES

Cdémo una organizacion responde a un incidente.

[G43] PLAN DE RESPUESTA A INCIDENTES (IRP).

Una politica que define como una organizacion responde a un incidente.

[G44] EQUIPO DE RESPUESTA A INCIDENTES (IRT).

También conocido como un Equipo de Respuesta a Incidentes de Seguridad Informatica
(CSIRT). EIl grupo de personas encargadas de responder cuando un fallo de seguridad se ha

producido.

[G45] SEGURIDAD INFORMATICA.
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El término seguridad de la informacion abarca una amplia gama de actividades de una
organizacion, incluye productos y procesos creados para evitar el acceso no autorizado,
modificacion y supresion de informacion. Seguridad de la informacion incluye tres areas de
atencion primaria: fisica, operacional y de gestion. Un plan eficaz de seguridad informatica

debe evaluar los riesgos y crear estrategias y métodos para hacerles frente.

1.- La seguridad fisica: Consiste en la proteccion de sus activos y la informacion de acceso
fisico por personal no autorizado, abarcan todo lo que esté relacionado con el disefio fisico

o la seguridad fisica de la red.

2.- Seguridad operacional: Se ocupa de la forma en la que la organizacion hace las cosas,
esto incluye computadoras, redes, y sistemas de comunicaciones. Aspectos operativos de
seguridad incluyen control de acceso, autenticacion y seguridad de topologias. Después de
gue la instalacion de la red se ha completado, se debe considerar las operaciones diarias de la
red, las conexiones con otras redes, planes de copia de seguridad y planes de recuperacion.

En resumen, ese enfoca en la topologia y las conexiones.

3.- Gestidn y politicas: Las acciones que se toman a este nivel afectan a toda la empresa, por

lo que requieren apoyo de la Direccion. Los puntos que deben ser considerados son:

= Politicas administrativas.

= Requisitos del disefio de software.

= Planes de recuperacion de desastres.
= Las politicas de informacion.

= Las politicas de seguridad.

= Politicas de uso.

Autora : Margoth Proafio Freire Pag. - 144 -



PUCE

daynoa ™

ESTUDIO DE SOFTWARE LIBRE PARA REALIZAR EL ANALISIS
FORENSE EN REDES DE COMPUTADORES PARA ENTIDADES s 155
ECUATORIANAS DEDICADAS A LASEGURIDAD CIUDADANA GLOSARIO

= Politicas de gestion de usuarios.
= Politicas Administrativas

[G46] OPEN SOURCE VULNERABILITY DATABASE (OSVDB).

El proyecto promueve una mayor colaboracion abierta entre empresas y particulares,
eliminar trabajos redundantes y reduce los gastos inherentes al desarrollo y mantenimiento

en bases de datos de vulnerabilidades en linea.

[G47] WIKILEAKS

Wikileaks(del inglés leak, «fuga», «goteo», «filtracion [de informacién]»), es una
organizacion mediatica internacional sin &nimo de lucro que publicaba a través de su sitio
web, informes an6nimosy documentos filtrados con contenido sensible en materia de

interés publico, preservando el anonimato de sus fuentes.

[G48] SOFTWARE ANTIVIRUS

El principal método para prevenir la propagacion de cddigo malicioso implica el uso de
software antivirus. El software antivirus es una aplicacion que se instala en un sistema para
proteger y para escanear en busca de virus, asi como gusanos y caballos de troya. La mayoria
de los virus tienen caracteristicas que son comunes a las familias de virus. El software
antivirus busca estas caracteristicas o huellas digitales para identificar y neutralizar estos

virus antes de que afecten al PC y/o red LAN.

[G49] FALSO POSITIVO.

Un evento marcado que no es realmente un evento y ha sido falsamente sefialado como de

interés.
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[G50] LA OFICINA FEDERAL DE INVESTIGACIONES (FBI).

Es una agencia gubernamental que pertenece al Departamento de Justicia de Estados Unidos
que funciona como un organismo federal de investigacion criminal y una agencia de

inteligencia interna (contrainteligencia).

[G51] DIRECCION MAC

En las redes de computadoras, la direccion MAC (siglas en inglés de media access control;
en espafiol "control de acceso al medio™) es un identificador de 48 bits (6 bloques
hexadecimales) que corresponde de forma Unica a una tarjeta o dispositivo de red. Se conoce
también como direccion fisica, y es Unica para cada dispositivo. Esta determinada y
configurada por el IEEE (los ultimos 24 bits) y el fabricante (los primeros 24 bits) utilizando

el identificador Unico organizacional (organizationally unique identifier).

[G52] MAC/IP

Direccion fisica del dispositivo de (48 bits, 6 bloques hexadecimales) y direccion l6gica del

dispositivo (32 bits, 4 bloques decimales).

[G53] EAVESDROPPING.

Eavesdropping, término inglés que traducido al espafiol significa escuchar secretamente, se
ha utilizado tradicionalmente en ambitos relacionados con la seguridad, como escuchas

telefonicas.

Se ha convertido en parte de la jerga habitual en criptografiay se refiere a ataques de

escuchas, tanto sobre medios con informacion cifrada, como no cifrada.
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[G54] PROXI

Los proxies tienen muchas utilidades, generalmente funcionan junto con las firewalls, se
usan de cache para acelerar la navegacion en LANs o hasta en ISP. Si nos conectamos a un
servidor X mediante un proxy, nosotros hacemos el pedido al proxy, el proxy lo hace al
servidor X y nos envia la respuesta a nosotros. Por lo tanto en X queda registrado que se
conecto el proxy y no directamente nosotros.

Aunque en los logs del proxy puede figurar nuestra IP y a donde nos conectamos. En
definitiva usando proxies ocultamos nuestra IP y por lo tanto nos ANONIMIZAMOS.

El proxy también tiene sus desventajas, como posibilidad de recibir contenidos que no estan
actualizados, tener que gestionar muchas conexiones y resultar un cuello de botella, o el
abuso por personas que deseen navegar anénimamente. También el proxy puede ser un

limitador, por no dejar acceder a través suyo a ciertos protocolos o puertos.
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“BEYOND THE BANNER”;

www.iec.csic.es/criptonomicon/anonimato.html

[2-13] SITIO DE FACILIDADES PARA SERVICIOS PROXI,

[2-14]

www.proxy4free.com.

PAGINAS WEB DE SEGURIDAD

NORTON SAFEWEB,;

https://safeweb.norton.com/
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ALL NETTOOLS;

http://www.all-nettools.com/toolbox/privacy.htm

ANONYMOUS SURFING;

http://www.anonymizer.com

CYBERPASS

http://www.cyberpass.net

KIOSKEA;
http://es.kioskea.net

TOR PROYECT;

http://www.torproject.org

CERT CARNEGIE MELLON UNIVERSITY

www.cert.org

[2-15] PROXIS ANONIMOS.
proxyl.emirates.net.ae, http port 8080
wwwcache.marques.co.za, http port 3128
proxy.chs.edu.sg, http port 3128
proxy.pty.com, http port 8080
proxy.silcom.com, http port 3128
proxy.tmc.edu.tw, http port 3128
webcache.ms.mff.cuni.cz, http port 8080
littlehat.zetnet.co.uk, http port 8080
proxy.networld.it, http port 80
proxy.hro.nl, http port 80
digilab.tau.it, http port 80
proxy.ecity.net, http port 80
proxy.ipm.lviv.ua, http port 80

[2-16] PAGINA DE AYUDA PARA NAVEGACION ANONIMA.
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www.iec.csic.es/criptonomicon/anonimato.html

[2-17] PUBLICACION LEGAL DEL DR.HALANOCA HUAMAN, JULIAN
http://agendamagna.wordpress.com/2009/02/10/julian-cesar-halanoca-

huaman/

CAPITULO I11: PROGRAMAS LIBRES PARA FORENSIA EN REDES

[3-01] FORENSIC TOOLKIT (FTK)

http://www.accessdata.com/products/ftk/

[3-02] SOFTWARE PROPIETRIO ENCASE FORENSIC;

www.guidancesoftware.com/encase-forensic.htm.

[3-03] NETWORK FORENSICS PACKAGES AND APPLIANCES;

http://www.forensicswiki.org/wiki/tools:network_forensics

[3-04] E-DETECTIVE;

http://www.edecision4u.com/; http://www.digi-forensics.com/home.html

[3-05] BURST;

http://www.burstmedia.com/release/advertisers/geo_fag.htm

[3-06] CHKROOTKIT;
http://www.chkrootkit.org

[3-07] CRYPTCAT,;
http://farm9.org/cryptcat/

[3-08] ENTERASYS DRAGON,;

http://www.enterasys.com/products/advanced-security-apps/index.aspx.

[3-09] IPFIX/NETFLOW V5/9;

http://www.mantaro.com/products/mnis/collector.htm

[3-10] MANTARO NETWORK INTELLIGENCE SOLUTIONS (MNIS);
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http://www.mantaro.com/products/mnis/index.htm;
http://www.mantaro.com/products/mnis/network_intelligence_applications.htm

#network_forensics

[3-11] MAXMIND;

http://www.maxmind.com

[3-12] NETCAT;

http://netcat.sourceforge.net/

[3-13] NETCNETFLOW / FLOWTOOLS_AT;

http://www.cisco.com/warp/public/732/tech/nmp/netflow/index.shtml;
http://www.splintered.net/sw/flow-tools/; http://silktools.sourceforge.net/;
http://www.vmware.com/vmtn/appliances/directory/293

[3-14] NETDETECTOR;

http://www.niksun.com/product.php?id=4

[3-15] NETINTERCEPT,;

http://www.sandstorm.net/products/netintercept

[3-16] NETVCR;

http://www.niksun.com/product.php?id=3

[3-17] NIKSUN FULL FUNCTION APPLIANCE;

http://www.niksun.com/product.php?id=11

[3-18] NETOMNI;

http://www.niksun.com/product.php?id=1

[3-19] IPFIX/NETFLOW V5/9;

http://www.mantaro.com/products/mnis/collector.htm

[3-20] NETSLEUTH;

http://www.netgrab.co.uk/
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[3-21] NETWORKMINER,;
http://sourceforge.net/projects/networkminer/;

http://www.netresec.com/?page=networkminer

[3-22] PCAP2WAYV;
http://pcap2wav.xplico.org/

[3-23] RKHUNTER;

http://rkhunter.sourceforge.net/

[3-24] NGREP;
http://ngrep.sourceforge.net/

[3-25] NSLOOKUP;

http://en.wikipedia.org/wiki/nslookup; http://en.wikipedia.org/wiki/nslookup

[3-26] SGUIL;
http://sguil.sourceforge.net/

[3-27] SNORT;
http://www.snort.org/

[3-28] SSLDUMP;

http://ssldump.sourceforge.net/

[3-29] TCPDUMP;
http://www.tcpdump.org

[3-30] TCPXTRACT;

http://tcpxtract.sourceforge.net/

[3-31] TCPFLOW;
http://www.circlemud.org/~jelson/software/tcpflow/

[3-32] TRUEWITNESS;
http://www.nature-soft.com/forensic.html
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[3-33] OMNIPEEK;
http://www.wildpackets.com/solutions/network_forensics;
www.wildpackets.com/products/network_analysis/omnipeek_network_analyzer/

forensics _search.

[3-34] WHOIS;
http://en.wikipedia.org/wiki/whois

[3-35] REGIONAL REGISTRIES;
http://www.arin.net/registration/agreements/bulkwhois.pdf;
http://www.arin.net/community/rirs.html;
http://www.arin.net/index.shtml american registry for internet numbers (arin);
http://www.afrinic.net/ african network information center (afrinic;
http://www.apnic.net/ Asia pacific network information centre (apnic);
http://www.lacnic.net/en/ Latin American and Caribbean ip address regional
registry; (lacnic);
http://www.ripe.net/ ripe network coordination centre (ripe NCC)

[3-36] WIRESHARK / ETHEREAL;

http://www.wireshark.org/

[3-37] KISMET;

http://www.kismetwireless.net/

[3-38] XPLICO;

http://www.xplico.org/

[3-39] SPLITCAP;
http://splitcap.sourceforge.net/

[3-40] LFT;
http://pwhois.org/Ift

[3-41] ETRACE;

http://www.bindshell.net/tools/etrace
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[3-42] FIREWALK;
http://www.packetfactory.net;

http://www.forensicswiki.org/wiki/category:anti-forensics_tools

[3-43] DARIK'S BOOT AND NUKE;

http://www.forensicswiki.org/wiki/category:anti-forensics_tools

[3-44] ERASER;

http://www.forensicswiki.org/wiki/category:anti-forensics_tools

[3-45] EVIDENCE ELIMINATOR,;
http://www.forensicswiki.org/wiki/category:anti-forensics_tools

[3-46] HASH (TOOL);
http://www.forensicswiki.org/wiki/category:anti-forensics_tools

[3-47] PARETOLOGIC PRIVACY CONTROLS;

http://www.forensicswiki.org/wiki/category:anti-forensics_tools

[3-48] SLACKER;

http://www.forensicswiki.org/wiki/category:anti-forensics_tools

[3-49] STEGANOS PRIVACY SUITE;

http://www.forensicswiki.org/wiki/category:anti-forensics_tools

[3-50] THE ONION ROUTER;

http://www.forensicswiki.org/wiki/category:anti-forensics_tools

[3-51] TIMESTOMP;

http://www.forensicswiki.org/wiki/category:anti-forensics_tools

[3-52] WINCLEAR;

http://www.forensicswiki.org/wiki/category:anti-forensics_tools

[3-53] WINDOW WASHER,;

http://www.forensicswiki.org/wiki/
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[3-54] CD/DVD INSPECTOR;

http://www.infinadyne.com/cddvd_inspector.html

[3-55] EMAIL DETECTIVE;

http://www.hotpepperinc.com/emd

[3-56] ENCASE;

http://www.guidancesoftware.com/

[3-57] FBI;

http://www.nuix.com

[3-58] FORENSIC TOOLKIT (FTK);
http://www.accessdata.com/product/ftk/

[3-59] HBGARY RESPONDER PROFESSIONAL;
http://www.hbgary.com

[3-60] ILOOK INVESTIGATOR;
http://www.ilook-forensics.org

[3-61] MERCURY INDEXER,;

http://www.MicroForensics.com

[3-62] ONLINEDFS;

http://www.cyberstc.com

[3-63] OSFORENSICS;

http://www.osforensics.com

[3-64] P2 POWER PACK;
https://www.parabenforensics.com/catalog/product_info.php?cpath=25&produ
cts_id=187

[3-65] PRODISCOVER;

http://www.techpathways.com/ProDiscoverWindows.htm
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[3-66] SAFEBACK;

http://www.forensics-intl.com/safeback.html

[3-67] X-WAYS FORENSICS;

http://www.x-ways.net/forensics/index-m.html

[3-68] DATEDECODER,;

http://www.live-forensics.com/dl/DateDecoder.zip

[3-69] RECYCLEREADER;
http://www.live-forensics.com/dl/RecycleReader.zip

[3-70] DSTRINGS;
http://www.live-forensics.com/dl/Dstrings.zip

[3-70] UNIQUE;
http://www.live-forensics.com/dl/Unique.zip

[3-71] HASHUTIL,;
http://www.live-forensics.com/dl/HashUftil.zip

[3-72] WINDOWSSCOPE PRO ULTIMATE LIVE;
http://www.live-forensics.com/dl/HashUtil.zip

[3-73] LINRES;

http://www.niiconsulting.com/innovation/linres.html

[3-74] SMART;

http://www.asrdata.com

[3-75] SECONDLOOK;

htp://secondlookforensics.com/

[3-76] TRUEWITNESS;

http://www.nature-soft.com/forensic.html

[3-84] BACKTRACK;
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http://remote-Exploit.org/backtrack.html

[3-85] MATRIX;

http://www.matriux.com/

[3-86] CAINELive CD;

http://caine-live.net

[3-87] DEFT LINUX;

http://www.deftlinux.net

[3-89] FCCU GNU/LINUX BOOT CD;
http://www.Inx4n6.be

[3-90] GRML,;
http://grml.org

[3-91] HELIX3 (HELIX3 PRO;
http://e-fense.com

[3-92] MACQUISITIONBOOT CD;
http://masterkeylinux.com

[3-93] SLACKWARE LIVE;

http://masterkeylinux.com

[3-94] PLAINSIGHT;
http://www.plainsight.info

[3-95] RECOVERY IS POSSIBLE;
http://www.tux.org/pub/people/kent-robotti/looplinux/rip/

[3-96] SAFE BOOT DISK;

http://www.forensicsoft.com/catalog/product.php

[3-97] SMART LINUX;
http://asrdata2.com
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[3-98] SPADA;
http://spada-cd.info

[3-99] WINFE;
http://winfe.wordpress.com

[3-100] LIBERTADES DEL SOFTWARE OPEN SOURCE;

http://www.fsf.com/

CAPITULO 1V: GUIA RAPIDA PARA FORENSIA EN REDES USANDO

SOFTWARE LIBRE

[4-01] USUARIOS Y CONTRASENAS DE FABRICA;

http://default-password.info

http://www.unknownpassword.com

http://www.defaultpassword.us

http://defaultpasswords.in

http://www.phenoelit-us.org/dpl/dpl.html
http://www.corrupteddatarecovery.com/pages/Default-Passwords-Data-
Recovery.asp

http://www.defaultpassword.com

[4-02] OBTENER USUARIOS Y CONTRASENAS DEBILES

Ophcrack: www.ophcrack.org,
http://www.youtube.com/watch?v=uxwM-clqiB8
OWL (OpenWall): http://www.openwall.com/Owl
Cain & Abel: http://www.oxid.it/cain.html

Kon Boot: http://www.piotrbania.com/all/kon-boot

[4-03] ELIMINAR CLAVES DE ADMINISTRADOR
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PARA WINDOWS:
http://pogostick.net/~pnh/ntpasswd/bootdisk.html
http://www.piotrbania.com/all/kon-boot

PARA IPHONE:
http://www.superunlockiphone.com

PARA MAC:

http://osxdaily.com/2010/08/10/forgot-mac-password-how-to-reset-mac-

password
PARA LINUX:

http://diariolinux.com/2008/01/15/resetear-password-de-root

http://www.muylinux.com/2009/07/28/como-recuperar-la-contrasena-de-root/
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ANEXO

“Existen cinco clases de espias”: el espia nativo, el espia interno, el doble agente, el espia liquidable y
el espia flotante. Cuando estan activos todos ellos, nadie conoce sus rutas: a esto se le llama genio
organizativo, y se aplica al gobernante. Los espias nativos se contratan entre los habitantes de una
localidad. Los espias internos se contratan entre los funcionarios enemigos. Los agentes dobles se
contratan entre los espias enemigos. Los espias liquidables transmiten falsos datos a los espias

enemigos. Los espias flotantes vuelven para traer sus informes”.

-Sun Tzu El Arte de la Guerra.
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ANEXO 1

ENCUESTA REALIZADA A TECNICOS Y OFICIALES DE SEGURIDAD

Aplicable a Oficiales de seguridad, responsables de tecnologia, técnicos informaticos,

técnicos de soporte, webmasters, personal técnico de sistemas y/o tecnologia.

Esta es una encuesta de investigacion estrictamente académica. La informacidn recopilada es

totalmente andnima y no compromete ni al encuestado ni a su entidad.

PERFIL DE LA PERSONA ENCUESTADA

1 | Género [ ] Femenino [_]Masculino
2 | Tipo de organizacion [ ]Pdblica [ ]Privada [ ] Mixta
3 | Tamanio de la organizacion [ ] Grande [ ] Mediana [ | Pequefia

Organizacion dedicada a la
4 []Si [] Parcialmente [_] No
seguridad ciudadana

Nivel de autoridad de la persona
5 [ ] Ejecutivo [_] Directivo [_] Apoyo [_] Técnico
encuestada
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ACERCA DE LA INFORMATICA FORENSE

La informatica forense es lo
6 []Si []No []Se parecen en algo
mismo que el hacking ético
En su organizacién conoce Ud. o
[ ] Nada [_] Poco [_] Lo necesario [_]
7 alguien los principios de la
Mucho
informatica forense
Cuéando aplicaria su organizacion | [_] Solo en delitos [_] Posibles delitos
8
el analisis forense [ ] Muertes
[] Ninguna [_] Impedir el acceso
Medidas que su organizacion | [ ] Tomar fotos y videos [ ] Tomar
9 tomaria en una escena de un | evidencias
incidente o delito informatico
[ ] Llamar a especialistas [_] Llamar a
laPJ
[] Una forma de sacar copias digitales
El principio de transferencia de . .
10 [] Un estandar mundial [ ] Una
Locard es . .
relacion entre la escena, la victima y el
autor del delito
En nuestra organizacion sabemos
[ ] Nada [_] Poco [_] Lo necesario [_]
11 qué es y cOmo mantener una
Mucho
cadena de custodia
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ACERCA DE LA INFORMATICA FORENSE

En nuestra organizacion sabemos
[ ] Nada [ ] Poco [ ] Lo necesario [ ]
12 como manejar y almacenar
Mucho
evidencias digitales

En nuestra organizacion sabemos | [_] Nada[_| Poco [_] Lo necesario [ |
13
lo que es el debido proceso Mucho

Por favor incluir nombres de
14 organizaciones que realizan

informatica forense

Por favor incluir nombres de
certificaciones  regionales 0
15
mundiales para informética

forense

Cuantos incidentes de seguridad
0 delitos conoce de primera
16
mano que se resolvieron con

andlisis forense
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ACERCA DE LA INFORMATICA FORENSE

Cuéntos incidentes de seguridad
0 delitos conoce de primera
17
mano, que pudieron o pueden

solucionarse con andlisis forense

Mencione algunos programas
18
propietarios para analisis forense

Mencione algunos programas
19 software libre para analisis

forense

¢Le parece confiable la calidad
20 del software libre para trabajos

de informatica forense?

Sus comentarios finales:

Margoth Proafio Freire agradece sus respuestas a la presente encuesta
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