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TERMINOS Y ABREVIATURAS

Términos

Disponibilidad | Medida que indica cuanto tiempo esta un sistema operativo respecto
de la duracién deseada.

Servidor Es un dispositivo final que provee servicios a otros dispositivos

(Hardware) clientes, los clientes envian una peticién al servidor, el cual se encarga
de responder a dicha peticidn. El servidor puede tener varios servicios
corriendo en el sistema operativo.

Centro de Un Centro de Datos es toda una infraestructura en donde existe

Datos servidores, equipos de conmutacidén, enlaces de comunicaciones,
equipos de virtualizacién, almacenamiento, equipos de seguridad
perimetral, equipos de balanceo de carga, es decir existe una
infraestructura activa y pasiva.

Clouding Diferentes servicios ofrecidos por un proveedor externo.

Firewall Equipo de seguridad perimetral.

Abreviaturas

SRI Servicio de Rentas Internas

IPS Sistema de prevencidn de intrusos
Mbps Megabit por segundo

laaS Infraestructura como servicio
PaaS Plataforma como servicio

Saa$s Software como servicio

LAN Red de area local

WAN Red de area extendida

WLAN Red Wireless de area local

VPN Red Privada Virtual




1. CAPITULOI

1.1 Introduccion

El proyecto a realizarse atiende a la necesidad que tiene la empresa ANGOS E HIJOS
CONSTRUCCIONES CIA. LTDA de tener un estudio para la contratacién del servicio de

Cloud Computing en modalidad Infraestructura como servicio.

El capitulo 1 trata acerca de la introduccién del proyecto, la justificacion de la
contratacién del servicio de Cloud Computing, los antecedentes, objetivos, metodologia y

productos esperados del proyecto.

El capitulo 2 contiene las bases tedricas de la tecnologia de Cloud Computing lo cual
comprende: fundamentos de la tecnologia de Cloud Computing, arquitecturas Cloud,
oferta de servicios Cloud, valoracion de servicios Cloud, implantaciéon y migracién a
servicios Cloud, seguridad y privacidad de servicios Cloud.

El capitulo 3 indica el andlisis de requerimientos para el sistema de facturacién
electronica, el dimensionamiento de la infraestructura como es el calculo del ancho de
banda de los enlaces de datos e Internet, el cdlculo de las capacidades de servidores y el
analisis de los equipos necesarios para brindar seguridad perimetral.

El capitulo 4 detalla el disefio de la red LAN, WAN, esquema de seguridad,

direccionamiento IP y elaboracidn de diagramas de red.

El capitulo 5 trata del estudio de mercado para obtener el presupuesto necesario para el

proyecto.

El capitulo 6 presenta las conclusiones, recomendaciones y bibliografia del estudio

realizado.

1.2 Justificacion

El Centro de Datos de la empresa ANGOS E HIJOS CONSTRUCCIONES CIA. LTDA no
permite alojar el sistema de facturacion electrdnica debido a que es limitado en su
infraestructura.

El servicio de Cloud Computing Infraestructura como Servicio permitird a la empresa

disponer de un estudio para arrendar una infraestructura compuesta por servidores de



aplicaciones y base de datos, protegidos por un ambiente de seguridad, con conexion
hacia entidades publicas como el SRI.

Las presentes implicaciones sucederian al no poder realizar este proyecto:

e No contar con la infraestructura necesaria para alojar al sistema de facturacién
electrénica y nuevos servicios requeridos por la empresa.

e No se cumpliria con las disposiciones del Servicio de Rentas Internas.

1.3 Antecedentes

En el afio 2005 ANGOS E HIJOS CONSTRUCCIONES CIA. LTDA se registra como persona
juridica; la empresa se conforma de varias divisiones como: la mineria, la fabricacion de
prefabricados de hormigdn, transporte de materiales pétreos, obras civiles y la division
mas importante HORMICONCRETOS dedicada a la produccién de hormigones de alta
calidad realizando varias obras a nivel nacional como el puente Bahia San Vicente en la
provincia de Manabi, obra a cargo del Cuerpo de Ingenieros del Ejército entre otras obras

de gran envergadura a nivel nacional.

En la tabla 1 se indica las oficinas de la empresa:

Tabla 1:

Oficinas de la empresa Angos e Hijos construcciones.
Descripcion | Ubicacion Funcién
Oficina Produccidon de hormigones
principal La Armenia de alta calidad

Prefabricados de
hormigdn, transporte de

Sucursal 1 Mitad del Mundo materiales pétreos

Sucursal 2 Machala Construccién de vias

Fuente: Elaboracién propia basada en encuesta

El servicio de Rentas Internas (2014) en la resolucion No. NAC-DGERCGC14-00366

menciona que:

El articulo 64 de la Codificacidn de la Ley de Régimen Tributario Interno, dispone
la obligaciéon de emitir comprobantes de venta validos por las operaciones que se

efectien por parte de sujetos pasivos de impuestos, de conformidad con las



disposiciones del Reglamento de Venta, Retencién y Documentos

complementarios.

Que la Disposicion General Sexta del referido reglamento, prevé que el Servicio de
Rentas Internas podra autorizar la emision de comprobantes de venta, retencién o
documentos complementarios; mediante mensajes de datos (modalidad
electronica), en los términos y bajo las condiciones que establezca mediante

resolucion.

Que la referida disposicion establece que los documentos emitidos
electrénicamente deberan contener y cumplir con todos los requisitos que se
establecen en el mismo reglamento para los documentos que se emitan de forma
fisica; ademads en lo que corresponda, contard con la firma electrénica de quien

los emita y tendran su mismo valor y efectos. (pag. 2)

1.4 Objetivos

1.4.1 Objetivo general.

Elaborar el estudio para la contratacion de un Centro de Datos en modalidad
infraestructura como servicio para la empresa ANGOS E HIJOS CONSTRUCCIONES CIA.
LTDA.

1.4.2 Objetivos especificos.

v Analizar la situacién actual de la empresa ANGOS E HIJOS CONSTRUCCIONES CIA.
LTDA a nivel de la red LAN, WAN y dispositivos de seguridad de red.

v Analizar los requerimientos de la empresa ANGOS E HIJOS CONSTRUCCIONES CIA.
LTDA para el sistema de facturacion electrénica que se esta desarrollando en la
empresa.

v" Dimensionar la infraestructura de red adecuada con respecto al ancho de banda
de enlaces de datos e Internet, servidores de aplicaciones, base de datos y analisis
del equipamiento de seguridad perimetral.

v Realizar el disefio que debe tener la infraestructura del Centro de Datos del Cloud

a nivel LAN, WAN, y seguridad perimetral.



v Realizar un estudio de mercado con empresas nacionales que ofrezcan el servicio
de Cloud Computing infraestructura como servicio, con el fin de elaborar un
cuadro comparativo y obtener el presupuesto referencial; el estudio de mercado
debe contemplar el arrendamiento de servidores, enlaces de datos e Internet y

equipos de seguridad perimetral.

1.5 Metodologia
Ejecucidn: Se debe realizar las siguientes actividades:

v" Andlisis de la situacién actual de la red LAN, WAN, equipos de seguridad de
red y requerimientos de la empresa para el sistema de facturacién electrénica.
v' Dimensionamiento de la infraestructura:
o Ancho de banda para enlaces de datos e Internet
o Servidores de aplicaciones y base de datos
o Equipos de seguridad perimetral

Disefio: Disefio de la infraestructura del Centro de Datos.

Estudio de Mercado: Se realizara el analisis con empresas nacionales que puedan brindar

el servicio requerido.

1.6 Productos esperados

A continuacién se muestra los items de los productos esperados:

Tabla 2:
Productos esperados
item
Descripcidn
1.- El analisis de requerimientos se basa en la elaboracién
Analisis de

de encuestas, las cuales permitan obtener informacion

requerimientos de la relevante respecto a la situacidn actual de la red LAN, WAN,

situacion actual y del seguridad y del sistema de facturacién, dichas encuestas

sistema de facturacion seran realizadas al encargado de la oficina principal vy

electronica sucursales de la empresa y debe constar con la firma

respectiva del responsable.




Dimensionamiento de

infraestructura

1.- Calculo de almacenamiento, procesamiento y memoria
gue deben tener los diferentes servidores de aplicaciones y

base de datos.

2.- Célculo de ancho de banda para enlaces de datos e

Internet.

3.- Andlisis de los equipos de seguridad perimetral que

debe tener el Centro de Datos.

Diserio de la
infraestructura del Centro
de Datos

1.- Disefio de la red LAN

2.- Disefio de la red WAN

3.- Disefio del esquema de seguridad perimetral.

4.- Esquema de direccionamiento IP para todos los
dispositivos parte de la infraestructura (LAN, WAN vy
Seguridad).

5.- Diagramas de red de la infraestructura.

6.- Analisis de permisos a ser configurados en los equipos

de seguridad.

Estudio de mercado

Estudio de mercado con proveedores locales con el fin de

obtener el presupuesto necesario para el proyecto.

Fuente: Elaboracién propia.




2.1

2. CAPITULO II: MARCO TEORICO

Fundamentos de Cloud Computing

2.1.1 Conceptos basicos de Cloud Computing.

En los ultimos tiempos las necesidades de computo, de grandes empresas, ha ido
creciendo, debido a la gran cantidad de informacién que se maneja asi como el
crecimiento exponencial del Internet, para poder satisfacer estas necesidades, ha
existido una evolucidén de las arquitecturas de cdlculo, las mismas que se basan en
ejecutar simultdneamente procesos en varios equipos informaticos, impulsado en
un inicio por sistemas abiertos como UNIX y protocolos estandar; en esta primera
arquitectura de cdlculo se realizé clusters que permitian que varias computadoras
funcionaran como una sola, luego de varios afios de investigacion aparece la
arquitectura de calculo grid en donde el procesamiento se realizaba en paralelo y
se almacenaba gran cantidad de informacién, sin embargo esta arquitectura
guedd en el ambiente de investigacion y académico por su complejidad. Al mismo
tiempo aparece la virtualizacién que es un tecnologia que separa la parte fisica
(hardware) del sistema operativo (software), instaldandose en el medio una capa
conocida como hypervisor, que permite la comunicacion entre el software vy el
hardware, esto permitia distribuir la carga de trabajo de manera sencilla
solucionando el problema de la arquitectura grid, la virtualizacidn se convierte en

la base para el Cloud Computing. (Uruefia, Ferrari, Blanco, & Valdecasa, 2012)

Cloud Computing fue todo un proceso que fue emergiendo poco a poco, donde
diferentes compafiias como Amazon Web Services, Microsoft Azure, Google App
fueron aportando ideas y fueron formando la arquitectura conocida como
Computacion en la nube o Cloud Computing en inglés, término con el que se lo

conoce mas comunmente.

En la figura 1 se puede observar algunos proveedores de Cloud Computing.
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Figura 1: Proveedores de Cloud Computing
Fuente: http://www.gitsinformatica.com/cloud%20computing.html

Uno de los principales beneficios del Cloud Computing tiene que ver con el
aspecto econdmico; en la figura 2 se puede observar algunos gastos que debe

asumir una empresa teniendo su propia infraestructura.

1.- Sistemas de deteccion y extincion de incendios. @ @ %
2.- Aire acondicionado

3.- Sistemas de UPS

4.- Equipos de vigilancia (cdmaras de seguridad)

5.- Servidores

6.- Cableado estructurado

7.- Dispositivos intermedios (Switches, Routers, Firewall, IPS, etc.)
8.- Almacenamiento de la informacion.

9.- Respaldos de la informacién
10.- Contratos de mantenimiento preventivo y correctivo

11.- Planes de contingencia ante cualquier emergencia. i—éj
12.- Personal de Tl [+=7] =
13.- Capacitacion al personal
iy HEH || W0H)| B0 | 906 || 966 || U

Figura 2: Gastos en una infraestructura propia

Fuente: Elaboracién propia basada en la experiencia

En el Cloud Computing todo se ofrece como servicio y los usuarios pueden
acceder a los servicios disponibles en la nube de Internet sin tener una experiencia
amplia en el manejo de esos recursos. Una empresa puede enfocarse mas en su
negocio, gastar menos y ganar mas. En la figura 3 se puede observar a diferentes

empresas a nivel mundial que utilizan el servicio de Cloud Computing.
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Figura 3: Empresas que utilizan Cloud Computing
Fuente: http://www.gitsinformatica.com/cloud%20computing.html

Las empresas que vayan a utilizar el servicio de Cloud Computing deben tener una
infraestructura basica para conectarse a Internet y poder utilizar los servicios. El

Instituto Nacional de Estandares y Tecnologia (2011) afirma que:

El Cloud Computing es un modelo tecnoldgico que permite el acceso ubicuo,
adaptado y bajo demanda en red a un conjunto compartido de recursos de
computacién configurables compartidos (por ejemplo: redes, servidores,

equipos de almacenamiento, aplicaciones y servicios), que pueden ser

rapidamente aprovisionados y liberados con un esfuerzo de gestién reducido o

interaccion minima con el proveedor de servicio. (pag. 2)

Aalberts (2013) menciona que:

Cloud Computing no es solo tecnologia, es sobre todo un nuevo modelo de

negocio que viene a revolucionar como las empresas conciben la operacion de sus

sistemas informaticos. (pag. 18)

En la figura 4 se puede observar el crecimiento del mercado para el afio 2020 en lo

referente al Cloud publico.
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E
Figura 4: Crecimiento del mercado del Cloud ptblico para el afio
2020
Fuente:
https://assets.kpmg.com/content/dam/kpmg/pdf/2014/12/2014
kpmg-cloud-survey-report.pdf

El nivel de adopciéon de Cloud Computing se puede observar en la figura 5

82.9%

64.9% 62% 2012
| 2013
50%

36%
23%

laaS PaaS SaaS

Figura 5: Nivel de adopcién del Cloud Computing

Fuente:
https://downloads.cloudsecurityalliance.org/assets/research/collaborati
ve/Cloud-Computing-Market-Maturity_whp_eng_0715.pdf

2.1.2 Modelos de Cloud Computing.

El servicio de Cloud Computing de acuerdo a como puede ser proporcionado el
servicio se clasifica en:

v’ Infraestructura como Servicio (laaS, Infrastructure as a Service). El
proveedor lo que entrega es infraestructura y se trabaja mucho con la capa
de virtualizacion, el cliente calcula los recursos que necesita, como la
cantidad de memoria ram, procesamiento, almacenamiento, maquinas
virtuales, disefio de la red en los que intervienen equipos de seguridad
perimetral, balanceo de carga, enlaces de datos, el cliente es quien

administra el sistema operativo y las aplicaciones. Este modelo se enfoca al
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area de IT y administradores de sistemas, en este caso todavia se

interactUa con la capa de hardware.

Plataforma como Servicio (PaaS, Platform as a Service). En PaaS el cliente
se despreocupa de la parte de hardware, es un ambiente dptimo para los
desarrolladores ya que pueden adaptar las soluciones y escoger mediante
un catdlogo las herramientas con las que trabajardn, las cuales se
aprovisionaran inmediatamente, la plataforma sobre la que se encuentren
montadas las aplicaciones no son responsabilidad del usuario. El modelo
servicio es modelo

de plataforma como menos costoso que el

infraestructura como servicio.

Software como Servicio (SaaS, Software as a Service). En SaaS, el usuario se
despreocupa del software y hardware, Unicamente se interactia con la
aplicacion, no hay interés cuantos servidores se debe tener ni sobre que
plataforma se encuentra montada, el correo electrénico, office 365 son
ejemplos de este servicio. La ventaja con los modelos anteriores es que el
usuario se deslinda completamente de la parte técnica, y la aplicacion estd
disponible a través de internet siempre, el proveedor es el responsable de
todo el mantenimiento de software y hardware, deberd brindar alta

disponibilidad y sera el responsable de las versiones de la aplicacion.

En la figura 6 se puede observar las gestiones de cada servicio de Cloud

computing.
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Figura 6: Gestion de cada servicio en Cloud Computing

Fuente:

http://dspace.ucuenca.edu.ec/bitstream/123456789/4667/1/Tesis.pdf
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En la figura 7 se puede observar la clasificacidon de las nubes de acuerdo a como

pueden ser desplegados los servicios.

irtuali ; Virtualized
/1 Irﬂler:ﬁ::%ﬁa o Service Provider
Center(s) Data Center(s)
Private Cloud Public Cloud

Figura 7: Nubes publicas, privadas e hibridas
Fuente:http://www.sos.net.ve/index.php?option=com_content&view=article&id=524

:cisco-cree-que-el-futuro-de-las-ti-esta-en-la-nube-
hibrida&catid=6:virtualizacion&Itemid=4

v Nubes publicas: El proveedor de servicios ha realizado toda la inversién en

la infraestructura de Cloud Computing, la funcion del usuario es contratar
el servicio que requiere ya sea en el modelo Infraestructura como servicio,
plataforma como servicio o software como servicio. El proveedor entrega
una Centro de Datos virtual en donde las herramientas tienen altos niveles
de disponibilidad, estd enfocado a empresas que requieren poner un
servicio rapidamente en el mercado o tienen una infraestructura limitada,
previamente se firmard un SLA (acuerdo de nivel de servicio). Las
principales ventajas de contratar una nube publica es que la tecnologia del
proveedor es buena, la inversidn inicial no es muy alta, el cliente no tiene
la obligacion de quedarse con el proveedor, no hay que preocuparse por el
mantenimiento y las actualizaciones. Entre las principales desventajas no
existe un control total de la plataforma, no existe una personalizacién.

Nubes privadas: El usuario hace la inversion para tener su propia
infraestructura de Cloud Computing, tiene las mismas ventajas que una
nube publica, el personal debe ser capacitado para dar soporte a la

infraestructura instalada. Entre las principales ventajas se tiene mayor
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seguridad ya que los datos se encuentran internos en la empresa, pero
existe un gasto en el mantenimiento de los equipos, tener personal
calificado, el centro de datos debe disponer de todo lo necesario referente
a la parte eléctrica, aire acondicionado, sistema de deteccién y extincidon
de incendios, todo el hardware y software estd a cargo de la empresa. La
caracteristica principal en las nubes privadas es que existe mayor
privacidad siendo los recursos no compartidos.

v Nubes hibridas: Se puede tener la nube publica y privada coexistiendo,
teniendo ciertos servicios en la nube publica y otros en la privada, de
acuerdo a la conveniencia de la empresa. Por ejemplo una entidad
financiera por la criticidad de la informacién construye una nube privada
pero otros servicios pueden ser alojados en la nube publica, es decir
depende de sus necesidades de negocio.

v' Nubes Comunitarias: Es una nube compartida entre varias empresas que

tienen un negocio en comun.

2.1.3 Principales beneficios y riesgos.

Entre los principales beneficios se tiene:

v' Econdmico: La empresa no tiene que invertir en servidores, equipos de
seguridad perimetral, redes, almacenamiento, energia eléctrica, aire
acondicionado, cableado estructurado, respaldos de informacién,
mantenimientos preventivos y correctivos de toda la infraestructura. Las
empresas pueden enfocarse mas en su core de negocio y tener acceso a
los recursos de la nube desde cualquier lugar y dispositivo.

Uno de los mas importantes atributos que una organizacién mira al tener

una solucion del Cloud es el costo como se observa en la figura 8.
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Figura 8: Atributos mas importantes que mira una organizacion en el Cloud
Fuente: https://assets.kpmg.com/content/dam/kpmg/pdf/2014/12/2014-kpmg-
cloud-survey-report.pdf

v Escalabilidad: Se puede provisionar recursos como memoria RAM,
almacenamiento, CPU, mdquinas virtuales de manera inmediata y en
tiempo real, lo que ayudaria a provisionar rapidamente los recursos en el
caso de un mal dimensionamiento. Una empresa pequefia puede adquirir
una licencia de un servicio mientras que una grande puede adquirir 1000
licencias de ese mismo servicio.

v Alta disponibilidad: Los Centros de Datos de los proveedores de servicios
brindan altos niveles de disponibilidad ya que son confiables, disponen de
redundancia en la infraestructura y son tolerante a fallos.

v' Personal altamente calificado: El proveedor de servicios cuenta con
personal preparado para solucionar cualquier inconveniente.

v' Monitoreo del consumo de la infraestructura: El monitoreo de los
servidores, enlaces de datos, equipos de seguridad perimetral, es

permanente.
A continuacioén se indica algunos riesgos al tener Cloud Computing:

v' Lla informacién importante de la empresa no se encuentra en su
infraestructura, y el cliente no conoce como el proveedor de servicios estd
manejando dicha informacién.

v' Puede existir problemas entre el cliente y el proveedor al momento de no
realizar un buen acuerdo de nivel de servicios (SLA) el mismo que define

las condiciones y responsabilidades de cada una de las partes.
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v Como se indicéd anteriormente el cliente debe tener una infraestructura
basica como es el acceso a Internet para poder administrar la

infraestructura; la conexién a Internet se vuelve critica para la empresa.

2.1.4 Modelos de negocio Cloud.

El modelo de Cloud Computing hace que la gestion de Tecnologias de la
Informacién sea mas flexible. Las empresas siempre estan buscando ahorrar
costos y uno de los primeros departamentos en el que buscan lograr este objetivo
es en el departamento de Tecnologias de la Informacién, ya que el gasto anual

gue conlleva tener una buena infraestructura es alto.

En los uUltimos afos este modelo de negocio ha tomado mucho énfasis y se ha
visto beneficiado por la crisis econdmica que acarrea a varios paises, en donde el

optimizar los costes es vital.

2.1.5 Operacion en modo Cloud.

Los proveedores de servicio han podido formar alianzas estratégicas con varios
fabricantes y disponer de una variedad de servicios, por ejemplo, los clientes
necesitan sistemas operativos como Red Hat o Microsoft, para lo cual es
indispensable contar con suscripciones y de esta manera se pueda actualizar el
software o descargar parches; los fabricantes entregan al proveedor de servicios

descuentos importantes ya que se maneja cientos de suscripciones.

La conectividad entre la infraestructura privada de una empresa y el Cloud se lo
realiza rdpidamente, basicamente es necesaria tener el servicio de Internet. En el
caso de trabajar desde una oficina seria adecuado contratar un enlace de datos
como el camino principal para administrar el Centro de Datos ubicado en el Cloud

y el enlace de Internet como una conexion de respaldo.

En el Cloud Computing dependiendo del servicio contratado laaS, PaaS o SaasS el

proveedor es el encargado del hardware y software. Si una empresa maneja toda
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la infraestructura en su propio centro de datos hay que tomar algunas

consideraciones como es el tiempo de vida util de los equipos.

2.2 Arquitecturas Cloud

2.2.1 Virtualizacién y Outsourcing.

El concepto de virtualizacién es una de las bases que permitid tener la tecnologia
de Cloud Computing, ya que permite aprovechar de manera dptima los recursos
de hardware y software, un considerable ahorro de energia, ahorro de espacio

fisico, reduccion de costos de operacion y mantenimiento.

La virtualizacidn crea mediante un software llamado hypervisor una versién virtual
de los recursos fisicos de una computadora como CPU, memoria, dispositivos
periféricos y conexiones de red, estos componentes se reparten entre maquinas
virtuales. Se puede virtualizar el hardware, el software, las aplicaciones y
escritorios de usuarios; entre los principales proveedores de virtualizacion se tiene
a Vmware y Microsoft y actualmente Linux también dispone de herramientas de

virtualizacion.

Un caso muy comun que se presenta es que el personal de Tl sobredimensiona la
infraestructura al momento de realizar un dimensionamiento por miedo a quedar

cortos en recursos, lo que significaba gastos innecesarios para la empresa.

Ahora es el proveedor de Cloud el encargado de asegurar la calidad del servicio
contratado y hay que aprender a trabajar sobre las caracteristicas que ofrece ese
proveedor, de esa manera la empresa puede centrarse en lo verdaderamente

importante, que es el negocio.

Cloud Computing en general puede ser distinguido del tradicional outsourcing
en tres caminos: el tiempo de servicio (on-demand e intermitente), el
anonimato de la identidad del proveedor de servicios y el anonimato de la
ubicacion del servidor involucrado. Cuando se considera Infraestructura como

servicio y plataforma como servicio, una gran cantidad de configuraciones y
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desarrollo de software es ejecutado por el cliente, de esa manera Ia
responsabilidad no puede ser transferida al proveedor de servicios. (Cloud

Security Alliance, 2009, pag. 35)

IN-HOUSE soLuTion

Figura 9: Outsourcing
Fuente: http://www.hostgator.com/blog/2015/01/23/outsourcing-right/

2.2.2 Arquitectura Cloud.

El Cloud Computing es un nuevo modelo que tiene como uno de sus principales
componentes la virtualizacién y el SOA (Arquitectura Orientada a Servicios); el
SOA se convierte en una capa de aprovisionamiento y es la caracteristica que

permite que el modelo de Cloud Computing tienda a una estandarizacion.

Se debe tener presente que la virtualizacién y el Cloud Computing no son un
sindnimo, existe dos diferencias importantes que son la estandarizacion y la

orientacién a servicios.

La arquitectura esta basada en la comparticidn de recursos, y tiene los siguientes

componentes:

v Hardware compartido
v" El hypervisor que se convierte en la capa en la que interactua el software y

el hardware
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Applications Applications

VM ™M

Hypervisor

Figura 10: Virtualizacién
Fuente: http://www.cabrillo.edu/~rgraziani/courses/cs1.html

v" Herramienta que controla todo el hardware y software.

v Y un panel de control orientado a servicios.

La principal ventaja es que el usuario es que no se preocupe mucho por la parte

técnica, concentrandose mas en otras actividades.
2.2.3 Desarrollo y operacion de servicios Cloud.

Los servicios de Cloud es una nueva forma de trabajar, no quiere decir que se
sustituya a la tecnologia actual, en el caso que una empresa sea grande o pequefiia
tome la decisién de migrar a Cloud Computing debe hacerse un andlisis exhaustivo
de todo lo que involucraria este cambio, por ejemplo se puede tener equipos con
contratos de mantenimiento, se pudo haber adquirido algin equipo
recientemente, en otras palabras el cambio a Cloud Computing debe ser

planificado y paulatino.

Existe el caso contrario de tener ya un servicio montado en un proveedor y querer
volver atras, si tenemos el caso de laaS, no hay problema ya que se puede
importar y exportar maquinas virtuales y ponerlas en la infraestructura del cliente,
si es PaaS puede ser mas complejo ya que hay que tomar otras cosas en cuenta
como versiones del software, etc., es decir en cada caso hay que tomar las

medidas necesarios pero es factible.
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2.3 Oferta de servicios Cloud
2.3.1 Los servicios desde el usuario.

El administrador de la red es el encargado de que todos los componentes de red
asi como las aplicaciones funcionen adecuadamente en el caso de tener un

entorno sin Cloud Computing.

L],

Figura 11: Administrador de la red en un ambiente sin Cloud Computing
Fuente: https://vaniuski.wordpress.com/2do-parcial/tarea-funciones-de-un-

administrador-de-red/

Como usuario final del servicio de Cloud Computing, no hay que preocuparse
sobre la infraestructura, la plataforma, antivirus, versionamiento y el software que

es necesario para ejecutar alguna aplicacion.

Al tener el servicio de Cloud Computing el administrador del contrato debe
realizar los calculos del ancho de banda adecuada para sus aplicaciones y se debe
considerar el pago por el servicio que por lo general se lo realiza mensualmente.
En el caso de necesitar mas recursos para la aplicacién el proveedor asume toda la

responsabilidad de asignar lo necesario.

Por ejemplo Dropbox, Google Docs, el usuario debe disponer de acceso a Internet,
un dispositivo instalado un navegador o bajar la aplicacién y ya puede utilizar el

sistema.
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Figura 12: Acceso de un usuario final al ambiente de Cloud Computing
Fuente: http://www.cabrillo.edu/~rgraziani/courses/cs1.html

2.3.2 El servicio de Centro de Datos remoto.

El Centro de Datos remoto estd a cargo del proveedor de servicios, el mismo que
debe brindar todas las garantias para que las aplicaciones tengan altos niveles de

disponibilidad.

Existe una clasificacion a nivel de Centros de Datos que se basa en la
disponibilidad que se brinda y la calidad que se tiene, brindada por el Uptime

Institute y su clasificacién va desde un Tier | hasta un Tier IV.

Certified and approved by [ N
The Global Data Center | = g1 Tlﬁﬁ' )
e EACILITY __\OPERATIONS /™
Authority oo e
1 January 2016 ME I

See Who Is Tier Certified »

Figura 13: Uptime Institute
Fuente: https://uptimeinstitute.com/

Los elementos bdsicos que debe tener un Centro de Datos remoto para ser

6ptimo son:

v Redundancia fisica en la parte eléctrica: La parte eléctrica estd constituida

por generadores de respaldo, transformadores y UPS. Se debe mantener
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una redundancia N+1, es decir los equipos necesarios mas 1 equipo

adicional en el caso que uno falle.

v Redundancia fisica en todos los equipos de refrigeracidn: Los centros de
datos deben contar con aire acondicionado para mantener una

temperatura adecuada para los equipos

v Redundancia fisica en la infraestructura de comunicaciones: El acceso al
Centro de Datos debe ser por 2 o mas fibras, las cuales lleguen a equipos

redundantes y por caminos diferentes.

v’ Sistema de Extincion de Incendios: El sistema de extincién de incendios que
permita solventar de manera inmediata cualquier inconveniente en el

menor tiempo posible.

v’ Seguridad presencial 24x7: El personal de seguridad debe estar las 24
horas del dia, los siete dias de la semana, es decir debe existir una

permanencia constante.

v' Sistemas de Control de Acceso: El acceso a las instalaciones del centro de
datos debe ser realizado a través de controles de acceso biométrico o

tarjetas de proximidad.

En la figura 14 se puede observar la disponibilidad que tiene un Centro de Datos

certificado como Tier.

Data Center Tiers

TIER 4

TIER 3

TIER 2

TIER i

Figura 14: Data Centers Tiers
Fuente: http://www.datacenters.com/news/cloud/data-center-tier-level/
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2.3.3 Principales ofertas en el mercado.

En el Ecuador existen algunos proveedores que ofrecen el servicio de Cloud
Computing. A continuacién se citan algunos de los proveedores ecuatorianos mas

importantes de soluciones en la nube:
v Corporacién Nacional de Telecomunicaciones (empresa publica).
v Telconet (empresa privada).
v" New Access (empresa privada).
v Level 3 (empresa privada).

Se pueden dar casos en que un proveedor de Cloud Computing arrienda a otro
proveedor de Cloud Computing y de esta manera utiliza los recursos que necesite
y arrienda dicha infraestructura a sus clientes. A continuacién se presenta en la
figura 15 el cuadrante de Gartner con las principales empresas en el mundo que
ofrecen el servicio de Cloud Computing, en este caso en el modelo de

Infraestructura como Servicio.

Amazon Web Services (@)

Microsaft @)

Rackspace )
6 CenturyLink

Virtustream @) ™) @ oo
@ VWivare
Interoute @)
@csc @ '5M (Softlayer)
Dimension Data (@) e
NTT Communications GOF”J““
doyent yerizon @)

ABILITY TO EXECUTE

COMPLETENESS OF VISION As of May 2016

Figura 15: Cuadrante de Gartner laa$
Fuente: http://aws.amazon.com/es/resources/gartner-2015-mq-learn-more/

Se puede observar que Amazon Web Services y Microsoft se encuentran liderando

el mercado en el modelo Infraestructura como Servicio.
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2.4 Valoracién de servicios Cloud
2.4.1 Beneficios y riesgos de los servicios en Cloud

Los principales beneficios del servicio de Cloud Computing son:

Flexibilidad: Permite escalar recursos de computacién de acuerdo a las
necesidades del cliente. También se reduce las tareas de administracion vy
mantenimiento de la infraestructura de Tl, se puede acceder a los servicios de

Cloud desde cualquier lugar y en cualquier momento.

Reduccion de costos: Los costos de operaciéon son bajos, el proveedor es

encargado del hardware, software y licencias.

Fiabilidad: Los servicios de cloud estdn administrados por especialistas, personal
gue tiene el conocimiento y certificaciones necesarias para mantener la
plataforma disponible 24x7x365. El proveedor tiene una potente plataforma de

computacién en alta disponibilidad.
Los riesgos que representa el Cloud Computing son:

v' Se debe contratar a un proveedor que tenga experiencia en conectividad,
ya que las conexiones para administrar el Centro de Datos van a depender
de él.

v' Existe desconfianza de tener la informacion en el Cloud, debe existir altos
procedimientos de seguridad. Se recomienda que el proveedor en donde
se aloje la informaciéon cuente con las normas ISO de seguridad de la
informacién.

v Se debe definir un Contrato de Nivel de Servicio que sea detallado y de
esta manera se encuentren claros todos los componentes del servicio que
se va a ofrecer.

v El proveedor de servicios que contrate el cliente debe tener la experiencia
necesaria para solucionar un problema rdpidamente.

v El proceso de migracidn a Cloud puede convertirse en un desafio para el

equipo de TI.
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v' A pesar de realizar respaldos de la informacion en el Centro de Datos del
proveedor hay que tener mecanismos redundantes y si es factible realizar
una copia manual a un disco duro de manera mensual.

v' Al tratarse de una infraestructura virtual, los equipos de seguridad
perimetral como firewalls, IPS son compartidos con mas organizaciones, el
proveedor debe realizar correctamente las configuraciones para evitar
cualquier eventualidad.

Un estudio realizado por ISACA/CSA indica algunos temores de la adopcion del

Cloud Computing, los mismos que se indican en la figura 18.

54.0%
46.7%

_ 20.1% Disaster Recovery/Business Continuity
_ 16.8% Performance Monitoring
I

16.2% Performance Standards

_ 15.5% Longevity of Supplier
B o vechicai stabiity

14.0% Capability of Supplier

Figura 16: Temores en la adopcién del Cloud Computing

Fuente:
https://downloads.cloudsecurityalliance.org/assets/research/collaborati
ve/Cloud-Computing-Market-Maturity_whp_eng_0715.pdf

2.4.2 Meétricas y calidad de servicios Cloud

Hay que determinar varias métricas para garantizar el servicio de Cloud, por
ejemplo la conectividad, ancho de banda, latencia en la red de los clientes, se
debe identificar que es responsabilidad del cliente y que es responsabilidad del

proveedor si ocurriera algin problema con el servicio.

Un punto muy importante es que se debe contar con las herramientas necesarias
para poder medir los diferentes componentes del Cloud por ejemplo herramientas
de monitoreo de recursos de servidor (memoria ram, cpu, almacenamiento),

enlaces, en el caso de que el cliente no cuente con herramientas que haga una
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contraparte a las herramientas del proveedor no puede garantizar el SLA y se

terminard aceptando las condiciones impuestas por el proveedor de servicios.

Otro item que sobresale son las pruebas que un proveedor debe realizar antes de
lanzar su servicio y otra las pruebas que un cliente debe realizar para determinar
gue todos los componentes ofrecidos por el proveedor se encuentran a entera

satisfaccidon de sus necesidades.
2.5 Implantacion y migracion a servicios Cloud
2.5.1 Fijacion de objetivos e identificacion de riesgos

Si una empresa va a migrar sus servicios al Cloud debe tener claramente
identificados los objetivos que desea alcanzar. Al realizar una migracion existe un
nivel de riesgo; para identificar que riesgos puede existir, se puede identificar un
escenario de incidentes que dependerd del modelo de nube que se esta
utilizando. A continuacion se indica algunos riesgos:

v' Pérdida de gobernanza: El usuario ya no estd a carga de toda su
infraestructura sino que la cede a un tercero, en este sentido se debe
hacer mucho énfasis en la seguridad.

v Fallo de aislamiento: El Cloud Computing es dependiente de los recursos
compartidos en el caso de un fallo se puede comprometer el servicio.

v" No cumplimiento de requisitos deseables: Por ejemplo en el caso de la
empresa publica, puede existir una ley que indique que la informacion
debe encontrarse en los Centros de Datos de la institucién y no donde un
tercero.

v' Compromiso de control en la interfaz de gestién: Para acceder a la
administracion de los recursos se cuenta con una interfaz de gestidon que
por lo general es Web y se accede a través del Internet, hay que tener
cuidado ya que puede existir alguna vulnerabilidad en el navegador Web.

v' La proteccion de datos: Es dificil para un cliente comprobar cdmo se
maneja la informacion en el Cloud, por esa razén el proveedor debe contar

con las normas adecuadas de seguridad de la informacidn.
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Para la gestion de riesgos se pueden adoptar ciertos procedimientos como:

v' Auditoria y pruebas: Se debe realizar pruebas de cada componente
instalado en el Cloud para verificar su correcto funcionamiento,
adicionalmente se pueden realizar auditorias como por ejemplo se puede
copiar una maquina virtual y realizar un analisis de sus configuraciones y
funcionamiento en un ambiente de pruebas.

v’ Acuerdos de nivel de servicio: En el caso de existir un riesgo, se lo puede

controlar de mejor manera con el SLA.

2.5.2 Laintegracion como parte del proceso de migracion

La integracidn tiene como objetivo conectar diferentes aplicaciones, con el fin de
poder compartir datos, especialmente las aplicaciones ofrecidas como Saas$, en la
integracion se debe vincular facilmente las aplicaciones. La integracion es un tema
gue se debe tener muy en cuenta en el Cloud. El mercado de Integracién como un
servicio se encuentra en plena expansion, por lo que podemos esperar un
crecimiento significativo en los afios porvenir. El valor agregado vy la significativa
reduccion de costos que estos servicios ofrecen ayudaran a que la integracion

pase a otro nivel. (es.slideshare.net, s.f)

2.5.3 Tipos de usuarios
Existen dos tipos de usuarios:

Usuario técnico: Es el usuario que tiene conocimiento de la parte técnica, que
entiende el funcionamiento de los servicios, es la persona que estaria a cargo de
una migracion a Cloud Computing y utiliza las herramientas de gestién para laaSy

PaaS.

Usuario no técnico: Es el usuario que utiliza el SaaS, Unicamente sabe cémo
acceder a la aplicacion y no le interesa que hardware y software estan soportando

esa aplicacion.
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2.6 Seguridad y privacidad de servicios de Cloud

2.6.1 Lagobernanza del Cloud

(PCWorld, 2012) indica los principios clave para la adopcion y uso de Cloud
Computing definidos por ISACA (Asociacidén de Auditoria y Control de Sistemas de

Informacidn) los cuales se indican de manera textual:

1. Principio de compromiso. Se precisa un plan de cloud computing que sea el
facilitador estratégico, mas que un simple acuerdo de outsourcing o de la
plataforma tecnoldgica.

2. Principio de coste-beneficio. Evaluar los beneficios de la adopcion de cloud,
con el completo entendimiento de sus costes, y compararlos con los que
entrafarian otras soluciones de negocio basadas en la propia plataforma
tecnoldgica.

3. Principio de riesgo empresarial. Tomar una perspectiva de gestor de riesgo
empresarial (ERM) para gestionar la adopcién y uso de cloud.

4. Principio de capacidad. Integrar todas las capacidades que los proveedores
cloud ofrecen, sumados a los recursos internos, para ofrecer una solucion
y soporte técnico coherentes.

5. Principio de contabilidad. Gestionar contabilidades para definir claramente
las responsabilidades internas y las del proveedor.

6. Principio de confianza. Asegure una parte esencial de las soluciones cloud,

creando confianza en todos los procesos de negocio que dependen de ello.

La gobernabilidad de la nube implica aplicar politicas para utilizar los servicios de

nube y de esta manera utilizar este servicio de manera segura y confiada.

En el Ecuador el Cloud Computing se encuentra en una etapa de maduracion
siendo el principal reto para los proveedores de servicio llegar a los clientes con
todos los beneficios, pero también con sus riesgos, como es la seguridad de la

informacién, como se indicé anteriormente en este capitulo.
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Algunos proveedores en el Ecuador han afrontado el reto de incursionar en el
Cloud Computing como es la empresa Telconet, New Access, CNT, entre las mas
relevantes; “Debido a la falta de una regulacion especifica para la Nube, los
contratos o acuerdos de Nivel de Servicio representan el principal elemento de

cumplimiento”. (Delgado, 2014, pag. 17).

El dia de hoy no existe un marco que reglamente el proceso de Cloud Computing,
sin embargo existen algunas leyes existentes para manejo de datos y proteccidn
de datos que podrian tener una relacién con el Cloud Computing. La Constitucién
de la republica del Ecuador (En el articulo 66 indica que se debe garantizar la
proteccion de los datos personales como un derecho constitucional), la ley del
sistema nacional de registro de datos publicos (En los articulos 12, 13 y del 21 al
26, trata acerca de la Confidencialidad y no divulgaciéon de la informacién) y la ley
de comercio electrénico, firmas electrénicas y mensajes de datos. (En el articulo 5,

9, 50 habla de la proteccion de datos y confidencialidad y no divulgacion)

2.6.2 Seguridad y privacidad en el Cloud

Entre las certificaciones mas importantes en el tratamiento de la seguridad de la
informacién se encuentra la ISO 27000 y su familia, la cual dispone de un
sinnimero de items. Al momento de escoger un proveedor de servicios de Cloud
Computing se debe asegurar que cuente con las certificaciones adecuadas en

seguridad

Frangais | Pycomnii  Members area

Standards About us. Standards Development News

Search ISO pol

Popular standards

1SO 2000 Quality management

180 14000 Environmental management
180 3166 Country codes

1SQ 26000 Social responsibility

Boosting energy efficiency

How 1o build a low carbon future

Leam more

1S0 50001 Energy management

1S0O 31000 Risk management

1SO 22000 Food safety management I

TS O T OO Sy

180 45001 Occupational health and safety

Figura 17: 1SO 27001 Administracion de seguridad de la informacién

Fuente: http://www.iso.org/iso/home.html
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3. CAPITULO llIl: ANALISIS DE LA SITUACION ACTUAL Y DIMENSIONAMIENTO DE LA
INFRAESTRUCTURA

3.1 Anadlisis de la situacion actual de la empresa

La empresa Angos e Hijos construcciones tiene algunos servidores en su infraestructura,
siente la necesidad de proveer nuevos servicios y ha contratado el servicio de
desarrolladores para realizar el sistema de facturacién electrdnica, servicio exigido por el

SRI, este sistema necesita de recursos una vez que se haya concluido el desarrollo.

En Cloud Computing el modelo laaS infraestructura como servicio permite arrendar los
recursos que necesite la empresa, para lo cual se debe conocer los requerimientos a nivel
de servidores en lo referente a memoria RAM, procesamiento, almacenamiento, y los

requerimientos a nivel de enlaces de datos e Internet.

El enlace de datos permitira a los técnicos informaticos de la empresa Angos e Hijos
Construcciones administrar la infraestructura contratada en el Cloud y que la empresa
pueda utilizar servicios que anteriormente se encontraban en su infraestructura. El
enlace de Internet recibird las peticiones de los usuarios que utilicen los servicios

ofrecidos por la empresa a través de Internet.

Para conocer la situacion actual de la empresa se ha elaborado una encuesta, la misma
gue esta dirigida hacia los técnicos informaticos de las oficinas ubicadas en la Armenia,
Machala y la mitad del mundo, indicadas en la tabla 1, dicha encuesta tiene los siguientes
indicadores: red LAN, red WLAN, enlaces de datos e Internet, telefonia, equipos de
seguridad de red, servidores de red y servidores que intervienen en el sistema de

facturacion electrdnica.

Los resultados obtenidos de la encuesta servirdn de base para el dimensionamiento de la

infraestructura que serd arrendada al proveedor de Cloud Computing.

3.1.1 Encuesta de la situacion actual de la empresa

A continuacién se puede observar los resultados obtenidos de la encuesta realizada.
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3.1.1.1 Red LAN

La red LAN se encuentra constituida por equipos de conmutacion, los que permiten
enviar tramas desde un origen a un destino; estos equipos se encuentran ubicados en las
3 oficinas, sin embargo solo el 20% de los Switches son administrables mientras que el

80% no lo son, como se puede observar en la figura 18.

Red LAN

B Switches administrables

W Switches no
sdministrables

Figura 18: Red LAN
Fuente: Elaboracion propia basada en la encuesta realizada a la empresa Angos e

Hijos construcciones
Los Switches administrables permiten realizar configuraciones en los dispositivos y
configurar caracteristicas como VLANs (redes virtuales de area local) para segmentar la
red o habilitar el protocolo Spanning Tree para evitar bucles. Constituye un riesgo el

tener Switches no administrables ya que puede afectar al rendimiento de la red.

3.1.1.2 Red WLAN

La empresa dispone de una buena cobertura de red inaldmbrica, la oficina principal y la
sucursal de Machala tienen una cobertura del 100%, mientras que la sucursal de la Mitad

del Mundo tiene una cobertura del 70% como se muestra en la figura 19.

Red WLAN

100 70 30
FaN
% no cobertura red WLAN

% Cobertura red WLAN

% cobertura wlan

Oficina principal
L 7 Mital del mundo
Machala

Figura 19: Red WLAN
Fuente: Elaboraciéon propia basada en la encuesta realizada a la empresa Angos e Hijos

construcciones
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La red inalambrica permite movilidad a los usuarios y ademas extiende la capa de acceso

gue es la capa donde se conectan los dispositivos finales como PCs o impresoras.
3.1.1.3 Enlaces de Comunicaciones

La empresa cuenta con 2 oficinas que disponen de 1 enlace de datos y 3 oficinas con
enlaces de Internet. El enlace de datos conecta la oficina principal con la sucursal Mitad

del mundo.

Enlaces de Comunicaciones

noficinas
[
in

0,5 51

Eniace de datos Enlace de Internet

Figura 20: Enlaces de comunicaciones
Fuente: Elaboracion propia basada en la encuesta realizada a la empresa Angos e
Hijos construcciones

El enlace de datos entre la oficina principal y la sucursal Mitad del mundo tiene un ancho

de banda de 2 Mbps como se puede observar en la figura 21.

Ancho de banda enlace de datos (Mbps)
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La Armenia Mitad del mundo

Figura 21: Ancho de banda del enlace de datos
Fuente: Elaboracion propia basada en la encuesta realizada a la empresa Angos e
Hijos construcciones

En la figura 22 se puede observar a varios proveedores de enlaces de datos; la empresa

Angos e Hijos Construcciones utiliza el servicio de CNT para el enlace de datos.
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Proveedores del enlace de Datos
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Figura 22: Proveedores del enlace de datos
Fuente: Elaboracion propia basada en la encuesta realizada a la empresa Angos e

Hijos construcciones
La tecnologia utilizada en los enlaces de Internet es DSL para las sucursales de Machala y
Mitad del Mundo, mientras que la oficina principal usa Fibra déptica. En la figura 23 se

puede observar las tecnologias utilizadas en Internet.

Tecnologia utilizada en Internet
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Figura 23 Tecnologia utilizada en Internet
Fuente: Elaboracion propia basada en la encuesta realizada a la empresa Angos e

Hijos construcciones

A continuacién se puede analizar el ancho de banda que dispone cada oficina:

Ancho de banda enlace de Internet
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La Armenia Mitad del mundo Machala

Figura 24: Ancho de banda enlaces de Internet
Fuente: Elaboracion propia basada en la encuesta realizada a la empresa Angos e

Hijos construcciones
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3.1.1.4 Equipos de seguridad de red

La seguridad de la red es muy importante ya que la informacion de la empresa se ve
comprometida al momento de tener algin incidente como puede ser un ataque de
denegacion de servicio o vulnerabilidades en los dispositivos. Se puede observar en la
Figura 25 que la empresa posee un firewall el mismo que se encuentra ubicado en la
oficina principal, existe también otro dispositivo que es un proxy utilizado para el filtrado

de paginas web.

Equipos de Seguridad de red

LS

W oficiras

1

[} 4
Firew all IPS Otros

Figura 25: Equipos de seguridad de red
Fuente: Elaboracion propia basada en la encuesta realizada a la empresa Angos e
Hijos construcciones

3.1.1.5 Telefonia

La figura 26 muestra que dos oficinas cuentan con telefonia analoga, estas oficinas son la
oficina principal ubicada en la Armenia que ademas cuenta con una Central telefénicay la
sucursal de la Mitad del Mundo, a la que llegan lineas directas de la PSTN; la sucursal de

Machala no cuenta con telefonia.
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Figura 26 Telefonia
Fuente: Elaboracion propia basada en la encuesta realizada a la empresa Angos e
Hijos construcciones



34

3.1.1.6 Servidores

La empresa cuenta con 8 servidores, que se detalla en la figura 27.

Servidores

u Correo electronico

B Base de datos

m Directorio Activo

M Servidor de archives

M Aplicaciones Web

W Servidor de aplicaciones

Otros

Figura 27 Servidores
Fuente: Elaboracion propia basada en la encuesta realizada a la empresa Angos e
Hijos construcciones

Los servidores que se encuentran en la infraestructura de la empresa son:

v Servidor Web donde se aloja la pagina de la empresa.
v Servidor proxy para filtrado de las paginas Web.

v’ Servidor de archivos para guardar informacion relevante de la empresa.
Los servidores adicionales que va a implementar la empresa son

v" Servidor de correo electrénico.
v" Servidor de Telefonia IP.

v’ Servidor de DNS.
Los servidores utilizados para el desarrollo del sistema de facturaciéon electrénica son:
Servidor de archivos.

Servidor de correo electrénico.

v

v

v' Servidor de base de datos.
v’ Servidor de aplicaciones.
v

Servidor Web.

En la figura 28 se puede observar el diagrama de red de la empresa.
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Figura 28: Diagrama de Red de la empresa Angos e Hijos construcciones
Fuente: Elaboraciéon propia basada en la encuesta realizada a la empresa Angos e Hijos
construcciones

3.2 Dimensionamiento de la infraestructura

3.2.1 Dimensionamiento de servidores

El dimensionamiento de la infraestructura se realizara en base a la informacion obtenida

en el analisis de situacion actual de la empresa.

En este proceso se determinard la cantidad de memoria RAM, disco duro y
almacenamiento de cada servidor, las capacidades de ancho de banda de los enlaces de

datos e Internet, y la necesidad de otros dispositivos de ser necesario.

A nivel de servidores el dimensionamiento se lo realiza dependiendo si son servidores
gue se encuentran en la infraestructura de la empresa, servidores adicionales que se va a

implementar y los servidores requeridos para el sistema de facturacidn electrénica

Los servidores que se encuentran en la infraestructura de la empresa de acuerdo al

analisis de situacion actual son:

v" Servidor Web.
v" Servidor de archivos.

v’ Servidor proxy.
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De los 3 servidores el servidor Web y el servidor de archivos se trasladaran al Cloud
mientras que el servidor proxy seguird en la infraestructura de la empresa para el filtrado

de paginas Web.

Para realizar el dimensionamiento de estos servidores se tomara en cuenta el tiempo de

uso y los recursos con los que ha venido trabajando la empresa.
Los servidores adicionales que se va a implementar en la infraestructura de Cloud son:

v" Servidor de correo electrénico.
v" Servidor de Telefonia IP.

v Servidor DNS
Los servidores utilizados para el desarrollo del sistema de facturaciéon electrénica son:
Servidor de archivos
Servidor de correo electrénico

v

v

v’ Servidor de base de datos
v’ Servidor de aplicaciones
v

Servidor Web

Para realizar el dimensionamiento de los servidores del sistema de facturacidon
electrénica, se realizaran pruebas de carga de comprobantes XML en donde se podrd
observar la memoria RAM vy el procesamiento en la herramienta de monitoreo vmware
Vsphere. El disco duro se obtendra del analisis de la informacion que sera almacenada

para cada servicio.

Para realizar el dimensionamiento se debe considerar que el sistema operativo que se
instalard en los servidores del Cloud serd Red Hat version 7 de 64 bits, en el cual se
realizard la instalacion minima para servidores en modo texto, para lo cual los

requerimientos de hardware son los siguientes:

Tabla 3:
Requerimientos minimos de hardware para el sistema operativo

Descripcion del memoria RAM Procesamiento
disco duro (GB)
sistema operativo | (MB) (MHz)




Red Hat 7

128 200 3

37

Fuente: Elaboracién propia.

El proveedor de Cloud Computing es el encargado de la instalacion del sistema operativo

para lo cual se debe indicar el particionamiento del disco duro en cada servidor.

Para realizar el particionamiento de los servidores se debe tomar en cuenta las siguientes

consideraciones:

Tabla 4:

Consideraciones para el particionamiento del disco duro

Directorio Descripcion Recomendacidon
En root se almacenardn todos los archivos del sistema
/ operativo >2GB
Se encuentra la imagen del file system (sistema) y el
/boot kernel >500 MB
Se coloca todos los archivos de todos los usuarios del | Tamafio  restante
/home sistema del disco duro
Se utiliza como memoria virtual del sistema cuando la|Puede ser el doble
Swap memoria RAM esta llena. Ocupa espacio en disco duro | de la memoria RAM
Se debe revisar el
tamafo de cada
Jusr Aqui se instalan todos los programas instalacion
Ficheros variables, como son logs, bases de datos,
directorio raiz de servidores HTTP y FTP, colas de
[var correo, ficheros temporales, etc. Realizar estimado

Fuente: Elaboracién propia.

3.2.1.1 Servidores utilizados por la empresa:

El tiempo de uso de los dos servidores es de 3 afios y de acuerdo a la informacién

obtenida de se tiene el siguiente consumo:
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3.2.1.1.1 Servidor Web:

El servidor Web recibe las peticiones de los usuarios para acceder a la pagina de la

empresa.
v" Memoria RAM: El servicio Web consume 25 MB de memoria por usuario.

v" Procesamiento (CPU): el procesamiento utilizado promedio es de 7 MHz por

usuario.

v Disco Duro: El servidor Web Unicamente aloja la pagina Web estédtica de la

empresa cuyo tamafio es de 10 MB, la pagina se aloja en /var/www/html.

3.2.1.1.2 Servidor de Archivos:

El servidor de archivos almacena informacién del personal de la empresa.

v" Memoria RAM: La memoria RAM que utiliza el servidor de archivos en promedio

es de 200 MB por usuario.

v" Procesamiento (CPU): El procesamiento promedio es de 125 MHz por usuario.

v" Disco Duro: El espacio en disco que tiene el servidor es de 512 GB, en 3 afios de

uso se ha utilizado 100 GB. En promedio se esta almacenando 30GB por aio.
3.2.1.2 Servidores adicionales que implementard la empresa

La empresa va a implementar los siguientes servicios de red, para lo cual se realizara el

dimensionamiento respectivo de recursos en el Cloud:

3.2.1.2.1 Servidor de correo electronico:

El servidor de correo electrénico tiene la funcién de transportar informacion entre
distintos usuarios, el servidor de correo a utilizarse sera Postfix, en el cual se consume los

siguientes recursos:
v" Memoria RAM: El servicio consume 0,08 MB por usuario..

v Procesamiento (CPU): El procesamiento utilizado es de 0,24 MHz por usuario.
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v" Disco Duro: Cada usuario tendrd un tamafio de buzén de 100MB, este valor

multiplicado por el total de usuarios 35 da como resultado 3,5 GB.

3.2.1.2.2 Servidor de Telefonia IP:

El servidor de telefonia IP permite manejar la sefializacidon de llamadas, el directorio de la
empresa, entre otras funciones. El servidor de telefonia se implementara en Asterisk y de

acuerdo al fabricante se necesita los siguientes recursos:
v" Memoria RAM: Cada usuario ocupa un promedio de 51,2 MB.

v Procesamiento (CPU): El procesamiento por usuario es de 15 MHz.

v Disco Duro: El espacio del sistema operativo mas la instalacién del software de
telefonia 8 GB, mas los logs del sistema 5 GB, se recomienda un espacio en disco

de 20 GB.

3.2.1.2.3 Servidor DNS:

El servidor DNS tiene la funciéon de almacenar diferentes tipos de registros de recursos

utilizados para resolver nombres, este servicio no consume muchos recursos del sistema.

v" Memoria RAM: El servicio no consume mucha memoria, la utilizacién es de 0,001

MB por usuario.

v Procesamiento (CPU): El consumo por usuario es 0,097 MHz por usuario.

v Disco Duro: El espacio en disco serd de 10GB incluido el sistema operativo y el
servicio.
3.2.1.3 Servidores para el sistema de facturacion electronica
Para dimensionar los servidores en los que se alojard el sistema de facturacién
electrénica se ha mantenido reuniones con el equipo de desarrollo para entender el

funcionamiento del sistema; en la figura 29 se puede observar como interactian los

servidores.
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Figura 29 Facturacion electronica

Fuente: Elaboracién propia basada en reuniones con el equipo de desarrollo.

40

Para dimensionar de manera correcta se ha realizado una prueba enviando un archivo

.zip con 4000 facturas, en este archivo se encuentran las facturas en formato XML, una

vez que se han cargado las facturas el sistema pueda firmar los archivos XML y enviarlos

al SRI para ser autorizados.

3.2.1.3.1 Servidor Web:

El servidor Web recibe las peticiones de los clientes y las envia al servidor de aplicaciones,

el servidor Web configurado es Apache version 2.4.

v" Memoria RAM: Como se puede observar en la figura 30 al ingresar a la pagina se

consume 30 MB de memoria RAM por usuario.

ok '
1:00 =00 500 700 500 11:00 100

[Active
25/05/2015 15:00:00
25812 ke

200 500 .00 %:00

11:00

Figura 30: Consumo de memoria RAM en el servidor Web
Fuente: Tomado de la herramienta de monitoreo vmware vSphere
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v" Procesamiento (CPU): El consumo de procesamiento para una solicitud es de

8MHz.

usage in Mz
29/06/2015 13:00:00
8 MHz

100 -

Waded

o T T T T T T
1:00 200 5:00 700 200 1100 1:00 300 500 700 900 11:00

Figura 31: Consumo de procesamiento en el servidor Web
Fuente: Tomado de la herramienta de monitoreo vmware vSphere

v Disco Duro: El servidor Web Unicamente alojard la pagina Web cuyo tamafio es de

30 MB, la pagina se aloja en /var/www/html.

3.2.1.3.2 Servidor de aplicaciones:

El servidor de aplicaciones es el que contiene la aplicacion como tal, el servidor de

aplicaciones es Wildfly version 8.2.

Memoria RAM: En la figura 32 se puede observar el consumo de memoria RAM al
momento que la aplicacion empieza a realizar el proceso de firma y autorizacién

el mismo que es de 382 MB, lo que significa 0,095 MB por factura.

[Actre
29/06/2015 13:00:00
200000 - 382437 KB

200000 |

= 5
& 200000

100000 |-

o F ' i ' ' ' ' ' ' ' ' '
1:00 200 =00 7:00 9:00 11:00 1:00 200 5:00 7:00 9:00 11:00

Figura 32: Consumo de memoria RAM en el servidor de aplicaciones
Fuente: Tomado de la herramienta de monitoreo vmware vSphere
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v" Procesamiento (CPU): El consumo de procesamiento es de 148MHz, en la figura

33 se puede observar Unicamente 1 procesador pero el servidor tiene 4

procesadores es decir el procesamiento tiene un valor de 592MHz, lo cual significa

0,148 MHz por factura.

o Usage in MHz
25/06/2015 13:00:00
80 148 MHz

JUESIEN]

o T T i T T ' 0 T T
100 200 500 .00 500 1100 100 300 500 7:00 200

Time
Figura 33: Consumo de procesamiento en el servidor de aplicaciones
Fuente: Tomado de la herramienta de monitoreo vmware vSphere

v Disco Duro: El servidor de aplicaciones con todos sus componentes pesa 600 MB

el mismo que se almacena dentro de la particion /usr.

3.2.1.3.3 Servidor de archivos

En el servidor de archivos se almacenan el archivo.zip de cada factura y la factura
firmada, ademas se realiza la carga batch, es decir es el servidor encargado de enviar las
facturas firmadas para ser autorizadas al Servicio de Rentas Internas.

Memoria RAM: El consumo de memoria RAM para este proceso es de 413 MB, es decir

0,103 MB por factura.

500000
Active

25/06/2015 15:00:00
413252 KB

®
400000 |

00000 |

200000 |

100000 |

o r ' ' ' ' ' ' ' '

1
1:00 3:00 500 700 2:00 11:00 1:00 2:00 500 700 2:00 11:00

Time

Figura 34: Consumo de memoria RAM en el servidor de archivos
Fuente: Tomado de la herramienta de monitoreo vmware vSphere
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Procesamiento (CPU): El consumo de CPU es de 181 MHz, en la figura 35 se puede

observar Unicamente 1 procesador pero el servidor tiene 2 procesadores dando un valor

de 362 MHz, es decir 0,09 MHz por usuario.

100

THN

0 F T 0 0 0 0 i ' i i 10

'
1:00 200 500 700 2:00 11:00 1:00 300 5:00 700 200 1100

Time

Figura 35: Consumo de procesamiento en el servidor de archivos
Fuente: Tomado de la herramienta de monitoreo vmware vSphere

v’ Disco Duro: Para realizar el célculo del espacio en disco que ocupara el servidor de
archivos es necesario conocer la cantidad de facturas que se tendra en un ano,
gue es el tiempo que se contratara el servicio de Clouding. En la tabla 5 se puede

observar el total de facturas en un ano de servicio.

Tabla 5:
Cantidad de facturas en un afio que se tendrd en facturacion electrénica
# de Facturas # de Facturas al
Descripcion | Ubicacion mensuales aino
Oficina 2000 24000
principal La Armenia
Sucursal 1 Mitad del Mundo 4000 48000
Sucursal 2 Machala 200 2400
TOTAL 74400

Fuente: Elaboracién propia.

Para realizar el cdlculo del tamafio necesario en el servidor de archivos se utiliza la
siguiente formula:

Espacio en disco servidor de archivos (MB) = # total de facturas al afio x (peso de archivos
zip + factura firmada)

Espacio en disco servidor de archivos (MB) = 74400 x (10 KB + 3KB)

Espacio en disco servidor de archivos (MB) = 967,200 MB
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Al espacio en disco del servidor de archivos se suma un 50% para tener escalabilidad y se

obtiene un espacio de 1,450 GB.

3.2.1.3.4 Servidor de Base de Datos:

En el servidor de Base de Datos se realiza validacién no autorizados y duplicados y
validacién de cédula, Ruc y consumidor final. La base de datos utilizada para el sistema es

Postgresql versién 9.2.

v" Memoria RAM: Como se observa en la figura 36 el consumo es de 41 MB, es decir

0,01 MB por factura.

50000

20000 |

20000 |-

a

20000 |

10000 |-

o r ' ' ' ' ' ' ' 1
1:00 200 500 700 900 11:00 1:00 200 500 7:00 900 11:00

Figura 36: Consumo de memoria RAM en el servidor de base de datos
Fuente: Tomado de la herramienta de monitoreo vmware vSphere

v" Procesamiento (CPU): El procesamiento promedio es de 20 MHz, como se

encuentran 2 procesadores se tiene un valor de 40 MHz, y se tiene por factura

0,01 MHz.

100 S0

a0 | Usage in MHz
25/06/2015 19:00:00
20 MHz

Wadsad

o T T T T T T T T i T 10
100 200 500 7:00 200 11:00 1:00 200 500 7:00 2:00 11:00

Figura 37: Consumo de procesamiento en el servidor de base de datos
Fuente: Tomado de la herramienta de monitoreo vmware vSphere
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v" Disco Duro: Para realizar el calculo del tamafio necesario en el servidor de base de

datos se utiliza la siguiente férmula:

Espacio en disco servidor de BDD (MB) = (Peso de la tabla que contiene la factura x total
de facturas al afio) + (peso de un log generado x total de facturas al afio) + (peso de la

estructura relacional a la facturacion x el nimero de facturas al afio).
Espacio en disco servidor de BDD (KB) = (0.70 x 74400) + (1 x 74400) + (1.40 x 74400)
Espacio en disco servidor de BDD (KB) = 193440 KB = 188,9 MB

Al espacio en disco del servidor de base de datos se suma un 50% para tener

escalabilidad y se obtiene un espacio de 283,35 MB.

3.2.1.3.5 Servidor de correo electronico:

El servidor de correo electrénico Unicamente actuard como un MTA (Mail Transfer Agent)
ya que solo deberd enviar correos a los usuarios finales con los comprobantes

electronicos. El servicio utilizado es Postfix.
Los recursos que ocupara el servidor de correo electrénico son los siguientes:

v" Memoria RAM: El promedio por usuario es de 0,08 MB

v" Procesamiento (CPU): El promedio por usuario es de 0,24 MHz.

v Disco Duro: En el disco duro del servidor de correo no se almacenard ningin
archivo por lo que se utilizard un disco de 10 GB para la instalacién del sistema

operativo y el servicio de correo electrénico.

3.2.1.4 Requerimientos a nivel de servidores

A continuacidn se puede observar que se ha realizado un analisis a nivel de concurrencia
de usuarios donde se tiene la opcidon de concurrencia baja la misma que ha sido indicada
por los técnicos informaticos de la empresa y corresponde al 30% del total de usuarios,
concurrencia media que corresponde al 68% del total de usuarios y concurrencia alta que
corresponde al 85% del total de usuarios. Esta estimacidon ha sido realizada para los

servidores utilizados por la empresa y los servidores adicionales que se implementar3;



para

los servidores del
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sistema de facturacién electronica se ha tomado como

concurrencia baja que se suban 4000 facturas, como concurrencia media 5000 facturas y

como concurrencia alta 6200 facturas.

Para los servidores que no ocupan muchos recursos a nivel de Disco Duro se ha puesto

como base 10 GB que seria la suma del sistema operativo mas el servicio instalado. A

nivel de CPU la capacidad de procesamiento minima que debe tener el procesador es de

2.8 GHz. A nivel de memoria RAM como minimo se debe tener 1 GB a excepcion de los

Servicios que requieran mayores recursos.

Concurrencia baja:

Tabla 6:

Concurrencia baja para el dimensionamiento de servidores

Numero Total de B ~ ~
N Concurrencia Baja Capacidad a contratarse
usuarios
DESCRIPCION Usuarias
concurrentes / Velocidad del Memoria Disco Duro
R # Procesadores
Numero de facturas procesador (GHz) |RAM (GB) |(GB)
cargadas
Servidores utilizados por la Servidor Web 2 1 2.8 1 10
empresa Servidor de archivos 2 2 2.8 1 155
Servidor de correo electrénico 2 1 2.8 1 15
Servidores adicionales que - - 35
R . Servidor de telefonia IP 2 2 2.8 1 20
implementara la empresa -
Servidor DNS 2 1 2.8 1 10
Servidor Web 2 1 2.8 1 10
Servidor de archivos 4000 2 2.8 1 10
Servidores para el sistema de - —
C. . Servidor de aplicaciones 4000 2 2.8 1 10
facturacion electranica
Servidor de Base de Datos 4000 2 2.8 2 10
Servidor de correo electrénico 4000 2 2.8 1 10
TOTAL 16 N/A 11 260
Fuente: Elaboracién propia.
Concurrencia Media:
Tabla 7:
Concurrencia media para el dimensionamiento de servidores
Numero Total de ~ N ~
N Concurrencia Media Capacidad a contratarse
usuarios
DESCRIPCION Usuarias
concurrentes / Velocidad del Memaoria |Disco Duro
R # Procesadores
Numero de facturas procesador (GHz) | RAM (GB) |(GB)
cargadas
Servidores utilizados por la Servidor Web 4 1 2.8 1 10
empresa Servidor de archivos 4 2 2.8 2 275
Servidor de correo electrénico 4 1 2.8 1 15
Servidores adicionales que - - 35
R . Servidor de telefonia IP 4 6 2.8 1 20
implementara la empresa -
Servidor DNS 4 1 2.8 1 10
Servidor Web 4 1 2.8 1 10
Servidor de archivos 5000 2 2.8 1 10
Servidores para el sistema de - —
C. . Servidor de aplicaciones 5000 2 2.8 1 10
facturacion electranica
Servidor de Base de Datos 5000 2 2.8 2 10
Servidor de correo electrénico 5000 2 2.8 1 10
TOTAL 20 N/A 12 380

Fuente: Elaboracién propia.




Concurrencia Alta:

Tabla 8:

Concurrencia alta para el dimensionamiento de servidores
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Numero Total de R R
N Concurrencia alta Capacidad a contratarse
usuarios
DESCRIPCION Usuarios
concurrentes / Velocidad del Memoria Disco Duro
R # Procesadores
Numero de facturas procesador (GHz) |RAM (GB) |(GB)
cargadas
Servidores utilizados por la Servidor Web 5 1 2.8 1 10
empresa Servidor de archivos 5 2 2.8 4 380
B . Servidor de correo electrénico 5 1 2.8 1 15
Servidores adicionales que = - 35
R . Servidor de telefonia IP 5 10 2.8 1 20
implementara la empresa -
Servidor DNS 5 1 2.8 1 10
Servidor Web 5 1 2.8 1 10
. ) Servidor de archivos 6200 2 2.8 1 10
Servidores para el sistema de - —
. L Servidor de aplicaciones 6200 2 2.8 1 10
facturacion electrénica
Servidor de Base de Datos 6200 2 2.8 2 10
Servidor de correo electrénico 6200 2 2.8 1 10
TOTAL 24 N/A 14 485

Fuente: Elaboracién propia.

Al realizar una comparacién entre las tablas 6, 7 y 8, los recursos totales de hardware no

tiene una diferencia sustancial, por lo que se ha tomado en cuenta al nivel de

concurrencia media, es decir un nivel de concurrencia superior al indicado por los

técnicos informaticos (concurrencia baja). Se debe tomar en cuenta la criticidad del

sistema de facturacion electrénica por lo que se ha considerado redundancia en el

servicio web, aplicaciones y Base de Datos.

A continuacion se presenta los requerimientos de los

servidores que se solicitard en el

Cloud.
Tabla 9:
Dimensionamiento de servidores
. Capacidad a contratarse
DESCRIPCION
Cantidad Servidores |# Procesadores Memoria RAM (GB) Disco Duro (GB)
Servidores utilizados por la Servidor Web 1 1 1 10
empresa Servidor de archivos 1 2 2 275
Servidor de correo electrénico 1 1 1 15
Servidores adicionales gue - -
R . Servidor de telefonia IP 1 6 1 20
implementara la empresa -
Servidor DNS 1 1 1 10
Servidor Web 2 2 2 20
Servidor de archivos 1 2 1 10
Servidores para el sistema de - —
. . . Servidor de aplicaciones 2 a4 2 20
facturacion electranica
Servidor de Base de Datos 2 4 4 20
Servidor de correo electrénico 1 2 1 10
TOTAL 13 25 16 410

Fuente: Elaboracién propia.

Una vez establecido

los requerimientos de

los

servidores hay que definir el

particionamiento que deben tener los mismos para la instalacién del sistema operativo

Red Hat 7, los mismos que se presentan en las tablas 10, 11 y 12.
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Tabla 10
Particionamiento del disco duro en los servidores
PARTICIONAMIENTO
N Cantidad de -
% | servidores o DiscoDuro (GB)  |/boot fhome fvarflog farforrw |1 fuarflib  |swap fusr
1 1 Web 10 512 MB 1GB 2GB 2GB 2GB 2GB
2 1 Servidor de archivos 275 512 MB 1GB 2GB 2GB 4 GB 265 GB

Fuente: Elaboracién propia.

Tabla 11:
Particionamiento del disco duro en los servidores adicionales de la empresa
Hardware PARTICIONAMIENTO
N Cantidad de . .
o Servidores po :}(;':]D Duro /boot [home [var/log Jvar/www |/var/spool/mail |/ Jvar/lib swap fusr
1 1 servidor de correo 10
512 MB 1GE 2GB 2GE 2GB 2GB
2 1 Servidor de Telefonia |20 512 MB 2GB 3GB 2GB 2GB 10 GB
3 1 servidor DNS 10 512 MB 1GB 2GB 2GB 2GB 2GB
Fuente: Elaboracién propia.
Tabla 12:
Particionamiento del disco duro en los servidores del sistema de facturacion electronica
Hardware PARTICIONAMIENTO
No. Cantidad de Tipo Disco D
) Servidores P (GI;T ure /boot /home fvarflog [fvar/www |/var/spool/mail |/ fvar/lib swap fusr
1 2 Base de datos 10 512 MB 1GB 1GB 2GB 2GB 2GB 1GB
2 2 Aplicacionas 10 512 MB 1GB 2GB 2GB 2GB 2GB
3 1 servidor de correo |10 512 MB 1GB 2GB 2GB 2GB 2GB
4 2 Web 10 512 MB 1GB 2GB 2GB 2GB 2GB
5 1 Servidor de archivos |10 512 MB 1GB 2GB 2GB 2GB 2GB

Fuente: Elaboracién propia.

3.2.2 Dimensionamiento del ancho de banda

3.2.2.1 Enlace de datos

Se debe establecer un enlace de datos entre la oficina principal ubicada en la Armenia y
el Centro de Datos del proveedor de Cloud Computing, con el objetivo de que el personal
de la empresa Angos e Hijos construcciones pueda utilizar los recursos de todos los
servidores y que los técnicos informaticos puedan administrar la infraestructura
contratada. El acceso al Centro de Datos se podria realizar por Internet, sin embargo por

temas de latencia se ha considerado contar con un enlace de datos.

A continuacién se puede observar que se ha realizado un andlisis a nivel de concurrencia
de usuarios donde se tiene la opcidon de concurrencia baja la misma que ha sido indicada
por los técnicos informaticos de la empresa y corresponde al 45% del total de usuarios,
concurrencia media que corresponde al 68% del total de usuarios y concurrencia alta que

corresponde al 85% del total de usuarios.
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Para el servicio de Telefonia IP se ha considerado el cddec G.729 que ocupa un ancho de

banda de 31,2 Kbps.

Concurrencia baja de usuarios:

Tabla 13:
Concurrencia baja para el consumo de ancho de banda del enlace de datos.
Numero Total de . .
. Concurrencia Baja
- usuarios
DESCRIPCION
Usuarios
concurrentes Ancho de banda (Mbps) |Total (Mbps)
Servidores utilizados por la Servidor Web 2 0,12 0,24
empresa Servidor de archivos 2 0.8 16
Servidor de correo electronico 2 0,512 1,024
Servidores adicionales que - -
R . Servidor de telefonia IP 35 2 0,0312 0,0624
implementara la empresa -
Servidor DNS 2 0,001 0,002
Ingreso via web a la aplicacion 2 0,14 0,28
Servidores para el sistema de  |Subir archivos XML al sistema 2 0,023 0,046
facturacién electrénica Revisidn de reportes a cargo del Administrador del
sistema 2 0,23 0,46
TOTAL DE ANCHO DE BANDA EN EL ENLACE DE DATOS 3,7144
Fuente: Elaboracién propia.
Concurrencia media de usuarios:
Tabla 14:
Concurrencia media para el consumo de ancho de banda del enlace de datos.
Numero Total de . N
. Concurrencia Media
- usuarios
DESCRIPCION
Usuarios
concurrentes Ancho de banda (Mbps) |Total (Mbps)
Servidores utilizados por la Servidor Web 3 0,12 0,36
empresa Servidor de archivos 3 0,8 2,4
. - Servidor de carreo electrénico 3 0,512 1,536
Servidores adicionales que - -
R . Servidor de telefonia IP 35 3 0,0312 0,0936
implementars la empresa -
Servidor DNS 3 0,001 0,003
Ingreso via web a la aplicacidn 3 0,14 0,42
Servidores para el sistemade  |Subir archivos XML al sistema 3 0,023 0,069
facturacidn electrénica Revisidn de reportes a cargo del Administrador del
sistema 3 0,23 0,69
TOTAL DE ANCHO DE BANDA EN EL ENLACE DE DATOS 5,5716
Fuente: Elaboracién propia.
Concurrencia alta de usuarios:
Tabla 15:
Concurrencia alta para el consumo de ancho de banda del enlace de datos.
Numero Total de R
. Concurrencia Alta
- usuarios
DESCRIPCION
Usuarios
concurrentes Ancho de banda (Mbps)  |Total(Mbps)
Servidores utilizados por la Servidor Web 4 0,12 0,48
empresa Servidor de archivos 4 0,8 3,2
B . Servidor de correo electrénico 4 0,512 2,048
Servidores adicionales que - -
R . Servidor de telefonia IP 35 4 0,0312 0,1248
implementard la empresa -
Servidor DNS 4 0,001 0,004
Ingreso via web a la aplicacian 4 0,14 0,56
Servidores para el sistemade  |Subir archivos XML al sistema 4 0,023 0,092
facturacion electronica Revisidn de reportes a cargo del Administrador del
sistema 4 0,23 0,92
TOTAL DE ANCHO DE BANDA EN EL ENLACE DE DATOS 7,4288

Fuente: Elaboracién propia.
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Se ha tomado como referencia al nivel de concurrencia media del 68%, es decir un nivel
de concurrencia superior al indicado por los técnicos informaticos (concurrencia baja), el

ancho de banda es de 5,5716 Mbps por lo que se solicitara un enlace de datos de 6 Mbps.

3.2.2.2 Enlace de Internet

En enlace de Internet permitird el acceso a la pagina Web de la empresa, la consulta de
facturas por parte de los contribuyentes, descarga de archivos pdf por parte de los

contribuyentes y el envio de los comprobantes XML hacia el SRI para su autorizacion.

A continuacidn se puede observar que se ha realizado un andlisis a nivel de concurrencia
de usuarios donde se tiene la opcidon de concurrencia baja la misma que ha sido indicada
por los técnicos informaticos de la empresa y corresponde 4 usuarios concurrentes,
concurrencia media que corresponde a 5 usuarios concurrentes y concurrencia alta que
corresponde a 8 usuarios concurrentes. El envio de comprobantes XML al SRI siempre es
5 ya que se enviara la informacion en 5 hilos de acuerdo a lo indicado por el personal de

desarrollo.

Concurrencia baja de usuarios

Tabla 16:
Concurrencia baja para el consumo de ancho de banda del enlace de Internet.

Concurrencia Baja

DESCRIPCION Usuarios Ancho de banda
Total (Mbps)
concurrentes (Mbps)

Acceso a la pagina Web de la empresa |4 0,12 0,48
Consulta de facturas por parte de
contribuyentes 4 0,11 0,44
Descarga de archivos pdf por parte de
los contribuyentes 4 0,34 1,36
Envio de los comprobantes XML hacia
el SRI para su autorizacidn 5 0,078 0,39

TOTAL ANCHO DE BANDA ENLACE DE INTERNET 2,67

Fuente: Elaboracién propia.
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Tabla 17
Concurrencia media para el consumo de ancho de banda del enlace de Internet.
Concurrencia Media
DESCRIPCION Usuarios Ancho de banda
Total (Mbps)
concurrentes (Mbps)
Acceso a la pagina Web de la empresa |5 0,12 0,6
Consulta de facturas por parte de
contribuyentes 5 0,11 0,55
Descarga de archivos pdf por parte de
los contribuyentes 5 0,34 1,7
Envio de los comprobantes XML hacia
el SRI para su autorizacidn 5 0,078 0,39
TOTAL ANCHO DE BANDA ENLACE DE INTERMNET 3,24

Fuente: Elaboracién propia.

Concurrencia alta de usuarios

Tabla 18
Concurrencia alta para el consumo de ancho de banda del enlace de Internet.
Concurrencia Alta
DESCRIPCION Usuarios Ancho de banda
Total (Mbps)
concurrentes {Mbps)

Acceso a la pagina Web de la empresa |8 0,12 0,96
Consulta de facturas por parte de
contribuyentes 8 0,11 0,88
Descarga de archivos pdf por parte de
los contribuyentes 8 0,34 2,72
Envio de los comprobantes XML hacia
el SRI para su autorizacidn 5 0,078 0,39

TOTAL ANCHO DE BANDA ENLACE DE INTERNET 4,95

Fuente: Elaboracién propia.

En este caso se ha considerado una concurrencia media para el acceso al Cloud por el

enlace de Internet por lo que se requiere un ancho de banda de 4 Mbps.

4. CAPITULO IV: DISENO DE LA INFRAESTRUCTURA EN EL CENTRO DE DATOS DEL
PROVEEDOR DE CLOUD COMPUTING

El analisis de requerimientos y dimensionamiento, realizados en el capitulo 3, e indicados
en la tabla 9 para servidores, tabla 14 para enlace de datos y tabla 17 para enlace de

Internet, son pasos muy importantes en la fase de disefio de la red ya que permiten

determinar los requerimientos de la empresa y los usuarios.

En el modelo Infraestructura como servicio de

Cloud Computing existen

responsabilidades del cliente y el proveedor. El cliente debe indicar cuantos enlaces de
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datos e Internet desea contratar para permitir la conectividad, que equipos de seguridad
requiere en su infraestructura, indicar como tiene que segmentar su red, indicar el
direccionamiento IP, indicar si se requiere o no balanceo de carga para las aplicaciones e
indicar el nivel de disponibilidad que requiere para cada servicio. El proveedor de Cloud
Computing tiene la responsabilidad de instalar los servicios de virtualizacion con el
almacenamiento y procesamiento requerido, configuracién del proceso de respaldos de
informacidn, configurar la conectividad de los enlaces de datos e Internet, los dispositivos
de balanceo de carga, los equipos de seguridad perimetral, levantar los servidores con el
sistema operativo indicado por el cliente, realizar el monitoreo de todos los componentes
del centro de datos, brindar un soporte 24x7x365, (24 horas del dia, los siete dias de la
semana, los 365 dias del afio), coordinar los mantenimientos preventivos y correctivos
gue se realizan en el Centro de Datos sobre la infraestructura que brinda servicios, tanto
de los servicios contratados como de los equipos que intervienen en la infraestructura y

cumplir con los niveles de disponibilidad indicados por el cliente.

La empresa debe tener altos niveles de disponibilidad de los servicios que estd ofreciendo
a los usuarios. La disponibilidad es el porcentaje de tiempo que un servicio esta arriba y
corriendo; se mide en “nueves”, para lo cual se debe determinar qué servicios son mas
importantes con el fin de brindar un mayor nivel de disponibilidad, y determinar cudles
son menos importantes lo que conlleva a tener un menor nivel de disponibilidad y menor

costo.

La disponibilidad depende de varios factores, en primer lugar se debe considerar que los
servicios sean confiables para lo cual se requiere que la infraestructura sea tolerante a
fallos; la tolerancia a fallos es la capacidad de un sistema para continuar funcionando
cuando parte del sistema falla. La tolerancia a fallos se consigue mediante la redundancia

de hardware la misma que consiste en tener equipos duplicados.

En la tabla 19 se muestra algunos porcentajes de disponibilidad, cabe recalcar que existen
mayores niveles de disponibilidad e incluso llegar a tener 9 nueves. Los proveedores Tier
[l tienen un nivel de disponibilidad del 99.982% y un Tier IV del 99.995% de acuerdo a lo

indicado en la figura 14 del capitulo 1.
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Tabla 19:
Porcentajes de disponibilidad
Porcentaje de . Tie.m.po de . Tie.m.po de . Tie.m.po de T iem'p? de
disponibilidad |nact|V|~dad por inactividad por | inactividad por mactmsiad
afo mes semana por dia
90 % (un nueve) 36d 12h 34m 55.2s | 3d 1h 2m 54.6s | 16h 48m Os 2h 24m 0s
99 % (dos nueves) |3d 15h 39m 29.5s | 7h 18m 17.5s 1h 40m 48s 14m 24s
99.9% (tres
nueves) 8h 45m 57s 43m 49.7s 10m 4.8s 1m 26.4s
99.95% 4h 22m 58.5s 21m 54.9s 5m 2.4s 43.2s
99.96% 3h 30m 22.8s 17m 31.9s 4m 1.9s 34.6s
99.97% 2h 37m 47.1s 13m 8.9s 3m 1.4s 25.9s
99.98% 1h 45m 11.4s 8m 45.9s 2m1s 17.3s
99.99% (cuatro
nueves) 52m 35.7s 4m 23s 1m 0.5s 8.6s
99.999% (cinco
nueves) 5m 15.6s 26.3s 6s 0.9s

Fuente: Elaboracidn propia basada en calculadora http://uptime.is

La disponibilidad a nivel de enlaces de datos e Internet es del 99.6% si no se cuenta con
un enlace redundante y del 99.8% si se cuenta con enlaces redundantes de acuerdo a lo

consultado con los proveedores de servicio.

La escalabilidad es otro factor importante en el disefo y es cuan bien un servicio o
aplicacion puede crecer para satisfacer las demandas de funcionamiento. La ventaja de
tener la infraestructura en el proveedor de Cloud es que se puede crecer de acuerdo a lo

gue el cliente requiera y pueden ser aprovisionados inmediatamente.

A continuacién se indica los componentes de la infraestructura que intervienen en el

disefio:
v Enlaces de datos e Internet.
v’ Servidores.
v' Segmentacion de la red y direccionamiento IP.
v' Equipos de seguridad perimetral.
v Equipos de balanceo de carga.

v Respaldos de informacién.
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En base a este antecedente se determinara los equipos y servicios que necesita la

empresa para cumplir con un disefio adecuado.

4.1 Consideraciones de disefio a nivel de enlaces de datos e Internet

4.1.1 Enlace de datos

De acuerdo al dimensionamiento realizado en el capitulo 3, se requiere un enlace de

datos de 6 Mbps, sin embargo, se ha considerado tener redundancia para lo cual es

necesario contar con un enlace de respaldo.

En la tabla 20 se indica la capacidad que debe tener el enlace de respaldo.

Tabla 20:
Ancho de banda del enlace de datos de respaldo
Numero
P Total de Concurrencia Media
DESCRIPCION .
usuarios
Usuarios Ancho de
concurrentes banda Total
(Mbps) (Mbps)
Servid Servidor de correo
>ervidores electrénico 3 0,512 1,536
adicionales que - -
implementara la Servidor de telefonia IP 0,0312 0,0936
empresa
Servidor DNS 35 3 0,001 0,003
Ingreso via web a la
aplicacion 3 0,14 0,42
Servidores para el bi hi |
sistema de S.u ir archivos XML a
facturacion sistema 3 0,023 0,069
electronica Revision de reportes a
cargo del Administrador
del sistema 3 0,23 0,69
TOTAL DE ANCHO DE BANDA EN EL ENLACE DE DATOS 2,8116

Fuente: Elaboracién propia.

Como se puede observar en la tabla 20 el enlace de respaldo tiene un ancho de banda de

2,8116 Mbps por lo cual se solicitard un enlace de 3 Mbps. El ancho de banda del enlace

de respaldo es menor al ancho de banda del enlace principal ya que se pasa solamente el
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trafico de los servicios que la empresa considera mas criticos. En el caso de que el enlace
principal tenga algun problema, los servicios que se indican en la tabla 20 seguirdn
funcionando, no se ha tomado en cuenta el acceso a la pagina web y el servidor de

archivos de la empresa.

Se debe tener un esquema activo - pasivo es decir todo el trafico va a ir por el enlace
principal, si este falla, el trafico pasard automaticamente por el enlace de respaldo. Para
lograr este objetivo es necesario configurar protocolos de redundancia de primer salto
como HSRP, VRRP o GLBP, en donde varios routers pueden trabajar juntos y dan la ilusion
al usuario final de tener un unico dispositivo, adicionalmente se debe configurar listas de

control de acceso para bloquear el trafico menos critico.

4.1.2 Enlace de Internet

El enlace debe brindarse hacia el Internet desde el Centro de Datos del Proveedor; de
acuerdo al dimensionamiento realizado en el capitulo 3, se requiere un enlace de Internet
de 4 Mbps. El proveedor deberd presentar su esquema de conexién, indicando
redundancia interna a nivel del servicio de Internet. El proveedor debe indicar que
dispone de un plan de contingencia fisico y légico en caso de fallas en enlaces que dan el

acceso al servicio de Internet.

4.2 Consideraciones de disefio a nivel de servidores

Debido a la criticidad del sistema de facturacidon electréonica es necesario contar con
servidores redundantes en el servicio Web, aplicaciones y base de datos, en la tabla 21 se

puede observar los servidores que se han considerado como redundantes.

Tabla 21:
Cantidad de servidores a contratarse

Descripcion Cantidad Servidores

Servidores utilizados Servidor Web

por la empresa Servidor de archivos
Servidores adicionales | Servidor de correo electrénico
que implementard la  [Servidor de telefonia IP
eémpresa Servidor DNS

S L
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Servidor Web 2
Servidores para el Servidor de archivos 1
sistema de facturacion | Servidor de aplicaciones 2
electrdnica Servidor de Base de Datos 2

Servidor de correo electrénico |1

TOTAL 13

Fuente: Elaboracién propia.

La virtualizacién es un componente fundamental del Cloud, por lo cual los servidores

seran dispositivos virtuales dentro de la soluciéon de virtualizacién que maneje el

proveedor de servicios.

4.3 Vlansy direccionamiento IP

4.3.1 Segmentacion de los servidores en Vlans

Como buena practica de disefio no todos los servidores deben encontrarse en la misma

red, para el disefio se ha considerado tener 3 capas, la capa Web, la capa de servidores y

la capa de Base de Datos, en donde para pasar de una capa a otra, los paquetes deben

ser inspeccionados por un dispositivo de seguridad perimetral.

En la siguiente tabla se presenta como deberian estar distribuidos los servidores a nivel

de Vlans.
Tabla 22:
Distribucion de servidores a nivel de capa 2
S Numero de
Capa Descripcion .
Servidores VLAN
Servidor Web para acceder a la pagina de la
Capa Web empresa 1 imera vla
- rimera vlan
P Servidor Web para el sistema de facturacion P
electrénica 2
Servidor de correo electrénico de la
empresa 1
Servidor de telefonia IP 1
g g Servidor DNS 1 da i
Capa de Servidores segunda vlan
P Servidor de archivos para la empresa 1 &
Servidor de aplicaciones 2
Servidor de correo electrénico para el 1

sistema de facturacion electronica




Servidor de archivos para el sistema de
facturacion electrénica
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Capa de Base de

Datos Servidor de Base de Datos

Tercera vlan

Fuente: Elaboracién propia.

4.3.2 Direccionamiento IP

4.3.2.1 Direccionamiento privado

En lo referente al direccionamiento IP se va a considerar el nimero de host por cada vlan,

con un crecimiento del 50%, para determinar la red apropiada en cada caso. La red a

utilizarse serd la 172.16.1.0/24, la misma que sera dividida en subredes como se indica en

la tabla 23.
Tabla 23
Redes asignadas a servidores
. Numero de
Numero servidores con
Capa de . Red Mascara Gateway
Servidores escalabilidad
del 50%
Capa Web 3 5 172.16.1.0 |255.255.255.248]172.16.1.6
Capa de base
de datos 2 3 172.16.1.8 |255.255.255.248172.16.1.14
Capa de
Servidores 8 12 172.16.1.16 |255.255.255.2401172.16.1.30

Fuente: Elaboracién propia.

En base a la tabla anterior se indica el direccionamiento IP para cada servidor:

Tabla 24:
Direccionamiento IP asignado a cada servidor
CAPA WEB
Descripcion Direccion IP | Mascara Gateway Servicio
Servidor apache 1 del sistema
de facturacién electrdnica 172.16.1.1 255.255.255.248 |172.16.1.6 HTTP
Servidor apache 2 del sistema
de facturacién electrénica 172.16.1.2 255.255.255.248 |172.16.1.6 HTTPS
Servidor apache 3 para acceso
a la pagina web de la empresa [172.16.1.3 255.255.255.248 |172.16.1.6 HTTPS
CAPA SERVIDORES
Descripcion Direccion IP | Mascara Gateway Servicio
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de la empresa 172.16.1.17 255.255.255.240 (172.16.1.30 SMTP, IMAP

Servidor de telefonia IP para

la empresa 172.16.1.18 255.255.255.240 (172.16.1.30 SIP, VOIP

Servidor DNS internos para la

empresa 172.16.1.19 255.255.255.240 (172.16.1.30 DNS

Servidor de archivos para la

empresa 172.16.1.20 255.255.255.240 (172.16.1.30 NFS

Servidor de aplicaciones 1

para sistema de facturacién

electrénica 172.16.1.21 255.255.255.240 (172.16.1.30 WILDFLY

Servidor de aplicaciones 2

para sistema de facturacién

electrénica 172.16.1.22 255.255.255.240 (172.16.1.30 WILDFLY

Servidor de correo electrénico

para el sistema de facturacion

electrénica 172.16.1.23 255.255.255.240 (172.16.1.30 SMTP

Servidor de archivos para el

sistema de facturacion

electrénica 172.16.1.24 255.255.255.240 (172.16.1.30 NFS
CAPA BASE DE DATOS

Descripcion Direccion IP [ Mascara Gateway Servicio

Fuente: Elaboracién propia.

Todos los dispositivos de red deben conectarse minimo con interfaces de 1Gbps.

4.3.2.2 Direccionamiento publico

Se solicitara al proveedor una red publica con longitud de prefijo /29 o mascara

255.255.255.248, lo que permitira tener 6 IPs publicas, las mismas que se utilizardn para

los servicios que deben publicarse a través de Internet. En la tabla 24 se puede observar

las direcciones IPs publicas con la descripcidn respectiva

Tabla 25:

Direccionamiento IP publico

Direccién IP

Descripcion

Direccion IP pablica 1

empresa

Pagina web de la

Direccion IP puablica 2

de facturacion
electrénica

Pagina web del sistema
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Para establecimiento de
Direccion IP publica 3-5 | servicios futuros y VPN

Ip publica configurada a
Direccion IP pablica 6 nivel de firewall
Fuente: Elaboracién propia.

4.4 Balanceo de carga para los servidores Web

Al tener dos servidores Web en el sistema de facturacion electrénica es necesario que se
realice un balanceo de las peticiones de los usuarios. La solucién debe contar con dos
equipos de balanceo de carga en un esquema activo — pasivo para tener redundancia en

este servicio.

Existen equipos que pueden realizar balanceo de trafico, como un firewall, sin embargo
es necesario un equipo dedicado de balanceo ya que es un equipo que debe proporcionar
la inteligencia necesaria para dirigir siempre cada solicitud al recurso de servidor
correcto, junto con la capacidad de controlar continuamente el estado de los servidores
de aplicaciones y servidores web. Los balanceadores de carga manejan una caracteristica
importante que es la persistencia, esta funcionalidad de balanceo de carga es necesaria, y
en donde cada sesidn de usuario debe administrarse desde el mismo servidor. Los
balanceadores de carga estdndar usan IP de origen, cookies y otros atributos para

garantizar una conexion.

4.5 Consideraciones de disefo a nivel de seguridad

La seguridad de la red permite que las violaciones de seguridad tengan un minimo

impacto en el negocio, por lo tanto se debe proteger con los equipos adecuados.

Los equipos de seguridad necesarios para la empresa se indican a continuacioén:

4.5.1 Firewall de aplicaciones Web (WAF)

Este dispositivo de seguridad es un equipo dedicado contra ataques hacia los servidores

de aplicaciones Web.

Se debe indicar las aplicaciones que se desea proteger al proveedor de Cloud, en el caso
de la empresa Angos e Hijos Construcciones, se debe proteger la pdgina web de la

empresa y la pagina web del sistema de facturacidn electrdnica. Es importante indicar al
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proveedor que en este dispositivo se instalard un certificado SSL para proteger a la

aplicacion del sistema de facturacion electrdnica.

Los certificados SSL permiten cifrar la comunicacién entre un cliente y un servidor, de esa
manera en el caso de que alguna persona capture la informacion, esta sea ilegible. Se va a
solicitar certificados SSL para el acceso a las paginas Web del sistema de facturacion

electronica.

Este dispositivo debe ser quien da la cara al Internet y a su vez descifre las pdginas SSL,
una vez que la informacién se encuentre en texto plano esta debe ser analizada por el
firewall. Se va a requerir dos WAF para tener redundancia en un esquema activo — pasivo.
En el caso que un dispositivo WAF quede fuera de la red por algin problema, existe un

equipo de respaldo para que el servicio se encuentre disponible.

4.5.2 Firewall

Es un dispositivo que bloguea trafico entre redes, permitiendo o denegando los paquetes
de una red a otra, inspecciona cada conexion que atraviesa el dispositivo de seguridad y

usa una tabla de conexiones para determinar si las respuestas que recibe son validas.

Se va a requerir dos Firewall para tener redundancia en un esquema activo — pasivo. Este
es un equipo muy critico ya que maneja todos los permisos y en el caso de una falla no se

tendria acceso a ningln equipo de la red.

Se debe tener claro el flujo de la informacion y los servicios utilizados, para indicar al
proveedor del Cloud los permisos que deben ser configurados, en la tabla 26 se indica los

permisos a configurarse en la empresa Angos e Hijos construcciones.

Tabla 26:
Permisos a configurarse en el Firewall
Tipo de ., . . . Puerto . . . Puerto
Acceso Descripcion Dispositivo origen origen Dispositivo destino destino
IP publica del

Acceso | Acceso desde Internet servidor que

desde el |alapagina Web de la contiene la pagina

Internet | empresa Web de la

Any Any empresa 80




Acceso desde Internet
a la pagina Web del
sistema de facturacién
electrdnica
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IP publica del
balanceador de
carga de la pagina
Web del sistema
de facturacion

Any Any electrénica 443
Ip del
administrador de
Acceso por ssh los servidores Any 172.16.1.0/27 22
Servicio DNS Any Any 172.16.1.19 53
Pagina Web de la
empresa Any Any 172.16.1.3 80
Ip privada del
balanceador de
AccesO | p4oina Web de la carga de la pagina
desdela | factyracion electrénica web del sistema
empresa a de facturacién
traves del Any Any electronica 443 (TCP)
enlace de - .
Datos servidor de archivos
de la empresa Any Any 172.16.1.20 NFS
Acceso a correo
electrénico de la
empresa Any Any 172.16.1.17 25, 143
5060, y
Servidor de telefonia puertos
P necesarios
Any Any 172.16.1.18 para VolP
Envio de correo a
contribuyentes para el
sistema de facturacion | 172.16.1.21,
electrénica 172.16.1.22y
172.16.1.24 Any 172.16.1.23 25
Permisos a
nivel Servidor de
Interno del | aplicaciones hacia
Centro de | servidor de archivos
Datos del | para el sistema de
proveedor | facturacion electrénica | 172.16.1.21,
de Cloud 172.16.1.22 Any 172.16.1.24 NFS
Computing | servidor de
aplicaciones hacia
servidore de Base de
datos para el sistema 172.16.1.21,
de facturacion 172.16.1.22 y 172.16.1.9y
electronica 172.16.1.24 Any 172.16.1.10 5432
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Servidor Web hacia
servidores de
aplicaciones del

sistema de facturacion
electrénica 172.16.1.1y 172.16.1.21y

172.16.1.2 Any 172.16.1.22 8080

Fuente: Elaboracién propia.

4.5.3 Sistema de prevencion de intrusos (IPS)

El sistema de prevencién de intrusos identifica y bloquea las amenazas ocultas en el
trafico entrante, y analiza el trafico aprobado para proteger la red contra ataques

externos. Puede prevenir un ataque, inclusive antes de que este llegue a la victima.

Se va a requerir dos IPS para tener redundancia en el servicio con un esquema activo —

pasivo.

4.6 Respaldo de los servidores

El respaldo de la informacién debe ser realizado de manera diaria para todos los
servidores del sistema de facturacidn electrdnica ya que la informacién que se maneja de
comprobantes electrénicos es muy sensible; el respaldo diario debe realizarse a las 3h00

de la mafana.

El respaldo de la informacidon debe ser realizado de manera semanal para todos los
servidores de la empresa, el respaldo semanal debe realizarse los dias sdbados a las 3h00

de la mafana.

Como los respaldos diario y semanal para los servidores se almacenan en el Centro de

Datos del proveedor se conoce como respaldos en sitio.

Como una actividad complementaria se requiere un respaldo fuera de sitio, lo que
significa que los respaldos de las mdaquinas virtuales se destinaran para el uso de la
empresa Angos e Hijos construcciones y se deben entregar de manera mensual en un

disco duro.
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4.7 Monitoreo de la red

La red debe ser monitoreada para verificar que todos los dispositivos del Centro de Datos
gue son: servidores, equipos de seguridad perimetral, balanceo de carga y enlaces, se

encuentren trabajando dentro de los parametros adecuados para garantizar el servicio.

El proveedor debe proporcionar herramientas para el monitoreo de todos los

componentes de la infraestructura.

4.8 Reportes

El proveedor deberd presentar al encargado técnico de la empresa Angos e Hijos
Construcciones un informe detallado de todos los servicios prestados para el Centro de

Datos y enlaces, de manera mensual.

4.9 Diagrama de red

En la figura 38 se puede observar el esquema de red que debe tener el Centro de Datos y
enlaces proporcionados por el proveedor de Cloud Computing a la empresa Angos e Hijos

Construcciones.

CENTRO DE DATOS DEL PROVEEDOR DE CLOUD COMPUTING
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Web Application Firewal
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Figura 38: Diagrama de red requerido para el servicio de Cloud computing
Fuente: Elaboracién propia basada en el disefio
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4.10 Lista de servicios a contratarse

Una vez realizado el disefio de la infraestructura en la tabla 27 se indica la lista de

servicios que se solicitara al proveedor de Cloud Computing:

Tabla 27:
Lista de servicios que se solicitard al proveedor de Cloud Computing

Servicios

Cantidad

Total de recursos

Servidores para el sistema
de facturacién electrénica

10 GB RAM
14 procesadores
80 GB Disco duro

Servidores de la empresa

6 GB RAM
11 procesadores
330 GB Disco duro

Enlace de datos

6 Mbps enlace
principal y 3 Mbps
enlace de
respaldo

Enlace de Internet

4 Mbps

Web aplication Firewall

Que permita
soportar el trafico
de Internet

Firewall

Que permita
soportar el trafico
de Internet y de la
empresa

IPS

Que permita
soportar el trafico
de Internet y de la
empresa

Balanceo de carga

Que permita
soportar el trafico
web hacia el
sistema de
facturacién
electronica

Respaldo diario de los
servidores del sistema de
facturacion electrénica

Respaldo diario de
la informacion

Respaldo semanal de los
servidores de la empresa

Respaldo semanal
de la informacién

Certificados SSL

Pagina Web del
sistema de
facturacién
electronica




Monitoreo de toda la
infraestructura

enlacey
servidores

Monitoreo de

Fuente: Elaboracién propia.

4.11 Disponibilidad de los servicios a contratarse

Se ha determinado el porcentaje de disponibilidad para cada servicio.
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Tabla 28:
Disponibilidad del servicio
Descripcidn del servicio Detalle de Servicio Cantidad | % Disponibilidad
Servidores del sistema de
facturacidn electrénica
. 99,8% respaldo
Memoria RAM (GB) RAM 10 o
diario
. 99,8% respaldo
CPU procesamiento 14 L
diario
. . 99,8% respaldo
Almacenamiento (GB) Almacenamiento (GB) 80 .
diario
Servidores de la empresa
. 99,6% respaldo
Memoria RAM (GB) VRAM 6
semanal
. 99,6% respaldo
CPU procesamiento 11
semanal
. . 99,6% respaldo
Almacenamiento (GB) Almacenamiento (GB) 330
semanal
Servicios adicionales Centro de Datos
Firewall de aplicaciones Web (esquema | Servicio de WAF 5
activo - pasivo)
Firewall (esquema activo - pasivo) Servicio de Firewall 2
Sistema de prevencion de Intrusos o
. . Servicio de IPS 2
(esquema activo - pasivo)
Enlace 99,8%
principal 6|enlace
Enlace de datos (esquema activo - Mbps, con
. Enlaces de datos
pasivo) enlace de|redunda
respaldo 3| ncia
Mbps
99,6%
enlace
Enlace de Internet Enlace de Internet 1 (4 Mbps) |sin
redunda
ncia
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- Balanceo de carga de
Balanceo de Tréfico 1

servicios y aplicaciones.

. Monitoreo de enlace vy
Monitoreo

servidores

Fuente: Elaboracién propia.

5. CAPITULO V: ESTUDIO DE MERCADO DE PROVEEDORES DE CLOUD COMPUTING
MODELO INFRAESTRUCTURA COMO SERVICIO

El estudio de mercado se encuentra enfocado a empresas nacionales que ofrecen el
servicio de Cloud Computing infraestructura como servicio, con el fin de elaborar un

cuadro comparativo y obtener un presupuesto referencial.

A continuacién se presentan algunos proveedores que brindan el servicio de Cloud

Computing en el modelo Infraestructura como servicio a nivel nacional:

Tabla 29:
Empresas que brindan el servicio de Cloud Computing
Tipo de empresa

Nombre de la empresa Publica / Privada

Corporacion Nacional de

Telecomunicaciones Publica

Telconet Privada

New Access Privada

Level 3 Privada

Compuequip DOS Privada

Fuente: Elaboracién propia

Se ha mantenido reuniones con todas estas empresas, sin embargo se ha considerado a
tres empresas: la Corporacion Nacional de Telecomunicaciones (CNT) que es una
empresa del sector publico, y las empresas del sector privado Telconet y New Access,
debido a que se ha recibido las propuestas de dichas empresas, y en base a las cuales se

ha realizado el estudio.
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5.1 Proveedores de Cloud Computing Infraestructura como servicio
5.1.1 Empresa New Access

New Access es una empresa privada la misma que tiene sus inicios en el afio 2003 como
proveedor corporativo de acceso a Internet y luego incorpora la venta e integracién de

infraestructura y soluciones de telecomunicaciones.

Actualmente provee el servicio de Cloud Computing ofreciendo los modelos
Infraestructura como servicio, Plataforma como servicio y Software como servicio, a
través de su marca ECUADOR CLOUD, tiene dos Centros de Datos ubicados en las
ciudades de Quito y Guayaquil. A continuacidn se presenta una tabla en la que se indica

las principales caracteristica de cada servicio:

v" Infraestructura como servicio: Los servidores se encuentran montados
sobre una plataforma de hardware de alta disponibilidad y con respaldo
automatico. Se ofrece el servicio de virtualizacion de servidores o

servidores privados virtuales.

v Plataforma como servicio: Ofrece los servicios de Vcloud Director que es
un Orquestador de DATA CENTER VIRTUALES, ZIMBRA que es la
Plataforma de correo electrénico y colaboracion, WHM Cpanel para
multiples instancias de CPANEL, Ctera que es una plataforma Hibrida de
Respaldos de Informacion y Servidores, video vigilancia y video conferencia

desde la nube.

v' Software como servicio: Ofrece servicios de OPEN ERP Mddulos Contables,
Nomina, CRM, POS o Mas, SAP ANALITYCS que es una herramienta de

Inteligencia de Negocios y un mdédulo de facturacidn electrénica.
5.1.2 Empresa Telconet

Tiene sus inicios hace 18 afios brindando Internet, conectividad, centros de datos vy

servicios gerenciados, dispone de una de las redes de fibra dptica mas grandes del pais y
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actualmente se estd implementando una fabrica de fibra dptica que serd una de las mas

grandes de Latinoamérica.

Actualmente provee el servicio de Cloud Computing Infraestructura como servicio,
teniendo sus Centros de Datos en las ciudades de Quito y Guayaquil. El centro de datos
de Quito ha sido certificado como Tier Il y el centro de Datos de Guayaquil como Tier IV,

lo que permite garantizar una alta disponibilidad del servicio.
Los servicios que ofrece la empresa Telconet son los siguientes:
v Housing: Racks y jaulas privadas.

v Hosting Cloud: Respaldo en la nube, correo en la nube, correo en el centro

de datos y nube publica.

v" Adicionales: Manos remotas Instalacién de hardware pasivo,

mantenimiento de infraestructura fisica y monitoreo de infraestructura.

5.1.3 Empresa Corporacion Nacional de Telecomunicaciones

En el Ecuador la empresa publica CNT (Corporacion Nacional de Telecomunicaciones) ha
construido dos Centros de Datos en Quito y Guayaquil para ofrecer el servicio de Cloud

Computing.

Segun han confirmado desde la CNT, estos centros de datos permitirdn a la compania
implementar servicios de cloud computing, asi como servicios de valor agregado,
servicios administrados de TI, comunicaciones unificadas, y procesamiento vy
almacenamiento virtual. Las instalaciones ofreceran servicios a clientes gubernamentales,

corporativos y ciudadanos en general. (Datacenter Dynamics, 2014)

A pesar de la construccion de los Mega Data Center, CNT entrega servicios de Cloud
Computing desde mitad del afio 2011 en los modelos Infraestructura como servicio,
Plataforma como servicio y software como servicio, cuyos servicios han sido ofrecidos

principalmente a entidades del sector gubernamental.
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5.2 Cuadro comparativo de las caracteristicas de los proveedores del modelo

Infraestructura como servicio.

En la tabla 29 se indica un cuadro comparativo de los proveedores del modelo

Infraestructura como servicio.

Tabla 30:
Cuadro comparativo de los proveedores de Cloud Computing
CNT TELCONET NEW ACCESS
Caracteristica
Si No Si No Si No
Redundancia fisica del Centro de X X X
Datos
Admlnlstrauon dela X X X
infraestructura
Cobro por monitoreo de la
. . X X X
infraestructura del cliente
Entrgga aplicaciones de X X X
monitoreo
Entrega de reportes al cliente X X X
Se cobra un costo adicional por
X X X

horas de soporte
Se utiliza Vmware como

. . ., X X X
herramienta de virtualizaciéon
Posee equipos de seguridad X X X
perimetral (Firewall, IPS y WAF)
Certificado SSL X X X
Balanceo de trafico X X X
Licenciamiento X X X
Fobro poﬁrlel respaldo de la X X X
informacion
Enlaces de datos X X X
Enlaces de Internet desde el X X X
Centro de Datos
Costo por un pool de IPs publicas | X X X
Conectividad a través de una red X X X
IP/MPLS
Personal calificado X X X

Fuente: Elaboracién propia
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5.3 Anadlisis comparativo de las caracteristicas entregadas por los proveedores de

servicio

5.3.1 Administracion de la infraestructura

CNT entrega el Centro de Datos Virtual y deja como responsabilidad del cliente la
administracion del Firewall, IPS, WAF, balanceo de carga, administracidon de servidores e
instalacion de todas las aplicaciones que se requiera, sin embargo se brinda una

capacitacion para el manejo de toda la infraestructura.

Telconet administra los equipos de seguridad perimetral Firewall, IPS, WAF, los equipos
de balanceo de carga y los routers que permiten la conectividad a nivel de enlaces,

entregando un usuario de lectura para que se ingrese a los mismos.

La empresa New Access tiene una administracion compartida de todos los equipos del
Centro de Datos Virtual, es decir tanto el proveedor como el cliente tienen el control

completo de los equipos.

El modelo Infraestructura como servicio indica que el proveedor debe administrar toda su
infraestructura a nivel de todos sus componentes con personal certificado para cada caso
y el cliente debe responsabilizarse por el Sistema operativo y sus aplicaciones, pero como
se menciona en la parte superior CNT entrega toda la responsabilidad al cliente lo cual no
seria adecuado porque si bien es cierto se tiene altos niveles de disponibilidad a nivel del
Centro de Datos, el cliente debe contar con buenos técnicos para realizar una correcta
administracion de toda la infraestructura y depende mucho del cliente para que se
entregue un buen servicio al usuario final, CNT cobra por las horas de soporte en el caso
de presentarse algin problema; el proveedor New Access entrega una administracion
compartida, lo cual tampoco seria muy adecuado ya que el cliente al tener control
completo de los equipos puede cometer errores en la configuracion y afectar el servicio,
de la misma manera el proveedor cobra un valor adicional si se requiere horas de soporte
adicionales para resolver algin inconveniente de mala configuracidon; el proveedor

Telconet no permite que el cliente realice configuraciones en sus equipos, es necesario
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definir muy bien el acuerdo de nivel de servicio para que los requerimientos sean

atendidos de acuerdo a lo solicitado por el cliente.

5.3.2 Monitoreo y reportes de la infraestructura

Los 3 proveedores de Cloud Computing, entregan al cliente una herramientas de
monitoreo de todos los componentes de la infraestructura; como se observa en la tabla
30 los proveedores CNT y Telconet cobran por el monitoreo de la infraestructura una
tarifa mensual, el proveedor New Access no cobra por este servicio. Los 3 proveedores
realizan la entrega mensual de reportes de todos los componentes de la infraestructura,
dichos reportes deben ser validados por el cliente y comparados con los suyos para
determinar que el servicio se haya entregado correctamente, de acuerdo a lo estipulado

en un SLA firmado previamente.

5.3.3 Horas de soporte

New Access ofrece 20 horas de soporte con su servicio, si el cliente sobrepasa este
tiempo se factura las horas consumidas previo la aprobaciéon de un informe entregado

por el proveedor al cliente.

CNT cobra un valor mensual por las horas de soporte, el cliente debe calcular
previamente cuantas horas al mes va a consumir en equipos de seguridad perimetral
balanceo de carga y servidores, es decir se facturan horas de soporte por cada
componente y las horas no son acumulativas. La empresa Telconet no cobra horas de
soporte ya que los componentes de enlaces, seguridad perimetral y balanceo estan bajo

su administracion.

5.3.4 Seguridad, certificado SSL y balanceo de trafico

Los 3 proveedores disponen de equipos de seguridad perimetral como firewall, IPS y
Firewall de aplicaciones Web, los mismos que son equipos virtuales instalados dentro del

centro de datos del cliente.
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Los proveedores pueden entregar certificados SSL con el fin de que las pdginas sean
encriptadas entre la comunicacion cliente — servidor. Los proveedores trabajan con

empresas externas para entregar al cliente los certificados SSL.

Los proveedores también tienen en su infraestructura equipos de balanceo de carga, los

mismos que tienen caracteristicas de compresién, caching y persistencia.

Todos los proveedores tienen una solucion completa de seguridad, lo interesante es que
utilizan equipos UTM (Administracion unificada de amenazas), es decir se tiene
funcionalidades de firewall, IPS, WAF, en un mismo dispositivo, el mismo que permite
configurarse en instancias en donde cada instancia es entregada a un cliente y se va

habilitando las caracteristicas de acuerdo a lo que el cliente requiere.

5.3.5 Licenciamiento

El proveedor al ser dueiio de su infraestructura es quien se hace cargo de las licencias de
todos los componentes de la infraestructura contratada (enlaces, equipos de seguridad
perimetral y balanceo de carga), el Unico valor que cobran al cliente, en el modelo

Infraestructura como servicio, son las licencias por el sistema operativo.

5.3.6 Respaldo de la informaciéon

El proveedor Telconet no cobra por los respaldos de los servidores sin embargo el tiempo

de retencidn de la informacién es maximo de 1 mes.

El proveedor CNT le pregunta al cliente cuantos GB mensualmente va a almacenar, para
en base a eso realizar un cobro mensual, el cliente debe calcular bien este

almacenamiento, caso contrario puede pagar valores adicionales a lo ya contratado.

El proveedor New Access cobra por el servicio de respaldos y llega a un acuerdo con el

cliente para conocer el tiempo de retencién de la informacion.

5.3.7 Enlaces de datos e Internet

Los 3 proveedores pueden entregar al cliente los enlaces de datos e Internet a través de

su infraestructura, sin embargo los proveedores Telconet y la Corporacidn Nacional de
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Telecomunicaciones tienen un mayor despliegue de cableado a nivel nacional y su core es
una red IP/MPLS, New Access no dispone de una red IP/MPLS y en algunos casos, donde
no tiene cobertura, debe subcontratar a otros proveedores para ofrecer conectividad

hacia el Centro de Datos.

5.3.8 Forma de Pago

Los proveedores de servicio en sus cotizaciones indican como desean que se realice el

pago, para lo cual es importante conocer algunos términos:
v' OTC: Es el pago correspondiente a la instalacién.
v" MRC: Primer mes de servicio.
La forma de pago que solicitan los proveedores es la siguiente:

El proveedor New Access indica que una vez que se haya realizado la firma del contrato
se debe cubrir el costo de la instalacidn, la instalacién tiene un costo de 2870 délares y
luego se debe realizar un abono mensual, pago por anticipado, mes a mes por el valore

restante del contrato.

El proveedor Telconet indica que el primer mes de servicio se debe cancelar una vez
firmado el contrato, la instalacién tiene un costo de 2020 délares y el valor del primer
mes serd el valor restante dividido para 12. El valor restante sera cancelado de manera

mensual prorrateado, este se cancelard al mes siguiente de prestado el servicio.

El proveedor CNT también cobra un valor por la instalacién de todos los servicios y la

diferencia, se realiza mediante pagos mensuales, al mes siguiente de prestado el servicio.

5.3.9 Instalacidn del servicio por parte de los proveedores

El proveedor New Access realizard la instalacidon de toda la infraestructura en un tiempo

de 10 dias laborables.

Para Telconet el tiempo de Instalacién de todos los componentes del centro de datos es
de 48 horas después de la firma de la Orden de Servicio y pagados el OTC y MRC. El

tiempo de Instalacién del tunel de datos es de 8 dias después de la firma de la Orden de
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Servicio y pagados el OTC y MRC. No incluye Obras Civiles ni acometidas en caso de ser

necesarias en los sitios y no incluye permisos para ingresos de la Fibra Optica.

En CNT el tiempo de entrega de todos los componentes del Centro de Datos Virtual es de
72 horas habiles y el tiempo para la instalacidon de enlaces de datos esta sujeto al tiempo

estimado en la factibilidad.

Al realizar una comparacion de los tres proveedores se puede analizar que el despliegue
de los servicios del Centro de Datos en el modelo Infraestructura como servicio es muy

rapido, la instalaciéon de los enlaces de datos es lo que toma mas tiempo.
5.3.10 Pool de Ips publicas

CNT es el uUnico proveedor que cobra por las IPs publicas que se adquiere, los

proveedores Telconet y New Access no cobran por las ips publicas entregadas.

5.3.11 Servicios adicionales que ofrecen los proveedores

Los proveedores Telconet, New Access y CNT ofrecen servicios adicionales que puede

contratarse, los mismos que se indica a continuacién:

v' Antispam y antivirus en la nube: Este servicio consiste en brindar el servicio de
antispam, para el correo electrénico, y antivirus para las maquinas virtuales. Estas
caracteristicas no son requeridas en este momento para la infraestructura de la
empresa Angos e Hijos construcciones, debido a que a nivel de correo electrénico
en el sistema de facturacién electrénica el servidor solo realiza envio de correos
electrénicos y no es necesaria la recepcién de correos, el servicio de antivirus no

se requiere para las maquinas virtuales que tiene un sistema operativo Red Hat 7.

v Consultorias de networking y telecomunicaciones: Este servicio tiene que ver con
las redes LAN y WAN, dando recomendaciones para un mejor desempeiio de las
mismas. Esta caracteristica no es requerida ya que al tratarse de una
infraestructura manejada con virtualizacién, el networking es virtual y manejado
por el proveedor de servicio, las telecomunicaciones son manejadas por el

proveedor también.
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Aseguramiento del sistema operativo (hardering): El aseguramiento del sistema
operativo Red Hat 7 consiste en la configuracién de permisos de usuarios para
acceder al sistema operativo, acceso remoto a través de SSH y revisidon en la
configuracion de servicios, el personal de la empresa Angos e Hijos construcciones

dispone del personal calificado para realizar dicha actividad.

Consultoria en seguridades y andlisis de vulnerabilidades: Los proveedores
pueden ofrecer esta consultoria, sin embargo para la empresa Angos e Hijos
construcciones es innecesario por el proceso de hardering interno que se realizard
por personal de la empresa y equipos de seguridad perimetral que se ha

contratado.

Filtrado y control de navegacidn: En esta caracteristica se permite o se deniega el
acceso a paginas web. Considerando que el servicio de Internet es exclusivo para
los servidores y no para los empleados de la empresa, no se requiere este servicio,
los servidores Unicamente se comunican a Internet para la comunicacién con los

repositorios que contienen los diferentes programas de instalacion.

Control de ancho de banda: El control de ancho de banda permite garantizar un
ancho de banda a ciertos servicios, sin embargo este servicio se requiere cuando

el canal se encuentra saturado, por lo cual no es necesario para la empresa.

Capacitacion de cursos especializados de infraestructura: Este servicio consiste en
ofrecer cursos especializado del manejo del firewall, IPS, WAF, balanceadores de
carga o cualquier otro componente que intervenga en la infraestructura, el
proveedor puede ofrecer los cursos oficiales de fabrica, para lo cual deben
contratar a una empresa externa como un mayorista del producto o un partner
del producto para impartir el curso, existe otras capacitaciones que tiene un
menor costo y son impartidos por los técnicos de la empresa y en este caso no

serian oficiales, la empresa no requiere la contratacidn de cursos especializados.
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5.4 Cuadro comparativo de costos de los proveedores del modelo Infraestructura

como servicio.

En la tabla 31 se puede observar el cuadro comparativo de costos de los requerimientos

solicitados en las tablas 27 y 28 del capitulo 4 por la empresa.

Tabla 31:
Cuadro comparativo de costos de proveedores
PROVEEDORES
PROVEEDOR NEW
. PROVEEDOR TELCONET PROVEEDOR CNT
DESCRIPCION Cant. ACCESS
VI UNL. TOTAL {12 VI UNL. TOTAL {12 V// UNL. TOTAL {12
(mensual) meses) (mensual) meses) (mensual) meses)
Servidores para el sistema de s o . o638 B 8 B 6
facturacidn electrdnica 25550 263684,00 135 13329, 303,35 29124,60]
Servidores de laempresa 5 295,50/ 17730,00| 159,68 9580,80| 303,35 18204,00
Salida a Internet desde Centre de . e . p
Datos del proveedor (4 Mbps) 1 360,00 4320,00 313,00 756,00 168,00 2016, 00|
Enlace de datos desde la empresa
Angos e Hijos construcciones hacia
Centro de Dates del proveedor
. . 1 810,00 9720,00 332,00 3984, 00| 666, 00| 7992,00|
esquema active - pasive (6 Mbps
enlace principal y 3 Mbps enlace de
backup)
Monitoreo de servidores 13 35,00 5460,00 2,00 o,00 5450 253,00
Horas de soporte 1 0,00 0,00 45,00 2160, 00| 85,00 godo, 00|
Servicio de Balanceo de carga 2 6oo,00 14400,00 1000,00 24000,00 430,00 10320,00/
Servidor de aplicaciones Web 2 638,65 15327,60| 1780,00 42720,00| 700,00 16800,00
Pago por servicio de Firewall e IPS 2 364,50 874800 96,00 2304,00 265,00 6360,00|
Respaldos de |a informacidn 1 0,00 0,00 225,50 2706,00 360,00 6720,00
Licenciamiento Red Hat Enterprize 13 350,00 4550,00 0,00 0,00 1556,8g 20239,57]
Pocl de Ips piblicas [ o,00| o,00| 2,00 o,00 2,00 8,00
Certificados SSL 1 920,00 920,00 100,00 100,00 793:95 79395
Pago instalacién de (enlaces,
servidores, Firewall, IPS, Balanceo 1 1020,00 2020,00| 2870,00 2870,00 105,00 105,00
de carga)
SUBTOTAL SIN IVA 111.563,60 110.510,08 124.615,12
I.V.A. 12% 13.387.63 13.261,21 14.953,81
Total US$ 124.951,23 123.771,29| 139.568,93|

Fuente: Elaboracién propia

Se debe tener en cuenta que los valores de la tabla son valores base referenciales que

tiene cada empresa. El menor costo en el modelo Infraestructura como servicio lo tiene la

empresa New Access, el mayor costo lo tiene la empresa publica CNT.
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5.5 Método de evaluacion para calificar a los proveedores de Cloud Computing.

La evaluacion de los proveedores de Cloud Computing estara en funcidon de cuatro
variables; a cada variable se le ha asignado un puntaje, como se puede observar en la
tabla 32.

Tabla 32:
Meétodo de evaluacion de proveedores

PARAMETROS DE EVALUACION | PUNTAJE

OFERTA ECONOMICA 30

CUMPLIMIENTO DE

REQUERIMIENTOS TECNICOS DE 30

LA EMPRESA ANGOS E HIJOS

CONSTRUCCIONES

EXPERIENCIA DEL PERSONAL 20

TECNICO

EXPERIENCIA DE LA EMPRESA 20
TOTAL 100

Fuente: Elaboracion propia

5.5.1 Metodologia para calificar a la oferta econémica

El valor econédmico se evaluard mediante la siguiente metodologia:

La oferta econdmica de menor valor presentada, obtendra la totalidad de los puntos, las
siguientes ofertas obtendran el puntaje de la aplicacién de la regla de tres inversa, esta
valoracién se aplica cuando entre magnitudes se establecen las relaciones “a mas —

menos” o “a menos — mas”, en este proceso se aplicara la relaciéon “a mas — menos”, asi:

30+A
B

Calificacién de la oferta econémica =

A = Menor precio de las ofertas presentadas
B = Precio de la oferta evaluada.

5.5.2 Metodologia para calificar el cumplimiento de los requerimientos técnicos

Los requerimientos técnicos se evaluaran siguiendo la siguiente metodologia:
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v' Se evaluard cada uno de los requerimientos indicados en la tabla 33 que
corresponden a los requerimientos técnicos de la empresa Angos e Hijos

construcciones.

v' Se calculard el valor correspondiente que tiene cada proveedor mediante una

regla de 3 simple, con respecto al total (30 puntos), de acuerdo a lo indicado en la

tabla 32.
Tabla 33:
Pardmetros de evaluacion de requerimientos técnicos
DESCRIPCION PESOS
Especificaciones generales de la empresa y centro de
datos 30
Enlaces de datos e Internet 10
Servidores 20
Seguridad perimetral 20
Respaldos de informacién de toda la infraestructura 10
Balanceo de trafico 10
TOTAL 100

Fuente: Elaboracién propia
En funcidn de la tabla 30 en donde se compara las caracteristicas de los proveedores y en
base a los requerimientos de la empresa analizados en el capitulo 3 se ha elaborado la
siguiente tabla con el fin de obtener los resultados respectivos.

Tabla 34:
Asignacion de pesos para realizar la calificacion a proveedores

ESPECIFICACIONES GENERALES DE LA EMPRESA Y CENTRO DE DATOS
ESPECIFICACIONES TECNICAS PESOS

El Centro de Datos del proveedor se encuentra

certificado como Tier IlI >
La empresa debe contar con el certificado ISO 5
27001 de seguridad de la informacion.

La informacion de la empresa Angos e Hijos 3

construcciones se tratara como confidencial.

El Centro de Datos posee redundancia fisica. 3



El proveedor debe realizar un monitoreo de
todos los componentes del Centro de Datos

virtual, seguridad ldgica, enlaces de datos e 3
Internet y balanceo de carga
El proveedor cuenta con tipos de clientes del )
sector privado y publico.
El monitoreo de la infraestructura por parte del 3
proveedor sera 24x7x365
El monitoreo de la Infraestructura no tendra )
ningln costo
Entrega de reportes mensuales del monitoreo )
realizado con las sugerencias respectivas
Las horas de soporte no tendran ningln costo 5
para la empresa Angos e Hijos construcciones.
Total 30
ENLACES DE DATOS E INTERNET
ESPECIFICACIONES TECNICAS PESOS
El proveedor instalara al cliente de un enlace de
datos principal de 6 Mbps y un enlace de datos 3
secundario de 3 Mbps.
El proveedor instalara un enlace de Internet de
3
4 Mbps.
El proveedor debe contar con un plan de
contingencia fisico y légico en caso de fallas en )
enlaces que dan el acceso al backbone
internacional de Internet
Las ips publicas /29 no deberdn tener ningun )
costo
Total 10
SERVIDORES
ESPECIFICACIONES TECNICAS PESOS
El proveedor debe entregar un Centro de datos
virtual que tenga un conjunto de recursos que
permita la administracion de maquinas virtuales 10
y sus recursos de acuerdo a los requerimientos
indicados en el capitulo 3.
El proveedor debe proveer el servicio de
suscripcién del sistema operativo Red Hat 5
Enterprise version 7 por un afio
El Oferente debera configurar las redes de
acuerdo a lo requerido por la empresa Angos e 5
Hijos construcciones.
Total 20
SEGURIDAD PERIMETRAL
ESPECIFICACIONES TECNICAS PESOS
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El proveedor debe contar con firewall de

aplicaciones Web y que se encuentren en alta 5
disponibilidad para proteger los servidores Web
El proveedor debe contar con sistema de
prevencion de intrusos y que se encuentren en 5
alta disponibilidad
El proveedor debe contar con firewalls en alta
. . 5

disponibilidad
El proveedor debe entregar un certificado SSL
para proteger la pagina web del sistema de 5
facturacién electronica

Total 20

RESPALDOS DE LA INFORMACION
ESPECIFICACIONES TECNICAS PESOS

El proveedor debe sacar respaldos diarios de
todos los servidores de la empresa Angos e Hijos 6
construcciones
El respaldo de la informacidon no debera tener 4
ningln costo

Total 10

BALANCEO DE TRAFICO
ESPECIFICACIONES TECNICAS PESOS

El proveedor debe instalar un equipo de
balanceo de trafico con el fin de balancear las 5
peticiones hacia los servidores Web
El equipo de balanceo de trafico debe soportar 5
persistencia y estar en alta disponibilidad.

Total 10

Fuente: Elaboracién propia

5.5.3 Metodologia para calificar la experiencia del personal técnico
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Los proveedores que dispongan del personal técnico con experiencia y calificado en

soluciones de cloud, se calificaran con el mayor puntaje (20 puntos).

Tabla 35:

Experiencia del personal técnico

PERSONAL TECNICO

ESPECIFICACIONES TECNICAS PESOS
El proveedor debe contar con personal
calificado para el manejo de todos los 20
componentes del centro de datos
Total 20

Fuente: Elaboracién propia
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5.5.4 Metodologia para calificar la experiencia de la empresa

El proveedor debe tener una experiencia de por lo menos dos afios en la implementacién
de proyectos similares en Cloud Computing. El proveedor que cumpla con este

requerimiento se calificara con el mayor puntaje (20 puntos).

Tabla 36:
Experiencia de la empresa

PERSONAL TECNICO
ESPECIFICACIONES TECNICAS PESOS
El proveedor debe contar con la experiencia
minima de dos afios con proyectos de Cloud 20
Computing.
Total 20

Fuente: Elaboracién propia

5.6 Resultados de la evaluacidn a los proveedores

5.6.1 Resultados de la evaluacion de la oferta econémica

Aplicando la metodologia para la evaluacién de la oferta econdmica, cuyos valores se

indican en la tabla 31, se obtiene la siguiente informacion:

Empresa Telconet:

. o . P’ . 30+110510,08
Calificacién de la ofertaecondémica = —————=29
111563.60
Empresa New Access:
o . . . 30+110510,08
Calificacién de la ofertaeconémica = —————=
110510,08
Empresa CNT:
. o . P’ . 30+110510,08
Calificacién de la ofertaecondémica = ————=26

124815,12

5.6.2 Resultados de la evaluacién del cumplimiento de los requerimientos técnicos

Aplicando la metodologia para la evaluacién de los requerimientos técnicos de los

proveedores, se obtiene la siguiente informacion:



Tabla 37:
Calificacion de requerimientos técnicos
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ESPECIFICACIONES GENERALES DE LA EMPRESA Y

CENTRO DE DATOS PROVEEDORES
, PESOS NEW
ESPECIFICACIONES TECNICAS DESEADOS TELCONET ACCESS CNT
El Centro de Datos del proveedor se
. . 5 5 0 5
encuentra certificado como Tier IlI
La empresa debe contar con el certificado 5 5 0 5
ISO 27001 de seguridad de la informacion.
La informacidn de la empresa Angos e
Hijos construcciones se tratard como 3 3 3 3
confidencial.
EII.Centro de Datos posee redundancia 3 3 3 3
fisica.
El proveedor debe realizar un monitoreo
de todos los componentes del Centro de
. . s 3 3 3 3
Datos virtual, seguridad ldgica, enlaces de
datos e Internet y balanceo de carga
El proveedor cuenta con tipos de clientes
. . 2 2 2 2
del sector privado y publico.
El monitoreo de la infraestructura por 3 3 3 3
parte del proveedor sera 24x7x365
El monitoreo de la Infraestructura no
o 2 0 2 0
tendra ningun costo
Entrega de reportes mensuales del
monitoreo realizado con las sugerencias 2 2 2 2
respectivas
Las horas de soporte no tendran ningun
costo para la empresa Angos e Hijos 2 2 0 0
construcciones.
Total 30 28 18 26
ENLACES DE DATOS E INTERNET PROVEEDORES
, PESOS NEW
ESPECIFICACIONES TECNICAS DESEADOS TELCONET ACCESS CNT
El proveedor instalard al cliente de un
enlace de datos principal de 6 Mbps y un 3 3 3 3
enlace de datos secundario de 3 Mbps.
El proveedor instalarda un enlace de 3 3 3 3
Internet de 4 Mbps.
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El proveedor debe contar con un plan de
contingencia fisico y légico en caso de
2 2 2 2
fallas en enlaces que dan el acceso al
backbone internacional de Internet
Lz.as |'ps publicas /29 no deberan tener ) ) ) 0
ningun costo
Total 10 10 10 8
SERVIDORES PROVEEDORES
, PESOS NEW
ESPECIFICACIONES TECNICAS DESEADOS TELCONET ACCESS CNT
El proveedor debe entregar un Centro de
datos virtual que tenga un conjunto de
re?urs.os que. permita la administracién de 10 10 10 10
maquinas virtuales y sus recursos de
acuerdo a los requerimientos indicados en
el capitulo 3.
El proveedor debe proveer el servicio de
suscripcion del sistema operativo Red Hat 5 5 5 5
Enterprise version 7 por un afio
El Oferente debera configurar las redes de
acuerdo a lo requerido por la empresa 5 5 5 5
Angos e Hijos construcciones.
Total 20 20 20 20
SEGURIDAD PERIMETRAL PROVEEDORES
, PESOS NEW
ESPECIFICACIONES TECNICAS DESEADOS TELCONET ACCESS CNT
El proveedor debe contar con firewall de
aplicaciones Web y que se encuentren en
. - 5 5 5 5
alta disponibilidad para proteger los
servidores Web
El proveedor debe contar con sistema de
prevencion de intrusos y que se 5 5 5 5
encuentren en alta disponibilidad
El proveedor debe contar con firewalls en
. - 5 5 5 5
alta disponibilidad
El proveedor debe entregar un certificado
SSL para proteger la pagina web del 5 5 5 5
sistema de facturacién electrénica
Total 20 20 20 20
RESPALDOS DE LA INFORMACION PROVEEDORES
, PESOS NEW
ESPECIFICACIONES TECNICAS DESEADOS TELCONET ACCESS CNT
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El proveedor debe sacar respaldos diarios
de todos los servidores de la empresa 6 6 6 6
Angos e Hijos construcciones
El respaldo de la informacién no debera 4 4
tener ningun costo 0

Total 10 10 6

BALANCEO DE TRAFICO PROVEEDORES
, PESOS NEW
ESPECIFICACIONES TECNICAS DESEADOS TELCONET ACCESS CNT

El proveedor debe instalar un equipo de
balanceo de trafico con el fin de balancear 5 5 5 5
las peticiones hacia los servidores Web
El equipo de balanceo de trafico debe
soportar persistencia y estar en alta 5 5 5 5
disponibilidad.

Total 10 10 10 10

Fuente: Elaboracién propia

Los resultados del cumplimiento de requerimientos técnicos por parte de los proveedores

se resume en la tabla 38.

Tabla 38:
Resultados del cumplimiento de requerimientos técnicos
PESOS PROVEEDORES
DESCRIPCION
DESEADOS TELCONET NEW CNT
ACCESS
Especificaciones generales de la 30 )8 18 26
empresa y centro de datos
Enlaces de datos e Internet 10 10 10 8
Servidores 20 20 20 20
Seguridad perimetral 20 20 20 20
Bespaldos de informacién de toda la 10 10 6 6
infraestructura
Balanceo de trafico 10 10 10 10
TOTAL 100 98 84 90

Fuente: Elaboracién propia

En base a la tabla anterior se aplica una regla de 3 y se obtiene el puntaje:




Empresa Telconet:

Calificacion de requerimientos técnicos = o029

Empresa New Access:

.o s .. . . 8
Calificacion de requerimientos técnicos = o0

Empresa CNT :

i L. .. - . 9
Calificacion de requerimientos técnicos = o0 -2/

98«30

4230

0=30

5.6.3 Resultados de la evaluacién de la experiencia del personal técnico

Aplicando la metodologia para la evaluacién de la experiencia del personal técnico, se

obtiene la siguiente informacién:

=25

Tabla 39:
Evaluacion de la experiencia del personal técnico

PERSONAL TECNICO PROVEEDORES

, PESOS NEW
ESPECIFICACIONES TECNICAS DESEADOS TELCONET ACCESS CNT

El proveedor debe contar con personal
calificado para el manejo de todos los 20 20 20 20
componentes del centro de datos

Total 20 20 20 20

Fuente: Elaboracién propia

5.6.4 Resultados de la evaluacién de la experiencia de la empresa

Aplicando la metodologia para la evaluacién de la experiencia de la empresa, se obtiene

la siguiente informacion:

Tabla 40:
Evaluacion de la experiencia de la empresa

PERSONAL TECNICO PROVEEDORES

, PESOS NEW
ESPECIFICACIONES TECNICAS DESEADOS TELCONET ACCESS CNT

El proveedor debe contar con la
experiencia minima de dos afios con 20 20 20 20
proyectos de Cloud Computing.

Total 20 20 20 20

Fuente: Elaboracién propia
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5.6.5 Eleccion del proveedor de Cloud Computing

En base a la calificacion de la oferta econdmica, cumplimiento de requerimientos técnicos
por parte de los proveedores, experiencia del personal técnico y experiencia de la

empresa se han obtenido los siguientes resultados:

Tabla 41:
Eleccion del proveedor de Cloud Computing
) ) PUNTAJE PROVEEDORES
PARAMETROS DE EVALUACION ESPERADO | TELCONET NEW CNT
ACCESS
OFERTA ECONOMICA 30 29 30 26
CUMPLIMIENTO DE
REQUERIMIENTOS TECNICOS DE LA
EMPRESA ANGOS E HIJOS 30 29 25 27
CONSTRUCCIONES
EXPERIENCIA DEL PERSONAL
TECNICO 20 20 20 20
EXPERIENCIA DE LA EMPRESA 20 20 20 20
TOTAL 100 98 95 93

Fuente: Elaboracién propia

Una vez realizado el estudio se ha escogido como proveedor de Cloud Computing para

ofrecer sus servicios a la empresa Angos e Hijos construcciones, al proveedor Telconet.

6. CAPITULO VI: CONCLUSIONES Y RECOMENDACIONES

6.1 Conclusiones

v' Después de estudiar y analizar el modelo Infraestructura como servicio que se
estd brindando en nuestro pais, el cliente debe realizar dos funciones clave que
son: el analisis de requerimientos de la empresa y el disefio de cdmo quiere que
se encuentre su centro de datos, el disefio involucra la cantidad total de memoria
ram, procesamiento, red, el esquema de vlans, direccionamiento IP, cantidad de
equipos de seguridad perimetral que requiere, equipos de balanceo de carga si
ameritan sus aplicaciones y el particionamiento del disco para la instalacidon del
sistema operativo. El proveedor de Cloud Computing toma los requerimientos de

la empresa y el disefio y los implementa en su infraestructura.
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v" En el modelo infraestructura como servicio el cliente debe tener la

responsabilidad de la administracion del sistema operativo y las aplicaciones que
corren sobre el mismo, sin embargo en base al estudio realizado el proveedor CNT
hace que se realicen las actividades antes mencionadas y agregan otras
responsabilidades al cliente como es el caso de administrar los equipos de
seguridad perimetral y balanceo de carga, la empresa New Access permite que la
administracion sea compartida entre el cliente y el proveedor y Telconet tiene la
administracion completa de los equipos del centro de datos. Esta variacion en la
administracion en el modelo Infraestructura como servicio se debe a que en el
Ecuador no existe un marco que reglamente el proceso de Cloud Computing. En
base a este antecedente los clientes se respaldan en el acuerdo de nivel de
servicio firmado entre el cliente y el proveedor de Cloud Computing; existe un

acoplamiento tanto del cliente como del proveedor.

El tiempo de implementacion del Centro de Datos por parte del proveedor de
Cloud Computing en nuestro pais es rapido, de acuerdo al estudio realizado el
tiempo maximo de implementacién de todos los servicios es de 72 horas, sin
contar con la instalacién de los enlaces de datos los mismos que dependen del
analisis de factibilidad realizado por el proveedor que estd en un rango de 8 a 15

dias.

La eleccidn del proveedor de servicios de Cloud Computing es muy importante ya
gue de ello depende que se cumplan los niveles de disponibilidad y se entregue
un buen servicio, al elegir un proveedor de servicios el cliente debe determinar 2
factores importantes que son: la experiencia del proveedor en el mercado
ecuatoriano y que el proveedor cuente con las normas ISO de seguridad de la
informacién; una de las mayores preocupaciones de un cliente de Cloud
Computing es la desconfianza de tener la informacién en otro lugar que no sea su

propia infraestructura.

El Cloud Computing es una tendencia, existiendo empresas importantes que
brindan este servicio en nuestro pais y que han sido mencionadas en el estudio de

mercado. Mediante el Cloud las empresas pueden centrarse en su negocio y dejar
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a proveedores especializados que se encarguen del mantenimiento vy

administracion de toda la infraestructura.

6.2 Recomendaciones

v' Se recomienda contar con enlaces de datos, desde la empresa del cliente hacia el
centro de datos del proveedor, para temas de administracién de los equipos, un
enlace de datos permite que se tenga menor tiempo de respuesta entre la
interaccion cliente proveedor; se recomienda tener un enlace de datos principal y
uno de respaldo. El enlace de Internet puede funcionar como otro enlace de
respaldo para la administracién y se lo puede realizar a través de una VPN. Es
importante identificar que es responsabilidad del cliente y que es responsabilidad

del proveedor si ocurriera algun problema con el servicio.

v" Una vez que el cliente haya contratado el servicio es recomendable que exista un
periodo considerable para realizar pruebas de todos los servicios contratados. las
pruebas que un cliente debe realizar para determinar que todos los componentes
ofrecidos por el proveedor se encuentran a entera satisfaccién de sus

necesidades.

v El proveedor de servicios entrega acceso a sus aplicaciones para monitoreo de los
enlaces de datos, sin embargo es recomendable que el cliente cuente con sus
propias herramientas, con la finalidad de poder hacer una comparacién con los
reportes mensuales que entrega el proveedor de servicios y poder validarlo con el
acuerdo de nivel de servicios firmado previamente. En el caso de que el cliente no
cuente con herramientas que haga una contraparte a las herramientas del
proveedor no puede garantizar el SLA y se terminarad aceptando las condiciones
impuestas por el proveedor de servicios o se incurrird en problemas legales con el

proveedor.

v' A pesar de realizar respaldos de la informaciéon en el Centro de Datos del
proveedor se recomienda realizar una copia manual a un disco duro de manera

mensual.
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Al momento de analizar la situacién actual de cualquier empresa se recomienda
utilizar herramientas de andlisis de trafico y herramientas para analizar el
consumo de memoria, procesamiento y disco para servidores. Los requerimientos
y andlisis de la situacion actual son la base para elaborar un buen

dimensionamiento de la infraestructura.

Los proveedores de Servicio de Cloud Computing analizados en este estudio
ofrecen un demo por 15 dias de su solucién, es recomendable que los clientes

aprovechen el demo y prueben las funcionalidades de los servicios.
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