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RESUMEN

En el holding de empresas Ambacar Cia. Ltda., concesionarios de venta de
vehiculos a nivel nacional, Ciudad del Auto CIAUTO Cia. Ltda. ensambladora de
vehiculos, se hace necesario el desarrollo de una politica de seguridad informati-
ca, por el incremento en los dltimos afios de ataques informaticos como, Phishing,
RANSOMWARE, entre otros, sobre organizaciones de la industria automotriz,

afectando la seguridad de la informacion.

Es importante realizar este estudio para proteger los activos e informacion del
holding de empresas y mitigar los incidentes en seguridad de la informacion, evi-
tando costes graves e inesperados, 0 una grave perturbacién de los servicios y

actividades comerciales.

Para implementar la politica de seguridad informatica para el holding de empresas
se aplica la metodologia descrita Norma ISO/IEC 27002, que tiene como finalidad
mitigar posibles vulnerabilidades en los sistemas de informacién, estableciendo
dominios, objetivos y controles para la gestién de la seguridad de la informacion,
usando el tipo de investigacién de campo, con enfoque cuantitativo no experimen-
tal. Los resultados se sintetizaran en una matriz de riesgos, donde se detallan los

activos de informacion y los riesgos a evaluar.

Luego de realizar el diagndstico, se llevara a cabo un analisis de la norma inter-
nacional ISO/IEC 27002, para identificar controles aplicables y asi poder mitigar
los eventos de alto riesgo; y como ultimo paso, la aprobacion de la politica de se-

guridad informética.

Palabras clave: politica informéatica, ISO/IEC 27002, gestion de la seguridad.
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ABSTRACT

In the corporate holding comprising Ambacar Cia. Ltda., a nationwide vehicle
dealership, and Ciudad del Auto CIAUTO Cia. Ltda. - a vehicle assembly plant, the
development of an information security policy has become imperative due to the
increasing frequency of cyberattacks such as phishing and ransomware targeting
the automotive industry in recent years. These attacks have compromised the se-
curity of the information.

This study aims to protect the assets and information of the corporate holding and
mitigate information security incidents, thereby preventing significant and unex-

pected costs or severe disruptions to business services and activities.

To implement the information security policy for the corporate holding, the meth-
odology described in the ISO/IEC 27002 standard has been applied. This standard
aims to mitigate potential vulnerabilities in information systems by establishing
domains, objectives, and controls for information security management. A quanti-
tative, non-experimental field research approach was employed. The results will
be summarized in a risk matrix, detailing information assets and risks to be as-

sessed.

Following the diagnosis, an analysis of the ISO/IEC 27002 international standard
will be conducted to identify applicable controls to mitigate high-risk events. And
as a final step, of the international standard ISO/IEC 27002 will be carried out to
identify applicable controls to mitigate high-risk events; and as a last step, the ap-

proval of the information security policy.

Keywords: information security policy, ISO/IEC 27002, security management.
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INTRODUCCION

Al presente los sistemas de informacion, los datos contenidos en ellos y la
informacion son los activos mas valiosos para las organizaciones a nivel mundial
y se hace necesario establecer una proteccion adecuada frente a las posibles
intrusiones derivadas de las vulnerabilidades existentes en sus sistemas de
seguridad. Una de las formas efectiva de descubrir las debilidades y amenazas
existentes es iniciando los procesos diagndsticos que permitan medir el estado
actual de la seguridad dentro de las organizaciones, teniendo en cuenta las
normativas vigentes y los procesos de andlisis y evaluacidon de riesgos, la
verificacion de la existencia de controles de seguridad existentes, las pruebas con
software y el monitoreo de los sistemas de informacion permiten establecer el
estado actual de las organizaciones e identificar las causas de vulnerabilidades y

proponer soluciones de control que permitan su mitigacion.

En el informe de la Unién Internacional de Comunicaciones (ITU) 2019-2020 en la
clasificacion de uso de politicas de seguridad sitia al Ecuador en el puesto 119 a
nivel global y en el puesto 19 a nivel de la region americana. Esto de alguna
manera evidencia que se necesita trabajar mas en el disefio e implementacién de
politicas de seguridad para mitigar o prevenir ataques, los cuales pueden afectar

la estructura de las organizaciones y sus procesos.

El holding de empresas Ambacar Cia. Ltda., conformado por concesionarios de
venta de vehiculos a nivel nacional, Ciudad del Auto CIAUTO Cia. Ltda.
ensambladora de vehiculos, ubicados en Ambato, tienen implementados
parcialmente ciertos procesos relacionados a la seguridad de la informacion; sin
embargo, no tienen documentados herramientas de seguimiento, firewalls,
controles de ingreso externo por VPN, control de dispositivos por MAC address o
IP, asi como tampoco existe una gestion centralizada de antivirus, ni soluciones
para el cambio de contrasefias para servidores y usuarios gue ingresan
externamente; tampoco se dispone de restricciones para los niveles de
informacion por procesos o por el puesto de trabajo. Asi la seguridad de la

informacion no tiene un control correcto aplicado a los usuarios; adicionalmente,



se mantiene parcialmente documentado y organizado los activos del Holding de
empresas, y no se tiene medido el nivel del riesgo de la informacién importante
gue se mantienen en los dispositivos. Por tanto, se ha comprobado que existe
fuga o perdida de informacion, al no tener un control medido del acceso externo a
la red interna, ni a los computadores portatiles que se conectan desde fuera de la
organizacion; generando inseguridad en los datos usados y mantenida por los

usuarios.

Con la perspectiva anterior surgen las siguientes preguntas. ¢Es importante la
identificacion de elementos tedricos y metodologicos asociados a normas y
estandares a aplicarse en el holding de empresas?, también se debera
considerar, ¢ Qué metodologia es la mas adecuada para la elaboracion de un plan
con normas y estandares de seguridad informética?, considerando la pregunta
anterior, ¢ Cuales son los principales elementos para determinar la composicion
de pasos organizados del plan de seguridad informatica adecuada para el holding

de empresas?

Para dar solucién a las preguntas planteadas anteriormente se ve la necesidad
de, desarrollar una politica de seguridad informatica para el Holding de empresas
en base a la Norma ISO/IEC 27002. Para este proceso se tiene como primer
paso, la identificacion de elementos tedricos y metodoldgicos relacionados a la
norma internacional ISO/IEC 27002 a la par ir realizando la identificacion del
estado actual de la organizacion, los riesgos bajos, medios y altos para la revision
de los controles de la norma internacional ISO/IEC 27002. Con los datos
recolectados anteriormente se procedido con la elaboracion de un plan de
contingencia para la mitigacion de los riesgos obtenidos de la matriz, con todo lo
anterior se hara la presentacion de la politica de seguridad informatica basada en

las normas y estandares técnicos de la ISO/IEC 27002.

Para determinar la situacion actual de conocimiento de los usuarios y los niveles
de seguridad del holding de empresas, se hara uso de la investigaciéon de campo,

con enfoque cuantitativo no experimental, por tal motivo se usaran herramientas



como listas de chequeo, encuestas, matriz de riesgos, para el proceso de

desarrollo se hara uso de la norma ISO/IEC 27002.

El objetivo de desarrollar una politica de seguridad informatica para el Holding de
empresas, es acoger un documento actualizado y efectivo que contemple normas
internacionales de seguridad de informaciéon. Por esta razon una de las mejores
opciones adaptable a las necesidades es la norma ISO/IEC 27002, porque que
mediante sus dominios y controles se puede establecer un adecuado control y

revision de los incidentes de seguridad que ocurren dentro de las organizaciones.

Con la revision y andlisis de la norma internacional ISO/EC 27002, se pudo
implementar controles de seguridad de la informacion y poder mitigar los eventos
de riego que mantiene las organizaciones, inclusive se puede establecer buenas
practicas de seguridad informatica para los diferentes niveles de los procesos y la

concientizacién de los empleados.



CAPITULO I. ESTADO DEL ARTE Y LA PRACTICA

1.1.Estado de arte

La norma ISO 27002 es conocida en la informatica por ser un estandar que se
destaca en las organizaciones. Actualmente, concurren varios estudios
relacionados sobre el tema a nivel nacional e internacional. (Cevallos Jarro, s. f.)
disefid una politica de seguridad de la informacion para el area de Tl del Instituto
Tecnologico Superior Central Técnico, mediante la aplicacion de la norma de
seguridad ISO/IEC 27002: 2013.

Asimismo, Contero (2019), en el marco de su tesis de maestria en la UISEK
realizo el disefio de una politica de seguridad de la informacién, usando la norma
ISO 27002:2013 para el sistema de botones de seguridad del Ministerio del

Interior.

Al igual que (Guallpa Zatan, s. f.) en su tesis de maestria, realizé un plan de
seguridad informatica basado en la ISO 27002, para el control de accesos
indebidos a la red de la Uniandes (sede Puyo), donde se detalla controles de
accesos en las areas catalogadas criticas, o que muestra una visibn mucho mas
amplia de lo que se debe implementar, asi como de las capacitaciones a llevar

adelante con las personas responsables de los procesos involucrados.

La seguridad informatica de cierta manera no tiene la atencion necesaria y al no
ser implementada se pierden medidas de proteccion y procesos de mitigacion, de
tal modo que las organizaciones quedan expuestas y vulnerables, por lo que
sufririan complicaciones serias en la integridad de los activos y aseguramiento de

la informacion.

Una vez realizado el analisis de los articulos citados, se puede concluir que: la
Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion
(MAGERIT), es la opcion mas efectiva y completa para el andlisis, elaboracion de

matriz de riesgos en el area de la informéatica, permite dar un valor a los activos en



base a su integridad, disponibilidad y confidencialidad, como también ayuda a la
identificacion de amenazas y vulnerabilidades que pueden afectar los activos,
facilitando la eleccion de medidas de seguridad y garantizando el éxito en cada
uno de los procesos; y, para la seleccion y elaboracién de las normas, medidas de
seguridad, se tomara como referencia la Norma ISO/IEC 27002, porque puede ser
implementada en empresas pequefias como en grandes organizaciones, publicas
o privadas garantizando la confidencialidad, integridad y disponibilidad de la

informacion.

1.2.Seqguridad informatica

La seguridad informatica se muestra como las acciones tacticas y operacionales

de la seguridad.

La seguridad informatica en la actualidad es un tema central para todos los
usuarios de equipos de computo, ya sean de escritorio o moviles, en el hogar, en
la escuela o dentro de una organizacién. Esto entorno al uso del Internet en auge
conlleva importantes riesgos de seguridad. El Internet es usado para propdsitos
para los cuales no fue concebido desde su creacion. Inicialmente el Internet fue
disefiado para promover la conectividad y no la seguridad (Roque Hernandez &
Juarez Ibarra, 2018).

Para ISOTools Excellece la seguridad informética (IT security), es el método que
se encarga de realizar las diferentes soluciones técnicas de proteccion de la
informacion. "La seguridad informatica protege el sistema informatico, tratando de
asegurar la integridad y la privacidad de la informaciéon que contiene. Por lo tanto,
podriamos decir, que se trata de implementar medidas técnicas que preservaran
las infraestructuras y de comunicacidon que soportan la operacion de una
empresa, es decir, el hardware y el software empleados por la empresa"

(ISOTools Excellence, s. f.).

Los Consultores en Seguridad de la Informacidn mencionan que la seguridad

informatica o igualmente llamada seguridad de tecnologias de la informacion, la



definen como "el area de la informatica que consiste en asegurar que los recursos
del sistema de informacion (material informatico o programas) de una
organizacion, sean utilizados de manera correcta" (CSI Consultores en Seguridad

de la Informacion, s. f.).

Dado lo anterior, plantea que la Seguridad Informatica, es la "disciplina que se
encargaria de las implementaciones técnicas de la proteccién de la informacion, el
despliegue de las tecnologias antivirus, firewalls, deteccion de intrusos, deteccién
de anomalias, correlacion de eventos, atencion de incidentes, entre otros
elementos, que-articulados con practicas de gobierno de tecnologia de
informacion-establecen la forma de actuar y asegurar las situaciones de fallas
parciales o totales, cuando la informacion es el activo que se encuentra en riesgo"

(Figueroa-Suarez et al., 2018).

Ademas, se indica que la seguridad informética es un conjunto de métodos,
procesos y/o técnicas que tiene como objetivo la protecciébn de los sistemas
informaticos y la informacion en formato digital que éstos almacenen. Y alude que
"Dentro de esta categoria, se puede mencionar la seguridad computacional, la
cual se cifie a la proteccion de los sistemas y equipos para el procesamiento de
datos” (Enriquez et al., 2022).

De lo citado anteriormente se puede concluir que la seguridad informatica
conlleva la proteccion de la informacién con diferentes métodos y herramientas
cuyo objetivo es precautelar, controlar, mantener la integridad de los diferentes

activos y datos mantenidos por las organizaciones y los usuarios.

Términos y problemas de la seguridad informética

Hackers y crackers

(Richet, 2013) menciona que, un hacker es una persona con alto nivel de

conocimientos y técnicas que utiliza una computadora para tener acceso a un

equipo o red, con el objetivo de realizar actividades no autorizadas. Varios



expertos argumentan que los hackers trabajan con principios éticos y que sus
acciones no llevan una intencién maliciosa. Por el contrario, un cracker, aunque
posee conocimientos similares tiene unos objetivos maliciosos implicitos en su

conducta.

Desde que se creo el termino Hacker se lo ha malinterpretado, porque un hacker
es aquel que trabaja con conocimientos y principios éticos y en pro de mejorar la
seguridad en los sistemas y redes. Mientras que los crackers tienen un amplio
conocimiento, pero sus acciones son mal intencionadas, de forma de lucrar u

simplemente hacer dafio.

Gusanos, troyanos y SPYWARE

El cbédigo malicioso es cualquier programa desarrollado para producir
inconvenientes al usuario (Gestion de vulnerabilidades, 2024). Sus acciones
pueden incluir destruccién de datos, uso de recursos con fines malintencionados y
robo de informacién. Gusanos, troyanos y SPYWARE son ejemplos de este tipo

de cddigo.

(Recognizing and Avoiding Spyware | CISA, 2009) describen a los gusanos como
programas maliciosos que se pueden replicar a si mismos dentro un dispositivo o
red, y se pueden ser enviados desde distintos lugares por ejemplo en internet a
través de mensajeria instantdnea, o en redes para compartir archivos. Varios de
los gusanos son ampliamente conocidos por los usuarios siguen teniendo éxito en
sus infecciones, en la actualidad hay brechas y vulnerabilidades de seguridad de

los sistemas actuales.

Los troyanos son programas que no se replican a si mismos, traen consigo un
paquete de diferentes tipos de gusanos, pero se puede presentar al usuario de
varias maneras por ejemplo una funcionalidad aparentemente util como la de
eliminar virus en su sistema. Una vez ejecutados estos programas infectan el
equipo, dispositivos con virus que pueden enviar informacion, brindar acceso

remoto o deshabilitar opciones de proteccion. Los troyanos son dificiles de



detectar, porque vienen enmascarados como una utilidad para el usuario, pero es

justamente lo opuesto y ralentizan las operaciones de la computadora.

El término SPYWARE se refiere a los programas que recogen informacion del
usuario sin su conocimiento. Dichos programas pueden ser usados para mostrar
contenidos que puede ser relevante para el usuario o bien para instalar otros
programas que pueden guardar informacion de las teclas oprimidas
(KEYLOGERS) y de esta manera robar contrasefias o registrar el historial de

bdsquedas. El spyware no intenta replicarse a otras computadoras.

PHISHING

Es una manera de adquirir informacién de forma fraudulenta a través de correo
electronico, estafas, anuncios que parece provenir de una organizacion legitima
(Li et al., 2014). El correo puede incluir documentos adjuntos con virus y otras
amenazas, enlaces que conduce a un falso sitio, el cual es una copia del original y
se encarga de engafiar al usuario para robar contrasefias, informacion personal o

de tarjetas de crédito.

Hasta hace algunos afios la identificacién de este tipo de amenazas era mas
sencilla, contenian elementos que visiblemente resultaban sospechosos. Por
ejemplo, su disefio era rastico o su redaccion era deficiente. Al dia de hoy se hace
mas dificil identificar si un correo es legitimo o no, pues las herramientas
maliciosas actuales hacen que la calidad de las falsificaciones haya incrementado

notablemente.

Respaldos de informacién

La informacion es uno de los activos mas importantes para las empresas y para
los usuarios (Rhodes-Ousley, s. f.), por lo cual se hace necesario asegurarla; una
manera de hacerlo es a través de respaldos (BACKUPS). Un respaldo es una

copia completa o parcial de los archivos importantes de un sistema informatico



gue se realiza con la finalidad de prevenir la posible pérdida debido a errores de

hardware, software o infecciones de virus estas son algunas causas.

Los respaldos pueden ser completos, es decir, de todos los archivos, o bien
incrementales y también parciales. Solo de los archivos que han sido modificados
desde el dltimo respaldo; la decision de realizar un respaldo completo o
incremental puede acelerar o disminuir considerablemente el proceso de copia de

los archivos (Rhodes-Ousley, s. f.).

Los respaldos deben realizarse de manera periddica y almacenarse en varios
sitios distintos donde radica el equipo de computo y dispositivos para prevenir la
pérdida por desastre fisico. De esta manera, el almacenamiento en la nube es
una buena opcion para guardar los respaldos, pues sus servidores se encuentran

geograficamente distantes del equipo que esta siendo respaldado.

1.3.Politicas de seguridad en las organizaciones

En consideracion al desarrollo de las politicas de seguridad informética para las

organizaciones, se tomara en cuenta el siguiente criterio:

Lo primero que deben hacer es un andlisis de las posibles amenazas que puede
llegar a sufrir el sistema informatico, una estimacion de las pérdidas que esas

amenazas podrian suponer y un estudio de las probabilidades de que ocurran.

A partir del analisis realizado se debera disefiar una politica de seguridad en la
cual se establezcan las responsabilidades y reglas a seguir para evitar esas

amenazas o minimizar los efectos si se llegan a producir. (Yupanqui et al., 2017).
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Grafico 1. Politica de seguridad
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Fuente: Mifsud, E. (2012).

La seguridad informética, de igual manera a como es aplicada a otros entornos,
trata de mitigar y prevenir los riesgos asociados al acceso y utilizacion de
determinados sistemas de forma no autorizada y en general malintencionada;
como se muestra en el grafico 1 la estructura funcional que debe mantener una

politica de seguridad.
Objetivo de la seguridad informética en las organizaciones

El objetivo de la seguridad informatica es proteger los recursos informéticos
valiosos de la organizacién, tales como informacion, hardware o software. A
través de la aceptacion de las medidas adecuadas, la seguridad informatica
ayuda a una organizacién a cumplir sus objetivos, permite proteger y asegurar los
recursos financieros, sistemas de informacion, reputacion, situacion legal, y otros

bienes tanto tangibles e intangibles.
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Grafico 2. Obijetivo principal de las politicas de seguridad informatica

Especificar necesidades | Informacionde | | Monitorizar posturas
de seguridad riesgos de seguridad

Y

Requisitos,
politica, etc.

Coordinar
la
seguridad

Informacién
de configuracion

A

Proporcionar entrada
de seguridad

Soluciones, Administrar controles
orientacion, etc. de seguridad

Y

Fuente: (Figueroa-Suérez et al., 2018)

En consecuencia, gestionar la seguridad informética organizacional es una tarea
exigente y evaluar periédicamente las tecnologias de seguridad es esencial para

mantener una gestion eficaz en la seguridad de la informacion.

Importancia de las politicas de seguridad informética

La Tecnologia de la Informacién (Tl) se estd extendiendo constantemente en
varias areas en las organizaciones y es un factor critico para tener éxito en la

economia mundial.

La pérdida, manipulacién, divulgacion, o la falta de disponibilidad de informacion
causada por incidentes o accidentes en la seguridad de la misma, pueden dar
lugar a gastos, pérdida de beneficios o inclusive consecuencias legales. Los
diferentes incidentes en la seguridad de la informacién pueden ser originados por
otros actores y diferentes motivos. Hackers, profesionales, aficionados,
empleados maliciosos, espias industriales, o inclusive terroristas, tratan de
introducirse en los sistemas para obtener acceso a la informacion, solicitar

recompensas o simplemente para hacer dafo.
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Estas personas buscan vulnerabilidades y utilizan cualquier debilidad hallada en
la cadena de seguridad de una organizacion. En la constante lucha que permite
que los sistemas de informacién sean mas seguros, las organizaciones siempre
estan tratando de encontrar nuevas formas de abordar adecuadamente las

cuestiones de seguridad.

Es necesario recalcar sobre la importancia que tienen las politicas de seguridad
de la informaciébn y su debida aplicacion en instituciones de abundante

procesamiento de informacion.

Antes de implementar y distribuir la politica de seguridad a todos los empleados,
debe revisarse para no dejar ninguna brecha legal. Ademas, hay que asegurarse

gue la politica es clara, concisa y consistente.

También es importante establecer de forma firme la validez de la politica de
seguridad, que debe observar las leyes establecidas por ésta, para evitar

complicaciones legales.

Para que una organizacién mantenga un nivel suficiente de seguridad, su politica
de seguridad de la informacién debe evolucionar para la detecciébn de nuevos
tipos de amenazas, para lo que debe revisarse constantemente. De lo contrario, la

politica dejaria de ser util (Figueroa-Suarez et al., 2018).

Las politicas de seguridad de la informacion tienen su guia o complemento en los

estandares o normas de seguridad.

En la actualidad se menciona frecuentemente los estandares y normas de

seguridad, y es asi que se toma en cuenta que:

Un estandar es un documento con un contenido de tipo técnico-legal establece un
modelo o norma que refiriere lineamientos, instrucciones a seguir para cumplir

una actividad o procedimientos. Su uso se ha popularizado en la actualidad
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debido a que se busca que los procesos y actividades de las organizaciones y sus

usuarios sean repetibles, organizados, y estructurados (Casa et al., 2021).

Normas de seguridad

Regla de procedimiento dictada por una autoridad competente que se debe seguir

0 ajustar a las conductas, tareas, actividades, entre otros.

Es por lo cual que, en el Holding de empresas, pueden aplicar este tipo de
normas de seguridad, con el proposito de precautelar la informacion que se
procesa y que se pone a disposicion de la sociedad. Se puede mencionar el
conjunto de normas de seguridad de la serie ISO/IEC 27000 resumidas en la

siguiente tabla:

Tabla N 1: Conjunto de normas de seguridad de la serie ISO/IEC 27000
Series Detalles
ISO/IEC 27000 Esta norma proporciona una vision general de las normas
gue componen la serie 27000, indicando para cada una de
ellas su alcance de actuacion y el propdsito de su

publicacion.

ISO/IEC 27001 Es la norma principal de la serie y contiene los requisitos del
sistema de gestion de seguridad de la informacion.

ISO/IEC 27002 Es una guia de buenas practicas que describe los objetivos

de control y controles recomendables en cuanto a seguridad
de la informacién. No es certificable. Contiene 39 objetivos de
control y 133 controles, agrupados en 11 dominios.

ISO/IEC 27003 No certificable. Es una guia que se centra en los aspectos
criticos necesarios para el disefio e implementacion con éxito
de un SGSI de acuerdo ISO/IEC 27001.

ISO/IEC 27004 No certificable. Es una guia para el desarrollo y utilizacion de
métricas y técnicas de medida aplicables para determinar la
eficacia de un SGSI y de los controles o grupos de controles
implementados segin ISO/IEC 27001.

ISO/IEC 27005 No certificable. Proporciona directrices para la gestion del
riesgo en la seguridad de la informacion.
ISO/IEC 27006 Especifica los requisitos para la acreditacion de entidades de

auditoria y certificacion de sistemas de gestion de seguridad
de la informacion los requisitos especificos relacionados con
ISO 27001:2005 y los SGSis.

ISO/IEC 27007 Es una guia de auditoria de un SGSI, como complemento a
lo especificado en 1SO 19011.

ISO/IEC TS 27008 No certificable. Es una guia de auditoria de los controles
seleccionados en el marco de implantacién de un SGSI.

ISO/IEC 27009 No certificable. define los requisitos para el uso de la norma

ISO/IEC 27001 en cualquier sector especifico (campo, area
de aplicacién o sector industrial).
ISO/IEC 27010 Consiste en una guia para la gestion de la seguridad de la



ISO/IEC 27011

ISO/IEC 27013

ISO/IEC 27014

ISO/IEC TR 27015

ISO/IEC TR 27016

ISO/IEC 27017

ISO/IEC 27018

ISO/IEC TR 27019

ISO/IEC 27021

ISO/IEC 27022

ISO/IEC TR 27023

ISO/IEC 27030

ISO/IEC 27031

ISO/IEC 27032

ISO/IEC 27033

informacion cuando se comparte entre organizaciones o
sectores. ISO/IEC 27010:2012 es aplicable a todas las
formas de intercambio y difusion de informacion sensible,
tanto publicas como privadas, a nivel nacional e internacional,
dentro de la misma industria o sector de mercado o entre
sectores.

Es una guia de interpretacion de la implementacion y gestion
de la seguridad de la informacién en organizaciones del
sector de telecomunicaciones basada en ISO/IEC 27002.

Es una guia de implementacién integrada de ISO/IEC
27001:2013 (gestion de seguridad de la informacion) y de
ISO/IEC 20000-1:2018 (gestion de servicios TI).

Consiste en una guia de gobierno corporativo de la seguridad
de la informacion, la ciberseguridad y privacidad.

Es una guia de SGSI orientada a organizaciones del sector
financiero y de seguros y como complemento a ISO/IEC
27002:2005.

Es una guia de valoracion de los aspectos financieros de la
seguridad de la informacion.

Es una guia de seguridad para Cloud Computing alineada
con ISO/IEC 27002 y con controles adicionales especificos
de estos entornos de nube.

Es un cddigo de buenas practicas en controles de proteccién
de datos para aquellos proveedores de servicios de
computacién en cloud computing.

Guia con referencia a ISO/IEC 27002:2005 para el proceso
de sistemas de control especificos relacionados con el sector
de la industria de la energia.

Especifica los requisitos de competencia para aquellos
profesionales que lideran o participan en el establecimiento,
implementacién, mantenimiento y mejora continua de uno o
mas procesos del sistema de gestion de seguridad de la
informacion (SGSI) que cumplan con ISO/IEC 27001.

define un modelo de referencia de procesos para el dominio
de la gestion de seguridad de la informacion con el objetivo
de guiar a los usuarios de ISO/IEC 27001 a incorporar el
enfoque de proceso tal y como se describe en ISO/IEC
27000:2018

Es una guia de correspondencias entre las versiones del
2013 de las normas ISO/IEC 27001 y ISO/IEC 27002 como
apoyo a la transicion de las versiones publicadas en 2005.

En fase de desarrollo cubrira la seguridad y privacidad en
principios, riesgos y controles aplicables al Internet de las
Cosas (10T - Internet of Things).

No certificable. Es una guia de apoyo para la adecuacion de
las tecnologias de informacién y comunicacién (TIC) de una
organizacién para la continuidad del negocio. El documento
toma como referencia el estandar BS 25777.

Proporciona orientacion para la mejora del estado de
seguridad cibernética, extrayendo los aspectos Unicos de esa
actividad y de sus dependencias en otros dominios de
seguridad, concretamente: Informacion de seguridad,
seguridad de las redes, seguridad en Internet e informacion
de proteccion de infraestructuras criticas (CIIP).

Parcialmente desarrollada. Norma dedicada a la seguridad en
redes, consistente en 6 partes: 27033-1, conceptos generales
directrices de disefio e implementacion de seguridad en
redes.
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ISO/IEC 27034

ISO/IEC 27035

ISO/IEC 27036

ISO/IEC 27037

ISO/IEC 27038

ISO/IEC 27039

ISO/IEC 27040

ISO/IEC 27041

ISO/IEC 27042

ISO/IEC 27043

ISO/IEC 27045

ISO/IEC 27050

ISO/IEC 27070

ISO/IEC 27071

Parcialmente desarrollada. Norma dedicada la seguridad en
aplicaciones informaticas, consistente en 7 partes: conceptos
generales, marco normativo de la organizacion, proceso de
gestion de seguridad en aplicaciones, validacion de la
seguridad en aplicaciones, estructura de datos y protocolos y
controles de seguridad de aplicaciones, guia de seguridad
para aplicaciones de uso, marco predictivo de en la
seguridad.

Proporciona una guia sobre la gestion de incidentes de
seguridad en la informacion

Guia en cuatro partes de seguridad en las relaciones con
proveedores: visién general y conceptos, requisitos comunes,
seguridad en la cadena de suministro TIC, guia de seguridad
para entornos de servicios Cloud.

Es una guia que proporciona directrices para las actividades
relacionadas con la identificacion, recopilacién, consolidacién
y preservacion de evidencias digitales potenciales localizadas
en teléfonos mdviles, tarjetas de memoria, dispositivos
electrénicos personales, sistemas de navegacion movil,
camaras digitales y de video, redes TCP/IP, entre otros
dispositivos y para que puedan ser utilizadas con valor
probatorio y en el intercambio entre las diferentes
jurisdicciones.

Es una guia de especificacion para seguridad en la redaccién
digital.

Es una guia para la seleccion, despliegue y operativa de
sistemas de deteccién y prevencion de intrusion (IDS/IPS).

Es una guia para la seguridad en medios de
almacenamiento.

Es una guia para la garantizar la idoneidad y adecuacién de
los métodos de investigacion.

Es una guia con directrices para el analisis e interpretacién
de las evidencias digitales.

Desarrolla principios y procesos de investigacion para la
recopilacion de evidencias digitales.

En fase de desarrollo, el proyecto se inicié en 2018 y cubrira
procesos de seguridad y privacidad en sistemas de big data.
Norma desarrollada en tres partes sobre la informacién
almacenada en dispositivos electrénicos en relacion a su
identificacion, preservacion, recoleccion, procesamiento,
revision, analisis y produccién

Establece requisitos de seguridad para establecer raices de
confianza para la provision de entornos informaticos
confiables, donde las maquinas virtuales se crean
dindmicamente para proporcionar servicios en la nube.

En fase de desarrollo, recomendara controles de seguridad
para establecer conexiones confiables entre dispositivos y
servicios en la nube.

Fuente: 1ISO 27000 (sf). Recuperado de: https://www.is027000.es/is027000.html
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1.4. ISO/IEC 27002

Antecedentes y contexto

Esta norma internacional esta disefiada para que las organizaciones la usen como
referencia a la hora de seleccionar controles dentro del proceso de implantacion
de un Sistema de Gestion de la Seguridad de la Informacion (SGSI) basado en la
Norma ISO/IEC 27001[10] o bien como documento guia para organizaciones que
implanten controles de seguridad de la informacion comunmente aceptados. Esta
norma estd pensada también para usarse en el desarrollo de directrices de
gestion de la seguridad de la informaciébn en industrias y organizaciones
especificas, teniendo en cuenta su(s) entorno(s) especifico(s) de riesgo de
seguridad de la informacion (ISO/IEC 27002:2013).

Se establece la Norma ISO/IEC 27002 como una referencia para toda
organizacion donde se requieran la implementacion de controles, directrices, para

la seguridad de la informacion y sus activos.

Organizaciones de todo tipo y tamafio (incluyendo sector publico y privado,
comercial y sin animo de lucro) recogen, procesan, almacenan y transmiten
informacion de muchas formas incluyendo medios electrénicos, fisicos y verbales

(por ejemplo, conversaciones y presentaciones) (ISO/IEC 27002:2013).

El valor de la informacion trasciende las palabras escritas, los numeros y las
imagenes: el conocimiento, los conceptos, ideas y marcas son ejemplos de
formas intangibles de informacion. En un mundo interconectado, la informacién y
sus procesos relacionados, los sistemas, las redes y el personal implicados en su
operacion, manejo y proteccion son activos que, al igual que otros activos
importantes del negocio, resultan valiosos para el negocio de una organizacion vy,
en consecuencia, merecen 0 requieren proteccién contra diversos peligros
(ISO/IEC 27002:2013).
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Los activos estan sujetos tanto a amenazas deliberadas como accidentales,
mientras que los procesos relacionados, los sistemas, las redes y las personas
tienen vulnerabilidades inherentes. Los cambios en los procesos y sistemas de
negocio u otros cambios externos (por ejemplo, nuevas leyes y regulaciones)
pueden crear nuevos riesgos relativos a la seguridad de la informacion. Por lo
tanto, dada la multitud de formas en que las amenazas podrian aprovecharse de
las vulnerabilidades para dafar a la organizacion, los riesgos de seguridad de la
informacion estan siempre presentes. Una seguridad de la informacion eficaz
reduce estos riesgos protegiendo a la organizacion frente a las amenazas y
vulnerabilidades, y en consecuencia reduce el impacto en sus activos (ISO/IEC
27002:2013).

Toda organizacion esta sujeta a cambios en varios aspectos, por lo cual se crean
amenazas Yy vulnerabilidades en los sistemas de informacién y también hacia los
activos, por lo cual es necesario implantar buenas practicas y politicas para
reducir el riesgo y el impacto en aquellos que es importante, sin importar el tipo de

organizacién en el que este confirmada.

Requisitos de seguridad de la informacion

Segun la (ISO/IEC 27002:2013). Es esencial que una organizacion identifique sus
requisitos de seguridad. Existen tres fuentes principales para los requisitos de

seguridad:

a) La evaluacion de los riesgos de la organizacion, teniendo en cuenta los
objetivos y estrategia de negocio globales de la organizacién. A través de una
evaluacion de los riesgos se identifican las amenazas de los activos, se evalla la
vulnerabilidad y la probabilidad de su ocurrencia y se estima su impacto potencial,
b) El conjunto de requisitos legales, estatutarios, regulatorios y contractuales que
deberia satisfacer la organizacion, sus socios comerciales, contratistas y

proveedores de servicios, asi como su entorno socio-cultural;
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c¢) El conjunto de principios, objetivos y requisitos de negocio que la organizacion
ha desarrollado para el manejo, tratamiento, almacenamiento, comunicacion y

archivo de la informacion que da soporte a sus operaciones.

Para la aplicacion de los controles es necesario tener en cuenta la evaluacion de
riesgos, conjunto de requisitos legales que debe compensar la organizacion y
principios, objetivos desarrollados y aplicados por la misma organizacion; con la
evaluacion de riesgos se deberd llevar a cabo la matriz de los activos y la

identificacion de vulnerabilidades, su ocurrencia y el impacto sobre los activos.

Seleccion de controles

De acuerdo a la (ISO/IEC 27002:2013) Los controles pueden elegirse de los
controles de esta norma o de otros conjuntos de controles, o bien se pueden
disefiar nuevos controles para cubrir adecuadamente las necesidades

especificas.

También la (ISO/IEC 27002:2013) establece que, la seleccion de los controles
depende de las decisiones de caracter organizativo basadas en los criterios de
aceptacion del riesgo, las opciones de tratamiento del riesgo y de los enfoques
generales de gestion del riesgo aplicados en la organizacién, y deberia depender
también de toda la legislacion y reglamentacion nacional e internacional aplicable.
La seleccion de los controles también depende del modo en que los controles

interactlan para proporcionar una proteccion en profundidad.

Varios de los controles de norma ISO/IEC 27002, se pueden considerar como
principios que guiaran la gestién de la seguridad de la informacion y sus activos,
los cuales son aplicables en la mayoria de las organizaciones.

Desarrollo de directrices propias

La (ISO/IEC 27002:2013) plantea que, esta norma internacional puede verse

como un punto de partida para desarrollar unas directrices especificas para la



19

organizacion. Pueden no ser aplicables todas las recomendaciones y controles de
este codigo de practicas. Incluso, pueden requerirse controles adicionales que
esta norma no incluye. Cuando esto suceda puede ser util mantener referencias
cruzadas de los capitulos de esta norma con otros documentos que contengan
directrices adicionales de controles, que faciliten la comprobaciéon del

cumplimiento a los auditores y a otros socios de la organizacion.

Se debe tener en cuenta que la norma ISO/IEC 27002 permite la creacion de
nuevas directrices a partir del uso de guias y referencias cruzadas que
complementan los controles o adicionan controles propios para la organizacion

que faciliten su cumplimiento.

Consideraciones del ciclo de vida

La (ISO/IEC 27002:2013) establece que, la informacién tiene un ciclo de vida
natural, desde la creacion y el origen de la misma pasando por el
almacenamiento, tratamiento, utilizacibn y transmision hasta su eventual
destruccion o deterioro. El valor y los riesgos para los activos puede variar
durante su tiempo de vida (por ejemplo, la difusidon no autorizada o el robo de las
cuentas financieras de una empresa es mucho menos importante después de que
hayan sido publicados oficialmente), pero la seguridad de la informacion continta

siendo importante en todas las etapas.

Al igual la (ISO/IEC 27002:2013) dice, los sistemas de informacion tienen ciclos
de vida en los cuales son concebidos, especificados, disefiados, desarrollados,
probados, implantados, utilizados, mantenidos y, finalmente, retirados del servicio
y eliminados. La seguridad de la informacién deberia ser tenida en cuenta en
todas estas etapas. Los nuevos desarrollos del sistema y los cambios en los
sistemas actuales presentan oportunidades para que las organizaciones
actualicen y mejoren los controles de seguridad, teniendo en cuenta tanto los
incidentes reales como los riesgos de seguridad asociados a incidentes actuales y

futuros.
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Para la consideracion del ciclo de vida de la informacion y activos, es propia de la
organizacion, pero debera estar sujeta a controles, cambios y actualizaciones,
porque en el paso del tiempo se van encontrando nuevos riesgos al igual que

soluciones definitivas sobre los activos e informacion.

Objeto y campo de aplicaciéon

Para la (ISO/IEC 27002:2013) Esta norma internacional establece directrices para
la seguridad de la informacién en las organizaciones y practicas de gestion de la
seguridad de la informacion incluyendo la seleccion, la implantacion, y la gestidon
de los controles teniendo en consideracion el entorno de riesgos de seguridad de

la informacién de la organizacion.

Esta norma internacional esta disefiada para ser utilizada en organizaciones que

pretendan:

a) seleccionar controles en el proceso de implantacién de un Sistema de Gestion
de la Seguridad de la Informacién basado en la Norma ISO 27001 (ISOTools
Excellence, s. f.);

b) implantar controles de seguridad de la informacion comdnmente aceptados;

c) desarrollar sus propias directrices de seguridad de la informacion.

El principal objetivo de la Norma ISO/IEC 27002 no es solo implantar y
seleccionar controles, también ayuda al desarrollo de propias directrices para la
organizacion, esta sujeta a cambios, los controles pueden ser parciales

dependiendo del proceso al que se le aplique.
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CAPITULO II. DISENO METODOLOGICO

2.1. Caracterizaciéon de la organizacion

Mision

Somos una empresa dedicada al ensamblaje de partes y vehiculos automotores
de calidad.

Fomentamos el desarrollo de la Provincia y el Pais, asi como también el
crecimiento de nuestra gente generando al mismo tiempo la rentabilidad

necesaria para asegurar la continuidad y desarrollo de nuestra organizacion.

Vision

Nuestra cultura organizacional impulsa la busqueda de la excelencia en un

ambiente acogedor que facilita el desarrollo de nuestro equipo humano.

Mantenemos procesos de fabricacion innovadores, confiables, seguros vy

competitivos que nos permiten ensamblar vehiculos de calidad.

Fomentamos el desarrollo de la industria a través del crecimiento paulatino del
namero de unidades que ensamblamos y del tipo de partes locales que
instalamos en nuestros vehiculos, lo que nos permite adoptar y transferir
tecnologia, generando nuevos y mejores negocios para todas las partes

involucradas con nuestra organizacion.

Gestionamos nuestros procesos de acuerdo a los requisitos establecidos en la
norma ISO 9001, lo que nos brinda las herramientas y los recursos necesarios
para trabajar ordenadamente y con calidad, facilitAandonos el logro de la

satisfaccion de nuestros clientes internos y externos.
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Logramos clientes entusiasmados con nuestros productos, esto nos permite
construir un gran nombre de respaldo y seriedad asegurando el crecimiento y

sustentabilidad de nuestro negocio.

Generamos la rentabilidad adecuada para asegurar la continuidad y desarrollo de

nuestra empresa, asi como de la sociedad.

Politica de calidad

Somos una empresa dedicada al ensamblaje de partes y vehiculos automotores
de calidad. Estamos comprometidos con el cumplimiento de los requisitos de la
norma ISO 9001 que nos permite mantener la integridad y eficacia de nuestro

Sistema de Gestion, asi como su Mejora Continua.
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Gréfico 3. Organigrama holding de empresas parte 1
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Como trabaja el proceso de TI

Asesorar a la organizacion en la basqueda de las alternativas més adecuadas en
materia de Recursos Informéticos (hardware y software) asi como en el

establecimiento de los mejores recursos en comunicaciones.

Implementar soluciones de hardware, software y recursos de comunicacion, asi

como realizar el seguimiento del funcionamiento de las mismas.

Mantener en condiciones Optimas los recursos informaticos y de comunicaciones
de la organizacion aplicando las seguridades pertinentes y velando por su
disponibilidad.

Brindar soporte técnico en las actividades de los usuarios cuando se lo requiera.
Proveer de la capacitacidn necesaria y requerida para el uso correcto y eficiente

de los recursos informaticos de la organizacion.

Administrar los sistemas ERP de la organizacion, asi como respaldar y gestionar

las bases de datos correspondientes.

Mejorar los procesos de la organizacion soportados en los Recursos Informaticos.

Velar por el correcto desempefio del Proceso de Gestion de Sistemas, asi como
realizar reportes e informes correspondientes a los resultados de la gestion del

mismo.

Colaborar con todas las actividades que la organizacién lo demande para el logro

de sus objetivos.

Proveer eficaz y eficientemente de asistencia en procesos informaticos,
necesarios para soportar y vincular el correcto desempefio de las actividades del

personal.
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Mantener en condiciones Optimas los recursos informaticos y de comunicaciones
de la organizacion aplicando las seguridades pertinentes y velando por su

disponibilidad.

Realizar los mantenimientos necesarios en hardware y software que permitan la

continuidad de servicios informaticos.

Administrar los servidores de antivirus, para una correcta actualizacion y

supervision de usuarios.

Realizar reportes e informes correspondientes a los resultados de la gestién del

mismo.

Beneficios del proyecto dentro de la organizacion

Los beneficios se centran en gestionar los diferentes controles de seguridad con
el objetivo de proteger los activos de la organizacion resolviendo, manejando y
mitigando las diferentes vulnerabilidades, a través de herramientas de proteccion

y estableciendo estandares de seguridad que en su desarrollo proporcionan:

Privacidad: los servicios de seguridad permiten conservar de forma efectiva los
datos privados de empleados y clientes. El no mantener protegidos los datos

puede darse a la perdida, fuga o mal uso de la informacion.

Proteccion: permitird proteger los equipos dotando de seguridad al software y al

hardware, lo cual mantendra su entereza y prolongara el buen funcionamiento.

Integridad: el proteger el almacenamiento de datos de los diferentes equipos y
dispositivos con aplicaciones de seguridad colaboran en proteger de forma
integral los datos y los equipos. De ese modo puede evitarse la manipulacion de

informacion y garantizara que la informacién sea verdadera y precisa.
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Prevencion: el mantener un sistema de seguridad informatica, permite prevenir i

evitar riesgos, es decir, anticipara las intrusiones obstaculizando el peligro.

Autenticacion: se permite el acceso a la informacién a los usuarios autorizados

mediante codigos de verificacion y otros métodos de autenticacion.

Productividad: Garantizara el trabajo continuo, evitando detenciones.

Control: ser& posible realizar comprobaciones internas, monitorizando el estado

de los equipos y dispositivos mediante la inspeccion de amenazas.

Accesibilidad: Es de gran importancia mantener los protocolos de seguridad. La
accesibilidad hace posible que los usuarios autorizados tengan acceso constante
a los datos haciendo uso de la informacién siempre que lo necesiten y

minimizando los riesgos.

Con los beneficios antes mencionados podemos concluir que lo mas importante
es garantizar la seguridad de los activos y gestion de datos en informacion, ante
una actualizacién constante de la tecnologia de la informacién. Por lo tanto, es
necesario reforzar la seguridad informatica y tomar las medidas adecuadas para
mitigar los diferentes riesgos.

2.2. Metodologia de investigacion

Investigacion cuantitativa

Segun (Hernandez-Sampieri, 2018) y (Villalobos Zamora, 2019) la investigacion
cuantitativa pretende establecer el grado de asociacion o correlacion entre
variables, la generalizacion y objetivacion de los resultados por medio de una
muestra permite realizar inferencias causales a una poblacion que explican por

gué sucede o no determinado hecho o fenémeno.
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Para (Guadalupe & Concepcion, 2020) “consiste en contrastar hipotesis desde el
punto de vista probabilistico y, en caso de ser aceptadas y demostradas en

circunstancias distintas, a partir de ellas elaborar teorias generales”.

(Hernandez-Sampieri, 2018) sefiala que en las investigaciones cuantitativas
predomina la cantidad y su manejo estadistico matematico y los informantes

tienen un valor igual.

La investigacion cuantitativa esta orientada a comprobar y verificar de manera
deductiva las proposiciones planteadas durante la investigacion, para esto se
plantea hipotesis en funcién de la relacion de variables que seran sometidas a

medicion y asi lograr la confirmacion o refutacion.

No experimental

(Behar et al., 2021) sefiala que en ellas el investigador observa los fenémenos tal

y como ocurren naturalmente, sin intervenir en su desarrollo.

Para (Hernandez-Sampieri, 2018) es aquella que se realiza sin manipular
deliberadamente variables. Se basa fundamentalmente en la observacion de
fendmenos tal y como se dan en su contexto natural para analizarlos con
posterioridad. En este tipo de investigacion no hay condiciones ni estimulos a los
cuales se expongan los sujetos del estudio. Los sujetos son observados en su

ambiente natural.

Las investigaciones no experimentales, la variable independiente ya ha ocurrido
cuando el investigador realizara el estudio. Es por esta caracteristica, los estudios
gue se trabajan bajo estas circunstancias son investigaciones ex post facto.

Disefio transeccional

Para (Rodriguez et al., 2021) Los disefios de investigacion transeccional o transversal

recolectan datos en un solo momento, en un tiempo Unico. Su propodsito es
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describir variables, y analizar su incidencia e interrelacion en un momento dado.
Es como tomar una fotografia de algo que sucede. Por ejemplo, investigar el
namero de empleados, desempleados y subempleados en una ciudad en cierto
momento. O bien, determinar el nivel de escolaridad de los trabajadores de un
sindicato, en un punto en el tiempo. O tal vez, analizar la relacion entre la
autoestima y el temor de logro en un grupo de atletas de pista (en determinado
momento). O bien, analizar si hay diferencias en contenido de sexo entre tres

telenovelas que estan exhibiéndose simultdneamente.

Segun (Hernandez-Sampieri, 2018) Se utiliza cuando la investigacion se centra en
analizar cudél es el nivel o estado de una o diversas variables en un momento
dado o bien en cual es la relacion entre un conjunto de variables en un punto en el
tiempo. En este tipo de disefio se recolectan datos en un solo momento, en un
tiempo Unico. Su propdsito esencial es describir variables y analizar su incidencia
e interrelacion en un momento dado. Pueden abarcar varios grupos o subgrupos

de personas, objetos o indicadores

Cuando la investigacién se centra en analizar cudl es el nivel o estado de una o
diversas variables en un momento dado o bien en cudl es la relaciébn entre un

conjunto de variables en un punto en el tiempo, se utiliza el disefio transeccional.

En este tipo de disefio se recolectan datos en un solo momento, en un tiempo

Unico o momento dado.

Instrumentos

Disefios o estructuras

Para la valoracion de datos y activos se usO una combinacion de una escala
cualitativa, donde los criterios van desde un nivel leve a un nivel muy severo, una
escala alta para la organizacion. Esta propuesta se basa en la desarrollada por
(Velepucha Sanchez et al., 2022), que establecieron un criterio de leve a muy

severo, siendo leve “despreciable” y muy severo “extremo”. En la siguiente tabla
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se puede observar con mayor claridad los criterios de valoraciéon de datos y

activos que seran usados.

Tabla 2. Grados de negatividad.

Grado de
negatividad

Confidencialidad

Integridad

Disponibilidad

Leve

Moderada

Severa

Muy severa

¢, Qué importancia
tendria que el activo
o dato fuera conocido
por personas no
autorizadas?

¢, Qué importancia
tendria que los datos
0 activos fueran
removidos o
modificados sin
supervision?

¢, Qué importancia
tendria que los datos
0 activos no estén
disponibles?

Fuente Adaptacion propia del texto de Amutio & Gonzalez (2012)

Metodologia para valoracidon de riesgos

El producto entre probabilidad e impacto determinara el nivel de riesgo del evento

de contingencia que se valore y que afecte al activo de tecnologia de informacién
(Santos-Olmo et al., 2020).

A continuacion, se describen los valores para la probabilidad, y para el impacto

definidos en la metodologia de riesgo operacional elaborado por (Santos-Olmo et

al., 2020):
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Tabla 3. Frecuencia de evento

Probabilidad Descripcién

Este grado de probabilidad indica que un
evento tiene una baja posibilidad de ocurrir. Es
raro y sucede en contadas ocasiones, con baja
incidencia histérica o predictiva.

Poco frecuente

Este grado de probabilidad sugiere que un
evento ocurre de manera irregular y sin un
patron claro. La ocurrencia es impredecible y no
se puede anticipar con precision.

Aleatorio

Este grado de probabilidad sefiala que un
evento tiene una alta posibilidad de ocurrir.
Muy frecuente Sucede regularmente y es comun en la mayoria
de las circunstancias, con alta incidencia
histérica o predictiva.

Fuente Adaptacion propia del texto de Klever Pilamunga y Isaac Maliza 2018

Tabla 4. Grados de impacto: bajo, medio, alto.

Impacto Descripcién

El impacto es minimo y no causa dafios
significativos. Las operaciones normales
Bajo pueden continuar con poca 0 ninguna
interrupcién, y los costos asociados a la
recuperacion son bajos.

El impacto es moderado, causando
interrupciones notables en las operaciones y
Medio requiriendo esfuerzos considerables para la
recuperaciéon. Puede haber dafios financieros y
operativos manejables, pero significativos.

El impacto es severo y puede resultar en
interrupciones criticas de las operaciones, con
dafios financieros y operativos significativos. La
recuperacion requiere tiempo y recursos
considerables, afectando seriamente a la
organizacion.

Alto

Fuente Adaptacion propia del texto de Klever Pilamunga y Isaac Maliza 2018
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Evaluacién de controles ISO/IEC 27002

Por parte de Information security (2017) se desarrollé una
herramienta/instrumento, la cual se usé para medir la madurez del desarrollo de la

politica de seguridad y sera aplicada en una consulta o validacion de expertos.

2.3.Metodologia de desarrollo

Funcionamiento de la metodologia

El fin de realizar el analisis de las operaciones criticas, sirvié para determinar las
tareas, procesos y servicios, aquellos activos que se encuentran dentro de la

infraestructura del proceso de tecnologias de la informacion.

Con la definicion de operaciones y activos criticos, se procedid a evaluar
mediante una matriz de riesgos, donde se identificé diferentes amenazas y
vulnerabilidades las cuales fueron evaluadas conforme a su impacto potencial y la

probabilidad de que ocurran.

Gréfico 5. Diagrama de la norma ISO 27002

Fuente: Consulting Information Technology (2013)
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Requisitos

Minimizacion de riesgos
En base al plan de contingencia desarrollado para satisfacer las necesidades de
control en el SGC de la empresa en base a la norma ISO 9001 / 2015 se

desarrollaron las siguientes tablas para la matriz de riesgos.

Grados de negatividad: leve, moderada, severa, muy severa.
Frecuencias de evento: poco frecuente, aleatorio, muy frecuente

Grados de impacto: bajo, medio, alto.

En caso de ocurrir incidentes a lo que corresponderia incendio o accion del fuego
se cred la siguiente tabla para mitigar los diferentes riesgos, donde se expresa la
situacion actual o implementacién y la accion correctiva el cumplimiento de la

misma.

Tabla N 5: Parametros de contingencia en caso de incendio o fuego.

Incendio o Fuego

Grado de Negatividad: Muy Severo

Frecuencia de Evento: Aleatorio

Grado de Impacto: Alto

Situacién Actual Acciéon Correctiva

La oficina donde estan ubicados los servido-
res cuenta con un extintor cargado, ubicado
muy cerca a esta oficina. De igual forma cada
piso cuenta con un extintor debidamente car-
gado.

Se cumple

No se ha ejecutado un programa de capacita-

cion sobre el uso de elementos de seguridad y

primeros auxilios, a los funcionarios nuevos, lo

gue no es eficaz para enfrentar un incendio y
sus efectos

Se realizé capacitacién para el manejo de extin-
tores y primeros auxilios.

El servidor realiza backups de la informacion
diariamente, pero no existe ninguna otra copia
de respaldo.

Realizar backups del servidor de forma men-
sual, almacenada en DVD, ubicarlos, guardarlos
de manera segura y donde no sufran dafios.

Fuente: SGC - ISO 9001 SOP-07-PL- 04 - PLAN DE CONTINGECIA EQUIPOS CRITICOS
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Para la mitigacion de fallas que pueden presentarse en los equipos a las
situaciones actuales como fallas por mantenimiento, hardware o energia eléctrica
se plantearon, acciones correctivas que ayudan para solventar cada uno de los

casos en la siguiente tabla.

Tabla N 6: Parametros de contingencia en caso de fallas en los equipos.
Falla en los Equipos

Grado de Negatividad: Grave
Frecuencia de Evento: Aleatorio

Grado de Impacto: Grave
Situaciéon Actual Accion Correctiva

La falla en los equipos muchas veces se debe a Realizar mantenimiento preventivo de equi-
falta de mantenimiento y limpieza. pos por lo menos dos veces al afio.

Contar con proveedores en caso de requerir

La falla en el hardware de los equipos requiere remplazo de piezas y de ser posible contar
de remplazo de repuestos de forma inmediata. con repuestos de quipos que estan para dar
de baja.

El dafio de equipos por fallas en la energia eléc- Se cumple. La CMV en su mayoria cuenta
trica, requiere contar con dispositivos que am- con portétiles por tanto se recomienda que
plien tiempo para apagar correctamente el equi- | cada funcionario mantenga cargado su equi-

po. po y los de escritorio cuenta con UPS.

Fuente: SGC - ISO 9001 SOP-07-PL- 04 - PLAN DE CONTINGECIA EQUIPOS CRITICOS

En caso de infeccién o ataques por virus informaticos se presenta los siguientes

casos para solventar y/o mitigar, con ciertos parametros y adecuaciones que se

deben revisar periédicamente.




Tabla N 7: Parametros de contingencia en caso de infeccion por virus informaticos.
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Accion de Virus Informatico

Grado de Negatividad: Muy Severo

Frecuencia de Evento: Continuo

Grado de Impacto: Grave

Situacién Actual Accion Correctiva

Se cuenta con un software antivirus para

i T Se debe evitar que las licencias de antivirus
la entidad, pero su actualizacion no se . X o S
. - . . expiren, se requiere renovacion con anteriori-
realiza de forma inmediata a su expira- L
cion dad del nuevo antivirus.

Unicamente el area de sistemas es la
encargada de realizar la instalacion de
. Se cumple

software en cada uno de los equipos de
acuerdo a su necesidad.

Se tiene acceso restringido al servidor,

e L Antes de ingresar una maquina a la red, se
Unicamente es el administrador de Ia red debe comprobar la existencia de virus en la
el encargado de cambiar configuraciones P misma
y anexar nuevos equipos. '
- . - Informar la politica informatica de actualizacion
Los antivirus no se actualizan periédica- o . : :
. de antivirus a cada funcionario y su responsabi-
mente en cada equipo.

lidad frente a esto.

Fuente: SGC - ISO 9001 SOP-07-PL- 04 - PLAN DE CONTINGECIA EQUIPOS CRITICOS

Para mitigar los diferentes casos de accesos no autorizados, sean estos a redes

de internet, accesos a usuarios, o comparticion de informacién de acceso se
plantea en la tabla a continuacion las siguientes resoluciones.



36

Tabla N 8: Parametros de contingencia para accesos no autorizados.

Accesos No Autorizados

Grado de Negatividad: Grave

Frecuencia de Evento: Aleatorio

Grado de Impacto: Grave

Situacién Actual

Accién Correctiva

Se controla el acceso al sistema de red mediante
la definicidon de un administrador con su respecti-
va clave.

Se cumple

La asignacién de usuario se realiza a discrecio-
nalidad del técnico de sistemas y se solicita de
forma verbal.

Se debe solicitar por escrito (E-malil) al téc-
nico de sistemas la creacion de usuarios y
los permisos que se requiere sean asigna-
dos, o cualquier cambio referente a los
Mismos.

La oficina administrativa no comunica al area de

sistemas, cuando un funcionario sale a vacacio-

nes o se retira de la entidad a fin de desactivar
ese usuario.

Se debe informar al area de sistemas, que

funcionario sale a vacaciones para asi blo-

quear el respectivo usuario por el tiempo de

ausencia, igualmente en caso de retiro defi-
nitivo.

Se acostumbra a confiar la clave de acceso (uso
personal) a comparieros de area, sin medir la
implicacion en el caso de acceso no autorizado.

Capacitar al personal sobre la confidenciali-

dad de sus contrasefias, recalcando la res-

ponsabilidad e importancia que ello implica,
sobre todo para el manejo de software.

Fuente: SGC - ISO 9001 SOP-07-PL- 04 - PLAN DE CONTINGECIA EQUIPOS CRITICOS

En la tabla siguiente se detallan diferentes tipos de riesgos y eventos que

ocasionan, los mismos afectan a la organizacion y los usuarios de diferentes

formas a los cuales se les dio una ponderacion del grado de impacté y la

frecuencia con la que ocurre cada evento.
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Tabla N 9: Parametros de contingencia para otros eventos

EVENTOS CONSIDERADOS EN EL PLAN DE CONTINGENCIA
GRADO DE | FRECUENCIA DEL

RIESGO EVENTO IMPACTO EVENTO
-Fallas Corte de Cable
UTP.
-Fallas Tarjeta de Red. NO EXISTE COMU-
-Fallas IP asignado. NICACION ENTRE
-Fallas Punto de Swicht. | CLIENTE Y SERVI- MEDIO MUY FRECUENTE
-Fallas Punto Pacht DOR
Panel.

-Fallas Punto de Red.

INTERRUPCION DEL
FLUIDO ELECTRICO
DURANTE LA EJE- SEVERO POCO FRECUENTE
CUCION DE LOS
PROCESOS.

Corte General del Fluido
eléctrico

-Fallas de Componentes
de Hardware del Servi-
dor.

-Falla del UPS (Falta de
Suministro eléctrico).
-Virus. FALLAS EN EL MUY
-Sobrepasar el limite de | EQUIPO SERVIDOR SEVERO
almacenamiento del
Disco

-Computador de Escrito-
rio funciona como Ser-
vidor

POCO FRECUENTE

-Falla de equipos de
comunicacion: SWITCH,
Antena;,

‘Fibra Optica. PERDIDA DE SER-
-Fallas en el software de VICIO DE INTERNET MEDIO POCO FRECUENTE
Acceso a Internet.

-Perdida de comunica-
cién con proveedores
de Internet.

Fuente: SGC - ISO 9001 SOP-07-PL- 04 - PLAN DE CONTINGECIA EQUIPOS CRITICOS

Seleccién de numerales y categorias de control.

La seleccion de numerales y categorias de control se lo realiza conforme al uso y
aplicaciéon para el Holding de empresas, en base a las tablas expuestas en el
punto anterior y también que serviran de mejora o complementacién para lo

existente en el SGC de cada empresa.
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Politica de seguridad de la informacion

» Politica para la seguridad de la informacion

» Revision de la politica de seguridad de la informacion

Dispositivos méviles y teletrabajo

» Politica de dispositivos méviles

» Teletrabajo

Durante el empleo

» Sensibilizacién, educacién y formacion en materia de seguridad de
la informacién

» Cese 0 cambio de responsabilidades laborales

Responsabilidad de los activos

» Inventario de activos y otros activos asociados

» Uso aceptable de los activos

» Devolucion de activos

Clasificacion de la informacion

» Clasificacion de la informacién

» Etiquetado de la informacion

» Uso aceptable de la informacién y otros activos asociados.

Manejo de los medios de almacenamiento

» Medios de almacenamiento

Requisitos empresariales del control de acceso

» Control de acceso

Gestion del acceso de los usuarios

» Reqgistro y baja de usuarios

» Derechos de acceso

» Derecho de accesos privilegiado

» Informacion de autenticacion

Control de acceso al sistema y a las aplicaciones

» Restriccion de acceso a la informacion

» Autenticacion segura

» Sistema de gestion de contrasefas

» Uso de programas de utilidad privilegiados

>

Acceso al codigo fuente



» Controles criptograficos
» Uso de la criptografia
» Zonas seguras
» Parametros de seguridad fisica
» Entrada fisica
» Asegurar las oficinas, salas e instalaciones
» Proteccion contra las amenazas fisicas y medioambientales
» Seguridad en los equipos
Ubicacién y proteccién de los equipos
Seguridad del cableado
Mantenimiento de los equipos
Seguridad de los activos fuera de las instalaciones
Eliminacién segura y reutilizacion de equipos

Dispositivos de punto final del usuario

YV V V V V V VY

Escritorio y pantalla despejados
» Proteccion contra el malware
» Controles contra el malware
» Copia de seguridad
» Informacion de respaldo
» Realizacion y frecuencia del respaldo
» Registro y control
» Reqgistro
» Reqgistro de administracion y operacion
» Sincronizacion de relojes
» Control de software operativo
» Instalacion de software es sistemas operativos
» Gestion de vulnerabilidades técnicas
» Restriccion en la instalacion del software.
» Consideracion sobre la auditoria de los sistemas de informacion
» Proteccion de los sistemas de informacion durante la auditoria
» Gestion de la seguridad de red
» Seguridad en las redes

» Seguridad en los servicios de red
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» Segregacion de redes

Intercambios de informacion

» Transferencia de informacién

» Acuerdos de confidencialidad y no divulgacion

Seguridad en los procesos de desarrollo y apoyo

Ciclo de vida de desarrollo seguro

Gestion del cambio

Arguitectura de sistemas seguros y principios de ingenieria
Separacion de entornos de desarrollo, pruebas y produccion

Desarrollo externalizado

YV V V V V V

Pruebas de seguridad en el desarrollo y la aceptacion

Gestion de incidentes y continuidad de la seguridad de la informacion
Planificacion y preparacion de la gestion de incidentes de seguridad
Informe de eventos de seguridad de la informacion

Evaluacion y decision sobre los eventos

Respuesta a los incidentes de seguridad de la informacion
Aprender de los incidentes de seguridad de la informacion
Recogida de pruebas

Seguridad de la informacién durante la interrupcion

V V V V V V VYV V

Preparacion de las TIC para la continuidad de la actividad
Cumplimiento de los requisitos legales y contractuales

» Requisitos legales, reglamentarios y contractuales

» Derechos de propiedad intelectual

» Privacidad y proteccion de la informacion personal
Revisiones de la seguridad de la informacion

» Revision independiente de la seguridad de la informacion
» Cumplimiento de las politicas y normas de seguridad

> Revision de la conformidad técnica.
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Desarrollo de la propuesta

POLITICA DE SEGURIDAD INFORMATICA

Introduccién

La entidad Ciudad del Auto CIAUTO Cia. Ltda. tiene en cuenta la informacion
como un componente indispensable en la conduccion y consecucion de los
objetivos definidos por la estrategia de la organizacion, razén por la cual es
necesario que se establezca un marco en el cual se asegure que la informacién
es protegida de una manera adecuada independientemente de la forma en la que

ésta sea manejada, procesada, transportada o almacenada.

Este documento describe las directivas y normas de seguridad de la informacion
definidas por las entidades del sector asegurador. Para la elaboracién del mismo,
se toman como base las regulaciones aplicables y las recomendaciones del
estandar ISO 27002.

Las politicas incluidas en este manual se constituyen como parte fundamental del
sistema de gestion de seguridad de la informacion de la entidad y se convierten
en la base para la implantacion de los controles, procedimientos y estandares
definidos. La seguridad de la informacion es una prioridad para la entidad y por
tanto es responsabilidad de todos velar por que no se realicen actividades que

contradigan la esencia y el espiritu de cada una de estas politicas.

Objetivos

» Formalizar el procedimiento de Gestion de Seguridad de la Informacion, que
hace parte del proceso de Gestidon de Riesgos y Control.

» Definir y reglamentar los procedimientos requeridos para la operacién del
Sistema de Gestion de Tecnologias de la Informacion, con el fin de asegurar
gue se ejecuten las actividades requeridas para proteger la informacion de las

amenazas que recaigan sobre ella.
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» Generar una cultura para disminuir el riesgo de informacion que le permita a
la Entidad mantener el monitoreo, control y medicion de las amenazas y
vulnerabilidades, y aplicar procedimientos que salvaguarden la
confidencialidad, integridad, disponibilidad y privacidad de la informacion.

Alcance

Esta propuesta reglamenta el proceso, desde la definicion de politicas y la
planeacion, hasta el mejoramiento del proceso, pasando por la implementacion de
los planes, la ejecucion y monitoreo continuo, esquematizando lecciones,

aplicando nuevas y mejores practicas.

Glosario

% Activo de Informacién: Es un dato o elemento que tiene valor para la
Entidad.

% Amenaza: Hecho que puede producir un dafio provocado por un evento.

% ASI: Analista de Seguridad de la Informacion.

< Auditoria. Practica de buen gobierno que permite identificar el nivel de
cumplimiento y adherencia dentro de la organizacién a las normas, principios
0 buenas précticas de la disciplina que se esta analizando.

% Confidencialidad: Seguridad de que la informacion es accesible solamente
por quienes estan autorizados para ello.

+« Disponibilidad: Seguridad de que los usuarios autorizados tienen acceso a la
informacion y a los activos asociados cuando los requieren.

+ Dispositivo de almacenamiento de informacién: Cualquier elemento fijo o

removible que haga parte de un equipo 0 que pueda ser conectado a los

equipos de procesamiento o transmision de informacién, en el que resida o

pueda residir informacion, entre los mas conocidos estan: memorias USB,

dispositivos de reproduccion de multimedia, unidades de CD-DVD fijas o

removibles, Tape Back-ups, unidades de disco USB, unidades de ZIP Driver,

camaras fotograficas, dispositivos moviles.
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Doble Participacion. Principio por el cual un empleado no puede concentrar
varias funciones dentro de un mismo proceso para llevar a cabo, de forma
unilateral, labores de modificacion y/o aprobaciones.

Duefio de la Informacion: Un individuo o unidad organizacional que tiene
responsabilidad por clasificar y tomar decisiones de control con respecto al
uso de su informacion.

Evento: Suceso repentino que puede generar alguna afectacion o alarma en
un sistema de informacion.

Incidente: Hecho o evento que puede afectar un activo de informacion.
Integridad: Proteccion de la exactitud, del estado completo de la informacién
y de los métodos de procesamiento.

Logs: Registro oficial de eventos durante un periodo de tiempo en particular.
Identifica informacion sobre quién, qué, cuando, dénde y por qué un evento
ocurre en cualquier sistema de informacion.

Norma: Conjunto de reglas requeridas para implantar las politicas. Las
normas hacen mencion especifica de tecnologias, metodologias,
procedimientos de aplicacion y otros factores involucrados y son de
obligatorio cumplimiento.

Nivel de Sensibilidad: Es un indicador del valor o importancia que tiene la
informacion para la organizacion, dependiendo de la clasificacién asignada a
cada uno de las caracteristicas de integridad, disponibilidad y privacidad de
dicha informacion.

Procedimientos: Pasos operacionales especificos que los individuos deben
tomar para lograr las metas definidas en las politicas.

Riesgo: Probabilidad de ocurrencia de un evento de seguridad.

Seguridad fisica: La protecciébn de los equipos de procesamiento de la
informacion de dafios fisicos, destruccion o robo; Protege las facilidades
asignadas para el procesamiento de la informacion de dafo, destruccion o
ingreso desautorizados; y al personal de las situaciones potencialmente
dafosas.

Seguridad de la Informacién: Preservacion de la confidencialidad, la

integridad y la disponibilidad de la informacion; ademas, puede involucrar
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otras propiedades tales como: autenticidad, trazabilidad, no repudio y
afinidad.

Segregacion de Funciones. Principio por el cual se reglamentan las
funciones de uno o mas funcionarios para la implementacion del principio de
la doble participacion. Igualmente, dichas funciones no deben ser
contradictorias entre si 0 sobreponer responsabilidades entre los actores de
un procedimiento.

Sistema de Gestion de las tecnologias de la Informacién: Parte del
sistema de gestidn global basada en un enfoque hacia los riesgos globales de
un negocio, cuyo fin es garantizar que los riesgos de la seguridad de la
informacion son conocidos, asumidos, gestionados y minimizados por la
organizacion de una forma documentada, sistematica, estructurada, repetible,
eficiente y adaptada a los cambios que se produzcan en los riesgos, el
entorno y las tecnologias.

El Sistema de Gestion incluye la estructura organizacional, politicas,
actividades de planificacién, responsabilidades, practicas, procedimientos,
procesos, recursos.

Usuarios: Un individuo que tiene autoridad limitada y especifica del duefio de
informacion para ver, modificar, adicionar, divulgar o eliminar informacion.
Vulnerabilidad: Debilidad de un sistema que compromete la integridad,
disponibilidad o la confidencialidad del mismo.

VPN: Tecnologia de red, que permite una extension segura de la red local

sobre una red publica o no controlada.
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Politicas, procedimientos y controles

» Politica de la seguridad de la informacion
Directrices establecidas para la seguridad de la informacién

Objetivo: Brindar orientacion y apoyo, para la seguridad de la

informacion de acuerdo con los requisitos de negocio, las leyes y

reglamentos pertinentes.

v Politica para la seguridad de la informacién
Control
Definir un conjunto de politicas para la seguridad de la informacién,
aprobada, publicada y comunicada a los empleados en todos los

procesos.

Guia de implementacion

La politica de seguridad de la informacion debera abordar los
requisitos creados por:

o Estrategia de negocio

o Reglamentaciones, legislaciones y contratos

o En el entorno actual tener una proyeccion de amenazas a la

seguridad de la informacion.

La politica de la seguridad de la informacion debera tener

declaraciones concernientes a:

o Definir objetivos y principios para orientar todas las
actividades relacionadas a la seguridad de la informacion.

o Asignacion de responsabilidades generales y especificas a
cada rol para la gestion de la informacion.

o Procesos para el manejo de desviaciones y excepciones.

Informacion adicional

Si alguna de las politicas de seguridad de la informacién se
distribuye por fuera de la organizacién, se debera tener cuidado de

no revelar informaciéon confidencial.
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v" Revision de la politica de seguridad de la informacién
Control
La politica para la seguridad de la informacion debera ser revisada
en intervalos planificados, o en el caso de ocurrir cambios

significativos, para asegurar la adecuacion y eficacia continua.

Guia de implementacion

La politica de seguridad debera tener un propietario que tenga la
responsabilidad, para el desarrollo, revision y evaluacién de las
politicas. La revision debera incluir la valoracion de las
oportunidades de mejora y el enfoque para la gestién de los cambios

en respuesta a la seguridad de la informacion.

» Politica de la seguridad de la informacion
Objetivo: garantizar la seguridad en el proceso de teletrabajo y el buen
uso de dispositivos moviles.
v' Politica de dispositivos méviles
Control
Adoptar politicas y medidas de seguridad de soporte, para la gestion

de los riesgos introducidos por el uso de dispositivos maoviles.

Guia de implementaciéon

La politica de dispositivos moviles debera considerar:
o Registro de los dispositivos moviles
o Requisitos de proteccion fisica
o Las restricciones para la instalacion de software
o Aplicacion de actualizaciones y parches del software
o Restriccion a la conexion de servicios de informacion
o Control de acceso
o Proteccién contra software malicioso
o Des habilitacién remota, borrado o cierre.
o Respaldos

o Uso de servicios y aplicaciones web



47

Se debera tener cuidado cuando: el uso de dispositivos moviles en
lugares publicos, salas de reunidén y areas no protegidas, adicional
se deberd tener proteccion para evitar el acceso o divulgacién no
autorizada de la informacion almacenada y procesada.

Para el uso de dispositivos méviles de propiedad personal se debe

considerar las siguientes politicas y medidas:

o La separacion entre el uso privado y el uso por trabajo, incluir
el uso de software para apoyar la separacion y proteger los
datos de la organizacion.

o Para conceder acceso a la informacion de la organizacion los
usuarios deberan firmar un acuerdo de usuario final para:
proteccion fisica, aplicacion de actualizaciones necesarias,
desistir de la informacion de la organizacion, permitir el
borrado remoto de datos en caso de robo o pérdida del
dispositivo, adicional se tendra en cuenta la legislacion sobre

la privacidad.

v Teletrabajo
Control
Se debera implementar una politica y medidas de seguridad que den
soporte para proteger la informacién a la que se tiene acceso, que
es procesada o almacenada en los lugares donde se realiza

teletrabajo.

Guia de implementacion

La politica define las condiciones y restricciones para el teletrabajo.
Se deben tener en cuenta los siguientes puntos cuando se
considere aplicable y permitido:
o La seguridad fisica existente en el sitio de teletrabajo, la
edificacion y el entorno local.
o Requisitos para la seguridad en las comunicaciones, tomando

en cuenta la necesidad de conexién remota a los sistemas
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internos de la organizacién, la sensibilidad de los datos a
través del enlace de comunicacion.

o La amenaza de acceso no autorizado a los datos o recursos,
por parte de otras personas, familia 0 amigos que habitan en
la misma edificacion.

o Configuraciones necesarias en el uso de redes inalambricas
en redes domesticas.

o Verificar la seguridad del equipo de computo de propiedad
privada.

o Controlar requisitos de firewall y de proteccion contra
software malicioso.

o Suministrar de equipos y dispositivos de almacenamiento
para las actividades de teletrabajo, en el caso que no se
permita el uso de equipos de propiedad privada y que no
estan bajo control de la organizacion.

o Determinar, el trabajo permitido, horas de trabajo, informacion
clasificada que se puede mantener, y sistemas autorizados
durante el teletrabajo.

o Devolucion de los equipos, revocacion de accesos Yy

autorizaciones una vez que finalice el periodo de teletrabajo.

» Durante el empleo
Objetivo: asegurar que los empleados tomen conciencia de sus
responsabilidades en torno a la seguridad de la informacion y sean

cumplidas.
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v' Sensibilizacion, educacion y formacién en materia de seguridad
de lainformacion
Control
Todos los empleados de la organizacion deberan recibir la
educacion y formacién, actualizaciones regulares y procedimientos

sobre la seguridad de informacién pertinentes a su cargo.

Guia de implementacion

Implementacion de un programa de toma de conciencia en
seguridad de la informacion en linea con las politicas y
procedimientos de la organizacion. Las campafias de
concientizacion deberan tener varias actividades como por ejemplo
“dia de la seguridad de la informacién” con la elaboracién de folletos
y boletines.
La formacién en seguridad de la informacion también debera
comprender los siguientes aspectos de manera general:
o ElI compromiso de la direccion con la seguridad de la
informacion de toda la organizacion.
o Es necesario la familiarizacion con las reglas y obligaciones
de seguridad de la informacion aplicables y cumplir con ellas.
o Aplicacibn de procedimientos basicos de seguridad de la
informacion tales como: reporte de incidentes, seguridad en
las contrasefias, controles contra software malicioso y

escritorios limpios.

La educacion y la formacién en seguridad de la informacion se
debera realizar de forma periodica, antes de la activacion del rol en
caso de nuevo personal o cambio de puesto se debera realizar el
entrenamiento inicial donde se enmarquen los cargos, roles y

requisitos de seguridad de la informacién.
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Informacioén adicional

En la preparacion del programa es importante no solo enfocarse en
el “que”, también en el “como” y “por qué”, lo cual es muy importante
para que el empleado comprenda el objetivo de la seguridad de la

informacion y el impacto potencial.

Se debera llevar a cabo una valoracion a través de una evaluaciéon
de la compresion de los empleados al finalizar el programa de

formacion.

Cese 0 cambio responsabilidades laborales

Control

Las responsabilidades y deberes que permanecen validos en cuanto
a la seguridad de la informacion, después de terminar o cambio de
contrato deberan ser definidos, comunicar y hacer cumplir al

empleado.

Guia de implementacion

La comunicacion oportuna de las responsabilidades en la
terminacion o cambio se deberd incluir en los requisitos regulares de
la seguridad de la informacion y las responsabilidades legales, las
cuales deben constar en un acuerdo de confidencialidad, términos y
condiciones del contrato, que contindan vigentes luego de finalizar el

contrato del empleado.

Para los cambios de responsabilidad o de empleador, se debera
manejar como una terminacion de un contrato actual y combinada

con el inicio de un nuevo contrato y sus responsabilidades.
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Informacioén adicional

El proceso de recursos humanos generalmente es el responsable de
la gestion de terminacién del contrato, y deberd trabajar junto al
coordinador o jefe de la persona que sale para gestionar los

aspectos de seguridad de la informacion relevantes.

» Responsabilidad de los activos

Objetivo: identificar los activos organizacionales y definir las

responsabilidades de proteccion apropiadas.

v Inventario de activos y otros activos asociados
Control
Se debera identificar los activos asociados con la informacién y las
infraestructuras de procesamiento de informacion, para lo cual se

debe procesar y mantener un inventario de los activos.

Guia de implementacion.

La organizacion debera identificar los activos pertinentes en el ciclo
de vida de la organizacién, documentar su importancia; para el ciclo
de vida de la informacion debe incluir: creacion, procesamiento,

almacenamiento, transmision, eliminacién y destruccion.

El inventario de activos debera ser exacto, mantenerse actualizado y

alineado a los otros inventarios.

Para cada activo identificado, se debera asignar un responsable del

activo y su clasificacion.
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Informacioén adicional

Los inventarios de activos aseguran que se cuenta con una

proteccion efectiva, y tienen otros propositos, razones de salud y

seguridad, seguros o asuntos financieros.

Control

Los activos mantenidos deben tener un responsable.

Guia de implementacion

El responsable del activo deberd gestionarlo apropiadamente

durante el ciclo de vida del mismo.

El responsable del activo debera:

o

o

Asegurarse de que los activos a su cargo estén inventariados
Asegurarse que los activos estén clasificados y protegidos
apropiadamente.

Revisar periddicamente las restricciones y clasificaciones de
acceso a activos importantes, tomando en cuenta las politicas
de control aplicadas.

Asegurar el manejo adecuado del activo cuando es eliminado

o destruido.

Informacién adicional

El responsable identificado puede ser un individuo o un proceso que

tenga la responsabilidad de gestionar apropiadamente el ciclo de

vida del activo. Adicional no tiene ningun derecho de propiedad

sobre el activo.
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v' Uso aceptable de activos
Control
Se debera identificar, documentar e implementar reglas del uso
aceptable de la informacion y activos asociados e infraestructura de

procesamiento de informacion.

Guia de implementacion

Los empleados que usan los activos de la organizacion deben tomar
conciencia sobre los requerimientos necesarios de la seguridad de
informacion, como también serdn los responsables del uso que
hacen de cualquier recurso, proceso de informacion, y de cualquier

uso ejecutado bajo su responsabilidad.

v" Devolucion de activos
Control
Todos los empleados deben devolver todos los activos de la
organizaciéon gue se encuentren a su cargo, al terminar su empleo,

contrato o acuerdo.

Guia de implementacion

El proceso de terminacion debe formalizar la devolucion de todos los
activos fisicos y electronicos que hayan sido entregado, que son de

propiedad de la organizaciéon o fueron confiados a ella.

En caso de que un empleado posea conocimientos que son
importantes para las diferentes operaciones, esa informacién se

debera documentar y transferir a la organizacion.

Durante el periodo de entrega o terminacion del puesto de trabajo, la
organizacién debera controlar el copiado, eliminacién, no autorizada

de la informacion pertinente por parte del empleado.
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» Clasificacion de la informacion
Objetivo: asegurar que la informacion tenga un nivel adecuado de
proteccion, de acuerdo a la importancia para la organizacion.
v Clasificacion de la informacion
Control
La informacion debera ser clasificada en funcién de: requisitos
legales, valor, criticidad y susceptibilidad a divulgacion o a ser

modificada de manera no autorizada.

Guia de implementacion

Las clasificaciones y controles de proteccion a la informacién
deberan tomar en cuenta las necesidades del negocio, intercambio o
restriccion de informacién, los dispositivos o activos que almacenen
informacion también se pueden clasificar de conformidad con la

informacién en el activo.

Los responsables de los activos de informacién o dispositivos de

almacenamiento deben rendir cuantas por su clasificacion.

El esquema de clasificacibn debera estar alineado al nivel de
proteccion donde se valorar4 analizando la confidencialidad, la
integridad y la disponibilidad. Cada nivel debera recibir un nombre

gue tenga sentido en el contexto de aplicacion.

Informacioén adicional

La informacion puede dejar de ser reservada o critica después de un
lapso de tiempo, como por ejemplo cuando la informacién ya se ha

hecho publica.

Un ejemplo de como se podria esquematizar la clasificacién de la
informacion de acuerdo a su confidencialidad, se basaria en los

siguientes niveles:
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o La divulgacion no causa peligro

o La divulgacion causara un inconveniente operativo menor

o La divulgacion tendra un impacto a corto plazo en las
operaciones u objetivos

o La divulgacion tendrd un impacto serio en los objetivos
estratégicos a largo plazo o pone en riesgo la supervivencia

de la organizacion

v' Etiquetado de la informacién
Control
Desarrollar e implementar de manera adecuada un conjunto de
procedimientos para etiquetar la informacion, de acuerdo a su

clasificacion revisada y adoptada por la organizacion.

Guia de implementacion

El etiquetado de la informacion necesita procedimientos abarcaran
la informacion y activos relacionados en formatos fisicos y
electrénicos. El etiquetado reflejara la clasificacion de la informacion

revisando en el punto anterior.
Las etiquetas deben ser de fécil reconocimiento, el procedimiento
para la colocacion de las etiquetas debe ser claras en donde y como

se colocan dependiendo del tipo de activo, dispositivo o medio.

Los procedimientos pueden indicar donde se puede omitir el

etiquetado por ejemplo para la informacién no confidencial.

Informacioén adicional

El etiquetado de informacién y su clasificacion debe ser un requisito

clave para el intercambio de informacion.
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Algunas veces existen efectos negativos en el etiquetado de la
informacion, porque los activos clasificados son mas faciles de

identificar y ser hurtados por atacantes internos o externos.

Uso aceptable de lainformacion y otros activos asociados.
Control
Desarrollar e implementar procedimientos para el manejo de

informacion y los activos, de acuerdo al esquema de clasificacion.

Guia de implementacion

Redactar procedimientos para el manejo, procesamiento,
almacenamiento y transferencia de la informacion de conformidad

con la clasificacion a la que pertenece.

Considerar los siguientes puntos:

o Cada nivel de clasificacién dependera de las restricciones de
acceso que soportan.

o Mantener un registro formal de los activos y sus receptores
autorizados.

o Proteccién de copias de informacion temporal o permanente y
que tenga coherencia con la informacion original.

o Los activos deben ser almacenados de acuerdo a las
especificaciones de los fabricantes.

o El etiquetado claro de todas las copias o respaldos para facil
identificacion por el receptor autorizado.

El intercambio de informacion con otras organizaciones debera
incluir procedimientos para la identificacion y clasificacion para la

correcta interpretacion de otras etiquetas ajenas a la organizacion.
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» Manejo de los medios de almacenamiento

Objetivo: evitar la circulacién, modificacion, retiro o destruccién no

autorizados de informacion almacenada en los medios.

v" Medios de almacenamiento

Control

Implementar procedimientos para gestionar los medios removibles,

de acuerdo al esquema de clasificacién de la informacién adoptada

por la organizacion.

Guia de implementacion

Considerar las siguientes normas para gestionar los medios

removibles:

o

Al no requerir el contenido de cualquier medio reusable y que
se vaya a retirar de la organizacion, se debera remover de
forma que no se recuperable.

Se debera llevar un registro de donde se indique la
autorizacion para retirar dichos medios de la organizacion.
Todos los medios de almacenamiento se deberan resguardar
en un ambiente protegido y seguro.

Si la informacion almacenada en los medios removibles es de
confidencialidad o integridad, se deberan usar técnicas
criptogréficas para proteger los datos.

Se debera guardar varias copias de los datos valiosos en
medios separados, con ellos se reducira el riesgo de dafio o
perdida.

Considerar el registro de los medios removibles para reducir

la probabilidad de perdida de datos.

Se deben documentar los procedimientos y niveles de autorizacion.
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Control

Utilizar procedimientos formales para disponer en forma segura de

los medios de almacenamiento cuando ya no se requieran.

Guia de implementacion

Los procedimientos para la practica segura de los medios de
almacenamiento los cuales contienen informacién confidencial

deberan estar conformes al nivel de sensibilidad de la informacion.
Tomar en cuenta los siguientes puntos:

o Los medios de almacenamiento que contienen informacion de
gran importancia se deberan almacenar y dispone de forma
segura: destruccion o borrado de los datos antes de ser
usado por otro proceso dentro de la organizacion.

o Se recomienda organizar los medios de almacenamiento al
recolectarlos y disponer de ellos de manera segura, que
intentar segregarlos de los elementos criticos.

o Se debe mantener un registro de aquellos elementos o

medios de almacenamiento criticos.

Informacién adicional

Aquellos dispositivos 0 medios de almacenamiento dafiados que
contienen datos sensibles, se debera medir el riesgo para
determinar si es necesaria la destruccion total fisicamente o

enviarlos a reparacion u desecharlos.
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Control

Aquellos medios de almacenamiento que contengan informacion
deberan tener seguridad contra los accesos no autorizados, el uso

indebido o corrupcion durante el transporte.

Guia de implementacion

Los siguientes puntos se deben considerar para la asegurar la

proteccion de la informacion durante el transporte.

o Usar transportes o servicios de mensajeria confiables

o Tener un acuerdo dentro de la organizaciéon con la lista
autorizada que de servicios de mensajeria.

o Procedimientos para verificar e identificar los servicios de
mensajeria.

o El embalaje o resguardo fisico durante el trasporte debera
asegurar que el contenido se mantenga en perfectas
condiciones hasta que sea entregado a su destinatario.

o Registrar e identificar el contenido de los medios, al igual que
tiempos de entrega, responsables durante el transporte y el

recibido por parte del destinatario.

Informacioén adicional

En el caso que la informacion contenida en los medios de
almacenamiento no se encuentre encriptada, considerar una

proteccion fisica adicional.

» Requisitos empresariales del control de acceso

Objetivo: limitar mediante procedimientos el acceso a la informacion e

infraestructuras donde se procesa informacion.
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v Control de acceso

Control

Establecer, documentar y revisar la normativa de control de acceso

en base en los requisitos y seguridad de la informacion.

Guia de implementacion

Las indicaciones claras en cuanto a requisitos y control de acceso

se deben hacer cumplir a cada uno de los usuarios.

La normativa debe tener en cuenta lo siguiente.

o

Requisitos de seguridad para las aplicaciones de la
organizacion

Debe haber coherencia entre los accesos autorizados y el
esquema de clasificacion de los sistemas y redes.

Gestidn de controles de acceso en un entorno distribuido y en
red, donde se identifique todos los tipos de conexiéon
disponible.

Debe existir una separacion en los roles de control de acceso,
es decir para solicitudes, autorizaciones y administracion de
accesos.

Debe existir revisiones periédicas en las solicitudes,
requisitos y retiros de controles de acceso.

Mantener un registro de los usuarios y sus accesos de los
diferentes eventos significativos e informacidon de
autenticacion secreta.

Roles de acceso privilegiado

Informacioén adicional

Se debe considerar los siguientes puntos.

o

Establecer normas basadas en la premisa “En general, todo
esta prohibido, a menos que se permita expresamente”, y no
en la menos estricta: “En general, todo estad permitido, a

menos que se prohiba expresamente”
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o Tener en cuenta las normas que requieres aprobacion
especifica antes de su puesta en marcha y las que no
requieren aprobacion

Dos principios que dirigen la normativa de control de acceso son:

o Lo que necesita conocer. solo conceder acceso a la
informacion necesaria para que el usuario realice sus tareas.

o Lo que necesita usar: solo puede acceder a la infraestructura
de procesamiento de informacion, que el usuario necesita

para realizar sus tareas.

» Gestion de acceso de los usuarios.

Objetivo: asegurar el acceso de los usuarios autorizados e impedir el

acceso no autorizado a los sistemas y servicios.

v" Registro y baja de usuarios
Control
Se debera incorporar un procedimiento formal de registro o
activacion, y de cancelacion o des habilitacion del registro de
usuarios, con lo cual se posibilita la asignacibn de normas de

acceso.

Guia de implementacion

El procedimiento para mantener la identificacion de usuarios debe
incluir:

o Aplicar identificaciones unicas por cada usuario, los cuales
estaran vinculados a las acciones y responsabilidades
correspondientes.

o Se deberéa permitir el uso de identificaciones compartidas solo
cuando sea necesario por motivos de operacion o que
permita la organizacion y debera ser aprobada vy

documentada.
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o Deshabilitar o retirar inmediatamente las identificaciones de
los usuarios que han dejado la organizacion.

o ldentificar y deshabilitar o a su vez eliminar las
identificaciones de usuarios redundantes y estos usuarios no

sean asignados a otros usuarios.

Informacién adicional

El suministrar o revocar el acceso a la informacion a la
infraestructura de procesamiento de informacion se procede en dos
pasos:
o Asignacion y habilitacion, o deshabilitar la identificacion del
usuario.

o Activar o deshabilitar los derechos de acceso al usuario.

Derechos de acceso

Control

Se debe implementar un procedimiento de entrega de acceso formal
de usuarios con lo cual se podra asignar o deshabilitar los accesos a

todo tipo de usuarios en todos los sistemas y servicios.

Guia de implementacion

El procedimiento para la entrega de acceso que servira para activar
o deshabilitar los accesos otorgados a las identificaciones de
usuarios debe incluir:

o Tener la apropiada aprobacion de derechos de acceso por
parte del coordinador o jefe inmediato, con lo cual el
propietario del sistema de informacién autorizara el acceso
para el uso de sistemas y servicios de informacion.

o Mantener un registro central de las normas de acceso dadas
a cada cuenta de usuario para el uso de sistemas de
informacion y servicios.

o Para los casos de cambio de rol de usuario adaptar las

normas de acceso correspondientes al nuevo proceso y en
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los casos que el usuario deje la organizacion, retirar o
bloquear de manera inmediata las reglas de acceso a

sistemas de informacion y servicios.

Informacioén adicional

Se debe considerar el incluir en los contratos del personal y en los
contratos de los diferentes servicios, numerales especificos de

sanciones en casos de intentos de acceso no autorizados.

Derecho de acceso privilegiado
Control
Se debe restringir y controlar las asignaciones y autorizaciones de

acceso privilegiado.

Guia de implementacion

Las asignaciones y autorizaciones de acceso privilegiado deben

tener un control formal del proceso de autorizacion.

o En necesario la identificacion de las reglas de acceso
privilegiado que corresponden a cada sistema 0 proceso,
aplicaciones y usuarios que necesiten la asignacion, ejemplo:
sistema operativo, gestion de base de datos.

o Las reglas de acceso privilegiado se deberan asignar a los
usuarios en base a los requerimientos minimos para sus
funciones correspondiente al rol que desempeiien y la
necesidad de uso por cada caso.

o Se debe revisar con mas frecuencia las asignaciones y
controles de acceso privilegiados para asegurar no se hayan
obtenido privilegios no autorizados adicional se debe registrar
todo cambio realizado a las cuentas de usuario.

o Para el uso de reglas de acceso privilegiado se deberan
asignar un usuario o identificacion diferente a la usada para

las actividades regulares.
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Informacioén adicional

El uso indebido de los privilegios del sistema administrado es un

factor que contribuye a fallas o violaciones a los sistemas.

Informacion de autenticacion

Control

Mediante un proceso de gestion formal se deberd controlar la

asignacion de informacién de autenticacion secreta.

Guia de implementacion

El proceso debera contener los siguientes requisitos:

o

Se debe solicitar a los usuarios que firmen una declaracion de
confidencialidad de la informacion de autenticacion secreta de
usuario al igual que la de grupo en caso que sea compartida
solo para los miembros del grupo, esta declaracion se podria
incluir en los términos y condiciones del empleo.

Al solicitar al usuario que mantenga su informacién de
autenticacion secreta, se le debera proporcionar accesos
temporales y obligar al cambio en el primer uso.

Se debe establecer un procedimiento de verificacién de
identidad de un usuario antes de generar y proporcionar
nueva informacion de autenticacidbn secreta temporal o
reemplazo.

Se deberd suministrar a los usuarios de manera segura la
informacion de autenticacion secreta, se debe evitar uso de
partes externas o de mensajes de correo electronico no
protegidos.

La informacion de autenticacion secreta por defecto o del
fabricante, debera ser modificada después de la instalacion

del sistema o software.
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Informacioén adicional

Son tipos de informacion de autenticacion secreta: las contrasefias
usadas comunmente, llaves criptogréficas y otros datos
almacenados en tokens de hardware que producen codigos de

autenticacion.

» Control de acceso al sistemay a las aplicaciones
Objetivo: evitar el ingreso no autorizado a sistemas y aplicaciones.

v Restriccion de acceso a lainformacion
Control
En conformidad a la politica de control de acceso se debera
restringir el ingreso a la informacion y a las funciones del sistema de

las aplicaciones.

Guia de implementacion

Considerar los siguientes puntos como soporte para la restriccion de
acceso:
o Hacer uso de menuds para mantener el control de acceso en
los diferentes sistemas de tipo aplicacion.
o Controlar a que datos puede tener acceso Yy las reglas sobre
ellos, lectura, escritura o ejecucién, borrado o eliminacion.
o Administrar controles de acceso fisico o légico para el

aislamiento de las aplicaciones o sistemas criticos.

v' Autenticacién segura
Control
En el caso que la politica de control de acceso lo requiera se debera

controlar mediante un procedimiento de ingreso seguro.

Guia de implementacion

En los casos donde se requiera una verificacién de identificacion

fuerte, se debera usar métodos de autenticacion alternativos a las
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comunes, podria ser medios criptograficos, tarjetas inteligentes,

tokens o medios biométricos.

Se debe disefiar un proceso para el ingreso a un sistema o

aplicacion, para disminuir la probabilidad de acceso no autorizado.

El proceso de ingreso seguro debera incluir:

o

Mediante una notificacion visual advertir de manera general

que solo los usuarios autorizados pueden acceder al

computador.

Evitar el uso de mensajes de ayuda durante el proceso de

ingreso.

Se debera validar el ingreso solamente cuando todos los

datos de entrada estén completos, al dar un error, el sistema

no debe indicar que parte de los datos es incorrecta.

Proteccion contra ingresos de fuerza bruta.

Se debe registrar los intentos exitosos y fallidos.

Al terminar el ingreso seguro se debe visualizar la siguiente

informacion:

1) Fechay hora de ingreso previo exitoso.

2) Detalles de cualquier intento fallido desde el ultimo ingreso
exitoso.

Mantener oculta la contrasefia que se esté ingresando

Evitar la trasmision de contrasefas en texto claro por la red

Terminar sesiones inactivas después de un tiempo

determinado de inactividad.

Tener restricciones en los tiempos de conexién para afadir

seguridad en las aplicaciones y sistemas de alto riesgo y

evitar la ventana de acceso no autorizado.
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Informacioén adicional

La fortaleza de autenticacion del usuario debe ser apropiado o
proporcional a la clasificacion de la informacion a la que va a
acceder.

Al transmitir contrasefias en texto claro durante la sesion de ingreso
a la red, pueden ser facilmente capturadas por programas “sniffer”
de redes.

Sistema de gestion de contrasefias
Control
El sistema de gestibn de contrasefias, debe ser interactivos y

asegurar la calidad de las mismas.

Guia de implementacion

o Uso obligatorio de usuarios y contrasefas individuales.

o Permitir a los usuarios que seleccionen y cambien sus
propias contrasefias e incluir un proceso de confirmacion.

o Exigir la seleccion de contrasefias de calidad.

o Forzar el cambio de contrasefa en el primer ingreso

o Exigir cambios de contraseiias de forma regular.

o Se debe llevar un registro de contrasefias usadas
anteriormente e impedir su uso.

o Se debe mantener oculta la contraseila cuando se esté
digitando en pantalla.

o Almacenar los datos de las contraseias separados de los
datos de las aplicaciones.

o Almacenar y transmitir las contrasefias de forma segura.
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v' Uso de programas de utilidad privilegiados
Control
Se debe limitar y controlar estrictamente el uso de programas
utilitarios que puedan tener la capacidad de anular los sistemas y los

controles de las aplicaciones.

Guia de implementacion

Para el uso de programas utilitarios se debera considerar las
siguientes directrices:
o Procesos de identificacion, autenticacion y autorizacion para
el uso de programas utilitarios.
o Separar los programas utilitarios del software de aplicaciones.
o Limitar el uso de programas utilitarios a un namero minimo de
usuarios confiables y autorizados.
o Registro del uso de los programas utilitarios.
o Definir y documentar los niveles de autorizacion por programa
utilitario.
o Retirar o inhabilitar todos los programas utilitarios
innecesarios.
o No colocar a disposicion los programas utilitarios o usuarios
gue tengan acceso a los sistemas y donde se requiera la

separacidon de responsabilidades.
v" Acceso al cédigo fuente
Control

Restringir el acceso a los codigos fuentes de los programas.

Guia de implementacion

Se debe controlar estrictamente los accesos a los cédigos fuente a
los programas y elementos asociados como, disefios,
especificaciones, planes de validacion y verificacion, con el fin de
evitar cambios o introduccion de funcionalidad no autorizadas y

mantener la confidencialidad.
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Se debe considerar los siguientes puntos para el control de acceso a

los cadigos fuente:

O

En lo posible no se debe mantener las librerias de fuentes de
programas en los sistemas operativos.

Los codigos y librerias de fuentes de los programas se deben
gestionar de acuerdo a los procesos y procedimientos
establecidos.

Debe tener restriccion de acceso al codigo fuente el personal
de soporte.

Las actualizaciones de librerias de fuentes y elementos
asociados, y la entrega de fuentes de programas solo se
debera hacer una vez que se haya autorizado
apropiadamente.

Mantener en un entorno seguro los listados de programas.

Se debe mantener el registro de auditoria de todos los
accesos a las librerias de fuente de programas.

Si los cdédigos fuente estan listos para publicacion se debe

considerar controles adicionales para asegurar su integridad.

» Controles criptograficos

Objetivo: certificar el uso apropiado y fuerte de la criptografia para la

proteccién de la confidencialidad, autenticidad y/o integridad de la

informacion.
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v' Uso de la criptografia

Control

Se debe desarrollar e implementar reglas sobre el uso de controles

criptogréficos para la proteccion de la informacion.

Guia de implementacion

Para el desarrollo de reglas sobre el uso de criptografia se

recomienda:

o

En base a la valoracion de riesgos, se debe identificar el nivel

de proteccién requerida, tomando en cuenta el tipo de

fortaleza y calidad del algoritmo de encriptacion requerido.

Se debe usar la encriptacion para la proteccion de la

informacion transportada por dispositivos modviles o

removibles, o transmitida a través de lineas de comunicacion.

Manejar la gestion de llaves, incluir la proteccion de llaves

criptogréficas y la recuperacion de informacion encriptada, en

los casos de pérdida o dafio de llaves cuya seguridad estan

comprometidas.

Roles y responsabilidades, ejemplo:

1) Responsable de la implementacion de las reglas

2) Responsable de gestion de llaves y la generacion de las
mismas

Reglas que se van a adoptar para una implementacion

efectiva en las organizaciones.

Los controles criptograficos pueden ser usados para cumplir

diferentes objetivos de seguridad de informacion:

o

o

Confidencialidad: para proteger informacion sensible o
critica, que sea almacenada o transportada.

Integridad/autenticidad: uso de cddigos de autenticacién o
firmas digitales para comprobar la autenticidad o integridad

de la informacion.



71

o No-repudio: proporcionar evidencia de que un evento ocurrié
0 no.
o Autenticacion: autenticaciéon de usuarios o entidades que

solicitan acceso a los sistemas.

» Zonas seguras

Objetivo: prevenir el acceso fisico no autorizado, el perjuicio o dafo,
interferencia a la informacion y a la infraestructura de procesamiento de

informacion en las organizaciones.

v' Parametros de seguridad fisica.
Control
Se debe realizar y poner en uso parametros de seguridad, para
proteger aquellas areas que contengan informacion sensible o critica

e infraestructura que maneja la informacion.

Guia de implementacion

Se debe considerar e implementar los siguientes parametros de
seguridad fisica:

o Se debe definir los perimetros de seguridad, la localizacion y
la fortaleza de cada uno, lo cual dependera de los requisitos
de seguridad de los activos dentro del perimetro y los
resultados de la valoracion de riesgos.

o Los perimetros de la edificacibn o lugar que contenga
infraestructura de procesamiento de la informacién debera ser
fisicamente seguros, el techo exterior, las paredes y el
material de los pisos del sitio deberian ser de construccion
sblida, y todas las paredes externas deberian estar
protegidas adecuadamente contra acceso no autorizado con
mecanismos de control (por ejemplo, barras, alarmas,
cerraduras); las puertas y ventanas deberian estar cerradas

con llave cuando no hay supervision, y se deberia considerar
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proteccion externa para ventanas, particularmente al nivel del
suelo.

o El acceso al sitio o lugar debe estar restringido Unicamente
para personal autorizado.

o Se debe instalar o adecuar sistemas para la deteccién de
intrusos todo de acuerdo a normativas de cada organizacion.

o Las infraestructuras de procesamiento de informacion
gestionadas por las organizaciones deben estar fisicamente

separadas de las gestionadas por externos.

v Entrada fisica
Control
Toda area segura se debera proteger mediante el uso de controles
de ingreso apropiados para asi asegurar que solamente se permite

el acceso a personal autorizado.

Guia de implementacion

Se debe considerar los siguientes puntos:

o Llevar un registro con fecha y hora de ingreso y salida de
usuarios, todos deben ser supervisados a menos que su
acceso haya sido aprobado previamente, y debe ser acceso
para propositos especificos. La identidad de los usuarios se
debe autenticar por medios apropiados.

o Las éareas que procesan o almacenan informacion
confidencial se debera restringir solo a usuarios autorizados
con la implementacion de controles apropiados, ejemplo:
tarjeta de acceso 0 un pin secreto.

o Se debe mantener y realizar seguimiento del libro de registro
o logs generados como rastro de auditoria electronica de

todos los accesos.
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v' Asegurar las oficinas, salas e instalaciones.
Control

Disefar y aplicar seguridad fisica en oficinas, salas e instalaciones.

Guia de implementacion

Se debe considerar las siguientes directrices:
o Las instalaciones importantes deben ser ubicadas de manera
que se impida el acceso al publico.
o Las instalaciones e edificaciones deben ser discretas y dar un
indicio minimo del proposito.
o La configuracion de las instalaciones debe evitar que las
actividades sean visibles y audibles desde el exterior.

v' Proteccion contra las amenazas fisicas y medioambientales.
Control
Se debe disefiar y aplicar seguridad fisica con las diferentes

amenazas: desastres naturales, ataques maliciosos o accidentes.

Guia de implementacion

o En el plan de mitigacion de riesgos debe presentar las
diferentes amenazas que presentan las instalaciones e
infraestructuras donde se procesa la informacion.

o Contar con recursos y asesoria técnica especializada para

mitigar cada uno de los riesgos descubiertos en la matriz.

» Seguridad en equipos.
Objetivo: Prevenir el dafio, robo, perdida de activos, y la interrupcién
de operaciones de la organizacion.

v' Ubicacion y proteccién de los equipos
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Control

Los equipos deberan estar protegidos y ubicados para la reduccion
de riesgos de amenazas, peligros del entorno, y evitar las
oportunidades de acceso no autorizado.

Guia de implementacion

Se debe tomar en consideracion las siguientes directrices para la

proteccion de los equipos:

o Ubicar los equipos de manera que se disminuya el acceso
innecesario a las areas de trabajo.

o Las estructuras de procesamiento de informacion que
manejen  datos sensibles deben estar ubicados
cuidadosamente para disminuir el riesgo de que personas no
autorizadas puedan ver la informacion durante su uso.

o Los dispositivos y equipos de almacenamiento se deberan
asegurar para evitar el acceso no autorizado.

o Se deben adoptar controles para minimizar los riesgos de
amenazas fisicas y ambientales, por ejemplo, robo, incendio,
explosivos, humo, agua (fallas en el suministro de agua),
polvo, vibraciones, efectos quimicos, interferencia en el
suministro  eléctrico, interferencia en las redes de
comunicacion, radiacion electromagnética y vandalismo.

o Establecer directrices sobre el comer, consumir liquidos y
fumar cerca de las estructuras de procesamiento de
informacion.

o Realizar seguimientos de las condiciones ambientales como:
temperatura y humedad, para determinar condiciones que
pueden afectar adversamente las estructuras de
procesamiento de informacion.

o La proteccion contra descargas eléctricas atmosféricas se

debe aplicar en todas las edificaciones y se debe colocar
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filtros en todas las lineas de redes de comunicacion y de
potencia entrantes, para la proteccion de dichas descargas.

Considerar el uso de méetodos de proteccién especial, tales
como membranas para teclados, para equipos en ambientes

industriales.

v' Seguridad del cableado

Control

Los cableados de potencia y telecomunicaciones que soporta

servicios de informacion deben estar protegido contra interceptacion,

interferencia o dafo.

Guia de implementacion

Considerar las siguientes directrices para seguridad del cableado:

o

Las lineas de potencia y de telecomunicaciones que ingresan
a las estructuras de procesamiento de informacién deben ser
subterraneas donde sea posible, o tomar en cuenta

proteccion alternativa adecuada.

Los cables de potencia deben estar separados de los cables de

comunicacién para evitar interferencias.

En el caso de sistema sensibles o criticos considerar la inclusion

de los siguientes controles adicionales:

o

La instalacion de Conduit apantallado y cajas con llave en los
puntos de inspeccion.

Usar blindaje electromagnético para protecciéon del cableado.
Dar inicio de barridos técnicos e inspecciones fisicas a

dispositivos no autorizados que se conectan a los cables.

v Mantenimiento de equipos

Control

Se deberan mantener correctamente los equipos para asegurar su

disponibilidad e integridad continua.



76

Guia de implementacion

Considerar las siguientes directrices para el mantenimiento de
equipos:

o Los equipos se deben mantener de acuerdo a los intervalos y
especificaciones de servicio recomendados por el proveedor.

o Solo personal autorizado de mantenimientos debera llevar a
cabo las reparaciones y dar servicio a los equipos.

o Llevar un registro de todas las fallas reales y sospechosas, y
de todo mantenimiento preventivo y correctivo.

o Implementar controles apropiados cuando el equipo esta
programado para el mantenimiento, tomando en cuenta si
este lo lleva a cabo el personal en el sitio o personal externo
a la organizacion; donde sea necesario, la informacién
confidencial debe ser borrada del equipo, o el personal de
mantenimiento deberd retirarse lo suficiente de la
informacion.

o Antes de volver a colocar el equipo en operacion, después del
mantenimiento, debe ser inspeccionado para asegurar que no

ha sido alterado y que el funcionamiento es el adecuado.

v' Seguridad de los activos fuera de las instalaciones
Control
Aplicar medidas de seguridad a los activos que se encuentran fuera
de las instalaciones de la organizacion, tomando en cuenta los

diferentes riesgos de trabajar fuera de dichas instalaciones.

Guia de implementacion

El uso de cualquier equipo / dispositivo de almacenamiento o
procesamiento de informacion por fuera de las instalaciones debe
ser aprobado por la direccién. Esto aplica a activos de propiedad de
la organizacion y a activos de propiedad privada que son usados a

nombre de la organizacion.
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Se debe considerar los siguientes puntos para proteger los equipos

fuera de las instalaciones:

o Los activos y medios retirados de las instalaciones no se
deberan dejar sin vigilancia en lugares publicos.

o Los controles en lugares fuera de las instalaciones, como
trabajo en casa, teletrabajo y sitios temporales se deberéan
determinar mediante una valoracion de riesgos y aplicar los
controles adecuados segun sean apropiados, por ejemplo,
gabinetes de archivo con llave, politica de escritorio
despejado, controles de acceso para computadores y
comunicacién segura con la oficina.

o En el caso de que el activo fuera de las instalaciones es
transferido entre diferentes individuos y partes externas, se
debera llevar un registro que defina la cadena de custodia
para el activo, este debe incluir al menos los nombres y las

areas o procesos de los responsables del equipo.

Informacioén adicional

El activo de procesamiento y almacenamiento de informacion
incluye todas las formas de computadores personales,
organizadores, teléfonos moviles, tarjetas inteligentes, papel u
otro formato, que se mantenga para trabajo en la casa o que se

transporte lejos del lugar de trabajo normal.

v" Eliminacién seguray reutilizacion de equipos.
Control
Se debe verificar todos los elementos del activo que contenga
medios de almacenamiento, para asegurar que cualquier dato
sensible o software con licencia haya sido retirado o sobrescrito en

forma segura antes de su eliminacion o reuso.
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Guia de implementacion

Antes de su eliminacion o reuso, se debe verificar que los equipos

no contengas el medio de almacenamiento.

Los medios o dispositivos de almacenamiento que contienen
informacion confidencial o protegida por derechos de autor se
deberan destruir fisicamente, eliminar o sobrescribir usando técnicas
para hacer que la informacion original no sea recuperable, en vez de

usar la funcién estandar borrar o formatear.

Informacién adicional

Los equipos o dispositivos dafiados que contienen o son medios de
almacenamiento pueden requerir una valoracion de riesgos para
determinar si los elementos se deben destruir fisicamente en vez de
enviarlos a reparacion o desecharlos. La informacion puede ser
comprometida debido a una disposicion descuidada o reusos de

equipos.

También el asegurar el borrado de discos, la encriptacion del disco
entero reduce el riesgo de que se divulgue informacion confidencial
o critica cuando se dispone del equipo o es destinado para otros

factores, siempre y cuando:

o El proceso de encriptacion debe ser lo suficientemente fuerte
y abarque todo el disco (incluido el espacio perdido, archivos
temporales de intercambio, etc.)

o Las contrasefias de encriptacion deben ser lo suficiente
largas para resistir ataques de fuerza bruta.

o Las contrasefias de encriptacion deben mantenerse

confidenciales (nunca se almacenen en el mismo disco)
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v" Dispositivos de punto final del usuario
Control
Los usuarios deberan asegurarse que los equipos desatendidos se

les dé una proteccion apropiada.

Guia de implementacion

Cada uno de los usuarios debe tomar conciencia de los requisitos y
procedimientos de seguridad para proteger los equipos
desatendidos, y aplicar sus responsabilidades para la aplicacion de

la proteccion.

Se notificaré a los usuarios que:

o Cerrar las sesiones activas cuando hayan terminado, a
menos que se puedan asegurar mediante mecanismos de
bloqueo apropiados, ejemplo: protector de pantalla con
contrasefia.

o Salir de las aplicaciones y servicios de red cuando ya no los
necesiten.

o Asegurar computadores y dispositivos moviles contra uso no
autorizado, ejemplo acceso con contrasefia, cuando no esté

en uso.

v' Escritorio y pantalla despejados
Control
Se debe adoptar la politica de escritorio y pantalla despejados, para
los papeles y medios de almacenamiento removibles, en la

infraestructura de procesamiento de informacion.

Guia de implementacion

La politica de escritorio y pantalla despejados, de be tener en cuenta
la clasificacion de la informacién (véase literal €), riesgos y aspectos
culturales correspondientes a la organizacion. Tomar en cuenta las

siguientes directrices:
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La informacion sensible o critica de la organizacion, papeles, medios
de almacenamiento electronico, debe guardarse bajo llave (muebles
0 gabinete de seguridad) cuando no se requiera, especialmente
cuando la oficina este desocupado.
o Los computadores y terminales se deberan dejar fuera del
sistema o protegidos con sistema de bloquee de pantalla y
teclado, control por contraseiia, token o0 mecanismos

similares para la autenticacion del usuario.

Informacién adicional

La politica de escritorio y pantalla despejados reduce los riesgos de
acceso no autorizado, perdida o dafio de informacion durante y fuera
de horas laborales normales. Los muebles o gabinetes de seguridad
podrian proteger la informacion almacenada en casos como:

incendios, terremotos, inundaciones o explosion.

> Proteccion contra el malware.

Objetivo: asegurar que la informacion y la infraestructura de
procesamiento de informacién se mantengan protegidas contra

malware.

v Controles contra el malware
Control
Se debe implementar control de deteccién, prevencién vy
recuperacion, combinados con la toma de conciencia apropiada de

los usuarios, para proteccion contra el malware.

Guia de implementacion

La proteccion contra el malware se debe basar en software de
deteccién y de recuperacion, toma de conciencia sobre la seguridad
de la informacion, y mantener los controles apropiados en la gestion
de cambios y acceso al sistema, tomar en consideracion las

siguientes directrices:
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Establecer una politica formal que prohiba el uso de software

no autorizado.

Implementacion de controles para evitar y detectar el uso de

software no autorizado. Ejemplo: lista blanca de aplicaciones.

Implementacion de controles para evitar y detectar el uso de

sitios web maliciosos o sospechosos.

Establecer una politica formal contra los riesgos asociados a

la obtencion de software a través de redes externas o de otro

medio, donde se indique las medidas externas que se deben
tomar.

Reducir las vulnerabilidades mediante la gestién técnica, para

gue el malware no pueda aprovecharlas.

Organizar y aplicar revisiones regulares de software y del

contenido de los datos del sistema que apoyan en los

procesos criticos de la organizacion, investigar la presencia
de software y archivos no aprobados y no autorizados.

La instalacion y actualizaciébn regular de software de

deteccién y reparacion de malware, en los computadores y

medios como medida de control, en forma rutinaria.

1. El analisis de cualquier archivo recibido por red o por
cualquier forma de medio de almacenamiento, para
detectar malware, antes del uso.

2. El analisis de los archivos adjuntos y descargas enviados
por correo electronico, para la deteccion de malware antes
del uso, este analisis debera llevarse a cabo en todos los
dispositivos de la organizacion.

Definir procedimientos y responsabilidades relacionadas a la

proteccion contra el malware en los sistemas, proveer de

formacion acerca del uso de dichos procedimientos, reporte y

recuperacion de ataques de malware.

Preparacion de planes de contingencia para la continuidad

del negocio apropiados, para la recuperacion de ataques,
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incluyendo todos los datos necesarios, copias de respaldos y
disposiciones de recuperacion.

o Implementar procedimientos para recolectar informacion de
forma regular, ejemplo suscripcion a sitios web que
proporcionen informacion de nuevos malware, los mismos
deberan ser exactos e informativos, usar fuentes calificadas,
publicaciones perioddicas sitios o proveedores de internet
confiables.

o Aislamiento de entornos en donde se pueden obtener

impactos catastroficos.

Informacién adicional

Es necesario la proteccion contra la introduccion de malware en las
etapas de mantenimiento y de emergencia.
Bajo condiciones determinadas, la proteccion contra malware puede

causar perturbaciones dentro de las operaciones.

» Copiade seguridad

Objetivo: Proteger contra la perdida de datos.

v" Informacién de respaldo
Control

Se debe hacer copias de respaldo de informacion, de software e
imagenes de los sistemas, y poner a prueba regularmente confirme

a una politica de copias de respaldo aceptada.

Guia de implementacion

Se debe establecer una politica de respaldos y definir los requisitos
de la organizacion para las copias de respaldos informacion,

software y sistemas.
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La politica debe definir requisitos de retencion y proteccion.

Proporcionar instalaciones adecuadas para almacenar las copias de

respaldo, para asegurar la informacion y software esenciales para la

recuperacion después de un desastre o falla del medio.

Tomar en cuenta los siguientes aspectos para el disefio y

elaboracion de copias de respaldo:

o

Se debe producir registros exactos y completos de las copias
de respaldo, y los procedimientos de restauracion
documentados.

La cobertura (ejemplo: copias de respaldo completas o
diferenciales) y la frecuencia con que se hagan las copias de
respaldo deben reflejar los requisitos de negocio de la
organizacion, los requisitos de la informacion involucrada, y la
criticidad de la informacién para la operacién continua de la
organizacion.

Las copias de respaldo se deben almacenar en un lugar
remoto, a una distancia suficiente que permita escapar de
cualquier dafio que pueda ocurrir en el sitio principal.

Se debe dar un nivel apropiado de proteccion fisica y entorno
a la informacién del respaldo.

Los respaldos se deben poner a prueba regularmente para
asegurar que se puede depender de ellos para uso de
emergencia en caso de ser necesario, lo cual se debe
combinar con las pruebas del procedimiento de restauracion,
y verificar el tiempo en que se lleva a cabo la restauracion
requerida, mantener un medio de pruebas donde se los
aplicara la restauracion.

En situacion en las que la confidencialidad tiene importancia,
las copias de respaldo deben estar protegidas por medios de

encriptacion.
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Llevar registro documental de las operaciones realizadas con las
copas de respaldo y tener en cuenta las fallas de respaldo

programadas.

Realizacion y frecuencia del respaldo
Control

Se sugiere tener un minimo de 3 copias de los respaldos de
informacion la primera en forma local en los dispositivos, la segunda
fuera de los dispositivos en medios de almacenamiento y la tercera

fuera de la organizacion (ejemplo nube externa).

Guia de implementacion

Tomar en cuenta los siguientes puntos para mantencion de los

respaldos.

o Para una mejor administracion de espacios de
almacenamiento se sugiere aplicar una politica de
almacenamiento de respaldos, la informacion destinada al
archivo o almacenamiento sera la informacién de la empresa

correspondiente a la de 10 afios atras del afio en curso.

o El plan de almacenamiento de respaldos de informacion es el

siguiente:

e Los ultimos 9 afios se almacenara 2 respaldos por afio,
el respaldo de medio afo y de fin de afo.

e El afio actual debe almacenar el respaldo de cada fin
de mes.

e El Ultimo mes se almacenaran 1 respaldo semanal.

e La Ultima semana se realizara un respaldo diario.
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» Registro y control

Objetivo: registrar eventos y generar evidencias.

v' Registro
Control
Se debe registrar, revisar y proteger las actividades de los usuarios
peribdicamente, excepciones, fallos y eventos de seguridad de

informacion.

Guia de implementacion

Los registros de eventos relevantes deben incluir:

o Identificador del usuario (ID)

o Actividades del sistema

o Fechas, hora, y detalles de eventos clave ejemplo conexion
(log-on) y desconexion (log-off)

o Identificador de dispositivo y sistema, localizacion del mismo.

o Registros de intentos de acceso a los sistemas, y recursos de
red, exitosos y fallidos.

o Registro de cambios de configuracion.

o Uso de privilegios

o Uso de utilidades y aplicaciones del sistema

o Direcciones y protocolos de red

o Alarmas generadas por el control de acceso.

o Registro de activacion y desactivacion de los sistemas de
proteccion, ejemplo software de antivirus y deteccion de
intrusion.

o Registro de transacciones ejecutas por el usuario en las

aplicaciones.
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El registro de eventos establece las bases para los sistemas
automatizados de supervisibn que son capaces de generar

informes y alertas sobre la seguridad del sistema.

Informacion adicional

Los registros de eventos pueden contener datos sensibles y
personales. Para lo cual tomar medidas adecuadas de proteccion
de datos personales.

En medida de lo posible, los administradores del sistema no
deben tener permisos para borrar o desactivar los registros de

sus propias actividades.

v" Registro de administracién y operacion
Control
Se debe registrar, revisar y proteger las actividades del o los
administradores del sistema y sus operadores.

Guia de implementacion

Los usuarios con privilegios elevados pueden ser capaces de
manipular los registros en las infraestructuras de tratamiento de
informacion, lo cual hace necesario proteger y revisar los registros
para mantener las responsabilidades de los usuarios con privilegios

elevados.

Informacioén adicional

Utilizar para la supervision de las actividades del sistema y el
cumplimiento de las actividades de administracion de la red y
sistemas, un sistema de deteccion de intrusos administrado fuera

del control de los administradores del sistema y de la red.
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v' Sincronizacién de relojes
Control
Los relojes de toda la infraestructura de tratamiento de informacién
dentro de la organizacion, deben estar sincronizados con una Unica

fuente de tiempo precisa y acordada.

Guia de implementacion

Se debe documentar los requisitos externos e internos para la

representacion, sincronizacion y precision del tiempo.
Debe documentarse e implementarse el enfoque de la organizacion
para obtener un tiempo de referencia de una fuente externa, asi

como la forma de sincronizacién de los relojes internos.

Informacién adicional

La correcta configuracion de los relojes de los equipos es importante
para garantizar la precision de los registros de auditoria, que pueden
requerirse para una investigacion o como evidencia en casos legales

o disciplinarios.

» Control de software operativo.

Objetivo: asegurar la integridad del software.

v Instalacién de software en sistema operativos
Control
Se debe implementar procedimientos para el control de instalacion

de software.

Guia de implementacion

Se debe tener en cuenta las siguientes directrices para el control de

instalacion de software en sistema operativos:
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o Las actualizaciones de los sistemas operativos, aplicaciones
y bibliotecas de programas solo deben ser llevada a cabo por
administradores formados con la adecuada autorizacion de la
direccion.

o Los sistemas operativos solo deben manejar coédigos
ejecutables aprobados y no codigos de desarrollo o
compiladores.

o Debe emplearse un sistema de control de configuracion para
supervisar todo el software implantado, asi como la
documentacion del sistema.

o Se deben implementar puntos de restauracion antes de cada
actualizacion o instalacion.

o Debe mantenerse un registro de auditoria de todas las
actualizaciones de las bibliotecas de los programas
instalados.

o Debe conservarse versiones anteriores del software de las
aplicaciones como medida de contingencia.

o Debe archivarse las versiones antiguas de software, junto con
requerimientos, parametros y procedimientos de instalacion,
detalles de la configuracion y software de apoyo durante el

tiempo en que se mantenga el archivo.

Todo software adquirido a proveedores que se utlice en los
sistemas operativos debe mantenerse a nivel que cuente con la
asistencia técnica del proveedor. La organizacién debe considerar

los riesgos de utilizar software sin contar con asistencia técnica.

Se deben aplicar parches de software cuando sea necesario, para

ayudar a reforzar o eliminar los puntos débiles de la seguridad.

Solo debe concederse acceso fisico o logico a los proveedores para
que presten servicios de asistencia técnica, solo en los casos
necesarios y con la autorizacién de la direccion. Toda actividad de

los proveedores debe supervisarse.
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v' Gestién de vulnerabilidades técnicas.
Control
Se debe obtener informacion oportuna de todas las vulnerabilidades
técnicas de los sistemas de informacion utilizados, evaluar la
exposicion a dichas vulnerabilidades y adoptar medidas adecuadas

para mitigar o afrontar el riesgo asociado.

Guia de implementacion

La informacion especifica que se requiere para el soporte y gestion
de las vulnerabilidades técnicas debe incluir el proveedor de
software, versiona miento, estado actual de implantacién (ejemplo
software aplicacién instalada en que sistema) y el usuario o usuarios

de la organizacién que se responsabilice del software.

Adoptar medidas adecuadas y oportunas como respuesta a la
identificacion de posibles vulnerabilidades técnicas, seguir las
siguientes directrices con el fin se establecer un proceso efectivo en

la gestion de vulnerabilidades técnicas:

o La organizacién debe definir y estableces funciones vy
responsabilidades asociadas a la gestion de las
vulnerabilidades técnicas, supervision, evaluacion de riesgos,
parcheo, seguimiento de activos y cualquier responsabilidad
de coordinacion necesaria.

o Debe identificarse los recursos de informacion que seran
usados para la identificacion de las vulnerabilidades técnicas
y mantener alertas sobre ellas, para software y tecnologias,
estos recursos deben actualizarse segun se modifique el
inventario o cuando se encuentre o cuando se afadan
nuevos recursos de utilidad.

o Definir una escala temporal para reaccionar a notificaciones

de vulnerabilidades que sean relevantes.
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Una vez identificadas las vulnerabilidades, la organizacion
debe identificar los riesgos asociados y medidas que se
adoptaran, las cueles pueden incluir parches, actualizaciones
u otros controles.

De existir un parche de una fuente legitima, debe evaluarse
los riegos de la instalacion del mismo y comprarlos con los
riesgos de la vulnerabilidad.

Las actualizaciones y parches deben ser probada vy
evaluadas antes de su instalacion para asi garantizar su
efectividad y que no tengan efectos secundarios que no
puedan ser aceptados. De no existir parches o

actualizaciones, considerar los siguientes controles:

1. Desactivar servicios o capacidades relacionadas con la
vulnerabilidad.

2. Adaptar o incluir controles de acceso, ejemplo, firewall,
limitacién a nivel de red.

3. Incremento en supervision para detectar y evitar ataques
reales.

4. Aumentar la concienciacion sobre la vulnerabilidad.

Mantener un registro de auditoria de todos los procedimientos
adoptados.

Los procesos de gestion de vulnerabilidades deben
supervisarse y evaluarse periodicamente para asi garantizar
su efectividad.

Sistemas con riesgo elevado deben ser los primeros en
tratarse.

La gestion eficaz de vulnerabilidades debe estar alineado a la
gestion de incidentes.

Definir un procedimiento para considerar la identificacion de
una vulnerabilidad, pero por la situacion de la misma no es

posible adoptar una contramedida, la organizacion debe
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evaluar los riesgos relativos de la vulnerabilidad y definir

acciones de deteccion — correccion adecuadas.

v' Restriccion de lainstalacién
Control
Establecer y aplicar reglas que rijan la instalacion de software por

parte del usuario.

Guia de implementacion

La organizacion debe definir y hacer cumplir una estricta politica

sobre qué tipo de software puede ser instalados por los usuarios.

o Aplicar el principio de menor privilegio.

o Los usuarios deben tener la capacidad de instalar software si
se les concede ciertos privilegios.

o Debe identificarse los tipos de instalacion de software
permitidas (por ejemplo, actualizaciones y parches de
seguridad para el software existente)

o Definir que instalaciones estan prohibidas ejemplo software
de uso personal y software de dudosa procedencia o que sea

potencialmente maliciosa

Informacioén adicional

La instalacién sin control de software en equipos informéaticos
puede llevar a introducir vulnerabilidades cuyas consecuencias
pueden ser: fuga de informacion, perdida de integridad, otros
incidentes de seguridad y violacion de derechos de propiedad

intelectual.

» Consideracion sobre la auditoria de los sistemas de informacion
Objetivo: minimizar el impacto de actividades de auditoria en sistemas

operativos.
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v" Proteccion de los sistemas de informacién durante la auditoria
Control
Las actividades de auditoria que impliquen comprobaciones en los
sistemas operativos deben ser planificados y acordados
cuidadosamente para minimizar el riesgo de interrupciones en los

procesos de la organizacion.

Guia de implementacion

Se debe cumplir las siguientes directrices:

o Los requisitos de acceso a sistemas y datos de auditoria
deben acordarse con la direccion.

o Debe controlarse y acordarse el alcance de las
comprobaciones durante la auditoria.

o Deben limitarse las comprobaciones a acceso de solo lectura
al software y a los datos.

o Aquellas pruebas de auditoria que puedan afectar la
disponibilidad del sistema deben ejecutarse fuera del horario
laboral

o Todos los accesos deben ser supervisados y registrados para

obtener una pista de referencia.

» Gestion de la seguridad de red

Objetivo: asegurar y mantener la proteccion de la informacion en las

redes y recursos de tratamiento de informacion.

v' Seguridad en las redes
Control
Las redes deben ser gestionada y controladas para proteccion de la

informacion en los sistemas y aplicaciones.
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Guia de implementacion

Deben ser implementados los controles para garantizar la seguridad
de la informacién en las redes y la proteccion de servicios
conectados frente a accesos no autorizados, considerar los

siguientes puntos:

o Debe establecerse las responsabilidades y procedimientos
para la gestion de los equipos de red.

o Laresponsabilidad operacional de redes debe estar separada
de las operaciones de sistemas informaticos, donde sea
apropiado.

o Debe establecerse controles para salvaguardar la
confidencialidad e integridad de los datos que pasa por la red
sea publica o redes inaldmbricas, proteger los sistemas
conectados y sus aplicaciones.

o Debe realizarse un registro adecuado de eventos vy
monitorizacion que permita la deteccion de acciones que
podrian afectar, ser relevantes, para la seguridad de la
informacion.

o Toda actividad de gestion debe estar estrechamente
coordinada, tanto para la optimizacién de los servicios, como
para asegurar controles y su aplicacion conscientemente en
la toda la infraestructura de tratamiento de la informacion.

o Todo sistema de red debe ser autenticado

o Debe ser restringida las conexiones a los sistemas a la red

v' Seguridad en los servicios de red
Control
Se debe identificar mecanismos de seguridad, niveles de servicio, y
los requisitos de gestion en todos los servicios de red, se debe
incluir cualquier acuerdo de servicio de red, tanto para servicios

dentro de la organizacién como los que se subcontratan.
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Guia de implementacion

Se determinara y supervisara la capacidad del proveedor del
servicio de red para la gestion de los servicios acordados de manera
segura, de igual manera se acordaré el derecho a ser auditado.

Se debe asegurar e identificar que los proveedores de servicios de
red implanten medidas de caracteristicas de seguridad, niveles de

servicio y requisitos de gestion.

Informacién adicional

Los servicios de red incluyen la provisibn de conexiones, servicios
de red privada, soluciones de seguridad de red gestionada, como,

firewalls, deteccidn de intrusiones.

Algunas caracteristicas de seguridad de los servicios de red podrian

ser:

1. Tecnologia aplicada a la seguridad de red, como, autenticacién,
cifrado y controles de conexion.

2. Parametros técnicos requeridos para la conexion, reglas de
seguridad y conexién a las redes.

3. Procedimientos para restriccion de los servicios de red donde

sea necesario.

Segregacion de redes
Control
Deben estar segregados en redes distintas, los grupos de servicios

de informacién, los usuarios y los sistemas de informacion.

Guia de implementacion

Un método para gestionar la seguridad de grandes redes se basa en
dividirlas en dominios de red separados. Los dominios se eligen

segun niveles de confianza o unidades organizativas, 0 una
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combinacion de ambos. La segregacion se puede hacer usando

redes fisicas o légicas diferentes.

El perimetro de cada dominio de red y controlar el acceso entre ellos
usando una pasarela (ejemplo: firewall, router filtrado). El criterio
para la segregacion y el acceso se basa en la evaluacion de los
requisitos de seguridad de cada dominio, la politica de control de
acceso, el valor y la clasificacion de la informacion, y el coste y el

impacto de la pasarela.

Las redes inalambricas y como se deberian considerar como
conexiones externas y segregarlas de las redes internas. Definir el
criterio para la segregacion y el acceso basado en la evaluacion de
los requisitos de seguridad, la politica de controles de red y otros

factores.

Informacién adicional

Habitualmente, las redes se extienden mas alla de los limites de la
organizacion debido a la creacién de negocios colaborativos con
otras empresas que requieren la interconexion o comparticion de los
recursos de red para el tratamiento de informacion. Estas pueden
aumentar el riesgo de acceso no autorizado de los sistemas de
informacion de la organizacion que usa la red, alguno de los cuales
requerira proteccion de otros usuarios de la red debido a su

sensibilidad o criticidad.

> Intercambios de informacién

Objetivo: Mantener la seguridad de la informacion que se intercambia o

transfiere dentro de la organizacion o con cualquier entidad externa.
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v' Transferencia de informacion
Control
Deben establecerse procedimientos y controles formales para la
proteccion en el intercambio de informaciébn mediante el uso de

cualquier tipo de recursos de comunicacion.

Guia de implementacion

Tomar en consideracion los siguientes aspectos para los
procedimientos y controles a seguirse para el uso de recursos de

comunicacion:

o EIl disefio del procedimiento debe proteger la informacion
transferida de: interceptacion, copia, modificacion, errores de
enrutamiento y destruccion.

o Procedimiento para la deteccion en contra de malware que
podria ser enviado o receptado a través del uso de
comunicaciones electronicas.

o Procedimientos para proteger informacién electronica
sensibles en forma de adjuntos.

o Responsabilidades del personal, partes externas, y de
cualquier otro usuario de no comprometer a la organizacion,
ejemplo, difamacion, acoso, suplantacion, reenvié de
mensajes en cadena o spam, las compras no autorizadas,
etc.

o Uso de técnicas criptogréaficas, ejemplo para la proteccion de
la confidencialidad, integridad vy autenticidad de Ila
informacion.

o Directrices establecidas por la organizacién para retencion,
eliminacion de toda correspondencia comercial e inclusion de
mensajes.

o Controles y restricciones asociados al uso de los recursos de
comunicacion, ejemplo: reenvid automatico de correos

electronicos a direcciones de correo externas.
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o Capacitar y asesorar al personal que tenga las precauciones
necesarias de no revelar informacion confidencial.

o Tener la precauciébn de no dejar mensajes que contenga
informacion confidencial en los contestadores automaticos,
porque podrian ser reproducidos por personas no
autorizadas, almacenados en sistemas publicos o de manera
incorrecta como consecuencia de un error.

o Recordar al personal que no debe tener conversaciones
confidenciales en lugares publicos o haciendo uso de canales
de comunicacion inseguros, oficinas abiertas, lugares de

reunion.

Informacidén adicional

La transferencia de informacion puede ser realizada mediante un
conjunto de diferentes tipos de recursos de comunicacion,
incluyendo, dispositivos de almacenamiento, correo electronico, voz

y video.

Acuerdos de confidencialidad y no divulgacion

Control

Deben identificarse, establecerse, documentarse Yy revisarse
regularmente los acuerdos de confidencialidad y no divulgacion.

Guia de implementacion

Los acuerdos de confidencialidad o de no revelacion son contratos
que protegen la informacion privada de ser divulgada a terceros no
autorizados. Estos acuerdos se pueden aplicar tanto a entidades
externas como a empleados de la organizacién. Los elementos que
deben incluirse en estos acuerdos dependen del tipo de la otra parte
y del uso que se le dard a la informacién confidencial. Algunos

elementos que se deben considerar son:
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o Se debe definir la informacién a proteger, ejemplo informacion
confidencial.

o Definir la duracion prevista para el acuerdo, incluyendo los
casos en que la confidencialidad tenga la necesidad de
mantener indefinidamente.

o Definir las acciones necesarias cuando los acuerdos se
terminen.

o Responsabilidades y acciones de los firmantes para evitar la
revelacion no autorizada de la informacion.

o Definir la propiedad de la informacion, los secretos
comerciales y propiedad intelectual, y su relacion con la
proteccién de informacién confidencial.

o Se debe delimitar el uso permitido de la informacion
confidencial y los derechos del firmante y el uso que le dara a
la informacién.

o Establecer el derecho a auditar y supervisar las actividades
gue involucres la informacion confidencial.

o Mantener procesos para notificar y avisar la revelacion no
autorizada o fugas de informacién confidencial.

o Contemplar los términos en que la informacion deba ser
devuelta o destruida en el cese de los acuerdos.

o Estableces acciones que sean tomadas en caso de

incumplimiento del acuerdo.
Los acuerdos de confidencialidad y no divulgacion deben cumplir
con toda la ley y reglamentos aplicables en la jurisdiccion a la

que corresponda.

Informacioén adicional

Los acuerdos de confidencialidad y no divulgacién protegen la
informacion de la organizacion e informan las responsabilidades
de los firmantes relacionados a la proteccion, utilizacion y

revelacion de informacion de forma responsable y autorizada.
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Las organizaciones necesitaran utilizar diferentes tipos de
acuerdos de confidencialidad y no divulgacion en diferentes

circunstancias.

» Seguridad en los procesos de desarrollo y apoyo
Objetivo: garantizar la seguridad de la informacion que se ha disefiado
e implementado en el ciclo de vida de desarrollo de los sistemas de
informa.
v' Ciclo de vida de desarrollo seguro
Control
Se debe establecer y aplicar reglas dentro de la organizacion para el
desarrollo de aplicaciones y sistemas seguros.

Guia de implementacion

El desarrollo seguro es un requisito indispensable para el desarrollo
de un servicio, arquitectura, software y sistemas seguros. Como tal
dentro de la policia de desarrollo seguro, se debe considerar los

siguientes aspectos:

o Seguridad en el entorno de desarrollo

o Directrices en la seguridad del ciclo de vida de desarrollo de
software:
1. Seguridad en la metodologia de desarrollo
2. Guias de desarrollo seguro para cada lenguaje de

programacion.

o Requisitos de seguridad en la fase de disefio

o Puntos de verificacion de seguridad enlazados en cada hito
del proyecto.

o Repositorios seguros

o Seguridad en el control de versiones

o Conocimiento necesario sobre seguridad de aplicaciones

o Capacidad en los desarrolladores para evitar, encontrar y

reparar vulnerabilidades
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Se recomienda utilizar técnicas de programacion segura tanto en
nuevos desarrollos como en la reutlizacion de cdodigo,
especialmente cuando las normas aplicadas en el desarrollo original
pueden no ser conocidas o0 no estar actualizadas con las mejores
practicas actuales. Es importante tener en cuenta las normas de
programacion segura y seguir las indicaciones correspondientes.
Los desarrolladores deben recibir formacion en el uso de estas
técnicas y las pruebas y revisiones de codigo deben asegurar que

se han aplicado correctamente.

La organizacion debe asegurarse de que la parte externa cumpla
con estas normas de desarrollo seguro en el caso de subcontratar el

desarrollo.

Gestion de cambios
Control
Los usos de procedimientos formales de control de cambios deben

implementarse durante todo el ciclo de vida del desarrollo.

Guia de implementaciéon

Es importante documentar y hacer cumplir los procedimientos
formales de control de cambios tanto en las etapas iniciales del
disefio como en el mantenimiento posterior. Esto garantiza la

integridad del sistema, las aplicaciones y los productos.

Al incorporar nuevos sistemas y realizar cambios importantes en los
sistemas existentes, se debe seguir un proceso formal que incluya
documentacion, especificaciones, pruebas, control de calidad y

gestion de la implementacion.

Este proceso también deberia asegurarse de que los procedimientos
de seguridad y de control existentes no se vean comprometidos, que

a los programadores de apoyo se les habilite el acceso soOlo a
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aguellas partes del sistema necesarias para su trabajo y que se

obtiene el acuerdo formal y la aprobacion de cualquier cambio.

o Mantener un registro de los niveles de autorizacion
aprobados

o Asegurar que los cambios enviados sean a los usuarios
autorizados.

o Revision de controles y procedimientos de desarrollo integro
para asegurar que no se vean comprometidos por los
cambios.

o Mantener identificado software, informacion, entidades de
bases de datos, hardware que requiere cambios.

o Identificar y comprobar la seguridad de coédigo critico para
minimizar la probabilidad de fallos de seguridad.

o Aprobacion anticipada de propuestas antes de iniciar los
cambios.

o Aceptacion de los cambios por parte de usuarios autorizados
antes de la colocacion en produccién.

o Adaptacién de documentacion operativo y procedimientos de
usuario, en el caso de ser necesario.

o Implementacion de cambios en los momentos adecuados

para que no interrumpa en los procesos de la organizacion.

Informacioén adicional

Las buenas préacticas incluyen pruebas del nuevo software, pero
siempre en un entorno segregado de los entornos de explotacion y
desarrollo, esto permite la proteccion adicional de la informacion
operacional que se usa en pruebas, esto debe aplicarse a parches,

service pack, y todo tipo de actualizaciones.

Arquitectura de sistemas seguros y principios de ingenieria

Control
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Se debe establecer, documentar, mantener y aplicar todos los

esfuerzos de implementacion de sistemas de informacion.

Guia de implementacion

Es importante establecer y documentar procedimientos de ingenieria
de sistemas de informacion seguros, siguiendo los principios de
ingenieria de seguridad. Estos procedimientos deben aplicarse a las

actividades internas de ingenieria de sistemas de informacion.

La seguridad debe ser considerada en todas las capas de la
arquitectura, incluyendo las de negocio, datos, aplicaciones y
tecnologia. Es necesario equilibrar la necesidad de seguridad de la
informacion con la necesidad de accesibilidad. Ademas, se deben
analizar los riesgos de seguridad de las nuevas tecnologias y revisar

el disefio en busca de posibles patrones de ataque conocidos.

Los principios y procedimientos de ingenieria establecidos deben
revisarse periddicamente para asegurar que estén contribuyendo de
manera efectiva a la mejora de normas de seguridad en los

procesos de ingenieria.

Los principios de ingenieria de seguridad deben aplicarse a los
sistemas de informacion externos a través de contratos y acuerdos
vinculantes entre la organizacion y sus proveedores contratados. La
organizacion debe asegurarse de que los proveedores cumplen con
los mismos estandares de ingenieria de seguridad que ellos. Es
importante confirmar que los proveedores mantienen un nivel de

rigor comparable en términos de seguridad.

Informacién adicional

Los procedimientos de desarrollo de aplicaciones deben incorporar
técnicas de ingenieria de seguridad en aquellas aplicaciones que

tienen interfaces de entrada y salida. Estas técnicas ofrecen
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orientacion sobre aspectos como la autenticacion de usuarios, el
control de sesiones seguras, la validacion y depuracion de datos, y
la eliminacion de cédigos de depuracion. Al aplicar estas técnicas,
se fortalece la seguridad de las aplicaciones y se reducen los

riesgos asociados con posibles vulnerabilidades.

Separacién de entornos de desarrollo, pruebas y produccion
Control

La organizacion debe establecer y proteger de manera adecuada los
entornos de desarrollo seguro e integrar todos los esfuerzos que

rigen sobre todo el ciclo de vida del desarrollo del sistema.

Guia de implementacion

El entorno de desarrollo seguro incluye los usuarios, procesos,

tecnologias relacionadas con el desarrollo e integracion de sistemas.

La organizacion debe tener en cuenta los siguientes puntos:

o La sensibilidad de los datos a ser procesados, almacenados y
transmitidos por el sistema.

o Requisitos externos e internos aplicables, ejemplos
reglamentos y politicas.

o Los controles de seguridad implementados por la
organizacion que apoyen al desarrollo del sistema.

o Honradez del personal al trabajar en el entorno.

o Controles de acceso al entorno de desarrollo.

o Monitorizar los cambios en el entorno y el codigo almacenado
en el mismo.

o Almacenamiento seguro de las copias de respaldo fuera de
las instalaciones.

o Mantener el control del movimiento de los datos desde y

hacia el entorno.
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Una vez determinado los niveles de proteccién para un entorno de
desarrollo seguro, la organizacion debe documentar el proceso en
los procedimientos de desarrollo seguro y dar a conocer a todos los

usuarios que lo necesiten.

v' Desarrollo externalizado
Control
El desarrollo de software externo debe ser supervisado o controlado

por la organizacion.

Guia de implementacion

Se debe considerar los siguientes puntos:

o Los acuerdos de licencias, propiedad del codigo, derechos de
la propiedad intelectual relacionados con los contenidos
subcontratados.

o Requisitos contractuales para las préacticas de disefio seguro,
codificacion y pruebas.

o Pruebas de aceptacion de calidad y adecuacion de entregas.

o Presentacién de pruebas de que se usan umbrales de
seguridad para establecer los niveles minimos aceptables de
seguridad y calidad.

o Presentacion de bithcora de pruebas para proteccion de
contenido malicioso, intencionado como no intencionado,
igual para la proteccion contra vulnerabilidades conocidas.

o Derecho contractual para auditar procesos y controles de
desarrollo

o Documentacion real para el entorno de complicacion utilizado

para crear reportes entregables.

v' Pruebas de seguridad en el desarrollo y la aceptacién

Control
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Se debe llevar a cabo pruebas de la seguridad funcional y
establecer un plan de pruebas de aceptacion y criterios relacionados
para los nuevos sistemas de informacion, actualizaciones y nuevas

versiones.

Guia de implementacion

Los sistemas nuevos y los actualizados requieren pruebas y
verificacion exhaustivas en los procesos de desarrollo, incluyendo la
preparacion de un plan detallado de actividades y datos de prueba

junto a los resultados esperados bajo las condiciones establecidas.

Para los desarrollos propios, se recomienda que el equipo de
desarrollo realice pruebas iniciales. Ademas, se deben llevar a cabo
pruebas de aceptacion independientes tanto en desarrollos internos
como en desarrollos externalizados para garantizar que el sistema

funcione segun lo esperado.

Las pruebas de aceptacion del sistema deberian incluir los requisitos
de seguridad de la informacion y de que se han aplicado las
practicas de desarrollo seguro del sistema.

Las pruebas también deberian llevarse a cabo sobre los
componentes recibidos y los sistemas integrados. La organizacion
puede utilizar herramientas automatizadas, como las herramientas
de andlisis de codigo o los escaneres de vulnerabilidad, y verificar la

solucion de los defectos relacionados con la seguridad.

Es recomendable llevar a cabo las pruebas en un entorno de prueba
qgue simule de manera realista el entorno de la organizacién. Esto
garantiza que el sistema no introducira vulnerabilidades y que las

pruebas realizadas son confiables.
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» Gestion de incidentes y continuidad de la seguridad de la informacién

Objetivo: Asegurar un guia coherente y eficaz para la gestion de
incidentes de seguridad de la informacién, incluida la comunicacion de

eventos de seguridad y debilidades.

v Planificacion y preparacion de la gestion de incidentes de
seguridad
Control
Se debe establecer un plan y procedimientos de gestion que
garanticen una respuesta rapida, efectiva y adecuada a los
incidentes de seguridad de la informacién.

Guia de implementacion

Tomar en consideracion las siguientes directrices en los

procedimientos que gestiones los incidentes de seguridad:

o Se debe planificar la gestion de los siguientes procedimientos

para una comunicacion adecuada dentro de la organizacion:

1. Procedimientos de plan y preparaciéon de respuesta a
incidentes.

2. Procedimientos de monitoreo, deteccion, andlisis, y
comunicacion de eventos e incidentes de seguridad.

3. Procedimientos para registrar las actividades de gestién
de incidentes

4. Procedimientos de manejo de pruebas forenses.
Procedimientos para la evaluacion y toma de decisiones
sobre eventos de seguridad.

6. Procedimientos de respuesta que incluyen referentes al
escalado, la recuperacion de manera controlada frente a
un incidente, comunicacion a personas internas y externas

0 a terceras organizaciones.



107

o Considerar procedimientos que aseguren que:

1. Personal capacitado que maneje los asuntos relacionados
a incidentes de seguridad de la informacion al interior de
la organizacion.

2. Implantar un punto de contacto para la deteccion y
comunicacion de eventos e incidentes.

3. Mantener contactos apropiados con las autoridades,
grupos de interés externos al que con foros que traten

asuntos relacionados a eventos e incidentes.

o Deben incluirse en los procedimientos de comunicacion:

1. Preparar formularios de notificacion de seguridad de la
informacion para respaldar el proceso de notificacion y
ayudar al denunciante a recordar toda la informacion
necesaria en caso de un incidente de seguridad de la
informacion

2. Acciones apropiadas a tomar en caso de un incidente de
seguridad de la informacion; por ejemplo, anote de
inmediato todas las cosas importantes (como el tipo de
delito, el error, los mensajes en la pantalla...), notifique a
la persona de inmediato y tome medidas formales

3. Describir al proceso disciplinario establecido para tratar
con empleados, contratistas u otras personas que violen la
seguridad.

4. ElI proceso de retroalimentacion es suficiente para
asegurar que aquellos que reportan incidentes de
proteccion de datos estén informados del resultado una

vez que el problema ha sido resuelto y cerrado.
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v" Informe de eventos de seguridad de la informacion
Control
Todo evento de seguridad de la informacion debe informarse de

manera inmediata por canales adecuados.

Guia de implementacion

Todos los empleados, contratistas y terceros deben ser conscientes
de su obligacion de comunicar cualquier incidente de seguridad de
datos a la mayor brevedad. También deben saber como reportar

incidentes de proteccién de datos y con quién puedes contactar.

Las siguientes situaciones se consideran para informar eventos de

seguridad:

Control eficaz de la seguridad.

(@]

o Incumplimiento a los pilares de la informacion: integridad,
confidencialidad y disponibilidad

o Errores de los usuarios

o Incumplimiento a politicas o directrices.

o Infracciones a las directrices de seguridad fisica.

o Cambios sin control en los sistemas.

o Anomalias en software o hardware.

o Velaciones de acceso.

Informacién adicional

Los errores u otro comportamiento inusual del sistema pueden ser
una indicaciéon de un ataque o una violacion de la seguridad y
siempre deben informarse como un incidente de seguridad de la

informacion.
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v' Evaluacion y decisiéon sobre los eventos
Control
Cada uno de los eventos de seguridad de la informacién debe ser
evaluado y debe decidirse si se clasifica como incidente.

Guia de implementacion

El responsable como punto de contacto debe evaluar cada incidente
de seguridad de la informacién utilizando los criterios establecidos
de incidente de seguridad y nivel de incidente y decidir si debe

clasificarse como un incidente.

La planificacion de eventos y la priorizacion de eventos pueden

ayudar a identificar las tendencias y el crecimiento de los eventos.

En los casos en que la organizacion tenga un Equipo de respuesta
de seguridad de la informacion (Information Security Incident
Response Team, ISIRT), los objetivos y las decisiones pueden

remitirse al equipo para su confirmacion o revision.

Los resultados de las pruebas y las conclusiones deben

documentarse en detalle para futuras referencias y analisis.

v' Respuesta alos incidentes de seguridad de la informacién
Control
Los incidentes de seguridad deben ser respondidos conforme a los

procedimientos documentados.

Guia de implementacion.

Todo incidente de seguridad de informacion debe ser comunicado al
responsable como punto de contacto, como a otras personas

relevantes de la organizacién o terceras partes:
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La respuesta a incidentes debe incluir los siguientes procedimientos:

o Recopilacion de evidencia inmediatamente después de la
ocurrencia del incidente.

o La realizacion de un analisis forense de seguridad de la
informacion en los casos requeridos.

o Escalado del incidente, en los casos que se requiera.

o Asegurar que todas las personas involucradas en las
actividades de respuesta a incidentes participen plenamente
en la realizacion de evaluaciones de seguimiento

o Solo notificar la existencia de un evento de seguridad de
datos o cualquier otra informacion relevante a todas las
partes internas y externas o terceros que necesiten saber.

o Gestionar las debilidades de seguridad de la informacion que
pueden causar o contribuir al incidente

o después de la resolucion satisfactoria del incidente, el cierre

formal y registro del evento.

Después del analisis del incidente, se debe identificar la fuente

del incidente, si es necesario.

Informacioén adicional

El objetivo principal de la respuesta a incidentes es restaurar la
"seguridad a la normalidad® y comenzar la recuperacion

correctamente.

v' Aprender de los incidentes de seguridad de lainformacion
Control
La informacion obtenida del analisis y correccién de incidentes de
seguridad de la informacién debe utilizarse para reducir la

probabilidad o el impacto de futuros incidentes.
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Guia de implementacion

Deben existir métodos para medir, rastrear y monitorear la calidad,
el volumen y el costo de las operaciones de seguridad de la

informacion.

La informacion obtenida del analisis de incidentes de seguridad de la
informacion debe utilizarse para identificar incidentes comunes o
criticos.

Informacién adicional

Un analisis de eventos de seguridad de la informacién puede indicar
la necesidad de mejorar o aumentar los controles para reducir la
frecuencia, el dafio y el costo de eventos futuros, o para centrarse

en ellos en el analisis.

Debido a problemas de privacidad, los incidentes de seguridad de la
informacion se pueden utilizar en estudios de concienciacién del
usuario como ejemplos de lo que puede suceder, cémo responder a

dichos incidentes y como protegerse en el futuro.

Recogida de pruebas

Control

La organizacion debe definir e implementar procedimientos para la
basqueda, recoleccion, obtencion y almacenamiento de informacion

gque pueda servir como evidencia.
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Guia de implementacion

Se deben desarrollar procedimientos internos que se seguiran en la
recopilacion y presentacion de pruebas con el propésito de

enjuiciamiento penal.

En general, estos métodos de recopilacion de evidencia deben
incluir métodos de deteccion, recopilacién, captura vy
almacenamiento de evidencia basados en diferentes tipos de
medios, dispositivos y sus estados (por ejemplo, si estan encendidos

0 apagados). Puntos a considerar:

o La cadena de custodia

o Integridad de la evidencia

o Proteccion de las personas

o Funciones o responsabilidades de los usuarios implicados
o Competencia del personal

o Documentacion y resumen.

De ser posible, se deben proporcionar certificados u otros métodos
adecuados para verificar las credenciales de los trabajadores y el

equipo utilizado, a fin de agregar valor a la evidencia conservada.

La prueba futura puede cruzar los limites organizativos o
administrativos. En estos casos, se debe asegurar que la
organizaciéon tiene la capacidad de recolectar la informacién
necesaria como prueba. Las necesidades de otras areas también
deben tenerse en cuenta para aumentar las posibilidades de ser

aceptado en todas las areas relevantes.
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Informacién adicional

La informacion es el proceso de encontrar, identificar y documentar
evidencia potencial. Coleccionar es el proceso de encontrar activos

gque puedan tener potencial.

La copia es el proceso de hacer una copia fisica de los datos. La
preservacion es el proceso de preservar y preservar la integridad

original y el nivel de evidencia potencial.

Cuando se detecta por primera vez un incidente de proteccién de
datos, es posible que no esté claro si el incidente conducira a una

accion legal.

Debido a esto, existe el riesgo de que las pruebas necesarias se
destruyan de forma intencionada o accidental antes de que suceda
lo peor. Se recomienda utilizar los servicios de un abogado o de la
policia al comienzo de cualquier caso pendiente en los tribunales,

asi como buscar asesoramiento sobre las pruebas necesarias.

Seguridad de la informacién durante la interrupcién

Control

La organizacion debe determinar las necesidades de seguridad de la
informacion y la continuidad de la seguridad de la informacién en

situaciones adversas, como durante una crisis o un desastre.

Guia de implementacion

La organizacion debe asegurarse de que el procesamiento de la
informacion se refiera a operaciones de continuidad del negocio o
recuperacion ante desastres. La seguridad de la informacién debe
tenerse en cuenta al planificar la continuidad del negocio y la

recuperacion ante desastres.

En ausencia de planes de continuidad del negocio y recuperacion

ante desastres, la gestion de la seguridad de la informacion debe
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asumir que la seguridad de la informacién es la misma tanto en

circunstancias adversas como normales.
Ademas, la organizacion puede realizar una auditoria de seguridad
de la informacion comercial para determinar los requisitos de

seguridad de la informacion que se aplican en el peor de los casos.

Informacién adicional

Para reducir el tiempo y el esfuerzo dedicados al analisis comercial
"extendido" del proceso de seguridad de la informacion, se
recomienda que estos detalles se procesen en el proceso de analisis
comercial que se lleva a cabo durante el proceso administrativo o la

respuesta comercial ante desastres.

Esto significa que el conocimiento de las necesidades de desarrollo
esta claramente definido en la gestiébn de procesos de negocio o

proceso de recuperacion de riesgos.

Preparacion de las TIC para la continuidad de la actividad
Control

La organizacién desarrollara, escribird, implementara y mantendra
procesos, procedimientos y sistemas para garantizar el nivel
requerido de desempefio de seguridad de la informacion en

situaciones adversas.

Guia de implementacion

Una organizacién debe asegurar que:

o Debe existir un sistema de gestion adecuado para reducir las
consecuencias y responder al evento perturbador utilizando
personal con la autoridad, conocimientos y habilidades

necesarios.
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o El personal de respuesta a incidentes esta designado y tiene
las responsabilidades, facultades y capacidades necesarias
para manejar el incidente y garantizar la seguridad de la
informacion.

o Se crean y adoptan planes y procedimientos escritos para la
respuesta y la recuperacion, que describen como la
organizacion gestionara el evento de riesgo y protegera la
seguridad de su informacion en una situacion determinada de
acuerdo con los planes operativos de seguridad de la

seguridad de la informacion aceptada.

De acuerdo con los requisitos de informacion continua, la

organizacion crea, registra, utiliza herramientas y mantiene:

o Gestion de la seguridad de la informacion en sistemas,
procesos y aplicaciones, asi como herramientas para apoyar
la continuidad del negocio o la recuperacién ante desastres.

o Mantener meétodos, procedimientos y cambios operativos
para proteger la seguridad de la informacion durante una
crisis

o Permitir controles compensatorios para aquellos controles de
seguridad de la informaciébn que no puedan mantenerse

durante una situacion adversa.

Informacioén adicional

Se pueden definir procesos y procedimientos especificos para fines
de continuidad del negocio o recuperacion ante desastres. La
informacion gestionada con su ayuda o con la ayuda de sistemas de

informacion especiales debe ser protegida.

Por lo tanto, la organizacion debe contratar expertos en seguridad

de la informacion para desarrollar, implementar y mantener
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operaciones comerciales o sistemas y procesos de recuperacion

ante desastres.

La aplicacion de controles de seguridad de la informacion debe
permanecer vigente durante un evento adverso. Si los controles de
seguridad no pueden proteger la seguridad de la informacion, se
deben establecer e implementar otras medidas de seguridad para

mantener un nivel aceptable de seguridad de la informacion.

Preparacion de las TIC para la continuidad de la actividad
Control

La organizacién debe evaluar regularmente los sistemas que se
instalan e implementan para garantizar que sean efectivos y

funcionen en condiciones adversas.

Guia de implementacion

Los cambios organizativos, tecnologicos, operativos y técnicos, ya
sean internos o continuos, pueden dar lugar a cambios en los
requisitos de seguridad de la informacion. En estos casos, las
practicas, los procedimientos y los sistemas de seguridad de la

informacion en curso deben revisarse adecuadamente.

Las organizaciones deben verificar su gestion de la continuidad de la

seguridad de la informacion:

o Implementar y probar sistemas, procesos y herramientas de
gestion de la seguridad de la informacion para garantizar que
sean coherentes con los objetivos de seguridad de la
seguridad de la informacion.

o Implementar y evaluar sistemas de informacién y control para
operaciones, procesos Yy controles de seguridad de la
informacion para garantizar que su implementacion sea
consistente con los objetivos de seguridad de la seguridad de

la informacion.
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o Evaluacién de la validez y eficacia de las medidas para
garantizar la continuidad de la seguridad de la informacion al
cambiar los sistemas de informacién, los procesos, los
procedimientos y la seguridad de la informacion o la gestién
de procesos comerciales y los métodos de recuperacion y

resolucion si fallan.

Informacién adicional

Las pruebas de seguridad de los procesos comerciales son
diferentes de las pruebas estandar y las pruebas de seguridad de la
informacion y deben realizarse por separado de las pruebas de
cambios. Si es posible, es mejor combinar la revision del control de
seguridad de la informacion con pruebas de desarrollo de negocios

0 recuperacion de riesgos.

» Cumplimiento de los requisitos legales y contractuales

Objetivo:  Evitar infringir  obligaciones legales, estatutarias,
reglamentarias o contractuales relacionadas con la seguridad de la

informacion o los requisitos de proteccion de datos.

v' Requisitos legales, reglamentarios y contractuales
Control
Todos los requisitos, ya sean legales, reglamentarios o
contractuales, y los procedimientos de la organizacion para
cumplirlos, deben estar claramente definidos, documentados y

actualizados en el sistema de informacion de cada organizacion.

Guia de implementacion

Los controles necesarios y las tareas individuales para cumplir con
estos requisitos también deben definirse y documentarse.

Los gerentes o directores deben decidir todas las reglas que aplican
a sus organizaciones para satisfacer las necesidades de su tipo de
negocio. Si la organizacibn hace negocios en otros paises, los
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gerentes o directores deben considerar el cumplimiento en todos los

paises relevantes.

Derechos de propiedad intelectual

Control

Deben implementarse las medidas adecuadas para garantizar el
cumplimiento de la ley, los reglamentos y los acuerdos necesarios
con respecto al uso de material sobre el que puedan existir derechos
de propiedad intelectual, asi como el respeto al uso de productos de

software.

Guia de implementacion

Para proteger todo lo que pueda considerarse propiedad intelectual,

se deben observar las siguientes reglas:

o Publicar la ley de propiedad intelectual que define el uso legal
de productos de software y productos de informacién.

o Solo compre software de fuentes acreditadas y confiables
para evitar la infraccién de derechos de autor.

o Mantener informacién sobre la ley de derechos de propiedad
y notificar la intencién de tomar medidas disciplinarias contra
cualguier empleado que viole esta ley.

o mantener registros de propiedad e identificar todo activo que
requiera proteccion de derechos de propiedad.

o Conservar constancia y evidencia de propiedad de licencias,
discos maestros, registros, etc.

o Utilizar controles para garantizar que no se supere el nimero
de usuarios autorizados.

o Verifigue que solo estén instalados el software autorizado y
los productos con licencia.

o Tener una politica para cumplir con los términos de las

licencias.



119

o Disponer de una politica para la eliminacion de software o
para transferirlo a un tercero cuando cese su uso.

o No duplicar, ni convierta a otro formato y no elimine nada de
una grabacion comercial (cine, audio), excepto lo permitido
por la ley de derechos de autor.

o No copie libros, articulos, informes u otros documentos, en su
totalidad o en parte, a menos que lo permita la ley de
derechos de autor.

Informacién adicional

Los derechos de propiedad intelectual incluyen derechos de
software o documentos, disefios, marcas registradas, derechos de

autor y licencias de codigos.

Los productos de software genéricos a menudo vienen con un
acuerdo de licencia que especifica los términos de la licencia, como
limitar el uso del producto a otros dispositivos o limitar las copias
solo a copias de seguridad. Los empleados deben ser conscientes
de la importancia de los derechos de propiedad intelectual en el
software desarrollado por la organizacién e informarles sobre este

tema.

Los requisitos legales, reglamentarios y contractuales pueden
imponer restricciones a la copia de material. En particular, pueden
exigir que solo se utilicen equipos fabricados, autorizados o
disponibles por el fabricante. Las violaciones de los derechos de
autor pueden dar lugar a acciones legales, incluidas multas y

enjuiciamiento.

Privacidad y proteccion de lainformacién personal
Control
La proteccion de datos y la confidencialidad deben garantizarse de

acuerdo con las leyes y reglamentos aplicables.
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Guia de implementacion

Se debe desarrollar e implementar una politica sobre la privacidad y
seguridad de la informacion personal. Esta politica debe ser
presentada a todas las personas involucradas en el tratamiento de
datos personales.

El cumplimiento de esta ley y de las leyes y reglamentos aplicables
en materia de privacidad personal y de proteccion de sus datos

requiere de una estructura adecuada para su gestion y control.

A menudo, la mejor manera es nombrar a un oficial de proteccion de
datos que debe orientar a los gerentes, administradores, usuarios y
proveedores de servicios sobre sus deberes y procedimientos a

sequir.

La responsabilidad de manejar la informacion personal y garantizar
que las politicas de privacidad aceptables cumplan con las leyes y
regulaciones aplicables. Se deben tomar las medidas técnicas y

organizativas apropiadas para proteger la informacién personal.

» Revisiones de la seguridad de la informacion

Objetivo: Asegurar que la seguridad de la informacion se implemente

de acuerdo con las politicas y procedimientos de la organizacion.

v' Revisién independiente de la seguridad de la informacion
Control
El enfoque de la organizacién para gestionar la seguridad de la
informacion y su uso, es decir, los planes de gestion, los controles,
las politicas, los procedimientos y las medidas de seguridad de la
informacion, deben revisarse de forma independiente en tiempos
programados o cuando se producen cambios importantes en las

operaciones de seguridad.
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Guia de implementacion

Los administradores deben ordenar una auditoria independiente.

Dicha revisibn es necesaria para garantizar la operacion y el
desempeiio continuos de las operaciones de seguridad de la
informacion de la organizacion.

La evaluacion debe incluir una evaluacion de las oportunidades de
mejora y la necesidad de cambios en el proceso establecido,

incluidas las politicas y los planes de gestion.

Esta revision debe ser realizada por personas independientes del
area que se estéa revisando, como una auditoria interna, un director
independiente o alguien contratado por una organizacion fuera del
pais para realizar esta revision. Los desarrolladores deben tener los

conocimientos y la experiencia necesarios.

Los resultados de la auditoria independiente deben documentarse y
proporcionarse a la direccion que encargd la auditoria. Estos

registros deben mantenerse.

Si la evaluacion independiente muestra que la seguridad de la
informacion y la implantacion no son suficientes, por ejemplo, si los
objetivos y requisitos enumerados no se cumplen o0 no son
compatibles con la seguridad de la informacion en las normas de
seguridad de la informacién, los gerentes deben considerar

haciendo cambios.

Cumplimiento de las politicas y normas de seguridad

Control

Los gerentes deben asegurarse de que todos los procedimientos de
seguridad en su lugar de trabajo se implementen correctamente
para cumplir con las leyes y estandares de seguridad y cualquier

requisito de seguridad aplicable.
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Guia de implementacion

Los supervisores deben asegurarse de que todas las medidas de
seguridad en su lugar de trabajo se utilicen correctamente de
acuerdo con las leyes y normas de seguridad y los requisitos de

seguridad aplicables.

De existir algun incumplimiento como resultado de la auditoria, los
directores o gerentes deberan:
o Identificar las causas del incumplimiento
o Revisar los procedimientos necesarios para el cumplimiento.
o Implementar las acciones correctivas necesarias
o Revisar las medidas correctivas tomadas para probar su

eficacia e identificar cualquier error o debilidad.

Los resultados de la inspeccién y las acciones correctivas tomadas
por la gerencia deben registrarse y mantenerse en los registros. Los
gerentes o0 supervisores deben informar los resultados a los
auditores independientes cuando se realiza una auditoria en su

lugar de trabajo.

Revisiéon de la conformidad técnica.

Control

Los sistemas de informacion deben revisarse peribdicamente para
verificar que cumplan con las politicas y normas de seguridad de la

informacion.

Guia de implementacion

El cumplimiento técnico se evalla mediante herramientas
independientes que generan informes técnicos para ser
interpretados por expertos. Alternativamente, el ingeniero puede
realizar comprobaciones manuales (usando software si es

necesario).
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Se debe tener cuidado al realizar pruebas de penetracién o pruebas
de vulnerabilidad, pueden afectar la seguridad del sistema. Tales

pruebas deben ser organizadas, registradas y repetidas.

Cualquier verificacion del cumplimiento técnico solo debe ser
realizada por o bajo la supervision de personal calificado y

autorizado.

Informacidén adicional

Las auditorias de cumplimiento técnico incluyen sistemas de
monitoreo en disefio o implementacién para garantizar que los
controles de hardware y software se implementen correctamente.

Este tipo de prueba de cumplimiento requiere experiencia técnica.

Las pruebas de cumplimiento también cubren, por ejemplo, las
pruebas de penetracion y las pruebas de vulnerabilidad, que pueden
ser realizadas por expertos independientes contratados para este

fin.

Pueden ayudar a detectar vulnerabilidades del sistema y mejorar el
rendimiento de los controles para evitar el acceso no autorizado

debido a estas vulnerabilidades.

Las pruebas de penetracibn o las pruebas de vulnerabilidad
proporcionan una instantdnea de un sistema en un momento
determinado. Este diagrama muestra solo una parte del sistema

probado durante el test de penetracion.

Las pruebas de penetracion y la evaluacion de vulnerabilidad no

sustituyen a la evaluacion de riesgos.
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CAPITULO lIl. ANALISIS DE LOS RESULTADOS DE LA INVESTIGACION

3.1. Descripcion del escenario y evaluadores

Se hizo uso del escenario de dos empresas (CMS, CIAUTO) a evaluar, con el
instrumento correspondiente para la ISO/IEC 27002, donde se formé una
comparacion técnica de los procesos y documentacién establecida por cada
empresa y se lo contrastard con cada uno de los puntos establecidos en la
POLITICA DE SEGURIDAD INFORMATICA.

Por parte de la empresa Ciudad de Auto CIAUTO Cia. Ltda. el evaluador, sera el
coordinador del proceso de manufactura y estd al tanto de todos los

procedimiento y documentacion del proceso.

De la empresa CMS, a evaluar, sera el asistente 1 de desarrollo de software quien
esta a cargo de los procedimientos y de documentacion necesaria para los

diferentes procesos.

3.2. Presentacion de los instrumentos

Para la aplicaciéon de la evaluacion a cada proceso de Tl de las empresas (CMS,
CIAUTO), se realizo la siguiente hoja de chequeo, donde se detalla los objetivos y
controles correspondientes, a los cuales se les dara una calificaciébn dependiendo
del criterio de cada evaluador conforme al estado actual de procedimientos y

documentacion que mantenga cada una de las organizaciones.

La siguiente tabla muestra la hoja de chequeo proporcionada por la ISO 27002 la
cual suministra un marco solido y flexible para que las organizaciones evalluen la
seguridad de la informacion de manera efectiva, adaptandose a sus necesidades
especificas y promoviendo la mejora continua en los procesos necesarios

existentes, no documentados y por aplicar.
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Tabla N 10: objetivos de control y controles ISO/IEC 27002
ISO/IEC 27002, 23 OBJETIVOS DE CONTROL Y 70 CONTROLES

1ISO
27002
Contro-
les

a) Politica de seguridad de la informacion
* Politica para la seguridad de la informacion
* Revision de la politica de seguridad de la informacion
b) Dispositivos moviles y teletrabajo
* Politica de dispositivos moviles
* Teletrabajo

c) Durante el empleo
Sensibilizacién, educacion y formacion en materia de seguridad de la infor-

Descripcién

*

macioén
* Cese o0 cambio de responsabilidades laborales
* Inventario de activos y otros activos asociados
* Uso aceptable de los activos
* Devolucién de activos
e) Clasificacion de la informacion
* Clasificacion de la informacion
* Etiguetado de la informacion

* Uso aceptable de la informacién y otros activos asociados.
f) Manejo de los medios de almacenamiento

|___* | Medios de almacenamieno | |

g) Requisitos empresariales del control de acceso

Control de acceso |

h) Gestién del acceso de los usuarios

* Registro y baja de usuarios
* Derechos de acceso
* Derecho de accesos privilegiado
* Informacién de autenticacion
i) Control de acceso al sistema y a las aplicaciones
* Restriccion de acceso a la informacion
* Autenticacion segura
* Sistema de gestion de contrasefias
* Uso de programas de utilidad privilegiados

Acceso al codigo fuente
j) Controles criptograficos

Uso de la criptografia -

k) Zonas seguras

* Parametros de seguridad fisica

* Entrada fisica

* Asegurar las oficinas, salas e instalaciones

* Proteccién contra las amenazas fisicas y medioambientales
* Ubicacion y proteccion de los equipos

* Seguridad del cableado
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* Mantenimiento de los equipos

* Seguridad de los activos fuera de las instalaciones
* Eliminacién segura y reutilizacién de equipos

* Dispositivos de punto final del usuario

* Escritorio y pantalla despejados

m) Proteccién contra el malware

Controles contra el malware -

n) Copia de seguridad
* Informacioén de respaldo
Realizacion y frecuencia del respaldo

*
0) Registro y control
*

Registro
* Registro de administracion y operacion
* Sincronizacién de relojes

p) Control de software operativo
*

Instalacién de software es sistemas operativos
* Gestion de vulnerabilidades técnicas
* Restriccién en la instalacion del software.
g) Consideracion sobre la auditoria de los sistemas de informacion

Proteccién de los sistemas de informacion durante la auditoria -

r) Gestién de la seguridad de red

* Seguridad en las redes
* Seguridad en los servicios de red
* Segregacion de redes
* Transferencia de informacion
* Acuerdos de confidencialidad y no divulgacion
* Ciclo de vida de desarrollo seguro
* Gestidn del cambio
* Arguitectura de sistemas seguros y principios de ingenieria
* Separacion de entornos de desarrollo, pruebas y produccién
* Desarrollo externalizado
* Pruebas de seguridad en el desarrollo y la aceptacion

de incidentes y continuidad de la seguridad de la informacién
* Planificacion y preparacion de la gestién de incidentes de seguridad
* Informe de eventos de seguridad de la informacion
* Evaluacion y decisién sobre los eventos
* Respuesta a los incidentes de seguridad de la informacion
* Aprender de los incidentes de seguridad de la informacion
* Recogida de pruebas
* Seguridad de la informacion durante la interrupcion
* Preparacion de las TIC para la continuidad de la actividad
* Requisitos legales, reglamentarios y contractuales
* Derechos de propiedad intelectual
* Privacidad y proteccion de la informacién personal

w) Revisiones de la seguridad de la informacion

Revision independiente de la seguridad de la informacién
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* Cumplimiento de las politicas y normas de seguridad

* Revision de la conformidad técnica.

Fuente. Controles|SO27002

Para los criterios de evaluacion de cada uno de los controles se tomé en cuenta la
siguiente tabla de ponderacion, el cual dependera del estado en que se encuentra

aplicado cada uno de los controles o si es necesario 0 no para la organizacion.

Tabla N 11: ponderacién para evaluar los controles ISO/IEC 27002
Codigos Status Significado

El control se documento e implemento

El Control se lleva a cabo y el proceso debe ser
documentado para asegurar la repetitividad del
proceso y mitigar los riesgos.

El control no cumple las normas y debe ser re-
disefiado para cumplir con las normas

El proceso no esta en su lugar / no implementa-
do.
(Control requeridos ni documentado ni imple-
mentado)

El control no es aplicable para la empresa ni
para el negocio

Fuente. Controles|SO27002

NA (Not Applicable)

A continuacién, se mostrara los resultados de las evaluaciones realizadas por los

evaluadores de las organizaciones (CMS, CIAUTO).
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CIAUTO

Codigos

. o
Status Significado Contribution %

Cantidad

El control se documento e
implement6
El Control se lleva a cabo y el
proceso debe ser documentado
para asegurar la repetibilidad del
proceso y mitigar los riesgos.

El control no cumple las normas y
debe ser redisefiado para cumplir 11%
con las normas
El proceso no esta en su lugar / no

implementado.

D

34%

PNP . . 2%
(Control requeridos ni 3%

documentado ni implementado)
NA (Not El control no es aplicable para la 7%

Applicable) empresa ni para el negocio

Para Ciauto, se puede interpretar que el 93% de la politica es aplicable y
aceptable, teniendo en cuanta que al contar con la ISO 9001 2015 implementada
y en mejora continua, de los 70 controles, tienen implementados 31 dentro de la
organizacion, también 24 controles deben ser documentados para formar parte de
la implementacion, 8 controles no cumplen las normas de la politica y 2 no estan
implementados, los cuales deben tener un proceso adaptabilidad en estructura y

contenido y aprobar como controles implementados.

CMS

Codigos
Status

D

Cantidad Significado Contribution %

El control se document6 e
implementd
El Control se lleva a cabo y el
proceso debe ser documentado
para asegurar la repetibilidad del
proceso y mitigar los riesgos.

El control no cumple las normas y
debe ser redisefiado para cumplir 1%
con las normas
El proceso no esta en su lugar / no
implementado.

(Control requeridos ni
documentado ni implementado)
NA (Not El control no es aplicable para la

Applicable) empresa ni para el negocio

36%

0%

PNP

0%
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CMS al ser una empresa de desarrollo de software mantiene estandares y

controles de calidad que, al ser evaluados con la politica de seguridad, tienen el

100% de aplicabilidad de los 70 controles, por lo cual mantienen 44 controles

documentos e implementados, también 25 controles deben ser debidamente

documentados para ser implementados completamente y 1 control que debe

revisarse su estructura y contenido para ser parte de la aplicacion de la politica.

3.3. Sugerencias de parte del evaluador experto

>

Es importante realizar evaluaciones regulares de seguridad,
actualizar las politicas de autenticacidon y brindar capacitacion
continua al personal.

Implementar politicas de seguridad claras y comunicarlas a los
empleados, utilizar tecnologias de cifrado y autenticaciones
robustas, y establecer protocolos para el manejo y transporte seguro
de los activos fuera de las instalaciones. Ademas, se deben realizar
evaluaciones periddicas de seguridad y brindar capacitacion
continua al personal sobre las mejores practicas de seguridad.
Realizar evaluaciones periddicas de seguridad, implementar
soluciones de monitoreo y deteccibn de vulnerabilidades, y
establecer procedimientos para la correccion y mitigacion de
riesgos. Ademas, se deben establecer mecanismos de seguimiento
y actualizacion para estar al tanto de las nuevas vulnerabilidades y
parches de seguridad disponibles.

Es establecer un proceso claro y documentado para identificar,
proteger y gestionar los derechos de propiedad intelectual en el
ambito de las TIC. Esto implica la implementacion de medidas de
seguridad, como registros de patentes y marcas registradas,
acuerdos de confidencialidad y politicas de proteccion de la
propiedad intelectual. Ademas, es importante capacitar al personal
sobre la importancia de respetar y salvaguardar estos derechos.

Es fundamental desarrollar politicas claras y detalladas en varias

areas clave para garantizar la seguridad de la informacion y la
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efectividad operativa. Se debe crear una politica de dispositivos
moviles y politicas de teletrabajo completas que aborden el acceso
remoto a sistemas y datos corporativos. También es crucial
documentar el proceso de gestion de responsabilidades en caso de
cese 0 cambio de roles laborales, asi como el proceso de inventario
de activos, especificando los pasos a seguir y las responsabilidades.
Ademas, se deben documentar detalladamente las reglas y politicas
sobre el uso aceptable de los activos de la organizacién y establecer
un esquema de clasificacién de informacion claro y estructurado.
Los procedimientos para el etiquetado de informacion deben ser
desarrollados con detalle, y es importante simplificar y clarificar
estos procedimientos para facilitar su implementacion vy

cumplimiento.
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CONCLUSIONES

La identificacion de elementos teoricos y metodolégicos en la norma
ISO/IEC 27002 revela un marco robusto para la gestion de la seguridad de
la informacion. Teodricamente, la norma se basa en principios
fundamentales de confidencialidad, integridad y disponibilidad, que son
esenciales para proteger los activos informéaticos de las organizaciones.
Metodolégicamente, la ISO/IEC 27002 proporciona directrices detalladas y
controles especificos que abarcan diversos aspectos de la seguridad,
desde la gestion de activos y control de accesos hasta la criptografia y la
seguridad fisica. La norma enfatiza la importancia de la adaptacion
contextual, permitiendo a las organizaciones personalizar los controles
segun sus necesidades especificas y riesgos identificados. Ademas,
promueve un ciclo de mejora continua mediante la implementacion de
politicas, evaluaciones periédicas y capacitaciones constantes. En
conjunto, la ISO/IEC 27002 no solo establece un estandar de seguridad,
sino que también ofrece un enfoque sistematico y adaptable para gestionar
eficazmente la seguridad de la informacion en un entorno dinamico y en

constante evolucion.

La identificacién del estado actual de la organizacion y la evaluacién de
riesgos bajos, medios y altos son pasos criticos para la efectiva
implementacion y revision de los controles de la norma ISO/IEC 27002.
Este proceso permite a la organizacion entender su postura actual de
seguridad y determinar las areas que requieren atencion prioritaria. La
categorizacion de riesgos segun su nivel de severidad facilita la asignacion
de recursos y esfuerzos donde son mas necesarios, asegurando que los
controles sean tanto eficaces como eficientes. Ademas, esta evaluacion
continua de riesgos ayuda a adaptar y mejorar los controles existentes,
promoviendo una cultura de mejora constante en la seguridad de la
informacion. Al identificar y mitigar los riesgos altos de manera proactiva, y
al gestionar adecuadamente los riesgos medios y bajos, las organizaciones

pueden fortalecer su resiliencia frente a amenazas potenciales. En
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definitiva, este enfoque sistematico y estructurado asegura que la
organizacion no solo cumpla con la norma ISO/IEC 27002, sino que
también mantenga una postura de seguridad robusta y adaptable en un

entorno en constante cambio.

La elaboracion de un plan de contingencia para la mitigacion de los riesgos
identificados en la matriz es esencial para fortalecer la resiliencia de la
organizacion frente a incidentes de seguridad. Este plan debe basarse en
un analisis exhaustivo de los riesgos bajos, medios y altos, priorizando las
acciones necesarias para minimizar su impacto. La integracion de los
controles recomendados por la norma ISO/IEC 27002 asegura que las
medidas adoptadas sean efectivas y alineadas con las mejores practicas
internacionales. Ademas, la presentacion de una politica de seguridad
informética fundamentada en estas normas y estandares técnicos
proporciona un marco claro y coherente para gestionar la seguridad de la
informacion. Esta politica debe comunicar claramente los roles vy
responsabilidades, asi como los procedimientos y protocolos a seguir,
garantizando la comprensién y el cumplimiento por parte de todo el
personal. En conjunto, el plan de seguridad de la informacion propuesto y
la politica de seguridad sélida no solo mejoran la capacidad de respuesta
ante incidentes, sino que también promueven una cultura organizacional

centrada en la seguridad y la proteccion de los activos informéaticos.

La evaluacion de las politicas de seguridad en Ciauto y CMS revela
diferentes niveles de aplicabilidad e implementacion de los controles de la
norma ISO/IEC 27002. Para Ciauto, el 93% de la politica es aplicable y
aceptable, con 31 de los 70 controles ya implementados, 24 controles que
necesitan ser documentados, 8 que no cumplen las normas y 2 que
requieren adaptacion. Esto indica un buen progreso, pero también resalta
areas criticas que necesitan atencion para alcanzar un cumplimiento total.
En contraste, CMS, como empresa de desarrollo de software, muestra un
100% de aplicabilidad de los controles, con 44 ya documentados e

implementados, 25 que requieren documentacion y solo 1 control que
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necesita revision. Esta diferencia sugiere que CMS esta mejor posicionado
en términos de cumplimiento de los estandares de seguridad. En conjunto,
ambos casos subrayan la importancia de la documentacién, la adaptacién y
la revisibn continua para asegurar que todas las politicas de seguridad
estén alineadas con los estandares ISO/IEC 27002, promoviendo asi una

gestion integral y efectiva de la seguridad de la informacion.
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RECOMENDACIONES

Para futuros trabajos en la implementacién de una politica de seguridad
basada en ISO/IEC 27002, es esencial adoptar un enfoque sistematico y
continuo. Primero, realizar un analisis exhaustivo del estado actual de la
seguridad de la informacion en la organizacion para identificar brechas y
areas de mejora. Luego, involucrar a todas las partes interesadas, desde la
alta direccién hasta los empleados, para asegurar una comprension y
compromiso comun con la politica. Es crucial documentar detalladamente
todos los controles y procedimientos, asegurando que sean claros y
accesibles. Ademas, establecer un programa de capacitacion continua para
el personal, enfocado en las mejores practicas de seguridad y el
cumplimiento de los controles establecidos. Implementar mecanismos de
monitoreo y auditoria regulares para evaluar la efectividad de los controles
y realizar ajustes necesarios. Finalmente, fomentar una cultura de mejora
continua, revisando y actualizando la politica de seguridad periédicamente
para adaptarse a nuevos riesgos y cambios tecnolégicos, asegurando asi

una proteccion robusta y sostenible de la informacion.

Es fundamental establecer politicas claras y documentadas que definan el
uso aceptable de la informacién y otros activos asociados. Se recomienda
realizar revisiones periddicas de estas politicas, documentando
adecuadamente el proceso. Si durante la revision se identifica que el
control actual no cumple con las normas, es esencial redisefiarlo para
cumplir con los requisitos establecidos. Esto implica actualizar los
procedimientos, asegurarse de que se sigan los protocolos adecuados y
brindar la orientacion necesaria a los empleados en relacién con las
responsabilidades laborales que estan cesando o cambiando. Ademas, se
deben implementar medidas de proteccion contra amenazas fisicas y
medioambientales, también documentadas adecuadamente. Para
garantizar la efectividad de estas medidas, se recomienda realizar

evaluaciones regulares de seguridad, actualizar las politicas de
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autenticacion y proporcionar capacitacion continua al personal sobre las

mejores practicas de seguridad.

Es fundamental establecer procedimientos claros para registrar actividades
clave, utilizando herramientas y sistemas adecuados, y capacitar al
personal en la importancia de mantener registros precisos y actualizados.
Ademas, se deben realizar auditorias regulares para verificar el
cumplimiento y corregir cualquier desviacion identificada. Para garantizar la
seguridad de manera proactiva, se recomienda realizar evaluaciones
periddicas de seguridad, implementar soluciones de monitoreo y deteccion
de vulnerabilidades, y establecer procedimientos para la correccion y
mitigacion de riesgos. Ademas, se deben establecer mecanismos de
seguimiento y actualizacibn para estar al tanto de las nuevas
vulnerabilidades y parches de seguridad disponibles. Asimismo, es
importante implementar firewalls, sistemas de deteccion y prevencion de
intrusiones, y controles de acceso adecuados. Estas medidas deben
complementarse  con  evaluaciones  periédicas de  seguridad,
actualizaciones de politicas de seguridad de red y capacitacion continua
del personal en las mejores practicas de seguridad. Para asegurar la
resiliencia empresarial, es crucial invertir en infraestructura y soluciones
tecnoldégicas que permitan garantizar la continuidad de la actividad en
situaciones adversas. Esto implica implementar medidas de seguridad
como copias de seguridad regulares y sistemas de recuperacion ante

desastres, asi como asegurar una conectividad confiable y estable.
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ANEXOS

Anexo 1. Evaluacion realizada por el evaluador de la organizacion CIAUTO.

ISO/IEC 27002, 23 OBJETIVOS DE CONTROL Y 70 CONTROLES

ISO 27002

Controles Descripcion Status

Observaciones Recomendaciones

* Politica para la seguridad de la informacion D

* Revisién de la politica de seguridad de la informacion D

b) Dispositivos moviles y teletrabajo

La falta de documentacion

Creacion de una politica

* Politica de dispositivos moviles MD puede ser un punto débil de dispositivos moviles
en el sistema de seguridad detallada
Implementar politicas de
teletrabajo completas que
* Teletrabajo MD aborde aspectos como el

datos corporativos
c) Durante el empleo

acceso remoto a sistemas

. Sensibilizacion, educacion y formacion en materia de D
seguridad de la informacién
Documentar el proceso
para gestionar las respon-
* Cese o0 cambio de responsabilidades laborales MD sabilidades en caso de
cese o0 cambio de respon-
sabilidades laborales
d) Responsabilidad de los activos
Es importante documentar
de manera detallada el
* Inventario de activos y otros activos asociados MD proceso de inventario de

activos, incluyendo los
pasos especificos a se-
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guir, las responsabilida-
des.

Uso aceptable de los activos

MD

Se deberia documentar de
manera detallada las re-
glas y politicas sobre el

uso aceptable de los acti-
vos de la organizacién

Devolucién de activos

e) Clasificacion de la informacion

Clasificacion de la informacion

MD

RD

Aunque el control se esta
llevando a cabo, la necesi-
dad de documentar el pro-
ceso es crucial para garan-

tizar su consistencia y
repetibilidad.

No con las normas estan-
dar de clasificaciéon de
informacion. La falta de un
esquema de clasificacion
claro y especifico puede
dificultar la implementacién
efectiva del control.

Establecer un esquema de
clasificacién de informa-
cién que sea claro, estruc-
turado y facil de entender.

Etiguetado de la informacion

RD

Falta de directrices claras
sobre como etiquetar la
informacion puede dificul-
tar su correcta identifica-
cién y proteccion.

Se debera desarrollar
procedimientos detallados
que abarquen todos los
aspectos del etiquetado de
la informacion.

*

Uso aceptable de la informacion y otros activos aso-
ciados.

f) Manejo de los medios de almacenamiento

Medios de almacenamiento

MD

Se recomienda simplificar
y clarificar los procedi-
mientos tanto como sea

posible para facilitar su




g) Requisitos empresariales del control de acceso

h) Gestion del acceso de los usuarios

El control propuesto care-
ce de detalles especificos
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implementacién y cumpli-
miento

Es fundamental desarrollar
un procedimiento detallado

* Registro y baja de usuarios RD sobre como llevar a cabo formal para el reqistro
estos procesos de manera y P 9 y
. la baja de usuarios.
efectiva.
* Derechos de acceso D
* Derecho de accesos privilegiado D
Es de vital importancia
detallar todos los procedi-
L L mientos relacionados con
* Informacién de autenticacion MD

i) Control de acceso al sistema y a las aplicaciones

la gestion de la informa-
cién de autenticacion se-
creta

* Restriccién de acceso a la informacion D
* Autenticacién segura D
* Sistema de gestién de contrasefias D
Es fundamental establecer
politicas claras de autori-
* Uso de programas de utilidad privilegiados MD zacion que definan quién

tiene permiso para acce-
der y utilizar programas
utilitarios.

*

Acceso al cédigo fuente

NA (Not Applicable)

j) Controles criptograficos
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Se aplica el uso de cripto-
grafia especialmente en
contrasefias de usuarios

*

bientales

Ubicacioén y proteccion de los equipos

* Uso de la criptografia MD :
pero es importante llevar
un registro de estas politi-
cas
Documentar estas politi-
cas para garantizara la
. . - consistencia en su aplica-
* Parametros de seguridad fisica MD - P
cion y para proporcionar
una referencia clara para
el personal.
Esto puede exponer a la . .
. Es necesario revisar y
empresa a riesgos de se- .
) MRt mejorar los controles de
guridad significativos, co- - .
. . : acceso fisico para garanti-
Entrada fisica RD Mo accesos no autoriza-
A . zar que solo el personal
dos a areas sensibles o ; ;
o ! o autorizado pueda ingresar
pérdida de informacion .
. . a las areas seguras.
confidencial.
* Asegurar las oficinas, salas e instalaciones D
. Proteccion contra las amenazas fisicas y medioam- D

[) Seguridad en los equipos

*

Seguridad del cableado

*

Mantenimiento de los equipos

Seguridad de los activos fuera de las instalaciones

Eliminacién segura y reutilizacion de equipos

Dispositivos de punto final del usuario

| 0|0|0|0 |0

Escritorio y pantalla despejados

RD

Al no existir politicas existe
la posibilidad de que los
empleados tengan baja

productividad

Capacitar al personal so-
bre la importancia de man-
tener escritorios y panta-
llas despejados y de se-




m) Proteccién contra el malware

guir las politicas de segu-
ridad establecidas.
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n) Copia de seguridad

*

Informacién de respaldo

*

Realizacion y frecuencia del respaldo

D
D

Registro

MD

0) Registro y control
*

Se debe establecer un
procedimiento claro para
la revision periddica de los
registros de eventos

Registro de administracién y operacion

MD

Medidas de control de
acceso y monitoreo para
prevenir la manipulacién
no autorizada de los regis-
tros por parte de usuarios
con privilegios.

Sincronizacion de relojes

p) Control de software operativo

Instalacién de software es sistemas operativos

MD

MD

Existe la necesidad de
documentar los requisitos
para la sincronizacion del
tiempo y la obtencién de
una fuente de tiempo de
referencia precisa.

Simplificar y clarificar los
procedimientos tanto como
sea posible para facilitar
su implementaciéon y cum-

plimiento.




Gestion de vulnerabilidades técnicas

RD

Este control abarca una
amplia gama de conside-
raciones. Esta complejidad
puede hacer que la imple-
mentacion y el seguimien-
to del proceso sean desa-

fiantes, especialmente si
no estan adecuadamente
documentados y comuni-

cados.
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Documentar detallada-
mente todos los pasos y
directrices relacionados
con la gestion de vulnera-
bilidades técnicas y comu-
nicarlos de manera efecti-
va a todo el personal rele-
vante.

Restriccién en la instalacion del software.

g) Consideracién sobre la auditoria de los sistemas de informacion

Proteccion de los sistemas de informacion durante la

MD

La instalacion sin control
puede llevar a vulnerabili-
dades y riesgos de seguri-

dad significativos

Es importante que las acti-
vidades de auditoria en

*

*

Segregacion de redes

s) Intercambios de informacion

Transferencia de informacién

* auditoria MD sistemas operativos sean
planificadas y acordadas
cuidadosamente.
r) Gestion de la seguridad de red
* Seguridad en las redes D
* Seguridad en los servicios de red D
D

D

*

Ciclo de vida de desarrollo seguro

D

NA (Not Applicable)

* Acuerdos de confidencialidad y no divulgacion

t) Seguridad en los procesos de desarrollo y apoyo

*

Gestion del cambio

NA (Not Applicable)

*

Arquitectura de sistemas seguros y principios de inge-
nieria

NA (Not Applicable)

Separacion de entornos de desarrollo, pruebas y pro-

NA (Not Applicable)
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cién

duccién

Desarrollo externalizado D
Pruebas de seguridad en el desarrollo y la aceptacién D
u) Gestion de incidentes y continuidad de la seguridad de la informa-

Planificacién y preparacion de la gestidn de incidentes
de seguridad

MD

Realizar pruebas y simula-

cros periodicos para eva-
luar la efectividad del plan
y los procedimientos de
gestién de incidentes.

Informe de eventos de seguridad de la informacién

MD

Proporcionar formacion
continua sobre seguridad
de la informacion a todos
los empleados involucra-

dos.

Evaluacion y decision sobre los eventos

MD

Es fundamental que cada
evento de seguridad in-
formético sea evaluado
para determinar si debe

clasificarse como un inci-

dente.

Respuesta a los incidentes de seguridad de la infor-
macion

RD

Después de la resolucién
del incidente, es necesario
realizar un cierre y regis-
trar el evento.

Revisar y actualizar regu-
larmente los procedimien-
tos de respuesta a inciden-
tes para garantizar su
eficacia.

Aprender de los incidentes de seguridad de la infor-
macion

PNP

La informacidn obtenida
del andlisis proporciona
una valiosa experiencia
que puede utilizarse para
mejorar los controles.

Implementar un proceso

formal para aprender de

los incidentes de seguri-
dad de la informacion

Recogida de pruebas

RD

Recoger pruebas es fun-
damental para respaldar la
investigacion.

Realizar evaluaciones
periddicas de los procedi-
mientos de recogida de
pruebas para identificar
areas de mejora.
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Realizar pruebas y simula-

vidad

* Requisitos legales, reglamentarios y contractuales

* Seguridad de la informacién durante la interrupcién MD cros periodicos
Proporcionar formacion y
L I . capacitacion regular al
Preparacion de las TIC para la continuidad de la acti- P gufar
MD personal sobre las mejores

v) Cumplimiento de los requisitos legales y contractuales
D

practicas de seguridad de
la informacion

* Derechos de propiedad intelectual

D

* Privacidad y proteccion de la informacion personal

w) Revisiones de la seguridad de la informacion

Revisiéon independiente de la seguridad de la informa-

D

PNP

La implementacion de
revisiones independientes
es Importan te para garan-

tizar que los controles,
politicas y procedimientos

estén alineados con los
estandares y requisitos.

Se deberia designar un
equipo interno o contratar
a una entidad externa para
llevar a cabo las revisiones

periédicas.

MD

Los coordinadores deben
revisar regularmente los
procedimientos de seguri-
dad y estar abiertos a su-
gerencias.

cion
* Cumplimiento de las politicas y normas de seguridad
* Revision de la conformidad técnica.

MD

Es crucial que las pruebas

de cumplimiento técnico
sean realizadas Unicamen-
te por personal calificado y

autorizado.
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Cddigos Sta- Significado Contribution %

Cantidad
tus

D El control se documento e implementé

El Control se lleva a cabo y el proceso

debe ser documentado para asegurar la
- " . 34%
repetibilidad del proceso y mitigar los ries-
gos.
El control no cumple las normas y debe ser 11%

redisefiado para cumplir con las normas

El proceso no esta en su lugar / no imple-

mentado. 3%

(Control requeridos ni documentado ni
implementado)

NAN(NIWANoJlIBl E| control no es aplicable para la empresa 7%
cable) ni para el negocio




Anexo 2. Evaluacién realizada por el evaluador de la organizacién CMS.

Politica para la seguridad de la informacion
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*

Revisién de la politica de seguridad de la
informacion

b) Dispositivos moviles y teletrabajo

Politica de dispositivos moviles

MD

D

La revisién de la politica de
seguridad de la informacion es
un paso crucial para evaluar si
cumple con las normas y requi-
sitos establecidos. Si se identi-

fica que el control actual no

cumple con las normas, es
necesario redisefarlo para
asegurar el cumplimiento nor-
mativo

Se recomienda realizar revi-
siones periédicas de la poli-
tica de seguridad de la in-
formacién, documentando
adecuadamente el proceso.
Si se encuentra que el con-
trol actual no cumple con las
normas, es fundamental
redisefarlo para cumplir con
los requisitos establecidos.

*

*

Teletrabajo

MD

D

c¢) Durante el empleo ‘

Sensibilizacién, educacion y formacion en
materia de seguridad de la informacion




Cese o cambio de responsabilidades labo-
rales

d) Responsabilidad de los activos

*

Inventario de activos y otros activos aso-
ciados

MD

el control actual no cumple con
las normas, es necesario redi-
sefarlo para asegurar el cum-
plimiento normativo durante el
proceso de cese o cambio de
responsabilidades laborales.
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Si se identifica que el control
actual no cumple con las
normas, es esencial redise-
fiarlo para cumplir con los
requisitos establecidos. Esto
implica revisar y actualizar
los procedimientos, asegu-
rarse de que se sigan los
protocolos adecuados y
brindar la orientacién nece-
saria a los empleados en
relacién con las responsabi-
lidades laborales que estan
cesando o cambiando.

Uso aceptable de los activos

MD

Devolucién de activos

e) Clasificacién de la informacion

Clasificacion de la informacion

MD

Etiguetado de la informacion

Uso aceptable de la informacion y otros
activos asociados.

f) Manejo de los medios de almacenamiento

MD

El uso aceptable de la informa-

cién y otros activos asociados

es fundamental para garantizar
la integridad y seguridad de los

recursos de la organizacion

Se recomienda establecer
politicas claras y documen-
tadas que definan el uso
aceptable de la informacion
y otros activos asociados. Si
se encuentra que el control
actual no cumple con las
normas, es fundamental
redisefarlo para cumplir con
los requisitos establecidos y
promover un uso responsa-
ble de los activos




Medios de almacenamiento
g) Requisitos empresariales del control de acceso

150

|~ | Controlde acceso __—

h) Gestion del acceso de los usuarios

* Registro y baja de usuarios D
* Derechos de acceso MD
* Derecho de accesos privilegiado D
* Informacién de autenticacion MD

i) Control de acceso al sistema y a las aplicaciones

j) Controles criptogréficos

* Restriccién de acceso a la informacion D
es importante realizar eva-
La autenticacion segura es luaciones regulares de se-
C s esencial para garantizar | ri lizar | liti-
* Autenticacion segura MD . - P 9 a guridad, ac‘“? a.'as po_t
identidad y acceso adecuado a | cas de autenticacion y brin-
sistemas y recursos. dar capacitacion continua al
personal
* Sistema de gestién de contrasefias D
* Uso de programas de utilidad privilegiados MD
* Acceso al codigo fuente D

k) Zonas seguras

* Parametros de seguridad fisica D
* Entrada fisica MD
* Asegurar las oficinas, salas e instalaciones D




Proteccidn contra las amenazas fisicas y
medioambientales

[) Seguridad en los equipos

*

Ubicacién y proteccion de los equipos

MD

La proteccion contra las ame-
nazas fisicas y medioambienta-
les es fundamental para salva-

guardar los activos y la conti-

nuidad de las operaciones de
una organizacién
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Se recomienda implementar
medidas de proteccion con-
tra amenazas fisicas y me-
dioambientales, documen-
tando adecuadamente el
proceso. Si se encuentra
que el control actual no
cumple con las normas, es
fundamental redisefarlo
para cumplir con los requisi-
tos establecidos.

*

Seguridad del cableado

MD

*

Mantenimiento de los equipos

Seguridad de los activos fuera de las insta-
laciones

MD

La seguridad de los activos
fuera de las instalaciones es
crucial para proteger la integri-
dad y confidencialidad de la
informacion y recursos de una
organizacion

implementar politicas de
seguridad claras y comuni-
carlas a los empleados,
utilizar tecnologias de cifra-
do y autenticacion robustas,
y establecer protocolos para
el manejo y transporte segu-
ro de los activos fuera de las
instalaciones. Ademas, se
deben realizar evaluaciones
periédicas de seguridad y
brindar capacitacién conti-
nua al personal sobre las
mejores practicas de segu-
ridad

Eliminacion segura y reutilizacion de equi-
pos

D

*

Dispositivos de punto final del usuario

MD

*

Escritorio y pantalla despejados

D

m) Proteccién contra el malware



Controles contra el malware
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Informacién de respaldo

Realizacion y frecuencia del respaldo

0) Registro y control

* Registro

Registro de administracién y operacion

MD

El registro de administracion y
operacion es fundamental para
mantener un seguimiento ade-
cuado de las actividades y de-
cisiones en una organizacion

Esto implica establecer pro-
cedimientos claros para
registrar actividades clave,
utilizar herramientas y sis-
temas adecuados, y capaci-
tar al personal en la impor-
tancia de mantener registros
precisos y actualizados.
Ademas, se deben realizar
auditorias regulares para
verificar el cumplimiento y
corregir cualquier desviacién
identificada

* Sincronizacion de relojes
. Instalacion de software es sistemas opera-
tivos

p) Control de software operativo

Gestion de vulnerabilidades técnicas

MD

La gestion de vulnerabilidades
técnicas es esencial para iden-
tificar y abordar de manera
efectiva las debilidades en los
sistemas y tecnologias de una
organizacion

realizar evaluaciones perio-
dicas de seguridad, imple-
mentar soluciones de moni-
toreo y deteccién de vulne-
rabilidades, y establecer
procedimientos para la co-
rreccion y mitigacion de
riesgos. Ademas, se deben
establecer mecanismos de
seguimiento y actualizacién
para estar al tanto de las
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nuevas vulnerabilidades y
parches de seguridad dis-
ponibles

* Restriccién en la instalacion del software. D
. Proteccion de los sistemas de informacién D
durante la auditoria

r) Gestion de la seguridad de red ‘

* Seguridad en las redes D

implementar firewalls, sis-
temas de deteccion y pre-
vencion de intrusiones, y

. . controles de acceso ade-
La seguridad en los servicios .

. cuados. Ademas, se deben
de red es esencial para prote- . ; g
. - . ; X : realizar evaluaciones perio-
Seguridad en los servicios de red MD ger la integridad y confidencia- ; ) .

. : . dicas de seguridad, actuali-

lidad de la informacién que

; . zar las politicas de seguri-
circula a través de la red ; .
dad de red y brindar capaci-

tacion continua al personal
sobre las mejores practicas
de seguridad

* Segregacion de redes D

* Transferencia de informacion D

. A,cuerdos de confidencialidad y no divulga- D
ciéon

t) Seguridad en los procesos de desarrollo y apoyo ‘



Ciclo de vida de desarrollo seguro
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Gestion del cambio

Arquitectura de sistemas seguros y princi-
pios de ingenieria

MD

La arquitectura de sistemas
seguros y los principios de
ingenieria son fundamentales
para garantizar la proteccion y
confiabilidad de los sistemas de
informacion

aplicar los principios de

defensa en profundidad,
utilizar técnicas de cifrado y
autenticacion adecuadas, y
realizar pruebas de seguri-
dad regulares. Ademas, se
deben seguir estandares y
mejores practicas de inge-

nieria de software para
desarrollar sistemas robus-

tos y confiables

Separacion de entornos de desarrollo,
pruebas y produccién

Desarrollo externalizado

Pruebas de seguridad en el desarrollo y la

Planificacién y preparacion de la gestion

de incidentes de seguridad D
Informe de eventos de seguridad de la

informacion

Evaluacion y decision sobre los eventos D
Respuesta a los incidentes de seguridad D
de la informacion

Aprender de los incidentes de seguridad

de la informacion

Recogida de pruebas D
Seguridad de la informacién durante la D

interrupcion




Preparacion de las TIC para la continuidad
de la actividad

Requisitos legales, reglamentarios y con-

La dependencia de la tecnolo-
gia en los negocios y organiza-
ciones es cada vez mayor, por
lo que contar con sistemas y
recursos tecnoldgicos confia-
bles se ha vuelto crucial para
mantener el funcionamiento
ininterrumpido de las operacio-
nes.

Son aspectos criticos que se
toman en cuenta al establecer
controles y documentacion
adecuados en una organiza-
cion. Estas obligaciones exter-

Es importante invertir en
infraestructura y soluciones
tecnoldgicas que permitan
garantizar la continuidad de
la actividad en situaciones
adversas. Esto implica im-
plementar medidas de segu-
ridad, como copias de segu-
ridad regulares y sistemas
de recuperacién ante desas-
tres, asi como asegurar una
conectividad confiable y
estable.

es importante realizar un
andlisis exhaustivo de las
regulaciones aplicables y los
acuerdos contractuales re-
levantes. Esto permitira
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v) Cumplimiento de los requisitos legales y contractuales ‘

* MD . . . o
tractuales nas imponen ciertas responsa- |identificar los controles y

bilidades y estandares que documentacién necesarios
deben cumplirse para garanti- | para cumplir con dichos
zar el cumplimiento normativo y | requisitos
contractual.
Para garantizar su proteccion, | Es establecer un proceso
es fundamental implementar claro y documentado para
controles y documentar ade- identificar, proteger y ges-
cuadamente los activos de tionar los derechos de pro-
propiedad intelectual relaciona- | piedad intelectual en el am-
dos con las tecnologias de la bito de las TIC. Esto implica

* Derechos de propiedad intelectual D informacion y comunicacion. la implementacion de medi-

das de seguridad, como
registros de patentes y mar-
cas registradas, acuerdos
de confidencialidad y politi-
cas de proteccion de la pro-
piedad intelectual. Ademas,
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es importante capacitar al
personal sobre la importan-
cia de respetar y salvaguar-
dar estos derechos.

Privacidad y proteccion de la informacion
personal

Revision independiente de la seguridad de
la informacion

MD

MD

La privacidad y proteccién de la
informacion personal son as-
pectos fundamentales en el
entorno actual. Garantizar un
control adecuado y documen-
tado en el manejo de la infor-
macion personal es esencial
para protegerla de manera
efectiva y mitigar los riesgos
asociados.

La revision independiente de la
seguridad de la informacion es
un aspecto clave para garanti-
zar la integridad y proteccién de
los datos. Mediante esta revi-
sion, se obtiene una vision
imparcial y experta de los con-
troles de seguridad implemen-
tados, identificando posibles
vulnerabilidades y riesgos.

Para asegurar la privacidad
y proteccion de la informa-
cién personal, es importante
establecer politicas y proce-
dimientos claros que sean
documentados y repetibles.
Esto implica implementar
medidas de seguridad, co-
mo encriptacion de datos,
acceso restringido y capaci-
tacion en la gestién adecua-
da de la informacion perso-
nal

Se recomienda realizar re-
gularmente revisiones inde-
pendientes de la seguridad
de la informacién, documen-
tando adecuadamente el
proceso. Estas revisiones
deben ser realizadas por
profesionales especializa-
dos y externos a la organi-
zacion, con el fin de asegu-




rar una evaluacién impar-
cial.
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Cumplimiento de las politicas y normas de
seguridad

MD

El cumplimiento de las politicas
y normas de seguridad es
esencial para mantener la inte-
gridad y confidencialidad de la
informacion. Asegurar que se
lleve a cabo un control adecua-
do y documentado en relacion
con las politicas y normas es-
tablecidas ayuda a garantizar
un entorno seguro.

Se recomienda establecer
procesos claros y documen-
tados para asegurar el cum-
plimiento de las politicas y
normas de seguridad. Esto
implica la implementacion
de controles y medidas de
seguridad adecuadas, asi
como la capacitacién y con-
cienciacion del personal
sobre las politicas y normas
establecidas.

Revision de la conformidad técnica.

RD

La revision de la conformidad
técnica es un proceso esencial
para evaluar si los sistemas y
tecnologias cumplen con las
normas y estdndares estableci-
dos. Si el control actual no
cumple con las normas, es
necesario realizar un redisefio
para garantizar la conformidad.

Se recomienda realizar revi-
siones periédicas de la con-
formidad técnica, documen-
tando adecuadamente el
proceso. Si se identifica que
el control actual no cumple
con las normas, es funda-
mental redisefiarlo para
cumplir con los estandares
establecidos

Cantidad

Cdédigos Status

Significado

Contribution %




44

25

70

NA (Not Applicable)

El control se
document6 e
implemento

63%

El Control se
lleva a caboy
el proceso
debe ser do-
cumentado
para asegurar
la repetibilidad
del proceso y
mitigar los
riesgos.

36%

El control no
cumple las
normas y debe
ser redisefiado
para cumplir
con las normas

1%

El proceso no
esta en su
lugar / no im-
plementado.
(Control reque-
ridos ni docu-
mentado ni
implementado)

0%

El control no es
aplicable para
la empresa ni

para el negocio

0%
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