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Resumen

La validacién descentralizada de certificados digitales y documentos firmados se basa
en tecnologias distribuidas que permiten verificar la autenticidad y la integridad de la
informacién sin depender de una autoridad centralizada. Estos enfoques buscan mitigar los
puntos tnicos de fallo, aumentar la transparencia y fortalecer la confianza en los procesos
de verificacién mediante mecanismos criptograficos y redes descentralizadas. Este estudio
presenta una revision sistemadtica de la literatura para identificar los enfoques propuestos,
sus principales contribuciones y las limitaciones reportadas en el estado del arte sobre
validacién descentralizada. Se recuperaron articulos cientificos publicados durante los
altimos cinco afios mediante criterios explicitos de calidad y pertinencia, los cuales consti-
tuyeron el corpus de andlisis. Los articulos seleccionados se revisaron segtn las tecnologias
utilizadas, las dreas de aplicacion y las métricas de evaluacién. Los resultados indican que
el sector educativo es el &mbito de aplicacion predominante, pues representa el 48% de
los estudios analizados y se centra principalmente en la validacién de titulos académicos
y certificados profesionales. Le siguen el sector de la salud (20%), los servicios ptiblicos
(16%) y los sistemas distribuidos y otros ambitos (16%). En estos sectores, las propuestas
revisadas destacan de forma consistente ventajas clave, particularmente la reduccién del
fraude, la automatizacién de los procesos de verificacién y la mejora de la trazabilidad
de la informacién, lo que evidencia el potencial de las tecnologfas descentralizadas para
aumentar la confianza y la eficiencia de los sistemas de certificacién digital. A pesar de
estas ventajas, la revision también identifica inconvenientes recurrentes. Las limitaciones
de rendimiento, los problemas de escalabilidad y la incertidumbre regulatoria son pre-
ocupaciones persistentes, mientras que en varios estudios también se reportan problemas
de usabilidad y seguridad. Estas restricciones dificultan una adopcién més amplia de las
soluciones de validacién descentralizada y representan obstdculos significativos para su
implementacién a gran escala.

Palabras clave: validacién descentralizada; certificados digitales; seguridad de la informa-
cién; documentos firmados; integridad de datos

Abstract

Decentralized validation of digital certificates and signed documents relies on distributed
technologies that enable verification of the authenticity and integrity of information without
depending on a centralized authority. These approaches aim to mitigate single points
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1 Datos del medio cientifico enviado a revision por pares o ya

publicado

Para articulos en proceso de publicacién. Un articulo esté en proceso de publicacién cuando se ha enviado
a la plataforma de la revista cientifica seleccionada para que el editor inicie su andlisis y luego proceda a

iniciar el proceso de revisién por pares.

Campo Detalle

Nombre de la revista
Computation
cientifica

Enlace (URL) de la revista ~ https://www.mdpi.com/journal/computation
ISSN de la revista EISSN: 2079-3197
Medio(s) de indexacién [x] Scopus
[ ] Scielo Ecuador
[x] Emerging Source Citation Index
[x] Google Scholar
[ ] Base Search
[ ] Copernicus Index
[x] EBSCO. Applied Science & Technology Source Ultimate
[ ] Latam +
[ ] Scientific Indexing Services
[ ] Europub
[ ] ScienceGate
[ ] Latindex 2.0

Nombre del editor de la
Editorial Office, Computation
revista

Correo electrénico del editor
computation@mdpi.com
de la revista

Fecha de envio del articulo a
10/04/2026
la revista

2 Evidencias de envio a medio cientifico

1. Documento de aprobacién del asesor para realizar el envio del articulo cientifico (formato similar al

usado para las tesis donde se especifica el porcentaje de similitud).


https://www.mdpi.com/journal/computation
mailto:computation@mdpi.com
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INFORME DEL DOCENTE-DIRECTOR DEL TRABAJO DE
INTEGRACION CURRICULAR

CARRERA INGENIERIA EN TECNOLOGIAS DE LA INFORMACION

Esmeraldas, 17 de febrero de 2026

Mgt. Homero Velastegui

COORDINADOR DE CARRERA INGENIERIA EN TECNOLOGIAS DE LA INFOR-
MACION

PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR SEDE ESMERALDAS

De mis consideraciones:

Se envia el informe correspondiente a la tutoria realizada al Trabajo de Titulacién que se detalla a
continuacién:

DECENTRALIZED VALIDATION OF DIGITAL CER-
TIFICATES AND SIGNED DOCUMENTS: A SYSTE-
MATIC REVIEW

TITULO DEL TRABAJO DE
INTEGRACION CURRICULAR

Nombre Cédula
DIRECTOR

Homero Javier Velastegui Izurieta 1804326534

Nombre Cédula
ESTUDIANTE(S)

Vergara Palomino Mell Kathia 0803078294

Se informa que el trabajo ha cumplido con todos los pardmetros establecidos, mediante el cual la estu-
diante demuestra el desarrollo de competencias en el campo de conocimiento de su profesién y presenta
una propuesta en el drea de conocimiento, con un nivel de argumentacién coherente.

Dando por concluida esta tutoria de trabajo de titulacion, CERTIFICO, para los fines pertinentes, que
el (los) estudiante(s) estd(n) apto(s) para continuar con el proceso de LECTURA.

Atentamente,

DIRECTOR/TUTOR DE TRABAJO DE TITULACION
C.I. 1804326534

NOMBRE: Mgt. Homero Javier Velastegui Izurieta

FECHA: 17-02-2026

Figure 1: Articulo publicado
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2. Captura de pantalla del correo enviado al editor de la revista o, en su defecto, captura de pantalla

de la plataforma de la revista en la que se sube el articulo.

@O SuSy  oumals  Topics  Information v Author Services  Iniiatives v About v fresvel@outlock.com

a All steps completed

Your ipt (I ript ID: computation-4280471) has been successfully submitted

View My Submission

. + Incorect English can result in rejection of your manuscript. Your work must be clear and understandable for reviewers
AUTHORservices
* Extensive English editing can also delay the publication of your work: Extensive English Editing
+ Is the English of your manuscript clear, consistent, and grammatically correct?

« MDPI offers rapid English editing, completed in 1 day: Author Services

von

Figure 2: Confirmacion en plataforma MDPI del envio del manuscrito a Computation.

3. Captura de pantalla del correo recibido por la plataforma o editor de la revista.

[Computation] Manuscript ID: computation-4280471 - Submission Received

S &K 2
Para: @ Javier Homero Velastegui lzurieta; ® fresvel Jue 09/04/2026 18:38
CC: ® Mell Kathia Vergara Palomino

susy@mdpi.com en nombre de Editorial Office <computation@mdpi.com>

Dear Professor Velastegui-lzurieta,

Thank you very much for uploading the following manuscript to the MDPI
submission system. One of our editors will be in touch with you soon.

Journal name: Computation

Manuscript ID: computation-4280471

Type of manuscript: Review

Title: Decentralized Validation of Digital Certificates and Signed Documents:
A Systematic Review

Authors: Mell Kathia Vergara-Palomino, Homero Javier Velastegui-lzurieta *
Received: 10 Apr 2026

E-mails: mkvergara@pucese.edu.ec, homero.j.velastegui.i@pucese.edu.ec

We encourage you to provide an Author Biography on this publication’s
webpage. Please click the following link to find the corresponding
instructions and decide whether to accept our invitation:

Figure 3: Correo de recepcién del manuscrito emitido por Computation.
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