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1. Introduccidn

Las redes de Telecomunicaciones en la actualidad forman parte de un
pilar fundamental en la estructura, distribucion y funcionamiento de una
empresa, negocio u organizacion, ya que sin estas el manejo, envié, y cruce
de grandes cantidades informacion hacia lugares distantes seria casi

imposible de lograr en un corto tiempo.

En el presente caso de estudio se realizara un analisis de los servicios y
trafico de la red entre los edificios que componen el GAD Municipal del
cantén Junin, y en base a los resultados obtenidos se determinara el trafico
de red existente, se realizara una propuesta de mejoramiento de
infraestructura de red con dimensionamiento de enlaces en las areas que
componen el GAD Municipal del cantén Junin, acorde a los requerimientos

de lared y al crecimiento de la misma en un futuro.

La infraestructura del GAD Municipal del cantéon Junin actualmente se
encuentra dispersa y estd compuesta por varios edificios ubicados
fisicamente en lugares distintos; Edificio Administrativo: es aquel en cual se
encuentra el cuarto de telecomunicaciones y servidores, ademas de las
oficinas de Alcaldia, Concejalias, Recaudacion, Tecnologia de la Informacién
y Obras Publicas, Edificio de Biblioteca Municipal: comprende la Biblioteca
Municipal, Talento Humano y Contratacion Publica, Edificio Mercado

Municipal en este edificio se encuentra el Mercado de Viveres del Canton y
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Comisaria de Sanidad e Higiene, Edificio de Patronato Municipal comprende
los departamentos de Direccion de Salud y de Patronato de Amparo Social
Municipal, de esta manera estos edificios conforman el GAD del Cantén
Junin brindando servicio a la comunidad y habitantes del canton. Todos
estos edificios que componen el GAD Municipal del Cantén Junin se
encuentran enlazados mediante fibra Optica hacia el edifico Administrativo
ademas de un enlace de radio entre el edificio de Biblioteca y el edificio

Administrativo.
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2. Justificacion

El desarrollo de la tecnologia, computacion y su integracion con las
telecomunicaciones han propiciado el surgimiento de nuevas formas de
comunicacioén, que son aceptadas cada vez por mas personas. El desarrollo
de las redes informéticas posibilita la conexion mutua y, finalmente, la
existencia de Internet, una red de redes gracias a la cual una computadora
puede intercambiar facilmente informacion con otras situadas en regiones
lejanas. [1]. Teniendo en cuenta las necesidades y los avances producidos
en una sociedad sumamente compleja, resulta de gran importancia destacar
tanto la transmision de informacién, como la necesidad de que ésta llegue a

destino en el momento preciso mediante el uso de las redes. [2].

La importancia del presente caso de estudio radica en que a través de
analizar la infraestructura y trafico de red ademas de los dispositivos de
comunicaciéon con los que cuenta el GAD Municipal del Cantén Junin, se
podra realizar un registro de consumo de ancho de banda en los enlaces
permitiendo que solo sea asignado el ancho de banda necesario y de esta
manera dar agilidad en los procesos, un control de trafico de red entre los
Edificios que componen el GAD Municipal para determinar que los
empleados no utilicen la red para cosas fuera de lo laboral, asimismo aplicar
politicas de seguridad resguardando la informacion interna y bloqueando el

acceso de extrafios bloqueando la intrusion de usuarios no autorizados.
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3. Antecedentes

La instalacién de una red de computadoras (o también llamada red de
informacion) tiene como objetivo satisfacer las necesidades de comunicacion
informética del organismo y aprovechar al méximo los recursos. Dicho
aprovechamiento permite disminuir los costos de operacion (comunicaciones
telefénicas, correo, traslado, mensajeria, etc.). También se reduce la
cantidad de periféricos necesarios, ya que en una red varias computadoras

comparten los recursos. [3].

El GAD Municipal del Cantén Junin actualmente tiene sus oficinas
administrativas dispersar en varios edificios ubicados fisicamente en lugares
diferentes, por lo que cuenta con una conexion de fibra éptica desde el
Edificio Administrativo hacia los edificios de Biblioteca Municipal y Mercado
Municipal, ademés de un enlace de radio con este ultimo edificio. También
existe una conexion de fibra 6ptica entre el Edificio de Mercado Municipal y

Patronato Municipal.

Se puede presenciar un gran inconveniente ya que, al momento de
presentar un problema de conexion en el Edificio Administrativo, los demas
Edificios quedaran aislados completamente sin los servicios de red.
Asimismo, no se tiene registro del consumo de ancho de banda que tiene
cada enlace, ni control del trafico de red que se mueve desde un edificio a
otro. De igual manera existe una vulnerabilidad alta en los sistemas
informaticos desplegados para el uso en la red al no tener politicas de

aseguramiento en el acceso, cualquier usuario puede conectar cualquier
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dispositivo en los puntos de red que se encuentran distribuidos en todas las
edificaciones pudiendo ser conectado un punto de acceso inalambrico que
permita acceso no autorizado en la red y a sistemas de la institucion.
También, el acceso a los servicios se torna lento e intermitente lo que causa
que el acceso a los servicios informaticos y sistemas que estan instalados
para la gestion de la informacion del Canton se vea en ciertas ocasiones

interrumpido.
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4.  Objetivos

4.1 Objetivo General:

Analizar el trafico de red para un correcto dimensionamiento de enlaces
fisicos entre los edificios del GAD Municipal del canton Junin, y de esta

manera mejorar el trafico de datos.

4.2 Objetivos Especificos:

1. Diagnosticar la situacion actual de la red interna del GAD Municipal de
Junin

2. Recopilar la informacion de los dispositivos e infraestructura fisica que
la entidad posee

3. Realizar una evaluacion técnica de los equipos, enlaces y elementos
de red con los que cuenta el GAD Municipal de Junin

4. Analizar y determinar el trafico de red en la infraestructura con la que
cuenta el GAD Municipal de Junin

5. Presentar una propuesta de mejoramiento de infraestructura de red
con dimensionamiento de enlaces en las areas que componen el GAD

Municipal de Junin
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5. Desarrollo Caso de Estudio

5.1 Situacion actual de lared interna del GAD Municipal del Cantén
Junin.

5.1.1 Localizacion fisica del caso de estudio

El presente caso de estudio se desarrollara en el Gobierno Autbnomo
Descentralizado del Cantén Junin de la provincia de Manabi. EI mismo que

se encuentra ubicado en Av. Eloy Alfaro y Calle Coronel J.M. Garcia.

>

. 1.'

‘
’ MUNICIPIO ELJUNIN

\ ‘A‘F’b 3

. i'"”..

N

Figura 1:Ubicacion GAD Municipal del Canton Junin
Elaborado por: Autor de la tesis

el Gobierno Autbnomo Descentralizado del Canton Junin esta conformado
por varias edificaciones en las que funcionan varias dependencias que

brindan servicio a la comunidad.
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e Edificio Administrativo: Alcaldia, Concejalias, Recaudacion,
Tecnologia de la Informacién y Obras Publicas.

o Edificio de Biblioteca Municipal: Biblioteca Municipal, Talento Humano
y Contratacién Publica.

e Edificio Mercado Municipal: Mercado de Viveres y Comisaria de
Sanidad e Higiene.

e Edificio de Patronato Municipal: Direccion de Salud y Patronato de

Amparo Social Municipal.

5.1.2 Analisis de la infraestructura de red

El GAD Municipal del Cantdn Junin tiene distribuidos sus
departamentos administrativos en varios edificios dentro del area urbana del
canton Junin. Edificio Administrativo, Edificio de Biblioteca Municipal, Edificio
de Mercado Municipal y por ultimo Edificio de Patronato Municipal. Estos
edificios estan interconectados a través de enlaces de fibra optica y radio los
cuales permiten que los servicios de informacion, catastro, tasas
municipales, cobro de impuesto predial del cantdbn Junin se puedan

gestionar desde cualquier edificio interconectado.

No se tiene una topologia de red especifica, ademas no se tiene registro del
consumo de ancho de banda que tiene cada enlace, ni control del trafico de
red que se mueve desde un edificio al otro. El acceso a los servicios se torna

lento e intermitente lo que causa que el ingreso a los servicios informaticos y
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sistemas que estan instalados para la gestion de la informacion del Canton

Se vea en ciertas ocasiones interrumpido.

Existe una vulnerabilidad alta en los sistemas informéticos desplegados para
el uso de la red al no tener politicas de seguridad en el acceso, cualquier
usuario puede conectar cualquier dispositivo en los puntos de red que se
encuentran distribuidos en todas las edificaciones pudiendo, por ejemplo, ser
conectado y activado un punto de acceso inalambrico que permitiria acceso

no autorizado en la red y a sistemas a personas ajenas a la institucion.

5.1.3 Esquema fisico y l6gico de la infraestructura de red

El esquema de red implementado en el GAD Municipal del Canton

Junin es el que se describe en el siguiente diagrama:

GAD Municipal del Cantdn Junin
Situacion Actual

Edificio Adfninistrativo

Fibra Optica ——'
Fibra

Edificio Patronato
Municipal

88 Fibra Optica

Edificio Biblicteca
Municipal

Edificio Mercado
Municipal

Figura 2: Esquema logico de la red
Elaborado por: Autor de la tesis
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La Institucidbn cuenta con los siguientes enlaces que comunican a los
diferentes edificios:
e 1 enlace de radio entre el Edificio Administrativo y Edificio Mercado
Municipal;
e 1 enlace de ¢éptica entre el Edificio Administrativo y Edificio Mercado
Municipal;
e 1 enlace de fibra optica entre el Edificio Administrativo y el Edificio
Biblioteca Municipal;
e 1 enlace de fibra éptica entre el Edificio Mercado Municipal y Edificio

Patronato Municipal.

Estos enlaces proveen conectividad hacia las dependencias municipales
desde el Edificio Administrativo, siendo este ultimo el lugar donde estan

instalados los servicios informéaticos y de red de la entidad Municipal.

5.2 Infraestructura fisica y dispositivos de comunicacién con los que

cuenta el GAD Municipal del Canton Junin

El presente apartado detallara los dispositivos y elementos de red que
actualmente componen la infraestructura de redes y comunicacion y se

encuentran instalados en el GAD Municipal del Cantén Junin.
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Tabla 1: Distribucion de equipos en GAD Municipal del Canton Junin
Elaborado por: Autor de la tesis

EDIFICIO

Administrativo

Biblioteca

Municipal

Mercado

Municipal

Patronato

Municipal

DISPOSITIVOS

- Switch marca Cisco,
modelo SG500x-48, 48
interfaces puertos
10/100/1000.

- Switch marca HP,
modelo 1911, 24 puertos
10/100/1000 PoE.

- Switch marca Cisco,
modelo SG500x-48, 48
interfaces puertos
10/100/1000.

- Switch Marca Cisco,
Modelo 3750, 24 Puertos

10/100

- Switch Marca HP, 24

Puertos 10/100

AREAS

Alcaldia

Concejalias
Recaudacion
Tecnologia de la
Informacion

Obras Publicas

Biblioteca Municipal
Talento Humano

Contratacion Pubica

Mercado de Viveres
Comisaria de Sanidad
e Higiene

Direccion de Salud
Patronato de Amparo

Social Municipal
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5.2.1 Edificio Administrativo

El edificio Administrativo es el principal y mas importante de los que
componen el GAD Municipal del Cantéon Junin, en él se encuentran los
departamentos de: Alcaldia, Concejalias, Recaudacién, Tecnologia de la

Informacion y Obras Publicas.

Figura 3: Edificio Administrativo
Elaborado por: Autor de la tesis

En este edificio se encuentran el cuarto de telecomunicaciones y de
servidores como se muestra en la tabla # 2 y figura # 4. Ademas, cuenta con

las siguientes conexiones:

e Punto de Acceso Ubiquiti Rocket M5, para enlace con el Edificio
Mercado Municipal,
e Enlace con fibra optica hacia Biblioteca Municipal,

e Enlace con fibra éptica hacia Mercado Municipal.
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Tabla 2: Servicios y Aplicaciones
Elaborado por: Autor de la tesis

SERVIDORES

Servidor # 1

Servidor # 2

Servidor # 3

Servidor # 4

Servidor # 5

APLICACIONES
Servidor de gestion administrativa
Servidor de Firewall/Proxy
Servidor de gestion de archivos de
red local
Servidor de Telefonia IP

Servidor de correo institucional

Figura 4: Cuarto de Telecomunicaciones
Elaborado por: Autor de la tesis
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5.2.2 Edificio de Biblioteca Municipal

El edificio de Biblioteca Municipal del GAD del Canton Junin, se
encuentra a una distancia de 110 metros del Edificio Principal
“‘Administrativo”, y se encuentra enlazado con dicho edificio mediante una

conexion de fibra optica.

En este edificio en mencion se tienen los departamentos de: Biblioteca

Municipal, Talento Humano y Contratacion Publica.

Figura 5: Edificio de Biblioteca Municipal
Elaborado por: Autor de la tesis
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5.2.3 Edificio de Mercado Municipal

El Edificio de Mercado Municipal prestas los servicios de: Mercado de
Viveres y Comisaria de Sanidad e Higiene a toda la comunidad del Cantén
Junin, se encuentra a una distancio de 980 metros del Edificio
Administrativo. Estd conectado mediante un enlace de fibra Optica y un
enlace de radio hacia el edificio “Administrativo”, ademas de estar conectado
con el Edificio de “Patronato Municipal” mediante fibra optica. Este edificio de

Mercado Municipal cumple una funcion especial ya que sirve de puente entre

el edificio “Administrativo” y el Edificio Patronato Municipal.

Figura 6: Edificio de Mercado Municipal
Elaborado por: Autor de la tesis
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5.2.4 Edificio de Patronato Municipal

El edificio de Patronato Municipal es el mas distante con relacién a los
demas edificios que componen el GAD Municipal del Cantén Junin, se
encuentra a 1300 metros del Edificio “Mercado Municipal”’. Se encuentra
conectado con el edificio de mercado municipal mediante fibra optica, Brinda
los servicios de: Direccion de salud y Patronato de amparo social municipal a

toda la ciudadania del cantén Junin.

Figura 7: Edificio de Patronato Municipal
Elaborado por: Autor de la tesis
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5.3 Evaluacion técnica de los equipos, enlaces y elementos de red del

GAD Municipal del canton Junin

5.3.1 Equipos

El Gobierno Autébnomo Descentralizado del Canton Junin “GAD”
cuenta con 5 Switch repartidos en los 4 edificios que lo componen de la

siguiente manera:

e Edificio Administrativo: 2 Switch

Figura 8: Switch Cisco, SG500x-48, 10/100/1000.
Elaborado por: Autor de la tesis

Switch marca Cisco, modelo SG500x-48, 48 interfaces puertos 10/100/1000.
Este Switch es utilizado para proporcionar conectividad de red local en el
Edificio Administrativo. “Es un grupo de equipos de computo y dispositivos
asociados que comparten una linea de comunicacion comdn o un enlace
inaldmbrico con un servidor” [4], conectando los departamentos que en dicho
edificio dan servicio a la comunidad del Canton; como: Alcaldia, Concejalias,

Recaudacion, Tecnologia de la informacion y Obras publicas.
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Figura 9: Switch HP, 1911, 10/100/1000.
Elaborado por: Autor de la tesis

Switch marca HP, modelo 1911, 24 puertos 10/100/1000 PoE. El Switch
descrito en la figura # 8 cumple la funcién de proporcionar conectividad de
red para el servicio de Voz IP en el Edificio Administrativo. “Voz sobre un
protocolo de internet”. “VolP es un método por el cual tomando sefiales de
audio analdgicas del tipo de las que se escuchan cuando uno habla por
teléfono se las transforma en datos digitales que pueden ser transmitidos a

través de internet hacia una direccion IP determinada” [5].

o Edificio de Biblioteca Municipal: 1 Switch

Figura 10: Switch Cisco, SG500x-48, 10/100/1000.
Elaborado por: Autor de la tesis
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Switch marca Cisco, modelo SG500x-48, 48 interfaces puertos 10/100/1000.
Cumple las funciones de proporcionar conectividad de red local para los
dispositivos en el edificio, que comprende los siguientes departamentos;

Biblioteca Municipal, Talento Humano y Contratacion Publica.

¢ Edificio de Mercado Municipal: 1 Switch

Figura 11: Switch Cisco, 3750, 10/100.
Elaborado por: Autor de la tesis

Switch Marca Cisco, Modelo 3750, 24 Puertos 10/100. Se encarga de dar
conectividad de la red local para los dispositivos del Edificio Mercado
Municipal en sus diferentes departamentos, Mercado de Viveres y Comisaria

de Sanidad e Higiene.
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e Edificio de Patronato Municipal

Figura 12: Switch Cisco, 3750, 10/100.
Elaborado por: Autor de la tesis

Switch Marca HP, 24 Puertos 10/100. La funcién de este Switch es de dar
servicio de red local a los dispositivos del edificio y sus departamentos;

Direccion de Salud y Patronato de Amparo Social Municipal.

Ademas, cabe indicar que todos los Switch antes mencionados son
administrables, soportan la utilizacion de VLANS para separar el trafico de
red funcién que en la actualidad en el GAD Municipal del Cantén Junin no se
lo realiza, soportan protocolo Spanning Tree, y Protocolo SNMP, también
permiten control de Mac Address en cada puerto y de esta manera poder

realizar un control de accesos no autorizados.
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Debido a que el GAD Municipal del Canton Junin tiene sus

departamentos y oficinas administrativas divididas en lugares fisicamente

diferentes repartidas en 4 edificios, consta con los siguientes enlaces para

tener una comunicacién en

red con cada una de sus oficinas y

departamentos. En los cuales los enlaces estan repartidos de la siguiente

manera:

Fibra GAD Junin

Tendido de fibra optica GAD Junin
61 views

All changes saved in Drive
® Addlayer 2+ Share ) Preview

v Despliegue

" Individual styles

©® Manga #1

@ Manga #2
Tendido Mercado
Tendido edificio provisional
Tendido Biblioteca

£, Tendido Principal

& GAD Junin

’ Biblioteca Municipal

& Mercado Municipal

’ Patronato Municipal

Indicaciones de GAD Junin a GAD.

v/ Capa sin nombre
B Import

Figura 13: Tendido de fibra 6ptica GAD Junin.

Elaborado por: Autor de la tesis
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5.3.2.1 Enlace de radio entre Edificio Administrativo — Edificio Mercado

Municipal

Figura 14: Torre Mercado Municipal
Elaborado por: Autor de la tesis

El Edificio Administrativo y el Edificio de Mercado Municipal se
encuentran a una distancia en linea recta de 800 metros, estan conectados
mediante un enlace de radio, se utilizan para su conexion radios de marca

Ubiquiti Modelo Rocket M5 con antenas tipo Disk de 30dBi.

Cabe mencionar que este enlace se encuentra desconectado en el edificio
de Mercado Municipal y es conectado cuando el enlace de fibra dptica

presenta interrupcion.
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J

Figura 15: Radio Ubiquiti, Rocket M5.
Elaborado por: Autor de la tesis

5.3.2.2 Enlace de fibra 6ptica entre Edificio Administrativo — Edificio

Mercado Municipal

Estos edificios ademéas de tener una conexion de radio entre ambos,
tienes un enlace de fibra éptica de 980 metros, el cableado de fibra 6ptica se
lo ha realizado de manera aérea usando los postes de la Corporaciéon
Nacional de Electricidad CNEL EP. Se ha utilizado para este enlace fibra
Optica monomodo de 6 hilos y convertidores de fibra 6ptica a ethernet 10/100

ubicados en cada extremo del tendido.
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Figura 16: Fibra Optica Monomodo 6 hilos.
Elaborado por: Autor de la tesis

Figura 17: Convertidor Fibra Optica a Ethernet 10/100.
Elaborado por: Autor de la tesis

5.3.2.3 Enlace de fibra Optica entre Edificio Administrativo — Edificio
Biblioteca Municipal

La distancia de este enlace es de 110 metros, el cableado de fibra
Optica se lo ha realizado de manera aérea usando los postes de Corporacion
Nacional de Electricidad CNEL EP. Se ha utilizado fibra 6ptica monomodo de

6 hilos y como se muestra en la Figura # 12, convertidores de fibra Optica a
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ethernet 10/100 como se muestra en la Figura # 13, ubicados uno en cada

extremo del tendido

5.3.2.4 Enlace de fibra oOptica entre Edificio Mercado Municipal -
Edificio Patronato Municipal

La conexidon entre ambos edificios es de fibra dptica y la distancia del
enlace es de 1300 metros, el cableado se lo ha realizado de manera aérea
usando los postes de la Corporacion Nacional de Electricidad CNEL EP. Se
ha utilizado fibra 6ptica monomodo de 6 hilos como lo muestra la figura #12,
y convertidores de fibra Optica a ethernet 10/100 como se muestra en la

figura #13, ubicados uno en cada extremo del tendido.

5.4 Andlisis y monitoreo del trafico de red

Para el analisis y monitoreo de la red se sugiere utilizar el sistema de
codigo abierto CACTI [6] mismo que lleva un registro del ancho de banda
utilizado por cada puerto de cada switch monitoreando utilizando el protocolo

SNMP.

CACTI es ampliamente utilizado para obtener una estadistica grafica de
cualquier servicio/dispositivo que soporte el protocolo SNMP. Su
funcionalidad principal es el poder almacenar y registrar un detalle histérico y
grafico. Para este caso de estudio se realizara un monitoreo Yy
representacion grafica del ancho de banda utilizado en cada switch y puerto
en cada edificio y adicionalmente visualizar el registro estadistico de

utilizacion de procesador de cada switch.
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El reporte grafico generado por CACTI permitird analizar:

e Puertos con mayor consumo de ancho de banda y determinar de
acuerdo a su origen si es normal,

e Puertos con consumo de ancho de banda inusual;

e Utilizacion de CPU de cada dispositivo monitoreado;

e Errores de red;

e Packet loss en los enlaces;

Para la implementacion del sistema CACTI se hace uso de un servidor
virtual provisto por el Departamento de Tecnologia de la Informacion del
GAD Municipal del Canton Junin mismo que cuenta con las siguientes

caracteristicas:

e Procesador Quadcore de 1 nucleo;
¢ RAM 1024 Gb;

e Disco duro 100 Gb;

e Interfaz de red 10/100/1000;

e Sistema Operativo Debian GNU/Linux 9.0

5.4.1 Proceso de instalacion del sistema de monitoreo de trafico de red.
El sistema CACTI forma parte de los paquetes que provee el
repositorio oficial de Debian GNU/Linux, a continuacién, se describe la

instalacion basica de CACTI con el servidor Web Apache2 con soporte PHP.

Se inicia el proceso de instalacion con el comando:
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apt-get install cacti vim php-gd

Figura 18: Proceso de instalacion CACTI
Elaborado por: Autor de la tesis

Este comando realiza la descarga del paguete CACTI y sus dependencias.
Una vez finalizada la descarga el manejador de paquetes mostrara un
cuadro de dialogo con preguntas para la configuracion de CACTI. Se debe

responder con las siguientes opciones.
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Configuracidén de cacti I
Escoja el servidor web gue deberia configurarse automdticamente para Cacti.

Escoja «Ninguno® si quiere configurar su servidor web manualmente.

Servidor web

2D 4
lighttpd
Ninguno

<Aceptar>

Figura 19: Seleccion de servidor Web apache2
Elaborado por: Autor de la tesis

| Configuracidn de cacti |

El paguete cacti debe tener una base de datos instalada v configurada antes de poder ser utilizado.
Puede gestionar esto opcionalmente a través «dbconfig-commons.

Deberia rechazar esta opcidén si es Vd. un administrador de bases de datos avanzado v desea realizar esta
configuracién manualmente, o si la base de datos ya estd instalada y configurada. Probablemente podrd
encontrar los detalles de las operaciones gue debe realizar en «/usr/share/doc/cactis.

Deberia escoger esta opcién en cualguier otro caso.

¢Desea configurar la base de datos para cacti con «dbcenfig-commons?

Figura 20: Elegir la opcion configurar base de datos
Elaborado por: Autor de la tesis
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] Configuracién de cacti |

Proporcione una contrasefia para gue cacti se registre con el servidor de base de datos. Si deja este
campo en blanco se generara un contrasefia aleatoria.

Contrasefia de aplicacién MySQL para cacti:

<Aceptar> <Cancelar>

Figura 21: Ingreso de constante para usuario CACTI de la base de datos
Elaborado por: Autor de la tesis

Instalaremos también el plugin weathermap para diagramar la distribucién de

enlaces y topologias de la red.

Se ejecutaran los siguientes comandos en la terminal:

cd /usr/src

wget

https://github.com/howardjones/network-
weathermap/releases/download/version-0.98/php-weathermap-

0.98.zip

unzip php-weathermap-0.98.zip

cp -Rf weathermap /usr/share/cacti/site/plugins/

chmod -R 774 /usr/share/cacti/site/plugins/weathermap/
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chown -R www-data /usr/share/cacti/site/plugins/weathermap/

en este punto el sistema CACTI se encuentra ya instalado y podemos
proceder con la configuracién del mismo utilizando un navegador de internet

para abrir el asistente de instalacion.

Se debe abrir con un navegador web la direccién IP del servidor CACTI

http://192.168.1.249/cacti

BN A

User Login
Please enter your Cacti user name and password below:

User Name:

Password:

Login

Figura 22: Interfaz grafica CACTI
Elaborado por: Autor de la tesis
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5.4.2 Anédlisis y monitoreo del trafico de red entre Edificio

Administrativo — Edificio Mercado Municipal

2o M
& 6o M
i
£
= 40 M

28 M

o
Tue Wed Thu Fri Sat Sun Man

E Tréfico de salida 9.8M Average 1.3G Méximo 629.3k Current (~ 742.2GB Total)
B Incoming traffic 4,9M Average 4,36 Maximo 1.1M Current ([~ 368.7GE Total)

Figura 23: Tréfico de red semanal entre Edificios, Administrativo — Mercado
Municipal
Elaborado por: Autor de la tesis

La figura muestra el historial de trafico entre estos dos edificios
Administrativo — Mercado Municipal y denota un consumo promedio de
30Mbps durante una semana, se puede apreciar el dia con mas trafico es el
lunes lo cual tiene sentido al ser este el inicio de semana y es cuando la

institucion tiene mayor afluencia de ciudadanos.

100 M|
20 M
60 M

4@ M

Bits/s

28 M

o = - o -
Mon @0: 00 Mon G4: 00 Mon 08: 00 Mon 12:00 Mon 16: 60 Mon 20:00

H Trafico de salida 15.08M Average 375.2M Maximo 88.0k Current (~ 1B62,3GEB Total)
B Incoming traffic 8.2M Average 353.9M Maximo 831.6k Current (~ B89.0GE Total)

Figura 24: Trafico de red diaria entre Edificios, Administrativo — Mercado
Municipal
Elaborado por: Autor de la tesis
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La figura que resume el trafico durante el dia muestra algunos picos
de consumo en horas que no son laborables, esto pudiera deberse a
equipos conectados a la red realizando procesos programados por los
administradores de la red o en el peor de los caos, equipos no autorizaos

realizando actividad no consentida por los administradores de la red.

No fue posible obtener muestra del trafico que se tiene en el enlace de radio
dado que este enlace se lo utiliza solo cuando existen fallos en el enlace de
fibra Optica y su activacion es manual, cuando se presenta un corte en la
fibra Optica que va hacia el Mercado Municipal se conecta el puerto que
utiliza el enlace de radio. La calidad del enlace es 6ptima, los niveles de

ganancia de este son éptimos para la distancia del mismo.

Average Wireless Throughput
™
55 | &
50 [2
45
40
s
30
25
20

;| ) W,

21:55 21:56 21:57 21:58 21:59 22:00 22:01 22:02
Time

@ Downlink Uplink

Figura 25: Consumo de enlaces de radio entre Edificios, Administrativo —
Mercado Municipal

Elaborado por: Autor de la tesis
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5.4.3 Andlisis y monitoreo del trafico de red Edificio Administrativo —
Edificio Biblioteca Municipal

12 M
1 M
g8 M
6 M
4 M

bits per second

2 M

a -
05 Sep Q& Sep 07 Sep 08 Sep 05 Sep 18 Sep 11 Sep

H Inbound Current: 896.54 k Average: 2,65 M  Maximum: 12.03 M
B Outbound Current: 80.97 k Average: 377.88 k Maximum: 4,95 M

Figura 26: Trafico de red semanal entre Edificios, Administrativo — Biblioteca
Municipal
Elaborado por: Autor de la tesis

La gréfica presenta valores que estan en el rango de los 10Mbps durante el

periodo de tiempo de la muestra el cual es de una semana.

20 M
=
E
2 1smM
u
(1]
5 1o M
[+
(]
& S5 M
0
i Mon ©08: 08 Mon ©4: 00 Mon ©8: 00 Mon 12: 00 Mon 1&: 00 Mon 20: 00
H Inbound Current: 2.49 M  Average: 3,32 M Maximum: 20,79 M

B Outbound Current: 235,55 k Average: 495,69 k  Maximum: 14,60 M

Figura 27: Trafico de red diario entre Edificios, Administrativo — Biblioteca
Municipal
Elaborado por: Autor de la tesis

La muestra tomada en esta grafica corresponde a un dia, en ella se puede

notar un trafico coherente y estable en horas laborables.
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5.4.4 Analisis y monitoreo del trafico de red Edificio Mercado Municipal

— Edificio Patronato Municipal

anl
oM
oM
oM
oM

8 M

- A
05 Sep Q& Sep 07 Sep 08 Sep 09 Sep 18 Sep 11 Sep
H Inbound Current: 32.72 k  Average: 178.59 k  Maximum: 6.1
Bl Outbound Current: 494,48 k Average: 665,37 k  Maximum: 4.9

bits per second
@ H M oW B W@

.@

Figura 28: Trafico de red semanal entre Edificios, Mercado Municipal —
Patronato Municipal

Elaborado por: Autor de la tesis

El consumo durante el periodo de una semana denota un bajo consumo de
ancho de banda, esto es coherente con la cantidad de dispositivos que se
conectan a la red desde este edificio, en el cual existen 3 computadoras

conectada a la red.

bits per second

A
Mon ©0: 08 Mon ©4: 00 Mon ©8: 00 Mon 12: 00 Mon 1&: 0@ Mon 20: 08

H Inbound Current: 37.85 k  Average: 289.71 k Maximum: 9,98 M
Bl Cutbound Current: 81.97 k Average: 1.08 M  Maximum: &.36 M

Figura 29: Trafico de red diario entre Edificios, Mercado Municipal —
Patronato Municipal

Elaborado por: Autor de la tesis
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El trafico de este enlace muestra un consumo bajo, la presente grafica

corresponde a el consumo de un dia en el Patronato Municipal.

5.5 Propuesta de mejoramiento

Luego de diagnosticar la situacion actual de red interna del GAD Municipal

del Canton Junin, recopilar informacion de dispositivos e infraestructura

fisica, realizar una evaluacion técnica de los equipos, enlaces y elementos

de red y analizar y determinar el trafico de red se plantea implementar lo

siguiente:

Reemplazar los convertidores multimedia por interfaces SFP
1000Base-BX Bidireccional para eliminar un punto de fallo en los
enlaces de fibra Optica e incrementar la velocidad de 100Mbps que

provee el transceiver a 1Gbps que provee la interfaz.

Implementar un enlace de radio entre el Edificio Administrativo y
Patronato Municipal para cerrar asi un anillo hibrido de radio y fibra
Optica que mantenga la conectividad entre los edificios de la
institucion.

Implementar un enlace de radio entre el Edificio Administrativo y
Biblioteca Municipal para garantizar la disponibilidad de la red para los
departamentos administrativos que operan desde esta ubicacion.
Habilitar y configurar STP en los Switches desplegados en cada
edificio con la finalidad de automatizar la conmutacion hacia los

enlaces de respaldo en caso de fallas en los enlaces principales.
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e Establecer politicas de seguridad por mac address en los switches
administrables de capa 3con los que se cuenta en cada edificio para
evitar las conexiones no autorizadas de equipos ajenos a la
institucion.

e Habilitar y configurar VLAN para separar el trafico de Telefonia IP,
servicios informaticos y accesos publicos a la red, con la utilizacién de
VLAN (red de éarea local virtual) pueden existir varias redes logicas
independientes dentro de una misma red fisica.

e Definir un direccionamiento IP diferente para servidores, equipos de
radio, switches y demas elementos que integran la red, esto con la
finalidad de mantener el registro ordenado de las asignaciones de
direccion IP para cada dispositivo/servicio. Se recomienda el uso de
direcciones IP no ruteables desde internet como, por ejemplo:
10.0.0.0/24 para servidores, 192.168.0.0/24 para switches,
172.16.0.0/24 para terminales y computadoras, 172.16.1.0/24 para el

acceso inalambrico.

La siguiente gréfica muestra los enlaces propuestos para mejorar el
desempenio de la red y evitar interrupciones de servicio en caso de fallos en

los enlaces principales de fibra dptica.
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GAD Municipal del Cantdn Junin
Situacién Propuesta

. Edificio Ad
Radio

o
[ ><]
'I"_ Fibra Optica Fibra Optica
: Edificio Patro
Fibra Optica

. Municipal
Edificio Biblioteca
Municipal

Edfficio Mercado
Municipal

Figura 30 : Esquema légico de la red propuesto
Elaborado por: Autor de la tesis

5.5.1 Interfaz SFP

Un SFP, definido como small form-factor pluggable, es un transceptor
insertable en caliente que se emplea para servir de interface entre un equipo
de comunicaciones (switch, router, conversor de medios) y un enlace por

fibra dptica. [7]

El TL-SM321B de TP-LINK adopta la dudltima norma 1000Base-BX,
transmision a través de una sola hebra de fibra, con una longitud de onda
diferente que va en cada direccion. Se puede extender la distancia de red de
hasta 10 km con los routers TP-LINK, interruptores, convertidores de medios

para proporcionar alta velocidad y estabilidad. [8]
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Figura 31: Modulo SFP 1000 Base-BX WDM bidireccional
Elaborado por: Autor de la tesis

Se plantea cambiar los transceivers que actualmente se usan en el GAD
Municipal del Cantén Junino y usar interfaces SFP, asi se reduce dos puntos
de fallo que el convertidor multimedia y/o su fuente de poder pueden
presentar y se incrementa la capacidad del enlace a 1Gbps, el transceiver

provee 100Mbps en la actualidad.

5.5.2 Radio Mikrotik

Mikrotik es una compafiia europea que fabrica elementos de red para
enlaces inalambricos, sus dispositivos son de buena calidad y tienen un
costo razonable. Se sugiere la utilizacion del modelo NetMetal 5 el cual

opera en la banda libre de 5Ghz y provee 40Mhz de ancho de banda.
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Figura 32: Radio Mikrotik MetMetal 5
Elaborado por: Autor de la tesis

Por otra parte, su disefio adaptado para intemperie y la utilizacion de
inyector PoE para alimentar con energia eléctrica al dispositivo lo hacen
ideal para su implementacion evitando asi tener que instalar caja de

intemperie con toma eléctrica en la estructura de fijacién donde se lo ubique.

5.5.3 Antena Mikrotik
Antena sectorial para usar en la banda de 5Ghz y con 15dBi de ganancia y

120 grados de cobertura.

Figura 33: Antena Mikrotik mANT 15s 15dBi
Elaborado por: Autor de la tesis
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5.5.4 Anélisis financiero
A continuacién, se detallan el valor monetario de la propuesta de
mejoramiento, se ha tomado como referencias los precios en el mercado

local.

Tabla 3: Andlisis de precios
Elaborado por: Autor de la tesis

- . Valor  Valor
Elemento: Objetivo Cantidad Unitario  Total
Interfaz SFP  1000Base-BX Bidireccional:
Reemplazar convertidores para reducir puntos 6 $130 $780

de falla

Radio Mikrotik Netmetal 5 : Enlaces nuevos
entre Edificio Administrativo - Biblioteca
.. . . . 4 160 640
Municipal y Edificio Administrativo - Patronato ¥ ¥

Municipal para proveer redundancia en la red

Antena Mikrotik mANT 15s 15dBi: Enlaces
nuevos entre Edificio Administrativo - Biblioteca
Municipal y Edificio Administrativo - Patronato 4 $90 $360

Municipal para proveer redundancia en la red

Inversion Total $1780
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Conclusiones y Recomendaciones

6.1 Conclusiones

Una vez realizado el andlisis de trafico en la red local del GAD Municipal del

Cantén Junin he llegado a las siguientes conclusiones:

El trafico de red en la institucion es aun pequefio y manejable,
aplicando politicas de seguridad y acceso minimas se puede
mantener una red ordenada y lista para crecer.

La institucion cuenta con enlaces de fibra éptica principales los cuales
presentan una fortaleza y ventaja notable en su conectividad.

De acuerdo a lo indicado por los principales del Departamento de
Tecnologias de la Informacion, hasta el momento no han conocido de
alguna accion que atente contra la integridad de la informacion y
servicios que proporcionan en la red, no obstante, estan conscientes
de que la seguridad es fundamental para salvaguardar los datos y
registros de uso de la institucion y los ciudadanos del Canton Junin y
muestran total apertura para aplicar las propuestas fruto de este caso
de estudio.

El costo de inversién es médico tomando en cuenta que se optimizara
el desempefio de la red y habilitara una redundancia completa que

garantizara la continuidad del servicio en la entidad.



Pagina |42

6.2 Recomendaciones

Una vez realizado el analisis de tréafico en la red local del GAD Municipal del

Cantén Junin puedo sugerir las siguientes recomendaciones:

Establecer politicas de acceso a la informacion.

Implementar restricciones a nivel de capa de transporte con la
finalidad de evitar intrusiones.

Realizar mantenimiento perioédico de los enlaces tanto de fibra Optica
como de radio para garantizar su operatividad en el tiempo.

Revisar frecuentemente las graficas de consumo de ancho de banda
gue proporciona el sistema Cacti para poder determinar trafico no
autorizado y bloquearlo.

Implementar un servicio de cortafuegos para proteger la red interna
de los accesos desde Internet.

Implementar un servicio IDS (Intruder Detection System) con
notificaciones para alertar a los administradores de la red, de eventos
gue pudieran comprometer la seguridad e integridad de los servicios

entregados en la red local.
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Anexos

.An . -n‘A'AlE —

Grafica 1: Switch principal en Edificio Administrativo

Grafica 2: Enlaces de fibra 6ptica hacia los demas edificios de la entidad
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Grafica 3: ODF en Edificio Administrativos
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Grafica 4: Rack de servidores en el Edificio Administrativo

Grafica 5: Switch en Biblioteca Municipal
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Grafica 6: Torre en Mercado Municipal
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Grafica 7: Switch ubicado en Mercado Central

Grafica 8: Switch instalado en Patronato Municipal



