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Introduccion

La transformacion digital en el sector educativo ha roto barreras de costos y alcance
para diversos individuos en quienes esta la motivacién de desarrollar nuevas habilidades.
No obstante, pese a las variadas ofertas disponibles en cuanto al idioma, los canales
existentes, han afectado seriamente a las instituciones tradicionales y profesionales
independientes, quienes buscan sumarse a estos nuevos medios para ofrecer sus servicios

sin las limitantes fisicas y a su vez aspirar una audiencia mas amplia.

El presente proyecto “English For Everyone” un emprendimiento de ensefanza del
idioma inglés en Quito, surge como una respuesta a la necesidad de compartir y distribuir
material para la ensefianza del inglés. A pesar de los esfuerzos del proyecto de brindar
contenido educativo de alta calidad, la dependencia del docente a herramientas con
alcances dispersos supone una carencia de integracién tecnoldgica. Esta falta de una
plataforma centralizada no solo fragmenta la experiencia del estudiante, sino que también

limita la capacidad del docente de proveer un servicio eficiente.

Conforme se desarrolle el presente trabajo, se describiran las etapas para la
realizacion de este, incluyendo el levantamiento de requisitos, el disefio de la arquitectura.
Posteriormente se hara énfasis en el proceso de implementaciéon de la solucion de la
plataforma, asi como pruebas que validen la seguridad y estabilidad del producto final. Por
ultima instancia, se realizara el analisis y la justificacion de las herramientas empleadas, asi
como el impacto que la solucidn propuesta tiene sobre los servicios de “English for

Everyone”
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Capitulo |

Levantamiento de Requisitos y Disefio del Sistema

En este capitulo se describe el proceso llevado a cabo para la identificacion y
recopilacion de las necesidades del sistema web requerido por “English for Everyone”. Este
analisis permite la definicion precisa de los requisitos funcionales y no funcionales, los
cuales sirven como base en el disefio de la arquitectura y el desarrollo de la plataforma,

asegurando la distribucion del material educativo.

1.1 Levantamiento de requisitos

En la definicion de las necesidades especificas del sistema, se llevd a cabo una
entrevista a Felipe Pérez, duefio del emprendimiento English for Everyone. El didlogo
permitié distinguir los puntos criticos en la gestién actual de sus servicios, destacando
principalmente la dificultad de proporcionar material didactico y la organizacion de este. A
partir de la informacion recolectada se establecio el flujo que deberia llevar el sistema y los

principales requisitos a solventar.

Requisitos funcionales:

e RFO01 - Gestidon de autenticacion: La aplicacion debe permitir el registro e
inicio de sesién de usuarios mediante correo electronico y contrasenia.

e RFO02 - Médulo de administracion de contenidos: El docente debe poder
cargar, editar y eliminar el material didactico en los formatos establecidos
(jpg, pdf, docx, png).

¢ RFO03 - Organizacion y categorizacion de contenidos: El docente debe tener
la capacidad de crear categorias tematicas con imagenes representativas, a
fin de agrupar los recursos educativos.

o RFO04 - Internacionalizacién de textos: La aplicacion debe presentar una

interfaz con soporte bilingle en inglés y espafiol aplicando el uso de
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herramientas de internacionalizacién interactivas que permitan que los
usuarios seleccionen el lenguaje de su preferencia.

e RFO05 - Separacion de roles para control de accesos: Los usuarios de la
aplicacién deben ser asignados un rol de “usuario” automaticamente durante
el registro de cuenta, protegiendo de esta manera las funcionalidades
administrativas de la aplicacion.

e RFO06 - Visualizacion del contenido: Los visitantes podran observar el
catalogo de categorias y acceder a los recursos didacticos asociados a cada

una de las tematicas.

Requisitos no funcionales:

e RNFO1 - Pagina para rutas no encontradas: Los usuarios deben ser
presentados con una pagina de rutas no encontradas personalizada con
cédigo de error HTTP 404 para proteger accesos no autorizados a
contenidos no implementados o no autorizados.

e RNFO02 - Single Page Application: La pagina debe ser implementada
siguiendo una arquitectura de aplicacion de una sola pagina (SPA)
implementada en React para minimizar el tiempo de respuesta y carga entre
vistas.

¢ RNFO03 - CORS (Cross-Origin Resource Sharing): La aplicaciéon define una
politica de uso compartido de recursos entre origenes que restrinja el acceso
a la APl unicamente a los dominios autorizados, garantizando la seguridad en
la comunicacién entre el frontend y el backend.

e RNF04 - Validacion de datos: La aplicacion implementa un sistema de
validacion de datos para sanear y validar entradas en todas las rutas de

escritura de la API.
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¢ RNFO05 - Limitacién de Velocidad: La aplicacion debe integrar un método de
proteccién contra ataques de fuerza bruta y abuso de API, salvaguardando la
estabilidad y funcionalidad del sistema.

¢ RNFO06 — Mantenibilidad y escalabilidad: La aplicacion aplica buenas
practicas de desarrollo, cédigo documentado y patrones de disefio para
facilitar actualizaciones y mantenimiento.

e RNFO07 - Logs y gestion de errores: La aplicacion debe integrar
funcionalidades de registro de eventos y errores, con el fin de monitorear y
agilizar la depuracién de fallos y reconocer ataques.

e RNFO08 - Disefio responsive: La aplicacion debe presentar un disefio
responsive adaptable para usuarios accediendo a través de dispositivos

moviles.

1.2 Diseno del Sistema

La presente seccion presentara el disefo integral del sistema desde su concepcion
arquitecténica hasta los detalles de implementacion, despliegue y mantenimiento. Se
explica como se estructuran y relacionan sus componentes principales para cumplir con los
requisitos funcionales y no funcionales establecidos. También se incluyen prototipos y
mockups elaborados durante la fase de disefio los cuales fueron utilizados para validar la

propuesta con el cliente y guiar todo el proceso de desarrollo.

1.2.1 Arquitectura general

La aplicacion se concibié siguiendo un modelo de arquitectura cliente-servidor. La
pagina web forma parte de la capa de presentacion que cumple la responsabilidad de
facilitar la interaccion con los usuarios y el consumo de la API a través de peticiones HTTP.

Se encarga también de la validacion de formularios y el manejo de ingreso de informacién.

El backend, desarrollado en Express.js constituye la capa de aplicacién del sistema

gue se encarga del manejo de la l6gica de negocio, la implementacion de endpoints
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RESTful para la comunicacion con el frontend, la gestion de sesiones y autenticacion de

usuarios y otras implementaciones de seguridad como el cifrado de contrasefas.

Finalmente, la capa de datos se encuentra desarrollada utilizando una base de datos
relacional implementada en PostgreSQL con la responsabilidad de garantizar la persistencia
de datos de usuarios y el contenido distribuido por la aplicacién. La capa de datos se
encuentra vinculada a la capa de aplicacion a través de Prisma, un cliente de Mapeo
Objeto-Relacional (ORM) para asegurar la mantenibilidad de la aplicacion y la proteccion de

la informacion.

1.2.2 Modelado del sistema
Durante la fase de planteamiento y disefio se elaboraron diagramas arquitectdnicos
para representar el flujo de trabajo de la aplicacion y las interacciones entre sus

componentes.
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Figura 1

Diagrama general de arquitectura de la aplicacion.
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1.3 Herramientas utilizadas

Durante la etapa de desarrollo de la aplicacion se seleccionaron y emplearon las

siguientes tecnologias y herramientas:

Visual Studio Code: Como editor de texto para el desarrollo de todo el cédigo de la
aplicacion.

React: Constituye la libreria de componentes reutilizables que fueron elaborados

para el disefio visual de la interfaz de usuario o frontend.

Node.js: Para la implementacién de la légica de negocio de la aplicacion,
constituyendo un APl RESTful que recibe las peticiones enviadas por parte del frontend, y

almacenando la informacién en la base de datos.
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Better-Auth: Better-auth es un “framework de autenticacion y autorizacion para
TypeScript” (Better-Auth, s. f.) que se adapta a una multitud de implementaciones de
software. Se usé para el desarrollo del sistema de autenticacién y manejo de roles de la

aplicacion.

Google Compute Engine: Parte de la plataforma de servicios en la nube
proporcionados por Google, Compute Engine es una plataforma de laaS (Infraestructura
como Servicio) que permite crear maquinas virtuales accesibles a través de internet. Fue

empleado para desplegar la aplicacion y sus componentes en la internet publica.

PostgreSQL: Como la base de datos relacional empleada para almacenar la

informacién de usuarios, sesiones, y recursos digitales disponibles en la aplicacion.

Postman: Herramienta de pruebas de APIs que fue utilizada durante la etapa de

desarrollo para verificar el correcto funcionamiento de la aplicacion.

Prisma ORM: Herramienta de Mapeo Objeto-Relacional que simplifica el acceso e

interacciones con la base de datos de manera rapida y segura.

D2Lang: Lenguaje interactivo para la elaboracion de diagramas arquitectonicos de

sistemas.

Docker: Como plataforma de contenedorizacion de aplicaciones, fue empleado para
el rapido despliegue y reproducibilidad de los componentes funcionales de la aplicacion

tanto durante las fases de desarrollo como despliegue.

TailwindCSS: Framework de CSS para facilitar la elaboracién de estilos en el
frontend, permite rapida iteracién y experimentacion para una experiencia de aplicacién mas

amigable.
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1.4 Metodologia

Para el desarrollo del proyecto se seleccioné Scrum como marco de trabajo agil,
fundamentado en las necesidades del equipo de desarrollo. “Scrum ayuda a los equipos a
abordar proyectos complejos dividiendo el trabajo en ciclos iterativos mas pequefios

llamados sprints.” (Atlassian, s. f.)

Esta estructura facilita la deteccion temprana de problemas y permite realizar ajustes
durante el desarrollo, lo cual reduce los riesgos asociados con desviaciones tardias del plan

original.

Scrum ademas promueve una comunicacion transparente entre los miembros del
equipo gracias a sus ceremonias de revision y retrospectivas. Esto impulsa la coordinacién

del equipo y fomenta la mejora continua durante los ciclos de desarrollo iterativos.

1.4.1 Estructura y roles del equipo

Durante la etapa de planificacién del proyecto se determinaron los siguientes roles

para el marco de trabajo:

Product Owner: Felipe Pérez (English for Everyone)

Su rol implicé definir y priorizar las funcionalidades de la aplicacion segun las
necesidades de su emprendimiento para asegurar que el equipo de desarrollo trabaje en las
tareas de mayor valor y entregue un producto que se apegue a las metas de English for

Everyone.

Scrum Master: Carlos Cardenas (PUCE)

Como docente tutor del presente proyecto, se encargd de supervisar el proceso de
desarrollo y documentacion de la aplicacion, eliminando impedimentos y verificando que

cumpla con los requisitos establecidos durante la planificacion.
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Dev Team: Martin Moreira y Said Navarrete

El equipo se encargd de elaborar, codificar y entregar todos los incrementos de la

aplicacion durante los ciclos de desarrollo. También fueron responsables de la realizacion

de pruebas, implementacion y despliegue del producto.

1.5 Limitantes y alcance funcional de la aplicacién

En consideracion de la estabilidad y funcionalidad de la aplicacion web, es

importante resaltar los siguientes aspectos y condiciones:

Acceso a endpoints de creacion de contenido: El acceso a los endpoints
de categorizacién y carga de recursos esta limitado exclusivamente al
usuario con rol de administrador, denegando cualquier intento de uso por
parte de usuarios no autorizados.

Registro e Inicio de Sesidn: La autenticacién y registro de usuarios esta
Unicamente disponible para credenciales correspondientes a correo
electrénico y contrasena gestionados con cifrado y tokens de
autenticacion.

Carga y subida de archivos: Con el objetivo de prevenir saturacién en el
servidor y optimizar la velocidad, la subida de archivos, ya sea en formato
de imagen o documento, esta limitada a 25 megabytes por carga.
Disponibilidad y conectividad: La aplicacién requiere conexion a internet
estable para su funcionamiento, debido a su despliegue en servicios de

nube.
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Capitulo I

Construccion de la aplicacion

El presente capitulo desarrolla el proceso realizado en la construccion de la
aplicacion web, detallando de manera clara y organizada las fases de desarrollo e
implementacién de cada una de las funcionalidades descritas, asi como las tecnologias

empleadas para el desarrollo.

2.1 Estructura general del desarrollo

El proyecto empled una arquitectura cliente-servidor, que se describe como un
patrén de disefio que diferencia las responsabilidades para cada componente funcional de
la aplicacion web. Por el lado del cliente, este se encarga de solicitar, enviar y recibir
informacién a través de una interfaz simplificada para el uso del usuario; por otro lado, el
servidor abstrae toda la logica del sistema, asi como el flujo de datos, optimizando las

operaciones y reduciendo el tiempo de espera.

Entre las tecnologias aplicadas para la construccion del proyecto, se incluye a React
para cubrir las necesidades de una interfaz responsiva e intuitiva, incluyendo la division de
las funcionalidades en componentes especificos y especializados. Este apartado esta
alojado en un contenedor Docker corriendo dentro de si un servidor con Nginx, encargado
de redirigir el trafico de las solicitudes hacia el backend y evitando exposiciones

innecesarias.

Por otro lado, el backend se desarroll6 empleando TypeScript y la ayuda de
Express.js, que es un framework que permite el desarrollo de APIs siguiendo el estandar
RESTful, asegurando asi que el procesamiento de la légica del negocio sea robusta y
escalable. Para el apartado de datos, se implement6 una base de datos PostgreSQL junto
con PrismaORM para el modelado y acceso a datos, esto con el fin de simplificar la

manipulacién de los datos y la integridad de los mismos en cada operacion.
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2.2 Organizacion del Proyecto

La aplicacién web, se encuentra estructurada en un esquema de microservicios
contenerizados con ayuda de Docker, facilitando su despliegue e interaccion en una red

gestionada con Docker Compose.

Contenedor Frontend (Pagina Web — React + Nginx)

e Autenticacidn y recuperacion de usuario administrador mediante Better-
Auth.

e PA&gina de inicio con los contenidos y categorias establecidos por el
docente

¢ Interfaz publica de acceso a recursos educativos.

e Panel de administracion

e Formulario de creacién de apartados de contenido y carga de recursos.

e Proxy Inverso y acceso a archivos estaticos moderado por Nginx

Contenedor Backend (API — Typescript + Express)

e Administracion de usuarios y roles con endpoints de better-auth

e API RESTFul para la creacion y gestiéon de recursos educativos y
categorias disponibles.

e Apartado de recuperacién de usuario y contrasefia con Resend.

e Uso de PrismaORM para el acceso a datos y conexién con la base de

datos PostgreSQL.

Contenedor Base de Datos (PostgreSQL)

¢ Gestidon de datos de usuarios, sesiones, cuentas e informacion
relacionada a los recursos y categorias.

e Configuracion de volumenes para persistencia de datos
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2.3 Desarrollo del Frontend

El frontend de la aplicacion constituye la interfaz presentada a los usuarios finales
del producto y sigue una estructura basada en componentes, elementos pequefios

reutilizables que forman los bloques de interaccion y presentacion.

Estos componentes fueron elaborados con la libreria de JavaScript React y
personalizados con el uso de TailwindCSS, un framework que permite aplicar estilos a los
elementos de una aplicacion web mediante clases, para minimizar el uso de archivos css

independientes y promover la iteracion constante y experimentacion.

React ademas permite el uso de ReactRouter, una libreria que provee de
capacidades de enrutamiento entre las diferentes vistas o pantallas. Esto permite que el
frontend se transforme en una aplicacion de una sola pagina (SPA). Las SPA minimizan la
carga del servidor y generan ventajas en cuanto a rendimiento y velocidad. Todo esto

promueve una mejor experiencia para el usuario final.

Al ser una pagina web con el objetivo de promover el aprendizaje del idioma inglés,
la aplicacion fue planeada desde los cimientos para integrar una interfaz bilinglie que se
adapte a las necesidades de los usuarios. Esto se consigui6 a través de la integracion de
i18next, un framework de internacionalizacion para JavaScript. [18next permite definir
“locales” o listas de cadenas de texto asociadas con un idioma, para poder actualizar de
forma dinamica los contenidos de texto, tanto por detecciéon automatica del lenguaje del

dispositivo que accede a la pagina como por input del usuario.

Una vez planteados los requisitos y criterios de aceptacion de la interfaz, se procedio
a preparar las principales vistas que la aplicacién presenta, haciendo hincapié en la
usabilidad y simplicidad del contenido. Se utilizé una paleta de colores reducida,
determinada con aprobacién del cliente, y se agregaron textos informativos acerca de los

servicios ofrecidos por el emprendimiento English for Everyone y su proyecto “LingualLab”.
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En su implementacion final, la aplicacion web se encuentra distribuida en los

siguientes componentes:

e Home: La vista principal de la aplicacion, como landing page principal de
los usuarios. Muestra informacion corta sobre English for Everyone y una
descripcién general de cada categoria de recurso la cual puede ser
personalizada por el usuario administrador.

e Navbar: En la parte superior se muestra una barra de navegacién que
muestra enlaces para inicio de sesion y personalizacién del lenguaje de
la pagina.

e El componente de inicio de sesion se despliega como un pop-up y
permite el registro de usuarios, inicio de sesién y recuperacién de
contrasefias.

e Panel de administracion: En el caso de que el usuario con sesion activa
tenga el rol de administrador, el navbar mostrara un enlace al panel de
administracién el cual despliega opciones de personalizacién del
contenido de la aplicacion y permite que el administrador gestione las
categorias y recursos que son presentados a los usuarios.

e PA4ginas de categoria: Cada categoria detallada en la pagina principal
tiene una pagina de detalle donde se muestra todos los recursos de
aprendizaje asociados con esta. Cada recurso muestra un enlace de
descarga.

e Contenido no disponible: Se trata una pagina de uso general para
contenido no disponible, esta muestra el codigo de error HTTP asociado
(404) e informa a los usuarios. Permite ademas asegurar las rutas de
acceso restringido y previene ataques de fuerza bruta a directorios, o de

navegacion forzada por agentes maliciosos.
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Figura 3

Mockup pagina de recursos
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Figura 4

Flujo de uso panel administracion
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Para la mantenibilidad del cddigo, los elementos con funciones o apariencia similares como
formularios de ingreso de informacion y contenedores de tipo card conforman los
componentes reutilizables. Se integra ademas elementos interactivos para la subida de
archivos de estilo drag-and-drop, y validaciones de seguridad para prevenir vulnerabilidades

de ingresos.

2.4 Desarrollo del Backend

La construccion del lado del servidor esta cimentada en el uso de TypeScript y
Node.js, con el objetivo de asegurar la integridad de los datos recibidos y procesados a
través del tipado estatico que proporciona TypeScript, asi mismo, la implementacion de
interfaces ayuda a sanitizar las entradas y salidas de informacién al momento de construir la
aplicacion, reduciendo significativamente los riesgos que involucran los errores al momento

de la ejecucion de las operaciones del sistema.

Por otra parte, la implementacion del framework Express.js recae en la simplificacion
de la construccion de la APl REST, dado que define un estandar de trabajo al separar las

responsabilidades del sistema en capas tal como se muestra en la siguiente figura.

Figura 5

Diagrama de arquitectura por capas

Capa de Enrutamiento - Routes

Capa de Control y Peticiones - Controllers

k.

Capa de Negocio y Transacciones - Services

»

Capa de Acceso a Datos - PrismaORM

k.

Capa de Datos - PostgreSQL
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Esto asegura que la aplicacion no comprometa operaciones, dando paso a una

estructura mucho mas sencilla de mantener y utilizar.

Uno de los puntos a resaltar, es el uso de Better Auth. Esta libreria de javascript,
abstrae toda la funcionalidad de autenticacion y registro de usuarios con configuraciones
minimas y personalizadas, al mismo tiempo, define sus propias tablas en la base de datos y
se encarga de la creacién de tokens, por lo que se pudo establecer la combinacién de

correo electronico y contrasefia como credenciales de acceso rapidamente.

Tomando en cuenta todo lo mencionado anteriormente, la construccién del API recae
en los endpoints expuestos para el acceso y manejo de la informacién de categorias que se
encargan de ordenar los recursos. En cuanto al apartado de creacion de recursos, sus
endpoints son el nucleo operativo de la aplicacion llevando a cabo las siguientes

responsabilidades.

Obtener los datos enviados por el usuario administrador desde la interfaz

de creacion de recursos y su validacién por campos.

¢ Almacenamiento en la base de datos PostgreSQL.

e Procesar archivos y documentos tipo pdf, docx y diversos formatos de
imagen, generando rutas absolutas y nombres unicos de archivos para
evitar duplicados.

e Acceso a los archivos mediante llamadas http, organizando los recursos
en lotes para evitar sobrecargas y agilizar las operaciones a nivel de la
capa de datos.

e Asociacion de los recursos a las categorias puestas a disposicién por el

docente.

e Acceso exclusivo a solicitudes PUT, DELETE, POST al administrador.
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Cabe resaltar que la responsabilidad de carga de archivos recae sobre un
middleware construido utilizando el paquete multer, restringiendo el formato de archivos y
estandarizando el tamano del archivo para reducir el estrés del lado del servidor. En
particular, estas limitaciones no se reducen unicamente a preservar la operatividad de la
aplicacion, sino que fortalecen la seguridad al reducir los posibles vectores de ataque con la

implantacion de scripts y archivos maliciosos.

Dada la naturaleza de estas operaciones, se implementd un sistema de auditoria
basado en la libreria Winston. Este componente permite monitorear el comportamiento de la
API en tiempo real mediante un logger personalizado, categorizando eventos por niveles de
criticidad. Se priorizo el registro de errores internos y de acceso no autorizado, facilitando la

identificacion de incidentes en los endpoints mas sensibles.

A continuacién, se indicara de forma visual la interaccién de la aplicacién y las rutas

empleadas con la interfaz de usuario.



Figura 6

Diagrama de rutas del API
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2.6 Control de versiones y pruebas iniciales

Durante la etapa de desarrollo, la aplicacion se dividié en dos médulos
correspondientes al frontend y backend. Cada mdodulo fue asignado un repositorio
independiente manejado a través de Git siguiendo el modelo de trabajo GitFlow en el cual
se separa el desarrollo en ramas main, develop y feature. Cada componente o caracteristica
implementado durante el desarrollo se separé en su respectiva rama feature la cual

posterior a pruebas de unitarias y revisién de codigo fue acoplada a la rama develop.

A su vez, la rama develop una vez funcional fue integrada con la rama main
correspondiendo a la version de produccion de la aplicaciéon que luego fue desplegada en la

maquina virtual en la nube, permitiendo el acceso a la aplicacion desde la internet publica

Este flujo de trabajo facilité la colaboracion e integracion de los médulos del proyecto

minimizando riesgos de conflictos o pérdidas de informacion.

Previo al desarrollo de la interfaz de frontend, se realizé una implementacion de
pruebas de backend para poder verificar la conexion basica del servidor y configurar el
manejo de autenticacion con el cliente de Better-Auth. Esta serie de pruebas fueron

ejecutadas utilizando Postman y YaaK como clientes de testeo de APIs.

2.7 Aplicaciéon y manejo de la metodologia de desarrollo Scrum

Para la gestion del proceso de desarrollo y mejor organizacién de la metodologia
previamente determinada, se utilizé la herramienta de trabajo Jira. Se preparé un proyecto
de desarrollo de software y se configuraron los requisitos funcionales y no funcionales a

manera de Historias de Usuario con sus respectivas incidencias y criterios de aceptacion.

Ya generado un backlog, Jira permitié configurar el ciclo de Sprints, proporcionando

al equipo de trabajo una lista clara de trabajo a ser realizado.
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Capitulo IlI

Pruebas, Estabilizaciéon y Despliegue

En este apartado, se detallaran las diferentes pruebas a las que fue sometida la
aplicacion para detectar su actividad y comportamiento, lo que permitié identificar su
fiabilidad, cdmo se comporta individualmente cada componente, asi como su reaccién ante

situaciones de estrés y sobrecarga.

Tomando en cuenta lo mencionado anteriormente, estas pruebas han sido aplicadas
al backend especialmente, utilizando herramientas como vitest, que ayudé a realizar
pruebas unitarias y facilitar el desarrollo definiendo previamente el comportamiento de las

solicitudes, sus entradas/salidas y pruebas propias para identificar la salud de la API.

Por otro lado, también se vi6 necesario el apoyo de K6, una herramienta de testing
desarrollada con Golang, que es liviana, sencilla de configurar y capaz de realizar pruebas
en diferentes hilos para reducir el tiempo empleado en el testeo. Esta herramienta en
especifico fue empleada para identificar posibles cuellos de botella y deficiencias de

rendimiento.
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3.1 Pruebas Unitarias

Figura 8

Pruebas unitarias para el médulo de categorias

src/__tests__/category.test.ts 790
v GET fapi/categories
7 Debe retornar un array de categorias y un status 20@ 75
v POST /api/categories
v Debe crear una categoria, devolver sus datos y un status 201 17
v Debe retornar 401 si el usuario no estd autenticado 4
POST /api/categories - Fallos de Validacidn (40@)
v Debe retornar un error si el nombre esta vacio 6
v Debe retornar un error si el cuerpo estd vacio 4
v Debe retornar un error si el cuerpo tiene datos no vélidos (sin 'name') 3
POST /api/categories - Fallo por Conflicto (4@9)
v Deberia retornar un error y un codigo 4@9 si el nombre ya existe 8
GET /api/categories/:id
7 Debe retornar una categoria especifica y un status 200 si el ID es vélido 4
v Debe retornar un error 404 si el ID no existe 5
7 Debe retornar un error 40@ si el ID no es un nudmero entero 2
PUT /api/categories/:id
7 Debe actualizar una categoria, retornar sus datos y un status 200 1@

< Debe retornar 4@1 si el usuario no esta autenticado 3

7 Debe retornar 404 si el ID de la categoria no existe 3

< Debe retornar 40@ si el ID no es un numero entero 2
v Debe retornar 40@ si el nombre esta vacio 2
v DELETE /api/categories/:id
7 Debe eliminar una categoria y retornar un status 2@ 11
v Debe retornar 4@1 si el usuario no estd autenticado 8
v Debe retornar 409 si la categoria tiene recursos asociados 5
v Debe retornar 404 si la categoria no existe 5
v Debe retornar 40@ si el ID no es un ndmero entero 2

L
L
L
L

Como se aprecia en la imagen previa, las pruebas unitarias aportaron informacion util,
especialmente en el momento del desarrollo, dado que especificaban los errores presentes
en la API, yendo desde accesos denegados en rutas protegidas y métodos HTTP sin
autenticacion previa, hasta la identificacion de cédigos de error adecuados e ingresos

incorrectos de informacion.
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Figura 9

Pruebas unitarias para el médulo de recursos

v src/__tests__/resource.test.t

v /api/resources

v GET /api/resources
v Debe retornar una lista paginada de recursos 19
v Debe manejar el parametro de paginacidn 'page' 5
GET /api/resources/category/:categoryId
v Debe retornar recursos para una categoria especifica 6
/ Debe retornar un array vacio para una categoria sin recursos 8
v Debe retornar 40@ con un ID de categoria invéalido 2
GET /api/resources/:id
v Debe retornar un recurso especifico por su ID 3
v Debe retornar 484 si el recurso no existe 6
/ Debe retornar 400 si el ID es invélido 2
POST /api/resources
7 Debe crear un recurso con un archivo adjunto y retornar 201
v Debe retornar 401 si no esté autenticado 3
v Debe retornar 4@@ si no se adjunta un archivo 7
v Debe retornar 40@ por validacidn fallida (sin nombre) 4
PUT /api/resources/:id
/ Debe actualizar los datos de un recurso
v Debe actualizar el archivo de un recurso

v Debe retornar 401 si no esta autenticado

# Debe retornar 404 si el recurso no existe
v Debe retornar 40@ si el ID es invdlido 5
DELETE /api/resources/:id

/ Debe eliminar un recurso y retornar 204 8

v Debe retornar 401 si no esté autenticado 3
# Debe retornar 404 si el recurso no existe 3

7 Debe retornar 40@ si el ID es invalido 2

De forma similar a las pruebas anteriores, el apartado de recursos brind6
informacién sumamente importante, pero a diferencia de las pruebas realizadas para el
apartado de categorias, la especificacion y restricciones representan parte importante para

evitar manipulacion de la informacion mediante accesos no autorizados.
Figura 10

Pruebas unitarias empleadas para funciones generales

v src/__tests_ /app.test.ts
v Endpoint Health Check
v Deberia retornar un 20@ ok 2
v POST /apifauth/sign-in/email - Login

Deberia autenticar al usuario y retornar un 20@ 0K, el token y una cookie
Deberia retornar 481 con contrasefia incorrecta
Deberia retornar con email que no existe
Deberia retornar sin email 3
Deberia retornar sin password 2
Deberia retornar con email invalido 3
Deberia retornar con body vacio 2

POST /apifauth/sign-up/email - Registro
Deberia crear un usuario nuevo exitosamente 102
Deberia retornar error si el email ya existe 1@5
Deberia retornar error con contrasefia débil
Deberia retornar error sin email 2
Deberia retornar error sin password 2

/ Deberia retornar error con email invalido 2

/ Deberia manejar registro sin nombre 95

Session Management

s
Deberia poder usar el token para acceder a rutas protegidas 104
Deberia retornar 481 sin cookies en ruta protegida 6
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Nota: La figura solo muestra las pruebas realizadas para identificar la salud de la API

y manejo de usuarios.

3.2 Tests de Rendimiento

Figura 11

Parametrizacion de los tests

['rate<@.05'],
rio:public_reads}': ['p(95)<3@0']
'http_req_duration{scenario:admin_writes}': ['p(95)<1@00'],

scenarios
public_reads: {
executor: 'constant-arrival-rate',

rate:

timeUnit: '1s',
duration: '7m',

preAllocatedV
maxVUs: 100,
exec: 'publicReads’,
b
admin_writes: ({
executor: 'per-vu-iterations',
vus: 1
iterations: 20,
maxDuration: 'Sm',
exec: 'adminWrites',

e Para la configuracion de k6, se especificaron parametros de usuarios,

cantidad de solicitudes y el tiempo de ejecucién.

Figura 12

Definicién de la funcion nucleo del test

= 'http://localhost:3000";

"snavtes mail.com';

(/' TEST_USER_PASSWORD no fue especificada. Run k6 with ‘-e TEST_USER_PASSWORD=claveejemplol23"'))|;

{ email, password });

l-wte.nt—Type‘ : 'application/json' } };

const res = http.post( JRL} /api/auth/sign-in/email”, loginPa
check(r { 'login successful': => r.status === 200 });
res.headers [ 'Set-Cookie'];

No se pudo encontrar las cookies en el header de la solicitud');

{ authTokenCookie
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Debido a que la API, maneja autenticacion, es necesario recolectar la informacion de

la sesion e inyectarla en cada solicitud para evitar accesos denegados para las acciones

http restringidas.

Figura 13

Funciones para pruebas de rendimiento

che

E_URL}/api/categories”);

'"GET /api/categories status 20@': (1) => r.statu
scenario: 'public_reads' });
ath.random() * 2);

${__WU

"Content-Type': 'application/json',
'Cookie': data.authTokenCookie,

= http.po AP _URL}/api/categories”, cre
.

'POST /api/categories status is 2@1': (r) => r.status ===

Figura 14

Resultados de la primera ronda de pruebas — Acceso unico a capa de datos

{ scenario: 'admin_writes' });

ath.random() * 5 + 1);

| THRESHOLDS

http_reg_duration{scenario:admin_writes}
v 'p(95)<1000"' p(95)=12.32ms

http_req_duration{scenario:public_reads}
v 'p(95)<300' p(95)=1.68ms

http_req_failed

v 'rate<B0.05' rate=0.13%
TOTAL RESULTS
checks_total
checks_succeeded... :

checks_failed

v login successful

v GET /api/categories status 200
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Figura 15

Revisiéon de Logs de Sistema Para Identificacion de Errores

01b[31merror\u@@lb[39m", "me ":"PrismaClientKnownRequestError: \nInvalid “prisma.categories.findMany()" invo

01b[31merror\u@@lb[39 message rismaClientKnownRequestError: \nInvalid “prisma.categories.findUnique()® in
@1b[31merror\u@@lb[3%m", "message": "PrismaClientKnownRequestError: \nInvalid ‘prisma.categories.findUnique()" in|

Figura 16

Resultados de la segunda ronda de pruebas — Acceso multiple a capa de datos

] TOTAL RESULTS

checks_total
checks_succeeded ... :
checks_failed

v login successful

v GET /api/categories status 260

HTTP
http_reg_duration : avg=1.67ms min=908.39us med=1.53ms max=183.82ms p(90)=1.7
p(95)=1.86ms
{ expected_response:true }...: avg=1.6ms min=908.3%9us med=1.53ms max=183.82ms p(90)=1.7
p(95)=1.82ms
{ scenario:admin_writes } : avg=7.6ms min=3.31lms med=4.78ms max=73.27ms p(90)=7.0
p(95)=11.49ms
{ scenario:public_reads } : avg=1.56ms min=908.39us med=1.53ms max=55.72ms p(90)=1.7
p(95)=1.8ms
http_req_failed
http_regs

Las pruebas de rendimiento especificadas para la APl buscan explorar el
comportamiento del codigo ante situaciones de estrés, mas especificamente en las que han
sido identificadas como las acciones mas utilizadas (lectura y escritura de datos). En el caso
de la API esta respondié de buena manera en la primera ronda, pero sufrié un decaimiento
en la segunda ronda, arrojando resultados que indican un cambio de un 90% hasta un 37%
de operabilidad bajo los parametros definidos en un comienzo, lo que permite apreciar que
el codigo se encuentra bien optimizado y que las consultas de administrador que sufrieron

un bloqueo en las transacciones respondieron bien incluso bajo multiples solicitudes.

No obstante, se puede diferenciar que existieron errores apreciables en los logs de
sistema, en el que consultas basicas tuvieron fallos debido a un cuello de botella existente

en la cantidad de accesos disponibles desde la base de datos hacia la capa de datos
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gestionada por el ORM prisma. Por lo que se ejecutaron nuevamente las pruebas para

determinar algun cambio.

En cuanto a lo explicado en el punto anterior, en la segunda ronda de pruebas, el
rendimiento decayo hasta un apreciable 37%, solo con el cambio de accesos a la capa de
datos. Esto deja en claro dos cosas especialmente, siendo la primera de ellas que los fallos
no se ven estrictamente ligados a deficiencias en el cédigo o a consultas no optimizadas,
sino que son limitaciones provenientes de la capacidad del hardware de acceder a la base
de datos, y, por ultimo, el hecho de que prisma actua como un limitador de carga, que no es

un defecto en si, sino mas bien una consecuencia de la libreria por evitar fallos criticos.

Finalmente, la evidencia revela que solucionar el cuello de botella provocado por
Prisma mediante la ampliacion de accesos solo dio paso a un bloqueo mas critico a nivel de
infraestructura. Esto aclara que el problema no es la configuracién de la libreria, sino la
capacidad fisica del servidor para procesar multiples transacciones simultaneas. Por tanto,
el sistema requiere una gestion de cargas mas eficiente que actie como amortiguador entre

las peticiones entrantes y la escritura en disco.

3.3 Tests con cliente de APIs

Las pruebas realizadas con clientes de testeo de APIls como YaaK permitieron comprobar la
correcta operacion del servidor de backend. Se pudo verificar el uso de headers de
autenticacion y el correcto manejo de datos enviados y recibidos por las peticiones en

formato JSON.

Este tipo de tests fueron instrumentales durante el proceso de integracién con el

frontend y proporcionaron informacién valiosa para la depuracion de errores.



Figura 17

Test de endpoints utilizando Yaak

localhost:3000/api/auth/sign-in/email

000/api/auth/sign-in/email

"martinadmin@test.com"
- sword

localhost:3000/api/auth/sign-in/email

3.4 Validaciones y pantallas de frontend

Headers

Personal Use

Ilunjr
FUb7 Bk

pl
whie. IS4wNTBaTiwidG9
TNHY5 51 bmpyNUKBNj JwQVVi
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Figura 18

Pantalla principal de bienvenida de la aplicacion web.

Lm: @) = © Weicome,Martin aamin (XD

English for
Everyone

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Quisque elit nisi, commodo sed hendrerit quis, dapibus non dolor. Pellentesque velit mauris,
faucibus ac augue vulputate, facilisis rutrum elit.

Take your English skills to the next level

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Quisque elit nisi, commodo sed hendrerit quis, dapibus non dolor. Pellentesque velit mauris,
faucibus ac augue vulputate, facilisis rutrum elit.

Figura 19

Panel de administracién y gestion de categorias

Linguas @) &5 © Welcome, Martin admin (XD

Edit Category

Category Name

[ onorees ]

Description (Spanish)

aprendizaje para mejorar tus habilidades de
inglés.

Aqui encontraras todo tipo de recursos de ‘

Description (English)

resources to improve your Engllish skills.

Here you'll be able to find all kinds of learning 1

Current Image

[ Clear current image

Category Image (Optional)

Update Category Back to Categories
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Figura 20

Pantalla de categoria con sus recursos asociados

Lm: € = © Weicome, Martin admin (EFLIED

Resources

Here you'l be able to find all kinds of learning resources to improve your Engliish skills.

Testing Resource

Testing resource
Download Resource &

41
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Figura 21

Interfaz con disefio responsive

English for
Everyone

Take your English skills to
the next level

Worksheets

Here you'l find worksheets and quided
lessons you can work through on your
own.

About Us

3.5 Despliegue

Concluido el ciclo de desarrollo y habiendo validado el correcto funcionamiento de la
aplicacion se procedi6 a la fase de preparacion para su despliegue final. Siguiendo la misma
estructura de componentes del proyecto se empleé Docker para generar imagenes

contenedorizadas de las capas de frontend, backend y base de datos.
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Las imagenes fueron construidas utilizando una maquina de desarrollo local para de
esta manera reducir el impacto de rendimiento sobre el servidor privado virtual (VPS) y
publicadas en el registro de imagenes publico Docker Hub. Esto permite la configuracién de
un VPS con especificaciones basicas, minimizando asi los costos incurridos del despliegue

y operacion.

El contenedor de frontend integra también el paquete Nginx, que cumple una doble
funcién de servidor, permitiendo que usuarios de la aplicacién web tengan acceso a los
archivos estaticos de la aplicacion, y de proxy inverso redirigiendo el trafico del internet

publico hacia el servidor API de backend.

Figura 22

Archivo docker-compose que especifica la configuracién de contenedores final de la

aplicacion.

P/i/pruebas-deploy

postgres:18-alpine
always

${POSTGRES_USER: -english_fe_admin}
SSWORD: ${POSTGRES_PASSWORD:-englishfe_2026_admin.}
{POSTGRES_DB:-englishfe_db}

mimoreirac/englishforeveryone-backend:latest
always

0
DATABASE_URL: "postgresql://${POSTGRES_USER:-english_fe_admin}:${POSTGRES_PASSWORD:-englishfe_2026_admin.}adb:5432/
${POSTGRES_DB:-englishfe_db}?schema=public™”

ET: ${BETTER_AUTH_SECRET}
BETTER_AUTH_URL }
END_API_KEY}
${PAGINATION_PAGE_SIZE}
ASE_URL}

mimoreirac/englishforeveryone-frontend:latest
always

depends_on:

- backend
networks:

- app-network

NORMAL ! docker-compose.prod.ymlL gk @ 12 Top 1:9 ©20:45

Para mejor mantenibilidad a futuro durante la operacion de la aplicacion, se
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configuraron varias reglas de firewall a través de la consola interactiva de la plataforma

Google Cloud. Estas reglas son una capa adicional adicional de seguridad a nivel del

servidor y restringen el acceso de trafico publico entrante a puertos no autorizados mientras

que permiten que el equipo de desarrollo tenga acceso en caso de que sea necesario

realizar mantenimientos o cambios en la aplicacion.

Figura 23

Panel de observacion del servidor privado virtual (VPS) y su rendimiento

= Google Cloud

{aF  Compute Engine

B Overview

B ¥Minstances

[ Instance templates
B Soletenant nodes
B Machine images

&/ TPUs

£ Committed use discounts
B Reservations

& Migrate to Virtual Machines
Storage

@ Disks

@ Storage Pools

Snapshots
H Images

@ Async Replication
Instance groups.

& Instance groups.
B Health checks

VM Extension Manager

% english-for-everyonz-web

VMinstances

Observability

AllLags
System Events
v Integrations
Add Integration
Configured

¥ Marketplace

[ Release Notes

Search (/) fo resources, docs, products, end more ‘qu.m +Fmo0 @
& importvi
Instance schedules
Predefined ] ¢ @ Lastihour coay w o
T Sinstance_name: snglish-for-sveryons-servar Smachina_type:* ~ || Szone:* * | Srogion:® = | | Sins up: *

CPU Utilization (Top 5 VMs) @

£ Recon

Memory Utilization (Top 5 YMs) @

& Nodata s available for the selected time frame. X

Processes by CPU Usage (Top 5) @

Disk Utilization (Top 5 VMs) @

& No datais available for the selected time frame. X

& Nodatais avalable for the selected time frame. X
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Figura 24

Configuracion de Firewall en la Consola de Google Cloud

= GoogleCloud | % englishoreveryone-web firewall X | Qsearch + B & QO % ® Totorial ® x
D NetworkSecurity ~ #  Firewall policies Create firewal policy Craats firewall rule ®team | Recommended for you
to view the firewall policies inherited by this project. ® sd Next Generation Firew

Cloud Armor ~
§i? DDoS Dashboard VPC firewall rules

@ Cloud Amor policies Firewall rules control incoming and outgoing traffc to an instance. By defaut, all
incoming traffic to your network is blocked. Learn more &2
&4 Adaptive Protection

Note: App Engine firewalls are managed i the App Engine Firewall rules section &2
@ Cloud Armor Service Tier

Cloud IDS ~ ©  SMTP port 25 disallowed in this project. Learn mor

{§ DS Dashboard

B IDS Endpoints C Refresh
@ DS Threats N e o value 2| =
SludNeEW ‘ Type Torgots Filtors Protocols /ports  Action Priority  Network *  Logs Hitcount @ Las
11 Dashboard i ) . ; S
B . =
@ Theeats
v
B Firewall endpoints
Secur ~
o o
] ahy
@ Attachments (TR
v
Cloud NSt -
© Deployment groups
u v
© Endpoint groups 15
Secure Web Proxy - defay v
B Web Proxies -
B SWP Policies Network firewall policies

les let you group several firewall rules s that you can update them all
ively controlled by Identity and Access Management (IAM) roles.

3.6 Disaster Recovery Plan

Como parte del despliegue en la plataforma de Google Cloud, también se
consideraron los mecanismos y procesos necesarios para garantizar la continuidad
operativa del sistema ante posibles eventos que vulneren la integridad de la infraestructura

y comprometan la informacién almacenada en el servidor.

Se selecciond el servicio integrado "Backup and DR" de Google Cloud como la mejor
opcion puesto que permite la creacion automatica de snapshots o capturas instantaneas del
estado del servidor. Estos snapshots pueden incluir los datos almacenados en disco y las
configuraciones del sistema con una frecuencia de respaldo que se vera determinada segun

las necesidades del cliente.

En caso de fallo critico del servidor el plan de accién consiste en:
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e Evaluar el incidente para determinar el alcance y la naturaleza del fallo.

e Seleccionar el snapshot mas reciente previo al incidente.

e Utilizar el snapshot seleccionado para crear una nueva instancia del VPS.

o Comprobar la integridad de los datos y el funcionamiento del sistema.

o Redireccionar el trafico web configurando las politicas de firewall ya
existentes.

o Realizar un reporte sobre el incidente y explorar avenidas de mejora para

prevenir situaciones similares a futuro.

3.7 Alojamiento y operacion

Finalizado el proceso de despliegue de la aplicacion, esta se encuentra disponible al

internet a través de la direccién IP publica http://35.193.20.213/

Se contempla asociar esta direccion IP con un dominio registrado con autorizaciéon
del cliente para su operacién a futuro. El uso del dominio registrado permitira ademas

utilizar un protocolo seguro HTTPS con emision de certificados.


http://35.193.20.213/
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Conclusiones

La aplicacién, English For Everyone, resultd ser un proyecto viable y eficaz para
poder resolver la problematica referente a la dispersién y falta de centralizacion
de los recursos educativos del emprendimiento, integrando en una misma
plataforma la gestion, distribucién y visualizacion de los contenidos.

A través de las diversas funcionalidades implementadas se doté al docente de
una herramienta que gestiona eficazmente sus materiales educativos y que la
organizacion tematica sea tanto sencilla, como estructurada.

La estructura arquitectonica y el seguimiento de buenas practicas de desarrollo
aportaron solidez al sistema, dotando a la aplicacion de una estabilidad que
facilita su crecimiento. De este modo, se garantiza que futuros mantenimientos o
actualizaciones se realicen de manera fluida sin interrumpir las operaciones
criticas

La interfaz aporta a la experiencia del usuario con simplicidad y retroalimentacion
constante, lo que no solo facilita la labor pedagégica, sino que optimiza el
proceso de aprendizaje del estudiante, permitiendo centrarse en mejorar
habilidades especificas.

El soporte bilingUe interactivo y el disefio adaptable de la aplicacion responden
directamente a las necesidades del sector educativo moderno. Estas
caracteristicas no solo alinean la plataforma con su propésito de ensefianza de
idiomas, sino que también aseguran que el contenido sea accesible desde

cualquier dispositivo, ampliando el alcance potencial del emprendimiento.
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Recomendaciones

Dada la base técnica en React, se sugiere considerar el desarrollo de
versiones nativas para iOS y Android utilizando React Native. Esto
permitiria aprovechar funciones especificas de los dispositivos, como
notificaciones push para recordatorios de estudio, mejorando la retencién
y el compromiso del usuario.

Para potenciar el aprendizaje del idioma, se recomienda afadir
elementos interactivos como sistemas de medallas, tablas de
clasificacion o desafios diarios. Estas dinamicas aumentan la motivacion
del estudiante y transforman la plataforma en un entorno de aprendizaje
mas dindmico y participativo.

Ante un crecimiento previsto en el volumen de materiales didacticos, se
recomienda explorar la integracion de servicios de almacenamiento en la
nube (como AWS S3 o Google Cloud Storage). Esto asegurara que la
carga de archivos pesados, como videos en alta resolucion, no

comprometa la velocidad de respuesta del sistema.
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Anexos

Repositorio privado para el desarrollo del frontend en GitHub

Repositorio privado para el desarrollo del backend en GitHub
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https://github.com/mimoreirac/uic-frontend/
https://github.com/SaidNa14-02/backendProyectoTesis
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