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Resumen

En la tesis realizada se generd una base de informacidn y planificacién con el objetivo
de garantizar la correcta operatividad de la infraestructura de red de la institucion,
garantizando el respeto a las legislaciones y normas de buen uso de los recursos de
telecomunicacion, contribuyendo asi a la acreditacion institucional, proceso que se
realiza de forma constante en las universidades a nivel nacional, vale recalcar que las
alternativas propuestas a la implementacion seran basadas preferentemente en software
libre considerando el decreto 1014 emitido por la presidencia de la republica, pero en
los casos que las seguridades o aplicaciones de no retorno requieran tener software
propietario, se expone con los fundamentos respectivos, todo el proceso se lo

planificara sin perjudicar la infraestructura existente.
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Abstract

In this thesis project planning is implemented with the aim of creating a knowledge
base oriented to ensure proper operation of the network infrastructure of the
institution, guaranteeing respect for the laws and rules of good use of resources to
activities telecommunications, thereby contributing to the institutional accreditation
process performed steadily at universities nationwide, worth emphasizing that the
proposed alternatives to the implementation will be preferably based on open source
software considering decree 1014 issued by the presidency of the Republic, but where
the securities or applications not requiring return have proprietary software will be
exposed to the respective foundations, the whole process would be planned without

harming the existing infrastructure.



PLANIFICACION DE LA IMPLEMENTACION DE RED EN LA UTELVT.
MAESTRIA EN REDES DE COMUNICACION. preiay, 3
PONTIFICIA UNIVERSIDADCATOLICADELECUADOR. | @

indice General

Contenido
CAPTTULO | oottt s ettt enansananen 21
1 INTRODUCCION Y OBJIETIVOS ....ooioiieteicteteeeeeete e 21
11 L] 4L VPP PSSP PT P PP PPROP 21
1.2 INEFOAUCCION. ...ttt st sb e b 21
1.3 JUSHIFICACION. «.eeveiiieiieeetest ettt ee st nes 22
1.4 Planteamiento del Problema. ... 23
I T O o YT (1Y TR 24
TN R © =1 =] - 1 RSO RPTROSRRPR 24
1.5.2  ESPECITICOS. .oecuvieiiiiii ettt ettt et e et e st e e e s aaesnaeenee e 24
LT o [0 0] (=T 1< 25
1.7 ESTRUCTURA DE LA MEMORIA ...ttt 25
CAPITULO .ottt sttt ea s et 27
2. FUNDAMENTO TEORICO. ..ot 27
2.1. Estandares y normas a implementarse. ..........cccovveveeveenieenieenieeseeie e 27
2.2 Normas que contienen especificaciones de cableado para centros de datos:. 31
2.3 Normas de cableado estructurado para Centro de Datos...........ccccceevvverveennnns 34
2.4 Componentes en medios guiados ¥ NO gUIados. ........ccceeveereereereeneeneerieeiens 36
2.4.1 Componentes en Medios GUIAAOS .......cccueeverieeeeeeeseeseeseeseeseeseesreereereeeeens 36
2.4.2 Componentes en medios iNAlAMDIICOS ........cccccvrvverieriereeree e 37
25  Componentes activos €N 1a Fed. .......coeviveeiieceereeceeseee e 40
2.6 Los componentes elementales y funciones requeridas. ..........cceceevvvereeerirennnns 42
2.7 Accesorios y dispositivos para COmMuUNICACION. .......c.cceeeeeevieriesieeeeiese e 50
CAPITULON ..ottt sttt 52
3. REQUERIMIENTOS,DEFINICION DE MATERIALES Y METODOS............ 52
3.1  Requerimientos para el desarrollo del proyecto ..........cccceeveeveeveeseeneesiennnnns 52
3.1.1 Las necesidades reales de COMUNICACION. .........cccvevuerreeeeieiienieceeeee e 52
3.2 Necesidad y requerimientos de canales de datos propios. .........cccccccevereenenne 54



PLANIFICACION DE LA IMPLEMENTACION DE RED EN LA UTELVT.
MAESTRIA EN REDES DE COMUNICACION. preiay, 3
PONTIFICIA UNIVERSIDADCATOLICADELECUADOR. | @ )}

3.3  Requerimientos de Disefio de la parte activa..........cccoceevveveeciecieecieece e, 54

3.4 Requerimientos del Disefio de Subsistema Back Bone de campus entre
edificaciones destinadas 8 aUlas. ...........ccceveririiiiinineeee e 55

3.5  Requerimientos para el Disefio de Subsistema Back Bone MAN entre
centro de datos y edificaciones adminiStrativas. ..........cccceeeveveeneenienienieeneeseeeeiens 56

3.6 Requerimiento de Disefio de Subsistema horizontal estructura de Redes de
del edificacion admiNiSEratiVas. ...........cceeireieiririeniee e e 57

3.7 Requerimiento de Disefio de Subsistema Back Bone MAN entre el campus
PrINCIPAl Y EXTENSIONES. ...eecuieeceieeciee ettt se s e s te e s e e ste e e teeebeeebeeeteeenteeennees 58

3.8 Requerimiento de Disefio de Subsistema Back Bone de edificaciones
AAMENISTEALIVAS ...ttt ettt et ee et e st esete s et e s bt e sbeesse e beenbeenseenseens 58

3.9  Requerimiento de Disefio de Subsistema horizontal estructura de Redes en

€l CENTIO dE dALOS. ...ttt 59
3.10 Requerimientos de telefonia IP..........cccoeviiiiiiiecce e 59
3.11 Procedimiento para la implementacion ............ccccocvvevieveecievicceeceee e, 59
3.11.1 ProCedimIBNTOS. ....cveeeeiieiieieiieiestetet ettt 59
3.11.2 Lasituacién de partida, estado actual.............cceecveveereeneenienieseeeee e, 60
3.11.3 Canales de datos alquilados @ CNT........cccceeveveiieeiieseeceecee et 60
CAPITULOIV oottt s ettt sananen 63
4. PROPUESTAY PROCEDIMIENTOS DE NUEVA INFRAESTRUCTURA DE
RED . .ttt b ettt et b e b et e b et e nbe e e be e e reeenreeenn 63
4.1  Datos propuestos de canales de datos..........cceevereereereenieriesieeseeseesreeaeeenen 63
4.2 Estructura actual de la parte activa de red .........ccoocevveereerieneesieeneeeeieeen 64
4.3 DiseNo de la parte aCtiVa ........cccveuieieeiicic ettt 66

4.4  Disefo de Subsistema BackBone de campus entre edificaciones destinadas a
aulas. 68

4.5  Disefio de Subsistema Back Bone MAN entre centro de datos y edificaciones

AAMUNISTEALIVAS. ...evieeieeieceieseee et e et ee e e st e e steesseesae e seeseenseenseensenns 74
4.6  Disefio de Subsistema Back Bone de edificaciones administrativas............... 74
4.6.1 Administracion Central “Las Palmas™. ..................c..ccoeiiiiniiiinniiiieeee e, 74
4.6.2 BiblioteCa GENEIaL. ......cooveeiiieiieieeee et 75
4.6.3  POSTOradO. .....ooverrieiieieiiiteetet ettt sttt 75
4.7  Disefio de Subsistema horizontal estructura de Redes de del edificacion

AAMINISTFALIVAS. ...c.eeeeeieieeie ettt sttt e st ese e e s et e s st e aeeste e beeseenseenseens 76
O R IO L - |0 - T S 76



PLANIFICACION DE LA IMPLEMENTACION DE RED EN LA UTELVT.
MAESTRIA EN REDES DE COMUNICACION. preiay, 3
PONTIFICIA UNIVERSIDADCATOLICADELECUADOR. | @

O A B =T o 1T g o [T o o - J USSR 84
473 FACAE. ... e e 88
L7484 FACSEDE ...ttt st sttt re e e 90
AT5 T ettt ettt e st e e s e e s s b e e e s bbe e e s abe e e snreas 92
7.6 FACE.. ... ettt sttt sttt be e aean 95
O O B o N O 2 LN |V RSP 97
47.8 LA CONCORDIA ...ttt sttt sttt ettt e st e sbeesans 99
4.7.9 QUININDE ..ottt st sttt st s e st esbe e saaeens 101
4700 MUISNE ..ottt ettt sttt e b e s beesbeesbeesnaaeens 103
4711 ATACADMES. . ... .ottt sttt e sbe et be e 104
4.7.12 SAN LORENZO ...ttt ettt sttt sttt s st be s siee e 106
4.8  Disefio de Subsistema BackBone MAN entre el campus principal y

EXEEINSIONES. ...ttt ettt r e bbb b e bbbt et ae e nennes 108
4.8.1 LA CONCORDIA. . ettt ettt et 108
4.82 QUININDE ..ottt ettt et e b e s 108
4.8.3 MUISNE ... .ottt sttt et e e sbe e e saee e 109
484 ATACAMES ... ettt e be e e sbe e s 109
4.85 SAN LORENZO....cetieeete ettt sttt st 109

4.9 Disefio de Subsistema horizontal estructura de Redes en el centro de datos.110

4.10 Construccion, puntos de administracion y etiquetacién de los sistemas de
cableado estructurado en infraestructura de cableado horizontal. ..........ccc............ 111

4.11 Hardware necesario para administracion del infraestructura de cableado
ESEFUCTUTATO. ..ottt ettt b e st et e e teeseeneeneennes 112

4.12 Software necesario para administracién del infraestructura de cableado
ESEFUCTUTATO. ..ottt sttt sttt sttt et et be et et e nnes 114

4.13 Estudio técnico de cobertura inalambrica en la infraestructura a

IMIPIEMENTAT ......eiciece et ettt e e te s te et e ssaesraesaaesnaesenens 116
4.14  ANAlisis de CODEITUIra WITI. .......cooerieierieriirieieses s 123
4.14.1 ANALISIS A& CODBITUNA......couieuiiiiriieiieeeeee e 123
4.14.2 Analisis de ubicacion fisica y analisis de torres necesarias. ..........c.cceevenene. 123
4.14.3 Ganancia de equipos y calculo de efectividad de acceso. ........ccccceevvverrvennenne. 124

4.14.4 Analisis de utilizacidn de espectro actual y modificaciones de canales
BXISTEITES. .ttt ettt ettt et st b et e st s bt e bt et e b sb e bt et st a et et naes 124



PLANIFICACION DE LA IMPLEMENTACION DE RED EN LA UTELVT.
MAESTRIA EN REDES DE COMUNICACION. preiay, 3
PONTIFICIA UNIVERSIDADCATOLICADELECUADOR. | @ )}

4.14.5 Direccionamiento TCP/IP y definicion de rutas estaticas y dinamicas........ 125
4.14.6 ANCNO B DANTA .....couiiiitieiieieese et 125
4.14.7 Eficientica de explotacion del Medio. .......cccooeoveivinineiininineeeeese e 125
4.14.8 Topologias a impIeMENTar............ccooeieiiinineneeeee e 126
4.15 Disefio del direccionamiento IP en cada SECCION ........ccccevereeveriereneeieriennes 127
4.16  Estructura del nivel de calidad de servicios QOS. .......ccccccevvvvveeriereereenennn. 128
4.17 Disefio de telefonia IP........cooeiiiieieeeeeee s 129
4.18 Definicion de componentes necesarios para la monitorizacion y gestion
eficiente de la infraestructura planificada. ..........cccecvevereninieiencnceeeeen 131
4.19 Presupuesto de componentes de red y administracion. .........c.ccccccecevenuennee 145
4.20 Presupuesto de la planificacion realizada. ..........c.ccoceveveininenenieicnineeen, 148
4.21 Cronograma de ACHVIAAUES. .........ccecuevieririeienenineeee e 149
(0T 1 1] [0 1Y SRR 151
5. Conclusiones y reCOMeNdacCiONeS. .......c.cccuevierierierieneeseeneeseesie e eeeeee e 151
5.1 CONCIUSION.....uiiiiiiieieete ettt s 151
52 RECOMENUACIONES.....c..eeiieieitieiiet ettt 152
Referencia BIDHOGIATICA. .......c.ooiiieieiiiiisice e 154
AANEXO A ettt bttt b e bt bt bt e e bt e e bt e e bt e e bt e e bee e hee e eheeenbeeeabeeen 156
AANEXO B ettt sttt be e e b e aee e 165
AANEXO €. ottt ettt et e b e bt e b e e bt e e bt e e bt e e bt e e be e e hee e heeenbteeaaeeen 184

10



PLANIFICACION DE LA IMPLEMENTACION DE RED EN LA UTELVT.
MAESTRIA EN REDES DE COMUNICACION. preiay, 3
PONTIFICIA UNIVERSIDADCATOLICADELECUADOR. | @

Indice de Figuras

[lustracion 1 Diagrama de conexion para equipos lightweight Access point. ...........cccccveeenene. 39
lustracion 2 Infraestructura CNT aCtUal .........ccveuiiieiieieieseceeeeee e 61
lustracion 3 infraestructura propuesta considerando lo requerido en canales de datos. .......... 62
llustracion 4Estado actual de la infraestructura detallando direccionamiento IP..................... 65
[ustracion 5 DiSefio de REA ACLIVA........cccererieierierieeieeseste et sresneeneens 67
llustracion 6 Micro zanjado para Fibra Optica(SMARTEL, 2013) ......c.coeeueiervcreeeeiecieeeereenns 69

llustracion 7 Plano general del Campus principal de Nuevos Horizontes con fibra actual ...... 69

llustracion 8 Planta Baja Edificio AAMINISIrativo ...........ccceevveieeiieiicceeeee e 77
[lustracion 9Primera Planta Edificio AdMINIStratiVo........cccoovieieierieneneeese e 79
llustracion 10 Segunda Planta Edificio AdMINIStrativo..........ccceeevevieniiieciere e 80
llustracion 11 Tercera Planta Edificio ADMINISIratiVo ........cccooeeveririnenieneneseeeeesesieens 82
llustracion 12 Cuarta Planta Edificio ADMINISratiVvo. .........ccceeeeverenineniieneneseeeee e 83
[ustracion 13 Biblioteca Planta Baja ..........cccveverierieeieieiesiseeiesie e sie e see e sneennens 85

lustracion 14. Analisis de espectro radioeléctrico realizado en un campus Universitario

referente a las sefales en frecuencia 2.4 Ghz Software Inssider Version 2.1.3.1395............. 118

llustracion 15.Aproximacion espectral para estandar IEEE 802.11 frecuencia 2.4 GHz. ...... 119

llustracion 16.1lustracién de la separacion de Canales. .........cceoveeeeiieiieeieesecce e 119

Hustracion 17Utilizacion de 10S CANAIES. ....ceeeeeeeeeee e e e e e e e e e 121

11



PLANIFICACION DE LA IMPLEMENTACION DE RED EN LA UTELVT.
MAESTRIA EN REDES DE COMUNICACION. preiay, 3
PONTIFICIA UNIVERSIDADCATOLICADELECUADOR. | @

llustracion 18.1lustracién de la utilizacion de los canales después de modificacion. ............. 122
llustracion 19 ejemplo de red Mesh Cisco Packet Tracert........ccevvevveviievieeceecie e, 126
[ustracion 20 Servidor de telefonia IP ...........ccooivirieirineeeeee e 130
[UStracion 21 SOFIWAIE CaACLI ........eeeiriirieieietesteriee e et 132
llustracion 22Loriotpro interface iNNCIal. .........cccvveeveiieieeceerecee e 133
lustracion 23 Cable UTP Categoria 7 ....c..cceeveeeeiie ettt ereesreeve st eae e svae s 156
llustracion 24 2.4 Fibra optica Multi MOdO..........cccevveiiiieieee e 156
lustracion 25 Fibra dptica MON0 MO0 ......cccveeviiieiiecieceerte ettt 156
llustracion 26 Patch Cord de Fibra dptica de plastico Multi Modo ..........ccecvecveiiieenienn, 157
llustracion 27 Cisco 2500 Series Wireless Controller (Cisco, 2014).......ccoveceeeeeverecveceennnen. 157
llustracion 28 Lightweight Access point AIR-LAP1141N-A-K9 (Cisco, 2014). .................. 157

llustracion 29 Cisco Compact 24-Port Gigabit Switch with 2 Combo Mini-GBIC Ports

(SGLO2-24-NA) oot ese e se e ee e s s s ee e s e s esesesesesase s es e sesesesesesesenenae 157
lustracion 30 Cisco SGE2000 Series Managed SWItChesS.........c.ocvevvevivevieeciecie e 158
TTUSEFACION 3L POE ..ottt ettt sttt 158
ITUSEFACION 32 POE ...ttt 158
[lustracion 33 RoUter CiSCO 2900..........ccueueiiiriirieieieit ettt 159
TTUSEFACION 34 ...ttt bbbttt 159

[lustracion 35: Central de Comunicaciones Unificada (Cisco BEGOOOH/M: Built for Medium-
Scale Collaboration DeplOYMENTS). .....c.cciririeriirierieeieiesie e 160

llustracion 36 Central de Comunicaciones Unificada (Cisco BE6000S: Built for Small-Scale

(Ofo] | o oTo] r= L o]l =T o1 [0) Y 1 01T 0] ) RS 160

12



PLANIFICACION DE LA IMPLEMENTACION DE RED EN LA UTELVT.
MAESTRIA EN REDES DE COMUNICACION. preiay, 3
PONTIFICIA UNIVERSIDADCATOLICADELECUADOR. | @

lustracion 37 Teléfono IP protoColo SIP. ........cvvoii e 160
lustracion 38 Cisco VC 220 Dome Network Camera. .........cccevevereeierienieseeienieseeeeee e 160
lustracion 39 Cisco VC 240 Bullet Network Camera..........cceveeveeeienenieseeieneseeeeeeneene 161
Hustracion 40 CiSCO PV C 300 .......c.ccieiirieeiieieiiesieeeeeesie sttt ste e st sa et se e e sse e esaessense e 161
lustracion 41Transceiver UTP/FO MuUlti MO0 .......covevueniirieienererieeseseeeee e 161
[ustracion 42 MOdulo de CONEXION SFP ......c..ooiririeieieiieeee e 161
[ustracion 43 Patch Panel Categoria By 7 .....oceeeeeeeeresieieese e 162
[ustracion 44 ODF MUITIMOGO .......coueiiriirieieiesieste ettt 162
lustracion 45 DSX-5000 Cable ANalyzer™.............cccccveveerieereeseenieeseesieesreereseesnesaeseeeas 162
[ustracion 46 LoriotPro Interface GrafiCa. .......ccoceeveevierenirieieseceee e 164
HUSEraCION 47 WITESNAIK .......coveiieiieiieece ettt nne e 164
llustracion 48 Conexién de Pisos Administracion central. ...........cccecveveveneecienieseeeeie, 165
[ustracion 49 Biblioteca GENeral. ..........cocoveeiiiiininiiiereseeeee e e 166
HHUStracion 50 POSIGrat0.......cceecieiiieiiieieeie ettt re et be e e re et e eabesaaesraesanesrneas 166
[ustracion 51 Loriotpro modulo DIr€CtOrio ......c.eeveeveeeriesieieese e 167
[ustracion 52L.oriotpro MOdulo ROULET.........cc.cvuiiuieieieriesie et 168
HHUSEraCION 53 IMIID TTEE...c..ieiiieierieeee sttt sttt sb et 168
Hustracion 54 INterNEtWOrK Map .....ccveevieiieiiceece ettt sree s 168
Hustracion 55 HOSE StAtUS TSt ......ecveeieiiriecieieie st 169
HHUSEracion 56 IP TraCEROULE...........ccveierieeiieeete sttt et ettt sttt sa s beesa s e nae e 169

13



PLANIFICACION DE LA IMPLEMENTACION DE RED EN LA UTELVT.
MAESTRIA EN REDES DE COMUNICACION. preiay, 3
PONTIFICIA UNIVERSIDADCATOLICADELECUADOR. | @

llustracion 57Google Earth FO Acometida Aulas FACES EAL .....covevvevievecieceecee e 170
[lustracion 58 ACAD. FO Acometida Aulas FACES EAL .......ccooiveiiinineneceeeneeee 170
llustracion 59 Acometida de cobre AE1.1 bloque de aulas Al5. ........ccoeeeeceeieecieciecieeee, 171
[lustracion 60 Acometida de cobre EAL.2 bloque de aulas ALB ..........ccecevevereecenerenieenne. 171
llustracion 61Acometida de cobre EAL.3 bloque de aulas A5 ........ccooevveveeceeieciececeeee 172
llustracion 62 Acometida de cobre EAL.4 bloque de aulas AB ........ccccvveeveeeieeieeieeeecieeenen, 172
[lustracion 63 Acometida de cobre EAL.5 bloque de aulas A12/13/14 ........cccooeeeveneniennnne. 172
llustracion 64 Acometida de cobre EAL.6 bloque de aulas 4 ..........ocovevvevieecieecieeineiecie e 173
llustracion 65 Acometida de cobre A7.1 bloque de aulas A9/5/8/6. ........ccceevecvevereceeiiennnnne 173
llustracion 66 Acometida de cobre A7.2 bloque de aulas ALL. .......cccoovevveceecieeieciecieeee, 174
llustracion 67 Acometida de fibra EA2 bloque de aulas Al..........cooveevveieecieccecieeee e, 174
[lustracion 68 Google Earth Acometida de fibra EA2 bloque de aulas Al...........cccceeuneeee. 175
llustracion 69Acometida de cobre Al a bloque de aulas Ad .........coovevveveecieecieeieciece e 175
llustracion 70 Acometida de cobre Al a bloque de aulas AL9 .......cccevveveeceecieecieciecieeee, 176
llustracion 71 Enlace de fibra pada acometida de aulas FACAE desde punto 8 al 11........... 176
llustracion 72 Enlace de fibra pada acometida de aulas FACAE desde punto 8 al 11........... 176
[lustracion 73 Enlace acometida en cobre desde 11 8 AL7 ...c..ccveevevieieiinineniciceeeneee 177
[lustracion 74 Enlace acometida en cobre desde 11 810/ 12.....cccceveieieininciieenenceene, 177
[lustracion 75 Enlace acometida en cobre desde 11 8 14.......ccoeovveineeennrcenceneeneeeeeenes 178
[lustracion 76Enlace acometida en cobre desde 21 @ 18..........ccveevevienieieeenenienieeesese e 178

14



PLANIFICACION DE LA IMPLEMENTACION DE RED EN LA UTELVT.
MAESTRIA EN REDES DE COMUNICACION. preiay, 3
PONTIFICIA UNIVERSIDADCATOLICADELECUADOR. | @

[lustracion 77 Enlace acometida en cobre desde A26 a B5/ A25 .........ccoeveveieencncnienene, 179
[lustracion 78 Enlace acometida en cobre desde A26 @ 24...........ccoveeeieinencneineneneene 180
[lustracion 79 Enlace acometida en cobre desde A26 @ 23.........ccoevereenenenenieenenesee 180
[lustracion 80 Enlace acometida en cobre desde 32 2 29.........cceevivieieininenieeeeesee e 180

llustracion 81 Enlace de fibra pada acometida de aulas FACAAM desde punto 32 al 37.....181

llustracion 82 Enlace de fibra pada acometida de aulas Google Earth FACAAM desde punto

K | I SRS SRTRSRSRP 181
[lustracion 83 Enlace acometida en cobre desde 37 @ 42.........cceevevenieinenenienieecsesee 182
lustracion 84 Cisco ASA Vs Juniper SRX3600 ........cccceveereereerieerieerieereesre et eee e 182
llustracion 85 Comparativa de maximo NUMero de CONEXIONES ......ccvevveevveecreecreeeeereeeeeenns 183

15



PLANIFICACION DE LA IMPLEMENTACION DE RED EN LA UTELVT.
MAESTRIA EN REDES DE COMUNICACION. preiay, 3
PONTIFICIA UNIVERSIDADCATOLICADELECUADOR. | @ )}

Indice de Tablas

Tabla 1 Andlisis de las necesidades de c omunicacion entregada por el usuario. ........ 53
Tabla 2 Lista de enlaces Back Bone para alimentacion de aulas. ............ccccccoevevveennnne. 70
Tabla 3 Lista de acometidas de cobre desde Back Bone FO para aulas ....................... 73
Tabla 4 Recursos de conectividad planta baja. ..., 77
Tabla 5 Recursos de conectividad Primer PiSO. .......cocoovririreriniieiene e 78
Tabla 6 Recursos de conectividad Segundo PISO.......cccvieiiieiieiiieiie e 80
Tabla 7 Recursos de conectividad tercer PiS0. ......cccvcvvevvereiieieeie e 81
Tabla 8 Recursos de conectividad CUAr0 PiSO. .....ccvcveiverieiieieeie e 83
Tabla 9 Recursos de conectividad de la Biblioteca...........c.coovvvieiiniiciiie, 84
Tabla 10: Recursos de conectividad de postgrado ...........covrerieieienenene e 86
Tabla 11 recursos de conectividad de DIEnestar. ..., 86
Tabla 12 Recursos de conectividad de direccion de SiStemas.........ccccceveverenineneenenn, 87
Tabla 13 Recursos de conectividad de secretaria general. ..........ccccoocevvveveiiesieesvenene, 87
Tabla 14 Recursos de conectividad de decanato y sub decanato. ............ccocevvrerennene 88
Tabla 15 Recursos de conectividad de evaluacion y estadisticas. ...........ccoceeerereennne 89
Tabla 16 Recursos de conectividad de la biblioteca. .........cccocoveveiiiiieiiie, 89
Tabla 17 Recursos de conectividad de sala dOCENES. .........cccvreerieiireneninesceeeeena 90
Tabla 18 Recursos de conectividad de decanato y sub decanato FACSEDE. .............. 90

16



PLANIFICACION DE LA IMPLEMENTACION DE RED EN LA UTELVT.
MAESTRIA EN REDES DE COMUNICACION. preiay, 3
PONTIFICIA UNIVERSIDADCATOLICADELECUADOR. | @ )}

Tabla 19 Recursos de conectividad de evaluacion y estadisticas FACSEDE............... 91
Tabla 20 Recursos de conectividad de la biblioteca FACSEDE..............ccocooviiieinine. 91
Tabla 21 Recursos de conectividad de sala docentes FACSEDE. ...........ccccccovveinine. 92
Tabla 22 Recursos de conectividad de decanato y sub decanato FIT. ........c.cccceeveenee. 93
Tabla 23 Recursos de conectividad de evaluacion y estadisticas FIT. ........cc.cccceevneen. 93
Tabla 24 Recursos de conectividad de la biblioteca FIT. ..o 94
Tabla 25 Recursos de conectividad de sala docentes FIT..........ccccooeiviineiniincnciinienn 94
Tabla 26 Recursos de conectividad de decanato y sub decanato FACE....................... 95
Tabla 27 Recursos de conectividad de evaluacion y estadisticas FACE. ..................... 96
Tabla 28 Recursos de conectividad de la biblioteca ...........cccooeieiiiiiiie, 96
Tabla 29 Recursos de conectividad sala de dOCENtes............coovvrerciicieisiiceee 97
Tabla 30 Recursos de conectividad Decanato y sub decanato FACAAM.................... 97
Tabla 31 Recursos de conectividad en Evaluacion y Estadisticas. ..........cccccovvcereinnene 98
Tabla 32 Recursos de conectividad de la biblioteca. ..., 98
Tabla 33 Recursos de conectividad de la sala de docentes. ..........ccccoovveriiiniiiniennn, 99
Tabla 34 Recursos de conectividad de coordinacion la concordia ............cc.ccoeeveenne. 100
Tabla 35 Recursos de conectividad biblioteca de extension. .............ccccoeevrireinnnns 100
Tabla 36 Recursos de conectividad de sala de doCentes............ccocevevvireiiiinciinnnnns 101
Tabla 37 Recursos de conectividad coordinacion Quininde. ..........cccocevevvieiivenennne. 101
Tabla 38 Recursos de conectividad de Biblioteca Quininde..........c..ccccevveiieeiriecnnene, 102

17



PLANIFICACION DE LA IMPLEMENTACION DE RED EN LA UTELVT.
MAESTRIA EN REDES DE COMUNICACION. preiay, 3
PONTIFICIA UNIVERSIDADCATOLICADELECUADOR. | @ )}

Tabla 39 Recursos de conectividad para sala de docentes. ...........cccceeveveeiiieeiieecnenn, 102
Tabla 40 Recursos de conectividad de coordinacion extension Muisne..................... 103
Tabla 41 Recursos de conectividad de Biblioteca extension. ...........c.ccoceveevenvnvninenn 103
Tabla 42 Recursos de conectividad de sala de doCentes. .........ccceveverenenerenineenenn 104
Tabla 43 Recursos de conectividad de coordinacion extension Atacames................. 105
Tabla 44 Recursos de conectividad de biblioteca de extension. ............cc.ccccevvvvvennnne. 105
Tabla 45 Recursos de conectividad de sala de doCentes. ........ccevevereieneneniseeenes 106
Tabla 46 Recursos de conectividad de coordinacion .............cccceveveveieinsesieeeene 106
Tabla 47 recursos de conectividad Biblioteca de extension...........ccccocevevvvviivevennne. 107
Tabla 48 Recursos de conectividad sala de dOCENteS.........coovrieieeiiiiiiieneeiesee i 107
Tabla 49. SSID €N CANAI L......cveiiieiececeee s 120
Tabla 50 Presupuesto de componentes de red Y SErViCiOS ........cocvvevveveeriverieareesieenenns 147
Tabla 51 Presupuesto de la planificacion realizada ............c.cccooeveveveiccinin e 148
Tabla 52: Cronograma en diagrama de Gantt en teXto .........ccccceevveiiiievie e ccie s, 149
Tabla 53 Cronograma en diagrama de Gantt en Graficos...........c.ccccveveiivevieciesiennns 150

18



PLANIFICACION DE LA IMPLEMENTACION DE RED EN LA UTELVT.
MAESTRIA EN REDES DE COMUNICACION. preiay, 3
PONTIFICIA UNIVERSIDADCATOLICADELECUADOR. | @

Lista de Acronimo

ITU:Union internacional de Telecomunicaciones.
UIT: Unidn Internacional de Telecomunicaciones.
OSI: Sistema de interconexién abierto.

IP: Protocolo de Internet.

DHCP: Protocolo de configuracion dindmica del equipo.
TCP: Protocolo de control de transmision.

UDP: Intercambio de datagramas.

QoS: Calidad de Servicio.

QoE: Calidad de la experiencia.

IGMP: Protocolo administrador de grupos internet.
OSPF: Protocolo de encaminamiento jerarquico de pasarela interior o IGP.
EPG: Guia electronica de programas.

PVR: Grabar video personal.

RADIUS: la autenticacion remota AAA.

VoD: Video Bajo Demanda.

IPTV: Protocolo de Internet por Television.
ADSL: Asymmetric Digital Subscriber Line.
GPON: Gigabite red Optica Pasivo.

RFC: solicitud de comentarios.

PON: Passive Optical Network.

ATM: Modo de transferencia asincrono.

OLT: Linea Optica terminacion.

ODN: Optical Red de Distribucion.

MPLS: conmutacién de etiquetas multiprotocolo.
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IETF: Internet Engineering Task Force.
RFC: solicitud de comentarios.

FEC: Delantero clase de equivalencia.
LIB: Informacion en la etiqueta Base.
LDP: Etiqueta Protocolo de Distribucién.
PSTN: Red telefonica publica conmutada.

IEEE: Instituto de Ingenieros Eléctricos y Electronicos.
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CAPITULO I

1 INTRODUCCION Y OBJETIVOS

1.1 Tema.

Planificacion de la implementacion de red en la Universidad Técnica Luis Vargas

Torres de Esmeraldas.

1.2 Introduccion.

La Universidad Técnica Luis Vargas Torres, es un Centro de Educacién Superior
Estatal la cual es representada por las siglas: UTE — LVT y creada mediante Ley No.
70-16 del 4 en Mayo de 1970, y promulgada en el Registro Oficial No. 436 de fecha
21 del mismo mes y afio. Considerando el acelerado proceso de la evolucion
tecnologica en lo referente a la educacién la universidad ha emprendido en multiples
procesos de prestacion de servicios tecnoldgicos a los estudiantes creando enlaces de
fibra y conexiones de forma acelerada y sin la debida asignacion de recursos para

contar con equipos y acometidas de calidad, llegando a un punto en el cual se necesita
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de forma imperiosa, planificar la implementacion de una infraestructura de red que
soporte no solo el trafico si no que brinde las prestaciones optimas y la calidad de
servicio respectiva para cada aplicacion con el objetivo de brindar una educacion de
calidad y calidez con el objetivo de mejorar su calificacion ya que en este momento se
encuentra intervenida y en la categoria D y sin recursos para consultorias en el tema de

conectividad integral.

1.3 Justificacion.

En la actualidad la institucién cuenta con 5 facultades 5 extensiones y 1 edificio
administrativo, los cuales se comunican mediante canales de datos que provee la CNT,
adicionalmente vale indicar que la institucion no ha asignados los recursos necesarios
para estos procesos anteriormente pero considerando los cambios que se aplican a los
estandares de conectividad en las instituciones de educacién superior es imperiosa la
planificacion para una posterior ejecucion de la instalacion de esta plataforma
tecnoldgica, adicionalmente no cuenta con los equipos que soporten servicios de
telefonia IP y video conferencias para procesos administrativos y académicos, asi
como la integracion de servicios de monitoreo por camaras y sensores IP.

La plataforma actual cuenta con equipos no administrables lo que dificulta la
administracion de los accesos y adicionalmente no se cuenta con la autenticacion de
los usuarios lo que se convierte en una vulnerabilidad ya que de generarse un ataque a
algun servicio de la institucion se dificultara la localizacion de la fuente que provoco

este evento, el cual en caso se provocarse a otra institucion no se podra definir
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ciertamente quien provoco estas acciones desde la red institucional, como detalle vale
indicar que uno de los factores mas cruciales para la evaluacion institucional es la
conectividad en lasareas académicas y administrativas de la institucion lo cual se debe
potenciar para lograr una mejor explotacion del ancho de banda tanto para los
servicios de internet como los de intranet aplicando los estdndares internacionales y

técnicas apropiadas.

1.4 Planteamiento del Problema.

La institucion no cuenta con una red de alta calidad la cual se requiere de suma
urgencia para acreditar en los procesos de evaluacion institucional, considerando los
costosos valores que involucra la generacion de una memoria técnica que sirva
como hoja de ruta, es imprescindible la generacion de una planificacion de la red
institucional la cual incluya las técnicas, estandares y normas, con tecnologia de punta

y eficiente
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1.5 Objetivos

1.5.1 General.

Realizar la planificacion de la infraestructura de red de la Universidad Técnica Luis
Vargas Torres de Esmeraldas cumpliendo las normas y estandares internacionales
permitiendo interconexion total de sus dependencias lo cual contribuira al proceso de

acreditacion en el indicador de conectividad.

1.5.2 Especificos.

o Planificar los procesos a realizar con las normas y procesos regidos a
estandares internacionales en lo referente a Redes.

o Establecer aplicaciones y procedimientos de monitoreo y gestion de la
infraestructura a instalar.

o Definir las politicas del acceso y contenido requerido por grupos de usuarios y
asi definir qué informacion sera accesible y cual tendra restricciones apegandose a los
reglamentos internos y externos pertinentes.

o Organizar las acciones a ejecutarse para garantizar el funcionamiento de la
infraestructura garantizando y categorizando el tipo de trafico a explotarse por los

medios de internet e intranet.
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1.6 Hipdtesis.

En este proyecto se consideraran las siguientes variables.

o Plan de la ejecucién del proyecto.
o Anélisis de costos estimativos
o Monitoreo constante e impacto generado en el proceso ensefianza aprendizaje

1.7 ESTRUCTURA DE LA MEMORIA

En la informacion pertinente al capitulo 2 encontraremos lo concerniente a los
fundamentos teoricos dentro de los cuales notaremos los estandares y normas a
implementarse, considerando los diferentes procesos a ejecutarse en la planificacion de
la infraestructura de red, tanto en los accesos al Centro de Datos como en los enlaces
de BackBone y cableado horizontal a ubicarse, asi como los estdndares de
conectividad inalambrica, vale indicar que se citara lo referente a procedimientos y
normas referente a la planificacion de la implementacion, tecnologias a utilizar en

medios alambricos e inaldmbricos.

Continuando en el capitulo tres notaremos lo referente a la eleccion de materiales y

metodologias a implementar de forma dptima en el proceso con sus respectivos

disefios de Back Bone de campus entre las edificaciones existentes, disefio de cableado
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horizontal a instalar y analizar la proyeccion de canalizacion para nuevos enlaces con
el objetivo de prever construcciones de aulas u oficinas en el futuro en las diferentes
dependencias de la institucion, adicionalmente se identificara el hardware necesario
identificando las cualidades de dicho hardware citando alternativas de adquisicion y
pardmetros de consideracion en lo referente al crecimiento de la infraestructura en
cuanto a usuarios y necesidades de trafico tanto en los servicios de internet como los
de intranet, ya que las tendencias a la utilizacion de recursos Virtuales est4 cada vez
mas presente en el &mbito académico los mismos que consumen gran cantidad de
ancho de banda, se enfatizara los métodos a implementarse en los procesos tanto de

forma general como especificos.
En el capitulo 4 notaremos lo concerniente al estudio técnico de la planificacion de la

red de la institucion identificando el analisis de los accesos alambricos e inalambricos

existentes y sus etapas de ejecucion
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CAPITULOII

2. FUNDAMENTO TEORICO.

2.1. Estandares y normas a implementarse.

En las redes locales y sus elementos se distribuyen en espacios fisicos que deben
limitarse y no compartirse mas que por elementos de telecomunicacién, para
identificar estos espacios debemos tener en cuenta la distribucion potencial de los
puestos de trabajo, los periféricos, servidores y sus componentes materiales de
conexion, a continuacion indicaremos las normas algunas sugeridas y otras

obligatorias al momento de instalar una infraestructura de telecomunicaciones®.

o ISO/TEC 11801:2011 Ed. 2.2 “Tecnologia de la informacion -Cableado

genérico para locales de usuarios”.

!(Redes locales Joaquin Andreu, Gémez, 2011)
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Especifica el cableado para telecomunicaciones en edificios (LAN) o grupo de ellos
(Nodo de Campus, CAN). Esta optimizado para un maximo de 3 km de distancia, 1
km2 de &rea de oficina y con un numero de personas entre 50 y 50000. Esta norma

esta acompafiada con el afio la Gltima version en este caso 20117,

o ISO/IEC 14763. Informa del mantenimiento y la documentacion del

cableado de un edificio. Esta relacionada con el ISO/IEC 11801.

v ISO/IEC 14763-1 Partel. Administracion. Relacionada con el ISO/IEC 11801.
v ISO/IEC 14763 -2 Parte 2.Planificacion e instalacion de cable de cobre.

v ISO/IEC 14763 -3 Parte 3. Comprobacion del cable de Fibra Optica.

o IEC 61935. Especificaciones para la prueba del cableado.

v IEC 61935 - 1. Cableado balanceado.

v IEC 61935 - 2. Cableado balanceado incluyendo las categorias 6 y 7 (clases E
yF).
v IEC 61935 - 3. Cableado para hogar, incluyendo certificaciones, en este caso

se considerara algunas especificaciones orientadas al servicio de conectividad en la

residencia Universitaria en la Facultad de Ciencias Agropecuarias.

° EN 50174. Instalacion del cable de telecomunicaciones en edificios.
UNE EN 50174-1, UNE EN 50174-2, UNE EN 50174-3, UNE ES

50310: Planificacion del SCE

2(ANSI/TIA Estandar de Infraestructuras de Telecomunicaciones en centro de datos, 2006)
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o EN 50289. Comprobacion de los cables de comunicacion.
Cables de comunicacion. Especificacion para métodos de ensayo. Parte 1-3: Métodos

de ensayos eléctricos. Rigidez dieléctrica.

o EN 50346. Relativo a la prueba de cableado ya instalado.
Define los pasos y procesos de prueba referentes a cableados o ensayos de calculos de

propagacion de datos en determinadas distancias.

o TIA-526-7. Normativas para instalaciones de fibra 6ptica mono modo.
Define lospasos referentes a las instalaciones para fibra mono modo la cual se utiliza

para la conexion de altas distancias.

o TIA-526-14. Normativas para instalaciones de fibra 6ptica Multi modo.
Define los pasos referentes a las instalaciones para fibra Multi modo la cual se utiliza

para la conexion de cortas distancias.

o ANSI/T1A-568-B. Estandar del cableado comercial de telecomunicaciones.
ANSI/TI1A-568-B.1.Fija como debe realizarse el cableado, incluyendo la categoria 6 y
la fibra 6ptica Multimodo de *50/125 0 62.5/125 um, ademés le los conectores de fibra

en array.

3(ANSI/TIA Estandar de Infraestructuras de Telecomunicaciones en centro de datos, 2006) (Redes
locales Joaquin Andreu, Gémez, 2011)
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o ANSI/TIA-568-C.0. ” Cableado de Telecomunicaciones Genérico para
usuarios locales”.

Fija la codificacion de los colores en el cable de fibra optica.

o ANSI/T1A-569-C.“Norma de Espacios y Ducterias de Telecomunicaciones
para Edificios Comerciales”.

Se define las caracteristicas para la instalacion del cableado en edificaciones
considerando los espacios disponibles y sus futuras remodelaciones, cabe indicar que

de esta norma existen versiones A 'y B.

o ANSI/TIA-606-B. “Norma de Administracion para la Infraestructura de
Telecomunicaciones en Edificios Comerciales™.

Define los métodos de administracion del sistema de cableado y su etiquetado.

o ANSI/TIA-607-B. “Requisitos para Telecomunicaciones de Puesta a Tierra
y Union Equipotencial en Edificios Comerciales”.
Contiene informacién referente a la instalacion de las tomas de tierra en edificios,

cableados para telecomunicaciones”.

*(Redes locales Joaquin Andreu, Gomez, 2011)
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2.2Normas que contienen especificaciones de cableado para centros

de datos:

o ANSI / TIA-942 Estandar de Infraestructura para Telecomunicaciones en

centros de datos.

o ISO / IEC 24764: 2010 (E) Especifica cableado genérico que soporta una
amplia gama de servicios de comunicaciones para su uso dentro de un centro de
datos.

Cubre cableado balanceado y cableado de fibra dptica. Se basa en y hace referencia a
los requisitos de la norma ISO / IEC 11801 y contiene requisitos adicionales que sean
apropiadas a los centros de datos en la que la distancia méxima sobre la que los

servicios de comunicacion tienen que ser distribuidos es de 2 000° m.

o ICREA-Std-131-2013 Conjunto de recomendaciones y mejores practicas

para construir un Centro de Datos.

o 10GBASE-T IEEE 802.3 De particular importancia para Centros de

Datos.

v Soporta operaciones sobre cableado estructurado de cobre de 4 pares para

todas las distancias, clases y modelos de las normas de cableado.

>(ISO Standart, 2010)
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v Define una unica PHY 10G/s que soporte enlaces de al menos 100 m en
Clase F (Categoria 7)100 m en F/UTP Clase E (Categoria 6)55 m en UTP Clase E

(Categoria 6). TSB-155.

v Categoria 6A/Clase EA para canal de 100 m en UTP (568-C.2)
v Ancho de banda hasta 500 MHz°.
o IEEE 802®: Normas red de area local y metropolitanaz.

o IEEE 802.11 ™ -2012 Estandar IEEE para la tecnologia de la informacion -
Telecomunicaciones e intercambio de informacion entre los sistemas de
redes locales y de area metropolitana.LAN medio de control de acceso

inaldmbrico (MAC) vy la capa fisica (PHY) Especificaciones.

o IEEE 802.11aa ™ -2012 Estdndar IEEE para la tecnologia de la
informacion - Telecomunicaciones e intercambio de informacion entre los
sistemas locales y las redes de area metropolitana. LAN Medium Access
Control Inalambrico (MAC) y la capa fisica (PHY) Especificaciones

Enmienda2: Mejoras para MAC robusta Audio Video Streaming.

o IEEE 802.11ad ™ -2012 Estandar IEEE para la tecnologia de la

informacién - Telecomunicaciones e intercambio de informacion entre

®(Redes locales Joaquin Andreu, Gémez, 2011) (ANSI/TIA Estandar de Infraestructuras de
Telecomunicaciones en centro de datos, 2006) (IEEE 802.11 Local and Metropolitan Area Network
Standards, 2014)

" y® (IEEE 802.11 Local and Metropolitan Area Network Standards, 2014)
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sistemas - Redes de area local y metropolitana: Wireless LAN Medium
Access Control (MAC) vy la capa fisica (PHY) Especificaciones Enmienda 3:

Mejoras para un rendimiento muy alto en la banda de 60 GHz.

o IEEE 802.11ae ™ -2012 Estdndar IEEE para la tecnologia de la
informacion - Telecomunicaciones e intercambio de informacion entre
sistemas - Redes de area local y metropolitana: LAN Medium Access
Control Inaldmbrico (MAC) y la capa fisica (PHY) Especificaciones

Enmiendal: Priorizacion de las tramas de gestion.

o IEEE 802.11ac ™ -2013 Norma IEEE para la tecnologia, como
Informacion Telecomunicaciones e intercambio de informacion entre
sistemas Local y Requisitos especificos del area metropolitana red: LAN
Medium Access Control Inalambrico (MAC) y la capa fisica (PHY)
especificaciones--La enmienda4: Mejoras para un rendimiento muy alto para la

operacion en las bandas inferiores a 6GHz.

. IEEE 802.11af ™ -2013 Para la tecnologia de la informacion -
Telecomunicaciones e intercambio de informacién para Redes de area Lan

y Man: LAN, MAC, PHY: Espacios Televisién blancos (TVWS)®.

$(IEEE 802.11 Local and Metropolitan Area Network Standards, 2014)
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2.3Normas de cableado estructurado para Centro de Datos.

En lo referente a cableado estructurado para centro de datos se debe considerar los
estandares internacionales que norman las instalaciones, adicionalmente se debe
entregar la documentacién de los Sistemas de Cableado Estructurado, es decir un
plano detallado de los puntos de red detallando los puertos instalados y conectados,

siguiendo como minimo las normas detalladas a continuacion:

. ANSI/TIA-568-B.2-10 (Marzo 2008).
Especificaciones de rendimiento de transmisién de 4 pares 100° hm Categoria 62

aumentada Cableado.

o TIA/EIA-568-B.2-1 (June 2002).

Edificio Comercial Telecomunicaciones Cableado Estdndar - Parte2: Balance de par
trenzado Componentes - Addenduml - Especificaciones de rendimiento de
transmision para 4 pares 1000hm Categoria 6 Cableado (ANSI/ TIA/EIA-568-B.2-1-

2002)

. TIA/EIA 5609.

Edificio Comercial estandar para Caminos y Espacios de Telecomunicaciones.
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° TIA/EIA 862.
Construccion de Sistemas de Automatizacion de cableado para edificios comerciales,

11 de abril 2002.

. TIA/EIA 606-A.
Administracion estandar para telecomunicaciones comerciales Infraestructuras, 21 de

junio 2002.

o J-STD-607-A.

Edificio Comercial y Fianzas en DENIA de Telecomunicaciones Ultima Edicion.

o ISO/IEC IS 11801 Ed. 2.1.

Tecnologia de la informacion-Cableado genérico para las instalaciones del cliente.

. ISO/IEC IS 14763-1.
Tecnologia de la informacion- Implementacion y operacion de las instalaciones del

cliente- Partel: Administracion.
° ISO/IEC IS 14763-2.

Tecnologia de la informacion- Implementacion y operacién de las instalaciones del

cliente-Parte 2: Planificacion e instalacion.
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. IEC 61935-1.
Sistemas genéricos de cableado-Especificacion para la prueba de cableado de
comunicaciéon equilibrada, de conformidad con la norma ISO/IEC11801- Partel:

cableado instalado.

o ISO/IEC 11801:2011.

Ed. 2.2"Tecnologia de la informacion —Cableado genérico para locales de clientes”.

o ANSI/T1A-568-C.0.

Genérico Telecomunicaciones Cableado para instalaciones del cliente.
. ANSI/TIA-569-C.

Norma de Espacios y Ducterias de Telecomunicaciones para Edificios

Comerciales.

2.4 Componentes en medios guiados y no guiados.

2.4.1 Componentes en medios guiados

o Utilizacion de cable UTP Categoria 62 Para las conexiones de cableado
horizontal, permitiendo asi tener una disponibilidad de 1Gbps para trafico de

informacion intranet y el ancho de banda asignado de internet adicionalmente cuentan
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con un conector de circuito impreso lo cual eleva el nivel de confiabilidad (Anexo A

Imagen 1).
o Cable UTP Categoria 7.Para la conexion entre equipos activos de red en el
centro de datos adicionalmente cuentan con un conector de circuito impreso lo cual

eleva el nivel de confiabilidad (Anexo A Imagen 2).

o Fibra optica Multi Modo. Utilizar en conexion de cableado vertical entre los
diferentes campus estableciendo una conexion de Back Bone de campus (Anexo A

Imagen 3).

o Fibra 6ptica Mono modo. Se empleara en la conexion de cableado vertical

entre campus de distancias superiores a los 3 km (Anexo A Imagen 4).

o Patch Cord de Fibra optica de plastico Multi Modo. Para conectar

dispositivos activos de la res con médulo de Fibra dptica SFP (Anexo A Imagen 5).

2.4.2 Componentes en medios inaldmbricos

o Controladora de Redes Inalambricas (Modelo referencial: The Cisco 2500

Series Wireless Controller).
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El mando inaldmbrico de la serieCisco2500permitelas funciones inalambricas de todo
el sistema en pequeiias y medianas empresas y sucursales, disefiado para un
rendimiento802.11n, Controladores deCisco2500 Series Wireless son controladores de
nivel de entrada que ofrecen en tiempo real las comunicaciones entre puntos de acceso
Cisco Aironet para simplificar el despliegue y operacion de redes inaldmbricas, como
un componente del area inalambrica unificada de Cisco, este controlador proporciona
las politicas de seguridad centralizadas, sistema de prevencion de intrusiones
inalambricas(WIPS) capacidades, gestion RF galardonado, y de calidad de servicio
(QoS) para voz y video. Que ofrece un rendimiento y escalabilidad802.11n, la serie
Cisco25000freceun bajo costo total de propiedad y la flexibilidad de escalara medida

que aumentan®los requisitos de red.(Cisco, 2014) (Anexo A Imagen 6).

o Punto de acceso ligero (Light weight access point).

El Hay una tendencia en el espacio WLAN hacia centralizacion, inteligencia y control
edificaciones o campus académicos. En esta nueva arquitectura referencial, un
controlador WLAN sistema que se utiliza para crear y hacer cumplir las politicas de
autenticacion en muchos puntos de acceso ligeros diferentes. En resumen los
lineamientos de estos dispositivos, la seguridad, la movilidad, la calidad de servicios
(QoS), y otras funciones esenciales para operaciones inalambricas de una red LAN se
puede gestionado de manera eficiente a través de toda una infraestructura
multiplataforma en lo referente a medios de acceso pero esencialmente en la
infraestructura inaldmbrica, ademas mediante la divisién de funciones entre el punto

de acceso y el controlador, el personal de TI puede simplificar la gestién, permitiendo

%(Cisco 2500 Series Wireless, 2014)

38



PLANIFICACION DE LA IMPLEMENTACION DE RED EN LA UTELVT.
MAESTRIA EN REDES DE COMUNICACION. ey
PONTIFICIA UNIVERSIDADCATOLICADELECUADOR. i @

mejorar el rendimiento, y aumentar la seguridad de las grandes redes

inalémbricas'®(Anexo A Imagen 7).

Esquema de conexion de equipos punto de acceso liviano con equipo Wireless C.

Wireless Controller

Vlan 30

30

()] -
((g Vian 30 Vi 30

lightweight
Access Point

()

lightweight
Access Point (( ))

lightweight
Access Point
lightweight

Access Point

llustracion 1 Diagrama de conexion para equipos lightweight Access point.

19(Cisco 2500 Series Wireless, 2014)
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2.5 Componentes activos en la red.

e Switch no administrables.

Los Switch no administrados entregan funciones basicas de conectividad redes y
fiabilidad para las pequefios y medianas empresas, sin complejidad, instalacion
software u otras configuraciones. Velocidad de Fast Ethernet y Gigabit Ethernet
conectividad para conectar su oficina de la pequefia empresa modelo referencial: Cisco

SG102-24 Compact 24-Port Gigabit Switch™.

o Caracteristicas y ventajas que deben contener.

v Hasta 1 gigabit por segundo (1.000 Mbps) dispositivos en la misma red.

v Deteccion automatica de cable.

v Compatibilidad con dispositivos de red de multiples vendedores
Modelos para montaje en rack.

v Soportar hasta velocidades Gigabit Ethernet, Ethernet (IEEE 802.3az) estandar,
que reduce el consumo de energia mediante el control de la cantidad de trafico en un
enlace activo y poner el vincular en un estado de suefio durante periodos de calma.

(Anexo A Imagen 8).

(Inside Cisco 10S Software Architecture , 2008)
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e Switch Administrables.

Las caracteristicas integradas de este modelo de Switch permite un alto rendimiento,
fiable para pequefias y medianas empresas el analisis se realizd considerando un
componente de veinticuatro puertos de alta velocidad optimizados para el nucleo de la
red o para aplicaciones de alto consumo de ancho de banda, los clusteres flexibles
permiten gestionar varios Switch como si fueran uno solo para respaldar el
crecimiento de la empresa QoS basica que contribuye a garantizar una utilizacion
sistematica de la red y admite aplicaciones con funcionamiento en red, como voz,
video y almacenamiento de datos, adicionalmente la alta seguridad protege el trafico
de la red para evitar el acceso de usuarios no autorizados, adicionalmente existen en el
mercado equipos que incluye una interfaz de gestion intuitiva y segura que permite al
usuario aprovechar el conjunto de funciones completas para disponer de una red mas

optimizada y segura®.

Considerando que el modelo de planificacion requiere estar compuestos de equipos
altamente relacionados, se eligié el Switch Gigabit de 24 puertos Cisco SGE2000
(Anexo A Imagen 9).El cual ofrece una excelente disponibilidad del sistema, con
apilamiento plenamente redundante, opciones de alimentacion redundante e imagenes
duales para la actualizacion flexible de firmware. El Switch contribuye a la seguridad
de la red con VLAN IEEE 802.1Q, autenticacion de puertos IEEE 802.1X, listas de
control de acceso (ACL), prevencion mediante denegacion del servicio (DoS) y

filtrado basado en MAC. Las funciones de calidad del servicio (QoS) y gestién de

12(Cisco CallManager Fundamentals, 2001)
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trafico mejoradas contribuyen a garantizar comunicaciones de voz y video nitidos y

fiables®®.

2.6 Los componentes elementales y funciones requeridas™.

o Veinticuatro puertos Ethernet 10/100/1000 (permitiran explotar el ancho de
banda intranet de forma dptima y explotar la capacidad de transmision del cable
categoria 6a).

o Ranuras conectables SFP para la expansion Gigabit Ethernet de fibra
(interconexidn entre dispositivos o enlaces Back Bone).

o Iméagenes duales para la actualizacion flexible del firmware (alta capacidad de
recuperacion en caso de eventualidades).

o Capacidad de conmutacién de almacenamiento y transmisién (store-and-
forward) de hasta 48 Gbps sin bloqueos (garantizando la eficiencia de conmutacion de
paquetes).

o Gestion de QoS simplificada utilizando especificaciones de prioridad del
trafico basadas en servicios diferenciados (DiffServ) o tipo de servicio (ToS)
compatibles con 802.1p

o Redundancia de alimentacion cuando se utiliza con la unidad de alimentacion
redundante de 380 W Cisco RPS1000.

o El apilamiento plenamente flexible permite optimizar el crecimiento con una

gestion simplificada

13(Cisco Products Swiches, 2008)
4(Company, 2008)
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o ACL para ofrecer seguridad granular e implementacion de QoS

o Puede configurarse y supervisarse desde un navegador de Internet estandar
(gestion eficiente e inmediata mediante un browser).

o Gestién remota segura del switch mediante cifrado Secure Shell (SSH) vy
Secure Sockets Layer (SSL) (acceso a monitoreo y administraciéon desde aplicaciones
para conexion segura).

o Las VLAN basadas en 802.1Q permiten la segmentacion de redes para mejorar
el rendimiento y la seguridad (Garantizar la divisién de accesos y servicios con la
implementacion de redes virtuales).

o Private VLAN Edge (PVE) que simplifica el aislamiento de la red para
conexiones de invitados o redes autbnomas.

o Configuracion automatica de VLAN en varios switches mediante el protocolo
genérico de registro de VLAN (GVRP) y el protocolo genérico de registro de atributos
(GARP).

o Seguridad a nivel de puerto de usuario / red mediante autenticacion 802.1X y
filtrado basado en MAC.

o Aumento del ancho de banda e incorporacion de redundancia de enlace con la
adicion de enlaces.

o Mejora de las capacidades de limitacion de la velocidad de transmision, entre
las que se incluye la contrapresion y el control de multidifusion, difusion y
desbordamiento

o Compatible con el protocolo de gestion de red simple (SNMP) versiones 1, 2¢

y 3, y supervision remota (RMON).
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e Switch PoE.

Power-over-Ethernet (Anexo A Imagen 10):

Existen multiples modelos de Switch con PoE Ports tanto Fast Ethernet y modelos
Gigabit Ethernet. Esto simplifica la capacidad fisica el despliegue de la telefonia IP,
inalambrica, video vigilancia, y otras soluciones (Anexo A Imagen 11) por lo que al
conectar la red de energia y datos a los puntos finales a través de un solo Cable
Ethernet. Sin necesidad de instalar por separado suministros de energia para teléfonos
IP 0 punto de acceso inaldmbricos, y con un coste menor esta cualidad la incluyen

multiples productos™.

e Router Administrables.

El equipo administrador de rutas principales deberé contar con las funcionalidades de
datos a través de puertos Gigabit Ethernet y funcionalidad de seguridad con una red
privada (VPN).

Para este proyecto se considerara la utilizacion de un equipo central de ruteo el cual
tenga las posibilidad de soportar el trafico y adicionalmente la compatibilidad,
asignacion de ancho de banda, control de tipo de paquetes marcados en referencia al
tipo de trafico, considerando todos estos lineamientos, se consideré el equipo Cisco
2900 o Cisco 3900 series Router, los cuales pueden ser reconsiderados por modelos
actuales, la serie en mencion también prestan servicios de telefonia IP de voz con

procesador de sefial digital (DSP) capacidad; y Gateway de voz, DSP granja, puerta de

3(Cisco Products Swiches, 2008)
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enlace IP a IP, Cisco Unified Communications Manager Express (CUCME) a través
de Cisco 10S. Cisco Unity Express (CUE) se proporciona mediante el uso de hardware

add-on (Anexo A Imagen 12)*.

e Firewall.

Para la infraestructura planificada se integrara la solucion centralizada en hardware,
como modelo referencial tenemos al Firewall de seguridad de red Cisco RV220W el
cual permite una conectividad de alto rendimiento y seguridad para las pequefias
estaciones o nodos de conectividad permitiendo que las localidades, disfruten de
conectividad de banda ancha, tanto cableada como inaldmbrica, de forma segura y
confiable a Internet, asi como otras oficinas y a los empleados que trabajan
remotamente. Este router inaldmbrico de alto rendimiento ayuda a mejorar la
productividad al ofrecer un rapido acceso a archivos de gran tamafio y aplicaciones
con elementos multimedia que sus empleados utilizan todos los dias.

Este modelo admite VPN con seguridad IP (IPsec) y capa de sockets seguros (SSL),

que a menudo se denomina VPN hibrida.

Las VPN con IPsec permiten que otras oficinas se conecten tal como si estuvieran
fisicamente conectadas a la red de la empresa principal. Las VPN con SSL, que

permiten conexiones seguras a través de cualquier navegador, son especificas de la

'8(Inside Cisco 10S Software Architecture , 2008)
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aplicacion y ofrecen un medio de extender el acceso controlado de socios comerciales

y otras personas, sin poner en riesgo los datos cruciales'’(Anexo A Imagen 13).

Funciones.

Conexiones Gigabit Ethernet de alto rendimiento, tanto de forma interna como de
forma externa, ademas de un punto de acceso Wireless N integrado que acelera las

transferencias de archivos para mejorar la productividad.

v Switch Gigabit Ethernet 10/100/1000 Mbps de 4 puertos.

v Radio inalambrica seleccionable de banda doble que ayuda a reducir la
interferencia para mejorar el rendimiento inalambrico

v Funciones de VPN hibrida (con IPsec y SSL) que permiten un acceso seguro a
otras oficinas, empleados que trabajan de forma remota y partners comerciales

v Firewall comprobado, compatibilidad para redes virtuales separadas y una
seguridad inalambrica sélida que ayuda a proteger la red y los recursos comerciales

v Administrador de dispositivos intuitivo basado en el navegador con asistentes

de instalacién que facilita la instalacion y el uso.

(Cisco RV220W Wireless Network Security Firewall, 2014)
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e Central de Comunicaciones Unificada.

Las comunicaciones unificadas ofrecen una amplia gama de soluciones a las Pymes
integrando un portafolio completo de herramientas de colaboracion guardando
estrictamente el orden de prioridad de trafico, es decir que la voz tiene prioridad frente
a los datos de video, mensajeria, mensajeria instantanea y presencia, conferencia,
videoconferencia, servicios de centros de contacto, las capacidades de movilidad, y
mas. Con este tipo de herramientas las instituciones educativas y en general pueden
aumentar la productividad de los empleados y fortalecer las relaciones con diferentes
usuarios optimizando estos procesos. Entre las multiples soluciones existentes en el
mercado se analizd en base a la carga presente y futura de la institucion considerando
las diferentes dependencias o0 extensiones académicas lo cual orienta a la
implementacion de un equipo de la familia Cisco BE6000 el cual se ha disefiado
especificamente para las empresas con un 25 a 1000 empleados. Las soluciones
consisten en uno 0 mas servidores, apilables modulares asi que usted puede agregar
facilmente mas capacidad para apoyar a los usuarios adicionales. Y debido a que
utilizan la tecnologia de virtualizacion, que empacar una gran cantidad de

herramientas de colaboracion en un pequefio factor de forma.

Cisco BE600O se entrega con un conjunto de diez pre cargado, listo para activar las
comunicaciones unificadas y las aplicaciones de colaboracién. Y a medida que crecen
sus necesidades de negocio, usted puede facilmente “encender” las posibilidades de
aplicacion  adicionales soportados, incluyendo los centros de contacto,

videoconferencia, y mas. Con estas opciones de tamafio y funcionalidad, puede
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seleccionar un motor de colaboracion que satisfaga las necesidades especificas de su

negocio*®

BE6000M:““Soporta cinco opciones de las aplicaciones de colaboracién en una Unica
plataforma de servidor Virtualizados; capacidad méxima de 1.000 usuarios, 1.200
dispositivos, y 100 agentes del centro de contacto. Ideal para implementaciones de

colaboracién de extremo a extremo de mediana escala™®®.

Los servidores se entregan por los distribuidores listos para su uso, con un hipervisor

de virtualizacion preinstalado y diez aplicaciones precargadas (Anexo A Imagen 14).

e Teléfonos IP.

La infraestructura de comunicaciones unificadas planificadas permite maultiples
aplicaciones asi como componentes de hardware y software funcionando de forma
interactiva basado en SIP, dentro de la amplia gama de dispositivos recomendamos
gue al menos tengan sus minimas caracteristicas las cuales pueden ser modificadas de
acuerdo a requerimientos de la institucion, es decir, que cada estacion cuente con al
menos un rango de 1 a 3 lineas del teléfono IP, con Switch de 2 que garantice la
interoperabilidad completa con equipos de voz sobre IP (VolP) de infraestructura,
opcional la alimentacion PoE, permitiendo a la institucion desplegar rapidamente la

solucion en puntos ya definidos, el equipo también se podréa utilizar con caracteristicas

'8(Cisco Unified-communications business edition 6000, 2014)
(Cisco Unified-communications business edition 6000, 2014)
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que mejoran la productividad, tales como Voice View Express y aplicaciones XML de
la marca a utilizar en la solucion integral. Adicionalmente estos equipos deberan
utilizar protocolos de codificacion estandar para realizar aprovisionamiento remoto
altamente seguro y discreto actualizaciones de software en servicio por parte del
proveedor, permitiendo la medicion del rendimiento y solucion de problemas, modelo

referencial, Cisco SPA 303 (Anexo A Imagen 15).

e Camaras IP

La solucion para el sistema de video vigilancia deberd ser compatible con la
infraestructura de redes a instalar, considerando una excelente calidad y funciones de
movilidad o administracion de posicion, vision nocturna, adicionalmente tendra las
cualidades de envio y recepcion de informacion mediante protocolo TCP-IP via
intranet o internet.

Para las ubicaciones internas con accesos Unicos se recomienda la instalacion de
camaras tipo domo entre las cuales colocamos como modelo referencial la Cisco VC

220 DomeNetwork Camera(Anexo A Imagen 16).

Para la vigilancia en ambientes exteriores a la intemperies requiere una camara tipo
exterior la cual soporte el polvo y humedad ideal para zonas de acceso publico en
forma masiva, considerando que esta planificacion esta orientada a la conectividad de
una institucion académica se requiere conocer las imagenes captadas de personas

extrafas a laboratorios, aulas u otras unidades en las cuales existen equipos valiosos y

49



PLANIFICACION DE LA IMPLEMENTACION DE RED EN LA UTELVT.
MAESTRIA EN REDES DE COMUNICACION. preiay, 3
PONTIFICIA UNIVERSIDADCATOLICADELECUADOR. | @ )}

obligatoriamente deber ser de alimentacion PoE, por tal motivo el modelo sugerido es

el Cisco VC 240 Bullet Network Camera y el Cisco PVC 300.

2.7  Accesorios y dispositivos para comunicacion.

e Transceiver UTP/FO Multi Modo.

En la infraestructura a planificar se debe considerar los aspectos de conectividad en lo
referente a largas distancias de alimentacion por conexiones de Back Bone de campus,
permitiendo la habilitacion de los equipos existentes, para este proceso necesitamos la
convergencia de los medios guiados de fibra a cobre lo cual conseguimos con los
equipos Transceiver de FO a UTP sea para medios de fibra Mono Modo como para
Multi Modo, y asi mismo para medios de cobre tanto en categoria 5 como en 6 0 7 en

sus diferentes variables (Anexo A Imagen 18).

e Modulo de conexion SFP.

Los diferentes equipos de comunicacion de red requieren nexos de comunicacion que
les permita procesos a altas velocidades entre si para funciones de conmutacion de
datos entre otras funciones, por tal motivo los fabricantes incluyen interfaces de
comunicacion SFP por tal motivo se considero la utilizacion de estos médulos en la

infraestructura disefiada (Anexo A Imagen 19).
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e Patch Panel Categoria6y 7.

Se utilizara para la concentracion del cableado estructurado tendido en categoria 6 en
la infraestructura planificada de comunicaciones de este proyecto de tesis (Anexo A

Imagen 20).

e Jack Categoria 6.

Se utilizard para los puntos finales en cada estacion de trabajo o conectividad para

dispositivos como camaras IP entre otros

e ODF Multimodo.

Se utilizara para la finalizacion de las acometidas de fibra previa fusidn de los hilos de

vidrio en sus respectivos enlaces.
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CAPITULOIII

3. REQUERIMIENTOS, DEFINICION DE MATERIALES Y

METODOS.

3.1 Requerimientos para el desarrollo del proyecto

3.1.1 Las necesidades reales de comunicacion.

Segun la informacion solicitada en el departamento de sistemas, en la institucion se
cuenta con 3000 usuarios concurrentes en diferentes horarios entre los cuales tenemos,
Estudiantes, Docentes, Empleados, Trabajadores y visitantes, los cuales asisten en tres
jornadas académicas lo cual le genera una necesidad de atencion de 1500 usuarios
como promedio de necesidad de recursos, se considera esa cantidad definiendo que en
la actualidad el 99% de los involucrados cuentan con teléfonos o Tablet con acceso

Wifi y realizan conexiones a la red existente.
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ITEM Valor
TOTAL DE CONEXIONES ESTUDIANTES: 4000
TOTAL CONEXIONES DOCENTES EMPLEADOS Y 500
TRABAJADORES:

CONEXIONES PROMEDIO CONCURRENTE DIA 1500

NORMAR:

ANCHO DE BANDA EXISTENTES:

100000 Kbps.

ANCHO DE BANDA POR USUARIOS ACTUAL

PROMEDIO

22,22 Kbps.

“CONECTIVIDAD = SUMA DE ANCHOS DE BANDA
CONTRATADOS POR LA IES EN KBPS / ((0,175* # DE
ESTUD. ) + 0,5* ( TOTAL DE EMP. + T. DE DOC. A

TC))”20

R.J 22.22 = (100000

kbps)/(4000 + 500))

Tabla 1 Analisis de las necesidades de comunicacién entregada por el usuario.

20(CEAACES, 2013)
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3.2 Necesidad y requerimientos de canales de datos propios.

o Conectar el campus nuevo en la extension de Quininde.
o Conectar extension de San Lorenzo.

o Conectar extension de Atacames.

o Conectar Extension de Muiste

o Conectar el programa de Ganado en FACAAM.

3.3 Requerimientos de Disefio de la parte activa

Se solicita una implementacién con sus respectivas segmentaciones de Vlans para las
comunicaciones IP asi como su respectivo direccionamiento IP, con los métodos de
autenticacion AAA de los diferentes puntos de acceso inalambricos del campus
universitario, establecer las politicas minimas fundamentales para el &ptimo
funcionamiento de la plataforma de red, la cual al recibir la autenticacion de usuario re
direccionara a la Vlans especifica que requiere conexion el usuario de acuerdo a su
perfil antes configurado, considerando el reglamento del departamento de tecnologias
de la institucion la propuesta deberad ser de equipos que cumplan con los mayores
estandares internacionales y adicionalmente ser del mismo fabricante, entre las marcas
gue tienen como exigencia de implementacién estan Cisco y Siemom.

Considerando este requerimiento y validado en informacion existente como lo reflejan
el grafico 85 y 86 de anexo B, se realizara el analisis con los componentes mas
idoneos respetando el requerimiento validado para esta investigacion por las

cualidades en el marcado de paquetes del protocolo propietario NBAR.
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3.4 Requerimientos del Disefio de Subsistema Back Bone de

campus entre edificaciones destinadas a aulas.

Para las acometidas de alimentacion de red en las diferentes aulas se requieren integrar
enlaces de Back Bone tipo campus los cuales por las distancias deberan de ser con
fibra dptica la misma que debera ser conducida por tuberias subterraneas por lo que se
recomienda en este proyecto utilizar la técnica de micro zanjado del concreto para el
paso de estos medios en la mayoria de casos desde el centro de datos hasta la parte
central de cada edificio, considerando sitios de control de paso del cable para un
Optimo mantenimiento o reparacion en caso de eventualidades, se conectara desde
otras ubicaciones, es decir que se realizara la interconexion en cascada desde equipos
de conexion con mayor cercania y de funcionamiento estable y seguro lo que permitira
el desplegar cableado UTP hasta cada puesto requerido respetando las distancias de la
norma a la mayor parte de ubicaciones y en edificaciones que no se cumpla la funcién
de alimentacion centralizada se requerird colocar un equipo en el extremo inicial de la
edificacion y otro en la parte central del trayecto para cubrir los puntos requeridos en
la plataforma planificada de comunicaciones, asi como las respectivas escalerillas o

soportes aéreas.
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3.5 Requerimientos para el Disefio de Subsistema Back Bone MAN

entre centro de datos y edificaciones administrativas.

La conexion entre el campus de nuevos horizontes donde se encuentra el centro de
datos y el edificio administrativo principal, el cual se encuentra a tres kilémetros de
distancia considerando la distancia el medio mas fiable y econémico resulta el alquiler
de canales de datos, en los casos de instalaciones o edificaciones administrativas
locales se crea el requerimiento de conexion de manera fiable mediante fibra Optica, lo
cual ya existe en algunos puntos como lo son: Biblioteca general, Jardin Tropical,
oficinas de evaluacion y estadisticas de las facultades, el requerimiento se basa en

oficinas destinadas a:

o Departamento medico General.

o Coliseo General en oficinas de cultura fisica.
o Programa de ganado.

o Programa de Carne.

o Guarderia.
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3.6 Requerimiento de Disefio de Subsistema horizontal estructura

de Redes de del edificacion administrativas.

Dentro del proceso de conectividad considerando los requerimientos consultados al

director de TICS tenemos:

v Edificio Las palmas en sus 4 plantas
v Biblioteca General

v Postgrados

v Bienestar

v Direccidn de sistemas

v Secretaria General

v FACAE vy sus secciones

v FACSEDE Yy sus secciones
v FIT y sus secciones

v FACE y sus secciones

v FACAAM y sus secciones

v Extensiones universitarias.
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3.7 Requerimiento de Diseflo de Subsistema Back Bone MAN entre

el campus principal y extensiones.

Las diferentes extensiones de la institucion requieren cumplir multiples indicadores de
evaluacion para acreditar sus diferentes carreras entre ellos esté el acceso a internet y
plataformas electronicas como el Moodle, Biblioteca Virtual, por tal motivo se
requiere el acceso al servicio que ofrece la administracion central desde las

extensiones:

v La Concordia.
4 Quininde.

v San Lorenzo
v Atacames

v Muisne

3.8 Requerimiento de Disefio de Subsistema Back Bone de

edificaciones administrativas

Para un 6ptimo desempefio de la infraestructura de telecomunicaciones se requieren asegurar
las conexiones con las diferentes dependencias entre las cuales tenemos:

v Administracion Central “Las Palmas”.
v Biblioteca General.

v Postgrado.
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3.9 Requerimiento de Disefio de Subsistema horizontal estructura

de Redes en el centro de datos.

Segun informacion recolectada en el departamento de TICS se requiere garantizar la
infraestructura de red permitiendo la proteccion de la informacion mediante firewall,
asi como una correcta implementacion de cableado estructurado cumpliendo las

normas de cada componente.

3.10 Requerimientos de telefonia IP

En lo referente a telefonia IP se necesita tener lineas en las principales oficinas de la
institucion, considerando que en el momento no se cuenta con este servicio se
implementara desde 0 el funcionamiento de este servicio, el cual tendra los respectivos

parametros como lo son el direccionamiento IP y separacion por la VLAN respectiva.

3.11 Procedimiento para la implementacion

3.11.1Procedimientos.

Se realizara la planificacion en base a los requerimientos del usuario con el fin de
establecer los lineamientos principales para la implementacion desde la conexion de
cableado horizontal del usuario final hasta la conexion centralizada del centro de datos

esto nos permitira no detener las actividades de cada oficina
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3.11.2La situacion de partida, estado actual.

La Institucion cuenta con una infraestructura existente la cual en un inicio eran
pequenas islas existentes por iniciativas de las diferentes facultades y luego pasaron a
integrar la red centralizada la cualen gran parte cuenta con enlaces de Back Bone
mediante fibra Optica, de los cuales algunos son enlaces alquilados a CNT y otros son
extensiones de LAN en la institucién, mediante enlace de fibra dptica administrados

por el ISP mediante diferentes Vlans permitiendo conecta los siguientes nodos.

. Datos actuales de canales de datos.

3.11.3Canales de datos alquilados a CNT.

v A: Centro de Datos / B: Edificio de la administracién central / Distancia: 3 km.

v A: Centro de Datos / B: Facultad de Ciencias Agropecuarias / Distancia: 6 km.

v A: Centro de Datos / B: Extension La Concordia / Distancia: Fuera de la
Ciudad.

v A: Centro de Datos / B: Extensién Quininde / Distancia: Fuera de la Ciudad.
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llustracion 2 Infraestructura CNT actual
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llustracion 3 infraestructura propuesta considerando lo requerido en canales de

datos.

o Canales de datos propios o extensiones de LAN actuales.

4 A: Centro de Datos / B: Fac. de Ciencias Administrativas /Distancia: 400 m.
4 A: Centro de Datos / B: Fac. de Ciencias de Educacion / Distancia: 500 m.
v A: Centro de Datos / B: Fac. de Ciencias Sociales / Distancia: 450 m.

v A: Centro de Datos / B: Facultad de Ingenierias y Tecnologias / Distancia: 180

v A: Centro de Datos / B: Biblioteca General / Distancia: 500 m.

v A: Facultad de Ciencias Agropecuarias / B: Jardin Botanico / Distancia: 600 m.
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CAPITULOIV

4. PROPUESTA Y PROCEDIMIENTOS DE NUEVA

INFRAESTRUCTURA DE RED.

4.1Datos propuestos de canales de datos.

e Canales de datos alquilados a CNT propuestos.

v A: Centro de Datos / B: Campus nuevo extensién Quininde / Fuera de la
ciudad.

v A: Centro de Datos / B: Edificio Extensién San Lorenzo / Fuera de la ciudad.

v A: Centro de Datos / B: Edificio Extension Atacames / Fuera de la ciudad.

v A: Centro de Datos / B: Edificio Extension Muisne / Fuera de la ciudad.

e Canales de datos propios o extensiones de LAN propuestas.

v A: Facultad de Ciencias Agropecuaria / B: Programa de Ganado / Distancia:

700 m. FO / Multi M.
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4.2Estructura actual de la parte activa de red

La estructura actual se encuentra sin segmentacion de Vlans a nivel de puntos de
acceso final solo se encuentra diferenciado su acceso mediante direccionamiento IP y
no tienen métodos de autenticacion fisica de los equipos los cuales pueden modificar
su direccionamiento, este factor se da fundamentalmente por la no existencia de
equipos activos con capacidad de administracion y configuracion de funciones

elementales.

Vale indicar que a nivel de canales de datos si existe configuraciones proporcionadas
por el ISP el cual no tiene segmentados los anchos de banda para la transmision de
datos en los puntos de conexion de: Las Palmas, FACAAM en las Vlans 267 y 351
respectivamente, lo cual requiere una segmentacion de ancho de banda local para

evitar la degradacion de la conexion en los usuarios locales o centrales.
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Estudiantes Lan:
Administrativos, *  Eswdiantes
Laboratorios *  Adminisrativos
Separadas por IP n Laboratorios.
Separadas por IP

Laborator
Separadas por IP

Vians:
‘anales de Datos]

Conversor

|

CRNNEL
Estudiantes
*  Administrativos

*  Laborawrios
Separadas por IP

Vians:
e IPs Publicas
l»  Canales de Datos

MIKROTIK RB 1036 12G.

IP PUBLICA.
Wan: Ether 1: 190.152.10.219

Rango Administrativos.
Lan 1:Ether2: 192.168.1.1/24

IP para Laboratorios.
Lan 2: Ether 3: 10.0.0.2/24

IP para servicios Intranet.
Lan 3: Ether4: 10.0.5.2/24
IP para puntos de acceso
inalémbrico.

Lan 4:Ether5: 10.0.1.2/24
Wian: 172.16.1.1/24

IP Facultades
Lan 5: Ether 6: 172.16.0.1/24

IP zonas Wifi
Lan 6: Ether 7: 192.168.0.1/19

llustracion 4Estado actual de la infraestructura detallando direccionamiento IP.
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4.3Disefio de la parte activa

Implementacion de Vlan para la segmentacion de las comunicaciones IP Vlans 50,
definicion de configuracion y direccionamiento de la telefonia IP, asi como los
métodos de autenticacion AAA de los diferentes puntos de acceso inalambricos del
campus universitario, establecer las politicas minimas fundamentales para el dptimo
funcionamiento de la plataforma de red, la cual al recibir la autenticacion de usuario re

direccionara a la Vlans especifica que requiere conexion el usuario de acuerdo a su

perfil antes configurado.
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Laboratorios
Separadas por IP

Router Cisco
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IP Publica: 190.152.10.221/29
IP Privada:10.0.5.3/24

Vian: 20

Port forwarding:

Externo: 190.152.10.221:3000
Interno: 10.0.5.3:3000

Rango Administrativos.
Vian: 25
Lan 1: Ether 2: 192.168.1.1/22

IP para Laboratorios.
Vian: 26

Lan 2: Ether 3: 192.1684.1/22
Servidor de Matriculas histérico. 1

IP Publica: 190.152.10.218/29
IP Privada:10.0.5.4/24

Vlan: 20

Port forwarding:

Externo: 190.152.10.218:8000
Interno: 10.0.5.4:8000

IP para Estudiantes AP Wireless.
Vian: 27
Lan 4: Ether 5: 192.168.8.1/22

Telefonia 1P
Vian: 50

Lan 3: Ether 4: 192.168.12.1/24
Servidor de Sistema 2

Administrativo.

IP Publica: 190.152.10.220/29
IP Privada:10.0.5.5/24

Vian: 20

Port forwarding

Externo: 190.152.10.220:8000
interno: 10.0.5.5:8000

llustracion 5 Disefio de Red Activa
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4.4Disefo de Subsistema Back Bone de campus entre edificaciones

destinadas a aulas.

Considerando que cada facultad cuenta con los respectivos enlaces de extension de
LAN mediante medio 6ptico, lo que procede es extender esos enlaces de LAN hasta
las diferentes aulas de manera estratégica considerando las especificaciones de
curvatura maxima y distancias de los estandares internacionales antes indicados en
este proyecto y considerando que el cableado estructurado es un elemento de las
comunicaciones que tiene duracion y garantia de fabricantes superior a 20 afios se
recomienda el empotrar las instalaciones en las edificaciones para salvaguardar la
inversion e integridad de las mismas y a la vez cumplir con las normativas, y definir
politicas de construccion en las cuales cuente la instalacion de las respectivas lineas de

canalizacion para el despliegue de cableado estructurado.

Para cumplir con lo requerido se disefia las instalaciones cumpliendo con las normas
antes mencionadas utilizando técnicas de micro zanjado en las instalaciones detalladas
para complementar los enlaces a los Switch de acceso de la red asi como las

respectivas escalerillas y soportes aéreos.
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Se integra un enlace de Back Bone de campus en los siguientes puntos:

ANEXO

ILUSTRACION

METROS

FACULTAD

FACES | FACES
EAL 52 - 53 148.48 FACES
A7 B1
FACES | FACES
EA2 62 176.33 FACES
A7 Al
FACAE | FACAE
EA3 66-67 15451 EACAE
8 11
FACAA | FACAA
EA7 M M 76-77 201.52 FACAAM
32 37

Tabla 2 Lista de enlaces Back Bone para alimentacion de aulas.
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ILUSTRACION METROS FACULTAD

COBRE
FACES | FACES
EAL1 B 54 50.88 FACES
Bl Al5
FACES | FACES
EAL2 B 55 40.26 FACES
B1 A16
FACES | FACES
EAL3 B 56 40.25 FACES
B1 .
FACES | FPACES
EAL4 B 57 39.54 FACES
B1 6
FACES | FPACES
EALS5 B 58 49.66 FACES
BL | A12/13/14
FACES | FACES
EALG B 59 85.12 FACES
B1 4
FACES | FACES
A7.1 B 60 78 FACES
AT A9/8/6/5
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FACES | FACES

AT.2 B 61 78 FACES
AT 1
FACES | FACES

EA2.1 B 64 59.41 | FACES
Al A4
FACES | FACES

EA2.2 B 65 8870 | FACES
Al A9
FACAE | FACAE

EA3.L B 68 49 FACAE
11 AL7
FACAE | FACAE

EA3.2 B 69 5851 | FACAE
11 10/12
FACAE | FACAE

EA33 B 70 6205 | FACAE
11 14
FIT

EA4.1 FIT 21 B 71 58.56 FIT
18/19/29
FACSEDE | FACSEDE

EAS5.1 B 72 70.20 | FACSEDE
A26 BS

EA52 | FACSEDE | FACSEDE | B 73 4854 | FACSEDE
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A26 24
FACSEDE | FACSEDE
EA5.3 B 74 42.58 FACSEDE
A26 23
FACAAM | FACAAM
EAG.1 B 75 76.29 FACAAM
32 29
EA7.1 FACAAM | FACAAM B 78 62.86 FACAAM

Tabla 3 Lista de acometidas de cobre desde Back Bone FO para aulas

En los puntos de conexion planificados que se detallan en el cuadro anterior se realizo

el andlisis considerando la reutilizacion de infraestructura pre instalada la cual esta con

cable UTP en categoria 6, que proporciona ancho de banda de internet e intranet

suficiente para el usuario y el desmontarla significaria un inconveniente en lo referente

a la parte legal ya que al ser la universidad una institucién puablica debe justificar el

cambio, no obstante los nodos de conexion hasta los Switch de acceso, actuales y

planificados estdn mediante fibra optica.

En la actualidad las infraestructuras que no cuentan con instalaciones previas de red se

implementan con medios Opticos para una mayor fiabilidad de la comunicacion

eliminando gran cantidad de factores que provocan la atenuacién de la sefial de

transmision.
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4.5Disefo de Subsistema Back Bone MAN entre centro de datos 'y

edificaciones administrativas.

Como detalle fundamental apreciamos que el enlace comparte el medio fisico con
otros servicios de la CNT pero segmentados por configuraciones en este caso Vlan,
por tal motivo las configuraciones ingresadas en la planificacion en este nivel deberan

ser coordinadas con el proveedor.

4.6Disefo de Subsistema Back Bone de edificaciones administrativas

4.6.1 Administracion Central “Las Palmas”.

El edificio administrativo contiene la mayor cantidad de oficinas centralizadas las
cuales requieren multiples servicios de conectividad para accesos a las mdltiples
plataformas gubernamentales y adicionalmente un tr&fico intranet para los servicios
alojados en los servidores del centro de datos de la institucion, cuenta con 5 plantas las
cuales requieren velocidades y servicios especificos para un correcto funcionamiento,
se planifica colocar una conexion desde los puertos SFP de cada dispositivos a los
pisos de manera independiente para que no exista inconvenientes en caso de dafios

tener el minimo impacto (Anexo B Imagen 1).
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4.6.2 Biblioteca General.

Las instalaciones de la biblioteca general permiten al estudiante tener un ambiente
cordial y espacioso para la realizacion de las diferentes actividades académicas en la
institucion, al quedar a cierta distancia de las instalaciones dicha instalacion cuenta
con una extensién de LAN mediante fibra Optica la cual debera ser explotada de mayor
forma al conectar con los otros dispositivos de conmutacion Switch por los puertos de
SFP e internamente se enlazarad por la conexion de fibra de plastico, la cual permite
una mayor transmision de datos y manejo de instalacion evitando posibles factores de
interferencia de las conexiones eléctricas en los medios de cobre y de facil instalacion

(Anexo B Imagen 2).

4.6.3 Postgrado.

Manteniendo el estandar de instalaciones se realizara la alimentacion de las estaciones
de postgrado sitio en el cual es necesaria la instalacion de un canal de fibra Optica de
forma subterrdnea desde el centro de cOomputo de la Facultad de Ciencias
Agropecuarias y Ambientales hasta el edificio de Postgrado, y las conexiones de Back
Bone de edificio mediante fibra de plastico entre los dispositivos activos de la red de
esa forma se alimentara los datos para los teléfonos, estaciones y antenas de

comunicacion IP(Anexo B Imagen 3).
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4.7Disefno de Subsistema horizontal estructura de Redes de del

edificacion administrativas.

4.7.1 Las Palmas

¢ Planta Baja.

Se genera el presente disefio considerando los aspectos de conectividad requeridos, es
decir los procesos a ejecutarse en cada oficina, por este motivo se ubico un equipo
Switch de 48 puertos el cual estara en el lugar mas seguro de este piso con su
respectiva conexion de Back Bone hasta la planta alta, en lo referente al cableado
horizontal se colocara cable UTP Categoria 6A con sus respectivas especificaciones y
normas de instalacién, considerando que las instalaciones no cuentan con acometidas
empotradas se recomienda en la colocacion de canaletas plasticas decorativas
sobrepuestas de PVC, y sus respectivos accesorios de instalacion respetando los
estandares de cableado estructurado en lo referente a la separacion de las lineas

eléctricas y curvaturas del tendido planificado.
Los equipos de acceso inalambricos se administran de control centralizada wireless los

cuales serén el puente para la validacion de acceso de los equipos que requieran acceso

alared.
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RECURSOS DE CONECTIVIDAD PLANTA BAJA PLANIFICADO.

Categoria | Puntos | Equipos Puntos Puntos Puntos Puntos
Equipos | Moviles: | Teléfonos | Impresoras | Camaras Accesos
Fijos: IP: IP: IP: Inalambrico:
Cantidad 13 5 10 2 7 2

Total de puntos de red a instalar por esta seccion: 24

Tabla 4 Recursos de conectividad planta baja.
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llustracion 8 Planta Baja Edificio Administrativo



PLANIFICACION DE LA IMPLEMENTACION DE RED EN LA UTELVT.
MAESTRIA EN REDES DE COMUNICACION. N,
PONTIFICIA UNIVERSIDADCATOLICADELECUADOR. | @ )

e Primera Planta.

En esta seccion se encuentra las oficinas de méas importancia en lo referente a lo
administrativo, las cuales se interconectaran con un Switch de 48 puertos el cual se
enlaza al principal por medio de un Back Bone de fibra y los puertos SFP integrados
en estos equipos, se considera separar en redes virtuales los equipos de mayor
sensibilidad para evitar que informacién compartida este expuesta a otros usuarios
ajenos a este grupo, asi mismo la habilitacion o denegacion de servicios segun sea el
caso, asi mismo se planifica en este proyecto la alta transmision de informacion hasta
los servidores de grabacion NVR los cuales estardn comunicados con una Vlan
diferente evitando posibles accesos no autorizados de usuarios a observar las

grabaciones.

RECURSOS DE CONECTIVIDAD DEL PRIMER PISO PLANIFICADO.

Categoria | Puntos | Equipos Puntos Puntos Puntos Puntos
Equipos | Mdviles: | Teléfonos | Impresoras | Camaras Accesos
Fijos: IP: IP: IP: Inaldmbrico:
Cantidad 18 10 8 2 10 2

Total de puntos de red a instalar por esta seccion: 40

Tabla 5 Recursos de conectividad primer piso.
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llustracion 9Primera Planta Edificio Administrativo

e Segunda Planta.

En esta planta se encuentra el departamento de contabilidad el cual maneja grandes
cantidades de procesos con los sistemas de finanzas, planificacion, entre otros, por lo
que el acceso a internet es fundamental para los procesos diarios, vale indicar que toda
la infraestructura Ethernet con cobre se la realizara en categoria 62 para garantizar la
disponibilidad de ancho de banda en procesos sean de acceso a internet o intranet ya
que adicionalmente al acceso de datos e internet se manejan carpetas, impresiones y

recursos compartidos en la intranet, y otro factor que en las edificaciones lo que mas
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tiempo permanece activo es el cableado estructurado, por tal razon la eleccion de esta

categoria.

RECURSOS DE CONECTIVIDAD DEL SEGUNDO PISO PLANIFICADO.

Categoria | Puntos | Equipos | Puntos Puntos Puntos Puntos
Equipos | Mdviles: | Teléfonos | Impresoras | Camaras |  Accesos
Fijos: IP: IP: IP: Inalambrico:
Cantidad 20 8 8 2 8 2
Total de puntos de red a instalar por esta seccion: 40
Tabla 6 Recursos de conectividad segundo piso.
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llustracion 10 Segunda Planta Edificio Administrativo
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En esta planta se encuentran los departamentos juridicos de relaciones publicas y la

comisién de intervencion, los cuales procesan informacion via correo electrénicos en

la mayoria de ocasiones, a excepcion del departamento de relaciones publicas el cual

se planifica habilitarle un canal de alta transferencia de datos independiente para el

proceso de ingreso de informacion al sitio web de la institucion y publicaciones de

videos en portales como YouTube entre otros de esa forma no interfiere este proceso

con los servicios recurrentes de esta planta y por ende del edificio.

RECURSOS DE CONECTIVIDAD DEL TERCER PISO PLANIFICADO.

Categoria | Puntos | Equipos | Puntos Puntos Puntos Puntos
Equipos | Mdviles: | Teléfonos | Impresoras | CAmaras | Accesos
Fijos: IP: IP: IP: Inaldmbrico:
Cantidad 19 8 12 3 10 2
Total de puntos de red a instalar por esta seccion: 46

Tabla 7 Recursos de conectividad tercer piso.
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llustracion 11 Tercera Planta Edificio Administrativo

e Cuarta Planta.

La ultima planta del edificio administrativo donde llega la acometida de datos e
internet desde el edificio de informética ubicado en el campus de nuevos horizontes en
el cual se encuentra el centro de datos donde se administra el ancho de banda y los
servicios centralizados asi como el alojamiento de los servidores para procesos
intranet, este canal como indicamos anteriormente es proporcionado por CNT
mediante el arrendamiento de datos, en este piso encontramos departamentos
administrativos y académicos, y por ser el ultimo en acceder y prestar las seguridades

especificas se alojan los equipos activos para esta zona de conexion.
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RECURSOS DE CONECTIVIDAD DEL CUARTO PISO PLANIFICADO.

Categoria | Puntos | Equipos | Puntos Puntos Puntos Puntos
Equipos | Mdviles: | Teléfonos | Impresoras | Camaras |  Accesos
Fijos: IP: IP: IP: Inalambrico:
Cantidad 18 8 8 2 6 1

Total de puntos de red a instalar por esta seccion: 35

Tabla 8 Recursos de conectividad cuarto piso.
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llustracion 12 Cuarta Planta Edificio Administrativo.
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4.7.2 Dependencias.

e Biblioteca General

Actualmente cuenta con un canal de datos desde el centro de datos el cual requiere ser
extendido en la red local, por tal motivo el cableado horizontal permitird el acceso a
los recursos de conectividad de esta &rea destinada al acceso de recursos
bibliogréaficos, vale indicar que esta area cuenta con un sistema el cual se conecta
desde un host local el cual debera ser reubicado a un espacio Virtualizados del centro
de datos para ser asociado al dominio local y permitir el acceso a las diferentes
unidades académicas desde intranet e internet, el tendido de cable debera respetar las

normas antes citadas, en categoria 62 y con instalacion empotrada en las areas que no

tienen ductos, omitiendo los pontos de ubicacién variable los cuales podran ser sobre

puestos.
RECURSOS DE CONECTIVIDAD DE LA BIBLIOTECA PLANIFICADO.
Categoria | Puntos | Equipos | Puntos Puntos Puntos Puntos
Equipos | Mdviles: | Teléfonos | Impresoras | Camaras |  Accesos
Fijos: IP: IP: IP: Inaldmbrico:
Cantidad 18 8 8 2 6 1
Total de puntos de red a instalar por esta seccién: 35

Tabla 9 Recursos de conectividad de la Biblioteca.
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llustracion 13 Biblioteca Planta Baja

e Postgrado

El departamento de postgrado cuenta con una edificacién la cual no fue planificada en

lo referente a ductos para conexione de cableado estructurado por tal motivo en la

actualidad se encuentra integrada de forma inalambrica, al incrementar los servicios

como CCTV, telefonia IP, Video conferencias, entre otros.
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RECURSOS DE CONECTIVIDAD DE POSTGRADO PLANIFICADO.

Categoria | Puntos | Equipos | Puntos Puntos Puntos Puntos
Equipos | Mdviles: | Teléfonos | Impresoras | Camaras |  Accesos
Fijos: IP: IP: IP: Inalambrico:
Cantidad 20 4 8 2 6 1
Total de puntos de red a instalar por esta seccion: 37
Tabla 10: Recursos de conectividad de postgrado
e Bienestar

RECURSOS DE CONECTIVIDAD DE BIENESTAR PLANIFICADO.

Categoria | Puntos | Equipos | Puntos Puntos Puntos Puntos
Equipos | Mdviles: | Teléfonos | Impresoras | Camaras |  Accesos
Fijos: IP: IP: IP: Inalambrico:
Cantidad 6 2 2 1 2 1
Total de puntos de red a instalar por esta seccion: 12

Tabla 11recursos de conectividad de bienestar.
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RECURSOS DE CONECTIVIDAD DE DIRECCION DE SISTEMAS

PLANIFICADO.
Categoria | Puntos | Equipos | Puntos Puntos Puntos Puntos
Equipos | Mdviles: | Teléfonos | Impresoras | CAmaras | Accesos
Fijos: IP: IP: IP: Inaldmbrico:
Cantidad 6 6 4 2 2 1
Total de puntos de red a instalar por esta seccion: 15

e Secretaria General

Tabla 12Recursos de conectividad de direccién de sistemas.

RECURSOS DE CONECTIVIDAD DE SECRETARIA GENERAL

PLANIFICADO.
Categoria | Puntos | Equipos | Puntos Puntos Puntos Puntos
Equipos | Mdviles: | Teléfonos | Impresoras | CAmaras | Accesos
Fijos: IP: IP: IP: Inaldmbrico:
Cantidad | 6 2 2 2 2 1

Total de puntos de red a instalar por esta seccion: 13

Tabla 13Recursos de conectividad de secretaria general.
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4.7.3 FACAE

e Decanatoy Sub decanato

RECURSOS DE CONECTIVIDAD DE DECANATO Y SUB DECANATO

PLANIFICADO.

Categoria | Puntos | Equipos | Puntos Puntos Puntos Puntos

Equipos | Mdviles: | Teléfonos | Impresoras | Camaras |  Accesos

Fijos: IP: IP: IP: Inaldmbrico:

Cantidad 3 1 2 1 2 1

Total de puntos de red a instalar por esta seccion: 9

Tabla 14 Recursos de conectividad de decanato y sub decanato.

e Evaluacion y Estadisticas.

RECURSOS DE CONECTIVIDAD DE EVALUACION Y ESTADISTICAS

PLANIFICADO.

Categoria | Puntos | Equipos | Puntos Puntos Puntos Puntos

Equipos | Mdviles: | Teléfonos | Impresoras | Camaras |  Accesos

Fijos: IP: IP: IP: Inaldmbrico:
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Cantidad

2

2

2

1

Total de puntos de red a instalar por esta seccion: 13

Tabla 15 Recursos de conectividad de evaluacion y estadisticas.

e Biblioteca de Facultad

RECURSOS DE CONECTIVIDAD DE LA BIBLIOTECA PLANIFICADO.

Categoria | Puntos | Equipos | Puntos Puntos Puntos Puntos
Equipos | Mdviles: | Teléfonos | Impresoras | CAmaras | Accesos
Fijos: IP: IP: IP: Inaldmbrico:
Cantidad 10 1 1 1 3 1
Total de puntos de red a instalar por esta seccion: 16

e Sala de Docentes.

Tabla 16Recursos de conectividad de la biblioteca.

RECURSOS DE CONECTIVIDAD DE SALA DOCENTES PLANIFICADO.

Categoria | Puntos | Equipos | Puntos Puntos Puntos Puntos
Equipos | Mdviles: | Teléfonos | Impresoras | Camaras |  Accesos
Fijos: IP: IP: IP: Inaldmbrico:
Cantidad 12 8 1 1 2 1
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Total de puntos de red a instalar por esta seccion: 17

Tabla 17Recursos de conectividad de sala docentes.

4.7.4 FACSEDE

e Decanatoy Sub decanato

RECURSOS DE CONECTIVIDAD DE DECANATO Y SUB DECANATO

PLANIFICADO.

Equipos | Mdviles: | Teléfonos | Impresoras | Camaras |  Accesos

Categoria | Puntos | Equipos | Puntos Puntos Puntos Puntos

Fijos: IP: IP: IP: Inalambrico:

Cantidad 3 1 2 1 2 1

Total de puntos de red a instalar por esta seccién: 9

Tabla 18Recursos de conectividad de decanato y sub decanatoFACSEDE.
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RECURSOS DE CONECTIVIDAD DE EVALUACION Y ESTADISTICAS

PLANIFICADO.
Categoria | Puntos | Equipos | Puntos Puntos Puntos Puntos
Equipos | Mdviles: | Teléfonos | Impresoras | CAmaras | Accesos
Fijos: IP: IP: IP: Inaldmbrico:
Cantidad 6 1 2 2 2 1

Total de puntos de red a instalar por esta seccion: 13

Tabla 19 Recursos de conectividad de evaluacion y estadisticas FACSEDE.

e Biblioteca de Facultad

RECURSOS DE CONECTIVIDAD DE LA BIBLIOTECA PLANIFICADO.

Categoria | Puntos | Equipos | Puntos Puntos Puntos Puntos
Equipos | Mdviles: | Teléfonos | Impresoras | CAmaras | Accesos
Fijos: IP: IP: IP: Inaldmbrico:
Cantidad 10 1 1 1 3 1

Total de puntos de red a instalar por esta seccion: 16

Tabla 20 Recursos de conectividad de la biblioteca FACSEDE.
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RECURSOS DE CONECTIVIDAD DE SALA DOCENTES PLANIFICADO.

Categoria | Puntos | Equipos | Puntos Puntos Puntos Puntos
Equipos | Mdviles: | Teléfonos | Impresoras | CAmaras | Accesos
Fijos: IP: IP: IP: Inaldmbrico:
Cantidad 12 8 1 1 2 1

Total de puntos de red a instalar por esta seccién: 17

Tabla 21 Recursos de conectividad de sala docentes FACSEDE.

4.7.5 FIT

e Decanatoy Sub decanato

RECURSOS DE CONECTIVIDAD DE DECANATO Y SUB DECANATO

Categoria

Puntos
Equipos

Fijos:

Equipos

Moviles:

PLANIFICADO.
Puntos Puntos
Teléfonos | Impresoras
IP: IP:

Puntos

Camaras

IP:

Puntos

ACCesos

Inalambrico:

92



PLANIFICACION DE LA IMPLEMENTACION DE RED EN LA UTELVT.
MAESTRIA EN REDES DE COMUNICACION.
PONTIFICIA UNIVERSIDADCATOLICADELECUADOR. @ ]

Cantidad

2

1

2

1

Total de puntos de red a instalar por esta seccién: 9

Tabla 22 Recursos de conectividad de decanato y sub decanato FIT.

e Evaluacion y Estadisticas.

RECURSOS DE CONECTIVIDAD DE EVALUACION Y ESTADISTICAS

PLANIFICADO.

Categoria | Puntos | Equipos | Puntos Puntos Puntos Puntos
Equipos | Mdviles: | Teléfonos | Impresoras | Camaras |  Accesos
Fijos: IP: IP: IP: Inaldmbrico:
Cantidad 6 1 2 2 2 1

Total de puntos de red a instalar por esta seccién: 13

Tabla 23 Recursos de conectividad de evaluacion y estadisticas FIT.

e Biblioteca de Facultad

RECURSOS DE CONECTIVIDAD DE LA BIBLIOTECA PLANIFICADO.

Categoria

Puntos

Equipos

Equipos

Moviles:

Puntos

Teléfonos

Puntos

Impresoras

Puntos

Camaras

Puntos

ACCesos
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Fijos:

IP:

IP:

IP:

Inalambrico:

Cantidad

10

Total de puntos de red a instalar por esta seccién: 16

e Sala de Docentes.

Tabla 24 Recursos de conectividad de la biblioteca FIT.

RECURSOS DE CONECTIVIDAD DE SALA DOCENTES PLANIFICADO.

Categoria | Puntos | Equipos | Puntos Puntos Puntos Puntos
Equipos | Mdviles: | Teléfonos | Impresoras | Camaras |  Accesos
Fijos: IP: IP: IP: Inaldmbrico:
Cantidad 12 8 1 1 2 1

Total de puntos de red a instalar por esta seccién: 17

Tabla 25 Recursos de conectividad de sala docentes FIT.
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4.7.6 FACE

e Decanatoy Sub decanato

RECURSOS DE CONECTIVIDAD DE DECANATO Y SUB DECANATO

PLANIFICADO.

Categoria | Puntos | Equipos | Puntos Puntos Puntos Puntos

Equipos | Mdviles: | Teléfonos | Impresoras | Camaras |  Accesos

Fijos: IP: IP: IP: Inaldmbrico:

Cantidad 3 1 2 1 2 1

Total de puntos de red a instalar por esta seccion: 9

Tabla 26 Recursos de conectividad de decanato y sub decanato FACE.

e Evaluacion y Estadisticas.

RECURSOS DE CONECTIVIDAD DE EVALUACION Y ESTADISTICAS

PLANIFICADO.

Categoria | Puntos | Equipos | Puntos Puntos Puntos Puntos

Equipos | Mdviles: | Teléfonos | Impresoras | Camaras |  Accesos

Fijos: IP: IP: IP: Inaldmbrico:
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Cantidad

2

2

2

1

Total de puntos de red a instalar por esta seccion: 13

Tabla 27 Recursos de conectividad de evaluacion y estadisticas FACE.

e Biblioteca de Facultad

RECURSOS DE CONECTIVIDAD DE LA BIBLIOTECA PLANIFICADO.

Categoria | Puntos | Equipos | Puntos Puntos Puntos Puntos
Equipos | Mdviles: | Teléfonos | Impresoras | Camaras |  Accesos
Fijos: IP: IP: IP: Inaldmbrico:
Cantidad 10 1 1 1 3 1
Total de puntos de red a instalar por esta seccion: 16

e Sala de Docentes.

Tabla 28Recursos de conectividad de la biblioteca

RECURSOS DE CONECTIVIDAD DE SALA DOCENTES PLANIFICADO.

Categoria | Puntos | Equipos | Puntos Puntos Puntos Puntos
Equipos | Mdviles: | Teléfonos | Impresoras | Camaras |  Accesos
Fijos: IP: IP: IP: Inaldmbrico:
Cantidad 12 8 1 1 2 1
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Total de puntos de red a instalar por esta seccion: 17

Tabla 29 Recursos de conectividad sala de docentes

4.7.7 FACAAM

Decanato y Sub decanato

RECURSOS DE CONECTIVIDAD DE DECANATO Y SUB DECANATO

PLANIFICADO.
Categoria | Puntos | Equipos | Puntos Puntos Puntos Puntos
Equipos | Mdviles: | Teléfonos | Impresoras | CAmaras | Accesos
Fijos: IP: IP: IP: Inaldmbrico:
Cantidad 3 1 2 1 2 1

Total de puntos de red a instalar por esta seccién: 9

Tabla 30 Recursos de conectividad Decanato y sub decanato FACAAM
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Evaluacion y Estadisticas.

RECURSOS DE CONECTIVIDAD DE EVALUACION Y ESTADISTICAS

PLANIFICADO.
Categoria | Puntos | Equipos | Puntos Puntos Puntos Puntos
Equipos | Mdviles: | Teléfonos | Impresoras | CAmaras | Accesos
Fijos: IP: IP: IP: Inaldmbrico:
Cantidad 6 1 2 2 2 1

Total de puntos de red a instalar por esta seccion: 13

Tabla 31 Recursos de conectividad en Evaluacion y Estadisticas.

Biblioteca de Facultad

RECURSOS DE CONECTIVIDAD DE LA BIBLIOTECA PLANIFICADO.

Categoria | Puntos | Equipos | Puntos Puntos Puntos Puntos
Equipos | Mdviles: | Teléfonos | Impresoras | CAmaras | Accesos
Fijos: IP: IP: IP: Inaldmbrico:
Cantidad 10 1 1 1 3 1

Total de puntos de red a instalar por esta seccion: 16

Tabla 32 Recursos de conectividad de la biblioteca.
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RECURSOS DE CONECTIVIDAD DE SALA DOCENTES PLANIFICADO.

Categoria | Puntos | Equipos | Puntos Puntos Puntos Puntos
Equipos | Mdviles: | Teléfonos | Impresoras | CAmaras | Accesos
Fijos: IP: IP: IP: Inaldmbrico:
Cantidad 12 8 1 1 2 1

Total de puntos de red a instalar por esta seccion: 17

Tabla 33 Recursos de conectividad de la sala de docentes.

4.7.8 LA CONCORDIA

Coordinacion

RECURSOS DE CONECTIVIDAD DE COORDINACION PLANIFICADO.

Categoria | Puntos | Equipos | Puntos Puntos Puntos Puntos
Equipos | Mdviles: | Teléfonos | Impresoras | Camaras |  Accesos
Fijos: IP: IP: IP: Inaldmbrico:
Cantidad 3 3 2 1 2 1
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Total de puntos de red a instalar por esta seccion: 9

Tabla 34 Recursos de conectividad de coordinacién la concordia

° Biblioteca de Extensién

RECURSOS DE CONECTIVIDAD BIBLIOTECA EXTENSION

PLANIFICADO.

Categoria | Puntos | Equipos | Puntos Puntos Puntos Puntos
Equipos | Mdviles: | Teléfonos | Impresoras | CAmaras | Accesos

Fijos: IP: IP: IP: Inaldmbrico:

Cantidad 14 5 1 1 3 1

Total de puntos de red a instalar por esta seccion: 20

Tabla 35 Recursos de conectividad biblioteca de extension.

. Sala de Docentes.

RECURSOS DE CONECTIVIDAD DE SALA DOCENTES PLANIFICADO.

Categoria | Puntos | Equipos | Puntos Puntos Puntos Puntos
Equipos | Mdviles: | Teléfonos | Impresoras | CAmaras | Accesos

Fijos: IP: IP: IP: Inaldmbrico:
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Cantidad 10 10 1 1 2 1

Total de puntos de red a instalar por esta seccion: 15

Tabla 36 Recursos de conectividad de sala de docentes

4.7.9 QUININDE

. Coordinacion

RECURSOS DE CONECTIVIDAD DE COORDINACION PLANIFICADO.

Categoria | Puntos | Equipos | Puntos Puntos Puntos Puntos
Equipos | Mdviles: | Teléfonos | Impresoras | Camaras |  Accesos

Fijos: IP: IP: IP: Inaldmbrico:

Cantidad 3 3 2 1 2 1

Total de puntos de red a instalar por esta seccion: 9

Tabla 37 Recursos de conectividad coordinacion Quininde.
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RECURSOS DE CONECTIVIDAD DE BIBLIOTECA PLANIFICADO.

Categoria | Puntos | Equipos | Puntos Puntos Puntos Puntos
Equipos | Mdviles: | Teléfonos | Impresoras | Camaras |  Accesos
Fijos: IP: IP: IP: Inalambrico:
Cantidad 10 4 1 1 3 1
Total de puntos de red a instalar por esta seccion: 16

Tabla 38 Recursos de conectividad de Biblioteca Quininde

Sala de Docentes.

RECURSOS DE CONECTIVIDAD DE SALA DOCENTES PLANIFICADO.

Categoria | Puntos | Equipos | Puntos Puntos Puntos Puntos
Equipos | Mdviles: | Teléfonos | Impresoras | CAmaras | Accesos
Fijos: IP: IP: IP: Inaldmbrico:
Cantidad 10 5 1 1 2 1
Total de puntos de red a instalar por esta seccion: 15

Tabla 39 Recursos de conectividad para sala de docentes.

102




4.7.10MUISNE

. Coordinacion

RECURSOS DE CONECTIVIDAD DE COORDINACION PLANIFICADO.

PLANIFICACION DE LA IMPLEMENTACION DE RED EN LA UTELVT.
MAESTRIA EN REDES DE COMUNICACION.
PONTIFICIA UNIVERSIDADCATOLICADELECUADOR. 6 )

Categoria | Puntos | Equipos | Puntos Puntos Puntos Puntos
Equipos | Mdviles: | Teléfonos | Impresoras | CAmaras | Accesos
Fijos: IP: IP: IP: Inaldmbrico:
Cantidad 2 2 1 1 2 1

Total de puntos de red a instalar por esta seccion: 7

Tabla 40 Recursos de conectividad de coordinacion extension Muisne

° Biblioteca de Extension

RECURSOS DE CONECTIVIDAD DE BIBLIOTECA PLANIFICADO.

Categoria | Puntos | Equipos | Puntos Puntos Puntos Puntos
Equipos | Mdviles: | Teléfonos | Impresoras | Camaras |  Accesos
Fijos: IP: IP: IP: Inaldmbrico:
Cantidad 6 2 1 1 2 1

Total de puntos de red a instalar por esta seccion: 11

Tabla 41 Recursos de conectividad de Biblioteca extension.
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RECURSOS DE CONECTIVIDAD DE SALA DOCENTES PLANIFICADO.

Categoria | Puntos | Equipos | Puntos Puntos Puntos Puntos
Equipos | Mdviles: | Teléfonos | Impresoras | CAmaras | Accesos
Fijos: IP: IP: IP: Inaldmbrico:
Cantidad 3 3 1 1 2 1

Total de puntos de red a instalar por esta seccion: 8

Tabla 42 Recursos de conectividad de sala de docentes.

4.7.11ATACAMES

Coordinacion

RECURSOS DE CONECTIVIDAD DE COORDINACION PLANIFICADO.

Categoria | Puntos | Equipos | Puntos Puntos Puntos Puntos
Equipos | Mdviles: | Teléfonos | Impresoras | Camaras |  Accesos
Fijos: IP: IP: IP: Inaldmbrico:
Cantidad 2 2 1 1 2 1
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Total de puntos de red a instalar por esta seccion: 7

Tabla 43 Recursos de conectividad de coordinacion extension Atacames

Biblioteca de Extensién

RECURSOS DE CONECTIVIDAD DE BIBLIOTECA PLANIFICADO.

Categoria | Puntos | Equipos | Puntos Puntos Puntos Puntos
Equipos | Mdviles: | Teléfonos | Impresoras | CAmaras |  Accesos
Fijos: IP: IP: IP: Inaldmbrico:
Cantidad 10 2 1 1 2 1

Total de puntos de red a instalar por esta seccion: 15

Tabla 44 Recursos de conectividad de biblioteca de extension.

Sala de Docentes.

RECURSOS DE CONECTIVIDAD DE SALA DOCENTES PLANIFICADO.

Categoria | Puntos | Equipos | Puntos Puntos Puntos Puntos
Equipos | Mdviles: | Teléfonos | Impresoras | Camaras |  Accesos
Fijos: IP: IP: IP: Inaldambrico:
Cantidad 4 4 1 1 2 1
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Total de puntos de red a instalar por esta seccion: 9

Tabla 45 Recursos de conectividad de sala de docentes.

4.7.12SAN LORENZO

Coordinacion

RECURSOS DE CONECTIVIDAD DE COORDINACION PLANIFICADO.

Categoria | Puntos | Equipos | Puntos Puntos Puntos Puntos
Equipos | Mdviles: | Teléfonos | Impresoras | CAmaras | Accesos
Fijos: IP: IP: IP: Inaldmbrico:
Cantidad 2 2 1 1 2 1

Total de puntos de red a instalar por esta seccion: 7

Tabla 46 Recursos de conectividad de coordinacion

Biblioteca de Extensidn

RECURSOS DE CONECTIVIDAD DE BIBLIOTECA PLANIFICADO.

Categoria

Equipos

Equipos

Moviles:

Puntos

Teléfonos

Impresoras

Camaras

Puntos

AcCCesos
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Fijos: IP: IP: IP: Inaldmbrico:

Cantidad 6 4 1 1 2 1

Total de puntos de red a instalar por esta seccion: 11

Tabla 47 recursos de conectividad Biblioteca de extension

. Sala de Docentes.

RECURSOS DE CONECTIVIDAD DE SALA DOCENTES PLANIFICADO.

Categoria | Puntos | Equipos | Puntos Puntos Puntos Puntos

Equipos | Mdviles: | Teléfonos | Impresoras | Camaras |  Accesos

Fijos: IP: IP: IP: Inaldmbrico:

Cantidad 6 6 1 1 2 1

Total de puntos de red a instalar por esta seccién: 11

Tabla 48 Recursos de conectividad sala de docentes
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4.8Diseio de Subsistema Back Bone MAN entre el campus principal

y extensiones.

4.8.1 LA CONCORDIA.

Para realizar la interconexion desde el centro de datos hasta el campus académico de la
concordia se requiere un canal de datos, el cual actualmente estd contratado con la
empresa CNT y envia un ancho de banda de 8 Mbps los cuales se utilizan para enviar
datos mediante internet e intranet, para mejorar el trafico e recomienda la
implementacion de un servidor de DNS local con sus respectivas configuraciones de

cache y re direccionamiento, local a servicios de intranet.

4.8.2 QUININDE

De la misma forma que la anterior extension se cuenta con un canal de datos hasta las
oficinas principales el cual se debera extender hasta las aulas las cuales estan ubicadas
a unos 5 km de la sede administrativa de la extension, lo cual mediante analisis de
costo beneficio es conveniente la contratacion de un nuevo canal de datos desde el
centro de datos hasta el campus destinado para aulas en Quininde, permitiendo asi

proveer de los servicios contratados por la principal con condiciones de igualdad.
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4.8.3 MUISNE

En esta extension no existe un local propio, adicionalmente se encuentran en
instalaciones alquiladas por tal motivo se recomienda la integracion de un canal de
datos alquilado y realizar el despliegue de conectividad inalambrica a sus respectivos

usuarios mediante la autenticacion de un portal cautivo.

4.8.4 ATACAMES

En esta extension no existe un local propio, adicionalmente se encuentran en
instalaciones alquiladas por tal motivo se recomienda la integracion de un canal de
datos alquilado y realizar el despliegue de conectividad inalambrica a sus respectivos

usuarios mediante la autenticacion de un portal cautivo.

4.8.5 SAN LORENZO

En esta extension no existe un local propio, adicionalmente se encuentran en
instalaciones alquiladas por tal motivo se recomienda la integracion de un canal de
datos alquilado y realizar el despliegue de conectividad inalambrica a sus respectivos

usuarios mediante la autenticacion de un portal cautivo.
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4.9 Disefo de Subsistema horizontal estructura de Redes en el

centro de datos.

Usar medidas manteniendo una holgura de un 30% segun la cantidad de cables se debera

considerar las normas SCE: ISO/IEC 11801:2011, ANSI/TIA-568-C.0, ANSI/TIA-569-C

o Proposito: estandarizar un disefio especifico y practica de construccion dentro y

entre edificios que soporten el medio y equipo de telecomunicaciones.

De ser necesario en la instalacion se consideraran los puntos de consolidacién (CP)
para proporcionar una interconexion entre el cableado de oficina abierta y el cableado
horizontal lo cual es de gran utilidad en espacios de oficina abierta que presentan
reacomodos con menor frecuencia, Adicionalmente las instalaciones deberan respetar
el radios de curvatura en lo referente a tendido del par trenzado balanceado por tal

motivo el radio minimo de curvatura debera ser de:

v Cuatro veces el diametro externo del cable para UTP, F/UTP o S/FTP

v Diez veces el diametro externo del cable para multipar, hibrido o en fajo
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4.10 Construccién, puntos de administracién y etiquetacién de los
sistemas de cableado estructurado en infraestructura de

cableado horizontal.

Los cables del centro de datos pueden soportar aplicaciones de voz, datos e imagen a
transmisiones de alta velocidad, hasta 10Gbps por tal motivo los enlaces y cableado
estructurados que requieran gran cantidad de trafico deberan ser integrados en
Categoria 6A/Clase EA o superior, los soportes y agrupacion del cableado se utilizard
amarras de velcro para evitar el maltrato y deformacion el cable provocado por la
presion de otros métodos como amarras plasticas permitiendo un eficiente trabajo en el
proceso de agrupacién del par trenzado blindado F/UTP categoria 6A. Previniendo asi
se degrade el desempefio del cable al tener una distribucién equitativa de la presion

ejercida durante el proceso de sujecion del medio de transmision.

Para una correcta identificacion y administracion se realizara la etiquetacion de los

patch panels, racks, patch cord. Respetando las normas ANSI/EIA/TIA 606.
En lo referente a conexiones de fibra dptica recomienda la utilizacién de mono marcas

tanto en la fusiones como en lo componentes adicionales como pigtail, ODF, entre

otros.
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4.11 Hardware necesario para administracion del infraestructura

de cableado estructurado.

Equipo de certificacion. DSX-5000 CableAnalyzer™. (Anexo A Imagen 28)

Especificaciones.

Tipos de cable.- Cables de par trenzado con o sin blindaje (STP, FTP, SSTP y UTP)

para LAN:

. Categoria TIA 4,5, 5E 6 y 6A : 100 Q
. ISO/IEC clase Cy D: 100 Qy 120 Q
. ISO/IEC clase E, Fy Fa: 100 Q

Adaptadores estandar de interfaz de enlace.

Adaptadores de enlace permanente Categoria 6a/clase Ea:

. Enlace permanente categoria TIA 3, 4, 5, 5e, 6, 6A e ISO/IEC clase C, D, E
y EaAdaptadores de canal categoria 6A/clase Ea:

o canales categoria TIA 3, 4, 5, 5e, 6, 6A e ISO/IEC clase C, D, Ey Ea

Estandares de prueba.

. Categoria TIA 3, 5e, 6 y 6A segun ANSI/TIA-568-C.2
. TIA categoria 5 (L000BASE-T) segun TIA TSB-95

. TIA categoria 6 segun TIA/EIA-568B.2-1

. TIA TSB-155 (DTX-1800 solamente)
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. ISO TR 24750 (DTX-1800 solamente)

. ISO/IEC 11801 clase C, DY E, Ep y F (solamente DTX-1800 Ea, Fy Fa)
. EN 50173 clase C, D, E, Ea y F (solamente DTX-1800 Ex, Fy Fa)

. ANSI TP-PMD

. IEEE 802,3 10BASE-T, 100BASE-TX, 1000BASE-T

. IEEE 802.3an 10GBASE-T

Velocidad de la comprobacion automatica.

o Comprobacion automatica bidireccional completa de enlaces de par trenzado
de categoria 6 en 9 segundos.
o Comprobacién automatica bidireccional completa de enlaces categoria 6A 'y

ISO/IEC clase F en 22 segundos®.

2!(Flukenetworks, 2013)
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4.12 Software necesario para administracion del infraestructura de

cableado estructurado.

4.12.1 LoriotPro.

Monitor de Sistema de Informacién (SI).
Con LoriotPro, posees una herramienta con la potencia de una torre de control para el
seguimiento de sus recursos de computacion que garantiza la disponibilidad y el

rendimiento de sus usuarios.

Torre de Control de Red.

Sus recursos informaticos, datos y aplicaciones, servidores, estaciones de trabajo,
switches y routers de red todos constituyen la infraestructura de la Sl y pueden ser
supervisados gracias al protocolo de gestion SNMP, el estandar de Internet. LoriotPro
se aprovecha de este protocolo en sus mas pequefios detalles para ayudarle a ser eficaz
y precisa en sus tareas de supervision diaria. LoriotPro no se detiene alli; extiende su
control mediante el uso de diversos protocolos como ICMP y HTTP para monitoreo de
servidor web, por ejemplo(Anexo A Imagen 29).

El monitoreo se hizo posible gracias a una utilizacion optimizada de la interfaz gréfica
de Windows, asi como los navegadores de Internet. La visualizacion directa de sus
recursos informaticos y de su estado funcional en forma de iconos de colores y

mensajes de alerta llama su atencion sobre las situaciones de falla(loriotpro, 2013).
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Entre los posibles modos de visualizacion son:

o Visualizacion topolégica de mapas geograficos o diagramas de estado.

o Pantalla arbol jerarquico organizado enteramente por usted.

o Visualizacion filtrada de sus recursos mas sensibles y criticos.

o Filtrado y visualizacion en forma de lista de eventos que le informa de los

cambios en el estado?.

%2(loriotpro, 2013)
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4.13 Estudio técnico de cobertura inalambrica en la infraestructura

a implementar.

Situacion actual y sugerencia de modificacion hasta la integracion.

En lo referente a las instalaciones y cobertura inalambrica se generd un analisis de las
causas que generan interferencias en las sefiales de comunicacion inalambricas
especificando los diferentes factores que acttan en este evento el cual es provocados
por varios dispositivos que emiten su sefial similar a la deseada por el receptor,
procesos como, reconocer los canales del espectro radioeléctrico que estdn con mayor
disponibilidad en el lugar de instalacion la radio base de propagacion inalambrica, el
analisis se basa en el estandar IEEE 802.11 Wireless Local Area Networks publicada
por el Instituto de Ingenieros Eléctricos y Electronicos y la generacion de pruebas de
espectro con herramientas informaticas, se realizd los andlisis respectivos para la
verificacion de canales apropiados que mitiguen las probabilidades de eventos de
interferencia, vale indicar que se profundizara en el analisis de las frecuencias 2.4 GHz
que es la mas utilizada por ser una frecuencia no licenciada y utilizada en el 99% de
dispositivos portables en el medio de desarrollo del analisis.

Se puede definir que una sefial interferente es una sefial de naturaleza similar a la
deseada o cuando sefiales indeseadas son captadas por las antenas en una transmision
inaldmbrica, lo cual constituye un valor importante para el calculo de la relacion sefal
ruido que se genera en una transmision inalambrica la misma que influye directamente
en la calidad de la transmision de la informacion, ya que la existencia de exceso de

ruido o interferencia en el ambiente de transmision inaldmbrica limita el throughput.
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En redes inalambricas, la interferencia es un fendmeno comudn debido al medio
compartido el aire. Dado que el ancho de banda, nimero de codigos ortogonales, v el
tiempo, son limitados, la interferencia es inevitable. El andlisis lo enfocare a las
interferencias de accesos inaldmbricos en frecuencia 2.4 GHz, pero se deben tener en
cuenta muchos parametros que a la hora de la conexion, hacen la diferencia entre una
buena o mala transmisién de datos. De los 11 canales disponibles, se separan por cada
5 canales, es decir tres que no interfieren entre si, vale indicar que los canales
utilizados difieren de la ubicacion geografica y las regulaciones del pais, los cuales son
el canal 1, 6 y el 11 generalmente en nuestra region, Es decir, todos los canales a
excepcidn que no se separen por cada 5 0 mas, trabajan en un espectro que en algunos
puntos se interceptan, causando interferencias en nuestra transmision de datos en la
red. Al separar por 5 canales cada conexion estamos permitiendo la utilizacion de 22
MHz para cada canal sin opcion a cruzarse entre canales dejando 5 MHz de espacio
entre canal.

Por tanto, al usar los canales del 1 al 11 sin problemas. Se trata de canales separados 5
MHz, pero resulta que el flujo de datos, de hasta 54 Mbps en el caso de 802.11g, al ser
modulado, necesita 22 MHz de ancho de banda para su transmision, de modo que una
parte muy importante de la sefial de un canal se meterd sin remedio en los canales
adyacentes creando interferencias.

El espectro radioeléctrico que encontramos multiples sefiales inaldmbricas las cuales
corresponden a diferentes enlaces de conectividad o propagacion de accesos a
servicios de telecomunicaciones entre los cuales encontramos que en determinado
lugar existe una saturacion de sefiales de similar caracteristicas lo que genera el

ambiente propicio para el desarrollo de sefiales interferentes como lo evidencia la
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ilustracion 9 lo cual se genera por la instalacion de puntos de acceso instalado por las
diferentes facultades lo cual se genera por la no integracion del servicio con un

controlador Wifi y una red Mesh.

inSSiDer 2.1 - olEN

15/ 15 APLs)

e’ @] M a G b

llustracion 14. Analisis de espectro radioeléctrico realizado en un campus
Universitario referente a las sefiales en frecuencia 2.4 Ghz Software Inssider Version

2.1.3.1395.

Como podemos evidenciar en el grafico las sefiales se encuentran operando en los
canales 1, 4,5, 9, 11 y adicionalmente tenemos los SSID de cada Radio Base Wireless.
Para tener un optimo desempefio de las conexiones evitando la generacion de
interferencia se debe tener claro las distancias entre cada canal lo cual lo recalcamos
en el desarrollo delanalisis, las cuales podemos definir que al trabajar en la frecuencia
de 2.4 Ghz se tiene una aproximacion espectralla cual se realiza en el rango de los

2.4000 GHz hasta los 2.4835 GHz permitiendo que 11 canales trabajen en un rango
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espectral de 83.5 MHz con una asignacion de 22 MHz C/u, como lo muestr"a la

ilustraciénll.

APPROXIMATE SPECTRAL PLACEMENT OF 802.11 CHANNELS

2.400|060h 2.483|5 GHz

[lustracion 15.Aproximacion espectral para estandar IEEE 802.11 frecuencia 2.4

GHz.

Analizando en la parte inferior a este texto en la ilustracion 12, veremos que Si usamos
el canal 1 (2412 MHz), el primer canal alejado al menos 5 MHz es el 6 (2437 MHz),
separado 5 MHz del anterior. Y el primer canal separado al menos 5 MHz del canal 6

esel 11 (2462 MHz).

1 2 3 . 3 7 . ’ ° n ” " 14 Channel
2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2452 2487 2472 2484 Conter Fraquency

llustracion 16.1lustracion de la separacion de canales.
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Realizando el analisis del espectro con la aplicacion Inssider de la empresa Meta

Green en este caso en el ambiente de una universidad, notamos que se encuentran tres

sefiales las cuales trabajan en el canal 1 las cuales tienen como SSID: UTE WIFI 4,

INGENIERIA EN SISTEMAS, FACULTAD DE INGENIERIAS, SALON AZUL

Tabla 47.

SSID channel
UTE WIFI 4 1
INGENIERIA EN SISTEMAS 1
FACULTAD DE INGENIERIAS 1
SALON AZUL 1

Tabla 49.SSID en canal 1.

En el canal 6 encontramos tres SSID con el mismo nombre los cuales corresponden a

un punto de acceso inaldmbrico el cual cuenta con multiple SSID el este caso la

recepcion de los datos no generan interferencia debido a que corresponde al mismo

receptor como lo indica la ilustracién 13.

120



PLANIFICACION DE LA IMPLEMENTACION DE RED EN LA UTELVT.
MAESTRIA EN REDES DE COMUNICACION. :
PONTIFICIA UNIVERSIDADCATOLICADELECUADOR. | @ )}

inSSiDer 2.1 - 5IES

Intel(R) Centrino(R) Uttimate-N.6300 AGN. . S1op_, _ SUBSCRIBE

15/15 APLs)

Nzl + el RPN

llustracion 17Utilizacion de los canales.

Considerando los enlaces actuales que se evidencian en este ejemplo los SSID
INGENIERIA EN SISTEMASY SALON AZUL se encuentran en el mismo canal y en
un ambiente cercano por tal razon se cambié a el SSID INGENIERIA EN SISTEMAS
al canal 11 considerando que el SSID que se encuentra en ese canal se encuentra en
una ubicacion distante lo cual disminuye la interferencia. y el SSID FACULTAD DE
INGENIERIAS FIT se sugirio y realiz6 el cambio a el canal 3 considerando que la
saturacion del espectro no permite tener una mejor ubicacion como lo muestra la
ilustracion 13 lo cual al integrar los componentes sugeridos en este estudio se
optimizara y unificara los datos de autenticacion, al implementar los puntos de acceso
y la controladora de red WIlan se integrara una red mallada la cual brindara

conectividad de forma estandarizada en todas las instancias de conectividad.

121



PLANIFICACION DE LA IMPLEMENTACION DE RED EN LA UTELVT.
MAESTRIA EN REDES DE COMUNICACION. :
PONTIFICIA UNIVERSIDADCATOLICADELECUADOR. | @

inSSiDer 2.1 - o IEN

file GPS_View Window Hep _ — IoteidR) Centrioa(F) Ulimate- N 6300 AGN - Stop____SUBSCRIBE

rowines v MEtageek

UTE WIFI 3
INGENIERIA EN SISTEMAS

15/ 15 AP(s)

PO ol Telml AT i e 0 o e e

llustracion 18.1lustracion de la utilizacion de los canales después de modificacion.
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4.14 Andlisis de cobertura wifi.

4.14.1 Analisis de Cobertura.

Actualmente la cobertura se provee de forma individual por multiples puntos de
acceso los cuales propagan su sefial con varios SSID lo que genera un proceso de
conexion y desconexion de los usuarios de acuerdo a su ubicacion limitando el proceso
de comunicacion en mdltiples ubicaciones, al no contar con una base de control
centralizada se corre el riesgo de tener usuarios no autorizados en redes que comparten
datos importantes para procesos académicos y administrativosde la institucion, asi
como el uso de recursos de ancho de banda de forma no correcta por usuarios de los

lugares préximos a las instalaciones del campus.

4.14.2 Andlisis de ubicacion fisica y analisis de torres necesarias.

En el campus se encuentran ubicadas dos antenas principales las cuales tienen un
rango de cobertura considerable pero vale indicar que por su capacidad de potencia
adicionalmente receptan en gran proporcién los factores de ruido e interferencias y al
tener estaciones en situaciones de enlaces lejanos disminuye la capacidad de
transmision de los mismos y no trabajan con una controladora centralizada la cual
pueda gestionar el acceso de los usuarios y cambio de ubicacion sin interferir la

comunicacion.
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4.14.3Ganancia de equipos y céalculo de efectividad de acceso.

Los equipos actualmente instalados cuentan con antenas externas las cuales brindan
una buena ganancia para el acceso de los usuarios pero generan una falsa expectativa
en distancias en la cual la recepcion de la sefial es 6ptima pero la potencia de los del
equipo cliente no permite una correcta funcién en el envio y recepcion adicionalmente

esto disminuye la potencia en todos los usuarios conectados a ese punto de acceso.

4.14.4Andlisis de utilizacion de espectro actual y modificaciones de

canales existentes.

El espectro radioeléctrico utilizado en la actualidad esta saturado ya que el crecimiento
de la conectividad se ha realizado de forma individual, es decir cada facultad tiene sus
puntos de acceso los cuales fueron integrados a la red institucional, adicionalmente la
institucién no cuenta con los equipos necesarios para un correcto etiquetado de las
conexiones de red, ni equipos controladores de usuarios, lo cual se modificaria
creando un solo SSID el cual estaria controlado desde una consola central que
almacene una base de datos de los usuarios y sus respectivos perfiles asi como

autenticacion de Mac entre otros factores necesarios de validacion.
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4.14.5Direccionamiento TCP/IP y definicion de rutas estaticas y

dinamicas.

Cada usuario o equipo deberéa tener reservada su direccion IP la cual estara asociada a
la Mac del equipo por el cual tiene acceso y los perfiles de acceso al medio o servicios
de comunicaciones se realizara con el usuario y clave de validacion, adicionalmente se
debera crear las diferentes Vlans y conexiones VPN para garantizar la segmentacion

de los servicios concurrentes de la red.

4.14.6 Ancho de banda

La asignacion del ancho de banda se definird de acuerdo a los perfiles que se definan
en la institucion los cuales se configuraran dejando el respectivo ancho de banda para
las funciones que requieran calidad de servicio como la telefonia IP o Video
Conferencias, los protocolos de marcado de paquetes deberan ser integrados de forma
planificada, los equipos a instalar deberan ser mono marca lo cual en este proyecto

esté reflejado.

4.14.7Eficientica de explotacion del medio.

El instalar una red Mesh permitird tener una correcta utilizacion del medio

inalambrico, ya que la definicion del roaming ayudara a tener una satisfaccion de los
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usuarios que requieren datos e internet de forma mdvil en el campus o aulas

Universitarias.

4.14.8Topologias a implementar

Para la correcta ejecucion de esta integracion tecnoldgica de comunicacion se utilizara
la topologia Mesh o Mallado la cual nos permitira una 6ptima comunicacién entre los

equipos clientes y los respectivos puntos de acceso inalambricos conectados a la Wlan

Controller.
Multilayer B ~ ' %L Muttilayer

Switch ' NS Rt Switch

lHaeage =
4

~J
Controller * Controller
o2
o b
. Mesh Access Points i =
ra PSSR CSAIOET R B ONTEs et y.

llustracion 19 ejemplo de red Mesh Cisco Packet Tracert
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4.15 Disefo del direccionamiento IP en cada secciéon

Lo referente al direccionamiento IP estara definido por direcciones de acuerdo al perfil
de usuarios las cuales tendran rutas de acceso a direcciones intranet para el acceso a
servicios especificos de la institucion, adicionalmente se generara un DNS local para
apuntar a usuarios de la red interna al uso de los medios institucionales por intranet
reduciendo el consumo de internet que generan en la actualidad estos servicios

permitiendo por ende una correcta explotacion del medio de transmision.

Se creara diferentes perfiles divididos en Vlans de acceso para cada usuario
autenticado en la base de datos del sistema de autenticacion AAA de la red en los
clientes de conectividad existentes, estos perfiles controlaran el acceso a servicios de
forma inapropiada y adicionalmente nos dara un dato estadistico del uso de la

herramienta en lo referente a conectividad inalambrica.
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4.16 Estructura del nivel de calidad de servicios QoS.

Segenerara las politicas de usuarios en lo referente a servicios que requiere, lo cual se
manejara por perfiles y adicionalmente se dard prioridad al tr&fico sensible, como
telefonia IP, video conferencias, las cuales tendran un rango de prioridad garantizado
para una Optima comunicacion, vale recalcar que los componentes sugeridos
conservan la compatibilidad de los diferentes protocolos y enmarcado de paquetes que

son transmitidos por la red.

Se recomienda la creacion de reglas de ancho de banda para descargas y blogueo de
contenido inapropiado, asi como la correcta utilizacion y explotacién de las funciones
del Network-Based Application Recorgnition (NBAR) el cualesta incluido en Cisco

I0S permitiendo habilidades de clasificacion de trafico a la infraestructura de la red.
La compatibilidad de los diferentes dispositivos es primordial para el buen uso de la

asignacion de trafico o prioridad de conectividad a los servicios como Voz sobre IP,

Streaming de video entre otros.
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4.17 Disefno de telefonia IP

Considerando la infraestructura planificada se deberd cumplir con las normas
especificas de los componentes mencionados en este proyecto, adicionalmente la

configuracion especializada que cumpla las siguientes etapas:

Activacion de calidad de servicio en los Switch.

Configuracion de Vlan 50 en los Switch — activacion de calidad de servicio.
Creacion de una lista de accesos para identificar sefiales de tréafico tipo SIP.
Configuracion de Vlan en el Switch — creacion de listas de acceso.

Crear un mapa de clases que va a ser usado por la lista de accesos.
Configuracion de Vlan en el Switch — creacion de un mapa de clases.
Configuracion de Vlan en el Switch — politica para el mapa de clases.
Configuracion de Vlan en el Switch — politica de servicio para las interfaces.
Configuracion de Vlan en el Switch — creacién de la Vlan de voz.
Configuracion de Vlan en el Switch — creacion de las interfaces para la Vlan.
Configuracion de Vlan en el Switch — asignacion estatica de puertos
Configuracion de Vlan en el Switch — asignacion de puertos con cdp
Configuracion de Vlan en el Switch — activacion del protocolo de ruteo
Configuracion de Vlan en el Switch — activacion de reenvio de paquetes en dhcp

El rango de direccionamiento IP destinado es el 192.168.12.0/24.

129



PLANIFICACION DE LA IMPLEMENTACION DE RED EN LA UTELVT.
MAESTRIA EN REDES DE COMUNICACION.
PONTIFICIA UNIVERSIDADCATOLICADELECUADOR.

Vlans:
187/50/25/26 i
27/351/112/28 23/20

Vlans:
50/25/26/7
B
Q
Vlans:
\

-Fan,'s Vian20f
- ;

ns

llustracion 20 Servidor de telefonia IP
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4.18 Definicion de componentes necesarios para la monitorizacion y

gestion eficiente de la infraestructura planificada.

e Monitoreo de hardware.

Para un optimo control de la infraestructura de red se requiere conocer el estado de los
componentes de hardware en la plataforma de comunicaciones, para lo cual existen
herramientas de monitoreo mediante el protocolo SNMP utilizando la configuracion
de una comunidad SNMP, Datos de Contactos y Localizacion en las opciones Agente

SNMP.

Entre las herramientas a utilizar se realizé el anélisis en software libre y propietario
encontrando una gran variedad de aplicaciones, de las cuales considerando el decreto
1014 emitido por la presidencia de la republica en referencia a la utilizacion de
software libre en las instituciones del estado como politica de liberacion tecnoldgica,
en este proyecto de planificacion de estructura de comunicacion se ajusta a lo

requerido la aplicacion Cacti.
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llustracion 21 Software Cacti

Otra aplicacion que genera gran cantidad de funciones e informacion es:

e Loriotpro, la cual es de pago pero inicialmente tiene una version Gratuita,
considerando la importancia de la infraestructura a utilizar se recomienda la
adquisiciéon de la licencia del producto y las respectivas certificaciones en la

herramienta al personal de administracion de Redes.
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Ilustracion 22Loriotpro interface inicial.

. Caracteristicas del sistema LoriotPro?

v' Main Window

v" Workspace

v" Directory (Anexo B Imagen 42).
v Router (Anexo B Imagen 43).

v" Mib Tree(Anexo B Imagen 44).
v Report Center

v' Service tree

v' Task Manager

(loriotpro, 2013)
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e Monitoreo de trafico y estado de la conectividad.

Se requiere monitorear constantemente el trafico para detectar posibles ataques o
intentos de acceso de determinados usuarios a aplicaciones no autorizadas, para este
proceso se considera la implementacion de un sniffer de red el cual capturara el trafico
concurrente a traves del equipo de forma transparente, entre las aplicaciones mas
utilizadas para este proceso tenemos el Wireshark el cual permite grabar el envio y

recepcion de datos para su analisis respectivo (Anexo A Imagen 30).

Vale adicionar que el componente de firewall indicado en este proyecto cuenta con
opciones de alertas y blogueos respectivos, asi como la asignacion de trafico y
monitoreo con las respectivas practicas de monitoreo se podra en tiempo real tener una
alerta identificada y controlada, asi como la ejecucion de herramientas como The

Dude, PRTG Loriotpro entre otras.

Considerando que para procesos anteriormente nombrados se recomienda la
utilizacién del sistema Loriotpro analizaremos las opciones que se pueden explotar de
esta aplicacion para el control en tiempo real del estado de cada enlace en nuestra

infraestructura de red.
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e Caracteristicas del sistema LoriotPro para monitoreo de

conectividad y por ende trafico.

Remote Web Interface

v InterNetwork Map (Anexo B Imagen 45).
v Host status list (Anexo B Imagen 46).

v" Active View

v Event table

v' WEB Server configuration

v User Access configuration
IP Network topology discovering

v' Discover process

v IP and SNMP Scanner

v Netbios Name Resolver (Detect and resolve Nethios names)

v TraceRoute Discover (Anexo B Imagen 47).
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Connectivity and availability monitoring.

v" Connectivity monitoring (Check connectivity Poller process)

v" Health Control Center (Filter by connectivity status)

v' Multi PING

v Network Applications monitoring.

v Network Application monitoring (Monitor one application on its TCP port and
send alarm collecte SLA data)

v Bulk polling of SNMP object (Poll MIB Objects ,disk, cpu, traffic ...send alarm
on threshold)

v Poll URL link stat (Graph availability and response time of your WEB server)

v’ System process monitoring (Monitor application process status on operating

system, Windows, Unix/Linux)
Topology Map and Active View.
v Active View (Draw dynamic view of your network system and infrastructure)
v Active View Editor

v" MiniMap (Display a miniature Map of your network with colored host status)

v" Map (Display IP network router Map and Directory Map)
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Performance management, load measurement, SLA

v

v

v

v

v

v

v

v

v

v

Real time line graphic (Graph 2 SNMP object value on a line graph in real
time)

Trend Graphic (graph the trend of 2 SNMP object on 4 history line graphs)
Graph Gauge (Graphical gauge of a variable, send alarm on treshold)

RRD Graphs (trend graph of snmp object, ping rtt, lua script)

RRD Graph Manager

NetFlow Collector Service (Store in DataBase Netflow information from Cisco
router)

Interface Monitor (Monitor in real time network interface activity, send alarm
on treshold)

Grapher (Line graph Interface load)

SNMP Table audit

Quality of Service Reporting (SLA Report Center).

Event, Syslog and SNMP Trap management.

v Global Events (display all received events, provide acknowledge option)
v Event counter (accounting of received events)

v Event filter counter (accounting on event filters and actions)

v Event Browser (Browse event logs by date, IP address,number, severity,
contents)

v Syslos Messages
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v Syslog Filters

v Syslog Message Browser

v Trap list (display all received SNMP Trap, provide acknowledge option)
v Trap Filter Counter (accounting on trap filter and actions)

v Filter (trigger actions when receiving event and trap)

v Trap Simulator (Generate fake trap)

Ethernet Switch management.

v Spanning Tree Bridge Map (Bridge or Switch management with Spanning Tree

map)

Router Management.

v Router tree (Display a dynamic tree of all IP routers, show interface load in %)

v Active View Box (display a virtual view of the router Back panel and

interfaces)
v Router troubleshooting - Trace Route Discover
v Cisco Config Surveyor (Check on Cisco devices if config has changed, make

config Backup)
v Cisco Config (Get and Put config file on Cisco router via TFTP)
v Cisco Router troubleshooting — Cisco ISDN call collector

v Cisco Router accounting — Cisco ISDN Statistics
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SNMP and MIB tolos.

v MIB Database and MIB tree (Browse MIB object located in the LoriotPro MIB
database)

v Common SNMP Query tool (Perform simple query and show interface type)

v Advanced SNMP Query tool (Perform and debug any SNMP query)

v SNMP Walker (Discover what MIB are supported by a SNMP host)

v MIB Compiler (Add MIB support to LoriotPro)

Reporting.

v Report Center (Classify your report in a tree)

v MIB Report (Show a report generated from a MIB file)

v MIB Table report (Show a MIB table)

v Inventory report (inventory of resources by type, usage, version...).
LUA Scripting application.

v Development Environment (LSDE)

v Bulk Configuration

v IP Expert Strategy
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Internal tools.

v Smtp Event Scheduler (Send Mail on event action)

v Text To Speech (convert alarm in voice)

Data Base Interface.

v Query tool

v Host Table access from WEB remote console

v Network Table access from WEB remote console
v Event Table access from WEB remote console

v Netflow query access from WEB remote console

v Netflow table access from WEB remote console
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e Pruebas de vulnerabilidad de servicios.

Se realizara las pruebas de vulnerabilidad de los servicios, instalando en un equipo
ubicado en el departamento de sistemas el sistema operativo Linux Kali el cual
contiene multiples aplicaciones preinstaladas las cuales ha sido seleccionadas con el
objetivo de no encontrar programas o aplicaciones que se repitan con similares para

guardar informacion de los servidores se remplaz6 con x los niameros IP finales.

e Nmap.

Nmap ("Network Mapper") es una aplicacion cuyo codigo fuente es de libre y abierto
acceso y distribucién de uso, la cual comprende en una utilidad para la deteccion de
redes y la auditoria de seguridad.

en la actualidad existen muchos sistemas y administradores de red los cuales también
les resulta util para tareas tales como inventario de la red o analisis de puertos entre
otros controles de auditoria, analizando las direcciones IP para diferentes servicios
permitiendo saber nombre de la aplicacion y la versiondel sistema operativoque se
estan ejecutando también detallar los tipos de filtros de paquetes o cortafuegos que

estan en ejecucion y multiples caracteristicas adicionales.
Fue disefiado para escanear rapidamente grandes redes, pero funciona bien contra los

ejércitos individuales. Nmap se ejecuta en todos los principales sistemas operativos y

paquetes binarios oficiales estdn disponibles para Linux, Windows y Mac OS X.
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Ademas de la clasica linea de comandos de Nmap ejecutable, la suite Nmap incluye un
visor de interfaz gréafica de usuario avanzada y resultados (Zenmap), una transferencia
de datos flexible, la redireccion, y herramienta de depuracion (Ncat), una utilidad para
la comparacion de los resultados del analisis (Ndiff), y una herramienta de anélisis de

generacion de paquetes y la respuesta (Nping).*

Pruebas de test en los servicios.(Anexo C.)

24(nmap.org, 2014)
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e Plan de respaldos.

Considerando las politicas de almacenamiento se estima en este proyecto la instalacion
de un servidor samba el cual almacenara la los respaldos respectivos de las
configuraciones y los log de acceso de los servidores y equipos activos principales de
la red, este proceso comprende en compartir la unidad del servidor samba con los
servidores y equipos activos dejando como destino de los mdltiples Backups
automaticos la carpeta respectiva, asi como la sincronizacion a una cuenta en la nube,
considerando que existen multiples empresas que proveen este servicio entre las cuales
tenemos:

“Dropbox: Con 5 GB de espacio gratuito y 1 TB en Dropbox Pro por 9,99 euros al
mes 0 5 TB para empresas con 5 cuentas por 750 al afio.

Google Drive: Cantidad de espacio gratuito, 15 GB y 100 GB por 2 ddlares al mes a
30 TB por 299,99 délares al mes.

OneDrive: Cuenta con 15 GB de espacio gratuito y 1 TB por el precio de 7 euros al
mes.

Box: Con 10 GB de espacio gratuito, pero por el contrario, ofrece como punto a
destacar la opcion Business, para disponer de espacio ilimitado por tan s6lo 12 euros al
mes.

Mega: con 50 GB de espacio gratuito o 500 GB por 9,99 euros 0 4 TB por 29,99
euros mensuales.

iCloud Drive: Con 5 GB de espacio gratuito y ampliaciones a 20 GB o 1 TB entre

otras, a 0,99 euros y 19,99 euros respectivamente.
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Amazon: Con 5 GB de espacio gratuito, espacio ilimitado por tan solo 4,99 dolares al

mes, lo cual constate pero no es tan real.”25.

Considerando la importancia de la informacion a resguardar existe la tendencia a
contratar el servicio con empresas de renombre internacional entre las anteriormente
nombradas hay una gran tendencia por Google drive, la cual recomendamos en la

integracion de esta planificacion.

5(Valero, 2015)
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4.19 Presupuesto de componentes de red y administracion.

= =%
m= <5
<3 by
O m
3
1 Loriotpro Lice_:ncia de software
Loriotpro 1 2000 2000
2 Cacti Licencia de Utilizacién 1 0 0
3 Servidor de Monitoreo yEqu'FO _c,en'ijral p?.ra .
gestion :jnsta acion de aplicaciones 1 700 200
e monitoreo y gestion
Puntos de red necesarios
para un Optimo desempefio
de la infraestructura de red,
vale considerar la existencial
de mdltiples puntos lo cual
permitiria la integracion por
etapas.
4 Puntos de red categoria [Este valor incluye costo
6 estimado de cableado 742 75 55650
estructurado  instalado |
certificado no incluye obra
civil en ubicaciones
especificas que corresponde
a el departamento de
construcciones y no al de
redes.
5 |[Escalerillas Colocacion de 30 metros 1 150 150
escalerillas centro de datos
Controladora Wireless [802.11acCAP 10APs
6 [cisco AIR-CAP27021- w/CleanAir;3x4 : 3SS; Int 1
AK910 Ant; ADomain. 9375,94  9375,94
Cisco2700SeriesCombinedU
[ POIAPRTOO-EMBAL oifiedang 10 0 0
Autonomous(Xxxxx)SW
802.11nAP
8 |AIR-AP-BRACKET-1 |LowProfileMountingBracket| 10 0 0
(Default)
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CeilingGridClip
forAironetAPs -Recessed

9 |AIR-AP-T-RAIL-R Mount(Default) 10
10 |AIR-CAP27021-BULK [POMLevelAP2700iBulkPID 4, 0 0
forAreg domainn
802.11nLow-
11 |AIR-CAP1532E-A-K9 [ProfileOutdoorAP
External Ant. ARegDom. § 1280,09 10240.72
Cisco1530SeriesCombinedU
12 SK\QVAP153°'CMB'A1' nified&Auto 8 0 0
(15.2.4-JB4)SW
StandardPole/WallMountKit
13 |AIR-ACC1530-PMK1 [forAP1530 8 84,77 678.16
Series
2.4GHz4dBi/5GHz7dBiDual
14 |A|R-ANT2547v-N  [BaNdOmN 48 256,02 12228.96
AntennaNconnector
15 |AIR-PWRINJ1500-2= [1520SeriesPowerInjector 213,20 426,41
16 |AIR-CT2504-15-K9 2504W|_relessControlIerW|th 1 6520 6520
60AP Licenses
20 AIR-CT2504-RMNT 2504WirelessControllerRac 1 8134 81.34
kMountBracket
CON-PSRT- PRTNRSS8X5XNBDBOM
23 AIRCAPAU Level AP2700iBu 10 1501 150,11
CON-PSRT- PRTNRSS8X5XNBD802.11
24 AIREACAP nLow -Profile 2 3398 67,95
PRTNRSUP24X7X4
2504WirelessLAN
25 |CON-PSUP-CT2515 Controllerwith 60 AP 1 450 450
Cisco Compact 24-Port
26 Gigabit Switch with 2
(SG102-24-NA) Combo Mini-GBIC Ports 40 520 20800
Router Cisco Rv042g
27 |Router Cisco Rv042g  |Gigabit Dual Wan Balanceo | 4 500 2000

Vpn Firewall
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_ Teléfono Ip Voip Sip Con

28 |Cisco Smb Spa303-gl Adaptador 2 Lan 40 200 8000

Central de Comunicaciones

. Unificada (Built for

29 |Cisco BE6000OH/M Medium-Scale Collaboration 1 9550 9550

Deployments).
30 |Cable de Fibra dptica  |ADSS G.652.D 720 1,48 1065.60
31 ODF ODF 12 puertos SC 10 156.66| 1566.60
32 [Patch cord Patch cord fibra 200 23,63 472.6
33 Herrajes Tipo A sujecién 40 578 231.20
34 Hebillas Hebillas 3% 40 0.44 17.60
35 [Sunchos Sunchos Metalicos 3% 40 30 1200
36 |Abrazadera 1 Galvanizada Doble 20 7.30 146
37 |Abrazadera 2 Galvanizada Simple 40 5.12 204.8
38 |Band. Band cinta '4” 1 21.63 21.63
39 |Herraje Herraje tipo B retencion 40 9.90 396
40 [Tuberia Tuberia subterranea para FO | 600 3.35 2010

) Transceiver de fibra - cobre
41 [Transceiver 10/100 10 130 1300
SERVICIOS

Servicios Profesionales de

Instalacion Fisica,

Conflguramqr], Pruebas vy 5642.05 5642.05
1 IMPLEMENTACION Documentacion de la

Solucién (No incluye

material de cableado
2 [MANT_PSS MantenimientodePSSporl |1 619,44 619,44
3 |Fusién fusion de fibra dptica 1 300 300
4 |Inspeccion Inspeccion de viay postes |1 2000 2000
5 |Instalacion FO Tend|d0 de fibra aerea y 1 8500 8500

Tabla 50 Presupuesto de componentes de red y servicios
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4.20 Presupuesto de la planificacién realizada.

Numero Detalle del item Fuente de

de item financiamiento

1 Transporte. Autor $ 380

Visitas de areas técnicas e instalaciones de la
institucién en sus diferentes extensiones a

nivel provincial.

2 Impresion: Autor $ 150

Material para el andlisis y encuestas

requeridas al departamento de sistemas de la

institucion.
3 Equipo portable HP TX2-1375dx: Autor $
L, v . 1500
Realizacion de analisis en sitio de la cobertura
tanto en frecuencias 2.4 Ghz como en 5.8
Ghz.
4 Visita técnica. Autor $ 450
Se realizd la visita a multiples empresas
especialistas en componentes de Redes y al
proveedor ISP CNT Quito.
Total: | 2480

Tabla 51 Presupuesto de la planificacion realizada
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4.21 Cronograma de Actividades.

DIAGRAMA DE GANTT

(%]

[FE)

T p—
[==]

=)

de = | Nombre de tarea w» | Duracién » Comienzo  «  Fin w | Predecesoras
,; |A Inicio de proceso de planificacion 45 dias lun 01/12/14 vie 30/01/15

- Recoleccidn de informacidn inicial 10 dias lun 01/12/14 vie 12/12/14

- Visita e inspeccidn de instalaciones universitarias 20 dias lun 15/12/14 vie 09/01/15

- Analisis de Servidores y aplicaciones en red 15 dias lun 12/01/15 vie 30/01/15 3
b 4 Visita extensiones fuera de la ciudad 30 dias lun 02/02/15 vie 13/03/15

- Recoleccion de informacion 10 dias lun 02/02/15 vie 13/02/15 4
- Visita e inspeccion de instalaciones 10 dias lun 16/02/15 vie 27/02/15 &
- entrevista y analisis de servicios requeridos 5 dias lun02/03/15 vie 06/03/15 7
- recoleccidn de requerimientos 5 dias lun09/03/15 vie 13/03/15 &
b 4 proceso de la informacién adquirida 30 dias lun 16/03/15  vie 24/04/15

- Digitalizacion de informacion 15 dias lun 16/03/15 vie 03/04/15 9
- Retroalimentacian de informacion adguirida. 5 dias lun 06/04/15 vie 10/04/15 11
- disefio de solucion previa a presentacion inicial 10 dias lun 13/04/15 vie 24/04/15 12
b 4 Pruebas y recoleccion de datos de espectro electromagnetico frecuencia 2.4 GHZ 30 dias lun 27/04/15  vie 05/06/15

- Levantamiento de informacidn 10 dias lun 27/04/15 vie 08/05/15 13
- Disefio de solucion 5 dias lun 11/05/15 vie 15/05/15 15
- digitalizacion y cotizacion de equipos analizados 15 dias lun 18/05/15 vie 05/06/15 16
b 4 disefios en aplicacion Microsoft Visio 30 dias lun 08/06/15 vie 17/07/15

- Levantamiento de informacidn 10 dias lun 08/06/15 vie 19/06/15 17
- Disefio de solucion 5 dias lun 22/06/15 vie 26/06/15 19
- digitalizacion y cotizacion de equipos analizados 15 dias lun 29/06/15 vie 17/07/15 20

Tabla 52: Cronograma en diagrama de Gantt en texto

149



DIAGRAMA DE GANTT

Modo diciembre enero febrero marzo abril mayo junio julio

de Mom| [JySTLvEWSCLYKIWSTLKIWSCLWXWSCLYKIWSCLAXIWSCLYKIWSCLXJVSTLVRVSILY X WSTLVXWSCL WX WSCLKWSCL WX WSCL X W SCLX IWSTLAR WS L JVSTLVE IVSCLX I WSTLX W SCLWX WSCLX W SCLAX W SCLYX JWSCLXJWSCLVRWSCLYX JWSTLWXIWSCLWX W SCLR W SCLAX WSTLuX ) ue
1|4 a1ni| 1 ]
2 |wm ]
3 |m
4 |my
5 |4 avie 1
6 |ms -
7 |y
s |m
9 |mg
10 |4 apr 7
1|y +
12 |wm
13 [my
u | 4 2 ;
15 - il
16 |y
17 |y
1 [#
19 |mg :
20 [my
21 [mg
IF Mol IT|: 1

Tabla 53Cronograma en diagrama de Gantt en Grdficos
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Capitulo V

5. Conclusiones y recomendaciones.

5.1 Conclusion.

Como conclusién principal podemos indicar que la utilizacion de fibra dptica en las
instalaciones de infraestructura de red es la tendencia tecnoldgica mundial, pero no podemos
realizar un cambio inmediato en redes hibridas ya que las instalaciones existentes en cableado
estructurado y equipos de red son los componentes tecnolégicos con mayor utilizacion en las
empresas, considerando que el trafico de intranet e internet no supera el 1Gbps legalmente en
instituciones publicas el desmontar parte de lo existente significaria una observacion de los
medios de control de recursos, migracion que se realizara gradualmente en instalaciones nuevas
que inicien desde cero, 0 en puntos que se requiera mayor conectividad, inmunidad de
interferencias entre otros factores, es decir las instituciones pueden cambiar de plataformas,
sistemas 0 medios de almacenamiento de la informacion e inclusive pueden migrar sus
servidores a la nube pero lo que no pueden dejar de utilizar es el medio de conexién para
acceder a estos recursos los cuales tienen que cumplir con los estandares internacionales,
adicionalmente mencionar que en la actualidad no se cuenta con una estructura de monitoreo en

tiempo real de los equipos y conexiones lo cual retrasa la accion de soporte, recuperacion de
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eventos catastroficos, asi como la plataforma actual no se ha actualizado de forma homogénea
lo cual se ha generado por la falta de asignacion presupuestaria a el departamento de sistemas
para procesos de conectividad. El almacenamiento de los respaldos se propone realizarlo tanto
local como externo brindando asi una mejor respuesta a eventualidades que puedan ocurrir,
adicionalmente la realizacion de esta planificacion permitira incluir los detalles levantados en
cada una de las ubicaciones mediante visitas en sitio y andlisis real de requerimientos lo que

permitird superar las deficiencias en este tema de la institucion.

5.2 Recomendaciones.

Principalmente se recomienda considerar la integracion por etapas y planifican junto a los
encargados del area financiera los presupuestos para la ejecucion, adicionalmente crear un
reglamento del optimo uso de los recursos de Tic's, lo cual mejorara la administracion de las
diferentes plataformas incluida la propuesta en este proyecto de investigacion, realizar un
proceso de certificacion al personal de redes y sistemas en temas relacionadas con seguridad
informatica ya que al analizar los puertos habilitados en diferentes servidores se pudo notar la
existencia de multiples puertos habilitados de forma innecesaria lo cual crea una vulnerabilidad
en procesos de ataque a los servicios que estos proveen, vale indicar que la institucion no
cuenta con la aplicacion de las normas de cableado para edificaciones nuevas y actualmente se
contratan obras sin las debidas planificaciones de ductos empotrados o subterraneos para el
transporte de medios guiados para comunicaciones institucionales. Adicionalmente una vez
creado la normativa de uso de las Tic's con la ayuda del departamento legal promover el

cumplimiento de esta, bloquear accesos a servicios no permitidos por el usuario e instalar
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equipos activos mono marca permitiendo garantizar asi la comparabilidad en procesos de

requerir calidad de servicio entre otros procesos.
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Anexo A.

2.3 Cable UTP Categoria 7 Anexo A Imagen 1.

llustracion 23 Cable UTP Categoria 7

2.4 Fibra optica Multi Modo (Anexo A Imagen 3).

llustracion 24 2.4 Fibra optica Multi Modo.

2.5 Fibra optica Mono modo (Anexo A Imagen 4).

llustracion 25 Fibra 6ptica Mono modo
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2.6  Patch Cord de Fibra dptica de plastico Multi Modo (Anexo A Imagen 5).

llustracion 26 Patch Cord de Fibra dptica de plastico Multi Modo

2.7  Cisco 2500 Series Wireless Controller (Anexo A Imagen 6).

llustracion 27 Cisco 2500 Series Wireless Controller (Cisco, 2014).

2.8  Lightweight access point AIR-LAP1141N-A-K9 (Anexo A Imagen 7).

llustracion 28 Lightweight Access point AIR-LAP1141N-A-K9 (Cisco, 2014).

2.9 Cisco Compact 24-Port Gigabit Switch with 2 Combo Mini-GBIC Ports (SG102-24-

NA) (Anexo A Imagen 8).

lHustracion 29 Cisco Compact 24-Port Gigabit Switch with 2 Combo Mini-GBIC Ports (SG102-

24-NA)
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2.10 Cisco SGE Series Managed Switches (Anexo A Imagen 9).

llustracion 30 Cisco SGE2000 Series Managed Switches

2.11 Poe (Anexo A Imagen 10).

Data

07054321 57054021

N J2
J1 Pins J2 Pins

1 Data Pair 1 «—— 1 Data Pair 1
2 Data Pair 1 «—— 2 Data Pair 1
3 Data Pair 2 ¢— 3 Data Pair 2
4 +VDC 4 No Connection

§ +VDC 5 No Connection
6 Data Pair 2 «— 6 Data Pair 2

7 -VvDC 7 No Connection
8 -VDC 8 No Connection

llustracion 31 PoE

2.12 Poe (Anexo A Imagen 11).

llustracion 32 Poe

2.13 Router Cisco 2900Anexo A Imagen 12

158


http://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0CAUQjhw&url=http%3A%2F%2Fdc-apex.com.sg%2Fapex%2Fsge_models.html&ei=ekuYVOzDOofEgwTouISgBQ&bvm=bv.82001339,d.eXY&psig=AFQjCNEFDP2d_XQ_M4h9NNY9_PUYXH-FbQ&ust=1419353317792484

llustracién 33 Router Cisco 2900

2.14 Firewall (Anexo A Imagen 13).

lustracion 34

@ Trabaisdor remoto -

Acceso remoto con
una solucion de seguridad

_ nm\asauomnamemu — i Tanel VPN E r Internet

t) software malicioso

Router VPN
inalambrico RV220W

o Router VPN
inalambrico RV220W

Impresora  multilinea Almacs deo- Computadora
inalambrica amiento camara  portétil
de red inalambrica

2.15 Comunicaciones unificadas (Anexo A Imagen 14).

BE6000H/M Platforms for Medium-Scale Collaboration Deployments

What BEG000D Can Do for Your Business...
s@ Voo o 4 D -

Cisco Paging
Server

Attendant Console
Cisco Unity® Connection Oheom Cisco Unified AC

Cisco Cisco Emergency
Unified CCX Responder
1000 VM/ 1000 IM&P Advanced/ 50 Users/
Video Conferencing
I o
e
Control Edy

M.rwsmo cams«w

Conductor Cisco Prime™ Collaboration
X |U HD Ports 4 MCUs 1 Rec:xumg 200 Audiof100

*m

BEGO0OH/M Platforms on Sl ginss
Cisco UCS® C220 M3
*Price-optimized, max Bimits 1RU Rack Mount Server

159



llustracion 35: Central de Comunicaciones Unificada (Cisco BE600OH/M: Built for Medium-

Scale Collaboration Deployments).

BE6000S Platform for Small-Scale Collaboration Deployments
What BE600OS Can Do for Your Business...

;@; )| = =Y <

Call Control Messaging IM and Presence Paging Provisioning,
Cisco® Cisco Unity® Connection Cisco Jabber® Cisco Paging Management
Cisco Prime™ Codlaboration

Server
150 VWY 150 IM&P 50 Users/
e

BEG00OS Platform on Cisco UCS E160D M2 .

on Cisco ISR 2921 with Integrated Gateway

llustracion 36 Central de Comunicaciones Unificada?® (Cisco BE6000S: Built for Small-Scale
Collaboration Deployments).

0 Telefono IP (Anexo A Imagen 15).

llustracion 37 Teléfono IP protocolo SIP.

0 Teléfono IP (Anexo A Imagen 16).

lustracion 38 Cisco VC 220 Dome Network Camera.

0 Telefono IP (Anexo A Imagen 17).

%(Cisco Unified-communications business edition 6000, 2014)
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lustracion 39 Cisco VC 240 Bullet Network Camera

llustracion 40 Cisco PVC 300

0 Transceiver UTP/FO Multi Modo (Anexo A Imagen 18).

llustracion 41Transceiver UTP/FO Multi Modo

0 Modulo de conexién SFP (Anexo A Imagen 19).

llustracion 42 Mdédulo de conexion SFP
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o Patch Panel Categoria 6 y 7.(Anexo A Imagen 20).

llustracion 43 Patch Panel Categoria6y 7

0 ODF Multimodo (Anexo A Imagen 21).

llustracion 44 ODF Multimodo

o0 DSX-5000 CableAnalyzer™

[lustracion 45 DSX-5000 Cable Analyzer™
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llustracion 47 Wireshark
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Diseno de Subsistema Back Bone de edificaciones administrativas

2.16 Administracion Central “Las Palmas” imagen 1.

Anexo B.

4to Piso
Switch 48 Puertos + 2 SFP

)
iro Piso
Switch 48 Puertos + 2 577

2do Piso
Switch 48 Puertos + 2 SFP

1ro Plso
Switch 48 Puertos + 2 SFP

Planta Baja
Switch 48 Puertos + 2 SFP

Canal de Datos e intemet

Leyenda

Subtitulo de leyenda

Simbolo Total Dus‘(npn
on

EDIFICIO ADMINISTRATIVO,

Dir: Avda. Kennedy 704 e Hilda Padilla
Disefio de Infraestructura de Back Bone de Edificio

llustracion 48 Conexion de Pisos Administracion central.

Proyecto de Tesis MRC
Ing. Juan Caslerra Cavada

2.17 Biblioteca General imagen 2.

e 5 | Ethernet

Vinculo de
1 comunicaci
on
Enrutador

5 Concentrad)
or

Master.10
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Canal de Datos e nternet
Desde Data Center

Alimentacion de Equipos de
acceso estudiantil :
tch 24 Puertos + 2 SFP
WA 2% TUM08 ¢ Patch Cord Fibra de plastico
‘
2do Piso S o
Switch 24 Puertos + 2 SFP

1ro Piso e
Switch 24 Puertos + 2 SFP

Router con puertos SFP

Leyenda
Subtitulo de leyenda
Simbolo [ Total | Descripcion
1 Master.10
#’ 3 Ethernet
- Vinculo de
EDIFICIO BIBLIOTECA GENERAL 70— ”
Dir: Avda. Kennedy 704 e Hilda Padilla comunicaaon
Disefio de Infraestructura de Back Bone de Edificio S 1 Enrutador
Proyecto de Tasis MRC
Ing. Juan Caslerra Cavada (S} 3 | Concentrador

llustracion 49 Biblioteca General.

2.18 Postgrado imagen 3

Canal de Datos e intermet
Desde Data Center

Alimentacion de Equipos Edificio ' (nsencssscscaced
Administrativo FACAAM ' H

ich 24 P P .
i AR, Patch Cord Fibra de pléstico + FACAAM

Alimentacion de EIfiCio %eenennns,
Postgrado 2 planta '
Switch 48 Puertos + 2 SFP '

Alimentacion de EdIficio %=«
Postgrado 1ro Piso
Switch 48 Puertos + 2 SFP

Leyenda
Subtitulo de leyenda

Simbolo | Total | Descripcion

1 Master.10

3 Ethernet

Vinculo de

i
EDIFICIO BIBLIOTECA GENERAL =g — 1 e

(S

O

Dir: Avda. Kennedy 704 e Hilda Padilla
Disefio de Infraestructura de Back Bone de Edificio
Proyecto de Tesis MRC
Ing. Juan Casierra Cavada

1 Enrutador

3 Concentrador

llustracion 50 Postgrado
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Loriotpro grafica ilustrativa de médulos de la aplicacién
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llustracion 51 Loriotpro modulo Directorio
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Planificacién de infraestructura de red en la UTELVT
Pontificia Universidad Catdlica del Ecuador
Maestria en redes de comunicacion.

llustracién 52Loriotpro modulo Router?’
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Planificacién de infraestructura de red en la UTELVT
Pontificia Universidad Catdlica del Ecuador
Maestria en redes de comunicacion.

Linea  Ruta | Pro |
Mide la distancia entre distintos puntos en el suelo.

Longitud: 148,40 |Metros. 57

[V Navegacién con mouse Guardar Borrar

llustracion 58 ACAD. FO Acometida Aulas FACES EA1
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Planificacion de infraestructura de red en la UTELVT @
Pontificia Universidad Catdlica del Ecuador > =
Maestria en redes de comunicacion.

2 .
14848 m ||, [ —gmm| ¢
Enlace EAL| *
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P

Planificacién de infraestructura de red en la UTELVT f @
Pontificia Universidad Catdlica del Ecuador > ;
Maestria en redes de comunicacion.

lustracion 61Acometida de cobre EA1.3 bloque de aulas A5

FO CNT-LAS PALMAS

O B O B B B

# % ¥ ¥ B B W

llustracion 63 Acometida de cobre EAL.5 bloque de aulas A12/13/14
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lustracion 65 Acometida de cobre A7.1 bloque de aulas A9/5/8/6.
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Planificacién de infraestructura de red en la UTELVT
Pontificia Universidad Catdlica del Ecuador
Maestria en redes de comunicacion.

FO FACAE

Lea Ruta | Pro |
Mide la distandia entre distintos puntos en el suelo.

[V Navegacién con mouse

174



P oo
% /!
Yt

Planificacion de infraestructura de red en la UTELVT

Pontificia Universidad Catdlica del Ecuador

Maestria en redes de comunicacion.

[lustracion 68 Google Earth Acometida de fibra EA2 bloque de aulas Al

Cev 0w

| 176.33 m

8870M

lustracion 69Acometida de cobre Al a bloque de aulas A4
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Planificacién de infraestructura de red en la UTELVT

Pontificia Universidad Catdlica del Ecuador
Maestria en redes de comunicacién.

llustracion 70 Acometida de cobre Al a bloque de aulas A19

154,51 IMetms v I

lustracion 71 Enlace de fibra pada acometida de aulas FACAE desde punto 8 al 11

FO FACAE

lustracion 72 Enlace de fibra pada acometida de aulas FACAE desde punto 8 al 11
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Planificacion de infraestructura de red en la UTELVT
Pontificia Universidad Catdlica del Ecuador
Maestria en redes de comunicacion.

llustracion 73 Enlace acometida en cobre desde 11 a A17

llustracion 74 Enlace acometida en cobre desde 11 a 10/ 12
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Planificacion de infraestructura de red en la UTELVT
Pontificia Universidad Catdlica del Ecuador
Maestria en redes de comunicacion.

llustracion 75 Enlace acometida en cobre desde 11 a 14

Pres/ ©
s/ » &5 3
5 &5
gy <
S

llustracion 76Enlace acometida en cobre desde 21 a 18
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Planificacion de infraestructura de red en la UTELVT

Pontificia Universidad Catdlica del Ecuador > @
Maestria en redes de comunicacion.

I%,___._us&\‘-

N =]
!

28 1

llustracién 77 Enlace acometida en cobre desde A26 a B5 / A25
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Planificacion de infraestructura de red en la UTELVT
Pontificia Universidad Catdlica del Ecuador

Maestria en redes de comunicacion.
llustracion 78 Enlace acometida en cobre desde A26 a 24

.
l 2

llustracion 79 Enlace acometida en cobre desde A26 a 23

PO TREROS

"\‘
“HE
B3

llustracion 80 Enlace acometida en cobre desde 32 a 29
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Planificacion de infraestructura de red en la UTELVT @
Pontificia Universidad Catdlica del Ecuador F -

Maestria en redes de comunicacion.

Regla

Ruta | Pro I
distancia entre distintos puntos en el suelo.

Longitud: 201,52 |Metros |

\vegacion con mouse Guardar I Borrar |

llustracion 82 Enlace de fibra pada acometida de aulas Google Earth FACAAM desde punto 32

al 37
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1 201.52 m
FO BBC

R E R OE\_,N)LACE EA7

llustracion 83 Enlace acometida en cobre desde 37 a 42

Figure 1: Cisco ASA 5585-X and Juniper SRX3600
TCP EMIX Traffic
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Cisco Juniper
:’«::.1:,\ ASA 5585.X SRXI600
hore 3011 Gbps 245 220
Cisco ASA 5585-X achieved 24. 5Gbps throughput for TCP EMIX traffic, an
11% improvemen! attsined by ASA 5585-X when compared to the
Juniper SRX3600

Gbps

llustracién 84 Cisco ASA Vs Juniper SRX3600%°

% (Lackey, 2011)
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Figure 2: Maximum Concurrent TCP
Connections using 64-byte Frames
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Source: Miercom, Apeil 2011
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connections is shown.

llustracion 85 Comparativa de méximo niimero de conexiones®*

%1 (Lackey, 2011)
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Anexo C.

Resultado de escaneo de puertos

Primer servidor.
Comando ejecutado: nmap -T4 -A -v 190.152.X.X
Starting Nmap 6.47 ( http://nmap.org ) at 2015-05-01 02:22 Hora est. Pacifico, Sudamérica
NSE: Loaded 118 scripts for scanning.
NSE: Script Pre-scanning.
Initiating Ping Scan at 02:22
Scanning 190.152.X.X [4 ports]
Completed Ping Scan at 02:22, 0.41s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 02:22
Completed Parallel DNS resolution of 1 host. at 02:22, 0.54s elapsed
Initiating SYN Stealth Scan at 02:22
Scanning 221.pichincha.andinanet.net (190.152.X.X) [1000 ports]
Discovered open port 8080/tcp on 190.152.X.X
Discovered open port 22/tcp on 190.152.X.X
Completed SYN Stealth Scan at 02:22, 4.30s elapsed (1000 total ports)
Initiating Service scan at 02:22
Scanning 2 services on 221.pichincha.andinanet.net (190.152.X.X)
Completed Service scan at 02:23, 6.09s elapsed (2 services on 1 host)
Initiating OS detection (try #1) against 221.pichincha.andinanet.net (190.152.X.X)
Retrying OS detection (try #2) against 221.pichincha.andinanet.net (190.152.X.X)

Initiating Traceroute at 02:23
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Completed Traceroute at 02:23, 3.03s elapsed

Initiating Parallel DNS resolution of 13 hosts. at 02:23

Completed Parallel DNS resolution of 13 hosts. at 02:23, 2.51s elapsed

NSE: Script scanning 190.152.X.X.

Initiating NSE at 02:23

Completed NSE at 02:23, 7.15s elapsed

Nmap scan report for 221.pichincha.andinanet.net (190.152.X.X)
Host is up (0.039s latency).

Not shown: 998 filtered ports

PORT STATE SERVICE VERSION

22/tcp open ssh  (protocol 2.0)

| ssh-hostkey:

| 1024 1f:c0:90:01:71:70:72:e7:8e:a4:0b:55:9d:c4:b8: X (DSA)
| 2048 b1:92:16:8a:1f:c1:da:00:0a:f0:a2:38:0d:f9:d0:X (RSA)
| 256 cb:b2:45:1c:bc:46:90:ff:96:87:7a:b7:€8:db:19:X (ECDSA)
8080/tcp open http  Apache Tomcat/Coyote JSP engine 1.1

| http-methods: GET HEAD POST PUT DELETE OPTIONS

| Potentially risky methods: PUT DELETE

|_See http://nmap.org/nsedoc/scripts/http-methods.html
|_http-title: Apache Tomcat

Uptime guess: 9.080 days (since Wed Apr 22 00:27:37 2015)
Network Distance: 15 hops

TCP Sequence Prediction: Difficulty=262 (Good luck!)
TRACEROUTE (using port 8080/tcp)

HOPRTT  ADDRESS
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1 0.00 ms 10.0.5.2

2 10.00 ms 192.168.1.1

3 20.00 ms 1.pichincha.andinanet.net (181.211.X.X)
4 30.00 ms 118.pichincha.andinanet.net (186.47.X.X)
5 20.00 ms 117.pichincha.andinanet.net (186.47.X.X)

6 20.00 ms 33.pichincha.andinanet.net (186.47.X.X)

8 20.00 ms 10.0.X.X

9 20.00 ms 10.0.X.X

10 30.00 ms 137.pichincha.andinanet.net (186.46.X.X)

11 20.00 ms 82.pichincha.andinanet.net (186.46.X.X)

12 20.00 ms 126.pichincha.andinanet.net (186.46.X.X)

13 30.00 ms 192.168.X.X

14 30.00 ms 192.168.X.X

15 30.00 ms 221.pichincha.andinanet.net (190.152.X.X)
Nmap done: 1 IP address (1 host up) scanned in 37.03 seconds

Raw packets sent: 2097 (95.868KB) | Rcvd: 49 (3.766KB)

Segundo servidor.

nmap -T4 -A -v 190.152.X.Y

Starting Nmap 6.47 ( http://nmap.org ) at 2015-05-01 02:28 Hora est. Pacifico, Sudamérica
NSE: Loaded 118 scripts for scanning.

NSE: Script Pre-scanning.

Initiating Ping Scan at 02:28

Scanning 190.152.X.Y [4 ports]

186



Completed Ping Scan at 02:28, 0.44s elapsed (1 total hosts)

Initiating Parallel DNS resolution of 1 host. at 02:28

Completed Parallel DNS resolution of 1 host. at 02:28, 0.02s elapsed
Initiating SYN Stealth Scan at 02:28

Scanning 220.pichincha.andinanet.net (190.152.X.Y) [1000 ports]
Discovered open port 3306/tcp on 190.152.X.Y

Discovered open port 8080/tcp on 190.152.X.Y

Discovered open port 80/tcp on 190.152.X.Y

Discovered open port 22/tcp on 190.152.X.Y

Completed SYN Stealth Scan at 02:28, 3.45s elapsed (1000 total ports)
Initiating Service scan at 02:28

Scanning 4 services on 220.pichincha.andinanet.net (190.152.X.Y)
Completed Service scan at 02:28, 8.06s elapsed (4 services on 1 host)
Initiating OS detection (try #1) against 220.pichincha.andinanet.net (190.152.X.Y)
Retrying OS detection (try #2) against 220.pichincha.andinanet.net (190.152.X.Y)
Initiating Traceroute at 02:28

Completed Traceroute at 02:28, 0.05s elapsed

Initiating Parallel DNS resolution of 11 hosts. at 02:28

Completed Parallel DNS resolution of 11 hosts. at 02:28, 0.03s elapsed
NSE: Script scanning 190.152.X.Y.

Initiating NSE at 02:28

Completed NSE at 02:29, 34.62s elapsed

Nmap scan report for 220.pichincha.andinanet.net (190.152.X.Y)

Host is up (0.028s latency).

Not shown: 994 closed ports
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PORT STATE SERVICE VERSION

22/tcp open  ssh (protocol 2.0)

| ssh-hostkey:

| 1024 41:0f:e3:79:ec:be:9c:c1:49:ch:63:04:99:d0:9f: XY (DSA)

| 2048 61:c1:71:33:b6:5c:36:01:¢1:61:1f:5e:60:92:cd: XY (RSA)

| 256 a5:88:8f:a5:70:b4:11:df:30:6b:0d:37:e7:4e:6e: XY (ECDSA)

25/tcp filtered smtp

80/tcp open http Apache httpd 2.4.7 ((Ubuntu))

|_http-generator: Koha 3.1804000

|_http-methods: No Allow or Public header in OPTIONS response (status code 200)

|_http-title: Cat\xC3\xAllogo en \xC3\xADnea Koha

1720/tcp filtered H.323/Q.931

3306/tcp open  mysql MySQL 5.5.41-Oubuntu0.14.04.1

| mysql-info:

| Protocol: 53

| Version: .5.41-Oubuntu0.14.04.1

| Thread ID: 1048

| Capabilities flags: 63487

| Some Capabilities: SupportsLoadDatalocal, FoundRows, Support41Auth, InteractiveClient,
LongPassword,  Speaks41ProtocolOld, = ODBCClient,  DontAllowDatabaseTableColumn,
ConnectWithDatabase, = LongColumnFlag,  SupportsTransactions,  SupportsCompression,
IgnoreSigpipes, Speaks41ProtocolNew, IgnoreSpaceBeforeParenthesis

| Status: Autocommit

| Salt: Q5Qx)a0h?@dTYB{iyl<3

8080/tcp open  http Apache httpd 2.4.7 ((Ubuntu))
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| http-open-proxy: Potentially OPEN proxy.

Network Distance: 12 hops

TCP Sequence Prediction: Difficulty=261 (Good luck!)
TRACEROUTE (using port 445/tcp)

HOP RTT ADDRESS

1 0.00 ms 10.0.5.2

2 0.00 ms 192.168.1.1

3 30.00 ms 1.pichincha.andinanet.net (181.211.X.Y)

4 20.00 ms 210.pichincha.andinanet.net (186.47.X.Y)
5 20.00 ms 125.pichincha.andinanet.net (186.47.X.Y)
6 20.00 ms 89.pichincha.andinanet.net (186.47.X.Y)

7 20.00 ms 137.pichincha.andinanet.net (186.46.X.Y)
8 20.00 ms 82.pichincha.andinanet.net (186.46.X.Y)

9 30.00 ms 126.pichincha.andinanet.net (186.46.X.Y)
10 30.00 ms 192.168.28.Y

11 30.00 ms 192.168.28.Y

12 30.00 ms 220.pichincha.andinanet.net (190.152.X.Y)
Nmap done: 1 IP address (1 host up) scanned in 56.04 seconds

Raw packets sent: 1075 (48.992KB) | Rcvd: 1043 (43.352KB)

189



Tercer servidor.

nmap -T4 -A -v 190.152.X.Z

Starting Nmap 6.47 ( http://nmap.org ) at 2015-05-01 02:59 Hora est. Pacifico, Sudamérica
NSE: Loaded 118 scripts for scanning.

NSE: Script Pre-scanning.

Initiating Ping Scan at 02:59

Scanning 190.152.X.Z [4 ports]

Completed Ping Scan at 02:59, 0.39s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 02:59

Completed Parallel DNS resolution of 1 host. at 02:59, 0.08s elapsed
Initiating SYN Stealth Scan at 02:59

Scanning 218.pichincha.andinanet.net (190.152.X.Z) [1000 ports]
Discovered open port 135/tcp on 190.152.X.Z

Discovered open port 1025/tcp on 190.152.X.Z

Discovered open port 443/tcp on 190.152.X.Z

Discovered open port 445/tcp on 190.152.X.Z

Discovered open port 3389/tcp on 190.152.X.Z

Discovered open port 21/tcp on 190.152.X.Z

Discovered open port 139/tcp on 190.152.X.Z

Discovered open port 80/tcp on 190.152.X.Z

Discovered open port 2381/tcp on 190.152.X.Z

Discovered open port 902/tcp on 190.152.X.Z

Discovered open port 2383/tcp on 190.152.X.Z

Discovered open port 1433/tcp on 190.152.X.Z

Discovered open port 912/tcp on 190.152.X.Z
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Discovered open port 2301/tcp on 190.152.X.Z

Discovered open port 1027/tcp on 190.152.X.Z

Completed SYN Stealth Scan at 02:59, 3.50s elapsed (1000 total ports)
Initiating Service scan at 02:59

Scanning 15 services on 218.pichincha.andinanet.net (190.152.X.2)
Completed Service scan at 03:00, 35.05s elapsed (15 services on 1 host)
Initiating OS detection (try #1) against 218.pichincha.andinanet.net (190.152.X.2)
Retrying OS detection (try #2) against 218.pichincha.andinanet.net (190.152.X.2)
Initiating Traceroute at 03:00

Completed Traceroute at 03:00, 0.10s elapsed

Initiating Parallel DNS resolution of 11 hosts. at 03:00

Completed Parallel DNS resolution of 11 hosts. at 03:00, 0.03s elapsed
NSE: Script scanning 190.152.X.Z.

Nmap scan report for 218.pichincha.andinanet.net (190.152.X.2)

Host is up (0.030s latency).

Not shown: 983 closed ports

PORT STATE SERVICE VERSION

21/tcp open ftp Microsoft ftpd

25/tcp filtered smtp

80/tcp open http Microsoft IS httpd 6.0

| http-methods: OPTIONS TRACE GET HEAD POST

| Potentially risky methods: TRACE

|_See http://nmap.org/nsedoc/scripts/http-methods.html

|_http-title: Sitio no apropiado para su actividad

135/tcp open  msrpc Microsoft Windows RPC

191



139/tcp open  netbios-ssn

443/tcp open  ssl/http VMware VirtualCenter Web service

|_http-methods: No Allow or Public header in OPTIONS response (status code 501)
|_http-title: Site doesn't have a title (text; charset=plain).

| ssl-cert: Subject: commonName=VMware/countryName=US

| Issuer: commonName=VMware/countryName=US

| Public Key type: rsa

| Public Key bits: 2048

| Not valid before: 2015-04-30T14:36:45+00:00

| Not valid after: 2016-04-29T14:36:45+00:00

| MD5: 2bee 6fa8 c2b2 24b0 20 c302 ac48 decf

|_SHA-1: 3a19 0066 369d 0171 393d bf80 f30e 26bc 1al3 88f1

445/tcp open  microsoft-ds Microsoft Windows 2003 or 2008 microsoft-ds
902/tcp open  ssl/vmware-auth VMware Authentication Daemon 1.10 (Uses VNC, SOAP)
912/tcp open vmware-auth VVMware Authentication Daemon 1.0 (Uses VNC, SOAP)
1025/tcp open  msrpc Microsoft Windows RPC

1027/tcp open  msrpc Microsoft Windows RPC

1433/tcp open  ms-sql-s Microsoft SQL Server 2005 9.00.1399.00; RTM
1720/tcp filtered H.323/Q.931

2301/tcp open  http CompagHTTPServer 9.9 (HP System Management)
|_http-methods: No Allow or Public header in OPTIONS response (status code 302)
2381/tcp open  ssl/http CompagHTTPServer 9.9 (HP System Management)
|_http-methods: No Allow or Public header in OPTIONS response (status code 302)
| ssl-cert: Subject: commonName=servidor/organizationName=Hewlett-Packard

Company/stateOrProvinceName=Texas/countryName=US
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| Issuer: commonName=servidor/organizationName=Hewlett-Packard
Company/stateOrProvinceName=Texas/countryName=US

| Public Key type: rsa

| Public Key bits: 2048

| Not valid before: 2011-10-21T01:24:30+00:00

| Not valid after: 2021-10-20T01:24:30+00:00

| MD5: 4c40 8865 9faa 5a97 b37b bff8 fa2d cf4b

|_SHA-1: c4dd cd7d 7786 a2bd 1355 a7ba 7f0a 583b fab3 5b1d
|_ssl-date: 2015-05-01T03:00:18+00:00; -5h00mO00s from local time.
2383/tcp open  ms-olap4?

3389/tcp open  ms-wbt-server Microsoft Terminal Service
Network Distance: 12 hops

TCP Sequence Prediction: Difficulty=265 (Good luck!)

IP ID Sequence Generation: Incremental

Service Info: OS: Windows; CPE: cpe:/o:microsoft:windows
Host script results:

| ms-sql-info:

| [190.152.X.Z:1433]

|  Version: Microsoft SQL Server 2005 RTM

|  Version number: 9.00.1399.00

|  Product: Microsoft SQL Server 2005

|  Service pack level: RTM

|  Post-SP patches applied: No

| TCP port: 1433

| nbstat: NetBIOS name: SERVIDOR, NetBIOS user: <unknown>, NetBIOS MAC:
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9c:8e:99:1b:91:XY (Hewlett-Packard Company)

| Names:

| SERVIDOR<00> Flags: <unique><active>

| GRUPO_TRABAJO<00> Flags: <group><active>

| SERVIDOR<20> Flags: <unique><active>

| GRUPO_TRABAJO<l1e> Flags: <group><active>

| GRUPO_TRABAJO<1d> Flags: <unique><active>
| WX01\x02__ MSBROWSE__ \x02<01> Flags: <group><active>
| smb-os-discovery:

| OS: Windows Server 2003 R2 3790 Service Pack 2 (Windows Server 2003 R2 5.2)
| OS CPE: cpe:/o:microsoft:windows_server_2003::5p2

| Computer name: servidor

| NetBIOS computer name: SERVIDOR

| Workgroup: GRUPO_TRABAJO

|_ System time: 2015-04-30T22:00:16-05:00

| smb-security-mode:

| Account that was used for smb scripts: guest

| User-level authentication

| SMB Security: Challenge/response passwords supported
|_ Message signing disabled (dangerous, but default)
|_smbv2-enabled: Server doesn't support SMBvV2 protocol
TRACEROUTE (using port 111/tcp)

HOP RTT  ADDRESS

1 0.00ms 10.0.5.2

2 0.00 ms 192.168.1.1
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3 20.00 ms 1.pichincha.andinanet.net (181.211.X.2)

4 90.00 ms 118.pichincha.andinanet.net (186.47.X.2)
5 30.00 ms 125.pichincha.andinanet.net (186.47.X.Z)
6 30.00 ms 37.pichincha.andinanet.net (186.47.X.2)

7 30.00 ms 137.pichincha.andinanet.net (186.46.X.2)
8 30.00 ms 66.pichincha.andinanet.net (186.46.X.2)

9 30.00 ms 126.pichincha.andinanet.net (186.46.X.Z)
10 40.00 ms 192.168.X.Z

11 30.00 ms 192.168.X.Z

12 30.00 ms 218.pichincha.andinanet.net (190.152.X.Z)
Nmap done: 1 IP address (1 host up) scanned in 157.26 seconds

Raw packets sent: 1091 (50.320KB) | Rcvd: 1052 (43.224KB)
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Cuarto servidor.

nmap -T4 -A -v 190.152.Y.X

Starting Nmap 6.47 ( http://nmap.org ) at 2015-05-01 03:02 Hora est. Pacifico, Sudamérica
NSE: Loaded 118 scripts for scanning.

NSE: Script Pre-scanning.

Initiating Ping Scan at 03:02

Scanning 190.152.10.219 [4 ports]

Completed Ping Scan at 03:02, 0.40s elapsed (1 total hosts)

Initiating Parallel DNS resolution of 1 host. at 03:02

Completed Parallel DNS resolution of 1 host. at 03:02, 0.02s elapsed

Initiating SYN Stealth Scan at 03:02

Scanning 219.pichincha.andinanet.net (190.152.Y.X) [1000 ports]

Completed SYN Stealth Scan at 03:02, 5.64s elapsed (1000 total ports)

Initiating Service scan at 03:02

Initiating OS detection (try #1) against 219.pichincha.andinanet.net (190.152.Y.X)
Retrying OS detection (try #2) against 219.pichincha.andinanet.net (190.152.Y.X)
Initiating Traceroute at 03:02

Completed Traceroute at 03:03, 3.02s elapsed

Initiating Parallel DNS resolution of 12 hosts. at 03:03

Completed Parallel DNS resolution of 12 hosts. at 03:03, 0.04s elapsed

NSE: Script scanning 190.152.Y.X.

Initiating NSE at 03:03

Completed NSE at 03:03, 0.00s elapsed

Nmap scan report for 219.pichincha.andinanet.net (190.152.Y.X)

Host is up (0.038s latency).
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Not shown: 994 filtered ports

PORT STATE SERVICE VERSION

22/tcp closed ssh

110/tcp closed pop3

199/tcp closed smux

443/tcp closed https

445/tcp closed microsoft-ds

554/tcp closed rtsp

Too many fingerprints match this host to give specific OS details

Network Distance: 15 hops

TRACEROUTE (using port 80/tcp)

HOPRTT  ADDRESS

1

2

8

9

0.00 ms 10.0.5.2

0.00 ms 192.168.1.1

182.00 ms 1.pichincha.andinanet.net (181.211.Y.X)
22.00 ms 126.pichincha.andinanet.net (186.47.Y.X)
32.00 ms 117.pichincha.andinanet.net (186.47.Y.X)

10.00 ms 85.pichincha.andinanet.net (186.47.Y.X)

22.00 ms 10.0.30.25

32.00 ms 10.0.30.25

10 32.00 ms 133.pichincha.andinanet.net (186.46.Y.X)

11 32.00 ms 82.pichincha.andinanet.net (186.46.Y.X)

12 22.00 ms 130.pichincha.andinanet.net (186.46.Y.X)

13 30.00 ms 192.168.28.218
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14 30.00 ms 192.168.28.218

15 30.00 ms 219.pichincha.andinanet.net (190.152.Y.X)
NSE: Script Post-scanning.

Read data files from: C:\Program Files (x86)\Nmap

OS and Service detection performed. Please report any incorrect results at http://nmap.org/submit/

Nmap done: 1 IP address (1 host up) scanned in 16.63 seconds

Raw packets sent: 2060 (93.520KB) | Rcvd: 35 (2.304KB)
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