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RESUMEN

Esta investigacion se basé en una auditoria informatica al area administrativa de la
Pontificia Universidad Catolica del Ecuador Sede Esmeraldas durante el periodo 2015 —
2016. La auditoria informatica es el proceso de recoger, agrupar y evaluar evidencias para
determinar si un sistema informatizado salvaguarda los activos, mantiene la integridad de
los datos, lleva a cabo eficazmente los fines de la organizacion y utiliza eficientemente los
recursos. El punto de partida fue conocer la situacion actual en el ambito informatico del
area administrativa y de esta manera mejorar las falencias encontradas. EI método utilizado
fue el descriptivo porque se evalud las caracteristicas existentes como: opiniones, procesos
y practicas establecidas. Las técnicas e instrumentos utilizados para la realizacion de la
auditoria fueron la entrevista y la encuesta realizadas a los jefes de departamentos y
trabajadores de los mismos. Ante la necesidad de uso de las herramientas de TI, se presentd
la propuesta de la realizacion de una auditoria informatica para controlar el uso de los
mismos aplicando la herramienta COBIT. Durante el desarrollo de esta auditoria el mayor
problema detectado al momento de realizar la auditoria fue la falta de documentacion de
los procesos. A pesar de las limitaciones mediante esta auditoria se cumplieron los
objetivos establecidos que eran encontrar las falencias y a través del informe respectivo

emitir las recomendaciones necesarias para solventar dichas falencias

Palabras clave: Auditoria Informatica, COBIT, Evaluacion de Sistemas, TIC,

Administrativa.
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ABSTRACT

This investigation was based on a computer audit to the administrative area of the Catholic
Pontificia Universidad of the Ecuador Sedate Emeralds during the period 2015 - 2016. The
computer audit is the process of gathering, grouping and evaluating evidences to determine
if a computerized system safeguards the assets, supports the integrity of the information,
carries out effectively the ends of the organization and uses efficiently the resources. The
point of item was to know the current situation in the IT area of the administrative area and
hereby to improve the opposing failings. The used method was the descriptive one because
the existing characteristics were evaluated as: opinions, processes and established practices.
The technologies and instruments used for the accomplishment of the audit were the
interview and the survey realized to the chiefs of departments and workers of the same
ones. Before the need of use of the tools of YOU, one presented the offer of the
accomplishment of an IT audit to control the use of the same ones applying the tool
COBIT. During the development of this audit the major problem detected to the moment of
realizing the audit was the lack of documentation of the processes. In spite of the
limitations by means of this audit there were fulfilled the established aims that were to find
the failings and across the respective report to issue the necessary recommendations to

settle the above mentioned failings.

keywords: IT Audit, COBIT, System evaluation. ICT, Administrative.
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INTRODUCCION

En este siglo todos los ambitos y disciplinas utilizan la tecnologia informatica para
cumplir sus objetivos, la computadora se ha vuelto un artefacto necesario en cada hogar,
oficina, laboratorio, salon de clase del mundo. Por lo que es necesario controlar el uso y
buen funcionamiento de todos estos equipos y sistemas, el método indicado para este

control es una auditoria informética.

Una auditoria informatica consiste en el recogimiento, agrupacion y evaluacion de
evidencias para determinar si un sistema de informacion salvaguarda el activo

empresarial.

El COBIT es un modelo que involucra guias para mejores practicas en el d&mbito
tecnoldgico por ello fue utilizado para la auditoria puesto que permite tener una visién
de cada una de las areas en las cuales incurre la tecnologia y asi poder examinarlas

exhaustivamente.

El Area Administrativa se puede considerar el centro de operaciones de la institucion
porgue aungue sea un ente educativo aqui es donde se gestionan todos los procesos para
el funcionamiento de la institucion ya que los mdultiples departamentos realizan

funciones indispensables para el ejercicio de la institucion.

El objetivo principal de este proyecto de tesis es realizar una auditoria informatica al
Area Administrativa de la Pontificia Universidad Catolica del Ecuador Sede Esmeraldas
a través de la herramienta COBIT para detectar posibles problemas y encontrar

soluciones.

Para el cumplimiento del objetivo principal contamos con 3 objetivos especificos;
identificar el nivel de seguridad, Identificar las herramientas de Tl hardware y software
utilizados para conocer la situacion actual del departamento, Analizar y verificar los

procedimientos y el uso de las herramientas de TI.
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CAPITULO I: MARCO TEORICO

1.1. Pontificia Universidad Catolica del Ecuador Sede Esmeraldas

1.1.1 Filosofia Institucional

La mision es el motivo, propdsito, fin o razon de ser de la existencia de una empresa u
organizacion porque define: Lo que pretende cumplir en su entorno o sistema social en
el que actua, lo que pretende hacer, el para quién lo va a hacer (Thompson,

Promonegocios, 2006).

La vision de una empresa es una imagen a futuro sobre como deseamos que sea la
empresa 0 como queremos ser el futuro como individuos. El propdsito de la Vision es
guiar, controlar y alentar a la organizacion o al individuo para alcanzar el estado
deseable (Chemes, 2010).

La mision y la vision de una empresa son items importantes debido a que contienen lo

que es la empresa y lo que quiere lograr.

La Pontificia Universidad Catélica del Ecuador Sede Esmeraldas (PUCESE) es una
institucién como su nombre lo indica cat6lica, la cual se basa en algunos valores los
cuales son: respeto, libertad, justicia, equidad, honestidad, conciencia critica,

responsabilidad social, solidaridad, servicio y resiliencia.

Los valores se demuestran con actitudes para desarrollar acciones curriculares y

acciones administrativas que permitan enriquecer al personal docente y administrativo.
Ellos fortaleceran la formacion profesional de los y las estudiantes. Los valores son

ejes transversales que han de estar presentes en todos los niveles de desarrollo de la

convivencia institucional de la Universidad. (PUCESE, 2012).

13
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La Pontificia Universidad Catolica del Ecuador Sede Esmeraldas al ser una institucion
catélica ademas de formar profesionales de calidad también se enfoca en formar

profesionales integros y con valores por ello se ha trazado la siguiente mision.

“Formar continua, personalizada e integralmente a seres humanos con sentido
emprendedor social, ético, critico y autocritico, a la luz del evangelio, capaces
de liderar y generar transformaciones en orden a una provincia solidaria, justa,
pacifica y que respeta la biodiversidad, desarrollando propuestas cientificas,

innovadoras y sostenibles.”

Vision

La universidad tiene como meta alcanzar la excelencia es por ello que se ha planteado la

siguiente vision.

“La PUCESE sera una institucion educativa en busqueda permanente de la
excelencia académica, con carreras acreditadas, apoyada en la estructura de
trabajo por areas de conocimiento; estrechamente vinculada a organizaciones
de los sectores educativos, productivos, de salud y medioambientales de
Esmeraldas, como provincia costera; participando en redes de investigacion,
intercambio y formacion de estudiantes y docentes con instituciones de
educacién superior nacionales e internacionales, a través de trabajo

cooperativo en propuestas de transformacion social.”
1.1.2 Objetivos estratégicos
La PUCESE se ha planteado 7 objetivos para conseguir la mision que esta se ha
planteado los cuales constan en el plan estratégico 2012 -2016, (Directivo, PUCESE,

2013).

Los objetivos planteados son:

14
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Objetivo 1: Fortalecer la estructura y los procesos administrativos y académicos.

Objetivo 2: Elevar el nivel académico del ingreso y egreso, y la permanencia en
la universidad

Objetivo 3: Impulsar la investigacion y la innovacién

Objetivo 4: Mejorar los canales de comunicacion

Objetivo 5: Implementar las tics en todos los niveles de la gestion académica y
administrativa

Objetivo 6: Ser una universidad emprendedora con capacidad para generar
proyectos empresariales y procesos de liderazgo orientados a los planes de
desarrollo provincial y nacional

Objetivo 7: Fortalecer los vinculos con la comunidad que generen

transformaciones efectivas en la provincia

1.1.3 Departamentos

La PUCESE cuenta con 6 departamentos (PEDI, PUCESE, 2012), los cuales son:
e Secretaria general
e Departamentos de Planeacion , Evaluacion y Acreditacion
e Departamento de Sistemas
e Relaciones Publicas
e Pastoral Universitaria
e Incubadora y Empresas
e Departamento Financiero
e Departamento de Recursos Humanos

e Direccion Académica

Un organigrama es la representacion grafica de la estructura organica de una empresa u
organizacion gue refleja, en forma esquematica, la posicién de las areas que la integran,
sus niveles jerarquicos, lineas de autoridad y de asesoria (Thompson, Promonegocios,
2009).

La PUCESE tiene un organigrama (PEDI, PUCESE, 2012). En donde se detallan cada
uno de los departamentos de la sede y sus jerarquias como se representa en la ilustracion
1.

15
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llustracién 1: Organigrama de la PUCESE (PEDI, PUCESE, 2012)
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1.2 Area Administrativa de la Pontificia Universidad Catolica del Ecuador

Sede Esmeraldas

1.2.1 Subprocesos del area Administrativa

El area Administrativa es la encargada de planificar, organizar, controlar y dirigir
(Moretta & Ordodfiez, 2011). La PUCESE tiene direcciones y departamentos que
conforman el area Administrativa, las direcciones se dividen en departamentos. Las
Direcciones que forman parte del area Administrativa son la Direccion Académica
(Escuelas), Direccion Financiera y Direccion Administrativa.

La Direccion Financiera la conforman los departamentos de Contabilidad, Tesoreria,
Adquisiciones, Presupuesto.

La Direccion Administrativa cuenta con los departamentos de Recursos humanos,

Nomina, Servicios.

1.2.2 Departamentos del area Administrativa

El area administrativa cuenta con diversos departamentos o direcciones segun sea el
caso, los cuales realizan diversas funciones para el correcto funcionamiento
administrativo de la sede. La informacion de los departamentos consta en el
organigrama de la institucién, (PEDI, PUCESE, 2012).

Los departamentos son:
e Departamento de Secretaria General
e Departamento de Planeacion, Evaluacion y Acreditacion
e Departamento de Sistemas
e Departamento de Relaciones Pablicas

e Departamento de Pastoral Universitaria
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1.3 Tecnologia de la Informacion

Segln el CP. José Angel Cohuo Cuevas basado en el concepto definido por la
asociacion de la tecnologia de informacion de América (Cohuo, 2012) replica que la

tecnologia de la informacion (TI) es

“El estudio, disefio, desarrollo, implementacién, soporte o direccién de los
sistemas de informacion computarizados, en particular de software de aplicacion

v hardware de computadoras.”

La tecnologia de la informacion (TI) se dedica a gestionar la informacién utilizando

software y computadoras.

1.3.1 Herramientas

Salazar (2006) expresa que “Las TI agregan valor a las actividades operacionales y de
gestion empresarial”. Por lo general las TI permiten a las empresas sobresalir ante otras
y proporcionan facilidad al momento de mostrar el producto a los usuarios y obtener

ventas de muchas maneras.

Las Tl son herramientas como computadores, software, redes sociales, videojuegos,
teléfonos, correo electrénico- entre otras- que se han instalado en la vida cotidiana —
mas de unos que de otros- revolucionando el modo de comunicarnos y aprender (Béez,
y otros, 2012).

La instrumentacion tecnoldgica marca la diferencia entre una civilizacion desarrollada y
otra en vias de desarrollo. Este gran cambio no ha sido ajeno a las organizaciones
humanas, especialmente en las empresas. Es imposible hoy dia ignorar el potencial de

las T1. Por ejemplo: El correo electronico permite remitir informacion a los clientes.

Una pagina web permite mostrar la informacidn de los productos o servicios que presta
una institucion mediante el internet cualquier persona en el mundo puede acceder a esa

informacion y asi se pueden obtener clientes a nivel del mundo. (Revert Gomar, 2014)
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Se pueden distribuir a las TI en aplicaciones informaticas (software), equipos

informaticos (Hardware) e internet.

1.3.2 Aplicaciones Informaticas

Una aplicacién informatica es un tipo de software que permite al usuario realizar uno o
mas tipos de trabajo, en otras palabras son aquellos programas que permiten la
interaccion entre usuario y computadora (comunicacién), dando opcion al usuario a
elegir opciones y ejecutar acciones que el programa le ofrece. Los procesadores de texto
y las hojas de célculo son ejemplos de aplicaciones informéticas, mientras que los
sistemas operativos o los programas de utilidades (que cumplen tareas de

mantenimiento) no forman parte de estos programas.

Las aplicaciones pueden haber sido desarrolladas a medida (para satisfacer las
necesidades especificas de un usuario) o formar parte de un paquete integrado (como el
caso de Microsoft Office) (Jiménez, 2013).

1.3.3 Hardware

En computacion, término inglés que hace referencia a cualquier componente fisico
tecnoldgico, que trabaja o interactia de algin modo con la computadora. No s6lo
incluye elementos internos como el disco duro, CD-ROM, disquetera, sino que también
hace referencia al cableado, circuitos, gabinete, etc. E incluso hace referencia a
elementos externos como la impresora, el mouse, el teclado, el monitor y demas

periféricos.

El hardware contrasta con el software, que es intangible y le da ldgica al hardware
(ademas de ejecutarse dentro de éste). El hardware no es frecuentemente cambiado, en
tanto el software puede ser creado, borrado y modificado sencillamente. (Excepto el
firmware, que es un tipo de software que raramente es alterado) (Alegsa, 2009).
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1.3.4 Internet

Internet es una gran red internacional de ordenadores. (Es, mejor dicho, una red de
redes, como veremos mas adelante). Permite, como todas las redes, compartir recursos,
es decir mediante el ordenador, establecer una comunicacion inmediata con cualquier
parte del mundo para obtener informacion sobre un tema que nos interesa, ver los
fondos de la Biblioteca del Congreso de los Estados Unidos, 0 conseguir un programa o
un juego determinado para nuestro ordenador. En definitiva establecer vinculos
comunicativos con millones de personas de todo el mundo, bien sea para fines

academicos o de investigacion, o personales (De la Cuadra, 2009).

Podemos considerar las computadoras simplemente como el medio que transporta la
informacion. En este caso Internet seria una gran fuente de informacién préactica y
divertida. Con Internet podemos enviar mensajes, programas ejecutables, ficheros de
texto, consultar catdlogos de bibliotecas, pedir libros, hacer compras. Hay que tener en
cuenta que todos los recursos que se pueden encontrar en Internet existen porque alguna

persona de forma voluntaria ha dedicado su tiempo en generarlos. (Fernandez, 2008).

1.3.5 Caracteristicas

Segun Gutierrez, Torres, Rodriguez, Duque, Abreu, & Vifia (2012), las tecnologias de

informacion y comunicacién tienen como caracteristicas principales:

e Son de caracter innovador y creativo, pues dan acceso a nuevas formas de
comunicacion.

e Tienen mayor influencia y beneficia en mayor proporcion al area educativa ya
que la hace més accesible y dinamica.

e Son considerados temas de debate publico y politico, pues su utilizacion implica
un futuro prometedor.

e Se relacionan con mayor frecuencia con el uso de la Internet y la informatica.

e Afectan a numerosos ambitos de la ciencia humana como la sociologia, la teoria

de las organizaciones o la gestion
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1.4 Evaluacién o Auditoria Informatica

1.4.1 Funcion de la Evaluacion o Auditoria Informatica

La Evaluacion o Auditoria Informatica tiene como objetivo principal controlar, verificar
y monitorear el correcto funcionamiento los procesos informaticos de la institucién en

la cual se realiza la evaluacion.

Segln Pemberty (2007), la evaluacién o auditoria Informética tiene las funciones de:
Controlar y verificar todos los estandares informaticos que aplica la institucion; analizar
la eficiencia y eficacia de los Sistemas de informacion organizacionales; y examinar el

uso adecuado de los recursos informaticos de la institucion.

1.4.2 Clases de Evaluacion o Auditoria Informatica

Existen distintas clases de Auditoria o Evaluacion Informética para cada area de una

institucion. Cada &rea puede ser evaluada con los criterios mencionados a continuacion:

e Desde su propia funcionalidad interna.

e Con el apoyo que recibe de la Direccion, y en forma ascendente, del grado de
cumplimiento de las directrices de que ésta imparte.

e Desde la vision de los usuarios, destinatarios verdaderos de la informética.

e Desde el punto de vista de la seguridad, que ofrece la Informética en general o la

rama auditada.

Las combinaciones detalladas pueden ser maximizadas o minimizadas, segun las
caracteristicas de la institucion. Las Auditorias o Evaluaciones mas comunes son las que
hacen referencia a las actividades especificas e internas de la propia actividad

informatica.

Los tipos de auditorias informéticas definidas por Evilla (2009) se puntualizan segun el

area a auditar.
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1.4.2.1 Auditoria informatica de explotacion

Se ocupa de producir resultados informaticas de todo tipo. Para realizar la Explotacion
informatica debe disponerse de los Datos los cuales constituyen la materia prima, los
datos que sean necesarios transformar, y que se sometan previamente a controles de
integridad y calidad. La transformacion se efectua a través proceso informatico, el cual
se encuentra dirigido por programas. Una vez conseguido el producto final, los

resultados son sometidos controles de calidad, y finalmente son distribuidos al usuario.

En algunas situaciones, el cliente realiza funciones de reelaboracion del producto
terminado. La Auditoria de Explotacion radica en evaluar las fracciones que la
componen Yy sus interrelaciones. Las Basicas son la planificacion de la produccion y la

produccion misma de resultados informaticos.

La Explotacion Informatica se ocupa de producir resultados informaticos de todo tipo:
listados impresos, archivos soportados magnéticamente, Ordenes automatizadas para

lanzar o modificar procesos industriales, etc.

Para realizar la Explotacidn informaética se dispone de una materia prima, los Datos, que
sea necesario transformar, y que se sometan previamente a controles de integridad y
calidad. Explotacion debe receptar solamente programas fuente, los cuales hayan sido

aprobados por Desarrollo (Club Ensayos, 2013).

Utilidad

El nivel de competencia que existe, hoy en dia, entre las empresas les obliga a tomar
decisiones rapidas y acertadas. Es necesario, para ello el funcionamiento adecuado de
los sistemas informdticos (mediante la incorporacion de las nuevas tecnologias) y su

continua actualizacion.

Uso

Combinando los nuevos avances tecnolégicos con una adecuada organizacion y una

gestion eficiente, las empresas podran alcanzar sus objetivos de manera satisfactoria. La
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auditoria informatica periddica es uno de los instrumentos mas eficaces con que cuentan
las empresas para asegurar su existencia y superar a sus competidores. La deteccion
oportuna de las debilidades del sistema permite mejorarlo racionalizando los recursos.
(Medina, 2014).

Objetivos de la Auditoria de Explotacion

e Controlar los manuales de instrucciones y procedimientos de explotacion.

e Controlar los inicios de los procesos y otra documentacion de funcionamiento.

e Revisar la agenda de trabajo.

e Verificar la continuidad del proceso.

e Realizar controles sobre la explotacién remota.

e Comprobar que en ningun caso los operadores acceden a documentacion de
programas que no sea la exclusiva para su explotacion.

e Revisar que existen procedimientos que impidan que puedan correrse versiones
de programas no activos.

e Verificar los procedimientos segun los cuales se incorporan nuevos programas a
las librerias productivas.

e Examinar los lugares en donde se almacenan cintas y discos, asi como la
perfecta y visible identificacion de estos medios.

e Verificar los planes de mantenimiento preventivo de la instalacion.

e Comprobar que existen normas escritas que regulen perfectamente todo lo
relativo a copias de seguridad: manejo, autorizacion de obtencion de datos,

destruccion, etc. (Medina, 2014).
Sistemas de informacion (SI)
En un sentido amplio se puede considerar a SI como un conjunto de componentes que

interactan entre si para que la empresa pueda alcanzar sus objetivos de manera

satisfactoria. En la ilustracion 2 se representa el proceso de los sistemas de informacion.
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lHustracion 2: Sistemas de Informacion (Zambrano Garcia, 2011)

Estos recursos de los sistemas de informacion deben ser utilizados de tal forma que
permitan que se den la eficacia y eficiencia y que los datos financieros proporcionados
los sistemas de informacién muestren una imagen fiel de la realidad y que la empresa

cumpla con toda la legislacion vigente (Zambrano Garcia, 2011).

1.4.2.2 Auditoria informéatica de sistemas

Analiza la actividad propia de lo que se conoce como "Técnica de Sistemas” en todos
sus aspectos. La importancia creciente de las telecomunicaciones ha propiciado que las
Comunicaciones, Lineas y Redes de las instalaciones informaticas, se auditen por
separado, aunque formen parte del mismo entorno. A continuacion se detallaran los
grupos a examinar:

a) Sistemas Operativos

b) Software Béasico

c) Software de Teleproceso

d) Tunning

e) Optimizacion de los Sistemas y Subsistemas

f) Administracion de Base de Datos

g) Investigacion y Desarrollo
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1.4.2.2.1 Auditoria informatica de comunicaciones y redes
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El auditor de Comunicaciones debera inquirir sobre los indices de utilizacion de las

lineas contratadas, con informacion abundante sobre tiempos de desuso.

Debera proveerse de la topologia de la Red de Comunicaciones, actualizada. La
desactualizacion de esta documentacion significaria una grave debilidad. La inexistencia
de datos sobre cuantas lineas existen, como son y donde estan instaladas, supondria que
se bordea la Inoperatividad Informéatica. Sin embargo, y como casi siempre, las
debilidades mas frecuentes e importantes en la informéatica de Comunicaciones se
encuentran en las disfunciones organizativas. La contratacion e instalacion de lineas va
asociada la instalacion de los Puestos de Trabajo correspondientes (Monitores,
Servidores de Redes Locales, Ordenadores Personales con tarjetas de Comunicaciones,
impresoras, etc.). Todas estas actividades deben estar muy coordinadas y a ser posible,

dependientes de una sola organizacion.

1.4.2.2.2 Auditoria informatica de desarrollo de proyectos

La funcion de Desarrollo es una evolucion del llamado Analisis y Programacion de
Sistemas y Aplicaciones. Esta funcion engloba su vez muchas areas, tantas como
sectores informatizarles tiene la institucién. Muy brevemente, una Aplicacion recorre

las siguientes fases:

a) Prerrequisitos del Usuario (Unico o plural), y del entorno)
b) Analisis funcional.

c) Anadlisis organico. (Pre programacion y Programacion).
d) Pruebas

e) Entrega a Explotacion y alta para el Proceso.

La Auditoria informaética deberda comprobar la seguridad de los programas, en el sentido
de garantizar que los ejecutados por la maquina son totalmente los previstos y no otros.
Una razonable Auditoria informatica de Aplicaciones pasa indefectiblemente por la

observacién y el analisis de estas consideraciones.

25



~ PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR
SEDE ESMERALDAS

a) Revision de las metodologias
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b) Control Interno de las Aplicaciones
c) Satisfaccién de Usuarios

d) Control de Procesos y Ejecuciones de Programas Criticos

1.4.2.2.3 Auditoria de la seguridad informética

En la seguridad informética se abarca dos conceptos los cuales son seguridad fisica y

seguridad logica.

La Seguridad fisica hace referencia al resguardo del Hardware y de los soportes de
datos, asi como a las instalaciones que los alojan. Considera situaciones como
incendios, sabotajes, robos, catastrofes naturales, etc. La seguridad logica hace
referencia a la seguridad del uso del software, a la proteccion de los datos, procesos y
programas, asi como la del ordenador y el acceso autorizado de los usuarios a la

informacion.

Se ha tratado con anterioridad la doble condicion de la Seguridad Informética: Como
Area General y como Area Especifica (seguridad de Explotacion, seguridad de las
Aplicaciones, etc.). Asi, podran efectuarse Auditorias de la seguridad global de una
Instalacion Informatica- Seguridad General-, y Auditorias de la Seguridad de un area
informética de terminada- Seguridad Especifica-.Las agresiones a instalaciones
informaticas ocurridas en Europa y Ameérica durante los Gltimos afios, han originado
acciones para mejorar la Seguridad Informatica a nivel fisico. Los accesos y conexiones
indebidos a través de las Redes de Comunicaciones, han acelerado el desarrollo de
productos de Seguridad légica y la utilizacién de sofisticados medios criptograficos. La
decision de abordar una Auditoria Informatica de Seguridad Global en una empresa, se
fundamenta en el estudio cuidadoso de los riesgos potenciales a los que estad sometida.
Tal estudio comporta con frecuencia la elaboracion de "Matrices de Riesgo" en donde
se consideran los factores de las "Amenazas" a las que esta sometida una instalacion y
de los "Impactos” que aquellas pueden causar cuando se presentan. Las matrices de
riesgo se presentan en cuadros de doble entrada “Amenazas\Impacto”, en donde se

evallan las probabilidades de ocurrencia delos elementos de la matriz.
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1.5 COBIT

1.5.1 Desarrollo del Producto

COBIT ha sido desarrollado como un estandar generalmente aplicable y aceptado para
las buenas practicas de seguridad y control en Tecnologia de Informacién (T1) — COBIT
es la herramienta innovadora para el gobierno de Tl (Governance. Término aplicado

para definir un control total).

COBIT se fundamenta en los Objetivos de Control existentes de la Information
Systems Audit and Control Foundation (ISACF), mejorados a partir de estandares
intencionales técnicos, profesionales, regulatorios y especificos para la industria, tanto
existentes como en surgimiento. Los Objetivos de control resultantes han sido
desarrollados para su aplicaciéon en sistemas de informacién en toda la empresa. El
término “generalmente aplicable y aceptado” es utilizado explicitamente en el mismo
sentido que los Principios de Contabilidad Generalmente aceptados. Para propdsitos del

proyecto, “buenas practicas” significa consenso por parte de los expertos.

Este estandar es relativamente pequefio en tamafio, con el fin de ser practico y
responder, en la medida de lo posible, a las necesidades de negocio, manteniendo al
mismo tiempo una independencia con respecto a las plataformas técnicas de TI
adoptadas en una organizacion. El proporcionar indicadores de desempefio (normas,
reglas, etc.), ha sido identificado como prioridad para las mejoras futuras que se

realizaran en el marco referencial.

El desarrollo de COBIT ha traido como resultado la publicacion del Marco Referencial
general y de los Objetivos de Control detallados, y le seguiran actividades educativas.
Estas actividades aseguraran el uso general de los resultados del Proyecto de

Investigacion COBIT.

Se determind que las mejoras a los objetivos de control originales deberia consistir en:
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e El desarrollo de un marco referencial para control en TI como fundamento para

los objetivos de control en Tl y como una guia para la investigacion consistente en
auditoria y control de TI.

e Una alineacion del marco referencial general y de los objetivos de control
individuales, con estandares y regulaciones internacionales existentes de hecho y
de derecho.

e Una revision critica de las diferentes actividades y tareas que conforman los
dominios de control en TI y, cuando fuese posible, la especificacion de
indicadores de desempefio relevantes (normas, reglas, etc.)

e Una revision critica y actualizacién de las guias actuales para desarrollo de
auditorias de sistemas de informacion.

Sin excluir ningun otro estandar aceptado en el campo del control de sistemas de
informacion que pudiera emitirse durante la investigacion, las fuentes han sido
identificadas inicialmente como:

o Estandares técnicos de 1ISO, EDIFACT, etc.

e (Codigos de conducta emitidos por el Council of Europe, OECD, ISACA, etc.

e Criterios de calificacion para sistemas y procesos de TI: ITSEC, ISO 9000,
SPICE, lickIT, etc.

e Estandares profesionales para control interno y auditoria: reporte COSO, GAO,
IFAC, IIA, ISACA, estandares CPA, etc.

e Précticas y requerimientos de la industria de foros industriales (ESF, 14) y
plataformas patrocinadas por el gobierno (IBAG, NIST, DTI).

e Nuevos requerimientos especificos de la industria de la banca y manufactura de
TI. (Fernandez & Llorens, 2011)

1.5.2 Definicién

Objetivos de Control para Tecnologias de informacion y relacionadas (COBIT, en
inglés: Control Obijetives for Information and related Technology) es un conjunto de
mejores practicas para el manejo de informacion creado por la Asociacion para la
Auditoria y Control de Sistemas de Informacion, (ISACA, en inglés: Information
Systems Audit and Control Association), y el Instituto de Administracién de las

Tecnologias de la Informaciéon (IT Governance Institute) en 1992, COBIT fue creado
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para ayudar a la alta direccion a garantizar el logro de objetivos de los negocios
mediante la direccion y control adecuado de las TI, sin embargo la aplicacién de COBIT
se deberia de dar en todos los niveles organizativos de la empresa y no tan solo
concentrarse en la tecnologia de la informacion. COBIT esta involucrado en reflejar las
principales directrices jerarquicas que permitan el control de la tecnologia de
informacion aplicada en la empresa. (De la Torre Morales, Giraldo Martinez, & Villalta
Gomez, 2012)

1.5.3 Usuarios

Los usuarios son los que se sirven de la aplicacion o servicio y los que a su vez definen

la calidad de los mismos entre los usuarios de COBIT se encentran:

e La Gerencia: Apoyo a decisiones de inversion en Tl y control sobre su
desempefio, balanceo del riesgo y el control de la inversion en un ambiente a
menudo impredecible.

e Los Usuarios Finales: Obtienen una garantia sobre el control y seguridad de los
productos que adquieren interna y externamente.

e Los Auditores: Soportar sus opiniones sobre los controles de los proyectos de TI,
su impacto en la organizacion y determinar el control minimo requerido.

e Los Responsables de TI: Para identificar los controles que requieren en sus
areas.

e Organismos estatales de control: Para saber que es lo minimo que pueden
exigir. (Gastafadui, 2010)

1.5.4 Gobierno TI

La mision principal de COBIT es investigar, desarrollar, hacer publico y promover un
marco de control de gobierno TI autorizado, actualizado, aceptado internacionalmente
para la adopcién por parte de las empresas y el uso diario por parte de gerentes de
negocio, profesionales de Tl y profesionales de aseguramiento.

La necesidad de un marco de trabajo de control para el gobierno de TI define las

razones de por qué se necesita el gobierno TI, los interesados y qué se necesita cumplir
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en el gobierno de Tl (Llantoy Rojas, 2013).

Perez( 2011) Describe los aspectos de COBIT a continuacién mencionados.

Orientado al negocio

La orientacién a negocios es el tema principal de COBIT. Proporciona la informacion
que la empresa requiere para lograr sus objetivos, la empresa necesita invertir en, y
administrar y controlar los recursos de TI usando un conjunto estructurado de procesos
que provean los servicios que entregan la informacion empresarial requerida. Para
satisfacer los objetivos del negocio, la informacidn necesita adaptarse a ciertos criterios
de control, los cuales son referidos en COBIT como requerimientos de informacion de
negocio: efectividad, eficiencia, confidencialidad, integridad, disponibilidad,

cumplimiento y confiabilidad.

Orientado a procesos

El marco de trabajo COBIT proporciona un modelo de procesos de referencia y un
lenguaje comun para que todos en la empresa visualicen y administren las actividades
de TI. Un modelo de procesos fomenta la propiedad de los procesos, permitiendo que se
definan las responsabilidades. Para gobernar efectivamente TI, es importante determinar
las actividades y los riesgos que requieren ser administrados. Normalmente se ordenan
dentro de dominios de responsabilidad de plan, construir, ejecutar y monitorear.

Basado en controles

Los objetivos de control de TI proporcionan un conjunto completo de requerimientos de
alto nivel a considerar por la gerencia para un control efectivo de cada proceso de TI.

e Son sentencias de acciones de gerencia para aumentar el valor o reducir el

riesgo.

« Consisten en politicas, procedimientos, practicas y estructuras organizacionales.
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o Estan disefiados para proporcionar un aseguramiento razonable de que los
objetivos de negocio se conseguiran y que los eventos no deseables se

prevendran, detectardn y corregiran.

COBIT brinda un modelo genérico de procesos que representa todos los procesos que
normalmente se encuentran en las funciones de TI, proporcionando un modelo de
referencia general y entendible para la gerencia de las operaciones de Tl y la gerencia
de negocios. Para lograr un gobierno efectivo, se debe implementar los controles
necesarios dentro de un marco de control definido para todos los procesos de Tl ya que
los objetivos de control de TI de COBIT estan organizados por procesos de TI, el marco
de trabajo brinda vinculos claros entre los requerimientos de gobierno de TI, los

procesos de Ty los controles de TI.

Impulsado por la medicion

Una necesidad basica de toda empresa es entender el estado de sus propios sistemas de
TI. La obtencion de una vision objetiva del nivel de desempefio propio de una empresa
no es sencilla, por ello COBIT atiende estos temas a través de:
e Modelos de madurez que facilitan la evaluacién y la identificacion de las mejoras
necesarias en la capacidad
o Metas y mediciones de desempefio para los procesos de Tl, que demuestran como
los procesos satisfacen las necesidades del negocio y de Tl
e Metas de actividades para facilitar el desempefio efectivo de los procesos

El modelo del marco de trabajo de COBIT
El marco de trabajo de COBIT, por tanto, relaciona los requerimientos de la

informacion y de gobierno a los objetivos de la funcion de servicios Tl como se muestra

en la ilustracién 3.
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llustracién 3: Marco de trabajo (Perez Aldanas, 2011)

Los recursos de Tl son manejados por procesos de Tl para lograr metas de Tl que
respondan a los requerimientos del negocio. En detalle, el marco de trabajo general de
COBIT esta compuesto de cuatro dominios que contienen 34 procesos genéricos,
administrando los recursos de Tl para proporcionar informacion al negocio de acuerdo

con los requerimientos del negocio y de gobierno como es representado en la ilustracion

4.

El Cubo de COBIT
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llustracién 4: Cubo COBIT (Perez Aldanas, 2011)
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Aceptabilidad general de COBIT

COBIT se basa en el andlisis y armonizacion de estandares y mejores practicas de Tl
existentes y se adapta a principios de gobierno generalmente aceptados. Esta
posicionado a un nivel alto, impulsado por los requerimientos del negocio, cubre el
rango completo de actividades de T1, y se concentra en lo que se debe lograr en lugar de

como lograr un gobierno, administracion y control efectivos.

La implantacion de las mejores practicas debe ser consistente con el gobierno y el
marco de control de la empresa, debe ser apropiada para la organizacion, y debe estar
integrada con otros métodos y practicas que se utilicen. La gerencia y el equipo deben
entender qué hacer, como hacerlo y porqué es importante hacerlo para garantizar que se

utilicen las préacticas.

Para lograr la alineacion de las mejores précticas con los requerimientos del negocio, se
recomienda que COBIT se utilice al mas alto nivel, brindando asi un marco de control
general basado en un modelo de procesos de Tl que debe ser aplicable en general a toda
empresa. COBIT resulta de interés a distintos usuarios: direccion ejecutiva, gerencia del
negocio, gerencia de Tl y auditores.

COBIT esta orientado a los objetivos y al alcance del gobierno de TI, asegurando que su
marco de control sea integral, que esté alineado con los principios de Gobierno
Corporativo, y por tanto, que sea aceptable para los consejos directivos, para la

direccidn ejecutiva, para los auditores y reguladores (Mijangos, 2012).

1.5.5 Dominios

Los dominios hacen referencia a los grandes grupos en los cuales se dividen las
funciones que se van a realizar. Ahora se detallan los 4 dominios que pertenecen a
COBIT.

e Planear y Organizar: Identificar la forma en la que TI pueda contribuir al
cumplimiento de los objetivos del negocio.
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Adquirir e Implementar: Identificar de soluciones, desarrollo o adquisicion,
cambios y/o mantenimiento de sistemas existentes.
Entregar y Dar Soporte: Es entregar o prestar los servicios requeridos ya sea al
personal o a la informacion.
Monitorear y Evaluar: Los procesos de Tl deben ser evaluados en items como el
cumplimiento y la calidad, monitoreando el desempefio de los mismos. (Guzman,

2014)

1.5.6 Controles

Un control es un mecanismo que se utiliza para vigilar el funcionamiento correcto de los

procesos. COBIT utiliza controles segln el area en donde se realiza la auditoria. A

continuacion se detallan las areas en las que se ejercen los controles.

Objetivos de negocio: Son determinados en la direccidn ejecutiva. Se constituyen

politicas y se toman decisiones de cdmo emplear y gestionar los recursos.

Controles de negocio: Se fijan en los procesos de negocio. Son controles para
actividades especificas del negocio. La mayor parte de los procesos se encuentran
integrados con los sistemas aplicativos de TI.

Otros controles como procedimientos manuales (autorizacion de transacciones,

separacion de funciones conciliaciones manuales...)

Servicios TI: Proveidos para tolerar los procesos de negocio. Suelen estar
cooperados por varios procesos. En estos servicios se emplean controles generales
de TI (Bemaguali, 2009).

1.5.7 Recursos

Los recursos son todos aquellos de los que COBIT dispone para realizar los procesos.

Estos hacen referencia a software, hardware y personal. A continuacion se listan los

recursos de los COBIT.
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Datos: Se conocen como datos a los fragmentos que al unirlos conforman la

informacion.

Aplicaciones: Son los sistemas de informacion, que incorporan procedimientos
manuales y sistematizados.

Tecnologia: Contiene hardware y software basico.

Instalaciones: Contiene los recursos necesarios para albergar y proporcionar soporte a
los sistemas de informacion.

Recurso Humano: Es el personal el cual cuenta con la habilidad para el desempefio de

las funciones mediante el uso de los equipos. (Zapata, 2009)
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CAPITULO 2: DIAGNOSTICO

2.1 Antecedentes Diagndstico

La situacion del &rea administrativa de la PUCESE es la siguiente:

Los departamentos del area administrativa de la PUCESE tienen ciertas falencias en el

desempefio de los procesos que conllevan sus actividades.

La institucion no tiene automatizado en su totalidad lo servicios por tanto el trabajo de
las personas que laboran en los departamentos es mas lento y laborioso e incluso da pie
a errores de tipo humano en los servicios. El tiempo de respuesta de los servicios no es
satisfactorio, los departamentos cuentan con un tiempo de respuesta medio que sirve
cuando hay poca demanda pero cuando esta aumenta los servicios no funcionan bien y
en varios casos hasta colapsan lo cual causa malestar en los usuarios y retrasan el

desarrollo de las funciones.

Ninguno de los departamentos cuentan con un manual de procesos todo se hace
empiricamente, porque ya todos conocen los procesos que se realizan en su
departamento, claro que esto es desfavorable puesto que en caso de que una persona
ajena a los departamentos, desee conocer informacién de los procesos para realizar un
proyecto no podré, puesto que no sabrd el manejo de los mismos. Estd previsto
implementar los manuales de procesos de todos los departamentos en los semestres

siguientes.

La PUCESE cuenta con un plan de mantenimiento de los equipos el cual se ejecuta cada
afio durante las vacaciones de la PUCESE el departamento encargado de esta actividad
es el departamento de Sistemas, asi mismo la renovacion de los equipos se realiza cada

2 afios o antes segun el estado de los equipos.

Para el almacenamiento de la informacion los departamentos del area administrativa de
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la PUCESE tienen varias alternativas como los servidores internos, servidores externos

y la nube para garantizar la seguridad de la misma.

La mayor parte de los trabajadores estan de acuerdo con la inclusion de nuevas
herramientas y las capacitaciones que se impartirian en caso de ser necesarias para el
correcto uso de las mismas, asi mismo una minima parte de los trabajadores no desea
que se incluyan nuevas herramientas puesto que no creen que una nueva herramienta

beneficie al departamento.

El &rea administrativa de la PUCESE a Agosto del 2014 segln los resultados obtenidos
de las encuestas y entrevistas cumple un 70% con las expectativas de los usuarios y con
los objetivos que se ha planteado. Todos los departamentos del area administrativa de la
PUCESE se encuentran realizando mejoras que beneficien y garanticen la calidad de los

Servicios.

2.2 Objetivos Diagndstico

Los objetivos diagnésticos de este proyecto se han trazados para conocer e identificar
aspectos relevantes del area administrativa de la PUCESE es decir realizar un analisis

situacional de lo importante del proyecto.

Los objetivos son:
o ldentificar los departamentos del area administrativa y sus funciones.
e Determinar el grado de satisfaccion del usuario en relacion a los sistemas
informaticos.
e Analizar la infraestructura tecnoldgica del area administrativa.
e Conocer la disponibilidad del personal de los departamentos del area

administrativa.
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2.3 Variables Diagndstico

e Administrativo: La variable administrativo abarca todos los aspectos del
funcionamiento administrativo de los departamentos del area administrativa de
la PUCESE.

e Servicios: La variable servicios valga la redundancia se refiere a los servicios

que prestan los departamentos a los usuarios.

e Tecnologia: La variable tecnologia hace referencia a todos los aspectos
tecnolégicos manejados en los departamentos del area administrativa de la
PUCESE.

e Personal: Esta variable hace referencia a todas las personas que laboran en los

diferentes departamentos del area administrativa de la PUCESE.

2.4 Indicadores Diagnostico

Administrativo
e Organigrama
e NuUmero de departamentos
e Funcion del departamento

e Procesos del departamento

Servicios
e Disponibilidad de los servicios (Sistemas)
e Tiempo de respuesta de los servicios
e Automatizacion de procesos
e Calidad de los servicios
e Servicio de soporte de hardware y software

e Herramientas
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Tecnologia

Personal

Aplicaciones informaticas

Sistemas

Fecha de renovacion

Infraestructura y comunicaciones
Redes y comunicaciones y Seguridad
Respaldo

Licencias

Nivel de instruccion
Conocimiento en el uso de Tics
Capacitaciones

Cargo

Afos de servicios

Horario de trabajo
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2.5 Matriz Diagnéstico

Objetivos Diagnostico Variables Indicadores Técnicas Fuentes de informacion
Identificar los departamentos | Administrativo | e Organigrama Entrevista Jefe o encargado de los
del &rea administrativa y sus  Niimero de departamentos departamentos
funciones e Funcién del departamento

e Procesos del departamento

Determinar el grado de Servicios o Disponibilidad de los servicios (Sistemas) Encuesta | Trabajadores del departamento
satisfaccion del usuario en e Tiempo de respuesta de los servicios

relacion a los sistemas e Automatizacion de procesos

informaticos e Calidad de los servicios

e Servicio de soporte de hardware y software

e Herramientas

Analizar la infraestructura Tecnologia e Aplicaciones informaticas Entrevista | Trabajadores del departamento
tecnoldgica del area e Sistemas
administrativa e Fecha de renovacion

e Infraestructura y comunicaciones
e Redes y comunicaciones y Seguridad

¢ Respaldo
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T =
A
st

e Licencias

Conocer la disponibilidad del Personal Nivel de instruccion Encuesta | Trabajadores del departamento
personal de los departamentos Conocimiento en el uso de Tics
del area administrativa Capacitaciones

Cargo

Anos de servicios

Horario de trabajo

Tabla 1: Matriz Diagnostico del area administrativa de la PUCESE
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2.6 Mecanica Operativa

La informacion corresponde al 2014. La Poblacion de este proyecto son todos los
trabajadores del area administrativa los cuales se dividen en departamentos.

Pro — Rectorado que tiene 2 personas, Direccién Académica cuenta con 3 personas,
Direccion Financiera que cuenta con 10 personas, Direccion Administrativa que cuenta
con 5 personas, Secretaria General que cuenta con 3 personas, Departamento de
Sistemas que cuenta con 6 personas y Laboratorio de Computacion que cuenta con 2

personas.

La poblacion total del proyecto es de 33 personas. No se utilizd la muestra porque la
aplicacion objeto es tan pequefia que no lo amerita, los sujetos de la poblacién
pertenecen a distintos departamentos y toda la informacion recogida es importante. Por
lo que se realiz6 el censo a toda la poblacion.

Los métodos utilizados para el desarrollo de este proyecto son los siguientes:

El método descriptivo en conjunto con el analitico sintético.

El método analitico sintético el mismo que permitird que los resultados obtenidos
mediante las investigaciones documentales y de campo sean analizados para entenderlos

y describirlos.

Mientras que el método descriptivo permitira realizar hipétesis a traves de los analisis

realizados.

Las técnicas utilizadas para recolectar informacién primaria: La encuesta y la entrevista.
Las entrevistas se realizaron a los jefes de cada departamento con el objetivo de
conocer el manejo del departamento, sus actividades e informacion relacionada con las

funciones del mismo como se puede observar en los anexos 1, 2, 3,4 Y 5.

Las encuestas se realizaron a los trabajadores de cada uno de los departamentos con el
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objetivo de conocer que vison tienen ellos de los servicios. En el caso de las encuestas

no se toma en cuenta a los jefes de los departamentos.

Las encuestas debian ser realizadas a todos los trabajadores de cada uno de los
departamentos pero en el caso del departamento de secretaria esto no fue posible debido

a la falta de colaboracion de las trabajadoras del mismo.

2.7 Tabulacion y Analisis de la Informacién

El area administrativa de la PUCESE esta dividida en departamentos, por tanto la
informacién de las encuestas se tabul6 por departamentos (ver anexo 6), en el caso de
Secretaria General las trabajadoras no colaboraron con el proceso, en los otros
departamentos colaboraron la mayoria de trabajadores, el nimero de personas

encuestadas por cada departamento es:

Pro-rectorado: 1

Laboratorio de Computacion: 2
Direccion Académica: 6
Departamento de Sistemas: 9

Departamento Financiero: 5

Las entrevistas fueron realizadas a los jefes de los departamentos de (segundo semestre
2014 — 2015) de Pro-rectorado (la entrevista fue realizada a la secretaria puesto que el
pro — rector no contaba con tiempo para la misma), Direccion Académica, Secretaria
General, Departamento de Sistemas y Departamento financiero (ver anexos 1, 2, 3, 4,
5). Los resultados obtenidos son los siguientes:
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2.7.1. Encuesta realizada a la secretaria de Pro - rectorado

Pregunta N° 1 ¢Con que frecuencia se encuentran disponibles los servicios en este

departamento?

Andlisis

Los datos arrojados por esta encuesta tienen un porcentaje del 100%. En el
departamento de Pro-rectorado siempre los servicios se encuentran disponibles, debido
a esto se facilita el trabajo que deben realizar las personas que laboran en este

departamento.

Pregunta N° 2 ¢ Los procesos de este departamento estan automatizados?

Andlisis

Segun el resultado de la encuesta realizada en pro rectorado el 100% concordd en que
los servicios de este departamento no se encuentran automatizado, lo que genera un
exceso de tiempo en la prestacion de los mismos que al ser manual o tradicional lleva

mas tiempo concluirlos.

Pregunta N° 3 El tiempo de respuesta de los servicios utilizados en este

departamento es:

Andlisis

El 100% del personal encuestado coincide en que el tiempo de respuesta de los
servicios es medio. Los servicios que brinda este departamento son agiles segun los
resultados aunque no estén automatizados el perjuicio que sufre la agilidad de los
servicios no es mayor, debido a que manualmente cumplen con la rapidez que un

servicio debe tener.
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Pregunta N° 4 Considera usted que ¢los servicios prestados por el departamento

son de calidad?

Anélisis

En este departamento el 100% respondié que si a esta pregunta. Los servicios del
departamento cumplen todos los requisitos necesarios para ser totalmente de calidad, ya
que estos funcionan a la perfeccién y permiten brindar un buen servicio a los usuarios.
Pregunta N° 5 ;Qué herramientas cree que se debe incluir en el departamento?
Anélisis

Para realizar una mejora y brindar facilidad en los procesos los trabajadores sugieren
implementar un sistema de firma electronica, la firma electronica fue sugerida por el
100% del personal encuestado, que beneficie a los usuarios y que magnifique los
buenos resultados de los procesos.

Pregunta N° 6 ¢Los procesos cumplen con los objetivos del departamento?
Anélisis

El 100% del personal del departamento de pro rectorado respondid que si a esta
pregunta. En este departamento todos saben lo que deben realizar porque es un
departamento en el cual trabajan solo 2 personas por ello aun no tienen claramente
definidos los procesos por tanto si no existen objetivos no los puede cumplir.

Pregunta N° 7 ¢ Cual es el nivel de conocimiento que posee?

Andlisis

El 100% del personal encuestado coincidié en que tenian estudios superiores. Todos los

trabajadores de este departamento cuentan con estudios superiores lo cual constituye un
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gran beneficio para el departamento debido a que ellos pueden contribuir con todos sus

conocimientos para beneficio del mismo.

Pregunta N° 8 ¢ Cuél es su horario de trabajo?

Andlisis

El 100% del personal encuestado trabaja a tiempo completo. El horario de trabajo a
tiempo completo permite a los trabajadores de este departamento realizar sus tareas de
mejor manera puesto que los trabajadores de tiempo completo tienen todo el tiempo
para realizar sus actividades dentro del departamento y culminarlas lo cual garantiza la

agilidad en sus funciones.

Pregunta N° 9; Estaria dispuesto a trabajar con nuevas aplicaciones?

Anadlisis

Segun los resultados de la encuesta el 100% del personal estaria dispuesto a trabajar con
nuevas aplicaciones. Es agradable notar que los trabajadores de este departamento estan
a favor del progreso del mismo y por tanto estan de acuerdo en implementar o incluir
nuevas herramientas que beneficien a los usuarios y le den un valor agregado a los

Servicios.

Pregunta N° 10 ¢ Estaria dispuesto a capacitarse para trabajar con nuevas

aplicaciones?

Andlisis

El 100% del personal estaria dispuesto a capacitarse en caso de la implementacion de
nuevas aplicaciones. Los trabajadores de este departamento estan totalmente de acuerdo
en capacitarse en caso de la implementacion de nuevas herramientas, estas
capacitaciones no solo beneficiaran al departamento con la optimizacién de recursos

sino que a también a los trabajadores con la adquisicion de nuevos conocimientos.
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2.7.2. Encuesta realizada a los miembros del Departamento Financiero

QNI
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Pregunta N° 1 ¢Con que frecuencia se encuentran disponibles los servicios en este
departamento?

Anélisis
Segun el 100% del personal encuestado los servicios siempre se encuentran disponibles.
La disponibilidad de los servicios en este departamento abarca el valor maximo siendo

que los servicios de este departamento son agiles lo que facilita el funcionamiento del

departamento.

Pregunta N° 2 ¢ Los procesos de este departamento estan automatizados?

Anélisis

El 100% de los encuestados dijo que si a esta pregunta. Este departamento cuenta con la
automatizacién de todos los procesos que utilizan para el desempefio de sus funciones lo

que disminuye el tiempo de trabajo dando paso a otros servicios y actividades.

Pregunta N° 3 El tiempo de respuesta de los servicios utilizados en este

departamento es:

Analisis

Segun el 100% de los encuestados el tiempo de respuesta de los servicios es rapido. El
tiempo de respuesta de los servicios es el maximo lo cual permite brindarle una mejor

atencion al usuario, lo que es el mayor objetivo de cada departamento mantener a sus

usuarios satisfechos y a sus servicios agiles y rapidos.
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Pregunta N° 4 Considera usted que ¢los servicios prestados por el departamento

son de calidad?

Analisis

La respuesta coincidid en que un 100% dice que si, los servicios prestados por el
departamento son de calidad. Los trabajadores del departamento financiero expusieron
que los servicios que brinda este departamento son de calidad aunque en muchas
ocasiones estos servicios tienden a fallar, los trabajadores miden la calidad segun el

cumplimiento de los requerimientos que tienen los usuarios.

Pregunta N° 5 ¢ Qué herramientas cree que se debe incluir en el departamento?
Anélisis

El 100% de los trabajadores coincidié en que no necesitan una nueva herramienta. En el
departamento financiero los trabajadores no creen que sea necesaria la inclusion de
ninguna herramienta en especial porque cada uno de los procesos que ellos manejan se
encuentra automatizado y el departamento responde de manera favorable a ello.
Pregunta N° 6 ¢ Los procesos cumplen con los objetivos del departamento?

Anélisis

Segun el 100% de los encuestados si cumplen los objetivos del departamento. Los
procesos de este departamento cumplen con los objetivos que el departamento se ha
planteado conseguir debido a las buenas practicas, a la automatizacién de los servicios,

servicios de calidad por ende los procesos también lo seran y esto permite el perfecto

cumplimiento de los objetivos del departamento.
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Pregunta N° 7 ¢ Cuél es el nivel de conocimiento que posee?

Andlisis

El 100% de los trabajadores encuestados poseen un nivel Superior de instruccion. Todos
los trabajadores de este departamento poseen una instruccion de tiempo superior lo que
les permite avistar desde otro punto cada uno de los procesos del departamento y buscar

una forma de resolverlos.

Pregunta N° 8 ¢ Cudl es su horario de trabajo?

Anélisis

Segun el resultado de las encuestas realizadas el 100% del personal trabaja a horario
completo. El horario de tiempo completo beneficia al departamento puesto que los

trabajadores tienen mas horas para dedicar a las diferentes actividades que se realizan y

por ende estas actividades seran terminadas rapidamente.
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Pregunta N° 9 ¢ Estaria dispuesto a trabajar con nuevas aplicaciones?

mSi
E No

Gréfico 1: Disponibilidad para el uso de nuevas aplicaciones en el departamento financiero

Anélisis
Es algo un poco penoso que la mitad de los trabajadores de este departamento se

proponga al uso de nuevas herramientas, las cuales lo Unico que harian es beneficiar y
acortar los procesos que ellos realizan. Mientras tanto el resto del personal encuesta esta

dispuesto a trabajar con nuevas aplicaciones que beneficien el ejercicio de sus

actividades diarias.
Pregunta N° 10 ¢ Estaria dispuesto a capacitarse para trabajar con nuevas

aplicaciones?

Analisis
Segun los resultados de las encuestas el 100% de las personas dijo que si estaria

dispuesto a capacitarse para trabajar con nuevas aplicaciones. A pesar de que algunos
trabajadores se oponen a la introduccion de nuevas aplicacion, todos sin excepcion estan

dispuestos a capacitarse para aprender y mejorara su desempefio laboral.
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2.7.3. Encuesta realizada a los miembros del Departamento de Sistemas

Pregunta N° 1 ¢Con que frecuencia se encuentran disponibles los servicios en este

departamento?

0%

M Siempre
M A veces

™ Nunca

Grafico 2: Disponibilidad de los servicios en el departamento de Sistemas

Andlisis

El porcentaje de disponibilidad de los servicios en este departamento deberia ser el
maximos puesto que este departamento se encarga de mantener los servicios de todos
los otros departamentos del area administrativa claro que esto también depende de las
herramientas con las que cuenta el departamento de sistemas para realizar su trabajo y

del presupuesto que la institucién brinda para la adquisicion de las mismas.
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Pregunta N° 2 ¢ Los procesos de este departamento estan automatizados?

u Si

® No

Gréfico 3: Automatizacién de los procesos en el departamento de Sistemas

Anadlisis

La mitad de los procesos de este departamento estan automatizados, la otra parte de
ellos aun se realiza de forma tradicional o manual lo cual retrasa de cierta manera el
desarrollo de las actividades en el departamento ya que la forma tradicional o manual

[leva més tiempo que la automatizada.
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Pregunta N° 3 El tiempo de respuesta de los servicios utilizados en este

departamento es:

0%

B Rapido
H Medio

W Lento

Graéfico 4: Tiempo de respuesta de los servicios en el departamento de Sistemas

Andlisis

Con una mayoria del 83%, el personal encuestado dijo que el tiempo de respuesta de los
servicios en medio. Debido a la cantidad de servicios que maneja este departamento el
tiempo de respuesta de los servicios no es en su totalidad 6ptimo, lo cual retrasa las

funciones que se realizan en ese departamento.
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Pregunta N° 4 Considera usted que ¢los servicios prestados por el departamento

S
H No

Gréfico 5: Calidad de los servicios en el departamento de Sistemas

Andlisis

El 67% de los trabajadores coincide en que los servicios son de calidad. Pero
considerando que los servicios no son del todo agiles en este departamento, se puede

deducir que los procesos no son en su totalidad de calidad puesto que un servicio de

calidad debe dar respuesta inmediata y exacta.
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Pregunta N° 5 ;Qué herramientas cree que se debe incluir en el departamento?

H Help Desktop

m Software libre

W Herramientas de
administracién de servicios
B Reingenieria de herramientas

® Ninguna

Grafico 6: Herramientas a incluir en el departamento de Sistemas

En este departamento los trabajadores propusieron distintas herramientas que podrian

Anélisis
ser implementadas para mejorar la calidad de los servicios brindados. Los trabajadores
de este departamento reflejaron el deseo de implementar varias herramientas

informaticas para la mejora de su trabajo y del desempefio del departamento e incluso
una reingenieria de las herramientas con las cuales se encuentran laborando

actualmente.
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Pregunta N° 6 ¢ Los procesos cumplen con los objetivos del departamento?

mSi

H No

Gréfico 7: Cumplimiento de los objetivos en el departamento de Sistemas

Andlisis

Con un 83% a favor los trabajadores expresaron que si se cumplen los objetivos. A
pesar de ello a los procesos de este departamento le faltan ciertas caracteristicas para
cumplir totalmente los objetivos por los que fueron creados por ello no cumplen los

objetivos del departamento globalmente.

Pregunta N° 7 ¢ Cudl es el nivel de conocimiento que posee?

Anélisis

Segun los resultados de las encuestas el 100% del personal cuenta con estudios
superiores. Los trabajadores de este departamento en su totalidad cuentan con estudios

superiores lo que les permite tener cierto sentido de amplitud a los cambios es decir una

mentalidad diferente y disponible para el cambio e innovacion.
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Pregunta N° 8 ¢ Cual es su horario de trabajo?

H Completo

B Medio Tiempo

Gréfico 8: Horario de trabajo de los trabajadores del departamento de Sistemas

Anadlisis

En este departamento los trabajadores a tiempo completo contribuyen a la mejora del
departamento, al estar mas tiempo en el departamento logran desarrollar sus funciones
en menos tiempo y completas lo que no pueden los trabajadores a medio tiempo puesto

que su horario de trabajo no les da para ello.

Pregunta N° 9 ;Estaria dispuesto a trabajar con nuevas aplicaciones?

Andlisis

Es gratificante observar que el 100% de los trabajadores de este departamento estan

dispuestos a emplear nuevas herramientas para el desempefio de sus funciones

mejorando asi los procesos del departamento e innovando o actualizando las
herramientas con las que cuentan.
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Pregunta N° 10 ¢Estaria dispuesto a capacitarse para trabajar con nuevas

aplicaciones?

Analisis

Resulta agradable observar que el 100% los trabajadores estan dispuestos a adaptarse a
los cambios y a capacitarse para ellos, incrementando sus conocimientos y optimizando

el recurso mas importante del departamento que es el humano.

2.7.4. Encuesta realizada a los miembros del departamento de Direccion

Académica

Pregunta N° 1 ;Con que frecuencia se encuentran disponibles los servicios en este

departamento?

0%

H Siempre
A veces

™ Nunca

Gréfico 9: Disponibilidad de los servicios en la Direccion Académica

Andlisis

Los resultados ponen en evidencia la falencia que tienen los procesos de este
departamento respecto a su disponibilidad, es decir que existe un porcentaje de tiempo
perdido que corresponde al tiempo en que los servicios no estan disponibles y por lo

cual los trabajadores no pueden cumplir con sus funciones.
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Pregunta N° 2 ¢ Los procesos de este departamento estan automatizados?

Anélisis
Segun el resultado de las encuestas el 100% de respondié que los procesos de este
departamento no estdn automatizados. Todos los encuestados respondieron que no

existe ningln servicio automatizado, esto quiere decir que todos los servicios se realizan
de forma manual lo que implica gastos, pérdida de tiempo, exceso de movimientos y

exceso de trabajo y puede llegar a producir perdidas al departamento.

departamento es:

Pregunta N° 3 El tiempo de respuesta de los servicios utilizados en este

0%
B Rapido
B Medio

M Lento

Gréfico 10: Tiempo de respuesta de los servicios en Direccién Académica
El tiempo de respuesta de los servicios segun el 67% de los encuestados es medio. Los

Analisis
servicios no son tan agiles como deberian lo cual perjudica al departamento que es el
59
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Pregunta N° 4 Considera usted que ¢los servicios prestados por el departamento

son de calidad?

mSi

m No

Gréafico 11: Calidad de los servicios en Direccion Académica

Andlisis

Aunque un gran porcentaje del personal encuestado respondié que los servicios de este
departamento si son de calidad. Existen falencias en la prestacion de los servicios como
por ejemplo el tiempo de respuesta de los mismos entre otros que disminuyen la calidad
del servicio y la eficacia del mismo, un servicio se considera realmente de calidad

cuando todos los usuarios del mismo se sienten satisfechos con el mismo.
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Pregunta N° 5 ;Qué herramientas cree que se debe incluir en el departamento?

M Sistematizacién de
documentos
H Control de distributivo
™ Control de horarios
Grafico 12: Herramientas a incluir en Direccién Académica
Analisis

Surgieron 3 propuestas por parte de los encuestados de este departamento para la
inclusion de herramientas, las herramientas son sistematizacion de documentos, control
de distributivo y control de horarios. Para mejorar el funcionamiento del departamento
los trabajadores creen que se debe implementar distintas herramientas informaticas que

agilicen y a su vez faciliten el cumplimiento de sus funciones.
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Pregunta N° 6 ¢ Los procesos cumplen con los objetivos del departamento?
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mSi

H No

Graéfico 13: Cumplimiento de los objetivos en Direccion Académica

Andlisis

Los distintos procesos de este departamento no contribuyen a cumplir con los objetivos

del mismo, porque los procesos tienen falencias que en ciertas ocasiones no les

permiten cumplir en su totalidad los objetivos por los cuales fueron creados.

Pregunta N° 7 ¢ Cudl es el nivel de conocimiento que posee?

Andlisis

El 100% de los trabajadores encuestados respondié que cuenta con estudios de nivel

superior. En este departamento todos los trabajadores cuentan con estudios superiores lo
cual indica que sus conocimientos sobre el trabajo que desempefian son altos.
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Pregunta N° 8 ¢ Cual es su horario de trabajo?

m Completo

B Medio Tiempo

Gréfico 14: Horario de trabajo de los trabajadores de Direccion Académica
Anélisis
El 67% de los encuestados que corresponde la mayor parte del personal respondié que
trabaja a tiempo completo. Este departamento cuenta con una gran parte de trabajadores
de tiempo completo lo cual contribuye al progreso del mismo porque tienen mas tiempo
para desarrollar sus funciones y terminarlas mas rapido.
Pregunta N° 9 ¢ Estaria dispuesto a trabajar con nuevas aplicaciones?
Anélisis
Segun los resultados el 100% esta dispuesto a trabajar con nuevas aplicaciones. La
aceptacién de los trabajadores a utilizar nuevas aplicaciones es total debido a que les

ayuda a gestionar las tareas eficientemente y la implementacion de nuevas herramientas

constituiria una mejora a los procesos que se realizan en el mismo.
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Pregunta N° 10 ¢ Estaria dispuesto a capacitarse para trabajar con nuevas

aplicaciones?
Analisis

En un 100% los encuestados expresaron que estarian dispuestos a capacitarse en caso de
que exista la implementacion de una nueva aplicacion. La disponibilidad que tienen los
trabajadores para capacitarse es alta puesto que esto mejorara su desempefio dentro del

departamento y por ende colaborara al cumplimiento de los objetivos del departamento.
2.7.5. Encuesta realizada a los trabajadores del Laboratorio de Computacion

Pregunta N° 1 ;Con que frecuencia se encuentran disponibles los servicios en este

departamento?

0%

H Siempre
M A veces

® Nunca

Gréfico 15: Disponibilidad de los servicios en el laboratorio de computacion

Andlisis

La mitad de los trabajadores respondié que los servicios se encuentran disponibles a
veces y la otra parte de los trabajadores respondié que estos servicios siempre se
encontraban disponibles. Los servicios se encuentran la mitad del tiempo disponible por
lo cual los mismos no son optimos. Aunque todos los encuestados laboren en el mismo
departamento muchas veces hacen uso de servicios diferentes.
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Pregunta N° 2 ¢ Los procesos de este departamento estan automatizados?

Andlisis

Segun el resultado de las encuestas el 100% de los procesos de este departamento estan
automatizados. En este departamento todos los servicios se encuentran automatizados lo
que agilita el uso de los mismos tanto para la persona que los brinda como para quien

los recibe.

Pregunta N° 3 El tiempo de respuesta de los servicios utilizados en este

departamento es:
Analisis

El 100% de los encuestados coincide en que el tiempo de respuesta de los servicios se
encuentra en un nivel medio. El tiempo de respuesta de los servicios es medio por lo
cual no satisface en su totalidad las necesidades de los usuarios, el tiempo de respuesta
de los servicios también depende de las herramientas que utilizan en el departamento

para brindar estos servicios.
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son de calidad?

Pregunta N° 4 Considera usted que ¢los servicios prestados por el departamento

u Si

E No

Grafico 16: Calidad de los servicios en el laboratorio de computacion

Anélisis
servicios de este departamento son considerados por los trabajadores de calidad, el
departamento debe brindar calidad en cada uno de los servicios para que sus resultados

Los departamentos brindan distintos servicios a varios usuarios. La mitad de los
sean 6ptimos. Partiendo de los procesos que son de calidad se deberia buscar la mejora

para los que no son de calidad.
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Pregunta N° 5 ;Qué herramientas cree que se debe incluir en el departamento?

B Sistema de prestamos de
equipos

H Ninguna

Gréfico 17: Herramientas a incluir en el laboratorio de computacion

Anadlisis

Para facilitar el funcionamiento de este departamento los trabajadores proponen
implementar un sistema de préstamos de equipos en el que los usuarios puedan reservar
todos los equipos que necesiten, incluso lo puedan hacer desde un lugar fuera de la

institucion.

Pregunta N° 6 ¢ Los procesos cumplen con los objetivos del departamento?

Analisis

Es gratificante notar que el 100% de los encuestados coinciden en que los procesos de
este departamento estan orientados al cumplimiento del objetivo global del mismo por

lo cual han logrado cumplir en su totalidad los objetivos planteados en el departamento

y colaborar a su vez a mejorar el funcionamiento del mismo.
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Pregunta N° 7 ¢ Cual es el nivel de conocimiento que posee?
0%
B Superior
M Secundario
M Primario

Grafico 18: Nivel de conocimiento de los trabajadores en el laboratorio de computacion

Andlisis

La mitad de los trabajadores del departamento cuentan con educacion superior lo cual
departamento mientras que la otra parte cuenta con un nivel de estudio secundario pero

los haces poseedores de grandes conocimiento que contribuyen al desarrollo del

a su vez con un gran afan de colaborar en la mejora del departamento.
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Pregunta N° 8 ¢ Cual es su horario de trabajo?

3
#ogyun ¥

m Completo

B Medio Tiempo

Gréfico 19: Horario de trabajo de los trabajadores del laboratorio de computacion

Andlisis

En el caso de este departamento la mitad de los trabajadores trabaja medio tiempo lo

cual hace que no se le puedan asignar grandes responsabilidades y se desperdicie el
talento de ciertos trabajadores.

Pregunta N° 9 ¢ Estaria dispuesto a trabajar con nuevas aplicaciones?
Anélisis
Es agradable observar que el 100% de los trabajadores estan dispuesto a trabajar con

nuevas herramientas que van en pro del desarrollo del departamento y de ellos como

trabajadores del mismo. Facilitando el desempefio de las actividades.
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Pregunta N° 10 ¢Estaria dispuesto a capacitarse para trabajar con nuevas

aplicaciones?

Analisis

El 100% de los trabajadores encuestados expreso que si estaban dispuestos a
capacitarse. Es agradable ver que tienen la voluntad de capacitarse para lograr manejar

las nuevas herramientas y potenciar el uso de las mismas para facilitar los procesos que

desempefian en el departamento.

2.8 Informacion Secundaria

Para la obtencién de la informacién secundaria se utilizaran:
e Texto
e Revistas

¢ Informes de investigacion

e Péaginas Web.
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2.9 F.O.D.A. del area administrativa de la Pontificia Universidad Catoélica

del Ecuador Sede Esmeraldas

Fortalezas

F1: Infraestructura tecnoldgica actualizada de la Area Administrativa
F2: Trabajadores en general capacitados

F3: Disponibilidad de tiempo del equipo de trabajo

F4: Instalaciones de los departamentos en buen estado

Oportunidades

O1: Estandares nacionales e internacionales en administracion y prestacion de servicios
O2: Crecimiento de demanda estudiantil en la cuidad de Esmeraldas

03: Nuevos lineamentos estatales en pro de mejora de los departamentos de la
instituciones

O4: Convenios internacionales para la realizacion de intercambios de estudiantes y

capacitaciones

Debilidades

D1: Demora en la realizacion de los procesos (tramites administrativos)
D2: Alto costo (Aranceles)
D3: Actitud de los trabajadores en la atencidn al cliente

D4: Déficit presupuestario

Amenazas

Al: Proceso de evaluacion del CEAACES

AZ2: Cierre de carreras por parte del CEAACES

A3: Fortalecimiento de universidades publicas en la ciudad de Esmeraldas y en el pais.

A4: Cambios en la ley de educacion superior leyes instauradas
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FACTORES
INTERNOS

FACTORES
EXTERNOS

Lista de Fortalezas

F1: Infraestructura tecnolégica
actualizada de la Area Administrativa

F2: Trabajadores en general capacitados
F3: Disponibilidad de tiempo del equipo
de trabajo

F4: Instalaciones de los departamentos en
buen estado

Lista de Debilidades

D1: Demora en la realizacion de los
procesos (tramites administrativos)
D2: Alto costo (Aranceles)

D3: Actitud de los trabajadores en la
atencion al cliente

D4: Déficit presupuestario

Oportunidades

O1: Estadndares nacionales e internacionales en
administracion y prestacion de servicios

O2: Crecimiento de demanda estudiantil en la cuidad
de Esmeraldas

03: Nuevos lineamentos estatales en pro de mejora de
los departamentos de la instituciones

O4: Convenios internacionales para la realizacion de
intercambios de estudiantes y capacitaciones

FO (Maxi - Maxi)

1. Realizar convenios internacionales
para capacitar a los trabajadores a fin
de mejorar su desempefio y alcanzar
estdndares de calidad en manejo
administrativo nacionales e
internacionales. (F2, O1, O4)

DO(Mini-Maxi)
1. Implementar nuevas carreras Yy
crear planes de estudio para

adquirir mas estudiantes y suplir el
déficit presupuestario. (02,D4)

Amenazas

Al: Proceso de evaluacion del CEAACES

A2: Cierre de carreras

A3: Fortalecimiento de universidades publicas en la
ciudad de Esmeraldas y en el pais.

A4: Nuevas leyes instauradas

FA(Maxi - Mini)

1. Potenciar el uso de la infraestructura
fisica y tecnoldgica para cumplir las
nuevas leyes instauradas. (F1,F4,A4)

DA(Mini - Mini)

1. Brindar méas oportunidades a los
docentes para que obtengan titulos
de cuarto nivel y cumplir con las
exigencias de la evaluaciéon del
CEAACES. (D1,Al)

Tabla 2: Cruce F.O.D.A
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2.10. Determinacion del problema diagnostico

El Area Administrativa cuenta con distintos departamentos que la conforman los cuales
realizan distintas actividades utilizando herramienta de TI. Estas herramientas de Tl en
varias ocasiones se daflan y perjudican el libre ejercicio de las actividades de los
trabajadores y al no contar con un respaldo econémico inmediato se pierden horas de
produccién. La PUCE como sede central realiza varias auditorias pero no una
especificamente en el &mbito de la informatica, el cual en esta época es un eje primordial en
el desarrollo de cualquier institucién, lo cual perjudica a los trabajadores y a la institucion
como tal.

El problema presentado es la falta de Auditorias Informéaticas en el Area Administrativa de
la PUCESE.
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CAPITULO I11: PROPUESTA

AUDITORIA INFORMATICA EN EL AREA ADMINISTRATIVA DE LA PONTIFICIA
UNIVERSIDAD CATOLICA DEL ECUADOR SEDE ESMERALDAS PARA EL
PERIODO AGOSTO 2014 - MAYO 2016.

3.1. JUSTIFICACION

Las auditorias se aplican para conocer el estado actual de una organizacion y estan

basadas en la examinacion de los procesos que realiza la misma.

La aplicacion de una Auditoria Informatica en el area administrativa de la Pontificia
Universidad Catolica del Ecuador Sede Esmeraldas ayudara a mejorar los resultados de

los procesos. Produciendo asi la satisfaccion de sus usuarios.

Una Auditoria Informatica en el area administrativa de la Pontificia Universidad
Catolica del Ecuador Sede Esmeraldas permitira mejorar la imagen publica del area,
ademas generard confianza a los usuarios y permitira esclarecer los procesos logrando

asi optimizar los resultados y disminuir el costo de los procesos fallidos.

Las auditorias nos permiten conocer el estado de las herramientas en nuestra institucion
y en este caso en los departamentos del area administrativa logrando la mejora en los
procesos y la correccion de errores. Permitiendo que todo esté bien planificado y

estructurado.
Con motivo de beneficiar tanto el personal que labora en el area administrativa como a

la institucion se realizara una Auditoria Informatica con el fin de encontrar las falencias

que en el area se presentan y que puedan ser solucionadas.
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3.2. OBJETIVOS

3.2.1. OBJETIVO GENERAL
e Realizar una Auditoria Informatica en el Area Administrativa de la Pontificia
Universidad Catdlica del Ecuador Sede Esmeraldas para la identificacion de

falencias con la herramienta COBIT.

3.2.2. OBJETIVOS ESPECIFICOS
« Identificar el nivel de seguridad del Area Administrativa.

« ldentificar las herramientas de TI, hardware y software, utilizadas actualmente en

el Area Administrativa para conocer la situacion actual del departamento.
o Analizar y verificar los procedimientos y el uso de las herramientas de Tl en el

Area Administrativa de la Pontifica Universidad Catélica del Ecuador Sede

Esmeraldas.
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3.3. RESULTADOS

3.3.1. Planeacion y organizacién. (PO)

PO1: Definir un plan estratégico de tecnologia de informacion:

Cada uno de los departamentos del area administrativa de la Pontificia Universidad
Catolica del Ecuador Sede Esmeraldas tiene definidas sus necesidades y objetivos

orientados a T1I.

Todos estos objetivos no han podido llegar a su finalizacion debido a que el
departamento de sistemas es el que trabaja en el desarrollo de los mismos y se

encuentran en ejecucion.

Este proceso estd en una etapa de madurez definido, pues disponen de los
procedimientos adecuados para resolver las necesidades presentadas en cada uno de

los departamentos pero todas estas se encuentran en desarrollo.

PO2: Definir la arquitectura de informacion:

En el area administrativa existe un modelo de informacion que asegura el adecuado

uso de la misma.

Este proceso esta definido, ya que la informacion guardada es la adecuada y se le da

un buen uso a la misma, ademas se encuentra en un repositorio seguro.

PO3: Determinar la direccion tecnoldgica:

El departamento de sistemas como parte de la institucion se encuentra en el
desarrollo de un plan de infraestructura tecnologica, que guie el cumplimiento de los

objetivos de la misma.
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En conclusidn, este proceso es repetible, en donde todos saben de la importancia de
este proceso de planeacién y por ello se encuentran en desarrollo del mismo.

PO4: Definir la organizacion y las relaciones de T1I:

El area administrativa tiene bien definida la organizacion del personal, cada uno de
los trabajadores cuenta con las herramientas y el espacio necesario para cumplir sus

actividades correctamente.

Las actividades asignadas a cada trabajador son segun su cargo y sus conocimientos

en el tema logrando asi un desempefio satisfactorio de los mismos.

Este proceso se encuentra en un nivel definido puesto que cuentan con el Plan
Operativo Anual que define las actividades a realizar en el afio y asi mismo los

responsables.

A los jefes 0 encargados de cada departamento, en este caso el departamento de TI,
se les plantean metas que esperan ser cumplidas durante el afio y él debe organizar

quién va a hacerse cargo de cada proceso.

PO5: Manejar la Inversion de TI:
El departamento de contabilidad lleva el control de los gastos realizados en TI,
mediante el uso de un sistema contable. La institucién realiza un control de los
gastos y que los mismos sean justificados claramente.
El proceso esta definido, la asignacion del presupuesto para los gastos de TI son

razonables y en caso de hacer falta presupuesto en el trascurso del afios se destina

un rubro extra para ello.
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POG6: Comunicar la direccion y aspiraciones de la Gerencia:

El 4drea administrativa conoce y entiende las aspiraciones de los directivos de la
institucion puesto que estas han sido comunicadas a los jefes de cada uno de los

departamentos y se encuentran claramente establecidas.

Por tanto existe una total comprension de las aspiraciones y la direccion que desea
tomar el pro rectorado, las practicas que se realizan para esto estdn documentadas y

previamente establecidas para aminorar el porcentaje de error al momento de

ejecutarlas.

PO7: Administrar recursos humanos:

La institucion realiza constantes capacitaciones en el area de Tl para todos los
trabajadores del area administrativa con el fin de que los procesos que realizan sean
de calidad. Ademas los trabajadores se capacitan autbnomamente para mejorar su

desempefio.

Cada uno de los trabajadores del area administrativa cuenta con un equipo para

desarrollar sus funciones lo cual facilita el desarrollo de las mismas.

En conclusion, es un proceso definido ya que la institucion cuenta con los recursos
necesarios y los pone a disposicion de los trabajadores del area administrativa para

que desarrollen los procedimientos correctamente.
PO8: Asegurar el Cumplimiento de los Requerimientos Externos:

En la entrevista realizada al Jefe del area de sistemas, departamento que es el

encargado de todo lo referente a TI, supo expresar que ellos cuentan con licencias
de todos los programas que utilizan; sin embargo, estan tratando de explotar las

ventajas del software libre.
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En conclusion, este proceso esta en un nivel gestionado donde tienen los recursos y

los estan aplicando para mejorar.

PO9: Evaluar riesgos:

El &rea administrativa no cuenta con un plan de riesgos especifico, el departamento
de sistemas quien brinda seguridad a los sistemas utilizados maneja técnicas

adquiridas a partir de la practica diaria.

Por ende, existe un proceso repetible en donde basados en la préctica diaria o

experiencia realizan las actividades de prevencion de riesgos pero no existe una

documentacion que dicte que se debe realizar y cuando.

Dentro del departamento se proponen medidas para mitigar los riesgos luego de

haber sido estos visualizados pero estas no se plasman en un plan de riesgos.

PO10: Administrar proyectos:

Para el desarrollo de un nuevo proyecto se basa en planes estructurados. En el
momento que se desarrolla, modifica o implementa un sistema nuevo se realizan
varias pruebas, primero entre los disefiadores del mismo y luego con los clientes que
en este caso serian los usuarios. El departamento cuenta con un cronograma que se

desprende del Plan Operativo Anual.

En este aspecto este proceso estad en un nivel de madurez gestionado en donde el
departamento de sistemas como responsable del desarrollo de los proyectos Tl
realiza un proceso estructurado desde el conocimiento de las necesidades de los

clientes segun su observacion hasta la recepcion del requerimiento de los mismos.
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PO11: Administrar calidad:

El departamento de sistemas como responsable de todo lo que compete a TI,
establece controles para la evaluacion de calidad de los sistemas desarrollados que

se encuentran funcionando en el area administrativa.

El departamento se ha encargado de desarrollar programas de controles preventivos

y correctivos que se realizan para el correcto funcionamiento de los sistemas.

El departamento siempre esta pendiente de la satisfaccion de los usuarios pues estos
son los que utilizan los servicios y son unos de los factores mas importantes al

momento de medir la calidad.
El proceso se encuentra en un nivel de madurez definido donde conocen las

métricas y se aseguran de cumplirlas.

3.3.2. Adquisicion e implementacion. (Al)

Al1: Identificar soluciones automatizadas:
En la institucion existe una persona encargada de atender los requerimientos de los

usuarios.

Luego de identificados los requerimientos de los usuarios se comprueba que tipo de
requerimiento es y se designa al encargado de esa area. Por ejemplo si un usuario
necesita la instalacion de un software nuevo se comunica a uno de los técnicos para

que realice la misma.

Este proceso se encuentra en un nivel de madurez definido en el cual se cuenta con

una metodologia para el desarrollo de los procesos.
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Al2: Adquirir y mantener software de aplicacion:

El area administrativa cuenta con un plan para la adquisicién del software asi mismo
para el mantenimiento, el cual se realiza cada 6 meses a todos los equipos del area.
Por ende este proceso estd en un nivel de madurez definido puesto gque existen

métricas especificas también en caso de requerimiento de los usuarios se pueden dar

las nuevas adquisiciones.
Al3: Adquirir y mantener arquitectura de tecnologia:

Cuando el departamento de sistemas realiza la adquisicion de un nuevo equipo de
hardware o software realiza un informe que es presentado al departamento

financiero.

Los trabajadores del area administrativa se sienten conformes con el nimero de

equipo con el que cuentan para el desarrollo de sus actividades.

Cuando se adquiere un nuevo equipo se asigna un encargado del mismo para que
este vele por su buen funcionamiento. El encargado es aquella persona que usa el

equipo para realizar sus actividades laborales.

Este proceso se encuentra en un nivel definido ya que avanza correctamente pero

durante este avance se realizan mejoras para la satisfaccion de los usuarios.

Al4: Desarrollar y mantener procedimientos relacionados con tecnologia de

informacion:

El area administrativa de la Pontificia Universidad Catolica del Ecuador Sede

Esmeraldas cuenta con varias normas para realizar los procedimientos relacionados

con la tecnologia de la informacion.
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Estas normas no estan adecuadamente registradas en un manual de procedimientos

pero son de conocimiento de todo el personal del departamento de sistemas.

Al momento de realizar la modificacion del sistema se solicita el permiso
correspondiente al responsable del departamento en caso de que no sea el quién esté

realizando la modificacion.

Este proceso se encuentra en un nivel repetible puesto que cuentan con métricas y
realizan los procesos de buena manera pero se encuentran documentados lo que

podria dificultar en algin momento la realizacion de los mismos.

AI5: Instalar y acreditar sistemas:

Para la adquisicion de nuevos sistemas se realiza una examinacion exhaustiva del
software para saber si este complace todos los requerimientos por los cuales se lo
adquiere. El encargado de realizar la examinacion de software es el departamento

de sistemas.

Este proceso se encuentra en un nivel definido puesto que cumple una metodologia

para la acreditacion e instalacién de un nuevo sistema. Este proceso incluye a los

usuarios y a los encargados del departamento de sistemas.

Al6: Administrar cambios:

En el momento que se realiza una modificacion en los sistemas se notifica a los
usuarios de la misma y se les da una explicacion sobre el cambio que se realizo.
Cuando los sistemas sufren grandes cambios se organizan seminarios en donde

explican los cambios que se realizaron.

Este proceso se encuentra en un nivel de madurez gestionado en el cual cuentan con

métricas claras de conocimiento de todos para la realizacion del mismo.
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3.3.3. Entrega y soporte. (DS)

DS1: Definir niveles de servicio:

En el area administrativa de la Pontificia Universidad Catolica del Ecuador Sede
Esmeraldas se designan las responsabilidades de los usuarios y estas se establecen
en los documentos que el departamento de recursos humanos guarda. El

departamento de recursos humanos comprueba la veracidad de lo plasmado en los

documentos y los archiva.

Por ello este proceso se encuentra en un nivel gestionado. En el cual se encuentra
definido las acciones y el procedimiento que se va a realizar el mismo que es
respaldado por medio de documentos que se encuentran asentados en el

departamento responsable que en este caso es recursos humanos.

En el caso del area administrativa los usuarios son los trabajadores de la misma y la

satisfaccion de ellos se mide diariamente y se refleja en la calidad resultante del

desarrollo de sus actividades.
DS2: Administrar de servicios prestados por terceros:

El Unico servicio externo con el que cuenta el area administrativa es el internet que

es proporcionado por la empresa REDINET.

A este proveedor no se le realiza un seguimiento o evaluacion del servicio prestado.

Sin embargo, cuando el servicio de internet tiene un fallo grave realizan el contacto

para que brinde la solucion correspondiente.

Por lo que el nivel de madurez de este proceso es repetible puesto que el area

dispone de un proceso por el cual maneja la relacion con el proveedor del servicio
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externo aunque no se monitoree estrictamente la calidad del mismo.
Los errores graves en el servicio de internet se reportan al proveedor pero los
errores pequefios 0 menos significativos, los solucionan los técnicos del area

administrativa.

DS3: Administrar desempefio y capacidad:

El area administrativa controla el desempefio de las actividades que se realizan en
cada uno de los departamentos, esto es controlado por el encargado para garantizar

la calidad de las mismas.

Por lo que este proceso esta en un nivel gestionado puesto que cuentan con métricas

para controlar la calidad y el desempefio de cada uno de los departamentos.

El encargado de cada departamento es la persona responsable de controlar el
cumplimiento de esas métricas dentro del especio en el cual labora. Gracias a los
informes de calidad que se realizan pueden plantearse nuevas métricas para que

cada vez la calidad y el desempefio sea mejor.

DS4: Asegurar Servicio Continuo:

El area administrativa cuenta con servicio técnico permanente para todos sus
departamentos, pero no con un plan de contingencias en caso de alguna falla

eléctrica general o de otra naturaleza es decir no garantizan el servicio continuo a

SuUS usuarios.

Este proceso se encuentra en un nivel inicial debido a que no disponen de un plan
estructurado para brindar un servicio continuo pero si con el servicio técnico que

puede cubrir hasta cierto punto los errores que afectaran al servicio continuo.
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Sin embargo se esta realizando un plan de contingencias para que los servicios sean

continuos a pesar de cualquier falla externa, pero este se encuentra desarrollado en

un 20%.

DS5: Garantizar la seguridad de sistemas:

Todos los equipos del area administrativa estdn conectados permanentemente a
internet por ello se encuentran expuestos a la infeccién de virus que afecten al
sistema como tal. EI area administrativa cuenta con una solucion centralizada. Esta

consiste en una consola en la cual se instala Kaspersky.
Desde esta consola se controla todo lo referente a eliminacion, aislamiento de virus,

entre otros y analisis de los equipos.

Este proceso esta en un nivel inicial puesto que el area administrativa no posee una
politica de seguridades ldgicas, estas seguridades se definen en la practica diaria y

no se encuentran documentadas.

Cada usuario es responsable de la seguridad de la informacion que maneja para la

realizacion de sus actividades.

DS6: Identificar y asignar costos:

En el area administrativa cada uno de los departamentos recoge las necesidades de
Tl que se han presentado en el afio, es decir el material o herramientas que se
necesita adquirir para el desempefio de las funciones y solucion de los problemas, se
realizan las proformas de todas las necesidades presentadas y luego se presentan a la
comision administrativa financiera que es la encargada de los presupuestos para las

adquisiciones.

En resumen este proceso se encuentra en un nivel definido puesto que tiene una

buena gestion en el manejo de los costos y presupuestos. Este proceso se realiza
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para que esta pueda ser considerada.

La comision esta conformada por profesionales de contabilidad para asegurar la

calidad de las decisiones que esta comision toma.

DS7: Educar y entrenar a los usuarios:

En el area administrativa no se existen procedimientos para identificar y documentar
las necesidades de los usuarios, lo que se hace con respecto a la capacitacion surge

de la necesidad diaria que se da con la implementacién de un nuevo sistema o la

adquisicién de una nueva herramienta de T1.

Este proceso se encuentra en un nivel inicial porque aunque cuenten con la
capacitacion a los usuarios no tienen un plan definido para el mismo, la capacitacion
se da cada vez que los usuarios la solicitan al notar el desconocimiento de algun

tema en particular o al surgir la necesidad por la insercién de un elemento de TI
nuevo.

El proceso de capacitacion en su mayoria la imparte personal que trabaja en el area

administrativa y que ha sido capacitado previamente.

DS8: Apoyar y asistir a los clientes de T1I:

En el area administrativa no cuentan con una empresa que de soporte a los usuarios,
el soporte es realizado por el personal del area administrativa.
Es decir que el soporte es permanente ya que se encuentra dentro del area

administrativa.

86



pUNTIRIE "/

DA Cir,
W 07

I R
W ey’

PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR
SEDE ESMERALDAS

Este proceso esté en un nivel de madurez repetible puesto que disponen de métricas
para la atencién a los clientes, estas no estan documentadas pero son del

conocimiento de todo el personal que labora en cada uno de los departamentos.

Si la asistencia es minima no se registra pero en caso de que la asistencia sea por
algln dafio o fallo a grave se realiza el reporte respectivo para la solucion del

problema, no existe un entrenamiento formal de este proceso se realiza segun la

experiencia diaria.

DS9: Administrar Configuracion:

La institucion cuenta con un completo inventario de las herramientas de TI. Para

evitar la pérdida de las mismas que en muchos casos son de alto costo.

No existen politicas establecidas para la administracion de configuracion, esta es

manejada por el técnico responsable de la misma en cada departamento o en su

defecto del departamento de TI.

Por ello el proceso es repetible debido a que el personal del area administrativa esta

consiente de los beneficios de mantener un inventario actualizado ademas de ello

designar una persona responsable de el mismo que en este caso es el Ing. José
Manuel Bernal pero no cuentan con politicas claramente establecidas para el

desarrollo del mismao.

DS10: Administrar problemas e incidentes:

El personal del area administrativa trata de resolver los problemas e incidentes que
se presenten lo mas rapido posible siempre y cuando estén dentro de sus

posibilidades.
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No existe un método especifico para aplicar en el momento que se presenta un

incidente o problema dentro del area administrativa.

Por ende este proceso se encuentra en un nivel inicial puesto que no cuentan con
ningun documento que los respalde en caso de incidente o problema y la persona
que toma la decision, al momento de resolver el problema o el incidente, es el
técnico o en su defecto el jefe del departamento donde este problema o incidente ha

ocurrido.

No existen métricas de solucion de incidentes ni de documentacion de los mismos
por lo que es dificil adoptar medidas para que no se repita. EI personal reconoce que

es necesario pero aun no se ha implementado a la préactica diaria.

DS11: Administrar datos:

En el area administrativa tienen diferentes métodos de respaldo que utilizan al

momento de resguardar la informacion.

El proceso de administracion de datos estd en un nivel de madurez gestionado

porque disponen de métricas para el respaldo de la informacion.

El encargado de las bases de datos es el responsable del respaldo de la informacion
general. El realiza 3 tipos de respaldo que son el transaccional, incremental y Full
que se dan en periodos de 1 hora, cada 4 horas y diario respectivamente, estos

respaldos confirman la seguridad de la informacién.

Este proceso se realiza para evitar inconsistencias y perdidas de los datos que
pueden darse por el mal almacenamiento de la informacion. Ademas de ello cada
uno de los usuarios tiene acceso a la carpeta respaldos que se encuentra en el

servidor lo que les permite respaldar sus archivos y manejarlos con mayor facilidad.
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DS12: Administrar instalaciones:

Todas las personas que ingresan a la institucion tienen acceso al &rea administrativa,

por lo que no existe el control de acceso pertinente.

La institucion como tal cuenta con un servicio de seguridad pero este labora a la

entrada del mismo més no en el &rea administrativa a la que hay fécil acceso.

Este proceso esta en un nivel inicial puesto que no disponen de ninguna seguridad
fisica al momento de acceder a los departamentos, pero reconocen que hay que
mejorar el nivel de seguridad fisica en las instalaciones porque en caso de pérdida
de algun objeto o informacion el principal responsable es el encargado de la
informacién o equipos perdidos luego de la investigacion pertinente, el area
administrativa cuenta con cdmaras de seguridad que graban toda la actividad que en

ella sucede.

En el caso del Data Center hay un control de ingreso por medio de la huella digital
pero este no tiene un log de usuario que haga constar quién ingresa, quién sale y en
que horario. El personal esta de acuerdo en que esto debe mejorar porque se maneja
mucha informacion importante en cada uno de los departamentos, ademas de los
equipos con los gque cuentan.

Data Center cuenta con

En lo referente al suministro eléctrico solamente el
generadores en caso de una falla eléctrica, las otras areas quedan sin el suministro

en caso de una falla y se encuentran propensas al dafio de los equipos.
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DS13: Administrar operaciones:

En el &rea administrativa como en toda la institucion se cuenta con un manual de
procedimientos anual llamado Plan Operativo Anual donde se describen todas las
necesidades a cumplir durante el afio en cada una de las areas.

Por ende el proceso estd en un nivel optimizado puesto que estan volcados a la
mejora continua, cada uno de los actores del Plan Operativo Anual es consiente del

rol que debe desempefar durante el afio.

Este completo Plan Operativo Anual cuenta con presupuestos, metas, fecha de inicio
y fin del mismo, lo que propone un modelo organizado de trabajo y define

claramente los objetivos a cumplir.

Este documento es manejado por la autoridad mayor que en este caso es el pro
rectorado pero esta disponible en la pagina de la institucion para el conocimiento de

los usuarios administrativos y no administrativos.

3.3.4. Monitoreo. (M)

M1: Monitorear los procesos:

El encargado de cada departamento del area administrativa realiza un monitoreo

continuo a las actividades de las personas que estan a su cargo.

Por lo que esta en un proceso definido porque se realiza el monitoreo a diario por
parte del encargado de cada departamento y el monitoreo quincenal que lo realiza el
pro rector, en el cual se informan todas las novedades que han sucedido en el
transcurso de esos 15 dias. Contar con un encargado que trabaje en cada
departamento facilita el monitoreo de cada uno de los procesos que se realizan en el
departamento, los encargados cuentan con métricas que deben cumplir y estas son

las que monitorean.
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M2: Evaluar lo adecuado del control interno:

El &rea administrativa esta monitoreada continuamente por el pro rectorado de la

institucion en lo referente a las actividades administrativas y de supervision.

Por tanto este proceso esta en un nivel definido debido a que la autoridad mayor de
la institucion ha establecido un monitoreo a todas las actividades administrativas.

Planteando métricas y politicas las cuales deben seguir cada uno de los
departamentos del &rea administrativa, estas métricas y politicas permiten la

correcta evaluacion a los departamentos.

M3: Obtener aseguramiento independiente:

No se realizan evaluaciones periddicas sobre la efectividad de los servicios que
brindan los proveedores, en el caso del area administrativa el Unico servicio externo
es el de internet.

Por ende este proceso esta en un nivel de inicial en donde no se realiza ningun
control del servicio externo que presta el proveedor, solo en el caso de que este falle

se realiza el respectivo chequeo.

El area administrativa no ha fijado métricas que deba cumplir el servicio externo del

internet mucho menos un estandar de evaluacion.
M4: Proporcionar auditoria independiente:
La Pontificia Universidad Catélica del Ecuador Sede Esmeraldas como su nombre

lo indica es una sede de la Universidad Catdlica, por ello esta realiza una auditoria

para medir la calidad de su sede.
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En conclusion este proceso esta en un nivel de gestionado porque existe la auditoria
externa pero en el area administrativa los auditores han sugerido a los responsables
se implementen planes de contingencia, planes de seguridad entre otros documentos
que mejoraran la calidad de los procesos y favoreceran el proceso de acreditacion de
la sede. Los resultados arrojados en estas auditorias no han sido malos pero hay

varios puntos que se deben mejorar.

La Pontificia Universidad Catolica del Ecuador fija métricas que deben cumplir
cada una de las areas dentro de sus respectivas sedes y en las auditorias controlan

las mismas.

3.4. Recomendaciones de la Auditoria Informatica

3.4.1. Planificacion y Organizacion. (PO)

PO1: Definir un plan estratégico de tecnologia de informacion:

Se recomienda a la Institucion designe un personal especifico dentro del
departamento de sistemas para que se encarguen Unicamente de cumplir los

objetivos que se han fijado en el plan.

PO2: Definir la arquitectura de informacion:

El plantel tiene un modelo para crear y mantener informacién y asegurar que se
definan los sistemas apropiados para mejorar la utilizacion de esta informacion
tomando en consideracion la documentacion, diccionario de datos, etc.

PO3: Determinar la direccion tecnoldgica:

La Institucion debe concluir el plan de infraestructura tecnoldgica para que pueda

ser puesto en marcha de manera inmediata y bajo las circunstancias que se
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presenten.
Informar a todos los trabajadores del cada uno de los departamentos en especial a
los del departamento de sistemas la direccion tecnoldgica que se desea seguir y con
el plan determinar grupos que se encarguen de las distintas actividades para lograr el

objetivo y encaminarse en la direccion tecnoldgica deseada.

PO8: Asegurar el Cumplimiento de los Requerimientos Externos:

Se recomienda la aplicacion del uso de software libre en el departamento
administrativo de la institucion puesto que reduciria costos de licencias, fomentaria
el desarrollo y seguiria los lineamientos en lo que a Tl se refiere a nivel nacional.
PO9: Evaluar riesgos:

El departamento debe implementar un plan de riesgos especifico para su uso
inmediato puesto que el plan permitira mitigar los riesgos y en caso de que suceda

saber solucionarlos.

Asi el departamento evitara grandes problemas en caso de que deba detenerse el

trabajo por un error inesperado.

3.4.2. Adquisicion e implementacion. (Al)

Al4: Desarrollar y mantener procedimientos relacionados con tecnologia de

informacion:
El departamento debe plasmas todos los procedimientos relacionados con tecnologia

de informacion en un manual de procedimiento para llevar esta actividad de mejor

manera, optimizando asi el desarrollo de la misma.
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3.4.3. Entrega y soporte. (DS)

DS2: Administrar de servicios prestados por terceros:

El departamento deberia explotar al maximo los servicios prestados por terceros en
este caso el servicio prestado por REDINET. Se recomienda solicitar revisiones
mensuales del servicio y en caso de la minima falla solicitar al proveedor la
solucion de la misma de esta manera se optimiza el recurso humano del
departamento, puesto que los trabajadores en caso de presentarse un fallo menor

acuden a solucionarlo dejando asi el ejercicio de sus actividades actuales.

DS4: Asegurar Servicio Continuo:

Se debe realizar de manera inmediata el plan de contingencias para garantizar el

servicio continuo a los usuarios.

Deben partir de ese 20% que ya estd realizado, puesto que de esta manera se

ahorrara un poco de trabajo.

DS5: Garantizar la seguridad de sistemas:

Con la cantidad de informacion que se maneja en el departamento administrativo, el
departamento de sistemas cuenta con una solucion generalizada llamada Kaspersky
para evitar o solucionar los problemas de virus.

Se sugiere disefiar politicas de seguridades ldgicas que brinden seguridad a la

informacion de los usuarios.

DS7: Educar y entrenar a los usuarios:

A pesar de contar con la capacitacién a los usuarios se recomienda desarrollar un

plan de capacitacion para los mismos que permita realizar este proceso de manera
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coherente y brindando la capacitacion necesaria a los usuarios.

DS8: Apoyar y asistir a los clientes de T1:

El departamento cuenta con métricas de atencién a los usuarios y estdn son
conocidas por todos los trabajadores del mismo pero estas no estan documentas lo

cual puede provocar problemas en el momento de su aplicacion.
Ademas se recomienda registrar toda la asistencia que se brinda a los usuarios asi

esta sea minima.

DS9: Administrar Configuracion:

El departamento cuenta con una personal responsable del inventario pero se
recomienda realizar la politica de administracion de configuracion para que este

proceso pueda llegar a su nivel maximo de madurez.

DS10: Administrar problemas e incidentes:

Se recomienda realizar un plan para la administracion y solucion de incidentes y
problemas para facilitar la solucion de los mismos ademas al momento de suceder
un incidente o problema se debe avisar al jefe del departamento que dentro del plan

figurara como la persona encargada de la decision final para la solucion del mismo.

DS12: Administrar instalaciones:

Se debe implementar un sistema de identificacion que evite el ingreso de cualquier
persona a las oficinas sin la autorizacion de alguno de los trabajadores o en su

defecto colocar a uno de los guardias del servicio de seguridad en la puerta que

controle y registre el acceso.
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3.4.4. Monitoreo. (M)
M3: Obtener aseguramiento independiente:

Se sugiere realizar una evaluacién mensual a los proveedores independientes de
servicios, en este caso al proveedor REDINET que es el que brinda el servicio de
internet. Ademas de fijar métricas o estandares que deban cumplir los proveedores

externos para asi garantizar la calidad de los servicios.
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CAPITULO IV: ANALISIS DE IMPACTOS

4.1 ANTECEDENTES.

Luego de la realizacion de la Auditoria Informatica en el Area Administrativa de la
Pontificia Universidad Cato6lica del Ecuador Sede Esmeraldas se han considerado los

impactos que la misma ha causado o causara.

La Auditoria puedo causar impactos positivos y negativos en los aspectos econdémico,
tecnoldgico y administrativo, para la correcta interpretacion de estos impactos se utilizara la

matriz de impacto que dicta lo siguiente:

VALOR IMPACTO DESCRIPCION
-3 Impacto alto negativo
-2 Impacto medio negativo.
-1 Impacto bajo negativo.
0 No hay Impacto.
1 Impacto bajo positivo.
2 Impacto medio positivo.
3 Impacto alto positivo.

Tabla 3: Matriz de Impactos
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4.2 IMPACTO ECONOMICO.

IMPACTO ECONOMICO

INDICADOR

NIVELES DE IMPACTO
-3 -2 -1 0 1 2 3

Ahorro de dinero.
Fondo para emergencias

Inversion de fondos

TOTAL

Nivel de impacto econémico = Medio positivo.

ol @ X X X

g
[

NI=2=2
3

Tabla 4: Impacto Econémico

Andélisis:

El area administrativa tendra un gran ahorro de dinero debido a la mejor utilizacion de
la infraestructura tecnoldgica puesto que no gastara recursos econdémicos de manera
innecesaria, se distribuird de manera correcta la adquisicion de la nueva infraestructura
tecnoldgica lo cual también supondré ahorro de dinero.

Debido al mejor uso de la infraestructura tecnolégica se podra considerar el rubro de
fondos de contingencia en caso de suscitarse algun problema inesperado, este rubro
cubrira cualquier dafio que sufran los equipos ya sea por un agente interno o externo.
Los fondos podran ser utilizados en implementacion de infraestructura tecnoldgica y
capacitacion del personal en ese &mbito puesto que con una mejor organizacion se
distribuirdn mejor los recursos, se espera una mejor organizacion el area lo cual
dependera en gran parte de los trabajados y debido a este conjuntos de mejoras podran
tener la posibilidad de capacitarse adecuadamente para el manejo de las herramientas de
Tl
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4.3 IMPACTO TECNOLOGICO.

IMPACTO TECNOLOGICO

NIVELES DE IMPACTO
-3 -2 -1 0 1 2 3

INDICADOR

e Avance tecnoldgico. X

e Mejoramiento de précticas de X
control.

e Mejoramiento de la seguridad. X

e Mejoramiento de los servicios

tecnoldgicos X
TOTAL 2 9
Y =11
NI :1—1 =2.75~3
4

Nivel de impacto tecnoldgico = Alto positivo.

Tabla 5: Impacto Tecnoldgico

Anadlisis:

El avance tecnoldgico tendra un impacto medio positivo, puesto que luego de la
auditoria realizada con COBIT tendran pautas para mejorar y cumplir la direccion
tecnoldgica, mejorando los servicios que brindan a sus clientes y la infraestructura

tecnoldgica como tal.

Se provee que tendra un impacto alto positivo el mejoramiento de las préacticas de
control puesto que al mejorarse beneficiaran el desarrollo de las actividades y por ende

la satisfaccion de los usuarios.
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Se mejorard la seguridad de los accesos a las oficinas donde se encuentran los equipos

del departamento de sistemas en donde reposa importante informacién ademas de

costosos materiales.
En vista de que mejorara la infraestructura tecnoldgica, la seguridad y los controles

mejorard por ende mejorard los servicios tecnoldgicos puesto que estan herramientas

son las utilizadas para el desarrollo de los mismos.
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4.4 IMPACTO ADMINISTRATIVO.

IMPACTO ADMINISTRATIVO
NIVELES DE IMPACTO
INDICADOR

-3 -2 -1 0 1 2 3

e Planes de operacion vy X

funcionamiento

e Creacion de Politicas X

e Atencion al cliente X

e Seguridad de la informacion X
TOTAL 2 9

N|:%=2,75z3

Nivel de impacto administrativo = Alto positivo.

Tabla 6: Impacto Administrativo

Andélisis:

e En lo referente a los planes de operacion y funcionamiento el impacto sera alto positivo
puesto que luego de la auditoria se ha recomendado realizar los planes para mejorar la
organizacion y el desarrollo de las actividades.

e La creacion de politicas brindaran seguridad a los usuarios y trabajadores, las politicas
también crearan un sistema claro de control pues estas fijan un limite, gracias a las
politicas de seguridad se podra provocar un refuerzo en la consistencia y veracidad de
los datos que reposan en los equipos del area administrativas.

e La atencion a los clientes en este caso tendrd un impacto alto positivo pues debido a
todas las mejoras que se realizaran luego de la auditoria se podrd mejorar los servicios

brindados.
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Se lo considera medio positivo porque gracias a las reformas que se realizara se
fortalecera el respaldo y almacenamiento de la informacion lo que beneficiara a todo el

entorno de trabajo.
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45 IMPACTO LEGAL.

IMPACTO LEGAL
NIVELES DE IMPACTO
INDICADOR

-3 -2 -1 0 1 2 3

e Leyde manejo de informacién X

e lLey de manejo de recursos

econdmicos X
e Leyde activos X
TOTAL

Nivel de impacto legal = Alto positivo.

Tabla 7: Impacto Legal

Andélisis:

e Una vez realizadas las mejoras correspondientes y la capacitacion al momento del
almacenamiento de la informacion, se esta liberando de las consecuencias legales que
generan el mal manejo de informacién, mal versacion de datos e informacion ya sea
personal (que corresponda especificamente a los usuarios) o laboral de alta importancia
para el Area Administrativa.

e Al mejorar la organizacion y el manejo de recursos se evitara inconvenientes en la mala
inversion de fondos, desvié de fondos, rubros excesivos para la adquisicion de nuevas
tecnologias dentro de cada uno de los departamentos del Area Administrativa,
situaciones que son penadas por la ley.

e Se permitird el control de todos los activos correspondientes a TI del Area

Administrativa por medio del inventario actualizado lo cual evitard la perdida
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injustificada de los mismos evitando asi las consecuencias legales que esto conlleva

para todos los usuarios del Area Administrativa y los responsables de los equipos.
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4.6 IMPACTO ORGANIZACIONAL.

IMPACTO ORGANIZACIONAL

NIVELES DE IMPACTO
-3 -2 -1 0 1 2 3
INDICADOR
e Necesidades del usuario X
e Capacitacion de los usuarios X
e Satisfaccion de los usuarios X
TOTAL 2

NI:§=2£7z3

Nivel de impacto organizacional = Alto positivo.

Tabla 8: Impacto Organizacional

Anadlisis:

e Las necesidades de los usuarios se podran detectar claramente, el usuario es el que
interactUa directamente con las herramientas de TI por tanto es quién debe conocer el
correcto manejo de los mismos. Se podrd mejorar los servicios y cumplir con los
requerimientos de los usuarios.

e La Capacitacion es un punto importante en la implementacién de una herramienta Tl
pues la que permite conocer al usuario el uso de la misma y asi este podra sacar el
mayor beneficio al momento de su adquisicion.

e Cuando la satisfaccién de los usuarios es elevada quiere decir que los procesos estan
siendo realizados de manera correcta, se pretende lograr el nivel maximo en lo referente
a la satisfaccion de los usuarios puesto que si se da la implementacion de nuevas
herramientas, se les brinda la capacitacion y se conoce sus necesidades todos quedaran

satisfechos con los servicios.
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4.5 IMPACTO GENERAL.

IMPACTO GENERAL

INDICADOR

NIVELES DE IMPACTO
-3 -2 -1 0 1 2 3

Econdmico. X
Tecnologico.
Administrativo.
Legal.

Organizacional.

TOTAL 2 12

Nivel de impacto general = Alto positivo.

NI=%=2.80z3

Tabla 9: Impacto General

Anélisis:

En el &mbito econdmico se provocara un impacto medio positivo puesto que permitira
mas inversion, mejor manejo de recursos e incluso permitira la adquisicion de nuevas
tecnologias para las mejoras en el area administrativa.

El mayor impacto que causara la auditoria es el tecnoldgico puesto que esta area sera la
mas beneficia con implemento de nuevas tecnologia, mejoramiento de las métricas de
trabajo gracias al desarrollo de los planes de control, mayor seguridad fisica de la
informacién, teniendo como resultado conjunto el mejoramiento de los servicios

tecnoldgicos dentro del area administrativa.
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En cuanto a lo administrativo se provocara un impacto alto positivo, ya que con la
creacion de politicas y planes de operacion y funcionamiento podran proceder de mejor
manera en el desarrollo de sus actividades brindando seguridad a la informacion y
respaldo y buen servicio a los clientes.

En el dmbito legal tendrd un impacto alto positivo porque permitird cumplir normas
legales instituidas como el manejo de informacion, recursos financieros y herramientas
de TI que en conjunto son bienes pertenecientes a la PUCESE y por ende debe hacerse
el uso adecuado de ellos.

El impacto organizacional engloba al usuario como parte de la organizacion y este sera
alto positivo puesto que brindara varias mejoras para los usuarios de las herramientas de
TI del Area Administrativa de la PUCESE, el usuario también aportara mejoras en lo

referente a T1 mediante su experiencia diaria y el surgimiento de sus necesidades.
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CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES.

La PUCESE se beneficia enormemente de las herramientas de TI durante el ejercicio de
sus actividades, en especial el Area Administrativa, la institucion se encuentra dotada
de una infraestructura tecnoldgica basica, computadoras, escaneres, copiadoras, entre

otras.

Realizar una auditoria informatica beneficia al Area Administrativa y a la Universidad
porque de ahi desprenden sus servicios, mejorando asi la experiencia de los usuarios,

trabajadores como estudiantes.

El uso de la herramienta COBIT fue de gran ayuda puesto que fijo las directrices
correctas para la realizacion de la auditoria y permitié recabar la informacion correcta

para sacar las conclusiones referentes a los sistemas del Area Administrativa.

Luego de la ejecucidon de la auditoria informatica se puede concluir que los dominios de
planificacion y organizacion, adquisicién e implementacién, entrega y soporte, y
monitoreo estan en un nivel de madurez repetible ya que la mayoria de los procesos
estan desarrollando pero existen varias mejoras que deben realizar a los mismos, no hay

un procedimiento formal a seguir para la realizacién de los mismos.

Es facil realizar una Auditoria cuando el personal esta avidos de cambios y por ende
prestan toda la colaboracion y ponen todo su esfuerzo para que estos se den. A pesar de
que auditoria es un término que crea cierto miedo y muchas veces hermetismo porque

es relacionado con revision y en el caso de fallas sancion.

A pesar de la disponibilidad del personal para la realizacion de la auditoria existieron
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varias dificultades entre ellas el tiempo, muchos de los trabajadores cuentan con tiempo

limitado para realizacion de encuestas y entrevistas lo que dificulto el proceso.

La realizacion diaria de actividades hace que los trabajadores ganen experiencia pero es
indispensable que los procedimientos, politicas y métricas se encuentren claramente

documentadas y puedan ser implementadas en la rutina diaria.

La sequridad fisica es importante, la seguridad de los equipos tecnoldgicos del Area
Administrativa debe ser de la mas alta puesto que ahi reposa informacion muy

importante especialmente en el departamento de sistemas.

5.2 RECOMENDACIONES.

La capacitacion es sumamente importante en todo lo referente al &mbito tecnoldgico
por ende se recomienda que se incrementen las capacitaciones que se da al personal
y que estas capacitaciones sean exclusivamente précticas para que ellos puedan

conocer el real manejo de las herramientas.

Deben implementarse politicas de seguridad fisica para los departamentos y que asi

los equipos tecnoldgicos se encuentren bien resguardados.

Debe documentarse todos los procedimientos, politicas y métricas que se realizan en

esta area para el mejor manejo de sus actividades.

Motivar a la investigacion para la implementacion de software libre en el Area

Administrativa de la Pontificia Universidad Catolica del Ecuador Sede Esmeraldas.

Realizar auditorias informaticas anualmente para ir mejorando los procesos

paulatinamente.
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Renovar los equipos que han cumplido su vida util, puesto que cuando se los

sobreexplota entorpecen el desarrollo de las actividades.

Es de vital importancia que se documenten los procesos que realizan como
reparacion, mantenimiento y dadas de baja de los equipos para mantener un

inventario totalmente actualizado.

Tomar en cuenta las recomendaciones brindadas para el mejoramiento del Area

Administrativa y cada uno de sus procesos.
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GUIA PARA ENTREVISTA AL JEFE DEL DEPARTAMENTO DE SISTEMAS
DE LA PUCESE

Tema: AUDITORIA INFORMATICA EN EL AREA ADMINISTRATIVA DE LA
PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR SEDE ESMERALDAS.

OBJETIVOS:
Identificar los departamentos del area administrativa y analizar las funciones de

cada uno de ellos
Analizar la infraestructura tecnologica del area administrativa

[ ]
de funciones del

1. Tienen divididas las funciones o existe un manual

departamento
Si tienen divididas las funciones pero no tienen un manual de funciones

2. El departamento cuenta con un manual de procesos
Se levant6 recientemente un manual de procesos pero falta la aprobacion y la

socializacion.

3. ¢Cudles son los procesos que realiza este departamento?
Creacién de usuarios, creacion de base de datos, Creacion de correos,

Infraestructura tecnolégica, Creacion de software, Respaldos.

4. ¢Cuantas personas forman parte de este departamento?

115



pUNTIRIE "/

I R
W ey’

10.

11.

12.

PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR
SEDE ESMERALDAS

6 personas

¢ Qué funcion realiza este departamento?
Este departamento se encarga de dar soporte, administrar la infraestructura
tecnoldgica de la PUCESE.

¢, Cudles son los sistemas que maneja este departamento?
Todos los sistemas de la universidad. Sistema académico, Sistemas financiero,

Sistemas de ndmina.

¢ Qué tipo de equipos se usan en este departamento?
Servidores para aplicaciones web, Servidores para base de datos, Servidores para

conexiones de internet, servidores para las aplicaciones de escritorio.

¢ Cada que tiempo se renuevan los equipos de este departamento?
Son renovados segun lo que se estable en el modelo de depreciacion o segin la

necesidad.

¢Existe un plan de mantenimiento de los equipos?
Si

¢Quién es el encargado del mantenimiento de los equipos?

José Manuel Bernal

¢ Con que frecuencia se realiza el mantenimiento a los equipos?

Una vez al afio para todos los equipos y soporte cuando sea necesario.
¢ Como manejan el mantenimiento?

En las vacaciones porque tenemos todo el tiempo disponible para tomar la

maquina del usuario y sacarle el respaldo necesario.
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13. ¢ Cuentan con equipos especiales en este departamento?
Routers, switch, UPS, Central telefonica

14. ¢ Sus equipos cuentan con caracteristicas especiales?
Los equipos del departamento de Sistemas son los Unicos que cuentan con UPS y

en caso de bajo de energia seran los Unicos que continten funcionando.

15. ¢ Cuales son los mecanismos de respaldo que se usa en este departamento?
Servidores, sacada en DVD’S a un servidor externo.
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INFORMATICA EN EL AREA ADMINISTRATIVA DE LA

Tema: AUDITORIA
PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR SEDE ESMERALDAS.

OBJETIVOS:
Identificar los departamentos del area administrativa y analizar las funciones de

cada uno de ellos
Analizar la infraestructura tecnologica del area administrativa

[ ]
de funciones del

1. Tienen divididas las funciones o existe un manual

departamento
No

2. El departamento cuenta con un manual de procesos
No

3. En caso de ser afirmativa la pregunta anterior ¢Cuales son los procesos?
No estan definidos

4. ¢Cuantas personas forman parte de este departamento?
2 personas

5. ¢Qué funcion realiza este departamento?
Toma de decisiones de la universidad. En si dirige la Universidad.

6. ¢Cudles son los sistemas que maneja este departamento?
No tienen sistemas especificos
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7. ¢Queé tipo de equipos se usan en este departamento?
Proyectores, computadoras, impresoras, copiadoras

8. ¢Cada que tiempo se renuevan los equipos de este departamento?

Cada 2 afios

9. ¢Existe un plan de mantenimiento de los equipos?
Si

10. ¢Con que frecuencia se realiza el mantenimiento a los equipos?

Cada afo

11. ¢ Cuédles son los mecanismos de respaldo que se usa en este departamento?
Red

Nota: La entrevista fue realizada a la secretaria de pro- rectorado porque el pro — rector no

tenia tiempo disponible para la misma.
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INFORMATICA EN EL AREA ADMINISTRATIVA DE LA

Tema: AUDITORIA
PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR SEDE ESMERALDAS.

OBJETIVOS:
e Identificar los departamentos del area administrativa y analizar las funciones de

cada uno de ellos
Analizar la infraestructura tecnologica del area administrativa

[ ]
de funciones del

1. Tienen divididas las funciones o existe un manual

departamento
Si tienen divididas las funciones

2. El departamento cuenta con un manual de procesos
No, esta en desarrollo

3. ¢Cudles son los procesos que realiza este departamento?

Matricula
Graduacion

Archivos
Ingreso de notas
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4. ¢Cuantas personas forman parte de este departamento?

3 personas
5. ¢Qué funcidn realiza este departamento?
Este departamento se encarga de todo lo que son archivos, ingreso de notas, entre

otras en la Universidad.

6. ¢Cudles son los sistemas que maneja este departamento?

Sistema académico, sistema de actas

7. ¢Queé tipo de equipos se usan en este departamento?

Computadoras, escaner, impresoras

8. ¢Cada que tiempo se renuevan los equipos de este departamento?

Cuando no sirven, es decir se descomponen

9. ¢Existe un plan de mantenimiento de los equipos?
Si

10. ¢Con que frecuencia se realiza el mantenimiento a los equipos?

Anual

11. ¢ Cuales son los mecanismos de respaldo que se usa en este departamento?
Red
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PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR

GUIA PARA ENTREVISTA AL JEFE DEL DEPARTAMENTO FINANCIERO
DE LA PUCESE

INFORMATICA EN EL AREA ADMINISTRATIVA DE LA

Tema: AUDITORIA
PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR SEDE ESMERALDAS.

OBJETIVOS:
Identificar los departamentos del area administrativa y analizar las funciones de

cada uno de ellos
Analizar la infraestructura tecnologica del area administrativa

[ ]
de funciones del

1. Tienen divididas las funciones o existe un manual

departamento
Si tienen divididas las funciones, pero no tienen un manual de funciones

2. El departamento cuenta con un manual de procesos
Se estan levantando nuevamente los procesos

3. ¢Cudles son los procesos que realiza este departamento?
Tesoreria, Contabilidad, Inventario, Suministros, Pago de viaticos, Compras,

sueldo por pagar.

4. ¢Cuantas personas forman parte de este departamento?
9 personas
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5. ¢Queé funcion realiza este departamento?

Este departamento se encarga de administrar los recursos de la PUCESE.
6. ¢Cudles son los sistemas que maneja este departamento?
Sistema de cheques, Sistemas de contabilidad, Sistemas de inventario, Sistema de

suministros, Sistema de aranceles.

7. ¢Qué tipo de equipos se usan en este departamento?

Computadoras, sumadoras.

8. ¢Cada que tiempo se renuevan los equipos de este departamento?

Cada 3 0 4 afios

9. ¢Existe un plan de mantenimiento de los equipos?
Si

10. ¢Con que frecuencia se realiza el mantenimiento a los equipos?

Cada afio en el mes de marzo

11. ¢ Cuales son los mecanismos de respaldo que se usa en este departamento?
Red
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GUIA PARA ENTREVISTA AL DIRECTOR ACADEMICO DE LA PUCESE

Tema: AUDITORIA INFORMATICA EN EL AREA ADMINISTRATIVA DE LA
PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR SEDE ESMERALDAS.

OBJETIVOS:
e Identificar los departamentos del &rea administrativa y analizar las funciones de

cada uno de ellos

e Analizar la infraestructura tecnoldgica del area administrativa

1. Tienen divididas las funciones o existe un manual de funciones del

departamento
Si, existe esta pendiente de revision

2. El departamento cuenta con un manual de procesos

Se esta elaborando

3. En caso de ser afirmativa la pregunta anterior ¢ Cuales son los procesos?
Contratacion de los docentes
Elaboracion de calendario académico

Induccidn de los profesores

4. ¢Cuantas personas forman parte de este departamento?

7 personas
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5. ¢Qué funcidn realiza este departamento?

Orientar y supervisar el proceso académico que se desarrolla en las diferentes
unidades académicas o departamentos.

6. ¢Cudles son los sistemas que maneja este departamento?
Manejan programas de distribucion de aulas, distributivos. Y est4 a la espera del

programa Universidad 21.

7. ¢Qué tipo de equipos se usan en este departamento?

Computadoras, impresoras, fotocopiadoras.

8. ¢Cada que tiempo se renuevan los equipos de este departamento?

A medida que se estropean se renuevan los equipos

9. ¢Existe un plan de mantenimiento de los equipos?
Si

10. ¢Con que frecuencia se realiza el mantenimiento a los equipos?

Se basa en el plan de mantenimiento de los equipos.

11. ¢ Cuales son los mecanismos de respaldo que se usa en este departamento?

Un disco externo
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GUIA PARA ENCUESTA A LOS TRABAJADORES DE LOS DEPARTAMENTOS
DEL AREA ADMINISTRATIVA DE LA PUCESE

Tema: AUDITORIA INFORMATICA EN EL AREA ADMINISTRATIVA DE LA
PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR SEDE ESMERALDAS.

1. ¢Con que frecuencia se encuentran disponibles los servicios en este
departamento?

Siempre () Aveces () Nunca ()
2. ¢Los procesos de este departamento estdn automatizados?
Si() No ()
3. El tiempo de respuesta de los servicios utilizados en este departamento es:
Répido () Medio ( ) Lento ( )

4. Considera usted que ¢los servicios prestados por el departamento son de
calidad?
Si() No ()

5. ¢Qué herramientas cree que se debe incluir en el departamento?

6. ¢Los procesos cumplen con los objetivos del departamento?
Si() No ( )

7. ¢Cudl es el nivel de conocimiento que posee?
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Primario ( ) Secundario () Superior ()

8. ¢Cual es su horario de trabajo?

Tiempo completo () Medio tiempo ( )

9. ¢Estaria dispuesto a trabajar con nuevas aplicaciones?

Si() No ( )
10. ¢ Estaria dispuesto a capacitarse para trabajar con nuevas aplicaciones?

Si() No( )
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Entrevista al ingeniero Kléber Posligua encargado del departamento de sistemas

¢Cuenta el area administrativa con generadores y baterias de suministro de energia
eléctrica en caso de que esta sea interrumpida?
Solo para el area de los servidores. El resto no porque representa un gran costo y la

institucion no lo puede cubrir.

¢En el area administrativa se han definido objetivos y necesidades de T1?

Los que se establece en el plan operativo anual (poa)

¢ Estos objetivos y necesidades se han cumplido?

En un 80% al afio

¢El departamento cuenta con un cronograma de trabajo al momento de desarrollar
un sistema asi como para la implementacion del mismo?

Todos los proyectos se desprenden del poa

¢El personal desarrolla los sistemas en los que trabaja o lo adquiere?
Depende de las necesidades hay sistemas que estan creados cuando existen necesidades

puntuales se desarrolla es decir software a la medida

¢Existe un proceso establecido respecto a la produccion de documentacion de
usuario?

Estan establecidos en los documentos que el departamento de recursos humanos maneja

¢Se define las responsabilidades de los usuarios y la funcion de los servicios de
informacion?
Estan establecidos en los documentos que el departamento administrativo de recursos

humano solicita se colocan las funciones y ellos (recursos humanos) lo verifican.
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¢El area administrativa cuenta con servicios que prestan terceros?
Si
¢ Cuales son esos servicios?
Internet (Redinet)

¢Existe plan de contingencias que garantice continuidad en los servicios relacionados

conlas TI?
Observacion de auditorias de la PUCE estan realizando pero se encuentra en un 20% de

desarrollo
¢ El soporte técnico es permanente?
Si

¢Como realizan el control de virus informéticos en los equipos del &rea

administrativa?
Solucién llamada kaperski solucion centralizada. Hay una consola donde se instala

kapersky y de ahi se controla.

¢Existe politica de seguridades légicas en el area administrativa?
La utilizacidon de usuarios y contrasefias para acceder a los computadores, lo que permite

que cualquier persona pueda acceder a la informacidn contenida en estos.

Estas definidas por la practica diaria. Documenta no

¢ Como registran los costos?
Al solicitar las necesidades anuales, se realizan las proforma de las tecnologias necesitadas

y se pasan a la comision administrativa financiera

¢Existen procedimientos para identificar y documentar las necesidades de los

usuarios?
No lo que da la practica
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¢ Cada que tiempo se capacita el personal?

Dependiendo las necesidades de los usuarios

¢Existe una empresa encargada del soporte de usuarios?

No se maneja internamente

¢Realizan controles de inventario en el area administrativa?
Si

¢ Quién es el responsable del inventario?

José Manuel Bernal

¢Qué método utilizan en el momento en que se presenta un error o sucede un
incidente?

No esta definido

¢ Qué método de respaldo de datos se utiliza en el &rea administrativa?

En lo que respecta a la base de datos

Transaccional (HORA A HORA)

Incremental (cada cuatro horas)

Full (diario)

De los archivos de usuario hay una carpeta en el servidor llamada respaldos. Ahora los

usuarios cargan sus archivos en google drive.

¢ Cuales son las medidas de seguridad que se utilizan en el &rea administrativa?
No hay un control automatizado todos tienen acceso
En el data center hay control digital por medio de la huella pero no tiene un log de quien

entra y quién sale.

¢Se realiza en el éarea administrativa el monitoreo continuo y sistematico de la
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actividad del area de T1?
Cada uno tiene a cargo un &rea el pro — rector hace seguimiento cada 15 dias y los
encargados de area controlan el rendimiento de los trabajadores.

¢Cuenta el area administrativa con un monitoreo continuo de las actividades
administrativas y de supervision?
Si

¢Se realizan evaluaciones periddicas sobre la efectividad de los servicios y los
proveedores?

No

¢Se ha realizado una auditoria independiente en lo que a gobierno de T1 se refiere?

Las auditorias que realiza la PUCE
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Ext. 121
ESCUELA DE SISTEMAS Y COMPUTACION
MEMORAND O No. 079
PARA : LIC. AITOR URBINA GARCIA DE VICUNA, Pro Rector
DE : MGT. XAVIER QUINONEZ KU- Director Escuela Sistemas y Computacion
ASUNT : Solicitando autotizacién
FECHA : Esmeraldas, 08 de abril de 2016

La estudiante Génesis Vivero Nazareno, esta desarrollando el proyecto de investigacién
“AUDITORIA INFORMATICA EN EL AREA ADMINISTRATIVA DE LA PONTIFICIA
UNIVERSIDAD CATOLICA DEL ECUADOR SEDE ESMERALDAS?”, por lo que solicita la
autorizacion para que en el depeerhiffento de TIsC se le proporcione la informacién correspondiente
para el desarrollo del mismo &/ ’

Atentamente,
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