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RESUMEN

La presente investigacion es muy importante para el departamento de TIC del Gobierno
Autonomo Descentralizado de la Provincia de Esmeraldas, ya que su finalidad es garantizar
la proteccion del activo mas importante de la institucion, la informacion, garantizando su

disponibilidad, accesibilidad e integridad.

La importancia de la informacion para el crecimiento de las organizaciones, y el éxito de sus
objetivos ha aumentado la necesidad de protegerla y para ello muchas organizaciones en el
mundo han optado por el uso de la norma de seguridad de la informacion ISO 27001, y
confiado en su aplicacion, la seguridad de la informacion con resultados excelentes,
minimizando el riesgo y evitando las amenazas. Aplicando de la forma correcta la norma, la

organizacion garantizaria la correcta proteccion de la informacion.

El principal problema encontrado durante el desarrollo del proyecto fue identificar y
organizar cada uno de los controles a aplicar para la creacion de las politicas de seguridad;
con la aplicacion de las politicas, el departamento de TIC minimizara los riesgos y amenazas
a los que esta expuesta la informacion, garantizando una gestion adecuada y un correcto

manejo de los activos.

Palabras claves: Procesos, Politicas, Métricas, Informacion, Seguridad, Activos, Riegos.
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ABSTRACT

The present investigation is very important for the TIC s department of the Autonomous
Government Decentralized of the Province of Esmeraldas, since your finality is guarantee
the protection of the most important active of the institution, the information, guaranteeing

your availability, accessibility and integrity.

The importance of information for the growth of the organizations, and the success of your
objectives has increased the need to protect it, and for this many organizations in the world
had opted by the use of the safety regulation of ISO information 27001, and trusted in your
application, the security of information with excellent results, minimizing the risk and
preventing the threats. Applying of the correct form the norm, the organization would
guarantee the correct protection of the information.

The principal problem encountered during the development of the project was to identify and
organize each of the controls to applied for the creation of security politics; with the
implementation of politics, the TIC"s department will minimize the risks and threats to which
the information is exposed, guaranteeing adequate management and proper asset

management.

Keywords: Processes, Politics, Metrics, Information, Security, Assets, Risks.
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INTRODUCCION

Presentacion de la investigacion

Diversas han sido las herramientas que se han desarrollado o mejorado a fin de tratar de
reducir los riesgos asociados con el manejo de la informacion y uso de la tecnologia que
administra la seguridad de dicha informacion. Sin embargo, ha sido evidente que ningln
mecanismo de seguridad, logra ser completamente efectivo, e incluso deja de cumplir su

propdsito si no se controla el elemento més sensible, el recurso humano.

La seguridad de la informacion consiste en combinar las herramientas, técnicas de seguridad
y el factor humano para detectar fugas de informacion, ataques de hackers y dejar de lado las

vulnerabilidades o amenazas que atenten, contra la seguridad de la informacién.

Los Sistemas de Gestidn de Seguridad de la Informacion son descritos por la ISO/IEC 27001
e ISO/IEC 27002, definido por un conjunto de politicas o reglas para la correcta
administracion de la Informacion, dentro de las empresas u organizaciones, incluyendo el
disefio, implantacidén, mantenimiento de los procesos que gestionan de manera eficiente la
accesibilidad de la informacién asegurando la confidencialidad, integridad y disponibilidad

de la informacién minimizando los riesgos.

El departamento de TIC del Gobierno Auténomo Descentralizado de la Provincia de
Esmeraldas es una entidad integrada bajo la necesidad de brindar servicios tecnoldgicos
eficientes como implementacion y manejo de infraestructura tecnoldgica, redes, desarrollo

de aplicaciones y servicios de capacitacion tecnoldgica a la ciudadania esmeraldefia.

Al ser el departamento de TIC el encargado del manejo de la infraestructura tecnologica y
los sistemas de informacion es por obvias razones el principal responsable de la seguridad de
los activos de informacion de la institucion por lo cual las falencias por la falta de controles

oportunos y de un plan de tratamiento de riesgos para su gestion se convierte en un factor
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critico en contra del cumplimiento de los objetivos de la institucion, por lo cual es de
importancia la implantacion de plan efectivo y controles que minimicen los riesgos,

amenazas Y las consecuencias en caso de hacerse efectiva alguna de estas.

Planteamiento del problema

Al 2016, el departamento de TIC del Gobierno autdnomo descentralizado de la provincia de
Esmeraldas, no cuenta con los controles adecuados, ni con un plan de tratamiento de riesgos

para la gestion de seguridad de la informacién.

Carencia de politicas de seguridad, falta de un controles, pérdida de informacion, ausencia
de un manual de funciones y procedimientos, inexistencia de planes de capacitacion, falta de
continuidad en los planes de crecimiento y carencia de un Sistema Integral de Seguridad de
la Informacion en el departamento de TIC del Gobierno autdnomo descentralizado de la
provincia de Esmeraldas son algunas de los factores que agudizan la inseguridad de la

informacion.

En el caso especifico, al no contar el departamento de TIC del Gobierno auténomo
descentralizado de la provincia de Esmeraldas con un Sistema de Gestion de la Seguridad de
Informacion o de un plan de tratamiento de riesgos se han visto retrasados los objetivos
organizacionales de la institucién y ha conllevado a niveles de ineficiencia en la labor interna
de la institucion, una vez detectada la necesidad que tiene el departamento de TIC y con el
animo de aportar al mejoramiento de los servicios brindados por esta institucion, se plantea

desarrollar el proyecto con tema:
“PLANES Y CONTROLES DE TRATAMIENTO DE RIESGOS TECNOLOGICOS PARA

LA GESTION DE INFORMACION BASADO EN NORMAS DE SEGURIDAD: CASO
GADPE”

13



Justificacion

Una de las acciones planteadas por toda organizacion publica o privada radica en la
introduccion de estrategias que estén dirigidas a optimizar los procesos de seguridad de la
informacidn con el propdsito salvaguardar lo considerado mundialmente como el activo mas
importante LA INFORMACION.

Esta investigacion aportara con la aplicacion de los enfoques teodricos relacionados con la

gestion de seguridad de la informacion, aplicando las normas de seguridad 1SO/IEC 27001.

La ejecucion de este proyecto beneficiara de manera objetiva al funcionamiento interno del
departamento de TIC del Gobierno autbnomo descentralizado de la provincia de Esmeraldas,
el personal deberd asumir cambios en la manera de acceder a la informacion y seguir

rigurosos controles para evitar la errénea administracion de los datos.

La institucion se verad beneficiada con la propuesta y posterior aplicacion si lo considera
pertinente de las politicas y el plan de tratamiento de riesgos, las politicas proporcionaran

una seguridad de alto nivel, sin causar fugas de la informacion.

Al elaborar el plan de tratamiento de riesgos el departamento de TIC obtendréd un grado de
reconocimiento en comparacion con las demas instituciones al contar con informacion
segura, a nivel practico, esta investigacion constituird una oportunidad importante para el
Gobierno auténomo descentralizado de la provincia de Esmeraldas, abordara con precision
cudles son los problemas que se presentan al momento de acceder a la informacion y

corregirlos sin causar fuga de la misma.

14



Objetivos

Objetivo general

Minimizar los riesgos y amenazas a los que se ve fuertemente expuesta la informacion de la
unidad informatica del Gobierno autbnomo descentralizado de la provincia de Esmeraldas
(GADPE) mediante la propuesta de politicas y el plan de tratamiento de riesgos basado en

normas de seguridad.

Objetivos especificos

» Conocer la situacion actual de la empresa con respecto a la seguridad de la
informacion.

» Describir las politicas de Seguridad de la Informacion que permitan una rapida
deteccion y respuesta a los incidentes de seguridad.

» Diseflar un sistema de métricas que permita obtener resultados reproducibles y
comparables para medir la eficacia de los controles o grupos de controles.

» Elaborar el Plan de tratamiento de riesgos a través de la implementacion de controles

y procedimientos de monitorizacion para la deteccion a tiempo de posibles incidentes.

15



CAPITULO |

1. MARCO DE REFERENCIA

1.1. Antecedentes

La alta incidencia de la informacién en el cumplimiento de los objetivos institucionales de
una organizacion y su crecimiento, han llevado a las organizaciones a la utilizacion de
diversas medidas de proteccion y aseguramiento de la informacion. Asi, esta tendencia se ha

venido incrementando a lo largo de los afios.

Estudios previos se enfocan en la importancia de una buena gestion de seguridad de la
informacidn para el cumplimiento de cada uno de los objetivos organizacionales de cualquier
institucion, ademas de una descripcion de los fundamentos de la norma de seguridad 1SO
27001, dando solucion posteriormente a cada una de las falencias de seguridad a las que se
ve expuesta la informacion de una empresa (Ladino, Villa, y Lopez, 2011).

En posteriores estudios ligados a la gestion seguridad de la informacion se han analizado las
principales debilidades empresariales incluyendo las referentes a la seguridad de la
informacion a través de una investigacion descriptiva para obtener una mejora considerable
en la efectividad del trabajo de organizacion en general al lograr mitigar las debilidades antes

encontradas (Arévalo, Bayona, y Rico, 2015).

A nivel nacional instituciones como la empresa MEGADATOS de Quito y la Corporacion
Metropolitana de Salud forman parte del conjunto de instituciones que han optado por una
significativa mejora en el manejo y gestion de la informacion a través de la metodologia plan,
do, check y act (PDCA) o ciclo de mejora continua definida por la ISO 27001 para disminuir
el nimero de amenazas a los que se ve expuesta informacion y reducir el impacto de dichas

amenazas al explotar cualquier vulnerabilidad encontrada durante el anélisis y elaboracion
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de la matriz de riesgos, obteniendo asi a través de la implantacion de un plan de tratamiento
de riesgos un incremento de la integridad, disponibilidad y confidencialidad de la

informacién. (Alvarez y Garcia, 2007; Flores, Jiménez y Hidalgo, 2010) .

El enfoqué de los estudios dedicados a la proteccion del activo més importante de una
organizacion (la informacion) es el mismo en todos los casos, las variantes entre uno y otro
estan determinadas por los activos de la institucion y sus falencias o necesidades de controles
para su proteccion, ninguna organizacion es idéntica en cuanto a los riesgos y amenazas a los
que estd expuesta la informacion pero el objetivo de todas es la preservacion de la
confidencialidad, integridad y disponibilidad de este activo tan importante.

La presente investigacion pretende al igual que los estudios previos antes mencionados, la
mitigacion de las amenazas y vulnerabilidades a los que esta expuesta la informacion del
Gobierno Auténomo Descentralizado de la Provincia de Esmeraldas garantizando la

disponibilidad, integridad y accesibilidad de esta.

1.2. Bases tedricas cientificas

1.2.1. Gobierno Autonomo Descentralizado de la Provincia de Esmeraldas

1.2.1.1. Ubicacion geografica.

El Gobierno Auténomo Descentralizado de la provincia de Esmeraldas se encuentra
estratégicamente ubicado en la calle 10 de Agosto entre Bolivar y Pedro Vicente Maldonado
cerca al parque Central 20 de Marzo justo en el centro de la ciudad, y repartiendo desde alli

su labor a toda la ciudadania.
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1.2.1.2. Vision

El Gobierno Autonomo Descentralizado de la provincia de Esmeraldas se ha propuesto
alcanzar la vision de liderar los procesos enfocados al desarrollo de la provincia a través de
la ejecucidn eficiente de sus competencias, con un enfoque de total responsabilidad social,
respeto y pluriculturalidad dentro de su territorio (Prefectura de Esmeraldas, 2014). Esta sirve
como fuente de inspiracion para la institucion representando asi la esencia que guia la

iniciativa de cada uno de los trabajadores.

1.2.1.3. Mision

La mision en particular de tan emblematica institucion publica de la ciudad de Esmeraldas
es promover el desarrollo econémico y social proporcionando servicios de calidad y la
colaboracion con liderazgo, solidaridad y transparencia de todas las autoridades pertinentes,
departamentos y pobladores para asegurar una alta calidad de vida, conservar las riquezas
naturales de la provincia y convertirse en referente a nivel nacional (Prefectura de

Esmeraldas, 2014), Dejando en claro el compromiso de la institucion con la comunidad.

1.2.1.4. Objetivos estratégicos

Los objetivos del Gobierno Auténomo descentralizado de la provincia de Esmeraldas estan
dirigidos al fortalecimiento, crecimiento y fortalecimiento estan de la provincia, de acuerdo

al estatuto Prefectura de Esmeraldas, 2014 son los siguientes:

o Promover el fortalecimiento de la institucion y la mejora de sus capacidades
administrativas, operativas y financieras a través de procesos periédicos.

o Elaborar una Agenda Territorial establecida entre las tres provincias
hermanas de la zona 1 del Ecuador, Esmeraldas y otros actores.

o Fortalecer los procesos de participacion ciudadana y de control social.
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1.2.1.5. Plan Estratégico Informatica

Dentro de la institucion (GADPE) y su estructura organizacional la direccion de tecndlogas
de la informacion esté& posicionada de manera que se le permite ejecutar las actividades tanto
de apoyo como asesoria a las unidades usuarias y la alta direccidn de la institucion; cuenta
con plena participacion en la generacion de cambios de mejora tecnoldgica y toma de
decisiones, Conjuntamente certifica su autonomia con respecto a los espacios de los usuarias
y garantiza la cobertura de servicios a todas las unidades de la organizacion (Prefectura de
Esmeraldas, 2014).

1.2.1.6. Disposiciones Legales

De acuerdo la norma de control interno 410-03, establecida por entidad de control y
vigilancia de gastos publicos o contraloria: EI Plan Informatico Estratégico de Tecnologia
deberd contar con un nivel de detalle que permita la definicién adecuada de los planes
operativos de tecnologia de la informacion y determina claramente cuél es el aporte a los
objetivos estratégicos de la institucion; contiene propuestas de mejora con la colaboracion de
todos los departamentos de la institucion y un estudio situacional. (Prefectura de Esmeraldas,
2014).

1.2.1.7. Misién de la direccion de TIC

Dentro de la institucion y su estructura organizacional la direccién de TIC es una unidad ya
posicionada que brinda asesoria y apoyo a todos los departamentos de la institucion y a sus
maximas autoridades, que participa en la toma de decisiones, que genera cambios de mejora
tecnoldgica; que garantiza su independencia y asegura la cobertura de servicios a todas las

unidades de la entidad (Prefectura de Esmeraldas, 2014).
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1.2.1.8. Vision de la direccién de TIC

La direccion de TIC cuenta con el objetivo de posicionarse a través del Gobierno Electrénico
como un referente de calidad a nivel nacional y mejora continua, creacion de valor y
conocimiento de la informacion para toma de decisiones y apoyar la gestion de la

organizacion (Prefectura de Esmeraldas, 2014).

1.2.2. Tecnologia de la Informaciéon y Comunicaciones (TIC’s)

1.2.2.1. Definicion

Segun Gil (2002), las TIC se definen como todos los elementos ligados estrechamente a la
digitalizacion de sefiales analdgicas, sonidos, textos e imagenes, manejables en tiempo real
como aplicaciones, sistemas, herramientas, técnicas y metodologias. Por su parte, Ochoa y
Cordero (2002), consideran a las TIC como el conjunto de elementos relacionados al
almacenamiento, procesamiento y la transmision digitalizada de la informacién tales como
el conjunto de productos y procesos derivados de las nuevas herramientas tanto de hardware

como de software, soportes y canales de comunicacion (Montiel, 2008).

Asimismo, Thompson y Strickland, (2004) han definido a las tecnologias de la informacién
como cada uno de los elementos tales como herramientas, dispositivos, equipos y
componentes electrénicos consignados a controlar, manejar y manipular toda la informacion

de la cual depende el crecimiento econémico de cualquier organizacion.

Es importante comprender que solo las organizaciones capaces de utilizar todos los medios
a su alcance y saquen provecho a las oportunidades de su mercado visualizando en todo
momento las amenazas, cumpliran con sus objetivos de éxito, teniendo en consideracion el

ambiente tan complejo que actualmente deben enfrentar (Montiel, 2008).
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1.2.2.2. Las tecnologias

Actualmente la tecnologia ocupa un puesto de privilegio en el desarrollo de las actividades
diarias, se ha convertido para muchos en algo fundamental para la subsistencia diaria
(Montiel, 2008).

Los puntos citados anteriormente enmarcan un mismo concepto principal definiendo a la
tecnologia como el conjunto de herramientas, procedimientos, instrucciones y conocimiento

cientifico. Que ayudan a buscar la perfeccion y asi satisfacer las necesidades del ser humano.

1.2.2.3. Papel de las TIC’s en las empresas

Para encaminarse al éxito, crecer de manera &gil y rapida y cumplir con sus objetivos
estratégicos institucionales muchas son las empresas que han optado por las tecnologias de
la informacion y la comunicacién o en sus siglas TIC, las instituciones econémicas surgieron
en una época de capacidades computacionales muy limitadas y de altos costos en
comunicaciones; las tecnologias de la informacion y comunicacion poseen la capacidad de
minimizar los costos en procesamiento de informacion, coordinacion y comunicacion, no es
sorpresa que tal reduccion en costos tanto en computacion como en comunicacion generase

un cambio estructural significativo de la economia (Brynjolfsson y Hitt, 2000).

En América del Sur el uso de la web o internet en las diferentes empresas ha tenido un
aumento favorable, pero no se compara con Europa o América del Norte que son las grandes

potencias mundiales en uso de las TIC’s.

A pesar de ser cada vez mayor la implementacion y uso de la informatica en las instituciones,
su valia en proceso de las actividades productivas no depende de las capacidades
computacionales sino del nivel de productividad y destreza de los jefes de bloque
departamental para enlazarla a la estructuracion de procesos nuevos, estructura
organizacional y procedimientos, es decir, determinar a la inversién tecnoldgica como punto

clave para el crecimiento organizacional (Alderete, 2012).
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La brecha digital que actualmente afrontan las Pymes, es debido a la falta de conocimientos
adecuados, capacitaciones y educacion a los empleados, y no tanto a la falta de tecnologias
y su infraestructura. Como afirman Chen y Wellman (2003) existen muchas brechas digitales
y no solo una. Por lo que, es apropiado definir que la brecha digital es multifacética dentro y

entre las instituciones (Alderete, 2012).

1.2.3. Gestion de la Seguridad de la informacion

1.2.3.1. Definicion

La seguridad de la informacion se define como el aseguramiento del uso adecuado y correcto
de los recursos del sistema de informacion; que el uso de la informacion sea el idéneo, que
el acceso a esta se encuentre contenida, que exista controles para que la modificacion solo
sea posible para usuarios autorizados (SGSI, 2015). En pocas palabras la seguridad de la
informacion garantiza la preservacion de la confidencialidad, integridad y disponibilidad de

la informacion.

1.2.3.2. Planificacion

Actualmente las organizaciones deben acoger un conglomerado minimo de controles de
seguridad debido a la rapida evolucién de la infraestructura tecnolégica requerida, para
proteger tanto a los sistemas como los activos de informacién. El plan de seguridad tiene
como objetivo proporcionar una vision general de sus requisitos en cuanto a su seguridad y
describir los controles para cumplir dichos requisitos, determinar tanto los comportamientos
como responsabilidades que se espera de cada ente que ingresa al sistema, delinear el aporte

de cada individuo que accede al sistema (Galindo, 2014, pag. 107).

El sistema de seguridad en el proceso de planificacion debe ser entendido por el personal de
seguridad, los administradores de programas y los propietarios del sistema; el tratamiento de
los controles de seguridad a aplicarse en los sistemas es responsabilidad de los encargados

de la gestion y ejecucion de los sistemas de informacion. (Galindo, 2014, pag. 108).
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Es de vital importancia elaborar un plan de respuesta a incidentes, mantener un soporte en la
institucion y probarlo con regularidad; un plan bien elaborado y que cumpla con los
estandares necesarios, ademas de reducir los efectos de una transgresion a la informacion

también minimiza la mala publicidad (Galindo, 2014, pag. 108).

Son 4 las faces en la que puede ser dividido el plan de respuestas a incidentes:
o Gestion para la deteccidn y/o minimizacion de los incidentes.
o Evaluar e investigar el incidente
o Empezar con la reposicion de cada uno de los recursos que fueron afectados por el
incidente.

o Informar del incidente oportunamente a los responsables.

Cabe recalcar que para una correcta gestion de incidentes la respuesta debe ser rapida y

oportuna. Los requerimientos del plan incluyen:

e Apoyo econOmico por parte de la institucion

« Contar con plan de accion eficaz

« Personal capacitado y experto en emergencias computacionales
o Contar con estrategias aprobadas

« Contar con recursos de hardware (recursos fisicos)
1.2.3.3. Analisis y evaluacion de Riesgos
Cualquier metodologia conocida sirve de acogida para el analisis y evaluacion de riesgos,
pero la exigencia de la norma de seguridad de la informacién es que la metodologia acogida
arroje resultados comparables y reproducibles (Aranda, 2009).
Se recomienda para el calculo de riesgos un método cualitativo debido a que se podréa abarcar

con mayor facilidad todos los activos. Un método cuantitativo exigiria llevar a los activos a

un valor monetario lo que en muchos casos se torna en una tarea complicada o tarda
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demasiado, debido a que implica tanto el valor como la afectacion que puede tener en su
entorno. (Aranda, 2009).

La metodologia identifica todas las amenazas existentes para cada activo, la posibilidad de
ocurrencia de estas amenazas, las vulnerabilidades que pueden hacer que dicha amenaza se
materialice y la posibilidad que dicha amenaza penetre tal vulnerabilidad. “El valor del riesgo
esta dado por el producto matematico del valor del activo, encontrado en la tasacion, por el

valor de la mayor de posibilidad de amenaza” (Aranda, 2009).

La escala para calcular las posibilidades es de 1 al 5, siendo 5 las de mayor posibilidad. De
la misma forma como en la tasacion de activos se puede descartar las de menor valor para
enfocarse en las verdaderamente importantes, el valor del umbral es decision del grupo taller
(Aranda, 2009).

1.2.3.4. Selecciéon de Controles

Los controles son las contramedidas o salvaguardas especificadas en el anexo A de la Norma
ISO 27001:2005, enfocados a los 11 dominios de cobertura de lanorma. Dichos 11 Dominios
incluyen la adecuada gestion de activos, operaciones, comunicaciones, incidentes,
continuidad del negocio y de los sistemas de informacion especificamente al mantenimiento,
adquisicién y desarrollo de dichos sistemas, ademéas de las politicas para la seguridad,
organizacion de la seguridad de la informacién, controles para el acceso, cumplimiento y

seguridad tanto ambiental como fisica y de recursos humanos.
Los controles que se deben implementar en la organizacién se lo realizan en tres fuentes:
e Del tratamiento del riesgo, orientados a eliminar vulnerabilidades o minimizar el
impactos.

e Los requerimientos legales (implementacion no es discutible).

e Producto de las operaciones en el negocio de la compafia (Aranda, 2009).
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Para tener una mayor informacion sobre las diferentes practicas que se deben utilizar para
poder implementar los controles se puede tomar como referencia la ISO 17799:2005. La
organizacion tiene la posibilidad de crear controles propios siempre y cuando los que se

encuentran en la norma no sean del beneficio de la organizacion. (Aranda, 2009).

1.2.3.5. Tratamiento de Riesgos

Para controlar los riesgos que pueda tener un activo o bien inmerso en la seguridad en la
informacion debe realizarse una clasificacion de las alternativas para poder manejarlos dentro
de los procesos de la organizacion. Dicha clasificacién se denomina tratamiento de Riesgos,
el cual trae consigo una estructura que tiene un control adecuado luego de haber identificado,
priorizado identificado los riesgos mediante acciones factibles y efectivas. (Galindo, 2014,
pag. 110).

La planificacion de la seguridad por muy buena que sea, sera indtil si todas sus medidas no
se cumplen a cabalidad (ITIL Foundation, 2011). De igual manera afirmar que los riesgos
seran eliminados es un desacierto debido a que los riesgos pueden ser reducidos y controlados

pero no eliminados.

1.2.3.6. Técnicas de manejo de riesgos

1.2.2.6.1. Evitar

Tratar de evadir el riesgo tomando ciertas medidas para evitar que se materialicen. Es siempre
la primera alternativa a considerar y se cumple cuando en el interior de los procesos se
observan cambios importantes por diferentes razones como: mejoramiento, redisefio o
eliminacidn, resultado de cada una de las acciones y controles promovidos. Por ejemplo:
manejo de recursos, controles de calidad, mantenimiento preventivo de los equipos,

desarrollo tecnoldgico, entre otros (Rodriguez, 2011).
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1.2.2.6.2. Reducir

Reducir implica llevar a un nivel bajo la probabilidad de riesgo y para eso se debe tomar
medidas o acciones que guien a la organizacion a disminuir esto y de igual manera al impacto.
Este método es el méas sencillo y econdmico para, previo a la aplicacion de medidas

posiblemente costosas y complicadas superar cualquier debilidad (Rodriguez, 2011).

1.2.2.6.3. Asumir

Al asumir un riesgo se debe tener en cuenta lo que es un riesgo residual, que no es mas que
el resultado de un riesgo luego de haber sido reducido o transferido, este riesgo de mantenerse
es el gerente del proceso quien se hace cargo de la perdida residual y crea planes de
contingencia para su control. (Rodriguez, 2011).

1.2.2.6.4. Transferir

Reducir el riesgo también se puede reducir el efecto mediante herencia de pérdidas a otras
organizaciones, un ejemplo claro es que la informacion considerada de vital importancia
puede ser respaldada y almacenada en una ubicacidén segura y aislada a la institucion
(Rodriguez, 2011).

1.2.3.7. Objetivo del tratamiento de riesgos

Este plan, se crea para detectar la accidn correcta de gestion, recursos, responsabilidades y
prioridades para poder controlar los riesgos de seguridad de la informacién. Las acciones que
se deben contemplar en el plan de tratamiento de riesgos segun UNAD Universidad Nacional

abierta y a distancia de Colombia, 2013 son:

e Utilizar y aplicar los controles adecuados para marcar limites a los riesgos y disminuir

Sus consecuencias.
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e Mientras las politicas y criterios organizacionales para la aceptacion de los riesgos sea
satisfechos, aceptar con total objetividad y conocimiento los riesgos.
e Evadir los riesgos sobre la seguridad de la informacion.

e Trasladar los riesgos ligados a la institucion.

El tratamiento de riesgos se basa en seleccionar y aplicar las acciones mas adecuadas para
poder modificar el riesgo y de acuerdo a eso trata de sacar provecho de las ventajas que se
reportan. Todos los sistemas de tratamientos de riesgos deben asegurar tres puntos segun la
Comunidad de Madrid, 2012:

e Efectividad y eficiencia de la organizacion en cuanto a su funcionamiento
e Contar con un nivel alto de efectividad con respecto a los controles internos

e Consentimiento absoluto de todo el personal acerca las leyes y reglamentos vigentes.

1.2.3.8. Medios de transmision de ataques

Los medios de transmision de ataques son aquellas herramientas informaticas que se utilizan
por actores que tienden a amenazar la seguridad para asi vulnerar los sistemas con el Gnico
objetivo de obtener, alterar o eliminar la informacién almacenada. Las herramientas de

transmision de ataques mas utilizadas son:

e Spam

e Malware
e Botnets
e Phishing

La probabilidad de acceder a los recursos en la actualidad es muy amplia, y como
consecuencia de este hecho es que los delitos informaticos han incrementado, entre ellos los

fraudes, falsificaciones y ventas de informacién.
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1.2.3.9. Actores que amenazan la seguridad

Estos actores buscan ingresar anonimamente mediante cualquier medio de transmision de

ataque y causar dafos en el sistema, dentro de los actores de este tipo existen:

Hackers: Es cualquier individuo que posea grandes conocimientos en tecnologia,
informatica, electronica o comunicaciones, se actualiza en cuanto a sus conocimientos
constante y periodicamente, cuenta con un conocimientos absoluto de todo lo referente
a programacion y sistemas complejos; su motivacion es el conocimiento relacionado a
tener accesos a cualquier compendio de informacion segura, en conjunto su
conocimiento y habilidad le proporcionan la facilidad de vulnerar sistemas con todo
tipo de seguridades sin ser detectado (Galindo, 2014, pag. 114).

Cracker: Son individuos con altos conocimientos de Software, hardware vy
programacion enfocados a la creacidn de programas capaces de vulnerar servidores a
través de métodos de infeccidn del software; son de comportamiento compulsivo y se

enorgullecen de sus capacidades (Galindo, 2014, pég. 115).

Lamer: Es todo individuo que bajo de uso de software de facil manejo creado por un

hacker intentan vulnerar sistemas (Galindo, 2014, pag. 115).

1.2.4. Tecnologias de la Seguridad

Son las herramientas que junto al mejoramiento de los controles de acceso a la informacion,

se utilizan para precautelar la informacion y a su vez mitigar la posibilidad de ingreso por

cualquier medio de transmision de ataques.

Dicha tecnologia no es suficiente para mantener un equilibrio entre el acceso y la seguridad,

considerando la premisa de que la fortaleza de todo sistema esta definida por su eslabon mas

débil, es decir el recurso humano, la parte humana. En si, puede ser utilizada en base a una

metodologia clara para la optimizacion de los procesos de seguridad (ISACA, 2014).
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Las tecnologias principales concernientes a la seguridad de la informacion se encuentran
desde los métodos mas conocidos como antivirus, cortafuegos, gestion de cuentas de usuarios
y tecnologias de monitoreo hasta los métodos mas robustos como cifrado, firmas digitales,
métodos de privacidad, deteccion de intrusos, prevencion de intrusos, accesos remotos

informatica forense, redes VVPNs entre otros.

1.2.5. Familia 1SO 27000

1.2.5.1. ISO/IEC 27000

En jerarquia es considerada como la raiz de todos las deméas normas que la conforman, ofrece

una definicion general de todas las demas delimitandolas cuanto a su propdsito y alcance.

Establece la importancia de un sistema de gestion de seguridad de informacion (SGSI) y
ademas brinda una descripcion general de los pasos para su implantacion y mejora (1SO
27000.es, 2015).

1.2.5.2. ISO/IEC 27001

Esta norma contiene los requisitos del SGSI y es considerada como la norma principal de la
familia de estos estandares, brinda la informacion de cada uno de los controles definidos en
la norma ISO 27002 y los objetivos de control previstos para ser escogidos por institucion en

la implantacion del sistema de gestidn de seguridad (ISO 27000.es, 2015).

La aplicacion y cumplimiento en la norma ISO 27001 daran como resultados fuertes
controles relacionados con las TI, que también proporcionaran ayuda a satisfacer las
necesidades de muchas de las normas de la institucion. La profundidad a la que la norma 1ISO
27001 puede ayudar a lograr el cumplimiento de otras normas de regulacion depende de que

los controles correctos se seleccionen y como implementar esos controles.
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1.2.5.2.1. Objetivo de la Norma

En buasqueda de proteger la informacion es importante implementar, mantener y mejorar las
medidas de seguridad establecidas para que la organizacion consiga sus objetivos y garantice
la legislacion.

La norma ISO27001 referente al Sistema de Gestion de Seguridad de la Informacion plantea
que para poder evaluar los riegos esta norma es la solucion de mejora mas apropiada y ademas
establecer una serie de estrategias y controles oportunos para asegurar la proteccion y
defender la informacion; el analisis y gestion de riesgos en base a los procesos, evaluando y
controlando a la institucidn en cuanto a los riesgos a los que esta expuesta la informacion es

el objetivo principal de esta norma (SGSI , 2015).

1.2.5.2.2. Controles del anexo A de la norma

Punto 5.2: Este punto delimita que cada una de las politicas de seguridad de la informacion
deben regularmente ser revisadas para garantizar que bajo posibles cambios conserven su
efectividad, idoneidad y adecuacién como puntos claves para su correcto funcionamiento
(ISO 27000.es, 2013).

Punto 6.2: Este punto define las tareas y areas de responsabilidad que se deben asignar para
confrontar los conflictos de interés con el objetivo de minimizar la posibilidad de que
usuarios no autorizados modifiquen o den un mal uso a los activos de la institucion (ISO
27000.es, 2013).

Punto 7.1.2: Este punto delimita los compromisos y obligaciones tanto de los empleados,
contratistas y usuarios terceros como de la organizacién con respecto a la seguridad de la
informacion los cuales deben ser conocidos, aceptados y firmados en el contrato de trabajo
(ISO 27000.es, 2013).
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Punto 8.1.3: Para garantizar el aceptable y adecuado uso de los activos, las normas
reguladoras del uso de la informacion deben ser identificadas, implantadas y documentadas,
de la misma forma para los activos asociados a recursos de tratamiento de la informacion
(ISO 27000.es, 2013).

Punto 9.1.1: Puntualiza la importancia de las politicas de control su implantacion, revision y
documentacion correspondientes a cada necesidad de seguridad de la institucion (ISO
27000.es, 2013).

Punto 12.1.1: Define la necesidad e importancia de la documentacion de todos los
procedimientos y politicas operativas y su disponibilidad para todos los usuarios que

necesiten dicha informacién documentada (ISO 27000.es, 2013).

Punto 13.2.4: Delimita la importancia de los acuerdos de confidencialidad de los empleados
con la institucion, exige una identificacion, revision y documentacion de dichos acuerdos de
manera periddica para garantizar la proteccion de la informacion y su no divulgacion (ISO
27000.es, 2013).

Punto 14.2.5: Los diferentes tipos de labor de implementacion en el sistema de informacion
necesitan del establecimiento de los principios de seguridad, de su mantenimiento regular y
documentacion (1ISO 27000.es, 2013).

Punto 15.1.1: Para minimizar el riesgo de accesos indebidos por para de usuarios terceros,
ajenos a la institucién o proveedores, se establecen y documentan los requerimientos de
seguridad de la informacion necesarios para cada activo de la institucion (ISO 27000.es,
2013).

Punto 16.1.5: Respuesta a los incidentes de seguridad, Este punto permite dar una respuesta

oportuna a los fallos que puedan suceder en temas referentes a la seguridad de la informacién

con procedimientos previamente documentados. (ISO 27000.es, 2013).
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Punto 17.1.2: Implantacion de la continuidad de la seguridad de la informacidn, Es de vital
importancia que la institucion tenga previamente establecidos, debidamente documentados,
correctamente implantados y sobre todo sostener los procesos, procedimientos y controles
para de esta manera certificar el mantenimiento que otorga este punto de control en el
cumplimiento del nivel necesario de seguridad de la informacion cuando se presenten
incidentes (ISO 27000.es, 2013).

Punto 18.1.1: Identificacion de la legislacion aplicable, Es necesario realizar la correcta
identificacion, documentacion y tener actualizados de una forma precisa para cada uno de los
sistemas de informacion y la institucion en general los requerimientos estatutarios,
normativos y contractuales legislativos que vallan de la mana con los lineamientos de la

institucion para cumplir con todos los requisitos mencionados (1SO 27000.es, 2013).

1.25.3. ISO/IEC 27002

Sirve de pauta o guia para utilizar de manera adecuada los objetivos de control y controles
debido a que los describe de manera perfecta y es recomendable porque dichos controles y
objetivos estan basados en seguridad de la informacion. La utilizacién de controles no
garantiza obtener una certificacion de seguridad, estd compuesto por 39 objeticos de control
aparte de los 133 controles que estan claramente agrupados en 11 dominios. La normativa
ISO 27001 cuenta con el Anexo A donde estan descritos cada uno de los controles (1ISO
27000.es, 2015).

1.2.5.4. ISO/IEC 27003

Este apartado se encargar de tratar los puntos mas relevantes o criticos que son determinantes
durante la implantacion exitosa de un Sistema de Informacién de la Seguridad en
concordancia con la ISO/IEC 27001:2005. Explica de una manera especifica los pasos a
seguir para obtener un perfecto proceso de especificacion y disefio que abarca temas que van

desde el inicio hasta que se coloca a trabajar los planes de implementacion, de la misma
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manera realiza el estudio con el proceso que tendrd como resultado la aprobacion del plan
por la alta gerencia de la empresa. (ISO 27000.es, 2015).

1.25.5. ISO/IEC 27004

Sirve de apoyo fundamental para dar inicio al desarrollo, utilizacién de criterios y técnica de
medicion, que seran puestas en marcha para de esta lograr de medir de manera documentada
la eficacia de un Sistema de Seguridad de la Informacién y a su vez obtener datos precisos
de los controles o las agrupaciones de los mismos que se implementaron segun la normativa
que se esta aplicando. (1SO 27000.es, 2015).

1.25.6. ISO/IEC 27005

Brinda criterios especificos que se centran en la correcta gestion de riesgos basados en la
seguridad de la informacion, basa todos sus lineamientos, criterios y definiciones generales
en la normativa aplicada. El disefio de esta normativa a su vez permite la correcta aplicacion
de la seguridad de la informacidn previa a la obtencion de la gestion de riesgo. (ISO 27000.es,
2015).

1.25.7. 1SO/IEC 27006

Determina los requerimientos necesarios para obtener la acreditacién de organizaciones tanto
de certificacion como auditoria de SGSI; en otras palabra es la encargada de colaborar a la
correcta interpretacion de los Es decir, ayuda a interpretar los criterios necesarios para la
certificacion ISO/IEC 17021 aplicada a organizaciones de acreditacion 1SO 27001 (I1SO
27000.es, 2015).

1.2.5.8. Certificacion

Con el pasar del tiempo es notable como se observado el crecimiento considerables que las

certificaciones han tenido, todas basadas en un objetivo en general el cual es brindar
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proteccion a la informacion que actualmente es el activo mas importante de cualquier
empresa, todo esto con el fin global de conservar y crear la estructura empresarial en los
diferentes paises (ISO 27000.es, 2013).

Para obtener la certificacion de un Sistema de Seguridad de la Informacion, se debe pasar
por un riguroso proceso que seréa aplicado por una organizacion externa especializada en este
tipo de certificaciones que tomara el SGSI y lo sometera a pruebas que determinaran el grado
de implantacion en el que se encuentra y la eficacia con gque esta trabajando, después de todo
el proceso de andlisis y evaluacion si los requisitos son cumplidos a cabalidad la certificacion
correspondiente serd emitida. (CEEISEC, 2012).

1.2.6. CICLO DE DEMING

1.2.6.1. (Quéeselciclode DEMING?

Es ciclo de DEMING llamado asi en honor al estadista norteamericano Edwards Deming o
PDCA por sus siglas es una metodologia sistemética que basa su estructura en 4 pasos
esenciales que deben ser ejecutados para tener como resultado la mejora continua del proceso
accion al cual sea aplicado, aumentando de manera considerable el mejoramiento o
crecimiento de la calidad de procesos esto implica una disminucion de las fallas y un aumento
en la eficiencia, eficacia, donde se podra observar la solucion 6ptima de problemas y

disminucion de riesgos potenciales.

El método de trabajo del ciclo de DEMING es ciclico donde las etapas depende de que una
sea finalizada antes de dar paso a la siguiente etapa, donde una vez se finaliza el ciclo su
continuidad hace que vuelva al inicio y de esta manera se retoma el proceso, obteniendo
como resulta la evaluacion de las actividades en cada una de las vueltas que da el ciclo y asi
implementar las mejoras necesarias 0 nuevos procesos Yy actividades de ser necesario.
(Bernal, 2013).

34



1.2.6.2. Definicién de las etapas del ciclo de DEMING

1.2.6.2.1. Planificar (Plan)

En esta etapa que es la primera del ciclo se realiza un exhaustivo analisis de las actividades
y procesos para encontrar la mas vulnerable y de esta manera trazar los objetivos que se
quieren lograr. Este andlisis requiere de la participacion de la alta gerencia y de los empleados

asociados a los procesos para obtener datos de mayor precision. (Bernal, 2013).

1.2.6.2.2. Hacer (Do)

Con los datos obtenidos en el primer paso se aplican los cambios necesarios para obtener
resultados con la mejora propuesta, regularmente se recomienda realizar por etapas o partes

para evaluar el desempefio antes de aplicar el cambio total. (Bernal, 2013).

1.2.6.2.3. Controlar o Verificar (Check)

Luego de la implementacion de la mejora es prudente esperar un tiempo donde se verificara
el correcto funcionamiento de los cambios implementados, si dichos cambios no logran
corregir las falencias u objetivos planteados es necesario volver al paso uno y replantear el

proceso de analisis y aplicacion de los cambios (Bernal, 2013).

1.2.6.2.4. Actuar (Act)

Cuando el periodo de prueba llegue a su final se tomaran los datos arrojados como resultado
y se realiza la comparativa funcional con los procesos y actividades que estaban funcionando
antes de que la mejora fuera aplicada. Cuando los resultados estén alineados a los objetivos
planteados se entendera que la mejora aplicada cumplio6 su funcién con éxito y se implantada
de forma definitiva de no ser asi se volvera a iniciar el ciclo analizando los errores
encontrados, con la finalizacion de la cuarta etapa se debe volver a la primera para que se

cumpla de esta manera la mejora continua (Bernal, 2013).
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1.2.6.3. Aplicacion del ciclo de DEMING en la norma ISO 27001

La normativa ISO 27001 tiene como resultado a la aplicacion del ciclo de DEMING la
implantacion del Sistema de Gestion de Seguridad de la Informacion, que corrobora el
correcto desempefio en gestion y proteccion de la informacion, cumpliendo asi el objetivo

que propone la norma.

1.2.6.3.1. Definicion de un SGSI

Sus siglas significan Sistema de Gestion de la Seguridad de la Informacion (SGSI)y a su vez
tiene su nomenclatura en ingles ISMS que significa Information Security Management
System (ISO 27000.es, 2014).

Definimos a la informacion como una coleccidn de datos organizados de manera entendible
y gue tengan una representacion o un valor, sin importar la manera de almacenamiento o
reproduccion de la misma a partir de su creacidn sin tomar en cuenta que sea generada interna

0 externamente en la institucion (1SO 27000.es, 2014).

De la misma manera se define el concepto de seguridad de informacién como la prevencion
de la confidencialidad, integridad y disponibilidad de la informacion, asi como también los
diferentes sistemas implicados en su trato (ISO 27000.es, 2014).

1.2.6.3.2. Fundamentos

Cuando se cumple el objetivo que propone la normativa se garantiza que se cumplan los
principios mas basicos de la seguridad de la informacion que de acuerdo a Baldecchi Q, 2014
son los siguientes:
e Confidencialidad: Se define como el principio que garantiza que la informacion no esté
disponible para usuarios no autorizados sino por el contrario
e Integridad: Garantiza que la informacién no sea alterada o modificada de manera no

autorizada manteniendo su valor y precision.
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e Disponibilidad: Su finalidad es que todo usuario autorizado pueda acceder y utilizar la

informacion en cuanto la solicite.

Pueden ser adheridos algunos requisitos Autenticacion, Responsabilidad, no repudio y
fiabilidad

1.2.6.3.3. ¢Para qué sirve un SGSI?

La actualidad muestra como las instituciones de todo el mundo y sus diferentes sistemas de
informacion son vulnerados a diario debido al aumento significativo de amenazas y
vulnerabilidades que de coincidir ambas pueden causar un dafio critico a los activos de
informacién de la empresa impidiendo asi el correcto funcionamiento, algunos otros
ejemplos son los ataques de intrusién al sistema y denegacion de servicios, virus, o cualquiera
de los métodos de hacking existentes, pero sin duda no solo existen amenazas externas como
las antes mencionadas por lo que la informacidn debe estar protegida en contra de los
incidentes accidentales o no accidentales causados dentro de la propia instituciéon. (ISO
27000.es, 2014).

Un Sistema de Gestion de Seguridad de la Informacion basa su funcionamiento en algunos
puntos fundamentales para su correcto desempefio enfocados a la proteccion y cumplimiento
de los objetivos de la institucion y su crecimiento tales como ajuste a las variables del
ambiente, legalidad etc., estos puntos sirven de gran apoyo para una herramienta de mucha
utilidad y que garantiza un correcto funcionamiento y gestion de las empresas.

La seguridad si no logra alcanzar un nivel adecuado con las herramientas que dispone llega
a ser improductivo y causar dafio a si mismo, la alta gerencia debe tener una participacion
protagonista para logra obtener una efectiva y eficiente gestion de la seguridad para proceder
a la toma de decisiones importantes, apoyandose también los empleados, clientes y demas
personas u organizaciones que estén ligados con los objetivos propios de la Institucién. (ISO
27000.es, 2014).
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1.3.  Marco Legal

Cualquier institucién que requiera la implementacion de un SGSI o el grupo de controles de
gestion de informacion y plan de tratamiento de riesgos esta obligada a cumplir con toda ley,
norma o decreto que pueda ser aplicada al desarrollo de sus actividades.

Como punto fundamental en cuanto a las leyes especificas del control de la informacion
partimos de la “LEY ORGANICA DE TRANSPARENCIA Y ACCESO A LA
INFORMACION PUBLICA” que estipulan los derechos que tiene la ciudadania a acceder a
cualquier fuente de informacion definida como puablica para ejercer la participacion
democratica respecto a la rendicion de cuentas a los que estd expuesto cada empleado
publico, esta ley contiene un conjunto de articulos definidos que establecen dichos derechos

y sus limites.

La constitucion ecuatoriana en su capitulo tercero Garantias jurisdiccionales, seccién cuarta
Accidn de acceso a la informacion publica, sefiala que cuando el acceso a la informacion de
caracter publico ha sido negado o cuando dicha informacion no sea fidedigna o completa se
garantice el acceso a esta, incluso si la negacién se sustenta en el caracter de reservado,
secreto o confidencial, puesto que estas clasificaciones de informacion deben ser estipulados
junto con la creacion de dicha informacion y no después de que ha sido solicitada por ser de

caracter publico.

La seccion quinta o accion de habeas data en su articulo 92 estipula los derechos de toda
persona a acceder a su informacion de caracter personal, asi mismo la constitucion del
Ecuador a través de la ley de “COMERCIO ELECTRONICO, FIRMAS Y MENSAJES DE
DATOS” delimita las leyes en cuanto a la informacion privada su seguridad, acceso y
manipulacion solo por usuarios autorizados y castiga la intrusién no autorizada a cualquier

sistema de informacion.
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CAPITULO II

2. METODOLOGIA

2.1. Descripciony caracterizacion del lugar

El Gobierno Auténomo Descentralizado de la provincia de Esmeraldas se encuentra
estratégicamente ubicado en la calle 10 de Agosto entre Bolivar y Pedro Vicente Maldonado
cerca al parque Central 20 de Marzo justo en el centro de la ciudad, y repartiendo desde alli

su labor a toda la ciudadania.

Es una entidad publica identificada por los esmeraldefios como la prefectura o GADPE; su
principal objetivo es el desarrollo de la provincia a traves de la ejecucion eficiente de sus
competencias, con un enfoque de total responsabilidad social, respeto y pluriculturalidad

dentro de su territorio.

El GADPE como cualquier institucion se encuentra dividida en departamentos enfocados
todos a un solo fin colectivo, los esmeraldefios. Entre dichos departamentos se encuentra la
direccion de Tecnologias de la informacién y la comunicacion la cual esta encargada de 4
areas dentro de la institucion, Redes y Comunicaciones, Desarrollo e Integracion de
Aplicaciones, Soporte he Infraestructura Tecnoldgica y Proyectos y Servicios Web en cada
una de estas areas hay un responsable o jefe de area y un ayudante, constituyéndose asi que
cada area es responsabilidad de dos personas y todas son responsabilidad del jefe del
departamento.
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2.2. Tipo de investigacion

2.2.1. Descriptiva

El presente proyecto utilizé este tipo de investigacion puesto que permitié realizar una
comprobacion especifica de las necesidades de la institucion de forma progresiva y

sistematica.

2.2.2. Explicativa

Se utilizé la investigacion explicativa puesto que por medio de un analisis situacional de la
entidad quedaron claramente expuestas las causas de las falencias actuales y la necesidad de

una normalizacion de controles de seguridad de la informacion.

2.2.3. De Campo

La investigacion es de campo puesto que la recoleccién de informacion depende de técnicas
como entrevistas y observacion ademas del asesoramiento necesario para la correcta

ejecucion.
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2.3. Meétodos y técnicas

2.3.1 Métodos

METODO INDUCTIVO

El método inductivo, permitié observar y analizar la situacion actual de la Unidad
Informatica del Patronato Municipal de Esmeraldas y luego identificar los instrumentos

necesarios para solucionar el problema planteado.

METODO ANALITICO-SINTETICO

El método analitico sintético fue de importancia en este proyecto de investigacion, al permitir
que los resultados obtenidos mediante las investigaciones documentales y de campo sean
analizados para entenderlos y describirlos, utilizando juicio de valor; es decir que este método

servira de apoyo para la elaboracién del diagndstico del problema planteado.

2.3.2. Técnicas

Entrevista

Mientras se desarroll6 la investigacion se aplicaron entrevistas estructuradas y no
estructuradas a directivos, administrativos y miembros de la Unidad Informatica, con el

objetivo de obtener informacion de primera mano acerca del funcionamiento del

departamento de informatica en la Institucion y las actividades que realiza.
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2.4. Poblacion y muestra de estudio (técnicas de muestreo)

2.4.1. Poblacion
La poblacion total del proyecto es de 9 personas, que corresponden a todo el personal del
departamento y sus areas Redes y Comunicaciones, Desarrollo e Integracion de

Aplicaciones, Soporte he Infraestructura Tecnoldgica y Proyectos y Servicios Web.

2.4.2. Muestra

Por ser la poblacion tan pequefia la muestra es igual a la totalidad de esta, es decir la muestra

es igual a 9 personas.

2.5. Descripcion del instrumento

2.5.1. Entrevista

Se elaboraron tres entrevistas dirigidas al jefe de departamento de TIC en el primer trimestre
del 2017 con el fin de obtener informacion de diagndstico de la situacion actual de la

institucion, dichas entrevistas se pueden apreciar en los anexos 1, 2 y 3 respectivamente.

2.6. Técnicas de procesamiento y analisis de datos

Una vez obtenida informacion a través de la técnica propuesta se procedié a almacenar los
resultados obtenidos de manera digital en un formato legible y respetando la integridad de
las respuestas obtenidas, se analizaron los resultados obtenidos y con la aprobacion de los
duefios de los procesos antes evaluados se obtuvo la informacion necesaria para proceder al

desarrollo de los objetivos de la presente investigacion.
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2.7. Normas éticas

Cada una de las entrevistas aplicadas se las hizo respetando los derechos del participante,
cumpliendo con las pautas de informarlo previo a la entrevista acerca del propoésito y
consecuencias de la investigacion, por lo cual el entrevistado esta consiente del porque y para
que de dicha técnica; se respeto6 el derecho a negarse a dar informacion considerada por el
entrevistado como confidencial. Asi mismo se respetd su deseo de abandonar en algun
momento entrevista, para continuar despues o darla por terminada; durante todo el proceso
se mantuvo el respeto con el entrevistado y cabe recalcar que todo el proceso fue con el

consentimiento y aprobacion absoluto.
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CAPITULO IlI

3. RESULTADOS

3.1. Analisis e interpretacion de resultados

ENTREVISTA DIRIGIDA AL JEFE DEL DEPARTAMENTO DE TIC (Anexo 1)
OBJETIVO: Descubrir la arquitectura y tecnologias de seguridad.
Anélisis

En cuanto a si el departamento cuenta con un inventario de activos actualizados, se corroboré
que si cuentan con los inventarios de activos existentes, con respecto a su almacenamiento
segun palabras del jefe del departamento existen dos copias, una la posee €él y la otra el
Analista de sistemas quien es justamente el responsable de dicho inventario, ademas existen

copias de respaldo debidamente almacenadas.

Referente a la existencia de un inventario de procesos actualizado se confirmé que el
departamento si cuenta con los inventarios antes mencionados; con respecto a las
metodologias para el control de procesos referentes a la seguridad de la informacion y la
existencia de un documento de declaracion de aplicabilidad se obtuvieron respuestas negativa

y describen esta carencia como una de falencias en el control y manejo de la informacion.

El departamento trabaja de manera eficiente en cuanto al manejo de activos de informacion
Y procesos, pero requiere que a partir de esta documentacién se elaboren metodologias de
control de procesos y el documento de declaracién de aplicabilidad ligado al conjunto de
politicas de seguridad; los resultados reflejaron dicha necesidad pero a su vez reflejé también
que el departamento trabaja bien y va por buen camino en busca de un maximo nivel de

seguridad de la informacion que sin duda sera alcanzado.
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ENTREVISTA DIRIGIDA AL JEFE DEL DEPARTAMENTO DE TIC (Anexo 2)
OBJETIVO: Identificar la arquitectura organizativa de la seguridad de la Informacion.
Analisis

Con respecto a la politica global de seguridad de la informacion existente, se determino que
la politica consiste en el respaldo y resguardo de la informacion critica e importante;
concerniente a la existencia de politicas de seguridad de la informacion se corroboré que el
departamento no cuenta con dichas politicas, pero si cuenta con informes de evaluacion de
riesgos; como ultimo punto en cuanto a la existencia de un plan de capacitacion de seguridad

de la informacién al personal se determin6 que forma parte de sus planes a futuro.

Los resultados reflejaron una clara necesidad de politicas de seguridad, la cual sera
ampliamente cumplida con la creacion de un documento de politicas de seguridad de la
informacién dirigido exclusivamente a los procesos mas criticos del departamento
reduciendo asi las amenazas a la seguridad de la informacion y su posible consecuencia, junto
con las politicas se deberia capacitar a los miembros del departamento acerca de cada una de

estas.
ENTREVISTA DIRIGIDA AL JEFE DEL DEPARTAMENTO DE TIC (Anexo 3)

OBJETIVO: Conocer la situacion actual de la empresa con respecto a la seguridad de la

informacioén.
Andélisis:

En respuesta a la pregunta acerca de la documentacion con la que cuenta el departamento con
respecto a la seguridad de la informacién se confirmé que la institucion cuenta con algunas
politicas de seguridad pero estas no estan basadas en las necesidades actuales ni procesos

criticos del departamento.

La situacion de la empresa en cuanto a ciertos procesos es critica, por lo cual las falencias
mencionadas deben ser solucionas, la documentacion que maneja actualmente la empresa en

cuanto a activos y procesos ademas del conocimiento respecto al tema de los involucrados
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son puntos de partida sumamente necesarios para elaboracion de politicas y métricas de
seguridad de la informacion.
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CAPITULO IV

4. PROPUESTA

Con el fin de minimizar los riesgos y amenazas a los que se ve expuesta la informacion del
Gobierno Auténomo Descentralizado de la Provincia de Esmeraldas (GADPE) se elaboraron
el conjunto de politicas de seguridad de la informacion necesarias para el control, contencion

y respuesta oportuna ante dichos riesgos.

Se definieron el conjunto de métricas necesarias por politica que determinaran la eficacia de
cada uno de los controles establecidos, ademas se redactara la declaracion de aplicabilidad
basada en la normativa 1SO 27002 (Anexo A).

4.1. Politicas de seguridad de la informacion

La informacion sin lugar a dudas es el activo de mayor importancia en una organizacion, y
para una institucion como el GADPE la proteccion de esta es una de sus mayores prioridades;
las politicas de seguridad serviran de guia para la proteccion de la informacién a una amplia
gama de amenazas, reduciendo los riesgos, probabilidades de pérdidas, dafios y fuga de

informacidn garantizando el cumplimiento de los objetivos institucionales.

El GADPE cuenta con el compromiso de los altos directivos y todos los involucrados del
departamento de TIC en la seguridad de informacion para su salvaguarda; las presentes
politicas estan basadas y aplicadas segun los resultados obtenidos en la matriz de riesgos (Ver
Anexo B) elaborada por el Ing. Jonathan Cedefio para el GADPE.
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Objetivos

Proteger tanto la informacion como la tecnologia utilizada para su procesamiento y
almacenamiento frente a amenazas externas o internas, no intencionadas y deliberadas con
el objetivo de garantizar la confidencialidad, integridad y disponibilidad de la informacion.

Asegurar que sean implementadas las politicas de seguridad que comprenden este documento

identificando la finalidad y responsables de cada una.

Mantener siempre actualizadas las politicas de seguridad con el fin de asegurar su eficacia y

vigencia.
Alcance
La politica de seguridad es aplicada en el departamento de TIC, a sus activos y procesos; en
dicho departamento se realizan las actividades de control y almacenamiento de informacién,
asi como el manejo de los procesos y activos.
Responsabilidad de la direccion
e Ladireccion de TIC es la responsable de la aplicacion de las politicas de seguridad
de la informacion.
e La aplicacion de la politica de seguridad de la informacion es obligatoria para el
personal del departamento.
e LaDireccién apruebay se responsabiliza de estas politicas y su modificacién a futuro.

Aspectos Generales

Las pautas especificas de seguridad de la informacidn que conforman esta politica incluyen

lo siguiente:
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Seguridad ligada a los recursos humanos

Orientado a garantizar las capacidades y responsabilidades de los empleados en funcion al
rol que cumplen o cumpliran en la organizacion, y que tanto contratistas como usuarios
terceros entiendan sus responsabilidades para reducir los riesgos de robo, fraude y mal uso

tanto de los medios como de las instalaciones.

Gestion de activos

Establecido para mantener un correcto inventario de activos proporcionandoles la proteccion
debida., la politica actual pretende gque el departamento tenga pleno conocimiento de los
activos que posee siendo esta informacidn parte importante de una buena gestién de riesgos.
Control de accesos

Propuesto para controlar el acceso a la informacién y los activos a través de restricciones,
implantando un procedimiento para el control de asignacion de los derechos de usuario a
cada activo de informacion

Cifrado

Definido para que a través de las politicas de cifrado se logre proteger la informacion de vital
importancia para el departamento de TIC y la empresa en general utilizando técnicas y
herramientas de criptografia.

Seguridad fisica y ambiental

Dirigido a mantener el control ante factores externos o ambientales a los que estan expuestos

los dispositivos por los que circula la informacion, ademas de impedir accesos no

autorizados.
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Seguridad en la operativa

Contempla el control a codigo malicioso para evitar contagios en los equipos de la institucion,
la instalacion del software necesario en los sistemas de produccién para el cumplimiento agil
de las funciones departamentales, las debidas restricciones de instalacion, auditorias para el
control de los sistemas de informacion y las respectivas copias de seguridad de la

informacion.

Seguridad en las telecomunicaciones

Destinado a establecer los controles de red necesarios para su proteccion, el acuerdo y

politicas intercambio de informacion.

Adquisicién, desarrollo y mantenimiento de los sistemas de informacion

El objetivo de este apartado es Mantener la seguridad del software del sistema de aplicaciones
y la informacion y garantizar que la seguridad es parte integral de los sistemas de
informacion.

Relaciones con Suministradores

Se deberadn implementar acuerdos, ejecutar procesos de monitoreo que garanticen su
cumplimiento y aseguren que los servicios se entreguen de manera eficiente y que satisfagan
los requerimientos solicitados por terceras personas.

Gestion de incidentes en la seguridad de la informacion

La gestion de incidentes pretende garantizar que cualquier eventualidad negativa a la que se

encuentren expuestos los activos de informacidn, sea detectada, tratada, mitigada de manera

eficiente y documentada para prevenir futuros incidentes.
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Aspectos de seguridad de la informacién en la gestion de la continuidad del negocio

Con la finalidad de garantizar la continuidad del negocio se incluiran dentro de los procesos
criticos del departamento los requisitos de seguridad de la informacion necesarios fijados

para mejorar y asegurar la efectiva operatividad del departamento.

Cumplimiento

Todas las operaciones ejecutadas en los sistemas de informacion se encuentran bajo la
regulacion de las disposiciones contractuales y legales establecidos por la direccion, los

cuales estan debidamente documentados y respaldados.

Sanciones previstas por incumplimiento

Al incumplir con alguna de las politicas el infractor se expone a una sancién proporcional a
la falta incurrida, sera impartida por el responsable del proceso y a su vez las sanciones

estaran previstas en el apartado de las politicas de Cumplimento.

4.1.1. Seguridad ligada a los recursos humanos

Generalidades

La presente politica pretende dar garantias del correcto manejo de la informacion por parte
del personal, ademas de controlar y asegurar las responsabilidades asignadas al personal de
acuerdo a sus roles dentro del departamento para reducir los riesgos de mal uso de las
instalaciones, robo de informacion y fraude; la presente politica esta asociada a las pautas
establecidas en el punto 4 del EGSI (Esquema Gubernamental de Seguridad de la

Informacion), referente a la seguridad de los recursos humanos.
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Objetivos

e Garantizar que el personal del departamento entienda sus responsabilidades y sean
competentes de acuerdo al rol que desempefian.
e Asegurar la definicidn de cada una de las responsabilidades de seguridad previamente

a la contratacion del personal

4.1.1.1. Antes de la contratacion

Previo a la contratacion laboral se deberan detallar las responsabilidades del aspirante en
cuanto a la seguridad de la informacion describiendo adecuadamente el trabajo que

desempefiara, sus términos y condiciones aplicando el siguiente proceso:

e El departamento de TI conjuntamente al de recursos humanos de la institucién debera
pasar a cada aspirante por un proceso de verificacion de antecedentes.

e Laseleccion de cualquier empleado, contratistas y usuarios de terceras partes debera
ser seleccionado de manera adecuada acorde a la necesidad del departamento y las
aptitudes, actitudes, preparacion y conocimientos del aspirante.

e El personal entrante (empleados, contratistas y usuarios de terceras partes) ligado a
los servicios de procesamiento y manejo de informacion debera firmar un acuerdo de
confidencialidad que garantice su toral responsabilidad durante la ejecucion de sus
funciones con relacion a la seguridad de la informacion.

e Informar al personal entrante de las sanciones previstas por incumplimiento de las

politicas de seguridad.
4.1.1.1.1. Investigacion de antecedentes
El proceso de investigacion de antecedentes debe ser realizado en concordancia con la ética,
requerimientos y regulaciones del departamento, tomando en cuenta estos parametros, se

filtrarén los aspirantes que cumplan tanto con los requerimientos legales y éticos como con
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los conocimientos necesarios para las actividades requeridas, este proceso sera
responsabilidad tanto del departamento de TIC como del departamento de Recursos

Humanos.

4.1.1.1.2. Términos y condiciones de contratacion

Las obligaciones respecto al cumplimiento de las politicas de seguridad de la informacién
deberan ser firmadas por el o los aspirante dentro de los términos y condiciones de

contratacion.

El aspirante debe tener conocimiento absoluto de cuales seran sus responsabilidades dentro
del departamento y las consecuencias y sanciones por el incumplimiento de las politicas de

seguridad de la informacion.

Meétricas: Porcentaje de los aspirantes que hayan sido aprobados después de la verificacion
y tengan pleno conocimiento de las politicas de seguridad de la informacion y las
consecuencias por su incumplimiento ademas de los conocimientos y preparacion necesarios

podran empezar a trabajar en el area solicitada.
Porcentaje de aspirantes aptos= PorcentAp
Aspirantes aceptados = ASPa

Aspirantes que cumplen las expectativas = ASPc

PorcentAp = ASPc X 100 / ASPa

4.1.1.2. Durante la Contratacion

e Con lafinalidad de garantizar que la seguridad de la informacién es aplicada en cada
uno de los puestos de trabajo deben ser definidas las responsabilidades de la
direccion.

o El personal entero del departamento debe ser capacitado y concientizado con respecto
a los procesos y politicas de seguridad de la informacion y el uso correcto de las

instalaciones y medios institucionales.
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e La gestion de las posibles brechas de seguridad estard definido por el proceso

disciplinario previamente establecido por el departamento de TIC.

4.1.1.2.1. Responsabilidades de Gestion

Cada una de las gestiones en cumplimiento de sus actividades profesionales dentro del
departamento por parte de los empleados o contratistas deben ser ejecutadas en funcion a las

politicas y procedimientos de seguridad de la informacion.

4.1.1.2.2. Concienciacién, educacién y capacitacion en seguridad de la informacion

El proceso de capacitacion, educacién y concienciacion con respecto a las politicas de
seguridad de la informacidn debe ser prioridad dentro del departamento y debe ser aplicado
a todos los empleados, dicho proceso se debera actualizarse con regularidad en concordancia

a las actualizaciones de las politicas.

Meétricas: Total mensual de respuestas a las iniciativas de concienciacion de seguridad de la

informacidn y cada una de las actividades de capacitacion propuestas por el departamento.

4.1.2. Gestion de activos

Generalidades

La administracion de riesgos es un punto vital para el correcto funcionamiento de las
actividades del departamento, la politica actual pretende que el departamento tenga pleno
conocimiento de los activos que posee siendo esta informacion parte importante de una buena
gestién de riesgos; la presente politica esta asociada a las pautas establecidas en el punto 3
del EGSI (Esquema Gubernamental de Seguridad de la Informacion), referente a la Gestion

de los activos.
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Objetivos

Identificar los activos y su respectivo responsable con el fin de garantizar una
proteccion adecuada.
Minimizar los riesgos a los que se ven expuestos cada uno de los activos de la

organizacion.

4.1.2.1. Responsabilidades sobre los activos

Se debe justificar cada activo y asignarle un propietario con las respectivas
responsabilidades de mantenimiento y control.

El propietario del activo puede delegar las responsabilidades de control a terceras
personas dentro del departamento, pero seguira siendo el responsable directo de dicho
activo.

Se debe utilizar métodos de identificacion como registro de codigos de barra para
facilitar la elaboracion del inventario de activos con respecto a los equipos del

departamento, y poder registrar la salida y devolucion de los equipos al departamento.

4.1.2.1.1. Inventario de activos

El inventario y responsable de cada activo esta especificado en la matriz de riesgos inherentes

que la institucion posee, en caso de existir la necesidad de consulta, revisar dicho documento.

Meétricas: Numero y porcentaje de activos de informacion claves que han visto mitigados

los riesgos de seguridad de la informacion a los que estaban expuestos.

Porcentaje de activos con riesgos mitigados = PorcAct

Activos en riesgos = AtcRies

Riesgos mitigados = RiesgMit

PorcAct = RiesgMit x 100 / AtcRies
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4.1.3. Control de accesos

Generalidades

El fin del presente politica es controlar el acceso a la informacion y los activos a través de
restricciones, implantando un procedimiento para el control de asignacion de los derechos de
usuario a cada activo de informacion; el proceso comprende el registro de usuarios nuevos
con sus respectivos permisos Yy restricciones de acceso y la eliminacion de dichos permisos
en caso de ser necesario, la presente politica esta asociada a las pautas establecidas en el
punto 7 del EGSI (Esquema Gubernamental de Seguridad de la Informacion), referente a

Control de acceso.

Objetivos

e Mantener el control del acceso a la informacion, medios e instalaciones del
departamento.
e Dar garantias de acceso a la informacién y bases de datos a usuarios autorizados.

e Impedir el acceso a la informacion, bases de datos y activos a usuarios no autorizados

Para garantizar el cumplimiento de los objeticos de la politica el responsable de la
informacion debe definir los procedimientos y normas para la correcta gestion de accesos a
los sistemas de gestion de informacion, solicitudes de acceso a internet, bases de datos,
monitoreo y uso del equipo e instalaciones dedicado al procesamiento y almacenamiento de
informacion y elaborar un reporte periddico de los incidentes con el objetivo de actualizar, o

afiadir nuevas normas y procedimientos de control.
4.1.3.1. Requisitos del negocio para el control de accesos
Tomando en cuenta las necesidades del departamento se tomaran las medidas para el control

de acceso a la informacion, los sistemas de tratamiento de informacion y procesos; cada

propietario de activo es el responsable ante la direccion del departamento de la proteccion
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del activo por lo cual definiran o aprobaran los controles de acceso, ademas de las sanciones
en caso de posibles accesos no autorizados.

4.1.3.1.1. Politica de control de acceso

Las politicas de control de acceso existente deberan ser revisadas, mejoradas y actualizadas
en base a las necesidades del departamento en cuanto a la seguridad y a los reportes de las
posibles incidencias ocurridas, definiendo claramente los perfiles de acceso a los usuarios de

acuerdo a su puesto de trabajo y los permisos que posee.

4.1.3.1.2. Control de acceso a redes y servicios asociados

Se deben asignar los permisos y restricciones de acceso a las redes y servicios de red usados
en el departamento reconociendo todos los tipos de conexiones disponibles.

Meétricas: Porcentaje de sistemas, aplicaciones y bases de datos a las cuales se ha obtenido
acceso adecuado por parte de usuarios autorizados a través del proceso de identificacion y
verificacion de permisos de acceso, el porcentaje no debera ser menor a 100% en caso de no
ser asi se deberan reestructurar y mejorar los controles establecidos para evitar los accesos

no autorizados.

Porcentaje de accesos correctos por usuarios autorizados = PorAC
Accesos totales en el mes = AccTM

Accesos por usuarios correctos = AccUC

PorAC=AccUC*100/ AccTM
4.1.3.2. Gestion de acceso de usuarios
Dentro de la gestion de acceso se desarrollaran las normas y procedimientos para la

asignacion de derechos y permisos de acceso a las bases de datos, servicios y sistemas de

informacion.
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4.1.3.2.1. Gestion de altas/bajas en el registro de usuarios

El departamento de TIC ejecutara un proceso de asignacion de usuarios y contrasefias
Unicas para el ingreso a los activos de informacion.

El usuario deberd identificar de manera clara al funcionario al que se le asigno,
registrando cada vez que este obtenga acceso al sistema, bases de datos e informacion
en general detallando fecha, hora de acceso y a que activo de informacién obtuvo
acceso.

Los usuarios deberan estar limitados en su acceso de acuerdo a los permisos que tiene
el funcionario dentro del departamento.

Todas las actividades que lleve a cabo cualquier funcionario con sus claves de acceso
sera responsabilidad del mismo y cualquier infraccion debera ser sancionada acorde
a las politicas del departamento.

Todos los usuarios deberan ser validados y aprobados por el jefe del departamento y
posteriormente registrados y dados de alta por el encargado asignado por la gerencia.
En caso de solicitarse alguna modificacion en los datos de usuario, deberd ser
justificada por parte del funcionario solicitante y aprobada por el jefe del
departamento.

Se guardara un registro de todos los usuarios dados de alta.

El jefe departamental podra dar de baja a todos los usuarios que cometan alguna
infraccién o incumplan los términos y condiciones firmados durante el proceso de
contratacion.

Una vez que el funcionario deja la institucién, inmediatamente debera ser dado de

baja del sistema de usuarios y revocados todos sus permisos de acceso.

4.1.3.2.2. Gestion de los derechos de acceso con privilegios especiales

Cada perfil de usuario deberé estar ligado al rol especifico que definira sus privilegios
de acceso de acuerdo a sus funciones dentro del departamento, siendo el jefe del
departamento la Gnica persona con permisos totales de acceso a la informacion y cada

uno de sus activos.
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e Ningan funcionario podrd acceder a los datos de administracion de usuarios y
contrasefas de los funcionarios del departamento.
e Los privilegios de acceso seran otorgados a los funcionarios cuyo rol en el

departamento los requiera.

4.1.3.2.3. Revisién de los derechos de acceso de los usuarios

Los propietarios de los activos de informacion seguiran un proceso de monitoreo y control
de los derechos de usuario, documentando la informacion obtenida y sancionando a los

usuarios infractores en caso de ser necesario.

Cada propietario de activos serd responsable de hacer respetar las normas éticas y de
confidencialidad a las cuales se rige cada funcionario una vez firmado su contrato de trabajo

dentro de la institucion.

El acceso al data center estara restringido al jefe del departamento y el responsable directo

asignado por segun su rol.

4.1.3.2.4. Retirada o adaptacion de los derechos de acceso

Todos los derechos de acceso deberan ser revocados en caso de que el funcionario:

Incumpla con las politicas de seguridad

Incumpla con las normas de confidencialidad y ética laboral.

Termine su periodo de contrato con la institucion

Cambie su rol dentro del departamento

Meétricas: Promedio de tiempo que trascurre entre la solicitud de alta de usuarios nuevos y

el cumplimiento de dicha solicitud.
Promedio tiempo de solicitudes Alta de usuarios = PromTAU
Hora de la solicitud = HSAU

Hora de cumplimiento = HCAU
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Solicitudes al mes = SoIMAU

PromTAU=Y(HcAU - HsAU) / SoIMAU

Promedio de tiempo que trascurre entre la solicitud de modificacion de permisos a usuarios

activos y el cumplimiento de dicha solicitud.

Promedio tiempo de solicitudes Modificacion de permisos = PromMP
Hora de la solicitud = HsMP

Hora de cumplimiento = HCMP

Solicitudes al mes = SoIMMP

PromTMP=}(HcMP - HsMP) / SoIMMP

Promedio de tiempo que trascurre entre la solicitud de eliminacidn de permisos de accesos a
usuarios que ya no pertenecen al departamento o ya no cuentan con ningln permiso de acceso

el cumplimiento de dicha solicitud.

Promedio tiempo de solicitudes eliminacién de usuarios = PromTEU
Hora de la solicitud = HSEU

Hora de cumplimiento = HCEU

Solicitudes al mes = SoIMEU

PromTEU=}(HcEU - HsEU) / SoIMEU
4.1.3.3. Control de acceso a sistemas y aplicacion
Se llevara un registro de cada acceso a sistemas, aplicaciones e intranet identificando al
funcionario que accedio, fecha de acceso, hora de acceso y medio utilizado, toda esta

informacién sera confidencial y Unicamente podra ser vista por el jefe de departamento y el

funcionario responsable de dicho rol.
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Se generaran los respectivos registros de auditoria e informes que contengan informacién de
los eventos realizados, estos informes serdn entregados al jefe del departamento para su

respectiva evaluacion.

Cada Registro o informe generado serd archivado y respaldado; los empleados deberan

conocer el alcance de cada recurso informético y cuales son objeto de monitoreo y control.

Con regularidad se debe llevar control del espacio de almacenamiento disponible en los

discos de cada servidor en funcionamiento.

4.1.3.3.1. Restriccion del acceso a la informacion

El acceso a la informacion estara restringido a los usuarios y personal cuyo rol no requiera
de los permisos y privilegios de acceso, el acceso a la informacion sera limitado de acuerdo

a la funcién que ejecute y a las necesidades de su funcion.

4.1.3.3.2. Procedimientos seguros de inicio de sesion

El procedimiento seguro log-on sera el método utilizado para el control de acceso a los
servicios y bases de datos, en cuanto a la infraestructura y control de acceso a los servidores

el control se efectuard utilizando un control de registros biométrico.

4.1.3.3.3. Gestion de contrasefas de usuarios

La gestion de contrasefias de usuarios seran aplicados de acuerdo a los procedimientos

actuales de la institucion.

Meétricas: Porcentaje de respaldos efectuados durante el mes.
Porcentaje de respaldos al mes = PorR

Respaldos necesarios efectuados = REF

Respaldo Totales necesarios = RTN

PorR = REF * 100/ RTN
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4.1.4. Cifrado

Generalidades

A través de las politicas de cifrado luego de haber realizado el analisis de riesgo
correspondiente, se preténdete proteger la informacion de vital importancia para el
departamento de TIC y la empresa en general ya sean documentos importantes, claves de
acceso, proyectos en ejecucion utilizando técnicas y herramientas de criptografia que
permitiran otorgar niveles de seguridad apropiados para la informacion.

Objetivos

e Utilizar herramientas y técnicas de criptografia para la proteccion de la informacion.
e Aplicar el nivel de cifrado correcto a la informacion de acuerdo a su importancia.
e Proteger la informacion de la institucion de manera que se pueda dar fe de su

confidencialidad e integridad.

El responsable de esta politica debe cumplir con estos objetivos y de esta manera poder
garantizar la correcta gestion de la informacion, logrando asi un nivel de seguridad en el

cifrado elevado en el acceso a los sistemas de informacion.

4.1.4.1. Controles criptograficos

Con el fin de garantizar la integridad, disponibilidad y confidencialidad de la informacién se
implementan controles criptogréaficos en los diferentes niveles de acceso ya sean controles
criptograficos para la proteccion de claves de acceso a sistemas, datos y servicios, para la
transmision de informacion clasificada o para el resguardo de aquella informacion relevante
todo esto basado en los resultados de la evaluacién de riesgos realizada por el departamento
de TIC.
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4.1.4.1.1. Politica de uso de los controles criptograficos

En caso de ser necesario se pueden desarrollar procedimientos y también asignar funciones
que permitan una mejor administracion de las claves de acceso a los sistemas de informacion
y datos importantes que en caso de perdida y dafio servirian para poder recuperar la

informacion que se encuentra protegida mediante el cifrado.

4.1.4.1.2. Gestion de claves

Revisar periodicamente el funcionamiento de las claves acceso, revisar longitud mediante los
algoritmos de criptografia y en caso de ser necesario actualizarlas para obtener asi una mayor

seguridad al momento de querer acceder a los sistemas de informacion.

Ademas de las claves de acceso a la informacidon que se encuentra protegida, se pueden
implementar firmas digitales que ayudan en el proceso de autenticacion para acceder a los
datos que se encuentra almacenados de manera digital y asegurar de esta manera la integridad

de la informacioén.

Meétricas: Porcentaje trimestral de sistemas que alojan datos de importancia para el correcto
funcionamiento y cumplimiento de los objetivos institucionales se encuentran asegurados

bajo controles criptograficos adecuados.
Porcentaje de sistemas asegurados = PorSA
Sistemas totales que alojan datos de valor = SisDV
Sistemas asegurados criptograficamente = SisAC

PorSA = SisAC x 100/ SisDV
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4.1.5. Seguridad Fisica y ambiental

Generalidades

Buscando minimizar los riesgos por dafios fisicos e interferencias a los equipos de
almacenamiento de informacion afectando a su vez las operaciones del departamento se
establecen los parametros de seguridad fisica y ambiental necesarios, la presente politica esta
asociada a las pautas establecidas en el punto 5 del EGSI (Esquema Gubernamental de
Seguridad de la Informacion), referente a Seguridad Fisica y del Entorno.

Objetivos

e Minimizar los riesgos por dafios fisicos e interferencias a los equipos de
almacenamiento de informacion.
e Evitar comprometer la integridad de los activos, robo de informacion y dafios a la

infraestructura tecnoldgica.

4.1.5.1. Areas seguras

La finalidad de este control es asegurar que la infraestructura tecnoldgica y los medios de
procesamiento de informacion confidencial o critica estén ubicados en areas seguras que

garanticen su funcionamiento correcto y sin interrupciones.

4.1.5.1.1. Controles fisicos de entrada

Las areas seguras del departamento especificamente el Data Center deberé estar protegido a
través de protocolos de entrada seguros y adecuados para garantizar que unicamente los

usuarios con autorizacion tengan acceso.

El departamento de TIC mantendra el control de acceso a las areas seguras a través de un
sistema biométrico con claves de acceso personalizadas designadas Unicamente a los usuarios

con acceso autorizado.
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Area

Nivel de proteccién

Controles de acceso fisico

Data Center Alta

Sistema  biométrico de

acceso por contrasefia

4.1.5.1.2. Seguridad de oficinas, despachos y recursos

Las areas seguras deberan ser ubicadas en zonas a las cuales no pueda acceder ningun

usuario no autorizados.

Las areas donde se ejecutan las actividades de procesamiento de informacion seran

discretas y no permitiran el uso de equipos y medios a usuarios no autorizados.

El acceso al departamento sera restringido a usuarios terceros no autorizados y se

definirdn pardmetros para el acceso de personas particulares.

Todo usuario particular no autorizado que requiera acceso al departamento o las zonas
seguras de tratamiento de informacion deberd solicitar permiso al jefe departamental
y sera acomparfiado durante su visita por un responsable designado como responsable

de la seguridad de las oficinas, despachos y recursos.

4.1.5.1.3. Proteccion contra las amenazas externas y ambientales

Los medios fisicos de tratamiento de informacidon se deberan proteger fisicamente para evitar
dafos por desastres naturales, accidentes o ataques internos o externos a su integridad, para

ello la zona segura donde esta ubicado el Data Center y las estaciones de trabajo deberan

contar con los procedimientos necesarios para su completa proteccion.

Meétricas: Informe mensual de las inspecciones efectuadas a las instalaciones en cuanto a su
seguridad fisica, anexando datos como estado actual de la seguridad, medidas correctivas

necesarias a aplicar y medidas correctivas aplicadas previamente de acuerdo a informes

anteriores.
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4.1.5.2. Seguridad de los equipos

Todos los equipos y medios destinados al tratamiento de la informacion deberan ser

protegidos fisicamente evitando posibles dafios por factores externos que pongan en peligro

su integridad y la de los datos que almacena.

Los equipos deberdn estar a una temperatura adecuada para evitar el
sobrecalentamiento.

La ubicacion de cada esquipo y hardware de tratamiento de informacion es clave,
deberd proporcionar el espacio suficiente entre equipos y operadores para evitar
golpes que pudiesen causar dafios.

Se debera prohibir a cualquier visitante, empleado o personal del departamento
manipular o trasladar equipo informatico si no cuenta con una autorizacion respectiva
del o los responsable de los activos.

Todo equipo que bajo permiso de los responsable salga del departamento debera ser

registrado utilizando como referencia el cddigo de barras.

4.1.5.2.1. Mantenimiento de los equipos

El mantenimiento de los medios que almacenan, procesan y gestionan la informacion es de

vital importancia, el dafio por falta de mantenimiento a estos podria ser catastrofico para el

correcto cumplimiento de las actividades de la institucion.

El departamento de TIC garantizard, delegando a un responsable, el mantenimiento y
revision periddica a todos los equipos de computo del departamento.

Todo el equipo de computo sera sometido a procesos de mantenimiento preventivo
de acuerdo a las recomendaciones previstas y autorizacion del responsable, dicho
mantenimiento serd documentado con fecha y hora de ejecucion.

El departamento debera estar preparado para ejecutar el mantenimiento correctivo a

los equipos en caso de ser necesario.
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e Unicamente el responsable de los activos o un delegado de este podra ejecutar las
tareas de instalacion, mantenimiento y configuracién de los equipos; estara prohibida
la manipulacion y cambios en la configuracion por parte de usuarios no autorizados.

e Cada falla encontrada en los equipos debera ser documentada con los datos
respectivos de serie del equipo, funcion, tratamiento de correccion a aplicar fecha de

deteccion del dafio, fecha de correccion del fallo y fecha de retorno a sus operaciones.

Métricas: Porcentaje semanal de equipos totalmente operativos y que cumplen con su
funcion de manera correcta e informe del mantenimiento indicando cuéles y cuéntos equipos
presentan problemas especificando qué problema es y cudl es la solucién ejecutada o por

ejecutar por el técnico.

Porcentaje de equipos operativos = PorEO
Total de equipos = TotEq

Equipos totalmente operativos = EqTO

PorEO = EqTO x 100/ TotEq

Informe de registros de equipos que salen del departamento bajo préstamo con datos como
numero o identificador del equipo, fecha de salida, responsable del equipo (persona que lo

solicitd), firma y fecha de entrada.

Inventario de equipos totales en posesidn del departamento.

4.1.6. Seguridad en la operativa

Generalidades

Es fundamental contar los periodos de tiempo para restablecer las acciones y retomar las
actividades en caso de que haya algun fallo de sistema, de la misma manera lograr aplicar un
correctivo inmediato si la informacion queda expuesta por alguna falla ya sea humana o del
sistema en si. Monitorear el proceso de copias de resguardo de informacion, asi como la

prueba periddica de su restauracion permite garantizar la restauracién de las operaciones en
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los tiempos de recuperacion establecidos y acotar el periodo maximo de pérdida de
informacion asumible para cada organizacion, la presente politica esta asociada a las pautas
establecidas en el punto 6 del EGSI (Esquema Gubernamental de Seguridad de la

Informacion), referente a Gestion de Comunicaciones y Operaciones.

Objetivos

e Controlar la existencia de los procedimientos de operaciones y el desarrollo y
mantenimiento de documentacion actualizada.

o Definir los tiempos de recuperacién de sistemas y de vuelta a las actividades de la
institucién luego de sufrir algan fallo.

e Realizar ladocumentacion de todas las actividades que se realicen para poder retomar

el control de los sistemas en caso de falla.

Al cumplir con los procesos, controles y normas establecidas se puede tener claro los riesgos
existentes y de esta manera poder dar una solucion adecuada y de manera rapida al momento
de presentarse alguno, mediante auditorias técnicas y registros de actividad de los sistemas
se puede dar un seguimiento y de esta manera tener un analisis mas exacto para saber la

situacion actual del departamento.

4.1.6.1. Proteccion contra codigo malicioso

Documentar la instalacion de nuevo software y sistemas en la institucién es muy importante
ya que permite saber porque se instala ese programa, cual sera su funcion y ademas centrara
con un responsable en caso de cause algin dafio en el desarrollo de las actividades de la
institucion, también es necesario definir y documentar controles para la deteccion y
prevencion del acceso no autorizado, la proteccion contra software malicioso y para

garantizar la seguridad de los datos y los servicios conectados a las redes de la organizacion.
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4.1.6.1.1. Controles contra cdédigo malicioso

Es necesario definir y documentar controles para la deteccion y prevencion del acceso no
autorizado, la proteccion contra software malicioso y para garantizar la seguridad de los datos

y los servicios conectados a las redes de la organizacion.

Metricas: Total mensual de amenazas o virus bloqueados o eliminados.
Total de amenazas bloqueadas o eliminadas = TotABE

Amenazas eliminadas = AmeE

Amenazas Bloqueadas = AmeB

TotABE = AmeE + AmeB

Porcentaje de amenazas blogueadas o eliminadas.
Porcentaje de amenazas blogueadas/eliminadas = PorABE
Amenazas detectadas = AmeD

PorABE = TotABE x 100 / AmeD

4.1.6.2. Copias de seguridad

La correcta gestion de las copias de seguridad depende de un proceso elaborado y
estructurado debe contar con la documentacion correspondiente donde quede claro el
responsable, la fecha en que se realizo la cantidad de informacion y a que area pertenece
aplicando los controles de seguridad adecuados y el cifrado correspondiente de tal manera

que la informacion respalda sea igual de confiable que la original.
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4.1.6.2.1. Copias de seguridad de la informacion

La informacion que sea respaldada debe contar con altos nivel de criptografia para de esta
manera asegurar que no sea alterada, la documentacion de la misma también debe tener bien
explicito quien hizo el respaldo, la hora y la cantidad de informacion y a que bloque

pertenece.

Metricas: Numero semanal de backups de informacidn sensible realizados.
Backups semanales = BckS

Porcentaje mensual de recuperacién de informacion exitosos (Un porcentaje menor a 100%
representaria la necesidad de revisar y restructurar los procedimientos seguidos para

respaldar la informacion).

Porcentaje exitoso de datos recuperados = PorcExi
Recuperaciones de datos exitosa = RecExi
Intentos de recuperacion ejecutados = IntRecEje

PorcExi = RecExi x 100 / IntRecEje

4.1.6.3. Control del software en explotacion

Con el fin de evitar potenciales amenazas a la seguridad al sistema o a los servicios del
usuario, es necesario monitorear permanentemente el acceso y modificaciones a los
diferentes sistemas de informacion y softwares del departamento de TIC, mediante
procedimientos de control de cambios; todos los cambios efectuados a los sistemas deberan
ser realizados por el personal capacitado, cumpliendo los procedimientos de seguridad y

control.

Posteriormente a la ejecucion de algin cambio en los sistemas se debera proceder a actualizar
la documentacion del sistema con los cambios efectuados e informar a las areas usuarias

acerca de dichos cambios.
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4.1.6.3.1. Instalacién del software en sistemas en produccion

Es sumamente necesario tener una separacion de entornos de desarrollo, prueba y
produccidn, estos entornos deben permanecer separados para reducir los riesgos de acceso 0
de cambios no autorizados en el entorno operacional y evitar de esta manera algin bug en
los sistemas o la caida de los mismos, para ello se deberan implementar los debidos

procedimientos para el control en la instalacion de softwares en los sistemas.

Meétricas: Numero mensual de instalaciones correctas de softwares en los sistemas versus el

total de instalaciones fallidas o incorrectas.

4.1.6.4. Gestion de la vulnerabilidad técnica

Se debe monitorear y ajustar el uso de los recursos con el objetivo de garantizar el
rendimiento adecuado en los sistemas, mediante técnicas de precision que permiten encontrar

las vulnerabilidades y tratarles de forma inmediata.

4.1.6.4.1. Restricciones en la instalacion de software

Antes de realizar cualquier instalacién o cambio de software se debe documentar el proceso
y revisar que el nuevo software a instalarse en el departamento cumpla con las politicas de
seguridad asignadas, para evitar que este cause algun dafio y pérdida en los equipos de la

institucion.

Métricas: Porcentaje mensual de softwares instalados que no presentan efectos negativos en
las actividades realizadas y que mantienen o mejoran el nivel de eficiencia con la que se lleva
a cabo las labores para las cuales estas dispuestos. Esta métrica debera ser aplicada pasada

una semana de la instalacion del altimo software del mes.
PorSw = Porcentaje de software instalado correctamente
Swinst = Softwares instalados

SwWoPr = Software instalados sin problemas en su funcionamiento y eficiencia
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PorSw = SwWoPr * 100 / Swinst

4.1.6.5. Consideraciones de las auditorias de los sistemas de informacion

Mediante el proceso de las auditorias de los sistemas de informacion deben existir controles
para salvaguardar los sistemas operacionales y herramientas de auditoria. Estos procesos de
auditoria deben estar correctamente documentados para de esta manera encontrar las
soluciones a los problemas hallados, ademas los recursos de TI tienen que estar claramente

identificados para agilizar el proceso de auditoria.

4.1.6.5.1. Controles de auditoria de los sistemas de informacién

Planificar y acordar los requisitos y las actividades de auditoria que involucran la verificacion
de los sistemas operacionales, permite realizar el proceso de manear clara obteniendo
resultados confiables y de esta manera minimizar las interrupciones en los procesos que se

Ilevan a cabo en el departamento de TIC y en la institucién en general

Métricas: Porcentaje de problemas referentes a la seguridad de la informacién hallados

durante la auditoria que has sido resueltos.
ProPAR = Porcentaje de problemas resueltos
ProEnc = Problemas encontrados

ProRes = Problemas resueltos

ProPAR = ProRes * 100 / ProEnn
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4.1.7. Seguridad en las telecomunicaciones

Generalidades

La seguridad en las telecomunicaciones pretende gestionar de manera segura las redes
mediante el cuidadoso control del flujo de datos, monitoreo y proteccion considerando las

implicaciones legales respectivas.

El departamento debera establecer los respectivos controles y politicas de intercambio de

informacidn, cumpliendo los lineamientos establecidos en la legislacion relevante.

Objetivos

e Asegurar que la informacion que se intercambia a través de redes telematicas sea
protegida.

o Evitar interferencias y dafios a la informacion durante las comunicaciones telematicas
y evitar el acceso fisico no autorizado.

e Garantizar la integridad y seguridad de la informacion que se transfiere a entidades

externas.

4.1.7.1. Gestién de seguridad en las redes

A través de la politicas de monitoreo de redes de la institucion se garantizaran las 6ptimas
condiciones de operacion de la red institucional y la prohibicién de acceso a usuarios ajenos

a la institucién o no autorizados.

4.1.7.1.1. Controles de red

e Se ejecutaran procesos de monitoreo y control constantes a las redes de voz y datos
de la institucion por parte de él o los responsables designados por la direccion.
e Se estableceran los respectivos procedimientos de seguridad y cableado estructurado

en caso de efectuarse cualquier proceso de trabajo en las redes.
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e Periddicamente se verificara la operatividad de las redes institucionales para
garantizar su disponibilidad durante los procesos del departamento.

e De ser necesaria la adaptacion de nuevos puntos de red, deberan ser solicitados por
escrito a la direccion del departamento de TIC para ser aprobados y posteriormente
aprobados Yy ejecutados por parte del responsable de redes.

e Unicamente el responsable directo designado por la direccion de TIC podra ejecutar
los trabajos de infraestructura de redes y solo dicho responsable tendra accesos a las
zonas seguras de control de la red institucional.

e Todos los procesos ejecutados deberan ser documentados.

Métricas: Total mensual de incidentes de red identificados y categorizados de acuerdo a su

importancia o afectacion sobre los procesos y actividades institucionales (Leve / Grave).

4.1.7.2. Intercambio de informacion con partes externas

El intercambio de informacion con partes externas serd permitido Unicamente siguiendo
rigurosas politicas que cumplan la legislacion establecida por la institucion, garantizando la

proteccién de la informacion que entra y sale de la institucion.

4.1.7.2.1. Politicas y procedimientos de intercambio de informacion

e Se deberan estudiar y verificar los canales de transmision de informacion para evitar
fuga y robo de los datos que entran y salen.

e Se estableceran los procedimientos a seguir en caso de alguna filtracion y las
sanciones que se ejecutaran en caso de verificarse que la filtracion o falla en el
intercambio fue producto de sabotaje por parte de algun funcionario de manera
voluntaria o involuntaria.

e Los medios de intercambio de informacion a utilizar deberan siempre dar las garantias
de confiabilidad necesarias conservando la integridad de la informacion.

e En caso de fallo o interrupcion durante el intercambio se debera evaluar el medio
utilizado para conocer las causas del o los errores en el intercambio y evaluar las

soluciones a los problemas hallados.
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4.1.7.2.2. Acuerdos de intercambio

e Tanto el emisor como el receptor de la informacion deberan estar de acuerdo con las
normas de confidencialidad que estableceran previo al intercambio.

e Lasnormas que estableceran ambas partes antes del intercambio deberan contener las
sanciones o consecuencias por incumplimiento de alguna de las partes.

e Las sanciones podrén incurrir en acciones legales en caso de que la filtracion de

alguna de las partes sea de informacion vital o critica.

Métricas: Porcentaje mensual de conexiones o enlaces con terceros en los cuales los
requisitos de seguridad de la informacion fueron implementados correcta y

satisfactoriamente.

PorcEn = Porcentaje de enlaces satisfactorios
TotEnl = Total de enlaces

EnlSat = Enlaces satisfactorios

PorcEn = EnlSat * 100 / TotEnl

4.1.8. Adquisicién desarrollo y mantenimiento de los sistemas de informacion

Generalidades

La presente politica pretende asegurar el buen control y monitoreo en el desarrollo y
adquisicion de sistemas para el manejo y gestién de la informacion; se incluiran los
procedimientos y se documentaran las normas necesarias para el cumplimiento de la norma,
la presente politica esta asociada a las pautas establecidas en el punto 8 del EGSI (Esquema
Gubernamental de Seguridad de la Informacidn), referente a la Adquisicion, Desarrollo y

Mantenimiento de los Sistemas de Informacion.

Objetivos

e Asegurar que todo proceso de desarrollo y adquisicién de sistemas de informacion se

ejecute bajo controles de seguridad y validacion de datos previamente establecidos.
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e Garantizar que la informacion y su seguridad sean parte integral de todos los sistemas
de informacion en todo su ciclo de vida.
e Certificar que dentro del ciclo de vida de desarrollo de los sistemas de gestion de

informacion se implemente la seguridad de la informacion.

4.1.8.1. Requisitos de seguridad de los sistemas de informacion

Se garantizara que todos los sistemas de informacion cuenten con los controles necesarios
para cumplir con la con la confiabilidad y seguridad, se manejaran los accesos a los sistemas

a través de niveles que identificaran el alcance de permisos por parte del solicitante.

4.1.8.1.1. Anélisis y especificacion de los requisitos de seguridad

Los requisitos de seguridad deberan contemplar a sistemas nuevos creados segin la
necesidad institucional y las posibles mejoras o modificaciones a sistemas ya existentes
adquiridos o desarrollados cumpliendo con los controles establecidos para el desarrollo e

integracion de sistemas del departamento.

4.1.8.1.2. Seguridad de las comunicaciones en servicios accesibles por redes publicas

Los sistemas cuyo funcionamiento requiera el uso de redes publicas deberan ser protegidos
para prevenir actividades fraudulentas que concluya en robos y manipulacion de la

informacion.

Todo sistema desarrollado o adquirido pasara por un periodo de prueba y verificacion para

garantizar su fiabilidad en el desarrollo de los procesos.

Una vez puesto en marcha algun sistema efectuara el monitoreo respectivo y en caso de hallar

fallos no descubiertos en el periodo de prueba se procedera a buscar solucion o darlo de baja.
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4.1.8.1.3. Proteccidn de las transacciones por redes telematicas

Todo proceso de intercambio de informacion por redes telematicas deberd cumplir con los
respectivos controles asociados a las politicas de seguridad en las telecomunicaciones y sus
apartados correspondientes; se deberd garantizar un control adecuado y evitar filtraciones,

dafos e interferencias.

Metricas: Porcentaje mensual de accesos a sistemas y aplicaciones cumpliendo con la
identificacion del usuario, aceptacion de responsabilidades y cumpliendo con las normas de
control de accesos (Control por roles).

PorAcc = Porcentaje de accesos por usuarios adecuados
AccSis = Accesos al sistema
AccCor = Accesos correctos
PorAcc = AccCor * 100 / AccSis

Informe Mensual de incidentes.

4.1.8.2. Seguridad en los procesos de desarrollo y soporte

El control en los procesos de desarrollo y soporte debera ser estricto, se deberan determinar
responsables de la seguridad de dichos procesos desde la direccion del departamento que
garanticen la ejecucion correcta de los procesos, la incorporacién de la seguridad en su ciclo

de vida y su finalizacion en el tiempo adecuado.

Se debera desarrollar la documentacidn necesaria posterior al desarrollo de sistemas para

usuarios y administradores que faciliten el uso y soporte.

4.1.8.2.1. Politica de desarrollo seguro de software

Se deberan implantar y ejecutar los controles que garanticen el desarrollo seguro de software

cumpliendo con las normativas legales.
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e Todo software desarrollado debera cumplir con las normas de seguridad de la
informacion.

e Cada software desarrollado deberd cumplir con su funcién de manera eficiente, por
lo que previo a su implantacion final pasara por rigurosas pruebas para asegurar que
su funcionamiento es efectivo y cumple con los estandares de seguridad necesarios.

e La funcién de todo software desarrollado debera aportar a la mejora de las funciones
ejecutadas en el departamento y mitigar falencias previas existentes antes de su

implementacion.

4.1.8.2.2. Revision técnica de las aplicaciones tras efectuar cambios en el sistema
operativo

Es de vital importancia cumplir con los procesos de revision de las aplicaciones y sistemas
criticos para el correcto funcionamiento de los procesos claves del departamento después de
cualquier proceso de mantenimiento o actualizacion de sistemas, para garantizar que no

existan efectos adversos en el funcionamiento correcto de las aplicaciones.

En caso de existir algin cambio adverso el responsable asignado debera procurar solucionar

lo antes posible el inconveniente.

4.1.8.2.3. Seguridad en entornos de desarrollo

Los entornos de desarrollo utilizados por la institucion deberan estar protegidos bajo la

responsabilidad del o los encargados del desarrollo de aplicaciones para el departamento.

Métricas: Informe mensual del estado de seguridad de los procesos de desarrollo de software
detallando vulnerabilidades conocidas, probabilidad de que explote dicha vulnerabilidad y

sus posibles efectos.
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4.1.9. Relaciones con suministradores

Generalidades

Se deberdn implementar acuerdos, ejecutar procesos de monitoreo que garanticen su
cumplimiento y aseguren que los servicios se entreguen de manera eficiente y que satisfagan

los requerimientos solicitados por terceras personas.

Garantizar que todos los activos de la organizacion a los que los proveedores tienen acceso

estén debidamente protegidos.

Objetivos

e Proteccion de los activos de la institucion a los que los proveedores tienen acceso
e Garantizar la seguridad de la informacién y entrega de servicios solicitados por
terceros, de igual manera dar las mismas garantias de seguridad para servicios y

productos externos solicitados por la institucion a proveedores externos.

4.1.9.1. Seguridad de la informacion en relaciones con suministradores

La politica actual pretende garantizar que los niveles de seguridad de la informacion no deben
verse reducidos por la insercion de algin producto o servicio externo ni afectar los medios

de procesamiento de datos.

El acceso de terceros a cualquiera de los medios de tratamiento de informacion del
departamento debera ser restringido; en caso de ser estrictamente necesario su acceso deberan
evaluarse las posibles afectaciones a la seguridad, tomar las medidas de control pertinentes

y debera hacerse bajo el debido control del responsable asignado por la direccion.

4.1.9.1.1. Politica de seguridad de la informacién para suministradores

e Se deberan firmar acuerdos de confidencialidad con los suministradores para evitar

la filtracion de informacion.
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e Se evitara cualquier acceso de usuarios terceros a los medios de procesamiento de

informacion.
e Se documentaran los accesos al departamento adjuntando fecha, razon de la visita y

horas de ingreso y salida.

4.1.9.1.2. Tratamiento del riesgo dentro de acuerdos de suministradores

Todos los proveedores deberan tener pleno conocimiento de los requisitos de seguridad
establecidos dentro del departamento; en caso de que se requiera que algin proveedor acceda,
almacene, procese o proporcione algin elemento de hardware e infraestructura para el
departamento este debera conocer los lineamientos de seguridad de la informacion que
debera obligatoriamente respetar, en caso de no hacerlo el departamento tomara las medidas
pertinentes.

4.1.9.1.3. Cadena de suministro en tecnologias de la informacion y comunicacion

Dentro de los acuerdos con los proveedores deberdn estar claramente expuestos los
lineamientos de seguridad de la informacién, ademas de especificar los riesgos de Sl

enlazados a la cadena de suministros en TIC.

Métricas: Porcentaje mensual de conexiones identificadas, evaluadas y categorizadas como

seguras.
PorCS = Porcentaje de conexiones seguras

ConSol = Conexiones solicitadas

ConSE = Conexiones seguras ejecutadas sin novedades de seguridad

PorCS = ConSE * 100 / ConSol
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4.1.10. Gestion de incidentes en la seguridad de la informacién

Generalidades

La gestion de incidentes pretende garantizar que cualquier eventualidad negativa a la que se
encuentren expuestos los activos de informacion, sea detectada, tratada, mitigada de manera
eficiente y documentada para prevenir futuros incidentes la presente politica esta asociada a
las pautas establecidas en el punto 9 del EGSI (Esquema Gubernamental de Seguridad de la

Informacion), referente a la Gestion de Incidentes de seguridad de la informacion.

Objetivos

e Procurar que cualquier incidente asociado a los activos de informacidn sea detectados
a tiempo.

e Garantizar que cualquier debilidad y evento de seguridad de la informacion
encontrado, asociado a los sistemas de informacion sea comunicado para que se
ejecuten las debidas acciones de correccion necesarias

e Contar con una gestion de incidentes de seguridad de la informacion totalmente

eficaz.

4.1.10.1. Gestion de incidentes de seguridad de la informacion y mejoras

Se estableceran los procedimientos para el control efectivo de incidentes y manejo de
debilidades que afecten a los activos de informacién una vez que sean comunicados a los

responsables dentro del departamento.

A través de procesos de mejora continua, se buscara mejorar la gestion de incidentes con el
transcurso del tiempo; toda eventualidad encontrada deberad ser documentada, registrada y

almacenada debidamente.

Los activos y medios de procesamiento de informacion afectados por alguna incidencia seran
evaluados posteriormente de la ejecucion de los controles correctivos para garantizar la

eficacia de dichos controles.
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4.1.10.1.1. Notificacion de puntos debiles de la seguridad

Toda vulnerabilidad a la seguridad de la informacion detectada deberd ser informada
inmediatamente a los responsables, es obligacion de todo funcionario del departamento dar

aviso de dicha eventualidad.

4.1.10.1.2. Respuesta a los incidentes de seguridad

Una vez informada la debilidad o vulnerabilidad de seguridad de la informacion encontrada
se procedera a ejecutar las acciones acordes al incidente para dar solucion y mitigar la

amenaza de seguridad.

Métricas: Informe mensual de incidentes detectados categorizados por nivel de gravedad,
documentacidn de los resultados de la evaluacion de costos por posibles dafios y acciones de

reparacion.

Coste mensual total por encima del umbral aceptable provocado por dafios por incidentes de
seguridad no detectados, la direccion definiré el coste limite aceptable.

4.1.11. Aspectos de la seguridad de la informacion en la gestion de la continuidad

del negocio

Generalidades

Con la finalidad de garantizar la continuidad del negocio se incluiran dentro de los procesos
criticos del departamento los requisitos de seguridad de la informacion necesarios fijados
para mejorar y asegurar la efectiva operatividad del departamento la presente politica esta
asociada a las pautas establecidas en el punto 10 del EGSI (Esquema Gubernamental de

Seguridad de la Informacion), referente a la Gestion de continuidad del negocio.
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Objetivos

e Garantizar que la seguridad de la informacion sean preservados durante la ejecucion
de todas las funciones del departamento para el correcto funcionamiento y
continuidad del negocio.

e Mantener la seguridad en todas las gestiones y procesos de continuidad del negocio.

e Asegurar para el proceso de la informacion la disponibilidad de las instalaciones

necesarias.

4.1.11.1. Continuidad de la seguridad de la informacion

Se deberan ejecutar procesos y cambios de implementacion para garantizar la continuidad
de la seguridad de la informacion, los cuales a su vez deberan ser documentados; toda medida
de continuidad de seguridad de la informacion debera ser verificada en cuanto a su

efectividad y validez.

4.1.11.1.1. Implantacion de la continuidad de la seguridad de la informacion

En caso de situaciones adversas que afecten los procesos de tratamiento y la seguridad de la
informacién, el departamento debera establecer, documentar e implementar los controles
previamente establecidos que garanticen la continuidad y ejecucidn de los procesos normales

del departamento.

4.1.11.1.2. Verificacion, revision y evaluacion de la continuidad de la seguridad de la

informacion
Los controles de continuidad del negocio establecidos deberan pasar regularmente por un

proceso de verificacidn, revision y evaluacidn para asegurar que ante situaciones adversas su

ejecucion sea eficaz.
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4.1.11.2. Redundancias

El control de redundancias debera garantizar que las instalaciones cuentan con el equipo
disponible para el procesamiento de la informacion, y en caso de verificarse de que no es asi
informar a la direccion solicitando el equipo necesario justificando las razones y como afecta

en las operaciones del negocio no contar con él.

4.1.11.2.1. Disponibilidad de instalaciones para el procesamiento de la informacion

Un encargado departamental deberé verificar que los equipos actuales son suficientes para la
ejecucidn correcta de los procesos de manejo y gestion de informacion, presentar un informe,
una vez recibido el informe la direccion debera decidir la factibilidad de adquirir nuevos

equipos en caso de ser necesario.

Meétricas: Tiempo medio entre fallos del sistema asumiendo su reparacion inmediata
(MTBF), tiempo medio entre fallos asumiendo que el sistema no se ha reparado (MTTF) y
nivel de fiabilidad de un sistema (MTTF/MTBF).

4.1.12. Cumplimiento

Generalidades

Todas las operaciones ejecutadas en los sistemas de informacion se encuentran bajo la
regulacion de las disposiciones contractuales y legales establecidos por la direcciéon, los
cuales estan debidamente documentados y respaldados, la presente politica esta asociada a
las pautas establecidas en el punto 11 del EGSI (Esquema Gubernamental de Seguridad de

la Informacion), referente a Cumplimiento.
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Objetivos

» Cumplir con cada una de las disposiciones legales y contractuales para evitar la
ejecucion de sanciones que de acuerdo a la gravedad de la infraccion podria incurrir

en casos civiles o penales.

4.1.12.1. Revisiones de la seguridad de la informacién

El presente control pretende dar garantias de que todas las operaciones del departamento se
ejecutan de acuerdo a las politicas de seguridad de la informacion y procedimientos de la

organizacion.

4.1.12.1.1. Cumplimiento de las politicas y normas de seguridad

El jefe departamental debera periédicamente verificar que se cumpla con todas las
normativas de seguridad de la informacién en todas las areas de trabajo dentro del
departamento, y en caso de encontrar irregularidades tomas las acciones pertinentes de

acuerdo a las politicas y normas de la organizacion.

Meétricas: Porcentaje mensual de incumplimientos no sustanciales de seguridad de la

informacion detectados posteriores a la revisién de cumplimiento de SI.
PorIn = Porcentaje de incumplimiento

IncNSDet = Incumplimientos no sustanciales detectados

IncDet = Incumplimientos detectados

Porin = IncNSDet * 100 / IncDet

4.1.13. Control del documento e historia de cambios

El presente documento de politicas de seguridad version 1.0 dirigido al departamento de TIC

del Gobierno Auténomo Descentralizado de la Provincia de Esmeraldas fue elaborado por
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David Cedefio el 03 de febrero del 2017 con la aprobacion del jefe del departamento el Mgt.
David Rodriguez.
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4.2. Plan para la implementacion de politicas

El presente plan esta basado en la en las normativas de control ISO 27002 (ver Anexo A), los controles que son relevantes y aplicables

para la organizacion y al mismo.

Fecha de elaboracion: 13/02/2017
Actividad
Seccion Controles ISO 27002 Salvaguardas planeadas Observacion Responsable Fi)rll?(z;?oi,e
finalizacion
7 Seguridad ligada a los recursos
humanos
7L [Adesceleontacion | [ | [ ]
7.1.1 Investigacion de antecedentes Revisar las politicas de | EI departamento de RR.HH. | Departamento | Anual
seguridad de la informacion | ejecuta procesos de | de RR.HH.
punto 4.1.1.1.1 investigacion de antecedentes a
postulantes.
7.1.2 Términos y condiciones de | Revisar las politicas de | Los contratados firman | Departamento | Anual
contratacion seguridad de la informacién | aceptando los términos vy | de RR.HH.
punto 4.1.1.1.2 condiciones de contratacion
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7.2.1 Responsabilidades de gestion Revisar las politicas de | Existes politicas de | Jefede TIC Anual
seguridad de la informacién | responsabilidad
punto 4.1.1.2.1
7.2.2 Concienciacion, educacion y | Revisar las politicas de Jefe de TIC Anual
capacitacion en Si seguridad de la informacion
punto 4.1.1.2.2
8 Gestion de activos

punto 4.1.3.1.2

8.1.1 Inventario de activos Revisar las politicas de | Cuentan con una matriz de | Analista de | Anual
seguridad de la informacion | activos y responsables. (Matriz | Sistemas
punto 4.1.2.1.1 de riesgo inherente)

9 Control de accesos

9.11 Politica de control de accesos Revisar las politicas de | Los accesos a la informacion | Analista de | Anual
seguridad de la informacion | estdn cedidos por niveles y de | Redes
punto 4.1.3.1.1 acuerdo al cargo ocupado

9.1.2 Control de acceso a las redes Revisar las politicas de | Existen politicas de control de | Analista de | Anual
seguridad de la informacion | redes Redes
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9.2.1 Gestion de altas/bajas en el | Revisar las politicas de | Se efectian los procesos de | Analista de | Anual
registro de usuarios seguridad de la informacion | altas y bajas en el sistema Redes
punto 4.1.3.2.1
9.2.3 Gestion de derechos de acceso | Revisar las politicas de | Privilegios limitados | Analista de | Anual
con privilegios especiales seguridad de la informacion | Gnicamente al jefe | Redes
punto 4.1.3.2.2 departamental
9.25 Revision de los derechos de | Revisar las politicas de Analista de | Anual
acceso de los usuarios seguridad de la informacién Redes
punto 4.1.3.2.3
9.2.6 Retirada o adaptacion de los | Revisar las politicas de Analista de | Anual
derechos de acceso seguridad de la informacién Redes
punto 4.1.3.2.4
94.1 Restriccion de acceso a la | Revisar las politicas de Analista de | Anual
informacién seguridad de la informacion Redes
punto 4.1.3.3.1
9.4.2 Procedimientos seguros de inicio | Revisar las politicas de | Procedimientos de Log-on Analista de | Anual
de sesién seguridad de la informacién Redes

punto 4.1.3.3.2
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9.4.3 Gestion de contrasefias de | Revisar las politicas de | Restablecimiento Analista
usuario seguridad de la informacién | contrasefias Redes
punto 4.1.3.3.3
10 Cifrado
10.1.1 Politica de uso de los controles | Revisar las politicas de | EQuipos  asegurados Analista
criptograficos seguridad de la informacion | contrasefias Redes
punto 4.1.4.1.1
10.1.2 Gestion de claves Revisar las politicas de Analista
seguridad de la informacion Redes
punto 4.1.4.1.2
11 Seguridad fisica y ambiental
11.1.2 Controles fisicos de entrada Revisar las politicas de Analista
seguridad de la informacién Redes
punto 4.1.5.1.1
11.1.3 Seguridad de oficinas, despachos | Revisar las politicas de | Sistema biométrico Analista
Yy recursos seguridad de la informacién | DATA CENTER Redes

punto 4.1.5.1.2
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1114

Proteccién  contra

externas y ambientales

amenazas

Revisar las politicas de
seguridad de la informacién

punto 4.1.5.1.3

Politicas de proteccion al data

center

Analista
Redes

de

Anual

1221

12.3.1

Controles contra

malicioso

Copias de seguridad de

informacion

cbdigo

la

Revisar las politicas de
seguridad de la informacién
punto 4.1.6.1.1

Revisar las politicas de

seguridad de la informacién
punto 4.1.6.2.1

Antivirus

Respaldo de la informacion

critica

Analista
Sistemas

Analista
Sistemas

de

de

11.2.4 Mantenimiento de los equipos Revisar las politicas de | Existen  responsables  del | Analista  de | Anual
seguridad de la informacion | mantenimiento Sistemas
punto 4.1.5.2.1

12 Seguridad en la operativa

Anual

Anual




125.1 Instalacion del software en | Revisar las politicas de Analista de | Anual
sistemas en produccion seguridad de la informacién Sistemas
punto 4.1.6.3.1

Restricciones en la instalacion de | Revisar las  politicas de Analista de | Anual

software seguridad de la informacion Sistemas

punto 4.1.6.4.1

12.7.1 Controles de auditoria de los | Revisar las politicas de Analista de | Anual
sistemas de informacion seguridad de la informacién Sistemas
punto 4.1.6.5.1
13 Seguridad en las
telecomunicaciones

13.1.1 Controles de red Revisar las politicas de | Existen politicas para el control | Analista de | Anual

seguridad de la informacién | de redes Redes
punto 4.1.7.1.1
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13.2.1 Politicas y procedimientos de | Revisar las politicas de Analista de | Anual
intercambio de informacion seguridad de la informacion Redes
punto 4.1.7.2.1
13.2.2 Acuerdos de intercambio Revisar las politicas de Analista de | Anual
seguridad de la informacion Redes
punto 4.1.7.2.2
14 Adquisicion, desarrollo vy
mantenimiento de los sistemas de
informacion

publicas

punto 4.1.8.1.2

14.1.1 Analisis y especificacion de los | Revisar las politicas de | Cuentan con politicas de | Analista de | Anual
requisitos de seguridad seguridad de la informacion | seguridad de la informacion Redes
punto 4.1.8.1.1
14.1.2 Seguridad de las comunicaciones | Revisar las politicas de Analista de | Anual
en servicios accesibles por redes | seguridad de la informacion Redes

93




14.1.3

Proteccién de las transacciones

por redes teleméticas

Revisar las politicas de

seguridad de la informacién
punto 4.1.8.1.3

Analista
Redes

de

Anual

1511

Politica de seguridad de la

informacion para

suministradores

Revisar las politicas de

seguridad de la informacién
punto 4.1.9.1.1

Analista

Sistemas

14.2.1 Politica de desarrollo seguro de | Revisar las politicas de Analista de | Anual
software seguridad de la informacion Redes
punto 4.1.8.2.1
14.2.3 Revision  técnica de las | Revisar las politicas de Analista de | Anual
aplicaciones  tras efectuar | seqguridad de la informacion Redes
cambios en el sistema operativo | punto 4.1.8.2.2
14.2.6 Seguridad en entornos de | Revisar las politicas de Analista  de | Anual
desarrollo seguridad de la informacién Redes
punto 4.1.8.2.3
15 Relaciones con suministradores

de

Anual
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seguridad de la informacion

15.1.2 Tratamiento del riesgo dentro de | Revisar las politicas de Analista de | Anual
acuerdos de suministradores seguridad de la informacién Sistemas
punto 4.1.9.1.2
15.1.3 Cadena de suministro en | Revisar las politicas de Analista de | Anual
tecnologias de la informacién y | seguridad de la informacién Sistemas
comunicaciones punto 4.1.9.1.3
16 Gestion de incidentes en la

informacion en la gestién de la
continuidad del negocio

16.1.3 Notificacion de puntos débiles en | Revisar las politicas de | Cuentan con politicas para la | Analista de | Anual
la seguridad seguridad de la informacion | notificacion de | Sistemas
punto 4.1.10.1.1 vulnerabilidades
16.1.5 Respuesta a los incidentes de | Revisar las politicas de Analista de | Anual
seguridad seguridad de la informacién Sistemas
punto 4.1.10.1.2
17 Aspectos de la seguridad de la
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17.1.2 Implantacion de la continuidad | Revisar las politicas de | Dentro de sus politicas | Analista de | Anual

de la seguridad de la informacion | seguridad de la informacion | contempla en  parte  la | Sistemas — Jefe
punto 4.1.11.1.1 continuidad del negocio de TIC

17.1.3 Verificacion, revision y | Revisar las politicas de Jefe de TIC Anual
evaluacion de la continuidad de | seguridad de la informacion
la seguridad de la informacion punto 4.1.11.1.2

17.2.1 Disponibilidad de instalaciones | Revisar las politicas de Analista de | Anual
para el procesamiento de la | seguridad de la informacion Sistemas
informacion punto 4.1.11.2.1

18 Cumplimiento

18.2.2

Cumplimiento de las politicas y

normas de seguridad

Revisar las politicas de | Cuenta con politicas y normas | Jefe de TIC

seguridad de la informacion
punto 4.1.12.1.1

de seguridad

Anual

Tabla 2 Plan para la implementacién de politicas
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CAPITULO V

5. CONCLUSIONES Y RECOMENDACIONES

5.1.Conclusiones

> EIl buen uso y aplicacion de las politicas de seguridad de la informacién propuestas
reducird la probabilidad de que cualquier amenaza existente vulnere los sistemas
poniendo en juego la integridad de los activos de informacion.

» Lanormativa utilizada cuenta con un conjunto de controles para el correcto tratamiento
de la informacion de la institucién garantizando su disponibilidad, integridad y
confiabilidad.

» Las politicas de seguridad cuentan con el conjunto de herramientas de control necesario
para la deteccion temprana de amenazas y mitigacién de vulnerabilidades.

> Las métricas definidas permitiran llevar el control de efectividad de las politicas para

garantizar que su funcionamiento es correcto.

5.2. Recomendaciones

» Laaltadirigencia departamental y el personal deben estar comprometidos a participar
de la aplicacion de las politicas de seguridad en cada uno de los procesos y etapas
pertinentes.

» El personal debe estar capacitado acerca de las politicas de seguridad implantadas y
tener plena conciencia de la importancia de su aplicacion y las consecuencias o
sanciones por incumplimiento

» Se deberan mantener actualizadas las politicas de acuerdo a la adaptacion de nuevos
procesos o modificacion de procesos existentes para garantizar la perduracion de su

efectividad dentro de los procesos de tratamiento de informacion.
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ANEXOS



Anexo 1

£ \) PONTIFICIA UNIVERSIDAD CATOLICA DEL ¢
2 E ECUADOR SEDE ESMERALDAS A

, »
EsMERN

ESCUELA DE INGENIERIA EN SISTEMAS Y COMPUTACION

ENTREVISTA DIRIGIDA AL JEFE DEL DEPARTAMENTO DE TIC's

OBJETIVO: Descubrir la arquitectura y tecnologias de seguridad.

1. ¢Cuenta el departamento con un inventario de activos de informacion
actualizado hasta la fecha?

2. ¢Donde estan guardados los inventarios de activos de informacion?

3. ¢Quién es el responsable de los inventarios de activos de informacién?

4. ¢Cuenta el departamento con un inventario de procesos actualizado hasta la
fecha?

5. ¢Existe un documento de metodologias para el control de procesos de seguridad
de la informacién?

6. ¢Cuales son las metodologias que utiliza para el control de procesos?

7. ¢EIl departamento cuenta con el documento de declaracion de aplicabilidad
(SoA)?
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6.

- ESCUELA DE INGENIERIA EN SISTEMAS Y COMPUTACIOI:I )
ENTREVISTA DIRIGIDA AL JEFE DEL DEPARTAMENTO DE TIC's

Anexo 2

PONTIFICIA UNIVERSIDAD CATOLICA DEL
ECUADOR SEDE ESMERALDAS

L »
EsMERN

OBJETIVO: Identificar la arquitectura organizativa de la seguridad de la Informacion.

¢ Cual es la politica global de seguridad de la informacion bajo la cual se manejan

actualmente?

¢ Cuenta el departamento con un conjunto de politicas especificas de seguridad de

7.
la informacién?

¢, Cuentan con un informe de evaluacion de riesgos?

8.

¢ Existe un plan de capacitacion de seguridad de la informacion para el personal del

9.
departamento?

104



QADAD C,
‘\yb“‘ ADC 47/,[/’
= 1,

RONTIFIC,
¢

Anexo 3

PONTIFICIA UNIVERSIDAD CATOLICA DEL
ECUADOR SEDE ESMERALDAS

O
¥oqy \.\'i'\?‘

5% >
»
DE poppraY

ESCUELA DE INGENIERIA EN SISTEMAS Y COMPUTACION
ENTREVISTA DIRIGIDA AL JEFE DEL DEPARTAMENTO DE TIC's

OBJETIVO: Conocer la situacion actual de la empresa con respecto a la seguridad de la

informacion.
1. ¢Actualmente con que documentacion cuenta el departamento con respecto a la

seguridad de la informacion?

2. ¢Cuénto es el monto hasta la fecha que la institucion ha invertido en seguridad

de la informacién?

3. ¢El personal nuevo tiene conocimiento de las politicas actuales para la seguridad

de la informacién?

4. ¢Existen métricas para la obtencién de resultados reproducibles y comparables
para medir la eficacia de los controles o grupos de controles?

5. ¢Se hace un seguimiento de los indicadores de los procesos documentados?

6. ¢Quién es el encargado del seguimiento de los indicadores de los procesos?

7. ¢Qué medidas son tomadas cuando no se cumple el indicador?
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Anexo A ISO/IEC 27002

ISONEC 27002:2013. 14 DOMINIOS, 35 OBJETIVOS DE CONTROL Y 114 CONTROLES

5. POLITICAS DE SEGURIDAD. 10. CIFRADO. 14. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS

Diwrectrices ireccion uricad informacien 10.1 Controles criplograficos. DE INFORMAC|
T Commio de pollicas para s Segisidad G ta mommacion. 1011 Poliica dé Ls0 de los controles ciplogradcos.

812 Mumwumummuum 10.12 Gestion de claves.

6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMAC.  11. SEGURIDAD FiSICA Y AMBIENTAL.

61 inlema. 11.1 Areas seguras.
&1, = de para |a segur. de la informacian. 11.1.1 Perimeiro de segundad fisica.
612 Segregacion de taeas. 11.12 Coniroles fisicos de entrada.
613 G con las 1113 Se@ndadue i pachos y
E.1.4 Contacio con de interes espeoal. 11.14 contra las y ambé
ms Seguridad de k2 inf enlag de proy 1115 Elk&qnalms

u givos para mowlidad y teletrabajo, 1118 heudenmmpu&m.wpuymaw

:dmade de dspos@ivos para movildad. "'fil. nluemm,u. L
5.22 eletrabajo. P [protee qup
7. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS. Y s Dncinestis bdoub.
7.17huuhuunnnbn. 11.24
1.1 Investigacdn de
7.1.2 Témminas y condicones de contratacon. ::ﬁ
'2_Durante la contratacion.
7.2.1 Responsabiidades de gesson.
722 G E en segur. de la informac.

7.23 Proceso discipinanio.

73 _Cese o cambio de
7.3 Ceuoc-r&-hmdenup
8. GESTION DE ACTIVOS.
&1 Responsabikiad scbre los activos.
811 10 de activos.

{ del

1821 Sw'\ mum&umpm
1822 mnmmhmmﬂﬁuwm
16. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION.
gt delai ¥y mejoras.
procedimienios.

Responsabéid y
16.12 Notficacin de los de seguridad de la

1614\ de de seguridad de [ inf y foma de

16.15 Respuesta a los de seg

16.16 de los incid de seguridad de la ink 0
16.1.7 Wdenﬁmn

7. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE
ucommw.u;eoclo

mnln.ggmuuumm

17 de b nd

1;1§ wunma-we-mw

1713 Verth dela d
de [ informacion. i N

u;u.t mpudmum el procesamento de [
informacion. pess

18. CUMPLIMIENTO.
unm-md-lumnmmq-ux

1812 Dy

1813 Pr delos gl de la org,

18.14 Pr dedatos y dad de la inf -

18.1.5 Regul de los iptografs
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Anexo B Matriz de Riesgo Inherente

OBJETIV
PROPIETAR
TIPIFICACI ACTIVO PROPIETAR o
ON PROCESO DE D'SL VULNT[')A‘B'L'D 10 DEL DE CONJRO
RIESGO INFORMACION ACTIVO RIESGO  CONTRO
Contagio de Fatl.ta_ de Analista de 12.2
ViI’US an IVII:US con Slstemas 1221
licencia
ggsuacmon Puertos USB An.alista de 16.1 16.1.3
. . | habilitados Sistemas 16.1.5
informacién
R1 Computador . Falta de
Personal-Lenovo L%St::j?gr?:a 4o |inventario  de Analistade | g1 8.1.1
licencias Sistemas | 126 | 12.6.2
de software |.
. . instaladas
Competencias Director de - - -
tecnoldgicas Tic Accego no SeS|on,es activas | Analista de 9.2.1
autorizado a|después del | sistemas 9.2 9.23
la red horario laboral 9.2.6
Inadecuiada Analista de
Espionaje supervision  del ! 7.1.1
R2 Programa Anual industrial trabajo de los| Sistemas 71 7.12
empleados
Interceptacid Informacion Analista d
; ; nalista de
R3 Reporte Mensual n de disponible ~para Sistemas 16.1 16.1.1
. . personas no
informacion .
autorizadas
: - Falta de | Analista de
R4 Modelo q? Computador Analista | Contagio de antivirus  con|  Sistemas 122 1921
Informacién | Personal - HP Tic virus licencia
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RS

R6

R7

R8

R9

R10

Organizacion
al

Servidor-Panasonic

Data Center
Libert

modelo
organizacional

diccionario
datos

de

esquema

Base de Datos

Darios
ocasionados | Sesiones activas| Analista de
durante después del| sistemas 12.1 1211
pruebas  de|horario laboral
intrusion
Acceso  no . 9.1.1
autorizado al | Contrasefias Analista de 8411 9.1.2
sistema  de | inseguras Redes 101 9.4.2
informacién ' 10.1.2
Sistemas .
Acceso fisico | desprotegidos | Analista de
no autorizado | ante acceso no| Redes 111 1112
autorizado
Acceso  no Redes_bl Analista de
autorizado a | 2CESI0IES a Redes 13.1 13.1.1
I red personas no
autorizadas
Otros Falta 3 de
desastres separacion  de | Analista de 7.2.1
(causados por entoLnos de|  Redes 72 7.2.2
el hombre) prueba y
operativos
L Sesiones activas | Analista de 9.21
(?eefégjigfrlgg después del Redes 9.2 9.25
horario laboral 9.2.6
Espionaje Mantenimiento | Analistade 1 7.1.1
industrial inadecuado Redes ' 7.12
Falsificacion | 'nadecuados Analistade | g4 9.11
de registros | Erechos  del Redes 9.4 94.1
usuario 9.4.2
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9.4.3

R11

R12

R13

R14

R15

R16

Garantizar la
seguridad de
los sistemas
de intranet

Computador
Personal - HP

Servidor-Panasonic

Base de Datos

Data Center

Libert

Datos del Usuario

Notificacion de alta

Analista
Tic

de registros

contra cAdigos
maliciosos

- Falta de | Analista de
Contagio - de antivirus ~ con| Sjstemas 12.2 1221
virus ) :
licencia
Darios
ocasionados | Sesiones activas| Analista de 125 1251
durante después del| sistemas 12'7 12'7'1
pruebas  de|horario laboral ' o
intrusion
Acceso  no .
autorizado al | Contrasefias Analistade | g4 9.1.1
sistema  de |inseguras Redes 9.4 9.4.1
informacién
Sistemas )
Acceso fisico | desprotegidos | Analista de 11 | 1112
no autorizado | ante acceso no| Redes ' -
autorizado
Acceso  no Sceciessibles a | Analista de
autorizado a Redes 13.1 1311
la red personas no
autorizadas
Otros Falta 3 de
desastres separacion  de| Analista de 7.2.1
(causados por | EMOMOs el Redes 72 7.2.2
el hombre) pruebq y
operativos
Bases de datos
Modificacion |con proteccion | Analista de
no autorizada | desactualizada Redes 12.2 12.2.1
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Nivel de

9.2.2

Sustraccion . .- Analista de 9.2.3
R17 Reporte Mensual de conflde:n_cmlldad Redes 9.2 9.24
) . no definido con
informacion claridad 9.25
9.2.6
: Falta de | Analista de

Contagio  de antivirus ~ con| Sjstemas 12.2 1221

virus : :

licencia
SUSUACCION I pyertos  ysp| Analistade | | 1613
it .. | habilitados Sistemas ' 16.1.5

R18 Computador TR Falta de
Personal - HP L%St:l:?glr?zna 4a |INventario  de Analistade | g4 8.1.1
N licencias Sistemas 126 | 126.2
Politicas de de software |- 1o das
Seguridad de Analista |Acceso  no|Sesiones activas| Analista de 9.2.1
Tecnologias Tic autorizado a|después  del| sjstemas 9.2 9.2.3
de la red horario laboral 9.2.6
Informacion Fuga o | Falta de control | Analista de 12.4.1
R19 Modelo de datos revelacion dejen datos de| Sjstemas 12.4 12.4.2
informacién |entrada y salida 12.4.3
. . Fuga o | Falta de control | Analista de 124.1
R20 g;(;(cjlsonarlo de revelacion de|en datos de| Sjstemas 12.4 12.4.2
informacion | entrada y salida 12.4.3
Fuga o | Falta de control | Analista de 124.1
R21 Esquema de datos revelacion deen datos de| sjstemas 12.4 12.4.2
informacion |entrada y salida 12.4.3
Gestion de : - Falta de | Analista de

R22 Rlesgo_ ggrr:opnu;;i (_j?_zp An_f_[il::‘c'ta \(lli(?lr};aglo de antivirus ~ con|  Sjstemas 12.2 12.2.1

Informatico licencia
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Sustraccion

Analista de

de Pue_rt_os USB ) 16.1 16.1.3
. .. [habilitados Sistemas ' 16.1.5
informacion
R23 Matriz de riesgo no autorizada Inventario de i 8.1 811
licencias Sistemas 126 | 12,6,
de software |.
instaladas
Acceso  no | Sesiones activas | Analista de 9.21
R24 Activos GADPE autorizado a|después del| sistemas 9.2 9.2.3
la red horario laboral 9.2.6
17.1 .2
Continuidad . . .. |Inadecuada Analista 17.1 17.1.2
R25 de los i;)rl\'/(i:(':tiléd de nuevo An_la_lillcsta :}Tgudrzﬁ)le;zlse capacidad  de Tic 17.2 17.1.3
Servicios gestion 18.1 17.2.1
18.1.1
Darios
ocasionados | Sesiones activas | Analista de
R26 Servidor-Panasonic durante después del| sistemas 12.1 12.1.1
pruebas  de |horario laboral
intrusion
Acceso  no Analista de 0.1 9.1.1
Monitoreo de autorizado al | Contrasefias ' 9.1.2
R27 Redes y Base de Datos Analista de |sistema  de|inseguras Redes 19641 9.4.2
Comunicacio Redes informacion ' 10.1.2
nes Sistemas Analista de
R28 Data Center - Libert Acceso fisico | desprotegidos Redes 111 | 11.1.2
no autorizado | ante acceso no
autorizado
: - Acceso  no Analista de
R29 Ss?;\éled?ém tipo autorizado a Scec‘lisibles | Redes | 131 | 1311

la red
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personas no
autorizadas
Otros SF:;;acién gg Analista de
i
R30 Redes de datos desastres entornos de Redes 7.2 121
(causados por rueba 7.2.2
el hombre) P . y
operativos
Contrato de Redes Incumplimie )
y nto de Inadeg(l;aga ; Analista de
R3l Telecomunicacione relaciones Caeggg'n a € Redes 71 711
S contractuales g
Inadecuado
nivel de . 791
Incumplimie | conocimiento An;llzta de| 72 299
. nto de leyes |y/o edes 18.2 .
R32 dR:%oerctje de Trafico concienciacion 18.22
de empleados
Interceptacio Inadecuada Analista de 131 13.1.1
n _ de gestion de redes |  Redes 132 | 1321
informacion ' 13.2.2
Dafios
ocasionados | Sesiones activas | Analista de
R33 Servidor-Panasonic durante después del| sistemas 12.1 1211
Resguardo de Alasita de |pruebas de | horario laboral
la Sistemas | intrusion
informacion Activos |Acceso  no Analista de 9.1 9.1.1
- ~ I .
R34 Data Center - Libert a_utorlzado al _Contrasenas Redes 9.4 9.1.2
sistema  de|inseguras 10.1 9.4.2
informacion ' 10.1.2
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R35

R36

Base de Datos

R37

Servidor tipo
Blade-1BM

R38

Redes de datos

R39

Computador
personal HP

R40

computador
personal LENOVO

R41

Computador HP

R42

Computador
COMPAQ

Computador Apple

Sistemas

Acceso fisico |desprotegidos | Analista de 11 | 1119
no autorizado | ante acceso no Redes ' o
autorizado
Acceso  no Scecdeessibles a| Analista de
autorizado a Redes 13.1 13.1.1
la red personas no
autorizadas
Otros Falta de
desastres Zﬁgg{ﬁglson Sg Analista de 25 7.2.1
(causados por rueha Redes ' 7.2.2
el hombre) p . y
operativos
- Falta de | Analista de
\(llic:lr;;aglo de antivirus  con| Sjstemas 12.2 12.2.1
licencia
ggs”acc'o” Puertos ~ Usp| Analistade | | 1613
o toracien | habilitados Sistemas ' 16.1.5
Instalacion Falta de Analistad
1o autorizada | iNVeNtario  de nalistade | g1 8.1.1
de software | licencias Sistemas 126 | 1262
instaladas
Acceso  no|Sesiones activas | Analista de 9.2.1
autorizado a|después del| sistemas 9.2 9.23
la red horario laboral 9.2.6
Uso no | Sesiones activas | Analista de 10.1 10.1.2
autorizado de | después del i 111 1112
: Sistemas
software horario laboral 11.2 1124
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R43

R44

Computador
Portétil Toshiba

R45

Computador Aditk

R46

Computador Altek

R47

SISTEMA
PROGRAMA DE
CONTABILIDAD-
Olimpo

R48

LICENCIA
WINDOWS-Server
2003

SISTEMA INF. DE
CONT. Y FISCAL.
DE OBRAS

Modificacion

accidental de | Sesiones activas | Analista de
datos del | despues del| sistemas
sistema  de |horario laboral 791
informacion
Eliminacion de 9.4 9.4.3
Error de Z?rﬂggsrslamien(tjs An_allsta e
usuario : Sistemas
sin borrado de
datos
Claves
Modificacion | criptogréaficas Analista de 10.1.1
no autorizada | accesibles al Sistemas 10.1 10.1.2
de registros | personas no
autorizadas
Dafios
Redes . 15.1.1
B(r)c;vocados accesibles  a ASn_al[lsta de| 454 1512
actividades | PErsonas  noj SISEEMaS 1513
autorizadas
de terceros
Dafios Bases de datos
ocasionados |con proteccion| Analista de
durante desactualizada Sistemas 12.2 12.21
pruebas de|contra co6digos
intrusion maliciosos
. 9.4.1
Sistemas .
Destruccion | desprotegidos | Analistade | g4 gjg
de registros |ante acceso no| Sistemas 11.1 112
autorizado 11'3
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R49

SIST. CAPTURA
DATOS
CONTROL
ACTIVOS-Symbol

R50

SISTEMA DE
AUTOMATIZACI

R51

ON DE
TEMPERATURA
PAQUETE
TECNICO DE
CALCULO

R52

PROGRAMA DE
ROLES DE PAGO
SYSPAGO V30

R53

PROGRAMA DE
CONTABILIDAD
SIA XP

R54

PROGRAMA DE
CONTABILIDAD
ALFA G

Inadecuado

Uso erréneo | nivel de . 711
de conocimiento | Analistade | 79 210
herramientas | y/o Sistemas | 127 -
- L 12.7.1
de auditoria | concienciacion
de empleados
Falta de
Modificacion desactivacion de lista d
no autorizada cuentas de An_a ota g 9.2 9.2.1
: usuario luego de| Sistemas ' 9.2.6
de registros o
finalizado el
empleo
7.1.1
gustraccmn Copiado sin An_allsta de 7.1 7.1.2
e ContrOI S|stemas 111 1111
informacién 12.3 11.1.4
12.3.1
Modificacion
accidental de | Sesiones activas| Analista de
. ! 7.2 7.2.1
datos del | despues del | sistemas
: . 9.4 9.4.3
sistema  de | horario laboral
informacién
Modificacion
accidental de | Sesiones activas| Analista de
. ) 7.2 7.2.1
datos del | despues del| sjstemas
\ . 9.4 9.4.3
sistema  de | horario laboral
informacién
Modificacion | Sesiones activas | Analista de 7.2
. . 7.2.1
accidental de | después del| sjstemas 9.4
. : 9.4.3
datos del | horario laboral
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sistema  de
informacién
Modificacion
Solicitud de accidental de Se3|on,es activas An_alista de 7.2 791
R55 datos del | despues del | sistemas 9.4
Respaldo : . : 9.4.3
sistema  de | horario laboral
informacién
Modificacion
Informacién accidental de Sesnonps activas An_alista de 7.2 291
R56 datos del | despues del| sistemas 9.4
Respaldada . ! : 9423
sistema  de |horario laboral
informacién
Modificacion
SOFTWARE DE accidental de | Sesiones activas| Analista de 7.2 791
R57 INFORM. datos del | después del| sjstemas 9.4 9' 4'3
GEOGRAFICA sistema  de | horario laboral o
informacién
- Falta de | Analista de
computador Contagio de . _ 12.2
R58 personal HP virus «Ia_ntlvnfus CoN| Sistemas 12.2.1
icencia
R50 computador ggstracuon Puertos  Usp|Analistade | .. | 1513
iy personal LENOVO . . |habilitados Sistemas 16.1.5
Instalacion y : informacion
N analista de
Actualizacion sistemas | Instalacion Falta de i
de Software , inventario  de | Analistade | 8.1 8.1.1
R60 Computador HP no autorizada|,. ~ . Sistemas 126
licencias , 12,6,2
de software |.
instaladas
Acceso  no|Sesiones activas | Analista de 9.2.1
R61 goorpﬂpgggor autorizado a|después del| sjstemas 9.2 9.23
la red horario laboral 9.2.6
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R62

R63

Computador Apple

R64

Computador
Portétil Toshiba

R65

Computador Aditk

R66

Computador Altek

R67

SISTEMA
PROGRAMA DE
CONTABILIDAD-
Olimpo

R68

LICENCIA
WINDOWS-Server
2003

SISTEMA INF. DE
CONT. Y FISCAL.
DE OBRAS

Uso no | Sesiones activas | Analista de 10.1 10.1.2
autorizado de | despueés del| sistemas 11.1 11.1.2
software horario laboral 11.2 11.24
Modificacion
accidental de | Sesiones activas| Analista de
datos del | después del | sistemas
sistema  de | horario laboral
informacion
Dafios EIirr_linacién de 25
Registros y . ' 7.2.1
provocados | ;.o de| Analistade | 9.4 9423
por - funcionamiento | Sistemas
actividades q I
de terceros de . a
informacion
Errores  de | Inadecuado Analista de
mantenimient | control de| Sistemas
0 cambios
Inadecuada Analista de
Robo gestion del| sjstemas 71 ;1%
empleador o
Modificacion
accidental de | Sesiones activas| Analista de 7.2 701
datos del | después del| sistemas 9.4 9' 4'3
sistema  de | horario laboral o
informacion
Modificacion | Sesiones activas | Analista de 7.2 791
accidental de |después del | sistemas 9.4 9' 4'3
datos del | horario laboral o
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sistema  de
informacion
SIST. CAPTURA Modificacion | . _
accidental de | Sesiones activas| Analista de 7.2
R69 DATOS datos del | después del i .21
CONTROL sistema  de horgrio laboral Sistemas 24 9.4.3
ACTIVOS-Symbol . .,
informacion
SISTEMA DE I;{I:gid(;:nctz?odr; Sesiones activas i
AUTOMATIZACI , Analistade | 7.2 7.2.1
R70 - datos del | despues del| sistemas 9.4
ON DE sistema  de | horario laboral ' 9.4.3
TEMPERATURA ) .,
informacion
Modificacion
PAQUETE accidental de | Sesiones activas| Analista de 7.2 791
R71 TECNICO DE datos del | después del| sistemas 9.4 9'4'3
CALCULO sistema  de | horario laboral o
informacién
Modificacion
SOFTWARE DE accidental de | Sesiones activas| Analista de 7.2 791
R72 INFORM. datos del | despues del| sjstemas 9.4 9.43
GEOGRAFICA sistema  de | horario laboral o
informacion
Administraci . Falta de | Analista de
R73 on de Servidor-Panasonic : Contagio  de antivirus ~ con| Sjstemas 12.2 12.21
. analista de | virus ) ]
intranet, . licencia
internet y S|ste_mas Sustraccién Analista de 16.1.3
R74 correo Data Center - Libert|  2°UV0S | ge Puertos  USB Sistemas 16.1 16.1.5
L . ., habilitados roLe
electrénico informacion
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R75

R76

R77

R78

R79

R80

R81

Base de Datos

Servidor
Blade-IBM

tipo

Falta de

no autorizado

ante acceso no
autorizado

Instalacion 1. oo de Analistade | 8.1 8.1.1
no autorizada | ... oo Sistemas 126 | 126.2
de software |.
instaladas

Acceso  no|Sesiones activas | Analista de 9.2.1
autorizado a|después del| sjstemas 9.2 9.23
la red horario laboral 9.2.6
Uso no | Sesiones activas | Analista de 10.1 10.1.2
autorizado de | después del| sjstemas 11.1 11.1.2
software horario laboral 11.2 11.24
Modificacion
accidental de | Sesiones activas| Analista de 7.2

. 7.2.1
datos del | despues del | sjstemas 9.4
\ ! : 9.4.3
sistema  de |horario laboral
informacién
Dafios
ocasionados | Sesiones activas | Analista de
durante después del| sjstemas 12.1 1211
pruebas  de |horario laboral
intrusion
Acceso  no i 9.1 9.11
autorizado al | Contrasefias Analistade | 9.1.2
sistema  de |inseguras Redes 10.1 9.4.2
informacién 10.1.2

Sistemas .
Acceso fisico | desprotegidos | Analistade | ., 11.1.2
Redes
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Redes

Acceso  no . Analista de
R82 Redes de datos autorizado a accesibles a Redes 13.1 1311
la red personas no
autorizadas
Contrato de Redes Otros sF:;?;acién gg Analista d
R83 y . desastres entornos de ns |Za °| 161 16.11
Telecomunicacione (causados por | © o\ o edes
S el hombre) P . y
operativos
. . Falta de i
n84 Aplicaciones Contagio de| i o oo Analistade | 1), | 15,9
Desarrolladas virus N Sistemas
licencia
Sustraccion Analista de 16.1.3
. . Puertos USB
R85 Servidor-Panasonic gle By habilitados Sistemas 16.1 16.1.5
informacién
., Falta de .
Instalacion inventario  de | Analista de 8.1 8.1.1
R86 base de Datos no autorizada licencias Sistemas 12.6 12.6.2
de software |.
. instaladas
Desarrollo e analista de A Sesi i - 921
n87 Integracion | Servidor tipo| sistemas ice_sod no de5|onles ac l\(/jasl Analistade | 4, 923
de Sistema | Blade-IBM activos | autorizado a | despues €Il Sistemas s
la red horario laboral 9.2.6
Uso no | Sesiones activas | Analista de 10.1 10.1.2
R88 Redes de datos autorizado de | después del i 111 1112
! Sistemas
software horario laboral 11.2 11.24
Modificacion
accidental de|Sesiones activas | Analistade | 7.2 721
R89 Data Center - Libert d_atos del despu_és del| sjstemas 9.4 943
sistema  de | horario laboral o
informacion
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R90

R91

R92

Manual de usuario

R93

Manual de
Instalacion de
Sistema

R94

Cronograma de
Trabajo

R95

Acta de entrega del
Sistema

Caodigo Fuente

Dafios

ocasionados | Sesiones activas | Analista de
durante después del| sjstemas
pruebas  de|horario laboral
intrusion
Mala .+ | Analista de o1 11
utilizacion de Mala redaccion g 9.4 9.1.2
la aplicacion del manual Redes 10.1 9.4.2
10.1.2
Sistemas . 11.1
Acceso fisico | desprotegidos | Analista de 11.1.2
no autorizado |ante acceso no| Redes
autorizado
Acceso  no aRcecdeesSibIes a| Analista de 13.1 13.1.1
?;';(;(r;zado lpersonas no| Redes
autorizadas
Falta de
L 14.1.1
doetsrg:tres separacion  de 14.1.2
(causados por entornos de Analista de 14.1 14'1.3
el hombre) prueba y Redes 14.2 14'2.1
operativos . 14'2-3
Plagio Falta de control 1426
g de desarrollo
Mala .
utilizacion de Mala redaccion 14.2 14.2.1
la aplicacion del manual

(Cedefio, 2017)
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