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RESUMEN

En la investigacién se analiza el alcance y campo de aplicacion de la Norma
ISO/IEC: 27001:2022 en el GAD de Pillaro, para la correcta identificacion y
seguridad de la informacién critica de la institucion, por la creciente necesidad de
responder a los problemas relacionados a la seguridad informatica en la institucion
publica, misma que maneja datos sensibles; por lo que es de vital importancia
proteger la informacion de posibles vulnerabilidades del entorno digital actual dentro
de la municipalidad. La investigacion es necesaria, busca identificar los aspectos
de la seguridad de los datos, minimizacion de riesgos de la informacion y

consecuentemente permitir el cumplimiento normativo.

Se aplica la metodologia en base al ciclo PDCA (Plan-Do-Check-Act) también
conocido como ciclo de Deming, se inicia a partir de una revision tedrica de los
SGSI (Sistemas de Gestion de Seguridad de la Informacion), seguido de un
diagndstico de la situacion actual de la seguridad tecnolégica en el GAD de Pillaro
y el disefio de un mapa de procesos que delimite el alcance del SGSI. Como
resultado se obtiene una guia que sirve como referencia para la gestién de la

seguridad de la informacion en la institucion.

Palabras clave: ciberseguridad, sgsi, iso/iec: 27001, protecciéon de datos, gad

Pillaro
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ABSTRACT

The study analyzes the scope and field of application of the ISO/IEC 27001:2022
standard in the Gad Municipality of Pillaro to correctly identify and secure the
institution’s critical information. This arises from the growing need to address
cybersecurity-related issues in the public institution, which handles sensitive data.
Therefore, it is vital to protect information from potential vulnerabilities in the current
digital environment within the municipality. This research is necessary as it seeks to
identify key aspects of data security, minimize information risk, and ultimately

ensure regulatory compliance.

The methodology is based on the PDCA (Plan-Do-Check-Act) cycle, also known as
the Deming Cycle. It begins with a theoretical review of ISMS (Information Security
Management Systems), followed by an assessment of the current state of
technological security in GAD Municipality of Pillaro and the design of a process
map to define the scope of the ISMS. The result is a guide that serves as a reference

for managing information security within the institution.

Keywords: cybersecurity, isms. iso/iec 27001, data protection, gad Pillaro
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INTRODUCCION

En el &mbito internacional se destacan los siguientes trabajos:

En la investigacion de Ramos, Cahuaya y Llanqui, (2023), la seguridad de la
informacion es fundamental , se refiere a un conjunto de acciones preventivas y
reactivas tanto de las entidades como sistemas tecnoldgicos que buscan proteger la
informacion con el objetivo de preservar su privacidad, disponibilidad e integridad de
datos, ademas, promueve la implementacidén de buenas practicas de seguridad en los
procesos internos y externos de las entidades, garantiza que los activos de
informacion estén protegidos. Se concuerda que la seguridad de la informacién no es
solo un requisito técnico, sino un componente critico de la gestién organizacional que

debe ser abordado de manera integral y constante.

Por el contrario, Nieves (2017), sefala que los datos y procesos que realizan las
empresas Yy organizaciones estan expuestos a varios peligros que pueden afectar su
confidencialidad, integridad y acceso a los datos, estos peligros no solo afectan la
continuidad de las operaciones, sino que también pueden causar pérdidas
importantes, como econdmicas, legales y de reputacion, por esta razon, es importante
adoptar un enfoque completo en la gestion de la seguridad de la informacion, que
incluya la evaluacion de peligros, el desarrollo de politicas de seguridad, la formacion
del personal, la aplicacién de tecnologias avanzadas, la vigilancia constante y un plan
de respuesta a incidentes, permitiendo asi identificar, evaluar y reducir proactivamente
estos peligros y reforzar la resistencia de la organizacién ante posibles amenazas. Su
fortaleza radica en comunicar con claridad la importancia de la seguridad de la
informacion como un pilar estratégico para las empresas, destaca tanto los riesgos

asociados como los beneficios de una gestién eficiente.

En cambio, Risco Villarreal (2021), se enfoca en las variables y la aplicacion de la
metodologia, detalla como realizo la seleccion de la poblacion y muestra para el
estudio, asi como los pasos que se siguieron, aparte, se nombran las formas de mirar
los datos y se considera la moral ligada al estudio, lo que ayuda a asegurar la
confidencialidad y el no dar los nombres de los que participan, y también a cuidar la

informacion. Al final, el estudio ensefia una buena unién entre lo técnico y lo moral, lo



gue es vital para sacar resultados seguros y que tengan valor para todos.

Por otra parte, en el ambito nacional se destaca lo siguiente:

Segun Ramos, Cahuaya y Llanqui, (2023) a nivel nacional, se subraya que la
seguridad de la informacion es crucial para la integridad de cualquier organizacion, ya
sea una empresa, entidad o institucién, esto se debe a que protege datos importantes
de posibles amenazas; la norma ISO 27001, que es una norma internacional muy
reconocida, se divide en varias areas que abordan aspectos clave de la gestion de la
seguridad de la informacion, misma que incluye politicas de seguridad que describe
pautas generales para manejar la seguridad; gestion de actividades, permite aclarar y
garantizar la proteccion de los recursos preciosos de la organizacion; el control de
acceso que rige quién puede ver la informacion que se clasifica de manera similar. La
norma ISO 27001 se compone de varias partes esenciales que garantizan una buena
gestién de la seguridad de la informacién, misma que es importante tratar la seguridad
desde diferentes perspectivas, como las politicas de la organizacion, el manejo de

recursos humanos y la seguridad fisica.

Segun Angulo Chica (2024) adoptar la ISO 27001 facilita la implementacién de un
sistema de gestién de riesgos, dando asi los medios claves para la proteccion de
activos, la cual no solo ayuda a disminuir los riesgos, sino que también da confianza
a clientes y socios comerciales, dando una mejor imagen corporativa en un mundo
donde la tecnologia avanza y hay peligros todo el tiempo, tener sistemas nuevos y
alineados con estandares internacionales es muy importante para que la informacion
esté segura y la empresa siga funcionando. Se concluye que se puede afirmar que
implementar esta medida representa una decision estratégica clave para las
organizaciones, porque no solo garantiza la seguridad de sus recursos mas valiosos
a través de una administracion de riesgos completa, sino que también consolida la
confianza de los usuarios y colaboradores, lo cual robustece de manera notable la
imagen de la compaifiia.

En la investigacion de Flores Urgilés, Flores Urgilés, Carrillo Zenteno y Andrade
Céardenas (2023) se destaca que, a través de una recoleccion de datos de tipo
cuantitativo, la norma ISO establece un marco fundamental para implementar un

sistema de gestion de la seguridad de la informacién (SGSI) en las organizaciones,



esto permite de manera objetiva recolectar y examinar los datos, facilitando asi la
evaluacion del cumplimiento de las politicas de seguridad. Se puede citar a la ISO
27001, la cual proporciona un enfoque bien organizado para gestionar y optimizar la
seguridad de la informacién; esta norma no solo identifica los riesgos, sino que
también considera las vulnerabilidades que pueden presentarse, por otro lado, la
norma ISO 27002 ofrece recomendaciones sobre cdmo maximizar la seguridad, esto
le ayuda a las empresas en la implementacion y revision de si las medidas de
seguridad son adecuadas para sus objetivos. Asimismo, el método utilizado posibilita
verificar de manera clara si se estan cumpliendo y respetando las normas de
seguridad, lo que motiva e impulsa a las empresas a aplicar buenas practicas y a

garantizar que la informacion se encuentre siempre protegida.

Situacion problematica

En el GAD Municipal de Pillaro, la proteccion de la informacion se ha vuelto en un
desafio significativo, por lo que se gestionan los datos de manera constante, mismos
gue son delicados respecto a los ciudadanos, procedimientos administrativos y
servicios publicos. Para abordar este desafio, es esencial identificar los riesgos y

garantizar una proteccion adecuada de la informacién.

El problema cientifico se centra en la necesidad de analizar como se implementan las
normas ISO/IEC 27001:2022 en el ambito del GAD Pillaro, con la finalidad de
establecer un Sistema de Gestion de Seguridad de la Informacion (SGSI) que facilite
identificar y proteger los datos y la informacién sensible de manera efectiva. Este
analisis resulta esencial para garantizar que las medidas adoptadas aborden todas las
vulnerabilidades presentes y se adapten a las particularidades operativas de la
institucion, lo cual, a su vez mejorara la seguridad de la informacion y asegurard el

cumplimiento de las normativas internacionales.
Preguntas cientificas
1. ¢Cudles son los principales referentes tedricos que relacionan la seguridad de

la informacién con las normas ISO/IEC 27001:20227

2. ¢Cuales son las metodologias utilizadas para la recoleccion de datos en el



analisis del alcance de la aplicacion de las normas ISO/IEC 27001:2022?

3. ¢Cuales son los puntos clave del analisis del alcance de las normas ISO/IEC
27001:20227

4. ¢Cbmo se puede determinar la informacién a proteger en base a las normas
ISO/IEC 27001:20227

Objetivo general

Analizar el alcance y campo de aplicacion de las normas ISO/IEC 27001:2022

en el GAD Pillaro que permita la identificacion de la informacién a proteger.

Objetivos especificos

e Fundamentar te6ricamente los SGSI (Sistemas de Gestion de Seguridad de la
Informacion) y su relacion con las normas ISO/IEC mencionadas.

e Diagnosticar la situacion actual de la seguridad tecnologica de los aspectos a
considerar en base a la norma ISO/IEC27001:2022 y Seleccionar la
metodologia.

e Recopilar datos claves del andlisis para determinar el alcance de la aplicacion
de la norma ISO/IEC27001:2022.

e Desarrollar una guia del alcance y disefio de un mapa de procesos del alcance
del SGSI para un control en los flujos de informacion.

Modelo de lainvestigacion

El ciclo PDCA, conocido también como Ciclo de Deming, es una metodologia
administrativa cuyo objetivo es la mejora continua de los procesos, la metodologia
PDCA es un modelo muy utilizado en la gestién de la seguridad de la informacién,
como lo establece las normas ISO/IEC 27001:2022, ademas, este modelo es
altamente estructurado y fiable para la identificacion de riesgos, el disefio e
implementacion de controles adecuados y la evaluacion continua del efecto de las
medidas adoptadas y poseer asi una mejora continua, y por lo tanto, la proteccion de

la informacion.



CAPITULO I. ESTADO DEL ARTE Y LA PRACTICA

1.1.Ciberseguridad de la informacion

La ciberseguridad conocida también como seguridad informatica, es el area de la
ciencia en computacién encargada en el desarrollo e implementacion de mecanismos
de proteccion a la informacién digital y sistemas de acceso no autorizados, en esencial

busca garantizar la confiabilidad, integridad y disponibilidad de la informacion.

La historia de la ciberseguridad de la informacion se ha constituido como un fiel retrato
de la evolucion de la informética e internet, dos campos que han modificado el manejo
de la informacién y las conexiones de las personas y de las organizaciones a nivel
internacional, en sus inicios, durante las décadas de 1950 y 1960, las computadoras
eran enormes y costosas, limitadas a circulos gubernamentales o académicos, en ese
entonces, la seguridad no era una prioridad, las redes no existian tal como las
conocemos hoy, las instituciones gestionaban informacion restringida en medios
fisicos como tarjetas perforadas o cintas magnéticas, lo que hacia que las amenazas
a la seguridad fueran bastante minimas, aungque también limitaba la conectividad entre
las maquinas. Esta evolucion resalta la necesidad de adaptar continuamente las
estrategias de seguridad a los avances tecnoldgicos, garantizando asi la proteccion

de la informacion en un mundo cada vez mas interconectado (Casado Robledo, 2020).

Segun la investigacion de Casado Robledo (2020), el surgimiento de la conectividad
de redes en los afios 1970 y 1980, junto con la expansién de Internet en el transcurso
de los afios 1990, trajo consigo una serie de nuevas amenazas informaticas, los
primeros virus y el mal uso de los sistemas informaticos crearon en las organizaciones
la necesidad de pensar en la proteccion de los datos y de la infraestructura digital, es
decir, durante la existencia de este escenario en el cual emergen las primeras
herramientas de seguridad como antivirus, cortafuegos (firewalls) y sistemas de
deteccién de intrusiones, con el avance de las tecnologias, la evolucion del
cibercriminal también obliga a la creacion de leyes y normativas para regular y
sancionar los delitos informaticos, las ultimas dos décadas han mostrado como la
continua expansion del comercio electronico, del Internet de las Cosas (loT), de las

redes sociales y otros avances, han contribuido tanto a ampliar las posibilidades como



a aumentar los peligros, lo que ha obligado a las empresas y gobiernos a reforzar sus

sistemas.

Al pasar los afios, la ciberseguridad se ha convertido en una disciplina muy compleja,
que abarca no sdlo las herramientas técnicas, sino también marcos normativos,
sistemas de gestion de riesgos y capacitacion prolongada, con objeto de hacer frente
a nuevas amenazas emergentes como, por ejemplo: los ataques avanzados de dia
cero, el ransomware y las violaciones de datos masivas (Casado Robledo, 2020). La
creacion de herramientas de seguridad y leyes para regular los delitos informaticos ha
sido indispensable, , la ciberseguridad es una disciplina compleja que integra
tecnologias, marcos normativos y gestion de riesgos, para enfrentar las amenazas

emergentes y los ataques avanzados.

En la investigacion de Urcuqui, Garcia, Osorio y Navarro (2018), la ciberseguridad se
define como la practica de defender los dispositivos, redes, programas informaticos,
sistemas esenciales y datos frente a potenciales amenazas digitales, las entidades
tienen el deber de proteger la informacion para preservar la confianza del cliente y
acatar las regulaciones, emplean estrategias y recursos de ciberseguridad para
salvaguardar la informacion sensible del acceso no permitido, ademas de prevenir
interrupciones en las operaciones de la empresa debido a una actividad de red no
planificada. Las entidades aplican la ciberseguridad al mejorar la proteccion digital

entre los individuos, los procedimientos y las tecnologias.

Tal como lo mencionan Adedoyin y Christiansen (2023), la ciberseguridad también es
uno de los desafios en el mundo actual, debido a su complejidad y aspectos politicos,
asi como la tecnologia; su objetivo principal es garantizar la confiabilidad, integridad
de los datos y privacidad en todo el sistema empresarial frente a los ataques
cibernéticos globales escalados. Las operaciones de ciberseguridad son aptas para
los sistemas de las empresas, analizan los riesgos de la actualidad a los sistemas
modernos desde el punto de vista de una empresa; se analizan los riesgos del
momento, se ponen en marcha las medidas operativas a nivel corporativo y a nivel
sistematico para mantener la confianza, asegurar la integridad, garantizar la
confidencialidad de la informacién y proteger la honestidad de los datos, sobre todo

en un mundo digital vulnerable.



En la actualidad, la ciberseguridad se ha vuelto crucial para la proteccion de
informacion y garantizar el buen funcionamiento de los gobiernos y organizaciones,
por lo que es importante implementar medidas de seguridad eficientes debido al
aumento de amenazas cibernéticas, tales como el robo de identidad, el phishing y los
ataques de ransomware; la ciberseguridad permite la preservacion completa de la
integridad de toda la informacion, asegurando que la totalidad de los datos
permanezca indestructible ante cualquier agente malicioso, una sélida seguridad
impulsa notablemente la adopcién de nuevas tecnologias digitales. Muchas iniciativas
de concienciacion y educacion en ciberseguridad ensefian a los usuarios a identificar
y disminuir riesgos, promoviendo asi un uso responsable de internet. Al implementar
medidas de seguridad efectivas frente a las amenazas cibernéticas se fomenta la
confianza en las tecnologias digitales y promueve un uso responsable de internet
(Tapia, Ruiz, & Vega, 2021).

Segun, Bala, Costales, Yfota, Jamis y Ramirez (2022) la ciberseguridad de la
informacion es fundamental para las operaciones comerciales, , los ciberataques son
muy frecuentes y provocan importantes pérdidas econémicas, la inteligencia artificial
beneficia notablemente a la ciberseguridad, y este progreso incrementa
considerablemente la importancia de la ética profesional en dicho campo; para
desarrollar e implementar practicas y tecnologias de ciberseguridad, es fundamental
considerar los aspectos éticos de la seguridad de la informacion. La ciberseguridad es
importante para las empresas comerciales, los ciberataques pueden generar pérdidas
econdmicas significativas (Ramirez Alba, 2023).

El incremento del comercio digital favorece al trabajo remoto y a la conexion global,
ademas ofrece un entorno adecuado para nuevas vulnerabilidades que los
ciberdelincuentes aprovechan de varias formas; como el realce del comercio digital
extiende el numero de transacciones en linea, ocasiona mayores riesgos de ataques,
fraudes y robo de datos confidenciales. El teletrabajo ha ampliado la superficie de
ataque al permitir que los empleados y socios se conecten a redes corporativas desde
ubicaciones remotas, a menudo desde dispositivos personales menos seguros, esta
descentralizacion de sistemas también dificulta la gestion de la seguridad, por lo que

las empresas deben garantizar la proteccion en todas sus oficinas y en entornos



distribuidos. Ramirez Alva (2023), indica que el comercio digital y el trabajo remoto
han incrementado las amenazas cibernéticas, lo que expone a las empresas y a los

usuarios a un mayor riesgo de fraude y sustraccion de datos.

Un ataque de ciberseguridad contra una empresa puede tener graves consecuencias,
no soélo resultando en la pérdida de informacidon confidencial y dinero, sino también
dafiando la reputacion de la empresa. Cuando ocurre una violacion de datos, la
confianza del cliente se dafia gravemente, lo que puede resultar en pérdida de
clientes, gastos administrativos adicionales e interrupciébn de servicios criticos,
ademas, la integridad de los sistemas de informacion mantenidos por la compafiia se
comprometeria, lo que podria causar dafios a largo plazo a su capacidad para operar
y proporcionar servicios confiables; en este contexto, garantizar la seguridad
cibernética ya no es una opcion, sino que se ha convertido en una prioridad, que
requiere medidas preventivas, uso de tecnologias de deteccidon y respuesta; v,
actualizaciones periddicas de las politicas de seguridad para protegerse contra brotes
de amenazas. El implementar medidas preventivas y tecnologias de deteccion es

clave para proteger la estabilidad y operatividad de la empresa (Ramirez Alba, 2023).

La ciberseguridad en la actualidad, ademas de ser una herramienta para la creacion
de herramientas defensivas, tiene que lidiar con distintos tipos de peligros que
amenazan su existencia y la de sus usuarios. Las amenazas cibernéticas mas

comunes y relevantes son las siguientes:

¢ Phishing: Consiste en un método utilizado para engafar a las personas y
obtener informacién confidencial, como contrasefias o0 datos de tarjetas de
credito. Estos ataques se dirigen a correos electronicos falsos, mismos que se
ejecutas en las organizaciones ilegales que buscan aprovecharse de la
situacion (Urcuqui, Garcia, Osorio, & Navarro, 2018).

e Ransomware: Es un tipo de software malicioso que, al infiltrarse, encripta la
informacion tanto empresarial como de los usuarios. Este tipo de ataques se
ha vuelto bastante conocido, especialmente por el impacto que pueden tener
en la economia y en las operaciones diarias de las organizaciones (Casado
Robledo, 2020).

e Malware: Es un grupo ampliado que abarca programas dafiinos, como virus,



troyanos, gusanos y software espia. Estos programas estan disefiados para
infiltrarse en los sistemas de computacién, provocar inconvenientes, robar
informacion o eliminar datos sin que el usuario lo identifique. EI malware puede
trabajar de manera autbnoma o como parte de un ataque particular (Adedoyin
& Christiansen, 2023).

e Ataques de dia cero (Zero-Day): Estos ataques se benefician de las
debilidades desconocidas o que han sido recién descubiertas en los sistemas,
lo que significa que no hay soluciones disponibles para protegerse de ellos.
Dado que los defectos son desconocidos por los fabricantes, se trata de una
amenaza grave e imperativa para ser abordada (Ramirez Alba, 2023).

e Ataques de denegacion de servicio distribuido (DDoS): Estos ataques se
dan cuando un servidor, red o sistema se inunda con una gran cantidad de
trafico ilegal. Esto puede hacer que el sistema se caiga y que los servicios dejen
de funcionar. Aunque no siempre revelan informacion, pueden generar
pérdidas financieras y dafiar la reputacion de una empresa (Tapia, Ruiz, &
Vega, 2021).

e Ingenieria social: Este es un método que se centra en influir en las personas
para que compartan informacion confidencial o hagan cosas que puedan poner
en peligro la seguridad del sistema. Su uso es frecuente junto con otros
métodos, como el phishing, para hacer que ambos sean mas efectivos (Bala,
Costales, Yfota, & Ramirez, 2022).

Las amenazas requieren que se implementen politicas de seguridad, la formacién
continua al personal y que al mismo tiempo se garantice los sistemas informaticos se
encuentren actualizados de manera constante. La prevencién y la respuesta rapida a

estos peligros son elementos esenciales de una estrategia integral de ciberseguridad.

1.2.SGSI (Sistema de Gestion de Seguridad de la Informacién)

En la actualidad, la informacién de las empresas se ha vuelto uno de los activos mas
valiosos, por lo que es de vital importancia proteger las posibles amenazas. En este
sentido, el SGSI se convierte en un aliado importante, , ofrece un al proporcionar un

enfoque integral para la gestion de riesgos y la proteccion efectiva de los datos.
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Un SGSI es un conjunto de politicas de administracion de la informacion, tiene como
objetivo proteger la disponibilidad, integridad y confidencialidad de los datos, ademas,
garantiza que la informacion critica para el negocio no se vea expuesta a amenazas
y vulnerabilidades. EI SGSI consiste en un proceso de gestion de riesgos que se
enfoca en identificar los activos, analizar las amenazas y determinar los controles que

se van a implantar para evitar los riesgos (Nieves, 2017).

El SGSI esta fundamentado en la proteccibn de tres principios basicos:
confidencialidad, integridad y disponibilidad, grupo también denominado como CID, la
Figura 1 muestra estos principios y su interrelacion, y cada uno de ellos se define a

continuacion (Mogollén Jiménez, 2022):

e Confidencialidad: La informacion sensible solo puede estar a disposicion de
los usuarios que estan autorizados, impidiendo asi la reduccion de la misma 'y
el uso de forma inapropiada.

e Integridad: La informacién tiene que ser exacta y completa. Ha de protegerse
en todo momento de modificaciones de datos hechas por personas que no
estan autorizadas para ello.

e Disponibilidad: La informacion tiene que ser accesible de forma adecuada

para los usuarios autorizados.

Figura 1. Principios de la Seguridad Informatica

Fuente: Ministerio de Telecomunicaciones y la Sociedad de la informacién (2020)

El proceso de digitalizacion expone a las organizaciones a riesgo de ciberseguridad y
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diversas vulnerabilidades, con el avance continuo de las amenazas y ataques, se hace
aun mas necesaria la implementacion de medidas de seguridad que protejan activos
valiosos y mantengan la confianza en el entorno digital. Para poder establecer un
SGSI, las organizaciones deben obtener un método para implementar una adecuada
administracion de la seguridad de la informacién y garantizar la continuidad del
negocio. Para facilitar el procedimiento de evaluacion y analisis de riesgos, es
importante comprender algunos conceptos esenciales de acuerdo con Risco Villarreal
(2021):

e Riesgo: se refiere a la posibilidad de que una amenaza especifica use una
vulnerabilidad lo que podria resultar en una perdida significativa de un recurso
de informacion. Generalmente, se entiende como la relacion entre la
probabilidad de que ocurra un evento y las consecuencias que este podria
acarrear.

¢ Amenaza: Causa potencial de un accidente, que puede resultar en un perjuicio
a un sistema, individuo u organizacion.

e Vulnerabilidad: La debilidad de un activo o control que puede ser aplicado por
una o varias amenazas.

e Impacto: Es el resultado que surge de la concretizacion de una amenaza hacia
un activo. Hace referencia al costo que un suceso, independientemente de su
envergadura, puede generar para la entidad, el cual puede evaluarse no solo
en aspectos econdmicos (como la pérdida de reputacién, consecuencias
legales, entre otros).

e Riesgo inherente: Este peligro existe y es inherente a cada actividad, sin que
se establezcan controles.

e Riesgo residual: Se refiere al riesgo que persiste tras la implementacion de

acciones para mitigar el riesgo.

El proceso de gestion de riesgos de la seguridad de la informacién puede ser iterativo
para las actividades de valoracién del riesgo. El enfoque iterativo para realizar la
valoracion del riesgo puede incrementar la profundidad y el detalle de la valoracion en
cada iteracion. Por otro lado, proporciona un buen equilibrio entre la reduccion del

tiempo y el esfuerzo requerido para identificar los controles, lo que incluso garantiza
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gue los riesgos de alto impacto se evallen correctamente. En la Tabla 1 se describe

este proceso.

Tabla 1. Pasos de las actividades del proceso de gestién del riesgo
Proceso parala SGRSI (Gestion del Riesgo de Seguridad de la Informacién)

Actividades Pasos
Establecimiento del contexto 1. Consideraciones Generales — Recoleccion de datos
preliminares
2. Fijar normas fundamentales para la Administracion de
Riesgos
3. Determinar la extension y restriccion de la Gestién del
Riesgo
4. Establecer una entidad para el funcionamiento del
SGRSI

5. Detectar Activos de Informacion

6. Identificar las amenazas y las vulnerabilidades
7. Establecer los controles actuales

8. Detectar repercusiones

9. Valorar las consecuencias

10. Evaluar los sucesos

11. Evaluar la capacidad de estimacion del riesgo
12. Evaluar los riesgos

Valoracion del Riesgo

Tratamiento de Riesgo 13. Seleccionar controles
Aceptacion de Riesgo 14. Responder a los riegos
Comunicacién del Riesgo 15. Informar los riegos

Monitoreo y Revisién del Riesgo 16. Monitorear y evaluar los riegos

Fuente: Ministerio de Telecomunicaciones y la Sociedad de la informacién (2020)

Para desarrollar un SGSI se requiere de la identificacién de politicas de seguridad,
identificar activos importantes y aplicar medidas de control. Esto se da gracias a la
administracion de riesgos que fomenta en estandares como la ISO/IEC 27001:2013,
gue fue desarrollada por la Organizacion Internacional de la Normalizacién (ISO) y la
Comision Electrénica Internacional (IEC). Para asegurar el correcto funcionamiento y
supervision de un SGSI, es recomendable adoptar buenas practicas, pues facilitan
informar al personal acerca de la relevancia de la seguridad, tener el respaldo de los
lideres de la organizacién y aplicar un enfoque estructurado que promueva el
mejoramiento continuo de la seguridad de los datos (Haufe, Colomo, Dzombeta,
Brandis, & Stantchev, 2016).

Dentro del &mbito de la seguridad informatica las metodologias de analisis de riesgos
constituyen una disciplina que se desarrolla en el SGSI de las organizaciones,

llevando a cabo importantes escaneos de vulnerabilidades una vez mas a partir de
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una serie de modelos y procesos para proponer una forma mas adecuada de proteger
la informacién y los recursos de TI, algunos de los propésitos de las metodologias de
andlisis de riesgos son: planificacion de la reduccion de los riesgos, prevencion de
accidentes, visualizacion y deteccion de las debilidades existentes en los sistemas y
ayuda en la toma de las mejores decisiones en materia de seguridad de la informacion
(Paula, 2024),

En la investigacion de Busto Pérez (2024), una Politica de Seguridad de la Informacion
constituye un documento que define los lineamientos y normas para un organismo
para proteger sus activos de informacion, su finalidad es principalmente proteger la
confidencialidad, integridad y disponibilidad de la informacion, es necesario que esta
politica sea explicita y comunicada a todos los empleados, donde se delimiten roles y

responsabilidades.

Ademas, Busto Pérez (2024), dice que deben estar detallados, al menos, los
procedimientos para la gestion de incidentes de seguridad y los usos que se le pueden
dar a los recursos informaticos, la politica necesita ser revisada y actualizada
periodicamente para adecuarse a nuevos riesgos y tecnologias emergentes y en la
medida en que se hace, las organizaciones pueden reducir igualmente la probabilidad
de brechas de seguridad y aumentar la confianza por parte de los clientes y socios.

Cabe recalcar que la gestion de incidentes de seguridad se convierte en un aspecto
fundamental en la seguridad de la informacion pues, aunque se lleven a cabo medidas
para evitar su ocurrencia, seguramente pueden suceder brechas de datos o ataques
cibernéticos (Tasa Cantanzaro, Maquera Quispe, Rojas Bujaico, & Delgado
Rospigliosi, 2022). Por lo que un SGSI debe contener un plan de respuesta que
permita actuar de una manera rapida y eficiente, donde se contemple la identificacion
de incidentes, el proceso de notificacion, la evaluacion de dafos, la contencion y las
acciones correctivas, ademas debe tener en cuenta que hay que garantizar una
correcta comunicacion con los interesados y fomentar la mejora continua de dicho

sistema para evitar que se produzcan incidentes similares.

El SGSI es importante para contribuir, no solo al cumplimiento de requisitos y

normativas, sino a la implementacién del mismo con un efecto en la imagen de la
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organizacion (Yungan & Narvaez, 2022).Con un SGSI la organizacion evidencia su
empefio por la seguridad de la informacién, lo que puede mejorar mucho su imagen.
Esta percepcion favorable puede dar lugar a una mayor confianza de los clientes y
socios, quienes aprecian la adecuacion con que la organizacién se toma la proteccién

de los datos.

La implementacion de un SGSI puede dar como resultado varios beneficios
competitivos, ademas, se puede promover la atraccion de nuevos clientes, , las
empresas pueden diferenciase de un segmento de mercado saturado, posicionandose
como proveedores confiables anticipando la seguridad de la informacién. Ademas,
dicha credibilidad puede propiciar alianzas estratégicas y contratos que puedan
contribuir al crecimiento y desarrollo de la empresa en un entorno de negocio en
continuo movimiento (Yungan & Narvaez, 2022). A continuacion, se explica y se
presenta cada uno de los pasos que se debe seguir para implementar un Sistema de

Gestion de Seguridad de la Informacion:
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Definir la politica de seguridad

Se definen los objetivos, el marco general, los requisitos legales y los criterios
que se utilizaran para evaluar los riesgos. Para ello, es necesario establecer la
metodologia, la cual debe contar con la aprobacion de la direccién o de la junta
directiva.

Definir el alcance del SGSI

Es fundamental tener claridad sobre los resultados que se obtendran una vez
que se implemente el plan de accién en la organizacion; para ello, se deben
considerar los activos, las tecnologias y la descripcion de cada uno de ellos.
Identificar los riesgos

En esta fase es necesario identificar las amenazas potenciales a las que la
empresa podria estar sujeta, quiénes son los responsables inmediatos, a qué
aspectos son susceptibles y cual seria el efecto si se llegara a comprometer la
confidencialidad, la integridad y la disponibilidad de los activos informativos.
Analizar y evaluar los riesgos

Se analiza el impacto que podria tener alguno de los riesgos en caso de que
se materialice, se identifica la probabilidad de su ocurrencia y se evalda como
esto podria influir en los controles que ya estan en funcionamiento. Asimismo,
se verifica si el riesgo puede ser aceptado o si debe ser mitigado.

Hacer un tratamiento de riesgos

Es decir, implementar los controles apropiados, categorizar los niveles de
riesgo, prevenirlos o transferirlos a terceros si es factible.

Declarar la aplicabilidad

Se establecen los objetivos de control y se eligen los controles que se
implementaran.

Realizar la gestion

Se trata de establecer cobmo se abordaran los riesgos, aplicar dicho tratamiento
considerando los controles identificados y las responsabilidades de cada
individuo, implementar los controles, definir el sistema de métricas, crear
conciencia en la organizacion y promover una cultura que asegure que todos
los empleados estén familiarizados con el SGSI. Ademas, se debe gestionar su
operacion y utilizar los recursos necesarios para garantizar su cumplimiento.
Monitorear

Se sugiere realizar una revision periédica del SGSI para determinar si se esta
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cumpliendo con lo estipulado por la norma ISO 27001, con los objetivos
establecidos y si es eficaz. Asimismo, es importante reportar las mejoras
necesarias y las acciones que se llevaran a cabo para alcanzarlas (PIRANI,
2024).



Figura 2. Pasos para implementar un SGSI
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1.3.Normas ISO/IEC 27001:2022 como marco de referencia

La norma ISO 27001 es un estandar global para manejar la seguridad de la
informacion; basicamente, ayuda a las empresas a blindar la privacidad, la correccion
y el acceso a sus datos. Brinda una estructura para identificar riesgos, implementar
controles y garantizar la continuidad del negocio frente a amenazas. Este estandar ha
sido desarrollado por la ISO (International Organization for Standardization) u
Organizacion Internacional de Normalizacibn y por la IEC (International

Electrotechnical Commission), Comision Electrotécnica Internacional (UNIR, 2019).

Asimismo, la norma ISO/IEC 27001 tiene como objetivo disminuir los riesgos de dafios
e interferencias a la informacién y a las operaciones de la organizacion, misma que le
ayudara a cumplir con las exigencias de implementacion de los SGSI dentro de
cualguier empresa. Un SGSI representa un planteamiento ordenado para la
administracion de la informacion en las empresas, , busca garantizar su proteccion y
permanencia en un entorno que salvaguarde la Confidencialidad, la Integridad y la
Disponibilidad de la misma. Para las organizaciones, los datos son su principal y mas
preciado activo; y, resguardarlos es fundamental para el buen funcionamiento de la

empresa (Duarte & Monges, 2018).

La norma ISO/IEC 27001:2022 estd disefiada para aplicar a todo tipo de
organizaciones, sin importar lo grande o pequefia que sea, a qué se dedique ni a qué
mercado opere. Esta norma se adapta a cualquier tipo de empresa, ya sea publica o
privada. Asimismo, permite modelar las medidas de seguridad para que se ajusten a
las condiciones de cada necesidad empresarial, proporcionando una estructura solida
para manejar la seguridad de la informacién, minimizar los riesgos y garantizar la

privacidad, la precision y la accesibilidad de datos importantes (Lolemi, 2024).

La norma ISO 27001:2022 incorpora actualizaciones dirigidas a los retos que las
organizaciones afrontan en seguridad hoy en dia y a los frentes de reciente avance
tecnoldgico, convirtiéndose en un recurso clave para aquellas organizaciones que

quieren reforzar su estrategia de ciberseguridad (Rajeshwari, 2024).

La norma ISO/IEC 27001 nacié en el afio 2005 y se destacd por su enfoque en la
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gestion de seguridad de la informacion. Su principal objetivo es la identificacion,
analisis y tratamiento de riesgos, ademas de la implementacion de un sistema de

gestion de seguridad y un ciclo de mejora continua (Consultores 1SO, 2024).

En 2013, se actualizé la norma ISO/IEC 27001:2013. Esta nueva version incluye el
marco del Anexo SL, conocido como "Estructura de Alto Nivel". Esto facilita la
integracion con otras nomas del sistema ISO. Esta actualizacién resalto la importancia
de crear procedimientos adecuados para gestionar la seguridad de la informacion en
las organizaciones. Ademas, destaco la relevancia del liderazgo en la implementacion
y el cuidado del SGSI (Mantilla, 2017).

En 2022, se llevd a cabo una revisibn y actualizacion de la norma ISO/IEC
27001:2022. Esta nueva version incluye cambios importantes que incluye cambios
significativos que reflejan la evolucion frente a amenazas mas sofisticadas y para
implementar nuevas practicas en seguridad de la informacién. Asimismo, se mejoro la
atencién en la gestion de riesgos y la proteccion de privacidad de la informacion
(Mantilla, 2017). Segun un estudio de Consultores ISO (2024), la norma ISO 270001

es muy importante para gestionar la proteccion de la informacién por varias razones:

e Proteccién de los activos de informacion: La norma ISO 27001 ayuda a las
empresas a identificar y clasificar de manera adecuada sus activos de
informacion para protegerlos. El estandar establece un proceso claro para
proteger recursos esenciales como los datos personales de los clientes y los
secretos de negocio, mismo que se logra mediante el uso de diversos
protocolos de seguridad y estrategas de proteccion.

e Mitigacion de riesgos: El el enfoque principal de esta normativa. La norma
ISO 27001 ayuda a las entidades a identificarse, valoracion y gestién de los
riesgos vinculados a la seguridad de los datos. Esto incluye tanto los peligros
externos, como los ataques cibernéticos, el malware y los hackeos, como los
peligros internos, que comprenden el dafio de informacion o el acceso no
permitido. Al implementar controles para minimizar estos peligros, las entidades
pueden reducir considerablemente tanto la posibilidad como el efecto de los
incidentes de seguridad.

e Cumplimiento normativo y regulatorio: Con el aumento en las regulaciones
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de proteccion de datos y privacidad del GDPR (Reglamento General de
Proteccion de Datos) en Europa, es necesario que las organizaciones deban
cumplir con una serie de leyes que exigen una adecuada salvaguarda de la
informacion. La ISO 27001 asiste a las organizaciones en el cumplimiento de
estas normativas al definir politicas y procesos transparentes sobre la gestion
de la informacion y su correcta proteccion.

e Mejora continua: Con el aumento de las regulaciones sobre la proteccion de
datos y la privacidad, como el GDPR en Europa, las organizaciones se ven
obligadas a cumplir con diversas normativas legales que exigen una adecuada
proteccion de la informacién. La norma ISO 27001 es una herramienta clave
gue ayuda a las organizaciones a alinearse con estas leyes, estableciendo
politicas y procedimientos claros para manejar y proteger la informacion de
manera efectiva.

e Confianza y reputacion: Para las organizaciones, una de las principales
ventajas de adoptar la ISO 27001 es la confianza que se establece entre
clientes, proveedores y otras partes interesadas. Obtener la certificacién ISO
27001 es una clara sefial del compromiso de la organizacién con la seguridad
de la informacion, y puede ser un factor diferenciador crucial en mercados
competitivos. En un mundo donde las violaciones de datos pueden causar
estragos en la reputacion de una empresa, la certificacion ISO 27001 actia
como un respaldo de que la organizacion estd tomando medidas proactivas
para proteger la informacion sensible.

e Ventaja competitiva: La adopcion de la ISO 27001 ofrece una ventaja
competitiva considerable. Las empresas que obtienen esta certificacion pueden
presumir de haber implementado los mas altos estandares en seguridad de la
informacion, lo que puede ser un factor clave para atraer clientes y conseguir
contratos, especialmente cuando se trata de aquellos que manejan grandes
volumenes de datos sensibles 0 que operan en sectores muy regulados, como

la banca, la salud o la tecnologia.

La norma ISO/IEC 27001:2022 estructura sus requisitos principales en las clausulas
4 al 10, que abordan aspectos clave como el contexto de la organizacion, liderazgo,

planificacion, soporte, operacién, evaluacién del desempefio y mejora continua:
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Clausula 4 — Contexto de la organizacion: Requisitos y expectativas de los
interesados tanto a nivel interno como externo y que influirdn en el SGSI y
determinacion del alcance de este.

Clausula 5 — Liderazgo: Importancia de la implicacion de la gerencia con el
sistema, mediante el establecimiento de politicas, integrando el SGSI en los
procesos de la organizacion, y asegurando los recursos necesarios.

Clausula 6 — Planificacion: Es imprescindible detectar, analizar y valorar los
riesgos de seguridad de la informacion tomando como referencia los umbrales
aceptables de riesgo de la organizacién (apetito al riesgo), asi como planificar
estrategias de respuesta (mitigacion).

Clausula 7 - Soporte: Recursos necesarios para la capacitacion vy
concienciacion del personal, ademas de la importancia de la comunicacién y la
propia informacion.

Clausula 8 — Operacion: Se debe planificar, implementar y controlar los
procesos de la organizacion, hacer una valoracion de los riesgos de la
Seguridad de la Informacion y un tratamiento de ellos.

Clausula 9 — Evaluacion de desemperio: Se establece la necesidad y forma
de llevar a cabo el seguimiento, la medicion, el analisis, la evaluacién, la
auditoria interna y la revision por la direccion del SGSI, para asegurar que
funciona segun lo planificado.

Clausula 10 — Mejora: Se centra en como abordar las no conformidades con
la norma, las acciones correctivas que hay que implementar y la mejora
periddica del SGSI (UNIR, 2019).
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CAPITULO II. DISENO METODOLOGICO

2.1.Caracterizaciéon de la instituciéon

El canton Santiago de Pillaro tiene una historia interesante que comienza antes de la
llegada de los esparfioles. En ese entonces, vivian en la zona grupos indigenas como
los Pillaros y los Puruhdes. Estos pueblos se destacaban por su forma de vida en
comunidad y por sus métodos de agricultura que se adaptaban a las montafias de los
Andes. La llegada de los conquistadores espafioles en el siglo XVI hizo que la region
se convirtiera en un simbolo de resistencia y orgullo. Esto se debié a Rumifiahui, quien
lider6 la defensa del territorio y logré detener el avance de los conquistadores. Sin
embargo, al final, se inici6 un proceso de colonizacion que incluyé la evangelizacion y

un cambio en las estructuras sociales y econémicas. (Cerén, 2023).

Durante la época republicana, Pillaro se establecié como un relevante nucleo agricola
y comercial de la provincia de Tungurahua, famoso por la fertilidad de sus territorios y
la produccion de maiz, patatas y frutas del Andino. El 29 de julio de 1860, fue
ascendido a la condiciobn de canton, fortaleciendo asi su identidad politica y
administrativa. Con el paso del tiempo, las costumbres culturales se han preservado,
entre las que sobresale la Diablada Pillarefia, catalogada como Patrimonio Cultural
del Ecuador, mismo que, representa la riqueza simbdlica y festiva de su pueblo. En la
actualidad, Pillaro intenta balancear su crecimiento con la conservacion de sus valores

culturales y la proteccion del medio ambiente. (Ceron, 2023).

El Gobierno Autonomo Descentralizado Municipal (GAD) de Santiago de Pillaro es
una entidad publica que forma parte de la estructura estatal del pais y su propésito
fundamental es garantizar el bienestar de la colectividad, impulsando el desarrollo
social, economico, cultural y ambiental mediante una gestion participativa,
transparente y eficiente; sus funciones abarcan la gestion de vigilancia y seguridad, la
administracion publica; y, la preservacion del orden y la paz social en el canton. La
mision del GAD de Pillaro es: “Impulsar las acciones institucionales para la
consecucion de un adecuado desarrollo social, economico y cultural de la poblacion,
con la participacion directa y efectiva de todos los actores sociales dentro de un marco

de transparencia, ética y el uso 6ptimo del talento humano altamente comprometido,
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capacitado y motivado” (GAD Santiago de Pillaro, 2025).

La vision del GAD es: “Convertir el Canton Santiago de Pillaro, en un referente
dinamico de cambio, cuyas caracteristicas de crecimiento, estén marcadas por la
activa participacion de sus habitantes, dentro de un marco de planificacion que
implique la responsabilidad social de sus entes y organizaciones, y cuyas actividades
productivas optimicen el talento humano, tecnolégicos y naturales, permitiendo el
desarrollo integral del cantdn, en una arménica relacién hombre naturaleza, que vaya
consolidando su identidad de pueblo trabajador, hospitalario y alegre” (GAD Santiago
de Pillaro, 2025).

La mision y la vision del GAD Santiago de Pillaro destacan su dedicacion al
crecimiento social, econémico y cultural de la comunidad. Esto se logra a través de la
participacion activa de todos los involucrados, la claridad en las acciones y el uso
efectivo de las habilidades de las personas y la tecnologia disponible. Para lograr
estos objetivos, es fundamental asegurar la proteccion de la informacion institucional.
Los sistemas digitales y los datos importantes son esenciales para planificar, ofrecer
servicios publicos y tomar decisiones estratégicas. Por lo tanto, al proteger la
confidencialidad, la integridad y la disponibilidad de la informacién, se fortalece la
confianza de los ciudadanos, se mejora la transparencia en la administracion y se
ayuda a establecer un modelo de gestion moderno y responsable que cumpla con
estandares internacionales. La aplicacion de un Sistema de Gestion de Seguridad de
la Informacion (SGSI) basado en la norma ISO/IEC 27001:2022 es fundamental para
alcanzar la mision y visiéon de la institucion. Esto promueve el desarrollo completo del
cantén, al mismo tiempo que se actia con responsabilidad social y se asegura la

sostenibilidad tecnolégica.

El GAD de Pillaro cuenta con una estructura organizacional encabezada por el
Alcalde, apoyado por el Concejo Municipal y diversas direcciones y departamentos.
Entre sus areas principales destacan: Procuraduria Sindica Municipal, Auditoria
General, Planificacion del Desarrollo y Ordenamiento Territorial, Finanzas, Catastros
y Avaluos, Obras Publicas, Servicios Publicos, Desarrollo Social y Comunitario, y la

Administracion de Justicia. La Figura 3 muestra el organigrama estructural del GAD.
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Figura 3. Organigrama estructural del GAD de Pillaro
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Las principales funciones de cada area o departamento se describen a continuacion

(GAD Santiago de Pillaro, 2022):

e Procuraduria Sindica Municipal: Su objetivo es ofrecer apoyo y asesoria legal
al Gobierno Auténomo Descentralizado (GAD) en asuntos judiciales y fuera de

los tribunales, para salvaguardar los intereses del municipio. Se ocupa de
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participar en audiencias, tramites y reuniones, asegurando que se apliquen
adecuadamente las normas y protegiendo la seguridad legal de la institucion.
Auditoria General: Ejerce el control interno conforme a lo estipulado por la
Contraloria General del Estado. Realiza auditorias y evaluaciones, y brinda
asesoria técnica al GAD para garantizar la transparencia en el uso de los
recursos publicos.

Planificacidon del Desarrollo y Ordenamiento Territorial: Formula y coordina
la planificacion estratégica del desarrollo cantonal, administra el uso del suelo,
propone politicas de seguridad civil y fomenta la participacion ciudadana en
programas de desarrollo sostenible.

Financiero: Administra los recursos econémicos del GAD, define politicas y
metas financieras, elabora y controla el presupuesto municipal, gestiona la
inversion publica y asegura el cumplimiento de los objetivos financieros.
Catastros y Avallos: Se encarga de la investigacion técnica y legal sobre
bienes urbanos y tenencia de la tierra, para regularizar la propiedad y mantener
actualizados los registros catastrales para la administracion territorial.
Administrativo 'y Desarrollo Organizacional: Coordina politicas
institucionales y programas de crecimiento organizacional, administra los
servicios de atencién al publico, logistica, transporte, mantenimiento de
instalaciones y zonas verdes.

Orden y Control Urbanistico y Ambiental: Supervisa permisos y licencias
urbanas y ambientales, controla canteras y minas y elabora planes de gestion
del suelo y del medio ambiente.

Servicios Publicos: Planifica y gestiona la prestacion de servicios publicos
municipales (recoleccion de residuos, mantenimiento de espacios publicos,
cementerios, terminales y mercados), regula el comercio informal y la tenencia
responsable de animales.

Obras Publicas, Mantenimiento y Fiscalizacion: Disefia, ejecuta y supervisa
la obra publica municipal, gestiona contratos, garantiza el mantenimiento
preventivo y correctivo de la infraestructura y supervisa la calidad de materiales,
equipos y personal involucrado en las construcciones.

Desarrollo Social y Comunitario, Cultural, Deportivo, Turistico vy

Emprendimiento: Promueve el desarrollo social y econdmico del cantén
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mediante programas comunitarios, culturales, turisticos y deportivos, fomenta
la economia popular y solidaria; y, apoya emprendimientos para mejorar la
calidad de vida de la poblacion.

e Administraciéon de Justicia: Garantiza el debido proceso y la legitima
defensa, mediante resoluciones sancionatorias o absolutorias; y, contribuye al
orden y la paz social en el territorio cantonal.

e Tecnologias de la Informacion (TI): Brinda soporte a los sistemas
institucionales, la pagina web y la comunicacién electrénica; se encarga de

velar por la seguridad de la informacion.

El area de Tecnologias de la Informacion (TI) enfrenta limitaciones que afectan la
seguridad de la informacion, entre ellas se puede mencionar la carencia de politicas
formales de seguridad, la ausencia de procedimientos documentados para
recuperacion de datos ante incidentes, la obsolescencia tecnoldgica de sus
servidores, la falta de un analisis formal de riesgos y de un inventario digital
actualizado de activos informaticos. Estas carencias generan vulnerabilidades en la
proteccion de datos sensibles, por lo que, se ha vuelto una necesidad imperativa la
implementacion de un Sistema de Gestion de Seguridad de la Informacion (SGSI)
conforme a la norma ISO/IEC 27001:2022, que incluya politicas claras,
procedimientos de respaldo y recuperacion, capacitacién del personal, actualizacion

tecnologica y mecanismos de monitoreo continuo.
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2.2.Metodologia de investigacion

Enfoque de investigacion

El enfoque adoptado en esta investigacion es cualitativo, porque explora las
necesidades, limitaciones y oportunidades de mejora en el GAD de Pillaro, de forma
contextualizada e integral. Ademas, de acuerdo con Hernandez Sampieri (2018), este
enfoque posibilita indagar en los factores humanos, organizacionales y tecnoldgicos
gue intervienen en la gestion de la informacién; por lo que resulté adecuado para
disefiar una guia de alcance y mapas de procesos del SGSI, pues implicé analizar la
manera en que fluye la informacion a través de los distintos departamentos, como se
protegen los activos informaticos y documentales y cuéles son los riesgos y
vulnerabilidades percibidos por el personal, todo dentro del marco de la norma
ISO/IEC 27001:2022.

Adicionalmente, el enfoque cualitativo permitié integrar las particularidades de cada
departamento, con lo que se asegurd una propuesta de SGSI especifica y factible,
capaz de determinar el nivel de riesgos y amenazas al que estan expuestos los
sistemas de informacién del GAD, y facilitar el disefio de controles, politicas y procesos
requeridos para fortalecer la seguridad de la informacién institucional de forma efectiva

y sostenible.

Tipo de investigacion

El estudio combind la investigacion documental y la de campo, con el fin de obtener
un analisis integral del problema y de sus posibles soluciones. Por un lado, la
investigacion documental se centra en la revision de fuentes secundarias, como la
norma ISO/IEC 27001:2022, literatura académica sobre sistemas de gestion de
seguridad de la informacion, guias de buenas practicas y documentos oficiales
relacionados con metodologias para la gestion de riesgos tecnolégicos (Martinez,
2023). Esta revision resultdé fundamental para comprender los requisitos técnicos y
organizacionales que debe cumplir un SGSI, asi como para identificar modelos y
experiencias previas que sirvan como referencia para determinar el alcance y campo

de aplicacién de la norma en el contexto municipal.
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Por otro lado, la investigacion de campo se realizé directamente en el GAD de Pillaro,
con lo que se pudo conocer de forma directa las caracteristicas operativas,
organizacionales y tecnologicas de la institucion. Se incluyé la aplicacion de
instrumentos pertinentes al personal clave, la observacion de la infraestructura
tecnoldgica y la revision de documentacion interna. Este tipo investigativo permitio
identificar de manera especifica los activos de informacion existentes, las politicas y
practicas de seguridad actuales, los procesos administrativos involucrados y las
carencias o vulnerabilidades detectadas en el manejo de la informacion sensible
(Martinez, 2023).

Método de investigacion

Para el desarrollo de esta investigacion se adopt6é el método analitico-sintético, que,
en palabras de Bernal (2016), combina dos procesos complementarios y esenciales
para abordar la complejidad de la gestion de la seguridad de la informacién en un
gobierno local. El andlisis consiste en descomponer la realidad institucional en sus
elementos constitutivos: identificar los activos de informacion, los flujos de datos, las
amenazas potenciales, las vulnerabilidades actuales, los controles existentes y los
procesos criticos de cada departamento involucrado (Bernal, 2016). Esta
descomposicion permitié conocer con precision como se maneja la informacién en los
departamentos del GAD, e identificar puntos débiles y brechas de seguridad que

podrian comprometer la confidencialidad, integridad y disponibilidad de los datos.

La sintesis integra los hallazgos del analisis para formular un diagnostico completo y
coherente, que oriente el disefio de la guia de alcance del SGSI y la elaboracién de
mapas de procesos que representen de forma clara y estructurada los flujos de
informacion y las interacciones entre sistemas y usuarios (Bernal, 2016). Esta
integracion implicé describir el estado actual y proponer mejoras basadas en los
principios y requisitos de la norma ISO/IEC 27001:2022 para la proteccion de los
activos identificados. La aplicacibn de este método permitié la construccion de
soluciones practicas y adaptadas al contexto del GAD Pillaro, de manera sélida,
factible y contextualizada, de esta forma, se obtuvo un enfoque integral para el

fortalecimiento de la gestion de la seguridad de la informacion.
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Técnicas e instrumentos de investigacion

Para el desarrollo de esta investigacion se emplearon técnicas cualitativas para
recolectar informacion que permita diagnosticar la situacion actual y disefiar una guia
de alcance y los mapas de procesos del Sistema de Gestion de Seguridad de la
Informacién (SGSI) conforme a la norma ISO/IEC 27001:2022. En primer lugar, se
utilizé una entrevista semiestructurada dirigida al director del &rea de Tecnologias de
la Informacion, con preguntas abiertas que posibilitaron explorar de manera profunda
los procesos, activos de informacion, mecanismos de control, politicas de respaldo y
recuperacion de datos, asi como las percepciones sobre vulnerabilidades y
necesidades especificas.

Ademas, se aplicé una encuesta con escala Likert dirigida al personal del area de
Tecnologias de la Informacion y a usuarios clave de cuatro departamentos
estratégicos para el SGSI: Departamento Financiero, Avallios y Catastros,
Administrativo y Desarrollo Organizacional, y Administracion de Justicia. Esta
encuesta fue diseflada para recoger percepciones sobre la gestion de activos, los
procedimientos de respaldo, los controles de acceso, los flujos de informacién y la
identificacion de riesgos. La inclusibn de esta técnica permitié enriquecer el
diagnéstico con informacién proveniente de quienes utilizan y gestionan los sistemas

de informacioén en sus tareas diarias.

Aparte de la entrevista y la encuesta, a lo largo del estudio se aplico la observacién
directa de los procesos institucionales, sistemas y practicas cotidianas en el manejo
de la informacion, con lo que se pudo identificar los flujos de informacion entre
departamentos, las condiciones de almacenamiento y seguridad de los datos, y las
practicas de manejo de respaldos, controles de acceso y procedimientos de
recuperacion. Todo lo mencionado se complementd con la revision documental de
politicas, normativas, inventarios de activos, registros presupuestarios y
procedimientos administrativos del GAD, con el fin de comprender el marco que regula

la seguridad de la informacion en el GAD.

Poblacién y muestra
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La poblacién objetivo de esta investigacion esta conformada por el personal del GAD
de Santiago de Pillaro involucrado en la gestion, uso y proteccion de la informacion
institucional. Este grupo incluye al personal técnico del area de Tecnologias de la
Informacién (TI), responsable de los sistemas y la infraestructura tecnoldgica; y, a
funcionarios de los departamentos clave que manejan informacion sensible y utilizan

los sistemas institucionales en sus procesos cotidianos.

Para garantizar un diagnostico integral y adaptado a la realidad institucional, se utilizd
un muestreo intencionado que incluyé dos componentes. El primero, formado por el
personal del area de TI, compuesto por el director y dos técnicos, quienes poseen un
conocimiento especializado sobre la infraestructura tecnolégica, los procedimientos
de respaldo y recuperacion de datos, y los controles de acceso. El segundo, es una
muestra de usuarios clave de cuatro departamentos estratégicos identificados para el
alcance del SGSI: Departamento Financiero, Avallos y Catastros, Administrativo y
Desarrollo Organizacional, y Administracion de Justicia. Para estos departamentos se
consider6 la participacion de 3 funcionarios por area, quienes interactian de forma
frecuente con los sistemas de informacién y gestionan datos sensibles. En la Tabla 2

se muestran la estructura de la muestra.
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Tabla 2. Muestra de funcionarios para la encuesta

Departamento Cargo Participantes Justificacién
Tecnologias de la Director y 3 Conocimiento especializado
Informacién técnicos en infraestructura, respaldos

y controles de acceso
Financiero Funcionarios vy 3 Gestion de  informacion
usuarios clave contable y presupuestaria

critica, con acceso a sistemas
financieros sensibles

Avallos y Catastros Funcionarios vy 3 Manejo de bases de datos
usuarios clave catastrales, planos y registros
prediales con informacién
sensible de contribuyentes

Administrativo y Desarrollo | Funcionarios vy 3 Administracion de
Organizacional usuarios clave expedientes de personal,
contratos y comunicaciones
oficiales, con datos

confidenciales
Administracién de Justicia | Funcionarios y 3 Gestion de  expedientes
usuarios clave legales, resoluciones y actas

con informacién reservada y
de alta sensibilidad juridica

Total: 15
Fuente: Elaboracion propia

Esta estrategia de muestreo integré la vision técnica del area de Tl con las
percepciones de los usuarios directos de los sistemas, de tal forma que la propuesta
de alcance y mapas de procesos del SGSI se fundamenten en las necesidades reales
de proteccion de los activos de informacion en todos los niveles operativos del GAD
de Pillaro. En el Anexo 1 se muestra el formato de entrevista semiestructurada dirigida
al Director de TI, mientras que en el Anexo 2 se muestra el formato de encuesta

dirigida a los técnicos de Tl y al personal de los departamentos clave.

2.3.Diagndstico de la situacion actual de la seguridad de la informacién en el
GAD de Pillaro

Este diagnostico busca identificar las necesidades especificas relacionadas con la
gestion de activos de informacion, los controles de acceso, los procesos de respaldo
y recuperacion de datos y la cultura organizacional de seguridad. A partir del
diagnéstico se podra disefar la propuesta de alcance y los mapas de procesos del
Sistema de Gestion de Seguridad de la Informacion (SGSI), conforme a la norma
ISO/IEC 27001:2022, de acuerdo con los flujos de informacion de los departamentos

estratégicos del GAD de Pillaro.
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Analisis de la entrevista

La entrevista con el director de Tl revel6 varias limitaciones estructurales en la gestion
de la seguridad de la informacion, las cuales tienen impacto directo en los procesos
operativos y la proteccion de datos sensibles. En lo que se refiere a los activos de
informacion del GAD, el entrevistado manifestd que los mas criticos son las bases de
datos de catastros y avaluos, los registros financieros, los datos administrativos, los
expedientes legales y los sistemas que procesan pagos Yy tramites, , contienen
informacion sensible de los ciudadanos y permiten la operatividad institucional diaria;
ademas expreso que el control de activos fisicos lo lleva el de Finanzas, pero que no
existe un inventario digital para datos o software; Afirmé que se comparten las bases
de datos de catastros y los documentos financieros, cuyo acceso esta parametrizado
por usuario mediante Active Directory y grupos por aplicacién, sin embargo, no existe

una politica formal ni controles avanzados como doble autenticacion.

Comentdé que los procesos y flujos de informacion, se gestionan a partir de una
solicitud de soporte, luego se crean los usuarios y se habilita el acceso al sistema, por
otra parte, cada una sube o consulta informacién de acuerdo con su grado de
accesibilidad; sin embargo, no se cuenta con un mapeo formal, politicas, controles
documentados de estos flujos, por el contrario, manifestd que el intercambio de datos
es informal por lo que se podrian presentar accesos indebidos o uso incorrecto de la
informacion sensible. Para contrarrestar esto, el personal de Tl administra accesos
por usuario y grupo en servidores y genera respaldos periédicos, aunque faltan

procedimientos documentados y mejor control.

En cuanto a la seguridad, el entrevistado dijo que, para conservar los datos, los
respaldos diarios se archivan en un computador externo al DataCenter y se guardan
en la caja fuerte de Tesoreria cada mes, pero que no hay procedimientos escritos ni
pruebas formales de recuperacion. Para la autenticacion y control de acceso se utiliza
Active Directory con usuarios y contrasefias por aplicaciéon, sin control de acceso
biométrico o de doble autenticacién. Ademas, mencioné que el GAD tiene tres
servidores con Windows Server 2008 de 64 bits, que aun son funcionales, pero ya
empiezan a quedar obsoletos, lo cual provoca falta de analisis de riesgos, falta de

personal especializado en seguridad, respaldos no documentados y controles de
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acceso limitados.

La respuesta ante incidentes de seguridad informatica en el GAD es reactiva, , no se
cuenta con un plan ni protocolos estandarizados, ademas, afiadid que no se ha
realizado un analisis formal de riesgos tecnolégicos, lo cual representa una debilidad
muy grande, por lo que considera que seria adecuado implementar un SGSI,
documentar politicas y procedimientos, actualizar la infraestructura tecnoldgica,

capacitar al personal y crear un inventario de activos de informacion.

Andlisis de las encuestas

El analisis de la encuesta aplicada al personal del area de Tl y usuarios de los
departamentos clave del GAD de Pillaro, se realizé con graficas de frecuencias y
porcentajes, los resultados obtenidos permitieron establecer el diagndstico de la

situacién actual de la Seguridad de la Informacién en la institucion.

En cuanto a la Gestion de Activos; la identificacion y conocimiento de los activos de
informacion (Figura 4a) presenta una respuesta positiva general con un 80% de
acuerdo o totalmente de acuerdo, especialmente en Tl, lo que indica que el personal
clave comprende la importancia de la informacion que maneja. Sin embargo, en la
existencia de registros actualizados (Figura 4b) y gestibn de los activos por
sensibilidad (Figura 4c), predominan los niveles de desacuerdo, con mas del 70%, lo

gue demuestra una ausencia de inventarios clasificados y actualizados.



Figura 4. Gestién de Activos de Informacién
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Figura 5. Flujos de informacién y procesos
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Los procesos de intercambio de informacion (Figura 5a) y la percepcion de flujo
seguro (Figura 5b) muestran niveles de desacuerdo mayores al 60%, con lo que se
confirma que los departamentos clave no cuentan con procedimientos y flujos
documentados, definidos y estandarizados; y el riesgo de errores, omisiones o0
accesos no autorizados se incrementa. En contraste, mas del 70% de encuestados
(Figura 5c¢) esta de acuerdo en que la capacidad de identificar puntos vulnerables y

riesgos es alta.

Las préacticas de respaldo y recuperacion de datos son deficientes, pues la frecuencia
de respaldo (Figura 6a), la existencia de procedimientos claros de recuperacion
(Figura 6b) y la confianza en la seguridad de los respaldos (Figura 6¢) muestran mas
del 60% de desacuerdo, esto evidencia una falta de politicas y estandares para

garantizar la disponibilidad y continuidad de la informacion.

Figura 6. Respaldo y recuperacién de datos
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Fuente: Elaboracion propia

Los controles de acceso (Figura 7a) y niveles de privilegio (Figura 7b) tienen
respuestas con dispersion significativa, pues un tercio de los encuestados no tienen
una percepcion clara sobre estos aspectos, esto posiblemente refleja diferencias de

opinién entre el personal de Tl y los usuarios de otros departamentos, lo cual sefiala
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la necesidad de politicas claras y unificadas. Por su parte, el monitoreo de accesos

(Figura 7c) presenta niveles de desacuerdo superiores al 70%, lo cual refleja un riesgo

de vulneracion a la seguridad.

Figura 7. Controles de acceso y autenticacién
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Fuente: Elaboracion propia

La capacitacion en seguridad (Figura 8a) y la evaluacion de riesgos (Figura 8b)

presentan niveles de desacuerdo superiores al 70%, lo que ratifica la necesidad de

establecer procedimientos, programas de concienciacion y andlisis formal de riesgos.

Esto se vuelve mas evidente con la percepcion sobre la necesidad de fortalecer las

politicas de seguridad (Figura 8c), pues en este punto se registra un 93.3% se

acuerdo; y constituye una oportunidad de mejorar la seguridad con el apoyo de los

funcionarios del GAD.
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Figura 8. Percepcidn de riesgos y necesidades
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El diagndstico de la situacion actual de la seguridad de la informacién en el GAD
Santiago de Pillaro muestra que existen limitaciones estructurales y operativas que
justifican la necesidad urgente de implementar un SGSI conforme a la norma ISO/IEC
27001:2022. Entre los hallazgos mas destacados se pueden mencionar la inexistencia
de un inventario digital de activos, la ausencia de procedimientos para respaldos y
recuperacion, controles de acceso limitados sin autenticacion avanzada, monitoreo
insuficiente de actividades, obsolescencia tecnoldgica, carencia de analisis de riesgos
formales y flujos de informacion poco estandarizados, todo esto incrementa la
exposicion a accesos no autorizados y a vulnerabilidades operativas. Con base en
estos resultados, queda claro que es necesario desarrollar una guia de alcance y
disefiar mapas de procesos del SGSI, con el fin de garantizar la confidencialidad,
integridad y disponibilidad de los datos institucionales y fortalecer la confianza de la

ciudadania en la gestion municipal.
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CAPITULO lIl. ANALISIS DE LOS RESULTADOS DE LA INVESTIGACION

Para desarrollar la guia del alcance, se tom6 como base el diagndstico de la situacion
actual del GAD; ademas de los resultados de la entrevista y las encuestas; y, los
elementos de la Norma ISO/IEC 27001:2022, los cuales definen los limites del SGSI,
los departamentos involucrados, los activos de informacion a proteger y los controles
minimos requeridos. Por otra parte, los mapas de procesos se disefiaron a partir de
los flujos de informacion y los puntos criticos de riesgo de las &reas estratégicas; con
ello se pudieron definir herramientas para planificar, organizar y controlar la gestion

de la seguridad de la informacién en la institucion.

3.1.Resultados

Como resultados de esta investigacion, se desarrollé una Guia que define el Alcance
de un SGSI, con los principios establecidos por la norma ISO/IEC 27001 disefio de un
mapa de procesos del alcance de un SGSI, sino que también incluye el disefio de un
mapa de procesos que facilita la visualizacion y el control de flujos de la informacion

dentro de la municipalidad del Canton Pillaro.



3.2.Evaluacién y validacion

Catolica del Ecuador | Ambato

(;l];_) Pontificia Universidad | Sede
4

Matriz de Evaluacion de la Guia para el analisis del
alcance y campo de aplicaciéon de las normas ISO/IEC
27001:2022

Objetivo:

Validar el contenido de la guia parala posible implementacion de un SGSI en el
GAD Municipal Santiago de Pillaro, mismo que evaluara la claridad, la

estructura, y el aporte en la implementacion de la norma ISO/IEC 21001:2022
Instrucciones:

Una vez revisada la guia, evallue cada uno de los criterios otorgando una
calificacion del 1 al 5 en la columna correspondiente. Esta valoracion permitira
detectar tanto los aspectos positivos como las areas que requieren mejoras en

el contenido.

Escala de valoracion:
1. Insuficiente

2. Deficiente

3. Aceptable

4. Satisfactorio

5. Totalmente

Tabla 1 Matriz de evaluacién de la guia.

Criterio Descripcion Puntuacion (1-5)

Alcance La guia esta elaborada 5
conforme a las necesidades y
exigencias establecidas por la
municipalidad.

Coherencia y cohesion | La guia incorpora los 4
de lanorma ISO 27001 | lineamientos y la estructura
establecidos por la norma ISO
27001.

Aplicabilidad La guia propone procesos 5
viables y adaptados a la
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Catdlica del Ecuador | Ambato

élm\é Pontificia Universidad | Sede
4

operatividad del GAD de
Pillaro

Visibilidad La guia plantea estandares, 4
recursos y herramientas
viables, adecuadas al contexto
el GAD de Pillaro.

Estructura y La guia sigue una estructura 4
organizacion clara con indice, introduccion,
objetivos, procesos, anexos y
mapas de procesos.

Originalidad y aporte La guia expone una 5
perspectiva unica, funcional y
enriquecida para el GAD de
Pillaro.

Reduccioén de riesgos La guia presenta 5
recomendaciones orientadas a
alcanzar los objetivos de
seguridad y a prevenir riesgos
e incidentes.

Mejora continua (PDCA) | Se considera explicitamente el | 4
ciclo de mejora continua
propuesto por la norma
ISO/IEC 27001:2022.

Ing. Levy Valle

Nombre:

GADM SANTIAGO DE PILLARO
Institucion:

JEFE DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION (E)

Cargo:
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CONCLUSIONES

e En la revision bibliografica se analizaron tesis y articulos cientificos referentes
a la aplicacion de la Norma ISO 27001:2022 y se identificO pocas variaciones
con respecto a la 1ISO 27001:2013, ademés, se documento la terminologia
importante dentro del SGSI, conceptos claves que guiaron el desarrollo de la

investigacion.

e La investigacion se desarrolld bajo un enfoque cualitativo utilizando el método
analitico-sintético y aplicando técnicas de investigacion documental y de
campo, que permitieron el diagnéstico para el GAD de Pillaro evidencio la
ausencia de un SGSI formalmente estructurado, lo que ha limitado la capacidad
institucional para identificar, evaluar y mitigar los riesgos asociados a la
confidencialidad, integridad y disponibilidad de la informacion critica. En este
diagndstico también se pudo identificar los aspectos a considerar en base a la
norma ISO/IEC27001:2022.

e Los datos clave identificados en el diagnostico principalmente estan
relacionados a la falta de inventarios de activos, procedimientos documentados
de respaldo y recuperacion, y controles de acceso formales, y representan una
brecha frente a los estandares internacionales definidos por la nhorma ISO/IEC
27001:2022, lo que llevo a determinar el alcance de la aplicacion de la norma
ISO/IEC27001:2022.

e Se desarroll6 la Guia del Alcance del SGSI la cual permite delimitar de forma
clara los departamentos estratégicos que deben incorporarse al sistema,
ademas, ayuda a definir el limite organizacional y tecnolégico sobre el cual
aplicar controles de seguridad de la informacién, y los flujos

interdepartamentales que gestionan datos sensibles.

e El disefio de los mapas de procesos propuestos permite visualizar de manera
estructurada los flujos de informacion entre areas criticas del GAD; e, identifican

actividades, responsables, decisiones y controles aplicables en cada etapa.



RECOMENDACIONES

Es de suma importancia comprenderla lo que dice la literatura de la
aplicacion de la Norma ISO 27001:2022 y a las variaciones con respecto
a la 1ISO 27001:2013, por lo que se sugiere una actualizacién continua

por los cambios que se van dando en las versiones.

Se recomienda continuar con un andlisis profundo de los puntos
esenciales establecido en la norma ISO/IEC 27001:2022, con el fin de
identificar y adoptar buenas préacticas que fortalezcan la seguridad de la

informacion en el GAD de Pillaro de manera actualizada.

Implementar un sistema actualizado y controlado para gestionar el
inventario de activos, también es importante documentar de manera
formal los procedimientos para respaldar y recuperar la informacion,
ademas, se deben establecer politicas claras y mecanismos para
controlar el acceso, estas medidas ayudaran a cerrar las diferencias que

hay y a cumplir con lo que pide la norma ISO/IEC 27001:2022.

Se sugiere aplicar y socializar la Guia del Alcance del Sistema de Gestion
de Seguridad de la Informacion (SGSI) con todos los departamentos
clave que participan, esto es importante para que cada uno entienda sus
responsabilidades dentro del sistema, los limites de la organizacion y la
tecnologia, asi como los procesos de informacién que manejan datos
sensibles. De esta manera, se asegura una implementacién efectiva y

coordinada de las medidas de seguridad.

Finalmente, se sugiere verificar los mapas de procesos sugeridos en las
areas clave del GAD. Estos mapas ayudan a entender mejor como fluye
la informacion, permiten identificar de manera clara las actividades, las
personas responsables, las decisiones y los controles, y ayudan a

gestionar la informacion de manera mas eficiente y segura.

42
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ANEXOS

Anexo 1. Entrevista realizada al Director de Tl del GAD de Pillaro

?‘1'% Pontificia Universidad | Sede

|I| Catolica del Ecuador | Ambato

Entrevista para el diagnéstico de seguridad de la informacién en el GAD
Santiago de Pillaro

Tema: Andlisis del alcance y campo de aplicacion de las normas ISO/IES27001:2022 en el
GAD Pillaro

Instrucciones:

Las siguientes preguntas buscan recopilar informacién sobre la gestion de la seguridad de la
informacion, los activos tecnolégicos y documentales, los controles existentes,
vulnerabilidades y necesidades especificas para el disefio de una guia de alcance y mapas
de procesos del SGSI; y, estan disefiadas con base en la Clausula 6.1 (Evaluacién de riesgos)
y Anexo A (Controles) de la Norma ISO/IEC 27001:2022.

Los datos que se recojan mediante este cuestionario son exclusivamente para uso académico.

A. ACTIVOS DE INFORMACION

1. ¢Qué activos de informacién considera mas criticos para el funcionamiento del GAD y
por qué?

2. ¢Como se gestionan actualmente los inventarios de activos tecnoldgicos y
documentales?

3. ¢Existen activos compartidos entre los departamentos? ¢Como se controla su
acceso?

B. PROCESOS Y FLUJOS DE INFORMACION

4. Describa los principales procesos o flujos de informacién entre el area de Tl y los
departamentos Financiero, Avallos y Catastros, Administrativo y Desarrollo
Organizacional, y Administracién de Justicia.

5. ¢Cuales son los puntos mas vulnerables o problematicos en esos flujos?

6. ¢Qué controles existen para garantizar la confidencialidad, integridad y disponibilidad
de la informacién en esos procesos?

C. SEGURIDAD TECNOLOGICA Y OPERATIVA

7. ¢Cuales son las politicas o procedimientos existentes para respaldos y recuperacion
de datos?

8. ¢Qué mecanismos de autenticacion y control de acceso se utilizan en los sistemas
institucionales?

9. ¢Qué nivel de actualizacion tienen los servidores y sistemas operativos?
10. ¢ Qué riesgos tecnoldgicos ha identificado en los Ultimos afios?
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D. GESTION DE INCIDENTES Y MEJORA CONTINUA

11. ;,Como se gestiona actualmente la respuesta ante incidentes de seguridad de la
informacion?

12. ¢ Se realiza algun analisis o evaluacion de riesgos? ¢, Con qué frecuencia?

13. ¢ Qué necesidades o mejoras considera prioritarias para fortalecer la seguridad de la
informacién en el GAD?

Muchas gracias por su colaboracién
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Anexo 2. Encuesta dirigida al personal técnico de Tl y usuarios de las areas clave

é’m\é Pontificia Universidad | Sede

|I| Catolica del Ecvador | Ambato

Encuesta sobre practicas de seguridad de la informacion
en el GAD Santiago de Pillaro

Tema: Analisis del alcance y campo de aplicacion de las normas ISO/IES27001:2022 en el
GAD Pillaro

La aplicacion de esta encuesta forma parte de un proyecto académico de investigacion cuyo
objetivo es obtener la percepcidn del personal técnico del area de Tl y de los usuarios clave
de los departamentos estratégicos sobre el manejo de activos, flujos de informacién, controles
de seguridad, respaldo de datos y necesidades de mejora, para fundamentar el disefio de una
guia de alcance y mapas de procesos del SGSI conforme a la norma ISO/IEC 27001:2022.
Los datos que se recojan mediante este cuestionario son exclusivamente para uso académico.
INSTRUCCIONES
Lea cada afirmacion y seleccione la opcién que mejor represente su nivel de acuerdo.

1. Conozco los activos de informacion con los que trabajo o administro.
Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo

De acuerdo

1

Totalmente de acuerdo

2. Existe un registro claro y actualizado de los activos de informacién utilizados
en mi area.

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo

De acuerdo

1inni

Totalmente de acuerdo

3. Los activos de informacion son gestionados considerando su nivel de criticidad
o sensibilidad.

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo

De acuerdo

Jiuud

Totalmente de acuerdo

B. FLUJOS DE INFORMACION Y PROCESOS

4. Los procesos de intercambio de informacion entre areas estan bien definidos.
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Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Totalmente de acuerdo

Jduud

5. El flujo de informacion en mi area sigue lineamientos claros de seguridad.
Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo

De acuerdo

1

Totalmente de acuerdo

6. Identifico puntos vulnerables o riesgosos en la forma en que se comparte la
informacion.

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo

De acuerdo

1inni

Totalmente de acuerdo
7. Los respaldos de informacion se realizan con la frecuencia necesaria.
Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo

De acuerdo

1inni

Totalmente de acuerdo

8. Existen procedimientos claros para recuperar datos en caso de incidentes.
Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo

De acuerdo

1inni

Totalmente de acuerdo
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9. Confio en que lainformacién critica de mi area se respalda de forma segura
Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo

De acuerdo

1

Totalmente de acuerdo

D. CONTROLES DE ACCESO Y AUTENTICACION

10. El acceso a los sistemas o informacién estd bien controlado mediante
credenciales o permisos.

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Totalmente de acuerdo

Jduud

11. Se respetan los niveles de privilegio establecidos para cada usuario.
Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo

De acuerdo

1

Totalmente de acuerdo

12. Percibo que se monitorean o auditan los accesos a la informacién sensible
Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Totalmente de acuerdo

E. PERCEPCION DE RIESGOS Y NECESIDADES

13. He recibido capacitacion o indicaciones sobre seguridad de la informacion en
el GAD.

Totalmente en desacuerdo

1

En desacuerdo
Ni de acuerdo ni en desacuerdo
De acuerdo

Totalmente de acuerdo

1inni
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14. Considero que se realiza una adecuada evaluacion de riesgos de seguridad.
Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo

De acuerdo

1

Totalmente de acuerdo
15. Es necesario fortalecer las politicas y procedimientos de seguridad de la
informacién en mi area.

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Totalmente de acuerdo

1

Muchas gracias por su colaboracién
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Introduccion




La presente Guia del Alcance del Sistema de Gestién de Seguridad
de la Informacion para el Gobierno Auténomo Descentralizado San-
tiago de Pillaro, se basa en los requisitos establecidos por la norma
ISO/IEC 27001:2022. Se busca definir de forma clara y docu-
mentada los limites, exclusiones, procesos cubiertos, activos prote-
gidos, departamentos implicados y responsabilidades institucionales
gue en conjunto permitiran garantizar la confidencialidad, integridad
y disponibilidad de la informacion critica para el funcionamiento
municipal.

Este alcance es el punto de partida para la implantacion del SGSI,
pues define las areas, activos y procesos organizativos que estaran
sometidos a controles de seguridad, en coherencia con los objetivos
estratégicos institucionales y la gestion de riesgos tecnoldgicos
identificados en el diagnostico previo. Esta guia servira de referen-
cia para planificar, implementar, operar, monitorear, revisar y mejo-
rar el SGSI de forma sistematica y alineada con estandares inter-
nacionales, asegurando la confianza ciudadana y el cumplimiento
legal.

BUIA DB ALLANLE ‘UEL DUDIEN B BAU UL FILLAR
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Establecer formalmente el alcance del SGSI del GAD
de Pillaro, delimitando con precision los departamentos
involucrados, los procesos criticos, los activos de infor-
macion gue requieren proteccion y los controles nece-
sarios, asi como definir las exclusiones, responsabilida-
des institucionales y principios rectores para la gestion
de la seguridad de la informacion, conforme a la
norma ISO/IEC 27001:2022.

BUIA LB ALLANLE (UEL DD EN By DAL UE FPILLAR




Principios reclores

y lineamientos normalwos




El SGS| abarca tanto los sistemas informaticos como los
procesos documentales y fisicos asociados, incluyendo activida-
des internas y flujos de informacién interdepartamentales. Su
aplicacién sera obligatoria para todo el personal involucrado en
el tratamiento de informaciéon institucional.

Inventario y clasificaciébn de activos de informacion:
Identificacién, categorizacién y valoracibn de datos en
funcién de su criticidad y sensibilidad.

Gestién de identidades y accesos: Definicibn de
roles, permisos y autenticacidon, incluyendo controles avan-
zados como autenticacién multifactor.

Control y monitoreo de accesos: Registro, auditoria
y supervision de actividades de usuarios en sistemas
criticos.

Respaldo y recuperacion ante incidentes: Politicas,
procedimientos documentados y pruebas periddicas.

Intercambio de informacion interdepartamental:
Definicion de flujos estandarizados y seguros.

Gestion de incidentes de seguridad: Reporte, ana-
lisis, documentacion, comunicacion y respuesta coordinada.

Continuidad del negocio: Procedimientos para ase-
gurar la operacion ante fallas o desastres.

Capacitacion y concienciacién: Formacién continua
del personal sobre seguridad de la informacidn y buenas
practicas.

Evaluacion y tratamiento de riesgos: Metodologia
sistematica para identificar amenazas, vulnerabilidades vy
aplicar controles adecuados.

® DA UEL ALGANGE DB DU EN B BAL UL PILLAR




Alcance del SGI




La definicion del alcance del SGSI| se sustenta en los siguientes
principios, inspirados en los controles y buenas practicas de la
norma ISO/IEC 27001:2022:

Confidencialidad: Garantizar que la informa-
cion solo sea accesible a personal autorizado, previ-
niendo filtraciones y accesos indebidos.

Integridad: Proteger la exactitud y completitud
de los datos, asegurando que no sean alterados de
manera no autorizada o accidental.

Disponibilidad: Asegurar el acceso oportuno vy
confiable a la informacion y los sistemas cuando sea
requerido para la prestacion de servicios.

Enfoque basado en riesgos: Identificar, anali-
zar, evaluar y tratar de forma sistematica los riesgos
asociados a la seguridad de la informacion.

Ciclo de mejora continua: Aplicar la metodo-
logia PDCA (Planificar, Hacer, Verificar y Actuar)
para mantener y mejorar el SGSI.

Cumplimiento legal y normativo: Respetar las
leyes locales, regulaciones sectoriales y compromisos
contractuales aplicables.

Responsabilidad compartida: Involucrar a
todas las areas institucionales para identificar activos,
riesgos y controles especificos.

® pUIA UEL ALGANGE BB DL BN By BALULE PILLAD




Pr
0(
CQ
S
0
S
el
1
(
0
S




El SGS| abarca tanto los sistemas informaticos como los
procesos documentales y fisicos asociados, incluyendo activida-
des internas y flujos de informacién interdepartamentales. Su
aplicacion sera obligatoria para todo el personal involucrado en
el tratamiento de informacién institucional.

Inventario y clasificaciébn de activos de informacion:
Identificacién, categorizacibn y valoracibn de datos en
funcién de su criticidad y sensibilidad.

Gestidbn de identidades y accesos: Definicion de
roles, permisos y autenticacion, incluyendo controles avan-
zados como autenticacién multifactor.

Control y monitoreo de accesos: Registro, auditoria
y supervision de actividades de usuarios en sistemas
criticos.

Respaldo y recuperacion ante incidentes: Politicas,
procedimientos documentados y pruebas periodicas.

Intercambio de informacién interdepartamental:
Definicion de flujos estandarizados y seguros.

Gestion de incidentes de seguridad: Reporte, ana-
lisis, documentacion, comunicacion y respuesta coordinada.

Continuidad del negocio: Procedimientos para ase-
gurar la operacion ante fallas o desastres.

Capacitacion y concienciacién: Formacién continua
del personal sobre seguridad de la informacion y buenas
practicas.

Evaluacion y tratamiento de riesgos: Metodologia
sistematica para identificar amenazas, vulnerabilidades vy
aplicar controles adecuados.

W pUIA L. ALGANGE DB DU N B BAL UL PILLAR
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Bases de datos institucionales (financieras, catas-
trales, administrativas y legales).

Expedientes fisicos y electrbnicos (contratos,
actas, resoluciones).

Sistemas informaticos y aplicaciones de gestion
municipal.

Infraestructura tecnolbgica  (servidores, redes,
equipos de respaldo).

Sistemas de almacenamiento fisico y digital de
respaldos.

Contrasefas, credenciales, claves criptogréficas.

Documentos de soporte, informes y registros admi-
nistrativos.




Exlustones

Informacion y prog gue sean
responsabilidad exclusiva Sdemssproveedores
externos con sus propios SGSI certificados.

Datos y servicios de sistemas o
plataformas ajenas sin vinculo contractual
con el GAD de Pillaro.

Procesos no relacionados con |Ia

gestion municipal o con la prestacion de




Limilaciones

Recursos Iimitado. actualiza-

cion tecnologica.

Falta de personal especializado en
seguridad de la informacion.

Dependencia de software con
obsolescencia tecnologica.

Cultura organizacional incipiente en

seguridad de la informacion.




Elementos a definir




Politica de seguridad de la informacion: Documento
aprobado por la Direccidon que declare el compromiso institucio-
nal, los objetivos y los lineamientos generales.

Organizacion de la seguridad: Definicion de roles vy
responsabilidades, creacion del Comité de Seguridad de la Infor-
macion.

: Gestion de activos: Elaboracion y mantenimiento de
inventarios, clasificacion por criticidad y nivel de sensibilidad.

¢ Seguridad de recursos humanos: Clausulas de confiden-
cialidad, induccion, formacion continua y sensibilizacion.

Seguridad fisica y del entorno: Controles de acceso
fisico, proteccion frente a desastres, mantenimiento de infraes-
tructuras.

Gestion de operaciones y comunicaciones: Procedimien-
tos documentados, control de cambios, monitoreo de servicios.
= Control de accesos: Politicas de gestion de identidades,
autenticacion multifactor, segregacion de funciones.

Adquisicion, desarrollo y mantenimiento de sistemas:
Requisitos de seguridad en software, actualizaciones periddicas.

Gestion de incidentes: Mecanismos de reporte, analisis
de causas raiz, acciones correctivas y preventivas.

Continuidad de operaciones y recuperacion ante desas-
tres: Planes documentados y probados para asegurar la opera-
cion.

Conformidad: Cumplimiento legal, auditorias internas vy
revisiones de la Direccién de TI.

OUIA DEL ALLANLE UEL D1 EN By AL UL FILLAR
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Alta direccion del GAD: Aprobacidon formal del
alcance, asignacion de recursos, definicibn de politicas vy
liderazgo del cambio.

Area de Tecnologias de la Informacion: Implemen-
tacibn de controles técnicos, administracion de accesos,
realizacion de respaldos, gestibn de incidentes y soporte
técnico.

Departamentos  estratégicos:  Identificacion  de
activos, definicibn de procesos sensibles, colaboracién en
la implementacion y mejora de controles.

Usuarios finales: Cumplimiento de politicas, reporte
de incidentes, participacidon en actividades de conciencia-
cion.

Comité de Seguridad de la Informacion: Instancia
de coordinacién, seguimiento y mejora continua del SGSI.

BUIA DEL ALLANLE ‘BEL DUD)ENEL BAL UL FILLAR
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La elaboracion de mapas de procesos es fundamental para
el diseflo e implementacién de un SGSI, conforme a la
norma ISO/IEC 27001:2022. Con ellos, se podré visuali-
zar de manera estructurada los flujos de informacién, las
actividades, las éareas involucradas, los puntos de interac-
cibn y los controles aplicados, ademéas, se podran identifi-
car los riesgos, estandarizar de procedimientos y mejorar
de manera continua la seguridad de la informacién institu-
cional.
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PROCESO DEL AREA DE TECNOLOGIAS DE LA INFORMACION

Etapa del proceso Descripcion Responsable Entrada principal  Salida principal °°""°L°;ig::°°§“""a"
i idsnlifcscibnide Registrar servidores, Gietads fbico invarntatis Control de accesos al inventario,
a;:tivos bases de datos, Jefe de Tl diaital y actualizado clasificacion por nivel de
aplicaciones y respaldos. g sensibilidad.
Creacién y P .
2. Gestion de parametrizaciéon de Solicitud de Cuenta de usuario AUIEIRICAGIOH, PAMTG0S DASAAO0S

Personal de Tl

en roles, doble factor (propuesta

usuarios y accesos cuentas en Active acceso autorizada creada/modificada futura)
Directory. :
3. Respaldo de Realizacion de respaldos Técnico de T Bases dedatosy  Archivos de QLTS:(:ané;nrlnte:rtopi?i?ig;o df:era
informacion diarios y mensuales. archivos criticos respaldo cifrado (propuesta futura).
S Restauracion de datos 5 Procedimientos documentados,
4. Recuperacion de Solicitud de :
dat en caso de fallos o Personal de Tl 5 Datos restaurados  pruebas regulares, registro de
atos o recuperacion e
incidentes. incidentes.
T, Revisién de logs y Reitiortaido Auditoria interna, alarmas
al.J ditoria de ayccesos registros de actividad en Jefe de Tl Logs del sistema moF:iioreo automaticas (propuesta futura),
servidores y sistemas. ] registros inalterables.
6. Gestion de Registro y analisis de Area de Tl Ranois da Plari do. res plsets Registro formal, andlisis de
incidentes de incidentes, comunicacion Comité de in c%oente St cikads P causa raiz, plan de accion
seguridad a departamentos. SGSI ) correctiva.
Mantenimiento y
7. Actualizacion de  renovacion de ez di i Plan de Infraestructura Control de versiones, eliminacion
infraestructura servidores, licencias y actualizacion actualizada de software obsoleto.
sistemas.
Formacion técnica sobre Cp—
8. Capacitacion seguridad de la Comité de Plah db ToriasEn Personal Registro de asistencia,
interna informacién para el SGS| capacitado evaluacion del aprendizaje.

personal de TI.
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PROCESO DEL DEPARTAMENTO FINANCIERO

Etapa del P, S : I Controles de seguridad
proceso Descripcion breve Responsable Entrada principal Salida principal aplicados
1. Ider_1t|f|ca0|on Bases de datos_;, Director Documentos Inventario de Clasificacion por criticidad,
g acivos presupussios, informesy Financiero fisicos/digitales activos financieros  controles de acceso
financieros respaldos. g )
2. SOI.",:ItUd de Sol|q|t.ude.s' de alta o p.e rsoan Formulario 3 Firma autorizada, verificacion de
creacion de modificacion de cuentas  Financiero . Solicitud procesada
: : : autorizado roles.
usuarios para sistemas financieros. TI
3.' Acceso a Aplicaciones o0 ntables y Personal Credenciales del Transgcmones Control de accesos basado en
sistemas presupuestarias con 3 % : financieras S AR
: : : Financiero usuario 3 roles, autenticacion individual.
financieros cuentas personalizadas. registradas
4. Manejo de :)r:gonzasggt}gﬁ:t;gg’ Personal Datos ciudadanos Procesos contables Restricciones de acceso, control
datos sensibles g o ae confidenciales: Financiero / proveedores actualizados de impresiones y exportaciones.
; Comunicacion para Personal - 5 Respaldo g o
%féﬁ;cc?;bgg% respaldos, mantenimiento Financiero rSec;"c'tI:g geso A confirmado / :Za(';atl::)ss |2:t§gfi§$lesc?:g:ros,
y soporte técnico. Tl B2 POT€ incidente resuelto g y ;
6. Respaldo de Coordinar para respaldos Personal Archivos Copias de respaldo Procedimiento documentado,
informacion de datos financieros. Financieroy Tl  contables almacenadas almacenamiento seguro.
e Solicitud de restauracion  Personal - Control de acceso al proceso de
7. Recuperacion de d d Fi ; Solicitud de D ad % > del
e RO AEISH e gtos en caso de inanciero recuperacion atos restaurados .res_tauracmn, registro de!
pérdida o incidente. Tl incidente.
! Verificacion periédica de  Director Analisis de logs, auditorias
8. Monitoreo y : Fi ¢ Do e Inf d diloria 3 | d g
Zidtoda accesos y transaqcrones inanciero ogs del sistema nforme de auditoria Internas, alarmas de activida
en sistema financiero. Tl sospechosa.
9. Capacitacion y f'i:r?:r?ggznecr’le:r%enr:j‘:)nal Qireccig’m Plan de Personal Re_gistro de asiste_ncia, contenido
c&mcienciacién seguro de informacién Flfsticler capacitacion sensibilizado Kalidane) evdlaconce
g Y Comité SGSI P aprendizaje.

politicas del SGSI.
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MAPA DE PROCESOS DEL DEPARTAMENTO DE AVALUOS Y CATASTROS

Etapa del proceso

Descripcion breve

Responsable

Entrada
principal

Salida principal

Controles de seguridad
aplicados

1. ldentiicacion de 0 s fisicosy  Avaliosy  Documentosy  Treeae e iidad, controlde
activos catastrales  P:210S: Bed y y archivos . "
digitales. Catastros actualizado acceso.
g;es;:;g:u ddede Gestion de solicitudes para :\e/;slt?gsallcz'ea da Fomulario Solicitud Firma responsable,
HELIEHGE acceso a sistemas de catastros. TI autorizado procesada verificacion de roles.
2|s f‘ec:;sso b Uso de aplicaciones para Personal de Credenciales del f;ct;?::)z:cnn £ 2:?;22?2&2?3;2;2?]8“0
gestion de catastros y avaliios. Avallos usuario 9 g
catastrales catastrales individual.
4. Manejo de datos Ge§t|o_n de qurmacmn Personal de Datos de Registros Resiicciones de acces,
sensibles terrltqual, iz Bl e Avaluos catastros actualizados pontrol_@e EROIAEE
contribuyentes. impresion.
& [HEreambiGde Coordinacion para respaldos, Personal de Solicitud de Respaldo Canales institucionales
in.form acion con T soporte técnico y Avaluos / Areade respaldo o confirmado / seguros, registro de
mantenimiento. Tl soporte incidente resuelto solicitudes y resolucion.
6. Resbaldo:de Coordinacion y ejecucion de Personal de Archivos y bases Copias de Procedimiento
in'form g cién respaldos diarios/mensuales de Avaluos/Areade de datos respaldo documentado,
datos catastrales. Tl catastrales almacenadas almacenamiento seguro.
7. Recuperacion de Solicitud de restauracion de ~ ooora G° - Solicitud de Datos e e &
informacion datos en caso de incidentes. recuperacion restaurados pro L 2
Tl registro del incidente.
. Verificacion periodica de Director de Revision de logs, alarmas
B h/_lon[toreo y accesos y modificaciones a Avaluos / Areade Logs del sistema Info_rme: de de actividad sospechosa,
auditoria . auditoria U
registros catastrales. Tl auditorias internas.
9. Capacitacion y Formgcmn del perspnal sop(e Dlreqmon de _ PlEfde Parsanal Reglst(o de a§lsten0|a,
AT manejo seguro de informacion y Avaluos / Comité = : contenido validado,
concienciacion capacitacion capacitado

politicas del SGSI.

de SGSI

evaluacion del aprendizaje.
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PROGESO DEL DEPARTAMENTO ADMINISTRATIVO Y DESARROLLO ORGANIZACIONAL

Etapa del proceso Descripcion breve Responsable  Entrada principal Salida principal COntro::ig::gundad
1. Identificacién de Registro de expedientes, ; : Clasificacién por criticidad y
activos datos de personal, Rgren(i:rtﬁs[trativo gg}:#\zzntos y Iar:;;g?g%tﬂzliza do sensibilidad, control de
administrativos comunicaciones oficiales. acceso.
2. Solicitud de Solicitudes de acceso a Personal EormillEic Solicitud T —
creacion de sistemas administrativos e Administrativo / atdsizado rocesada veriﬁcaciée'no de role:e,
usuarios institucionales. Area de Tl P )
3. Acceso a Uso de sistemas para tramites o Crodsnsalssdal Registros Control de accesos basado
sistemas internos, recursos humanos y g : : administrativos en roles, autenticacion
administrativos atencion ciudadana il e el actualizados individual
4. Manejo de datos Lrgrc\)tr:gtaa c(;ic:)r:‘:: perrsrgir;ilé Personal Datos del personal Actualizacién de Sf::;ﬁgr;;s (riees%t:]ceso,
seslee comunicacion i’nFs)?itucionaIy Sdminstraliyo Y de procesos fagistos exportacion dee datosy
: Coordinacién para respaldos, Personal - Respaldo Canales institucionales
5. Intercambio de % 1 J e : Solicitud de :
e S e soporte técnico y Administrativo / respaldo o soporte _copﬁn’nado/ seguros, registro de_ ]
mantenimiento. Area de Tl incidente resuelto  solicitudes y resolucion.
Coordinacién y ejecucion de  Personal ; : Procedimiento
6. Respaldo de ; c 2 s Archivos Copias de respaldo
momacon  [eSpakios decipedintesy  Jrinsiaio! auminswaivos  amacenadas Spoarenao,
7 Recuberacién Solicitud de restauracion de Personal Solicitud de Control de acceso al
d'e inforr?'nacic')n datos en caso de incidente o Administrativo / recuperacién Datos restaurados proceso de restauracion,
pérdida. Area de Tl registro del incidente.
: Verificacion periddica de Director Analisis de logs, alarmas de
262’}; r:nitaoreo y accesos y modificaciones a Administrativo / Logs del sistema IanJZirt':r?ade actividad sospechosa,
registros administrativos. Area de TI auditorias internas.
S Formacion sobre politicas de  Direccion Registro de asistencia,
ig;gﬁg;taac?g‘n y seguridad de la informaciéon y  Administrativa / sgar;cc:’i?acién s::?;ﬁ;a do contenido validado,
manejo responsable de datos. Comité de SGSI P evaluacion del aprendizaje.
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PROCESO DEL DEPARTAMENTO DE ADMINISTRACION DE JUSTICIA

S Entrada z Sl Controles de seguridad
Etapa del proceso Descripcion breve Responsable principal Salida principal aplicados
, i Registro de expedientes Jefe de Inventario de Clasificacion por
1. Igent!ﬁcgc_:lon &3 legales, resoluciones, actas, Administracién de Docqmentos y activos sensibilidad y criticidad,
activos juridicos A o B s archivos :
archivos fisicos y digitales. Justicia actualizado control de acceso.
2. Solicitud de Solicitudes para acceso a Personal de Formulario Solicitud Firma responsable,
creacioén de usuario sistemas juridicos internos. Justicia/ Tl autorizado procesada verificacion de roles.
3. Acceso a Uso de sistemas para gestion  Personal de Credenciales del Registro judicial  Control de accesos,
sistemas juridicos  de expedientes y resoluciones. Justicia usuario actualizados autenticacioén individual.
Gestion de informacion Restricciones de acceso,
4. Manejo de datos confidencial sobre procesos Personal de Expedientes y Actualizacion de  control de exportacion,
sensibles judiciales y sanciones Justicia resoluciones registros juridicos proteccion de integridad
administrativas. documental.
. Coordinacioén para respaldos,  Personal de Solicitud de Respaldo Canales institucionales
5. Intercambio de L TR :
informacién con Tl soporte técnico y Justicia/Areade  respaldo o confirmado / seguros, registro de
mantenimiento. Tl soporte incidente resuelto solicitudes y resolucion.
Coordinacién y ejecucion de PasaRalda CabiEedE Procedimiento
6. Respaldo de respaldos peridédicos de Lo e S s P documentado,
: & : Justicia/Areade  Archivos juridicos respaldo 5
informacién expedientes y bases de datos TI almacenadas almacenamiento seguro,
legales. cifrado propuesto.
5 Solicitud de restauracion de Personal de o Control de acceso al
! Recuperacionide datos en caso de incidente o Justicia / Area de Bolictud de Datos roceso de restauracion
informacién o recuperacion restaurados pre S ’
pérdida. Tl registro del incidente.
8. Monitoreo y ;\3/:22:2: Iom?fﬁgz;g:s en Dksce i) Logs del sistema Inforg ds nglft::ig:c:?osé aeligsaas
auditoria : ¥ o ; Area de TI °9 auditoria S P ?
registros juridicos y sistemas. auditorias internas.
9 CABACRACISH Formacién sobre manejo de Direccion de Plaride Porsoiis] Registro de asistencia,
-wapacttaciony ¢ rmacion y cumplimiento de  Justicia / Comité de G : contenidos validados,
concienciacion capacitacion capacitado

politicas del SGSI.

SGSI

evaluacion del aprendizaje.
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hecomendaciones




Se recomienda establecer liderazgo institucional sélido, garan-
tiza el compromiso visible y sostenido de la alta direccion del GAD,
mediante la asignaciébn de recursos adecuados, apoyo a la politica de
seguridad y respaldo a las iniciativas de mejora continua.

Implementar un sistema actualizado y controlado para gestionar
el inventario de activos, también es importante documentar de manera
formal los procedimientos para respaldar y recuperar la informacion,
ademés, se deben establecer politicas claras y mecanismos para con-
trolar el acceso, estas medidas ayudaran a cerrar las diferencias que
hay y a cumplir con lo que pide la norma ISO/IEC 27001:2022.

Se sugiere aplicar y socializar la Guia del Alcance del Sistema
de Gestion de Seguridad de la Informacién (SGSI) con todos los
departamentos clave que participan, esto es importante para que cada
uno entienda sus responsabilidades dentro del sistema, los limites de
la organizacion y la tecnologia, asi como los procesos de informacion
que manejan datos sensibles. De esta manera, se asegura una imple-
mentacion efectiva y coordinada de las medidas de seguridad.

De igual manera se recomienda aplicar controles de acceso
eficaces ya que permite establecer mecanismos de autenticacion
robusta, como el uso de contrasefias seguras, autenticacion multifactor
(MFA) y permisos basados en roles, minimizando el riesgo de acce-
sSos no autorizados.

Finalmente se recomienda realizar respaldos periodicos de los
sistemas criticos, probar regularmente los planes de recuperacion vy
almacenar copias de seguridad en ubicaciones seguras y separadas
del entorno operativo.
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Activo de infbrma.ci(in

Autenticacion

Confidencialidad

Control de accesos

Disponibilidad

Incidente de seguridad

Cualquier dato, documento, sistema, recurso
tecnoldgico o soporte gue tenga valor para la
organizacidon y que debe ser protegido.

Mecanismo de seguridad que requiere mas
de un método de verificacion para acceder a
un sistema, generalmente combinando algo
que el wusuario sabe (contrasefia), tiene
(token) o es (biometria).

Principio que garantiza que la informacion
solo sea accesible por personas autorizadas.

Conjunto de mecanismos que limitan el
acceso a recursos informaticos Unicamente a
usuarios autorizados.

Capacidad de la informacion de estar accesi-
ble y utilizable cuando sea requerida.

Proceso mediante el cual se identifican,
analizan, evaltan y tratan los riesgos relacio-
nados con la seguridad de la informacion.

Evento que compromete la confidencialidad,
integridad o disponibilidad de la informacién.



[SO/LEC 27001:202:

PDCA

Respaldo

SGSI ( Sistema de

Gestion de Seguridad

" .

Comité de Seguridad

Departamento estratégico

Propiedad de la informacidn que asegura gue
los datos no han sido alterados de manera
no autorizada.

Norma internacional que establece los requi-
sitos para un Sistema de Gestién de Seguri-
dad de la Informacion (SGSI).

Ciclo de mejora continua que guia la imple-
mentaciébn y mantenimiento de un SGSI
eficaz.

Copia de seguridad de informacion critica
para su recuperacion en caso de pérdida o
incidente.

Conjunto de politicas, procedimientos y
controles que garantizan la proteccion de la
informacion en una organizacion.

Debilidad que puede ser explotada por una
amenaza para daflar o comprometer un
activo de informacion.

Grupo encargado de coordinar y supervisar
la implementacion del SGSI y sus mejoras
continuas.

Unidad organizacional que maneja procesos o
activos clave para la operacion institucional,
como Tl, financiero, administrativo, entre otros
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