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RESUMEN

La expansion y uso de las redes inalambricas WiFi cambiaron la forma en que se
desarrollan las comunicaciones. Gracias a ellas, es posible conectarse con personas
que se encuentran al otro lado del planeta, y las nuevas tecnologias se han convertido
en una herramienta fundamental para facilitar el trabajo de las empresas. Las
organizaciones que cuentan con acceso a internet, pueden mejorar su desempefio y
brindar un servicio de calidad a los usuarios que atienden. Esto es especialmente
importante en el ambito educativo, donde las escuelas brindan un servicio de interés
social, y por ello se les pide hacer un uso eficiente de los recursos gque disponen. Es

agui donde el correcto disefio de una red WiFi puede mejorar la experiencia del usuario.

En este trabajo, se tom6é como caso de estudio la situacion del Colegio “Modelo
Politécnico”, en cuanto a los problemas que presenta dentro de su red WiFi. Para brindar
una solucion efectiva, se detectaron las necesidades particulares de la institucion y se
desarroll6 una propuesta de un nuevo disefio de red. Los resultados sugieren que los
equipos WiFi basados en dual band presentan la mejor relacion entre inversion y
beneficio.



ABSTRACT

The expansion and use of WiFi networks will have a great impact within communications,
not only for organizations, but also for people. This is due to the current easy access to
electronic devices, like smartphones, tablets, laptops and others. Therefore, the correct
design of a WiFi network is essential to provide the best experience that a user requires
to enhance their different activities using these networks.

In this work, the situation for which the "Modelo Politécnico" High School, with problems
it has within the WiFi network, detect the requirements that currently need to be solved,
proposal of a new wireless network coverage and recommendations provided to the high

school, based on the analysis of information obtained.
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1. INTRODUCCION

A mediados del siglo XX, las tecnologias de la informacion y la comunicacion (TIC) se
integraron diversas areas de la sociedad para facilitar el desarrollo de tareas complejas.
Precisamente, esta es la gran ventaja que aportan las redes informaticas, al permitir la
comunicacion y el intercambio de archivos entre personas que se encuentran separadas
por grandes distancias geograficas. La inmediatez, la capacidad para conservar la
informacién, los protocolos de seguridad y el hecho de contar con diferentes opciones para
que el usuario pueda conectarse con otras personas son el principal atractivo de este

medio, que se ha vuelto tan popular dentro de la sociedad.

Una de las areas que se ha visto beneficiada por la incorporacién de la tecnologia es la
educacion. Las redes de computacion facilitan el intercambio de informacién entre
comunidades de aprendizaje, lo que favorece la descentralizacion del conocimiento y pone
al alcance de quienes mas lo necesitan los medios necesarios para continuar con su
formacion. Ademas, las herramientas informaticas facilitan la administracion de los centros
educativos, al garantizar que el personal cuenta con herramientas que le permiten agilizar
los proceso implicados en la gestion efectiva del centro, lo que garantiza que los recursos

son usados de una forma eficiente y optima.

Es en este punto donde el ingeniero informatico puede hacer un aporte efectivo a la
sociedad, al poner su conocimiento a disposicion de los servicios educativos de la nacion.
Dado que muchos centros escolares necesitan asesoramiento para implementar las
nuevas tecnologias con el fin de mejorar la gestién escolar, es necesario que el experto
disefie planes, estrategias, herramientas y mejoras que faciliten la transicion hacia lo digital,
lo cual redundara en un beneficio tanto para los responsables del centro como para la

comunidad adyacente al espacio escolar.

La implementacion de cualquier mejora relacionada con el &rea tecnoldgica esta ligada a
una serie de pasos fundamentales: Detectar las necesidades de la institucion; sugerir los
equipos, programas y herramientas que pueden ajustarse a las necesidades detectadas;
elaborar el disefio mas adecuado para cada caso en particular de acuerdo con las
caracteristicas de la infraestructura; realizar las pruebas correspondientes antes de
implementar el disefio; instruir al personal en el uso de los equipos para garantizar que las

mejoras sean eficientes y aporten un valor positivo a lo largo del tiempo. Con esta



metodologia, el experto puede contribuir a la solucion efectiva del problema, que parte de

una planificacion légica y coherente basada en la fundamentacion teérica disponible.

En las siguientes lineas, se explica la propuesta desarrollada para mejorar la infraestructura
de la red WiFi del Colegio “Modelo Politécnico”. A partir de la deteccidn de necesidades de
la institucidn y sus caracteristicas particulares, se propone un disefio que garantice una
conexion estable en todas las areas de la institucién, la cual es fundamental para agilizar
los procesos administrativos (carga de notas, conciliaciones bancarias y pago a
proveedores, pagos de ndminas) y educativos (acceso a los materiales didacticos por parte
de docentes y estudiantes).

Este trabajo constituye un aporte que sintetiza los pasos necesarios para desarrollar un

disefio que permita mejorar la situacion de las instituciones educativas locales.



2. JUSTIFICACION

Las redes informéaticas, en la actualidad, son una herramienta a través de la cual las
personas pueden compartir informacién y acercarse a la construccion del conocimiento.
Las comunidades de aprendizaje se han convertido en una herramienta para democratizar
el acceso a la educacion, y por eso se han implementado tanto en la administracion de los
centros educativos como para facilitar el aprendizaje de los estudiantes (Castro, Guzman
y Casado, 2007).

Las tendencias actuales buscan incorporar el uso de las herramientas informéaticas para el
desarrollo de los procesos educativos, al facilitar el uso de materiales multimedia dentro
del aula de clase. Lo mismo puede decirse con respecto a la gestidn del centro, ya que las
redes de computacion ayudan a la administracién efectiva de la escuela. Basicamente, las
redes informaticas y las herramientas computacionales pueden convertirse en un aliado
para los actores que participan en el proceso educativo, pues contribuyen a mejorar los

procesos internos del personal administrativo y docente (Castro, Guzman y Casado, 2007).

Como afiadido, las nuevas tecnologias también facilitan el acceso a una amplia cantidad
de recursos, que los estudiantes pueden aprovechar para mejorar su preparacion
académica y personal. Es por ello que ha existido una estrecha vinculacion entre las
ciencias pedagogicas y la ingenieria informética, pues la primera puede aprovechar las
herramientas de la segunda con el fin de implementar herramientas que garanticen la
administracién efectiva de los centros educativos y faciliten el acceso a los recursos

disponibles en linea.

Sin embargo, cada centro educativo cuenta con sus caracteristicas particulares (habitos de
uso, planta fisica, cantidad de usuarios que acceden a la red, promedio de datos usados,
entre otras), que deben ser consideradas antes de ejecutar cualquier reforma. En este
sentido, el diagnéstico, implementacion y disefios de planes de mejora busca optimizar las
labores administrativas de la institucion educativa, al garantizar una conexion estable que
facilite la ejecucion de las tareas diarias del centro. Ademas de garantizar el acceso a los

recursos en linea tanto para el personal docente como para los estudiantes.

Sin duda, la tecnologia se ha incorporado en diversas areas de la vida moderna. Muchas
de las tareas cotidianas que se realizan en un centro escolar, como hacer conciliaciones
bancarias, gestionar néminas o hacer el pago de los servicios publicos pueden realizarse

de forma mas eficiente si se cuenta con una conexion estable a internet. Aunque esto es



una realidad patente, no todas las escuelas cuentan con los recursos para disefar una red
eficiente. Por ello, es necesario que los expertos en ingenieria informatica dediguen
recursos y tiempo para mejorar las redes disponibles en las instituciones educativas, en
especial en aquellas que atienden a las poblaciones mas vulnerables (Castro, Guzman y
Casado, 2007).

El trabajo con las comunidades educativas aporta beneficios para favorecer la inclusién y
el uso eficiente de los recursos destinados a estas entidades. En este caso, la investigacion
se justifica en el hecho de que la educacion es el bien y el objetivo de mayor importancia
para el estado. Garantizar una educacion de calidad, donde el estudiante pueda acceder a
las herramientas tecnoldgicas de vanguardia redunda en un mayor desarrollo de la
poblacion, lo que permite educar a individuos capaces de asumir tareas de alta demanda
en el campo laboral (Castro, Guzméan y Casado, 2007).

Por otra parte, la actual estructura de la institucion seleccionada no permite brindar un
servicio optimo, lo que ralentiza el desarrollo de procesos y tareas basicas de vital
importancia para el buen funcionamiento del centro escolar. En un acercamiento inicial, se
pudo comprobar que la red implementada es producto del esfuerzo de profesores y
estudiantes, los cuales no contaron con asesoria especializada para determinar la
infraestructura de la red. Esto redunda en que la conexién es inestable y no cubre toda la
planta fisica de la institucion. En tal sentido, el desarrollo del proyecto resultara en un mejor
desempefo del personal administrativo de la institucién y garantizara el acceso a los

recursos en linea por parte de los docentes y estudiantes.

Como se ha comentado previamente, es necesario que las investigaciones en el area de
las redes informaticas en instituciones educativas tengan como finalidad mejorar la
experiencia de los usuarios En este caso, se reportan dos beneficios: El acceso al
conocimiento y las fuentes de informacion por parte de los estudiantes, y la optimizacién

en el desarrollo de los procesos administrativos de la institucion.

Por ello, las propuestas y estudios en este campo deben redundar en un beneficio para la
comunidad educativa. Las mejoras y programas desarrollados en esta linea permiten
establecer una mejor comunicacion entre pares, descentralizan el conocimiento y lo ponen
al alcance de las personas, apostando por una educacion de calidad y en permanente

contacto con las tecnologias de vanguardia.



3. DESCRIPCION DE LA PROBLEMATICA

El Colegio Modelo Politécnico (CMP) nace en el afio 2006, por la necesidad de suplir las
labores que realizaba el Colegio Menor Politécnico ante la decision de la Escuela
Politécnica Nacional de cerrarlo. Es una institucion sin fines de lucro creada en el afio 2006
y es administrado por la Corporacion COMOEDUCAR, como uno de sus proyectos.

Esta institucion tiene como objetivo colaborar en la formacion integral de sus
estudiantes. para que la juventud se convierta en un actor social decisivo en el futuro del
pais. Se encarga de brindar una atencién integral que garantice el ingreso y buen
desempenfio en las universidades y escuelas politécnicas. El Colegio mantiene vinculacion
con algunas Instituciones de Educacion Superior al formar parte de la Red de Bachillerato
de la Universidad Andina Simén Bolivar; ademas, los profesores fundadores del plantel,
varios profesores de la Escuela Politécnica Nacional, siguen siendo parte del

establecimiento.

El Colegio Modelo Politécnico es una Institucién de educacion laica, particular, sin fines de
lucro, cuya misién es formar jovenes lideres, criticos, solidarios, capaces de contribuir e
influir positivamente en la sociedad, mediante una formacion en valores, cientifica y
tecnoldgica, vinculada con la Educacion Superior, que les permita desenvolverse en el

mundo y continuar sus estudios superiores en cualquier establecimiento del Ecuador.

En el 2025, el Colegio Modelo Politécnico serd uno de los mejores establecimientos de
educacién media del pais, fruto de la capacitacion de su personal, de las innovaciones
curriculares, de la formacion en valores, de un entrenamiento deportivo de alto nivel;
constituyéndose en un aporte importante a la mejora de la calidad de la educacion del
Educador y a la formacion de lazos entre la educacion media con el sistema de educacién

superior, de ciencia y tecnologia (Colegio Modelo Politecnico, 2020).



4. OBJETIVOS

4.1 Objetivo general

a. Disefiar una red WiFi, con soporte dual band, para el Colegio “Modelo

Politécnico”.

4.2. Objetivos especificos

a. Analizar y detectar las necesidades de los usuarios de la actual red WiFi de
la institucion.

b. Disefiar una red WiFi para el Colegio “Modelo Politécnico” que mejore la
conectividad de sus usuarios.

c. Evaluar el desempefio del disefio de red WiFi via software.
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5. ANTECEDENTES

La tecnologia evoluciona a un ritmo constante, por lo que las entidades educativas no estan
exentas de esto. Los cambios tecnologicos fomentan la adopcion de nuevas herramientas
y facilitan la realizacion de las tareas dentro de los centros educativos. El uso de internet
es pieza fundamental de diario vivir de docentes, estudiantes y area administrativa. Una
red de LAN y WiFi es fundamental para el desarrollo educativo de una institucién (Mora,
2004; Santana, 2015; Salazar, 2016).

En este sentido, las instituciones educativas que atienden a las poblaciones mas
vulnerables pueden beneficiarse de las TIC, pues son el medio adecuado para desdibujar
las desigualdades que afectan a la sociedad actual. La inversion en estas areas, por parte
del estado y las instituciones particulares, es de vital importancia para impulsar el desarrollo
de una sociedad mas libre, justa e igualitaria, en donde la educacién cuente con los
recursos y medios necesarios para garantizar el acceso a las fuentes de empleo (Torres
Canizales y Cobo Beltran, 2017).

Las redes informaticas garantizan el acceso a la informacion, y por ello es responsabilidad
del ingeniero en redes el poner al alcance de la comunidad los medios necesarios para
garantizar el acceso a los recursos educativos (Faure-Gonzéalez y Garcia-Sayas, 2012). En
este sentido, las tecnologias de la comunicacion y la informacion han pasado a formar parte
indispensable de los programas de aprendizaje, y por eso es necesario que los expertos
en el manejo, disefio e implementacion de redes coloquen sus conocimientos al alcance
de la educacion, para de esta manera contribuir con el avance y desarrollo del pais
(Hernandez, 2017).

Diversos investigadores sefialan la importancia del uso de las TIC en los procesos de
aprendizaje. Precisamente, las investigaciones en esta linea buscan mejorar el acceso a
la internet y a las redes de computacion, a través de diferentes acciones: 1. Mejorar la
infraestructura fisica; 2. Mejorar la conectividad; 3. Disefiar planes de mejoras; 4.
Desarrollar herramientas de conectividad; 5. Desarrollar planes mixtos (mejorar la
infraestructura y desarrollar herramientas tecnoldgicas) que garanticen el acceso a los
servicios en la nube. De ahi, se desprenden diversas propuestas que buscan mejorar la
interaccion entre estudiantes y personal institucional con los recursos disponibles en

internet (Castro, Guzméan y Casado, 2007).
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Montero Baquero (2016) disefié soluciones de conectividad de WiFi para el campus de
Floridablanca de la Universidad Santo Tomas, seccional Bucaramanga. La implementacién
de diferentes herramientas tecnoldgicas redundd en un beneficio para los estudiantes,
quienes contaron con un mejor acceso a la red y les permitié facilitar los procesos de
investigacion. Finalmente, se enfatiza en la necesidad de seguir desarrollando

herramientas para mejorar los servicios de red dentro de las instituciones académicas.

Murillo Safont (2015) propuso el disefio, implementacion y configuracién de una red
informatica en el Colegio Nuestra Sefiora de Fatima de Valencia (Espafia). Luego de la
evaluacion de las necesidades de la institucion educativa, se procede a mejorar los
servicios y la estructura que proveian el acceso a la red para los miembros de la institucion.
Como resultado, la implementacion de las mejoras redunda en un mejor acceso a las
fuentes disponibles en linea, lo que beneficia tanto la labor del personal administrativo,

ademas de contribuir con la optimizacion de los procesos educativos.

Finalmente, Martinez (2015) realiza un trabajo de reingenieria de la red LAN del colegio
San Francisco de la Ciudad de Ibarra. Las motivaciones de este proyecto descansan en
las necesidades educativas de los estudiantes que forman parte de la comunidad
educativa, pues la estructura anterior no permitié una rapida conexién entre los miembros,
lo que dificultaba la realizacion de las tareas y labores del local educativo. La puesta en
marcha de un plan que responda a los intereses de la institucién redundé en una mejoria
en los tiempos de ejecuciéon de los procesos, ademas de garantizar una comunicacion

fluida y eficiente.

En resumen, las investigaciones en cuanto al diagndstico y mejora de las comunicaciones
de las redes LAN y WiFi de instituciones educativas se encaminan a mejorar la experiencia
de los usuarios. Bajo este contexto lo que se busca con un buen disefio de una red
informatica es satisfacer las necesidades de los usuarios que ocupen la misma, sin que
esta interfiera en el trabajo diario del personal como del alumnado. Se busca, con ello,

mejorar la experiencia del usuario y garantizar una buena comunicacion institucional.
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6. MARCO TEORICO

A finales del siglo XX; el auge de las tecnologias de informacion y comunicacion propicio
el cambio en el panorama de la sociedad. Las personas se acostumbraron a vivir en un
entorno donde las computadoras y las redes de informacion estdn siempre presentes
(Mora, 2004; Santana, 2015; Salazar, 2016).

El &mbito educativo no fue la excepcion, y por ello se desarrollaron corrientes pedagdgicas
gue incorporan el uso de estas tecnologias dentro del aula. Precisamente, con esta medida
se busca formar individuos capaces de ser usuarios eficientes de las nuevas herramientas
tecnolégicas. Se espera que, con esta formacion, puedan contribuir al desarrollo local,
regional y mundial, al usar medios alternativos para optimizar tareas y procesos (Mora,
2004; Santana, 2015; Salazar, 2016).

En un mundo altamente competitivo, donde las fronteras regionales se han desdibujado
gracias al internet y a las redes de comunicacioén, es necesario que los jovenes se capaciten
en el manejo de las herramientas informéticas. Mas aun, las instituciones deben hacer un
uso eficiente de los recursos, para garantizar el desarrollo del trabajo en el menor tiempo
posible y con la menor tasa de errores. Por eso, las lineas de investigacion dentro de esta
area de estudio deben orientarse a crear disefios para facilitar las tareas del usuario y
mejorar su experiencia en el manejo del internet (Mora, 2004; Santana, 2015; Salazar,
2016), al proponer disefios que se adapten a las necesidades particulares de cada
institucion.

A continuacion, se presentan algunos conceptos que seran desarrollados a profundidad

durante la ejecucion del proyecto:

6.1. Redes inalambricas LAN

6.1.1. Introduccién

El desarrollo de la tecnologia ha permitido la creacion de varias herramientas para facilitar
la conexién entre equipos. Las redes inalambricas se han vuelto populares, gracias a que
permiten la comunicacién entre varios dispositivos sin la necesidad de usar cables (Lopez-
Lépez, 2005).
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Una red inalambrica se define como aquella red de comunicacién que permite realizar
intercambio de datos por medio de la propagacion de ondas electromagnéticas, las cuales
llevan la informacién necesaria de un equipo a otro. Por lo general, estdn compuestas por
diferentes terminales, tales como ordenadores, laptops y dispositivos méviles dentro del
rango de propagacion de las ondas. Si bien una red inalambrica es idéntica que una red
LAN con respecto a la forma en que comparte diferentes tipos de datos y recursos, puede
ser afecta por fendmenos fisicos que pueden deteriorar su funcionamiento (Lopez-Lopez,
2005). Por ello, dentro del disefio de una red WiFi, se deben incluir todos aquellos
elementos que pueden afectar la calidad de la sefial, como se vera més adelante.

Para establecer el enlace, las redes inaldmbricas suelen usar conexién por ondas
electromagnéticas de radio o infrarrojo. El uso de una u otra tecnologia incide en la
velocidad de las transmisiones, el alcance de la red y las frecuencias que se usan para
compartir los datos (CCM.net, 2017; Mora, 2004).

La principal ventaja de este tipo de conexiones radica en que el usuario disfruta de
movilidad. Las redes inalambricas suelen cubrir un espacio amplio. El usuario, como no
requiere de cables para conectarse a la red, puede ubicarse en cualquier punto de
cobertura de la red para disfrutar el servicio. Basta con que el terminal disponga de la
tecnologia necesaria para conectarse, con lo cual estar4 navegando en pocos segundos
(CCM.net, 2017; Mora, 2004).

Otra de las ventajas de las redes inaldmbricas, se refiere a la instalacién. Al contrario de
las redes cableadas, no es necesario hacer cambios significativos dentro de la estructura.
En una conexion por cable, se deben instalar las tuberias, los conectores, los terminales,
asegurarse gue los equipos estén a resguardo y que haya conexiones en cada punto de la
infraestructura. Por el contrario, en las redes inalambricas basta con ubicar los equipos
necesarios en las ubicaciones estratégicas para garantizar una conexion de calidad en toda
la institucion (CCM.net, 2017; Mora, 2004).

Las redes inalambricas se pueden clasificar en tres categorias de acuerdo con su

cobertura:

1. WPAN (Wireless Personal Area Network): Es un tipo de conexion de cobertura personal,
gue se usa principalmente para conectar aparatos simples de uso comuin, como
dispositivos méviles, ordenadores o aparatos domésticos. Usan las tecnologias basadas
en HomeRF, Bluetooth, ZigBee y RFID para establecer las conexiones entre los
dispositivos, los cuales suelen tener una tasa baja de transmisién de datos, usando ondas

de radio. Las conexiones se establecen siguiendo la estructura de maestro-esclavo. Para
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ello, el maestro garantiza la conexion del dispositivo esclavo una vez que este envia el
request, y selecciona la frecuencia adecuada para trabajar. Estas redes suelen tener un
alcance efectivo de 10 metros, pero la cobertura puede maximizarse si se juntan varios
pichets (CCM.net, 2017).

2. WLAN (Wireless Local Area Network): En este tipo de redes, se utilizan tecnologias
basadas en el uso del WiFi, bajo la norma IEEE 802.11. Por lo general, se usan para cubrir
las necesidades de conexién dentro de empresas o instituciones, lo cual es ventajoso para
garantizar las conexiones dentro de grandes instalaciones y plantas fisicas de gran tamafio.
Suelen ser muy populares, ya que garantizan una conexion mas rapida y estable (CCM.net,
2017).

3. WMAN (Wireless Metropolitan Area Network): Es la conexién usada en las grandes
ciudades, ya que las tecnologias basadas en WiMax garantizan la cobertura de
grandes extensiones. Para ello, se usa el estdndar de comunicacién inalambrico
bajo la norma IEEE 802.16. La principal ventaja es que cuentan con una mayor
cobertura y ancho de banda, para facilitar la conexion de varios usuarios a la vez
(CCM.net, 2017).

4. WWAN (Wireless Wide Area Network): En este caso, utiliza tecnologias de redes
celulares para las conexiones entre los dispositivos: LTE, GSM, CDPD (Computer Control,
2020).

Cabe destacar que las redes inalambricas pueden usar diferentes tipos de ondas para
transmitir los datos. La eleccion de una u otra tecnologia depende del medio que se use, y

cada uno tiene sus ventajas y desventajas:

1. Microondas terrestres: En este caso, se usan antes parabdlicas ubicadas en varios
puntos de la ciudad. Para permitir una mejor conexién, se usan enlaces punto a punto que
facilitan la comunicacién entre emisor y receptor. Cabe destacar que la transmision de
datos puede afectarse en caso de lluvias, por ejemplo. Operan en un rango de frecuencia
comprendido entre 1y 300 GHz (CCM.net, 2017; Mora, 2004).

2. Microondas por satélite: Implica el uso de equipos ubicados en la alta atmésfera. La
comunicacion se realiza al establecer enlaces entre dos o mas estaciones terrestres,
denominadas estaciones base. El satélite recibe la sefial ascendente en una determinada
banda de frecuencia, la cual es luego amplificada y retransmitida hacia otro punto. El
principal inconveniente es que la sefal puede interferir con otras frecuencias (CCM.net,
2017; Mora, 2004).



15

3. Infrarrojos: En esta categoria, se usan transmisores y receptores que operan con
frecuencias de luz infrarroja. Para ello, es recomendable que no existan interferencias
fisicas, ya que la conexién no es capaz de atravesar las paredes. Operan en frecuencias
ubicadas entre los 300 y 384 GHz (CCM.net, 2017; Mora, 2004). En el siguiente grafico, se

especifica la clasificacion de las ondas dentro del espectro visible por el ojo humano.

Espectro visible por el ojo humano (Luz)
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Figura 1. Espectro de las ondas electromagnéticas.

Fuente: Wikipedia (S.f)

Actualmente, las redes inalambricas tienen varios usos importantes, que facilitan la
comodidad del usuario. Se suelen usar para conectar ordenadores portatiles, teléfonos y
otros aparatos, por ejemplo. Las redes inalambricas cuentan con un amplio ancho de
banda, lo cual es util para permitir la conexion de varios equipos a la vez. Sin embargo, hay
gue considerarse que las ondas pueden ser facilmente intervenidas, y por ello se deben
implementar cifrados complejos que resguarden la informacion que viaja por la red
(CCM.net, 2017).

6.1.2. Bandas y espectros de frecuencia de las redes LAN Inalambricas

Las redes LAN inalambricas funcionan al convertir los datos en sefales radioeléctricas,
gue operan en una frecuencia dentro del espectro electromagnético. Esto quiere decir que
toda la informacion que se genera en cada uno de los terminales conectados a la red se
transforma en sefiales que pueden viajar a través del aire, las cuales con captadas por un

terminal receptor y son interpretadas como datos (Mora, 2004; Santana, 2015).

Cabe destacar que cada una de las frecuencias se usa de acuerdo con las distancias y
velocidades que sean necesarias para transmitir efectivamente la sefial. Lo mismo sucede

con las redes inalambricas, las cuales operan en dos frecuencias preestablecidas y es por
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eso que debe considerarse este dato al momento de disefiar la red adecuada para cada
institucion (Mora, 2004; Santana, 2015).

A nivel de telecomunicaciones, cuando la frecuencia es menor la sefal tendra menos
interferencias, lo que redunda en una mejor cobertura, pero compromete la velocidad. Por
el contrario, cuando la frecuencia es mayor la velocidad mejora, pero el radio de cobertura
es limitado. En este sentido, las bandas usadas en las redes inalambricas se ubican entre
los 2.4 GHz, 3 GHz y 5 GHz, las cuales son los estandares mas comunes. En redes
inalambricas de mayor tamafio, es posible que se usen frecuencias de 66 GHz (Mora, 2004;
Santana, 2015). Vale centrar la atencion en las dos frecuencias mas usadas, 2.4 GHzy 5
GHz, ya que son el estdndar mas utilizado en la arquitectura de este tipo de redes. El
siguiente cuadro comparativo permite establecer las ventajas y desventajas de cada una
de estas frecuencias, las cuales deben ser consideradas al momento de disefiar la red, con
el fin de cubrir las necesidades de la institucion (Mora, 2004; Santana, 2015). En el

siguiente cuadro, se comentan brevemente las ventajas y desventajas de cada frecuencia:

banda, lo cual es una ventaja para
instituciones donde haya un mayor

trafico de datos.

2. La sefial es mas estable y con
menos interferencias, dado que no
es una frecuencia que se use

comUnmente.

Frecuencia | Ventaja Desventajas

2.4 GHz 1. Los dispositivos mas alejados | 1. Generalmente, la frecuencia se
pueden acceder a la red, ya que | ve saturada debido a la gran
garantizan un amplio radio de | cantidad de dispositivos que estan
cobertura. conectados al mismo tiempo.
2. Son compatibles con varios
dispositivos, los cuales vienen
preconfigurados para operar en
esta frecuencia.

5 GHz 1. Cuentan con un mayor ancho de | 1. El radio de cobertura es limitado,

por lo que su uso se limita a

espacios pequefos

2. Limita la cantidad de dispositivos
que pueden estar conectados a la

red.
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Tabla 1. Comparativa de frecuencias usadas en redes inalambricas.

Fuente: Adaptado de Santana, 2015.

6.1.3. Ventajas y desventajas de las redes LAN inalambricas

Sin duda, la principal ventaja de una red LAN inalambrica consiste en que permite conectar
todos los equipos de un mismo espacio entre si. Con esto, es posible el intercambio de
archivos y el trabajo de forma colaborativa, ya que todos los miembros del personal pueden
tener acceso a la informacion, cuando asi lo requieran. Ademas, la conexion permite
acceder a internet, lo que garantiza el acceso a recursos e informacién adicionales, con el

fin de facilitar el desarrollo de las tareas del personal (Corral, 2016).

La otra gran ventaja consiste en que las redes inalambricas no requieren de la modificacion
de la estructura (agujerear paredes, insertar tuberias para proteger los cables, instalar
terminales de acceso), para proveer del servicio de internet a la infraestructura. Este es un
factor a considerar en el desarrollo de la red, bien sea porque el edificio no puede ser
modificado (como en el caso de instalaciones de valor histérico, museos y obras del
patrimonio arquitecténico), o porque el costo de los materiales usados en una red de cable

supera el presupuesto que se ha asignado (Mora, 2004; Santana, 2015).

Por otro lado, la relativa facilidad de la instalacién es una gran ventaja, ya que basta con
colocar los equipos en los puntos estratégicos que se han identifica previamente, dentro
de la planta fisica, para proveer de internet a todos los equipos de la red. Precisamente, el
diagnéstico del edificio y la ubicacion de los equipos es el primer paso para luego organizar
la estructura de la red (Mora, 2004; Santana, 2015).

Esto no excluye, sin embargo, que este tipo de redes cuenten con ciertas desventajas, que
se deben considerar al momento del desarrollo del proyecto. Por ejemplo, los equipos
deben estar ubicados lo suficientemente cerca, ya que el area de cobertura suele ser
limitada. Ademas, es posible que, si se conectan muchos equipos, el servidor se sature, lo
gue resulta en una pésima velocidad de conexion y transferencia de datos (Mora, 2004;
Santana, 2015).

Por ello, es importante seleccionar el disefio que se adecle a las necesidades de la
institucion y a las actividades que se realizan dentro de ella. De esta forma, se garantiza
una conexion estable en todo momento. En la siguiente tabla, se resumen algunas ventajas
y desventajas importantes de las redes LAN, las cuales se deben considerar antes de

implementar el disefio de red correspondiente (Corral, 2016):
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Ventajas Desventajas

1. Los wusuarios pueden compartir | 1. Es posible gue hayaincompatibilidad al
programas, archivos, recurso y otros | usar software de diferentes marcas.

datos. 2. Los equipos deben estar cerca, ya que

2. Es posible que varios usuarios puedan | no cuenta con un amplio rango de
acceder y usar equipos compartidos, | cobertura.

como por ejemplo impresoras. 3. Es posible que, si un hacker se hace

3. En caso de que falle una estacion de | del control de un terminal pueda acceder
trabajo, el resto de los usuarios no se vera | al resto de la red.

afectado. 4. El uso de recursos compartidos puede

4. Es posible realizar un monitoreo sobre | saturar al servidor y producir una carga

todos los equipos de la red. innecesaria a otros equipos.

Tabla 2. Comparativa ventajas y desventajas redes LAN inalambricas.

Fuente: Adaptado de Corral, 2016

6.1.4 Estandares usados en redes inalambricas LAN (IEEE 802.11)

Para facilitar las conexiones dentro de las redes, es posible usar varios estandares con los
cuales los equipos pueden intercambiar recursos y datos entre si, En este apartado, se
centra la atencion en el estdndar IEEE 802.11, que sirve como base para la mayoria de las
conexiones LAN y que es la base para las redes que usan WiFi (Infochannel, 2015;
Periodista Digital, 2017).

El estandar 802.11 consiste en un conjunto de normas inalambricas, que sali6 a la luz en
2009, que usa las frecuencias 5 GHz para la conexién a internet. Cuenta con una mejora
significativa de las versiones anteriores de WiFi, principalmente porque utiliza multiples
radios y técnicas mas avanzadas para transmitir y recibir la sefial. Adicionalmente, gracias
a este estandar las conexiones pueden alcanzar una velocidad de hasta 600 Mbps.
Desarrollado por el Instituto de Ingenieria Eléctrica y Electronica (IEEE en inglés), garantiza

la compatibilidad entre varios dispositivos (Infochannel, 2015; Periodista Digital, 2017).

Gracias a ello, suele ser el estdndar mas usado en los dispositivos del hogar y oficinas, al

garantizar que los aparatos se conectaran a la red sin mayores inconvenientes. Cabe
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destacar que este estandar es la base de la tecnologia WiFi que se usa actualmente
(Infochannel, 2015; Periodista Digital, 2017).

6.2. Arquitectura de las redes LAN inalambricas

6.2.1. Introduccién

Una red LAN inaldmbrica (WLAN por sus siglas en inglés) es un sistema que permite
conectar varios dispositivos, sin necesidad de usar cables para lograr la comunicacion
entre los equipos. Operan gracias a las ondas de radio, generalmente en las frecuencias
ubicadas entre los 2.4GHz y 5 GHz. Para ello, los datos que se generan en cada terminal
son transformados en ondas de radio, los cuales se comparten con otros equipos que
tienen la capacidad de recibir la sefial y transformarla en informacion con la que el usuario
puede interactuar (Mora, 2004; Santana, 2015; Salazar, 2016).

Gracias a ello, se han convertido en una configuracién preferida para proveer servicios de
internet a instituciones y hogares. La facilidad de uso y configuracion, y el hecho de que no
es necesario realizar modificaciones en la estructura para completar la instalacion, es una
ventaja para el usuario promedio que necesita el acceso a internet (Mora, 2004; Santana,
2015; Salazar, 2016).

Ademas, el hecho de que la mayoria de los dispositivos traiga la configuracion de fabrica
para operar bajo esta estructura, facilita la conexion entre los equipos. Por eso, es una
opcién a considerar cuando se requiere hacer una instalacion dentro de una institucion.
Claro esta, la manera en cédmo se organizan los equipos dependera de las necesidades de
los usuarios, de la cantidad de datos que usan y la cantidad de conexiones que estaran
activas al mismo tiempo. Factores estos que deben ser tomados en cuenta al momento de
planificar el disefio (Mora, 2004; Santana, 2015; Salazar, 2016).

6.2.2. Arquitectura de las redes LAN inalambricas

Una red LAN esta compuesta por hardware y software, que comparten conexiones entre si
con las cuales pueden intercambiar recursos, archivos y datos (Salazar, 2016). Por
supuesto, esta red estd enmarcada en un area determinada, que generalmente se extiende
a través de un edificio o una instalacion, por ejemplo. En el caso de las redes LAN

inalambricas, la infraestructura puede asumir alguno de los modelos acé descritos:
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1. Independent Basic Services Set (IBSS): Se trata de una celda inalambrica, la cual no

tiene sistema de distribucién y carece de conexiones con otras redes (Salazar, 2016).

2. Modo Ad-Hoc: Se trata de una variante de la red anterior, en donde las funciones de
coordinar las conexiones son asumidas por cualquiera de las estaciones de la red. Gracias
a ello, el tréfico de informacion va de un dispositivo al otro, sin tener que pasar por una
jerarquia superior centralizadora. Con ello, se obtiene el maximo provecho del canal de
comunicacion. Sin embargo, cabe acotar que la cobertura es determinada por la distancia
maxima que existe entre dos estaciones. No suele ser el modo més usado, pero resulta util

para repartir el trafico entre todos los equipos que componen la red (Salazar, 2016).

AD-HOC

Figura 2. Estructura de red, modo Ad-Hoc.

Fuente: Todos sobre redes (S.f)

3. Modo infraestructura: En estas redes, existe un punto de acceso que realiza las
funciones necesarias para coordinar las conexiones. En términos méas simples, todos los
paquetes de informacién pasan por el terminal de acceso. Esto representa una desventaja
cuando dos estaciones dentro de un mismo BSS desean comunicarse, ya que implica que
los datos son enviados al punto de acceso antes de llegar al destino. Sin embargo, cabe
destacar que es una estructura muy util en el caso de que la mayor parte de las conexiones
terminen en redes exteriores, a las cuales se le envia el trafico gracias al punto de acceso.
En este tipo de redes, es importante que los puntos de acceso se encuentren dentro de la
zona de cobertura (aunque no puedan verse) para realizar la conexion. Estas cuentan con
mas area de cobertura y por lo general se usan para conectar redes de acceso a internet

y redes locales de empresas (Salazar, 2016).



Figura 3. Estructura de red, modo infraestructura.

Fuente: Seguridad en redes, 2015

21

4. BSS Extendido (ESS): Se trata de un conjunto de BSS asociados mediante un sistema

de distribucién. En este caso, la red se consigue al unir varios BSS a un sistema de

distribucion (DS) (Salazar, 2016).

Wired Netwark

Figura 4. Estructura de red BSS Extendido.

Fuente: Tipologias WLAN, 2014

6.2.3. Seguridad en redes LAN inalambricas

Un aspecto a considerar es la seguridad de las redes LAN. Como cualquier otra, son

susceptibles de ataques o accesos desautorizados, por lo que se deben considerar las
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contramedidas necesarias para evitar que esto ocurra. En términos generales, el ingeniero
en sistemas informéticos siempre tendra que implementar algan protocolo con el cual

asegurar la integridad de las estructuras (Mora, 2004; Santana, 2015; Salazar, 2016).

El principal elemento que juega en contra es su popularidad. Dado que esta arquitectura
de redes se ha implementado en las mas diversas instituciones, es facil para un atacante
suponer que la institucion cuenta con este disefio. Si las conexiones se dejan abiertas, es
decir, no es necesario que el usuario se autentigue para acceder a la conexion, es posible
que pueda usar los recursos de forma indiscriminada. Ademas, es posible que, una vez
lograda la conexién, pueda ejecutar cdigos o programas que interfieran con otros equipos.
De igual forma, destaca el hecho de estas redes pueden ser monitoreadas, con el fin de
conocer el trafico que pasa por ellas (Mora, 2004; Santana, 2015; Salazar, 2016).

Por eso, las opciones van desde limitar el acceso de usuarios, configurar adecuadamente
la direccion MAC hasta utilizar VPN que permitan mantener la integridad de la conexion.
Incluso, puede pensarse en la posibilidad de usar firewalls para evitar la entrada de
usuarios no deseados. Pero mas importante, es que cada miembro del equipo tenga a
resguardo sus claves de acceso y opciones de conexion, ademas de no facilitar los
permisos de usuario a otras personas. La educacion y la prevencion son el arma mas eficaz

contra los ataques (Mora, 2004; Santana, 2015; Salazar, 2016).

6.3. Redes dual band

6.3.1. Introduccién

Las redes dual band estan compuestas por dispositivos que pueden operar tanto en la
banda de frecuencias de 2.4 GHz como en la de 5 GHz. Con esto, se garantiza una
conexion mas fluida y con menos interrupciones, ya que son bandas dedicadas
precisamente a los servicios de internet. Por ello, recientemente los dispositivos cuentan
con configuraciones preestablecidas de fabrica que les permitan operar en esta modalidad.
Para el usuario, implica que las conexiones cuenten con mayor estabilidad, lo cual es
importante para garantizar el funcionamiento de los servicios actuales, tales como la
descarga de archivos grandes, ver videos en linea 0 acceder a servicios de streaming, por

ejemplo.
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6.3.2. Caracteristicas, ventajas y desventajas de las redes dual band

Que un dispositivo sea dual band, implica que puede operar tanto en la frecuencia de 2.4
GHz como en la de 5 GHz. Es decir, el dispositivo, por su propia cuenta, sera capaz de
detectar cual es la mejor sefial para operar en ese momento y escogera aquella frecuencia

que se encuentre menos saturada (Cosmed, 2015; Mateus, 2013).

Hay una sutil diferencia entre cada frecuencia, que es importante considerar al momento
de seleccionar los dispositivos que componen la red institucional. La frecuencia de 2.4GHz
llega mas lejos, que implica que los dispositivos mas alejados pueden disfrutar del acceso
a internet. Se recomienda que esta frecuencia se use para compartir datos y visitar paginas
web, pero hay que considerar que esta frecuencia suele estar muy congestionada por lo
que es comun que haya interrupciones y fluctuaciones en la transferencia de datos
(Cosmed, 2015; Mateus, 2013).

Como contrapartida, la frecuencia de 5 GHz suele usarse para la visualizacion de videos
en linea, ya que no tiene tantas interrupciones como su contraparte. Por ser una frecuencia
de uso limitado, es recomendada para actividades que requieren un mayor trafico de datos.
Sin embargo, su principal limitacién es el alcance, ya que para lograr el maximo provecho

es necesario que los dispositivos se encuentren cerca (Cosmed, 2015; Mateus, 2013).

La principal ventaja de este tipo de redes es que los dispositivos vienen preconfigurados
para escoger la frecuencia que usaran, dependiendo de la cantidad de datos en transito y
la actividad que se desarrolla. Por eso, la principal ventaja es que el proceso se encuentra
automatizado y no es necesario que el usuario realice configuraciones adicionales
(Cosmed, 2015; Mateus, 2013).

6.4. WiFi

6.4.1. Introduccioén

El WiFi puede ser definido como tecnologia especializada para facilitar la conexion de
varios dispositivos electronicos, sin la necesidad de usar cables. Gracias a ello, los equipos
pueden establecer conexiones entre si 0 conectarse a través de un punto de acceso de red
inalambrica a internet, por lo que se ha convertido en una tecnologia muy popular y de uso
frecuente entre quienes navegan la red (Cosmed, 2015; Mateus, 2013; Mora, 2004;
Santana, 2015; Salazar, 2016).
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Para lograr la conexidn, la tecnologia WiFi usa una serie de estdndares basados en la
especificacion |IEEE 802.11. Gracias a ello, todos los equipos que incorporan esta
herramienta se encuentran certificados para operar bajo este estdndar. Dicha caracteristica
asegura la interoperabilidad de los equipos y la compatibilidad entre diferentes dispositivos
(Cosmed, 2015; Mateus, 2013; Mora, 2004; Santana, 2015; Salazar, 2016).

Cabe destacar que el WiFi tiene un radio de uso limitado, por lo que se recomienda su
implementacién en pequefios locales o sitios modestos, tales como cafeterias, hoteles,
restaurantes, bibliotecas o pequefias oficinas. Pese a ello, la conexién es bastante segura
y estable, y es por ello que se ha convertido en un atractivo tan popular en varios espacios

publicos, 0 como una solucién para espacios reducidos

Una red WiFi funciona con un equipo centralizado, llamado enrutador o router, que cuenta
con conexion a internet y una antena. Este dispositivo redistribuye la sefial a todos los
equipos que se encuentran cerca del area de cobertura. Vale decir que, para conectarse al
enrutador, los demas dispositivos deben ser compatibles con la tecnologia WiFi (Cosmed,
2015; Mateus, 2013; Mora, 2004; Santana, 2015; Salazar, 2016).

Gracias a esta tecnologia, es posible que varios usuarios estén conectados a la vez sin
que haya interrupciones en el servicio. El WiFi suele operar bajo dos estandares, los cuales

son los mas implementados a nivel mundial:

1. Los estandares IEEE 802.11b, IEEE 802.11g e IEEE 802.11n, los cuales cuentan con
mayor aceptacion a nivel mundial. Esto se debe a que la banda de 2.4 GHz estéa disponible
en todas partes, y cuenta con velocidades promedio de 11 Mbps, 54 Mbps y 300 Mbps,
respectivamente (Cosmed, 2015; Mateus, 2013; Mora, 2004; Santana, 2015; Salazar,
2016).

2. El estandar IEEE 802.11ac fue implementado desde el afio 2013. Opera en las bandas
de 5 GHz primordialmente, y su principal ventaja es que la sefial cuenta con pocas
interferencias. Aunque su alcance es limitado, proporciona una mejor calidad de conexion,
alcanzando velocidad promedio de 433 Mbps (Cosmed, 2015; Mateus, 2013; Mora, 2004;
Santana, 2015; Salazar, 2016).

6.4.2. Ventajas y desventajas del WiFi

Las redes tipo WiFi se han vuelto populares, y por eso se han implementado en lugares
publicos y particulares. En varias zonas de interés, como museos 0 plazas, se han

desarrollado proyectos para garantizar el acceso a internet, El contar con una sefial estable
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y que se puede configurar en pocos segundos es lo que despierta el interés de los usuarios
(Cosmed, 2015; Mateus, 2013; Mora, 2004; Santana, 2015; Salazar, 2016).

Entre las ventajas de este tipo de red, se puede mencionar la configuracion rapida para la
conexion. Es posible que el usuario requiera registrarse y autenticarse, pero una vez
completado este paso el dispositivo recuerda la configuracibn y se conecta
automaticamente cada vez que el usuario se acerca a la zona. Generalmente, cada
dispositivo cuenta con la configuracion necesaria para acceder a las redes WiFi
disponibles, y basta con acceder a esta opcion para detectar las redes disponibles. Por otro
lado, como cuentan con un amplio ancho de banda, es posible que se conecten varios
usuarios al mismo tiempo sin afectar la calidad de la sefial (Cosmed, 2015; Mateus, 2013;
Mora, 2004; Santana, 2015; Salazar, 2016).

Como desventaja hay que considerar que la mayoria de las redes WiFi son susceptibles
de interferencia. Por ejemplo, las lluvias torrenciales pueden afectar la calidad. Ademas,
son mas susceptibles de ataques, y ya que cualquiera puede conectarse, ejecutar el codigo
malicioso y retirarse, es muy dificil que pueda precisarse al responsable. Finalmente, hay
gue considerar que los intrusos pueden usar las redes WiFi para descargar archivos y
programas ilegales, enviar correos masivos o acceder a sistemas remotos (Cosmed, 2015;
Mateus, 2013; Mora, 2004; Santana, 2015; Salazar, 2016).

En tal sentido, durante el disefio de la red es necesario considerar las ventajas y
desventajas que pueden desprenderse del uso de los equipos, y es responsabilidad del
disefiador explicar las caracteristicas del disefio a sus usuarios, para gue estos tomen las

previsiones del caso.

6.4.3. Interferenciay atenuacién en redes WiFi

Las redes WiFi usan un espectro amplio de sefales de radiofrecuencia, las cuales pueden
verse alteradas. Factores diversos, como materiales ubicados en el medio ambiente o las
condiciones climaticas pueden alterar la calidad de la sefial, y por ello es importante que la
inspeccion in situ focalice la atencién en aquellos elementos que pueden comprometer la

comunicacion entre todos los equipos de la red (Sysadmit.com, 2016).

La interferencia se produce cuando dos sefiales se superponen. En términos mas sencillos,
se suele manifestar cuando dos dispositivos operan en la misma frecuencia, lo cual suele
afectar el envio y recepcion de paquetes de informacion. En ambientes cotidianos, las
interferencias se producen por la presencia de dispositivos de uso comun, tales como

teléfonos moviles, Wireless, monitores, laptops, entre otros. Por ello, al momento de
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realizar la inspeccién, es importante que se considere qué otros equipos estaran en
funcionamiento, con el fin de reducir al minimo las interferencias y seleccionar los

protocolos y sefiales mas adecuados (Sysadmit.com, 2016).

En efecto, la interferencia puede generar malestar en los usuarios de la red. En el caso de
que un ambiente exista muchos dispositivos que interfieran en la sefial, los que estan
conectados pueden detectarlo porque se manifiesta una conexion deficiente, la sefial es
baja, existen retrasos al momento de compartir informacion o simplemente la conexion
suele perderse. Elementos como las paredes y el tamafio de la planta fisica pueden afectar
la potencia de la sefial, y es por ello que la inspeccién al momento de realizar el disefio
debe considerar estos elementos (Sysadmit.com, 2016).

En cuanto a la atenuacion, se refiere a la pérdida de la potencia de la sefial. En un entorno
determinado, la sefal que viaja por el aire puede encontrarse con obstaculos que
disminuyen la fuerza de la onda. Ademas, materiales comunes como madera, hierro,
marmol, cristal y ladrillos pueden afectar la potencia de la sefial. Es decir, al momento de
desarrollar la inspeccién también hay que asegurarse de averiguar cuales son los
materiales que se han empleado en la locacion, con el fin de evitar las atenuaciones de la
red. La siguiente es una tabla que muestra el grado de atenuaciéon que generan algunos

materiales de uso comun dentro de la construccién (Sysadmit.com, 2016).

Material Atenuacion | Ejemplo
Cristal simple | Baja Ventana
Madera Baja Puerta
Ladrillo Baja-Media | Pared

Agua Media Acuario
Carton Yeso | Media Pladur

Yeso Media Pared
Ceramica Media-Alta | Suelo/Pared
Hormigon Alta Suelo/Pared
Metal Alta Puerta/Pared

Tabla 3. Materiales de uso comun que generan atenuacion.

Fuente: Sysadmit.com, 2016
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6.4.4. Opciones usadas para medir la potencia de la sefial en redes WiFi

Con el fin de calcular la potencia de la sefial, se usan mediciones que permiten conocer la
intensidad y la sefial recibida (Mdeantonio.com, 2016). Dentro del disefio, los célculos son
importantes para conocer las brechas que pueden producirse entre la sefial enviada y la
sefal que recibe cada dispositivo conectado a la red. En términos generales, se deben

considerar estas cuatro mediciones:

1. Watios (W): Es la unidad primordial dentro de este tema. Basicamente, se usa para
medir la fuerza de las sefiales radioeléctricas, como las que se usan en las redes WiFi. Por
lo general, la potencia maxima que se usa en los puntos de acceso de WiFi de 2.4. GHz
es de 100 mW. Sin embargo, la sefial recibida ronda los 0,0001 mW. En ese caso, para
calcular la diferencia entre la potencia emitida y recibida, se usan logaritmicas. Importante
este punto, cuando se construye el disefio de la red (Mdeantonio.com, 2016).

2. Decibelios (dB): El decibelio es una unidad que establece la razon entre dos cantidades,
en este caso puede ser comparar la potencia de un emisor (punto de acceso) y un receptor
(dispositivo conectado a la red. La férmula para calcularlo se expresa de la siguiente forma:
dB= 10*log(P1/'P2). En términos practicos, si tenemos un punto de acceso que emite 100
mW y un dispositivo que recibe 10 mW, la atenuacion de la sefial seria de -10dB. Esto es
Gtil para conocer la brecha entre la sefal que se emite y la sefial recibida (Mdeantonio.com,
2016).

3. Decibelio-milivatio (dBm): Es una unidad de medida de potencia expresada en
decibelios (dB) relativa a 1 milivatio (mW), que comprueba la calidad de la sefial. En este
caso, y retomando el ejemplo anterior, la formula para obtenerla se expresa de esta forma:
dBm = 10*log (0,00001) = 10 *- 5 = -50. Una medida de -50 dBm indica que la sefal es

buena, y que puede funcionar sin problemas (Mdeantonio.com, 2016).

4. Received Signal Strength Indicator (RSSI): Es el indicador de la sefial recibida. En
este caso, permite saber si la sefial cuenta o no con suficiente intensidad, y para ello se
usa la férmula que calcula el dBm. En todo caso, la escala arrojada adquiere los siguientes

rangos (Mdeantonio.com, 2016):

e de-30dBm a-60 dBm: Es una sefial idénea, que garantiza transferencias estables.
e -60 dBm: Sefal buena, que garantiza estabilidad en un 80%.

e -70 dBm: Enlace normal, aunque es posible que la conexidn sufra inconvenientes.
e -80 dBm: Es la sefial minima aceptable, aunque no garantiza la estabilidad.

e >-90 dBm: Sefial inaceptable, problemas constantes de conexion y estabilidad.
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En el disefio de una red, se deben considerar todas las mediciones aca explicadas, ya que
pueden revelar puntos ciegos o defectos en el disefio (Mdeantonio.com, 2016). En tal
sentido, la adopcién de un nuevo disefio pasa por hacer todos los célculos necesarios para
garantizar la estabilidad de la red, y brindar un servicio permanente y de calidad a todos

los usuarios.

6.4.5. Canales en WiFi dentro de bandas 2.4 GHzy 5 GHz

Las redes inaldmbricas que operan bajo el protocolo 802.11 operan en dos espectros: 2.4
GHz y 5 GHz. Cada uno de estos espectros cuenta con sus canales asignados, con el fin
de garantizar que no existan pérdida de datos y la conexion se mantenga estable durante
el mayor tiempo posible. Aunque la mayoria de los equipos y dispositivos vienen
configurados para operar en un espectro y canal especifico, pero esto no quiere decir que
sea posible modificarlos para adaptarse a las necesidades de los usuarios de la red (Cisco,
s/f; Metageek, s/f; NetSpot, s/f).

Dependiendo del espectro seleccionado, es posible determinar los mejores canales para
el funcionamiento y estabilidad de la red. Por ejemplo, en el espectro de 2.4 GHz, se usan
los canales 1, 6 y 11 con el fin de minimizar la interferencia entre canales. Aunque puede
parecer una medida contraproducente, la solucién pasa por colocar los puntos de acceso
lo mas alejados posible, con el fin de que el area de cobertura no se vea afectada. Asi, se
usan celdas pequefias para mantener una mejor distribucion de la sefial. En todo caso, es
recomendable que cada celda solo garantice el acceso a un nimero determinado de

clientes (Metageek, s/f; NetSpot, s/f).

Figura 5. Disposicion de equipos WiFi en frecuencia 2.4GHz, para evitar solapamiento de
canales.

Fuente: (Metageek, s/f; NetSpot, s/f).
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En el espectro de 5 GHz, los canales suelen sobreponerse entre si, y es por ello que se
usan los canales 36, 52, 60, 64 y 100. Estos se encuentran menos saturados, por lo que la
sefal tiene menos interferencia y es mas estable. Valga recalcar que el espectro 5GHz
ofrece una conexién mas rapida, pero el alcance de la red suele ser limitado. En este caso,

la asignacion de canales facilita la interconexion entre células (Cisco, sff).

Figura 6. Disposicion de equipos WiFi en frecuencia 5GHz, para evitar solapamiento de
canales.

Fuente: (Metageek, s/f; NetSpot, s/f).

Las ventajas con respecto a la asignacion de canales contribuyen a mejorar la estabilidad
de la red, ademas de que permite la redistribucion de la sefial a lo largo del area de
cobertura, importante cuando hay varios usuarios usando sus equipos al mismo tiempo
(Cisco, s/f; Metageek, s/f; NetSpot, s/f). Es por ello que, dentro del disefio de la red, hay
que considerarlas buenas practicas para la asignacion de los canales dentro del espectro

usado, con el fin de garantizar una cobertura optima y disminuir las interferencias posibles.

6.4.6. SU-MIMO (Simple-User Multiple-input Multiple-output)

La tecnologia MIMO fue introducida con la llegada del estandar 802.11n, en el afio 2007.
Esta solucion permite que un dispositivo pueda conectarse con un router o AP de manera
simultdnea (Computer Hoy, 2017). Esto no significa que, cuando existe mas de un
dispositivo necesite conectarse, se procede a establecer una cola. Con esto, a cada
dispositivo se le asigna su turno para poder recibir y enviar datos dentro de una red
inalambrica. Aunque es Util para organizar las conexiones, tiene sus desventajas: a mayor
sea el nimero de dispositivos que requieran conectarse, mayor va ser la cola y, en

consecuencia, el tiempo de espera (Computer Hoy, 2017).
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6.4.7. MU-MIMO (Multi-User Multiple-input Multiple-output)

MIMO es la abreviacion de Multi-User Multiple Input, Multiple Output, lo que quiere decir
que se trata de una tecnologia que facilita la conexion de varios usuarios al mismo tiempo.
Basicamente, nacié como una solucién para aprovechar el ancho de banda que ofrecian

los dispositivos que salieron luego del 2013. (Computer Hoy, 2017).

MU-MIMO, como su nombre indica, es una solucion practica para facilitar la conexion de
varios dispositivos al mismo tiempo. Para ello, el equipo WiFi establece flujos separados
de datos con una velocidad constante y estabilidad adecuada para garantizar la experiencia
del usuario. En términos simples, la tecnologia MU-MIMO se encarga de mejorar y
reconducir el flujo de datos, al momento en que detecta que varios usuarios estan utilizando

la misma conexion (Computer Hoy, 2017).

En las especificaciones de la solucion tecnologica WiFi, se detalla cuél es el limite de
dispositivos que pueden conectarse a la vez. Por lo general, se expresan con dos cifras de
la siguiente forma: 2x2 (dos dispositivos, de forma simultanea), 3x3 (tres dispositivos) o
4x4 (4 dispositivos). Los dispositivos que cuentan con el estandar 802.11n y el nuevo
estandar 802.11ac poseen esta caracteristica, pues estan pensados para ser usados en
redes WiFi que brindan servicios a varios usuarios al mismo tiempo (Computer Hoy, 2017).
En el disefio de una red, es recomendable considerar la posibilidad de incorporar equipos
que soporten MU-MIMO, ya que facilitard el uso compartido de la conexién sin

interrupciones o retrasos considerables.

6.5 Calidad de servicio (QOS)

6.5.1. Introduccién

Dentro de los sistemas de comunicacién, se debe asegurar la calidad de transmision de
paquetes de datos, voz, video dentro de un punto a otro. Los usuarios esperan que las
conexiones sean estables y les permitan desarrollar las tareas mas bésicas y

fundamentales para el bienestar de la institucion (Cabello, 2015; Cisco, 2009).

Por eso, dentro del disefio de la red se deben considerar las mejoras y medidas necesarias
para garantizar la calidad de la conexion. Las principales medidas se dirigen a admitir un
mayor ancho de banda dedicado, evitar la pérdida de datos, evitar los atascos de lared y

optimizar el uso de los recursos disponibles.
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Sin embargo, estos paquetes pueden presentar problemas en su transmision o recepcion,
y por eso es tan importante que cada red cuente con herramientas para gestionar el tréafico

y, de esa forma, garantizar la mejor conexién posible (Cabello, 2015; Cisco, 2009).

En general, los problemas comunes que enfrenta una red se pueden clasificar en pérdida
de paquetes, retraso y jitter. Por lo cual, dependiendo de la naturaleza y uso de la red, sera
necesario configurar las opciones adecuadas para mejorar la experiencia del usuario
(Cabello, 2015; Cisco, 2009).

6.5.2. Pérdida de paquetes (Packet Loss)

Se refiere a la pérdida parcial o total de toda la data de un paquete, que viajaba entre la
red, desde el transmisor al receptor. Puede notarse, por ejemplo, cuando en medio de una
llamada el video salta de un punto a otro, lo que implica que una parte de la informacién se
ha perdido. La pérdida de paquetes origina los siguientes problemas de servicio en la red
(Cabello, 2015; Cisco, 2009):

e Voz robotizada.
e Comunicacion entrecortada.

e Perdida de conexion.

Generalmente, la pérdida de paquetes se debe a errores en el software de los dispositivos,
0 porgue estos tienen un bajo rendimiento. En todo caso, dentro del disefio de redes, hay
gue considerar la opcion de actualizar todos los programas usados en las estaciones de
trabajo, asi como escoger aquellos equipos que sean mas eficientes y que tengan mejor

desempeinio.

6.5.3. Retraso (Delay)

Se refiere al tiempo que le toma llegar un paquete de datos de un punto a otro. Cuando las
redes estan congestionadas, es posible que se produzcan atascos que retrasan la entrega
de los paquetes de informacion, y por eso se originan los siguientes problemas de servicio
en la red (Cabello, 2015; Cisco, 2009):

e oz robotizada.
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e Audio entrecortado.
o Retraso en el audio, desde que una persona habla y otra persona la

recibe

6.5.4. Jitter

Se refiere a que el paquete de un transmisor puede llegar con diferentes retardos de tiempo
al receptor, ocasionando congestion en la red (Cabello, 2015; Cisco, 2009):

e [Estatica o Voz robotizada.
¢ Retraso en el audio.
e Comunicacion entrecortada.

e Pérdida de conexion.

6.6. Criterios para el disefio de unared de WiFi
6.6.1. Introduccién

Finalmente, la implementacion de un disefio de red WiFi pasa por considerar los criterios
necesarios que garanticen la satisfacciéon de los usuarios. Sin importar la instituciéon o
empresa donde se quiera implementar la mejora, la decisibn debe basarse en la
racionalidad, el buen aprovechamiento de los recursos y las necesidades particulares de
la empresa. No se trata simplemente de agregar equipos porque estén de moda, o sean la
soluciéon mas reciente del mercado. Antes bien, el ingeniero propondra aquellas soluciones

que mejor complementen los requerimientos de la empresa Mtnet (2016).

A grandes rasgos, existen cinco criterios fundamentales que deben ser tomados en cuenta

antes de implementar cualquier proyecto dentro de esta area, a saber, Mtnet (2016):

1. Costo: Esta puede ser una limitante en algunos proyectos. Es posible que la institucion
no cuente con el dinero para financiar una solucion de esta envergadura. Ademas, no solo
se trata de comprar equipos, los cuales suelen ser mas caros si son novedosos. Es posible
que una institucién deba contratar planes de servicios, licencias y suscripciones para el
funcionamiento de su nueva red, lo que implica que la empresa queda comprometida a
largo plazo. En caso de que los fondos sean insuficientes, las mejoras perderan todo su
sentido. Se dara la situacion en donde la institucion cuenta con los equipos de punta, pero

no puede disfrutar del servicio de internet. En ese caso, hay que pensar en los costos en
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el corto (si se puede financiar el proyecto o no) y largo plazo (si se puede sostener la

inversion en el tiempo).

2. Infraestructura critica: De alguna forma, hay que garantizar que la estructura estara
siempre disponible para los usuarios. Se espera que la red siempre cuente con buen
funcionamiento y se pueda trabajar con ella, de otra forma no tendria sentido si los usuarios
no pueden conectarse a internet o descargar los archivos que necesitan para completar las
tareas cotidianas. Entonces, de presentarse esta situacion, la red causaria mas frustracion

gue aportes positivos.

3. Integracion con la red de cable: Es recomendable que las redes WiFi cuenten con
soporte para conectarse a las tradicionales redes de cable. Estas suelen ser mas estables
y por lo general las mas usadas, asi que es importante que se considere esta opcion dentro
del disefio.

4. Densidad y capacidad: Es necesario que los usuarios sean realistas con las capacidades
de la red. En ocasiones, se espera que las redes WiFi cuenten con muchos equipos
conectados y que trabajen a velocidades Optimas. Tal requerimiento puede no ser realista,
ya que toda red sufre el riesgo de colapsarse si hay muchas conexiones activas. Por ello,
mAas que colocar varios puntos de acceso, también es conveniente implementar politicas

para el acceso de los usuarios, por ejemplo.

5. Soporte técnico: La disponibilidad del soporte técnico debe considerarse dentro del
proyecto. Eventualmente, los equipos pudieran presentar fallas o incluso requerir
actualizaciones. En todo caso, como primera medida, es recomendable que la red sea lo
mas amigable posible, de forma tal que el usuario solo se limite a conectarse sin necesidad
de implementar configuraciones complicadas. Aqui, la idea de mantenerlo simple puede

resultar de utilidad.

Ademas de esto, existen otros criterios que deben ser tomados en cuenta para el desarrollo
del disefio: Zonas de cobertura, roaming, ubicacion de los APs, antenas, y site survey, por
ejemplo. Un breve repaso de estos términos serd esencial para comprender las

implicaciones de un disefio de red.

6.6.2. Zonas de coberturay pérdida de sefial

El disefio de una red pasa por conocer las caracteristicas particulares del edificio, las
barreras fisicas que pueden existir y el area de cobertura que los equipos ofrecen. Cabe

destacar que ningun equipo esta exento de fallas, y es posible que las instalaciones fisicas
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de la institucion dificulten la transmisién de datos. Columnas, paredes reforzadas, zonas
muy alejadas de los puntos de distribucién, entre otros elementos, pueden dificultar la
distribucion de la sefial, y es por eso que primero se debe realizar una inspeccion fisica
antes de planificar y ejecutar el disefio. Otros factores como la cantidad de equipos
conectados, el uso de equipos Bluetooth, microondas o las condiciones ambientales
influyen en la calidad de la sefial. A todo esto, se le suma que las velocidades de
transmisién pueden descender si hay muchos equipos conectados a la red. Por lo general,
cada punto de acceso disponible en una zona de cobertura cuenta con una capacidad
determinada, que se reparte entre el total de dispositivos conectados. En otros términos,
cuantos menos equipos estén conectados la velocidad mejorara (Mtnet, 2016).

6.6.3. Roaming

Para contar con una mejor cobertura, los puntos de acceso deben ser ubicados
estratégicamente, de forma tal que haya una superposicion entre los radios de cobertura.
Con esto, el usuario puede desplazarse de un punto a otro sin que se corte la sefial a
medida que se mueve. Bajo el estandar 802.11, no hay una definicion clara sobre este
punto. La responsabilidad, entonces, recae en el ingeniero, quien debe considerar la
ubicacién de los puntos de acceso para facilitar la itinerancia de los equipos (Mtnet, 2016).
Como se muestra en el grafico siguiente, la tecnologia de roaming es lo que permite que
un usuario siga conectado a la red, mientras se traslada de un punto a otro dentro de un

area de cobertura determinada.

s

& —

-
V A
| l(J

Figura 7. Roaming.

Fuente: Edimax, S.f.
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6.6.4. Equipos compatibles con el estandar 802.11

Un punto muy importante a considerar, es la compatibilidad de los equipos.
Independientemente de la tecnologia inaldmbrica que se use, es importante que todo el
equipo sea compatible con el disefio de la red. De otra forma, el usuario tendra que tomar
un momento para configurar los equipos antes de conectarlos y usarlos, lo cual retrasa la
ejecucion de las tareas comunes. Ademas, en el disefio de la red se deben incluir aquellos
equipos vitales para el funcionamiento de la misma, tales como adaptadores y antenas, por
ejemplo (Mtnet, 2016).
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Figura 8. Ejemplo de un site survey.

Fuente: CTC Technologies, S.f.

6.6.5. Equipos compatibles con el estandar 802.11

Un punto muy importante a considerar, es la compatibilidad de los equipos.
Independientemente de la tecnologia inalambrica que se use, es importante que todo el
equipo sea compatible con el disefio de la red. De otra forma, el usuario tendra que tomar
un momento para configurar los equipos antes de conectarlos y usarlos, lo cual retrasa la
ejecucion de las tareas comunes. Ademas, en el disefio de la red se deben incluir aquellos
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equipos vitales para el funcionamiento de la misma, tales como adaptadores y antenas, por
ejemplo (Mtnet, 2016).

Figura 9. Equipos compatibles con el estandar 802.11.

Fuente: Adslzone.net, 2016

6.6.6. Puntos de acceso

Son los dispositivos que facilitan la conexion de los equipos a la red. Generalmente, estos
se conectan a una red cableada Ethernet y proporcionan acceso a otras redes. La
disposicion de varios puntos de acceso garantiza una mejor cobertura, y permite que el
usuario pueda desplazarse de un punto a otro sin perder sefal. Parte de las acciones
durante el site survey, implica seleccionar la ubicacion mas adecuada para los puntos de

acceso, esto con la finalidad de mejorar la conectividad (Mtnet, 2016).

Adicionalmente, es necesario seleccionar el tipo de punto de acceso. Mientras que los
Puntos de Acceso Basico son faciles de configurar, los Puntos de Acceso Robustos
incorporan mas herramientas como ajustes de potencia, administracion de recursos y
firewall. Escoger entre uno u otro depende de las necesidades de los usuarios (Mtnet,
2016).

6.6.7. Controladores de punto de acceso

Se refieren a herramientas que monitorean, administran y gestionan las redes inalambricas.
En tal sentido, sirven para diagnosticar el estado general de la red y detectar
oportunamente las fallas que pueden suscitarse: Ataques DoS, ruidos o interferencias. La
principal ventaja es que el Administrador de la red puede recibir alertas sobre el estado de

los equipos, a fin de realizar los correctivos oportunos (Mtnet, 2016).



37

6.6.8 Antenas

En ocasiones, se incluyen otros dispositivos al disefio de red, con el fin de ampliar la
cobertura y mejorar el desempefio general de las conexiones. Las antenas pueden
incrementar la velocidad de transmision, y por eso se suelen considerar en el disefio de
una red. Bien sea que se usen antenas omnidireccionales (cuyo radio de accién es de 360
grados), direccionales (transmiten en una sola direccién o sentido) o sectoriales (no
mantienen un foco fijo), su uso incrementa las capacidades de la red y garantiza
estabilidad, seguridad y conectividad (Mtnet, 2016).
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7. DESARROLLO DE LA PROPUESTA (DISENO E
IMPLEMENTACION DE PROPUESTA DE RED WIFI EN SOFTWARE)

7.1. Metodologiay fases de trabajo

El desarrollo de esta propuesta se adapta a los pasos necesarios para garantizar la
aplicacion del método cientifico de la investigacion (Arias, 2006). La investigacion,
entonces, corresponde al disefio de una red para mejorar la conectividad de la institucién
y, de esa forma, mejorar el desempefio del personal administrativo, personal docente y
comunidad estudiantil. Para el analisis y disefio de mejora de la red WiFi de la institucion,
se llevo a cabo las siguientes actividades:

Andlisis y estudio: En esta etapa, se procedi6 al levantamiento de informacion del
estado de la red al momento del desarrollo de la propuesta. WiFi. Se obtuvieron los
datos necesarios (cantidad de usuarios, servicios que usan mediante internet,
conectividad entre los dispositivos de la red) para determinar las necesidades
actuales y que deben ser solucionadas mediante el nuevo disefio. Seguidamente,
se realizd la investigacion académica en libros, articulos especializados y/o paginas
web con el fin de cuales caracteristicas debian ser incorporadas al modelo. Los
datos obtenidos fueron registrados en instrumentos impresos, para luego ser

analizados y estructurar la propuesta (Arias, 2006).

Disefio de la nueva red: Con el fin de mejorar la situacion de la institucién, se
consideraron dos opciones: proceder a la reubicacion de los equipos o disefiar e
implementar una nueva estructura de red, siendo seleccionada esta Ultima. Se
procedié con el disefio de la red, usando simuladores e incorporando equipos dual
band para cubrir todo el espacio fisico de la institucion. Se tomaron en cuenta los
datos obtenidos en el site survey, lo cual ayudé a determinar la ubicacion de puntos
de acceso en las areas correspondientes. Para el disefio de la red, se consideraron
las sugerencias de las autoridades del plantel. Seguidamente, se procedid a
determinar los puntos de acceso dentro de la institucion, y se realizd un registro

fotogréfico y trazado de planos para establecer la ubicacion de los equipos.

Presentacion del plan realizado y resultados arrojados via software: Se levanto
el informe con las actividades realizadas durante el desarrollo de este trabajo, a fin
de presentarlo a la comunidad académica y discutir los resultados con las

autoridades de la institucion.
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7.2. Fase | — Deteccion de las necesidades de los usuarios de la
actual red WiFi de la institucién

7.2.1. Antecedentes y situacion actual de la red WiFi

Las fallas en el acceso a internet afectan directamente a la calidad educativa y a la
prestacion del servicio a la comunidad. Bien sea porque el personal no puede realizar su
labor con rapidez, o porque los estudiantes no cuentan con acceso para investigar los

recursos en linea que pueden nutrir su experiencia educativa.

El Colegio Modelo Politécnico representa un elemento clave para la comunidad, pues
desarrolla una labor social al contribuir en la educacién de jévenes, manteniendo un
estrecho contacto con la comunidad para lograr que estos tengan una formacion de
excelencia y calidad y, de esa forma, logren acceder a universidades tanto nacionales,
como extranjeras. Centrdndonos en la problematica que presenta la institucion, la actual
infraestructura WiFi con la que cuentan no satisface las necesidades de los procesos
académicos ni del personal administrativo. Al no tener una conexién estable y bien
distribuida, genera retrasos en el desarrollo de actividades académicas y otras tareas de

vital importancia.

En un primer acercamiento con la institucién, se pudo observar que la red no cuenta con la
velocidad necesaria para completar las tareas cotidianas que garantizan su buen
funcionamiento, tales como: hacer las declaraciones tributarias, acceder a los portales de
las instituciones bancarias para hacer pagos y verificar cobros, o llevar el control de las
cuentas por pagar que realiza el personal administrativo, acceso a los materiales de apoyo
y otros portales web que usa el personal docente para impartir clases en varios espacios
de la institucion y el acceso a distintas plataformas web que usan los estudiantes para
complementar su aprendizaje. Obviamente, este hecho redunda en que el personal debe
invertir una mayor cantidad de tiempo en realizar tareas que podrian resolver y realizarse

mas rpidamente si contaran con una conexion mas estable.

En este contexto la actual red de WiFi del plantel, es el resultado de varias
implementaciones realizadas por profesores, estudiantes y la colaboracion por parte de
comité de padres de familia que buscaban mejorar la situacién. Se puede notar, en
consecuencia, que el disefio que implementaron no corresponde a un proceso planificado
y ordenado, ni consideraba la compatibilidad de estos equipos o tecnologias que se iban
agregando. Como resultado, no se cuenta con un disefio eficiente para cubrir las demandas

cotidianas, sino que es producto de la mezcla de tecnologias y de la improvisacion por falta
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de conocimiento. En la siguiente tabla, se describe los equipos propiedad de la institucion

que estaban en uso, al momento de realizar el diagndstico:

Marca | Modelo Ubicacién

Huawei | HS8245W | Area de DECE.

Asus RT-AC53 | Area sala de profesores.

B-link BL-WJ02 | Area laboratorio de computacidn.

TP-link | AC1750 | Area de contabilidad.

Tabla 4. Equipos WiFi que posee la institucién.

Fuente: Autor

La falta de conocimientos técnicos sobre como disefiar una red que cubra las necesidades
de la institucion, ha generado que la estructura establecida no cuente con el mejor disefio.
La asesoria e intervencion de un especialista puede contribuir a solventar el problema, ya

que se encargaria de seleccionar las herramientas adecuadas al caso.

7.2.2. Requerimientos solicitados para la nueva lared inalambrica

Para el desarrollo de la propuesta, fue necesario conocer cuales son las expectativas del
personal responsable de la institucion, para luego seleccionar las caracteristicas de la red
que mejor se adaptarian a la realidad del plantel. Los siguientes requerimientos fueron
identificados después de realizada una reunién con el Director General y el personal
técnico de la institucién, determinando asi las necesidades, criterios y politicas

institucionales que la nueva red debe cumplir:

e Los equipos tanto del personal administrativo como docente (entre estos tablets,
celulares inteligentes, laptops, computadores de escritorio) deben poseer una
conexién inalambrica estable, por cuestiones de movilidad entre las zonas de
cobertura.

+ Se solicité que cada usuario que acceda a la red inalambrica, debe contar con un

maximo de ancho de banda de 5 Mbps, tanto de subida como de bajada. Esto es
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parte de una politica institucional propia, con la intencion de evitar que se llegue a
ocupar todo el ancho de banda que posee la institucion

e La red inaldmbrica debe poseer una clave de acceso, con el fin de resguardar la
seguridad de la conexion.

o Se debe facilitar el acceso a la red inalambrica a personas externas o ajenas a la
institucion, que necesiten conectarse para desarrollar alguna diligencia
administrativa (verificar correos, hacer pagos, ingreso a sitios web).

e El costo de inversion total que la institucién esta dispuesto a desembolsar por los
equipos que formen parte de la propuesta de disefio, es de alrededor de unos 1000
dolares americanos. Por ello, era necesario estudiar las caracteristicas propias de
la institucion y determinar los equipos que se adapten mejor a los requerimientos y

cuyo costo estén dentro del presupuesto establecido.

7.2.3. Perfil y numero de usuario actuales

Dentro del disefio, era importante conocer los requerimientos y actividades del personal y
de los estudiantes, con el fin de considerar cuales caracteristicas deberia tener la red WiFi.
Seguidamente, se especifican los perfiles y cantidad de usuarios detectados en cada

categoria:
Perfil de Numero de Descripcién de usuario
usuario usuarios

Administrativo | 6 Personal ubicado en el recinto administrativo de la institucién
entre ellos Rectorado, Vicerrectorado, Inspeccién General,
Secretaria-Contabilidad, DECE (Departamento de Consejeria
Estudiantil).

Docente 17 Personal ubicado en la sala de profesores, encargados de
impartir las distintas asignaturas a los estudiantes de cada
paralelo o emplean las salas de mltiple uso para clases.

Estudiante 154 Estudiantes de los distintos paralelos de la institucion que
acceden a la red de la institucién, a través del laboratorio de
computacion.

Tabla 5. Descripcion de usuarios de la institucién.

Fuente: Autor
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7.2.4 Proyeccion de crecimiento de usuarios

Es importan considerar el crecimiento de los usuarios, ya que de esta manera se puede
realizar los ajustes para garantizar que los futuros integrantes de la institucion podran
contar con una buena conexion WiFi. Para esto, se realiza un breve analisis de crecimiento,
partiendo con los datos proporcionados por la institucion en cuanto al nimero de personas

del area administrativa, cuerpo docente y de estudiantes matriculados en los ultimos 5

anos.
, Ano
Area
2016 2017 2018 2019 2020
Administrativo 5 6 6 6 6
. Docente 17 16 16 17 17
Educativa

Estudiantes 145 156 163 165 154

Tabla 6. Datos de crecimiento de usuarios en los ultimos 5 afos.

Fuente: Autor

Teniendo estos datos presentes, se procedid a realizar el calculo del porcentaje de
crecimiento empleando la ecuacién 1, la cual supone una tasa de crecimiento constante y

que sera usada para un andlisis durante un periodo de tiempo determinado (Lépez, 2020).

TCA(%) = [(“//—{)% - 1] «100

Ecuacién 1. Tasa de crecimiento anual acumulativo.

En donde:

o Vf =Valor final
e Vi ="Valorinicial

e ( =tiempo

Se muestra un ejemplo de aplicaciéon de esta ecuacion, con los datos de la tabla 5.

TCA(%) = [(“//—{)% - 1] «100
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Reemplazando los valores correspondientes:
6.1
TCA(%) = [(g)s - 1] +100

TCA(%) = 3,71

En la tabla 6 se muestra los porcentajes de crecimiento para todos los usuarios de la
institucion de los ultimos 5 afios.

p Ano
Area Tasa de Crecimiento
2016 | 2017 | 2018 | 2019 | 2020
Administrativo 5 6 6 6 6 3,71%
. Docente 17 16 16 17 17 0%
Educativa -
Estudiantes 145| 156| 163| 165| 154 1,21%

Tabla 6. Porcentaje de crecimiento de usuarios en los Ultimos afios 5 afos.
Fuente: Autor
Ahora, para calcular la proyeccién que se va tener a futuro, se despeja la ecuacion 1y asi

se obtendra el valor final a un aflo determinado en la ecuacion 2. Para realizar los calculos

pertinentes, se considero el crecimiento dentro de los siguiente 5 afios (Roldan, 2019).

TCA(%)

=Vix(1
Vf=Vix(1+ 100

)t

Ecuacion 2. Valor final esperado

Se muestra un ejemplo de aplicacién de esta ecuacioén, con los datos de la tabla 6.

TCA(%)

— ; t
Vf=Vix(1+ 100 )
Vf=6 1+3’715

= * _

f ( 100)

Vf =719

En la tabla 7 se muestra los valores finales que se espera para todos los usuarios de la
institucion dentro de los proximo 5 afios. Es importante considerar este elemento dentro de

la propuesta, ya que se espera que las mejoras sean sostenibles en el tiempo. Ademas, se
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quiere evitar el tener que agregar elementos innecesarios 0 no contemplados dentro del

presupuesto inicial.

p Ano
Area
2016 2017 2018 2019 2020 2025
Administrativo 5 6 6 6 6 6
. Docente 17 16 16 17 17 17
Educativa =
Estudiantes 145 156 163 165 154 164

Tabla 7. Usuarios proyectados a 5 afios,

Fuente: Autor

7.2.5. Dimensionamiento de tréafico.

Es necesario realizar un dimensionamiento del trafico que administrara la red WiFi en
cuanto a servicios de datos, voz y video. Con esto, se busca evitar congestiones y retrasos,
asi como garantizar que los servicios estén siempre disponibles. Para ello, se realizé un
estudio acerca de las aplicaciones y sitios web que los usuarios pueden acceder y son

permitidas bajo las politicas institucionales que el establecimiento educativo maneja.

7.2.5.1Sitios web.

Una vez se identificaron cuales son los sitios web y aplicaciones mas usadas por los
usuarios, se procedio a obtener el tamafio promedio que estas paginas web puedan tener.
Para ello se emple6 el sitio web Gtmetrix.com el cual es una herramienta gratuita que
realiza un andlisis del desempefio de cualquier pagina web durante un tiempo de 30
segundos. El valor promedio de las paginas web que visita el personal administrativo es de
3,22 MB, el personal docente es de 2,55 MB y la comunidad estudiantil es de 2,8 MB

respectivamente.

Era importante contar con los perfiles correspondientes y la cantidad de datos que requiere
cada grupo de usuarios. El ancho de banda de la institucién es limitado, y al haber varios
usuarios conectados es posible que la velocidad de carga y descarga disminuya. Ante ello,
hay que introducir correctivos y configuraciones que permitan gestionar efectivamente la

capacidad de la red. Se desglosan a continuacion los resultados de este analisis.
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Tipo de Aplicacion/Sitios
Web

URL Tamaiio [MB]

Sistema integral de gestién de

la institucion. https://idukay.net/ 3,38
Portal Banco Pichincha. https://www.pichincha.com/portal 4,4
Sitio web de la institucion. http://colegiopolitecnico.com/ 2,22
Sitio web del IESS. https://www.iess.gob.ec/ 5,13
Servicio de correo electrénico. | https://mail.google.com/ 0,581
Tamafio Promedio 3,22

Tabla 8. Descripcion de paginas web a las que acceden diariamente los usuarios

administrativos.

Fuente: Autor

Docentes. —

Tipo de Aplicacion/Sitios Web URL Tamaiio [MB]
Sistema integral de gestion de la institucion. https://idukay.net 3,38
Sitio web de la institucion. http://colegiopolitecnico.com/ 4,4
Sitio web de aulas virtuales de la institucion. http://aula.colegiopolitecnico.com/ 3,85
Servicio de correo electrénico. https://mail.google.com/ 0,581
Sitio web para busqueda de video de apoyo. https://www.youtube.com/ 2,66
Sitio web para blsqueda de material de apoyo. | https://www.google.com/ 0,455

Tamafio Promedio 2,55

Tabla 9. Descripcion de paginas web a las que acceden diariamente los usuarios docentes.

Fuente: Autor


https://idukay.net/
https://www.pichincha.com/portal
http://colegiopolitecnico.com/
https://www.iess.gob.ec/
https://mail.google.com/
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Tipo de Aplicacion/Sitios Web

URL

Tamaiio [MB]

Sitio web de aulas virtuales de la

institucion. http://aula.colegiopolitecnico.com/ 3,85
Sitio web para aprendizaje de https://scratch.mit.edu/ 6.9
programacion. ' T !
Sitio web para aprendizaje de
modelamiento en 3D y | https://www.tinkercad.com/ 2,48
programacion en Arduino.
Sitio web para aprendizaje de 14
inglés ’
https://www.cambridgelms.org/main/p/es/splash
Sitio web para aprendizaje de )
quimica https://phet.colorado.edu/
Sitio web para busqueda de video httos://Www.voutube.com/ 5 66
de apoyo. ps: Y ' !
Sitio _web para bisqueda de https://www.google.com/ 0,455
material de apoyo.
Tamafio Promedio 2,8

Tabla 10. Descripciéon de paginas web a las que acceden diariamente los usuarios

estudiantes.

Fuente: Autor

De igual forma, y aplicando las férmulas respectivas, se obtienen los calculos sobre a la

capacidad de ancho de banda que demanda cada grupo de usuarios. Seguidamente, se

muestran los datos:

1. Célculo de ancho de banda requerido para acceder a una pagina por parte de area

administrativa.

CapaadadNavegacién Web =

3,22MBytes 8bits Pagina Web
* *
Pagina Web 1Byte 30 segundos

= 0,86 Mbps


https://scratch.mit.edu/
https://www.tinkercad.com/
https://www.cambridgelms.org/main/p/es/splash
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2. Calculo de ancho de banda requerido para acceder a una pagina por parte de area

administrativa.

2,55MBytes 8bits Pagina Web
* *
Pagina Web 1Byte 30 segundos

Capacidadygyegacion web = = 0,68 Mbps

3. Célculo de ancho de banda requerido para acceder a una pagina por parte de area

administrativa.

3,8MBytes  8bits Pagina Web
* *
Pagina Web 1Byte 30 segundos

CapacidadNavegacién Web = = 1,01 Mbps

7.2.5.2Subiday descarga de archivos.

La subida y descarga de archivos serd ocupada por todos los usuarios que accedan a
internet via la red WiFi, considerando que un tamafio promedio de un archivo seatipo Word,
Excel, PowerPoint, imagenes, PDF o con fines de ofimatica es de 3 MB. El tiempo
satisfactorio para subir o descargar cualquiera de estos archivos deberia ubicarse en
alrededor de los 30 segundos. A continuacion, se calcula el consumo de ancho de banda

requerido en ambos casos.

3MBytes 8bits Archivo

Capacidadsupida de archivos = Achivo 1Byte 30 segundos = 0.8 Mbps
] 3MBytes 8bits Archivo
CapaCldadDescarga de Archivos = Achivo * 1Byte * 30 segundos = 0,8 Mbps

7.2.5.3Correo electrénico.

Este servicio es empleado por todo el personal administrativo, docente y algunos
estudiantes. En promedio, un correo electronico estandar, es decir sin archivos adjuntos,
tiene un consumo de 20 KB por segundo (WhistleOut MX, 2019). Con este dato, se midié

el ancho de banda que 1 solo correo electronico ocupa:

20KBytes 8bits CorreoElectrénico

Capacidadcorreo etectronico = = 160 Kbps

* *
CorreoElectronico 1Byte segundo

= 0,16 Mbps
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7.2.5.4 Video conferencia.

Este servicio es empleado por el personal administrativo y docente, identificando que la
herramienta mas empleada para este fin es Zoom. En promedio, la aplicacibn Zoom
consume 35 MB por minuto (60 segundos) (Audara Blog, 2020). Con este dato medimos el
ancho de banda que 1 sola llamada por video conferencia ocupa

35MBytes 8bits Videollamada
* *
Videollamada 1Byte 60 segundos

Capacidady;geo iamda = = 4,67 Mbps

7.2.5.5 Plataformas de videos en linea.

Este servicio es empleado por el personal administrativo, docente y estudiantes, tomando
como referencia el sitio web youtube.com que ofrece este servicio. En promedio, un video
visto a una resolucion de 720p en alta definicibn consume 14,50 MB por minuto (60
segundos) (Android4All, 2019). Con este dato se puede determinar el ancho de banda que
una sola reproduccion de video ocupa:

14,50MBytes 8bits VideoEnLinea
* *
VideoEnLinea 1Byte 60 segundos

Capacidadyigeo en iinea = = 1,93 Mbps

7.2.5.6. indice de simultaneidad y ancho de banda total de subida y bajada.

El indice de simultaneidad permite estimar el nimero de usuarios que, al mismo tiempo,
intentan acceder a la red. En el caso de este estudio, hay que hacer notar ciertas
particularidades ya que no todos los usuarios utilizaran el mismo servicio a la vez. E incluso,
varian las horas en las que estaran conectados. Comprendiendo este concepto, se
determind junto con las autoridades y el personal técnico de la institucién valores supuestos
para el indice de simultaneidad de los distintos perfiles de usuarios identificados en los
distintos servicios que van acceder, tal como se describié anteriormente. Esto, debido a
gue la red actual no permite analizar el trafico de red. Por ello, la determinacién de los
perfiles de usuarios era un paso necesario para obtener resultados mas cercanos al uso

real.

Para el dimensionamiento del ancho de banda total de subida, se tomé en consideraciéon
los datos levantados en la navegacién de paginas web, subida de archivos, correo
electrénico y video conferencia. Para el dimensionamiento del ancho de banda total de
bajada, tomamos en consideracion los datos levantados en la navegacién de paginas web,

descarga de archivos, correo electrénico, video conferencia y uso de plataformas de videos
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en linea. A partir de estos datos, se determiné que el ancho de banda total de subida es de
33,92 Mbps y el ancho de banda total de bajada es de 43,57 Mbps.

2 8 G| s | o
1= -} E c E E _S' 3 m
© © 3 9 o -] oS o
w83 582 8125|883
. c . e
Servicio Area s | 85|38 ‘—S 213 ‘% TS
2| 25| BoE|Bi8z|88
s | " E|lsss5|3128 8¢
=1 s = 8 = © = Q 9
[ [ c a o ©c v

> 8 S|8§&|°
Administrativo 6 30% 2 0,86| 1,72
Paginas Web e Docente 17 40% 7 7 0,68| 4,76
Estudiantes 164 6% 10 8 1,01| 8,08
Administrativo 6 30% 2 2 1,33| 2,66
Subida de archivos e Docente 17 25% 4 7 1,33| 9,31
Estudiantes | 164 0% 0 0 1,33 0
Administrativo 6 30% 2 2 0,16 | 0,32
Correo electrénico e Docente 17 40% 7 7 0,16 1,12
Estudiantes 164 6% 10 8 0,16 | 1,28
Administrativo 6 15% 1 1| 4,67 4,67

Video conferencia D t 17 0% 0
Educativa ocente > 0 4,67 0
Estudiantes 164 0% 0 0 4,67 0
Total, ancho de banda de subida (Mbps) 33,92
Administrativo 6 30% 2 2 0,86| 1,72
Paginas Web et Docente 17 40% 7 7 0,68| 4,76
Estudiantes 164 6% 10 8 1,01| 8,08
Administrativo 6 30% 2 2 1,33 | 2,66
Descarga de archivos Educativa Docente 17 25% 4 7 1,33| 9,31
Estudiantes | 164 0% 0 0 1,33 0
Administrativo 6 30% 2 2 0,16 | 0,32
Correo electrénico S Docente 17 40% 7 7 0,16 1,12
Estudiantes 164 6% 10 8 0,16 | 1,28
Administrativo 6 15% 1 1| 4,67 4,67
Video conferencia . Docente 17 0% 0 0 4,67 0
Educativa -

Estudiantes 164 0% 0 0 4,67 0
Administrativo 6 30% 2 2 1,93 | 3,86
Plataforma de videos en Educativa Docente 17| 20% 3] 3| 193] 579
linea Estudiantes 164 0% 0 0 1,93 0
Total, ancho de banda de bajada (Mbps) 43,57

Tabla 11. Ancho de banda total de subida y bajada empleada por todos los usuarios

Fuente: Autor
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7.3. Fase ll — Disefo de la nueva red WiFi para la institucion
7.3.1. Descripcion de la infraestructura fisica de la institucién

El campus del Colegio Modelo Politécnico, se encuentra ubicado en el norte del Distrito
Metropolitano de Quito en las calles Luis Godin y Manuel Alban en el barrio de La Vicentina.
Cuenta con un espacio de 2100 metros cuadrados, dato importante a considerar para el

desarrollo de la propuesta. En la siguiente figura, se muestra la ubicacion de la institucion:
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Figura 10. Delimitacion de espacio de la Institucion — La Vicentina.

Fuente: Google Maps - Mapa Satelital
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7.3.2. Delimitaciéon de zonas de cobertura

Las autoridades del plantel indicaron que la red WiFi debia abarcar la zona administrativa,
asi como las aulas auxiliares cerca de esta. Por esa razén, y mediante el uso de un “site
survey” donde se usaron los planos arquitecténicos del establecimiento (mostrados en el
Anexol. Planos de la institucion), se identificaron las areas donde deberia existir cobertura

de red:

¢ Planta Baja:
o Sala de profesores.
o Laboratorio de computacion.
o Aula actividades précticas.
e Segundo piso:
o Salén uso multiple.
o Inspeccion.
o Laboratorio de mateméticas.
o Aula de computacion.
e Tercer piso:
o Consultorio médico.
o DECE
o Secretaria.
o Videoteca.
o Rectorado
o Contabilidad.
o Consultorio Dental.

Sala de Inglés.

o

7.3.3. Disefo final de nueva red WiFi

Para determinar la cobertura de los distintos puntos de accesos de la propuesta, era
necesario realizar pruebas en las zonas criticas identificadas en el site survey. Con esto,
se busca asegurar el rendimiento de la red, la localizacion de zonas donde pueda existir
una pobre cobertura, el correcto solapamiento de los canales adyacentes, asi como un

buen roaming en todas las areas de la institucion.

Con el fin de medir la efectividad del disefio, se emple6 un software en linea gratuito que
permite dibujar mapas de calor para el disefio de una red. Para ello, se usaron como base

los planos arquitectonicos de la institucion. El simulador fue util para determinar el
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comportamiento de los AP’s y si la ubicacion seleccionada para cada uno de ellos era la

mas adecuada. El simulado usado funciona como una aplicacién disponible en linea,

llamado Cambium Networks Wi-Fi Designer (Ver figura 11).

© & https;//wid.cloud.xirrus.com/widc,

@ Cambium Networks

Design your next-generation
wireless network in the cloud.

ﬁ Wi-Fi planning in 3 easy
steps:

1. Upload your floor plan (jpeg. png. gif, or bmp)
Don't have one? No problem. Use the built-in
drawing tool to create one from scratch

2. Scale your map

3. Add or remove Cambium APs to achieve your
desired coverage model

Registered users can then save and email their
completed heat map design with a bill of materials for
easy reference

Figura 11. P4gina web de acceso de aplicacion.

Fuente: Link www.wfd.cloud.xirrus.com/wfdc.

Design your Wi-Fi Network now.

Wi-Fi Designer is a free, easy-to-use tool that allows you
to design your next-generation Wi-Fi network.

Para realizar este estudio, se emple6 un computador de escritorio, con las siguientes

caracteristicas:

e Procesador Intel i9 9900k.
e Memoria Ram 32GB.

e Sistema operativo: Windows 10 Pro.

e Tarjeta de red Inalambrica: Intel Wireless-AC 9560.

Realizada la instalacion y configuracion de la aplicacion, se comienza a determinar los

puntos de acceso 6ptimos para cubrir las areas y espacios de trabajos donde el acceso via

red WiFi, es importante. Estos son determinados segun la calidad de sefial que emiten los

equipos, asi como el area que puedan cubrir en funcién de la construccion de la edificacion.

Para esto, se consideraron las caracteristicas de la construccion tales como el grosor de

las paredes, el tipo de material del espacio fisico, el correcto uso de canales y demas
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aspectos que pudieran afectar la calidad de la sefial, tal como se especifica en el marco

tedrico.

Para identificar cada punto de acceso (AP) ubicado en las distintas plantas, se usé la

siguiente nomenclatura, tal como se recoge en la tabla siguiente:

Planta Nombre de los AP’s

Planta Baja APB-1, APB-2

Segunda Planta | APS-1, APS-2

Tercera Planta | APT-1, APT-2

Tabla 12. Nombre de AP’s, segln su ubicaciéon y nimero.

Fuente: Autor

Hay que remarcar que, dentro de la configuracion de los AP’s empleados en el software,
se usaron modelos de referencia que emplean el estandar 802.11 AC con soporte Dual
Band. Adicionalmente, para delimitar las zonas de coberturas de los 3 mapas que
conforman el estudio (planta baja, segundo piso, tercer piso), se consideraron los

materiales estructurales de cada espacio:

e Brick Wall (Ladrillo): Zona que delimita paredes (atenuacion de 10 dB),
representado de color café obscuro.
e Door: Zona que delimita puertas (atenuacién promedio de 3 dB), representado de

color café claro.

Para representar los valores de RSSI, este software emplea la siguiente escala. Ver figura
12.

-90 -85 -80 -75 -70 -65 -60 -55 -50 -45 4035830

Figura 12. Escala RSSI en WiFi Designer.

Fuente: Autor

Todos estos datos, fueron volcados en el software para realizar una simulacién efectiva. A

partir de ellos, se obtuvieron los siguientes mapas de calor segun la ubicacién de los
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equipos en cada piso y las zonas de cobertura en banda 2.4 GHz y 5 GHz. Con ellos, fue
posible determinar si la propuesta era al adecuada para cubrir las areas solicitadas por la

institucion

7.3.3.1. Ubicacion de AP’s en planta baja de la institucion, segun el mapa de calor en
WiFi Analizer

Para la planta baja se observé que la ubicacion idonea del AP con nombre APB-1 es la
zona mas central de la sala de profesores. Con respecto al APB-2, se lo debe ubicar entre
el laboratorio de computacion y el aula de actividades practicas, como se muestra a

continuacion en la figura 13y 14.

Figura 13. Mapa de calor de equipos ubicados en planta baja, banda 2.4 GHz.

Fuente: Autor
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Figura 14. Mapa de calor de equipos ubicados en planta baja, banda 5 GHz.

Fuente: Autor
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7.3.3.2. Ubicacion de AP’s en segunda planta de la institucion, segin el mapa de

calor en WiFi Analizer

Para la segunda planta, se observé que el AP con nombre APS-1 se debe ubicar en la
zona de pasillo que esta entre la sala de uso mdltiple y la inspeccion. Con respecto al APS-
2, se debe ubicar entre el laboratorio de matematicas y el aula de computacién, como se

muestra a continuacién en la figura 15y 16.

+

Figura 15. Mapa de calor de equipos ubicados en segunda planta, banda 2.4 GHz.

Fuente: Autor
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Figura 16. Mapa de calor de equipos ubicados en segunda planta, banda 5 GHz.

Fuente: Autor
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7.3.3.3. Ubicacion de AP’s en tercera planta de la institucion, segun el mapade

calor en WiFi Analizer

La tercera planta presenta una construccion compuesta por areas muy pequefias, con
varias paredes en muy poco espacio. Esta caracteristica pueda afectar seriamente la
calidad de la sefal que deban irradiar los equipos de la red WiFi en esta planta. Lugo de
realizar varias consideraciones, la ubicacion més idénea del AP con nombre APT-1 es la
zona central del area de contabilidad. EI APT-2 se debe ubicar en la zona central de la sala

de inglés, como se muestra a continuacion en la figura 15 y 16 respectivamente.

Figura 17. Mapa de calor de equipos ubicados en tercera planta, banda 2.4 GHz.

Fuente: Autor
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Figura 18. Mapa de calor de equipos ubicados en tercera planta, banda 5 GHz.

Fuente: Autor
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7.4. Fase lll = Evaluacion de los resultados obtenidos

7.4.1. Andlisis de disefio de red WiFi

Tanto la ubicacién como el numero de AP’s ubicados a lo largo de los mapas levantados y
empleados en este andlisis, se justifica en el hecho de que se quiere abarcar de manera
eficiente las zonas criticas (indicadas previamente). Con esto, se quiere evitar posibles

problemas con sefial (RSSI) y calidad de sefal de los usuarios conectados a la red.

Hay que mencionar que un dispositivo tecnolégico que se conecte mediante WiFi y tenga
soporte para funcionar tanto en la banda de 2.4 GHz como de 5 GHz, hara la seleccién de
la banda de manera automatica. Es por esto que, en el disefio, fueron incluidos este tipo
de dispositivos, ya que el usuario no tendria que configurarlos para que funcionen
correctamente. Por ende, y teniendo en cuenta los resultados obtenidos gracias al software

WiFi Analizer para cumplir los requerimientos explicados, es necesario 6 AP’s en total.

Como parte importante de este analisis, se tiene el dato que la institucién cuenta con una
conexion a Internet con una velocidad de 50Mbps tanto de subida como de bajada, que
suministra el proveedor Netlife. A términos del estudio, es importante considerar que la
institucion cuenta con un ancho de banda limitado. Conociendo este dato, se puede realizar
el ejercicio de estimar velocidad de internet que se pueda tener en funcion del RSSI de las
zonas de coberturas. Para esto, se empleara un equipo Ubiquiti Unify, configurando una
red WiFi con el nombre de TesisCMP y se aplicara una regla, en la cual se hara una

restriccion de velocidades tanto de subida como de bajada, para emular el escenario real.

. UIfiFi Network

WI-FI

Wi-Fi Networks

Figura 19. Red WiFi de prueba.

Fuente: Autor
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. UIiFi Network

BANDWIDTH LIMIT (DOWNLOAD) BANDWIDTH LIMIT (UPLOAD)

INTERNET

NETWORKS

Figura 20. Regla de restriccién 50Mbps subida/bajada.

Fuente: Autor

Seguidamente, se realizaron pruebas de las velocidades promedio que se podrian obtener
a partir de los resultados de mapas de calor la de red WiFi, en funcién del RSSI en distintos
puntos. Para ello, se empled la aplicacion SpeedTest, el cual mide la velocidad de internet

para realizar una estimacion promedio.

RSSI Velocidad Subida Promedio Mbps Velocidad Bajada Promedio Mbps
-30a-40 47.3 Mbps 45.1 Mbps

dBm

-40a-50 45.4 Mbps 42.6 Mbps

dBm

-50 a-60 42.3 Mbps 38.7 Mbps

dBm

-60a-70 40.5 Mbps 36.2 Mbps

dBm

-70a-80 37.4 Mbps 27.0 Mbps

dBm

-80a-90 | 24.0 Mbps**En zonas iguales/mayores a | 18.9 Mbps**En zonas iguales/mayores a
dBm -90dBm, existe desconexion de la red. -90dBm, existe desconexion de la red.

Tabla 13. Estimaciones de velocidad promedio en configuracién de red

Fuente: Autor

Cabe destacar que la ubicacion de los AP’s empleados en planta baja se justifica en el
hecho de que la Sala de profesores y el Laboratorio de computacion, son las zonas que
tendrdn mayor cantidad de usuarios conectados durante el dia (aproximadamente 32
usuarios conectados en simultaneo). En cuanto la Aula de Actividades Practicas, es un

punto no muy concurrido de esta planta, en donde estardn conectados pocos usuarios (en
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torno a 1-2 docentes o personal administrativo) teniendo como RSSI entre -55dBm a -

75dBm, lo que es considerado como buenos parametros de sefial.

La ubicacion de los AP’s empleadas en la segunda planta, se debe a que el Laboratorio
de matematicas y la Inspeccion realizada en sitio determinaron que estos serian los
puntos de calor mas importantes. Ahora bien, para evitar el solapamiento de los canales
segun la distribucion de los AP’s y evitar interferencia como atenuacion en la entramada

de la red WiFi, se los configura de la siguiente manera:

Planta Nombre de AP Canal en 2.4 GHz Canal en 5 GHz
APB-1 1 36
Planta Baja
APB-2 6 52
APS-1 6 60
Segunda Planta
APS-2 11 64
APT-1 11 100
Tercera Planta
APT-2 1 48

Tabla 14. Canales idoneos de AP’S.

Fuente: Autor
7.4.2. Soluciones tecnolb6gicas

Los equipos o soluciones tecnolégicas que se implanten, deben cumplir con una serie de
caracteristicas minimas que permitan una correcta funcionalidad de la red, tal como se ha
establecido dentro del marco tedrico. Es por ello que en el proceso de desarrollo se deben
considerar las caracteristicas y prestaciones que deben tener los equipos para que estos

permitan la conexién éptima y estable de los usuarios.

Principalmente, se recomienda optar por equipos cuya configuraciéon y uso cumplan con
las siguientes caracteristicas: 1. Que sean faciles de administrar; 2. Posean tecnologia MU-
MIMO; 3. Soporten Dual Band (trabajen a 2,4 GHz y GHz) compatible con el estandar IEEE
802.11 n/ac, y; 4. Que garanticen un ancho de banda de 5 Mbps por usuario segun lo
especificado como politica interna de la institucion. En el caso de este trabajo, la institucion
manifestd que estaba dispuesta a realizar una inversién aproximada de 1000 ddlares
americanos, por lo que fue necesario seleccionar aquellos equipos que cumplieran con

dichas caracteristicas y estuvieran dentro del presupuesto estimado. Todas estas
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consideraciones se esgrimieron y explicaron en el en el subcapitulo 7.2.3. Requerimientos

solicitados para la red inalambrica.

Considerando los requerimientos que deben cumplir los equipos, se realiz6 una
comparativa entre las marcas Aruba, Ubiquiti y Cisco Meraki. Para ellos, se escogieron
algunos modelos que podian ser integrados al disefio de la red. A fin de conocer cual era

la mejor opcion, se realiz6 una tabla comparativa, como se muestra a continuacion:

Caracteristicas AP12 UAP-AC-LR MR16
Marca Aruba Ubiquiti Cisco Meraki
Banda 2.4/5 GHz 2.4/GHz 2.4/5 GHz
2x2 2.4GHz/3x3 5 3x3 2.4GHz/2x2 5 2x2 2.4GHz/2x2 5
MIMO GHz GHz GHz
Velocidad Maxima 300 Mbps/1300 Mbps | 450 Mbps/867 Mbps 600 Mbps
Carenue  Agene  ee Configurable Configurable Configurable
Banda
Estandar 802.11 a/b/g/n/ac 802.11 a/b/g/n/ac 802.11 a/b/g/n
Incluida, Aruba Incluido. UniFi Incluido, Meraki
Mobility Contr,oller Cloud
Licencia Controllers Controller
Si, anualmente. No Si, anualmente.
Renovacion de licencia $75 por equipo $150 por equipo
Usuarios concurrentes 75 250 128
Costo Promedio $209 $159 $289

Tabla 15. Comparacion de equipos inalambricos Acces Point.

Fuente: Autor

7.4.3. Andlisis costo-beneficio

Después de analizar las soluciones tecnolégicas mencionadas anteriormente, la mejor
opcién en cuanto a la relacién costo/beneficio son los equipos de la marca Ubiqui. Estos
equipos se ajustan al presupuesto de la institucién y cumplen con los requerimientos
técnicos necesarios para la nueva red WiFi. Adicionalmente, los equipos Ubiquiti no
requieren de gastos adicionales para garantizar su funcionamiento, como la renovacion de
licencias de uso o renovacion anual por equipo. Por el contrario, los equipos de las marcas
Aruba y Cisco Meraki requieren de un pago (75 y 150 ddlares americanos

respectivamente), para renovar el servicio de los dispositivos.
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Marca Modelo Costo unlt'arlo NUmero de APs Costo total
promedio
Aruba AP12 $209 6 $1254
Ubiquiti UAP-AC-LR $159 6 $954
Meraki UAP-AC-LR $289 6 $1734

Tabla 16. Costo total de las soluciones tecnoldgicas propuesto.

Fuente: Autor

_Cos_to , Costo total de | Costo total de
unitario de NUumero de . . . .
Marca Modelo . . licencias licenciaalos
licencia APs ~
anual 5 afios
anual
Aruba AP12 $75 6 $450 $2250
Ubiquiti UAP-AC-LR $0 6 $0 $0
Meraki UAP-AC-LR $150 6 $900 $4500

Tabla 17. Costo total de renovacién de licencias de las soluciones tecnoldgicas propuesto.

Fuente: Autor

La informacién mas detallada del resto de las caracteristicas técnicas se encuentra en los

datasheets de los equipos empleados en este analisis, los cuales estan incluidos como

Anexo2. Datasheet Aruba, Anexo3. Datasheet Ubiquiti, Anexo4. Datasheet Meraki.

Como punto final, culminado con el estudio de la propuesta de disefio de red WiFi, se

realizé la presentacion de los resultados de este trabajo a la autoridad maxima del plantel,

en este caso el Director General. Se expuso y explico los beneficios de la ubicacion de los

equipos, numero de equipos requeridos, costos a desembolsar por cada uno de las

soluciones tecnoldgicas mencionadas. Se levanté un documento en el cual avala la

recepciéon y aceptacion del trabajo presentado, en Anexo 5. Carta de Aceptacion.
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8. CONCLUSIONES

El disefio desarrollado puede ser til para mejorar la conexién de red WiFi en las
zonas criticas del Instituto Politécnico. Ademas, permitird garantizar la calidad del
servicio y corregir los problemas de conexién que se detectaron al momento del
diagnéstico. El andlisis basado en mapas de calor, y con apoyo de las herramientas
disponibles, determind la disposicion de los equipos de acuerdo con los
requerimientos y necesidades de la institucion.

El disefio de red realizado en el presente trabajo se caracteriza por ser flexible y
escalable. En términos de costo-beneficio, esto resulta provechoso por cuanto que
facilita la incorporacion de nuevos equipos cuando sea necesario, sin mayores
dificultades o problemas de configuracion. En estos términos, la escalabilidad para
soportar a futuro un mayor ancho de banda de internet y un aumento de usuarios o
accesos fue un factor fundamental para escoger los equipos que conformarian la
red.

Se evidencia, con este trabajo, la importancia de un correcto disefio de la
infraestructura de red WIiFi de una instituciébn educativa para garantizar las
actividades académicas que los usuarios deban realizar diariamente. Sin duda, el
apoyo de un especialista es clave para marcar la diferencia, pues tiene la capacidad
para presentar alternativas y opciones que se ajusten a los requerimientos
institucionales.

La interferencia provocada por el solapamiento entre canales dentro de las bandas
2.4GHz y 5GHz es uno de los factores que causa problemas de conectividad.
Ademas, las caracteristicas propias de la infraestructura y los materiales usados en
la construccién pueden interferir en la calidad de la sefial. Por eso, el diagndstico
debe partir de una inspeccion en sitio, en donde se determinara el grado de
atenuacion e interferencia que los equipos pudieran sufrir al momento de estar en
funcionamiento. De igual forma, los mapas de calor son Utiles para seleccionar los
canales mas idoneos, que garanticen una conexion estable dentro de la institucion.
al momento de instalar puntos de acceso 0 equipos similares sin cambiar sus
valores predeterminados. Otro punto a considerar, se refiere a la seleccion de
canales que usaran los equipos, con el fin evitar la interferencia entre sefiales.
Finalmente, la seleccion de los equipos debe basarse en el analisis de costo-
beneficio. Esto, para seleccionar las herramientas y soluciones que se adapten al

presupuesto de la institucién y que cumplan con los requerimientos previamente
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detectados. El criterio aplicado en este caso, consistié en seleccionar equipos que
no requieran de gastos adicionales para su funcionamiento (como suscripciones o
renovaciones anuales) y que ofrecieron soporte Dual Band. En tal sentido, los
equipos Ubiquiti demostraron tener las mejores prestaciones, y por eso fueron

seleccionados dentro de la propuesta.

9. RECOMENDACIONES

En caso de que la sefal de un AP dentro de una red inaldmbrica, no esté operando
correctamente, se debe analizar y verificar si el problema se deba a la atenuacién
o interferencia, que esta pueda estar sufriendo. Esto puede deberse a que este
cerca de algun aparato eléctrico, la orientacion o ubicacion de las antenas sea la
incorrecta, se encuentre ubicada en rincones de habitaciones, salas y demas
lugares de una edificacion. De ser este el caso, el AP debe ser colocado en un
punto central dentro la planta o estructura, con el fin de evitar las interferencias.

Al emplear el Site Survey, hay que realizar un adecuado trazado y levantamiento
del mapa sobre el cual se va a ubicar y posteriormente simular los elementos que
conformen el disefio de una red WiFi. El objetivo consiste en representar
adecuadamente la estructura fisica, para generar los mapas de calor que estos
generen y determinar las zonas que se desean cubrir.

Otro aspecto a tomar en consideracion, es la correcta configuracion de los canales
tanto en 2.4GHz como en 5GHz dentro de los equipos que soporten Dual Band y
que formen parte del disefio de la red WiFi. Esto evita el solapamiento entre equipos
de la misma red y posibles redes vecinas. Ademas, se evitan problemas como baja
potencia de la sefial, pérdida de la sefal, bajas velocidades de envio y recepcion
de paquetes, entre otros. Todos estos elementos pueden ser diagnosticados
gracias a las herramientas disponibles, y por eso el analisis del disefio debe ser lo
més exhaustivo.

Hay que tomar en consideracion factores externos, fuera de la planificacion y
levantamiento del disefio de una red WiFi, que puedan mermar el rendimiento y
calidad de sefial que suministren este servicio, tales como otras redes inalambricas
de casas aledafias al instituto, microondas, teléfonos inalambricos, mouse

inalambrico, entre otros. El site survey y la simulacién son utiles para detectar estos



67

elementos, y a su vez introducir los correctivos que ayuden a garantizar una
conexion estable y éptima.

Al realizar la implementacién de cualquier tipo de configuracion, es recomendable
cambiar las contrasefias por defecto que vienen en los equipos seleccionados.
Esto, para evitar intromisiones a la red y posibles ataques al servicio por parte de

personas ajenas a la institucion.
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