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RESUMEN 

 

La presente investigación plantea como objetivo principal la implementación de un proceso 

de gestión de incidentes de los servicios del Departamento de Sistemas de la Empresa de 

Agua Potable EAPA de Esmeraldas mediante el uso de una herramienta de software 

existente en el mercado para realizar tal propósito. De manera que se empleó una 

metodología basada en una investigación descriptiva que permitió la revisión profunda del 

tema planteado definiendo sus características y aspectos importantes. También se utilizó el 

método cuantitativo mediante la aplicación de encuestas las mismas que fueron tabuladas y 

representadas en tablas para mejorar su análisis. Finalmente, la confrontación de los 

resultados obtenidos permitieron concluir que el modelo propuesto para la gestión de 

incidentes en la EAPA San Mateo, involucró cambios tecnológicos y de organización del 

departamento de TI, lo que incluyó también la realización de cambio en los hábitos de trabajo 

en la atención de incidentes, es decir se adoptó un medio específico para reportar los daños, 

se establecieron niveles de coordinación entre los equipos de trabajo, pese a esto se 

determinó que existe un grupo minoritario de funcionarios que se mostraron reacios a estos 

cambios de mejoras. Asimismo, el análisis de los datos permitió recomendar la 

implementación de planes de capacitación a los grupos de trabajo de la institución, con el 

propósito de lograr un nivel de especialización mayor en ITIL, que posibilite formar un 

ambiente en el cual se apliquen las buenas prácticas y de esta manera darles una buena 

atención a los usuarios.  

 

Palabras claves: Gestión de incidentes, ITIL, buenas prácticas, tecnologías de la 

información. 
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ABSTRACT 

 

The research objective is the implementation of an incident management process for the 

services of the Systems Department of the EAPA Water Company of Esmeraldas using an 

existing software tool in the market to carry out this purpose. For this purpose, a 

methodology based on a descriptive research was used that allowed the in-depth review of 

the proposed topic, defining its characteristics and important aspects. The quantitative 

method was also used through the application of surveys, which were tabulated and 

represented in tables to improve their analysis. Finally, the comparison of the results 

obtained allowed us to conclude that the proposed model for the management of incidents 

in the EAPA San Mateo, involved technological and organizational changes of the IT 

department, which also included the realization of change in working habits in the attention 

of incidents, that is, a specific means to report the damage was determined, coordination 

levels were established among the work teams, despite this it was determined that there is a 

minority group of officials who were reluctant to these changes of improvements. Also, the 

analysis of the data made it possible to recommend the implementation of training plans to 

the working groups of the institution, with the purpose of achieving a higher level of 

specialization in ITIL and it possible to achieve an environment of good practices, which is 

applied to improve the services to the users. 

 

Key words: Incident management, ITIL, good practices, Information Technologies. 
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INTRODUCCIÓN 

Presentación del tema de investigación 

Hoy en día, empresas como la EAPA San Mateo están cada vez más dependientes de los 

servicios que ofrecen las TI, con el propósito de conseguir alcanzar los objetivos 

propuestos tanto en el campo sistémico, así como en el estratégico. Esta dependencia se 

acrecienta cada vez más, razón por la cual es necesario que los servicios de TI se amplíen 

con mayor rapidez y calidad, lo que requiere crear e implementar procesos eficientes, que 

permitan brindar un mejor servicio en las áreas de la empresa. 

Actualmente, han surgido los estándares y los flujos de trabajo, originándose de esta 

manera la Gestión de procesos de negocios (BPM), los servicios web, posibilitando el 

grado de integración, puesto que contribuyen a manejar el negocio como un todo, 

organizándolo, optimizándolo y convirtiéndolo en los principales constructores de un 

modelo que permite mejorar el flujo de trabajo en la empresa. 

El tema de investigación propuesto, tiene como finalidad implantar soluciones de mejora 

para la gestión de incidencias empleando las buenas prácticas de ITIL: caso Empresa de 

Agua Potable y Alcantarillado San Mateo; el mismo que proporcionará información 

adecuada y clara al área de TI de la EAPA, para de esta manera, mejorar los servicios 

tecnológicos en todas las dependencias de la empresa. 

La implementación del proceso de la Gestión de incidencias de TI, proporciona 

información verídica a los usuarios de manera oportuna para facilitar la toma de 

decisiones acertadas; lo que permite a los proveedores del servicio de TI mejorar la 

calidad del mismo y trabajar con eficiencia. 

El proceso de desarrollo de soluciones de negocio genera un gran impacto puesto que 

brinda un servicio de calidad, cuyas tareas incluyen la planificación y preparación, 

detección e informes, evaluación y decisión, respuestas y aprendizajes para prevenir 

futuros cambios, a través de la automatización de procesos de servicios de TI dentro y 

fuera de la empresa. 
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Planteamiento del problema 

En el Ecuador a partir del año 2009 se crea el Plan de Gobierno Electrónico (PGE) como 

una herramienta que serviría para modernizar las tecnologías de la información en las 

instituciones públicas con la finalidad de brindar al ciudadano una excelencia en la 

prestación de servicios públicos (Zamora, Arrobo y Cornejo, 2017, p. 3). Para alcanzar 

este propósito es necesaria la mejora continua; como la automatización de servicios, 

implementación de tecnología informática moderna, utilización de páginas web, redes 

sociales y bases de datos que permitan el acercamiento entre el Gobierno y la sociedad. 

Todos estos cambios han requerido un incremento en los equipos tecnológicos, lo que en 

ocasiones ha resultado para algunas instituciones públicas contraproducente debido a la 

dificultad para atender todos los equipos que presentan fallas o desperfectos tanto en el 

software como en el hardware.  

El departamento de Sistemas de la EAPA San Mateo de Esmeraldas es un área de la 

institución que tiene como finalidad brindar servicios de tecnología de información y 

comunicación, a más de ello, realiza los mantenimientos preventivos y correctivos de los 

diferentes sistemas de información de la institución. 

En los últimos años, el crecimiento del parque informático de la EAPA San Mateo ha 

aumentado aceleradamente, como resultado su gestión se ha convertido más compleja y 

tediosa, comprobándose esto en el tiempo empleado en los mantenimientos correctivos, 

provocando que la calidad del servicio dirigido a los usuarios no sea eficiente; expresado 

lo antes expuesto en indicadores de satisfacción como el tiempo de entrega de servicio y 

el mantenimiento. 

El departamento de sistemas no tiene definido un organigrama funcional, cuenta con dos 

personas responsables del área de informática de su sede principal y sus sucursales. El 

desarrollo y mantenimiento del sistema Comercial de la Empresa está externalizado al 

proveedor de sistema bajo el contrato.  

A continuación, se detalla el flujo de proceso de la gestión de incidentes en la actualidad 

de la EAPA San Mateo de Esmeraldas. Cabe recalcar que el proceso en la actualidad es 

empírico, por cuanto la institución no dispone de un sistema de gestión de incidencias. 
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En primer lugar, se enviaba emails, se realizaba llamadas telefónicas o se lo hacía 

presencialmente en el departamento de TI para reportar el incidente. 

- Envío de e-mails: Se lo realizaba mediante el envío de correo electrónico 

institucional al personal de Tics. 

- Llamadas telefónicas: Se procedía con la ejecución de llamadas a la extensión 

del Departamento de Sistemas o llamando a los teléfonos celulares del personal 

de soporte técnico. 

- Presencial: Este reporte se lo llevaba a cabo visitando directamente el 

Departamento de Sistemas. 

Posterior a ello, el técnico encargado procedía a identificar el daño y realizaba la 

reparación, esta asistencia que brindaba era de manera remota o si el daño lo requería 

presencial. Después de terminada la reparación se finalizaba el proceso, sin registrar la 

solicitud, ni tampoco la descripción de la falla encontrada.  

Hay que tener en cuenta que la EAPA San Mateo no dispone de una mesa de ayuda, por 

lo que el personal de la Institución de los diferentes departamentos que tenía algún tipo 

de incidencias buscaba ayuda directamente con el personal de soporte técnico de las Tics 

de acuerdo con su afinidad. 

Se observa que no existe una forma centralizada de reportar el incidente y que a su vez 

los usuarios son los que determinan el área de soporte con el que deben comunicarse. De 

igual forma, no hay un control documentado sobre la resolución de incidentes, ni una 

forma de escalamiento.  

Como afirma el Jefe del área de Sistemas la ineficiente gestión de los equipos 

informáticos ha provocado un desorden en el control de los mismos, también se ha 

comprobado que existe la dificultad de obtener un sistema de gestión de inventario de 

equipos, gestión de incidencias que ayude a ordenar y optimice los cambios de ubicación, 

de configuración entre áreas y usuarios; lo antes expuesto se suman y provocan desorden 

y desequilibrio en el servicio que ofrece la institución a los clientes. 

En la actualidad el departamento de TI de la EAPA San Mateo posee un difícil y 

deficiente flujo de información que posibilita la gestión de forma efectiva de la 

información y documentación de los servicios, por ser un área que presta servicios 

tecnológicos debería estar a la vanguardia de la misma; por tal razón, el departamento 
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tiene la necesidad de reorganizar y mejorar sus procesos para posibilitar una mejor 

distribución de los recursos y de esta forma poder brindar un servicio de mejor calidad a 

las diferentes áreas de la institución. 

Sobre todo, la presente investigación busca solucionar la inadecuada e insipiente gestión 

de los procesos, especialmente en la gestión de incidencias, para de esta manera lograr 

brindar un mejor servicio, desarrollando para cumplir con este fin, formatos y formularios 

que permitan ordenar la información, un inventario real de equipos informáticos, y 

finalmente, la creación de una base de datos de conocimientos que proporcione a los 

técnicos de TI un historial de los equipos que se encuentran en mantenimiento y el 

posterior seguimiento que se debe otorgar a los mismos. 

Por lo antes expuesto, la presente tesis plantea mejorar los procesos de atención a las 

incidencias y a los problemas, empleando lineamientos para los procesos antes descritos, 

y considerando las recomendaciones de las mejores prácticas que ofrece ITIL 

(information Tecnology Infraestructure Library). 

De lo analizado, se establecen las siguientes interrogantes a ser contestadas en el presente 

proceso investigativo: ¿De qué manera la implementación del proceso de gestión de 

incidencias basadas en las buenas prácticas de ITIL contribuirá a mejorar la atención de 

los servicios tecnológicos de la EAPA San Mateo de Esmeraldas?, ¿Cómo la falta de una 

base de datos de conocimientos afecta al personal técnico con respecto a la gestión de 

incidencias en la EAPA?  

Justificación 

En el tiempo actual, empresas como la EAPA de Esmeraldas enfrentan problemas como 

son los procesos no definidos, es por ello, que la Gestión de Procesos de negocios 

contribuye a que los líderes de las organizaciones o empresas puedan adaptarse a los 

cambios que surgen en los procesos de negocios. 

Las empresas han implementado las tecnologías a los procesos más críticos de su negocio, 

convirtiendo la gestión en un componente esencial para los encargados de TI, que debido 

a su gran dependencia y a los altos costos que generan estas tecnologías, hacen que la 

gestión de esta importante área se convierta en los procesos fundamentales para las 

empresas (S-SQUARE, 2009). 
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Con este proceso se desarrolló la Biblioteca de infraestructuras de Tecnologías de 

Información (ITIL), la cual contiene un conjunto de buenas prácticas cuyo propósito es 

conseguir que las áreas de TI se conviertan en un activo más para la empresa, a través de 

una gestión eficiente enfocada al ciclo de vida de los servicios. 

Al mismo tiempo, las organizaciones que han explotado las buenas prácticas de ITIL, 

mediante la implementación de un proceso de gestión de cambios e incidentes basados 

en una base de datos de gestión de configuraciones, han resuelto más del 28% de los 

incidentes registrados. Por último, la automatización e implementación de los procesos 

ITIL posibilitan llevar a cabo las tareas en un menor tiempo posible, en otras palabras, la 

disponibilidad del servicio mejora notablemente, consiguiendo un aumento en la 

rentabilidad de la empresa (Club-BPM., 2010). 

De modo que, al configurar todos los elementos y conociendo sus características se puede 

entender el estado de los equipos y darles su respectivo seguimiento y control, por 

ejemplo, su ubicación, cambios realizados de piezas internas, entre otros, de esta forma 

el personal del área tecnológica podrá identificar el equipo en menor tiempo. 

El realizar las actualizaciones a tiempo de hardware, evita posibles incidencias 

provocadas por equipos obsoletos, asimismo permite que en el momento que ocurra la 

incidencia se pueda identificar las características del hardware y su historial técnico, de 

manera que el soporte que se le otorgue se lleve a cabo conforme a los requerimientos, se 

cuenta también con la información del software instalado. 

En la presente investigación la EAPA San Mateo dispone de una base de datos de 

conocimientos que facilita a su personal técnico la gestión de forma eficiente, logrando 

identificar las causas de los problemas de manera inmediata, esta parte es muy importante 

para el departamento que brinda asistencia técnica puesto que al realizar cambios en el 

personal, el ingresante cuenta con la debida información que posibilita resolver las 

incidencias en menor tiempo, logrando que el proceso en las demás áreas sea de calidad. 

La importancia que tiene la implementación de esta investigación es mejorar los servicios 

de TI de la empresa de Agua Potable de Esmeraldas, basándose en la gestión de incidentes 

como uno de los procesos de ITIL. Es decir, que si un incidente no se puede resolver 

rápidamente para cumplir con el Acuerdo de Nivel de Servicio (SLA), este pasa a un 

equipo de soporte técnico con habilidades apropiadas dependiendo la escala jerárquica 
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que involucra los niveles adecuados de la gestión. En general, los incidentes se pueden 

asignar a grupos técnicos responsables del componente que es afectado según la 

información de las herramientas de monitoreo. Estos se reasignan según la escala a otro 

grupo si descubre que el problema radica en ese grupo técnico.    

 

Objetivos 

Objetivo General 

Implementar un proceso de gestión de incidentes de los servicios del Departamento de 

Sistemas de la Empresa de Agua Potable EAPA de Esmeraldas mediante el uso de una 

herramienta de software. 

 

Objetivos Específicos 

- Analizar la situación actual de la administración de incidentes tecnológicos de la 

EAPA de Esmeraldas.    

- Crear el proceso de gestión de incidentes de los servicios de tecnología 

informática de la EAPA de Esmeraldas.    

- Establecer una herramienta de software para el proceso de gestión de incidentes 

de la tecnología de información de la EAPA de Esmeraldas.   
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CAPÍTULO I 

MARCO DE REFERENCIA 

1.1. Antecedentes 

El avance tecnológico ha hecho que empresas como la EAPA San Mateo exija a su 

departamento de Tics a buscar soluciones que permitan un mejor desarrollo del negocio. 

De acuerdo al tema de investigación de Orta E., Ruíz M., y Toro M. (2009), titulado 

Aplicación de las técnicas de modelado y simulación en la gestión de incidentes de 

servicios TI, se aplicaron las técnicas de modelado y simulación para el proceso de 

incidencias de ITIL, con el fin de contribuir y garantizar el rendimiento y calidad de los 

servicios de TI de la misma.  

En cuanto a estudios realizados, las empresas que han implementado las buenas prácticas 

lo han hecho con la finalidad de mejorar la gestión de sus servicios de TI, es por ello que 

en la investigación de Arteaga M. y Ramírez M. (2013) con el tema Implementación de 

mesa de servicios, administración de incidentes y administración de cambios caso 

aplicado en DIRECTV, se lo realizó con el fin de analizar y resolver cada uno de los 

incidentes presentados en la empresa de DIRECTV para de esta manera brindar de manera 

oportuna y eficaz la calidad en los servicios de TI, y así satisfacer a los usuarios y clientes 

sus necesidades.  

En particular, los usuarios se sienten inconformes por el servicio tecnológico que brindan 

las empresas, por lo que la Empresa de Interdatos SD, es una empresa que ofrece conexión 

a internet y además brinda servicios de TI, a diferentes usuarios, la cual ha visto la 

necesidad de implementar una función de Service Desk y el proceso de gestión de 

incidentes basado en ITIL para gestionar la operación de servicio TI, buscando así 

minimizar el impacto continuo de inconformidad por el servicio brindado de la empresa, 

evitando de esta manera la pérdida de clientes por un mal servicio y así brindar mejores 

servicios de TI. 

Los sitios y servicios de TI son mantenidos en funcionamiento por equipos de soporte 

internos y externos. Estos equipos utilizan un conjunto de procesos predefinidos basados 

en la tecnología de la información de la gestión de servicio de ITIL. 
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ITIL es la guía más ampliamente adoptada para la gestión de servicios de TI en todo el 

mundo. 

Evidentemente, cuando se tienen procesos identificados de servicios que proporcionan 

las TI, es necesario garantizar la continuidad de los mismos, en efecto el artículo de 

Loayza A. (2016) con título Modelo de gestión de incidentes para una entidad estatal, nos 

muestra la elaboración de un modelo de gestión de incidentes basado en ITIL v3.0, que 

permite mejorar la entrega de servicio de tecnologías de información. 

De igual forma, el trabajo investigativo efectuado por Misael (2015), muestra soluciones 

de mejoras en los procesos de gestión de incidentes con la implementación del modelo 

ITIL en una Institución Educativa Superior; para tal efecto, se comienza efectuando una 

descripción de los procesos a implementarse, la infraestructura del servicio tecnológico, 

la automatización del proceso de Gestión de Incidentes, creación de las bases de datos, 

entre otros.  

Todos estos cambios efectuados en la Facultad de Salud contribuyeron a mejorar la 

relación con los clientes y usuarios pues existen acuerdos de calidad, se desarrollan 

procedimientos estandarizados y fáciles de entender que apoyan la agilidad en la atención, 

logrando de esta forma visualizar el cumplimiento de objetivos corporativos. Con el 

proceso de gestión de incidencias y la gestión de problemas se redujeron los tiempos de 

atención. 

Todos estos estudios anteriormente analizados permitieron hacer una indagación de los 

beneficios que se consiguen con la implementación de un sistema de control de incidentes 

basados en las buenas prácticas de ITIL, así como también se ha evidenciado que a pesar 

que en nuestro país en la última década se implementó el Gobierno electrónico con el 

propósito de optimizar los recursos tecnológicos de las instituciones públicas, todavía 

muchas de estas empresas no trabajaban con un sistema de control de incidentes, lo que 

ha generado retraso en los servicios que se brindan. Sin embargo, es importante que estas 

incidencias tecnológicas puedan ser atendidas antes de que se conviertan en problemas 

graves que afecten la interacción de los usuarios con las empresas públicas en los diversos 

servicios que estas ofrecen. 
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1.2. Bases teóricas científicas 

En este apartado se desarrolló los conceptos y ponencias que se relacionan con el tema 

propuesto a fin de fundamentar de manera teórica la presente investigación. 

1.2.1. Introducción a ITIL  

ITIL nace como un código de buenas prácticas dirigidas a alcanzar esas metas mediante 

un enfoque sistemático del servicio TI centrado en los procesos y procedimientos y el 

establecimiento de estrategias para la gestión operativa de la infraestructura TI. Los 

objetivos de una buena gestión de servicios TI han de ser: 

 Proporcionar una adecuada gestión de la calidad. 

 Aumentar la eficiencia. 

 Alinear los procesos de negocio y la infraestructura TI. 

 Reducir los riesgos asociados a los Servicios TI. 

 Generar negocio. (Quevedo, 2009, pág. 13) 

Las librerías de Infraestructura de Tecnologías de Información (ITIL) son un conjunto de 

guías que fueron desarrolladas en 1980 por la oficina de comercio del Reino Unido, como 

estrategia para el fortalecimiento de la gestión gubernamental, tomando como base el 

Manejo del Servicio en toda su dimensión. (Ortiz & Hoyos, 2005) 

“ITIL es un conjunto de conceptos y prácticas que permiten la gestión del servicio de TI, 

su desarrollo y el de las operaciones que intervienen en ésta” (Palacios J., Rodríguez J. & 

García C., 2016) 

ITIL es una biblioteca de documentos que presenta las mejores prácticas y orientación 

para administrar los servicios de TI. De la misma forma, describe un conjunto de procesos 

y procedimientos para ofrecer servicios de TI de mejor calidad y así dar más valor en las 

operaciones de TI. 

1.2.1.1. Estructura de ITIL 

ITIL cuenta con un conjunto de 7 procesos de Gestión de Servicios TI, los cuales son: 

1. Soporte a servicios: Tiene como objetivo asegurar que el usuario tenga acceso a 

los servicios adecuados para soportar las funciones del negocio. Los procesos que 

se manejan en este contenido son: mesa de ayuda, gestión de incidencias, gestión 
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de problemas, gestión de la configuración, gestión de cambios y la gestión de 

software. 

2. Entrega de servicios: Tiene como propósito mostrar los vínculos y las principales 

relaciones entre todos los procesos de gestión de servicios y de infraestructura. 

Los procesos tratados en esta publicación son: gestión de los niveles de servicio, 

gestión de la capacidad, gestión financiera de los servicios TI, gestión de la 

continuidad, gestión de la disponibilidad y gestión de las relaciones con el cliente. 

3. Planificación de la implementación de la gestión de servicios: Explica los 

pasos necesarios para identificar como una organización puede esperar 

beneficiarse de ITIL, y como qué hacer para recoger estos beneficios. El proceso 

tratado en esta publicación es el proceso de mejora continua. 

4. Gestión de la Seguridad: Es una guía que se centra en el proceso de 

implementación de los requisitos de seguridad identificados en los acuerdos de 

niveles de servicio TI más que en la consideración de las políticas de seguridad 

para el negocio. El proceso tratado en esta publicación es la gestión de la 

seguridad. 

5. La perspectiva de negocio: Presta atención al conocimiento de la provisión de 

servicios TI. Los procesos tratados en esta publicación son: gestión de la 

continuidad de negocio, subcontratación y asociaciones, sobrevivir a los cambios 

y transformación de las prácticas de negocio a través del cambio radical; y 

comprensión y mejora. 

6. Gestión de la infraestructura: Tiene como misión cubrir las siguientes 

gestiones: gestión del servicio de red, gestión de las operaciones, gestión de los 

procesadores locales, aceptación e instalación de los ordenadores y gestión de los 

sistemas. 

7. Gestión de aplicaciones: Cubre el ciclo de vida del desarrollo de software, 

expandiendo los asuntos tratados en el soporte del ciclo de vida del software y en 

las pruebas de los servicios TI. (Quevedo, 2009, págs. 27-28) 

1.2.1.2. Fases de ITIL 

En el estudio de Oltra R. (2016) con el tema Procesos, Funciones y Roles en ITIL 

(Information Technology Infrastructure Library), indica que ITIL consta de 5 fases en su 

ciclo de vida: 
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Figura 1. Ciclo de vida del servicio 

Fuente: (Barrera, 2012) 

 

La estrategia del servicio: trata la gestión de servicio no sólo como una capacidad sino 

como un activo estratégico. 

El diseño del servicio: cubre los principios y métodos necesarios para transformar los 

objetivos estratégicos en portafolios de servicio y activos. 

La transición del servicio: cubre el proceso de transición para la implementación de 

nuevos servicios o su mejora. 

La operación del servicio: cubre las mejores prácticas para la gestión del día a día en la 

operación del servicio. 

La mejora continua del servicio: proporciona una guía para la creación y mantenimiento 

del valor ofrecido a los clientes a través de un diseño, transición y operación del servicio 

optimizado (p. 21).  

1.2.1.3. Descripción de los procesos de ITIL 

Estos procesos se agrupan en dos bloques, el servicio de soporte y el servicio de entrega. 
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1.2.1.3.1. Procesos del servicio de soporte 

 

Figura 2. Modelo del servicio de soporte 

Fuente: (Quevedo, 2009) 

 

Mesa de ayuda: Es la función que se implementa en las organizaciones y tiene como 

objetivo principal, dar soporte a los usuarios a medida que requieran ayuda para hacer 

uso de los servicios presentes en el entorno de TI. 

Gestión de incidencias: El objetivo es resolver cualquier incidente que provoque una 

interrupción en el servicio restaurándolo de la forma más rápida y eficaz posible. 

Gestión de problemas: Tiene como objetivo identificar las causas subyacentes de los 

fallos y recomendar cambios en los elementos de configuración (CI’s) en la gestión de 

cambios. 



13 
 

Gestión del Cambio: El proceso de esta gestión es evaluar y planificar los cambios y 

asegurar su implementación de forma eficiente, siguiendo los procedimientos 

establecidos y asegurando en todo momento la calidad y continuidad del servicio TI. 

Gestión de la Configuración: Esta gestión permite el control de los elementos de 

configuración de la infraestructura TI a través de la Base de Datos de Configuración 

(CMDB), proporciona información precisa sobre la configuración TI a todos los procesos 

de gestión, interactúa y colabora con los procesos de Gestión de Incidentes. 

Gestión de software o versiones: Es el responsable de la implementación y control de 

calidad de todo software y hardware instalado en el entorno de producción asegurando 

que toda la información relacionada con nuevas versiones esté actualizada en la CMDB.  

 

1.2.1.3.2. Procesos del servicio de entrega 

 

Figura 3. Relación Gestión de Problemas / Gestión de Incidencias 

Fuente: (Quevedo, 2009) 
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Gestión de niveles de servicio: Su objetivo es facilitar al cliente el acceso a la tecnología.  

Gestión de la disponibilidad: Tiene como objetivo la optimización y monitorización de 

los servicios TI con el fin de que funcionen sin interrupciones, que sean fiables, se 

cumplan los SLAs y todo a un coste aceptable. 

Gestión de la capacidad: Se responsabiliza de que todos los servicios TI tengan 

correctamente dimensionada la capacidad de proceso y almacenamiento. 

Gestión de la continuidad: Se responsabiliza de mantener la continuidad del negocio 

frente a incidentes que provoquen indisponibilidad o interrupciones de los servicios ya 

sea por desastres naturales o fuerzas de causa mayor. 

Gestión financiera: El objetivo es el de evaluar y controlar los costes asociados a los 

servicios TI de forma que se ofrezca un servicio de calidad a los clientes con un uso 

eficiente de los recursos TI necesarios. (Quevedo, 2009, págs. 35-125)  

1.2.2. Gestión de servicios TI 

Según (Hurtado M., 2015), “el servicio tiene el objetivo de satisfacer una necesidad, pero, 

sin asumir directamente las capacidades y recursos necesarios para ello, facilitando a los 

clientes la obtención de resultados” (p. 25). 

La Gestión de Servicio se basa en procesos y éste es un conjunto de actividades lógicas 

combinadas para obtener cierto objetivo. Las ventajas de los procesos son:  

- En un proceso se describen los objetivos y la forma en los que los vamos a 

alcanzar. 

- Para cada proceso, definimos un input y el output que necesitamos para alcanzar 

nuestro objetivo y cuáles son las cosas que otros procesos necesitan de nosotros 

para alcanzar los suyos. 

- Describimos una organización entera en distintos procesos, podemos monitorizar 

esos procesos uno a uno. Se monitoriza por partes en lugar de la totalidad. 

- Hacemos a las personas responsables de su eficiencia, efectividad y del resultado 

de su proceso, como resultado de ello no sólo monitorizamos sino controlamos 

nuestra organización. 

- Mejoramos nuestra organización porque podemos relacionar el resultado a un 

modelo que tenemos y podemos discutir las maneras de mejorar actividades en un 
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proceso para alcanzar el modelo si no lo hemos conseguido. Y los podemos elevar 

el modelo y así mejorar continuamente. 

- Se dividen las responsabilidades para evitar conflictos de interés. (Quevedo, 2009, 

págs. 13-14)  

 

1.2.2.1. Niveles de servicios 

En la investigación de Fuertes, N. (2012) con el tema “Estudio de gestión de servicios de 

tecnología de la información mediante estándares ITIL” se puede decir que para lograr 

una correcta gestión de los niveles de calidad de los servicios se estructura tres 

documentos esenciales: 

Acuerdo de Nivel de Servicio (SLA): Es un documento que se registra en un lenguaje 

comprensible para el cliente, todos los detalles de los servicios brindados, el cual debe 

ser legalizado mediante la firma del usuario y proveedor de servicios (TI). 

 

 

 

 

 

 

 

 

 

 

Figura 4. SLA establece responsabilidades con el cliente 

Fuente: (Fuertes, 2012) 

 

Acuerdo de Nivel de Operación (OLA): Es un documento interno de la organización 

TI, donde se especifican las responsabilidades y compromisos de las áreas de TI a la 

provisión de los servicios a su responsabilidad. 

Contrato de Soporte (UC): Es un convenio formal firmado que define los 

requerimientos de soporte externo entre los subgrupos de la organización de soporte TI y 
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los proveedores externos y socios de canal. Los UC se requieren para que se cumpla el 

nivel de las metas de los OLA y los SLA. 

 

 

 

 

 

Figura 5. UC establece responsabilidades con proveedores externos 

Fuente: (Fuertes, 2012)  

 

 

1.2.2.2. Objetivos de la fase de operación del servicio 

Para Cifuentes, J. (2017) en su investigación con el tema “Propuesta de ajuste al modelo 

de gestión de incidentes de la Empresa Claro Colombia S.A. para el mejoramiento 

continuo de los tiempos de respuesta basado en ITIL V3”, menciona 3 objetivos 

principales de la fase de operación del servicio que a continuación se detallan: primero, 

coordinar e implementar todos los procesos, actividades y funciones necesarias para la 

prestación de los servicios acordados con los niveles de calidad aprobados; como segundo 

objetivo se plantea dar soporte a todos los usuarios del servicio; finalmente, como tercer 

objetivo se prevé gestionar la infraestructura tecnológica necesaria para la prestación del 

servicio. 

Así mismo, enlista los principales procesos que se relacionan directamente a la operación 

de servicio entre ellos se tienen: la gestión de eventos, es responsable de monitorizar todos 

los eventos que acontezcan en la infraestructura TI lo que asegura su correcto 

funcionamiento y ayuda a prever incidencias futuras; en la gestión de incidentes, la 

persona encargada es responsable de registrar las incidencias que afecten a la calidad del 

servicio y restaurarlo a los niveles acordados de calidad en el más breve plazo posible; la 

petición de servicios TI, en este proceso se gestiona las peticiones de usuarios y clientes 

que habitualmente requieren pequeños cambios en la prestación del servicio; también 

existe la gestión de problemas, en donde el responsable debe analizar y ofrecer soluciones 
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a aquellos incidentes que por si frecuencia o impacto degradan la calidad del servicio; 

finalmente, la gestión de accesos a los servicios TI, en donde el funcionario encargado 

debe garantizar que sólo las personas con los permisos puedan acceder a la información 

restringida. (Cifuentes, 2017, pág. 12) 

1.2.3. Gestión de incidentes 

1.2.3.1. Incidente 

De acuerdo a lo expresado por Cifuentes (2017), ITIL define un incidente como una 

interrupción imprevista o reducción de la calidad de un servicio de TI (p. 22). 

En otras palabras, por lo expuesto se puede sintetizar planteando que un incidente es 

cualquier evento que no es parte de la operación de un servicio, que causa o puede causar, 

una interrupción o reducción en la calidad de ese servicio. Es decir, si algo impide que 

los servicios de TI funcionen, se lo conoce como incidente. Por este motivo se precisa se 

contrate personal capacitado que restaure la operación con normalidad. 

En efecto, un incidente de seguridad de la información es una serie de eventos de 

seguridad de información no deseados o inesperados que posee una probabilidad 

significativa de comprometer las operaciones comerciales y amenazando la seguridad de 

la información. En tal virtud, según lo manifestado por Amaya (2013), se podría 

considerar a los eventos de seguridad de la información como una ocurrencia identificada 

de un sistema, servicio o estado de la red que indica una posible violación de la seguridad 

de la información, política o falla de controles, o una situación previamente desconocida 

que puede ser relevante para la seguridad (p. 87). 

La gestión de incidentes consta de varios pasos, como la identificación y resolución de 

incidentes, con el objetivo de restablecer los niveles de servicios normales lo más rápido 

posible después de cualquier interrupción del mismo que afecta la calidad del servicio al 

usuario. Es decir, que el personal de soporte técnico solo es responsable de la restauración 

o reparación de fallas que suelen ocurrir durante la utilización de los servicios de TI. 

(López Y. & Vásquez A., 2016)  

La gestión de incidentes se refiere a las actividades realizadas para reestablecer el 

funcionamiento de los servicios de TI tan rápido como sea posible mientras se minimiza 

el impacto adverso en las operaciones. 
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1.2.3.2. Proceso del incidente 

De igual forma Cifuentes (2017) en su estudio recalca que en ITIL, los incidentes pasan 

por un proceso de trabajo organizado que promueve la productividad y los mejores 

resultados tanto para los proveedores como para los clientes. ITIL sugiere que el proceso 

de administración de incidentes se realice de la siguiente manera: 

Identificación de incidentes. - Este es el primer paso en la vida de un incidente. Es donde 

el usuario encuentra un error o anomalía al utilizar los servicios de TI, los cuales son 

reportados mediante fuentes de informes como llamadas telefónicas, correos electrónicos, 

chats de apoyo y notificaciones automáticas. 

Para López (2014), el Registro de incidencias se da una vez identificado el incidente, el 

centro de servicio registra el incidente. En mucho de los casos se considera datos 

importantes en el momento del registro de incidencia como, por ejemplo: un dato de 

referencia, hora y fecha de registro, ubicación del usuario, descripción de la incidencia, 

estado de la incidencia (p. 18). 

Categorización de incidentes, implica asignar una categoría y al menos una subcategoría 

al incidente. Por ejemplo, un incidente puede clasificarse como “PC” como una 

subcategoría de “daño de software”. 

Priorización de incidentes, la prioridad de un incidente está determinada por su impacto 

en los usuarios y en el negocio y su urgencia. Los incidentes se los puede priorizar de la 

siguiente forma: 

- Incidentes de baja prioridad: son aquellos que no interrumpen a los usuarios o 

el negocio y se pueden evitar. 

- Incidentes de prioridad media: afectan a una persona e interrumpen el trabajo 

en algún grado. 

- Incidentes de alta prioridad: afectan a un gran número de usuarios o clientes, 

interrumpen los negocios y afectan a la prestación de servicios. 

Respuesta al incidente, consiste en que una vez realizado los pasos anteriores, el centro 

de servicio puede manejar y resolver el incidente. La resolución de incidentes implica 

cinco pasos: 
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Primero el diagnóstico inicial, el mismo que se produce cuando el usuario describe su 

problema; como segundo paso se describe la escalada de incidentes, en donde un 

incidente requiere soporte avanzado, como el envío de un técnico; el tercer paso consiste 

en la investigación y diagnóstico, estos procesos tienen lugar durante la resolución de 

problemas cuando la hipótesis inicial se confirma como correcta; un cuarto paso, expone 

que la resolución y recuperación, tiene lugar cuando el mostrador de servicio confirma 

que el servicio del usuario ha sido restaurado al nivel requerido SLA; finalmente, el cierre 

del incidente, se da cuando el incidente se considera cerrado y termina el proceso de 

incidente (Cifuentes, 2017). 

1.2.3.3. Funciones de la gestión de incidentes 

Las funciones de la gestión de incidentes se mencionan a continuación: 

- Detectar cualquier problema que se presente en los servicios de TI. 

- Registrar y clasificar los problemas. 

- Destinar un personal para que se encargue de restituir un servicio según lo 

dispuesto en los acuerdos de nivel de servicios. 

- Conservar la comunicación entre la organización de TI y el cliente en lo referente 

con el estado de un problema de servicio. 

- Analizar un incidente de tal manera que se pueda determinar si es posible que 

vuelva a ocurrir, en caso de que exista la viabilidad de que se vuelva a presentar, 

informar al gestor de problemas.  (Ariza & Ramírez, 2012) 
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1.2.3.4. Diagrama de flujo del proceso de gestión de incidentes 

Figura 6. Flujo de Procesos de Gestión de Incidentes ITIL V3 

Fuente: (Cifuentes, 2017)
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1.2.3.5. Indicadores de atención de incidentes 

Los indicadores de atención para los incidentes se muestran a continuación en la Tabla 1 con 

una breve descripción para cada indicador:  

 

Tabla 1. Indicadores de atención de incidentes. 

KPI DESCRIPCIÓN 

Cantidad de incidentes repetidos 
Cantidad de incidentes repetidos, cuya solución es 

conocida 

Incidentes resueltos a distancia 
Cantidad de incidentes resueltos sin acudir al lugar 

donde se presenta el incidente 

Cantidad de incidentes escalados 
Cantidad de incidentes escalados que no fueron 

resueltos en tiempo acordado previamente 

Tiempo de solución del incidente Tiempo promedio para resolver un incidente 

Resolución dentro del SLA 
Porcentaje de incidentes resueltos en el tiempo 

acordado previamente en el SLA 

Cantidad de incidentes resueltos 

por hora 

Cantidad de incidentes que son resueltos en el lapso de 

una hora 

Cantidad de personas que 

resuelven el incidente 
Es el número de técnicos que resuelven el incidente 

Cantidad de incidentes de alto 

impacto 

Es la cantidad de incidentes que tienen alto impacto en 

la Empresa 

Cantidad de incidentes de medio 

impacto 

Es la cantidad de incidentes que tienen medio impacto 

en la Empresa 

Cantidad de incidentes de bajo 

impacto 

Es la cantidad de incidentes que tienen bajo impacto en 

la Empresa 

Cantidad de incidentes resueltos 

por área 
Es la cantidad de incidentes resueltos en cada área 

 

Nota: Estos indicadores establecidos en la administración de incidentes se utilizan para evaluar si dicho 

proceso funciona según las expectativas de la Empresa llevando así, una ejecución exitosa del proceso. 

Fuente: (Guamán, 2012) 
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1.3. Bases legales 

A continuación, se detalla el marco legal que se relaciona con la implementación de Software 

libre en el Ecuador.  

Decreto 1014 

El presente decreto fue emitido en abril del 2008, el mismo que se encuentra fundamentado en 

los siguientes ejes centrales: 

- Cumplimiento de recomendaciones internacionales: En donde se recomienda la 

utilización de estándares abiertos y software libre como herramienta informática. 

- Se establece como objetivo fundamental el alcanzar la soberanía y autonomía 

tecnológica y lograr alcanzar un ahorro significativo de los recursos públicos (Decreto 

1014, 2008). 

De igual forma, se establece como política pública el empleo de software libre en los sistemas 

y equipamientos informáticos de las instituciones públicas. 

También se expresa que debe evaluarse de manera periódica los sistemas informáticos que 

emplean software con licencia con el propósito de cambiarlos o sustituirlos por software libre 

(Decreto 1014, 2008). 

Por otra parte, se fomenta el empleo de productos nacionales, sugiriendo la selección y 

utilización de software producido en el País. Sin embargo, al respecto se puede acotar que no 

hay un mercado potencia o una industria creciente en el campo de desarrollo de software libre 

en nuestro país.  

Ley COESC (Código Orgánico de la Economía Social del Conocimiento) 

La presente ley, en el libro III en el tema Gestión de conocimientos, en su apartado segundo, 

detalla tres artículos que se complementan con el decreto anterior. Al respecto el art. 135 define 

al software libre, el Art. 136 hace referencia a la obligatoriedad de utilizar SL, y el Art. 137 

trata sobre la libre elección de software (COESC, 2015). 

Al respecto, hablando de lo obligatorio se refiere al sector público y a las instituciones del 

Sistema Nacional Educativo. En el caso de las excepciones, deberán ser autorizadas a través de 
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una solicitud emitida a la entidad rectora como lo es el Sistema Nacional de Contratación 

Pública. Sin embargo, estas excepciones poseen la característica de no ser claras o ser ambiguas. 

Al hablar de la libre elección de software, se refiere a la posibilidad de elegir entre un equipo 

con software libre o con licencia. Al respecto indica que los proveedores están obligados a 

ofrecer ambas alternativas. 

En esencia la presente ley posibilita la utilización de software privativo, siempre y cuando no 

exista la alternativa de software libre. 

Constitución del Ecuador (2008)  

Al respecto, la presente ley en su art. 3 garantiza la soberanía nacional y se definen también los 

sectores estratégicos entre los cuales se encuentran las tecnologías hardware y software. 

De igual manera, en el Art. 16 garantiza el acceso a las tecnologías, la capacitación su desarrollo 

y la integración regional. 

El art. 234 expresa que el Estado garantiza la capacitación de los servidores (ras) públicos ya 

sea en instituciones como escuelas, institutos, academias y programas de formación que deben 

pertenecer al sector público; o también instituciones nacionales o internacionales que 

mantengan acuerdos de operación con el Estado. 

El Art. 322 prohíbe toda forma de apropiación de conocimientos colectivos en el ámbito de las 

ciencias, tecnologías y saberes ancestrales.  

Esta ley incorpora a través de su art. 347 las tecnologías de la información y comunicación 

dentro del proceso educativo y propician el enlace de la enseñanza con actividades productivas 

o de carácter social (Constitución, 2008). 

Plan nacional de Seguridad Integral 

La presente ley se constituye en una de las garantías que debe proporcionar el Estado en cuanto 

a Soberanía Tecnológica y Ciencia se refiere. 

También se menciona la inseguridad cibernética entre las amenazas contempladas en la 

Seguridad integral en el Buen Vivir. 
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En el Capítulo 4.3 se hace referencia al Ámbito de la Seguridad Integral y la defensa y 

relaciones internacionales, al respecto se indica que garantizar la soberanía concierne la defensa 

del Estado y de sus recursos sean estos ecológicos, tecnológicos, alimentarios, energéticos y 

del conocimiento (Seguridad Integral Plan y Agendas, 2014). 

También expone sobre la Movilidad Nacional, orientada al ejercicio de los derechos del ser 

humano y de la naturaleza, con todas las actividades que esto implica, en un campo de seguridad 

ante las amenazas existentes. 

Se destaca la importancia de la soberanía tecnológica porque es trascendental contar con las 

capacidades soberanas en materia de investigación, y expresa por su parte que la ciencia y la 

tecnología deben responder a los propósitos nacionales. Así mismo, el software libre debe 

constituir propiedad nacional y la matriz productiva debe aportar a ello, puesto que no se puede 

concebir una apropiada defensa con tecnologías 100% privadas. 

Plan Nacional del Buen Vivir   

Esta ley contempla las tecnologías, innovaciones y conocimientos, además plantea 12 objetivos 

con sus políticas que sirven de guía. Destacándose el objetivo 10, el cual impulsa la 

transformación de la matriz productiva. En la política 10.3 otorga especial importancia a la 

generación de una industria local de software libre, con ayuda de inversión pública (PNBV, 

2013). 

Plan Nacional de Gobierno electrónico (PNGE) 

El presente documento tiene su fundamento en la Carta Iberoamericana de Gobierno electrónico 

del 2007, presenta 12 principios que cautelan el derecho de los ciudadanos a relacionarse con 

el Estado electrónicamente. Destacándose el principio 7 Adecuación tecnológica que sugiere la 

utilización de estándares abiertos y de software libre por cuestiones de seguridad, sostenibilidad 

a largo plazo y la socialización del conocimiento (Plan nacional de Gobierno Electrónico, 

2014). 

En conclusión, no todas las instituciones públicas están utilizando software libre, tampoco 

tienen una política clara al respecto. A pesar que todas las leyes analizadas proporcionan 

herramientas legales, también presentan algunas salvedades como el caso del decreto 1014 que 

a pesar que se ha emitido desde el 2008 aún se presentan gastos millonarios en licencias de 

software en el país.  
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CAPÍTULO II 

METODOLOGÍA 

2.1. Descripción y categorización del lugar 

La administración central de la EAPA San Mateo está ubicada en las calles Salinas y Sucre de 

la ciudad de Esmeraldas cuenta con un edificio de dos plantas con una construcción de 

hormigón armado, donde funcionan las oficinas de Gerencia Administrativa, Recaudación, 

Bodega y talento humano.  

2.2. Tipo de investigación 

La presente investigación se encuentra enmarcada dentro de un paradigma metodológico mixto. 

Se dice que es mixto porque se emplean dos enfoques el cualitativo y cuantitativo; el primero 

se aplicó a través de una revisión bibliográfica que permitió determinar el mejor proceso a 

implementarse para la gestión de los incidentes en la EAPA San Mateo de Esmeraldas, en base 

a otras experiencias previamente registradas en otros estudios de similares características.  

Por ende, la investigación es de carácter cuantitativa porque a través de la tabulación de las 

encuestas aplicadas, se elaboraron tablas dinámicas para la visualización de los datos que 

permitieron determinar en valores numéricos los porcentajes de aceptación y de rechazo del 

nuevo proceso a implementarse, por parte de los funcionarios encuestados de la empresa; 

también, con el propósito de lograr identificar la mejor opción en cuanto al empleo del software 

idóneo que cumpla con los requerimientos del modelo propuesto se utilizó como referencia el 

proceso de evaluación propuesto por Gil (2010) en donde se estableció una escala evaluativa 

asignando valores a los parámetros establecidos para de esta manera poder identificar la mejor 

aplicación a utilizarse. 

2.3. Métodos y técnicas 

En el presente estudio se realizó una revisión a nivel teórico de los aspectos que influyen en la 

calidad de los servicios de TI y cómo estos se relacionaron para configurar los enfoques en el 

manejo de incidencias y rendimiento de los servicios de TI. 
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Además, se basa en la lógica empírica, este método es el más usado en las ciencias descriptivas. 

Utiliza el pensamiento analítico, además, nos da utilidad, para construir el conocimiento, los 

datos empíricos son sacados de la experiencia. Por lo que se lo aplicó para identificar las 

estrategias y seguridades que configuraron los enfoques del manejo de incidentes. 

Ante todo, se aplicó el método descriptivo para la revisión profunda del tema planteado, 

definiendo todas sus características y aspectos relevantes. De igual manera, aportó 

conocimiento sobre cómo es, cómo se manifiesta y qué propiedades y variables presenta el 

objeto de estudio. Por lo que, se requirió de un fuerte trabajo de documentación y revisión 

bibliográfica. Igualmente, permitió realizar encuestas con el fin de obtener los datos acerca de 

los procesos internos que tiene el departamento de sistemas. Es más, permitió determinar ciertas 

características que tienen cada uno de los procesos actuales, con el fin de mejorarlos o 

modificarlos en beneficio tanto de la empresa como de los usuarios. 

Las técnicas que se utilizaron son la encuesta y la observación para la recopilación de datos. 

Para obtener la información sobre el departamento de sistemas y el proceso actual de 

administración de ocurrencias; y determinar los puntos a mejorar para los posteriores periodos, 

se realizó una encuesta, la cual es una técnica primaria de obtención de información sobre la 

base de un conjunto objetivo, coherente y articulado de preguntas, que garantiza que la 

información proporcionada por una muestra pueda ser analizada mediante métodos 

cuantitativos y los resultados sean explorables con determinados errores y confianza a una 

población. Es por ello, que se aplicó las encuestas al personal del área administrativa de la 

EAPA de Esmeraldas sobre la administración de los procedimientos internos del área 

tecnológica en lo que se refiere al manejo actual de incidentes. En relación a la observación se 

buscó obtener información directamente con los elementos que son materia del trabajo de 

investigación.  

2.4. Población y muestra de estudio 

La presente investigación se realizó en el departamento de TIC de la Empresa de Agua Potable 

y Alcantarillado EAPA San Mateo.  

Para el estudio se consideró como población al personal de las diferentes áreas de la empresa, 

es decir todos los usuarios que se encuentran utilizando los servicios tecnológicos. 
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Tabla 2. Población del proyecto 

DEPARTAMENTOS CANTIDAD DE USUARIOS 

Presidencia 8 

Administrativo 7 

Talento Humano 6 

Financiero 11 

Comercialización 21 

Técnico 3 

TOTAL 56 

 

Nota: Lista de los departamentos con sus respectivos usuarios del área administrativa de la EAPA que 

fueron encuestados para llevar a cabo el desarrollo del proyecto.  

 

Por ser la población de tamaño reducida se utilizó la totalidad de la misma como muestra, es 

decir se consideró a los 56 funcionarios para aplicar el instrumento de recolección de la 

información como es la encuesta.  

2.5. Descripción y validación del instrumento 

Con la finalidad de dar uso a la técnica ya descrita con anterioridad se desarrolló el siguiente 

instrumento en esta investigación, como es la encuesta, así pues, ayudó a recopilar información 

con el fin de obtener datos recurrentes de la situación actual de la administración de incidentes 

de la tecnología informática de la EAPA San Mateo.  

La encuesta se la realizó a todos los usuarios que utilizan los servicios tecnológicos para 

conocer cómo manejan sus incidencias. 

Validación de instrumentos 

En la presente investigación se determinó la validez del instrumento mediante la tesis de 

Saldaval (2017) con el tema Sistema Informático para el Proceso de Gestión de Incidencias de 

la Unidad de Informática y Estadística del SENASA de Lima. Perú, en la que menciona que el 

instrumento utilizado en este proyecto fue sometido a validación de contenidos a través de 
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juicios de expertos, en efecto Profesores del Comité Directivo del Taller de Tesis de la 

Universidad Privada TELESUP de Lima contribuyeron para la misma (p. 77). 

El instrumento que se utilizó para la recolección de la información fue debidamente validado 

por profesionales conocedores de la materia, en este caso, la revisión estuvo a cargo de la tutora 

de la investigación quien aprobó y autorizó la aplicación del mismo. 

Una vez que se constató la validación del instrumento ver Anexo 1, se tomó 7 preguntas del 

cuestionario que ayudaron a determinar la eficacia de la atención en el proceso de gestión de 

incidencias. 

La observación sirvió como instrumento investigativo en la recopilación información acerca 

del actual proceso de manejo de incidencias y de esta manera interpretar el manejo del proceso 

existente. 

2.6. Técnicas de procesamiento y análisis de datos 

El proceso aplicado en la investigación se efectuó, teniendo en cuenta la investigación realizada, 

se analizó y constató el desperfecto de la administración de incidentes; mediante el método 

elegido se realizó las encuestas personales para adquirir información sobre cuánto conoce dicho 

personal de tecnología de sus procesos internos, cómo se realizan sus actividades y si conocen 

el efecto que tiene sobre el negocio el que los servicios de tecnología no se han brindados 

adecuadamente. Por lo que, dicho instrumento aplicado ha sido elaborado para recopilar datos 

mixtos, tanto cualitativos como cuantitativos y para obtener el nivel de satisfacción percibido 

por los usuarios de los servicios de TI.  

Por medio del análisis de datos de la encuesta se dio cumplimiento a los objetivos planteados 

en la investigación lo que permitió implementar la solución de la problemática.  

2.7.  Normas éticas 

A efectos de tener la ética investigativa la presente investigación se remite al mantenimiento de 

autoría en lo que refiere a las fuentes de información y se asumen todas las formalidades legales 

que establece la normativa actual. 

Debido a que la investigación realizada fue la Implementación de un proceso de gestión de 

incidentes de los servicios del Departamento de Sistemas de la Empresa de Agua Potable EAPA 
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esta información estará habilitada para trabajadores de dicho departamento; además podrá ser 

implementada en otras organizaciones y como único requisito será respetar la autoría de la 

investigación a realizarse. 
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CAPÍTULO III 

RESULTADOS  

3.1. Análisis e interpretación de resultados 

El análisis de datos se realizó por medio de la encuesta con un cuestionario de 7 preguntas a 

cada personal administrativo de la EAPA San Mateo, las mismas que fueron tabuladas para 

completar la investigación del proyecto. 

La encuesta fue realizada a todo el personal administrativo de la EAPA, con el objetivo de 

identificar el proceso actual de la administración de incidentes que utiliza el departamento de 

sistemas. Ver Anexo 2 

Tabla 3. Datos de conformidad con el tiempo que se tarda el técnico en atender su requerimiento. 

¿Cuántos años 

tiene laborando 

en la Empresa? 

Al presentarse un incidente en su equipo informático, ¿ésta usted de acuerdo 

con el tiempo que se tarda el técnico en atender su requerimiento? 

MUY EN 

DESACUERDO 
DESACUERDO NEUTRAL 

DE 

ACUERDO 

MUY DE 

ACUERDO 

Menos de 1 año 2% 9% 2% 7% 2% 

1-3 años 0% 2% 7% 11% 2% 

3-5 años 0% 0% 0% 2% 2% 

5-10 años 0% 0% 2% 0% 0% 

Más de 10 años 0% 4% 5% 25% 18% 

TOTAL 2% 14% 16% 45% 23% 

 

Los datos de la encuesta aplicada a los funcionarios de la EAPA San Mateo, demuestran que la 

mayoría del personal que tienen más de 10 años laborando en la empresa están de acuerdo con 

el tiempo que se tardan los técnicos en atender las incidencias y un mínimo de funcionarios que 

tienen menos de 1 año laborando han asegurado estar muy en desacuerdo. 
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Tabla 4. Datos de conformidad con el tiempo de respuesta empleado en la resolución de las incidencias 

por parte del técnico. 

Género 

¿Está usted de acuerdo con el tiempo de respuesta empleado en la resolución de las 

incidencias por parte del técnico? 

MUY EN 

DESACUERDO 
DESACUERDO NEUTRAL 

DE 

ACUERDO 

MUY DE 

ACUERDO 

Masculino 2% 5% 11% 9% 5% 

Femenino 2% 4% 13% 30% 20% 

TOTAL 4% 9% 23% 39% 25% 

 

Los funcionarios encuestados de la empresa de Agua Potable EAPA San Mateo de Esmeraldas, 

afirman en su gran mayoría mujeres estar de acuerdo con el tiempo de respuesta empleado en 

resolver las incidencias que se presentan en los equipos y sistemas informáticos y un mínimo 

de funcionarios entre hombres y mujeres estar en muy en desacuerdo. 

Tabla 5. Datos de conformidad que la falta de conocimientos básicos de informática es la causa del 

volumen elevado de incidencias. 

¿Cuántos años 

tiene 

laborando en 

la Empresa? 

¿Está usted de acuerdo que la falta de conocimientos básicos de informática es 

la causa del volumen elevado de incidencias? 

MUY EN 

DESACUERDO 
DESACUERDO NEUTRAL 

DE 

ACUERDO 

MUY DE 

ACUERDO 

Menos de 1 año 2% 4% 7% 7% 2% 

1-3 años 0% 0% 9% 7% 5% 

3-5 años 0% 0% 0% 2% 2% 

5-10 años 0% 0% 2% 0% 0% 

Más de 10 años 0% 4% 4% 20% 25% 

TOTAL 2% 7% 21% 36% 34% 

 

La tabla permite evidenciar que la mayoría de los encuestados de la EAPA San Mateo que 

tienen más de 10 años laborando en la empresa están de acuerdo en que las incidencias que se 

presentan en los equipos y sistemas computacionales es la causa de la falta de conocimientos 

básicos informáticos en los funcionarios de la empresa y otros funcionarios que tienen menos 

de 1 año laborando afirmaron estar muy en desacuerdo. 
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Tabla 6. Datos de conformidad en la implementación de un nuevo sistema de gestión de incidentes en 

la empresa como apoyo al departamento de soporte técnico. 

¿Cuántos años 

tiene 

laborando en 

la Empresa? 

¿ Está usted de acuerdo en la implementación de un nuevo sistema de gestión 

de incidentes en la empresa como apoyo al departamento de soporte técnico? 

MUY EN 

DESACUERDO 
DESACUERDO NEUTRAL 

DE 

ACUERDO 

MUY DE 

ACUERDO 

Menos de 1 año 2% 4% 2% 7% 7% 

1-3 años 0% 0% 0% 9% 13% 

3-5 años 0% 0% 0% 2% 2% 

5-10 años 0% 0% 0% 2% 0% 

Más de 10 años 0% 2% 2% 13% 36% 

TOTAL 2% 5% 4% 32% 57% 

 

En la encuesta aplicada al personal de la EAPA San Mateo se destaca, que la mayoría de los 

funcionarios que tienen más de 10 años laborando en la empresa están muy de acuerdo en la 

implementación de un nuevo sistema para la gestión de incidentes, como apoyo al departamento 

técnico; mientras que otro grupo minoritario que tienen menos de 1 año laborando en la empresa 

considera estar en muy desacuerdo. 

Tabla 7. Datos de conformidad con la importancia de registrar las solicitudes atendidas por soporte 

técnico en un sistema informático. 

Edad 

¿ Está usted de acuerdo en que es importante registrar las solicitudes atendidas 

por soporte técnico en un sistema informático? 

MUY EN 

DESACUERDO 
DESACUERDO NEUTRAL 

DE 

ACUERDO 

MUY DE 

ACUERDO 

Menos de 

30 años 
0% 0% 0% 7% 7% 

30-35 años 0% 0% 0% 4% 13% 

36-40 años 0% 0% 0% 13% 16% 

41-45 años 0% 2% 2% 20% 11% 

Más de 45 

años 
0% 0% 0% 7% 0% 

TOTAL 0% 2% 2% 50% 46% 
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La mitad de los funcionarios de la EAPA San Mateo que fueron encuestados y que tienen entre 

41 y 45 años de edad, afirman estar de acuerdo en la importancia de registrar las solicitudes 

atendidas por soporte técnico en un sistema informático, a diferencia de un mínimo de personas 

que están entre los 41 y 45 años de edad manifestaron estar neutral y en desacuerdo. 

Tabla 8. Datos de conformidad con realizar un seguimiento a las solicitudes de soporte técnico. 

¿Cuántos años 

tiene 

laborando en 

la Empresa? 

¿Está usted de acuerdo con realizar un seguimiento a las solicitudes de soporte 

técnico reportadas a partir de la implementación del nuevo sistema 

informático por parte del personal de TI? 

MUY EN 

DESACUERDO 
DESACUERDO NEUTRAL 

DE 

ACUERDO 

MUY DE 

ACUERDO 

Menos de 1 año 0% 2% 4% 9% 7% 

1-3 años 0% 0% 0% 11% 11% 

3-5 años 0% 0% 0% 2% 2% 

5-10 años 0% 0% 0% 2% 0% 

Más de 10 años 0% 0% 2% 14% 36% 

TOTAL 0% 2% 5% 38% 55% 

 

Más de la mitad de los funcionarios encuestados que tienen más de 10 años trabajando en la 

EAPA San Mateo, indicaron estar muy de acuerdo en que realizando un seguimiento a las 

solicitudes de soporte técnico reportadas al departamento de TI podría evitarse daños graves a 

futuro tanto en los equipos como en los sistemas informáticos; mientras que un porcentaje 

mínimo que tiene menos de 1 año laborando en la empresa dijeron mantenerse en desacuerdo. 

Tabla 9. Datos de conformidad en conocer el estado de su solicitud de soporte técnico de incidencias. 

Género 

¿Está usted de acuerdo en conocer el estado de su solicitud de soporte técnico de 

incidencias a través del nuevo sistema informático? 

MUY EN 

DESACUERDO 
DESACUERDO NEUTRAL 

DE 

ACUERDO 

MUY DE 

ACUERDO 

Masculino 0% 0% 2% 16% 14% 

Femenino 0% 0% 2% 16% 50% 

TOTAL 0% 0% 4% 32% 64% 

 

 

 



34 
 

En la presente tabla se evidencia que la mayoría de los funcionarios encuestados de la EAPA 

San Mateo, son de género femenino y están muy de acuerdo en conocer el estado de su solicitud 

de soporte técnico de incidencias a través del nuevo sistema informático; mientras que un grupo 

mínimo entre hombres y mujeres manifestaron estar neutral. 

3.2. Análisis del proceso actual de la administración de incidentes  

El proceso de administración de incidentes se lo realizaba de manera informal. Es decir, que 

cualquier incidente presentado tanto de hardware como de software, el usuario lo reportaba al 

personal del área de sistemas vía telefónica, por correo electrónico o de forma presencial. Para 

la atención de las incidencias no se tenía definido la priorización de las mismas, sólo se 

consideraba criterios como por ejemplo si provenían de áreas de financiero, presidencia, 

facturación y recaudación.  

La presente información se la obtuvo en la EAPA San Mateo, en el área de sistemas, y explica 

la forma en que se atendían las incidencias reportadas por los usuarios. Cabe recalcar que el 

proceso era empírico, por cuanto la institución no contaba con un sistema de gestión de 

incidencias. 

c  

Figura 7. Flujo del proceso actual de la administración de incidentes de la EAPA San Mateo 

Fuente: EAPA San Mateo 
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A continuación, se detalla el flujo de proceso de la administración de incidentes de la EAPA 

San Mateo de Esmeraldas: 

En primer lugar, se enviaban emails, se realizaban llamadas telefónicas al departamento de TI 

para reportar el incidente, posterior a ello el técnico encargado procedía a identificar el daño y 

realizaba la reparación; esta asistencia que brindaba era de manera remota o si el daño lo 

requería se lo hacía de forma presencial. Una vez, terminada la reparación se finalizaba el 

proceso, sin registrar la solicitud, ni tampoco la descripción de la falla encontrada. 

La ficha que se muestra en el anexo 6, es un instrumento de registro de las incidencias diarias 

que se reportaron en el departamento de sistemas de la EAPA; la cual fue desarrollada con la 

finalidad de obtener información relacionada con las incidencias reportadas en la primera 

semana del mes de abril del presente año, permitiendo medir el nivel de eficiencia del proceso 

de administración de incidencias. 

Después de aplicada la ficha de observación a los incidentes que se suscitaron en los equipos y 

sistemas informáticos de la EAPA San Mateo de Esmeraldas, se determinaron los siguientes 

aspectos: 

El análisis permitió evidenciar que los incidentes relacionados con el sistema, se han resuelto 

tanto en la matriz como en sus sucursales, esto se debe a que muchas de estas fallas son 

atendidas de manera remota con cada uno de los equipos que requieren de asistencia técnica. 

Sin embargo, también se han dado incidencias que son más difíciles de resolver como es el caso 

de los desperfectos en las conexiones de red y el daño de alguna de las piezas de los equipos 

informáticos.  

Estas incidencias de hardware y red requieren siempre que el técnico se traslade hasta el sitio 

donde se ha reportado el daño, ya sea en las sucursales ubicadas en Atacames, en el Centro 

(calle Sucre y Salinas) o a la planta de tratamiento en San Mateo. Por tal razón este tipo de 

daños tardan más tiempo en resolverse, primero por lo lejos de su ubicación con respecto a la 

matriz, y segundo porque el técnico debe inspeccionar la falla, para proceder a reparar. 
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CAPÍTULO IV 

DISCUSIÓN 

Analizando los resultados obtenidos después de haber aplicado la encuesta a funcionarios de la 

EAPA San Mateo, se obtuvieron datos que permitieron identificar cuáles son los riesgos, cómo 

se originan y su posible impacto. Para esto, se utilizó el listado de los incidentes reportados en 

la ficha de observación que afectan a los equipos informáticos. Seguido, se revisó las 

incidencias informáticas que ocurren con mayor frecuencia en la institución lo que permitió 

identificar y clasificar cuáles son los principales inconvenientes que son más recurrentes en la 

institución, entre los que se destacan los incidentes que implican tanto al software como al 

hardware, seguido de los incidentes de red, incidentes de impresora, y finalmente los que son 

de origen natural y humano que se relacionan con el manejo del equipo. 

Un dato relevante que se refleja en las encuestas aplicadas es que la mayoría del personal está 

de acuerdo con el tiempo que se tardan los técnicos en resolver las incidencias que se presentan, 

pero, de igual forma señalan que es importante el poder contar con un reporte de éstas 

incidencias que permita hacer un seguimiento a la misma; para evitar que estas vuelvan a 

ocurrir. 

De igual manera es importante recalcar que de la observación realizada se pudo constatar que 

los incidentes de software son resueltos en poco tiempo, tanto en la matriz como en sus 

sucursales, esto es porque a la mayoría de estas fallas se las asiste de forma remota; pero así 

han existido incidencias que han sido difíciles de atender como son los desperfectos en las 

conexiones de red o el daño de alguna de las piezas del hardware. 

En referencia a lo antes expuesto, el estudio realizado por Bance y Bach (2015), expone que al 

implementar un sistema de gestión de incidentes en este caso el System Center Service Manage, 

se logró mejorar en una facultad de salud, la relación entre los clientes y los usuarios, por cuanto 

se desarrollaron procedimientos estandarizados que posibilitaron agilizar la atención, logrando 

cumplir con los objetivos planteados a nivel corporativo. El estudio de Bances y Bach (2015) 

se diferencia del efectuado en esta investigación por cuanto incluye dos procesos, el de gestión 

de incidentes y el de gestión de problemas, en donde las incidencias son categorizadas 

dependiendo su impacto y urgencia en parámetros como alto, bajo y medio, permitiendo al 
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departamento de TI atender estos requerimientos según las políticas planteadas para la 

resolución de las mismas. 

Efectivamente las buenas prácticas basadas en ITIL han permitido a un sin número de empresas 

mejorar alguno de los procesos fundamentales de las mismas como es el caso del estudio 

efectuado por Loayza (2015), donde propone la implementación de un sistema de Gestión de 

incidentes basado en ITIL, con la finalidad de permitir la recepción, clasificación y registro de 

incidentes enviados por las entidades gubernamentales, para gestionar de forma adecuada y 

eficiente la atención a los usuarios.  

Al respecto la investigación de Loayza (2015), establece como estrategia el desarrollo de una 

mesa de trabajo a fin de lograr una mejor atención, de igual forma, indica que es importante la 

creación de una base de conocimientos que permita tener un historial del equipo informático en 

cuanto a daños, o incidentes presentados con anterioridad, también considera que es importante 

el capacitar a los involucrados en este nuevo proceso a implementarse, con la finalidad de lograr 

la adaptación al modelo propuesto. 

En efecto, la institución objeto de estudio EAPA San Mateo, también debe implementar 

capacitaciones para reducir el nivel de incidentes reportados, pero no solo para el departamento 

de TI sino para todo el personal en temáticas básicas de manejo de equipos informáticos, ya 

que se ha reflejado en las encuestas que el mayor número de incidentes es debido a la falta de 

conocimientos básicos en informática. Así mismo, se considera importante la creación de una 

base de conocimientos que permita tener un control de los incidentes atendidos con la finalidad 

de poder contar con un historial de los equipos que facilite la labor de reparación por parte de 

los técnicos.  

La presente investigación permitió determinar la factibilidad de implementar en la Empresa de 

Agua potable de Esmeraldas un software que permita el proceso de gestión de incidentes que 

se presentan en los equipos informáticos de la institución; esto surgió como resultado del 

análisis de la situación actual de la administración de incidentes tecnológicos la cual se 

caracteriza por ser deficiente en cuanto al control y registro de los incidentes que suceden en la 

empresa.  

Para seleccionar el software a emplearse para la gestión de incidentes en la EAPA San Mateo, 

se realizó un estudio comparativo entre algunos programas existentes en el mercado diseñados 

para tal propósito tales como: SysAid, EasyVista y ManageEngine de Service Desk. Por ello, 
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se definieron los requerimientos y criterios a ser evaluados, luego fueron confrontados de 

acuerdo a las herramientas con que cuentan los softwares. Finalmente, de los resultados 

obtenidos, se verificó que la herramienta más adecuada que cumple satisfactoriamente con los 

requerimientos establecidos es ManageEngine_Service.    
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CAPÍTULO V 

PROPUESTA DE INTERVENCIÓN 

5.1. Título 

Implementación de un proceso de Gestión de Incidentes caso práctico Empresa de Agua Potable 

y Alcantarillado EAPA San Mateo. 

5.2. Descripción 

La propuesta presentada involucra cambios tecnológicos y de organización, para lo cual se 

requirió del apoyo máximo del responsable de la entidad para aplicar el modelo propuesto. 

La implementación y las pruebas se las efectuaron con las herramientas adquiridas por la 

empresa, lo cual posibilitó la aplicación del modelo de Gestión de Incidentes propuesto y así se 

consiguió aplicar indicadores como: cantidad de incidentes repetidos, incidentes resueltos a 

distancia, tiempo de solución del incidente y cantidad de incidentes resueltos por área (ver 

figuras 10, 11, 12, 13 y 14) que facilitaron el análisis de los resultados de la propuesta y que 

permitió medir el nivel de madurez que está adquiriendo el modelo propuesto, incluso se busca 

con estas métricas identificar los ajustes a realizar. A fin de que analice cómo el modelo 

propuesto está impactando en la EAPA San Mateo.  

Estrategias utilizadas 

El equipo de mesa de ayuda se convirtió en el único punto de contacto con el usuario, con el 

propósito de crear un orden adecuado de atención a los incidentes que se presenten en las etapas 

que correspondan a cada incidente y que el usuario pueda tener la asistencia requerida mediante 

este único punto de contacto. 

Como una segunda estrategia se consideró el diseño de un modelo de gestión de incidentes 

acorde a la organización en este caso a la EAPA San Mateo y a los objetivos propuestos. 

También se contó con una base de datos de conocimiento, que ofreció una atención oportuna a 

los usuarios que requirieron alguna información dentro del soporte de primera línea. 
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Se creó un nuevo catálogo de servicios que posibilitó la delimitación de funciones de la mesa 

de ayuda en referencia a los servicios de TI que se ofrecen y que los mismos puedan ser 

adaptados a los requerimientos que presenten los usuarios de la EAPA San Mateo.  

5.3. Desarrollo 

5.3.1. Análisis comparativo de software 

Acorde a la Administración de Gobierno actual se establece como política pública para las 

Entidades Públicas la utilización de software libre en sus sistemas y equipos informáticos. De 

manera que la gestión de incidencias y peticiones de servicios es una de las áreas mejor 

cubiertas por softwares libres, los cuales son muy útiles y no hay diferencias muy notorias entre 

ellos.  

Para tener una administración de incidentes adecuada que se componga de métricas definidas 

y medir el desempeño y valor que está aportando en el negocio, el jefe del departamento de 

sistemas de la EAPA San Mateo sugiere realizar el análisis y evaluación de las características 

y ventajas que ofrecen las tres herramientas que se explican a continuación, las cuales permiten 

llevar a cabo la gestión de mesa de ayuda. A fin de poder elegir el que mejor se adapte a los 

requerimientos de la empresa, para registrar y dar seguimiento a los incidentes reportados. 

EasyVista 

Se caracteriza por ser una plataforma global de gestión de servicio, es decir que los encargados 

de las TI tienen la ventaja de gestionar el ciclo de vida completo de la gestión de servicios. 

- Los encargados o administradores pueden crear de forma fácil los perfiles únicos 

empleando solo campos que necesite, de esta manera se ahorran semanas de trabajo. 

- Las áreas que abarca son: Gestión de servicios TI, Gestión de activos y Gestión 

financiera de TI, para ello emplea una plataforma de gestión de servicios mobile-first 

desarrollada de acuerdo con las buenas prácticas de ITIL. 

- A más de ello se encuentra certificado por PinkVerity en los procesos de gestión de 

incidentes, gestión de problemas, gestión de cambios entre otros. 

- Los costos generados por la utilización del software dependerán del número de usuarios 

de la herramienta, es decir para un número de 10 la suscripción anual por alojamiento 

en la nube es de 2102.10 dólares y en el caso de requerir alojamiento propio es de 7000 

dólares aproximadamente (gallegos, 2016, p.234). 
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ManageEngine de Service Desk Plus 

Entre las principales características que se destacan en la aplicación se tiene: 

- Soporte del proceso ITIL: Gestión de Incidentes, Gestión de Nivel de Servicio, Gestión 

de conocimiento, Gestión de activos TI. 

- Base de datos de configuración (CMDB).  

- Mejora en los tiempos de resolución asignando los incidentes a los técnicos tan pronto 

como inicien sesión en el help desk. 

- Previene violaciones a los SLA habilitando las respuestas proactivas multi-nivel y 

escalamiento de resoluciones. 

- Mantiene a los usuarios finales informados durante cada etapa del proceso de gestión 

de incidentes, utilizando notificaciones automatizadas. 

- Es flexible porque puede ser configurado y personalizado para satisfacer las necesidades 

y requerimientos específicos de la empresa.  

- Permite la elaboración de informes personalizados de los diversos procesos, tareas y 

proyectos. 

- Igual que el software anterior cuenta con la certificación de PinkVerify en 4 de sus 

procesos como son Gestión de incidentes, gestión de problemas, gestión de cambios y 

cumplimiento de la solicitud. 

- Así mismo el costo es dependiendo del número de agentes que lo administren para 10 

agentes con almacenamiento en la nube es de 2000 dólares, mientras que para el 

alojamiento propio el costo rodea los 3000 dólares (ManageEngine, 2018, p.1). 

SysAid 

- Incluye módulos de gestión de incidentes y de servicios de largo alcance. 

- Posee también detección de redes y gestión de activos de TI. Incluye la gestión de 

dispositivos móviles. 

- Cuenta con casi 50 informes desarrollados para identificar la causa de los problemas, 

inventario de software y hardware, medición de la calidad del servicio entre otros. 

- Hoy en día cuenta con 3 procesos certificados por Pinkverify. 

- Así mismo su costo por 10 administradores con alojamiento en la nube es de 2505 

dólares anuales, pero si es con alojamiento propio su costo es de 7510 dólares (gallegos, 

2016, p.236). 
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Definición de criterios de evaluación 

Con el propósito de medir cuál es la mejor opción de software que cumpla o satisfaga los 

requerimientos del modelo propuesto diseñado para la gestión de incidentes, se han considerado 

los siguientes criterios de evaluación: 

Tomando como referencia el modelo de evaluación propuesto por Gil (2010) se establece la 

siguiente escala de evaluación. 

Valor 0 = No incorpora requisitos 

Valor 1 = Incorpora requisitos con poco detalle. 

Valor 2 = Incorpora el requisito con un nivel medio de detalle 

Valor 3 = Implementa el requisito con un nivel de detalle alto. 

Teniendo en cuenta la calificación del precio del producto se ha definido la siguiente valoración: 

Valor 1 = No accesible 

Valor 2 = Accesible 

Valor 3 = Muy accesible 

De igual manera se le han asignado pesos a los requisitos que se contemplan en esta evaluación 

y que a continuación se detallan. 

Tabla 10. Asignación de pesos a los requisitos 

REQUISITO PONDERACIÓN 

Técnico 2 

Funcional 3 

Mantenimiento y Soporte 1 

Gestión de Servicios de TI 3 

Otros 1 

TOTAL 10 

 

Nota: Para la evaluación se asignan pesos a los requisitos con el fin de medir cual es la mejor opción de 

software que cumpla o satisfaga los requerimientos del modelo propuesto.  
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Con todos los valores establecidos anteriormente se procedió a revisar cada uno de los requisitos 

que satisfacen los softwares seleccionados. 

Tabla 11. Requisitos que satisfacen los softwares 

REQUISITOS 

Herramientas 

EasyVista SysAid ManageEngine Service Desk 

Valor Pond. Valor Pond. Valor Pond. 

Técnicos 2 

Se encuentra disponible en idioma español 3 6 3 6 3 6 

Portal de acceso Web 3 6 3 6 3 6 

Multiplataforma Windows, Linux, otros. 3 6 3 6 3 6 

Soporta usuarios concurrentes 3 6 3 6 3 6 

Permite alojamiento en la nube 3 6 3 6 3 6 

Funcionales 3 

Tiene versión de prueba gratuita 2 6 3 9 3 9 

Ofrece la creación de informes 3 9 3 9 3 9 

Envía mensaje de alerta por email 3 9 3 9 3 9 

Permite visualizar registros, incidentes, 

problemas, otros. 
1 3 3 9 3 9 

Permite efectuar búsqueda 3 9 3 9 3 9 

Posee glosario de términos 0 0 3 9 3 9 

Es posible exportar a otros formatos como 

PDF, Excel, Word, otros. 
3 9 2 6 3 9 

Posee algunos perfiles de acceso con 

permisos dedicados. 
3 9 3 9 3 9 

Permite asignar prioridad a los incidentes 3 9 3 9 3 9 

Asocia las incidencias a los SLA 3 9 0 0 3 9 

Categorización de incidentes 3 9 1 3 3 9 

Mantenimiento y 

Soporte (1) 

Actualizaciones y mantenimientos 3 3 3 3 3 3 

Ayuda en línea 2 2 3 3 3 3 

Posee grupos de usuario de soporte 3 3 3 3 3 3 

Gestión de servicio de 

TI (3) 

Gestión de incidentes 3 9 2 6 3 9 

Gestión de problemas 3 9 3 9 3 9 

Otros requisitos (1) 

Precio 2 2 2 2 2 2 

Permite su personalización 3 3 3 3 3 3 

Permite adaptarlo al crecimiento de la 

empresa 
3 3 3 3 3 3 

Actualizaciones 3 3 3 3 3 3 

Es fiable 3 3 3 3 3 3 

Su manejo es fácil 2 2 2 2 3 3 

Escalabilidad 3 3 3 3 3 3 

Flexibilidad 3 3 3 3 3 3 

PUNTUACIÓN TOTAL   159   163   173 
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Nota: Evaluación de las características de las herramientas de software con el fin de ver la factibilidad 

del software, y así implementarse.  

Del análisis efectuado se evidenció que: 

- La herramienta ManageEngine de Service Desk ha obtenido un puntaje de 173, esto 

refleja que ha cumplido de manera satisfactoria los requerimientos definidos. 

- SysAid, se considera también una buena opción, pero su calificación se evidenció 

afectada en la evaluación de requisitos funcionales claves. 

- EasyVista obtuvo un tercer lugar, esto se debió a una baja puntuación en algunos 

requisitos funcionales y de soporte. 

Finalmente, la evaluación realizada permitió identificar que la herramienta de software que 

cumple de manera satisfactoria los requerimientos definidos es ManageEngine de Service Desk. 

5.3.2. Proceso de Gestión de Incidencias para la EAPA San Mateo alineado al 

modelo ITIL 

Para el desarrollo de la propuesta se han planificado los siguientes pasos:  

 
Figura 8. Etapas del desarrollo de la investigación 

 

Análisis de los 
procesos 
actuales

Análisis de los 
procesos ITIL

Definición de 
parámetros 

ITIL

Diseño de la 
gestión de 
incidentes

Selección de la 
herramienta 
de software



45 
 

Análisis de los procesos actuales: Se realizó un análisis del proceso de Gestión de incidentes 

que se empleaba en la EAPA San Mateo de Esmeraldas. Se describió la situación actual y se 

efectuó el diagrama del proceso de administración de incidentes. 

Análisis de los procesos ITIL: En base a las buenas prácticas establecidas por ITIL y a otros 

estudios ya realizados, se determinó que si es factible aplicar este proceso en la EAPA San 

Mateo de Esmeraldas. 

Definición de parámetros ITIL: En esta parte de la investigación se establecieron los 

parámetros necesarios según los procesos ITIL que fueron implementados. 

Diseño de la gestión de incidentes: Se graficó el proceso de la nueva gestión de incidentes 

según los lineamientos ITIL, por lo que se establecieron indicadores de atención de incidentes. 

Selección de la herramienta de software: En esta sección se definió los requerimientos que 

debe cumplir una herramienta de software para el soporte de los modelos anteriormente 

diseñados.  
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Figura 9. Modelo propuesto para el proceso de Gestión de Incidentes de la EAPA – Esmeraldas 
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5.3.3. Descripción del proceso de Gestión de Incidentes propuesto 

La alternativa que se estableció como propuesta, consiste en 4 fases en las cuales se llevan a 

cabo las actividades y subprocesos antes definidos para lograr una adecuada gestión de 

incidentes en la EAPA San Mateo. 

Fase 1: Identificación y registro 

La primera fase comprende la elaboración de un reporte de las incidencias y la recolección de 

la información que es necesaria para el registro de la misma. Seguido, se comprueba si lo 

reportado corresponde en verdad a una incidencia, caso contrario el proceso termina, de igual 

manera, la gestión de incidentes más grande no se efectúa ya que esta se realiza como incidentes 

comunes, teniendo en cuenta únicamente su nivel de prioridad. 

Dentro de los subprocesos de esta primera fase, se distinguen los siguientes: registro, 

clasificación y priorización de incidentes, mediante la ejecución del programa 

ManageEngine_Service. 

Fase 2: Análisis y resolución 

Esta segunda fase comprende el diagnóstico inicial de la incidencia, en donde trata de buscar 

las posibles soluciones para ser aplicadas de manera rápida y así dar solución al problema que 

afecta a un servicio determinado. En esta fase, también se efectúa el escalamiento, esto ocurre 

cuando en primera instancia no se puede dar solución al incidente registrado, y en el caso de 

que se encontrara la solución y no la causa que originó el incidente que ha sido catalogado como 

recurrente o de alto impacto al proceso de gestión de problemas. 

De igual manera, esta fase cuenta con subprocesos internos que a continuación se enlistan: el 

diagnóstico e investigación que se encuentra a cargo del ManageEngine_Service, el cual, 

efectúa el diagnóstico inicial y la investigación de la solución al incidente. Como segundo 

subproceso se tiene la resolución que consiste en aplicar a la actividad de diagnóstico la 

solución encontrada. Finalmente, se encuentra el proceso de investigación y resolución. 
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Fase 3: Validación y cierre 

Esta tercera fase se encarga de comprobar con el usuario la solución dada al incidente. Y solo 

si el usuario se encuentra conforme se cierra la incidencia, de otra manera, se elabora un 

diagnóstico y se realiza nuevamente otra investigación. 

Fase 4: Monitorización y seguimiento 

La presente fase contiene las actividades de seguimiento del proceso de gestión de incidentes, 

a partir del reporte de la incidencia hasta la resolución de la misma. El propósito de esta fase es 

recopilar la información esencial que indique como se lleva a cabo el proceso y elaborar los 

respectivos informes. Para ello, se ha requerido contar con los siguientes recursos: 

Usuario. - Es el rol que cumple un trabajador o empleado de la empresa, en cuyo equipo a su 

cargo es afectado por la incidencia. Este recurso comprende el nivel 1 que es el rol desempeñado 

por el primer nivel de atención de incidencias, el ManageEngine_Service.exe. El nivel 2 

también conocido como el nivel N porque puede adaptarse el diseño a más o menos niveles; 

hace referencia a los grados superiores de atención de incidencias, entre estos se detalla el Nivel 

2: que corresponde al soporte técnico; el Nivel 3: se refiere al grupo experto en redes, hardware, 

base de datos; y finalmente, el Nivel 4: incluye el soporte del proveedor o fabricante del 

producto. 

Gestor de incidentes. – Hace referencia al cargo que ocupa el Jefe de departamento de TI, por 

lo general es el dueño del proceso o quien se encarga de gestionar los incidentes. 

Métrica. – Se trata de los indicadores que se encargan de controlar el proceso de gestión de 

incidentes, entre ellos tenemos: el número de incidentes agrupados por categorías; el número 

total de incidentes agrupados por niveles de prioridad; seguido del tiempo promedio de 

resolución de incidentes por nivel de prioridad; porcentaje de incidentes atendidos y 

solucionados según tiempos de SLA; porcentaje de incidentes que fueron escalados, agrupados 

por nivel de atención. 

Con la revisión constante de estas cifras se puede comprobar la evolución satisfactoria o 

deficiente del proceso que se ha efectuado y realizar los ajustes o mejoras que sean necesarias. 
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5.3.3. Indicadores implementados en el modelo propuesto de Gestión de Incidentes 

Con el fin de que se cumplan ciertos objetivos del POA y se logren los resultados buscados, 

estos indicadores aplicados actúan como medidores de la eficiencia, detectando de esta manera 

fortalezas y debilidades; definiendo así también las necesidades y mejoras, es decir ayudando 

en la interpretación de resultados, para la toma de decisiones. Bajo los criterios antes 

mencionados del Jefe de sistemas de la EAPA San Mateo se pudo aplicar 5 indicadores que 

cubren las necesidades para el proceso de mejora continua.  

Tabla 12. Indicadores aplicados en el modelo propuesto de gestión de incidentes de la EAPA San Mateo. 

INDICADORES FÓRMULA 

Cantidad de incidentes registrados 
Total de incidentes registrados para el 

nivel 1, 2 y 3 

Cantidad de incidentes repetidos por 

categoría 

Total de incidentes frecuentes por 

categoría 

Cantidad de incidentes resueltos a 

distancia 

Total de incidentes registrados – Total de 

incidentes no resueltos 

Cantidad de tiempo de solución del 

incidente 

Tiempo de registro – Tiempo del cierre del 

incidente 

Cantidad de incidentes resueltos por 

área 

Cantidad de incidentes resueltos con 

frecuencia por áreas 

 

Nota: Lista de indicadores que fueron implementados en el modelo propuesto para el manejo de la 

gestión de incidentes.  

 

Se consideraron los datos del mes de agosto de 2018, posteriores a la implementación del 

modelo. Los resultados obtenidos provienen de la herramienta implementada para la gestión de 

incidentes. 
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Figura 10. Total de incidentes registrados en el mes de agosto del 2018 

 

Se puede observar que existe un total de 28 incidentes registrados en el mes de agosto, haciendo 

la comparación respectiva de las 5 semanas del mes en mención, se puede ver que hubo un 

aumento de registros de incidentes en la semana 3.   

 
Figura 11. Total de incidentes repetidos por categoría 

 

El gráfico muestra la cantidad de incidentes repetidos por categoría, en el que la mayoría se 

encuentra en las categorías: hardware y software; mientras que las minorías entre acceso y redes 

de comunicación. 
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Figura 12. Total de incidentes resueltos por agencia 

 

Se puede observar que la mayor cantidad de incidentes resueltos han sido en las Agencias: 

Atacames y Salinas; y con una menor cantidad en la Planta Tratamiento. 

 
Figura 13. Tiempo de solución de los incidentes 

 

Los datos obtenidos muestran que el tiempo mínimo que tomó en resolver un incidente fue 

registrado en la semana 3 con una duración de 4 minutos; mientras que en la semana 1 se obtuvo 

un tiempo máximo de 1 hora con 25 minutos para dar solución a un incidente.  
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Figura 14. Incidentes resueltos por área 

 

Se puede observar que la mayoría de los incidentes registrados han sido del área de Atención 

al cliente; con una mínima de diferencia le sigue el área de comercialización y finalmente con 

cantidades mínimas la sección de recaudación y atención al cliente. 

5.3.4. Herramienta de software utilizada 

Todo proceso de gestión de incidentes necesita de una herramienta de software que se adapte 

de manera adecuada a los equipos informáticos de la organización. Para lograr identificar la 

herramienta adecuada en el presente estudio se realizó un análisis exhaustivo en el que se logró 

investigar a tres tipos de softwares libres, los cuales manejan mesas de servicios, con la 

finalidad de analizar una herramienta apropiada para la resolución de incidentes y 

requerimientos del área de sistemas, por lo que se decidió mejorar el servicio de soporte técnico 

con la utilización de la mejor alternativa, para la gestión de reporte de incidentes basado en 

código abierto. 

Para tal propósito, primero se definieron los requerimientos y criterios a ser evaluados, luego 

fueron confrontados con las características de las herramientas de software tomadas en cuenta 

en el proceso de selección. 
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Los resultados de la evaluación se plasmaron en una matriz comparativa dando origen al 

informe de evaluación de software para la gestión de incidentes. Por último, se verificó que la 

herramienta que cumple de manera satisfactoria con los requerimientos establecidos es 

ManageEngine_Service o Service Desk Plus. 

Finalmente, se procedió a la implementación de la herramienta, para ello se llevó a cabo la 

instalación y configuración de la misma (ver anexo 3). Se trabajó con los siguientes recursos 

básicos: 4 GB de RAM, 20 GB de disco duro, servidor virtual Centos 7, 56 usuarios y dos 

técnicos para la ejecución del proyecto. 
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CAPÍTULO VI 

CONCLUSIONES Y RECOMENDACIONES 

6.1. Conclusiones 

La presente investigación permitió determinar la importancia de tecnificar mediante la 

implementación de un software el proceso de gestión de incidentes de la Empresa de Agua 

Potable de la ciudad de Esmeraldas, puesto que a pesar de que los resultados de la encuesta 

permitieron identificar que el personal se encuentra conforme con la atención que recibe en 

estos casos por parte del departamento de TI, el departamento no cuenta con un soporte 

informático que permita llevar un control y registro de las incidencias que se suscitan en las 

diversas áreas de la empresa lo que dificulta en algunas ocasiones el poder resolver de manera 

inmediata estos incidentes. Actualmente, la EAPA San Mateo cuenta con personal calificado 

para la atención de las incidencias que se presentan, inclusive en sucursales que se encuentran 

ubicadas lejos de la matriz la asistencia que se brinda es remota a través de software o 

aplicaciones que facilitan esta modalidad de servicio.  

Para llevar a cabo el proceso de la gestión de incidentes en la EAPA San Mateo se analizó el 

proceso actual de la gestión de incidentes en la empresa, luego se elaboró un diagrama del 

proceso anterior; posteriormente se diseñó el nuevo proceso de gestión teniendo en cuenta los 

lineamientos ITIL estableciendo para ello roles, indicadores y 3 fases como son la identificación 

y registro, análisis y resolución y finalmente la fase de validación y cierre; de la misma forma 

se evidenció la importancia de contar con una base de conocimientos en donde se detallen los 

incidentes atendidos para evitar sean recurrentes.  

Finalmente, se realizó un estudio comparativo entre diferentes softwares existentes en el 

mercado que facilitan el proceso en la gestión de incidentes y de problemas, se analizaron los 

beneficios de cada uno, así como sus costos, finalmente se determinó que el software más 

conveniente para la empresa es ManageEngine_Service, por su flexibilidad, bajo costo y fácil 

manejo. 
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6.2. Recomendaciones 

Dentro de un proyecto tan importante como lo es éste, siempre se desea que haya una mejora 

continua del mismo; por lo tanto, se recomienda realizar correctamente la partición del servidor 

con el fin de obtener un sistema que sea fiable y seguro mediante una estructura de particiones. 

Sería importante a futuro se implemente la gestión de eventos y la gestión de problemas, la 

primera para detectar de forma anticipada los incidentes y problemas que puedan presentarse y 

la segunda tendría la finalidad de documentar de mejor manera los problemas resueltos y 

brindar mejores servicios. 

Se recomienda la implementación de planes de capacitación a los grupos de trabajo de la 

institución, con el propósito de lograr un nivel de especialización mayor en ITIL, que posibilite 

formar un ambiente en el cual se apliquen las buenas prácticas y de esta manera atender de 

mejor manera a los usuarios.  

Para que el proceso a implementarse tenga efectos positivos a largo plazo debe elaborarse un 

plan de continuidad del personal técnico de la EAPA San Mateo, con el fin de evitar la pérdida 

del talento humano familiarizado con el manejo del sistema y del control de los equipos. 
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7.2. Anexos 

Anexo 1. Validación de instrumento metodológico 
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Anexo 2. Cuestionario aplicado 

ENCUESTA PARA EL INDICADOR NIVEL DE SERVICIO 

La encuesta está dirigida a todo el personal administrativo de la EAPA, con el objetivo de identificar el proceso 

actual de la administración de incidentes que utiliza el departamento de sistemas.  

Con motivo de desarrollar la tesis para la obtención del título de Ingeniera en Sistemas con el Tema: 

Implementación de un proceso de Gestión de Incidentes caso práctico Empresa de Agua Potable y Alcantarillado 

EAPA San Mateo. 

Se le solicita y agradece su colaboración; y me permito indicarle que la presente encuesta es totalmente 

confidencial cuyos resultados se darán a conocer únicamente en forma tabulada e impersonal. Es fundamental que 

sus respuestas sean fundamentadas en la verdad. 

Objetivo: Determinar la opción del encuestado respecto al proyecto de tesis, en donde se determinará la eficacia 

de la atención en el proceso de gestión de incidencias. 

DATOS PERSONALES 

Nota: Marque (x) el casillero de su preferencia 

¿Cuántos años tiene laborando en la Empresa? 

Menos de 1 año                                                                                  5-10 años 

1-3 años                                                                                              Más de 10 años 

3-5 años 

Género:  

Femenino                                                                                            Masculino 

Edad: 

Menos de 30 años                                                                               41-45 años 

30-35 años                                                                                           Más de 45 años 

36-40 años 

INSTRUCCIONES: Utilice la siguiente escala: 

1= MUY EN DESACUERDO                                                             4= DE ACUERDO 

2= DESACUERDO                                                                              5= MUY DE ACUERDO 

3= NEUTRAL 

N° PREGUNTA 1 2 3 4 5 

1 Al presentarse un incidente en su equipo informático, ¿ésta usted de acuerdo con el 

tiempo que se tarda el técnico en atender su requerimiento? (Saldaval, 2017) 

     

2 ¿Está usted de acuerdo con el tiempo de respuesta empleado en la resolución de las 

incidencias por parte del técnico? (Saldaval, 2017) 

     

3 Está usted de acuerdo que la falta de conocimientos básicos de informática es la 

causa del volumen elevado de incidencias. (Saldaval, 2017) 

     

4 Está usted de acuerdo en la implementación de un nuevo sistema de gestión de 

incidentes en la empresa como apoyo al departamento de soporte técnico. (Saldaval, 

2017) 

     

5 Está usted de acuerdo en que es importante registrar las solicitudes atendidas por 

soporte técnico en un sistema informático. (Saldaval, 2017) 

     

6 Está usted de acuerdo con realizar un seguimiento a las solicitudes de soporte 

técnico reportadas a partir de la implementación del nuevo sistema informático por 

parte del personal de TI. (Saldaval, 2017) 

     

7 Está usted de acuerdo en conocer el estado de su solicitud de soporte técnico de 

incidencias a través del nuevo sistema informático. (Saldaval, 2017) 
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Anexo 3. Manual de instalación y configuración de ManageEngine ServiceDesk Plus 

1) Descargamos el instalador ManageEngine_Service para Linux. 

 

2) Iniciamos la instalación de ServiceDesk Plus, luego de darle permiso a la ejecución.  
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3) Aceptamos el acuerdo de licencia con la opción 1 para continuar con la instalación. 

 

4) Se procede a agregar información para el soporte técnico. 
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5) Seleccionamos el ServiceDesk a instalar, en nuestro caso elegimos la segunda opción Standard 

Edition. 
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6) Como elegimos la opción Estándar Edition, nos aparece un panel en donde seleccionamos la 

versión Free Edition, luego elegimos el directorio de la ubicación de la instalación.  

 

7) Agregamos el número de puerto del servidor web en la que se va a ejecutar ManageEngine. En 

este caso, usaremos el puerto 443 para ejecutar el servidor web. 
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8) Una vez completo el proceso de instalación, se procede a iniciar el servidor. 
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9) Accedemos a nuestro portal web de ServiceDek Plus, conectándonos al enlace como se muestra 

en la figura anterior. 

 

10) Después de ingresar los datos para el acceso al portal web, se nos carga las diferentes opciones 

para su posterior configuración.  
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CONFIGURACIÓN: 

1. Se procedió a configurar Servicio de Asistencia: 

a. Categoría 

 

b. Estado 

 

c. Nivel 

 

d. Modo 
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e. Prioridad  

 

f. Código de cierre de solicitud 

 

g. Reglas para el cierre de solicitudes 
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h. Plantilla por defecto de incidentes para los técnicos 

 

i. Plantilla por defecto de incidentes para los solicitantes 

 

j. Plantilla de respuesta 
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k. Ajuste del chat 

 

2. Configuramos las diferentes opciones de los detalles de la organización: 

a) Detalles de la organización 

 

b) Configuración del servidor de correo entrante 
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c) Configuración del servidor saliente 

 

d) Servicios de asistencia 

 

e) Horas operativas 
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f) Días festivos 

 

 

g) Departamentos 

 

 

3. Configuración de los acuerdos de nivel de servicio: 
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4. Reglas de notificación 

 

5. Configuración de los usuarios: 

a) Roles 

 

b) Solicitantes 
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c) Técnicos 

 

d) Grupos de asistencia técnica 
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e) Tipos de ausencias 

 

f) Asignación automática de técnico 
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6. Configuración de menú general: 

1. Ajuste del portal autoservicio 

 

2. Ajuste de seguridad 
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3. Programación de la copia de seguridad 

 

4. Envío y recepción de solicitudes 

a) Envío de solicitud 

 



80 
 
 

b) Recepción o notificación de solicitud asignada al técnico por medio del correo 

institucional. 

 

c) Envío de notificación de respuesta al solicitante. 
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d) Resolución al solicitante del incidente notificado 

 

e) Historial de la solicitud 
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Anexo 4. Partición del servidor 

 

Anexo 5. Directorios del servidor 
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Anexo 6. Ficha de observación del flujo de trabajo 

FICHA DE OBSERVACIÓN 

Investigador: Mayra Cortez Quezada 

Institución 

investigada: 
EAPA San Mateo 

Fecha inicio: 2/4/2018 

Fecha fin: 6/4/2018 

N° 
INCIDENTES 

REPORTADOS 

MEDIO DE 

REPORTE 
DEPARTAMENTOS 

¿ATEN

DIDO? 

¿SOLICITUD 

RESUELTA? 

Pre

sen

cial 

Llama

da 

telefón

ica 

Corr

eo 

Financi

ero 

Comercializ

ación 

Recau

dación 

Facturac

ión 
Si No Si No 

1 
Impresora sin 

servicio 
x     x       x   x   

2 
Sin acceso al 

sistema comercial 
x     x       x   x   

3 
Problema con el 

cobro a un usuario 
  x     x     x   x   

4 

Recuperación de 

clave de correo 
institucional 

  x   x       x   x   

5 CPU no enciende     x       x x   x   

6 
Sin acceso a 

internet 
  x   x       x   x   

7 
Impresora no 

imprime 
  x       x   x   x   

8 

Mensaje de error 

en el sistema 

comercial 

  x       x   x   x   

9 
Sin acceso a 

internet 
  x     x     x   x   

10 CPU con virus   x           x   x   

11 
Impresora 

atascada 
x     x       x   x   

12 CPU lento x     x       x   x   

13 
Bloqueo de correo 

institucional 
  x     x     x   x   

14 

Error al generar 

reportes en el 

sistema comercial 

  x       x   x   x   

15 Excel no funciona x     x       x   x   

16 
Archivos .docs no 

abren 
x     x       x   x   

17 
Licencia windows 

caducada 
  x   x       x   x   

18 
Problemas con 

envío de correos 
  x     x     x   x   

19 
Impresora con 

atasco de papel 
x     x       x   x   

20 
Error en el ingreso 

de lecturas 
x     x       x   x   

 


