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RESUMEN

Los departamentos de tecnologias de la informacion, se percatan, que los enlaces de comunicacién entre
el sitio matriz y las agencias son vulnerables a riesgos informaticos; ocasiona pérdida de trafico a los
usuarios que utilizan servicios criticos para la organizacion, como son la videoconferencia o la
transferencia de archivos importantes; empieza a perder la calidad de la comunicacién experimenta
cortes o degradacion en el servicio.

La necesidad de ancho de banda que existe en las oficinas remotas ya sea dentro de un pais o entre
diferentes paises, cada dia va en aumento; y una de las tendencias actuales para mejorar la experiencia
del usuario es ir directamente a sus aplicaciones en la nube. Por lo tanto, el objetivo del trabajo de
investigacion es aplicar buenas précticas de seguridad en una arquitectura de Software Defined Wide
Area Networking (SD-WAN), para reducir los riesgos informaticos que son victimas las organizaciones.
Como resultado de este trabajo, se espera presentar a las organizaciones un conjunto de buenas practicas
en una arquitectura Software Defined Wide Area Networking (SD-WAN) que permita minimizar los
riesgos informaticos y brindar alta disponibilidad; control y calidad a las comunicaciones, seleccion

dindmicamente el mejor camino entre el sitio matriz y las agencias a un costo menor.

Palabras clave: Software Defined Wide Area Networking, riesgos informaticos, vulnerables,

infraestructuras.
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ABSTRACT

The Information Technology departments realize that the communication links between the main site
and the agencies are vulnerable to IT risks, causing loss of traffic to users who use critical services for
the organization, such as videoconferencing or the transfer of important files, and the quality of the
communication starts to be lost, experiencing outages or degradation of the service.The need for
bandwidth that exists in remote offices either within a country or between different countries, is
increasing every day; and one of the current trends to improve the user experience is to go directly to
their applications in the cloud. Therefore, the objective of this study is to apply good security practices
in a Software Archirecture Defined Wide Area Networking (SD-WAN), in order to reduce the IT risks
that organizations are victims of. As a result of this study, it is expected to present to the organizations
a set of best practices in a Software Archirecture Defined Wide Area Networking (SD-WAN) that allows
minimizing IT risks and providing high availability, control and quality in communications, dynamically

selecting the best path between the main site site and the agencies at a lower cost.

Keywords: Software Defined Wide Area Networking, IT risks, vulnerable, infrastructures.
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INTRODUCCION

La gestion de la red y la seguridad en el acceso a las aplicaciones en la actualidad, se ha
convertido en la principal preocupacion de las empresas, es asi como la red de area amplia
definida por software SD-WAN ha transformado la industria y la forma en que las empresas
distribuidas hacen negocios. Aunque SD-WAN tiene muchos beneficios, también presenta
muchos desafios, incluida la falta de seguridad y el rendimiento impredecible (Palo Alto
Networks, 2020).

El propdsito de la red de area amplia definida por software SD-WAN es interconectar las redes
de érea local (LAN) en las ubicaciones centrales de una organizacion, como la sede central y
los centros de datos, asi como en las ubicaciones remotas. Los transportes y la tecnologia de la
WAN han evolucionado, y en los ultimos afios, las ofertas basadas en la conmutacion de
etiquetas multiprotocolo MPLS e Internet han desplazado a las demas opciones, la SD-WAN ha
continuado este desplazamiento, permite la mercantilizacion tanto del MPLS como de Internet
(Rouse, 2020).

Antecedentes

Hoy en dia, los departamentos de TI estan bajo presion para hacer mas con menos; es decir,
administrar mas sitios y clientes con presupuestos limitados y un equipo relativamente pequefio,
todo sin reducir la confiabilidad y la seguridad. El alto costo de la conectividad WAN
empresarial, el soporte y el personal, combinados con el crecimiento de aplicaciones de
transmision de datos con gran ancho de banda y servicios basados en la nube, esta obligada a
que muchos administradores de red a busquen soluciones alternativas (Sanchez, 2019).

SD-WAN es un nuevo modelo distinto al tradicional con el que la red hace frente a los desafios

actuales.

El enfoque es la conectividad de la red, reduce costes operativos y mejorar el uso de recursos

para implementaciones en varios sitios.



Debido a que las redes Multiprotocol Label Switching (MPLS) que una vez conectaron
organizaciones de multiples sitios a través de vastas distancias, ya no son la mejor solucion; por

sus costos elevados y la latencia que experimentan en sus comunicaciones (Majdoub, 2017).

Las organizaciones generan pérdidas de toda la comunicacion; ya sea por la desconexién del
enlace, o por el uso masivo por parte de los usuarios de las aplicaciones y servicios de la
organizacion en la nube. Otra alternativa de conectividad para organizaciones que mantienen
agencias distanciadas geograficamente es la arquitectura SD-WAN que ofrece ventajas como
reduccion de costos y eficiencia en la comunicacion (Coronel, 2020). Sin embargo, el anélisis
de los riesgos de seguridad en esta arquitectura no ha sido estudiado experimentalmente; por lo
que si bien es cierto ofrece ventajas tecnologicas, ain no habla de evidencias cientificas desde

la perspectiva de la ciberseguridad (Naula, 2020).

Con este antecedente el problema cientifico, se expresa como una pregunta: ;Cémo configurar

una arquitectura SD-WAN para reducir los riesgos informéticos?

Un conjunto de buenas practicas configuradas en una arquitectura de red de area amplia definida

por software reducira los riesgos informaticos en las organizaciones.

La presente investigacion tiene como objetivo aplicar buenas practicas de seguridad en una
arquitectura de SD-WAN para reducir los riesgos informaticos, pertenecientes a las empresas
que brindan servicios tecnolégicos de seguridad y proporcionan visibilidad del uso de
aplicaciones en la red como la capacidad de controlar la seguridad en los accesos de los usuarios

a esas aplicaciones en el Ecuador.

Ademaés para lograr el cumplimiento de este proyecto de desarrollo, se plantea los siguientes

objetivos especificos:

e Analizar las bases tedricas de Software Defined Wide Area Networking (SD-WAN)

relacionadas con los riesgos informaticos.



e Diagnosticar el estado actual de los riesgos informaticos en arquitecturas de Software
Defined Wide Area Networking (SD-WAN).

e Verificar el funcionamiento de una arquitectura de Software Defined Wide Area
Networking (SD-WAN) bajo buenas practicas de seguridad evidencia la reduccion de

riesgos informaticos.

Metodologia de la Investigacion

El tipo de investigacion, que se utiliza para el desarrollo del presente proyecto es la cuasi
experimental, el estudio esta basado en implementaciones de escenarios simulados en entornos
virtualizados para defender si un conjunto de buenas practicas configuradas en una arquitectura
de una red de area amplia definida por software reducira los riesgos informaticos en las

organizaciones.

Metodologia de Desarrollo

La metodologia aplicada es PPDIOOQ, la cual rige en lineamientos propuestos por Cisco para

administracioén de red.

Como muestra en la figura 1, el seguimiento de este ciclo de vida propuesto que ayuda a cumplir
objetivos trazados como son la disminucién del costo total de administracion de la red y aumento
de disponibilidad de la red a su vez mejora en agilidad para implementacion de cambios en la
estructura de la red. El ciclo de vida es util para la implementacion de nuevas redes, asi como
para actualizaciones en redes existentes. Los elementos que conforman el ciclo de vida forman
un circulo sin fin, por ejemplo, el paso de optimizacion conlleva a realizar actividades como
identificar cambios, validar en la infraestructura existente; misma que conllevarian a iniciar

desde el paso de preparacion (Guerra, 2016).



Metodologia

PPDIOO

Figura 1. Fases de Metodologia PPDIOO
Fuente: (Guerra, 2016)

Fases del ciclo de vida PPDIOO

Fase I: Preparar

Se identifican los requerimientos que el usuario final va a demandar a la red, estas son:
aplicaciones a usar, nimero de usuarios que va a tener la red, la demanda que va a tener cada
una de las aplicaciones dentro de la red, entre otras. Con estos parametros, se caracteriza los

puntos importantes que describen cuél sera el uso de la red.

Fase I1: Planea

Se orienta a los requerimientos de la red, es decir aqui analiza y obtiene toda la informacion de
la red existente (patrones de tréfico, tipo de trafico que circula por la red, direccionamiento,
enrutamiento, etc.). Con estos parametros, se propone una arquitectura de disefio que pueda

cumplir con todos los requerimientos obtenidos en la fase de preparacion.



Fase I11: Disefar

Esta enfocada al desarrollo de la arquitectura l6gica como fisica de la red, incorpora protocolos
y tipo de equipos con modelos concretos a usar, también estipula el cableado estructurado, y
todo esto en base a los requerimientos técnicos y empresariales obtenidos en fases anteriores.
Fase IV: Implementar

La red construye de acuerdo con las especificaciones obtenidas en las fases anteriores, mantiene
una descripcion de cada paso y del tiempo estimado para la implementacion. Finalmente
realizan pruebas de campo para verificar el disefio de esta.

Fase V: Operar

La red mantiene en funcionamiento y monitoreada con el fin de verificar su rendimiento, y asi

poder dar apertura a una futura optimizacion de la red misma.

Fase VI: Optimizar

Se proponen cambios en el disefio de la red siempre que el rendimiento, se degrade con el tiempo
y sus requerimientos sean mas exigentes, todo esto en base a una administracion proactiva que
identifica y resuelve los problemas antes que sucedan (Sean Wilkins, 2020).

Recopilacion de requisitos de red

El proceso de recopilacion de requisitos, se divide en cinco pasos. Durante estos pasos (en
lenguaje de proyectos denominado hitos), el disefiador analiza el proyecto con el personal del
cliente para determinar y reunir los datos necesarios, incluye la documentacion apropiada, sigue

los pasos:

e Identificar las aplicaciones de red y servicios de red planificados.



e Determinar los objetivos de la organizacion.
e Determinar las posibles limitaciones de la organizacion.
e Determinar los objetivos técnicos.

e Determinar las limitaciones técnicas a ser tomadas en cuenta.

Se realiza una investigacion de casos de uso de las tecnologias de red de area amplia definida
por software SD-WAN, por lo tanto, los elementos de una configuracion SD-WAN funcionan

juntos, donde permiten:

e Agrupar las interfaces fisicas Ethernet que comparten un destino comudn en una interfaz
I6gica SD-WAN.

e Especificar las velocidades de enlace.

e Especificar los umbrales a los que un camino deteriorado (o0 un apagén o una caida de
tension) hacia una SD-WAN garantiza la seleccion de un nuevo mejor camino.

e Especificar el método de seleccion de esa nueva mejor ruta.

e Esta vista indica las relaciones entre los elementos de un vistazo.
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Figura 2. Conexion de agencias a través de SD-WAN
Fuente: (Sophos XG, p.4)
La red de area amplia definida por software controla que los enlaces acordes al trafico que

generan tomen tuneles VPN especificos o el acceso sea directo a Internet debido a que ciertas

aplicaciones o servicios toman de una agencia a un concentrador o de una agencia a



Internet. Agrupar las rutas de modo que, si una conexion deteriora, el firewall selecciona una

nueva mejor ruta (Palo Alto Networks, 2020).

e Un perfil SD-WAN especifica la interfaz fisica y el tipo de enlace de esa interfaz (ADSL
/ DSL, modem de cable, Ethernet, fibra, LTE/3G/ 4G/ 5G, MPLS, microondas /radio,
satélite, Wifi, u otro). En el perfil de SD-WAN, se especifica las velocidades méximas
de cargay descarga (en Mbps) de la conexidon del proveedor de internet. También cambiar
si el firewall monitorea la ruta con frecuencia o no; donde el firewall supervisa todos los
enlaces de forma predeterminada (Palo Alto Networks, 2020).

e Enrutamiento de las aplicaciones sobre el mejor enlace mediante reglas de firewall o
enrutamiento basado en politicas.

e Una interfaz virtual SD-WAN es un tanel VPN o un grupo directo de internet constituido
con una o mas interfaces que forman una interfaz SD-WAN virtual numerada a la que
enrutar el trafico. Las rutas que pertenecen a una interfaz SD-WAN van todas a la misma
WAN de destino y son todas del mismo tipo ya sea mediante un tanel de acceso directo
a internet o una VPN IPSec (Palo Alto Networks, 2020).

Justificacién

En la actualidad, todas las organizaciones y personas son victimas de los cibercriminales, dado
que en la actualidad estan mejor organizados y las amenazas son cada dia mas sofisticadas, es
imperativo contar con capacidades para realizar una evaluacion de ciberseguridad a las redes
SD-WAN.

Con el diagnostico de ciberseguridad a la red SD-WAN, se permitird garantizar la seguridad al
interconectar las redes de area local (LAN) en ubicaciones remotas de una organizacién, como

la sede central y los centros de datos.



CAPITULO I. ESTADO DEL ARTE Y LA PRACTICA

1.1 Comunicaciones SD-WAN

Una Red de area amplia definida por software es un nuevo enfoque de conectividad con la
tecnologia de la WAN. Administra diferentes tipos de conexiones, incluye el MPLS, banda
ancha, y Long Term Evolution (LTE); apoyar la comunicacion de aplicaciones alojadas en los
centros de datos, nubes publicas y privadas, y ruta de trafico optimizar el camino en tiempo real
(Lessing, 2020).

Los ejecutivos de Tl recurren a las redes de area amplia definida por software para obtener una

conectividad rapida y fiable con multiples nubes y agencias.
Segun la (Corporacion Internacional de Datos, 2020) son el principal proveedor mundial de
inteligencia de mercado, servicios de consultoria y eventos para los mercados de tecnologia de

la informacion, casi el 95% de las empresas usan actualmente la tecnologia de SD-WAN o

planean empezar a usarla dentro de 24 meses como muestra en la figura 3.
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Figura 3. Traducido de IDC’s Software Defined WAN Survey, August 2018

Fuente: ( International Data Corporation (IDC), 2020)



Gartner muestra una definicio

n de lo que es una red de area amplia definida por software SD-WAN en la figura 4.

A replacement for traditional WAN routers, agnostic (o
WAN transport technologies

Dynamic, policy-based, application path selection

G a rtn e r Supports service chaining for additional services

such as WAN optimization and firewalls.

Simplifies and Automates WAN Links for better
performance

Figura 4. Definicion de SD-WAN, Gartner MG
Fuente: Gartner (Septiembre 2020)

En septiembre de 2020, Gartner predice que la tecnologia SD-WAN, se incluird hasta en un
75% en la infraestructura para 2020 como muestra en la figura 5, y que el gasto en productos
SD-WAN superara el gasto en enrutamiento tradicional para 2022, se muestra como lider de la

solucién a VMware y Fortinet (Gartner Research, 2020).

£ VMware
®ror 1
e Netw
Citrix
. Cisco
@
Huawed
Siver Peak ~ -
Pa) no Networks (Clowd G x)
@ @
® . Networ
Nuage Networks
Pepbn
4 ® Peolnk h,,,...wm.. @ @ HPE (Aruba)
Fatf works @ Cradien
@ Tckiat @ Riverbed

TO EXECUTE

Figura 5. Cuadrante Méagico de Gartner para las infraestructuras de Borde

Fuente: Gartner (Septiembre 2020)
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1.1.1 Caracteristicas de SD-WAN

Una Red de area amplia definida por software permite tener diferentes tipos de servicios y
conexiones como datos, internet y LTE o de una red MPLS tradicional, separa el plano de
control del de datos, es decir, si pierde conexién a su plataforma de control los servicios
funcionan sin ningln inconveniente, afiade una sensacion de mejora al usuario final (Palo Alto
Networks, 2020).

Tiene una administracion centralizada y mediante software, que permite la resolucion de

problemas de manera sencilla.

El Funcionamiento de la tecnologia SD-WAN crece a medida que el nimero de dispositivos en
las agencias aumentan y las aplicaciones, se vuelven mas intensivas en ancho de banda, las
empresas, se ven obligadas a gastar mas para satisfacer esta demanda. Como resultado, las
arquitecturas tradicionales de WAN con conmutacion de etiquetas multiprotocolo MPLS
tienden a consumir ancho de banda al transportar el trafico de las agencias a la nube, lo que hace
que los enfoques de WAN heredados sean ineficaces. El futuro de las empresas distribuidas es
una red de area amplia definida por el software, que utiliza enlaces de productos basicos y
permite gestionar y controlar de forma inteligente la conectividad entre las agencias. Sin
embargo, con sus beneficios, la tecnologia SD-WAN también trae muchos desafios, como la

falta de seguridad, el bajo rendimiento y la complejidad (Palo Alto Networks, 2020).
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Figura 6. Tecnologia SD-WAN
Fuente: Palo Alto (2020)
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Como muestra en la figura 6 la tecnologia SD-WAN centralizan en el CE de manera fisica
multiples enlaces de diferentes tecnologias y servicios con el objetivo de ser visto como un Gnico
enlace l6gico, producto de la suma del ancho de banda de los mismos. Con la concentracion de
canales permite garantizar el funcionamiento de las aplicaciones independiente que presente un
retardo, intermitencias en uno de los enlaces, debido a que los paquetes son enviados de manera
automatica por el mejor canal, para lo cual consideran los siguientes parametros: latencia de
WAN a WAN, verifica el throughput y la calidad del enlace (Palo Alto Networks, 2020).

1.1.2 Arquitectura

Una red de area amplia definida por el software proporciona visibilidad en el uso de aplicaciones
y en la red como la capacidad de controlar el acceso de los usuarios a esas aplicaciones. Al
inspeccionar la informacion de sesion y de carga util del trafico que atraviesa el firewall, se
identifica las aplicaciones y proporciona un control granular de las mismas. Esta visibilidad
también es esencial para que la tecnologia SD-WAN proporcione una seleccion inteligente de

la ruta por aplicacion como muestra en la figura 7 (Palo Alto Networks, 2020).
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Figura 7. Conexion segura SD-WAN
Fuente: Palo Alto (2020)
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Ademas de las capacidades uno de los retos es proporcionar una seguridad integral a las

organizaciones que implementan esta tecnologia de comunicacion de la siguiente manera:

e Permitir de forma segura a los usuarios, el contenido y las aplicaciones incluidas las

aplicaciones Saas, clasifica todo el trafico independientemente del puerto.

e Reducir el riesgo de un ataque mediante el uso de un modelo de aplicacién positiva,

permite todas las aplicaciones deseadas y bloquea todo lo demas.

e Aplicar politicas de seguridad para bloquear los exploits de vulnerabilidad conocidos,

virus, spyware, botnets y otros malware desconocidos, como las amenazas persistentes

avanzadas.

1.1.2 Seguridad

Uno de los pioneros en la adopcién de tecnologias de area amplia definida por software es Cisco

el cual ofrece una gama completa de funciones de seguridad integrada que aborda el

cumplimiento de una manera integral al ofrecer un conjunto de controles de seguridad (Cisco,

2020).

Tabla 1. Controles de Seguridad Cisco SD-WAN

Componentes

Controles de seguridad

Plano de control

Modelo de seguridad de confianza cero

Plano de datos

Capas de seguridad integradas en las instalaciones y en la
nube

Plano de gestion

Control de acceso basado en roles y ACL

Plataforma

Hardware, software y solucién confiables

Fuente: Cisco SD-WAN
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1.2 Eficiencias de conexidén

Una red de area amplia definida por el software ofrece a las organizaciones que cuentan con

multiples agencias distribuidas geograficamente una serie de beneficios:

e Mayor flexibilidad y agilidad: con SD-WAN, las organizaciones tienen méas opciones de
conectividad, como el Internet de banda ancha, que es mas rapida que las redes MPLS.
Configurar, desplegar y administrar las redes MPLS lleva mucho tiempo para la mayoria de
las organizaciones. La SD-WAN remedia este desafio porque separa el control de los
servicios de red del transporte, permite que Internet esté disponible en una region
determinada sin limitarse a la cobertura proporcionada por el portador del MPLS (Palo Alto
Networks, 2020).
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Figura 8. Despliegue de tecnologia SD-WAN
Fuente: Palo Alto (2020)

e Mejora de la experiencia del usuario: sin SD-WAN, la conexion de las agencias a las

aplicaciones en la nube es costosa. Las redes WAN tradicionales tienen que backhaul el
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trafico a la sede o al centro de datos corporativos, normalmente a través del MPLS. Esto lleva

a una pobre experiencia de usuario (Palo Alto Networks, 2020).

e Costo reducido: la SD-WAN lleva a un sustancial ahorro de costes en:

e Adquisicion de hardware, software y soporte. Segun Gartner, las empresas ahorran hasta
un 40% en cinco afios.

e Personal para administrar, solucionar problemas y proveer equipos WAN.

e Gastos de la red. Debido a que la SD-WAN complementa o sustituye el costoso MPLS
con conectividad de banda ancha, el tréfico, se enrutada en base a la mejor opcion de

costo versus rendimiento.

1.3 Casos de uso

En las revisiones de las definiciones de casos de uso que implementan en las redes de area
amplia definida por software no, se consideran implementaciones a nivel local porque no
existen, sin embargo, se investigd casos de éxito en paises que cuentan con tecnologias
avanzadas donde promueven y apoyan a la proteccion de la informacion y a la gestion de la

seguridad segtn el modelo de defensa en profundidad.

Los dos casos de uso mas importantes identificados en la investigacion son los siguientes:

e Educacién

Para el sector educativo, se ha hecho una revision de trabajos de grado, postgrado a nivel
nacional, pero al ser una tecnologia nueva no, se ha implementado en Ecuador, sin embargo,
el Ministerio de Educacion de Canada establecié un proyecto de modernizacion de banda
ancha que hard la transicion de todas las escuelas de Ontario de MPLS a banda ancha. Para
aliviar la complejidad de la infraestructura académica y reducir significativamente el costo

de MPLS, muchos distritos escolares canadienses recurren a la solucion Secure SD-WAN
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para permitirles cumplir con las regulaciones de privacidad y proteccion mientras mejoran
los entornos de aprendizaje dentro de sus distritos para ambos estudiantes. y personal
(Sophos, 2020).
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Figura 9. Tecnologia SD-WAN entorno de la educacion

Fuente: Sophos XG (Enero 2020 p. 6)

Desde esta perspectiva expuesta en la figura 9, nacen nuevas caracteristicas enfocadas a la
educacion en escuelas primarias y secundarias, o distritos escolares, consolidado en un Gnico

distrito para proporcionar educacion a los estudiantes.

e Servicios bajo demanda donde, se permite la implementacion de servicios de red basados
en aplicaciones bajo demanda, optimiza su tiempo de despliegue.

e Optimizacion del trafico para proporcionar una gestion eficiente del trafico, basada en
los requisitos establecidos por el alumno y también mejora el ancho de banda y la
experiencia del alumno.

e Servicios a prueba de fallos, su principal objetivo ayudar en caso de una pérdida parcial
o total de los elementos de la red, proporciona sistemas redundantes, recuperacion de
desastres y rutas alternativas.
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e La automatizacion del servicio facilita al controlador la programacion eventos que
requieren diferentes tipos de QoS, usa una variable gestion de ancho de banda.

e Conectar las escuelas y las sedes en su distrito escolar primario o secundario

e Intercambiar de forma segura informacion personal de estudiantes y profesores y
transacciones financieras.

e Gestionar el crecimiento continuo de nuevos dispositivos de acceso a la red, tanto
personal como de la escuela.

e Mantenerse al dia con las cambiantes tecnologias y aplicaciones educativas en la red
(Sophos, 2020).

Segun menciona Fortinet (2019), lider mundial en soluciones de ciberseguridad amplias,
integradas y automatizadas, anuncio que cuatro instituciones academicas en Canada, incluidas
la Junta Escolar del Distrito de Niagara, la Junta Escolar Catdlica del Distrito de Londres, la
Junta Escolar del Distrito de Kawartha Pine Ridge y Upper Grand La Junta Escolar del Distrito
estd mejora significativamente el rendimiento y la visibilidad de la WAN mediante la

implementacion de la solucion FortiGate Secure SD-WAN de Fortinet.

La solucion SD-WAN utiliza la agregacion del ancho de banda del tinel para maximizar la
utilizacion del ancho de banda y garantizar el rendimiento sin comprometer el ancho de banda
de otras aplicaciones en la red. La solucion también es capaz de detectar y reportar el ancho de
banda WAN en tiempo real. Estas capacidades permiten a las escuelas cumplir con el requisito
del Ministerio de Educacion de 1 megabit por segundo por alumno, lo que reduce los costos y

aumenta la velocidad y el rendimiento de los dispositivos en la red (Sophos, 2020).

A medida que las instituciones académicas buscan proteger a sus estudiantes y entornos de
aprendizaje de las crecientes amenazas de 10T Yy la interconectividad, se destaca una solucion.
La solucion SD-WAN de Fortinet ofrece a los distritos escolares de Canada la oportunidad de
pasar facilmente de las redes MPLS a la banda ancha para cumplir con los requisitos del
Ministerio de Educacion de 1 Mbps por estudiante. Con la banda ancha rapida de Fortinet, las

medidas de seguridad integradas y la rentabilidad, los educadores lideres estdn en mejores



17

condiciones de brindar acceso a Internet confiable, rapido, seguro y asequible en la escuela
(Fortinet, 2020).

e Finanzas

El segundo caso de uso, se enfoca en las instituciones financieras como bancos, cooperativas de
crédito y corredores de bolsa empresas que prestan servicios financieros personales y
corporativos, uno de los Banco Comunitarios Points West Community Bank, con sede en
Nebraska, tiene agencias localizadas en tres estados: Nebraska, Wyoming y Colorado realizaron

una migracion a la tecnologia SD-WAN como, se muestra en la figura 10 (Sophos, 2020).
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Figura 10. Caso de uso SD-WAN finanzas
Fuente: Sophos XG (Enero 2020 p. 10)

El equipo de Points West evalud una variedad de tecnologias SD-WAN, el 95% del trafico va

de un sitio a otro y realiza lo siguiente:

e Conectar las agencias locales, estatales y nacionales que comparten grandes cantidades

de informacion confidencial de los clientes cada dia.
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e Proteger los datos personales y empresariales y las transacciones financieras de las
amenazas cibernéticas.

e Mantener el crecimiento continuo de la 10 conectada con dispositivos como cajeros
automaticos y camaras de seguridad.

e Habilitar nuevas tecnologias y aplicaciones en la red, tales como banca mévil, firmas

electronicas, sefializacion digital y videos (Sophos, 2020).

El segundo caso de éxito de SD-WAN en las instituciones financieras, se encontrd en Stearns
Bank con sede en St. Cloud, Minnesota. Con la implementacion de SD-WAN el ingeniero de
infraestructura de Stearns Bank dijo: Nuestros centros de datos hablan como si estuvieran en el
mismo edificio. Retroceder en tiempo real, hacer pruebas de recuperacién de desastres y

compartir bases de datos entre agencias (Stearns Bank, 2016).
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CAPITULO II

DISENO METODOLOGICO

2.1  Tipos de investigacion

La metodologia aplicada es la cuasiexperimental, se implementaran escenarios simulados en
entornos virtualizados para defender si un conjunto de buenas practicas configuradas en una
arquitectura de una red de &rea amplia definida por el software reducira los riesgos informaticos

en las organizaciones.

Tipos de recoleccion de informacion

La investigacion surge a partir de los distintos problemas identificados en las conexiones entre
las oficinas remotas y la oficina matriz. Cabe mencionar que al ser una nueva tecnologia no, se
encontraron implementaciones en Ecuador, sin embargo, se encontrd en el Ministerio de
Educacion de Canadé un proyecto de modernizacion de banda ancha que haré la transicion de
todas las escuelas de Ontario de MPLS a banda ancha. Para aliviar la complejidad de la
infraestructura académica y reducir significativamente el costo de MPLS, muchos distritos
escolares canadienses recurren a la solucion Secure SD-WAN de Fortinet para permitirles
cumplir con las regulaciones de privacidad y proteccion mientras mejoran los entornos de

aprendizaje dentro de sus distritos para ambos estudiantes y personal (Fortinet, 2020).

2.2  Método de Investigacion

2.2.1 Investigacion Inductiva

Una vez recolectadas las implementaciones realizadas en cada caso de uso, se identificd que
comparten determinadas caracteristicas como los son la reduccion de costos con referencia a la

tecnologia de MPLS y no han profundizado en el estudio de la seguridad.
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La metodologia pretende sacar conclusiones a partir de observaciones. Estas conclusiones, se
convierten en leyes generales si, se consideran validas para todos los casos semejantes, siempre

de lo general a lo particular.

2.2.2 Investigacion Deductiva

La metodologia deductiva empleada, se incluye en la realizacién y presentacién de una
arquitectura de red de area amplia definida por el software donde, se probaran ciertas
caracteristicas especificas, aplicar buenas practicas de seguridad para reducir los riesgos

informaticos en las organizaciones.

2.2.3 Investigacion Exploratoria

En la investigacion, se identifica que esta nueva tecnologia de red de area amplia definida por
el software reduce la inversion que realiza el departamento de Tecnologias de la Informacion
para conectar el sitio matriz con todas sus agencias. ES importante mencionar, que la
investigacion exploratoria impulsa el desarrollo de un estudio de la seguridad del cual se

extraigan resultados y una conclusion (Sean Wilkins, 2020).

Herramientas de Software:

A continuacion, se listan las herramientas a ser utilizadas en la etapa de pruebas a los diferentes

escenarios, que se implementaran:

VMware vSphere: Es un hipervisor bare-metal gratuito que permite virtualizar multiples
sistemas operativos en un solo servidor fisico consolidar sus aplicaciones utilizar menos

hardware. https://my.vmware.com/en/web/vmware/evalcenter?p=free-esxi7 (Vmware, 2016).

Sophos XG: La arquitectura del XG firewall esta disefiada para ofrecer niveles extremos de

visibilidad, proteccion y rendimiento para ayudar a abordar algunos de los mayores retos a los,


https://my.vmware.com/en/web/vmware/evalcenter?p=free-esxi7
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que se enfrentan los administradores de redes hoy en dia. https://www.sophos.com/es-

es/products/next-gen-firewall.aspx (Sophos, 2020).

Palo Alto: Es un dispositivo de seguridad de red perimetral que otorga o rechaza el acceso de
la red interna, a los flujos de trafico entre una zona externa que no es de confianza y una zona
interna o red lan que es de confianza. https://support.paloaltonetworks.com/Support/Index (Palo
Alto Networks, 2020).

Sophos SD-RED: Es un dispositivo que facilita la extension de su red segura a otras
ubicaciones. No requiere de habilidades técnicas en el emplazamiento remoto; basta con
introducir el 1D del dispositivo en el dispositivo de firewall de Sophos y enviarlo. Nada méas
enchufar y conectar a Internet el dispositivo, este pondra en contacto con su firewall y
establecera un tinel VPN seguro dedicado. https://www.fastvue.co/sophos/download (Sophos,
2020).

Centos 8: Estéa disefiado para situaciones en las que la estabilidad es primordial. No encontrara
las mejores y mas recientes funciones y aplicaciones llamativas en CentOS, pero podré ejecutar
sus aplicaciones web practicamente sin tiempo de inactividad.

https://www.centos.org/download (Linux, 2020).

MikroTik: El RouterOS es el sistema operativo del hardware del RouterBOARD. Tiene todas
las caracteristicas necesarias para un ISP - enrutamiento, cortafuegos, gestion de ancho de
banda, punto de acceso inalambrico, enlace backhaul, puerta de enlace hotspot, servidor VPN y
mas. https://mikrotik.com/download (Vunkers, 2020).

Windows 10: Es un sistema operativo de Microsoft para computadoras personales, tabletas,
dispositivos integrados y dispositivos de Internet de las cosas. https://www.microsoft.com/en-

us/software-download/windows101SO.


https://support.paloaltonetworks.com/Support/Index
https://www.fastvue.co/sophos/download/
https://www.fastvue.co/sophos/download/
https://www.fastvue.co/sophos/download/
https://www.fastvue.co/sophos/download/
https://www.centos.org/download/
https://mikrotik.com/download

22

Kali Linux: Es un proyecto de cddigo abierto mantenido y financiado por Offensive Security,
un proveedor de servicios de prueba de penetracion y capacitacion en seguridad de la

informacién de clase mundial.

Nikto: Es un escaner de servidor web de codigo abierto que realiza pruebas exhaustivas contra
servidores web para varios elementos, incluidos mas de 6700 archivos / programas
potencialmente peligrosos, verifica versiones desactualizadas de mas de 1250 servidores y

problemas especificos de la version en mas de 270 servidores.

Slow HTTP Test: Es una herramienta que permite simular distintos tipos de ataques de
denegacion de servicio (DoS), en la capa de aplicaciéon. Funciona en la mayoria de los sistemas
operativos, tales como Linux, OSX y Windows. SIowHTTPTest, se usa desde una interfaz de
linea de comandos. El cddigo fuente de SlowHTTPTest esta disponible en github.

Parametros a configurar para el ataque DoS:

H: envia las cabeceras similares como lo hace slowloris.

e i 10: indica el intervalo de conexiones cada 10 segundos.

e 1 200: se realizaran 200 conexiones por segundo.

e tGET: el tipo de peticiones serda modo GET.

e U URL: Laurl o direccion ip a la que realiza la prueba

e X 24: numero de bytes generados randémicamente en cada conexion

e p 3:tiempo que espera para una nueva conexion

Metasploit: Es una herramienta que viene instalada en la suite de kali Linux la cual es utilizada
para descubrir vulnerabilidades que estan ocultas en los equipos con Sistema operativos
windows, linux y mac utiliza una variedad de herramientas y utilidades. Metasploit le permite
entrar y vulnerar la seguridad de los equipos de una organizacién tal y como lo hace un hacker
y utiliza los mismos métodos para auditar e infiltrarse en redes y servidores siguen una serie de

pasos como, se detalla en los anexos.


https://cirt.net/Nikto2
https://cirt.net/Nikto2
https://cirt.net/Nikto2
https://cirt.net/Nikto2
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Nmap: Es una aplicacion de codigo abierto y gratuito el cual, se utilizad en windows, linux y

mac y es til para el descubrimiento de redes y la auditoria de seguridad.

Amap: Es una herramienta de primera generacion para el escaneo. Intenta identificar
aplicaciones incluso si ejecuta sobre un puerto diferente al normal. También identifica
aplicaciones basados en no ASCII. Esto logra al enviar paquetes activadores, y consulta las

respuestas en una lista de cadenas de respuesta (Quezada, 2019).

e Laopcion -b de amap imprime los banners en ASCII, en caso alguna sea recibida.
e Laopcion -qde amap implica que todos los puertos cerrados o con tiempo de espera alto

NO seran marcados como no identificados, y por lo tanto no seran reportados.

MobaXterm: Es una herramienta de conexion remota. En una sola aplicacion de Windows,
proporciona un montén de funciones que adaptan a los programadores, web masters,

administradores de TI.

SSH Tunneling: EIl tunel SSH, también llamado SSH Port Forwarding, es una técnica utilizada
para crear un tinel encriptado a través de una conexion SSH. Un tanel SSH tiene una variedad
de usos, tales como evitar los mecanismos de restriccion o encriptar el trafico no encriptado. Por
ejemplo, si en un lugar de trabajo existen restricciones para asegurar que los empleados no
puedan navegar a ciertos sitios, se podria establecer un tinel de SSH a través de la computadora
de la casa de un empleado para dirigir el trafico a un sitio restringido. Aunque la creacién de
tineles de SSH es una funcion util y legitima del protocolo de SSH, tiene un potencial diferente

desde la perspectiva de un atacante (Zone, 2020).

2.3  Metodologia de Desarrollo

Con el objetivo de identificar los posibles riesgos informaticos que dispone una organizacion,

se aplicd este método apoya las siguientes técnicas:
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2.3.1 Preparar

Para el desarrollo de esta fase, se realizaron revisiones de casos de uso y de casos de éxito fuera
del pais donde, se han identificado una serie de parametros que son de importancia para el disefio

de la red, a continuacion, se exponen los siguientes parametros:

e Servicios y Aplicaciones

Las aplicaciones en comun que utilizan las organizaciones para enviar y recibir archivos entre
sus diferentes sucursales son utilizadas en los casos de éxito analizados son las aplicaciones que

las empresas consideran como criticas por la informacion que transfieren.

e Seguridad en los Accesos

Con base al analisis de las implementaciones realizadas en el &mbito de educacion y finanzas,
la tecnologia de red de area amplia definida por software reduce los costos y la dificultad de
implementacion referente a otras tecnologias, es decir, se tiene una diferencia notable en la
disponibilidad de los accesos a las aplicaciones de la oficina matriz, pero a nivel de seguridad

no, se ha profundizado mucho debido a que se trata de una nueva tecnologia.

2.3.2 Planear

Segun las investigaciones que realizaron, las empresas que han implementado esta nueva
tecnologia fue debido a los costos elevados que les representaba renovar su tecnologia actual,
es decir, sigue la comunicacion entre sitios remotos que encuentran en cualquier parte del mundo
con la oficina remota.

Se requiere ademas tener mayor disponibilidad en las conexiones entre los diferentes puntos y
la oficina central, esto, se podia realizar con la tecnologia MPLS que contaban, pero los costos
eran demasiado elevados para tener un segundo o tercer enlace que provea esta disponibilidad

en el caso que llegue a fallar en enlace principal.
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Otro de los requerimientos que los duefios solicitan es mejorar los tiempos de respuesta en las
comunicaciones de los sitios remotos con la oficina matriz, esto debido a que las conexiones
viajaban actualmente por canales MPLS que no tenian un ancho de banda considerable
justamente por los costos elevados, ahora si las conexiones, se dan directamente por el canal de

internet los resultados mejoran notablemente.

2.3.3 Disefar

Con las limitaciones encontradas en los disefios de red MPLS actuales debido a trabajan solo en
capa 3 del modelo OSI, el nuevo disefio de conectividad que propone entre las diferentes
agencias ubicadas en cualquier parte el mundo con la oficina matriz tiene previsto mejorar la
experiencia de estas comunicaciones y aplicar un conjunto de buenas practicas configuradas en
una arquitectura de red de area amplia definida por software (SD-WAN) para reducir los riesgos

informaticos en las organizaciones.

e Disefio de la Topologia de Red

El disefio de las redes de area amplia definida por software implementada en un entorno
virtualizado emulan las conexiones SD-WAN que tiene enlaces de internet para permitir el
acceso a los servicios internos como sitios web o aplicaciones, los dos enlaces que conectan a
dos proveedores de internet diferentes, con este disefio, se quiere simplificar las operaciones de
las redes y poder automatizar muchas de las acciones, las politicas en las a métricas de
comportamiento de red utiliza politicas de seguridad realiza una caracterizacion de mis
aplicaciones en la wan.

Para armar una arquitectura de la wan y de las aplicaciones, tener claro los siguientes puntos:

e Aplicaciones y servicios que van a utilizar.
e La redundancia de la red.
e Ladisponibilidad de la red.

e Tipo de administracion que va a dar a una red.



26

A continuacion, en la figura 11, se muestra la topologia de red propuesta para la conexion de
dos agencias con el sitio matriz mediante una conectividad de red de area amplia definida por
software SD-WAN.

AGENCIA 1 X 1 AGENCIA 2
kS £
ISP 01 ISP 02
3 Nube de Internet *
bt ®

X
®

" THIR v -'= "
VSwitch Red fe Servidores

Firewall

l
L

V8witch Vian Administration

Serviidor de Aplicaciones

Oficina Matriz

Figura 11. Arquitectura de comunicacion SD-WAN

Fuente: elaboracion propria
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e Direccionamiento Logico ipv4

Para el desarrollo del disefio de las redes internas de oficina matriz y sus agencias presenta la

siguiente informacion de direcciones de clase By C.

Tabla 2. Direccionamiento ipv4

Zona Descripcion Subred ipv4 | Méscara Gateway
Administracion Gestion del 192.168.129.0 124 192.168.129.225
Firewall
Red Sophos Red 172.16.17.0 124 172.16.17.1
Agencia 01
Red Sophos Red 172.16.20.0 124 172.16.20.1
Agencia 02

Fuente: elaboracion propia

Para la configuracion de los proveedores de internet y datos, se realiza un analisis de los
proveedores a nivel nacional que brindan estos servicios donde, se destacan Telconet, Claro,

Cnt, entre otros. En la tabla 3, se muestra el direccionamiento asignado a cada servicio.

Tabla 3. Direccionamiento ipv4 que otorga cada proveedor

Punto a Punto
Matriz Agencias
Origen | Proveedor Subred Destino Subred
Oficina 200.7.206.88/29 .
] Internet Agencial | 181.39.156.118/29
Matriz 181.39.14.136/29
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200.7.206.88/29
Agencia 2 190.216.99.24/29

181.39.14.136/29

Fuente: elaboracién propia

e Simulacién de SD-WAN

En términos generales para realizar la simulacion de la red area amplia definida por software,
se utiliza la version 6.7.0 de VMware esxi, el mismo que permite desarrollar simulaciones de

diferentes sistemas operativos en un mismo equipo como muestra en la figura 12.
|

Figura 12. Servidor VMware esxi

Fuente: VMware VDC Fundamentals p.23

Conexiones de los equipos para la simulacion: Se realiza la simulacion en el software de
virtualizacion VMware esxi de acuerdo con el disefio propuesto, que consta de una oficina
matriz con dos agencias debido a que evaluara la seguridad en las conexiones SD-WAN.
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El aprovisionamiento de los equipos virtualizados con sus respectivos estados, se muestra en la

figura 13.

| lacalhestiocaldomain - Maguinas viruales

5 Creanngistrar mbquina vifusl | 87 Consala | il @ Actualizer | ArEine

Miiqquina virtual ~ | Estudo * w | Gandicin w | Espacio uflizade -~ | Sistema operatvo invitado =
B Sucursal 02 b Encandida & Narmal 102,04 GB Otra (54 bits)

& Centes B b Enceadia & Marmad 52,06 GH Cent0s 8 (B4 bits)

{3 Fouter Kikrotik } Encencia & Marmal 545,01 MB Crtre P 3 (B4 bits)

{8 Windows 10 } Encendida & Marmal 42,08 GB Wiicrosoft Windaws 7 (64 bits)

& XGvia_0 § Encendida & Narmal 54,08 GB Otro (54 bits)

& Sucursal 01 § Encendida & Marmal £4,08 GB O (54 bt

{3 Wal_Linun: } Encencia & Marmal 73,06 GB Crtra (64 bits)

Figura 13. Equipos virtualizados

Fuente: elaboracion propia

La configuracion de los conmutadores virtuales del host, se detalla en la figura 14.

Grupos die puerog Conmutadores wirt NIC fisicas MIC de Vidikerned Pilas de TCPAP
#= Agregar conmutador virtual estandar Agre Vi T fig O Actualizar

Nombre & w  Tipa w Grupcs de pueros ~  Vinculos Supenorss ~

= Vs_Ethi_Lan_Apencia wEwilch estAndar 1 o

& \Vs_Ethi_Lan_Sucursal-01 vEwitch estdndar 1 o

= Vs_Ethi1_Lan_Sucursal-02 viwilch estandar 0 o

Vs_ETHZE_ISP1_XG viSwitch estandar o 1]

VE_ETHI3_XG_MFLS vSwitch estandar ] 1

Ve_ETH4_ISP2_XG vSwitch estindar 1 o

=8 Ve_INTERMA wSwitch estindar 1 1]

= Vs_I5P_01 wEwitch estandar 1 ]

= Vs_I5P_01_aAG vEwilch estandar 1 ]

&= vs_ISP_01_AGO? vSwilch estiandar 0 o

Vs_ISP_02_AG viwitch estandar 1 0

Ve_ISP_02_AGO2 vSwitch estandar 1] 1]

Figura 14. Listado de conmutadores virtuales

Fuente: elaboracion propia
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La configuracion de los grupos de puertos virtuales del host, se detalla en la figura 15.

:alhostlocaldomain - Redes

ipos de pusrtos

| Agregar grupo de puertos

ombre & r

| Management Network

I PortGroup_INTERNAL
PartGroup_ISP_01
PorGroup_ISP_01_AG
ortGroup_I5P_01_AGOZ
ortGroup_ISP_02
PortGroup_ISP_02_AG
PortGroup_ISP_02_AGD2
PartGroup_LAN_Matriz

™~ M-~ M-~ M~ -
m Th

PorGroup_Lan_Sucursal-01

PortGroup_Lan_Sucursal-02

Conmutadores virtu. .,

Puertos activos -~

1
3
2
2
0
2
1
4]

3
3
0

NIC fisicas

& Actualizar

Tipo

Grupo de puertos estandar
Grupo de puertos estandar
Grupo de puerios estandar
Grupo de pueros estandar
Grupd di pusios estindar
Grupo de puertos estandar
Grupo de puertos estandar
Grupo de puertos estandar
Grupo de puertos estandar
Grupo de puertos estandar
Grupo de puenos estandar

Figura 15. Listado de grupo de puertos

2.3.5 Implementar

Fuente: elaboracion propia

NIC de VMEameal

Pilas de TCF/IP

wSwitch

= vSwitchO

=8 Vs_INTERNA

== Vs_ISP_0

B Vs ISP_D1_AG
== Vs ISP_01_AG02
= Vs_ETH4_I5P2_XG
== Vs_ISP_D2_AG
== Vs _ISP_02_AGD2
=8 Vs_Eth1_Lan_Ager
2 vs_Ethi_Lan_Suct
= Vs_Eth1_Lan_Suct

Una vez que los casos de uso, se han examinado y han definido los componentes utilizados, se

implementa tres escenarios mediante los cuales conectan agencias remotas ubicadas en

cualquier parte del mundo con la oficina matriz.

Escenario 1: Acceso a Servicios internos a través de una publicacion por regla de firewall.

Se configura una regla Destination Network Address Translation (DNAT) para publicar un

servicio web de la oficina Matriz como, se muestra en la figura 16, esta publicacion, se la realizo

en un puerto diferente donde, se intenta ocultar el puerto origen en el que escucha el servidor

interno.
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Afadir regla NAT

G Estedo de laregle
ambre de regla * Descripoitn Posioitn de regla

Publicasion_DNAT E Esla regla DMAT srve para publicar un servicio web Arribia n
de la orgarizacion al Murdo

r:3
i

Configuracidn de traduccion

Saleccione los criterios de cointidancia y i configuracidn de traduccion para al origan, el dasting y 23 sandcies.
Origan original = Dasting ariginal Sanvicio arignal ®
Cualquiara e WPorts a 4050 ! a
Anadir nuavo elemanto Anfadir nuevo elamanto Afadir nuevo alameanto
Origen raducide [SHAT] Desting Lraducad o [DMAT] Servicio Uraducido [FAT)

Origna B | serviooros apicacionss B B

Criterios de coincidencia de interfaz
Inlerfaz de anlrada * Irtarfaz de salida *

Pams g Part3 a

Afadir nuavo elemanta Afadir nuevo elamanto

Figura 16. Creacion regla DNAT

Fuente: elaboracion propia

Se configura una regla de firewall para que permita el acceso al servicio, que se esta publicado
en la regla DNAT, para lo cual, se agrega nombre y descripcién de la regla como se muestra en

la figura 17.

Afadir regla de firewall

@[ ) Estada delaregla

Mombes de mgla * Dascripeion Paaiciin da regla

Publicacion_DHAT B Esta regla de Firewsll sirem pam permitr o acceso Arriba

N @ un servicio interme de i ongan zacian
Accidn
p Grups de raglas n

Aceptar Ningura

Rengistrar trifico de firewall B n
- riflo que Bolncide com sats redks g fswall e

Figura 17. Creacidn de regla de Firewall

Fuente: elaboracion propia
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En la figura 18, se configura un puerto desconocido para realizar la publicacion de un servicio

web, esto con el objetivo de crear un distractor para los cibercriminales.

QOrigen

Foirkd A aTigan *

Afadir nueva slermenta

Desting y sarvicios

Toras de dostine *

Afadir nuavo slamenta

Miagiaitivna y i da nelgan *

Afadir auewo elementa

Hedes do desting *

Aradir nuesa elemento

i PRATE ik el il 5 AT

Shampirs

Harvicios

Ariadir nues elements

Figura 18. Puertos permitidos en una regla de Firewall

Fuente: elaboracion propia

Escenario 02: Acceso a Servicios internos a través de una VPN IPSec entre Matriz y las

agencias.

Para configurar una VPN IPSec entre dos sitios la oficina matriz y sus diferentes agencias que

estan ubicadas en cualquier parte del mundo es necesario llenar el siguiente formulario para

crear una politica de conexion entre los dos sitios, en la tabla 4, se define las direcciones ip

publicas con las que estableceran el Tanel VPN IPSec.

Tabla 4. Direccionamiento ip publico de los firewalls

Informacion VPN-IPSec

Firewall Matriz

Firewall Agencia

Direccion ip Publica

200.7.206.90

181.39.156.119

Descripcidn del Dispositivo

Sophos XG
Version: SFOS 18.0.3 MR-3

Strata Palo Alto

Fuente: elaboracion propia
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En la tabla 5, se configura los parametros de la fase 1 y 2 que tienen los mismos en los dos

dispositivos.
Tabla 5. Pardmetros de negociacion Tanel VPN IPSec
Propiedades del Tunnel Firewall Matriz Firewall Agencia
Método de Autenticacion Clave previamente | Clave previamente
compartida compartida
Esquema de cifrado IKEv1/ IKEV2 IKEv1/ IKEV2
Grupo Diffie-Hellman 14 (DH2048) 14 (DH2048)
Algoritmo de cifrado AES 128/256 AES 128/256
Fase 1
Algoritmo Hashing SHA 256/512 SHA 256/512
Tiempo de vida (para la | 28800 seconds 28800 seconds
renegociacion)

Llave o certificado pre | Contrasefia de 12 caracteres incluye letras mayusculas,

compartido minusculas, nimeros y caracteres especiales.

Algoritmo de encriptacion | AES 128/256 AES 128/256

ESP

Algoritmo de autenticacion | SHA 256/512 SHA 256/512
Fase 2 ESP

Grupo Diffie-Hellman 14 (DH2048) 14 (DH2048)

Tiempo de vida (para la | 28800 seconds 28800 seconds

renegociacion)

Fuente: elaboracion propia
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En la tabla 6, se agregan los host o redes completas que accede mediante el Tunel VPN IPSec,

se detalla los servicios que van a consumir.

Tabla 6. Informacion de las redes internas a compartir

Regla de acceso VPN Origen Destino Servicios

Regla #1 Agencia 01 Equipo en oficina matriz HTTP

Fuente: elaboracion propia

Configuracion de VPN IPSec

Se configura en general del Tunel VPN IPSec en la oficina matriz, como, se observa en la figura
19.

YI N

i
VPMSSL[eocesn  WPMSSLdesiboa  Cliente de Sophos L2TP [Acceso Grupos de
Conexiongs IPsec
ramiato) gitia Connact remota) Aecats sin clania Mercadoree marcadares
CDI’ITI{:; uracion genera
Mombre Versién IP [:] Activar al quardar
&  ® e O e Dual
[:] Crear reglas dal firewall
Descripcidn Tipo de conexidn
Esta VPN IPSeC parmite |a conexion de los equipos de D sitio a sitio [}

Figura 19. Definicion del nombre para la politica VPN IPSec

Fuente: elaboracién propia
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Como, se muestra en la figura 20, el tipo de autenticacion y la politica, se configura de manera

similar en los dos firewalls para que pueda completar correctamente la Fase 1 del Tunel VPN

IPSec.
("I R= ¥V
Palltica Tipo de autenticacion
Sophos_XG_to_PA & Clave previamants compartida A

Clave praviamenta compartida

Repetir clave previamente compartida

Figura 20. Configuracion de tipo de autenticacion

Fuente: elaboracion propia

En la figura 21, se muestra la configuracion de la puerta de enlace donde, se agrega la direccion
ip publica con la que va a establecer el Tunel VPN IPSec y de la misma manera agregar los

hosts/segmentos de red que van a ser compartidos a través de este.

Puerta de enlace local Puerta de enlace remota
interfaz de escucha Direccién de puerta de anlace

Ports - 200, 7.206.80 &~ 1A1.39.156.1159 L~
Tipo de ID local Tipo de 1D remoto

Diraccion IP &~ | Direccion [P o~
ID loeal ID remoto

200720690 |} 1A1.38.156.119 &
Subred local Subred remota

Servidor_Aplicaciones -] Red_Sucursal_01 -

Afiadir nuevo elemento Afadir nuevo elemento

Figura 21. Configuracion de redes internas a compartir

Fuente: elaboracion propia
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En lafigura 22, se corrobora que el Tunel VPN IPSec configurado en oficina matriz, se establece

de manera satisfactoria.

VPN

YPHEEL (eecesn VPN SSLadeallon  Clients de Sophos LETP [Acoasn Grupos de P
I ! P _ ACDRED SR ChALE MEFERGIE

Conaxlongs |Paac . :
e uitio Connsot rsmit] PV C sy

Mostrar propledades adlcionalas m

Eslado

Mombra & Mombra del grupo Palitica Tipa Dk COnMon
ACtivo Lo B O

Figura 22. Conexion exitosa del Tunel VPN IPSec

Fuente: elaboracion propia

Firewall Agencia

Después de configurar el Tunel VPN IPSec en la oficina matriz, se continda con la configuracién
general del Tunel VPN IPSec en la agencia 01, como, se observa en la figura 23, se crea dos
objetos que son asociados a la direccion ip publica del Firewall de Matriz y el otro objeto
asociado al segmento de red interno de la agencia.

Definicion de objetos:

e Red Agencia: Definir el segmento de red interna que desea compartir por el tinel vpn

IPSec.
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e VPN-IPSec- Firewall Matriz: Crear un objeto donde, se agregue la Direccion ip publica

del firewall con el que va a levantar el tunel.

DASHBOARD ~ MONITOR ~ POLICIES ~ OBJECTS ~ NETWORK  DEVICE

Q Delementoss — X
NOMERE UBICACION TIPO DIRECCION ETIQUETAS

|| Red Agencia Méscara de red P 17246170/4 Agencia 01

L] Mascara de red IP 2007 206,90 VPN-IPSeC

Figura 23. Definicion de objetos en Firewall de agencias

Fuente: elaboracion propia

Como, se muestra en la figura 24, se define un nombre para el nuevo tanel, que se va a crear y
definir la version de IKE, en muchas ocasiones la mayoria de los firewalls soportan Unicamente
IKEV1 por lo que es recomendable que la misma version, se seleccione en los dos firewalls, a
continuacion, elegir el tipo de ip como estéatica debido a que esto permite una configuracion mas

sencilla.

A continuacidn, se selecciona el método de autenticacion de los dos firewalls seleccionar la
clave pre-compartida la cual, se utiliza en los dos firewalls para que puedan autenticar

correctamente y pueda completar correctamente la Fase 1 del tinel VPN IPSec.
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Puerta de enlace de IKE @

General Opciones avanzadas

Mombre  VPMN_IPSEC_Matriz

Versidn | |IKEvZ preferred mode w
Tipo de direccién ﬂ IPvd IPV6

Interfaz | ethemet1/2 W
Direccion IP local | 181.39.156.11%/24 %

Tipo de direccién IP de ) p FQDN Dindmico
peer

Direccion del peer | VPN-IP5eC-Firewall Matriz v

Autenticacion € pre-shared Key Certificado

Figura 24. Configuracion de pardmetros de conexidn y autenticacion

Fuente: elaboracion propia

En la figura 25, se muestra los parametros de opciones avanzadas donde, se define las siguientes

opciones:

e EIl modo pasivo impide que esta puerta de enlace haga negociaciones salientes y
responda solo a las solicitudes de negociacion.

e NAT Trasversal permite la encapsulacién UDP en los protocolos IKE en caso de que al
menos una de las pasarelas esté detras de una pasarela NAT.

e El modo de cambio esta en automatico de forma predeterminada, pero establece en Main
si ambos pares estan en una direccion ip estatica o agresiva si cualquiera de los dos pares
estd en una direccion ip dinamica.

e El perfil de IKE Crypto, se establece el perfil que ha creado anteriormente.

e La deteccion de pares muertos es un latido que identifica los pares VPN no disponibles
para ayudar a restaurar los recursos.

e El trabajo de comprobacion de IKEv2 es similar al DPD, pero cada paquete, se cuenta

durante la actividad y s6lo después de que el mismo ha estado inactivo durante la
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cantidad de tiempo configurada, se envia un paquete vacio para determinar la vida. (Palo

Alto Networks, 2020)

Puerta de enlace de IKE

General Opciones avanzadas

Opclones comunes

[] Habilitar modo pasive
[ ] Habilitar NAT Transversal

IKEv1 IKEv2

Perfil criptografico de | PA_to_Sophos-XG
IKE

[] validacion estricta de cookies

Comprobacién de actividad

Intervalo (seg) | 5

Figura 25. Configuracion de fase 2 VPN IPSec

Fuente: elaboracion propia

En la figura 26, se muestra la configuracion del Tunel IPSec que levanta la conexion con la

oficina matriz.

Tinel de IPSec

General Identificadores Proxy

Mombre  VPN-IP5eC_Martriz

Interfaz de tunel | tunnel

Tipo 0 Clave automdtica Clave manual
Tipo de direccién o |Pyd 1PVé

Puerta de enlace de | VPN_IPSEC_Matriz
IKE

Perfil criptogrifico | PA_to_Sophos-XG
de IPSec

(] Mastrar opciones avanzadas

Satélite de GlobalProtect

Comentarios | Tunnel VPN-IPSeC hacia Matriz

ACEPTAR Cancelar

Figura 26. Seleccion de puerta de enlace y politica

Fuente: elaboracion propia
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A continuacion, en la figura 27, se agrega los segmentos de red o host que seran compartidos
por el Tunel VPN IPSec.

Tinel de IPSec @
General | Identificadores Proxy
IPvd | [Pvs

D IDENTIFICADOR PROXY LOCAL REMOTO PROTOCOLO

P Coneccion_Redes_Internas 172.16.17.0/24 192.168.100.254 any

Figura 27. Configuracion de redes internas a compartir

Fuente: elaboracion propia

Finalmentet, en la figura 28, se corrobora que el Tunel VPN IPSec configurado en la agencia,
se establece de manera satisfactoria un tunel cifrado con la oficina matriz.

=3 Intarfaces
T
B Fones KE Gateway/Satellite Tunnel Interface
o VLA
B o PEER VIRTLL..
@ Virtual Wires |:| MNALME STATUS |TYPE INTERFACE | LOCAL IF ADDRE_. | STATUS [IMTER.. |STATUS | SYSTEM
=
w4 Virtual Routers I .
@ O wew- Aute  ethernetl.. 18138154119 WEM- pee unnel
1 IP5ec Tuneks PSeC_Mar. 5.0 Key 'FilrE}C; i -
{ GRE Turmess e Matriz
& DHCP
DMNS Preey

Figura 28. Conexidn exitosa Tunel VPN IPSec

Fuente: elaboracion propia

Escenario 03: Acceso a servicios internos a través de una red de area amplia definida por el
software desde las agencias 01 y 02 hacia Matriz.

Configuracion del Firewall Sophos XG en Oficina Matriz.
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e Aprovisionamiento de Sophos Red

Se configura un Sophos RED en un Sophos XG Firewall, las opciones de configuracion elegidas

por el administrador, se cargan en los servidores de aprovisionamiento de Sophos. La

configuracidn es poco mas que los siguientes elementos:

Direccion ip del firewall Sophos XG.

Modo de enlace ascendente WAN (DHCP, ip estatica).

Si, se elige el modo de enlace ascendente estéatico, la configuracion de la direccion RED
WAN (direccion, mascara de red, puerta de enlace predeterminada y servidor DNS).
Opcionalmente, configuracion de conexion de banda ancha movil para hardware RED.

Cddigo de desbloqueo.

Existe un codigo de desblogueo que no almacena en el dispositivo Sophos Red, que utiliza para

evitar que un Sophos Red que esta en uso sea redirigido accidental o maliciosamente. Se

proporciona el cddigo de desbloqueo correcto para que los servidores de aprovisionamiento

acepten una nueva configuracion para un Sophos Red. Inicialmente, el codigo de desblogqueo

esta en blanco, hasta que haya conectado un Sophos Red a un Sophos XG firewall una vez.

La primera vez que configura un dispositivo Sophos Red en el firewall, el codigo de desblogueo,

se deja en blanco. Cada vez que un Sophos Red, se conecta a un nuevo cortafuegos, se ingresa

el codigo de desbloqueo anterior para mover el Sophos Red. Una vez que la configuracion, se

envia al servidor de aprovisionamiento, emite un nuevo codigo de desbloqueo y muestra en la

Consola de administracion de Sophos XG firewall. (Sophos, 2020)

e Instrucciones de Configuracion de Sophos RED

Esta seccion describe los pasos basicos necesarios para agregar un nuevo RED a un Sophos XG

firewall manualmente. En algunos casos, se necesitan opciones de configuracion mas detalladas,

pero esto esta fuera del alcance de este documento.
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Antes de agregar el dispositivo sophos RED, se activa el servicio del RED. Vaya a Servicios del
sistema > RED Yy habilite el estado del RED. EI nombre de la organizacion, la ciudad, el pais 'y

el correo electrénico. Haga clic en Aplicar para activar el servicio RED.

En esta pestafia, habilitar Force TLS 1.2 para mayor seguridad o activar la desautorizacion
automatica del dispositivo. La desautorizacion automatica de dispositivos es una caracteristica
que permite que un dispositivo RED, se desvincule del firewall después de un periodo de
inactividad; esto es para evitar que alguien mueva un dispositivo RED a otra ubicacion sin el
conocimiento del administrador del sistema. Un dispositivo que pierde su conexion con Sophos
XG Firewall después de que haya transcurrido el periodo de desautorizacion, necesita que

alguien con acceso de administrador reactive el RED antes de usarlo. (Sophos, 2020)

e Adicién de RED al firewall de Sophos XG

Como, se observa en las figuras 29, 30 y 31, en el Firewall Sophos XG de la oficina Matriz, se

configura el dispositivo Sophos Red ubicado en la agencia 01 de la siguiente manera:

e En la Consola de administracion acceder al apartado de Red y accede a Interfaces.

e Clic en agregar interfaz.

e Seleccionar Agregar RED.

e Configurar la interfaz RED.

e Ingresar un nombre de la agencia descriptivo en el campo Nombre de agencia.

e Seleccionar el tipo de dispositivo Sophos Red.

e Ingresar el ID del Sophos Red. Solicitar el ID al equipo de Sophos Soporte.

e Si el dispositivo se ha configurado anteriormente en otro Sophos XG firewall, se requiere
un codigo de desbloqueo para guardar la configuracion. El codigo de desbloqueo, se
encuentra en el firewall al que se conecto el Sophos Red por Gltima vez, en la Consola

de administracion o Web admin, si estaba previamente conectado a un Sophos XG.
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e En el campo de ip / nombre de host del cortafuegos configurar la direccion ip publica de
la agencia remota, si desea, se implementa un nombre de dominio totalmente calificado
0 una direccion ip publica, que se pueda resolver publicamente.

e Permitir que el modo de enlace ascendente permanezca configurado como DHCP si es
posible. Elegir una direccidn estatica si no hay opcion para DHCP. Al configurar una
direccion ip estatica, tenga en cuenta que el Sophos Red, se conecta a una red DHCP al
menos una vez para descargar la configuracion. Si, se elige una direccion estatica,
aparecen campos adicionales para la direccion ip, mascara de red, ip de puerta de enlace

y servidores DNS.

e Hacer click en Guardar.

Agregar interfaz RED

S Administrador de e i Anuncio de
Interfaces Zonas enlaces WAN OHS oAce enrutador IPvE

Nombre de la sucursal * SUCURSAL 01
Tipo
ID ROJO * —
1D de tunel *
Cadigo de desblogueo * s
IP de firewall / nombre de host * 200720690
2da IP de firewall / nombre de host 1813914138
Utilice la segunda IP / nombre de host (® Conmutacion porfalle O Balanceo de cargs
para
Descripcion Configuracion Sophos RED Sucursal_01

Fecha= 05-12-2020

s

Despliegue de dispositivos Automaticamente a través del servicio de aprovisionamiento

Manualmente mediante memoria USE
Figura 29. Interfaz asignada para Sophos Red

Fuente: elaboracion propia
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En la figura 30, se define el modo de configuracidn en Estandar / Unificado, en este
modo, la red remota esté completamente administrada por Sophos XG firewall, a traves
de RED.

El servidor de seguridad Sophos XG firewall ofrece DHCP para la LAN remota, y es
posible que RED sea el Unico dispositivo que conecte la LAN a Internet. Si bien otro
enrutador, se ubica frente al dispositivo Sophos RED, no hay una ruta paralela alrededor
del RED hacia Internet.

Modo de funcionamiento ROJO (¥) Estandar / unificado
() Estandar / dividido
() Transparente / dividido

PR 121671

Mascara de red ROJA 2S5 255255 y
fore ol v
Configurar DHCP "

Figura 30. Red ipv4 Agencia 01

Fuente: elaboracion propia
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En la figura 31, se observa que el dispositivo Sophos red de la agencia 01, se conecta

de manera satisfactoria al Sophos XG de oficina matriz.

Red

merares "_ trasoe s - HER i da itk ek S P

L
regEly HaDiins: 172 16.17]/255 2535 2350 2 de gnisce szcendente
am

Figura 31. Estado de conectividad de Sophos Red

Fuente: elaboracion propia

e Crear una Zona de Seguridad

Todo el tréfico seleccionado, se enruta a Sophos XG firewall y las reglas del firewall lo permiten
0 no lo permiten. Los dispositivos Sophos Red, se controlan en funcién de las zonas de las que
son miembros y refinar aun mas mediante reglas de firewall para redes dentro de cada zona.

Al crear un Sophos Red y configurarlo para que sea miembro de la red LAN, las reglas de
firewall no, se crean automaticamente. El firewall Sophos XG identificd que el Sophos Red era
miembro de la Zona LAN y luego le aplicd las mismas reglas que aplicaba al resto de la LAN.
Para mantener una mayor separacion entre la LAN y las redes del Sophos Red, usar una zona
existente como VPN o Wifi o crear una nueva llamada RED como, se observa en la figura 32,

para dar una separacion de zonas de manera ldgica.

Una zona es una 0 mas interfaces virtuales o fisicas, que se han combinado en un grupo. Esta
coleccion de interfaces generalmente representa un segmento de la red que tiene los mismos
requisitos de politica de seguridad. Esto permite que un administrador aplique facilmente reglas

de politicas a todas las interfaces en una zona a la vez.
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Para crear una nueva zona:

e Acceder al apartado de red, dirigirse a zonas y clic en agregar.

e Completar el nombre de la nueva zona.

e Seleccionar el tipo de zona.

e Las zonas LAN son mas seguras, estan destinadas a proteger los recursos privados,
mientras que las zonas DMZ tienen menos restricciones de seguridad. Consulte la ayuda
en linea para obtener mas detalles sobre la diferencia entre estas dos opciones.

e En Acceso al dispositivo, elegir qué servicios, se ofrecen en esta zona. Incluso si la regla
de firewall lo permite, DNS, Web Proxy y otros tipos de acceso enumerados aqui no
estan disponibles para la zona a menos que estén habilitados.

e Enel apartado de administracion, se edita los permisos en la zona, vaya a administracion,

acceso al dispositivo para modificar o eliminar la configuracion.

Metwark
ranrfaces Lonoe WA link managar oS DHCE =511
Mama * =Ll
Description
i
Typa* @ Lan O oMz
Membears Mona

[ R e [ ] Adrr Z2IVICES

] Hrmes [ TRLRET [ 55H

Authantication services

[ chertauthenticanon [ Captive portel [ MTLM [ RADIUS S5C
Hebwork Serdices

oNs @ Pinadoings

Dthar services

Wab praxy ] SSLVPNtunnel [] wireless protection @ User parta
] roerarmic rowting ] SMMP ] ST relay

Figura 32. Zona de seguridad Sophos Red

Fuente: elaboracion propia
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Las reglas de firewall determinan como, se enruta el trafico si, se usa una zona existente.

Verifique que las reglas, que se aplican a la zona no rompan la seguridad de sus redes internas.

Tenga cuidado al seleccionar zonas existentes, algunas de ellas, como la zona VPN.

En la figura 33, se ha creado una nueva regla de firewall para usar con la nueva zona del

dispositivo sophos RED.

Afadir regla de firewall

(T | Futnco de s regla

Womibyra da ragla *
Awngla de Fisevesll RED

Aeciin
Araptar

Fesgistrar trifics de firewall n

Origen
Fonos do orgen *
RED &

Afadir nuevo 8l smanio

Destino y servicios

Zonas do dusting *

Afadir rieve ol smanis

Figura 33. Creacidn de regla de firewall

|Dses ripCiden

Eaba redla da Fwaall pariite las cofsalanes

dasde laf sucursa ks e mots s hacia ke malriz

Ispositevns v rodes e origen *
Cualguiera =

Afadir naayn alermsanic

[Rgdes do destind *

Cualquiera a

Afadir uevo elermanto

Fuente: elaboracion propia
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No hay una forma Unica de construir reglas de firewall RED. La ventaja del dispositivo RED es

la libertad de tratarlo como cualquier otra interfaz de red en un firewall y configurarlo de la

misma manera.

e Escenarios de implementacion

Si el primer enlace de comunicacion falla, se levantara el Tanel dindmicamente con el segundo

enlace de internet que esté configurado en Sophos XG.
e Nombre de host de Sophos XG Firewall = Conmutacién por error

e Enlace ascendente RED = Conmutacion por error

En la figura 34, el dispositivo Sophos RED establece una conexion entre RED_WANL1 vy

SFOS_WANL.
SFOS_WAN 14 | RED_WAN 1
SFOS_WAN 2 RED_WAN 2

Figura 34. Actividad Agencia Oficina Matriz
Fuente: KB de Sophos XG

En la figura 35, si SFOS_WAN1 esta inactivo: RED_WANL, se conectara a SFOS_WAN2

SFHE:—v%ﬁH—L{ RED_WAN 1

SFOS_WAN 2 RED_WAN 2

Figura 35. ISP 01

Fuente: KB de Sophos XG.
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En la figura 36, si SFOS_WAN1y RED_WANL1 estan inactivos: RED_WAN2, se conectara a
SFOS_WAN?2

-
_
_
L=

SFOS_WARN 2< I RED_WAN 2

Figura 36. ISP 02

Fuente: KB de Sophos XG

e Puertos que utiliza el dispositivo Sophos RED

Tabla 7. Requerimientos de Sophos Red

Dispositivo Puertos/Servicios
TCP 3400

Sophos RED
UDP 3410

Fuente: KB de Sophos XG
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CAPITULO 111

3.1  Analisis de los resultados de la investigacion

Resumen de las pruebas
En este capitulo, se detalla un resumen de las pruebas realizadas referentes al acceso que

proviene desde dos agencias remotas hacia oficina matriz para consumir un aplicativo.

3.1.1 Operar

Escenario 01: Acceso a servicios internos como http a través de una publicacion por Regla de

firewall.

Agencia 01:
Pruebas de conectividad entre la agencia 01 y la oficina matriz, la figura 37 muestra una prueba

de ping que corrobora que existe comunicacion entre la agencia 02 y la oficina matriz.

@ Pagina de prueba del servidor £ X 4
<« @ A Noesseguro | 2007.206.90:4050 * 6

222 Aplicaciones B %G-01

os como maximo.

SERVIDOR APACHE HTTP

Pagina de Prueba

Esta pagina se usa para probar el correcto funcionamiento del
servidor Apache HTTP una vez que ha sido instalado. Si puedes
leer esta pagina quiere decir que este sitio esta funcionando
correctamente. Este servidor funciona con CentOS.

iSolo estas visitando?

El sitio web que esta visitando esta presentando problemas o
esta realizando rutinas de mantenimiento.

Si desea comunicar al administrador de este sitio que esta
viendo esta pagina en lugar de la pagina esperada, enviele un
correo electroncio. Por lo general, los correos enviados al

nombre "webmaster” v dirigidos al dominio del sitio web >

Figura 37. Conectividad agencia 01 y oficina matriz

Fuente: elaboracion propia
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Revision de registros de acceso en el Firewall Sophos XG de oficina matriz donde, se observa
que las consultas que envia la agencia 01 hacia servidor de aplicaciones ubicado en oficina

matriz son marcadas como permitidas como, se muestra en la figura 38.

? - il 1 h Rag T i i 1! 1 L 0 7230 5 qzto TCR 17
.m BIID-11 1535 Moy 1 L ! 14 1 [ Ll 1 0 L]
_E' BIZLLL D LIS 28 R n =r Fireaed i (EIETA R i 15D 1 1
q E 11 1 Raga zu lmvasl 1] 10 1" o L e o L 1] 1 1]
= BII0D-11-1D 1% laEs Hey [T AL 1HL 581 - BEEE FEN] AT R HEEn {1 1 n
Figura 38. Revision de registros de acceso
Fuente: elaboracion propia
Agencia 02:

Pruebas de conectividad entre la agencia 02 y la oficina matriz, la figura 39 muestra una prueba

de ping que corrobora que existe comunicacion entre la agencia 02 y la oficina matriz.

& +

a o

SERVIDOR APACHE HTTP

Pagina de Prueba

ta realizando rutinas de mantenimiento

Figura 39. Conectividad agencia 02 y oficina matriz

Fuente: elaboracion propia
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Revision de registros de acceso en el firewall Sophos XG de oficina matriz donde, se observa
que las consultas que envia la agencia 01 hacia servidor de aplicaciones ubicado en oficina

matriz son marcadas como permitidas como, se muestra en la figura 40.

¥ B1E-11-10 175500 iy el Nt v n [t} 1 n LIk
. BIEN-LL0 1T 5G ¥a g firivaa n t 04 1208 50 L
m. 2070-11-10 173050 Rega cefrowa Pomiid: 1721215100 LEE=] 01TEEE0 L0
_ . 2220 7] 1 L L { " " e
) BIE1-10 1T BT EL g ol (iropae ® 15000 HIES 1 ] A
W. 20e0-11-10 12528 Ji o 1 1 EEE] i CE] (i}
u. 20 Rega ce frowa 18138152114 R ] 01TE0620 o
v 20E011-10 172 1 J L d " 0 Mt

Figura 40. Revision de registros de acceso

Fuente: elaboracion propia

Uno de los principales ataques informaticos de los que son victimas las organizaciones son los
ataques de denegacion de servicio, donde el objetivo del ataque es apagar una maquina o red de
destino, haciendola inaccesible para los usuarios previstos. Los ataques DoS logran esto inundar

el objetivo con trafico donde envian informacién que desencadena un bloqueo.

Si un cibercriminal detecta que un sitio web estd activo, €l ejecuta el ataque DoS con la
herramienta Slowhttptest al sitio web objetivo y dejar inaccesible el sitio para los usuarios de las

agencias.
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En la figura 41, se muestra que el servicio que esta alojado en la oficina matriz y que es accesible

desde las agencias, se muestra como disponible.

Applications Places &8 Terminal Dec13 17:09

root@kali: ~ Q

5536 GET http://200.7.206.90:4050

Figura 41. Ejecucion de un ataque DoS
Fuente: elaboracion propia

Sin embargo, después de 5 segundos de haber ejecutado el ataque, se observa en la figura 42

que es sitio ya no esta disponible para ser accedido desde las agencias 01 y 02.

 + root@kali: ~

Sun Dec 13 14:21:26 2820:

Sun Dec 13 14:21:26 2020:
slow HTTP test tatt

n 40th

Figura 42. Atague exitoso DoS

Fuente: elaboracion propia
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Luego, que se confirma que el ataque a un pilar de la seguridad que es la confidencialidad ha
sido exitoso, se realizan pruebas de acceso desde las agencias remotas, estos ya con resultados

negativos debido a que no, se accede y consumir el servicio que esta ubicado en oficina matriz.

En la figura 43, se expone las pruebas de acceso desde la Agencia 01.

B

No se puede acceder a este sitio
web

Figura 43. Conexion fallida desde agencia 01 a oficina matriz

Fuente: elaboracion propia
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En la figura 44, se visualiza las pruebas de acceso desde la Agencia 02 donde, se corrobora que

el servicio ya no esta disponible.

-

No se puede acceder a este sitio
web

Figura 44. Conexion fallida desde agencia 02 a oficina matriz

Fuente: elaboracién propia

Escenario 02: Acceso a Servicios internos a traveés de una VPN IPSec entre Matriz y las

agencias.

Pruebas de conectividad entre la agencia 01 y la oficina matriz, la figura 45 muestra el proceso,
que se realiza entre las dos direcciones ip publicas para levantar el Tanel VPN IPSec y una vez,
que se ha validado que las configuraciones tanto en la fase uno como en la fase dos son las
mismas en los dos firewalls, se comparten los segmentos de red o Unicamente host a través del
thnel.

Si, se comparte solo equipos puntuales en el Tanel VPN IPSec hay que tener presente que cada

vez, que se agregue un nuevo host para ser compartido a través del Tunel presentara una pérdida
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de paquetes entre los dos puntos esto debido a, que se actualizan las tablas de rutas en los dos

firewalls tanto en oficina matriz y de la agencia.

563

s '.".: NEMATD O MIHASH ALG) MIREDIR 5UF) 1

E Ma WINATD & 1P) NiNATD D IP} NFRAG SUP} NEHASH ALGH NiKULT AUT

Figura 45. Establecimiento de Tunel VPN IPSec

Fuente: elaboracion propia

Pruebas de conectividad entre la agencia 01 y la oficina matriz, la figura 46 muestra una prueba

de ping que corrobora que existe comunicacidn entre la agencia 02 y la oficina matriz.

M Smkclo ol snbamae

SERVIDOR APACHE HTTP

Pagina de Prueba

Esta pdging se wsa para probar ol corrects funcionarmicnta del
servidor Apachs HTTF una vezr que ha sido instalado. 51 puedes
L amsila pagins, gquisrs decir gue sste sitio et foncionando
vor recLamenbe, Cule servidor [unciona con Cenlds.,

iS50lo estas visitando?

CLowilio wesks gue ewls visilando esla presenbands problemas o

estd realizands rutinas de manienimiento

Figura 46. Prueba de ping y acceso al servicio en oficina matriz

Fuente: elaboracion propia
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Los ataques DoS que son originados por los usuarios internos, logran esto al inundar el objetivo

con trafico donde envian informacion que desencadena un bloqueo.

Si un empleado descontento detecta que un nuevo sitio web que esté activo, él ejecuta el ataque
DoS con la herramienta Slowhttptest al sitio web objetivo y dejar inaccesible el sitio para los

usuarios de las agencias.

En la figura 47, se muestra que el servicio que esta alojado en la oficina matriz y que es accesible

desde las agencias, se muestra como disponible.

/home/anonimo
65535 90 5536 GET http://192.168.100.254 85589

root@kali: fhome/anonimo Qe

Wed Dec 16 22:53:11 2@8260:
slow HTTP test status on Oth second:

initializing:
pending:
connected:
error:
closed:

service available:

Figura 47. Ejecucion de un ataque DoS interno

Fuente: elaboracion propia
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Sin embargo, después de 10 segundos de haber ejecutado el ataque, se observa en la figura 48

que es sitio ya no esta disponible para ser accedido desde la agencia 01.

/home/anonimo
65535 90 5536 GET http://192.168.100.254 855

root@kali: fhome/anonimo Q

Wed Dec 16 22:53:56 2020:
slow HTTP test status on 45th second:

initializing:

Figura 48. Ataque DoS interno exitoso

Fuente: elaboracion propia

Luego, que se confirma que el ataque a un pilar de la seguridad que es la confidencialidad ha
sido exitoso, se realizan pruebas de acceso desde la agencia remota, estos ya con resultados

negativos debido a que no, se accede y consumir el servicio que esta ubicado en oficina matriz.
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En la figura 49, se expone las pruebas de acceso desde la Agencia 01.

152.168.100.254 x|+ = b
“ ¥ (D 192168100252 ir 6
20 aplicacicres B wG-0

B

No se puede acceder a este sitio
web

192.168,100,254 ha tardado demasado tiempo n

Wolver a cangar Dietslles

Figura 49. Conexion fallida desde agencia 01 hacia oficina matriz

Fuente: elaboracion propia

Escenario 3: Acceso a servicios internos a través de una red de area amplia definida por el
software desde las agencias 01 y 02 hacia Matriz.

Se aprovechan los maltiples enlaces del proveedor de internet para escalar la capacidad y reducir
los costos, que se presentan con los enlaces de datos. La seleccion de rutas y la deteccion de

apagones son por aplicacion para garantizar el mejor rendimiento y experiencia de usuario para
aplicaciones criticas.
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De forma predeterminada, se logra una conmutacion por error de hasta tres segundos como, se
muestra en la figura 50, entre enlaces lo que garantiza el mejor rendimiento posible de las

aplicaciones.

.3409; Flags [F.)

: TP

' ' ethempe TPud (0x0800), length 66: AIRA0N
ack 6565, win 65160, oitms [noi Jhop, TS val 30032544 ecr 94862392, Length )

ethertype IPvd (0x8880), length 76: SSINGONISENIIS. 12520 > EEEASNIN)
cptions [mss 1460 suckBK TS val 30333268 ecr B,nop, wscale 6] len th 8
| 3408: Flags (3]

3408: Flags

3498: Flags

Figura 50. Conmutacion de taneles dinamicos SD-WAN

Fuente: elaboracion propia

Si el enlace principal, se encuentra nuevamente disponible la sucursal vuelve a crear el Tunel
de manera dinamica, en la figura 51, se observa que el tiempo de conmutacion entre el enlace

principal con el secundario es de un segundo.

ethertype IPvd (Ex6880), length 112: 15.12529 > .3418: UDP, len
6 ethertype IPvd (6x0830), length 112: NERNSNIS
In CERBURRBISHIENSY ethertype IPVA (60000), Length 76: NSHNSRISHMINY. 12652 > EREBRRIGL 2 000) Flegs [5),

win 29280, options [mss ldw.sackw TS val 36109885 ecr 0,nop,wscale 6], length

3408; Flags

3409: Flags [F.]

.3408: Flags

Figura 51. Restablecimiento de tunel dindmico SD-WAN enlace principal

Fuente: elaboracion propia

Si permite puertos para las conexiones desde las agencias remotas hacia la oficina matriz, somos

propensos a los riesgos informaticos debido a que existen los protocolos de tunelizacion que
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ocultan un paquete completo dentro del datagrama y existe la posibilidad de un mal uso. La
tunelizacidn, se utiliza a menudo para superar los firewall poco sofisticados o mal configurados
al incluir protocolos bloqueados dentro de los protocolos que el firewall permite como, se

muestra en la figura 52.

B windows 10

®) Local port forwarding () Remote port forwarding () Dynamic port forwarding (SOCKS proxy)
Local clients Connection from local applications to remote server Remote server
- () - Cy
192.168.100.254
-
a W :

a

— 192168.100.10 |

i ]-o

" -
22 s & =
58H turne

My computer Firewall -

with MobaXterm SSH semver

=+ Local clients can access the remote server by connecting to +mycomputer>:80
Figura 52. Conexion equipo no autorizado mediante tunel SHH

Fuente: elaboracion propia

Con ssh tunneling, se elude un firewall de aplicaciones web y de red, encapsula tineles ssh. En

la figura 53, la cual indica la captura de trafico de la conexion desde un equipo de una agencia
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a un equipo no autorizado de oficina matriz, pasa desapercibido y aprovecha para robar

informacion confidencial de las compafiias.

o i
B % % R % =Y 2 8 2 0 X 0
Sezmion  Servers  Took Games  Sesons View Soit  MubEwer Tunneing Padages Seitirgs Hep ¥ seErver Exak

Sasskons

Figura 53. Captura de logs conexion tunneling

Fuente: elaboracion propia

Como muestra en la figura 54, una vez, que se establece la conexién desde la computadora de
la agencia hacia un equipo no autorizado en la oficina matriz el usuario mal intencionado utiliza
cualquier script que permita transferirse archivos confidenciales y eliminar cualquier tipo de

informacion rapidamente.

» < }

scoces B ¥G-M 28 Simbolo dd sstema - o X

SNp N Yacror ™ ook

SERVIDOR APACHE HTTP

Pagina de Prueba

Esta pagina se usa para probar el correcto funcionamiento del servidor Apache HTTP una vez que
ha sido instalado. Si puedes leer esta pagina quiere decir que este sitio esta funcionando
correctamente. Este servidor funciona con Cent0S.

5P il (|

Us Az

~ _'_; ﬁ ds

Figura 54. Conexidn exitosa a un equipo no autorizado mediante tunel SSH

Fuente: elaboracion propia
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El uso de protocolos de tunelizacion también dificulta la realizacion de tareas como la
inspeccion profunda de paquetes, donde la infraestructura de red busca datos sospechosos en el
datagrama, o el filtrado de entrada / salida, que comprueba la cordura de las direcciones de
destino de los datos para evitar posibles ataques.

3.1.2 Optimizar

Escenario 3: Acceso a servicios internos a través de una red de area amplia definida por el
software configurada bajo buenas practicas de Seguridad.

Se proponen los siguientes cambios a configurar en una red de area amplia definida por el
software para mitigar los ataques informaticos y reducir los riesgos informéticos en los accesos

a los servicios internos a través de los accesos WAN de los que son victimas las organizaciones:

e Enlasreglas de firewall y politicas SD-WAN, se limita el acceso solo a equipos especificos,

servicios necesarios como, se muestra en la figura 55, evita las configuraciones genéricas.

Hcrrirn * Dok i i
Ewia Poditic s SO-WAN parmite ol accems & los
servicosinleen s de b compafia desde b

HTT T

Selector de tréfico

Entrants mberfar Harcads 50D
PorE-200.7 2106 80

[ I e— Saruitans
7 =] I F -]
-

Afndir rumva slementa Adiadir ruevo elemanto Afadr nuevo slemanto
Dbjuto da aplicacain Lhoasaiin o @rugred
¥ e Jinra &

Afiadir ruevo slemanka Afiadir nuevo elemanto

Enrutamiento

Punrta de anlace primarns Pusrta de enlsce do reserva

MTERKET 01 HATRIZ |59 02

[~ [~
Figura 55. Configuracion de politica SD-WAN bajo buenas practicas de seguridad

Fuente: elaboracion propia
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Esta configuracion, que se apega a buenas practicas de seguridad en las configuraciones y

garantiza un nivel de seguridad superior siempre tomar como referencia la arquitectura de

seguridad, cero confianza (Zero Trust) la cual es una iniciativa estratégica que ayuda a reducir

riesgos informaticos, el concepto de confianza de la arquitectura de red de una organizacion

detalla “nunca confiar, verificar siempre".

Tabla 8. Comparativos de tecnologias de acceso WAN

gestion de las

aplicaciones que son

publicadas a internet

Tecnologias SD-WAN DNAT VPN IPSec
Parametros
Simplifica Si la seguridad no .
o . La politica, que se
significativamente la | esta integrada las ) ]
y o configura para el tunel
complejidad de la aplicaciones )
o y ) ) vpn IPSec tiene que
administracion a publicadas necesitan )
] ) o ser la misma en los
través de Sophos opciones adicionales )
) dos firewalls y cada
XGv18 donde de seguridad. )
_ vez, que se necesite
Complejidad proporciona un tablero
. agregar un nuevo
gréfico facil de usar ) ]
equipo al tanel hacerlo
desde el cual, se _
) ) en los dos firewalls y
monitorea, configura y .
_ esto ocasiona una
mantiene todos los o .
o pérdida de conexion
dispositivos y enlaces ]
_ en el tunel.
operativos.
Visibilidad Amplia visibilidad y | Visibilidad de las El enrutamiento de

paquetes limita la
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aplicaciones criticas

para la organizacion.

con riesgo que sean

vulneradas.

visibilidad de las

aplicaciones.

Reconocimiento de

Rutas

Prioriza

automaticamente

el enrutamiento de

aplicaciones en todo el

ancho de banda en
funcion del usuario y

aplicacion

especificos.

Crear una regla de
Firewall por cada
host interno, que se
quiera publicar en

internet.

Por cada nueva ruta,
que se quiera agregar
al Tunel el Firewall
experimentara una
Perdida de paquetes
hasta que actualice el
nuevo host/red a

compartir.

Rendimiento y

Levanta Tuneles de
manera dinamica
donde ofrece un
rendimiento 6ptimo

para las aplicaciones y

Su rendimiento esta
conforme al ancho
de banda de internet
y no garantiza

disponibilidad

Ofrece un ancho de
banda limitado,
comparte el canal de
internet con el trafico

de navegacion de los

disponibilidad garantiza la debido a que solo usuarios y un solo
disponibilidad en todo | tiene un punto de punto de falla
momento. falla.
Simplifica la Acoge las Algunos fabricantes
orquestacion y el conexiones que de Next Generation
aprovisionamiento de | originan desde Firewalls son
Escalabilidad

nuevas sucursales con
inteligencia de

enrutamiento, aseqgurar

cualquier parte del
mundo por lo que es
necesario elaborar un

presupuesto para

limitados debido a que
no son compatibles en
los protocolos de

seguridad.
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la red

automaticamente.

garantizar un buen
ancho de banda con
el proveedor de

internet.

Seguridad

Las VPN basadas en
IPSec son universales
para todas las SD-
WAN. Dado que una
SD-WAN utiliza la
Internet publica
ademas de las
conexiones MPLS, se
requiere un tanel VPN
o IPSec para, como
minimo, garantizar
que no, se interfiera el
trafico entre el
remitente y el

receptor.

No es recomendable
realizar
publicaciones de
sitios web o
aplicaciones a través
de una regla DNAT,
debido a, que se
expone a que el
servicio sea accedido
desde cualquier parte
del mundo y es
propensos a recibir

ciberataques.

Internet Protocol
Security garantiza que
la informacidén que es
compartida desde la
oficina matriz hacia
sucursal es segura e
inaccesible para
terceros. Utiliza
diferentes niveles de
cifrado para garantizar
la confidencialidad de

la informacion.

Fuente: elaboracion propia

Se ha realizado un comparativo de los fabricantes de Next Generation Firewall mas conocidos

que comercializan la tecnologia de red de area amplia definida por software, realizar una

valoracion de sus caracteristicas.




Tabla de valoracion:

Tabla 9. Valoracién de Fabricantes en SD-WAN

Parameros Valoracion
Limit ado °

Bueno o o0

Muy bueno e oo
Excelente e oo oo

Fuente: elaboracion propia

Tabla comparativa de fabricantes:

67

Tabla 10. Comparativo de SD-WAN en Firewalls de Proxima Generacién

Fabricantes

Fortinet Cisco Meraki | Palo Alto | Sophos XG
Caracteristicas
Redundancia en conexion
(Balanceo de enlaces, conmutacion | e e @ () o000 o0
por erro, preservacion de sesiones)
Por la ruta de la aplicacion
(lista de aplicaciones, simplicidad) oo e eoeeo oo
Medicion de la calidad
(Enlace, latencia, jiter, pérdida, o600 oo o600 oo
capacidad)
Calidad de Servicio
(por aplicacion, colas de prioridad, o0 o000 o0
esfuerzo del instalador) o000

o0 o0 o0 o0 o

Visibilidad del trafico
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(indicadores de salud, indicadores de
eventos, monitores de flujo, informes)

Encriptacion y andlisis de Trafico ° o000 { ) [

Fuente: Sophos 2020

En la figura 56, se muestra la evolucion de los diferentes fabricantes en el cuadrante de lideres
de Gartner desde el afio 2019 al 2020 referente a la tecnologia de red de area amplia definida

por software.

Gartner no respalda a ningun proveedor, producto o servicio descrito en sus publicaciones de
investigacion, y no aconseja a los usuarios de tecnologia que seleccionen solo a los proveedores

con las calificaciones mas altas u otra designacion.

Las publicaciones de investigacion de Gartner consisten en las opiniones de la organizacién de
investigacion de Gartner y no interpretarse como declaraciones de hechos. Gartner niega todas
las garantias, expresas o implicitas, con respecto a esta investigacion, incluidas las garantias de

comerciabilidad o idoneidad para un proposito particular.

Este gréafico fue publicado por Gartner, Inc. como parte de un documento de investigacién mas

amplio, se evalua en el contexto de todo el documento. (Gartner, 2020)




Evolucion del cuadrante magico de Gartner:
@ Publicado en octubre 2019

@ Publicado septiembre 2020

Clrix
¥ o
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Figura 56. Evolucién del Cuadrante Magico de Gartner para las infraestructuras SD-WAN

Fuente: Gartner (Septiembre 2020)
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CONCLUSIONES

e El andlisis de las bases tedricas de SD-WAN relacionadas con los riesgos informéticos
identificd los principales casos de éxito implementado las redes de &rea amplia definida
en software en el &mbito de educacion y de finanzas fuera del pais y determinar las
principales caracteristicas, aplicativos, plataformas y posibles ataques que tienen en esta

nueva tecnologia.

e El diagnostico del estado actual de los riesgos informaticos en arquitecturas SD-WAN
muestran los resultados de los ataques realizados, se concluye que un cibercriminal toma
ventaja de las configuraciones por defecto, se dejan en los equipos perimetrales al
momento de realizar publicaciones de servicios internos, si es por una regla DNAT, los
ataques seran originados desde Internet, si la publicacion es a través de una politica SD-
WAN, los ataques muchas veces, se originan desde la red de las agencias, siempre
buscan un objetivos en comudn el cual es atacar contra un pilar fundamental de la
seguridad que es la disponibilidad y dejan inaccesible a un servicio web o aplicativo

interno de la organizacion.

e La verificacion del funcionamiento de una arquitectura SD-WAN bajo buenas practicas
de seguridad evidencia la reduccion de riesgos informaticos que son victima las
organizaciones y adicional tener alta disponibilidad en los accesos a nuestros servicios
publicados a través de los enlaces de Internet. En referencia a la figura 50, si el enlace
de Internet nimero uno queda inaccesible por cualquier motivo de manera inmediata las
configuraciones de SD-WAN levanta el tinel con el segundo enlace de internet y
garantiza la disponibilidad del servicio para las personas que lo consumen, y si vuelve a
estar operativo el primer enlace de internet, se establecera nuevamente el tinel de manera
dindmica lo cual garantiza el uso del mejor enlace para la conexion con las aplicaciones

criticas de la organizacion.
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e Con unared de area amplia definida por software, se muestra calidad de las aplicaciones
criticas, debido a que las organizaciones buscan visibilidad en tiempo real de la
aplicacion el trafico y el rendimiento para mantener la calidad de las sesiones de las

aplicaciones comerciales y prioriza las aplicaciones criticas para la organizacion.

RECOMENDACIONES

e Adoptar esta arquitectura de red de area amplia definida por software en las
organizaciones del pais, disponen de una administracion centralizada y mejora la calidad
de las conexiones entre la oficina matriz y las sucursales, se encuentran ubicadas en
diferentes partes del mundo levantan tuneles dinamicos los cuales reducirian el trabajo

a los Administradores de TI.

e El uso de una arquitectura de red de &rea amplia definida por software, se implementara
el modelo de seguridad Zero-Trust el cual ayuda a mitigar los riesgos informéticos
reduce las brechas de seguridad y elimina el concepto de confianza en la arquitectura de
red de una organizacion. Siempre es importante fomentar el principio de seguridad

"nunca confiar, siempre verificar"

e Se mejora los tiempos de convergencia en una red de area amplia definida por software
si implementan deteccién de fallas BFD para que la convergencia sea extremadamente
rapida en los tlneles dinamicos, sin embargo, esto valida en los datashet de los Next

Generation Firewall para confirmar si es soportado por los fabricantes.
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ANEXO 1

Se utiliz6 el ciclo de vida de un ciberataque para el desarrollo de los tres escenarios el
cual es una secuencia de pasos gque un atacante sigue metddicamente para infiltrarse en

la red de una organizacion y extraer datos importantes y confidenciales de ella.

Fase 1:

Reconocimiento: Los cibercriminales estudian cuidadosamente sus ataques, de una
forma que investigan, identifican y seleccionan objetivos, muchas veces extrae
informacion publica de las organizaciones desde el perfil de LinkedIn de un empleado
hasta informacion en la Deepweb y Darkweb.

Para este proyecto de investigacion, se observa el codigo fuente de la pagina web, se

determina que es un servidor web apache y que funciona en CentOS.

http:/f200.7.206.90:4050/f - Mozilla Firefox

Apache HTTP Server Test »*  httpzff 50 = 4+

oM & view-source:http:// 7.206.90:4050/

Kali Limux Kali Training Kali Tools #* Kali Docs Kali Forums MetHunter [ Offensive Security

<fxml versiom="1.8" epcoding="uif-8" 7=
, YEE HTHI
<html lamg="&n*=
<head>
:titleTl.".l. Page powered by Kent0Sd/titles
=meta charset="utf-2"/>
<meta nane="viewpart” content="width=Odevice-width, initial-scale=1, shrink-to-fit=no"/=
<link rel="shortcut icon® href<"http:// e centos.orgffavicon.ico® /=
<link rel="stylesheet” media="all" href="noindex/conmanscss/bootstrap.min. css"s=
<link rel="stylesheet” media="all" href="noindex/conmonscss/styles. css"s>
=/ head=
=hody=
«<header class="containar<=
<saction class="row"=
=div class="header-graphic vi-banner platform-banner centos-banner® role="bannar"=
=div class="graphic-inner"s
<div class="graphic-inner?®=
<div class="banner-Lille*s<span=Apache HTTP Server</spans</div>
< fdive
= fdiv>
</div>
</section=
=/header=
=main class="container*=
=hl=Test Page=</hl=
<p class="lead"=This page 15 used to test the proper operation of the <a href="http://apache.org

Fase de Reconocimientos web

Fuente: elaboracion propia
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Escaneo: A continuacion, los cibercriminales utilizan nmap para determinar cuales son
los puertos abiertos que las organizaciones utilizan para realizar sus publicaciones,
determinan las versiones de los servicios de esos puertos publicos en el perimetro.

Herramienta 1: Nmap

a root @kali: /home/anonimo Q

map P8V 200.7.206.90

Starting Nmap 7.91 ( https://nmap.org ) at 2020-12-19 19:08 CST
Nmap scan report for 200.7.206.90

Host is up (0.067s latency).

Not shown: 996 filtered ports

PORT STATE SERVICE VERSION

22/tcp  open  ssh OpenSSH 8.1 (protocol 2.0)

80/tcp open  http Apache httpd 2.4.37 ((centos))

179/tcp closed bgp

L444/tcp open  ssl/krb524?

1 service unrecognized despite returning data. If you know the service/version, ple
ase submit the following fingerprint at https://nmap.org/cgi-bin/submit.cgi?new-ser
vice :

Escaneo de puertos al Firewall Perimetral

Fuente: elaboracién propia

Herramienta 2: Amap

Es una herramienta entrega informacion valiosa a los cibercriminales, identifican qué
servicio web o aplicativo esta publicado a internet incluso si el administrador de red de
la organizacion realiza esa publicacién en un puerto desconocido, como es nuestro caso
en el puerto 4050 TCP.

Datos importantes encontrados por la herramienta:

e Servidor web apache.

e Sistema operativo del host CentOS.
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Jhone/ananino

anap v5.4 {waw.thc.org/thc-amap) started at 2038-12-19 21: i - APPLICATION NAPPTRG mode

Total amount of to perform in plain connect mode:
Maiting f time 23 connections ...
Protocol on

a 2041
2828 6305
be7& 2dic

4 6578 2¢68

1938

Rass

Informacion importante en la fase de enumeracion

Fuente: elaboracion propia

Se observa el banner con informacién de la direccidn ip publica por donde se ha

publicado el servicio web, se observa nuevamente la informacion de servidor web y

Sistema operativo del equipo:

root@kali: /homelanonimo

- banner: HTTP/ 403 Forbidden\r\nDate Tue, 17
ate,accept- langy

GLES 65
¢ 2031 ]

%.html.zh-CN,
egotiste

742d ,accept-language
2063 3 3963 65 b TCN: choice..
6469 65 ' 04 Modified

v 14 Jun 2
3 GAT..ETa
fac-58b40dse7
alcladich

Banner del servidor Apache

Fuente: elaboracion propia

Identificar Vulnerabilidades: Despues de recolectar suficiente informacién de la

organizacion victima, se identifica sus debilidades es decir que vulnerabilidades tiene y
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cuales podrian aprovechan, esto realiza con la herramienta de Nessus que €s una suite

muy completa que realiza andlisis de vulnerabilidades a sitios web.

o { |"'|.i'i [Ea &) Fakal
New Scan / Advancea Scan

< Back to Scan Templates

Settings Credentials Compliance Plugins
BASIC v
General Settings
General .
Mame Servidor Web
Schedule
Kt At inne — . . .. . .
\otriications Description Servidor Web de Oficina Matriz
DISCOVERY
ASSESSMENT
My Scans -
REPORT Folder ¥t
ADVANCED
Targets 200.7.206.90

Definicion del host a escanear

Fuente: elaboracién propia

Una vez que personalizan el escaneo con la direccion ip del host utiliza plug-ins, debido
a que Nessus usa una arquitectura servidor-cliente donde el servidor realiza controles de

seguridad del equipo cliente.

La mayoria de las aplicaciones web contienen vulnerabilidades de seguridad. En muchas
ocasiones las formas simples de crear una aplicacién web son propensas a ataques de
inyeccion de SQL, DoS y ataques de secuencias de comandos entre sitios, asi como a

otras vulnerabilidades menos comunes.
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Settings Credentials Complance Plugins
BASIC
Web Application Settings
DISCOVERY
[ Scan web applications ‘l
ASSESSMENT v
n
General Settings
ite r
Use a custom User-Agent Mozilla/4.0 (compatble; MSIE B.0; Windows NT 5.1
Neb Apphcations
Web Crawlier
alware ' o
REPORT
ADVANCED Excluded pages (regex server_privileges\.phpllogout
Maximum pages to crawl 1000
Maximum depth to craw 6

Activacion del Pluguin para el escaneo de Servidores Web

Fuente: elaboracion propia

Se observa un resumen de las vulnerabilidades medias.

® Critica
High

| Medl’um:

® Low

® Info

Resumen de vulnerabilidades medias

Fuente: elaboracion propia

Una vez que finaliza el escaneo del host muestra las vulnerabilidades més relevantes, se
estudio las vulnerabilidades de HTTP o SSH.
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Vulnerabilities 21

Sey Mame Family Count
4 HTTP (Multiple 1s5...  Web Servers 4
2 55H (Multiple Issu...  Misc. 2
2 S5H (Multiple Issu...  General 2
Messus SYM scanner Port scanners 2
Service Detection Service detechon 2
Apache HTTP Server Ve... Wweb Servers 1
Backported Security Pa... General 1
Common Platiorm Enu... General 1

Resultados del Analisis de Vulnerabilidades

Fuente: elaboracion propia

Para esta ocasion, se indago con mayor detalle la vulnerabilidad de rastreo HTTP /
TRACK.

Descripcion:

El servidor web remoto soporta los métodos TRACE y/o TRACK. TRACE y TRACK
son métodos HTTP que utilizan para depurar las conexiones del servidor web.

Nessus es un escaner de vulnerabilidades que aparte de encontrar las vulnerabilidades

presenta la solucion:
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Hosts | 1 Vulnerabilities 21 Histary
Sev Mame Family Count
HTTP TRACE / TRACK ... Web Servers

INFO HTTP Methods Allowed...  Web Servers

INFO HTTP Server Type and ... Web Servers

INFO HyperText Transfer Prot...  Web Servers

Seguimiento de vulnerabilidad en HTTP

Fuente: elaboracion propia
Solucion:

Deshabilite estos métodos de HTTP. Consulte la salida del plugin para obtener mas

informacion.
Links de informacidn para la solucion:

e https://www.cgisecurity.com/whitehat-mirror/\WWH-
WhitePaper_XST_ebook.pdf
e http://www.apacheweek.com/issues/03-01-24

e https://download.oracle.com/sunalerts/1000718.1.html

Explotacion/Ataque: Una vez que el atacante identifica los puertos y servicios de las
publicaciones a utilizar, cualquier herramienta de hacking y utilizarlas contra una
aplicacion o sistema vulnerable, normalmente utilizan un kit de explotacion como lo es
Metasploit.

Para realizar una explotacion exitosa al cibercriminal le toma semanas e inclusos meses

para estudiar sus objetivos y encontrar un punto de entrada inicial en la organizacion.
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Para esta fase, se utilizo el framework de Metasploit:

msfé > banner

T a
" oaaaa’ ., "o
' - . Q000000
R AN D)
"--'.300 -.d
“.a';a
| e aaa
' 209 a9
" . 0aa0)
', a0
(
H

(.

:[ metasplol

root@kali: /home/anonimo

G
a . ¥ -
3.
o .
@

aa)

al

t v6.0.18-dev
(D843 - 1124 auxiliary - 352 post

g1 2081 expl

+ -- --=[ 592 payloads - 45 encoders - 10 nops

Herramienta Metasploit

Fuente: elaboracion propia

Al tratarse de un servicio web con una versidn actual estable: 2.4.46 no se encontraron
vulnerabilidades criticas ni altas solo, se identificaron vulnerabilidades medias.

Se ejecuto un ataque DoS para afectar a la disponibilidad del sitio web y dejarlo fuera
de servicio, asi logran asi afectar un pilar importante de la triada de la seguridad.
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A Problemlsading page

Tue Dec 22 23:29:901 2020:

& C @

Kali Linux Kali Training Kali Teals = Kaki Doxs Kabi Foeums NetHunter

The server at 192.168.100.254 is tzking teo feng 1o

Wy uravailable or too busy

Try Again

Sitio inaccesible por ataque DoS

Fuente: elaboracion propia

Robo de Informacion: EI SSH Tunneling es un vector de ataque aprovecha las
configuraciones por defecto que dejan los administradores de los Firewalls para robar

informacion confidencial e importante de la organizacion.

Con ssh Tunneling, se establecié una conexidn a una tercera maquina la cual no tiene

acceso por reglas de Firewall, una vez que nuestra maquina establezca una conexion por
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ssh al equipo que tiene permisos de alli, se accede al tunel el cual estableci6 previamente

entre la maquina destino y la tercera maquina.

ﬂh.n 161 WA 0354
‘ '.,}"_“‘"”;:"
A
[Dp— Tovwss -
i+ @) =C2
Transferring malware files
................ = V] =
(§) AN 0 5D Dp|d) % ==
el - =

Infected
laptop

NGFW Aunacker controlled

' “ o Data Exfitration Command & Control E

Exfiltracion de Datos por ssh tunneling

Fuente: elaboracién propia



