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RESUMEN

La seguridad de la informacion busca salvaguardar la integridad de los datos, prevenir
accesos no autorizados a sistemas y evitar la divulgacion o compromiso de los mismos. En
este proyecto de investigacion se busca la mitigacion de vulnerabilidades que existen en
una de las aplicaciones internas que se encuentran en ejecucion en el Gobierno Auténomo
Descentralizado de la Provincia del Carchi (GADPC). La metodologia adoptada abarca
diversas etapas. En primer lugar, se analiza la gestion de la seguridad en el entorno de esta
entidad gubernamental para comprender su enfoque y necesidades. Posteriormente, se
realiza un analisis exhaustivo del cddigo fuente de Quipux, empleando las técnicas y
estandares establecidos por OWASP. La sintesis de resultados se basa en la revision de los
informes de escaneo, los cuales detallan las vulnerabilidades y errores identificados en la
aplicacion de gestion. A través de esta evaluacion, se logra determinar que la ejecucion de
un piloto utilizando la herramienta ZAP de OWASP que permite una identificacion precisa
de las vulnerabilidades presentes en Quipux, de acuerdo con los niveles criticos de
seguridad que imperan en la aplicacién web sometida a anélisis. En este sentido, el enfoque
propuesto revela areas de mejora en términos de seguridad y ofrece recomendaciones
concretas para mitigar las vulnerabilidades descubiertas en la aplicacion utilizada por el
GADPC.

Palabras Clave: OWASP ZAP, vulnerabilidades, Quipux, Scanning Report



ABSTRACT

Information security seeks to safeguard the integrity of data, prevent unauthorized access
to systems and avoid disclosure or compromise. This research project seeks to mitigate
vulnerabilities that exist in one of the internal applications that are being implemented in
the Decentralized Autonomous Government of the Province of Carchi (GADPC). The
methodology adopted includes several stages. First, the security management in the
environment of this governmental entity is analyzed to understand its approach and needs.
Subsequently, an exhaustive analysis of the Quipux source code is carried out, using the
techniques and standards established by OWASP. The synthesis of results is based on the
review of the scan reports, which detail the vulnerabilities and errors identified in the
management application. Through this evaluation, it is possible to determine that the
execution of a pilot using the OWASP ZAP tool allows an accurate identification of the
vulnerabilities present in Quipux, according to the critical security levels prevailing in the
web application under analysis. In this sense, the proposed approach reveals areas for
improvement in terms of security and offers concrete recommendations to mitigate the
vulnerabilities discovered in the application used by GADPC.

Keywords: OWASP ZAP, vulnerabilities, Quipux, Scanning Report

10



Tabla de contenido

RESUMEN ..o e st e e st e e e st e e e sna e e e snre e e nneee e e 9
F N S 2 ¥ ISR 10
JLIE: o] F- 0 (o oo 1 (=T 0 o o PSP 11
INAICE 8 TADIAS .....cvoveveeeceeecees ettt sttt n et neen s 13
TR0 LT (N S0 TV TR 14
INTRODUGCCION ......ooiiiiereeieeesce ettt esie st s st s st sae st ens s sanansans 15
CAPITULO I: ESTADO DEL ARTE ..ottt sesaes s ssnas s asne s 17
1.1  Seguridad en aplicaciones WeD:...........cccoveiiiiieii e 17
1.1.1  Metodologias de pruebas de seguridad: ...........c.cceeveveiieiieiesiece e 17

1.1.2  Vulnerabilidades comunes en aplicaciones Web: ..........c.cccccccevvvevviieinenne. 18

1.1.3  Proceso de analisis de vulnerabilidades: ............c.ccoovrininininneiiiciicis 19

1.1.4  Gestion de vulnerabilidades: ..........ccooeeriiiiiiiiiiee e 20

1.2  Estandares y buenas practicas de seguridad: ...........ccccoevveveiiiiiiciesiese e 21
1.2.1  Automatizacion de pruebas de seguridad:..........cccccveveiiieirericiieie e 22

1.2.2  Herramientas de analisis de seguridad .............cccoeoererniieneineneieesens 22

1.3 Arquitectura y caracteristicas de QUIPUX: .....ccvevveruerierereieeieeiesiesesesiesressaenens 23

1.4  Anélisis de estudios previos sobre seguridad de aplicaciones web vy
VUINEIADIIAAAES: ... et sre e 24
CAPITULO 11: MATERIALES Y METODOS ......oouiiiiiiiniineieeeeesieeisseessssessssiessessnes 26
2.1  Generalidades de 1a INVESTIGACION .........ccciiirieiriieec e 26
2.1.1  Alcance de 1a iNVeStIgaCioN.........ccoeieiriiieiie e 27

2.2 MEtOAOIOGIA. ....cueeveeeeiieie e 27
FSE L. e 28

FASE 1. e 28

[ S 1 | PSP PP RPN 28

FASE TV . e 29

2.3 Procedimiento de analiSiS: .........cceuveieiieiirerie e 29
2.3.1  Configuracion de OWASP ZAP: ..ot s 29

2.3.2  ldentificacion de las funcionalidades de la aplicacion:.................c.ccoc....... 29

2.3.3  Escaneo de seguridad automatizado: ..........cccceeveeiiiieiie e 29

11



234 Andlisis manual de vulnerabilidades:.........ooov oo, 30

2.3.5  Registro de las vulnerabilidades encontradas: ..........c.ccoccevivervniniienennnn 30

2.3.6  Priorizacion de las vulnerabilidades: .........cccocevivviiiieiiiiiieiesese e 30

2.4 Desarrollo del @NAliSIS .........ccoeieiiiiiieieeee e 30
241 DESCIIPCION ..ttt 31

2.4.2  Materiales y métodos de analisiS...........cceverererieienesiieiieesese e 31

2.4.3  Ejecucion de escaneo de vulnerabilidades ...........cccoeveerencininennicnenns 33
CAPITULO HI: RESULTADOS. ......ooieeeeeeieetesessee st es s sssasses s sesssses s snsssesnas 37
3.1  Tipos de vulnerabilidades encontradas............ccccoverueiiieieeiesiieseese e 37

3.2 FUNCIONAMIENTO ...tiiiiiieiieieie ettt nrenre s 38
3.2.1  Resultados de escaneo de riesgo Medio .........ccceeveeveereiiesieeseerie e 38

3.2.2  Resultados de escaneo de riesgo Dajo ........ccccevveveeiiericiieseese e 51

4 CONCLUSIONES ...ttt sttt nesne s 55

5 RECOMENDACIONES. ..ottt 57
BIDHOGIafia.....ccviieice e 59
AANEXOS ...ttt ettt bRt b e e R et R e e eRr e Re e R et e b e e nne e reenreeenne e 60

12



Indice de Tablas

Tabla 1: Materiales para el desarrollo del analisis............ccccooevveieiiiii e 32
Tabla 2: Riesgos de seguridad a ser evaluados...........ccccverveiieieeriesie e 33
Tabla 3: tipos de vulnerabilidades y nivel de riesgo.........ccccveieeie i 37
Tabla 4: Vulnerabilidades por “Archivo Oculto Encontrado”..........c.cccevviiieiveneiinennnn, 38
Tabla 5: Posible solucién de la vulnerabilidad por archivo oculto..............ccccceeveinenen, 38
Tabla 6: Vulnerabilidades por Ausencia de fichas (tokens) Anti-CSRF.............c..c....... 41
Tabla 7: Posibles soluciones de la vulnerabilidad por Ausencia de fichas (tokens) Anti-
OO R e 42
Tabla 8: Vulnerabilidad por Libreria JS Vulnerable ..., 44
Tabla 9: Posible solucion a la vulnerabilidad Libreria JS Vulnerable.............cccccovenee. 45

Tabla 10: Vulnerabilidad de Cabecera Content Security Policy (CPS) no configurada 46
Tabla 11: Posible solucion a la vulnerabilidad Content Security Policy (CSP) no

(010 1 10 U= To - LSS RSTSPR 48
Tabla 12: Vulnerabilidad Desconfiguracién de Dominio cruzado .............ccceevevveinenen, 49
Tabla 13: Posible mitigacion de la vulnerabilidad Desconfiguracion de Dominio ........ 50
Tabla 14: Vulnerabilidad Strict-Tranport-Security Header Not Set...........cccoovvviiennne 51

Tabla 15: Posible solucion a la Vulnerabilidad Strict-Tranport-Security Header Not Set51

Tabla 16: Vulnerabilidad por: El servidor divulga informacion mediante un campo(s) de
encabezado de respuesta HTTP ""X-Powered-By"" ... 52

Tabla 17: Solucion alternativa a la vulnerabilidad por: El servidor divulga informacion
mediante un campo(s) de encabezado de respuesta HTTP ""X-Powered-By"".............. 54

13



indice de Figuras

o U] = R\ 1= (oo (o] [o o | - USSP PSSRSO 28
Figura 2: Herramienta OWASP ZAP .......ooiiiiieieseee e 34
Figura 3: Ejecucion de escaneo herramienta OWASP ZAP ... viievecie e, 35
Figura 4: Analisis de escaneo sistema QUIPUX .......ccveiveieereeresiieseesieseesee e seesaenne e 35
Figura 5: Generacién de informe de escaneo sistema QUIPUX........ccoervererervseneereennns 36

14


file:///C:/Users/lkcanacuan/Downloads/Proyecto%20Final_Canacuán%20(1).docx%23_Toc142996367

INTRODUCCION

La creciente digitalizacion y automatizacion de los procesos en las organizaciones ha
llevado a una mayor dependencia de los sistemas informéticos y, por tanto, un mayor

riesgo de vulnerabilidades y ataques cibernéticos.

Segun McLean (2015), "las vulnerabilidades de seguridad son debilidades en los sistemas
informaticos que pueden ser explotadas por los atacantes para comprometer la integridad,
confidencialidad o disponibilidad de los datos”. En este sentido, el andlisis de
vulnerabilidades es una técnica importante para detectar y mitigar estas debilidades. Por su
parte, la Fundacion Open Web Application Security Project (OWASP) (2020) destaca la
importancia de las herramientas de analisis de vulnerabilidades en la seguridad de las
aplicaciones web. OWASP ZAP (Open Web Application Security Project Zed Attack
Proxy) es una herramienta de coOdigo abierto que permite identificar y explotar

vulnerabilidades en aplicaciones web.

En este contexto, la seguridad de la informacidon se ha convertido en un tema prioritario en
el ambito empresarial y gubernamental. EI Gobierno Auténomo Descentralizado de la
Provincia del Carchi (GADPC) en Ecuador utiliza la aplicacion Quipux para gestionar
diversos procesos administrativos y operativos. Es por ello que, se considera importante el

analisis de vulnerabilidades en dicha aplicacion, utilizando la herramienta OWASP ZAP.

Este proyecto de investigacion busca la mitigacion de vulnerabilidades que existen en una

de las aplicaciones internas que se encuentran en ejecucion en el GADPC.
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Para realizar este estudio, se establecié como objetivo general:

e Analizar las vulnerabilidades de la aplicacion Quipux mediante pruebas de

penetracion utilizando la herramienta OWASP ZAP para la Prefectura del Carchi.

De la misma manera, se fundamentaron los objetivos especificos que permitiran alcanzar el

objetivo principal. Estos son:

e Analizar la literatura cientifica mediante la revision bibliografica del analisis de
vulnerabilidades de la aplicacion Quipux de la Prefectura del Carchi.

e Determinar el tipo de prueba de penetracién de la seguridad para evaluar las
vulnerabilidades de la aplicacion Quipux

¢ Implementar los mecanismos de seguridad para las vulnerabilidades identificadas.

e Generar reporte del analisis obtenido por la herramienta OWASP ZAP en la

aplicacion Quipux para la interpretacion de los resultados.

Este estudio consta de (3) capitulos: EI primero describe las investigaciones bibliograficas
y conceptos que sirven como antecedentes para la investigacion. El segundo capitulo
consta de las herramientas tecnolégicas y el desarrollo del proyecto, utilizando la
metodologia OWASP para el andlisis de vulnerabilidades. El tercer capitulo expone los
resultados del pentest realizado y la propuesta generada para el GADPC. Finalizando con

las conclusiones y recomendaciones

16



CAPITULO I: ESTADO DEL ARTE

En este capitulo, se presenta el estado del arte y los conceptos basicos relacionados con el
analisis de vulnerabilidades en aplicaciones web y la herramienta OWASP ZAP. Se
revisan las tendencias actuales en materia de seguridad informatica, las diferentes técnicas
de ataques informaticos y las principales vulnerabilidades a las que se enfrentan las
aplicaciones web. Ademas, se aborda la metodologia para la identificacion de
vulnerabilidades y el uso de herramientas de escaneo automatizado, destacando la
importancia de OWASP ZAP como una herramienta de codigo abierto ampliamente
utilizada para el analisis de vulnerabilidades en aplicaciones web. Se presentan los
conceptos basicos de OWASP ZAP, su arquitectura y su funcionamiento, asi como las
principales caracteristicas y herramientas que ofrece para la identificacién y mitigacion de
vulnerabilidades en aplicaciones web. Todo lo anterior, fundamenta las bases para el

analisis de vulnerabilidades en la aplicacion Quipux, utilizada por el GADPC.

1.1 Seguridad en aplicaciones web:

La seguridad en aplicaciones web es una disciplina crucial para proteger los
sistemas en linea contra amenazas Yy ataques cibernéticos. Implica la
implementacion de medidas y practicas para prevenir vulnerabilidades,
autenticacion deficiente, inyecciones SQL, ataques de denegacion de servicio
(DoS), entre otros. Su objetivo es salvaguardar la integridad, confidencialidad y

disponibilidad de los datos.

1.1.1 Metodologias de pruebas de seguridad:

Las metodologias de pruebas de seguridad son enfoques estructurados para evaluar
la robustez de una aplicacibn web. A continuacion, se mencion6 los mas

importantes a destacar:
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OWASP Testing Guide: Esta guia de pruebas de seguridad desarrollada por
OWASP es ampliamente reconocida y utilizada en la comunidad de seguridad
informatica. Ofrece una estructura completa para realizar pruebas exhaustivas
en aplicaciones web. (About the OWASP Foundation | OWASP Foundation,
2023)

PTES (Penetration Testing Execution Standard): PTES es una metodologia
ampliamente aceptada en el campo de las pruebas de penetracion. Proporciona
una estructura detallada para llevar a cabo evaluaciones de seguridad de manera

efectiva.

NIST SP 800-115: Publicado por el National Institute of Standards and
Technology (NIST), este documento ofrece pautas solidas para la realizacién de

pruebas de seguridad en sistemas de informacion.

OSSTMM (Open Source Security Testing Methodology Manual): Con un
enfoque en la seguridad integral, el OSSTMM es utilizado por profesionales de
seguridad para evaluar tanto sistemas de tecnologia como de personas y

procesos.

Crest Core Process: Especialmente relevante en el ambito de las pruebas de
penetracion, esta metodologia es favorecida por muchos profesionales y
organizaciones de seguridad.

Web Application Security Consortium Web Security Testing Guide: Esta guia se
enfoca en la seguridad de aplicaciones web y proporciona directrices claras para
la evaluacion de vulnerabilidades en este contexto. (Metodologias Para La
Auditoria de La Seguridad, 2017)

1.1.2 Vulnerabilidades comunes en aplicaciones web:

Inyecciones (SQL, codigo, OS, etc.): Atagques que permiten a los atacantes insertar

comandos maliciosos en entradas de datos para ejecucion no autorizada.

18



Cross-Site Scripting (XSS): Insercion de scripts maliciosos en paginas web
visitadas por otros usuarios, lo que puede robar informacion o ejecutar acciones no

deseadas.

Cross-Site Request Forgery (CSRF): Manipulacion de sesiones de usuarios

legitimos para realizar acciones no autorizadas en su nombre.

Autenticacion y autorizacion defectuosa: Fallos en los sistemas de autenticacion

y autorizacion que permiten a los atacantes acceder a recursos sin permiso.

Exposicion de datos sensibles: Divulgacion no autorizada de informacién

confidencial debido a configuraciones incorrectas o0 acceso indebido.

Desbordamientos de bafer: Sobrecarga de &reas de memoria para ejecucion de
cbédigo malicioso.

Falta de validacion y filtrado de datos: Entrada no validada que permite la

ejecucién de comandos maliciosos o la manipulacion de datos.

Configuraciones incorrectas de seguridad: Ajustes inadecuados que dejan

sistemas vulnerables a ataques.

Denegacidn de servicio (DoS): Sobrecarga de sistemas o servicios para bloquear el

acceso legitimo.

Exposicion a través de APIs: Vulnerabilidades en interfaces de programacién de

aplicaciones que permiten a los atacantes acceder a recursos internos.

1.1.3 Proceso de andlisis de vulnerabilidades:

El proceso involucra la identificacion, evaluacion y mitigacién de vulnerabilidades.
Comienza con el descubrimiento de activos, pruebas de seguridad, analisis de

resultados y finaliza con la aplicacion de parches y mejoras.

19



e Identificacion de activos y alcance: Definir qué componentes seran analizados

y establecer los limites del alcance de las pruebas.

e Recoleccion de informacion: Obtener detalles relevantes sobre la aplicacion,

como su arquitectura, tecnologias utilizadas y puntos de entrada potenciales.

e Identificacion de vulnerabilidades: Realizar pruebas exhaustivas para

descubrir vulnerabilidades comunes y especificas en la aplicacion.

e Evaluacidén de riesgos: Evaluar y clasificar las vulnerabilidades segin su

gravedad y el potencial impacto en la seguridad.

e Recomendaciones de mitigacion: Proporcionar soluciones y medidas para

corregir o mitigar las vulnerabilidades identificadas.

e Generacion de informes: Crear un informe detallado que incluya una
descripcion de las vulnerabilidades, sus riesgos y las recomendaciones para su

solucién.

e Implementacion de medidas correctivas: Aplicar las soluciones

recomendadas para abordar las vulnerabilidades y mejorar la seguridad.

e Pruebas de validacion: Realizar pruebas adicionales para asegurarse de que las

vulnerabilidades hayan sido corregidas de manera efectiva.

1.1.4 Gestion de vulnerabilidades:
La gestion de vulnerabilidades abarca la deteccion, evaluacion, priorizacion y
mitigacion de vulnerabilidades. Se enfoca en administrar riesgos y asegurar que

los problemas sean tratados eficazmente

1. Deteccion e identificacion:

e Utilizar herramientas de seguridad y escaneo para identificar

posibles vulnerabilidades en sistemas y aplicaciones.
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Monitorear fuentes de informacion de seguridad, como bases de

datos de vulnerabilidades y boletines de seguridad.

2. Clasificacion y priorizacion:

Evaluar la gravedad y el impacto de las vulnerabilidades

identificadas para determinar cuales requieren atencion inmediata.

Utilizar sistemas de puntuacion, como CVSS (Common

Vulnerability Scoring System), para asignar prioridades.

3. Asignacion de responsabilidades:

Designar equipos o individuos responsables de abordar y mitigar las

vulnerabilidades identificadas.

Establecer flujos de trabajo claros para la comunicacion y resolucién

de problemas.

4. Mitigacion y solucion:

Implementar soluciones y contramedidas para corregir las
vulnerabilidades. Esto puede incluir parches, cambios en la

configuracion o mejoras en el cddigo.

Realizar pruebas de validacion para asegurarse de que las soluciones

implementadas sean efectivas.

1.2 Estandares y buenas préacticas de seguridad:

Cumplir con estandares como OWASP Top Ten, PCI DSS (Payment Card Industry

Data Security Standard) y CIS Benchmarks garantiza un nivel minimo de

seguridad. Buenas practicas incluyen el principio de menor privilegio, separacién

de responsabilidades y parcheo regular.
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1.2.1 Automatizacion de pruebas de seguridad:

La automatizacion mediante herramientas como SonarQube y OWASP ZAP agiliza
la deteccidn y evaluacion de vulnerabilidades. Estas herramientas escanean cédigo

y aplicaciones, identificando problemas de seguridad.

1.2.2 Herramientas de andlisis de seguridad

SonarQube

Es una plataforma de cddigo abierto disefiada para evaluar y mejorar la calidad del
cadigo de software. Aunque su enfoque principal es la calidad del cddigo, también
incluye capacidades de analisis de seguridad para identificar vulnerabilidades y
problemas de seguridad en el codigo fuente. SonarQube se integra con diferentes
lenguajes de programacion y tecnologias, lo que lo hace adecuado para diversas

aplicaciones y proyectos.
Caracteristicas clave:

e Realiza andlisis estaticos del codigo fuente para detectar vulnerabilidades,
errores y problemas de calidad.

e Proporciona métricas y estadisticas sobre la calidad del cédigo y la seguridad.

e Integra plugins y reglas especificas para lenguajes de programacion populares.

e Ofrece informes detallados y tableros de control para visualizar los resultados
de las pruebas.

e Facilita la deteccion temprana de problemas de seguridad y ayuda en la toma

de decisiones informadas para mejorar la calidad del codigo.

OWASP ZAP (Zed Attack Proxy):
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OWASP ZAP es una herramienta de seguridad de aplicaciones web de codigo
abierto disefiada para realizar pruebas de seguridad automatizadas y manuales en
aplicaciones web. ZAP ofrece un conjunto de caracteristicas robustas para
identificar y mitigar vulnerabilidades en aplicaciones web, y es ampliamente
utilizado en la comunidad de seguridad.

Caracteristicas clave:

e Realiza escaneos autométicos de aplicaciones web para identificar

vulnerabilidades comunes, como inyecciones, XSS, CSRF, entre otras.

« Permite la configuracion de politicas de seguridad personalizadas y escenarios
de ataque.

o Facilita pruebas manuales y exploratorias de aplicaciones web para descubrir

vulnerabilidades mas complejas.

e Proporciona informes detallados y registros de actividad para documentar las

pruebas realizadas.

e Integra con otras herramientas y procesos de seguridad, lo que facilita su

inclusién en flujos de trabajo de desarrollo.

Tanto SonarQube como OWASP ZAP fueron herramientas valiosas para la
seguridad de aplicaciones web y el andlisis de cddigo. Sin embargo, es importante
sefialar que SonarQube se centra en la calidad del c6digo en general, mientras que
OWASP ZAP esta especificamente disefiado para pruebas de seguridad de
aplicaciones web. Ambas herramientas pueden ser utilizadas de manera
complementaria en el proceso de desarrollo y evaluacion de aplicaciones web

seguras.

1.3 Arquitectura y caracteristicas de Quipux:
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Quipux es una aplicacion o sistema utilizado por el GADPC para gestion
documental y optimizacion de diversas funciones administrativas y operativas.
Este sistema esta desarrollado con una arquitectura de tres capas, basicamente
divide la aplicacion en presentacion, l6gica de negocio y capa de datos, lo que
permite la escalabilidad y el mantenimiento por separado

Entre sus principales caracteristicas tenemos que es un software libre, propende al
cero gasto de papeles e insumos, eficiencia en el gasto publico, uso de firma
electronica, acercamiento ciudadano, gobierno eficaz y eficiente, incremento de la
productividad en los servidores publicos al ahorrar tiempos de tratamiento de
documentacién fisica y lo mas importante es que esta desarrollado bajo estandares
de la Norma Técnica Ecuatoriana de Gestion de Documentos NTE INEN 2410.

(¢ Qué Es Quipux? — Sistema de Gestion Documental Quipux, 2023)

1.4 Analisis de estudios previos sobre seguridad de aplicaciones web y

vulnerabilidades:

El anélisis de vulnerabilidades en aplicaciones web es una préactica crucial para
garantizar la seguridad de la informacion en organizaciones gubernamentales y
empresariales. Uno de los principales desafios en este campo es el descubrimiento y
la eliminaciéon de vulnerabilidades en aplicaciones web de manera oportuna y
efectiva. En este sentido, OWASP ZAP se ha convertido en una herramienta
popular para realizar pruebas de seguridad en aplicaciones web debido a su
capacidad para detectar vulnerabilidades de seguridad en tiempo real y su amplia

gama de funcionalidades.

En la PUCESA (Pontifica Universidad Catolica del Ecuador Sede Ambato) realizd
una investigacion sobre el analisis de vulnerabilidades donde se utiliz6 OWASP
para obtener diversos enfoques para la distincién de estas como también emplea
herramientas que facilitan la realizacion de pruebas de penetracion en aplicaciones
web. Esta metodologia también ofrece métodos para la resolucion y mitigacion de

dichas vulnerabilidades. (Leonardo, 2021)
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Villanueva (2021) brinda la importancia del andlisis de vulnerabilidades en las

empresas:

e Minimizar el impacto de los incidentes de seguridad,;
e Mejorar la continuidad operativa del negocio;

e Optimizar la asignacion de recursos en infraestructuras;

El resultado clave del anélisis de vulnerabilidades es un informe que proporciona
detalles esenciales sobre todas las vulnerabilidades identificadas, junto con su

evaluacion de riesgos correspondiente.
e Facilitar la conformidad con los estandares de cumplimiento

Un estudio de Li et al. (2020) evalu6 la efectividad de OWASP ZAP en la deteccion de
vulnerabilidades en aplicaciones web y encontrd que la herramienta es capaz de detectar
una amplia gama de vulnerabilidades, incluyendo inyeccion SQL, XSS vy

vulnerabilidades de autenticacion.

Ademas, un estudio de Kaur y Gupta (2021) destacd la importancia de la integracién de
herramientas de pruebas de seguridad automatizadas como OWASP ZAP en los
procesos de desarrollo de aplicaciones web para garantizar la solidez de la informacion

y reducir los costos asociados con la identificacidn y correccién de vulnerabilidades.
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CAPITULO II: MATERIALES Y METODOS

En este capitulo, se definid el procedimiento para examinar las vulnerabilidades presentes
en la aplicacion Quipux, un sistema utilizado por el gobierno provincial para la gestion de
diversos procesos administrativos. La herramienta OWASP ZAP fue empleada como una
herramienta de seguridad informatica para identificar y evaluar los posibles puntos débiles
de la aplicacion, con el objetivo de brindar recomendaciones y medidas correctivas para

fortalecer la seguridad del sistema y proteger la informacion sensible del GADPC.

2.1 Generalidades de la investigacion

Este trabajo mantuvo una relacién con la seguridad informatica y se centr6 en el
analisis de vulnerabilidades de la aplicacion Quipux en el contexto del GADPC. El
objetivo principal fue identificar posibles puntos débiles en la aplicacion y brindar
recomendaciones para fortalecer la seguridad del sistema. Para lograr esto, se utiliz6 la
herramienta OWASP ZAP, que es una herramienta reconocida en la industria de la

seguridad informatica para realizar anélisis de vulnerabilidades en aplicaciones web.

La investigacion es aplicada con un enfoque cualitativo ya que se centré en
comprender y evaluar las vulnerabilidades de seguridad presentes en la aplicacion y su
impacto potencial. Este enfoque implico considerar aspectos cualitativos relacionados
con la naturaliza y caracteristicas especificas de las vulnerabilidades identificadas, asi

como su contexto y posibles riesgos asociados.

A continuacién, se mencionan algunos elementos del enfoque cualitativo para esta

investigacion:

1. ldentificacion y descripcion de vulnerabilidades: Implica identificar y describir
detalladamente las vulnerabilidades encontradas en la aplicacion Quipux. Esto

involucra documentar las debilidades de seguridad especificas, como posibles
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puntos de acceso, deficiencias en el control de acceso, fallos en la validacion de

datos, entre otros.

Evaluacion de la gravedad de las vulnerabilidades: Permite evaluar la gravedad de
cada vulnerabilidad identificada. Esto permite considerar su impacto potencial en el
GADPC, teniendo en cuenta la confidencialidad, integridad y disponibilidad de los

datos y sistemas involucrados.

Anélisis del contexto y riesgo asociado: Involucra comprender el contexto
especifico de la aplicacién Quipux y su implementacion en el GADCP. Esto
incluye considerar la infraestructura tecnoldgica, las politicas de seguridad
existentes y otros factores que puedan influir en la explotacion de las

vulnerabilidades y el riesgo asociado.

Propuestas de mitigacion y recomendaciones: Basandose en el analisis cualitativo
de las vulnerabilidades, se pueden proporcionar propuestas de mitigacion y
recomendaciones para abordar las debilidades identificadas. Estas propuestas
pueden incluir acciones correctivas, mejores practicas de seguridad, fortalecimiento

de controles y medidas preventivas para minimizar el riesgo.

2.1.1 Alcance de la investigacion

Esta investigacion tuvo como objetivo evaluar las vulnerabilidades solamente del
sistema Quipux en el GADPC. Por lo tanto, se realizé la respectiva propuesta para

la mitigacion de vulnerabilidades en esta aplicaciéon mas no la implementacion.

2.2 Metodologia

El analisis de vulnerabilidades se realizé siguiendo una metodologia basada en las

mejores practicas establecidas por OWASP.

A continuacion, cdmo se observa en la llustracion 1, se proporciona una descripcion

detallada del proceso metodoldgico a utilizar para analizar la seguridad del Quipux.
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Figura 1: Metodologia

Anélisis de Resultados

Vulnerabilidades

Nota: este proceso fue disefiado por el propio autor basado en los lineamientos de Gamboa Y Safla.

Fase I.

En esta investigacion se abordd el analisis de los desafios relacionados con la
seguridad informatica y la gestion de la informacién en el GADPC. Se pretendia
determinar un conjunto de estandares, herramientas y documentacién, utilizando

como base los datos e informacion disponibles.

Fase II.

En esta etapa se establecié el entorno para el experimento centrado en el anélisis de
seguridad del Quipux. Aqui se prepard cuidadosamente el entorno en que se llevo a
cabo la ejecucién del analisis, el cual fue sometido a un proceso exhaustivo de
analisis de vulnerabilidades a través de rigurosas pruebas. El objetivo principal fue
identificar y evaluar las vulnerabilidades de seguridad presentes en el software.

Fase I11.

Se ha realizado un analisis exhaustivo del cédigo fuente del Quipux desarrollado
por el GADPC. Para llevar a cabo este proceso, se empled la herramienta OWASP
ZAP, que permitio identificar y evaluar posibles vulnerabilidades y amenazas
conocidas (CVA). Ademas, se utilizaron metodos y estandares abiertos de

tecnologias de la informacion, como el Sistema de Puntuacion de Vulnerabilidades
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Comunes (CVSS), que se aplicd mediante un enfoque estatico de evaluacion de

aplicaciones web. (Portilla, 2020)

Fase IV.

Se proporciond un marco de trabajo que se centra en el andlisis de vulnerabilidades
de seguridad en el producto de software Quipux. Se examinaron los resultados de
los informes de escaneo de ZAP, especificamente el resumen de alertas que reveld
las vulnerabilidades encontradas en el software de registro, control, flujo,
organizacion y trazabilidad de los documentos digitales y/o fisicos que se envian y
reciben en el GADPC.

2.3 Procedimiento de analisis:

A continuacion, se describen los pasos clave del proceso de analisis:

2.3.1 Configuracion de OWASP ZAP:

Se realizd la configuracion inicial de OWASP ZAP para adaptarlo a las
caracteristicas especificas de la aplicacién Quipux y establecer los parametros de
analisis adecuados.

2.3.2 Identificacion de las funcionalidades de la aplicacion:
Se examino en detalle la aplicacion Quipux para comprender su arquitectura, las

funcionalidades que ofrece y los datos que manipula.

2.3.3 Escaneo de seguridad automatizado:

Se realizd un escaneo automatizado de seguridad utilizando OWASP ZAP. Esta
etapa permitio identificar de manera rapida y eficiente las vulnerabilidades mas
comunes, como inyeccion de SQL, cross-site scripting (XSS), entre otras.
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2.3.4 Anélisis manual de vulnerabilidades:

Se llevé a cabo un andlisis manual exhaustivo para identificar vulnerabilidades
especificas que podrian haber pasado desapercibidas en el escaneo automatizado.
Esta etapa implica la revision de cddigo, la manipulacion de datos y la interaccion

directa con la aplicacion.

2.3.5 Registro de las vulnerabilidades encontradas:

Todas las vulnerabilidades identificadas durante el analisis, tanto en el escaneo
automatizado como en el andlisis manual, fueron registradas en un informe
detallado. Se proporcion6 informacion sobre la gravedad de cada vulnerabilidad, las

posibles consecuencias y las recomendaciones para su mitigacion.

2.3.6 Priorizacion de las vulnerabilidades:

Las vulnerabilidades identificadas fueron priorizadas en funcion de su gravedad y
su impacto potencial en la seguridad de la aplicacién Quipux. Esto permitio al
Gobierno Autéonomo Descentralizado de la Provincia del Carchi tomar medidas

inmediatas para abordar las vulnerabilidades mas criticas.

2.4 Desarrollo del analisis

Técnicamente se establecio el desarrollo para llevar a cabo el analisis de seguridad
del software de registro y control documental. En este proceso, se describieron en
detalle cada una de las etapas realizadas para analizar las vulnerabilidades del
producto de software denominado Quipux.
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2.4.1 Descripcion

El disefio del experimento consistio en llevar a cabo una serie de anélisis
exhaustivos en el cddigo fuente del sistema Quipux con el fin de identificar y
catalogar un conjunto de vulnerabilidades de seguridad. El objetivo principal era
obtener un conjunto de riesgos y amenazas a los que el software esta expuesto, para
luego clasificarlos y mitigarlos en base a los registros de vulnerabilidades y
amenazas comunes (CWE). Ademads, se utilizaron estandares abiertos de
tecnologias de informacion (CVSS) y se aplicé un método de evaluacion estatico de

aplicaciones web.

Se establecid que el andlisis se realizaria en un entorno de pruebas compuesto por

un conjunto de servidores que pertenecian al sistema Quipux de GADPC.
El entorno de pruebas estaba compuesto por los siguientes servidores:

o Servidor de base de datos.
o Servidor de ldgica de negocio.

o Servidor de aplicaciones.

El andlisis del codigo fuente fue llevado a cabo especificamente en el servidor de
l6gica de negocio, el cual contiene los modelos, controladores y vistas que

formaban parte integral del sistema Quipux.

2.4.2 Materiales y métodos de analisis

Dado que se trataba de un proyecto de desarrollo de software, a continuacion, se
describen los materiales y metodos utilizados para el analisis de las

vulnerabilidades de seguridad:
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Tabla 1: Materiales para el desarrollo del analisis

METODOS ANALISIS DE VULNERABILIDADES

OPEN WEB APLICATION SECURITY PROJECT (OWASP)

HERRAMIENTA ZED ATTACK PROXY OWASP (ZAP)

Fuente: Kevin Canacuan

CVE (Common Vulnerabilities and Exposures): Se trata de un estandar que
permite identificar de manera Unica cada una de las vulnerabilidades de
seguridad que se encuentran registradas y disponibles publicamente.

CVSS (Common Vulnerability Scoring System): Es un sistema que permite
asignar una puntuacion a las vulnerabilidades, proporcionando un método
abierto y estandarizado para la clasificacion de las mismas. EI CVSS facilita la
priorizacion de las vulnerabilidades y coordina una respuesta para su mitigacion
de manera eficiente.

OWASP ZAP (Zed Attack Proxy) es una herramienta de cddigo abierto
perteneciente al proyecto OWASP, que se utiliza para escanear la seguridad de
las aplicaciones web. Esta herramienta permite realizar pruebas de penetracion
mediante el andlisis de amenazas y riesgos a nivel de la aplicacion. También
ofrece la capacidad de establecer niveles y umbrales de aceptacion, identificar
vulnerabilidades en el acceso y determinar una clasificacion del nivel de riesgo

e impacto asociado a estas vulnerabilidades en las aplicaciones web.

Se realiz6 un analisis de los principales riesgos de seguridad a los que puede estar
expuesto el sistema Quipux del GADPC utilizando OWASP ZAP. Este analisis

tiene como objetivo identificar y evaluar las posibles vulnerabilidades que podrian

comprometer la seguridad del sistema, permitiendo asi tomar medidas adecuadas

para mitigar los riesgos y proteger la integridad, confidencialidad y disponibilidad

de los datos y sistemas relacionados con registro y control de los documentos de la

prefectura.
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Tabla 2: Riesgos de seguridad a ser evaluados

OWASP TOP 10 2021

Al - AUSENCIA DE CONTROL DE ACCESO:
A2 - ERRORES CRIPTOGRAFICOS
A3 - INYECCION
A4 - DISENO INSEGURO
A5 — CONFIGURACION DE SEGURIDAD INCORRECTA
A6 — COMPONENTES VULNERABLES Y OBSOLETOS

A7 — FALLOS DE IDENTIFICACION Y AUTENTICACION

A8 — FALLOS DE INTEGRIDAD DEL SOFTWARE Y LOS DATOS

A9 — FALLOS EN EL REGISTRO Y LA SUPERVISION DE LA SEGURIDAD

A10 — SERVER-SIDE REQUEST FORGERY

Fuente: OWASP Top 10: 2021

La Tabla 2, se proporciona una descripcion detallada de los riesgos de seguridad que seran

evaluados utilizando la herramienta Zed Attack Proxy (ZAP).

Para el andlisis de las vulnerabilidades del Sistema de registro y control documental se

ejecutan las siguientes tareas.

1.
2.

Ejecucion de escaneo de vulnerabilidades

Informe de vulnerabilidades

2.4.3 Ejecucion de escaneo de vulnerabilidades

Se llevd a cabo un andlisis de las vulnerabilidades en el Sistema de registro y
control documental Quipux, utilizando la herramienta Zed Attack Proxy (ZAP) en
su modo de ejecucion de ataque por defecto. Durante el andlisis, se proporcioné la
URL predeterminada al ZAP, lo que permitié que la herramienta adquiriera una
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lista de posibles solicitudes que podria realizar mediante un proceso automatico de

rastreo (crawling) a partir de dicha URL.

Después de ingresar la URL http://181.112.139.145/quipux, en la herramienta ZAP,
se lleva a cabo ataques para evaluar el Quipux. Esto permitié confirmar la
existencia de vulnerabilidades, asi como analizar las configuraciones de los

encabezados http, basdndose en el contenido del cuerpo de las respuestas obtenidas.

Figura 2: Herramienta OWASP ZAP

soctnte 4

S Bienvenido a OWASP ZAP

Fuente: OWASP ZAP

La llustracién 2. Se representa el procedimiento utilizado para realizar el escaneo de
vulnerabilidades en el Quipux mediante el uso de la herramienta OWASP ZAP en su modo

de ejecucion automatico.
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Figura 3: Ejecucion de escaneo herramienta OWASP ZAP

. % InicioRépido #  =p Peticién <= Respuesta ' Solicitante +

< Escaneo automatizado

Esta pantalla le permite iniciar un escaneo automtico contra una aplicacion: simplemente ingrese su URL a continuacion y presione ‘Atacar.

Tenga en cuenta que solo debe atacar aplicaciones para 1as cuales ha recibido previamente una clara autarizacidn

URL a atacar. http:/1181.112.139. 145/quipux/

Usar el spider tradicional

Usar el spider ajax. con | FirefoxHeadless v
4 Atacar Detener
Progresa Ataque campleto - vea los problemas encontrados en la pestafia Alerias

Fuente: OWASP ZAP

Q

~ | @ seleccionar

En la llustracion 3. Se ilustra el proceso de ejecucion del escaneo del Sistema de registro y

control documental (Quipux). Primero, se introduce la direccion electrénica del sistema,

que en este caso es http://181.112.139.145/quipux/. A continuacion, se hace clic en el

botdn "atacar" para iniciar el escaneo.

Figura 4: Analisis de escaneo sistema Quipux

D Sesién s Hombre - OWASP 24 2120

Athve Edis Ver Ansiw Informe Hemamienias Imperasr Expode Enlines Auds
Moo estindar sd CEIE *EEEe & & ye % e ee
@sms & MoORdpK0 # = NN o= Respussta S solotene o

1] Contero pressterminado

@ stos
Esta pantalalo pormis iniciar un sscaneo auom3icn corr na aBlCace: simplsmarts mgrese 54 URL @ canlinsacion ypresions Alacar
Tenga en cusnéa que solo deb alacar aplcaconss para 135 cusles ha reciido praviamerts una clara autorzackin
URL aatacar D101, 112.120 1 5iuipu
Usar f spuder radcional
Usar ot spudr aax 4 con | FsioxHeasess
¥ macar .
Frogresa Atanue compieto -ve3 s problemas encorivadss an pesiafa Aleras
Srisorsl O Buscar  Msemss | Suica W SpiderAafa) £ % M AWKSpcer ) Escancosche  g¥WesSockets o
6 Nom wscans Progresc: 0 MGG 112139 14SaupT # Escanss acuat0 Las URL QU fowron snconsacas: 35 Nodos ingmsacos: 28 & Exponar
URLs winerabies  odos ingresacos  Mensajes
Procasan w0 R
® ceT 181,112 138 14Siquipunsiowsscrptsflow phus.min 3
e cer H81.112 138 WSiquipunimageneshoge,_morong
® cet 10112 130 145quipusdmagenesincestogo-quiput g
e cer il e g orgicanses Fuera do dmtita
® cet v iemagans sl 53
® cet
e Ger
@ cer
® seT [pp—
@ cer WgB1.112 130 14Siquipuimagenesndsuboton png
® ceT DA 112 139,952 90600300 Fuera ael bty
@ cer il 181 112 130.14Siquipunimagenesingeximarca-bolon-4 png
e ceT
® ceT
® ceT Fuers dol Amtita
e ceT e 0118 Corisciptsieventseybuad_sheriass! Fuers do Amtita

Mtas RO F7 4 A3 MainProry localnost 5080

< Escaneo automatizado

Q
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Banosras =

Escaneo achnl @0 B0 @0 Ao Go s o Wo Wo

Fuente: OWASP ZAP
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En la lluatracion 4. Se representa el proceso de analisis y escaneo llevado a cabo por la
herramienta OWASP ZAP a partir de la URL proporcionada. Esta herramienta permite
detectar y clasificar los distintos tipos de vulnerabilidades identificadas, asi como evaluar

los riesgos asociados a ellas.

Figura 5: Generacion de informe de escaneo sistema Quipux

&Y Generar Informe *

ol
Ambito Plantilla Filtro Opciones

LT
Titulo de Informe: ZAP Informes de Escaneo
MNombre de Informe: Analisis de vulnerabilidades quipux

Ritertscidefifooc, CUsers\Administrador

Descripcion:

Contexto: Contexto predeterminado

| Sitios:

Generar si no hay alertas:

Informe a Mostrar:

L] Generar Informe Reiniciar Cancelar

Fuente: OWASP ZAP

La llustracion 5. Se observa el proceso para generar él informa del escaned realizado por la

herramienta al sistema de control y registro documental (Quipux).
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CAPITULO Ill: RESULTADOS

En este tercer capitulo de resultados, se presenta los hallazgos del analisis de

vulnerabilidades de la aplicacion Quipux utilizando la herramienta OWASP ZAP. El

objetivo es identificar y evaluar los riesgos de seguridad en la aplicacion para mejorar su

proteccion y prevenir posibles amenazas.

En estos resultados se ha determinado los tipos de vulnerabilidades, asi como el nivel de

riesgos a los que esta expuesto el sistema.

3.1 Tipos de vulnerabilidades encontradas

Tabla 3: tipos de vulnerabilidades y nivel de riesgo

Nivel

Nombre riesgo

Archivo Oculto Encontrado

Ausencia de fichas (tokens) Anti-CSRF

Cabecera Content Security Policy (CSP) no configurada

Desconfiguracion de Dominio cruzado

Libreria JS Vulnerable

El servidor divulga informacién mediante un campo(s) de encabezado de respuesta
HTTP ""X-Powered-By""

Bajo

Strict-Transport-Security Header Not Set Bajo

Fuente: OWASP ZAP
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file:///C:/Users/KEVINNIKE/Documents/OWASP%20ZAP/2023-07-28-ZAP-Report-.html%2340035
file:///C:/Users/KEVINNIKE/Documents/OWASP%20ZAP/2023-07-28-ZAP-Report-.html%2310202
file:///C:/Users/KEVINNIKE/Documents/OWASP%20ZAP/2023-07-28-ZAP-Report-.html%2310038
file:///C:/Users/KEVINNIKE/Documents/OWASP%20ZAP/2023-07-28-ZAP-Report-.html%2310098
file:///C:/Users/KEVINNIKE/Documents/OWASP%20ZAP/2023-07-28-ZAP-Report-.html%2310003
file:///C:/Users/KEVINNIKE/Documents/OWASP%20ZAP/2023-07-28-ZAP-Report-.html%2310037
file:///C:/Users/KEVINNIKE/Documents/OWASP%20ZAP/2023-07-28-ZAP-Report-.html%2310037
file:///C:/Users/KEVINNIKE/Documents/OWASP%20ZAP/2023-07-28-ZAP-Report-.html%2310035

En la Tabla 7, se especifican los diferentes tipos de vulnerabilidades detectadas durante el

analisis realizado por la herramienta ZAP en el Sistema de Gestion Documental (Quipux),

junto con el nivel de riesgo asociado a cada una de ellas.

3.2 Funcionamiento

3.2.1 Resultados de escaneo de riesgo medio

Tabla 4: Vulnerabilidades por “Archivo Oculto Encontrado”

Descripcion

URL

Método

Parametros

Ataque

Evidencia

Instancia

Fuente: OWASP ZAP

Alternativa de solucion

Se identificd un archivo confidencial como accesible o disponible. Esto
puede filtrar informacibn administrativa, de configuracion o de
credenciales que puede ser aprovechada por un individuo
malintencionado para atacar mas adelante el sistema o mejorar la
manera en que realiza ataques de ingenieria social.

http://181.112.139.145/info.php

GET

HTTP/1.1 200 OK

Para solventar esta vulnerabilidad detectada en el sistema de gestion documental (Quipux),

realiza las siguientes acciones que se detallan a continuacion.

Tabla 5: Posible solucion de la vulnerabilidad por archivo oculto

Solucién

Considera si este componente es realmente necesario en produccion; si no es asi,

desactivelo. Si es asi, asegurate de que el acceso requiera la autenticacion y
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http://181.112.139.145/info.php

autorizacion adecuadas, o limita la exposicion solo a sistemas internos o IPs de origen
definidas, etc.

https://blog.hboeck.de/archives/892-Introducing-Snallygaster-a-Tool-to-Scan-for-

Referencia Secrets-on-Web-Servers.html

CWE Id

https://www.php.net/manual/en/function.phpinfo.php

538

WASCId 13

Pluginld 40035

Fuente: OWASP ZAP

Se logré detectar la vulnerabilidad exitosamente al recuperar una mayor cantidad de datos

que fueron originalmente retornados, mediante la manipulacion del parametro.

Una vulnerabilidad informatica de tipo "archivo oculto encontrado” en una aplicacion web

ocurre

cuando un atacante puede acceder a archivos que no deberian estar accesibles

publicamente. Esto puede conducir a una serie de problemas de seguridad y exposicion de

datos confidenciales.

A continuacion, los puntos clave de cdmo se desarrolla esta vulnerabilidad:

1.

Acceso a archivos ocultos: Una aplicacion web normalmente almacena datos y
archivos en su servidor, algunos de los cuales deben estar protegidos y no ser
accesibles para el publico en general. Sin embargo, debido a una configuracién
incorrecta o un error en el cddigo, algunos archivos pueden quedar expuestos y
accesibles.

Identificacion de archivos sensibles: El atacante busca posibles archivos que
podrian ser sensibles y estar ocultos para los usuarios no autorizados. Estos
archivos pueden incluir contrasefias, datos de configuracién, informacion de la base
de datos, archivos de registro o cualquier otro tipo de informacion confidencial.
Manipulacion de URL o parametros: El atacante intenta manipular las URL o los
parametros en las solicitudes HTTP enviadas a la aplicacién web. Esto se hace para
acceder a rutas o directorios que normalmente no serian visibles para un usuario

regular.

39


https://blog.hboeck.de/archives/892-Introducing-Snallygaster-a-Tool-to-Scan-for-Secrets-on-Web-Servers.html
https://blog.hboeck.de/archives/892-Introducing-Snallygaster-a-Tool-to-Scan-for-Secrets-on-Web-Servers.html
https://www.php.net/manual/en/function.phpinfo.php
https://cwe.mitre.org/data/definitions/538.html
https://www.zaproxy.org/docs/alerts/40035/

4. Enumeracion de archivos: En algunos casos, el atacante puede intentar adivinar
nombres de archivo o rutas comunes mediante técnicas de enumeracion. Por
ejemplo, podria probar “archivol.txt", "archivo2.txt", ™archivo3.txt", y asi
sucesivamente, para encontrar aquellos que si estén accesibles.

5. Escalada de privilegios: Si el atacante logra acceder a archivos sensibles, puede
obtener informacién privilegiada o incluso utilizarla para escalar sus privilegios y
obtener un mayor acceso a la aplicacion o al servidor.

6. Consecuencias: Una vez que el atacante tiene acceso a archivos ocultos, puede
obtener informacion confidencial del sistema o de los usuarios, lo que podria
resultar en robo de datos, suplantacién de identidad, compromiso de cuentas, entre

otros riesgos de seguridad.

Para evitar esta vulnerabilidad, se implemento buenas précticas de seguridad, tales como:

e Control de acceso adecuado: Asegurarse de que los archivos y rutas estén
configurados para ser accesibles solo por usuarios autorizados. Implementar
mecanismos de autenticacion y autorizacién para restringir el acceso a archivos
sensibles.

e Validacion de entrada: Sanitizar y validar todas las entradas de datos
proporcionadas por los usuarios para evitar ataques de manipulacion de URL o
parametros.

e Configuracion segura del servidor: Asegurarse de que la configuracién del servidor
web esté bien ajustada para prevenir la exposicion de archivos sensibles.

e Uso de autenticacion de dos factores (2FA): Implementar 2FA puede dificultar ain
mas el acceso no autorizado incluso si un atacante logra acceder a ciertos archivos.

e Pruebas de seguridad regulares: Realizar pruebas de penetracion y auditorias de
seguridad de manera periddica para identificar y corregir posibles vulnerabilidades

en la aplicacion web.

Explicacion
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Esta vulnerabilidad se refiere a la presencia de archivos o recursos ocultos en el sistema

que pueden ser accesibles publicamente. Estos archivos podrian contener informacion

sensible o codigos maliciosos.

Impacto

Un atacante podria descubrir y acceder a archivos confidenciales que no deberian estar

disponibles para el pablico. Esto podria llevar a la exposicion de datos sensibles o incluso a

la ejecucion de acciones maliciosas.

OWASP ZAP, también encontré otro Riesgo Medio: Ausencia de fichas (tokens) Anti-

CSRF

Tabla 6: Vulnerabilidades por Ausencia de fichas (tokens) Anti-CSRF

Descripcién

No se encontraron fichas (tokens) Anti-CSRF en un formulario HTML.

Una solicutud falsa entre sitios en un ataque que compromete y obliga a
una victima a enviar su solicitud HTTP a un destino objetivo sin su
conocimiento o intencién para poder realizar una accién como victima.
La causa oculta es la funcionalidad de la aplicacién utilizando acciones
de URL/formulario que pueden ser adivinados de forma repetible. La
naturaleza del ataque es que CSRG explota la confianza que un sitio
web proporciona a un usuario. Por el contrario, las cadenas de
comandos de los sitios cruzados (XSS) explotan la confianza que un
usuario proporciona en un sitio web. Al igual que XSS, los ataques
CSRG no son de forma necesaria de sitios cruzados, pero hay la
posibilidad de que si pueden serlo. La falsificacion de las solicitudes ente
los sitios también se conoce como CSRF, XSRG, ataques con un solo
clic, montaje de sesion, diputado confundido y navegacion en alta mar.

Los ataques de CSRG son muy efectivos en varias situaciones, que
incluyen:

*La victima tiene una sesioén activa en el sitio de destino.
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URL

Método

Parametros

Ataque

Evidencia

Instancia

Fuente: OWASP ZAP

*La victima se autoriza por medio de la autenticacion HTTP en el sitio de
destino.

*La victima se encuentra en la misma red local que el sitio de destino.

CSRF se ha utilizado especialmente para poder realizar una accion
contra un sitio objetivo utilizando los privilegios de la victima, pero se han
revelado técnicas recientes para difundir informacién al obtener el
acceso a la respuesta. El riesgo de divulgacién de informaciéon aumenta
de forma drastica cuando el sitio de destino se encuentra vulnerable a
XSS, porque XSS se puede utilizar como una plataforma para CSRF, lo
gue le permite al atacante que opere desde adentro de los limites de la
misma politica de origen.

http://181.112.139.145/quipux/login.php

GET

<form name="form_login" action=
validar_login();">

method="post" onSubmit="return

Alternativa de solucién

Para contrarrestar esta vulnerabilidad detectada en el sistema de gestion documental

(Quipux), se realizd las siguientes acciones que se detallan a continuacion.

Tabla 7: Posibles soluciones de la vulnerabilidad por Ausencia de fichas (tokens) Anti-CSRF

Frase: Arquitectura y Disefio

Solucién

Utilice una biblioteca o marco comprobado que no acepte que ocura esta debilidad o
que proporcione construcciones que permitan que esta debilidad sea mas sencilla de
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evitar.

Por ejemplo, utilice el paquete anti-CSRG como el CSRGuard de OWASP.

Fase: Implementacién

Aseglrese de que su aplicacién esté libre de fallas de secuencias de comandos entre
sitios, ya que la mayoria de las defensas de CSRF pueden detenerse por alto por
medio del uso de secuencias de comandos manejadas por el atacante.

Fase: Arquitectura y Disefio

Origina un nonce Unico para cada uno de los formularios, coloque el nonce en el
formularo y confirme la independencia al obtener el formulario. Asegurese de que el
nonce no sea predecible (CWE-330).

Usted tiene que tener en cuenta que esto puede pasar desapercibido utilizando XSS.

Identificar las operaciones que sean especialmente peligrosas. Cuando el usuario
desarrolla una operacion peligrosa, envie una solicitud de confirmacion de forma
separada para poder garantizar que el usuario tenga la intencién de desarrollar esa
operacion.

Usted tiene que tener en cuenta que esto puede pasar desapercibido utilizando XSS.

Utilice el control de gestion de la sesién de ESAPI.

Este control introduce un elemento para CSRF.

No utilice el método GET para ninguna de las solicitudes que puedan desencadenar
un cambio de estado.
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Fase: Implementacion

Revise que la solicitud se credé en la pagina esperada. Esto podria quebrar la
funcionalidad auténtica, ya que los usuarios o los representantes puede ser que
hayan desactivado el envio de Referer por motivos de privacidad.

http://projects.webappsec.org/Cross-Site-Request-Forgery

REETEER) http://cwe.mitre.org/data/definitions/352.html
CWE Id 352
WASCId 9

Plugin Id 10202

Fuente: OWASP ZAP

Explicacion

Esta vulnerabilidad se relaciona con la falta de implementacion de fichas de seguridad
(tokens) para prevenir ataques de falsificacion de solicitudes entre sitios (CSRF). Sin
fichas, un atacante podria engafiar a un usuario para que realice acciones no deseadas en el

sistema.
Impacto

Los atacantes podrian manipular a los usuarios para que realicen acciones no autorizadas,
como cambiar contrasefias, realizar transacciones o modificar configuraciones, lo que

comprometeria la integridad y seguridad de la aplicacion.

De riesgo medio también se tuvo una vulnerabilidad de Libreria JS Vulnerable

Tabla 8: Vulnerabilidad por Libreria JS Vulnerable

Descripcion La libreria identificada jquery, version 1.8.0 es vulnerable.

URL http://181.112.139.145/quipux/js/jquery.min.js
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Método GET

Parametros

Ataque

Evidencia ,Jjquery:"1.8.0"
Instancia 1

Fuente: OWASP ZAP

Alternativa de Solucion

Con el objetivo de resolver la vulnerabilidad detectada en el Sistema de Gestion
Documental (Quipux), se llevardn a cabo las siguientes acciones que se describen a

continuacion.

Tabla 9: Posible solucién a la vulnerabilidad Libreria JS Vulnerable

o Actualiza a la ultima versién de jquery.
Solucién

https://nvd.nist.gov/vuln/detail/CVE-2012-6708
https://qgithub.com/jquery/jquery/issues/2432
http://research.insecurelabs.org/jquery/test/
https://nvd.nist.gov/vuln/detail/CVE-2019-11358
https://bugs.jguery.com/ticket/11974
https://github.com/jquery/jquery.com/issues/162
https://nvd.nist.gov/vuln/detail/CVE-2020-7656

Referencia http://blog.jquery.com/2016/01/08/jquery-2-2-and-1-12-released/
http://bugs.jquery.com/ticket/11290
https://blog.jguery.com/2019/04/10/jguery-3-4-0-released/
https://nvd.nist.gov/vuln/detail/CVE-2015-9251
https://github.com/advisories/GHSA-g4m3-2j7h-f7xw
https://qgithub.com/jquery/jquery/commit/753d591aea698e57d6db58c9f722cd0808
619b1b
https://blog.jguery.com/2020/04/10/jguery-3-5-0-released/

CWE Id 829

WASC Id

Plugin Id 10003

Fuente: OWASP ZAP
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Explicacion

Esta vulnerabilidad se refiere al uso de librerias JavaScript desactualizadas o con

vulnerabilidades conocidas, lo que podria permitir a los atacantes explotar estas

debilidades.

Impacto

Los atacantes podrian aprovechar las vulnerabilidades en las librerias para ejecutar codigo

malicioso en el navegador de los usuarios, lo que podria llevar a la toma de control del

sistema o la exposicion de informacion sensible.

De igual manera se reconocid la vulnerabilidad de riesgo medio denominada Cabecera

Content Security Policy (CPS) no configurada.

Tabla 10: Vulnerabilidad de Cabecera Content Security Policy (CPS) no configurada

Medio

Descripcion

URL

Método

Parametros

Ataque

Evidencia

Cabecera Content Security Policy (CSP) no configurada

La Politica de seguridad de contenido (CSP) es una capa adicional de
seguridad que ayuda a detectar y mitigar ciertos tipos de ataques,
incluidos Cross Site Scripting (XSS) y ataques de inyeccién de datos.
Estos ataques se utilizan para todo, desde el robo de datos hasta la
desfiguracion del sitio o la distribucion de malware. CSP proporciona un
conjunto de encabezados HTTP estdndar que permiten a los
propietarios de sitios web declarar fuentes de contenido aprobadas que
los navegadores deberian poder cargar en esa pagina; los tipos
cubiertos son JavaScript, CSS, marcos HTML, fuentes, imagenes y
objetos incrustados como applets de Java, ActiveX, archivos de audio y
video.

http://181.112.139.145/favicon.ico

GET
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URL

Método

Parametros

Ataque

Evidencia

URL

Método

Parametros

Ataque

Evidencia

URL

Método

Parametros

Ataque

Evidencia

URL

Método

Parametros

Ataque

Evidencia

URL

http://181.112.139.145/quipux

GET

http://181.112.139.145/quipux/

GET

http://181.112.139.145/quipux/js/fancywebsocket.js

GET

http://181.112.139.145/quipux/js/jqueryl171.js

GET

http://181.112.139.145/quipux/login.php
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Método GET
Parametros
Ataque
Evidencia
URL http://181.112.139.145/robots.txt
Método GET
Parametros
Ataque
Evidencia
URL http://181.112.139.145/sitemap.xml
Método GET
Parametros
Ataque
Evidencia

Instancia 8

Fuente: OWASP ZAP

Alternativa de solucion

Para solventar esta vulnerabilidad detectada en el sistema de gestion documental (Quipux),
realiza las siguientes acciones que se detallan a continuacion.
Tabla 11: Posible solucién a la vulnerabilidad Content Security Policy (CSP) no configurada

Asegurese de que su servidor web, servidor de aplicaciones, balanceador de carga,
Solucion  etc. esté configurado para establecer la cabecera Content-Security-Policy.

https://developer.mozilla.org/en-

Referenci US/docs/Web/Security/CSP/Introducing_Content_Security Policy
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a https://cheatsheetseries.owasp.org/cheatsheets/Content Security Policy Cheat Shee
t.html
http://www.w3.0rg/TR/CSP/
http://w3c.qithub.io/webappsec/specs/content-security-policy/csp-specification.dev.html
http://www.html5rocks.com/en/tutorials/security/content-security-policy/
http://caniuse.com/#feat=contentsecuritypolicy
http://content-security-policy.com/

CWE Id 693
WASC Id 15

Pluginld 10038

Fuente: OWASP ZAP

Explicacién

La falta de configuracion de una Politica de Seguridad de Contenido (CSP) permite que los
recursos de una pagina web se carguen desde cualquier origen, lo que puede exponer a

riesgos de ataques como XSS.
Impacto

Los ataques de Cross-Site Scripting (XSS) podrian ser mas efectivos, lo que permitiria a
los atacantes inyectar scripts maliciosos en la aplicacién y comprometer la seguridad de los

usuarios y sus datos.

Por altimo, en el conjunto de vulnerabilidades de riesgo medio se obtuvo otra denominada

“Desconfiguracion de Dominio cruzado”.

Tabla 12: Vulnerabilidad Desconfiguracion de Dominio cruzado

Descargas de datos del navegador web podria ser posible, debido a una
Descripcién desconfiguracion del intercambio de recursos cruzados de origen
(CORS) en el servidor web

URL https://www.hostingcloud.racing/ua4l.js

Método GET

49


https://cheatsheetseries.owasp.org/cheatsheets/Content_Security_Policy_Cheat_Sheet.html
https://cheatsheetseries.owasp.org/cheatsheets/Content_Security_Policy_Cheat_Sheet.html
http://www.w3.org/TR/CSP/
http://w3c.github.io/webappsec/specs/content-security-policy/csp-specification.dev.html
http://www.html5rocks.com/en/tutorials/security/content-security-policy/
http://caniuse.com/#feat=contentsecuritypolicy
http://content-security-policy.com/

Parametros

Ataque
Evidencia Access-Control-Allow-Origin: *
Instancia 1

Fuente: OWASP ZAP

Alternativa de Solucion

Con el objetivo de resolver la vulnerabilidad detectada en el Sistema de Gestion
Documental (Quipux), se llevaran a cabo las siguientes acciones que se describen a

continuacion.

Tabla 13: Posible mitigacion de la vulnerabilidad Desconfiguracion de Dominio cruzado

Asegulrese que los datos sensibles no estan disponibles de manera no autenticada
(usando direccion IP listado-blanco, por ejemplo). Configurar el encabezado HTTP
""Access-Control-Allow-Origin" a un conjunto de dominios mas restrictivo, o remover

Solucién
completamente todos los encabezados CORS, para permitir que el navegador web
refuerce la politica de mismo origen (SOP) en una manera mas restrictiva.
. https://vulncat.fortify.com/en/detail?id=desc.config.dotnet.html5_overly permissive_c
Referencia .
ors_policy
CWE Id 264

WASC Id 14

Plugin Id 10098

Fuente: OWASP ZAP

Explicacion

Esta vulnerabilidad ocurre cuando la configuracion del dominio cruzado (CORS) permite

que sitios no autorizados accedan a recursos restringidos en el servidor.

Impacto
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Un atacante podria hacer uso indebido de esta configuracion para acceder a recursos
privados y sensibles en el servidor, lo que podria resultar en la filtracion de datos o el

acceso no autorizado.

3.2.2 Resultados de escaneo de riesgo bajo

A continuacién, se detallan los resultados encontrados en el escaneo realizado con la
herramienta ZAP en el entorno de produccién del Sistema de Gestion Documental

(Quipux), especificamente abordando las vulnerabilidades con riesgo de nivel bajo

Tabla 14: Vulnerabilidad Strict-Tranport-Security Header Not Set

Strict-Transport-Security Header Not Set

Bajo
HTTP Strict Transport Security (HSTS) es un mecanismo de politica de
seguridad web mediante el cual un servidor web declara que los
. agentes de usuario que cumplen (como un navegador web) deben
Descripcion . P . .
interactuar con él utilizando solo conexiones HTTPS seguras (es decir,
HTTP en capas sobre TLS / SSL). HSTS es un protocolo de
seguimiento de estandares IETF y se especifica en RFC 6797.
URL https://www.hostingcloud.racing/ua4l.js
Método GET
Parametros
Ataque
Evidencia
Instancia 1

Fuente: OWASP ZAP

Con el objetivo de resolver la vulnerabilidad detectada en el Sistema de Gestion
Documental (Quipux), se llevaran a cabo las siguientes acciones que se describen a

continuacion.

Tabla 15: Posible solucion a la Vulnerabilidad Strict-Tranport-Security Header Not Set
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Solucién

Asegurese de que su servidor web, servidor de aplicaciones, equilibrador de carga, etc.
esta configurado para aplicar Strict-Transport-Security.

https://cheatsheetseries.owasp.org/cheatsheets/HTTP_Strict_Transport_Security Chea
t Sheet.html

Referenc https://owasp.org/www-community/Security Headers

ia http://en.wikipedia.org/wiki/HTTP_Strict_Transport_Security
http://caniuse.com/stricttransportsecurity
http://tools.ietf.org/html/rfc6797

CWEId 319

WASC Id 15

Plugin Id 10035

Fuente: OWASP ZAP

Explicacién

Si el encabezado HTTP 'Strict-Transport-Security' (HSTS) no estd configurado, los
navegadores no estaran obligados a establecer conexiones seguras a través de HTTPS, lo

que podria dejar al sistema vulnerable a ataques de intercepcion.
Impacto

Los atacantes podrian aprovechar la falta de HSTS para realizar ataques de intermediario y
escuchar el trafico entre el cliente y el servidor, comprometiendo la confidencialidad de la

informacion transmitida.

Como ultima vulnerabilidad encontrada se registro la siguiente:

Tabla 16: Vulnerabilidad por: El servidor divulga informacién mediante un campo(s) de encabezado de respuesta HTTP
""X-Powered-By""

El servidor divulga informaciobn mediante un campo(s) de
Bajo encabezado de respuesta HTTP ""'X-Powered-By""

Descripcion El servidor de la web/aplicacién esta divulgando informacion mediante
uno o mas encabezados de respuesta HTTP "'X-Powered-By"'. El
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URL

Método

Parametros

Ataque

Evidencia

URL

Método

Parametros

Ataque

Evidencia

URL

Método

Parametros

Ataque

Evidencia

Instancia

Fuente: OWASP ZAP

acceso a tal informacion podria facilitarle a los atacantes la identificacion
de otros marcos/componentes de los que su aplicacion web depende y
las vulnerabilidades a las que pueden estar sujetos tales componentes.

http://181.112.139.145/quipux

GET

X-Powered-By: PHP/5.6.40

http://181.112.139.145/quipux/

GET

X-Powered-By: PHP/5.6.40

http://181.112.139.145/quipux/login.php

GET

X-Powered-By: PHP/5.6.40

Para solventar esta vulnerabilidad detectada en el sistema de gestion documental (Quipux),

realiza las siguientes acciones que se detallan a continuacion.
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Tabla 17: Solucion alternativa a la vulnerabilidad por: El servidor divulga informaciéon mediante un campo(s) de
encabezado de respuesta HTTP ""X-Powered-By""

Aseglrese que su servidor web, servidor de aplicacion, equilibrador de carga, etc.
Soluciéon  esta configurado para suprimir encabezados ""X-Powered-By".

http://blogs.msdn.com/b/varunm/Archive/2013/04/23/Remove-Unwanted-http-
Referencia Response-headers.aspx  http://www.troyhunt.com/2012/02/shhh-don ' t-deje-la-
respuesta-headers.html

CWE Id 200
WASCId 13

Plugin Id 10037
Fuente: OWASP ZAP

Explicacion

La presencia del encabezado HTTP "X-Powered-By' en las respuestas del servidor puede
revelar informacién sobre las tecnologias y versiones utilizadas, lo que facilita a los

atacantes identificar posibles puntos de entrada y vulnerabilidades.
Impacto

Los atacantes podrian utilizar esta informacion para planificar ataques especificos dirigidos
a las tecnologias conocidas, aumentando el riesgo de explotacion y compromiso del

sistema.
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4 CONCLUSIONES

1. La seguridad del software es un aspecto critico en el desarrollo tecnolégico actual.
La deteccion y mitigacion de amenazas y vulnerabilidades deben ser consideradas

como una prioridad en cada etapa del ciclo de vida del software.

2. Laeleccion adecuada de herramientas de seguridad puede marcar la diferencia en la
calidad del producto final. Es esencial invertir tiempo y recursos en la evaluacion
de diversas opciones para seleccionar la més adecuada a las necesidades y

caracteristicas especificas de la empresa.

3. La inversion en medidas preventivas desde las primeras etapas del desarrollo del
software puede resultar en ahorros significativos a largo plazo. Identificar y
resolver problemas de seguridad tempranamente reduce la probabilidad de

enfrentar costosos riesgos en el futuro.

4. La accesibilidad de la tecnologia para un publico mas amplio también conlleva
mayores peligros potenciales. Por lo tanto, es imperativo que las empresas estén

proactivamente preparadas para enfrentar posibles amenazas de seguridad.

5. La capacitacion del personal en seguridad informaética es fundamental para crear
una cultura de seguridad dentro de la empresa. Los desarrolladores deben estar
equipados con los conocimientos necesarios para identificar y abordar problemas

de seguridad desde el inicio del desarrollo.

6. EIl monitoreo constante de la seguridad del software en produccion es esencial para
mantener un nivel 6ptimo de proteccion. Las amenazas cambian y evolucionan con

el tiempo, por lo que es vital estar siempre alerta.

7. Cumplir con estandares y buenas practicas reconocidas, como los proporcionados
por OWASP, es un enfoque sélido para garantizar la seguridad del software. Estos
estandares son actualizados por la comunidad de expertos en seguridad y ofrecen

pautas valiosas.
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8. La seguridad del software no debe ser vista como un costo adicional, sino como
una inversion en la calidad del producto final y en la reputacion de la empresa. Los
costos asociados con garantizar la seguridad deben ser asumidos para evitar

mayores pérdidas econdmicas y dafios a la marca.

9. Las pruebas de vulnerabilidad deben ser exhaustivas y periodicas, utilizando
herramientas especializadas para identificar de manera eficiente posibles

debilidades en el codigo fuente y en el producto final.

10. A pesar de utilizar metodologias &giles como Extreme Programming, es importante
reconocer que siempre habra fallos que surjan. La adopcion de estandares y buenas
practicas puede ayudar a reducir estos fallos y minimizar las consecuencias

econdmicas.

La seguridad del software es una responsabilidad compartida por todo el equipo de
desarrollo y la empresa en general. Adoptar précticas solidas, utilizar herramientas
adecuadas y mantener una cultura de seguridad contribuird a mejorar la calidad del
software y proteger los activos de la empresa frente a posibles amenazas vy

vulnerabilidades.
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5 RECOMENDACIONES

1. Mejorar el proceso de seleccion de herramientas: Asegurarse de realizar una
evaluacion exhaustiva de las distintas herramientas disponibles para la deteccion de
amenazas Yy vulnerabilidades en el cddigo fuente. Buscar aquellas que mejor se

adapten a las necesidades y caracteristicas especificas del GADPC.

2. Esto ayudara a reducir costos y riesgos futuros al encontrar y resolver problemas de

seguridad antes de que se conviertan en amenazas mayores.

3. Capacitacion en seguridad informatica: Brinda a los desarrolladores y al personal
involucrado en el desarrollo de software capacitacion en seguridad informatica.
Esto les permitird identificar y abordar de manera proactiva posibles

vulnerabilidades, mejorando la calidad del software final.

4. Monitoreo constante: Establece un proceso de monitoreo continuo de la seguridad
del software una vez que se encuentre en produccion. Esto ayudara a detectar y

mitigar rapidamente nuevas amenazas que puedan surgir con el tiempo.

5. Cumplimiento de estandares y buenas préacticas: Asegurate de seguir estandares
reconocidos y buenas practicas en el desarrollo de software, como los
proporcionados por OWASP, para garantizar que los productos cumplan con los
requisitos de seguridad mas actualizados.

6. Integracion de seguridad en el desarrollo agil: Si se sigue la metodologia Extreme
Programming u otra metodologia agil, es importante integrar aspectos de seguridad

desde el principio y a lo largo de todo el proceso de desarrollo.
7. Pruebas exhaustivas de vulnerabilidad: Realiza pruebas de vulnerabilidad

periddicas y exhaustivas utilizando herramientas especializadas como ZAP, con el

fin de identificar posibles debilidades y fallos en el software.
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8. Asignacion de recursos adecuados: AsegUrate de asignar recursos suficientes para
garantizar la seguridad del software, tanto en términos de personal capacitado como

en herramientas y tecnologias.

9. Actualizacion y parcheo regular: Mantén el software y las bibliotecas de terceros
siempre actualizados, aplicando parches y correcciones de seguridad de manera

regular para evitar vulnerabilidades conocidas.

10. Cultura de seguridad: Fomenta una cultura organizacional donde la seguridad de la
informacion y del software sea una prioridad para todos los miembros del equipo.

La seguridad debe ser un compromiso compartido en toda la empresa.

Implementar estas recomendaciones ayudara a fortalecer la seguridad del software
desarrollado por GADPC, mejorando la calidad de sus productos y reduciendo los riesgos

asociados a amenazas y vulnerabilidades.
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CARTA DE ACEPTACION

Oficio No GADPC-DATH-GC-0040-2023
Tulcén, 03 de marzo de 2023

Sedior

Luis Kevin Canacudén Padilla

ESTUDIANTE DE LA CARRERA DE TECNOLOGIAS DE LA INFORMACION
DE LA PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR SEDE-
IBARRA

Presente.

D¢ mi consideracidn:

En atencién al oficio s/n de fecha 28 de febrero de 2023, en donde solicita la autorizacion
para la elabroacion del proyecto de tesis denominado “Andlisis de vulnerabilidades de la
aplicacién Quipux, mediante la herramienta OWASP ZAP aplicado al Gobiemo
Auténomo Descentralizado de la provincia del Carchi.”; me permito indicar que cuenta
con la autorizacién y el visto favorable mediante memorando N° GADPC-UTIC-JC-
2023-003-M.,

Particular que pongo en su conocimiento para los fines pertinentes.

Calle 10 de Agosto entre Sucre y Olmedo Teléfono: 106] 2900.302
Pax: 593 (06} 2980-302 ext 138 Codigo Postal: ECO40101 Mail: wdo@carchi.gob,ec

www.carchi.gob.ec

61



CARTA DE ENTREGA
Tulcén, 14 de agosto 2023

Sefiores UTIC del GAD de la provincia del Carchi
Presente. -

Estimados miembros del departamento de UTIC del GADPC, me dirijo a ustedes con el
propsito de hacer entrega formal del proyecto de investigacion titulado “Andlisis de
vulnerabilidades de la aplicacién Quipux mediante la herramienta OWASP ZAP aplicado
al Gobierno Auténomo Descentralizado de la Provincia Del Carchi” realizado como parte
de mi trabajo de titulacién en la Pontifica Universidad Catdlica del Ecuador Sede Ibarra,

El proyecto tiene como objetivo la mitigacién de vulnerabilidades que existen en el
Quipux. En este sentido, el enfoque propuesto revela dreas de mejora en términos de
seguridad y ofrece recomendaciones concretas para mitigar las vulnerabilidades
descubiertas en la aplicacion utilizada por el GADPC.

Quisiera expresar mi gratitud por la oportunidad brindada para llevar a cabo esta
investigacién y por la valiosa colaboracién y apoyo proporcionados durante el proceso.
Mi compromiso ha sido abordar este proyecto con la mayor seriedad y profesionalismo,
con ¢l objetivo de contribuir a la mejora y fortalecimiento de la seguridad en las
operaciones y sistemas del Gobierno Auténomo Descentralizado de la Provincia del

Carchi.

Adjunto a esta carta, encontrarin una copia completa y detallada del proyecto de
investigacion, que incluye andlisis, resultados, conclusiones y recomendaciones
pertinentes. Estoy a disposici6n para cualquier consulta o aclaracién adicional que puedan
requerir con respecto al contenido del proyecto.

Agradezco sinceramente su tiempo y consideracién, y quedo a la espera de cualquier
orientacién adicional que puedan proporcionarme en relacién a la revisién y evaluacion
del proyecto.

Para constancia de elaboracion, ejecucién y entrega se firma de manera conjunta.

Atentamente,

Luis Kevin Canacudn
ESTUDIANTE PUCE-I
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