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1 Capitulo |

1.1 Antecedentes

Con el transcurso del tiempo y debido al gran avance tecnoldgico se han ido desarrollando
nuevas aplicaciones y tecnologias capaces de brindar una gran ayuda a las
comunicaciones; para poder entender mejor, podemos citar a los celulares, un factor muy
importante en lo que es el campo de las comunicaciones, pero lo que realmente esta

revolucionando es el Internet.

El Internet hoy en dia, se ha convertido en un factor clave, donde cada persona se
comunica por PC, celulares inteligentes (Smartphone) buscando siempre calidad del
servicio en redes de datos, intercambiando correos electrénicos, mensajeria instantanea,

datos entre otros.

La voz sobre IP pretende mejorar los sistemas de comunicacion tradicionales a mejores
enfoques dentro de las telecomunicaciones, generando niveles altos de seguridad,
confidencialidad, calidad y transmision de datos de voz a través de la red, usando los
mejores protocolos.

SIP esta diseflado para establecer sesiones multimedia en tiempo real entre grupos de
participantes tales como: voz, video llamadas, mensajeria instantdnea a través del
protocolo IP, habilitando especificamente la integracion de un completo servicio de

atencion de llamadas, dando mejor calidad de servicio.

La razén por la que se realiza esta investigacion es para profundizar mas conocimientos
sobre la seguridad en VolP, buscar posibles soluciones y mejorar las seguridades en

telefonia IP.



1.2 Justificacion

En la actualidad organizaciones y empresas ya optan por la seguridad en VolP para reducir

los altos costos, ampliar la cobertura manteniendo la calidad de llamada.

Para justificar el desarrollo del presente proyecto de disertacién de grado, se investigara
sobre las seguridades en VolIP en la empresa CELEC EP —-TRANSELECTRIC, ya que no
cuenta con este sistema, donde podran beneficiarse con la investigacion obtenida,
ayudando a resolver problemas dentro del campo tratado, también se complementara con

conocimientos nuevos y finalmente obtener un mejor servicio de calidad.

La manera de contribuir de forma metodoldgica es reforzar los conocimientos ya existentes

con nuevos conocimientos que se obtendran a lo largo de la investigacion a realizar.



1.3 Objetivo General

Diseflar una guia practica de seguridades en VolP, aplicado a la empresa CELEC EP-
TRANSELECTRIC

1.3.1 Objetivos especificos

Investigar y conocer sobre la funcionalidad de las redes VolP

Investigar y conocer sobre la funcionalidad de las telefonias SIP

Identificar los posibles ataques que pueden suceder y las maneras de evitarlas.
Analizar la situacién actual de la empresa CELEC EP-TRANSELECTRIC, para

AP w DD PR

identificar las reales necesidades de la empresa.

5. Identificar la brecha de seguridades entre la base conceptual de VoIP y la realidad
de la empresa.
Disefiar una guia para la seguridad de VolP mediante SIP.

Describir las conclusiones y recomendaciones.



2 Capitulo Il: Voz sobre IP

2.1 Introduccién

En el presente capitulo hablaremos acerca de la voz sobre IP, como se lo define, sus
caracteristicas, sus protocolos y estandares, la arquitectura con la que funciona, la
importancia de la voz sobre IP es la calidad de servicio con la que se deberia trabajar,
también hablaremos en qué tipo de aplicaciones funcionan y se podra evidenciar los

beneficios que otorga este tipo de tecnologia.

Una segunda parte dentro de este capitulo, es la telefonia IP, su historia, sus elementos
con los que trabaja y dentro de la misma seccién, hablaremos sobre las centrales

telefénicas con las que nos vamaos a enfocar mas adelante.

Un tercer punto es enfocar sobre las seguridades y vulnerabilidades que existen dentro del

campo de la voz sobre IP.

Finalmente, terminaremos hablando sobre el protocolo SIP, de la misma forma que la voz
sobre IP, su definicién, componentes con los que esta constituido.

2.2 Voz sobre Protocolo IP (VoIP)

2.2.1 Definicién

VolIP, también conocido como “Voice Over Internet Protocol” es un protocolo que permite
transformar las llamadas de voz “sefial analogas” en sefial digital para su transmision a

través de la red, digitalizando y encapsulando en paquetes IP.

La voz sobre IP es una tecnologia que se ha implementado en los Ultimos afios en las
empresas y ha permitido la incorporacién de nuevos servicios y un mejor rendimiento para
los clientes, permitiendo ahorrar costos en llamadas fijas y brindando una comunicacién

mas eficiente.

VoIP es capaz de transportar todo tipo de datos como: la voz y video sin disponer de una

infraestructura convencional. VolP, ofrece varios servicios ahorrando gastos en



infraestructura y manteniendo niveles altos de seguridad, fiabilidad y calidad de servicio

(QoS).

Conversion voz analogica a
forma d‘!m. CODEC
il . ) n 12 -
(8 Kbps) ‘
Asignacion de
paquete de
P e datos que son
: : necesarios para
‘ : que pueda viajar
i i a través de la
7 red
ETHERNET
— 5
=N
25 Kbps

Figura 2.2.1.1 Ejemplo Voz sobre IP
(CUEVA, 2012)

2.2.2 Arquitectura de unared Voz sobre IP

Terminal

INTERNET

Terminal
VolP

Terminal

Analdgico

Figura 2.2.2.1 Ejemplo Arquitectura Voz sobre IP



La arquitectura de una red de Voz sobre IP se basa fundamentalmente en tres elementos

muy importantes.

Terminales

Son dispositivos usados para la comunicacién por los clientes conocidos normalmente

como los teléfonos tradicionales.

Gateways

Son dispositivos capaces de proporcionar una conexion de comunicacién entre los
usuarios, estos equipos son los encargados de transformar el trafico de datos a través de

la red. Un ejemplo claro son las llamadas de voz que se las realiza en tiempo real.

Dentro de las funcionalidades de los Gateways se puede realizar controles de calidad de

servicio y seguridades de acceso.

GateKeepers

Son el centro de toda la organizacion de Voz sobre IP y pueden ser utiles como son las
centrales telefénicas, que se encargan de verificar tareas como la autenticacion de

usuarios, la administracién de ancho de banda, entre otros.

2.2.3 Pardmetros de voz sobre IP

Una de las principales razones para utilizar el servicio de Voz sobre IP es garantizar la
calidad de la comunicacion sobre una red IP tomando en cuenta aspectos como retardos,
perdida de paquetes y anchos de banda. Para ello, la voz sobre IP se basa en algunos

parametros importantes detallados a continuacion:

2.2.3.1 Cobdec

La funcion principal del cédec es convertir la sefial de audio/video analoga en sefial digital,
el codec se encarga de codificar y comprimir dicha sefial para posteriormente decodificarla

y descomprimirla a sefial de audio. El cédec es una parte esencial dentro de la VoIP y su



principal reto esta en no perder la calidad de voz, evitar que ésta se entrecorte y optimizar

un adecuado ancho de banda.

2.2.3.2 Tipos de codec mas utilizados

G.711

Es un estandar de codificacion de audio que no dispone de licencia y es gratuito,
es uno de los cédec mas utilizados ya que ofrece una alta calidad de comunicacion
entre los dos extremos. Este cdédec consume demasiado ancho de banda en

comparacion de otros.

Por ser gratuito, se lo pude utilizar libremente en aplicaciones VolP. Su
implementacién es sencilla y no necesita de gran potencia en el CPU para ofrecer

calidad de audio.

G.729

Es un estandar de codificacién de audio de pago que también se los utiliza para la
comunicacion IP. Al ser un cédec de pago, se necesita de una licencia que disponga

ambos extremos de la comunicacion.

La ventaja que mantiene es el equilibrio en ancho de banda, calidad de audio, nivel

bajo en perdida de paquetes de datos.

2.2.4 Calidad del servicio (QoS)

La calidad de servicio se considera un aspecto importante dentro de una red de voz sobre

IP, ofreciendo a los usuarios la necesidad de ahorrar costos, manteniendo calidad en la

conexion de llamada, calidad de la voz vy tratar de brindar el mismo servicio que la telefonia

tradicional.

Existen ciertos inconvenientes por lo que el servicio no es 6ptimo y viene a darse por lo

siguiente:

Internet: Se considera el intercambio de paquetes que viajan por un mismo camino.



e Comunicaciones VolP que funcionan en tiempo real y provoca problemas como:

o Eco

o Alto porcentaje de pérdida de paquetes
o Latencia

o Jitter

2.2.4.1 Pérdida de paquetes

La pérdida de paquetes se llega a producir por descartes de paquetes que no llegan a
tiempo al receptor. Tomando como ejemplo una conversacion telefénica, la comunicacion
no va a ser clara. Para que la comunicacién no disminuya, el porcentaje debe ser inferior

al 1%, todo depende del cédec que se utilice.(VolPForo)

Una alternativa para evitar este problema es no transmitir silencios dentro de las

comunicaciones.

2.2.4.2 Eco

El eco se puede dar debido a fallas técnicas o por fallas en los auriculares y micréfono, lo

que produce que no se entienda tanto lo que no escucha como el habla.

Dentro de la VolP es un factor importante, ya que no garantiza cierta calidad de voz
esperada comparado con la red de telefonia tradicional. Para esto, existen dos posibles
soluciones como: los supresores de eco y canceladores de eco capaces de disminuir este

problema. (ElastixTech) (VoipForo, s.f.)

2.2.4.3 litter

Jitter se define como la variacion de tiempo en el retraso de paquetes que logran llegar a
su destino, puede darse debido a la congestidon de la red, bajos niveles de bajo de ancho
de banda o el retraso que existe entre paquetes al viajar por diferentes caminos y tarden

en llegar a su destino.



Una alternativa es usar un jitter buffer!, de tal manera que los paquetes se van

almacenando, se reordenan y se da tiempo para que lleguen con mas lentitud.

También puede ser controlado por medio de routers, firewalls asegurando que se

mantenga uniforme el flujo de tréfico.

2.2.4.4 Latencia o Retardo

La latencia se considera aceptable con un retardo de 1,5 décimas de segundo, lo que no
proporciona retardos importantes dentro de la comunicacién. La pérdida de tramas? es el
resultado de la congestién de la red. La latencia también se considera como el retraso de

los paquetes del origen al destino

No existe posibles soluciones, algunas alternativas son el adecuado ancho de banda,

priorizacion de paquetes, velocidades. (Martinez)

2.2.5 Caracteristicas

« Por su estructura permite controlar el trafico en la red disminuyendo posibles fallas y
mejorando la red de datos.

» Voz sobre IP es una tecnologia que se encarga de mejorar la comunicacion a través

de la red generando calidad de servicio

» Permite su implementacion tanto para software como para hardware.

 Integracion con video.

« Proporciona el enlace a la red telefénica tradicional.

« Su software es facilmente instalable por medio de un servidor que cumpla las mismas

funcionalidades de una central telefénica.

1 Jitter buffer: Area de datos que gestiona los paquetes de voz en intervalos de tiempo.
2 Trama: Es una unidad de envio de datos. Es una serie de bits que transportan informacion.



2.2.6 Protocolos y Estandares

VolIP incluye algunos protocolos que ofrecen los mismos servicios que la telefonia

tradicional y son los siguientes:

SIP

Es un protocolo de sefializacion® que se utiliza en sesiones de usuario como la
trasmisién de voz o chat. SIP se lo utiliza para establecer llamadas por Internet, se

encarga de establecer llamadas desde cualquier parte.

H.323

Es un protocolo antiguo que facilita la convergencia de voz, video y datos, es
considerado antiguo ya que no proporciona calidad de servicio y hay poca garantia en

el transporte de datos, puede o no ser fiable.

IAX

Es un protocolo utilizado para manejar conexiones VoIP entre equipos Asterisk, entre
servidores y clientes que también utilizan protocolos IAX, puede empaquetar multiples
sesiones dentro de un flujo de datos.

RTP

Es un protocolo en tiempo real que se define como un formato de paquetes estandar

para el envio de audio y video en una video-conferencia.

2.2.7 Elementos

e Elcliente

Este elemento establece y termina la llamada de voz, es decir, transmite la informacion

generada por el micréfono, y por el contrario, la informacion se reproduce por medio de los

8 Sefializacion: Permite el intercambio de informacion entre los usuarios y la red, a fin de que la
llamada pueda ser establecida y terminada.
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audifonos del usuario. Los clientes pueden utilizar Skype o la telefonia IP a través de
teléfonos o computadoras.

e Los servidores

Son los encargados de administrar las bases de datos en tiempo real como: la contabilidad,
distribucion de actividades, servicios de directorios, recoleccibn y enrutamiento,

administraciones y el registro de los usuarios.

El software que requieren los servidores son de codigo abierto y trabaja bajo la licencia

GPL* que proporciona funcionalidades de una central telefénica.

e Los gateways

Son dispositivos capaces de proporcionar una conexiébn de comunicacion entre los
usuarios, estos equipos son los encargados de transformar el trafico de datos a través de
la red.

2.2.8 Aplicaciones de Voz sobre IP

Algunas aplicaciones en las cuales podemos evidenciar el uso de la Voz sobre IP son las

siguientes:

2.2.8.1 Asterisk

Asterisk software desarrollado por el sistema operativo GNU/Linux donde su plataforma es
mas eficiente y se lo puede obtener versiones para sistemas operativos como Microsoft
Windows, Solaris y MacOSX. (Soluciones IT, 2015)

Las ventajas que ofrece Asterisk es su adaptacion a cualquier sistema de telefonia
permitiendo la compatibilidad con los equipos como gateways reduciendo costos en

llamadas.

4 GPL.: Licencia orientada principalmente a proteger la libre distribucién, modificacién y uso de
software
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Algunas funcionalidades que ofrece Asterisk y que conocemos actualmente son: el correo
de voz, muasica en espera, la transferencia y conferencia de llamadas, monitoreo de

llamadas, grabacion de llamadas, interfaz grafica.

2.2.8.2 Skype

Es un software que permite realizar comunicaciones de texto, voz y video. Los usuarios de
Skype pueden hablar gratis. La interfaz de Skype es amigable con el usuario y no tienen
ningun tipo de problemas (NOVILLO, 2008)

2.2.8.3 Google Hangouts

Es una aplicacién de Google, con la misma funcionalidad que las anteriores como la
comunicacion de texto, de voz y video, y se lo puede realizar a través de un ordenador o

movil.

2.2.9 Ventajas y Desventajas
Ventajas

Permite un ahorro de costos en las llamadas telefonicas, es una excelente ayuda para

empresas que utilizan el servicio telefdnico.

Al ser llamadas que se realizan a través del Internet, los teléfonos IP se comunican sin
ningun problema y pueden ser administrados por su proveedor desde cualquier sitio donde

exista conexion. (Telefonia Voz IP, s.f.)

Permite ahorrar cableado y utiliza dos tipos de conexiones como: el cableado tradicional
RJ-11y los IP usan RJ-45.

Las conexiones VoIP estan orientadas a paquetes, cuando el usuario hace una llamada se
establece una conexion sencilla entre el que llama y el receptor y dicha conexién abre
varias rutas posibles para cada paquete, si en caso de que se dafie alguna parte entre los
dos puntos de comunicacion, los paquetes podran llegar a sus destinos a través de rutas

alternativas.
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Desventajas

Robo de datos, un hacker puede tener acceso a la informacion del servidor, obtener los
datos almacenados y hacer cualquier tipo de actividades ilicitas que ellos desean.
(Wikipedia, 2015)

Virus dentro del sistema, los equipos pueden llegar a infectarse a tal punto que el servicio
telefénico puede quedar interrumpido y las llamadas no se podran realizar.

En ocasiones los paquetes de datos no llegan a su destino por lo que genera mala calidad
en las conversaciones en tiempo real. (Wikipedia, 2015)

La telefonia IP al usar direcciones IP no sirve para ser ubicadas geogréaficamente y por tal
razon, no pueden ser asociadas a llamadas de emergencia como el 911.

Los paquetes llegan fuera de secuencia, debido a la congestién de la red, al trafico

existente u otras razones.

Cuando nos referimos a envios multimedia, correos electrénicos se debe especificar qué

tipo de prioridades van a tener con relacién a la voz y video dentro del aspecto de QoS.

2.3 Telefonia IP
2.3.1 Telefoniatradicional
Antecedentes

Se dice que el teléfono fue inventado en 1876 por Antonio Meucci, pero fue atribuido a
Alexandar Graham Bell hasta el afio 2002, después se confirmé que Alexander Graham

Bell solo fue la persona que patento el teléfono.

La idea principal fue hacer audible la palabra a largas distancias de un punto a otro y

establecer una relacién de negocios, una relacién de comunicacion.

Originalmente la trasmision se la realizé sobre un hilo de hierro, para la comunicacién punto

a punto, actualmente se la hace por alambre de cobre.

13



Su arquitectura inicial se definié cuando un usuario se comunicaba con otro usuario por
medio de un mismo cable, éste cable no se compartia con otras personas (conexion punto
a punto) y através de una conmutacion manual donde dichas personas se encargaban de

realizar dicha conmutacion.

2.3.2 Antecedentes telefonia IP

La telefonia IP es un sistema para realizar llamadas a través de Internet de forma
econdémica y compatible con la telefonia tradicional que ya no depende del tiempo y la
distancia, la cual no requiere de cableado telefénico pero utilizan la red de ordenadores o

conexiones Wifi.

Entonces a la telefonia IP, se la puede definir como la transmision de voz y datos entre dos
puntos, es decir, trata de transportar la voz previamente convertida a datos, lo que da la
posibilidad de realizar llamadas telefénicas a través de la red de datos. La telefonia IP
también da la oportunidad de dar excelentes servicios a los empleados de cualquier

empresa con sus diferentes sedes o con trabajadores moviles.

La telefonia IP no es un servicio, es un desarrollo tecnol6gico que encapsula la voz en
paquetes, los transporta sobre la red sin disponer de circuitos conmutados® como lo hace
la telefonia tradicional. Este funcionamiento ofrece la ventaja de tener un menor costo de
capital, procedimientos simplificados, configuraciones y da una mayor integracion entre las

oficinas en una empresa dentro de una red corporativa.

La calidad de llamadas es equiparable o igual al de las llamadas de teléfonos tradicionales,
siempre y cuando se disponga de un ancho de banda necesario para que no existan
problemas en la conversacion. Actla igual que la telefonia tradicional, permite hacer
llamadas a cualquier nimero de teléfono en cualquier parte del mundo y de igual manera

recibir lamadas de cualquier parte ya sea fijo, movil o internacional.

Algunas de las funcionalidades de la telefonia IP son:
e Poner en estado de ocupado la llamada.
e Mostrar mensajes que estén fuera de servicio.

e Desviacion de llamadas a otro teléfono particular.

5 Circuitos conmutados: Envian la informacion a través de un canal no compartido a lo largo de la
llamada telefonica.
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e Enviar llamadas directamente al correo de voz.

2.3.3 Elementos de la telefonia IP

ATA (Adaptador Telefénico Analogo)

Es un dispositivo electrénico que permite a los teléfonos analégicos normales transformar
su sefal analdgica en protocolos de voz IP. Algunos de estos adaptadores ya vienen pre
configurados y solo basta conectarlos para que comiencen a funcionar. Se crea una
conexion fisica entre el teléfono analdgico y un equipo de red de area local LAN, lo que
hace que la sefial se convierte y luego se comprima en paquetes para ser enviados en una
red IP.

Internet Modem Adaptador IP

Teléfono

Figura 2.3.3.1 Ejemplo ATA

Como se muestra en la figura 2.2.3.2, una PC o un teléfono tradicional se conectan a un
adaptador analdgico a través de un cable RJ45, y este a su vez se conecta a un modem

para asi conectarse a Internet.

MCU (Unidad de Control Multipunto)

Es un tipo de hardware que gestiona la comunicacion entre dos o mas terminales

audiovisuales juntos en una sola llamada de videoconferencia.

Los terminales envian toda la informacion que puede ser audio, video y datos que son

encapsulados en el puerto del MCU y establece la conferencia en el minimo comun
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denominador, es decir ajusta el ancho de banda y ajustar la calidad para que todos los

puntos brinden un buen rendimiento.

Router

Es un dispositivo de hardware que establece la conexién de redes de computadoras donde
asegura el enrutamiento de paquetes o determina la ruta por la que debe tomar el paquete
de datos. Establece una conexion de una red local LAN con una red WAN y también trabaja

redirigiendo los paquetes hacia los puertos de salida adecuados.

Conmutador

Es un dispositivo que permite la interconexiéon de redes de computadoras u otros
dispositivos, su principal funcién es segmentar la red para mayor rendimiento. Se lo utiliza

para conectar multiples redes y transformarlos en una sola.

Los conmutadores poseen la capacidad de aprender y almacenar las direcciones MAC de

los dispositivos alcanzables a través de cada uno de los puertos

Terminal

Son dispositivos que los usuarios utilizan para su comunicacion, conocidos normalmente

como teléfonos tradicionales que pueden ser hardware o software.

Gateway

Son dispositivos que se encargan de la comunicacion entre los usuarios, proveen de

interfaces con la telefonia tradicional apropiada.

Dentro de las funcionalidades de los Gateways podemos nombrar aspectos importantes
como las seguridades de acceso, la contabilidad, el control de calidad del servicio (QoS)

y el mejoramiento del mismo.

Gatekeeper

Son el centro de toda la organizacion de Voz sobre IP y son el principal sustituto para las
actuales centrales, pudiendo ser implementados como software, en otras palabras son
dispositivos que se encargan de realizar tareas de autenticacion de usuarios, control de

ancho de banda, servicios de facturacion, entre otros.
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2.3.4 Vision General de la Telefonia IP

La visidn general de la telefonia IP funciona a través de un operador VoIP y el uso del
Internet para realizar conexiones por medio de teléfonos IP o PC’s, permitiendo ejecutar
llamadas ilimitadas y gratis, mientras que, si se quiere realizar llamadas a teléfonos

tradicionales serd a través de una red publica lo que significa que tendra un costo bajo o

mediano.
T eéfonos
comwrencionales
Gaileway IP Router ADSL
ﬁ/\‘/\ﬁk
i C Operadol\' "
\_A.\_/r)"‘/
§ |
Teléfonos IP
Telefonos IP
Telébnos
corwencionales

Figura 2.3.4.1 Ejemplo Visién General Telefonia IP

2.3.5 Teléfonos IP

Fisicamente son dispositivos electronicos parecidos a teléfonos normales, donde esta
incorporado un conector RJ45 para conectarlo directamente a una red IP en Ethernet y no
pueden ser conectados a lineas telefénicas normales. Normalmente ya viene incorporado

un ATA en su interior.

Para el correcto funcionamiento de este teléfono, se debera configurar el nombre del
servidor, su nombre, cuenta y correspondiente contrasefia. Cada teléfono IP tiene su IP
propia, y esta direccion IP puede ser asignada por el router o simplemente colocar una
direccion IP estatica.

Existen dos tipos te teléfonos IP:
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e Basados en hardware: Similar a los teléfonos tradicionales pero ya esta instalado

un hardware que permite realizar y recibir llamadas a través de Internet.

e Basados en software: Hace que cualquier computador sirva como teléfono solo con
usar un auricular con micréfono y/o una tarjeta de sonido y conexién a banda ancha

de un proveedor VolP o servidor SIP.

Figura 2.3.5.1 Ejemplo Teléfono IP

2.3.6 Centrales Telefénicas

Son equipos que permiten gestionar llamadas telefénicas internas dentro de una empresa
y compartir lineas de acceso a la red publica entre varios puntos. La central telefénica
también es conocida como Sistema Telefénico VolP, PBX IP o servidor IP. Funciona como
una ramificacion de lo que es la red publica tradicional. La central telefénica es la que
gestiona el ingreso y salida de llamadas. Si se requiere realizar llamadas al exterior se
realizar por medio de troncales y anexos. Las llamadas son enviadas como paquetes de
datos a la red en vez de la red telefonica tradicional. Los teléfonos comparten la red con
las computadoras, por lo que el cableado telefénico puede ser eliminado.

Las centrales telefénicas pueden operar con teléfonos IP, proveen transferencia interna

de llamadas, asi como llamadas entrantes o salientes a través de la red telefénica estandar

0 a través de un servicio VolP
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2.3.6.1 Proveedor VolP o Troncal SIP en una Central Telefénica

Los proveedores VoIP son aquellos que alojan lineas telefénicas y son los que estan
reemplazando a las lineas telefnicas tradicionales. Estos proveedores pueden asignar
nameros locales y enrutarlos a la central telefénica. Una de sus ventajas es la reduccién
de costos en sus llamadas pero requiere de un ancho de banda. Como se dijo
anteriormente, la VoIP se envia en tiempo real, es decir, cada llamada consume en un

promedio entre 30kbps y 120kbps y dependiendo del cddec.

Dentro de las centrales telefénicas existen dos tipos de proveedores como:

e Basados en registracion: Se debe registrar un ID y contrasefia de autentificacion,
por lo general ya vienen predefinidos ya que son basados en registracion.

e Basados en IP o troncales SIP: La direccion IP del PBX necesita ser configurada

en el proveedor, de modo que se debe enrutar las llamadas a sus nimeros

2.3.6.2 Funcionamiento de una Central Telefénica

La central IP consiste de uno o mas teléfonos basados en SIP enlazados por medio de un
proveedor de servicio VoIP. Los direcciones de los teléfonos IP son registrados en la central
telefénica y cuando se quiera hacer una llamada, se realiza una solicitud a la central IP

para que establezca la conexion.

La central telefénica consta de un directorio de todos los teléfonos (usuarios) con sus
respectivas direcciones SIP. De tal forma de conectar una llamada interna o enrutar una

llamada externa a través de un proveedor VolP.

Las centrales telefonicas incluyen una herramienta capaz de realizar un respaldo y
restauracion de la misma, permite crear una copia de respaldo completa de toda la
configuracion realizada y de los datos, para poder guardarlos en un archivo.

Dentro de las funcionalidades de la central telefénica se puede nombrar las siguientes:

e Pop up de llamada: Rechazar la llamada, transferir a otra persona o al correo de

voz
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2.3.7

Presencia: Muestra el estado de otras extensiones, es decir permite evitar llamadas
innecesarias.

Monitoreo de colas: Ver el estado de las llamadas que estan esperando.

Chat de texto: Enviar mensajes a otros usuarios utilizando una funcién del chat
Grabacion de llamadas: Permite realizar un grabacién de llamada

Directorio de teléfonos: Permite guardar un listado de teléfonos de la empresa o

personales

Ventajas de la Telefonia IP

Optimizacién de recursos a través de la misma red para la transmisién de datos y

voz mejorando su productividad.

Al utilizar una red de datos da la opcién a ser publica, la telefonia IP reduce los
costos de operaciones y usuarios

El acceso al servicio telefénico junto con el internet, permite tener una propia linea

de cualquier punto donde solo se requiera conexion a internet.

La virtualidad de las lineas IP hace que el riesgo de obsolescencia que sufren las
redes de telefonia tradicional de una empresa por falta de funcionalidad o necesidad

de ampliacion de lineas o extensiones desaparezca.

2.4 Seguridad en las comunicaciones IP

Las comunicaciones IP estan implementadas dentro de las empresas ofreciendo seguridad

a la voz, video y datos a través de la red IP, reduciendo costos y aumentando la

productividad de la empresa.

Dentro de las comunicaciones IP podemos considerar tres elementos muy importantes,

que son:
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Privacidad: Se entiende como vias de comunicacion segura. Usan tecnologias como IP
Security (IPSec)® y SSL’ que ayudan a mantener comunicaciones eficientes y fuertes tanto
en LAN como WAN.

Proteccion: Proporciona sistema de defensas contra amenazas usando tecnologias como
firewalls capaces de combatir amenazas que se originan tanto internamente como

externamente.

Control: Proporcionan vias de sistemas de identidad y confiablidad, las cuales hacen

posible que se pueda controlar el acceso a la informacion dentro de las empresas.

Una de las politicas de seguridad dentro de la compaiiias es la de proteger la integridad,

privacidad y disponibilidad con el fin de evitar errores que puedan afectar al sistema.

Una politica de seguridad no solo implica tener tecnologia avanzada en la alta seguridad,
sino que comprende procesos operacionales que aseguren un rapido despliegue de

parches (modificaciones) para software y aplicaciones.

2.4.1 Seguridades dentro de la Voz sobre IP (VolP)

Principalmente dentro de un sistema de Voz sobre IP cuando hablamos de seguridad se
obtiene algunas limitaciones con el Unico de propdsito de ahorrar dinero e incrementar la
productividad de la empresa. Los servidores de VolP actian como puertas de enlace; asi,
routers, teléfonos, nuevos protocolos y sistemas operativos estan ahora entre mezclandose

con esta nueva tecnologia.

Para empresas grandes se debe tener mucho cuidado con respecto a las amenazas

existentes propias de la VolIP.

Actualmente se puede encontrar suficiente informacién sobre los ataques de VolP dentro
del Internet, la mayoria de los atagues pueden llegar a producirse a nivel de aplicaciones,
que para la mayoria se basa en el protocolo SIP, el cual sirve para la sefializacion de

telefonia, conferencia, notificar eventos, mensajeria instantanea con el uso del Internet.

¢ IPSec: (IP security) Servicios de seguridad de cifrado para proteger las comunicaciones a través
de redes IP

7 SSL: (Secure Socktes Layer-Capa de conexién Segura) Protocolo de seguridad para la conexion
segura entre un cliente (navegador) y un servidor (computadoras con paginas web).
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Formas en las que se puede manejar una adecuada seguridad es a través del uso de
cortafuegos (Firewalls) o VPN (redes privadas virtuales) las cuales son utilizadas dentro de
la capa de transporte del VolP y con la ayuda del protocolo SIP se puede controlar
aplicaciones Web y correo electrénico con métodos como SMTP8y el HTTP®.

Firewalls: Es un software que se encarga de abrir o cerrar los puertos que se utilizan en
las aplicaciones. Su funcion principal es impedir que hackers obtengan acceso al otro
equipo a través de la red. Un firewall no se considera un antivirus pero protege de igual

manera al equipo.

VPN: También denominada Red Privada Virtual, permite poder conectar dos equipos o
mas de manera segura a través de Internet, los datos son encapsulados y encriptados
cuando de envia de un punto a otro. Permite que la computadora en la red envie y reciba
datos sobre redes compartidas o publicas como si fuera una red privada con las mismas

funcionalidades, seguridades y politicas de una red privada.

IPSec: Es uno de los protocolos de seguridad mas importantes que proporciona servicios
de seguridad en la capa de red y transporte tanto en TCP° como UDP*! para proteger las
comunicaciones a través de la redes IP, para que la comunicaciébn sea segura, usa
servicios de confidencialidad, integridad y autenticacién por lo que se garantiza las

comunicaciones.

2.4.2 Amenazas dentro del VolP

Cuando nos referimos a amenazas que conciernen con la VolP, los dispositivos de redes,
servidores, sistemas operativos, protocolos, teléfonos y software son bastante vulnerables.
Dentro de una conversacion lo mas valioso es la voz donde pueden ser reproducidas por
personas con malas intenciones o del mismo modo la voz puede ser secuestrada, lo que

significa puede ser modificada dicha conversacion.

A continuacion se presentardn algunas amenazas que ocurren dentro de un sistema de

Voz sobre IP.

8 SMTP: (Simple Mail Transfer Protocol) Protocolo de Internet para el intercambio de correo
electrénico.

9 HTTP: (HyperText Transfer Protocol) Protocolo de transferencia de informacion entre los
servidores y los clientes (navegadores).

10 TCP: Protocolo orientado a una conexién que envia flujo de datos, garantiza el envi6é de datos
11 UDP: Es un protocolo del nivel de transporte basado en el intercambio de datagramas.
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2.4.3 IP Spoofing

IP Spoofing, también conocida como “Falsificacién de direcciones IP”, es una técnica muy
frecuente para obtener acceso no autorizado a diferentes maquinas, en donde un atacante
envia paquetes IP de una falsa direccion de origen con el fin de disfrazarse y alterar la
informacién. Estos ataques a menudo hacen sobrecargar las redes y dispositivos que

parecen provenir de direcciones IP de origen legitimo.

Existen dos maneras en las que puede existir el IP Spoofing. La primera manera es
simplemente sobrecargar o inundar un destino seleccionando paquetes desde varias
direcciones que lo imitan. La segunda manera es la falsificacion de la direccion IP de
destino y enviar paquetes desde esa direccion a varios destinatarios diferentes en la red,
los paquetes falsificados parezcan ser enviados desde la direccion IP del destino.

Cuando se trabaja dentro de empresas, se debe tener mucho cuidado ya que se utilizan
mas las direcciones IP en lugar de inicios de sesién y la suplantacion debe ser controlada,
por lo que los permisos de acceso y seguridad deben estar bien administrados.

SYN o
_, SYN and ACK
ACK -
emmm—
- — '
— ACK
A— & Destination
Orginator
l The attacker's ACK segment reaches
: the destination before the originator's
5 ACK sagment.
Attacker

Figura 2.4.3.1 Ejemplo IP Spoofing

Es necesario recordar que el Spoofing es un ataque ciego: el atacante no ve en ninguin

momento las respuestas que emite su objetivo.
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2.4.3.1 Defensas contra ataques de IP Spoofing

¢ Autentificacion basada en intercambio de claves entre maquinas en nuestra red

parecido a la seguridad IP (IPSec).

e Configuraciones de router y switch.

e Disponibilidad de encriptacion de sesiones de router de manera que el host de

confianza que esta fuera de la red se pueda comunicar de forma segura con el local

host.

2.4.4 ARP Spoofing

El protocolo ARP es un protocolo de la capa de red responsable de encontrar la direccion

MAC que corresponde a una determinada direccion IP.

La idea fundamental del ARP Spoofing es enviar falsos mensajes de tipo ARP a la

Ethernet!? de tal manera que una determinada maguina envie paquetes a un host atacante

en lugar de hacerlos hacia su host legitimo de destino. A este riegos también se lo puede

asociar con los que es el “Hombre en la Mitad o Man in the Middle”.

El funcionamiento del ARP Spoofing es el siguiente basados en la siguiente figura:

Switch
Alice
Y, _ IP: 10.0.0.7
IP: 10.0.0.1 e, @3 & MAC: [aa:aa:aa:aa:aa.aa)
MAC: [bb:bb:bb:bb:bb:bb] @47“390 Q&“&F;Sp
R 8
G, % Cﬁ'd}'
G, R R ¢
N O/,)’ ?9‘?9.
Q’Q\N{Q &\Gb@\!\
LN ‘S\O;“P"\
s .\QV
Attacker
IP10.0.0.3

MAC: [cc:cciceiccicoice]

Figura 2.4.4.1 Ejemplo ARP Spoofing

12 Ethernet: Es un estandar de conexion a la red Internet
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Tenemos el host A “Bob” con una direccion IP y una direccion MAC al igual que el host B

“Alice” con una direccion IP y una direccion MAC.

Cuando se hace una peticién de tipo ARP REQUEST desde A hacia B se envia una
respuesta indicandole la IP y MAC de A hacia B.

Después el host B responde hacia A con la misma respuesta pero con su IP y MAC propias.

EL siguiente paso es donde el host A recibe la respuesta de B, pero antes de actualizar

su tabla ARP, ahi es el momento donde el atacante “Attacker” entra.

EL atacante le manda la respuesta al host A indicando que él es e host B pero con la

direccion MAC del atacante.

En ese momento es donde se hizo el ARP Spoofing o se realiz6 un envenenamiento de la
tabla ARP del host A, de tal forma que el atacante puede manejar informacién haciéndose

pasar por otra maquina.

2.4.4.1 Defensas contra ataques de ARP Spoofing

Usar tablas estaticas, es decir, afiadir entradas estéticas en lugar de dindmicas, de tal
manera que cada entrada de la tabla mapea una direccion MAC con su correspondiente
IP.

Otro método por el cual se puede detectar si existe un ataque es verificar que existan
direcciones MAC distintas dentro de la tabla ARP.

El cambio de entradas a estaticas se las hace normalmente en los Gateway ya que por ahi
se realiza el trafico de datos pero si se conectan desde un ordenador también es

recomendable.

245 SPIT o Spam VolP

Spam de VolIP o también conocido como SPIT se lo define como el correo no deseado
sobre la telefonia IP, actia de la misma manera que un correo electronico el cual esta

siendo vigilado gracias a la ayuda del filtro correo no deseado.

25



SPIT son mensajes no deseados o llamadas telefénicas sin importancia que se difunden

a través de la VolP a moviles conectados a Internet y suelen aparecer en las pantallas de

los teléfonos IP o puede dar lugar a frecuentes timbres del teléfono.

El SPIT también puede consumir ancho de banda lo que reduce o disminuye la calidad de

la llamada y la reduccién de la productividad y eficiencia de los empleados.

Por el momento no es un gran problema ya que la telefonia IP no se utiliza ampliamente,

pero con el tiempo el SPIT llegaria a ser un verdadero problema.

2.4.5.1 Defensas para combatir SPIT

Existen algunas maneras de evitar el problema SPIT y se nhombraran a continuacion:

o Filtrado: Es el simple hecho de filtrar esta llamadas o0 mensajes no deseados pero

se corre el riesgo de que llamadas como mensajes legitimos sean reconocidos

como SPIT.

e Firewall: Es una aplicacion que permite o evita ciertas llamadas aplicada mas como

politica de seguridad dentro de las empresas. Las principales funcionalidades del

firewall es evitar los ataques SIP, fraude telefénico, infecciones de virus a los

teléfonos y obviamente el SPIT

e SELLO VolIP: Es una herramienta la cual detecta y blogquea el SPIT basado en

patrones que se buscan dentro de la duracién de la llamada, esto evitara que el

teléfono suene constantemente.

e Reconocimiento de voz: Se define como una tecnologia que analiza las

caracteristicas de la voz y las palabras de las personas con la intencién de verificar

si la persona es un empleado, amigo o familiar.

2.4.6 Vishing

También conocido como Phishing de VolP, es una practica criminal fraudulenta basada en

la VolIP al igual que el SPIT trata de robar informacion y engafiar a las personas.
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Por medio de la telefonia IP, el intruso puede hacerse pasar por cualquier persona con
identidad falsa para obtener informacién importante como los datos personales, nimeros

de cuenta, informacién confidencial de la victima a través de llamadas o mensajes de texto.

2.4.6.1 Formas de evitar el Vishing

¢ No se debe proporcionar informacién si es que no se ha hecho ninguna llamada.

¢ No sentirse obligado a dar informacién sobre informacién confidencial.

¢ Pedir informacién sobre la persona de quien le llama, en caso de no confirmar esta
persona no es legitima.

e Evitar el uso de computadoras publicas ya que existe mayor riesgo de robo de
informacion.

e Mantener una actualizacion de antivirus.

e La mejor manera de evitar el vishing es por medio del sentido comun y el cuidado

de nuestra informacion personal.

2.4.7 Hacking

Por medio de personas hombradas hackers, son los encargados de tener acceso a nuestra
conexion de VolP vy utilizar nuestras llamadas telefénicas con el fin de escuchar
conversaciones, interrumpir las llamadas telefénica , cambiar los ID de las llamadas,
capaces de insertar audio no deseado en las conversaciones y finalmente poder acceder

a informacioén confidencial o sensible del usuario.

2.4.8 Necesidad de red y Energia

No se considera una vulnerabilidad muy importante respecto a otras existentes pero cada
vez que el servicio de Internet o el consumo de energia son interrumpidos también se
interrumpe el servicio de VolP, de tal manera se requiere de backup para guardar

informacién importante.

2.4.9 Denegacion de servicio (DoS)

El ataque de la denegacion de servicio basado en redes VolP se produce cuando el
atacante envia multiples paquetes a tal punto que los servicios VolP fallan. Por lo general
el DoS se centra mas en el protocolo SIP el cual provoca un gran consumo de recursos en

el servidor.
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El robo de identidad se deriva de una denegacién de servicio. Cuando se refiere al
protocolo SIP, se pueden enviar mensajes de tipo CANCEL, BYE con el propésito de
desconectar a los usuarios de sus propias llamadas o evitar que se produzcan nuevas

llamadas impidiendo el correcto funcionamiento de dicha llamada.

Dentro de la denegacion de servicio existen ataques derivados como son los siguientes:

e DoS a nivel de aplicacion: La funcién principal de este tipo de ataque dentro de la
red VolIP, es el secuestro de la sesion de cualquier teléfono IP causando la pérdida

de llamadas vinculadas a otro teléfono.

e Mensajes de tipo INVITE: Es el envio de mensajes con informacion extrafia que

puede hacer que los dispositivos funciones mal o puedan dafarse por completo.

¢ Mensajes de tipo BYE: Cuando el identificador de llamadas funciona como un
identificador Unico, el riesgo que puede ocurrir es cuando el atacante tiene la
habilidad de cerrar la comunicaciobn enviando mensajes tipo BYE falso al
identificador de llamadas y cortar la comunicacion.

¢ Mensajes de tipo CANCEL: La misma funcionalidad que los mensajes de tipo BYE,
la comunicacion llega a ser interrumpida por mensajes CANCEL que tengan el
mismo valor en el campo del identificador de llamadas que tenia el mensaje INVITE

de la conexién que se requiere denegar.

¢ DDoS: Se les denomina ataques de denegacion de servicios distribuidos que son
ataques simples pero con la caracteristica que se lo realiza desde mudltiples

computadoras de forma coordinada.

2.4.10 Eavesdropping (Escuchas no autorizadas)

El propésito de este ataque es escuchar secretamente las conversaciones entre dos o mas
personas sin ser parte de dicha conversacion, se debe interceptar los mensajes de

sefializacién y el audio de la propia conversacion.

Hay que tener en cuenta que los mensajes de sefializacion y media usan protocolos como
UDP, TCP, RTP.
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2.4.11 Fraude telefénico mediante VolP

Este se considera un ataque VolIP a nivel de aplicacion y consiste en tener el acceso a la
red. El trabajo del atacante es suplantar el hombre de usuario y contrasefias simples e
ingresando al sistema. Este tipo de fraude son los mas comunes dentro del campo de la

telefonia IP y son aplicadas generalmente a empresas grandes.

2.4.12 Ataques a los dispositivos

Actualmente los ataques se los realiza con el propésito principal de causar dafio al
hardware o software. Cuando hablamos de dispositivos centrados en las redes VoIP,
podemos referirnos a los teléfonos IP, gateways que son tan vulnerables como un sistema

operativo.

La mala administracion y configuraciéon de los equipos hacen que este tipo de problemas
lleguen a producirse, el atacante ya tiene oportunidad de realizar cualquier dafio como

busqueda de usuarios, de contrasefas, informacién confidencial.

2.4.13 Vulnerabilidades de la Voz sobre IP

Para poder evitar que las amenazas nombradas anteriormente tengan éxito las principales
razones que pueden ocasionar son los descuidos en la mala utilizacién de los dispositivos,
las posibles vulnerabilidades del software que se esta utilizando o la arquitectura de la red
por la cual se trabaja. A continuacidon podremos estudiar la clasificacion de dichas

vulnerabilidades.

2.4.13.1 Clasificacion de las Vulnerabilidades de la Voz sobre IP

e Falta en la verificacion de datos

Para que los mensajes puedan evidenciarse como legitimos se debe verificar
cuando se procesan los mensajes y esto incluye la verificacién de la consistencia
de los protocolos. Uno de los riesgos que se puede nombrar aqui es el Man in the
Middle donde un intruso toma el control de una sesién, para esto, todas las

conexiones a la red deben ser consideradas como hostiles y deben ser validadas.
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Posibles soluciones que se pueden describir es el uso de protocolos de seguridad
como IPsec, protocolo SRTP? para la transmision real.

e Fallas de ejecucion

Debe existir un control estricto a la hora de manejar base de datos en servidores
VoIP cuando se vaya a filtrar su contenido, generalmente este proceso se aplica
en soluciones de middleware!. Por lo tanto las fallas de ejecucion se producen por
un mal filtrado de datos o malas practicas de programacion. Los posibles ataques

gque pueden ser nombrados son suplantacion o la personificacion.

Posibles soluciones pueden ser buenas practicas de programacion y buscar fallas
en la plataforma para que no exista vulnerabilidades y también validar nuevos

software.

e Fallas de manipulacién

Se produce cuando existen o se crean paquetes mal formados donde se incluye
SIP, H.323 o RTP. Estos mensajes mal formados pueden ocasionar ataques de
buffer — overflow, es decir no se controla la cantidad de datos que se copian sobre
un area de memoria pre asignada y la informacién que sobra se almacena en
memoria adyacente como registros o apuntadores y ahi es donde el intruso

aprovecha para obtener informacion.

Mantener seguro archivos confidenciales o la autenticacion de sesiones es una de

las posibles soluciones para evitar vulnerabilidades.

e Pocos Recursos

Los recursos que utiliza un sistema VolP no pueden ser limitados como la memoria

0 capacidad de procesamientos. Un intruso puede aprovechar enviando mensajes

13 Protocolo SRTP: Extension del RTP, se utilizan para el cifrado y la autenticacién para minimizar
los riegos de la denegacién de servicios
14 Middleware: Proporciona un enlace entre aplicaciones de software independientes
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de sefializacion capaces de abrir sesiones internas hasta que la cantidad de
sockets!® estén completos; por lo general se realiza a través de mensajes INVITE.

e Poco ancho de banda

Es una de las principales vulnerabilidades, cuando exista pocos usuarios no habré
ningun problema, pero a la hora de que exista demasiados usuarios el ancho de
banda ser4 muy limitado o también el ancho de banda se limita al inundar la red

con peticiones para bajar el servicio.

Para evitar esto problema, se puede combatir con la eliminacion de la repeticién de
mensajes y manteniendo disponible el ancho de banda o a través de técnicas de

QoS para mantener un servicio aceptable durante un ataque.

e Fallas debido al mal uso de archivos y recursos

Los errores que normalmente suceden son debidos a fallas de implementacion,
errores de programacion, practicas inseguras de desarrollo que ocasionan que
archivos del sistema, base de datos o registros tengan problemas de seguridad.
Cuando se maneja informacion importante o confidencial se debe implementar

medidas de proteccién de cifrado y ciertos permisos para archivos confidenciales.

¢ Mala gestion de contrasefias

Dentro de VolIP, la identificacion se hace a través de un nimero telefénico o el SIP
URI® y la respetiva contrasefia que se almacena tanto en el cliente como en el
servidor y asi permitiendo el acceso a la informacién. Algunos riesgos que se

pueden nombrar son la redireccion de llamadas, secuestros de sesiones o spoofing.

Conocimientos basicos pero importantes sobre la seguridad informética, campafas
de seguridad para que los empleados de las organizaciones se puede nombrar

como una solucion.

15 Socket: Constituyen el mecanismo para la entrega de paquetes de datos provenientes de la
tarjeta de red a los procesos o hilos apropiados.

18 SIP URI: Es el numero telefonico del teléfono SIP de un usuario, que por lo general mantiene el
siguiente formato sip:x@y:Puerto Donde x=Nombre de usuario y y=equipo dominio o IP
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e Mala administracién de permisos y privilegios

Todos los recursos deben ser protegidos tanto en la arquitectura de la red como la
instalacion del software para mantener de forma segura y confidencial toda la
informacion. Una buena practica es mantener una auditoria del sistema para revisar

todos los accesos y del sistema.

Por lo tanto, se necesita una correcta administracion de infraestructura tecnoldgica
por parte de los empleados encargados en esa area, mantener capacitaciones se

seguridad informética y en sefializacion usar protocolos seguros.

o Falta de criptografia y aleatoriedad

Cuando hablamos de sefializacion en VolP, se debe tener mucho cuidado ya que
estamos hablando del eavesdropping para evitar ataques de escucha. La
aleatoriedad es necesaria para designar puertos y asignar contrasefias dentro de

una comunicacion.

Siempre se debe usar una buena criptografia para que los mensajes sean
garantizados y a la vez usar algoritmos sofisticados y robustos.

e Manejo incorrecto de errores

Son errores muy comunes cuando se va a implementar cualquier servicio y esto
puede ser una ventaja para que un atacante o intruso puede acceder al sistema.
Aqui se puede evidenciar el SPIT, spoofing, secuestro de sesiones o0 cuando un
intruso quiere obtener registros telefénicos, es decir, este intruso intenta acceder a
un teléfono que no existe, el servidor devuelve un error 4047, pero si el teléfono

devuelve un error 4018 es donde obtiene dichos registros.

De la misma manera usar protocolos de seguridad como IPSec y el protocolo SRTP

para la transmision de datos en tiempo real.

17 Error 404: La pagina Web ya no existe en el servidor o no hay lugar donde pueda encontrarse.
18 Error 401: No puede acceder al sitio porque no esta en la lista de invitados, su contrasefia es
invalida o ha ingresado su contrasefia incorrectamente.
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Falta de sistemas de respaldo

Normalmente cuando el sistema se cae, debe existir un sistema de respaldo para
gue los usuarios puedan volver a conectarse. Cuando hablamos de telefonia la
mejor opcién sera colocar redes robustas para mantener los sistemas de respaldo.
Los problemas que se pueden nombrar son apagones, fallas en el sistema o

desastres naturales.

Calidad de las conexiones fisica y colision de paquetes

Para que no se produzcan perdida de paquetes, latencia o jitter debe existir una
buena calidad de la voz ya que se maneja en tiempo real, por lo tanto debe existir
un perfecto estado en el cableado fisico y una buena infraestructura.
Comportamiento Humano

Los usuarios son capaces de guardar contrasefias o informacion importante que

son sitios faciles de acceder, por lo tanto un intruso adquiere facilmente esta

informacion.

2.4.14 Consejos de Seguridad en VoIP

Para mantener una seguridad estable dentro de la voz sobre IP se debe considerar los

siguientes consejos:

Garantizar una infraestructura de seguridad y de red, incluyendo firewall, IDS
(técnicas de deteccion de intrusos) y VPN que estén bien configurados para

mantener este tipo de tecnologia.

Mantener estable el ancho de banda, la calidad de servicio y la latencia que son

aspectos indispensables para el procesamiento de voz

Garantizar que el sistema operativo de los conmutadores IP siempre estén

actualizados para evitar recientes o nuevas vulnerabilidades.
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e Cambiar cada cierto tiempo nombres de usuarios y contrasefias como control de

seguridad bésico.

e Mantener un monitoreo y analizar detalles sobre las llamadas que se realizan para

identificar si existen llamadas telefénicas sospechosas.

e VoIP incluye protocolos de seguridad para cifrado y autenticacion, pero se
recomienda utilizar siempre canales seguros para proteger el trafico de VolP como
IPSec.

2.5 SIP

2.5.1 Antecedentes y Definicion

EL protocolo SIP, también conocido como Session Initiation Protocol, nacio
conceptualmente como un conjunto de herramientas enfocado en el establecimiento,
modificacion y terminacién de sesiones entre usuarios en aplicaciones de voz, video,

mensajeria instantanea (chat) y juegos.

SIP se basa en una arquitectura cliente/servidor donde el cliente al iniciar y finalizar las
llamadas. SIP se caracteriza por ser un protocolo abierto por lo que permite una gran
compatibilidad. (VILLAREAL, 2006)

Su principal objetivo es la comunicacion entre varios dispositivos con la ayuda de
protocolos como el RTP/RTCP aquel que porta el contenido de voz y video vy el protocolo
SDP que describe el contenido de las sesiones. Al igual que en el correo-electrénico, las

direcciones logicas de SIP tienen la forma usuario@dominio,

2.5.1.1 Protocolo SDP

El protocolo SDP se enfoca en sesiones multimedia que permiten que los puntos de

conexioén participen dentro de la sesion.

El protocolo SDP requiere del nombre de la sesion, la fecha y hora de la sesion en la que

esta programada para iniciar, el propésito, el formato de datos, el ancho de banda,
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direcciones y puertos de los puntos finales; de tal manera que las sesiones funcionen

correctamente.

2.5.1.2 Protocolo RTP

Este protocolo funciona en tiempo real y transportar los datos como la voz, video a través
de Internet.

El protocolo RTCP se asocia al RTP para medir el desempefio uno del otro al transmitir los
datos por la red. RTP requiere de un nimero se secuencia, un identificador y una marca
de tiempo para que se logre que los paquetes que se envian y reciben vayan en un orden

correcto.

2.5.2 Componentes del Protocolo SIP

2.5.2.1 Agentes de usuario (terminales)

Los agentes de usuario son los puntos extremos del protocolo SIP, son los que emiten y
consumen los mensajes. Algunos de estos terminales en software son Microsoft Windows

Messenger o Apple iChat. Estas terminales se dividen en:

e Agente de usuario cliente (UAC): Es una entidad I6gica que genera peticiones SIP

y recibe respuestas a esas peticiones. Originan las solicitudes SIP.

e Agente de usuario servidor (UAS): Es una entidad l6gica que genera respuestas a
las peticiones SIP. Responde a la solicitud de UAC

2.5.2.2 Servidor Proxy o Proxy Server

Es el encargado de recibir las solicitudes entre el usuario cliente y los agentes usuario
servidor con la intencién de realizar practicamente la peticion del inicio de las llamadas y
el recibimiento de dichas llamadas. Es una entidad intermedia que actla como cliente y

servidor con el propdsito de establecer llamadas entre los usuarios
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2.5.2.3 Servidor de Registro o Register Server

Servidor que acepta y guarda peticiones de registro de usuarios para luego suministrar el
servicio de localizacion vy direccién del dominio. Es decir, cuando un usuario inicia su
terminal, el agente de usuario establece una peticion REGISTER aun servidor de registro

informando a que direccion fisica debe asociarse la direccion logica del usuario.

2.5.2.4 Servidor de Re direccionamiento o Redirect Server

Este servidor indica al UAC (agente de usuario cliente) como encaminar el mensaje, es
decir, genera una respuesta que indica al remitente la direccion del destino o de otro
servidor que los acerque al destino.

2.5.3 Solicitudes y Respuestas

Como se indicd anteriormente el protocolo SIP se basa en una arquitectura de peticion-
respuesta, dichas peticiones son generadas por un cliente y enviadas a un servidor. Por lo
tanto, SIP es aquel que proporciona un conjunto de respuestas y solicitudes.

El protocolo SIP define seis tipos de solicitudes que se definen a continuacion:

) Solicitud ‘
Invite Establecer una session

Ack Confirmar una solicitud invite

Bye Finalizar una sesion

Cancel Cancela el establecimiento de una sesion
Register Comunica la localizacion de usuario

como son el nombre del equipo o la IP
Options Comunica la informacién acerca de las
capacidades de envia y recepcion de los

teléfonos SIP

Info Usada para sefializaciones de sesiones
media
2000K Envia confirmaciones satisfactorias de

diferentes usuarios.

Tabla 2.5.3.1 Solicitudes Protocolo SIP

36



El protocolo SIP define seis tipos de respuestas que se definen a continuacion:

Tipo Respuesta

1xx Respuestas informativas, como 180 que

significa teléfono sonando.

2XX Respuesta de éxito

3XX Respuesta de redireccion
4xX Errores de solicitud

5xx Errores de servidor

6XxX Errores globales

Tabla 2.5.3.2 Respuestas Protocolo SIP

Ejemplo de una llamada SIP entre dos teléfonos

INVITE
>
100 Tryin
- ying
180 Ringin
- ging
200 OK
-
ACK
P
RTP Data
- -
BYE
-
200 OK

>

Figura 2.5.3.1 Ejemplo Llamada SIP
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Pasos:

El teléfono llamante envia un “invite”

El teléfono al que se llama envia una respuesta informativa 100 — Tratando —
retorna.

Cuando el teléfono al que se llama empieza a sonar una respuesta 180 — sonando
— es retornada.

Cuando el receptor levanta el teléfono, el teléfono al que se llama envia una
respuesta 200 — OK

El teléfono llamante responde con un ACK — confirmado

Ahora la conversacion es transmitida como datos via RTP

Cuando la persona a la que se llama cuelga, una solicitud BYE es enviada al
teléfono llamante

El teléfono llamante responde con un 200 — OK.

(3CX, s.f.)

254

Beneficios del protocolo SIP

Simplicidad: Este protocolo se caracteriza por ser muy simple ya que el desarrollo

del software es corto ya que tiene similitud con HTTP y se puede reutilizar el codigo.

Modularidad: Es independiente de otros protocolos, puede enviar invitaciones a las

partes de la llamada, independiente de la misma sesion

Integracion: Se considera un estandar abierto, ofrece interoperabilidad entre

diferentes plataformas.

Extensibilidad: Con su similitud a HTTP y SMTP se ha construido un amplio grupo
de funciones de extensibilidad y compatibilidad.
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3 Capitulo Illl: Estudio general de la empresa CELEC EP -
TRANSELECTRIC

3.1 Introduccion

En el presente capitulo se realiz6 un estudio general sobre el sistema de comunicacién con
las diferentes unidades de negocio con el que trabajan actualmente, los principales
protocolos con los que cuentan, el tipo de hardware que utilizan como: el tipo de central
telefénica, los diferentes routers y switches que disponen y finalmente los diagramas del

sistema de telefonia y de red WAN que los han implementado y trabajan actualmente.

3.2 Andlisis Actual: Empresa CELEC EP - TRANSELECTRIC

Aspectos generales

La empresa CELEC EP - TRANSELECTRIC consta de tecnologia de transporte donde
nombraremos algunos dispositivos multiplexores como:
e SDH
o En marcas como:
= Siemens 7020/7030/7070
= Huawei OSN/1500/2500/7500/3500

Estos multiplexores ocupan cables OPGW?° que son usados en las conexiones de torre a
torre. Este cable OPGW lleva por dentro un cable de fibra 6ptica la cual est4 encargada

de la distribucién de energia y la comunicacién entre cada subestacion.

También consta de un multiplexado compacto por divisién de longitudes de onda (DWDM)
gue es una técnica de transmision de sefales a través de fibra Optica y por medio de éste

multiplexado se obtiene una red OTN?.

Otro punto que podemos mencionar dentro de la empresa es la dispersion de un control de
equipos que notifican de manera constante cada problemay a su vez trata de resolverlo lo

mas rapido posible sin ningdn problema.

19 Cable OPGW: Empleado en las lineas de transmision y distribucion de energia eléctrica,
teniendo la doble funcién de transmision de datos y de conexion a tierra.
20 Red OTN: Es un conjunto de elementos de redes 6pticos conectados por la misma fibra éptica
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También tienen implementado un nuevo protocolo de transporte llamado MPLS encargado
de transportar los diferentes tipos de trafico incluyendo los de voz y paquetes IP. Este
protocolo les proporciona mayor fiabilidad y rendimiento, esto les permite tener una
solucion perfecta para las llamadas VolP.

Consta de un servicio de internet llamado Clear Channel que permite la transmision de
datos de un sitio remoto a otra central. La empresa opto por este servicio ya que requiere
de una comunicacion o transmision de datos entre sus diferentes oficinas, departamentos
Yy que no requieran prestaciones. Realizan una comunicacién via IP a través del protocolo

SIP con las diferentes centrales telefonicas existentes en el pais.

Consta de un enrutamiento BGP, encargado de realizar la comunicacién con el cliente y

la comunicacioén entre las diferentes subestaciones.

Trabajan con el protocolo de mensajes VTP denominado (VLAN Trunking Protocol)
encargado de la configuracién y la correcta administracién de la VLANs dentro de equipos
dentro de la empresa, otro protocolo incorporado es el HSRP que evita que ocurra fallos
en la red mediantes técnicas de redundancia y comprobacion del estado de los routers. Por
medio de estos protocolos, la empresa realiza sus comunicaciones entre las diferentes

subestaciones en el pais sin ningtn problema.

3.2.1 Hardware

Ademas observamos que disponen con diferentes equipos como: central telefénica,

switches, routers. A continuacion se va a especificar de una mejor manera estos equipos.

3.2.1.1 Central Telefénica

CELEC EP — TRANSELECTRIC utiliza principalmente la central telefénica HIPATH 4000
de la marca Siemens o actualmente denominada UNIFY, con el fin de proporcionar
servicios de telefonia de manera universal, de forma oportuna, confiable y eficiente tanto
en el edificio principal como en las diferentes subestaciones logrando un sistema de alta

disponibilidad y capacidad.
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Este tipo de central telefénica fue adquirida por la empresa proveedora Hightelecom, Unico
proveedor en proporcionar este tipo de servicios a nivel nacional. La informacién fue

proporcionada por los mismos trabajadores.

Central telefénica Siemens HIPATH 4000 V2.0

Es una plataforma de comunicaciones capaz de mantener una alta disponibilidad,
seguridad entre las comunicaciones y proporcionar la integracién del flujo de trabajo, el

rendimiento potente y las comunicaciones rentables.

La Siemens HiPath 4000 V2.0 ofrece un sistema de calidad de servicio en la comunicaciéon
IP. Posee la ventaja de combinar la comunicacion basada en IP con los sistemas de
comunicacion tradicionales. Esta central telefénica esta disefiada para ofrecer soluciones
de comunicacion en grandes empresas, ofrece diferentes opciones de disponibilidad con

telefonia IP mas que un sistema de telefonia tradicional.

Este centro de comunicaciones trabaja como un principio de arquitectura distribuida. Todas
las aplicaciones y soluciones se las instala una solo vez y son controladas y administradas

por sistema de administracion central, lo cual permite un nivel alto de disponibilidad.

La plataforma esta disefiada para mantener una capacidad de 300 a 12 000 lineas en un
solo sistema y hasta 100 000 usuarios dentro de la red. Tiene capacidad para trabajar con
gateways, terminales, aplicaciones y servicios de diferentes proveedores para proporcionar
la mejor solucion existente; también es fiable en cuénto a solidez y flexibilidad superior,

compatible con sistemas analdgicos, digitales e IP.

Caracteristicas basicas

e Registro de llamadas de tréfico saliente, entrante, interna y entre redes

e Operaciones con o sin marcado interno directa

¢ Llamada directa

o Llamada en espera

e Timbre simultaneo

¢ Llamadas flexibles tales como diferentes destinos de reenvio de llamadas internas
y externas

e Llamadas en grupo

e Interfaz integrada para el acceso remoto

41



Caracteristicas de los usuarios

e Volver a marcar

e Sistema de Marcacioén rapida / persona

e Devolucion de llamada

e Tres partidos / conferencias ocho partidos

e Conmutacion

e No-molestar

e Llamada en esperay la prevencion de llamada en espera
e Anulacion y prevencion de la anulacién

e Linea Directa

Caracteristicas principales

e Sistema Individual

e Sistema distribuido sobre IP

e Escalable, gran capacidad en:
o Hasta 15 puntos de acceso conectados directamente
o Hasta 83 puntos de acceso basados en IP adicionales
o Hasta 12 000 usuarios digitales o IP
o Hasta 10 000 usuarios o IP en la red

e Sistema distribuido, arquitectura escalable.

e RedIP.

e Puntos de acceso IP: basados en TDM: hasta 256 canales

e Concepto de punto de acceso de emergencia (supervivencia de los puntos de
acceso IP): 40 puntos de acceso IP.

e Alta calidad de voz (por ejemplo, cancelacion de eco incorporado y conmutacion
carga IP).

e Opcion de reduccién de ancho de banda

e Calidad de servicio de apoyo a través de la red IP mediante la priorizacion de trafico

o DiffServ
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Beneficios

Reduccién de la infraestructura de la red (Convergencia IP) para:
o Inversiones
o Administracion
o Administracion y aplicacion reduciendo costos debido a:
o Sistema individual
o Administracion central y de aplicaciones
Mayor alcance de funciones y aplicaciones
Aumento de opciones debido a los puntos de acceso IP como:
o Numero
o Escalabilidad
o Resistencia
Aprovechar los beneficios de una infraestructura IP sin rechazar las caracteristicas

riqueza, la disponibilidad y la fiabilidad.

3.2.1.2 Routers

Equipos con los que dispone la empresa dentro de sus instalaciones son los diferentes

routers que tiene a su disposicién y son capaces de brindar seguridad, confiabilidad, buena

comunicacion y acceso a Internet con suficiente ancho de banda y son los siguientes:

Router Cisco 1800.
Juniper SRX 220.
Juniper MX 480.
Juniper MX 960.

3.2.1.3 Switches

Otros equipos que estan incorporados dentro de la empresa son los switches como:

Switch Alcatel MPLS Serie 7210.
Swicth Alcatel 7210 SAS-X.
Swicth Alcatel 7210 SAS-M.
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3.2.2 Diagrama del Sistema de telefonia CELEC EP - TRANSELECTRIC

A continuacion vamos a presentar un diagrama del sistema de telefonia con el que
actualmente tiene la empresa CELEC EP —- TRANSELECTRIC, donde observaremos como
estan conectado las diferentes centrales telefonicas ubicadas en diferentes sectores del

pais.

3.2.3 Diagrama de la Red WAN de CELEC EP — TRANSELECTRIC

En el siguiente diagrama se presenta el sistema de red WAN con el que actualmente tiene
la empresa CELEC EP — TRANSELECTRIC, donde se observa las conexiones entre los
diferentes switch y routers.

Basicamente desde los routers principales de cada subestacion se establecen las
conexiones a los teléfonos IP, la central telefénica correspondiente a la region, los
medidores de energia, sus respectivas computadoras. Asi, de igual manera, se considera

la misma funcionalidad con los otros routers.
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DIAGRAMA SISTEMA DE TELEFONIA CELEC EP - TRANSELECTRIC
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DIAGRAMA DE RED WAN CELEC EP - TRANSELECTRIC
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4 Capitulo 1IV: Estudio de vulnerabilidades en el sistema de
Telefonia IP

4.1 Introduccion

En el presente capitulo se va realizar un estudio sobre el sistema de telefonia IP que
dispone actualmente la empresa a través de encuestas aplicadas a los empleados y al
personal técnico. Se pretende identificar problemas en la comunicacion de las llamadas
como: el ruido, el eco, cortes en las llamadas y en la parte técnica, identificar problemas
en equipos como la central telefénica, su rendimiento, la administracién de los sistemas
de respaldo, calidad de servicio, algun tipo de ataque en el sistema y los mantenimientos

respectivos. Finalmente los resultados seran analizados y estudiados.

4.2 Objetivos de la Encuesta

¢ Identificar las posibles vulnerabilidades existentes dentro la empresa

e Analizar los resultados obtenidos y dar algun tipo de solucién.

Célculo de la muestra

A continuacién aplicaremos la siguiente férmula para poder determinar la muestra e

identificar la cantidad de personas a las que seran presentadas las encuestas.

Mxz2xp=xq
n:ez(M—1)+zz*p*q

Variables Significado Valor
M ~ Tamafio de la poblacién 400
n Tamafo de la muestra X
e Margen de error 10%
z Coeficiente de confianza 1.96
p Probabilidad de a favor 0.5
q Probabilidad en contra 0.5
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Por lo tanto, resolviendo la formula obtenemos que el valor de la muestra es de 78, es

decir, a 78 personas son las que deben presentarse la encuesta.

4.2.1.1 Encuestas

Encuesta Personal

Instrucciones:

Lea atentamente cada pregunta y responda de la mejor manera.

Sefale con una X su respuesta mas apropiada

Indique a qué area de la empresa pertenece:

Area de |a empPresa: i

¢, Dispone de un reporte de llamadas realizadas desde su extensién telefénica?
Sl ( ) NO ( )

De ser su respuesta Sl ¢ Cada qué tiempo se realiza dicho reporte de llamadas?

e Semanal ( )
e Mensual ( )
e Trimestral ( )
e Anual ( )

¢Ha recibido llamadas dénde usted contesta el teléfono pero no recibe ninguna
respuesta?
Sl ( ) NO ( )

¢Durante sus llamadas telefénicas ha tenido problemas de ruido en la
comunicacion?
Sl ( ) NO ( )

¢,Durante sus llamadas telefénicas ha tenido problemas de eco?
Sl ( ) NO ( )

¢, Ha tenido problemas de corte de llamadas?
Sl ( ) NO ( )
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10.

11.

12.

¢ Ha experimentado problemas de falta de tono al alzar el auricular?
Sl ( ) NO ( )

¢, Ha tenido problemas de retardo en las llamadas, las palabras como que tardan
en llegar o recibirse?
ST ) NO  ( )

¢.Se ha suspendido el servicio telefénico alguna vez?
Sl ( ) NO ( )

¢En general, esta satisfecho con su servicio de telefonia?
Sl ( ) NO ( )

¢ Existe algun comentario/recomendacién adicional que pueda realizar sobre su
servicio telefénico?
Explique:

Encuesta Técnica

Instrucciones:

Lea atentamente cada pregunta y responda de la mejor manera.

Sefale con una X su respuesta mas adecuada

En caso que su central telefénica produzca un dafio permanente, ¢ Dispone de

un sistema de backup?
Sl ( ) NO ( )
Mantiene un sistema de respaldo de datos del sistema de telefonia fuera del que

mantiene la propia central, es decir, podria levantar otra central con los datos de

configuracion de la actual en caso de que exista una falla permanente?
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Sl ( ) NO ( )

Cudl es el numero méaximo de extension que soporto su central telefénica

NUmero de extensiones: ..

¢, Cuantos extensiones maneja actualmente su central telefonica?

NUmero de extensiones: ..

¢, Conoce el porcentaje de utilizacion de la central telefénica, en términos de

proceso, es decir, cuanto del CPU se utiliza en horas pico?
Porcentaje de utilizacion: ... (%)
¢La red donde funciona la central, cuanta con algin esquema de calidad de

servicio para manejar los paquetes de voz y datos? Si su respuesta es afirmativa

por favor explique a breves rasgos

¢ Realiza control sobre las llamadas a celulares y larga distancia desde las

extensiones de los usuarios?

S I ) NO ( )

¢Mantienen un sistema de reportes y estadisticas para controlar las llamadas

realizadas?

SI ( ) NO ( )

¢, Cuéntas personas son capaces de dar mantenimiento a la central?

NUmero de personas: .....................
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10.

11.

12.

13.

15.

¢, Conoce si su central telefénica ha sufrido algun tipo de ataque para denegacion

de servicio, por ejemplo, envio de solicitudes SIP ficticias para saturarla?

Sl ( ) NO ( )

¢, Realiza un control de monitoreo de los protocolos de red para verificar que no
se produzca algun tipo de ataque a la central telefénica? Si su respuesta es
afirmativa por favor explique a breves rasgos:

Sl ( ) NO ( )

EXDlQUE: e e

¢ Tiene contratado un servicio de mantenimiento y soporte externo para la central

telefénica? Si su respuesta es afirmativa por favor explique a breves rasgos:

Sl ( ) NO  ( )

Explique:

Sl ( ) NO ( )

1. ¢Cada qué tiempo se realiza el mantenimiento de la central telefénica?

Semanal ( )
Mensual ( )
Trimestral ( )
Semestral ( )
Anual ( )

¢Dispone de un esquema de grabacion de las llamadas telefénicas?
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Sl ( ) NO  ( )

a. Si su respuesta es Sl, ¢Donde es almacenada esa informacion?

4.2.1.2 Resultados de la Encuesta Técnica

Realizada la encuesta a nivel técnico a la persona encargada, podemos analizar la
informacién obtenida y realizar su respectivo analisis. Los resultados que se pudieron

obtener en esta encuesta, encontramos problemas como:

¢ Mantenimiento y soporte.

e Monitorizacion.

¢ Rendimientos de los equipos.
e Control de llamadas.

e Personal encargado.
Conclusiones:
1. CELEC EP — TRANSELECTRIC cuenta con una central telefonica en el edificio
principal y consta con sistemas de respaldo que son: de alimentacion, de tarjeta

configurada automaticamente para su respaldo.

En la primera pregunta consultamos si se dispone de un sistema de respaldo en

caso de que se produzca un dafio grave en la central telefonica, el resultado

52



obtenido fue negativo, por lo tanto, la informacion se perdié y no podra ser

recuperada ya que la central sufri6 dafios graves.

En la segunda pregunta, consultamos si mantienen un sistema de respaldo fuera
del que dispone la propia central telefénica, se podria levantar otra central con
los datos de configuracién actuales en caso de pérdida total, el resultado fue
afirmativo y lo realizan de forma manual, se descargaran los archivos KDS
(memoria de datos del cliente) almacenados y de ser necesario cargarlos en el

sistema nuevamente.

De acuerdo a la pregunta 3, 4 y 5 se especificd el nUmero maximo de extensiones
que maneja la central telefénica, el nimero de extensiones que maneja
actualmente y el porcentaje de utilizacion (proceso del CPU), los resultados

obtenidos son los siguientes:

o NuUmero de extensiones maximo: 12 000 extensiones
o NuUmero de extensiones usados actualmente: 687 extensiones usadas

o Porcentaje de utilizacion: 38% de utilizacion.

La sexta pregunta, si se dispone de un esquema de calidad de servicio para
manejar los paquetes de voz y datos, el resultado obtenido fue negativo, no

disponen de un sistema de calidad de servicio.

La séptima pregunta, se realiza un control de llamadas a celulares y a largas
distancia desde las extensiones de los usuarios, el resultado es afirmativo, si
mantienen un control de este tipo de llamadas a cada persona desde los

diferentes puestos de trabajo.

La octava pregunta, si mantienen un sistema de reportes y estadisticas para
controlar las llamadas que suceden dentro de la empresa, el resultado fue
afirmativo, pueden identificar las llamadas contestadas, ocupadas, no

contestadas, registros nuevos, entre otras.
La novena pregunta especifica cuantas personas son capaces de dar

mantenimiento a la central telefénica, se dispone de 7 personas encargadas de

controlar cualquier problema, en caso de que una persona no esté disponible
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10.

11.

12.

para reparar algun dafio, existen otras personas capaces de solucionar el/los

problemas.

La décima pregunta explica si ha tenido algun ataque a la central telefénica como
por ejemplo la denegacion de servicio, el resultado fue negativo, no han sufrido
ningun tipo de ataque desde que se ha implementado la central telefonica.

La décimo primera pregunta dice si se realizaba un control de monitoreo de los
protocolos de red para verificar que no se produzca algun tipo de ataque, la

respuesta fue afirmativa.

o De acuerdo a la explicacion que puso el técnico fue el siguiente:
“Existe un firewall intermedio entre comunicaciones SIP con otras
centrales telefénicas de otras instituciones o unidades de negocio. En la
red interna se dispone de una comunicaciéon via TDM (E1) con otras
centrales de nuestra misma Unidad de Negocio, pero al ser una red
interna controlada, si se la monitorea con la aplicacion “The Dude”.

La décimo segunda pregunta dice si se mantiene un servicio de mantenimiento
y soporte externo para la central telefonica, el resultado fue afirmativo, mantienen
un servicio externo con la empresa proveedora los 5 dias de la semana, 8 horas

al dia.

La décimo tercera 'y décimo cuarta pregunta dice si realizan un mantenimiento
a la central telefénica y cada qué tiempo se le da, el resultado fue afirmativo y lo

hacen anualmente.

La décimo quinta pregunta consulta si la empresa dispone de un sistema de
grabacién de llamadas telefénicas, el resultado fue positivo. No se realiza
grabaciones del resto del personal por restricciones de la hormativa vigente, las
grabaciones se las realiza para el COT (Centro de Operaciones de Transmision)
y préximamente para el CGTT (Dentro de Gestion de Telecomunicaciones). La

informacion se la almacena en un tiempo de 600 horas de grabacion.
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4.2.1.3 Resultados de la encuesta a usuarios.

Realizado la encuesta a usuarios podemos analizar la informacion obtenida y poder
realizar su respectivo analisis. Las areas de las empresas que fueron encuestadas son

las siguientes:

e Subgerencia de servicios S.N.I

e Gestion social y ambiental.

e Subgerencia Juridica

e Subgerencia de Proyectos de Expansion

e Sistema integrado de la Informacién

Resultados

Pregunta 1.

¢Dispone de un reporte de llamadas realizadas
desde su extension telefénica?

mS| mNO

Por medio de esta pregunta podremos conocer o identificar todas las llamadas que se
hacen por parte de cada persona dentro de la empresa y comprobar si realmente se
hicieron dichas llamadas, caso contrario algun problema estara pasando y afectara a su

vez en la parte presupuestaria.
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Pregunta 2:

¢Harecibido llamadas donde usted contesta el
teléfono pero no recibe ninguna respuesta?

mS|ENO

De acuerdo a los resultados de esta pregunta, podremos decir que existe un cierto
porcentaje donde se contesta el teléfono pero no se recibe ninguna respuesta, esto se
puede deber a que accidentalmente marcaron sin ningun propdsito, fallos en la linea
telefénica lo que vendria a ser un problema de seguridad.

Pregunta 3:

¢Durante sus llamadas telefénicas ha tenido
problemas de ruido en la comunicacion?

=S| =NO

Existe un cierto porcentaje indicando que las llamadas telefonicas tienen problemas de
ruido, esto puede ser que no existe calidad de transmision en las llamadas, no existe
un ancho de banda apropiado o algun problema en las configuraciones de los equipos.
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Pregunta 4:

¢Durante sus llamadas telefénicas ha tenido
problemas de eco?

mS|
=NO

Los problemas de eco pueden llegar a darse por la falla de equipos analégicos, en este
caso auriculares o micréfonos dentro de la VolP o por la mala configuracion de los

gateways que son los encargados de eliminar el eco.

Pregunta 5:

¢Hatenido problemas de corte de llamadas?

m S|
mNO

De acuerdo al porcentaje obtenido, es minimo pero se debe llegar a solucionar. Por lo
general, en su mayoria, este tipo de problemas pueden llegar a producirse debido a

fallas en las lineas telefénicas, lo cual se podria solucionar rapidamente.
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Pregunta 6:

¢Ha experimentado problemas de falta de tono al
alzar el auricular?

S| mNO

Debido a un alto porcentaje por falta de tono en el auricular, por lo general este tipo de
problemas se debe a su mayoria en fallas de los equipos telefénicos que vienen con
defectos, para esto, se puede llamar al equipo de soporte técnico o al proveedor del
servicio telefénico, también se puede comprobar que este correctamente conectado el
cable telefonico de los dos extremos y finalmente comprobar que el modem funciones

correctamente.

Pregunta 7:

¢Hatenido problemas de retardo en las
Ilamadas, las palabras como que tardan en
llegar o recibirse?

=S| mNO

Con un minimo porcentaje obtenido, este problema debe llegar a solucionarse, puede
suceder debido baja velocidad (no existe suficiente ancho de banda) o por fallas en los
router, modem o firewall que interfiere con el flujo de datos de la voz. Para poder
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solucionar se requiere monitorear la red y administrar el ancho de banda para la voz

sobre IP.

Pregunta 8:

¢ Se ha suspendido el servicio telefénico
algunavez?

m S|
mNO

Existe un porcentaje alto en cuanto se ha suspendido el servicio telefénico y puede
darse por causas como la falla de conexiones entre los equipos, para esto se debe
verificar que estén bien realizadas las conexiones, otros problemas puede darse a la

mala configuracion de los equipos.

Pregunta 9:

¢En general, esta satisfecho con su servicio de
telefonia?

mS|mNO
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Al parecer en su mayoria los empleados se encuentran satisfechos con el servicio de
telefonia con el que cuentan actualmente, pero con un porcentaje minimo no estan

satisfechos, esto puede darse a los problemas mencionados en preguntan anteriores.

4.2.1.4 Sugerencias mas importantes por parte de los empleados.

e No existe acceso a la telefonia movil.

¢ No tenemos salida a celular y es muy necesario.

o Cambiar equipos telefénicos para tener un mejor funcionamiento.

¢ Renovacién de equipos.

e Actualizar base de datos y tener un maximo de 2 personas por extension,
normalmente se utiliza hasta 6 personas por extension.

e Entregar mas extensiones y equipos.

e Deben planificar el cambio de equipos de telefonia por cuanto las teclas al
presionarlas no se activan y ahi de da el caso de que por error se marca otra
extension de la que no re requiere. También por sugerencia todos los teléfonos
deben brindar las extensiones de donde cubra la llamada

e Habilitar el servicio telefonico a celulares en todas las oficinas de la SPEX. La
carga diaria de llamadas por y hacia celulares es alta y se lo realiza con
dispositivos personales.

e Poner méas extensiones al personal, son muy limitadas, deben tener uso de

celulares personal es para llamadas sobre asuntos de oficina.

Una vez aplicadas las dos encuestas tanto a los empleados de la empresa como al
personal técnico, se logré obtener resultados y porcentajes importantes donde se pudo
evidenciar que existen problemas en el servicio de telefonia. Por lo tanto, se encontré

tres vulnerabilidades muy importantes que son:

¢ Inhabilitacién de la central telefonica al producirse algun dafio grave
¢ Falta de calidad de servicios (QoS)

¢ Falta de calidad de experiencia (QoE)

La primera vulnerabilidad que obtuvimos sobre la central telefénica fue a través de la
encuesta técnica, para esto debemos conocer como funcionan los sistemas de respaldo
de esa central telefnica, se necesita tener un contrato con la empresa proveedora y si

es posible tener una central espejo. Para las dos siguientes vulnerabilidades se logré
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concluir a través de la otra encuesta debido a problemas con el servicio de telefonia y
por consiguiente, esto se debe a que no disponen de calidad de servicios y de calidad

de experiencia.

En el siguiente capitulo, vamos a tratar con mas detalle estas tres vulnerabilidades.
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5 Capitulo V: Analisis de resultados y sus soluciones

5.1 Introduccion

E este capitulo hablaremos sobre las tres vulnerabilidades que logramos identificar en

el capitulo anterior a través de las encuestas.

Para la primera vulnerabilidad identificada en cuanto a la central telefénica vamos a
aportar con tres posibles alternativas para solucionar dicho problema como: la
implementaciéon de una central espejo, disponer de un contrato con la empresa
proveedora (SLA) y mantener un adecuado sistema de respaldo de datos de la central

telefénica.

Para la segunda vulnerabilidad identificada como la falta de disponibilidad de un sistema
de calidad de servicio, se realizara un estudio sobre los actuales sistemas de calidad de

Servicio y que pasos se requieren para su implementacion.

Finalmente, como tercera y Ultima vulnerabilidad identificada como la falta de un sistema
de calidad de experiencia, tomando en cuenta que no se dispone de pruebas de calidad

de voz.

5.1.1 Vulnerabilidad 1: Inhabilitacion de la central telefénica

Una de las principales vulnerabilidades que se encontré en el sistema de comunicaciéon
a través de los resultados de las encuestas, fue la falta de disponibilidad de una nueva

central telefénica, en el caso de que existan dafios graves en la actual central telefénica.

Para solucionar este problema, se propone adquirir, instalar y configurar una nueva
central telefénica, sino también disponer de un contrato con la empresa proveedora
HighTelecom con la que trabajan actualmente e indicando las necesidades que puedan

cubrir este tipo de problemas y solucionarlo lo mas rapido posible.

También debemos realizar una investigacion y conocer cdmo funcionan los sistemas
de respaldo de datos de este tipo de centrales telefonicas y los gastos de las mismas.
Otra opcion es disponer de una central telefonica de respaldo "central espejo" que

cumpla con la misma funcionalidad que la central telefénica actual con el fin de que el
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sistema de telefonia no se caiga, es decir, si se llegara a dafiarse la actual central

telefonica autométicamente entraria a funcionar la central espejo.

Primera Solucién: Central Espejo

A continuacion se presenta un diagrama del sistema de telefonia de CELEC EP
TRANSELECTRIC actual donde se realizaré las modificaciones correspondientes.

Sistema de Telefonia
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Como se observa en la primera imagen, se puede apreciar que estan conectadas tres
centrales telefonicas: la central Ed. TE, la central Ed. TE y la central Totoras por medio
de troncales E1. Esta imagen es el disefio original de cédmo estd conectada las tres

HIPATH3000 goii
2xDIUT2 82 » = [_HIPATH4000 2;)0(

e’ 23XX
L 25XX
P 27XX

centrales telefénicas.

HIPATH3000

Para el disefio modificado es implementar una central telefénica espejo. En el caso de
gque la central telefénica llegase a tener un dafio grave, la conexion con las otras
centrales se perderda y se caerd el sistema de telefonia general, para esto la
implementacién de la central telefénica espejo permitira reemplazar automaticamente a
la central original y mantener funcionando la conexién con las otras dos centrales
adyacentes. Las nuevas conexiones se podra observar en la linea roja indicada en la

imagen.

10XX

HIPATH3000
1xDIUT2

Habilitacién ca

40 km desde Toto

HIPATH3000 Barios

Costos

A continuacién, en las siguientes tablas se presentaran valores aproximados que se
requieren saber para poder cubrir lo necesario en caso de que se dafie la central

telefénica existente.
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Central Telefénica

La central telefonica sera una Siemens Hipath 4000 que deberd cumplir con las mismas

especificaciones y que reemplazara a la actual central telefénica dentro de la empresa.

- _ Precio Unitario  Precio Total
Descripcion Cantidad

(USS) (USS)

Central Telefénica Hipath
1 1 34635,65 34635,65
4000 con mando duplex

Total 34635,65

Licencias para puertos analdgicos y digitales Hipath 4000

- _ Precio Unitario  Precio Total
Descripcion Cantidad

(USS) (USS)

Licencias Flex para Hipath
2 240 84,03 20167,2
4000

Total 20167,2

Especificaciones Técnicas

e Licencias Flex Licence para puertos analdgicos y digitales Hipath 4000.

Licencias para usuarios IP Hipath 4000

3 Licencias de comScendo 16 84.03 134448

Hipath 4000
Total 1344,48

Especificaciones Técnicas

e Licencias comScendo para conectar teléfonos IP a Hipath 4000.
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Médulos IP

4 Moédulos IP 3 3077,23 9231,69
Total 9231,69

Este tipo de productos son compatibles para la actual central telefénica.

Médulos de 2 enlaces digitales

Moédulos de 2 enlaces
digitales E1 PRI CCS DIUT2 2 1547,53 3095,06

Total 3095,06

Este tipo de productos son compatibles para la actual central telefénica.

Agrupando todos los articulos anteriormente e incluyendo otros adicionales se
especificaran en la siguiente tabla:

Precio Precio Total

(USS)

Descripcién Cantidad Unitario
(USS)

Central Telefénica
1 Hipath 4000 con 1 34635,65 34635,65
mando duplex

Licencias Flex para

2 Hipath 4000 240 84,03 20167,2
Licencias de

3 comScendo Hipath 16 84,03 1344,48
4000

4 Moédulos IP 3 3077,23 9231,69

Mdodulos de 2 enlaces

5 digitales E1 PRI CCS 2 1547,53 3095,06
DIUT2

6 Extensmnae/si) Analogas 312 8923 27839.76

7 Extensiones Digitales 96 65,32 627072

UPO/E
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10

11

12

13

14

15

16

Troncales Analdgicas

Troncales/Enlaces
Digitales ISDN S0-S2
PRI

Redundancia de
mando

Modem de
mantenimiento remoto
56kbps

Distribuidor principal
(MDF)
Lineas de conmutacién
de emergencia (ALUM)

Rack dedicado de 19~
para colocacion fuente
de poder

Gateway IP HG3530
V2.0 para Telefonia IP

SHP 380 G9

72

80,35

467

76543,23

1400

8332

1320,12

2001,54

6960

8900

Subtotal

Iva

Total

5785,2

1868

76543,23

1400

8332

82580,48

6004,62

34800

35600

355498,09

42659,77

398157,86

e Para poder cubrir este tipo de vulnerabilidad necesitamos un presupuesto total

de 398 157.86 d6lares tanto en equipamiento como en servicios.

e Forma de Pago: Correspondiente con la actual empresa proveedora se la

realizara con el 50% de anticipo y 50% contra entrega.

e Plazo de entrega: Entrega serd inmediata previa a la verificacion de stock.

¢ Lavalidez de oferta: 30 dias calendario contados a partir de su emision.

A continuacién se realizard un estudio del SLA, definicion, beneficios, contenido,

clausulas, como funcionan y se manejan los sistemas de respaldo de la Hipath 4000 v2

de forma clara y sencilla.
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Una vez estudiada la primera solucion, podemos concluir que la instalacion de una
central espejo es una opcién recomendable para cuando se dafie la actual central y no
se caiga el sistema de telefonia. Es muy poco probable que una central telefénica llegue
a dafiarse y como hemos estudiado la HIPATH 4000 y adjuntando la informacion de las
encuestas, esta se encuentra en buenas condiciones, por lo tanto, ya esta cubierto este

tipo de problema.

Finalmente, cuando nos referimos a la parte presupuestaria si seria otro problema para
la empresa, para esto es muy importante realizar mantenimientos a los equipos y mucho

mejor si se trabaja con una empresa proveedora.
Solucion Dos: Service Level Agreement (SLA)

Un Service Level Agreement se considera un documento formal (contrato escrito) entre
dos entidades que son: proveedor de servicios y cliente donde fijan acuerdos en la
calidad de los servicios con el fin de dar soluciones a los problemas. Algunos términos
que se pueden nombrar dentro de un SLA son: el tiempo de respuesta para resolver
problemas, el personal encargado para el servicio, la documentacién necesaria, las
prioridades que se definen, garantias, responsabilidades, mediciones de servicio y la

finalizacion de los servicios ofrecidos. (Rouse, Search IT Channel, 2015)

En este contrato se definen todas las necesidades que el cliente necesita dentro de su
empresa o trabajo con el objetivo de simplificar cualquier problema que pueda
producirse. Para ofrecer un buen SLA, una de las principales caracteristicas que
deberian tener es la garantia por parte del proveedor que va a soportar todo el trabajo
generando niveles de calidad aceptables, la disponibilidad de horarios y el tiempo de
respuesta. Una vez especificado todas las necesidades que el cliente ha dicho y
llegando a un acuerdo con el proveedor contratado, se dar4 a conocer los costos del

servicio.

Cuando se vaya a realizar el contrato escrito entre las dos partes siempre debe existir
una persona encargada o responsable de parte del cliente al negociar con el proveedor.
Esta persona estara encargada de dar seguimiento al proveedor para asegurarse que
cumpla con todos los servicios que ofrece y en caso de percibirse algun percance se
debera realizar las penalizaciones correspondientes. Por lo tanto, dentro del contrato se

indicar4 de manera muy clara los puntos a tratarse. (Rouse, Search IT Channel, 2015)
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Una herramienta de mucha utilidad para definir y negociar un buen SLA tanto para

clientes como para proveedores es el triangulo de variables como: los niveles de

servicio, la flexibilidad del proveedor y el costo del servicio de tal manera que el cliente

tome el control de una variable y el proveedor de las deméas dandose tres combinaciones

como:

1. Si el cliente quiere definir los niveles de servicios, entonces el proveedor debera

establecer qué tanta flexibilidad podra tener y cual serd el costo. (Networld, 2002)

Si el cliente elige tener mucha flexibilidad, entonces el proveedor debera

establecer a qué niveles de servicio se puede comprometer y cual seria el costo.

(Networld, 2002)

Si el cliente elige definir el costo entonces el proveedor determinara la flexibilidad

y los niveles de servicio. (Networld, 2002)

Contenidos de un SLA

El contenido de un SLA puede variar de acuerdo al tipo de servicio que se ofrece, por lo

general, la principal informacion que abarca un SLA es la siguiente:

=

Nombre del servicio
Informacion de autorizacion (con fecha y lugar)
a. Gestor del nivel de servicio
b. Cliente
Duracion del contrato
a. Fechas de comienzo y final
b. Reglas de terminacion del contrato
Descripcion y resultados deseados por el cliente
a. Necesidades que el cliente necesita
Referencias a contratos adicionales
Tiempos de servicio
a. Horarios disponibles del servicio
b. Periodos de mantenimiento
c. Excepciones( feriados y fines de semana)
Tipos y niveles de apoyo requeridos

Apoyo a distancia
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9. Requisitos/metas de Nivel de servicio
a. Metas disponibles
i. Condiciones de disponibilidad de los servicios
ii. Confiabilidad
iii. Tiempos
iv. Restricciones
v. Requisitos
b. Metas de capacidad/desempefio
i. Tiempos de respuesta
ii. Requisitos referentes a informes de desempefio
10. Estandares técnicos ordenados y especificaciones del servicio técnico
11. Responsabilidades
a. Deberes del proveedor
b. Deberes del cliente
c. Responsabilidades de los usuarios
12. Costos y precios
a. Costos de proveer el servicio
b. Reglas por penalidades
13. Horarios de cambios

(itprocessMaps, 2013)

Clausulas de un SLA

Algunas clausulas que se pueden nombrar son las siguientes:

¢ Nivel especifico del soporte a los clientes

e Opciones de soporte

e Especificaciones con el software y hardware que se otorga y su precio

o Definir, documentar, acordar, monitorear, medir, reportar y revisar el nivel de
servicio provisto por IT.

e Mantener la relaciones de comunicacion con el negocio y cliente

e Monitorear y mejorar la satisfaccion del cliente.

e Asegurar que las partes involucradas estén de acuerdo con el servicio prestado

e Asegurar y mantener las respectivas medidas para mejorar la calidad del

servicio.
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Beneficios de obtener un SLA

e Mejorar el tiempo de actividad, la seguridad y el desempefio de los sistemas por
medio de monitorizaciones periodicas que les permiten solucionar problemas
antes que se ocurra un problema.

e Permite que los empleados trabajen mas eficientemente disminuyendo su
tiempo y esfuerzo en actividades extras.

¢ Mejora la productividad de los empleados y la capacidad de respuesta al cliente

¢ Optimiza la rentabilidad del negocio y ayuda a solucionarlo rapidamente en caso
de un desastre.

e Se caracteriza por ser un proceso estructurado

e Hace referencia al mejoramiento continuo.

(ASIR, 2015)

Alcance de requerimientos
e Objetivo de la Contratacion

El objetivo de esta Contratacion es proveer a la institucion, el Servicio de Soporte en
Sitio para Telefonia IP y Comunicaciones Unificadas , mediante el cual proveedor
pondra a disposicion de la institucién un nimero anual de 160 horas para ser utilizadas
por la institucién en la resolucion de problemas, actualizacién de sistemas operativos y
cambios de configuracion en equipos de Telefonia IP y Comunicaciones Unificadas que
se encuentren en produccion, segun los términos y condiciones que se establecen en

este documento.
1. Beneficio del Servicio propuesto

El Servicio propuesto por el proveedor representa los siguientes beneficios para la

institucion:

a) Acceso al soporte directo del proveedor con niveles de escalamiento a los
laboratorios del proveedor, asistencia telefénica y/o asistencia en sitio.
b) Acceso a consultas y soporte técnico a los especialistas de Telefonia IP para

optimizar el rendimiento de la red de comunicaciones de la institucion.
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c)

2.

Talleres de trabajo sobre inquietudes o nuevas implementaciones de los

productos.

Descripcién del Servicio de Soporte Técnico

a) Alcance del Servicio

El Alcance del Servicio propuesto esta definido por las siguientes actividades:

v

El proveedor pondré a disposicion de la institucion nimeros telefonicos y cuentas
de correo electronico, a las cuales reportar los informes de problemas y/o

requerimientos.

El proveedor debera recibir los Informes de Problemas dentro del Horario Basico
de Soporte (08:30 — 17:30).

El proveedor pondra a disposicion de la institucién de ciento sesenta (160)
horas/hombre anuales de Servicios para Telefonia IP y Comunicacién Unificadas
gue deberan ser utilizadas en actividades de resolucion de problemas,
actualizacion de sistemas operativos y cambios de configuraciéon en la
plataforma actual que se encuentran en produccién, durante el Horario Basico

de Soporte.

El proveedor también proveerd horas/hombre de soporte fuera del Horario
Basico de Soporte. Cada hora/hombre de soporte en sitio que se preste fuera
del Horario Basico serd contabilizada como hora y media (1.5) de soporte

empleada por la institucion.

Los soportes en sitio se contabilizaran como dos (2) horas para las primeras dos
(2) horas o fraccion, a partir de la tercera hora se contabilizara cada hora o

fraccibn como una (1) hora.

Los soportes telefonicos se contabilizaran como una (1) hora por cada hora o

fraccion utilizada.

El Servicio Técnico serd prestado sin cargos adicionales por movilizaciones,
siempre que el mismo sea ejecutado en un radio de veinte (20) kilbmetros

alrededor de la ciudad de Quito.
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Las horas/hombre para los Servicios especificados en este documento podran ser

empleadas, a solicitud de la institucién, o ante una sugerencia del proveedor.

Costos del SLA

Servicios Descripcién Cantidad

Servicios de instalacion,
1 configuracion, pruebas y 13661,82
capacitacion
Servicios de soporte especializado,

2 mantenimiento preventivo y provision 18647
de respuestas
Subtotal 32308,82
Iva 3877,06
Total 36185,88

El costo aproximado anual de un contrato con este tipo de caracteristicas que incluye
servicios de instalacion, configuraciones, pruebas, servicios de soporte y mantenimiento

preventivo es de 434 230,56 dblares

Solucién Tres: Manejo de Sistemas de Respaldo

Sistema de Respaldo

El sistema de Backup y Restore viene como un componente de la HiPath 4000 donde
guarda los datos de configuracion o software de aplicaciones en un archivo de copia de
seguridad y restaura los datos a peticién. Backup y Restore por lo tanto se asegura de
gue una copia de seguridad precisa de los datos y/o software estara disponible en caso
de un fallo del sistema. (Unify, 2013)

Las copias de seguridad del sistemas de puede hacer por unidades especificas o copias
de seguridad de todo el sistema. Existen algunas tipos de copia de seguridad como:
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4 Backup & Restore

HBER ©

RMX © Backup
Archive: Type:
B © Hard Disk ¢ Data RMX VHD1-PDS Area
* Buffer Unix Configuration Data
cku © Backup Server
Restore ~ A—PO;:C:S: g:fv?f ~ Logical (export) ~ RMX (RMX Regenerate database)
Content ~ ABD (Additional Backup Data)
Etais I~ Appetrl (Application Control)
histo ™ BEER (HiPath 4000 Platform data)
History ~ BEER_CSTA (CSTA Configuration)
Schedule ™ BUM (User Specific Data)
GLAPDS ™ CDB (Commen Informix Database)
Administration I~ ComWin (MML Direct Dialog and File Transfer)
VHD2 ~ HBR (HiPath4000 Backup&Restore)
Backup Server LILBRMRCID
 HG3550M (CGW/NCUI Configuration Backup)
AF Backup Server - LAP2 (L d 2- User Pr

CC-APs
LogFiles

© AP Emergency Data

Copias de seguridad de Disco

~ LOGM (Backup of event logs)
I~ SecM (Settings of Access Management)
I webmin (WWebmin Base Administration)

Refresh | Start Backup

o Datos almacenados de tipo datos
o Datos almacenados de tipo légico

o Datos almacenados automaticamente de tipo datos

Se puede realizar hasta 10 sets automaticos de copia de seguridad, los primeros

datos almacenados de forma automatica no se pueden sobre escribir. (Unify, 2013)

e Copias de seguridad de tipo TAPE — DAT
o Datos almacenados de tipo datos
o Datos almacenados de tipo légico

o Datos almacenados automaticamente de tipo datos
No permite mas de un set de copia de seguridad. Un nuevo grupo de respaldo
sobrescribe un conjunto de copia de seguridad, posiblemente existente, incluso si el
nuevo conjunto de copia de seguridad es de un tipo diferente. (Unify, 2013)
e Copias de seguridad del Servidor

o Datos almacenados de tipo datos

o Datos almacenados de tipo l6gico

o Datos almacenados automaticamente de tipo datos

Se permite hasta un grupo méaximo de 4 respaldos

e Copias de Seguridad de Buffer
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o Datos almacenados de tipo datos
o Datos almacenados de tipo l6gico
o Datos almacenados autométicamente de tipo datos

No se permite mas de 1 copia de seguridad. Un nuevo grupo de respaldos
sobrescribe un conjunto de copia de seguridad, posiblemente existente, incluso
si el nuevo conjunto de copias de seguridad es de un tipo diferente. (Unify, 2013)

Copia de seguridad del tipo “Datos”

Se considera una copia de seguridad de los datos que pueden contener las siguientes

unidades
e UNIX_CFDATA
e BEER
e BEER_CSTA
e HG3550M
e RMX

Copia de Seguridad del tipo “Légico”

Un conjunto de copia de seguridad del tipo légico se utiliza para importar o exportar
datos de su eleccidn (ejemplo: base de datos). Copia de seguridad légica / restauracion
de datos se ejecuta en unidades. Una unidad consta de un grupo de aplicaciones
interconectadas. La aplicaciéon se utiliza para referirse a un paquete instalado software

o0 varias partes de diferentes paquetes que han sido instalados.

Una nueva copia de seguridad sobrescribe un conjunto de copia de seguridad ya esta
archivada del mismo tipo en un archivo. Conjuntos de copias de seguridad de los
diferentes tipos pueden ser almacenados juntos en el mismo archivo a excepcion de
cinta y bufer de E/ S. (Unify, 2013)

Una copia de seguridad manual se inicia con el botén Iniciar copia de seguridad en el

cuadro de dialogo Copia de seguridad.
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Microsoft Internet EXplor j]

‘\"‘) Do you want to start backup?

Cancel |

Posteriormente el estado de la copia de seguridad por ciclo actualmente en ejecucion o
del dltimo en ser ejecutada se muestra en la pantalla de estado. La informacion
mostrada incluye el estado general de HBR, el estado de copia de seguridad /
restauracion de las operaciones actualmente en ejecucion y copia de seguridad anterior

/ operaciones de restauracién. (Unify, 2013)

La pantalla se actualiza automaticamente cada 20 segundos.

£ Backup & Restore Do w7
HER © HBR Status: Backup running =]
Lo Operation; Backup
Home Page Type: Data
Mode: Man
Backup Archive: Hard Disk
Reztons g;rl :tl'n:T 5210[]:]5?1-3[] 14:07-44
imated Time: 00:05:
AL Elapsed Time:  00:02:10
e Remaining Time- 00-03-41
History
Unit Statu i d Tw El d Ti ‘ Additional
5 e apsed Time ol
m : RMX 00:01:24 000135 logie
ABD S ful 00:00:01 00:00:01
¥HDZ Appetrl Suceessiul 00001 00-00°01
e e BEER Si ful 00:00:16 00:00:16
AP Backup Server |BEER_C3TA 00:00:23 00:00:08
CC-APs BUM S ful 00:00.01 00:00:01
Log Files CDB Running 00:03:17 00:00:18
ComWin Waiting 00:00:01 00:00:00
HBR Wiaiting 00:00:01 00-00:00
HBR_MPCID Waiting 00:00:01 00:00:00
HG3550M Waiting 00:00:14 00:00:00
LAP2 Wiaiting 00:00:01 00:00:00
LOGM Waiting 00:00:05 00:00:00
SecM Waiting 00:00:01 00:00:00
webmin Waiting 00:00:03 00:00:00
Save Waiting 00:00:01 00:00:00 |
=l

En la opcién Historia, se mostrara una lista de estado de la ultima copia de seguridad
de las operaciones que se llevardn a cabo se muestra en la pantalla Historia /

restauracion. Hasta la 25 de copia de seguridad / restaurar los ciclos se pueden mostrar.
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Para que se pueda introducir los datos durante varios ciclos de copia de seguridad
automatizada en el cuadro de didlogo Programacion. Puede definir cuando y con qué
frecuencia se debe ejecutar un ciclo de copia de seguridad automatica. Para ello, las

nuevas funciones se han proporcionado para afiadir, modificar y borrar entradas.

oae Sl Slfenabled  Slswdeys  sfle Joo [raaik S]]/ NelNelnE]

En el cuadro de dialogo se especifica lo siguiente:

e Tipo (type): Datos o Logicos

e Unidad (Unit): Todo los componentes del software (aplicaciones) instaladas en
el sistema y copias de seguridad importantes

e Frecuencia (frecuency): Diario, Semanal, Mensual, Anual

e Tiempo (time): hora

e Archive (archivos): todos los tipos de backup disponibles

e Sincronizacion (S): SI/NO

e Verificacion de trasferencia de datos (V): SI/NO
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e Copia de seguridad de un archivo (O): SI/NO

e Incluya particion de instalacion (I): SI/NO

Sistema de Alimentacion

La central telefénica cuenta con sistemas de alimentacion como: sistema de corriente
alterna (redundante y no redundante) y sistema de corriente continua, s6lo redundante.
Dentro de la empresa, ésta central esta configurada en modelo Duplex, es decir, dispone
de dos controles centrales (CC) y un procesador de servicios y datos. Cada modulo CC
se alimenta con alimentacion propia. El procesador de administraciéon y datos (ADP) se
alimenta a través de dos modulos de alimentacidén separados, lo que hace que esté listo

para el servicio e incluso si falla la alimentacién de corriente.

En el modelo Duplex la tarjeta DSCXL que es el modulo de procesamiento central y
responsable de las funciones principales del control de sistema, puede funcionar como
mando central o como tarjeta de administracion del equipo (ADS) encargado de
controlar los buses del panel posterior del equipo y sus respectivas funciones.

(Manual Técino Siemens HIPATH, 2007)

Sistema de Backup de Archivos KDS (Memoria de los datos del Cliente)

Guardar los archivos KDS

La memoria de los datos del cliente recogen todos los ajustes individuales del sistema
de comunicacion. Para poder realizar cualquier configuracién de estos archivos KDS se
debera usar la aplicacion HiPath 4000 Manager. Si se requiere guardar estos archivos
KDS es recomendable transferirlos primero, de tal forma quedara garantizado que los
datos a editar correspondan a la version mas actual reciente y por motivos de seguridad,

se deberan almacenar en un portador de datos.

Los archivos KDS se guardan con el formato *.kds, si se lo hace por primera vez
aparecera un cuadro de dialogo donde se indicara escribir el nombre con el que se
desea guardarlo. Como sugerencia se dice que una vez guardadas estos archivos ya
sea de forma manual o automatica, no se podran usar el modo Delta para transferir la
base de datos desde el PC al sistema de comunicacion ya que no se transferirdn los
datos més actuales. Por defecto al guardar estos archivos recibird el nombre de
lastload.kds. (Manual Técino Siemens HIPATH, 2007)
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Copia de seguridad de KDS de forma manual

La copia de seguridad de forma manual de los archivos KDS se los puede realizar por
medio de las herramientas Manager E o Manager T (herramienta basada en MS
Windows para la administracion del sistema de todos los datos relativos al servicio
técnico y al cliente por parte del servicio técnico). La reposicion de los archivos KDS a
partir de la tarjeta MMC, incluyendo los datos de tarificacion que puede activarse
asimismo manualmente. (Manual Técino Siemens HIPATH, 2007)

En este cuadro indicamos paso a paso el proceso para la copia de seguridad.

Proteccién manual de los datos de cliente en la tarjeta MMC

1 Iniciar la administracién del sistema
2 Procesar KDS
3 Almacenar datos de KDS
4 Almacenar KDS en la tarjeta MMC
Carga de los KDS en la tarjeta MMC al sistema
1 Iniciar administracion del sistema
2 Procesar KDS
3 Almacenar datos KDS
4 Almacenar KDS de la tarjeta MMC, al finalizar se reiniciara el
sistema

Copia de seguridad de KDS con HiPath Software Manager

Las copias de seguridad de los archivos KDS se depositan en un directorio que debe
especificarse previamente. Esta copia de datos debe identificarse de forma manual

inmediatamente o realizarse a una hora preseleccionada o de forma.

Por medio del médulo HiPath Software Manager permite realizar copias de seguridad
de los componentes del sistema y base de datos. Si se requiere realizar un backup total,
se guardaran los datos de todos los sistemas que se encuentren en la red, dando la

posibilidad de proteger los datos del sistema determinados o de todo el sistema.

Si se requiere un backup de las base de datos, se podra visualizar un esquema general
de todas las bases de datos (Feature Server, SQL Server). También existe la posibilidad
de proteger los datos de una o de todas las bases de datos. (Manual Técino Siemens
HIPATH, 2007)
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Tratamiento de los KDS al sustituir el hardware central

En el caso de que exista un defecto en el hardware, es necesario sustituir un médulo de

control central sujeto a licencias y debera solicitarse siempre un archivo de licencia

nuevo. Como consecuencia de la sustitucién se modificara la direccibn MAC. (Manual
Técino Siemens HIPATH, 2007)

Por lo tanto el siguiente procedimiento para realizar la carga de los KDS actuales es el

siguiente:

Pasos Accion

~N o o B~ WwN P

Realizar un volcado de la KDS actual y almacenarla en la tarjeta MMC
Desconectar el sistema de la corriente.

Extraer la tarjeta MMC

Reemplazar el médulo de control central.

Insertar la MMC.

Volver a conectar el sistema enchufando el conector de red.

La KDS almacenada anteriormente en la MMC se carga de nuevo en

la RAM del sistema. De esta forma queda configurado el sistema del

cliente:

Los terminales inalambricos CMI estan dados de alta.

La velocidad binaria V.24 esta ajustada.

El puerto de login ACD esta configurado.

Todos los ajustes de los terminales, tales como volumen y

ajustes del display, estan configurados para cada extension.

Proceso para cargar los KDS antiguos:

Pasos Accion

1 Almacenar KDS actuales con la HiPath 4000
2 Desconectar el sistema de la corriente.

3 Extraer la tarjeta MMC.

4 Reemplazar el médulo de control central.

5 Insertar la MMC

81



6 Volver a conectar el sistema enchufando el conector de red.
Realizar un reload

8 Si se desea utilizar un estado de la KDS “mas antiguo”, la KDS debe
cargarse en el sistema.

9 Realizar un reset. De esta forma que queda configurado el sistema del
cliente. A continuacién hay que
e Dar de alta de nuevo los terminales inalambricos CMI.
e Ajustar de nuevo la velocidad binaria V.24.
e Volver a configurar el puerto de login ACD.

e Volver a configurar los ajustes de los terminales

5.1.2 Vulnerabilidad 2: Falta de Sistema de Calidad de Servicio (QoS)

Una segunda vulnerabilidad encontrada dentro de la empresa CELEC EP
TRANSELECTRIC gracias a los resultados de la encuestas, es la falta de disponibilidad
de un sistemas de calidad de servicio, esto se puede evidenciar dentro de la mismas
encuestas ya que los empleados tienen que lidiar con diferentes problemas en el servicio
de telefonia como: problemas de eco, problemas en sus llamadas, fallas en las
conversaciones. Esto se puedo evidenciar ya que los porcentajes en los resultados son

importantes.

Para esto una de mis propuestas es que implementen un servicio de calidad (QoS) mas
adecuado dentro del edificio principal de CELEC EP TRANSELECTRIC.

Por lo tanto, tendremos que estudiar los diferentes tipos de calidad de servicios que

existen, conocer su definicién, su funcionamiento y beneficios.

5.1.2.1 Tipos de QoS

Cuando hablamos de calidad de servicio estamos nombrando a tres tipos de QoS que

se utilizan y son:

e IntServ (Servicios Integrados)

e DiffServ (Servicios Diferenciados)
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5.1.2.1.1 Servicios Integrados (IntServ)

Se considera un tipo de sistema de calidad de servicio que proporciona un servicio

garantizado de los paquetes a través de reservas de paquetes que pasan por cada nodo.

IntServ trabaja con el protocolo RSVP (Resource Reservation Protocol) que es el
encargado de realizar las reservaciones de los recursos y del mantenimiento de la red
de cada flujo, si la red llega a congestionarse entre protocolo se encargara de

proporcionar ciertas caracteristicas de QoS.

Este sistema de calidad de servicio no es un modelo de escalabilidad ya que tiene
recursos limitados. Otro problema es su alto costo en el manejo, de sus politicas y
equipos que soporten este tipo de QoS. Tanto RSVP e IntServ trabajan juntos para dar
acceso a la red donde existen enlaces de baja capacidad y los equipos como routers
soportan pocos flujos.

Protocolo RSVP

El protocolo RSVP se considera un protocolo de sefializacién de QoS dentro de IntServ
que permite establecer reservas de recursos limitados. Este protocolo controla los
envios de paquetes de datos entre el emisor y el receptor o la conexién entre los
diferentes nodos o routers aplicando ciertas politicas de QoS.

Cuando el emisor utiliza RSVP reserva recursos durante todo el camino hacia el
receptor, esta reserva funciona si entre los nodos por donde pasan los paquetes existe
prioridad de paquetes y también la confirmacién del solicitante. Si el router no dispone
de suficientes recursos para garantizar el QoS, se descarta el flujo, por lo tanto el RSVP
se encarga de las reservas.

(BidDigital, 2015)

Caracteristicas de RSVP

e Capaz de reservar cierto ancho de banda para cada nodo y cada flujo.

e Capaz de transformar y mantener ciertos pardmetros y politicas de QoS.

e Los recursos estan garantizados.

e La reservas con realizadas en una sola direccion, si se desea que sea

bidireccional debe ser hecha por cada extremos. (DanySoft, 2013)
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Cuando hablamos de la arquitectura de IntServ decimos que lo flujos son
unidireccionales y pueden ser agrupados por clases dando la misma calidad de servicio
a cada uno. Se pueden nombrar tres tipos de servicios como: (Montafiana, 2013)

e Servicio garantizado
e Servicio de carga controlada

e Servicio de Best Effort

Servicio Garantizado

Este servicio ofrece calidad de voz garantizada ya que entrega un determinado ancho
de banda. Garantiza que los paquetes de datos lleguen dentro del tiempo establecido y
gue no seran descartados si se congestiona la red, siempre y cuando la congestion de

la red o el tréfico de flujo este controlado.

Servicio de Carga Controlada

El servicio provee a los clientes flujos de QoS iguales al QoS que el mismo flujo recibira
en un elemento de lared y asegurar que el servicio sea recibido. Este servicio en similar
al Best Effort, ofrece un buen tiempo de respuesta, el flujo no se deteriora, los routers
no proporcionan garantias estrictas y pueden producir retardos grandes. (Pefiafiel,
2005)

Arquitectura de los Servicios Integrados

Protocolos de Protocolo de - Control de
Lol P ‘_
encaminamiento reservas admision

v

‘-‘_'_'—l_-——-..’
RN de g RN de
encaminamiento control de trafico
\—__I__——/ —

v ¥
. ; Cola de QoS —»
Clasificador y Planificador de
2 ) g
seleccion de ruta paquetes
Cola de best effort —»

Figura 5.1.2.1 Arquitectura IntServ

Gestion

(Ternero, 2010)
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Figura 5.1.2.2Arquitectura IntServ
(Alvarez, 2007)

Protocolo o Agente de enrutamiento: Maneja la base de datos de enrutamiento,
donde se especifica el siguiente salto e implementan un protocolo particular para el

enrutamiento.

Protocolo de Reservas o Agente de la configuracion de la reservacion: Es el
encargado de realizar las reservas de recursos para los flujos por medio del protocolo
RSVP, que se puede dar entre routers.

Sl en el control de admisién acepta una nueva peticion, dichos cambios se realizan en

la base de datos del planificador de paquetes y en el clasificador. (Martinez)

El Flow Spec describe para quienes es la reservacion y envia la informacion a cada

router de su trayectoria mediante el RSVP

Control de Admision: Es el encargado de determinar si aln existen recursos

suficientes, para cada flujo nuevo. (Martinez)

Agente de Gestion o Administracion: Encargado de establecer las politicas de control
de admisién como monitoreos y medir los recursos disponibles, determinar si a un nuevo

flujo se le puede otorgar calidad de servicio. (Martinez)

Clasificador y seleccion de ruta: Cada paquetes se coloca en colas individuales, los

paquetes se clasifican en clases, las clases se determinan en funciéon de algunos
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campos de la cabecera IP y finalmente se realiza el siguiente salto de acuerdo a la clase

del paquete e IP destino. (Martinez)

Dentro del clasificador de paquetes y del planificador de paquetes se revisan la direccion
IP, identificacion del protocolo, puerto de origen y puerto de destino para clasificarlos y

ponerlos en sus respetivas colas.

Planificador de paquetes o gestor de cola de paquetes: Es el encargado de ordenar
y transmitir los paquetes en base a su clase y base de datos del control de tréfico

determinando el tipo de QoS de los flujos recibidos y politicas de vigilancia. (Martinez)

5.1.2.1.2 Servicios Diferenciados (Diffserv)

Los sistemas diferenciados son considerados otro sistema de calidad de servicio que
ofrece calidad a través de clases. La mayoria de la redes de basan en los DiffServ, este
modelo identifica las comunicaciones seguin el paquete, para cada paquete la red
analiza una seria de campos y de acuerdo al valor aplicara caracteristicas de prioridad,
ancho de banda y dara cierto QoS. (Redes Convergentes: Internet de las cosas, 2014)

Dentro de la cabecera de cada paquete se encontrard un campo llamado TOS (tipo de
servicio), el cudl identificara el tipo de clase al que pertenecera. Los routers son los
encargados de tratar a cada paquete segun su categoria y no guardan informacién sobre

el estado de los flujos.

Para poder obtener este tipo de QoS se necesita tener un contrato entre el cliente y el

proveedor el cual garantizara la QoS a cada paquete.

El objetivo de los sistemas diferenciados es proporcionar un ancho de banda de la red
hacia los diferentes usuarios de forma equitativa y controlada de tal manera que pueden
realizar aplicaciones de audio y video, transferencias de archivos, entre otras sin ningin

inconveniente

Caracteristicas

e No existe reservacion de recursos de flujo como en los sistemas integrados
(IntServ).
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e Garantiza los recursos asignados a cada servicio.

e Los paquetes son clasificados en la entrada de la red segun el tipo de clase

asignada y su prioridad respectiva.

¢ Mediante un contrato se especifica qué tipo de garantias se ofrece a cada clase

y cuantas deberan ser enviadas dando un QoS determinado.

e EI DSCP (Punto de codigo de Servicio Diferenciado) es el sector donde se

marcaran los paguetes para realizar su salto.

Arquitectura Sistemas Diferenciados (DiffServ)

Dominio DS

El dominio DS se considera un conjunto de nodos que estan conectados entre si y
proporcionan ciertas politicas de servicio de calidad usando los valores del DSCP y un
conjunto de grupos denominados PBH (Per Hob Behavior).

PBH son los que determinan el tratamiento de los paguetes salto a salto en la red
implementada en cada nodo. De acuerdo al grupo PBH y al valor DSCP del campo DS
de la cabecera IP, se determina como se recibe los paquetes en cada nodo y se asigna
su respectiva prioridad, es decir, cuando un paquete entra al router, el ruteo identifica el
valor DSCP vy el puerto de salida para finalmente mandar al paquete al tipo de cola

especifico.

El dominio DS esta conformado por dos tipos de nodos: de frontera (entrada y salida) e

interiores o nucleo.

Tipos de nodos

Nodos frontera: Son los encargados de clasificar a los paquetes basandose en los
valores de la cabecera IP (direccion origen, direccion destino, identificador de protocolo)

y posteriormente se los marca identificando a la clase que pertenecen. (Martinez)

Nodos Interiores: Son los encargados de reenviar los paquetes a través de recursos
por clases, los nodos interiores estan conectados a los nodos frontera siempre y cuando

estos pertenezcan al mismo dominio DS. Gestionan el trafico por clases de los paquetes
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basados en el campo DS. Estos nodos funcionan junto con el PBH para el tratamiento

de reenvio. (Martinez)

Figura 5.1.2.3 Ejemplo Dominio DS

(Martinez)

Campos TOS (Tipo de servicio)

Dentro de la cabecera IPv4, estudiaremos el campo TOS de 8 bits

Formato de la Cabecera IP (Version 4)

0-3 4-7 8-15 16-18 19-31
. Tamafio . _
Version Tipo de Servicio Longitud Total
Cabecera
_ FPosicion de
l[dentificadar Flags
Fragmento
Time To Live Protocolo Suma de Control de Cabecera

Direccion IP de Origen
Direccidén IFP de Destino
Opciones Relleno

Figura 5.1.2.4 Ejemplo Cabecera IPv4
(Luz, 2012)
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Figura 5.1.2.5 Campo TOS

(Salinas)

Dentro del campo TOS antes de aplicar el DiffServ, los 3 primeros bits, indican la
precedencia IP, es decir, indica la prioridad de los paquetes y se los diferencia por
medios de 8 tipos de clases.

Clase Tipo de Precedencia ‘
000 Rutina
001 Prioridad
010 Inmediato
011 Urgente
100 Muy urgente
101 Critico
110 Control de encaminamiento
111 Control red

Tabla 5.1.2.1 Campo TOS-Precedencias

Los siguientes bits indicaran lo que se requiere utilizar en la ruta

Minimo retardo (delay)

Maximo rendimiento

T 0100
(throughput)
Maxima fiabilidad
R 0010 o
(reliability)
C 0001 Minimo costo (cost)
X 0000 Bit reservado

Tabla 5.1.2.2 Campo TOS - Retardos Minimos
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Por lo tanto, una vez aplicado los servicios diferenciados al campo TOS se lo llamara

campo DS y dentro de este campo se realizara la respectiva distribucion de bits de la

siguiente manera:

0-2 35 7
P
Pencat TOS Field |Unused
IP Header,
o D X TOS Byte
IP Header, Afer DS Field
DsCP Unused
05 6-7

Figura 5.1.2.6 Campo TOS - DiffServ

(Estudio de priorizacion de trafico para VolP, 2013)

Campo DS DSOENSEEE—— | IS

Figura 5.1.2.7 Campo DS

(Salinas)

Campos DSCP: 6 primeros bits, punto de codigo de servicios diferenciados
(Differentiated Service CodePoint DSCP), estos 6 bits indican el tratamiento que

O

debe recibir el paquete en los routers , indica la prioridad del paquete.

o CU: codigo no utilizado (Currently Unused)

Dentro del campo DSCP, la distribucion de los bits es el siguiente:
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Bits 0 1 6 7
DS-Field
cu
Class Selector
L Codepoints 3 i Currently
’ Y Unused

L
Differentiated Servic;s Codepoint (DSCP)
RFC 2474

Figura 5.1.2.8 Campo DSCP - DiffServ

(Wikipedia, 2012)

o Los 3 primeros bits (0-2) son considerados para las clases de trafico a las que
pertenecen los paquetes, de igual forma clasificar en 8 clases y esta definido
como Codepoints Class Selector.

o Los 3 bits (3-6) se los utiliza como probabilidad de descarte.

Tipos de PBH

PBH Selector de clases (CS-Class Selector)

El PBH CS utiliza los campos de la precedencia IP para poder marcar la prioridad del
tréfico en la red, donde esta estructurado de la siguiente forma: “xxx000” comenzando
con los valores “000000” de CSO de prioridad mas baja hasta CS7 con valores de
“111000” con la prioridad mas alta, donde x puede ser 0 6 1. Este tipo de PBH usa Best
Effort con prioridad, es decir, mientras mas grande sea el trafico, mejor QoS de

proporcionara. (Calidade servicios (QoS), 2014) (Delfino & Rivero)

Precedencia IP Nombre (DSCP CS) Valores (DSCP CS)
000 CSO 000000
001 Cs1 001000
010 Cs2 010000
011 Cs3 011000
100 Cs4 100000
101 Cs5 101000
110 Cs6 110000
111 Cs7 111000
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Tabla 5.1.2.3 Precedencia IP - Valores DSCP CS

PBH Assured Forwarding Behavior (AF)

Este servicio de renvio asegurado esta compuesto por tres tipos de descarte
(prioridades), cuatro clases y a cada clase se puede asignar cantidad de recursos en los
routers como es el ancho de banda, el espacio en los buffers, entre otras. (Delfino &

Rivero)

Los tres primeros bits indica la clase a la que pertenece, a cada clase se la definen tres
categorias de descarte de paquetes indicado en los tres siguientes bits del DSCP. Este
servicio funciona cuando la red esta congestionada y generalmente siempre se dara a

los de prioridad mas alta para ser descartado.

Por lo tanto existen 12 valores de DSCP que son:

Prioridad de
Clase meno descarte de trifico

prioritaria AF11 001010 Baja
Casel ,pr5 001010 Me dia

AF13 001100 Alta

AF21 010010 Baja

Case2 ) 010100 Me dia

AF23 010110 Alta

AF31 011110 Baja

Gase3  ar2 011110 Media

AF33 011110 Alta

AF41 100110 Baja

! Cased  Aps2 100110 Media
g'r?:fn’::: AF43 100110 Alta

Tabla 5.1.2.4 Prioridades de Descarte

(Arquitectura de Calidad de Servicios DiffServ e IntServ, 2012)
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PBH por defecto (Default Forwarding)

Este servicio se denomina por defecto debido a que no hay prioridades, es decir, el
trafico no cumple con los requisitos de las clases por lo tant,0 no hay garantias. El punto
de cddigo (codepoint) del DSCP es el “000000”. (Delfino & Rivero)

PBH reenvio acelerado (Expedited Forwarding - EF)

El comportamiento PBH EF garantiza que los paquetes reciban el mejor trato al enviarse
por la red. Los paquetes tienen un trato preferencial por los enrutadores del modelo

Diffserv que se encuentran hasta el destino del paquete.

Este servicio se considera el de mayor calidad ofreciendo garantias de bajo retardo, baja
pérdida de paquetes, es perfecto para la voz, video y otros servicios en tiempo real. Su

punto de codigo es “101110”. (Delfino & Rivero)

En esta tabla podemos apreciar un resumen de todos los valores de cada servicio:

Predeterminado 000000

CSs1 001000
AF11 001010
AF12 001100
AF13 001110

CS2 010000
AF21 010010
AF22 010100
AF23 010110
CS3 011000
AF31 011010
AF32 011 100
AF33 011110
CS4 100000
AF41 100010
AF42 100100
AF43 100110
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CS5 101000

EF 101110
CS6 110000
CS7 111000

Tabla 5.1.2.5 Valores PBH

(Data Network Resource, s.f.)

Comparacion de modelos IntServ vs DiffServ

1.

IntServ no se considera un modelo escalable ya que cada router debe mantener
el estado de los flujos.

DiffServ es un modelo escalable ya que los routers intermedios no necesitan
mantener informacién de estado de los flujos gracias a su clasificacién por clases
y encolamientos.

(Arquitectura de Calidad de Servicios DiffServ e IntServ, 2012)

Actualmente muchos proveedores ofrecen el servicio DiffServ en las empresas

ya que algunos routers ya vienen implementadas este tipo de versiones.

La QoS en los DiffServ de basa en su dominio mientras que el IntServ se basa

entre origen y destino. (Martinez)

Los dos servicios mantienen calidad de servicio, con la diferencia que en los

DiffServ ofrecen garantias relativas y en los IntServ ofrecen garantias por flujo.
En los DiffServ los servicios se los realiza por separacion de clases y prioridades
mientras que los IntServ la separacion se hace por flujo ya que necesita

mantener las reservas.

En DiffServ los paquetes se clasifican por categorias para los saltos, mientras

gque IntServ necesita previas reservas para los diferentes saltos.

DiffServ se considera uno de los servicios mas actuales y beneficiosos por lo

gue las empresas proveedoras optan por usar mas ente servicio. (Martinez)
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Planificacion de las politicas de QoS

Para la correcta implementacion de calidad de servicio debemos planificar sus politicas
de calidad donde se debe revisar, clasificar y priorizar los servicios que proporciona la
red, tomando en cuenta el ancho de banda disponible y determinar el porcentaje o tasa
que se debe asignar a cada clase que se transfiere a través de la red.

Para esto debemos tomar en cuenta el siguiente proceso para la planificacién de las

politicas de QoS.

1. Distribucion delared para QoS
La distribucién de la red se basa en la identificacion de los enrutadores y host de la red
con la que se va a trabajar para proporcionar los servicios diferenciados y que deberan

ser compatibles con QoS.

Para esto se debemos seguir una serie pasos generales que se deben realizarse antes
de crear las politicas de QoS y son los siguientes:

e Revisamos la distribucion de la red, planificando una estrategia y usando los
equipos disponibles.

¢ |dentificamos los equipos para la distribucion de la red y que sean capaces de

soportar QoS.

¢ Determinamos en que equipos se aplicara las politicas de QoS.

¢ Revisamos cualquier tarea o configuracién que se requiera por parte de los

enrutadores para aplicar Diffserv
2. Definicién de clases
Definimos las clases donde los servicios de lared van a ser divididos, en ciertos casos
identificaremos la existencia de Vlan tanto para voz como para datos, asi se

proporcionara mayor prioridad a la voz.

Posteriormente las clases se definirdn de la siguiente manera:
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e Organizamos los flujos de trafico en clases. Para una arquitectura Diffserv no se
recomienda crear una clase por cada tipo de tréafico.

Para esto se debe crear una tabla de planificaciéon de QoS para organizar las
politicas de QoS que van a ser necesarias. La estructura de la tabla es la

siguiente:

Clase Prioridad Filtro Selector Tasa ¢Reenvio? ¢Recopilacion de datos?

o Definimos las clases que van a ocupar las politicas de QoS tomando en cuenta

algunos aspectos:

Saber que niveles de servicios se estan proporcionando a los clientes.

¢ Que aplicaciones son las que generan mayor cantidad de tréafico en la red.

¢ Que aplicaciones son la que proporcionan informacion con mayor prioridad.
e Si se trabaja con un SLA se deben revisar los acuerdos que determinen el
tipo de trafico con el que se pretende trabajar y posteriormente que se los

supervise.

e Enumeramos las clases ya definidas en la tabla y asignaremos un nivel de

prioridad para cada clase.

La priorizacién de las clases se dara por niveles: maxima, media y baja prioridad. De tal

manera el selector de prioridad de cada clase otorgara un nivel se servicio.

3. Definicion de filtros para cada clase

La definicién de filtros se basa en determinar de la mejor manera el modo de separar el

trafico de una clase especifica del flujo del tréfico de la red.

Se pueden crear filtros para identificar flujos de paquetes como miembros de una clase

especifica.
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Los filtros son conjuntos de reglas que involucran a los selectores. Cada filtro hace
referencia a una clase, QoS utiliza los criterios de los selectores para comparar los
paquetes de cada filtro y determinar que trato tendra cada paquete.

Para crear filtros se seguiran los siguientes pasos:

e Crear un filtro para cada clase de la tabla de planificacién de QoS mencionada

anteriormente.
¢ Definir al menos un selector para cada filtro de una clase.
Clase Prioridad Filtro Selector
4. Definicion del control del flujo para cada clase del trafico.
El control de flujo permite medir el flujo del trafico de una clase y transferir los paquetes
gue pasan por lared. Al planificar el control de flujo se usaran médulos de medicién para

identificar aspectos como el ancho de banda.

Por lo tanto una vez definido los filtros y selectores, podemos continuar con el siguiente

procedimiento:
e Determinaremos el ancho de manda necesario para la voz, recomendamos usar
el 60% del ancho de banda como prioridad y el otro 40% de ancho de banda

para los demas servicios y aplicaciones.

e Si el servicio de red esta en los acuerdos de un SLA, debemos identificar qué

tipo servicios y que tipo de clientes van a obtener estos beneficios.
e Siun SLA lo requiere se crearan nuevas clases con sus respectivas prioridades.

e Determinamos los filtros que seran asociados a cada clase del trafico para el

control de flujos. Algunas clases pueden ocupar un solo filtro.

e Elegimos un mddulo de medicion para cada clase del control del flujo
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e Afadimos las tasas de medicion para cada clase. Las tasas de medicion se
mediran en bits por segundo (bps).
o Tasa asignada

o Tasa maxima

La estructura de la tabla es la siguiente:

5. Definicién del campo DSCP

A continuacién vamos a definir los valores de prioridad del campo DSCP para poder
aplicar las politicas de QoS. Por lo tanto debemos planificar un esquema donde
determinard como se comporta el reenvio del flujo de datos que pasan por cada

enrutador o nodo.

El comportamiento de reenvio dentro de la red se puede determinar por prioridad o por
precedencia de descarte. La prioridad del flujo de trafico se lo puede realizar
diferenciado una clase de otra o precedencia de descarte que descarta los flujos por

completo.

Aplicando el modelo Difserv existen dos formas de marcar el comportamiento de reenvio

y son:
¢ Marcando el campo de DS del paquete IP con un DSCP

e Marcando la etigueta de la VLAN de un datagrama con un valor de clase de

servicio asignada.

Para priorizar el trafico IP, debemos asignar un punto DSCP a cada paquete. El DSCP
de una clase determina el comportamiento de reenvio y se lo realizara a través de dos
tipos de comportamientos PBH AF y PBH EF. Debemos tomar en cuenta una serie de

pasos a seguir:
¢ Revisar las clases creadas y las prioridades asignadas a cada clase.

e Asignaremos el comportamiento por saltos EF a la clase con prioridad més alta.
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PBH EF garantiza que los paquetes con DSCP EF se transfieran primero que los
paguetes con comportamiento PBH AF. EF ofrece mayor prioridad para el trafico.

Cuando los paquetes llegan a los enrutadores, éstos evalian los puntos de cédigo de
los paquetes junto con los puntos de codigo DSCP de otro trafico en cola. El enrutador
es el encargado de reenviar los paquetes o descartarlos, dependiendo las prioridades
asignadas o por el ancho de banda establecido. PBH EF garantiza el ancho de banda

con respecto a los paquetes con comportamiento AF.

Cuando usamos dispositivos VLAN, los nodos de red pueden leer el campo de prioridad

del datagrama del encabezado MAC.

e Asignamos los comportamientos del reenvio de clases que van a medirse.

e Asignamos los puntos de condigo DS al resto de clases segun las prioridades de

cada uno.

6. Plan de supervision estadistico para los flujos de trafico de red

Permite supervisar el flujo de trafico que pasa por la red por motivos de administracion
de red o facturacién para determinar si se necesitan recopilacién de datos sobre el flujo,

tomando en cuenta el siguiente proceso:

e Conocer si la empresa dispone de un SLA, si es afirmativo se deben recopilar
los datos sobre el flujo para determinar que clases son las que se van a facturar
y que tipo de servicio se va a proporcionar a los clientes de acuerdo a los puntos
establecidos dentro del SLA.

o Debemos supervisar que no existan problemas en la red y verificar que tipo de

clases necesitan supervision.

5.1.3 Vulnerabilidad 3: Falta de un Sistema de Pruebas de Calidad de Voz

Otra vulnerabilidad encontrada dentro de la empresa CELEC EP TRANSELECTRIC es
la falta de disponibilidad de un sistema de pruebas de calidad de voz, esto significa que

junto con la QoS se evidencian los problemas existentes dentro del servicio telefénico.
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Las pruebas de calidad de voz sirven para monitorear el sistema de telefonia en cuanto

a su rendimiento y servicio que otorga a cada uno de los empleados de la empresa.

Los empleados concluyeron que finalmente estdn satisfechos con el servicio de
telefonia, pero si es necesario que se realicen estas pruebas cada cierto tiempo.

Como ultima sugerencia de la misma forma que la anterior vulnerabilidad implemente
un servicio donde sean capaces de controlar la red, en este caso mantener un servicio
de telefonia aceptable sin problemas para todos los empleados y asi disminuir los

porcentajes evidenciados en las encuestas.

Para que se realice este tipo de servicios nos guiaremos un factor denominado “Calidad
de Experiencia” (QoE) encargado de realizar estudios en base a la experiencia del
usuario con el servicio con el que trabajan. A continuacibn vamos a estudiar

detalladamente este tema.

5.1.3.1 Calidad de Experiencia (QoE)

La calidad de experiencia (QoE) se define como los usuarios finales perciben o tienen
experiencia sobre el servicio que estan teniendo y la calidad que éste les proporciona.
Por lo tanto la calidad de experiencia refleja como los servicios de red satisfacen las
necesidades de los usuarios finales. Hay que tomar muy en cuenta que la calidad de
experiencia (QoE) y la calidad de servicio (QoS) son términos separados. La QoE
analiza la experiencia gque tiene el usuario con el servicio mientras que la QoS hacen

referencia y al trato de los paquetes IP en lared. (Rouse, TechTarget, 2012)

Factores

» Los principales factores de éxito que influyen a la QoE son:

+ Facilidad: Factor importante, los usuarios deben ser capaces de manipular el

servicio

+ Confiabilidad: El servicio proporcionado debe tener un nivel de disponibilidad y
estabilidad

100



+ Costo: El servicio a ofrecer debe tener un precio razonable para el usuario para

mejorar el valor de la calidad de experiencia.

+  Seguridad: Debe ofrecerse un alto nivel de seguridad en los datos del usuario para

gue no puedan sufrir ningun tipo de ataque en sus equipos e informacion.

+ Calidad en los contenidos (Audio y Video): Hace referencia a la calidad de los

contenidos multimedia que los usuarios perciben

+ Lealtad al cliente: El usuario determina en base a su experiencia si el servicio es

aceptable, para la empresa es muy importante saberlo.

(TechoPedia, s.f.)

Sistemas de medicion de QoE

Cuando nos referimos a la comunicacion por voz y video, la calidad puede ser buena o
mala, por lo tanto, un mecanismo para poder medir la calidad de experiencia se

denomina Mean Opinion Score (MOS)

5.1.3.1.1 MOS

Se considera una indicacibn numérica de la calidad percibida por la voz recibida
después de haber sido transmitida y comprimida por los codecs. Esta medicion se la
realiza a través de redes subyacentes que actlan sobre el flujo de datos y de esta
manera se puede verificar la calidad de las llamadas. Se considera una buena

herramienta para sistemas de VolP. (VolPMechanic, 2015)

Factores que afectan las pruebas de VolP con MOS

Antes de enumerar y explicar cuéles son los factores que afectan las pruebas de VolP
con MOS, es importante saber que MOS es una escala relativa y se basa en muchos

factores que afectan la calidad de voz.
Las diferentes mediciones que se hacen en VolIP para probar si existe retardo o latencia,
pérdida de paquetes, eco. Los siguientes elementos que afectan la calidad de llamada

son:
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. Latencia

. Ancho de banda

. Eco

. El c6dec que se esta utilizando
. Hardware utilizado

. Jitter

. Paquetes perdidos

Retardo de propagacion: Es el tiempo que se necesita cuando una sefal digital pasa de
extremo a extremo a través de la red. El paso de los paquetes es a través de routers,
switches, cortafuegos, por lo tanto, mientras mayor sea la distancia, mayor sera el

retardo de propagacion. (VolPMechanic, 2015)

Retraso de paquetizacion: Es el tiempo que se necesita para digitalizar la sefial para el

codec utilizado. El codec G.729 tiene mas retraso de paquetizacion que el codec G.711

Codec: Es el encargado de convertir la sefial a formato digital para que luego sea
transmitida y reproducida. Codec también comprime el paquete para obtener una
méaxima eficiencia de la red.. (ThwackCommunity, 2015)

MOS haca mas énfasis a los codecs, ya que los codecs son los encargados de

comprimir el audio y video para ahorrar en la utilizacién del ancho de banda.

Valores de puntuacion del MOS

Gracias a esta herramienta MOS dentro de las empresas ya la calidad de voz se
mantiene sin ningun problema. Por lo tanto, es necesario llevar una métrica para medir
los cambios de la calidad de voz, identificar los problemas vy tratar de solucionarlos. Un

rango que se le da a la VoIP es de 3.5 a 4.2 segin MOS.

La siguiente tabla muestra una serie caracteristicas y valores para guiarnos en las

pruebas de VolP MOS y una buena comparacion con la calidad de voz.
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Calidad de Llamadas MOS

4.3-5.0 Muy Satisfecho

4.0-4.3 Satisfecho

3.6-4.0 Algunos usuarios satisfechos

3.1-3.6 Muchos usuarios insatisfechos
2.6-3.1 Casi todos los usuarios insatisfechos
1.0-2.6 No recomendado

Monitoreo de la QoE

La calidad de experiencia (QOE) esta basada en Estdndares y Normas para mediciones
de calidad de los servicios como es el caso de MOS.

Por lo tanto, para poder mantener un monitoreo de la red debemos controlar la
transmision de datos y establecer correctamente la QoS. La arquitectura de un sistema
de monitoreo de redes IP se basa en el despliegue de sondas encargadas de recolectar

la informacion.

Las sondas se basan en la topologia de la red basada en pardmetros como el ancho de
banda, la distribucion de datos logrando determinar en tiempo real la supervision de red.
El control y operaciones de red actian sobre elementos de la red que son los routers.
(Bonini, 2012)

Existen varias aplicaciones que se pueden obtener para poder realizar éste tipo de
andlisis y otras aplicaciones que se pueden obtener por medio de empresas

proveedoras y con SLA.

Como ejemplo se us6 una imagen de la aplicacion NGenius Video Monitorin Solution

para verificar como funciona.
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Video IP MoS

| Calls Dashboard

2 Time: Jan 10 2011 01:00.01 GMT+01.00 - jan 24 2011 00:59.59 GMT+01:00
All_calls Sub-system: Al subsystems  Probes:  All probes

Voice IP MOS Video P MOS Voice level (dBoV) Streams with echo SNR (d8)
3.7 389 -26.7 12%

ams; 8620 Streams 2080 Streams: 7880 Streams: 7880

I N A .

Voice IP MoS

Bottom 5 destinations (using voice IP MOS) Overview
Node name Average  Streams Total stream duration 144 20n 40m Os
Edinburgh_IPT 145 1288 Total number of streams 10700 Al arm
Reading Lync 3.60 752 Total IP voice stream duration below 3.5 3d 4h 56m 0s
Croydon Lync 372 960 Number of IP voice streams below 3.5 2308 R ”
Shaffield_IPT 384 1408 Total IP video stream duration below 3.5 0d 170 14m 0s 0} 'Up
Shef VC_RAm 387 800 Number of [P video streams beiow 3.5 s17

Figura 5.1.3.1 Ejemplo Aplicacién NGenius
(Bonini, 2012)
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Figura 5.1.3.2 Ejemplo Aplicacion NGenius
(Bonini, 2012)

Consideraciones a tomar en cuenta
Para mantener establece una comunicacion y la buena implementacion de la telefonia

IP se considera usar buenos equipos que soporten este tipo de caracteristicas, usar el
correcto uso de los codecs como el G729 0 G711 y la buena administracion de las redes.
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El costo de afinamiento y mejoramiento de la experiencia de usuario se detallada y

considera en 2 rubros:

v' En el precio de la instalaciéon y pruebas previas a la entrega del proyecto.
v Es parte del servicio de soporte y mantenimiento que recibe la plataforma afio a

ano.

Finalmente, se sugiere que se realicen pruebas de mantenimiento para gestionar la red,
en nuestro caso pruebas de calidad de voz y adicionalmente mantenimiento de los
equipos ya existentes. Se recomienda realizar este proceso cada 4 0 6 meses para
mantener un correcto funcionamiento y satisfaccion tanto de los usuarios como de la

empresa en general.
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6 Capitulo VI: Conclusiones y Recomendaciones

6.1 Conclusiones

1. Disponer de una central espejo se considera una solucién rapida y viable en caso
de que la actual central telefénica llegue a dafiarse, por otro lado, el andlisis
econdmico realizado indica que los costos del equipo junto con sus licencias y
repuestos son valores altos. Adicionalmente, tomando en cuenta que este tipo
de centrales tienen una sola vida Util, es conveniente tener un contrato de
servicios de mantenimiento, soporte y configuraciones la cuél seria mas
conveniente para cuidar los equipos pero la decisibn quedara en manos de la

empresa.

2. La empresa CELEC EP — TRANSELECTRIC dispone actualmente de un
contrato con requerimientos que cubren los servicios de mantenimiento y soporte
técnico, pero no disponen de un contrato que indique ciertas necesidades como

es el caso de la central telefonia con sus respectivas licencias y repuestos.

3. El servicio de telefonia IP dentro de la empresa es considerado un aspecto
indispensable ya que su trabajo se basa en la comunicaciéon con todas las
unidades de negocio en del pais, incluye la comunicacion interna e internacional
lo que hace que la calidad de servicio llegue a ser un factor decisivo para la

comunicacion.

4. Los resultados de las encuestas aplicadas a los empleados junto con los
conocimientos adquiridos acerca de las seguridades de voz sobre IP se puede
concluir que la empresa mantiene un estable sistema de seguridad al no sufrir
algun tipo de ataque. Por otro lado, se comprueba que existen ciertos
inconvenientes en la comunicacién de la telefonia IP y la falta de un sistema de

calidad de servicio.

5. Se puede concluir que la implementacion de un sistema de calidad de servicio
aportard varias ventajas a favor de la empresa, la comunicacion entre los
empleados mejorard notablemente, se reduciran los porcentajes de
inconvenientes obtenidos en las encuestas, cabe recalcar que no solamente los
inconvenientes son debidos directamente a la comunicaciéon sino que puede

existir fallas en los equipos que pueden solucionarse rapidamente.
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6.2 Recomendaciones

1. Es recomendable disponer de una o varias personas responsables, preparadas
y capaces de solucionar problemas tanto hardware como software lo mas rapido

posible.

2. Se recomienda implementar un sistema de calidad de servicio para optimizar la

comunicacion dentro de la empresa y mejorar el rendimiento de los empleados.

3. Esrecomendable conservar un monitoreo del trafico de la red cada cierto tiempo

para evitar cualquier tipo de percance y tener todo correctamente.

4. Se recomienda realizar auditorias de mejora continua en base a procesos de

calidad sobre la red actual con la que disponen.
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7 Glosario
C

Circuitos conmutados
Son aquellos que envian informacion a través de un canal no compartido, formado por

un camino a todo lo largo de la llamada telefonica ..........ccccccvvviiiviiiiiiiiiiiiiiininnns 17
E
Enrutar
Redirigir una conexién a un equipo que dispone de un servicio especifico o un software
gue necesita realizar CONEXIONES ........uuuiiiiiieeeieieiiaa e et e e e e aeeas 22
Ethernet
Estandar de conexion a la red INternet .............oovvvvviiiiiiiiiiiiieeeeeeeee e 28
G
GPL

Licencia orientada a proteger la libre distribucién, modificacion y uso del software . 12
H

HTTP
Protocolo de transferencia que se encarga de enviar informacion entre el servidor y
[0TSR ot 11T ] (= 25
I
IPSec
Usa los servicios de seguridad de trafico para proteger las comunicaciones usando el
PIOTOCIO [P ... 23
J

Jitter buffer
Es un area de datos compartida donde los paquetes de voz se pueden recoger,
almacenar y ser enviados al procesador de voz en intervalos de tiempos iguales..9

P
PBX
Red telefénica privada que se utiliza dentro las empresas, los usuarios de la central
telefonica PBX comparten nimeros definidos de lineas telefénicas...................... 12
S
Sefializacion
Permite el intercambio de informacién entre los usuarios y la red, con el fin de que la
llamada pueda ser establecida y posteriormente terminada.............cccccvvvveeenen.n. 41
SMTP
Protocolo estdndar de Internet para el intercambio de correo electrénico, se necesita
de tres datos origen, destino y medio (Servidor) ... eeiieeiiiiiiiee e 25
SSL
Protocolo de seguridad que se utiliza para realizar conexiones seguras con el cliente
A BTV o (o PPN 23
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Streams
Método para suministrar una sefial de audio a su ordenador a través de Intenret... 33

T

TCP
Protocolo orientado al envio de flujo de datos, garantiza que los datos son entregados
al destino y en el mismo orden que se transmitieron ............cccceeeeeeeeeiieeiiiieeee e, 25
Tramas

Es una unidad de envio de datos, una serie sucesiva de bits organizados que
transportan informacién y que permiten extraerse en la recepcion de la misma.....8

U
UDP
Protocolo de nivel de transporte basado en el intercambio de datagramas ............. 25
\Y,
VPN
Red privada cosntruida dentro de una infraestructura de red publica...................... 23
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