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RESUMEN

En este trabajo de fin de maestria se explica la evolucion de las redes de datos, haciendo énfasis
en el Open Networking y el disefio de topologia Spine Leaf; en este escenario de red de datos
se hace uso del emulador GNS3 para desplegar VXLAN-EVPN, una solucion capaz de
conectar dos datacenter ubicados en diferentes ciudades por medio de un tunel inteligente que
se crea bajo peticion, haciendo de esta manera que la comunicacién entre ambos data centers
sea mucho mas sencilla y generando ventajas de ahorro de direccionamiento.

Palabras clave: Open Networking, Spine Leaf, GNS3, VXLAN, EVPN.
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ABSTRACT

This research thesis explains the evolution of data networks, emphasizing Open Networking
and Spine Leaf topology design. In this data network scenario, the GNS3 emulator is used to
deploy VXLAN-EVPN, a solution capable of connecting two data centers located in different
cities by the use of an intelligent tunnel that is created upon request, thus making
communication between both data centers much easier and obtaining address savings
advantages.

Keywords: Open Networking, Spine Leaf, GNS3, VXLAN, EVPN.
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INTRODUCCION

Hoy en dia estamos en la Era de la Transformacion Digital donde es necesario que existan protocolos
mucho mas robustos y con mejores prestaciones para transmitir informacion, uno de ellos es VXLAN,
protocolo capaz de crear en hasta 16 millones de etiquetas en un dominio administrativo, esto facilita
la migracion de servidores virtuales que se encuentren en dominios independientes haciendo uso de la
superposicion de capa 2 por medio de una tunelizacion inteligente del trafico a través de redes de capa
3, sin mencionar la ventaja de equilibrar la carga del trafico y de esta manera dar un uso optimo del
ancho de banda.

Con la virtualizacion, muchos data center cada vez buscan mejores prestaciones y por ende soluciones
que les permitan eliminar limitantes como la distancia geogréfica (EVPN-VXLAN), los disefios de red
actuales ya no manejan un modelo jerarquico de 3 capas, sino que ahora las soluciones SDN tienen un
disefio Spine-Leaf mismo que optimiza el trafico este-oeste en una red de datos, con el fin de profundizar

estos temas se analiza y se estructura la tesis de la siguiente manera:

Capitulo 1: PLANTEAMIENTO DEL PROBLEMA

Capitulo 2: FUNDAMENTACION TEORICA

Capitulo 3: METODOLOGIA

Capitulo 4: EMULACION DE LA INFRAESTRUCTURA
Capitulo 5: ANALISIS DE FACTIBILIDAD DE LA EMULACION

12



CAPITULO I: PLANTEAMIENTO DEL PROBLEMA

1.1.  Formulacién del problema

Existe la necesidad de comunicar dos sitios geograficos con una misma VLAN para mejorar el
desempefio de aplicaciones de envio de trafico y segmentacion de red, por lo tanto, VXLAN uno de los
protocolos mas novedosos de underlay-overlay cumple con los requerimientos para solventar esa

problematica.

1.2.  Objetivos de la Investigacion

Objetivo General

Desarrollar una prueba de concepto en GNS3 de VXLAN-EVPN dentro del ecosistema
Open Networking para unir dos data centers geograficamente separados en una misma
VLAN.

Obijetivos Especificos

Definir el concepto de VXLAN-EVPN y su importancia para la transformacion digital.
Describir a la topologia Spine Leaf y su utilidad en data centers modernos.

Establecer la importancia de Cumulus Linux en el entorno Open Networking.

1.3.  Justificacién de la Investigacion

La llamada transformacion digital con el avance acelerado de la tecnologia cada vez afecta mas
a todos los sectores econdmicos, esto se debe a los retos que afrontan las empresas hoy en dia
con tecnologias como el Internet de las Cosas, Big Data e Inteligencia artificial, todo indica
una revolucion que generara cambios importantes en el empleo, la produccion, la economiay
la sociedad. Con el avance de la tecnologia el usuario cada vez busca mayor velocidad y
mejores prestaciones tecnoldgicas, esto conlleva que detras de estas soluciones modernas debe

haber una infraestructura lo bastante robusta que garantice su funcionamiento.

Con la virtualizacion varios data centers se modernizaron e hicieron mucho mas eficientes el
uso de recursos de hardware que disponian, esto forma parte de una transformacion digital al

igual que la busqueda de modernizar las redes de datos, en este punto existen protocolos

13



novedosos como VXLAN vy el entorno SDN.

La modernizacion de la red no ha sido tan acelerada como el avance en servidores y
almacenamiento, esto se ha logrado gracias a la virtualizacion, permitiendo de esta manera la
desagregacion del software y del hardware por medio de un hipervisor , el open networking es
para la redes de datos el mismo concepto que se manejé en su momento para la virtualizacion
y al momento es quien lidera la transformacion digital en conectividad, permitiendo generar

soluciones a la medida y con un pronto retorno de la inversion.
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CAPITULO Il: FUNDAMENTACION TEORICA

2.1.  Antecedentes de la Investigacion

Las redes tradicionales usan el modelo jerarquico de 3 capas mismos que son (Nucleo,
distribucion y Acceso), sin embargo, con el notable crecimiento de trafico de este a oeste (entre
Data Centers), el disefio ha evolucionado a uno denominado Spine-Leaf, este disefio esta
pensado para data centers modernos debido a su escalabilidad, fiabilidad y su mejor

rendimiento.

Traditional 3-Tier Architecture 2-Tier Spine-Leaf Architecture

J v 5 %

L3

e Sl s,
m\ L2 :__*_____% ______________ *_____{__:

| [ P | [
Access H C% % %H%

= = =

Figura 1 Topologia de 3 capas y Topologia Spine-Leaf
Fuente: (Aruba, 2022)

ﬂ

Con la digitalizacion en curso muchas organizaciones se encuentran migrando sus soluciones
a la nube e incluso las orientan hacia las nuevas tendencias tecnoldgicas como 10T. Las nuevas
tendencias exigen mayores prestaciones a la red de datos y su modelo tradicional no se adapta

a las necesidades actuales de red.

La red definida por software (SDN) se enfoca en ser una solucion con un enfoque en el cual
las redes sean agiles y agreguen simplicidad a los protocolos de red haciendo a su vez que el
consumo de ancho de banda sea mas eficiente y la administracion de una red sea mucho mas

sencilla, independientemente de la cantidad de sedes que interconecte.

Una de sus soluciones mas novedosas es la superposicion (Underlay-Overlay) que no es mas
que un protocolo se ejecute mas arriba o sobre otro en la red. VXLAN es una solucion de

superposicidn que permite generar un tunel a través de los enrutadores, de esta manera se puede

15



lograr eliminar limitaciones de distancia haciendo que una subred de capa 2 se extienda hacia

otro data center.

VXLAN permite tener hasta 16 Millones de VNIs (VXLAN Network ID), a diferencia que con
VLAN tradicionales unicamente podemos usar hasta 4000 ID (VIDs), a su vez permite extender

la conectividad por capa 2 a cualquier lado de la red IP con un desborde optimizado.

EVPN permite la interconexion de centros de datos, extendiendo de esta manera la capa de
enlace de datos L2 entre data centers que alojan y propagan varios servicios, de esta manera se
genera un mejor rendimiento al momento de la transferencia de datos de cada aplicacion a los
usuarios finales. Entre las ventajas mas importantes que tiene EVPN sobre tecnologias MPLS

se puede mencionar el alias y la redundancia activa/activa.

VXLAN se integra con EVPN para propagar las direcciones MAC aprendidas del cliente a
través del tuanel inteligente de VXLAN en un protocolo muy importante para la
interconectividad en Internet, BGP. En la Figura 2 se muestra cbmo cada nodo PE (Provider
Edge) aplica EVPN para propagar las direcciones MAC aprendidas del cliente a traves del tunel
bajo peticion VXLAN en BGP. Los nodos PE encapsulan las tramas VXLAN o Ethernet con
MPLS para el envio de los paquetes a través del nicleo MPLS y con el encabezado VXLAN

para enviar los paquetes que pasan por la red VXLAN.
Cabe decir, que la red de interconexion en la WAN, no requiere necesariamente de MPLS,

puede usarse enrutamiento tradicional bajo cualquier IGP (como OSPF), pero usando BGP

como protocolo de transporte Overlay.
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Figura 2 Descripcion general de la integracion EVPN-VXLAN
Fuente: (Juniper Networks, 2022)

2.2. Bases Teoricas.

2.2.1. VXLAN

Es una red de érea local extensible (de ahi sus siglas) utilizada para crear una estructura de capa
2 en centros de datos y entornos de multiples nubes. Se puede también hacer uso de VXLAN
para aislar trafico que pertenece a maltiples inquilinos alojados en un entorno en nube, incluso

permite unir aplicaciones distribuidas en entornos de multiples nubes.

Los dispositivos que admiten VXLAN se consideran como puntos de conexién de tunel virtual
(VTEP), en estos dispositivos se encapsula el trafico VXLAN y a su vez se desencapsula ese
trafico cuando abandonan el tinel VXLAN.

Cada VTEP agrega varios campos para encapsular una trama Ethernet, entre los ellos se

encuentran los siguientes:

e Direccion MAC del punto de conexion del tinel VTEP
e Direccion MAC del origen del tanel VTEP

e Direccion IP del punto de conexion del VTEP
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e Direccion IP del origen del tanel VTEP

e Encabezado UDP externo

Outer Quter Original FCS
MAC IP Ethernet Frame

IP Packet

Ethernet Frame

Figura 3 Formato de Paquete VXLAN
Fuente: (Juniper Networks, 2022)

Un encabezado VXLAN contiene un campo de 24 bits que permite identificar la red VXLAN
(VNI), este campo permite identificar de forma exclusiva las VXLAN. ElI VNI es
conceptualmente como un ID de VLAN, pero al tener 24 bits tolera la creacion de muchas més
VXLANSs que VLAN (Juniper Networks, 2021).

2.2.2. EVPN

Es una extension del Protocolo de puerta de enlace fronteriza (BGP) que permite a la red
transferir informacion de accesibilidad del punto final. Esta tecnologia de plano de control usa
MP-BGP (MultiProtocol BGP) para propagar las direcciones MAC e IP de puntos finales,
donde las direcciones MAC se manejan como rutas (Juniper Networks) .

EVPN concede una redundancia y reenvio de multiples rutas con un modelo de hospedaje
multiple totalmente activo. Un dispositivo tiene la facilidad de conectarse a dos 0 mas
dispositivos ascendentes y utilizar todos los enlaces para reenviar el trafico, esto origina un
comportamiento de alta disponibilidad en el cual si un determinado enlace o dispositivo falla,

el tréfico sigue siendo enviado por medio de los enlaces activos restantes.

La inundacion tipica de las redes de capa 2 son evitadas debido al aprendizaje de MAC que
ahora se manejan en el plano de control. Con las arquitecturas EVPN-VXLAN, VXLAN
proporciona una encapsulacion del plano de datos superpuesto y EVPN admite que los
dispositivos que generan el tanel inteligente de VXLAN (VTEP) intercambien informacion de

accesibilidad entre si sobre sus terminales.
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El cambio de paradigma hacia la nube ha incluido la adopcion de un grado cada vez mayor de
virtualizacion, donde una matriz de servidores fisicos y dispositivos pueden albergar varios
servidores virtuales que pueden compartir la misma red légica a pesar de estar en lugares
geograficos remotos. A diferencia de la direccion tradicional norte-sur del trafico de datos entre
clientes y servidores, la virtualizacion ha facilitado un mayor trafico de datos este-oeste dentro
del centro de datos.

El trafico este-oeste describe las comunicaciones de datos entre servidores y/o varias
aplicaciones, todas contenidas dentro del centro de datos. Debido a que muchos de los datos
requeridos por el usuario final en una red corporativa o en Internet involucran datos mas
complejos, se requieren ciertas actividades de preprocesamiento. Como medio para demostrar
esta necesidad de preprocesamiento, un ejemplo de tréfico este-oeste implica el acceso desde

un servidor web (a través de un servidor de aplicaciones) a la base de datos.

La representacion dindmica de sitios web y/o aplicaciones comerciales a menudo utiliza una
arquitectura de servidor de dos o tres niveles, donde un nivel debe comunicarse con un segundo
nivel antes de entregar los datos solicitados al usuario final. Cuando estos niveles se comunican
entre si 0 necesitan acceso al almacenamiento de datos u otros datos que residen en el mismo
centro de datos, se usa el término tréafico este-oeste porque representa un perfil de ruta méas
horizontal. Otro ejemplo de tréfico este-oeste se da cuando un usuario que realiza una solicitud
a un sitio de redes sociales (como www.facebook.com), lo que da como resultado un conjunto
rapido de intercambios entre los servidores que se encuentran en el backend del centro de datos
y que devuelven una pégina web. que tiene mucha informacion sobre el usuario, los feeds de

sus amigos, los anuncios asociados que pueden coincidir con las preferencias del usuario, etc.

2.2.3. Open Networking

Las redes de datos tradicionales se adaptaron al crecimiento y la redundancia creando varios
niveles, esto generaba arquitecturas costosas con varias desventajas como ancho de banda no
utilizado, convergencia lenta y una mayor complejidad en la gestion. Las redes actuales no
estan encaminadas Unicamente para trafico vertical, sino que se adaptan a las nuevas tendencias
como es el trafico este-oeste y de esta manera eliminando bucles de red.

El modelo te topologia de las nuevas redes es Spine-Leaf y al momento son utilizadas por

centros de datos como Google, Facebook y Amazon, su disefio es cada vez mas popular para
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las empresas debido a sus propiedades de escalamiento horizontal.

El enfoque abierto permite a las empresas manejar un nuevo panorama con la desagregacion
del sistema operativo del Hardware y la red virtual de la fisica.

Las soluciones de Open Networking permiten disefiar soluciones a medida del requerimiento
de la empresa, esto a su vez estimula la innovacion en busqueda de nuevas soluciones que
permitan a los clientes alcanzar mejores niveles de flexibilidad y eficiencia.

Al comparar una solucion Open Networking con una solucién de Networking propietario
podemos encontrar las siguientes ventajas del uso de Open Networking:

« Menor uso de espacio en Data Center.
« Menor consumo de Energia

» Menor gasto en enfriamiento.

* Menor costo

« Un solo punto de administracion.
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CAPITULO Ill: METODOLOGIA

En este capitulo se presenta un analisis de la prueba de concepto disefiada para la comprender
el funcionamiento y factibilidad de VXLAN-EVPN en Open Networking antes de su

emulacion.

3.1.  Cumulus Linux

Cumulus Linux es un potente sistema operativo de networking con base Debian, este sistema
operativo esta disefiado para la automatizacion, escalabilidad y flexibilidad que se demanda

actualmente en las redes de campus a nivel mundial.

Network software modules

Spanning

BGP OSPF VRRP ------- SNMP
Tree

Network Operating System (NOS)

Hardware Abstraction

Hardware
]| | !
Interfaces
Figura 4 Arquitectura de Cumulus Linux

Permite generar soluciones SDN personalizadas y escalables a un menor costo que soluciones
licenciadas o propietarias y a su vez nos brinda una pronta recuperacion de la inversion. Como
solucion CAPEX, reduce el coste y como solucion OPEX, permite un aprovechamiento del

talento existente.

Cumulus Linux permite arquitecturas de centros de datos modernos, al tiempo que proporciona
una ruta de transicién para las arquitecturas de centros de datos tradicionales, con soporte para
redes de capa 2, capa 3 y superpuestas. Este enfoque abierto permite una amplia gama de
soluciones. La administracion remota y centralizada de las implementaciones de Inteligencia
Artificial permite actualizaciones de software inalambricas, depuracion remota y monitoreo del
sistema, asi como otras caracteristicas como sistemas de recuperacion automatica. Estas

funciones de administracion remota facilitan el mantenimiento, la Inteligencia Artificial, y
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hacen que la 1A sea mas accesible y practica para ubicaciones de dificil acceso o lejos de una
sede. Esto da como resultado una informacion mas rapida y completa con conocimientos que

pueden impulsar decisiones en tiempo real. (NVIDIA, 2022)

Tabla 1 Cuadro Comparativo de Open Networking vs Tradicional Networking.

Open Networking Caracteristica Networking Tradicional
Agilidad altamente Intervencion manual y falta
) Compra .
automatizada y aumentada. de agilidad.
Libertad de la cadena de ) Bloqueo de proveedores con
o Modelo de Negocio o
suministros. complejidad inherente.

- . Mayor mantenimiento e
Mas control y flexibilidad. Arquitectura ) ]
inflexible.

o Administrador de
1 administrador para 200 ) ] o o
Ventaja Operativa Habilidades especialidades
conmutadores.
1: 50 conmutadores.

Hasta 45% de ahorro en _
_ Costo Alto gasto de capital.
gastos de capital.

Las caracteristicas de Cumulus Linux mas relevantes son:
e Uso de interfaces no numeradas.
e Redistribucion de vecinos.
e Permite hacer VRFs y EVPN
e Soportado por NVIDIA

e Esun sistema operativo Abierto.

Para comprobar la teoria con una emulacion previa a llevarlo a la practica, para esta emulacion
se utilizara GNS3, herramienta que facilita crear una topologias con los sistemas operativos
reales, pero a una menor escala, que conste de solo unos pocos dispositivos, a su vez permite
configurar, probar y plantear una solucién de problemas de redes virtuales y reales.

Los ingenieros de redes siempre buscan herramientas que permitan emular una solucion de red
y en la basqueda de estas soluciones, GNS3 ha permitido virtualizar dispositivos de hardware
reales, en un comienzo solo permitia emular dispositivos de una marca determinada mediante

un proceso llamado Dynamips, en la actualidad es compatible con muchos dispositivos de
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multiples proveedores de redes, incluidos conmutadores virtuales de Cisco, Cisco ASA,
Brocade, vRouters, conmutadores Cumulus Linux, instancias Docker, HPE, Huawei, VSR,

varios dispositivos Linux y muchos otros. (gns3, 2021)

3.2.  Topologia de Red

La topologia planteada esta formada por 2 equipos Spine y 2 equipos Leaf que representan cada
uno un data center diferente, pero que a su vez se encuentran conectados en alta disponibilidad

y Se comunican en capa 2.

UIo_SPINE_01 GYE_SPINE 02
10.1.11 10112

=

swpl

swpl

UID_LEAF 01 GYE_LEAF 02
101111 B i 101112
VIER |
> luo_sErVER 1 GYE_SERVER 2
10.100.1.11/24
A 110.100.1.10/24 —

Figura 5 Topologia VXLAN-EVPN
Fuente: Autor

3.3.  Captura de Tréafico

Con el uso de Wireshark se realizara la captura de los datos, esto permitira evidenciar la
comunicacion y encapsulacion de VXLAN por medio un tanel inteligente bajo peticion, al
tener la validacion de este trafico por medio del tlnel se podra evidenciar ventajas para las
aplicaciones por medio de una alta disponibilidad y a su vez un mejor uso del ancho banda

junto con el ahorro de direccionamiento IPvA4.
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CAPITULO IV: EMULACION DE LA
INFRAESTRUCTURA

En la emulacion a continuacion propuesta se busca tener comunicacion entre dos Data centers
ampliamente separados geogréaficamente, uno de ellos ubicado en Quito y el otro de Guayaquil,

para poder lograr esta comunicacion se plantea el diagrama de red detallado en la Figura 6.

UI0_SPINE_01

GYE_SPINE_02
104111

10112

B -8

swp2
swpl swp2
HO_LEAE 01 ) S GYE | EAF 02
| — —_
10.1.1.11 ii‘ 101412
VTEF
UID_SERVER_1 — ||GYE_SERVER 2
11010011024 -_’:10-100-1-11-*24

Figura 6 Topologia de Red UIO-GYE
Fuente: Autor

En la topologia propuesta se tiene dos equipos en la misma VLAN y no es necesario que se

configure una direccion de Gateway (de forma logica estan en la misma subred), en la Figura
7 se detalla la VLAN de conexion entre ambos Data Centers.

E C HVI0_SERVER_1

WLAM 10
<0-1UU.1.10E4

Figura 7 VLAN entre Data Center UIO y Data Center GYE
Fuente: Autor

10100111424

Sin embargo, a nivel de topologia fisica, ambos equipos se comunican por medio de una red

publica o privada WAN, misma que se encuentra formada por los equipos UIO_SPINES 01y
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GYE_SPINES 02, de igual manera se encuentran conectados en alta disponibilidad con los

Leafs de cada Data Center como se puede observar en la Figura 8.

UIo_SPINE_01 GYE_SPINE_02
10.1.1.1 10112

swpl

swpl

UIO_LEAF_01 GYE_LEAF 02

10.1.1.11 101112

Figura 8. Conexion en AD entre Data Center UIO y Data Center GYE.
Fuente: Autor

Cuando un equipo de cualquiera de los dos data center envia informacién hacia un equipo
ubicado en el otro data center, los datos llegan al Leaf que a su vez se convierte en un VTEP
que genera un tinel de comunicacion virtual entre los dos puntos (VXLAN), es decir de manera
fisica el trafico va hacia los Leafs y los Spines, pero légicamente es como si ambos equipos
estuvieran conectados por medio un solo switch (Figura 8). Esto genera ventajas de
hiperconvergencia, las aplicaciones funcionan mucho mas rapido, existe disminucion de

latencia de procesamiento y ahorro de direccionamiento IP.

UI0_SPINE_01 GYE_SPINE_02
10111 10112

swp

swpl swp2

UID_LEAF 01 = B
101111 g 101112

E M GYE_SERVER 2
11010011124

— VLAN10 '
1010011024 —»

Figura 9 Envi6 de Paquetes por VXLAN.
Fuente: Autor
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Al llegar de un VTEP hacia el otro VTEP, se desencapsula el trafico quitando el encabezado
de VXLAN y llegan los datos de un Data Center hacia otro.

4.1.  Configuracion de FRR (Free Range Routing)

Habilitar Servicio FRR para poder usar protocolos de enrutamiento. Esta es una caracteristica
tipica de enrutamiento bajo equipos de Software Libre.

Para habilitar el servicio es necesario usar los siguientes comandos:

sudo systemctl enable frr.service Habilita el Servicio
sudo systemctl start frr.service —|

cd /etc/frr/ \* Inicia el Servicio
sudo nano daemon\
)

Ingresamos dentro de fichero

Editamos el fichero para habilitar los protocolos zebra y bgp.

2

GNU nano 2.2.6

File: daemons

Figura 10 Habilitar zebra y bgpd.
Fuente: Autor
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4.2.  Configuracion de Equipos Spines

UIO-SPINEO1

net add hostname uio-spine01

net add interface swpl ipv6 nd ra-interval 5
net del interface swpl ipv6 nd suppress-ra
net add interface swp2 ipv6 nd ra-interval 5
net del interface swp2 ipv6 nd suppress-ra
net add loopback lo ip address 10.1.1.1/32
net add bgp autonomous-system 65000

net add bgp router-id 10.1.1.1

net add bgp bestpath as-path multipath-relax
net add bgp bestpath compare-routerid

net add bgp neighbor fabric peer-group

net add bgp neighbor fabric remote-as external

net add bgp neighbor fabric description Internal Fabric Network
net add bgp neighbor fabric capability extended-nexthop

net add bgp neighbor swp1l interface peer-group fabric

net add bgp neighbor swp?2 interface peer-group fabric

net add bgp ipv4 unicast network 10.1.1.1/32
net add bgp ipv6 unicast neighbor fabric activate
net add bgp 12vpn evpn neighbor fabric activate
net add bgp 12vpn evpn advertise-all-vni

net commit

Cadigo basado en (Davidson, 2019).

Tabla 2 Detalle de Comandos de Spine UIO

Comandos

Descripcion

net add hostname uio-spine01

Comando para asignar nombre al equipo.

net add interface swpl ipv6 nd ra-interval 5

Prepara la interfaz swpl ipv6 nd

net del interface swpl ipv6 nd suppress-ra

Elimina de la interfaz swpl nd suppress-ra

net add loopback lo ip address 10.1.1.1/32

Asignamos direccion ip de loopback al equipo

net add bgp autonomous-system 65000

Asigna el valor de sistema autbnomo de bgp

net add bgp router-id 10.1.1.1

Asigna id para el bgp

net add bgp bestpath as-path multipath-relax

Permite que tanto las rutas BGP como en la
tabla de enrutamiento aparecen como las
mejores.

net add bgp bestpath compare-routerid

Obliga a bgp a comparar por id de router

net add bgp neighbor fabric peer-group

Crea el grupo de vecinos fabric

net add bgp neighbor fabric remote-as external

Permisos de conexion remota o externa para el
grupo fabric

net add bgp neighbor fabric description Internal
Fabric Network

Asigna descripcion al grupo fabric

net add bgp neighbor fabric capability extended-
nexthop

Agrega capacidad de proximo salto extendido al
grupo fabric

net add bgp neighbor swpl interface peer-group
fabric

Agrega la interfaz swp1l al grupo fabric
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net add bgp neighbor swp?2 interface peer-group
fabric

Agrega la interfaz swp2 al grupo fabric

net add bgp ipv4 unicast network 10.1.1.1/32

Asigna direccion unicast ipv4

net add bgp ipv6 unicast neighbor fabric
activate

Activa el direccion unicast ipv6 para el grupo
fabric

net add bgp 12vpn evpn neighbor fabric activate

Active distribucion de EVPN entre vecinos del
grupo fabric

net add bgp 12vpn evpn advertise-all-vni

Habilita evpn para todos los VNI

net commit

Graba las configuraciones

GYE-SPINEO2

net add hostname gye-spine02

net add interface swpl ipv6 nd ra-interval 5

net del interface swpl ipv6 nd suppress-ra

net add interface swp2 ipv6 nd ra-interval 5

net del interface swp2 ipv6 nd suppress-ra

net add loopback lo ip address 10.1.1.2/32

net add bgp autonomous-system 65000

net add bgp router-id 10.1.1.2

net add bgp bestpath as-path multipath-relax

net add bgp bestpath compare-routerid

net add bgp neighbor fabric peer-group

net add bgp neighbor fabric remote-as external

net add bgp neighbor fabric description Internal Fabric Network
net add bgp neighbor fabric capability extended-nexthop
net add bgp neighbor swpl interface peer-group fabric
net add bgp neighbor swp2 interface peer-group fabric
net add bgp ipv4 unicast network 10.1.1.2/32

net add bgp ipv6 unicast neighbor fabric activate

net add bgp 12vpn evpn neighbor fabric activate

net add bgp I2vpn evpn advertise-all-vni

net commit

Cadigo basado en (Davidson, 2019).
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4.3.  Configuracion Leafs

UIO-LEAFO1

net add hostname uio-leaf01

net add interface swpl ipv6 nd ra-interval 5

net del interface swpl ipv6 nd suppress-ra

net add interface swp2 ipv6 nd ra-interval 5

net del interface swp2 ipv6 nd suppress-ra

net add loopback lo ip address 10.1.1.11/32

net add interface swp3 bridge access 10

net add bgp autonomous-system 65010

net add bgp router-id 10.1.1.11

net add bgp bestpath as-path multipath-relax

net add bgp bestpath compare-routerid

net add bgp neighbor fabric peer-group

net add bgp neighbor fabric remote-as external

net add bgp neighbor fabric description Internal Fabric Network
net add bgp neighbor fabric capability extended-nexthop
net add bgp neighbor swpl interface peer-group fabric
net add bgp neighbor swp2 interface peer-group fabric
net add bgp ipv4 unicast network 10.1.1.11/32

net add bgp ipv6 unicast neighbor fabric activate

net add bgp I2vpn evpn neighbor fabric activate

net add bgp I2vpn evpn advertise-all-vni

net add vxlan vni-10 vxlan id 10

net add vxlan vni-10 vxlan local-tunnelip 10.1.1.11
net add vxlan vni-10 bridge access 10

net commit

Cadigo basado en (Davidson, 2019).

Tabla 3 Detalle de Comando Leaf UIO

Comandos Descripcion

net add hostname uio-leaf01

Asigna el nombre al host hoja

net add interface swpl ipv6 nd ra-interval 5

Prepara la interfaz swpl ipvé nd

net del interface swpl ipv6 nd suppress-ra

Elimina de la interfaz swpl nd suppress-ra

net add interface swp2 ipv6 nd ra-interval 5

Prepara la interfaz swp2 ipv6 nd

net del interface swp2 ipv6 nd suppress-ra

Elimina de la interfaz swp2 nd suppress-ra

net add loopback lo ip address 10.1.1.11/32

Crea una direccion de loopback

net add interface swp3 bridge access 10

Propaga la VLAN 10 por la interfaz swp3

net add bgp autonomous-system 65010

Asigna el sistema auténomo para bgp

net add bgp router-id 10.1.1.11

Asigna el id para bgp

net add bgp bestpath as-path multipath-
relax

Permite que tanto las rutas BGP como en la tabla de

enrutamiento aparecen como las mejores.

net add bgp bestpath compare-routerid

Obliga a bgp a comparar por id de router

net add bgp neighbor fabric peer-group

Agrega el grupo de vecinos fabric

net add bgp neighbor fabric remote-as
external

Permisos de conexion remota o externa para el grupo

fabric

29




net add bgp neighbor fabric description
Internal Fabric Network

Asigna descripcion al grupo fabric

net add bgp neighbor fabric capability
extended-nexthop

Agrega capacidad de proximo salto extendido al
grupo fabric

net add bgp neighbor swpl interface peer-
group fabric

Agrega la interfaz swpl al grupo fabric

net add bgp neighbor swp2 interface peer-
group fabric

Agrega la interfaz swp2 al grupo fabric

net add bgp ipv4 unicast network
10.1.1.11/32

Asigna direccion unicast ipv4

net add bgp ipv6 unicast neighbor fabric
activate

Activa el direccién unicast ipv6 para el grupo fabric

net add bgp 12vpn evpn neighbor fabric
activate

Active distribucion de EVPN entre vecinos del
grupo fabric

net add bgp 12vpn evpn advertise-all-vni

Habilita EVPN para todos los VNI

net add vxlan vni-10 vxlan id 10

Se crea VXLAN con VNI-10yelid 10

net add vxlan vni-10 vxlan local-tunnelip
10.1.1.11

Asigna la direccion ip de loopback del tdnel para el
envio de VXLAN

net add vxlan vni-10 bridge access 10

Asigna el tinel VXLAN para el id 10

net commit

Graba las configuraciones

GYE-LEAF02

net add hostname gye-leaf02

net add bgp router-id 10.1.1.12

net add vxlan vni-10 vxlan id 10

net commit

net add interface swpl ipv6 nd ra-interval 5
net del interface swpl ipv6 nd suppress-ra
net add interface swp2 ipv6 nd ra-interval 5
net del interface swp2 ipv6 nd suppress-ra
net add loopback lo ip address 10.1.1.12/32
net add interface swp3 bridge access 11

net add bgp autonomous-system 65011

net add bgp bestpath as-path multipath-relax

net add bgp bestpath compare-routerid

net add bgp neighbor fabric peer-group

net add bgp neighbor fabric remote-as external

net add bgp neighbor fabric description Internal Fabric Network
net add bgp neighbor fabric capability extended-nexthop
net add bgp neighbor swpl interface peer-group fabric
net add bgp neighbor swp2 interface peer-group fabric
net add bgp ipv4 unicast network 10.1.1.12/32

net add bgp ipv6 unicast neighbor fabric activate

net add bgp I2vpn evpn neighbor fabric activate

net add bgp I2vpn evpn advertise-all-vni

net add vxlan vni-10 vxlan local-tunnelip 10.1.1.12
net add vxlan vni-10 bridge access 11

Cadigo basado en (Davidson, 2019).

30




CAPITULO V: ANALISIS DE FACTIBILIDAD DE LA
EMULACION

En este capitulo se comprueba la teoria de VXLAN usando el emulador GNS3-VM con la
solucion de Open Networking Cumulus Linux. Se genera la topologia para comunicar las
agencias de Quito y Guayaquil (separacion geogréafica de los Datacenters) con un disefio de red
Spine-Leaf, donde los Spines y los Leafs deben estar conectados en alta disponibilidad como

lo muestra la Figura 9. Los Spines no se deben conectar entre si, evitando asi bucles fisicos.

UIO-SPINEO1 GYE-SPINEO2
= = Map topology Servers
sle . swpr [0

L A Swp: / 1 Filter nodes -
swp1 2l swp( swp2 sort by name ascending -
GYE-LEAF02 telnet 192.168.2.128:5007
GYE-SPINED2 telnet 192.168.2.128:5002
swoi PC1 telnet 192.168.2.128:5008
P swp2 PC2 telnet 192.168.2.128:5010
swp2 UIO-LEAFO1 telnet 192.168.2.128:5012
swpl, GYE-LEAF02 UIO-SPINEOT telnet 192.168.2.128:5000

UIO-LEAFOEwp 1

=
,
sc S

p3 swp3
\PC1 PC

Figura 11 Topologia UIO-GYE
Fuente: Autor

Con la topologia generada y realizada la configuracién en los Spines y los Leafs se evidencia
el envio del tréfico desde PC1 a PC2 (Figura 10) y de PC2 a PC1 (Figura 11).

, Paul Meng (mirnshilgmail.com)

Figura 12 Ping PC1-PC2
Fuente: Autor

31



Figura 13 Ping PC2- PC1
Fuente: Autor

Prueba de Wireshark
Para validar el encapsulamiento de VXLAN, es necesario el uso de Wireshark, sin embargo,
para hacer esta captura de paquetes es necesario la descarga de GNS3 (a nivel de software) y a
su vez que tanto la version de la maquina virtual de GNS3 como la aplicacion GNS3-VM

instalada sean la misma.

1 [41.5 MBI

Figura 14 Actualizacion de version de GNS3 en maquina virtual.
Fuente: Autor
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Una vez que ambos GNS3 estén en la misma version podemos exportar la topologia
configurada desde el terminal de la maquina virtual de GNS3 VM como se muestra en la Figura
13.

evpa-wdan

Project settings » Add new bilank project
UIO-SPINEOT
Projects. Sa

Edit pr

System Status Export portable project

Settings Import portable

Join 10.000+ GNS3 srs wha have Enginesrs Teslsst, which includss FREE 20+ netwark gerformance managsment menitering. and troubleshosting tacs, x

Figura 15 Exportacion de Emulacion VXLAN.
Fuente: Autor

Una vez levantada la emulacién en GNS3 realizamos una captura de ping para poder validar el

trafico VXLAN como se evidencia en la Figura 15 donde se evidencia el VNI 10.

r |

Am @ RE QewEzFe=Eaaqai
[ |~‘|J\ique un filtro de visualizacidn ... <Ctrl-/>
MNo. Time Source Destination Protoc Lengt Info
1 0.000000 10.100.1.11 10.100.1.10 ICMP 148 Echo (ping) reply id=0xb8b%, seq=24/6144, ttl=64
2 0.320954 feB0uead:1dff feSe:2 ffoz: ICMP... 78 Router Advertisement from Oc:a4:1d:5e:00:02
3 0.796385 BGP 105 KEEPALIVE Message
4 0801731 BGP 105 KEEPALIVE Message
5 0.805328 TCP 86 179 — 36561 [ACK] Seq=20 Ack=20 Win=112 Len=0 TSval=4294879602 TSecr=4204378304
6 0.929919 ICMP 148 Echo (ping) reply id=0xb9b9, seq=25/6400, ttl=64
7 1.591421 feglueed:74fffeel ffoz: ICMP... 72 Router Advertisement from Oce4:74:20:00:01
8 1.859989 10.100.1.11 10.100.1.10 ICMP 148 Echo (ping) reply id=0xbbbd, seq=26/6656, tt=64
9 2.787357 10.100.1.11 10.100.1.10 ICMP 148 Echo (ping) reply id=0xbcbd, seq=27/6212, ttl=64
10 3.553198 BGP 105 KEEPALIVE Message
11 3.556760 BGP 105 KEEPALIVE Message
12 3.557019 TCP 86 179 — 36561 [ACK] Seq=39 Ack=39 Win=112 Len=0 TSval=4294882600 TSecr=4294881305
13 3.713655 10.100.1.11 10.100.1.10 ICMP 148 Echo (ping) reply id=0xbdb9, seq=28/7168, ttl=64
14 4.6389449 10.100.1.11 10.100.1.10 ICMP 148 Echo (ping) reply id=0xbeb8, seq=29/7424, ttl=64
15 4.929342 fedOueasiidiffese:2 ffoz: ICMP... 78 Router Advertisement from 0c:a4:1d:5e:00:02
16 5.573434 10.100.1.11 10.100.1.10 ICMP 148 Echo (ping) reply id=0xbfb3, seq=30,/7680, ttl=64
17 6.194623 fe80ueed: 74fffeel: ffo2:1 ICMP... 78 Router Advertisement from Ocie4:74:e0:00:01
18 6.309401 fe80:eed: 74fffee: fe80:ead:1dff:fese:2 BGP 105 KEEPALIVE Message
19 6.311639 fe80:ead: 1 dfffese:2 fe80:eed:T4fffeed:l BGP 105 KEEPALIVE Message
20 6.312028 fe80ueed: 74fffeeD:1 fe80:ead:1dff:fe5e:2 TCP 86 179 — 36561 [ACK] Seq=58 Ack=58 Win=112 Len=0 TSval=4294885600 TSecr=4294884305
21 6.500908 10.100.1.11 10.100.1.10 ICMP 148 Echo (ping) reply id=0xc0bg, seq=31/7936, tl=64
> Frame 1: 148 bytes on wire (1184 bits), 148 bytes captured (1184 bits) on interface -, id 0
> Ethernet I, Src: Ocied:74:e0:00:01 (Oc:e4:74:e0:00:01), Dst: Oc:ad:1d:5e:00:02 (Oc:ad:1d:5e:00:02)
> Internet Protocol Version 4, Src: 10.1.1.12, Dst: 10.1.1.11
> User Datagram Protocol, Src Port: 33485, Dst Port: 4789
> virtual extensible Local Area Network
> Ethernet Il, Src: Private_66:68:01 (00:50:79:66:68:01), Dst: Private_66:68:00 (00:50:79:66:68:00)
> Internet Protocol Version 4, Src: 10.100.1.11, Dst: 10.100.1.10
> Internet Control Message Protocol

Figura 16 Captura de paquete XVLAN.
Fuente: Autor
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v Virtual extensible Local Area Network
» Flags: 0x0800, VXLAN Network ID (VNI
Group Policy 1D: 0
WHLAM Metwork Identifier (NI 10
Reserved: 0

Figura 17 Validacion de trafico VXLAN.
Fuente: Autor
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CONCLUSIONES

Luego de un analisis se puede concluir que VXLAN-EVPN es una solucidn que permite a una
organizacion comunicar sus redes (data centers) generando ventajas considerables, tomando en
cuenta que es un tuanel inteligente que se crea bajo peticion generando ventajas considerables

que le permiten generar soluciones hiperconvergentes de bajo consumo de recursos.

Mediante la emulacion se evidencia que topologia Spine Leaf esta disefiada para soluciones de
trafico este-oeste permitiendo una alta disponibilidad para los aplicativos de una organizacion,
los data center modernos necesitan soportar aplicaciones con alta demanda de usuarios y que a

su vez permitan una hiperconvergencia que le permita al usuario un acceso rapido y seguro.

Podemos concluir que Cumulus Linux es una solucién de Open Networking que permite
generar soluciones de Networking robustas y modernas a un menor costo, con un recupero de
inversion a corto plazo, adicional a esto se encuentra respaldada por NVIDIA lo que genera

una mayor confianza al momento de disefiar una red en un ambiente de Open Networking.

La emulacién generada permite verificar todas las ventajas del uso de VXLAN-EVPN, al
mismo tiempo evidencia con el uso de Cumulus Linux que con Open Networking se puede dar
soluciones potentes y modernas capaces de soportar incluso una interconexion entre dos data
centers ubicados en diferentes localidades y por una misma VLAN, ahorrando de esa manera

direccionamiento IP, mejora en el desempefio de las aplicaciones y mayor control del tréafico.
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RECOMENDACIONES

Para la instalacion de la maquina virtual de GNS3 es necesario primero habilitar la
virtualizacion en la BIOS del equipo, tomando en cuenta también que es necesario mantener
habilitada la opcién Virtualize Intel VT-X/EPT para poder hacer uso de las imagenes de los

equipos a configurar.

Al momento de configurar los equipos para no hacer la configuracion linea por linea es
recomendable el uso de Putty haciendo el uso de la direccion IP y puerto que se detalla en el

mapa de la topologia.
Se recomienda al momento de emplear el Software de Interfaz grafica de GNS3 junto con

GNS3-VM, que tanto el software como la Maguina Virtual tengan la misma version para que

al integrarse no existan conflictos.
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ANEXOS
Configuraciones completas de Equipos de Red.
UIO-SPINEO1

net add hostname uio-spine01

net add interface swpl ipv6 nd ra-interval 5

net del interface swpl ipv6 nd suppress-ra

net add interface swp2 ipv6 nd ra-interval 5

net del interface swp2 ipv6 nd suppress-ra

net add loopback lo ip address 10.1.1.1/32

net add bgp autonomous-system 65000

net add bgp router-id 10.1.1.1

net add bgp bestpath as-path multipath-relax

net add bgp bestpath compare-routerid

net add bgp neighbor fabric peer-group

net add bgp neighbor fabric remote-as external

net add bgp neighbor fabric description Internal Fabric Network
net add bgp neighbor fabric capability extended-nexthop
net add bgp neighbor swpl interface peer-group fabric
net add bgp neighbor swp2 interface peer-group fabric
net add bgp ipv4 unicast network 10.1.1.1/32

net add bgp ipv6 unicast neighbor fabric activate

net add bgp I2vpn evpn neighbor fabric activate

net add bgp I2vpn evpn advertise-all-vni

net commit

GYE-SPINEO2

net add hostname gye-spine02

net add interface swpl ipv6 nd ra-interval 5

net del interface swpl ipv6 nd suppress-ra

net add interface swp2 ipv6 nd ra-interval 5

net del interface swp2 ipv6 nd suppress-ra

net add loopback lo ip address 10.1.1.2/32

net add bgp autonomous-system 65000

net add bgp router-id 10.1.1.2

net add bgp bestpath as-path multipath-relax

net add bgp bestpath compare-routerid

net add bgp neighbor fabric peer-group

net add bgp neighbor fabric remote-as external

net add bgp neighbor fabric description Internal Fabric Network
net add bgp neighbor fabric capability extended-nexthop
net add bgp neighbor swpl interface peer-group fabric
net add bgp neighbor swp2 interface peer-group fabric
net add bgp ipv4 unicast network 10.1.1.2/32

net add bgp ipv6 unicast neighbor fabric activate

net add bgp 12vpn evpn neighbor fabric activate

net add bgp 12vpn evpn advertise-all-vni

net commit

UIO-LEAFO1

net add hostname uio-leaf01

net add interface swpl ipv6 nd ra-interval 5
net del interface swpl ipv6 nd suppress-ra
net add interface swp2 ipv6 nd ra-interval 5
net del interface swp2 ipv6 nd suppress-ra
net add loopback lo ip address 10.1.1.11/32
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net add interface swp3 bridge access 10

net add bgp autonomous-system 65010

net add bgp router-id 10.1.1.11

net add bgp bestpath as-path multipath-relax

net add bgp bestpath compare-routerid

net add bgp neighbor fabric peer-group

net add bgp neighbor fabric remote-as external

net add bgp neighbor fabric description Internal Fabric Network
net add bgp neighbor fabric capability extended-nexthop
net add bgp neighbor swpl interface peer-group fabric
net add bgp neighbor swp2 interface peer-group fabric
net add bgp ipv4 unicast network 10.1.1.11/32

net add bgp ipv6 unicast neighbor fabric activate

net add bgp 12vpn evpn neighbor fabric activate

net add bgp 12vpn evpn advertise-all-vni

net add vxlan vni-10 vxlan id 10

net add vxlan vni-10 vxlan local-tunnelip 10.1.1.11

net add vxlan vni-10 bridge access 10

net commit

GYE-LEAFO02

net add hostname gye-leaf02

net add interface swpl ipv6 nd ra-interval 5

net del interface swpl ipv6 nd suppress-ra

net add interface swp2 ipv6 nd ra-interval 5

net del interface swp2 ipv6 nd suppress-ra

net add loopback lo ip address 10.1.1.12/32

net add interface swp3 bridge access 11

net add bgp autonomous-system 65011

net add bgp router-id 10.1.1.12

net add bgp bestpath as-path multipath-relax

net add bgp bestpath compare-routerid

net add bgp neighbor fabric peer-group

net add bgp neighbor fabric remote-as external

net add bgp neighbor fabric description Internal Fabric Network
net add bgp neighbor fabric capability extended-nexthop
net add bgp neighbor swpl interface peer-group fabric
net add bgp neighbor swp2 interface peer-group fabric
net add bgp ipv4 unicast network 10.1.1.12/32

net add bgp ipv6 unicast neighbor fabric activate

net add bgp I2vpn evpn neighbor fabric activate

net add bgp 12vpn evpn advertise-all-vni

net add vxlan vni-10 vxlan id 10

net add vxlan vni-10 vxlan local-tunnelip 10.1.1.12

net add vxlan vni-10 bridge access 11

net commit
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