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TEMA

EL TLC ENTRE EEUU Y LA UE: INCIDENCIAS EN EL PODER DE
NEGOCIACION ESTADOUNIDENSE A PARTIR DE LAS DECLARACIONES
DE EDWARD SNOWDEN SOBRE EL ESPIONAJE EN EL PERIODO ENTRE
FEBRERO 2013 Y MARZO 2014

RESUMEN

En su discurso de Estado de Union de 2013, el presidente
estadounidense, Barack Obama, anuncio su decision de negociar un tratado de
libre comercio (TLC) con la Union Europea. Esta iniciativa, también conocida
como la Asociacién Transatlantica para el Comercio y la Inversion (TTIP),
planteaba congregar a las dos economias mas grandes del mundo en un solo
libre mercado de bienes y servicios. Para ello, se planificé iniciar con las rondas
de negociacién en julio de 2013 y extenderlas, inicialmente, por un periodo de
no mas de dos afios. Sin embargo, en mayo del mismo afio, Edward Snowden,
un ex analista de la NSA, decidi6 publicar un documento que revelaba el
funcionamiento de la mas extensa red de vigilancia tecnoldgica del siglo XXI.
Su testimonio generd tensiones politicas a nivel internacional, debido a la
problematica del espionaje conducido tanto dentro de su poblacién, como en

sus socios y aliados comerciales a escala global.

Bajo el lente politico de la Interdependencia Compleja y a través de una
investigacion exploratoria de tipo analitica-sintética, se analizan las
consecuencias en el poder de negociacion estadounidense, a partir de las
declaraciones de Snowden sobre el espionaje, en un periodo comprendido
entre febrero de 2013 y marzo de 2014. Este proyecto se llevé a cabo con el fin
de comprender en detalle los intereses politicos estadounidenses. Asi, el
estudio presenta un punto de vista critico y analitico para tratar diversas
problematicas de la politica exterior estadounidense vinculadas con la
inteligencia y el espionaje. Mediante esta investigacion se concluyé que el
testimonio de Snowden sobre espionaje y politicas de inteligencia de la NSA
desencadend un cambio en el statu quo de la hegemonia estadounidense y su
agenda de politica exterior, tras desestabilizar su imagen de confianza y las

fuentes de su poder comportamental para el siglo XXI.



Palabras clave: Asociacién Transatlantica para el Comercio y la Inversién,
TTIP, Estados Unidos, Unién Europea, Inteligencia, espionaje, politica exterior,
seguridad, Snowden, poder de negociacion, interdependencia compleja.

ABSTRACT

In the US President Barack Obama’s 2013 State of the Union Address,
he announced his decision to negotiate a free trade agreement with the
European Union. This initiative, also known as the Transatlantic Partnership for
Trade and Investment (TTIP), aimed to combine the two largest economies in
the world in a single free market of goods and services. For achieving this
target, the negotiation rounds were due to start in July 2013 and to last no
longer than two years. However, in May of the same year, Edward Snowden, a
former NSA analyst, decided to publish a document that revealed the most
extensive network of technological surveillance of the 21st century. His
testimony generated political tensions worldwide on the issue of espionage that
was being conducted in the world population, involving US citizens and global

allies alike.

Under the political lens of Complex Interdependence and through an
exploratory research of synthetic-analytical type, this study analyzes the
incidences in the American negotiating power through Snowden's espionage
statements, within a period between February 2013 and March 2014. This
research pretends to understand in detail American political interests. At the
same time, it places critical and analytic point of view to address various issues
of the US foreign policy related to intelligence and espionage. The research
findings concluded that Snowden's testimony on espionage and intelligence
policies of the NSA triggered a change in the status quo of the US hegemony
and its foreign policy agenda, which destabilized the nations’ reliable trust

image and the sources of its behavioral power in the twentieth-first century.

Keywords: Transatlantic Trade and Investment Partnership, TTIP, United
States, European Union, Intelligence, espionage, foreign policy, security,

Snowden, negotiation power, complex interdependence.



RESUME

Dans son discours sur I'Etat de I'Union en 2013, le président ameéricain
Obama a annoncé sa décision de négocier un accord de libre-échange (ALE)
avec I'Union européenne. Cette initiative, également connue sous le nom de
Partenariat Transatlantigue de Commerce et d'Investissement (TTIP), soulevait
de réunir les deux plus grandes économies du monde en un seul marché libre
pour les biens et services. Pour ce faire, il avait été prévu de commencer par
des rondes de négociations en juillet 2013 et les continuer jusqu'a deux ans.
Toutefois, en mai de la méme année, Edward Snowden, un ex-analyste de la
NSA, a décidé de rendre public un document que démontrait le plus vaste
réseau de surveillance technologique du siécle. Son témoignage a conduit a
des tensions politiques internationales, en ce qui concerne la question de
I'espionnage dirigé la population mondiale, impliquant ses citoyens et ses alliés

dans tout le monde.

Sous l'angle politique de l'interdépendance complexe et a travers une
recherche exploratoire du type analytique synthétique, cette étude analyse les
incidences du pouvoir de négociation américain des déclarations d'espionnage
de Snowden dans une période comprend entre février 2013 et mars 2014. Ce
document été réalisé pour comprendre en détail les intéréts politiques
américains. Dans le méme temps, il place un point de vue critique et anaclitique
pour aborder diverses questions de la politique étrangére des Etats-Unis liés au
renseignement et a l'espionnage. L'enquéte a conclu avec le témoignage de
Snowden sur les politiqgues d'espionnage et de renseignement de la NSA a
déclenché un changement du statu quo de I'hégémonie américaine et de son
programme de politique étrangére apres avoir déstabilisé I'image de confiance
des Etats-Unis par ses alliés européens et les sources de son pouvoir

comportemental dans le XXle siecle.

Mots clés: Partenariat Transatlantique de Commerce et d'Investissement,
TTIP, Etats-Unis, Union européenne, Intelligence, espionnage, politique
étrangeére, seécurité, Snowden, pouvoir de négociation, interdépendance

complexe.



INTRODUCCION

En 2013, el presidente estadounidense, Barack Obama, anuncié la
iniciativa de negociar un acuerdo transatlantico para el comercio y la inversion
con la UE. Dicha decision plantea congregar a las dos economias mas grandes
del mundo en un solo libre mercado de bienes y servicios. Para ello, se
planificé iniciar con las rondas de negociacion en julio de 2013 y extenderlas,
inicialmente, por un periodo de no més de dos afos. Sin embargo, en mayo del
mismo afo, Edward Snowden, un ex analista de la NSA, decidid revelar las
politicas de inteligencia estadounidenses conducidas por una extensa red de
vigilancia masiva global. El testimonio de Snowden sobre el espionaje
estadounidense liber6 nuevas tensiones politicas a nivel mundial tras revelarse
que la Agencia de Seguridad Nacional de Estados Unidos (NSA) usé medios
de espionaje informaticos para obtener informacion estratégica de diferentes

embajadas y paises aliados.

En base a estos sucesos, surge la hipétesis de si las declaraciones de
Edward Snowden sobre el espionaje y politicas de inteligencia de la NSA hacia
la Unidn Europea desencadenarian un cambio en el statu quo de hegemonia y
la agenda de la politica exterior estadounidense; desestabilizando la imagen de
la confianza mundial y poder estadounidense al cuestionar la credibilidad de las
fuentes de informacion norteamericanas. Esto se evidenciaria en las tensiones
y amenazas a la continuacion del proceso de negociaciones del TTIP. Para
ello, la presente investigacion tiene el objetivo de identificar las incidencias en
el poder de negociacion de los Estados Unidos en el proceso de negociacion
del Tratado del Libre Comercio con la Unién Europea (TTIP) entre febrero 2013
y marzo 2014, a partir de las declaraciones de Edward Snowden sobre

espionaje.

Este trabajo de disertacion conduce una investigacion tedrica de tipo
exploratoria con una orientacion metodol6gica analitica-sintética. El enfoque
tedrico exploratorio, particularmente, tiene la finalidad de recopilar, analizar y
correlacionar informacién de diferentes fuentes. Mediante este estudio
exploratorio se documenta el testimonio de Snowden, la posicién politica
estadounidense antes y después del suceso y la informacion sobre el TTIP
entre Estados Unidos y la UE. A su vez, se busca determinar tendencias

generales de este fendbmeno que continta desarrollandose, que faciliten la
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comprension de los futuros escenarios de conflictos y dilemas que surjan desde
la temética del espionaje; el cual, como se presentard, se utiliza como una
herramienta para incrementar el poder de negociacion de los estados y como
un medio de la politica exterior estadounidense para sustentar el statu quo.

Con relacion a la aplicacion de los métodos analitico y sintético, estos
constituyen procesos légicos con contribuciones puntuales. Por una parte, con
la guia analitica se han descompuesto las nociones de tematicas complejas
como la Inteligencia, el testimonio de Snowden, la hegemonia, el poder y la
negociacibn en sus partes elementales. De este modo, se analizaron
profundamente sus razones de ser, implicaciones, motivaciones para facilitar
su comprension y su interacciébn con el tema en cuestion. Por otra parte, la
pauta sintética complementa la aproximaciéon analitica al condensar las ideas
recabadas mas importantes a modo de conclusiones y dar paso a
generalizaciones de esta tematica que conformaran la base de investigaciones

mas exhaustivas y de posible caracter descriptivo, correlacional o explicativo.

En efecto, la presente investigacion se fundamenta en fuentes
secundarias concebidas en libros, revistas; diarios; documentales; discursos y
entrevistas. Para ello, se ha consultado, evaluado y correlacionado informacion
sobre las declaraciones de espionaje de Snowden, las cuales fueron emitidas
principalmente a través de diarios The Guardian, The Washington Post y Die
Zeit. lgualmente, se ha procesado la informacion publicada en el libro No Place
to Hide de Gleen Greenwald junto con el documental en video Citizenfour de
Laura Poitras, al constituir las fuentes en las que se aprecia, paso a paso, la
historia real de las revelaciones de Snowden. Adicionalmente, se ha manejado
informacion de entrevistas en video, discursos presidenciales, documentos
oficiales como la National Secutiry Strategy, informes del Director Nacional de
Inteligencia y de la Comision independiente que revisé los programas de
inteligencia utilizados por la NSA. Por ultimo, se ha recopilado estudios sobre
los alcances e implicaciones econdOmicas, sociales y politicas del TTIP
directamente de la Comision europea y de centros de investigacion certificados

por dicha comision.

Ademads, el presente trabajo se basa en la teoria de la Interdependencia
Compleja. Esta perspectiva de analisis internacional, pensada por Keohane y

Nye (1977), presenta una concepcion del orden mundial, opuesta al realismo
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clasico. Por ende, toma en consideracion actores no convencionales —como
organizaciones internacionales e individuos—, manifiesta la existencia de
multiples canales que exceden las barreras estatales y vincula a todos los
actores dentro del accionar politico mundial. Dicha teoria sefiala que la agenda
politica de relaciones internacionales consta de una multiplicidad de problemas
sin jerarquia consistente. En dicho entorno, la seguridad militar no predomina
en el establecimiento de la agenda estatal, puesto que problematicas de
reciente aparicion y sin precedentes —abarcando relaciones politicas y
econdémicas externas— se equiparan a las cuestiones militares, ideol6gicas y de

rivalidad territorial tradicionales.

De este modo, en este trabajo se consideran las repercusiones de las
revelaciones de Snowden en el poder de negociacién estadounidense,
mediante un lente de enfoque interdependiente respecto a la politica mundial,
la economia, la tecnologia y los canales de comunicacién, que se interconectan
con todos los niveles de las sociedades. Adicionalmente, se emplean
conceptos de inteligencia, hegemonia y negociacion enmarcados con dicho
lente de comprensién politica. Por ende, se han utilizado concepciones
historicas y representativas de la inteligencia, como las de Sun Tzu, Serra del
Pino, Sofaer, Herrea, Navarro y el mismo presidente Obama. En los conceptos
de hegemonia se utiliza principalmente las concepciones de Keohane en su
obra Después de la hegemonia, y se toma en cuenta el modelo de negociacion
de Harvard, Negociar sin ceder, junto con el estudio sobre el estilo de
negociacion estadounidense conducido el American Peace Institute, el cual
condujo un Think Tank con destacados embajadores y catedréaticos de todo el

mundo para generar concepciones generales dicho estilo de negociacion.

El objetivo principal de este trabajo de disertacion se subdivide en tres
objetivos particulares referentes a los aspectos principales de esta
investigacion. El primer objetivo establece analizar el testimonio de Edward
Snowden como punto de partida en el cuestionamiento sobre la credibilidad de
las fuentes de informacion estadounidenses. El segundo corresponde a
determinar los cambios dados en el statu quo y la agenda de la politica exterior
estadounidense a partir de las declaraciones de Snowden y la nueva
percepcion de la imagen de Estados Unidos por la comunidad internacional.
Por dltimo, el tercer objetivo se refiere a identificar las repercusiones del

espionaje en el poder de negociacion estadounidense durante el proceso de
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negociacion del TTIP entre EEUU y la UE, en el periodo entre febrero 2013 y
marzo 2014.

De esta forma, a través de tres capitulos, se explicaran las partes
constitutivas del caso Snowden, el accionar politico de la hegemonia del siglo
XXI; los fundamentos del poder de negociacién estadounidense y la iniciativa
de la Asociacion Transatlantica para el Comercio e Inversion (TTIP) entre
Estados Unidos y la Union Europea. A la vez que se explicardn las
interconexiones de la informacion procesada y la sintesis respecto a las
repercusiones del espionaje estadounidense en el proceso de negociacion del

tratado de libre comercio mas ambicioso de la década.

Por ende, a lo largo del primer capitulo, se examinara a la inteligencia,
sus fundamentos e implicaciones; la vida, testimonio y lecciones de Edward
Snowden; y el cuestionamiento resultante de su testimonio global, en cuanto a

la veracidad de las fuentes de informacion estadounidenses.

Dentro del segundo capitulo se contextualizara el statu quo y
hegemonia estadounidense en el siglo XXI, la agenda de la politica exterior
estadounidense (APEE) en 2013 y los cambios en ambas por las revelaciones
del ex analista de la NSA, sumado a la nueva percepciéon de la imagen de

Estados Unidos por la comunidad internacional.

Finalmente, en el tercer capitulo se estudiaran las repercusiones del
espionaje de Estados Unidos dentro del proceso de negociacion del TTIP,
puntualmente desde febrero de 2013 hasta marzo 2014, periodo en el que se
llevaron a cabo las cuatro primeras rondas de negociacion en las que se
establecieron los puntos base a tratar y la lista de temas que necesitaban ser
negociados detenidamente. Asi se estudiara la reaccion europea, caracterizada
por el critico discurso sobre el espionaje efectuado por el presidente Francois
Hollande y la inicial posicion conciliadora de la canciller alemana, Angela
Merkel. Ilgualmente, se abordara el desenlace de la posicién europea frente a
las revelaciones, la reaccion estadounidense para recuperar la confianza
perdida y las implicaciones sociales, econdmicas y técnicas del espionaje en el
TTIP.



El tema del trabajo de disertacién es relevante para la carrera de
Multilingie en Negocios y Relaciones Internacionales debido a que demanda
un acercamiento interdisciplinario de las relaciones internacionales respecto a
las politicas exteriores y la seguridad, el comercio internacional y la necesidad

de cooperacion en un entorno globalizado multicultural.

Finalmente, mediante un analisis de las repercusiones del espionaje en
el cambio de poder y la politica estadounidense, se han podido establecer
conclusiones y recomendaciones que permitan mejorar el entendimiento sobre
los intereses politicos de la primera potencia mundial, aportando, igualmente,
una comprension interdependiente de la politica mundial. Esto se enfoca en
ayudar a estudiantes y profesionales de la carrera Multilinglie en Negocios y
Relaciones Internacionales en contar con una base critica e histérica sobre las
implicaciones de la inteligencia y hegemonia dentro de las agendas politicas
exteriores, constituyendo un estudio multidisciplinario que aporte en la futura
generacion de investigaciones y en la toma de decisiones de la politica exterior
ecuatoriana relacionadas con el cambio de la agenda politica, espionaje e

inteligencia; tratdndose, ademas, de temas de creciente interés global.



CAPITULO |

EL TESTIMONIO DE E. SNOWDEN CON RELACION A LAS POLITICAS DE
INTELIGENCIA DE LA NSA

1.1.

1.1.1.

Estructura del espionaje e inteligencia

Al ser una herramienta esencial en el desarrollo de las politicas internas
y externas de un pais, la inteligencia constituye una necesidad innegable
dentro de la agenda politica de los Estados Unidos de Norteamérica. Previo al
analisis del testimonio de Edward Snowden y sus efectos en la agenda politica
y medidtica estadounidense, es necesario comprender la estructura de la
inteligencia y el espionaje a través de sus fundamentos, evolucién y su
transformacion luego del 11 de septiembre. Con esta meta, dentro del presente
apartado se analizan tres ejes tematicos: los antecedentes de las agencias de
inteligencia, la realidad sobre el espionaje y agencias de inteligencia, asi como

la estrategia y asesoria de la NSA y la CIA luego del 11 de septiembre de 2001.

Las agencias de inteligencia, antecedentes

El espionaje antecede a las agencias de inteligencia y ha evolucionado
hasta ser una parte fundamental de la inteligencia misma. Segun Juan Carlos
Herrera® (2012, pp. 14-15), el espionaje se define como una actividad
clandestina en la que una persona, denominada espia, es encomendada para
obtener informacion de manera secreta, con engafio y sin autorizacién de otra.
Asi, esta practica nace con el objetivo de mejorar las consideraciones previas a
la toma de decisiones y puede darse a través de medios humanos, escritos o
informaticos. Ademas, Herrera (2012, pp. 18-19) destaca que el espionaje ha
existido como una estrategia aplicada en la lucha de poder desde los inicios de
la humanidad y se ha desarrollado conjuntamente con los conflictos militares,
politicos y econémicos. Precisamente, la politica del espionaje era considerada
como la estrategia que marcaba la diferencia entre la victoria y la derrota antes
de ir a la batalla, debido a que constituia observar y conocer lo mejor posible al

enemigo (Herrera, 2012, p. 27).

De acuerdo con el realista Hans Morgenthau (1986, pp. 43-45), toda

politica enmarcada con una meta internacional o nacional es una lucha de

1 Juan Carlos Herrera Hermosilla. Espafia. Historiador experto. Docente. Licenciado en Filologia Clasica,
en la Facultad de Filologia de la Universidad Complutense de Madrid. Es autor de varios libros y articulos
historicos, linglisticos y mitolégicos.



poder, en términos de influencia de un grupo sobre otro, donde el poder es
inseparable de la vida social. Asi mismo, el neorrealista Kenneth Waltz (1988,
pp. 177, 187; 2000, pp. 6-8) establece que existe una correspondencia de
poder y resultados, donde las naciones son conscientes de que los logros
dependen de sus acciones y esfuerzos en la lucha de poder. En ese sentido,
en sus inicios, la practica del espionaje ejemplificé la célebre frase del realista
Niccolo Machiavelli que Mejia (2006, p. 36) cita: “el fin justifica los medios”. Sin
embargo, mas adelante se analizara como la politica del espionaje cambia su
postura a través del tiempo, pasando de la postura realista a la

Interdependencia Compleja, marco teérico de esta disertacion.

De esta forma, los primeros vestigios de espionaje se encuentran en
Mesopotamia, en el Il milenio a.C., cuando Sargon | de Acad conformé el
Imperio Acadio sirviéndose de espias presentados como exploradores y
mercaderes. En efecto, sus informantes lo mantenian al tanto de las
caracteristicas de las regiones a conquistar para facilitar la organizacién de sus
tropas (Herrera, 2012, pp. 18-19). Afios después el espionaje se evidencié en
Babilonia, en 1782 a.C. los reyes mantenian espias encubiertos como
embajadores permanentes dentro de las cortes rivales. Justamente, Los dos
primeros espias identificados de la historia de la inteligencia fueron Ibalpeil e
Ibalel, embajadores de Zimri-Lim?. Ambos tenian asignado receptar toda la
informacién sobre la corte rival de Hammurabi® y contaminar con informacion

falsa a todo aquel que sospechaba de ellos (Herrera, 2012, pp. 22-24).

Asimismo, dentro del Imperio Chino, donde se encontré el primer
tratado militar, el Arte de la Guerra de Sun Tsu* se hace referencia al
espionaje. En este documento se expone la importancia que tiene la
informacion para un jefe militar antes de entrar en combate. Tsu (2001, pp. 49-
51) explica que un buen jefe militar debe tener a su disposicion cinco clases de
espias con diferentes misiones. El primero, provenia de la poblacion y se
denominada espia nativo, mientras que el segundo, llamado espia interno, era
captado entre los funcionarios enemigos. El tercero, conocido como agente
doble, era contratado entre los espias enemigos mediante sobornos, en tanto

gue el espia liquidable, se encargaba de contaminar la informacion del enemigo

2 Zimri-Lim: Rey de la ciudad siria de Mari, entre 1782y 1759 A.C.
8 Hammurabi: El rey de Babilonia entre 1792y 1750 A.C
4 Sun Tsu: General que sirvié bajo el reinado de King Helu, en el afio 512 A.C.
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con datos e informes falsos. Por ultimo, el espia flotante, tenia la tarea de
transmitir los informes recabados al general. Asi, Tsu (2001) asegura que solo

conociendo de antemano al enemigo se puede vencerlo.

Con el pasar de los afos, el espionaje se despliega de una manera mas
estructurada y organizada, su aplicacion evoluciona y se vuelve mas compleja.
En efecto, deja atras la postura realista y pasa a formar redes y canales de
comunicacion (Navarro, 2014) mas a tono con la Interdependencia Compleja.
Asi, el espionaje moderno llega a su climax en el uso aplicado del telégrafo y
mensajes cifrados durante la guerra Civil estadounidense (Herrera, 2012).
Segun Diego Navarro® (2014, p. 24), se ha constatado que el hacer de cierta
informacion un secreto, fue uno de los logros mas importantes que dio la
verdadera ventaja a los grandes imperios. De igual manera, Navarro (2014, pp.
24-25) resalta que todos los grandes gobernantes manejaban sus propios
canales de informacion para ganar o mantener su poder militar, econémico y

politico.

Sin embargo, Herrera (2012, p. 14) menciona que el espionaje no solo
representa una herramienta beneficiosa e inclusive, decisiva durante un
determinado conflicto bélico, politico o econdmico; sino que también representa
un arma de doble filo. En efecto, los interdependentistas Robert Keohane y
Joseph Nye (1988, p. 42) explican que a nivel politico, los intereses internos,
transnacionales y gubernamentales se encuentran interconectados, por lo que
el espionaje repercutiria en la relacion mutua de interdependencia dando paso
a que los conflictos adquieran nuevas formas y puedan incrementarse. En
consecuencia, el espionaje supone un riesgo permanente para la relaciéon que
se mantiene entre las partes (espia y objetivo espiado). Ademas, éste pone en
peligro la integridad del mandante y del informante, dado que puede
comprometer la relacion mutua de intereses, el canal de comunicacion utilizado

entre las partes y la seguridad del espia (Herrera, 2012).

Por ejemplo, en caso de que un aliado o enemigo se entere de que se
ha filtrado su informacion de manera clandestina y sin su aprobacion, las

consecuencias podrian resultar en: la degradacion de la confianza, el cese de

5 Dr. Diego Navarro Bonilla: Espafia. Doctor en Documentacién, fundador y ex director del Instituto de
investigacion en Inteligencia para la Seguridad y Defensa de la Universidad Carlos Ill de Espafia. Ex
director del Master Interuniversitario en Analista de Inteligencia. Galardonado con el premio Nacional de
Defensa de Espafia.
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1.1.2.

una tregua; la busqueda de canales de comunicacion alternativos; y el riesgo a
la seguridad del informante infiltrado (Herrera, 2012). Asi también, de acuerdo
con el Derecho Internacional y la Carta de las Naciones Unidas, el espionaje es
un instrumento que puede interpretarse como una violacion a la soberania de
informacion de una nacién, si bien no se encuentra completamente
especificado dentro de un 6rgano o un tratado internacional, esta claro que
cuando un pais hace uso de una politica realista, donde el fin justifica todos los
medios, iria en contra del principio de soberania y del derecho a la privacidad
(Plano & Olton, 1980).

Larealidad sobre el espionaje, justificacion

Con el pasar de los afios, el espionaje deja de ser una herramienta
limitada a la busqueda de informacién sobre los movimientos del adversario y
pasa a integrarse dentro de un proceso de refinamiento de informacion
estratégica, dando paso a la inteligencia. Keohane y Nye (1998) en su libro
Poder e Interdependencia: en la era de la informacion (p. 87), explican que
para el siglo XXI la informacion y los sistemas de informacion seran la fuentes
mas relevantes de poder®, donde distinguir informacion (til y estratégica en un
ambiente lleno de informacién irrelevante sera decisivo. Asi, el producto deja
atras el objetivo de conocer qué piensa hacer el adversario, para centrarse en
el porgué de sus acciones y el cobmo obtener un beneficio especifico al respecto
(Navarro, 2014).

De acuerdo con José Manuel Ugarte’ (2014, p. 104), se denomina
inteligencia a un producto resultante de la obtencion, evaluacion e integracion
de todo el conocimiento e informacion disponible, concerniente a una actividad
o funcidén estatal, interna o externa. Complementariamente, Diego Navarro
(2014, pp. 23-25) explica que la inteligencia se da por la necesidad de contar
con medios de informacion para asistir a los decisores politicos, econémicos y

militares en su planificacion estratégica.

6 Poder entendido desde la perspectiva de la Interdependencia Compleja como “la capacidad de obtener
resultados que uno quiere, y en caso necesario, de cambiar el comportamiento de otros para que esto
suceda” mediante coercion o financiamiento o atraccion (Keohane & Nye, 1998).

7 José Manuel Ugarte: Argentina. Doctor de la Universidad de Buenos Aires, en el area de Derecho
Administrativo, Estudié inteligencia para Asesores de los Poderes Ejecutivo y Legislativo en la Escuela
Nacional de Inteligencia de Argentina. Fue consultor responsable de proyectos Categoria 1 en el
Ministerio de Seguridad de la Nacién de Argentina y asesor del Senado Argentino en temas legislativos de
defensa y seguridad y en asuntos constitucionales y legislacion de interés.
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En efecto, la inteligencia ha pasado por un continuo desarrollo de
medios y canales de informacién, mediante espias, cddigos secretos,
mensajeros ocultos, diplomacia secreta, operaciones encubiertas, satélites y
correos encriptados (Navarro, 2014, pp. 23-25). Asi también, la evolucion de la
inteligencia implico el desarrollo de la cooperacion internacional mediante la
instauracion de canales y medios de comunicacion entre las naciones lo cual
significé la aparicion de la Liga de Naciones, los Comités Internacionales, las
Naciones Unidas y su respectivo Comité de Seguridad, el cual presenta
informes de inteligencia de sus Estados miembro previo a cualquier despliegue
armado. En suma, la inteligencia ha sido la herramienta utilizada para formar
conexiones, con el propésito conocer qué planea el adversario para poder
superarlo (Navarro, 2014, p. 36; Tzu, 2001, p. 11).

De igual manera, la llegada de los conflictos politicos, econémicos y
militares a nivel mundial dio lugar a la masificacion de los servicios de
inteligencia. Asi, nacen los Servicios de Inteligencia Britanicos (MI-5) y la
Organizacién Reinhard Gehlen, o Servicio de Inteligencia Nazi, en 1909 y 1947
respectivamente (Herrera, 2012, pp. 112-114). Ambas agencias se
desarrollaron gracias a grandes presupuestos militares, crecientes alianzas y la
gestion de sus propios canales de informacion asi como encriptacion para
mantener a salvo su informacién (Herrera, 2012, pp. 39-41). De esta forma,
durante los conflictos, los adversarios reconocieron la importancia de
adentrarse en los canales de informacion del enemigo para conseguir
informacion mas efectiva, eficiente y, sobre todo, veraz. Como consecuencia,
se origind una carrera de inteligencia que resulté en el auge de avances
militares y tecnoldgicos, lo que a su vez, dio paso a las maquinas
automatizadas encargadas de codificar y decodificar informacién (Navarro,
2014, pp. 22-24).

El caso mas representativo es el de Enigma®, una maquina portatil de
encriptacion con un funcionamiento relativamente simple. Contaba con tres o
cuatro rotores, un teclado de 26 letras del alfabeto y un panel con letras que se
iluminaban. Funcionaba bajo el principio de transposicién simple, en la que

conforme se presionaba una tecla otra se iluminaba. Sin embargo, lo que

8 Enigma: maquina inventada a principios de los afios 20 por el ingeniero Arthur Scherbius. Fue la joya de
la Alemania Nazi en cuanto a transmision de informacion a diferentes campamentos, estaciones de
combate y submarinos durante primera y segunda guerra mundial (Navarro, 2014) (Rijmenants, 2004).
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imposibilitaba descifrarla era el codigo de los rotores. La razén se debia a que
en la version de tres rotores se contaba con un nimero de combinaciones de
filas de 8, 7 y 6, que multiplicado sumaba 336 combinaciones por cada letra del
alfabeto, (8 x 7 x 6). Mientras que en la version de cuatro rotores las
combinaciones llegaban a 456.976, (26 x 26 x 26 x 26), dando un total de
combinaciones de 3.1 x 10% (Copeland, 2013, pp. 38-42).

Sin embargo, la inteligencia, dada desde el punto de vista humano, no
guedo atras frente a los avances en la encriptacién y la tecnologia. Es asi que,
el matemético Alan Turing, junto con el equipo de Bletchley Park® fueron
capaces de descifrar diferentes cédigos de la maquina Enigma (Rijmenants,
2004). Con ellos, su equipo ayuddé a liderar un ataque de la Royal Navy!® y
capturar el submarino aleman U-110, junto con varios libros con las claves de
Enigma. Posteriormente, con la actualizacién de dicha maquina de tres a cuatro
rotores, el equipo de cifrado retomé su blusqueda del patrén en los codigos
mediante la creacion de la “Maquina de Turing”*!, con la que ayudaria a reducir
dramaticamente el tiempo de duracion de la guerra y el nUmero de afectados

por ella (Rijmenants, 2004).

No obstante, a pesar del gran avance tecnolégico y de inteligencia que
se dio con las dos grandes guerras, la edad de oro clasica del espionaje e
inteligencia se produjo durante la Guerra Fria (Herrera, 2012, pp. 209-210). En
ella, surgi6 la Agencia Central de Inteligencia Americana (CIA) en Estados
Unidos y el Comité para la Seguridad del Estado (KGB) en la Unién Soviética.
Ambas agencias de inteligencia tenian el objetivo de conseguir informacién
sobre su contraparte para adelantarse a los movimientos de la otra y, asi,
prevenir el conflicto nuclear que ambos paises sostenian (Herrera, 2012, pp.
209-210).

Por un lado, en diciembre de 1940, el Presidente Roosevelt solicité al
Coronel William J. Donovan la creacién de un servicio secreto de informacion al
servicio del Presidente de los Estados Unidos. Para ello, se reunié con
diferentes lideres mundiales, como generales, reyes y presidentes, a quienes

les expuso la determinacion de los Estados Unidos de brindar su apoyo a

9 Bletchley Park: la division de criptografia y cifrado del servicio de inteligencia britanico

10 Royal Navy: Armada naval britanica

11 Maquina de Turing: una maquinada automatizada disefiada para descifrar el patrén de los rotores de
Enigma, ayudada de los reportes meteorolégicos y frases constantes de Alemania
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cambio de que sus naciones se mantengan neutrales frente al conflicto
europeo (Mickolus, 2015, pp. 42-43; CIA, 2011).

De regreso en Washington D.C., Donovan inform6 al Presidente
Roosevelt sobre la situacion mundial que se vivia en la época y sobre las
intenciones de Alemania en atacar el Canal de Suez; por lo que recomendd
gue Estados Unidos se prepare para la guerra. Tras la entrevista, el Presidente
Roosevelt se convencié de la necesidad de crear un servicio de inteligencia en
Estados Unidos. De tal manera que, en Julio de 1941, Donovan fue nombrado
Jefe de la Oficina de Coordinacion de Informacion (COIl), la cual en 1943,
pasaria a llamarse Oficina de Servicios Estratégicos (OSS por sus siglas en
inglés de Office of Strategic Service) (Mickolus, 2015, pp. 42-43; CIA, 2011).

En 1947, tras la aprobacién del Ley de Seguridad Nacional por el
Presidente Harry S. Truman, la OSS pasé a convertirse en el Servicio de
Inteligencia Central (CIA por sus siglas en inglés de Central Intelligence
Service). Su sede principal se situé en Langley, Virginial? y tenia el objetivo de
asistir al Director Nacional de Inteligencia. Dicho director actuaria como asesor
superior del Presidente, en asuntos de inteligencia y prevencién de amenazas,
mediante la recoleccién, correlacion y evaluacion de informacion de

inteligencia, concerniente a la seguridad nacional (CIA, 2007).

Por otro lado, luego de la Revolucién Bolchevique, la Unién Soviética
busc6 contar con un servicio de inteligencia que descubriera y combatiera a los
opositores al gobierno, tanto al interior como al exterior del pais. Para ello,
necesitaba de un servicio policiaco con potestad civil y militar (Exordio, 2001).
Esto daria lugar al nacimiento de la Comisaria del Pueblo para la Seguridad del
Estado (NKGB por sus siglas en ruso). Esta entidad tenia el objetivo de velar
por la seguridad del Estado y se le otorgé el poder para actuar en el @mbito civil

y militar, de forma nacional e internacionalmente (Andrew & Mitrokhin, 1999).

La NKGB funcionaba mediante cinco secciones, tales como en la
politica, la economia, la administracion, en el extranjero y en el contraespionaje
(Exordio, 2001). Ademds, a pesar de contar con un numero limitado de
agentes, la NKGB form6 una serie de redes de informacion estratégicamente

estructuradas, a tal punto que resultaba dificil encontrar nexos entre un agente

12 Langley, Virginia: aproximadamente a 15km de Washington DC
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1.1.3.

y otro. De igual manera, sus agentes eran sumamente entrenados y
capacitados, por lo que dificilmente eran capturados por lineas enemigas en
misiones de infiltracion, a diferencia de los agentes procedentes de sus
adversarios (Andrew & Mitrokhin, 1999).

De esta forma, durante la Guerra Fria, el espionaje y la inteligencia se
emplearon como una herramienta clave en la politica exterior estadounidense y
soviética al momento de la toma de decisiones. La CIA y el KGB se
desarrollaron enérgicamente en la busqueda de informacién estratégica, con el
fin de superar al otro (Herrera, 2012, p. 218). Sin embargo, con el fin de la
Guerra Fria y la estabilizacibn de las naciones, muchas agencias de
inteligencia alrededor del mundo redujeron su trabajo y la actividad que
realizaban se limit6 a la asesoria en temas de seguridad presidencial (Mickolus,
2015). Méas tarde, con el fin de la guerra fria y la caida del Muro de Berlin, se
estableci6 la paz en términos de un sistema unipolar, que, a diferencia de los
precedentes, se concebia como uno mucho mas estable y perdurable. Aquel
nuevo sistema parecia imbatible, ya que nadie imaginaba superar, igualar, o al
menos oponerse a la nueva superpotencia mundial (Wohlforth, 1999, pp. 34-
35).

Estructurade la NSA y la CIA, estrategiay asesoria

En horas de la mafiana del martes 11 de septiembre de 2001, en Nueva
York, Estados Unidos, se produjo un acontecimiento que marcaria el inicio de
una nueva época en la inteligencia y seguridad. En efecto, el supuesto Sistema
de inteligencia mas avanzado en el mundo no fue capaz de anticipar ni
reaccionar contra un nuevo tipo de amenaza (Serra del Pino, 2014, p. 69). De
acuerdo con Jordi Serra del Pino®® (2014, p. 69), las pistas sobre el atentado se
encontraban ahi, pero la red de procesamiento de informacién no fue capaz de

asimilar correctamente todos los datos para anticiparse a ello. Con un saldo

13 Jordi Serra del Pino. Esparia. Master en Ciencia Politica por la Universidad de Hawaii Es responsable y
persona de contacto de la Linea PROSPECTRISC dentro del GRISC (Centre de Recerca en Governaca
del Risc) de la Universidad Autonoma de Barcelona. Asesor de la Secretaria de Estado de Seguridad de
Espafia, Subsecretaria de Defensa de Espafia y el Plan Nacional sobre Droga de Espafia. Ha trabajado
como asesor en temas de seguridad en Colombia, Portugal, Singapur, Chile, Costa Rica y Ecuador. Es
vicepresidente del Capitulo Iberoamericano de la World Futures Studies Federation.
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instantaneo de 2.996 victimas!* se inicia dramaticamente el hiperterrorismo*®
(Heisbourg, 2003, p. 13; Garceés, 2007, p. 76).

De acuerdo con Shlomo Shpiro'®, los Servicios de inteligencia contaban
con videos interceptados de la red de terroristas, pero no se pudo procesar
dicha informacion por falta de traductores y de analistas que unieran las pistas
(History Channel, 2015). Serra del Pino (2014, p. 70) explica que este resultado
se produjo por la limitada concepcion de la inteligencia manejada para la fecha.
En ese sentido, los sistemas de inteligencia no se anticiparon conforme a las
lecciones instruidas por los interdependentistas Keohane y Nye (1998, pp. 84-
85), cuando afirmaron que la mejor estrategia para generar y mantener poder
era integrar un sistema de sistemas que, de la basta cantidad de informacion
disponible, logre diferenciar la informacién estratégica relevante para un caso
especifico. Efectivamente, la Inteligencia Clasica, que se empleaba en el 2001,
se centraba en descubrir los canales de informacion secreta con el fin de
anticiparse a los hechos y no articular la informacion para usarla

oportunamente (Serra del Pino, 2014, p. 70).

Dentro de la Inteligencia Clasica se identifican los siguientes rasgos
principales. En primer lugar, se halla la simetria, bajo la suposicion de que el
enemigo reacciona de manera inversamente proporcional al actuar del otro, tal
como se daba en la Guerra Fria (Lahneman, 2008, p. 5; Serra del Pino, 2014,
p. 70). Luego, existe un énfasis en descubrir la informacion oculta como base
para las decisiones futuras. Tercero, el adversario es ideado como un problema
exterior. Asi también, el origen de la inteligencia se concebia como algo
meramente militar a partir de la experiencia y no de teorias provenientes de
otras disciplinas. Por ultimo, se encuentra la obligacion de actuar “ex post”, es
decir, se debe esperar a que un determinado hecho suceda para empezar con

las investigaciones (Lahneman, 2007, pp. 7-8; Serra del Pino, 2014, pp. 70-71).

Como Serra del Pino explica (2014, p. 71), todos estos rasgos resultan

en una inteligencia pasiva que, “ubica al enemigo detras de la colina y no

14 E| saldo en el World Trade Center de Nueva York se elevo hasta las 2.626, 125 adicionales en el
Pentagono, sumando las 245 victimas de los aviones secuestrados y 24 personas desaparecidas (citado
en Garcés, 2007: 76-77).

15 Hiperterrorismo: término introducido por Francois Heisbourg para hacer referencia al fin subito de la
posguerra fria con el 11 de septiembre, esta caracterizado por la muerte en masa y de naturaleza
apocaliptica de los hechos que infunden terror y anuncian una nueva guerra.

16 Shlomo Shpiro’ experto en terrorismo entrevistado por The History Channel
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dentro de su propia base”, a pesar de ser la realidad de los infiltrados y espias.
Por ende, este tipo de inteligencia no alcanza su objetivo de concebir
conocimiento, sino, mas bien se limita a conseguir informacion. Asi, la
diferencia primordial entre ambos se observa en que mientras la informacion se
limita a describir la realidad, el conocimiento se enfoca en explicarla. En otras
palabras, entender por qué se produce un efecto e intentar predecir lo que
sucederd con ello. Jordi Serra del Pino (2014, p. 71) explica que “el auténtico
conocimiento confiere a la inteligencia un valor estratégico”, dandole a la
informacion de la Inteligencia Clasica una cualidad tactica y operacional. Por
ello, a pesar de la concepcién de poder que sugeria la Interdependencia
Compleja en 1998, tras el 11 de septiembre se pudo finalmente concebir la
necesidad de integrar el conocimiento disponible y discernir la informacion
relevante de la innecesaria. Asi también, nuevos riesgos salieron a la luz y
pudieron ser finalmente concebidos como tales (Keohane & Nye, 1998; Serra
del Pino, 2014).

De igual manera, Keohane (2002) destaca que los ataques del 11 de
septiembre comprueban lo explicado por él y Joseph Nye en la teoria de
interdependencia compleja, cuando hacen alusibn a que las teorias
tradicionales como el realismo se centran meramente en el poder en el poder
militar o econémico sin tomar consideracion otras fuentes de poder como la
influencia generada por la religion. En ese sentido, los sistemas de inteligencia
se ven en la necesidad de desarrollar una perspectiva holistica que considere
nuevos rasgos de amenaza manifestados. Para tal fin, se conciben los nuevos
riesgos como transnacionales, puesto que no operan en un solo un pais, sino
de forma global. El mejor ejemplo de este tipo de riesgo es el ataque del 11 de
septiembre, pues es un ataque que, contando con bajo presupuesto y
localizado en un determinado lugar, llegdé a afectar a todo el mundo en lo

referente a la seguridad, politica y economia (Serra del Pino, 2014, p. 72).

Asimismo, Keohane y Nye (1988, p. 83) resaltan que las organizaciones
no gubernamentales, e incluso individuos pasan a ser objeto de estudio en las
relaciones internacionales, lo que significa que en la concepcion de inteligencia
el enemigo deja de ser externo, asi como deja de ser un pais y pasa a ser un

grupo o inclusive un individuo por lo que es necesario velar por la seguridad!’ y

17 Seguridad: entendida situacion en la que se alcanza la invulnerabilidad para continuar con un normal
accionar aplicado a objetos, individuos, naciones, comunidades, etc. (Gibson, 2004)
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establecer protocolos internos y externos (Serra del Pino, 2014, p. 76). De igual
manera, al existir nuevas formas de generar poder mediante la atraccién, como
es el caso de la religion y cultura (Keohane & Nye, 1998, p. 6) los nuevos
riegos son dificiles de identificar y combatir, debido a que los grupos terroristas
buscan infiltrarse y ganar adeptos para crear una subred que ataque
sinérgicamente. Se trata, adicionalmente, de riesgos complejos que pueden
hacer uso de eventos fortuitos, como los fenémenos naturales, para sacar
ventaja y actuar disimulando algun tipo de ayuda o coordinacion benéfica
(Serra del Pino, 2014, p. 73).

Finalmente, es importante recordar que la interconexion a través de
diferentes nexos entre grupos y sociedades hace posible causar un mayor
impacto debido a los grados de sensibilidad*® y la vulnerabilidad!® de un Estado
frente a las acciones de agentes externos (tanto estados como actores no
estatales) (Keohane & Nye, 1988, p. 41). Asi, grupos privados pueden
aprovechar la experiencia y conocimiento de organizaciones ya adaptadas
(como el crimen organizado local) para maximizar el impacto de sus acciones
en una nacion, e inclusive, en la red econémica de aliados (Serra del Pino,
2014, p. 73). En efecto, frente a un incidente causado por un agente externo, el
grado de interdependencia compleja significara costos no solo para el afectado
directo, sino también para su red, en funcion de costes de ajuste efectivo en su
estructura politica, como por ejemplo, el valor de establecer nuevos sistemas

de telecomunicaciones seguros entre aliados.

De esta forma, con el fin de lograr la superacion de la nueva amenaza,
el gobierno de los Estados Unidos crea The Patriot Act o el Ley Patrittica. En
esta ley se establecen una serie de reformas institucionales, cuyo objetivo era
coordinar y ampliar la capacidad de distintas agencias de seguridad en la lucha
contra el terrorismo (Department of Justice, 2009). Esta ley dio paso, asi, a la
creacion del Departamento de Seguridad Nacional (DHS por sus siglas en

inglés de Department of Homeland Security)?°. Sin embargo, el departamento

18 Sensibilidad entendida desde la perspectiva de la Interdependencia Compleja en la que implica grados
de respuesta dentro de una estructura politica social, o0 econémica. Se mide a través de la velocidad y
magnitud con la que un cambio en un pais es sentido por otro (Keohane & Nye, 1988).

19 Vulnerabilidad entendida desde la perspectiva de la Interdependencia Compleja donde se la entiende
como la desventaja de un actor que continua experimentando costos impuestos por acontecimientos
externos aun después de haber modificado sus politicas. Se mide por el costo que implican los ajustes
efectivos a un medio que ha cambiado durante cierto lapso de tiempo (Keohane & Nye, 1988).

20 E| Departamento de Seguridad Nacional de los Estados Unidos es un organismo gubernamental a nivel
ministerial resultado de la consolidacion de 22 departamentos federales y agencias junto con 180.00
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fue fuertemente criticado por las repercusiones directas sobre las libertades y
derechos de los estadounidenses y extranjeros, sobre todo las repercusiones
en el mundo al conceptualizar una nueva inteligencia, que Serra del Pino

(2014, pp. 74-75) y Sofaer (2003, p. 220) denominan Inteligencia Anticipatoria.

Dicho tipo de inteligencia se convierte en una doctrina que
proporcionaria legitimidad a un ataque, con el objetivo de evitar que se
cometan actos ilicitos. Igualmente, la base de dicho pensamiento se debe a la
conviccién de que evitar el ataque es el Unico medio disponible para evitar un
mal mayor (Serra del Pino, 2014, p. 75). Asi también, el Consejo Europeo crea
su European Security Strategy con la finalidad de emitir una respuesta a la
problematica de seguridad generada por los ataques del 11 de septiembre

(Consejo Europeo, 2003).

Keohane (2002) explica, también, que luego de los ataques del 11 de
septiembre, se evidencio la idea obsoleta del escenario internacional, debido a
gue era visto Unicamente bajo el pensamiento clasico realista. Este
pensamiento suponia que los Estados eran los Unicos agentes con poder,
sobre todo militar. Ademas, la teoria de la época presentaba un Gnico canal de
interaccion, llevando a tener una perspectiva unidimensional de las
consecuencias. El interdependentista Keohane (2002), igualmente, afirma que
la llamada época de globalizacién que se vivia, no se determinaba solo por la
evolucion tecnologica y econdmica, Sino que se caracteriz6 por su
multidimensionalidad. Esta nueva idea lleva, por tanto, a la necesidad de
conceptualizar un escenario con interdependencia compleja, donde no solo se
cuenta con los Estados como actores, sino que también con organismos
internacionales, empresas privadas, grupos rebeldes e inclusive individuos
(Keohane R. , 2002).

De este modo, la conceptualizacion propuesta por Keohane permite
tomar en consideracion un escenario de multiples canales de comunicacion y
relacionamiento de todos los niveles. En dicho sistema, factores como la
religion, la politica, el medio ambiente y la tecnologia también repercuten en la

agenda estatal (Keohane R. , 2002). En efecto, la nueva concepcion de

empleados (DHS, 2015). Su misidn consiste en prevenir los ataques terroristas dentro del territorio
estadounidense, mejorar el temple y resiliencia del pais contra el terrorismo, asegurar las fronteras,
reforzar y administrar la ley de migracién, ayudar a combatir el trafico de drogas, salvaguardar el
ciberespacio y ayudar en la recuperacion de ataques terroristas dentro de Estados Unidos (UN, 2006)
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inteligencia, en conjunto con la nueva percepcién de Interdependencia
Compleja, induce a los Estados Unidos a actuar de manera preventiva frente a
un escenario. Esto supone que no se debe cometer un crimen en si para que el
pais inicie una investigacion y seguimiento; lo que se traduce en la necesidad

de nuevas herramientas con enfoque multidimensional (Sofaer, 2003, p. 220).

Con el cambio de la percepcién general de seguridad e inteligencia, la
NSA y la CIA precisan de una nueva estructura. La misma que debe estar
articulada con canales que permitan llevar a cabo el objetivo, en situaciones
donde la seguridad nacional se vea comprometida. Dicha reestructuracion de
los canales debe garantizar la adaptabilidad de las agencias, sin importar la
tematica a tratar —politica, economia, religion, medio ambiente, o cualquier otra.
Por ende, las agencias deben ser capaces de reaccionar adecuadamente. En
consecuencia, la busqueda de informacién nueva, mucho mas personal,
relevante y puntual, se vuelve de vital importancia para ejecutar mejores

analisis.

Asi, a partir de la nueva concepcion, la estructura de la CIA y de la NSA
ya no se contempla la imagen tradicional de una institucion que produce
inteligencia desde un escritorio con informacion limitada —similar a un
rompecabezas carente de la mayoria de piezas que dificulta visualizar la
imagen. Mejor aun, la nueva concepcion se debe entender como un Servicio de
inteligencia con una vasta red multidimensional de contactos y factores a nivel
internacional, que ayuda a completar de mejor manera el rompecabezas (Serra
del Pino, 2014, pp. 81-82).

Consecuentemente, para el 2015, la CIA se describe, en su pagina web
oficial (www.cia.gov), como una agencia independiente, responsable de
proporcionar inteligencia a los politicos estadounidenses de alto nivel (CIA,
2015b). Su méxima autoridad interna es el Director de la CIA, nombrado por el
Presidente, una vez que es aprobado por el Senado. El Director administra las
operaciones, el personal y el presupuesto de la agencia. Asimismo, se encarga
de: recolectar informacién de inteligencia, a través de fuentes humanas y por
otros medios apropiados, correlacionar y evaluar la inteligencia relacionada con
la Seguridad Nacional; proveer la apropiada diseminacion de la misma;
coordinar la recoleccion de inteligencia nacional fuera de los Estado Unidos; y

realizar otras funciones y deberes relacionados a la inteligencia que afectan la
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Seguridad Nacional, segun instruya el Presidente o el Director Nacional de
Inteligencia (CIA, 2015b).

En cuanto a su nueva estructura orgénica, la CIA se divide en tres
componentes y cinco direcciones. Entre ellas estan: el Centro de Talento de
Excelencia, el Centro de Misiones, la Direccion de Operaciones, la Direccion de
Andlisis, la Direccién de Ciencia y Tecnologia, la Direccion de Apoyo y la
Direccibn de la Innovacion Digital. Estos centros, en conjunto con las
direcciones, llevan a cabo "el Ciclo de Inteligencia" de la CIA. Este proceso
conlleva la recoleccion, andlisis y difusion de informaciéon de inteligencia al
Presidente de los EE.UU y a altos funcionarios del gobierno. Ademas, dentro
de la CIA, existe personal que se ocupa de las siguientes funciones: asuntos
publicos, recursos humanos; protocolo; asuntos del Congreso; temas legales;
gestion de informacion; y control interno. De modo que la CIA pueda actuar
multidimensionalmente y responder puntualmente sobre una tematica
especifica (CIA, 2015a).

La CIA, de igual manera, trabaja como una agencia separada y expresa
su compromiso en la investigacion, desarrollo y despliegue de alta tecnologia
con fines de inteligencia. Con ello, busca consolidarse como una fuente
independiente de analisis en temas de interés, a la vez de que coopera con las
demas organizaciones de la comunidad de inteligencia, con el fin de asegurar
el servicio de inteligencia mas eficiente (CIA, 2015b). Ademas, dentro de su
pagina web oficial, la CIA expresa que ha logrado satisfacer necesidades a
base de los cambios sufridos en su agenda. De esta forma, se dio la creacion
de centros especiales multidisciplinarios cuyos objetivos son: evitar la
proliferacion de armas de destruccion masiva, luchar contra el terrorismo;
consolidar la contra-inteligencia; disputar contra el crimen organizado
internacional y el tréfico de narcéticos; y suscitar sociedades mas fuertes en

aspectos de inteligencia y Seguridad Nacional (CIA, 2007).
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De acuerdo con Serra del Pino (2014), luego del 11 de septiembre, se
incrementd el presupuesto de defensa de los Estados Unidos en $40 mil
millones de ddlares, tras aprobado un fondo de emergencia contra el terrorismo
y apoyo a la reconstruccion; con ello el gasto militar del afio fiscal 2001 se
elevo hasta casi 375 mil millones (Alvarez, 2002). Por lo que los fondos de la
CIA aumentaron, permitiéndole realizar una revolucion en los sistemas de
inteligencia. Asimismo, estos sistemas cambiaron de ser un proceso de causa-
efecto, a ser un organizado y complejo proceso de redes. Este proceso
contemplaba la meta de prevenir cualquier incidente en lugar de dar solucion a
lo acontecido. A partir de dicho suceso, se cambié la metodologia empleada y

se dio lugar a la Inteligencia Anticipatoria (Serra del Pino, 2014).

Por su parte, la Agencia Nacional de Seguridad (NSA), fundada el 4 de
noviembre de 1952, se presenta en su nueva pagina web oficial
(www.nsa.gov), como el Servicio Central de Seguridad en Criptologia (CSS) de
los Estados Unidos de Norteamérica. Su trabajo engloba productos y servicios
en términos de sefiales de inteligencia (SIGINT) y aseguramiento de
informacion (IA). La agencia, ademas, mantiene la Red Computarizada de
Operaciones (CNO), con la finalidad de ganar ventaja en la toma de decisiones

para su nacion y sus aliados en todas las circunstancias (NSA, 2015a).

A diferencia de la CIA, la NSA se presenta haciendo énfasis en sus
valores fundamentales, de los cuales destaca cuatro principales. El primero, la
honestidad, en el que la agencia resalta la confianza depositada por los lideres
americanos y su pueblo; asi como el deber de ser francos al honrar la
necesidad de apertura con el puablico, manteniendo el balance con los intereses
de la Seguridad Nacional. El segundo, el respeto a la ley, con el que se afirma
el respeto a la Constitucion de los Estados Unidos de Norteamérica, en sus
misiones y actividades. El tercer valor trata de la integridad, donde se evoca la
confianza depositada por el pueblo estadounidense y su esfuerzo para ser
merecedores de ella. Por ultimo, se halla la transparencia, valor con el que
acentlan que todas las actividades son realizadas para garantizar el bienestar,

seguridad y libertad de sus conciudadanos norteamericanos (NSA, 2015a).

Dentro de su apartado de What we do o “Lo que hacemos”, la NSA
menciona que el Internet es una gran herramienta, de la que Estados Unidos

es cada vez mas dependiente. En el aspecto positivo, la Web ofrece muchos
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1.2.

beneficios al momento de conseguir informacién, comunicarse o realizar tareas
a distancia. No obstante, tiene un aspecto negativo en cuanto a que la
informacion estd a merced constante de “malos actores”, mayormente

criminales, motivados por intereses econémicos.

Adicionalmente, la NSA explica que esta no es la Unica amenaza en la
red, sino que, existen también amenazas informéaticas que buscan
aprovecharse de la informacién para obtener una ventaja sobre la nacién en
términos financieros, politicos e inclusive militares. Estas vulnerabilidades de la
Internet pueden darse al interrumpir las gestiones de un nhegocio o las
comunicaciones estratégicas. También pueden desgastar la confianza entre las
naciones, mediante la difusion de mensajes de odio, intolerancia y hasta

mediante el reclutamiento de nuevos miembros (NSA, 2015c).

En correspondencia, después del incidente del 11 de septiembre, la
NSA y la CIA se han dedicado a establecer un nuevo y complejo sistema de
inteligencia anticipatorio y prospectivo, basado en la Interdependencia
Compleja y cualquier medio adicional que procure que un atentado de esa
magnitud no vuelva a suceder. Por tanto, en sus agencias de inteligencia, se
explica que los lideres estadounidenses, nacionales, militares, politicos y
economicos, asi como las fuerzas del orden, deben entender que la NSA y la
CIA llevan sus acciones contra los denominados “malos actores”. Estos
esfuerzos se desarrollan con la finalidad de asegurar y proteger la Seguridad
Nacional estadounidense de forma fisica y virtual en todo momento (NSA,
2015c).

Edward Snowden, el ciudadano 4

Tras revelar el sistema de espionaje masivo mas grande del mundo,
Edward Snowden pasé a ser una figura iconica en relacion a la defensa de los
derechos de las libertades de las personas. Previo al estudio de los efectos de
su testimonio en la agenda politica y mediatica estadounidense, es necesario
conocer la trayectoria de Edward Snowden desde sus inicios, sus motivaciones
y revelaciones, asi como sus recomendaciones frente al espionaje y politicas
de inteligencia de la NSA y la CIA. Por ende, dentro del presente sub capitulo,

se analizara la busqueda de transparencia y veracidad de Snowden, la
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1.2.1.

interrogante sobre la objetividad confiable de su discurso y las lecciones que

compartié con el mundo.

Es importante destacar, ademdas, que en el presente estudio se ha
consultado, evaluado y correlacionado informacion sobre las declaraciones de
espionaje de Snowden emitidas principalmente a través de los diarios The
Guardian, The Washington Post y Die Zeit. Igualmente, se ha procesado la
informacion publicada en el libro No Place to Hide de Gleen Greenwald junto
con el documental en video, Citizenfour, de Laura Poitras y la entrevista a
Edward Snowden realizada en el canal de Ted Talks. Dichos documentos
bibliograficos constituyen las fuentes en las que se aprecia, paso a paso, la

historia real del caso Snowden.

La busqueda de transparenciay veracidad

“A los 20 afios, se unié al ejército estadounidense, a los 22, se une a la
CIA, a los 26 afos es contratista de la NSA, para los 29 afios, es el hombre
mas buscado del mundo” (Open Road Films, 2015). Esta es la publicidad
empleada en torno a la pelicula de Snowden de Open Road Films,
protagonizada por Joseph Gordon-Levitt. Este trabajo cinematografico llega a la
pantalla grande luego del aclamado documental Citizenfour (el ciudadano
cuatro), en el que se muestra la historia real de como Edward Snowden revel6
al mundo la gigantesca red de espionaje y recopilacion de informacion que la
NSA manejaba, alegando todo lo que él sabia sobre la NSA y la capacidad que
él tenia para intervenir conversaciones privadas de cualquier persona desde su

escritorio (Poitras, 2014).

Edward Joseph Snowden, nacié en Elizabeth City, Carolina del Norte,
Estados Unidos, el 21 de junio de 1983. Durante su vida estudio en diferentes
instituciones de manera irregular e incompleta, debido a desplazamientos de su
familia y también por el hecho de que estudiar le resultaba facil y nunca se vio
completamente motivado por las ciencias (The Washington Post, 2013a). Su
deseo de ayudar a las personas le llevd a enlistarse en el Ejército de los
Estados Unidos el 7 de mayo de 2004; con la finalidad de unirse a las Fuerzas
Especiales y contribuir a la paz en la lucha contra el terror. Sin embargo, luego
de fracturarse las piernas en un accidente de entrenamiento, salié de las filas

del ejército (The Guardian, 2013a). Mas tarde, trabajé como guardia de
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seguridad en una de las agencias secretas de la NSA en la Universidad de
Maryland. Posteriormente, consiguié un trabajo en la CIA, manejando temas de
seguridad informética. Gracias a su conocimiento del Internet y su talento para
programar, se le permiti6 un acenso rapido entre los rangos de inteligencia
(The Washington Post, 2013a; La Tercera, 2013).

En 2007, la CIA lo reubicé en Ginebra, Suiza, como agente con
proteccion diplomatica con el deber de mantener la seguridad de la red
informatica de Ginebra. No obstante, Snowden afirmé que muchas cosas que
observé en dicho lugar de trabajo lo desilusionaron. En 2009, se desempeiid
como asesor de contratistas externos en una contratista privada ubicada en las
instalaciones de la NSA en Jap6n. Luego, en 2011, se matriculé en un
programa de estudios en seguridad informéatica en linea ofertado por la
Universidad de Liverpool (The Washington Post, 2013a). A inicios de 2013,
obtuvo un puesto en Booz Allen Hamilton?!, con un rango de Analista de
Infraestructura. En este trabajo percibia un sueldo de 200.000 doélares anuales
y vivia con su novia en una cémoda casa. Sin embargo, Snowden aseguré que
tenia planes diferentes respecto a su carrera y a lo que hacia dia a dia en su
oficina (CNN, 2013; The Washington Post, 2013a; La Tercera, 2013). Por ello,
en 2012, comenzd a buscar la manera de dar a conocer lo que el gobierno

realizaba.

De acuerdo con Keohane y Nye (1998, pp. 83, 87), Snowden es el
resultado de la era de la revolucion de la informacion, donde la concepcion de
los actores que manejan poder en el escenario internacional no se limita a los
paises sino que se considera a las organizaciones no gubernamentales e
inclusive a los individuos, quienes pueden ejercer influencia sobre otros actores
gracias al uso de la tecnologia y medios de comunicacion; asi también, la
Interdependencia Compleja establece que los grupos domeésticos y otros
grupos o individuos seran capaces de politizar temas que de otra forma no
serian parte de la agenda internacional como es el caso de las revelaciones de
Snowden y su impacto en reestructuracion de las prioridades agenda

internacional (Keohane & Nye, 1988, p. 51).

21 Booz Allen Hamilton: contratista de defensa privada que funcionaba dentro de las instalaciones de la
NSA en Hawai
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En el libro No Place to Hide, Glenn Greenwald?? (2014, péags. 1-6)
describe detalladamente su contacto con Edward Snowden y sus
comunicaciones, que son registradas a finales de 2012. Greenwald menciona
gue la motivacion de Snowden para elegirlo a él como primer acercamiento a la
prensa, se basa en su experiencia como escritor de un blog politico y en un
libro, donde criticaba fuertemente los casos de escuchas secretas ordenadas
por la presidencia estadounidense. En un principio, Snowden se le presento
bajo el nombre de Cincinnatus?. Por esta razén, Greenwald (2014, pags. 7-8)
no le prestdé mucha atencion a dicho usuario. Sus motivos también se debian a
gue se encontraba ocupado con varios casos, ademas de que el usuario le
pedia que instale un programa para encriptar la informaciéon con alto nivel de
seguridad antes de revelarle su historia. Por ende, el reportero no presto
atencion hasta que una de sus fuentes confiables, Laura Poitras?4, lo convencié

de retomar contacto con su informante anénimo (Greenwald, 2014, pp. 13-14).

En los meses de abril y mayo de 2013, Snowden filtr6 informacién sobre
las escuchas y casos del Gobierno en los medios de comunicacion, a través de
mensajes anénimos con reporteros de diferentes diarios independientes (The
Washington Post, 2013a). De acuerdo a The Guardian, el 20 de mayo de 2013,
Snowden pide a su supervisor permiso para realizarse un tratamiento de
epilepsia en Hong Kong (The Guardian, 2013a). Asi, durante su estadia en
Asia, Snowden revela su identidad y presenta oficios confidenciales a Gleen
Greenwald, lo que resulté en el desplazamiento inmediato del reportero de The
Guardian®® junto con Laura Poitras de Estados Unidos a Hong Kong
(Greenwald, 2014, pp. 31-32).

1.2.2. ¢Objetividad confiable?

El 3 de junio de 2013, Edward Snowden cita a Gleen y a Laura en su

hotel en China. En aquel lugar, el reportero le planteé preguntas sobre su

22 Gleen Greenwald, Estados Unidos. Abogado - Periodista. Escritor. Doctor en Derecho. Licenciado en
Bellas Artes. Trabaj6é como columnista del periédico The Guardian y The Intercep. Hizo publicas las
revelaciones de Edward Snowden sobre la red de espionaje estadounidense. Es autor de libros Best
Sellers como: No place to Hide, A Tragic Legacy, How Would a Patriot Act, Great American Hypocrites,
entre otros.

23 Cincinnatus: en referencia a un granjero que es considerado como un modelo de virtud civica tras tomar
el poder para defender a la ciudad de Roma de un ataque e inmediatamente después dejar su cargo y
regresar a su vida en el campo (Greenwald, No Place to Hide, 2014).

24 Laura Poitras: documentalista y productora independiente, que buscaba completar una trilogia de
peliculas sobre las escuchas masivas del Gobierno Estadounidense y que tenia contacto con Snowden.

25 Se destaca que el diario The Guardian y su reportero son la fuente principal y oficial de la informacion
filtrada sobre el presente caso.

28



pasado, su vida privada, sus gustos y su informacion personal de forma
repetitiva. Este replanteamiento de las interrogantes servia para buscar
patrones de mentira y falta de congruencia en su discurso. Sin embargo,
Greenwald concluyé que Edward Snowden es una persona calmada,
sumamente inteligente y estructurada al momento de describir cualquier idea;
por lo que no inventa sus respuestas al momento de contestarlas (Greenwald,
2014, pp. 33-35).

A continuacion, Laura Poitras les anuncia que iniciara con el documental
y es, en ese momento, cuando Edward Snowden comienza a explicar
brevemente su vida y los avances en su carrera. El ex analista puntualiz6 que
siempre se sinti6 como un ciudadano mas que buscaba contribuir con su pais.
Ademas pronuncié que a pesar de no contar con un titulo formal, su destreza
para el manejo de redes informaticas le abri6 la oportunidad de trabajar para la
CIA, asi como para escalar posiciones rapidamente (Greenwald, 2014, pp. 35-
37). Snowden menciond, también, que durante una misiéon en Ginebra tuvo
acceso a varios documentos clasificados que lo dejaron perplejo ante la
cantidad de informacion privada gestionada por la agencia de inteligencia para
la que trabajaba. Igualmente, revel6 que los medios para conseguir informacion
podian llegar hasta el punto del chantaje e inclusive a la posibilidad de arruinar
la vida de una persona, en el caso de no cooperar con las operaciones
(Greenwald, 2014, p. 39).

Por consiguiente, Snowden dejo de trabajar para la CIA y buscé una
alternativa al cambiarse a la NSA, a través de una compafiia consultora. No
obstante, una vez ahi, él continu6 perturbandose del alto nivel de monitoreo de
la informacion a nivel global. Snowden puntualizd, en efecto, que la vigilancia
gue él atestiguaba cada dia incluia desde conversaciones a tiempo real, hasta
videos de vigilancia de drones en vivo. Con ello, Snowden se percata de la
gravedad del abuso de la privacidad de la NSA y de la obligacién que él tenia
de comunicarlo debidamente. Respecto a este tema, Edward Snowden asegurd
que llevé esta preocupacién a sus comparfieros y superiores, a lo que se le
respondid: “ese no es tu trabajo”, o “no te preocupes por ello y haz tu trabajo”.
De esta manera, Snowden tomé como su deber personal filtrar la informacion
para gque las personas sepan lo que esta pasando con su privacidad dentro de
Estados Unidos (Greenwald, 2014, p. 40).
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De acuerdo con Greenwald (2014, pp. 41-42), Snowden describe esta
obligacion moral como la defensa misma de sus creencias, argumentando que
“[...] de no actuar en pro de ellas, probablemente no existen”. Asimismo, segun
Snowden, una persona es definida por sus acciones y, siendo asi, él queria ser
una persona que actuase en defensa de sus principios y que no sea vencida
por miedo a las consecuencias. Por tal razén, decidio filtrar la informacion, para
gue las personas puedan ser libres de elegir si quieren que la informacién se
siga tratando de esta manera o se cambie el accionar del gobierno. Con este
propésito, Snowden dej6 la base de Japbén y comenzd a trabajar en las

instalaciones de la compafiia DELL en Hawai (Greenwald, 2014, pp. 42-43).

Dentro de esa consultora, Snowden buscdé la oportunidad de descargar
mas informacion sobre la NSA que le ayudara a demostrar lo que sucedia en
dicha agencia. Pese a esto, se dio cuenta de la existencia de informacion de
alta importancia a la que él no tenia acceso. Por ello, se postul6é para un puesto
de Analista de Infraestructura en Booz Allen Hamilton, donde tendria acceso a
los archivos finales para completar la revelacién que haria sobre la NSA. Asi,
desde su nuevo puesto contacté a Greenwald para completar su mision de

informar a las personas sobre lo que estaba pasando (Greenwald, 2014, p. 44).

Como resultado, el 6 de junio de 2013, The Guardian y el Washington
Post, sacan a la luz las historias reveladas por Snowden sobre PRISM, Verizon
y el uso de la “Metadata”. Posteriormente, el 12 de junio de 2013, Snowden
accede a ser entrevistado por el diario de Hong Kong, The South China
Morning Post. El diario postea la entrevista el mismo dia, por lo que el resto de
la prensa y la NSA localiza a Snowden en Hong Kong, China. Desde aquel
lugar, Snowden logré movilizarse a Rusia, debido a que no existia un tratado
de extradicion a los Estados Unidos en dicho pais. Luego, consider6 la
oportunidad de trasladarse a un tercer pais para permanecer oculto y seguro.
Sin embargo, su salida se imposibilita, al ser virtualmente buscado en cada

aeropuerto y salida de Rusia.

Por consiguiente, opté por permanecer en un sitio seguro bajo la
proteccion del gobierno ruso. Seguidamente, el presidente ruso, Vladimir Putin,
expresé que Snowden se encontraba en su territorio y que seria protegido,
pese a no ser un miembro de la comunidad de inteligencia de ese pais (The

Washington Post, 2013a). Este comportamiento del gobierno ruso molestd al
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gobierno de Obama, el cual pese a todos sus esfuerzos no puede ir en busca
de Snowden sin violar la soberania del territorio ruso. Motivo por el que, como
sefiala Nye (2002, p. 156), debe recurrir a negociaciones y a la cooperacion
internacional para poder dar con Snowden respetando los tratados

internacionales y manteniendo la coherencia de su accionar politico.

1.2.3. Las lecciones de Snowden al mundo

Segln Dmitry Minin?, del diario Strategic Culture, las revelaciones de
Edward Snowden sobre PRISM han dejado claras las intenciones de los
Estados Unidos con respecto al control constante, frontal y encubierto de la
informacion del ciberespacio y telefonia global (Minin, 2013). Los documentos
demuestran que el gobierno americano busca mantener su liderazgo
geopolitico, econdmico y tecnolégico mediante una gran estrategia
multidimensional, el espionaje. Dentro de las principales lecciones de Edward
Snowden encontramos las revelaciones de los programas de vigilancia masiva
usados por el Gobierno, asi como las recomendaciones de Snowden frente a

SuU amenaza.

En primera instancia, se revelé el Programa de vigilancia masiva,
PRISM, de la NSA. Este es un programa ultra secreto de la NSA que posee
acceso directo a los sistemas de los servidores de Google, Facebook, Apple,
Yahoo, Microsoft, Pal'Talk, Youtube, Skype, AOL, entre otros. Se encarga de la
recoleccién de informacién de comunicacién digital, incluyendo historiales de
basqueda, contenido de correos electrénicos, archivos transferidos, chats en
vivo y demas documentos de dichas empresas de software gratuito (Deutsche
Welle, 2013; The Guardian, 2013b; Snowden, 2014). El programa, ademas,
hace posible que la NSA monitoree la informacion de usuarios especificos sin
ningun tipo de autorizaciéon legal o judicial y sin conocimiento del usuario
(Greenwald, 2013b).

Frente a dichas revelaciones, las compafias digitales alegaron
desconocimiento del programa. No obstante, conforme se reveld6 mas
informacion, las empresas especificaron que solo se realizan contribuciones de
informacion de manera legal, es decir con una orden judicial. Por ello, Snowden

(2014) recomendd el uso de aplicaciones de software libre, dedicadas

26 Dmitry Minin: periodista y analista de Relaciones Internacionales del diario Strategic Culture
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Gnicamente a su actividad especifica. Si bien las aplicaciones de software libre
muestran esta ventaja, muchas veces representan un costo por temas de
licencia de uso. Pero, finalmente, Snowden informa que es mas adecuado
contar con un contrato legal, al cual acudir en caso de un problema, en lugar de
confiar ciegamente en programas gratuitos que podrian ser financiados por la
NSA o terceros (Greenwald, 2014; Poitras, 2014; Snowden, 2014).

Adicionalmente, Snowden (2014) informa sobre la presencia de una
serie de programas disefiados particularmente para manejar dispositivos a
distancia. Estas aplicaciones ocultas, entre otras funciones, pueden: encender
un equipo celular, convertirlo en un receptor de conversaciones; revisar la
informacion almacenada; enviar informacion sobre la ubicacién en tiempo real;
evitar que el usuario descubra el programa; e impedir la eliminacién de estos
programas denominados smurfs o “pitufos” 2’ (BBC, 2015; The Guardian,
2014). Al respecto, Snowden ha manifestado dos clases diferentes de
recomendaciones. La primera, al igual que para los ordenadores de escritorio,
aconseja usar productos de software libre y procurar encriptar la informacion.
La segunda, en caso de necesitar privacidad absoluta, recomienda retirar la
bateria del teléfono y de no ser posible, como en el caso del IPhone, colocar el

dispositivo en la nevera (Greenwald, 2014, pp. 33-35).

En segunda instancia, se expuso la recoleccion de informacion sobre
las llamadas telefénicas de la empresa Verizon. De acuerdo con el articulo
publicado en The Guardian (2013a), el gobierno estadounidense cuenta con
una orden judicial secreta que le permite obtener toda la informacion
concerniente a llamadas de cualquier usuario dentro o fuera de su territorio. La
informacion recolectada incluye nimeros de contacto y la hora y duracién de la
llamada. De igual manera, se registra la identificacion del equipo desde el cual
se efecttian las llamadas y, en algunos casos, hasta la ubicacion de la misma.
Esta recoleccion masiva de informacion permitiria generar patrones de
comportamiento especificos, junto con la posibilidad de conocer la vida privada

de cualquier persona (Greenwald, 2013a).

27 Los Pitufos o “Smurfs” son aplicaciones disefiadas por la NSA y los Cuarteles Generales de
Comunicacion del Gobierno Britanico (GCHQ) y tienen la habilidad de manipular los teléfonos méviles de
diferentes maneras. Dreamy Smurf, activa silenciosamente un celular apagado. Nosey Smurf, enciende el
micréfono para escuchar secretamente. Tracker Smurf, localiza con precisiéon la ubicaciéon. Paranoid
Smurf, evita la deteccion del resto de Smurfs (The Guardian, 2014).
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En tercera instancia, Snowden (2014) puso a conocimiento el uso de la
Metadata. Esta es la informacion que se genera y envia a la NSA al realizar
una llamada —como en el caso anterior—y al ingresar a un sitio web especifico.
De esta forma, se puede rastrear la informacion personal de cada dispositivo, el
historial visitado y hasta informacién como nombres, ubicacion, preferencias y
tiempo de permanencia dentro de una pagina. No obstante, la verdadera
implicacion de la Metadata consiste en que la recoleccion de informacion
escala en funcion de las conexiones y vinculaciones que se tengan. Esto quiere
decir que si se tiene un teléfono sincronizado con una cuenta de Facebook y
Google, se podria conocer no solo el nimero de teléfono, sino también, la
siguiente informacién: mensajes de correo electronico, la identidad de la
persona; su red de amistades; las personas con las que acostumbra
comunicarse; y la informacion de aplicaciones instaladas (Snowden, 2014). En
el caso de que Facebook esté vinculado con LinkedIn en una computadora y
celular, se llegaria a saber con mayor exactitud el perfil de la persona, como
sus estudios, trabajo, red de contactos laborales, actitudes y experiencia

profesional.

Por otra parte, Snowden informé que el espionaje no siempre se
realizaba por Estados Unidos, sino que también se desarrollaba en conjunto
con paises de habla inglesa?®. En efecto, dentro de los documentos que
salieron a la luz con PRISM, se revel6 que, para el 2013, la NSA era capaz de
interceptar el 75% de la informacién que circulaba en la Internet, gracias a una
alianza estratégica con dichos paises. La red se origin6 debido a la gran
cantidad de datos que pasan por la web, en especial en el idioma inglés (Minin,
2013). Por consiguiente, Snowden (2014) motivé a la comunidad virtual a cifrar
SuUs comunicaciones y a usar programas alternativos. Sin embargo, lo hizo por
el hecho de que todos tienen derecho a su privacidad, independientemente de
si ocultan algo o no. Igualmente, Edward Snowden puntualizé que el gobierno
no deberia tener la capacidad de usar la informacion de las personas o de sus

cercanos (Poitras, 2014).

Asi también, Snowden revel6 que existen vinculaciones con los
servicios de inteligencia de otros paises, como Holanda, Francia, Dinamarca,
Alemania, ltalia y Espafia. No obstante, dicha alianza es llevada en menor

escala, dado que estos denominados “aliados” también son competidores

28 Se hace referencia a Reino Unido, Canada, Australia y Nueva Zelanda.
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comerciales, a quienes se busca superar o investigar para conseguir ventajas

estratégicas al momento de negociar (Minin, 2013).

En consecuencia, los documentos filtrados por Snowden evidenciaron la
vigilancia mantenida a 35 lideres mundiales, lo que gener6 un profundo
malestar de ultraje en el publico y en las autoridades mundiales, sobre todo en
la Union Europea (Pérez & Abellan, 2013). Los dos hechos mas
representativos se efectuaron dentro de la correspondencia electronica del
presidente Francois Hollande y las escuchas permanentes al teléfono personal
de la Canciller alemana Angela Merkel (Pérez & Abellan, 2013). Sin embargo,
contrario a la reaccibn de la mayoria de lideres politicos europeos, la
mandataria alemana asumié una posicion conciliadora entre el blogue europeo
y Estados Unidos. Meses después, se revelé que sus conversaciones fueron
monitoreadas varios afios por la NSA, y este hecho desencadend la furia de la
mandataria, quien acus6 a Estados Unidos indicando que “el espionaje entre
amigos es inaceptable” y que “la confianza entre socios tiene que ser
restaurada” (Merkel, 2013a).

La vigilancia se ejecuta también contra las potencias en auge, como es
el caso de los BRICS (China, India, Brasil, Rusia) e incluso México. Esta accion
se la realiz6 al ser estos Estados capaces de tener un impacto significativo en
el equilibrio del poder internacional de los mercados de bienes y servicios
(Minin, 2013). Snowden demostrd, ademas, que las misiones diplométicas, se
dedicaban a recabar informacién del pais en el que se situaban. Por ejemplo,
en el caso de la embajada estadounidense en MoscU, se recababa informacion
de la Federacién Rusia, al ser considerada un socio condicional. Por ende, si el
gobierno estadounidense lo cree necesario, se usaran medidas extremas para

conseguir informacion (Minin, 2013).

En otro orden de ideas, Snowden (2014) subraya que la Internet no
tiene que ser usada para el espionaje. Asi, para alguien de su generacion, la
Internet y la tecnologia son considerados como un derecho de todos. Estas
herramientas permiten a un individuo acceder a varias fuentes de informacion,
asi como, comunicarse desde cualquier lugar del mundo. Adicionalmente, Al
igual que lo expuesto por Keohane y Nye (1998, pp. 83, 87), la Era de la
Revolucion de la Informacion ha hecho posible que el Estado no sea el Unico

actor dentro del escenario internacional, ni tampoco el Unico con una ventaja
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significativa, al conocer la informacion de todos, sino que también las personas
se integran como actores en el escenario internacional, al contar con los
medios para cambiar la agenda establecida, o, como Snowden asegura,
“desafiar las grandes injusticias; incluso contra el Gobierno y las agencias mas

poderosas del mundo” (Poitras, 2014).

En relacién al empoderamiento de los individuos frente a las injusticias
perpetradas por el gobierno, se puede mencionar el caso de la Primavera
Arabe®. En este hecho, las redes sociales, Twitter y Facebook, ayudaron a las
personas a sublevarse contra el gobierno y a dar a conocer su situacion al
mundo. De igual manera, tenemos el caso de Snowden, donde una sola
persona, sin ninguna habilidad extraordinaria, pudo hacer la diferencia en
cuanto al uso de la informacién. En efecto, Edward Snowden se manifesté en
contra de la agencia de procesamiento y recopilacion de informacion mas
grande del planeta y logré cumplir su objetivo de revelarla al mundo para que
este juzgara a los Estados Unidos, con todas las repercusiones que suponian
en su imagen, confianza y coherencia politica®. Asi pues, logré revelar lo que
estaba sucediendo con la informacién de las personas y los programas de
vigilancia masiva. Mas aun, su ética y su deseo ferviente de realizar un cambio
significativo prob6 que con simples programas de encriptacion de informacion,

un individuo puede marcar la diferencia (Snowden, 2014).

Igualmente, Snowden demostré también que Estados Unidos desconfia
de las Organizaciones Internacionales de las que es parte, como la OIEA o el
Organismo Internacional de Energia Atdmica. Segun las revelaciones de
Edward Snowden, éstas son consideradas como organismos rivales en su
lucha por el control mundial. Por tanto, la NSA destina lo mejor de su personal
a la ONU y organismos integrantes de la misma para establecer sistemas de
informacion e inteligencia sofisticados. Esto le permitiria a dicho pais estar
completamente al tanto de las conversaciones diplomaticas de los grandes
lideres; lo que le permite conseguir ventaja en las negociaciones efectuadas
(Greenwald, 2014, p. 107; Minin, 2013).

29 Arab Spring o Primavera Arabe: Suceso en Oriente Medio y el Norte de Africa donde estallaron una
serie de protestas con exigencia de reformas politicas y de justicia social. Se origin6 en Tunez y se
extendid a Egipto, Yemen, Bahréin, Libia y Siria. Como consecuencia, varios lideres autoritarios fueron
derrocados (Pulido, 2015).

30 Coherencia politica entendida desde la perspectiva de la interdependencia Compleja en la que viene a
ser una posicion de discurso determinada que al mantenerse en el tiempo genera credibilidad y poder a
partir de la influencia del discurso de un actor sobre otro o un determinado grupo objetivo (Keohane &
Nye, 1998).
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1.3.

Concerniente a las revelaciones de Snowden, se demostré6 que la
seguridad de un organismo no estd completa hasta que se establezcan
lineamientos de seguridad apropiados con el fin de detectar el uso indebido de
la informacién y de la tecnologia por parte de los empleados en un organismo
(Greenwald, 2014). Por ello, de acuerdo a Dmitri Minin, en el caso de Snowden
se evidencié que no existia un monitoreo en el acceso a la informacion de los
servidores de la NSA, lo que le permitié realizar copias no autorizadas de
informacion confidencial (Minin, 2013). Esta falla la seguridad destaca la falta
de lineamientos de control dentro de una de las mas importantes agencias de

seguridad informética en Estados Unidos.

Asimismo, el mal uso de los sistemas informaticos, voluntario o no,
probd ser un punto critico en la gestion de la NSA. Esto se demostrdé cuando,
por error de los analistas de dicha agencia, se produjo la intercepcién de miles
de lineas de comunicacién por el gobierno estadounidense. En efecto, los
analistas de la NSA notaron mas tarde que se registré la informacién de todas
las lineas de Washington en un dia. Este hecho revel6 que no era necesario de
una autorizacion legal para que se violente la privacidad de las personas y que
tampoco existia pleno control sobre esos programas de vigilancia masiva. Por
consiguiente, los esfuerzos de los sistemas de la NSA, asi como el
presupuesto invertido en los programas, fueron innecesarios en dicha

intercepcion de informacién (Minin, 2013).

Cuestionamiento sobre lainformacién ¢,Quién tiene la verdad?

Las revelaciones de Snowden mediante The Guardian y The
Washington Post afectaron a la imagen politica y mediatica estadounidense.
Ademas, obligaron a Washington a tomar una posiciéon defensiva para intentar
mantener la confianza dentro y fuera de su territorio. Con la finalidad de
conocer las repercusiones del testimonio de Snowden en la agenda politica y
mediatica americana, se considera necesario estudiar la posicion del gobierno
frente a las revelaciones de informacion confidencial por Snowden. Asi
también, es importante tratar las implicaciones de la “informacion estratégica”
en la agenda de seguridad estadounidense y, por ultimo, se cree relevante

conocer el flujo de la informacion resultante de este proceso politico—-mediético.
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1.3.1. El punto de vistade lainformacion Gobierno VS. Snowden

La interdependencia Compleja sefiala que el poder ejercido a través de
la influencia circula en un espacio politico ya ocupado por lo que necesita
mantener credibilidad y constancia para evitar que el poder, en términos de la
percepcion publica, pase a otro actor (Keohane & Nye, 1998, p. 84). En ese
sentido, el 07 de junio de 2013, en una conferencia de prensa en San Joseé,
California, el presidente de Estados Unidos, Barack Obama, emiti6 una
declaracién con respecto a los programas de vigilancia revelados por The
Guardian y The Washington Post, defendiendo a la NSA (The White House,
2013c). En su declaracion, se sefald que dichos programas si existen; sin
embargo, no funcionan en la forma en que fueron presentados (CBS, 2013).
Obama especificd que, con respecto a la telefonia celular estadounidense,
“nadie esta escuchando sus llamadas”; y que “nadie interfiere en los correos
electrénicos de los estadounidenses”. Asi también, declaré que los programas
funcionan bajo conocimiento de las agencias de inteligencia, del Congreso, al
igual que bajo la supervisibn de una corte federal especial, que actla
Unicamente con propdsitos de luchar contra el terrorismo (CBS, 2013; The
White House, 2013c).

El 8 de junio, James R. Clapper (2013a), Director Nacional de
Inteligencia (DNI) de los Estados Unidos, emitié una declaracion oficial sobre la
recolecciéon de informaciéon estratégica del extranjero. En este documento
informa que el Programa PRISM no es un programa secreto de recopilacion de
informacion masiva sin autorizacién, sino un sistema autorizado y legitimo para
la recopilacion de informacién, bajo la aprobacién y supervisién de una corte
(Clapper J. R., 2013a). Dentro de la declaracion, el DNI expresé que, en
relacion a las cortes, toda la recoleccion de informacion esta normada por la
Ley de Recolecciéon de Informacién Extranjera (FISA por sus siglas en inglés)
en su seccion 702; y es permanentemente monitoreada por la Corte Federal
Especial de la FISA. El organismo esta conformado por 11 jueces federales, a
cargo del Jefe de Justicia de los Estados Unidos. También especifico que el
organismo, en mencion, tiene la obligacion de aprobar y reducir todos los
procesos de recopilacion de informacion, previo a su ejecucion (Clapper J. R.,
2013a).
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En tanto a los procesos de vigilancia, el DNI destac6 que fueron
disefiados para garantizar la no adquisicion de informacién de blancos
estadounidenses y que se limitaban estrictamente para fines especificos. El
DNI, asimismo, estableci6 que durante el proceso de recoleccion de
informacion, no se interceptaba comunicaciones de partes o fuentes que se
encontraban dentro de Estados Unidos de manera intencional (Clapper J. R,
2013a).

De igual forma, mencioné que estaba prohibida la recoleccion de
informacion de personas en el territorio nacional, a no ser que se haya
encontrado evidencia que revele su participacion dentro de crimenes,
amenazas de muerte o abuso fisico. Finalmente, el DNI subrayé que, luego de
un extenso debate publico, el Congreso reautoriz6 la elaboracion de reportes
continuos en diciembre de 2012; por medios mas transparentes y basados en
la rendicién de cuentas, como nunca antes se habia efectuado en el pasado
(Clapper J. R., 2013a).

Con relaciéon a la rama ejecutiva, Clapper (2013a) expres6é que se
realiza una extensa supervision de las autoridades a cargo de la ejecucion de
la seccion 702 de la FISA, llevada a cabo conjuntamente con inspectores
generales independientes. Esto incluye revisiones regulares de cémo es
implementada la seccién 702 por parte de las autoridades. ElI DNI, igualmente,
aclar6 que todos los reportes son estrictamente dirigidos en la consecucion de
informacion, con fines de planificacion estratégica contra la proliferacion de
armas de destruccion masiva relacionadas con la tecnologia (Clapper J. R.,
2013a).

Referente a la posicion estadounidense frente a Snowden, el 14 de junio
de 2013, fiscales federales presentaron una denuncia penal contra el ex
analista tras filtrar documentos “Ultra Secretos™! de los programas de vigilancia
estadounidenses (Eastern District of Virginia US District Court, 2013). Al mismo
tiempo, Estados Unidos emiti6 a las autoridades de Hong Kong un pedido de
detencion provisional de Snowden (The Washington Post, 2013b). De acuerdo
con la Ley de Espionaje de 1917, el ex analista de la NSA fue acusado de los

siguientes cargos: robo de propiedad del gobierno, comunicacién no autorizada

31 Ultra Secreto, maximo nivel de clasificacion de informacién. Dentro de la nota de pie de pagina Nro. 31
se explica con mayor detalle.
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de informacién nacional de defensa y promulgacién deliberada de informacion
de inteligencia clasificada a una persona no autorizada (Eastern District of
Virginia US District Court, 2013).

El 22 de junio de 2013, Estados Unidos exigi6 a Hong Kong la
extradicion inmediata de Snowden. Sin embargo, el gobierno local informé6 que
trataria el caso de Snowden bajo su propia ley, puesto que el ex analista reveld
casos de espionaje directo en universidades de China y Hong Kong. Horas mas
tarde, Snowden se embarcé en un avion con destino a Moscu (20 Minutos,
2013b). Al respecto, Wikileaks anuncid en su portal que, gracias a su
asistencia, se logro el desplazamiento de Snowden y que, en igual forma,
velaria por que el ex analista de la NSA llegara a salvo al Ecuador (20 Minutos,
2013b).

Por otra parte, con referencia a la salida de Snowden, Estados Unidos
aleg6 que las acciones del gobierno chino tendrian repercusiones negativas
incuestionables por permitir la salida de Snowden. Asi también, Estados Unidos
pidi6 a Rusia expulsar a Snowden inmediatamente. A lo que, el presidente de
Rusia, Vladimir Putin, informé que aunque el Snowden se encontraba en la
terminal de transito del aeropuerto de Moscu, no se realizaria la extradicion del
mismo, al no contar con un tratado de extradiciobn entre su pais y Estados
Unidos (20 Minutos, 2013a), dado que si bien el escenario internacional
funciona de manera compleja e interconectada, como asegura Keohane y Nye
(1977, pp. 22-23), también existe anarquia internacional en cuanto a las
decisiones de los paises en temas no acordados en el derecho internacional

como determina Kenneth Waltz (1988).

Durante los meses de julio, agosto, septiembre y octubre de 2013,
nuevas revelaciones de espionaje salieron al descubierto por medio del diario
The Guardian. En estos documentos, se reafirmé que Estados Unidos espiaba
e interceptaba los correos electronicos y celulares de 35 lideres politicos. Entre
ellos, se hizo referencia a la Canciller alemana, Angela Merckel, el Presidente
francés, Francois Hollande, la Presidenta de Brasil, Dilma Rousseff, asi como
miembros de la Comisién Europea (20 Minutos, 2013a). En cuanto a estas
revelaciones, el Gobierno estadounidense y Obama negaron rotundamente que
se hayan realizado actos de ese tipo contra socios estadounidenses. En

definitiva, Obama aclar6 que no concederia clemencia a Snowden por sus
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1.3.2.

revelaciones acerca de los programas de inteligencia estadounidenses (20
Minutos, 2013a).

El gobierno estadounidense, por consiguiente, expuso dos posiciones
defensivas que se asumieron como consecuencia directa de las revelaciones
de Snowden. La primera consistié en negar constantemente que los programas
de la NSA atentaban contra los derechos y libertades en la privacidad de los
estadounidenses, al igual que de los presidentes y representantes politicos de
la Unién Europea. Se negd también que se realizaron actos de espionaje a
través de correos electronicos o mediante escuchas de llamadas telefonicas.
La segunda posicién se bas6 en condenar los actos de Edward Snowden, bajo
los delitos de robo de propiedad gubernamental y promulgacion deliberada de
informacion de seguridad o estratégica, ya que se consideraba una herramienta

vital empleada Unicamente para combatir el terrorismo.

La controversia sobre la informacion estratégica

De acuerdo con Robert O. Keohane y Joseph S. Nye (1998), en su
publicacion Power and Interdependence in the Information Age (p. 84), la
calidad de la informacién y no su cantidad, se considera realmente relevante al
tratarse del poder de la informacion en el ciberespacio. Dentro de este aspecto,
figuran tres diferentes tipos de informacion. En primer lugar, se halla la
“‘informacién gratuita”, en donde el vocero® desea que se conozca su
informacioén, puesto que este emisor se beneficia en que el receptor crea en el
mensaje enviado. Asi, Keohane y Nye (1998, pp. 84-85) argumentan que los
principales motivos de su difusion pueden ser el marketing, la politica o la
economia. Asimismo, los autores explican que la exposiciéon del publico a una
gran cantidad de informacién gratuita es, probablemente, el efecto mas
dramatico en la revolucién de la informacién del siglo XXI (Keohane & Nye,
1998, pp. 84-85).

En segundo lugar, se encuentra la “Informacién Comercial”, que, segun
los autores, es generada con fines lucrativos. En este caso, los emisores no se
benefician ni perjudican si la informacién es creida o no por los receptores.
Como ejemplo, las patentes, los derechos de autor (Keohane & Nye, 1998, p.

85). Finalmente, se destaca la Informacidén Estratégica, que Nye y Keohane

32 Vocero o emisor: puede estar dado por un medio de comunicacion, individuo o gobierno.

40



(1998, p. 85) la denominan estratégica dado que es informacion mayormente
secreta. lgualmente, este tipo de informacion confiere una gran ventaja a su
poseedor y solo conserva su valor si su competencia no tiene conocimiento de
ella. En efecto, ésta puede ser el resultado del espionaje o de procesos de
inteligencia, con la finalidad de dar a su usuario una ventaja estratégica
(Keohane & Nye, 1998, p. 85).

Los autores, ademas, destacan que la revolucion de la informacién
alter6 los parametros de la Interdependencia Compleja, al incrementar
exponencialmente los canales de comunicacién en la politica y no solo con
actores estatales, sino también con individuos (Keohane & Nye, 1998, pp. 83-
84). De esta forma, Keohane y Nye afirman que “la politica afectara la
Revolucion de la Informacién y viceversa” (1998, p. 85), debido al estar en un
mundo donde la informacién y el conocimiento, en especial de caracter

estratégico, son la verdadera fuente del poder en el nuevo siglo.

Uno de los ejemplos mas representativos en torno a la informacion
estratégica, es el caso de WikiLeaks®. Paivikki Karhula, en su articulo What is
the Effect of WikiLeaks for Freedom of Information? (2012), manifiesta que
entre el 2007 y 2010, el portal ha filtrado documentos que revelan crimenes de
guerra secretos y abuso de prisioneros. De los cuales se destacé el trato que
los prisioneros de la Céarcel de Guantanamo recibian, informacion sobre las
guerras en Afganistan e Irag. En igual forma, en 2010, la pagina, en conjunto
con importantes diarios internacionales —The New York Times, Le Monde, Der
Spiegel, The Guardian y ElI Pais—, revel6 mas de 250.000 cables

diplomaticos®**. Estos contenian informacion clasificada enviada por las

33 WikiLeaks: organizacion internacional sin fines de lucro. Vela por la transparencia mediante la filtracion
de informacion de importancia ética, histérica y politica. Fue fundada en 2006 y Julian Assange es
descrito como el director del portal. Para el 2007, su base de datos incluia mas de 1.2 millones de
documentos filtrados. La empresa se ampara en el articulo 19 de la Declaraciéon Universal de Derechos
Humanos, alegando el derecho universal a la libertad de expresion, sin importar las fronteras o derechos
civiles. Por ende, declara que el “principio de filtrado” es necesario para combatir la corrupcién de
individuos, corporaciones o gobiernos (Karhula, 2012).

34 Cable Diplomatico: término usado para mensajes de texto confidenciales, mayormente encriptados, que
sirven como base para las comunicaciones de las misiones diplomaticas. Su informacién conlleva desde
la descripcion de reuniones importantes, andlisis de tendencias politicas de un pais, hasta informacion
sobre el Programa Nuclear de Corea del Norte; o inclusive, instrucciones para la recoleccién de
informacién de inteligencia de las Naciones Unidas (Keating, 2010). Desde los incidentes del 11 de
septiembre, las embajadas aumentaron la cantidad de informacién subida al sistema SIPRNet o Protocolo
secreto de interconexion de redes de internet, con la finalidad de que el Departamento de Defensa
estadounidense pueda estar a la par con la informacién de las misiones diplomaticas de todo el mundo
(Keating, 2010).
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embajadas estadounidenses, que estaban etiquetadas como documentos
“secretos™® (The Guardian, 2010; Karhula, 2012).

Por otra parte, las reacciones del gobierno frente a las diferentes
revelaciones de WikiLeaks variaron en funcion del tema. Sin embargo, a
medida que se reveldé més informacion, se gener6 un descontento por Estados
Unidos, asi como por otros gobiernos (Karhula, 2012). Con relacién a la Guerra
de Afganistdn, el gobierno estadounidense exigi6é la devolucién de los
documentos, mientras que con Guerra de Iraqg, Estados Unidos y Reino Unido
condenaron las revelaciones alegando que “estas ponen cientos de vidas en
peligro” (Karhula, 2012).

También, respecto a la filtracion de los cables diplomaticos, la
Secretaria de Estado Hillary Clinton denuncié la publicacion ilegal de
documentos clasificados del gobierno y defendié la necesidad de “espacio
confidencial” para conversaciones diplomaticas (Clinton, 2010). De igual
manera, el Ministro del Interior Aleman, Thomas Maiziére, subray6 la necesidad
de los gobiernos de tener informacibn secreta y de comunicarse
confidencialmente (Der Spiegel, 2010). Igualmente, el Ministro de Relaciones
Exteriores de Finlandia, Alexander Stubb, declar6 que él apoyaba la
transparencia y la diplomacia publica, pero que existe informacion entre
Estados que es sensible® (Stubb, 2010).

Las organizaciones civiles, asimismo, contaron con una posicion
dividida frente a las revelaciones de WikiLeaks. Si bien en un inicio apoyaron la
transparencia y la democracia que trajo el portal, como lo declar6 Gleen
Greenwald, se mostraron criticas, en su mayoria, en cuanto a las revelaciones
de la Guerra de Iraq y los cables diplomaticos. Esto se debi6 a que tras revelar

la identidad de cientos de personas en los conflictos bélicos, se atentaba contra

35 Niveles de clasificacion de informacion: La informacion clasificada se clasifica en cinco niveles, de los
cuales tres son de grado de seguridad nacional. Los nombres de los niveles de clasificacién pueden variar
dependiendo del pais, pero su esencia y repercusiones de ser revelada se mantiene igual (ISOO, 2013).
Los niveles del mas bajo al mas alto son: Sin Clasificar, para documentos gubernamentales no
categorizados y que no presentan amenaza de ser revelados; Restringido, usado en archivos que
pueden producir “efectos no deseados” de ser publico; Confidencial, aplicado a informacién que de ser
revelada sin autorizacion puede causar dafio a la seguridad nacional o mantiene cierto nivel de
sensibilidad; Secreto, informacidn que de mostrarse al publico puede causar serio dafio a la seguridad de
la nacion; y Ultra Secreto, aplicado a informacion que de revelarse sin autorizacidon causaria un dafio
excepcionalmente grave a la seguridad nacional (ISOO, 2013).

36 Sensible, informacion sensible: que no puede ser abierta al publico. Al tratarse de informacién
estratégica, en caso de revelarse puede afectar a su titular.
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sus derechos humanos y libertades civiles, dejadndolos a merced de situaciones
de violencia futuras (Karhula, 2012).

En efecto, el manejo de la Informacion Estratégica es un tema
sumamente delicado. Por un lado, la informacién de este tipo puede dar a su
poseedor una ventaja y hasta cierto poder frente a otros mientras no sea
revelada, como en el caso de la inteligencia. Por otro lado, la informacion
estratégica puede envolver conocimientos que, de ser expuestos, pueden
repercutir en la seguridad de un Estado, corporaciones o individuos. Tal hecho
se evidencio al exponer las identidades de quienes cooperaron en la coalicion
en Afganistan y en la Guerra de Iraq. Ademas, una vez revelada dicha
informacion estratégica, los gobiernos optaron por nuevas medidas para
reasegurar los canales y la confidencialidad en la informacién. Asimismo, se
procuré evitar estar bajo la amenaza del espionaje, siendo esta Ultima, la razon
por la que la UE critico la credibilidad de Estados Unidos y cambi6 su accionar

frente a los programas de la NSA.

El nuevo flujo de la informacién

Tras las revelaciones de Snowden, la Uni6on Europea exigié
aclaraciones sobre si se realiz6 realmente espionaje a los aliados. Si bien
Estados Unidos enfatiz6 en todo momento que no lo hacia, el discurso
estadounidense perdid6 coherencia cuando no pudo sustentar diversas
acusaciones realizadas por Snowden, que originalmente fueron denegadas por
el Director Nacional de Inteligencia (DNI), James Clapper, pero que mas tarde
fueron declaradas como erréneas, aclarado que la NSA si ha recolectado
informacion masiva procedente de la Metadata de estadounidenses, motivo por

el cual se disculp6 oficialmente (Clapper J. , 2013b; Forbes, 2013).

Asi también, el discurso sobre las acusaciones paso por tres fases,
donde las revelaciones originalmente fueron rechazadas, para luego ser
aceptadas por el presidente estadounidense, quien se justificé alegando que
todas las naciones lo hacen y no debe disculparse porque los servicios de
inteligencia estadounidenses sean mas efectivos que los demas; hasta que
finalmente se disculpd y se vio forzado a suspender la recoleccion de Metadata
de los teléfonos (Obama, 2014). En consecuencia, el proceso afectd la

credibilidad americana con repercusiones en el normal accionar de su agenda
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politico-mediética. Asimismo, obligd a Barack Obama a buscar una nueva
estrategia de aproximacion al publico nacional, asi como con los lideres

politicos presuntamente afectados por las politicas de la NSA y la CIA.

Keohane y Nye (1998, pp. 87-89), explican que la Revolucion de la
Informacion hizo posible que Estados Unidos sea en un principio el eje de la
informacion mundial. Dicha revolucion se dio a través del establecimiento y uso
coherente de nuevos canales de informacién, como la Internet. Los autores
explican que los canales hacen posible la adquisicion de poder mediante la
credibilidad y que ésta, es el efecto de la coherencia en un discurso, mantenido
en el tiempo, y otorga poder (Keohane & Nye, 1998, pp. 90-91). De igual
manera, Nye y Keohane (1998, p. 85) argumentan que el uso de este recurso
podria llegar a influenciar de tal forma que significaria la plena aceptacion o el

rechazo completo a un tema especifico, como por ejemplo, la politica.

Los autores, también, exponen que el poder dentro de la Era de la
Informacion se origina principalmente en la calidad y el diferenciamiento de la
informacion, manifestando que con el auge de nuevos canales, la cantidad de
informacion representa poco y estas dos variables repercuten mas en el publico
(Keohane & Nye, 1998, pp. 84-85). De esta forma, la estrategia estadounidense
fue posicionar informacion gratuita de forma abierta y dirigida. La primera,
realizada a través de un medio accesible para todos, como la television abierta.
La segunda, mediante un medio cerrado o dirigido, como por ejemplo la
television por cable, o paginas especificas de la Internet, en las cuales busca
llegar a un publico con recursos econdémicos o influencia particular (Keohane &
Nye, 1998, pp. 84-85).

No obstante, como se estudid, los autores explican que la expansion del
Internet ha permitido que medios de comunicacion privados o individuos
alcancen una parte de este tipo de poder. Al respecto Keohane y Nye (1998),
destacan que es la misma revolucién de la informacion la que hace posible,
pero en definitiva es mejor ser el primero cuando se trata crear informacion y
ganar credibilidad, debido a que la informacion circula en un espacio politico ya
ocupado. No obstante, el ejemplo de Snowden ejemplifica que al difundir sus

revelaciones con diarios ya posicionados ayudo a su credibilidad mundial.
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De esta forma, se puede entender que las revelaciones de Edward
Snowden, siendo de naturaleza estratégica o no, tuvieron efecto en el publico.
Puesto que contaron con la legitimidad de los diarios, que habian ganado
credibilidad y coherencia que mantenian tras afios de publicar noticias de
interés, con una base de respaldo. Asi también, cuando los medios publicaron
las noticias de Snowden, Estados Unidos perdié poder en ciertos canales de
informacion nacional e internacional. De esta forma se generd una oportunidad
para que el ex analista de la NSA y los medios que difundieran méas noticias y
continten adquiriendo parte del poder estadounidense basado en la confianza
y credibilidad, llegando a politizar el escenario internacional con el caso.
Consecuentemente, se crea un nuevo flujo de informacién, en el que se
evidencia una dispersion de uno a dos (Snowden a Greenwald y Poitras), como
primer paso, y dos a muchos (G & P a publico, otros diarios y lideres politicos)
dentro de los multiples canales establecidos, como segundo paso (Wright &
Kreissl, 2013, p. 41).

Ahora bien, la Unién Europea, solicité se efectien investigaciones para
corroborar las declaraciones continuamente negadas por el gobierno
americano. De acuerdo, con los autores Keohane y Nye, esto también
representa un cambio en el accionar del poder internacional, debido a que
aunque Estados Unidos se encuentre en una posicion defensiva, la Union
Europea se encuentra en un escenario de interdependencia compleja, y no
puede deliberadamente acusar y reaccionar ofensivamente ante sus aliados,
porque el valor estratégico y la relacion de interdependencia pueden resultar en
afectacibn mutua, més que en beneficio debido a la sensibilidad y
vulnerabilidad que mantienen en términos politicos y econémicos (Keohane &
Nye, 1988). Sin embargo, tanto el publico europeo como sus lideres
replantearon sus canales de comunicacion y cuestionaron la confiabilidad de
los mismos por lo que buscan optar por un nuevo flujo de informacién dentro
del bloque que anteceda los canales de comunicacion con Estados Unidos, de
forma que tengan espacio para el dialogo diplomético seguro previo (Merkel,
2014).

Al término de este capitulo, se puede afirmar que se cumplié con el
primer objetivo del presente trabajo de disertacion al analizar el testimonio de
Edward Snowden como punto de partida en el cuestionamiento sobre la

veracidad de las fuentes de informacién estadounidenses. De igual manera, se
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proporciond una base para el entendimiento del complejo funcionamiento del
espionaje y la inteligencia en un mundo cada vez mas interconectado. En
primera instancia, se estudid la estructura del espionaje y la inteligencia
referente a sus antecedentes, evolucion y transformacion luego del 11 de

septiembre, asi como su estructuracion y su finalidad.

En segunda instancia, se examin6 a Edward Snowden junto con sus
revelaciones sobre los programas de inteligencia y espionaje de la NSA, al
igual que sus lecciones para protegerse de las mismas. En Ultima instancia, se
dio a conocer la problematica sobre la credibilidad y coherencia en las fuentes
de informacion oficiales de Estados Unidos frente al caso de espionaje.
Precisamente, se analiz6 la evolucién de la posicion del Gobierno, las
implicaciones de la informacién estrategia segin Keohane y Nye, el nuevo flujo
de informacién que alerté a la Union Europea sobre los efectos de dichas

politicas en su sociedad, y la relacién de confianza con Estados Unidos.

Efectivamente, a partir del andlisis sugerido por la teoria de la
Interdependencia Compleja se puede inferir que el espionaje y las politicas de
inteligencia de la NSA a partir de Snowden cuestionaron las fuentes de
informacion oficial estadounidenses. Consecuentemente, la critica sobre las
revelaciones no solo repercutié en la politica estadounidense a nivel nacional,
sino también en la forma en la que es concebida por el mundo. Asi, la agenda
politica de Estados Unidos cambi6 repentinamente por influencia de un actor
no estatal lo que llevé a la pérdida de coherencia en su discurso y, en efecto, la
dificultad para mantener una politica exterior fructifera. En ese sentido, dentro
del siguiente capitulo, se analiza cémo las revelaciones del espionaje
estadounidense repercutieron también en el statu quo mundial y como este

tltimo es manejado a favor de Estados Unidos.
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CAPITULO Il

EL STATU QUO DE HEGEMONIA DENTRO DE LA AGENDA DE LA POLITICA
EXTERIOR ESTADOUNIDENSE Y SU PODER DE NEGOCIACION

2.1. El statu quo y hegemonia del siglo XXI

En el dltimo siglo se ha hablado de Estados Unidos como un estado
hegemonico que ostenta en sus politicas el statu quo pero ¢ qué implica esto en
realidad? Tradicionalmente, al hablar de politica de statu quo y hegemonia se
hace referencia a la politica exterior dirigida al mantenimiento de la distribucion
internacional territorial, ideoldgica o de poder que existe en un determinado
momento histérico (Morgenthau, 1986). Con la finalidad de determinar los
cambios dados en el statu quo y en la Agenda de la Politica Exterior
Estadounidense (APEE) a partir de las declaraciones de Snowden y la nueva
percepcion de la imagen de Estados Unidos por la comunidad internacional, es
necesario comenzar por entender el marco en el que se concibe al orden
mundial de poder, la hegemonia y su uso del poder comportamental (dado por
el poder duro y el blando), asi como la critica que se maneja con respecto al

caso de estudio.

En efecto, para analizar el funcionamiento y posicionamiento
estadounidense, como una hegemonia para el siglo XXI, es necesario conocer
la concepcion misma de hegemonia a lo largo de la historia. Esto se debe a
gue, de acuerdo con las diferentes corrientes de pensamiento, no es lo mismo
la hegemonia del siglo XVIII, que la del siglo XIX o la del siglo XXI. Para ello, se
estudiard la evolucion de la perspectiva de hegemonia desde el realismo, el
marxismo Yy, finalmente, dentro de la nocidon de interdependencia compleja,
que, para el presente estudio, se aproxima a explicar mas profundamente esta

relacion de poder para el siglo XXI.

Desde la perspectiva realista, Hans Morgenthau (1986, p. 45) explica
gue la hegemonia es equiparada con el imperialismo y esta es planteada en
términos de poder netamente realista, que el autor definia como “el dominio del
hombre sobre las mentes y las acciones de otros hombres”. Desde esta
perspectiva, quien tenga mayor acumulaciéon de poder, sea con autoridad
politica o militar, ser4 quien ostente la hegemonia (Medina, 2006, p. 54).
Adicionalmente, el neorrealismo considera la capacidad econémica como

fuente de poder para ejercer liderazgo. De esta forma, la hegemonia, al
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encontrase motivada por el nivel de identificacion del sistema con su propio
interés, funciona como 6rgano estabilizador del régimen, siendo, ademas, la
Unica que puede asumir los costos de direccion. En palabras de Kenneth Waltz
(1988, p. 288), “cuando mayor sea el tamafio relativo de la unidad, tanto méas

identificara su propio interés con el interés del sistema”.

Respecto a la concepcion marxista de la hegemonia, Antonio Gramsci
(1977, p. 387) explica que el concepto de la hegemonia expresa una unidad de
estructura y superestructura en la que el poder, basado en la dominacion de la
produccién, es racionalizado por medio de una ideologia que incorpora el
compromiso o consenso entre grupos dominantes y subordinados. Asi, dentro
de la estructura hegeménica, el poder adopta una forma consensual, al no
existir poderes rivales que hayan sido capaces de establecer la legitimidad de
su dominacién (Gramsci, 1981, p. 153). Conjuntamente, el interdependentista
Keohane (1984, p. 62) sugiere que la concepcién de la hegemonia marxista se
fundamenta en la necesidad del seguimiento del liderazgo hegemonico para

lograr construir una estructura de orden capitalista mundial.

Complementariamente, Wallerstein (1974, pp. 15-17) destaca que es
demasiado costoso e, inclusive, autodestructivo conseguir el liderazgo
hegemoénico solo por la fuerza. La razén se debe a que la distincion clave entre
hegemonia e imperialismo se encuentra en que la primera no domina a las
sociedades por medio de una dificil superestructura politica —buscando ejercer
0 incrementar poder—, sino que mas bien se encarga de supervisar las
relaciones existentes entre sociedades politicamente independientes a través
de una “combinacion de jerarquias de control y el funcionamiento de los
mercados” (Wallerstein, 1974, pp. 15-17).

De esta forma, con respecto al punto de vista realista, neorrealista y
marxista usado en modelos precedentes: “un Estado hegemonico debia poseer
suficiente poder militar como para ser capaz de proteger la econdmica politica
internacional de la incursion de adversarios hostiles” para mantener el statu
quo (Keohane, 1984, pp. 65-66). Asi también, las condiciones necesarias para
una politica de statu quo se satisfacian si el pais econdmicamente dominante
tenia suficiente capacidad militar como para impedir que le negaran acceso a

las principales areas de su actividad econdémica (Keohane, 1984, pp. 63-65).
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Sin embargo, el interdependentista Keohane (1984, p. 56) sostiene que
dichos conceptos tenian mas aplicabilidad en el mundo previo a las grandes
guerras. En efecto, después de la segunda guerra mundial muchas relaciones
producidas en la economia y politica internacional hegeménica, particularmente
dominada por los Estados Unidos, “se aproximaron mas estrechamente al tipo
de ideal de ‘Interdependencia Compleja’ —con temas multiples, multiples
canales de contacto entre las sociedades, e ineficacia de fuerza militar en la
mayor cantidad de objetivos politicos—", que el tipo ideal contrario de la teoria
realista (Keohane, 1984, p. 60; Keohane & Nye, 1977). Por consiguiente, la
fuerza militar pasé a tornarse ineficaz, puesto que los aliados no pueden ser
amenazados con el uso de la fuerza sin que se cuestione la alianza. De igual
manera, tampoco son creibles las amenazas de dejar de defenderlos si no se
acomodan a las reglas econdmicas de la hegemonia, con excepciéon de

circunstancias extraordinarias (Keohane, 1984, p. 60).

De acuerdo con Keohane y Nye (1977, p. 44), la hegemonia, vista
desde la teoria de Interdependencia Compleja, se define como una situacién en
la que “un Estado es suficientemente poderoso como para mantener las reglas
esenciales que gobiernan las relaciones interestatales y esta dispuesto a

“

hacerlo”. Ademas, Keohane (1984, p. 66) destaca que “el liderazgo
hegemoénico exitoso depende de la cooperacion asimétrica donde la
hegemonia desempefia un rol distintivo suministrando a sus asociados
liderazgo a cambio de acatamiento”. Sin embargo, a diferencia de un imperio,
no puede crear ni poner en vigencia normas sin antes contar con un cierto
grado de aprobacion por parte de los deméas estados soberanos (Keohane,

1984, pp. 66-67).

De igual manera, al analizar la hegemonia estadounidense, Keohane
(2002) sefiala que la hegemonia para el siglo XXI se relaciona de maneras
complejas con la cooperacion, al punto que a menudo se la encuentra en una
relaciéon simbidtica a través de las instituciones, tales como los regimenes
internacionales. Por consiguiente, Keohane (1984, p. 66) afirma que la
cooperacion puede ser estimulada por la hegemonia y esta requiere
cooperacion generada a través de inversién de recursos en instituciones para

garantizar que sus normas preferidas guiaran la conducta de otros paises.
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2.1.1.

Finalmente, el autor institucionalista destaca que la hegemonia se
fundamenta en “la conciencia subjetiva de las élites de los estados secundarios
gue saben que se estadn beneficiando; asi como, en la disposicion de la
hegemonia a sacrificar los beneficios a corto plazo por ganancias intangibles a
largo plazo” (Keohane, 1984, p. 65). En ese sentido, para el caso
estadounidense, las ganancias se entenderan como conservacion o aumento
de poder que permita sustentar la hegemonia y, a su vez, el statu quo liderado
por Estados Unidos. No obstante, es pertinente diferenciar el tipo especifico de

poder y la concepcion propia que este implica.

El poder duro

De acuerdo con Robert O. Keohane y Joseph S. Nye (1998), en su
publicacion Power and Interdependence in the Information Age (p. 86), al
hablar de poder, se distinguen dos fuentes: el poder comportamental o
Behavioral Power -la habilidad para obtener resultados en base al
comportamiento— y el poder de recursos o Resource Power; siendo este Ultimo,
la consecucién de resultados a través de recursos ya disponibles. Sin embargo
Nye (2010) establece que cuando se compara el poder en funcién de los
recursos es necesario considerar el contexto en el que se lo realiza, pues no es
lo mismo comparar el poder que representa una docena de tanques en un

desierto, que el que representan esos mismos tanques en un pantano.

Por tanto, los autores destacan que el poder es “la capacidad de
obtener resultados que uno quiere, y en caso necesario, de cambiar el
comportamiento de otros para que esto suceda” (Keohane & Nye, 1998, p. 65;
Nye, 2002, p. 25). Asimismo, Nye (2009) expande el concepto de poder
comportamental en su publicacion Get Smart Combining Hard and Soft Power,
(pp. 160-161), en la que lo presenta como la fuente de poder que se debe
llegar a conseguir. Argumenta, también, que existen tres formas bésicas de
lograrlo: coercion o fuerza, financiamiento o dinero y atracciéon o persuasion.
Igualmente, explica que la influencia de poder se puede dar de dos maneras,
mediante el Poder Duro (coercion y dinero) y el Poder Blando (atraccion y
persuasion) (Nye, 2009, p. 160).

Con respecto al Poder Duro, se lo entiende como la habilidad para

influenciar a otros a través de amenazas (palos) o incentivos (zanahorias) y
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surge a partir de medios con influencia directa y firme sobre otros. Este tipo de
poder se lo encuentra como poder militar o econémico con resultados
generalmente inmediatos (Nye, 2009, p. 160). Desde esta perspectiva, el poder
duro significa la posesion de cantidades relativamente grandes de poblacion,
territorio, recursos naturales, poderio militar y estabilidad politica. En resumen,
todo lo relacionado con capacidad econémica y militar que sea capaz de
influenciar a otros. Segun Nye (2002, p. 25), en ese accionar, el poder duro se
entiende como “contar con mejores cartas en una partida internacional de
poquer”. No obstante, el autor destaca que si un individuo utiliza mal sus
cartas, puede no obtener el resultado deseado a pesar de contar con la ventaja

en cuanto a recursos (Nye, 2002, p. 25).

Con relacién al poder militar, el autor destaca que para el siglo XXlI, el
énfasis en el uso del poder militar y la conquista han disminuido por tres
razones. Primero, el uso de la fuerza en términos de armamento ha reducido
debido a que ha llegado a ser tan imponente que se vuelve casi imposible de
usar, salvo en casos extremos (Nye, 2002, p. 26). Segundo, el auge del
nacionalismo ha dificultado ejercer el poder duro sobre pueblos a diferencia de
siglos pasados, en los que bastaba un grupo de soldados para conquistar
diversas poblaciones. Para el siglo XXI, esta opcidn es inmensamente costosa.
Tercero, en la sociedad del siglo XXI, el uso de fuerza requiere una elaborada
justificacion moral para asegurar el apoyo popular; caso contrario, seria

ampliamente criticado y reprobado (Nye, 2002, p. 27).

De igual manera, Nye (2002, p. 27) expone que en el mundo actual hay
tres tipos de paises claramente diferenciables por su desarrollo industrial y el
uso de la fuerza: En primera instancia, se hallan los Estados pobres o
preindustrializados, en donde la fuerza es comunmente empleada para obtener
los fines deseados. Luego se encuentran las sociedades industrializadas, que
mantienen un continuo proceso de modernizacion y en las que el uso de poder
duro sigue siendo relativamente aceptable. Finalmente, se mencionan a los
Estados posindustrializados o desarrollados, como Estados Unidos, Japon y
ciertas sociedades europeas en las que bajo ciertas condiciones, la guerra
sigue siendo posible, pero, es mucho menos aceptable. Asi como el hecho de
gue estos paises ya no buscan conquistar naciones ni luchar entre si (Nye,
2002, p. 27).
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En relacion a la influencia econémica, el autor interdependentista Nye
(2002, p. 28) sostiene que en la gran mayoria de potencias del siglo XXI el uso
de la fuerza pondria en riesgo los objetivos econémicos conjuntos. En efecto,
Nye resalta que al ser dichas potencias parte de un mundo globalizado, los
paises industrializados e incluso los no industrializados pensarian dos veces
antes de considerar el emplear la fuerza. Este hecho se debe a que aquel
comportamiento podria tener efectos sobre sus intereses econémicos. Nye
(2002, p. 27), también, destaca las palabras de Richard Rosecrance, quien
menciona que “en el pasado, era mas barato tomar el territorio de otro Estado
por la fuerza que desarrollar el complicado aparato econémico y comercial
necesario para obtener beneficios de un intercambio mercantil con dicho
estado” (Rosecrance, 1986, pp. 16, 160).

De esta forma el poder militar y el poder econémico son ejemplos
concisos de poder duro que pueden utilizarse para influir en la postura de otros.
No obstante, un pais también puede obtener los resultados que desea a partir
de la voluntad de otros paises para admirar sus valores, emular su ejemplo o
aspirar a su prosperidad y apertura. Joseph Nye (2002, p. 30) denomina a esta
forma de ejercer poder Poder Blando al hacer que otros ambicionen lo que un

pais ambiciona.

El poder blando

Con respecto al poder blando, se lo puede entender como la habilidad
para influenciar a otros a través de la persuasion y la atracciéon (Nye J. , 2010).
De acuerdo con Joseph Nye (2010), el poder blando depende de la capacidad
de un Estado para organizar su agenda politica de forma que establezca las
preferencias de otros. En efecto, el establecimiento de preferencias esta
determinado por la capacidad de atraer y actuar. Para ello, Nye (2009, pp. 160-
161) indica que la atraccion a menudo conlleva a la conformidad o a la
imitacion que, en consecuencia, influye intangiblemente en la cultura, la

ideologia, valores politicos, las instituciones atractivas y la politica exterior.

Nye (2002, p. 31) destaca, ademas, que al realizar influencia en otros
de manera intangible e indirecta, el efecto sobre los mismos sera mayor y mas
duradero. De acuerdo con Hubert Védrine (2001, p. 3), el poder blando

estadounidense radica en que “el pais consigue inspirar los suefios y deseos
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de otros gracias al dominio de imagenes globales del cine y la television”, igual
gue el gran nimero de estudiantes que acuden a Estados Unidos para terminar
sus estudios. Asi, mediante estos mecanismos, el gobierno americano moldea
el pensar de las masas a partir de la ensefianza de su cultura (Nye, 2002, p.
31). Segun Joseph Nye (2002, p. 31), si bien el poder blando no tiene un efecto
directo como el poder duro, al ser este empleado apropiadamente tendria
resultados en el mediano y, sobre todo, largo plazo. De esta forma, el ejercicio
adecuado de este poder puede resultar en un ahorro de amenazas o incentivos

directos.

Efectivamente, Nye (2010) sostiene que es mucho méas econdémico
mantener una continua radiodifusion de programas de television, programas de
becas 0 eventos altamente populares, que sostener la presencia armada en
diferentes puntos estratégicos de una region. Adicionalmente, es necesario
mencionar que, como se estudid en el capitulo anterior, los interdependentistas
Keohane y Nye (1998, pp. 89-90) explican que la influencia que busca el poder
blando nace a partir del nivel de credibilidad que se disponga y en base a la

coherencia en un discurso mantenido en el tiempo.

El autor Joseph Nye (2010) sugiere también tomar en consideracion una
importante diferencia sobre el poder duro y blando. El interdependentista
explica que mientras el foco del poder duro se encuentra en el gobierno y las
instituciones privadas, el nacleo del poder blando est4 basado en la sociedad
civil. Asi, Nye ejemplifica que durante la Guerra del Golfo, Estados Unidos se
volvié muy impopular en el mundo y sus propios ciudadanos salian a protestar
a las calles. Sin embargo, las personas no cantaban canciones de protesta
comunistas, sino que todos aclamaban: “we shall overcome” o debemos
superarlo, nosotros venceremos, en relacion al discurso de Martin Luther King.
Esto se debia a que los ciudadanos seguian inspirados en continuar con el
deseo americano de progreso y estilo de vida, mas, reconocian que hay
comportamientos no apropiados que debian ser cambiados por el gobierno

para ser mejor vistos por el mundo (Nye, 2002, p. 33).

De esta forma, Nye (2002, p. 33) explica que el flujo del poder blando
cuenta con un ciclo en que la sociedad civil, una vez motivada por el Estado
(positiva 0 negativamente), afecta otra sociedad civil e indirectamente a otro

Estado —a diferencia del flujo de influencia directa de un Estado a otro
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caracteristico del poder duro. En funcion de ello, el interdependentista Nye
argumenta que tanto una cultura como una sociedad civil positivas son
atractivas y resultan en la generacion de poder blando. Adicionalmente, Nye
(2010) propone que la formula para mejorar el poder blando de un Estado
radica en la democracia y en el empoderamiento de la sociedad civil. En
sintesis, un pueblo feliz con sus valores, cultura, politica interna y politica

externa promueve naturalmente poder blando para su Estado.

Finalmente, es importante destacar que el poder blando no debe ser
visto como un medio Unico para la consecucidn de obijetivos, sino como una
ayuda en el ejercicio de influencia. Dicho poder blando, al ser combinado
apropiadamente con el poder duro, daria como resultado lo que Nye llama
Poder Inteligente o Smart Power. En efecto, Nye (2009) asegura que el poder
inteligente, es la verdadera clave para que un Estado pueda posicionarse o
mantenerse en diversos aspectos mundiales de un entorno interconectado, en
el que los canales y la cooperacién se vuelven mas y mas importantes. De
igual manera, Nye (2009, pp. 160-161) asegura que tanto el poder duro como
el blando se encuentran interconectados, de forma que si un Estado sufre un
declive en su economia y capacidad militar, es probable que también reduzca
su capacidad para influir en otros. En consecuencia, el interdependentista Nye
(2009, p. 162) menciona que Estados Unidos debe ser cuidadoso en la manera
en que administra tanto su poder duro como blando. Para ello, tiene que
entender las relaciones internacionales o politica mundial de una manera
multidimensional, como si se tratase de un tablero de ajedrez de tres

dimensiones, expresion que se detallard a continuacion.

La critica sobre el uso del poder estadounidense

En su publicacion Get Smart Combining Hard and Soft Power, Nye
(2009, p. 162) explica que la distribucién de poder para el siglo XXI es similar a
una compleja partida de ajedrez tridimensional. En el nivel superior se
encuentra el poder militar y se lo concibe como unipolar, jugando el poder duro
el papel principal. En ese sentido, Estados Unidos prevalece como
superpotencia y el autor asegura que lo serd por algunas décadas méas basado
en la considerable importancia que el gobierno estadounidense le da a su
presupuesto militar. Nye (2009, p. 162) explica, ademas, que Estados Unidos

es, por mucho, el mayor inversionista militar a nivel mundial. Asi, para el 2015,
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con cerca de $ 596.000 millones de USD, dicho pais alcanzo el 35% del gasto
militar mundial, y superé ampliamente a las dos potencias que le siguen, China
y Rusia para el 2015 (SIPRI, 2016).

Dentro del nivel medio, se encuentra el poder econémico, donde el
poder es multipolar; es decir, Estados Unidos ocupa una posicion importante
pero se encuentra en equilibrio con otras potencias. En este nivel, el poder duro
también juega un rol fundamental, mientras que el poder blando aparece al
momento de interactuar positivamente con otras naciones (Nye, 2009, p. 162).
En consecuencia, Nye (2010) asegura que en esta dimension, Estados Unidos
deja de ser hegemédnico y debe negociar de forma pareja con socios
comerciales como Japdén, China y la Unién Europea. De esta manera, en los
dos primeros niveles o dimensiones del tablero tridimensional, el poder se
ejerce practicamente de forma directa y fuertemente relacionado con el Estado.
No obstante, dentro del nivel inferior se produce un fenbmeno denominado por
Nye (2010) como Power diffusion o difusién de poder, en donde las relaciones
transnacionales se posicionan atravesando las fronteras estatales, quedando

fuera del control gubernamental.

Consecuentemente, dentro de la tercera dimension del tablero
internacional se encuentran actores tan diversos, tales como banqueros que
realizan transferencias monetarias electronicas tan grandes como
presupuestos estatales, o terroristas que organizan atentados de diversos tipos
(Nye, 2009, p. 162). Asi, en la ultima dimension del tablero, la agenda politica
puede incluir temas como el cambio climatico, la venta de drogas, el cambio
financiero, pandemias o demas temas alimentados por redes de comunicacion
interconectadas. En otras palabras, el poder esta cadticamente distribuido y la
Gnica manera de hacerle frente a dicho nivel es mediante la cooperacion (Nye,
2002, p. 68). Para ello, Nye (2002, pp. 68-69) enfatiza la importancia del poder
blando para el fomento de redes bien organizadas, capaces de abordar la
tematica dimensional transnacional. De esta forma, él asegura que al momento
de moldear la agenda politica interna y externa es necesario considerar la
transversalidad de las tres dimensiones del tablero internacional junto con
estrategias que fortalezcan mutuamente el poder duro y blando (Nye, 2009, pp.
162-163).
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También Nye menciona en su publicacion Get Smart Combining Hard
and Soft Power (2009, p. 162), que Estados Unidos no debe concentrase solo
en sus ventajas frente a otros paises en temas de mercados, aspecto militar o
influencia mediante su cultura. En su lugar, debe considerar sus limites. El
autor resalta que, si bien Estados Unidos es una la Unica superpotencia, “la
preponderancia no constituye un imperio ni una hegemonia” (Nye, 2009, p.
162). En otras palabras, Estados Unidos puede influenciar de diferentes
maneras, sea con poder duro o blando, pero no pude controlar otras partes del
mundo, pese a su condicion aventajada. Es mas, el autor afirma que si la
superpotencia intenta imponerse dentro de otros territorios, sea militarmente o
con fuertes campafias mediaticas, entonces habrdn mas incentivos para que
otros paises busquen agruparse y se dé un llamado “equilibrio de poder”, lo
gue resulta en la reduccion del tiempo de Estados Unidos en su posicion
aventajada de poder (Nye, 2009, p. 163).

Por consiguiente, Nye (2010) menciona que en el correcto uso de
poder, existen un sinnimero de variables a considerar que en siglos pasados
no tenian tanta importancia, como la moral y el pensamiento publico. Ademas,
combinadas con el estado de interdependencia global del siglo XXI, se dificulta
la tarea de ejercer poder efectivo o de controlar a otros directamente (Nye J. ,
2010).

En otro orden de ideas, con las revelaciones de Edward Snowden, se
produce lo que los investigadores de seguridad y vigilancia, David Wright®’ y
Reinhard Kreissl® (2013, p. 4), denominan un evento adverso para las
agencias de inteligencia estadounidenses, la hegemonia y el statu quo
americano. En efecto, como se analiz6 en el primer capitulo, las revelaciones
se caracterizaron por resultar en una profunda critica a la confiabilidad y
veracidad de los medios de comunicacion oficiales de Estados Unidos. En
primer lugar, las revelaciones se dieron por un medio publico y que contaba
con legitimidad y credibilidad del publico que, ademas, se multiplico al
reiterarse por mas diarios mundiales reconocidos en Espafia, Brasil, México,

Estados Unidos, Alemania, Rusia y Francia (Wright & Kreissl, 2013, pp. 4, 42).

37 David Wright: Investigador y miembro administrador de la firma consultora inglesa “Trilateral Research
& Consulting” (Tri, UK). Ha publicado diversos articulos respecto la privacidad, seguridad, riesgos, ética y
vigilancia. Ha colaborado en proyectos de investigacion con la universidad Vrije de Bruselas.

38 Reinhard Kreissl: Doctor en sociologia en la universidad de Frankfurt. Director del Instituto Sociélogo de
Ley y Criminologia (IRKS) de Austria. Coordinador de diversos proyectos de investigacion en seguridad,
sociologia, leyes, vigilancia y control social.
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En segundo lugar, las revelaciones resultaron en la furia y pérdida de la
confianza de la Unidn Europea, sobre todo porque en sus inicios Estados
Unidos nego las revelaciones sobre la manera de recopilar informacion por la
NSA. No obstante, con el avance de los hechos, el presidente estadounidense
aceptd que su pais se encuentra en una posicibn aventajada en cuanto a
tecnologias de recopilacion de informacién, pero aclaré que ese no es motivo
de critica, ya que “todos los paises lo hacen” (Obama, 2014) y son plenamente
justificados en la lucha contra el terrorismo. Sin embargo, viarios criticos
internacionales, entre ellos David Wright y Reinhard Kreissl (2013, p. 11),
sostienen la interrogante de que si se trata de la lucha contra el terrorismo,
Jpor qué se investiga a los aliados, como a la Canciller Merkel, el presidente

Francois Hollande, entre otros?

En ese sentido, al observar las revelaciones de Edward Snowden desde
el poder comportamental estadounidense (duro y blando) como base para el
mantenimiento de la hegemonia de liderazgo de Estados Unidos, se evidencia
una alteracion significativa de su statu quo. De esta forma, la degradacién de la
confianza y credibilidad estadounidense afectaron su poder duro y, en
particular, en su poder blando. Como primer punto, se afectd la percepcion
mantenida hacia el pais, tanto del publico como de otros lideres politicos, en
relacion al uso del poder estadounidense. Como segundo punto, se
comprometié dicho poder al amenazar la existencia y la aplicacion de sus
programas de seguridad. Como tercer punto, se cuestioné la habilidad
americana para liderar el escenario internacional. Contrario a proporcionar
incentivos para evitar un equilibrio de poder en un escenario internacional
complejo, la falta de confianza frente al gobierno americano significd la

pronunciacion europea en cuanto a un nuevo flujo de informacion y de poder.

Estas medidas buscan a futuro evitar dependencia por completo hacia
Estados Unidos, en términos de telecomunicaciones, tecnologia y seguridad,
como se mantuvo para el 2013 (MaalRen, 2014). Sin embargo, es importante
destacar que el aventajado posicionamiento estadounidense en los aspectos
mencionados, lo ha hecho influyente a un punto en que los niveles asimétricos
de vulnerabilidad y sensibilidad que mantiene con la Unién Europea hacen que
éste dltimo mantenga una fuerte interdependencia con Estados Unidos; sobre
todo en el primer nivel del tablero internacional tridimensional. Finalmente, la

alteracion en el statu quo en funcién a las revelaciones de Snowden también
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2.2.

presenté cambios en el establecimiento de la agenda de politica exterior

americana.

De esta forma, con la finalidad de conocer mejor el posicionamiento
estadounidense en el orden mundial, se considera pertinente analizar la
agenda de la politica estadounidense para el afio 2013 y su estrategia de

Seguridad Nacional en el proximo acapite.

La Agenda de la Politica Exterior Estadounidense 2013 - la National
Security Strategy (NSS)

La Politica Exterior de Estados Unidos, al igual que las politicas de otros
paises, viene a ser el programa de actividades o estrategia a desarrollar frente
a otros Estados o actores no estatales, encaminada a alcanzar los objetivos y
metas de los intereses nacionales establecidos en su agenda politica (Plano &
Olton, 1980, p. 199). Al mismo tiempo, se destaca que una politica exterior
especifica es emprendida por consecuencia de una iniciativa propia o por
reaccion a iniciativas llevadas a cabo por otros Estados o actores no
tradicionales (Plano & Olton, 1980). Con el fin de determinar los cambios en la
Agenda de la Politica Exterior Estadounidense (APEE) a partir de las
declaraciones de Snowden, se cree necesario estudiar la politica exterior
estadounidense y su Estrategia de Seguridad Nacional, con especial énfasis en
los objetivos de su agenda para el 2013; subdivididos en términos de
capacidad militar mundial, presencia en organismos multilaterales y vinculacion

con nuevos mercados.

Historicamente, Estados Unidos ha mantenido una politica exterior firme
pero diplomatica; esta se fundamenta en sus momentos de tensién y
experiencias de desarrollo tanto interno, como externo (Keohane, 1984, pp. 71-
72; Nye, 2002, pp. 34-35). Asi, sucesos especificos han proporcionado a
Estados Unidos una clara imagen de las reglas de juego a seguir al momento
de garantizar su seguridad y supervivencia en un entorno internacional
globalizado, cada vez mas complejo y entretejido. Por un lado, la Guerra Fria y
los ataques del 11 de septiembre perfilaron la necesidad continua de
seguridad, sobre todo al evidenciarse la presencia de nuevos actores de
politica internacional con nuevas creencias, ambiciones y necesidades propias
(Nye J. S., 2002).
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Por otro lado, la globalizacion, la recuperacion de Europa y el
resurgimiento de Asia® evidenciaron la necesidad de afianzar las relaciones
comerciales e institucionales con los aliados (Nye J. , 2010). De esta forma,
Estados Unidos aplica como herramienta en su politica exterior el poder
inteligente y su nueva concepcion del uso del poder a través del balance
correcto entre: el dinamismo econdmico, el gasto militar en politicas de
contencion, el correcto posicionamiento estratégico dentro de organismos no
gubernamentales y multilaterales, asi como la coordinaciéon de programas de
cooperacion bajo el sustento de su principio mas antiguo, la libertad (Nye,
2002, pp. 216-217).

Por ende, para el 2013, la Agenda de la Politica Exterior
Estadounidense (APEE) se instaura a través del discurso de Estado de Unién“°
del Presidente Barack Obama del 12 de febrero. Los temas de la agenda
politica exterior presentados fueron: (1) continuar con el retorno de 34.000 de
las tropas americanas localizadas en Afganistan y terminar la guerra para el
afo entrante, (2) extender los esfuerzos para prevenir la propagacion de armas
de destrucciébn masiva en Corea del Norte e Irdn; (3) cooperar con Rusia para
concretar una reduccion de arsenal nuclear mutua; (4) enfrentar el rapido
crecimiento de amenazas cibernéticas que pongan en riesgo la seguridad y
economia del pais; (5) permanecer como el pilar de fuertes alianzas de
América y Africa, de Europa y Asia y (6) defender el derecho universal de la
libertad de los ciudadanos en Medio Oriente, principalmente en Egipto, Siria e
Israel (7) completar las negociaciones de la Asociacion Transpacifica con Asia,
de modo que incremente las exportaciones y beneficie a los trabajadores
estadounidenses; y (8) establecer una Asociacion Transatlantica para el
Comercio y la Inversion (T-TIP por sus siglas en inglés) con la Unidn Europea
(Obama, 2013c).

De igual manera, el Presidente Barack Obama destac6 en su discurso
de Estado de Union que su principal obligacion como comandante en jefe es

“‘mantener al pueblo americano a salvo” (Obama, 2013c). En ese sentido, la

39 Resurgimiento de Asia entendido desde la perspectiva de Joseph Nye Jr. quien menciona que para el
siglo XIX, tanto la mitad de la poblacién y produccion mundial se ubic6 en Asia, y que para el siglo XXI se
produce una recuperacion paulatina de Asia (Nye J. , 2010).

40 Discurso de Estado de Unidén o “State Union Address” es un informe obligatorio estipulado por el
articulo 2, seccion 3 de la constitucién americana, donde el presidente de los Estados Unidos debe rendir
cuentas sobre situacion del pais ante el Congreso y Senado de los Estados Unidos y, ademas, es
utilizado para anunciar agenda de la politica interna y externa a seguir en el transcurso de su mandato.
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politica exterior estadounidense se apoya firmemente en la National Security
Strategy o Estrategia de Seguridad Nacional (NSS por sus siglas en inglés). La
NSS es un documento elaborado por la rama ejecutiva de los Estados Unidos
en el que se establece los intereses, metas y estrategias que el gobierno
estadounidense considera importante aplicar en su politica de seguridad*
interna y externa (NSS Archive, 2015).

En ese sentido, el objetivo principal de la NSS es renovar el liderazgo
estadounidense de manera que sea mas efectivo al avanzar con sus intereses
para el siglo XXI. De acuerdo con el presidente Obama, este liderazgo
internacional se forja en base a las fortalezas internas de Norteamérica,*
adaptandose a los cambios de la geopolitica y a la nocion de poder (Obama,
2010). Ademas, la NSS reconoce la conexién fundamental entre la seguridad,
el temple, la competencia, y ejemplo moral americano para difundir los valores
y principios estadounidenses de la libertad y las oportunidades, en todo el
mundo (NSS Archive, 2015).

Con relacion a los intereses sefialados dentro de la NSS se encuentran:
(1) la seguridad de los Estados Unidos, sus ciudadanos, sus aliados y socios;
(2) el respeto por los valores universales en su territorio nacional y en todo el
mundo; (3) el fortalecimiento, innovacion y crecimiento de la economia
estadounidense en un sistema econdmico internacional abierto que promueva
la prosperidad y las oportunidades; y, mas importante, (4) la continuidad de un
orden internacional liderado por Estados Unidos que promueva la paz,
seguridad y oportunidad a través de la cooperacion para enfrentar desafios
mundiales*® (Obama, 2010).

Asi también, dentro de la estrategia de accion de la NSS, se analizan
dos puntos cruciales. Primero, se toma en cuenta el entorno actual como punto
de partida. Para ello, se consideran aspectos presentes y pasados de

relevancia para la toma de decisiones futuras, como las guerras pasadas, el

41 Seguridad: entendida situacién en la que se logra alcanzar la invulnerabilidad para continuar con un
normal accionar aplicado a objetos, individuos, naciones, comunidades, etc. (Gibson, 2004)

42 Al mencionar las fortalezas internas de Norteamérica el presidente Obama hace referencia a la
fortaleza socio-econdmica americana. Dentro del apartado 2.2.3. se profundiza este punto.

43 De acuerdo con Obama, el cuarto interés engloba los previos tres al ser el objetivo final de la Politica
exterior estadounidense (Obama, National Security Strategy 2010, 2010). Ademas, se destaca que,
conforme a lo que se establece en la Interdependencia Compleja, “la seguridad no domina
conscientemente la agenda de las relaciones interestatales” (Keohane & Nye, 1988) y pasa a ser un
punto mas que fortalece el principal objetivo que se analizara en el punto 2.2.3.
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uso de armamento nuclear; la inequidad; la inestabilidad econdémica; la
importancia del medio ambiente; la seguridad alimentaria; la globalizacién; asi
como las diferencias culturales y religiosas extremas que dieron como
resultado los atentados del 11 de septiembre. Segundo, se determina el
escenario deseado en cada uno de los cuatro intereses principales de
seguridad, ejemplo de los valores, cooperacion internacional y de prosperidad.
De esta forma, Obama (2010) asegura que construyendo y cultivando las
fuentes de la fortaleza e influencia estadounidense,** se cumplira con la meta
de renovar el liderazgo americano en el mundo, en el cual sirve a los intereses

tanto de las naciones como de las personas.

2.2.1. Capacidad militar mundial estadounidense

Respecto a la posicion militar estadounidense, la NSS establece que la
seguridad de los Estados Unidos, sus ciudadanos, sus aliados y socios
representa el primero de sus tres intereses fundamentales y contribuye al
cuarto interés; siendo el ultimo —el liderazgo americano— el principal en su
politica exterior (National Security Strategy 2010, 2010). El primer mandatario
estadounidense destaca que su pais enfrenta multiples amenazas, por parte de
naciones, actores no estatales y hasta estados fallidos. Por lo que es necesaria
una estrategia militar eficiente que responda a las principales problematicas de
la politica exterior americana. Dicha politica se resume en “mantener la
superioridad militar, reducir la proliferacién de armas de destruccion masiva y

combatir las amenazas del ciberespacio” (Obama, 2010).

Con relacion a la superioridad militar estadounidense, Obama (2010)
destaca a su capacidad militar como “la piedra angular que ha mantenido a
salvo al pais y ha apoyado la seguridad mundial por décadas”. Para el 2013, la
cantidad de dinero que el pais destiné en su presupuesto de defensa alcanzé
los $610.096 millones de délares (US Government, 2013) y se utiliz6 para
mantener fuertes esfuerzos en actividades contraterroristas. Dichos esfuerzos
se efectuaron principalmente a través de la presencia de 66.000 tropas en
Paquistan y Afganistan; asi como proyectos de investigacion e innovacion

tecnoldgica (US Government, 2015).

44 De acuerdo con el presidente Obama (2010) las Fuentes de fortaleza e influencia estadounidense
incluyen el poderio militar, la competitividad econémica, el liderazgo moral, la participaciéon global y los
esfuerzos que dan forma al Sistema Internacional.
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No obstante, de acuerdo con el politélogo y embajador estadounidense,
Charles W. Freeman (2005), “La problematica cuando los Estados Unidos
ataca Irdn o cualquier otro lugar reside en que, como se evidencié en los
atentados del 11 de septiembre, si atacamos a la gente, ellos contraatacaran”.
En ese sentido, Obama (2010) reconoce que en la NSS “la seguridad
americana a largo plazo no vendra de la habilidad por crear miedo en otros,
sino de la capacidad para comunicarse con su esperanza”. Asi, la NSS (2010)
plantea manejar una transicién responsable para terminar la guerra en lIraq,

triunfar en Afganistan y vencer a Al-Qaeda y sus asociados.

Por consiguiente, para el 2013 la Agenda de la politica Exterior
Estadounidense (APEE) plantea retirar 34.000 tropas de Afganistan y terminar
la guerra para el afio entrante, de modo que se envie el correcto mensaje al
pueblo americano y a la comunidad internacional. Al respecto, Obama plantea
mantener la posicion de sus fuerzas militares como una fuente importante de
su poder duro. Sin embargo, contrario a su uso directo en las guerras, se
plantea destinar esta fuente de poder duro en asistencia, capacitacion y apoyo

de las fuerzas aliadas.

En relacion a las armas de destruccion masiva (WoMD por sus siglas en
inglés), la NSS enfatiza que constituyen la mayor amenaza para los
estadounidenses, particularmente su posesién por grupos extremistas y su
proliferacion en diferentes Estados. De esta forma, la NSS incluye integrar las
politicas que busquen la reduccion del armamento nuclear mientras se
mantiene la confianza y efectividad de su capacidad disuasiva en otras fuentes
como en sus tropas, alianzas, y politicas conjuntas de inteligencia (Obama,
2010). En consecuencia, dentro de la APEE para el 2013, Obama (2013c)
establece extender los esfuerzos para prevenir la propagacion de grupos
terroristas, principalmente en Corea del Norte e Irdn, asi como cooperar con

Rusia para reducir conjuntamente el arsenal nuclear.

Complementariamente, la Interdependencia compleja sefiala que “la
fuerza o capacidad militar no predomina contra otros gobiernos de la regién o
aliados” (Keohane & Nye, 1988, p. 41). De manera que, dentro de la NSS,
Obama destaca la necesidad de complementar su poderio militar a través del
desarrollo y coordinacion de redes de inteligencia e instituciones con sus

aliados que puedan proporcionar los datos, hechos y perspectivas completas
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previas a la toma de decisiones. Para ello, la NSS reconoce el hecho de
asegurar el Ciberespacio como uno de sus objetivos operativos.

Segun el presidente Obama (2010), en la era de la revolucion de la
informacion, este objetivo “es uno de los desafios mas importantes en cuanto a
seguridad nacional, pubica y econémica, que enfrenta la nacion”. Esto se debe
a que el presidente estadounidense cuenta con informes que sugieren que
“otros paises y compairiias investigan los secretos corporativos de América y
gue los hackers pueden sabotear instituciones financieras y otros sistemas de
control gubernamental” (Obama, 2013c). Al respecto, el presidente americano
establece en la APEE para el 2013 “enfrentar el crecimiento de amenazas
cibernéticas a través de inversién en talento humano y la tecnologia, asi como
el establecimiento de infraestructuras de inteligencia que permitan frenar

cualquier ataque” (Obama, 2013c).

No obstante, tras las revelaciones de Edward Snowden, y la continua
preocupacion de la Union Europea —evidenciada en los diferentes discursos
gue reprobaron las acciones de espionaje estadounidense hacia ellos y sus
lideres— (Wright & Kreissl, 2013, pp. 7-11), el 09 de agosto de 2013, el
Presidente Obama emite una declaracion oficial para calmar la tension
internacional. En relacion a la agenda de la politica exterior de seguridad, el
primer mandatario estadounidense estableci6 que trabajara con el Congreso
para reformar la Seccién 215 de la Patriot Act*®, asi como instituir mayor
transparencia en la manera que se implementa su uso y su supervision por la
Corte de Vigilancia de la Inteligencia Externa (FISC por sus siglas en inglés)
(Obama, 2013b).

Ademas establecié que publicar4 cuénta informacion secreta sobre el
caso le sea posible e instituird un equipo independiente de expertos que revise
la totalidad de las tecnologias de comunicaciones y de inteligencia.
Adicionalmente, al final de su declaracién, Obama (2013b) mencioné que las
revelaciones de Snowden se ponen en riesgo la seguridad del pais. Dicho
riesgo se debe al cuestionar, revelar y poner bajo revision fuentes vitales de

informacion de inteligencia necesarias para asegurar la nacién. Visto de otra

45 La Seccion 215 de la Patriot Act se refiere al programa de gobierno que recolecta las grabaciones
telefonicas. The Patriot Act es la ley en la que establecen las reformas institucionales, cuyo objetivo era
coordinar y ampliar la capacidad de distintas agencias de seguridad en la lucha contra el terrorismo (The
White House, 2013b).
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forma, se afect6 una politica clave tanto en su estrategia de seguridad nacional,
como en su APEE para el 2013, perturbando una fuente del poder duro
estadounidense.

De igual manera, el caso Snowden repercutié en las relaciones ruso-
estadounidenses. Tras el rechazo de la extradicién y concesién de asilo politico
temporal al ex contratista de la NSA, el presidente estadounidense manifestd
su descontento cancelando su encuentro presidencial con Putin en Rusia (The
White House, 2013b). Obama (2013b) manifesté también que ese “Ultimo
evento” solo fue uno mas de numerosas diferencias que se vieron durante el
2013 por lo que consider6 apropiado hacer una pausa, reanalizar los intereses
de Rusia y recalibrar la relacién de cooperacion que mantenia con el Estado
Ruso. Sin embargo, es importante resaltar que uno de los puntos a tratar
durante el encuentro presidencial anual en Rusia era la cooperacién para
reducir mutuamente el arsenal nuclear (Brookings, 2014), como lo manifesto
Obama en la agenda de su politica exterior. En ese sentido, la APEE para el
2013, sufrié un cambio relevante cuando se decidié suspender temporalmente

uno de sus principales objetivos.

Presencia estadounidense en organismos multilaterales

Respecto a la posicion diplomatica estadounidense, la NSS (2010)
establece que la activa participacién estadounidense con sus amigos y sus
aliados en Europa, Asia, América y el Oriente Medio juega un papel importante
en la seguridad, inclusive tan importante como la defensa. Asi, la diplomacia
involucra como interés fundamental de la NSS: “mantener el respeto por los
valores universales en territorio nacional y en todo el mundo” (National
Security Strategy 2010, 2010). Con ello, contribuye a su principal objetivo de:
“‘lograr la continuidad de un orden internacional liderado por Estados Unidos
gue promueva la paz, seguridad y oportunidad a través de la cooperacion con
el fin de enfrentar desafios mundiales”. Por ello, los métodos para cumplir estos
intereses son: fortalecer el poder del ejemplo americano, fomentar cooperacion
en desafios mundiales trascendentes y robustecer las instituciones

multilaterales (Obama, 2010).

Con relacion al primer objetivo de fortalecer el poder del ejemplo

americano, la NSS destaca que la libertad, la democracia, el respeto, la
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dignidad, la equidad, tolerancia, la privacidad y las libertades civiles son
“practicas de valores universales que serdn promovidos en todo el mundo
viviéndolos primero en casa’. Por consiguiente, el valor del ejemplo
estadounidense viene de la constante determinacibn en superar sus
imperfecciones y no busca imponer un sistema de gobierno a otro pais. Sin
embargo, Obama (2010) destaca que la seguridad y prosperidad a largo plazo
dependen del firme apoyo a los valores universales que diferencian a Estados
Unidos de sus enemigos, gobiernos adversarios y posibles competidores por
influencia. Dicho soporte se ejecuta al apoyar a las democracias y sociedades
civiles fragiles, al hablar firmemente sobre los derechos universales y continuar
con los programas de desarrollo que fortalezcan la democracia. Como
resultado, la APEE para el 2013 establece defender el derecho universal de la
libertad de los ciudadanos particularmente en Oriente Medio, Egipto, Siria e
Israel (Obama, 2013c).

Con relacién a su segundo objetivo, fomentar cooperacion en desafios
mundiales trascendentes y robustecer las instituciones multilaterales, Obama
(2010) menciona que existen peligros que desafian a todas las naciones, pero
gue ninguna nacioén por si sola puede enfrentar. De esta forma, la NSS plantea
fortalecer viejas y nuevas alianzas asi como mantener cooperacion con las
instituciones establecidas. Para lograr dichas alianzas, la NSS busca realizar
esfuerzos efectivos en conjunto que afronten el cambio climatico, el
mantenimiento de la paz; la prevencion del conflicto armado; las pandemias y
enfermedades infecciosas; las redes de amenazas Yy criminales
transnacionales; la salvaguardia de los bienes mundiales como los mares, el
aire y dominios espaciales; asi como el ciberespacio (National Security
Strategy 2010, 2010).

Asimismo, Obama destaca el trabajo estadounidense realizado a través
de sus misiones diplométicas y organizaciones multilaterales, como la OTAN o
las Naciones Unidas, puntualizé la importante contribucién de la participacion
estadounidense en dichas organizaciones mediante programas de desarrollo
gue impulsan instituciones transparentes. Asi también, la APEE para el 2013
subraya la importancia de permanecer como el pilar de fuertes alianzas entre
América y Africa y entre Europa y Asia, que proporcione confianza mutua y
espacio para la negociacion constructiva (National Security Strategy 2010,
2010).
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En ese sentido, para el 2013, Estados Unidos buscé mantener su
presencia e influencia mundial participando activamente en la mayor cantidad
de canales que conectan los organismos internacionales y siendo miembro de
méas de 80 organizaciones internacionales, tanto Gubernamentales como
multilaterales. Entre ellas, se encuentra la Organizacion de Naciones Unidas
(ONU), en donde es miembro permanente del Consejo de Seguridad y cuenta
con derecho a la opcién de veto (CIA, 2015c). Igualmente, la nacién
norteamericana extiende sus valores y apoya a sus aliados mediante el
posicionamiento de un total 307 embajadas, consulados y misiones
diplomaticas en mas de 190 paises en todo el mundo (US Department of State,
2015). No obstante, como se menciona en la NSS, dichas entidades también
buscan propagar la oposicién a los regimenes que amenacen a los intereses y
los principios estadounidenses, basados en los derechos universales (National
Security Strategy 2010, 2010).

Por su parte, con las revelaciones de Edward Snowden, se produjo una
peligrosa serie de repercusiones en la posicion diplomética estadounidense con
base en la percepcién de su imagen y su confianza por la Comunidad
Internacional. Esto se produjo ya que los programas de vigilancia masiva
amenazaban los mismos derechos que el gobierno estadounidense buscaba
proteger con tanta efusion en su NSS y en su APEE para el 2013, como el
respecto y la privacidad.

Asi, los miembros del Parlamento Europeo y de la Comision Europea,
incluyendo a la vicepresidente de la Comision Europea, Viviane Reding,
mencionaron que las revelaciones afectaban la relaciéon de confianza y
alegaron que la vigilancia masiva no es una opcion que apoyarian. Por ello,
redoblaron esfuerzos en fortalecer la proteccion de su privacidad, tanto
colectiva como individual (Wright & Kreissl, 2013, pags. 8, 17). A esto se le
sumo enérgicamente el Ministro de Relaciones Exteriores Francés, Laurent
Fabius, el presidente Francois Hollande, la presidenta de Brasil, Dilma Rousseff
y mas tarde la Canciller Alemana Angela Merkel —tras descubrir que se
interfirieron todas sus comunicaciones privadas— (Wright & Kreissl, 2013, pags.
20-21).

En efecto, el 01 de noviembre de 2013, Brasil y Alemania impulsaron

formalmente una resolucion ante la Asamblea General de las Naciones Unidas
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sobre “El derecho a la privacidad en la era digital”. En dicha resolucion,
llamaron a todos los paises a extender garantias sobre los derechos de la
privacidad de la Internet y otras formas de comunicacion digital. A pesar de que
las resoluciones de la Asamblea General no son legalmente vinculantes, si
revelan la opinion mundial y conllevan peso moral y politico (Wright & Kreissl,
2013, pégs. 20-21). Asi, a finales de noviembre de 2013, se adopto la
resolucion por unanimidad. No obstante, aunque Estados Unidos no se opuso,
si persuadié efectivamente a la sala para atenuar la tension, alegando que la
intercepcion y recoleccién nacional e internacional de informacioén podria
constituir una violacion de los derechos humanos en “casos particulares de
vigilancia masiva” (UN, 2013; Wright & Kreissl, 2013, p. 21).

En consecuencia, las revelaciones de Snowden afectaron los intereses
diplomaticos de su NSS y su APEE para el 2013, al perturbar el status del
poder de influencia estadounidense, basado en confianza con sus aliados. Si
bien en un determinado momento la influencia le permiti6 a Estados Unidos
lograr ejercer poder en sus aliados —evidenciado en la manera en la que paises
europeos aceptaron su pedido de limitacién de transito del avién presidencial
boliviano*® a pesar de implicar repercusiones en principios de derecho
internacional y relaciones internacionales—, tras la mayor difusion de las
revelaciones y el antecedente de inteligencia errénea estadounidense en el
avién boliviano, Estados Unidos se vio obligado a ceder espacio, desclasificar
informacion sobre sus programas de inteligencia, iniciar procesos de
persuasion (lobby) y aceptar ciertas normas base en cuanto a la recopilacion
de informacion (como sucedié en la resolucion de Alemania y Brasil en las

Naciones Unidas).

Como resultado, el cambio en la postura estadounidense frente al
espionaje masivo, de “nadie escucha sus llamadas” a “todos lo hacen” y
finalmente “nos excedimos” (Wright & Kreissl, 2013) comprometié el poder
blando de Estados Unidos. Este hecho se ocasiond, no solo por el cambio en la

relacion de confianza, sino también por la pérdida de coherencia en su

46 En julio de 2013, Estados Unidos requiri6 a paises europeos forzar el aterrizaje del avion del Presidente
de Bolivia, Evo Morales, quien regresaba a su pais luego de negociar temas de energia con Rusia. El
avion presidencial boliviano tuvo que aterrizar en Viena, tras haber sido denegado su permiso aéreo para
pasar por Francia, ltalia, Portugal y Espafia. La aeronave pasé 14 horas en Viena - Austria en una
revisién por la supuesta presencia del ex analista de la NSA en ella (Wright & Kreissl, 2013). Al respecto,
la UNASUR no tardé en hacer publica su desconcierto y desaprobacién de las acciones Estadounidenses
y falta confianza hacia Bolivia con el Secretario de las Naciones Unidas, Ban Ki-moon, destacando los
principios de inmunidad diplomatica y de bona fide o buena voluntad (BBC, 2013b).
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discurso, que gener6 un cambio en el accionar de su APEE para 2013. En
consecuencia, la denominada agenda politica estadounidense cambi6é de una
enraizada posicién, en la que se mantenia firme por su conviccién en la
proteccion de los derechos, a una politica mas flexible que buscaba recuperar
la confianza dando paso al liderazgo de otros paises en temas puntuales.

2.2.3. Lanecesidad estadounidense de nuevos mercados

En cuanto a la posicion econdmica estadounidense, Obama (2010)
destac6 que “la prosperidad econémica es la fuente del poder americano” y que
esta era la clave del posicionamiento estadounidense a largo plazo?,
particularmente en un tiempo en que la economia mundial estaba fuertemente
vinculada con la estadounidense. Por ende, la NSS (2010) establecié que “el
fortalecimiento, innovacién y crecimiento de la economia estadounidense
dentro de un sistema econdémico internacional abierto que promueva la

prosperidad y las oportunidades” es el interés mas importante de la nacién.

Asi también, el primer mandatario estadounidense puntualizé en la NSS
gue la economia es el pilar que hace posible el logro de los intereses anteriores
y que facilita el principal interés de conservar la continuidad del orden mundial
de liderazgo estadounidense en temas de cooperacion, mediante el cual se
promueva la paz, seguridad y oportunidades para enfrentar desafios mundiales
(National Security Strategy 2010, 2010).

Conjuntamente, como se estudié en apartados anteriores, Nye (2009)
sefiala que el poder econémico se encuentra dentro del nivel medio del tablero
internacional tridimensional, donde el poder es multipolar. En ese sentido, si no
se proporciona el apoyo necesario, otros actores pueden adquirir mas poder
relativo. En consecuencia, Obama reconoce que la economia mundial esta
siendo reformada por la innovacion, las economias emergentes, los cambios a
otras fuentes de energia y la recuperacion de la desastrosa recesion mundial.
Destaca, ademas, que cada vez més actores manejan poder e influencia. Asi,
individuos, corporaciones y sociedades civiles han incrementado el papel que
desempeiian en el mundo. De esta forma, para Estados Unidos es imperativo

plantear una estrategia que fortalezca el balance financiero, mejore la apertura

47 El presidente Obama destaca, ademas, que la economia estadounidense paga la milicia, asegura la
diplomacia y apoya al desarrollo mundial (Obama, National Security Strategy 2010, 2010).
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de mercados y dinamice la competencia estadounidense (Obama, National
Security Strategy 2010, 2010).

Con esta meta, Obama establecié en la NSS (2010) reformas al sistema
financiero, dinamizacion de la competencia estadounidense mediante mejoras
en los servicios de educacion, el capital humano, la ciencia, tecnologia e
innovacion. Igualmente, propuso abrir mercados extranjeros, de modo que se
genere y facilite una mayor demanda de productos estadounidenses en otros
paises para incrementar los niveles de exportaciéon, generar fuentes de empleo
y mejorar los canales de comunicacion con otros paises. Finalmente, se
promueve la generacion de un ambiente politico y econdmico pacifico que

ayude a mantener el liderazgo estadounidense en el mundo.

En el aspecto financiero, de acuerdo con la Camara de Comercio de
Estados Unidos, los mercados internacionales significaban el 74% del poder
adquisitivo estadounidense a nivel mundial, el 87% del crecimiento econémico
americano y el 95% de los consumidores de Estados Unidos a nivel mundial
(FPI, 2013). Ademas, la Camara de Comercio estimaba que méas de 50
millones de trabajadores estadounidenses laboraban para compafiias de
comercio internacional, en donde uno de cada tres trabajos de industria
dependia de las exportaciones. De igual manera, uno de cada tres acres de
tierra  cultivable estadounidense estaba planificado para alimentar
consumidores en el exterior. Por ultimo, segun el Departamento Econémico de
Comercio y Estadisticas estadounidense, para el 2011, la inversion extranjera
durante la ultima década representdé mas de 5 millones de empleos para
Estados Unidos (FPI, 2013).

A partir de los resultados obtenidos, la APEE para el 2013 propuso
“‘completar las negociaciones de la Asociacion Transpacifica con Asia, de tal
modo que se incrementen las exportaciones y se beneficie a los trabajadores
estadounidenses” (Obama, 2013c). Asimismo, se plante6 “establecer una
Asociacion Transatlantica para el Comercio y la Inversion (T-TIP por sus siglas
en inglés), o tratado de libre comercio con la Unién Europea” (Obama, 2013c),

el cual sera estudiado a profundidad dentro del tercer capitulo.

Sin embargo, las revelaciones de Edward Snowden comprometieron

también los intereses economicos de su NSS y la APEE para el 2013, al
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perturbar el objetivo principal de la politica exterior estadounidense y el
desarrollo econémico, pilar fundamental para la continuacion de su status del
poder e influencia mundial. De acuerdo, con el ex vicepresidente
estadounidense Dick Cheney, asi como con el presidente Obama en la NSS,
las revelaciones de Edward Snowden afectan el sistema de recoleccién de
inteligencia estadounidense, de vital importancia para conducir la politica
exterior americana en asuntos no solo militares, pero también econémicos
(Obama, 2010; Wright & Kreissl, 2013).

Simultaneamente, los documentos filtrados por Snowden revelaban que
la NSA obtuvo acceso a la informacion de la compafiia brasilefia Petrobras v,
gue en conjunto con el GCHQ, espi6 a la OPEC (Wright & Kreissl, 2013, pag.
28). Segun el proyecto de investigacion IRISS —patrocinado por la Comisién
Europea—, estas revelaciones sugirieron que “las actividades de espionaje de la
NSA no estaban solamente direccionadas en la lucha contra el terrorismo, sino
también en la posibilidad de dar a las empresas americanas impulso y
perspectiva interna en las estrategias de negociacion de otros paises y

compafiias” (2013, p. 28).

Consecuentemente, el gobierno federativo de Brasil propuso introducir
una ley para forzar a las compafiias digitales a almacenar su informacion
dentro de su pais, para que dichas compafiias estuviesen sujetas a sus leyes
de privacidad de informacién. Igualmente, tanto el gobierno brasilefio como la
Union Europea establecieron un proceso de desarrollo de nuevos sistemas de
encriptacion de informacion y sistemas de almacenamiento independientes

para protegerse contra hackers (Wright & Kreissl, 2013, p. 30).

Similarmente, las revelaciones amenazaron la confianza de los aliados
estadounidenses y socios en la negociacion de acuerdos comerciales y
forzaron a los paises a “tomar pausas” en la negociacién de sus tratados y
acuerdos de comercio. Un ejemplo aplicable en este tema, se dio con la
Presidenta brasilefia Dilma Rousseff y la cancelacion de su visita oficial a
Estados Unidos para dialogar sobre dinamizacién de ambas economias en
aspecto comercial (Wright & Kreissl, 2013, pp. 10, 35). De esta forma, el caso
Snowden, contrario a mejorar la situacion econdémica estadounidense y la
consecucion de su APEE para el 2013 en sus aspectos econdmicos, generé un

escenario de incertidumbre y complicacion en la negociacion de diversos
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tratados. Al respecto, el principal acuerdo que se puso en duda con las
revelaciones fue el T-TIP entre Estados Unidos y la UE. Esto se debe a la
critica europea sobre las revelaciones de espionaje estadounidense que podian
implicar una ventaja ilegitima para los negociadores estadounidenses (Wright &
Kreissl, 2013). En ese sentido, las negociaciones no contarian con estandares
de confianza y reciprocidad necesarios para concretar una alianza que

promueva el dinamismo comercial en ambas partes.

Politica de negociaciones de Estados Unidos

Como ha revisado dentro del presente capitulo, las revelaciones de
Snowden afectaron el statu quo y posicionamiento hegemonico estadounidense
al dificultar el alcance de los objetivos de su APEE para el 2013 en aspectos
militares, diplomaticos y econémicos. Keohane y Nye (1998) explican que este
revés en el posicionamiento estadounidense se produce por la alteracion en la
percepcion de beneficio de los Estados seguidores del hegemon, llevandolos a
cuestionar el liderazgo. De esta forma, se reduce el beneficio que la
hegemonia consigue tras asumir los costos de liderazgo y pasa a un escenario
en el que debe incurrir en costos alun mayores para obtener sus metas

propuestas.

Por consiguiente, Estados Unidos debe remitirse a la cooperacion y
negociacién con concesiones en los intereses de sus contrapartes para retomar
proyectos de integracion econdmica. Dichos proyectos tiene la intencién de
consolidar su poder econdmico, el cual es el principal objetivo de su estrategia
de seguridad nacional y de su politica exterior para el 2013. En efecto, previo al
tratamiento de las consecuencias del espionaje dentro de las negociaciones del
T-TIP, se considera pertinente determinar los lineamientos de la negociacion
estadounidense mediante el estudio de un modelo de negociaciéon que facilite

su comprension.

Por ello, para la presente investigacion se utilizard el modelo de
negociacion de Harvard, puesto que este presenta una guia sistematica
completa. Este modelo de negociacion, creado en Estados Unidos, toma en
consideracion indicadores no contemplados en otros modelos, lo que lo
convierte en uno de los métodos méas reconocidos y empleados en el mundo.

Ademas, se lo ha utlizado ampliamente en importantes negociaciones
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estadounidenses y, como analizaremos en el proximo capitulo, es el modelo de
negociacion que mas se aproxima a explicar el comportamiento de negociacion
del presidente Barack Obama frente a la Unién Europea, luego de las

revelaciones de Edward Snowden.

Ahora bien, dentro del estudio de las relaciones internacionales,
negociar se entiende como proceso de acuerdo entre dos 0 mas partes y por lo
general trata asuntos politicos o intercambios comerciales. Desde esta
perspectiva, Howard Raiffa*® (1991) y los autores Plano & Olton (1980, p. 309),
explican que la negociacion es una técnica que combina arte*® y ciencia® para
el arreglo pacifico de disputas y fomento de intereses de una o ambas partes.
Este proceso puede resultar en un beneficio mutuo y requiere creatividad y
racionalidad. Asi también, los profesores Roger Fisher y William Ury (2011, p.
15) mencionan que “negociar es una forma de conseguir lo que se quiere de
otros” implicando un “proceso de comunicaciéon de dos sentidos” para llegar a

un acuerdo “cuando existen intereses comunes y opuestos”.

Complementariamente, Raiffa (1991, pp. 129-130) sugiere que una
negociacion implica la recepcion de informacion confidencial, en el sentido de
gue los precios reservados de ambas partes permiten maximizar resultados y
encontrar escenarios de suma-no-nula. Sin embargo, si una parte conoce el
precio reservado de la otra, contara con una ventaja significativa y el resultado
dependera tanto de sus técnicas de negociacion, como de su testarudez para
convencer a la contraparte de que el area de acuerdo es sumamente pequefa
(Raiffa, 1991, pp. 61-62). Por tanto, en el presente estudio se entendera a la
negociacion como un proceso de comunicacién que involucra a dos o0 mas
partes y que tiene como finalidad conseguir acuerdos favorables entre las
mismas. El resultado de dicho proceso, ademas, puede ser mejorado por las
habilidades y conocimientos de una de las partes (Fisher, Ury, & Patton, 2011,
Raiffa, 1991).

48 Howard Raiffa: PhD en matematica, destacado teorista estadounidense, pionero del andlisis de
decisiones con diversos trabajos sobre teoria de decisiones, teoria de juegos, teoria de comportamiento y
analisis de negociaciones. Profesor de la Universidad de Harvard y fundador del Instituto Internacional de
Analisis Aplicado a Sistemas (IIASA por sus siglas en inglés) (Raiffa, 1991).

49 Arte entendido como habilidades y capacidades moldeadas por una persona y su cultura para resultar
en un valor simbdlico (Raiffa, 1991).

50 Ciencia entendida como un conocimiento probado que puede ser replicado para obtener un resultado
similar o exacto (Raiffa, 1991).
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2.3.1.

Visto de esta forma, al hablar de la politica de negociacion
estadounidense, se trata de una estrategia que guia el accionar de las
negociaciones del pais con la finalidad de fomentar sus intereses politicos,
socio-econdmicos o de seguridad. Este proceso se fundamenta en un modelo
(método) de negociacién y combina tanto cultura (comportamiento), como
factores estructurales (recursos) (Raiffa, 1991; USIP, 2002).

Por otro lado, en cuanto al poder de negociacion, se destaca al poder
como la capacidad para obtener resultados deseados a través de amenazas,
incentivos, atraccion y persuasion (Nye, 2009, p. 160). En ese sentido, el poder
de negociacion se comprende como la facultad de alcanzar arreglos pacificos —
resultados— que se persiguen en funcién de los recursos disponibles —
creatividad, racionalidad, factores estructurales— y el comportamiento —cultura,
influencia, comunicacion y estrategia. Anadlogamente, dicho poder se puede
atribuir a un Estado o a un individuo y, dependiendo de la calidad de la
informacion disponible, poseera un valor estratégico (Keohane & Nye, 1998;
Nye J. S., 2009; Raiffa, 1991)p.

Ahora bien, para continuar con el andlisis de los lineamientos de la
negociacion estadounidense, en los siguientes tres apartados se analizan los
siguientes puntos: (1) fundamentos y caracteristicas del modelo de negociacion
estadounidense; (2) aplicacion, adaptabilidad y expansion de modelo en
cuestion; y (3) percepciones mundiales del modelo de negociacion

estadounidense.

Fundamentos y caracteristicas del modelo de negociacion
estadounidense

En 1977, los profesores de Harvard Roger Fisher y William Ury —en
cooperacion con Bruce Patton— desarrollaron un modelo de negociaciéon en
base a principios, el cual fue impulsado por la Escuela de Leyes de la
Universidad de Harvard en su Programa sobre Negociacion (P.O.N. por sus
siglas en inglés) (Masache, 2016, p. 16). Segun los autores del modelo, cada
negociacién es diferente, pero los elementos basicos de la misma no cambian.
Asi, aplicar un método de negociacién deberia ser relativamente simple. Sin
embargo, al momento de aplicarlo, muchas veces se cae en extremos (como la

negociacién blanda o la dura). De esta forma, los autores sostienen que para
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gue un proceso de negociacion sea exitoso, debe medirse conforme a tres
criterios: (1) conducir a un acuerdo inteligente, (2) ser eficiente y (3) mejorar o
no deteriorar la relacion de las partes (Fisher, Ury, & Patton, 2011, p. 22).

El modelo de negociacion de Harvard se fundamenta en el hecho de
gue una negociacion no debe focalizarse en las posiciones, sino concentrarse
en los intereses. En efecto, este modelo, también conocido como negociar sin
ceder, presenta una guia sistematica basada en cuatro principios y siete
elementos que facilitan el proceso de negociacion mediante un enfoque
cooperativo para optimizar recursos, ser justos —proteger de quienes quieren
sacar ventaja— y ayudar a perdurar las relaciones en el tiempo. Sus 4 principios
son: (1) separar a las personas del problema, (2) concentrarse en los intereses,
no en las posiciones; (3) inventar soluciones de beneficio mutuo; e (4) insistir
en que el criterio sea basado en algun criterio objetivo (Fisher, Ury, & Patton,
2011, pp. 28-30).

Con relacion al primer principio, “separar a las personas del problema”,
el modelo de Harvard explica que los negociadores son seres humanos, no
maquinas. Por ello, cada uno tiene valores, sentimientos, emociones y una
manera distinta de comunicarse, asi como una percepcion de la realidad e
interpretacion del mensaje distinta. En consecuencia, es necesario contar con
una comunicacion eficaz, que sea bidireccional, permitiendo contemplar la
situacion desde ambas perspectivas y evitando deducciones fundadas en
temores propios para conocer a la persona detras del negociador (Fisher, Ury,
& Patton, 2011, pp. 35-37). En palabras de Sun Tzu: “Si conoces a los demas y

te conoces a ti mismo, ni en cien batallas correras riesgo...” (Tzu, 2001, 11).

Dicho modelo de negociacion recomienda reconocer las emociones
—propias y ajenas— como explicitas puesto que estas pueden ser mas
relevantes que las palabras. Por ende, es importante permitir a la otra parte
gue se desahogue, escucharla en silencio y atentamente, sin responder a
posibles ataques y pedir que continle hasta terminar. Igualmente, se
recomienda no reaccionar ante un estallido emocional, sino més bien emplear

gestos simbdlicos®! y hablar con un propdsito. Esto quiere decir que antes de

51 Gestos simbdlicos: en su libro Fisher, Ury y Patton (2011) mencionan como ejemplo a Benjamin
Franklin, quien solia pedir un libro a su adversario, lo que en consecuencia, hacia sentir bien a la persona
y le daba el agradable sentimiento de que le debia un favor.
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decir algo significativo, se debe estar seguro de que los que se quiere
conseguir con ello y que el mensaje sea entendido claramente (Fisher, Ury, &
Patton, 2011, pp. 47-49).

En relacion al segundo principio, “concentrarse en los interese no en las
posiciones”, los autores Fisher, Ury y Patton (2011, pp. 59-63) destacan que los
intereses definen el problema, por lo que es necesario conciliar los intereses y
no las posiciones para que la solucién sea prudente. De este modo, pueden
existir intereses compartidos y compatibles tras posiciones opuestas. No
obstante, las posiciones, al ser la parte visible de lo que las partes requieren y
demandan, constituyen la parte superficial del conflicto y muchas veces nublan
la cooperacion permitiendo creer que se trata de una negociacidon suma cero.
Por ello, los autores sugieren dar a conocer abiertamente los intereses y
preguntar por los de la contraparte, para que no sean ignorados y se puedan

ordenar segun su importancia (Fisher, Ury, & Patton, 2011).

Respecto al tercer principio, “inventar soluciones de beneficio mutuo”, el
modelo Harvard sugiere que al tener una sola opcion, se puede dificultar el
proceso y llevarlo a una negociacion de posiciones. Por esta razoén, la
creatividad como habilidad para inventar opciones es una de las destrezas mas
Gtiles para un negociador (Fisher, Ury, & Patton, 2011, pp. 76-77). Justamente,
mientras mas opciones y alternativas se planteen, mejor sera el abanico de
opciones del cual se podra tomar mas comodamente una decision que sea de
mutuo beneficio. Asimismo, los autores sefialan que es importante separa el
proceso de invencion de la critica y decision, ya que se puede caer en cuatro
obstaculos al momento de generar opciones. Estas dificultades son: (1) juicios
prematuros, (2) la busqueda de una sola respuesta, (3) el supuesto de que el
pastel es de tamafio fijo y (4) la creencia de que la solucion del problema
depende Unicamente de una de las partes (Fisher, Ury, & Patton, 2011, pp. 76-
79).

Fisher, Ury y Patton (2011, pp. 79-98) sugieren tomar en cuenta las
siguientes consideraciones para superar estas vicisitudes en la eleccion de
alternativas dentro de la negociacion. En primer lugar, se deben establecer
reglas para definir el propdsito de las opciones y variar el ambiente de trabajo y
proponer que las ideas no seran criticadas al ser planteadas. En segundo lugar,

se recomienda seleccionar un pequefio grupo de participantes —hegociadores
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del mismo grupo, expertos externos o de la misma contraparte— y posicionarlos
uno al lado de otro frente al problema, con el fin de lidiar con la dificultad en
conjunto. En tercer lugar, se debe proporcionar ideas enfocadas al problema,
registrarlas de forma visible para todos, sefialar las mas prometedoras y buscar
mejorarlas. Finalmente, se deben evaluar las ideas, al indagar en preferencias
basadas en intereses comunes y al simplificar las opciones de modo que sea

mas facil decidir.

Adicionalmente, tomando en cuenta el segundo y tercer principio, el
modelo de Harvard y Howard Raiffa (1991, pp. 152-153) sostienen que se
pueden obtener mejores resultados cuando se dispone de informacion
cuantitativa y no cualitativa. Por ende, es importante asignar valores,
estimaciones de ganancia, asi como parametros sobre cuanto realmente se da
por algo de valor similar (Fisher, Ury, & Patton, 2011). En efecto, al negociar
varios temas con varias opciones, una de las mejores maneras de mejorar los
resultados es asignando un valor ponderado a cada tema fundamentado en su
peso o importancia. Este mecanismo se efectla, ya que posiblemente un valor
gue es medianamente importante para una parte puede ser sumamente
importante para otra. En aquel punto, se encuentra la oportunidad para

negociar de acuerdo a las necesidades existentes®? (Raiffa, 1991, pp. 177-178).

Con relacién al cuarto principio, “insistir en que el criterio se base en
algun criterio objetivo”, los autores Fisher, Ury y Patton (2011) sefialan que
para llegar a una decision justa es importante poner los puntos de la
negociacion a criterio de una tercera parte externa y neutral o negociar sobre
alguna base independiente de la voluntad de las partes. De esta forma, el
modelo de negociacion de Harvard (2011) indica que mientras mas criterios de
eficiencia, equidad o respaldo cientifico se puedan implementar, mas
equitativo, prudente y eficiente sera el resultado. Ademas, dichos criterios no
seran establecidos mediante presiones y se produciran acuerdos de forma mas
amistosa y en relacion a principios. Ejemplos de este principio pueden ser
proponer la revision de un experto del &rea o consultar qué clase de

reglamentos tiene el gobierno para el tipo de contrato en cuestion.

52 Howard Raiffa explica (1991) que este tipo de situaciones se pueden encontrar en negociaciones donde
dos partes negocian sobre el valor, calidad y tiempo de pago de un item o varios, asi una parte puede
estar mas interesada en el tiempo que en el valor y viceversa. De esta forma, una acepta no reducir el
precio de un producto pero si incrementar el plazo de pago o su calidad. Asi también, se puede conseguir
ceder en un interés de menor valor a cambio de que la contraparte ceda en otro de mayor valor para la
primera pero menor para la segunda.
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Por otro lado, el modelo de Harvard se apoya en siete elementos de la
negociacion. El autor Roger Fisher, en colaboracion con Danny Ertel, (1998)
recomienda considerar estos elementos, tanto en el proceso de prenegociacion
como en la negociacion en si. Los elementos de la negociacion se presentan
cada uno con una pregunta objetiva que todo negociador debe plantearse. Los
siete elementos son: (1) intereses, (2) opciones, (3) alternativas, (4) legitimidad,

(5) comunicacion, (6) relaciones y (7) compromiso.

Con relacion a los intereses, los autores plantean la pregunta “¢qué
guiere la gente realmente?”. Asi, destacan que todos los negociadores tienen
intereses y necesidades que los dirigen, por lo que es importante preguntarse
el porqué de algo y si ello satisface la necesidad propia y de la otra parte
(Fisher & Ertel, 1998, p. 29). Complementariamente, Raiffa (1991, p. 128) alude
gue los primeros pasos de preparacion para una negociacion son conocerse a
si mismo y conocer al adversario. Ilgualmente, puntualiza la importancia de
evaluar el precio reservado®®, propio y especular sobre el de la otra parte, al

ponerse en su lugar.

Con respecto a las opciones, el modelo de Harvard pregunta “¢,cuéles
son los posibles acuerdos o partes de un acuerdo?”. Como se analiz6 en el
segundo Yy tercer principio, se plantea que “de la diversidad de perspectivas,
recursos o intereses dimana la oportunidad de crear valor’ (Fisher & Ertel,
1998, pp. 46-47). Razoén por la cual, los autores explican que se debe buscar la
forma de trabajar juntos para obtener mucho mas provecho —agrandar el pastel
antes de repartirlo— concibiendo mas ideas y localizando la mejor opcidén a un
acuerdo negociado o MOAAN®*, Asi también, sugieren considerar la percepcion
individual de factores como el riesgo, la cadencia temporal y el valor marginal

de la misma cosa (Fisher & Ertel, 1998, pags. 50-53).

En funcion a las alternativas, el modelo de Harvard propone la pregunta

“¢qué hacer si no hay acuerdo?”, sefialando que no todas las negociaciones

53 Precio reservado entendido por Howard Raiffa (1991) como el valor minimo absoluto que como
maximizador se esta dispuesto a recibir.

54 Con relacion a la diferencia entre MOAAN Y MAPAN: MOAAN es la mejor opcion a un acuerdo negociado,
mientras que la MAPAN es la mejor alternativa para un acuerdo negociado. La diferencia entre opcién y
alternativa esta dada por el margen de posibilidades a elegir dentro de la negociacién o caso especifico

en la primera; y el abanico de oportunidades fuera de las negociaciones o caso especifico en la segunda.
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terminan en acuerdos, dado que puede no existir una zona de acuerdo®.
Motivo por el cual, se recomienda conocer y repasar la mejor alternativa para
un acuerdo negociado 0 MAPAN, con el propdésito de no ceder ante la precision
de que no se concluya el acuerdo y de saber también cuando retirarse (Fisher
& Ertel, 1998, pp. 64-65).

En razén de la legitimidad, los autores Fisher y Ertel (1998) sugieren
pensar en los criterios que se utilizan para convencer a cada una de las partes
de que no se les esta estafando. Se destaca, asi, que en ciertas ocasiones es
inevitable que los intereses entren en conflicto. Por esta razén, un negociador
debe prepararse adecuadamente reflexionando e investigando los hechos vy
procesos imparciales que le permitan demostrar lo justo, al igual del por qué
una parte deberia estar de acuerdo con la otra. Adicionalmente, Raiffa (1991, p.
131) sefala la alternativa de pensar en cdémo actuaria un arbitro si se le
presentara el dilema, previo a solicitar su apoyo o el de un experto como se

menciono en el cuarto principio.

Con relaciébn a la comunicacién, el modelo plantea la pregunta:
“¢ preparado para escuchar y hablar eficazmente?”, puesto que el proceso de
comunicacion puede cambiar el antagonismo en cooperacion. Para ello, los
autores sugieren prepararse al tener en cuenta que se debe escuchar
cuidadosamente, pensar en lo que se espera que diga la otra parte y en
evaluar luego su estrategia. Igualmente, se enfatiza la importancia de separar
siempre los intereses de la posicion y de buscar acciones comunes, como se

mostré en el primer principio (Fisher & Ertel, 1998, pp. 107-108).

De acuerdo con las relaciones, los autores Fisher y Ertel (2011, pp. 121-
122) destacan que uno de los objetivos del modelo es mejorar o no dafiar la
relacion con la otra parte, sobre todo si se precisa de varias negociaciones. En
efecto, es fundamental separar a las personas del problema como en el primer
principio y centrarse, en su lugar, en lo que se puede hacer para mejorar la

relacion mutua y mantenerla a largo plazo.

Finalmente, con relacidn a los compromisos, es necesario estar al tanto

de los compromisos que se busca contraer. EI modelo de negociacion de

55 Zona de acuerdo: entendida desde la perspectiva de Howard Raiffa (1991) como el espacio en la que
ambas partes sobrepasan su precio reservado y maximizan sus ganancias.
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2.3.2.

Harvard sefiala que los buenos negociadores empiezan por pensar en donde
les gustaria terminar y, asi, pensar en un camino para llegar a su propdsito. De
esta forma, en la conclusién de una negociacién a no ser que se abandone las
partes generan compromisos claros, bien planteados y duraderos (Fisher &
Ertel, 1998). Con la finalidad de profundizar el entendimiento sobre la politica
de negociacion de Estados Unidos, dentro del siguiente punto se vinculara el
modelo de negociacion de Harvard con factores estructurales y culturales que

moldean su aplicacién y adaptabilidad.

Aplicacion, adaptabilidad y expansiéon del modelo de negociacion de
Estados Unidos

Como se mencioné en el punto anterior, los negociadores, cuentan con
valores, emociones, percepciones y una manera de comunicarse distinta
(Fisher, Ury, & Patton, 2011). De hecho, cada negociador es diferente, mas el
estilo de negociacion individual se ve reflejado en cada nacion y viceversa. De
esta forma, la aplicacion y adaptabilidad de un modelo de negociacion se
produce a partir de los factores estructurales y la cultura de una nacién (USIP,
2002, p. 1). Por lo tanto, el presente modelo se torna complejo y multifacético.
Sus negociadores, de igual manera, son enérgicos, explicitos, legalistas,
orientados a resultados, individualistas y sobre todo pragmaéticos®® (Solomon &

Quinney, American Negotiating Behavior, 2010).

Por una parte, dentro de las influencias estructurales de la posicion
estadounidense, se encuentra principalmente su “poder internacional™’ debido
a los intereses de su politica exterior y las conexiones que han desplegado
para el ejercicio de dicho poder (USIP, 2002, p. 1). Efectivamente, como
analizamos en puntos previos, los Estados Unidos juegan un rol principal en
numerosos organismos internacionales, como en las Naciones Unidas y en la
Organizacién Mundial de Comercio (OMC). Conjuntamente con otros factores
estructurales —geografia, geopolitica, estructura de gobierno, indicadores
econoémicos, composicién demografica, sus sistemas legales y de educacion—
Estados Unidos moldea su estilo de negociaciéon y obtiene una habilidad

inigualable para estimular un acuerdo (Solomon & Quinney, 2010).

56 Pragmatismo entendido como la vision que prioriza la utilidad y practicidad de las cosas al momento de
buscar soluciones a problemas, independientemente de conceptos y presunciones fijas o cerradas.

57 Poder Internacional entendido desde la perspectiva estadounidense de hegemonia y statu quo que
direcciona su politica en la consolidacién de poder duro econémico.
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Por otra parte, la cultura influencia el estilo de negociacion
estadounidense de tres formas complejas: la perspectiva y enfoque del
problema; el uso del Iéxico y lenguaje; y el individualismo y uso del tiempo. En
primer lugar, la perspectiva y enfoque del problema se enfocan tanto en el
sentido de proceso como en la orientacion a resultados (Solomon & Quinney,
2010). Por ende, la mentalidad estadounidense concibe a las negociaciones
como un proceso lineal y se esfuerza por enfocarlo en una técnica cientifica
gue mejore sus resultados y que neutralice, ademas, las emociones que

puedan amenazar analisis claros para soluciones razonables (USIP, 2002).

En consecuencia, los estadounidenses aplican mayormente el modelo
de negociacion de Harvard —puntualmente el primer principio “separar a las
personas del problema’- como una secuencia de pasos (Fisher, Ury, & Patton,
2011). A partir de aguel modelo, un problema es identificado y estudiado en la
prenegociacion. Mas tarde, un proceso es implementado para su desarrollo; y,
finalmente, una solucién es encontrada; culminando en el “fin del juego” y en un
contrato preciso, legalista y vinculante (Solomon & Quinney, 2010). Por
consiguiente, el panorama de los estadounidenses se plantea de una manera
profundamente positiva por su sentido técnico, serio, ordenado y practico que
promete ser eficiente, al no perder el tiempo ni dejar que las emociones los
distraigan (USIP, 2002, p).

En segundo lugar, el uso del léxico y lenguaje en la cultura
estadounidense proveen ideas y términos que moldean sus concepciones
sobre conflicto y negociacion (Solomon & Quinney, 2010). En efecto, las
principales fuentes de esta influencia son el deporte, el cristianismo y la
influencia legal anglosajona. Por un lado, los estadounidenses utilizan
ampliamente metéforas deportivas para expresar sus ideas como moving the
goalposts®®, being on a level playing field*®® o putting the ball in the other guy’s
court® (USIP, 2002, p. 6). Asi también, al concebir una negociaciéon desde el
deporte se promueve el espiritu de equipo, la autodisciplina y el esfuerzo de
ambas partes; ademas de aceptar la posibilidad de resultados controlables

donde cualquiera puede ganar (USIP, 2002, p. 6).

58 moving the goalposts: moverse en posiciones de anotacién
59 being on a level playing field: estar al nivel del campo de juego
60 putting the ball in the other guy’s court: poner el balén en la cancha de la contraparte
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Por otro lado, el cristianismo brinda conceptos religiosos que favorecen
la concepcién del conflicto, sobre todo el de la reconciliacién. Este, al tener
como fin alcanzar la paz se traduce en el objetivo de negociar con mentalidad
de ganar-ganar, asi como el de brindar a una actividad una celeridad
trascendente (Solomon & Quinney, 2010). Al mismo tiempo, el lenguaje de los
negociadores estadounidenses se concibe como el de “abogados por
entrenamiento”. Justamente, los valores de la tradicion legal anglosajona
enfatizan el analisis inductivo, vocabulario preciso y pragmatismo, en lugar de
razonamiento deductivo y principios abstractos. Finalmente, al ser el inglés el
principal idioma de las negociaciones, los negociadores estadounidenses
sostienen la ventaja de poder expresar lo que quieren decir de manera

explicita, precisa, legalista, vigorosa e incluso franca (USIP, 2002, pp. 6-7).

En tercer lugar, el individualismo y uso de tiempo marcan abismalmente
el estilo de negociacion estadounidense. Respecto al individualismo, un estudio
del Instituto estadounidense para la paz (USIP por sus siglas en inglés) (2002,
p. 7) revel6 que en culturas colectivas como la china y japonesa, la
comunicacion es alusiva en lugar de directa. Ademas, el contexto en que el
mensaje es enviado es tan importante como el mensaje. Sin embargo, al ser la
cultura estadounidense individualista, usa el lenguaje de manera directa y
explicita sin prestar atencion al contexto (Solomon & Quinney, 2010).
Efectivamente, el estudio revel6 que los negociadores estadounidenses
fallaban al poner atencion en el lenguaje corporal y perderian sefales
significativas. Por otra parte, dentro de culturas colectivas el silencio en
negociaciones es aceptable, sobre todo si la alternativa es pronunciar
desacuerdo. No obstante los estadounidenses se incomodan ante el silencio y

esto puede ser catalogado como un acto descortés (USIP, 2002, p. 8).

En relacion al tiempo, la cultura estadounidense no esta inclinada a usar
el tiempo para formar amistades, sino para seguir con los negocios de
inmediato y lograr acuerdos lo méas pronto posible (USIP, 2002, p. 7). Asi,
muchas veces intentan condicionar a sus contrapartes para aceptar la
imperiosa necesidad de enfatizar que el tiempo es inusualmente propicio para
llegar a un beneficioso dialogo (Solomon & Quinney, 2010). De acuerdo con un
estudio sobre el comportamiento de negociacion americano por el Instituto
estadounidense por la paz (USIP) (2002, p. 7) “los negociadores

estadounidenses definen una ventana de oportunidad y buscan empujar a su
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contraparte por ella” —desde luego bajo sus términos. Sin embargo, la situacion
puede invertirse cuando el presidente estadounidense desea demostrar el éxito
de su politica exterior al publico nacional e internacional, mediante la firma de
un acuerdo en una visita planificada. En dicha ocasion, la contraparte puede
aprovechar la posicion americana para reusarse, a no ser que se hagan

concesiones (Solomon & Quinney, 2010).

En resumen, la aplicacion, adaptabilidad del modelo de negociacién de
Harvard —4 principios y 7 elementos— se produce en concordancia con la
cultura estadounidense y sus factores estructurales. Ademas, a través de sus
programas internacionales el modelo de negociacion estadounidense se
expande perfilando negociadores con el estilo estadounidense (P.O.N. Harvard,
2016). Por consiguiente, la perspectiva cultural de los negociadores
estadounidense es positiva al contar con un lineamiento técnico, ordenado,
practico y orientado a resultados. Por ello, los estadounidenses buscan
concentrarse en la preparacién previa, en la separacion de las personas —
emociones— del problema; en basar sus resultados en criterios juridicos vy,
sobre todo, en ahorrar tiempo. Sin embargo, existen factores culturales que se
contraponen al modelo en su aplicacion. Igualmente, se observa la
caracteristica estadounidense en el uso del tiempo, su concepcién en cuanto a
su posicion mundial aventajada, su innegable individualismo y el uso de
canales de comunicacion que confrontan al criterio del modelo que intenta
mejorar, 0 al menos, no deteriorar la relacion de las partes. Por esta razon,
muchas veces su estilo de negociacion recibe criticas de sus contrapartes

internacionales, las mismas que se analizaran a continuacion.

2.3.3. Percepciones mundiales sobre el modelo de negociacién estadounidense

De acuerdo con el estudio realizado por el Instituto estadounidense de
la paz (USIP) (2002), el estilo de negociacion estadounidense es percibido por
otros paises y profesionales del area como el de un duro negociador apegado a
las leyes y al tiempo. Este modelo estda muchas veces mas interesado en
persuadir, sermonear e incluso intimidar, mas que en negociar para que una
parte acepte sus términos. Como resultado, el estudio del Instituto
estadounidense por la paz sugiere que el estiio de negociacion
estadounidense, basado en el modelo de negociar sin ceder, hace uso de la

presion al separar a las personas del problema y poner atencion en los
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intereses. De igual manera, los estadounidenses se apoyan en su preparacion,
pragmatismo y poder como hegemonia mediante la aplicacion de criterios
objetivos para demostrar los beneficios o consecuencias de realizar un acuerdo
en sus términos. Como estrategia complementaria, buscan también hacer uso
de todos los canales de comunicacién disponibles para demostrar la validez de
sus criterios (USIP, 2002, p. 1).

En primer lugar, los negociadores estadounidenses hacen uso del poder
hegemonico estadounidense, en funcidn de sus recursos tecnoldgicos, militares
y economicos (USIP, 2002). Justamente, al encontrarse a la cabeza del
desarrollo tecnolégico y de seguridad, en conjunto con su disponibilidad
financiera, prefieren con frecuencia intimidar y persuadir en lugar de realmente
negociar (USIP, 2002, p. 1). Nye (2009) subraya que Estados Unidos se
mantiene como una hegemonia en términos militares y de seguridad respecto
al primer nivel del tablero tridimensional de las relaciones internacionales. En
este aspecto, las negociaciones estadounidenses que tratan la tematica de la
seguridad y tecnologia son diferentes a las comerciales. Dichas negociaciones,
se muestran relativamente méas cooperativos en mesas de seguridad, a cambio
de recibir mas concesiones en las que respectan al comercio (Solomon &
Quinney, 2010, p. 204).

En segundo lugar, los negociadores estadounidenses, especialmente
los diplomaticos, generalmente se encuentran preparados en relacién al caso.
Asimismo, son sumamente practicos al momento de organizar hechos y
argumentos coherentes para convencer a través de las ventajas de aceptar un
acuerdo en sus términos, asi como para resaltar los costos de no hacerlo
(Solomon & Quinney, 2010). No obstante, su sentido del tiempo, enfoque a
resultados, el considerar que se debe aceptar su direccion inmediatamente
porque un trato con buenas ofertas habla por si solo y su “sermén” sobre lo
adecuado, es muchas veces mal visto y se interpreta por sus contrapartes
como una descortesia al no prestar atencion a las relaciones y emociones.
(USIP, 2002, p. 8).

En tercer lugar, el uso de los canales de comunicacion estadounidense
en ocasiones presenta mas intimidacion y desconsideracion. Por ende, la
percepcion internacional de diplomaticos y tedricos en el estudio del USIP

(2002, p. 8) expone que, los negociadores estadounidenses dispuestos a
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alcanzar resultados, usaran todos los canales de comunicacion disponibles,
incluyendo los “canales traseros” y no oficiales para fomentar progreso
nacional. Por consiguiente, buscaran segundas vias mediante expertos del
area o contactos cercanos para idear nuevas aproximaciones y tratar temas
intratables. De igual manera, los canales traseros permiten negociar
directamente entre altas autoridades, reconocidas o no, sin temor a la reaccion
publica sobre una idea y la vinculacion de varios temas (Solomon & Quinney,
2010).

A los negociadores estadounidenses, sobre todo los diploméaticos, se los
percibe como negociadores duros pero justos, la mayoria de profesionales del
area, incluyendo diplomaticos y negociadores de otros paises, los aprecian
mas como un poder hegeménico menos interesado en negociar que en
persuadir, sermonear e intimidar. Dichos negociadores estan guiados
cuidadosamente por una metodologia que busca la ganancia cooperativa, asi
como negociar sobre los intereses y no emociones 0 posiciones. Mas aun,
estos negociadores intentan que las partes reconozcan las ventajas de aceptar

un trato en sus términos y los costos de no hacerlo (USIP, 2002, p. 3).

En ese sentido, uno de los ejemplos del nivel de negociacién
estadounidense referente a sus politicas de inteligencia, se ejemplifica cuando
Estados Unidos logré persuadir satisfactoriamente a la Comisién Europea para
suprimir el articulo 42.1 de la regulacion europea propuesta en materia de
proteccion de datos (Wright & Kreissl, 2013, p. 17). De acuerdo con una version
filtrada de la misma el 29 de noviembre de 2011, el punto en mencién incluia
una clausula que establecia que bajo ninguna circunstancia reconoceria una
peticiobn de informacién personal por una corte, tribunal o decisibn de una
autoridad administrativa de un pais tercero. No obstante, el 25 de enero de
2012, cuando la regulacién oficial fue presentada, Estados Unidos influyo
satisfactoriamente en la remocién de dicha clausula que atentaba directamente

contra sus politicas de inteligencia. (Wright & Kreissl, 2013, p. 17)

Al término de este capitulo, se cumplié con el segundo objetivo del
presente trabajo de disertacién que consiste en determinar los cambios dados
en el statu quo y en la agenda de la politica exterior estadounidense, a partir de
las declaraciones de Snowden y la nueva percepcién de la imagen de Estados

Unidos por la comunidad internacional. En primera instancia, se analizé el statu
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quo y la hegemonia del siglo XXI, mediante su conceptualizacion teorica,
evolucion e influencia del poder comportamental. En segunda instancia, se
examin6 a profundidad la agenda de politica exterior estadounidense (APEE)
para el 2013 y la Nacional Security Strategy (NSS) vigente para dicho afo. De
esta forma, se analiz6 la capacidad militar, la presencia diplomética y la
necesidad de nuevos mercados que enmarca la APEE en 2013 y los cambios a
virtud de las declaraciones de Snowden. Igualmente, se abord6 las
implicaciones de la privacidad nacional e internacional, misma que repercutio
en la percepcion de la imagen de confianza estadounidense por parte de la

comunidad internacional.

En tercera instancia y con la meta de determinar el accionar poder de
negociacién estadounidense, se analiz6 la politica de negociaciones de
Estados Unidos a partir de los fundamentos y caracteristicas del modelo de
negociacién de Harvard. Igualmente, se profundizé sobre la aplicacién y
adaptabilidad de las negociaciones a través de la vinculacion de factores
culturales que moldean los acuerdos, asi como las percepciones mundiales de
dicho estilo de negociacion demostrandose la dependencia de Estados Unidos
en su poder duro y blando para conducir resultados favorables en sus

negociaciones.

Dentro del préximo capitulo, se pretende estudiar los efectos puntuales
del caso Snowden en las negociaciones del T-TIP. Del mismo modo, se
ahondara en la nueva propuesta de politica exterior estadounidense, que tiene
el fin de recuperar su imagen de confianza por parte de la comunidad

internacional.
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CAPITULO Il

LAS REPERCUSIONES DEL ESPIONAJE ESTADOUNIDENSE DENTRO DE LAS
NEGOCIACIONES DEL TTIP

Como se analizd en capitulos anteriores, para el 2013, las politicas de
inteligencia americana y la politica exterior estadounidense buscaban mantener
el poder hegemonico de la nacibn americana en un mundo cada vez mas
interconectado y globalizado. Sin embargo, el testimonio de Snowden, sobre el
uso sistematico de espionaje estadounidense hacia la Union Europea (UE)
generd una considerable tension en la compleja relacion politica, econémica y
de seguridad entre ambos. Efectivamente, las revelaciones deterioraron el
poder de negociacién de Estados Unidos, afectando a su vez al proceso de
negociacién de un acuerdo de comercio e inversiébn mutuo iniciado el mismo
afio. Por ello, la UE se planted, por un lado, la interrogante sobre si se
continuaria con la negociacion para mejorar los niveles de intercambio
comercial, empleo y canales de comunicacién. Por otro lado, examinar si se
suspenderia definitivamente la apertura completa de sus canales de comercio,
inversion e informacion a Estados Unidos, en respuesta a su comportamiento

en el ambito de la inteligencia.

Dentro del presente capitulo, se procedera a estudiar el planteamiento
inicial del TTIP, asi como las acciones de la UE y de Estados Unidos ante las
revelaciones de las politicas de inteligencia estadounidense. Este estudio se lo
llevara a cabo con la finalidad de identificar las repercusiones del espionaje en
el poder de negociacién estadounidense durante el proceso de negociacion del
Transatlantic Trade and Investment Partnership (TTIP). Finalmente, con esta
meta propuesta, se considera necesario examinar los cambios en las politicas y
procesos de las negociaciones del TTIP, a partir de las revelaciones de

Snowden.

El 12 de febrero de 2013, el presidente Barack Obama (2012), en su
discurso de Estado de Union, anunci6 su intencion de comenzar las
negociaciones con la UE para instaurar un acuerdo de comercio e inversion
gue beneficiaria a ambas partes en diferentes temas. Entre ellos se encuentran
la generacion de empleo, optimizacion del comercio, el impulso del crecimiento
economico e inversion —a través de la eliminacién de barreras comerciales— y

la estandarizacion de normas comerciales internacionales (Comision Europea,
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2014c). A esta declaracion, se sumaron los presidentes del Consejo Europeo y
de la Comisién Europea de la fecha, Van Rompuy y José Manuel Barroso,
respectivamente, en junio de 2013 (Office of the United States Trade
Representative, 2014).

En relacion a las implicaciones financieras, Estados Unidos y la UE
manejaron en el 2012, un flujo comercial anual de $5,02 billones o €3,07
billones de euros®® (Comision Europea, 2016, pag. 3). Asi, juntos formaron el
mas grande mercado mundial, acumulando mas del 35% del PIB mundial, en
términos de compra y mas del 40% del comercio de servicio mundial (Hamilton
& Pelkmans, 2015, pag. 19). De esta forma, con la eliminacion de las
restricciones arancelarias, la junta de la Comisién Europea (2015a) estimé una
reduccion de 3% y 4% en los aranceles de productos de exportacion
tradicionales y de 10% a 20% en los sectores particulares de la industria
guimica y metaltrgica (Comisién Europea, 2015a). Por consiguiente, la
disminucion de los aranceles tenia el objeto incrementar el intercambio
economico anual que representaria un 0,4% del PIB para Estados Unidos y
0,5% del PIB para la UE en su primer afio de liberacion. Este hecho significaria
un aumento de €119 mil millones por afio en flujos de intercambio comercial de
ambos actores y la generacién de 1,4 millones plazas de trabajo (Comision
Europea, 2014e; Guaman, 2015, p. 62).

Respecto a su estructura, el TTIP busca contar con 24 capitulos de
reglamentacion agrupados en tres pilares fundamentales para su negociacion
(Hamilton & Pelkmans, 2015). Como se puede apreciar en el cuadro 2, los
principales ejes planteados fueron: el acceso al mercado, la cooperacion
reglamentaria y la generacion de normas comunes (Comisién Europea, 2015b,
p. 12). En primer lugar, el libre acceso al mercado tenia el fin de suprimir las
restricciones comerciales de bienes y servicios (tarifas arancelarias), la
potenciacién del numero de servicios, que pueden ser comerciados, y el
aumento de las oportunidades para las pequefias y grandes empresas en
cuanto a la contratacion publica, asi como en la determinacion conjunta de

“reglas de origen®?” (Guaman, 2015, p. 66).

61 Cambio al 01/01/2013, 1 euro = 1,3579 USD (Investing, 2016). Para fines de la disertacién, con base en
la informacién oficial de la Comisién Europea, se presentara la informacién en euros.

62 Reglas de origen: el conjunto de criterios utilizados para determinar la procedencia de una mercancia y
los aranceles que se le puede imponer 0 no en su circulacion en el area de libre comercio directa o
paulatinamente (Guaman, 2015, p. 66).
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En segundo lugar, en la cooperacion reglamentaria se establecieron los
estandares internacionales entre las partes con el proposito de que trabajaran
de manera mas coordinada y cercana: cumpliendo por lo tanto, con los mismos
estandares de seguridad, calidad y proteccion del medio ambiente (Comision
Europea, 2015b, p. 18). Ademas, dicha cooperacion persigue el
establecimiento de medidas convergentes en materias y sectores especificos,
como en los productos cosméticos, farmaceéuticos, quimicos, textiles o
Tecnologias de la Informacién y Comunicacion (ICTs por sus siglas en inglés);
junto con la creaciébn del Consejo de Cooperacion Reguladora, como

organismo regulador permanente (Guaman, 2015, p. 66).

Cuadro 2
Estructura de las negociaciones del TTIP
PRINCIPIOS Y NORMAS
COMERCIALES GENERALES
e ACCESO AL * COOPERACION e NORMAS
MERCADO REGLAMENTARIA
» COMERCIO DEBIENES/ = DESARROLLO SUSTENTABLE
DERECHOSDE ADUANA = COHERENCIAREGULATORIA
= ENERGIA Y MATERIAS PRIMAS
= COMERCIO DESERVICIOS = BARRERAS COMERCIALES = ADUANA/ FACILIDADES COMER.
) = ACUERDOSSANITARIOS = PYMES
) C(?NTRATACION /FITOSANITARIOS - = PROTECCION AL INVERSIONISTA -
PUBLICA * SEGURIDAD ALIMENTARIA SOLUCION DE CONTROVERSIAS
= CUIDADO ANIMALYAMBIENTAL INVERSIONISTA - ESTADO
= REGLAS DEORIGEN SECTORES ESPECIFICOS: = REGLAS DECOMPETENCIA
= QUIMICA = TECNOLOGIASDE
= INGENIERIA INFORMACION Y = PROPIEDAD INTELECTUAL E
= DISPOSITIVOS ~ COMUNICACIONES INDICADORES GEOGRAFICOS
MEDICOS = VESTIMENTAY
= VEHICULOS TEXTILES = MECANISMO DE RESOLUCION DE
= MEDICINAS = COSMETICOS CONFLICTOS ENTRE GOBIERNOS

Fuente: D Hamiliton, J. Pelkmans: Rule-makers or rule-takers? An introduction to TTIP, 2015
Elaboracion: Daniel Crespo Pazmifio

En tercer lugar, la generacion de normas comunes constituye la
homologacion de barreras burocraticas con la finalidad de que se agiliten los
procesos comerciales y se facilite el acceso reciproco de la industria. Asi
también, se intentaba busca crear estandares internacionales que promovieran

la proteccion de los derechos de las personas en cuanto a trabajo y la
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3.1.1.

conservacion del medio ambiente (Comisién Europea, 2015b, p. 36).
Adicionalmente, dentro del ultimo pilar, se intenta incluir un mecanismo de
resolucién de conflictos basado en el modelo establecido en la OMC. En
definitiva, junto con los tres pilares se pretendia establecer una estructura de
seguimiento institucional que garantice el seguimiento eficaz de los
compromisos adquiridos, al igual que promover la convergencia normativa de
las partes, con el objetivo final de producir un acuerdo equilibrado para la

liberalizacion del mercado y la mejora de las normas (Guaman, 2015, p. 67).

Las acciones de la UE frente al espionaje estadounidense

Como se presento en el punto previo, la consecucién del TTIP, a pesar
de significar una reduccién de aranceles, en general ya reducidos, (entre 2% a
4%), representa una substancial oportunidad para ambos mercados debido al
peso de su flujo comercial a nivel mundial (Institute, 2013). No obstante, con las
revelaciones del espionaje estadounidense, tanto a lideres, embajadas y
ciudadanos, se desaté una compleja tension politica entre los gobiernos de
ambas partes. Por un lado, Frangois Hollande, presidente de Francia y una de
las principales figuras politicas de la UE, alegd que el espionaje amenazaba las
relaciones politicas y comerciales entre este gobierno con Estados Unidos v,
por ende, la negociacién del TTIP. Igualmente, Hollande explico que “no
pueden existir negociaciones sin la garantia de que el espionaje pare
‘inmediatamente’” (BBC, 2013a).

Inversamente, Angela Merkel, figura politica icénica de la UE, reaccion6
de manera mas conciliadora (Merkel, 2013b) y descarté que la crisis del
espionaje afectaba las negociaciones del TTIP, pero aclar6 que Estados
Unidos debe cambiar su postura para para que las negociaciones sigan en pie,
basada en el alto beneficio mutuo de las partes (The Guardian, 2013c). Con el
objetivo de examinar el impacto del caso Snowden en el proceso de
negociaciones del TTIP, se estima relevante analizar la posicién europea y la

de sus principales lideres en el presente apartado.

La tension dentro de los discursos de Hollande

Luego de las primeras revelaciones de espionaje estadounidense, el

primer mandatario francés posiciond un critico y fuerte discurso, amenazando
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directamente al TTIP en caso de que la vigilancia masiva, mantenida por
Estados Unidos, no cesara inmediatamente (The Guardian, 2013c). Sin
embargo, ¢por qué se dio una reaccion tan contraria entre €l y su homéloga
Merkel, quien prefirio eludir el tema y centrarse en los beneficios mutuos?
Primeramente, el TTIP podria representar un incremento en las exportaciones
europeas, en su mercado laboral y financiero. Pese a ello, los beneficios del
TTIP dependen de la estructura comercial de cada pais, su tamafio y posicion
geopolitica (KAS, 2014b, p. 7). Asi, dos de los sectores mas sensibles a
negociar son la agricultura y la industria dados los altos estandares de control
de calidad europeos, en oposicién a las politicas estadounidenses sobre el uso
de transgénicos y el nivel competitivo a nivel precio producto de sus subsidios
(CEPS, 2015).

Por lo tanto, en el caso francés, estos dos sectores son de importancia
estratégica (Extenda, 2014, p. 4). Por un lado, como se muestra en el gréfico 1,
dentro de la estructura del PIB de Francia por sectores en el afio 2013, se pudo
observar que: la agricultura, silvicultura y pesca ocuparon el 1,7%; la industria
el 13,8%; la construccién el 6%; mientras que los servicios representaron el
78,5% (INSEE, 2014, p. 177). No obstante, con dichos niveles de agricultura,
Francia se posicion6 como el segundo exportador agricola mundial luego de

Estados Unidos, y el primero dentro de la UE (Extenda, 2014, p. 4).

Gréfico 1
Estructura del PIB de Francia 2013

ESTRUCTURA DEL PIB FRANCES 2013

1,7% )
DISTRIBUCION POR

‘ B SERVICIOS

B AGRICULTURA,
SILVICULTURA Y PESCA

¥ INDUSTRIA

B CONSTRUCCION

Fuente: INSEE, L'économie frangaise - Comptes et dossiers - Insee Références, 2014
Elaboracion: Daniel Crespo Pazmifio
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Igualmente, la Tabla 1 muestra la importancia de la industria en la
economia francesa, asi como la agricultura como base de la industria franca.
En efecto, los principales productos de importacion y exportacion del pais
fueron: el material de transporte, las maquinas y aparatos mecanicos, eléctricos
y electronicos; los productos quimicos, de la industria agroalimentaria y
metallrgica; y productos farmacéuticos (OID, 2016).

Tabla 1
Distribucion del comercio por productos Francia 2013
. . %total L . %total
Principales Exportaciones Principales Importaciones
p p 2013 P P 2013
. Maqui t
1 Material de Transporte 21,63% 1 aquln_as yap?ra.os 19,89%
mecanicos, eléctricos y
Méaquinas y aparatos
2 mecanicos, eléctricos y 18,79% 2 Material de Transporte 14,78%
electrénicos
3 Productos quimif:(_)s, 12,00% 3 Productos quimif:(?s, 8.34%
perfumes y comética perfumes y comética
P lai P lGrgi
4 rodugtos de _a industra 10,22% 4 rod,u.ctos metallrgicos y 7.26%
agroalimentaria metélicos
P largi P lai
5 roo!u_ctos metallrgicos y 6.93% 5 rodugtos de .a industra 7.12%
metalicos agroalimentaria
L. Materias textiles,
6 Productos farmacedticos 6,91% 6 . 6,18%
confeccion y calzado
Materias textil fi i6 . .
7 alerias fexiies, conteccion 4,58% 7 Combustibles minerales 5,79%
ycalzado
P |asti .
8 roductos qle plasticoy 4,07% 8 Productos farmaceuticos 4,94%
caucho yminerales
. Productos de plastico y
9 Productos agricolas 3,83% 9 . 4,50%
caucho y minerales
10 Combustibles minerales 2,80% 10 Productos agricolas 2,41%

Fuente: OID, Ficha pais Francia, 2016
Elaboracion: Daniel Crespo Pazmifio

Con relacibn a los principales clientes de las exportaciones e
importaciones francesas, la tabla 2 presenta que para el 2013, Alemania,
Bélgica, Italia, Reino Unido y Espafia se posicionaron en este sector financiero;
con Estados Unidos ubicdndose en sexto lugar tanto en importaciones como en
exportaciones. Consecuentemente, se refleja que el flujo comercial francés
concentraba més de la mitad de sus exportaciones e importaciones en la UE y
que dependia del mercado estadounidense en apenas 6,17% en las

exportaciones y 5,18% en las importaciones (Extenda, 2014).

Como se presenté en el TTIP, dicho acuerdo tiene el fin de eliminar las

barreras arancelarias y unificar los estandares de comercio de ambos
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gobiernos. Esto significaria una competencia directa para Francia, al ser para el
2013, el principal proveedor de productos agricolas, asi como depender de la
comercializacion de productos industrializados dentro del bloque europeo. De
esta manera, se reveld la importancia para Francia de contar con una
apropiada proteccion a sus intereses agricolas, industriales y culturales, lo que
posiciond el gobierno francés incluso antes de las revelaciones del espionaje
(US Department of State, 2013).

Tabla 2
Distribucion del comercio por paises Francia 2013
Principales Clientes % sobre el total | Principales Proveedores % sobre el total

1 Alemania 16,07% 1 Alemania 19,09%
2 Bélgica 7,61% 2 Bélgica 11,11%
3 Italia 6,96% 3 Italia 7,40%
4 Reino Unido 6,81% 4 Paises Bajos 7,26%
5 Espafia 6,65% 5 Espafia 6,62%
6 Estados Unidos 6,17% 6 Estados Unidos 5,18%
7 Paises Bajos 4,01% 7 Reino Unido 4,81%
8 China 3,36% 8 China 4,79%
9 Suiza 2,97% 9 Suiza 2,83%
10 Resto de paises 39,39% 10 Resto de paises 30,91%

Fuente: EXTENDA, Ficha pais Francia 2014, 2014
Elaboracion: Daniel Crespo Pazmifio

Por consiguiente, como se estudid en capitulos anteriores, las
revelaciones de Snowden mostraron que Estados Unidos apunté a un sistema
de vigilancia masiva con el objetivo de brindar apalancamiento a sus industrias
en el dmbito comercial y de negociaciones, ademas de su papel en la
proteccion contra el terrorismo (Wright & Kreissl, 2013, pag. 28). Asi también,
se analiz6 previamente que, una negociacion implica informacion confidencial
en ambas partes, mas si se conoce el precio reservado de la contraparte, se
cuenta con una ventaja que puede moldear el resultado deseado dependiendo
de las técnicas de negociacion y el nivel de testarudez al negociar (Raiffa,
1991).

Asimismo, como sugieren Keohane y Nye (1998), en términos de poder
comportamental, sobre todo en la era de la informacion, la calidad y no la
cantidad de informacion son particularmente relevantes en el ejercicio de
poder, como por ejemplo, dentro de una negociacién. Por ende, la denominada

informacion estratégica o secreta representa un potencial de mejoria en
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3.1.2.

diferentes aspectos como la capacidad de decision o negociacion de un
determinado pais, en particular, en un entorno interconectado por multiples

canales de informacion (Keohane & Nye, 1998).

Se explicaria, entonces, la tension en el discurso del presidente
Hollande, a partir de su posicién critica, desde un principio, sobre el TTIP en
aspectos culturales, agricolas e industriales. También, cuando el mandatario
francés estuvo al tanto de las implicaciones de un libre mercado en la UE,
donde, de no establecerse estandares para Estados Unidos, la estructura
econdmica francesa, concretamente la agricola e industrial, se veria eclipsada
por los bajos precios estadounidenses, al igual que su falta de control en
cuanto a calidad o transgénicos. Adicionalmente, el critico discurso de Hollande
sugiere que, al igual que la vicepresidente de la Comisién Europea en aquel
entonces, Viviane Reding, al percatarse del espionaje americano, decidié
llamar a una revision inmediata, dado que las negociaciones no podian
continuar al existir la posibilidad de que los negociadores europeos estuvieran
en la mira de una estrategia que buscara maximizar sus resultados en
negociaciones cruciales, posiblemente de suma cero (Wright & Kreissl, 2013, p.
29; BBC, 2013a).

La posicién conciliadora de Merkel

En contraposicion a la postura de Hollande y otros lideres europeos tras
las primeras revelaciones de Snowden, Angela Merkel, asumié una posicion
apaciguadora y hasta en defensa de los Estados Unidos. La canciller alemana
posicioné en sus discursos la necesidad de plantear ciertos sistemas para
mantener la paz y recordar a su pueblo que los estadounidenses han sido
importantes aliados y son amigos de Alemania (Die Zeit, 2013). Ademas, como
se mencion6 en relacién a los beneficios del TTIP, estos dependen de la
estructura de cada pais (KAS, 2014b, p. 7). Asi, las posibles razones de la
respuesta de la mandataria alemana —en particular su posicién al iniciar el
escéndalo de espionaje— se pueden explicar por su nivel de interdependencia
compleja —sensibilidad y vulnerabilidad— con Estados Unidos en aspectos
comerciales, politicos y de seguridad que, como analizaremos a continuacion,
resultan significativamente mas beneficiados del TTIP y la cooperacion

estadounidense, en contraste con Francia.
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En primer lugar, un estudio conducido por el Instituto de Investigacion
Econdmica de la Universidad de Miinchen (IFO Institute) (2013) revel6 posibles
efectos positivos del TTIP en la economia germana. Por un lado, Alemania es
un pais fuertemente orientado a la exportacion y tiene a Estados Unidos como
su segundo mercado mas importante —luego de Francia. De esta forma, en
2010, el pais germano exporté a Estados Unidos €79,185 millones de euros®
generando un superavit en comercio de bienes de €22,997 millones de euros®
(Institute, 2013, p. 3).

Como muestra el gréafico 2, los bienes industriales significaron el 80,33%
de las exportaciones alemanas hacia Estados Unidos en el 2010 (Institute,
2013, p. 3). Consecuentemente, el estudio del IFO Institute (2013, p. 6) estima
gue un acuerdo comercial entre la UE y Estados Unidos daria como resultado
un incremento en los niveles comerciales de las partes; puntualmente, el
comercio se incrementaria en un promedio de 3,4% en 56% de los miembros
de la UE. Por ende, se estimd que el bienestar aleman se incrementaria en
4,68 puntos, mientras que el bienestar de Francia en 2,64 puntos (Institute,
2013, p. 6). En efecto, el tratado permitiria el crecimiento de las exportaciones
alemanas al mercado estadounidense en 28,56% en el agricola, 11,10% en los
bienes industriales y en 3,78% respecto a servicios (Institute, 2013, p. 10).

Graéfico 2
Composicién de las exportaciones alemanas hacia Estados Unidos 2010

COMPOSICION DE LAS EXPORTACIONES
ALEMANAS HACIA ESTADOS UNIDOS 2010

SECTORES

_-1,46% ® BIENES INDUSTRIALES
B SERVICIOS

BIENES AGRICOLAS

Fuente: IFO Institute, Dimensions and Effects of a TAFTA between the UE and US, 2013
Elaboracion: Daniel Crespo Pazmifio

63 Cambio al 01/01/2011, 1 euro = 1,3686 USD (Investing, 2016). Valor en fuente $108,372 millones de
USD (Institute, 2013, p. 3)

64 Cambio al 01/01/2011, 1 euro = 1,3686 USD (Investing, 2016). Valor en fuente $31,472 millones de
USD (Institute, 2013, p. 3)
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Como se examinO previamente, el poder duro estd dado por la
capacidad para influenciar a otros a través de amenazas o incentivos y asi
generar resultados deseados (Keohane & Nye, 1988). En efecto, el potencial
de crecimiento econdémico que plasmaria el TTIP para Alemania resultd en un
incentivo econémico particular generado por Estados Unidos para inclinar las
politicas alemanas representativamente mas que para otros paises —como

Francia— en la consecucion del mismo tratado.

En segundo lugar, el poder blando, analizado previamente, se entiende
como la capacidad para influenciar las preferencias de otros a partir de
diversos factores, entre ellos, la cultura, la ideologia y valores politicos (Nye J.
S., 2009). En ese sentido, Angela Merkel podria ser uno de los ejemplos mas
distintivos de dicho poder y, asi mismo, se explicaria parte de su posicion
politica inicial frente al caso Snowden. Efectivamente, la Canciller alemana ha
posicionado en varias ocasiones su simpatia por Estados Unidos, su cultura,
sus valores, su estilo de vida e inclusive su posicion frente al terrorismo
(Merkel, 2009). De esta forma, durante su discurso al Congreso
estadounidense en 2009, la canciller alemana expres6 su profundo
agradecimiento hacia el pueblo americano, no solo por el honor que sentia al
presidir el discurso, sino también por el apoyo de la nacién americana durante
la Guerra Fria, evidenciado a través de las acciones estadounidenses e imagen

de posibilidad y esperanza (que se habian plantado en ella) (Merkel, 2009).

Asimismo, en 2011, fue invitada por el Presidente Obama para recibir la
“Medalla Presidencial de la Libertad”, la cual simboliza el reconocimiento civil
mas grande otorgado por un presidente estadounidense (The White House,
2011). En esta ocasion, Angela Merkel volvié a remarcar la importancia de la
amistad de los Estados Unidos para ella y para Alemania en multiples temas,
como la seguridad y la defensa de los valores mediante la cooperacion mutua
(The White House, 2011).

Por ende, cuando emergieron las revelaciones de vigilancia masiva
estadounidense, la Canciller alemana reaccion6 en defensa del pueblo
americano puntualizando la necesidad de contar con sistemas de inteligencia y
mantener la cooperacion con el gobierno americano. Merkel asegurd, también,
gue Estados Unidos no atentaba contra los derechos fundamentales de las

personas, al ser ellos los precursores de la continua defensa de la libertad,
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democracia y privacidad; contrario al antiguo servicio de espionaje de Berlin
Oriental, Stasi (Die Zeit, 2013).

Sin embargo, los lideres del Parlamento Europeo y Comision Europea
expresaron su inconformidad con la posicion de “algunos” lideres europeos que
apoyaban a Estados Unidos en sus politicas de inteligencia. Dicha divergencia
radicaba en el hecho de que, contrario a esos lideres pro estadounidenses,
ellos reaccionarian firmemente en oposicion a los actos de espionaje (Wright &
Kreissl, 2013, pp. 7-8; Parlamento Europeo, 2014, p. 7). Mas adelante, en un
giro inesperado, se revel6 que la NSA habia interferido el teléfono personal de
Merkel, lo que desat6é su furor y cambié su posiciébn personal sobre el tema
(Merkel, 2013a).

El consenso de los lideres europeos frente al espionaje

La inconformidad del Parlamento Europeo con relacién a las politicas de
inteligencia y espionaje de la NSA y el Gobierno Estadounidense se evidencio
a través de tres resoluciones que se establecieron entre julio de 2013 y marzo
de 2014%. En ellas se presentd una estructura similar en cuanto a su
perspectiva acerca de las revelaciones de Snowden tanto en los documentos
revisados, como en las consideraciones previas y las acciones solicitadas a sus
miembros, asi como al gobierno estadounidense. Primero, el Parlamento
Europeo (2013a) expresé su sentido de apoyo a la cooperacion transatlantica
en la lucha contra el terrorismo, pero destacé su preocupacion por las
revelaciones de espionaje. Las mismas representaban “una grave violacion del
derecho fundamental a la privacidad y la proteccion de datos de los ciudadanos
europeos y residentes, asi como el derecho a la vida privada, libertad de

expresion, informacion y prensa” (Parlamento Europeo, 2013a, p. 3).

De igual forma, se destaco en las resoluciones que la lucha contra el
terrorismo nunca puede constituir una justificacion para llevar a cabo
programas de vigilancia masiva (Parlamento Europeo, 2014, p. 20). Segundo,
se expreso su total desacuerdo con el uso del espionaje, ya que esta practica
atenta contra la Convencibn de Viena sobre relaciones consulares.

Andlogamente, el espionaje genera una repercusion negativa en las relaciones

65 Las resoluciones fueron: P7_TA(2013)0322 del 4 de julio de 2013 (Parlamento Europeo, 2013a),
P7_TA(2013)0449 del 23 de octubre de 2013 (Parlamento Europeo, 2013b) y P7_TA(2014)0230 del 12 de
marzo de 2014 (Parlamento Europeo, 2014).
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transatlanticas, concretamente en lo que se refiere a confianza entre socios
transatlanticos y el funcionamiento democréatico de instituciones. De manera
similar, afecta el respeto sostenido al Estado de Derecho, seguridad de
servicios informaticos y comunicaciones (Parlamento Europeo, 2014, p. 20).
Tercero, destaca que la proteccion de datos y la intimidad son derechos
fundamentales que deben contar con seguridad a fin de proteger la integridad
de las personas. Por dltimo, subraya que la intimidad no es un lujo, sino la
piedra angular de una sociedad libre y democratica (Parlamento Europeo,
2014, pp. 6, 21).

El Parlamento Europeo (2014, p. 5) expreso, ademas, su consternacion
por la supresion del antiguo articulo 42 de la versién filtrada sobre el
Reglamento relativo a la proteccion de datos europeos. Por ello, pide a la
Comision Europea aclarar sus razones en cuanto al tema, a la vez que le incita
a incluir nuevamente dicho articulo. Cuarto, la resolucion del parlamento
puntualiza que los lazos entre la UE y Estados Unidos se basan en el espiritu y
los principios de la democracia, el Estado de Derecho, la libertad, justicia,
solidaridad y, especialmente, la confianza y entendimiento mutuo (Parlamento
Europeo, 2014, p. 6).

En ese sentido, el Parlamento Europeo (2014, p. 41) expone que “...la
confianza entre ambos socios se ha visto profundamente afectada”, tanto entre
ciudadanos, lideres politicos, instituciones y sus gobiernos. Por ello,
puntualmente en la resolucion del 12 marzo de 2014, plantea que para
restablecer dicha confianza se requiere un plan de accién inmediato que
contemple medidas correctivas sujetas al control publico (Parlamento Europeo,
2014, p. 20), asi como la demostracion de sefales (politicas) que prueben que
Estados Unidos es una nacion que trata a la UE como su aliada (Parlamento
Europeo, 2014, p. 41).

Adicionalmente, el Parlamento Europeo establece que la vigilancia
masiva de sus ciudadanos y el espionaje a lideres politicos ha causado dafio
en las relaciones entre la UE y Estados Unidos a nivel de tratados de
cooperacion como el Acuerdo TFTP (Terrorist Finance Tracking Program por
sus siglas en inglés) o los principios de Safe Harbor o Puerto Seguro respecto
al tratamiento y proteccion de datos personales. En ese sentido, dentro de las

resoluciones de octubre y marzo, el Parlamento Europeo (2014, p. 29) expreso
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su intencion de suspender el Acuerdo TFTP y determin6 que es necesario
concebir un “acuerdo marco” sobre a protecciéon de datos en el ambito de la
cooperacion policial y judicial como condicién para la recuperacion de
confianza entre socios. Asi también, solicitd a la Comisién Europea y Consejo
Europeo, no iniciar negociaciones de ningun nuevo acuerdo sectorial previo a

la entrada en vigor del “acuerdo marco”.

Finalmente, el Parlamento Europeo (2014, p. 31) reconocié la
importancia estratégica del acuerdo en proceso de negociacién TTIP para crear
crecimiento econdmico. Sin embargo, aclaré6 que solo se concedera la
aprobacién a dicho tratado, cuando cesen por completo las actividades de
vigilancia y se reconozcan en el acuerdo transatlantico los derechos y
principios europeos reconocidos en la Carta de la UE en cuanto a la proteccion
de la intimidad y divulgaciéon de datos personales (Parlamento Europeo, 2014,
p. 32). Recordando puntos anteriores, el comportamiento europeo puede
entenderse como preocupacion, que Keohane y Nye (1998) denominan
“informacién estratégica”, la cual es de valor para dicho parlamento solo si
otros actores no tienen conocimiento de esta informacion, por ejemplo

informacion respecto a su competitividad frente al mercado americano.

Barak Obama y el Departamento de Estado Americano: La “nueva
politica” de poder blando para recuperar la confianza

Como se analizé en puntos previos, para el 2013, la consecucién del
TTIP es apreciada por Estados Unidos como una herramienta clave para su
crecimiento econémico, al igual que para el alcance de sus metas geopoliticas
y de seguridad (Obama, 2013c). No obstante, tras las revelaciones de Edward
Snowden, se inici6 un enérgico debate sobre las politicas de inteligencia
estadounidenses frente a sus propios ciudadanos, sus aliados vy
particularmente los ciudadanos europeos (Remarks by the President on Review
of Signals Intelligence, 2014). Respecto a los Ultimos, éstos posicionaron
firmemente que las practicas de inteligencia dificultaban su cooperacion, la
continuacion de negociaciones y la aprobacion del TTIP (Parlamento Europeo,
2014).

Con la finalidad de explorar los efectos del caso Snowden en el poder

de negociacion estadounidense, puntualmente en las negociaciones del
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acuerdo transatlantico (TTIP), se estima conveniente estudiar los pasos
asumidos por el gobierno estadounidense, cuyo propdsito consistia en superar
la crisis de confianza. Este objetivo se pretendia alcanzara mediante sus
acciones politicas inmediatas, los cambios propuestos en su politica interna y
su nueva imagen de cooperacion con la UE, desarrollados dentro del presente
acapite.

“Disculpas” y acciones inmediatas de Estados Unidos

Las revelaciones de Snowden generaron la fuerte posicién establecida
en las resoluciones del Parlamento Europeo frente al espionaje estadounidense
y la determinacion de dicho parlamento de no aprobar el TTIP sin que antes
logre garantizar la seguridad de los ciudadanos europeos. En consecuencia, el
primer mandatario estadounidense, Barack Obama (2014), se vio obligado a
aceptar que las politicas de inteligencia en cuanto a la vigilancia masiva a

través de la recoleccion de Metadata llegaron a ser excesivas e innecesarias.

Como se estudié previamente, el poder blando esta determinado por la
capacidad de obtener resultados deseados a través de la atraccion mediante la
cultura, imagen, valores y el nivel de credibilidad que se disponga (Keohane &
Nye, 1998, p. 86). Por ello, desde los inicios de las revelaciones de espionaje,
el presidente americano buscé restablecer la confianza externa e interna de
diferentes formas. Primeramente, se puede inferir que Obama aplico los
principios del modelo de negociacion de Fisher y Ury (2011) al considerar la
percepcion, emocion y comunicacion de su publico, con el fin de enfocarlo, méas
tarde, en los intereses hallados de por medio. Asi, entre junio y diciembre de
2013, en ruedas de prensa acerca de sSus reuniones con representantes
europeos y publico en general (entre junio y diciembre de 2013), Obama cedi6
la palabra y permitié a su contraparte desahogarse, sin responder a los ataques

sobre el tema de espionaje como primer enfoque a tratar®®.

Mas tarde, el mandatario estadounidense intenté cambiar la percepcion
de los programas revelados al abrir el debate publico de los mismos y al
transparentar informacion confidencial sobre su funcionamiento, objetivos, su

efectividad y su disposicion a usarlos en caso de ser pertinentes, como por

66 os principales discursos de rueda de prensa oficiales fueron el 17 de junio de 2013 (The White House,
2013c), el 19 de junio de 2013 (The White House, 2013b), el 09 de agosto de 2013 (The White House,
2013a) y el del 20 de diciembre de 2013 (Obama, 2013a).
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ejemplo, en aras de la cooperacion internacional (Obama, 2013a). Ademas,
Obama evit6 enfocarse en Snowden, sino mas bien en el proceso que se habia
realizado con los sistemas de inteligencia y las ventajas que estos
representaban para el mundo. Igualmente, a lo largo de sus ruedas de prensa
sobre las reuniones con otros lideres politicos, el presidente estadounidense se
mantuvo apegado al discurso del cumplimiento de las leyes americanas.
Asimismo, presentdé una imagen pragmatica ante cualquier pregunta de la
prensa, en las que no cedi6 a la presion, escucho6 sus razonamientos y mostré

prudencia al explicar su punto de vista®’.

Finalmente, Obama (2013a) procurd que, a lo largo de su respuesta
respecto a las revelaciones de Snowden, se puntualice la necesidad de los
sistemas de seguridad americanos en los intereses de los estadounidenses y
europeos, mientras les brindaba alternativas y compromisos de supervision y
procesos cada vez mas transparentes. Una de dichas alternativas, fue la
creacion de un comité externo de revision de las tecnologias de inteligencia y
comunicacion estadounidenses (ICT Review Group, 2013). De esta forma,
lograria recuperar la confianza de su sociedad civil y la europea para
posteriormente retomar su agenda politica exterior y sus relaciones politico-
comerciales, en especial, la negociacion del TTIP (Obama, 2014). Sin
embargo, con el paso de los meses, las declaraciones de actos de espionaje,
emitidas a través de diferentes medios de comunicacion de diferentes paises
fueron acrecentando. En efecto, dicho incremento llegé al punto en que Obama
requiri6 modificar su estrategia para recuperar el poder blando en términos de
confianza perdida, mayormente con su principal socio comercial y geopolitico,
la UE.

Tal como se analizé, el poder blando, a diferencia del poder duro, posee
su enfoque en la sociedad civil, el respeto de los valores y constituye el
fundamento de la credibilidad y confianza (Nye J. S., 2009). Asi, el 17 de enero
de 2014, en una rueda de prensa oficial, el presidente estadounidense
promulgoé una serie de iniciativas para devolver la confianza a sus ciudadanos,
socios y aliados (Obama, 2014). Para ello, aprob6 una directriz presidencial
sobre el uso de los sistemas de inteligencia dentro y fuera del pais. Prometié
también la reforma de los sistemas para brindar mas transparencia sobre las

actividades de vigilancia y asegurar la privacidad de las personas.
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El mandatario americano propuso, ademas, brindar protecciones
adicionales para las actividades conducidas por la secciéon No. 702, la cual
permite al gobierno interceptar comunicaciones de blancos externos (Obama,
2014). Adicionalmente, enfatizé en que ordenara una transicion que cerrara la
Seccion 215 concerniente al programa de recoleccion de Metadata. Dicha
accion permitio el establecimiento de un nuevo mecanismo que preserve las
capacidades necesarias para mantener la seguridad del pais sin que el

gobierno almacene dicha informacién (Obama, 2014).

A la par, Obama (2014) asever6 que se garantizara la privacidad de las
personas, incluyendo lideres politicos, a no ser que existan cuestiones de
seguridad convincentes para evitar hacerlo. Por lo tanto, expresé la intenciéon
de garantizar la cooperacion internacional con aliados, pero aclar6 que no se
disculpara por el hecho de que los servicios de inteligencia estadounidenses
sean mas efectivos que los de otras naciones. No obstante, asegur6 a los
lideres de Estado de naciones aliadas que la “disculpa” estadounidense
vendria en forma acciones y nuevas medidas para mejorar la cooperacién
internacional. Asimismo, se propuso a dichos lideres un trato especial en el que
serian considerados como “verdaderos colegas estadounidenses” (Obama,
2014).

Cambios en la politica interna estadounidense

En relacién a los cambios generados en las politicas internas tras las
acusaciones de espionaje, el presidente Barack Obama (2014) emprendio tres
pasos principales para recuperar su poder blando: desclasificacion de
informacion, creacién del comité externo de revisiobn de tecnologias de
inteligencia y comunicaciones; y la aplicaciébn de modificaciones a leyes y
procesos previamente establecidos. En primer lugar, se efectu6 la
desclasificacién de mas de 40 opiniones y 6rdenes del Corte de Vigilancia de la
Inteligencia Exterior (FISC). En esta desclasificacion de informacion se
muestran revisiones del tribunal de casos sensibles respecto a las actividades
de la Seccion 702 de la Foreign Surveillance Act (FSA), a cargo del programa
de vigilancia de individuos en el exterior y de la Seccion 215 de la Patriot Act,
responsable del programa de recoleccion de Metadata procedente de teléfonos
(Obama, 2014).

101



En segundo lugar, el presidente estadounidense dicté la creacion de un
Comité para la revision de las tecnologias de inteligencia y comunicaciones y lo
dispuso para la revision de los programas de inteligencia que salieron a la luz y
gue fueron duramente criticados por la prensa (Obama, 2014). Al respecto, el
12 de diciembre de 2013, el Comité se pronuncié con 46 recomendaciones
sobre cambios en los sistemas de recoleccion de inteligencia de 2013, los
cuales fueron abiertos al publico. De acuerdo con el Comité, dichas
recomendaciones tenian el objetivo de mantenerse fieles a los principios y
valores que sustenta la nacibn americana, asi como la cooperacion con
aliados. Igualmente, se continuaria con la atencidon a las necesidades de
seguridad nacionales, en un mundo donde la tecnologia ha cambiado inclusive

el panorama de limites nacionales y extranjeros (ICT Review Group, 2013).

Dentro de las principales recomendaciones del informe del Comité de
revision figuran enmiendas a la Secciéon 215, como la implementacién de cartas
de seguridad nacional, el cierre del programa de almacenamiento de Metadata
y la propuesta de transparentar documentos clasificados con el tiempo (ICT
Review Group, 2013, pp. 24-27). Asi también, se recomienda que los
programas de inteligencia masivos que contribuyen eficazmente a la seguridad
de los estadounidenses permanezcan secretos. De modo que serian ineficaces
si los “enemigos” los conocieran. Ademas, plantean alternativas para la
Seccion 702 en casos especificos. Entre ellos esta el de evitar el asentamiento
de estadounidenses en el exterior con el fin de impedir que sean catalogados
como blancos, al mismo tiempo de revisar los métodos utlizados para
recolecciéon de informacion sensitiva para determinar blancos (ICT Review
Group, 2013).

En lo referente a la cooperacion, las recomendaciones sugieren apoyar
la cooperacion internacional mediante normas y acuerdos internacionales, con
medidas especificas que incrementen la confianza en las comunicaciones.
Algunos ejemplos incluyen: impedir la vigilancia con fines de robo de secretos
industriales para aventajar a las entidades comerciales y no usar sus
capacidades para cambiar montos de cuentas o manipular el sistema
financiero. Los consejos del comité siguieren crear también acuerdos de
asistencia legal mutua con aliados en cuanto a las comunicaciones

electrénicas. De esta manera, se puede coordinar mejor los procesos y
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mantenerse en regla con el derecho internacional acerca de dichas

comunicaciones (ICT Review Group, 2013, pp. 37-38).

En tercer lugar, durante su discurso sobre inteligencia, efectuado el 17
de enero de 2014, Obama presentd modificaciones a leyes y procesos,
conforme a las recomendaciones del comité de revision (The White House,
2014b). Por ello, orden6 que se diera por terminado el programa de
almacenamiento de Metadata por parte del gobierno. En consecuencia, la
informacion pasé a ser almacenada por las empresas de telecomunicaciones
donde el gobierno solo podria acceder a ella a través de permisos judiciales
individuales. De igual manera, establecié la recomendaciéon de instaurar cartas
de seguridad nacional, mediante las cuales autoridades encargadas de la
seguridad nacional, podrian solicitar a las empresas cierto tipo de informacién
sin revelar al investigado el caso hasta cierto tiempo y solo en el caso de
amenazas (The White House, 2014b). Por ultimo, aparte de las enmiendas a la
FISC, a la Patriot Act y a la FSA, se estableci6 la designacion de un
coordinador de diplomacia en asuntos relacionados con tecnologia y sefales
de inteligencia, que garantice la cooperacién y transparencia (The White
House, 2014a).

La nueva cooperacién estadounidense con el mundo

Como se analiz6 en el punto previo, el presidente estadounidense,
aplicé una serie de medidas internas para mejorar la imagen de confianza tanto
con sus ciudadanos como con sus aliados y socios comerciales. Efectivamente,
Obama esperé que un discurso coherente y orientado a la transparencia y la
buena voluntad, suscite parte del poder blando que result6 afectado por las
revelaciones del caso Snowden. Sin embargo, como se indagé anteriormente,
Nye (2009) menciona que el poder blando no es un medio Unico para la
consecucion de objetivos. Por lo que este debe combinarse apropiadamente
con el poder duro para que un Estado pueda ejercer influencia en diversos
aspectos mundiales de un entorno interconectado en el que los canales y la
cooperacion se vuelvan mas y mas significativos. En otras palabras, debe
ejercer el smart power con cuidado, entendiendo la geopolitica de forma
multidimensional, como se discutié entorno al tablero de ajedrez internacional
tridimensional (Nye J. S., 2009).
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Asimismo, la estrategia de cooperacién estadounidense, cuyo proposito
era recuperar la confianza de sus aliados europeos, al centrarse en la
transparencia, pretendio brindar asistencia técnica a dichos aliados, como
Alemania y Francia. Por ende, presentd politicas para mejorar el nivel de los
sistemas de seguridad aliados, de manera que pudieran efectuar, a la par, un
“mejor seguimiento” y fueran mas eficaces en la basqueda de actores rebeldes
o terroristas, mediante tecnologia de inteligencia estadounidense. Asi, no solo
concentra su interés en el restablecimiento del poder blando, sino que lo
complementa, al mismo tiempo, con incentivos en términos de tecnologia y
cooperacion, con la finalidad de desplegar poder inteligente permitiéndole

retomar su politica exterior y negociaciones comerciales.

Por un lado, entre diciembre de 2013 y enero de 2014, el Senado
francés aprob6 dos nuevos proyectos de ley concernientes al acceso
administrativo a medios de conexién, como en el caso de la vigilancia, y la
geolocalizaciébn en tiempo real (TV5Monde, 2014). El primer proyecto,
justificado por la lucha contra el terrorismo, se asemeja a la Secciéon 215 de la
Patriot Act, al instaurar procedimientos de recoleccion de informacion
electronica de sospechosos y almacenarla hasta por cinco afios (Le Sénat,
2014b). El segundo proyecto, consta de un programa que emplea medios
electronicos para dar con la localizacion precisa de una persona que haya
cometido actos contra la sociedad, similar a los procedimientos
estadounidenses denunciados por Snowden (Le Sénat, 2014a). En definitiva, el
apoyo de cooperacion estadounidense se puede reflejar el 12 de febrero de
2013, durante una visita de Hollande a la Casa Blanca, donde el mandatario
francés expreso su cambio de opinion respecto a la cooperacion estadunidense
y dio paso a la continuacion activa de las negociaciones al enfatizar que deben
ser aceleradas (EurActiv, 2014; The White House, 2014d).

Por otro lado, el 16 de febrero de 2014, en una entrevista conducida por
la cadena televisiva Deutsche Welle, el Presidente del Servicio de Inteligencia
Alemana Nacional, Hans-Georg MaalRen explic6é cémo deben actuar las
autoridades alemanas frente a las revelaciones de Snowden (Maal3en, 2014).
En primera instancia, afirmé que se estaban evaluando los documentos
filtrados y que “aplicar presion en los socios no ayudaria a liderar con el caso”.
Puntualizd, ademas, que la mejor manera de tratar dichas revelaciones siempre

sera hablar sobre los inconveniente causados por ellas, con el objetivo de que
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Estados Unidos comprendiera la situacion y necesidades de Alemania al
respecto (Maalien, 2014).

En segunda instancia, MaalRen (2014) expresé que Alemania requeria
mejorar su contraespionaje y ser mas consciente de la necesidad de seguridad,
teniendo en cuenta que Estados Unidos no es el enemigo, sino su aliado. En
efecto, MaalRen (2014) declaré que Estados Unidos contaba, ciertamente, con
un mejor rango de capacidades que Alemania, al momento de luchar contra el
terrorismo, en particular, frente al extremismo islamico y que su pais necesitaba
de dicha capacidad. Sin embargo, destac6 que la cooperaciébn alemana
marchaba en ambas direcciones. Por consiguiente, Alemania apoyaba al
gobierno americano en diferentes areas, por lo que es una alianza fructifera

para ambos, que debia seguir cultivAndose.

En marzo de 2014, en referencia a la cooperacion con Europa, los
presidentes del Consejo Europeo y de la Comision Europea atestiguaron la
importancia de la cooperacién estadounidense en términos de seguridad, sobre
todo en momentos de tensién. Dicha cooperacion se manifestd a través del
apoyo brindado en el caso de Ucrania y la anexion ilegal de la peninsula de
Crimea por Rusia; el manejo del fin de la guerra en Siria y la lucha contra la
violencia y anarquia en la Republica de Africa Central (The White House,
2014c). lgualmente, sefialaron la importancia del TTIP para ambas partes y
aplaudieron las nuevas reformas estadounidenses concernientes a la
proteccion de informacién de ciudadanos europeos; transparencia y respeto del
Estado de Derecho en intercambios comerciales mutuos; tales como la revision
del Puerto Seguro; el “Acuerdo Marco”; y la continuacién del TTIP lo antes
posible. De modo que estas reformas estuvieran listas para finales de 2015 y
se pudieran firmar y ratificar hasta finales de 2016, previo a la culminacion del
mandato de Obama (The White House, 2014c).

Nuevas politicas y procesos dentro del TTIP

Las revelaciones de Snowden acerca del espionaje de Estados Unidos,
ademds de repercutir en el poder de negociacién estadounidense, afectaron el
proceso de negociacién del TTIP, en los ambitos politicos, econdémicos y
sociales. Estos efectos se generaron principalmente por la preocupacion

europea sobre la proteccion de la privacidad. Con la finalidad de identificar mas
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detalladamente lo enunciado, en este punto se estudian los cambios en la hoja
de ruta y en las negociaciones del TTIP, luego de los testimonios de Snowden,
sus implicaciones y repercusiones econémicas, asi como las reacciones de la
opinion publica. Dichas repercusiones se estudian con respecto a las cuatro
primeras rondas de negociacion del TTIP, efectuadas entre julio 2013 y marzo
2014. Por ultimo, es importante destacar que el presente apartado se enfoca
sobre todo en la perspectiva europea frente a las nuevas politicas y procesos
dentro del TTIP y no contempla negociaciones estadounidenses, sino mas bien

medidas frente a la probleméatica de espionaje para que el acuerdo continde en

pie.

Variaciones dentro de la Hoja de Ruta de la negociacion

En febrero de 2013, luego de la declaracion del presidente Obama de
iniciar las negociaciones del TTIP, la Comisién Europea (2013c) emitid6 una
Hoja de Ruta general del TTIP. Por una parte, el documento constaba en cinco
secciones en las que se mostraba informacién de manera general o vinculada
con el reporte final del Grupo de Alto Nivel sobre Trabajo y Crecimiento®
(HLWG por sus siglas en inglés) para responder principales interrogantes del
futuro acuerdo. Los puntos de la hoja de ruta eran los siguientes: el contexto y
definicibn del problema, los objetivos de la iniciativa, las opciones, las
evaluaciones iniciales de las negociaciones y la informacion de referencia

adicional sobre bases, trabajo futuro y consulta (Comision Europea, 2013c).

Tanto la hoja de ruta como el reporte final del HLWG sefialaban como
punto principal la eliminacion de las barreras tarifarias, las restricciones vy
diferencias en las regulaciones para potenciar los flujos comerciales y de
inversién, para crear trabajo y crecimiento econémico para ambas partes
(Comision Europea, 2013c, pp. 1-2; HLWG, 2013, pp. 1-4). Sin embargo, los
documentos en mencion, no trataban la tematica sobre el intercambio de
informacion o la privacidad de la informacién a nivel comercial o personal
(Comisién Europea, 2013c; HLWG, 2013).

Como se postulé en apartados anteriores, Keohane y Nye (1988, p. 41)

explican que la agenda de las relaciones interestatales consiste en mdultiples

68 E| reporte final del HLWG se puede encontrar en:
http://trade.ec.europa.eu/doclib/docs/2013/february/tradoc_150519.pdf
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temas que no estan colocados en un orden especifico. Por lo tanto, diversos
sucesos pueden alterar la jerarquia de las prioridades estatales, en especial
cuando la diferenciacion entre temas internos y externos se vuelve vaga. De
igual manera, la seguridad militar no predomina conscientemente en la agenda
politica. Se plantean, ademas, tantos temas multiples, que se torna dificil
formular una politica exterior coherente y consistente en respuesta a temas
especificos (Keohane & Nye, 1988, pp. 41, 43). Finalmente, las revelaciones de
Snowden, que iniciaron a finales de mayo 2013 y se fortalecieron los primeros
dias de junio de 2013, ocasionaron una variacion en prioridades europeas en

cuanto a las negociaciones del TTIP.

En efecto, el 20 de junio de 2013, el Comité de Politica Comercial de la
Comision Europea expuso el documento de posicién oficial referente a las
negociaciones del TTIP con Estados Unidos (Trade Policy Commitee, 2013).
Por consiguiente, dicho instrumento presentd, de forma mas elaborada, la
posicion europea, sus objetivos y sus puntos de negociacion. De igual manera,
en diferentes aspectos, se tomo en consideracion la tematica de la proteccion
de informacion, la privacidad y la transparencia aunque de manera general.
Igualmente, se sefalé que “la cooperacién efectiva requiere de regulaciones
para el intercambio de informacién [...] mediante la puesta en marcha de un
proceso que facilite los flujos de informacién, sin perjudicar a ninguna

disposicién especifica de sector.” (Trade Policy Commitee, 2013, p. 5)

De acuerdo con la programacion de las negociaciones, descrita en la
hoja informativa sobre la primera ronda de negociacion del TTIP en Washington
D.C. del 8 al 12 de julio de 2013, los temas base a tratar fueron el acceso al
mercado, las &reas regulatorias y las normas de comercio (Comision Europea,
2013d, p. 2). No obstante, los negociadores europeos puntualizaron temas
adicionales de su interés; entre ellos, los proximos pasos sobre el manejo del
intercambio de informacion y datos (Comision Europea, 2013d, p. 2). De este
modo, el representante del Foro Europeo de Servicios solicitd conocer a la
Comision Europea si los intercambios transatlanticos de datos serian parte de
las negociaciones del TTIP. A esto, la Comisién Europea confirmd que los
mismos se discutirian en proximas rondas, puntualmente en el capitulo de
servicios dado el gran nimero de servicios provistos en forma digital (Comision
Europea, 2013d, p. 4).
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Con relacion a la segunda ronda de negociaciones, llevada a cabo en
Bruselas, del 11 al 14 de noviembre de 2013, los principales temas de
discusion consistieron en las normas de inversion y comercio de servicios, al
igual que la continuacion del dialogo sobre temas de regulacion, tales como
coherencia regulatoria y barreras técnicas de comercio. Sin embargo, a
diferencia de la primera ronda, no se public6 mayor informacion sobre
discursos o el futuro del manejo de los datos transatlanticos (Comision
Europea, 2013b). Por lo tanto, el 27 de noviembre de 2013, la Comision
Europea presenté una comunicacion dirigida al Parlamento Europeo y al
Consejo Europeo concerniente a su politica de recuperacion de la confianza en

los flujos de datos entre la UE y Estados Unidos (Comisién Europea, 2013a).

Dentro del documento, se puntualiza que: “la confianza en la asociacion
europea con Estados Unidos ha sido afectada negativamente y necesita ser
restablecida” (Comision Europea, 2013a, p. 2). Como resultado, la Comision
Europea (2013a, p. 2) expresé que la UE, sus Estados miembros y ciudadanos
indicaron las fuertes preocupaciones suscitadas por las revelaciones de
espionaje y vigilancia masiva de Estados Unidos en los sistemas de
comunicacion publicos y privados europeos. En efecto, este hecho fue
catalogado por dicha Comisibn como un acto inadmisible. Por ende, se
consider6 necesario tratar los estandares de proteccion de informacion
personal en un contexto particular como fin para recuperar la confianza; razén
por la cual, no se los negociaria con Estados Unidos en el TTIP. En cuanto a
aquel ultimo aspecto, la Comision pidié el completo respeto a la protecciéon de
las reglas que se establecieran por separado en el acuerdo transatlantico
(Comision Europea, 2013a, pp. 4-5). De igual modo, como lo dictaminé el
Parlamento Europeo (2014, p. 32), no concederia su aprobacion al TTIP sin
gue existieran garantias en la proteccion de la informaciéon personal de los

ciudadanos europeos.

Durante la tercera y cuarta ronda de negociaciones, que tuvieron lugar
del 16 al 20 de diciembre de 2013 en Washington D.C. y del 10 al 14 de marzo
de 2014 en Bruselas, se abordaron diferentes temas de transcendencia para
las partes involucradas. Entre ellos, se entablé el acceso al mercado, la
coherencia regulatoria; las barreras técnicas de comercio; servicios; trabajo;
normas de origen; propiedad intelectual y medidas sanitarias y fitosanitarias

(Comisién Europea, 2014d, p. 2; 2014a, pp. 2-3). Respecto a los flujos de datos
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y proteccion de la privacidad de la informacion, la Comision Europea (2014d,
pp. 4-5) reestablecid su postura sobre el trato de dicha temética fuera de las
negociaciones del TTIP, para no afectar la celeridad del mismo.

Sin embargo, diversos representantes del sector privado continuaron
manifestando su preocupacion por el manejo de la cuestion de las practicas de
vigilancia masiva estadunidenses y la naturaleza de secretismo de las
negociaciones (Comision Europea, 2014b, pp. 3, 12). Por tanto, la Comision
Europea y el Consejo Europeo propusieron trabajar conjuntamente con
Estados Unidos en un acuerdo marco o Umbrella agreement, acerca de la
proteccion de datos. Al mismo tiempo, se acordé revisar el marco del acuerdo
de Puerto Seguro para calmar las preocupaciones presentadas por ambos
organismos europeos mediante un mejor enfoque de transparencia y legalidad
esenciales en el acuerdo transatlantico (The White House, 2014c). A la par, los
cambios en la hoja de ruta de negociaciones no fueron los Unicos efectos sobre
el TTIP, sino que también se produjeron ramificaciones a nivel econémico, las

cuales se analizan en el siguiente punto.

Repercusiones econémicas del espionaje en el TTIP

De acuerdo con el estudio El impacto del TTIP de la Fundacion Konrad
Adenauer (KAS, 2014a, p. 14) el capitulo de servicios en el TTIP fue uno de los
puntos mas importantes en negociacion. En efecto, en 2012, el 28,9% de todos
los servicios importados de la UE provinieron de Estados Unidos. Asi también,
para el 2010, la UE representd para los estadounidenses el 31,8% del total de
su mercado de exportacion de servicios mundial (KAS, 2014a, p. 14). De igual
manera, segun datos oficiales del Consejo Atlantico (2012, p. 1) publicados por
la Embajada Britanica en Washington, en el 2012 se estimé que el TTIP
significaria un incremento de $2,5 mil millones de dolares en las exportaciones
de servicios de Estados Unidos a la UE para el 2027, principalmente por la

reduccién de barreras comerciales.

Asimismo, dentro de los principales objetivos y beneficios
estadounidenses establecidos por su Oficina de Representacion Comercial
(2014), el Gobierno americano apunté a desarrollar disposiciones adecuadas
para facilitar el comercio electrénico en cuanto a productos y servicios. Se

postularon, también, ordenamientos para facilitar el movimiento de flujos de
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datos transcontinentales que permitieran a los comerciantes estadounidenses
mejorar su acceso a distintas economias globales, como la alemana, francesa,
inglesa e italiana. No obstante, el caso Snowden implic6 repercusiones
econdmicas en el acuerdo transatlantico con relacion al futuro del comercio de
servicios digitales. Entre dichos servicios se pueden mencionar: el
almacenamiento tipo “nube”, los flujos de datos manejados por el Safe Harbor y
otras implicaciones econdémicas para empresas transnacionales de servicios

digitales y de telecomunicaciones.

Por un lado, segun un estudio realizado por The Information Technology
& Innovation Foundation (2013, p. 1) la pérdida de confianza de la sociedad
civil europea en las empresas digitales estadunidenses de almacenamiento en
“nube” debido a la falta de privacidad de su informacién, simboliz6 pérdidas de
entre $21,5 a $35 mil millones de délares hasta el 2017. Ademas, a pesar de la
promocién del libre comercio de servicios del TTIP y las estrategias para
recuperar la confianza puestas en marcha por el Gobierno estadounidense,
tanto lideres politicos como empresarios y publico europeo en general,
mostraron su firme preferencia por sistemas propios que protegieran su
informacion (ITIF, 2013, pp. 1-4).

Adicionalmente, de acuerdo a un estudio realizado por la Cloud Security
Alliance (2013, pp. 1-3) enfocado en el impacto de las revelaciones de
Snowden en los sistemas de almacenamiento de nube de sus socios, el 56%
de sus miembros no residentes en Estados Unidos resultaron menos atraidos
en usar proveedores de almacenamiento de nube estadounidenses. Del mismo
modo, un 10% del total de los encuestados cancel6 un proyecto relacionado
con el uso de dichos proveedores americanos y el 86% evidencio que la Patriot
Act debia ser o bien derogada (41%) o enmendada (45%). La finalidad de
dichas medidas se manifestaron para mitigar futuras consecuencias

economicas en servicios de almacenamiento en nube (CSA, 2013, pp. 1-3).

En lo relacionado al ambito del manejo de la informacion, el Parlamento
Europeo (2013c), mediante una resolucion, sugiri6 a la Comisién Europea
fomentar el desarrollo de sistemas de almacenamiento de nube europeos, de
forma que se cree una industria que compita con Estados Unidos al tener sus
servidores localizados en la UE. En consecuencia, el estudio de la ITIF (2013,

p. 2) sefald que la Comisibn Europea estimdé ganancias de hasta 80 mil
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millones de euros para la industria de almacenamiento en nube europea hasta
el 2020. Por ello, empresas como IBM y CISCO optaron por crear centros de
almacenamiento de informacion fuera del territorio estadounidense, con el
objetivo de recuperar el mercado mediante inversiones de $1,2 mil millones y

$1 mil millones respectivamente (Computerworld, 2014; IMB Cloud, 2014).

Por otro lado, las revelaciones acerca del espionaje estadounidense
pusieron en peligro el acuerdo de Safe Harbor®® al destacar las deficiencias que
dicho acuerdo sostenia en cuando a la protecciéon de informacion privada
(Wright & Kreissl, 2013, p. 19). Al respecto, el Parlamento Europeo (2013b)
realizé6 un llamado para suspender el acuerdo; pese a ello, la Comision
Europea (2013a, pp. 2-4) resolvid ponerlo en revision. Por consiguiente, el
acuerdo no repercutiria en el flujo de datos manejado entre ambos gobiernos,
ya que la suspensiéon del mismo indicaria complicaciones para empresas que
efectuaban grandes intercambios de datos personales al dia; tales como
Facebook, Google, Yahoo!, Ebay y Amazon. Se efectuaria, por tanto,
indirectamente, los servicios de correo, mensajeria y publicidad dirigida a base
de cookies y demas Metadata (Wright & Kreissl, 2013, p. 31).

Como se analiz6 anteriormente, la privacidad de la informacion
manejada por el Puerto Seguro y los nuevos estandares de flujo de datos, a ser
acordados en el TTIP, representaron una de las principales preocupaciones de
empresarios y sociedades civiles europeas dentro de las rondas de
negociacion del acuerdo transatlantico (Comision Europea, 2014b, pp. 3, 12);
en parte debido al alto grado de secretismo en las negociaciones
transatlanticas. Asi el European Data Protection Supervisor (EDPS, 2014, p. 3)
emitié un documento con su opinidn sobre la privacidad y competitividad en la
era de la gran informacién. En el instrumento se mencioné que los servicios en
linea manejaban el gran crecimiento de la economia digital. No obstante,
aunque muchos de dichos servicios se marquen como “gratuitos”, estos eran
costeados a través de la contribucion de la informacién personal. Se considero,
por ende, que en el 2011 la informacién de clientes europeos habria

representado 315 mil millones de euros (EDPS, 2014, pp. 8-9).

69 El acuerdo se encargaba de la transmisién y almacenamiento de informacién personal europea en
territorio estadounidense (o viceversa) en empresas certificadas con fines comerciales (Wright & Kreissl,
2013, péag. 18).
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En lo estudiado en el capitulo anterior, Keohane y Nye (1998, pp. 83-85)
detalla que en la era de la revolucion de la informacion, la cantidad de
informacion por si sola no tiene gran valor. Sin embargo, la diferenciacion, la
calidad y la capacidad de articulacion de la misma representa poder al permitir
conocer y definir los intereses de otros de maneras compatibles y sin
necesidad de emplear grandes recursos econémicos (Keohane & Nye, 1998).
De esta forma, las tecnologias de informacién representaban tanto el poder
duro como el poder blando de un determinado actor, entendiéndose como

poder de negociacion.

En ese sentido, los Sistemas de Inteligencia estadounidenses
proporcionaban a su Gobierno un singular apalancamiento a su poder de
negociacién, al conocer los intereses de sus clientes o posiciones de politicos y
negociadores. Por el contrario, las revelaciones de Snowden despertaron la
critica publica, lo que obligé a Estados Unidos cambiar de estrategia para
mantener parte de su poder blando y duro mediante nuevas politicas de
transparencia, referente a las negociaciones del TTIP. Consecuentemente,
estas modificaciones en las negociaciones significaron costos millonarios, casi
intangibles, a los Estados Unidos en su sistema de informacién de clientes; de
los cuales, el EDPS (2014, pp. 8-9) calculé una pérdida de 315 mil millones de
euros para el 2011. Por tanto, para completar el acercamiento sistematico
sobre las repercusiones del caso Snowden en el TTIP, dentro del siguiente

apartado se analizan las respuestas de la opinién publica de acuerdo al caso.

Los efectos dentro de la opinién publicay el TTIP

El caso Snowden produjo efectos dentro la opinion publica y mediatica
qgue repercutieron de diferentes formas en la negociacion del acuerdo
transatlantico. Por un lado, el caso Snowden incrementé la critica de la
sociedad civil sobre las negociaciones del TTIP. También, se demostré una
importante reaccién general a las politicas de inteligencia estadounidenses. En
primer lugar, los ciudadanos y las empresas europeas cuestionaron la
negociacion del TTIP. Este hecho se evidenci6 tras su manifestacion de temor
a comprometer su informacion personal a través de acuerdos de flujos de datos
bajo los estandares de proteccion de informacion estadounidense (Pew
Research Center, 2014).
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En efecto, previo a las declaraciones de Snowden ya existian diversos
grupos ambientalistas y organizaciones civiles que protestaban contra el TTIP.
Se discutia, en primer lugar, los cambios en los altos estandares europeos en
lo referente a los alimentos, el uso de quimicos y el secretismo que envolvia las
negociaciones del TTIP y el Acuerdo Econémico y Comercial Global UE-
Canadéa (CETA) (Leave.eu, 2013, pp. 4-5). De esta forma, con las revelaciones,
una mayor parte de la sociedad civil, empresas privadas y otros representantes
europeos desaprobaron las negociaciones del TTIP y la posibilidad de firmar un
acuerdo con un socio comercial que podria utilizar su informacién privada para
fines, no solo de lucha contra el terrorismo, sino, también, para propdsitos
estratégicos, como preferencias comerciales, sociales y politicas (Birchfield,
2015, p. 17).

Diversas encuestas revelaron que la sociedad civil, tanto europea como
estadounidense, tomd las revelaciones de espionaje como un tema serio.
Efectivamente, un estudio realizado por la empresa estadounidense de analisis
de datos, Annalect, (2013, pp. 2-3) apunt6 que mas de la mitad de usuarios de
la Internet se mostraron preocupados por su falta de privacidad en la red luego
las revelaciones de Snowden. Igualmente, el 31% de encuestados asegurd que
comenzaron a tomar medidas de seguridad para proteger su privacidad en
cuanto al cambio de ajustes de buscadores, geolocalizacion, uso de cookies y

cambio de informacion en redes sociales (Annalect, 2013, pp. 2-3).

Similarmente, una encuesta de la empresa Angus Reid Group y el diario
Die Welt publicada por el periodico Spiegel Online (2013), revelé que la
confianza del publico aleméan hacia Estados Unidos descendié dramaticamente
con las declaraciones de espionaje. Este descenso en la popularidad se pudo
contrastar con dos datos estadisticos singulares. Primero, se observé que con
la visita de Obama en el 2009, el 76% del publico aleman expreso que confiaba
en Estados Unidos. Posteriormente, tras las revelaciones sobre el espionaje en
Berlin para noviembre de 2013, la confianza del pueblo aleman disminuyé al
35%. Se evidencio, por tanto, el fuerte rechazo germano frente a los programas

de vigilancia masiva americanos (Spiegel Online, 2013).

En tercer lugar, las revelaciones de espionaje incrementaron la atencién
y preocupacion sobre la privacidad de informacion del publico en general

durante las rondas de negociacion, efectuadas entre julio 2013 y marzo 2014.
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Como se examin0 previamente, cuando representantes de sociedades civiles y
empresas privadas demandaron mas informacién al respecto, no se les
proporcion6 mayor detalle. No obstante, se les menciond, que el tema de
intercambio de datos transatlanticos seria tratado en el marco de los servicios
y, posteriormente, que la problemética sobre privacidad de la informacion se
convendria fuera del acuerdo (Comisién Europea, 2013d, p. 4; 2014d, pp. 4-5).

De acuerdo a lo estudiado con anterioridad, los autores Keohane y Nye
(1998, pp. 85-87) sostienen que la revolucion de la informatizacion incrementa
el nimero de canales de comunicacién dramaticamente, resultando en la
posibilidad de que actores no estatales generen cambios en la percepcion
publica; y, en consecuencia, un cambio en la agenda politica nacional o
inclusive global. Adicionalmente, Nye (2002) asegura que la base del poder
blando se encuentra en la sociedad civil de una nacién, la cual una vez
motivada por su Estado, influye positiva 0 negativamente en otra sociedad civil.
En efecto, las revelaciones de espionaje difundidas por diversos medios de
comunicacion, en conjunto con el secretismo de las negociaciones del TTIP,
aumentaron el malestar social sobre transparencia en la negociacion del
acuerdo transatlantico. Asimismo, acentuaron la desconfianza en la legislacion
estadounidense, concerniente a la proteccién de informacion de ciudadanos y

empresas extranjeras (Pew Research Center, 2014).

De igual manera Keohane y Nye (1998, p. 85) manifiestan que en la era
de la revolucion de la informacion, los actores intentaran proteger su
informacion estratégica lo mejor posible, al tener un significativo valor intangible
cuando otros la desconocen. Por tanto, en respuesta a la preocupacion social,
ciudadanos y diversas empresas incrementaron sus niveles de seguridad en el
tema de la privacidad. Cambiaron ademés de proveedores de servicios
digitales e inclusive comenzaron con el desarrollo de sus propios sistemas
digitales para resguardar su informacion estratégica en el ambito privado y
comercial (Wright & Kreissl, 2013, pp. 29-31).

Al término de este capitulo se puede afirmar que se cumplié con el
tercer objetivo del presente Trabajo de Disertacion al identificar las
repercusiones del espionaje en el poder de negociacién estadounidense
durante el proceso de negociacion del TTIP entre EEUU y la UE, en el periodo

entre febrero 2013 y marzo 2014. En primera instancia, se analiz6 la reaccion
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europea frente al espionaje estadounidense. La misma se posicionoé a través de
las criticas del presidente Frangois Hollande, la posicion conciliadora vy
enfocada a resultados de Merkel y el consenso de los lideres europeos en
relacion al espionaje, establecido por el parlamento y comisién europeos.
Igualmente, se destacé las diversas implicaciones del TTIP para las economias
estadounidenses como europeas, en particular, para el sistema econdmico

francés y las potenciales ganancias del mercado trasatlantico para Alemania.

En segunda instancia, se examind la reacciéon estadounidense en torno
a la recuperacion de la confianza de sus aliados, asi como su estrategia de
negociacién inicial y posterior para responder a las criticas de la sociedad civil
estadounidense y europea. A la par, se profundizé en las acciones inmediatas
del gobierno americano, sus cambios en cuanto a politica interna y cooperacion
mundial, el decreto presidencial que culminé el programa de recoleccion de
Metadata en las telecomunicaciones; y las reformas en la rendicion de cuentas

y procesos de las politicas de inteligencia de Estados Unidos.

En tercer lugar, se profundizé en los efectos del espionaje en el TTIP al
igual que el poder de negociacion estadounidense. Estos hechos se efectuaron
a través de los cambios producidos en la hoja de ruta de la negociacion, las
implicaciones econdmicas del espionaje en el TTIP y las reacciones de la
opinion publica con respecto a las negociaciones del acuerdo comercial entre
febrero 2013 y marzo 2014. Mediante los tres puntos, se estudi6 el alcance del
poder de negociacion estadounidense, basado en su posicionamiento de poder
duro y blando y como es aplicado para influenciar y lograr resultados deseados.
Asi, el presente caso sugiere que Estados Unidos apunto a la perpetuacion del
statu quo en el que se posiciona como hegemonia econémica en un entorno
mas globalizado e interdependiente mediante sus avanzados sistemas de

informacion.
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VI.

ANALISIS

Al final del presente trabajo de disertacién, se ha consumado un estudio
gue cumple con el objetivo general de identificar las incidencias en el poder de
negociacién estadounidense, a partir de las declaraciones de espionaje de
Edward Snowden en el periodo entre febrero 2013 y marzo 2014. En efecto, se
desarrolld6 una investigacion teédrica de tipo exploratoria con un enfoque
metodoldgico analitico-sintético. Dicho enfoque contribuyé a documentar el
testimonio de Snowden, la posicion politica estadounidense antes y después
del suceso y la informacion sobre el TTIP entre Estados Unidos y la UE. Esto
resultd en la determinacion de tendencias generales de este fenébmeno. Con
relacion a los métodos analitico y sintético, estos guiaron un proceso de
andlisis mediante la descomposicién constitutiva de las nociones de tematicas
complejas como la inteligencia, el testimonio de Snowden, la hegemonia, el
poder y la negociacion. De este modo, se analizaron detalladamente sus
razones de ser, implicaciones, motivaciones e interaccién en el tema en
cuestién. A continuacion se aplicard la pauta sintética, para condensar las
ideas mas importantes y dar paso a generalizaciones de esta tematica que

conformaran la base de investigaciones mas exhaustivas.

La presente investigacion, ademas, se fundamenta en fuentes
secundarias concebidas en libros, revistas; diarios; documentales; discursos y
entrevistas. Esta investigacion, ademas, esta basada en la teoria de la
Interdependencia Compleja. Esta perspectiva internacional, concebida por
Keohane y Nye, presenta una concepcion del orden mundial, opuesta al
realismo clasico. Por ende, este enfoque toma en consideracion actores no
convencionales —como organizaciones internacionales e individuos—, manifiesta
la existencia de multiples canales que exceden las barreras estatales y vincula
a todos los actores dentro del accionar politico mundial. Ademas, la
Interdependencia Compleja sefiala que la agenda politica de relaciones
internacionales consta de una multiplicidad de problemas sin jerarquia

consistente.

En dicho entorno, la seguridad militar no predomina en el
establecimiento de la agenda estatal, puesto que probleméticas de reciente
aparicion y sin precedentes —abarcando relaciones politicas y econémicas

externas— se equiparan a las cuestiones militares, ideoldgicas y de rivalidad
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territorial tradicionales. De este modo, en este trabajo se consideraron las
mencionadas repercusiones, mediante un lente de enfoque interdependiente
respecto a la politica mundial, la economia, la tecnologia y los canales de

comunicacion, que se interconectan con todos los niveles de las sociedades.

A lo largo del primer capitulo, se examindé a la inteligencia, sus
fundamentos e implicaciones; la vida, testimonio y lecciones de Edward
Snowden; y el cuestionamiento resultante de su testimonio global, en cuanto a
la veracidad de las fuentes de informacion estadounidenses. En primer lugar, la
inteligencia es vista como un instrumento generador de conocimiento para el
desarrollo estratégico de politicas internas y externas de un Estado. Esta
herramienta recopila, correlaciona, y evalla informacion disponible en multiples

canales, que enlazan a las sociedades en todos sus ambitos.

Asimismo, la inteligencia otorga una concepcion interdisciplinaria, que le
permite al decisor politico describir con mayor cabalidad, la realidad respecto a
sus temas de agenda politica. También le ayuda a anticiparse a los cambios
repentinos en dicha agenda misma, con lo que el decisor puede manejar una
politica mas coherente, sin perder influencia. Por otro lado, con relacion a la
seguridad militar, los medios de inteligencia intentan comprender las raices y
ramificaciones futuras de problematicas, donde el uso de la fuerza no puede
ejecutarse —o bien por no conocerse, 0 por la existencia de implicaciones
politicas mayores—. Por ello, se procura atacar la fuente de la problematica, en
multiples dimensiones, con el fin de evitar la permanencia o formacién de

nuevas amenazas.

En segundo lugar, segun la Interdependencia compleja, la revolucion de
la informacion hizo posible que actores no estatales, tales como organizaciones
no gubernamentales o individuos, logren llegar a politizar temas puntuales,
ocasionando una variacion del orden de la agenda internacional establecida.
Este fue el caso particular de Edward Snowden y sus revelaciones. Dicho
joven, ex analista de inteligencia para la NSA, cambi6 de forma dramética el
panorama civil en cuanto al uso de politicas de inteligencia y espionaje en el
siglo XXI. Efectivamente, Snowden expuso la probabilidad de politizar la
agenda mundial a través de la difusion de informacion de relevancia
estratégica. Dicha politizacion implica cambios en las estructuras de

inteligencia y estrategia, politica, econémica y tecnoldgica. A la par, el ex
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analista comprobd que el uso de la fuerza militar para este actor no estatal, no
es factible y que deja a la cooperacidbn como la Unica salida viable para
solventar la problematica descrita.

En tercer lugar, la existencia de multiples canales de interconexion entre
sociedades evidenci6é que Estados Unidos debié ceder a la presion del
sinnimero de canales medidticos nacionales e internacionales. Por
consiguiente, no fue suficiente para esta nacién el hecho de valerse solamente
de su limitado nimero de canales oficiales. Tal situacion se origing, puesto que
la dependencia de este pais a la legitimacion social nacional e internacional
estaba en manos de la coherencia de un discurso que no se mantuvo a lo largo

del tiempo.

Consecuentemente, Estados Unidos cedid ante la critica social vy
mundial de mudltiples otros canales mediaticos y cambié su discurso. Esto
evidencié un alto grado de interdependencia compleja, dado por el grado de
vulnerabilidad o desventaja que el gobierno estadounidense seguia
experimentando por la reaccién colectiva sobre sus politicas de inteligencia, y
mas tarde, por el cambio referente a su postura de “no se escucha a sus
llamadas” a la de “si, pero todos lo hacen” y a la declaracién norteamericana de
“nos excedimos”. Finalmente, Estados Unidos se vio obligado a contemplar un
nuevo tema en su agenda politica, en el cual el uso de influencia militar,
economica o tecnolégica no le daria resultados, aparte de ser criticado por

intentarlo.

Dentro del segundo capitulo se contextualizd el statu quo y hegemonia
estadounidense en el siglo XXl, la agenda de la politica exterior
estadounidense (APEE) en 2013 y los cambios en ambas por las revelaciones
del ex analista de la NSA. Ademds, se examin0 la nueva percepcion de la
imagen de Estados Unidos por la comunidad internacional. Primeramente, la
Interdependencia Compleja sugiere que la revolucion de la informacion significd
un cambio para la hegemonia de Estados Unidos en el enfoque por el cual
ejerce influencia en el contexto internacional. Por un lado, el hegemén ya no
puede hacer uso de la fuerza militar ni cambiar las normas establecidas sin un
consenso previo del sistema. Asi, luego de la guerra fria, aparte de la imagen
tradicional de hegemonia como un poder que brinda seguridad militar a sus

aliados, la principal potencia desempenfa el rol de suministrar liderazgo a través
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de inversion en instituciones, con la finalidad de que sus normas sustenten su

liderazgo mundial.

En efecto, su poder militar sigue teniendo importancia pero no es tan
eficaz por si solo, ya que necesita el apoyo del poder econémico y tecnolégico.
Nye insiste en que, para el siglo XXI, el escenario de las relaciones
internacionales debe ser concebido como un tablero de ajedrez tridimensional,
donde en el primer nivel —el militar— Estados Unidos se posiciona como
hegemonia. Sin embargo, en el segundo nivel —el econémico—, existen otros
actores con poder econémico relevante. Por ende, el Estado americano debe
negociar a la par con otros paises, como la UE o China, para obtener los

resultados deseados.

Asimismo, en el tercer nivel, ocurre un fenédmeno denominado power
diffusion, en el que el poder se difunde a las sociedades y las relaciones
transnacionales exceden las fronteras estatales, quedando fuera del control
gubernamental. Como consecuencia, Estados Unidos carece de injerencia
directa en el tercer nivel y es susceptible a cambios drasticos. De esta manera,
para mantener el statu quo necesita recurrir a la cooperacion para enfrentar
desafios globales, tales como el cambio climatico o el terrorismo.
Seguidamente, en 2013, la APEE reconocio la existencia de multiples canales
de interconexion entre sociedades. Por ello, decidié impulsar su economia y
liderazgo internacional en términos militares y tecnoldgicos. Esta estrategia
viene a ser procurar la continuacion de su supremacia en el primer nivel del

tablero y mejorar su posicionamiento en el segundo nivel.

Con respecto al tercer nivel, la nacién americana pretendié asegurar su
influencia mediante el establecimiento de politicas de inteligencia que
salvaguardaban sus intereses. Combind, pues, el impulso de su poder duro y
blando para continuar situdndose a la cabeza del escenario internacional. No
obstante, las revelaciones de Snowden —las cuales cambiaron la agenda
politica mundial- no le permitieron a Estados Unidos cumplir exitosamente sus
objetivos referentes a seguridad militar, diplomacia y comercio. El evento
adverso del ex analista de la NSA dificulté también la estrategia de
perpetuacion de la hegemonia estadounidense y su capacidad de influencia
efectiva, direccionada por la APEE, que tenia como meta el desarrollo

econdmico. En respuesta a la conmocion global, Estados Unidos
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consecuentemente, se vio obligado a concentrarse en sus politicas de

negociacioén, pero ¢en qué consistia dicha politica?

Se entiende a la politica de negociacion estadounidense como una
estrategia que se fundamenta en el poder duro y blando, ejercido como
hegemén para dirigir los multiples temas de la agenda mundial a su favor.
Dicha estrategia puede ser estudiada en conjunto con el modelo de
negociacién de Harvard y el estilo de negociacién estadounidense. Asi
también, dicha politica es moldeada por los factores estructurales y culturales,
entre ellos, su posicion aventajada en el primer nivel del tablero internacional o
su visién general del tiempo y de los negocios. En efecto, esta politica se apoya
en el uso de todos los canales de comunicacién a disposicion de Estados
Unidos y la orientacion a resultados. De igual manera, se emplea un enfoque
pragmatico en los problemas. Por consiguiente, centra la atencién en destacar
los beneficios de los términos de un acuerdo y los costos de no hacerlo. Se
ejerce, también, influencia mediante el uso del tiempo, asi como su percepcion

de hacer negocios, reflejada en el uso del lenguaje contextual.

De esta forma, la politica de negociacion de Estados Unidos procura
fortalecer el poder de negociacion estadounidense entendido como la
capacidad estadounidense para obtener arreglos pacificos en funcién de sus
recursos y comportamiento. Se contribuye, por tanto, al mejoramiento del
desarrollo de Estados Unidos en el segundo nivel del tablero internacional, de
modo que se mantenga una continuacién del statu quo en el que Estados
Unidos figura como hegemon. No obstante, sucesos, como el caso Snowden,
gue ponen en duda su respeto al uso ético de sus capacidades en cuanto al
uso de tecnologia, sistemas de inteligencia e influencia de poder duro o blando
hacia lideres politicos y sociedades, repercuten en su poder de negociacion.
Efectivamente, el testimonio del ex analista de la NSA sobre las politicas de
inteligencia estadounidenses afect6 los cimientos del poder duro —la tecnologia,
economia, sistemas de inteligencia— y del poder blando —la imagen de
confianza y su influencia directa e indirecta sobre las sociedades civiles y
lideres politicos— estadounidense; en especial tras el cuestionamiento de su

credibilidad en canales de informacioén oficiales.

Con la finalidad de ejemplificar mejor esta aseveracion, dentro del tercer

capitulo se analiz6 el proceso de negociacion del TTIP, entre febrero 2013 y
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marzo 2014. En este tiempo, se anuncio la iniciativa del acuerdo transatlantico,
se produjeron las revelaciones de Snowden y se llevaron a cabo las cuatro
primeras rondas de negociaciones del tratado de libre comercio.
Paralelamente, se efectuaron cambios en agenda politica mundial y la
percepcion publica mundial descritos en dicho capitulo. Se describid, entonces,
la reaccion inicial europea —como un ente con posiciones originalmente
divididas—, la respuesta estadounidense a la presion nacional e internacional
para mantener el statu quo y las consecuencias econdémicas. Dichas secuelas
se suscitaron debido a la opinién publica del caso, al igual que por los cambios

en el proceso de negociaciéon del TTIP.

De acuerdo con la interdependencia compleja, las acciones de la UE,
frente al caso en estudio, se explican debido a que las revelaciones
repercutieron directamente en las sociedades civiles, tanto estadounidenses
como europeas. Por ende, se produjo influencia en los lideres politicos
europeos, cambiando la agenda de prioridades, reduciendo la confianza en
Estados Unidos y a su vez, diversificando los canales de informacion
estadounidenses y europeos. Por lo tanto, la politica europea permanecio
atenta a los pedidos de su sociedad civil y establecié que se revisarian los
acuerdos con Estados Unidos. Entre ellos, el Safe Harbor y un “acuerdo marco”
o Umbrella agreement, respecto al intercambio de datos e informacion

comercial y de seguridad.

Cabe destacar que, al estallar las revelaciones de Snowden, Frangois
Hollande reacciond con caracter critico en relacion a las politicas americanas,
puesto que temia que las negociaciones estuvieran siendo secretamente
influenciadas por el espionaje estadounidense. En contraposicién, Angela
Merkel revel6 una actitud inicialmente conciliadora, recordando a los europeos
que los Estados Unidos son aliados y que el TTIP conlleva importantes
beneficios para la UE —en especial para Alemania—. Meses después, tras
descubrirse que la NSA monitoreaba todas sus conversaciones personales,
Merkel desaté su furor y modific6 su posicion personal sobre el tema

enfatizando que “no se espia entre amigos”.

No obstante, nuevos cambios repentinos en la ya alterada agenda
mundial, reconfiguraron en parte la perspectiva europea sobre Estados Unidos

como aliado. Precisamente, el caso de anexién de la peninsula de Crimea por
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Rusia recorddé a la EU la importancia del liderazgo estadounidense en el
mundo. Pese a ello, la sociedad civil europea no accederia, con facilidad, a que
no se solucione el incidente de la intervencion de la inteligencia americana en

su privacidad.

Seguidamente, la UE acordd no retrasar mas las negociaciones del
TTIP, reconociendo la importancia de profundizar la cooperacion transatlantica
y, asi permanecer solidos frente a incidentes como el de Crimea. Por lo tanto,
la Comisién Europea establecié que la problematica sobre la privacidad de la
informacion europea se trataria por separado. En consecuencia, se planteé el
establecimiento del Umbrella Agreement y la revision del acuerdo Safe Harbor.
La UE destacO, ademas, que mientras no se garantizara la proteccion de la
privacidad de los europeos, no se aprobara el documento final del TTIP por el

parlamento.

Al mismo tiempo, se evidencio el hecho de que por mas importante que
sea el poder duro estadounidense, sobre todo en el primer nivel del tablero
internacional, Estados Unidos no puede hacer uso de su fuerza militar para
concretar acuerdos de interés. De esta forma, debié optar por mejorar los
vinculos de cooperacion fragmentados y adoptar una estrategia de negociaciéon
enfocada a la transparencia y concesion de algunos elementos de ventaja

comparativa, tal como el intercambio tecnolégico.

Consecuentemente, al estudiar la politica de Estados Unidos y a través
de los modelos de negociacion se Harvard se pudo observar que Obama aplico
los principios del modelo de negociacion de Harvard, en respuesta a las
revelaciones. En efecto, otorg6 espacio a la UE y a la sociedad estadounidense
para expresarse. Por ende, una vez desahogados, la nacién americana procuro
convencer a la comunidad europea de la necesidad y el beneficio de los
programas de inteligencia para el mundo. Similarmente, explicd, de mas de una
manera, las posibles secuelas de no hacerlo. En ambos casos, Estados Unidos
se vali6 de diversos canales mediaticos para aplicar su influencia en sus
aliados europeos, como, por ejemplo, la prensa oficial y sitios web, junto con el

cumplimiento de su discurso.

Desafortunadamente para Obama, la confianza no fue tan facilmente

recuperada, ya que los demas canales seguian publicando nuevas

122



revelaciones sobre los procesos de inteligencia de la NSA. Este hecho obligé a
Washington a cambiar de enfoque. Por consiguiente, pas6é a transparentar
informacion sobre dichos procesos de inteligencia y brindar rendicion de
cuentas. Mediante estos actos, la nacion estadounidense pretendio recobrar la
imagen de confianza en la que su pais es percibido por sus aliados europeos,

por las sociedades mundiales y los canales de comunicacion.

A inicios de 2014, Obama dispuso, por tanto, enmiendas a la Patriot Act
y a la FSA. Esto culmin6 con el manejo del programa de almacenamiento de
Metadata por parte del gobierno, el cual comenz6 a ser administrado por
terceros. Se decretd, también, que el gobierno estadounidense solo podria
acceder a esta informacion con permisos judiciales individuales. Se
recomendo, a la par, instaurar cartas de seguridad nacional para solicitar
informacion a las empresas, sin revelar datos privados. Por ultimo, Obama
propuso designar un coordinador de diplomacia en asuntos relacionados con
tecnologia y sefiales de inteligencia, que garantice la cooperacion y
transparencia en las cortes y reglamentaciones, vinculadas con las criticadas

politicas de inteligencia.

Cabe recalcar que la explosion de las revelaciones, aparte de causar
malestar entre los europeos, suscitd reconocimientos peculiares en los
europeos. De esta forma, el Presidente del Servicio de Inteligencia Alemana
Nacional, Hans-Georg Maal3en, subrayé que se requiere del alcance de la
inteligencia estadounidense. Por su parte, Francia instaur6 dos proyectos de
ley similares a la Patriot Act, permitiendo al gobierno realizar escuchas y
geolocalizacién en tiempo real. Realizado esto, Hollande cambié su postura
hacia Obama y motivé la continuacion del TTIP. Este hecho llevaria a pensar
gue Estados Unidos puso a disposicibn de Francia, sus sistemas de
informaciéon a cambio de concesiones comerciales. En efecto, tal como se
describié anteriormente, el comportamiento de negociacion estadounidense
emplea todos los canales de comunicacion y cede poder del primer nivel del
tablero internacional, para obtener concesiones. En consecuencia, reforzo la
cooperacion con aliados europeos mediante la transmision de liderazgo y
sistemas de informacion con paises como Alemania y Francia. A esta
combinacion efectiva de poder duro y blando Nye denomina Smart Power o

Inteligencia contextual.
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Finalmente, las revelaciones de Snowden alertaron a las sociedades
civiles —fuente de poder blando- sobre las politicas de inteligencia
estadounidenses. Estas politicas influenciaron a los decisores politicos y otros
actores para proteger su privacidad. Se reaccion6 de tal modo, principalmente,
por el riesgo que representaba que Estados Unidos conociera su informacion
estratégica, la cual podria impulsar el poder de negociacion estadounidense.

Por tanto, con la pérdida de confianza europea en los sistemas de
telecomunicaciones americanos, por la falta de estandares de proteccion para
ciudadanos europeos, estos Ultimos optaron por cambios en los canales de
comunicacion empleados. Por consiguiente, la comunidad europea amenaz6
con crear su propio sistema de telecomunicaciones, tal como planteé Brasil.
Prefirieron, ademas, proveedores de servicios de almacenamiento digital, tipo
nube, que no estuvieran situados en Estados Unidos. Las consecuencias de
estas acciones significaron pérdidas estimadas entre $21,5 a $35 mil millones
de ddlares, hasta 2017, en las empresas estadounidenses que ofrecian este
servicio. Igualmente, el hecho de que la sociedad civil europea procuraba
proteger su privacidad en torno al espionaje de Estados Unidos, produjo
implicaciones en las negociaciones del TTIP. Efectivamente, el gobierno

americano no tenia otra salida mas que la cooperacion en la negociacion.

Sin embargo, para Estados Unidos el tener que dialogar mas
detalladamente sobre nuevas problematicas, como la privacidad, podria
resultar en que el tratado tome mucho mas tiempo del planificado. La causa de
esta tardanza en trazar acuerdos en las negociaciones del TTIP se genero
debido a que dicho didlogo podria contraponerse con intereses y legislaciones
estadounidenses sobre seguridad, asi como con el sistema mismo de
Inteligencia anticipatoria y prospectiva manejado. Estas razones, manifiestan
trabas en el principal interés estadounidense de consolidar su sistema
economico, con el objetivo de mantenerse como hegemdn; mediante el apoyo
de acuerdos de libre comercio como el TTIP. Consecuentemente, se cred un
escenario de incertidumbre con implicaciones en el statu quo a largo plazo. En
definitiva, se originaron efectos, adversos para la UE, la cual también dejaria de
percibir los beneficios econdmicos y sociales de la realizacion del tratado de

libre comercio, por cada afio que este no se haya concretado.
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VIl

CONCLUSIONES

La hipétesis del presente trabajo de disertacion afirma que “las
declaraciones de Edward Snowden sobre el espionaje y politicas de
inteligencia de la NSA hacia la Union Europea desencadenarian un cambio en
el statu quo de hegemonia y la agenda de la politica exterior estadounidense;
desestabilizando la imagen de la confianza mundial y poder estadounidense al
cuestionar la veracidad de las fuentes de informacion norteamericanas. Esto se
evidenciaria en las tensiones y amenazas a la continuacion del proceso de
negociaciones del TTIP”. Respecto a ella, una vez realizado el analisis de la
presente disertacion, se puede destacar que se cumple totalmente.
Seguidamente, se detallan ciertos criterios que especifican esta afirmacion a

modo de conclusiones:

e La inteligencia del siglo XXI es el resultado de un proceso de evolucién
histérico marcado por la Guerra Fria y los atentados del 11 de
septiembre. Esta es una herramienta que procura generar
conocimiento. Se entiende dicho conocimiento como interpretacion
acertada de las multiples conexiones entre probleméticas que afectan la
agenda politica para poder asistir a los decisores politicos. La
inteligencia fundamenta en la integracion, correlacién y andlisis
contextual de informacion proveniente de todos los canales disponibles,
lo cual puede incluir al espionaje, al ser este una parte historica de esta
herramienta. Tras la creacion de la Patriot Act, Estados Unidos impuls6
su desarrollo a través de la dotacion de recursos financieros,
tecnolégicos y legales, que permitan conducir su lucha contra el
terrorismo. Ademas, este hecho le permitié6 a Estados Unidos menguar
a otras agencias dedicadas a su generacion en otros paises, lo que en
consecuencia, impulsé su poder duro, a la vez que ayuda también a

sostener su statu quo.

e La denominada revolucion de la informacion permiti6 que actores no
estatales, como el ex analista de seguridad de la NSA, Edward
Snowden, logren politizar la agenda de la politica internacional, gracias
al efecto de apalancamiento brindado por la tecnologia y los medios de
comunicacion. Dichos medios, originaron un efecto multiplicador en la

informacion, al replicarla en otros medios de prensa y una multiplicidad
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de medios de vinculacién social; en especial, por lidiar con una tematica

de interés general, como la privacidad y la tecnologia.

Las revelaciones de Edward Snowden, al ser de caracter
multidisciplinario —incluyendo temas tan amplios como la cooperacion,
la seguridad, la economia, la privacidad y la tecnologia—, repercutieron
en el deterioro de la imagen de confianza estadounidense que poseian
sus socios y aliados en el mundo. La problematica sobre la credibilidad
de las fuentes de informacion estadounidenses, tras las revelaciones,
se acentlo por la falta de coherencia en el discurso norteamericano.
Por ende, se produjo polémica social en torno al uso de la informacion
estratégica y de los aventajados sistemas de inteligencia
estadounidenses. Dichas estrategias para recabar informacion tenian el
propésito de combatir el terrorismo. No obstante, los multiples canales
empleados por los analistas de inteligencia transgredian los limites de la
privacidad general y se podian destinar para fines politico-econémicos,

gue ayuden a perpetuar el statu quo de una nacion.

Las fuentes de informacion oficiales de Estados Unidos como la CIA, la
Casa Blanca y el Presidente Obama, intentaron infructuosamente negar
la red de espionaje de recoleccion de informacion sensible a través de
comunicados de prensa y declaraciones verbales. Sin embargo, esta
respuesta inicial del gobierno al caso Snowden solo resté credibilidad
en su imagen politica luego de que cambi6 su posicion y aceptd que se
habia excedido con el espionaje y politicas de inteligencia justificadas
para luchar contra el terrorismo. Precisamente, la Interdependencia
Compleja sefiala que el poder ejercido a través de la influencia circula
en un espacio politico repleto. Por ende, para generar credibilidad
necesita mantener coherencia y constancia en su discurso. De lo

contrario, el poder, en términos de la percepcion publica, disminuird.

La clave de la hegemonia estadounidense en el siglo XXI se debe al
posicionamiento de su agenda politica exterior. Dicha agenda en 2013,
pretendia sostener el statu quo y la seguridad —no solo militar—,
mediante la renovacion y continuidad de su dinamismo econémico y a
través de cooperacidon asimétrica en los frentes de seguridad,

diplomacia y comercio. Asimismo, entre los intereses de Estados
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Unidos, este procura mantener su posicionamiento aventajado en el
primer nivel del tablero internacional, una importante posicion respecto
al segundo nivel del tablero —dimensién econdémica en la que negocia a
la par con otros actores como China o la EU-, y consolidar la
colaboracién con otros actores del escenario internacional en el tercer
nivel del tablero internacional. De este modo, pretende abordar nuevas
problematicas de escala global que por si solo le seria imposible

tratarlas como el cambio climatico.

Las revelaciones de Snowden tuvieron un efecto drastico en la agenda
de la politica exterior estadounidense y su hegemonia para el 2013
debido a que se afecto la consecucion de los objetivos de dicha politica
en cuanto a seguridad, diplomacia y comercio. Por un lado, se perjudicé
las relaciones con Rusia, lo que impidi6é continuar con las negociaciones
en la reduccién de armamento nuclear mutuo. Por otro lado, cuestiond
las misiones diplomaticas estadounidenses y la credibilidad de sus
representantes en diversos foros internacionales como las Naciones
Unidas. Preocup6, ademas, tanto a la sociedad civil como a los lideres
de la Unién Europea, quienes amenazaron la continuacién de las
negociaciones del TTIP, si las politicas de inteligencia y espionaje de la

NSA no cesaban.

El modelo de negociacion de Harvard se fundamenta en el hecho de
gue una negociaciébn no debe focalizarse en las posiciones, sino
concentrarse en los intereses. Este presenta, ademdas, una guia
sistematica, técnica y practica orientada a resultados, basada en cuatro
principios y siete elementos que facilitan el proceso de negociacion.
Esta estrategia persigue un enfoque cooperativo para optimizar
recursos, ser justos y ayudar a perdurar las relaciones en el tiempo.
Ademas, dicho enfoque se ejecuta mayormente en concordancia con la
cultura estadounidense y sus factores estructurales. Por consiguiente, la
perspectiva cultural de los negociadores estadounidenses es positiva al
contar con un lineamiento que les permita centrarse en el objetivo e
intentar evadir tendencias culturales propias que podrian dafar una
negociacion. Por ejemplo, el modelo resalta que factores como el uso
del tiempo, su concepcion propia como hegemon y su individualismo;

pueden resultar dtiles dentro de una negociacion. Sin embargo, de no
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enfocar dichos factores en los cuatro principios que el modelo presenta,
su estilo de negociacién puede deteriorar la relacion de las partes y
producir resultados contraproducentes.

La investigacion determind que el poder de negociacion estadounidense
consiste en la capacidad americana para obtener arreglos pacificos —
con resultados favorables— en funcion de sus recursos —creatividad,
racionalidad, factores estructurales— y comportamiento —cultura, ideales,
politica exterior, concepcién del mundo, influencia, confianza y
coherencia—. Por tanto, la politica de negociacién de Estados Unidos —
dentro de la administracion de Obama— procur6 fortalecer el poder de
negociacién estadounidense. A la par, su politica, en general, aspira
mejorar el desenvolvimiento de Estados Unidos en su posicionamiento
econdémico a nivel internacional. El objetivo de esta politica consiste en
gue la nacién americana perdure el statu quo, en el que figura como
hegemonia. Sin embargo, el caso Snowden repercutié en el poder de
negociaciéon estadounidense al poner en duda la confianza de sus
socios y aliados, debido a la falta de ética en el uso de sus recursos,
como la tecnologia, sistemas de inteligencia e influencia directa e

indirecta en lideres politicos y sociedades civiles.

Los lideres europeos reaccionaron inicialmente de forma dividida por las
revelaciones del ex analista de inteligencia de la NSA. Pese a esta
temprana reaccion, tras el paso de los meses, la UE se declar6 firme
contra el espionaje en diferentes resoluciones del Parlamento Europeo
y comunicaciones de la Comisién Europea. En estas se puntualizé que
Estados Unidos debia recobrar la confianza perdida para continuar con
la relacion transatlantica entre ambos. Por una parte, Hollande critico
las politicas de inteligencia estadounidenses por temor a que estas
influenciaran negativamente en el resultado del acuerdo para la UE, en
especial para Francia; ya que el espionaje podia intervenir en uno de
los aspectos méas sensibles para el pueblo francés como Ila
agroindustria. Por otra parte, Merkel se mostré inicialmente conciliadora
con las revelaciones, primero, por el potencial de crecimiento
economico que representaba el acuerdo para la EU, en especial para el
comercio aleman. Segundo, por la influencia que Estados Unidos habia

implantado en ella a partir de ideales, valores, el apoyo después de la
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Guerra Fria e invitaciones para presidir discursos emblematicos y recibir
condecoraciones estadounidenses como la Medalla de la Libertad,
entregada por Obama en 2011. Finalmente, tras conocer que la NSA
monitoreaba su teléfono personal, endurecié su posicion sobre el

espionaje y demando que terminara inmediatamente.

El modelo de Negociacion de Harvard es el modelo de negociacion que
mas se aproxima a explicar el comportamiento de negociacion del
presidente Barack Obama frente a la Union Europea, luego de las
revelaciones de Edward Snowden. Primero, Obama consideré la
percepcion, emocion y comunicacion de su publico con el fin de
enfocarlo en sus intereses. Asi permitié a sus contrapartes desahogarse
y luego replanted la problematica que habia llevado a dicha concepcion
del tema. Ademas, Obama evitdé enfocarse en Snowden, sino mas bien
se concentrd en el proceso que se habia realizado con los sistemas de
inteligencia y las ventajas que estos representaban para el mundo.
Igualmente, se mantuvo apegado al discurso del cumplimiento de las
leyes americanas. Asimismo, presentdé una imagen pragmatica ante
cualquier pregunta de la prensa, en las que no cedi6 a la presion,
escuchoé sus razonamientos y mostré prudencia al explicar su punto de
vista. Esto le permitié recuperar una parte de la confianza perdida para

abordar el tema de forma cooperativa con la UE.

La presion de los multiples canales de informacién, por los que se
dieron las revelaciones, obligaron a Estados Unidos a cambiar su
posicion inicial de “nadie escucha sus llamadas” a “todo el mundo lo
hace”. Finalmente, aceptaron se excedieron en lo referente a las
politicas de inteligencia, originando la estrategia de transparentar
informacion sobre sus programas de inteligencia, conducir auditorias
sobre su utilizacion y declarar reformas en la Patriot Act y la Foreign
Surveillance Act (FSA). Asi, dieron por terminado el programa de
almacenamiento de la Metadata por el gobierno y pasarlo a terceros, los
cuales solo facilitarian su informacién a través de érdenes judiciales
individuales. De acuerdo a Obama, estas medidas implicaron un riesgo
en la seguridad estadounidense con relacién al tiempo de respuesta
ante eventos adversos, pero garantizaria el equilibro entre privacidad y

seguridad que la sociedad civil habia solicitado, luego del acalorado
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debate sobre la capacidad de seguridad estadounidense producida por

las revelaciones de Snowden.

Las revelaciones de Snowden representaron costos econdémicos
millonarios dentro y fuera de las negociaciones del TTIP, puesto que
Estados Unidos planteé beneficiarse significativamente del acuerdo
transatlantico en cuanto al sector de servicios. En este ambito procuré
impulsar a las empresas estadounidenses de almacenamiento y
procesamiento de informacién digital, tales como las de
almacenamiento tipo Nube, Google, Facebook, Whatsapp, Yahoo!,
Hotmail, Microsoft, entre otras. Sin embargo, el caso Snowden reveld
gue dichos medios apoyaban a las politicas de inteligencia de la NSA,
voluntaria o involuntariamente, dada la legislacion establecida por la
Patriot Act o en la FSA. Como resultado, el publico europeo opté por
contar con servicios de almacenamiento digital propios, con lo que se
estimé que las empresas de nube estadounidenses perderian entre
$21,5 a $35 mil millones de délares hasta el 2017. De igual forma, otras
empresas, a nivel mundial asumieron los costos de reforzar su

privacidad para convencer al publico de su deber con ellos.

En respuesta a las politicas de Inteligencia reveladas, la UE demando la
revision del acuerdo de Safe Harbor, que supuestamente brindaba una
manera privada de gestionar los intercambios de datos transatlanticos.
Mas tarde, se propuso también un nuevo acuerdo marco o Umbrella
Agreement para proteger la privacidad de informacion europea. Por otro
lado, con relacion a las negociaciones del TTIP, se cuestioné su
continuacion, pero en conclusion, se resolvié continuar negociando y
dejar por separado la tematica de privacidad. No obstante, se evitaria
firmar al tratado, de no acordarse garantias claras para la proteccion de
su informacion privada. Con ello se contempla que las negociaciones
del TTIP tomen mucho més tiempo del planificado inicialmente y que,
inclusive, no se llegue al acuerdo ideal propuesto. La razén se debe a
que la sociedad civil europea se encontraria alerta con relacion al
manejo de la privacidad de su informacion por sus lideres politicos.
Ademas, temas algidos, como la privacidad europea, podrian
contraponerse con los intereses estadounidenses de perpetuacion del

statu quo y su hegemonia, asi como podrian atentar con las
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legislaciones estadounidenses y, desde luego, contra las politicas de
inteligencia anticipatoria y prospectiva de la NSA justificadas por la

lucha contra el terrorismo.

El caso Snowden demostr6 que la interdependencia compleja entre
Estados Unidos y la UE prevalecié. Pese a los eventos adversos, como
las revelaciones de espionaje estadounidense, dentro del periodo de
estudio se estableci6 la necesidad mutua de continuar con su
cooperacion, para mejorar los niveles socio-econdmicos de sus
sociedades y superar los desafios del tercer nivel del tablero
internacional. Dicha cooperacion se sostuvo mediante la combinacion
de recursos de ambos lados para enfrentar desafios, tales como el
terrorismo, la anexion de la peninsula de Crimea por Rusia, el manejo
del fin de la guerra en Siria o lidiar con la violencia en Africa Central.
Estos sucesos de seguridad no podian ser tratados solo por la UE, lo
que resultdé en la aceptacion europea de la necesidad del apoyo
estadounidense, en términos de seguridad para superar las
problematicas planteadas exitosamente, al mismo tiempo que Estados
Unidos realiz6 modificaciones a sus politicas de inteligencia para

continuar con la cooperacién europea y recuperar la confianza perdida.

El testimonio de Snowden demostré que un individuo puede hacer la
diferencia en cuanto al respeto de los derechos en las sociedades,
como la privacidad. Al trabajar como analista de inteligencia en la NSA,
evidencié que los mismos no poseian el suficiente grado de interés a
nivel global precisamente por existir una multiplicidad de temas en la
agenda politica mundial a tratar —en la cual la seguridad continua siendo
de relevancia. No obstante, precisamente esa distribucién sin jerarquia
definida permite que mas problematicas lleguen a posicionarse a nivel
de la seguridad militar. En efecto, Snowden usé la tecnologia y los
multiples canales de vinculacion entre sociedades para destacar que los
derechos sobre la privacidad de los individuos no eran Ilo
suficientemente protegidos. De igual manera, a pesar de que, en ciertos
casos, dichos derechos puedan ser considerados como prescindibles,
fue necesaria su voz para destacar su importancia, subrayando que
pueden llegar a tener una mayor importancia para futuras generaciones,

al punto de representar todo un estilo de vida.
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VIII.

RECOMENDACIONES

Se considera pertinente profundizar en estudios sobre la problematica
gue envuelve a la inteligencia en referencia al balance entre la
seguridad de los intereses estatales y en contraposicion con las
libertades individuales, como el derecho a la privacidad. Para ello, se
deberia tomar en cuenta que los nuevos desafios del escenario
internacional requieren de nuevas estrategias para superar las
amenazas multidimensionales. Si bien las politicas de inteligencia no se
encuentran reguladas dentro de algun tratado internacional especifico,
la Carta de Naciones Unidas si especifica que deben respetarse los
derechos a la libertad de todas las personas. Por ende, se sugiere que
los programas de generacion de informacién estratégica cumplan con lo
establecido en las legislaciones de cada pais. De igual manera, es
pertinente que en nuevos instrumentos internacionales se establezca
con mayor importancia el manejo de informacién sensible. De esta
forma, se podrian realizar procesos de inteligencia legitimos que
beneficien a ambas partes y que promuevan una imagen positiva en la
poblacion. Para en consecuencia, generar un ambiente de aprobacion
general, dado su uso estricto en cuanto a la seguridad, como por

ejemplo la lucha efectiva contra el terrorismo.

Se recomienda complementar el estudio realizado con enfoques
tedricos contrarios, complementarios y multidisciplinarios a la
interdependencia compleja. Si bien la teoria empleada permitid
comprender de manera profunda las vinculaciones sociales, los
cambios repentinos en la politica y la ausencia de fuerza militar como
medio de influencia, es importante destacar que estudios entendidos
desde perspectivas culturales, econdmicas o de seguridad pueden ser

de valiosa contribucién al caso discutido.

Se considera necesario que los decisores politicos cuenten con el
apoyo de analistas y asesores formados y experimentados que posean
las herramientas precisas para comprender los diversos factores que
repercuten en la agenda politica a nivel mundial, no solamente desde
concepciones  técnicas  multidisciplinarias, sino también en

consideraciones éticas. Asi, dichos asesores podrian ayudar a los
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decisores politicos a direccionar las medidas politicas que se respalden
en consideraciones tedéricas y morales, como el establecimiento de un
mecanismo de rendicién de cuentas que evite resultados adversos en

cuanto a la, a veces, difusa linea entre derechos y seguridad.

Al momento de entablar negociaciones, es necesario tomar en cuenta
factores culturales y estructurales en cuanto a la reglas y limitaciones de
una negociacion. De esta manera, se tendran en consideracion los
posibles enfoques que un negociador hard y puntos que no considera
negociar; esto con el fin de conocer los aspectos que deben ser
replanteados o enfocados de una manera diferente. Por ejemplo, al
hablar sobre el tiempo con un estadounidense, un enfoque apropiado
posiblemente sea reconocer la importancia que el tiempo tiene para él,
para luego destacar la importancia propia y necesidades con el fin de

establecer tiempos de negociacion factibles para ambas partes.

Se cree pertinente extender el desarrollo del presente estudio en
periodos de tiempo prolongados. De esta manera, se podria dar
seguimiento al desarrollo y desenvolvimiento de la estrategia
estadounidense y europea, concerniente al enfoque de la privacidad
como eje de los intercambios de datos, informacién y servicios de la
relacion trasatlantica. De igual manera, se sugiere complementar el
estudio con las nuevas perspectivas de politica exterior estadounidense,
tal como es el caso de la politica exterior de Donald Trump, quien ha
establecido nuevos pardmetros en los intercambios comerciales
transatlanticos. Dichos cambios dentro de la politica exterior de Trump
procuran optimizar los acuerdos comerciales a favor de Estados Unidos
para dinamizar su capacidad econ6mica. Si bien, existe un cambio en
ciertos lineamientos de la politica exterior americana con Trump, la
meta de dinamizacion econdmica, como medio para conservar e
mejorar el statu quo que beneficia a Estados Unidos a nivel econémico
mundial, fue originalmente impulsada por la administracion de Obama y

la estructura per se de esta meta se mantiene con el nuevo mandatario.

Es importante que los Estados se beneficien de espacios de debate
publico y profesional acerca de las politicas generales de generacion de
inteligencia. De tal modo, se permitiria conocer a la sociedad los

objetivos y legislaciones que guian legitimamente los protocolos de
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inteligencia. Igualmente, se llegaria a informar a los ciudadanos sobre
los mecanismos de rendiciébn de cuentas. Dichos protocolos serian
empleados cuando se considere que se ha quebrantado el balance
entre derechos y seguridad. Por consiguiente, se evitarian fugas de
informacion estratégica, independientemente de su intencion, que
podrian poner en riesgo los sistemas de informacion establecidos. A la
par, dichas medidas de seguridad serian analizadas en caso de que se
comprometa la seguridad econdmica de empresas ligadas a los
sistemas de informacion involuntariamente; por ejemplo, como sucedié
con la afectacién a las empresas de almacenamiento de informacion

digital tras las revelaciones de Snowden.

Es indispensable que los ciudadanos, en especial los actores que
sostienen influencia politica, econémica o social, mantengan una serie
de medidas para garantizar la seguridad de su informacién estratégica,
mediante la encriptacién de informacion, uso de software legitimo y el
establecimiento de estandares de seguridad en sus dispositivos
tecnoldgicos celulares o computadores. En relacién a estos dispositivos,
podrian contener programas maliciosos o tener activas las opciones de
geolocalizacion y envié de cookies a terceros. Esto se debe a que,
aparte de que los gobiernos indagan sobre dicha informacién, existen
miles de hackers que intentan explotar cualquier debilidad en los
medios de almacenamiento de informacién, sin ningun lineamiento ético

y con fines personales, criminales o inclusive terroristas.

Finalmente, los paises implicados en las revelaciones, en particular
Estados Unidos, deberian conducir una politica de inteligencia
coherente y sostenida en su proceso general de recuperar y conservar
la de confianza del publico estadounidense y mundial. En aquel ambito,
dicho publico se mantiene alerta sobre la privacidad de su informacion.
De igual forma, en caso de la reaparicion de casos de espionaje sobre
temas ya discutidos, como la vigilancia de aliados o espionaje industrial
con fines econdémicos, se produciria un revés en el proceso de
recuperacion del nivel de confianza social, el cual se obtuvo a través de
diversas medidas. Entre ellas, cabe sefialar la implementacion de
costosas politicas de transparencia estadounidenses y el cambio de

sistemas procesamiento de informacion.
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