PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR
FACULTAD DE INGENIERIA
ESCUELA DE SISTEMAS

DISERTACION PREVIA A LA OBTENCION DEL TITULO DE INGENIERO DE
SISTEMAS Y COMPUTACION

“PROPUESTA METODOLOGICA PARA LA IMPLEMENTACION DE UN MODELO DE
NEGOCIO PARA LA PRESTACION DE SERVICIOS ESTRATEGICOS DE
CIBERSEGURIDAD”

AUTOR

PIERRE LUIGY CAMINO MOLINA

DIRECTORA: ING. SUYANA ARCOS

QUITO DM, 2021



DEDICATORIA

Dedicado a todas las personas que hoy amo y a las que amaré en el futuro.



AGRADECIMIENTO

A Dios, por guiar mis pasos.

A mis amados padres Patricio Camino y Alexandra Molina, ustedes han sido la base elemental
de mi formacion y quienes siempre estuvieron a mi lado para celebrar mis triunfos y levantarme

en mis tropiezos. Gracias a la vida por ser mis padres.

A mi hermano Jean Camino, quien ha sido mi ejemplo. Quiero agradecerte por tu apoyo

incondicional en todas las etapas de mi vida.
A Melissa Vélez, la mujer que hoy amo, por compartir conmigo la increible persona que eres.
A mis amigos por acomparfiarme en todas las alegrias y tristezas que vivimos juntos.

A mi tutora la Ing. Susana Arcos por sus consejos que fueron siempre Utiles para culminar este

trabajo.

Y atodos mis profesores por formarme con excelencia y profesionalidad.



Tabla de Contenidos

DEDICATORIA ettt ettt bt bt e bt e bt e e be e ettt e b beasheeesbee e bbeeaneeesbeeeaseeeeaeeas 2
AGRADECIMIENTO ...ttt sttt st sab e st e st e st e sabeesabeesabeesabeesareesnbeeas 3
CAPTTULO Lottt et ettt sttt ettt s a et s s senee 1
L. INTRODUCCION ..ottt ss sttt s s 1
1.1 JUSEIFICACION ...ttt bbbttt sttt besb e b e e e eae 1
1.2 Planteamiento del Problema..........cceoiiiiieiieiiceeee et e 2
1.2.1 (@] o] T2 1Y U SPS 3
1.2.2 (O] o] =21V o 1= T - U USPS 3
1.2.3 ODbjJetivS ESPECITICOS. ....ecuiitiiiieieiisiesiee ettt 3

2. MARCO TEORICO ...ttt nae sttt ss st s s s s sanassasasansanes 4
2.1 Controles del anexo del estAndar 1SO 27002.........c..cceiririerieirinenieeeeesese e 4
2.1.1 Politicas de seguridad de 1a iNfOrmacion ...........c.ccevveieiie s 4
2.1.2 Organizacion de la seguridad de la informacion...........ccccecvivinenninincneeeeseeee 4
2.1.3 Seguridad de [0S reCursoS NUM@NOS .........cveveriiririeiee e 5
2.1.4 GESLION A8 ACHIVOS ...ttt sttt 5
2.15 CONEIOI DB ACCESOS ...ttt sttt 6
2.1.6 Criptografia — Cifrado y gestion de ClaVeS ...........ccceveieirininieeeeeee e 7
2.1.7 Seguridad fisica y @ambIental..........cocooiieiriiinieee s 7
2.1.8 TeTo U T g T o o] o 1< ir= Tt o] - S 8
2.1.9 Seguridad de 1as COMUNICACIONES ........cueieeiieiiiecieeceece et ete e e re e srresrne e e sreesreens 9
2.1.10  Adquisicidn, desarrollo y mantenimiento de SiStEmMas .........ccvvevveevveeeeiiesieseeseeseeene 10
2.1.11  Relacion con 10S PrOVEEUOIES. .......ccueeruirierieieiieierie ettt sttt s 11
2.1.12  Gestion de incidentes de seguridad de la informacion..........ccccvevvevevenecciecieneseeee 11
2.1.13  Aspectos de seguridad de la informacidn en la gestion de la continuidad del negocio 12
2.1.14  CUMPHIMIBNTO ...cviiiieitiectece ettt ettt e s beeste e be e teebeesbeesbeesteensesnsesrnennns 12

2.2 FTHL WA ettt ettt et e sttt e s bt st e s e e s r e e st e e saneesanee s 13
221 ITIL Service Value SYStEM (SVS) ..ot 13

2.3 CIMIMI ettt h e b et e ae e e s bt e e b et e she e e sbe e e sbeeesbeeesbeeenbteeabaeesneeenns 17
231 FNHCIAL .ttt 17
2.3.2 GESTIONATO ...ttt sttt 17
2.3.3 D =) 0] T [ SR 17



2.34 Cuantitativamente gestionado .........cccecieiieriieceee e 18

2.35 (©]'0] 112 0T4= Lo [0 U 18
(07 = 1 0 110 N 1 OO 19
3. CIBERSEGURIDAD ...ttt ettt sttt st sttt e s b e s bt e sabe e s beesabeesbeesbee s 19
3.1 SO 27032....ciiiieieieieieieie ettt bbbttt h Rt b ekttt b e e 19
3.2 Definiciones y conceptos fundamentales...........ccccvevveviieciieieeii e e 20
3.21 Seguridad de 12 iINFOrMaCION........cc.ciiiiiieieeee e 21
3.2.2 (O | o1 gl 1= 0 0L USSR 22
3.3 TNUENCIAS ..ttt b ettt b et bbbt bttt n e 26
3.3.1 Ciberseguridad como una estrategia de NEJOCIO ........cvevereereereerierresee e seesee e 26
3.3.2 CHDEIATAGUES ...ttt ettt bt ettt b e nennesbeeanen 27
3.3.3 Iniciativas de ciberseguridad en [as eMpPresas.........ccoveveerieereereereeeee e 28
3.34 Situacién actual de la ciberseguridad en el Ecuador y Latinoamérica........................ 30
3.35 Panorama de amenazas cibernéticas en el ECUador ...........cccocveveiiiininincnieincneee, 32
CAPTTULO oottt 33
4, MODELQO DE NEGOC IO ...ttt ettt ettt sttt st sae e st e st sbeesbeesabeeebee s 33
4.1 Estudio de los requerimientos de MErcado..........ccccveivieeiiereciieecee e e esee e srae e saeeseae e 33
4.1.1 1Y/ 121 (oTo (o] [0 o - LRSS 34
4.1.2 ENCUESTAS Y ENTIEVISTAS. ....eeiviecieciieeee ettt sttt aeeneas 35
413 Identificacion y analisis de 10S SEFVICIOS. ......c..cuviruerieirirerieieeere s 36
414 Resumen y criterios de inclusion de los servicios en el catalogo. ..........cccocevevveerenene. 64
4.2 Estructura organizacional de una empresa de ciberseguridad..........c.cccceevvevieviecieeciennnenne. 67
4.2.1 Propuesta de valor de la ciberseguridad como NEQOCIO ........ccccvvvvereereeiierieceereeeen 69
422 LLOS PIrOVEEUOIES. ....ooviiiniiiiiiitiietet ettt sttt bbb 70
4.2.3 LLOS CHENTES. ..ottt b e ettt b et enne b enee 72
4.2.4 Cdmo se inicia un negocio de ciberseguridad.........c.ccccoovveiiiiiiiiic e 73
4.3  Portafolio de servicios de Ciberseguridad ............cccooeeeiieeiieiieseeceereee e 76
4.3.1 Desarrollo del catalogo de servicios de ciberseguridad basado en ITIL V4................ 78
CAPTTULO IV ..ttt 96
5. PROPUESTA DE IMPLEMENTACION ESTRATEGICA DE LOS SERVICIOS DE
CIBERSEGURIDAD ...ttt ettt sttt sttt e st e sat e st e st e sabe e e bt e sbeesabeesabeesaneean 96
Co TS R =S 1 - U (<o [ - W L= 0 1] o Uo [o 1SS 96

511 Marketing para la ciberseguridad. ..o 96



51.2 Cdmo ofrecer servicios de ciberseguridad............coceevirviiiienciene e 97

5.2 Evaluacion del nivel de madurez de ciberseguridad basado en el estandar 1SO 27002 y
CMMI98

5.3 Planificacion de la implementacion estratégica de acuerdo con los servicios de

ciberseguridad del CAtAIOGO.........cveuiririerieieerie ettt 104
5.4  Beneficios de implementar la ciberseguridad de manera estratégica............ccccceverveennene 107
541 ANALISIS FINANCIETO ...ttt 108
CONCLUSIONES Y RECOMENDACIONES .......oooiiiieiieniteneeneesteseete ettt 112
B.1  CONCIUSIONES ...ttt sttt eb e 112
6.2 RECOMENUACIONES .....oouiiiiiieiieieete ettt ettt sttt ettt e s e sbe s e e enne e 113
BIBLIOGRAFIA ...ttt e ettt s st nanansneesnns 114
ANEXOS... ettt ettt e sttt s e bt e bt e e b e sttt e be e e b et s be e e reeeaneeea 117
8.1  GIlOSArIO A& TEITNHNOS. ....cuiiiiiiteeeitett ettt sttt 117
8.2  Estructura de las encuestas realizadas. ...........c.coevveiiininiinieiiinenceeee e 119
8.3  Evidencia de las encuestas realizadas ............ccoceeeeierierininienineneeeseeeee e 129

8.4  Justificacidn del presupuesto y proyecciones de iNVErsSion. .........cccceeeeevveecieecieeveeeieesneeenens 130



CAPITULO |

1. INTRODUCCION

1.1 Justificacion
En la actualidad la inversion que realizan las empresas en generar un crecimiento y renovacién
digital por medio de las TIC (Tecnologias de la Informacion y Comunicacion) es cada vez mayor

y por ende el riesgo cibernético asociado también aumenta.

El mercado mundial de la ciberseguridad mueve alrededor de USD 97 billones al afio, y en
Latinoamérica alrededor de 3 billones de dolares, con un crecimiento proyectado de 12% anual
hasta el 2021 (International Data Corporation, 2017), razon por la cual las empresas la estan
empezando a considerar como un elemento importante dentro de la estrategia de innovacion
tecnologica. Sin embargo, hoy en dia el mercado ecuatoriano presenta varias limitaciones y
obstaculos dado que la incorporacion de un entorno digital con un alto nivel de madurez en
ciberseguridad suele tener costos elevados debido a la falta de una estrategia cibernética que aporte
valor al negocio dentro del proceso de implementacion, ademas de la falta de personal capacitado

en el area.

Por lo anterior mencionado el presente plan de disertacién propone una metodologia para formar
una empresa de ciberseguridad que contemple estos desafios desde un catalogo de servicios y una
vision estratégica de implementacion basada en los anexos del estandar de seguridad 1ISO 27002
(International Organization for Standardization) y el sistema de madurez de capacidades CMMI
(Capability Maturity Model Integration) buscando la mejor alternativa en costo beneficio para el
contexto de cada empresa, transformando asi el problema en oportunidades de crecimiento

econdmico y participacion en el mercado ecuatoriano.



1.2 Planteamiento del problema

Durante los altimos 4 afios en el Ecuador se ha registrado un aumento significativo en la aceptacion
e incorporacion tecnoldgica a nivel corporativo e individual, no solo por las nuevas TIC
emergentes sino también por la emergencia sanitaria del COVID -19. Ante este problema
emergente y para garantizar su continuidad las empresas mas representativas de la economia
ecuatoriana como son las organizaciones financieras, entidades comerciales privadas e
instituciones puablicas han o se encuentran en proceso de automatizar sus servicios. En
consecuencia, al desarrollo de esta transformacion digital empresarial se han generado problemas

de ciberseguridad especialmente para la banca ecuatoriana.

Por otro lado, existe un déficit de profesionales en el &rea de ciberseguridad, haciendo que los
negocios ya existentes en el Ecuador contemplen ciertas limitantes operativas en sus servicios sin

lograr aportar un nivel de madurez robusto a sus clientes.

En base a lo mencionado, se requiere de una solucion viable e innovadora para los negocios que

se hallan inmersos en este problema de ciberseguridad.

En funcion a la problematica ya descrita se plantea la siguiente pregunta principal:
e ;Qué se necesita para implementar un modelo de negocio en ciberseguridad?

Y las siguientes preguntas secundarias:

e ;Cudles son los requerimientos actuales de ciberseguridad en el mercado ecuatoriano?

e ;Cuales son los servicios de ciberseguridad que podrian satisfacer las necesidades del

mercado?

e Cual es el costo beneficio que obtienen las empresas al incorporar estratégicamente la
ciberseguridad?

e Cbomo se implementa un plan estratégico de ciberseguridad?
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1.2.2

Objetivos

Objetivo General

Proponer una metodologia para implementar un modelo de negocio para la prestacion de servicios

de ciberseguridad.

1.2.3

Objetivos Especificos

Identificar los requerimientos actuales de ciberseguridad en el mercado ecuatoriano.
Desarrollar un catalogo de servicios de ciberseguridad que cubra las principales
necesidades del entorno.

Analizar el costo beneficio de la implementacion de cada servicio de ciberseguridad
propuesto.

Definir un plan estratégico para la implementacion de servicios de ciberseguridad.



2. MARCO TEORICO
2.1 Controles del anexo del estandar 1SO 27002

Hoy en dia la informacion y los sistemas de informacion estan ligados a los objetivos de negocio
particulares de cada empresa, cada vez aumenta el uso y transferencia de datos entre redes
corporativas internas y externas lo cual viene acompafiado de riesgos inherentes a los que se

exponen los sistemas de informacion.

Para garantizar la seguridad de la informacion se han establecido estdndares y normativas que las
empresas deben cumplir para certificar un manejo adecuado de la informacion corporativa y la de
sus clientes. Es asi como la ISO por sus siglas en inglés International Organization for
Standardization, lider emisor de estandares internacionales, en colaboracion con la IEC (Comision
Electrotécnica Internacional) proponen el estandar ISO 27002 la cual tiene como objetivo proveer
una guia distribuida en 14 dominios, 35 objetivos de control y 114 controles (ISO/IEC, 2013) para

que las empresas puedan lograr una adecuada gestion de sus sistemas de informacion.

2.1.1 Politicas de seguridad de la informacién
La alta directiva debe definir, documentar y comunicar las politicas de seguridad de la informacién

a todo el personal pertinente y a las partes externas de interés.

Su objetivo de control es la de establecer directrices en seguridad de la informacion por medio de

los siguientes controles:

e Conjunto de politicas para la seguridad de la informacion. (ISO/IEC, 2013)

e Revision de las politicas para seguridad de la informacién. (ISO/IEC, 2013)

2.1.2 Organizacion de la seguridad de la informacion

Se gestiona las operaciones de seguridad de la informacion a través de un marco de trabajo.

Este dominio posee dos objetivos de control, el primero se refiere a la organizacion interna en el

cual se definen los siguientes controles:

e Asignacion de responsabilidades para la seguridad de la informacion. (ISO/IEC, 2013)
e Segregacion de tareas. (ISO/IEC, 2013)

e Contacto con las autoridades. (ISO/IEC, 2013)

e Contacto con los grupos de interés especial. (ISO/IEC, 2013)



e Seguridad de la informacion en la gestion de proyectos. (ISO/IEC, 2013)

El segundo objetivo se encarga de garantizar las herramientas necesarias para la seguridad en el

uso de dispositivos moviles y teletrabajo por medio de los siguientes controles:

e Politicas de uso de dispositivos para la movilidad. (ISO/IEC, 2013)
e Teletrabajo. (ISO/IEC, 2013)

2.1.3 Seguridad de los recursos humanos

Las organizaciones deben garantizar la seguridad de la informacion en la gestion del recurso
humano en todo su ciclo de vida dentro de la compafiia que comprende objetivos de control desde
la seleccion y contratacion hasta la finalizacién del contrato y salida. A continuacion, se detalla

los controles de seguridad por etapas.
Antes de la contratacion (ISO/IEC, 2013):

e Investigacion de antecedentes. (ISO/IEC, 2013)
e Términosy condiciones de contrato. (ISO/IEC, 2013)

Durante la contratacion (ISO/IEC, 2013):

e Responsabilidades de gestion. (ISO/IEC, 2013)
e Concienciacion, educacion y capacitacion en seguridad de la informaciéon. (ISO/IEC, 2013)
e Proceso disciplinario. (ISO/IEC, 2013)

Cese o cambio de puesto de trabajo (ISO/IEC, 2013):

e Cese 0 cambio de puesto de trabajo. (ISO/IEC, 2013)

2.1.4 Gestion de activos

Se debe justificar la existencia de los activos de informacion dentro de una organizacion, asi como
asignar un responsable que coordine su proteccién y mantenimiento. Por medio de la clasificacion
de activos se debe generar un inventario de activos de informacién en el cual se muestra los

propietarios y caracteristicas relevantes de cada activo.



Al asignar la responsabilidad sobre un activo se debe considerar los siguientes controles (ISO/IEC,
2013):

e Inventario de activos. (ISO/IEC, 2013)

e Propiedad de los activos. (ISO/IEC, 2013)

e Uso aceptable de los activos. (ISO/IEC, 2013)
e Devolucion de activos. (ISO/IEC, 2013)

Para gestionar la clasificacion de la informacion se establece (ISO/IEC, 2013):

e Directrices de clasificacion. (ISO/IEC, 2013)
e Etiquetado y manipulado de la informacion. (ISO/IEC, 2013)
e Manipulacion de activos. (ISO/IEC, 2013)

Dentro del proceso de soporte y mantenimiento se definen los siguientes controles (ISO/IEC,
2013):

e Gestion de soporte extraible. (ISO/IEC, 2013)
e Eliminacion de soportes. (ISO/IEC, 2013)
e Soportes fisicos en transito. (ISO/IEC, 2013)

2.1.5 Control de accesos
Uno de los principales objetivos de la 1ISO 27002 es controlar el acceso a la informacion por medio

de restricciones y controles alineados a los objetivos de cada negocio entre los cuales tenemos:
Requisitos del negocio para el control de accesos (ISO/IEC, 2013):

e Politica de control de accesos. (ISO/IEC, 2013)

e Control de acceso a las redes y servicios asociados. (ISO/IEC, 2013)

Gestion de acceso a usuarios (ISO/IEC, 2013):

e Gestion de altas y bajas en el registro de usuarios. (ISO/IEC, 2013)
e Gestion de los derechos de acceso asignados a los usuarios. (ISO/IEC, 2013)
e Gestion de los derechos de acceso con privilegios especiales. (ISO/IEC, 2013)

e Gestion de la informacion confidencial de autenticacion de usuarios. (ISO/IEC, 2013)
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e Revision de los derechos de acceso de los usuarios. (ISO/IEC, 2013)

e Retirada o adaptacion de los derechos de acceso. (ISO/IEC, 2013)

Responsabilidades del usuario:
e Uso de informacidon confidencial para la autenticacion. (ISO/IEC, 2013)

Control de acceso a sistemas y aplicaciones (ISO/IEC, 2013):

Restriccion del acceso a la informacion. (ISO/IEC, 2013)

Procedimientos seguros de inicio de sesion. (ISO/IEC, 2013)

Gestion de contrasefias de usuario. (ISO/IEC, 2013)

Uso de herramientas de administracion de sistemas. (ISO/IEC, 2013)

Control de acceso al codigo fuente de los programas. (ISO/IEC, 2013)

2.1.6 Criptografia — Cifrado y gestion de claves
La I1SO 27002 establece que deben utilizarse controles de criptografia y regulacion de contrasefias

para proteger la informacion confidencial y critica contra cualquier acceso no autorizado.
Controles criptograficos (ISO/IEC, 2013):

e Politica de uso de los controles criptogréficos. (ISO/IEC, 2013)
e Gestion de claves. (ISO/IEC, 2013)

La implementacién de estos controles se basa en un andlisis de riesgos, por lo cual, el nivel de

proteccion varia segun las necesidades de cada negocio.

2.1.7 Seguridad fisica y ambiental
La gestion de la seguridad fisica es la primera linea de defensa para acceder a los sistemas de

informacion, por eso es importante considerar los siguientes controles y objetivos de seguridad.
Areas seguras (ISO/IEC, 2013):

e Perimetro de seguridad fisica. (ISO/IEC, 2013)



e Controles fisicos de entrada. (ISO/IEC, 2013)

e Seguridad de oficinas, despachos y recursos. (ISO/IEC, 2013)

e Proteccion contra las amenazas externas y ambientales. (ISO/IEC, 2013)
e El trabajo en &reas seguras. (ISO/IEC, 2013)

e Areas de acceso publico, carga y descarga. (ISO/IEC, 2013)

Seguridad de los equipos (ISO/IEC, 2013):

e Emplazamiento y proteccién de equipos. (ISO/IEC, 2013)

e Instalaciones de suministro. (ISO/IEC, 2013)

e Seguridad de cableado. (ISO/IEC, 2013)

e Mantenimiento de los equipos. (ISO/IEC, 2013)

e Salida de activos fuera de las dependencias de la empresa. (ISO/IEC, 2013)

e Seguridad de los equipos y activos fuera de las instalaciones. (ISO/IEC, 2013)

e Reutilizacion o retirada segura de dispositivos de almacenamiento. (ISO/IEC, 2013)
e Equipo informético de usuario desatendido. (ISO/IEC, 2013)

e Politica de puesto de trabajo despejado y bloqueo de pantalla. (ISO/IEC, 2013)

2.1.8 Seguridad operacional
El flujo de cualquier empresa es su parte operativa la cual debe estar protegida para poder mantener
el procesamiento y manejo de informacién adecuado dentro de sus labores cotidianas. Para lograr

una seguridad operacional 6ptima la 1ISO 27002 establece los siguientes controles.
Responsabilidad y procedimientos de operacién (ISO/IEC, 2013):

e Documentacion de procedimientos de operacion. (ISO/IEC, 2013)
e Gestion de cambios. (ISO/IEC, 2013)
e Gestion de capacidades. (ISO/IEC, 2013)

e Separacion de entornos de desarrollo, pruebas y produccion. (ISO/IEC, 2013)
Proteccion contra codigo malicioso (ISO/IEC, 2013):

e Controles contra el cédigo malicioso. (ISO/IEC, 2013)



Copias de seguridad (ISO/IEC, 2013):
e Copias de seguridad de la informacion. (ISO/IEC, 2013)
Registro de actividades y supervision (ISO/IEC, 2013):

e Registro de eventos de actividad. (ISO/IEC, 2013)

e Proteccion de los registros de informacion. (ISO/IEC, 2013)

e Registros de actividad del administrador y operador del sistema. (ISO/IEC, 2013)
e Sincronizacién de relojes. (ISO/IEC, 2013)

Control de software en explotacion (ISO/IEC, 2013):
e Instalacion de software en sistemas en produccién. (ISO/IEC, 2013)
Gestion de vulnerabilidades técnicas (ISO/IEC, 2013):

e Gestion de las vulnerabilidades técnicas. (ISO/IEC, 2013)

e Restricciones en la instalacion de software. (ISO/IEC, 2013)
Consideraciones de las auditorias de los sistemas de informacion (ISO/IEC, 2013):

e Controles de auditoria de los sistemas de informacion. (ISO/IEC, 2013)

2.1.9 Seguridad de las comunicaciones

Proteger los canales por donde se transmite la informacién es de vital importancia para una
seguridad cibernética en cualquier organizacion. Este dominio se enfoca en garantizar la seguridad
y proteger el intercambio de informacion en cualquier escala de datos. Los controles que se deben

implementar son los siguientes.
Gestion de seguridad en las redes (ISO/IEC, 2013):

e Control de red. (ISO/IEC, 2013)
e Mecanismos de seguridad asociados a servicios de red. (ISO/IEC, 2013)

e Segregacion de redes. (ISO/IEC, 2013)

Intercambio de informacion con partes externas (ISO/IEC, 2013):



e Politicas y procedimientos de intercambio de informacién. (ISO/IEC, 2013)
e Acuerdos de intercambio. (ISO/IEC, 2013)

e Mensajeria electrénica. (ISO/IEC, 2013)

e Acuerdos de confidencialidad y secreto. (ISO/IEC, 2013)

2.1.10 Adquisicion, desarrollo y mantenimiento de sistemas
La seguridad debe ser abordada de forma global y transversal dentro de cada organizacion, es
decir, debe estar presente en todas las unidades que conforman la administracion de los sistemas

de informacion. Para cumplir con este objetivo se definen los siguientes controles.
Requisitos de seguridad de los sistemas de informacion (ISO/IEC, 2013) :

e Analisis y especificaciones de los requisitos de seguridad. (ISO/IEC, 2013)
e Seguridad de las comunicaciones en servicios accesibles por redes publicas. (ISO/IEC,
2013)

e Proteccion de las transacciones por redes telematicas. (ISO/IEC, 2013)
Seguridad en los procesos de desarrollo y soporte (ISO/IEC, 2013) :

e Politicas de desarrollo seguro de software. (ISO/IEC, 2013)

e Procedimientos de control de cambios en los sistemas. (ISO/IEC, 2013)

e Revision técnica de las aplicaciones tras efectuar cambios en el sistema operativo.
(ISO/IEC, 2013)

e Restricciones a los cambios en los paquetes de software. (ISO/IEC, 2013)

e Uso de principios de ingenieria en proteccion de sistemas. (ISO/IEC, 2013)

e Seguridad en entornos de desarrollo. (ISO/IEC, 2013)

e Externalizacion del desarrollo de software. (ISO/IEC, 2013)

e Pruebas de funcionalidad durante el desarrollo de los sistemas.

e Pruebas de aceptacion. (ISO/IEC, 2013)
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2.1.11 Relacion con los proveedores

Se debe establecer controles de seguridad al momento de tener relaciones con terceras partes, sean
clientes o proveedores, la informacién que se maneje en estos casos debe estar protegida. La ISO
27002 define los siguientes objetivos de control.

Seguridad de la informacion en las relaciones con suministradores (ISO/IEC, 2013):

e Politica de seguridad de la informacion para suministradores. (ISO/IEC, 2013)
e Tratamiento de riesgo dentro de acuerdos de suministradores. (ISO/IEC, 2013)

e Cadena de suministro en tecnologias de la informacion y comunicaciones. (ISO/IEC, 2013)
Gestion de prestacion del servicio por suministradores (ISO/IEC, 2013):

e Supervision y revision de los servicios prestados por terceros. (ISO/IEC, 2013)

e Gestion de cambios en los servicios prestados por terceros. (ISO/IEC, 2013)

2.1.12 Gestion de incidentes de seguridad de la informacion

Uno de los puntos mas importantes dentro de la seguridad de la informacién es la capacidad de
resiliencia de una empresa ante un incidente de seguridad garantizando una respuesta rapida y
eficiente ante un evento que pueda comprometer la seguridad de los sistemas de informacion. Se

establecen los siguientes controles de seguridad

Gestion de incidentes de seguridad de la informacion y mejoras (ISO/IEC, 2013):

Responsabilidades y procedimientos. (ISO/IEC, 2013)

Notificacion de los eventos de seguridad de la informacién. (ISO/IEC, 2013)

e Notificacion de puntos débiles de la seguridad. (ISO/IEC, 2013)

e Valoracion de eventos de seguridad de la informacion y toma de decisiones. (ISO/IEC,
2013)

e Respuesta a los incidentes de seguridad. (ISO/IEC, 2013)

e Aprendizaje de los incidentes de seguridad de la informacién. (ISO/IEC, 2013)

e Recopilacion de evidencias. (ISO/IEC, 2013)
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2.1.13 Aspectos de seguridad de la informacion en la gestion de la continuidad del negocio
En este dominio se establecen los controles necesarios para que el negocio sea capaz de recuperar
su informacion y continuar con sus labores operativas en el menor tiempo posible. Entre estos

controles tenemos.
Continuidad de la seguridad de la informacion (ISO/IEC, 2013):

e Planificacion de la continuidad de la seguridad de la informacion. (ISO/IEC, 2013)

e Implantacion de la continuidad de la seguridad de la informacion. (ISO/IEC, 2013)

e Verificacion, revision y evaluacion de la continuidad de la seguridad de la informacion.
(ISO/IEC, 2013)

Redundancias (ISO/IEC, 2013):

e Disponibilidad de instalaciones para el procesamiento de la informacién. (ISO/IEC, 2013)

2.1.14 Cumplimiento
Para garantizar que los controles antes definidos se cumplan es necesario establecer aspectos
legislativos, normativas y politicas aplicables al giro del negocio, escalables, faciles de monitorear

y sujetos a actualizaciones periodicas. Entre los controles que se deben implementar tenemos:
Cumplimiento de los requisitos legales y contractuales (ISO/IEC, 2013):

e Identificacion de la legislacion aplicable. (ISO/IEC, 2013)

e Derecho de propiedad intelectual (DPI). (ISO/IEC, 2013)

e Proteccion de los registros de la organizacion. (ISO/IEC, 2013)

e Proteccion de datos y privacidad de la informacion personal. (ISO/IEC, 2013)

e Regulacion de los controles criptogréaficos. (ISO/IEC, 2013)
Revisiones de la seguridad de la informacion (ISO/IEC, 2013):

e Revision independiente de la seguridad de la informacion. (ISO/IEC, 2013)
e Cumplimiento de las politicas y normas de seguridad. (ISO/IEC, 2013)
e Comprobacion de cumplimiento. (ISO/IEC, 2013)
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22 ITIL V4

ITIL 4 es la ultima version del marco de trabajo ITIL publicada en febrero del 2019. (AXELOS,
2019). Esta nueva version de ITIL se centra en reunir a diferentes partes interesadas en una
organizacion para coclear valor para los usuarios finales. Con la Ilegada de nuevos marcos como
VeriSM, SIAM y FitSM en el panorama de la gestion de servicios de T, existia la necesidad de
que la version anterior de ITIL (ITIL v3) fuera més refinada en la forma en que se aborda la gestion
de servicios como un habilitador para las empresas. (AXELOS, 2019). Esta version presenta
facilidad en el manejo con relacién a su predecesora, ya que, en lugar de idealizar procesos de
implementacion, ahora entrega soluciones a medida de cualquier organizacion por medio de
practicas divididas en dos componentes: The Four Dimensions Model e ITIL Service Value

System.

Dentro del presente trabajo de titulacion se tomd como referencia el ITIL Service Value System

para el disefio del catalogo de servicios de ciberseguridad.

2.2.1 ITIL Service Value System (SVS)

El Sistema de valor de servicio SVS de ITIL es un marco de referencia para la gestion y disefio de
servicios dentro de una organizacion. EI SVS describe las entradas al sistema, los diferentes
elementos de la empresa que estan directamente involucrados en la creacién de valor y las salidas

para lograr los objetivos comerciales. (AXELQOS, 2019).

Guiding
principles

Governance

Opportunity /

Demand Service value chain

Practice

Continual
improvement

Figura 1. ITIL Service Value System (SVS). (AXELOS, 2019)
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2.2.1.1 Oportunidad / Demanda

Oportunidad hace referencia a toda situacion que pueda aportar valor al usuario final. Demanda es
la necesidad de un producto o servicio en un determinado mercado. Las empresas deben mantener
estos dos elementos a lo largo de su proceso de implementacion del SVS, sin embargo, no se debe
capitalizar en todas las oportunidades ni enfocarse en satisfacer todas las necesidades.

2.2.1.2 Principios Guia
Son un conjunto de recomendaciones que orienta a las empresas dentro de la gestién de los
servicios alineados a sus objetivos, estrategias y estructura organizacional. (AXELOS, 2019)

define siete principios guias dentro del libro basico de ITIL 4:

e Enfocarse en el valor.

e Empieza donde te encuentras.

e Progresa iterativamente con retroalimentacion.

e Colaboray promueve la visibilidad.

e Piensay trabaja de forma holistica, es decir, considerar los servicios como un todo.
e Manténlo simple y préctico.

e Optimiza y automatiza.

2.2.1.3 Gobierno

Independientemente del tamafio de una organizacion, todas son dirigidas por una o varias personas
denominadas la alta directiva o C-suite quienes son los encargados de supervisar, evaluar, dirigir
y monitorear las actividades que se realizan en la cadena de valor dentro del proceso de gestion de

los servicios.

2.2.1.4 Cadena de Valor
Se la describe como un conjunto de seis actividades clave que de manera conjunta aportan valor
al usuario final. Estas actividades estan basadas en practicas de gestion de ITIL y se relacionan

unas con otras de la siguiente manera.

14



Plan

Design
& transition

Demand =y

Products &

Obtain/ Deliver & services

build support

Improve

Figura 2. ITIL Service Value Chain. (AXELOS, 2019)

A continuacion, se presenta un listado de las actividades que se describen en la cadena de valor de

servicio de ITIL:

2.2.1.4.1 Planificacién: La fase de creacion de planes, politicas, estandares y la direccion del
flujo de valor de los servicios. (AXELOS, 2019)

2.2.1.4.2 Mejora: Asegurar un crecimiento y mejora continua de las practicas, productos y
servicios que ofrece una empresa. (AXELOS, 2019)

2.2.1.4.3 Compromiso: Establecer buenas relaciones con las partes interesadas, involucradas o
también llamados stakeholders y usuarios finales para proveer transparencia y un
entendimiento claro de los servicios. (AXELOS, 2019)

2.2.1.4.4 Disefio y Transicién: Los productos o servicios desarrollados deben cumplir las
demandas de los stakeholders. (AXELQS, 2019)

2.2.1.4.5 Obtener / Construir: Garantizar la disponibilidad de los componentes que ayudaran a
proveer el servicio tales como hardware, software, etc. (AXELQOS, 2019)

2.2.1.4.6 Entrega y Soporte: Asegurarse de que el servicio es entregado y respaldado por un
SLA (Service Level Agreement) de tal manera que cumpla las expectativas de los
stakeholders. (AXELOS, 2019)
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2.2.1.5 Mejora Continua

La idea central de la mejora continua (IC) en el contexto de la gestion de servicios es buscar
constantemente oportunidades para mejorar la eficacia y la eficiencia de los servicios de TI que
habilitan los procesos de negocio. (Freshworks Inc, 2019). En esta etapa debe ser transversal a
todos los procesos de negocio de una organizacién, se debe mejorar continuamente las unidades

operativas, productos, servicios, relaciones, etc.

2.2.1.6 Préacticas
La préactica de gestion de ITIL en ITIL 4 es un conjunto de recursos organizacionales disefiados

para realizar un trabajo o lograr un objetivo. (AXELQOS, 2019).

Cada etapa consta de un conjunto de procesos o funciones que estan alineados con la estructura
organizativa de TI. ITIL 4, por otro lado, describe "précticas" en lugar de procesos, aunque estas
dos palabras se usan indistintamente, significan cosas completamente diferentes en el contexto de

la gestion de servicios de TI. (Freshworks Inc, 2019).

ElI ITIL SVS incluye 14 préacticas de administracion general, 17 practicas de gestion de servicios

y 3 practicas de gestion técnica.
Tabla 1

Practicas de gestion ITIL 4

PRACTICAS DE PRACTICAS DE GESTION DE PRACTICAS DE GESTION
ADMINISTRACION GENERAL SERVICIO TECNICA

ADMINISTRACION DE LA GESTION DE DISPONIBILIDAD GESTION DE DESPLIEGUE

ARQUITECTURA

MEJORA CONTINUA ANALISIS DE NEGOCIO ADMINISTRACION DE
PLATAFORMAS E
INFRAESTRUCTURA

GESTION DE SEGURIDAD DE GESTION DE CAPACIDAD Y DESPLIEGUE Y

LA INFORMACION DESEMPENO ADMINISTRACION DE
SOFTWARE

GESTION DE CONOCIMIENTO  CONTROL DE CAMBIOS

METRICAS Y REPORTE GESTION DE INCIDENTES

GESTION DE CAMBIO GESTION DE ACTIVOS DE Tl

ORGANIZACIONAL

GESTION DE PORTAFOLIO GESTION DE EVENTOS Y

MONITOREO

GESTION DE PROYECTOS GESTION DE PROBLEMAS

GESTION DE RELACIONES GESTION DE ENTREGA

GESTION DE RIESGOS GESTION DE CATALOGO DE

SERVICIOS
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GESTION DE SERVICIOS GESTION DE SERVICIOS DE

FINANCIEROS CONFIGURACION
GESTION DE ESTRATEGIA GESTION DE CONTINUIDAD
DEL NEGOCIO
GESTION DE PROVEEDORES DISENO DE SERVICIOS
GESTION DE PERSONAL Y GESTION DEL NIVEL DE
EQUIPO DE TRABAJO SERVICIO
GESTION DE SOLICITUD DEL
SERVICIO
VALIDACION Y PRUEBAS DEL
SERVICIO

Tabla 1. Practicas de gestion ITIL 4 en la cual se incluyen 14 practicas de administracion general, 17 préacticas de gestion de
servicios y 3 practicas de gestion técnica.

2.3 CMMI

El modelo de madurez de capacidades de integracion o por sus siglas en inglés CMMI (Capability
Maturity Model Integration) es un marco de trabajo que detalla las buenas practicas en el desarrollo
y mantenimiento de software, como también en la obtencion de informacién para efectuar

auditorias de productos y servicios.

CMMI no es una metodologia. CMMI nos dice qué buenas practicas implementar, pero no nos
dice exactamente como. Es un “framework”, un conjunto de buenas practicas organizadas por

capacidades criticas de negocio con el objetivo de mejorar su rendimiento. (Deloitte, 2021).

El principal objetivo de CMMI es el de evaluar la madurez de cualquier proceso dentro de una
compafiia para asi poder definir procesos de mejora.

En el presente trabajo se utiliz6 CMMI para medir el nivel de madurez de los controles de
ciberseguridad establecidos en la normativa 1ISO 27002 categorizandolos en 5 fases o niveles de

madurez los cuales se dividen de la siguiente manera:

2.3.1 Inicial

El proceso es informal, existe menor calidad y un riesgo alto.

2.3.2 Gestionado

Presenta un nivel basico en la gestion de proyectos, existe baja calidad y alto riesgo

2.3.3 Definido

Se estandarizan y documentan los procesos, la calidad es media con un riesgo medio tolerable.
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2.3.4 Cuantitativamente gestionado
Los procesos estan debidamente formalizados, existe un control y monitoreo gestionado del flujo

de trabajo, la calidad es mayor con riesgos menores.

2.3.5 Optimizado
Se lo define como un flujo de trabajo ideal y alcanzable a largo plazo. Aqui existe la méxima
calidad posible con riesgos menores y casi inexistentes.
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CAPITULO Il

3. CIBERSEGURIDAD

3.1 1S0O 27032

La norma internacional 1SO / IEC 27032 tiene como objetivo enfatizar el papel de los diferentes
elementos en el ciberespacio, con respecto a la seguridad de la informacion, la seguridad de la red
e Internet y la proteccion de la infraestructura de informacion critica (CIIP). ISO / IEC 27032 como
estandar internacional proporciona un marco de politicas para abordar el establecimiento de
confiabilidad, colaboracidn, intercambio de informacion y orientacion técnica para la integracion

del sistema entre las partes interesadas en el ciberespacio. (PECB, 2021).

El estandar 1SO / IEC 27032 es esencial para que lo utilicen todas las empresas. El riesgo de
amenazas a la seguridad aumenta a diario a medida que dependemos mas del ciberespacio. Sin
embargo, la norma ISO / IEC 27032 proporciona pautas con respecto a la proteccion y la
sostenibilidad a largo plazo de los procesos comerciales. (PECB, 2021). De acuerdo con (PECB,

2021), esta norma internacional proporciona los siguientes beneficios:

e Una descripcion general de la ciberseguridad.

e Una explicacion de la relacion entre la ciberseguridad y otros tipos de seguridad.

e Unadefinicion de las partes interesadas y una descripcion de sus roles en la ciberseguridad.
e Orientacidn para abordar problemas comunes de ciberseguridad.

e Un marco que permita a las partes interesadas colaborar en la resolucion de problemas de

ciberseguridad.

El acceso a los recursos de la ISO / IEC 27032 esta autorizado Unicamente a aquellas personas e
instituciones que paguen el acceso a la documentacion disponible en la OBP (Online Browsing
Platform) del sitio web oficial de la 1ISO, razon por la cual se decidio desarrollar el presente trabajo
con los recursos de libre uso del estandar 1SO 27002 el cual incluye 14 dominios, 35 objetivos de

control y 114 controles los cuales fueron detallados en la seccion 2.1.
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3.2 Definiciones y conceptos fundamentales

La ciberseguridad es una de las areas mas importantes dentro del campo de las tecnologias de
informacion ya que vivimos en un mundo cada vez mas digitalizado donde debemos proteger
nuestra informacion y los componentes asociados con su manipulaciéon y transmision para

construir un entorno seguroy robusto.

(Thakur & Al-Sakib, 2020) en su libro “Cybersecurity Fundamentals: A Real-World Perspective”
definen a la ciberseguridad como la proteccion del software, hardware y las fuentes de datos
conectados y almacenados en el internet, desde un individuo hasta una gran corporacion, todos

estan involucrados en la seguridad de su informacién.

El alcance de la ciberseguridad no se limita a la proteccion de software o hardware, esta cubre los
procesos de comportamiento humano hasta las operaciones tecnoldgicas que impactan directa o
indirectamente la seguridad de los recursos y activos valiosos que almacenan, utilizan, transportan

e interconectan datos.

La ciberseguridad no es un proceso de auditoria que se realiza dentro un periodo determinado, es
un proceso continuo de concientizacion en seguridad cibernética, planificacion estratégica,

implementacion, monitoreo y evaluacion constante.

La importancia de la ciberseguridad reside en cubrir las necesidades tanto en individuos, familias,
organizaciones, gobiernos y negocios de distinta indole. De acuerdo con los Gltimos andlisis de
(Gartner, 2018), se espera que el gasto total global en el campo de la ciberseguridad supere los $
124 billones de ddlares en los préximos 3 afios, esto solo evidencia que la informacidn es un activo
con un valor comercial cada vez mas alto y es tarea de los profesionales de la ciberseguridad
garantizar un ciberespacio seguro para la informacion que reside en este ambiente digital, es decir
que, la ciberseguridad es un componente mas de la seguridad de la informacion, en la Figura 3

tenemos una mejor apreciacion de lo expuesto anteriormente.
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Seguridad de la
Informacion

Ciberseguridad

Figura 3. Difference between Information Security and Cyber Security. (GeeksforGeeks, 2020)

3.2.1 Seguridad de la informacion

La informacién es el conjunto de datos agrupados de tal forma que tengan sentido, se ha
mencionado que la informacion cada vez més se transforma en un activo valioso para las
organizaciones ya que en las manos equivocadas pueden generar impactos negativos en el ambito

financiero, legal y reputacional de una empresa.

La seguridad de la informacion nace como un concepto cuyo objetivo es el de generar controles,
medidas y procesos técnicos y humanos para proteger la informacion cumpliendo los tres
principios de seguridad informética, también llamada la triada CID por sus siglas

(Confidencialidad, Integridad y Disponibilidad) a la cual hace referencia la Figura 4.

DISPONIBILIDAD

Figura 4. Principios de la seguridad informatica: Confidencialidad, Integridad y Disponibilidad de la informacion. (Fandom, 2021)
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3.2.1.1 Integridad
Hace referencia a la inalterabilidad de la informacion certificando que esta es completa y exacta,

algunos controles que garantizan la integridad de la informacién son:

e Permisos de archivos.

e Control de acceso de usuarios.

3.2.1.2 Confidencialidad
Se asegura que la informacion sea accedida solamente por los usuarios que tienen autorizacion de

hacerlo permitiéndoles manipularla. Algunos métodos de control de confidencialidad son:

Cifrado y encriptacion de datos.

Identificacion de usuarios.

Gestion de contrasenas.

Controles de autenticacion.

3.2.1.3 Disponibilidad
La informacion debe estar disponible siempre que un usuario autorizado lo requiera, para cumplir

con este objetivo es importante tomar en cuenta las siguientes consideraciones:

e Mantenimientos preventivos.
e Reparaciones de hardware.

e Actualizaciones de software.
e Conectividad adecuada.

e Plan de respuesta a incidentes.

3.2.2 Ciber riesgos

(ACIS, 2019) establece que los ciber riesgos surgen de la convergencia tecnolégica entre el mundo
fisico y el logico, apalancada por la densidad digital que lo rodea, es decir, de las nuevas
conexiones e interfaces que generan datos sobre la condicion particular del objeto. Estos riesgos,
en su naturaleza diferentes a los tecnologicos, establecen un nuevo paradigma de gestion, que
demanda una vista interdisciplinar y sistémica para comprender los retos de las tensiones a las

cuales se ven sometidas las organizaciones en un escenario global.
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Para entender un poco mejor este tipo de riesgos, es necesario definir ciertos componentes que los

integran, (Dion, 2020) define los siguientes conceptos fundamentales y sus respectivas categorias:

3.2.2.1 Activo
Un activo es cualquier item que tenga valor para la organizacion, estos pueden ser tangibles o
intangibles. (Dion, 2020)

3.2.2.2 Vulnerabilidad
Cualquier debilidad en el disefio del sistema, documentacion, implementacion, cddigo de software,

o falta de mantenimiento preventivo. Las vulnerabilidades son factores internos. (Dion, 2020)

3.2.2.3 Amenaza
Las amenazas son factores externos los cuales no podemos evitar que se produzcan, pero si

podemos gestionarlas y mitigarlas. (Dion, 2020)

3.2.2.3.1 Tipos de Amenaza

e Amenaza Adversaria:
Personas u organizaciones que intentan irrumpir y dafar su red o su negocio (Dion, 2020),
los mas importantes pueden ser:
o Internos de confianza
o Competidores, proveedores, clientes
o Comparieros de negocio
o Ciber criminales

o Estados o naciones

e Amenaza Accidental:
Ocurre cuando alguien comete un error que dafa la seguridad del sistema, los mismos que
se los pude evitar definiendo y comunicando apropiadamente los procesos operativos y

capacitando adecuadamente al personal. (Dion, 2020).

e Amenaza Estructural:
Ocurre cuando fallan los equipos, el software o los controles fisicos, lo cual podemos evitar
con mantenimientos programados, equipos de contingencia, software de regulacién, etc.
(Dion, 2020).
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e Amenaza Ambiental:
Ocasionados por desastres naturales, estas amenazas se pueden gestionar por medio de
sistemas de alta disponibilidad y un plan apropiado de continuidad de negocio. (Dion,
2020).

3.2.2.4 Riesgo
(E-SPIN, 2019) define un riesgo como la probabilidad de manifestacion de una amenaza, no hay

riesgo si no existe una vulnerabilidad y una amenaza. En la Figura 5 se aprecia de mejor manera

N,

esta relacion.

Vulnerabilidad

Activo

V4
L2 Amenaza

Figura 5. Componentes de un riesgo. (E-SPIN, 2019)

3.2.2.4.1 Gestidn de Riesgos
Uno de los principales objetivos de cualquier negocio a manera de complemento a su mision y
vision debe ser reducir el riesgo asociado a sus distintas actividades operativas eligiendo un control

apropiado.
Segun (Dion, 2020) el riesgo se puede:

e Aceptar:
Cuando sea lo suficientemente bajo como para no aplicar contramedidas, 0 ya se hayan

aplicado contramedidas adecuadas. (Dion, 2020).
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Transferir:

Si la organizacion no puede permitirse aceptar, evitar o mitigar el riesgo, puede transferirlo
a una empresa aseguradora. (Dion, 2020).

Mitigar:

Minimizar los riesgos hasta un nivel aceptable agregando controles de riesgo. (Dion, 2020).
Evitar:

El riesgo es demasiado alto para aceptarlo, por lo que se cambia la configuracion o el disefio
del sistema para evitar el riesgo asociado con una vulnerabilidad especifica, lo cual tiene

consecuencias operativas. (Dion, 2020).

3.2.2.4.2 Tipos de Riesgo

(Dion, 2020) define cinco tipos de riesgo dentro de una organizacion:

Riesgo Estratégico:
Es el resultado directo de operar con una industria especifica, en un momento especifico al

establecer relaciones estratégicas de negocio. (Dion, 2020).

Riesgo de Cumplimiento:
Ocasionado por el incumplimiento de leyes legislativas y regulaciones burocraticas. (Dion,
2020).

Riesgo Financiero:

Relacionado con presupuestos y aspectos financieros, generalmente dinero. (Dion, 2020).

Riesgo Operacional:

Como resultado de fallas internas de procesos, personas o sistemas internos. (Dion, 2020).

Riesgo Reputacional:
Pérdida de la reputacién de una empresa o de la comunidad por fallas de productos,
demandas o publicidad negativa. La reputacion tarda mucho en construirse y solo un dia

para perderla. (Dion, 2020).
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3.3 Tendencias

3.3.1 Ciberseguridad como una estrategia de negocio

Muchas veces la funcién principal de la ciberseguridad es confundida con reducir el riesgo
operativo al eliminar programa maligno (programa maligno) y protegerse contra hackers o
delincuentes informaticos, pero la ciberseguridad se posiciona netamente en la alta directiva como

un factor de crecimiento estratégico.

Hoy en dia la seguridad y gobierno de la informacion es muy compleja de gestionar ya que el

panorama de amenazas aumenta generando cada vez mas vulnerabilidades.

Al desarrollar nuevos productos y servicios, una empresa debe encontrar el equilibrio adecuado
entre innovacion y riesgo. En la mayoria de los casos, cuanto mas se incrementa la seguridad,
menos facil de usar y conveniente se vuelve el producto o servicio. Una postura solida en materia
de ciberseguridad es esencial para garantizar que la innovacion no se vea restringida debido a
problemas de seguridad. Una estrategia de ciberseguridad solida debe promover la innovacion y
la confianza del cliente, ambos esenciales para un crecimiento continuo. Una estrategia de
ciberseguridad bien desarrollada mantiene en marcha las ruedas operativas del negocio. (X.Martin,
2019).

Se necesita una estrategia de ciberseguridad eficaz para que esta actué como soporte de los demas
objetivos de negocio de una empresa mejorando la integridad del producto o servicio, la
experiencia del cliente, las operaciones, el cumplimiento legal, la reputacion de la marca y la
confianza de los inversionistas. Las necesidades basicas de una estrategia de seguridad y bienestar
cibernético incluyen: planificacion minuciosa, delegacion, un sistema para monitorear el

cumplimiento y la supervision de la alta directiva.

A largo plazo, la junta directiva debe comprender y considerar las implicaciones comerciales
estratégicas de la ciberseguridad, fomentar una cultura corporativa consciente del riesgo
cibernético y coordinar la implementacion de las practicas de seguridad en todos los procesos

operativos y administrativos.

La ciberseguridad puede ser una ventaja competitiva para cualquier organizacion si incluye la
proteccion de datos personales dentro de sus relaciones laborales, para obtener mas negocios, todas

las empresas deben ganarse la confianza de los clientes. Un solo incidente de menor impacto de
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ciberseguridad puede volverse viral, provocando una pérdida rapida y generalizada de la confianza

de los clientes.

(X.Martin, 2019) menciona que, para competir y ganar en el mundo impulsado por la tecnologia
de hoy, las empresas necesitan tener la seguridad cibernética correcta. Y las juntas directivas deben

proporcionar la supervision para garantizar que lleguen alli.

3.3.2 Ciberataques

Los ciberataques han sido calificados como el quinto riesgo mejor calificado en 2020 y se han
convertido en la nueva norma en los sectores publico y privado. Esta industria de riesgo continuara
creciendo en 2021, ya que se espera que los ciberataques de 10T (Internet de las Cosas) por si solos

se dupliquen para 2025. (Foro Econémico Mundial, 2020).

3.3.2.1 Costo del cibercrimen

La industria del cibercrimen ha cobrado relevancia en los ultimos afios debido al crecimiento
exponencial de la tecnologia. Algunas investigaciones estadisticas como la realizada por
(Cybersecurity Ventures , 2021) reflejan que el delito cibernético costara a las empresas de todo
el mundo un estimado de 10,5 trillones de ddlares anuales para 2025, frente a los 3 trillones de
dolares de 2015. Con una tasa de crecimiento del 15 por ciento interanual, representando asi la

mayor transferencia de riqueza econémica de la historia.

Growth of Cybercrime Costs

$3 trillion %

2015 2025
Figura 6. Growth of Cybercrime Costs. (Cybersecurity Ventures, 2021)
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3.3.2.2 Impacto

Los ciberataques afectan a todas las organizaciones, particularmente a las pequefias y medianas
empresas, interrumpiendo sus operaciones y causando dafios severos a sus activos de T.l. mas
importantes muchas veces sin la capacidad de recuperarse. Segin un estudio del ciber crimen
realizado por (Accenture, 2019), el 43% de los ciberataques estan dirigidos a pequefias empresas,

pero solo el 14% estan preparados para defenderse.

Segun un reporte de ciberseguridad realizado por (Ponemon, 2019), los principales problemas que

enfrentan las empresas de esta escala son los siguientes:

e Medidas de seguridad insuficientes: el 45% dice que sus procesos son ineficientes para
mitigar los ataques.

e Frecuencia de los ataques: el 66% ha experimentado un ciberataque en los ultimos 12
meses.

e Antecedentes de los ataques: el 69% dice que los ciberataques son cada vez mas dirigidos.

3.3.3 Iniciativas de ciberseguridad en las empresas

Toda empresa que tome en serio sus objetivos de negocio tiene que invertir en ciberseguridad.

La ciberseguridad es una gran preocupacion para las pequefias y medianas empresas. Las amenazas
a la seguridad cibernética se han ampliado en 2021 desde la pandemia COVID-19 y la consecuente
realidad de "Trabajo remoto™ que se ha creado en todo el mundo. (Cyber Management Alliance,
2021).

A continuacion, se presenta algunas iniciativas que las empresas estan adoptando para mantener

la seguridad de sus activos:

3.3.3.1 Educacioén corporativa del ciber riesgo
Las empresas estan capacitando periodicamente a sus empleados sobre los conceptos basicos de
la ciberseguridad, también se los mantiene actualizados con todas las amenazas cibernéticas a las

que Se expone su empresa.

Las amenazas internas son una de las principales causas de vulnerabilidades en la actualidad, por
eso cada miembro de la organizacion debe conocer a quien reportar un inconveniente y los

procedimientos adecuados de cémo hacerlo.

28



Los miembros de la alta directiva establecen planes sélidos de respuesta a incidentes contra ataques
cibernéticos, generalmente se trata de un documento detalla claramente las acciones que todos los

empleados deben cumplir en caso de un ataque.

3.3.3.2 Inversion en seguridad

Las organizaciones se han visto en la necesidad de incorporar un software de seguridad adecuado
para el funcionamiento eficiente de su empresa. Se realizan inversiones en antivirus, filtros
antispam (correo basura) y antispyware (software de espionaje) y se mantienen al dia con los

parches y actualizaciones.

Las empresas estan destinando un presupuesto para realizar copias de seguridad de los datos y
administrar contrasefias por medio de un gestor de claves que, en lugar de las contrasefias normales
se exige que estas sean frases o un conjunto de palabras, lo que hace que sea mas dificil de

descifrar.

La autenticacion multifactor es otra tendencia que también es fundamental para una mayor
seguridad, consiste en un doble chequeo de la identidad de una persona validando algo que el
usuario sabe con algo que €l tiene o es. Un ejemplo claro de esto es el uso de contrasefias y la

confirmacion por medio de un mensaje de texto al celular del usuario.

3.3.3.3 Encriptacion de datos
Hoy en dia es de vital importancia cifrar todos los datos que tenga en el espacio corporativo, esto

hace que sea mas dificil para los delincuentes informaticos robarlo, destruirlo o manipularlo.

Es una buena idea instalar un proxy (servidor intermediario) para cifrar sus datos. También
obtienen otros beneficios. Proxy residencial, por ejemplo, proporciona anonimato en linea. Los
piratas informaticos no pueden ver ni rastrear sus actividades en linea, lo que hace que sus datos

sean mas seguros. (Cyber Management Alliance, 2021).

En la Figura 2.4 se aprecia de mejor manera la encriptacion por medio de un proxy.
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Figura 7. Funcionamiento de un proxy. (ESET, 2020)

3.3.3.4 Monitoreo de la actividad en linea
Consiste en llevar un registro de las actividades de los empleados cuando estan en linea. Se debe

limitar el acceso a sitios no aptos dentro del espacio laboral.

3.3.4 Situacion actual de la ciberseguridad en el Ecuador y Latinoamérica
Ante la emergente necesidad de ser seguros en el ciberespacio, paises de todo el mundo han
empezado a incorporar la ciberseguridad como un proceso fundamental dentro de la estrategia de

crecimiento de cualquier negocio.

A nivel Latinoamérica la situacion no es muy diferente. “La persistente escasez de habilidades y
los cambios regulatorios impulsan todavia mas el continuo crecimiento del mercado de los
servicios de ciberseguridad. Los factores principales para el gasto de ciberseguridad son los riesgos
de ciberataques, las necesidades comerciales, los cambios en la industria y los resguardos de la

privacidad de la informacion” (Gartner, 2018).

“En el Ecuador, dichas tematicas (ampliamente discutidas) se han focalizado en una dimensién

pragmatica.” (Vargas, Reyes, & Recalde, 2017).

Si bien Ecuador ain no cuenta con una estrategia de seguridad cibernética, si ha logrado hacer
avances significativos en la mejora de sus capacidades cibernéticas y en el enfrentamiento de
amenazas, apoyado por el establecimiento de un grupo de trabajo para el desarrollo de la estrategia
nacional de ciberseguridad. (OEA & BID, 2020)
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La situacién de gobierno y cumplimiento de ciberseguridad se encuentra dando sus primeros pasos
en el pais estableciendo politicas de seguridad de la informacion que este afio han dado origen a la
Estrategia Nacional de Ciberseguridad a la cual deberan estar alineadas ciertas empresas para

reducir el aumento de los riesgos informaticos.

De acuerdo con un estudio sobre el estado de la ciberseguridad en el Ecuador realizado por
(Deloitte, 2020) concluyeron que existen aspectos alentadores que reflejan un leve, pero sostenido
crecimiento en la importancia que la gestion de ciberseguridad tiene en las compafiias, pero existen
otras realidades como la demora en la aprobacion de normatividad, la restriccion de recursos y la
falta de entendimiento de lo que requiere una gestion efectiva de ciber-riesgos para tener una

practica madura y que sea un referente a nivel regional.
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3.3.5 Panorama de amenazas cibernéticas en el Ecuador

Segun el (Foro Econdmico Mundial, 2020), la ciberseguridad se encuentra en el top 5 de los riesgos
globales por lo que se evidencia la necesidad de las empresas por incluir procesos de seguridad en
sus objetivos de negocio.

En el Ecuador, las empresas cada vez son mas propensas a tener una brecha de seguridad ya que
el panorama de ciberamenazas es cada vez mas extenso, en la Tabla 2 se mencionan las principales

amenazas que pueden detonar los riesgos corporativos.

Tabla 2: Panorama de Ciber amenazas en el Ecuador

Ciberamenaza 2018 de la
*ENISA (European Union
Agency for Cybersecurity)

Desviacion de la
clasificacion segun
tendencias
internacionales

Ciberamenazas en
Ecuador

1  Suplantacion de identidad 1 Software malicioso
2  Correo no deseado 1 Ataques basados en la web
3  Software malicioso ! Ataques de aplicaciones web
4 Fuga de informacion 0 Suplantacion de identidad
5 Amenaza interna 0 Negacion de Servicio
6 Manipulacion 1 Correo no deseado
fisica/dafio/robo/pérdida
7 Robo de identidad 1 Redes de bots
8  Ataques de aplicaciones ! Violacion de datos
web
9 Programa de secuestro de 1 Amenaza Interna
datos
10 Negacion de servicio ! Manipulacion
fisica/dafo/robo/pérdida
11 Ataques basados en la ! Fuga de informacién
web
12 Violacién de datos ! Robo de identidad
13 Redes de bots ! Mineria de criptomonedas
maliciosa.
14 Mineria de criptomonedas | Programa de secuestro de datos
maliciosa
15 Espionaje cibernético — Espionaje cibernético

Tabla 2. Nota: Las flechas 1 y | representan el aumento o disminucion de la posicion de las amenazas indicando de inicio a fin
las mas comunes con respecto al afio 2018.
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4.

CAPITULO 111

MODELO DE NEGOCIO

Con el fin de proponer un modelo de negocio para la prestacion de servicios de ciberseguridad,
este capitulo fue desarrollado como producto de la revision de la literatura de la siguiente lista de
autores:

4.1

Lecciones en Estrategia, Hacia una gestion de excelencia. (Arnoldo Hax, 2018).
How to Write a Cybersecurity Business Plan. (Martins, 2021).

Startup Myths and Models. (Virk, 2020).

Business Knowledge Blueprints. (Ross, 2020).

Estudio de los requerimientos de mercado

Para realizar un analisis objetivo de los requerimientos en ciberseguridad que requiere el mercado

ecuatoriano es necesario conocer las necesidades de los clientes que pertenecen a distintas industrias para

lo cual es necesario ciertas consideraciones que ayudaran a definir mejor los potenciales nichos de mercado.

Segmentacién: Como primer paso se debe desglosar el mercado en grupos mas pequefios, de modo
gue se pueda trabajar de mejor manera con la informacion, es importante que el grupo de
segmentacion cumpla con algunos requisitos:

o Ser definibles (que tengan caracteristicas similares),

o Ser alcanzables (que pertenezcan al mercado),

o Ser homogeéneos (que sus componentes no sean demasiado diversos entre si)

o Ser rentables (que sean considerados como posibles clientes para el negocio).
Una vez realizado este proceso, se obtienen segmentos de mercado los cuales después de un proceso
de andlisis pueden convertirse en nichos de mercado donde el modelo de negocio propuesto puede
ingresar a competir y obtener resultados rentables.
Obijetivo: El segundo paso del analisis consiste en definir cuéles son los segmentos objetivos, sus
caracteristicas y el cdmo son las personas que componen estos grupos, tener un entendimiento mas
profundo de los objetivos nos ayuda significativamente para orientar los servicios a satisfacer sus
necesidades.
Posicionamiento: El tercer paso consiste en planificar el posicionamiento de los servicios en los
nichos de mercado identificados. El objetivo primordial del modelo de negocio que se propone no
solo es comercializar servicios, sino hacerlo a través de los canales mas adecuados para alcanzar al
cliente final adecuado y de manera eficaz y eficiente.
Es importante mencionar que con el posicionamiento no s6lo se obtiene mayor beneficio
econémico, sino que también permite mantenerse competitivo en el mercado a mediano y largo

plazo.
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4.1.1 Metodologia
Para el desarrollo de la propuesta metodolégica para la implementacién de un modelo de negocio
para la prestacion de servicios estratégicos de ciberseguridad se utiliz6 la metodologia investigativa
ya que brinda una busqueda sistematica partiendo del planteamiento del problema y estableciendo
hipétesis y objetivos claros para evitar dejar hechos a la casualidad, dentro de esta metodologia se

utilizé el siguiente tipo de investigacion:
Investigacién de laboratorio o experimental:

Se ocupa de la orientacion dirigida a los cambios y desarrollos, tanto de la esfera de las ciencias
naturales como de las sociales. El control adecuado es el factor esencial del método utilizado. Esta
investigacion se presenta mediante la manipulacion de variables no comprobada referentes al grado
de aceptacion en el mercado, los tiempos y costos de implementacion de cada servicio propuesto
que conforman el proceso de implementacion de un modelo de negocio que ofrece servicios de
ciberseguridad, en condiciones rigurosamente controladas, con el fin de escribir de qué modo y por
qué causa se produce una situacion o acontecimiento particular. Este tipo de investigacidn presenta

las siguientes etapas:

e Presencia de un problema para el cual sea realizada una revisién bibliografica.
e Identificacion y definicion del problema.

¢ Definicion de hipétesis y variables para el tratamiento de estas.

e Disefio del plan experimental.

e Prueba de confiabilidad de los datos.

e Realizacion del experimento.

e Tratamiento de datos.
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4.1.2 Encuestas y Entrevistas
Para poder identificar aquellos servicios que tienen mayor aceptacién en el mercado, es necesario un método

de recoleccion de datos para poder relacionarla y obtener informacion valiosa.

La encuesta se define como el proceso de interrogar a un determinado grupo de personas para obtener datos
sobre un servicio, esta informacion refleja las opiniones, comportamiento o conocimiento de la muestra
seleccionada. Los tipos mas comunes de encuestas son: cuestionarios escritos, entrevistas personales o

telefonicas, grupos focales y encuestas en linea.

Las encuestas son una valiosa herramienta de recopilacion y analisis de datos que se utilizan cominmente

con clientes y empleados, para descubrir necesidades o evaluar la satisfaccion.

El objetivo de las encuestas realizadas es conocer y priorizar aquellos servicios en el &rea de ciberseguridad
categorizados en 3 dominios (Prevencion, Deteccidn y Respuesta) que aplican a los principales nichos de
mercado en el Ecuador, para cumplir con este objetivo las encuestas seran dirigidas a gerentes de sistemas

y profesionales de T.I. de distintas empresas.

Segln un reporte de estudios sectoriales de la (Superintendencia de Compafiias, Valores y Seguros del
Ecuador, 2021) y de acuerdo con una publicacién de (BuenTrip Hub, 2020) se establece que a la fecha en
el Ecuador existen aproximadamente 300 empresas publicas y privadas que brindan servicios informaticos,
para lo cual se tomé este valor como la poblacion total para definir el tamafio de muestra poblacional del

presente estudio.
La formula aplicada fue la propuesta por (Larry, 2005):

N * Zz*p*q
n_ez*(N—1)+Z2*p*q

En donde:
n = es el tamafio de la muestra poblacional a obtener.
N = es el tamafio de la poblacién total.

p Yy g =representan la desviacion estdndar de la poblacion. En caso de desconocer este dato es comdn utilizar

un valor constante que equivale a 0.5.

Z = es el valor obtenido mediante niveles de confianza. Su valor es una constante, por lo general se tienen
dos valores dependiendo el grado de confianza que se desee siendo 99% el valor més alto (este valor

equivale a 2.58) y 90% (1.645) el valor minimo aceptado para considerar la investigacién como confiable.
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e = representa el limite aceptable de error muestral, generalmente va del 1% (0.01) al 9% (0.09), siendo 5%

(0.5) el valor estandar usado en las investigaciones.

Valor
Parametro | Establecido Tamario de muestra
N 300 "n" =
Z 1.645 75.53
P 50.00%
Q 50.00%
e 8.20%

Tabla 3. Célculo de muestra poblacional

Una vez establecido los valores adecuados, se procede a realizar la sustitucion de los valores y
aplicacion de la formula para obtener el tamafio de la muestra poblacional correspondiente al

universo finito determinado.

Ya realizado el proceso matematico, se obtendra la muestra, la cual como se menciono al principio,

nos ayudara a realizar una investigacion valida y completa.

4.1.3 ldentificacién y analisis de los servicios.
Para el andlisis de las encuestas realizadas y en base a la metodologia planteada, se ha decidido
relacionar los datos de las variables obtenidas en base a dos bloques de andlisis y a las respuestas

obtenidas en 77 encuestas realizadas.

Para el primer bloque se utilizo la escala de Likert para analizar la importancia que le asignaron

las personas encuestadas a cada servicio de ciberseguridad propuesto.

Para el andlisis del segundo blogue se realizaron tablas de contingencia lo cual ayudo a relacionar
las variables categdricas correspondientes a: la disposicion a implementar los servicios y los rangos
de precios y tiempos de implementacion propuestos para poder asi determinar qué servicios de
ciberseguridad tienen mayor aceptacion. Cabe mencionar que este tipo de método estadistico viene
acompafado de una medida de asociacion “Chi cuadrado” y la “V de Cramer” los cuales respaldan

la fiabilidad del anélisis.
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A continuacion, se describen los métodos mencionados:
Escala de Likert sobre la importancia de un factor

La Escala de Likert es una escala de calificacion que nos permite medir actitudes, reacciones y
comportamientos de las personas, este método estadistico relaciona variables categoricas
generalmente vinculadas con el nivel de acuerdo, grado de importancia o frecuencia de una

actividad.

La escala de Likert es un tipo de medicién utilizado principalmente en la investigacion de
mercados para la comprension del grado de importancia y la posible aceptacion de un producto o

servicio en el mercado. (Muguira, ;Qué es la escala de Likert y cémo utilizarla?, 2020).

Esta escala requiere un grupo de posibles respuestas de 5, 7 y hasta 9 elementos donde siempre

debe existir una opcién neutral.

Para el presente caso de estudio, se ha optado por utilizar escalas de importancia categorizadas en
cinco posibles respuestas (Muy importante, Importante, Moderadamente Importante, Poco

Importante o Nada Importancia).

(Muguira, ¢Qué es la escala de Likert y como utilizarla?, 2020) define las siguientes ventajas al

utilizar este método estadistico:

e Esuna escala de facil aplicacién y disefio.

e Puede utilizar items que no tienen relacion con la expresion.

e Ofrece una graduacion de la opinion de las personas encuestadas.

e Produce mediciones de calidad (precisas y que minimizan el error de medicién)

e Permite realizar los andlisis necesarios para alcanzar los objetivos de la investigacion.

e Se pueden hacer comparaciones con evaluaciones anteriores del servicio o con servicios
similares (benchmarking).

e Muy sencilla de contestar.

e A diferencia de una simple pregunta de “si” / “no”, la escala de Likert permite a los

encuestados calificar sus respuestas.
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Tablas de Contingencia

Las tablas de contingencia son herramientas de analisis estadistico que consisten en relacionar filas
y columnas de datos en términos de conteos de frecuencia con el objetivo de representar en un

resumen la relacion entre diferentes variables categoricas.

Esta herramienta ha sido uno de los pilares para la industria de la investigacién de mercados ya
que al analizar relaciones entre variables permite realizar un estudio de mercado efectivo,

examinando la informacion recopilada en encuestas.

La informacidn sin procesar puede ser dificil de interpretar. Incluso para pequefios conjuntos de
datos, es demasiado facil obtener resultados incorrectos con solo mirar los datos. La tabla ofrece
un método simple de agrupar variables, que minimiza el potencial de confusion o error al

proporcionar resultados claros (Muguira, 2020).
(Muguira, 2020) define las siguientes ventajas al utilizar este método estadistico:

e Facilita la lectura de los datos recolectados, ya que permite agruparlos cuando adn se
encuentran sin procesar, lo que disminuye el margen de error al realizar un informe de
investigacion.

e Gracias a la tabla de contingencia es posible realizar gréaficas que permitan visualizar la
informacion facilmente para su comprension.

e A diferencia de otros métodos estadisticos de analisis de datos, la tabla de contingencia
permite ahorrar tiempo durante la correlacién de variables.

e Las tablas ofrecen resultados claros y precisos que permiten tomar mejores decisiones y
crear estrategias basadas en datos.
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Estadistica Chi Cuadrado

(Stine & Foster, 2018) definen lo siguiente con respecto al Chi Cuadrado:

e Esuna medida de asociacion en una tabla de contingencia.
e Calculado sobre la base de una comparacion de la contingencia observada a una tabla
artificial con los mismos totales marginales.

e Cuanto mayor sea el chi-cuadrado, mayor sera la cantidad de asociacion.
V de Cramer

(Stine & Foster, 2018) definen lo siguiente con respecto a la VV de Cramer:

e La estadistica Chi Cuadrado es dificil de interpretar.

e LaV de Cramer es una medida de asociacion mas interpretable. Se deriva de la estadistica
Chi Cuadrado

e V de Cramer varia en valores desde O (las variables no estan asociadas) a 1 (las variables

estan perfectamente asociadas)

Analisis y resultados del Bloque 1:

El objetivo de este blogue de analisis fue el identificar aquellos servicios que presentan un mayor
grado de importancia, lo cual complementa la seleccién de los servicios con mayor aceptacion en

el mercado para ser incluidos y desarrollados en el catalogo de servicios propuesto.

Para realizar el andlisis se asignaron valores de medicion a cada una de las opciones de grado de

importancia de los servicios como se describe en la Tabla 4.

Tabla 4: Tabulacion del grado de importancia de los servicios

Grado de Importancia Nivel
1 Muy Importante 5
2 Importante 4
3 Moderadamente Importante 3
4 Poco Importante 2
5 Nada Importante 1

Tabla 4. Nota: La tabulacion incluye el valor 3 como el punto neutro de seleccion lo cual mejora el andlisis de las encuestas.
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Adicionalmente, se establecié como umbral de aceptacion aquellos servicios que obtuvieron un
valor promedio de importancia mayor a cuatro, lo cual hace referencia a todos los elementos con

un grado de importancia mayor o igual a “Importante”.

Los resultados indican que aquellos servicios con un mayor nivel de importancia fueron los

siguientes:

Tabla 5: Servicios con Mayor Nivel de Importancia

Servicio Puntaje
1 Gestion Estratégica de un CISO como servicio 4.18
2 Gestion de accesos y contrasefias 4.29
3 Mitigacion de Ataques 4.30
4 Evaluaciones de Seguridad de la Informacién 4.09
5 Capacitacion en Ciberseguridad 412
6 Seguridad Endpoint 4.05
7 Sistema de Monitoreo de Amenazas 4.08

Tabla 5. Nota: El criterio de seleccion del grado de importancia fue aquellos servicios con un puntaje mayor o igual a 4.

40



Grado de Importancia Promedio de Cada Servicio

[ Investigacion Digital Forense
B Respuesta a Incidentes
B Monitoreo de la Dark Web

B Threat Hunting (Caceria de
Amenazas)

B Pruebas de Penetracion de
Seguridad

M Sistema de Monitoreo de
Amenazas

M Seguridad Endpoint

B Capacitacion en
Ciberseguridad

M Consultoria en Seguridad
Cloud

M Desarrollo Seguro de
Software

[ Evaluaciones de Seguridad de
la Informacion

[ Mitigacion de Ataques

[ Gestion de accesosy
contrasefias

B Gestion Estratégica de un
CISO como servicio

3.40 3.60 3.80 4.00 4.20 4.40

Figura 8. Grado de importancia Promedio de Cada Servicio de Ciberseguridad. Nota: Se evidencia que, en promedio, los
servicios catalogados como més importantes son: Gestion Estratégica de un CISO como servicio, Gestion de accesos y
contrasefias, Mitigacion de Ataques, Evaluacion de Seguridad de la informacion, Capacitacion en Ciberseguridad,
Seguridad Endpoint y Sistema de Monitoreo de Amenazas.

A continuacién, se presenta el porcentaje del grado de importancia general e individual que se

obtuvo de los servicios de ciberseguridad propuestos en las encuestas.
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Grado de Importancia General de los Servicios
de Ciberseguridad

= Muy Importante

= |mportante

Moderadamente Importante

= Poco Importante

m Nada Importante

Figura 9. Grado de importancia General de los Servicios de Ciberseguridad. Nota: Generalmente, mas del
70% de los encuestados estuvo de acuerdo en que los servicios de ciberseguridad tienen un alto grado de
importancia.

Gestion Estratégica de un CISO como
servicio

3.90% 0.00%
16.88% v

‘ 42.86%

36.36%

Muy Importante M Importante B Moderadamente Importante

W Poco Importante Nada Importante

Figura 10.Porcentajes del grado de Importancia del servicio Gestion Estratégica de un CISO como servicio. Nota: Se
evidencia que la opcién predominante es la de Muy Importante con un porcentaje de 42.86%, mas del 70% de los
encuestados lo considera mayor o igual a importante.
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Gestion de accesos y contrasefias

1.30%

3.90% [

11.69%

Muy Importante M Importante B Moderadamente Importante

W Poco Importante Nada Importante

Figura 11. Porcentajes del grado de Importancia del servicio Gestion de accesos y contrasefias. Nota: Se evidencia que
la opcién predominante es la de Muy Importante con un porcentaje de 51.95%, mas del 80% de los encuestados lo
considera mayor o igual a importante.

Mitigacion de Ataques

2.60% ~0.00%

Muy Importante M Importante B Moderadamente Importante

B Poco Importante Nada Importante

Figura 12. Porcentajes del grado de Importancia del servicio Mitigacion de Ataques. Nota: Se evidencia que la opcion
predominante es la de Muy Importante con un porcentaje de 50.65%, mas del 80% de los encuestados lo considera
mayor o igual a importante.
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Evaluaciones de Seguridad de la
Informacion

2.60% 1.30%

37.66%

Muy Importante M Importante B Moderadamente Importante

W Poco Importante Nada Importante

Figura 13. Porcentajes del grado de Importancia del servicio Evaluacion de Seguridad de la Informacion. Nota: Se
evidencia que la opcion predominante es la de Importante con un porcentaje de 38.96%, mas del 75% de los encuestados
lo considera mayor o igual a importante.

Desarrollo Seguro de Software

0.00%

Muy Importante M Importante B Moderadamente Importante

W Poco Importante Nada Importante

Figura 14.Porcentajes del grado de Importancia del servicio Desarrollo Seguro de Software. Nota: Se evidencia que la
opcion predominante es la de Muy Importante con un porcentaje de 38.96%, mas del 65% de los encuestados lo considera
mayor o igual a importante.
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Monitoreo de la Dark Web

1030%  260%

Muy Importante M Importante B Moderadamente Importante

W Poco Importante Nada Importante

Figura 15. Porcentajes del grado de Importancia del servicio Monitoreo de la Dark Web. Nota: Se evidencia que la
opcion predominante es la de Importante con un porcentaje de 35.06%, més del 65% de los encuestados lo considera
mayor o igual a importante.

Consultoria en Seguridad Cloud

1.30%

36.36%

Muy Importante M Importante B Moderadamente Importante

W Poco Importante Nada Importante

Figura 16. Porcentaje del grado de importancia del servicio Consultoria en Seguridad Cloud. Nota: Se evidencia que la
opcion predominante es la de Importante con un porcentaje de 36.36%, mas del 70% de los encuestados lo considera
mayor o igual a importante.
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Capacitacion en Ciberseguridad

3.90% ~0.00%
19.48%

38.96%

Muy Importante M Importante B Moderadamente Importante

W Poco Importante Nada Importante

Figura 17. Porcentajes del grado de Importancia del servicio Capacitacion en Ciberseguridad. Nota: Se evidencia que
la opcién predominante es la de Muy Importante con un porcentaje de 38.96%, mas del 75% de los encuestados lo
considera mayor o igual a importante.

Seguridad Endpoint

10.39% 0.00%

16.88%

Muy Importante M Importante B Moderadamente Importante

W Poco Importante Nada Importante

Figura 18. Porcentajes del grado de Importancia del servicio Seguridad Endpoint. Nota: Se evidencia que la opcién
predominante es la de Muy Importante con un porcentaje de 42.86%, mas del 70% de los encuestados lo considera
mayor o igual a importante.
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Sistema de Monitoreo de Amenazas

5.19% 1.30%

Muy Importante M Importante B Moderadamente Importante

W Poco Importante Nada Importante

Figura 19. Porcentajes del grado de Importancia del servicio Sistema de Monitoreo de Amenazas. Nota: Se evidencia
que la opcion predominante es la de Importante con un porcentaje de 40.26%, mas del 75% de los encuestados lo
considera mayor o igual a importante.

Pruebas de Penetracion de Seguridad

5.19% 1.30%
23.38%

Muy Importante B Importante B Moderadamente Importante

W Poco Importante Nada Importante

Figura 20. Porcentaje de grado de importancia del servicio Pruebas de Penetracion de Seguridad. Nota: Se evidencia
que la opcion predominante es la de Importante con un porcentaje de 37.66%, mas del 65% de los encuestados lo
considera mayor o igual a importante.
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Threat Hunting (Caceria de Amenazas)

3.90% 3.90%

Muy Importante M Importante B Moderadamente Importante

W Poco Importante Nada Importante

Figura 21. Porcentajes del grado de Importancia del servicio Threat Hunting (Caceria de Amenazas). Nota: Se evidencia
que la opcion predominante es la de Importante con un porcentaje de 36.36%, mas del 60% de los encuestados lo
considera mayor o igual a importante.

Investigacion Digital Forense

6.49% 5.19%

Muy Importante M Importante B Moderadamente Importante

W Poco Importante Nada Importante

Figura 22. Porcentajes del grado de Importancia del servicio Investigacion Digital Forense. Nota: Se evidencia que la
opcion predominante es la de Importante con un porcentaje de 33.77%, mas del 60% de los encuestados lo considera
mayor o igual a importante.
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Respuesta a Incidentes

7.79% 0.00%

Muy Importante M Importante B Moderadamente Importante

W Poco Importante Nada Importante

Figura 23. Porcentajes del grado de Importancia del servicio Respuesta a Incidentes. Nota: Se evidencia que la opcion
predominante es la de Importante con un porcentaje de 31.17%, més del 60% de los encuestados lo considera mayor o
igual a importante.

Analisis y resultados del Bloque 2:

El objetivo de este bloque de analisis fue el identificar los tiempos de implementacion y precios
que el mercado esta dispuesto a pagar para cada uno de los servicios de ciberseguridad propuestos
en las encuestas. El andlisis se realizé por medio de tablas de contingencia que reflejan la relacion

entre las siguientes variables categoricas:

e Disposicion a implementar el servicio.

e Rango de tiempo de implementacién y precio.

Para poder complementar la seleccion de aquellos servicios que son mas rentables incorporar en
el catdlogo se midié el grado de asociacion de las variables categéricas por medio de la Prueba Chi
Cuadrado y la V de Cramer lo cual refleja la efectividad de la asociacion propuesta.

A continuacion, se presenta el analisis individual de las tablas de contingencia realizadas.
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Gestion Estratégica de un CISO como
servicio

No [ 6.49%
P 2.60%

M 1.30%

0.00%

10.00%

20.00%

30.00%

36.36%

40.00%

M Los precios son muy altos

M 6 meses con un presupuesto
de USD 20,000.00

M 3 meses con un presupuesto
de USD 12,500.00

M 2 meses con un presupuesto
de USD 5,000.00

12 meses con un
presupuesto de USD
36,000.00

Figura 24. Porcentajes de rango de tiempo de implementacion y precio de Gestion estratégica de un CISO como servicio.
Nota: Se evidencia que la opcion predominante es la de Si implementaria el servicio con 3 meses de tiempo de
implementacion y un presupuesto de USD 12,500 con un porcentaje de 36.36%.

Datos Reales

Gestion .
Estratégica de un ﬁ?r:]glzr?ueer:ltgr::]ipéz €
CISO como B . y
C costo estimado
servicio
2 meses con 3 meses con 6 meses con Los
12 meses con un un un un .
Implementacion presupuesto de presupuesto presupuesto presupuesto sF:)n mu TOTAL
USD 36,000.00 de USD de USD de USD e y
5,000.00 12,500.00 20,000.00
No 1 2 5 1 3 12
Si 15 8 28 14 65
TOTAL 16 10 88 15 3 7

Tabla 6. Datos reales de la tabla de contingencia del servicio Gestion estratégica de un CISO como servicio. Nota: Estos valores

representan los nimeros obtenidos en las encuestas realizadas.

Datos Esperados

Gestion Estratégica
de un CISO como

Rango de tiempo de
implementacién y

servicio costo estimado
3 meses con 6 meses con
12 meses con un 2 meses con un un un Los precios
Implementacién presupuesto de USD | presupuesto de presupuesto presupuesto son muy TOTAL
36,000.00 USD 5,000.00 de USD de USD altos
12,500.00 20,000.00

No 2 2 5 2 0 12

Si 14 8 28 13 3 65
TOTAL 16 10 B8] 15 B 77

Tabla 7. Datos esperados de la tabla de contingencia del servicio Gestion estratégica de un CISO como servicio. Nota: Estos

valores representan los nimeros que esperariamos obtener en nuestro conjunto de datos basados en tablas de contingencia. Méas
detalle del analisis en la seccion 4.1.4.

Prueba Chi Cuadrado: 18.37
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Gestion de accesos y contrasenas

’— 28.57% M Pago mensual con un
I 6o%
si [ 13.18%
— 22.08%
|

9.09%

9.09%
I 0%

No | 0.00%

W 130%

0.00%

0.00% 5.00%

10.00%

15.00%

20.00%

25.00%

presupuesto de USD 25.00 por
usuario.
M Los precios son muy altos

M 6 meses con un presupuesto de
USD 120.00 por usuario.

M 12 meses con un presupuesto de
USD 200.00 por usuario.

1 mes con un presupuesto de
USD 10.00 por usuario

30.00%

Figura 25. Porcentajes de rango de tiempo de implementacion y precio de Gestion de accesos y contrasefias. Nota: Se
evidencia que la opcion predominante es la de Si implementaria el servicio con 1 mes de tiempo de implementacion y un
presupuesto de USD 25 por usuario con un porcentaje de 28.57%.

Datos Reales

Gestion de accesos
y contrasefas

Rango de tiempo de
implementacion y
costo estimado

Pago mensual

1 mes con ug 12 meses con 6 meses con zn Log I
L presupuesto de un presupuesto | presupuesto de precios
Implementacion USD 10.00 por de USD 200.00 | USD 120.00 por | sonmuy | R/SSubUesto sl OIPAIS
usuario por usuario. usuario. altos B9 por

usuario.
No 1 4 7 12
Si 7 17 14 5 22 65
TOTAL 7 18 14 9 29 77

Tabla 8. Datos reales de la tabla de contingencia del servicio Gestion de accesos y contrasefias. Nota: Estos valores representan
los nimeros obtenidos en las encuestas realizadas.

Datos Esperados

Gestion de Rango de tiempo
accesos y de implementacion
contrasefias y costo estimado
12 meses con 6 meses con Pago mensual
£ [UCE EEID (L) un un Los precios gcon un
L presupuesto de
Implementacién USD 10.00 por presupuesto presupuesto son muy presupuesto TOTAL
usuario de USD 209.00 de USD 129.00 altos de USD 25'.00
por usuario. por usuario. por usuario.
No 1 3 2 1 5 12
Si 6 15 12 8 24 65
TOTAL 7 18 14 9 29 77

Tabla 9. Datos esperados de la tabla de contingencia del servicio Gestion de accesos y contrasefias. Nota: Estos valores
representan los nimeros que esperariamos obtener en nuestro conjunto de datos basados en tablas de contingencia. Mas detalle

del analisis en la seccién

4.1.4.

Prueba Chi Cuadrado: 12.56
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Mitigacion de Ataques

M 2.60%
B 260%
si [ 24.68%

— 32.47%

|

6.49%

0.00%
No | 0.00%

I 7.79%

|

0.00%

1.30%

10.00%

20.00%

22.08%

30.00%

M Los precios son muy altos

USD 2,750.00

M 9 meses con un presupuesto de

M 6 meses con un presupuesto de
USD 5,000.00

M 3 meses con un presupuesto de
USD 3,500.00

12 meses con un presupuesto de
USD 9,200.00

40.00%

Figura 26. Porcentajes de rango de tiempo de implementacion y precio de Mitigacion de Ataques. Nota: Se evidencia
que la opcién predominante es la de Si implementaria el servicio con 3 meses de tiempo de implementacion y un

presupuesto de USD 3,500 con un porcentaje de 32.47%.

Datos Reales

Mitigacion de

Rango de tiempo de
implementacion y

AUELES costo estimado
3 meses con 6 meses con B IEEEES S Los
12 meses con un un un un precios
i e Ee pbeésg%ugg(t)ooge presupuesto de | presupuesto de pr%seuBgeDsto son muy UONZAL
! : USD 3,500.00 USD 5,000.00 altos
2,750.00
No 1 6 5 12
Si 17 25 19 2 2 65
TOTAL 18 31 19 2 7 77
Tabla 10. Datos reales de la tabla de contingencia del servicio Mitigacion de Ataques. Nota: Estos valores representan los
numeros obtenidos en las encuestas realizadas.
Datos Esperados
L ., Rango de tiempo
Mlt'&gi:c:joer;de de implementacion
a y costo estimado
3 meses con 6 meses con 9 meses con
12 meses con un un un un Los precios
Implementacion presupuesto de presupuesto presupuesto presupuesto son muy TOTAL
USD 9,200.00 de USD de USD de USD altos
3,500.00 5,000.00 2,750.00
No 3 5 3 0 1 12
Si 15 26 16 2 6 65
TOTAL 18 31 19 2 7 7

Tabla 11. Datos esperados de la tabla de contingencia del servicio Mitigacion de Ataques. Nota: Estos valores representan los
numeros que esperariamos obtener en nuestro conjunto de datos basados en tablas de contingencia. Mas detalle del andlisis en

la seccion 4.1.4.

Prueba Chi Cuadrado: 22.18
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Evaluaciones de Seguridad de la
Informacion

M 3.90%
B 6.49%
 7.79%

— 50.65%

!

16.88%

7.79%
B 130%
0.00%
B 3.90%

P 130%

0.00%

10.00%

20.00%

30.00%

40.00%

50.00%

M Los precios son muy altos

USD 16,000.00

B 6 meses con un presupuesto de

M 4 meses con un presupuesto de
USD 5,500.00

M 3 meses con un presupuesto de
USD 10,500.00

12 meses con un presupuesto de
USD 26,000.00

60.00%

Figura 27. Porcentajes de rango de tiempo de implementacion y precio de Evaluacion de Seguridad de la Informacion.
Nota: Se evidencia que la opcién predominante es la de Si implementaria el servicio con 3 meses de tiempo de
implementacion y un presupuesto de USD 10,500 con un porcentaje de 50.65%.

Datos Reales

Evaluaciones de
Seguridad de la

Rango de tiempo
de implementacién

Informacién y costo estimado
3 meses con 4 meses con 6 meses con Los
12 meses con un un un un ;
Implementacién presupuesto de presupuesto presupuesto presupuesto sporr?%c,us TOTAL
USD 26,000.00 de USD de USD de USD altos y
10,500.00 5,500.00 16,000.00

No 1 3 1 6 11
Si 13 39 6 5 3 66
TOTAL 14 42 6 6 9 77

Tabla 12. Datos reales de la tabla de contingencia del servicio Evaluacion de Seguridad de la Informacion. Nota: Estos valores
representan los nimeros obtenidos en las encuestas realizadas.

Datos Esperados

Evaluaciones de
Seguridad de la

Rango de tiempo de
implementacién y

Informacién costo estimado
12 meses con un 3 meses con un | 4 meses con un | 6 meses con un rl:e?:isos
Implementacion presupuesto de presupuesto de | presupuesto de | presupuesto de sF:)n mu TOTAL
USD 26,000.00 USD 10,500.00 USD 5,500.00 USD 16,000.00 altos y
No 2 6 1 1 1 11
Si 12 36 5 5 8 66
TOTAL 14 42 6 6 9 e

Tabla 13. Datos esperados de la tabla de contingencia del servicio Evaluacion de Seguridad de la Informacion. Nota: Estos
valores representan los nimeros que esperariamos obtener en nuestro conjunto de datos basados en tablas de contingencia. Méas
detalle del andlisis en la seccion 4.1.4.

Prueba Chi Cuadrado: 23.53
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M 2.60%
B s0%

si [ 7.79%

Desarrollo Seguro de Software

36.36%

|

15.58%

15.58%

B 130%
No I 1.30%

11.69%

™ 2.60%

0.00%

10.00%

20.00%

30.00%

40.00%

M Los precios son muy altos

B 7 meses con un presupuesto de
USD 3,750.00

M 6 meses con un presupuesto de
UsD 7,000.00

M 3 meses con un presupuesto de
USD 4,500.00

12 meses con un presupuesto de
USD 10,500.00

Figura 28. Porcentajes de rango de tiempo de implementacion y precio de Desarrollo Seguro de Software. Nota: Se
evidencia que la opcién predominante es la de Si implementaria el servicio con 3 meses de tiempo de implementacion y
un presupuesto de USD 4,500 con un porcentaje de 36.36%, sin embargo, el porcentaje de encuestados que no
implementaria el servicio es mayor al 30%.

Datos Reales

Desarrollo Seguro
de Software

Rango de tiempo
de implementacion
y costo estimado

3 meses con 6 meses con 7 meses con Los
12 meses con un un un un S
Implementacion presupuesto de presupuesto presupuesto presupuesto s'::)n T TOTAL
USD 10,500.00 de USD de USD de USD altos y
4,500.00 7,000.00 3,750.00

No 2 9 1 1 12 25
Si 12 28 6 4 2 52
TOTAL 14 37 7 5 14 77

Tabla 14. Datos reales de la tabla de contingencia del servicio Desarrollo Seguro de Software. Nota: Estos valores representan
los nimeros obtenidos en las encuestas realizadas.

Datos Esperados

Desarrollo Seguro
de Software

Rango de tiempo
de implementacién
y costo estimado

3 meses con 6 meses con 7 meses con
12 meses con un un un un Los precios
Implementacion presupuesto de presupuesto presupuesto presupuesto son muy TOTAL
USD 10,500.00 de USD de USD de USD altos
4,500.00 7,000.00 3,750.00
No 5 12 2 2 5 25
Si 9 25 5 3 9 52
TOTAL 14 37 7 5 14 77

Tabla 15. Datos esperados de la tabla de contingencia del servicio Desarrollo Seguro de Software. Nota: Estos valores

representan los nimeros que esperariamos obtener en nuestro conjunto de datos basados en tablas de contingencia. Mas detalle
del analisis en la seccion 4.1.4.

Prueba Chi Cuadrado: 22.74
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Consultoria en Seguridad Cloud

M Los precios son muy altos

14.29%

M 130%
0.00%

0.00%

10.00%

20.00%

30.00%

37.66%

M 3 meses con un presupuesto de USD
1,250.00 por aplicacion o plataforma

M 12 meses con un presupuesto de USD
3,250.00 por aplicacién o plataforma

M 6 meses con un presupuesto de USD
2,000.00 por aplicacion o plataforma

1 mes con un presupuesto de USD

40.00%

4,000.00 por aplicacion o plataforma

Figura 29. Porcentajes de rango de tiempo de implementacion y precio de Consultoria en Seguridad Cloud. Nota: Se evidencia
que la opcion predominante es la de Si implementaria el servicio con 3 meses de tiempo de implementacion y un presupuesto de
USD 1,250 con un porcentaje de 37.66%.

Datos Reales

Consultoria en
Seguridad Cloud

Rango de tiempo de
implementacién y
costo estimado

6 meses con
1 mes con un uiszeesSL?psu?s?o 3 meses con un un
presupuesto de USD de USD presupuesto de presupuesto Los precios
Implementacion 4,000.00 por 3,250.00 por USD 1,250.00 de USD son muy TOTAL
aplicacion o a,plica.lcic')n o por aplicacién 2,000.00 por altos
plataforma o plataforma aplicacion o
plataforma
plataforma
No 1 10 6 17
Si 2 15 29 11 3 60
TOTAL 2 16 39 11 9 77

Tabla 16. Datos reales de la tabla de contingencia del servicio Consultoria en Seguridad Cloud. Nota: Estos valores representan
los nimeros obtenidos en las encuestas realizadas.

Datos Esperados

Consultoria en
Seguridad Cloud

Rango de tiempo
de implementacion
y costo estimado

12 meses con 3 meses con 6 meses con
1 mes con un un un un
presupuesto de presupuesto presupuesto presupuesto Los precios
Implementacion USD 4,000.00 por de USD de USD de USD son muy TOTAL
aplicacion o 3,250.00 por 1,250.00 por 2,000.00 por altos
plataforma aplicacion o aplicacion o aplicacion o
plataforma plataforma plataforma
No 0 4 9 2 2 17
Si 2 12 30 9 7 60
TOTAL 2 16 39 11 9 77

Tabla 17. Datos esperados de la tabla de contingencia del servicio Consultoria en Seguridad Cloud. Nota: Estos valores
representan los nimeros que esperariamos obtener en nuestro conjunto de datos basados en tablas de contingencia. Mas detalle
del analisis en la seccion 4.1.4.

Prueba Chi Cuadrado: 16.70

55

V de Cramer: 0.47




Capacitacion en Ciberseguridad

9.09%

0,
e M Los precios son muy altos

42.86%

M 6 sesiones con un presupuesto
de USD 34.00 por persona

M 3 sesiones con un presupuesto
de USD 35.00 por persona

12 sesiones con un presupuesto
de USD 49.50 por persona

0.00% 10.00%  20.00%  30.00%  40.00%  50.00%

Figura 30. Porcentajes de rango de tiempo de implementacion y precio de Capacitacion en Ciberseguridad. Nota: Se

evidencia que la opcién predominante es la de Si implementaria el servicio con 3 sesiones y un presupuesto de USD 35
por persona con un porcentaje de 42.86%.

Datos Reales

Capacitacién en
Ciberseguridad

Rango de tiempo de
implementacién y costo

estimado
. 3 sesiones en con 6 sesiones en con
Imolementacion ﬁ:ﬁshoens?z ﬁg"ulg.') un presupuesto de | un presupuesto de Los precios TOTAL
P p49 58 or persona USD 35.00 por USD 34.00 por son muy altos
~uporp persona persona
No 1 3 1 3 8
Si 11 33 18 7 69
TOTAL 12 36 19 10 77

Tabla 18. Datos reales de la tabla de contingencia del servicio Capacitacion en Ciberseguridad. Nota:

los numeros obtenidos en las encuestas realizadas.

Datos Esperados

Capacitacion en
Ciberseguridad

Rango de tiempo
de implementacién
y costo estimado

Estos valores representan

. 3 sesiones en 6 sesiones en
12 sesiones cor:j un . - . :
Implementacién pdgssjggessotgore presupuesto de presupuesto de osmpurec:ﬁcs)sson TOTAL
persbna USD 35.00 por USD 34.00 por y
persona persona
No 1 4 2 1 8
Si 11 32 17 9 69
TOTAL 12 36 19 10 7

Tabla 19. Datos esperados de la tabla de contingencia del servicio Capacitacion en Ciberseguridad. Nota: Estos valores

representan los nimeros que esperariamos obtener en nuestro conjunto de datos basados en tablas de contingencia. Mas detalle
del andlisis en la seccion 4.1.4.

Prueba Chi Cuadrado: 4.88 V de Cramer: 0.25
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T 33.96%
B 6.c0%

si | 11.69%
— 19.48%
|

Seguridad Endpoint

2.60%

7.79%
I :039%

No | 0.00%
B 1.30%

|

0.00%

1.30%

10.00%  20.00%

30.00%

40.00%

M Pago mensual con un

presupuesto de USD 25.00 por

dispositivo.

M Los precios son muy altos

M 6 meses con un presupuesto de
USD 120.00 por dispositivo.

M 12 meses con un presupuesto de
USD 200.00 por dispositivo

1 mes con un presupuesto de
USD 15.00 por dispositivo

50.00%

Figura 31. Porcentajes de rango de tiempo de implementacion y precio de Seguridad Endpoint. Nota: Se evidencia que
la opcién predominante es la de Si implementaria el servicio con 1 mes de tiempo de implementacion y un presupuesto
de USD 25 por dispositivo con un porcentaje de 38.96%.

Datos Reales

Seguridad
Endpoint

Rango de tiempo de
implementacion y
costo estimado

11 (IES @61 T 12 meses con un 6 meses con un Lo_s Pago mensual con
Implementacion presupuesto de USD presupuesto de presupuesto de precios un presupuesto de TOTAL
15.00 por dispositivo USI? 200._0_0 por USI_:) 120._0_0 por son muy US_D 25.99 por
dispositivo dispositivo. altos dispositivo.
No 1.30% 1.30% 0.00% 10.39% 7.79% 20.78%
Si 2.60% 19.48% 11.69% 6.49% 38.96% 79.22%
TOTAL 3.90% 20.78% 11.69% 16.88% 46.75% 100.00%
Tabla 20. Datos reales de la tabla de contingencia del servicio Seguridad Endpoint. Nota: Estos valores representan los nimeros
obtenidos en las encuestas realizadas.
Datos Esperados
Rango de tiempo de
Seguridad Endpoint implementacion y
costo estimado
1 mes con un 12 meses con un 6 meses con un Lo§ Paggowinnsual
Implementacion presupuesto de USD Brse;uzpot(l)e(s)(t)o il ﬂrggulpzlae&t)o iz precios presupuesto de TOTAL
15.00 por dispositivo di .'t' por di :t' (e sor:tmuy USD 25.00 por
ispositivo ispositivo. altos dispositivo,
No 1 3 2 2 7 16
Si 2 13 7 7 29 61
TOTAL 3 16 9 9 36 77

Tabla 21. Datos esperados de la tabla de contingencia del servicio Seguridad Endpoint. Nota: Estos valores representan los
numeros que esperariamos obtener en nuestro conjunto de datos basados en tablas de contingencia. Mas detalle del analisis en

la seccion 4.1.4.

Prueba Chi Cuadrado: 25.80
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Sistema de Monitoreo

38.96%
B 6.c0%
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de Amenazas

M Pago mes a mes con un
presupuesto de USD 1,500.00

M Los precios son muy altos

M 6 meses con un presupuesto de
USD 7,200.00

M 12 meses con un presupuesto de
USD 11,800.00

1 mes con un presupuesto de
UsSD 5,000.00

50.00%

Figura 32. Porcentajes de rango de tiempo de implementacion y precio de Sistema de Monitoreo de Amenazas. Nota: Se
evidencia que la opcion predominante es la de Si implementaria el servicio con 1 mes de tiempo de implementacion y un
presupuesto de USD 1,500 con un porcentaje de 38.96%.

Datos Reales

Sistema de Rango de tiempo de
Monitoreo de implementacion y
Amenazas costo estimado
1 mes con un u]ﬁz Teislfsuzgrt‘o 6 meses con un | Los precios E'nae%oc?r?ir?
Implementacion presupuesto de USD P P presupuesto de son muy TOTAL
5,000.00 CELED) USD 7,200.00 altos IS 0
! ) 11,800.00 o USD 1,500.00
No 1 5 6 12
Si 4 15 11 5 30 65
TOTAL 4 16 11 10 36 77
Tabla 22. Datos reales de la tabla de contingencia del servicio Sistema de Monitoreo de Amenazas. Nota: Estos valores
representan los nimeros obtenidos en las encuestas realizadas.
Datos Esperados
Sistema de Rango de tiempo
Monitoreo de de implementacion
Amenazas y costo estimado
Lmesconun | 12Mesescon | emesescon | oqpecios | Pagomesa
i e e pbegg%ugg(t)ooge presupuesto de | presupuesto de so;}tgnsuy presupuesto de VeI
T USD 11,800.00 USD 7,200.00 USD 1,500.00
No 1 2 2 2 6 12
Si 3 14 9 8 30 65
TOTAL 4 16 11 10 36 77

Tabla 23. Datos esperados de la tabla de contingencia del servicio Sistema de Monitoreo de Amenazas. Nota: Estos valores
representan los nimeros que esperariamos obtener en nuestro conjunto de datos basados en tablas de contingencia. Méas detalle

del analisis en la seccion 4.1.4.

Prueba Chi Cuadrado: 12.86 V de Cramer: 0.41
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Pruebas de Penetracion de Seguridad

W 2.60%

B 1039%
si [ 2236%
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6.49%
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No [ 6.49%
W 2.60%

0.00%

0.00%

10.00%

20.00%

30.00%

40.00%

M Los precios son muy altos

B 6 meses con un presupuesto de
USD 16,000.00

M 3 meses con un presupuesto de
USD 10,500.00

M 12 meses con un presupuesto de
usD 27,500.00

1 mes con un presupuesto de
UsSD 5,000.00

50.00%

Figura 33. Porcentajes de rango de tiempo de implementacion y precio de Pruebas de Penetracion de Seguridad. Nota:
Se evidencia que la opcion predominante es la de Si implementaria el servicio con 3 meses de tiempo de implementacion
y un presupuesto de USD 10,500 con un porcentaje de 42.86%.

Datos Reales

Pruebas de Rango de tiempo de
Penetracion de implementacién y
Seguridad costo estimado
1 mes conun 2 EEES ClT 3 meses con un I IEEES Ee Los precios
. un presupuesto un
Implementacién presupuesto de USD presupuesto de son muy TOTAL
5,000.00 ils U5 USD 10,500.00 | Préesupuesto de altos
! ) 27,500.00 ! ) USD 16,000.00
No 2 5 11 18
Si 5 11 33 8 2 59
TOTAL 5 13 38 8 13 77
Tabla 24. Datos reales de la tabla de contingencia del servicio Pruebas de Penetracion de Seguridad. Nota: Estos valores
representan los nimeros obtenidos en las encuestas realizadas.
Datos Esperados
Pruebas de Rango de tiempo
Penetracion de de implementacion
Seguridad y costo estimado
1 mes con un u}12 Teisfsu%(;[t]o 3 meses con un | 6 meses con un Los precios
Implementacion presupuesto de pde UgD presupuesto de | presupuesto de son muy TOTAL
USD 5,000.00 USD 10,500.00 USD 16,000.00 altos
27,500.00
No 1 3 9 2 3 18
Si 4 10 29 6 10 59
TOTAL 5 13 38 8 13 7

Tabla 25. Datos esperados de la tabla de contingencia del servicio Pruebas de Penetracion de Seguridad. Nota: Estos valores
representan los nimeros que esperariamos obtener en nuestro conjunto de datos basados en tablas de contingencia. Mas detalle

del analisis en la seccion 4.1.4.

Prueba Chi Cuadrado: 33.86 V de Cramer: 0.66
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Threat Hunting (Caceria de Amenazas)

| 9.09%
B o.09%

si I 5.19%
— 4416%

} 10.39%

Los precios son muy altos

B 6 meses con un presupuesto de
USD 32,000.00

M 5 meses con un presupuesto de
| 9.09% USD 8,000.00
B 130%

No | 0.00%

I 10.39%

P 1.30%

M 3 meses con un presupuesto de
USD 20,500.00

12 meses con un presupuesto de
USD 52,500.00

0.00% 10.00%  20.00%  30.00%  40.00%  50.00%

Figura 34. Porcentajes de rango de tiempo de implementacion y precio de Threat Hunting (Caceria de Amenazas). Nota:
Se evidencia que la opcidn predominante es la de Si implementaria el servicio con 3 meses de tiempo de implementacién
y un presupuesto de USD 20,500 con un porcentaje de 44.16%.

Datos Reales

Threat Hunting Rango de tiempo de
(Caceriade implementacion y
Amenazas) costo estimado
12 meses con un 3 meses conun | 5meses conun | 6 meses conun | Los precios
Implementacién presupuesto de USD | presupuesto de | presupuesto de | presupuesto de son muy TOTAL
52,500.00 USD 20,500.00 USD 8,000.00 USD 32,000.00 altos
No 1 8 1 7 17
Si 8 34 4 7 7 60
TOTAL 9 42 4 8 14 77
Tabla 26. Datos reales de la tabla de contingencia del servicio Threat Hunting (Caceria de Amenazas). Nota: Estos valores
representan los nimeros obtenidos en las encuestas realizadas.
Datos Esperados
Threat Hunting Rango de tiempo
(Caceria de de implementacion
Amenazas) y costo estimado
12 meses con un 3 meses conun | 5meses con un | 6 meses con un Los precios
Implementacion presupuesto de presupuesto de | presupuesto de | presupuesto de son muy TOTAL
USD 52,500.00 USD 20,500.00 USD 8,000.00 USD 32,000.00 altos
No 2 9 1 2 3 17
Si 7 33 3 6 11 60
TOTAL 9 42 4 8 14 7

Tabla 27. Datos esperados de la tabla de contingencia del servicio Threat Hunting (Caceria de Amenazas). Nota: Estos valores
representan los nimeros que esperariamos obtener en nuestro conjunto de datos basados en tablas de contingencia. Mas detalle
del analisis en la seccion 4.1.4.

Prueba Chi Cuadrado: 8.76 V de Cramer: 0.34
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I s.19%

0.00%

0.00%
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30.00%

Dark Web

M Pago mes a mes con un
presupuesto de USD 12.50 por
usuario

M Los precios son muy altos

M 6 meses con un presupuesto de
USD 60.00 por usuario

M 12 meses con un presupuesto de
USD 98.00 por usuario

12 meses con un presupuesto de
USD 6,000.00

40.00%

Figura 35. Porcentajes de rango de tiempo de implementacion y precio de Monitoreo de la Dark Web. Nota: Se evidencia
que la opcién predominante es la de Si implementaria el servicio con 1 mes de tiempo de implementacion y un
presupuesto de USD 12.50 por usuario con un porcentaje de 29.87%, sin embargo, el porcentaje de encuestados que no
implementaria el servicio supera el 30%.

Datos Reales

Monitoreo de la

Rango de tiempo de
implementacién y

Dark Web )
costo estimado
12 meses con 6 meses con un . el s e
12 meses con un un presupuesto | presupuesto de Los precios mes con un
Implementacion presupuesto de de USD 98.00 USD 60.00 por son muy presupuesto TOTAL
USD 6,000.00 por usuar.io usuério altos de USD 12._50
por usuario
No 4 11 10 25
Si 2 13 11 3 23 52
TOTAL 2 17 11 14 33 77

Tabla 28. Datos reales de la tabla de contingencia del servicio Monitoreo de la Dark Web. Nota: Estos valores representan los
ndmeros obtenidos en las encuestas realizadas.

Datos Esperados

Monitoreo de la
Dark Web

Rango de tiempo
de implementacion
y costo estimado

12 meses con 6 meses con Pago mes a
12 meses con un un un Los precios mes con un
Implementacion presupuesto de presupuesto de | presupuesto de son muy presupuesto de TOTAL
USD 6,000.00 USD 98.00 por USD 60.00 por altos USD 12.50 por
usuario usuario usuario

No 1 6 4 5 11 25
Si 1 11 7 9 22 52
TOTAL 2 17 11 14 33 77

Tabla 29. Datos esperados de la tabla de contingencia del servicio Monitoreo de la Dark Web. Nota: Estos valores representan

los nimeros que esperariamos obtener en nuestro conjunto de datos basados en tablas de contingencia. Méas detalle del analisis

en la seccion 4.1.4.

Prueba Chi Cuadrado: 20.51
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Respuesta a Incidentes

M Los precios son muy altos

14.29%
12.99%
28.57%

' 16.88%

0.00%
No

11.69%

M 1.30%

Si
M 6 meses con un presupuesto
de USD 48,800.00

M 3 meses con un presupuesto
de USD 30,500.00

12 meses con un
presupuesto de USD
80,200.00

0.00%

5.00% 10.00% 15.00% 20.00% 25.00% 30.00%

Figura 36. Porcentajes de rango de tiempo de implementacion y precio de Respuesta a Incidentes. Nota: Se evidencia
que la opcién predominante es la de Si implementaria el servicio con 3 meses de tiempo de implementacion y un
presupuesto de USD 30,500 con un porcentaje de 28.57%, sin embargo, el porcentaje de encuestados que no
implementaria el servicio supera el 25%.

Datos Reales

Rango de tiempo de
Respuesta a Incidentes implementacién y costo
estimado
12 meses con un 3 meses con un 6 meses con un Los precios
Implementacion presupuesto de USD presupuesto de presupuesto de son mpu altos TOTAL
80,200.00 USD 30,500.00 USD 48,800.00 y
No 1 9 11 21
Si 13 22 10 11 56
TOTAL 14 31 10 22 77
Tabla 30. Datos reales de la tabla de contingencia del servicio Respuesta a Incidentes. Nota: Estos valores representan los
numeros obtenidos en las encuestas realizadas.
Datos Esperados
Rango de tiempo de
Respuesta a Incidentes implementacién y
costo estimado
12 meses con un 3 meses con un 6 meses con un .
Implementacion presupuesto de presupuesto de presupuesto de Losmpurecglct)ssson TOTAL
USD 80,200.00 USD 30,500.00 USD 48,800.00 y
No 4 8 3 6 21
Si 10 23 7 16 56
TOTAL 14 31 10 22 77

Tabla 31. Datos esperados de la tabla de contingencia del servicio Respuesta a Incidentes. Nota: Estos valores representan los
numeros que esperariamos obtener en nuestro conjunto de datos basados en tablas de contingencia. Mas detalle del andlisis en
la seccion 4.1.4.

Prueba Chi Cuadrado: 12.39 V de Cramer: 0.40
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Investigacion Digital Forense
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Figura 37. Porcentajes de rango de tiempo de implementacion y precio de Investigacion Digital Forense. Nota: Se
evidencia que la opcién predominante es la de Si implementaria el servicio con 3 meses de tiempo de implementacion y
un presupuesto de USD 5,500 con un porcentaje de 41.56%, sin embargo, el porcentaje de encuestados que no
implementaria el servicio supera el 30%.

Datos Reales

Investigacién Digital
Forense

Rango de tiempo de
implementacién y costo
estimado

12 meses con un 3 meses con un 6 meses con un Les reEes
Implementacion presupuesto de USD presupuesto de presupuesto de son mpu altos TOTAL
14,500.00 USD 5,500.00 USD 8,000.00 y
No 2 9 15 26
Si 9 32 4 6 51
TOTAL 11 41 4 21 77
Tabla 32. Datos reales de la tabla de contingencia del servicio Investigacion Digital Forense. Nota: Estos valores representan
los nimeros obtenidos en las encuestas realizadas.
Datos Esperados
Investigacion Digital Ra}ngo de tlempp
Forense de implementacion
y costo estimado
12 meses con un 3 meses con un 6 meses con un .
Implementacion presupuesto de presupuesto de presupuesto de LosmpJetglct)(s)sson TOTAL
USD 14,500.00 USD 5,500.00 USD 8,000.00 y
No 4 14 1 7 26
Si 7 27 3 14 51
TOTAL 11 41 4 21 77

Tabla 33. Datos esperados de la tabla de contingencia del servicio Investigacion Digital Forense. Nota: Estos valores

representan los nimeros que esperariamos obtener en nuestro conjunto de datos basados en tablas de contingencia. Mas detalle
del analisis en la seccién 4.1.4.

Prueba Chi Cuadrado: 19.11

V de Cramer: 0.50
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4.1.4 Resumeny criterios de inclusion de los servicios en el catalogo.

Para realizar la inclusion y el descarte de los servicios en el catalogo, se tomé en consideracion los
siguientes indicadores con su respectivo umbral de aceptacion:

Tabla 34: Tabulacion del criterio de aceptacion segun las buenas précticas de (Stine &

Foster, 2018)

Indicador Umbral de aceptacion
1 Nivel de importancia Mayor o igual a 4
2 Porcentaje de aceptacion de implementacion del Mayor o igual a 75%
servicio
3 Porcentaje de aceptacidn de implementacion del Mayor o igual a 30%
servicio con el rango de tiempo y precio mas aceptado
4 Nivel de asociacion de las variables (V de Cramer) Mayor o igual a 0.45

Tabla 34. Tabulacion del criterio de aceptacion segun las buenas practicas de (Stine & Foster, 2018) . Nota: Las variaciones en
el criterio de inclusion depende del analista.
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PorcenTsE | DORCENTALE OE
RANGO DE DE P SE INCLUYE
. IMPLEMENTACION NIVEL DE
SERVICIO NIVEL DE V2P el . AEEFTACIO DEL SERVICIO ASOCIACION AL
IMPLEMENTACION DE CATALOGO COMENTARIOS
PROPUESTO IMPORTANCIA < CON EL RANGO (v DE
Y PRECIO MAS IMPLEMENTA DE TIEMPO Y CRAMER) DE
ACEPTADO CION DEL < SERVICIOS
SERVICIO PRECIO MAS
ACEPTADO
Gestion Este servicio
Estratégica de 3 meses con un - supero6 todos los
un CISO como 4.18 presupuesto de 84.42% 30.70% 0.49 Si criterios de
o USD 12,500.00 i
servicio aceptacion
Dado que su
nivel de
importancia es
elevado y su
Gestion de Pago mensual con nivgllde )
accesos y 4.29 un presupuesto de 84.42% 24.12% 0.40 si asociacion esta
SenleeeEs usb 25.(_)0 por I|geram§nte por
usuario. debajo del
criterio de
aceptacion, se lo
incluye en el
catalogo
Este servicio
Mitigacion de 3 meses con un ) cumplg con la
Ataques 4.30 presupuesto de 84.42% 27.41% 0.54 Si mayoria de los
USD 3,500.00 criterios de
aceptacién
Evaluaciones Este servicio
de Seguridad 3 meses con un . superd todos los
de la 4.09 presupuesto de 85.71% 43.41% 0.55 Si criterios de
s USD 10,500.00 -
Informacién aceptacion
El servicio no
cumple con la
Desarrollo 3 meses con un mayoria d% los
Seguro de 3.92 presupuesto de 67.53% 24.56% 0.54 No criterios de
Software USD 4,500.00 aceptacion pese
T a que su nivel de
asociacion es
aceptable
Dado que su
nivel de
asociacion es
aceptable y su
3 meses con un nivel de
Consultoria en presupuesto de importancia se
Seguridad 3.92 USD 1,250.00 por 77.92% 29.35% 0.47 Si encuentra
Cloud aplicacion o ligeramente por
plataforma debajo del
margen de
aceptacion, se lo
incluye en el
catalogo
Pese a que este
servicio cumple
Capacitacion 3 sesiones con un con la mgyo_ria
en 412 e ey de 89.61% 38.40% 0.25 No ge los criterios
Ciberseguridad -0 por e aceptacion,
persona su nivel de
asociacion es
demasiado bajo
Pago mensual con Este servicio
Seguridad un presupuesto de p super6 todos los
Endpoint 0 USD 25.00 por [t ELETEC o= =l criterios de
dispositivo. aceptacion
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Se incluye este

servicio en el
catalogo ya que
Sistema de Pago mes a mes su nivel de
Monitoreo de 4.08 con un presupuesto 84.42% 32.89% 0.41 Si asociacion esta
Amenazas de USD 1,500.00 ligeramente por
debajo del
umbral de
aceptacién
Se incluye este
servicio en el
catalogo ya que
Pruebas de 3 meses con un su nivel de
Penetracion de 3.95 presupuesto de 76.62% 42.86% 0.66 Si importancia esta
Seguridad USD 10,500.00 ligeramente por
debajo del
umbral de
aceptacion
Threat Hunting 3 meses con un aslf)lcri]elivc?(l’)r??je
(Caceriade 3.79 presupuesto de 77.92% 34.41% 0.34 No este servicio es
Amenazas) USD 20,500.00 bajo
El servicio no
cumple con la
Pago mes a mes mayoria de los
Monitoreo de con un presupuesto criterios de
la Dark Web 3.84 de USD 12.50 por 67.53% 20.17% 0.52 No aceptacion pese
usuario a que su nivel de
asociacion es
aceptable
El servicio no
Respuesta a 3 meses con un super6 ninguno
Incidentes 3.88 presupuesto de 72.73% 20.78% 0.40 No de los criterios
USD 30,500.00 -
de aceptacion
El servicio no
cumple con la
mayoria de los
Investigacion 3 meses con un criterios de
3.71 presupuesto de 66.23% 27.53% 0.50 No

Digital Forense

USD 5,500.00

aceptacion pese
a que su nivel de
asociacion es
aceptable

Tabla 35. Resumen del andlisis realizado.
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4.2 Estructura organizacional de una empresa de ciberseguridad

Como parte de la propuesta metodoldgica para la implementacion de un modelo de negocio para
la prestacion de servicios estratégicos de ciberseguridad que contempla el presente trabajo se
incluye la estructura organizacional de una empresa de seguridad cibernética estandar, en esta
seccion se propone de manera general roles y responsabilidades jerarquizados que garantizan la
formacion de un equipo de trabajo sélido, eligiendo a los mejores colaboradores para que formen

parte del negocio.

Primeramente, se debe mencionar que el equipo administrativo debe estar compuesto por
profesionales que no solo poseen gran experiencia en la industria, sino que también estén

dispuestos a trabajar para garantizar que el negocio alcance sus metas y objetivos.

Debido a que el modelo de negocio contempla diferentes servicios no convencionales, con el

tiempo sera necesario contratar mas colaboradores para cubrir los diversos roles que surgiran.

Por lo tanto, a continuacion, y en base a lo expuesto por (Martins, 2021), se exponen los roles y
responsabilidades que conforman la estructura comercial propuesta para el modelo de negocio de

ciberseguridad.

e Director ejecutivo
Es el encargado de crear las politicas y estrategias adecuadas para guiar la direccion del
negocio, delega responsabilidades y obligaciones al personal, se relne y negocia con
clientes para generar proyectos y establecer relaciones.

e Gerente administrativo
Este rol debe asegurarse de que las funciones administrativas se realicen sin problemas, es
un punto de union entre el personal y el director ejecutivo, garantiza que el resto del
personal cumpla con las politicas definidas por la empresa en todo momento, gestiona
actividades administrativas del dia a dia.

e Contador
Gestiona la informacion financiera tales como estados de cuenta, balances ejecutivos, roles
de pago, se asegura que la empresa cumpla con las normativas financieras, desarrolla en
conjunto con el gerente administrativo y el director ejecutivo presupuestos y estrategias

financieras.
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Gerente de Recursos Humanos

Administra el proceso de entrevista y contratacion de empleados ideales para los cargos
operativos de la empresa, crea politicas de recursos humanos y se asegura de que todo el
personal las cumpla, coordina capacitaciones periddicas al personal y realiza evaluaciones
de desempefio.

Gerente comercial

Desempefia actividades y estrategias comerciales en colaboracion con el director ejecutivo,
al ser esta una estructura organizacional para una empresa de ciberseguridad, este rol
debera tener un dominio de habilidades de técnicas y de negocio relacionadas con la
seguridad cibernética, también es el encargado de gestionar contratos de negocio con el
cliente.

Equipo de marketing y ventas

Este es un grupo de profesionales del marketing que son dirigidos por el gerente comercial,
este equipo brinda apoyo en estrategias comerciales, elabora campafas publicitarias y se
encarga de la expansion de marca del negocio.

Personal administrativo

Grupo formado por profesionales con conocimientos de administracion de empresas que
gestionard labores administrativas, tales como archivar, planificar y coordinar las
actividades generales de la oficina, ademas de redactar los reportes correspondientes a los
objetivos del negocio.

Personal operativo

Dentro de este grupo se encuentran profesionales técnicos de ciberseguridad los cuales bajo
la guia del gerente comercial desarrollardn la implementacion y gestion de los servicios

propuestos en el catalogo.
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Figura 38. Elaboracion propia

4.2.1 Propuesta de valor de la ciberseguridad como negocio

Los negocios de ciberseguridad atienden necesidades cotidianas y procesos complejos, de
negocios o instituciones a través de acompafiamiento en transformacion digital, y la

subcontratacion de servicios de tecnologias de la informacion y comunicaciones. (Alfaro, 2020).

La propuesta de valor del modelo de negocio para la prestacion de servicios de ciberseguridad que
se describe en el presente trabajo consiste en implementar soluciones estratégicas de calidad,
simples y eficientes que se ajusten a las necesidades de cada empresa por medio de un catalogo de
servicios que tiene como alcance cubrir tres dominios de seguridad (Prevencién, Deteccion y

Respuesta).

Para cumplir con dicho objetivo, se ha tomado como referencia la cadena de valor descrita por
(Alfaro, 2020) en la cual se integra procesos y transiciones entre distintos niveles comerciales para

llegar al cliente final.
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Fabricacién Distribucién Servicios Clientes

Fabricantes de S Administracion
o T -

Fabricantes de
Hardware

Corporaciones y
Empresas

Mayoristas Integradores

Proveedor Servicios
Fabricante Mixto Gestionados de Pymes y Particulares
Seguridad (MSSP)

Figura 39. Cadena de Valor Servicios de Ciberseguridad. (Alfaro, 2020)

4.2.2 Los Proveedores.

4.2.2.1 Clasificacion de Proveedores
Dentro de las etapas de la cadena de valor antes mencionada, se ha clasificado a los proveedores

en los siguientes grupos:
Fabricantes:

Es aquel grupo de empresas que desarrollan soluciones de hardware de cifrado para garantizar la
seguridad en la movilidad e interconexién de las redes corporativas. También se incluyen las
empresas de desarrollo de software que crean soluciones digitales para garantizar la gestion y

control de acceso e identidad de los usuarios.
Distribuidores de productos de ciberseguridad:

Este grupo estda compuesto por empresas intermediarias entre el proceso de fabricaciéon y
prestacion de los servicios. Se definen tres tipos de distribuidores:
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Distribuidores: Venden directamente a empresas de ciberseguridad o a clientes finales los
productos de ciberseguridad. Pueden comercializar sus productos a los prestadores de
servicios. (Alfaro, 2020).

Mayoristas: Compran y venden productos de ciberseguridad a consultoras, a los
integradores y a los proveedores de servicios gestionados de seguridad. Los mayoristas
pueden estar especializados en seguridad TIC o bien, dedicarse a una actividad mas
genérica (informatica, electronica, etc.). (Alfaro, 2020)

Minoristas: Son puntos de venta constituidos por tiendas fisicas de informatica, retail e

incluso pequerfias consultorias enfocadas a Pymes y particulares. (Alfaro, 2020)

Proveedores de servicios gestionados de seguridad (MSSP):

Es en esta categoria donde se centra la propuesta de modelo de negocio del presente trabajo, las

empresas de este tipo se dedican a gestionar y proveer distintos tipos de servicios de

ciberseguridad. Los MSSP se categorizan en tres grupos:

Player de Nicho: Estas empresas se enfocan en servir a un mercado o regién local, por lo
general este tipo de negocios son subcontratados por otras empresas proveedoras de
Servicios de Tl o MSS (Servicios de seguridad gestionados) para incorporar el
conocimiento y la experiencia que estas empresas no poseen. (Gartner, 2018).

Telcos: Son proveedores de conectividad y ancho de banda que administran y supervisan
productos de seguridad de red, por lo general suelen proporcionar monitoreo remoto,
tecnologias locales y servicios basados en la nube a través de sus conexiones a Internet.
(Gartner, 2018).

TI: Son proveedores de servicios de Tl que generalmente administran dispositivos
tecnoldgicos como parte de grandes iniciativas de outsourcing (tercerizacion de servicios)
0 integracidn de sistemas, donde tiene sentido que los clientes consuman MSS como parte

de acuerdos generales de administracion y monitoreo de infraestructura. (Gartner, 2018).

Ademas de las categorias anteriores, las empresas de consultoria de seguridad y algunos

fabricantes de tecnologias son organizaciones que también ofrecen servicios de MSS ya que

reconocen a este tipo de servicios fuentes de ingresos rentable, predecibles y de mayor crecimiento

que los proyectos de consultoria por si solos. También vale la pena sefialar que muchos
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subcontratistas de Tl se estan volviendo mas activos como los MSSP, a través del desarrollo de

habilidades en ciberseguridad o siendo participes de programas de partnership (Asociacion de

negocios) que ofrecen industrias mundiales lideres de Tl como IBM, HP, CISCO, Oracle,

Microsoft, entre otros.

Considerando la categorizacién anterior, en la Figura 40 podemos identificar en el mercado

ecuatoriano algunos ejemplos de proveedores de servicios de Tl y consultoras. (OEA & BID,

2020)
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Figura 40. Elaboracion propia basada en ejemplos de (OEA & BID, 2020).

4.2.3 Los Clientes

4.2.3.1 Clasificacion de Clientes

A continuacion, se detalla el ultimo elemento de la cadena de valor antes descrita el cual

corresponde a los clientes. De forma general y segin (OEA & BID, 2020), la demanda de

soluciones y servicios de ciberseguridad abarca tanto al sector publico como privado los cuales se

subdividen en los siguientes grupos comerciales:

e Industrial

e Comercial
e Automotriz
e Alimenticio

e Salud y Farmacéutica
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e Construccién
o TI

4.2.4 COmo se inicia un negocio de ciberseguridad

Para iniciar un negocio de ciberseguridad es necesario considerar las siguientes preguntas: ¢Qué
servicios va a ofrecer el negocio?, ;Cual es el mercado?, ¢Quiénes son los clientes?, ;Quién es la
competencia?, ¢ Cual es la estrategia de ventas?, ; Qué métodos de comercializacion se utilizaran?,
¢ Cuénto dinero se necesita para operar?, ; Cémo se realiza el trabajo?, entre otros. A continuacion,
se presenta el detalle de los requerimientos y los costos que involucra iniciar un negocio de

ciberseguridad.

4.2.4.1 Requerimientos para la puesta en marcha

El primer punto es obtener las certificaciones profesionales adecuadas, antes de que alguien
contrate los servicios de un negocio, debe confiar en las capacidades técnicas de los profesionales
que implementaran las soluciones. Una ingenieria en tecnologia de la informacion, ciencias de la
computacién o un campo similar es un buen indicador de que se tiene las habilidades para iniciar
un negocio de ciberseguridad, sin embargo, los titulos no brindan la experiencia del mundo real
que los clientes anhelan. Las certificaciones ofrecen otra forma de desarrollar su credibilidad y

sefialar que sus habilidades son préacticas y relevantes.

Segun (Insureon, 2021), estas son algunas de las certificaciones de ciberseguridad méas populares
y disponibles actualmente:
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Tabla 34

Principales certificaciones para ciberseguridad

CERTIFICACION ORGANIZACION PRECIO NUMERO DE DETALLE
EMISORA PREGUNTAS
Certificacion Certified  EC-Council $100 125 Esta certificacion se emite a los
Ethical Hacker profesionales de ciberseguridad que
prueban redes o sistemas y buscan
debilidades de seguridad.
Certificacion GIAC Global Information $150 180 Valida el conocimiento de seguridad
Security Essentials Assurance d‘: . 'ian I'”‘;’”??C'O“ de los
(GSEC) Certification protesionales de 11.
(GIAC)
Profesional certificado  International $699 150 Muestra su capacidad para disefiar,
en seguridad de Information g:‘(fgf?nf:tar o ycibgsengﬁri%ra ] “3
?g:grggi de informacion (S:yst?fms Secu”ty sistemas de seguridad eficaces.
erurication
Consortium (1SC)2
Profesional certificado  International $599 125 Muestra a los clientes potenciales
en seguridad en la nube  Information g:iseeﬁatr'e”r‘?nar:f;nerha)?"gﬁg;erp?g"s‘
(CCSP) SySt?r_ns S_ecu”ty datos, l las aplicaciones y la
Certification infraestructura de la nube.
Consortium (ISC)2
Analista de Asociacion de la $359 85 Evalla las habilidades de deteccion
ciberseguridad de Industria de de amenazas de los candidatos, la
p capacidad de analizar e interpretar
CompTIA (CompTIA TecnOIOg"’f‘,de datos y la capacidad de encontrar
CySA +) Computacion problemas de seguridad.
(CompTIA)
Certificado de ISACA  Asociacion de $760 150 Demuestra la capacidad de los
en el gobierno de la T1 Auditoria y examinados plara audlt_ar, controlardy
. proteger 0s sistemas e
empresarial (CGEIT) (Sl_o?trol dg nformacion.
Istemas ae
Informacion
(ISACA)
Gerente de Seguridad  Asociacion de $760 150 Esta certificacion demuestra que
de la Informacion Auditoria y tiene la experiencia técnica para
. administrar ~ los  sistemas de
Certificado (CISM) g_o?trOI dg informacion y la seguridad de TI
Istemas ae
Informacion
(ISACA)

Tabla 36. Principales certificaciones para ciberseguridad. Esta tabla detalla los precios y nimero de preguntas que contiene
cada certificacion de ciberseguridad mencionada. (Insureon, 2021).
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El segundo punto en el que un modelo de negocio debe enfocarse es en el marketing, un proyecto
exitoso de este tipo empieza con el duefio del negocio el cual debe conocer sus servicios y las
necesidades de sus clientes para asi poder gestionar estrategias que determinen puntos de venta,
atraigan a nuevos compradores y aumentan el nimero de ventas, este tema se explica con mas

detalle en la seccion 4.4.1y 4.4.2.

El siguiente paso debe ser la definir un presupuesto y coordinar la gestion financiera, la
financiacion puede ayudar a que su negocio repunte mas alla del capital que se tenga designado

para empezar el negocio, por eso es necesario explorar préstamos o0 convenios con inversionistas.
(Insureon, 2021) propone algunos consejos para administrar su dinero, que incluyen:

e Establezca objetivos de ingresos por ventas.
e Comprenda sus gastos operativos.
e Realice un seguimiento de su flujo de caja.

e Aparte dinero para un fondo de emergencia.

Otro paso fundamental es la contratacion de empleados capacitados, para lo cual deben realizarse
entrevistas exhaustivas y verificaciones de antecedentes de los empleados potenciales para

verificar sus credenciales y experiencia.

Finalmente se debe gestionar estrategias administrativas, hay que tener en cuenta que un nuevo
negocio es una inversion a futuro, razén por la cual serd necesario establecer indicadores de
rendimiento que nos ayuden a anticiparnos a circunstancias criticas para el negocio y poder tomar

las mejores decisiones.
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4.3 Portafolio de servicios de ciberseguridad
Los riesgos que representan las ciber amenazas para la reputacion financiera, legal o de reputacién

de una empresa necesitan ser monitoreados y gestionados de forma estratégica.

La seguridad cibernética comienza con los usuarios y abarca posteriormente todos los aspectos de

una organizacion.

La resiliencia cibernética ya no es opcional, es un componente esencial de la gestion de la
informacion para proteger la mayoria de los activos valiosos: datos y procesos comerciales.
(OPENTEXT, 2020)

Las mejores soluciones de seguridad de la informacion empresarial proporcionan una visibilidad
profunda de la tecnologia digital, también permiten una mayor automatizacion y contextualizacion

de la seguridad de sus activos de informacion.

Con el fin de proponer un catalogo de servicios rentable y aceptado en el mercado ecuatoriano, se
realiz6 un andlisis cuyo objetivo fue evaluar la importancia y el rango de tiempos de
implementacion y precios que el mercado esta dispuesto a asumir, inicialmente se consideré las

siguientes areas de servicio:

e Prevencion
o Gestion Estratégica de un CISO como servicio.
o Gestion de accesos y contrasefias.
o Mitigacion de Ataques.
o Evaluacion de Seguridad de la informacion.
o Desarrollo Seguro de Software.
o Consultoria en Seguridad Cloud.
o Capacitacion en Ciberseguridad.
e Deteccion
o Seguridad Endpoint.
o Sistema de Monitoreo de Amenazas.
o Pruebas de Penetracion de Seguridad.
o Threat Hunting (Caceria de Amenazas).
o Monitoreo de la Dark Web.
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e Respuesta
o Respuesta a Incidentes.

o Investigacion Digital Forense.

Sin embargo, los resultados sefialan que actualmente los servicios con mayor rentabilidad y

aceptacion cubren las siguientes areas de la ciberseguridad:

e Prevencion
o Gestion Estratégica de un CISO como servicio.
o Gestion de accesos y contrasefas.
o Mitigacion de Ataques.
o Evaluacion de Seguridad de la informacién.
o Consultoria en Seguridad Cloud.
e Deteccion
o Seguridad Endpoint.
o Sistema de Monitoreo de Amenazas.
o Pruebas de Penetracion de Seguridad.

De esta manera, la siguiente seccion contempla tnicamente el desarrollo del portafolio de servicios

en base a las areas de ciberseguridad ya mencionadas.

77



4.3.1 Desarrollo del catalogo de servicios de ciberseguridad basado en ITIL V4.
Una vez documentada la parte teorica de ITIL V4 en la seccion 2.2 del Capitulo I, se desarrolla 'y

propone el siguiente catalogo de servicios, el cual cubre necesidades cibernéticas en los dominios

de prevencién y deteccion de amenazas.

Servicios de Prevencion o Servicios de Deteccion )

Gestion Estretégica de un CISO Seguridad Endpoint
como servicio

Gestion de Accesos y Sistema de Monitoreo de
Contrasenas Amenazas
Mitigacion de Ataques Pruebas de penetracion de
Seguridad

Evaluacion de Seguridad de la
Informacion

Consultoria en Seguridad Cloud

Figura 41. Catdlogo de servicios de ciberseguridad propuesto. Elaboracion propia.
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4.3.1.1 Servicios de Prevencion.

4.3.1.1.1 Gestion Estratégica de un CISO como servicio.

Descripcion

Un director de seguridad de la informacion (CISO) es el ejecutivo de alto nivel dentro de una
organizacion responsable de establecer y mantener la vision, la estrategia y el programa de la
empresa para garantizar que los activos y tecnologias de la informacién estén adecuadamente
protegidos. (Fruhlinger, 2021). El rol de un CISO es crucial para una buena estrategia de
ciberseguridad. Al no siempre contar con personas capacitadas para desemperfiar este rol en las
empresas Yy al ser limitado el presupuesto para ciberseguridad, se propone el desarrollo la Gestién

Estratégica de un CISO como servicio.
Enfoque

El servicio de Gestidn Estratégica de un CISO como servicio contempla una vasta experiencia en
todos los componentes del espectro de ciberseguridad cuyo objetivo es comprender exactamente
cuéles son sus necesidades de los clientes, teniendo en cuenta su presupuesto y las regulaciones

especificas de la industria. Este servicio gestiona los siguientes aspectos:

e Liderazgo y orientacion en seguridad de la informacion.

e Liderazgo / participacion del comité directivo.

e Gestion de cumplimiento de seguridad.

e Desarrollo de politicas, procesos y procedimientos de seguridad.

e Capacitacion y concientizacién sobre seguridad.

e Incidentes: identificar, informar y controlar.

e Gestion del presupuesto de seguridad de la informacion.

e Establecimiento de un plan de recuperacién ante desastres y un plan de continuidad de
negocio.

e Gestion de riesgos.
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Flujo de Trabajo
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Figura 42. Flujo de Trabajo de Gestion Estratégica de un CISO como servicio. Elaboracion propia

Tiempo de implementacion y precio propuesto

En base al estudio de mercado realizado, se propone un tiempo de implementacion de 3 meses con
un presupuesto de $ 12,500.00.

Cabe mencionar que el rango de tiempo de implementacion y precio dependera siempre de los
requerimientos de cada empresa.
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Beneficios para el cliente

La Gestion Estratégica de un CISO como servicio brinda a las organizaciones los siguientes

beneficios:

e Acceder a un grupo de profesionales experimentados y especializados en ciberseguridad.

e Acceder rapidamente a los recursos de gestion estratégica y eliminar la necesidad de atraer
y retener talento.

e Reducir costos pagando Unicamente por el soporte requerido.

e Reducir su riesgo mejorando su estrategia cibernética con una guia claramente definida.

e Lograr sus objetivos de seguridad de la informacion.

4.3.1.1.2 Gestion de Accesos y Contrasefias.

Descripcion

Este servicio, en complemento con la Gestion estratégica de un CISO como servicio, ayuda a los
clientes a proteger sus practicas de gestion de identidad y accesos identificando todos los activos
comerciales, aplicaciones, elementos de infraestructura y datos, y todas las personas que tienen

acceso regular o administrativo a ellos.
Enfoque

El enfoque del servicio de Gestion de Accesos y Contrasefias contempla identificar potenciales
formas de atacar o hacer un mal uso de los accesos y se desarrollar controles de compensacion

para todos los riesgos identificados.

Una parte fundamental de este servicio es educar a todo el equipo de trabajo a la interna del cliente
sobre la importancia de no reutilizar las contrasefias y como usar un administrador de contrasefias

de manera eficiente.
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Figura 43. Flujo de Trabajo de Gestion de Accesos y Contrasefias. Elaboracion Propia

Tiempo de implementacion y precio propuesto

En base al estudio de mercado realizado, se propone un pago mensual con un presupuesto de

$25.00 por usuario estableciendo un minimo de 50 usuarios.

Cabe mencionar que el rango de tiempo de implementacion y precio dependera siempre de los

requerimientos de cada empresa.
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Beneficios para el cliente

El servicio de Gestion de Accesos y Contrasefias brinda a las organizaciones los siguientes

beneficios:

Eliminacion de contrasefias débiles.

Mitigacion de amenazas internas.

Seguridad Multifactor para el acceso mediante la autenticacion de lo que un usuario es, lo
que un usuario sabe o lo que un usuario tiene.

Implementacion de medidas de seguridad para cumplir con los requisitos regulatorios y de
auditoria.

La Gestion de Accesos y Contrasefias simplifica los procesos de registro, inicio de sesion
y administracion de usuarios para propietarios de aplicaciones, usuarios finales y

administradores de sistemas, lo cual aumenta la productividad de la empresa.

4.3.1.1.3 Mitigacion de Ataques.

Descripcion

Cada empresa tiene un panorama de amenazas diferente debido a sus datos, clientes, competidores

y recursos, los piratas informaticos pueden utilizar diferentes métodos de ataque para comprometer

la seguridad de la empresay lograr sus objetivos. El servicio de Mitigacion de Ataques realiza una

revision de los controles de mitigacion frente a 17 tipos de ciberataques.

Enfoque

El enfoque del servicio de Mitigacion de Ataques contempla el desarrollo y revision de controles

en funcion de la prioridad comercial y el riesgo asociado a la siguiente lista de amenazas

cibernéticas:

Intrusiones contra redes.

Infecciones por ransomware.

Infecciones de malware.

Divulgacién no autorizada de informacion.

Acceso no autorizado.
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e Compromiso de cuentas.

e Abuso de privilegios.

e Cambios no autorizados de informacion, aplicaciones, sistemas o hardware.

e Violacion de la politica de seguridad de la informacion.

e Comportamiento sospechoso del sistema.

e Violacién de la confidencialidad de la contrasefia.

e Sabotaje / dafio fisico.

e Explotacion de 0 dias (Realizado por amenazas muy recientes).

e Ataques de phishing.
e Ataques de spear phishing.
e Violacion del servicio web.

e Amenazas internas.

Flujo de Trabajo
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Figura 44. Flujo de Trabajo de Mitigacion de Ataques. Elaboracion Propia
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Tiempo de implementacion y precio propuesto

En base al estudio de mercado realizado, se propone un tiempo de implementacion de 3 meses con

un presupuesto de $3,500.00.

Cabe mencionar que el rango de tiempo de implementacion y precio dependera siempre de los

requerimientos de cada empresa.

Beneficios para el cliente
El servicio de Mitigacion de ataques brinda a las organizaciones los siguientes beneficios:

e Vision del panorama existente de vulnerabilidad y amenazas.
e Controles de seguridad sélidos.
e Mantener planes de accion ante una posible materializacion de una amenaza.

e Actualizaciones periddicas de los controles de mitigacion implementados.

4.3.1.1.4 Evaluacién de Seguridad de la Informacién.

Descripcion

Las Evaluaciones de Seguridad de la Informacion ayudan a conocer qué areas de su negocio

necesitan mayor proteccion y qué controles de la 1ISO 27002 conviene aplicar.
Enfoque

El enfoque del servicio de Evaluacién de Seguridad de la Informacion brinda un detalle profundo
sobre los niveles de madurez cibernética que tiene una organizacion. Esto incluye un plan de accion
detallado con pasos a seguir y objetivos claros que se deben cumplir para mantenerse alejado de

las brechas de seguridad que pueden tener impactos significativos de tiempo y dinero.
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Figura 45. Flujo de Trabajo de Mitigacion de Evaluacion de Seguridad de la informacion. Elaboracion propia.

Tiempo de implementacion y precio propuesto

En base al estudio de mercado realizado, se propone un tiempo de implementacion de 3 meses con
un presupuesto de $ 10,500.00.

Cabe mencionar que el rango de tiempo de implementacion y precio dependera siempre de los

requerimientos de cada empresa.
Beneficios para el cliente

El servicio de Evaluacién de Seguridad de la informacidn brinda a las organizaciones los siguientes

beneficios:

e Nocion y concientizacion de los riesgos de seguridad dentro de su entorno. Este es el
beneficio mas obvio y directo. No se puede solucionar un problema si no se sabe que existe.

e Ayudan a documentar el progreso realizado para proteger a la empresa.

e Es una manera fiable para demostrar el Due Diligence (Conceptos que implican la

investigacion de una empresa o0 persona previa a la firma de un contrato) de una empresa.
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e Algunas industrias requieren evaluaciones de seguridad como condicion de cumplimiento

legislativo.

4.3.1.1.5 Consultoria en Seguridad Cloud.
Descripcion

El servicio propuesto de Consultoria en Seguridad Cloud ayuda a los clientes en la configuracion
y migracién de entornos locales tradicionales a la nube de forma segura. El servicio esta disefiado
para optimizar las configuraciones y evaluar las arquitecturas cloud aplicando las mejores practicas
de seguridad en la nube para brindar la tranquilidad de saber que el entorno Cloud del cliente es
seguro dentro de los servicios que ofrecen los principales proveedores de tecnologia cloud como
son: AWS (Amazon Web Services), Azure y Google Cloud.

Enfoque
El servicio de Consultoria en Seguridad Cloud contempla los siguientes aspectos:

e Reuvision de la configuracion del entorno de la nube para identificar las vulnerabilidades de
configuracion y proporcionar orientacion personalizada en areas de mejora de la seguridad
en la nube.

e Evaluacion de la arquitectura de seguridad en la nube basada en el contexto Unico de cada
empresa para desarrollar una estrategia de seguridad madura y una arquitectura cloud

alineada al negocio.
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Flujo de Trabajo
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Figura 46. Flujo de Trabajo de Consultoria en Seguridad Cloud. Elaboracion propia.

Tiempo de implementacion y precio propuesto

En base al estudio de mercado realizado, se propone un tiempo de implementacion de 3 meses con
un presupuesto de $ 1,250.00 por aplicacién o plataforma, estableciendo un minimo de 3

aplicaciones con un maximo de 200 lineas de codigo por mddulo.

Cabe mencionar que el rango de tiempo de implementacion y precio dependerd siempre de los
requerimientos de cada empresa.

Beneficios para el cliente

El servicio de Consultoria en Seguridad Cloud brinda a las organizaciones los siguientes
beneficios:

e Analisis exhaustivo de sistemas individuales basados en la nube y evaluacién de todo su

entorno para determinar el alcance total de posibles ataques.

e Analisis completo de los componentes internos y externos de su infraestructura alojada en
la nube
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e ldentificacidn de problemas potenciales y orientacion detallada sobre los mejores métodos
para mitigarlos y resolverlos.
e Recomendaciones especificas y detalladas para mejorar su postura general de seguridad en

la nube para ayudar a prevenir, detectar y recuperarse rapidamente de los incidentes.

4.3.1.2 Servicios de Deteccion.

4.3.1.2.1 Seguridad Endpoint.
Descripcion

La seguridad de los dispositivos Endpoint es la practica de proteger los puntos finales o los puntos
de entrada de los dispositivos de los usuarios finales, como equipos de escritorio, portatiles y
dispositivos moviles, para que no sean explotados por campafiias y agentes malintencionados. Los
sistemas de seguridad de terminales protegen estos terminales en una red o en la nube de las

amenazas de ciberseguridad.
Enfoque
El servicio de Seguridad Endpoint contempla los siguientes aspectos:

e Proteccion de dispositivos: Incluye la proteccién antivirus y contra malware tanto para
computadoras como para dispositivos méviles como teléfonos y tabletas, protegiéndolos
principalmente contra ataques de tipo ransomware.

e Controles de red: El sistema de seguridad de Endpoint funciona como un firewall
completo que filtra todo el trafico entrante e identifica los riesgos potenciales.

e Controles de aplicaciones: Contempla la integracion con los servidores de aplicaciones
para monitorear y limitar el acceso al dispositivo Endpoint.

e Controles de datos: Incluye herramientas que ayudan a prevenir fugas de informacion y
mejorar la seguridad de los datos con el cifrado de informacion confidencial.

e Protecciones del navegador: La Seguridad Endpoint incluye un filtro web para que el
cliente pueda elegir a qué tipos de sitios pueden acceder sus usuarios corporativos mientras

estan conectados a la red.
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Figura 47. Flujo de Trabajo de Seguridad End Point. Elaboracion propia.

Tiempo de implementacion y precio propuesto

En base al estudio de mercado realizado, se propone un pago mensual con un presupuesto de
$25.00 por dispositivo, estableciendo un minimo de 50 dispositivos.

Cabe mencionar que el rango de tiempo de implementacion y precio dependera siempre de los
requerimientos de cada empresa.
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Beneficios para el cliente

El servicio de Seguridad Endpoint brinda a las organizaciones los siguientes beneficios:

Seguridad y administracion unificadas, los dispositivos criticos para la empresa como son
los dispositivos moviles, terminales fijos y entornos de servidor, deben administrarse y
protegerse facilmente a través de un solo panel de control.

e Proteccion contra los principales vectores de amenazas.

e Mejor visibilidad de la actividad de los dispositivos finales.

e Proteccion de reputacion empresarial, con la confianza que conlleva tener puntos finales
altamente seguros, el cliente puede mantenerse fuera de los titulares negativos de prensa y

mantener su reputacion.

4.3.1.2.2 Sistema de Monitoreo de Amenazas.

Descripcion

Un sistema de monitoreo de amenazas se apoya principalmente de un software Illamado SIEM por
sus siglas en inglés Security Information and Event Management el cual recopila datos de las
diferentes tecnologias dentro de un sistema, monitorea y analiza esos datos en busca de anomalias

y posibles riesgos de seguridad, y luego toma las medidas adecuadas contra esas amenazas.
Enfoque

El servicio de Sistema de Monitoreo de Amenazas propuesto proporciona visibilidad en tiempo
real de comportamientos sospechosos o cambios de sistema no autorizados en la red del cliente.
Esto permite a los profesionales de T1I estar un paso por delante de posibles amenazas de seguridad

y una variedad de diferentes violaciones de datos.

A medida que se recopilan y analizan los datos, se definen comportamientos sospechosos que
activaran alertas, las cuales seran reportadas y mitigadas dependiendo el alcance del servicio

establecido con el cliente.
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Se consideran dos tipos principales de monitoreo cibernético: Monitoreo de dispositivos Endpoint

y Monitoreo de red.
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Figura 48. Flujo de Trabajo de Sistema de Monitoreo de Amenazas. Elaboracion propia.

Tiempo de implementacion y precio propuesto

&

En base al estudio de mercado realizado, se propone un tiempo de implementacion de 3 meses con

un pago mensual de $1,500.00.

Cabe mencionar que el rango de tiempo de implementacion y precio dependera siempre de los

requerimientos de cada empresa.
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Beneficios para el cliente

El servicio de Sistema de Monitoreo de Amenazas brinda a las organizaciones los siguientes

beneficios:

e Una de las principales ventajas de los servicios de monitoreo de seguridad cibernética es
que es una excelente manera de reducir el tiempo de inactividad de su empresa, una red en
pleno funcionamiento es esencial para las operaciones comerciales diarias.

e Visibilidad total de las actividades que se realizan en toda la corporativa del cliente.

e Respuesta proactiva ante incidentes, no solo realizando un proceso de mitigacion, sino que
también proporciona un analisis de las incidencias detectadas y proponer acciones de

mejora.

4.3.1.2.3 Pruebas de Penetracion de Seguridad.

Descripcion

Una prueba de penetracion, también llamada hackeo ético, es una técnica de ciberseguridad que
utilizan las organizaciones para identificar, probar y resaltar vulnerabilidades en su postura de
seguridad. Estas pruebas de penetracion a menudo las realizan hackers éticos. Estos empleados
internos o terceros imitan las estrategias y acciones de un atacante para evaluar la capacidad de
hackeo de los sistemas informaticos, la red o las aplicaciones web de una organizacion. Las
organizaciones también pueden utilizar las pruebas de penetracion para comprobar su

cumplimiento de las normas legislativas.
Enfoque
El servicio propuesto de Pruebas de Penetracion de Seguridad contempla los siguientes aspectos:

e Determinar la viabilidad de un conjunto particular de proveedores de ataques.

e ldentificar las vulnerabilidades de riesgo que resultan de una combinacion de
vulnerabilidades de menor riesgo explotadas en una secuencia particular.

e Descubrir vulnerabilidades que pueden ser dificiles de detectar con aplicaciones de red

automatizadas.
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e Evaluar la magnitud de los posibles impactos comerciales y operativos de los ataques
exitosos.
e Proporcionar evidencia para respaldar una mayor inversion en tecnologia y personal de

seguridad.

Flujo de Trabajo

Inicio

Anélisis de los datos
obtenidos, estratégias a

seguir,
vulnerabilidades,
evidencias y
recomendaciones
Definicion de
objetivos de

ataque, alcance
del Pentesting

Definicion del tipo
de prueba a realizar

Figura 49. Flujo de Trabajo de Pruebas de Penetracion de Seguridad. Elaboracion propia basada en la Metodologia Cyber kill Chain

Tiempo de implementacion y precio propuesto

En base al estudio de mercado realizado, se propone un tiempo de implementacion de 3 meses con
un presupuesto de $10,500.00.

Cabe mencionar que el rango de tiempo de implementacion y precio dependera siempre de los

requerimientos de cada empresa.
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Beneficios para el cliente

El servicio de Pruebas de Penetracion de Seguridad brinda a las organizaciones los siguientes

beneficios:

Revelacion de vulnerabilidades: Las pruebas de penetracion exploran las debilidades
existentes en su sistema o configuraciones de aplicaciones e infraestructura de red. Incluso
las acciones y habitos de su personal que podrian conducir a violaciones de datos e
infiltraciones maliciosas se investigan durante las pruebas de penetracion. Un informe
detalla las vulnerabilidades de seguridad encontradas para que el cliente sepa qué mejoras
de software y hardware debe considerar o qué recomendaciones y politicas mejorarian la
seguridad general de su empresa.

Muestra riesgos reales: Los hackers éticos intentan explotar las vulnerabilidades
identificadas, evidenciando lo que podria hacer un atacante en el "mundo real™.
Garantizar la continuidad del negocio: Para asegurarse de que sus operaciones
comerciales esten en funcionamiento todo el tiempo, necesita disponibilidad de red,
comunicaciones 24 horas al dia, 7 dias a la semana y acceso a recursos. Cada interrupcion
tendra un impacto negativo en su negocio. Las pruebas de penetracion revelan amenazas
potenciales y ayudan a garantizar que sus operaciones no sufran un tiempo de inactividad
inesperado o una perdida de accesibilidad por una ciber amenaza.

Mantener la confianza reputacional: Un ciberataque o violacion de datos afecta
negativamente la confianza y la lealtad de los clientes, proveedores y socios. Sin embargo,
si laempresa del cliente es conocida por sus estrictas y sistematicas revisiones de seguridad

y pruebas de penetracion, brindara confianza a todas sus partes interesadas.
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CAPITULO IV

5. PROPUESTA DE IMPLEMENTACION ESTRATEGICA DE LOS SERVICIOS DE
CIBERSEGURIDAD

5.1 Estrategia de mercado

5.1.1 Marketing para la ciberseguridad.
La importancia del marketing ha hecho que las empresas mantengan un presupuesto separado y

creen politicas y estrategias que le permitan destacar en el mercado.

En vista de esto, en esta seccion se describe una estrategia de marketing que complementa el

analisis realizado en la seccién 4.1.3.

(Porter, 2020) menciona que las ventas empiezan con la educacidn, relaciona al marketing como
una expedicién de pesca en la cual mientras mas educacion proveas a tus clientes, sera mas facil
venderles tus servicios. En ciberseguridad es comun encontrarse a usuarios que no saben que tienen
un problema hasta que este se vuelve catastrofico y la principal causa es precisamente la falta de

conocimiento.

Dentro de cualquier proceso de comercializacion es importante demostrar resultados y aportar
valor. En el &mbito de la ciberseguridad se debe promocionar los servicios enfocandonos en
proteccion de datos, gestion de riesgos y de cierta manera proporcionarles a los clientes la paz y

confianza de que sus sistemas estaran protegidos.

De cierta manera el marketing de un servicio también se basa en construir confianza, especialmente
en ciberseguridad ya que es un trabajo critico que involucra la gestion de varios componentes que
son de alta prioridad para las empresas, por lo cual es importante darles razones suficientes a los
clientes para confiarnos su seguridad cibernética. (Porter, 2020) también define algunos puntos

clave que ayudan a construir esta confianza:

e Autoridad: Participacion en charlas, generacion de contenido, involucramiento con la
prensa, reconocimiento publico.

e Presencia Social: Testimonios de clientes y casos de éxito.

e Simpatia: Buena imagen corporativa, se aconseja gestionar un sitio web seguro y que

aporte contenido valioso.
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Reciprocidad: Es importante hacerle sentir al cliente que, en lugar de venderle algin
servicio, se le estd haciendo un acompafiamiento para la solucion de un problema y que
estaremos dispuestos a ayudarlo en lo que podamos.

Consistencia: Mantener contacto con clientes para brindar apoyo si es necesario.

Factor miedo: El miedo a la pérdida de disponibilidad de los sistemas puede ser un factor
de influencia para que los clientes inviertan en servicios de ciberseguridad que cubran su

necesidad de ser seguros.

Como ofrecer servicios de ciberseguridad

En base a todo lo mencionado en esta seccidn, se definen a continuacion las estrategias de

comercializacién de servicios de ciberseguridad propuestas;

Presentar formalmente nuestra empresa de seguridad cibernética enviando una carta de
presentacion a las empresas que ya hemos identificado como potenciales clientes.
Organizar un evento de lanzamiento de nuestra firma de seguridad cibernética de tal
manera que genere conciencia sobre el valor de nuestros servicios.

Utilizar plataformas de redes sociales y otras plataformas tecnoldgicas para comercializar
el negocio de seguridad cibernética publicando contenido de valor por medio de
infografias.

Formar un equipo de marketing que de manera ciclica gestione los procesos y estrategias

de marketing para atraer nuevos clientes y mantener una buena posicion en el mercado.

97



5.2 Evaluacion del nivel de madurez de ciberseguridad basado en el estandar 1SO 27002 y
CMMI
La informacidn es uno de los activos mas importantes de las empresas, pero no es asegurada como
se merece. En los ultimos afios, el desarrollo de las tecnologias de la informacion ha incrementado
la posibilidad de que se generen brechas de seguridad de la informacion. Con el fin de gestionar
los riesgos emergentes, el presente trabajo de titulacion propone como estrategia de
implementacion de los servicios de ciberseguridad una evaluacion de capacidades de cibernéticas
para conocer el nivel de madurez actual y deseado aplicable a la ciber resiliencia (capacidad de
responder adecuadamente a un incidente de ciberseguridad) de cada empresa y asi poder proponer

soluciones estratégicas y personalizadas a las necesidades de cada industria.

Algunas empresas no dudan en invertir cierto porcentaje de su presupuesto en las tecnologias de
la informacion, aunque la inversion en la seguridad de estas genera un gasto adicional enorme si
no se gestiona de manera estratégica. Una evaluacion de seguridad de la informacion es un
requisito muy importante para todas las empresas y organizaciones porque se ha demostrado que
ayuda a mejorar la eficacia y eficiencia de los procesos comerciales de las empresas reduciendo

riesgos operacionales.

Dentro del asesoramiento y evaluacion de seguridad de la informacion, hay varios marcos que se
hacen referencia a la gobernanza internacional de la informacion y que han sido ampliamente
aceptadas y probadas como lo es la familia de normativas ISO 27000. Para el presente trabajo se
ha tomado como referencia el listado de objetivos y controles de seguridad definidos en la
normativa ISO 27002 y en conjunto al modelo de integracion de capacidades CMMI se propone
una metodologia de evaluacion estratégica de seguridad de la informacién la cual sirve como base

para la implementacién de servicios de ciberseguridad.
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Los pasos de la metodologia para la evaluacion de capacidades de ciberseguridad se pueden ver

en la Figura 50.
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Figura 50. Proceso de Evaluacion de Seguridad de la Informacion. Elaboracién Propia.
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Dentro de los procesos para la evaluacion de seguridad de la informacion se contempla las

siguientes fases:

Preparacion: Primeramente, se debe revisar el alcance de la evaluacion tomando en cuenta
los componentes del sistema criticos (Joyas de la Corona) que almacenen, procesen o
transmitan informacion valiosa para el negocio. Las conexiones entre sistemas también
deben ser incluidas en el alcance de la evaluacion para verificar que los controles
apropiados de seguridad estén implementados para prevenir que un atacante obtenga
acceso a la informacién. Adicionalmente, existen otro tipo de sistemas que deben incluirse
en el alcance de la evaluacion como son aquellos sistemas proveedores de servicios de
seguridad y generalmente todos los sistemas que puedan impactar de forma directa la
seguridad de las joyas de la corona. Cabe mencionar que el alcance no se limita a evaluar
tecnologia, se incluye también procesos y personas.
o Personas: Algunos ejemplos de los roles que deben incluirse en el alcance de la
evaluacion de seguridad son:

= Administrador de redes.

= Administrador de sistemas.

= Personal de soporte de TI.

= Desarrolladores de software.

= Recursos humanos.

= Oficiales de seguridad.

= Personal de atencion al cliente.

= Personal de finanzas y contabilidad.

= Supervisores y gerentes de cada area.

= Gerentes generales y ejecutivos.

o Procesos: Algunos ejemplos de los procesos que generalmente son incluidos en la

evaluacion de seguridad son:
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= Procesos y canales de pago.

= Procesos de respaldo de la informacion.
= Reportes periodicos.

= Procesos legales.

= Procesos de altas y bajas de personal.

o Tecnologia: Los activos tecnoldgicos generalmente incluidos en la evaluacion de
seguridad son:
= Servidores, aplicaciones, redes y dispositivos moviles.
= Sistemas de seguridad fisica.
= Comunicaciones electronicas.
= Sitios de almacenamiento de respaldo.
= Sistemas administrativos.

= Sistemas de acceso remoto.

Recoleccion de informacion: Antes de empezar con la fase de evaluacion, es necesario
obtener un entendimiento claro del tamafio y complejidad del entorno que seré evaluado.
Esto incluye la identificacion de los tipos de componentes del sistema, la documentacion
pertinente, el personal involucrado y los procesos que seran analizados. Generalmente esta
fase involucra conversaciones con varios representantes de la empresa con el fin de
entender sus perspectivas y objetivos de seguridad. Obtener esta informacion antes de que
inicie la evaluacion de seguridad puede aumentar la efectividad en la estimacion de tiempos
y en la identificacién de aquellos controles y requerimientos que aplican al contexto

empresarial en cuestion mejorando asi el resultado final.

Evaluacion: Dentro de esta fase se contempla la asignacion de una calificacion del nivel
de madurez en ciberseguridad actual y esperado segun el modelo de capacidades CMMI
(Definido en el Capitulo I) para cada uno de los dominios de control que define la
normativo 1SO 27002 los cuales son:

o Politicas de seguridad.

o Aspectos organizativos de la Seguridad de la Informacion.
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o Seguridad ligada a los Recursos Humanos.

o Gestion de activos.

o Control de accesos.

o Cifrado.

o Seguridad fisica y ambiental.

o Seguridad en la operativa.

o Seguridad en las telecomunicaciones.

o Adquisicion, desarrollo y mantenimiento de los sistemas de informacion.

o Relaciones con proveedores.

o Gestion de incidentes en la Seguridad de la Informacion.

o Aspectos de la Seguridad de la Informacion en la gestion de la continuidad de
negocio.

o Cumplimiento.

Adicionalmente, se identifican brechas y fortalezas en cada dominio de control los cuales se

incluyen en el reporte final de la evaluacién de seguridad.

Una vez que se ha asignado la calificacion de madurez en ciberseguridad actual y deseada,
se realiza un analisis de brechas, o también conocido como andlisis GAP, gque existe entre
estas dos unidades. Para una mejor visualizacion del analisis se propone realizar graficos de
radar para identificar claramente la diferencia existente entre el valor actual y el deseado del
nivel de madurez en ciberseguridad de la empresa evaluada, asi como se muestra en la Figura
51.
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Evaluacion de Seguridad (Ejemplo no Oficial)
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Figura 51. Grafico de Radar de Evaluacion de Seguridad (Ejemplo No Oficial). Elaboracion propia.

e Conclusiones y Recomendaciones: Para la fase final, se desarrolla y presenta un
informe ejecutivo donde se detalla los hallazgos méas importantes de la evaluacion de
seguridad realizada, asi como un plan de implementacion estratégica de los servicios
propuestos en el catdlogo que aplicarian al contexto empresarial para poder alcanzar el
nivel de madurez deseado para cada uno de los controles de la 1ISO 27002.

En la seccidn 5.3 se detalla el proceso para realizar la planificacion estratégica de los
servicios de ciberseguridad.
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5.3 Planificacion de la implementacion estratégica de acuerdo con los servicios de

ciberseguridad del catalogo

La seguridad cibernética total nunca se puede "lograr". En cambio, elaborar un programa de
ciberseguridad es un proceso empresarial necesario que requiere esfuerzos a todos los niveles.
Lograr un cambio de comportamiento es significativamente més desafiante que identificar e
implementar un conjunto de politicas. El personal y la direccion no solo deben comprender las
acciones necesarias y las razones para ellas, sino debe interiorizarse e integrarlos en su

comportamiento regular. (The American Public Power Association, 2019).

El éxito de convertir los planes de accidn en significativos requiere no solo la implementacion de
actividades sino la adopcion de roles adicionales, responsabilidades y cambios de procesos, asi
como una combinacion de liderazgo ejecutivo y gestion de estrategias. Se requiere capacitacion y
concientizacion, revision y compromiso basados en riesgos, recompensas, disciplina para
implementar un cambio significativo, estable y apropiado. (The American Public Power
Association, 2019).

En base a la lectura del reporte publicado por (The American Public Power Association, 2019), se
describe a continuacion las siguientes etapas para desarrollar un plan de ciberseguridad, estas
etapas proporcionan guias de practicas cibernéticas responsables y seguras para que las

organizaciones respondan a los incidentes de manera eficiente y efectiva.

Las etapas que se definen son las siguientes:

e FEtapa 1: Evaluar los factores internos y externos que influyen en los problemas de
ciberseguridad mas urgentes e identificar oportunidades de mejora.

e Etapa 2: Formular un plan para mejorar la ciberseguridad en las &reas identificadas (Se
recomienda la participacién de un CISO en esta etapa).

e Etapa 3: Activar el plan llevando a cabo las actividades de control.

e Etapa 4: Integrar las practicas definidas por el plan en la operacion y gestidn de riesgos

de la organizacion y hacerlos parte de la cultura de la organizacion.
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A la par del desarrollo del plan de ciberseguridad, debemos definir los servicios que se
implementan como parte del proceso de mejora. La tabla muestra la relacion entre los servicios
del catalogo que en el anélisis de mercado tuvieron mayor grado de aceptacion y el correspondiente
objetivo de control de la normativa ISO 27002 que gestiona.

Objetivos de
Control ISO 27002

l

Politicas de
seguridad de la X
informacion

QOrganizacion de la

seguridad de la X X
informacion

Seguridad de los

recursos humanos X X

Gestion de activos X X

Control de accesos X X X X
Criptografia -

Cifrado y gestion X X X X
de claves

Seguridad fisica y

ambiental X
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Seguridad

operacional X X X X
Seguridad de las

comunicaciones X X X
Adquisicion,

desarrollo Y

mantenimiento de X X X X

sistemas

Relacion con los

proveedores X X X

Gestion de

incidentes de

seguridad de la X
informacion

Aspectos de

seguridad de la

informacion en la

gestion de la X X X

continuidad  del

negocio

Cumplimiento X X

Tabla 37. Relacion entre los servicios de ciberseguridad del catalogo propuesto y los objetivos de control de la normativa 1ISO
27002. Elaboracion propia.
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5.4 Beneficios de implementar la ciberseguridad de manera estratégica

La gestion de riesgos forma parte fundamental de todos los negocios, la estrategia cibernética
puede ayudar a las organizaciones a alcanzar nuevos niveles de éxito por medio de una gestion
integral de ciber riesgos el cual incluye un sélido componente de seguridad cibernética. Los
avances tecnologicos significan que la seguridad cibernética sigue siendo un enfoque empresarial

que requiere una atencion seria.

Las empresas deben empezar a incorporar una estrategia de seguridad cibernética eficaz integrada
en su politica de gestion de riesgos. Con objetivos como la prevencion de la pérdida de datos,
mejores medidas de seguridad para proteger el sistema y los servicios de red y el control activo de
los datos.

Las estrategias de seguridad cibernética pueden tener un gran impacto en la capacidad de una

empresa para cumplir sus objetivos y métricas de rendimiento.

Estos son algunos de los beneficios de priorizar un plan de gestion de riesgos de seguridad

cibernética de manera estratégica:

e Mejora la reputacion empresarial: Ya sea que se trabaje con clientes o se venda a
clientes, es importante tener en cuenta sus mejores intereses. Una de las mejores formas de
generar confianza y desarrollar el negocio es asegurarse de que los datos estén protegidos.
Las filtraciones de datos continlan amenazando a las empresas, les cuesta clientes y
ganancias, y son noticia de manera negativa. Las organizaciones que priorizan de manera
proactiva la seguridad de la informacién y los datos de sus clientes tienden a hacer mas
negocios, tener clientes mas leales y experimentar mas éxito a largo plazo.

e Resguardo de los ingresos: Las filtraciones de datos pueden provocar la pérdida de
beneficios, asi como multas y demandas. Las empresas que tienen una estrategia de gestion
de riesgos de seguridad cibernética gastan recursos de la empresa, como la mano de obra
de los empleados y el dinero en soluciones de software, pero esta es una inversion en el
futuro de la empresa. Mejores medidas de seguridad pueden ayudar a las empresas a

minimizar el riesgo de pérdidas inesperadas de recursos por un ataque informatico.
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54.1

Ventaja competitiva: La seguridad cibernética puede abarcar todas las areas de la
empresa; ademas de proteger los datos de los clientes y empleados, las medidas de
seguridad cibernética protegen la informacion patentada que puede ayudar a las empresas
a salir adelante. La estrategia adecuada de gestion de riesgos de seguridad cibernética
incluye garantizar que se otorguen los permisos adecuados a los empleados para que los
equipos adecuados tengan acceso a los datos correctos. Ademas, ayuda a evitar que la

informacion empresarial privada se filtre a otras empresas o competidores.

Analisis Financiero

A continuacion, se presenta un analisis financiero el cual contempla los siguientes indicadores:

VAN (Valor Actual Neto): El valor actual neto, o0 VAN, es un método para evaluar los
gastos de capital, el VPN se utiliza para determinar si un proyecto o una inversion
generaran beneficios y cuando. El calculo del VPN se utiliza con un periodo de tiempo
especifico para que la empresa pueda ver en qué punto especifico pueden esperar un retorno
de su inversion; EI VAN se expresa como una cantidad en délares en lugar de un
porcentaje. En general, se cree que el VAN es mas facil de entender para las personas que

no pertenecen al sector de la planificacion financiera. (Indeed, 2021).

Formula: VAN = FC - (1 + i) ™ — inversion inicial = entrada de efectivo neta esperada
recibida en cada periodo de tiempo

o i =Tasa de descuento (tasa de rendimiento requerida por periodo de tiempo).
o n = Numero de periodos de tiempo.

o FC =Flujo de caja neto.
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TIR (Tasa Interna de Retorno): La Tasa Interna de Retorno, o TIR, es un método
utilizado para evaluar los gastos de capital. La TIR se utiliza para determinar la tasa de
rendimiento de la inversion. Las empresas seleccionan una fecha de finalizacion y utilizan
la TIR para calcular el porcentaje de retorno o pérdida en ese punto del proyecto. La TIR
se expresa como un porcentaje en lugar de una cantidad en dolares. La TIR es una métrica
compleja que se utiliza con mayor frecuencia dentro de la comunidad empresarial y no
como una medida externa. (Indeed, 2021).
Formula: TIR=[-I+[FC/(1+X)"n]]=0

o -l =Inversion inicial.

o FC =Flujo de caja neto.

o (1 + X) = Tasa de descuento

o n=periodo de tiempo

ROI (Retorno sobre la inversion): El retorno sobre la inversion es un indicador que mide
la relacion entre la ganancia obtenida y la inversion de un negocio. Se lo conoce como ROI
por sus siglas en inglés (Return Of Investment). Con el ROI puedes evaluar las finanzas de
una empresa; si el valor es positivo, significa que obtuviste beneficios econdémicos por tu
inversion; pero si es menor o igual a cero, su significado se traduce a que quienes
invirtieron estan perdiendo dinero. (Indeed, 2021).

Formula: ROI = (Ganancia — Inversion) / Inversion.
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La siguiente tabla muestra un analisis de pérdidas y ganancias suponiendo un incremento del 11%

anual tanto en los ingresos como en los costos de venta. El detalle de donde se obtienen los valores

de inversion se detalla en la seccion de Anexos — 8.3 Justificacidn del presupuesto y proyecciones

de inversion.

Estado de Situacion econémica o estado de Pérdidas y Ganancias con proyeccion a 5 afios

Fase inicial -
Concepto momento 0 Afio 1 Afio2 Afio 3 Afio 4 Afo 5
(-) Inversion Activos Fijos $ -79,850.00
(-) Activos Intangibles $ -21,500.00
(-) CAPITAL DE TRABAJO $ -35,595.57
(+) CREDITO RECIBIDO $ 61,350.00
INGRESOS
OPERACIONALES (Datos de
Ingresos Esperados) $ 200,000.00 $ 222,000.00 $ 246,420.00 $ 273,526.20 $ 303,614.08
(-) COSTOS DE VENTAS
(Datos Esperados) $ 135,373.60 $ 150,264.70 $ 166,793.81 $ 185,141.13 $ 205,506.66
(=) UTILIDAD BRUTA $ 64,626.40 $ 71,735.30 $ 79,626.19 $ 88,385.07 $ 98,107.43
(-) Gastos No Operacionales
(-) Gastos Financieros $ 9,202.50 $ 7,837.63 $  6,268.02 $  4,462.98 $ 2,387.17
(-) Otros Gastos NO
Operacionales $ 7,008.68 $ 7,008.68 $ 7,008.68 $ 7,008.68 $ 7,008.68
(=) UTILIDADES A’NTES DE
LA PARTICIPACION DE
TRABAJADORES $ 48,415.22 $ 56,889.00 $ 66,349.49 $ 76,913.41 $ 88,711.57
(-) 15% Participacion de
Empleados $ 7,262.28 $ 8,533.35 $ 995242 $ 11,537.01 $ 13,306.74
(=)UTILIDADES ANTES DE
IMPUESTOS $ 41,152.94 $ 48,355.65 $ 56,397.06 $ 65,376.40 $ 75,404.84
(-) 23% Impuestos a la Renta 9,465.18 $ 11,121.80 $ 12,971.32 $ 15,036.57 $ 17,343.11
(=) UTILIDAD ANTES DE
RESERVA LEGAL $ 31,687.76 $ 37,233.85 $ 43,425.74 $ 50,339.83 $ 58,061.72
(-) 5% Reserva Legal $ 1,584.39 $ 1,861.69 $ 217129 $ 2,516.99 $  2,903.09
(E)UTILIDAD NETA $ -75,595.57 $ 30,103.37 $ 35,372.16 $ 41,254.45 $ 47,822.84 $ 55,158.64
EVALUACION FINANCIERA
Aplicar una tasa de interés anual 15.00% 0.15
1.- VALOR NETO ACTUAL
(VNA)
Promedio de ingresos
VAN $ 59,219.63 netos anuales
2.- TASA INTERNA DE
RETORNO (TIR) $ 41,942.29
TIR 41%
] Tiempo de
3.- RETORNO DE INVERSION recuperacion de la
(ROI) inversion
ROI 0.78 1.802371007 | =2 afios

Tabla 38. Andlisis de pérdidas y ganancias suponiendo un incremento del 11% anual tanto en los ingresos como en los costos de

venta.
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Al obtener un VAN positivo de $59,219.63, esto indica que el proyecto es viable, ya que el valor

actual de los flujos es mayor al desembolso inicial de la inversion.

Para el TIR obtenido de 41%, se acepta ¢l proyecto de inversion si el rendimiento de la empresa
es mayor que el minimo fijado como aceptable, en este caso la inversion es econdémicamente

rentable.

Por ultimo, el ROI al ser positivo con un valor de 0.78 es un indicador de que la inversion es viable.
Si se tiene una expectativa de ganancias anuales netas promedio de $ 41,942.29, eso quiere decir

que la inversion inicial de $ 75,595.57 se recuperara en un periodo menor a 2 afos.
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6.
6.1

CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Producto de la elaboracion del presente trabajo de titulacion se puede concluir que:

El catalogo de servicios desarrollado es una propuesta adaptada a los requerimientos,
necesidades y expectativas de los clientes, para lo cual se utiliz6 métodos de analisis
estadistico y encuestas dirigidas a profesionales de T.l. con criterios de decision
empresarial.

Con base en lo descrito en la tabla 35 (Resumen del analisis realizado), los servicios con
mayor aceptacion en el mercado corresponden al dominio de prevencion de amenazas,
evidenciando el potencial de negocio que tiene ofrecer este tipo de servicios.

La propuesta de implementacion estratégica de servicios de ciberseguridad basado en el
sistema de niveles de madurez CMMI y los objetivos de control de la normativa ISO 27002
parte desde la ejecucion del servicio de evaluacion de seguridad del cual se obtiene un
analisis GAP que permite identificar brechas y puntos especificos donde se requiere
generar controles y mejoras que mitiguen los riesgos cibernéticos ofreciendo el beneficio
a los clientes de priorizar sus recursos de seguridad en las areas de mayor criticidad.
Segun el ROI de 0.78 obtenido en el analisis financiero y siendo este un primer estudio, se
podria imaginar que la tendencia se mantiene para otros casos de estudio y asi poder
concluir que invertir en un negocio de ciberseguridad es un proyecto rentable en el que se
espera recuperar el monto neto de la inversion inicial en un periodo aproximado de 2 afios.
Una vez analizados los conceptos y definiciones tedricos del estado actual de la
ciberseguridad en el Ecuador correspondiente a las secciones 3.3.4 y 3.3.5, se puede
considerar al Ecuador como un pais inexperto en ciberseguridad y que al manejar una

economia dolarizada es foco de atencion para un amplio panorama de ciber amenazas.
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6.2

Recomendaciones

Producto de la elaboracion del presente trabajo de titulacion se puede recomendar:

e Con base en la malla curricular de Ingenieria en Sistemas y Computacién de la Facultad de

Ingenieria de la Pontificia Universidad Catolica del Ecuador que he cursado y al presente
estudio realizado, se recomienda continuar con estudios estadisticos que abarquen un
mayor alcance de analisis para determinar los requerimientos de mercado en servicios de
ciberseguridad e instruir a los estudiantes de futuras generaciones con los conocimientos
necesarios para cubrir las demandas de profesionales de ciberseguridad emergentes en el
futuro.

Se recomienda adaptar y mejorar el presente modelo de negocio propuesto para promover
nuevas oportunidades de trabajo que contemplen la concientizacion y difusion de la
importancia de la ciberseguridad en los entornos corporativos para reducir el riesgo y
prevenir las ciber amenazas.

Tomando como referencia inicial la presente propuesta metodoldgica, se recomienda
generar nuevos modelos de negocio para las tecnologias emergentes como el internet de
las cosas (10T), domdtica, realidad aumentada, entre otros, para poder desarrollar servicios
competentes a las nuevas necesidades de ciberseguridad de un mundo cada vez mas

digitalizado.
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8. ANEXOS

8.1 Glosario de términos.

TIC: Tecnologias de la Informacion y Comunicacion

ISO 27002: Estandar para la seguridad de la informacion publicado por la Organizacién

Internacional de Normalizacion y la Comision Electrotécnica Internacional.

CMMI: Modelo para la mejora y evaluacion de procesos para el desarrollo, mantenimiento y

operacion de sistemas informaticos.

IEC: La Comision Electrotécnica Internacional, es una organizacion de normalizacion en los

campos: eléctrico, electronico y tecnologias relacionadas.

Criptografia: Ambito de la criptologia que se ocupa de las técnicas de cifrado o codificado
destinadas a alterar las representaciones linglisticas de ciertos mensajes con el fin de hacerlos

ininteligibles a receptores no autorizados.
DPI: Derecho de Propiedad Intelectual.

ITIL: LaBiblioteca de Infraestructura de Tecnologias de Informacion es un conjunto de conceptos
y buenas practicas usadas para la gestion de servicios de tecnologias de la informacion, el
desarrollo de tecnologias de la informacién y las operaciones relacionadas con la misma en

general.

Stakeholder: También llamado “El interesado”, “parte interesada” o “involucrado” es una

persona, organizacion o empresa que tiene interés en una empresa u organizacién dada.
SLA: Acuerdo de nivel de servicio.
Framework: Marco de trabajo.

Hacker: Persona con grandes conocimientos de informatica que se dedica a detectar fallos de

seguridad en sistemas informaéticos.
Malware: Programa maligno.

Spam: Correo no deseado.
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Spyware: Programa destinado a violar la privacidad de un individuo.

Outsourcing: Herramienta que permite contratar a un proveedor externo a la empresa para la

ejecucion de actividades secundarias.
MSSP: Proveedores de Servicios de Seguridad Administrados.
MSS: Servicio de Seguridad Administrado.

Retail: Sector econdémico que engloba a las empresas especializadas en la comercializacion

masiva de productos o servicios uniformes a grandes cantidades de clientes.
Player nicho: Empresas enfocadas en servir a un mercado o region local.
Telcos: Proveedor de servicios de telecomunicaciones.

Due Diligence: Investigacion de una empresa o persona previa a la firma de un contrato o una ley

con cierta diligencia de cuidado.

SIEM: Sistema de Gestion de Eventos e Informacion de Seguridad es un sistema que centraliza el

almacenamiento y la interpretacion de los datos relevantes de seguridad.

Analisis GAP: Analisis que implica la comparacion del desempefio real con el desempefio

potencial o deseado.

DDoS: Ataque de denegacion de servicio distribuido.
VAN: Valor Actual Neto.

TIR: Tasa Interna de Retorno.

ROI: Retorno sobre la inversién.

118



8.2 Estructura de las encuestas realizadas.

Encuesta para el estudio de los requerimientos de mercado en servicios de ciberseguridad

Empresa:

Nombre:

Cargo:

Teléfono:

E-mail:

El objetivo de la siguiente encuesta es conocer y priorizar aquellos servicios en el area de
ciberseguridad categorizados en 3 dominios (Prevencion, Deteccion y Respuesta) que aplican a
los principales nichos de mercado en el Ecuador, para cumplir con este objetivo las encuestas seran
dirigidas a gerentes de sistemas y profesionales de T.I. de distintas empresas.

A continuacién, se le presentard una serie de preguntas que describen varios servicios de
ciberseguridad, para responder debe considerar el grado de importancia que usted le asignaria a
cada servicio, si lo implementaria dentro de su empresa, el monto que estaria dispuesto a pagar y
el tiempo estimado de implementacidén. Marque con una X segun su consideracién o escriba sus

costos y tiempos de implementacion estimados donde observe este espacio en blanco si
ninguna de las opciones propuestas va de acuerdo con su criterio.

Nota: Los precios y tiempos presentados en la cuesta son valores promedios, los costos y tiempos
reales de implementacion dependeran principalmente del tamafio del negocio, el tipo de industria
a la que pertenece y sus objetivos.

Preguntas del dominio #1 (Prevencion):

1. EIl rol de un CISO (Jefe de Seguridad de la Informacion) es crucial para una buena
estrategia de ciberseguridad. Al no siempre contar con personas capacitadas para
desempefiar este rol en las empresas y al ser limitado el presupuesto para ciberseguridad,
¢Qué tan importante consideraria ofrecer la Gestion Estratégica de un CISO como
servicio?

a) Nada Importante

b) Poco Importante

c) Moderadamente Importante
d) Importante

e) Muy Importante

OO00O0aod
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¢Usted implementaria este servicio en su empresa?

a) Si O

b) No [O
Considerando que este tipo de servicio tiene un tiempo prolongado de implementacion
¢Cual seria el tiempo y costos estimados que usted consideraria adecuados para
implementar este servicio?

a) O 3 meses con un presupuesto de USD 12,500.00
b) O 6 meses con un presupuesto de USD 20,000.00
c) O 12 meses con un presupuesto de USD 36,000.00
d O meses con un presupuesto de USD

Para la seguridad de un entorno corporativo es necesario saber como se esta gestionando
las contrasefias y los accesos, asegurarse de que el personal no esté reutilizando las mismas
contrasefias en todas partes, saber quién tiene acceso a qué y por qué, saber si los
delincuentes informaticos pueden robar facilmente las contrasefias de los empleados. En
base a lo mencionado anteriormente. ¢;Qué tan importante consideraria ofrecer un servicio
de Gestidn de accesos y contrasefias?

a) Nada Importante

b) Poco Importante

¢) Moderadamente Importante
d) Importante

e) Muy Importante

O0O0000d

¢Usted implementaria este servicio en su empresa?
a) Si O
b) No [O

Considerando que este tipo de servicio tiene un tiempo prolongado de implementacion
¢Cual seria el tiempo y costos estimados que usted consideraria adecuados para
implementar este servicio?

a) O Pago mensual con un presupuesto de USD 25.00 por usuario.
b) O 6 meses con un presupuesto de USD 120.00 por usuario.

¢ O 12 meses con un presupuesto de USD 200.00 por usuario.

d O meses con un presupuesto de USD
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7.

10.

La Mitigacion de Ataques es un servicio que verifica los controles de mitigacion para
varios tipos de ataques cibernéticos como: compromiso cuentas, acceso no autorizado,
ransomware, intrusiones en la red, infecciones de malware, sabotaje, violaciones de las
politicas de seguridad y mas. ;Cual es el grado de importancia que le daria a este tipo de
servicio?

a) Nada Importante

b) Poco Importante

c) Moderadamente Importante

d) Importante

e) Muy Importante

Oo0O0Ooaod

¢Usted implementaria este servicio en su empresa?
a) Si O
b) No [O

Considerando que este tipo de servicio tiene un tiempo prolongado de implementacion
¢Cual seria el tiempo y costos estimados que usted consideraria adecuados para
implementar este servicio?

a) O 3 meses con un presupuesto de USD 3,500.00
b) O 6 meses con un presupuesto de USD 5,000.00
¢ O 12 meses con un presupuesto de USD 9,200.00
d O meses con un presupuesto de USD

Las Evaluaciones de Seguridad de la Informacion ayudan a conocer qué areas de su
negocio necesitan mayor proteccion y qué controles conviene aplicar. ¢ Cuél es el grado de
importancia que le daria a este tipo de servicio?

a) Nada Importante O
b) Poco Importante

c) Moderadamente Importante
d) Importante

e) Muy Importante

O0O0a0

11. ;Usted implementaria este servicio en su empresa?

a) Si O
b) No [O
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12.

13.

14.

15.

16.

Considerando que este tipo de servicio tiene un tiempo prolongado de implementacion
¢Cudl seria el tiempo y costos estimados que usted consideraria adecuados para
implementar este servicio?

a) O 3 meses con un presupuesto de USD 10,500.00
b) O 6 meses con un presupuesto de USD 16,000.00
¢ O 12 meses con un presupuesto de USD 26,000.00
d) O meses con un presupuesto de USD

¢En qué grado considera importante un servicio de Desarrollo Seguro de Software en el
cual se brinde asesoramiento en la creacion, desarrollo, integracion, ¢despliegue y pruebas
para gestionar las posibles vulnerabilidades y crear un entorno seguro de desarrollo?

a) Nada Importante O
b) Poco Importante

¢) Moderadamente Importante
d) Importante

e) Muy Importante

o000

¢Usted implementaria este servicio en su empresa?
a) Si O
b) No [O

Considerando que este tipo de servicio tiene un tiempo prolongado de implementacion
¢Cual seria el tiempo y costos estimados que usted consideraria adecuados para
implementar este servicio?

a) O 3 meses con un presupuesto de USD 4,500.00
b) O 6 meses con un presupuesto de USD 7,000.00
c) O 12 meses con un presupuesto de USD 10,500.00
d O meses con un presupuesto de USD

Una de las tendencias actuales en tecnologia son los servicios Cloud tales como Amazon
Web Services, Azure y Google Cloud los cuales cuentan con cientos de configuraciones
de seguridad. ;En qué grado considera importante un servicio de Consultoria en
Seguridad Cloud que ayude a configurar un entorno o migracion segura a la nube?

a) Nada Importante O
b) Poco Importante

c) Moderadamente Importante
d) Importante

e) Muy Importante

Oo0Oo0oao
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17. ¢ Usted implementaria este servicio en su empresa?
a) Si O
b) No [O

18. Considerando que este tipo de servicio tiene un tiempo prolongado de implementacion
¢Cual seria el tiempo y costos estimados que usted consideraria adecuados para
implementar este servicio?

a) O 3 meses con un presupuesto de USD 1,250.00 por aplicacion o plataforma

b) O 6 meses con un presupuesto de USD 2,000.00 por aplicacion o plataforma
¢ O 12 meses con un presupuesto de USD 3,250.00 por aplicacion o plataforma
d O meses con un presupuesto de USD por aplicacion

o plataforma

19. Comunmente el punto mas débil dentro de una organizacion es el factor humano debido a
la falta de capacitacion en conceptos basicos de ciberseguridad. ¢En qué grado considera
importante un servicio de Capacitacion en Ciberseguridad para los empleados de una
organizacién ayudando a convertirlos en una primera linea de defensa sélida?

a) Nada Importante O
b) Poco Importante

¢) Moderadamente Importante
d) Importante

e) Muy Importante

O000

20. ¢ Usted implementaria este servicio en su empresa?
a) Si O
b) No [O

21. ¢;Cudl seria el tiempo y costos estimados que usted consideraria adecuados para
implementar este servicio?

a) O 3 sesiones en con un presupuesto de USD 35.00 por persona

b) O 6 sesiones en con un presupuesto de USD 34.00 por persona
¢ O 12 sesiones con un presupuesto de USD 49.50 por persona
d O sesiones con un presupuesto de USD por persona
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Preguntas del dominio #2 (Deteccion):

22.

23.

24,

25.

26.

¢En qué grado considera importante contar con un servicio de Seguridad Endpoint que a
diferencia de un antivirus (El cual funciona con firmas de ataques ya registradas
previamente), provee seguridad proactiva a dispositivos como laptops y celulares de
ataques avanzados de hacking evitando la explotacion de estos dispositivos a través de
documentos maliciosos, scripts, vulnerabilidades recientes, etc?

a) Nada Importante O
b) Poco Importante

c) Moderadamente Importante
d) Importante

e) Muy Importante

Oo0Oo0dao

¢Usted implementaria este servicio en su empresa?
a) Si O
b) No O

¢Cual seria el tiempo y costos estimados que usted consideraria adecuados para
implementar este servicio?

a) O Pago mensual con un presupuesto de USD 25.00 por dispositivo.
b) O 6 meses con un presupuesto de USD 120.00 por dispositivo.

c) O 12 meses con un presupuesto de USD 200.00 por dispositivo.

d O meses con un presupuesto de USD

¢En qué grado considera importante contar con un Sistema de Monitoreo de Amenazas
que le notifique cuando un sistema se vea comprometido o se haya violado la seguridad de
este?

a) Nada Importante O
b) Poco Importante

¢) Moderadamente Importante
d) Importante

e) Muy Importante

O0O00a0

¢Usted implementaria este servicio en su empresa?
a) Si O
b) No [O

124



217.

28.

29.

30.

31.

¢Cual seria el tiempo y costos estimados que usted consideraria adecuados para
implementar este servicio?

a) O Pago mes a mes con un presupuesto de USD 1,500.00
b) O 6 meses con un presupuesto de USD 7,200.00

c) O 12 meses con un presupuesto de USD 11,800.00

d O meses con un presupuesto de USD

¢En qué grado considera importante contar con un servicio de Pruebas de Penetracion de
Seguridad, en el cual profesionales con conocimientos de hacking ético asumen el rol de
un atacante, penetran en los sistemas y realizan un informe detallado con las
vulnerabilidades encontradas y los procedimientos realizados para hackear el sistema?

a) Nada Importante O
b) Poco Importante

c) Moderadamente Importante
d) Importante

e) Muy Importante

Oo0Oo0oao

¢Usted implementaria este servicio en su empresa?
a) Si O
b) No [

¢Cuél seria el tiempo y costos estimados que usted consideraria adecuados para
implementar este servicio?

a) O 3 meses con un presupuesto de USD 10,500.00
b) O 6 meses con un presupuesto de USD 16,000.00
c) O 12 meses con un presupuesto de USD 27,500.00
d O meses con un presupuesto de USD

Un delincuente informético, malware o cualquier otra amenaza cibernética puede
permanecer dentro de un sistema por afos sin ser detectado, esperando la oportunidad ideal
para realizar su ataque. ¢En qué grado considera importante implementar un servicio de
Threat Hunting (Caceria de Amenazas) para detectar y descubrir de manera proactiva
cualquier intruso dentro de sus sistemas?

a) Nada Importante

b) Poco Importante

¢) Moderadamente Importante
d) Importante

e) Muy Importante

O 000 O
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32.

33.

34.

35.

36.

¢Usted implementaria este servicio en su empresa?
a) Si O
b) No [

Considerando que este tipo de servicio tiene un tiempo prolongado de implementacién y
el nivel de especializacion para proveer este servicio es alto ¢ Cual seria el tiempo y costos
estimados que usted consideraria adecuados para implementar este servicio?

a) O 3 meses con un presupuesto de USD 20,500.00
b) O 6 meses con un presupuesto de USD 32,000.00
¢ O 12 meses con un presupuesto de USD 52,500.00
d O meses con un presupuesto de USD

Muchas empresas han sufrido fuga o robo de informacién sin ni siquiera saberlo, esta
informacion puede ser comercializada en la Dark Web (Red Oscura), un lugar de internet
dificil de acceder y donde se comercializa ilegalmente la informaciéon robada por
ciberdelincuentes, esto puede afectar gravemente la reputacion de cualquier organizacion
si su informacion cae en las manos equivocadas. ¢En qué grado considera importante un
servicio de Monitoreo de la Dark Web para conocer si su informacion corporativa, como
credenciales de acceso, nombres de usuario, contrasefas, etc, estd comprometida?

a) Nada Importante O

b) Poco Importante

c) Moderadamente Importante

d) Importante

e) Muy Importante

O000

¢Usted implementaria este servicio en su empresa?
a) Si O
b) No O

¢Cual seria el tiempo y costos estimados que usted consideraria adecuados para
implementar este servicio?

a) O Pago mes a mes con un presupuesto de USD 12.50 por usuario

b) O 6 meses con un presupuesto de USD 60.00 por usuario

c) O 12 meses con un presupuesto de USD 98.00 por usuario

d O meses con un presupuesto de USD por usuario
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Preguntas del dominio #3 (Respuesta):

37.

38.

39.

40.

41.

Dentro de un sistema es imposible alcanzar una seguridad total del mismo, los incidentes
pueden suceder en cualquier momento. ¢ En qué grado considera importante contar con un
servicio de Respuesta a Incidentes 24/7 que gestione y limite un impacto significativo
independientemente de la escala del incidente de seguridad?

a) Nada Importante

b) Poco Importante

¢) Moderadamente Importante
d) Importante

e) Muy Importante

OO0000d

¢Usted implementaria este servicio en su empresa?
a) Si O
b) No [O

Considerando que este tipo de servicio tiene un tiempo prolongado de implementacion y
el nivel de especializacion para proveer este servicio es alto. ¢ Cual seria el tiempo y costos
estimados que usted consideraria adecuados para implementar este servicio?

a) O 3 meses con un presupuesto de USD 30,500.00
b) O 6 meses con un presupuesto de USD 48,800.00
¢ O 12 meses con un presupuesto de USD 80,200.00
d O meses con un presupuesto de USD

La Unica manera de mejorar después de sufrir un incidente es investigar las causas que lo
ocasionaron ¢Considera importante implementar un servicio de Investigacion Digital
Forense capaz de realizar analisis en la red, discos de memoria, dispositivos maviles y
analisis de malware para conocer cuales fueron las brechas de seguridad que generaron un
incidente?

a) Nada Importante

b) Poco Importante

c) Moderadamente Importante

d) Importante

e) Muy Importante

OO0o0Ooo0oaod

¢Usted implementaria este servicio en su empresa?
a) Si O
b) No [
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42. Considerando que este tipo de servicio tiene un tiempo prolongado de implementacion
¢Cual seria el tiempo y costos estimados que usted consideraria adecuados para
implementar este servicio?

a) O 3 meses con un presupuesto de USD 5,500.00
b) O 6 meses con un presupuesto de USD 8,000.00
c) O 12 meses con un presupuesto de USD 14,500.00
d O meses con un presupuesto de USD
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8.3 Evidencia de las encuestas realizadas
Para ver el repositorio de las encuestas acceder a los siguientes enlaces:

e https://docs.google.com/forms/d/1x-YfHFjod-utFiMUYO0DBBAs6]5k\VVolQgD00bpaeybgA/edit?usp=sharing

e https://docs.google.com/spreadsheets/d/1gQagxnv-
Z7zPfEZ3 8 S9KLhKKCygyZNH/edit?usp=sharing&ouid=102209464718506186306& rtpof=true&sd=true
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8.4 Justificacion del presupuesto y proyecciones de inversion.

ACTIVOS
. COSTO COSTO
ACTIVO FIJO CARACTERISTICA CANTIDAD UNITARIO TOTAL
VEHICULOS
Camioneta Toyota Hilux Cabina Simple 2.5 D-4D Manual 5v. 5 $ $
GX 2.5 Diésel D-4D (Diésel) Manual 5 velocidades 30,000.00 60,000.00
. $
TOTAL VEHICULOS 60,000.00
MUEBLES Y ENSERES
] - - ) $ $
Estanteria metélica Estantes metalicos estandar 4 1,500.00 6.000.00
TOTAL MUEBLES Y $
ENSERES 6,000.00
MUEBLES DE OFICINA
. Mesa con tablero de MDF y patas metdlicas para $ $
Mesa de reuniones reuniones de 8 personas 1 320.00 320.00
L . Escritorios estandar con cajones y patas metalicas, $ $
Escritorios estandar tablero laminado con rudones 8 270.00 2,160.00
o Escritorios en L - para estacién de trabajo con patas $ $
Escritorios en L metélicas, y tablero laminado con rudones 4 350.00 1,400.00
: . . Sillas giratorias con apoyabrazos tapizada en tela o $ $
Sillas giratorias cuerina 12 85 00 1.020.00
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: , Sillas simples tapizadas en corrosil, color negro de $ $
Sillas simples estructura en hierro niquelado. 10 25.00 250.00
TOTAL MUEBLES DE $
OFICINA 5,150.00
EQUIPO DE OFICINA _$
- Central telefénica “SIEMENS” apta para dos lineas $ $
Central Telefonica simultaneas y con seis extensiones ! 220.00 220.00
TOTAL EQUIPO DE $
OFICINA 220.00
EQUIPO DE
COMPUTACION
computadoras de escritorio Intel Corei 5, disco duro 500 gb, 3
sata(expandible), memoria 8 gb, dvd writer 22 xI, lector de $
COMPUTADORA tarjetas sd 7-1 puertos usb 3.0, case atx 650w niutek, teclado, 12 620.00 7,440.00
mouse y parlantes, monitor Icd lg-sansumg 18.5.
o . $ $
IMPRESORA Impresoras multifuncién a tinta continua Epson L355 4 260.00 1.040.00
TOTAL EQUIF"O DE $
COMPUTACION 8,480.00
COMI?RENDE LA SUMATORIA DE LOS TOTALES DE 3
VEHICULOS, MUEBLES Y ENSERES, MUEBLES DE
TOTAL ACTIVOS FIJOS OFICINA, EQUIPOS DE OFICINA Y EQUIPOS DE 79,850.00

COMPUTACION.
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DEPRECIACION POR ANOS EXPRESADA EN

—
= .
2 5 = DOLARES ($)
= < o
O Q| wxZ VALOR
ACTIVO «€ |o| 292 RESIDUA
O ol © < | ANO1 | ANO2 | ANO3 | ANO4 | ANOS L
< 8 ]
> = a)
<
$
VEHICULOS 60.000.0 | 5 20% 12,000.0 | 12,000.0 | 12,000.0 | 12,000.0 | 12,000.0 $
0 0 0 0 0 0 -
MUEBLES Y $ 0 $
ENSERES 6.000.00 | 10| 10% 600.00 | 600.00 | 600.00 | 600.00 | 600.00 | 550,
MUEBLES DE $ 0 $
OFICINA 5150.00 | 10| 10% 51500 | 515.00 | 51500 | 51500 | 51500 | , o0 qq
EQUIPO  DE $ $
OFICINA 22000 |10] 10% 22.00 22.00 22.00 22.00 22.00 110.00
EQUIPO  DE
” $ 33.3333 $
EOMPUTACIO 8.480.00 | 3 % 2,826.67 | 2,826.67 | 2,826.67 0.00
TOTAL DEPRECIACION 15,9763.6 15,9763.6 15,9763.6 13,1037.0 13,1037.0 5.685.00
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ACTIVOS INTANGIBLES

RUBRO

COSTO
TOTAL ($)

GASTOS DE CONSTITUCION

$
1,500.00

PATENTES Y MARCAS

$
1,000.00

SISTEMAS INFORMATICOS (PARA GESTION Y CONTABILIDAD)

$
5,000.00

SISTEMAS INFORMATICOS (PARA OPERACION)

$
12,000.00

MARKETING Y PUBLICIDAD

$
2,000.00

TOTAL

$
21,500.00
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AMORTIZACION POR ANO EXPRESADA EN

sEscripcion | VALOR | PORCENTAYE | ARos pE DOLARES
® | AMORTIZACION | AMORTIZACION [—— - - - -
ARO1 | ANO2 | ARO3 | ARO 4 | ARO 5
GASTOS  DE $ 250 A $ $ $ $ $
CONSTITUCION | 1,500.00 250.00 | 250.00 | 250.00 | 250.00 | 250.00
PATENTES Y $ 259 i $ $ $ $ $
MARCAS 1,000.00 166.67 | 166.67 | 166.67 | 166.67 | 166.67
SISTEMAS
INFORMATICOS
" $ $ $ $ $ $
g(PARA GESTION | 5 500.00 25% 6 83333 | 833.33 | 833.33 | 833.33 | 833.33
CONTABILIDAD)
SISTEMAS
INFORMATICOS $ 50t . $ $ $ $ $
(PARA 12.000.00 833.33 | 833.33 | 833.33 | 833.33 | 833.33
OPERACION)
MARKETING Y $ o504 . $ $ $ $ $
PUBLICIDAD 2.000.00 2.000.00 | 2,000.00 | 2,000.00 | 2,000.00 | 2,000.00
$ : $ $ $ $ $
UL 21.500.00 Zete & 4.083.33 | 4.083.33 | 4.083.33 | 4,083.33 | 4,083.33
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GASTOS ADMINISTRATIVOS

REQUERIMIENTOS

Arriendo oficina administrativa

$ 550 mensuales (de acuerdo con investigaciones del costo de
oficinas aptas para la actividad econdémica propuesta, en el sector
de la Mariana de Jesus)

Pago servicios basicos de la oficina (luz, agua,
internet)

$ 80 mensuales (de acuerdo con el consumo de empresas similares,
investigacion llevada a cabo en el sector)

Pago de sueldo a un administrador general

$ 2000 mensuales (de acuerdo con el mercado laboral)

Pago de sueldo a un contador

$ 600 mensuales (de acuerdo con el mercado laboral)

Pago de sueldo a una secretaria recepcionista

$ 400 mensuales (de acuerdo con el mercado laboral)

Pago de sueldo a personal técnico

$ 700 mensuales por trabajador, se requiere minimo 3 (de acuerdo
con el mercado laboral)

Compra de suministros de oficina

$ 100 cada tres meses (no sera tan necesario dado que se gestiona
la mayoria de los documentos en un repositorio TEAMS)
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Compra de activos menores

$ 100 cada tres meses (los activos menores, como se explicé en la
presupuestacion de activos fijos, son activos cuyo valor monetario
es minimo, ejemplo cuadros, floreros, adornos, manteles, y
similares; de la misma forma se presupuestan en base a las
necesidades internas de la empresa de estos articulos en relacion
con los precios en el mercado, respaldando con proformas los
mismos.)

GASTOS DE VENTA

REQUERIMIENTOS EN DOLARES

Pago sueldo a un jefe de ventas

$2000 mensuales mas comisiones (de acuerdo con el mercado
laboral)

Pago sueldo a vendedores

Se contara con dos vendedores, a cada uno se le pagara fijo $ 500
dolares (de acuerdo con el mercado laboral y el tamafio del mercado,
en este caso).

Viaticos

Este rubro incluye movilizacién y gastos menores que requieren los
vendedores para llevar a cabo su trabajo; de acuerdo con
investigaciones de la actividad econdmica y especificamente para
este ejemplo este rubro es de $ 1.500 mensuales

Suministros de limpieza

$15 mensuales, destinados a la compra de desinfectantes,
trapeadores, ambientales y similares.

136




GASTOS DE ADMINISTRACION

PRESUPUESTO "
CONCEPTO PARCIAL ANUAL CALCULO
Arngn_do . oficina $ 6,600.00 | $ 550 mensuales por 12 meses
administrativa
Serv_lc_los _k,)asmos $ 960.00 | $ 80 mensuales por 12 meses
administracion
Sueldos 'y salarios Sumatoria de los sueldos anuales del personal
personal $ 50,400.00 , P
. . del area
administrativo
Pagc_) _de sueldo a un 24,000.00 $2000 mensuales por 12 meses
administrador general
Pago de sueldo a un 7,200.00 $ 600 mensuales por 12 meses
contador
Pago de sueldo a una
secretaria 4,800.00 $ 400 mensuales por 12 meses
recepcionista
Pago de sueldo a los
3 trabajadores 14,400.00 $ 7QO mensuales por 12 meses por 3
. trabajadores
técnicos
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Beneficios de ley

$

12,219.60

Rubro que se debe calcular en base a lo
dispuesto por la ley vigente en el Ecuador; sale
de la sumatoria de décimo tercer sueldo,
décimo cuarto sueldo, aporte patronal y fondos
de reserva

Décimo tercer sueldo

$

4,200.00

Es un sueldo adicional que los trabajadores
reciben en el mes de diciembre (maximo hasta
el 24), su célculo es igual a los ingresos
percibidos por cada trabajador en el afio
dividido para doce (ya que el afo tiene 12
meses). En este caso como los ingresos de los
trabajadores en total es de $50400, dividimos
este monto para doce y nos arroja $4200, que
es lo que la empresa debe pagar a la totalidad
de empleados del area administrativa por este
concepto. Su periodo de célculo es del 1 de
diciembre del afio anterior al 30 de noviembre
del afio en curso.

Décimo cuarto sueldo

$

2,400.00

Es igual a un sueldo béasico unificado por cada
trabajador, se calcula desde el primero de
agosto del afio anterior, hasta el 31 de julio del
afilo en curso en la sierra y el orienta
cancelandose hasta el 15 de agosto de cada
afo y en la costa y region insular el célculo es
del 1 de marzo del afo anterior hasta el 28 0 29
de febrero del afio en curso y debe ser pagado
hasta el 15 de marzo; actualmente el sueldo
basico unificado en el pais es de $400, por lo
tanto, en el ejemplo, como son seis
trabajadores, multiplicamos $400 por los seis
trabajadores lo que nos da $2.400,00
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Aporte patronal

$

5,619.60

De acuerdo con lo que establece el IESS a la
fecha, el aporte patronal minimo es igual al
11,15% de los ingresos que perciba el
trabajador en un mes. En nuestro caso como el
calculo se quiere hacer anual lo hacemos en
base a los sueldos y salarios para el afio 1 ya
calculados (50400 X 11,15%).

Fondos de reserva

Tiene derecho todos los trabajadores que han
cumplido un afo de trabajo para el mismo
patrono y se calcula del 1 de julio del afio
anterior al 30 de junio del afio en curso, la forma
de célculo es la doceava parte de lo recibido en
el periodo que se calcula o su proporcional, la
base de célculo se da en relacion a todos los
ingresos percibidos por un trabajador en el afio
y puede ser cancelado mensualmente junto con
el sueldo o de manera acumulada cada afio
hasta el 30 de septiembre, en el formato que
para el efecto otorga el IESS. En este caso
como se trata de una empresa nueva y ninguno
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de los empleados a cumplido el afio, no se debe
pagar fondos de reserva.

Vacaciones $

Tienen derecho todos los trabajadores que han
cumplido un afo de trabajo para el mismo
patrono, caso contrario, se debe pagar el
proporcional, el periodo de calculo es en
relacion con el afio de servicios y equivale a la
veinticuatroava parte lo recibido en el periodo
gue se calcula. El trabajador puede acumular
sus vacaciones hasta tres afios y gozarlas en el
cuarto afio, de no hacerlo pierde el primer afio
de vacaciones. En el ejemplo, si partimos del
supuesto que los trabajadores tomaran sus
vacaciones, no es necesario hacer ningun
calculo, pues estos haran uso de este beneficio,
siendo recomendable que los trabajadores
tomen sus vacaciones en todos los casos.

Suministros de
oficina

400.00

$ 400 por cuatro trimestres que tienen el afio,
puesto que la compra se hara cada tres meses.

Activos menores

400.00

$ 100 por cuatro trimestres que tiene el afio,
puesto que la compra se hara cada tres meses.

TOTAL GASTOS DE
ADMINISTRACION

$

70,979.60

Sumatoria de los diferentes gastos del area
administrativa
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GASTOS DE VENTA

PRESUPUESTO

CONCEPTO PARCIAL ANUAL CALCULO
Sueldos y
;2':2(')?;' de $ 36,000.00 | Sumatoria de los sueldos anuales del personal del area
ventas
gs%%nstgzldo Jefe S 24,000.00 $2.000 mensuales por 12 meses
Pago sueldo $ 500 mensuales por 12 meses lo que nos da $6.000; pero como son dos
vendedores > 12,000.00 son 2 vendedores vendedores, los $6.000 multiplicamos por 2 vendedores y nos da $12.000
Beneficios de Rubro que se debe calcular en base a lo dispuesto por la ley vigente en el
| $ 8,214.00 | Ecuador; sale de la sumatoria de décimo tercer sueldo, décimo cuarto
ey sueldo, aporte patronal y fondos de reserva
Es un sueldo adicional que los trabajadores reciben en el mes de diciembre
(méaximo hasta el 24), su calculo es igual a los ingresos percibidos por cada
o trabajador en el afio dividido para doce (ya que el afio tiene 12 meses). En
Décimo tercer S 3.000.00 este caso como los ingresos de los trabajadores en total es de $36.000,
sueldo ! ) dividimos este monto para doce y nos arroja $3.000, que es lo que la

empresa debe pagar a la totalidad de empleados del area administrativa por
este concepto. Su periodo de calculo es del 1 de diciembre del afio anterior
al 30 de noviembre del afio en curso.
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Décimo cuarto
sueldo

1,200.00

Es igual a un sueldo basico unificado por cada trabajador, se calcula desde
el primero de agosto del afio anterior, hasta el 31 de julio del afio en curso
en la sierra y el orienta cancelandose hasta el 15 de agosto de cada afio
y en la costa y region insular el calculo es del 1 de marzo del afio anterior
hasta el 28 y 29 de febrero del afio en curso y debe ser pagado hasta el 15
de marzo; actualmente el sueldo basico unificado en el pais es de $400, por
lo tanto, en el ejemplo, como son tres trabajadores, multiplicamos $400 por
los tres trabajadores lo que nos da $1.200

Aporte patronal

4,014.00

De acuerdo con lo que establece el IESS a la fecha, el aporte patronal
minimo es igual al 11,15% de los ingresos que perciba el trabajador en un
mes. En nuestro caso como el calculo se quiere hacer anual lo hacemos en
base a los sueldos y salarios para el afio 1 ya calculados (28.200 X 11,15%).

Fondos de
reserva

Tiene derecho todos los trabajadores que han cumplido un afio de trabajo
para el mismo patrono y se calcula del 1 de julio del afio anterior al 30 de
junio del afio en curso, la forma de calculo es la doceava parte de lo recibido
en el periodo que se calcula o su proporcional, la base de calculo se da en
relacién a todos los ingresos percibidos por un trabajador en el afio y puede
ser cancelado mensualmente junto con el sueldo o de manera acumulada
cada afo hasta el 30 de septiembre, en el formato que para el efecto otorga
el IESS. En este caso como se trata de una empresa nueva y ninguno de
los empleados a cumplido el afio, no se debe pagar fondos de reserva.

Vacaciones

Tienen derecho todos los trabajadores que han cumplido un afio de trabajo
para el mismo patrono, caso contrario, se debe pagar el proporcional, el
periodo de célculo es en relacion con el afio de servicios y equivale a la
veinticuatroava parte lo recibido en el periodo que se calcula. El trabajador
puede acumular sus vacaciones hasta tres afios y gozarlas en el cuarto afio,
de no hacerlo pierde el primer afio de vacaciones. En el ejemplo, si partimos
del supuesto que los trabajadores tomaran sus vacaciones, no es necesario
hacer ningun calculo, pues estos hardn uso de este beneficio, siendo
recomendable que los trabajadores tomen sus vacaciones en todos los
€asos.
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Publicidad y $ 2 000.00 $1000 por 2 semestres que tiene el afio, porque se presupuesta gastar
promociones T $1000 cada seis meses.

- $1.500 que se presupuesta gastar mensualmente por doce meses que tiene
Viaticos $ 18,000.00 | ;| ro
ﬁrl:]rgilgzlztros de $ 180.00 | $ 15 por doce meses que tiene el afio

TOTAL GASTOS DE VENTA $ 64,394.00 | Sumatoria de los diferentes gastos del area comercial

TOTAL, GASTOS OPERACIONALES AL ARO
$
GASTOS ADMINISTRATIVOS 70,979.60
$
GASTOS DE VENTA 64,394.00
TOTAL $ 135,373.60
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GASTOS NO OPERACIONALES

PRESUPUESTO <
CONCEPTO PARCIAL ANUAL CALCULO
$ Sumatoria de gastos financieros, en
GASTOS FINANCIEROS este caso solo hay un rubro, por lo
240.00 tanto, se repite el valor
.. - . $ $20 mensuales por 12 meses que tiene
Servicios y comisiones bancarias 240.00 el afio
$ Sumatoria de otros gastos no
OTROS GASTOS NO OPERACIONALES 6.768.68 operacionales, en este caso solo hay
' : un rubro, por lo tanto, se repite el valor
Cinco por ciento de los gastos
Imprevistos $ 6,768.68 operacionales ($135.375,60 por 5% =
$6.768,68)
TOTAL GASTOS NO OPERACIONALES $ SImEferE e o5 SliErees
7,008.68 gastos no operacionales
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RESUMEN DE CAPITAL DE TRABAJO

RUBRO EGRESO ANALISIS DE
ANUAL MENSUAL CALCULOS
$ $ El egreso presupuestado anual
GASTOS OPERACIONALES dividimos para doce con el propdsito
135,373.60 11,281.13 de conocer el rubro mensual.
$ $ El egreso presupuestado anual
GASTOS NO OPERACIONALES dividimos para doce con el propésito
7,008.68 584.06 de conocer el rubro mensual.
Sumatoria del inventario mas gastos
TOTAL $ 142’382'28 $ 11’865' 19 operacionales y no operacionales
CALCULO DEL CAPITAL DE TRABAJO PARA Egreso presupuestado mensuaimente
$ 35,595.57 | por tres meses de requerimiento para
TRES MESES el capital de trabajo.
RESUMEN DE INVERSIONES
CONCEPTO RUBRO
Inversion de activos fijos $ 79,850.00
Inversion de activos diferidos e intangibles $ 21,500.00
Inversién en capital de trabajo $ 35,595.57
INVERSION TOTAL $ 136,945.57
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