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Resumen Ejecutivo

El presente documento abarca el Disefio de un sistema modelo de Riesgo Operativo, y se enfoca
particularmente en el cumplimiento normativo y legal ecuatoriano segin la resolucién |B - 834
emitido por la Superintendencia de Bancos del Ecuador, el cual se refiere a la implementacién
obligatoria en todas las Instituciones Financieras controladas por el ente referido, sobre la

Administracion del Riesgo Operativo. [11]

Este tipo de riesgo se encuentra presente de manera implicita en el desarrollo cotidiano de los
procesos y se puede materializar por muchas causas, generando pérdidas en la organizacién. El
método aplicado en esta investigaciéon es Inductivo - Deductivo, con el cual se establecié la
metodologia propuesta, su objetivo es crear procedimientos que permitan Identificar riesgos de
manera temprana, medirlos y conocer el nivel de exposicién que representan en la institucién,
controlarlos a través de planes de accion en base al apetito de riesgos institucional y generar técnicas

de monitoreo del cumplimiento de mitigantes y del nivel de exposicion. [7]

El sistema modelo propuesto ha sido probado en la practica a través de una prueba piloto y ha
generado un resultado enriquecedor para la Institucion. El mantenimiento y mejoramiento del
sistema dependera del grado de compromiso por parte de la alta direccién y la difusién impartida a
los colaboradores de la entidad, es vital la participaciéon activa de todos los miembros de la

organizacion.
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Resumen

El presente documento abarca el Disefio de un sistema modelo de Riesgo Operativo, y se enfoca
particularmente en el cumplimiento normativo y legal ecuatoriano segun la resolucion JB - 834
emitido por la Superintendencia de Bancos del Ecuador, el cual se refiere a la implementacién
obligatoria en todas las Instituciones Financieras controladas por el ente referido, sobre la

Administracion del Riesgo Operativo. [11]

Este tipo de riesgo se encuentra presente de manera implicita en el desarrollo cotidiano de los
procesos y se puede materializar por muchas causas, generando pérdidas en la organizacion. El
método aplicado en esta investigaciéon es Inductivo - Deductivo, con el cual se establecié la
metodologia propuesta, su objetivo es crear procedimientos que permitan Identificar riesgos de
manera temprana, medirlos y conocer el nivel de exposiciéon que representan en la institucion,
controlarlos a través de planes de accidn en base al apetito de riesgos institucional y generar técnicas

de monitoreo del cumplimiento de mitigantes y del nivel de exposicion. [7]

El sistema modelo propuesto ha sido probado en la practica a través de una prueba piloto y ha
generado un resultado enriquecedor para la Institucién. El mantenimiento y mejoramiento del
sistema dependera del grado de compromiso por parte de la alta direccion y la difusion impartida a
los colaboradores de la entidad, es vital la participaciéon activa de todos los miembros de la

organizacion
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vii



Abstract

The present document covers the design of an operational risk management system model; it
focusses particularly on compliance with laws and regulations in accordance with Resolution ]B-834,
issued by the Superintendency of Banks of Ecuador, which refers to the mandatory implementation

of operational risk management in all financial institutions by the aforementioned entity. [11]

This type of risk is implicit in the running of daily processes and it may materialize due to various
causes, generating losses in the organization. The method applied in this research is inductive -
deductive, through which the proposed methodology was established, and aims to create procedures
that help to identify risks early, measuring them and determining the level of exposure they
represent to the organization, controlling them through action plans based on institutional risks, and

generating techniques which monitor the fulfillment of mitigating measures and the level exposure.

[7]

The proposed system model has been put into practice through a pilot test and has generated a
profitable result for the institution. The maintenance and improvement of this system will depend on
the degree of commitment of top management, and adequate training for the entity’s collaborators.

The active participation of all members in the organization is vital.

Keywords: methodology, fulfillment, risk, exposure.
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Capitulo 1

Introduccion

1.1. Presentacion del trabajo

Dia a dia dentro del desarrollo de los procesos las organizaciones tienen debilidades que no siempre
son visibles, o en el peor de los casos los colaboradores se han acostumbrado a vivir con ellas sin

percatarse de las pérdidas econémicas directas o indirectas que causan a las empresas. [1]

Las Instituciones Financieras, debido al requerimiento normativo; deben incorporar en sus
procesos de Administracion Integral de Riesgos un Sistema de Administracién de Riesgo Operativo [11],
es aqui donde se tiene dos caminos, crear un sistema por cumplimiento legal, o crear un sistema con
conviccion de su beneficio de tal manera que este agregue valor y tenga un verdadero apoyo de la alta
Direccién, siendo esta la Gnica manera de garantizar su resultado y generar un proceso de mejora

continua proactivo y efectivo.
El Sistema modelo propuesto, cumple con todos los requerimientos legales [11] (Identificar, medir,
controlar/mitigar y monitorear Riesgos Operativos), de una manera simple y econémica para las

Instituciones, generando informacion de calidad para los futuros requerimientos que vendran por parte

del Organismo de Control, principalmente en la constitucién de provisiones.

1.2. Descripcion del Documento

El Capitulo 1 esta compuesto por la presentacion del trabajo y la descripcion del documento.



El Capitulo 2 denominado “Planteamiento de la propuesta de trabajo” contiene informacién técnica
basica del Informe Final del Trabajo de Titulacién, descripcién del problema y preguntas bésicas,

formulaciéon de la meta y Objetivos

El Capitulo 3, es el Marco Teérico donde se han expuesto las principales definiciones técnicas,

establecidas por la normativa legal ecuatoriana de Riesgo Operativo.

El Capitulo 4 corresponde a la metodologia de la investigacién utilizada para el desarrollo del

trabajo.

El Capitulo 5 contiene los resultados obtenidos en el presente trabajo, en la primera parte se
describe paso a paso la metodologia propuesta tanto descriptiva como grafica, e incluye las
herramientas que pueden ser utilizadas. En la segunda parte se puede apreciar una aplicacion real de la

metodologia y en la parte final se resaltan los principales resultados alcanzados.

Finalmente el Capitulo 6, detalla las principales conclusiones y recomendaciones que se han

identificado a lo largo del trabajo y que son propuestos por la autora.



Capitulo 2

Planteamiento de la Propuesta de Trabajo

2.1. Informacion técnica basica

Tema: Disefio de una metodologia de administracién de riesgo operativo para la minimizacién de

pérdidas econémicas, basada en la Resolucion SBS No. ]B 834.
Tipo de trabajo: Propuesta Metodolégica y tecnolégica avanzada.
Clasificacidn técnica del trabajo: Desarrollo

Lineas de Investigacion, Innovacion y Desarrollo:

Principal: Gerencia, Planificacién, Organizacién, Direccién y/o Control de Empresas

2.2. Descripcion del problema

Dentro de las empresas y en especial de las Instituciones Financieras existe implicitamente la
presencia del Riesgo Operativo, a través de los Factores de Riesgo identificado en la Resolucién ]B-834
emitido por la Superintendencia de Bancos y Seguros en Octubre del 2005, los cuales son: Procesos,

Personas, Tecnologia de la Informacién y Eventos Externos. [6]

El verdadero problema se da, cuando un evento de Riesgo se materializa dentro de la organizacion, y
fruto de este incidente la institucién debe registrar un tipo de pérdida que, dependiendo de su

frecuencia e impacto; podria poner en riesgo la estabilidad de la empresa. Es aqui donde se presenta el



gran reto de los Directores, de balancear los objetivos comerciales y de crecimiento con el grado de

incertidumbre dispuesta a aceptar y a exponer a la organizacion. [2]

Desarrollar e implementar un Sistema de Administraciéon de Riesgo Operativo, es una medida
preventiva, que proactivamente ayuda a la Institucién a Identificar, Medir, Controlar/Mitigar y
Monitorear los potenciales eventos de Riesgo, generando niveles de Riesgo aceptables y con sus

debidos rangos de tolerancia. [6]

Adicionalmente, para las Instituciones Controladas por la Superintendencia de Bancos del Ecuador

es un requisito obligatorio que se debe cumplir.
2.3. Preguntas basicas

(.Como aparece el problema que se pretende solucionar?

Como se menciond en la “Descripcidn del Problema”, dentro de las empresas y en especial de las
Instituciones Financieras existe implicitamente la presencia del Riesgo Operativo, el cual se puede

materializar en cualquier momento, generando pérdidas econémicas en la Institucion. [8]
¢Por qué se origina?

Dentro de la Resolucién JB-834 emitida por la Superintendencia de Bancos y Seguros, existe la

categorizacion de eventos [11] [9], estas son las razones por la cual se materializa un evento:

Fraude Interno
Fraude Externo

Relaciones laborales y seguridad en el puesto de trabajo

Darios de activos materiales

v

v

v

v Précticas con clientes, productos y negocios.
v

v Incidencias del negocio y fallos en los sistemas
v

Ejecucion, entrega y gestion de procesos



2.4. Formulacion de meta

Generar una metodologia general para la administracion del Riesgo Operativo que permita a
Instituciones Financieras reguladas por la Superintendencia de Bancos del Ecuador dar cumplimiento

al requerimiento establecido.

2.5. Objetivos

Objetivo General: Disefiar un Sistema de administracién de Riesgo Operativo, que permita identificar,

medir, controlar / mitigar y monitorear los riesgos de manera preventiva.

Objetivos Especificos:

v Disefiar una metodologia modelo para la gestion de riesgos operativos

v" Desarrollar los instrumentos / registros e instructivos necesarios para el desarrollo

metodolégico.

v' Desarrollar modelos de reportes para el monitoreo de los riesgos

2.6. Delimitacion funcional

Pregunta 1.- ;Qué sera capaz de hacer el producto final del proyecto de Titulaciéon?

Este producto sera capaz de identificar tempranamente potenciales eventos de riesgos y plantear
sus mitigantes, de tal manera que las entidades eviten incurrir en pérdidas econdémicas por la

materializacién de riesgos operativos.



Este producto permitirdA dar cumplimiento al requerimiento normativo emitido por la
Superintendencia de Bancos del Ecuador, en cuanto a la creacién de un sistema de gestién de riesgo

operacional dentro de las Instituciones Financieras controladas.



Capitulo 3

Marco Teorico

3.1. Definicionesy conceptos

Conocer los conceptos de los diferentes autores dedicados a la investigacion del Riesgo Operativo,

constituye la base para el desarrollo metodoldgico, por lo que se referencia las siguientes definiciones:

Segun el Comité de Supervisién Bancaria de Basilea, se determina la siguiente definicion:

“El Riesgo Operativo se define como el riesgo de pérdida debido a la inadecuacion o a fallas de los
procesos, personas y los sistemas internos o bien a causa de acontecimientos externos. Esta definicion

incluye el riesgo legal, pero excluye el riesgo estratégico y el de reputacion”. [5]

Esta definiciéon de Riesgo Operativo ha sido adoptada también por la Superintendencia de Bancos

del Pert [13)].

Segun el Autor José Ignacio Llaguno Musos, manifiesta lo siguiente:

“El Riesgo Operativo se inscribe en el subsistema operativo de las entidades de crédito, en el que se
ejecutan todas las transformaciones y resultados, positivos y negativos de estas entidades. La Gestion de
este riesgo pertenece por antonomasia a la denominada direccién operativa de la empresa. Por tanto, el
bagaje intelectual de la Economia de la Empresa, en todas sus dimensiones, de produccién, de gestién del

conocimiento, etc., aporta y aportard nocionesy recomendaciones de utilidad.” [10]

Segun el Articulo 2, de la Seccién L.- Alcance y Definiciones, del Capitulo L.- De la Gestién Integral y

Control de Riesgos, del Titulo X.- De la Gestién Integral de Riesgos, del Libro I.- Normas Generales para



la aplicacion de la Ley General de Instituciones del Sistema Financiero [12], se determina los siguientes

conceptos relacionados a la Administracién Integral de Riesgos:

Riesgo.- Es la posibilidad de que se produzca un hecho generador de pérdidas que afecten el valor
econémico de las Instituciones. [12]

Administracién de Riesgo.- Es el proceso mediante el cual las Instituciones del sistema financiero
identifican, miden, controlan / mitigan, y monitorean los riesgos inherentes al negocio, con el objetivo de
definir el perfil de riesgos, el grado de exposicion que la institucion estd dispuesto a asumir en el desarrollo
del negocio y los mecanismos de cobertura, para proteger los recursos propios y de terceros que se
encentren bajo su control y administracién. [12]

Riesgo Operativo.-Es la posibilidad de que se produzcan pérdidas debido a eventos originados en
fallas o insuficiencias de procesos, personas, sistemas internos, tecnologia, y en la presencia de eventos
externos imprevistos. Incluye el riesgo legal pero excluye los riesgos sistémico y de reputacion.

Agrupa una variedad de riegos relacionados con deficiencias de control interno; sistemas, procesos y
procedimientos inadecuados; errores humanos y fraudes; fallas en los sistemas informdticos; ocurrencia
de eventos externos o internos adversos, es decir, aquellos que afectan la capacidad de la Institucion para
responder por sus compromisos de manera oportuna, o comprometen sus intereses. [12]

Exposicion.-Estd determinada por el riesgo asumido menos la cobertura implantada.” [12]

Segun el Articulo 2, de la Seccion I.- Alcance y Definiciones, del Capitulo V.- De la Gestion del Riesgo
Operativo, del Titulo X.- De la Gestion Integral de Riesgos, del Libro I.- Normas Generales para la
aplicacidn de la Ley General de Instituciones del Sistema Financiero [11], se determina las siguientes

definiciones:

“Evento de Riesgo Operativo.- Es el hecho que pueda derivar en pérdidas financieras para la

Institucidn controlada. [11]



Factor de Riesgo Operativo.- Es la causa primaria o el origen de un evento de riesgo operativo. Los
factores son los: procesos, personas, tecnologia de la informacion y eventos externos. [11]

Proceso.- Es el conjunto de actividades que transforman insumos en productos o servicios con valor
para el cliente, sean internos o externos. [11]

Procedimiento.- Es el método que especifica los pasos a seguir para cumplir un propdsito
determinado. [11]

Proceso critico.- Es el indispensable para la continuidad del negocio y las operaciones de la institucion
controlada, y cuya falta de identificacion o aplicacion deficiente puede generar un impacto financiero
negativo. [11]

Riesgo Legal.- Es la probabilidad de que una institucion del sistema financiero sufra pérdidas directas
o indirectas; de que sus activos se encuentren expuestos a situaciones de mayor vulnerabilidad; de que sus
pasivos y contingentes puedan verse incrementados mds alld de los niveles esperados, o de que el
desarrollo de sus operaciones enfrente la negligencia, impericia, imprudencia o dolo, que deriven de la
inobservancia, incorrecta o inoportuna aplicacién de disposiciones legales o normativas, asi como de
instrucciones de cardcter general o particular emanadas por los organismos de control, dentro de sus
respectivas competencias; o; en sentencias o resoluciones jurisdiccionales o administrativas adversas, o de
la deficiente redaccion de los textos, formalizacién o ejecucion de actos, contratos o transacciones,
inclusive distintos a los de su giro de negocio o porque los derechos de las partes contractuales no han

sido claramente estipuladas. [11]

Segtn la Resolucion SBS No. 2116 - 2009 emitida por el Superintendente de Banca, Seguros y
Administradores Privados de Fondos de Pensiones del Peru [13], Articulo 2, emite las siguientes
definiciones:

“Apetito de Riesgo.- El nivel de Riesgo que la empresa estd dispuesta a asumir en su busqueda de
rentabilidad y valor [13].

Directorio.- Toda referencia al directorio, entiéndase realizada también a cualquier dérgano

equivalente [13]



Evento.- Un suceso o serie de sucesos que pueden ser internos o externos a la empresa, originados por
la misma causa, que ocurren durante el mismo periodo de tiempo [13].

Evento de pérdida por riesgo operacional.- El evento que conduce a una o varias pérdidas, cuyo
origen corresponde al riesgo operacional [13]

Informacion.- Cualquier forma de registro electrénico, dptico, magnético o en otros medios,
susceptible de ser procesada, distribuida y almacenada [13].

Proceso.- Conjunto de actividades, tareas y procedimientos organizados y repetibles que producen un
resultado esperado [13].

Riesgo legal - Posibilidad de ocurrencia de pérdidas financieras debido a la falla en la ejecucién de
contratos o acuerdos, al incumplimiento no intencional de las normas, asi como a factores externos, tales
como cambios regulatorios, procesos judiciales, entre otros [13].

Tolerancia al riesgo.- El nivel de variacién que la empresa estd dispuesta a asumir en caso de

desviacion de los objetivos empresariales trazados [13].

Segtn la norma AS/NZS 4360:1999 Estandar Australiano Administracién de Riesgos [3], se define lo

siguiente:

“Aceptacion de riesgo: una decision informada de aceptar las consecuencias y probabilidad de un
riesgo en particular. [3]

Administracion de riesgos: la cultura, procesos y estructuras que estdn dirigidas hacia la
administracién efectiva de oportunidades potenciales y efectos adversos. [3]

Andlisis de riesgo: un uso sistemdtico de la informacion disponible para determinar cuan
frecuentemente pueden ocurrir eventos especificados y la magnitud de sus consecuencias. [3]

Consecuencia: el producto de un evento expresado cualitativa o cuantitativamente, sea este una
pérdida, perjuicio, desventaja o ganancia. Podria haber un rango de productos posibles asociados a un
evento. [3]

Control de riesgos: la parte de administracion de riesgos que involucra la implementacion de

politicas, estdndares, procedimientos y cambios fisicos para eliminar o minimizar los riesgos adversos. [3]
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Evaluacién de riesgos: el proceso utilizado para determinar las prioridades de administracion de
riesgos comparando el nivel de riesgo respecto de estdndares predeterminados, niveles de riesgo objetivos
u otro criterio. [3]

Evento: un incidente o situacién, que ocurre en un lugar particular durante un intervalo de tiempo
particular. 3]

Evitar un riesgo: una decision informada de no verse involucrado en una situacion de riesgo. [3]

Frecuencia: una medida del coeficiente de ocurrencia de un evento expresado como la cantidad de
ocurrencias de un evento en un tiempo dado. [3]

Identificacion de riesgos: el proceso de determinar qué puede suceder, por qué y cémo. [3]

Ingenieria de riesgos: la aplicacién de principios y métodos de ingenieria a la administracién de
riesgos. [3]

Monitoreo: comprobar, supervisar, observar criticamente, o registrar el progreso de una actividad,
accion o sistema en forma sistemdtica para identificar cambios. [3]

Pérdida: cualquier consecuencia negativa, financiera o de otro tipo. [3]

Probabilidad: la probabilidad de un evento especifico o resultado, medido por el coeficiente de eventos
o resultados especificos en relacién a la cantidad total de posibles eventos o resultados. La probabilidad se
expresa como un nimero entre 0y 1, donde 0 indica un evento o resultado imposible y 1 indica un evento o
resultado cierto. [3]

Probabilidad: utilizado como una descripcion cualitativa de probabilidad o frecuencia. [3]

Proceso de administracion de riesgos: la aplicacién sistemdtica de politicas, procedimientos y
prdcticas de administracion a las tareas de establecer el contexto, identificar, analizar, evaluar, tratar,
monitorear y comunicar riesgos. [3]

Reduccion de riesgos: una aplicacion selectiva de técnicas apropiadas y principios de administracion
para reducir las probabilidades de una ocurrencia, o sus consecuencias, o ambas. [3]

Riesgo residual: el nivel restante de riesgo luego de tomar medidas de tratamiento del riesgo. [3]

Riesgo: la posibilidad de que suceda algo que tendrd un impacto sobre los objetivos. Se lo mide en

términos de consecuencias y probabilidades. [3]
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Transferir riesgos: cambiar la responsabilidad o carga por las pérdidas a una tercera parte mediante
legislacién, contrato, sequros u otros medios. Transferir riesgos también se puede referir a cambiar un
riesgo fisico, o parte el mismo a otro sitio. [3]

Tratamiento de riesgos: seleccion e implementacion de opciones apropiadas para tratar el riesgo” [3]

Comprendemos que las redacciones entre los diferentes autores varian, sin embargo las

definiciones conceptuales son similares y mantienen el mismo espiritu entre si.

El concepto general al cual se enfoca la metodologia propuesta en esta investigacion, es
principalmente la emitida en la normativa ecuatoriana [11], la cual excluye los riesgos generados en el

entorno politico, econdmico y social.

3.2. Estado del Arte

En el Ecuador el Sector financiero a través de la Superintendencia de Bancos y Seguros ha sido la
pionera en generar una normativa de Riesgo Operacional la cual ha tenido vigencia por casi 10 afios.
Las Instituciones Financieras controladas, tienen la obligacién de cumplir con este requerimiento
normativo para lo cual empresas consultoras de Riesgos han desarrollado diferentes tipos de
metodologias basadas en mejores practicas internacionales, lamentablemente no todas las empresas
tienen los recursos para acceder a este tipo de consultorias que generalmente estan concentradas en

las ciudades de Quito y Guayaquil. [10]

La Superintendencia de Bancos y Seguros del vecino pais Pert, comprendiendo la importancia de
controlar el Riesgo Operacional [13] ha generado constantes innovaciones y mejoras en la normativa
legal, generando requerimientos de informacion periddica de las Instituciones Financieras al organismo
de control en referencia, y requerimientos de capital a través de modelos de calculo de provisiones, que
dependiendo de la madurez de los Sistemas, las empresas deben aplicarlo. Estos modelos se encuentran

expuestos en Basilea II, Pilar I, el cual propone tres enfoques para calcular requerimientos de capital
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por Riesgo Operativo, en orden creciente de complejidad y sensibilidad al riesgo, estos son: Método de
Indicar Basico (BIA); Método Estandar (TSA) y una extension del mismo denominada Método Estandar

Alternativo (ASA); y, Método de Medicidon Avanzado (AMA). [5]

Claramente se puede concluir que este tipo de requerimientos seran incorporados en la normativa
nacional en el mediano o largo plazo, por lo que es de vital importancia para las Instituciones
controladas estar preparadas y tener Sistemas de Riesgo Operativo eficientes y que aporten con
informaciéon que permita generar la menor cantidad de requerimientos de capital y asi mantener
procesos controlados dentro del desarrollo de sus funciones, es por esto que se ha propuesto la
creacion de modelo metodolégico de Riesgo Operativo que sea comprensible y de facil aplicacion para
cualquier Institucion Financiera, la cual estara orientada principalmente en el cumplimiento normativo

y legal ecuatoriano.
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Capitulo 4

Metodologia

4.1. Diagnéstico

Para la obtencidon de datos en primera instancia se realizé una investigacion bibliografica donde

principalmente se analiza las Resolucion emitida para entender con claridad los requisitos requeridos.

Adicionalmente se investigd la resoluciéon emitida por el vecino pais Pert, y a varios autores
dedicados a la asesoria en Riesgos y Control Interno, como son: Committe of Sponsoring Organizations
of the Treadway Commission (COSO) [6] [7], Ana Fernandez-Laviada [1], Carlos Heredia [8], Estandar

Australiano en Administraciéon de Riesgos [3], entre otros.

Luego y con el apoyo de una Instituciéon Financiera del entorno, que solicité mantener su nombre en
anonimato, debido a las politicas internas institucionales, se procedié a realizar un plan piloto de la
implementaciéon de la Metodologia propuesta por la autora, cuyos resultados se presentan en el

Capitulo 5, en el subtitulo 5.1 Evaluacién Preliminar.

4.2. Método(s) aplicado(s)

Para el presente trabajo se ha aplicado el método Inductivo — Deductivo con el cual se procedi6 al
desarrollo de la metodologia del Sistema modelo de Administracion de Riesgo Operativo, la
metodologia fue aplicada tanto en la investigaciéon bibliografica como en el levantamiento de la

informacién en campo.
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Se aplicé en la investigacion bibliografica a través de la lectura de libros, documentos, blogs, y
experiencias reales en cuanto a la Gestion del Riesgo Operativo, tanto a nivel nacional como

internacional, en especial los paises mas cercanos al Ecuador.

En la investigacién de campo para entender el dia a dia de los procesos y ejecutar una aplicacién
real de la metodologia propuesta, de tal manera que en la practica se pueda realizar las correcciones o
afinaciones metodolégicas necesarias y conforme a la realidad de la Institucion.

Las técnicas utilizadas en la investigacion fueron:

e Entrevistas.-

o Aconsultoresy asesores en la materia de Administracion Integral de Riesgos;

o A Auditores Internos de Instituciones financieras, que tienen la obligacién de velar
por el cumplimiento de los requisitos legales y reglamentarios dentro de la
compafiia;

o A los principales funcionarios relacionados al proceso evaluado dentro de la
metodologia propuesta por la autora.

e Observacion Directa.-

o Enlaejecucion diaria de los procesos organizacionales, para entender actividades,

responsabilidades, herramientas tecnolégicas y herramientas del proceso.

¢ Recopilacién de datos.-

o A través de talleres de trabajo estructurados dentro de una planificacién de

trabajo, dentro de la Institucién donde se aplicé el plan piloto de la metodologia.
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Capitulo 5

Resultados

5.1. Producto Final

La Administracion de Riesgo Operativo debe ser un proceso continuo que cumpla al menos con las 4
etapas contempladas en la Resolucién JB-834 emitida por la Superintendencia de Bancos del Ecuador
[4], adicionalmente para el modelo genérico propuesto se plantea integrar una etapa mas de

Planificacién:

Figura 1.- Modelo Genérico del Sistema de Riesgo Operativo

/1.- Planificar

S | 2.-
Monitorear § Identificar

'f4.- controlar
/ Mitigar

Fuente: Investigaciéon de Campo
Elaboracién: GUERRERO, Diana (2015)

Con el objetivo de comprender de manera macro el funcionamiento del Sistema propuesto, en la

Figura 2 se detalla una caracterizacién general del proceso con sus principales elementos.
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Figura 2.- Caracterizacion del Proceso: Sistema de Administracion de Riesgo Operativo

Caracterizacion de Procesos

PROCESO:

Sistema de Administracién de Riesgo Operativo

FECHA DE ACTUALIZACION: 02-abr-15

OBJETIVO:

Establecer el Sistema de Administracion de Riesgo Operativo, detallando las etapas de Planificacién, Medicidn, Control y Monitoreo; mitigando las debilidades identificadas y controlando el Nivel de Riesgo
aceptado y no aceptado por la Institucién.

ALCANCE:

Desde la Planificacion de los ciclos, en base a los procesos criticos de la Institucidn, hasta el seguimiento y cierre de planes de accidn; monitoreando y reportando el Nivel de Riesgo de la Institucion.

DUENO DEL PROCESO:

Responsable de Riesgo Operativo

ENTR. S

Proveedol

Planificacién de ciclos de trabajo

Gestion de Procesos
Decision de los procesos a ser evaluados

Comité de Administracion

Matri Ri identificad
Integral de Riesgos (CAIR) atriz con Riesgos identificados

Matriz con Riesgos Medidos

Matriz de Riesgos Aprobada

ACTIVIDADES
Decisidn sobre procesos a ser evaluados por ciclos

Identificacion de debilidades, definicion de Riesgos potenciales,
determinacion de tipo de pérdidas, clasificacion de factor de riesgos y tipo
de debilidad

Medicidn de riesgos (frecuencia e impacto), determinacion de nivel de
riesgos, definicion de procesos y procedimientos afectados y seleccion de
tipo de riesgos

Definicion de planes de accidn, objetivos y contribucion a la mitigacion de
riesgos

Monitoreo y reportes del avance de los planes de mitigacion y del nivel de
riesgos del proceso evaluado

SALIDAS Cliente

Identificacion de Riesgos

Gestion de Procesos
Matriz con Riesgos Identificados

Comité de Administracion Integral de Riesgos

Matriz con Riesgos Medidos (CAIR)

Gerencia General

Matriz de Riesgos aprobados

Reportes de Riesgo Operativo Directorio

Procedimientos e Instructivos

Documentacion:

Métodos y Criterios / Registros

Evaluacion de Procesos Criticos Institucionales
Procedimientos de Planificacion
Procedimientos de Identificacion

Procedimientos de Medicién
Procedimientos de Control y Mitigacion
Procedimientos de Monitoreo

1.- Matriz de Procesos Criticos

2.- Acta de Reunién

3.- Matriz preliminar de Riesgos

4.- Matriz con Riesgos Identificados
5.- Matriz con Riesgos Medidos

6.- Matriz con nivel de Riesgos

7.- Matriz de Riesgos por tipo de Riesgo
8.- Matriz de Riesgos con Planes de accién
9.- Seguimientos de planes de accion

10.- Informe de Riesgo Operativo

Normativa Externa relacionada Capitulo V.- De la Gestidn del Riesgo Operativo, del Titulo X.- De la Gestion Integral de Riesgos, del L

ibro I.- Normas Generales para la aplicacion de la Ley General de Instituciones del Sistema Financiero

Recursos necesarios

Hi iales / Otros
CAIR Equipos de computo Papeleria Sala de Reuniones
Equipo de trabajo relacionado al proceso en evaluacién Impresoras Correo electronico interno  Proyector
Responsables de Planes de accién Teléfono Muebles de oficina Pizarra y material de oficina

Responsable de Riesgo Operativo

Indicador(es) de Gestion

Indicador Férmula Frecuencia Responsable de Medir Responsable de Gestionar Observaciones
Cantidad de riesgos altos y catastréficos por
Nivel de Exposicion de Riesgos por Proceso proceso / Mensual Riesgo Operativo Duefio del Proceso n/a
Total de riesgos identificados por proceso
Cantidad de riesgos altos y catastréficos /
ivel de Exposicis . itucional Tri . . .
Nivel de Exposicion de Riesgos Institucional Total de riesgos identificados rimestral Jefe de Riesgos Riesgo Operativo n/a
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A continuacién se describe la metodologia para cada etapa del modelo propuesto, la cual incluye

Riesgo Operativo inherente al desarrollo de las actividades de la Institucién:

5.1.1. Procedimiento de Planificacion

Periédicamente a través de una matriz de ponderacién de Procesos Criticos, el CAIR (Comité de
Administracion Integral de Riesgo) debe decidir qué proceso organizacional serd evaluado por el

Sistema de Riesgo Operativo.

Esta decisién debe estar documentada en actas y debe ser difundida a los colaboradores

involucrados en el proceso.

El Responsable de Riesgo Operativo, debe realizar una Planificacion de Trabajo que sera

sociabilizado con el equipo de trabajo definido.
Idealmente el equipo de trabajo debe estar conformado al menos por las siguientes funciones:
Duefio del proceso
Oficial de Cumplimiento

Oficial de Seguridad de la Informaci6n

v

v

v

v" Auditor Interno
v" Responsable de Riesgo Operativo
v

Y los demas que de alguna manera se interrelacionen con el proceso evaluado
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Figura 3.- Diagrama de Flujo Procedimiento de Planificacion

Evaliia la informacién
y toma la decision de
> que ciclos se
ejecutaran en el
periodo

DOCUMENTOS:
1.- Matriz de Procesos Criticos
2.- Acta de Reunion

Fuente: Investigaciéon de Campo
Elaboracién: GUERRERO, Diana (2015)

5.1.2. Procedimiento de Identificacion

El Responsable de Riesgo Operativo previa la ejecucién de los talleres de trabajo, debe revisar la
documentacién relacionada al proceso evaluado, por ejemplo: Normativas legales vigentes,
Resoluciones emitidas por los organismos de control, Manuales politicas y procedimientos internos,
Instructivos, Registros, Actas de reuniones, Informes de Auditoria interna y externa, Informes de

Calificadora de Riesgos, entre otros.

Con esta informacién el Responsable de Riesgo Operativo debe identificar debilidades al proceso

evaluado y define potenciales eventos de riesgo operativo. Un Potencial evento de Riesgo Operativo

debe tener asociado un tipo de pérdida, que pueden ser:
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v' Disminucion en el valor de los Activos Financieros.- consiste en la reduccion directa del
valor de los activos debido a robo, fraude, actividad no autorizada, o pérdidas de mercado
o de crédito resultantes de eventos operacionales.

v' Pérdida o Daiios en Activos Materiales.- reduccién directa en el valor de los activos
fisicos debido a algun tipo de accidente (negligencia, accidente, fuego, terremoto, etc.).

v' Indemnizaciones / Restituciones.- pagos a terceros por restitucion de impactos sufridos
por eventos de riesgo operativo en los que la Entidad es responsable.

v"  Multas y Sanciones (de regulacion, de cumplimiento y fiscales).- multas o el costo
directo de cualquier otra penalizacién (revocacion de licencias, etc.).

v' Pérdidas de Contraparte.- pérdidas incurridas cuando un tercero no honra sus
obligaciones con la Entidad a consecuencia de error o evento operacional (i.e. que
pudieron haberse evitado a pesar del rechazo o la incapacidad de la contraparte a pagar).

v" Responsabilidad Legal.- costos por juicios, liquidaciones y otros de indole legal.

Con la informacién levantada en los pasos anteriores, el Responsable de Riesgo Operativo levanta la

Matriz preliminar de Riesgos y convoca al equipo de trabajo para el taller de revision.

El equipo de trabajo en el taller convocado, debe ratificar o descartar la existencia de los Riesgo

presentados y de la debilidad asociada a cada Riesgo. Ademas debe clasificarlos por Factor de Riesgos,

por tipo de Debilidad segtn las tablas 1 y 2.

Tabla 1.- Factor de Riesgo

Procesos

Personas

1
2
3 Tecnologia de la informacion
4

Eventos Externos

Fuente: Resolucion JB-834 Superintendencia de Bancos y Seguros
Elaboracién: GUERRERO, Diana (2015)
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Tabla 2.- Tipo de Debilidades

No. | Factor de Riesgo Tipo de Debilidad por Factor

Inadecuado disefio de Procesos / Productos

Proceso no documentado

Ausencia de politicas

Politicas inadecuadas

Capacidad instalada insuficiente

Falta de automatizacion de los procesos

Informacién desactualizada

Debilidades en el control interno

Debilidades en la seguridad fisica

Contratos inadecuados / incompletos

Seleccién inadecuada de los proveedores

Ausencia de un plan de contingencia

Inadecuada implementacion de Procesos / Productos
Deficiencias en el proceso de generacion y manejo de informacidon
Documentacién incompleta

1 Procesos

Perfil inadecuado

Rotacion inadecuada del personal

Pérdida del personal clave-concentracion del conocimiento
Negligencia (Descuido-Olvido)

Falta de capacitaciéon

Ausencia de un régimen de sanciones
Procesos de seleccién de personal inadecuado
Accidente de trabajo

Enfermedad laboral

Actividades no autorizadas

Divulgacién de informacién no autorizada
Fraude interno

Fallas en la definicion de perfiles y usuarios

2 Personas

Falta de capacidad de las telecomunicaciones

Falta de capacidad del hardware

Debilidades en la seguridad informatica

Errores en el disefio de interfaces

Errores en el disefio de los aplicativos

Errores en la parametrizacién de las transacciones/productos
Fallas en la implementacién de perfiles de usuarios
Fallas en el funcionamiento de hardware

Mal funcionamiento de software

Software inapropiado/incompatible

Fallas en redes

Errores o debilidades en la estructura de la Base de Datos

Tecnologia de la

informacion

Fallas en el suministro de energia
Catastrofes naturales

Disturbios civiles

Actos terroristas

Incumplimiento de contratos de terceros
Fraude externo/asalto/robo

Negligencia profesional de terceros
Cambios en las regulaciones/leyes
Disposiciones gubernamentales

La intrusion en los sistemas informaticos
La intrusion en Instalaciones Fisicas

4 Eventos Externos

N N N N N N N N N N N R N N N N N N N N N N NE RN

Fuente: Investigacion de Campo*
Elaboracion: GUERRERO, Diana (2015)
*Esta tabla ha sido creada en base a la experiencia en la Administracién de Riesgo Operativo y puede ser modificada conforme el nuevo
aprendizaje adquirido en el tiempo

Luego de realizar este trabajo, se debe tener como resultado la Matriz con riesgos identificados.
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DOCUMENTOS:

2.- Acta de Reunién
3.- Matriz Preliminar de Riesgos

4.- Matriz con Riesgos
Identificados

Revisa la
documentacién
relacionada al
proceso evaluado
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Fuente: Investigacion de Campo
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5.1.3. Procedimiento de Medicion

El equipo de trabajo define el criterio de calculo para la determinacién del Impacto y frecuencia para

cada Riesgo Identificado, y se procede con la medicién.

Para definir la Frecuencia se podra utilizar la siguiente metodologia:

Tabla 3.- Metodologia de Frecuencia

Probabilidad Frecuencia Férmula Limite Superior
Baja = 1 vez al afio (1 vez / 360 dias) 0,28%
Media Baja= 1 vez al semestre (2 veces / 360 dias) 0,56%
Media = 1 vez al mes (12 veces /360 dias)  3,33%
Media Alta= 1vezalasemana (52 veces /360 dias) 14,44%
Alta = Todos los dias (360 veces / 360 dias) 100,00%

Fuente: Investigaciéon de Campo*
Elaboracién: GUERRERO, Diana (2015)

*Esta tabla ha sido creada en base a la experiencia en la Administracion de Riesgo

Operativo y puede ser modificada conforme el nuevo aprendizaje adquirido en el
tiempo

Tabla 4.- Definicion de Frecuencia

Probabilidad

1.Baja 0,00% 0,28%
2.Media Baja 0,29% 0,56%
3.Media 0,57% 3,33%
4.Media Alta 3,34% 14,44%
5.Alta 14,45% 100,00%

Fuente: Investigaciéon de Campo*
Elaboracién: GUERRERO, Diana (2015)

*Esta tabla ha sido creada en base a la experiencia en la Administracién de Riesgo Operativo y
puede ser modificada conforme el nuevo aprendizaje adquirido en el tiempo
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Para determinacién del impacto la Institucién debe definir cuanto estd dispuesto a perder
econdmicamente por la materializacidon de un evento de riesgo operativo, en la experiencia adquirida se
recomienda realizar esta medicion en base a la utilidad de la Compaiiia, a continuacién se ejemplifica

esta metodologia, la cual sera utilizada como modelo para el Sistema Propuesto:

Tabla 5.- Metodologia de Impacto

Utilidad ejercicio anterior (Eje: 2014) | $2'000.000,00
% maximo dispuesto a perder 1%
Pérdida maxima aceptada $20.000,00

Fuente: Investigacion de Campo
Elaboracién: GUERRERO, Diana (2015)

En base a la definicién de la Tabla 5, se debe crear los rangos de impacto, para la medicién de los

potenciales eventos, a continuacion se ejemplifica la definiciéon del impacto:

Tabla 6.- Definicion del Impacto

Insignificante $ 0,00 $2.000,00
Menor $2.001,00 $ 5.000,00
Moderado $5.001,00 $10.000,00
Significativo $10.001,00 $ 20.000,00
Catastrofico Mds de S 20.000,00

Fuente: Investigacion de Campo
Elaboracién: GUERRERO, Diana (2015)

Una vez que se ha realizado la medicién de la frecuencia e impacto de cada Riesgo Identificado, se
debe aplicar la conjugacién de estos dos elementos, y definir el nivel de Riesgo para cada evento, para

esta actividad se ha elaborado la siguiente Matriz de Riesgos:
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Baja

Baja

Baja

Baja

Baja

Media Baja
Media Baja
Media Baja
Media Baja
Media Baja
Media
Media
Media
Media
Media
Media Alta
Media Alta
Media Alta
Media Alta
Media Alta
Alta

Alta

Alta

Alta

Alta

Tabla 7.- Matriz de Riesgos

Probabilidad m Nivel de Riesgo

Insignificante
Menor
Moderado
Significativo
Catastrofico
Insignificante
Menor
Moderado
Significativo
Catastrofico
Insignificante
Menor
Moderado
Significativo
Catastrofico
Insignificante
Menor
Moderado
Significativo
Catastrofico
Insignificante
Menor
Moderado
Significativo

Catastrofico

Riesgo Bajo
Riesgo Bajo
Riesgo Bajo
Riesgo Medio
Riesgo Medio
Riesgo Bajo
Riesgo Medio
Riesgo Medio
Riesgo Medio
Riesgo Alto
Riesgo Bajo
Riesgo Medio
Riesgo Medio
Riesgo Alto
Riesgo Alto
Riesgo Medio
Riesgo Medio
Riesgo Alto
Riesgo Alto
Riesgo Catastrofico
Riesgo Medio
Riesgo Alto
Riesgo Alto
Riesgo Catastrofico

Riesgo Catastrofico

Fuente: AS/NZS 4360:1999 Estandar Australiano — Administracion de Riesgos: Australia [3]
Elaboracién: GUERRERO, Diana (2015)
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Figura 5.- Matriz de Riesgos Grafica

MATRIZ DE RIESGOS GRAFICA
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Fuente: Investigacion de Campo
Elaboracién: GUERRERO, Diana (2015)

Dependiendo de la exposicion al Riesgo del Gobierno Corporativo Institucional, la organizacién debe
definir el nivel de Tolerancia, el cual podria ser los Riesgos que en su Nivel se han categorizado en
“Riesgo Medio, Alto y Catastroéfico”, los cuales deben ser Controlados y Mitigados, priorizando los que
generan mayor impacto econémico para la Institucién Financiera, Los Riesgos en Nivel Bajo son los

riesgos aceptados por la Institucidn, por lo tanto no deben ser gestionados.

Finalmente se debe identificar el Proceso y los Procedimientos afectados ademas del Tipo de Riesgo

Nivel 1 y Nivel 2 en base a la siguiente tabla:
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Categorias

de Eventos
(Nivel 1)

Tabla 8.- Categorias de Eventos

Definicion

Pérdidas derivadas de algun tipo
de actuacidén encaminada a defraudar,
apropiarse de bienes indebidamente o

a soslayar regulaciones, leyes o

Categorias (Nivel 2)

Actividades no
autorizadas

Ejemplos (Nivel 3)

Operaciones no reveladas (intencionalmente)
Operaciones no autorizadas (con pérdidas
pecuniarias)
Valoracién errénea de posiciones (intencional)

Fraude / fraude crediticio / depdsitos sin valor.
Hurto/ extorsién/ malversacién / robo.
Apropiacién indebida de activos.
Destruccién maliciosa de activos

Fraude o B . Falsificacion
politicas empresariales (excluido los e .
Interno . ) L Utilizacién de cheques sin fondos
eventos de diversidad / discriminacion)
S Contrabando
en las que se encuentra implicada, al Hurto y fraude i ig S
. Apropiacién de cuentas / fingimiento de
menos, una parte interna a la empresa lidad
11] personalidad/ etc.
[ Incumplimiento / evasién de impuestos
(Intencional)
Sobornos / Cohechos
Abuso de informacién privilegiada (no a favor de la
empresa)
Pérdidas derivadas de algun tipo Hurto/ robo
Fraude de actuacién encaminada a defraudar, Hurto y fraude Falsificacién
Externo apropiarse de bienes indebidamente o Circulacién de cheques sin fondos
a soslayar la legislacion, por parte un . . Dafios por ataques informaticos.
Seguridad de los sistemas . . o -
tercero. [11] Robo de informacién (con pérdidas pecuniarias)
Cuestiones relativas a remuneracion, beneficios
Pérdidas derivadas de actuaciones Relaciones laborales sociales, extincion de contratos.
Relaciones incompatibles con la legislacién o Organizacién de la actividad laboral

laborales y

acuerdos laborales, de higiene o

Responsabilidad comtn (resbalones, etc.) Eventos

seguridad en seguridad en el empleo, del pago de Salud y seguridad en el relacionados con las normas de higiene y seguridad
el puesto de reclamaciones por dafios a las puesto de trabajo en el trabajo.
trabajo personas, o de eventos de diversidad / Indemnizaciones a los trabajadores.
discriminacion [11 Diversidad - A
(11] e y Todo tipo de discriminacién.
discriminacioén
Abusos de confianza / incumplimiento de pautas
Aspectos de adecuacion / divulgacién de
informacion [know your customer (KYC), etc.]
< ; L. Quebrantamientos de la revelacion de informacion
Adecuacién, divulgaciéon . C
. s sobre clientes minoristas.
de informacién y . . oo
) Violacién de privacidad.
confianza .
Ventas agresivas
Confusién de cuentas.
Abuso de informacién confidencial.
Pérdidas derivadas del Responsabilidad del prestamista.
Practi incumplimiento involuntario o Préacticas ajenas a la competencia
ralf 1cta S negligente de una obligacién Précticas inadecuadas de negociacién / mercado.
con clientes, - . : i
’ profesional frente a clientes concretos PSS Manipulacién del mercado
productos y ) . - A Practicas inadecuadas de . L co
N (incluidos requisitos fiduciarios y de ) Abuso de informacidn privilegiada (a favor de la
negocios. , negocio o de mercado
adecuacion), o de la naturaleza o empresa)
disefio de un producto. [11] Actividades no autorizadas.
Blanqueo de dinero
Defectos del Producto (no autorizado, etc.
Defectos del producto ( s etc)
Errores de los modelos
Ausencia de investigacion a clientes conforme a
Seleccion, patrocinio y directrices.
exposicion. Superacion de los limites de exposicion frente a
clientes
Actividades de Litigios sobre resultados de las actividades de
asesoramiento asesoramiento
. Pérdidas derivadas de dafios o L.
Dafios de A . . Pérdidas por desastres naturales
. perjuicios a activos materiales como Desastres y otros P
activos - Y Pérdidas humanas por causas externas
. consecuencia de desastres naturales u acontecimientos . .
materiales (terrorismo, vandalismo)

otros acontecimientos. [11]
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Hardware defectuoso

Incidencias
del negocioy
fallos en los

Sistemas

Pérdidas derivadas por fallos en
los sistemas informaticos de la
Entidad. [11]

Sistemas

Software defectuoso
Telecomunicaciones
Interrupcién de Servicios

Comunicacién defectuosa

Ejecucion,
entregay
gestion de
procesos

Recepcion, ejecucion y
mantenimiento de

operaciones

Errores de introduccién de datos, mantenimiento o

carga.
Incumplimiento de plazos o de responsabilidades
Funcionamiento erréneo de modelos / sistemas
Error contable / atribucién a entidades erréneas.
Errores en otras tareas.
Fallo en la entrega
Fallo en la gestion colateral
Mantenimiento de datos de referencia

Pérdidas derivadas de errores en
el procesamiento de operaciones o en

Seguimiento y
comunicacion de

Incumplimiento de la obligacién de informar
Inexactitud de informes externos (con generacién

la gestion de procesos, asi como de
relaciones con contrapartes
comerciales y proveedores. [11]

informes de pérdidas)
. . Inexistencia de autorizaciones / rechazos de
Admision de clientes y clientes

documentacion

Documentos juridicos inexistentes / incompletos

Acceso no autorizado a cuentas
Registros incorrectos de clientes (con generacion

Contrapartes comerciales

Gestion de cuentas de s
e de pérdidas).
clientes .y o . . .
Pérdida o dafio por negligencia de activos de
clientes
Practicas inadecuadas de contrapartes distintas de
clientes

Otros litigios con contrapartes distintas de clientes

Distribuidores y
proveedores

Externalizacion - Tercerizacion
Litigios con distribuidores

Riesgo
Legal

Es la probabilidad de que una
Institucion Financiera sufra pérdidas
directas o indirectas; de que sus
activos se encuentren expuestos a

Riesgo legal en actos
societarios

Son todos aquellos procesos juridicos que se debe
realizar en orden a ejecutar y perfeccionar las
decisiones de la Junta General de Accionistas y del
Directorio, necesarios para su desenvolvimiento
societario. Cuando la falla o insuficiencia atenta a la

naturaleza juridica de la Institucion;

situaciones de mayor vulnerabilidad;

de que sus pasivos y contingentes
puedan verse incrementados mas alla
de los niveles esperados, o de que el

desarrollo de sus operaciones enfrente | Riesgo legal en gestién de

la eventualidad de ser afectado
negativamente, debido a error,
negligencia, impericia, imprudencia o
dolo, que deriven de la inobservancia,

crédito

Es el conjunto de actividades que debe ejecutar la
Institucion relacionadas con el otorgamiento de
operaciones crediticias. Se inicia con la recepcién de
la solicitud de crédito y termina con la recuperacion
del valor prestado y sus intereses. Incluye la gestiéon
de recuperacion de cartera tanto judicial como
extrajudicial, la misma que debe proseguir aun
cuando la operacion crediticia hubiere sido
castigada.”

incorrecta o inoportuna aplicacion de
disposiciones legales o normativas, asi

como de instrucciones de caracter
general o particular emanadas de los

Riesgo legal en
operaciones del giro
financiero

Es el conjunto de actividades o procesos que

realiza la Institucion para la ejecucién de
operaciones propias del giro financiero, distintas a la
gestion de crédito;

organismos de control; o en sentencias
o resoluciones jurisdiccionales o
administrativas adversas; o de la
deficiente redaccién de los textos,
formalizacion o ejecucion de actos,

Riesgo legal en
actividades
complementarias de las
operaciones del giro
financiero

Es el conjunto de actividades o procesos que debe
ejecutar la Institucién que sin ser propias del giro
financiero, son necesarias para el cumplimiento y

desarrollo de su objeto social.

contratos o transacciones, inclusive
distintos a los de su giro ordinario de
negocio, o porque los derechos de las
partes contratantes no han sido
claramente estipulados. [11]

Riesgo legal en
cumplimiento legal y
normativo

Es el proceso mediante el cual la institucién
controla que sus actividades y sus operaciones se
ajusten a las disposiciones legales y normativas
vigentes, asi como la capacidad de adecuarse rapida
y efectivamente a nuevas disposiciones legales y
normativas.

Fuente: Resolucién JB-834 Superintendencia de Bancos y Seguros
Elaboracion: GUERRERO, Diana (2015)
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5.1.4. Procedimiento de Control.-

El equipo de trabajo en el taller, para cada Riesgo Medido y No Aceptado; debe definir un Plan de

Accidn que este orientado a las debilidades asociadas. Una debilidad puede estar relacionada a varios

planes de accion.

También se debe definir el objetivo de Mitigacidn, en base a la siguiente tabla:

Tabla 9.- Objetivos de Mitigacion

Objetivo de Mitigacion Definicion

Correctivos Nos ayudan a corregir las debilidades

Detectivos Nos ayudan a detectar cuando se materializa un Riesgo
Preventivos Nos ayuda a prevenir la materializacién de Riesgos

El siguiente paso consiste en establecer la Contribucién a la Mitigacidn, la cual se clasifica en los

siguientes elementos:

Tabla

Fuente: Investigacién de Campo
Elaboracién: GUERRERO, Diana (2015)

10.- Contribucidn a la Mitigacion

Contribucién a la Mitigacién

Definicion

Conforme avanza la ejecucién del Plan de Accidn se va

IR mitigando la debilidad
. La debilidad se mitiga una vez finalizado e
A Termino : .
implementado el Plan de accién
. Se asume la debilidad identificada (conforme Politica
Asumido

General de riesgos asumidos)

No Gestionable

Riesgos que se encuentran dentro del limite aceptado

Indefinido

Estatus transitorio cuando no se ha determinado con
exactitud el plan de mitigaciéon que debe
implementarse, o no se han definido los responsables o
la fecha de implementacion de los mismos.

Se recomienda que un plan de mitigaciéon se encuentre en Indefinido maximo por un mes, para

Fuente: Investigaciéon de Campo
Elaboraciéon: GUERRERO, Diana (2015)

evitar pérdidas ocasionadas por la posible materializacién de eventos.
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Finalmente, para cada plan de accién se debe definir un Responsable y una Fecha de Cumplimiento,

la cual sera monitoreada por el Responsable de Riesgo Operativo de la Institucion.

El Comité de Administracidn Integral de Riesgos (CAIR), es el ente responsable de revisar los planes

propuestos y aprobarlos para su ejecucion, si el CAIR no estd de acuerdo con la implementacién de

algtin plan propuesto, este debera ser revisado nuevamente por el equipo de trabajo para su replanteo.
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Figura 7.- Diagrama de Flujo Procedimiento de Control
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5.1.5. Procedimiento de Monitoreo.-

El Monitoreo en el Sistema Modelo de Administraciéon de Riesgo Operativo, principalmente se basa
en la ejecucién del seguimiento de la implementacion de los planes de accién aprobados por el CAIR,

este trabajo lo ejecuta el Responsable de Riesgo Operativo de la Organizacion.

Adicionalmente y como valor agregado se puede emitir reportes para el CAIR, que provean la

siguiente informacion:

Nivel de exposicién de Riesgos
Exposicion por factor de Riesgo
Exposicion por Tipo de Riesgo

Exposicion por Proceso o Procedimiento

LSRN N NN

Y los demas reportes que el CAIR solicite generar para su revision y monitoreo

de Riesgo Operativo.

El Monitoreo de los planes de accion deben ser presentados periédicamente al CAIR, el cual debe

revisar y emitir conclusiones y resoluciones orientadas al mejoramiento continuo del Sistema.
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5.2. Evaluacion preliminar

A continuacidn se presenta la ejemplificacion de la aplicacion metodolégica en una Institucion

Financiera del entorno:

5.2.1. Procedimiento de Planificacion.-

Aplicaciéon de la Matriz de Procesos Criticos: Esta matriz estd conformada por los siguientes

elementos:

v" DATOS GENERALES:
a. Responsable:
b. Fecha de elaboracién de la matriz

v INFORMACION DE PROCESOS INSTITUCIONALES:
a. Macro-proceso
b. Proceso
c. Procedimiento

v' CRITERIOS DE MEDICION BASADOS EN LA CONTINUIDAD DEL NEGOCIO
a. Nivel de Criticidad ante un desastre grave:

i. Critico (Peso para ponderacién: 0,50)

—

i. Esencial (Peso para ponderacién: 0,30)
iii. Necesario (Peso para ponderacion: 0,15)
iv. Deseable (Peso para ponderacion: 0,05)
b. Tiempo minimo de Recuperacién:
i. Nunca se debe suspender (Peso para ponderacion: 0,30)

ii. Hasta 8 horas laborables (Peso para ponderacion: 0,25)

—_

iii. Hasta 3 dias laborables (Peso para ponderacién: 0,18)
iv. Hasta 1 semana (Peso para ponderacién: 0,12)
v. Hasta 2 semanas (Peso para ponderacién: 0,10)

vi. Hasta 1 mes (Peso para ponderacion: 0,05)
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c. Nivel de servicio minimo requerido:
i. 100% operativo (Peso para ponderacion: 0,50)
ii. 75% operativo (Peso para ponderacién: 0,30)
iii. 50% operativo (Peso para ponderacién: 0,15)
iv. 25% operativo (Peso para ponderacién: 0,05)
d. Imagen afectada:
i. Alta (Peso para ponderacién: 0,60)
ii. Media (Peso para ponderacién: 0,30)

iii. Baja (Peso para ponderacién: 0,10)

Con esta matriz se realiz6 un taller con los duefios de los procesos Institucionales, y posteriormente
se procedié con la tabulacion de la informacién, lo que dio como resultado el siguiente ranking de

macro procesos criticos en la organizacion:

1. Caja

2. Captaciones

3. Otorgamiento de Crédito

Tesoreria y administracién del flujo de efectivo

Tecnologia de la Informacién y Comunicacién

A A

Gestion Contable

Esta informacidn fue presentada al CAIR, quien, por la importancia del proceso en la organizacion,

decidid trabajar en el macro-proceso de Otorgamiento de Crédito.

Se ejecutd la siguiente planificacion de trabajo:
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Tabla 11.- Planificacion de Trabajo

No. | Actividad | Responsable | Comienzo | Fin | Observaciones
IDENTIFICACION
1 Revision de documentacién | Responsable de Riesgo | 3-nov-2014 7-nov-2014
relacionada al proceso Operativo
2 Identificacion de debilidades del | Responsable de Riesgo | 10-nov-2014 11-nov-2014
proceso Operativo
3 Definicion de potenciales | Responsable de Riesgo | 13-nov-2014 13-0v-2014
riesgos y tipo de pérdidas Operativo
4 Entrevista con los responsables | Responsable de Riesgo | 14-nov-2014 14-nov-2014
del proceso Operativo
5 Levantamiento de la matriz de | Responsable de Riesgo | 17-nov-2014 17-nov-2014
riesgos preliminar Operativo
6 Taller de levantamiento de | Equipo de  trabajo | 18-nov-2014 18-nov-2014
eventos de Riesgo asignado
MEDICION
7 Definicion de criterios de | Equipo de  trabajo | 19-nov-2014 19-nov-2014
calculo para determinacién de | asignado
Impacto y frecuencia
8 Calculo econémico del impacto Equipo de  trabajo | 20-nov-2014 21-nov-2014
asignado
9 Estimacion de la frecuencia Equipo de trabajo | 24-nov-2014 24-nov-2014
asignado
10 | Determinaciéon del Nivel de | Equipo de  trabajo | 25-nov-2014 25-nov-2014
Riesgos asignado
11 | Definicion de los procesos y | Equipo de  trabajo | 25-nov-2014 25-nov-2014
procedimientos afectados asignado
12 | Seleccion de Tipo de Riesgos Equipo de  trabajo | 25-nov-2014 25-nov-2014
asignado
CONTROL
13 | Definicién de planes de accién Equipo de  trabajo | 01-dic-2014 01-dic-2014
asignado
14 | Definicion de Objetivos de | Equipo de  trabajo | 01-dic-2014 01-dic-2014
Mitigacion asignado
15 | Definicién de la Contribucién a | Equipo de  trabajo | 01-dic-2014 01-dic-2014
la Mitigacion asignado
16 | Definicion de Fechas de | Equipo de  trabajo | 01-dic-2014 01-dic-2014
cumplimiento y Responsables asignado
17 | Revisiéon y aprobaciéon de la | CAIR 11-dic-2014 11-dic-2014
Matriz de Riesgos
18 | Ejecucion de los planes de | Responsable de cada | Conforme plan | Conforme plan
accion plan aprobado aprobado

Fuente: Investigacién de Campo
Elaboracién: GUERRERO, Diana (2015)

El equipo de trabajo asignado fue el siguiente:

v" Gerente de Negocios

v" Gerente de Operaciones

v' Gerente de TIC’s

v" Gerente de Talento Humano
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Oficial de Cumplimiento
Oficial de Seguridad de la Informacién

Auditor Interno

SRR NN

Responsable de Riesgo Operativo

5.2.2. Procedimiento de Identificacion.-

Conjuntamente con el Responsable de Riesgo Operativo se revisé la siguiente documentacién
relacionada al proceso de Otorgamiento de Crédito:
Manuales, politicas y procedimientos internos

Instructivos y registros

v" Actas de Reunién
v" Informes de procesos de Auditoria
v' Entre otros documentos

Con esta informacidn se levantaron las debilidades del proceso evaluado, para la ejemplificacion de
la metodologia se han seleccionado las siguientes debilidades:
1. Errores en el andlisis de la capacidad de pago del cliente, debido a que las politicas han sido
definidas de manera muy general
2. Clientes inubicables por falta de confirmacion de datos
3. Errores en el ingreso de datos de los clientes y relacién con garantias
Falta de integridad en los datos, la base permite borrar informacién

Falta de control en garantias

o e

El procedimiento de investigaciéon no se encuentra estandarizado, se trabaja conforme la
experiencia del personal

7. Las pdlizas de seguro no se emiten por toda la vigencia del crédito

8. En ocasiones el cliente firma autorizacion en blanco para emisién de cheque

9. No se ha analizado segregacion de funciones

10. El personal no ha recibido capacitacién sobre documentacion falsa

11. No se encuentra documentado el procedimiento de créditos castigados
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12. No existe documentado el procedimiento de paso a instancia legal de clientes morosos

Una vez identificadas las debilidades se procedid a la definicion de los potenciales eventos de riesgo

y se asoci6 un tipo de pérdida:

Tabla 12.- Matriz Preliminar de Riesgos

No. Debilidad Riesgo Tipo de Pérdida
Errores en el andlisis de la capacidad de pago R1: [Imposibilidad de | Disminucién en el valor de
1 del cliente, debido a que las politicas han sido Recuperar crédito | los Activos Financieros
definidas de manera muy general colocado
. . . . . R1: Imposibilidad de | Disminucién en el valor de
Clientes inubicables por falta de confirmacién P . . . .
2 Recuperar crédito | los Activos Financieros
de datos
colocado
. . R1: [Imposibilidad de | Disminucion en el valor de
Errores en el ingreso de datos de los clientes y A . . .
3 iy 2 Recuperar crédito | los Activos Financieros
relacion con garantias
colocado
. . R1: Imposibilidad de | Disminucidon en el valor de
Falta de integridad en los datos, la base P . . . .
4 . . < Recuperar crédito | los Activos Financieros
permite borrar informaciéon
colocado
R1: Imposibilidad de | Disminucién en el valor de
5 Falta de control en garantias Recuperar crédito | los Activos Financieros
colocado
R2: Necesidad de | Disminucién en el valor de
constituir mayor monto | los Activos Financieros
. . D de rovisiones or
El procedimiento de investigacién no se . p p
. . incremento de cartera
6 encuentra estandarizado, se trabaja conforme .
la experiencia del personal vencida
R3: Emisién de | Disminucién en el valor de
operaciones cuya | los Activos Financieros
identidad es suplantada
R4: Pérdidas o deterioro | Disminucién en el valor de
7 Las polizas de seguro no se emiten portodala | de los bienes que | los Activos Financieros
vigencia del crédito garantizan créditos
automotrices
. : . e/ R5: Apropiacion indebida | Disminucién en el valor de
En ocasiones el cliente firma autorizacién en . . .
8 s de valores por | los Activos Financieros
blanco para emisién de cheque 2%
desembolsos de crédito
R5: Apropiacién indebida | Disminucién en el valor de
9 No se ha analizado segregacién de funciones de valores por | los Activos Financieros
desembolsos de crédito
o o R3: Emision de | Disminucién en el valor de
El personal no ha recibido capacitacién sobre . . . .
10 iy operaciones cuya | los Activos Financieros
documentacion falsa . .
identidad es suplantada
R6: No castigar las | Multasy Sanciones
No se encuentra documentado el operaciones vencidas de
11 g g : .
procedimiento de créditos castigados acuerdo a lo establecido
en la Ley
R2: Necesidad de | Disminucion en el valor de
. . constituir mayor monto | los Activos Financieros
No existe documentado el procedimiento de nay
12 ; : : de  provisiones  por
paso a instancia legal de clientes morosos .
incremento de cartera

vencida

Fuente: Investigacién de Campo
Elaboracién: GUERRERO, Diana (2015)
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En la Tabla 12, se observa la existencia de 6 Riesgos que se han asociado a las 12 debilidades

identificadas en el proceso de Crédito, los cuales son:

1. R1: Imposibilidad de Recuperar Crédito Colocado.- se refiere a no poder realizar una
cobranza adecuada de los créditos otorgados debido a errores en el analisis de la capacidad
de pago del cliente, a falta de ubicacién de clientes por procesos de investigacion y

digitacién deficientes, no existe control adecuado de garantias de los créditos.

2. R2: Necesidad de constituir mayor monto de provisiones por incremento de cartera
vencida.- se refiere a que por falta de procedimientos estandarizados de investigacion de
clientes de crédito, se aprueben operaciones que en el corto plazo se van a vencer por las
condiciones naturales del cliente, lo cual va a generar mayor cantidad de cartera vencida y
por ende se debera generar mayor gasto de provisidn por créditos en mora.

3. R3: Emision de operaciones cuya identidad es suplantada.- se refiere a que por falta de
procedimientos estandarizados de investigacion de clientes de crédito, la Instituciéon podria
ser victima de delincuentes con identidad suplantada, a los cuales se les emite préstamos
que posteriormente seran irrecuperables.

4. R4: Pérdidas o deterioro de los bienes que garantizan créditos automotrices.- se
refiere a los créditos automotrices, los cuales generalmente son emitidos a cuatro afos,
pero las pélizas de seguros de los vehiculos se emiten por dos afios, siendo el vehiculo la
garantia del crédito, este se queda desprotegido por los dos afios restantes del crédito.

5. R5: Apropiacion indebida de valores por desembolsos de crédito.- se refiere a que se
puede generar un fraude interno al momento que el cliente firma una autorizaciéon en
blanco para la emisién de cheques, el Funcionario que recibe el formulario podria colocar
otra informacion no solicitada por el cliente.

6. R6: No castigar las operaciones vencidas de acuerdo a lo establecido en la Ley.- se
refiere a que la ausencia de un procedimiento estandarizado de créditos castigados,
conforme la normativa legal vigente, podria dejar casos no castigados por la falta de
conocimiento de los Funcionarios, lo cual seria sujeto de observacién por parte del

organismo de control.
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Se convocé al equipo de trabajo para la ejecucidn del taller, donde se confirmoé la existencia de los

Riesgos identificados y se los clasifico por Factor de Riesgo y por Tipo de Debilidad, obteniendo la

siguiente matriz:

Tabla 13.- Matriz de Riesgos con Factor y Tipo de Debilidad

. Factor de . - s -
No. Riesgo . Tipo de Debilidad Descripcion de la Debilidad
Riesgos
Errores en el analisis de la capacidad de
. - pago del cliente, debido a que las
Procesos Ausencia de politicas A . .
politicas han sido definidas de manera
muy general
Deficiencias en el . . .
I ‘bilidad d Procesos roceso de seneracion Clientes inubicables por falta de
R1 mposibriidad ¢e recuperar p ; 8 ON Y| confirmacién de datos
cartera de crédito colocada manejo de informacion
Sy Errores en el ingreso de datos de los
Personas Falta de Capacitacién . ' -
clientes y relacion con garantias
Tecnologiadela | Erroresen el disefio de Falta de integridad en los datos, la base
Informacién aplicativos permite borrar informacién
Procesos Ausencia de Politicas Falta de control en garantias
. . El procedimiento de investigacién no se
Necesidad de constituir Procesos no p - 5 .
Procesos encuentra estandarizado, se trabaja
mayor monto de documentados .
. conforme la experiencia del personal
R2 | provisiones por : —
: No existe documentado el procedimiento
incremento de cartera Procesos no . . .
. Procesos de paso a instancia legal de clientes
vencida documentados
morosos
El procedimiento de investigacion no se
sy . Procesos no : .
Emisién de operaciones Procesos encuentra estandarizado, se trabaja
} . documentados .
R3 | cuyaidentidad es conforme la experiencia del personal
suplantada .y El personal no ha recibido capacitacién
P Personas Falta de Capacitacién P e P
sobre documentacidn falsa
Pérdidas o deterioro de los s .
) . . - Las polizas de seguro no se emiten por
R4 | bienes que garantizan Procesos Ausencia de Politicas . . P
2 ; toda la vigencia del crédito
créditos automotrices
P . En ocasiones el cliente firma autorizacion
Apropiacién indebida de Personas Fraude Interno gy
en blanco para emisién de cheque
R5 | valores por desembolsos o : -
2.5 Debilidades en el control | No se ha analizado segregacion de
de crédito Procesos . .
interno funciones
No castigar las operaciones
IS8 P Procesos no No se encuentra documentado el
R6 | vencidas de acuerdo a lo Procesos

establecido en la Ley

documentados

procedimiento de créditos castigados

Con la finalizacién de esta matriz se ha concluido el procedimiento

Fuente: Investigacién de Campo
Elaboracién: GUERRERO, Diana (2015)

resultado se obtuvo la Matriz con Riesgos Identificados.
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5.2.3. Procedimiento de Medicion.

y la frecuencia de cada Riesgo Identificado:

Tabla 14.- Matriz de Riesgos con Medicion de Impacto y Frecuencia

A continuacién el equipo de trabajo procedi6 con la definicidn del criterio de calculo para el Impacto

No. Riesgo Criterio de Calculo* Frecuencia** Impacto**
I:(total cartera castigada ultimos 4 afios
Imposibilidad de * 0% crecimiento anual /# operaciones 3
R1 recuperar cartera de castigadas ultimos 4 afios) $5.500,00
crédito colocada F: (#operaciones castigadas en los (3/360=0,83% )
ultimos 4 afios * % crecimiento anual)
Necesidad de constituir | 1. promedio mensual de la variacién del
mayor monto de gasto de provision del dltimo afio. 12
R2 provisiones por . L $18.325,00
incremento de cartera F: una vez por mes por requerimiento (12/360= 3,33%)
vencida legal
L . I: Promedio anual de créditos castigados
Emisién de operaciones por fraude externo 6
R3 cuya identidad es F: NG de crédi iad $4.800,00
. — : Nimero de créditos c,as.tlga os por (6/360= 1,67%)
fraude eterno en el ultimo afio
Pérdidas o deterioro de I: monto promedio de las garantias 3
R4 los bienes que reales en custodia $18.317,60
garantizan créditos -
automotrices F: 3 en un afio (3/360=0,83%)
[: Monto promedio mensual de
Apropiacién indebida de | desembolso en cheques por emision de 1
R5 | valores por desembolsos créditos $10.000,00
de crédito F: Una vez al afio, segiin los datos (1/360= 0,28%)
histoéricos de la Institucion
[: Montos promedio de créditos que por
) sus caracteristicas deben estar en
No castigar las estado Castigado correspondientes al 122
operaciones vencidas de o .
R6 . afio anterior $6.780,00
acuerdo a lo establecido ; P ; (122/360=
en la Ley F: Namero de créditos que deberian 33,89%)

estar en estado castigado por sus
caracteristicas del afio anterior

* |= Impacto F= Frecuencia
** Los datos para la obtencién de la Frecuencia y el Impacto se encuentran en el Anexo 1

Fuente: Investigacién de Campo
Elaboracién: GUERRERO, Diana (2015)

El siguiente paso fue la determinacién del Nivel de Riesgo en base a la metodologia establecida para

este efecto, a continuaciéon se presentan los resultados tanto en la matriz de Riesgos como

graficamente:
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Tabla 15.- Matriz con Nivel de Riesgos

No. Riesgo Impacto Frecuencia Nivel de Riesgos™

I F e
R1 Imposibilidad de rczglllg);rda; cartera de crédito $5.500,00 (3/36():30,33% : Mo M
R2 prolj/iescif)?ligsa gc?reifl(élrl:rttilteuriiorr:;yg:rl‘crgg?eiecida $18.325,00 (12/363:2 3,33%) : M L
R3 Emision de opezz;i;r;e;g:ya identidad es $4.800,00 (6/36():61'67%) Mn M
Re | " ramtian crédios automonrices. | 31831760 | o dogy | S | M RET
RS |ttt | 81000000 | ooy | MO B | P
R6 No castigar Lalsoo‘iizziiz?;; Zﬁr;;:iﬁ:}s, de acuerdo $6.780,00 (122/36102=233‘89%) Mo A

* |= Impacto; F= Frecuencia; T= Total ** Ver Tablas: 3,4, 5,6,y 7

Fuente: Investigacion de Campo

Elaboracién:

GUERRERO, Diana (2015)

Figura 9.- Matriz con Nivel de Riesgos Grafica
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Fuente: Investigacion de Campo

Elaboracién:

GUERRERO, Diana (2015)
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Finalmente se identific6 los procesos y procedimientos afectados y el Tipo de Riesgo Nivel 1 y Nivel

2:
Tabla 16.- Matriz de Riesgos Con Tipo de Riesgo Nivel 1y 2
. s Tipo de Riesgo Tipo de Riesgo
No. Riesgo Proceso Procedimiento P Nivel 1 g P Nivel 2 g
I ibilidad d Practicas con e
mposibridad ce Otorgamiento Sy . inadecuadas de
R1 recuperar cartera de de Crédit Investigacion clientes productos i00d
crédito colocada e Lredito y negocios nengl(;f‘lc(;go €
Necesidad de constituir
. . Riesgo legal en
mayor monto de Otorgamiento Investigacion . 59 '¢6
R2 provisiones por de Crédit Leoal Riesgo Legal cumplimiento
incremento de cartera € Lredito cga legal y normativo
vencida
Emision de operaciones Otorgamiento
R3 cuya identidad es d % dit Investigacion Fraude Externo Hurto y fraude
suplantada e Lredito
Perdllda;o deterioro de Otorgamiento | Manual de Politicasy | Ejecucién entrega Admisién de
R4 gargiti;?;ecsrggietos de %ré dito de Otorgamiento de y gestion de clientes y
automotrices Crédito procesos documentacion
Apropiacién indebida Gestion de Perfi .
erfil de funciones del
R5 de valores por Talento Fraude Interno Hurto y fraude
desembolsos de crédito Humano cargo
N(,’ castigar I?S Riesgo legal en
Re | oberaciones vencidas de Legal Asesoria Juridica Riesgo Legal cumplimiento

acuerdo a lo establecido
en la Ley

legal y normativo

Fuente: Investigacion de Campo
Elaboracién: GUERRERO, Diana (2015)

5.2.4. Procedimiento de Control.-

asociados directamente a las debilidades, a continuacién se presentan los resultados:

44

El equipo de trabajo en el taller, para cada Riesgo Medido y No Aceptado; definié Planes de Acci6on




Tabla 17.- Matriz de Riesgos con planes de accion

No Riesgo Factor de Tipo de Descripcion de la Plan de accién Objetivo de Fecha de Contribucién a Responsable
i g Riesgos Debilidad Debilidad Mitigacion Cumplimiento la Mitigacién P
Errores en ¢ 1 andlisis Definir con detalle
de la capacidad de pago las politicas de
Ausencia de del cliente, debido a _p . . . Gerente de
Procesos e o calificacién para Correctivo 09/01/2015 A termino :
politicas que las politicas han aprobacion de Negocios
sido definidas de P .
operaciones
manera muy general
Deficincias para confirmacion
en el proceso Clientes inubicables ge datos en funcién Supervisor de
Procesos de generacion | por falta de Preventivo 09/01/2015 A termino Pervisor ¢
RIAE manejo de confirmacién de datos de producto, Investigacién
Imposibilida ?nforma{cién mercado, segmento,
dde etc. del cliente
R1 recuperar Planificar una
call'te?ra de Falta de Errores en el ingreso Ei?:féif;gg;:bre Gerente de
crédito Personas . de datos delos clientes | ‘" . 0 Preventivo 09/01/2015 A termino Talento
colocada p y relacién con garantias p Humano
datos que se
ingresan
Tecnologia Falta de integridad en Bloquear el campo
Errores en el -
dela L los datos, la base de Observaciones . . Gerente de
Informaci disefio de permite borrar dentro del Correctivo 23/01/2015 A termino TIC’s
. aplicativos : 4 .
on informacion aplicativo
Disefiar un control
Procesos Aus’eln cia de Falta d’e control en automatico que Correctivo 23/01/2015 A termino Ger,ente i3
Politicas garantias alerte sobre TIC’s
garantias cruzadas
El procedimiento de Replante;\r el
investigacion no se proceso de
Necesidad de investigacion el cual
titui Procesos no encuentra incluya Supervisor de
constituir . Procesos documentados estandarizado, se roceydimientos Correctivo 02/01/2015 A termino imf‘esti cién
mayor r¥1(.)n 0 trabaja conforme la p e g &
de provisiones L para verificacién de
R2 experiencia del datos v mapas
por personal ymap L
incremento de mentales de gestién
cartera No existe documentado | Definir politicas
vencida imi 1 j i
Procesos Procesos no el proc_edlmler.)to de paraenvioy manejo | . . 15/01/2015 A termino Coordinador
documentados | paso a instancia legal de operaciones en Legal
de clientes morosos instancia Legal
R3 Emision de Procesos Procesos no El procedimiento de Replantear el Correctivo 02/01/2015 A termino Supervisor de

operaciones

documentados

investigacion no se

proceso de

investigacion
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cuya identidad
es suplantada

encuentra
estandarizado, se
trabaja conforme la
experiencia del
personal

investigacion el cual
incluya
procedimientos
para verificacion de
datos y mapas
mentales de gestién

El personal no ha

Disefiar un proceso
de capacitacién
sobre

Gerente de

Falta de recibido capacitacion caracteristicas de . .
Personas . p < . Preventivo 09/01/2015 A termino Talento
Capacitacion sobre documentacién documentos
by Humano
falsa falsificados y
mecanismos para su
identificacion
Pérdidas o Disefiar una
deterioro de - estrategia de
los bienes que Ausencia de Las pélizas de seguro renovacion de Gerente de
R4 . Procesos P no se emiten por toda o . Preventivo 23/01/2015 A termino .
garantizan Politicas - . P pélizas en conjunto Negocios
Ao la vigencia del crédito
créditos con el Broker de
automotrices Seguros
Aproplamon En ocasiones el cliente
renld ale Fraude firma autorizacion en
R5 valores por Personas oy N/A N/A N/A Asumido N/A
Interno blanco para emisién de
desembolsos cheque
de crédito d
No castigar las
operaciones No se encuentra
vencidas de Procesos no documentado el Levantar el proceso . . erente de
R6 clcas Procesos 508 - . p Correctivo 16/01/2015 A termino G
acuerdo a lo documentados | procedimiento de de castigos Procesos

establecido en
la Ley

créditos castigados

Fuente: Investigaciéon de Campo

Elaboracién: GUERRERO, Diana (2015)
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El plan propuesto fue presentado al CAIR, quien revisé su contenido y estuvo de acuerdo con el

mismo, por lo tanto procedid con su aprobacion.

5.2.5. Procedimiento de Monitoreo.-

El Responsable de Riesgo Operativo, con la Matriz de Riesgos aprobada por el CAIR procedi6 a
comunicar a cada responsable de ejecucion de los planes de accién, para su gestion e implementacion

en los tiempos establecidos.

Quincenalmente se realiz6 el seguimiento de avances de los planes de accién, hasta lograr la

implementacién del 100% de los planes, esta informacién fue reportada al CAIR mensualmente.

Adicionalmente el Responsable de Riesgo Operativo presento los siguientes reportes de la primera

aplicacion metodoldgica:

Figura 10.- Nivel de exposicion de Riesgos - Otorgamiento de Crédito

Nivel de exposicidon de Riesgos
Otorgamiento de Crédito

M Riesgo Alto
M Riesgo Medio

[ Riesgo Bajo

Fuente: Investigacion de Campo
Elaboracién: GUERRERO, Diana (2015)
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Figura 11.- Nivel de exposicion por Factor de Riesgo- Otorgamiento de Crédito

Exposicion por Factor de Riesgo
Otorgamiento de Crédito

m PROCESOS
H PERSONAS
mTl

Fuente: Investigaciéon de Campo
Elaboraciéon: GUERRERO, Diana (2015)

Figura 12.- Nivel de exposicion por Tipo de Riesgo- Otorgamiento de Crédito

Nivel de exposicion por tipo de Riesgo
Otorgamiento de Crédito

B PRACTICAS CON CLIENTES
PRODUCTOS O NEGOCIOS

B RIESGO LEGAL
 FRAUDE EXTERNO
B EJECUCION ENTREGA Y GESTION

DE PROCESOS
H FRAUDE INTERNO

Fuente: Investigaciéon de Campo
Elaboracién: GUERRERO, Diana (2015)




Figura 13.- Nivel de exposicion por Procesos- Otorgamiento de Crédito

Nivel de exposicion por Procesos
Otorgamiento de Crédito

m CREDITO

B GESTION DEL TALENTO
HUMANO

= LEGAL

Fuente: Investigacién de Campo
Elaboracién: GUERRERO, Diana (2015)

Figura 14.- Nivel de exposicion por Procedimientos- Otorgamiento de Crédito

Nivel de exposicion por Procedimientos
Otorgamiento de Crédito

B INVESTIGACION

B MANUAL DE POLITICAS Y
PROCEDIMIENTOS DE CREDITO

= PERFIL DE FUNCIONES DEL
CARGO

B ASESORIA JURIDICA

Fuente: Investigaciéon de Campo
Elaboracién: GUERRERO, Diana (2015)
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5.3. Analisis de resultados

En la seccién 5 se puede apreciar el Disefio metodolégico que representa el modelo de un Sistema de
Administracién de Riesgo Operativo y que cumple con los elementos solicitados en la normativa
emitida por la Superintendencia de Bancos del Ecuador, los cuales son: identificar, medir, controlar /

mitigar y monitorear la exposicién de Riesgo Operativo.

En la secciéon 5.1 se observa la metodologia aplicada en un proceso critico organizacional,
identificado en una matriz de priorizacidon de procesos; la aplicacion piloto se realiza en el proceso de

Otorgamiento de Crédito donde se desarrollaron las siguientes actividades:

e Planificacién del trabajo

e Identificacion de riesgos operativos

e Medicién de riesgos operativos

e Control y mitigacién de debilidades que potencialmente pueden materializar los
Riesgos identificados

e Monitoreo de planes de accién

e Elaboracién de graficos de nivel de exposicidn por diferentes elementos
analizados en la metodologia, que permiten generar reportes y entender mejor
en que frentes debe trabajar la organizacién para disminuir su grado de

exposicion.

Se puede manifestar que los objetivos planteados en la investigacién se han cumplido y que la

metodologia propuesta es aplicable y cumple con el requerimiento legal.

La metodologia propuesta tiene la vision de levantar informacién de los diferentes procesos
organizacionales, en base a un trabajo priorizado, en el corto plazo se podria evaluar a las principales

actividades del negocio, con lo cual se lograria dos objetivos importantes:
e Disminuir el nivel de exposicion al Riesgo Operativo
e Preparar bases de datos para la generacion de modelos estadisticos de

prediccion de pérdidas esperadas y generacién de provisiones.
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Es importante recalcar que a menor exposicién de Riesgo Operativo, menor generacién de gasto de

provision, lo cual genera mayor utilidad a la Institucién Financiera.

A continuacién se presenta un formato para recoleccién de eventos materializados, el cual debera
ser implementado en toda la organizacién. Con la informacién recolectada a través de este formato, se
debera generar actividades de investigaciéon por parte de los responsables de Riesgo Operativo que

permitira generara la informacién para la base de datos de eventos, la cual se ejemplifica en la Tabla 19.

Tabla 18.- Formato para recoleccion de eventos de pérdida materializados

Reporte de Eventos de Riesgo Operativo

I
Evento de Riesgo Operativo: es un hecho que deriva en una pérdida financiera
ara la Institucion

Fecha de Reporte:
Identificado por:

Descripcion del evento:

Proceso donde se materializo: |
Pérdida registrada: |
Se recuperd la pérdida? : Sl: NO: |

Como se recuperd la pérdida:

Fecha de ocurrecia del evento

Para uso exclusivo de Riesgo Operativo:

Recibido por:
Fecha de recepcion:

Detalles de la investigacion:

Fuente: Investigacién de Campo
Elaboracion: GUERRERO, Diana (2015)



Tabla 19.- Base de datos modelo para pérdidas materializadas

Campos

Descripcion

Familia de productos

Clasificacion de la familia de productos, tal como se ha clasificado
comercialmente, afectado por el evento de pérdida operacional, por ejemplo:
Crédito, Captaciones.

Producto Nombre del producto afectado por el evento de pérdida operacional, por
ejemplo: Crédito de consumo, Crédito Comercial, Certificados Financieros, etc.

Afectado Cliente, usuario o empresa afectada, si hubiere.

Cédula/ RUC Numero de identificacion tributaria del cliente afectado, si aplica.

Linea de negocio

Linea de Negocios a la cual pertenece el cliente segtn la clasificacion de la
Institucidon: Banca Minorista.

Area o Unidad

Nombre del area o unidad en la cual se produjo el evento que origind la pérdida.

Sucursal o Agencia

Nombre de la sucursal o agencia en la cual se produjo el evento que originé la
pérdida.

Macro-proceso

Nombre del macro-proceso en el cual se ha producido el evento, Ejemplo:
Gobernante, Productivos o Habilitantes

Proceso Nombre del proceso en el cual se ha producido el evento, Ejemplo: Crédito,
Captaciones, Caja.

Procedimiento Nombre del Procedimiento en el cual se ha producido el evento. (si aplica),
Ejemplo: Implementacién, Cobranzas, Renovaciones, etc.

Descripcion Relato detallado de lo ocurrido. Incluir las causas (fallas e insuficiencias) que

detallada de lo originaron el evento de pérdida operacional detectado.

ocurrido

Tipo de evento

Clasificacion del evento de pérdida operacional segtin el Capitulo V, del Titulo
X, del Libro I de la Codificacién de Resoluciones Bancarias, segin Basilea y
ANEXO L

Sub-tipo de evento

Clasificacion del evento de pérdida operacional segtin Basilea y segiin ANEXO I.

Factor de Riesgo

Clasificacion de las causas que originaron las pérdidas segtin su fuente (factor
de riesgo operacional principal): procesos, personas, tecnologia de informacion
0 eventos externos.

Fecha inicial

Fecha en la cual se considera que comenzo a tener lugar la pérdida.

Fecha final

Fecha en la cual se considera que finaliz6 la ocurrencia de la pérdida.

Fecha de Fecha en la cual la Institucion descubre o es alertado del evento de pérdida.
descubrimiento

Area o Unidad que Nombre de la base de datos (sistema o software), area o unidad que reporta el
reporta evento de pérdida. Puede ser un area diferente a la protagonista del evento.

Nombre del que
reporta

Nombre de la persona que reporta el evento de pérdida. Puede ser diferente a la
protagonista del evento.

Responsabilidad Consiste en fallos, veredictos, acuerdos y otros costos legales (incluye

Legal (%) honorarios de abogados externos), en que ha sido necesario incurrir como
consecuencia de la pérdida sufrida.

Acciones Consiste en el pago de multas o de cualquier otra sancién, como la revocacion

Regulatorias ($)

de una licencia, pérdida de un negocio, etc. Las mismas incluyen los valores
pagados por violaciones a las regulaciones y los honorarios pagados a asesores
o abogados por representacion en juicios relacionados con este tipo de
violaciones.

Pérdidas o dafios de
activos fijos ($)

Consiste en la reduccion directa del valor de los activos fijos debido a desastres
u otros eventos (por ejemplo: negligencia, accidente, incendio, terremoto,
terrorismo).

Restitucion a
terceros ($)

Consiste en el pago a clientes o terceros por concepto de pérdidas
operacionales por las cuales la Institucion es legalmente responsable.

Pérdida del Recurso

Consiste en pérdidas originadas cuando un tercero no cumple sus obligaciones
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(%)

contractuales con la Institucidn y este debido a errores operacionales, no puede
ejercer sus derechos para efectuar dicho cobro (por ejemplo: una garantia mal
constituida).

Costos internos ($)

Gastos no esperados para investigar, corregir e implantar soluciones
permanentes como consecuencia de las pérdidas operativas. Los costos
podrian incluir contratacion temporal de personas, re-procesos, consultores,
contadores, abogados u horas extras del personal interno. Todos los valores
deberian ser los montos efectivamente gastados o incurridos.

Pérdida antes de
seguros ($)

Pérdida en la que se incurre antes de gestionar la recuperacion por seguros u
otro tipo de recuperaciones.

Cantidad recuperada
por seguros ($)

Monto recuperado por seguros, si aplica.

Otras
recuperaciones ($)

Monto recuperado por vias diferentes a reclamaciones de seguros, si aplica.

Situacién de la
recuperacion por
seguros

Indicar si la recuperaciéon por seguros se encuentra en proceso o si ya ha
finalizado.

Pérdida operacional
total ($)

Es la sumatoria de las pérdidas operacionales.

Ingresos dejados de
percibir ($)

Costos de oportunidad y demas ingresos dejados de percibir como
consecuencia de la ocurrencia del evento de pérdida.

Fecha de registro

Fecha en la cual se ingresa la informaci6n del evento de pérdida operacional a la
base de datos.

Fuente: Investigacion de Campo
Elaboracion: GUERRERO, Diana (2015)
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6.1.

Capitulo 6

Conclusiones y Recomendaciones

Conclusiones

En el Sistema Financiero la aplicacién de un Sistema de Riesgo Operativo es
normativamente obligatorio y el organismo de control velard por su cumplimiento a través
de procesos de supervision, por lo que cada Institucion debe buscar y adaptar las
metodologias conforme su tamafio, necesidad y disponibilidad de recursos.
La normativa ecuatoriana de Riesgo Operativo se encuentra en su primera fase de
implementacién, una vez que el sistema genere resultados, los requerimientos normativos
se volverdn mas exigentes, hasta llegar a normar requerimientos minimos de capital a
través de métodos de calculo que se basaran en la calidad de las bases de datos generadas
en esta primera etapa.
La informacién que este Sistema genera es de gran relevancia para la Institucién, permite
enfocar los esfuerzos hacia las principales debilidades de los procesos y optimizar los
recursos disponibles, por ejemplo:

o Calculo del nivel de exposicion por proceso

o Identificacion de los factores que mayor exposicién genera dentro de un proceso

o Identificacién de los tipos de riesgos con mayor exposicion dentro del proceso

o Conocer que procesos y procedimientos internos, presentan un mayor grado de

debilidades y vulnerabilidades en la exposicion de riesgo operativo

Mantener un Sistema de Riesgo Operativo efectivo dentro de la organizacidn, apoya
directamente en los procesos de Mejoramiento Continuo y proactivamente previene
pérdidas econdmicas innecesarias por fallas en los Factores de Riesgo (Procesos, Personas,

Tecnologia de la Informacién y Eventos externos).
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6.2.

Recomendaciones

En este proceso es indispensable el compromiso y conocimiento por parte de la alta
Direccién organizacional, de lo contrario la implementacién de este Sistema se limitara a
un cumplimiento normativo y no agregara valor en la Administracién Integral de Riesgos.
Generar procesos de sensibilizacién y capacitacién a todos los miembros de la
organizacion es otro factor indispensable, de esta manera se involucra al personal y se
logra el compromiso y apoyo necesario en la implementacién y mantenimiento del sistema.
El Responsable de Riesgo Operativo dentro de la organizacién debe tener experiencia y
conocimientos sobre la tematica de Riesgo Operativo, de lo contrario se debera invertir en
la formacién de la persona seleccionada.

La metodologia propuesta Unicamente requiere de la herramienta Excel, se recomienda
implementarla y generar resultados con esta herramienta y considerar la adquisicién de
paquetes informaticos para una segunda etapa, es decir una vez que se ha consolidado el

conocimiento y la experiencia metodolégica.
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Disefio de una metodologia de administracidn de riesgo operativo para la
minimizacidn de pérdidas econdmicas, basada en la Resolucién SBS No. |B-834

Diana Gabriela Guerrero Soria
56 paginas

Proyecto dirigido por: Eco. MG. Telmo Diego Proafio Cérdova

El presente documento abarca el Diseflo de un sistema modelo de Riesgo Operativo, y se enfoca
particularmente en el cumplimiento normativo y legal ecuatoriano segin la resolucion JB - 834 emitido
por la Superintendencia de Bancos del Ecuador, el cual se refiere a la implementacién obligatoria en
todas las Instituciones Financieras controladas por el ente referido, sobre la Administracién del Riesgo

Operativo. [11]

Este tipo de riesgo se encuentra presente de manera implicita en el desarrollo cotidiano de los
procesos y se puede materializar por muchas causas, generando pérdidas en la organizacién. El método
aplicado en esta investigacién es Inductivo - Deductivo, con el cual se establecié la metodologia
propuesta, su objetivo es crear procedimientos que permitan Identificar riesgos de manera temprana,
medirlos y conocer el nivel de exposiciéon que representan en la institucion, controlarlos a través de
planes de acciéon en base al apetito de riesgos institucional y generar técnicas de monitoreo del

cumplimiento de mitigantes y del nivel de exposicion. [7]

El sistema modelo propuesto ha sido probado en la practica a través de una prueba piloto y ha
generado un resultado enriquecedor para la Institucién. El mantenimiento y mejoramiento del sistema
dependera del grado de compromiso por parte de la alta direccién y la difusiéon impartida a los

colaboradores de la entidad, es vital la participacién activa de todos los miembros de la organizacién.
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ANEXO 1

Calculo de Impacto y Frecuencia segun los criterios de Calculo definidos en

la Tabla 14.- Matriz de Riesgos con Medicion de Impacto y Frecuencia

1. R1:Imposibilidad de Recuperar Crédito Colocado.-
Impacto: (total cartera castigada ultimos 4 afios * % crecimiento anual / # operaciones

castigadas ultimos 4 afios)

Tiempo: | Total Cartera Castigada: % de Crecimiento: Crecimiento en 4 afos:
Ao 1 770.000,00 15.400,00
Afo 2 785.400,00 2% 15.708,00
Afo 3 801.108,00 16.022,16
Aho 4 817.130,16 16.342,60
Total Cartera Castigada: 817.130,16

# Operaciones castigadas en los ultimos 4 afos: 149

Impacto Real: $5.500,00

Frecuencia: (#operaciones castigadas en los ultimos 4 afos * % crecimiento anual)

Tiempo: | # Operaciones castigadas % de Crecimiento: Crecimiento en 4 afos:

Afo 1 140 3

Afo 2 143 3
o 2%

Ao 3 146 3

Afo 4 149 3

Frecuencia: 3

2. R2: Necesidad de constituir mayor monto de provisiones por incremento de cartera
vencida.-

Impacto: Promedio mensual de la variacion del gasto de provision del ultimo afio.

Ao 2014 Variacion Gasto Provision
Enero 28.397,00
Febrero 25.679,00
Marzo 15.345,00
Abril 15.438,00
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Mayo 19.899,00
Junio 17.458,00
Julio 16.547,00
Agosto 12.376,00
Septiembre 1.987,00
Octubre 22.356,00
Noviembre 19.834,00
Diciembre 24.584,00
Promedio Anual 18.325,00

Frecuencia: una vez por mes por requerimiento legal

Frecuencia: 12

3. R3:Emision de operaciones cuya identidad es suplantada.-

Impacto: Promedio anual de créditos castigados por fraude externo

Operaciones Monto
1 7.000
2 4.500
3 4.800
4 4.000
5 5.000
6 3.500
Promedio 4.800

Frecuencia: Numero de créditos castigados por fraude externo en el tltimo afio

Frecuencia 6

4. R4:Pérdidas o deterioro de los bienes que garantizan créditos automotrices.-

Impacto: monto promedio de las garantias reales en custodia

Monto garantia S 16’705.650
Operaciones con garantia 912
Monto Promedio Crédito Automotriz $18.317,60

Frecuencia: 3 en un afio, segtn los datos histéricos de la Institucion

Frecuencia 3

59



5.

R5: Apropiacion indebida de valores por desembolsos de crédito.-

Impacto: Monto promedio mensual de desembolso en cheques por emisién de créditos

Monto de Cheques emitidos

$ 1’800.000,00

Cantidad de cheques emitidos

180

Impacto

$ 10.000,00

Frecuencia: 1 vez al afio, segtin los datos histéricos de la Institucién

Frecuencia 1

R6: No castigar las operaciones vencidas de acuerdo a lo establecido en la Ley .-

Impacto: Montos promedio de créditos que por sus caracteristicas deben estar en estado

Castigado correspondientes al afio anterior

deberian estar castigadas

Monto promedio de operaciones que por su estado

$ 827.160,00

# de operaciones que por sus caracteristicas deberian estar 122
castigadas
Impacto S 6.780,00

Frecuencia: Numero de créditos que deberian estar en estado castigado por

caracteristicas del aino anterior

Frecuencia 122
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