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RESUMEN EJECUTIVO

El presente trabajo de investigacion se centrara en el estudio del uso
de las redes sociales de las/los jovenes de bachillerato de la parroquia
Santa Rosa de Atacames, de la provincia de Esmeraldas, con el fin de
determinar los beneficios y riesgos que las redes sociales aportan a sus

vidas.

La metodologia usada es, en primer lugar y segun los objetivos
planteados, de intervencion, y se desarrolla en dos fases: una
documental, y otra de investigacion de campo. Segun el nivel de
profundidad y alcance de los resultados es explicativa y se ejecuta bajo
el paradigma cuantitativo, pues plantea medir la influencia del uso de

las redes sociales con datos cuantificables.

Los resultados indican que las redes sociales forman parte de la vida
de los/las jovenes, y que muchos (41%) las usan con una frecuencia
alta. En cuanto a la seguridad, algunos jovenes (18%) afirman usar las
redes sociales como medio para conocer gente, revelando informacion
confidencial a desconocidos. Esto los expone a peligros cada vez mas
usuales como el grooming, sexting y cyberbullying, el cual el 63% de

los jovenes encuestados afirman haberlo evidenciado.

Pocos padres/madres de familia y docentes estan familiarizados con
esta realidad. El 3% de representantes conocen el riesgo de extorsion
y violencia, el 6% de adiccion y el 17% conocen el riesgo de contacto
con desconocidos. Por este motivo se ha determinado la importancia
de crear programas informativos, para jovenes, padres/madres de
familia y docentes con el fin de compartir informacién que permita

actuar en situaciones cotidianas.

PALABRAS CLAVE: ciberbullying, sexting, grooming, redes

sociales, Atacames



ABSTRACT

The present research will focus on the study of the use of social
networks by high school teenagers of schools in Santa Rosa de
Atacames in Esmeraldas, in order to determine the benefits and risks

that social networks bring to their lives.

The methodology used is, in first place and according to the objectives,
of intervention, and develops in two phases: one documentary, and a
field research. According to the depth of the results, it is explanatory
and runs under the quantitative paradigm in order to measure the

influence of the use of social networks quantifiable data.

The results indicate that social networks are part of teenager’s lives,
and many of them (41%) use it with high frequency. In terms of security,
some teenagers (18%) use social networks without any precaution
thinking it's a good way to meet new friends and revealing confidential
information to strangers. This exposes them to more and more common
dangers like grooming, sexting and cyberbullying, which 63% of teens

have experienced in close friends.

Just a few parents and teachers are familiar with this reality. Only 3% of
parents know the risks of extortion and violence, 6% know about
addiction and 17% know that kids can contact extrangers. So the
importance of creating new programs for kids, parents and teachers in
order to share information that enable them to act in everyday

situations.

KEY WORDS: cyberbullying, sexting, grooming, social networks,

Atacames
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INTRODUCCION

En el mundo globalizado y dinamico, cada dia emergen adelantos
tecnolégicos que marcan el curso econdmico, social y cultural de los
pueblos. El internet es el recurso de mayor impacto en la modernidad y
ha pasado a formar parte obligatoria de los procesos educativos,

productivos, familiares y sociales de las ultimas décadas.

En los ultimos afios se ha evidenciado un rapido crecimiento del uso de
las redes sociales sin importar ubicacién geografica, nivel social,
género, edad o intereses. Existen muchos motivos para que las redes
sociales ganen cada dia mas usuarios, entre estos esta, la rapidez con
gue se obtiene informacién, la facilidad para hacer nuevos amigos, la
posibilidad de mantener contacto con personas distantes, la variedad
de entretenimiento que ofrece y su utilidad en educacién y produccion

laboral (Arroyo-Vazquez, 2008).

Segun el censo realizado en el 2010 de poblacién y vivienda en el
Ecuador, la poblacion que habita en la provincia de Esmeraldas se
identifica, principalmente, como mestiza y afroecuatoriana. El 25,5% de
la poblacion tiene ocupaciones elementales como limpiadores,
asistentes domésticos, vendedores ambulantes, peones
agropecuarios, pesqueros o de mineria; y el 19,9% de la poblacion son
agricultores y trabajadores calificados. Esmeraldas tiene una tasa de
analfabetismo de 9,8%, mientras que la tasa de analfabetismo en
Ecuador es del 6,8%. Tanto hombres como mujeres tienen acceso a la
tecnologia digital. Segun datos del censo, el 34,7% de la poblacion es
analfabeta digital, 69,5% de la poblacion total cuenta con un teléfono
celular, el 14,1% tiene computadora en casa y el 8,1% es decir, 10.503
personas, tienen internet (Instituto Nacional de Estadisticas y Censos,
INEC, 2010).

Santa Rosa de Atacames es una parroquia situada en el cantdn
Atacames de la provincia de Esmeraldas, a 30km de su capital,

Esmeraldas, en la costa norte de Ecuador. Cuenta con una poblacién

XVii



de 41.526 habitantes y un analfabetismo de 9,1%, siendo el segundo
mas bajo de los ocho cantones que conforman la provincia de
Esmeraldas. El canton con la tasa de analfabetismo mas baja es el
canton de Esmeraldas con el 5,3%. A nivel nacional, la provincia de
Esmeraldas tiene una tasa de analfabetismo del 9,8% y Ecuador, en
general, tiene una tasa de 6,8% (INEC, 2010).

Ante la inminente necesidad de formar parte de este mundo
globalizado, y adaptarse facilmente a los requerimientos educativos y
laborales actuales, tanto padres/madres de familia como centros
educativos de la parroquia, incentivan a los/las jovenes, desde
temprana edad, al uso de nuevas tecnologias e internet con fines

principalmente investigativos y educativos.

Sin embargo, los nativos tecnolégicos, como se los conoce a los/las
jovenes que nacieron en la era de la tecnologia e informacion,
empiezan a usar las nuevas tecnologias, internet y redes sociales

desde temprana edad, sin necesitar una introduccion formal a éstas.

El presente trabajo de investigacion, tiene como objetivo general,
analizar el uso de las redes sociales de los/las jovenes de bachillerato
de los colegios de la parroquia Santa Rosa de Atacames con el fin de
identificar las causas y consecuencias de la utilizacion de esta

aplicacion tecnoldgica.

El primer objetivo especifico es revisar el uso que le dan los/las jévenes
a las redes sociales a nivel mundial y nacional, con informacion
secundaria actualizada, cientifica y veraz. Para esto se acudira a libros,
estudios previos, informes, articulos de revistas y periddicos, casos,

entre otros.

El segundo objetivo especifico es conocer cédmo, cuando y para qué
usan los/las jévenes de bachillerato, de los colegios de la parroquia

Santa Rosa de Atacames las redes sociales.
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El tercer objetivo especifico es identificar los riesgos y peligros que se
puedan presentar por falta de seguridad y control adecuado. La
informacion primaria de los objetivos dos y tres se obtendra a través de
Instrumentos tipo encuestas, aplicada a estudiantes de bachillerato,
padres, madres de familia y docentes.

El cuarto objetivo especifico es identificar el conocimiento que tienen
padres, madres de familia y docentes del uso que le dan los/las jovenes
a las redes sociales, y los mecanismos de control e informacion que se

aplican para minimizar los riesgos a los que estan expuestos/as.

En funcion de las necesidades que se encuentren en las encuestas, se
disefiara una charla informativa que mejore el conocimiento que tienen
los/las menores sobre las ventajas y peligros de las redes sociales, y
contrarrestara problemas que puedan presentarse como adiccion,

ansiedad, inseguridad, pérdida de privacidad, acoso, entre otros.

La metologia que se usara en el presente trabajo de investigacion es,
en primer lugar y segun los objetivos planteados, de intervencion,
puesto que con los datos obtenidos se planteara una intervencién en el
proceso educativo para minimizar los riesgos del uso de las redes
sociales. Tomando en cuenta la fuente de informacion, el presente
trabajo contara con una primera fase documental, en donde se
obtendr& informacién o datos de fuentes secundarias, y una segunda
fase en donde se realizara una investigacion de campo. En cuanto al
nivel de profundidad y alcance de los resultados, la presente
investigacion es explicativa, y segun la forma de acercamiento al objeto
de estudio, éste se ejecuta bajo el paradigma cuantitativo, con el fin de
obtener datos cuantificables de la influencia del uso de las redes

sociales.

Por lo que respecta a la estructura, el presente trabajo de investigacion
esta formado por cuatro capitulos que son, marco teoérico de la
investigacién, metodologia, analisis e interpretacion de resultados y

conclusiones y propuesta.
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En el primer capitulo, marco teérico de la investigaciéon, se expondra la
definicion, historia y situacion actual de términos que permitan
profundizar en el tema de la investigacion: nuevas tecnologias, internet
y redes sociales y su contextualizacion en la situacién actual de
Ecuador. También se profundizara sobre los objetivos de la educacion
en el Ecuador, y como éstos buscan proteger al menor de los riesgos
gue se puedan presentar al usar las nuevas tecnologias de informacion.
En este capitulo se mencionaran estudios previos relacionados al uso
de las redes sociales, de jovenes entre 15 y 18 afios de edad,

realizados en paises de Europa, América y sobretodo en Ecuador.

El segundo capitulo, metodologia, detallara el método a usarse, los
instrumentos y la muestra. El universo del presente estudio lo
conforman: 1.063 estudiantes de primero, segundo y tercero de
bachillerato de los colegios de la parroquia Santa Rosa de Atacames;
1.063 padres y madres de familia y 20 docentes del area de bachillerato
de las tres unidades educativas seleccionadas, fiscales vy
fiscomisionales de la parroquia Santa Rosa de Atacames de la
provincia de Esmeraldas, Unidad Educativa Fiscomisional Pierre
Chardin de Teilhard, Unidad Educativa Fiscomisional Estrella de Mar y

Colegio Fiscal Atacames.

La encuesta se aplicé a una muestra no probabilistica, la cual no
dependia de la probabilidad, sino de las causas relacionadas con las
caracteristicas de la investigacion. Especificamente en el caso del
presente estudio, los/las informantes encuestados fueron aquellos que
se encontraron prestos a ayudar al momento de la visita a las
instituciones. Esta disponibilidad estaba sujeta también a la apertura
brindada por autoridades y maestros/as, que debieron dejar sus
actividades planificadas para ese dia, con el fin de cumplir con el

requerimiento de la encuesta.

Con la aplicacion de la férmula se obtuvo una muestra de 282
estudiantes, 213 padres de familia, y 20 docentes, entre hombres y
mujeres, residentes de la parroquia Santa Rosa de Atacames.
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En el tercer capitulo, analisis e interpretacion de resultados, se realizara
un analisis e interpretacion de resultados en funcion de los objetivos
planteados. Los resultados se obtendran por medio de la aplicacion de
una encuesta a realizarse a tres grupos de informantes: estudiantes,
padres y madres de familia y docentes. Se buscara determinar el
impacto del uso de las redes sociales en el desarrollo emocional, en las

relaciones personales, y en la seguridad de los/las jovenes.

El cuarto capitulo sera la discusion que establece una comparacion
entre la informacién obtenida en el marco tedrico y los datos obtenidos
en la investigacion de campo realizada, con el fin de plantear la
situacion, diferencias y semejanzas, que presentan los/las jévenes de
la parroquia de Santa Rosa de Atacames, con respecto a otros estudios

similares encontrados.

Finalmente, el quinto y dltimo capitulo, lo compondran una serie de
conclusiones y propuestas acordes a los resultados y discusiones
planteadas en los apartados anteriores. Se presentaran los datos mas
significativos de la investigacion, y la propuesta, que se planteara en
funcion de los resultados encontrados y las concluisones derivadas de

éstos.
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CAPITULO |

MARCO TEORICO DE LA INVESTIGACION

l.I Fundamentacion teérica/conceptual

I.I.I. Nuevas tecnologias

Desde que el hombre existe, la tecnologia ha marcado el
comportamiento social y econémico de los diferentes grupos humanos.
Cada época, con su avance tecnologico, ha revolucionado el modo de
vivir de las personas y, a su vez, ha generado preocupacién por la
influencia que ejerce sobre el grupo mas vulnerable, los/las jévenes. En
los afios treinta, aparecen los primeros estudios en Estados Unidos de
América, sobre la relacion entre la radio y los/las jévenes. Durante la
década de los cincuenta, la television pasé a ser el nuevo medio
predominante y objeto de investigacion hasta la actualidad, por ser el
medio de comunicacidn mas utilizado de las nuevas generaciones
(Bringué. Sadaba y Tolsa, 2011).

En el siglo XX y primera década del siglo XXI, la tecnologia evoluciona
muy rapidamente en todos los @mbitos de la sociedad. La apariciéon de
las nuevas tecnologias de la informacién y comunicacion (TICs) causan
la llamada revolucién digital, que se incorpora rapidamente en la vida
de todos los grupos sociales. El uso de las computadoras, el internet y
las redes sociales generan cambios en la forma de comunicarse,
organizarse, divertirse y trabajar de las personas (Martin-Laborada,
2005).

El conocimiento y uso de las TICs pueden venir marcadas por varios
factores como la situacion socioeconémica o edad de las personas que
las usan, situacion que desencadena la denominada brecha digital.
Segun Prensky (2001), la generacion de jovenes que han nacido

inmersos en el desarrollo de las nuevas tecnologias, se denomina



nativos digitales. Ellos usan los aparatos tecnolégicos como
computadoras, teléfonos moviles y consolas de video-juegos de forma

natural y estos forman parte de su rutina diaria.

En el Ecuador, los datos del censo realizado por el Instituto Nacional
de Estadistica Ecuatoriano (INEC), en el afio 2013, en su seccién de
las TICs, indican que el 86,4% de los hogares ecuatorianos cuentan por
lo menos con un televisor, el 18,1% de los hogares tiene al menos un
computador portatil, 9,1 puntos mas que lo registrado en la encuesta
anteriormente comentada del afio 2010; el 27,5% de los hogares
cuenta con una computadora de escritorio, 3,5 puntos mas que en el
2010 y el 86,4% de los hogares posee al menos un teléfono celular,
36,7 puntos mas que lo registrado en el 2010. Tal y como reflejan los
datos, cada vez son mas los hogares que cuentan con dispositivos

electronicos.

La provincia con mayor numero de personas que utilizan computadora
en el Ecuador es Pichincha con el 56,2%, seguido por Azuay con el
54,3%; mientras que Los Rios es la provincia que menos usa el
computador con el 28,4%. En la provincia de Esmeraldas el 30,1% de
la poblacién cuenta con una computadora en su hogar. Con este
porcentaje la provincia de Esmeraldas se ubica en el penultimo lugar,
es decir, en el puesto diecisiete de las dieciocho provincias del Ecuador

gue aparecen en el censo (INEC, 2013).

Es evidente el interés que tienen los/las jévenes por las nuevas
tecnologias desde mudltiples perspectivas, y el enorme potencial que
éstas tienen, tanto en sentido positivo, como negativo. El interés por
proteger al menor ante inminentes riesgos es el que impulsa a nuevas
investigaciones a identificar los peligros a los que los/las jovenes

pueden estar expuestos (Bringué, Sadaba y Tolsa. 2011).



[.I.lIl. Internet o web 2.0.

Internet se define como una red de redes capaces de comunicarse
entre si. Para Castells (2000), el internet no es solo una tecnologia, es
el medio de comunicacion, interaccidbn y organizacién social mas
utilizado en la actualidad, y que constituye la forma organizativa de
nuestra sociedad, es el corazén de un nuevo paradigma socioétnico
gue constituye la base de nuestras vidas, trabajo y comunicacion. El
internet permite, por primera vez, la interconexion de muchos a escala
global, formando lo que Castells denomina La Galaxia Internet. En esta
galaxia, el autor resalta que el mundo esta pasando por un momento
crucial, en el cual el internet puede caer del lado de las empresas y el
poder politico o del de la gente. En el primer caso, el autor denuncia el
peligro de que internet pueda convertirse en un instrumento de control
social capaz de ampliar, mas aun, la brecha existente entre ricos y
pobres. En el segundo caso, internet podria ser la base de cambio
social y econdémico que nos llevara a crear un mundo mas justo y
equilibrado, ya que este permite una mayor participacion de los
ciudadanos que exigen transparencia en las administraciones publicas.
También puede convertirse en una plataforma de denuncia, en la que
colectivos y victimas, hacen publicas las situaciones injustas que se

producen en el mundo.

Esta red de redes tuvo sus origenes en Estados Unidos, a finales de la
década de los sesenta, como estrategia politico-militar, que pretendia
alcanzar la superioridad tecnoldgica sobre la Unidén Soviética. Su primer
nombre, ARPANET, tenia como fin estimular la investigacién en el
campo de la informética interactiva. El internet toma su nombre
oficialmente el 24 de octubre de 1995, cuando el Consejo Federal de
Redes (FNC) publicé una resolucién unanime para definir el término.
Esta definicion se desarroll6 consultando a los miembros de las
comunidades de internet y propiedad intelectual. En 1995 empieza el
uso generalizado del World Wide Web (Red Mundial de Internet), y para

esa fecha ya habia aproximadamente 16 millones de usuarios



conectados a la red en todo el mundo. En el afio 2001 la cifra asciende
a 400 millones de usuarios incluyendo a las principales actividades
econdmicas, sociales, politicas y culturales de todo el planeta. La
banda ancha permitia navegar mas horas por semana que el servicio
telefénico dial up, y negocios nuevos como Google, eBay o Wikipedia,
pudieron surgir y ser protagonistas comerciales de la red (Guazmayan
Ruiz, 2004).

Zanoni (2008) realiza un analisis del mundo del internet y demuestra
cémo la tecnologia ha cambiado el mundo, desde la forma de trabajar,
hasta la forma de relacionarse en la comunidad. Afirma que el
protagonista absoluto del internet es el usuario, quien abandoné su rol
pasivo de lector, para empezar a aportar y compartir lo propio. Un
ejemplo de este papel protagdnico que tiene el usuario en la web es el
gque se puede observar con el sitio YouTube, creado por los
norteamericanos Chad Hurley, Steve Chen y Jawed Karim en el afio
2005. Famoso por su capacidad de subir, ver y compartir videos de todo
tipo. En sus inicios YouTube limitaba el tiempo de duracién de los
videos a 10 minutos, unos afios mas tarde subio el tiempo permitido a
15 minutos, con la opcién de que sea mas tiempo por un valor adicional.
YouTube fue elegido por la revista Time como el invento del 2006, y al
afio y medio de su creacion, Google lo compr6 por 1.650 millones de

dolares en octubre de 2006.

Con el internet, la Web 2.0 da al usuario la posibilidad de convertirse
en disefador y creador de contenidos, utilizando un variada gama de
aplicaciones como nhavegadores, buscadores, correo electronico,
organizadores, desarrolladores de trabajo colaborativo,
geolocalizadores, marcadores sociales, albumes de fotografia, canales

de musica y video, redes sociales, entre muchas otras (Diaz, 2014).

[.I.ILI. Internet en el Ecuador

En el Ecuador la informacion acerca del uso del internet es escasa. Sin

embargo, desde el afio 2010, el World Internet Project, del Centro de



Investigaciones de Comunicacién y Opinién Publica -CICOP- de la
Facultad de Comunicacion de la Universidad de Los Hemisferios de
Quito, vienen realizando mediciones sobre el uso del internet en
Ecuador. Merino Jauregui (2011) presenta datos de las 24 provincias
gue conforman el pais, y esta orientado al consumo de internet, la
participacion, confianza, seguridad y las relaciones establecidas con
este medio. El autor concluye que menos de la cuarta parte de la
poblacion ecuatoriana es usuaria de internet, a pesar de que éste entro
a formar parte de los procesos productivos y educativos hace mas de
10 afios. El 80,5% de la poblacion ecuatoriana no es usuaria de
internet, esto se debe, en su mayoria, a que las personas no saben
cémo usarlo. Otro factor que influye en esta problematica es el alto
costo de este servicio en Ecuador, a diferencia de otros paises donde
los precios de acceso son muy bajos. La mayoria de usuarios activos
no superan las tres horas de uso, ya sea desde el trabajo, lugar de
estudio u hogar. El 16,4% de la poblacion total de usuarios de Internet

lo utiliza desde el afio 2002.

Por otro lado Bringué, Sadaba y Tolsa (2011) determinaron el uso y la
valoracion que, nifios/as y adolescentes ecuatorianos/as, dan a las
TICs y el impacto que éstas ocasionan en el ambito familiar y escolar.
Los autores concluyen que, en Ecuador, el 63% de los jovenes usan
internet para frecuentar las redes sociales y el 58% lo usan para visitar
paginas web. En cuanto a los riesgos activos del uso del internet, en
promedio, el 31,5% de los chicos y chicas entre 15 y 18 afos de edad
creen que pueden poner cualquier foto/video personal en internet sin
gue represente un peligro, el 34,5% aceptan haber conocido a alguien
por medio del internet y el 6,25% indican haber sido perjudicados a

través del internet.

Segun los resultados del INEC (2013), en su seccién de TICs, el 28,3%
de los hogares a nivel nacional tienen acceso a internet, 16,5 puntos

mas que en el 2010. En el area urbana el crecimiento es de 20,3 puntos,



mientras que en la rural es de 7,8 puntos. El 40,4% de la poblacién de

Ecuador ha utilizado internet en los ultimos 12 meses.

Figura 1. Encuesta INEC 2013. Acceso a internet segln area en el Ecuador
(ENEMDU, 2013; citado en INEC, 2013, p. 5)
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Del 28,3% de los hogares que tienen acceso a internet, el 43,7%
accede a través de modem o teléfono, 9,8 puntos menos que en el
2012. La provincia con mayor acceso a internet en el afio 2013 es
Pichincha con el 53,1%, mientras que Los Rios con el 25,0% es la
provincia con menor acceso. Esmeraldas se encuentra en el penudltimo
lugar de uso de internet con el 25,3% (INEC, 2013).

Figura 2. Personas que tienen acceso a internet por provincia en Ecuador.
(ENEMDU, 2013; citado en INEC, 2013, p. 12)
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En el 2013, el 32,0% de las personas en el Ecuador usoé internet como
fuente de informacion, mientras el 31,7% lo utiliz6 como medio de
educacion y aprendizaje. El 64,0% de las personas que usa internet lo
hacen por lo menos una vez al dia, seguidos de los que por lo menos

lo utilizan una vez a la semana con el 32,7% (INEC, 2013).

Segun el censo realizado por el INEC (2010), la provincia de
Esmeraldas tiene una tasa de analfabetismo de 9,8, mientras que la
tasa total de analfabetismo en Ecuador es del 6,8. En Esmeraldas,
tanto hombres como mujeres, tienen acceso a la tecnologia digital, pero
segun datos del censo, el 34,7% de la poblacion es analfabeta digital,
69,5% de la poblacion total cuenta con un teléfono celular versus el
49,7% en todo el Ecuador. En cuanto al uso de la computadora, en el
2010, el 37,5% de la poblacion total del Ecuador utilizé computadora,
mientras que en Esmeraldas Unicamente el 14,1% tenia computadora
y el 8,1% es decir, 10.503 personas, tienen acceso a internet en
Esmeraldas, mientras que estos datos alcanzan el 11,8% a nivel

nacional.

I.I.1Il. Redes Sociales

Las redes son formas muy antiguas de interacciéon humana, que en la
actualidad han cobrado nueva vida, convirtiéndose en redes de

informacion impulsadas por internet (Guazmayan Ruiz, 2004).

El ser humano, por su naturaleza sociable, ha buscado relacionarse
con otros seres humanos desde sus inicios. Antes del internet y las
redes sociales, se relacionaba con otros/as por factores comunes como
situacion geogréfica, trabajo o actividades afines cercanas. Con la
llegada de las redes sociales, hay un salto de los movimientos sociales
organizados a los movimientos sociales en red, en base a coaliciones
gue se constituyen en torno a valores y proyectos. Es decir, las
personas se unen, a pesar de la distancia o el idioma, por objetivos

concretos y codigos culturales, como movimientos a favor del medio



ambiente, ecologismo, derechos humanos, y otros movimientos

basados en ideas y valores (Castells, 2000).

Aruguete (2001) define a las redes sociales como formas de interaccion
social, marcadas por un intercambio dinamico entre personas, grupos

e instituciones.

Figura 3. Tipos de redes sociales. Ugarte, 2007, p.27
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Ugarte (2007) menciona que hay tres tipos de redes segun su
organizacion: centralizadas, descentralizadas y distribuidas. Como se
observa en la figura 3, los tres graficos unen los mismos puntos o hodos
de diferente manera. Redes centralizadas son aquellas en las cuales
los nodos se conectan a través de un Unico nodo que concentra y
distribuye la informacién. Los nodos no se conocen entre si sino a
través del nodo central, y si éste desaparece la red se pierde. Las redes
descentralizadas estan formadas por varias redes centralizadas, es
decir, la informacion no se concentra en un solo emisor. En las redes
distribuidas cualquier nodo se conecta con cualquier otro, diseminando
la informacién de forma mas eficiente. Esta es una red de iguales,

donde todo actor individual decide sobre si mismo, pero carece de la



capacidad para decidir sobre cualquiera de los demas actores. En las
redes distribuidas el emisor no depende de nadie para llevar su
mensaje. Al igual que la red descentralizada, todo se conecta con todo,
pero en las distribuidas la diferencia radica en que un emisor cualquiera
no tiene que pasar necesariamente por los mismos nodos para llegar a
otros. Los blogs, sistemas personales, automaticos y sencillos de
publicacion, han permitido el nacimiento del primer gran medio de
comunicacion distribuido de la historia: la blogsfera, un entorno
informativo que tiende a eliminar la separacion emisor/receptor y donde
todos pueden publicar. Una de sus principales caracteristicas es que
desaparece la capacidad de filtro, es decir, eliminar un nodo o un
conjunto de nodos no frenard el acceso a la informacién. Al contrario
del sistema informativo descentralizado nacido del telégrafo, es
imposible controlar la informacién que llega a los nodos finales

mediante la eliminacion de unos cuantos emisores.

El primer servicio de red social fue Friendster en el afio 2002, y permitia
a sus usuarios intercambiar textos y archivos. A este le han seguido
otros mas conocidos como Myspace, LinkedIn, Facebook, Instagram o
Twitter (Carballar Falcén, 2011).

En el afio 2007, MySpace, la red social mas popular del mundo, poseia
una comunidad de 220 millones de usuarios y la red Facebook tenia 75
millones de personas registradas y cada dia recibia 500 mil nuevos
usuarios. A fines de 2007, Microsoft desembolsé 246 millones de
dolares para quedarse con el 1,6% de Facebook, creado por Mark
Zuckerberg en el afio 2004 (Zanoni, 2008).

El 91% de los usuarios de internet pertenecen a alguna red social,
siendo Facebook la mas popular con el 85% de preferencia, Tuenti
tiene el 36%, Twitter posee el 32% del mercado y el 2% usa Instagram
(Marquina, 2012).

Facebook es una red gratuita, que nace como una comunidad exclusiva

para uso de los estudiantes de la universidad de Harvard (EE.UU.).



Tiempo después fue abierta al publico en general, teniendo una gran
acogida. En el afio 2008 contaba con mas de 70 millones de usuarios,
de diferentes paises del mundo, que compartian entre si fotos,
mensajes, afinidades e intereses comunes: musicales, literarios,
deportivos, artisticos y otras aplicaciones como juegos, videos, clips de

audio, tests, horéscopos, entre otros (Zanoni, 2008, p.37).

En enero del afio 2012 Facebook contaba con méas de 750 millones de
usuarios activos a nivel mundial, es decir, 680 millones mas que cuatro
afios antes, como se coment6 en el parrafo anterior. En Ecuador su
preferencia es muy parecida a la del resto del mundo puesto que ha
pasado de tener 576.014 perfiles activos en el afio 2009 a 4.075.960
perfiles activos en el 2012 siendo el primer sitio buscado en la red
(Albuja Puyol y Fabara Arias, 2012, p.20).

En el afo 2006, en San Francisco, Estados Unidos, nace Twitter, un
servicio que permite compartir pensamientos, informacion y enlaces de
forma publica o privada con otros usuarios. El nombre viene de la
palabra inglesa twitt que significa piar de un pajaro. Cada tweet esta
formado por un mensaje de texto con un maximo de 140 caracteres.
Twitter permite tener contacto con gente conocida, asi como seguir a
politicos, cantantes, actores, deportistas, periodistas, famosos de
television, empresas, profesionales y miles de personas que desean

incrementar su red de contactos (Carballar Falcén, 2011).

Tal como se comentd en el apartado I.L.II. Internet o web 2.0., la red
social YouTube es fundada en el afio 2005 como un espacio para
compartir videos de forma facil y rapida y actualmente ocupa el tercer
puesto entre los sitios mas visitados en el mundo (Albuja Puyol y
Fabara Arias, 2012, p.16).

Existen redes sociales para cada tema de interés, y cada una incorpora
herramientas, estructuras e informacion relacionada a temas
espacializados, asi por ejemplo en el tema de turismo existen redes

como Tripadvisor, y Turismo 2.0.; en el tema de salud se encuentran
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EmbarWeb y RedRespira; en cuanto a localizacion geogréfica estan

waze o FourSquare, entre otros (Espinoza Bourgeat, 2011).

Christakis y Fowler (2010, pp.12-21), explican que existe cinco reglas

de la vida diaria que se aplican también en las redes sociales:

12 regla: Cada individuo da forma a su red. Los seres humanos
organizan y reorganizan las redes sociales segun sus gustos e
intereses. Un ejemplo es la homofilia, que significa amor a los iguales,
es la tendencia de los individuos a asociarse con aquellos a quienes se
parecen. Cada individuo elige la estructura de su red porque en primer
lugar el usuario puede decidir cudntas personas estan conectadas, en
segundo lugar el individuo tiene la capacidad de modificar la forma en
gue la familia y amigos estan conectados y finalmente el usuario es

guien controla en qué lugar de la red social se ubica.

22 regla: La red da forma a sus integrantes. La vida de una persona
solitaria o que tiene solo un amigo es completamente diferente a la de
una persona que tiene muchos amigos. Los amigos aportan multiples

beneficios a la salud.

32 regla: Los amigos influyen en los individuos. Lo normal es que toda
persona mantenga muchos vinculos directos que incluye padres, hijos,
hermanos, cényuges, jefes, compafieros de trabajo, vecinos y amigos.
Y cada uno de estos es una oportunidad para influir o recibir influencia.

42 regla: Los amigos de los amigos de los amigos también influyen en
los individuos. La difusion hiperdiadica es la tendencia de los efectos
gue pasan entre una persona y otra, mas alla de los vinculos sociales

directos.

52 regla: La red tiene vida propia. Las redes sociales obedecen a un
namero de reglas propias, que no siempre coinciden con las de los
individuos que las siguen. De hecho, las personas pertenecientes a un

grupo comparten conductas, sin entender por qué lo hacen.

11



Christakis y Fowler ademas explican la teoria de los seis grados de
separacion y tres grados de influencia de las redes sociales. Su
investigacion concluye que toda persona esta conectada con otra a seis
grados de separacion, porque un amigo directo conocera a otro amigo
directo y asi sucesivamente. La investigacion realizada por estos
autores demuestra que lo que un individuo hace o dice, influye en sus
amigos, en los amigos de sus amigos y hasta en los amigos de los
amigos de sus amigos; es decir, que la influencia de las redes sociales
obedece a lo que denominaron los autores como la Regla de los tres
grados de influencia. Los autores plantean el siguiente ejemplo: si
somos parte de una red social compuesta por 20 contactos, cinco
amigos, cinco comparnieros del trabajo, 10 familiares y, a su vez, ellos
tienen un nimero similar de contactos no repetidos, quiere decir que
una persona esta conectada indirectamente con 400 personas a dos
grados de separacion. Pero la influencia llega hasta los 20 amigos y
familiares de todas esas personas, o que nos da un total de 8.000
personas que se encuentran a tres grados de separacion. Los actos de
una persona son como las olas, la influencia es mayor en los contactos
mMAas cercanos, y este se disipa gradualmente y deja de tener efecto
visible en las personas mas lejanas. Por tanto, la conexion y el contagio

son la estructura y la funcion de las redes sociales (2010, p. 22).

Serena (2006) menciona, desde una vision antropoldgica, que la
adolescencia es el paso de la infancia a la adultez. Los/las jovenes de
15 a 18 afos representan a una generacion que se siente
independiente, y que gracias a las nuevas tecnologias digitales, pueden
generar sus propias logicas de seleccidon. Se encuentran inmersos/as
en una sociedad en la que prima el consumo, y al estar relacionados
con la tecnologia desde que nacen, se han convertido en el
consumidor/a ideal de productos tecnologicos, un campo que para este

grupo de poblacién es cercano y propio.
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[.I.lIII.l. Las redes sociales en Ecuador

En el afio 2006, el “IBM Institute for Business Value” en su peridédico
anual “The Economist”, public6é acerca del adelanto econdmico,
politico, social y tecnoldégico que viven mas de 68 paises en el mundo.
El estudio realiza una clasificacion de los paises segun la
infraestructura y habilidad que tienen los negocios y gobierno en el uso
de las TICs para su beneficio. Entre los datos de la clasificacion se
destacan que América del Norte es la region que mas cibernautas
(personas que usan internet) tiene con el 68% de la poblacion total,
seguido de Europa con el 31% y Latinoamérica con el 10,4%. En
América Latina existe una importante diferencia en el desarrollo y uso
de las TICs, Chile, por ejemplo, tiene el mayor nivel de desarrollo en
tecnologia e informacién en América del Sur con 6,19 puntos sobre 10,
mientras que Ecuador presenta niveles muy inferiores con 3,88 sobre
10 ubicandose en el puesto 58 de 68 paises a nivel mundial. Cabe
recalcar que esta clasificacion no toma en cuenta Unicamente el
namero de computadoras o usuarios de internet que existen en un pais,
sino también la habilidad para utilizar la tecnologia, la transparencia y
legalidad de los sistemas de negocios, y la forma en que los gobiernos

fomentan el uso de las tecnologias (EIU, 2006, pp. 4-8).

Figura 4. Porcentaje de poblacion con celular y redes sociales en Ecuador
(ENEMDU, 2013; citado en INEC, 2013, p. 31)
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Ecuador es un pais que supera los 14 millones de habitantes y
1.081.620 usan las redes sociales, lo equivalente al 6,81% de la
poblacion total. El 7,95% de la poblacion tienen un celular Smartphone
(término usado para teléfonos con acceso a internet), es decir
7.453.781 de personas (INEC, 2013).

Una de las principales razones para el uso de las redes sociales en
Ecuador es la migracion masiva de ecuatorianos a paises como
Espafa e Italia durante los afios 1997-2001. El uso del internet y las
redes sociales permite a migrantes, que debieron salir del pais para
encontrar estabilidad econémica, mantener comunicacion con amigos
y familiares lejanos y construir comunidades virtuales con otros
migrantes en condiciones similares (Albornoz, Cabrera, Palacios,
Ramirez y Villafuerte, 2007).

[.LLIILI. Ventajas del uso de las redes sociales

Las redes sociales constituyen verdaderas plataformas que hacen que
sea mas facil crear y mantener contactos con quienes deseamos
comunicarnos, publicar y compartir recursos, crear comunidades o
grupos de interés y mostrar nuestra identidad en la medida en que lo

deseemos (Arroyo-Vazquez, 2008).

Vivimos en un mundo nuevo, que concibe a las redes sociales de una
manera completamente nueva, donde hay un nimero indeterminado de
agentes activos, de posiciones y de identidades. Vivir y comunicar en

red supone principalmente aceptar y vivir en diversidad (Ugarte, 2007).

Segun Caldevilla Dominguez (2010), como herramienta de
socializacion, las redes sociales aportan con muchas ventajas a
guienes las usan. Algunas de los beneficios que ofrecen son conocer
gente que comparte intereses, colaborar con ellos y compartir
informacion. También son una herramienta que permite mantener
amistades del pasado, sobre todo lejanas. Por otro lado las redes
sociales son una forma de entretenimiento ya que cuentan con juegos
en linea y, por ultimo, las redes sociales aportan a la comunicacion
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organizacional empresarial puesto que las empresas tienen la opcién
de crear redes sociales privadas para agilitar tramites, conferencias e

informes (pp. 52-54).

Las redes sociales son positivas porque presentan un sin nimero de
posibilidades como compartir documentos, fotografias, fomentar la
comunicaciéon entre familia y escuela, compartir conocimiento entre
docentes y alumnos, fomentar la comunicacion y aprender nuevos

idiomas (Espuny, Gonzalez, Lleixa y Gisbert, 2011, pp.171-185).

Las redes sociales son herramientas que fomentan el trabajo
colaborativo y como metodologia de aprendizaje resultan Gtiles porque
incrementan la motivacion; favorece mayores niveles de rendimiento
académico, puesto que el aprendizaje individual y el grupal se
retroalimentan; mejoran la retencion de lo aprendido; potencian el
pensamiento critico; multiplican la diversidad de los conocimientos y las

experiencias que se adquieren (Martin-Moreno, 2004).

Las redes sociales son formas de comunicacion flexible, sencilla y
rapida, que incluyen mensajeria, chats o comentarios en el muro. Entre
los principales beneficios que aportan a los usuarios estan, establecer
redes de contactos profesionales sin necesidad de desplazamientos
fisicos, crear grupos de interés con los que debatir o compartir
recursos, crear una identidad como profesionales, difundir y compartir
informacion, experiencias profesionales, invitaciones a eventos,
celebracién de efemérides vy, lecturas, entre otros, y finalmente publicar

contenidos de interés y opiniones (Arroyo-Vazquez, 2008, p.146).

Asi mismo, en el campo de la educacion, las posibilidades didacticas
del uso de las redes sociales son ilimitadas. Hernandez (2008) califica
a las redes sociales como herramientas constructivistas, en relacion
directa con sus posibilidades cuando se ponen al servicio de la
interaccion dentro del grupo, entre el grupo y el profesorado, dentro del
profesorado, y todo ello fuera de las exigencias temporales y espaciales
de un entono escolar (2008, p.30).
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Los/las nifios/as y jovenes que tienen acceso a las redes sociales
desarrollan su creatividad puesto que los/las jovenes se expresan
creando, manipulando y compartiendo contenidos con una cantidad

amplia de recursos como palabras, musica, fotos y videos (Frick, 2007).

En definitiva las redes sociales aportan con beneficios en diferentes
campos, y son una ayuda en tareas diarias, educativas y

empresariales.
[.LLIILII. Riesgos o peligros del uso de las redes sociales

Las TICs, y con ellas las redes sociales, presentan un sin numero de
beneficios y su principal objetivo es facilitar la vida de quienes las usan,
pero también pueden complicarla. Los/las jovenes son el grupo social
mas vulnerable e influenciable, que pueden ver a las redes sociales
como un fin y no como un medio. En muchos casos, se puede presentar
una obsesién enfermiza por adquirir la Ultima novedad tecnoldgica, y
esta se transforma en el instrumento prioritario de placer. Asi mismo,
las redes sociales pueden atrapar al adolescente creando en él o ella
una falsa identidad y distanciandolo o distorsionando el mundo real
(Becoiia, 2009).

El atractivo de las redes sociales radica en la respuesta rapida, las
recompensas inmediatas, la interactividad y las multiples ventanas con
diferentes actividades. El uso es positivo, siempre que no se deje de
lado el resto de actividades propias de una vida normal: estudiar, hacer
deporte, ir al cine, salir con los amigos o relacionarse con la familia. El
abuso de la tecnologia provoca aislamiento, produce ansiedad, afecta
a la autoestima y le hace perder al sujeto su capacidad de control.
Cualquier inclinacibn desmedida hacia una actividad puede
desembocar en una adiccion, la cual se define como una aficion
patoldgica que genera dependencia y resta libertad al ser humano. De
hecho, existen habitos de conducta aparentemente inofensivos que, en
determinadas circunstancias, pueden convertirse en adictivos e

interferir gravemente en la vida cotidiana de las personas afectadas, a
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nivel familiar, escolar, social o de salud (Echeburta Odriozola, y Corral,
2010).

La ciberadiccién es un comportamiento repetitivo en el uso de las
nuevas tecnologias, internet y redes sociales que interfiere
negativamente en la vida cotidiana del individuo que las usa. Esta se
establece cuando el/la joven deja de verse con sus amigos por pasar
mas tiempo frente a una pantalla, cuando el/la adolescente presta mas
atencion a su dispositivo mévil que a la persona que se encuentra a su
lado o cuando el/la joven descuida sus estudios porque revisa

obsesivamente su correo electrénico (Estallo, 2001).

Como ocurre en las adicciones quimicas, las personas adictas a las
redes sociales pueden presentar profundos malestares emocionales
como estado de animo irritable, insomnio, e inquietud psicomotriz. Al
igual que ocurre con otras adicciones, sucesos muy negativos como
fracaso escolar, trastornos de conducta, mentiras reiteradas,
aislamiento social, o problemas econémicos son los que les lleva a
tomar conciencia de su problemay les lleva a buscar ayuda (Echeburda
Odriozola y Corral, 2010).

Se visualiza que los/las jovenes consideran como oportunidad
precisamente las mismas actividades que los adultos consideran como
un riesgo. A medida que los/las jévenes incrementan su habilidad como
usuarios del internet, sus experiencias de riesgo van de la mano
(Bober, 2005).

El abuso o uso indebido de las redes sociales pueden desencadenar
problemas en diferentes ambitos de la vida de los/las jovenes. En
cuanto a la seguridad, por ejemplo, los/las menores estan expuestos a
perder la privacidad y a ser ubicados facilmente. También se producen
efectos psicolégicos negativos como situaciones de ansiedad,
exclusion social, cuadros depresivos, baja autoestima, angustia y
cambios de personalidad. En el ambito social, un menor que no utilice

las redes sociales correctamente puede ser victima del cyberbullying,
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sexting, grooming, entre otros, hechos que afectan a la convivencia del

menor con sus iguales (Vagace Duran, 2013, pp.16-19).

Otros riesgos que parten del abuso de las TICs son el acceso a
contenidos inapropiados y el acoso o la pérdida de intimidad. En las
redes se puede acceder a contenidos pornograficos o violentos,
transmision de mensajes racistas, proclives a la anorexia, incitadores
al suicidio o a la comisiéon de delitos. También existe el riesgo de crear
una identidad ficticia, potenciada por un factor de engafo, autoengafno
o fantasia. Se facilita la confusién entre lo intimo, lo privado y lo publico,
gue puede favorecer el mal uso de informacion privada por parte de
personas desconocidas, y se fomentan conductas narcisistas,
deformadoras de la realidad como por ejemplo alardear sobre el

namero de amigos agregados (Echeburta Odriozola y Corral, 2010).

Una parte normal del crecimiento consiste en probar los limites,
cuestionar las normas de los adultos, experimentar con relaciones,
jugar con la identidad, explorar nuevas experiencias sexuales,
mantener o romper secretos, excluir o ser excluido de sus iguales,
engafar a los padres y preocuparse por el propio desarrollo. Todo esto,
por consiguiente, cabe esperarlo tanto en la red, como fuera de ella.
Pero en la red, tales practicas pueden ser amplificadas, extendidas,
manipuladas o compartidas de maneras mas sencillas y mas faciles
qgue fuera de linea. Por esto los/las jévenes pueden encontrarse en
situaciones de riesgo cuando envian imagenes que revelan su
identidad o ubicacion, cuando suben fotos sexualmente provocativas a
su muro de redes sociales, cuando inducen o son inducidos a actos sin
sentido o embarazosos delante de una webcam, o incluso si son
animados por sus iguales a actos como el suicidio, anorexia, consumos

de drogas o al dafio autoinfligido (Livingstone, 2007).

Desde que, en 1973, Olweus comenz6 a estudiar el fenbmeno del
maltrato entre iguales en el ambito escolar, hoy llamado bullying,
proveniente de idioma inglés, que quiere decir acoso, han transcurrido
casi cuatro décadas, en las que se ha ampliado el conocimiento de este
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acto de violencia, y se han desarrollado diversidad de programas de
intervencion en el ambito escolar para prevenir este tipo de conductas.
Con el paso del tiempo, se han introducido cambios en la realidad del
maltrato, y han ido apareciendo nuevas formas de acoso y agresion.
Una de ellas es el cyberbullying, o en idioma castellano ciberacoso o
acoso cibernético, que consiste en utilizar las nuevas tecnologias de la
informacion y la comunicacion, principalmente internet y el teléfono

movil, para hostigar y acosar a los compafieros (Garaigordobil 2011).

Garaigordobil (2011) indica que el cyberbullying esta presente en casi
todo el mundo. Aproximadamente entre un 40% y un 55% de los/las
escolares estan implicados de algin modo, como victimas, agresores
u observadores del cyberbullying. Entre el 20% y 50% informan de
experiencias de victimizacion, y Unicamente entre un 2% y un 7% han

sido victimas de forma severa.

Se ha evidenciado que las cibervictimas del bullying virtual tienen
sentimientos de ansiedad, depresion, ideacion suicida, estrés, miedo,
baja autoestima, sentimientos de ira y frustracion, sentimientos de
indefension, nerviosismo, irritabilidad, somatizaciones, trastornos del
suefio y dificultades para concentrarse y que afectan al rendimiento
escolar; mientras que los ciberagresores muestran falta de empatia,
conducta agresiva y delictiva, superior consumo de alcohol y drogas,
dependencia de las tecnologias y absentismo escolar (Garaigordobil
2011).

Ejemplos de cyberbullying pueden observarse cuando un individuo
sube informacion confidencial de un igual como una imagen
comprometedora, datos delicados u otras cosas que pueden perjudicar
0 avergonzar a la victima y lo da a conocer en su entorno de relaciones;
0 cuando se hace una publicacién donde se pretende que una persona
sea escogida como la mas fea o la menos inteligente, y se interviene

para que aparezca en los primeros lugares (Flores, 2015, p.3).
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Se han identificado 8 tipos de acoso cibernético (Kowalski, 2010, citado
de Garaigordobil, 2011, p. 237):

1. Insultos electrénicos. Intercambio breve y acalorado entre dos o méas

personas, a través de las nuevas tecnologias.

2. Hostigamiento. Mensajes ofensivos reiterados enviados a la persona
elegida como blanco, por correo electronico, en foros publicos como

salas de chat y foros de debate.

3. Denigracion. Informacion despectiva y falsa respecto a otra persona

que es colgada en una pagina web.

4. Suplantacion. Robar la identidad de la victima y enviar mensajes
negativos, agresivos o crueles a otras personas como si hubieran sido

enviados por la propia victima.

5. Desvelamiento. Implica revelar informacion comprometida de la

victima a otras personas.

6. Exclusion. No dejar participar a la persona de una red social

especifica.

7. Ciberpersecucion. Envio de comunicaciones electrénicas reiteradas,

hostigadoras y amenazantes.

8. Paliza feliz (happy slapping). Se realiza una agresion fisica a una
persona a la que se graba en video con el mévil y luego se cuelga en

la red para que lo vean miles de personas.

Elincremento del cyberbullying en los ultimos afios se debe, entre otros
factores, a que hay una menor percepcion del dafio causado en la
victima, ya que ésta y el agresor, no se encuentran cara a cara. Por
otro lado existe una sensacion de impunidad del acosador por el
anonimato, lo cual posibilita a que no se enfrente a las represalias de
la victima, de sus compafieros, amigos, padres y/o responsables
escolares. Y por ultimo, habla de la ausencia de conciencia que tiene

el acosador del dafio que ejerce, ya que en ocasiones no cuenta con
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una guia adulta que informe sobre las consecuencias de su conducta
(Flores, 2015).

Para Kowalski, Limber y Agatston (2012) el cyberbullying puede llegar
a ser muy peligroso, incluso mas que el bullying que se realiza en
persona, porque aclara que los chicos pueden ser crueles en un
espacio fisico delimitado, pero los chicos con acceso a la tecnologia
pueden ser crueles a escala mundial. Advierte también que hace dos o
tres décadas, lo que pasaba entre jovenes quedaba entre ellos,
mientras que hoy en dia lo que sucede en la web involucra a muchas

mas personas.

En los ultimos 10 afios han surgido nuevas formas de violencia en linea.
El sexting por ejemplo consiste en el envio de contenidos de tipo
sexual, principalmente fotografias y/o videos, producidos generalmente
por el propio remitente, a otras personas, por medio de celulares. En
Espana, un 4% de los menores entre 10 y 16 afios, dice haberse
tomado fotos o videos en una postura sexy, no necesariamente
desnudos ni erdticas, utilizando el teléfono movil. El 8,1% de los
adolescentes espafioles de 10 a 16 afios declara haber recibido en su
teléfono movil, fotos o videos de chicos o chicas conocidos en una
postura sexy. El sex-casting incluye grabacion de contenidos sexuales
a través de webcam y difusion de los mismos por e-mail, redes sociales

o cualquier canal (Velazquez Reyes, 2010, pp.2 y 3).

El término sexting viene de la contraccion de las palabras inglesas sex,
gue quiere decir sexo, y texting que significa envio de mensajes de
texto via SMS a través de teléfonos moviles. El sexting es una
consecuencia, tanto de los avances tecnoldgicos, como de los cambios
gue se han producido en la sociologia de la sexualidad. Los medios de
comunicacién masivos, el entorno cultural y social, han potenciado una
cultura adolescente en la que la experimentacion propia, el consumo
sexual precoz y la falta de control, desencadenan conductas escasas
de pudor y reflexion. El 89,2% de menores entre 15y 16 afios poseen
un teléfono movil propio, de los cuales el 88,6% se toma fotografias con
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el fin de enviarlas a otras personas. El 6,1% reconoce haberse tomado
fotos o videos a ellos mismos en posturas provocativas o inapropiadas,
y el 8,1% declara haber recibido fotos de los/las jovenes en una postura
sexual. El acoso sexual a través del movil es algo cada vez mas comun.
El 18% de los menores han sentido acoso sexual y el 15,5% afirma
tener amigos que han grabado y difundido imagenes de otros sin
consentimiento del protagonista. Finalmente el 5,9% de los menores

afirma haber sido victima de cyberbullying (Vagace Duran, 2013).

Otro peligro proveniente del mal uso o la falta de seguridad de las redes
sociales es el grooming. Esta palabra proviene del idioma inglés, y hace
referecia al verbo groom que significa conductas de acercamiento,
preparaciéon o acicalamiento de algo. EI grooming es un conjunto de
estrategias que una persona adulta desarrolla para ganarse la
confianza del menor, a través de internet, con el fin dltimo de obtener
concesiones de indole sexual. EI grooming incluye sextorsion, que se
conoce como el acto de realizar un chantaje bajo la amenaza de
publicar o enviar imagenes en las que la victima se muestra en actitud
erodtica, pornografica o manteniendo relaciones sexuales (Velazquez
Reyes, 2010, pp.2 y 3).

El grooming incluye un proceso inteligente de manipulacion, que inicia
como una amistad que no tiene ninguna connotacién sexual. Esta
practica incluye una seduccién lenta y gradual en la que el agresor
conoce al menor y construye una relacion basada en la confianza. El
agresor se aprovecha de la soledad e inestabilidad emocional del
menor y va fortaleciendo gradualmente la relacion con el compartir de
intimidades, regalos y diferentes actividades. Una vez que la relacion
es sélida y basada en la confianza, el agresor empieza a estimular la
curiosidad del menor sobre el sexo, y lo conduce a realizar actos que

incluyen poses desnudas y actividades sexuales (Berson, 2010).

Uno de los muchos casos de ciberacoso y grooming sucedidos en el
mundo es el de Amanda Todd, una joven canadiense, quien a sus 15
afos subié un video a YouTube titulado: Mi historia: lucha, bullying,
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suicidio y autolesion. Este cuenta su historia, que empieza a los 12
afnos, después de haber mostrado parte de su cuerpo descubierto, a
través de una camara web, a un extrafio que utilizé el grooming como
herramienta de acercamiento y manipulacion. Las imagenes
capturadas por el adulto sirvieron de amenza y chantaje para obtener
informacion y material adicional de la joven. Las imagenes y videos
obtenidas por el agresor fueron eventualmente publicados en internet y
vistos por amigos, compafieros y maestros, quienes fueron los
causantes de cyberbullying y una depresion que la llevé en varias
ocasiones a intentar suicidarse, hasta que el junio del 2011 fue hallada
sin vida (Silva, 2014).

Por otro lado, las redes sociales pueden ser el medio propicipal para
gue secuestradores obtengan informacion de sus victimas. En Ecuador
se han registrado casos en que los menores proporcionan informacion
a sus captores, pese a no conocerlos. La Unidad de Antisecuestros y
Extorsion (UNASE) afirma, que hoy en dia, las redes sociales son la
primera fuente de consulta de alguien que investiga a otro individuo.
Tal es el caso de una menor secuestrada en Manta en el primer
trimestre del afio 2015, donde la DINAPEN revel6 que ella y su captor
entablaron comunicacién por chat desde septiembre del 2014 y
adicionalmente la nifia en su perfil tenia informacion personal como
fotos con el uniforme del colegio en el que estudia, la direcciéon de su
casa, numero de teléfono y otros. Las victimas en su mayoria son
jovenes entre 13 y 17 afos, quienes confian en la persona que
conocieron en las redes sociales y hacen citas para encontrarse en
parques, discotecas u otros. En Manta por ejemplo, se denunciaron 20
casos de nifios secuestrados por adultos a través de las redes sociales.
Los secuestradores analizan todo tipo de informacion que la propia
victima publica en sus cuentas como viajes, restaurantes a los que
frecuenta, quiénes son sus amigos, sus hijos, estado civil, lugar de

trabajo, entre otros (Ortiz, 2015).
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Finalmente, con el uso de las redes sociales, han emergido nuevos
lenguajes propios de las préacticas culturales de las TICs. Los/las
jovenes se comunican a través de un lenguaje informal y simbdlico,
acorde a su contexto particular. Entre los elementos comunes en esta
nueva forma de comunicacion estan, la ausencia de efies, acentos,
articulos, preposiciones, adjetivos y adverbios, con el fin de acortar los
mensajes para lograr una mayor rapidez y ahorrar en el costo del
mismo. Predominan las letras k y w, y desaparece la ortografia del
idioma espafiol. Se incorporan signos y simbolos intercalados entre
palabras, al igual que el uso de las mayusculas y mintsculas sin ningun
orden. Nacen los emoticones, que son iconos que buscan enfatizar las

emociones del emisor por medio de simbolos (Guerrero Ibafiez, 2013).
[.ILINLIV. Seguridad en las redes sociales

Las redes sociales nacen a partir de la necesidad de las personas por
comunicarse y compartir sus experiencias, pero con frecuencia esta
convivencia modifica los niveles de confidencialidad, y convierten la
informacion usualmente privada, en publica. Un ejemplo de ello es la
red social Facebook, cuyo slogan es: jcuanta mas informacion
compartas, mas social sera la experiencia!. Las redes sociales
pretenden incrementar el flujo de informacién personal con fines
comerciales, beneficiando a los anunciantes y, por consiguiente,
reportando mayores réditos para sus propietarios. Cuando se navega
aleatoriamente a través de los perfiles personales, una gran mayoria
de usuarios denota una configuracién nula de privacidad. Una de las
explicaciones respecto a la carencia de interés y poca lectura de estos
términos puede ser la extension del texto y el caracter juridico del
lenguaje que se utiliza. En el caso de la aplicacién Facebook, por
ejemplo, el usuario acepta las reglas que plantea ésta plataforma, como
una imposicion, puesto que de no aceptarlas previamente, no se podra

utilizar la aplicacion (Espinoza Bourgeat, 2011).

En el afio 2013, las redes sociales tenian 1.150 millones de usuarios,
de los cuales el 60% accede desde su celular y el 25% no aplica

24



politicas de privacidad a sus perfiles. Instagram tiene cargadas mas de
16.000 millones de fotografias y se acumulan cerca de 5 millones al
dia. Por su parte, YouTube tiene mas de 1.000 millones de accesos al
mes (Becerril, 2014).

Al momento de la afiliacion del usuario, las redes sociales mencionan
algunas clausulas que intentan, pero no garantizan, crear un sitio
seguro. Por ejemplo, Facebook, obliga a sus usuarios a declarar su
conformidad con la «Declaracion de Derechos y Responsabilidades de
Facebook» cuyas primeras clausulas hablan sobre: a. Privacidad, b.
Compartir el contenido y la informacién, c. Seguridad, d. Seguridad de
la cuenta y registro, e. Proteccion de los derechos de otras personas

(Espinoza Bourgeat, 2011).

Con la finalidad de ayudar a sus usuarios a mantener la seguridad, en
el apartado c. de seguridad, Facebook solicita que se acepten los
siguientes compromisos (Espinoza Bourgeat, 2011):

l. No recopilar informacion o contenido de otros usuarios, ni
acceder de otro modo a Facebook, utlizando medios
automaticos, como harvesting bots, robots, arafias o scrapers,
sin permiso previo.

Il. [I. No cargar virus ni cédigo malintencionado de ningun tipo.

En el apartado d., que trata sobre la seguridad de la cuenta y registro,
Facebook se cerciora de que los datos proporcionados en el registro
sean fidedignos. Y entre algunos compromisos que acepta el usuario

se destacan los siguientes:

l. No utilizar el perfil personal para obtener beneficios comerciales.
Il. Mantener la informacion de contacto exacta y actualizada.
Il Facebook se reserva el derecho de eliminar o reclamar el

nombre del usuario si lo considera oportuno.

En el apartado e., proteccion de los derechos de otras personas,

Facebook hace referencia a los derechos de las personas que también
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son parte de la red social y pide a los usuarios respeto a esos derechos.

Entre ellos se destaca:

l. No publicar contenido que infrinja o viole los derechos de otros.

Il. Para obtener informacién de algun usuario se debe dejar claro
gue no es Facebook quien recopila esa informacién y se debe
obtener consentimiento previo del usuario.

Il No publicar documentos de identificacion ni informacion
financiera de nadie en Facebook.

V. No etiquetar a usuarios de Facebook ni enviar invitaciones por

correo electrénico sin su consentimiento.

Espinoza Bourgeat (2011), menciona que cada usuario utiliza
Facebook bajo su propia responsabilidad. Facebook proporciona la
plataforma sin garantia alguna expresa o implicita, incluidas, de manera
enunciativa pero no limitativa, las garantias de comerciabilidad,
adecuacion a un fin particular y no contravencion. Facebook no se
responsabiliza de las acciones, el contenido, la informacioén o los datos
de terceros y por la presente el usuario dispensa a Facebook, sus
directivos, empleados y agentes de cualquier demanda o dafos,
conocidos o desconocidos, derivados de, o de algun modo
relacionados, con cualquier demanda que tenga interpuesta contra

tales terceros.

En el segundo punto, riesgos inherentes a compartir informacion, la red

social Facebook estipula:

Aunque te permitimos definir opciones de privacidad que limiten
el acceso a tu informacién, ten en cuenta que ninguna medida
de seguridad es perfecta ni impenetrable. No podemos controlar
las acciones de otros usuarios con los que compartas
informacion. No podemos garantizar que solo vean tu
informacion personas autorizadas. No podemos garantizar que
la informacién que compartas en Facebook no pase a estar

disponible publicamente. No somos responsables de que ningun
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tercero burle cualquier configuracién de la privacidad o medidas
de seguridad en Facebook. Puedes reducir estos riesgos
utilizando habitos de seguridad de sentido comun como elegir
una contrasefia segura, utilizar contrasefias diferentes para

servicios diferentes y emplear software antivirus actualizados.

Adicionalmente Facebook cuenta con un sistema de privacidad que se
presenta cuando el usuario accede a la configuracion de acceso o

bloqueo de informacion (Espinoza Bourgeat, 2011):
e Amigos. Lo constituyen todos los miembros de la red de un usuario.

e Amigos de mis amigos. Constituido por todos los miembros de la red

de un usuario y sus respectivas redes de contactos.

e Todos. Conformado por todos los usuarios de internet, dentro y fuera

de Facebook.

e Nivel personalizado por el usuario. Integrado por personas concretas
escogidas por el usuario para que se les conceda o se les bloquee el
acceso a determinada informacién. En este nivel también existe la
posibilidad de restringir completamente el acceso o conceder acceso a

grupos de usuarios predeterminados, organizados en listas.

En el caso de Twitter e Instagram, existen dos tipos de roles entre
usuarios, el de seguidor, cuando se lee textos que escriben otras
personas, y el de seguido, cuando se escriben los textos que otros leen.
En estas aplicaciones no necesariamente debe haber reciprocidad en
el seguimiento, es decir una persona puede seguir a cien usuarios y ser
seguido solo por 10. En cuanto a la privacidad, Twitter dispone de un
sistema conocido como mensajes directos, que permite el envio de un
mensaje privado dirigido a un usuario especifico (Carballar Falcén,
2011).

En el caso de Instagram (2015), esta aplicacion ofrece algunas

opciones para mantener la seguridad y privacidad. Para limitar el
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acceso de usuarios que no constan en la lista de seguidos se debe
activar la opcién de “cuenta privada” en “opciones del usuario”. Con
esto, cualquier persona que desee tener acceso a las fotografias de un
usuario deberd necesariamente enviar una solicitud de seguimiento.
Instagram ofrece también el servicio de reportar comportamiento
abusivo si en algin momento el usuario se siente violado en sus

derechos o privacidad.

Por otro lado, Instagram esta actualizando sus politicas de privacidad
debido a una sociedad realizada con Facebook desde septiembre del
2012. En las politicas vigentes hasta agosto del 2012, al usuario
aceptar las condiciones impuestas, éste certifica ser mayor de catorce
afos de edad, entender y aceptar que todo el contenido publicado a la
plataforma puede ser vista, usada o compartida por cualquier seguidor,
visitante o cualquiera que tenga acceso a la cuenta. Instagram solicita,
que de haber el caso de un menor de trece afios que utilice la
aplicacién, sin consentimiento de los padres, se notifique para proceder
a la eliminacién de la cuenta. Por ultimo, Instagram advierte que las
politicas de seguridad y privacidad pueden cambiar sin previo aviso,
por lo que sugiere revisar este apartado continuamente (Instagram,
2015).

Bajo el slogan jEres lo que twitteas!, Twitter acepta que todo lo que se
publique en el sitio web puede ser visto en todo el mundo de manera
instantanea. Al momento de abrir una cuenta nueva, Twitter solicita
publicar informacion personal como una breve biografia, ubicacion y
fotografia. En el apartado, tweets, gente que sigue, listas y otra
informacion publica de la opcion de privacidad, Twitter especifica que
la informacion proporcionada a través de los servicios de Twitter es
informacion que el usuario solicita se haga publica. La informacion
publica incluye los mensajes que se twittean; los metadatos facilitados
con los tweets, tales como cuando ha sido twitteado y la aplicacion
cliente que se utilizé para twittear; el idioma, el pais y la zona horaria

asociados a la cuenta del usuario; y las listas que crea, las personas a
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las que sigue, los tweets que marca como favoritos o retwittea y muchas
otras informaciones que se generan mediante el uso de los servicios
de Twitter. Twitter sin embargo ofrece la opcion de evitar que los tweets
sean publicos escogiendo esta opcion en el menu de seguridad
(Twitter, 2015).

Las redes sociales permiten al usuario enviar mensajes, mirar videos y
publicar fotografias en su plataforma a través de dos espacios, las fotos
de perfil o las fotos de muro, que son susceptibles de organizacién en
albumes. A través de la fotografia, los usuarios muestran sus gustos,
amistades, rutinas, actividades, lugares frecuentes y un sinfin de datos
del mundo en el que viven. El usuario tiene la posibilidad de asociar las
fotos con otros perfiles personales de su red, a través de etiquetas, que
es una funcion que permite identificar a las personas que aparecen en
la fotografia y notificar a los etiquetados. Las fotografias etiquetadas
pueden ser vistas por todos los contactos de la persona etiquetada
(Espinoza Bourgeat, 2011, p.22-29).

Al enviar una imagen o video, la persona sufre una pérdida de
privacidad. No es necesario que una fotografia presente contenido
sexual para correr el riesgo de ser utilizada con intenciones dafiinas.
Toda fotografia publicada en las redes sociales, el usuario pierde
inmediatamente el control sobre ésta y sobre su futuro paradero
(Vagace Duran, 2013).

l.Il. Fundamentacion legal

La educacion se plantea como un proceso trascendental, en cuanto a
sus objetivos y en cuanto a su alcance. No es suficiente producir
conocimientos, sino formar personas. La propuesta sobre el real

sentido del proceso de educacion es (Ramos, 2001):

La educacion es la llamada a dar respuesta a esta situacion
cambiante, porque es la posibilidad de realizacién de los ideales

humanos. La educacion tiene fines inmanentes que influyen
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directamente en un grupo determinado, y fines trascendentes
que sobrepasan el grupo concreto y abarcan ambitos
universales y sobrenaturales. Este ambito de trascendencia es
el que ha sido relegado, quedando de lado en la practica
educativa, situacion que ha dado como producto, una educacion
desvalorizada y desvalorizadora, donde la experiencia de vida,
los valores que dan sentido a las costumbres, a los habitos, a las
tradiciones, y hacen que los seres humanos se sientan
orgullosos de su idiosincrasia, su identidad y sus capacidades

personales, han desaparecido (p.18).

Etimol6gicamente el término ensefiar implica sefialar algo a alguien, es
decir, mostrar lo que se desconoce. El proceso de aprendizaje es
realizado en funcion de unos objetivos que deben ser llevados dentro

de determinado contexto (Paz Ojeda, 2013).

La comision de la UNESCO, presidida por Jacques Delors en 1996,
consider6 que para hacer frente a los retos del siglo XXI era
indispensable plantear nuevos objetivos en la educacion, y como
consecuencia de ello habia que modificar la idea que nos hacemos de
su utilidad. Para cumplir el conjunto de las misiones que le son propias
a la educacion, esta debe estructurarse en torno a cuatro aprendizajes
fundamentales que, en el transcurso de la vida, seran los pilares del
conocimiento para cada persona, aprender a ser, aprender a hacer,
aprender a conocer y aprender a convivir (Paz Ojeda, 2013).

UNICEF (2004) present6 el decalogo de los e-derechos de los nifios y
las nifias, que recoge normativas relacionadas a la proteccion de los/las
menores en el contexto actual. Los puntos mas relevantes tratan sobre
el derecho que tienen nifios y nifias al acceso a la informacion y la
tecnologia; a la libre expresion, a buscar, recibir y difundir informacion
e ideas de todo tipo; a la proteccion contra la explotacion, comercio
ilegal, abusos y violencia de todo tipo que se pueda producir en internet;
al desarrollo personal y a la educacién que las nuevas tecnologias
puedan aportar. También refiere al derecho que los/las nifios/as tienen
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a la intimidad y a no proporcionar datos personales; al ocio, la diversion
y al juego en linea. Los gobiernos de los paises desarrollados estan
llamados a facilitar el acceso a internet y otras tecnologias para
promover su desarrollo y evitar la creacion de una nueva barrera entre
los paises ricos y pobres del mundo. Finalmente menciona el derecho
gue los/las menores tienen a beneficiarse de las nuevas tecnologias
para avanzar hacia un mundo mas saludable, pacifico, solidario y justo,

gue se respeten los derechos de los nifios y nifias.

En lo que respecta a la legislacion de ambito nacional, la Constitucion
de la Republica del Ecuador, en su Registro Oficial del afio 2008, en la

seccién quinta, exige que la educacion sea:

Art. 27.- La educacion se centrara en el ser humano y
garantizara su desarrollo holistico, en el marco del respeto a los
derechos humanos, al medio ambiente sustentable y a la
democracia; serd participativa, obligatoria, intercultural,
democratica, incluyente y diversa, de calidad y calidez;
impulsara la equidad de género, la justicia, la solidaridad y la
paz; estimulara el sentido critico, el arte y la cultura fisica, la
iniciativa individual y comunitaria, y el desarrollo de

competencias y capacidades para crear y trabajar.

Art. 28.- La educacion respondera al interés publico y no estara
al servicio de intereses individuales y corporativos. Se
garantizara el acceso universal, permanencia, movilidad y
egreso sin discriminacion alguna y la obligatoriedad en el nivel

inicial, basico y bachillerato o su equivalente (p. 16).

El Ministerio de Educacién ha establecido como mision de la educacion
en el Ecuador garantizar el acceso y calidad de la educacion inicial,
basica y bachillerato a los/las habitantes del territorio nacional,
mediante la formacion integral, holistica e inclusiva de nifios, nifias,
jovenes y adultos, tomando en cuenta la interculturalidad, la

plurinacionalidad, las lenguas ancestrales y género desde un enfoque
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de derechos y deberes para fortalecer el desarrollo social, econémico
y cultural, el ejercicio de la ciudadania y la unidad en la diversidad de
la sociedad ecuatoriana. Por otro lado el Sistema Nacional de
Educacion brindard una educacion centrada en el ser humano, con
calidad, calidez, integral, holistica, critica, participativa, democratica,
inclusiva e interactiva, con equidad de género, basado en la sabiduria
ancestral, plurinacionalidad, con identidad y pertinencia cultural que
satisface las necesidades de aprendizaje individual y social, que
contribuye a fortalecer la identidad cultural, la construccién de
ciudadania, y que articule los diferentes niveles y modalidades del
sistema de educacion. Los valores son considerados en la educacion
del Ecuador como eje transversal, elementales para asegurar una
formacion de calidad. Entre los principales resaltan, la honestidad,
inculcando comportamientos transparentes, sinceros y auténticos; la
justicia, para reconocer y fomentar las buenas acciones y sus causas,
condenando aquellos comportamientos que hacen dafio a los
individuos y a la sociedad; el respeto, empezando por el propio y a los
semejantes, al ambiente, a los seres vivos y a la naturaleza, sin olvidar
las leyes, normas sociales y la memoria de los antepasados; la paz,
para fomentar relaciones de confianza con los demas; solidaridad, para
gue los ciudadanos y ciudadanas colaboren mutuamente frente a
problemas o0 necesidades, con entusiasmo, firmeza, lealtad,
generosidad y fraternidad; responsabilidad, para aceptar las
consecuencias de lo que se hace o deja de hacer; y finalmente el
pluralismo, para fomentar el respeto a la libertad de opiniéon y de
expresion del pensamiento, y para desarrollar libremente personalidad,
doctrina e ideologia, con respeto al orden juridico y a los derechos de

los deméas (Ministerio de Educacién del Ecuador, 2015).

La Ley Orgéanica de Educacion Intercultural (2011) establece que la
educaciéon impartida debe responder a las expectativas y necesidades
de la sociedad, a la planificacion nacional, y al régimen de desarrollo, a

la prospectiva de desarrollo cientifico, humanistico y tecnoldgico
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mundial y a la diversidad cultural. Para ello las instituciones educativas
deben desarrollar actividades de vinculacién con la sociedad y las
demandas de desarrollo local, regional y nacional. El uso que los y las
jovenes dan actualmente a las nuevas tecnologias, forma parte de una
nueva cultura y exige una intervencion de docentes y autoridades que
encaminen a los/las menores a un uso saludable y oportuno de las

mismas.

En el afio 2011, el Ministerio de Educacion, publica el Plan Nacional
Integral para erradicar los delitos sexuales en el sistema educativo, en
el que dispone la adopcion de medidas de proteccion para los nifios,
nifias y adolescentes. Dichas medidas comprenden procedimientos
eficaces para el establecimiento de programas sociales, con objeto de
proporcionar la asistencia necesaria a nifias, nifios y adolescentes, asi
como formas de prevencion de todo tipo de abuso, violencia, maltrato

y explotacion sexual.

Este plan se basa en el articulo 66, numeral 3, literales a) y b) de la
Constitucion de la Republica, que prescribe que el estado reconoce y
garantizara a las personas, el derecho a la integridad psiquica, moral y

sexual.

Por su parte, la Ley de Comunicacion ecuatoriana destaca que los
medios deben producir y difundir contenidos educativos que fomenten
la produccion nacional, la inclusién, la interculturalidad, la participacion
ciudadana, la diversidad, los valores, la identidad nacional, el respeto y
cuidado de la naturaleza y la promocion de los derechos humanos.
Debera impulsar el intercambio de la informacion y el conocimiento,
ciencia y tecnologia, manifestaciones culturales y expresiones
artisticas. Incluso, la Ley Organica de Comunicacién aprobada el 14 de
junio del afio 2013, en su articulo 74 sobre responsabilidades comunes
aparece en su apartado nueve: «Propender a la educomunicacion»

(Marin Gutiérrez, Diaz-Pareja y Aguedad, 2013, p.45).
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Teniendo en cuenta las anteriores leyes y normativas, es
responsabilidad del personal docente de las instituciones educativas y
sus autoridades buscar los medios, las herramientas, la forma y el
momento adecuado, para ensefiar a los nifios, nifias y jovenes, normas
éticas y morales del uso del internet y las redes sociales, con la finalidad
de ayudarlos a mantener su seguridad, salud fisica, emocional y sexual,

enmarcados en su contexto social y su entorno natural.

En cuanto a la seguridad fisicia y emocional de los jovenes, el Cédigo
Penal ecuatoriano, que data de 1938, y que tuvo reformas en 1953,
1960 y 1971, se divide en tres libros: de las infracciones, de las
personas responsables de las infracciones y de las penas en general,
de los delitos en particular y de las contravenciones. En el segundo libro
se especifica varios delitos, entre ellos los de indole sexual cuyos
sujetos pasivos mas vulnerables son los nifios, nifias y adolescentes.
La ley penal ecuatoriana castiga a quien promueva, induzca, participe,
facilite o favorezca la captacion, traslado, acogida, recepcién o entrega
de personas recurriendo a la amenaza, violencia, engafio o cualquier
otra forma fraudulenta con fines de explotacion sexual, la sancion
establecida para esta conducta es de ocho a doce afios y si la victima

es menor de edad, se aplica el maximo de la pena (Silva, 2014, p.33).

El Cddigo de la Nifiez y Adolescencia establece lo que es el abuso

sexual en su articulo 68:

“Art. 68.- Sin perjuicio de lo que dispone el Cadigo Penal sobre
la materia, para los efectos del presente Coédigo constituye
abuso sexual todo contacto fisico, sugerencia de naturaleza
sexual, a los que se somete un nifio, nifia o adolescente, aun
con su aparente consentimiento, mediante seduccion, chantaje,
intimidacion, engafios, amenazas, o0 cualquier otro medio.
Cualquier forma de acoso o abuso sexual serd puesto en
conocimiento del Agente Fiscal competente para los efectos de
la ley, sin perjuicio de las investigaciones y sanciones de orden
administrativo que correspondan.”
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Si bien, delitos como grooming 0 acoso sexual no estan tipificados
como tal en la legislacién penal ecuatoriana actual, se puede recurrir a
articulos existentes como el 377 del Codigo Penal, que especifica que
ser& castigado quien amenace a otro con cualquier atentado contra las
personas o las propiedades por escrito, anénimo o firmado (Sanchez
Arteaga, 2011).

Sin embargo, a pesar de esta legislacion general, el Ecuador no cuenta
aun con leyes que condenen delitos de abuso sexual, engafio,
violencia, amenazas o explotacion de cualquier tipo, especificamente

realizados a través de las TICs.
l.IIl. Estudios previos

En este apartado se presentan estudios realizados en relacion al uso
de las redes sociales, la privacidad y seguridad de los usuarios y los

peligros a los que estan expuestos los jévenes que las usan.

Como primer paso se realiz6 una busqueda bibliografica en base a
estudios, informes, publicaciones, articulos de revistas y periédicos,
libros y trabajos de disertacion académicos. Los trabajos de
investigaciéon mas significativos se dividieron por los temas centrales

como se detalla en las tablas 1, 2 y 3 del presente apartado.

Cabe recalcar que los estudios de Frick (2007), Albuja Puyol y Fabara
Arias (2012), Silva (2014), Moreano Nufiez (2014), Kuss y Griffiths
(2011), Alvear Machado (2013), Altamar Camacho, Bonillla Castillo y
Restrepo Carmona (2013), son globales, es decir, abordan uno o0 mas
aspectos relacionados al uso de las redes sociales, la privacidad y
seguridad de los usuarios y los peligros a los que estan expuestos
los/las jovenes, por lo que la clasificacion realizada en las citadas tablas
no es excluyente. Se destacaran, en cada tabla, los aspectos

relacionados a cada categoria.

El primer grupo de estudios estda enfocado en el uso de las redes

sociales, es decir, tiempo, frecuencia, numero de usuarios y otros datos
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estadisticos. Estas investigaciones utilizan, en su mayoria, el método
explicativo, ya que se enfocan en la busqueda de las causas que llevan

a los usuarios al uso de las redes sociales.

En los paises de América Latina hay una notoria escasez de
informacion sobre los patrones de acceso y uso de las nuevas
tecnologias por parte de nifios, nifias y jovenes, a diferencia de paises
en los que se han realizado vastos estudios como Estados Unidos,

Espafia, Reino Unido, Japon, entre otros.
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Tabla 1. Uso de las redes sociales

Autor / es

Detalle estudios

Frick (2007)

Nifios, nifias y jovenes en la sociedad de la

informacion. Acceso y uso de internet en América

Latina.

Espinoza Bourgeat (2011)

El manejo de la privacidad en la red social Facebook.

Kuss y Griffiths (2011)

Online social networking and addiction — A review of

the psychological literature.

Albuja Puyol
Arias (2012)

y Fabara

Estrategia educomunicativa para la lectura critica de
las redes sociales en internet para adolescentes de
octavo afio de bésica a tercero de bachillerato del

Colegio Lev Vygotsky.

Gahui Roto y Cepeda
Cepeda (2012)

Uso de las tecnologias informaticas y su influencia en
la educacion de los nifios, nifias y jévenes de la
comunidad Shobolpamba en Ila provincia de

Chimborazo.

Alvear Machado (2013)

Incidencia del uso de internet en la orientacion del
tiempo libre de los/las nifios de sexto afio basico de la
Unidad Educativa Nuestra Familia.

Franco Crespo (2013)

El uso de la tecnologia: determinacion del tiempo que
los/las jovenes entre 12 y 18 afios dedican a los

equipos tecnolégicos.

Marin-Gutierrez, Diaz-

Pareja y Aguedad (2013)

La competencia mediatica en nifios, nifias y jovenes:

La vision de Espafia y Ecuador

Molina Campoverde vy
Toledo Naranjo (2014)

Las redes sociales y su influencia en el

comportamiento de los/las adolescentes.

Moreano Nufez (2014)

El uso de las redes sociales y comunicacion familiar
de los/las adolescentes del segundo afio de

bachillerato del Colegio Nacional Ambato.

Silva (2014)

El childgrooming como delito informatico en la

realidad y legislacion ecuatorianas.
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De forma més detallada, debido a la temprana y continua exposicién a
las nuevas tecnologias, los/las jévenes de hoy son diferentes a los de
otras generaciones. Segun Frick (2007), en la actualidad, los/las
jovenes son tan participes de la sociedad en red, que desde el afio
1998 hasta el afio 2004, se observo un crecimiento de méas del 1.400%
en el uso de internet. Este uso ocasiona que los/las menores estén
acostumbrados a recibir informacion de forma muy rapida, utilicen
funciones multitareas, prefieran los graficos a los textos y estén

acostumbrados a las recompensas frecuentes.

En cuanto al uso del internet y las redes sociales a nivel mundial, Frick
(2007) indica en su investigacion titulada “Nifos y jovenes en la
sociedad de la informacion. Acceso y uso de internet en América
Latina”, que América del Norte es la regidbn que mas cibernautas
(personas que usan internet) tiene con el 68% de la poblacion total,
seguido de Europa con el 31% y Latinoameérica con el 10,4%, tal y como
ya se apunté en el apartado sobre el uso de internet. En América Latina
existe una importante diferencia en el uso de las TICs. En paises como
Brasil, Chile y México los datos indican que la mayor parte de jévenes
utilizan las TICs para obtener informacion relacionada a sus estudios
de colegio, y en segundo lugar lo hacen para navegar en internet y
chatear. Chile, por ejemplo, tiene el mayor nivel de desarrollo en
tecnologia e informacion con 6,19 puntos sobre 10, mientras Ecuador

presenta niveles muy inferiores con el 3,88 puntos sobre 10.

En Estados Unidos de Ameérica, los investigadores Kuss y Griffiths
(2011), rescatan datos sobre el uso de las redes sociales en jovenes.
Los resultados indican, que de los 500 millones de usuarios que usan
la red social Facebook activamente, entre el 55% y el 82% son
adolescentes y lo hacen diariamente. El uso de las redes sociales ha
aumentado en los dltimos afios porque éstas ofrecen gratificacion y
satisfaccion a sus usuarios. La investigacion indica las razones
multiples que aporta la muestra para este uso, el 81% de las respuestas

indican que utilizan las redes sociales para mantener contacto con
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amistades que no ven seguido, el 61% por presion social, es decir,
porque sus amigos lo hacen, el 48% utilizan las redes sociales para
mantener contacto con familia y parientes, y el 35% para hacer planes
con amigos que ven a menudo. Estos datos indican que, en Estados
Unidos, la red social es utilizada principalmente como una herramienta
de comunicacion. Otros datos que presentan los escritores sobre un
estudio realizado a una muestra de 131 estudiantes de colegio indican
que el 78% del total de los/las jévenes usan las redes sociales.
También se menciona que el 57% de los/las jévenes usan las redes
sociales todos los dias y que las actividades mas cotizadas en linea
son: leer y responder comentarios, publicar fotografias en el muro,
enviar y recibir mensajes o invitaciones y finalmente ver la informacion
publicada de amigos y contactos. Los estudios determinaron que, las
personas que mas usan las redes sociales, son las que menos relacion

tienen con sus comunidades en la vida real.

En Ecuador sobresalen algunos estudios sobre el uso de la tecnologia,
internet y redes sociales. Entre ellos se encuentra la investigacion de
Gahui Roto y Cepeda Cepeda (2012) que trata sobre el uso de las
tecnologias informaticas y su influencia en la educacién de nifios, nifias
y jovenes en la provincia de Chimborazo. Los autores hacen enfasis en
gue, a pesar de que Ecuador fue el segundo pais de América Latina en
acceder al internet en 1990, para el afio 2000 el numero de usuarios de
la red era cinco veces menor que el promedio de todos los paises de
América Latina. Las principales razones para que esto suceda es el
desconocimiento del servicio de internet, el alto costo para adquirirlo y
la falta de infraestructura para este tipo de tecnologia. Los resultados
de las encuestas realizadas por los autores muestran que el 98% de
los estudiantes no tienen acceso a internet debido a que no poseen
computadoras en sus hogares, a pesar de que los datos estadisticos
que presenta el INEC indican que en el afo 2012 el 35,1% de
ecuatorianos utilizaron internet. Esta diferencia se puede deber a que

el estudio realizado por los autores se desarrollé en una zona rural,
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ubicada en la parroquia San Juan de la Provincia de Chimborazo,
donde el acceso a la tecnologia ha sido muy limitada, al igual que en
muchas otras parroquias de Ecuador. Para realizar sus tareas de
investigacion el 96% de los estudiantes acuden al infocentro de la
unidad educativa donde estudian. En cuanto a los motivos para el uso
del internet, el 84% lo utilizan para buscar informacion, el 12% para
jugar en red y el 4% para comunciarse por medio de correo electronico.
El 58% de los padres de familia reconocen desconocer completamente
el manejo del computador y el 42% dice tener nociones muy bésicas.
El 100% de los padres estan a favor del aprendizaje del uso del

computador e internet para sus hijos e hijas.

Por otro lado, Franco Crespo (2013) realiz6 un estudio que plantea
determinar el tiempo que, los/las jévenes entre 12 y 18 afios, dedican
a los equipos tecnoldgicos en Ecuador. El autor sefiala que la
tecnologia ha penetrado rapidamente en la vida de los seres humanos,
especialmente en la de los/las jovenes. Actividades como la lectura, las
tareas escolares, o la educacién autbnoma, van siendo relegadas por
otras ligadas a la comunicacion virtual y al ocio. La investigacion
realizada por el autor encontré que los/las jovenes entre 12 y 18 afios
de edad dedican un promedio de siete horas y cincuenta minutos a los
nuevos adelantos tecnolégicos como television, computadora,
videojuegos Yy teléfonos celulares, mientras que la cantidad de tiempo
gue comparten en familia, en promedio, es a penas de 22 minutos al
dia; y concluyen que los jovenes pasan mucho tiempo solos en casa.
Por otro lado, el autor indica que el 52% de jovenes entre 16 y 24 afios,
utilizan el internet al menos una vez al dia, mientras que el 42% lo hace
al menos una vez a la semana y Unicamente el 25,8% de los/las

menores practican algun deporte.

Alvear Machado (2013) en su trabajo de investigacion sobre la
incidencia del uso de internet en la orientacion del tiempo libre de los
nifos y nifias 10 y 11 afos, en la ciudad de Cuenca en Ecuador,
concluye que el 91,67% de los menores encuestados cuentan con
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internet en su hogar desde una computadora propia. En cuanto a las
actividades que realizan los/las nifios/as en internet, en la encuesta se
les pidio que sefialen una o mas actividades y los resultados fueron que
el 91,67% realiza trabajos de investigacion, 58,33% elabora sus tareas
escolares, el 50% usa internet para entretenerse y el 41,67% lo hace
para comunicarse con sus amigos. El 62,50% de los/las menores
acceden a internet diariamente, por mas de una hora, y el 16,67% lo
hace sin permiso de sus padres. En cuanto al uso de las plataformas
de redes sociales, la autora afirma que la red social mas visitada por
los/las jovenes en Ecuador es YouTube, seguida por Google y en tercer

lugar esta la red social Facebook.

Un estudio realizado por Espinoza Bourgeat (2011), sobre el manejo
de la privacidad en las redes sociales, considera que en Ecuador
existen tres puntos urbanos principales sobre el uso de internet y redes
sociales: Pichincha, Guayas y Azuay. Alrededor de la mitad de la
poblacion de la provincia de Pichincha tiene acceso a internet y de este
namero, el 61% tiene Facebook, es decir, 28,54% de la poblacion total
de la provincia. En cuanto a la provincia del Guayas, menos de la cuarta
parte de la poblacion tiene acceso a internet, o sea 23,15%, pero sin
embargo, el 100% tienen una cuenta de Facebook. En la provincia de
Azuay, a penas el 13,73% tienen acceso a internet. En cuanto al uso
de las redes sociales, la autora detalla que en el afio 2011, el nUmero
total de usuarios de Facebook en Ecuador era de 2.141.700,

ubicandolo en el puesto 48 del ranking de 213 paises a nivel mundial

Albuja Puyol y Fabara Arias (2012), detallan en su estudio algunos
datos sobre el uso de las redes sociales. Los autores indican que en
enero del afio 2012 Facebook contaba con mas de 750 millones de
usuarios activos a nivel mundial. En Ecuador su preferencia es muy
parecida a la tendencia mundial puesto que ha pasado de tener
576.014 perfiles activos en el afio 2009 a 4.075.960 perfiles activos en
el 2012, siendo el primer sitio buscado en la red. Ademas, con el

instrumento de la encuesta aplicada a estudiantes de octavo de
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educacién basica, se determiné que el 75% de los/las adolescentes se
conectan a redes sociales hasta tres horas al dia y el 50% de los
menores usan las redes sociales para hacer amigos, entre otras

actividades.

En cuanto al uso de las redes sociales de jovenes, se destacan dos
estudios realizados en Ecuador. En primer lugar, el de Molina
Campoverde y Toledo Naranjo (2014) quienes investigaron sobre el
uso de las redes sociales y su influencia en el comportamiento de
los/las adolescentes en Ecuador. Se utilizd la encuesta como
instrumento de recoleccion de informacion primaria y los resultados
relativos al tiempo de uso muestran que el 41,2% de estudiantes
utilizan las redes sociales hasta tres horas diarias, el 16,7% las utiliza
hasta cuatro horas diarias y el 11,5% confiesa permanecer conectados
todo el dia. Adicionalmente se establecio que el 50% de adolescentes
usan las redes sociales para hacer nuevos amigos. Por otro lado el
estudio realizado por Moreano Nufiez (2012) determiné que el 64% de
estudiantes usan frecuentemente las redes sociales y el 25% lo hacen
esporadicamente. Finalmente se concluye que el 47% de las/los
encuestados siente un deseo imperioso de estar conectados a las

redes sociales.

Silva (2014) investig6 sobre el child grooming como delito informatico
en la realidad y legislacion ecuatoriana. El estudio realizado consta de
dos fases, una documental en donde recolecta informacion relacionada
al comportamiento de los/las jovenes frente al internet y las redes
sociales, y una segunda fase en que realiza una investigacion de
campo sobre la legislacion de los delitos cibernéticos en el Ecuador.
Entre los datos que se rescata de la fase documental sobresale el
estudio realizado en el afo 2011 por el Ministerio de
Telecomunicaciones de Ecuador junto a la Fundacion Telefénica y el
Foro Generaciones Interactivas sobre la relacion que existe entre nifios,
ninas y adolescentes ecuatorianos, entre seis y dieciocho afos, con la

television, internet, videojuegos y celulares. Es asi que de una muestra
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de 365.669 escolares, de mas de 2.000 unidades educativas, se dieron
los siguientes resultados importantes: el 49% de los/las nifios/as entre
seis y nueve afos son usuarios activos de internet, el 54% de los/las
menores de 10 y 18 afios confirman tener una computadora en casa,
el 28% de los/las nifilos/as entre seis y nueve afios afirman tener celular
propio, y por ultimo casi el 50% los/las nifios/as antes de los 10 afios
se declaran usuarios de internet. El 30% de los/las nifilos/as usan
internet por ensefianza de sus maestros/as y el 80% usa la red como

recurso en sus tareas educativas.

Otros datos recopilados de la investigacion de Silva (2014) determinan
gue de un grupo objetivo de 300 adolescentes, siete de cada 10 utilizan
internet como medio de consulta y apoyo para sus labores académicas,
mientras que un 7% lo usa para realizar compras en linea, por otro lado,
en su tiempo libre, los/las jévenes que acceden al internet por ocio se
dedican a varias actividades, entre esas la mas cotizada es el uso de
las redes sociales, seguida de chatear con amigos, enviar y recibir
correos electrénicos, escuchar y descargar musica, buscar
informacion, ver peliculas y series de television y finalmente, descargar

juegos.

Marin Gutiérrez, Diaz-Pareja y Aguedad (2013) sefalan que la
educacién en el uso de las TICs, internet y redes sociales son la base
para un uso responsable y saludable. En Ecuador especificamente, se
estan desarrollando iniciativas que reduzcan la brecha digital, y que
encaminen al estudiante a adquirir hablidiades relacionadas a la
tecnologia. La primera iniciativa estatal, cuyo fin era incorporar las TICs
en el sistema educativo, comenzo en el afio 2002 implementando un
programa pedagogico de ordenadores. En la actualidad, el sistema
educativo incorpora aulas con ordendores, recursos infomaticos,
softwares educativos, formacion de profesorado, creacién de portales
educativos, y soporte técnico. Sin embargo, a pesar de los esfuerzos
realizados en los ultimos afios, el uso de las TICs en Ecuador esta

menos desarrollado que en otros paises vecinos, por la poca inversion
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gue se ha dado histéricamente a las telecomunicaciones, sobre todo
en las zonas marginales. Por otro lado, los autores opinan que la
educacion en los medios de comunicacion como television, radio,
prensa y ahora redes sociales, es también una necesidad actual que
no se puede obviar, ya que estos son instrumentos de participacion
activa de las personas en la sociedad. En algunos paises, los/las
jovenes pasan mas tiempo delante de los medios que en las mismas
escuelas. La alfabetizacion mediatica reconoce la importancia del
medio tecnoldgico, pero también afiade valores criticos y de toma de

conciencia en la educacion de los medios.

El segundo grupo de estudios esta dirigido a determinar el grado de
privacidad y seguridad que tienen los/las jovenes que usan las redes
sociales. Si bien nifios, nifias y jovenes son usuarios natos de las
nuevas tecnologias, en necesario entender como usan las redes
sociales, con el fin de orientar su proteccibn en temas como, la
privacidad de datos, impactos en la identidad y socializacion, formas
indeseables de contacto y exposicibn a la pornografia o material
inapropiado para su edad. En los paises de América Latina no se han
desarrollado politicas de proteccion a la infancia, ni de generacion de
contenidos especificos.
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Tabla 2. Seguridad y privacidad en las redes sociales

Autor / es Detalle estudios

Frick (2007) Nifios, nifias y jovenes en la sociedad de
la informacion. Acceso y uso de internet

en América Latina.

Albuja Puyol y Fabara Arias (2012) Estrategia educomunicativa para la
lectura critica de las redes sociales en
internet para adolescentes de octavo
afio de bésica a tercero de bachillerato

del Colegio Lev Vygotsky.

Altamar Camacho, Bonilla Castillo y | Privaciad e intimidad en las

Restrepo Carmona (2013) interacciones virtuales.

Marcos Santos (2013) La influencia de las TICs en el desarrollo
del preadolescente y adolescente. Hacia

una ciudadania digital responsable.

Silva (2014) El childgrooming como delito informatico

en larealidad y legislacion ecuatorianas.

Moreano Nufiez (2014) El uso de las redes sociales y
comunicacion familiar de los
adolescentes del segundo afio de
bachillerato del Colegio Nacional
Ambato.

En cuanto a la seguridad y control del uso de las redes sociales
sobresalen tres estudios en Ecuador. El primer estudio de estrategia
educomunicativa para el uso de las redes sociales en bachillerato, de
Albuja Puyol y Fabara Arias (2012), con el instrumento de la encuesta
aplicada a estudiantes de octavo de educacion basica, determind que
el 75% de los/las adolescentes se conectan a redes sociales hasta tres
horas al dia. Ademas, el 50% de los menores usan las redes sociales
para hacer amigos, el 24% nunca usan perfiles de seguridad y el 66%

de los/las jovenes encuestados tienen una falta de conocimiento de los
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términos y condiciones de uso de las redes sociales. Adicionalmente,
el 60% de los/las jovenes reconoce publicar fotos de otras personas
constantemente sin su consentimiento y el 60% dice haber tenido algun
tipo de problema o inconveniente con sus contactos en alguna red

social.

Por otro lado, Silva (2014) indica, en su estudio de childgrooming como
delito informatico en la legislacion ecuatoriana, que Unicamente el 59%
de padres y madres de familia vigilan la navegacién de sus hijos en
internet y las redes sociales y el 23% sostiene que sus padres y madres
no intervienen en lo absoluto. Menos del 5% de estudiantes afirman
gue sus padres y madres han intervenido en su educacion en el uso de
las TICs y el 80% de menores declara que jamas ha discutido con sus

padres sobre el uso de internet y las redes sociales.

En el estudio de Moreano Nuiiez (2014), sobre el uso de las redes
sociales y comunicacion familiar de los/las adolescentes, se encuesté
a estudiantes de segundo afio de bachillerato de un colegio en la ciudad
de Amabato y sus resultados demostraron que el 64% de los/las
adolescentes usan frecuentemente las redes sociales, mientras que el
25% lo hace esporadicamente. Ademas, destaca que el 47% de los
encuestados posee una intensidad de consumo de las redes sociales
alta, es decir un deseo imperioso de estar conectado regularmente y el
38% presentan un posible comportamiento adictivo ya que su
necesidad de conexion es permanente. En cuanto a la seguridad y
control en el uso de las redes sociales, el 32% de los/las estudiantes
indican afadir a personas desconocidas a sus perfies sin ninguna
diferenciacion y el 48% presenta patrones de conducta en los que
existe ausencia de control y seguridad como publicaciones de datos
personales y fotografias. Adicionalmente, se percibié en las encuestas
una mala comunicacion y distanciamiento entre estudiantes y padres y

madres de familia.

Por lo que respecta a otros paises de la region, Frick (2007), en su
estudio comenta que la falta de control de padres y madres esta latente,
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por ejemplo, en Argentina el 40% de padres y madres de familia
reconocen no haber establecido ninguna regla con sus hijos sobre el
uso del internet, y el 83% de los/las jovenes afirman que acceden a
internet sin el control de sus progenitores. Unicamente el 17% de
padres y madres argentinos prohibieron a sus hijos/as navegar en

internet cuando no estan en casa.

Un estudio realizado en Colombia, por Altamar Camacho, Bonilla
Castillo y Restrepo Carmona (2013), sobre la privacidad e intimidad en
las relaciones virtuales, afirma que los/las jovenes hacen amistades
sélidas y duraderas en ambientes no virtuales como el colegio, barrio u
otras actividades extracurriculares. Estas relaciones de amistad,
usualmente, se basan en igualdad y reciprocidad en la medida que los
amigos que escogen son similares entre ellos. Sin embargo, los/las
adolescentes son poco conscientes de esto y prefieren usar programas
de mensajeria instantanea y redes sociales con el fin de conectarse con
amigos o grupos de amigos y asi sentirse parte de un grupo. Los
autores expresan que existe una equivocada percepcién de los/las
jovenes que mientras mas revelen sobre su vida privada en linea, esto
podria acercarles mas a otros, y que si constantemente conocen mas
informacion intima de sus amigos, esto podria llevarlos a ser mas
cercanos entre ellos. Esto confirma la necesidad de incrementar las
publicaciones con informacién personal e intima dentro del perfil
personal del usuario. Por otro lado, el control parental se ha venido
centrando en la cantidad de tiempo que los/las jovenes pasan en
internet o las redes sociales, pero esto no es suficiente para reducir los
peligros a los que los/las jovenes estan expuestos. Es necesario
conocer qué hacen en este tiempo de uso, con quién conversan 'y cOmo
se sienten en cada una de las diferentes situaciones que pueden
presentarse. Los autores concluyen que aquellos/as menores que han
conversado con sus padres y madres sobre los peligros de la red,
tienen mejores practicas de seguridad y privacidad que aquellos/as que

no lo han hecho.
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Por otro lado, un estudio realizado en Esparfia sobre la influencia de las
TICs en el desarrollo del preadolescente y adolescente, por Marcos
Santos (2013), determin6é que de 370 estudiantes, a quienes se les
aplico el instrumento de la encuesta, con un rango de edad entre 14 y
18 afios, el 66,1% afirma tener su perfil privado para que sélo puedan
verlo sus amigos, frente a un 17,5% que dice tenerlo parcialmente
privado (pueden verlo amigos de amigos) y un 16,4% que lo tiene
publico para que todo el mundo pueda verlo. Por otro lado se puede
destacar que un 75,4% de los/las estudiantes encuestados dicen
mostrar una foto en la que aparece su cara de forma clara, seguido por
un 70,8% que muestra sus apellidos y un 51,4% que pone su edad real.
Adicionalmente, el 48,9% de los/las jévenes revelan en su perfil otros
datos personales como el nombre del colegio o instituto en el que
estudian y un 37,8% muestra sus pasatiempos preferidos y actividades
diarias. Los perfiles con mas riesgo son los que ademas de los datos
anteriores, muestran otros mas exactos. Por ejemplo, el 7% de los/las
menores indican en su perfil de red social la direccion de su vivienda y
el 17% su numero de teléfono personal. Frente a estos datos,
Unicamente el 33,4% percibe que el uso de redes sociales supone
riesgos y un 26,2% de los/las jévenes opina que no existen muchos
riesgos o ninguno. En contraste con los datos anteriores, al preguntar
sobre experiencias vividas, tres de cada cuatro adolescentes aceptan
haber vivido algun tipo de riesgo en las redes, el 28% de los/las
menores dicen haberse contactado, por lo menos en una ocasion, con
desconocidos pero no lo volverian a hacer, y un 12,4% acepta haber
contactado a extrafios en las redes sociales y que si lo volverian a

hacer porque no les parece que exista peligro.

El siguiente grupo de estudios analizan, de forma descriptiva y
estadistica, los riesgos a los que estan expuestos los/las jévenes que

usan las redes sociales segun la ubicacién geogréafica.
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Tabla 3. Peligros de las redes sociales: cyberbullying, sexting, grooming y

adiccion.

Autor / es

Detalle estudio

Frick (2007)

Nifios, nifias y jovenes en la sociedad de la
informacion. Acceso y uso de internet en

América Latina.

Garaigordobil (2011)

Prevalencia y consecuencias del cyberbullying:

una revision.

Kuss y Griffiths (2011)

Online social networking and addiction -A

review of the psychological literature.

Correa y Cervantes (2012)

Jévenes, educacién y nuevas tecnologias.

Livingstone y Gorzig (2012)

Children, risk and safety on the internet.

Alvear Machado (2013)

Incidencia del uso de internet en la orientacién
del tiempo libre de los/las nifios de sexto afio

basico de la Unidad Educativa Nuestra Familia.

Altamar ~ Camacho,  Bonilla
Castillo y Restrepo Carmona

(2013)

Privaciad e intimidad en las interacciones

virtuales.

Molina Campoverde y Toledo
Naranjo (2014)

Las redes sociales y su influencia en el

comportamiento de los/las adolescentes.

McAlinden y Alkinson (2014)

Sexting and cyberbullying. Shades of deviance.

Silva (2014)

El childgrooming como delito informatico en la

realidad y legislacion ecuatorianas.

Ortiz (2015)

Mafias rastrean datos en la red para secuestrar

y extorsionar.

Moreano Nufez (2014)

El uso de las redes sociales y comunicacién
familiar de los/las adolescentes del segundo
aflo de bachillerato del
Ambato.

Colegio Nacional
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Debido a los avances tecnolégicos y la vinculacion de éstos a los
diferentes procesos productivos, econdmicos, educativos y sociales,
internet adquiere la dimensién de obligatorio y pasa a ser un derecho
al cual los nifios, nifias y jovenes deben tener acceso, guia y control.
Este hecho los ubica a los/las menores en una posicion vulnerable ante
los peligros que se presentan por el abuso o mal uso del internet y las
redes sociales como: adiccion, cyberbullying, sexting y grooming.
Adicionalmente las redes sociales pueden ocasionar una
encapsulacién del individuo al mundo virtual que le disminuye el
contacto con otras personas en la vida real. En Ecuador, la informacién
acerca del uso del internet, redes sociales y sus consecuencias es muy
escasa. Alvear Machado (2013), en su estudio sobre la incidencia del
uso del internet en la orientacién del tiempo libre de los/las nifios/as,
indica que el 62,5% de los estudiantes considera que el internet es
peligroso sin la supervision de un adulto, sin embargo el 37,5% de
estudiantes afirma no tener supervision de un adulto en el uso del
internet. Adicionalmente el 58,33% de los/las jévenes confirmé tener
amigos virtuales, es decir, personas que no conocen directamente sino

Unicamente por las redes sociales.

En Ecuador sobresalen tres estudios que investigan sobre los peligros
de las redes sociales. En primer lugar se encuentra el ya mencionado
estudio de Molina Campoverde y Toledo Naranjo (2014), quienes
analizan la influencia de las redes sociales en el comportamiento de
los/las adolescentes. El primer dato interesante es el riesgo de adiccion
de los/las jovenes. El 78,2% de los/las estudiantes indican que no se
consideran adictos a las redes sociales, incluso el 60,4% de los/las
menores encuestados sefialan que no es indispensable estar
conectados a las redes sociales permanentemente. Por otro lado, a
pesar de que el 21,8% de los/las jovenes si se consideran adictos a
las redes sociales, el 39,4% sienten que es indispensable estar
conectados a una red social continuamente. Este dato demuestra que

los/las jévenes no siempre reconocen o0 aceptan su adiccion. En cuanto
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al cyberbullying, el 90,3% de los/las menores sostienen nunca haber
sido victimas de esta practica, sin embargo un 9,7% expresan haber
sido afectados/as, incluso con repercusiones que han alterando su
condicion fisica y mental. Finalmente, el 19,4% de los/las jovenes
encuestados/as indican que aceptan invitaciones de personas

desconocidas todo el tiempo en las redes sociales.

Por lo que respecta al trabajo investigativo de Moreano Nufiez (2014),
los datos arrojados en las encuestas indican que el 64% de los/las
jovenes usan con frecuencia las redes sociales, el 25% lo hace
esporadicamente, y el 11% muy pocas veces. Adicionalmente, el 47%
de los/las menores indican sentir una necesidad imperiosa de estar
conectados/as a las redes sociales y el 38% presentan un
comportamiento adictivo fisico a las redes sociales, facil de identificar.
Por otro lado, el 32% de los chicos y chicas indican haber sido victimas,
por lo menos alguna vez, de actitudes negativas de sus pares como
chantajes o difamaciones, entre otros. El autor también indica que el
15% de los/las encuestados/as presentan patrones de comunicacion
disfuncionales, que repercuten negativamente en la convivencia
familiar; ademas el 48% no utilizan las opciones de privacidad y

seguridad que ofrecen las plataformas de redes sociales.

El tercer estudio realizado en Ecuador que aqui se expone es el de
Silva (2014), quien a través de su estudio valoro los riesgos que el uso
de las redes sociales pueden generar en el los/las jovenes, un grupo
poblacional vulnerable. Los resultados mas representativos
demuestran que el 30% de jovenes que usan las redes sociales tienen
amigos y amigas virtuales que no conocen en la vida real, el 6% de
los/las encuestados/as declaran que alguna vez se han sentido
perjudicados con un mensaje, foto o video a través del celular y el 15%
declara haber enviado mensajes con el fin de ofender a alguien. En
cuanto a los riesgos, el 38% considera que la consecuencia mas
peligrosa por el uso de las redes sociales es la adiccion tanto a las

redes sociales, como a videos Yy juegos, entre otros, el 29% considera
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gue el mayor peligro es la posibilidad de ser victimas de delitos, fraudes
y acoso, el 24% indica que temen ser persuadidos para compartir datos
personales y familiares y consideran que el mayor peligro es establecer
nuevas amistades. Adicionalmente el estudio confirma que entre los
delitos informaticos, el cyberbullying es el mas conocido con el 55% de
encuestados que lo identifican, a comparacion del grooming que solo
el 27% de los/las jovenes lo conocen y Unicamente el 9% de los/las
encuestados/as conocen y saben lo que es el sexting. Por este motivo
se han desplegado campafias a nivel nacional con el objetivo de alertar

a los menores y adultos sobre estos peligros.

En América, paises como México, han realizado estudios liderados por
universidades que exponen la violencia entre iguales en las redes
sociales. Un caso de esto es el estudio realizado por Correa y
Cervantes (2012), sobre cyberbullying en joévenes a través de
Facebook. Los autores afirman que la violencia que se da entre iguales
tiene base en problemas sociales, psicologicos y familiares. El
cyberbullying puede iniciarse en el ambiente escolar y extenderse a
ambientes virtuales, como las redes sociales. Ocho de cada 10 jévenes
encuestados dicen haber sufrido ataques en las redes sociales. Estos
ataques pueden ir desde publicacion de informacién privada, hasta
ofensas directas a las fotografias subidas. Un hecho sucedido en linea
puede llegar a ser visto hasta por 5.000 espectadores, lo cual podria
provocar un dafio mayor y mas prolongado en la victima, que el bullying

directo.

Altamar Camacho, Bonilla Castillo y Restrepo Carmona (2013), en su
estudio especifican que atender la adiccion a internet se volvié una
prioridad para el gobierno japonés, que financié un estudio de la
universidad de Nihon con 1.000.000 de jovenes entre los 12 y 18 afios.
Los resultados de la investigacion revelaron que 518.000 jovenes son
adictos a las redes sociales, y presentaron sintomas de obsesion,
depresion, mal desempeiio escolar y problemas para dormir. Por estos

motivos, que no son ajenos en el resto del mundo, hospitales en
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Estados Unidos empiezan a promocionar los primeros tratamientos
para ciberadictos. La adiccidon a internet, aunque no es considerada un
trastorno mental, es vista como un comportamiento compulsivo de
usuarios de la red que dependen de la tecnologia y son incapaces de
encontrar un equilibrio en su vida. La adiccion a internet ademas se
estd viendo como un problema de salud publica ya que esta
relacionada con problemas como la obesidad, trombosis venosa y el

sindrome del tdnel carpiano.

McAlinden y Rowland (2014), en su libro sobre sexting y cyberbullying,
comentan que en los Udltimos afios han empezando a publicarse
investigaciones que abordan estos temas. Los autores expresan que la
forma publica més prominente de hacer dafio a un nifio o nifia ocurre
con el grooming, ya que el adulto se aprovecha de la vulnerabilidad e
ingenuidad del menor para engafarlo/a y chantajearlo/a. En paises
como Estados Unidos de América, Australia, Noruega, Suiza y Reino
Unido, han empezado campafias para proteger a los nifios y nifias, en
el mundo virtual, de acosadores que, en la mayoria de casos, son
adultos hombres. En Estados Unidos especificamente las estadisticas
demuestran que el 38% de los/las jovenes a nivel nacional han sido
afectados en algun momento por el cyberbullying, y que entre el 15% y
40% han recibido mensajes con contenido sexual. Los autores exhortan
a gque el sexting y el cyberbullying son problemas sociales significativos

y necesitan atencion inmediata.

En Reino Unido, dos estudios expresan su preocupacion sobre el uso
de las redes sociales y sus peligros. Livingstone (2012) presenta las
estadisticas de un estudio realizado a 18.709 jovenes entre 11 y 16
aflos de edad, de varios paises de Europa que fueron escogidos
aleatoriamente. Los resultados del estudio indican que el 15% de
los/las estudiantes han observado o recibido mensajes sexuales en los
12 meses previos al estudio y que por lo menos el 3% de menores han
subido o enviados menajes de esta indole. El 5% de los/las menores

dicen haber visto otras personas teniendo relaciones sexuales en
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internet y el 2% acepta haber recibido solicitudes para que hablen sobre
sexo, fotos con contenido sexual o solicitado que ensefien sus genitales
via internet. De estos casos, unicamente el 21% de los padres y madres
de familia tienen conocimiento de lo ocurrido. Por otro lado comentan
gue en el caso del cyberbullying entre pares, la agresion no siempre es
voluntaria, puesto que para los chicos y chicas los limites entre lo

gracioso y lo ofensivo no son faciles de identificar.

El segundo estudio realizado en Reino Unido es el de Kuss y Griffiths
(2011), los cuales sugieren que el uso excesivo de las tecnologias,
especialmente las redes sociales, pueden causar adiccion, sobretodo
en los/las jovenes. Uno de los principales problemas de la adiccion es
que, a diferencia de otras adicciones, no se puede prohibir
completamente su uso, ya que las circunstancias tarde o temprano lo
obligaran a usarlas por trabajo o cualquier otra necesidad. Estudios
indican que los/las jovenes con baja autoestima son mas propensos a
caer en la adiccibn que los que tienen alta autoestima. Ademas
sugieren que que el 61% de personas adictas a las redes sociales son
mAas propensas a engancharse en una o mas actividades peligrosas
como comer demasiado, entrar en relaciones problematicas, actitudes
sedentarias, entre otras. También es probable que una persona adicta
a las redes sociales adopte una adicciéon adicional a sustancias

guimicas.

La situacion en otros paises es similar, por ejemplo en Espafia, el
estudio realizado por Frick (2007) revela cifras que evidencian la
situacion de riesgo a la que estan expuestos los/las jovenes, por
ejemplo el 44% de los/las menores se han sentido acosados en internet
alguna vez, el 30% han facilitado su teléfono a un desconocido y el 14%
han concretado una cita por la red. Por otro lado, el 28% de los/las
menores suelen entrar a sitios pornograficos sin la autorizacion paterna
0 materna y cada vez hay un mayor consumo precoz y abusivo de la
pornografia. Cuando se habla de la posibilidad de adiccion de los/las

jovenes, las cifras obtenidas por estudios en varios paises revelan que,
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en Estados Unidos el 62% de padres y madres opinan que la red no
mejora la vida social de sus hijos/as y en China se estima que
2.000.000 de menores son actualmente adictos/as a juegos y otras
actividades en linea. En Espafa el 47% de estudiantes de bachillerato
tienen algun grado de dependencia a los moviles e internet, y un 11%

han desarrollado caracteristicas de adiccion a la red.

Garaigordobil (2011) realiza en Espafia una recoleccion de informacion
de varios estudios realizados en Europa. La autora indica que entre un
40% y un 55% de los/las escolares estan implicados de algun modo
(victimas, agresores, observadores) en cyberbullying u otras
agresiones como sexting, entre el 20% y el 50% de jovenes informan
de experiencias de victimizacion, aunque Unicamente entre un 2% y un
7% han sido victimas de forma severa. En relacion a los efectos, los
estudios evidencian que las cibervictimas tienen sentimientos de
ansiedad, depresion, ideacion suicida, estrés, miedo, baja autoestima,
sentimientos de ira y frustracion, sentimientos de indefension,
nerviosismo, irritabilidad, somatizaciones, trastornos del suefio y
dificultades para concentrarse que afectan al rendimiento escolar;
mientras que los ciberagresores muestran falta de empatia, conducta
agresiva y delictiva, y mayor consumo de alcohol y drogas. La autora
concluye que en situaciones que se presente el cyberbullying debe
haber una intervencion del centro educativo, de la familia y del grupo
de compaifieros, con un plan dirigido a minimizar el impacto del menor
afectado/a y aportando con apoyo terapéutico y proteccién a las

victimas, asi como control a los/las agresores/as.

Un vez expuestas los estudios y sus principales conclusiones se
enfatiza una vez mas en la necesidad de mejorar la seguridad y control
del uso de las redes sociales de los/las jovenes, desde tempara edad.
Este control debe provenir de la familia como primera instancia, y en
segundo lugar, de las unidades educativas, autoridades
gubernamentales y la sociedad, por medio de campafas de

socializacion y concientizacion.
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CAPITULO Il

METODOLOGIA

Il.I. Ojetivos

[I.I.I. Objetivo general

Analizar el uso de las redes sociales de los/las jévenes de

bachillerato de los colegios de la parroquia Santa Rosa de

Atacames con el fin de identificar las causas y consecuencias de la

utilizaciéon de esta aplicacion tecnologica.

Il.I.1l. Objetivos especificos

>

Revisar el uso que le dan los/las jovenes a las redes sociales a
nivel mundial y nacional, con informacién secundaria
actualizada, cientifica y veraz.

Conocer como, cuando y para qué usan los/las jovenes de
bachillerato, de los colegios de la parroquia Santa Rosa de
Atacames las redes sociales.

Identificar los riesgos y peligros a los que estdn expuestos
los/las jévenes de bachillerato de los colegios de la parroquia
Santa Rosa de Atacames por falta de seguridad y control
adecuado.

Identificar el conocimiento que tienen padres y madres de familia
y docentes del uso que le dan los/las jévenes a las redes
sociales, y los mecanismos de control e informacion que se

aplican para minimizar los riesgos a los que estan expuestos.

Il.Il. Universo y muestra

[1.1I.1. Universo

Es importante aclarar que el universo tomado para la ejecucion del

presente trabajo de investigacion no es igual a la poblacion total de la

parroquia Santa Rosa de Atacames. El universo o poblacion estadistica

a estudiar en este trabajo lo conforman los/las estudiantes de
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bachillerato de tres planteles educativos de la citada parroquia: Unidad
Educativa Fiscomisional Pierre Chardin de Teilhard, Unidad Educativa

Fiscomisional Estrella de Mar y Unidad Educativa Fiscal Atacames.

Los tres planteles fueron escogidos entre varios existentes en la
parroquia por ser los que mas estudiantes poseen, por su ubicacion
céntrica y cercana entre ellos, y porque, al tener laboratorios de
computacion, tienen mas acceso a las nuevas tecnologias, internet y

sus aplicaciones.

Con el fin de obtener informacion sobre esta poblacidon de estudio, es
decir, el nimero total de estudiantes que cursaron el bachillerato en el
afo lectivo 2014-2015, se acudi6 a la autoridad pertinente de cada uno
de los planteles mencionados. En el caso de la Unidad Educativa Fiscal
Atacames, la Lcda. Solange Ponce, rectora del plantel indicé que el
numero total de estudiantes de bachillerato es 536 (anexo 1), en la
Unidad Educativa Fiscomisional Estrella de Mar, el Lic. Abdon Caicedo
Corozo, rector de la institucion, informé que el nimero total de
estudiantes es 211 (anexo 2), y en la Unidad Educativa Fiscomisional
Pierre Chardin de Teilhard el coordinador encargado de los tres niveles
de bachillerato informé que el nUmero total de estudiantes es 316. Con
la informacidn obtenida se concluye que el universo lo componen 1.063
estudiantes de primero, segundo y tercero de bachillerato; 1.063 padres
y madres de familia, representantes de los estudiantes de bachillerato;

y 20 docentes del area de bachillerato de las tres unidades educativas.
L1111, Muestra

Una muestra es un segmento de una totalidad que constituye la
poblacion. Es necesario establecer una muestra para describir a las
poblaciones de una manera mas sencilla y rapida (Cantoni Rabolini,
20009).

[L.ILII.I. Muestras no probabilisticas

En las muestras no probabilisticas, la eleccion de los elementos no

depende de la probabilidad sino de las causas relacionadas con las
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caracteristicas de la investigacion. En este caso el procedimiento no es
mecanico, sino que depende del proceso de toma de decisiones de una
0 varias personas, y las muestras seleccionadas obedecen a otros

criterios de investigacion (Cantoni Rabolini, 2009, p. 1).

Especificamente en el caso del presente estudio, los/las informantes
encuestados fueron aquellos que se encontraron prestos a ayudar al
momento de la visita a las instituciones. Esta disponibilidad estaba
sujeta también a la apertura brindada por autoridades y maestros/as,
gue debieron dejar sus actividades planificadas para ese dia con el fin

de cumplir con el requerimiento de la encuesta.

En los casos que los/las maestros se encontraban impartiendo una
clase en la que se trataba un tema nuevo o que no podia detenerse por
el bien de los/las menores, no fue posible realizar la encuesta y se

procedié a encuestar a estudiantes de otros cursos disponibles.

Dentro de los tipos de muestreo no probabilistico se ha ustilizado el
muestreo causal o incidental, en el que, la muestra esta conformada
por sujetos facilmente accesibles y presentes en un lugar determinado,
y en un momento preciso. Los sujetos se incluyen en el estudio a
medida que se presentan, y hasta que la muestra alcance el tamafio
deseado (Cantoni Rabolini, 2009, p.1).

La muestra del presente trabajo de investigacién esta conformada por
sujetos facilmente accesibles y presentes en un lugar determinado, y
en un momento preciso. En este caso se realiz6 la encuesta a los/las
estudiantes presentes al momento de la visita a la institucion educativa,
y siguiendo las indicaciones proporcionadas por autoridades y
docentes. El nUmero total de encuestas realizadas a estudiantes fue de
282.

En el caso de los padres y madres de familia, se procedio a realizar la
encuesta a los/las representantes que asistieron a la reunidn
organizada y convocada por las unidades educativas con el fin de tratar

temas relacionados al rendimiento de los/las estudiantes y sobre la
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planificacion del afio escolar. El nimero total de encuestas realizadas

a padres y madres de familia fue de 213.

Para los/las docentes, se aplicé el instrumento de la encuesta a los 20
docentes presentes al momento de realizar las encuestas a

estudiantes, padres y madres de familia.

Il.1Il. Método de investigacion

En base a los objetivos planteados en el presente trabajo, el método
utilizado es el de intervencion como lo muestra la tabla 4. La presente
investigacion tiene como objetivo principal conocer el uso que los/las
jovenes de bachillerato de los colegios de la parroquia Santa Rosa de
Atacames, dan a las redes sociales y como éstas afectan a su entorno
natural y social. Esta informacién se obtuvo de fuentes primarias y
secundarias, y con los resultados alcanzados se plante6 una
intervencion planificada en los procesos educativos, con el fin de
minimizar los riesgos y peligros a los que estan expuestos los/las
jovenes ante el posible uso abusivo y sin control de adultos del internet
y redes sociales que pueda encontrarse en los datos extraidos.

Tras haber realizado la primera fase documental del trabajo se obtuvo
informacion o datos de fuentes escritas y electronicas como libros,
estudios previos, tesis de otros autores, informes, articulos de revista 'y

periodicos. Ademas de las normativas y leyes (ver tabla 4).

En una segunda fase se realiz6 una investigacion de campo, donde se
obtuvo informacion directa, es decir, de fuentes primarias como
encuestas realizadas a estudiantes, representantes de familia y
docentes de las unidades educativas de la parroquia Santa Rosa de

Atacames (ver tabla 4).

Una vez aplicadas las encuestas se procedié a tabular los resultados
en la hoja de calculo Excel, la misma que facilitd el procesamiento de
la informacion y permitié determinar resultados fiables respecto al tema

de estudio.
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Como se indica en la tabla 4, segun el nivel de profundidad y alcance
gue se desea dar a los resultados y conclusiones, la presente
investigacion es de caracter explicativo. El objetivo ha sido establecer
las causas que llevan a los/las jovenes de bachillerato a un abusivo e
incorrecto uso de las redes sociales, la frecuencia con que lo hacen y

gué los lleva a actuar de una manera especifica.

En cuanto a la metodologia segun la forma de acercamiento al objeto
de estudio, el presente trabajo se ejecuta bajo el paradigma cuantitativo
como lo indica la tabla 4, debido a que éste plantea medir
caracteristicas externas y aspectos susceptibles a cuantificar, de la
influencia del uso incorrecto de las redes sociales en los/las jévenes de
bachillerato de los colegios de la parroquia Santa Rosa de Atacames.
Los datos se obtuvieron por medio del instrumento de la encuesta que
se aplico a los tres tipos de informantes establecidos, y que contienen
interrogantes  especificas, surgidas de andlisis teoricos e

investigaciones previas.
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Tabla 4. Clasificacién de los tipos de metodologia utilizados.

PRINCIPIO METODOLOGIA OBJETIVO DETALLE
Segun los | Intervencién Conocer el uso de | Por medio de fuentes
objetivos las redes sociales primarias y
planteados secundarias.

Segun la fuente | Primera fase | Recopilar Por medio de libros,
de informaciéon | documental y | informacién de | tesis, articulos,
segunda fase de | fuentes informes, entre otros

investigacién de | secundarias y | y encuestas en el
campo. primarias. caso de fuente
primaria.
Segun el nivel | Caréacter Establecer las | Narracion de
de profundidad | explicativo causas el mal uso | discusion y
y alcance de los de las redes | conclusiones.
resultados y sociales en
conclusiones jovenes.
Segun la forma | Paradigma Medir Datos a obtenerse
de cuantitativo caracteristicas por medio de Ila
acercamiento al externas y aspectos | encuesta

objeto de cuantificables

estudio.

[1.1V. Instrumento

El instrumento utilizado para la obtencién de informacion primaria fue
la encuesta, la misma que fue aplicada en el mes de mayo del 2014,
es decir a inicios del afio lectivo 2014-2015, a los/las estudiantes que,
segun las indicaciones de las autoridades a cargo de cada plantel
educativo, era mas conveniente (anexo 3). El criterio manejado por las
autoridades se baso en el horario de cada curso, autorizacion de los/las
docentes, y actividades realizadas en el momento de la visita. La
intencion era conocer cOmo, cuando y por qué los/las jovenes utilizan
las redes sociales, cuanta conciencia tienen de los peligros a los que
estan expuestos, y como éstos afectan sus actividades diarias.
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Para la aplicacion de las encuestas a padres y madres de familia, se
solicitd informacibn a cada una de las unidades educativas
seleccionadas, sobre reuniones de padres de familia a realizarse en
fechas préximas a la aplicacion de la encuesta a estudiantes. Una vez
gue se llevd a cabo la reunién de padres en la que se trataron temas
de interés, relacionados al rendimiento escolar de los/las estudiantes,
comportamiento dentro de las aulas, y actividades futuras a realizarse
en el plantel, se procedi6é a explicar a los padres y madres de familia el
objetivo de la encuesta y la forma en que debia ser llenada.

La encuesta a docentes se realiz6 al momento de aplicar la encuesta a
estudiantes, es decir, al docente que impartia la clase al momento de
la visita. Adicionalmente se encuest6 a docentes dispondibles en la
institucion. El objetivo de la encuesta a maestros era identificar el
conocimiento que estos tienen de las redes sociales, la frecuencia de
uso y el conocimiento de los peligros que se presentan tanto para

jovenes como para adultos.

Las tres encuestas a estudiantes, padres de familia y docentes,
cumplen con caracteristicas y normas expuestas por Hernandez (1992)
tales como, estar impresas en un formulario que el encuestado debe
llenar por si mismo, presentar preguntas sencillas y claras, referirse a
un solo aspecto a la vez y no sugerir la respuesta. Adicionalmente las
preguntas elaboradas no mencionan ni refieren instituciones, marcas o

grupos sociales, y no son embarazosas o incomodas (anexos 3, 4y 5).

[1.IV.]. Matriz de relacién

La matriz de relacion que se presenta en la tabla 5 permitio establecer
los objetivos principales de la encuesta: saber si los/las menores usan
las redes sociales y con cuanta frecuencia lo hacen, conocer la
influencia que éstas herramientas tecnoldgicas tienen sobre los/las
jovenes y determinar los peligros a los que estan expuestos.

Una vez establecidos las variables y los indicadores, se pudieron

identificar las técnicas a ser aplicadas para cada uno de los objetivos
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planteados. En todos los casos se encontré que la encuesta era
necesaria para obtener datos mas precisos de los tres grupos de
informantes.

La matriz de relacion, como lo indica la tabla 5, permitié identificar
qguiénes serian los/las informantes para recaudar informacion sobre
cada uno de los objetivos. En todos los casos se encuentran
involucrados estudiantes, padres y madres de familia, y en los objetivos
relacionados a la influencia emocional de las redes sociales y en los
peligros que se presentan en éstas, se incrementd al docente como

informante.
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Tabla 5. Matriz de relacién

OBJETIVOS VARIABLES | INDICADORES | TECNICAS FUENTE DE
DIAGNOSTICOS INVESTIGACION
Conocer silos/las | Uso de las Respuesta Encuesta | Padresy madres
jovenes utilizan redes positiva o -

. ; . de familia,
redes sociales 'y sociales negativa
Jjcuales? estudiantes
Nombre de las
redes sociales
Determinar Tiempo - Frecuencia de | Encuesta Estudiantes,
frecuenciay _ uso de las redes adres v madres
motivo del uso de | Preferencias | sociales. P y
las redes sociales de familia
- Motivo de uso
de RS
-Conocimiento
uso y manejo de
RS
Establecer Presion -Edad inicio uso | Encuesta Estudiantes
influencia social Redes sociales
emocional o _ _
psicolégica de las Seguridad - Ansiedad
redes sociales en ) o
jovenes Autoestima - Adiccion Padres y madres
- Cambio de de familia
comportamiento
Docentes
- Humillacién
Identificar riesgos | Cyberbullyin | -Autoestima Encuesta Estudiantes,
de las redes g d d
sociales -Manejo imagen | Encuesta | Padresy madres
Sexting personal de familia
Grooming -Estado de
animo Docentes
Ac0so
Falta de
respeto
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CAPITULO Il

ANALISIS E INTERPRETACION DE LOS RESULTADOS

Para el procesamiento de los datos obtenidos en las encuestas se
utilizé la hoja de célculo Excel, version 2013. Este es un programa
informatico desarrolado por Microsoft, que ha permitido en este trabajo
de investigacion crear tablas y manejar férmulas con el objetivo de

obtener resultados de forma rapida y precisa.
lll.I. Descripcion de la muestra

En el presente apartado se describe el perfil de los/las encuestados en
funcién a las variables sociodemogréficas. La muestra a la que se
aplicé el instrumento ha sido obtenida del universo de los/las jovenes
de bachillerato de las tres unidades educativas fiscales vy
fiscomisionales de la parroquia Santa Rosa de Atacames de la
provincia de Esmeraldas, Unidad Educativa Fiscomisional Pierre
Chardin de Teilhard, Unidad Educativa Fiscomisional Estrella de Mar y

Colegio Fiscal Atacames.

La muestra la conforman 282 estudiantes de bachillerato, de los cuales
146 son hombres, que representan el 51,77% de la muestra, y 136 son
mujeres, el 48,23% de la muestra. Se puede afirmar que en cuanto al
género, la muestra es equitativa con una pequefia predominancia
masculina. En cuanto a la variable edad, los encuestados tienen entre
15y 18 afios de edad, y fueron encuestados de forma aleatoria en sus
aulas de primero, segundo y tercero de bachillerato, de acuerdo a la

indicacion de la direccion y docentes de cada institucion educativa.

En el caso de los representantes de familia, la muestra la conforman
213 adultos tanto hombres como mujeres. En este caso especifico no
se contemplo el género ni la edad ya que se asume que la educacion
de los/las jévenes es responsabilidad tanto del padre como de la madre
por igual y que, aunque solo haya respondido uno de los dos, el otro

padre o madre de familia queda representado en la respuesta.
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La muestra de los 20 docentes la conforman 12 mujeres que
representan el 60% de la muestra y 8 hombres con el 40%. Todos son
residentes de la parroquia Santa Rosa de Atacames, ubicada en el
canton Atacames, de la provincia de Esmeraldas, en la costa norte de
Ecuador.

lll.Il. Andlisis y descripcidon de los resultados

En este capitulo se describen los resultados extraidos de las
respuestas dadas por los tres grupos de informantes: estudiantes,
padres y madres de familia y docentes en cada una de las preguntas

gue conforman el instrumento de la encuesta.
lIL.IL.1. Andlisis de resultados de encuestas realizadas a estudiantes

En primer lugar se presenta los resultados de la encuesta realizada a

estudiantes (anexo 3):

Tabla 6. Uso de las redes sociales de estudiantes

¢Usas alguna red social? No. de respuestas Porcentaje de
respuestas

Si 269 96%

No 13 4%

Total respuestas 282 100%

Los resultados arrojados por la tabla 6 sobre el uso de las redes
sociales demuestran que, de los 282 estudiantes encuestados, el 96%
usan redes sociales, mientras que Unicamente el 4% de los/las jovenes

no tiene cuentas de redes sociales.
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Tabla 7. Modo de aprendizaje del uso de las redes sociales de estudiantes

¢, Quién te ensefi6 a usar las redes No. de Porcentaje de
sociales? respuestas respuestas
Solo 110 41%
Familiares 70 26%
Amigos 64 24%
Colegio 16 6%
Profesores 7 3%
Clases de computacion 2 1%
Total respuestas 269 100%

De los/las 269 estudiantes que afirmaron usar las redes sociales en la
tabla 6, el 41% aprendié a hacerlo solo, sin guia alguna de adultos
como se puede observar en la tabla 7. El 26% tuvo la instruccion de
algun familiar y el 24% aprendi6 a usar las redes sociales con la ayuda
de amigos. Unicamente el 4% de los estudiantes indica haber
aprendido a usar las redes sociales en su unidad educativa, con la guia

de profesores o en clases de computacion.

Tabla 8. Motivos para el uso de las redes sociales en estudiantes

Motivos para el uso de las redes sociales No. de Porcentaje de
respuestas respuestas

Conversar con amigos 210 19%
Hacer nuevos amigos 195 18%
Pasar el tiempo 170 16%
Compartir/ver fotos 162 15%
Realizar tareas escolares 153 13%
Jugar 109 10%
Para que me conozcan mejor 51 5%
Molestar a amigos 46 4%
Total respuestas 1096 100%
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En la tabla 8 se muestra que los 269 casos validos aportan un total de
1.096 respuestas a la pregunta de opciéon multiple, es decir, cada
estudiante escogio mas de una opcidn como respuesta. Los/las jovenes
utilizan las redes sociales por mas de un motivo. En la tabla 8 se puede
observar que, el 19% de los/las estudiantes usan las redes sociales
como herramienta de comunicacion con amigos, el 18% las utilizan
para conocer nuevos amigos, Yy el 16% lo hace Unicamente para pasar
el tiempo. Adicionalmente, a pesar de que los porcentajes son bajos,
cabe resaltar que el 10% de los/las jévenes usan las redes sociales
como forma de entretenimiento, esto es para jugar, y el 4% lo hacen

para molestar a amigos.

Tabla 9. Frecuencia y tiempo de uso de las redes sociales en estudiantes

Frecuencia y tiempo de uso de las No. de Porcentaje de
redes sociales respuestas respuestas
Todos los dias més de una hora 109 41%
diaria.

Dos veces por semana 78 29%
Una vez por semana. 52 19%
Todos los dias menos de una hora 30 11%
diaria.

Total 269 100%

Se puede observar en la tabla 9, que el 41% de estudiantes utilizan las
redes sociales con una frecuencia de todos los dias, por mas de una
hora diaria y el 29% lo hacen dos veces por semana. Unicamente el
19% de los estudiantes encuestados ingresan a las redes sociales una

vez por semana.
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Tabla 10. Lugares de acceso aredes sociales de estudiantes

Lugares de acceso a las No. de respuestas Porcentaje de
redes sociales respuestas
Ciber 270 44%
Casa 163 27%
Celular 157 25%
Colegio 23 4%
Total 613 100%

En la tabla 10 se muestra que los 269 casos validos aportan un total de
613 respuestas, ya que la pregunta planteada es de opcioén mutiple, es
decir, cada estudiante escogié mas de una opcion como respuesta. El
44% de los/las menores acceden a las redes sociales desde centros de
cdmputo o cafés llamados cibers, que son negocios de alquiler de

computadoras con internet, en donde se paga el tiempo de uso.

El 25% lo hacen desde sus teléfonos celulares. Esto aumenta el tiempo
gue los/las jovenes estan expuestos a las redes sociales y facilita el
intercambio de informacion fotos y mensajes, sin supervision o control

de adultos.

Finalmente, el 27% de los/las jovenes acceden a las redes sociales

desde su domicilio.
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Tabla 11. Aceptacién de solicitudes en redes sociales de estudiantes

¢Aceptas solicitudes de amistad? No. de Porcentaje de
respuestas respuestas

A conocidos o amigos de 171 38%

amigos

Solo a amigos que conozco en 138 31%

persona

Alguna vez acepté la solicitud 81 18%

de alguien que no conocia

Siempre, aunque no conozca a 58 13%
la persona
Total 448 100%

En la tabla 11 se muestra que los 269 casos validos aportan un total de
448 respuestas ante la pregunta de opcion mdutiple, en la que cada

estudiante escogié mas de una opcidon como respuesta.

El 38% de jovenes indica que aceptan solicitudes de personas
conocidas o amigos de amigos, el 31% afirma que lo hace Unicamente
si son amigos que conoce en persona y el 18% dice haber aceptado
solicitudes de personas que no conocia. Finalmente el 13% de jovenes

acepta siempre solicitudes de personas que no conoce.
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Tabla 12. Publicaciones de estudiantes en redes sociales

Publicaciones en las redes sociales No. de Porcentaje de
respuestas respuestas

Frases bonitas o interesantes 173 16%
Fotos con amigos 154 14%
Fotos con familia 138 13%
Fotos personales (selfies) 141 13%
Pensamientos propios 128 12%

Mi estado de animo 121 11%
Fotos graciosas 108 10%
Mis ctividades diarias 68 6%
Conversaciones con amigos 39 4%
Fotos sensuales 9 1%
TOTAL 1.079 100%

De los 269 estudiantes que usan las redes sociales en bachillerato, los
usos que les dan a éstas son variados. Cabe recalcar, como se puede
observar en la tabla 12, que los 269 casos vélidos aportan un total de
1.079 respuestas, lo que indica que cada participante ha respondido
una media de 4 opciones en la pregunta. Entre, fotos propias 13%, fotos
con amigos 14%, fotos con familia 13% y fotos graciosas 10%, hay un
total de 50% de jévenes que publican en sus muros fotografias. El 16%
de los/las jévenes indica publicar frases bonitas e interesantes, y entre
el 11% y el 12% publican su pensamiento o estado de animo. El 1% de

los/las estudiantes acepta publicar fotos sensuales en sus muros.

71



Tabla 13. Fotos subidas por amigos de estudiantes en redes sociales

¢, Tus amigos suben fotos tuyas a las No. de Porcentaje de
redes sociales? respuestas respuestas
Algunas veces 164 61%
Muchas veces 57 21%
Nunca 48 18%
Total 269 100%

Tabla 14. Autorizacién a fotos subidas por amigos en redes sociales

¢ Tus amigos te piden autorizacion No. de Porcentaje de
para subir fotos en las que sales? respuestas respuestas
Depende del amigo 111 50%
Nunca me han pedido 73 33%
Siempre 37 17%
Total 221 100%

Debido a que las tablas 13 y 14 estan relacionadas entre si, por tratarse
del tema de fotos subidas a las redes sociales por amigos, se realizo

un analisis conjunto.

La tabla 13 indica que, el 61% de estudiantes indica que
ocasionalmente sus amigos suben fotos suyas a las redes sociales, y

el 21% afirma que lo hacen constantemente.

La tabla 14 evidencia que, de los 221 estudiantes que respondieron
afirmativamente a la pregunta de si sus amigos suben fotos suyas a las
redes sociales, unicamente el 50% de jovenes indican que sus amigos
solicitan autorizacion al subir una foto suya, mientras el 33% nunca lo

hace.
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Tabla 15. Fotos subidas que no fueron del agrado del estudiante etiquetado en

las redes sociales

¢, Han subido fotos que no fueron No. de Porcentaje de
de tu agrado? respuestas respuestas
Si 190 62%

No 79 38%
Total 269 100%

De manera paralela, en la tabla 15 se puede observar que de los 269

estudiantes encuestados, el 62% de los/las menores afirman haber sido

etiuetados en fotos que no fueron de su agrado o que hubieran

preferido que no se subieran a las redes sociales. El 38% de los/las

jovenes indican no haber sido etiquetados en fotos que no sean de su

agrado.

Tabla 16. Cambio de comportamiento de estudiantes en redes sociales

¢;Has evidenciado cambio de No. de Porcentaje de
comportamiento de tus amigos respuestas respuestas
en las redes sociales?

Si 160 60%
No 109 40%
Total 269 100%

Por otro lado, la tabla 16 muestra que de 269 estudiantes encuestados,

gue usan las redes sociales, el mayor porcentaje, el 60%, considera

gue sus contactos o0 amigos cambian de comportamiento en las redes

sociales.
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Tabla 17. Sentimiento de humillacién o maltrato de estudiantes en redes

sociales
¢Alguna vez te has sentido No. de Porcentaje de
humillado en las redes sociales? respuestas respuestas
No 203 75%
Si 66 25%
Total 269 100%

Tabla 18. Has evidenciado humillacion o maltrato de estudiantes en redes
sociales

¢, Has evidenciado humillacién en No. de Porcentaje de
las redes sociales? respuestas respuestas
Si 170 63%

No 99 37%
Total 269 100%

Se han unido las tablas 17 y 18 por motivo de andlisis, debido a que
ambas tratan el tema de acoso o humillacién en las redes sociales,

también llamado bullying o cyberbullying.

La tabla 17 muestra los resultados de la pregunta realizada a los/las
jovenes sobre sentimientos de humillacibn o maltrato en las redes
sociales. El 75% de los encuestados aseguraron no haber tenido este
tipo de problemas, mientras que el 25% afirma haberlo vivido. Por otro
lado, en la tabla 18 se muestra que, el 63% de jovenes indica haber
evidenciado humillacion en otros contactos o0 amigos. Estos
porcentajes indican que los/las jévenes estan expuestos al riesgo de
sufrir cyberbullying o humillacion, que desencadene problemas

emocionales y psicoldgicos.
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[LILIL. Andlisis de resultados de encuestas realizadas a padres y

madres de familia

En este apartado se analiza las respuestas de las preguntas realizadas

a los padres y madres de familia encuestados (anexo 4):

Tabla 19. Uso de las redes sociales de padres de familia

¢Usa alguna red social? No. de Porcentaje de
respuestas respuestas

Si 113 53%

No 100 47%

Total respuestas 213 100

Los resultados arrojados por la tabla 19 sobre el uso de las redes
sociales demuestran que, de los 213 padres y madres de familia
encuestados, el 53% usan redes sociales, y el 47% no lo hacen, es
decir, el resultado esta dividido casi por igual.

Tabla 20. Conocimiento de padres y madres de familia sobre las redes
sociales

¢, Qué es la red social para usted? No. de Porcentaje de
respuestas respuestas

Medio de comunicacion 106 49%

No sé 66 31%
Pasatiempo 27 13%
Pérdida de tiempo 8 4%
Intercambio de informacion 6 3%
Total 213 100%

En las encuestas realizadas a los padres y madres de familia de los/las
jovenes que cursan bachillerato, en las unidades educativas de la
parroquia Santa Rosa de Atacames, las respuestas fueron variadas en

cuanto a la idea que tienen de las redes sociales. Como se puede
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observar en la tabla 20, el 49% de padres opinan que las redes sociales
son un medio de comunicacion, el 31% desconocen lo que es una red
social y el 13% opina que son un pasatiempo. Por otro lado, el 4% de
los padres y madres encuestados consideran que las redes sociales
son una pérdida de tiempo.

Tabla 21. Tiempo que los hijos e hijas dedican a los estudios, encuesta a
padres y madres de familia

Tiempo que los hijos e hijas No. de Porcentaje de
dedican a las redes sociales segln respuestas respuestas
padres y madres de familia

Mas de 1 hora 118 55%
30 minutos a 1 hora 50 24%
15 a 30 minutos 35 16%
10 minutos 0 menos 10 5%

Total 213 100%

La tabla 21 muestra que el 55% de los padres y madres de familia
afirman que sus hijos dedican a las redes sociales mas de una hora al
dia, mientras que el 45% indica que el tiempo dedicado es menor a una
hora al dia.

Tabla 22. Conocimiento que tienen padres y madres de familia de los peligros
de las redes sociales

¢ Conoce los peligros de las redes No. de Porcentaje de
sociales? respuestas respuestas
Si 108 51%

No 105 49%
Total 213 100%

En cuanto a los peligros de las redes sociales, en tabla 22 se puede
evidenciar que el 51% de los/las representantes encuestados dice
conocer los riesgos que corren sus hijos e hijas al usar las redes

sociales, y el 49% acepta no conocerlos.
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Tabla 23. Riesgos a los que los padres y madres de familia consideran que
estan expuestos sus hijos e hijas

Riesgos a los que los padres y No. de Porcentaje de
madres de familia consideran que respuestas respuestas
estan expuestos sus hijos e hijas

Acceso ainformacién no 34 31%
adecuada (Pornografia)

Mala influencia 20 19%
Malas Amistades 18 17%
Pérdida de privacidad 16 15%
Fraude 7 6%
Adiccion 7 6%
Violencia / acoso 3 3%
Extorsion 3 3%
Total 108 100%

De los 108 padres y madres de familia que indican en la tabla 22
conocer los peligros que las redes sociales presentan, la tabla 23
demuestra que el 31% opina que el mayor riesgo es el acceso a
informacion no adecuada para su edad, como por ejemplo la
pornografia. Por otro lado el 19% opina que las redes sociales son una
mala influencia y el 17% dice que el mayor riesgo es tener la libertad
de conocer y comunicarse con malas amistades.

Tabla 24. Padres que conversan con sus hijos e hijas sobre los peligros de las
redes sociales, encuesta a padres y madres de familia

¢, Conversa con sus hijos e hijas sobre No. de Porcentaje de
los peligros de las redes sociales? respuestas respuestas
No 56 52%

Si 52 48%
Total 108 100%
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Nota: Los 213 padres y madres de familia encuestados, Unicamente 108 escogieron
una de las opciones listadas.

De igual manera, de los 108 padres y madres de familia que indican
conocer los peligros que las redes sociales presentan (tabla 21), en la
tabla 24 se puede observar que el 52% de los padres y madres de
familia acepta no conversar con sus hijos e hijas sobre los peligros que
presentan las redes sociales, principalmente porque muchos no conoce

los peligros, ni sus conscuencias, a corto y largo plazo.

Por otro lado el 41% de los padres y madres aseguran que si conversan

con sus hijos sobre los peligros de las redes sociales.

Tabla 25. Opinién sobre cambios en los/las jovenes por uso de las redes
sociales, encuesta a padres y madres de familia

¢,Ha notado cambios en su hijo/a No. de Porcentaje de
desde que wusa las redes respuestas respuestas
sociales?

No 137 64%

Si 76 36%
Total 213 100%

Tabla 26. Cambios en los/las jévenes por uso de las redes sociales, encuesta
a padres y madres de familia

¢,Qué cambios ha visto en su hijo/a No. de Porcentaje de
desde que usa las redes sociales? respuestas respuestas
Cambio de personalidad negativo 38 50%
Desobediencia 24 31%
Cambio de personalidad positivo 9 13%
Bajas Calificaciones 5 6%

Total 76 100%

En las tablas 25 y 26 se indica los resultados de la pregunta realizada
a padres y madres de familia sobre los cambios que las redes sociales

ocasionan en los/las jovenes. La tabla 25 indica que el 64% de los
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representantes encuestados considera que sus hijos/as no han sufrido
cambios por el uso de las redes sociales, mientras que el 36% opina

gue si los han tenido.

De los 76 padres y madres de familia que afirman haber evidenciado
un cambio en su hijo/a desde que usa las redes sociales (tabla 25),
como se evidencia en la tabla 26, el 50% opina que el cambio ha sido
un cambio negativo en su personalidad y el 31% indica que, desde que
usan las redes sociales, los/las jovenes muestran un comportamiento

desobediente.
LI1.11. Analisis de resultados de encuestas realizadas a docentes

A continuacion se presenta los resultados de las encuestas realizadas
a docentes de las tres unidades educativas escogidas para el presente
trabajo de investigacion como se describe en el apartado de

metodologia (anexo 5):

Tabla 27. Uso de redes sociales encuesta a docentes

¢Usa alguna red social? No. de Porcentaje de
respuestas respuestas

SI 20 100%

NO 0 0%

Total 20 100%

La tabla 27 indica que de los 20 docentes a los que se les aplicé la
encuesta, el 100% afirma usar alguna red social, lo cual nos muestra
gue la tecnologia, internet y redes sociales es parte de la vida de los

maestros, y pueden ser utilizados en el campo educativo.
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Tabla 28. Estudiantes en las redes sociales de docentes

cTiene  estudiantes entre  sus No. de Porcentaje de
contactos en las redes sociales? respuestas respuestas
SI 16 80%

NO 4 20%

Total 20 100%

Como se puede observar en la tabla 28, el 80% de docentes indican
tener estudiantes entre sus contactos de redes sociales, y Unicamente
el 20% de los encuestados/as dice no tener ningun estudiante entre sus
contactos.

Tabla 29. Conocimiento de los peligros de las redes sociales, encuesta a
docentes

¢ Conoce los peligros de las redes No. de Porcentaje de
sociales? respuestas respuestas
Sl 14 70%
NO 6 30%
TOTAL 20 100%

Los resultados de la tabla 29 evidencian que, de los 20 docentes
encuestados/as, el 70% de los/las maestros afirman conocer los
peligros que presentan las redes sociales, mientras que el 30% dice no
conocerlos.

Tabla 30. Socializacién de peligros de las redes sociales con estudiantes,
encuesta a docentes

¢ Conversa con sus estudiantes sobre los No. de Porcentaje de
peligros de las redes sociales? respuestas respuestas
SI 12 86%
NO 2 14%
Total 14 100%
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Del 70% de docentes que afirmé en las encuestas realizadas conocer
los peligros de las redes sociales, el 86% reconoce que conversa con
sus estudiantes sobre estos peligros, como se puede obaservar en la
tabla 30. Por otro lado, el 14% de maestros/as dice no conversar con
sus estudiantes sobre los peligros que las redes sociales presentan.

Tabla 31. Importancia de conversar en clases sobre el uso de las redes
sociales, encuesta a docentes

¢ Considera necesario conversar en No. de Porcentaje de
clases sobre el uso de las redes respuestas respuestas
sociales?

Sl 20 100%
NO 0 0%
Total 20 100%

Tabla 32. Necesidad de incluir una guia sobre el correcto uso de las redes
sociales en la malla curricular de la instituciéon, encuesta a docentes

¢ Considera necesario incluir una No. de Porcentaje de
guia sobre el correcto uso de redes respuestas respuestas
sociales?

Sl 18 90%

NO 2 10%
Total 20 100%

Las tablas 31 y 32 indican los resultados obtenidos en las encuestas
sobre la importancia de incluir un proyecto educativo en aula, con el fin
de socializar, entre los/las jovenes de bachillerato, los peligros a los que
se exponen con el uso de las redes sociales. Se puede observar en la
tabla 31, que de los 20 docentes encuestados, el 100% consideran
necesario socializar en el aula, con los/las jovenes, los peligros latentes
en las redes sociales, y por otro lado, el 87% considera necesario incluir
un proyecto educativo sobre el uso de las redes sociales en la malla

curricular de cada unidad educativa.
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CAPITULO IV

DISCUSION

El presente apartado tiene la finalidad de establecer una comparacién
entre los datos obtenidos en investigaciones anteriores presentados en
el apartado I.11l., de estudios previos, y los resultados obtenidos en el
presente trabajo de investigacion. También se realizara un andlisis de
los principales resultados y la relacién que existe entre ellos. Los puntos
gue se analizara son: frecuencia y uso de las redes sociales por parte
de los/las jovenes, seguridad en el uso de las mismas, peligros a los
que estan expuestos los/las menores y la falta de guia y control por

parte de padres y madres de familia y docentes.

En relacién al uso y frecuencia de las redes sociales por parte de los/las
estudiantes, los resultados obtenidos en el trabajo de investigacion
realizado en los colegios de la parroquia Santa Rosa de Atacames,
indican que casi la totalidad de los/las jovenes encuestados utilizan las
redes sociales, y que el 41% de los/las menores las usan con una
frecuencia alta, es decir, todos los dias, por mas de una hora diaria.
Esto evidencia que las redes sociales forman parte de la vida de los/las
jovenes en el campo social, de entretenimiento y exploracion del
mundo, de la misma forma que ocurre en otros lugares del Ecuador
donde se han realizado estudios del uso de las redes sociales con
conclusiones similares. Estos datos son coincidentes con los obtenidos
en los estudios realizados por Silva (2014), Albuja Puyol y Fabara Arias
(2012), quienes concluyen que la mayoria de jévenes usan las redes
sociales y que muchos lo hacen con una frecuencia de hasta tres horas
al dia. En cuanto a la necesidad de estar conectados a las redes
sociales generando una posible adiccion, los estudios de Frick (2007),
Molina Campoverde y Toledo Naranjo (2014) y Moreano Nufiez (2014),
coinciden en que un alto nimero de alumnos/as de bachillerato tienen
algun grado de dependencia a los moviles y al internet, o que les
impide realizar actividades propias de su edad como estudiar, hacer

deporte, salir con amigos o relacionarse con familia.
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En cuanto a la seguridad, los problemas se dan principalmente por
desconocimiento de los/las jévenes de los peligros a los que estan
expuestos/as. En general los/las jovenes ven a las redes sociales como
el medio apropiado para conocer gente y hacer nuevos amigos. Las
encuestas realizadas en el presente trabajo de investigacion indican
gue casi la quinta parte de los/las jovenes usan las redes para
conversar con amigos y para conocer nueva gente. Adicionalmente
algunos encuestados/as afirman aceptar solicitudes de amistad
siempre, aunque no conozcan a la persona. Cuatro estudios realizados
en Ecuador coinciden con esta realidad: Alvear (2013), Molina
Campoverde y Toledo Narnajo (2014), Silva (2014) y Moreano Nufiez
(2014). Todos los estudios mencionados indican que mas de la mitad
de los/las jévenes confirman tener amigos virutales que han conocido
por medio de las redes sociales y que aceptan afadir a personas

desconocidas a sus perfiles sin ninguna restriccion.

Otro problema relacionado a la seguridad se da cuando los/las jovenes
publican datos, o fotografias que revelan direccion de domicilio, colegio,
nameros de teléfonos, nombres de personas cercanas, Vviajes,
actividades u otro tipo de informacion que son de mucha utilidad para
secuestros, robos o actos violentos planificados. En el presente estudio
las encuestas evidencian que hay jévenes que publican fotografias
personales, pensamientos y actividades diarias sin aplicar filtros de
seguridad que les asegure privacidad. De todos los/las estudiantes que
respondieron afirmativamente a la pregunta de si sus amigos suben
fotos suyas a las redes sociales, Unicamente la mitad de los/las jovenes
indican gue sus amigos/as solicitan autorizacién al subir una foto suya,
y un gran namero de ellos nunca lo hacen. De igual manera, el estudio
de Moreano Nufiez (2014) concluye que son muchos los/las jovenes de
bachillerato que han sido victimas, por lo menos una vez, de actitudes
negativas en las redes sociales, como chantajes y difamaciones,
debido a que gran parte de ellos/ellas no aplican normas de seguridad

y privacidad en sus plataformas de redes sociales.
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Con relacién a los peligros a los que estan expuestos los/las jovenes
gue usan las redes sociales, los mas comunes son el cyberbullying,
sexting y grooming. En el caso del cyberbullying, las encuestas del
presente estudio indican que el 63% de los/las jévenes han evidenciado
humillacion o maltrato en las redes sociales, y el 25% de los/las j6venes
lo han vivido personalmente en algin momento. Otros estudios como
los de Garaingordobil (2011), Silva (2014) y Molina Campoverde y
Toledo Naranjo (2014) identifican al cyberbullying como uno de los
mayores problemas presentes entre los/las jovenes y sefialan que por
lo menos la mitad de escolares en el mundo han sido victimas, en algun
modo, de agresion en las redes sociales, incluso con repercusiones que
han alterado su condicion fisica y mental. Menos de la mitad de los
afectados denuncian estos hechos.

En el caso de los riesgos relacionados a la sexualidad (sexting y
grooming), los/las jovenes estan expuestos a ser convencidos/as o
amenazados/as de hacer cosas que representan un peligro para su
privacidad, pudor e imagen. En las encuestas realizadas en la
parroquia Santa Rosa de Atacames, solamente el 1% de los/las
jovenes aceptan publicar fotos sensuales en sus paginas de redes
sociales sin conocer o medir las consecuencias que pueden tener. Si
bien es cierto que el numero es bajo en comparacion con estudios
realizados previamente en otros lugares, es importante establecer,
culturalmente, qué implica la sensualidad para cada persona, y Si
los/las jovenes, tanto de Atacames como del resto del mundo, son
capaces de identificar facilmente la peligrosidad que tiene cada foto
publicada. Es decir, a pesar de que el/la joven no considere sensual o
sexual una fotografia publicada, debe tener conciencia que ésta podria
ser modificada y finalmente utilizada con fines pornograficos. De igual
manera, los estudios mas relevantes sobre el tema de McAlinden y
Rowland (2014) y Livingstone (2012), indican que los/las jévenes estan
expuestos a recibir mensajes con contenido sexual y que algunos

incluso participan en enviarlos. Sefialan los autores que algunos
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jovenes declaran haber recibido videos en los que se ve personas
teniendo relaciones sexuales, y una cantidad menor de jovenes acepta
haber recibido solicitudes para que hablen sobre sexo o0 envien

fotografias mostrando sus partes intimas.

En cuanto a la falta de guia, los resultados de la encuesta del presente
trabajo indican que, el 41% de los/las jovenes aprenden a usar las
redes sociales solos, y que asi mismo, el 49% de los padres y madres
de familia encuestados aceptan no conocer los riesgos de las redes
sociales. En Ecuador, los estudios de Alvear (2013) y Silva (2014),
indican que son muchos los/las menores que no cuentan con
supervision de un adulto cuando usan internet y que gran parte de estos
jovenes acceden al internet y redes sociales principalmente desde
cibers, negocios que ofrecen servicio de conexion a internet por un
valor monetario, pero que no cuentan con supervision ni control de

contenidos.

Proteger a los/las menores en el entorno tecnoldgico es una tarea
ardua, pero necesaria, que requiere del esfuerzo constante de muchos
actores. Como se puede observar en las encuestas del presente
estudio, todos los/las docentes encuestados consideran necesario
socializar en el aula los peligros latentes en las redes sociales, y por
otro lado, un alto porcentaje (90%) consideran necesario incluir un
proyecto educativo sobre el uso de las redes sociales en la malla
curricular de cada unidad educativa. Adicionalmente, mas de tres
cuartas partes de docentes indican tener estudiantes entre sus
contactos de redes sociales. No es un trabajo facil encontrar la forma o
el momento adecuado para actuar a favor de los/las jovenes, pero es
el/la docente quien debe producir la verdadera transformacién desde
una dinamica educativa diferente y trasladar las nuevas tecnologias a
su aula, aprovechando cada situacidén, para guiar a los/las jovenes

hacia un uso de las redes sociales seguro y saludable.

85



CAPITULO V

CONCLUSIONES Y PROPUESTA

V.l. Conclusiones

Una vez finalizado el presente trabajo con el titulo: el uso de las redes
sociales en los/las jovenes de la parroquia Santa Rosa de Atacames,
en base a los resultados anteriormente expuestos, y segun los objetivos
planteados en el apartado de introduccion, al inicio de esta

investigacion, se concluye que:

» EI primer objetivo especifico plantea la importancia de conocer
el uso que los/las jovenes a nivel mundial y nacional le dan a las
redes sociales. En el apartado L.1ll. se puede observar que un
alto porcentaje del grupo de jévenes usan las redes sociales a
nivel mundial, siendo ésta una realidad global.

» Como segundo objetivo especifico se planteé conocer como,
cuando y para qué usan los/las jovenes de bachillerato de los
colegios de la parroquia Santa Rosa de Atacames las redes
sociales. El presente estudio demuestra que un alto porcentaje
de jovenes usan las redes sociales de una manera impruedente,
ya que aceptan solicitudes de personas desconocidas, publican
informacion personal y suben fotografias sin conciencia de los
riesgos que corren. Por otro lado la mayor parte de jovenes
aprendieron a usar las redes sociales solos o con ayuda de
amigos, sin la guia o supervision de una persona adulta como
maestros/as 0 padres y madres de familia. En cuanto a la
frecuencia en el uso, los/las jovenes usan las redes sociales con
una frecuencia alta, es decir que ingresan a estas paginas todos
los dias, por mas de una hora diaria y ademas usan las redes
sociales principalmente para conversar con amigos y conocer

gente nueva.
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» El tercer objetivo especifico era identificar los riesgos y peligros
gue se presentan por falta de seguridad y control adecuado por
parte de familia y personal educativo. Los resultados de las
encuestas realizadas indican que casi todos los/las jovenes de
los colegios de la parroguia Santa Rosa de Atacames aceptan
solicitudes de personas desconocidas y que publican en sus
paginas de redes sociales su estado de animo, actividades
diarias, fotografias personales, lugares frecuentes, numeros de
teléfono, entre otros, representando un riesgo para su seguridad.
Los principales riesgos presentes a nivel mundial, nacional y
local, por la falta de control y seguridad de los/las jovenes, son
el ciberbullying, sexting y grooming. En las encuestas realizadas
para el presente estudio se observan casos de jévenes
humillados, acosados e incluso casos en los que se comparte
fotografias con contenido sexual. Muchos de los/las jovenes
indican que las fotografias subidas por otros, no siempre
cuentan con la notificacibn o autorizacion de la persona
etiquetada.

» Como cuarto objetivo se plante6 identificar el conocimiento que
tienen los padres y madres de familia y docentes del uso que le
dan los/las jévenes a las redes sociales. Como conclusién a este
objetivo se establece que existe un alto porcentaje de padres y
madres de familia que no conocen las redes sociales, y/o que no
estan informados sobre los peligros que éstas presentan, lo que
incrementa el peligro al que los/las jovenes estan expuestos por
falta de supervision, control y guia adulta. Los resultados de las
encuestas realizadas indican que no existe comunicacion entre
padres, madres e hijos, sobre las redes sociales y sus peligros.
Por otro lado se puede establecer que a pesar de que los/las
docentes tienen mayor conocimiento y uso de las redes sociales,

tampoco mantienen una comunicaciéon con los/las estudiantes.
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» Las conclusiones de los objetivos especificos conducen a
determinar que el objetivo general del presente trabajo de
investigacion si se cumple, debido a que se evidencio que los/las
jovenes de los colegios de la parroquia Santa Rosa de Atacames
si usan las redes sociales activamente y que éstas forman parte

en los procesos sociales, educativos y recreativos de sus vidas.

Ante las conclusiones anteriormente mencionadas, se plantea
las siguientes recomendaciones:

» Invitar, tanto a padres y madres de familia como a educadores,
a mantener una comunicacion clara y abierta entre adultos y
jovenes, estableciendo reglas consecuentes para el uso del
internet y las redes sociales.

» Conversar con jovenes de todas las edades, y desde temprana
edad, sobre los peligros a los que pueden verse expuestos con
el uso de las redes sociales y como afrontarlos en el momento
gue se presenten.

» Crear charlas y cursos informativos dirigidos a jévenes sobre las
redes sociales, sus ventajas y peligros; buscando Ila
participacion activa de los/las menores y compartiendo
experiencias y pensamientos.

» El uso activo y social de las redes sociales debe incluirse en la
planificacion docente. Educadores e instituciones educativas,
desde diferentes ambitos y etapas formativas, deben apuntar a
asegurar que los/las jovenes adquieran el criterio suficiente para
valorar la informacion que reciben a través de las redes sociales
y enfrentar las diferentes situaciones que se les presenta.

» Brindar informacion a padres y madres de familia sobre los
peligros del uso de las redes sociales y la forma de prevenirlos.

> Determinar acciones y politicas por parte del gobierno, ministerio
de educacion y autoridades educativas, encaminadas al
reconocimiento y prevencién de peligros como ciberbullying,

sexting y grooming, como consecuencia del mal uso o abuso de
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las redes sociales que ya forman parte de la vida de jévenes y
adultos.
» Promover y financiar mas estudios sobre el uso de las redes

sociales y sus consecuencias en la comunidad.

Con la aplicacion de estas recomendaciones se puede mejorar el uso
gue los/las jévenes dan a las redes sociales, incrementar su seguridad

y minimizar problemas que puedan presentarse por su mal uso.
V.II. Propuesta

En este capitulo se presenta una propuesta basada en los resultados
obtenidos en el andlisis de resultados y discusion. Como se mencioné
en el apartado V.l., se recomienda tanto a padres y madres de familia,
como a educadores, establecer una comunicacion clara y abierta entre
adultos y jovenes, donde se establezcan los peligros del mal uso de
las redes sociales, sus consecuencias a corto y largo plazo y la forma
de prevenirlas. Por este motivo se ha planteado una charla interactiva
gue mejore la comunicacién y proporcione informaciéon veraz y
oportuna desde temprana edad sobre el uso de las redes sociales

(anexo 9).

V.ILI. Titulo de la propuesta

Uso de las redes sociales: jHaz que sea divertido, mantén el control!

V.ILII. Justificacion

Segun se ha planteado en el capitulo | de marco teorico, las redes
sociales son grupos de personas, que buscan interactuar con otros
individuos de las mismas o diferentes edades, gustos y culturas. Las
redes sociales presentan multiples ventajas y beneficios, pero, de la
misma manera, el uso incorrecto puede generar riesgos,
principalmente para el grupo mas vulnerable que son nifios, nifias y

jovenes.
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En el apartado IV de estudios previos, se hace una comparacion entre
la situacion que viven los/las jovenes a nivel mundial y nacional sobre
el uso de las redes sociales. Se evidencia que la mayor parte de
jovenes usan las redes sociales activamente, con una alta frecuencia
y con fines recreativos y sociales. Peligros como el ciberbullying,
sexting y grooming estan presentes en todo momento tanto en Ecuador
como en el resto del mundo. Incluso entre los/las estudiantes
encuestados en la parroquia Santa Rosa de Atacames, se observan
casos en que los/las jovenes viven situaciones de peligro y riesgo.

Se ha observado que los/las jévenes tienen poca conciencia sobre la
necesidad de mejorar su privacidad, con el fin de evitar exposicion ante
personas conocidas y extrafias, que pueden significar una amenaza
para su seguridad fisica y emocional.

Por otro lado, padres, madres de familia y personal docente de las
unidades educativas encuestadas en la presente investigacion
demostraron tener muy poco conocimiento sobre las redes sociales, y
reconocen que la educacion que se brinda a los/las jovenes, tanto en
casa, como en el colegio, no contempla la necesidad de hablar sobre
estos temas.

Por este motivo se ha visto la necesidad de implementar mecanismos
de comunicacién, dirigido especialmente a jévenes, con el fin de
minimizar los riesgos y maximizar los beneficios de esta herramienta,
que forma parte de los procesos educativos, productivos y sociales a

todo nivel social y cultural.

V.ILIIl. Fundamentacién

El proyecto: jHaz que sea divertido, mantén el control! se elaborara

bajo cinco pilares basicos:

a) Utilizacion de estrategias metodolégicas de comunicacién
educativa.

b) Desarrollo de habilidades para la vida de tipo social (tales como la
empatia), cognitivo (tales como el pensamiento critico) y emocional

(como el control de emociones).
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c) Promocién de valores universales como respeto, responsabilidad,

justicia, solidaridad, cooperacién, participacion, equidad, igualdad

de oportunidades y cuidado de las demas personas.

d) Transversalidad con otros aspectos educativos (como equidad de

género e inclusion).

e) Innovacion en procesos y medios como videos, textos, entre otros.

V.ILIV. Plan de trabajo

En este apartado se presenta, en forma detallada, las actividades

sugeridas para la aplicacién de la propuesta planteada (anexo 9). Se

indican fechas y tiempos necesarios para desarrollar el proyecto, asi

como las personas responsables de su ejecucion y los materiales

necesarios.

Tabla 33. Plan de trabajo de la propuesta

Afo lectivo 2014-2015

Enero | Febrero Marzo
Actividades 2015 2015 2015 Responsables Materiales

Libros,

Disefio de la computador,

propuesta X Maestrante internet

Aprobacién de

las autoridades

para aplicar la Maestrante y

propuesta con autoridades del | Carta a

estudiantes X plantel autoridades
Computador,
proyector, hojas de
papel, esferos,
videos,

Maestrante con | marcadores de tiza

Aplicacién de estudiantes del |liquida, camara de

la propuesta X plantel fotos

Seguimiento y Maestrante y Encuestas,

evaluacioén de estudiantes del | esferos,

la propuesta X plantel Computadora

V.II.V. Desarrollo de las actividades del proyecto

A continuacioén se presenta el cronograma de actividades al momento

de la aplicacion de la propuesta realizada en la Unidad Educativa

Fiscomisional Pierre Chardin de Teilhar (anexo 6).
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Tabla 34. Desarrollo de actividades de la propuesta

Dia/Hora| Contenidos Actividades Responsable Observacion
Conocer todo
sobre las redes
sociales mediante
Presentacion e | una presentacion
introduccion. informativa
La Red Social. | interactiva con Los estudiantes
Definicion, preguntas, deben conocer el
27/02/2015 | historia 'y proyeccion de inicio de las redes
14h30 ejemplos. power point. Maestrante sociales.
Las redes
sociales en la
actualidad. Su | Definir la
uso a nivel importancia de las Usar estadisticas
27/02/2015 | mundial y redes sociales en sobre la realidad de
14h35 local. la sociedad actual. | Maestrante las redes sociales.
Identificar los
beneficios del uso
de las redes
sociales y sus Es importante
peligros con mencionar que las
Ventajas y debates, redes sociales
desventajas de | presentacion de pueden tener muchas
27/02/2015 | las redes power point y ventajas si se usan
14h40 sociales. videos. Maestrante debidamente.
Conocer por medio
de videos
educativos los
peligros de las Utilizar ejemplos
redes sociales. aplicados a los
Establecer los jévenes y su entorno.
riesgos y las Para esto es
Los riesgosy | soluciones de importante hacer una
27/02/2015 | peligros de las | manera conjunta e | Maestrante y investigacion u
14h55 redes sociales. | interactiva. estudiantes observacion previa.
Formar grupos de
trabajo para definir
los peligros y
establecer Pueden nacer de los
27/02/2015 | Busqueda de |soluciones a los Maestrante y mismos estudiantes
15h15 soluciones. mismos estudiantes que propongan ideas.
Aplicar la encuesta
para determinar el La encuesta debe ser
grado de concisa sobre el
satisfaccion y impacto de la charla
27/02/2015 | Evaluacién de | compromiso de los | Maestrante y en su imagen de las
15h25 conocimientos. | estudiantes. estudiantes redes sociales.
Entrega de
folleto sobre el
uso de las Es un complemento
redes sociales gue hace énfasis en
27/02/2015 | a docentes. Entrega al finalizar | Maestrante/ lo méas importante de
15h30 Despedida. la charla docente la presentacion.
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La educacion de un pais y una ciudad debe evolucionar junto con los
cambios sociales, satisfaciendo la necesidad de formar profesionales
gue aporten positivamente al pais y al mundo. Por este motivo se
recomienda la aplicacién de la propuesta, jHaz que sea divertido,
mantén el control! tanto en los colegios de la parroquia Santa Rosa de
Atacames como en otras ciudades del pais, debido a que plantea la
promocion del uso seguro y saludable de las nuevas tecnologias y el
fomento de la ciudadania digital responsable en la adolescencia. Este
uso seguro se refiere a evitar riesgos y reducir sus consecuencias
negativas, buscando el bienestar fisico, mental, social e individual de
los/las jovenes.

Docentes de la Unidad Educativa Fiscomisional Pierre Chardin de
Teilhard, que estuvieron presentes en la charla realizada en esta
Unidad Educativa, recomiendan la iniciativa ya que la consideran
importante para la discusion de temas referentes a los riesgos del uso
inadecuado de las redes sociales en jovenes de bachillerato (anexos 7
y 8).

El presente proyecto consta de una presentacion en power point con
datos historicos y cientificos sobre el internet y las redes sociales,
presentacion de casos reales, fotografias e informacion importante
sobre las ventajas y peligros del uso de los mismos (anexo 9). Se
recomienda incluir videos cortos y entretenidos, de facil comprension
para la edad de los/las menores y con ejemplos practicos. Por ultimo,
se propone incluir un folleto/triptico con informaciéon relevante, Util,

interesante y facil de entender (anexo 10).
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ANEXOS

Anexo 1

Unidad Educativa Fiscal

“ATACAMES” e 0

Formando-Lideres envel Tercer Milenio-  e0Ia00N 7 °

Correo. colegiomixtoatacames@hotmail.com. -
Teléfonos. 062731/009 - 062731/400

Atacames, 27 de mayo del 2015

A peticion de la interesada Lcda. Maria Eugenia Riofrio
Valdiviezo:

CERTIFICO

Que en la Unidad Educativa Fiscal “Atacames”, se encuentran
matriculados en Bachillerato General Unificado la cantidad de
536 estudiantes.

Es cuanto puedo certificar en honor a la verdad.

Atentamente,
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Anexo 2
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Anexo 3

ENCUESTA A ESTUDIANTES DE BACHILLERATO DE LA
PARROQUIA SANTA ROSA DE ATACAMES

1. ¢Usas alguna red social actualmente? Si tu respuesta es Si escribe
cudl prefieres
Si NO Prefiero
Si tu repuesta es NO no sigas llenando la encuesta, muchas
gracias.
Si tu respuesta es Si contintia con la siguiente pregunta:
2. Quién te ensefid o cdmo aprendiste a usar la red social?
3. Para qué utilizas la red social: (escoge una o varias opciones con
una X)
_____Conocer nuevos amigos/as ______Conocer la vida de otros
_____Realizar tareas escolares _____Molestar a amigos/as
_____Compartir/ ver fotos de amigos/as _____ Jugar
_____Desahogar mis problemas _____Ser diferente
____ Pasar el tiempo _____Encontrar pareja
___ Conversar con amigos/as ____Para que me conozcan
Otros

4. ¢Con cuanta frecuencia ingresas a tu pagina de red social?

Todos los dias mas de una hora diaria

Todos los dias menos de una hora diaria

Dos veces por semana
Una vez por semana

Otra

5.

¢,Desde donde accedes a las redes sociales?
casa

cyber
colegio
celular
otro

6.

¢, Dentro de tus contactos tienes: (puedes escoger varias opciones

con una X)
Padre y madre Hermanos/as
Otros familiares Compairieros/as de colegio
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Amigos/as del barrio Papas y mamas de amigos/as

Famosos/as farandula Conocidos/as
Desconocidos Maestros/as
Otros

7. ¢Aceptas solicitudes de amistad? (puedes escoger varias opciones
con una X)

_____Siempre, aunque no conozca a la persona

_____Aconocidos/as 0 amigos/as de mis contactos

_____Solo a amigos/as que conozco en persona

_____Alguna vez acepté la solicitud de alguien que no conocia

8. Entu estado publicas: (puedes escoger varias opciones con una X)

____ Frases bonitas o interesantes____Conversaciones con amigos/as
_____Tus pensamientos _____Tus actividades diarias
_____Tu estado de animo _____Fotos con amigos

____ Fotos tuyas _____ Fotos con familia
_____Fotos sensuales _____Fotos chistosas

Otro

9. Tus amigos/as suben fotos tuyas a la red social?
_____Muchas veces

_____Algunas veces

___ Nunca

10.¢Cuando un amigo/a sube una foto tuya te pide permiso para
hacerlo?

_____Siempre

_____Depende del amigo/a

_____Nunca me han pedido

11. ¢/ Alguna vez has visto una foto tuya que hubieras preferido que no
la subieran?

Si NO

12. ¢ Sientes que tus amigos/as cambian su comportamiento en la red
social?

Si NO

13.¢Consideras que la vida de tus contactos es mas interesante y
divertida que la tuya?

Si NO
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14. ¢ Has conocido amigos/as por las redes sociales?

Sl NO

15.¢,Te has enamorado de alguien que conociste en las redes
sociales?

Si NO

16.¢Alguna vez te has sentido insultado o humillado en las redes
sociales?

Si NO

17. ¢ Alguna vez has visto que maltraten o humillen a alguien en la red
social?

Si NO

18. ¢ Crees que se pueden correr peligros en las redes sociales?

Si NO

19. ¢ Utilizas mecanismos de privacidad y seguridad en tu pagina?

Si NO

¢, Cuales?

20. ¢, Divides a tus contactos por grupos para compartir informacion con
las personas relacionadas a cada tema?

Si NO

21.Escribe algo bueno y algo malo de las redes sociales:

BUENO

MALO
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Anexo 4

ENCUESTA A PADRES Y MADRES DE FAMILIA DE
BACHILLERATO DE LA PARROQUIA SANTA ROSA DE
ATACAMES

1. ¢Tiene computadora en casa? Si NO

2. ¢Sisurespuesta es Si, quiénes usan en casa la computadora y para

que? Padre Para
Madre Para
Hijos/as Para
Otros

Para

3. ¢Tiene internet en casa?
Si NO

4. ¢Qué es una red social para usted?

5. ¢Usa alguna red social actualmente? Si es Si, escriba cuél o cuales.
Si NO Uso

6. ¢Sus hijos/as utilizan redes sociales? ¢ Cuales?
Si NO NO SE Cual
Si su repuesta es NO no siga llenando la encuesta, muchas
gracias.

Si su respuesta es Si conteste las siguientes preguntas por favor.

7. ¢Con cuanta frecuencia su hijo/a ingresa a la red social?
_____Todos los dias mas de una hora diaria

_____Todos los dias menos de una hora diaria

____Dos veces por semana

____Unavez por semana

No sé

8. ¢Cuanto tiempo le dedica su hijo/a a sus estudios diariamente?
_____ 10 minutos o0 menos

15 a 30 minutos

____ 30 minutos a una hora

_____Mas de una hora

9. ¢Conoce usted los riesgos de las redes sociales?
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Si NO

10. ¢ Ddnde aprendié  su hijo/a a usar las redes
sociales?

11.¢;Conversa con sus hijos/as sobre los peligros de las redes
sociales?
Si NO

12.¢;Considera que su hijo/a es: (marque con una X una 0 mas

opciones)
_____Alegre _____ Extrovertido/a ______Timido/a
____ Depresivo/a _____Violento/a _____ Amigable
______Introvertido/a _____ Otro

13. ¢ Ha sentido algun cambi6 de actitud en su hijo/a desde que usa la
red social?
Si NO Cual

14. Sabe si su hijo/a ha conocido alguien por las redes sociales?
Si NO
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Anexo 5

ENCUESTA A DOCENTES DE BACHILLERATO DE LA
PARROQUIA SANTA ROSA DE ATACAMES

1. ¢Qué entiende por red social?

2. ¢Usa alguna red social actualmente? Si es Si escriba cual o cuales
Si NO Uso

3. Utiliza la red social para: (escoge una o varias opciones con una X)

_____Conocer nuevos amigos/as _____Contactar amigos/as
_____Trabajar _____Compatrtir y ver fotos
_____Enterarme de chismes _____ Olvidar mis problemas
_____ Pasar el tiempo _____Diversion
_____Conversar con amigos/as _____Encontrar pareja
_____Obsesion Otros

4. Dentro de sus contactos tiene: (puedes escoger varias opciones con

una X)
____ Hijosl/as _____Familiares cercanos
_____Familiares lejanos ______Compaiieros/as de estudio
____Estudiantes _____Hijos/as de amigos/as
_____Famosos/as farandula _____Amigos/as de amigos/as
______Conocidos/as _____Desconocidos/as

5. ¢Sus estudiantes usan redes sociales?
Nadie Algunos/as Muchos/as___ Todos/as No sé

6. ¢Tiene entre sus contactos de su red social estudiantes?
Ninguno/a Algunos/as Muchos/as Todos/as

7. Considera que el comportamiento de sus estudiantes en las redes
sociales es: (Puede escoger varias opciones con una Xx)

_____Inocente ____Violento _____Interesante
_____Desagradable _____Preocupante __ Sexual
_____ Divertido _____Obsceno _____Agresivo
_____Indiferente _____Intenso ____ Diferente
_____Respetuoso _____Grosero Otro

8. ¢Conoce los riesgos de las redes sociales?
Si NO
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9. ¢Conversa con sus estudiantes sobre los riesgos de las redes
sociales?
Si NO

10. ¢ Existe en la institucion algun reglamento sobre el uso del internet?
Si NO

11.¢Piensa que es necesario conversar en clases sobre el uso de las
redes sociales, sus beneficios y peligros?

Sl NO

12. ;Considera necesario incluir una guia sobre el correcto uso de las
redes sociales en el plan anual de la instituciéon?
Si NO

13. ¢ Tiene alguna anécdota interesante que desee compartir sobre el
uso de las redes sociales?
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Anexo 6

Esmeraldas, 23 de febrero de 2015

w«mammumummm-mam
hMMmdmﬂhnﬂum.mMﬂm&m
institucion educativa, en el dia solicitado.

MimmmimhwddmdDECE(ma
wwmnammmnbspﬁmmu
Mmmmlwrdmodohmaowuth

Le deseo exitos en su labor.
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Anexo 7

A PETICION DEL INTERESADO

Yo, Antonella Villarreal, Inspectora General de la Unidad Educativa Pierre Teilhard
de Chardin, durante el afio lectivo 2014 - 2015, considero que la presentacion
realizada por la Lic. Maria Eugenia Riofrio a los jovenes de bachillerato sobre el
correcto uso de las redes sociales, y el triptico entregado, son herramientas Utiles e
importantes a ser aplicadas en nuestra institucion con el fin de obtener resultados
positivos en el proceso de ensefanza-aprendizaje y el desarrolio adecuado del
comportamiento familiar, social y personal de los jovenes.

Este material provocd en los jovenes el andlisis, la critica y el debate sobre los
riesgos y peligros de las redes sociales. El triptico es de facil lectura, interesante y
con material apropiado para la edad y realidad de los jovenes.

Es todo cuanto puedo manifestar en honor a la verdad.

El interesado puede hacer uso del presente como estime.

Atentamente,

Inspectora General
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Anexo 8

Esmeraldas, lunes 23 de febrero de 2015

A QUIEN INTERESE

Como Inspector Estudiantl de la Unidad Educativa Pierre Teilhard de Chardin,
considero que la presentacién sobre el uso de las redes sociales de la Lic. Maria
Eugenia Riofrio, dicatada en la Institucién el dia viemes 27 de febrero, abarca temas
de interés y actualidad que ayudara a los jovenes a discernir cudles son las practicas
comectas y seguras para su vida presente y futura. Este tipo de charlas son
importantes y2 que los jovenes estdn expuestas permanentemente 2 peligros de
seguridad y a informacion perjudicial en el intemet.

Esto es todo cuanto puedo decir en honor a la verdad.

Atentamente,
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Anexo 9

PRESENTACION PROPUESTA “IHAZ QUE SEA DIVERTIDO,
MANTEN EL CONTROL!”

PRESENTACION SOBRE EL USO DE
LAS REDES SOCIALES

MAESTRANTE: Maria Eugenia Riofrio
Facultad Educacién
PUCESE

FEBRERO, 2015

zQué son las redes sociales?

» Estructuras abiertas, de
interaccién virtual, compuestas
por personas que crean un
perfil que los representq,
buscan amigos y comparten
varios tipos de relaciones como
parentesco, amistad, intereses
comunes y/o trabajo.
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?Cudndo nacen las redes sociales?

Nacen y toman fuerza a finales del siglo XX sin una vision clara del
masivo impacto mundial futuro. Su origen se remonta a 1995,
cuando Randy Conrads crea el sitio web classmates.com que
pretendia que la gente pueda recuperar 0 mantener el contacto
con antiguos comparieros del colegio, instituto, universidad, etc.

clagsmates-com Pt o Grichuating Chiss e = E
N !
ﬁ \'H =

I graduated in: FEETN- 2
1987 T
1977

1967
[©) clatymates.com 1957 ,

En el ano 2003 aparecen las primeras redes sociales
MySpace, Xina, Linkedin y Facebook. Este Ultimo
creado por el conocido y controversial Mark
Luckerberg quien la crea como una plataforma
para conectar estudiantes de la Universidad de
Harvard.

facebook

Faioback bt g Conwncd and e with
W g i ywr .
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Ejemplos de
redes sociales:

* Facebook
* Instagram
* Twitter

* Linkedin

* My Space
» Hi5

Artistas: Fama, comunicacion,
profesion
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Grupos religiosos, politicos, etc: Llegar a
mucha gente, dar a conocer sus posturas,
obtener mas seguidores

Adultos: Conctactar amigos de
18, infancia, comunicarse con familiares
amigos distantes, distraccion.
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Jovenes: (menores de 18 anos)
Chatear, juegos, fotos, musica, videos.

Edad del usuario

D¢ acuirdo a etudio ma
zado por Rilebedr:

VENTAJAS/BENEFICIOS DE LAS

REDES SOCIALES:

Principal medio de comunicacioh.
Informacion inmediata de hechos mundiales.

Integracién social: Aristételes “El hombre es un ser sociable por naturaleza™ porque
para satisfacer sus exigencias fisicas, emocionales y espirituales necesita vivir en
sociedad.

Hacer nuevas amistades.
Establecer contactos para el mundo laboral.

Generar movimientos masivos de solidaridad ante desastres, personas
desaparecidas, donaciones, recaudar fondos fines sociales, efc.
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SEGURIDAD

El desconocimiento de las formas
de configuracion de privacidad
pueden dar lugar al ingreso de
personas extranas a tu vida no
siempre con buenas intenciones.
Se han dado muchos casos de
acoso, abuso, secuestro, trafico
de personas, robos, etfc.
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CONVIVENCIA

Si bien las RS nos acerca a
personas que estan lejos, al
mismo tiempo nos puede alejar

de aquellos que mds queremos.

- Se pierde la capacidad de
comunicacién real.

-Deformacion y uso incorrecto del
lenguaje.

Abreviaciones: xq, tmb, tqm, lol.

Deformaciones ortografia y
puntuacion: kiero, k ase.

- Sexting (enviar imagenes con
contenido sexual)

- Bullying virtual o cyberbullying. El
caso de Amanda Todd.
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PSICOLOGI
EMOCIONALE

- Nifos y jovenes son un
grupo vulnerable y

excesivamente influenciable.

- Adiccion a estar
conectados y conocer todo
lo que pasa en la vida de
ofros.

- Ansiedad o depresion

- Trastornos de personalidad:
personas con baja autoestima se
ponen un disfraz para ser
aceptados.

- Sindrome de Selfies: necesidad
de publicar fotos tomadas por uno
mismo, por soledad, inseguidad o
vanidad. Instagram 346 millones de
fotos tagueadas con la palabra
selfie.

- Pérdida de interés por las
actividades fisicas y al aire libre.
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CONVIVENCIA

- Disminuye el fiempo de uso diario.
- Realiza mas actividades en familia, con
amigos y al aire libre.

- Cuida el lenguaje y la ortografia ya que
esta es tu carta de presentacion.

- No publiques fotografias de ofros sin su
autorizacion.

- No recurras a insultos, burlas, comentarios
sexuales o irespetuosos.

- Piensa bien antes de publicar una foto o un
comentario: puede ser ofensivo para alguién?
diria o haria lo mismo frente a mis padres u
ofras personas adultas?

SEGURIDAD

- Busca herramientas de privacidad
de la pagina de RS (solo amigos)

- No invites o aceptes invitaciones
de personas desconocidas.

- No publiques informacién personal =7

como: direccion, colegio, nombres, i

teléfonos, horarios, actividades, etc. >

Incluso en fotos. [ e e

| Ddsquadas b
o G 30 B 1 s e e 4 ST S0

nsticles y marn b
Crae > ¥ 0 pgrn e i o e
L

) Aphcacknes b
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PSICOLOGICOS O
EMOCIONALES

- Busca ayuda, conversa
con tus padres o maestros.

- Readliza actividades al aire
libre, practica un deporte o
alguna actividad que te
guste.

-Recuerda que eres Unico y
maravilloso!

QUE VES?2
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HAZ QUE SEA
DIVERTIDO, MANTEN EL
CONTROL!
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Anexo 10

Triptico de la propuesta
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