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RESUMEN EJECUTIVO

En la actualidad las empresas en general toman retos importantes y aplican diferentes
conceptos con el animo de ofrecer sus productos o servicios con la excelencia que exigen
sus clientes, es asi que en el sector publico tienen las mismas exigencias, pero su objetivo
es contribuir con el crecimiento socio economico del pais. Por ello, el presente estudio
cualitativo tiene como objetivo conocer el impacto de aplicacion de buenas préacticas de
administracion de proyectos de software en 11 organizaciones del sector publico. Por lo
que es importante realizar un estudio del marco de gobierno institucional que se aplica
actualmente, lo que permitird conocer la situacion actual y como se gestionan los proyectos
de software en las organizaciones del estado, las buenas practicas que actualmente existen
y su aplicacion en diferentes &mbitos. Se realiza una propuesta de integracion entre las
buenas practicas mayormente utilizadas y las normas de control interno 410-06 que
corresponden a la Direccion de Proyectos Tecnoldgicos, de tal forma que se cumpla con
los reglamentos institucionales y se pueda obtener resultados favorables en beneficio de los
ciudadanos, alineando la tecnologia con los procesos gubernamentales. Los resultados que
se obtienen son positivos con un 86% en relacion al cumplimiento de las normas de control
interno y aplicacion de buenas préacticas, sin embargo, los resultados mencionados de las
encuestas apuntan que el cumplimiento del tiempo de los proyectos planificados debe ser

mejorado.
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INTRODUCCION

El presente estudio cualitativo, tiene como fin, evidenciar el impacto que ejerce la
aplicacion de las buenas practicas para la direccion de proyectos de software en 11
organizaciones del sector publico. Una forma de trabajo que hoy en dia, se ha convertido en
el uso comun para este proceso, con el &nimo de ejecutar estas tareas especificas, apoyados
y guiados en recomendaciones que ya han sido probadas, permitiendo asi, obtener
excelentes resultados al término de los productos o servicios en diferentes empresas a nivel

mundial.

Parte importante en esta investigacion constituye de qué forma la tecnologia ha
evolucionado hasta la actualidad, y también cémo influye en el estilo de vida de las
personas y su comportamiento, siendo una oportunidad cuando se la aprovecha para
conseguir resultados positivos, pero también puede convertirse en una amenaza cuando se
subutiliza la tecnologia al no lograr conseguir un equilibrio y alineacién con los objetivos y

la vision del negocio.

En el desarrollo de cada capitulo, se puede establecer diferentes espacios situacionales de
las organizaciones del sector publico, con respecto a su modelo de gestion actual, el uso y
aplicacion de buenas préacticas, el impacto que ejercen en los objetivos estratégicos, y de

qué forma se puede optimizar el proceso general para la administracion de proyectos.

1



El Capitulo I, pretende indagar el modelo de gestion actual, su relacién estratégica con
respecto a la politica de estado, la aplicacion de metodologias, métodos, modelos, y buenas
practicas que permitan alinear los objetivos institucionales con los gubernamentales, en tal

punto que se proyecten por una misma vision.

En este sentido, se explora el Plan Nacional para el Buen Vivir que es el eje fundamental
para establecer los objetivos estratégicos para el desarrollo del Pais, y partir de este, se
derivan los diferentes planes de accion para la consecucion de los mismos, y como parte de
este, se considera el Plan Nacional de Gobierno Electrénico que es el instrumento disefiado
como un modelo sostenible por la Secretaria Nacional de Administracién Publica que
requiere la revision, redisefio y optimizacion de los procesos como paso previo a la
introduccion de cualquier cambio en la tecnologia o en las funciones de produccién de las
organizaciones publicas, y donde se establecen los 4 pilares: Marco regulatorio, servicios y
procesos, tecnologias de informacion y comunicacion y las personas, que permiten elevar
el nivel de madurez del Gobierno Electronico, que estd planteado como meta, un nivel
conectado, y consecuentemente influye en la optimizacion de los procesos para la direccion

de proyectos de tecnologia.

En un proceso comun intervienen diferentes aspectos, como: entradas, control, método y
salidas. En el caso de este estudio que corresponde al proceso para la direccion de
proyectos de software interviene como entradas: las innovaciones y necesidades o
requerimientos del negocio; como control: existen las normas de control interno; como
método: el plan nacional de gobierno electronico en conjunto con las buenas practicas; vy,
como salida, producto de este proceso: los sistemas informaticos resultado de los diferentes

proyectos.



Por tanto, se estudia cada aspecto, para lograr establecer una linea base y buscar mejoras
que permitan optimizar este proceso en las 11 organizaciones del sector publico, que es un
punto de inflexion para otros procesos que se desencadenan y apuntalan a los objetivos

estratégicos del estado.

El Capitulo Il estudia los diferentes marcos de trabajo existentes como buenas practicas y
mayormente aplicadas en las areas de tecnologia, correspondientes a la direccion de
proyectos, gestion de servicios de tecnologia y gobierno corporativo, puntos clave para el

alineamiento estratégico entre los objetivos de tecnologia y el negocio.

En primer lugar, se describe el conjunto de buenas practicas para la direccidn de proyectos,
establecidos por la guia del PMBOK, que es el instrumento reconocido a nivel internacional
y es posible adaptarlo a todo tipo de negocio obteniendo resultados positivos. Considera 47
procesos enmarcados en los 5 grupos de procesos, los cuales son: Inicio, Planificacion,
Ejecucion, Monitoreo y Control y Cierre; y 10 areas de conocimiento, tales como: Gestion
de la Integracion, Alcance, Tiempo, Costos, Calidad, Recursos humanos, Comunicaciones,
Riesgos, Adquisiciones, Interesados del proyecto. Se toman puntos especificos que puedan
adaptarse a las organizaciones del estado, ya que es un conjunto de métodos, técnicas y
herramientas que no precisamente se deben utilizar todo su contenido en todo tipo de

negocio.

Posteriormente, se estudia los métodos y conceptos que se aplican en la operacion de los
servicios de tecnologia de informacion, basandose en ITIL que se define como una
biblioteca para infraestructura de tecnologias de informacion que involucra a todas las areas
de TI e impacta directamente en maximizar el valor para la entrega de servicio hacia los

interesados.



Finalmente, se hace referencia al modelo de gobierno corporativo TI que es un conjunto de
buenas practicas para la gestion de empresas con actividades en tecnologias de informacion
y comunicacion, un marco de trabajo de referencia es COBIT, el cual permite integrar de
forma optima la tecnologia y alinearla a los objetivos de negocio, para lo cual se basa en 5
principios: Satisfacer las necesidades de las partes interesadas, cubrir la organizacion de
extremo a extremo, aplicar un marco de referencia Unico e integrado, hacer posible el

enfoque holistico, separar el gobierno de la administracion.

El Capitulo Il evalla el impacto que ejerce la aplicacion de buenas practicas en la
consecucion de resultados y objetivos estratégicos de gobierno, mediante la consulta de una
encuesta en linea a 11 organizaciones del sector publico, se obtienen resultados como: de
qué forma se aplican las buenas practicas, la gestion de proyectos y su correspondencia con
las normas de control interno, metodologias aplicadas para la direccion de proyectos, entre
las méas reconocidas, PMBOK para la gestion y direccién de proyectos, y SCRUM para

proyectos agiles que son netamente de caracter innovadores.

El Capitulo IV establece una propuesta de integracion, optimizacion y mejora del proceso
para la direccion de proyectos tecnoldgicos, apalancado en las buenas practicas, las normas
de control interno, y el plan nacional de gobierno electronico como herramienta para
establecer los limites y estrategias, que permitan agregar valor y ejecutar actividades para
entregar servicios y productos de alta calidad en beneficio de los ciudadanos y desarrollo

del pais.

Finalmente, en el Capitulo V se elaboran conclusiones y recomendaciones, que permitiran
de forma concisa establecer planes de accion para la mejora continua del proceso de
direccion de proyectos, basado en el estudio general antes expuesto.
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Concluyendo con este estudio y a titulo personal, es importante recalcar que actualmente
existe una gestion estratégica a nivel gubernamental, ya que se cuenta con herramientas,
métodos, técnicas y buenas practicas en todo nivel que permiten llevar a cabo una
planificacion de gobierno que interactla e integra de inicio a fin a los diferentes sectores
estratégicos, apalancados en una matriz productiva, que dia a dia se intenta elevar el
maximo de su nivel, y que con el aporte profesional es evidente que se ha mejorado tal

gestidn que apunta al crecimiento, desarrollo y evolucién del pais.

La informacion publica obtenida de las 11 organizaciones del sector publico! esta
enmarcada en la Ley 24? expedida por el Congreso Nacional (2004) y en el Art. 1 que
sefiala “el acceso a la informacion publica es un derecho de las personas que garantiza el
Estado”, asi también, el Art. 7 establece que abarca la informacion minima actualizada que,

para efectos de esta Ley, se la considera de naturaleza obligatoria:

a) Estructura orgénica funcional, base legal que la rige, regulaciones y procedimientos internos
aplicables a la entidad; las metas y objetivos de las unidades administrativas de conformidad con sus
programas operativos; b) El directorio completo de la institucion, asi como su distributivo de
personal; ¢) La remuneracion mensual por puesto y todo ingreso adicional, incluso el sistema de
compensacion, segun lo establezcan las disposiciones correspondientes; d) Los servicios que ofrece y
las formas de acceder a ellos, horarios de atencion y demds indicaciones necesarias, para que la

ciudadania pueda ejercer sus derechos y cumplir sus obligaciones; e) Texto integro de todos los

1 Consejo de Evaluacién, Acreditacion y Aseguramiento de la Calidad de la Educacion Superior (CEAACES),
Corporacién Eléctrica del Ecuador (CELEC), Empresa Eléctrica Quito (EEQ), Gobierno Auténomo
Descentralizado (GAD) Municipal de Santo Domingo, Instituto Ecuatoriano de Seguridad Social (IESS),
Municipio del Distrito Metropolitano de Quito (MDMQ), Ministerio del Ambiente (MAE), Ministerio del
Trabajo (MDT), Superintendencia de Economia Popular y Solidaria (SEPS), Secretaria Nacional de la
Administracién Pablica (SNAP) y el Servicio de Rentas Internas (SRI)

2 Ley Organica de Transparencia y Acceso a la Informacion Publica (LOTAIP) publicada en el Registro
Oficial Suplemento 337 de 18 de mayo de 2004



contratos colectivos vigentes en la institucion, asi como sus anexos y reformas; f) Se publicaran los
formularios o formatos de solicitudes que se requieran para los trdmites inherentes a su campo de
accion; g) Informacién total sobre el presupuesto anual que administra la institucién, especificando
ingresos, gastos, financiamiento y resultados operativos de conformidad con los clasificadores
presupuestales, asi como liquidacién del presupuesto, especificando destinatarios de la entrega de
recursos publicos; h) Los resultados de las auditorias internas y gubernamentales al ejercicio
presupuestal; i) Informacién completa y detallada sobre los procesos precontractuales, contractuales,
de adjudicacién y liquidacion, de las contrataciones de obras, adquisicion de bienes, prestacion de
servicios, arrendamientos mercantiles, etc., celebrados por la institucion con personas naturales o
juridicas, incluidos concesiones, permisos o autorizaciones; j) Un listado de las empresas y personas
que han incumplido contratos con dicha institucién; k) Planes y programas de la institucion en
ejecucion; 1) El detalle de los contratos de crédito externos o internos; se sefialara la fuente de los
fondos con los que se pagardn esos creditos. Cuando se trate de préstamos o contratos de
financiamiento, se hard constar, como lo prevé la Ley Organica de Administracion Financiera y
Control, Ley Organica de la Contraloria General del Estado y la Ley Organica de Responsabilidad y
Transparencia Fiscal, las operaciones y contratos de crédito, los montos, plazo, costos financieros o
tipos de interés; m) Mecanismos de rendicion de cuentas a la ciudadania, tales como metas e
informes de gestion e indicadores de desempefio; n) Los viaticos, informes de trabajo y justificativos
de movilizacion nacional o internacional de las autoridades, dignatarios y funcionarios publicos; o)
El nombre, direccion de la oficina, apartado postal y direccién electrénica del responsable de atender
la informacion publica de que trata esta Ley; p) La Funcion Judicial y el Tribunal Constitucional,
adicionalmente, publicaran el texto integro de las sentencias ejecutoriadas, producidas en todas sus
jurisdicciones; q) Los organismos de control del Estado, adicionalmente, publicaran el texto integro
de las resoluciones ejecutoriadas, asi como sus informes, producidos en todas sus jurisdicciones; r)
El Banco Central, adicionalmente, publicard los indicadores e informacion relevante de su
competencia de modo asequible y de facil comprension para la poblacion en general; s) Los
organismos seccionales, informaran oportunamente a la ciudadania de las resoluciones que

adoptaren, mediante la publicacién de las actas de las respectivas sesiones de estos cuerpos



colegiados, asi como sus planes de desarrollo local; y, t) El Tribunal de lo Contencioso
Administrativo, adicionalmente, publicard el texto integro de sus sentencias ejecutoriadas,

producidas en todas sus jurisdicciones.

Considerando lo establecido, previamente, en su Art. 6, lo que se entiende por

“Informacién Confidencial”, cuyo uso ilegal dara lugar a acciones legales pertinentes.



1. MARCO DE GOBIERNO DEL SECTOR PUBLICO

La estrategia gubernamental estd plasmada en el Plan Nacional para el Buen Vivir 2013 —
2017 (Ver Anexo 1), que constituye el Plan Nacional vigente, donde se establecen 12
objetivos estratégicos con sus politicas, metas e indicadores que permiten dar seguimiento y

control éptimo e implementar planes de accion para su mejora continua.

Mediante Acuerdo Ministerial No. 571 de 17 de enero de 2011, publicado en el registro
Oficial No. 373 de 28 de enero de 2011, acuerda en sus articulos 6 y 8, respectivamente,
crear la Subsecretaria de Tecnologia de Informacion, Entidad dependiente de la Secretaria
Nacional de Administracién Puablica, con la siguiente estructura: Direccion de Proyectos
Informaticos; Direccion de Soporte; Direccion de Operacion; y, Direccion de

Interoperabilidad.

La Secretaria Nacional de Administracién Publica (SNAP), mediante Acuerdo Ministerial
No. 118 de 2 de agosto de 2013, resuelve expedir el Estatuto Organico de Gestion
Organizacional por Procesos de la SNAP; en su articulo 8 crea la Subsecretaria de
Gobierno Electronico con la siguiente estructura: Direccion de Gestion de Gobierno
Electrénico; Direccidén de Arquitectura y Seguridad de la Informacion; y, Direccion de
Servicios de Gobierno Electrénico, este acuerdo derogé al Acuerdo Ministerial No. 571 de

28 de enero de 2011.

Posteriormente, se disefia el Plan Nacional de Gobierno Electronico (PNGE) 2014-2017, el
cual estd conformado por: Gobierno Electrénico, Objetivos e Indicadores, Pilares y

Estrategias y Principios



1.1 Gobierno Electronico

1.1.1 ¢Qué es Gobierno Electronico?

Segun la Organizacion de las Naciones Unidas (ONU) (citado por SNAP, 2014, pag. 10), se
refiere al uso de Tecnologias de Informacion y Comunicacion (TIC), por otra parte de las
instituciones de Gobierno, para: mejorar cualitativamente los servicios e informacion que se
ofrecen a las ciudadanas y ciudadanos, aumentar la eficiencia y eficacia de la gestion
publica, asi como para incrementar sustantivamente la transparencia del sector publico y la

participacion ciudadana.
Como lo describe la SNAP:

El Gobierno Electronico no es un fin en si mismo, tiene un caracter instrumental que
requiere la revision, redisefio y optimizacién de los procesos como paso previo a la
introduccion de cualquier cambio en la tecnologia o en las funciones de produccion de las

organizaciones publicas. (SNAP, 2014, pag. 10)

1.1.2 Misidn

La mision construida por la SNAP (2014, pag. 27) se refiere a: “Ejecutar un modelo
sostenible e incluso de Gobierno Electronico que considere aspectos politicos, sociales y
ambientales, con la finalidad de consolidar un Gobierno cercano, abierto, eficiente y

eficaz”.



1.1.3 Vision

Con respecto a la vision, la SNAP (2014, pag. 27) afirma que: “Para el afio 2017 ser un
referente regional de Gobierno Electrénico con las bases consolidadas de la etapa de

madurez: nivel conectado”.

1.1.4 Relaciones de Gobierno Electronico

Segun SNAP el Gobierno Electrénico organiza las TIC de la manera mas conveniente para
mejorar la forma de relacionarse con los cuatro actores principales (Gobierno, ciudadanos y
ciudadanas, sector productivo y servidores publicos), eliminando de esta forma las barreras
de comunicacion y fortaleciendo las relaciones y alianzas con los actores de una sociedad

cada vez mas interconectada y globalizada (SNAP, 2014, pag. 10).

La Figura 1 muestra los actores y relaciones de Gobierno Electronico:

- - W
- : G2G (

GOBIERNO ELECTRONICO

Servidores publicos

Figura 1. Actores y Relaciones de Gobierno Electronico
Fuente: SNAP, 2014, pag. 12: llustracion 1: Actores y relaciones del Gobierno Electrénico
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1.1.5 Evolucién del Gobierno Electrénico

De acuerdo al PNGE, existen diferentes etapas que definen el nivel de madurez del

Gobierno Electrénico, y afirma que:

No debe ser entendido como un proyecto de cambio ni una apuesta a la automatizacion; es
un proceso de enriquecimiento de la vida ciudadana que va madurando a través de distintas
etapas que marcan mayores niveles de establecimiento y consolidacién de un Gobierno
Electrénico. Estas etapas segun varios modelos varian en cantidad, siendo el modelo
propuesto por la Organizacién de las Naciones Unidas (ONU) un buen referente para

aplicarlo en nuestro caso. (SNAP, 2014, pég. 15)

La ONU ha definido un marco de evolucidn que permite clasificar iniciativas de Gobierno
Electrdnico, segun su nivel de madurez en funcion de cuatro niveles evolutivos como se

detalla en la Figura 2:

Aplicaciones interactivas,

TRAN transacciones financigras y e—
SACCIONAL no financieras en dos vias

Mayores fuentes, e-herramientas,
AVANZADA e-senicios de inormacion *—_

EMERGENTE Informacidn basica en linea

-—

Figura 2. Etapas de evolucion del Gobierno Electrénico segin la ONU
Fuente: SNAP, 2014, pag. 15: llustracion 2: Etapas de evolucion del Gobierno Electronico
segun la Organizacion de las Naciones Unidas.

A continuacion se detalla la descripcion de cada etapa definida segun la ONU:
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La Etapa Emergente segun la ONU describe que:

En este nivel o etapa existe informacion bésica del gobierno en linea, por ejemplo en las
paginas web gubernamentales existe informacién sobre politica puablica, gobernanza,
legislacion, reglamentacion, documentacién pertinente de tramites y servicios
gubernamentales y existen enlaces a sitios web de otros ministerios, departamentos u otros
poderes del Estado; todo esto con la finalidad de que los ciudadanos puedan obtener

informacion en tiempo real e histérica de forma facil. (SNAP, 2014, pag. 15)

La Etapa Avanzada segin la ONU describe que:

En esta etapa se incorporan mejoras a los servicios de informacion, por ejemplo, los sitios
web gubernamentales facilitan la comunicacién unidireccional o bidireccional simple entre
el gobierno y el ciudadano, permitiendo la descarga de formularios para acceder a un
servicio publico; adicionalmente los sitios web presentan funciones multimedia —audio y

video - a la vez que son multilingties. (SNAP, 2014, pag. 15)

La Etapa Transaccional segun la ONU describe que:

En esta etapa existen servicios transaccionales en los sitios web gubernamentales, es decir,
existe una comunicacion bidireccional entre el ciudadano y el gobierno, abriendo un espacio
de interaccion para la construccion de politicas, programas, reglamentacién gubernamental,
etc. Para poder realizar esta interaccion es necesario contar con la autenticacion de la
identidad del ciudadano. En esta etapa ya se habla de votacion electronica, descarga y carga
de formularios, presentacion de declaraciones de impuestos en linea, tramites en linea para
solicitar certificados, licencias y permisos otorgados por las instituciones publicas o mejorar

los sistemas financieros transaccionales del gobierno. (SNAP, 2014, pag. 15)
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La Etapa Conectada segun la ONU describe que:

“En esta etapa existe la compra de servicios integrados a través de los sitios web
gubernamentales. La interaccion ciudadano-gobierno es mas intensiva a traves de distintos

medios que tienen conectividad” (SNAP, 2014, pag. 16).

SNAP (2014) afirma que:

Los servicios electronicos y las soluciones electrénicas traspasan los departamentos y
ministerios de manera uniforme, permitiendo que los datos y el conocimiento se transfieran
de los organismos gubernamentales a las demas instituciones de una manera integrada. Se
evidencia un claro enfoque centrado en el ciudadano, por el cual los servicios electronicos
estan dirigidos a la poblacion y no solamente al Estado, respondiendo con soluciones de
acuerdo a los acontecimientos de los ciclos de la vida y segun los segmentos de la poblacién

a fin de proporcionar servicios personalizados. (pag. 16)

1.1.6 Objetivos e Indicadores

Los objetivos como se menciona en el PNGE, son el fin ultimo a donde apuntan todos los
esfuerzos. (SNAP, 2014, pag. 28), estos objetivos son: Gobierno Cercano, Gobierno

Abierto, y Gobierno Eficiente y Eficaz.

Asi mismo, los indicadores son mecanismos de medicion para monitorear el nivel de

cumplimiento y alcance de los objetivos.

En la Tabla 1 se describen los tres objetivos y sus indicadores, establecidos en el PNGE.
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Tabla 1:

Objetivos e Indicadores de Gobierno Electronico

Gobierno Objetivo Indicadores
-Numero de servicios en linea
-Numero de servicios en linea ofertados a través de un
portal Unico
Incrementar la  provisién y -Indice de percepcién de calidad de los servicios publicos
Cercano . . , . S - L. P
calidad de servicios en linea. -Porcentaje de instituciones de la Administraciéon Publica
Central, Institucional y Dependiente de la Funcién Ejecutiva
que cuentan con sitios web accesibles Tipo A
-Numero de cursos virtuales existentes.
Incrementar el acceso y la -indice de cumplimiento de publicacién de informacién
transparencia a la informacion Segun la LOTAIP
Abierto publica como medio para -NUmero deinstituciones con conjunto de datos abiertos
fomentar la participacion y -Numero de aplicaciones en el portal de Software Publico
colaboracion uuéadana en el _Numero de servicios en linea que cuentan con conjunto de
quehacer del gobierno. datos abiertos
-Desempeiio promedio de las instituciones de la funcidn
ejecutiva
L -Porcentaje de procesos adjetivos automatizados
- Incrementar  la  eficiencia, . o .
Eficiente y - ~ -Porcentaje de instituciones que usan los sistemas
. eficacia y desempefio de las
Eficaz gubernamentales

entidades publicas

-Porcentaje de instituciones publicas que publican servicios
web para consumo de otras instituciones con estandares de
interoperabilidad.

Nota: Fuente: SNAP, 2014, pag.34-36

1.1.7 Pilares

La SNAP (2014, pag. 28) describe que:

: Objetivos del Plan de Gobierno Electrénico.

Los pilares agrupan a los elementos habilitadores. Son entendidos como los recursos que

permiten desarrollar soluciones para alcanzar los objetivos, desarrollar y madurar el

Gobierno Electronico. Los pilares son: marco regulatorio, servicios y procesos, tecnologias

de la informacion y comunicaciones, y personas.

A continuacion, en la Figura 3 se muestra la interaccion de los pilares de Gobierno

Electroénico.
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G2C « CIUDADANIA

Marco
Regulatorio

Tecnologias de la
Informacion y
la Comunicacion

G2B « SECTOR PR IDORES PUBLICOS

Figura 3. Interaccion de los pilares de Gobierno Electrénico
Fuente: SNAP, 2014, pag. 30: llustracion 7: Interaccion de los pilares de Gobierno
Electrdnico

1.1.8 Estrategias y Principios

Las estrategias disefiadas en el PNGE, algunas de ellas contribuyen en el cumplimiento de

uno o varios objetivos. Las estrategias se muestran en la Figura 4.

La SNAP (2014, pag. 10) en el Plan Nacional de Gobierno Electronico hace referencia a la
Carta Iberoamericana de Gobierno Electronico del afio 2007 que establecio 7 principios en
busca de precautelar el derecho que tienen los ciudadanos a relacionarse electronicamente
con el Estado y en consecuencia la correlativa responsabilidad de los Gobiernos en proveer
las herramientas necesarias para satisfacer este derecho. La vitalidad de lo que significa el
Gobierno Electrénico y las necesidades y exigencias de Ecuador amplian esta lista con

otros principios que se describen en la Figura 5.
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Acceso centralizado

Accesibilidad y usabilidad

Contenidos de capacitacion

Documentos electrdnicos

Disponibilidad en la nube

Derechos y patentes del Estado

Estrategias

Esquema de datos abiertos

Interoperabilidad

Mecanismos de participacion ciudadana

Mecanismos de evaluacidn de percepcién ciudadana

Figura 4. Estrategias del Plan de Gobierno Electronico
Fuente: SNAP, 2014, pag. 38: 5.3.4 Estrategias del Plan de Gobierno Electrénico.

Igualdad

Legalidad

Conservacion

Transparencia y accesibilidad

Proporcionalidad

Responsabilidad
Adecuacion Tecnoldgica

Continuidad

Reciprocidad

Seguridad y Confianza

Interrelacién por medios digitales

Excelencia

Principios
|}

Figura 5. Principios del Plan de Gobierno Electronico
Fuente: SNAP, 2014, pag. 11: Principios del Plan de Gobierno Electronico
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1.2 Normas de Control Interno

Entre las instituciones del estado existe la Contraloria General del Estado (CGE), ente que
regula el cumplimiento efectivo de las Normas de Control Interno® entre ellas las

determinadas para el area de tecnologia.

Estas normas permiten regular y dar seguimiento a los diferentes procesos que se ejecutan
en las instituciones publicas, entre ellos, la gestion de proyectos, de tal manera que se
administre adecuadamente los proyectos y estos se alineen perfectamente a la vision del
plan estratégico institucional que a su vez estan alineados al Plan Nacional para el Buen
Vivir vigente y sus objetivos estratégicos, que es la razon de ser del gobierno, de tal

manera que es competencia de esta entidad velar el estricto cumplimiento de la normativa.

En la norma 100-02 que se refiere a los Objetivos del control interno* se describe:

El control interno de las entidades, organismos del sector publico y personas juridicas de
derecho privado que dispongan de recursos publicos para alcanzar la mision institucional,
debera contribuir al cumplimiento de los siguientes objetivos:
e Promover la eficiencia, eficacia y economia de las operaciones bajo principios
éticos y de transparencia.
e Garantizar la confiabilidad, integridad y oportunidad de la informacion.
e Cumplir con las disposiciones legales y la normativa de la entidad para otorgar
bienes y servicios publicos de calidad.
e Proteger y conservar el patrimonio publico contra pérdida, despilfarro, uso

indebido, irregularidad o acto ilegal.

3 Expedidas mediante Acuerdo 039-CG-2009, publicadas en el Suplemento del Registro Oficial 87 de 14 de
diciembre de 2009

4 Normativa 100-02. Objetivos de las Normas de Control Interno. Contraloria General del Estado
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También se destaca la normativa 200-02 que trata sobre la Administracion estratégica®:

Las entidades del sector pablico y las personas juridicas de derecho privado que dispongan de
recursos publicos, implantaran, pondran en funcionamiento y actualizaran el sistema de
planificacion, asi como el establecimiento de indicadores de gestion que permitan evaluar el
cumplimiento de los fines, objetivos y la eficiencia de la gestion institucional. Las entidades
del sector publico y las personas juridicas de derecho privado que dispongan de recursos
publicos requieren para su gestion, la implantacion de un sistema de planificacion que
incluya la formulacion, ejecucion, control, seguimiento y evaluacion de un plan plurianual
institucional y planes operativos anuales, que consideraran como base la funcién, misién y
visiéon institucionales y que tendran consistencia con los planes de gobierno y los

lineamientos del Organismo Técnico de Planificacion.

1.3 Normas de Control para los departamentos de TIC

Para el area de Tecnologias de Informacién se describe la normativa 410 con los siguientes
subtitulos:

410-01 Organizacion informatica

410-02 Segregacion de funciones

410-03 Plan informatico estratégico de tecnologia
410-04 Politicas y procedimientos

410-05 Modelo de informacion organizacional

410-06 Administracion de proyectos tecnoldgicos
410-07 Desarrollo y adquisicion de software aplicativo
410-08 Adquisiciones de infraestructura tecnoldgica

410-09 Mantenimiento y control de la infraestructura tecnolégica

% Normativa 200-02. Administracion Estratégica. Normas de Control Interno. Contraloria General del Estado
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410-10 Seguridad de tecnologia de informacion

410-11 Plan de contingencias

410-12 Administracion de soporte de tecnologia de informacion
410-13 Monitoreo y evaluacion de los procesos y servicios
410-14 Sitio web, servicios de internet e intranet

410-15 Capacitacion informatica

410-16 Comité informatico

410-17 Firmas electronicas

Estas normas de control interno son obligatorias para todas las entidades del sector publico
y las personas juridicas de derecho privado que dispongan de recursos publicos, por lo

tanto; deben apegarse a estos controles por dos razones:

e Desarrollar las actividades de una manera organizada para obtener los resultados
esperados en los tiempos estimados y con los costes planificados.
e Cumplir con los procedimientos y regulaciones del estado para alcanzar los

objetivos gubernamentales para beneficio del pais.

Puntualmente se sefiala la norma de control interno 410-06 que se refiere a la
Administracion de proyectos tecnoldgicos, requerimientos basados en las buenas practicas
de para la administracion y gestion de proyectos de desarrollo de software, actividades que
impactan significativamente en la calidad de los servicios publicos en general y que con

esto se pretende cumplir con los objetivos de la normativa 100-02, previamente citada.
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1.4 Las Instituciones Pablicas y su relacién con las TIC

A nivel mundial las TIC hoy por hoy, se han convertido en un elemento colaborativo
importante para todo tipo de organizacion; regresando a inicios de la década de los noventa,
cuando se popularizd el Internet, un medio de comunicacion que en la actualidad es
bastante potente, Util y necesario para las personas y organizaciones, dando lugar a las TIC
que se ve reflejado y con alto grado en el aporte a la economia del conocimiento, de tal
manera, que se ha podido investigar, profundizar, y adquirir el know-how que actualmente
es lo que aporta en mayor nivel para incrementar el valor del negocio en las diferentes

organizaciones de todo tipo en este mundo competitivo.

Es asi, que las instituciones publicas, no son la excepcidn; ya que ofrecen diferentes tipos
de servicios a los ciudadanos con el uso de nuevas tecnologias, ya sean estas a traves de
canales virtuales con la ayuda del internet o en oficinas de los diferentes centros de
atencion al ciudadano, donde existen diferentes tipos de recursos y personas, que
desarrollan herramientas tecnologicas y contribuyen en la entrega de servicios de calidad,
algo que se ha convertido en una exigencia diaria con el fin de mejorar el servicio puablico

en beneficio del desarrollo socio econémico del pais.

Para ser competitivos y mantener una comunicacion directa con el mundo por un lado y por
otro brindar servicios de excelencia a los ciudadanos, es importante hacer uso de la
tecnologia, que actualmente es un apoyo estratégico, ya que constantemente aporta en la
automatizacién de procesos, optimizacion de recursos, reduccion de los tiempos de
atencion, lo que impacta directamente en el costo, siendo este el gasto publico y a su vez en

la calidad de los productos o servicios de forma significativa.
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El simple hecho de los avances tecnoldgicos continuos es una exigencia que requiere la
adaptacion constante a esos cambios, 1o que permite tener una relacion altamente estrecha
con las TIC, para la optimizacién y automatizacion de los procesos de los servicios

publicos.

Un ejemplo del uso de las tecnologias de informacion y comunicacion que puede
complementar los criterios expuestos, es el Sistema Nacional de Informacion (SNI), que es
coordinado por la Secretaria Nacional de Planificacion y Desarrollo (SENPLADES) y
constituye el conjunto organizado de elementos que permiten la interaccidn de actores con
el objeto de acceder, recoger, almacenar y transformar datos en informacién relevante para

la planificacion del desarrollo y las finanzas publicas. (Ver Anexo 2)

1.5 Laadministracion de proyectos en las instituciones publicas

La administracion y gestién de proyectos de tecnologia, en este caso, proyectos de
software, en las instituciones de la administracion central se ha implantado y adaptado
continuamente; ha sufrido cambios y mejoras en este proceso, conforme se presentan
nuevos avances tecnoldgicos y se adquieren nuevas experiencias, las que se aplican y se

adaptan de acuerdo a las necesidades y giro de negocio de cada institucion.

1.5.1 ¢Queé es un Proyecto?

PMI (2013) define: “Un proyecto es un esfuerzo temporal que se lleva a cabo para crear un

producto, servicio o resultado Unico” (pag. 3).
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CGE (2009) en la norma 408 ADMINISTRACION DE PROYECTOS subtitulo 408-01
indica que:
Se entiende por proyecto al conjunto de antecedentes, estudios y evaluaciones financieras y
socioecondmicas que permiten tomar la decision de realizar o no una inversion para la
produccién de obras, bienes o servicios destinados satisfacer una determinada necesidad
colectiva. El proyecto se considera como tal hasta tanto se lo concluya y pase a formar parte

de la economia del pais. (pag. 43)

Considerando estas definiciones, acertadas en cada &mbito, se puede decir que un proyecto
es un conjunto de actividades que se ejecutan por un tiempo temporal para conseguir un

servicio o resultado Unico en beneficio del pais.

1.5.2 Administracion de proyectos Tl

Asi como el Internet es base fundamental de las TIC, la administracién de proyectos tiene
una relacion intensa sobre el desarrollo de nuevos productos o servicios, ya que mediante
esta, conduce el camino para aprovechar de forma dptima los recursos, ya sean estos;
tecnoldgicos, financieros y a su vez con la gestion adecuada del talento humano, logrando

alcanzar con eficacia los resultados esperados.

Es evidente el uso de sistemas informaticos a través del internet, ya que como ciudadanos,
se debe cumplir con tramites que son gestionados por las organizaciones el sector publico,

por tanto, existen canales virtuales de atencion al ciudadano para gestionar cada tramite.
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Por lo general, la ejecucion de cada tramite en los sistemas informaticos produce nuevos
cambios, debido a mejoras o nuevos lineamientos en el proceso, o0 errores que se producen
en la herramienta tecnoldgica que convienen corregir, asi como también, surgen nuevos
servicios creados con el objetivo de agregar mayor valor al negocio. Todos estos cambios y
nuevos requerimientos recaen al final en los servicios de atencion al ciudadano. Se torna
compleja esta intencidn de dar soluciones optimas y oportunas, al no realizar una correcta
gestion de las diferentes peticiones de negocio, que permita analizar, priorizar, y evaluar,
cada una de ellas, de tal forma que se apeguen a los objetivos estratégicos, que al final se

conviertan en proyectos y en realidad agreguen valor al negocio.

Al no gestionar correctamente las peticiones, conlleva a la ejecucion de tareas innecesarias,
levantamiento de requerimientos incompletos, tiempos altos en el desarrollo de la solucién,
uso indebido de los recursos, y finalmente y lo mas importante, la calidad del producto o
servicio se ve afectada de forma negativa. Por tanto, las organizaciones del sector publico,
obedecen a instrumentos legales para la ejecucién de sus funciones; es por ello que,
mediante Decreto Ejecutivo No. 555 de 30 de noviembre de 2010, publicado en el Registro
Oficial No. 331, el Presidente Constitucional de la Republica dispone la implementacion
del proyecto Gobierno por Resultados — GPR, en todas las instituciones de la
administracion publica central, institucional y dependiente de la Funcién Ejecutiva, a cargo

de la Secretaria Nacional de la Administracion Publica.

Luego de implementado el sistema informéatico GPR, este es administrado por la Secretaria
Nacional de Administracion Publica (SNAP). Este sistema tiene fundamento metodoldgico
basado en la guia de buenas practicas PMBOK de la PMI para la Gestion de Proyectos.
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Su objetivo principal es, sistematizar y gestionar los planes, programas y procesos de las
Instituciones de la Administracion Publica Central, Institucional y dependiente de la
Funcion Ejecutiva; permitiendo el monitoreo de sus resultados y la generacion de reportes
necesarios de apoyo para la toma de decisiones, sirviendo como fuente de informacion

sobre el desempefio actual de la administracion publica.

El GPR busca dar transparencia y continuidad a la gestion del Gobierno Nacional mediante
la definicion, alineacion, seguimiento y actualizacidn de planes estratégicos y operativos en
todos los niveles institucionales; permitiendo hacer un seguimiento continuo al estado de
los planes estratégicos, operativos, resultados obtenidos y a los riesgos que afectarian la
consecucion de los objetivos. La metodologia GPR contempla definiciones y conceptos en
los ambitos de: gestion de planes estratégicos y operativos, gestion de proyectos y gestion

de procesos.

Esta herramienta es potente en el sentido de tener mas control sobre las instituciones del
estado y los proyectos que implementa de manera general, pero para tener un detalle mas
profundo, sobre las actividades internas, los recursos que se utilizan, el equipo que
conforma cada proyecto, y el desempefio individual de cada miembro del equipo, es
ineficiente, ya que esta informacion no esté integrada en un solo sistema, y cada institucion

gestiona sus proyectos internamente en base a la definicion de su metodologia.

1.6 Catalogo de los principales servicios publicos

Como ejemplo de servicios que se ofrecen a la ciudadania en los sectores de: Desarrollo

social, trabajo y empleo, salud y seguridad social, y financiero, se presentan en la Tabla 2.
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Tabla 2:

Descripcion de los Servicios Puablicos en Linea

Sector Organizacion  Servicio Descripcion
Es el portal que aglutina la informacién registral
Desgrrollo DINARDAP  Dato Seguro publlca_ de diversas Inst!tucmnes del Estado
Social Ecuatoriano, en donde cada ciudadano puede acceder
de forma facil y segura a su informacion
Sequridad Permite el control de personal, como avisos de
So?:ial IESS Empleadores entrada y pagos de la némina de la empresa, avisos de
entrada y salida, actualizacion de datos, entre otros.
Segyrldad IESS Mora Patronal Gestion de la mora de los er_npleadores por no pagos
Social dentro de los plazos establecidos
Gestiona los procesos de Historia laboral,
Seguridad - agendamiento de citas médicas, extension de salud,
. IESS Afiliado . L .
Social cesantia, fondos de reserva, subsidios monetarios,
préstamos, entre otros.
Sequridad Jubilacién por vejez, auxilio para funerales,
So?:ial IESS Pensionista jubilacion por Invalidez, jubilacién por Discapacidad,
Viudez y orfandad, extension de salud
Seguridad Personas Solicitud de afiliacidon, generacion de clave,
. IESS . .
Social Independientes recuperacion de clave.
Seguridad IESS Ecuatorianos en el Solicitud de afiliacion, generacion de clave,
Social Exterior recuperacion de clave.
. . s - Consulta de informacion principal de los
Financiero SRI Aplicacion Movil contribuyentes a través de un Smartphone.
. . Administra los requerimientos del Registro Unico de
Financiero SRI RUC Contribuyentes.
Financiero  SRI RISE Ao!mlnls_tta los procesos del Régimen Simplificado de
Tributacion
Financiero  SRI Comprobantes Gestiona los procesos de emision, validacion y
Electronicos aprobacién de comprobantes electrdnicos.
Financiero  SRI Recaudacion Gestiona los procesos de recaudacién a través de
diferentes medios.
Financiero  SRI Gestion de Cobro zgm;e gestionar el cobro de valores no recaudados a
Financiero SRI Declaracion de Permite registrar las declaraciones de los diferentes
impuestos tipos de impuestos a través de formularios en linea.
Trabaio Permite administrar los concursos de mérito vy
oy MDT Red Socio Empleo  oposicion de las diferentes instituciones del sector
Empleo e
publico
Trabajoy _Certlfl_cado de Consulta si un candidato a servidor publico esta
MDT impedimento en - . L L
Empleo linea habilitado para trabajar en las instituciones publicas
EII::SI?OO y MDT SITH Sistema Informatico Integrado de Talento Humano
Trabajoy Utilidades y Salario  Sistema para administrar los salarios e ingresos de los
MDT . : .
Empleo Digno trabajadores del sector privado
. Sistema de . -
Trabajoy Permite la gestion de los procesos contractuales en la
MDT Contratos y Actas -
Empleo relacion laboral entre el colaborador y empleadores

Finiquito

Nota. Datos obtenidos al 31 de diciembre de 2015. Fuente: Tomado de las paginas web de
las instituciones: DINARDAP, IESS, SRI'y MDT. Seccion Transparencia.
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En la Tabla 2 se listan diferentes servicios que se ofrecen a la ciudadania a través de
herramientas tecnoldgicas que sirven de apoyo para el cumplimiento de los diferentes

procesos en los sectores de seguridad social, finanzas, trabajo y empleo.

Estos sistemas informaticos se han implementado a través de los Gltimos afios, y se han
mejorado continuamente, conforme a los cambios constantes en los procesos internos que
se deben adaptar para cumplir con los instrumentos legales y a su vez, para el cumplimiento

de objetivos gubernamentales.

1.7 Automatizacion de procesos en los ultimos 5 afios

Muchas instituciones han mejorado sus servicios y procesos aprovechando las Tecnologias
de Informacién y Comunicacion (TIC) y un sin nimero de herramientas que esta ofrece
para automatizacion de procesos. La optimizacion de procesos se logra con la mejora
continua, mediante el control, seguimiento y medicion, estableciendo metas y disefiando
planes de accion de mejora. Para ello la automatizacién de procesos, forma parte integra
para alcanzar los niveles 6ptimos requeridos; esta automatizacion permite el uso de
herramientas informaticas, las cuales se crean a través del desarrollo de software aplicativo,
estas a su vez, colaboran en el desarrollo de las actividades diarias de forma eficiente y
eficaz, reduciendo tiempo y esfuerzo en la ejecucion de las mismas, asi como también,
permitir el uso adecuado de los recursos, lo que impacta directamente en el presupuesto

general del Estado.
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Para la implementacion de sistemas informaticos, se utilizan diferentes metodologias o
buenas practicas en las actividades de direccion y gestion de proyectos, en unos casos, y en
otros, se implementan los sistemas sin metodologia, lo que impacta en los resultados de

cada proyecto.

En la Tabla 3 se listan las herramientas informaticas que se han implementado y que
forman parte procesos de negocio mas relevantes que se han automatizado mediante la

ejecucion de proyectos en base a los cambios en los procesos de negocio y requerimientos

de usuario.
Tabla 3:
Listado de procesos de negocio automatizados en los ultimos cinco afios
Nombre Tiempo Tiempo Buenas
s - o . Real ..
Sector Organizacion Sistema Ano Estado Estimado . practicas
Proyecto (Meses) Ejecutado aplicadas
v (Meses) P
Seg_urldad IESS Gestion de 2010 Cerrado 24 12 RUP
Social Empleadores Incompleto
Seg'urldad IESS Mora 2012 Cerrado 24 6 RUP
Social Patronal Il Incompleto
Seguridad IESS Nueva 2013 Cerrado 6 8 Ninguna
Social pagina web
Sistema
. Informético
Trabajo y MDT Integrado de 2013 Cerrade 24 12 Ninguna
Empleo Incompleto
Talento
Humano
Sistema de
Seleccién de
Trabajo y Personal .
MDT 2014 Cerrado 12 18 Ninguna
Empleo para el
Sector
Publico
Sistema de
Seleccion de
Trabajo y MDT Personal 2014 Cerrado 12 18 Ninguna
Empleo para el
Sector
Publico
Trabajo y MDT Recajudauon 2014 Cerrado ) 4 Ninguna
Empleo en Linea Incompleto
Administracién SRI Gestionde 5015 Cerrado 24 48 PMBOK/SCRUM
Tributaria Cobro
Administracién SRI CIAT 2012 " 89 42 PMBOK/SCRUM
Tributaria Ejecucion

Nota. Datos obtenidos al 31 de diciembre de 2015. Fuente: Obtenido de las paginas web de
las organizaciones estudiadas, seccion Transparencia.
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En los casos que no se aplica metodologia se evidencia que el tiempo real ejecutado en la
mayoria de los casos es mayor a lo planificado, eso es comun cuando no se establece
claramente el alcance, y no se estima correctamente los tiempos en base a las necesidades
del negocio, si no que al contrario, se inicia la implementacion sin un rumbo fijo, es decir,
sin conocer claramente lo que el usuario requiere, y en el transcurso del tiempo surgen

nuevos cambios, y eso hace que los tiempos, y costos se disparen.

También es evidente, que no necesariamente la aplicacion de buenas practicas asegura el
cumplimiento efectivo de lo planificado, ya que pueden producirse cambios inesperados a
lo largo del desarrollo del proyecto, por diferentes causas inherentes al mismo, lo que se
conoce como factores ambientales del proyecto; los que pueden ser: cambios de leyes,
recorte de presupuesto, personal no cualificado, recorte de tiempo, entre otros, que
impactan directamente al proyecto, como por ejemplo se muestra en algunos casos el cierre

incompleto de proyectos, y en otros, el tiempo ejecutado duplica el tiempo planificado.

Por otro lado, existen varios proyectos de tecnologia en ejecucion en diferentes sectores a
nivel nacional y en diferentes instituciones del estado. En la Tabla 4 se presenta un resumen

del nimero de proyectos de software automatizados y sectorizados a nivel nacional.
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Tabla 4
Numero de proyectos de software por sector

Sector Total
COMERCIO EXTERIOR INDUSTRIALIZACION PESCA Y COMPETITIVIDAD 4
ELECTORAL 9
SECTORIAL AMBIENTE 3
SECTORIAL COMUNICACIONES 5
SECTORIAL ADMINISTRATIVO 49
SECTORIAL AGROPECUARIO 16
SECTORIAL BIENESTAR SOCIAL 4
SECTORIAL DEFENSA NACIONAL 11
SECTORIAL EDUCACION 918
SECTORIAL FINANZAS

SECTORIAL JURISDICCIONAL 6
SECTORIAL RECURSOS NATURALES 9
SECTORIAL SALUD 128
SECTORIAL TRABAJO 5
Total Proyectos 1170

Nota: Los datos estan filtrados por proyectos de software entre los afios 2008 y 2015
Fuente: Sistema Nacional de Informacién www.sni.gob.ec. Consulta de indicadores y
Datos/Inversion Pablica/Ejecucion del plan anual de inversiones.

De manera significativa se automatizan los procesos por medio de los sistemas
informaticos, lo que permite optimizar: tiempo, esfuerzo, y costos, tanto para los
ciudadanos, como para la institucion y sus funcionarios. Debido a que los tramites se
realizan por internet, lo que permite que la atencion sea mas eficiente y rapida, no es
necesario que el usuario se acerque a las oficinas, las tareas de los funcionarios se ejecutan
inmediatamente. Por tanto, es importante el uso adecuado de la tecnologia en conjunto con
las buenas préacticas para la gestion de proyectos, para poder generar servicios de calidad,
ya que los tramites engorrosos que llevan tiempo, gasto de dinero y esfuerzo desgastante

hace que la calidad de vida de las personas se vea afectada.
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1.8 Resultados actuales en la administracion de proyectos

En la pagina web de la SNAP, en la seccion de noticias publican que:

Actualmente, 65 instituciones del Estado prestan 360 servicios a la ciudadania y
aproximadamente son 2.375 trdmites los que se manejan; cuyo factor comun en algunos
casos, es la demora en su ejecucion y la falta de una respuesta oportuna por parte de la

institucion gubernamental.

Asi mismo, en otra noticia se exponen los resultados del Plan Nacional de Simplificacion
de Tramites® propuesto por el estado, donde se evaliia la simplificacion de 446 tramites en
una primera etapa, y de los cuales 401 ya han sido mejorados. Como casos de éxito se

identifican a 5 instituciones, con las siguientes valoraciones:

1. Maés agil. La Agencia Nacional de Regulacién, Control y Vigilancia Sanitaria (ARCSA) recibi6 un
reconocimiento por la eliminacion del tramite “Expedicion de permisos de funcionamiento”. Ahora
se puede obtener este permiso desde cualquier parte del pais, de manera &gil y répida.

2. Solucién Electrénica. ElI SRI automatizé el registro de transferencia de dominio de vehiculos
motorizados de transporte terrestre.

3. Solucién Verde. El Ministerio de Ambiente logro el reconocimiento por la solicitud de emision de
Registro Ambiental. Antes se necesitaba llenar una gran cantidad de documentos y presentarlos de
manera fisica, lo cual tomaba mucho tiempo. Con este renovado sistema se simplifica los tramites y
tiempos para obtener los permisos ambientales. El sistema (nico de informacion ambiental es

pionero en toda la region.

¢ Informacion obtenida de la pagina web de la SNAP www.administracionpublica.gob.ec seccion Noticias con
el titulo: Presidencia y SNAP presentaron resultados del Plan Nacional de Simplificacion de Tramites
publicada el 4 de febrero de 2016.
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4. Solucion Inclusiva: ElI Ministerio de Inclusion Econémica y Social (MIES) obtuvo esta distincion
por el otorgamiento del Bono Joaquin Gallegos Lara. Antes se tenia que realizar 12 tramites. Ahora
son solo se necesitan 3 requisitos: cédula, una planilla de servicios béasicos y certificado de salud
publica.

5. Al Mejor Tramite: El Ministerio de Educacion logrd este reconocimiento por la matriculacion en
escuelas y colegios. Antes para inscribir a los alumnos se necesitaba una serie de documentos como:
la partida de nacimiento, certificados del centro de salud, certificados dentales, libreta de
calificacién y fotografia, en algunos casos. Ahora, los padres de familia tienen la facilidad de

inscribir a sus hijos dentro del sistema fiscal desde la comodidad de la casa.

Las cifras’ actuales se resumen en lo siguiente:

e En cuanto al promedio de requisitos por tramite, en diciembre de 2014 se establecié una linea
base de 9.39 requisitos por tramite dentro del Plan Nacional de Simplificacion de Tramites. El
avance actual demuestra 3.18 requisitos en promedio por trdmite simplificado en el marco del
Plan. Cabe recalcar que la meta al 2017 era llegar a 5 requisitos por tramite, lo que quiere decir
que ya ha sido superada.

e De forma condensada, se redujo 95 horas en promedio por tramite simplificado, un total de
37.715 horas reducidas. Como resultado de la reduccion de tiempos, también se ha logrado
reducir 545 interacciones ciudadano—institucién, 4 interacciones promedio por tramite
simplificado.

e Las estrategias elegidas por las instituciones para simplificar sus trdmites en el marco del Plan
Nacional de Simplificacién, incluyen: 1) Automatizacion 48% de casos; 2) Levantamiento —
Optimizacion de procesos 16% de casos; 3) Mejoramiento de Sistemas 9% de casos; 4)

Comunicacion en informacion interna y externa 9% de casos; 5) Otros 18% de casos.

7 Cifras obtenidas de la pagina web de la SNAP www.administracionpublica.gob.ec seccion Noticias con el
titulo: Presidencia y SNAP presentaron resultados del Plan Nacional de Simplificacion de Tramites publicada
el 4 de febrero de 2016.
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e En este sentido, la gestion Publica propendera progresivamente a la disminucion y la
eliminacién de la duplicidad de mas requisitos y actividades que debe realizar el ciudadano
frente a la administracién para acceder a servicios eficientes, transparentes y de calidad.

Estos resultados son producto de la gestion de proyectos que aplica cada institucion, lo que
ha permitido optimizar los procesos de manera significativa como se muestran en las cifras
expuestas anteriormente. Cabe indicar que cada institucion utiliza metodologias, marcos de
trabajo, buenas practicas de manera independiente, ya que no existe un estdndar o
normativa que definida que metodologias o buenas practicas aplicar para la gestion de
proyectos, muy aparte de las normas de control interno que sélo definen el ;Qué hacer?

pero no se especifica el ;Como hacer?.

Otro ejemplo que recae en la obtencidn de los resultados esperados, se puede tomar como
referencia la Administracién Tributaria del SRI, que en los Ultimos 5 afios ha mejorado
continuamente, y un hecho visible, que ha permitido lograr estos resultados es la
automatizacion de procesos de manera significativa, con lo que ha permitido optimizar

recursos y cumplir con las expectativas de los interesados.

Pero que también no se logra obtener el mayor aprovechamiento de recursos tecnoldgicos y

metodologias debido a los procesos burocraticos que se deben cumplir para su adquisicion.
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Cumplimiento de la Meta de Recaudacion PGE
Enero - Marzo 2015
(Cifras en miles de US$ délares)

Devoluciones -73.343 -63.541 -77.170 ("Cumplimiento )
e Efectivo
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Crecimiento
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12% t )
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Figura 6. Cumplimiento de la Meta de Recaudacion
Fuente: Obtenido de la pagina web oficial del SRI. Seccion Transparencia. Informe de
labores ler trimestre 2015

En la Figura 6 se puede observar un reporte de cumplimiento de la meta de recaudacion
correspondiente al primer trimestre del afio 2015. Estos datos representan la recaudacion
efectiva del Servicio de Rentas Internas y que fue de 3.583 millones de délares, con lo que
se alcanza un cumplimiento del 103% y un crecimiento del 12% frente a la recaudacion del

mismo periodo del ejercicio 2014.

Es importante recalcar que, a nivel tecnoldgico se ha logrado implementar mas
herramientas informaticas que colaboran en agilitar y optimizar el proceso en general de
recaudacion, y, a su vez, estas herramientas se gestionan mediante la aplicacion de buenas
practicas para Direccion de Proyectos, pero dado que existen procesos de por medio, y los
sistemas informaticos son herramientas de apoyo para la ejecucién de actividades
correspondientes a estos procesos, los cuales han sido disefiados en base a las leyes y
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reglamentos burocraticos, por tanto, estos resultados de recaudacion podrian mejorarse
mucho mas, redisefiando y optimizando los procesos, ya que actualmente son calificados
negativamente, por el tiempo que demanda, y la cantidad de documentos administrativos

que se deben realizar.

También se puede encontrar esta informacion historica en el Sistema Nacional de

Informacion. (Ver Anexo 4)
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2. BUENAS PRACTICAS

En este capitulo se explica de manera general las buenas practicas existentes y mayormente
aplicadas en las areas de tecnologia, y diferentes tipos de empresas, ya sean estas, privadas,
con o sin fines de lucro o del sector pablico; para ello se tomaran como referencias tres sub
areas las cuales se hace uso de la Direccidn de Proyectos, Gestidn de Servicios, y Gobierno

Corporativo en las Tecnologias de Informacion y Comunicacion.

2.1 Direccion de Proyectos basado en el PMBOK

La direccion de proyectos es la aplicacion de conocimientos, habilidades, herramientas y
técnicas a las actividades del proyecto para cumplir con los requisitos del mismo. (PMI,

2013, pag. 5)

Como referencia para la Direccion de Proyectos se toma en consideracion la guia del
PMBoK (Project Management Body of Knowledge) de la PMI (2013), que es reconocido a
nivel internacional, donde se explican algunas recomendaciones para esta practica
profesional y que se actualiza constantemente, ante los cambios que se dan en el mundo

empresarial.

Aspectos importantes a tomar a consideracion para la direccion de proyectos se describen a

continuacion:
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2.2 Relaciones entre Direccion de Portafolios, Direccion de Programas,

Direccidn de Proyectos y Direccion Organizacional de Proyectos

La Direccion Organizacional de Proyectos, que en inglés se conoce como Organizational
Project Management, (por sus siglas OPM), segun la PMI (2013, pag. 7) es “un marco para
la ejecucion de estrategias a través de la direccion de proyectos, la direccidn de programas
y la direccion de portafolios lo que permite lograr un mejor desempefio, mejores resultados
y una ventaja competitiva sostenible, y estas difieren en la manera en que cada una

contribuye al logro de los objetivos estratégico”.

2.3 Direccion de programas

El PMI (2013) describe que: “Un programa se define como un grupo de proyectos
relacionados, subprogramas y actividades de programas, cuya gestion se realiza de manera
coordinada para obtener beneficios que no se obtendrian si se gestionaran de forma

individual” (pag. 9).

2.4 Direccion de Portafolios

PMI (2013) afirma que: “Un portafolio consiste en proyectos, programas, subconjuntos de
portafolio y operaciones gestionados como un grupo con objeto de alcanzar los objetivos

estratégicos” (pag. 9).
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2.5 Oficina de Direccion de Proyectos

PMI (2013) afirma que una Oficina de Proyectos:

Conocida también como PMO, es una estructura de gestion que estandariza los procesos de
gobierno relacionados con el proyecto y hace mas facil compartir recursos, metodologias,
herramientas y técnicas. Las responsabilidades de una PMO pueden abarcar desde el
suministro de funciones de soporte para la direccidn de proyectos hasta la responsabilidad

de la propia direccion de uno o mas proyectos (pag. 9).
Asi también el PMI (2013, pag. 11) indica que:

Una funcion fundamental de una PMO es brindar apoyo a los directores del proyecto de

diferentes formas, que pueden incluir las siguientes caracteristicas:

Gestionar recursos compartidos a través de todos los proyectos dirigidos por la PMO;

e ldentificar y desarrollar una metodologia, mejores practicas y estandares para la direccién de
proyectos;

e Entrenar, orientar, capacitar y supervisar;

e Monitorear el cumplimiento de los estandares, politicas, procedimientos y plantillas de la
direccion de proyectos mediante auditorias de proyectos;

e Desarrollar y gestionar politicas, procedimientos, plantillas y otra documentacién compartida de

los proyectos (activos de los procesos de la organizacién); y

e Coordinar la comunicacion entre proyectos.

El PMI (2013, pag. 15) explica conceptos como los siguientes:

Existe un vinculo entre la Direccion de Proyectos y el Gobierno Corporativo, ya que los
proyectos se emprenden con el fin de alcanzar resultados estratégicos para el negocio, para
lo que numerosas organizaciones estan adoptando actualmente procesos y procedimientos
formales de gobierno corporativo.
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El valor del negocio es un concepto Unico para cada organizacion. El valor del negocio se
define como el valor del negocio en su totalidad, como la suma total de sus elementos

tangibles e intangibles.

El director del proyecto es la persona asignada por la organizacién ejecutora para liderar al
equipo responsable de alcanzar los objetivos del proyecto y que adopta las habilidades
interpersonales siguientes: Liderazgo, Trabajo en equipo, Motivacion, Comunicacion,
Influencia, Toma de decisiones, Conocimientos de politica y cultura, Negociacion, Generar

confianza, Gestion de Conflictos, y Proporcionar orientacion.

2.6 Estructuras de la Organizacion

PMI (2013) afirma:

La estructura de la organizacion es un factor ambiental de la empresa que puede afectar a la
disponibilidad de recursos e influir en el modo de dirigir los proyectos. Las estructuras
abarcan desde una estructura funcional hasta una estructura orientada a proyectos, con una
variedad de estructuras matriciales entre ellas. (pag. 21)
Dicho de otro modo, la estructura de la organizacion permite identificar la forma de
administrar y gestionar los proyectos y el impacto que se genera en la disponibilidad de

recursos.

La Figura 7 muestra las caracteristicas clave de los principales tipos de estructuras de una

organizacion en relacion con los proyectos.
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Figura 7. Influencia de la Estructura de la Organizacion en los Proyectos
Fuente: PMI, 2013, pag. 22: Tabla 2-1. Influencia de la Estructura de la Organizacién en

los Proyectos

2.7 Ciclo de Vida del Proyecto

El ciclo de vida del proyecto se refiere al conjunto de fases del mismo, generalmente
secuenciales y cuyo nombre y nimero se definen de acuerdo a las necesidades de gestion y
control de la organizaciéon. El ciclo de vida se puede definir de acuerdo a alguna
metodologia. El ciclo de vida del proyecto proporciona el marco de referencia basico para

dirigir el proyecto (PMI, 2013, pag. 38).

2.8 Caracteristicas del Ciclo de Vida del Proyecto

Los proyectos varian en tamafio y complejidad. Todos los proyectos pueden configurarse

dentro de la siguiente estructura genérica de ciclo de vida (PMI, 2013, pag. 38):
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Inicio del proyecto,

Organizacion y preparacion,

Ejecucion del trabajo y

Cierre del proyecto.

En la Figura 8 se puede observar los niveles tipicos de costo y dotacion de personal en una

estructura genérica del ciclo de vida del proyecto.
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de Proyectos  del Proyecto del Proyecto Tiempo » Archivados
.

Figura 8. Niveles tipicos de costo y dotacién de personal
Fuente: PMI, 2013, pag. 29: Grafico 2-8. Niveles Tipicos de Costo y Dotacion de Personal
en una Estructura Genérica del Ciclo de Vida del Proyecto

El PMI (2013, pag. 40) indica que la estructura genérica del ciclo de vida presenta por lo

general las siguientes caracteristicas:

e Los niveles de costo y dotacion de personal son bajos al inicio del proyecto, alcanzan su
punto maximo segun se desarrolla el trabajo y caen rapidamente cuando el proyecto se

acerca al cierre. Este patron tipico esté representado en la Figura 8.
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e La curva anterior representada en la Figura 8, curva tipica de costo y dotacion de personal,
puede no ser aplicable a todos los proyectos. Un proyecto puede por ejemplo requerir gastos
importantes para asegurar los recursos necesarios al inicio de su ciclo de vida o contar con
su dotacién de personal completa desde un punto muy temprano en su ciclo de vida.

e Los riesgos y la incertidumbre, segun la Figura 9, son mayores en el inicio del proyecto.
Estos factores disminuyen durante la vida del proyecto, a medida que se van adoptando
decisiones y aceptando los entregables.

e La capacidad de influir en las caracteristicas finales del producto del proyecto, sin afectar
significativamente el costo, es mas alta al inicio del proyecto y va disminuyendo a medida
gue el proyecto avanza hacia su conclusion. La Figura 9 muestra la idea de que el costo de
efectuar cambios y de corregir errores suele aumentar sustancialmente segun el proyecto se

acerca a su fin.

Alto Riesgo e incertidumbre

Grado ——)»

Costo de los cambios

Bajo

Tiempo del Proyecto —————»

Figura 9. Impacto de las Variables en Funcion del Tiempo del Proyecto
Fuente: PMI, 2013, pag. 40: Grafico 2-9. Impacto de las Variables en Funcién del Tiempo
del Proyecto
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Otro aspecto importante de esta guia, es la estructura que se debe considerar para dirigir un
proyecto, la que estd compuesta por el Grupo de Procesos y las Areas de Conocimiento que

se explican en las siguientes subdivisiones.

2.8.1 Grupos de Procesos

El PMI (2013, pag. 48) describe la naturaleza de los procesos de la direccion de proyectos
en términos de la integracion entre los procesos, de sus interacciones y de los propositos a
los que responden. Los procesos de la direccion de proyectos se agrupan en cinco
categorias conocidas como Grupos de Procesos de la Direccion de Proyectos (o Grupos de

Procesos):

Grupo de Procesos de Inicio. Aquellos procesos realizados para definir un nuevo proyecto o nueva

fase de un proyecto existente al obtener la autorizacién para iniciar el proyecto o fase.

Grupo de Procesos de Planificacion. Aquellos procesos requeridos para establecer el alcance del
proyecto, refinar los objetivos y definir el curso de accion requerido para alcanzar los

objetivos propuestos del proyecto.

Grupo de Procesos de Ejecucion. Aquellos procesos realizados para completar el trabajo definido

en el plan para la direccién del proyecto a fin de satisfacer las especificaciones del mismo.

Grupo de Procesos de Monitoreo y Control. Aquellos procesos requeridos para rastrear, revisar y
regular el progreso y el desempefio del proyecto, para identificar areas en las que el plan

requiera cambios y para iniciar los cambios correspondientes.

Grupo de Procesos de Cierre. Aquellos procesos realizados para finalizar todas las actividades a
traves de todos los Grupos de Procesos, a fin de cerrar formalmente el proyecto o una fase

del mismo.

42



La Figura 10 muestra como actdan entre si los Grupos de Procesos y muestra el nivel de
superposicién en distintas etapas. Cuando el proyecto esta dividido en fases, los Grupos de

Procesos interactian dentro de cada fase.

Grupo Grupo Grupo Grupo de Procesos Grupo
de Procesos de Procesos de Procesos de Monitoreo de Procesos
de Inicio de Planificacion de Ejecucion y Control de Cierre
Nivel de
Interaccion
entre
Procesos
Y .
~ . i
Inicio Finalizacion

TIEMPO

Figura 10. Los Grupos de Procesos Interactian en una Fase o Proyecto

Fuente: PMI, 2013, pag. 51: Gréafico 3-2. Los Grupos de Procesos Interactlian en una Fase o
Proyecto

En la Figura 10 se puede observar los diferentes grupos de procesos y sus interacciones. El
grupo de proceso de Inicio y Cierre interactda con un nivel moderado mientras dura su
ciclo. El grupo de proceso de Planificacion tiene un alto nivel de interaccion, pero
conforme se llega al grupo de proceso de Cierre también disminuye su nivel de interaccion.

Con respecto al grupo de proceso de Monitoreo y Control, también interactia desde el

grupo de proceso de inicio hasta el cierre del proyecto.
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Las interacciones comunes entre los procesos de la direccién de proyectos, tiene una
particularidad sobre el grupo de proceso de monitoreo y control, ya que es un proceso de

fondo para los demaés grupos de procesos como se muestra en la Figura 11.

Procesos de
Monitoreo y Control

Procesos de
Planificacion

Entrada de Fase/ Procesos
Comienzo de de Inicio
Proyecto

Salida de Fase/
Fin de Proyecto

Figura 11. Grupos de Procesos de la Direccion de Proyectos
Fuente: PMI, 2013, pag. 50: Gréafico 3-1. Grupos de Procesos de la Direccion de Proyectos
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En la Figura 12 se puede ver como interactian los procesos de la direccién de proyectos.
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Figura 12. Interacciones entre Procesos de la Direccion de Proyectos
Fuente: PMI, 2013, pag. 53: Gréafico 3-3. Interacciones entre Procesos de la Direccion de
Proyectos
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2.8.2 Areas de Conocimiento

En la Guia del PMBOK los 47 procesos de la direccidn de proyectos se agrupan a su vez en
diez Areas de Conocimiento. Un Area de Conocimiento como se describe en (PMI, 2013,
pag. 60) “representa un conjunto completo de conceptos, términos y actividades que
conforman un &mbito profesional, un ambito de la direccién de proyectos o un area de

especializacion”.

Las Areas de Conocimiento segin el PMI (2013) son:

Gestion de la Integracion del Proyecto

e Gestion del Alcance del Proyecto

e Gestion del Tiempo del Proyecto

e Gestion de los Costos del Proyecto

e Gestion de la Calidad del Proyecto

e Gestion de los Recursos Humanos del Proyecto
e Gestion de las Comunicaciones del Proyecto

e Gestion de los Riesgos del Proyecto

e Gestion de las Adquisiciones del Proyecto

e Gestion de los Interesados del Proyecto.

La Figura 13 refleja la correspondencia entre los 47 procesos de la direccion de proyectos
que se producen a partir de los 5 Grupos de Procesos y las 10 Areas de Conocimiento de la

Direccion de Proyectos.
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Figura 13. Correspondencia entre Grupos de Procesos y Areas de Conocimiento )
Fuente: PMI, 2013, pag. 61: Tabla 3-1. Correspondencia entre Grupos de Procesos y Areas
de Conocimiento de la Direccion de Proyectos
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En la gestion del alcance del proyecto se definen las actividades que corresponden a un
componente de los entregables por lo que se crea una EDT (Estructura de Desglose de
Trabajo) del proyecto para que sea mas facil su gestion. En el Anexo 9 se muestra un

ejemplo donde se describe la EDT de alto nivel.

2.9 Gestion de servicios Tl basadoen ITIL

La Gestidn de servicios Tl (Tecnologias de Informacion) son métodos y conceptos que se
aplican especialmente en el area operacional de las empresas interactuando en conjunto con

el resto de areas, y que impacta directamente en la entrega del servicio hacia sus usuarios.

Para definir claramente este marco de trabajo se toma en consideracion ITIL y que Osiatis

(2013) define a la Gestién de Servicios Tl como:

Un conjunto de buenas practicas destinadas a mejorar la gestién y provision de servicios TI.
Su objetivo ultimo es mejorar la calidad de los servicios Tl ofrecidos, evitar los problemas
asociados a los mismos y en caso de que estos ocurran ofrecer un marco de actuacién para

gue estos sean solucionados con el menor impacto y a la mayor brevedad posible.

2.9.1 ¢Qué es un servicio?

Segun ITIL, “un servicio es un medio para entregar valor a los clientes facilitindoles un
resultado deseado sin la necesidad de que estos asuman los costes y riesgos especificos

asociados” (Osiatis, 2013).
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Dicho de otro modo, el objetivo de un servicio es satisfacer una necesidad, sin asumir
directamente las capacidades y recursos necesarios para ello. Dado que la tendencia actual
es la subcontratacion de los servicios que no son parte de la actividad principal de las

empresas. (Osiatis, 2013).
Un ejemplo obtenido de Osiatis (2013) se describe a continuacion:

Para mantener la limpieza de las instalaciones de un edificio, se puede optar por dos
alternativas: contratar el personal y logistica necesaria para realizar las actividades de
limpieza asumiendo todos los costos y riesgos asociados; 0, subcontratar el servicio de

limpieza con una empresa especializada en dicha actividad.

Tomando en consideracion las circunstancias de la empresa, sean estas en virtud del costo-
beneficio, al optar por la segunda alternativa se tiene un valor agregado, como la utilidad al
cumplir con el objetivo que es mantener limpias las instalaciones del edificio; y, la garantia
ya que al ser una empresa especializada cumplira con los requerimientos basados en
estandares y los exigidos por el contratante. En otro caso podria tomarse la decision de que

la limpieza se la realice por un proveedor interno.
En cualquier caso una correcta gestion de este servicio requerira:

Conocer las necesidades del cliente

e Estimar la capacidad y recursos necesarios para la prestacion del servicio
e Establecer los niveles de calidad del servicio
e Supervisar la prestacion del servicio

e Establecer mecanismos de mejora y evolucién del servicio

El objetivo de ITIL es: “ofrecer tanto a los proveedores como receptores de servicios Tl de

un marco que facilite todas estas tareas y procesos”. (Osiatis, 2013)
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ITIL define la Gestion de Servicios como: “un conjunto de capacidades organizativas
especializadas para la provision de valor a los clientes en forma de servicios”. (Osiatis,

2013)

2.9.2 Fases del Ciclo de vida de los servicios

ITIL estructura la gestion de los servicios Tl sobre el concepto de Ciclo de Vida de los
Servicios. Este enfoque tiene como objetivo ofrecer una visién global de la vida de un
servicio desde su disefio hasta su eventual abandono sin por ello ignorar los detalles de
todos los procesos y funciones involucrados en la eficiente prestacion del mismo. (Osiatis,

2013)

Como se ejemplifica en la Figura 14, el Ciclo de Vida de los Servicios se compone de cinco

fases que se retroalimentan entre ellas de una manera ciclica.

Mejora Continua
S del Servicio
Disefio

Operacion Estrategia Transicidn
¥ del Senvicio

Figura 14. El ciclo de vida de los servicios Tl
Fuente: Osiatis, 2013: ITIL Foundation. El ciclo de vida de los servicios TI
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A continuacion se explica de forma general cada fase del ciclo de vida de los servicios Tl y
sus principales objetivos como lo describe Osiatis (2013):
Estrategia del Servicio

Se propone tratar la gestion de servicios no s6lo como una capacidad sino como un activo

estratégico.
Principales objetivos:

e Su propdsito es definir qué servicios se prestaran, a qué clientes y en qué mercados.
e Es el eje que permite que las fases de Disefio, Transicion y Operacion del servicio

se ajusten a las politicas y vision estratégica del negocio.
Puntos importantes en esta fase se listan a continuacion:

e  Gestion Financiera. (Ver Anexo 5)
e Gestion de la Demanda (Ver Anexo 6)

e Gestion del Portafolio
Disefio del Servicio

Cubre los principios y métodos necesarios para transformar los objetivos estratégicos en

portafolios de servicios y activos.
Principales objetivos:

o Desarrollar nuevos servicios 0 modificar los ya existentes, asegurando que cumplen

los requisitos de los clientes y se adecuan a la estrategia predefinida.

Transicion del Servicio

Cubre el proceso de transicion para la implementacién de nuevos servicios 0 su mejora.

Encargada de la puesta en operacion de los servicios previamente disefiados.
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Principales objetivos:

e Hacer que los productos y servicios definidos en la fase de Disefio del Servicio se
integren en el entorno de produccion y sean accesibles a los clientes y usuarios

autorizados.
Operacidn del Servicio

Cubre las mejores practicas para la gestion del dia a dia en la operacion del servicio.
Responsable de todas las tareas operativas y de mantenimiento del servicio, incluida la

atencion al cliente.
Principales objetivos:

e Coordinar e implementar todos los procesos, actividades y funciones necesarias
para la prestacion de los servicios acordados con los niveles de calidad aprobados.
e Dar soporte a todos los usuarios del servicio.
e Gestionar la infraestructura tecnoldgica necesaria para la prestacion del servicio.
Mejora Continua del Servicio
Proporciona una guia para la creacion y mantenimiento del valor ofrecido a los clientes a
través de un disefio, transicion y operacion del servicio optimizado. A partir de los datos y

experiencia acumulados propone mecanismos de mejora del servicio.
Principales objetivos:

e Recomendar mejoras para todos los procesos y actividades involucrados en la
gestion y prestacion de los servicios TI.

e Monitorizar y analizar los parametros de seguimiento de Niveles de Servicio y
contrastarlos con los SLASs en vigor.

e Proponer mejoras que aumenten el ROl 'y VOI asociados a los servicios TI.
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e Dar soporte a la fase de estrategia y disefio para la definicion de nuevos servicios y

procesos/ actividades asociados a los mismos.

2.9.3 Funciones, procesos y roles

Osiatis (2013) afirma que:

Una funcion es una unidad especializada en la realizacion de una cierta actividad y es la
responsable de su resultado. Las funciones incorporan todos los recursos y capacidades

necesarias para el correcto desarrollo de dicha actividad.

Un proceso es un conjunto de actividades interrelacionadas orientadas a cumplir un objetivo

especifico.

Un rol es un conjunto de actividades y responsabilidades asignada a una persona o un

grupo. Una persona o grupo puede desempefiar simultaneamente mas de un rol.

Existen cuatro roles genéricos que juegan un papel especialmente importante en la gestion

de servicios TI:
Gestor del Servicio

Es el responsable de la gestion de un servicio durante todo su ciclo de vida: desarrollo,

implementacién, mantenimiento, monitorizacion y evaluacion.
Propietario del Servicio

Es el altimo responsable cara al cliente y a la organizacion Tl de la prestacion de un

servicio especifico.
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Gestor del Proceso

Es el responsable de la gestion de toda la operativa asociada a un proceso en particular:

planificacién, organizacién, monitorizacion y generacion de informes.
Propietario del Proceso

Es el dltimo responsable frente a la organizacion TI de que el proceso cumple sus objetivos.
Debe estar involucrado en su fase de disefio, implementacion y cambio asegurando en todo
momento que se dispone de las métricas necesarias para su correcta monitorizacion,

evaluacion y eventual mejora.

A continuacién se muestra en la Figura 15 los procesos y funciones que contiene cada fase

del ciclo de vida de los servicios de TI.

ITIL ¥2
ITIL ¥3

Funciones

Centro de Servicios

G. del Catalogo Planif. ¥ Soporte | ©- Técnica

G. Hiveles Servicio G. de Cambios [G.de Aplicaciones

G. de la Capacidad G. Configuracion G. de Eventos

G. de Disponibilidad G. de Entregas G. de Incidencias
G. Financiera G. de Continuidad Validacion y¥ pruebas  G. de Peticiones
G. del Portfolio G. de Seguridad Evaluacion G. de Problemas
G. de la Demanda G. de Proveedores G. Conocimiento G. de Acceso

Estrategia > Diseiio > Transicion > Operacion

T Mejora 4—I

Mejora Continua

Informes

Figura 15. Contenido del ciclo de vida de los servicios
Fuente: Osiatis, 2013. http://itilv3.osiatis.es/. Ciclo de vida de los servicios.
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2.10 Gobierno Corporativo Tl basado en COBIT 5

Un modelo de gobierno TI es un conjunto de buenas practicas para la gestion de empresas

con actividades en tecnologias de informacion.

A continuacion se toma como referencia el marco de trabajo reconocido a nivel mundial
como es COBIT que se refiere a las siglas en ingles Control Obijetives for Information and

related Technology.

2.10.1Definicion

ISACA (2012) describe al gobierno corporativo de la siguiente forma:

Es un modelo de gobierno que permite alinear los objetivos del negocio con la tecnologia.

Es un marco de trabajo integral que ayuda a las empresas a alcanzar sus objetivos para el
gobierno y la gestion de las Tl corporativas. Dicho de una manera sencilla, ayuda a las
empresas a crear el valor dptimo desde IT manteniendo el equilibrio entre la generacion de

beneficios y la optimizacion de los niveles de riesgo y el uso de recursos.

Esto quiere decir que permite a las Tl ser gobernadas y gestionadas de un modo holistico
para toda la empresa, abarcando al negocio completo de principio a fin y las areas
funcionales de responsabilidad de TI, considerando los intereses relacionados con Tl de las

partes interesadas internas y externas.
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2.10.2Evolucién

El marco de COBIT ha ido evolucionando en base a las diferentes puestas en marcha en
muchas organizaciones y con toda esa experiencia se han implementado mejoras que se han

consolidado y optimizado, y esta plasmado en lo que ahora se ha convertido este modelo.

En la Figura 16, se puede observar como ha evolucionado a través del tiempo y como su

alcance ha sufrido cambios con animos de mejorar continuamente.

Pensado inicialmente como una herramienta para auditar procesos de tecnologia, luego para
controlar, seguido de la administracion, para transformarse en un marco de gobierno Tl y

actualmente como Gobierno Corporativo de TI.

Gobierno Corporativo de Ti

Gobierno de TI

Administracion

Auditoria

Evolucién del Alcance

1996 1998 2000 2005/7 2012

Figura 16. Un Marco Empresarial
Fuente: Un Marco Empresarial de ISACA, en www.isaca.org/cobit
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2.10.3;Qué beneficios arrojan la informacién y la tecnologia para las

organizaciones?

Las organizaciones hoy en dia pretenden brindar excelentes servicios, con el claro objetivo
de satisfacer en gran nivel las necesidades de sus clientes, basados en mejorar
continuamente la calidad de los mismos. Es en ese momento cuando los beneficios para las

organizaciones se ven afectados.

En (ISACA, 2012) se indica que, las organizaciones y sus ejecutivos estan haciendo

esfuerzos para:

e Mantener informacién de calidad para apoyar las decisiones del negocio.

e Generar un valor comercial de las inversiones habilitadas por la Tecnologia de la
Informacion (T1), o sea: lograr metas estratégicas y mejoras al negocio mediante el
uso eficaz e innovador de la TI.

e Lograr una excelencia operativa mediante la aplicacion eficiente y fiable de la
tecnologia.

e Mantener el riesgo relacionado con Tl a niveles aceptables. (Ver Anexo 7)

e Optimizar el costo de la tecnologia y los servicios de TI.
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2.10.4¢Como se logran estos beneficios con el fin de crear valor para las

partes interesadas de la organizacion?

Como lo determina ISACA (2015, pag. 5) “para lograr valor para las partes interesadas de
la Organizacidn, se requiere un buen gobierno y una buena administracion de los activos
de Tl y de la informacion”. Asi también, “los directivos, gerentes y ejecutivos de las
organizaciones deben acoger las TI como cualquier otra parte importante del negocio”. Esto
permitira que se brinde mayor importancia al area de Tl en general tanto a sus recursos
como a talento humano. ISACA afirma que “cada dia aumentan y se complican mas los
requisitos externos, tanto legales como de cumplimiento regulatorio y contractual,
relacionados con el uso de la informacion y la tecnologia en la Organizacion, amenazando
el patrimonio si no se cumplen”. COBIT 5 proporciona un marco integral que ayuda a las
Organizaciones a lograr sus metas y entregar valor mediante un gobierno y una
administracion efectivos de la Tl de la Organizacion. Los principios y habilitadores de
COBIT 5 son genéricos y utiles para las Organizaciones de cualquier tamafio, bien sean

comerciales, sin fines de lucro o en el sector publico.

Como se observa en la Figura 17, la familia de productos COBIT 5 esta compuesta por las

Guias de Catalizadores, las Guias Profesionales y como base un Entorno Colaborativo

Online.
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COBIT®5

Guias de Catalizadores de COBIT 5
COBIT® 5: COBIT® 5: Otras Guias
Procesos Catalizadores Informacién Catalizadora de Catalizadores

Guias Profesionales COBIT 5

COBIT® 5 -~ .
> ; . COBIT® 5 COBIT® 5 Otras Guias
Implementacién de COBIT® 5 palr : Ii?g#:}fgg:e para Aseguramiento, para Riesgos Profesionales

Entorno Colaborativo Online de COBIT 5

Figura 17. Familia de productos COBIT 5
Fuente: ISACA, 2012, pag. 11. Figura 11 Familia de Productos COBIT 5

2.10.5L0s Principios de COBIT 5

COBIT 5 segun ISACA (2012) se basa en 5 principios como se ilustra en la Figura 18, para

el gobierno y la gestion de las Tl empresariales.

1. Satisfacer
[ES
Necesidades
de las Partes
Interesadas

2. Cubrir la
Organizacion
Extremo a
Extremo

5. Separar el
Gobierno de
la Gestidn
Principios
de COBIT
5

3. Aplicar un
Marco de
Referencia

Unico
Integrado

4. Hacer
posible un
Enfoque
Holistico

Figura 18. Principios de COBIT 5
Fuente: Elaboracion propia, tomado de ISACA, 2012, pag. 13. COBIT 5.
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Los principios de COBIT 5 se describen a continuacion en base a la publicacion de ISACA

(2012, pag. 14):
Principio 1: Satisfacer las necesidades de las Partes Interesadas

Las empresas existen para crear valor para sus partes interesadas manteniendo el equilibrio entre la
realizacién de beneficios y la optimizacion de los riesgos y el uso de recursos. COBIT 5 provee todos
los procesos necesarios y otros catalizadores para permitir la creacién de valor del negocio mediante
el uso de Tl. Dado que toda empresa tiene objetivos diferentes, una empresa puede personalizar
COBIT 5 para adaptarlo a su propio contexto mediante la cascada de metas, traduciendo metas
corporativas de alto nivel en otras metas méas manejables, especificas, relacionadas con Tl y

mapeandolas con procesos y practicas especificos.
Principio 2: Cubrir la Compafiia de Forma Integral
COBIT 5 integra el gobierno y la gestién de T1 en el gobierno corporativo:

Cubre todas las funciones y procesos dentro de la empresa; COBIT 5 no se enfoca s6lo en la
“funcion de TI”, sino que trata la informacion y las tecnologias relacionadas como activos que deben
ser tratados como cualquier otro activo por todos en la empresa. Considera que los catalizadores
relacionados con TI para el gobierno y la gestion deben ser a nivel de toda la empresa y de principio
a fin, es decir, incluyendo a todo y todos — internos y externos — los que sean relevantes para el

gobierno y la gestién de la informacion de la empresa y Tl relacionadas.
Principio 3: Aplicar un solo Marco Integrado

Hay muchos estadndares y buenas précticas relativos a TI, ofreciendo cada uno ayuda para un
subgrupo de actividades de TI. COBIT 5 se alinea a alto nivel con otros estdndares y marcos de
trabajo relevantes, y de este modo puede hacer la funcién de marco de trabajo principal para el

gobierno y la gestion de las T1 de la empresa.
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Principio 4: Habilitar un Enfoque Holistico

Un gobierno y gestion de las T1 de la empresa efectivo y eficiente requiere de un enfoque holistico
que tenga en cuenta varios componentes interactivos. COBIT 5 define un conjunto de catalizadores
(enablers) para apoyar la implementacidn de un sistema de gobierno y gestién global para las Tl de la
empresa. Los catalizadores se definen en lineas generales como cualquier cosa que puede ayudar a

conseguir las metas de la empresa.

El marco de trabajo COBIT 5 define siete categorias de catalizadores:

Principios, Politicas y Marcos de Trabajo
—  Procesos

—  Estructuras Organizativas

—  Cultura, Etica y Comportamiento

— Informacion

— Servicios, Infraestructuras y Aplicaciones

— Personas, Habilidades y Competencias
Principio 5: Separar el Gobierno de la Administracion

El marco de trabajo COBIT 5 establece una clara distincion entre gobierno y gestion. Estas dos
disciplinas engloban diferentes tipos de actividades, requieren diferentes estructuras organizativas y

sirven a diferentes propositos.

2.10.6Catalizadores de COBIT 5

Los catalizadores como lo define ISACA (2012) son factores que, individual y
colectivamente, influyen sobre si algo funcionara — en este caso, el gobierno y la gestion de
la empresa TI. Los catalizadores son guiados por la cascada de metas, es decir, objetivos de
alto nivel relacionados con TI definen lo que los diferentes catalizadores deberian
conseguir.
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El marco de referencia COBIT 5 de ISACA (2012) describe siete categorias de

catalizadores como se muestra en la Figura 19:

3. Estructuras 4. Cultura, Etica
Organizativas y Comportamiento

N\ t /

1. Principios, Politicas y Marcos de Referencia

2. Procesos

6. Servicios, 7. Personas,
5. Informacion Infraestructura Habilidades

y Aplicaciones y Competencias

Recursos

-

Figura 19. Catalizadores Corporativos COBIT 5
Fuente: ISACA, 2012, pag. 27: Figura 12—Catalizadores Corporativos COBIT 5

ISACA (2012, pag. 27) describe a los catalizadores corporativos de la siguiente manera:

— Principios, politicas y marcos de referencia son el vehiculo para traducir el comportamiento
deseado en guias practicas para la gestion del dia a dia.

— Los procesos describen un conjunto organizado de précticas y actividades para alcanzar ciertos
objetivos y producir un conjunto de resultados que soporten las metas generales relacionadas con

TI.
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Las estructuras organizativas son las entidades de toma de decisiones clave en una
organizacion.

La Cultura, ética y comportamiento de los individuos y de la empresa son muy a menudo
subestimados como factor de éxito en las actividades de gobierno y gestion.

La informacion impregna toda la organizaciéon e incluye toda la informacion producida y
utilizada por la empresa. La informacion es necesaria para mantener la organizacion
funcionando y bien gobernada, pero a nivel operativo, la informacién es muy a menudo el
producto clave de la empresa en si misma.

Los servicios, infraestructuras y aplicaciones incluyen la infraestructura, tecnologia y
aplicaciones que proporcionan a la empresa, servicios y tecnologias de procesamiento de la
informacién.

Las personas, habilidades y competencias estan relacionadas con las personas y son necesarias
para poder completar de manera satisfactoria todas las actividades y para la correcta toma de

decisiones y de acciones correctivas.

2.10.7Gobierno y Gestion

ISACA (2012, pag. 31) afirma que la vision de COBIT 5 en esta distincion clave entre

gobierno y gestion es:

Gobierno

El Gobierno asegura que se evalGan las necesidades, condiciones y opciones de las

partes interesadas para determinar que se alcanzan las metas corporativas equilibradas y

acordadas; estableciendo la direccion a través de la priorizacion y la toma de decisiones;

y midiendo el rendimiento y el cumplimiento respecto a la direccion y metas acordadas.
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En la mayoria de las empresas, el gobierno es responsabilidad del consejo de

administracion bajo la direccion de su presidente.
— Gestion

La gestion planifica, construye, ejecuta y controla actividades alineadas con la direccion
establecida por el cuerpo de gobierno para alcanzar las metas empresariales. En la
mayoria de las empresas, la gestion es responsabilidad de la direccion ejecutiva bajo la

direccion del CEO.

COBIT 5 como lo describe ISACA (2012, pag. 32) “no es prescriptivo, pero si defiende que
las empresas implementen procesos de gobierno y de gestion de manera que las areas

fundamentales estén cubiertas”. En la Figura 20 se describe las areas clave de gobierno y

gestion.
I
Necesidades de negocio
" Gobierno )
Evaluar
Orientar Retroalimentacion de gestion
N J
fGesti(m )
Planificar Supervisar
(APO) (MEA)
N J

Figura 20. Las areas clave de gobierno y gestion de COBIT 5
Fuente: ISACA, 2012, pag. 32: Figura 15—Las Areas Clave de Gobierno y Gestion de
COBIT 5

64



En el Anexo 8 se describe el impacto global de COBIT, que alrededor de 20 afios ha
colaborado en mejorar el performance del negocio para incrementar efectivamente la

gestidn y gobernanza entre la informacion y la tecnologia.
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3. ESTUDIO DEL IMPACTO DE BUENAS PRACTICAS

Como se indico en el Capitulo I existen normas de control que determinan el qué hacer;
pero no se especifica de qué forma realizarlo, incluso; en algunas instituciones desconocen
la existencia de las Normas de Control Interno, lo que puede provocar afectaciones
negativas para los ejecutores de los procesos ya que no se cumple con las disposiciones
establecidas y que son obligatorias para las instituciones de la administracion puablica

central, institucional y dependientes de la Funcion Ejecutiva.

Como lo menciona (Berumen & Arriaza lIbarra, 2008) el conocimiento genera
conocimiento, pero para ello se requiere de aptitudes que permita interpretar de manera
clara y concisa para utilizarlo y aprovecharlo de manera correcta y generar los resultados
propuestos. En el mundo empresarial, si bien es cierto que las buenas practicas de Tl son un
conjunto de técnicas y métodos que permiten alcanzar los resultados esperados, alineando
la estrategia con la tecnologia, no agrega valor si estas practicas son aplicadas de forma
equivoca e irresponsable, sin lineamientos y sin un horizonte claro de lo que se requiere

lograr.

Para obtener resultados cercanos a la realidad de las organizaciones del sector publico, se
realizd una encuesta en linea, con el animo de conocer las diferentes practicas que se
aplican y el cumplimiento de las normas de control para las areas de tecnologia, obteniendo
datos importantes para realizar un andlisis mas profundo sobre la situacién actual en el uso

de buenas précticas.
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El estudio que se ha realizado a través de una encuesta en linea en el mes de junio del 2015,

se basa en la recoleccion de informacion de los siguientes ambitos:

e Gestion de los proyectos y las buenas practicas que se aplican para el desarrollo de
sistemas informaticos.
e Aplicacion de normas de control interno establecidas por el gobierno para todas las

instituciones del estado en los departamentos de tecnologia.

Esta encuesta en linea dirigida a un conjunto aproximado de 100 profesionales en
tecnologia y de mandos medios que gestionan proyectos de software, se comunicd
mediante el envio de correos y mensajes en redes sociales, teniendo un alcance de 27
encuestas, entre colaboradores de empresas privadas y del sector publico, lo que

corresponde a 11 organizaciones del sector publico y 8 organizaciones del sector privado.

Es importante considerar la informacion de esta encuesta ya que el sistema que se utiliza
para el seguimiento de proyectos denominado GPR es bastante limitante, ya que el acceso a
la informacion del mismo es confidencial, y la Unica fuente publica que se tiene es el
Sistema Nacional de Informacion y la informacion publicada por la Ley Organica de
Transparencia y Acceso a la Informacion Publica (LOTAIP) pero no cuenta con la
informacién a detalle que se requiere para poder realizar un analisis de los temas

requeridos.
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De la encuesta realizada, el 70% de los encuestados trabajan para organizaciones del
estado, de las cuales el 7% corresponde a encuestas de Empresas Publicas, y, el 63%
corresponde a encuestas de Instituciones Publicas, mientas que el 30% del total de la

muestra corresponde a empresas privadas.

Participacion por Tipo de Organizacion

B Empresa Privada
B Empresa Publica

M Institucion Publica

Figura 21. Participacion de la muestra por tipo de organizacion
Fuente: Encuesta en linea

A continuacion se exponen los resultados que se obtuvieron con la encuesta descrita
anteriormente, y en base a cada ambito, de tal manera, que se demuestren los resultados
tanto para la administracion de proyectos y uso de buenas practicas como la aplicacion de

las normas de control interno.
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3.1 Como se aplica las buenas practicas actualmente

9. ¢éSe utiliza alguna metodologia o buenas
practicas para la Direccidon de Proyectos?

14

12

12
10

mNO

5

LN
2 2

Empresa Privada Empresa Publica Institucién Publica

o N B OO

Figura 22. Uso de Buenas practicas
Fuente: Encuesta en linea

Como se muestra en la Figura 22, del total de los encuestados, 11 afirman que tienen
aprobado e implementado la Planificacion Estratégica en las instituciones publicas, lo que

representa el 58% del total de encuestados.

Algo que es importante resaltar, tiene que ver con la Planificacion Estratégica de las
organizaciones del estado, ya que es un insumo importante que permite alinear los objetivos
estratégicos del plan nacional de gobierno, y que se hace referencia en la norma de control

interno 200-02 Administracion estratégica.
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Figura 23. Plan Estratégico aprobado e implementado

Fuente: Encuesta en linea

La planificacion estratégica institucional, permite definir la visién de la organizacion, la
razon de ser, y establecer los objetivos que se persigue, alineados al plan nacional de
gobierno, con lo que servird de guia para los departamentos que la conforman;
considerando especificamente sobre el marco de este estudio, al departamento de tecnologia
que a traves de este se establecera el plan estratégico de TI, y con ello establecer las

politicas, procedimientos y objetivos alineados de forma integra.

En la Figura 23 se observa que 13 de las 19 equivalente al 68% de las encuestas que
corresponden al estado, afirman tener aprobado e implementado el Plan Estratégico
Institucional, un valor considerable, y que demuestra que se estdn estableciendo los

lineamientos de manera correcta para alcanzar los resultados esperados.

70



3.2 Gestidn de Proyectos

La gestion de proyectos que es la base fundamental de este estudio, permite crear servicio o
resultados Unicos, a través de métodos y herramientas de forma ordenada, planificada,
optimizando costos, tiempo y esfuerzo. Por ello, es importante implementar métodos y
técnicas que han dado resultados positivos en otras organizaciones, y que comunmente se

conoce como buenas practicas.

Para obtener un dato mas cercano a la realidad es necesario revisar los resultados de los
proyectos, lo que permite obtener una vision global de la gestion de proyectos con o sin la

aplicacion de buenas practicas.

El Figura 24 evidencia el nivel de conocimiento de los encuestados sobre las Normas de

Control Interno, ya que parte de estas normas, se definen los controles para la gestion de

proyectos.
20. éConoce usted las Normas de Control Interno
establecidas para el area de tecnologia de informacion?
12 10
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8 7 7
6
HNO
: 1 2 L)
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. — ]
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HNO 7 2 7
m Sl 1 10

Figura 24. Normas de Control Interno para Tl
Fuente: Encuesta en linea
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3.3 Gestion de Servicios Tl

Como lo describe Osiatis (2013) “un servicio es un medio para entregar valor a los clientes
facilitandoles un resultado deseado sin la necesidad de que estos asuman los costes y

riesgos especificos asociados”.

Por lo tanto, basados en la definicion anterior, se toma en consideracion dos factores
importantes para una buena gestion de los servicios TI, los cuales son: la creacion de valor
que se produce en los diferentes servicios tecnologicos que ofrecen las instituciones del

estado, y de qué manera se esta gestionando los costes y riesgos asociados a estos servicios

Es decir, que para cada institucién del estado de acuerdo a su actividad debe satisfacer las
necesidades de sus ciudadanos, y para ello utiliza procesos automatizados con el uso de las
tecnologias de informaciéon y comunicacion, la cual debe ser gestionada de forma

permanente y se aleja de la actividad principal de cada institucion.

Las instituciones actualmente gestionan sus recursos tecnoldgicos internamente, a través de
departamentos o direcciones informaticas que de alguna manera estan especializados en
esta area, ya que realizan contrataciones de todo el personal necesario de acuerdo a los
diferentes perfiles profesionales, para cada actividad que se requiere, lo que provoca que

cada institucion asuma los costes y riesgos asociados a la administracion de estos recursos.

Sin embargo, para obtener una correcta gestion de los servicios se requerira:

—  Conocer las necesidades del cliente

— Estimar la capacidad y recursos necesarios para la prestacién del servicio
—  Establecer los niveles de calidad del servicio

— Supervisar la prestacion del servicio

—  Procesos de contratacion de servicios

— Establecer mecanismos de mejora y evolucion del servicio
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Estas actividades son ejecutadas por el area informatica de cada institucion en conjunto con
los usuarios de negocio, que son los encargados de generar los requerimientos en busca de

mejoras para prestar servicios de mejor calidad a los ciudadanos.

3.4 Metodologias aplicadas

Tomando como referencia la encuesta realizada, se obtienen resultados que demuestran los
diferentes marcos de trabajo o buenas practicas que se aplican actualmente, como se
muestra en la Figura 25, los marcos de trabajo mayormente utilizados son la Guia del

PMBOK 'y SCRUM.
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M Institucion Pdblica 10 10 1 1 0 1
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Empresa Publica 1 0 0 0 0 0

Figura 25. Marcos de trabajo aplicado en direccidon de proyectos
Fuente: Encuesta en linea
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Con estos resultados, que son positivos, se puede apreciar que se estan usando las buenas
practicas mayormente reconocidas en el &mbito de las TI, como se muestra en la Figura 26,
entre los marcos de referencia reconocidos estd la Guia del PMBOK patrocinada por la

PMI.

Normalizacién y acreditacién
segun el pais

Espafia: AENOR - ENAC

Normalizacién internacional Principales iniciativas privadas

ISO CEN UK: BSI - UKAS OGC Carnegie ITGI PMI
28| IEC CENELEC USA: ANSI . Mayen.
EO Alemania: DIN - TUV
-2 5 uIT ETSI Argentina: IRAM
5E Chile: INN
5.5 México: DGN
Per(: INDECOPI
Australia: SA
Gobiernos Gobierno del pais OGC DoD ISACA PMI
8 (UK) (USA) (USA) (USA)
9
° grs :
g Participan comités Participa industria local Participan los lideres y gurus de la industria Tl
a normalizacién paises itSMF Espaiia y GT-25 .
(en UNE-ISO 20000) itSMF SEl'y ESI
ISO/IEC ISO/IEC ; @
| 7001
é ISO 9001 lgg{/)g% 20000 |SS(C)) 12/;);)9 ITIL CMMI COBIT -
% ISO 20000 27001 BS 15000 27002
ISO/IEC ISO/IEC BS 25999 i
38500 17799 AS 8015 PAS 77 frineaZ

Figura 26. Actores en el &mbito de la normalizacion relacionados con las Tl
Fuente: AENOR, 2009, pag. 28: Figura 1.2. Actores en el &mbito de la normalizacion

relacionados con las Tl

3.5 Proceso SCRUM

El marco de trabajo SCRUM estd tomando fuerza ya que se esta utilizando en
organizaciones donde los proyectos son innovadores, y que en la pagina de Proyectos
Agiles (Albaladejo, Arnedo, Prat, & Gama, 2015) lo define como un proceso en el que se
aplican de manera regular un conjunto de buenas practicas para trabajar colaborativamente,
en equipo, y obtener el mejor resultado posible de un proyecto.
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Estas practicas se apoyan unas a otras y su seleccion tiene origen en un estudio de la

manera de trabajar de equipos altamente productivos.

Albaladejo et al. (2015) describe el Manifiesto Agil de la siguiente forma:

Estamos descubriendo mejores maneras de desarrollar software haciéndolo y ayudando a otros a

hacerlo. Este trabajo nos ha llevado a valorar:

— Individuos e interacciones mas que procesos y herramientas.
— Software que funciona mas que documentacion exhaustiva.
— Colaboracion con el cliente mas que negociacion de contratos.

— Responder ante el cambio méas que seguimiento de un plan.

Esto es, aungue los elementos a la derecha tienen valor, se valoran mas los que estan a la

izquierda.

A continuacion figuran los doce principios del desarrollo agil de acuerdo a Albaladejo et al.

(2015):

1. Nuestra principal prioridad es satisfacer al cliente a través de la entrega temprana y
continua de software que aporte valor.

2. Aceptamos de buen grado cambios en los requisitos, incluso si llegan tarde al desarrollo.
Los procesos agiles aprovechan el cambio para la ventaja competitiva del cliente.

3. Entregar con frecuencia software que funcione, desde un par de semanas hasta un par de
meses, con preferencia a la escala de tiempo mas corta.

4. La gente de negocio y los desarrolladores deben trabajar juntos de forma cotidiana durante

todo el proyecto.
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5. Construir proyectos en torno a individuos motivados. Darles el entorno y el apoyo que
necesitan y confiar en que ellos conseguiran hacer el trabajo.

6. El método maés eficiente y efectivo de comunicar informacién a y dentro de un equipo de
desarrollo es la conversacion cara a cara.

7. El software que funciona es la principal medida de progreso.

8. Los procesos agiles promueven el desarrollo sostenido. Los promotores, desarrolladores y
usuarios deben ser capaces de mantener un ritmo constante de forma indefinida.

9. Laatencion continua a la excelencia técnica y al buen disefio mejora la agilidad.

10. La simplicidad, el arte de maximizar la cantidad de trabajo que no se hace, es esencial.

11. Las mejores arquitecturas, requisitos y disefios emergen de equipos auto organizados.

12. En intervalos regulares, el equipo reflexiona en como ser mas efectivo, se afina y ajusta su

comportamiento de acuerdo con esto.

Este marco de trabajo con su manifiesto &gil, sus doce principios del desarrollo agil y el
proceso SCRUM como se muestra en la Figura 27, se esta aplicando en algunas
instituciones del estado, obteniendo resultados dentro de los términos minimos aceptables,
pero que pueden mejorarse con forme se obtenga mayor experiencia al aplicar estas buenas

practicas en los nuevos proyectos innovadores que se implementen.
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Lista tareas iteracion

L Proceso
Planificacién | =" “ =~
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requisitos ALY

Scrum

Lista objetivosirequisitos pricrizados

Faquaila Wake Coale
| Heqawr ! W B
- Bequisc 2 @ S
Hupaa TEE TR
- aquisr & 1 S0ed
- Gapamr s W STd

Sincronizaciones
diarias
15

ITERACION
15 o 30 dias

30 Junio 28 Junio
.7 -
Retrospectiva ” ) e
h

Demos ff‘ﬂcfﬂl’l Colaboracion cliente - equipo

e Incremento de Colabaracién intraequipo
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Proyectosfgiles.org
(o) ERRECEE

Figura 27. Proceso SCRUM

Fuente: Albaladejo, Arnedo, Prat, & Gama, 2015.Tomado de proyectosagiles.org/que-es-
scrum. El proceso

En las organizaciones del estado se estd adoptando este marco de trabajo como estandar
para desarrollo &gil, aunque en el sector publico existen riesgos asociados a los cambios
continuos de decision, algo que impacta directamente en el alcance, costo y tiempo, lo que

hace que esta buena practica sea complicada su implementacién, sin embargo, se continua

aplicando esta practica como se muestra en la Figura 28
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PLANIFICACION

F DONE
PAULI (PLC)
Ismael (ISC)|
ivonne (IC)]
CRISTHIAN (CM)
PAO (PO)
SONI (SG)

a1}

PABLITO (PCO)
CESAR (C5)

Janeth Ry
[DIEGO (OPA)

FigUra Az_ég.“lgjélrﬁplb de tablero de planificacion SCRUM
Fuente: Planificacion del proyecto de Fedatarios Fiscales del SRI.

Aunque las encuestas arrojan informacion positiva, a través del tiempo y basado en la
observacion in situ, y la planificacion de proyectos en ejecucién, se ha podido evidenciar
cémo las organizaciones de estado dan seguimiento a la implementacién de los proyectos a
través de buenas practicas, aunque no se tenga establecida la planificacion estratégica ni
definido y adaptado claramente los marcos de trabajo enfocados en su realidad, de tal forma
que estén alineados a los objetivos gubernamentales que se plantean en el Plan Nacional

para el Buen Vivir.

Esta aplicacion de buenas practicas de manera parcial, hace que los resultados esperados,
especificamente, en la direccibn y gestion de proyectos, se vean afectados
significativamente, impactando en el uso éptimo de los recursos: humanos, financieros,

tecnoldgicos, y a su vez en el cumplimiento de los tiempos planificados.

78



3.5.1 Triangulo de hierro

El uso parcial o incorrecto de las buenas practicas, a su vez afecta en lo que se conoce
como tridngulo de hierro o también conocido como triangulo de la calidad, el cual hace
referencia al costo, alcance y tiempo; lo que repercute directamente en la calidad de los
productos o servicios que resultan de la gestion de los proyectos, como se muestra en la

Figura 29

Alcance

Calidad

Coste Tiempo

Figura 29. Triangulo de Hierro
Fuente: Albaladejo, Arnedo, Prat, & Gama, 2015.Tomado de proyectosagiles.org/
triangulo-hierro. Triangulo de hierro

Estas tres variables relacionadas conforman lo que se conoce como tridngulo de hierro y a

continuacidn se presenta la descripcion segun (Albaladejo, Arnedo, Prat, & Gama, 2015):
El alcance: cuantos requisitos o tareas hay que realizar
El tiempo o planificacion: cuénto duraré el proyecto
El coste o recursos: cuanto dinero, personas, etc. se dedicard al proyecto.

Para mantener unos objetivos de calidad determinados, cualquier modificacion en una de

las 3 variables implica la modificacién de alguna o algunas de las otras dos.
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Esta relacion, por lo general, no se logra establecer en los proyectos de las organizaciones
del sector publico de acuerdo a la practica recomendada, ya que los cambios repentinos de
decision ya sea por ajustes legales o correccion en el proceso, hacen que este concepto

orientado a la calidad sea discriminado.

3.6 Comparacion con otras empresas

Con la encuesta aplicada en linea se obtuvieron respuestas de las organizaciones de los
sectores tanto publicos como privados, y los resultados obtenidos se evidencian en la Figura

30 con respecto al uso de buenas practicas para la direccién de proyectos.

14

12
12

10

LN
4
2 2
2 . .
0
Empresa Privada Empresa Publica Institucidn Publica

ENO 2 5
LN 6 2 12

Figura 30. Metodologias o buenas précticas para la Direccion de Proyectos
Fuente: Encuesta en linea
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Respecto a la aplicacién de buenas practicas para la Direccion de Proyectos, se muestra que
el 75% de las Empresas Privadas, el 100% de las Empresas Publicas, y el 70% de las

Instituciones Publicas encuestadas afirman que si se aplican buenas préacticas.

Estos valores positivos demuestran que tanto el sector publico como privado estan
relacionados con el uso de buenas practicas, lo que es un punto muy importante, ya que

existe una relacion colaborativa entre ambos sectores.

En la implementacion de proyectos de software, correspondientes a herramientas
informaticos que brindan servicios a los ciudadanos, en algunas instituciones se lo realiza a
través de la contratacion de empresas privadas, las cuales deben apegarse al estandar y
metodologias que se establecen en el requerimiento del proyecto, y por ende, estas
empresas privadas deben tener conocimiento y experiencia en el campo, y en algunas
exigencias adicionales, que son importantes para alcanzar los objetivos planteados, en

términos de costo, tiempo y recursos.

En las empresas privadas se puede evidenciar una miscelanea de buenas practicas aplicadas
a la gestion de proyectos, debido a que en algunos casos se apegan a las exigencias de sus

clientes, por tanto, utilizan varias metodologias o buenas préacticas.
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Tabla S:
Marcos de trabajo que se utilizan en la Direccion de Proyectos

O Y S 9\ o o © ()
o0 > 2 o 4 8 ©9o 5 §
. . . ® o c c O (@) n
Tipo Organizacion = s G x X s = g3 c o
oo n a — zZ Z
Institucion Publica 10 10 1 1 3
Empresa Privada 1 1 2 2 1 4
Empresa Publica 1
10.5 100
9.5 M Guia del PMBOK
8.5 SCRUM
7.5
RUP
6.5
5.5 xP
4.5 4 H MSF
35 3 B Prince2
2.5 22 2 B Marco Légico
15 11 1118 110 1 1 1 ‘
05 i m m m B m B Ninguna
W No sabe

Institucion ~ Empresa Privada Empresa Publica
Publica

Figura 31. Marcos de trabajo mayormente utilizado
Fuente: Encuesta en linea

En la Tabla 5 se puede observar diferentes metodologias que se utilizan en la gestion y

direccién de proyectos, dadas las exigencias de sus clientes.

Entre las metodologias comunmente utilizadas en el sector privado, destacan RUP y XP, y
a continuacion Guia del PMBOK, SCRUM y MSF, mientras que para el sector publico
destacan los marcos de trabajo SCRUM vy la Guia del PMBOK, como se puede apreciar en

la Figura 31.
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El Proceso Racional Unificado, RUP (Rational Unified Process en inglés), es un proceso
especifico para el desarrollo de software, y pertenece a la marca registrada IBM, en
conjunto con UML que es el lenguaje unificado de modelado, constituyen la metodologia
estandar utilizada para el analisis, disefio, implementacion y documentacion de sistemas

orientados a objetos.

Entre sus principales caracteristicas se describen:

e Desarrollo iterativo de software

e Administracion de requisitos

e Uso de arquitectura basada en componentes
e Modelado visual de software

e Verificacion de la calidad de software

e Control de cambios para el software

RUP se caracteriza por ser iterativo e incremental, estar centrado en la arquitectura y

guiado por los casos de uso. (IBM, 1998)

Por otra parte XP, de sus siglas en inglés Extreme Programming, tiene caracteristicas
similares a SCRUM, ya que se centra en el desarrollo agil, asi como también el enfoque en
equipos multidisciplinarios, y el involucramiento del cliente en el proceso de desarrollo. El
objetivo principal es el desarrollo de software de calidad, el cual puede ser desarrollado al
menor costo, minimos defectos, con alta productividad, y con un alto retorno de inversion

(Beck & Andres, 2012).
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Mientras que MSF, es una metodologia tradicional, Turner (2009) afirma que:

MSF es un enfoque personalizable para entregar con éxito soluciones tecnoldgicas de
manera mas rapida, con menos recursos humanos y menos riesgos, pero con resultados de
méas calidad. MSF ayuda a los equipos a enfrentarse directamente a las causas mas
habituales de fracaso de los proyectos tecnoldgicos y mejorar asi las tasas de éxito, la

calidad de las soluciones y el impacto comercial.

Todas estas metodologias tienen caracteristicas similares en temas como, gestion del
tiempo, gestion de la calidad y gestion del costo, asi como, principios importantes:
fomentar la comunicacion, colaboracion, adaptarse a los cambios, desarrollo agil. Por tanto,
cada una permite entregar valor a los productos que se desarrollen con estas buenas

practicas.
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4. PROPUESTA DE INTEGRACION DE BUENAS PRACTICAS

Las buenas practicas hoy en dia, se han convertido en herramientas fundamentales que se
aplican en diferentes departamentos en empresas del sector privado y publico, en esta
ocasion se hara énfasis en la Direccion de Proyectos de las areas de Tecnologia de 11
organizaciones del sector publico, con el objetivo de establecer herramientas y buenas
practicas que permitan dar un uso 6ptimo de los recursos y a su vez generar soluciones
tecnoldgicas que agreguen valor a los servicios publicos para el apoyo del cumplimiento

tributario de los ciudadanos.

Considerando que las instituciones del estado en general se rigen por instrumentos legales
planteados por el gobierno central, entre los que se destaca, las Normas de Control Interno,
es necesario cumplir con estos requisitos, para ello se plantea la siguiente relacion que

permitira el cumplimiento de la politica de estado apalancados en las buenas practicas.

La Figura 32 describe el modelo de gestion genérico y acorde a los requerimientos del
estado, de tal forma que se logre una sinergia entre la politica de gobierno, a través de una
gestién estratégica, apoyados en una correcta gestion por procesos y gestién de proyectos
con el uso de buenas préacticas, lo que impacta directamente en la calidad el servicio o

producto final.
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PRODUCTO FINAL

POLITICA DE PLANIFICACION GESTION POR GESTION DE

GOBIERNO ESTRATEGICA PROCESOS PROYECTOS

Figura 32. Modelo de Gestidn propuesto con buenas practicas
Fuente: Elaboracion propia

Tomando en consideracion que este estudio se centra exclusivamente en la Gestion de
Proyectos de software del area de tecnologia de las organizaciones del sector publico
estudiadas, a continuacion en la Figura 33 se propone el proceso genérico para Administrar

Proyectos de software.

Buenas
Practicas

Requerimientos A Administrar
de Negocio Proyectos

Normas de
Control Interno

Figura 33. Proceso propuesto para Administrar Proyectos
Fuente: Elaboracion propia
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El proceso Administrar Proyectos tiene como entradas los requerimientos de negocio, tales
como: Cambios, Incidentes, 0 proyectos nuevos, estas entradas seran gestionadas con el uso
de buenas practicas en cada una de sus etapas por la que se deba avanzar, y también deben
estar apegadas a las Normas de Control Interno especificamente la 410-06 que son
regulaciones y lineamientos para gestionar proyectos de tecnologia en departamentos o
direcciones informaticas, con estos insumos para entradas, herramientas y controles se
logra obtener como resultado un Sistema Informatico cumpliendo con estandares de calidad

y alineados a una politica y estrategia de gobierno.

4.1 Modelo de Integracion de Buenas Practicas

En base al proceso propuesto, como controles del mismo se considera las Normas de
Control Interno 410-06 que se refiere a la Administracion de Proyectos Tecnologicos
establecido en el Acuerdo Ministerial Nro. 039 CG 2009 en la que se describe que, la
unidad de tecnologia de informacion definira mecanismos que faciliten la administracién de
todos los proyectos informaticos que ejecuten las diferentes areas que conformen dicha
unidad. Por lo tanto, en la Tabla 6 se detalla la propuesta de integracién entre las Normas
de Control Interno 410-06 que son lineamientos para la Administracion de Proyectos y las
Buenas Practicas que se usan mayormente para ejecutar estas actividades de forma 6ptima

y cumplir con los reglamentos requeridos.

Como se muestra en la Tabla 6 se relaciona las normas de control interno, la guia del
PMBOK para la gestion de proyectos y SCRUM para la gestion de proyectos agiles,
cumpliendo con las normas regulatorias de este proceso y aplicando buenas practicas para
el proceso de Administrar Proyectos de tecnologia.
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Tabla 6:

Integracion Normas de Control Interno vs Buenas Practicas

Norma de Control Interno: 410-06 Administracion
de proyectos tecnoldgicos

PMBOK

SCRUM

1. Descripcion de la naturaleza, objetivos y alcance del proyecto,
su relacion con otros proyectos institucionales, sobre la base del
compromiso, participacion y aceptacion de los usuarios
interesados.

2. Cronograma de actividades que facilite la ejecuciéon y
monitoreo del proyecto que incluird el talento humano
(responsables), tecnolégicos y financieros ademas de los planes
de pruebas y de capacitacion correspondientes.

3. La formulacién de los proyectos considerara el Costo Total de
Propiedad CTP; que incluya no sélo el costo de la compra, sino
los costos directos e indirectos, los beneficios relacionados con la
compra de equipos o programas informaticos, aspectos del uso y
mantenimiento, formaciéon para el personal de soporte y
usuarios, asi como el costo de operaciéon y de los equipos o
trabajos de consultoria necesarios.

4. Para asegurar la ejecucion del proyecto se definira una
estructura en la que se nombre un servidor responsable con
capacidad de decision y autoridad y administradores o lideres
funcionales y tecnolégicos con la descripcion de sus funciones y
responsabilidades.

5. Se cubrird, como minimo las etapas de: inicio, planeacion,
ejecucion, control, monitoreo y cierre de proyectos, asi como los
entregables, aprobaciones y compromisos formales mediante el
uso de actas o documentos electrénicos legalizados.

6. El inicio de las etapas importantes del proyecto sera
aprobado de manera formal y comunicado a todos los
interesados.

7. Se incorporara el analisis de riesgos. Los riesgos identificados
seran permanentemente evaluados para retroalimentar el
desarrollo del proyecto, ademas de ser registrados y
considerados para la planificacion de proyectos futuros.

8. Se debera monitorear y ejercer el control permanente de los
avances del proyecto.

9. Se establecera un plan de control de cambios y un plan de
aseguramiento de calidad que sera aprobado por las partes
interesadas.

10. El proceso de cierre incluira la aceptacion formal y pruebas
que certifiquen la calidad y el cumplimiento de los objetivos
planteados junto con los beneficios obtenidos.

Gestion de la Integracion.
Grupo de Proceso de Inicio:
Acta de Constitucién. Grupo
de Procesos de Planificacion,
Gestion del Alcance

Grupo de Procesos de
Planificacién y Monitoreo y
Control, Gestién del Tiempo,
Costo y Recursos Humanos,
Calidad, Comunicaciones

Grupo de Procesos de
Planificacion y Monitoreo y
Control. Gestién del Costo y
Recursos Humanos

Grupo de Procesos de Inicio y
Planificacién. Gestion de la
Integracion: Acta de
Constitucion.

Grupo de Procesos de la
Direccién del Proyecto y Areas
de Conocimiento

Grupo de Procesos de Inicio y
Planificacién. Gestion de la
Integracion: Acta de
Constitucion.

Grupo de Procesos de
Planificacion y Monitoreo y
Control. Gestion del Riesgo,
Comunicaciones.

Grupo de Procesos de
Monitoreo y Control

Gestion de la integracion,
calidad, interesados,
comunicaciones. Grupo de
proceso de Inicio,
Planificaciéon,  Monitoreo vy
Control

Grupo de Proceso de Cierre.
Gestion de la Integracion,
Comunicaciones: Cierre del
Proyecto o Fase

Planificacién:  Product
BackLog, Scrum Team

Planificicacién:  Spring
Plannning

Planificacién:

Estimacién y

Planificacion agil

Roles de Scrum: Product
Owner, Scrum Master,
Scrum Team

Proceso de Scrum

Inspeccion y
Adaptacion:
Retrospectiva

Inspeccion y
Adaptacion:
Sincronizaciones Diarias

Inspeccion y
Adaptacion:
Sincronizaciones Diarias

Inspeccion y
Adaptacion:
Sincronizaciones
Diarias, Peticiones de
Cambio. Grooming

Demostracion,
Retrospectiva, Fin de la
Iteracién. Software
funcionando

Nota. Recopilacion de buenas practicas en contraste con las Normas de Control Interno.

Fuente: Elaboracién propia
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Cabe destacar que al implementar buenas practicas se logra tener mejor control sobre el
triangulo de hierro, que es un tema fundamental en la gestion de proyectos, ya que se ejerce
un control 6ptimo en cuanto a tiempo, costo y alcance se refiere, impactando de forma
positiva en la calidad de los productos o servicios finales, y a su vez, en la satisfaccion de
todos los interesados, logrando también el alineamiento a los objetivos nacionales,
enmarcados en el Plan Nacional para el Buen Vivir, donde se establecen 12 objetivos
nacionales que permiten cumplir con la planificacion estratégica propuesta por el gobierno

para beneficio del desarrollo del pais.

Al implementar metodologias o buenas practicas para gestion de proyectos de tecnologia,
se esta aportando en el cumplimiento de las metas del objetivo 11 y de la politica 11.3 del
Plan Nacional para el Buen Vivir en conjunto con sus lineamientos que se describe en la

Tabla 7.
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Tabla 7

Descripcion del Objetivo 11 del Plan Nacional para el Buen Vivir 2014-2017

Objetivo 11: Asegurar la soberania y eficiencia de los sectores estratégicos para la
transformacion industrial y tecnologica.

11,3

11.3.a.

11.3.b.

11.3.c.

11.3.d.

11.3e.

11.31.

11.3..

11.3.h.

11.3.1.

11.3,.

11.3.k.

11.3.1.

11.3.m.

11.3.n.

Democratizar la prestacion de servicios publicos de telecomunicaciones y de tecnologias de
informacion y comunicacion (TIC), incluyendo radiodifusion, television y espectro
radioeléctrico, y profundizar su uso y acceso universal

Garantizar la calidad, la accesibilidad, la continuidad y tarifas equitativas de los servicios,
especialmente para el area rural, los grupos sociales mas rezagados y los actores de la economia
popular y solidaria.

Fortalecer las capacidades necesarias de la ciudadania para el uso de las TIC, priorizando a las
MIPYMES y a los actores de la economia popular y solidaria.

Impulsar la calidad, la seguridad y la cobertura en la prestacion de servicios publicos, a través del
uso de las telecomunicaciones y de las TIC; especialmente para promover el acceso a servicios
financieros, asistencia técnica para la produccion, educacion y salud.

Facilitar la competencia entre operadores de servicios de telecomunicaciones para establecer una
distribucion mas uniforme del mercado y evitar monopolios y oligopolios.

Implementar requisitos de desempefio para fortalecer la transformacién de la matriz productiva en
los contratos de concesién de bandas, frecuencias y prestacion de servicios.

Emplear los mecanismos regulatorios necesarios para evitar el fendmeno de mercado cautivo en las
actividades de operadores dominantes.

Establecer mecanismos de transferencia de tecnologia en la normativa de telecomunicaciones, para
permitir el desarrollo local de nuevas aplicaciones y servicios.

Impulsar la asignacion y reasignacion de frecuencias a grupos comunitarios, gobiernos locales y
otros de interés nacional, para democratizar el uso del espectro radioeléctrico.

Impulsar el gobierno electrénico transaccional y participativo para que la ciudadania acceda en
linea a datos, informacion, tramites y demas servicios.

Fortalecer la regulacion de los servicios postales para garantizar su calidad de servicio al pablico.

Fortalecer las compras publicas plurianuales, la sustitucion de importaciones, la transferencia e
innovacion tecnoldgica y la gestion comercial y de redes de distribucion eficiente y competitiva, en
la gestién de la empresa publica de telecomunicaciones.

Fortalecer la seguridad integral usando las TIC.

Promover el uso de TIC en la movilidad eficiente de personas y bienes, y en la gestion integral de
desechos electronicos, para la conservacion ambiental y el ahorro energético.

Desarrollar redes y servicios de telecomunicaciones regionales para garantizar la soberania y la
seguridad en la gestion de la informacion.

Nota. Fuente: Pagina web del SNI — Sistema Nacional de Informacion. Objetivos del Plan
Nacional para el Buen Vivir 2014-2017
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Las metas descritas en el Plan Nacional para el Buen Vivir, que se han propuesto alcanzar

con respecto a esta politica son las siguientes:

11.1 Duplicar la capacidad instalada de energias renovables

— 11.2. Aumentar la capacidad instalada para generacion eléctrica a 8.569 MW

— 11.3. Identificar la disponibilidad de ocurrencias de recursos minerales en el 100,0%
del territorio

— 11.4. Alcanzar un indice de digitalizacién de 56,4

— 11.5. Alcanzar un indice de gobierno electronico de 0,65

— 11.6 Aumentar el porcentaje de personas que usan TIC al 82%

— 11.7 Incrementar en 11 millones de BEP el ahorro de combustibles por la

Optimizacion en Generacion Eléctrica y Eficiencia Energética (OGE&EE) en el

Sector de Hidrocarburos

La meta a la que se estd contribuyendo con la gestion de proyectos es la meta 11.5 que se
refiere a alcanzar un indice de gobierno electrénico de 0,65. Hasta diciembre 2014 se ha
alcanzado el 0,51 de la meta descrita para gobierno electronico, como se muestra en la

Figura 34.
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Meta: 11.5 Alcanzar un indice de
gobierno electrénico de 0,65

0.52
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0.46
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0.38
Dic 2008 Dic 2010 Dic 2012 Dic 2014

Figura 34. Indice de Gobierno Electrénico
Fuente: Naciones Unidas - Departamento de Asuntos Econdmicos y Sociales

En la Tabla 8 se describe la ficha metodoldgica y método de célculo para el indice de

gobierno electrdnico:

Tabla 8:
Ficha metodoldgica del Indice de Gobierno Electronico

FICHA METODOLOGICA

NOMBRE DEL INDICADOR indice de Gobierno Electrénico

Mide la disposicibn y la capacidad de las
administraciones nacionales para utilizar la informacion

DEFINICION y las comunicaciones con la finalidad de prestar servicios
publicos a través de medios electrénicos.
FORMULA DE CALCULO
1 1 1
IDGE = < (ISL) + 7 (IT) + 3 * UKH)
Donde:

IDGE = indice de desarrollo de gobierno electrénico.
ISL = indice de servicios en linea.

T = indice de infraestructura de telecomunicaciones.
IKH = indice de capital humano.

DEFINICION DE LAS VARIABLES RELACIONADAS

Iindice de servicios en linea.- Mide el alcance y calidad de los servicios en linea (Online Service)

indice de infraestructura de telecomunicaciones.- Mide el estado de desarrollo de infraestructura de
telecomunicaciones.

indice de capital humano.- Mide el grado y el nivel de preparacion de la poblacion para la implementacion
del gobierno electrénico.
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METODOLOGIA DE CALCULO

El indicador Gobierno electronico es el “indice de desarrollo de gobierno electronico”, calculado por las
Naciones Unidas que se basa en una encuesta global en linea de 193 paises miembros. El indicador es un
promedio ponderado de los tres resultados normalizados de cada uno de los indices. El valor de este se ubica
en rangos que van del 0 al 1.

Indice de servicios en linea.- estd compuesto por cuatro indicadores que corresponden a las cuatro etapas de
desarrollo del Gobierno Electronico:
e Servicios de informacion emergente
e Servicios de informacion mejorada
e Servicios transaccionales
e  Servicios integrados
El valor de este indice se obtiene al evaluar los sitios web nacionales de cada pais, incluyendo el
portal nacional central, portal de servicios electrénicos y el portal de participacion electrénica, asi
como los sitios web nacionales de cada pais, sitios web de los ministerios de educacidn, laboral,
servicios sociales, salud, finanzas y medio ambiente segun corresponda. Ademas de ser evaluado por
su contenido y caracteristicas, se detectd un nivel minimo de accesibilidad de contenidos web.
El valor del indice en linea para un pais X, esta dado por la puntuacidn total real, menos el menor puntaje total
dividido entre el rango de valores de las puntuaciones totales para todos los paises. El valor total del indice
estd en rangos que van O a 1.

Indice de infraestructura de telecomunicaciones.- Es un promedio aritmético de cinco indicadores:
1. Usuarios estimados de Internet por cada 100 habitantes,

2. Numero de lineas telefonicas fijas principales por cada 100 habitantes,

3. Numero de abonados mdéviles por cada 100 habitantes,

4. Namero de suscripciones fijos de Internet por cada 100 habitantes, v,

5. Numero de las instalaciones fijas de banda ancha por cada 100 habitantes.

La Unién Internacional de Telecomunicaciones es la principal fuente de informacion en cada uno de los
€asos.

El indice de infraestructura de telecomunicaciones para un pais X se obtiene restando el valor mas bajo
compuesto en la encuesta dividido por el rango de valores compuestos para todos los paises. El valor total del
indice esta en rangos que van 0 a 1.

Indice de capital humano.- Es el promedio ponderado de dos indicadores:
1. Tasa de alfabetizacion de adultos
2. Tasa de escolaridad (Combinacion de la matriculacion primaria, secundaria y terciaria).

Las Naciones Unidas para la Educacion, la Ciencia y la Cultura es la principal fuente de datos para ambos
indicadores.

Los datos vacios se llenaron ya sea utilizando los datos del Informe 2010 de Desarrollo Humano del PNUD o
el uso de indicadores representativos de otras fuentes autorizadas, como las cifras oficiales de UNICEF de su
informe publico o cifras del Banco Mundial en su sitio web.

El indice de capital humano se obtiene, restando el valor mas bajo compuesto en la encuesta, dividido por el
rango de valores compuestos para todos los paises. El valor total de indice esta en rangos que van 0 a 1.

LIMITACIONES TECNICAS

El indicador forma parte de las investigaciones que realiza el Programa de Administracion Publica de las
Naciones Unidas, y por lo tanto, el Ecuador no tiene injerencia directa en el calculo del mismo.

UNIDAD DE MEDIDA O EXPRESION DEL
INDICADOR Valor adimensional entre O y 1.

Refleja el nivel modernizacion y capacidad de la
administracion puablica de un pais en el uso de
informacién y telecomunicaciones para prestar servicios
por medios electrénicos.

INTERPRETACION DEL INDICADOR
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FUENTE DE DATOS

Naciones Unidas: Departamento de Asuntos Econémicos
y Sociales
http://unpanl.un.org/intradoc/groups/public/doc
uments/un-dpadm/unpan048590.pdf

INTERPRETACION DEL INDICADOR

Refleja el nivel modernizacién y capacidad de la
administracién publica de un pais en el uso de
informacién y telecomunicaciones para prestar servicios
por medios electrdnicos.

PERIODICIDAD DEL INDICADOR Y/O

LAS VARIABLES Bianual
DISPONIBILIDAD DE LOS DATQOS 2003 — 2005, 2008, 2010, 2012, 2014
GEOGRAFICO Nacional
NIVEL DE -
. GENERAL No aplica
DESAGREGACION OTROS AMBITOS | No aplica
INFORMACION GEO - REFERENCIADA No aplica

RELACION CON INSTRUMENTOS DE
PLANIFICACION NACIONAL E
INTERNACIONAL

Plan Nacional para el Buen Vivir 2013 — 2017.

REFERENCIAS BIBLIOGRAFICAS DE LA

CONSTRUCCION DEL INDICADOR No aplica
FECHA DE ELABORACION DE LA FICHA .
METODOLOGICA Abril, 2013
FECHA DE LA ULTIMA ACTUALIZACION | o = o

DE LA FICHA

CLASIFICADOR SECTORIAL

Telecomunicaciones | 17

ELABORADO POR

Subsecretaria de Informacién / Subsecretaria de
Seguimiento y Evaluacién - SENPLADES

Nota. Fuente. Pagina web del SNI — Sistema Nacional de Informacién. Ficha metodoldgica

del indice de Gobierno Electrénico.

Para determinar las responsabilidades de las instituciones que intervienen y contribuyen

para alcanzar esta meta, se cuenta con la matriz de responsabilidades para la politica 11.3

bajo la siguiente nomenclatura:

e R =Responsables directos
e C =Corresponsabilidad

e O = Observancia

En la Tabla 9 se describe la matriz de responsabilidades para la politica 11.3.
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Tabla 9
Matriz de Responsabilidades - politica 11.3

Instituciones

Secretaria Nacional de la Gestion de la Politica
Ministerio Coordinador de Sectores Estratégicos
Ministerio de Telecomunicaciones y Sociedad de la Informacion
Empresas Publicas

Instituto Nacional de Estadisticas y Censos
Ministerio de Salud Publica

Ministerio de Inclusion Econdémica y Social
Agencia de Regulacion y Control Postal

Registro Civil

Direccion Nacional de Registro de Datos Publicos
Consejo Nacional de Telecomunicaciones (CONATEL)
Secretaria Nacional del Agua

Ministerio de Electricidad y Energia Renovable
Ministerio del Ambiente

Ministerio Coordinador de Politica Econdémica
Ministerio de Finanzas

Banca Publica

Servicio de Rentas Internas

Servicio Nacional de Aduana del Ecuador
Ministerio de Defensa Nacional

Ministerio del Interior

Ministerio de Relaciones Exteriores, Movilidad Humana e Integracién

Secretaria Nacional de Riesgos

Secretaria Nacional de Inteligencia

Ministerio Coordinador de Produccion, Empleo y Competitividad
Ministerio de Agricultura, Ganaderia, Acuacultura y Pesca
Ministerio de Transporte y Obras Publicas

Ministerio de Industrias y Productividad

Ministerio de Turismo

Ministerio Coordinador de Conocimiento y Talento Humano

Secretaria Nacional de Educacion Superior, Ciencia, Tecnologia e Innovacion

Ministerio de Educacion
Ministerio de Cultura

Institutos Nacionales

Consejo de Educacién Superior

Consejo de Evaluacion, Acreditacion y Aseguramiento de la Calidad de la

Educacién Superior

Consejo Nacional contra el Lavado de Activos
Consejo Nacional de Cultura

Consejo Nacional de Salud

Instituto de Economia Popular y Solidaria
Instituto Geogréfico Militar (IGM)

Instituto Oceanogréafico de la Armada (INOCAR)

O 0 00

OO0 0O0

O o OO0O0O0O00O0 O O

OO0

©O O O0O0O0O0Oo O|O

ON®)
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Instituciones R

@
O|O

Instituto Espacial Ecuatoriano

Servicio Ecuatoriano de Capacitacion Profesional

Agencia Nacional de Transito

Instituto Nacional de Investigacion del Transporte
Secretaria Técnica de Capacitacion y Formacion Profesional
Instituto Ecuatoriano de Credito Educativo y Becas

Instituto de Evaluacién e Innovacion Educativa o)
Instituto Nacional de Compras Publicas @)
Instituto de Altos Estudios Nacionales
Asamblea Nacional

Superintendecia de Compafiias
Superintendencia de Telecomunicaciones C
Superintendecia de Control y Poder del Mercado C
Superintendencia de Economia Popular y Solidaria

Contraloria General del Estado

Superintendencia de la Informacién y Comunicacion R
Consejo de Participacion Ciudadana y Control Social

Defensoria del Pueblo

Universidades

Gobiernos Autonomos Descentralizados C

OO0 00
@)

OO0

o

OO0 OO

Nota. Fuente. Pagina web del SNI — Sistema Nacional de Informacion. Objetivo 11 del
PNBV 2014-2017. Matriz de Responsabilidades de la Politica 3

4.2 Estructura de la Organizacion

Es importante también establecer el tipo de estructura de la organizacion en las
instituciones del estado, el PMI (2013, pag. 21) indica que: “La estructura de la
organizacion es un factor ambiental de la empresa que puede afectar a la disponibilidad de
recursos e influir en el modo de dirigir los proyectos”. Para determinar este factor
ambiental, se requiere evaluar el nivel de cumplimiento de las caracteristicas clave en

relacién con los proyectos.

En la Tabla 10 se muestra un ejemplo de evaluacién de tres instituciones del estado donde
se determina el tipo de estructura organizacional, considerando las caracteristicas clave en

relacién con los proyectos.
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Tabla 10:
Tipo de Estructura de la Organizacion

Caracteristicas en relacion con el proyecto

Aut::ldad Quién Rol del Personal Estructura
Institucion Director  isPonibilidad  gestionael  Director  Administrativo dela
del de Recursos  presupuesto del de la Direccién  Organizacién
del proyecto  Proyecto de Proyectos
Proyecto
A Eoca ° Eoca ° Gergnte Tlem!:)o Tiempo Parcial Funcional
Ninguna Ninguna Funcional Parcial
) Ti .
B P.oca o) Baja Gergnte Tlempo iempo Funcional
Ninguna Funcional Parcial Completo
c Baja a Baja a Mixta Tiempo Tiempo Matricial
Moderada Moderada Completo Parcial Equilibrada

Nota: Fuente. Adaptacion del PMI, 2013, pag. 22. Tabla 2-1. Influencia de la Estructura de
la Organizacién en los Proyectos

Por lo general y de acuerdo a las fuentes publicas que se obtiene a través de las paginas web
oficiales del sector publico, en la seccion de Transparencia, se encuentra publicado las
estructuras organizacionales de cada institucion, que tienen una orientacion netamente
funcional, por tanto, para efectos del ejercicio se consideran las instituciones de manera
general A'y B, y por otra parte, a la institucion SRI representada por la letra C, donde se
obtiene los siguientes resultados: las instituciones A y B tienen una Estructura
Organizacional Funcional, debido a que no se logra tener un alto nivel en las caracteristicas
claves del proyecto, definidas para esta evaluacion, como por ejemplo, la autoridad y el rol
del director del proyecto, asi como también quién gestiona el presupuesto del proyecto es

un Director funcional, y el personal administrativo no se lo asigna a tiempo completo.
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Por otro lado, la institucion C cumple en un nivel promedio con las caracteristicas
requeridas para la gestion de proyectos, debido a que actualmente cuenta con su
ESTATUTO ORGANICO DE GESTION ORGANIZACIONAL POR PROCESOS,
expedido a traves de la resolucion NAC-DGERCGC14-00313 del 08 de mayo de 2014, por
lo tanto, estd encaminada con una estructura organizacional Matricial Equilibrada, ya que
cuenta con una oficina de proyectos y una estructura organico funcional como se muestra

en la Figura 35.

RVICI ENTAS INTER! ja—
ORGANIZACION ESTR - ADMINISTRACION NACIONAL

| DN DE AUDITORIA INTERNA I I $DG DE DESARROLLO ORGANIZACIONAL ]
DEPARTAMENTO DE COMUNICACION
- | DN JURIDICA I INSTITUCIONAL
| DEPARTAMENTO DE NORMATIVA |
: DN DE PLANIFICACION Y GESTION W (A5 DE LA
DEPARTAMENTO | } INFORMACION ] DN TALENTO HUMANO 1 [ DN ADMINISTRATIVA - FINANCIERA
E T ———— | DEPARTAMENTO DE PLANFICACION Y ||
DEPARTAMENTO PROCESAL JURIDICO DEPARTANEN "5 D PLANIFICACION [ DEPARTAMENTO PLANIFICACION TI } [ OEARHOLLEL DEL TALGNTORARAANG H DEPARTAMENTO ADMINISTRATIVO
ADMINISTRATIVO SSTITUGIONAL

EPARTAVENTO D ONOEL ]|
DEPARTAMENTO DE PLANES DEPARTAMENTO DE DESARROLLO DEPARTAMENTO DE GEBTION D H DEPARTAMENTO FINANCIERO
I PROGRAMAS Y PROYECTOS I‘ I TALENTO HUMANO |
DN CENTRO DE ESTUDIOS FISCALES  |[—— EPARTAMENT URIDAD ¥
DEPARTAMENTO OF GESTION OE LA || WENTO DE WFRAESTRUCTURA] | [ PEPARTAMENTO DE SEGURIDAD H SECRETARIA GENERAL ]—
CALIDAD Y CAMBIO INSTITUCIONAL ¥ OPERACIONES ‘

DEPARTAMENTO DE ESTUDIOS FISCALES

I DEPARTAMENTO DE SEGURIDAD ] BEFARTANENTO DE SEGURIDAD |
DEPARTAMENTO DE CONOCIMIENTO DE I WNSTITUCIONAL INFORMATICA

LA ADMINISTRACION TRIBUTARIA

E A U
COMERCIO INTERNACIONAL

I 'SDG DE CUMPLIMIENTO TRIBUTARIO ]

DN DE RECAUDACION Y ASISTENCIA AL
7IT| 7| DN DE CONTROL TRIBUTARIO |

DEPARTAMENTO DE ASISTENCIA AL — 2 DEPARTAMENTO DE INVESTIGACION DEL
4| CIUDADANO | kl DEPARTAMENTO DE RIESGOS TRIBUTARIOS I | DEPARTAMENTO DE FEDATARIOS FISCALES l FRAUDE Y LAVADO DE ACTIVOS

DEPARTAMENTO DE RECAUDACION Y
REINTEGROS

| DEPARTAMENTO DE GESTION TRISUTARIA |

| OEPARTAMENTO DE COBRO I | l DEPARTAMENTO DE AUDITORIA TRIBUTARIA I

DEPARTAMENTO DE DERECHOS DEL
I " DEPARTAMENTO DE GRANDES
CONTRIBUYENTE gl CONTRIBUYENTES ¥ FISCALIDAD ‘

INTERNACIONAL

| DIRECCIONES ZONALES |
SDG: SUBDIRECCION GENERAL

DN: DIRECCION NACIONAL

Figura 35 Estructura Organica del SRI
Fuente: Pagina web del SRI www.sri.gob.ec Seccién Transparencia.
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La Tabla 11 describe los niveles que se deben cumplir con respecto a las caracteristicas
clave en relacion con el proyecto para alcanzar el tipo de estructura de la organizacion
orientada a proyectos. Asi, el PMI (2013) afirma que “los miembros del equipo por lo
general se encuentran en un mismo sitio y la mayoria de los recursos estan involucrados en

los proyectos y a su vez los directores de proyectos tienen alta independencia y autoridad”.

Tabla 11:
Caracteristicas de una Estructura Organica Orientada a Proyectos
Personal
Autori | ié i |
u.torldad de Disponibilidad Quién gestiona e Rol del Director Administrativo de
Director del presupuesto del . ‘2
de Recursos del Proyecto la Direccion de
Proyecto proyecto
Proyectos

Alta a Casi Total Alta a Casi Total Director del Proyecto Tiempo Completo Tiempo Completo

Nota: Fuente. Referencia tomada de PMI, 2013, pag. 22: Tabla 2-1. Influencia de la
Estructura de la Organizacion en los Proyectos.

Es importante determinar este factor ambiental en cada institucion del estado, para
identificar de qué manera se esta influyendo en la gestion de recursos y forma de direccion
de los proyectos, con el animo de verificar si se requiere implementar cambios en la
estructura de la organizacion o buscar estrategias para mejorar esta forma de administrar los

proyectos.
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Al implementar buenas practicas para la direccion de proyectos tecnologicos, en algunas

instituciones indirectamente se realizan modificaciones en la estructura de la organizacion,

cambiando a un tipo de organizacion compuesta, ya que su naturaleza es una estructura

tradicionalmente funcional, pero conforme se aplican métodos y técnicas se producen

necesidades como, establecer equipos multidisciplinarios, integrados por colaboradores de

los diferentes departamentos funcionales, nombrar un director del proyecto con un nivel de

autoridad moderado y se asignan recursos para un proyecto especifico.

4.3 Resultados del estudio de impacto por el uso de buenas practicas

Los resultados que se obtienen a continuacién se basan en el estudio cualitativo de 11

organizaciones del sector publico, las cuales se listan a continuacion:

1.

8.

9.

CEAACES (Consejo de Evaluacién, Acreditacion y Aseguramiento de la Calidad
de la Educacién Superior)

CELEC (Corporacion Eléctrica del Ecuador)

Empresa Eléctrica Quito

Gobierno Autonomo Descentralizado Municipal de Santo Domingo

IESS (Instituto Ecuatoriano de Seguridad Social)

MDMQ (Municipio del Distrito Metropolitano de Quito)

Ministerio del Ambiente

Ministerio del Trabajo

SEPS (Superintendencia de Economia Popular y Solidaria)

10. SNAP (Secretaria Nacional de Administracién Publica)

11. SRI (Servicio de Rentas Internas)
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La administracion de proyectos en los departamentos de tecnologia ha sido un punto
importante para lograr alcanzar los objetivos institucionales, y a su vez con los macro
objetivos de gobierno. En algunas instituciones se ha logrado implementar buenas préacticas
para la gestion de proyectos tecnoldgicos, adaptandolas a la necesidad de cada negocio, lo
que ha permitido lograr los resultados esperados, pero en muchos casos, los resultados no
son los planificados, lo que ha generado buscar nuevas estrategias y nuevas formas o
métodos para poder administrar los proyectos de forma Optima, de manera que, la
automatizacion de procesos agreguen valor a los servicios ofertados a la ciudadania para el

cumplimiento de sus responsabilidades.

100%
90%
80%
70%
60%
50% LN
0% mNO
30%
20%
10%

0%
Empresa Publica Institucién Publica

Figura 36. Resultado de conocimiento de Normas de Control Interno para el area de
Informatica
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Para medir el impacto al aplicar buenas practicas en la direccidn de proyectos se analiza los
resultados de la encuesta realizada en linea (Ver Anexo 11), tomando en cuenta que se
encuestaron 19 colaboradores del sector publico, entre los cuales 10 respondieron que
tienen conocimiento de las normas de control interno y 9 la desconocen, esto representa el

53% y 47% respectivamente como se muestra en la Figura 36.

Es importante recalcar que la aplicacion de las normas de control interno para la
administracion de proyectos en este estudio se las considera como buenas préacticas, ya que
estas se basan en las metodologias mas utilizadas a nivel internacional; por lo tanto, al
analizar la aplicacion de estas normas, se esta validando a su vez, el uso de buenas practicas

independientemente de la metodologia aplicada.

A continuacion se describen los resultados de la encuesta realizadas a las organizaciones
del sector publico estudiadas, considerando las 10 encuestas que respondieron que si
conocen las normas de control interno 410 que corresponden a Tecnologia de Informacion

donde se establece los siguientes controles:

410-01 Organizacion Informatica

¢Las actividades y los procesos de tecnologia de informacion estan bajo la responsabilidad

de una unidad que se encarga de gestionar los temas tecnolégicos a nivel institucional?

La Tabla 12 muestran los datos obtenidos de la encuesta para esta norma.
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Tabla 12:
Datos obtenidos para la norma 410-01

Tipo Organizacion Sl NO (en blanco)
Empresa Publica 2
Institucion Publica 10 7

Nota. Fuente. Encuesta en linea.

12

10
10

6 LN

M (en blanco)

2
| .
0
Empresa Publica Institucién Publica

Figura 37. Resultado de la Norma 410-01

La Figura 37 presenta los resultados obtenidos para esta pregunta. En la mayoria de las
instituciones se ha creado la direccidn de tecnologias de la informacién y en otros casos
solo como departamento, por lo que se esta cumpliendo con esta norma de control interno
como se lo requiere. De los 19 encuestados del sector pablico, 10 conocen las normas de
control interno y a su vez respondieron que si existe una unidad responsable que se encarga

de los temas tecnoldgicos a nivel institucional, lo que corresponde al 53%.
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410-02 Segregacion de funciones

¢Se han definido claramente y comunicadas formalmente las funciones y responsabilidades

del personal?

La segregacion de funciones tiene relacion con el perfil del cargo que ejerce cada
funcionario, y la responsabilidad de disefiarlo corresponde al departamento de talento
humano, por lo que es una norma que se cumple sin ningdn inconveniente. EIl punto critico

de esta norma radica en que se comunique las funciones y responsabilidades formalmente

al personal.

Tabla 13:

Datos obtenidos para la norma 410-02

Tipo de Organizacion Sl NO (en blanco)
Empresa Publica 2
Institucion Pablica 7 3 7

Nota. Fuente. Encuesta en linea.

100%
90%
80%
70%
60%

M (en blanco)
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’ ms

40% = NO
30%
20%
10%

0%
Empresa Publica Institucién Publica

Figura 38. Resultado de la Norma 410-02 Segregacion de funciones
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7 de los 19 encuestados conocen sus funciones y responsabilidades de acuerdo a su puesto
de trabajo y perfil, consideran que estan claramente definidas y comunicadas. Esto

representa el 37% del total.

410-03 Plan informatico estratégico de tecnologia
¢Se ha elaborado, aprobado e implementado un Plan Informatico Estratégico?

El plan informatico estratégico permite definir la mision y vision del departamento
informatico, y este debe estar perfectamente alineado a los objetivos institucionales, por
tanto debe estar aprobado por la maxima autoridad, comunicado a su personal e

implementado en su totalidad.

En la Tabla 14 se puede observar los datos que se obtuvieron de la encuesta, los cuales
indican cuantas instituciones del estado han elaborado, implementado y aprobado el plan

informatico estratégico.

Tabla 14:

Datos obtenidos para la norma 410-03

Tipo Organizacion NO No sabe SI (en blanco)
Empresa Publica 4
Institucion Pablica 2 2 6 5

Nota. Fuente. Encuesta en linea.
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4 NO
No sabe
3 Sl
2 2 (en blanco)

Empresa Publica Institucién Publica

Figura 39. Resultado de la Norma 410-03 Plan estratégico informatico

Con respecto al plan informatico estratégico, el 6 del total de los encuestados responden
que si se ha elaborado, aprobado e implementado el plan estratégico informético, 2 indican
que no saben, 2 afirman que no y 9 encuestados corresponden a los que desconocen las
normas de control interno. Este punto es muy importante, ya que a través de este
documento se define la planificacion estratégica del area de tecnologia, donde se especifica
la razon de ser, sus objetivos, metas propuestas, estrategias e indicadores; lo que permite
tener una vision clara de la funcion del area y a donde se quiere llegar; es decir, que aportes
se logran para con la institucion. Y esto a su vez permitird evaluar si el area tecnologica

cumple las expectativas para las que fue creada.
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410-04 Politicas y procedimientos

¢Se ha aprobado por la méaxima autoridad las politicas y procedimientos que permitan
organizar apropiadamente el area de tecnologia de informacion y asignar los recursos

necesarios?

Tabla 15:

Datos obtenidos para la norma 410-04

Tipo de Organizacién NO No sabe Sl (en blanco)
Empresa Publica 2
Institucion Pablica 3 3 4 7

Nota. Fuente. Encuesta en linea.

Solo el 21% del total de encuestados que corresponden a 4 de 19 encuestados afirman que
las politicas y procedimientos han sido aprobadas por la méaxima autoridad, lo que
demuestra que se esté aplicando de forma correcta la norma de control interno, pero que no
todos lo aplican. El 16% no aplican la norma, mientras que el otro 16% no sabe, y el 47%

desconoce el tema.

8
7
7
6
5 NO
4
4 No sabe
3 3
3 Sl
2

2 (en blanco)
1
0

Empresa Publica Institucidn Publica

Figura 40. Resultado de la Norma 410-04 Politicas y procedimientos
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En conclusion, el 21% tienen politicas y procedimientos aprobados para la organizacion,
ejecucion y asignacion de recursos en el area de tecnologia, un porcentaje bajo, que
demuestra la falta de control y gestion por parte de la maxima autoridad en aspectos que
son sensibles y que al final impactan en recursos financieros y atencion de calidad para los

ciudadanos.

410-05 Modelo de informacion organizacional

¢Se ha definido el modelo de informacién de la organizacion a fin de que se facilite la
creacion, uso y comparticion de la misma; y se garantice su disponibilidad, integridad,
exactitud y seguridad sobre la base de la definicion e implantacion de los procesos y

procedimientos correspondientes?

Tabla 16:

Datos obtenidos para la norma 410-05

Tipo de Organizacion NO No sabe SI (en blanco)
Empresa Publica 2
Institucion Pablica 2 2 6 7

Nota. Fuente. Encuesta en linea.
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Figura 41. Resultados de la Norma 410-05 Modelo de informacion organizacional

Con respecto al modelo de informacidn organizacional, resulta que el 32% afirma que se
aplica estas consideraciones, este porcentaje estd muy por debajo de la media, lo que
demuestra que en gran parte las instituciones del estado cuentan con un modelo de
informacidén organizacional que se base en la definicion e implantacion de los procesos y

procedimientos de la institucion.

Para la siguiente parte de la estructura de la encuesta, se refiere a la administracion de

proyectos tecnoldgicos, se establecieron las dos preguntas siguientes:

e ;Se utiliza alguna metodologia o buenas practicas para la Direccion de Proyectos?
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SI; 14; 74%

Figura 42. Resultados sobre el uso de buenas préacticas para la direccién de proyectos

De los 19 encuestados 5 que representan el 26% respondieron que no se utiliza ninguna
metodologia de buenas practicas para la Direccién de Proyectos mientras que 14
encuestados que corresponden al 74% respondieron que si se usan metodologias para este

proceso.

e Seleccione los marcos de trabajo que utilizan en la Direccion de Proyectos

No sabe
Ninguna

Marco Légico
Prince2

MSF

XP

RUP

SCRUM

Guia del PMBOK

N IREAR
i r
IS

(<))

0

=

0 12

B Empresa Pdblica M Institucion Publica

Figura 43. Resultados de los marcos de trabajo para Direccion de Proyectos utilizados
en el Sector Publico
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La primera pregunta se refiere a que si se utiliza alguna metodologia o buena practica para
la Direccion de Proyectos y la siguiente pregunta determina cuales son los marcos de

trabajo que se utilizan, obteniendo los siguientes resultados:

La Figura 42 permite conocer que 14 de los 19 encuestados que representan al sector
publico indican que si se utiliza alguna metodologia o buena practica, y 5 afirman que no;

lo que representa el 74% y 26% respectivamente.

Es un indicador alto que refleja la ejecucion y aplicacién correcta de una guia para la
direccidén de proyectos, y comparando los resultados de la pregunta siguiente, que se refiere
especificamente a qué marcos de trabajo, metodologia o buena practica son mayormente
utilizados para ejecutar estas actividades, se puede observar los resultados en la Figura 43

que son similares a la pregunta anterior.

Considerando la explicacion anterior, se evidencia que en las instituciones del estado si se
utilizan marcos de trabajo para la Direccién de Proyectos, y se observa gue en su mayoria

utilizan SCRUM vy la Guia del PMBOK.

410-06 Administracion de proyectos tecnologicos

¢Se ha definido mecanismos que faciliten la administracion de todos los proyectos

informaticos que ejecuten las diferentes areas que conformen dicha unidad?
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Para esta norma se toma en consideracion la guia del PMBOK como buena préctica para la
gestién, seguimiento y monitoreo de los proyectos de tecnologia que se implementan en las
instituciones del estado, asi como también el marco de trabajo SCRUM que permite el
desarrollo agil de software. La Tabla 17 muestra datos que afirman el uso de metodologias

para la Direccion de Proyectos.

Tabla 17.

Datos que reflejan el uso de metodologias para la Direccion de Proyectos

Tipo de Organizacion NO Sl (en blanco)
Empresa Privada 1 7
Empresa Pulblica 2
Institucion Publica 4 6 7

Nota. Fuente. Encuesta en linea.

(o))

(6]
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w

N

1

[N

7
6
4 mNO
m sl
M (en blanco)
2

Empresa Privada Empresa Publica Institucién Publica

Figura 44. Definicion de mecanismos que faciliten la administracion de proyectos
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El Figura 44 demuestra que 6 de los 19 encuestados que representan al sector publico, esto
equivale al 32% que afirman conocer la norma de control interno referente a la
administracion de proyectos tecnologicos, el 21% indicaron que no se ha definido y el 47%

restante corresponde a los que desconocen las normas de control interno.

La norma 410-06 es la que establece los mecanismos de control para la direccion de
proyectos tecnoldgicos, por lo que se consideran aspectos que son importantes dentro de
este proceso ya que tienen relacion con la guia del PMBOK y que a continuacion se

describen los resultados de su aplicacion a mayor detalle:

1. Descripcién de la naturaleza, objetivos y alcance del proyecto, su relacion con otros
proyectos institucionales, sobre la base del compromiso, participacion y aceptacion

de los usuarios interesados.

Tabla 18:

Datos obtenidos de la pregunta 10

Tipo de Organizacion NO No sabe Sl (en blanco)
Empresa Publica 2

Institucién Pablica 1 11 5

Nota. Fuente. Encuesta en linea.
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Figura 45. Norma de Control 410-06 aspecto 1

En este aspecto de la norma se considera que todas las partes interesadas estén de acuerdo

con los objetivos y alcance del proyecto para dar continuidad al mismo.

Buena préctica: Relacién con la Guia del PMBOK

1. Gestion de la Integracion del Proyecto: Grupo de Procesos de Inicio: 4.1 Desarrollar el
Acta de Constitucion del Proyecto. Grupo de Procesos de Planificacion: 4.2 Desarrollar el

Plan para la Direccion del Proyecto.

2. Cronograma de actividades que facilite la ejecucion y monitoreo del proyecto que
incluira el talento humano (responsables), tecnoldgicos y financieros ademas de los

planes de pruebas y de capacitacion correspondientes.
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Tabla 19:
Datos obtenidos de la pregunta 11

Tipo de Organizacion NO Nosabe Sl (en blanco)
Empresa Publica 2
Institucion Publica 2 10 5

Nota. Fuente. Encuesta en linea.

12

10
10

H No sabe
5 m Sl

(en blanco)

2 2
| . .
0
Empresa Publica Institucién Publica

Figura 46. Norma de Control 410-06 aspecto 2

Buena préctica: Relacién con la Guia del PMBOK

6. Gestion del Tiempo del Proyecto: Grupo de Procesos de Planificacion; 6.1 Planificar la
Gestion del Cronograma, 6.2 Definir las Actividades, 6.3 Secuenciar las Actividades, 6.4
Estimar los Recursos de las Actividades, 6.5 Estimar la Duracion de las Actividades, 6.6
Desarrollar el Cronograma. Grupo de Procesos de Monitoreo y Control; 6.7 Controlar el

Cronograma.
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3. La formulacion de los proyectos considerara el Costo Total de Propiedad CTP; que
incluya no solo el costo de la compra, sino los costos directos e indirectos, los
beneficios relacionados con la compra de equipos o programas informaticos,
aspectos del uso y mantenimiento, formacion para el personal de soporte y usuarios,

asi como el costo de operacion y de los equipos o trabajos de consultoria necesarios.

Tabla 20:

Datos obtenidos de la pregunta 12

Tipo de Organizacion NO No aplica No sabe Sl (en blanco)
Empresa Publica 1 1

Institucion Publica 2 1 4 5 5

Nota. Fuente. Encuesta en linea.

5 5
5
4

4 ENO

B No aplica
3

No sabe
2 Sl

2

H (en blanco)

1 1 1
| I
0
Empresa Publica Institucion Publica

Figura 47. Norma de Control 410-06 aspecto 3
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Buena préctica: Relacién con la Guia del PMBOK

7. Gestion de los Costes del Proyecto: Grupo de Procesos de Planificacion: 7.1 Planificar la
Gestion de los Costos, 7.2 Estimar los Costos, 7.3 Determinar el Presupuesto. Grupo de

Procesos de Monitoreo y Control: 7.4 Controlar los Costos

4. Para asegurar la ejecucion del proyecto se definird una estructura en la que se
nombre un servidor responsable con capacidad de decision y autoridad y
administradores o lideres funcionales y tecnoldgicos con la descripcion de sus

funciones y responsabilidades.

Tabla 21:

Datos obtenidos de la pregunta 13

Tipo de Organizacion NO Sl (en blanco)
Empresa Publica 2

Institucion Publica 12 5

Nota. Fuente. Encuesta en linea.

14
12
12

10

mSsl

6 5 M (en blanco)

2
2 -
0
Empresa Publica Institucién Publica

Figura 48. Norma de Control 410-06 aspecto 4

117



Buena préctica: Relacién con la Guia del PMBOK

9. Gestion de los Recursos Humanos del Proyecto: Grupo de Procesos de Planificacion: 9.1
Planificar la Gestion de los Recursos Humanos. Grupo de Procesos de Ejecucion: 9.2
Adquirir el Equipo del Proyecto, 9.3 Desarrollar el Equipo del Proyecto, 9.4 Dirigir el

Equipo del Proyecto.

5. Se cubrird, como minimo las etapas de: inicio, planeacion, ejecucion, control,
monitoreo y cierre de proyectos, asi como los entregables, aprobaciones y

compromisos formales mediante el uso de actas o documentos electronicos

legalizados.
Tabla 22:
Datos obtenidos de la pregunta 14
Tipo de Organizacién NO Sl (en blanco)
Empresa Publica 2
Institucion Publica 12 5

Nota. Fuente. Encuesta en linea.
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Figura 49. Norma de Control 410-06 aspecto 5

Buena préctica: Relacién con la Guia del PMBOK

Al aplicar las recomendaciones que se especifican en la guia del PMBOK y el marco de
trabajo SCRUM tales como ciclos de vida del proyecto mediante fases e iteraciones, asi
como también se determinan entregables como acta de constitucion, planes para la
direcciéon del proyecto, cronogramas, estimacion de costos y recursos sean humanos y

tecnoldgicos, se cumple con esta norma de control interno.

6. El inicio de las etapas importantes del proyecto sera aprobado de manera formal y

comunicado a todos los interesados.

Tabla 23:

Datos obtenidos de la pregunta 15

Tipo de Organizacion NO Sl (en blanco)
Empresa Publica 2

Institucién Pablica 1 11 5

Nota. Fuente. Encuesta en linea.
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Figura 50. Norma de Control 410-06 aspecto 6

Buena practica: Relacion con el marco de trabajo SCRUM

De la misma manera que el punto anterior al aplicar buenas practicas se establecen
procedimientos recomendados para el inicio de cada hito y sus respectivos entregables, los
cuales son aprobados formalmente por todos los involucrados e interesados y comunicado a
todo el equipo del proyecto. Un ejemplo para este punto son las reuniones de retrospectiva
que se recomienda en el marco de trabajo SCRUM, donde se formaliza y prioriza los
requerimientos a implementarse antes de iniciar la iteracion en conjunto con todo el equipo

y aprobado por los interesados.

7. Se incorporard el analisis de riesgos. Los riesgos identificados seran
permanentemente evaluados para retroalimentar el desarrollo del proyecto, ademas

de ser registrados y considerados para la planificacion de proyectos futuros.
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Tabla 24:
Datos obtenidos de la pregunta 16

Tipo de Organizacion NO No sabe Sl (en blanco)
Empresa Publica 2
Instituciéon Publica 2 2 8 5

Nota. Fuente. Encuesta en linea.

9
8

8

7

6 5 NO

> No sabe
4

S|
3
2 2 2 (en blanco)

2

1

0

Empresa Publica Institucién Publica

Figura 51. Norma de Control 410-06 aspecto 7

Buena préctica: Relacién con la Guia del PMBOK

11. Gestion de los Riesgos del Proyecto: Grupo de Procesos de Planificacion; 11.1
Planificar la Gestion de los Riesgos 11.2 Identificar los Riesgos 11.3 Realizar el Analisis
Cualitativo de Riesgos 11.4 Realizar el Analisis Cuantitativo de Riesgos 11.5 Planificar la
Respuesta a los Riesgos. Grupo de Procesos de Monitoreo y Control: 11.6 Controlar los

Riesgos.

En el Anexo 10 se muestra un ejemplo de la identificacion y andlisis de riesgos realizado

para un proyecto del SRI.
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8. Se deberd monitorear y ejercer el control permanente de los avances del proyecto.

Tabla 25:
Datos obtenidos de la pregunta 17
Tipo de Organizacion NO Sl (en blanco)
Empresa Publica 2
Institucion Publica 12 5
Nota. Fuente. Encuesta en linea.
14
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12
10
8
LN
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Empresa Publica Institucién Publica

Figura 52. Norma de Control 410-06 aspecto 8

Buena préctica: Relacién con la Guia del PMBOK

El proceso de monitoreo y control se presenta en algunas areas de conocimiento de acuerdo

a la guia del PMBOK, por ello se listan a continuacion todos los controles que se realizan:

4. Gestion de la Integracion del Proyecto: Grupo de Procesos de Monitoreo y Control; 4.4
Monitorear y Controlar el Trabajo del Proyecto, 4.5 Realizar el Control Integrado de
Cambios, 5.5 Validar el Alcance, 5.6 Controlar el Alcance, 6.7 Controlar el Cronograma,
7.4 Controlar los Costos, 8.3 Controlar la Calidad, 10.3 Controlar las Comunicaciones, 11.6

Controlar los Riesgos, 12.3 Controlar las Adquisiciones, 13.4 Controlar la Participacion de

los Interesados.
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9. Se establecera un plan de control de cambios y un plan de aseguramiento de calidad

que serd aprobado por las partes interesadas.

Tabla 26:

Datos obtenidos de la pregunta 18

Tipo de Organizacion NO No sabe Si (en blanco)
Empresa Publica 2

Institucion Pablica 2 2 8 5

Nota. Fuente. Encuesta en linea.

5 NO
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Figura 53. Norma de Control 410-06 aspecto 9

Buena préctica: Relacién con la Guia del PMBOK

En este punto intervienen 2 areas de conocimiento que se describen a continuacion:

4. Gestion de la Integracion del Proyecto: Grupo de Procesos de Monitoreo y Control; 4.5

Realizar el Control Integrado de Cambios

8. Gestion de la Calidad del Proyecto: Grupo de Procesos de Planificacion; 8.1 Planificar la
Gestion de la Calidad. Grupo de Procesos de Ejecucion; 8.2 Realizar el Aseguramiento de

Calidad. Grupo de Procesos de Monitoreo y Control; 8.3 Controlar la Calidad.
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10. El proceso de cierre incluird la aceptacion formal y pruebas que certifiquen la

calidad y el cumplimiento de los objetivos planteados junto con los beneficios

obtenidos.
Tabla 27:
Datos obtenidos de la pregunta 19
Tipo de Organizacion NO Sl (en blanco)
Empresa Publica 2
Institucion Pablica 12 5

Nota. Fuente. Encuesta en linea.
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Figura 54. Norma de Control 410-06 aspecto 10

Buena préctica: Relacién con la Guia del PMBOK

4. Gestion de la Integracion del Proyecto: Grupo de Procesos de Cierre; 4.6 Cerrar el

Proyecto o Fase.
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Buena préctica: Relacién con el marco de trabajo SCRUM

Para SCRUM cada iteracion tiene un entregable y es aceptado por las partes interesadas
luego de finalizar la iteracion de acuerdo a los criterios de aceptacion que se establecieron
en un inicio. Por tanto el cierre del proyecto se produce cuando se haya implementado el

ultimo requerimiento de la lista macro de requerimientos conocida como ProductBackLog.

A continuacién se resumen los resultados obtenidos con respecto a la norma 410-06 que se

refiere a la aplicacion de los aspectos para la Direccion de Proyectos Tecnoldgicos.

En la Tabla 28 se puede apreciar la meta por cada uno de los diez numerales de
administracion de proyectos que se describe en la norma 410-06, para esta norma 14 de los
19 encuestados que representan al sector publico respondieron que si se utiliza alguna

metodologia; por lo tanto, se evalla cual es el nivel de cobertura de la norma, lo que resulta

que se esta aplicando un 86%.

Tabla 28:

Resultado de aplicacion de buenas practicas

Norma Resultado Meta % Meta % Resultado
410-06-01 13 14 10% 9%
410-06-02 12 14 10% 9%
410-06-03 6 14 10% 4%
410-06-04 14 14 10% 10%
410-06-05 14 14 10% 10%
410-06-06 13 14 10% 9%
410-06-07 10 14 10% 7%
410-06-08 14 14 10% 10%
410-06-09 10 14 10% 7%
410-06-10 14 14 10% 10%

Total 120 140 100% 86%

Nota: Resumen de los resultados obtenidos a través de la encuesta en linea
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En la Figura 55 se muestra el porcentaje meta de aplicacion por cada numeral de la norma
410-06 y una comparacion del nivel de cobertura actual.
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Figura 55. Nivel de cobertura de la aplicacion de la Norma 410-06

Es importante analizar los resultados a mayor detalle, ya que en el sector publico se
gestionan proyectos en los que no se deben aplicar ciertas consideraciones, debido al tipo

de proyecto que se implemente.

En primera instancia, para este caso, los tipos de proyectos considerados en este estudio son
ejecutados e implementados internamente, por lo que el numeral 3 no se considera
importante para el andlisis de los resultados, ya que este tipo de proyectos son

implementados por el personal de planta, por tanto, esta dentro del presupuesto planificado.
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Con respecto al numeral 7, que se refiere al analisis de riesgos, esta en el limite del minimo
aceptable, con un nivel de aplicacion de 7% con respecto a la meta individual, por lo que es
importante impulsar la gestion adecuada de los riesgos, con el objetivo de evaluar
constantemente el desarrollo del proyecto y tomar decisiones oportunas que no afecten
significativamente los resultados del mismo, y a su vez, servird como lecciones aprendidas

a ser consideradas en la planificacion de proyectos futuros.

Finalmente la consideracion del numeral 9, el establecer un plan de control de cambios y
plan de aseguramiento de la calidad, permitird gestionar las fases de un proyecto de forma
eficaz y eficiente, y se podra alcanzar los resultados esperados en el tiempo planificado y

con los recursos previstos.

Analizando globalmente los resultados y considerando la aplicacion de los numerales que
estan con una cobertura un poco baja, se puede decir que el nivel de aplicacion tanto de la
norma de control interno como de buenas practicas es bastante aceptable, y se deberan
considerar aspectos minimos para llegar a integrar estos instrumentos, a fin de cumplir con
las exigencias y regulaciones del estado, basados en una guia y conjunto de buenas
practicas, que permitiran alcanzar la cobertura completa de las normas de control interno, lo
que impacta significativamente en conseguir los resultados de cada proyecto y a su vez en
el cumplimiento de objetivos institucionales, con la utilizacion 6ptima de los recursos, en el
tiempo previsto, e incluso y en ciertos casos, en el menor tiempo de lo planificado. De
manera global se ha incluido en la encuesta los demas puntos de la norma de control que
corresponden a Tecnologia de Informacién, lo que permitira establecer un criterio

adicional, de cOmo se organizan estos departamentos, y como se aplican las normas.
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410-07 Desarrollo y adquisicion de software aplicativo

¢Se regulan los procesos de desarrollo y adquisicion de software aplicativo con

lineamientos, metodologias y procedimientos?

La Tabla 29 contiene los datos obtenidos de la pregunta 27 de la encuesta en linea.

Tabla 29:

Datos obtenidos de la pregunta 27

Tipo de Organizacién NO No sabe Sl (en blanco)
Empresa Privada 1 7
Empresa Publica 2
Institucion Pablica 2 1 7 7

Nota. Fuente. Encuesta en linea.

7 7 7
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1
0
Empresa Privada Empresa Publica Institucion Publica

Figura 56. Resultados de la Norma 410-07 Desarrollo y adquisicion de software
aplicativo
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Esta norma se refiere a la adquisicion de soluciones tecnoldgicas que estén dentro de la
base del portafolio de proyectos priorizados en la planificacion estratégica previamente
aprobados considerando las politicas publicas del Estado, caso contrario debera ser
autorizado por la maxima autoridad con la justificacion respectiva. También tiene que ver
con la adopcién, mantenimiento y aplicacion de politicas puablicas y estandares
internacionales. Asi como la gestion de requerimientos funcionales con la participacion de
todas las partes interesadas, criterios de aceptacion, factibilidad tecnoldgica y econdmica,

analisis de riesgos, costo-beneficio, tratamiento de procesos de emergencia.

Adicional, sobre los procesos de desarrollo, mantenimiento o adquisicion se considera:
estandares de desarrollo, documentacion y calidad, disefio, control de incidentes,
mecanismos de integridad de la informacion, derechos de autor para el caso de desarrollo a
medida, licencia de uso para el software adquirido, entre otras consideraciones que
permiten que este tipo de procesos se ejecuten de manera correcta y cumpla con los

lineamientos del Estado.

Como se muestra en la Figura 56 de los 19 encuestados 7 afirman que se aplica esta norma,
lo que representa el 37% del total, el 5% indica que no sabe, mientras que el 11% afirma
que no se aplica, y finalmente el 47% esta dentro del grupo que desconocen las normas de

control interno.
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410-08 Adquisiciones de infraestructura tecnologica

¢Se define, justifica, implanta y actualiza la infraestructura tecnoldgica de la organizacion?

La adquisicion de infraestructura tecnologica no forma parte de este estudio, pero se

incluyd en las preguntas de la encuesta en linea con el objetivo de determinar el nivel de

conocimiento de los encuestados, ya que son actividades que corresponden al area de

tecnologia y son sujetos de control en base a estas normas y a su vez existen estandares que

permiten tener un correcto control de este proceso.

Tabla 30:

Datos obtenidos de la pregunta 28

Tipo de Organizacion NO No sabe Sl (en blanco)
Empresa Privada 1 7
Empresa Publica 2
Institucién Puablica 1 1 8 7

Nota. Fuente. Encuesta en linea.

La Tabla 30 muestra los datos obtenidos para la norma de control interno correspondiente a

la adquisicion de infraestructura tecnoldgica.
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NO
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Sl

3 (en blanco)

Empresa Privada Empresa Publica Institucion Publica

Figura 57. Resultados de la Norma 410-08 Adquisicion de infraestructura tecnoldgica

Con respecto a esta norma, se considera que, la infraestructura tecnoldgica debe ser
adquirida y alineada de acuerdo a los objetivos de la organizacion, principios de calidad del
servicio, portafolio de proyectos y servicios, y debera ser aprobada y constar en el plan
anual de contrataciones, se evaluara el incremento de la capacidad, los costos y vida atil de
la inversion para futuras actualizaciones, tomando en cuenta la carga de trabajo,
almacenamiento, contingencia y ciclos de vida util de los recursos tecnolégicos. Para la
adquisicién de software deberd contar con las caracteristicas y detalle técnico suficiente
principal. En los contratos con proveedores deberan constar las especificaciones formales
sobre acuerdos de niveles de servicio, referentes a la seguridad, confidencialidad de la
informacion y términos legales aplicables. En este caso, se cuenta con el 42% de cobertura

de esta norma, ya que 8 de los 19 encuestados, afirman que si se aplica.
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410-09 Mantenimiento y control de la infraestructura tecnologica

¢Se define y regula los procedimientos que garanticen el mantenimiento y uso adecuado de

la infraestructura tecnoldgica de las entidades?

Tabla 31:

Datos obtenidos de la pregunta 29

Tipo de Organizacion NO SI (en blanco)
Empresa Privada 1 7
Empresa Publica 2
Institucion Publica 1 9 7

Nota. Fuente. Encuesta en linea.

10

NO
S

(en blanco)

Empresa Privada Empresa Publica Institucion Publica

Figura 58. Resultados de la Norma 410-09 Mantenimiento y control de la
infraestructura tecnoldgica

Corresponde a esta norma la definicion de procedimientos para mantenimiento y liberacion
de software de forma planificada, deben ser registrados, evaluados y controlados; correcto
manejo de versiones, actualizacion de la documentacion técnica, establecer ambientes de
desarrollo y pruebas, planes de mantenimiento preventivo y/o correctivo, monitoreo y

control del inventario.
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La Figura 58 demuestra que con un total del 47% de los encuestados, afirman que si se
aplica esta norma, el 6% manifiestan que no se aplica y el 47% restante desconoce las

normas de control interno.

410-10 Seguridad de tecnologia de informacion

¢Se establece mecanismos que protejan y salvaguarden contra pérdidas y fugas los medios

fisicos y la informacién que se procesa mediante sistemas informéticos?

Tabla 32:

Datos obtenidos de la pregunta 30

Tipo de Organizacion NO No sabe Sl (en blanco)
Empresa Privada 1 7
Empresa Publica 2
Institucion Pablica 4 6 7

Nota. Fuente. Encuesta en linea.

7 7
7
6
6
5 ENO
4
4 No sabe
Sl
3
2 (en blanco)
2
1
1
0
Empresa Privada Empresa Publica Institucién Publica

Figura 59. Resultados de la Norma 410-10 Seguridad de tecnologia de informacion
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Esta norma considera la ubicaciéon adecuada y acceso fisico a las areas de servidores y
departamentos de la unidad de tecnologia, asi como la definicion de procedimientos de
respaldos, perpetuidad, almacenamiento y recuperacion de los datos, niveles de seguridad
en software y hardware, control de factores ambientales. El 6% de los encuestados afirman
que si se aplica esta norma, mientras que el 21% indica que no se aplica, y el 47%

desconoce las normas de control interno.

Los siguientes puntos considerados en la encuesta, permiten observar de manera general,
diferentes aspectos que son de gran importancia para un marco de gobierno corporativo en
el area de tecnologia ya que son gran apoyo para complementar toda una gestion de
procesos informaticos; pero para efectos de este estudio no son considerados en el analisis

de resultados.

410-11 Plan de contingencias

¢Se define, aprueba e implementa un plan de contingencias que describa las acciones a
tomar en caso de una emergencia o suspension en el procesamiento de la informacion por

problemas en los equipos, programas o personal relacionado?

Tabla 33:

Datos obtenidos de la pregunta 31

Tipo de Organizacién NO Sl (en blanco)
Empresa Privada 1 7
Empresa Publica 2
Institucién Pablica 4 6 7

Nota. Fuente. Encuesta en linea.

134



Los planes de contingencia permiten actuar de manera planificada y ordenada ante
cualquier evento que se produzca, sea este natural, o por problemas de hardware, software o
talento humano, por tanto; es importante que este plan esté disefiado bajo un estandar que
permita mitigar cualquier riesgo que afecte la continuidad del servicio para la atencion de
requerimientos de los ciudadanos. En la Tabla 33 se evidencia que 6 de los 19 encuestados

afirman que se tiene implementado el plan de contingencias.

4 NO
Sl

3 (en blanco)

Empresa Privada Empresa Publica Institucion Publica

Figura 60. Resultados de la Norma 410-11 Plan de contingencias

Esta norma controla que se asegure la disponibilidad y continuidad del servicio, a través de
planes de accion que permitan mitigar, asumir, o controlar los riesgos asociados, asi
también como los planes de recuperacion ante desastres, que incluyan actividades previas,
durante y después de un desastre, la definicion de un comité para que ejecute las funciones
de contingencia, y finalmente este plan debera ser de caracter confidencial, difundido entre
el personal responsable de su ejecucion y sometido a pruebas. En la Figura 60 se muestra el
resultado de los que si aplican esta norma es solamente del 32% mientras que el 21% no la

aplica y el 47% desconoce las normas de control interno.
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410-12 Administracion de soporte de tecnologia de informacién

¢Se define, aprueba y difunde procedimientos de operacion que faciliten una adecuada
administracion del soporte tecnoldgico y garanticen la seguridad, integridad, confiabilidad
y disponibilidad de los recursos y datos, tanto como la oportunidad de los servicios

tecnoldgicos que se ofrecen?

Tabla 34:
Datos obtenidos de la pregunta 32

Tipo de Organizacién NO No sabe Sl (en blanco)
Empresa Privada 1 7
Empresa Publica 2
Institucion Pablica 4 6 7

Nota. Fuente. Encuesta en linea.

7 7
7
6
6
5 HNO
4
4 No sabe
S|
3
2 (en blanco)
2
1
1
0
Empresa Privada Empresa Publica Institucion Publica

Figura 61. Resultados de la Norma 410-12 Administracion de soporte de tecnologia de
informacién
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Se establecen procedimientos que permitan dar seguimiento y control de los recursos
tecnoldgicos para brindar el soporte adecuado y conforme a los acuerdos de niveles de
servicio, identificacion unica y administracion de cuentas de usuarios, alineacion de los
servicios; administracion de incidentes, requerimientos, solicitudes, cambios;
administracion de una base de conocimientos que permita la resolucion de problemas

oportunas.

En la Figura 61 muestra que la aplicacion de esta norma resulta el 32%, el 21% no la aplica,

y el 47% desconoce las normas de control interno.

410-13 Monitoreo y evaluacion de los procesos y servicios

¢Se establece un marco de trabajo de monitoreo y se define el alcance, la metodologia v el
proceso a seguir para monitorear la contribucién y el impacto de tecnologia de informacion

en la entidad?

Tabla 35:

Datos obtenidos de la pregunta 33

Tipo de Organizacion NO No sabe Sl (en blanco)
Empresa Privada 1 7
Empresa Publica 2
Institucion Pablica 3 1 6 7

Nota. Fuente. Encuesta en linea.
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4 No sabe
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(en blanco)

Empresa Privada Empresa Publica Institucion Publica

Figura 62. Resultados de la Norma 410-13 Monitoreo y evaluacion de los procesos y
servicios

Esta norma se centra en la elaboracion de un marco de trabajo que contemple indicadores
de desempefio y métricas del proceso para monitoreas y tomar acciones oportunas, asi
como también, mecanismos para la medicién, analisis y mejora del nivel de satisfaccion de
la comunidad en general, lo que permitird identificar e implantar acciones correctivas y
mejoramiento continuo. En esta ocasion como se muestra en la Figura 62, el 32% de los
encuestados respondieron que si se aplica esta norma, el 5% manifiesta que no sabe, el 16%

indica que no se aplica, y el 47% desconoce las normas de control interno.
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410-14 Sitio web, servicios de internet e intranet

¢Se elabora las normas, procedimientos e instructivos de instalacion, configuracion y
utilizacion de los servicios de internet, intranet, correo electronico y sitio WEB de la
entidad, a base de las disposiciones legales y normativas y los requerimientos de los

usuarios externos e internos?

Tabla 36:

Datos obtenidos de la pregunta 34

Tipo de Organizacién NO No sabe Sl (en blanco)
Empresa Privada 1 7
Empresa Publica 2
Institucion Pablica 3 7 7

Nota. Fuente. Encuesta en linea.

7 7 7

7

6

5 NO

4 No sabe

3 Sl
3
2 (en blanco)
2
1
1
0
Empresa Privada Empresa Publica Institucion Publica

Figura 63. Resultados de la Norma 410-14 Sitio web, servicios de internet e intranet
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Con esta norma se pretende estandarizar el desarrollo de aplicaciones web y/o moviles a
través de un procedimiento que permita automatizar los procesos o0 tramites
interinstitucionales. El resultado obtenido como se muestra en la Figura 63 de los que
afirman que si se aplica es el 37%, mientras que el 16% responden a que no se aplica y por

ultimo el 47% que desconoce las normas de control.

410-15 Capacitacion informatica

¢Se establece un plan de capacitacion informatico, formulado conjuntamente con la unidad

de talento humano?

Tabla 37:

Datos obtenidos de la pregunta 35

Tipo de Organizacién NO No sabe Sl (en blanco)
Empresa Privada 1 7
Empresa Publica 2
Institucién Puablica 5 5 7

Nota. Fuente. Encuesta en linea.

8

7 7
7
6
5 5
5 NO
4 No sabe
Sl
3
) (en blanco)
2
1
1
0
Empresa Privada Empresa Publica Institucion Publica

Figura 64. Resultados de la Norma 410-15 Capacitacion informatica
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La capacitacion informaética tanto para personal técnico como usuarios, es primordial para
el uso adecuado de las herramientas informaticas, y deben estar relacionadas al perfil del
puesto elaborado por el equipo de talento humano, en este caso el solo el 26% afirma que si
se aplica la norma, y asi mismo otro 26% indican que no se aplica, mientras que el 47%

desconocen las normas de control interno.

410-16 Comité informatico
¢ Se ha creado un Comité informatico Institucional?

Para establecer un comité informéatico se debe considerar el tamafio y complejidad de la
entidad y su relacion con otras entidades, asi como su nivel de autoridad sea este,
consultivo, de decision o de gestion, lo que permitira definir, conducir y evaluar las

politicas internas para el crecimiento institucional, funciones, roles y responsabilidades.

Tabla 38:

Datos obtenidos de la pregunta 36

Tipo de Organizacion NO No sabe Sl (en blanco)
Empresa Privada 1 7
Empresa Publica 2
Institucién Puablica 3 1 6 7

Nota. Fuente. Encuesta en linea.

En esta norma, el 32% afirman que se ha creado el comité informatico, mientras que el 16%
afirma que no, el 5% indica que no sabe y el 47% desconoce las normas de control interno,

como se muestra en la Figura 65.
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Figura 65. Resultados de la Norma 410-16 Comité informatico

410-17 Firmas electronicas

¢Se ha ajustado los procedimientos y operaciones e incorporado los medios técnicos
necesarios, para permitir el uso de la firma electronica de conformidad con la Ley de

Comercio Electronico, Firmas y Mensajes de Datos y su Reglamento?

Tabla 39:

Datos obtenidos de la pregunta 37

Tipo de Organizacién NO No sabe Sl (en blanco)
Empresa Privada 1 7
Empresa Publica 2
Institucién Pablica 2 1 7 7

Nota. Fuente. Encuesta en linea.
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Figura 66. Resultados de la Norma 410-17 Firmas electrénicas

Esta norma hace referencia a la ley de comercio electrénico, donde se consideran aspectos
como: verificacion de autenticidad de la firma electronica, coordinacion interinstitucional
de formatos para uso de la firma electronica, conservacion de archivos electrdnicos,
actualizacion de datos de los certificados de firmas electronicas, seguridad de los
certificados y dispositivos portables seguros, renovacion del certificado de firma

electronica y capacitacion en el uso de las firmas electronicas.

En este caso se indica que el 47% si aplica esta norma, el 11% considera que no se aplica,

el 5% no sabe, y el 47% restante desconoce las normas de control interno.
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Considerando el ambito de estudio, que corresponde a la aplicacion de buenas préacticas
para la administracion de proyectos de software en 11 organizaciones del sector publico, y
analizando los datos obtenidos con la encuesta en linea, aplicada para cada una de las
normas requeridas, se puede establecer que la cobertura de aplicacion, especificamente con
la norma de control interno 410-06 que equivale a la Direccion de Proyectos Tecnoldgicos,
se obtuvo un 86% de aplicacién. Esto determina que, el uso adecuado de buenas préacticas
permite cumplir en gran parte con las regulaciones establecidas por el Estado y también se
evidencia que, continuamente se implementan mecanismos, metodologias, marcos de
trabajo, categorizados hoy en dia como buenas précticas, lo que permite una mejora
continua en las actividades de desarrollo de software, y a su vez, obtener resultados
favorables en el téermino de los proyectos, que impactan en la calidad de los servicios
publicos, los que satisfacen las necesidades de los ciudadanos para el cumplimiento de sus

obligaciones.
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5. CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

Las conclusiones corresponden a los datos obtenidos de las organizaciones del sector

publico estudiadas y que a continuacién se exponen:

1. El uso de la tecnologia se ha convertido parte del estilo de vida de las personas, lo
que influye en su comportamiento, en su manera de comunicarse, y en la forma de
como se ejecutan sus actividades personales y profesionales, por lo que es
importante establecer procedimientos, controles, lineamientos, que permitan utilizar
de forma dptima las distintas herramientas tecnoldgicas que actualmente existen y
que sirven de apoyo en las operaciones, y a su vez permiten cumplir los objetivos

institucionales y del Estado.

2. En base a los resultados de la Tabla 3 de la pagina 22, las organizaciones del estado
administran sus proyectos con diversas metodologias. Esto permite cumplir, por un
lado, las normas de control interno con el uso de buenas préacticas, y por otro lado,
esta miscelanea de metodologias no permite unificar criterios para la gestion de

proyectos de software, ya que cada una establece formas de trabajo diferentes.
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3. La implementacion de buenas practicas de acuerdo al analisis de las organizaciones
estudiadas ha permitido cumplir con el 86% de los reglamentos y controles
establecidos por el Estado. Esto es un aporte positivo que permite evidenciar el
alineamiento a los objetivos estratégicos del gobierno, y la adecuada ejecucion de
proyectos de desarrollo de software. Sin embargo, se debe mejorar el cumplimiento
de los tiempos planificados en los proyectos vs lo ejecutado como lo demuestra la

Tabla 3 de la pagina 22.

4. EIl Plan de Gobierno Electrénico que actualmente se estad implementando y que esta
alineado al Plan Nacional para el Buen Vivir, establece lineamientos,
procedimientos y reglamentos para que todas las instituciones del estado y sus
departamentos de tecnologia, se apeguen al mismo, para consolidar un Estado
cercano, abierto, eficiente y eficaz, permitiendo asi una alineacién y equilibrio entre

la tecnologia y la gestion estratégica del gobierno.

5. La implementacion del sistema informatico GPR es un punto de mejora continua
para el seguimiento y evaluacion de proyectos, pero actualmente, la informacién
que se registra en el mismo no es confiable, ya que se ingresan Unicamente los
resultados finales por cada fase de proyecto, lo que no es posible ver reflejada la
informacién actual y en linea de cada proyecto, ni tampoco los tiempos ejecutados
por actividad de cada proyecto y por cada miembro del equipo, lo que serviria para
tener un control a mayor detalle de cada proyecto y establecer planes de mejora a

tiempo.
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5.2 Recomendaciones

1. Se debe establecer un plan de mejora para actualizar, optimizar y comunicar, el
proceso de direccion de proyectos, y sea alineado al Plan Nacional de Gobierno
Electronico y a los objetivos estratégicos del Plan Nacional para el Buen Vivir
vigente, con el objetivo de ejecutar las actividades de manera 6ptima y cumplir con

la normativa de control interno.

2. Estructurar una Oficina de Direccion de Proyectos Gubernamental que cumpla con
la funcion de Control, para otorgar soporte y exija el cumplimiento de los
lineamientos del Plan Nacional de Gobierno Electrénico. La funcion Directiva, para
centralizar en un solo punto de gestion y direccion los proyectos, programas y
portafolios, y dejar que las organizaciones del estado se centren en ejecutar sus
funciones especificas entorno a su visién de negocio, logrando tener un

departamento con estructura organizacional orientado especificamente a proyectos.

3. En los equipos multidisciplinarios para la ejecucién de los proyectos, es importante
contar con personal experto en ingenieria de procesos, para que se disefien y
mejoren los procesos de forma integral, ya que actualmente el disefio y
modelamiento de los procesos no llegan al detalle necesario, para la fase de
implementacion de software, provocando redefinicion de los lineamientos y
afectacion en el tiempo, costo y recursos, impactando finalmente en la calidad del

software.
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4. Considerar la implantacion de un esquema de Arquitectura Empresarial, ya que a
través de este marco de trabajo se obtiene un enfoque para el disefio, planificacion,
implementacién y gobierno de una arquitectura empresarial de informacion,
mediante el modelado relacionado a cuatro dimensiones: Negocios, Tecnologia,
Datos y Aplicaciones, lo que permitira definir el estado actual y futuro de la
arquitectura. Para esto es recomendable utilizar el marco de trabajo TOGAF entre

otros.
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GLOSARIO DE TERMINOS

AENOR Asociacion Espafiola de Normalizacion y Certificacion
BEP Barril Equivalente de Petréleo

CEAACES Consejo de Evaluacion, Acreditacion y Aseguramiento de la Calidad de la

Educacién Superior

CELEC Corporacién Eléctrica del Ecuador
CEO Chief Executive Officer. Director Ejecutivo
CGE Contraloria General del Estado

CMMI Capability Maturity Model Integration. Integracién de modelos de madurez de

capacidades. Modelo de Capacidad de Madurez Integrado

COBIT Control Objectives for Information and related Technology. Objetivos de Control

para Informacion y Tecnologias Relacionadas

MDMQ Municipio del Distrito Metropolitano de Quito
DINARDAP Direccion Nacional de Registro de Datos Publicos
EDT Estructura Detallada de Trabajo

GAD Gaobierno Autonomo Descentralizado

GPR Gobierno por Resultados

IESS Instituto Ecuatoriano de Seguridad Social

ISACA Information Systems Audit and Control Association. Asociacién de Auditoria y

Control de Sistemas de Informacion
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ISO International Standar Organitation. Organizacion Internacional de Estandarizacion

ITIL Infrastructure Technology Information Library. Biblioteca de Infraestructura de

Tecnologias de Informacion

LOTAIP Ley Organica de Transparencia y Acceso a la Informacion Publica
MDT Ministerio del Trabajo

MSF Microsfot Solutions Framework

PMBOK Project Management Body of Knowledge. EI Compendio del Saber de la Gestion

de Proyectos

PMI Project Managment Institute. Instituto de Gestion de Proyectos.
PRINCE?2 PRojects IN Controlled Environments

RUP Rational unified Process. Proceso Racional Unificado.
ROI Return on Investment. Retorno sobre la Inversion
SENPLADES Secretaria Nacional de Planificacién y Desarrollo
SEPS Superintendencia de Economia Popular y Solidaria
SIITH Sistema Informatico Integrado de Talento Humano
SNAP Secretaria Nacional de Administracion Publica

SNI Sistema Nacional de Informacion

SRI Servicio de Rentas Internas

TIC Tecnologia de la Informacion y Comunicacion.
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TOGAF The Open Group Architecture Framework. Esquema de Arquitectura del Open

Group.
UML Unified Modeling Language. Lenguaje Unificado de Modelado.
VOI Value on Investment. Valor sobre la inversion

XP Extreme Programming. Programacion Extrema.
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Anexo 1

ANEXOS

Objetivos del Plan Nacional para el Buen Vivir 2013 — 2017

P
& (

OBJETIVO 01: CONSOLIDAR EL ESTADO
DEMOCRATICO Y LA CONSTRUCCION DEL PODER
POPULAR

ETIVO 02: AUSPICIAR LA IGUALDAD, LA
cor:suén. LA INCLUSION, Y LA EQUIDAD SOCIAL Y
TERRITORIAL, EN LA DIVERSIDAD

) @
) @

@) @

@¢

& (

OBJETIVO 04: FORTALECER LAS CAPACIDADES Y
POTENCIALIDADES DE LA CIUDADANIA

OBJETIVO 05: CONSTRUIR ESPACIOS DE ENCUENTRO
COMUN Y FORTALECER LA IDENTIDAD NACIONAL, LAS
IDENTIDADES DIVERSAS, LA PLlﬂllCIONAUDADYLA

INTERCULTURALIDAD

) @ (
) @«

OBJETIVO 06: CONSOLIDAR LA TRANSFORMACION DE
LA JUSTICIAY FORTALECER LA SEGURIDAD INTEGRAL,

EN ESTRICTO RESPETO A LOS DERECHOS HUMANOS
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OBJETIVO 07: GARANTIZAR LOS DERECHOS DE LA
NATURALEZA Y PROMOVER LA SOSTENIBILIDAD
AMBIENTAL, TERRITORIAL Y GLOBAL

)

oa.znvooe;oonsoumassmeconéuco)

OBJETIVO 09: GARANTIZAR EL TRABAJO DIGNO EN

SOCIAL Y SOLIDARIO, DE FORMA SOSTENIBLE
TODAS SUS FORMAS )

OBJETIVO 10: IMPULSAR LA TRANSFORMACION DE LA
MATRIZ PRODUCTIVA

DE LOS SECTORES ESTRATEGICOS PARA LA

OBJETIVO 11: ASEGURAR LA SOBERANIA Y EFICIENCIA
TRANSFORMACION INDUSTRIAL Y TECNOLOGICA

PROFUNDIZAR LA INSERCION ESTRATEGICA EN EL

OBJETIVO 12: GARANTIZAR LA SOBERANIA Y LA PAZ,
MUNDO Y LA INTEGRACION LATINOAMERICANA




Anexo 2

Pagina web del Sistema Nacional de Informacion

¢ F©) sni.gob.ec/ini w = @ G

ACERCA DEL SNI INFORMACION INFORMACION INFORMACION
ESTADISTICA GEOGRAFICA TERRITORIAL

10N

3

El Sistema Nacional de Informacion (SNI)

coordinado por la Secretaria Nacional zz OBJETIVOSYMETASDEL  PROYECCIONES Y DATOS ABIERTOS DESCARGAS DE
i6hy Dsancllo ? PNBV 2013 - 2017 ESTUDIOS INFORMACION
y pracesly DEMOGRAFICOS TERRITORIAL

el conjunto organizado de elementos que permiten

la interaccion de actores con el objeto de acceder,

recoger, almacenar y transformar datos en

informacién relevante para la planificacién del

desarrollo y las finanzas publicas * ‘ A IQ

* Codigo de Planificacion y Finanzas Pdblicas, Art CONSULTA DE MATRIZ INSUMO PRECIO DEL PETROLEO INTEGRADOR
: = E INDICADORES Y DATOS PRODUCTO - BCE Y COTIZACIONES DE GEOGRAFICO

33 Registro Oficial No.306, afio 2010. MONEDA

PLAN NACIONAL
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Anexo 3.

Meta 5 para Objetivo 11 del Plan Nacional para el Buen Vivir 2013 - 2017

. . s . oL . .
Metas del Plan Nacional del Buen Vivir 2013-2017 @ byervivir 3 informacion
META 11.5. Alcanzar un indice de gobierno electronico de 0,65

(Gobiemo electronico

0,7

0,65

0,6

0,55

0,5

0,45

0,4

0,35

0,3

Mety BBV
»
L
/
J"
Vs
Promedio América del Sur 0,55 ,’,
I”
u /
050 em== o
0,48 048 e
0,43
0,40
0.38 0,39
2003 2004 2005 2008 2010 2012 2013 2014 2015 2016 2017
Afio

Tipo de Meta Elaboracion
eta estructural: Senplades daci Unidas - D de A e Senplades
Ficomﬁrnious v Sociales
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Anexo 4

Recaudacion efectiva — SRI (millones de USD) del 2010 al 2013

B sn.

6 9 O | Buscar o escribir direccién web

L Sistema Nacional
de Informacion

Recaudacién efectiva - SRI
(millones de USD)

= X

D% = &8 &

Secretaria Nacional
de Planificacién
y Desarrolio

N

Aiio
‘ ‘ ‘ Quitar seleccion

Provincia O, | Zona de planificacion

(AZUAY NODEFINIDA _ ZONA1 ZONA2 ZONA3 ZONA 4 ZONA S Z0NA 6 ZONA 9

BOLIVAR

cAfiAR Fuente: Servicio de Rentas Internas - SRI Nota: Los valores 2012 son provisionales, ya que desde Octubre no estd incluida la informacicn de recaudacicn de la SERVICIO
gﬁm‘cmo Elaboracion: Secretaria Nacional de Planificacion y Desarrollo INACIONAL DE ADUANA DEL ECUADOR - SENAE (IVA E ICE Importaciones)

COTOPAXI

£LORD 0 Por Zonas de Planificacién, afio y mes ) Por Zonas de Planificacion, provincia y cantén. [0 % Participacion Zonal por afio
ESMERALDAS ey -

| GALAPAGOS % Participacion Zonal por afio

GUAYAS

IMBABURA

o e . -
LOS RIOS ST a80%

MANAB! 2010 = M§

MORONA SANTIAGO

- [ zonas a

Canton Q B zonAs -

24 DE MAYD

I

(AGUARICO M zonaT ST 30,23%

[ALaust [ zonse 2011 T

(ALFREDO BAQUERIZO MORENO

MBATO [ zonas

[ ANTONIO ANTE D ZONA 4 0,

[ARAJUNO 53,40%
|ARCHIDONA [ zonas = 29,93%

[ARENILLAS [T zonaz - "a6a

|ATACAMES 2012 1

(ATAHUALPA [ zonat

(AZOGUES

Baen [T] NO DEFINIDA o]

BABAHOYO 53,34%

— 29,60%
D 20T g, '

Anexo 5

La Gestion Financiera de los Servicios Informaticos tiene como objetivo principal

administrar de manera eficaz y rentable los servicios y la organizacion TI.

Por regla general, a mayor calidad de los servicios, mayor es su coste, por lo que es

necesario evaluar cuidadosamente las necesidades del cliente para que el balance entre

ambos sea optimo.
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Gestidn de Niveles del Servicio Gestidn Financiera Servicios Tl

Presupuestos

H H h . Plan Operativo TI \/
h £ — b H.. ! h

Requisitos
Tl Contahilidad
Analisis de costes \/
Fijacidn precios Servicios Tl E€

Tomado de Osiatis, 2013. Geston de Niveles del Servicio y Gestion Financiera de Servicios

TI.
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Anexo 6

Las principales actividades de la Gestion de la Demanda como se especifica en (Osiatis,

2013) se resumen en:

Andlisis de la actividad del negocio para determinar patrones de demanda y

segmentaciones de clientes.

Desarrollo de la oferta, con distintas opciones para cada segmento del mercado de acuerdo
a sus necesidades, empaquetando de manera distinta los servicios esenciales y los de

soporte.

e

= . . Paquetes del servicio
2 emaT Amas aaaTr by RFCS
Gestion Monitorizacion Gestion de
de la y control la Capacidad

Configuracién

PROCESO DE LA GESTION DE LA DEMANDA
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Anexo 7

El efecto de los Riesgos TI

THE IT RISK EFFECT

Failing to include technology risk in enterprise risk can have major impact

a2 w

460/0 31 57

C-LEVEL EXECUTIVES |
who say that customer PER RECORD ] s
Cost when data breach i 1
20 e 7/ BILLION
4 4 Annual losses due

RISK SCENARIO b PRI to cybercrime

categories addressed in

COBIT 5 for Risk
1 +

PER WEEK
Average number of
EMPLOYEE-RELATED FRAUD
incidents in past
12 months

0 Pi
SOCIAL MEDIA RISK
in audits

MILLION
Amount at risk for every
$1 billion that
companies spend
Ranking of “FAILURE
INNOVATE"
on Top 10 Global

62% Rkl
FORTUNE 500
CHIEF AUDIT EXECUTIVES
with no plans to increase

Stuy: cbruary
Sckaions. 2013 Puise of the Profession, Projoct Manageencet kittiute, March 7013, COBIT § for Risk, IBACA, 2073,

COBITG SOURCES:  Amecirscan e i Py 2 s i o e S Ao, o o ok o =t “HSACA
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Anexo 8

El Impacto Global de COBIT 5

| For nearly 20 years, the COBIT framework from global assacistion ISACA has helped organizations
C U B IT 5 G O j a | n’] [j a E,t worldwide improve business performance by more effectively managing and governing their information
and technology. Now, the lsunch of the new online version of COBIT makes it even easier for IT and

business professionals to put the power of GEIT [governance of enterprisa IT) to work in their entarprisss.
cobitonline.isaca.org

PERCEPTION OF Momsalhe TOP 4 COBIT Business / IT Integration 73%

IT BOVERNANCE Equally valuatie BENEFITS 2 Buttar Tk T arCaTma S0

OVER PAST YEAR: ACCORDING
Lessvaluable 5 TO USERS: 3 Uncowering gaps 49%

Greater IT visibliity
with board of directors

INTERNAL IT
GOVERNANCE
CHAMPION: 145,000+

= People wha have purchased
cio . o or downloaded COBIT §

IT director S o S | 6,600

COBIT 5 Foundatlon exams taken

IT manager January - July 2014

No one 12°
Dther 99

CED 8% COBIT exam growth

IT staff member 7% [2013vs. 2014)

Board member B%

COBIT 5 accredited tralning
organizations, Individusls and
affillates In 48 countries

Would recommend
COBIT S

Fnd C[iBI1 S useful 4 wm (1( )I;,I' !.' 5

Sources: ISACA 2014 Global COBIT S Governance Study, ISACA 2013 Member Needs Survey
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Anexo 9

EDT. Estructura de Desglose de Trabajo para el proyecto de una Institucion Publica

implementacion de
la VUV vy la
integracion con
wveinte servicios a
ser automatizados
hasta en diez
instituciones de la
Administracicn
Plblica Central

Fase de Ejecucion I

—|Implement.a.|:ic'rn de VUV

Fase Inicial

Fase de
Planificacitn

Fase de Cierre

Diagnostico de
Servicios
Pricrizados

Validacion de

Estructuracion del entregables

Plan de Trabajo
Integral

Capacitacion
| [Servicios/procesos,
Herramienta}

Transferencia de
Conocimiento

|+
Diseno y Validacion
de la Situacion
Deseada de los
Servicios

|+

Automatizacicn de
Servicios [BPMS)

|| Interconexion de
Servicios con la VUV

Generacion de
normativa para la
automatizacion de
servicios

I+
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Anexo 10

Identificacidn de riesgos y analisis cuantitativo

IDENTIFICACION

ANALISIS CUALITATIVO

RECURSOS
- No se provea de los recursos
necesarios para el proyecto

APOYO
- Falta de Compromiso por parte de los
responsables del proceso para la
ejecucion del Proyecto

APOYO
- No tener definiciones claras para el
proyecto, o que la informacion
generado no esté acorde a la
normativa legal vigente

TIEMPO
- El cronograma de trabajo definido no
se cumpla.

TIEMPO
- Retraso en la implementacion del
proyecto debido a caracteristicas no
contempladas en el alcance o
definicién del proceso

PROCESO
Que luego de culminado el proyecto y
definido el proceso no todas las
instancias que tienen que aplicarlo, lo
ejecuten

El proyecto no sea considerado como
prioritario

Responsables del proceso no
comprometidos

Usuarios asignados en el proyecto no
comprometidos

Usuarios asignados no comprometidos

Proceso no contemple todos los
criterios requeridos para la
implementacion

Proceso Difundido e implementado

Bajo

Bajo

Bajo

Moderado

Bajo

Bajo

Moderado

Alto

Moderado

Alto

Alto

Alto

DESCRIPCION DISPARADOR PROBABLIDAD | IMPACTO MATRIZ DE RIESGOS
)] ® (10) D 12
&M
2 A
RECURSOS: Informética define la necesidad del % M
- No se mantenga la plataforma sobre |cambio de plataforma de Oracle hacia Muy Alto Alto e B
la que actualmente opera el SNC HTML am
MB B M A MA

Probabilidad

MB B M A MA
Impacto

Probabilidad

B M A MA
Impacto

B M A MA
Impacto
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Administracion

del riesgo:

IDENTIFICACION ANALISIS CUALITATIVO ESTRATEGIA DE RESPUESTA
ACCIONES DE RESPUESTA
INCLUYENDO VENTAJAS Y
DESCRIPCION DISPARADOR MATRIZ DE RIESGOS  |ESTRATEGIA DESVENTAJAS
(7) (8) (12) (16) (17
i
9
RECURSOS: Informética define la necesidad del % Gestionar para que el proceso se lo
- No se mantenga la plataforma sobre  |cambio de plataforma de Oracle hacia |8 Aceptar  [realice de manera agil y con el minimo
la que actualmente opera el SNC HTML i B impacto

RECURSOS
- No se provea de los recursos
necesarios para el proyecto

APOYO

- Falta de Compromiso por parte de los
responsables del proceso para la
ejecucion del Proyecto

APOYO

- No tener definiciones claras para el
proyecto, o que la informacion
generado no esté acorde a la
normativa legal vigente

TIEMPO
- El cronograma de trabajo definido no
se cumpla.

TIEMPO

- Retraso en la implementacion del
proyecto debido a caracteristicas no
contempladas en el alcance o
definicion del proceso

PROCESO

Que luego de culminado el proyecto y
definido el proceso no todas las
instancias que tienen que aplicarlo, lo
ejecuten

El proyecto no sea considerado como
prioritario

Responsables del proceso no
comprometidos

Usuarios asignados en el proyecto no
comprometidos

Usuarios asignados no comprometidos

Proceso no contemple todos los
criterios requeridos para la
implementacion

Proceso Difundido e implementado

Probabilidad

Probabilidad

Probabilidad

Probabilidad

Probabilidad

Probabilidad

MB B M A MA
Impacto

|
MB B M A MA
Impacto

|
MB B M A MA
Impacto

-

MB B M A MA
Impacto

|
MB B M A MA
Impacto

|
MB B M A MA
Impacto

MB B M A MA
Impacto

Mitigar

Mitigar

Evitar

Mitigar

Evitar

Evitar

Gestionar alternativas para poder reducir
el costo de la implementacion del
Proyecto.

- Gestionar el compromiso por parte del
Sponsor del Proyecto para la asignacion
de los Recursos necesarios para la
ejecucion del proyecto.

- Incluir dentro del cronograma del
proyecto las responsabilidades por cada
una de las tareas que se van a ejecutar.

Gestionar con todas las unidades que
interactden con el proceso la informacion
que se requiere para la ejecucion del
proceso.

Consultar con el departamento juridico si
los criterios de control aplicados estan
alineados a la normativa legal

Ejecutar un seguimiento en las reuniones
de trabajo de las actividades planificadas
en el cronograma y determinar acciones
correctivas y preventivas para el
cumplimiento del plan de trabajo.

Aplicar la metodologia de intervencion de
procesos definida por el Departamento de
Gestion de Calidad.

- Ejecutar el levantamiento del proceso y
validarlo con todos los responsables de
su ejecucion de todas las Regionales.

- Realizar un taller de estandarizacion
que permita contar con todos los criterios
de las Regionales para la aplicacion del

proceso.
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Anexo 11

Encuesta en linea disefiada con la herramienta Formularios de Google

BUENAS PRACTICAS PARA GESTION DE
PROYECTOS TI

Estimado(a) colaborador(a), reciba un cordial saludo.

La presente encuesta tiene por objetivo conocer la aplicacion y uso de buenas practicas
para la direccion de proyectos. Le agradeceremos brindamos un minuto de su tiempo y
responder las siguientes preguntas:

*Obligatorio

1. Area donde trabaja *
Marca solo un dvalo.

Arquitectura
Calidad
Desarrollo
Direccion
Operaciones
Procesos
Proyectos
Soporte

2. Tipo de Organizacion *
Marca solo un 6valo.

Institucion Pblica
Empresa Publica

Empresa Privada

3. Nombre de la Institucion *
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4. Cargo que desempefia *
Marca solo un dvalo.

Director
Coordinador

) Supervisor
Experto
Especialista

| Analista
Técnico
Operador

| Otro

Conocimiento General

5. ¢Seleccione una respuesta que usted considere como definicién de Proceso? *
Marca solo un dvalo.

) Es un conjunto de actividades mutuamente relacionadas o que interactdan, las
cuales transforman elementos de entrada en resultados.

Es un esfuerzo temporal, con inicio y fin definido, que se lleva a cabo para crear
un producto, servicio o resultado Gnico.

' Es un conjunto de tareas para desarrollar software

Datos Informativos
Informacién general correspondiente al area en la que usted se desempenia.

6. ¢Seleccione una respuesta que usted considere como definicion de Proyecto? *
Marca solo un dvalo.
) Es un conjunto de tareas para desarrollar software

Es un esfuerzo temporal, con inicio y fin definido, que se lleva a cabo para crear
un producto, servicio o resultado Unico.

") Es un conjunto de actividades mutuamente relacionadas o que interactian, las
cuales transforman elementos de entrada en resultados.

7. ¢Se ha elaborado, aprobado e implementado la Planificacion Estratégica de la
Institucion? *

Marca solo un dvalo.

Sl
. NO
) Mo sabe
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8. Seleccione los marcos de trabajo que utilizan en la Direccién de Proyectos *
Selecciona todos los que correspondan.

| | Guia del PMBOK
| SCRUM
RUP
XP
MSF
| Ninguna
No sabe
| Otro:

9. ¢Se utiliza alguna metodologia o buenas practicas para la Direccion de Proyectos?

Marca solo un dvalo.

) sl Pasa a la pregunta 10.

) NO Pasa a la pregunta 20.

\

k.

Administracion de Proyectos

La unidad de tecnologia de informacion definirda mecanismos que faciliten la administracion
de todos los proyectos informéticos que ejecuten las diferentes areas que conformen dicha
unidad. Los aspectos a considerar son:

10. ¢Se describe la naturaleza, objetivos y alcance del proyecto, su relacién con otros
proyectos institucionales, sobre la base del compromiso, participacién y
aceptacion de los usuarios interesados? *

Marca solo un évalo.
) Sl
) NO
) Nosabe

11. ;Se elabora un cronograma de actividades? *

El cronograma de actividades facilita la ejecucion y monitoreo del proyecto gue incluira
el talento humano (responsables), tecnoldgicos y financieros ademas de los planes de
pruebas y de capacitacion comespondientes.

Marca solo un dvalo.

() sl
\ NO

") No sabe

\_

-
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12. En la formulacién de los proyectos ;Se considera el Costo Total de Propiedad
CTP? *

El CTP incluye no sélo el costo de la compra, sino los costos directos e indirectos, los
beneficios relacionados con la compra de equipos o programas informéticos, aspectos

del uso y mantenimiento, formacion para el personal de soporte y usuarios, asi como el
costo de operacion y de los equipos o trabajos de consultoria necesarios.

Marca solo un dvalo.

) sl

NO

") No aplica

Pt

) No sabe

13. Para asegurar la ejecucién del proyecto ;Se define una estructura en la que se
nombre un servidor responsable con capacidad de decision y autoridad, y
administradores o lideres funcionales y tecnolégicos con la descripcion de sus
funciones y responsabilidades? *

Marca solo un dvalo.

:’_'__"-; sl

A

) NO

") No sabe

b

14. ;Se cubre, como minimo las etapas de: inicio, planeacién, ejecucién, control,
monitoreo y cierre de proyectos, asi como los entregables, aprobaciones y
compromisos formales mediante el uso de actas o documentos electrénicos
legalizados? *

Marca solo un ovalo.
-_'_:: 3l
:f. NO

=,

) Nosabe

15. ¢Elinicio de las etapas importantes del proyecto es aprobado de manera formal y
comunicado a todos los interesados? *

Marca solo un évalo.

) sl
) NO

) No sabe

16. ¢Se incorpora el analisis de riesgos? *

Los riesgos identificados seran permanentemente evaluados para retroalimentar el
desarrollo del proyecto, ademas de ser registrados y considerados para la planificacion
de proyectos futuros.

Marca solo un 6valo.

) sl
) NO
) Nosabe
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17. ¢Se monitorea y se ejerce el control permanente de los avances del proyecto? *
Marca solo un dvalo.
_‘ sl
7 NO

-

' No sabe

18. ¢Se establece un plan de control de cambios y un plan de aseguramiento de
calidad que es aprobado por las partes interesadas? *
Marca solo un dvalo.
78l
_, NO

) No sabe

19. En el proceso de cierre ¢ Se incluye la aceptacion formal y pruebas que certifiquen
la calidad y el cumplimiento de los objetivos planteados junto con los beneficios
obtenidos? *

Marca solo un dvalo.
_ Sl
) NO

-

' No sabe

Normas de Control Interno
Normas de Control Intemo para el area de Tecnologia de Informacion establecidas por la
Contraloria General del Estado.

20. ¢;Conoce usted las Normas de Control Interno establecidas para el area de
tecnologia de informacion? *

Marca solo un évalo.
) Sl Pasa a la pregunta 21.

) NO Deja de rellenar este formulario.

Pasa a la pregunta 21.

Normas de Control Interno

Normas de Control Intemo para el area de Tecnologia de Informacion establecidas por la
Contraloria General del Estado.

21. ¢Las actividades y los procesos de tecnologia de informacion estan bajo la
responsabilidad de una unidad que se encarga de gestionar los temas
tecnolégicos a nivel institucional? *

Organizacion informatica: Las entidades y organismos del sector publico deben estar
acopladas en un marco de trabajo para procesos de tecnologia de informacion que
aseguren la transparencia y el control, asi como el involucramiento de la alta direccion.
Marca solo un évalo.

) Sl
; NO

) No sabe
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22.

23.

24.

25.

26.

¢Se han definido claramente y comunicadas formalmente las funciones y
responsabilidades del personal? *

Segregacion de funciones.
Marca solo un dvalo.

) Sl
NO

No sabe

¢éSe ha elaborado e implementado un Plan Informatico Estratégico? *

Plan informatico estratégico de tecnologia.
Marca solo un ovalo.

) Sl
NO

" No sabe

:Se ha aprobado por la maxima autoridad las politicas y procedimientos que
permitan organizar apropiadamente el area de tecnologia de informacién y asignar
los recursos necesarios? *

Paoliticas y procedimientos.

Marca solo un ovalo.

Sl
NO

") No sabe

iSe ha definido el modelo de informacion de la organizacion a fin de que se
facilite la creacion, uso y comparticion de la misma; y se garantice su
disponibilidad, integridad, exactitud y seguridad sobre la base de la definicion e
implantacién de los procesos y procedimientos correspondientes? *

Modelo de informacion organizacional.

Marca solo un évalo.

s
~ ) NO

| No sabe

i Se ha definido mecanismos que faciliten la administraciéon de todos los
proyectos informaticos que ejecuten las diferentes areas que conformen dicha
unidad? *

Administracion de proyectos tecnologicos.

Marca solo un dvalo.

O sl

) NO

| No sabe
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27.

28.

29.

30.

31.

iSe regulan los procesos de desarrollo y adquisicion de software aplicativo con
lineamientos, metodologias y procedimientos? *

Desarrollo y adquisicion de software aplicativo.

Marca solo un dvalo.

DR
) NO

) No sabe

i Se define, justifica, implanta y actualiza la infraestructura tecnologica de la
organizacion? *

Adguisiciones de infraestructura tecnologica.

Marca solo un dévalo.

sl
) NO

) No sabe

i 5e define y regula los procedimientos que garanticen el mantenimiento y uso
adecuado de la infraestructura tecnologica de las entidades? *

Mantenimiento y control de la infraestructura tecnoldgica.
Marca solo un dvalo.

) sl

} NO

No sabe

i Se establece mecanismos que protejan y salvaguarden contra pérdidas y fugas
los medios fisicos y la informacion que se procesa mediante sistemas
informaticos.? *

Seguridad de tecnologia de informacién

Marca solo un ovalo.

) sl

) NO

) No sabe

i Se define, aprueba e implementa un plan de contingencias que describa las
acciones a tomar en caso de una emergencia o suspension en el procesamiento de
la informacion por problemas en los equipos, programas o personal relacionado.?
Plan de contingencias

Marca solo un dvalo.

O Sl

) NO

" No sabe
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32. ;Se define, aprueba y difunde procedimientos de operacion que faciliten una
adecuada administracién del soporte tecnolégico y garanticen la seguridad,
integridad, confiabilidad y disponibilidad de los recursos y datos, tanto como la
oportunidad de los servicios tecnologicos que se ofrecen? *

Administracion de soporte de tecnologia de informacion.
Marca solo un ovalo.

) Si

) NO

") No sabe

33. ;iSe establece un marco de trabajo de monitoreo y se define el alcance, la
metodologia y el proceso a seguir para monitorear la contribucién y el impacto de
tecnologia de informacidn en la entidad? *

Maonitoreo y evaluacion de los procesos y servicios.
Marca solo un ovalo.

R

7 NO

) No sabe

34. iSe elabora las normas, procedimientos e instructivos de instalacion,
configuracion y utilizacion de los servicios de internet, intranet, correo electrénico
y sitio WEB de la entidad, a base de las disposiciones legales y normativas y los
requerimientos de los usuarios externos e internos? *

Sitio web, servicios de internet e intranet
Marca solo un ovalo.

) sl

’ _' ) NO

) No sabe

35. iSe establece un plan de capacitacién informatico, formulado conjuntamente con
la unidad de talento humano? *
Capacitacion informatica: Las necesidades de capacitacion seran identificadas tanto
para el personal de tecnologia de informacion como para los usuarios que utilizan los
servicios de informacion. El plan estara orientado a los puestos de trabajo y a las
necesidades de conocimiento especificas determinadas en la evaluacion de desempefio
e institucionales.
Marca solo un dvalo.

) sl
) NO

" No sabe

A,
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36. iSe ha creado un Comité informatico Institucional? *

Comité informatico.
Marca solo un évalo.

) sl
) NO

7 No sabe

37. iSe ha ajustado los procedimientos y operaciones e incorporado los medios
téecnicos necesarios, para permitir el uso de la firma electronica de conformidad

con la Ley de Comercio Electrénico, Firmas y Mensajes de Datos y su
Reglamento? *

Firmas electronicas

Marca solo un dvalo.

) sl
) NO
") Nosabe

Con la tecnologia de

E Google Forms

174



