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RESUMEN

Este Proyecto muestra un andlisis de la situacion actual de la plataforma
tecnologica de red y de los servicios informaticos que posee el Honorable
Consejo Provincial de Tungurahua, de c¢c6mo estan conformados,
interconectados vy las seguridades que posee; por lo tanto en esta
investigacion se realiza un inventario de los recursos existentes, se los
clasifica, se identifican los servicios actuales, se analiza el trafico de red, con
el fin de determinar las posibles causas que se presenten en la congestion
de los servicios de la misma y que hacen que la navegacion y acceso a los
recursos sean lentos; asi como también el tratamiento de las medidas de
seguridad para los equipos e informacion. Este Proyecto también incluye una
propuesta de solucion para mejorar la plataforma tecnoldgica de red, la
distribucion de los recursos existentes, identificar los servicios necesarios,
determinar la mejor ruta de comunicacién de la red, clasificar el trafico para
dotar de calidad de servicio a los procesos de comunicacion, asi como
también una estructura de como denominar a los recursos, las seguridades
que se deben aplicar para un buen rendimiento, confiabilidad e integridad de
la informacion; se establece también una propuesta de politicas informaticas
para el correcto uso de las tecnologias, recursos e informacién y se explica
la conformacién de un “Departamento Centralizado de Tecnologia de la
Informacion y Comunicacidn” que se encargue de la administracion,
planificacion, ejecucién y evaluacién de los procesos informaticos que se

ajusten a los proyectos institucionales y provinciales.
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ABSTRACT

This project shows an analysis of the current situation of the technology
platform and network of information technology services of Honorable
Consejo Provincial de Tungurahua and how they are shaped, interconnected
and the assurances that they have. So, in this investigation, an inventory of
resources they have is carried out. They are classified, existing services are
identified and the traffic network is analyzed in order to identify possible
cases presented in congestion of network services which make navigation
and access to resources slow. Also, a treatment is needed regarding security
measures for equipment and information. In addition, this project includes a
proposal for settlement for the best technology platform network, distribution
of existing resources, identifies the necessary services, determines the best
communication network’s route, classifies traffic to provide quality service to
the communication process, as well as a structure of how they should call
resources and the assuring to be applied for a good performance, reliability
and integrity of information. A proposal for information technology policies is
also set out for the proper use of technologies, resources and information. It
explains the formation of a “Centralized Department of I[nformation
Technology and Communication” to be responsible for administration,
planning, implementation and evaluation of computing processes, so they

adjust to the institutional projects as well the province ones.
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INTRODUCCION

El presente documento muestra las causas por la cual la red del H. Consejo
Provincial de Tungurahua presenta dificultades en el trafico de red originado
por la saturacion de dispositivos de red conectados dentro de una sola
direccion de red, también por la inexistencia de politicas, reglas y funciones
que reduzca el nivel trafico y la carencia de medidas de seguridad y planes
de contingencia, debido a la baja valoracion de las nuevas Tecnologias de la
Informacién y Comunicacion presentando los siguientes problemas: Demora
en la transmision de datos, Reduccion del ancho de banda ,Subutilizacion de
recursos informaticos., Riesgo de integridad y confidencialidad de la
informacién, Vulnerabilidad contra ataques externos y el Incremento de

costos técnicos y operativos.

Motivo por el cual se hace un recuento de toda la evolucion tecnoldgica que
ha experimentado el H. Consejo Provincial de Tungurahua, indicando
ademas la carencia de una Direcciéon o Departamento de Tecnologia de la

Informacién y Comunicacion que fortalezca la planificacion informatica

institucional.

Ademas se hace un anélisis de la situacion actual de la red, con todo el

inventario de dispositivos, servicios, y seguridades que se tienen



actualmente, ademas de un andlisis de trafico de red para determinar las

vulnerabilidades.

Luego de esto, se presenta una propuesta de como se deberia configurar la
red, clasificando el trafico de las aplicaciones para obtener mejor servicios
con calidad conjuntamente con un disefio de seguridades, politicas y
distribucion de la red, normalizacion de nombres de equipos; todo esto
permitira reducir el dominio de colisiones y obtener mejores resultados al
momento de trabajar en las aplicaciones importantes de la Institucidn bajo

los servicios de la red,

De esta manera se espera obtener una plataforma robusta, 6ptima, con
calidad de servicios y segura que permita trabajar de manera transparente al
usuario y que se pueda acoplar a nuevos requerimientos y servicios futuros

de la Institucion y su desarrollo tecnolégico.



CAPITULO |

1. PLANTEAMIENTO DEL PROYECTO

1.1. Antecedentes

El Honorable Consejo Provincial de Tungurahua (HCPT), es una institucion
de derecho publico, goza de autonomia y representa a la provincia. Tiene
personeria juridica, con capacidad para realizar los actos que fueren
necesarios para el cumplimiento de sus fines, en la forma y condiciones que

determinan la Constitucion y las leyes.

Fundamentalmente, su misidn es impulsar el desarrollo cultural y material de
la provincia, y colaborar con el Estado y las municipalidades en la respectiva

circunscripcién, para la realizacién arménica de los fines nacionales.

Su estructura organizacional se divide en 5 niveles de gestion: Directivo,
Ejecutivo; Asesor, Apoyo y Operativo. Dentro del nivel directivo encontramos
al Consejo Provincial (Prefecto y Consejeros); el nivel ejecutivo lo conforma

la Prefectura; el nivel asesor lo integran las Direcciones de Planificacion,



Relaciones externas, y el Departamento Juridico; el nivel de Apoyo lo
conforman las Direcciones Administrativa, Financiera, Secretaria General,
dentro de los Niveles de Operativos encontramos a las Direcciones de Vias y
Construcciones, Recursos Hidricos y Gestion Ambiental, Produccion, y

Desarrollo Humano y Cultura.

Es importante sefialar que la Unidad de Sistemas Informaticos esta bajo la
dependencia de la Direccion Administrativa, fungiendo las actividades de

Unidad Técnica sobre |la tecnologia que abarca esta rama.

El H. Consejo Provincial de Tungurahua esta conformada por 3
dependencias fisicas: El Edificio Principal ubicada en las calles Bolivar y
Castillo, El edificio “Centro de Promociones y Servicios” en las Calles Sucre
y Castillo y La unidad de Talleres y Bodega del HCPT, ubicada en la Av.

Gonzales Suarez y Av. América (Ingahurco).

A partir del afio 2002 el Consejo Provincial de Tungurahua comenzé a
organizar su infraestructura de red informatica estableciendo su topologia en
estrella con dispositivos de categoria 5 en UTP, y actualmente cuenta

ademas con dispositivos inalambricos para las Areas Wireless.



E! Consejo Provincial de Tungurahua cuenta con mas de 110 computadores

todos interconectados en red mediante las diferentes topologias indicadas

La conexion de internet se la cuenta con el proveedor Andinanet en un canal
ADSL de 1024/512 kbps, distribuida por un servidor proxy como puerta de
enlace. Se cuenta también con el servicio de correo electrénico con el
servidor Lotus Domino 7 bajo el dominio tungurahua.gov.ec, estos servidores
de Base de Datos y de Internet tienen como sistema operativo Solaris 9.
Ademas posee un Servidor de Dominio con Windows Small Business 2003

Server.

1.2. Definicién del problema

El principal problema que presenta la institucidn en el ambito informatico es

el congestionamiento de los paquetes de informacion.

Este problema se origina por dos causas:

» La limitada e ineficiente distribucion fisica, originada por la saturacion
de dispositivos de red, los mismos que se encuentran conectados dentro
de una sola direccion, bajo un dominio hcpt.gov.ec y utilizando
direcciones IPs fijas lo que conlleva a que se forme un sélo dominio de

broadcast



* La ausencia de una estandarizacién légica de la infraestructura de
red informatica, provocado por la inexistencia de politicas, reglas y
funciones que reduzca el nivel trafico de informacién en los
conmutadores, teniendo que cualquier peticion o respuesta a un
protocolo de red, se distribuye por toda las 3 infraestructuras del Consejo

Provincial de Tungurahua.

Otro de los problemas que se presentan es:

*= La carencia de medidas de seguridad y planes de contingencia, debido
a la baja valoracion de las nuevas Tecnologias de la Informacion vy

Comunicacion

Dentro de los efectos que generan estos problemas se describen los

siguientes:

*» Demora en la transmision de datos

» Reduccién del ancho de banda

= Subutilizacion de recursos informaticos.

« Riesgo de integridad y confidencialidad de la informacion
» Vulnerabilidad contra ataques externos

* Incremento de costos técnicos y operativos



1.3. Hipotesis

La reingenieria de la red informatica del H. Consejo Provincial de
Tungurahua contribuira a mejorar la calidad de los servicios informaticos
institucionales mediante el control de los siguientes factores claves:
velocidad de procesamiento de las peticiones de red, ancho de banda de la
red, redistribucion de los recursos de red, protocolos de la Calidad de

Servicios y planes de seguridad y de contingencias.

1.4. Objetivos

1.4.1. General

Elaborar una propuesta técnica orientada a mejorar la productividad de los
recursos de la red informética con calidad de servicios del H. Consejo

Provincial de Tungurahua.

1.4.2. Especificos

» Analizar la situacién actual de la infraestructura tecnoldgica del H.

Consejo Provincial de Tungurahua que permita obtener a detalle los



diferentes tipos de recursos y servicios existentes a fin de determinar si

SON necesarios.

Disefiar una propuesta técnica que se ajuste a los requerimientos
institucionales para el fortalecimiento de la red informatica del H. Consejo

Provincial de Tungurahua orientado a la calidad de los servicios.

Establecer politicas para la administracion y control de trafico de
informacién de la red informatica del H. Consejo Provincial de

Tungurahua con la finalidad de proteger la integridad de la informacion.

1.5. Metodologia

1.5.1. Fuentes de investigacion

Las fuentes de investigacion para el presente proyecto esta divididas en las

siguientes entidades:

Infraestructura del H. Consejo Provincial de Tungurahua

Empresas similares para comparacion
Universidades y Bibliotecas cercanas a la zona
Expertos, Asesores y Colaboradores

Internet y otros



» Documentaciébn como libros de redes informaticas, manuales de

configuracion

1.5.2. Instrumentos para obtener informacion

Dentro de las herramientas metodologicas que se utilizaran en la presente

investigacion se detallan los siguientes:

A nivel fuentes secundarias

En un primer momento, el estudio exploratorio se constituird en un elemento

clave para la obtencion de informacién secundaria.

A nivel de fuentes primarias:

Los instrumentos que se utilizaran para levantar informacion seran:

herramientas tecnoldgicas y fichas técnicas

1.5.3. Métodos de investigacién

Para el andlisis y disefio de redes se utilizara como metodologia de
implementacién y revisiéon los conceptos descritos y utilizados para el disefio

de las Redes CISCO, lo cual también se establecera como practicas de
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mejoramiento continuo de redes y utilizando las siguientes fases: Analisis de
red, control y analisis de prestaciones, medidas de prestaciones, Analisis de

los enlaces, Disefio de la red, Calculo de enlaces y nodos, Disefio de la red.

Se utilizara los principios sobre el ciclo de vida de disefio de redes PDIOO
(Planificacion, Disefio Implementacion, Operacidon y Optimizacion) asi como
los esquemas modulares de disefio de redes para el modelo jerarquico y el
modelo de redes complejas empresariales de Cisco (Cisco Enterprise

Composite Network )
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CAPITULO Il

2. MARCO TEORICO

2.1. Redes de Datos

2.1.1. La red informatica en el siglo 21

Hoy en dia el avance de las tecnologias de la comunicacion permite
interconectar redes a grandes distancias con lo que se puede compartir
informacioén, recursos y servicios, permitiendo optimizar y automatizar varios

de los procesos que antes se tardaban mucho en realizar.

Las redes de datos se desarrollaron como consecuencia de aplicaciones
comerciales disefiadas para microcomputadores. Por aquel entonces, los
microcomputadores no estaban conectados entre si como si lo estaban las
terminales de computadores mainframe, por lo cual no habia una manera

eficaz de compartir datos entre varios computadores.

Se tornd evidente que el uso de disquetes para compartir datos no era un

método eficaz ni econdmico para desarrollar la actividad empresarial. La red
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a pie creaba copias multiples de los datos. Cada vez que se modificaba un
archivo, habia que volver a compartirlo con el resto de sus usuarios. Si dos
usuarios modificaban el archivo, y luego intentaban compartirio, se perdia
alguno de los dos conjuntos de madificaciones. Las empresas necesitaban

una solucién que resolviera con éxito los tres problemas siguientes:

» Coémo evitar la duplicacion de equipos informaticos y de otros recursos
» Co6mo comunicarse con eficiencia

= Cdmo configurar y administrar una red

Las empresas se dieron cuenta de que la tecnologia de networking podia
aumentar la productividad y ahorrar gastos. Las redes se agrandaron y
extendieron casi con la misma rapidez con la que se lanzaban nuevas

tecnologias y productos de red.

A principios de la década de 1980 networking se expandié enormemente,

aun cuando en sus inicios su desarrollo fue desorganizado.
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2.1.2. Importancia de la red informéatica en las empresas publicas

La red informatica es el eje principal para el desarrolio informatico de los
procesos internos que se generan en toda entidad, permitiendo compartir
informes, documentos y hacer un seguimiento de los tramites y solicitudes.
La conectividad fisica permitié un aumento en la productividad permitiendo
que se compartan impresoras, servidores y software. Los sistemas
tradicionales de red requieren que las estaciones de trabajo permanezcan
estacionarias permitiendo movimientos solo dentro del alcance de los

medios y del area de la oficina.

2.1.3. Dispositivos de red

Los equipos que se conectan de forma directa a un segmento de red se
denominan dispositivos. Estos dispositivos se clasifican en dos grandes

grupos.

El primer grupo esta compuesto por los dispositivos de usuario final; éstos
incluyen los computadores, impresoras, escaneres, y demas dispositivos que

brindan servicios directamente al usuario.
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El segundo grupo esta formado por los dispositivos de red. Los dispositivos
de red son todos aquellos que conectan entre si a los dispositivos de usuario

final, posibilitando su intercomunicacion.

Dispositivos del usuario final

Servidor de archivos

Figura 1: Dispositivos de usuario final

Dispositivos de red

Puente

Hub 100BASE-T
m Nube de red :

Hub 10BASE-T

Figura 2: Dispositivos de red



2.1.4. Topologias de red

15

La topologia de red define la estructura de una red. Una parte de la

definicion topologica es la topologia fisica, que es la disposicion real de los

cables o medios. La otra parte es la topologia l6gica, que define la forma en

que los hosts acceden a los medios para enviar datos.

Topologias fisicas
Topologia de Topologlia en
bus

J T T ..
& & 4
Topologia de anillo Topologia
& mmu‘ca .......
Topologia "

Figura 3: Topologias de red

= Una topologia de bus usa un solo cable backbone que debe terminarse

en ambos extremos. Todos los hosts se conectan directamente a este

backbone.

La topologia de anillo conecta un host con el siguiente y al ultimo host

con el primero. Esto crea un anillo fisico de cable.
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La topologia en estrella conecta todos los cables con un punto central de

concentracion.

Una topologia en estrella extendida conecta estrellas individuales entre si
mediante la conexion de hubs o switches. Esta topologia puede extender

el alcance y la cobertura de la red.

Una topologia jerarquica es similar a una estrella extendida. Pero en
lugar de conectar los hubs o switches entre si, el sistema se conecta con

un computador que controla el trafico de la topologia.

La topologia de malla se implementa para proporcionar la mayor
proteccion posible para evitar una interrupcion del servicio. El uso de una
topologia de malla en los sistemas de control en red de una planta
nuclear seria un ejemplo excelente. Como se puede observar en el
grafico, cada host tiene sus propias conexiones con los demas hosts.
Aungue la Internet cuenta con multiples rutas hacia cualquier ubicacion,

no adopta la topologia de malla completa.

2.1.5. Protocolos

Los conjuntos de protocolos son colecciones de protocolos que posibilitan la

comunicacion de red desde un host, a través de la red, hacia otro host. Un

protocolo es una descripcion formal de un conjunto de reglas y convenciones
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que rigen un aspecto particular de cémo los dispositivos de una red se
comunican entre si. Los protocolos determinan el formato, la sincronizacion,
la secuenciacion y el control de errores en la comunicacion de datos. Sin
protocolos, el computador no puede armar o reconstruir el formato original

del flujo de bits entrantes desde otro computador

2.1.6. Red de area local LAN

Las LAN permiten a las empresas aplicar tecnologia informatica para
compartir localmente archivos e impresoras de manera eficiente, y posibilitar
las comunicaciones internas. Un buen ejemplo de esta tecnologia es el
correo electronico. Los que hacen es conectar los datos, las comunicaciones

locales y los equipos informaticos.

Algunas de las tecnologias comunes de LAN son:

=  Ethernet
= Token Ring
= FDDI

2.1.7. Redes de area amplia (WAN)

Las WAN interconectan las LAN, que a su vez proporcionan acceso a los

computadores o a los servidores de archivos ubicados en otros lugares.
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Como las WAN conectan redes de usuarios dentro de un area geografica
extensa, permiten que las empresas se comuniquen entre si a traves de
grandes distancias. L.as WAN permiten que los computadores, impresoras y
otros dispositivos de una LAN compartan y sean compartidas por redes en

sitios distantes.

Las WAN proporcionan comunicaciones instantaneas a traves de zonas
geograficas extensas. El software de colaboracion brinda acceso a
informacion en tiempo real y recursos que permiten realizar reuniones entre
personas separadas por largas distancias, en lugar de hacerlas
personalmente. Networking de drea amplia también dio lugar a una nueva
clase de trabajadores, los empleados a distancia, que no tienen que salir de
sus hogares para ir a trabajar. Algunas de las tecnologias comunes de WAN

son:

= Modems

* Red digital de servicios integrados (RDSI)

» Linea de suscripcion digital (DSL - Digital Subscriber Line)
« Frame Relay

» Series de portadoras para EE.UU. (T) y Europa (E): T1, E1, T3, E3

« Red oOptica sincrona (SONET )
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2.1.8. Red de area metropolitana

Es una red de alta velocidad (banda ancha) que dando cobertura en una
area geografica extensa, proporciona capacidad de integracion de multiples
servicios mediante la transmision de datos, voz y video, sobre medios de
transmision tales como fibra oOptica y par trenzado (MAN BUCLE), la
tecnologia de pares de cobre se posiciona como una excelente alternativa
para la creacion de redes metropolitanas, por su baja latencia (entre 1 y
50ms), gran estabilidad y la carencia de interferencias radioeléctricas, las
redes MAN BUCLE, ofrecen velocidades que van desde los 2Mbps y los
155Mbps.

2.1.9. Redes virtuales Privadas (VPN)

VPN (Red
privada

Oficina hogarefia

[ AN
0.

Sucursal Persona que trabaja en su casa

Figura 4: Ejemplo de redes virtuales privadas
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Una VPN es una red privada que se construye dentro de una infraestructura
de red publica, como la Internet global. Con una VPN, un empleado a
distancia puede acceder a la red de la sede de la empresa a través de
Internet, formando un tunel seguro entre el PC del empleado y un Router

VPN en la sede.

2.1.10. Modelo OSI

Fue creado por la 1ISO (Organizacion Estandar Internacional) y en él pueden
modelarse o referenciarse diversos dispositivos que reglamenta la ITU
(Unién de Telecomunicacion Intemacional), con el fin de poner orden entre
todos los sistemas y componentes requeridos en la transmision de datos,
ademas de simplificar la interrelacion entre fabricantes. Asi, todo dispositivo
de computo y telecomunicaciones podra ser referenciado al modelo y por
ende concebido como parte de un sistema interdependiente con

caracteristicas muy precisas en cada nivel.

El Modelo OSI cuenta con 7 capas 0 niveles:

|7 Aplicacion ]

l 6 Presentacion |
I 5 Sesion l

[4 Transporte }

3 Red

I 1 Flisica I

Figura 5: Capas del Modelo OSi
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Capa de Aplicacion: Procesos de red a aplicaciones.

Suministra servicios de red a los procesos de aplicaciones (como, por
ejemplo, correo electrénico, transferencia de archivos y emulacion de

terminaries)

Capa de Presentacion: Representacion de datos

Garantizar que los datos sean legibles para el sistema receptor, se encarga
del formato y la estructura de los datos, negocia la sintaxis de transferencia

de datos para la capa de aplicacion

Capa de Sesion: Comunicacién entre hosts

Establece, administra y termina sesiones entre aplicaciones

Capa de Transporte: Conexiones de extremo a extremo

Se ocupa de aspectos de transporte entre hots, confiabilidad del transporte
de datos, establecer, mantener, terminar circuitos virtuales, deteccion de

fallas y control de flujo de informacién de recuperaciéon
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Capa de Red: Direccion de red y determinacion de mejor ruta

Provee transferencia confiable de datos a través de los medios, conectividad

y seleccidon de ruta entre sistemas

Capa de Enlace de Datos: Control director de enlaces, acceso a los

medios

Provee transferencia confiable de datos a través de los medios, conectividad
y seleccion de ruta entre sistemas, Direccionamiento l6gico, entrega de

mejor esfuerzo.

Capa Fisico: Transmision binaria

Cables, conectores, voltajes, velocidades de transmision de datos

Modelo OSI Protocolos TCP/IP y Ethernet
Lo it FTP, TFTP, HTTP, SMTP, DNS,
7 Aplicacion TELNET, SNMP
6 Presentacion | Enfoque muy reducido

5 Sesion

4 Transporte TCP

3 Red P

l 1 Fisica Ethernet

Figura 6: Protocolos del Modelo OSI
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2.2. Medios de comunicacion

El cable de cobre se utiliza en casi todas las LAN. Hay varios tipos de cable
de cobre disponibles en el mercado, y cada uno presenta ventajas y
desventajas. La correcta seleccion del cableado es fundamental para que la
red funcione de manera eficiente. Debido a que el cobre transporta
informacién utilizando corriente eléctrica, es importante comprender algunos

principios basicos de la electricidad a la hora de planear e instalar una red.

La fibra optica es el medio utilizado con mayor frecuencia en las
transmisiones de punto a punto de mayor distancia y alto ancho de banda
que requieren los backbones de LAN y las WAN. En los medios opticos, se
utiliza la luz para transmitir datos a través de una delgada fibra de vidrio o de
plastico. Las sehales eléctricas hacen que el transmisor de fibra &ptica
genere sefiales luminosas que son enviadas por la fibra. El host receptor
recibe las sefiales luminosas y las convierte en sefiales eléctricas en el
extremo opuesto de la fibra. Sin embargo, no hay electricidad en el cable de
fibra optica en si. De hecho, el vidrio utilizado es un muy buen aislante

eléctrico.

La introduccion de la tecnologia inalambrica elimina estas limitaciones y
otorga portabilidad real al mundo de la computacion. En la actualidad, la

tecnologia inalambrica no ofrece las transferencias a alta velocidad, la
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seguridad o la confiabilidad de tiempo de actividad que brindan las redes que
usan cables. Sin embargo, la flexibilidad de no tener cables justifica el

sacrificio de estas caracteristicas.

2.2.1 Cable coaxial

El cable coaxial consiste en un conductor de cobre rodeado de una capa de
aislante flexible. El conductor central también puede ser hecho de un cable
de aluminio cubierto de estafo que permite que el cable sea fabricado de
forma econdmica. Sobre este material aislante existe una malla de cobre
tejida u hoja metalica que actia como el segundo hilo del circuito y como un
blindaje para el conductor interno. Esta segunda capa, o blindaje, también
reduce la cantidad de interferencia electromagnética externa. Cubriendo la

pantalla esta la chaqueta del cable.

Figura 7: Cable Coaxial
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2.2.2. Cable STP

El cable de par trenzado blindado (STP) combina las técnicas de blindaje,
cancelacion y trenzado de cables. Cada par de hilos esta envuelto en un
papel metélico. Los dos pares de hilos estan envueltos juntos en una trenza
o papel metélico. Generalmente es un cable de 150 ohmios. Segun se
especifica para el uso en instalaciones de redes Token Ring, el STP reduce
el ruido eléctrico dentro del cable como, por ejemplo, el acoplamiento de par
a par y la diafonia. EI STP también reduce el ruido electrénico desde el
exterior del cable, como, por ejemplo, la interferencia electromagnética (EMI)

y la interferencia de radiofrecuencia (RFI).

El cable de par trenzado blindado comparte muchas de las ventajas y
desventajas del cable de par trenzado no blindado (UTP). El cable STP
brinda mayor proteccion ante toda clase de interferencias externas, pero es

mas caro y de instalacion mas dificil que el UTP.

Figura 8: Cable STP
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2.2.3. Cable UTP

El cable de par trenzado no blindado (UTP) es un medio de cuatro pares de
hilos que se utiliza en diversos tipos de redes. Cada uno de los 8 hilos de
cobre individuales del cable UTP esta revestido de un material aislante.
Ademas, cada par de hilos esté trenzado. Este tipo de cable cuenta s6lo con
el efecto de cancelacién que producen los pares trenzados de hilos para
limitar la degradacién de la sefial que causan la EMI y la RFI. Para reducir
ain mas la diafonia entre los pares en el cable UTP, la cantidad de
trenzados en los pares de hilos varia. Al igual que el cable STP, el cable
UTP debe seguir especificaciones precisas con respecto a cuanto trenzado

se permite por unidad de longitud del cable.

Figura 9: Cable UTP
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2.2.4. Fibra 6ptica

Revestimiento o bufer
Revestimiento

Nucleo

Figura 10: Fibra 6ptica

Multimodo

La parte de una fibra Optica por la que viajan los rayos de luz recibe el
nombre de nucleo de la fibra. Los rayos de luz s6lo pueden ingresar al
nucleo si el angulo estd comprendido en la apertura numerica de la fibra.
Asimismo, una vez que los rayos han ingresado al nucleo de la fibra, hay un
nuamero limitado de recorridos Opticos que puede seguir un rayo de luz a
través de ésta. Estos recorridos opticos reciben el nombre de modos. Si el
diametro del nlcleo de la fibra es lo suficientemente grande como para
permitir varios trayectos que la luz pueda recorrer a lo largo de la fibra, esta
fibra recibe el nombre de fibra "multimodo". La fibora monomodo tiene un
ndcleo mucho mas pequeno que permite que los rayos de luz viajen a través

de la fibra por un sélo modo.
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Monomodo

La fibora monomodo consta de las mismas partes que una multimodo. El
revestimiento exterior de la fibora monomodo es, en general, de color
amarillo. La mayor diferencia entre esta fibra y la multimodo es que la
primera permite que un solo modo de luz se propague a través del nucleo de
menor didametro de la fibra optica. El nicleo de una fibra monomodo tiene de
ocho a diez micrones de diametro. Los mas comunes son los nucleos de

nueve micrones.

2.2.5. Dispositivos inalambricos

Una red inaldambrica puede constar de tan sélo dos dispositivos. - Los nodos
pueden ser simples estaciones de trabajo de escritorio o computadores de
mano. Equipada con NIC inaldambricas, se puede establecer una red ‘ad hoc’
comparable a una red cableada de par a par. Ambos dispositivos funcionan
como servidores y clientes en este entorno. Aunque brinda conectividad, la

seguridad es minima, al igual que la tasa de transferencia.

Figura 11: Medios Inalambricos
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2.3. Ethernet

Ethernet es ahora la tecnologia LAN dominante en el mundo. Ethernet no es
una tecnologia sino una familia de tecnologias LAN que se pueden entender
mejor utilizando el modelo de referencia OSI. Todas las LAN deben afrontar
el tema basico de como denominar a las estaciones individuales (nodos) y
Ethernet no es la excepcién. Las especificaciones de Ethernet admiten
diferentes medios, anchos de banda y demas variaciones de la Capa 1y 2.
Sin embargo, el formato de trama basico y el esquema de direccionamiento

es igual para todas las variedades de Ethernet.

Para que varias estaciones accedan a los medios fisicos y a otros
dispositivos de networking, se han inventado diversas estrategias para el
control de acceso a los medios. Comprender la manera en que los
dispositivos de red ganan acceso a los medios es esencial para comprender

y detectar las fallas en el funcionamiento de toda la red.

Ethernet no es una tecnologia para networking, sino una familia de
tecnologias para networking que incluye Legacy, Fast Ethemet y Gigabit
Ethernet. Las velocidades de Ethernet pueden ser de 10, 100, 1000 6 10000
Mbps. El formato basico de la trama y las subcapas del IEEE de las Capas

OSl 1 y 2 siguen siendo los mismos para todas las formas de Ethernet.
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10 BASE 2
100 BROAD 5
1000 -T
10G -TX
-8X
-LX

Figura 12: Clasificacién de Ethernet

La descripcion abreviada consta de:

= Un numero que indica el numero de Mbps que se transmiten.
» La palabra "base", que indica que se utiliza |la sefializacion banda base.
= Una o mas letras del alfabeto que indican el tipo de medio utilizado (F =

cable de fibra 6ptica, T =par trenzado de cobre no blindado).

Ethernet emplea sefalizacion banda base, la cual utiliza todo el ancho de

banda del medio de transmision. La sefnal de datos se transmite

directamente por el medio de transmision. Ethernet utiliza la sefalizacion

Velocidad istanci
Tecnologia de Tipo de cable D':‘ax“:;a Topologia
transmision
10Base2 10 Mbps Coaxial 185 m Bus (Conector T)
10BaseT 10 Mbps Par Trenzado 100 m Estrella (Hub o Switch)
10BaseF 10 Mbps Fibra 6ptica 2000 m Estrella (Hub o Switch)

Par Trenzado Estrella. Half Duplex(hub) y
100BaseT4 | 100Mbps (categoria 3UTP) 100 m Full Duplex(switch)

Par Trenzado Estrella. Half Duplex(hub) y
100BaseTX [ 100Mbps (categoria SUTP) 100 m Full Duplex(switch)
100BaseFX | 100Mbps Fibra 6ptica 2000 m No permite el uso de hubs

4 pares trenzado Estrella. Full Duplex
1000BaseT | 1000Mbps | (categoria SUTP) 100 m (switch)

Fibra optica Estrella. Full Duplex
1000BaseSX | 1000Mbps | (multimodo) 550 m (switch)

Fibra 6ptica Estrella. Full Duplex
1000BaseLX | 1000Mbps | (monomodo) 5000 m (switch)

Tabla 1: Tecnologias Ethernet
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2.4. Conmutacién - Switching

Ethernet compartida funciona muy bien en circunstancias ideales. Cuando el
numero de dispositivos que intentan acceder a la red es bajo, el numero de
colisiones permanece dentro de los limites aceptables. Sin embargo, cuando
el nimero de usuarios de la red aumenta, el mayor niumero de colisiones
puede causar que el rendimiento sea intolerablemente malo. El puenteo se
desarrollé para aliviar los problemas de rendimiento que surgieron con el
aumento de las colisiones. La conmutacion surgié del puenteo y se ha

convertido en la tecnologia clave de las LAN modernas de Ethernet.

Las colisiones y broadcasts son sucesos esperados en la networking
moderna. Ellas, de hecho, estan planeadas dentro del disefio de Ethernet y
de las tecnologias de capa avanzadas. Sin embargo, cuando las colisiones y
broadcasts ocurren en un nimero que se encuentra por encima del 6ptimo,
el rendimiento de la red se ve afectado. El concepto de dominios de colision
y de broadcast trata las formas en que pueden disefarse las redes para
limitar los efectos negativos de las colisiones y broadcasts. Este modulo
explora los efectos de las colisiones y broadcasts sobre el trafico de red y
luego describe como se utilizan los puentes y routers para segmentar las

redes y mejorar el rendimiento.
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2.4.1. Dominios de colision

Los dominios de colision son los segmentos de red fisica conectados, donde
pueden ocurrir colisiones. Las colisiones causan que la red sea ineficiente.
Cada vez que ocurre una colision en la red, se detienen todas las
transmisiones por un periodo. La duracién de este periodo sin transmision

varia y depende de un algoritmo de postergacion para cada dispositivo de la

red.

Figura 13: Ejemplo de dominio de colision
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2.4.2. Dominios de broadcast

Un dominio de broadcast es un grupo de dominios de colision conectados
por dos dispositivos de Capa 2. Dividir una LAN en varios dominios de
colisién aumenta la posibilidad de que cada host de la red tenga acceso a
los medios. Efectivamente, esto reduce la posibilidad de colisiones vy
aumenta el ancho de banda disponible para cada host. Pero los dispositivos
de Capa 2 envian broadcasts, y si son excesivos, pueden reducir la
eficiencia de toda la LAN. Los broadcasts deben controlarse en la Capa 3, ya
que los dispositivos de Capa 1 y Capa 2 no pueden hacerlo. El tamario total
del dominio del broadcast puede identificarse al observar todos los dominios

de colisién que procesan la misma trama de broadcast.

En otras palabras, todos los nodos que forman parte de ese segmento de
red delimitados por un dispositivo de Capa 3. Los dominios de broadcast
estan controlados en la Capa 3 porque los routers no envian broadcasts. Los
routers, en realidad, funcionan en las Capas 1, 2 y 3. Ellos, al igual que los
dispositivos de Capa 1, poseen una conexion fisica y transmiten datos a los
medios. Ellos tienen una encapsulamiento de Capa 2 en todas las interfaces
y se comportan como cualquier otro dispositivo de Capa 2. Es la Capa 3 la

que permite que el router segmente dominios de broadcast.
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Se contiene un broadcast de capa 2 mediante el uso de un router
en lugar de un dispositivo de puenteo. Los dispositivos de Capa 3
son los Unicos que contienen broadcasts.

Figura 14: Ejemplo Dominio de Broadcast

2.5. Enrutamiento

El Protocolo de Internet (IP) es el principal protocolo de Internet. El
direccionamiento IP permite que los paquetes sean enrutados desde el
origen al destino usando la mejor ruta disponible. La propagacion de
paquetes, los cambios en el encapsulamiento y los protocolos que estan
orientados a conexion y los que no lo estan también son fundamentales para

asegurar que los datos se transmitan correctamente a su destino.
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No existen dos organizaciones idénticas en el mundo. En realidad, no todas
las organizaciones -pueden adaptarse al sistema de tres clases de
direcciones A, B y C. Sin embargo, hay flexibilidad en el sistema de
direccionamiento de clases. Esto se denomina division en subredes. La
divisién en subredes permite que los administradores de red determinen el
tamafio de las partes de la red con las que ellos trabajan. Después de
determinar como segmentar su red, ellos pueden utilizar la mascara de

subred para establecer en qué parte de la red se encuentra cada dispositivo.

2.6. Redundancia Protocolo Spanning tree

La redundancia en una red es fundamental. Permite que las redes sean
tolerantes a las fallas. Las topologias redundantes proporcionan proteccion
contra el tiempo de inactividad, o no disponibilidad, de la red El tiempo de
inactividad puede deberse a la falla de un solo enlace, puerto o dispositivo
de red. Los ingenieros de red a menudo deben equilibrar el costo de la

redundancia con la necesidad de disponibilidad de la red.

Las topologias redundantes basadas en switches y puentes son susceptibles
a las tormentas de broadcast, transmisiones de multiples tramas e
inestabilidad de la base de datos de direcciones MAC: Estos problemas
pueden inutilizar la red Por lo tanto, la redundancia se debe planificar y

supervisar cuidadosamente. Las redes conmutadas brindan las ventajas de
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dominios de colision mas pequefios, microsegmentacién y operacion full

duplex. Las redes conmutadas brindan un mejor rendimiento.

La redundancia en una red es necesaria para protegerla contra la pérdida de
conectividad debido a la falla de un componente individual. Sin embargo,
esta medida puede dar como resultado topologias fisicas con loops. Los
loops de la capa fisica pueden causar problemas graves en las redes

conmutadas.

El protocolo Spanning-Tree se usa en redes conmutadas para crear una
topologia logica sin loops a partir de una topologia fisica con loops. Los
enlaces, puertos y switches que no forman parte de la topologia activa sin
loops no envian tramas de datos. El protocolo Spanning Tree es una
herramienta poderosa que les otorga a los administradores de red la
seguridad de contar con una topologia redundante sin que exista el riesgo de

que se produzcan problemas provocados por los loops de conmutacion.

2.7. Seguridad de redes

Actualmente se estan desarrollando aplicaciones, sistemas y protocolos que
ayuden a proteger la integridad de la informacion y sean mas confiables,

mediante la aplicacion de normas, politicas de seguridad para que las
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aplicaciones resulten ser lo mas seguras de utilizar, tales como contrasefnas
cifradas, firmas digitales y codificacion de la informacién, que han permitido
proporcionar cierto grado de seguridad y confidencialidad de nuestra
informacién contra amenazas informaticas y prevenir el hurto de informacion,
suplantacién de identidad, estafas y robos de dinero de cuentas bancarias y

tarjetas de crédito.

2.8. Metodologia de Disefio de Redes

Cisco ha desarrollado una metodologia del ciclo de vida del disefio de redes,
en las cuales se tienen 6 fases PDIOO como Planificacion, Diseno,

Implementacion, Operatividad, Optimizacion, y Retiramiento.

Deciciones sobre los requerimientas
de los propietarios de la Red

Ejecucion de D,
Auditorias y
Analisis de ~
Redes
P Planifiacion
D Diseiio

1 Implementacidn
0 Operatividad
0 Dptimizacion
R Retiramiento

Disefio basado
sobre los
requerimientos
de 1a Auditoria
y Anadlisis de
Redes

Implementacion del
Disefio y Verificacion

Figura 15: Ciclo de vida de las redes
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El disefio de redes debe contemplar las siguientes tareas:

= La determinacion de requerimientos

= El Anélisis de la red existente en el caso de haber una
= La preparacion preliminar del disefio

= La Instalacion de la red

= El Monitoreo y redisefio si es necesario

= |a Documentacion de Mantenimiento

2.9. Diseno Modular de Redes

Es un modelo de disefio de redes el cual se divide en grupos o bloques de
diferente tamano dependiendo de las funciones que estos realizan, con el

objetivo de reducir esfuerzos de tiempos y disefio.

Estos Modelos pueden ser Jerarquicos en los que intervienes tres funciones

o capas como Acceso, Distribucion y Nucleo.

También esta el modelo de Redes Complejas Empresarial de Cisco (Cisco
Enterprise Composite Network) el cual fue desarrollado para abarcar redes
mas grandes y que estan en diferentes infraestructuras, dentro de las
funcionalidades de esta tenemos: EI Campus Empresarial, Tecnologia de

Punta y el Proveedor de Servicios de Alta Tecnologia.
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2.10. Calidad de Servicios (QoS)

En primer lugar, nos introduciremos en lo que es QoS y porque es un
servicio importante a las redes de hoy. Las necesidades relacionadas con la

QoS de diversos tipos de trafico se describen a continuacion.

Dos modelos para el despliegue de extremo a extremo en la QoS en una red
se examinan a continuacion: Servicios Integrados (IntServ) y servicios
diferenciados (DiffServ). QoS herramientas, incluida la clasificacion y el
marcado, las politicas y el modelado, evitar la congestion, gestién de la

congestion, y el vinculo de herramientas especificas son explicados.

Las caracteristicas de QoS automatica de Cisco (AutoQoS) de routers y
conmutadores son introducidos, lo que proporciona una herramienta simple,
de forma automatica para permitir configuraciones de QoS en conformidad
con las recomendaciones de las mejores practicas de Cisco. Concluimos

con algunas consideraciones de disefio de QoS.

Demora, también llamada latencia, es el tiempo que toman los paquetes en
transitar a traves de la red. La demora tiene dos componentes: fijos y

variables. Estos términos se describen de la siguiente manera:
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2.10.1. Demoras fijas

Son previsibles retrasos asociados con la preparacion y la encapsulacion de
los datos, que se transmiten en el cable, y el tener que vigjar al receptor.

Las demoras fijas pueden ser provocadas segun las siguientes categorias:

* Demora de Transformacién o empaquetamiento, El tiempo que toma
para crear los datos que seran enviados. Por ejemplo, para el trafico de
voz, la voz analégica debe ser analizada, convertida a datos digitales y, a
continuacion, encapsulada en paquetes.

* Lademora en la codificacion, tiempo que se tarda en transmitir los datos
en el alambre. Este retraso esta relacionado con la velocidad del enlace
fisico.

* Lademora de propagacion tiempo que toman los datos al transitar por la
red. En la mayoria de los casos, la demora de propagacion es lo

suficientemente pequefia por lo que puede ser ignorada.

2.10.2. Demoras variables

Son impredecibles retrasos que resultan de un paquete que espera por el
resto del trafico que esta en la cola de la interfaz que sera enviada. A medida
que mas y mas grandes paquetes se estan enviando, estos retrasos

aumentan, ya que la cola empieza a crecer y tiene que esperar el turno
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2.10.3. Fluctuacion

Es la variacién en el retraso experimentado por los paquetes en la red. En el
ejemplo de la fluctuacion ilustrado en la Figura 6-1, el remitente envia los

datos a cabo en intervalos de tiempo coherente, At.

El receptor esta observando una variacion en el retraso de algunos paquetes

recibidos que son mayores a At mientras que otros son menores de At.

La fluctuacion por lo general no es perceptible para aplicaciones como
transferencia de archivos. Sin embargo, las aplicaciones tales como voz son
sensibles a las diferencias en las demoras de los paquetes por ejemplo, un

oyente puede escuchar pausas de silencio en donde no deberian existir.

Sender
L] (] [e] [s]
feats featsf  fests]  feats]

Time

Y

- < Receiver
fe >At+] Jo-At+{ |+-at+| je- >at
2 3

b
1%y

Time

Figura 16: Ejemplo de Fluctuacion
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2.10.4. Ventajas

QoS le permite controlar y predecir el servicio prestado por su red para una
variedad de aplicaciones. La aplicacion de QoS tiene muchas ventajas, entre
ellas las siguientes: Controlar cuales recursos de la red (ancho de banda,

equipos, instalaciones de un area amplia, etc.) estan siendo utilizados

= La garantia de que sus recursos se utilicen de forma eficiente de la
aplicacion de mision critica, aquellos que son mas importantes para su
negocio y el que se adquieran otras aplicaciones de servicios sin interferir
en este trafico de mision critica

= Creacién de una base solida para una completa integracion de redes

convergentes en el futuro.

2.10.5. Requisitos para QoS de voz, datos, video y otros traficos

Trafico de voz, es sensible a los retrasos; retrasos en la variacion
(fluctuacién) y pérdida de paquetes. Las directrices para garantizar la calidad

de voz aceptable son los siguientes:

= La demora de una via no debe ser mas de 150 milisegundos (ms).
= La fluctuacion no debe ser mas de 30 ms.

= No mas del 1 por ciento de los paquetes deben perderse.
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El ancho de banda requerido para trafico de voz varia con el algoritmo que
comprime el tréfico y en el encapsulado especifico de la trama de la capa 2.
El trafico de codificacion de llamadas requiere al menos 150 bps (no
incluidos los gastos generales de capa 2), en funcion de los protocolos

utilizados.

El video interactivo, o las videoconferencias, tienen el mismo retraso,
fluctuacion, pérdida de paquetes y requerimientos como el trafico de voz. La
diferencia es el ancho de banda del requerimiento de paquetes de voz que
son pequerios mientras los de videoconferencia tienen tamanos de paquetes
que pueden variar, asi como la velocidad de transmision de datos. Una
orientacién general para los gastos generales es proporcionar un adicional

de 20 por ciento mas que el ancho de banda requerido por los datos.

El video simultaneo tiene diferentes requisitos que el video interactivo. Un
ejemplo del uso de video simultaneo es cuando un empleado mira un video
en linea durante una sesiéon de e-learning. Como tal, este flujo de video no
es tan sensible a la demora o pérdida como el video interactivo, este
requerimiento para el video continuo incluye una pérdida de no mas de 5 por
ciento y un retraso de no mas de 4 a 5 segundos. Dependiendo de la
importancia que tiene para la organizacién, este trafico se le puede dar

preferencia sobre el resto del trafico.



Trafico relacionado con el funcionamiento de la red en si misma también
deben ser tomada en cuenta. Un ejemplo de este tipo de trafico es el
protocolo de enrutamiento de mensajes, el tamaro y la frecuencia de estos
mensajes varian, dependiendo del protocolo especifico utilizado y la
estabilidad de la red. La Administracién de la Red de datos es otro ejemplo,
con inclusion de Simple Network Management Protocol (SNMP) el trafico

entre dispositivos de red y la gestion de la red.

2.10.6. Modelos de QoS

Existen dos modelos para la QoS de despliegue de extremo a extremo en
una red de trafico que no es conveniente para el servicio de mejor esfuerzo:
IntServ y DiffServ. QoS de extremo a extremo significa que la red

proporciona el nivel de servicio requerido por el trafico en toda la red, desde

un extremo al otro.

Con IntServ, una aplicacion solicita los servicios de la red, y los dispositivos
de red confirmar que puedan satisfacer la peticion, antes de que los datos
sean enviados. Los datos de la solicitud se consideran como un flujo de

paquetes.
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Por el contrario, con DiffServ, cada paquete estd marcado, ya que entra en
la red sobre la base del tipo de tréfico que contiene. Los dispositivos de red
entonces utilizan estas marcas para determinar como manejar el paquete

que viaja a través de ésta.

2.10.6.1. IntServ

IntServ utiliza un mecanismo explicito de sefalizacion de aplicaciones para
dispositivos de red. La solicitud pide un determinado nivel de servicio,
incluidas, por ejemplo, su ancho de banda y requisitos de demora. Después
que los dispositivos de red han confirmado que pueden cumplir estos
requisitos, la aplicacion asume a sélo enviar los datos que exige este nivel

de servicio.

Aplicaciones en un entorno IntServ utilizan el Protocolo de reserva de
recursos (RSVP) para indicar sus necesidades a los dispositivos de red. Los
dispositivos de red mantienen la informacioén sobre el flujo de paquetes, y
garantizan que el flujo reciba los recursos que necesita mediante el uso
apropiado de colas (priorizacion de trafico) y métodos de politicas
(selectivamente descarta otros paquetes). Dos tipos de servicios prestados

en un ambiente IntServ son los siguientes:
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* Tasa de Garantia de Servicio, Este servicio permite a las aplicaciones
reservar el ancho de banda para satisfacer sus necesidades. La red
utiliza colas equitativas ponderadas (WFQ) con RSVP para proporcionar

este servicio.

= Servicio de carga controlada, Este servicio permite a las aplicaciones
solicitar bajas demoras y de alto rendimiento, incluso durante los
momentos de congestion. La red utiliza RSVP con deteccion temprana

ponderada al azar (WRED) para proporcionar este tipo de servicio.

Porque IntServ requiere RSVP en todos los dispositivos de red, en este

momento no es utilizado tanto como DiffServ.

2.10.6.2 DiffServ

Una aplicacion en un entorno DiffServ no tiene una explicita sefal de la red
antes de enviar los datos. En lugar de ello, la red intenta ofrecer un
determinado nivel de servicio basado en la QoS especificada en la cabecera
de cada paquete. Los dispositivos de red, por lo general en el borde de la
red, estan configurados para clasificar y marcar los paquetes de acuerdo a
su origen, el destino, o el tipo de trafico en ellas. Dispositivos dentro de la
red luego proporcionan los recursos adecuados sobre la base de este

marcado. Por ejemplo, los paquetes que contienen el trafico de voz se
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suelen dar mayor prioridad que la transferencia de archivos de datos, debido

a las necesidades unicas de voz.

2.10.7. Herramientas de QoS

Algunas de las diversas herramientas que implementan QoS se describen en

esta seccion y se muestra en el siguiente grafico

Input Classity Police and Queing Scheduling Interface
+Mark Congestion
IP Phone Avoidance

@@ Voice Empy Fist (DOCEICE -
Voice
] o e e ..M Empty Second '
Flle
Transter | ____1[___}== Other Empty Last
Packets For example,

CFICE T maydrop some

file transfer
packets so
maxamum rate

PC not exceeded.

Figura 17: Herramientas de gestion de QoS

Muchos dispositivos de envio de datos en una red. En el ejemplo se
muestra en la Figura 17, un teléfono IP produce paquetes que contienen el
trafico de voz, y un PC envia la transferencia de archivos de datos. Como los
datos entran en la red, éstos se analizan y clasifican de acuerdo a la forma
en que deben tratarse en la red. Después se clasifica, los datos son

marcados en consecuencia.
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La clasificacion y marcado es la base para el resto de las herramientas de
QoS, es aqui que las politicas de negocio, las prioridades, y asi

sucesivamente empiezan a aplicarse.

Las inscripciones pueden entonces ser utilizadas por otras herramientas. Por
ejemplo, los paquetes pueden ser desechados por las herramientas de
politicas para que la velocidad de transferencia maximo en una interfaz no
sea excedida. O los paquetes pueden ser desechados por las herramientas
que evitan la congestion para evitar anticipadamente que se congestione la
interfaz. El Resto de paquetes son entonces puestos en la cola, una vez mas
de acuerdo a sus marcas, y programados para la salida en la interfaz. Otras
herramientas, tales como compresién, se pueden aplicar en la interfaz para

reducir el ancho de banda consumido por el trafico.

En las secciones siguientes se explora estas herramientas de QoS:

= Clasificaciéon y marcacion

* Politicas y modelado

= Evitar la congestion

= La gestion de la congestion

* Herramientas especificas de la capa de enlace
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2.10.7.1. Clasificacion y marcacion

La clasificacion es el proceso de analisis de paquetes y la clasificacion en
diferentes categorias a fin de que puedan ser debidamente marcados;

después de que son marcados, los paquetes pueden ser tratados

adecuadamente.

Marcar es el proceso de poner una indicacién de la clasificacion de los
paquetes dentro del mismo paquete para que pueda ser utilizada por otras

herramientas.

El marcado de la Capa 2 no son utiles como indicadores de QoS de extremo
a extremo porque los medios de comunicacion a menudo cambian a través
de la red (por ejemplo, de Ethernet a un Frame Relay de area amplia red
[WAN]). De este modo, el marcado en la Capa 3 es necesario para apoyar

la QoS de extremo a extremo

= El Marcado en el campo ToS dentro de una cabecera de paquete
IPv4, indica, el tipo de trafico que se encuentra en el paquete. La
presencia de esta marca puede ser utilizada por otras herramientas
dentro de la red para proporcionar al paquete el servicio que necesita.
* Los primeros 6 bits en el campo de ToS se conoce como el DSCP

bits.
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2.10.7.2. Las clases de trafico

» Clase de enrutamiento IP, Esta clase es para el trafico del protocolo de
enrutamiento IP, tales como Border Gateway Protocol (BGP), Enhanced
Interior Gateway Routing Protocol (EIGRP), Open Shortest Path First
(OSPF), y asi sucesivamente.

» Clase de Voz, Esta clase es para trafico que porta Voz sobre IP (VolP) (la
conversacion de trafico), no para el trafico asociado a la cadificacion, el
cual iria en la clase de codificacion de llamadas.

* Video interactivo, Esta clase es para el trafico de videoconferencia IP.

* Video simultaneo, Esta clase es unicast o multicast de video
unidireccional.

*» Clase de datos de mision critica, Esta clase estd destinada a un
subconjunto de los datos de aplicaciones transaccionales que son mas
importantes para la empresa. Las aplicaciones de esta clase son
diferentes para cada organizacion.

» Clase de codificacion de llamada, Esta clase esta destinada para el
trafico de codificaciéon de la voz y video a la sefalizacion.

= Clase de Datos transaccionales, Esta clase esta destinada para las
aplicaciones interactivas con el usuario tales como acceso a bases de
datos, transacciones, y mensajeria interactiva.

= (Clase de Administracion de red, Esta clase esta destinada al trafico de

protocolos de gestidn de la red, tales como SNMP.
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Clase de Volimenes de datos, Esta clase esta destinada al fondo, trafico
no interactivo, tales como transferencias de archivos de gran tamano,
distribucion de contenido, sincronizacion de bases de datos, las
operaciones de copia de seguridad, y correo electrénico.

Clase de buscador de minas, Esta clase se basa en un proyecto de
Internet 2 que define un servicio de "menos-que-mejor esfuerzo”. Si se
convierte en un enlace congestionado, esta clase, se eliminara de
manera agresiva. Cualquier trafico no relacionado al negocio (por
ejemplo, la descarga de musica en la mayoria de las organizaciones) se
podria poner en esta clase.

Clase de Mejor Esfuerzo, Esta clase es la clase por defecto. A menos
que una aplicacion haya sido asignada a otra clase. La mayoria de las
empresas tienen cientos, si no miles, de aplicaciones a sus redes, [a

mayoria de estas aplicaciones siguen en la Clase de Mejor Esfuerzo.

iting | SR &

Voice s 48 5
interactive Video 4 AF41 34 4
Streaming Video 4 cse 32 4

Mission-Critical Dats 3 AFI 2 3
Cali Signeting 3 Css3 24 3
Tranaactionsl Data 2 AF21 19 2
Network Management 2 cs2 [ ] 2
Buik Data t AFf1 10 1

Scavenger 1 Cs1 8 1

Figura 18: Clasificacién de trafico para QoS



52

2.10.7.3. Politicas y Encolado

Herramientas de politicas desechan el exceso de trafico o el modificar su

marcado.

Herramientas de encolado almacenan en la memoria temporal los datos
adicionales hasta que puedan ser enviados, por lo tanto, retrasa pero

desecha.

2.10.7.4. Evitar la congestion

Técnicas para evitar la congestion supervisan las cargas de trafico de la red
a fin de que la congestion se pueda anticipar y asi evitarla, antes de que sea

problematico.

Si la Técnicas para evitar la congestion no se utilizan y una interfaz se llena,
la cola por completo, los paquetes que traten de ingresar a la cola seran
descartados, independientemente del trafico que posean. Esto se conoce
como cola para desechar, los paquetes que llegan al final de la cola seran

descartados
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Por el contrario, Si la Técnicas para evitar la congestion, permiten flujos de
paquetes identificados como elegibles para descartar principios (éstos

tienen prioridad mas baja) que seran desechados cuando la cola esté llena.

Evitar la congestion funciona bien con trafico basado en TCP basado; TCP
incorpora un mecanismo de control de flujo de modo que cuando el origen

detecta un paquete descartado, la fuente frena su transmision.

Deteccion temprana aleatoria ponderada (WRED) de Cisco es la
implementacion del mecanismo de deteccién temprana al azar (RED).
Paquetes descartados aleatoriamente RED cuando la cola llega a un
determinado nivel (en otras palabras, cuando esté casi lleno). RED esta
disefiado para trabajar con el trafico TCP: Cuando los paquetes TCP son
descartados, el mecanismo de control de flujo TCP disminuye la tasa de
transmisidon y entonces progresivamente comienza a aumentarla de nuevo.
RED, por lo tanto, los resultados en las fuentes disminuyendo su flujo y

ayudan a evitar la congestion.

WRED extiende RED utilizando precedencia IP en la cabecera del paquete
IP para determinar que trafico debe suprimirse; el proceso de seleccion y
descartado se pondera por la precedencia IP. Del mismo modo, WRED
basado en DSCP utiliza el valor DSCP en la cabecera del paquete IP en el

proceso de seleccion y descartado. WRED selectivamente descarta trafico
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de menor prioridad (y de preferencia mayor o descartado por DSCP) cuando

la interfaz comienza a congestionarse.

A partir de I0S Release 12.2 (8) T, Cisco ha puesto en marcha una
ampliacion de WRED llamado notificacion explicita de congestion (ECN),
que se define en el RFC 3168, la incorporacion notificacién explicita de
congestion (ECN) para IP, y utiliza los 2 bits inferiores en el byte de ToS
(como se muestra en la figura anterior 18). Dispositivos, utilizan éstos dos
bits ECN para comunicar que estadn experimentando congestiéon. Cuando
ECN esta en uso, este marca los paquetes como que experimentan
congestion (en lugar de desecharlos) en caso de los remitentes tengan
capacidades de ECN y la cola ain no ha llegado a su limite maximo. Si la

cola no llega al maximo, los paguetes son descartados al no tener ECN.

2.10.7.5. La gestion de la congestion

Como el nombre implica, los controles de gestién de la congestion después
de que la congestidon se ha producido. Por lo tanto, si no existe congestion,
estas herramientas no son provocadas, y los pagquetes se envian a cabo tan

pronto como llegue a la interfaz.
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La gestion de la congestién pueden ser considerada como dos procesos
separados: encolado, que separan el trafico en varias colas o buffers, y la

programacion, que decide cual trafico de cola se enviara a continuacion.

2.10.7.6. Herramientas especificas de la capa de enlace

Herramientas especificas del enlace son las que estan habilitadas en ambos
extremos de un punto a punto conexion WAN para reducir el ancho de
banda requerido o el retraso experimentado en ese enlace. Las herramientas
QoS disponibles incluyen la compresion de cabecera (para reducir la
utilizacion del ancho de banda) y enlazar la fragmentacién y entrelazados

(LFI) (para reducir el retraso encontrado).
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CAPITULO Il

3. ANALISIS DE LA SITUACION ACTUAL DE LA RED
INFORMATICA DEL H. CONSEJO PROVINCIAL DE

TUNGURAHUA

3.1. Antecedentes de la Red Informatica

La red informatica fue implementada en octubre del afio 2002 con cableado
estructurado categoria 5, se poseia 79 computadores, se encontraban
interconectadas las direcciones del edificio matriz, se utilizaba el servicio de
internet dial-up; durante los afos siguientes se han incorporado equipos para
la administracién de Internet, correo electronico corporativo, servidores de
bases de datos, servidor de dominio y DNS para administrar los usuarios y
recursos de red, servidor de respaldo de datos para las bases de datos, y se
ha incorporado enlaces espectro ensanchado para interconectar otras
dependencias remotas, ademas de integrar los departamentos con la

tecnologia inalambrica.

Para el afio 2008 se ha incrementado a 165 dispositivos de red entre
computadores, servidores, equipos inaldmbricos, enlaces espectro

ensanchado, relojes biométricos y puntos de impresidbn en red
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interconectado el edificio matriz y las dependencias de Bodega, Talleres y el

Centro de Promociones y Servicios de la Provincia, con los principales

servicios de red como: internet corporativo (proxy), correo corporativo,

automatizacion de procesos de solicitud de compras, seguridad de

navegaciéon, dominio de red, recursos compartidos y usuarios asi como

también la utilizacién de antivirus corporativo.

Detalle del desarrollo tecnolégico det HCPT

hcpt.gov.ec

Firewall para proteccion de Internet a nivel de
datos,

Relojes Biométricos para el control de
personal

Se desarrolla sistemas de Administracién y
Control de Personal y Médico Odontolégico
Se incrementa mas equipos para lo cual se
establece puntos de acceso inaldmbricos en
cada direccién

Se actualiza el sitio web conforme la Ley de
Transparencia

-Seguridad
Firewali
-Interconexién
Inalambrica
-Portal Web

Ao | Dispositivos Principales Acciones Realizadas Principales
de red Servicios

2002 {79 Conexiones entre cada direccién sin|-Internet
fundamentar politicas, grupos de trabajo ni
seguridad.

2003 | 101 Configuracion del servidor de correo interno | -Correo interno
sobre Solaris.
Se establece grupos de trabajo y direcciones
locales para conexion
Se realiza el proyecto del préstamo del BEDE
para la compra del servidor Lotus, Oracle, y 2
conmutadores para el incremento de nuevos
equipos
Registro de Dominio y Hosting para el sitio
tungurahua.gov.ec

2004 | 110 Se instala el Servidor Lotus y Oracle para el [-Correo
desarrollo de Base de Datos como principal | Corporativo
procesos de automatizacién se realiza las | -Aplicaciones
Solicitudes de Compra y PFs Lotus
Configuracion del Servidor de Intemet para | - Servidor Proxy
control de sitios restringidos
Redisefio del sitio web tungurahua.gov.ec

2005 | 122 interconexion de las dependencias de |-Difusion de Ia
Talleres, Centro Promociones y Servicios red
Servidor de dominio para la administracién y | -DNS Interno
control de recursos de red, y DNS para el
acceso al Sitio Web

2006 | 146 Se crea el dominio interno para la red |-Dominio de red
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Ano | Dispositivos Principales Acciones Realizadas Principales
de red Servicios
2007 | 150 Se instala un servidor de prueba para el|-Antivirus
control de antivirus corporativo
Servidor de Respaldos Lotus y Oracle - Seguridad
Se incrementa las funcionalidades del | Wireless
sistema de personal.
Seguridad en el Control en Acceso
inalambrico | Etapa
2008 | 165 Se adquiere un equipo de red CISCO/-Redes locales
dedicado exclusivamente para el nicleo de la | Virtuales
red - Segmentos de
= Se plantea hacer un redisefio completo de la | red
tecnologia y topologia de red, para|-Incremento del
incrementar las seguridades, y velocidad de | ancho de banda
navegacion

Tabla 2: Evolucion tecnoldgica del HCPT

No existe una Direccioén o Departamento de Tecnologias de la Informacién vy
Comunicacion, que se encargue de realizar, ejecutar y evaluar una

planificacion informética de la institucion.

Existe Unicamente una Area de Informatica, con dos profesionales de
sistemas, que se encargan de cumplir con las actividades de informatica de
toda la institucion como: planificacion informatica de la unidad,
administracion de internet, redes y correo electrénico, administracion de
sistemas y bases de datos, mantenimiento de equipos y asesoramiento a

todo el personal.

A continuacion se detalla el Estructura organica funcional del HCPT
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Figura 19: Organigrama del HCPT

Por lo que se puede apreciar en la Figura 19, la unidad de Informatica forma
parte de la Direccion Administrativa, y es concebida como una unidad de

apoyo.

Se deberia primeramente reorganizar esta Unidad para convertirla al nivel
Asesor, como Departamento de Tecnologia de la Informaciéon y
Comunicaciéon o Telematica y, que de esta manera permita ayudar en la
toma de decisiones de la institucion, y encargarse de la gestion de proyectos

de tecnologia institucionales
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3.2. Inventario de los recursos tecnologicos de la red

El inventario de los equipos y dispositivos de red existentes se detalla a
continuacién, los cuales se determinaron utilizando herramientas libres, que
permiten adquirir la informacién requerida como tipo de recurso, nombre de
recurso (hostname y NETBIOS), grupo o dominio al cual pertenece,
direccion IP, direccion fisica (MAC Address), velocidad de conexion, puertos
abiertos, SSID, etc. Clasificandola de acuerdo al departamento al cual

pertenece.

De lo cual tenemos que existen 165 dispositivos entre Servidores,
Computadores, Access points, Firewwall, Modem ADSL, Impresoras,

equipos de seguridad y equipos biométricos que conforman la red.

En el Anexo 1 se muestra el inventario de los equipos de red.

3.3. Clasificacion de dispositivos de red

La siguiente etapa de este proyecto es la clasificacion de los dispositivos
recopilados, por lo cual tenemos lo siguiente tipos Modem ADSL, Firewall,
Switchs, Routers, Access Points, Servidores, Computadores, Impresoras y
Otros dispositivos, en el siguiente cuadro se presenta un listado de los
dispositivos principales tales como Computadoras, servidores, Impresoras y

Access Points por direccion 0 dependencia.
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Access

No Direccién PCs Serves Impresoras Point
1 | Desarrollo Humano y Cultura 6 4 41 1
2 | Secretaria General 6 31L4i,1m 1
3 | Relaciones Externas 4 3 11,21 1
4 | Sala de Choferes 1
5 | Financiero 16 1 14 51L4i,5m 2
6 | Recursos Hidricos 17 10 1p,2,7i
7 | Sala de Consejeros 2 1 1i
8 | Vias y Construcciones 13 10 ip. 1, 8i
9 | Procuraduria Sindica 4 2 1,1 1
10 | Planificacién 6 7 1p, 11, 5i 1
11 | Produccién 12 6 6i 1
12 | Administrativo 13 6 11,4i,1m 1
13 | Sistemas 4 4 1 1i
14 | Cooperativa 1 1
15 | Talleres 1 1 1i
16 | Bodega 3 3 2i,1m 1
17 | Gobierno Provincial 17 1 2 111 1
18 | Aula Virtual 1

Totales 129 76 12

Tabla 3: Dispositivos de red por direcciones

Luego se debe indicar los servidores del HCPT y sus aplicaciones, que estan

en el rack principal de comunicaciones ubicado en el cuarto de servidores

Detalle de servidores

DNS y Antivirus

Server
Enterprise

No. Nombre Descripcion Sistema Aplicaciones
Operativo

1 Sunfirev120 Servidor Proxy de | Solaris 9 Squid-cache
internet

2 SunFire280r | Servidor de Correo | Solaris 9 Lotus Domino
Electrénico interno

3 SunFireV440 | Servidor de Bases de | Solaris 10 Oracle 10g
Datos

4 ServerHCPT | Servidor de Dominio, { Windows 2003 | Active Directory

Symantec EndPoint
Protection 11
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No. Nombre Descripcion Sistema Aplicaciones
Operativo
5 ServidorDF Servidor de Sistema | Windows 2000 | SQL Server 2000
Contable FINANSG Advanced FINANSG
Server
6 ServidorHP Servidor de Aplicacién | Linux Fedora 10 | Sistema de Mapeo
Mapeo de Actores de Actores
MySQL

A continuacion se

Tabla 4: Detalle de Servidores

indican los dispositivos de conmutacién Switchs de los

que se dispone y que estan dentro del rack principal de Sistemas, son

administrables, via web y consola via puerto serial RS-232.

3300XM - 3C16985B
Switch Capa 2

Detalle de Switchs
Cant Marca y Modelo Caracteristicas Generales
2 3COM SuperStack 3 Switch | 24xEthernet 10Base-T, Ethernet 100Base-TX
4226T - 3C17300 2x10/100/1000Base-T
Switch Capa 2 SNMP, RMON
IEEE 802.1D, IEEE 802.1Q, IEEE 802.1p
Control de flujo, capacidad duplex, auto-sensor
por dispositivo, negociacion automatica, soporte
VLAN, sefial ascendente automatica (MDI/MDI-X
automatico), activable, apilable
RS-232 Serial port.
2 3COM SuperStack 3 Switch | 24xEthernet 10Base-T, Ethernet 100Base-TX

1xStacking Connector

SNMP, RMON

IEEE 802.1D, |IEEE 802.1Q, |IEEE 802.1p
Control de flujo, capacidad duplex, auto-sensor
por dispositivo, negociacion automatica, soporte
VLAN, sefial ascendente automatica (MDI/MDI-X
automatico), activable, apilable.

RS-232 Serial port

Cisco Catalyst 3560G-48PS
Witch Capa 3

48 x Ethernet 10Base-T, Ethernet 100Base-TX,
Ethernet 1000Base-T

4 x SFP (mini-GBIC)

IEEE 802.3ab, |IEEE 802.3af

Alimentacion por Ethernet (PoE)

Soporta Ruteo

VLANS

Tabla 5:

Detalle de Switchs
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Otro dispositivo de red que también posee el HCPT, es el Firewall de la red,

que también esta dentro del rack principal de sistemas y es administrable via

web, posee sistema operativo basado en Linux.

Detalle del firewall

Cant

Marca y Modelo

Caracteristicas Generales

Symantec Gateway Security
1600 Series

DoS Prevention « Intrusion Prevention « Blackiist
Spam Filtering * Content Fitering »+ Network
Antivirus

IPSec « PPPoE * PPTP

OSPF - RIP Version 2

DHCP Server *» Relay

HTTP - SSL

Remote Management Protocol

RADIUS « RSA SecuriD - LDAP « POP3

Actualmente este equipo no tiene actualizada las
licencias de: subscripcion de antivirus y
antispam, subscripcién de la Base de datos del
filtrado de contenido y la subscripcién de la base
de datos de deteccion y prevenciéon de
intrusiones. Y este equipo ya no tiene soporte por
parte del fabricante.

Tabla 6: Detalle del Firewall

Para la conexidn a internet como ya se menciond anteriormente, se tiene

contratado un servicio ADSL de 1024 kbps de subida y 512 kbps de bajada

con la empresa Andinanet, este dispositivo se encuentra en calidad de

préstamo hasta culminar el contrato, y también se encuentra en el rack

principal de comunicaciones.
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Detalle del modem ADSL de conexion a internet

Cant

Marca y Modelo Caracteristicas Generales

Huawei SMARTAX MT 800 | ITU G.992.1 (G.dmt) Annex A, ITU
G.992.2(G.lite), ITU G.994.1(G.hs), ANSI T1.413
Issue # 2

1 puerto WAN RJ-11 ADSL

1 Puerto LAN 10/100 Base T Ethernet

DHCP server, NAT/NAPT , PAP/CHAP, IP Filter,
Firewall, bloqueo de protocolo

Tabla 7: Detalle del Modem ADSL

Esquema del Rack principal de dispositivos de conexién a red y de servidores

Figura 20: Esquema del Rack Principal de red
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A continuacion se muestra una vista real del rack principal del cuarto de

servidores.

Figura 21: Rack principal de servidores del HCPT
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Para el servicio de red inalambrica se tienen los siguientes dispositivos de

comunicacion, a través de todas las infraestructuras fisicas del HCPT, que

funcionan como puntos de acceso y bridge, ver Anexo 3, Anexo 4, Anexo 5 y

Anexo 6.
Detalle de Puntos de Acceso
Cant Marca y Modelo Caracteristicas Generales
10 Proxim ORINOCO® AP- IEEE 802.11a 5GHz, OFDM

4000

IEEE 802.11b/g 2.4 GHz DSSS, OFDM
CSMA/CA

15 FFC Canales

Seguridad 802.1X and TKIP, WPA, AES and
802.11i

DHCP, Telnet, HTTP, TFTP, Boot P, and
SNMPv2C

802.11i-D3

Antena omni 3dBi

Authentication 802.1X

RADIUS-based MAC address

RS-232 Serial port

TEW-430APB 802.11g
Wireless Access Point

Access point, Bridge, Repetidores Wireless
64/128 bit WEP, WPA/WPA2, WPA-PSK/AWWPA2-
PSK

802.1x, Filtrado de MAC 20 entradas
Habiltar/Desbilitar broadcast ESSID

Puerto FastEthernet 10/100 Mbps auto sensitivo
Tasa transferencia 54,48,36,21,18,12,9,y 6 Mbps
en 802.11g

Tasa transferencia 11,5.5,2,y 1 Mbps en 802.11b
Antena interna de 2 dBi

Configuracién via Web Browser HTTP

Senao Wireless Solution
Provider NCB-8610

802.11b

Access point, Bridge, Repetidores Wireless
64/128 bit WEP, WPAMWPAZ2

802.1x, Filtrado de MAC 32 entradas

14 canales

Linksys WAP54G

|IEEE 802.11b, IEEE 802.11g

TCP/IP, IPX/SPX, NetBEUI/NetBIOS

IEEE 802.3, |IEEE 802.3u, IEEE 802.11b, |IEEE
802.11g

WEP de 128 bits, encriptacion de 64 bits WEP,
WPA de 256 bits

1x Ethernet 100Base-TX

Tabla 8: Detalle de Access Points

A continuacion se muestra un detalle de los servicios que estan disponibles

en equipos de comunicacion inalambricos, ubicacion, estandares, tipo de

clave de seguridad, filtrado por direcciones fisicas, nombre de SSID, etc.
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Direccién Nombre Ubicacién
Estandar SSID WEP | DHCP | MAC | PC
6to Piso
ORINOCO-AP- | Edificio HCPT_ADM
Administrativo | 4000 -5b-6f-52 | Central 802.11g GA1 NO Si Sl | 13
TEW-430APB
802.11g Terraza
Bodega y Wireless Edificio
Talleres Access Point | Central 802.11g | Extreme?2 Sl NO Sl
TEW-430APB
802.11g Terraza
Bodega y Wireless Sindicato
Talleres Access Point | HCPT 802.11g | Extreme2 Si NO 8l
Terraza
Bodega y Sindicato
Talleres AP_BOD_B1 HCPT 802.11b [AP _BOD B1| SI NO Sl
Bodega y Terraza
Talleres AP_BOD_B2 | Talleres 802.11b |AP_BOD B1| Sl NO Sl 1
Bodega y Terraza
Talleres AP_BOD_B3 |Bodega 802.11b [AP_BOD B1| sSI NO Sl
ORINOCO-AP- | Oficina de HCPT_BOD
Bodega 4000-5b-98-1c | Bodega 802.11g G1 Sl NO Sl 3
Planta Baja
ORINOCO-AP- | Edificio HCPT_DHC
Cuitura 4000-5b-25-ce | Central 802.11g G1 Sl NO Sl 6
2do Piso
ORINOCO-AP- | Edificio HCPT_FIN_
Financiero 4000-59-c7-0f | Central 802.11g | G1 Sl NO Si 8
2do Piso
Linksys Edificio HCPT_FIN_
Financiero WAPS54G Central 802.11g | G2 Sl NO Sl 7
TEW-430APB
802.11g Terraza
Wireless Edificio
Gobierno Access Point | Central 802.11g | Extreme1 Si NO Sl 1
TEW-430APB | Terraza
802.11g Centro
Wireless Promociones
Gobierno Access Point |y Servicios | 802.11g | Extreme1 Sl NO Sl
Sto Piso
ORiINOCO-AP- | Edificio HCPT_PLA
Planificacién 4000-5b-69-5¢c | Central 802.11g |N_G1 Sl Sl St |10
5to Piso
ORINOCO-AP- | Edificio HCPT_PRO
Produccién 4000-62-52-db | Central 802.11g G1 Sl NG Sl j10
3er Piso
Recursos ORINOCO-AP- | Edificio HCPT_RRH
Hidricos 4000-5b-25-dd | Central 802.11g |H_G1 Sl NO Sl |16
1er Piso
Relaciones ORINOCO-AP- | Edificio HCPT_REX
Externas 4000-5d-68-a0 { Central 802.11g G1 NO Sl SI 2
Tercer Piso
Sala de Linksys Edificio HCPT_CON
Consejeros WAPS54G Central 802.11g | _G1 Sl NO Sl 1
Primer Piso
ORINOCO-AP- | Edificio HCPT_SEC
Secretaria 4000-5d-68-c4 | Central 802.11g G1 Si NO Sl | 6
ORINOCO-AP- | Cuarto Piso
Vias y 4000M-70-7b- | Edificio HCPT_OOP
Construcciones | c5 Central 802.11g |P_G1 Sl NO St 112
Tabla 9: Caracteristicas de los Access Points
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Existen 5 puntos de red para impresion, ubicados en los departamentos que
tienen mayor carga de documentacion, como es la Direccién, Administrativa,
4 de ellos son impresoras Laser de marca Xerox Workcenter M123 que
permiten las funciones de copia, fax, impresora, como se indica en la figura

22.

Figura 22: Puntos de impresion en red

Y la otra impresora que esta conectada a la red es un plotter HP deskjet 550
para la impresion de planos y se encuentra ubicada en la area de planos de

la Direccion de Recursos Hidricos, como se indica en la figura 4.
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Figura 23: Plotter HP en red para la impresion de planos

También estan los equipos de control biométrico que se utilizan para el
registro de la asistencia, y el control de las horas, de trabajo, éste se
encuentra conectado a la red para descargar sus datos en el Sistema de
Control de Recursos Humanos, existen 2 unidades, ubicados en el hall de la

planta baja del HCPT y en la oficina de Recursos humanos de Talleres del

HCPT.
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Reloj Biométrico HP-2000 del Hall de la Planta Baja del HCPT

Figura 24: Reloj Biométrico del HCPT

Por dltimo esta el equipo de seguridad cuyo monitor central se encuentra
conectado a la red y permite monitorear desde cualquier computador las

camaras de seguridad.
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Monitor del Equipo de Seguridad

Figura 25: Monitor de las Camaras de Seguridad

3.3.1. Licenciamiento de computadores

Los sistemas operativos de las estaciones de trabajo es Microsoft Windows

en sus versiones: Windows Vista, XP, 2000 Advanced Server, Millennium y

98

De las cuales el 81% de los equipos utilizan Windows XP, quedando el 9%
que utiliza una version anterior del sistema Windows, y del total de los

equipos solo el 48% posee licenciamiento de uso del sistema operativo.
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Sistema operativo de las Estaciones
de trabajo

6% 2% 1%

H Vista

o XP

W 2000

H Millenium

o8

Figura 26: Sistema operativo de las estaciones de trabajo

Licenciamiento

Sl NO

Figura 27: Porcentaje de sistema operativo licenciado

Por lo que se tendria que actualizar el sistema operativo en un 90% para
migrar a la nueva tecnologia existente de Windows Vista, e incluir una
alternativa de licenciamiento corporativo con servicio de aseguramiento de
renovacion, o buscar alternativas con software libre, pero algunas
aplicaciones como manejo de planos y sistemas geograficos que se utilizan

son realizadas en sistemas que corren bajo Windows.
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3.4. Estructura de la red actual

El H. Consejo Provincial de Tungurahua posee las siguientes
infraestructuras fisicas, las cuales estan interconectadas actualmente en red
mediante enlaces Spread Spectrum de 2.4GHz, los cuales se encuentran
legalmente registrados en la Secretaria Nacional de Telecomunicaciones,

con su debido permiso de funcionamiento.

Estas infraestructuras son:

= Edificio Central del H. Consejo Provincial de Tungurahua
= Edificio Centro de Promociones y Servicios de |la Provincia

= Bodegay Talleres

Estas Infraestructuras fisicas por las distancias que tienen desde 120 metros
a 2.6 kilébmetros se pueden considerar que conforman una red de area

metropolitana MAN ver Anexo 2.

Aqui se detalla un cuadro con las Coordenadas geograficas de todas las
infraestructuras fisicas del H Consejo Provincial de Tungurahua, y se indica

si poseen conexion remota.
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Conexion | Coordenada | Coordenada | Altura
Ubicacién Area 24GHz | X (Este) Y (Sur) | (metros)
Edificio Central S 763726 9862589 | 2623
Gobiemo Provincial SI 763845 9862518 | 2604
Bodega Talleres S 764987 9863628 | 2570
Parque de la Familia | Aqministracién NO 760703 9862084 | 3019
Informacion NO 760619 9862149 | 3030
Caseta NO
Control 760531 9862131 | 3028
Granja de Pillaro NO 771574 9869914 | 2761
Vivero Catiglata NO 766353 9863125 | 2501

Tabla 10: Coordenadas Geograficas de las dependencias del HCPT

A continuacion se muestra una vista esquematica de interconexion remota

H. Consejo Provincial de Tungurahua
Esquema de Interconexion Remota

r’—\

Symantec Gateway Security

extreme2
LR AR RN

extremel
LEEEEeem

Centrod
Bodegay Edificio Central p s

romociones
Talleres :

y Servicios

Figura 28: Esquema de Interconexiéon de Dependencias del HCPT
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El servicio de conexion a Internet se tiene contratado con la empresa
Andinanet el cual es un servicio ADSL con un ancho de banda actual de
1024Kbps de bajada y 512kbps de subida, utilizando un modem ADSL
MT800 Huawei proporcionado por el proveedor con una direccién IP publica
de 200.107.35.65 con mascara de red 255.255.255.248, es decir, se posee

un rango de 6 IPs publicas 200.107.35.64/29

Conexion a Internet

Andinanet

Modem
e o Firewall
1024/512 MT-800 200.107.35.64/29

192.168.1.0/24

Proxy
Server

Mail
Server

Orade DC/DNS

Figura 29: Esquema de la Conexion a Internet

La red interna tiene una direccion de red 192.168.1.0 con mascara de red
255.255.255.0 lo que se denomina una red plana, esto ocasiona que los

paquetes informaticos que se generan sean difundidos a todos los
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dispositivos de la red, aumentando el trafico de peticiones y congestionando

los servicios que poseen.

Continuando con la estructura de la red hay que mencionar cada direccion,

departamento y area que posee el HCPT, por lo que a continuacién se

presenta un listado de sus dependencias y ubicacion.

Detalle de dependencias del HCPT

Infraestructura Direccién/Departamento/Area| Ubicacién Direccién
Edificio central Cultura Planta baja Bolivar 491 y
Secretaria General Primer piso Castillo
Relaciones Externas Primer piso
Financiero Segundo piso
Recursos Hidricos Tercer piso
Sala de Consejeros Tercer piso
Vias y Construcciones Cuarto piso
Planificacion Quinto piso
Procuraduria Sindica Quinto piso
Produccién Quinto piso
Administrativo Sexto piso
Sistemas Sexto piso
Asociacion Empleados Séptimo piso
Cooperativa Terraza
Antenas Spread Spectrum Terraza
Centro de Aula Virtual Planta baja Sucre y
promociones y Biblioteca Municipio Ambato | Mezzanine 1 | Castillo
servicios de la - .
provincia Biblioteca H.C.P.T. Mezzanine 2
Gobiemo Provincial Primer piso
Antenas Spread Spectrum Primer piso
Bodega y Talleres Oficina de Talleres Talleres Av. Gonzélez
Oficina de Bodega Bodega ‘E’::':;Z nAc\;s
Antenas Spread Spectrum Terraza
Sindicato
HCPT

Tabla 11: Ubicacion de las dependencias del HCPT
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A continuacion se muestran los planos de cada una de las dependencias
fisicas indicadas, el diagrama de conexiéon vertical, y horizontal, con un

resumen de los dispositivos de red y de conexibn que posee cada

departamento.

Edificio Central del H. Consejo Provincial de Tungurahua, ubicado en las

calles Simén Bolivar 491 y Mariano Castillo

Figura 30: Edificio Central de HCPT



Cableado vertical

Edificio del H. Consejo Provincial de Tungurahua
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Figura 31: Vista lateral del Edificio Central desde la calle Castillo
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Cableado Horizontal

Planta Baja: Desarrollo Humano y Cultura, y Recaudacion
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Figura 32: Vista de la planta baja del HCPT
Equipos Conexién SSID
1 Access Point 54 Mbps, 2.4GHz HCPT_DHC_G1
6 PC 802.11g 54Mbps 6 HCPT_DHC_G1

1 Reloj Biométrico

Ethernet 10 Mbps

1 Sistema de Seguridad

FastEthernet 100 Mbps

Total 9 IPs

Tabla 12: Resumen de Dispositivos de red de la planta baja
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Primer Piso: Prefectura, Secretaria General y Relaciones Externas.
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Figura 33: Vista del Primer piso del HCPT
Equipos Conexion SSID
2 Access Point 54 Mbps, 2.4GHz HCPT_SEC_G1
HCPT_REX_G1
7 PC 802.11g 54Mbps 5 HCPT_SEC_G1
2 HCPT_REX_G1
3PC FastEthernet 100 Mbps
Total 12 IPs

Tabla 13: Resumen de dispositivos de red del primer piso




Segundo Piso: Direccion Financiera
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Figura 34: Vista del segundo piso del HCPT
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Equipos Conexion SSID
2 Access Point 54 Mbps, 2.4GHz HCPT_FIN_G1
HCPT_FIN_G2

16 PC

802.11g 54Mbps

8 HCPT_FIN_G1
7 HCPT_FIN_G2

1 Servidor HP Prolaint

FastEthernet 1000 Mbps

1 Impresora Copiadora

FastEthernet 1000 Mbps

Total 20 IPs

Tabla 14: Resumen de dispositivos de red del segundo piso




Tercer Piso: Direccion de Recursos Hidricos
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Figura 35: Vista del tercer piso del HCPT
Equipos Conexion SSID
1 Access Point 54 Mbps, 2.4GHz HCPT_RRHH_G1
16 PC 802.11g 54Mbps 16 HCPT_RRHH_G1

1 Plotter HP 500 DeskJet

FastEthernet 100 Mbps

Total 18 IPs

Tabla 15: Resumen de dispositivos de red del tercer piso




Cuarto Piso: Direccion de Vias y Construcciones
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Figura 36: Vista del cuarto piso
Equipos Conexion SSID
1 Access Point 54 Mbps, 2.4GHz HCPT_OOPP_G1
12 PC 802.11g 54Mbps 12 HCPT_OOPP_G1
1 PC FastEthernet 100 Mbps
Total 14 IPs

Tabla 16: Resumen de dispositivos de red del cuarto piso




Quinto Piso: Direcciones de Planificacion, Procuraduria Sindica y Produccién
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Figura 37: Vista del quinto piso del HCPT

Equipos Conexion SSID
2 Access Point 54 Mbps, 2.4GHz HCPT_PLAN_G1
HCPT_PRO_G1
22 PC 802.11g 54Mbps 11 HCPT_PLAN_G1
11 HCPT_PRO_G1
Total 24 IPs

Tabla 17: Resumen de dispositivos de red del quinto piso



Sexto Piso: Direccion Administrativa y Sistemas
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Figura 38: Vista del sexto piso del HCPT

Calle Simén Bolivar

Equipos Conexion SSID
1 Access Point 54 Mbps, 2.4GHz HCPT_ADM_G1
13 PC 802.11g 54Mbps 13 HCPT_ADM_G1
3 PC FastEthernet 100 Mbps
1 Impresora Copiadora FastEthernet 100 Mbps
1 Firewall FastEthernet 100 Mbps
4 Servidores GigabitEthernet 1000 Mbps
Total 23 IPs

Tabla 18: Resumen de dispositivos de red del sexto piso
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Terraza del H. Consejo Provincial de Tungurahua: Antenas de Conexion de

Spread Spectrum de 2.4GHz

Calle Mariano Castillo

20,80 K
@ EDIFICIO DEL H. CONSEJIO
PROVINCIAL DE TUNGURAHUA
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B 3 =
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»
2
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T - | Fl
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5 ——
§ [ oéon
8 I
10,40

Dir. Bolivar y Castillo esq
Ambato - Tungurahua

Figura 39: Vista de la terraza del HCPT

Equipos Conexion SSID
2 Radios Enlaces Spread | 10 Mbps, 2.4GHz Extreme1 (Gobierno)
Spectrum Extreme2 (Talleres)
1PC 802.11g 54Mbps 1 Extreme1
Total 3 IPs

Tabla 19: Resumen de dispositivos de red de la terraza
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Edificio de Centro de Promociones y Servicios de la Provincia: ubicado en

las calles Juan José de Sucre y Mariano Castillo.
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Figura 40: Edificio del Centro de Promociones y Servicio de la Provincia



Cableado Vertical

Edificio Centro Promociones y Servicios de la Provinda
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Figura 41: Cableado vertical del Gobierno Provincial



Cableado Horizontal

Planta Baja: Aula Virtual

T
[

Figura 42: Vista de la planta baja del Centro de promociones y servicios de la

Calle Juan José de Suae

provincia
Equipos Conexion Observaciones
1PC 100 Mbps
Total 1 IPs

Tabla 20: Resumen de dispositivos de red de la planta baja del Centro de
promociones y servicios de la provincia



Primer Mezzanine: Biblioteca |. Municipio de Ambato

Calle Mariano Castillo
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Figura 43: Vista del primer Mezzanine del Centro de promociones y servicios de la

provincia
Equipos Conexion SSID
2PC 802.11g 54Mbps HCPT_BIB_G1
Total 2 IPs

Tabla 21: Resumen de dispositivos del primer mezzanine del Centro de promociones

y servicios de la provincia



Segundo Mezzanine: Biblioteca H. Consejo Provincial de Tungurahua
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Calle Juan José de Sucre

Figura 44: Vista del segundo mezzanine del Centro de promociones y servicios de la

provincia
Equipos Conexion SSID
1 Access Point 54 Mbps HCPT_BIB_G1
5PC 802.11g 54Mbps HCPT_BIB_G1
Total 6 IPs

Tabla 22: Resumen de dispositivos de red del segundo mezzanine del Centro de

promociones y servicios de la provincia




Primer Piso: Gobierno Provincial de Tungurahua

Calle Mariano Castillo
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Figura 45: Vista del primer piso del Centro de promociones y servicios de la provincia

Equipos Conexion SSID
1 Radios Enlaces Speed | 10 Mbps, 2.4GHz Extreme1 (HCPT-Gobiermno)
Spectrum
12 PC 100 Mbps
1 Servidor 1000 Mbps
2 Impresoras en Red 100 Mbps
Total 16 IPs

Tabla 23: Resumen de dispositivos de red del primer piso del Centro de promociones
y servicios de la provincia
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Area de Bodega y Talleres del H. Consejo Provincial de Tungurahua:
ubicado en las Avenidas Gonzélez Sudrez, Avenida de las Américas y

Avenida Pedro Fermin Cevallos.

Figura 46: Area de Bodegas y Talleres del HCPT

Figura 47: Edificio del Sindicato de trabajadores del HCPT
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Conexion Vertical

Area de Bodegas y Talleres del H. Consejo Provincial de Tungurahua

Edificio del Sindicato del HCPT

Oficina de Talleres
= -

B(ldegas del HCPT
1

&

Patios de los Talleres HCPT

Figura 48: Vista frontal del Area de Bodega y Talleres
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Conexion Horizontal

Area de Talleres del HCPT: Antenas de Conexion de Spread Spectrum de
2.4GHz
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Figura 49: Vista de area de talleres y bodega del HCPT

Equipos Conexiéon SSID
1 Radios Enlaces Speed | 10 Mbps, 2.4GHz Extreme2 (HCPT-Talleres)
Sprectrum
3 Access Point Bridge 802.11b 10Mbps HCPT_BOD_B1
Total 4 IPs

Tabla 24: Resumen de dispositivos de red del area de talleres y bodega
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Oficina de Talleres

?
‘ N
/
|
Figura 50: Vista de la oficina de talleres
Equipos Conexiéon Observaciones
1 PC con conexi6n directa 100 Mbps Conectado al Access Point Externo
1 PC sin red
Total 2 IPs

Tabla 25: Resumen de dispositivos de red de la oficina de talleres
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Oficina de Bodega

Bodega General

Figura 51: Vista de la oficina de bodega

Equipos Conexion SSID
1 Access Point 802.11g 54Mbps HCPT_BOD_G1
3PC 802.11g 54Mbps HCPT_BOD_G1
1 Reloj Biométrico 10 MBPS
Total 5 IPs

Tabla 26: Resumen de dispositivos de red de la oficina de talleres

A continuacion se presenta un diagrama légico la interconexion de toda la
red del H. Consejo Provincial de Tungurahua, que se representa como una
topologia de Estrella Extendida, y también se ofrece en una ampliacion en el

Anexo 7:
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H. CONSEJO PROVINCIAL DE TUNGURAHUA
ESQUEMA DE INTERCONEXION DE RED
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Figura 52: Esquema de conexion global de la red del HCPT



Resumen de Dispositivos Fisicos
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No Dispositivo Cantidad Descripcion
1 Servidores 6 Internet, Correo Electrénico, Base de
Datos, Respaldo y Sistema
Financiero
2 Computadores 105 Computadores conectados de
manera inalambrica
21 Computadores conectados con cable
de red categoria 5
3 Firewall 1 Dispositivo de seguridad de internet a
nivel de datos
4 Switch Cisco Catalyst 3560G- 1 Equipo especial para el Nuicleo de la
48PS Red
5 Conmutadores 4 Equipos de interconexion de red en la
2 Switch 3COM 4226T capa de distribucion
2 Switch 3COM 3300XM
6 Switch Hub 3 Equipos de comunicacion de red para
ampliar puntos de red
7 Access Points Inaldmbricos 13 Puntos de acceso inaldmbricos para
la red
8 Enlaces de Espectro 7 Equipos para interconectar las
Ensanchado dependencias de Bodega, Talleres y
Centro de Promociones y Servicios
9 Puntos impresoras 5 Puntos de Impresion de red que se
tiene actualmente
10 | Reloj Biométrico 2 Equipos para el control de ingreso de
empleados y trabajadores
11 | Modem ADSL MT800 1 Modem de conexion a internet ancho
de banda 10024/512 Kbps
12 | Laptops 4 Computadoras portatiles
13 | Sistema de seguridad 1 Sistema de control de circuito cerrado
de cadmaras de video para seguridad
Total Dispositivos 174 Dispositivos de red

Tabla 27: Resumen General de dispositivos de red




3.5. Servicios y aplicaciones activas

Actualmente se encuentran en ejecucion
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los siguientes Servicios y

Aplicaciones que utilizan la infraestructura de la red para su ejecucién y

normal desarrollo de sus actividades.

Servicio Servidor Plataforma Plataforma
Servidor Clientes
Firewall Symantec Gateway Linux
Security
Internet Squid 2.78 Solaris 9 Windows 98,
Compartido Me, 2000, XP,
Vista
Correo electronico | Lotus Domino 7.01 Solaris 9 Windows 98,
Me, 2000, XP,
Vista,
Lotus Notes8
Antivirus Symantec EndPoint Windows 2003 Windows 98,
Protection 11 Enterprise Me, 2000, XP,
Vista
Controlador de Active Directory Windows 2003 Windows 98,
Dominio Enterprise Me, 2000, XP,
Vista
DNS DNS Server Windows 2003 Windows 98,
Enterprise Me, 2000, XP,
Vista
Adquisicion de base datos documentales | Solaris 9 Windows 98,
Materiales de Lotus Domino Me, 2000, XP,
Vista, Lotus Notes
8
Sistema de Aplicaciéon en Visual Solaris 10 Windows 98,
Control de Studio con base datos de Me,2000, XP,
Recursos Oracle 10g Vista, Clientes de
Humanos la aplicacion y
Oracle
Sistema Médico Aplicacion en Visual Solaris 10 Windows 98,
Odontolégico Studio con base datos de Me, 2000, XP,
Oracle 10g Vista, Clientes de
la aplicacion y
Oracle
Sistema de Aplicaciéon en Visual Solaris 10 Windows 98,
Control de Studio con base datos de Me, 2000, XP,
Proveedores Oracle 10g Vista, Clientes de
la aplicacién y
Oracle
Sistema Aplicacion en Visual FOX | Windows 2000 Windows 98,
Financiero 6 con base de datos de Advanced Server Me, 2000, XP,
FINANSG SQL 200 Server Vista, Cliente de la
aplicacion

Tabla 28: Resumen de servicios y aplicaciones
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Del analisis realizado, se han detectado ciertos servicios de aplicacion que

se deben implementar en el HCPT

Por implementar

= Sistema de Administracién de Tramites y Solicitudes

= Sistema de Control de Combustibles

» Sistema de Control de bienes e inventario

= Sistema de Administracion y Control de Soporte y Mantenimiento de
Equipos

s Sistema de Administracion y Control de Contratos y Obras

» Sistema de Precios Unitarios y Presupuestos

= Sistema de Mapas Virtuales

3.6. Analisis del trafico de la red actual

Para esto se utilizd la herramienta Wireshark que permite capturar paquetes
de red, con el fin de analizar el flujo de informacidon y determinar los
diferentes servicios de red que estan siendo utilizados, los datos que se
obtienen son: la fecha y hora de la ocurrencia, las direcciones IP de origen y
destino, el protocolo que se utilizd y la informacién de trafico de los

paquetes.



Pantalla de captura del Wireshark v 1.0.1
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]
File Edit View Go i
BEeeN EEXE A+vaT L2 (BE QA $¥0M % B
Eilter: v Expression... Clear Apply
No. Time Source Destination Protocol  Info =
5 11.588840 ToS _06:00:06 Intel_18:dd:34 ARP 200.107.11.357 Te
6 11.588868 Intel_18:dd:34 ToshibaT_06:00:06 ARP 200.107.11.35 is at 00:19:d1:
11 14.518381  200.107.11.35 207.46.107. 68 MSNMS  PNG
14 14.721144  207.46.107.68 200.107.11.35 MSNMS QNG 47
15 14.915085  200.107.11.35 207.46.107. 68 TCP 49207 > msnp [ACK] Acks

\ e e e

i} : . N l

\w Frame 1 (175 bytes on wire, 175 bytes captured)

| @ Ethernet II, Src: Intel_18:dd:34 (00:19:d1:18:dd:34), Dst: IPvdmcast_7f:ff:fa (01:00:5e:7f:ff:fa)
'+ Internet Protocol, Src: 200.107.11.35 (200.107.11.35), Dst: 239.255.255.250 (239.255.255.250)

# User Datagram Protocol, Src Port: 53790 (53790), bst Port: ssdp (1900)

v Hypertext Transfer Protocol

0000 01 00 Se 7f ff fa 00 19 di 18 dd 34 08 00 45 00 ceehecvee ool .E.
0010 00 a1l 22 bl 00 00 01 11 d3 12 ¢8 6b Ob 23 ef ff N R
0020 ff fa d2 1e 07 6c 00 8d bb d6 4d 2d 53 45 41 52 ..... 1.. ..M-SEAR

0030 43 48 20 2a 20 48 54 54 50 2f 31 2e 31 Od 0a 48 CH * HTT P/1.1..H
0040 6f 73 74 3a 32 33 39 2e 32 35 35 Ze 32 35 35 2e gst:239. 255. 255.
€N -1 0nn ET casem

ANEA 27 I8 2N 3~ 21 20 2N N Nd N~ €I BA I+ TE 7 En

Conexa?n de red Intel(R) PRO/100 VE: <iive ... | Packets: 22093 Displayed: 22093 Marked: 0 Profile: Default

Figura 53: Programa Wireshark

Con la ayuda de esta herramienta se realizaron varias capturas durante la

ultima semana del mes de mayo, |la razén fue porque en esa semana por ser

fin de mes, siempre existe mayor movimiento de peticiones, facturacion,

consultas, pagos y transferencias en linea, de lo cual a continuacién se

muestra las capturas mas significativas con su respectivo analisis.

1. Se utilizé un periodo de una hora del dia lunes en la mafana entre 9 a 10

de la ultima semana del mes de mayo.
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Se obtuvo el siguiente resumen de trafico de red con el listado de los

protocolos existentes

Protocolo Ocurrencias Porcentaje
TCP 322518 40%
ARP 188301 27%
SMTP 142328 20%
SSDP 8838 2%
DNS 7419 2%
IGMP 5362 2%
Gnutella 4610 2%
Messenger 4066 1%
HTTP 3789 1%
BitTorrent 3012 1%
NBNS 2841 0%
BROWSER 1723 0%
UDP 797 0%
ICMP 623 0%
STP 461 0%
TLSV1 196 0%
UcpP 4 0%
PKTC 3 0%
FC 3 0%
olcQ 3 0%
GTP 1 0%
FF 1 0%
H1 1 0%
Total general 696900

Tabla 29: Trafico de red 1

Representacion grafica en pastel del porcentaje de incidencia del trafico de

red.
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Trafico de Red-Dia |

mTCP

= ARP ‘
mSMTP
mSSDP \
m DNS :
u IGMP

m Gnutella

m Messenger

W HTTP

H BitTorrent

= NBNS

# BROWSER |

Figura 54: Trafico de red de un dia

De la grafica se puede apreciar que el servicio de Broadcast ocupa casi la
tercera parte de todo el trafico y el servicio de correo tiene un porcentaje alto

que indica que puede estar siendo atacado por Spam.

2. La siguiente captura representa a un conjunto o agrupacién de datos
tomados de lunes a viernes a la misma hora; es decir, entre 9 a 10 de la

manfnana y combinado en un solo archivo de analisis

Se obtuvo el siguiente resumen de trafico de red con el listado de los

protocolos mas representativos
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Protocolo Ocurrencias Porcentaje
ARP 1472835 40%
SMTP 517450 14%
TCP 503115 14%
HTTP 328520 9%
FTP-DATA 302640 8%
SMB 174140 5%
STP 151870 4%
NBNS 86885 2%
MS NLB 76130 2%
ICMP 38605 1%
LOOP 30650 1%
DNS 15655 0%
BROWSER 13060 0%
Total general 3711555

Tabla 30: Trafico de red

Trafico de Red-Semana

1% 0%

2% u ARP

B SMTP
mTCP

B HTTP

B FTP-DATA
= SMB
uSTP

B NBNS
= MSNLB
uICMP
ELOOP

u DNS

Figura 55: Trafico de red de semana

De lo cual se tiene que el trafico de broadcast ocupa la mayor parte

deduciendo que todas las consultas de broadcast que se realizan se
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difunden por toda la infraestructura de red e incluso llegan a los sitios
remotos, esto se da porque la estructura légica de la red es plana del tipo

192.168.1.0/254

El SMTP también indica que hay mucho trafico por lo que podria ser

considerado en su mayoria como correo basura.

3.7. Analisis de la seguridad actual

Partiremos primero haciendo una revision de los siguientes aspectos

3.7.1. Defensa contra Amenazas

3.7.1.1. Proteccion antivirus

Actualmente el HCPT tiene una solucién empresarial Symantec Endpoint 11

que es administrable, configurable y permite monitorear, controlar a los
clientes asi como también difundir las actualizaciones automaticas a los

clientes.



Los servicios que se configuran en el

= Antivirus y Antispyware
= Cortafuegos

= Prevencion de intrusiones
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servidor son:

= Control de Aplicaciones y dispositivos

= Actualizaciones automaticas

= Excepciones

I} Symantec Endpoint Protection Manager Console

)’ Symantec~ Endpoint Protection Manager

= 3 |
Reffesh | About | Help Log

[ Antivirus and Antispyware

23 Appiication and Device Cortrol
{9 LiveUpdate
& Centralized Exceptions

S Policy Componerts &

Tasks

g # Add an Antivirus and Antispyware Policy ...
Poicies ) Import an Antivirus and Antispyware Policy

|/ Antivirus and Antispyware Policies
Mame | Descripon  fLoca..
Antivirus and Antisp... Created automatically during product install... 3

Figura 56: Symantec Endpoint Protection Manager Console
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Para los clientes antivirus los servicios que se indican son los siguientes:

= Antivirus y Antispyware

= Proteccion contra amenazas proactivas

= Proteccion contra amenazas de red

Scan for threats Ho problems detected

o Your computer is protected,

Change settings
View quarantine

View logs

! Qm“mm

Def 11 de julio de 2008 r3

Defirvdons: Jueves, 10 de jubo de 2008 r38

[ ovmers ]
% € Proactive Threat Protection on (_oves ]
(_comers )

Defirsbons: martes, 08 de julio de 2008 r1

———— =

Figura 57: Symantec Endpoint Protection

3.7.1.2. Filtrado de paquetes

No se dispone de ninguna regla o programa que filtre paquetes de red a

nivel de Switch, firewall o servidores



3.7.1.3.

Se dispone de un equipo firewall Symantec Gateway Security 1600 Series
que administra los servicios de Antivirus, Antispam, filtrado de contenido,
deteccion y prevencion de intrusiones, asi como también a nivel de software

antivirus Symantec Endpoint Protection como se muestra en la figura 35.

Deteccion y prevencién de intrusiones

——

; v = ’r;—afwﬁ PR
File Edit View Reports Tools System Help

anllygmy:nn\nq.

(] Overall Heath
"] status

[;"‘jvm
[lrjchlhsvm
| Antivirus
Antispam
IDS{IPS
Content Fikering
(] Chent Comohance
lE]PoI:yPam:
v @ Assers
(7] network.
(] authentication Servers
{[] users
Proxdes
Protocols
(] Portd Pages
7] Asset Parameters
- .Srntw
f_;] System Information

anfioe at o

So|le| x| un|leel
172.16.1.194
4 Monitors

1| Application Livelipdate | SSI Server Certificates |
Foatwios |m | Advanced Management Evert Gating [Culluﬂ.uulbuu

v Gateway-to-gateway VPN

[¥| Symantec Chent VPN support
(¥ Hot standisy

[¥| Content fitering

v Antivirus

¥ Antispam

v

[ Uninterruptible power supply
lv Chontioss VPN
Internationalization
v Allow international domain names (IDN)
SSH connection
[ SSHwversion 1
[ SSH version 2

l
-

| |9 symantec

Figura 58: Symantec Gateway Security 1600 Series — Servicios

Actualmente el dispositivo firewall no tiene actualizada las licencias de:
suscripcion de antivirus y antispam, suscripcion de la Base de datos del
filtrado de contenido y la subscripcion de la base de datos de deteccion y
prevencion de intrusiones. Este equipo ya no tiene soporte por parte del

fabricante, siendo una de las razones por la cual se puede ocasionar el

suceso del Spam explicado en el analisis del trafico de red.
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Aqui se muestran, en la grafica siguiente los servicios que han expirado y
qgue necesitan ser tomados en cuenta para resolver los inconvenientes de
proteccion contra amenazas externas, sean éstas por contenido, correo o

comportamiento extrafio de peticiones:

Gateway Security 1600 Series v3.0 Build 784 - 172.16.1.194
File Edit View Reports Tools &stem ﬂelp
m o x|nm]|e|a]
‘ Content Filtering « | License Summary | Installed Licenses | License Lisage |
' [] Chient Compliance
5] Pollcy Parameters Feature Status | Le | = | S | E~
- v Assets Firewall component Licensed
(7] network Antivirus and antispam Licensed
(] Authentication Servers Antivirus and antispam subscription Expired
@ Users
m—— Content filtering component Licensed
% Protocoks Content fitering database subscription Expired
(] Portal Pages Intrusion detection and prevention component Licensed
"] Asset Parameters Intrusion detection and prevention database subscription  Expired
@ System High availabilky / load balancing Licensed
Cl Z";{:lﬁzm Gateway-to-gateway component Licensed ...
Administration Remote access component Licensed 1
=

l | | 9 symantec

Figura 59: Symantec Gateway Security 1600 Series - Licencias Expiradas

3.7.1.4. Filtrado de contenidos

El equipo anterior Symantec Gateway Security 1600 Series, también incluye
en sus caracteristicas de proteccion los servicios de filtrado de contenido,
pero también se ha personalizado en el Servidor Proxy de internet la
aplicacion squid v.26 para linux que permite restringir el acceso a contenido
no apropiado y potencialmente peligroso y/o ofensivo, en el cual esta
configurado por listas de control de acceso y luego restricciones proxy, como

se indica en las siguientes figuras:
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Indice de Aplicar
Médulo Control de Acceso Cambios
Ayuda.. Parar Squid

Listas de control de Acceso BECEUEEEREERRTLS

Nombre |Coincidiendo con...

QUERY Expresion Regular de Ruta URL cgi-bin \?

apache Server *Apache

all Direccién de Cliente 0.0.00/0.000

manager  Protocolo URL cache_object

localhost  Direccién de Cliente 127.0.0.1/255.255 255 255

ito_localhost Direccién de Servidor Web 127.0.0.0/8

SSL_ports Puerto URL 443 563

Safe_ports Puerto URL 80

Safe_ports Puerto URL 21

Safe_ports Puerto URL 443 563

Safe_ports Puerto URL 70

Safe_ports Puerto URL 210

Safe_ports Puerto URL 1025-65535

Safe_ports Puerto URL 280

Safe_ports Puerto URL 488

Safe_ports Puerto URL 591

Safe_ports Puerto URL 77

SSL_ports Puerto URL 2083 2096

Safe_ports Puerto URL 1443

CONNECT Meétodo de Peticion CONNECT

hcpt_net  Direccién de Cliente 172.16.0.0/255.255.254.0

permitidos Direccién de Cliente Desde archivo /etc/squid/reglas/permitidos
castigado  Direccion de Cliente Desde archivo /etc/squid/reglas/castigado
pomn Expresién Regular URL Desde archivo /etc/squid/reglas/porn
noporn Expresién Regular URL Desde archivo /etc/squid/reglas/noporn
contenidos Expresién Regular de Ruta URL Desde archivo /ete/squid/reglas/contenidos
horariom  Fecha y Hora MTWHF 7:50-13:30

horariot Fecha y Hora MTWHF 14:00-21:00

sitiosp Expresion Regular URL Desde archivo /etc/squid/reglas/sitiosp
sigef Puerto URL 8080 |

Figura 60: Lista de control de acceso
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Indice de Aplicar
Médulo Control de Acceso Cambios
Ayuda Parar Squid

NEEE R GNCIGERCE I  Restricciones Proxy [aEEMe I (M
Afiadir restriccion proxy

Programas externos

| [T] Permitir manager localhost <3 !
| [] Denegar manager 1|
‘D Denegar !Safe_ports +1 !
| "] Denegar CONNECT ISSL_ports +1 |
| [7] Permitir sitiosp horariom hcpt_net Icontenidos 34

[”] Permitir sitiosp horariot hcpt_net Icontenidos 34+
[7] Denegar pomn hcpt_net 4 l
[7] Denegar Isitiosp horariom !permitidos 1 |
“ [7] Denegar !sitiosp horariot 'permitidos 1

|[£] Denegar castigado 1

[7] Denegar contenidos

Figura 61: Restricciones proxy

3.7.2. Comunicacién segura
Del analisis de situacion actual se obtiene que no se dispone de ningun
servicio de conexion a lugares remotos como para utilizar redes virtuales

privadas VPN, por lo que este servicio no se utiliza al momento en el HCPT.

Tampoco se difunden servicios web para proveer de seguridad en linea con

Secure Socket Layer (SSL)

Y no se utiliza un cifrado de archivos
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3.7.3. La confianza y la identidad

Para esto se debe tomar en consideracion los siguientes puntos:

3.7.3.1. Autenticacion, autorizacién y cuentas (AAA)
Se dispone del software Active directory sobre la plataforma de Windows
Server 2003 Enterprise, en el cual estan creados los departamentos a nivel

de Unidades Organizativas y dentro de éstas los usuarios que pertenecen a

esas areas.

4 Active Dir ectory Users and Computers

<) Be Adion Yew Window Hebp - TE|
- BE " PR 2F IR TE
D R ey s e o N
Summ | e Tom =
- (&3] Administrativo _gjmm Organizational Unit
&1 (& Buitin CBuitin buitinDomain
41 () Computers Computers Container o
1 (2] Cultura y Desarrollo Huma | 2] Cultura y Desarrollo Humano Organizational Uinit
[+ &) Domain Controllers 2] Domain Controllers Organizational Unit D
[+ 42| Financiero 2| Financiero Organizational Unit
#1-(_) ForeignSecurityPrincipals | (_]ForeignSecurityPrincipals Container D
[+ (<] Gobiemo Provincial 2] Gobierno Provincial Organizational Unit
(s3] Planificacion 2] Planificacion Organizational Unit
[#-(s) Prefectura 2l Prefectura Organizational Unit
-] Procuraduria Sindica &l Procuradurfa Sindica Organizational Unit
&-igd Producddn ZIProducdién Organizational Unit
W (&l Reawrsos Hidricos 2] Recursos Hidricos Organizational Unit
2l :::d;,: Extomns I Relaciones Externas Organizational Unit
][: g oot Cm‘::m &) Sala Choferes Organizational Unit
B3 Secretaria General 2l 5ala Consejeros Organizational Unk
B Sistemas 2 Secretaria General Organizational Unit
- Users < Sistemas Organizational Unit
[+-{sJ) Vias y Construcciones Jusers Container D
B (&) Vivienda Sequra 2| Vias y Construcciones Organizational Unit
2] Vivienda Segura Organizational Unit
4 e [ »

Figura 62: Active Directory Users and Computers
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Para la parte de autenticacién no se dispone de una politica para el manejo
de contrasefas, en vista de que ciertos usuarios no pueden memorizar

claves complejas.

Para el control de acceso de equipos a la red wireless se tiene establecido
por el filtrado de MAC Address, pero no se tiene ningun servidor de

autenticacion como RADIUS.

3.7.3.2. Control de admisién a la red (NAC)

Esta caracteristica es administrada una parte por el sistema antivirus

Symantec Endpoitn Protection.

3.7.3.3. Infraestructura de clave publica (PKl)

No se utiliza ningun sistema de administracion y control de claves publicas

3.7.4. Puertos

También se ha determinado con la ayuda de software especializado (ip
angry scan y ScanPorts) los puertos que estan abiertos en cada uno de los

dispositivos de red del HCPT, teniendo el siguiente resumen global:



Resumen de puertos abiertos en los dispositivos del HCPT

Descripcién Puerto |Cantidad| %
1| ECHO 7 1] 0,14
2 | Discard 9 1 0,14
3 | Daytime 13 1] 0,14
4 | Quote 17 1 0,14
5| Chargen 19 1/ 0.14
6|FTP 21 137 19,2
7| Telnet 23 16| 2,24
8| SMTP 25 137] 19,2
9 | WINS 42 1] 0,14
10 | DNS 53 4| 0,56
11 [HTTP 80 26| 3,64
12 | HTTP Lotus 81 1] 0,14
13 | Kerberos 88 2 0,28
14 | POP3 110 138 19,3
15 | Sunrpc 111 2| 0,28
16 | NNTP 119 4| 0,56
17 { epmap 135 61| 8,53
18 | NetBIOS Sesiones 139 73 10,2
19 [LDAP 389 2| 0,28
20 | SilverPlatter 416 1 0,14
21 | Onmux 417 1 0,14
22 HTTPS/SSL 443 7| 0,98
23 | Micosoft DS Active Directory 445 70| 9,79
24 | kpasswd 464 2! 0,28
25 | Ph service 481 1] 0,14
26 | exec 512 3| 042
27 i login 513 5 0,7
28 | syslog 514 5 0,7
29 | uucp.'uucpd' 540 1 0,14
30| RTSP 554 3| 0,42
31| NNTPS 563 1{ 0,14
32 | hitp-rpc-epmap 593 2| 028
33| LDAPS 636 11 0,14
34 | sun-manageconsole 898 11 0,14
35 | Biometrico 1001 2| 0,28

Tabla 31: Detalle de puertos abiertos
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Puertos

0% 0% 0%
1%
1%

Figura 63: Porcentaje de puertos abiertos
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De lo que se puede concluir que los puertos de FTP, POP3, SMTP,

NETBIOS Sesiones y Micosoft DS Active Directory estan activos en todas

las computadoras
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3.7.5. Respaldo de energia eléctrica

En la parte de suministro de energia eléctrica no se dispone de un sistema
de proteccion y respaldo por lo que al momento de un apagdn los equipos se
apagan y pueden sufrir dafios en sus circuitos electronicos, unicamente se
dispone de UPS de 1KVA para los servidores y para algunas estaciones de
trabajo, pero el tiempo que se puede utilizar es de 15 minutos
aproximadamente, por lo que en los fines de semana con un apagon de
largo tiempo, los servidores se apagan luego de este tiempo de corte
ocasionando que las sesiones y procesos no sean correctamente

terminados, y es potencial riesgo a que se dafen estos servidores.

3.7.6. Otros Factores de seguridad

= Los dispositivos como Access points, switchs, firewall y equipos de

seguridad soportan el protocolo SNMP.

= Para los recursos de red como archivos y carpetas, cada usuario debe
compartir su carpeta y activar la casilla de permitir la escritura y modificar
sus datos, no posee un servidor de archivos y respaldos para la

documentacion.
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» Del estudio realizado se determina que no existe ninguna politica de
seguridad para el acceso, utilizacién, movimiento de los equipos y

dispositivos en red ni para sus servicios.

3.8. Codificacion, nomenclatura para denominacion de

equipos

Adicionalmente no existe una politica de identificacion de los dispositivos por
lo que todos los computadores tienen l1os nombres de sus usuarios asi como
del departamento que laboran, es decir, hay una desorganizacién en la
denominacién o etiquetado de equipos, por lo que se ve la necesidad de dar

una nomenclatura o codificacion de equipos para un correcta administracion.

3.9. Calidad de Servicio

Calidad de Servicio, en cada computador, todas las tarjetas de red tienen
activado el protocolo de Programador de paquetes QoS, pero no dispone de
configuraciones especiales en los dispositivos de comunicacion que
permitan llevar a cabo una buen distribucién de trafico de red, también no
hay una clasificacidon del trafico, por lo que seria partir realizando una

clasificacion de este trafico y los servicios que se pretende tener a futuro

como VozlP.



3.10. Resumen del analisis de situacion actual
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= |nfraestructuras fisicas conectadas a la red: Edificio Central, Centro de

Promociones y Servicios de la Provincia, y Bodega y Talleres

= Equipos
Tipo Cant. Nombre Descripcién | Caracteristicas | Servicios | Rend.
Swicth Cisco Catalyst 3560G-
Capa 3 1]48PS 48 puertos PoE 100%
Swicth 3COM SuperStack 3
Capa 2 2 | Switch 4226T 24 Puertos 100%
3COM SuperStack 3
2 | Switch 3300XM 24 Puertos 0%
Switch
Capa 1 3 | Hub Generic 100%
Servidores Servidor Proxy Squid-
1| Sunfirev120 de internet Solaris 9 cache 0%
Servidor de
Cofreo
Elextrénico Lotus
1 | SunFire280r Interno Solaris 9 Domino 90%
Servidor de
1| SunFireV440 Bases de Datos | Solaris 10 Oracle 10g 90%
Active
Directory
Symantec
Servidor de Windows 2003 | EndPoint
Dominio, DNS y | Server Protection
1| ServerHCPT Antivirus Enterprise 1 80%
Servidor de SQL
Sistema Windows 2000 | Server
Contable Advanced 2000
1| ServidorDF FINANSG Server FINANSG 50%
Servidor de Sistema de
Aplicacién Mapeo de
Mapeo de Actores
1 | ServidorHP Actores Linux Fedora 10 | MySQL 50%
SPAM,
IDS,
Symantec Gateway Filtrado
Firewall 1 | Security Protecciéon Contenidos [ 70%
Huawei SMARTAX
Modem 1| MT 800 Conexion ADSL | 1024/512 100%
Access Point
Access Proxim ORINOCO® 802,119, 24 DCHP,
Points 10 | AP-4000 GHz MAC Filter VLANS 90%
Access Point
TEW-430APB 802.11g | 802,11g, 2.4
4 | Wireless Access Point | GHz MAC Filter 75%
Access Point
Senao International 802,11b 2.4
3 [ NCB-8610 GhHz MAC Filter 80%
Access Point
802,119, 2.4
2 | Linksys WAPS54G GHz MAC Filter 2 100%

Tabla 32: Resumen de dispositivos de red




= Servicios
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No. Servidor Aplicacion Sistema Operativo | Rend.
1 | Firewall Symantec Gateway Security | Linux 75%
2 | Internet Compartido | Squid 2.78 Solaris 9 0%

Internet Compartido
3 | Provisional Squid 2.78 Suse 10 100%
4 | Correo electronico Lotus Domino 7.01 Solaris 9 90%
Symantec EndPoint Windows 2003
5 | Antivirus Corporativo | Protection 11 Enterprise 100%
Controlador de Windows 2003
6 | Dominio Active Directory Enterprise 100%
Windows 2003
7 | Domain Name Server | DNS Server Enterprise 100%
Adquisicién de base datos documentales
8 | Materiales de Lotus Domino Solaris 9 100%
Sistema de Control Aplicacion en Visual Studio
de Recursos con base datos de Oracle
9 | Humanos 10g Solaris 10 95%
Aplicacion en Visual Studio
Sistema Médico con base datos de Oracle
10 | Odontolégico 10 Solaris 10 25%
Aplicacion en Visual Studio
Sistema de Control con base datos de Oracle
11 | de Proveedores 10g Solaris 10 95%
Aplicacion en Visual FOX 6
Sistema Financiero con base de datos de SQL | Windows 2000
12 | FINANSG 200 Server Advanced Server 95%

Tabla 33: Resumen de Servicios

= Politicas de Seguridad : NO

= Trafico de red, protocolos mas representativos

Trafico | Protocolo Porcentaje %
1| ARP 40
2| SMTP 14
3|TCP 14

Tabla 34: Resumen de Protocolos con mayor trafico




=  Seguridades
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Nombre | cantidad Tipo Servicio Rend.
Defensa contra amenazas
Antivirus Symantec Endpoint Protection
Software 11 100%
Symantec Gateway Security
Hardware 1600 Series 0%
Symantec Endpoint Protection
AntiSpyware Software 1 100%
Antispam Symantec Endpoint Protection
Software 11 100%
Symantec Gateway Security
Hardware 1600 Series 0%
Filtrado de paquetes No
Symantec Endpoint Protection
Deteccion y Software 11 100%
Prevencion de Symantec Gateway Security
intrusiones Hardware 1600 Series 0%
Filtrado de Software | Squid 2.6 100%
contenido Symantec Gateway Security
Hardware 1600 Series 0%
Comunicacién Segura
VPN No
SSL No
Cifrado de archivos No
Confianza y la ldentidad
AAA 1 Software Aclive directory 95%
NAC 1 Software Symantec Endpoint Protect 11 75%
PKi No

« Otras

Tabla 35: Resumen de Seguridades

QoS: Ninguna Implementada

e Ancho de Banda de internet: 1024/512 kbps

e Muchos puertos abiertos

e No se cuenta con sistema de respaldo de energia eléctrica



Soporta IPV6

Cableado estructurado categoria 5e

No existe Redundancia

Casi todas las dependencias tienen servicio de conexion inalambrica
802,11g

Seguridad inaldambrica WEP y filtrado de MAC address

No hay VLANS la red es plana clase C la direccion de red es

192.168.1.0/24
No existe Ruteo

No existe una Codificacion de equipos
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CAPITULO IV

4. DISENO DE LA PROPUESTA TECNICA PARA EL
FORTALECIMIENTO DE LA RED INFORMATICA DEL H.

CONSEJO PROVINCIAL DE TUNGURAHUA

4.1. Plataforma tecnolodgica

Dentro de la planificacion de la propuesta para el fortalecimiento de la red

del HCPT se debe establecer el modelo jerarquico de disefio de red:

4.1.1. Capa de Nucleo

Que se encargara de transportar la informacién a altos niveles de velocidad

entre los dispositivos de distribuciéon y ntcleo:

s Proveer de alta velocidad, baja latencia y enlaces de dispositivos para un
rapido transporte de datos a través del backbone,

« Proporcionar una muy fiable y disponible backbone. Esto se logra
mediante la aplicacién de la redundancia en ambos dispositivos y enlaces

de manera que los puntos de falla no existan, y
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Como adaptarse a los cambios rapidamente de red mediante la
aplicacidén de una rapida convergencia de protocolo de enrutamiento. El
protocolo de enrutamiento también puede configurarse para equilibrar la
carga de mas enlaces redundantes a fin de que la capacidad adicional se

puede utilizar cuando no existen las fallas.

4.1.2. Capa de Distribucién

En esta capa se establece:

La aplicacién de politicas de filtrado y priorizacion de trafico y colas,
Enrutamiento de acceso entre el nucleo y las capas. Si los diferentes
protocolos de enrutamiento se aplican a estas otras dos capas, la capa
de distribucion es responsable de la redistribucidn (reparto) entre los
protocolos de enrutamiento, filtrado y si es necesario

Realizacion de ruta resumida. Cuando las rutas son resumidas, los
routers solo han resumido las rutas de sus tablas de enrutamiento, en
lugar de rutas detalladas innecesarias. Esto se traduce en menores
tablas de enrutamiento, 1o que reduce la memoria del router requerida.
Actualizaciones de enrutamiento también son mas pequefios y, por tanto,
utilizar menos ancho de banda en la red. La ruta resumida sélo es posible

si el esquema de direccionamiento IP ha sido disefiado correctamente.
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= Proporcionar las conexiones redundantes, tanto para los dispositivos de
acceso y en la estructura basica de dispositivos.

« La agregacion de varias conexiones de acceso de menor velocidad a
mayor velocidad de las conexiones del nucleo y la conversion entre

diferentes tipos de medio, si son necesarias

4.1.3. Capa de Acceso

La capa de acceso es donde los usuarios acceden a la red. Los usuarios

pueden ser locales o remotos.

Los usuarios locales suelen acceder a la red a través de conexiones a un
Hub o un Switch. Recordemos que los centros operan en la capa 1 OSi, y
todos los dispositivos conectados a un concentrador se encuentran en la
misma colisién (o ancho de banda) de dominio. Switches operan en el Nivel
2, y cada uno de los puertos en un conmutador es su propio dominio de
colisiones, lo que significa que las conversaciones entre multiples
dispositivos conectados a través del conmutador pueden estar ocurriendo

simultaneamente.

Los usuarios remotos pueden acceder a la red a través de Intemet,

utilizando conexiones VPN, por ejemplo. Conexiones a Internet puede ser a
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través de dial-up, linea de abonado digital (DSL), cable, etc. Otras
posibilidades incluyen el acceso WAN, como Frame Relay, lineas

arrendadas, y la Red Digital de Servicios integrados (RDSI).

La capa de acceso también debe velar porque sblo los usuarios que estan

autorizados a acceder a la red son admitidos.

Local Users Local Users To Branch

Figura 64: Modelo jerarquico'

De lo expuesto para nuestro caso de estudio, la capa de ntcleo se lo debe

establecer a nivel vertical de conexidén entre cada piso del edificio central,

utilizando para esto fibra optica o categoria 6,

! campus Network Design Fundamentals, porDiane Teare, Catherine Paquet, 408 paginas
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Edificio del H. Consejo Provincial de Tungurahua
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[ ] 1 0,50
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3 0,50
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Figura 65: Backbone del Edificio Central

Pero hay que tener en consideracion que actualmente la infraestructura de
red es en su mayoria inalambrica, por lo que seria un costo elevado el
cambiar la tecnologia actual por una nueva, en vista de que se tendria que

agregar un switch capa 3 a cada piso o Departamento y ver si se elimina
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cada Access Point o se conecta a este Switch, por lo que se considera la
solucién de incorporar un solo Switch capa 3 en el rack y el cual se
comunicara a cada piso mediante cableado estructurado haciendo que este

Swicth trabaje a dos capas, de nucleo y distribucion.

Para este caso se utilizara el Switch Cisco Catalyst 3560G-48PS, que tiene
un nivel de procesamiento interno de peticiones bien grande, ademas tiene
48 puertos Ethernet 10/100/1000 Mbps y 2 puertos para fibra optica, también
es un Switch capa 3 que permite hacer VLANS y ruteo entre ellas, aplicar

lista de Acceso para el filtrado de peticiones.

Figura 66: Switch Catalyst 3560-48PS

Al nivel de capa de acceso se utilizaran los Access Point Orinoco que entre
sus funciones principales permiten también trabajar y controlar VLANS,

restricciones de acceso por MAC address, DHCP, etc.
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Figura 67: Access Point Orinoco AP-4000

Para la conexion de internet se utilizara el dispositivo 3Com SuperStack 3
Switch 4226T , al cual se conectara el modem adsl, el firewall y el servidor

proxy

Figura 68: 3Com SuperStack 3 Switch 4226T

Para los puntos remotos se deberia cambiar o mejorar los enlaces, y pueden
ser también con fibra éptica o cambiando los radios enlaces con otros
equipos de comunicacion que permitan tener una mejor velocidad de
conexion a otra frecuencia, en vista de que en la zona donde se encuentra el
edificio central se encuentran otros enlaces spread spectrum de otras

empresas.
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De la misma manera se procedera para el Centro de Promociones vy
Servicios de la Provincia, anadiendo un Switch Cisco Catalyst 3560G-48PS

para administrar el trafico y VLANs de futuras redes que se puedan crear

Edificdio Centro Promociones y Servidos de la Provincia

0,50
3,00
| P e (e e e o T 0,50
Cuarto Piso 2,00
0,50
Tercer Piso 3,00
0,50
Segundo Fiso 3,00
0,50
=i Backbone Primer Piso 3,00
|
T T T

E-I=4T) I
RERE

17 LY 0,50

T = EE

240 05 2,70 3,30 050 550 050 5,50 0,50 3,30

Calle Sucre

Figura 69: Backbonde del Centro de Promociones y Servicios de la Provincia

Y en vista de que en el area de bodega y talleres dispone de pocos equipos,

solo se potenciaran los enlaces remotos.
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Area de Bodegas y Talleres del H. Consejo Provincial de Tungurahua

Edificio del Sindicato del HCPT

Ofiana de lalleres

i e

Bodegas del HCPT

Patios de los Talleres HCPT

Figura 70: Area de Bodega y Talleres del HCPT

Una vez definidos los niveles de red que se utilizaran hay que definir los

siguientes aspectos del disefio

4.1.4. Diseiio de Switching:

Existen 168 dispositivos de red en todo el HCPT, y que en promedio maximo
de cada direccién hay 16 computadores, haciendo una proyeccion a un
incremento de recursos de red por direccion se establece el siguiente cuadro
de direcciones IP para separar en dominios de broadcast y permitir la
creacion de VLANS, utilizando direcciones de clase B, ya que permitir utilizar
mas equipos a nivel corporativo y porque no son muy utilizadas como las de
clase C, las cuales son utilizadas por casi todas las empresas que trabajan
alrededor, y como se tienen conexion inaldmbrica, se debe prevenir trabajar

en el mismo grupo de direcciones IP locales
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Tabla de VILANs
Direccién o #
No. | Departamento | disp.. | Proy.| Subnet Mask Rango Broadcast
172.16.0.1
to
1 | Administrativo 17 30 [172.16.0.0 255.255.255.224 [ 172.16.0.30 [172.16.0.31
172.16.0.33
Asociacion de to
2 | Empleados 30 [172.16.0.32 | 255.255.255224|172.16.0.62 [172.16.0.63
172.16.0.65
Bodega y to
3| Talleres 1 30 |172.16.0.64 | 255.255.255.224172.16.0.94 | 172.16.0.95
Desarrollo 172.16.0.97
Humano y to
4 | Cultura 9 30 |172.16.0.96 | 255.255.255.224|172.16.0.126 | 172.16.0.127
172.16.0.129
to
5| Financiero 21 30 |172.16.0.128| 255.255.255.224|172.16.0.158 | 172.16.0.159
Gobierno
Provincial, Aula 172.16.0.161
Virtual, to
6 | Cooperativa 27 30 |172.16.0.160| 255.255.255.224(172.16.0.190 | 172.16.0.191
Planificacion y 172.16.0.193
Procuraduria to
7 | Sindica 12 30 |172.16.0.192| 255.255 255224 (172.16.0.222 | 172.16.0.223
172.16.0.225
to
8 | Produccion 13 30 [172.16.0.224| 255.255.255.224 | 172.16.0.254 | 172.16.0.255
172.16.1.1
Recursos to
9 | Hidricos 18 30 [172.16.10 255.255 255224 |1172.16.1.30 | 172.16.1.31
172.16.1.33
Relaciones to
10 | Externas 4 30 {172.16.1.32 | 255255255224 |172.16.1.62 [172.16.1.63
172.16.1.65
Sala de to
11 [ Consejeros 3 30 [172.16.1.64 | 255255255224 (172.16.1.94 [172.16.1.95
Secretaria 172.16.1.97
General, Sala to
12 | de Choferes ] 30 [172.16.1.96 | 255.255.255.224|172.16.1.126 | 172.16.1.127
172.16.1.129
to
13 | Sistemas 8 30 [172.16.1.128| 255.255.255.224|172.16.1.158 | 172.16.1.159
172.16.1. 161
Viasy to
14 | Construcciones | 14 30 [172.16.1.160] 255.255.255.224 | 172.16.1.190 | 172.16.1.191
172.16.1.193
to
15 | Internet 2 6 172.16.1.192 | 255.255.255.248 | 172.16.1.198 | 172.16.1.199
168 | 426

Tabla 36: VLANSs disefladas para el H. Consejo Provincial de Tungurahua

Para la conmutacion de internet, servidor proxy y firewall configurado con las

direcciones publicas 200.107.35.64/29 se utiliza el Switch 3COM 4226T, a

continuacion se detalla la conexién de los puertos del Switch:
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Port | Direcciéon | Equipo VLAN IP Speed | Mode MAC
100 Full |00-OF-A3-1C-
1 | Internet MT800 200.107.35.65 | Mbps | Duplex | 04-54
Firewall 100 Full | 00-D0-68-0D-
12 | Internet 200.107.35.68 | Mbps | Duplex | 1B-D4
101 Full | 00-03-BA-2A-
24 | Internet proxy 200.107.35.66 | Mbps | Duplex | 95-72

Tabla 37: Puertos de Switch 3COM SuperStack 4226T

Y para la conmutaciéon de distribucion y nuicleo se definen los puertos y

VLANSs que se configuraran en el Switch Catalys Cisco 3560G-48PS

Port | Direccién Equipo VLAN IP Speed MAC
00-D0-68-0D-
1 | Internet Firewall sgs 1 172.16.1.194 | 100 Mbps | 1B-D3
00-20-A6-5B-
2 | Administrativo |HCPT_ADM_G1 10 [172.16.0.2 100 Mbps | 6F-52
3 | Administrativo | AccesPoint3 10 [172.16.0.3
HP-2000 00-64-00-00-
4 | Administrativo | CENTRAL 10 [172.16.0.6 10 Mbps | OF-11
00-0E-53-06-
5 | Administrativo | Security 10 [172.16.0.4 100 Mbps | 8F-EB
08-00-37-71-
6 | Administrativo | Impresora 10 [172.16.0.5 2D-96
7 | Asociacion Séptimo Piso 20 |172.16.0.34
Bodega y 00-40-F4-B9-
8 |[Talleres extreme 2 1 30 |172.16.0.66 | 100 Mbps | 32-7A
Desarrollo
Humano y 00-20-A6-5B-
9 |[Cultura HCPT_DHC_G1 40 ([172.16.0.98 |100 Mbps | 25-CE
10 | Financiero SWITCH - HUB 50 |172.16.0.129 | 100 Mbps
Gobiermno y
Aula Virtual, 00-40-F4-B8-
11 | Cooperativa extreme 1 1 60 [172.16.0.162 [ 100 Mbps | CO-9A
Gobiermno y
Aula Virtual, 00-20-A6-58-
12 | Cooperativa Cooperativa 60 [172.16.0.164 | 100 Mbps | 3C-A2
Planificacion y
Procuraduria 00-20-A6-5B-
13 | Sindica HCPT_PLAN_G1 70 |172.16.0.194 | 100 Mbps | 69-5C
00-20-A6-62-
14 | Produccion HCPT_PRO_G1 80 |172.16.0.226 | 100 Mbps | 52-DB
Recursos 00-20-A6-5B-
15 | Hidricos HCPT_RRHH_G1| 90 |172.16.1.2 100 Mbps | 25-DD
Recursos 00-11-0A-FO-
16 | Hidricos NPIFO57F5 90 [172.16.1.3 100 Mbps | 57-F5
Relaciones 00-20-A6-5D-
17 | Externas HCPT_REX_G1 100 [172.16.1.34 | 100 Mbps | 68-A0
Sala de 00-08-A1-31-
18 | Consejeros secre 110 [172.16.1.65 |100 Mbps | 6A-E9
Secretaria 00-13-20-CC-
19 | General jefearchivo 120 [172.16.1.100 | 100 Mbps | F8-76
Secretaria 00-07-E9-3C-
20 | General prefecto 120 [172.16.1.99 | 100 Mbps | D5-07




134

Port | Direcciéon Equipo VLAN P Speed MAC
Secretaria 00-13-20-CC-
21 | General archivo1 120 |172.16.1.101 | 100 Mbps | FB-40
Secretaria
22 } General AP1 120 [172.16.1.102
Secretaria
General, Sala 00-20-A8-5D-
23 !de Choferes HCPT_SEC_Gt 120 (172.16.1.98 | 100 Mbps | 68-C4
00-03-BA-2A-
24 | Sistemas sunfv120 130 [172.16.1.130 | 100 Mbps | 95-72
00-03-BA-23-
25 | Sistemas sunfv280 130 [172.16.1.131 | 100 Mbps | EB-F4
00-14-4F-4C-
26 | Sistemas mail 130 [172.16.1.132 | 100 Mbps | 88-75
00-08-A1-4A-
27 | Sistemas serversystem 130 |172.16.1.133 | 100 Mbps | 11-1B
00-19-D1-6A-
28 | Sistemas systems 130 |172.16.1.134 | 100 Mbps | 3C-77
00-08-A1-72-
29 | Sistemas descargas 130 [172.16.1.135 [ 100 Mbps | 80-F4
Vias y 00-20-A6-70-
30 | Construcciones | HCPT _OOPP_G1| 140 |172.16.1.162 | 100 Mbps | 7B-C5
Vias y 00-19-D1-62-
31 | Construcciones | jefefiscal 140 [172.16.1.163 | 100 Mbps ; 92-AF
00-12-17-8A-
32 | Financiero Yppb 50 [172.16.0.144 | 100 Mbps | C3-OC
Bodega y 00-20-A6-57-
33 |Talleres Apersonal 30 |[172.16.0.80 {100 Mbps | EE-2B

Tabla 38: Puertos del Switch Cisco Catalyst 3560G-48PS

Entonces se establece a cada grupo, Direccién o Departamento con un
numero de 30 direcciones IP con proyeccion a que se puedan incrementar
mas equipos informéticos en cada departamento, por lo que se conformarian

los siguientes grupos de trabajo:



VLAN Direccion Administrativa

135

Nombre Plataforma Cliente  Estado Trans... Direccion Ubicacién
- DIRECCIONADM  Windows Vista Local TCP/IP >172.16..7:5405 Administrativo
Bl SECREADMIN Windows XP Local TCP/IP >172.16.0.9:5405 Administrativo
Bl PERSONAL Windows Vista Local TCP/IP >17216.0.10:5405  Administrativo
‘ Bl APERSONAL Windows XP Local TCP/IP >17216.011:5405  Administrativo
| - JPERSONAL Windows Vista Local TCP/IP >17216.012:5405  Administrativo
. - ODONTOLOGICO Windows XP Local TCP/IP >17216.0.14:5405  Administrativo
; - AMARCIAL Windows XP Local TCP/IP >17216.0.15:5405  Administrativo
‘ Bl HREVES Windows XP Local TCP/IP >17216.0.16:5405  Administrativo
- MEDICO1 Windows XP Local TCP/IP >172160.17:5405  Administrativo
- ENFERMERIA Windows XP Local TCP/IP >17216.0.20:5405  Administrativo
- ELECTRICO Windows XP Local TCP/IP >17216.0.21:5405  Administrativo
Bl NRODRIGUEZ Windows XP Local TCP/IP >172160.22:5405  Administrativo
! RECAUDADOR Windows XP Local TCP/IP >17216.0.104:5405 Administrativo
Figura 71: VLAN Administrativo
VLAN del Area de Bodega y Talleres
l Nombre Plataforma Cliente Estado Trans.. Direccion Ubicacién
i - BODEGA2 Windows XP Local TCP/IP >17216.0.73:5405 Bodega
\ - BODEGA3 Windows XP Local TCP/IP >17216.0.74:5405 Bodega
‘ - BODEGA1 Windows XP Local TCP/IP >17216.0.75:5405 Bodega
Figura 72: VLAN Bodega
VLAN de la Direccién de Desarrollo Humano y Cultura
Nombre Plataforma Cliente Estado Trans.. Direccion Ubicacién
! PROMOTORES  Windows XP Local TCP/IP >17216.0101:5.. Cultura
! PROMOTORES2 Windows XP Local TCP/IP >17216.0100:5.. Cultura
- SECRETARIADHC Windows XP Local TCP/IP >17216.0102:5.. Cultura
Bl PROMOTORES1  Windows XP Local TCP/IP >17216.0103:5.. Cultura
Bl DIRCULTURA Windows XP Local TCP/IP >17216.099:5405 Cultura

Figura 73: VLAN Cultura
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VLAN de la Direccion Financiera

-

Nombre Plataforma Cliente Estado Trans.. Direccion Ubicacion

- DFPC012 Windows XP Local TCP/IP >17216.0143:5.. Financiero
Bl MANDRADE Windows XP Local TCP/IP >17216.0.147:5.. Financiero
— MERCYSANCHEZ Windows XP Local TCP/IP >17216.0135:5.. Financiero
‘ — PPYB_DIRFIN Windows XP Local TCP/IP >17216.0144:5.. Financiero
- SERVIDORDF Windows 2000 Local TCP/IP >17216.0132:5.. Financiero
- SRICONTA3 Windows XP Local TCP/IP >17216.01455.. Financiero
- SUSANAVACA  Windows XP Local TCP/IP >17216.0137:5.. Financiero
- SROBAYO1 Windows XP Local TCP/IP >17216.0140:5.. Financiero
Bl sriconTAl Windows XP Local TCP/IP >17216.0.146:5.. Financiero
! SACUNIA Windows XP Local TCP/IP >17216.0134:5.. Financiero
! PATIQUINTANA Windows XP Local TCP/IP >17216.0136:5.. Financiero
- MARTHACATU... Windows XP Local TCP/IP >17216.0138:5.. Financiero
Bl icaLvACHE Windows XP Local TCP/IP >17216.0148:5.. Financiero
[ BHGB_CONTAS Windows XP Local TCP/IP >17216.0139:5.. Financiero

Figura 74: VLAN Financiero

VLAN del Area del Gobierno Provincial de Tungurahua

-

Nombre Plataforma Cliente Estado Trans... Direccion Ubicacion

Bl cupabania Windows XP Local TCP/IP >17216.0.176:5... Gobiemo
B Gente Windows Vista Local TCP/IP >17216.0.170:5.. Gobiemo
! SECREGOBIERNO Windows Vista Local TCP/IP >17216.0.167:5.. Gobierno
Il TraBAO Windows Vista Local TCP/IP >17216.0.172:5.. Gobierno
- SECTORSOCIAL  Windows Vista Local TCP/IP >17216.0.1785.. Gobierno
Bl PARLAMENTOS Windows XP Local TCP/IP >17216.0.180:5.. Gobierno
— GENERO Windows XP Local TCP/IP >17216.0.175:5.. Gobiemno
Bl AGROPECUARIA Windows XP Local TCP/IP >17216.0.174:5.. Gobierno

Figura 75: VLAN Gobierno Provincial de Tungurahua
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Nombre Plataforma Cliente  Estado Trans.. Direccién Ubicacién
Bl 2BoGacial Windows Vista Local TCP/IP >17216.0.204:5.. Juridico
Bl SECRETARIAJ  Windows XP Local TCPAP >1721602025.. Juridico
I oreccioN) Windows XP Local TCP/IP >172160201:5.. Juridico

| Bl aBoGACIA Windows XP local TCP/P >1721602035.. Juridico

i

Figura 76: VLAN Juridico
VLAN de la Direccion de Planificacion

[Nombre Plataforma Cliente Estado Trans.. Direccién Ubicadév;
Bl GesTion Windows XP Local TCPAIP >17216.0.200:5.. Planificacion
- SECRETARIAPL... Windows XP Local TCP/IP >17216.0.196:5.. Planificacion
Bl PLANTEL Windows XP Local TCPAP >172160.237:5.. Planificacion
Bl OIRPLANIFICAC... Windows XP Local TCP/IP >17216.01955.. Planificacion

Figura 77: VLAN Planificacion

VLAN de la Direccion de Produccién

“ Nombre Plataforma Cliente Estado Trans... Direccién
Bl DIRPRODUCCL.. Windows XP Local TCP/IP >17216.0.198:5...
Bl MmoRra Windows XP Local TCP/IP >17216.0.231:5...
- SECRETARIAPR... Windows XP Local TCP/IP >17216.0.199:5...
— VETERINARIO Windows XP Local TCP/IP >17216.0.239:5..
Bl TurRisMO Windows XP Local TCP/IP >17216.0.2325...
B pRrT Windows XP Local TCP/IP >17216.0.228:5...
- EMPRESAVIAL  Windows XP Local TCP/IP >17216.0.2275...
Bl DESARROLLO2  Windows XP Local TCP/IP >17216.0.230:5...

Ubicacién

Produccion
Produccion
Produccion
Produccion
Produccion
Produccion
Produccion

Produccion

Figura 78: VLAN Produccién
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VLAN de la Direcciéon de Recursos Hidricos y Saneamiento Ambiental

Nombre

Plataforma Cliente

Bl ASISTENTERRHH Windows XP

Bl DIRECCIONRRHH Windows XP

Bl DISENIORRHH
Bl FISCALRRHH
Bl Jasca

Bl PASANTEAMBL.

Bl TOPORRHH

Bl SECRETARIARR...
Bl /MEDIOAMBIE...

Bl GamsENTALL
B FISCAL2RRHH

Bl DISENIODIAGR...
Bl COMPUTORRHH

Bl AMBIENTE

Windows XP
Windows XP
Windows XP
Windows XP
Windows XP
Windows XP
Windows XP
Windows XP
Windows XP
Windows XP
Windows XP

Windows XP

Estado

Local
Local
Local
Local
Local
Local
Local
Local
Local
Local
Local
Local
Local

Local

Trans...
TCP/IP
TCP/IP
TCP/IP
TCP/P
TCP/P
TCP/IP
TCP/IP
TCP/IP
TCP/IP
TCP/IP
TCP/IP
TCP/IP
TCP/TP
TCP/IP

Direccién
>172.16.1.20:5405
>172.16.1 4:5405
>172.16.1.6:5405
>172.16.1.15:5405
>172.16.1.9:5405
>172.16.1.21:5405
>172.16.1.13:5405
>17216.1.5:5405
>172.16.1.16:5405
>172.16.1.17:5405
>172.16.1.12:5405
>172.16.1.8:5405
>172.16.1.14:5405
>172.16.1.18:5405

Ubicacién

Recursos Hidricos
Recursos Hidricos
Recursos Hidricos
Recursos Hidricos
Recursos Hidricos
Recursos Hidrnicos
Recursos Hidricos
Recursos Hidricos
Recursos Hidricos
Recursos Hidricos
Recursos Hidricos
Recursos Hidricos
Recursos Hidricos

Recursos Hidricos

VLAN de la Direccion de Relaciones Externas

Figura 79: VLAN Recursos Hidricos

Nombre

B DIRRELAEXTER...

B SECRERREE
B prensa
B coe

Plataforma Chente

Windows XP
Windows XP
Windows XP
Windows XP

Estado

Local
Local
Local

Local

Trans...
TCP/IP
TCP/IP
TCP/IP
TCP/IP

Direccién

>172.16.1.35:5405
>17216.1.107:5...
>17216.1.106:5...
>17216.1.36:5405

Ubicacién

Relaciones Externas
Relaciones Externas
Relaciones Externas

Relaciones Externas

Figura 80: VLAN Relaciones Externas




VLAN de la Direccion de Secretaria General
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-

Nombre Plataforma Cliente Estade Trans.. Direccaén Ubicacion
B JEFEARCHIVO  Windows XP Local TCP/IP >172161.100:5.. Secretaria General
B preFeCTO Windows XP Local TCP/IP >17216.199:5405 Secretaria General
B SECPREFECTURA Windows XP Local TCP/IP >172161.103:5.. Secretaria General
B SECGENERAL  Windows XP Local TCP/IP >172161.104:5.. Secretaria General
Bl nancy Windows XP Local TCP/AP >172161105:5.. Secretaria General
- ARCHIVO1 Windows XP Local TCP/IP >17216.1.101:5.. Secretaria General

Figura 81: VLAN Secretaria General
VLAN de la Unidad de Sistemas

Nombre Plataforma Cliente Estado Trans... Direccion Ubicacio l';
Bl DESCARGAS Windows XP Local TCP/IP >1721611355.. Sistemas
Bl SERVERHCPT  Windows 2003 Local TCP/IP >1721611335.. Sistemas
B proxy SuSE Local TCP/IP >17216.1130:5.. Sistemas
- DATABASE Windows XP Local TCP/IP >172.16.08:5405 Sistemas

Figura 82: VLAN Sistemas

VLAN de la Direccion Vias y Construcciones — Obras Publicas

Nombre

Plataforma Cliente

Bl DIRECCIONOOPP Windows XP

B fscalzoorp

Il Gisoopp
Bl erevias
B TALLERES
. v
Bl viasoorp
I ve2

Windows XP
Windows XP
Windows XP
Windows XP
Windows XP
Windows XP

Windows XP

Bl TOPOGRAFOOPP Windows XP

Bl secreooPP
Bl ereriscal

Bl riscaLoorp

Bl oisenioopp

Windows XP
Windows XP
Windows XP

Windows XP

Bl CONSTRUOOPP Windows XP

Estado

Local
Local
Local
Local
Local
Local
Local
Local
Local
Local
Local
Local
Local

Local

Trans...
TCP/IP
TCP/1P
TCP/IP
TCP/IP
TCP/IP
TCe/1P
TCP/IP
TCP/IP
TCP/IP
TCP/IP
TCP/IP
TCP/IP
TCP/IP
TCP/IP

Direccién

>172.16.1.165:5...
>17216.1.173:5...
>172.16.1.1745...
>17216.1.1725...
>172.16.0.76:5405
>172.16.1.175:5...
>172161.171:5...
>17216.1.176:5...
>172.16.1.167:5...
>172.16.1.166:5...
>17216.1.163:5...
>17216.1.169:5...
>172.16.1.168:5...
>172161.170:5...

Figura 83 VLAN Vias y Construcciones

Ubicacién

Vias y Construcci...
Vias y Construcci...
Vias y Construcci...
Vias y Construcci...
Vias y Construcci...
Vias y Construcci...
Vias y Construcci...
Vias y Construcci...
Vias y Construcci...
Vias y Construcci...
Vias y Construcci...
Vias y Construcci...
Vias y Construcci...

Vias y Construcct...

\

|
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4.1.5. Disero de Ruteo

Para el ruteo de cada VLAN se utilizara el protocolo de ruteo RIP version 2
que permite CIDR y que facilita agrupar bloques de direcciones IP, y ademas
el protocolo converge cada 30 segundos y la distancia administrativa es 120,

por lo tanto hay que definir las rutas que se utilizara en el disefio de red

Figura 84: Esquema de rutas del HCPT



° - »
Definicion de la direccién de la ruta resumida para el ruteo
DIRECCION IP Mascara
Ruta P fer Octeto | 2do Octeto | 3er Octeto | 4to Octeto Méscara o ado % | ato0cteto | |
Octeto | Octeto | Octeto
Administrativo 1721600 1101001100 | 00010000 | 00000000 | 00000000 | 255.255.255.224 | 11111111 [ 11411111 | 11111111 | 11100000 |27
Asociacion 17216032 1101001100 | 00010000 | 00000000 | 00100000 | 255.255.255.224| 11111111 | 11141111 [ 11111111 | 11100000 |27
Bodega y Talieres 17216064 1101001100 | 00010000 | 00000000 | 01000000 | 255.255.285.224 | 11111111 | 11111111 | 11111111 | 11100000 |27
Desarrollo Humano y Cultura 17216096 1101001100 | 00010000 | 00000000 | 01100000 | 256.255.255.224 11111111 | 11111111 | 11111111 | 11100000 |27
Financiero 172160198 | 101001100 | 00010000 | 00000000 | 10000000 | 255.255.285.224 | 11111111 | 11111111 [ 11111111 | 11100000 | 27
gggfg‘a‘;ifam‘”“da"A”""V‘“”a" 17216.0160 | 101001100 | 00010000 | 00000000 |10100000 | 255.255.255.224 [11111111 [ 11411111 [ 11191111 111100000 |27
Planificacion y Procuradurta Sindica | 172160192 | 101001100 | 00010000 | 00000000 | 11000000 | 255.255.255.224 | 11111111 | 11144111 ) 11111111 | 11100000 27
Produccion 172160224 1101001100 | 00010000 | 00000000 | 11100000 | 265.255.255.224 11111111 | 11111111 | 11111111 | 11100000 |27
Recursos Hidricos 1721610 101001100 | 00010000 | 00000001 | 00000000 | 255.255.255.224 11111111 | 11111111 | 11111111 | 11100000 |27
Relaciones Externas 17216132 1101001100 | 00010000 | 00000001 | 00100000 | 265.255.255.224 11111111 | 11111111 | 11111111 | 11100000 |27
Sala de Consejeros 17216464 1101001100 | 00010000 | 00000001 | 01000000 | 255.265.255.224 11111111 | 11111111 [ 11111111 | 11100000 |27
Seoretara General Sala de Ghoferes | 172.16.1.96 | 101001100 | 00010000 | 00000001 |01100000 | 256.285.285.224 | 11111111 | 11111111 | 11111111 |11100000 127
Sistemas 172161128 1101001100 | 00010000 100000001 10000000 | 255.255255.224 |11111111 | 11141111 | 11411111 | 11100000 |27
Vias y Construcciones 172161160 | 101001100 | 00010000 | 00000001 | 10100000 | 265.255.255.224| 11111111 | 11111111 | 11111111 | 11100000 |27
Internet 172161192 101001100 | 00010000 | 00000001 |11000000 | 265.255.255.248 | 11111111 [ 11111111 | 11111111 | 11111000 |29
Sumarizacion P 101001100 | 00010000 | 000000OX | XXXXXXXX 11111111 | 11141111 | 11111110 | 00000000
172 16 0 0 266 266 264 0

CIDR - Ruta resumida 172.16.0.0 266.266.254.0 23

Por lo tanto la direccién de red que se configurara en el Switch Cisco 3560G-PS con el protocolo de ruteo RIP version 2 sera:

172.16.0.0/23

Tabla 39: Tabla de rutas del HCPT y CIDR
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4.1.6. Disefio de La red Inalambrica

Actualmente el servicio de red inalambrica ya existe en el HCPT por lo que

solo se deberan establecer las seguridades necesarias para impedir el

acceso no autorizado de otros usuarios a la red.

Desactivar SSID Broadcast. Siendo uno de los datos necesarios para
poder conectar nuestra red, es importante no divulgarlo de manera tan
evidente.

Filtrado de direcciones MAC. Al activar el filtrado de direcciones MAC
del dispositivo inaldambrico estamos autorizando el acceso al mismo
GUnicamente a las tarjetas de red que introduzcamos en la lista.

WEP (Wired Equivalent Privacy) o Privacidad Equivalente a
Cableado. Nos ofrece dos niveles de seguridad, encriptacion a 64 o 128
bit. La encriptacién usa un sistema de claves. La clave del ordenador
debe coincidir con la clave del dispositivo inalambrico.

WPA (Wireless Protected Access). Ofrece dos tipos de seguridad, con
servidor de seguridad y sin servidor. Este método se basa en tener una
clave compartida de un minimo de 8 caracteres alfanuméricos para todos
los puestos de la red (Sin servidor) o disponer de un cambio dinamico de
claves entre estos puestos (Con servidor). Es una opcion mas segura,

pero no todos los dispositivos inalambricos lo soportan.
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= RADIUS es un protocolo de red que utiliza los servidores de acceso para
proporcionar una gestion centralizada de acceso a las grandes redes,

entre estas soluciones podemos mencionar por ejemplo a FreeRadius.

A continuaciéon se muestran los esquemas de como se deberian conectar los

dispositivos inalambricos de red con las VLANs definidas anteriormente.

H. Consejo Provincial de Tungurahua
Esquema de Conexiéon Direccion Administrativa

3560-48PS
SwitchHCPT

-

Printar-PT
impresora xerox

Orinoco AP-4000-5b-6f-52
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Figura 85: Wireless Administrativo



H. Consejo Provincial de Tungurahua
Esquema de Conexién Area de Bodega y Talleres

3560-40P5
SwitchHCPT
Bodega v Talleres del H.Consejc Provincial de Tungurashua
Enlace Spectro Ensanchado
Rty AP_BOD_BL
T T T AT MCHT_BOD_B1
TEW-4J0APB 802.119 TEW-430APE 802.11g §
extreme2 extremed =
Edificio Central
AP_BOD. AP_BOD.
—_w—f:, U ncﬁ,aoﬁ?:’u

PC-PT
Telleres

Switch

o

Reloj Biometrico
HP-2000

Figura 86: Wireless Bodega y Talleres

H. Consejo Provincial de Tungurahua
Esquema de Conexién Direccién Desarrollo Humano y Cultura

3560-48PS
SwitchHCPT
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Figura 87: Wireless Cultura

Orinoco AP-4000-5b-98-c1
HCPT_BOD_G1
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H. Consejo Provincial de Tungurahua
Esquema de Conexién Direccién Financiera

3560-48PS
SwitchHCPT

-t
!

Linksys WAPS4G

HCPT_FIN_G2 Orinoco AP-4000-59-c7-0f

HCPT_FIN_G1

dfpc14%Z,
>, Printer-PT
Q 2 fx-261840
I -,
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W sacunia
\\\\\ z ///, ",
2
o Z "y,
Q : I
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PC-PT PC-PT S PC-PT
dfpc012 ‘Q monica paredes Q mercysanchez
PC-PT ‘
mandrade PC-PT PC-PT
patiquintana  vbarrezueta
Figura 88: Wireless Financiero
H. Consejo Provincial de Tungurahua
Esquema de Conexiéon Gobierno Provincial
3560-48PS
SwitchHCPT
Centro de Promociones y Servicios de la Provincia
Enlace Spectro Ensanchado
L R R RN AR R AR TR N AR
TEW-430APB 802.11¢g -
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Edificio Central
» PC-PT
PC-P'!' cecil
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Figura 89 : Conexion a Gobierno Provincial de Tungurahua
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H. Consejo Provincial de Tungurahua
Esquema de Conexién Direccién Planificacién - Juridico

3560-48PS
SwitchHCPT
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Figura 90: Wireless Planificacion y Juridico

H. Consejo Provincial de Tungurahua
Esquema de Conexién Direccién de Produccién

3560-48PS
SwitchHCPT
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Figura 91: Wireless Produccion
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H. Consejo Provincial de Tungurahua
Esquema de Conexién Direccién Recursos Hidiricos

3560-48PS
SwitchHCPT
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Figura 92: Wireless Recursos Hidricos

H. Consejo Provincial de Tungurahua
Esquema de Conexién Direccién Relaciones Externas

3560-48PS
SwitchHCPT

-
PC-PT
dirrelaexternas

coe
Orinoco AP-4000-5d-68-a0
HCPT_REX_G1

o = |

Figura 93: Wireless Relaciones Externas
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H. Consejo Provincial de Tungurahua

Esquema de Conexién Direccién Secretaria General

3560-48PS

SwitchHCPT

PC-PT PC-P'I:'
prefecto jefearchivo
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Figura 94: Wireless Secretaria General

H. Consejo Provincial de Tungurahua
Esquema de Conexion Area de Sistemas Informaticos
1024/512

I . =
Andinanet

ADSL-Modem
MT-800

Firewall
sgs.hcpt.gov.ec
Switch
3COM 4226T 1 HCPT

3560-48PS
SwitchHCPT
Server-PT
sfv120

PC-PT
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Server-PT

Server-PT
sf440

serversystem
Figura 95: Conexion de la unidad de Sistemas
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H. Consejo Provincial de Tungurahua
Esquema de Conexién Direccion de Vias y Construcciones

3560-48PS
SwitchHCPT
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Figura 96: Wireless Vias y Construcciones

Por lo que dentro de las seguridades que se proponen, se sugiere crear una
lista de acceso o reglas para el acceso a los recursos, en las cuales pueden
ser agrupados por VLANSs, y asi dar prioridad a los grupos que manejan
informacion critica como el Departamento Financiero, Administrativo, Base

de Datos, Prefectura y el archivo de Secretaria General.

A continuacion se ilustra una propuesta de las reglas que se incluirian en el

Firewall
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Reglas para los recursos de red por VLANS

File Edit View Reports Tools System Help
woe|x|nn|e|o] of secuty gateway s rurnng
172.16.1.194 Address Transforms | NATPooks | Redirected Services | ons | Dynamicons | Routes
- Monitors Network Entities Network Interfaces Dual Outside Interface HAILB
o P | ey L C
Logs Entity name Type Addresstype  Network address | Netmask Caption
vUEty DataBass Host Network En...  nja 172.16.0.8 nfa -]
Firewall DirFinanciero Host Network En...  nja 172.16.0.144 nja
T]ven Giupo_Entrada_SMTP  Network Entity G...  nja nle nja
Clientless VPN Grupo_Salda_Internet  Netwark Entity ... nja nfa nfa
Artivirus Grupo_Sakda_Outlook  Network Entity G... nje nia nfa
m Grpo_salda_SMIP  NetworkEntty G... nja nia nfa
Content Fitering Grupo_Salkda_Total Network Entity G... nja nja nfa
(] Chent Comphiance Grupo_SPAM Network Entity G... nja nfa nja
[[] Policy Parameters HCPT Subnet Network. ... nja 172.16.0.0 255,255.254.0
- @ nssets prefecto Host Network En...  nja 172.16.1.99 nfa
icticrh ServerHCPT Host Network En...  nja 172.16.1.133 nfa
WW Servidor_Lotus Host Network En... nja 172.16.1.131 nfa
Priides Systems Host Network En...  nja 172.16.1.134 nfa
Frotocols Universe Subnet Network ... nja 0.0.0.0 0.0.0.0 The Universe - al...
7] Portal Pages VLAN Subnet k... nja 172.16.0.0 295,255.255.224  Administrativo
(C] Asset Parameters VLAN_Asociadon Subnet Network ... nja 172.16.0.32 255,255.265.224
- @ system VLAN_Bodega_Talleres  Subnet Network ... nja 172.16.0.64 255.255.255.224
Dm: q 'f;‘m VLAN_Cultura Subnet Network .. nja 172.16.0.96 255.255.255.224
Administration VLAN_Financiero Subnet Network ... nja 172.16.0.128 255.255.255.224
"] Licensing VLAN_Gobierno Subnet Network .. nja 172.16.0.160 255.255.255,224
VLAN_Planificacion_)...  Subnet Network ... nja 172.16.0.192 255.255.255.224
VLAN_Production Subnet Network ... nja 172.16.0.224 255.255.255.224
VLAN_Recursos_Hidr... Subnet Network ... nja 172.16.1.0 255.255.255.224
VLAN_Reladones_Ext... Subnet Network ... nja 172.16.1.32 255.255.255.224
VLAN_Sala_Consejeros  Subnet Network .. nja 172.16.1.64 255.255.255.224
VLAN_Secretaria_Gen... Subnet Network ... nja 172.16.1.96 255,255.255.224
VLAN_Sistemas Subnet Network ... nja 172.16.1.128 255.255.255.224
VLAN_Vias_Construcc... Subnet Network ... nja 172.16.1.160 255.255.255.224
VLAN_X_Intermet Subnet Network ... nja 172.16.1.192 255.255.255.248 ™
| [ [ ormanic

Figura 97: Symantec Gateway Security 1600 Series - Identificadores de red

4.2. Establecer los servicios informaticos institucionales

Los servicios que se indican en el capitulo 2, son los mismos que se

utilizaran aqui y se los divide en dos grupos: los servicios de red, necesarios

para la conexion a red, internet, seguridades, correo electronico, y las

aplicaciones para el desarrollo de las actividades y procesos de compras,

control de personal, contabilidad.
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También se identificaron las aplicaciones que se desea optimizar para
proporcionar mas servicios al manejo de documentacion y procesos, como
por ejemplo Administracién de tramites, control de combustibles, control de

bienes, control de soporte y mantenimiento de equipos, mapas virtuales,

presupuestos y precios unitarios, Control de avance de obras, etc.

Servicios de red

Servicio Servidor Plataforma Servidor | Plataforma Clientes
Firewall Symantec Gateway | Linux
Security
Internet Squid 2.78 Solaris 9 Windows 98,
Compartido Me,2000, XP, Vista
Internet Squid 2.78 Suse 10.3 Windows 98,
Compartido Me, 2000, XP, Vista
Provisional
Correo electrénico | Lotus Domino 7.01 | Solaris 9 Windows 98,
Me, 2000, XP, Vista,
Lotus Notes8
Antivirus Symantec EndPoint | Windows 2003 Windows 98,
Protection 11 Enterprise Me, 2000, XP, Vista
Controlador de Active Directory Windows 2003 Windows 98,
Dominio Enterprise Me,2000, XP, Vista
DNS DNS Server Windows 2003 Windows 98,
Enterprise Me,2000, XP, Vista

Tabla 40: Servicios de Red

Servicios de Aplicaciones

Servicio Servidor Plataforma Plataforma Clientes
Servidor
Adquisicién de base datos documentales Solaris 9 Windows 98, Me, 2000,
Materiales de Lotus Domino XP, Vista, Lotus Notes 8
Sistema de Aplicacion en Visual Solaris 10 Windows 98, Me, 2000,
Control de Studio con base datos de XP, Vista, Clientes de la
Recursos Oracle 10g aplicacion y Oracle
Humanos
Sistema Médico | Aplicacion en Visual Solaris 10 Windows 98, Me,2000,
Odontolégico Studio con base datos de XP, Vista, Clientes de la
Oracle 10g aplicacion y Oracle
Sistema de Aplicacion en Visual Solaris 10 Windows 98, Me, 2000,
Control de Studio con base datos de XP, Vista, Clientes de la
Proveedores Oracle 10g aplicacién y Oracle
Sistema Aplicacion en Visual FOX Windows Windows 98, Me, 2000,
Financiero 6 con base de datos de 2000 XP, Vista, Cliente de la
FINANSG SQL 200 Server Advanced aplicacion
Server

Tabla 41: Servicios de aplicaciones
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Plataforma
Servicio Servidor Servidor
RADIUS para Autenticacion de MAC Address FreeRADIUS Solaris 10
DHCP Server sobre y
dispositivos de Windows
Protocolo de la Configuracion de Host Dindmico, | comunicacion 2003 server
asignacién automaticas de IP inalambricos Enterprise
Sistema de Administracion de Tramites y
Solicitudes Lotus Domino 7.01 Solaris 9
Aplicaciéon en Visual
Studio con base
Sistema de Control de Combustibles datos de Oracle 10g Solaris 10
Aplicacién en Visual
Studio con base
Sisterna de Control de bienes e inventario datos de Oracle 10g Solaris 10
Aplicacion en Visual
Sistema de Administracién y Control de Soporte y | Studio con base
Mantenimiento de Equipos datos de Oracle 10g Solaris 10
Aplicacién en Visual
Sistema de Administracion y Control de Contratos | Studio con base
y Obras datos de Oracle 10g Solaris 10
Aplicacién en Visual
Studio con base
Sistema de Precios Unitarios y Presupuestos datos de Oracle 10g Solaris 10
Aplicacién en Java
con base datos de
Sistema de Mapas Virtuales Oracle 10g Solaris 9

Tabla 42: Servicios a Implementar

A esto hay que sumar los servicios que a futuro cercano puedan ofrecerse y

dejar un soporte en la tecnologia para compensar la proyeccion a la

innovacién de la tecnologia, como el caso de las VozIP.

4.3. Calidad de Servicio

Debido a que el Switch Catalys Cisco 3560G-48PS tiene incorporado dentro

del sistema operativo las caracteristicas de manejo de QoS, se puede

habilitar este servicio a nivel de la capa de distribucion para que ayude en el

manejo del trafico de red y priorice los servicios para datos, voz y video, por

lo que clasificaremos el trafico segun las aplicaciones con las que trabajan el
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HCPT y estableceremos un porcentaje del ancho de banda para un servicio
optimo, utilizando para esto una de las herramientas de Calidad de Servicio

de Cisco que se basa en los lineamientos basicos de las directrices

clasificacion y Marcado de Trafico empresarial.

Clasificacion del Trafico de Red

Prioridad | Clase de Aplicacion Valor | Descripcion del trafico | % Ancho
Modelo IPP Banda
Tiempo Para los protocolos de
real ruteo y comunicacion de
11 Ruteo IP 6 los datos 10,00
Para voz sobre IP 20,00
10 Voz 5
9 Video Interactivo 4 Para video conferencias 20,00
para transmitir videos en
8 Video continuo 4 linea
Datos Tréafico de transacciones 15,00
Criticos | Datos de mision financieras o video
7 critica 3 conferencias
Seifializacion de Para la inicializacion de
6 llamadas 3 |llamadas
Trafico de transacciones 15,00
de aplicaciones de base
de datos como Recursos
Humanos, Lotus domino,
Oracle, etc. Para la
Datos navegacion de
5 transaccionales 2 computadores importantes
Para programas y
Administracion protocolos de
4 de red 2 administracion de la red
Operacion de 10,00
sincronizacion y
Volumen de replicacion de base de
3 datos 1 datos
Mejor Para procesos de
esfuerzo basqueda intensa de
2 Mineria de datos 1 herramientas complejas
Mineria Operacion de 10,00
de datos sincronizacion y
replicacion de base de
1 Mejor esfuerzo 0 datos

Tabla 43: Clasificacion del Trafico de Red del HCPT.
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4.4. Codificacion y Nomenclatura de dispositivos de red

Para describir una nomenclatura que ayude a identificar los dispositivos de

red se utilizaran los siguientes factores:

Caracteres del

Factor codigo
Infraestructura 2
Fisica
Direcciones 0 2
Departamentos
Ubicacién 2
Tipo de Dispositivo 2
Acceso al Medio 2
Cantidad de 3
dispositivos

Total 13

Tabla 44: Tabla de factores para la Normalizacién

Dentro de las Infraestructuras fisicas del consejo utilizaremos los siguientes
codigos

Cédigo descripcion
EC Edificio Central
PS Centro de Promociones y Servicios
BT Bodega y Talleres
PF Parque de la Familia
Pl Granja de Pillaro
CA Vivero Catiglata
Tabla 45: Tabla de codificacion de las infraestructuras fisicas del HCPT

Para Direcciones o Departamento se utilizaran los siguientes codigos

Codigo descripcion
cu Desarrollo Humano y Cultura
SG Secretaria General
RE Relaciones Externas
FN Financiero
RH Recursos Hidricos
SC Sala de Consejeros
vC Vias y Construcciones
PL Planificacion
JU Procuraduria Sindica - Juridico




Cédigo descripcion
PR Produccion
AD Administrativo
sY Sistemas
AE Asociaciéon de Empleados
CcO Cooperativa
AV Aula Virtual
BM Biblioteca del Municipio
BC Biblioteca del HCPT
GP Gobiemno Provincial
TA Talleres
BO Bodega
SN Sindicato

Tabla 46: Codificacion de las Direcciones y departamentos del HCPT

Para las ubicaciones los siguientes codigos

Cédigo Descripcién
PB Planta Baja
P1 Piso 1
P2 Piso 2
P3 Piso 3
P4 Piso 4
P5 Piso 5
P6 Piso 6
P7 Piso 7
TC Terraza HCPT
M1 Mezzanine 1
M2 Mezzanine 2
TG Terraza Gobierno Provincial
TS Terraza Sindicato

Tabla 47: Codificacion de Ubicaciones del HCPT

Para los tipos de dispositivos seran los siguientes codigos

Cdédigo Descripcién
SV Servidores
PC Computador
FW Firewall
Sw Switch
AP Access Point

155
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Cédigo Descripcion
SP Spread Spectrum
IM Impresora

RB Reloj Biométrico
MD Modem

LP Laptop
SG Equipos de Seguridad
oT Otros

Tabla 48: Codificacion por tipos de dispositivos

Para los tipos de acceso a la red se tendran los siguientes codigos

Cédigo Descripcién
FO Fibra 6ptica
WL Wireless — Inalambrica
cB Conexién Con Cable
NC No conectado

Tabla 49: Codificacion por tipo de acceso

Y la cantidad de dispositivos se lo hara de forma secuencial con tres digitos

por los que se puede alcanzar cantidades desde 001 hasta 999 dispositivos.

Este codigo sera unico para cada Equipo y tendra un total de 13 digitos, y

permitira tener una mejor administracion de los recursos

Ejemplo de la codificacion: Se tiene un Switch que pertenece al

Departamento de Sistemas y esta ubicado en el sexto piso del edificio
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central del HCPT, se conecta mediante cable de red y es el primer Switch

tendra el siguiente codigo para este equipo.

Edificio Central =EC
Sistemas = 8Y
Sexto Piso = P6
Switch = SW

Conexion con cable= CB

Primer dispositivo = 001

Por lo que el codigo de identificacion sera = ECSYP6SWCB001

Y este codigo también puede ser utilizado como nombre de host del

dispositivo de red, o como campo clave para los registros de inventario del

departamento de bienes y activos fijos.

Otro ejemplo de la codificacion: Tenemos un Computador que pertenece al

Gobierno Provincial y esta ubicado en el primer piso del edificio de centro de

Promociones y Servicios de la provincia del Tungurahua, el cual se conecta
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inaldambricamente a la red y es el tercer computador, por lo que tendra el

siguiente codigo para este equipo.

Promociones y Servicios =PS

Gobierno Provincial =GP
Primer Piso =P1
Computador =PC
Conexion inalambrica =WL
Tercer dispositivo =003

Por lo que el codigo de identificacion sera = PSGPP1PCWL003

Cabe senalar que esta nomenclatura tendra continuamente que seguir
codificando, si aparecen nuevos dispositivos, otras maneras de conexion, Si

se crean otros departamentos, o si se adquieren o construyen otras

infraestructuras fisicas, etc.

4.5. Politicas informaticas institucionales

Definimos las lineas generales o basicas que la institucion deberia controlar

para un buen uso de la tecnologia, estas deben ser establecidas por el
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Departamento de Tecnologia de la Informacion y Comunicacion,
conjuntamente con un Comité de Seguridad Informética y la Direccion

Administracion General del HCPT o en coordinacion de la Prefectura

En vista de que no existe el Departamento de Tecnologia de la Informacién y
Comunicacion (TIC’s), primeramente se deberia crear o a su vez potenciar a
la Unidad existente; a continuacion se presenta una propuesta de como
deberia conformarse este departamento deTIC’s, con las areas de alcance

de tecnologia y las actividades que realizarian.

Departamento

Calidad de

Servidos Informatica

| |

|
Proyectos Sistemas de Administracién
Informacion de redes
" Desarrollo de Administracion
Asesoramiento Auditoria : X Portal Web
aplicaciones Servidores
SEen- oy Administracion
. e e Automatizacion 3 2
Mantenimiento Planificacién Conexiones Intranet
de procesos
Remotas
2 Administracion Servicios ¢ Correo
Ejecucion -
BasedeDatos Inalambricos Electrénico
Proteccion de
Servicios

Figura 98: Organigrama Funcional del Departamento de TIC's

Capacitacion
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Eil Departamento de TIC’'s del HCPT estara conformada por cinco areas de
servicio, Los servicios son Informatica, Proyectos, Sistemas de Informacion.
Redes y Servicios de Internet, y, éstos se encargaran de brindar servicio
directo al usuario, por el ambito de competencia que tiene cada uno de ellos
en materia de informatica, desde el equipamiento, instalacion, alteracion,

cambio de lugar, programacion, mantenimiento, proteccion, etc.

De esta manera habria una mejor administracion y control de las politicas de
Seguridad Informaticas, las cuales tendrian su campo de accion sobre los

siguientes lineamientos:

= Seguridad Fisica y del Ambiente

= Seguridad de las Comunicaciones y de las Operaciones

= Seguridad del Personal de TICs

« Control de Accesos

= Desarrolio e implementacién de Sistemas

» Continuidad del Negocio (desarrollo de tecnologias informaticas para los
servicios que ofrece la Institucion)

= Capacitacidon al personal

De esta manera se emite una propuesta de politicas de seguridades para la
Red informatica del HCPT (Red-HCPT), que es el nombre oficial de un
conjunto de recursos y facilidades informaticas, de la infraestructura de

telecomunicaciones y servicios asociados a ellos, provistos por el
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Departamento de TIC’s, pero para esto hay que definir normas vy
procedimientos de: instalacion, reubicacion de equipos y/o dispositivos de
red/computo, servidores y sus servicios de internet, de bases de datos, del
uso de la Intranet institucional, correo electrénico ,de control de acceso a los
recursos, de requerimientos, etc.; asi como reglamentos para el uso de la

red, servicios, internet, sanciones, etc.

Por lo que a continuacion se muestra un ejemplo de estas politicas de como

deberan ser especificadas.

= Del equipo

De la instalacién de equipo de coémputo.

1. Todo el equipo de computo (computadoras, estaciones de trabajo,
supercomputadoras, y equipo accesorio), que esté o sea conectado a la
Red- HCPT, o aquel que en forma auténoma se tenga y que sea
propiedad de la Institucion debe sujetarse a las normas y procedimientos

de instalacién que emite el Area de Redes del Departamento de TIC's de

HCPT.

2. El Departamento de TIC’s en coordinacibn con el departamento de
Control de bienes debera temes un registro de todos los equipos

informaticos propiedad del HCPT.
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3. El equipo de la institucion que sea de propésito especifico y tenga una

misién critica asignada, requiere estar ubicado en una area que cumpla
con los requerimientos de: seguridad fisica, las condiciones ambientales,
la alimentacién eléctrica, su acceso que el Departamento de TIC's tiene

establecido en su normatividad de este tipo.

Los responsables de las areas de apoyo Interno de los Departamentos
deberan en conjunto con el area de Redes dar cabal cumplimiento a las
normas de instalacion, y notificaciones correspondientes de
actualizacion, reubicacion, reasignacion, y todo aquello que implique

movimientos en su ubicacion, de adjudicacion, sistema y mision.

La proteccion fisica de los equipos le corresponde a quienes en un
principio se les asigne, y les corresponde notificar los movimientos en
caso de que existan, a las autoridades correspondientes (departamento
al que pertenece, departamento de TIC’s, departamento de Control de

bienes, y otros de competencia).

Del mantenimiento de equipo de computo.

i

Al area de informatica del departamento de TIC's, le corresponde la
realizacion del mantenimiento preventivo y correctivo de los equipos, la
conservacion de su instalacion, la verificacion de la seguridad fisica, y su
acondicionamiento especifico a que tenga lugar. Para tal fin debe emitir

las normas y procedimientos respectivos.
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En el caso de los equipos atendidos por terceros el departamento de

TIC's debera normar al respecto.

El personal técnico de apoyo interno de los departamentos se apegara a
los requerimientos establecidos en las normas y procedimientos que el

area de Informatica emita.

Los responsables de las areas de Computo de un departamento pueden
otorgar mantenimiento preventivo y correctivo, a partir del momento en

que sean autorizados por el departamento de TIC’s.

Corresponde al area de informatica dar a conocer las listas de las
personas, que puedan tener acceso a los equipos y brindar los servicios

de mantenimiento basico, a excepcidn de los atendidos por terceros.

Por motivos de normatividad expedidos por el HCPT queda estrictamente
prohibido dar mantenimiento a equipo de computo que no sea de

propiedad de la institucion.

De la actualizacidon del equipo.

1.

Todo equipo de computo (computadoras personales, estaciones de
trabajo, supercomputadora y demas relacionados), y los de

telecomunicaciones que sean propiedad del HCPT debe procurar que
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sea actualizado tendiendo a conservar e incrementar la calidad del

servicio que presta, mediante la mejora sustantiva de su desemperno.

De la reubicacién del equipo de coOmputo.

La reubicacion del equipo de computo se realizara satisfaciendo las

normas y procedimientos que el area de Informatica emita para ello.

En caso de existir personal técnico de apoyo de los departamentos, éste
notificara de los cambios tanto fisicos como de software de red que
realice al departamento de TIC's, y en su caso si cambiara de
responsable (el equipo) al departamento de Control de bienes de la
Direccidon financiera. Notificando también los cambios de equipo

inventariado (cambio de monitores, de impresoras etc.).

El equipo de cémputo a reubicar sea del HCPT o bien externo se hara
unicamente bajo la autorizacién del responsable contando el lugar a
donde se hara la ubicacién con los medios necesarios para la instalacion

del equipo.

Del control de accesos

Del acceso a areas criticas.

1.

El acceso de personal se llevara acabo de acuerdo a las normas y

procedimientos que dicta el departamento de TIC’s.
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2. En concordancia con la politica de la institucion y debido a la naturaleza

de estas areas se llevara un registro permanente del acceso de personal,

sin excepcion.

El Departamento de TIC’s debera proveer de la infraestructura de
seguridad requerida con base a los requerimientos especificos de cada

area.

Bajo condiciones de emergencia o de situaciones de urgencia, el acceso
a las areas de servicio critico estara sujeto a las que especifiquen las

autoridades superiores de la institucion.

Del control de acceso al equipo de cdmputo.

1.

Todos y cada uno de los equipos son asignados a un responsable, por lo

que es de su competencia hacer buen uso de los mismos.

Las areas donde se tiene equipo de proposito general cuya mision es
critica estaran sujetas a los requerimientos que el Departamento de TIC's

emita.

Las areas de computo de los departamentos donde se encuentre el

equipo cuyo propdsito reuna caracteristicas imprescindibles y de misidon
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critica, deberan sujetarse también a las normas que establezca el

departamento de TIC's.

Los accesos a las areas criticas deberan ser clasificados de acuerdo a
las normas que dicte el Departamento de TIC’s de comun acuerdo con su

Comité de Seguridad Informéatica.

Dada la naturaleza insegura de los sistemas operativos y su conectividad
en la red, el area de informatica tiene la facultad de acceder a cualquier

equipo de computo que no esté bajo su supervision.

Del control de acceso local a la red.

1.

El area de redes es responsable de proporcionar a los usuarios el acceso

a los recursos informaticos.

El departamento de TIC’s es el responsable de difundir el reglamento

para el uso de la red y de procurar su cumplimiento.

Dado el caracter unipersonal del acceso a la Red-HCPT, el area de redes
verificara el uso responsable, de acuerdo al Reglamento para el uso de la

red.
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El acceso logico a equipo especializado de computo (servidores,
enrutadores, bases de datos, equipo centralizado de procesamiento, etc.)

conectado a la red es administrado por el area de redes.

Todo el equipo de computo que esté o sea conectado a la Red-HCPT, o
aquellas que en forma autdbnoma se tengan y que sean propiedad de la
institucion, deben sujetarse a los procedimientos de acceso que emite el

area de redes.

De control de acceso remoto.

1.

El area de redes es la responsable de proporcionar el servicio de acceso

remoto y las normas de acceso a los recursos informaticos disponibles.

Para el caso especial de los recursos de equipo especializado de
computo a terceros deberan ser autorizados por el departamento de

TIC’s o por las Autoridades Superiores de la institucion.

E! usuario de estos servicios debera sujetarse al Reglamento de uso de

la Red-HCPT y en concordancia con los lineamientos generales de uso

de Internet.

El acceso remoto que realicen personas ajenas a la institucion debera

cumplir las normas que emite el departamento de TIC's.
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De acceso a los sistemas administrativos.

Tendra acceso a los sistemas administrativos sélo el personal del HCPT
que sea titular de una cuenta de acceso o bien tenga la autorizacién del

responsable si se trata de personal de apoyo Administrativo o Técnico.

El manejo de informacién administrativa que se considere de uso

restringido debera ser cifrada con el objeto de garantizar su integridad.

Tendra acceso al sistema de informacion de la Direccion Administrativa
soOlo aquellos usuarios de Red-HCPT o externos autorizados por dicha

Direccion.

La instalacion y uso de los sistemas de informacién se rigen por el
reglamento de uso de la Red-HCPT y por las normas y procedimientos

establecidos por el departamento de TIC’s.

Los servidores de bases de datos administrativos son delicados, por lo

que se prohibe, el acceso de cualquier persona, excepto para el personal

de el area de sistemas de informacion.

El control de acceso a cada sistema de informacion de la Direccién
Administrativa sera determinado por la unidad responsable de generar y

procesar los datos involucrados.
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De los servicios de Internet.

1. En concordancia con las leyes nacionales y bajo las disposiciones de las
politicas generales de informatica, el area de servicios de internet es la
responsable de instalar y administrar el o los servidor(es). Es decir, sélo
se permiten servidores de paginas autorizados, y servicios de correo

electrénico y mensajeria por el area de servicios de internet.

2. El area de servicios de internet debera emitir las normas y los
requerimientos para la instalaciéon de servidores de paginas locales, de
Bases de Datos, del uso de la Intranet Institucional, correo electrénico,

asi como las especificaciones para que el acceso a éstos sea seguro.

3. Los accesos a las paginas web a través de los navegadores deben
sujetarse a las normas que previamente se manifiestan en el Reglamento

de acceso a la Red-HCPT.

4. A los responsables de los servidores de Web les corresponde la

verificacion de respaldo y protecciéon adecuada.

5. Toda la programacion involucrada en la tecnologia Web debera estar de
acuerdo con las normas y procedimientos que el area de servicios de

internet en coordinacion del area de sistemas de informacién.
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6. El material que aparezca en la pagina de Internet del HCPT debera ser
aprobado por el departamento de TIC’s, respetando la ley de propiedad
intelectual (derechos de autor, créditos, permisos y proteccion, como los

que se aplican a cualquier material impreso).

7. En concordancia con la libertad de investigacion, se acepta que en la red
del HCPT conectada a Internet pueda ponerse informacién individual sin
autorizacion (siempre y cuando no contravenga las disposiciones que se
aplican a las instituciones gubernamentales del estado), por ejemplo:
paginas personales, pero debera llevar el enunciado siguiente: "Las
expresiones, opiniones 0 comentarios que aqui aparecen pertenecen al
autor individual y no necesariamente al HCPT "; no debe llevar el logotipo
oficial del HCPT y deberd siempre responder a un comportamiento

profesional y ético.

8. Con referencia a la seguridad y proteccion de las paginas, asi como al
disefio de las mismas debera referirse a las consideraciones de disefio

de paginas electronicas establecidas por el area de servicios de internet.

9. El rea de red en coordinaciéon con el area de servicios de internet tiene
la facultad de llevar a cabo la revision periédica de los accesos a

nuestros servicios de informacion, y conservar informacion del trafico.
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De utilizacion de los recursos de la red
Los recursos disponibles a través de la Red-HCPT seran de uso

exclusivo para asuntos relacionados con las actividades sustantivas de la

institucion.

El area de redes es la responsable de emitir y dar seguimiento al

Reglamento para el uso de la Red.

De acuerdo con las disposiciones del HCPT, corresponde a la unidad de
redes administrar, mantener y actualizar la infraestructura de la Red-

HCPT.

El Departamento de TIC’s debe propiciar el uso de las tecnologias de la
informaciéon con el fin de contribuir con las directrices de desarrollo

gubernamentales de la Institucion y la Provincia.

Dado el caracter confidencial que involucra el correo electronico el

Comité de informatica del Centro emite su reglamentacion.

Del Software

De la adquisicién de software.

1.

En concordancia con la politica de la institucion, el Comité de Informatica

y el area de proyectos informaticos son los organismos oficiales del
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Centro para establecer los mecanismos de procuracion de sistemas

informaticos.

Del presupuesto de los proyectos que se otorga a las diferentes areas del
HCPT una cantidad debera ser aplicada exclusivamente para la
adquisicion de programas y/o sistemas con licencias, bajo la direccion del

departamento de TIC’s.

De acuerdo con el Programa Provincial de Informatica, la Prefectura en
conjunto con el Comité de Informatica y la Direccidn de TIC’s, propiciara
la adquisicion de licencias de sistemas operativos y utilitarios por
empleado y/o por licencias en volumen, 0 a su vez se establecera la
utilizacién de alternativas de software libre, denotando el proceso que
implica el cambio de tecnologia en adiestramiento, acoplamiento y
soporte, para obtener los mejores resultados de costo y beneficios de

acorde al plan de austeridad del gobierno de la republica.

Correspondera al Departamento de TIC’s emitir las normas para el tipo

de licenciamiento, cobertura, transferibilidad, certificacion y vigencia.

. De acuerdo a los objetivos globales del departamento de TIC’s se debera
propiciar la adquisicidon y asesoramiento en cuanto a software de

vanguardia.



1.

173

En cuanto a la paqueteria sin costo debera respetarse la propiedad

intelectual intrinseca del autor.

El Departamento de TIC's promovera y propiciara que la adquisicion de

software de dominio publico provenga de sitios oficiales y seguros.

El Departamento de TIC’s promovera el uso de sistemas programaticos

que permitan la independencia de la institucion a los proveedores.

De la instalacion de software.

Corresponde al area de Informatica emitir las normas y procedimientos
para la instalaciéon y supervisiéon del software basico para cualquier tipo

de equipo.

En los equipos de computo, de telecomunicaciones y en dispositivos
basados en sistemas de computo, Unicamente se permitira la instalacion
de software con licenciamiento apropiado y acorde a la propiedad

intelectual.

El area de informatica es la responsable de brindar asesoria y
supervision para la instalacion de software informatico, asi mismo el area

de Redes para el software de telecomunicaciones.
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4. La instalacion de software que desde el punto de vista del departamento

de TIC’s pudiera poner en riesgo los recursos e integridad de la

institucion no estara permitida.

Con el propésito de proteger la integridad de los sistemas informaticos y
de telecomunicaciones, es imprescindible que todos y cada uno de los
equipos involucrados dispongan de software de seguridad (antivirus,

vacunas, privilegios de acceso, y otros que se apliquen).

La proteccion légica de los sistemas corresponde a quienes en un
principio se les asigna y les compete notificar cualquier movimiento o

anomalia al area de informatica.

De la actualizaciéon del software.

1.

La adquisiciéon y actualizacion de software para equipo especializado de
cémputo y de telecomunicaciones se llevara a cabo de acuerdo a la
calendarizacion que anualmente sea propuesta por el area de

informatica.

Corresponde al Departamento de TIC’s autorizar cualquier adquisicion y

actualizacion del software.
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3. Las actualizaciones del software de uso comun o mas generalizado se
llevaran a cabo de acuerdo al plan de actualizacion desarrollado por el

area de proyectos informaticos.

De la auditoria de software instalado.

1. El drea de proyectos informaticos del departamento de TIC's del HCPT
es la responsable de realizar revisiones periédicas para asegurar que
so6lo programaciones con licencia estén instaladas en las computadoras

de 1a institucion.

2. El érea de proyectos informaticos propiciara la conformacion de un grupo
especializado en auditoria de sistemas de computo y sistemas de

informacion.

3. Correspondera al grupo especializado dictar las normas, procedimientos

y calendarios de auditoria.

Del software propiedad de la institucion.

1. Toda la programatica (Codigos fuentes, binarios, documentacion técnica,
manuales, etc.) adquirida por la institucion sea por compra, contratacion,
practicas pre profesionales y/o profesionales, donacion o sesion es
propiedad de la institucion y mantendra los derechos que la ley de

propiedad intelectual le confiera.
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El area de informatica en coordinacién con el departamento de Control de
bienes debera tener un registro de todos los paquetes de programacion

propiedad del HCPT.

. Todos los sistemas programaticos (programas, bases de datos, sistemas
operativos, interfaces) desarrollados con o a través de los recursos del
HCPT se mantendran como propiedad de la instituciébn respetando la

propiedad intelectual del mismo.

Es obligacion de todos los usuarios que manejen informacion masiva,
mantener el respaldo correspondiente de la misma ya que se considera

como un activo de la institucion que debe preservarse.

Los datos, las bases de datos, la informacién generada por el personal y

los recursos informaticos de la institucion deben estar resguardados.

. Correspondera al area de informatica promover y difundir los
mecanismos de respaldo y salvaguarda de los datos y de los sistemas

programaticos.

El departamento de las TICs en conjunto con la Direccion de
Procuraduria Sindica propiciara la gestion de patentes y derechos de

creacion de software propiedad de la institucion.
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El departamento de las TICs administrara los diferentes tipos de licencias
de software y vigilard su vigencia en concordancia con la politica

informatica.

Sobre el uso de otro tipo de software.

1.

2.

Cualquier software que requiera ser instalado para trabajar sobre la Red-

HCPT debera ser evaluado por el area de sistemas.

Todo el software propiedad de la institucion debera ser usado
exclusivamente para asuntos relacionados con las actividades de la

institucion.

De la propiedad intelectual.

1.

Corresponde al departamento de las TICs procurar que todo el software
instalado en la Red-HCPT esté de acuerdo a la ley de propiedad

intelectual a que dé lugar.

De supervision y evaluacion

Cada uno de las areas del departamento de las TICs donde esté en
riesgo la seguridad en la operacion, servicio y funcionalidad del
departamento, deberda emitir las normas y los procedimientos que

correspondan.
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Las auditorias de cada actividad donde se involucren aspectos de
seguridad légica y fisica deberan realizarse periddicamente y debera
sujetarse al calendario que establezca el departamento de las TICs o el

grupo especializado de seguridad.

. Para efectos de que la institucion disponga de una red con alto grado de
confiabilidad, sera necesario que se realice un monitoreo constante sobre
todos y cada uno de los servicios que las tecnologias de la Internet e

Intranet dispongan.

. Los sistemas considerados criticos, deberan estar bajo monitoreo

permanente.

Generales.

Cada uno de los departamentos debera emitir los planes de contingencia

que correspondan a las actividades criticas que realicen.

Debido al caracter confidencial de la informacién, el personal del
departamento de las TICs debera conducirse de acuerdo a los codigos

de ética profesional y normas y procedimientos establecidos.
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« Sanciones

1. Cualquier violacién a las politicas y normas de seguridad debera ser
sancionada de acuerdo al reglamento emitido por el departamento de las

TICs.

2. Las sanciones pueden ser desde una llamada de atencidén o informar al
usuario, hasta la suspension del servicio dependiendo de la gravedad de

la falta y de la malicia o perversidad que ésta manifiesta.

3. Corresponderda al Comité de Informatica hacer las propuestas finales
sobre las sanciones a quienes violen las disposiciones en materia de

informatica de la institucion.

4. Todas las acciones en las que se comprometa la seguridad de la Red-
HCPT vy que no estén previstas en esta politica, deberan ser revisadas
por la Prefectura, el departamento de las TICs y un Comité de Seguridad
de Sistemas para dictar una resolucion sujetandose al estado de

derecho.

Por lo expuesto existen muchas situaciones y aspectos que deben ser
normados, con reglamentos, procedimientos para dotar de seguridad a los

bienes, recursos, informacién y personal del HCPT.
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La mayor parte de servicios de seguridades como proteccion antivirus,

Spam, contenidos, deteccion de intrusos ya han sido establecidos, pero

necesitan fortalecerse para un mejor rendimiento y Seguridad de la red.

A continuacion se detallan los lineamientos que se han tomado como

principales y fundamentales dentro de las seguridades de los recursos de

red del HCPT y se definen las aplicaciones de tipo hardware o software que

se utilizan y el periodo de control y/o ejecucion.

Directrices Hardware Software Control y ejecucién
Defensa de Amenazas
Symantec Endpoint
Proteccidén antivirus Protection Diariamente
Switch Catalyst
3560-48PS
Symantec
Filtrado de Tréfico Gateway Security Semanal
Deteccion y prevencion Symantec
de intrusiones Gateway Security Semanal
Symantec
Filtrado de contenidos Gateway Security | Squid 2.6 Semanal
Comunicacién segura
Cifradas Virtual Private Symantec
Network (VPN) Gateway Security Mensual
Secure Socket Layer Symantec
(SSL) Gateway Security Mensual

Cifrado de archivos

No establecida

No establecida

No establecida

La confianza y la
identidad

Autenticacion,

autorizacion y cuentas Active directory
(AAA) FreeRadius Diariamente
Control de admision a la Active directory
red (NAC) FreeRadius Diariamente
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Directrices Hardware Software Control y ejecucion
Infraestructura de clave
publica (PKI) No establecida No establecida No establecida
Acceso Inalambrico
SSID Broadcast Access Points Descativado Semanal
Filtrado de MAC Address | Access Points Activado Mensual
Claves WEP, WAP Access Points Activado Mensual
Autenticacion Servidor FreeRadius Mensual
Mejores practicas de la
seguridad de redes
Switch Catalyst Wireshrak, y
3560-48PS sniffers, para
Symantec administracion de
Gestion de Redes Gateway Security | redes Quincenal
Revision y aplicaciones,
Evaluacion y auditorias | chequeo licenciamiento Semestral
Politicas Bimestral
Symantec
Puertos Gateway Security | Aplciaciones mensual
Suministro de energia
Eléctrica Planta eléctrica mensual
Figura 99: Directrices de seguridad
4.7. Resumen de la propuesta
Plataforma Tecnolégica
Nivel Tecnologia Dispositivos
Fibra 6ptica,
Categoria 6,
Nucleo Switch Capa3 Switch Cisco Catalyst 3560G-48PS
Switch capa 3
Distribucion Categoria 6 Switch Cisco Catalyst 3560G-48PS
Acceso Inaldmbrica Access Point Orinoco AP-4000
Potenciar los radios de
Enlaces remotos | Inalambrica comunicacion

Tabla 50: Resumen de la Plataforma Tecnologia
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Direccion IP
Direcciéon o Departamentos Clase B Mascara

Administrativo 172.16.0.0 255.255.255.224
Asociacién de Empleados 172.16.0.32 255.255.255.224
Bodega y Talleres 172.16.0.64 255.255.255.224
Desarrolio Humano y Cultura 172.16.0.96 255.255.255.224
Financiero 172.16.0.128 255.255.255.224
Gobierno Provincial, Aula Virtual,

Cooperativa 172.16.0.160 255.255.255.224
Planificacion y Procuraduria Sindica 172.16.0.192 255.255.255.224
Produccion 172.16.0.224 255.255.255.224
Recursos Hidricos 172.16.1.0 255.255.255.224
Relaciones Externas 172.16.1.32 255.255.255.224
Sala de Consejeros 172.16.1.64 255.255.255.224
Secretaria General, Sala de Choferes 172.16.1.96 255.255.255.224
Sistemas 172.16.1.128 255.255.255.224
Vias y Construcciones 172.16.1.160 255.255.255.224
Internet 172.16.1.192 255.255.255.248

Tabla 51: Resumen de VLANs para Switching
Ruteo

Protocolo de ruteo: RIP V2

Ruta Resumida: direccion de

255.255.254.0

Redes Inalambricas

Servicio Configuracion
SSID Broadcast Desactivar
Filtrado de MAC Activado

Claves de acceso *WEP y WAP
Autenticacion FreeRADIUS

Tabla 52: Resumen de Servicios Inalambricos

la red 172.16.0.0 con mascara
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*Se da las 2 alternativas, ya que WAP no es soportado por muchos

dispositivos, hasta cambiar todos los dispositivos a un mismo estandar.

Servicios Institucionales

= Servicios de red

Servicio Servidor

Firewall Symantiec Gateway Security
intermet Compartido Squid 2.78

Internet Compartido

Provisional Squid 2.78

Correo electrénico Lotus Domino 7.01

Antivirus Symantec EndPoint Protection 11

Controlador de Dominio

Active Directory

DNS

DNS Server

Tabla 53: Resumen de Servicios de red

» Servicios de aplicaciones

Servicio

Servidor

Adquisicion de Materiales

base datos documentales de Lotus Domino

Sistema de Control de
Recursos Humanos

Aplicacion en Visual Studio con base datos de Oracle 10g |

Sistema Médico Odontolégico

Aplicacion en Visual Studio con base datos de Oracle 10g |

Sistema de Control de
Proveedores

Aplicacion en Visual Studio con base datos de Oracle 10

Sistema Financiero FINANSG

Aplicacion en Visual FOX 6 con base de datos de SQL 200
Server

Tabla 54: Resumen de Servicios de aplicaciones
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= Servicios por implementar

Servicio

Servidor

RADIUS para autenticacion de
MAC Address

FreeRadius

Protocolo de la Configuraciéon
de Host Dinamico, asignacion
autométicas de IP

DHCP Server sobre y dispositivos de comunicacion
inaldmbricos

Sistema de Administracion de
Tramites y Solicitudes

Lotus Domino 7.01

Sistema de Control de
Combustibles

Aplicacién en Visual Studio con base datos de Oracle 10g |

Sistema de Control de bienes
e inventario

Aplicacion en Visual Studio con base datos de Oracle 10g |

Sistema de Administracion y
Control de Soporte y
Mantenimiento de Equipos

Aplicacion en Visual Studio con base datos de Oracle 10g |

Sistema de Administracion y
Control de Contratos y Obras

Sistema de Precios Unitarios y
Presupuestos

Aplicacién en Visual Studio con base datos de Oracle 10g

Aplicacion en Visual Studio con base datos de Oracle 10g |

Sistema de Mapas Virtuales

Aplicacion en Java con base datos de Oracle 10g

Tabla §5: Resumen Servicios por Implementar

Calidad de Servicio

Valor % Ancho
Aplicacion IPP Descripcién del trafico Banda
Para los protocolos de ruteo y
Ruteo IP 6 | comunicacion de los datos 10
Voz 5 | Para voz sobre IP 20
Video Interactivo 4 | Para video conferencias
Video continuo 4 | para transmitir videos en linea 20
Trafico de transacciones financieras o
Datos de misién critica 3 | video conferencias
Seializacion de llamadas 3 | Para la inicializacién de llamadas 15
Trafico de transacciones de
aplicaciones de base de datos como
Recursos Humanos, Lotus domino,
Oracle, etc. Para la navegacion de
Datos transaccionales 2 | computadores importantes
Para programas y protocolos de
Administracion de red 2 | administracién de la red 15
Operacion de sincronizacion y
Volumen de datos 1 | replicacion de base de datos
Para procesos de busqueda intensa de
Mineria de datos 1 | herramientas complejas 10
Operacion de sincronizacion y
Mejor esfuerzo 0 [ replicacion de base de datos 10

Tabla 56: Resumen de la clasificacion de trafico de Calidad de Servicio
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Factores Codificacién
Infraestructura
Fisica EC,PS BT,PF,PI,CA
Direcciones o CU,SG,RE,FN,RH,SC,VC PL,JU,PR,AD,SY,AE,CO,AV,BM,BC,GP,TA,
Departamentos BO,SN
Ubicacién PB,P1,P2,P3,P4,P5P6,P7TC,M1. M2 TG, TS
Tipo de
Dispositivo SV,PC FW,SW AP,SP,IM,RB,MD,LP,SG,0OT
Acceso al Medio FO,WL,CB,NC
Cantidad de
dispositivos 000-999

Tabla 57: Resumen de la Nomenclatura de dispositivos de red

Politicas institucionales

Lineamientos

Nivel de accién

Del Equipo

De la instalacién de equipo de computo.

Del mantenimiento de equipo de computo.

De la actualizacién del equipo.

De la reubicacion del equipo de computo.

Del control de accesos

Del acceso a areas criticas

Del control de acceso al equipo de computo

Del control de acceso local a la red

De control de acceso remoto

De acceso a los sistemnas administrativos.

De los servicios de Internet WWW).

De utilizacion de los
recursos de la red

Del Software

De la adquisicién de software

De la instalacion de software

De la actualizacién del software

De la auditoria de software instalado

Del software propiedad de la institucion

Sobre el uso de otro tipo de software.

De la propiedad intelectual

De supervision y
evaluacion

Generales

Sanciones

Tabla 58: Resumen de las Politicas
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Directrices Hardware Software
Defensa de Amenazas
Proteccién antivirus Symantec Endpoint
Protection
Filtrado de Trafico Switch Catalyst 3560-48PS
Symantec Gateway Security
Deteccién y prevencion de Symantec Gateway Security
intrusiones
Filtrado de contenidos Symantec Gateway Security Squid 2.6

Comunicacién segura

Cifradas Virtual Private
Network (VPN)

Symantec Gateway Security

Secure Socket Layer (SSL)

Symantec Gateway Security

Cifrado de archivos

No establecida

No establecida

La confianza y la identidad

Autenticacion, autorizacién y Active directory
cuentas (AAA)

FreeRadius
Control de admisién a la red Active directory
(NAC)

FreeRadius

Infraestructura de clave
publica (PKI)

No establecida

No establecida

Acceso Inalambrico

SSID Broadcast

Access Points

Descativado

Filtrado de MAC Address Access Points Activado

Claves WEP, WAP Access Points Activado
Autenticacion Servidor FreeRadius

Mejores practicas de la

seguridad de redes

Gestidn de Redes Switch Catalyst 3560-48PS Wireshrak, y sniffers,

para administracion de
redes

Symantec Gateway Security

Evaluacién y auditorias

Revision y chequeo

aplicaciones,
licenciamiento

Politicas

Puertos

Symantec Gateway Security

Aplciaciones

Suministro de energia
Eléctrica

Planta eléctrica

Tabla 59: Resumen de las Seguridades de red
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Con el fin de determinar el valor de inversion para la reingenieria de la

infraestructura de red del Honorable Consejo Provincial de Tungurahua, a

continuacion se desglosa un costo referencial para el mejoramiento de los

equipos de red, sistemas, servidores, conexiones remotas, equipo para el

respaldo de suministro de energia, el cual ha sido tomado como base de

proformas y ofertas solicitadas a proveedores de la localidad.

Para los equipos de red, servidores y equipos de protecciéon de amenazas.

No. | Detalle Descripcion Cantida | Valor
d Total
1 Switchs CATALYST 3560 Equipos de conmutaciéon que 2 8.800,00
48 10/100/1000 T PoE se utilizaran para el nivel de
+SFP distribucién en las
dependencias remotas
2 Servidores para rack doble | Servidores para servicios de 2 10.200,0
procesador, 4 gigas de DHCP, Controladores de 0
memoria RAM, tarjetas de Dominio, DNS, y
GigabitEthernet autenticacion con Radius
3 Servidor de Internet, Actualizacién del servidor 1 4.000,00
Tarjeta de red proxy de internet
Gigabitethernet, Disco duro
y Memoria RAM
4 Firewall Renovacion del equipo de 1 3.500,00
proteccion fisico contra
ataques.
Total 26.500,0
0

Tabla 60: Propuesta de costos para mejoramiento de equipos de red

Para incrementar el rendimiento de conexiones las remotas en los puntos del

Centro de Promociones y Servicios de la Provincia y las areas de Bodega y
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talleres se detallan dos alternativas para el mejoramiento de la

comunicacion

1ra opcidn, Conexiones inalambricas de radiofrecuencia de 5.4GHz

No. | Detalle Descripcién Cantidad | Valor
Total
1 Sistema de transmision de | Sistema de conexiéon remota | 3 10.500,00
punto a punto, Canopy utilizando radiofrecuencias
2 Permisos de operacion de | Pago anual por permiso de 1 500,00
radiofrecuencias utilizacién y funcionamiento
de radioenlaces
Total 11.000,00

Tabla 61: Propuesta de costos para enlaces remotos mediante radiofrecuencia

2da opcidn, Conexién mediante fibra éptica

No. | Detalle Descripcion Cantidad | Valor
Total
1 Sistema de conexién de Conexion remota de gran 3 15.000,00
fibra 6ptica velocidad
Total 15.000,00

Tabla 62: Propuesta de costos para enlaces remotos mediante fibra optica

Aqui describiremos que una de las grandes ventajas de la fibra optica es la
velocidad de procesamiento superior a cualquier tecnologia lo que permite
transacciones en tiempo real, obteniéndose que éste sea uno de los
mejores medios de transmision para el nivel de nucleo de toda la red. Pero
una de las desventajas es el costo elevado en la adquisicion e instalacion de
esta tecnologia, y si se la aplica se debe tomar en consideracion costos de
mano de obra, para el tendido de este cable ya sea por postes o

subterraneo.
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Otros de los puntos principales descritos en el analisis fue 1a falta de un

sistema de respaldo de energia eléctrica al momento de un apagén:

No. | Detalle Descripcion Cantidad | Valor
Total
1 Planta Eléctrica Servidores | Respaldo de suministro de 1 7.500,00
energia eléctrica para
servidores
Total 7.500,00

Tabla 63: Propuesta de costos para el respaldo del suministro de energia eléctrica

Es asi que se tiene el siguiente resumen de costos

Inversién para la reingenieria

No. | Descripcién Valor

1 Equipos red, servidores, y proteccion 26.500,00

2 Mejoramiento Conexiones remotas opcién 1 10.500,00

3 Respaldo energia 7.500,00
Total 44.500,00

Tabla 64: Resumen de la Inversién para La reingenieria

Si se desea utilizar la tecnologia de fibra 6ptica se tendria un incremento
aproximado del 10% que reflejaria en la calidad de la transmision y rapidez

en el acceso los servicios y recursos de la red

De esta manera se podra dotar de una buena plataforma tecnoldgica que se
acople a futuros requerimientos, tenga una vida util de por o menos 8 anos y
que se puedan instalar nuevas tecnologias de comunicacion como Voz

sobre |IP para telefonia IP
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CAPITULO V

5. CONCLUSIONES Y RECOMENDACIONES

5.1. Demostracion de la Hipotesis

“La reingenieria de la red informatica del H. Consejo Provincial de
Tungurahua contribuira a mejorar la calidad de los servicios informaticos
institucionales mediante el control de los siguientes factores claves:
velocidad de procesamiento de las peticiones de red, ancho de banda de la
red, redistribucién de los recursos de red, protocolos de la Calidad de

Servicios y planes de seguridad y de contingencias”

Para poder optimizar la velocidad del trafico de red se lo podra hacer
mediante la clasificacion de trafico para la Calidad de Servicio, una vez
implementados estos servicios de calidad se podra compartir el trafico y
priorizario, de esta manera se podré optimizar el ancho de banda de la red,
también se ha presentado la manera de como se deberia implementar la
nueva tecnologia de red, a los niveles de Nucleo, Distribucion y Acceso para

permitir una alto rendimiento de la red, confiabilidad, escalabilidad y
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seguridad, asi como la implementacién y utilizacion de politicas informaticas,

para el correcto uso y acceso de los recursos, informaciony servicios.

Otro factor que ayudara al rendimiento de la red es la velocidad de
procesamiento interno del dispositivo Cisco Catalyst 3560G-48PS, la cual se

detalla a continuacion.

Caracteristicas de rendimiento del Cisco Catalyst 3560G-48PS.

- Ancho de banda para transmitir 32Gbps

- Alta velocidad de transmision basados en paquetes de 64-byte

- 38,7 Mpps — Millones de paquetes por segundo

- 128 MB de DRM

- 32 MB de Memoria Flash

- Configurable hasta 12,000 direcciones fisicas MAC

- Configurable hasta 11,000 rutas Unicats

- Configurable hasta 1000 grupos IGMP y rutas Multicast

- Configurable Unidad méaxima transmision MTU hasta 9000 bytes
- Con un maximo tamaro de tramas Ethernet de 9018 bytes

- Para transicion sobre puertos Gigabit Ethernet hasta 1546 bytes
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Para la demostracion de la hipodtesis, se tendra que aplicar toda la propuesta
y evaluar los resultados, y compararlos, de esta manera se podra saber si

realmente se logré optimizar el rendimiento de la red.

Se ha logrado crear una subred en la red actual en el area de sistemas, sin
tener que cambiar ninguna configuracion especial, tan solo cambiando la
mascara para el grupo de Sistemas, «cuya direccion es
192.168.1.48/255.255.255.248, que equivale a un rango de 6 direcciones P

validas, a la cual se denomind VLAN de prueba,

Esta VLAN esta conformado por los servidores principales y se procedio a
realizar un monitoreo del trafico de red sobre esta VLAN, bajo los mismos
parametros especificados en el Andlisis de trafico de red del Capitulo 3, pero
cambiando el mes, es decir, en la Ultima semana del mes de junio, en el
horario de las 9 a 10 de la mafiana, y se aplica 2 ejemplos, del primer dia de
la semana y todos los dias de la semana, con lo cual tenemos los siguientes

resuitados



Para el primer dia de la semana

\ 1%

Trafico de Red - Dia

0%
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mTCP
ESMB
EHTTP

o ICMP
EDNS

& NBNS

® WINREG
H LANMAN
& DCERPC
M LDAP

M NBSS

& BROWSER

Figura 100: Porcentaje de trafico de Red de un dia para la Comprobacion de la

hipétesis
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Siendo este el listado de los protocolos existentes en esta captura

Protocolos Ocurrencias Porcentaje
TCP 137397 66%
SMB 34207 16%
HTTP 19846 9%
ICMP 2556 1%
DNS 2262 1%
NBNS 1903 1%
WINREG 1486 1%
LANMAN 1372 1%
DCERPC 1357 1%
LDAP 1235 1%
NBSS 1143 1%
BROWSER 705 0%
KRBS 680 0%
DRSUAPI 578 0%
EPM 524 0%
CLDAP 430 0%
RPC_BROWSER 416 0%
LSA 372 0%
SAMR 296 0%
RPC_NETLOGON 254 0%
NTP 246 0%
ARP 142 0%
RIPv2 130 0%
P 102 0%
RMI 10 0%
Socks 6 0%
DC=gov 6 0%
DPLAY 6 0%
SMB_NETLOGON 2 0%
ucpP 1 0%
FF 1 0%
MDNS 1 0%
DC=ec' 1 0%

Tabla 65: Listado de protocolos del primer dia



Y para toda la semana
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Trafico de Red - Semana

1% 9%

Listado de los 10 primeros protocolos mas representativos

Protocolo Ocurrencia | Porcentaje
TCP 426238 65%
FTP-DATA 60528 9%
SMB 34828 5%
STP 30374 5%
HTTP 25704 4%
NBNS 17377 3%
MS NLB 15226 2%
ICMP 7721 1%
LOOP 6130 1%
ARP 3744 1%

W TCP

o FTP-DATA
ESMB
WSTP
HHTTP

E NBNS

H MSNLB
& ICMP

& LOooP

M ARP

& DNS

& BROWSER
M SSDP

H RIPv2

& LANMAN

Tabla 66: Listado de protocolos mas representativos

Figura 101: Porcentaje de trafico de Red de una semana para la Comprobacion de la
hipoétesis
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De lo cual se puede obtener el siguiente resultado

ARP Sin VLAN | Con VLAN | 16 VLANS
Lunes 27% 0% 0%
Toda la
Semana 40% 1% 16%

Tabla 67: Comparacion de ARP

Explicacion:

Sin la planeacion de VLANs se tenian peticiones ARP de 40%, pero
aplicando la VLAN de prueba se tiene que en una semana las peticiones son
de 1%, asumiendo que se tenga implementado el esquema de VLANs para

todas las 16 direcciones, el mismo trafico tendria un promedio de 16%.

Con esta demostracion se reduce en un 60% el trafico de ARP y broadcast,
para la red, haciendo que se optimice los servicios de la red y no se

congestione.

Por lo tanto si se aplica el esquema propuesto de la reingenieria de red de
este proyecto, que contiene los factores de Plataforma Tecnoldgica,
Switching, Ruteo, Wireless, Calidad de Servicio, Politicas, las seguridades

de red, nomenclatura y servicios se lograra obtener mejores resultados.

Probando de esta manera que la hipétesis planteada si se cumple
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5.2. Conclusiones

Hoy en dia el avance de las tecnologias de la comunicacion nos permite
estar conectados con nuestros seres queridos sin importar la distancia,
realizando llamadas internacionales a bajos costos, lo que ha permitido el
avance de sistemas de informacion, permitiendo estar mas informados de
los eventos que ocurren en el mundo entero en tan solo fraccion de
segundos, asi lo podemos ver en noticieros internacionales; otro factor que
ayuda a la comunicacién son las video conferencias en tiempo real, que
permiten interactuar como una llamada, o hasta recibir clases a larga
distancia, todos estos procesos son totalmente transparentes para el
usuario, no son muy complicados de manejarlos, ni de adquirirlos, pero el
usuario no se percata del complicado procesc que hay debajo para realizar
una conexion de llamada, para el envio de informacion, voz, datos y videos;,

todo estos procesos y servicios estan soportados por una red de datos.

Por lo tanto la red informatica del H. Consejo Provincial de Tungurahua, es
el eje principal de la tecnologia de la comunicacion e informacion, que ayuda
a la toma de decisiones, gestionar proyectos de alcance social, sistematizar
la informacién, desarrollar herramientas para el manejo de informacion de
trabajo, automatizar procesos, y reducir recursos, logrando un mejor
desempefio en las actividades que realiza esta organizacion, como por
ejemplo transferencias inmediatas para pagos de obras, sistemas contables,

sistemas de recursos humanos, consultas de presupuestos, materiales,
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envio de informes, convenios internacionales, etc. De esta manera el HCPT
informa al usuario sobre el desarrollo que realiza para el progreso de la

provincia, en su sitio web.

Dentro del andlisis realizado se detectd como factor principal que no existe
un departamento o jefatura dedicada exclusivamente a la gestion de las
tecnologias de la comunicacién e informacion que permita gestionar,
asesorar, planificar y ejecutar proyectos informaticos institucionales vy
provinciales, logrando de esta manera incrementar el desarrollo de las
actividades que realiza el Consejo Provincial de Tungurahua, por su parte
existe solamente una Unidad de Sistemas que no esta debidamente
potenciada y por el poco niimero de profesionales, no se pueden administrar
ni dotar de un buen servicio de informatica, ya que solo estan apagando

fuegos momentaneos en problemas triviales de los usuarios.

Es por esta condicion y por la falta de decision de las autoridades, que no se
logra dar cumplimiento a los planes institucionales, menos a los planes
informaticos, lo que conlleva a tramites burocraticos para dar solucion a los
problemas de congestién de los servicios de redes, y en lugar de ayudar a
potenciar el area de sistemas, se crean en otros departamentos unidades de
sistemas, dividiendo los planes de tecnologia y creando diversos puntos que
en lugar de dar una solucion optima, se agrega el desarrollo de las

tecnologias de comunicacion e informacion.
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Entonces se plantea una solucion para optimizar y proveer de los
mecanismos necesarios al desarrollo de las tecnologias de comunicacion e
informacion  que permitan acoplar futuros requerimientos y servicios
institucionales, llevando consigo una mejor distribucion de los recursos
actuales, y un buen rendimiento en el flujo de la informacion clasificando por
tipo de trafico, ademas de un correcta aplicacion de las normas y
reglamentos para el usos de los recursos, informacion, servicios y

capacitacion del personal.

Hay que tener en cuenta que en cuestion de tecnologia y desarrollo nunca
se puede apostar a los servicios y productos de menor costo, para una gran
innovacion se requiere de una gran inversion que se vera reflejada en los
beneficios a largo plazo, y podra incrementar y automatizar los servicios y
proyectos institucionales, en vez de estar “parchando” y “parchando” cuando
se suscite algun problema, seria imprescindible proveer estos gastos y crear
una buena plataforma tecnolégica que tenga un tiempo de funcionamiento
de por lo menos 8 afos, pero hay que tener en consideracion también que el
avance de la tecnologia se lo realiza diariamente, creando nuevos productos
y servicios que incrementan la productividad de las empresas, por lo que un
Departamento de Tecnologias de la Informacion y Comunicacion
centralizado y bien estructurado deberia proveer un nivel de asesoramiento y
gestiéon a los planes informaticos que vayan de la mano con los planes y

proyectos institucionales.
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5.3. Recomendaciones

Para poder tener una buena plataforma tecnolégica para el desarrollo de los
planes institucionales y provinciales se debe primeramente establecer un
departamento que se encargue de administrar las tecnologias de la
comunicacion e informacién, entonces si por algo hay que empezar seria la
conformacién de este departamento con mas profesionales que se
encarguen de controlar los servicios que se detallaron en la propuesta

presentada de este proyecto de investigacion.

Incrementar el presupuesto para las tecnologias, el cual debe ser
sistematicamente administrado y controlado por un departamento
centralizado de tecnologia de la Informacion y Comunicacion y que en sus
funciones principales estén las de planificar, desarrollar, ejecutar, controlar y
validar proyectos informaticos, y que sean debidamente documentados, los
mismos que deben acoplarse a los planes y proyectos de la institucién y

provincia y se conviertan en una plataforma principal de desarrollo.

También se deben cambiar los sistemas internos de manejo y control de las
actividades, es decir cambiar el comportamiento de los procesos, para
optimizar recursos, como tiempo, papel y dinero, sin dejar a un lado el
potencial humano que a medida que evolucionan las tecnologias también

deberia de evolucionar su potencial intelectual.
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Adicionalmente se requiere de una evaluacion continua de los recursos,
procesos, planes y proyectos informaticos, que permitan corregir y
potenciarlos en su debido momento, y mantenerlos siempre en
funcionamiento para que sean de facil acceso y utilizaciéon para el usuario, y
asi de esta manera dotar de los mejores servicios al cliente final que es la

comunidad tungurahuense a la cual sirve la Institucion.
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GLOSARIO

AAA

En seguridad informatica, AAA significa "la autenticacion, autorizaciéon y
contabilidad". La AAA es a veces combinada con la auditoria y en
consecuencia se convierte en AAAA.

Autenticacion

La autenticacion se refiere al proceso de establecer la identidad digital de
una entidad a otra entidad. Comunmente una entidad es un cliente (un
usuario, un ordenador cliente, etc.) y la otra entidad es un servidor
(computadora).

Autorizacion

La mayor parte del tiempo la concesion de un privilegio constituye la
capacidad de utilizar un determinado tipo de servicio. Ejemplos de los tipos
de servicio incluyen, pero no se limitan a: la direccion IP de filtrado, la
direccién destino, la ruta de sesion, QoS / servicios diferenciales, control de
ancho de banda / gestién del trafico, obligatorio tuneles a un punto final, y el
cifrado.

Contabilidad

Contabilidad se refiere al seguimiento del consumo de recursos de la red por
los usuarios. Esta informacion puede ser utilizada para la gestion,
planificacion, facturacion, u otros fines. En tiempo real de contabilidad se
refiere a la informacién contable que se entrega simultaneamente con el
consumo de los recursos. Lote de contabilidad se refiere a la informacion
contable que se guarda hasta que sea entregado en un momento posterior.
Tipica informacion que se recoge en la contabilidad es la identidad del
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usuario, la naturaleza del servicio prestado, cuando el servicio se inicio, y
cuando termind.

ARP

ARP son las siglas en inglés de Address Resolution Protocol (Protocolo de
Resolucién de Direcciones).

Es un protocolo de nivel de red responsable de encontrar la direccion
hardware (Ethernet MAC) que corresponde a una determinada direccion IP.
Para ello se envia un paquete (ARP request) a la direccion de multidifusion
de la red (broadcast (MAC = ff ff ff ff ff ff)) que contiene la direccion IP por la
que se pregunta, y se espera a que esa maquina (u otra) responda (ARP
reply) con la direccion Ethernet que le corresponde. Cada maquina mantiene
una caché con las direcciones traducidas para reducir el retardo y la carga.
ARP permite a la direccion de Internet ser independiente de la direccion
Ethernet, pero esto solo funciona si todas las maquinas lo soportan.

ARP esta documentado en el RFC (Request For Comments) 826.

El protocolo RARP realiza la operacion inversa.

En Ethernet, la capa de enlace trabaja con direcciones fisicas. El protocolo
ARP se encarga de traducir las direcciones IP a direcciones MAC
(direcciones fisicas).Para realizar ésta conversion, el nivel de enlace utiliza
las tablas ARP, cada interfaz tiene tanto una direccion IP como una direccion
fisica MAC.

ARP se utiliza en 4 casos referentes a la comunicacion entre 2 hosts:

1. Cuando 2 hosts estan en la misma red y uno quiere enviar un
paquete a otro.

2. Cuando 2 host estan sobre redes diferentes y deben usar un
gateway/router para alcanzar otro host.

3. Cuando un router necesita enviar un paquete a un host a través de
otro router.

4. Cuando un router necesita enviar un paquete a un host de la misma
red.
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BOOTP

BOOTP son las siglas de Bootstrap Protocol. Es un protocolo de red UDP
utilizado por los clientes de red para obtener su direccion IP
automaticamente. Normalmente se realiza en el proceso de arranque de los
ordenadores o del sistema operativo.

BROADCAST

Broadcast, en castellano difusion, es un modo de transmision de informacién
donde un nodo emisor envia informacién a una multitud de nodos receptores
de manera simultanea, sin necesidad de reproducir la misma transmision
nodo por nodo.

BROWSER

Un navegador web (del inglés, navigator o web browser) es una aplicacion
software que permite al usuario recuperar y visualizar documentos de
hipertexto, comunmente descritos en HTML, desde servidores web de todo
el mundo a través de Internet. Esta red de documentos es denominada
World Wide Web (WWW,). Cualquier navegador actual permite mostrar o
ejecutar graficos, secuencias de video, sonido, animaciones y programas
diversos ademas del texto y los hipervinculos o enlaces.

Cable Categoria 6

Cable de Categoria 6, o Cat 6 (ANSI/TIA/EIA-568-B.2-1) es un estandar de
cables para Gigabit Ethernet y otros protocolos de redes que es backward
compatible (compatible con versiones anteriores) con los estandares de
Categoria 5/5e y Categoria 3. La Categoria 6 posee caracteristicas y
especificaciones para crosstalk y ruido. El estandar de cable es utilizable
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para 10BASE-T, 100BASE-TX y 1000BASE-TX (Gigabit Ethernet). Alcanza
frecuencias de hasta 250 MHz en cada par.

El cable contiene 4 pares de cable de cobre trenzado, al igual que
estandares de cables de cobre anteriores. Aunque la Categoria 6 esta a
veces hecha con cable 23 gauge, esto no es un requerimiento; la
especificacion ANSI/TIA-568-B.2-1 aclara que el cable puede estar hecho
entre 22 y 24 gauge, mientras que el cable cumpla todos los estandares de
testeo indicados. Cuando es usado como un patch cable, Cat-6 es
normalmente terminado con conectores RJ-45, a pesar de que algunas
cables Cat-6 son incomodos para ser terminados de tal manera sin piezas
modulares especiales y esta practica no cumple con el estandar. Si los
componentes de los varios estandares de cables son mezclados entre si, el
rendimiento de la sefal quedara limitado a la menor categoria que todas las
partes cumplan.

Como todos los cables definidos por TIAJEIA-568-B, el largo maximo de un
cable Cat-6 horizontal es de 90 metros (295 pies). Un canal completo (cable
horizontal mas cada final) esta permitido a llegar a los 100 metros en
extension.

CDP

CDP (Cisco Discovery Protocol, ‘protocolo de descubrimiento de Cisco’) es
un protocolo de red propietario de nivel 2, desarrollado por Cisco Systems y
usado en la mayoria de sus equipos. Es utilizado para compartir informacion
sobre otros equipos Cisco directamente conectados, tal como la versién del
sistema operativo y la direccion IP.

CHAP

CHAP es un protocolo de autenticacién por desafio mutuo (CHAP, en inglés:
Challenge Handshake Authentication Protocol).

Es un método de autentificacion remota o inaldambrica. Diversos proveedores
de servicios emplean CHAP. Por ejemplo, para autentificar a un usuario
frente a un ISP.

La definicion de CHAP esta contenida en la RFC 1994.
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CHARGEN

Chargen (Generador de caracteres) es un programa informatico para
sistemas operativos basados en Unix que actia de servidor de caracteres
ofrecido por Inetd en el puerto 19 con los protocolos TCP y UDP.

Chargen es utilizado para comprobar el estado de algunas conexiones de
red. El usuario remoto al ingresar a este puerto vera un listado de caracteres
en formato ASCII que se repetira de forma indefinida hasta que el mismo
usuario finalice la conexién con el puerto.

CIDR

Classless Inter-Domain Routing (CIDR Encaminamiento Inter-Dominios sin
Clases) se introdujo en 1993 y representa la ultima mejora en el modo como
se interpretan las direcciones IP. Su introduccién permiti6 una mayor
flexibilidad al dividir rangos de direcciones IP en redes separadas. De esta
manera permitio:

* Un uso mas eficiente de las cada vez mas escasas direcciones IPv4.

= Un mayor uso de la jerarquia de direcciones (‘agregacion de prefijos de
red’), disminuyendo la sobrecarga de los enrutadores principales de
Internet para realizar el encaminamiento.

CIDR es un estandar de red para la interpretaciéon de direcciones IP. CIDR
facilita el encaminamiento al permitir agrupar bloques de direcciones en una
sola entrada de tabla de rutas. Estos grupos, llamados cominmente Bloques
CIDR, comparten una misma secuencia inicial de bits en la representacion
binaria de sus direcciones IP.

CLDAP

Esta nota contiene una instantanea de la situacién de la normalizacion de los
protocolos utilizados en la Internet a partir del 17 de julio de 2001. Enumera
protocolo oficial de las normas y las mejores practicas actuales RFC; no es
un indice completo de la serie RFC. La versién mas reciente de este memo
se designa ETS 1.
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CSMA/CA

En las redes de computadoras, CSMA / CA pertenece a una clase llamada
de protocolos muiltiples métodos de acceso. CSMA / CA significa: Carrier
Sense maca. En CSMA, una estaciéon que desee transmitir primero tiene que
escuchar el canal para un periodo de tiempo el fin de verificar para cualquier
actividad en el canal. Si el canal esta la sensacion de "ociosos" y luego la
estacion estd autorizada a transmitir. Si el canal es percibido como
"ocupado" la estacion tiene que aplazar su transmision. Esta es la esencia
de ambos CSMA / CAy CSMA / CD. En CSMA / CA (LocalTalk), una vez
que el canal esta limpio, una estacion envia una sefal diciendo a las otras
estaciones que no transmitan y, entonces envian sus paquetes. En Ethernet
802.3, la estacion sigue esperando durante un tiempo, y chequean para ver
si el canal esta todavia libre. Si esta libre, la estacion transmite, y espera una
senal de confirmacion de que el paquete fue recibido.

DCERPC

DCE Remote Procedure Call o bien DCE RPC es un sistema de llamada a
procedimientos remotos del conjunto de software OSF DCE.1.

DCE RPC no debe confundirse con DCE el cual es un conjunto de servicios
que incluye DCE RPC, ademas de otras cosas como CDS y DCE DFS.

DCE RPC fue encargado por la fundacién Open Software Foundation. Una
de las companias clave que contribuyé fue Apollo.

DHCP

DHCP (sigla en inglés de Dynamic Host Configuration Protocol) es un
protocolo de red que permite a los nodos de una red IP obtener sus
parametros de configuracién automaticamente. Se trata de un protocolo de
tipo cliente/servidor en el que generalmente un servidor posee una lista de
direcciones IP dinamicas y las va asignando a los clientes conforme éstas
van estando libres, sabiendo en todo momento quién ha estado en posesion
de esa IP, cuanto tiempo la ha tenido y a quién se la ha asignado después.



212

Diffserv

Este articulo es sobre servicios diferenciados dentro de las redes de
comunicaciéon. Para un concepto utilizado como patrén de disefio para
aplicaciones de negocio (incluyendo servicios inteligentes y sensibles al
contexto) ver servicios diferenciados (patron de disero).

DiffServ o Servicios diferenciados es una arquitectura de red de
computadoras que especifica una simple, escalable y de un amplio
mecanismo para clasificar, gestionar el trafico de la red y la prestacion de
Calidad de Servicio (QoS), garantizando una moderna red IP. DiffServ, por
ejemplo, puede ser utilizado para proporcionar baja latencia, garantia de
servicio (SG) para el trafico de red criticos tales como la voz o el video, al
mismo tiempo provee una simple garantia de trafico mayor-esfuerzo para
servicios no criticos tales como el trafico web o transferencias de archivos.

DNS

El Domain Name System (DNS) es una base de datos distribuida y
jerarquica que almacena informacién asociada a nombres de dominio en
redes como Internet. Aunque como base de datos el DNS es capaz de
asociar diferentes tipos de informacidn a cada nombre, los usos mas
comunes son la asignacion de nombres de dominio a direcciones IP y la
localizacién de los servidores de correo electronico de cada dominio.

DoS Prevention

Denegacion de Servicio (DoS) la prevencion y dinamica de listas negras es
utilizado por la SBC para bloquear parametros maliciosos que atacan a la
red.

La SBC debe vigilar el trafico y sefnalizacion dinamica detectando posibles
ataques sin perturbar el resto de los servicios que presta. Los ataques
pueden entonces ser bloqueados internamente o externamente.

Los ataques DoS son ejecutados generalmente en servicios de Internet, para
denegar estos servicios a otros. Ellos son usualmente encaminados al
proveedor de servicios, y son meramente actos de vandalismo
malintencionados o parte de un intento de extorsion.
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DTP

DTP (Dynamic Trunk Protocol) es un protocolo que opera entre
conmutadores, el cual automatiza la configuracion de trunking (etiquetado de
tramas de diferentes VLAN's con ISL 0 802.1Q) en enlaces Ethemnet.

Echo (computacion)
En términos de computacion, echo tiene varias acepciones.

Por un lado es un servicio de red que repite aquel comando que se le envia
(como el eco). Es util para hacer comprobaciones sobre el estado de la
conectividad de una red.

Por otro lado, Echo es un comando para la impresidon de un texto en
pantalla. Es utilizado en las terminales de los sistemas operativos como
Unix, GNU/Linux, o MS-DOS; dentro de pequenos programas llamados
scripts; y en ciertos lenguajes de programacion tales como PHP.

P

FTP (File Transfer Protocol) es un protocolo de transferencia de archivos
entre sistemas conectados a una red TCP basado en la arquitectura cliente-
servidor, de manera que desde un equipo cliente nos podemos conectar a
un servidor para descargar archivos desde €l o para enviarle nuestros
propios archivos independientemente del sistema operativo utilizado en cada
equipo.
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GBIC

Un convertidor de interfaz gigabit (GBIC) es un estandar para transceptores,
comunmente usado con Gigabit Ethernet y Fibre Channel. Al ofrecer un
estandar, intercambiables en caliente interfaz eléctrica, un puerto Ethernet
Gigabit puede apoyar una amplia gama de medios fisicos, de cobre a largo
de onda de un solo modo de fibra éptica, con longitudes de cientos de
kildmetros.

Hostname

Hostname es el programa que se utiliza para mostrar o establecer el nombre
actual del sistema (nombre de equipo). Muchos de los programas de trabajo
en red usan este nombre para identificar a la maquina. El NIS/YP también
utiliza el nombre de dominio.

Cuando se invoca sin argumentos, el programa muestra los nombres
actuales

HTTP

HTTP son las siglas de “Hyper Text Transfer Protocol” el cual es el principal
protocolo tecnolégico de la red que permite enlazar y navegar por Internet. Si
no tuviéramos http, no podriamos acceder e interactuar en la red de redes
como lo hacemos actualmente. Las cosas serian bastante mas duras y
confusas para todos.
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HTTP-RPC-EPMAP

Este servicio detecta el http-rpc-epmap de conexiéon para el puerto 593 y
procesa la memoria temporal de los datos recibidos al puerto 593. En este
punto final se provee un mapeado de CIS (COM+ Internet Services) Este
punto final de cartografia proporciona CIS (COM + Internet Services) y
parametros, como el puerto 135(epmap) de RPC.

ICMP

El Protocolo de Mensajes de Control de Internet o ICMP (por sus siglas de
Internet Control Message Protocol) es el subprotocolo de control y
notificacion de errores del Protocolo de Internet (IP). Como tal, se usa para
enviar mensajes de error, indicando por ejemplo que un servicio determinado
no esta disponible o que un router o host no puede ser localizado

ICMP difiere del propésito de TCP y UDP ya que generalmente no se utiliza
directamente por las aplicaciones de usuario en la red. La Unica excepcion
es la herramienta ping y traceroute, que envian mensajes de peticion Echo
ICMP (y recibe mensajes de respuesta Echo) para determinar si un host esta
disponible, el tiempo que le toma a los paquetes en ir y regresar a ese host y
cantidad de hosts por los que pasa.

IDS

Un sistema de deteccion de intrusos (o IDS de sus siglas en inglés Intrusion
Detection System) es un programa usado para detectar accesos
desautorizados a un computador o a una red. Estos accesos pueden ser
ataques de habilidosos hackers, o de Script Kiddies que usan herramientas
automaticas.

El IDS suele tener sensores virtuales (por ejemplo, un sniffer de red) con los
que el nucleo del IDS puede obtener datos externos (generalmente sobre el
trafico de red). El IDS detecta, gracias a dichos sensores, anomalias que
pueden ser indicio de la presencia de ataques o falsas alarmas
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IEEE

IEE corresponde a las siglas de The Institute of Electrical and Electronics
Engineers, el Instituto de Ingenieros Eléctricos y Electronicos, una
asociacion técnico-profesional mundial dedicada a la estandarizacion, entre
otras cosas. Es la mayor asociacion internacional sin fines de lucro formada
por profesionales de las nuevas tecnologias, como Ingenieros Eléctricos,
Ingenieros en Electrénica, Cientificos de la Computacion, Ingenieros en
Informatica e Ingenieros en Telecomunicacion.

IGMP

El protocolo de red IGMP se utiliza para intercambiar informacion acerca del
estado de pertenencia entre enrutadores IP que admiten la multidifusion y
miembros de grupos de multidifusion. Los hosts miembros individuales
informan acerca de la pertenencia de hosts al grupo de multidifusion y los
enrutadores de multidifusion sondean periédicamente el estado de la
pertenencia.

IntServ

En las redes de computadoras, IntServ o servicios integrados es una
arquitectura que especifica los elementos para garantizar la calidad de
servicio (QoS) en redes. IntServ por ejemplo, puede ser utilizado para
permitir video y sonido para llegar al receptor sin interrupcion.

IntServ especifica un fino engranaje de sistema de QoS, que es a menudo
contrastado con DiffServ del grueso engranaje del sistema de control.

La idea de IntServ es que cada router en el sistema implemente IntServ, y
todas las aplicaciones que requiere algun tipo de garantias, tiene que hacer
una reserva individual. "Especificaciones de Flujo" describe cual es para la
reservacion, al mismo tiempo "RSVP" es el mecanismo para sefalarlo a
través de la red.
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10S

I0S son las siglas de (Internetwork Operating System, Sistema Operativo de
Interconexiéon de Redes) creado por Cisco Systems para programar y
mantener equipos de interconexion de redes informéaticas como switches
(conmutadores) y routers (enrutadores).

IP Internet Protocol

Una direccion IP es un numero que identifica de manera légica y jerarquica a
una interfaz de un dispositivo (habitualmente una computadora) dentro de
una red que utilice el protocolo IP (Internet Protocol), que corresponde al
nivel de red o nivel 3 del modelo de referencia OSI. Dicho nimero no se ha
de confundir con la direccion MAC que es un numero hexadecimal fijjo que
es asignado a la tarjeta o dispositivo de red por el fabricante, mientras que la
direccion IP se puede cambiar.

Es habitual que un usuario que se conecta desde su hogar a Internet utilice
una direccion IP. Esta direccion puede cambiar al reconectar; y a esta forma
de asignacion de direccion IP se denomina una direccion IP dinamica
(normalmente se abrevia como IP dinamica).

Los sitios de Internet que por su naturaleza necesitan estar
permanentemente conectados, generalmente tienen una direccion IP fija (se
aplica la misma reduccion por IP fija o IP estatica), es decir, no cambia con
el tiempo. Los servidores de correo, DNS, FTP publicos, y servidores de
paginas web necesariamente deben contar con una direccion IP fija o
estatica, ya que de esta forma se permite su localizacion en la red.

A través de Internet, los ordenadores se conectan entre si mediante sus
respectivas direcciones IP. Sin embargo, a los seres humanos nos es mas
comodo utilizar otra notacion mas facil de recordar y utilizar, como los
nombres de dominio; la traduccién entre unos y otros se resuelve mediante
los servidores de nombres de dominio DNS.

Existe un protocolo para asignar direcciones IP dinamicas llamado DHCP
(Dynamic Host Configuration Protocol).
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IPFILTER

IPFilter (comunmente denominado CIP) es un paquete de software que
pueden utilizarse para proporcionar traduccion de direcciones de red (NAT) o
firewall. Puede ser utilizado como un médulo del kernel cargables (LKM) o
incorporados en el Unix nucleo; uso como carga de médulos del nucleo
cuando sea posible, es altamente recomendable. Scripts se prestan a
instalar el parche y los archivos del sistema, segun sea necesario. El autory
mantenedor es Darren Reed.

IPS

Un sistema de prevencion de intrusiones es un dispositivo de seguridad que
vigila la red y / o actividades del sistema de maliciosos o no deseados de
comportamiento y puede reaccionar en tiempo real, para bloquear o impedir
esas actividades.

IPSec

IPsec (abreviatura de Internet Protocol Security) es un conjunto de
protocolos cuya funcion es asegurar las comunicaciones sobre el Protocolo
de Internet (IP) autenticando y/o cifrando cada paquete IP en un flujo de
datos. IPsec también incluye protocolos para el establecimiento de claves de
cifrado.

ITU

La Union Internacional de Telecomunicaciones (ITU) es el organismo
especializado de las Naciones Unidas encargado de regular las
telecomunicaciones, a nivel internacional, entre las distintas
administraciones y empresas operadoras.
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Kerberos

Kerberos es un protocolo de autenticacion de redes de ordenador que
permite a dos computadores en una red insegura demostrar su identidad
mutuamente de manera segura. Sus disefadores se concentraron
primeramente en un modelo de cliente-servidor, y brinda autenticacion
mutua: tanto cliente como servidor verifican la identidad uno del otro. Los
mensajes de autenticacion estan protegidos para evitar intromisiones y
ataques de Replay.

Kerberos se basa en criptografia de clave simétrica y requiere un tercero de
confianza. Ademas, existen extensiones del protocolo para poder utilizar
criptografia de clave asimétrica.

Kpasswd

kpasswd — El comando kpasswd cambia la contrasena registrada en una
base de datos de autenticacion de entrada. De forma predeterminada, el
intérprete de comandos cambia la contrasefia de la AFS nombre de usuario
que coincida con la del emisor identidad local (UNIX UID). Para especificar
un usuario suplente, se incluye el principal argumento. El nombre de usuario
por el principal argumento no tiene que aparecer en el archivo de
contrasefia local (el archivo / etc / passwd o equivalente), contrasena del
emisor en |la base de datos de autenticacion.

LAN

LAN en informatica designa a una red de area local, conocida por sus siglas
en inglés LAN (Local Area Network).

Una red de area local, o red local, es la interconexion de varios ordenadores
y periféricos. Su extension esta limitada fisicamente a un edificio o a un
entorno de hasta 100 metros. Su aplicacion mas extendida es la
interconexién de computadores personales y estaciones de trabajo en
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oficinas, fabricas, etc., para compartir recursos e intercambiar datos y
aplicaciones. En definitiva, permite que dos 0 mas maquinas se comuniquen.

LDAP

LDAP (Lightweight Directory Access Protocol) es un protocolo a nivel de
aplicacién que permite el acceso a un servicio de directorio ordenado y
distribuido para buscar diversa informacién en un entorno de red. LDAP
también es considerado una base de datos (aunque su sistema de
almacenamiento puede ser diferente) a la que pueden realizarse consultas.

Habitualmente, almacena la informacién de login (usuario y contrasefa) y es
utilizado para autenticarse aunque es posible almacenar otra informacion
(datos de contacto del usuario, ubicacion de diversos recursos de la red,
permisos, certificados, etc).

En conclusion, LDAP es un protocolo de acceso unificado a un conjunto de
informacion sobre una red.

Login

“/login” tiene dos comportamientos: Como requeridor de credenciales y como
aceptador de credenciales.

Si el cliente ya tiene una sesion “single sing-on” con FCAS, el navegador
presentara a FCAS una cookie segura conteniendo una cadena identificando
un “ticket-granting ticket”. Esta cookie es llamada “ticket-granting cookie”. Si
la cookie contiene un ticket “ticket-granting” valido, FCAS podra entregar
“tickets de servicio” a las aplicaciones registradas que los soliciten.

Lotus domino

El software IBM Lotus Domino ofrece excelentes funciones de colaboracion
que se pueden desplegar como una infraestructura central de planificacion
empresarial y de correo electrénico, como una plataforma de aplicaciones
empresariales o como ambas cosas.

Lotus Domino y sus opciones de software de cliente ofrecen un entorno
seguro y fiable de mensajeria y colaboracion que aumenta la productividad
de las personas, agiliza los procesos empresariales y mejora la capacidad
de respuesta de la empresa en general
Ventajas

= Amplia la mensajeria con herramientas de colaboracion integradas.
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* Ofrece flexibilidad y variedad de plataformas de hardware, sistemas
operativos, directorios y accesos de cliente.

* Proporciona funciones punteras de seguridad que protegen la
informacién fundamental para la empresa.

* Disminuye el coste total de propiedad (TCO) al facilitar un uso eficaz
de los recursos de CPU, el ancho de banda de red y el
almacenamiento en disco.

= Maximiza la disponibilidad de servidor con agrupacion en claster
avanzada, registro cronolégico de transacciones, recuperacion de
errores de servidor y herramientas de diagnéstico automatico.

Gracias a las funciones avanzadas de administracion que incluye, reduce el
tiempo y los costes asociados al despliegue y la gestion de la infraestructura.
Soporta servicios web y estandares abiertos, y ofrece herramientas de
integracion con las aplicaciones existentes.

Puede proporcionar una rapida recuperacion de las inversiones (ROI)
gracias a las soluciones basadas en software Lotus Domino para procesos
empresariales como la gestion de relaciones con los clientes, la cadena de
suministros y el seguimiento de proyectos.

MAC

En redes de computadoras la direccion MAC (Medium Access Control
address o direccion de control de acceso al medio) es un identificador de 48
bits (6 bytes) que corresponde de forma Unica a una tarjeta o interfaz de red.
Es individual, cada dispositivo tiene su propia direccion MAC determinada y
configurada por el IEEE (los ultimos 24 bits) y el fabricante (los primeros 24
bits) utilizando el OUI. La mayoria de los protocolos que trabajan en la capa
2 del modelo OSI usan una de las tres numeraciones manejadas por el
IEEE: MAC-48, EUI-48, y EUI-64 las cuales han sido disefiadas para ser
identificadores globalmente unicos. No todos los protocolos de comunicacion

usan direcciones MAC, y no todos los protocolos requieren identificadores
globalmente unicos.

Las direcciones MAC son unicas a nivel mundial, puesto que son escritas
directamente, en forma binaria, en el hardware en su momento de
fabricacion. Debido a esto, las direcciones MAC son a veces llamadas
Quemadas en las Direcciones (BIA).
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MAN

Una red de area metropolitana (En inglés, Metropolitan Area Network o
MAN) es una red de alta velocidad (banda ancha) que dando cobertura en
un area geografica extensa, proporciona capacidad de integracién de
multiples servicios mediante la transmision de datos, voz y video, sobre
medios de transmision tales como fibra éptica y par trenzado (MAN BUCLE),
la tecnologia de pares de cobre se posiciona como una excelente alternativa
para la creacion de redes metropolitanas, por su baja latencia (entre 1 y
50ms), gran estabilidad y la carencia de interferencias radioeléctricas, las
redes MAN BUCLE, ofrecen velocidades que van desde los 2Mbps y los
155Mbps.

MDNS

Zeroconf o Zero Configuration Networking es un conjunto de técnicas que
permiten crear de forma automatica una red IP sin configuracion o servidores
especiales. También conocida como Automatic Private IP Addressing or
APIPA, permite a los usuarios sin conocimientos técnicos conectar
ordenadores, impresoras de red y otros elementos y hacerlos funcionar. Sin
Zeroconf, un usuario con conocimientos técnicos debe configurar servidores
especiales, como DHCP y DNS, o bien configurar cada ordenador de forma
manual.

MDI

Los programas de ordenador graficos de interfaz de multiples documentos
(MDI) son aquellos cuyas ventanas se encuentran dentro de una ventana
padre (normalmente con la excepcion de las ventanas modales), de manera
opuesta a una interfaz de documento Unico. Se suele utilizar el acrénimo
MDI. Ha habido muchos debates sobre qué tipo de interfaz se prefiere.
Generalmente se considera que SDI es mas (til si los usuarios trabajan con
varias aplicaciones. Las compaiias han utilizado ambos sistemas con
reacciones diversas. Por ejemplo, Microsoft ha cambiado la interfaz de sus
aplicaciones Office de SDI a MDI y luego otra vez a SDI, aunque el grado de
implementacion varia entre componentes.
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MTA

Un agente de transferencia de correo (MTA) (también conocido como Agente
de Transporte de Correo, Agente de Transferencia de Mensajes, o smtpd
(corto para SMTP demonio)), es un programa de ordenador o software
agente que transfiere mensajes de correo electréonico de un ordenador a
otro.

El término servidor de correo también se utiliza en el sentido de un
ordenador que actua como un MTA que se esta ejecutando el software
adecuado. EIl término intercambiador de correo (MX), en el contexto del
sistema de nombres de dominio se refiere formalmente a una direccién IP
asignada a un dispositivo que aloja un servidor de correo, y por extension
también indica el propio servidor.

NAC

Network Access Control es un concepto de redes de computadoras y un
conjunto de protocolos utilizados para definir la forma de conseguir los nodos
de la red antes de acceder a los nodos de la red. NAC podria integrar el
proceso de reparacion automatica (fijando las condiciones no conforme
requeridas antes de permitir el acceso a nodos) en los sistemas de redes,
permitiendo que la infraestructura de red tales como routers, switches y
firewalls para trabajar junto con los servidores de back office y el equipo
informatico del usuario final para asegurar que el sistema de informacion
este funcionando bien antes de la interoperabilidad permitida.

NAT

NAT (Network Address Translation - Traduccién de Direccién de Red) es un
mecanismo utilizado por routers IP para intercambiar paquetes entre dos
redes que se asignan mutuamente direcciones incompatibles. Consiste en
convertir en tiempo real las direcciones utilizadas en los paquetes
transportados. También es necesario editar los paquetes para permitir la
operacion de protocolos que incluyen informacién de direcciones dentro de
la conversacion del protocolo.
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Existen muchas variantes de traduccién de direcciones que se prestan a
distintas aplicaciones. Sin embargo todas las variantes de dispositivos NAT
deberian compartir las siguientes caracteristicas:

= Asignacion transparente de direcciones.

= Encaminamiento transparente mediante la traduccion de direcciones
(aqui el encaminamiento se refiere al reenvio de paquetes, no al
intercambio de informacion de encaminamiento).

= Traduccion de la carga util de los paquetes de error ICMP

NBNS

Resolucion de nombres de NetBIOS sobre TCP/IP y WINS.

NetBIOS sobre TCP/IP es el componente de red que realiza la resolucion o
asignacion de nombres de nombre de equipo a direccion IP (NETBT.SYS en
Windows NT, y VNBT.VXD en Windows para Trabajo en Grupo y Windows
95). Actualmente hay cuatro métodos de resolucion de nombres de NetBIOS
sobre TCP/IP: nodo b, nodo p, nodo m y nodo h.

NBSS

SAMBA es SMB/NetBIOS sobre TCP/IP. El protocolo NetBIOS utiliza tres
puertos, a saber el servicio

> 137 (tcp y udp) para resolucion de nombres (nbt)

> 139 (tcp y udp) para servicio de sesiones (nbss)

> 138 (tcp y udp) para servicio de datagramas (nbdgm).

NETBIOS

NetBIOS, "Network Basic Input/Output System", es, en sentido estricto una
especificacion de interfaz para acceso a servicios de red, es decir, una capa
de software desarrollado para enlazar un sistema operativo de red con
hardware especifico. NetBIOS fue originalmente desarrollado por IBM vy
Sytek como API/APIS para el software cliente de recursos de una Red de
area local (LAN). Desde su creacion, NetBIOS se ha convertido en el
fundamento de muchas otras aplicaciones de red.
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NNTPS

Las Noticias de la red de Protocolo de transferencia o NNTP es una
aplicacion de Internet protocolo utilizado principalmente para la lectura y
publicacion de articulos Usenet (alias netnews), asi como la transferencia de
noticias entre servidores de noticias.

NTP

Network Time Protocol (NTP) es un protocolo de internet para sincronizar los
relojes de los sistemas informaticos a través de ruteo de paquetes en redes
con latencia variable. NTP utiliza UDP como su capa de transporte, usando
el puerto 123. Esta disefiado para resistir los efectos de la latencia variable.

OCSP

Online Certificate Status Protocol (OCSP) es un método para determinar el
estado de revocacion de un certificado digital X.509 usando otros medios
que no sean el uso de CRL (Listas de Revocacion de Certificados). Este
protocolo se describe en el RFC 2560 y esta en el registro de estandares de
Internet.

Los mensajes OCSP se codifican en ASN.1 y habitualmente se transmiten
sobre el protocolo HTTP. La naturaleza de las peticiones y respuestas de

OCSP hace que a los servidores OCSP se les conozca como "OCSP
responders".

Ventajas sobre las CRL

OCSP fue creado para solventar ciertas deficiencias de las CRL. Cuando se
despliega una PKI (Infraestructura de Clave Publica), es preferible la
validacion de los certificados mediante OCSP sobre el uso de CRL por
varias razones:

OCSP puede proporcionar una informacion mas adecuada y reciente del
estado de revocacion de un certificado.

= OCSP elimina la necesidad de que los clientes tengan que obtener y
procesar las CRL, ahorrando de este modo trafico de red y procesado por
parte del cliente.

= El contenido de las CRL puede considerarse informacion sensible,
analogamente a la lista de morosos de un banco.
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*= Un "OCSP responder" puede implementar mecanismos de tarificacion
para pasarle el coste de la validaciéon de las transacciones al vendedor,
mas bien que al cliente.

= OCSP soporta el encadenamiento de confianza de las peticiones OCSP
entre los "responders". Esto permite que los clientes se comuniquen con
un "responder” de confianza para lanzar una peticion a una autoridad de
certificacion alternativa dentro de la misma PKI.

Una consulta sobre el estado de un certificado sobre una CRL, debe
recorrerla completa secuencialmente para decir si es valido o no. Un "OCSP
responder" en el fondo, usa un motor de base de datos para consultar el
estado del certificado solicitado, con todas las ventajas y estructura para
facilitar las consultas. Esto se manifiesta aun mas cuando el tamaro de la
CRL es muy grande.

OSPF

Open Shortest Path First (frecuentemente abreviado OSPF) es un protocolo
de enrutamiento jerarquico de pasarela interior o IGP (Interior Gateway
Protocol), que usa el algoritmo Dijkstra enlace-estado (LSA - Link State
Algorithm) para calcular la ruta mas corta posible.

OSPF es probablemente el tipo de protocolo IGP mas utilizado en grandes
redes. Puede operar con seguridad usando MDS5 para autentificar a sus
puntos antes de realizar nuevas rutas y antes de aceptar avisos de enlace-
estado. Como sucesor natural de RIP, acepta VLSM o sin clases CIDR
desde su inicio. A lo largo del tiempo, se han ido creando nuevas versiones,
como OSPFv3 que soporta IPv6 o como las extensiones multidifusion para
OSPF (MOSPF), aunque no estan demasiado extendidas. OSPF puede
"etiquetar" rutas y propagar esas etiquetas por otras rutas.

Outlook

Microsoft Outlook o Outlook (nombre completo de Microsoft Office Outlook
desde Outlook 2003) es un administrador de informacién personal de
Microsoft, y es parte del Microsoft Office.
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PAP

PAP son las siglas de Password Authentication Protocol, un protocolo simple
de autenticacion para autenticar un usuario contra un servidor de acceso
remoto o contra un ISP. PAP es un sub-protocolo usado por la autenticacion
del protocolo PPP (Point to Point Protocol), validando a un usuario que
accede a ciertos recursos. PAP transmite contrasefias o pasword en ASCII
sin cifrar, por lo que se considera inseguro. PAP se usa como ultimo recurso
cuando el servidor de acceso remoto no soporta un protocolo de
autenticacion mas fuerte.

PERSONAL COMPUTER

Una computadora personal (PC) es cualquier computadora cuyo precio de
venta original, el tamafo y capacidad lo hacen especialmente util para las
personas, y que estén destinadas a ser explotadas directamente por un
usuario final, sin intervencion de operador de computadora.

Hoy en dia un PC puede ser un ordenador de sobremesa, un ordenador
portatii o un Tablet PC. Los mas comunes son los sistemas operativos
Microsoft Windows, Mac OS X y Linux, mientras que las mas comunes son
los microprocesadores x86 compatible CPU. Aplicaciones de software para
ordenadores personales incluyen el tratamiento de textos, hojas de calculo,
base de datos, juegos, y una miriada de productividad personal y para fines
especiales de software. Modernas computadoras personales a menudo de
alta velocidad o conexiones de acceso telefénico a Internet, permitiendo el
acceso a la World Wide Web y una amplia gama de otros recursos.

PKI

En criptografia, una infraestructura de clave publica (o, en inglés, PKI, Public
Key Infrastructure) es una combinaciéon de hardware y software, politicas y
procedimientos de seguridad que permiten la ejecucion con garantias de
operaciones criptograficas como el cifrado, la firma digital o el no repudio de
transacciones electronicas.

El término PKI se utiliza para referirse tanto a la autoridad de certificacion y
al resto de componentes, como para referirse, de manera mas amplia y a
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veces confusa, al uso de algoritmos de clave publica en comunicaciones
electronicas. Este ultimo significado es incorrecto, ya que no se requieren
métodos especificos de PKI para usar algoritmos de clave publica.

PKIX-CRL

El protocolo de los convenios descritos en el presente documento satisface
algunas de las necesidades operacionales de la Internet de la infraestructura
de clave publica (PKI). Este documento especifica las convenciones para
utilizar el Protocolo de transferencia de archivos (FTP) y el Protocolo de
transferencia de hipertexto (HTTP) a la obtencion de los certificados y
revocacion de certificados listas (CRL) de PKI repositorios. Mecanismos
adicionales para abordar las necesidades operacionales de PKIX se
especifican en documentos separados.

PoE

PoE (Power over Ethernet) es una tecnologia que permite la alimentacion
eléctrica de dispositivos de red a través de un cable UTP / STP en una red
Ethernet. PoE se rige segun el estandar IEEE 802.3af y abre grandes
posibilidades a la hora de dar alimentacidon a dispositivos tales como
camaras de seguridad, teléfonos o puntos de acceso inalambricos.

POP3

Los proveedores de Internet en informatica se utilizan el Post Office Protocol
(POP3) en clientes locales de correo para obtener los mensajes de correo
electrénico almacenados en un servidor remoto. La mayoria de los
suscriptores acceden a sus correos a través de POP3.

Las versiones del protocolo POP (informalmente conocido como POP1) y
POP2 se han hecho obsoletas debido a las ultimas versiones de POP3. En
general cuando uno se refiere al término POP, nos referimos a POP3 dentro
del contexto de protocolos de correo electrénico.
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PSI

La seguridad informética consiste en asegurar que los recursos del sistema
de informacion (material informatico o programas) de una organizacion sean
utilizados de la manera que se decidié y que el acceso a la informacion alli
contenida asi como su modificacion sélo sea posible a las personas que se
encuentren acreditadas y dentro de los limites de su autorizacion.

PPPOE

PPPoE (Point-to-Point Protocol over Ethernet o Protocolo Punto a Punto
sobre Ethernet) es un protocolo de red para la encapsulacion PPP sobre una
capa de Ethernet. Es utilizada mayormente para proveer conexion de banda
ancha mediante servicios de cable mdédem y xDSL. Este ofrece las ventajas
del protocolo PPP como son la autenticacion, cifrado y compresion.

En esencia, es un protocolo tunel, que permite implementar una capa IP
sobre una conexion entre dos puertos Ethernet, pero con las caracteristicas
de software del protocolo PPP, por lo que es utilizado para virtualmente
"marcar" a otra maquina dentro de la red Ethernet, logrando una conexién
"serial" con ella, con la que se pueden transferir paquetes IP, basado en las
caracteristicas del protocolo PPP.

PPTP

(Point to Point Tunneling Protocol), es un protocolo desarrollado por
Microsoft, U.S. Robotics, Ascend Communications, 3Com/Primary Access,
ECI Telematics conocidas colectivamente como PPTP Forum, para
implementar redes privadas virtuales o VPN.

Una VPN es una red privada de computadores que usa Internet para
conectar sus nodos. PPTP ha sido crackeado o descifrado, no deberia
usarse donde la privacidad de los datos sea importante.
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PUERTO DE RED

Un puerto de red puede ser un puerto serial o un puerto paralelo; suelen ser
numerados. La implementacion del protocolo en el destino utilizara ese
numero para decidir a qué programa entregara los datos recibidos.

QoS

QoS o Calidad de Servicio (En inglés, Quality of Service) son las tecnologias
que garantizan la transmisién de cierta cantidad de datos en un tiempo dado
(throughput). Calidad de servicio es la capacidad de dar un buen servicio.

RADIUS

RADIUS (acrénimo en inglés de Remote Authentication Dial-In User Server).
Es un protocolo de autenticacion y autorizacion para aplicaciones de acceso

a la red o movilidad IP. Utiliza el puerto 1813 UDP para establecer sus
conexiones.

RMON

La Red Remote MON itoring (RMON) MIB fue desarrollado por la IETF para
apoyar la vigilancia y el analisis de protocolo de LAN. La version original (a
veces denominado RMON1) se centré en la informaciéon de la Capa 1 y la
Capa 2 del modelo OSI de redes Ethernet y Token Ring. Se ha prorrogado
por RMON2 que incluye soporte para la capa de red y la capa de aplicacion
de vigilancia y SMON que incluye soporte para redes conmutadas. Se trata
de una especificacion estandar de la Industria que proporciona gran parte de
la funcionalidad ofrecida por los analizadores de red. Los agentes RMON se
incorporan en una gama alta de switches y routers (como los construidos por
ProCurve, 3Com y Cisco).
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RIP

RIP son las siglas de Routing Information Protocol (Protocolo de
encaminamiento de informacién). Es un protocolo de puerta de enlace
interna o IGP (Internal Gateway Protocol) utilizado por los routers
(enrutadores), aunque también pueden actuar en equipos, para intercambiar
informacién acerca de redes IP.

RS-232

RS-232 (también conocido como Electronic Industries Alliance RS-232C) es
una interfaz que designa una norma para el intercambio serie de datos
binarios entre un DTE (Equipo terminal de datos) y un DCE (Data
Communication Equipment, Equipo de Comunicacién de datos), aunque
existen otras situaciones en las que también se utiliza la interfaz RS-232.

El puerto serie RS-232C, presente en todos los ordenadores actuales, es la
forma mas comunmente usada para realizar transmisiones de datos entre
ordenadores. El RS-232C es un estandar que constituye la tercera revision
de la antigua norma RS-232, propuesta por la EIA (Asociaci¢n de Industrias
Electronicas), realizandose posteriormente un version internacional por el
CCITT, conocida como V.24. Las diferencias entre ambas son minimas, por
lo que a veces se habla indistintamente de V.24 y de RS-232C (incluso sin el
sufijo "C"), refiriéndose siempre al mismo estandar.

El RS-232C consiste en un conector tipo DB-25 de 25 pines, aunque es
normal encontrar la version de 9 pines DB-9, mas barato e incluso mas
extendido para cierto tipo de periféricos (como el serial del mouse del PC).
En cualquier caso, los PCs no suelen emplear mas de 9 pines en el conector
DB-25. Las senales con las que trabaja este puerto serie son digitales, de
+12V (0 légico) y -12V (1 loégico), para la entrada y salida de datos, y a la
inversa en las sefales de control. El estado de reposo en la entrada y salida
de datos es -12V. Dependiendo de la velocidad de transmision empleada, es
posible tener cables de hasta 15 metros.
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RSA SEcur D

RSA SecurlD es un mecanismo desarrollado por RSA Security para realizar
autenticacion de dos factores para que un usuario de una red de recursos. El
sistema de autentificacion RSA SecurlD® cuenta con la confianza de miles
de organizaciones en todo el mundo para proteger los valiosos recursos de
red. Utilizado conjuntamente con el RSA® Authentication Manager, un
autentificador RSA SecurlD funciona como una tarjeta ATM para una red,
requiriendo que los usuarios se identifiquen con dos factores exclusivos —
algo que conocen y algo que tienen — antes de permitirles el acceso.
Millones de personas utilizan autentificadores RSA SecurlD para acceder de
forma segura a VPNs, puntos de acceso inaldambrico, cortafuegos de acceso
remoto, aplicaciones de red y sistemas operativos de red. El sistema es facil
de utilizar y gestionar y tiene como consecuencia una mayor seguridad, lo
cual puede proporcionar un rendimiento de la inversion mas rapido en la
mayoria de iniciativas de e-business.

RSVP

El Protocolo de reserva de recursos (RSVP), que se describe en el RFC
2205, es una empresa de transporte capa de protocolo destinado a reserva
de recursos a través de una red de manera integrada los servicios de
Internet. ICMPIGMPRFC 2205 "RSVP no aplicacion de transporte de datos,
pero es mas bien un protocolo de control de Internet, como ICMP, IGMP, o
protocolos de enrutamiento” - RFC 2205. multicastunicast RSVP proporciona
receptor-inicio la configuracion de las reservas de recursos para multicast o
unicast los flujos de datos con la expansion y solidez.

HostsroutersQoS RSVP puede ser utilizado por cualquier hosts o router para
solicitar o entregar los niveles especificos de calidad de servicio (QoS) para
la aplicacion de datos corrientes. RSVP define como las aplicaciones a cabo
las reservas y la forma en que pueden renunciar a los recursos reservados
una vez que la necesidad de ellos ha llegado a su fin. Operacién RSVP por

lo general es el resultado de que los recursos se reserven a cada nodo a lo
largo de un camino.

Routing protocol RSVP no es en si misma un protocolo de enrutamiento y
fue disefiado para interoperar con los actuales y futuros protocolos de
enrutamiento.

Citation neededtraffic engineeringRSVP-TE RSVP es de por si rara vez
desplegados en redes de telecomunicaciones, pero la ingenieria de
extension de trafico de RSVP, o RSVP-TE, es cada vez mas ampliamente
aceptada hoy en dia en muchos QoS orientado a las redes.
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RTSP

El protocolo de flujo de datos en tiempo real (del inglés Real Time Streaming
Protocol) establece y controla uno o muchos flujos sincronizados de datos,
ya sean de audio o de video. El RTSP actua como un mando a distancia
mediante la red RTSP es un protocolo no orientado a conexion, en lugar de
esto el servidor mantiene una sesion asociada a un identificador, en la
mayoria de los casos RTSP usa TCP para datos de control del reproductor y
UDP para los datos de audio y video aunque también puede usar TCP en
caso de que sea necesario para servidores multimedia.

SFP

El pequeiio forma-factor pluggable (SFP) es un compacto, "hot-pluggable"
transceptor Optico utilizado en comunicaciones Opticas, tanto para las
telecomunicaciones y comunicaciones de datos. Se trata de un formato de

una industria popular apoyado por varios componentes de fibra optica de los
proveedores.

Transceptores SFP estan destinados a apoyar SONET, Gigabit Ethernet,
canal de fibra, y otras comunicaciones. La norma se esta expandiendo a la
SFP + que sera capaz de soportar velocidades de hasta 10,0 Gbps (que
incluyen la velocidad de transmisién de datos para el canal de fibra de 8
Gbits, y 10GbE. SFP + mddulo para las versiones Optica, asi como el cobre,
se esta introduciendo.

SMB

Server Message Block o SMB es un Protocolo de red (que pertenece a la
capa de aplicacion en el modelo OSl) que permite compartir archivos e
impresoras (entre otras cosas) entre nodos de una red. Es utilizado
principalmente en ordenadores con Microsoft Windows y DOS.
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SMTP

Simple Mail Transfer Protocol (SMTP), o Protocolo Simple de Transferencia
de Correo. Protocolo de red basado en texto utilizado para el intercambio de
mensajes de correo electronico entre computadoras o distintos dispositivos
(PDA's, teléfonos moviles, etc.). Esta definido en el RFC 2821 y es un
estandar oficial de Internet.

SNMP

El Protocolo Simple de Administracion de Red o SNMP es un protocolo de la
capa de aplicacion que facilita el intercambio de informacion de
administraciéon entre dispositivos de red. Es parte de la familia de protocolos
TCP/IP. SNMP permite a los administradores supervisar el desempefio de la
red, buscar y resolver sus problemas, y planear su crecimiento

SOCKET

Socket designa un concepto abstracto por el cual dos programas
(posiblemente situados en computadoras distintas) pueden intercambiarse
cualquier flujo de datos, generalmente de manera fiable y ordenada.

SPAM

Se llama spam, correo basura o sms basura a los mensajes no solicitados,
habitualmente de tipo publicitario, enviados en grandes cantidades (incluso
masivas) que perjudican de alguna o varias maneras al receptor. Aunque se
puede hacer por distintas vias, la mas utilizada entre el publico en general es
la basada en el correo electronico. Otras tecnologias de internet que han
sido objeto de correo basura incluyen grupos de noticias, usenet, motores de
blusqueda, wikis, foros, blogs, también a través de popups y todo tipo de
imagenes y textos en la web. El correo basura también puede tener como
objetivo los teléfonos moviles (a través de mensajes de texto) y los sistemas
de mensaijeria instantanea como por ejemplo Outlook, Lotus Notes, etc.
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SSDP

Simple Servicio Discovery Protocol (SSDP) es una version anterior del
proyecto |IETF de Interet de Microsoft y Hewlett-Packard. SSDP es la base
del descubrimiento del protocolo Universal plug-and-play.

SSDP proporciona un mecanismo que los clientes de la red pueden utilizar
para descubrir los servicios de red. Los clientes pueden utilizar SSDP con
poca o ninguna configuracion estatica.

SSID

El SSID (Service Set IDentifier) es un cédigo incluido en todos los paquetes
de una red inalambrica (Wi-Fi) para identificarlos como parte de esa red. El
codigo consiste en un maximo de 32 caracteres alfanuméricos. Todos los

dispositivos inalambricos que intentan comunicarse entre si deben compartir
el mismo SSID.

Existen algunas variantes principales del SSID. Las redes ad-hoc, que
consisten en maquinas cliente sin un punto de acceso, utilizan el BSSID
(Basic Service Set Identifier); mientras que en las redes en infraestructura
que incorporan un punto de acceso, se utiliza el ESSID (E de extendido).
Nos podemos referir a cada uno de estos tipos como SSID en términos
generales. A menudo al SSID se le conoce como nombre de la red.

Uno de los métodos mas basicos de proteger una red inalambrica es
desactivar el broadcast del SSID, ya que para el usuario medio no aparecera
como una red en uso. Sin embargo no deberia ser el unico método de

defensa para proteger una red inalambrica. Se deben utilizar también otros
sistemas de cifrado y autentificacion.

SSL

SSL proporciona autenticacion y privacidad de la informacion entre extremos
sobre Internet mediante el uso de criptografia. Habitualmente, sélo el
servidor es autenticado (es decir, se garantiza su identidad) mientras que el
cliente se mantiene sin autenticar; la autenticacion mutua requiere un
despliegue de infraestructura de claves publicas (o PKI) para los clientes.
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STP

STP, acrénimo de Shielded Twisted Pair o FUTP Par Trenzado Apantallado.
El cable de par trenzado apantallado es justamente lo que su nombre
implica: cables de cobre aislados dentro de una cubierta protectora, con un
numero especifico de trenzas por pie. STP se refiere a la cantidad de
aislamiento alrededor del conjunto de cables y, por lo tanto, a su inmunidad
al ruido al contrario que UTP (Unshielded Twisted Pair, "Par trenzado sin
apantallar') que no dispone de dicho aislamiento.

SYMANTEC NAC 5,1

Con Symantec la adquisicion de Sygate a finales de 2005, la empresa de
seguridad adquirida conocimientos y herramientas que han permitido
continuar con nuevas areas de productos. Por cuestiones de seguridad
asociados, la mas importante la descendencia de la union es Symantec
Network Access Control (SNAC), una linea de software y hardware para
redes de ofertas de casi cualquier tamarno.

En su forma mas basica, 5,1 SNAC es un producto de software unico que
combina un servidor de administracion con el agente basado en la
tecnologia para hacer cumplir de punto final y bloquear las politicas o reparar
los sistemas que no cumplen. Para construccion VARs de redes de mayor
tamano, Symantec ofrece tres aparatos que proporcionan LAN, puerta de
enlace y fisica DHCP aplicacién de la politica.

CRN Test Center miré a los ingenieros de software de aplicacion sélo de
SNAC, que consistié en la Symantec Sygate Policy Manager, una aplicacion
agente, Sygate firewall personal y un servidor DHCP de software plug-in. La
instalaciéon del producto es relativamente sencilla, pero los instaladores
deben planificar la aplicacion del producto y no s6lo de buceo en el asistente
de instalacion. Una comprension basica del disefio de red y puntos finales
es una obligacion de garantizar una instalacién sin complicaciones.

El gestor de la politica componente esta instalado en un servidor Windows
2003 y tiene varios otros requisitos previos (al igual que la mayoria de los
productos NAC), como por ejemplo Internet Information Services y World
Wide Web Services y, por supuesto, debe cumplir con los requisitos minimos
de hardware se indica en la guia de inicio . En aras de la simplicidad, Centro
de pruebas, los ingenieros instalan el gestor de la politica y sus
componentes en un unico servidor. El producto del asistente de
configuracién del servidor hizo corto trabajo de la instalacion real, y la
documentacién incluida de inicio rapido demostrando ser un excelente
recurso para la instalacion.



237

SNAC politica del gerente organiza la red de grupos sobre la base de los
departamentos, ubicaciones y asi sucesivamente. Sitios mas pequenos por
lo general pueden obtener de un Unico grupo mundial de gestion de las
politicas. El corazon del producto es su seguridad las politicas, donde los
administradores definen el punto final de requisitos y medidas que deban
tomarse. Politica de creacion y gestion es bastante facil, en parte gracias a
una interfaz de gestién concisa, amplia ayuda en linea y una amplia
documentacion.

SYSLOG

syslog es un estandar de facto para el envio de mensajes de registro en una
red informatica IP. Por syslog se conoce tanto al protocolo de red como a la
aplicacion o biblioteca que envia los mensajes de registro.

Un mensaje de registro suele tener informacion sobre la seguridad del
sistema, aunque puede contener cualquier informacion. Junto con cada
mensaje se incluye la fecha y hora del envio.

TCP

TCP (Transmission Control Protocol, en espafnol Protocolo de Control de
Transmisiéon) es uno de los protocolos fundamentales en Internet. Fue
creado entre los anos 1973 - 1974 por Vint Cerf y Robert Kahn. Muchos
programas dentro de una red de datos compuesta por ordenadores pueden
usar TCP para crear conexiones entre ellos a través de las cuales puede
enviarse un flujo de datos. El protocolo garantiza que los datos seran
entregados en su destino sin errores y en el mismo orden en que se
transmitieron. También proporciona un mecanismo para distinguir distintas
aplicaciones dentro de una misma maquina, a través del concepto de puerto.
TCP da soporte a muchas de las aplicaciones mas populares de Internet,
incluidas HTTP, SMTP, SSHy FTP.
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Funciones de TCP

En la pila de protocolos TCP/IP, TCP es la capa intermedia entre el protocolo
de internet (IP) y la aplicacion. Habitualmente, las aplicaciones necesitan
que la comunicacion sea fiable y, dado que la capa IP aporta un servicio de
datagramas no fiable (sin confirmacién), TCP afade las funciones
necesarias para prestar un servicio que permita que la comunicacion entre
dos sistemas se efectle: libre de errores, sin pérdidas y con seguridad.

TELNET

Telnet (TELecommunication NETwork) es el nombre de un protocolo de red
(y del programa informatico que implementa el cliente), que sirve para
acceder mediante una red a otra maquina, para manejarla como si
estuviéramos sentados delante de ella. Para que la conexién funcione, como
en todos los servicios de Internet, la maquina a la que se acceda debe tener

un programa especial que reciba y gestione las conexiones. El puerto que se
utiliza generalmente es el 23.

TFTP

TFTP son las siglas de Trivial file transfer Protocol (Protocolo de
transferencia de archivos triviales). Es un protocolo de transferencia muy
simple semejante a una version basica de FTP. TFTP a menudo se utiliza
para transferir pequefios archivos entre ordenadores en una red, como
cuando un terminal X Windows o cualquier otro cliente ligero que arrancan
desde un servidor de red.

TLS

Secure Sockets Layer (SSL) y Transport Layer Security (TLS) -Seguridad de
la Capa de Transporte-, su sucesor, son protocolos criptograficos que
proporcionan comunicaciones seguras en Internet. Existen pequefas
diferencias entre SSL 3.0 y TLS 1.0, pero el protocolo permanece
sustancialmente igual. El término "SSL" segin se usa aqui, se aplica a
ambos protocolos a menos que el contexto indique lo contrario.
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UDP

User Datagram Protocol (UDP) es un protocolo del nivel de transporte
basado en el intercambio de datagramas. Permite el envio de datagramas a
través de la red sin que se haya establecido previamente una conexién, ya
que el propio datagrama incorpora suficiente informacion de
direccionamiento en su cabecera. Tampoco tiene confirmacion, ni control de
flujo, por lo que los paquetes pueden adelantarse unos a otros; y tampoco se
sabe si ha llegado correctamente, ya que no hay confirmacién de entrega o
de recepcion. Su uso principal es para protocolos como DHCP, BOOTP,
DNS y demas protocolos en los que el intercambio de paquetes de la
conexidn/desconexién son mayores, o no son rentables con respecto a la
informacion transmitida, asi como para la transmisién de audio y video en
tiempo real, donde no es posible realizar retransmisiones por los estrictos
requisitos de retardo que se tiene en estos casos.

UPS

Un sistema de alimentacion ininterrumpida (UPS), también conocida como
una continua fuente de alimentacion (CPS) o una bateria es un dispositivo
que mantiene un suministro continuo de energia eléctrica para el equipo
conectado mediante el suministro de energia de una fuente de suministro de
energia eléctrica cuando no esta disponible. Se diferencia de un auxiliar de
alimentacién o generador de espera, que no ofrece proteccion instantanea
de una interrupcion momentanea de energia. Sistemas integrados que
tienen UPS y generan reserva de componentes son a menudo denominados
sistemas de energia de emergencia.

uucp

UUCP es una abreviatura de Unix to Unix Copy. El término generalmente se
refiere a un conjunto de programas de ordenador y protocolos que permiten
la ejecucion remota de comandos y la transferencia de archivos, correo
electrénico y en concreto, uucp es uno de los programas en la suite, que
proporciona una interfaz de usuario para solicitar las operaciones de copia
de archivos.

UUCP La suite también incluye uux (interfaz de usuario para la ejecucion
remota de comandos), uucico (programa de comunicacion), uustat (informes
estadisticos sobre la actividad reciente), uuxqt (ejecutar comandos enviados
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desde las maquinas remotas), y uuname (informes uucp el nombre del
sistema local).

Aunque UUCP fue desarrollado originalmente por la mayoria y esta
estrechamente relacionada con Unix, existen implementaciones de UUCP

para varios otros sistemas operativos, incluyendo Microsoft, MS-DOS, Digital
VAX / VMS, Commodore's AmigaOS, y Mac OS.

VLAN

Una VLAN (acrénimo de Virtual LAN, ‘red de area local virtual’) es un método
de crear redes logicamente independientes dentro de una misma red fisica.
Varias VLANs pueden coexistir en un Unico conmutador fisico o en una unica
red fisica. Son Utiles para reducir el dominio de colisidn y ayudan en la
administracion de la red separando segmentos ldgicos de una red de area
local (como departamentos de una empresa) que no deberian intercambiar
datos usando la red local (aunque podrian hacerlo a través de un enrutador).

Una 'VLAN' consiste en una red de ordenadores que se comportan como si
estuviesen conectados al mismo cable, aunque pueden estar en realidad
conectados fisicamente a diferentes segmentos de una red de area local,
Los administradores de red configuran las VLANs mediante software en
lugar de hardware, lo que las hace extremadamente flexibles. Una de las
mayores ventajas de las VLANs surge cuando se traslada fisicamente algun
ordenador a otra ubicacion: puede permanecer en la misma VLAN sin
necesidad de ninguna reconfiguracion hardware.

VNC

VNC son las siglas en inglés de Virtual Network Computing (Computacion en
Red Virtual). VNC es un programa de software libre basado en una
estructura cliente-servidor el cual nos permite tomar el control del ordenador
servidor remotamente a través de un ordenador cliente. También llamado
software de escritorio remoto. VNC permite que el sistema operativo en cada
computadora sea distinto: Es posible compartir la pantalla de una maquina
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de "cualquier” sistema operativo conectando desde cualquier otro ordenador
o dispositivo que disponga de un cliente VNC portado.

VPN

La Red Privada Virtual (RPV), en inglés Virtual Private Network (VPN), es
una tecnologia de red que permite una extension de la red local sobre una
red publica o no controlada, como por ejemplo internet.

Ejemplos comunes son, la posibilidad de conectar dos o mas sucursales de
una empresa utilizando como vinculo Internet, permitir a los miembros del
equipo de soporte técnico la conexién desde su casa al centro de computo, o
que un usuario pueda acceder a su equipo domeéstico desde un sitio remoto,
como por ejemplo un Hotel. Todo ello utilizando la infraestructura de Internet.

WAN

Una Red de Area Amplia (En inglés, Wide Area Network o WAN), es un tipo
de red de computadoras capaz de cubrir distancias desde unos 100 hasta
unos 1000 km, dando el servicio a un Pais o un Continente. Un ejemplo de
este tipo de redes seria RedIRIS, Internet o cualquier red en la cual no estén
en un mismo edificio todos sus miembros (sobre la distancia hay discusion
posible). Muchas WAN son construidas por y para una organizacion o
empresa particular y son de uso privado, otras son construidas por los
proveedores de Internet (ISP) para proveer de conexion a sus clientes.

WAP

Wireless Application Protocol o WAP (protocolo de aplicaciones
inalambricas) es un estandar abierto internacional para aplicaciones que
utilizan las comunicaciones inalambricas, p.ej. acceso a servicios de Internet
desde un teléfono movil.

Se trata de la especificacion de un entorno de aplicacion y de un conjunto de
protocolos de comunicaciones para normalizar el modo en que los
dispositivos inalambricos, se pueden utilizar para acceder a correo
electronico, grupo de noticias y otros.

E! Organismo que se encarga de desarrollar el estandar WAP fue
originaimente el WAP Forum, fundado por cuatro Empresas del sector de las
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comunicaciones moviles, Sony-Ericsson, Nokia, Motorola y Openwave
(originalmente Unwired Planet). Desde 2002 el WAP Forum es parte de la
Open Mobile Alliance (OMA), consorcio que se ocupa de la definicion de
diversas normas relacionadas con las comunicaciones moviles, entre ellas
las normas WAP.

WEP

WEP, acréonimo de Wired Equivalent Privacy, es el sistema de cifrado
incluido en el estandar IEEE 802.11 como protocolo para redes Wireless que
permite cifrar la informaciéon que se transmite. Proporciona un cifrado a nivel
2. Esta basado en el algoritmo de cifrado RC4, y utiliza claves de 64 bits (40
bits mas 24 bits del vector de iniciacién IV) o de 128 bits (104 bits mas 24
bits del IV). Los mensajes de difusion de las redes inalambricas se
transmiten por ondas de radio, por lo que son mas susceptibles de ser
captadas por cualquiera que las redes cableadas. Cuando fue presentado en
1999 el sistema WEP fue requerido para proporcionar una confidencialidad
comparable a la de una red tradicional cableada.

WINS

Windows Internet Naming Service (WINS) es un servidor de nombres de
Microsoft para NetBIOS, que mantiene una tabla con la correspondencia
entre direcciones IP y nombres NetBIOS de ordenadores. Esta lista permite
localizar rapidamente a otro ordenador de la red.

Al usar un servidor de nombres de internet de windows en una red se evita el
realizar busquedas mas laboriosas (como peticiones broadcast) para
obtenerla, y se reduce de esta forma el trafico de la red.

A partir de Windows 2000 WINS ha sido relegado en favor de DNS y Active
Directory, sin embargo, sigue siendo necesario para establecer servicios de
red con versiones anteriores de sistemas Microsoft.

WIRELESS

La comunicacion inalambrica (inglés wireless, sin cables) es el tipo de
comunicacion en la que no se utiliza un medio de propagacion fisico alguno
esto quiere decir que se utiliza la modulacién de ondas electromagneéticas,
las cuales se propagan por el espacio sin un medio fisico que comunique
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cada uno de los extremos de la transmision. En ese sentido, los dispositivos
fisicos soOlo estan presentes en los emisores y receptores de la sefal, como
por ejemplo: Antenas, Laptops, PDAs, Teléfonos Celulares, etc.

802

802.1D

802.1D es el estandar de IEEE para bridges MAC (puentes MAC), que
incluye bridging (técnica de reenvio de paquetes que usan los switches), el
protocolo Spaning Tree y el funcionamiento de redes 802.11, entre otros.

802.1P

IEEE 802.1p es un estandar que proporciona priorizacion de trafico y filtrado
multicast dinamico. Esencialmente, proporciona un mecanismo para
implementar Calidad de Servicio (QoS) a nivel de MAC (Media Access
Control).

802.1Q

El protocolo IEEE 802.1Q fue un proyecto del grupo de trabajo 802 de la
IEEE para desarrollar un mecanismo que permita a muitiples redes compartir
de forma transparente el mismo medio fisico, sin problemas de interferencia
entre ellas (Trunking). Es también el nombre actual del estandar establecido
en este proyecto y se usa para definir el protocolo de encapsulamiento
usado para implementar este mecanismo en redes Ethernet.

802.1x

802.1x utiliza tres términos que usted necesita saber. El usuario o cliente
que quiere ser autenticado se llama un suplicante. El servidor actual que
hace la autenticacion, normalmente un servidor RADIUS, se llama el servidor
de autenticacidon. Y el dispositivo en un punto intermedio, como un punto de
acceso inalambrico, se llama el autenticador.
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Uno de los puntos clave del 802.1x es que el autenticador puede ser simple
y mudos de todos los cerebros tienen que estar en el suplicante y el servidor
de autenticacién. Esto hace que 802.1x sea ideal para puntos de acceso

inalambricos, que suelan ser pequenas y tienen poca memoria y potencia de
procesamiento.

802.11

El protocolo IEEE 802.11 o Wi-Fi es un estandar de protocolo de
comunicaciones del IEEE que define el uso de los dos niveles inferiores de
la arquitectura OSI (capas fisica y de enlace de datos), especificando sus
normas de funcionamiento en una WLAN. En general, los protocolos de la
rama 802.x definen la tecnologia de redes de area local.

802.11i

El 802.11i se ratificd el 24 de junio de 2004 para abordar el problema de la
seguridad en redes inalambricas. Se basa en el algoritmo de cifrado TKIP,
como el WPE, pero también admite el AES (Estandar de cifrado avanzado)
que es mucho mas seguro.

WIiFi Alliance creé una nueva certificaciébn, denominada WPA2, para
dispositivos que admiten el estandar 802.11i (como ordenadores portatiles,
PDA, tarjetas de red, etc.).

A diferencia del WPA, el WPA2 puede asegurar tanto las redes inalambricas
en modo infraestructura como también redes en modo "ad hoc".

802.3ab

1000Base-T, recogido en la revision |IEEE 802.3ab, es un estandar para
redes de area local del tipo Gigabit Ethernet sobre cable de cobre trenzado
sin apantallamiento. Fue aprobado por el IEEE 802.3 en 1999.

802.3af

Es el estandar de Power Over the Ethernet, POE permite la entrega de
energia DC sobre el mismo cable de cobre de Ethernet, esto permite la
posibilidad de integrar nuevos dispositivos de energia adjuntos a la red a su
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infraestructura LAN existente, evitando asi el tendido de cable de energia o
el uso de fuentes de alimentacion para alimentar los dispositivos. Entre los
dispositivos que pueden alimentarse utilizando PoE podemos encontrarnos
Puntos de Acceso (APs), Camaras IP y telefonos IP entre otros.

802.3u

802,3 IEEE es una coleccién de |EEE normas definir la capa fisica, y el
control de acceso a medios (MAC) sublayer de la capa de enlace de datos,
cable de Ethernet. Esto es generalmente una LAN con algunas tecnologias
WAN. Son conexiones fisicas entre nodos y / o infraestructura de
dispositivos (hubs, switches, routers) de distintos tipos de cobre o cable de
fibra. 802,3 es una tecnologia que puede apoyar la IEEE 802,1 arquitectura
de red.
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ANEXOS
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Anexo1: Inventario de equipos informaticos y dispositivos de red
pt | pt pt pt [ pt | pt
# | Tl Direccion P HOST PC SsiD MAC p| 5|6 |pta| 3 |p2|p3|ps|ps|p6|p7|p8fpa| 0| 1|2
1 200.107.35.6 00-OF-A3-1C-04- 1| 11| 13| 44| 51| 51| 51| 55
ADSL Sistemas 5 MTB00 54 21| 23| 25| 80| o] 9| o8| 3| 2| 3| 4| 4
2 200.107.356 00-D0-88-0D-1B- 1| 11| 13| 44| 51| 51| 51| 55
FIREWALL | Si 8 D4 21| 23| 25| 8| o| of of 3| 2| 3| 4| 4
3 Symantec Gateway Security 00-DO0-68-0D-1B- 1 11| 13] 41| 41| 44| 48] 51| 51| 51| 55
FIREWALL | Sistemas 192.188.1.1 .ec 1600 Series (v3.0.1) D3 21| 23| 25| s3| 80| of o of 6| 7| 3| 1| 2| 3| 4| 4
4 00-03-BA-2A.95-
SERVIDOR | Sistemas 192.1681.2 | sunfv120.hcptgov.ec SFV120 72
5 00-03-BA-23-EB- 1| 1 51| 51| 54| 89
SERVIDOR | Sistemas 1921681.3 | sunf280r.hcpt gov.ec SF280R F4 81| 0| 1] 443| 3| 4| 0] 8
6 00-14-4F-4C-88- 1 13| 44| 51| 51
SERVIDOR | Sistemas 192.168.1.4 | mail.tungurahua gov.ec SF440 75 23| 25| O] 111 9] 5] 3] 4
7 00-20-A8-58-4E- 1 13| 44
PC Secretaria 192.1681.5 | secretariapref hcptgov.ec | SECRETARIAPREF HCPT_SEC G1 | 11 21| 25| 0] 135] @] 5
8 secgeneral@tungurahua.gov 00-20-A8-58-4D- 1 13| 44
PC Secretaria 192.168.1.6 ral.hcpt gov.ec ec HCPT_SEC_G1 | DC 21| 25| o] 135 8| 5
8 00-08-4F-31-BC- 1
PC Secretaria 192.1681.7 ec NANCY HCPT_SEC_G1 | BS 21| 25| 0
10 Relaciones 00-40-F4-E8-92- 1 13| 44
PC Externas 192.168.1.10 | prensa.hcptgov.ec PRENSA HCPT_SEC G1 | BB 21| 25| o] 135 9| 5
11| Access ORINOCO-AP-4000-5d- | AP-4000 v3.1.0(1052) SN- 00-20-A6-5D-68- 11
POINT Secretaria 192.168.1.11 | 88-c4 05UT46600424 v3.1.0 HCPT_SEC G1 | C4 21| 23| 25| 8| 0
12 00-13-20-CC-F8- 1 13| 44
PC Secretaria 192.168.1.12 | jefearchivo. ov.ec JEFEARCHIVO 76 21| 25| of 13| 8| 5
13 00-08-A1-31-6A- 1
PC Sala 192168.1.13 secre E9 21| 25| o
14 HCPT_RRHH_ | 00-06-4F-34-88- 1
PC Sala Consejeros | 192.188.1.14 | consejeros.hcpt gov.ec consejeros G1 D5 21| 25| ©
15 [ ACCESS | Relaciones ORINOCO-AP-4000-5d- | AP-4000 v3.1.0(1052) SN- 00-20-A8-5D-68-
POINT Externas 192.168.1.15 | 68-a0 05UT46600412 v3.1.0 HCPT_REX_G1 | A0 21| 23| 25| 80
18 00-07-E8-3C-D5- 1
PC Secretaria 192.168.1.16 | prefecto.hopt gov.ec PREFECTO 07 21| 25| 0
7 00-20-A6-58-3C- 1
PC 192.168.1.17 | cooperativa.hcptgov.ec | COOPERATIVA extreme A2 21| 25| 0
18 00-13-20-CC- 1 44
PC Secretaria 182.168.1.18 | archivo1.hcpt gov.ec ARCHIVO1 FB-40 21| 25| of 13| 5
19 HCPT_PLAN_G | 00-20-A6-58-50- 1 13| 44
PC Juridico 192.168.1.20 | direccion) ec DIRECCIONJ 1 57 21| 25| 0] 135| 8| &
20 HCPT_PLAN_G | 00-20-A6-58-50- 1 13| 44
PC Juridico 192.168.1.22 | secretariaj hcpt gov.ec SECRETARIAJ 1 5E 21| 25| of 13| 8| 5
21 Relaciones 00-06-4F-30-EC- 1 13 44
PC Externas 192.168.1.23 | secreree.hcpt.gov.ec SECRERREE HCPT_SEC_G1 | 0D 21| 25| of 135| 8| §
2 HCPT_PLAN_G | 00-20-A8-58-50- 1 13| 44
PC Juridico 192.168.1.24 | a ia hept gov.ec ABOGACIA 70 21| 25| of 135| 8] 5
3 Relaciones dirrelaexternas. hept gov.e 00-06-4F-31-BD- 1 44
PC Externas 1921681.27 [ ¢ DIRRELAEXTERNAS HCPT_REX_G1 | 88 21| 25| 0] 13| 5




- »
24 Relaciones 00-40-F4-E6-82- 1 44
PC Externas 192.168.1.28 | PRENSA2 PRENSA2 HCPT REX_G1 | C3 21| 25| o] 13| §
25 00-20-A8-57-ED- 1 13| 44
PC Administrativo 192.188.1.30 | direccionadm. ec | DIRECCIONADM HCPT_ADM_G1 | E1 2| 25| of 135 8| 5
% 00-20-A8-57-ED- 1 13| 44
PC Administrativo 192.188.1.32 | secretariaadm. ov.ec | SECRETARIAADM HCPT_ADM_G1 | DA 21| 25| of 135 8| 5
27 00-12-17-8A-C5- 1
PC Administrativo 192.168.1.33 | medico1.hcpt gov.ec medicol HCPT_ADM_G1 | 6E 21| 25| 0
28 00-20-A8-57-EE- 1 13| 44
PC Administrativo 192.188.1.34 e ec APERSONAL HCPT_ADM G1 | 28 21| 25| of 13| 9| §
2 00-12-17-8A-C5- 1 13| 44
PC Administrativo 162.168.1.35 | servadmin. .ec SERVADMIN HCPT_ADM_G1 | 3D 21| 25| 0| 135]| 9| §
30 00-20-A8-57-ED- 1 13| 44
PC Administrativo 192.168.1.36 | jefpersonal.hcpt gov.ec JEFPERSONAL HCPT_ADM_G1 | E3 21| 25| 0| 135| o8| §
31 00-64-00-00-0F- 11| 100
RELOJ Administrativo 192.168.1.37 | HP-2000 1 21| 25| of 1
32 00-20-A8-58-3C- 1 13| 44
PC Administrativo 192.168.1.39 | odon! o.hcptgov.ec | ODONTOLOGICO HCPT_ADM_G1 | AB 21| 25| of 13| 8| 5
33 00-12-17-8A-C4- 1 13| 44
PC Administrativo 192.168.1.40 1 ec HCPT_ADM G1 | 47 21| 25| of 13| 5| 5
34 00-20-A6-58-3C- 1] 13| 13| 44| 44
PC Administrativo 192.168.1.41 | serviciosadm.hcpt.gov.ec | SERVICIOSADM HCPT_ADM_G1 | B3 71 ol 13| 17| 19| 21| 25| 53| 80| 0| 5| o 381 S
35 00-20-A8-57-EE-
PC Administrativo | 192.168.1.42 | recaudador. ec___| RECAUDADOR HCPT_DHC G1 | 2C
38 00-20-A6-58-3B- 1
PC Administrativo 192.168.1.45 | enfermeria.ncptgov.ec | ENFERMERIA HCPT_ADM_G1 [ CA 21| 25| 0
38 00-20-A8-57-EE- 1 13| 44
PC Administrativo 192.168.1.47 | apersonal2. ov.ec APERSONAL2 HCPT_ADM_G1 | 08 21| 25| of135]| 9| 5
39 00-12-17-8A-C4- 1
PC Administratvo | 192.168.1.48 | salachoferes.heptgovec | SALACHOFERES HCPT_ADM G1 | 8C 21| 25| 0
40 00-12-17-8A-C4- 1
PC Administrativo 192.168.1.49 trico.hcpt.gov.ec ELECTRICO HCPT_ADM_G1 | 27 21| 25| 0
a1 00-08-A1-4A-11- 1] 11| 13| 13| 38| 44| 44| 46| 56| 58
SERVIDOR | Sistemas 192.188.1.50 | serversystem heptgovec | SERVERSYSTEM 1B 21| 25| 42| s3] so| 88| o| of 5| of o] 3| 5| 4| 3| 3
42 [ ACCESS ORINOCO-AP-4000-5b-8f- | AP-4000 v3.2.1(1105) SN- 00-20-A6-58-6F- 1
POINT Administrativo 192.168.1.51 | 52 05UT43560201 v3.1.0 HCPT_ADM_G1 | 52 21| 23| 25| 80| 0
43 00-18-D1-6A-3C- 1 13| 44
PC Sistemas 192.168.1.52 | systems.hcptgovec | SYSTEMS 77 21| 25| 0| 135| 8| §
44 00-20-A6-58-3B- 1 13| 44
PC Sistemas 192.168.1.55 ramacion.hcpt gov.ec | Progrmacion HCPT_ADM_G1 | D4 21| 25| 0] 15| 8| 5
45 00-20-A6-57-ED- 1 13| 44
PC Sistemas 192.168.1.56 | database. ec DATABASE HCPT_ADM_G1 | EO 21| 25| 0| 135| 8| 5
48 00-08-A1-72-80- 1] 18 44
PC Sistemas 192.188.1.58 : ec DESCARGAS F4 25| 0| 5| 13| §
47 | ACCESS TEW-430APB 802.11g 00-40-F4-B8-CO-
POINT | Speed Spectrum | 162.168.1.60 Wireless Access Point extreme? 9A 21| 25| 80| 110
48 | ACCESS TEW-430APB 802.11g 00-40-F4-B9-35-
POINT S 192.168.1.61 | Wireless Access Point extreme 7 21| 25| 80| 110
49 | ACCESS TEW-430APB 802.11g 00-40-F4-B9-32-
POINT | Speed Spectrum | 162168.1.62 | Wireless Access Paint extreme2 7A 21| 25| 80| 110
50 | ACCESS TEW-430APB 802.11g 00-40-F4-B8-CO-
POINT 192.168.1.63 | Wi Access Point 2 F8 21| 25| 80| 110




- »
51 | Access 00-02-6F-3C-56-
POINT Speed Spectrum | 192.168.1.64 | AP_BOD_B1 HCPT_BOD_B1 | 83 25| 80| 110
52 | ACCESS 00-02-6F-3C-52-
POINT Speed Spectrum | 192.168.1.65 | AP_BOD_B2 HCPT_BOD_B1 | OC 25| 80| 110
53 | ACCESS 00-02-6F-3C-52-
POINT 192.168.1.66 | AP_BOD HCPT BOD B1 | 18 25| 80| 110
54 | ACCESS ORINOCO-AP-4000-5b- | AP-4000 v3.1.0(1052) SN- 00-20-A8-58-98- 1
POINT 192.168.1.67 | 88-1c 05UT43570221 v3.1.0 HCPT_BOD G1 | 1C 21| 23| 25| 80| O
55 00-84-00-00-29- 11| 100
| |RELOY Talleres 192 168.1.68 | HP-2000 AB 21| 25| of 1
58 00-12-17-8A-C3- 1 13| 44
PC Financiero 192.168.1.70 | PYOLANDA PYOLANDA HCPT_FIN.G1 | 1B 21| 25| o] 135 9| §
57 | ACCESS ORINOCO-AP-4000-59- | AP-4000 v2.8.0(914) SN- 00-20-A8-59-C7- 1"
POINT Financiero 192.168.1.71 | c7-0f 05UT20600120 v3.1.0 HCPT_FIN_G1_| OF 23| 25| 80| O
58 00-12-17-8A-C3- 1
PC Financiero 192.188.1.72 | CMSF_ROLES2 CMSF_ROLES2 HCPT_FIN_G1 | OC 25| 0
58 00-08-A178-DC- 1
PC Financiero 192.168.1.74 | SERVIDOR SERVIDOR F4 25| 0
60 | ACCESS 00-12-17-78-14-
POINT Financiero 192.188.1.77 | Linksys WAPS4G HCPT_FIN G2 | 4E 21| 25| 80| 110
61 00-08-A1-98-27- 1 13| 44
PC Financiero 192.168.1.78 | SACUNIA SACUNIA HCPT_FIN_G2 | 88 21| 25| 0| 135]| 98| &
82 00-08-A1-8B-2A- 11 44
PC Financiero 192.168.1.80 | MARTHACATUTA MARTHACATUTA HCPT FIN G2 | 28 21| 25| of 13| 5
e 00-08-A1-98-29- 11 13| 44
PC Financiero 192.188.1.82 | MERCYSANCHEZ MERCYSANCHEZ HCPT FIN_G2 | D5 21| 25| 0] 135 8| §
84 00-08-A1-8B-27- 11 13| 44
PC Financiero 192.168.1.84 | ICALVACHE ICALVACHE HCPT FIN G2 | 87 21| 25| 0| 135 8| 5
85 00-08-A1-9B-28- 11 44
PC Financiero 192.188.1.86 | PATIQUINTANA PATIQUINTANA HCPT FIN G2 | EE 21| 25| 0] 138| 5
56 00-14-C2-60-06- 11| 13| 38| 46| 58| 63
SERVIDOR | Financiero 192.168.1.87 | servidordf. heptdt df SERVIDORDF 2F 21| 25| 53| 8| o| 5[ 8| 4| 3| 6
67 00-12-17-8A-C8- 1 13| 44
PC Financiero 192.168.1.88 | MANDRADE MANDRADE HCPT_FIN G1 | B7 21| 25| 0] 135| 98| §
68 | IMPRESOR 08-00-37-26-18- 11
A Financiero 192.168.1.91 | FX-261840 FX-261840 40 21| 25| ©
69 00-12-17-8A-C5- 1 13| 44
PC Financiero 162.168.1.92 | SRICONTA3 SRICONTA3 HCPT_FIN G1 | B1 21| 25| o] 135| 8| §
70 00-08-A1-98-27- 1 13| 44
PC Financi 192.168.1.94 | SUSANAVACA SUSANAVACA HCPT FIN G1_| 8D 21| 25| of 135| 9| 5
7 00-08-A1-98-28- 1 44
PC Financiero 192.168.1.96 | DFPC14 DFPC14 HCPT_FIN_G1_ |83 21| 25| of 13| 5
72 00-08-A1-98-29- 1 44
PC Financiero 192.168.1.98 | DFPCO12 DFPC012 HCPT FIN G1_| EA 21| 25| 0] 13| 5
73 00-08-A1-98-2A- 1 44
PC Financlero 192.168.1.89 | SROBAYO1 SROBAYO1 HCPT_FIN.G2 |18 21| 25| 0] 13| 5
74 192.188.1.10 00-12-17-8A-C7- 1 44
PC Financiero 0 SROBAYO SROBAYO HCPT FIN G2 | D6 21| 25| 0] 13| 5
75 192.168.1.10 00-12-17-8A-C4- 1
PC Financiero 2 BHGB_CONTAS BHGB_CONTAS HCPT_FIN_G2 |70 21| 25| 0
76 192.168.1.10 00-20-A6-58-3C- 1 13| 44
PC a 4 bodega2. hcpt gov.ec BODEGA2 HCPT_BOD_G1 | 48 21| 25| o] 135 9| §




' . '.
7 192.168.1.10 00-20-A6-58-3B- 1 13| 44
PC [ ec BODEGA3 HCPT_BOD_G1 | D3 25| of 15| 9| 5
78 192.188.1.10 00-20-A6-58-3C- 1 44
PC 7 bodega1.hcptgov.ec BODEGA1 HCPT_BOD_G1 | AD 21| 25| of135] 5
79 192.188.1.11 00-20-A6-58-4E- 1 13| 44
PC Cultura 0 dircultuta. .ec DIRCULTURA HCPT_DHC G1 | 13 25| of 135| 98| 5
ACCESS 192168111 | ORINOCO-AP-4000-5b- | AP-4000v3.1.0(1052) SN- 00-20-A6-5B-25- 1
POINT Cultura 1 25-ce 05UT41600096 v3.1.0 HCPT_DHC G1 | CE 21| 23| 25| 80| 0
81 192.168.1.11 00-20-A8-58-4E- 1
PC Cultura 2 .ec__| PROMOTORES2 HCPT_DHC G1 | 4A 21| 25| o0
82 192.188.1.11 00-20-A8-58-4E- 1 44
PC Cultura 4 govec | PROMOTORES HCPT_DHC G1 | 47 21| 25| of 135] 5
83 182.168.1.11 00-20-A8-58-4D- 11 13| 44
PC Cultura 7 secretariadhc. SECRETARIADHC HCPT_DHC_G1 | D8 21| 25| 0| 135| 8| §
84 192.168.1.11 00-20-A6-58-4E- 1
PC Cultura 8 otores1.hcptgov.ec | PROMOTOREST HCPT_DHC G1 | 4E 21| 25| ©
85 192.168.1.11 00-20-A8-60-F2- 1
PC Cultura g biblioteca. ec biblioteca HCPT_SEC G1 | 7D 21| 25| ©
86 192.168.1.12 | dirplanificacion.hcptgov.e HCPT_PLAN_G | 00-20-A8-58-4E- 1
PC Planificacion 0 c DIRPLANIFICACION 1 56 21| 25| ©
87 | ACCESS 152168112 | ORINOCO-AP-4000-5b- | AP-4000v3.1.0(1052) SN- | HCPT_PLAN_G 00-20-A6-58-69- 11
| | POINT Planificacion 1 69-5¢ 05UT43600418 v3.1.0 1 5C 21| 23| 25| 8| 0O
88 192.168.1.12 HCPT_PLAN_G | 00-20-A8-58-4E- 1 13| 44
PC Planificacion 2 secretariaplan.hc ec | SECRETARIAPLAN 1 40 21| 25| 0] 135| 98] 5
89 192.168.1.12 HCPT_PLAN_G | 00-20-A8-58-4E- 1
PC Planificacion 4 ec 1 3c 21| 25| ©
90 162.168.1.12 00-14-A5-EE-36- 1
PC Planificacion 5 olguitala olguitalaj HCPT_PRO G1 | 28 21| 25| ©
o1 192.168.1.12 00-20-A8-58-4E- 1 13| 44
PC Planificacion ) descentralizar. ec | DESCENTRALIZAR HCPT_PRO G1 | 14 21| 25| o] 135| 9| 5
92 192.168.1.12 00-20-A6-58-50- 1 13| 44
PC Planificacion 8 ntel. ov.ec PLANTEL HCPT_PRO_G1 | 58 21| 25| of 13| 9| 5
93 192.168.1.13 HCPT_PLAN_G | 00-20-A6-58-4E- 1 13| 44
PC Planificacion 1 ec GESTION 1 54 21| 25| o] 13| 9| §
94 192.168.1.13 HCPT_PLAN_G | 00-12-F0-9B-AE- 1
PC Planificacion 2 JSCHLAPTOP. JSCHLAPTOP 1 27 21| 25| 0
85 Recursos 192.168.1.14 HCPT_RRHH_ | 00-20-A6-54-4A- 1 13| 44
PC Hidiricos 0 direccionrrhh. ec | DIRECCIONRRHH G1 77 21| 25| of 135| 9| 5
96 | ACCESS | Recursos 192168114 | ORINOCO-AP-4000-5b- | AP-4000v3.1.0(1052) SN- | HCPT_RRHH_ 00-20-A6-58-25- 11
POINT Hidiri 1 25-dd 05UT41600101 v3.1.0 G1 DD 21| 23| 25| 80| ©
87 Recursos 192.168.1.14 HCPT_RRHH_ | 00-20-A6-54-4A- 1 13| 44
PC Hidiricos 2 secretariarrhh. ec | SECRETARIARRHH G1 AE 21| 25| of 135| 9| &
88 Recursos 192.168.1.14 HCPT_RRHH_ | 00-20-A8-58-3C- 1 13| 44
PC Hidiricos 4 diseniorhh.hcpt gov.ec DISENIORRHH a1 AC 21| 25| of 135]| 8| 5
o8 Recursos 192.168.1.14 HCPT_RRHH_ | 00-20-A6-60-F2- 1 13| 44
PC Hidiricos 5 ntiarrhhh. ec_| PASANTIARRHH G1 58 21| 25| of 13| 8| 5
10 Recursos 162.168.1.14 | disenioprograma. hopt.gov. HCPT_RRHH_ | 00-20-A8-54-4B- 1
0| pPc Hidiricos 8 ec DISENIOPROGRAMA G1 11 21| 25| 0
10| IMPRESOR | Recursos 162.168.1.14 00-11-0AFO57- P
Ly Hidiricos 7 NPIFOS7FS nJet 800PS (C7780C) 21| 25| 0
10 Recursos 192.168.1.14 HCPT_RRHH_ | 00-20-A8-58-3B- 1
2|pC Hidiricos 8 ffiscalt.heptgov.ec JFISCAL G1 c1 21| 25| ©




10 Recursos 162.188.1.14 HCPT_RRHH_ | 00-20-A6-58-3C- 1 44
3|PC Hidiricos ) fiscaldrthh fiscaldrrhh G1 20 21| 25| o) 13| §

10 Recursos 192.168.1.15 HCPT_RRHH_ | 00-20-A6-58-3B- 1

4| PC Hidiricos 0 fiscal1rrhh. hopt gov.ec FISCAL1RRHH G1 FD 21| 25| ©

10 Recursos 192168.1.15 HCPT_RRHH_ | 00-20-A6-58-3B- 1 13| 44
5|pPC Hidiricos 2 fiscal2rrhh. ec fiscal2rrhh G1 FC 21| 25| o) 135 8| 5
10 Recursos 192168115 HCPT_RRHH_ | 00-20-A8-58-3C- 1

8| PC Hidiricos 3 toporrhh.hcpt.gov.ec TOPORRHH G1 A1 21| 25| 0

10 Recursos 192.168.1.15 HCPT_RRHH_ | 00-20-A8-58-8E- 1

7|PC Hidiricos 4 h. .ec__ | computorthh G1 4D 21| 25| 0O

10 Recursos 192.168.1.15 HCPT_RRHH_ | 00-20-A6-58-4D- 1

8|pC Hidiri 8 FISCAL3RRHH FISCAL3RRHH G1 F2 21| 25| 0

10 Recursos 1921681.15

8|PC Hidiricos 9 PASANTESRRHH

1 Recursos 192.188.1.18 | jmedioambiente. hcptgov. HCPT_RRHH_ | 00-20-A6-58-50- 1

0|pPC Hidiricos 1 ec JMEDIOAMBIENTE G1 72 21| 25| 0

1" Recursos 162168.1.16 HCPT_RRHH_ | 00-20-A8-54-4B- 1

1|PC Hidiricos 2 biental1. ec__| GAMBIENTAL1 G1 53 21| 25| ©

1 Recursos 192.168.1.16 HCPT_RRHH_ | 00-20-A8-58-3B- 1

2|pc Hidiricos 4 AMBIENTE AMBIENTE G1 AA 21| 25| 0] 139

1 192.188.1.17 HCPT_PLAN_G | 00-20-A6-58-4E- 1 13| 44
3|Pc Produccién 0 dirproduccion. .ec | DIRPRODUCCION 1 78 21| 25| o) 13| 9| 5
11 | ACCESS 192.168.1.17 | ORINOCO-AP-4000-62- 00-20-A6-62-52-

4 | POINT Produccién 1 52-db HCPT_PRO _G1 | DB

1 192.168.1.17 HCPT_PLAN_G | 00-20-A8-58-38- 1 13
5|pPC Produccién 2 SECRETARIAPROD SECRETARIAPROD 1 D1 25| 0] 135| 9

1" 162.168.1.17 00-20-A8-58-4E- 1 13| 44
6| pPC Produccion 4 empresavial.hc| ec | EMPRESAVIAL HCPT_PRO_G1 | 76 25| of| 13| 9| §
1 192.168.1.17 00-20-A8-58-4E- 1 13| 44
7|Pc Produccién 8 it .ec PIRT HCPT_PRO G1 | 78 21| 25| of 135| ©| §
1 192.168.1.17 00-20-A6-60-82- 1

8| PC Produccién 8 ropecuario.hcptgov.ec | AGROPECUARIO HCPT_PRO G1 | C8 21| 25| 0

1 162.168.1.18 00-20-AB-58-4E- 1

8|PC Produccién 0 desarrolio2. ec DESARROLLO2 HCPT_PRO G1 | 46 25| 0

12 192.168.1.18 00-20-A8-58-4E- 1 13| 44
0|pPC Produccién 2 mmorahcptgovec | MMORA HCPT_PRO_G1 [ BA 21| 25| 0] 135| 9| 5
12 192168.1.18 HCPT_PLAN_G | 00-15-00-36-D1- | 13| 13| 44

1]pc Produccién 3 | laptoproduccion 1 OA 5| 9| 5§

12 192.168.1.18 00-20-A8-58-4E- 1

2|pc Produccié 4 turismo.hcpt.gov.ec TURISMO HCPT_PRO_G1 | 53 21| 25| o

12 192.168.1.18 00-20-A6-80-F0- 1 13| 44
3\pc Produccion 8 desarroliod. ec DESARROLLO4 HCPT_PRO_G1 | 5E 25| of 13| 8| §
12 192.168.1.18 00-20-A8-58-50- 1

4| pPC Produccién 7 DESARROLLOS GAMBIENTAL HCPT_PRO_G1 | 58 21| 25| 0

12 192168.1.18 00-08-A1-31-85- 1 13| 44
S|Pc Produccién 8 PIRT1 PIRT1 62 25| of 135| 9| §
12 Vias y 192.168.1.20 HCPT_OOPP_ | 00-08-A1-85-04- 1

8|pPc Construcciones | 0 direccion! DIRECCIONOOPP G1 A4 21| 25| 0

12| ACCESS | Viesy 182168.1.20 | ORINOCO-AP-4000M-70- | AP-4000M v3.4.0(1146) SN- | HCPT_OOPP_ 00-20-A8-70-78- 1

7 | POINT 1 7b-c5 07UT04560422 v3.1.5 G1 cs 21| 23| 25| 8| O

12 Vias y 192.168.1.20 HCPT_OOPP_ | 00-20-A8-60-82- 1

8| pPC (¢ es |2 reoopp. hopt gov.ec secreoopp G1 28 21| 25| ©




12 Vias y 192.1681.20 HCPT_OOPP_ | 00-20-A8-6F-F2- 11 44
9|pPC Construcciones | 5 ufvt01. ec ufvt01 G1 8E 21| 25| 0] 138| §

13 Vias y 192.168.1.20 HCPT_OOPP_ | 00-20-A8-60-82- 1

0|pC 7 ufvt2 hopt gov.ec uivi3 G1 00 21| 25| ©

13 Viasy 192.168.1.20 HCPT_OOPP_ | 00-20-A8-80-82- 1 13| 44
1]pc 8 .ec_| topografoopp G1 D1 21| 25| 0| 135 8] 5
13 Vias y 192.188.1.21 HCPT_OOPP_ | 00-20-A8-80-82- 1

2| PC C es |0 diseni  hcpt.gov.ec i opp G1 04 21| 25| O

13 Vias y 192.188.1.21 00-19-D1-62-82- 1 13| 44
3|pc 1 ec | jefefiscal AF 21| 25| 0| 13| 9| §
13 Vias y 192.168.1.21 HCPT_OOPP_ | 00-11-11-D4-21- 1 13| 44
4|pPC Construcciones | 2 FISCALOOPP.hcpt gov.ec | FISCALOOPP G1 7E 21| 25| 0] 135[ 9| §
13 Vias y 192.168.1.21 HCPT_OOPP_ | 00-20-A8-80-F2- 1 13| 44
5|pC 3 ¢ | Conoopp __ G1 B7 21| 25| 0| 135| 8| §
13 Vias y 162.168.1.21 HCPT_OOPP_ | 00-20-A6-60-81- 1 13| 44
8| PC 4 viasoopp.hcptgov.ec | viasoopp G1 FE 21| 25| of| 135 ©] S
18 Vias y 192.168.1.21 HCPT_OOPP_ | 00-20-A8-80-82- 1 13| 44
7|pPC 5 .ec G1 D8 21| 25| of 135| 8| 5
13 Vias y 192.168.1.21 HCPT_OOPP_ | 00-20-A8-80-82- 1

8|pC [ fiscal ec | FISCAL200PP G1 2 21| 25| ©

13 Vias y 192.168.1.21 HCPT_OOPP_ | 00-20-A8-680-82- 1 13| 44
S|pC 7 .ec | gisoopp G1 D5 21| 25| 0| 13| 8| §
14 192.168.1.21 HCPT_OOPP_ | 00-11-11-D4-21- 1"

0|pPC Talleres 8 talleres.hc ec TALLERES G1 80 21| 25| 0

14 192.1681.22 00-11-11-A3-F8- 13| 44
1|pPc Aula Virtual 0 aulavirtual. ec aulavirtual c1 21| 25| 80| 110 5| 3
14 192.188.1.22 00-07-ES-EQ-2D-

2| PC 1 pc01.hept.gov.ec PCO1 5C

14 192.168.1.22 00-0D-88-FO-EA-

3|pc Gobiemo 2 ec GENTE HCPT_GOB G1 | FD

14 192.188.1.22 00-07-E8-E0-20-

4|pc bi 3 la hcpt gov.ec ESCUELA 83

14 192.188.1.22 00-07-E8-E0-17-

S5|pc Gobiemo 4 sociales. ec SOCIALES 4A

14 192.168.1.22 00-12-17-8A-8F-

6|pc bi 5 trabajo. ov.ec TRABAJO HCPT_GOB_G1 | 00

14 192.168.1.22 00-08-54-08-08-

7lpc Gobiemo [ ec AGUA2 48

14 192.168.1.22 00-16-17-C8-E2-

8|pc 7 bibliod01.hcpt gov.ec BIBLIO001 08

14| Access 192168.1.22 00-80-4C-81-00-

9 | POINT Gobierno [ Linksys WAP54G HCPT_GOB_G1 | 01

15 162168.1.25 00-0E-8A-F6-27- 1

0 | swircH Sistemas 0 3COM 4226T 1 HCPT 80 21| 25| ©

15 192.168.1.25 00-0F-CB-71- 1

1| swircH Sistemas 1 3COM 4226T 2 HCPT B8-20 23| 25| 80| ©

15 192.188.1.25 00-0A-04-61-86- 1

2 | SWITCH Sistemas 2 3COM 3300XM 1 HCPT 98 21| 23| 25| 80| 0

15 192.168.1.25 00-0A-04-5F-7A- 1

3 | switcH Sistemas 3 3COM 3300XM 2 HCPT F8 23| 25| 80| ©




Anexo 2: Vista satelital de las infraestructuras Fisicas del H. Consejo

Provincial de Tungurahua
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Figura 102: Vista Satelital de las Infraestructuras fisicas del H.C.P.T.
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Anexo 3: Dispositivos de comunicacion Inaldmbrica, Access Point Orinoco

B

Figura 103: Access Point Oricono AP-4000
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Anexo 4: Antenas de Spead Spectrum para la comunicacién remota en la

terraza del H.C.P.T.

Figura 104: Antenas Spread Spectrum del H. Consejo Provincial de Tungurahua
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Anexo 5: Antenas de Spread Spectrum en la Terraza del Edifcio del Centro

de Promociones y servicios de la Provincia

Figura 105: Antena Spread Spectrum del Gobierno Provincial
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Anexo 6: Antenas de Spread Spectrum para el area de talleres y bodega,
estas antenas estan ubicadas en la Terraza del Edificio del Sindicato de

Trabajadores del H. Consejo Provincial de Tungurahua,

Figura 106: Antenas Spread Spectrum de Bodega y Talleres del HCPT
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