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RESUMEN

En la actualidad toda empresa o institucion debe de tener una arquitectura de red que permita mejorar la
seguridad de la misma. Es por esta razén que la presente investigacion tiene como objetivo principal disefiar
un prototipo de arquitectura de red que permita garantizar la seguridad de acceso y servicios de la Pontificia
Universidad Catdlica del Ecuador Sede Esmeraldas (PUCESE). Para la recopilacion de informacion y
desarrollo de esta investigacion se utiliz6 la investigacion de tipo cualitativa, en la cual se realizé una
entrevista al administrador de red empleando preguntas de tipo dicotdmicas; para evidenciar los resultados
de la practica virtual de acuerdo con el prototipo de red propuesto se utilizo el firewall Pfsense por su alto
grado en seguridad, interfaz amigable con el usuario y por ser de c6digo abierto. El resultado de esta
investigacion permitié evidenciar que la arquitectura de red actual de la institucion no cuenta con un
proveedor de servicio de internet adicional, en el caso que exista alguna falla en el servicio del proveedor
principal y tampoco cuenta con otro firewall que permita tener redundancia de alta disponibilidad en sus
servicios. Finalmente, esta investigacion permite concluir que el prototipo de arquitectura de red redundante
propuesto permite mejorar la seguridad de la arquitectura de red que posee actualmente la institucion, al
contar con un proveedor de servicio de internet adicional se puede implementar un balanceador de carga
con tolerancia a fallos, garantizando que el servicio de la red siga en funcionamiento en el caso que exista
alguna falla en la interfaz WAN principal o se encuentre desconectada; asimismo si el firewall principal es
vulnerado, el segundo firewall lo reemplazaria para que la red siga protegida.

Palabras clave. Firewall, Tréafico de datos, Seguridad de la Red, Acceso y Servicios.

ABSTRACT

Nowadays, every company or institution must have a network architecture that allows to improve its
security. It is for this reason that the main objective of this research is to design a prototype network
architecture to ensure the security of access and services of the Pontificia Universidad Catélica del Ecuador
Sede Esmeraldas (PUCESE). For the collection of information and development of this research, qualitative
research was used, in which an interview was conducted with the network administrator using dichotomous
questions; to demonstrate the results of the virtual practice according to the proposed network prototype,
the Pfsense firewall was used for its high degree of security, user-friendly interface and for being open
source. The result of this research showed that the current network architecture of the institution does not
have an additional Internet service provider in case there is any failure in the service of the main provider,
nor does it have another firewall that allows having high availability redundancy in its services. Finally,
this research allows concluding that the proposed redundant network architecture prototype allows
improving the security of the network architecture that the institution currently has, by having an additional
Internet service provider, a load balancer with fault tolerance can be implemented, ensuring that the network
service continues to operate in case there is any failure in the main WAN interface or it is disconnected;
also if the main firewall is breached, the second firewall would replace it so that the network continues to
be protected.

KEYWORDS: Firewall, Data Traffic, Network Security, Access and Services.
AUTOR DE CORRESPONDENCIA: Wiston Renato Cevallos Renddn.



1.

Datos del medio cientifico enviado a revision por pares o ya publicado.
Nombre de la Revista: Enfoque UTE
Enlace Revista: https://ingenieria.ute.edu.ec/enfoqueute/index.php/revista

Aspecto Descripcion

Nombre de Ia | Enfoque UTE — Scientific Engineering Journal
revista
ISSN | 1390-6542

Indexacion | \Web Of Science (ESCI), Redalyc, Scielo, REDIB, Latindex, DOAJ,
OAJI, MIAR, Periédica, BibLat, Google Scholar.
Criterio de impacto | Ranking REDIB (8,127), Factor de Impacto OAJI (0,351), ICDS MIAR
(7.5) Indice Copérnico (82,65).
Idioma | Espaiol

Pais | Ecuador

URL | https://ingenieria.ute.edu.ec/enfoqueute/index.php/revista

2. Evidencias de envi6 a medio cientifico.
Aprobacion del Asesor

Implementacion de politicas de trafico en una arquitectura de red
para garantizar la seguridad de acceso y servicios en la
PUCESE.

INFORNE DE DRIGINALIIAD

80/0 80/0 1 l)/0 30/0

INDICE DE SIMILITUD FUENTES DE PUBLICACIONES TRABAJOS DEL
INTERNET ESTUDIANTE
FUENTES PRIMARIAS
. docplayer es 1
nie do In 0/0
rodolfohbaz.blogspot.com 1
Ei i P 0/
Fuents de Intermst 0
repositorio.ucv.edu.pe
3 Fuents de Internat o/0

n reposrtono ucsg.edu.ec 1 ”
f 0

Fuenis de Intarnel


https://ingenieria.ute.edu.ec/enfoqueute/index.php/revista

Captura envio al editor

Enfoque UTE Tareas o @ Espaiol ® Ver el sitio & wiston94

773 | Cevallos Rendénetal. | Implementacion de politicas de tréfico en una arquitectura de red para garantizai  Biblioteca de envio

Flujo de trabajo Publicacion

Envio Revision Editorial Produccién
Archivos de envio Q Buscar
> @ 40912 wiston94, Articulo Cevallos Wiston Revisar.docx (2) julio 3, Texto del articulo
2021
Descargar todos los archivos
Discusiones prerrevision Afiadir discusién
Nombre De Ultima respuesta Respuestas Cerrado
» Comentarios para el editor/a wiston94 - 0

2011 A7 Ao

Captura de pantalla del correo

@ Prioritarios  Otros Filtrar v [Enfoque UTE]
O Comité Editorial Comité Editorial <enfoque@ute.edu.ec> P TR o
[Enfoque UTE] 1627 a6 03/07/2021.16:27 R

Editorial Board Enfoque UTE httpy//ingenieria.ute.ed... Para: Wiston Renato Cevallos Rendon; Wilson Chango

Semana pasada
Editorial Board

a= [Maestria en Tecnologias de la Informacion 0 Enfoque UTE
~ Datos solicitados para registro en plataf..  Mié 23/06 http://ingenieria.ute.edu.ec/enfoqueute

Saludos. Mediante el presente adjunto los detalles r...

@ Formato Public...

Submit your paper !!! We are receiving your engineering papers for the vi2nd
(October 2021) issue. Submit them until the 31st July, to have the best chances of
being considered !!l. Enfoque UTE is a scientific journal that publishes research
papers in engineering and related areas.

Educacion Continua PUCE-SE
ﬂCURSO DE EXCEL INTERMEDIO - AVA...
Excelente dia Estimados/as: Compartimos la inform...

E# Informacién Cu..




Anexo

Implementacion de politicas de trafico en una
arquitectura de red para garantizar la seguridad de
acceso y servicios en la PUCESE.

Implementation of traffic policies in a network architecture to
ensure the security of access and services of the PUCESE.

Wiston Cevalios Rendbn ', Wilson Chango 2.
Resumen

En la aclualidad toda empresa o institucion debe de tener una arquitectura de red que permita mejorar
la seguridad de la misma. Es por esta razon que la presente investigacion tiene como objetivo principal disefiar
un prototipo de arquitectura de red que permita garantizar la seguridad de acoeso y servicios de la Pontifica
Universidad Catdlica del Ecuador Sede Esmeraldas (PUCESE). Para la recopilacion de informacion y desarrolio
de esta investigacion se ufilizo la investigacion de tipo cualitativa, en Ia cual se realizd una enfrevista al
administrador de red empleando pregunias de tipo dicotomicas; para evidendar los resultados de la praciica
virtual de acuerdo con el prototipo de red propuesto se utilizo el firewall Pfsense por su alto grado en seguridad,
interfaz amigable con el usuario y por ser de codigo abierto. El resultado de esta investigacion permitio
evidendar que la arquiteciura de red actual de la institucion no cuenta con un proveedor de servicio de intemet
adicional, en el caso que exisia alguna falla en el servicio del proveedor principal y tampoco cuenia con ofro
firewall que permita tener redundancia de alta disponibilidad en sus servicios. Finalmente, esta investigacion
permite conduir que el prototipo de arquiteciura de red redundante propuesto permite mejorar Ia seguridad de
la arquitectura de red que posee adtuaimente Ia institucion, al contar con un proveedor de servicio de internet
adicional se puede implementar un balanceador de carga con folerancia a fallos. garantizando que el servicio
de [a red siga en funcionamiento en el caso que exista alguna falia en la interfaz WAN principal 0 se encuenire
desconedada; asimismo si el firewall principal es vulnerado, el segundo firewall lo reemplazaria para que la red
sina oroteaida.



