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RESUMEN 

En la actualidad toda empresa o institución debe de tener una arquitectura de red que permita mejorar la 

seguridad de la misma. Es por esta razón que la presente investigación tiene como objetivo principal diseñar 

un prototipo de arquitectura de red que permita garantizar la seguridad de acceso y servicios de la Pontificia 

Universidad Católica del Ecuador Sede Esmeraldas (PUCESE). Para la recopilación de información y 

desarrollo de esta investigación se utilizó la investigación de tipo cualitativa, en la cual se realizó una 

entrevista al administrador de red empleando preguntas de tipo dicotómicas; para evidenciar los resultados 

de la practica virtual de acuerdo con el prototipo de red propuesto se utilizó el firewall Pfsense por su alto 

grado en seguridad, interfaz amigable con el usuario y por ser de código abierto. El resultado de esta 

investigación permitió evidenciar que la arquitectura de red actual de la institución no cuenta con un 

proveedor de servicio de internet adicional, en el caso que exista alguna falla en el servicio del proveedor 

principal y tampoco cuenta con otro firewall que permita tener redundancia de alta disponibilidad en sus 

servicios. Finalmente, esta investigación permite concluir que el prototipo de arquitectura de red redundante 

propuesto permite mejorar la seguridad de la arquitectura de red que posee actualmente la institución, al 

contar con un proveedor de servicio de internet adicional se puede implementar un balanceador de carga 

con tolerancia a fallos, garantizando que el servicio de la red siga en funcionamiento en el caso que exista 

alguna falla en la interfaz WAN principal o se encuentre desconectada; asimismo si el firewall principal es 

vulnerado, el segundo firewall lo reemplazaría para que la red siga protegida. 
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ABSTRACT 

Nowadays, every company or institution must have a network architecture that allows to improve its 

security. It is for this reason that the main objective of this research is to design a prototype network 

architecture to ensure the security of access and services of the Pontificia Universidad Católica del Ecuador 

Sede Esmeraldas (PUCESE). For the collection of information and development of this research, qualitative 

research was used, in which an interview was conducted with the network administrator using dichotomous 

questions; to demonstrate the results of the virtual practice according to the proposed network prototype, 

the Pfsense firewall was used for its high degree of security, user-friendly interface and for being open 

source. The result of this research showed that the current network architecture of the institution does not 

have an additional Internet service provider in case there is any failure in the service of the main provider, 

nor does it have another firewall that allows having high availability redundancy in its services. Finally, 

this research allows concluding that the proposed redundant network architecture prototype allows 

improving the security of the network architecture that the institution currently has, by having an additional 

Internet service provider, a load balancer with fault tolerance can be implemented, ensuring that the network 

service continues to operate in case there is any failure in the main WAN interface or it is disconnected; 

also if the main firewall is breached, the second firewall would replace it so that the network continues to 

be protected. 
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