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Resumen

El presente trabajo de investigacion desarrolla el disefio de una red
inalambrica que integra internet de las cosas para el Hotel Rio Suites.
Para solucionar el problema se utiliza la metodologia de design science
research y packet tracer para el disefio y simulacion de la red. Los
resultados de simulacion muestran que es factible integrar el loT en el
hotel con la configuracion de equipos presentada en este trabajo con una
estabilidad de la comunicacion del 90% y una cobertura total de la
superficie de éste. Finalmente, se realiza un estudio de costo de los
recursos necesarios para la implementacion futura de este proyecto.

Palabras clave: iot, wi-fi, redes inaldmbricas, design science research,
simulacion, packet tracer, hospedaje inteligente, edificios inteligentes



Abstract

This research work consists in the design of a wireless network that
integrates the Internet Of Things (loT) for the Rio Suites Hotel. The Design
Science Research methodology and Packet Tracer are used for the design
and simulation of the network in order to accomplish the research goals.
Simulation results show that it is feasible to integrate the loT in the
wireless network of the hotel by using the configuration presented in this
work with a stability of 90% in wireless communication and the total
coverage of the surface. Finally, a cost study of the necessary resources
to deploy the solution in the future is also carried out.

Keywords: iot, wi-fi, wireless networks, design science research,
simulation, packet tracer, smart hospitality, smart buildings
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Capitulo 1

Introduccion

1.1. Antecedentes

Originalmente, el término automatizacion de edificios se uso para
describir principalmente la automatizacion de los sistemas de calefaccion
(Heat), ventilacion (Ventilation) y aire acondicionado (Air Conditioning) de
los edificios (HVAC por sus siglas en inglés). Sin embargo, los edificios
inteligentes integran sistemas adicionales como: control de acceso,
alarmas de incendio, monitoreo por video, etc. (Guedey & Uckelmann,
2020).

Desde el punto de vista energético, en la actualidad se vive una
preocupacion por la creciente demanda de recursos y el impacto
ambiental. En esta problematica, los edificios contribuyen con un 30% a
36 % de los gases de efecto invernadero y consumen un 40% de la
energia (Guedey & Uckelmann, 2020; Swati, 2016). En los Estados
Unidos, Jia y col. (2018) estiman que el consumo de energia por parte de
los edificios ha excedido el consumo invertido en las industrias y el
transporte; siendo responsables de un 38 % de las emisiones de CO,,
71% del consumo de electricidad, 12% del uso de agua y 40% de
desperdicios no industriales. Esta preocupante situacién no es ajena a
nivel doméstico. Asi, por ejemplo, de acuerdo con De Freitas Melo y col.
(2017) solo el 35% del total de energia en un sistema central de agua
caliente doméstico se utiliza como tal. El restante 34 % se pierde en los
sistemas de recirculacion. De hecho, la mayor parte de energia en los
edificios es consumida por los sistemas HVAC. Por esta razon, la mayoria
de las soluciones para edificios inteligentes se enfoca unicamente en el



aspecto de eficiencia energética (Vlasov, 2020); pues, al reducir el
consumo de energia, se reducen las emisiones de CO, y los costos
operativos (Najemy col., 2017).

Dado que un edificio es la pieza clave para la eficiencia energética de
una Smart Micro Grid (Najem y col., 2017), es importante implementar
Sistemas de Administracion de Energia (EMS, por sus siglas en inglés:
Energy Management Systems) (Najem y col., 2017). El loT, al permitir la
interconexion de sensores y actuadores, por medio de redes inalambricas,
generalmente, facilita la gestion energética de los edificios de una manera
sistematica (Jia y col., 2018). Una de las principales maneras de facilitar la
gestion energética en los edificios, consiste en determinar la ocupacion de
éstos por zonas, sobre todo para sistemas de aire acondicionado e
iluminacion (Jia y col., 2018). Por ejemplo, la solucién propuesta por
De Freitas Melo y col. (2017) para optimizar el sistema de calentamiento
de agua de un conjunto de edificios residenciales multifamiliares utiliza el
loT para controlar el encendido de la bomba de recirculacién de agua
caliente. Para esto, disefiaron una aplicacién |oT que permite activar la
recirculacion fuera del horario establecido de calentamiento por medio de
un relé de TCP/IP conectado a Internet. Esto permitié reducir la cantidad
de agua fria desechada por el usuario mientras espera recibir el agua
temperada.

Actualmente, existe un interés de la comunidad cientifica por mejorar
la deteccion de ocupacion de los edificios y reconocer la actividad
humana. Tradicionalmente, en las ultimas décadas, se han utilizado
sistemas como: sensores infrarrojos pasivos (PIR), camaras de video,
acelerémetros y sensores de inercia en dispositivos moviles y sensores de
proximidad. Sin embargo, el l1oT ha permitido que muchos dispositivos
inalambricos estén conectados, con lo cual se puede utilizar la red Wi-Fi
para medir la ocupacién interna de un edificio (Zou y col., 2018). De
acuerdo con Akkaya y col. (2015) los sistemas actuales para la deteccién
de la ocupacion en edificios por medio de IoT se pueden realizar de tres
maneras: 1) utilizando la infraestructura existente de Wi-Fi del edificio; 2)
instalando software adicional en los Access Points (AP) o en los
dispositivos del cliente, y 3) instalando nuevo hardware y software. Como
exponen los autores, la deteccion de ocupacion tiene en si misma tres
niveles: 1) Deteccidn binaria simple, 2) Conteo de personas en una
localidad del edificio o en su totalidad y 3) Rastreo de ocupacién. La



ventaja de utilizar la infraestructura instalada de Wi-Fi es el
aprovechamiento de un recurso ya instalado. A esta categoria pertenece
el trabajo realizado por Zou y col. (2018), donde se utiliza la informacién
proporcionada por la capa Channel State Information (CSl) de la interfaz
Wi-Fi, para medir la interferencia de la sefial propagada debido a los
movimientos del cuerpo humano en diferentes actividades. Para esto los
autores extraen las medidas de CSI de dispositivos Wi-FI y utilizan un
modelo de Deep Learning, denominado Autoencoder para descubrir
patrones que identifican las actividades humanas. Los experimentos
presentados por los autores muestran una precisién del 97.6%. En
cambio, Jia y col. (2018) combinan un algoritmo probabilistico basado en
enfoque Bayesiano para reducir el error minimo cuadrado de la
distribucion de ocupantes en un sitio, aplicado sobre mediciones
obtenidas por sensores infrarrojos y de video camara; demostrando
mejoras de hasta un 70 % en las medidas obtenidas usando unicamente
camaras de video.

Respecto a la gestién de energia de los edificios, se puede decir que
esta se enfoca desde tres puntos: 1) localizar a los huéspedes y sus
actividades, como se discutio anteriormente, para optimizar el encendido y
apagado de sistemas (De Freitas Melo y col., 2017); 2) optimizar la
operaciéon de los sistemas HVAC (Farag, 2017) y 3) optimizar la
integracion de energias renovables con el sistema de alimentacién
principal del edificio (Attia y col., 2018; Jia y col., 2018). En todos los
casos se depende de una red de sensores (WSN: Wireless Sensor
Network) interconectada a través de redes inalambricas a aplicaciones
instaladas en servidores para tomar decisiones que optimicen el proceso,
sin disminuir el confort del usuario.

Si bien la gran mayoria de investigacién, como indica Vlasov (2020), se
enfoca en el uso de la energia, es importante destacar que existe interés en
generar nuevas soluciones basadas en |loT para otros problemas urbanos.
Asi, por ejemplo, los autores Eliopoulos y col. (2018) disefian un dispositivo
de loT para controlar y monitorear pestes urbanas. El dispositivo atrae al
insecto a su interior y lo atrapa mediante sensores infrarrojos internos. Una
vez dentro, una captura de pantalla es enviada al personal apropiado.

Al respecto del tipo de redes inalambricas utilizadas en las soluciones
se puede decir que depende de la extension de los edificios y los objetivos
a conseguir. Actualmente, Fraile y col. (2020) indican que existe un



cambio de paradigma en el mercado y que gradualmente se esta pasando
de redes de area personal (WPAN: Wireless Personal Area Network) y de
area local (WLAN: Wireless Local Area Network) hacia soluciones LPWAN
(Low Power Wide Area Network). Los autores realizan un estudio
comparativo de LoRa e IEEE 802.15.4 para las soluciones de IoT, donde
concluyen que la tendencia en loT es hacia utilizar LoRa.

Finalmente, se debe notar que la gran mayoria de software y equipos
disponibles son controlados por las empresas de automatizacion que
antes de la venida del loT proporcionaban sistemas de supervision control
y adquisicion de datos (SCADA) a las industrias (Gutiérrez y col., 2017).
Sin embargo, es también cierto que plataformas de hardware abierto
como Raspberry Pl y Arduino, y sistemas operativos Linux, estan siendo
utilizados para implementar soluciones alternativas.

1.2. Justificacion

El Hotel Rio Suites, ubicado en la provincia de Esmeraldas, cerca de la
playa de Atacames, es un emprendimiento familiar que ha ido
evolucionando a lo largo de los afos desde su fundacién en el afio de
2012. Como en muchos hoteles, el consumo de agua y energia eléctrica,
principalmente debido a los sistemas de aire acondicionado, es de vital
importancia para la administracion; pues, el consumo excesivo de los
mismos no solo incurre en un gasto econémico sino en una afectacion al
medio ambiente.

El desarrollo de las comunicaciones inalambricas ha traido como
consecuencia lo que se conoce como Internet de las Cosas (loT por sus
siglas en inglés: Internet of Things); que permite la interconexion de una
gran cantidad de dispositivos y sensores los cuales pueden ser
organizados para optimizar y monitorear el estado en tiempo real de un
hotel. Adicionalmente, la integracion de estos componentes se puede
utilizar para mejorar la experiencia del cliente, aportando un valor
agregado. Para el Hotel Rio Suites es de importancia optimizar el uso de
sus recursos, especialmente debido a la crisis econdmica actual que
enfrenta el area turistica, asi como brindar a los clientes experiencias
significativas.



1.3. Planteamiento del Problema

El Hotel Rio Suites, ubicado en la provincia de Esmeraldas, en el km
20 de la Ruta de los Spondylus en Tonsupa, es una edificacion de
aproximadamente 1300 m? con una capacidad de alojamiento para 50
personas y un total de 20 habitaciones. Dispone de varios servicios para
sus huéspedes como son: bar restaurante, habitaciones con agua
caliente, TV por cable, aire acondicionado, piscina, jacuzzi e internet
inaldmbrico. Sin embargo, la cobertura de la red inaldambrica es
insuficiente en determinadas areas, por lo que se requiere de una
potenciacién de esta. Ademas, la red inalambrica es la misma tanto para
los usuarios como para los administradores. Otro problema de interés
para los administradores del hotel es la reduccion del consumo de energia
eléctrica; por cuanto los usuarios normalmente olvidan desconectar el aire
acondicionado al salir de las habitaciones. Como resultado, el hotel se
enfrenta a los desafios de optimizacién de recursos, asi como de brindar
experiencias agradables a sus usuarios. En la Figura 1 se observa la
ubicacion y dimensiones del hotel en vista satelital obtenida de Google
Maps.



Rie‘Suites

Medir la distancia

Haz clic en el mapa para ampliar la ruta

Superficie total: 1.330,75 m? (14.324,02 pies?)
Distancia total: 155,56 m (510,38 pies)

Figura 1: Vista Satelital de Hotel Rio Suites
Fuente: Autor

Con la significativa mejora en las tecnologias de comunicacion
inaldmbricas, es posible en la actualidad integrar distintos dispositivos
electrénicos a la red de internet (Sheng-Lung Peng, 2020). Este fenbmeno
conocido como Internet de las Cosas (loT) tiene un impacto técnico social
y financiero en la sociedad del siglo XXI, que esta cambiando la forma de
operar de muchos sistemas cotidianos; como es el caso de los edificios
(Jia y col.,, 2018). En este contexto, existe la oportunidad de integrar
distintos dispositivos electronicos a través de la red inalambrica del hotel
con la finalidad de mejorar la gestion de recursos. Por tanto, el problema
principal del presente trabajo de titulacion es el siguiente:

El Hotel Rio Suites carece de una cobertura de Wi-Fi total y de
tecnologias para la gestion inteligente de la energia eléctrica, con lo cual

no puede optimizar el uso de recursos.

A partir del problema principal se deducen varios problemas



secundarios, que se listan a continuacion:

= No se dispone de un Site Survey para conocer las zonas calientes y
frias de la cobertura inalambrica actual.

= Laredinalambrica es la misma tanto para administradores como para
usuarios; planteando una posible vulnerabilidad de seguridad.

= No se dispone de instrumentacion electrénica instalada para medir,
registrar o monitorear el uso de recursos energéticos y de agua.

= No existe un control automatico de iluminacion.
= No existe un monitoreo automatico de ocupacion de habitaciones.

= No existen equipos actuadores de |oT para controlar los recursos del
hotel.

1.3.1. Preguntas de Investigaciéon

Considerando el problema principal, se plantean la siguiente pregunta
de investigacion:

¢Como se debe disenar la red inalambrica del Hotel Rio Suites para que
integre IoT?

En funcibn de los problemas secundarios identificados en el
planteamiento del problema, se tiene las siguientes preguntas de
investigacion secundarias:

= ; Qué configuracién de equipos y disefio de red de WLAN se puede
proponer para disponer de una cobertura Wi-Fi del Hotel?

= ;Qué configuracién de la red WLAN del Hotel es necesaria para
integrar equipos loT en las habitaciones?

= ; Qué caracteristicas y disefio debe tener la red l0T?



1.4. Objetivos de la Investigacion

1.4.1. Objetivo General

Objetivo General

Diseriar una red Wi-Fi que permita una cobertura global del Hotel
Rio Suites e integre loT en las habitaciones para su control y
administracion.

1.4.2. Objetivos Especificos

1. Conocer el estado del Internet de las cosas (loT) aplicado en edificios
inteligentes (smart buildings), mediante una revision de literatura.

2. Identificar el funcionamiento y cobertura actual de la red instalada en
el Hotel Rio Suites para la realizacion de una propuesta de mejoras
de alcance y funcionalidad.

3. Aplicar Design Science Research como metodologia para el disefio
de una red loT que permita mejorar el control de las habitaciones y la
optimizacién de recursos

1.5. Aportes y Alcances del Trabajo

En el presente trabajo de titulacién, Disefio y Propuesta de una Red
WLAN con Integracién de Tecnologia de Internet de las Cosas loT para el
Hotel Rio Suites se realizara una investigacién descriptiva y predictiva de
una red inalambrica Wi-Fi para cubrir al Hotel Rio Suites. De esta manera,
se busca satisfacer las necesidades tanto de cobertura como de eficiencia
del Hotel Rio Suites. No obstante, debido a los recientes problemas
ocasionados por la pandemia de Covid-19, el disefio y analisis tanto de la
red como de la tecnologia loT es propuesto de manera predictiva; puesto
que mediciones en sitio no han podido ser capturadas por las restricciones
de movilidad. Independientemente de este factor, el presente trabajo de
titulacion explora a través de herramientas de software la cobertura de
una red Wi-Fi en las instalaciones del Hotel, que permita integrar una red
inaldmbrica de sensores y actuadores. Al centralizar esta integracion, se
podra ofrecer al cliente una mejor experiencia, asi como optimizar el uso
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de recursos en el Hotel. Para disefar una solucion a los requerimientos
propuestos por el Hotel, se considera una revision de trabajos
cientifico-técnicos relacionados al tema y un site survey predictivo que
permita estructurar un prototipo tal que se pueda:

1. Incrementar la cobertura de la red inalambrica Wi-Fi, mediante la
propuesta de equipos y software.

2. Integrar tecnologia de IoT para mejorar la gestion de recursos del
Hotel, aprovechando la infraestructura de Wi-Fi instalada.

El sistema prototipo disefiado constara de diferentes sensores,
actuadores y software para integrar el manejo inteligente y/o eficiente a
las habitaciones y cuartos de maquinas del Hotel. Dado que el sistema
que se propondra en el presente trabajo de titulacion no sera
implementado inmediatamente, la medicion del impacto de la solucién
sera realizada mediante un analisis financiero o de costo beneficio.

1.6. Contribuciones al conocimiento

Esta tesis aborda el problema de disefar una red Wi-Fi que integre loT
en un Hotel. Trabajos relacionados se han enfocado principalmente en el
problema domeéstico; es decir, la automatizacion o integracion de
dispositivos a nivel de una casa; como en el trabajo desarrollado por
Dominguez (2016), o de un salén de clases como en Paul y col. (2019).
Es mas, una busqueda en Google Scholar con las cadenas de busqueda
internet of things smart home e internet of things smart hotel, devuelve un
total de 68800 y 17800 resultados en el periodo 2016 - 2022. En
consecuencia, se puede afirmar que la mayoria de los estudios se han
centrado en el tema de hogar inteligente. Por otra parte, la mayoria de
resultados respecto de loT y Hoteles se centra en las posibilidades de
esta tecnologia en el sector. Por ejemplo, en el trabajo realizado por Lai y
Hung (2017) no se presenta una implementacion ni un disefio de la red o
la infraestructura, sino que se analiza las caracteristicas que debe tener el
servicio de control inteligente de la habitacion (el cual hace uso de RFID) y
el ama de llaves virtual; de hecho, el trabajo se enfoca en la evaluacion de
la satisfaccion del usuario de los servicios antes mencionados.



En este contexto, el presente trabajo de investigacién aporta al
desarrollo de conocimiento, en cuanto no se limita a la discusion de los
beneficios de la integracion de loT en el sector hotelero, o en el de los
edificios inteligentes, sino que desarrolla el disefio de la red inalambrica
del hotel junto con la integracion de loT. Para cumplir dicho propdésito se
plantea utilizar la metodologia de Design Science Research en la
generacion del artefacto, asi como la herramienta de software Packet
Tracer para el disefio y simulacion. La aplicacion de la mencionada
metodologia puede considerarse también como un aporte. A diferencia de
trabajos relacionados, la proporcion de la red disefada y simulada
extiende el de una casa hacia lo que es un edificio de varias habitaciones
y servicios. Finalmente, el analisis de gestién de proyecto permite también
disponer de una idea de los costos implicados en un proyecto de
implementacion de tecnologias IoT en la escala hotelera.

1.7. Resumen de Capitulos de esta Tesis

El resto de esta tesis esta organizado de la siguiente manera:

Capitulo 1: Introduccion
En este capitulo se aborda el planteamiento del problema del Hotel Rio
Suites respecto de las redes inalambricas y el loT. También se delimita los
alcances del proyecto.

Capitulo 2: Marco Conceptual y Trabajos Relacionados
Este capitulo establece los trabajos relacionados de soluciones de loT
para edificios Inteligentes, asi como un marco tedérico que permita aclarar
la problematica del Hotel. Los conceptos principales del presente trabajo
de titulacidon son: Internet de las Cosas, Edificios Inteligentes y Redes
Inalambricas. Los conocimientos cientificos-técnicos al respecto de loT y
Redes Inalambricas proporcionaran una base para determinar
perspectivas de solucion al problema abordado en este trabajo de
titulacion.

Capitulo 3: Propuesta de Diseio
En este capitulo se describe el disefio de red inalambrica y la propuesta
de solucion de IoT, determinado mediante la aplicacién de la metodologia.
Esto incluye la descripcidon de hardware y software necesario para alcanzar
la solucion deseada.

Capitulo 4: Gestion de Proyecto
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En este capitulo se realiza un andlisis desde la perspectiva de la gestion de
proyectos, considerando metodologias como la PMBOK para la gestion de
tiempo y costos. El capitulo concluye con la estimacién de presupuesto de
disefio e implementacion.
Capitulo 5: Conclusiones y Recomendaciones

Se presentan las conclusiones del trabajo de titulacion realizado. Se
evalia el cumplimiento de objetivos alcanzados y las lecciones
aprendidas del desarrollo del proyecto.
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Capitulo 2

Marco Conceptual y Trabajos
Relacionados

2.1. Introduccion

El continuo y rapido desarrollo de las ciencias relacionadas a las
tecnologias de la informacion implica la creacion de nuevos conceptos y
términos. Este es el caso del concepto del Internet de las Cosas (loT). Por
ejemplo, al ejecutar la cadena de busqueda: ( wireless OR wi-fi ) AND (
Internet of Things OR 10T ) AND ( smart buildings OR Hotels ) AND ( user
experience OR efficiency ) sobre la base de informacion SCOPUS, se
obtienen resultados a partir del afio 2012. Esto sugiere que, si bien el loT
tiene una edad aproximada de 8 anos, la formalizacion académica de los
conceptos se esta dando en los ultimos afios.

Debido a las consideraciones practicas del presente trabajo de
titulacion, es de interés establecer un marco teérico conceptual que
permita fundamentar la propuesta metodolégica para disefiar una red
WLAN que integre loT con la finalidad de mejorar la gestién del Hotel Rio
Suites; que, al ser un edificio de uso publico, y con un interés por
administrar mejor el consumo de recursos, se puede considerar como
perteneciente al conjunto de lo que se denomina edificios inteligentes. De
ahi que los conceptos principales a revisar en este trabajo de titulacion
son dos: el de 10T y el de redes inaldmbricas.

El presente capitulo realiza una revision bibliografica de los conceptos
de Internet de las Cosas (loT), Redes Inalambricas y Edificios Inteligentes,
relacionados con el caso particular del Hotel Rio Suites. Para concluir el
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capitulo se realiza un analisis de trabajos relacionados con el presente
trabajo de titulacion.

2.2. Internet de las Cosas loT

La revision de la literatura cientifica relacionada al tema de
investigacion muestra que existen diferencias respecto de las definiciones
dadas por los autores sobre el concepto de loT. Es interesante notar que
el trabajo de revision de literatura realizado por Kassab y Darabkh (2020)
llega a esta misma conclusién al afirmar que no existe una definicion
unificada del término. Asi, por ejemplo, para loana Culic (2020), el IoT es
la interconexion de sistemas electrénicos que pueden medir o interactuar
con el entorno y comunicarse entre ellos. De hecho, los autores indican
que si bien el concepto loT generalmente hace referencia a las
aplicaciones y equipos inteligentes hoy utilizados (e.g. smart phones,
Alexa, etc.), el término también se utiliza al referirse a aplicaciones
comerciales e industriales. Por esta razén, en los ultimos afos, se ha
adoptado el término Industrial Internet of Things (lloT) para referirse a
casos comerciales e industriales. No obstante, las caracteristicas
fundamentales a nivel de arquitectura de las soluciones implementadas
yacen sobre los mismos fundamentos en ambos mercados.

En cambio, King (2021) define el IoT como un conjunto complejo de
ecosistemas de tecnologia que conecta al mundo fisico con el de Internet
usando una variedad de dispositivos de computacion (edge computing
devices) y servicios de computo en la nube (cloud computing services).
Una de las ventajas de esta definicion es que precisa por medio de otros
conceptos lo que se entiende por Cosa en loT. Asi por edge computing
devices se ha de entender que son todos los dispositivos electrénicos,
computadores pequenos (portatiles) y aplicaciones de software que
interactuan con el mundo fisico por medio de sensores y actuadores o que
permiten establecer un puente de comunicacion entre los mismos y el
Internet. Por su parte, cloud computing services comprende: los servicios
de cémputo, software, almacenamiento y otros que estan siempre
disponibles por Internet.

Desde un punto de vista de evolucion tecnoldgica el loT es una
consecuencia de los cambios producidos por el Internet y la mejora en los
campos de las comunicaciones inalambricas, los sistemas de informacién
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y otros (Jan y col., 2014; Sheng-Lung Peng, 2020). A finales de los 90 e
inicios de los 2000, el paradigma de comunicacién adoptado se puede
calificar de Humano a Humano (H2H); en donde el flujo de informacién era
el resultado de peticiones entre diferentes usuarios. Aflos mas tarde, este
paradigma evoluciona hacia lo que se denomina Machine 2 Machine
(M2M); en donde el flujo de informacién se hace entre dispositivos de una
red (e.g. un sensor conectado a un sistema de seguridad, un auto
inteligente consultando con otro y con los sensores de trafico, etc.) (Song
y col., 2017). Sin embargo, es importante establecer las diferencias entre
M2M e loT. Como indican Jan y col. (2014), la diferencia entre estas dos
tecnologias es que loT trata de conectar los dispositivos al Internet,
mientras que M2M es una conexion entre una red de dispositivos
orientada a problemas especificos. Esto es, en otras palabras, que el loT
es una extensién del Internet basado en gente, multimedia y contenidos, a
incluir agentes artificiales para intercambiar informacion y generar
conocimiento. Este gran agregado de componentes o cosas es lo que
lleva a extender los conceptos tradicionales de ciudad y edificios a los
nuevos de ciudades o edificios inteligentes. De aqui que lo interesante de
un edificio inteligente basado en loT es el que pueda extender sus
capacidades para intercambiar informacion y energia con otros edificios o
cosas.

Para el presente trabajo de titulacion, se definira al Internet de las Cosas
o loT de la siguiente manera:

Definicién 1. Internet de las Cosas (loT)

Consiste en la interaccion de diferentes componentes electronicos
distribuidos a través de redes de comunicacion para obtener informacion
del estado de un sistema, operarlo, controlarlo y mejorar su
funcionamiento mediante el procesamiento de sus datos.

2.21. CARACTERISTICAS DEL loT

Si bien los inicios de loT estan en paradigmas como el M2M vy los
sistemas de control SCADA, las siguientes son caracteristicas que, a decir
de loana Culic (2020), se corresponden con lo que se entiende por loT:

» Conectividad: cualquier solucion de loT consistira en una red de
sensores o dispositivos conectados entre ellos y al Internet. De aqui
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gue uno de los cimientos de los que parte loT son las denominadas
Wireless Sensor Networks(WSN)

Gestidn de las Cosas: una aplicacion de 10T no se limita a medir y
monitorear, sino que debe interactuar con el entorno: responder a
cambios. Por ejemplo, un usuario ingresa a la habitacion y esta
adapta su cantidad de luz, ajusta la temperatura y puede con mas
informacion e inteligencia adaptarse a las actividades que realice
dentro de ella.

Heterogeneidad: El ecosistema de loT debe poder intercambiar
informacion con diferentes dispositivos, infraestructuras de red y
plataformas de software, pero mantener en todas ellas un objetivo
global.

Recoleccion de datos: La informacion es reunida para ser
procesada. Esta informacion puede llegar de distintas fuentes. Por
ejemplo, parte de la informacion en el Hotel puede venir de los
sensores instalados. Otra informacion puede obtenerse consultando
las predicciones climaticas de servidores especializados. Con esta
informacion, la habitacion o el hotel esta en capacidad de tomar
acciones y hacer recomendaciones que llegan al usuario a través de
una App.

Dinamismo: La infraestructura de IloT debe mantenerse
independientemente de los cambios de sus componentes.

Gran Escala: Se estima que el numero de dispositivos conectados a
Internet es aproximadamente de 20 billones; numero que se espera
crezca exponencialmente.

Autonomia: Los sistemas deben ser capaces de tomar decisiones sin
la intervencion de un humano operador.

Seguridad y Privacidad: al conectar sistemas delicados al Internet se
requiere que estos estén debidamente protegidos de riesgos
informaticos como hacking que pueda modificar su comportamiento
poniendo en riesgo la informacién y los usuarios.
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2.2.2. Plataformas de desarrollo de loT

Para la simulacion y disefio de la red de loT existen varias
herramientas y plataformas de desarrollo como: Zetta, Arduino,
OpenRemote, Node-RED, Flutter, M2MLabs Mainspring, ThingsBoard,
Kinoma, Kaa loT Platform, SiteWhere, DSA,Thinger (Geekflare, 2020).
También existen integraciones con Matlab y SpeakThing que permiten
integrar dispositivos como Arduino al loT y realizar la gestion de datos con
MathScripts y Simulink (Mathworks, 2020). Sin embargo, un favorito en la
industria del IoT es Cisco Packet Tracer que permite integrar dispositivos
de redes inalambricas y, desde la ultima version, sensores y dispositivos
inteligentes de |oT; incluyendo controladores como la Raspberry Pi vy
Arduino, que pueden ser configurados desde Packet Tracer usando Java,
Python o Blockly (Finardi, 2018). Por las caracteristicas de simulacion y
disefio de Packet Tracer puede ser el software mas indicado para realizar
la simulacion completa de la red loT. Una desventaja de Packet Tracer
puede ser el anclaje hacia la marca Cisco de equipos. En esta seccion
analizamos las herramientas mas adecuadas para el disefio y desarrollo
de la red de loT.

2.3. Edificios Inteligentes

Al igual que con el concepto de loT, el concepto de Edificio Inteligente
es reciente y consecuencia del desarrollo tecnolégico en redes de
comunicacion e informatica. En consecuencia, existen diferencias entre
los autores al respecto de la definicidn del concepto; aun cuando la idea
esencial es la misma. El estudio del concepto de edificio inteligente nace
del concepto de automatizacion de edificios, que hace referencia a la
interconexion de sensores y actuadores dentro de un edificio por medio de
redes de comunicacidn con el objetivo global de automatizar las
operaciones de este (Song y col., 2017). Para pasar de un edificio
automatizado a uno inteligente es necesario que el mismo integre las
caracteristicas del IoT. Esto es, a parte de integrar sensores y actuadores,
gestionar una interaccién que permita responder a los cambios del medio
gracias a la informacion recogida por los distintos nodos. Asi, por ejemplo,
para Najem y col. (2017) un edificio inteligente es el nucleo principal de
una smart grid; por cuanto, la idea principal de la smart grid consiste en
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que la energia dentro de una ciudad fluya entre generadores y
consumidores en forma bidireccional (i.e. los consumidores pueden
retornar y vender energia de regreso a los productores). El concepto
energético de smart building ligado al de smart grid implica que el mismo
debe poder gestionar sus recursos energéticos de manera eficiente para
tomar solo lo necesario, utilizar sus propios recursos alternativos (e.g.
energia fotovoltaica, edlica, etc.) y compartir el excedente en la malla
(grid). Como se puede notar, el concepto de smart building rompe con la
idea tradicional de los edificios actuales como consumidores de energia;
considerando, como se discutié en la Seccion 1.1 del Capitulo 1 de este
trabajo, que consumen altos niveles de energia y agua.

Por tanto, para un edificio inteligente no solo basta con hacer una
gestidn de sus recursos de una manera automatizada y optima, sino que
también debera, como indica Jia y col. (2018), conectar al usuario y al
productor de energia. De ahi que la definicion de edificio inteligente
presentada por Sinopoli (2016) lo define como aquel cuyo objetivo
primordial es el uso de la tecnologia para mejorar los servicios y
garantizar una operacion eficiente para el beneficio de sus ocupantes y de
su propia gestion. Esta definicion no s6lo que ha integrado al ocupante o
huésped, sino que también indica que parte del interés en el desarrollo de
edificios inteligentes radica en el impacto financiero resultante de la
conservacion de energia originada por este nuevo paradigma de IloT.
Como indican los autores, se debe tener presente que un edificio
inteligente se distingue por el uso de tecnologia avanzada y esto no
significa exclusivamente tecnologias digitales. Asi, por ejemplo, existen
investigaciones en marcha en busca de desarrollar un tipo de concreto
que integre energia solar (Sinopoli, 2016). Por tanto, se puede decir que el
uso de tecnologia avanzada en los edificios permite mejorar el
desempeno de estos brindando una operacion superior, reduciendo los
costos operativos y el mantenimiento, mejorar la satisfaccién de los
ocupantes y generar retornos financieros para el duefio. A la definicion
solo faltaria comentar sobre el impacto ecoldgico en la reduccién de gases
de invernadero por la operacion mas eficiente del edificio como indican
Najem y col. (2017) y Song y col. (2017). De aqui que se propone la
siguiente definicion de edificio inteligente para este trabajo:

Definicion 2. Edificio Inteligente Es una infraestructura habitable que, por
medio de la integracion de tecnologias de internet de las cosas en sus
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sensores y actuadores, permite adaptar el funcionamiento de este a las
necesidades del usuario y de un sistema energético. A su vez, le permite
una auto sustentacion eficiente de los diferentes recursos energéticos que
lo componen.

2.3.1. El Hotel Rio Suites como Smart Building

Algunas soluciones que han sido probadas e implementadas para
edificios inteligentes van desde la reduccion en el consumo de agua y
energia eléctrica (De Freitas Melo y col., 2017) hasta el ideal de
determinar el comportamiento del usuario para adecuar el funcionamiento
del edificio (Zou y col., 2018). Es notable que la mayoria de las soluciones
se enfocan en los sistemas HVAC por ser los que mas consumen
recursos. No obstante, como el concepto de loT manifiesta, lo importante
es hacer la integracién de los diferentes y heterogéneos subsistemas
presentes en un edificio a fin de cumplir con las mejoras de servicio y
optimizacién de recursos.

El Hotel Rio Suites al disponer de distintos servicios para sus
ocupantes y una red inalambrica es una oportunidad para la aplicacion de
los conceptos de loT y edificios inteligentes. Este trabajo de titulacion
busca disefar una solucidon que haciendo uso de la potenciacién de la red
Wi-Fi permita a futuro a los duefos gestionar de manera mas eficiente el
Hotel. Como indica este marco tedrico, este disefio impactara
positivamente en la economia del hotel y en la experiencia del usuario.
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2.4. Redes Inalambricas

En los edificios, el uso de redes inalambricas presenta algunas
ventajas principalmente relacionadas con eliminar la necesidad de
cableado y obra civil para la de redes de comunicaciones. Esto permite
reducir los tiempos invertidos en la instalacion de sensores, medidores y
dispositivos de control (Sinopoli, 2016). Por otro lado, existe la
optimizacion en el uso de recursos econdmicos ya que actualmente es
muy comun encontrar redes inalambricas disponibles en edificios con una
cobertura global. Este cambio de paradigma ha permitido pasar de las
redes cableadas de dispositivos a las redes inalambricas que permiten
incluir el factor de movilidad en las aplicaciones; es mas, la conexién por
red es indispensable para las aplicaciones de loT (Chew, 2018).

Dado que el loT busca la integracion de diferentes dispositivos (edge
computing devices) para modificar el comportamiento de las aplicaciones,
uno de los componentes clave de una solucién de loT son las
denominadas Wireless Sensor Network (WSN)(Sheng-Lung Peng, 2020).
Estas se definen como una coleccién de nodos organizados en una red
cooperativa; donde cada nodo dispone de capacidades de procesamiento
a través de microcontroladores. La comunicacion entre los nodos se
establece utilizando redes inalambricas (Vijayalakshmi & Muruganand,
2018). Este tipo de redes han sido de utilidad en varios dominios como
son principalmente: observacion de entornos, monitoreo militar, monitoreo
en edificios e industrias y en salud. Sin embargo, esta tecnologia también
presenta areas activas de investigacion y mejora. En algunos casos los
sensores requieren de baterias para operar por lo que los protocolos de
comunicacién deben ser lo mas eficiente posibles para extender la vida
util de las baterias (Slijepcevic & Potkonjak, 2001). De acuerdo con
Vijayalakshmi y Muruganand (2018), las siguientes son requerimientos
con los que debe cumplir las WSN:

= Bajo consumo de Potencia

Facilidad de uso

Escalabilidad

Comunicacién Bidireccional

Disponibilidad
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= Movilidad

2.4.1. Topologias de Red

Para interconectar los dispositivos de IoT en una red inalambrica se
debe considerar la organizacién que tendran los nodos en la misma
(Chew, 2018). Se considera fundamentalmente dos topologias: a)
topologia estrella y b) topologia mesh. La primera permite que todo el
trafico se direccione a un nodo central (o coordinador). La segunda,
permite extender la red haciendo uso del alcance de los propios nodos. A
diferencia de la topologia en estrella en donde la comunicacién entre dos
nodos debe pasar por el nodo central, en la topologia mesh se requiere
que se establezca un enrutamiento entre los nodos. En la Figura 2 se
presenta el esquema correspondiente a la topologia de Estrella.

Respecto qué tipo de topologia se recomienda para una aplicacion loT
concreta, la respuesta depende de las caracteristicas propias de la
aplicacion. Asi, por ejemplo, en aplicaciones domésticas o del mercado de
consumo, donde el area a cubrir es pequefia y también la cantidad de
dispositivos a interconectar (e.g. casas inteligentes con sistemas de
control HVAC y de iluminacion automatizados con loT). En estos casos
una red mesh con Zigbee, Wi-Fi o Bluetooth, es una opcion muy viable.
En cambio, si el objetivo es cubrir cientos o miles de sensores dispersos
geograficamente en campus e instalaciones como fabricas, minas,
campos petroliferos o edificios comerciales, la mejor aproximacion es una
topologia de tipo estrella; ya que provee una solucion confiable,
econdmica, facil de desplegar y administrar (BehrTech, 2021).

241.1. Topologia Estrella

Considerada la topologia mas utilizada en redes inaldmbricas (Skgien,
2021), consiste en un nodo central, denominado gateway (e.g. hub,
access point) que conecta con todos los demas nodos, como se muestra
en la Figura 2. Los nodos no se comunican entre si sino cada uno con el
nodo central. Esto permite a la topologia estrella ser mucho mas simple y
econdmica de ser implementada comparada con una red Mesh. Sin
embargo, su principal desventaja es que el rango de transmision esta
limitado al maximo posible entre los nodos y el gateway (i.e. de 30 a 100
metros) (BehrTech, 2021; Solutions, 2021).
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Figura 2: Topologia Estrella
Fuente: Autor

24.1.2. Topologia Mesh

Esta topologia se utiliza generalmente para extender el area de
cobertura de tecnologias inalambricas de corto enlace como Zigbee,
Z-Wave, WirelessHART (BehrTech, 2021). En la Figura 3, se representa
mediante circulos alrededor de N1, N3 y N4 el alcance de la red
inalambrica generada en cada uno de los nodos indicados. Una
caracteristica importante que notar es el establecimiento de rutas de
comunicacién entre los distintos nodos, asi como la redundancia. Por
ejemplo, N1 so6lo puede comunicar con N2. Sin embargo, N2 puede
comunicarse inalambricamente con N3y N5. De esta manera si se desea
comunicar a N1 con N4, se debe enrutar el mensaje desde N2 a través
de N3 o Nb5. Por otra parte, se observa que los consumidores
(representados por laptops) pueden acceder a mas de una red, existiendo
zonas de interseccion (Chew, 2018).
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En consecuencia, se puede concluir dos caracteristicas importantes de
la red mesh:

= Dispone de capacidad de auto recuperacion: los datos pueden ser re-
ruteados usando otros caminos en caso de que un repetidor o nodo
falle(BehrTech, 2021).

» Es una red redundante que puede cubrir grandes areas

Sin embargo, también resulta las siguientes desventajas o debilidades
de la topologia mesh:

= El numero de repetidores para cubrir una zona puede incrementar de
manera rapida, lo cual encarece la instalacion.

» Laredundancia y densidad de dispositivos incrementa la complejidad
de la red e incrementa el consumo de energia eléctrica para mantener
a los nodos despiertos y listos para transmitir y recibir informacion
(BehrTech, 2021).

= Vulnerabilidad a ataques: cada nodo es potencialmente atacable y
una vez que las seguridades de un nodo de la red quedan violadas,
la red completa puede colapsar. A mas nodos, mas puntos de
ataque posibles por lo que las brechas de seguridad deben ser
altamente revisadas en este tipo de topologia a fin de evitar
incidentes (BehrTech, 2021).

2.4.2. Protocolos de Redes Inalambricas

En la automatizacién de edificios, sistemas SCADA, y aplicaciones
loT, la comunicacion entre los nodos de la red es de suma importancia.
Los protocolos son los estandares que garantizan la compatibilidad en la
comunicacién entre dispositivos distintos (Gutiérrez y col., 2017); que
debido a la heterogeneidad de las soluciones de loT es una necesidad.
Entre las tecnologias disponibles para establecer las comunicaciones
inalambricas entre los nodos de las redes se tienen las siguientes:

= Zigbee: es una tecnologia inalambrica regida por el estandar IEEE
802.15.4 para redes de baja data rate. Utiliza las frecuencias no
licencias de 900 MHz en E.E.U.U., 868 MHz en Europa y 2.4 GHz en
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el resto del mundo. Esta tecnologia esta prevista para ser aplicada a
nivel residencial, edificios, y dispositivos industriales de control. Ha
sido utilizada sobre todo en sensores y dispositivos de control para
la automatizacién de edificios. Las tasas de velocidad varian entre
192 a 250 Kbps, con una distancia de 20 a 50 metros. Entre sus
ventajas principales estan: bajo consumo, soporte, topologia mesh,
escalabilidad (Sinopoli, 2016).

EnOcean: es un consorcio de compafias de Estados Unidos vy
Europa que promueven el desarrollo de dispositivos inaldambricos
auto alimentados. La idea principal es que los dispositivos
inaldmbricos no requieran de baterias para su funcionamiento. Los
dispositivos pueden transmitir a 120 Kbits/s hasta 300 metros en
paquetes de 14 bytes, a una frecuencia de 868.3 MHz. Este
protocolo esta basado en el estdndar ISO/IEC 14543-3-10 (Sinopoli,
2016).

Z-Wave: pensado para aplicaciones de tipo residencial y
comerciales sencillas, es un consorcio de mas de 160 fabricantes
que provee de un protocolo de comunicacion propietario. Este
protocolo opera por medio de una red mesh de 900 MHz, donde
cada nodo de la red dispone de una direccion unica, hasta un total
de 232 dispositivos por red. Las velocidades alcanzadas por esta
tecnologia son de 40 Kbit/s con un rango de 100 pies o 30 metros
(Sinopoli, 2016).

Wi-Fi: es la extensidon del Ethernet cableado a conexiones
inalambricas. Los sistemas Wi-Fi actuales operan en dos
frecuencias que son: la banda de 2.4 GHz y la banda de 5 GHz. Los
protocolos que norman esta comunicacion estan regidos por los
estandares definidos por la IEEE (The Institute for Electrical and
Electronics Engineers): 802.11a, 802.11b, 802.11g, 802.11n; los
cuales presentan diferentes prestaciones de velocidad, seguridad e
interconexidn de los equipos. En cuanto a la cobertura se estima un
radio aproximado de 100 a 300 pies (Sinopoli, 2016).

LoRa: trabaja en la banda de frecuencia de 868MHz con una
velocidad maxima de 40 Kbps. Una de las ventajas de esta
tecnologia es poder establecer enlaces punto a punto con un
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alcance de varios kildmetros. Esta regida por el estandar IEEE
802.15.4 y al consorcio LoRa Alliance. Actualmente, existe un
cambio de paradigma en la industria y esta adoptando LoRa en
implementaciones de automatizacion de edificios (Fraile y col.,
2020).

Para solventar los requerimientos del Hotel Rio Suites, es importante
conocer de manera detallada las tecnologias involucradas. El loT al
utilizar la interconexiéon de dispositivos (sensores, actuadores y otros)
requiere de un medio de comunicacion que, por su gran disponibilidad
hoy, son las redes inalambricas. Se disponen de diferentes opciones
dependiendo de los requerimientos de la aplicacién. De hecho, Gutiérrez
y col. (2017) indica que existen diferentes programas comerciales para ser
utilizados. Esto no quita la posibilidad de utilizar hardware y software libres
para solventar los requerimientos del Hotel Rio Suites. Este trabajo de
titulacion utilizara principios de redes inalambricas para proponer una
configuracion de APs para garantizar la cobertura de Wi-Fi del hotel.
Considerando la diversidad de protocolos disponibles para comunicar
dispositivos loT se realizara un analisis que determine las tecnologias
mas apropiadas; donde es evidente que Wi-Fi puede ser el favorito ya que
la ventaja es que la infraestructura ya se encuentra instalada. Finalmente,
considerando los antecedentes y el presente marco teodrico se disefara
una propuesta de solucion lIoT que permita administrar de mejor manera el
Hotel Rio Suites, para optimizar sus recursos.

2.5. Redes Wi-Fi en Hoteles

El desarrollo tecnolégico en comunicaciones ha originado cambios
significativos en los servicios que proveen los hoteles. En el pasado
quedan los antes tan visitados business center de un hotel; que eran
lugares en donde uno disponia de computadores conectados a internet.
Hoy en dia la tendencia principal es la de disponer de Wi-Fi e Internet en
la comodidad de la habitacién. En la Figura 4 se presenta el desarrollo
evolutivo de Wi-Fi en los Hoteles. Asi, por ejemplo, en los afios 90, a un
hotel le bastaba con proporcionar television por cable. Hacia finales de los
90 (e.g. 1998) los hoteles empiezan a ofrecer y cobrar el servicio de
internet por medio de tecnologias cableadas. En el afio 2002 aparecen los
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primeros hoteles con servicios de Wi-Fi. A partir del afio 2010, con el
advenimiento de las Tablets y IPads, el sector hotelero incrementa sus
servicios de Wi-Fi drasticamente acoplandose a los estandares Wi-Fi mas
actualizados, como el 802.11ax desde el afio 2016.

The Evolution of Hotel Wi-Fi

802.11a, 802.11b
802.11ax
802.11 802.11g LTE  802.11n 802.11ac LTE-U

1997 1999 2000 2003 2007 2008 2009 2010 2011 2012 2013 2014 2015

First LTE First Marriott GPNS
Hotel HSIA  First Wi-Fi iPhone Network ipqq, Install  Appie watch
Wired in Hotels iPhone 4 w/5GHz
Samsung 5§ *
support 802.11ac

«/a»

Figura 4: Evolucion de Wi-Fi en el area
Fuente: Rohde (2016)
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En la actualidad, como manifiesta Alcatel-Lucent (2021) en “Hospitality
Networking Solution Guide”, la industria hotelera usa redes convergentes
(i.e. una red que agrupa telefonia, video y comunicaciones de datos en una
misma red). Por esta razén una red de hotel puede incluir los siguientes
servicios principalmente:

= VolP: voz y multimedia sobre redes IP.

m Acceso Internet de alta velocidad (HSIA: High speed internet): tanto
para los huéspedes como para los miembros administrativos del staff.

» Sistemas de Gestién de la Propiedad (PMS: Property management
system software): aplicativos en el front-desk para gestionar el hotel.

n |[PTV: television por IP

= Servicios Moviles de punto de venta (Mobile Point of Sale):
restaurante, bar.

= HVAC: Administracion de los sistemas de climatizacion del hotel.
m CCTV: Sistemas de video vigilancia y seguridad.

Un servicio naciente que se debe tomar en cuenta dentro de la red
convergente de un hotel es el Internet de las Cosas (IoT), ya que permite
agregar funcionalidades tanto de administracion como de confort a los
huéspedes y la eficiencia de las operaciones. Asi, por ejemplo, el hotel
puede proveer de servicios controlados por medio de App como: control
de cerradura de puertas, termostatos, iluminaciéon, entre otros. También
los empleados podran proveer un mejor servicio de limpieza y cuidado,
servicio al cuarto, mantenimiento, etc. Sin embargo, también se debe
considerar las vulnerabilidades de seguridad de redes al habilitar estos
servicios y evitar posibilidades de hacking del sistema (Alcatel-Lucent,
2021).

2.5.1. Instalacion de WLAN en Hoteles

La instalacion de WLAN en un hotel conlleva varios desafios. Para
empezar, como indican Alcatel-Lucent (2021) y Ensign (2017), los
huéspedes de un hotel esperan tener una experiencia igual o superior a la
de la red del hogar. Generalmente los huéspedes llegan con tres
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dispositivos a saber: una laptop, un Smart phone y una Tablet. Gracias a
la posibilidad de movilidad del usuario, el uso de datos se ha vuelto
complejo y ocurre en diferentes zonas del hotel (restaurante, gimnasio,
etc.); siendo la preferida el cuarto de huésped. Asi un usuario puede hacer
uso de: redes sociales, juegos en linea, comunicaciones de voz y video,
video streaming, etc. Adicionalmente, dado que en los ultimos afios existe
una migracion marcada al uso de archivos en la nube, también la red
debera estar lista para proporcionar este recurso sin saturarse brindando
una experiencia comoda para todos los huéspedes.

2.51.1. Tipos de Hoteles

Un hotel es una estructura compleja para el disefio de redes
inalambricas y por tanto se requiere un analisis adecuado de los factores y
requerimientos de Wi-Fi. Uno de estos factores es el tipo de edificacién o
de hotel y la ubicacion del hotel. No es lo mismo que el hotel esté
localizado en la costa con salida al mar y exposicion a temperatura y
humedad que el estar construido en una zona metropolitana. De acuerdo
con Rohde (2016), existen 3 tipos de Hoteles:

1. Estandar: su estructura es similar en todos los sentidos de arriba a
abajo. Las paredes son uniformes y los cuartos son esencialmente
los mismos.

2. Atrium: edificio de multiples pisos con el centro abierto. Se
caracteriza por ser un desafio en cuanto a la interferencia
inalambrica

3. Resort/Campus: se caracteriza por tener grandes espacios abiertos
y cuartos con patios. Su principal dificultad es el cableado de la red.
2.5.1.2. Localizaciéon de Hoteles

De la misma manera las localizaciones principales de los hoteles son
(Rohde, 2016):

1. Metropolitano: ubicados en ciudades. Sus principales desventajas
son: la gran interferencia de radiofrecuencia por la multitud de sefiales
urbanas y la dificultad de obtener planos actualizados (as built).
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2. Costa: construccion de concreto en su mayoria con presencia de
arboles y agua. No tiene interferencia de otros edificios.

3. Aeropuerto: Interferencia de sefiales de radar. Se debe activar los
canales DFS.

2.5.1.3. Tipos de Instalaciones de Wi-Fi en Hoteles

De acuerdo con Rohde (2016), en el “Webinar: Hotel Wi-Fi - Designing it
right”, existen las siguientes modalidades de instalacion de Wi-Fi en Hoteles
desarrolladas a través de los afos:

Instalaciéon en pasillos: consiste en colocar los AP de manera
uniformemente distribuida en los pasillos. Este tipo de instalaciéon
generalmente usa cableado UTP categoria 5/6 y se caracteriza por una
significativa interferencia co-canal. Dado que la cama y el escritorio del
cuarto suelen quedar escondidos detras del bafo, que normalmente se
instala hacia el pasillo, se tiene dificultades de penetracién de la sefial
hacia los puntos principales de uso. También es caracteristico de este tipo
de instalacién el que los AP se ubiquen en el cielo falso; por razones de
estética. Sin embargo, los materiales de los techos de los cuartos no son
siempre abiertos e inclusive a veces son de concreto; lo que dificulta el
ingreso de la sefial. Ademas, los AP ubicados en el cielo falso toman
contacto con tuberias internas del edificio. Una ventaja es que los AP
quedan accesibles para mantenimiento y no son intrusivos en el cuarto del
huésped.

Exterior: en este tipo de instalacion los AP son colocados en los
exteriores del edificio y otras estructuras. La senal se lleva hacia los
cuartos por medio de antenas directivas desde el exterior. Si bien este tipo
de arreglo es adecuado para los patios, muchos hoteles no son dueios de
propiedades externas al edificio para montar los equipos. Ademas, los AP
quedan expuestos a los elementos. En lugares con huracanes, este tipo
de instalacion es usualmente destruida. Por estas razones, este tipo de
instalacion ha quedado en desuso por cuanto es dificil de mantener y no
brinda una red estable adecuada al huésped; mas con las cada vez mas
frecuentes redes de alta densidad de usuarios.

Sistemas de Antenas Distribuidas: se colocan los AP para cubrir 20
a 30 cuartos. Las Antenas se conectan a cable coaxial a través de splitters.
Este tipo de disefio no tiene certificacion FCC (Federal Communications
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Commision) y no se considera practica hoy en dia para los requerimientos
de densidad, debido al recorrido de la sefal a través de los splitters hacia
el AP.

Redes de Malla (MESH): |a principal dificultad esta en el uso compartido
del canalde 5 GH z entre el enlace de malla y el cliente. Se caracterizan por
instalar un AP raiz que esta conectado por cable para obtener internet. Los
demas AP se conectan a este por medio de red inalambrica sobre la banda
de 5 GH:z. Si bien este tipo de instalacion puede llegar a lugares en los que
no se pueda cablear un AP, no se recomienda instalar la red completa bajo
este esquema; sobre todo si se requiere un alto flujo de datos.

Dentro del Cuarto: consiste en instalar los AP directamente en el
cuarto del huésped (e.g. debajo del escritorio, en un closet o en el techo).
Desde una perspectiva de radio frecuencia por cliente es la mejor
ubicacién para el AP; ya que se minimiza la proximidad con respecto al
cliente y se agranda la distancia con respecto a otros AP (isolacion). De
esta manera este tipo de instalacion reduce la interferencia de co-channel.
También se puede aprovechar la sobreposicién con APs contiguos para
mantener al cliente conectado en caso de falla del AP de su cuarto. Sin
embargo, este tipo de instalacion dificulta las tareas de mantenimiento ya
que las mismas deben realizarse cuando el huésped no se encuentre en
el cuarto. Por lo mismo, desde un punto de estética, algunos hoteles no
estdn conforme con la exposicion de equipos electronicos y cableado
hacia el cliente. Otros problemas es la molestia de los usuarios por las
luces parpadeantes del AP, la dificultad técnica de cablear dentro del
cuarto de huésped y el hecho de que el AP puede ser manipulado por el
huésped. No obstante, en la actualidad ya se dispone de AP para montaje
empotrado en pared (Wall Plate Access Point) como el AP2030, (Figura 5)
gue se coloca de manera lisa en la pared, con las luces ocultas detras de
un panel deslizante y con antenas internas. Para el cableado se utiliza
cable UTP, Fibra(G-PON) o DOCSIS (Data Over Cable Service Interface
Specification)’.

"Transferencia de datos de gran ancho de banda sobre cables de television existentes
(Wikipedia contributors, 2021)
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Figura 5: Huawei AP2030 Wall Plate Access Point
Fuente: Enterprise (2021)
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En la Figura 6 se compara la cobertura y la superposicién de canales
(channel overlap) para las instalaciones de APs en el pasillo respecto de la
instalacion en el cuarto. Se puede observar que la cobertura se mejora de
gran medida y la interferencia se reduce. Por esta razon, la instalacion de
APs dentro del cuarto es la mejor opcion disponible.

APs Deployed in the Hallways APs Deployed in Rooms

Wi-Fi Coverage — 2.4 &5 GHz Wi-Fi Coverage - 2.4 & 5 GHz

Figura 6: Comparacion de Cobertura y Superposicion de Canales entre
ubicacién de APs interna y en los pasillos

Fuente: Hintersteiner (2021)
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2.5.2. Mejores Practicas de Diseiio de WLAN en Hoteles

El sector hotelero representa un gran desafio para el disefio e
implementacion de redes Wireless LAN. Por una parte, los huéspedes
desean disponer de la misma calidad de Wi-Fi que en sus hogares y
utilizarla en diversidad de servicios streaming disponibles (Netflix, Amazon
Prime). Por otra, esta el uso por parte del propio Hotel de la red Wi-Fi para
tareas administrativas y hasta la interconexidn con dispositivos l0T para la
gestion inteligente de los cuartos (Hintersteiner, 2021). En esta Seccion se
describen las mejores practicas para la implementacion de Wi-Fi en el
sector hotelero, recomendadas por diferentes empresas que proveen el
servicio de implementacion de soluciones Wi-Fi, como es el caso de
BLUEPRINTRF, ENSIGN y EKAHAU, entre otras.

2.5.2.1. Determinar los requerimientos y limitaciones del Hotel

La primera etapa en un disefio exitoso de Wireless LAN en el sector
hotelero depende en gran medida de determinar los requerimientos
particulares del Hotel, las limitaciones existentes (e.g. presupuesto), asi
como asesorar al sector administrativo del mismo respecto a las
posibilidades tecnolégicas en Wi-Fi. Dado que el Hotel depende de
satisfacer de las necesidades de los clientes, éstas terminan siendo
determinantes. Asi, algunos hoteles inicialmente buscan instalar Wi-Fi
hotspots, pero al determinar los requerimientos de sus clientes, optan por
instalar APs en cada cuarto para mejorar la experiencia del
usuario(Ensign, 2017).

Por ejemplo, si bien se puede asumir que los clientes disponen de
equipos electronicos (tablets, smartphones, etc.) relativamente modernos,
se debe considerar que algunos de estos dispositivos operan unicamente
en la banda de 2,4 GH z(Hintersteiner, 2021). De hecho, los dispositivos
loT, en su mayoria, generalmente operan en la banda de 2,4 GH z. Debido
a estas circunstancias es necesario implementar soporte dual band, que
permita comunicar con dispositivos en 24 GHzy 5 GHz (Hintersteiner,
2021).

También es importante determinar en esta primera etapa si la red
instalada en el Hotel es Convergente (i.e. incluye servicios como VolIP,
IPTV, dispositivos |oT, etc.). Pues, cada una de las aplicaciones requerira
su propia VLAN o una SSID Wireless dedicada con una encriptacion
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WPA2 Enterprise, preferiblemente. El tema de seguridades es de
importancia ya que no se desea que un huésped pueda acceder a redes
que controlan dispositivos de loT de gestion del hotel o redes por las que
fluyen comunicaciones internas del staff del hotel. De acuerdo con
Hintersteiner (2021), normalmente se distinguira entre dos redes
principales:

» Front of house: es la red que usan los huéspedes y clientes del hotel.

m Back of house: es la red en la que circulan los servicios, los
dispositivos |oT, las comunicaciones del staff de administracion y
servicios, etc.

Otros puntos importantes que determinar en esta primera etapa son:

m Cobertura de la Red inalambrica: Consiste en determinar las
areas de interés a ser cubiertas por la WLAN. Normalmente son los
cuartos de los huéspedes. Sin embargo, existen ciertas areas
estratégicas como: piscinas, comedores al aire libre, areas de
banquetes e inclusive estacionamientos. De ahi que, como sefiala
Hintersteiner (2021), el diseno de red WiFi para un hotel es un mix
entre capacidad y cobertura. En la Seccion 2.5.1.3 se discutieron
algunas alternativas para la instalacién de los AP.

s Capacidad de la Red inalambrica: Consiste en dimensionar la
solucion WLAN en funcion de la demanda de Ancho de Banda por
parte de los usuarios y eventos en el hotel. Hintersteiner (2021)
indica que los momentos de demanda pico son usualmente: las
noches y fines de semana cuando los huéspedes estan en sus
habitaciones y los eventos del hotel; cuando éste tiene habilitado
salones de conferencias. De igual manera se debe determinar la
capacidad en funcién de lo que el hotel desee permitir y ofrecer:
video streaming, acceso a servicios de streaming como Netflix. Aqui
es importante considerar el modelo de negocio del propio hotel y si
se piensa monetizar la Wi-Fi; por ejemplo, distinguiendo entre un
servicio basico y uno mejorado en cuanto al ancho de banda
(Alcatel-Lucent, 2021).

= Presupuesto: Las limitaciones en el presupuesto pueden servir
para identificar los requerimientos criticos. En este sentido es crucial
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la seleccion adecuada de APs, ya que comercialmente existen APs
desde los $ 100.00 hasta los $1000.00, con funcionalidades que de
pronto no son necesarias para el hotel. Cada caso debera ser
analizado particularmente.

n Estética del edificio: Se debe considerar los requerimientos de
decoracion del hotel, asi como el hecho de que a los huéspedes no
les agrada en general ver antenas y recibir el constante parpadeo de
los dispositivos electronicos. Ventajosamente, en la actualidad se
dispone de APs disefiados con estas consideraciones a fin de
disminuir la percepcion de éstos por el huésped (Figura 5).

= Restricciones de montaje: En funcion del tipo de Hotel que este
siendo atendido se debe considerar el montaje de los APs. Por
ejemplo, en el caso de moteles y hoteles antiguos se requiere
realizar el montaje de APs en los pasillos ya que normalmente
carecen de una infraestructura de cableado y ésta puede costar
mucho.

= Interferencia Externa: Especialmente en los hoteles localizados en
zonas Urbanas, se debe analizar la interferencia por fuentes externas
de Wi-Fi. A pesar de que se puede setear los AP para utilizar los
algoritmos de auto channel y auto power, los niveles de interferencia
pueden ser problematicos en ciertas partes del edificio.

Con toda la informacién recabada de las entrevistas con los
involucrados en el proyecto, desde la perspectiva de Wi-Fi, de acuerdo
con Metageek.com (2021), la lista de requerimientos debe ser similar a la
siguiente:

m Fortaleza de la sehal minima de -67 dBm
m Relacion sefal a ruido minima de 20 dB
» Data rate minimo de 24 Mbps

m Potencia maxima de dos APs en el mismo canal sobre -85 dBm

2.5.2.2. Wi-Fi Site Survey

Un site survey permite una inspeccion de la propiedad y la
infraestructura de red, permitiendo determinar las potenciales ubicaciones
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de los Access Points, lineas de vista y las areas de cobertura esenciales
(Blueprintrf, 2021). En general existen tres tipos de site survey que se
pueden realizar. Para ejecutarlos es necesario disponer de planos
precisos y escalados y acceso para realizar mediciones (Hintersteiner,
2021). Entre estos se tiene:

2.5.2.2.1. Site Survey Predictivo

Consiste en realizar un modelo matematico de las instalaciones. Una vez
cargado el plano, se dibujan las paredes y ventanas eligiendo los materiales
de las que estan fabricadas. Esto permite estimar la atenuacion de la senal
inaldmbrica en funcién del material. Los APs se localizan sobre el plano y se
los puede mover en el modelo para evaluar las caracteristicas de cobertura
e interferencia. Adicionalmente, se puede variar los parametros de potencia
y el canal. Se considera una aproximacion inicial que determina las posibles
locaciones de los APs, su cantidad y potencia de transmision recomendada.
Su principal desventaja es que se basa en suposiciones simplificadas como:
1) que los planos sean actuales y precisos y 2) que los materiales descritos
se comporten de la manera indicada por el software.

2.5.2.2.2. Site Survey de Pre-Despliegue en Sitio

También conocido como AP-on-a-stick o APoaS, consiste en realizar las
mediciones en sitio utilizando los APs actualmente instalados o, en caso
de que no existan APs, temporalmente se instala uno para realizar las
mediciones de cobertura. Una ventaja adicional de este tipo de site survey
es que se puede detectar sefales de terceros y determinar el nivel de
interferencia que estas fuentes externas pueden ocasionar sobre la
WLAN. Si con anterioridad se ha realizado un site survey predictivo, éste
survey permite refinar el modelo predictivo al medir las atenuaciones
reales.

2.5.2.2.3. Survey de Post-Despliegue

Es realizado una vez que se ha instalado la red y esta se encuentra
operativa. Permite validar que los requerimientos solicitados por el cliente
hayan sido cumplidos. Ademas, se puede utilizar como una herramienta
de diagnostico en el caso que haya problemas con la cobertura de la red
inalambrica.
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2.5.2.3. Seleccion de Access Points

La seleccion de APs debe considerar los requerimientos del Hotel mas
que las facilidades que los equipos presten para el equipo de ingenieria e
instalacion. La mayoria de WISP (Wireless Internet Service Provider)
tienden a escoger marcas y modelos con las que estan familiarizadas y no
necesariamente las mas adecuadas para la aplicacion a resolver
(Hintersteiner, 2021). Por ejemplo, se debe considerar que los APs de
zonas publicas del hotel (e.g. salones de conferencias, restaurantes,
lobby) deben ser seleccionados para proveer alta capacidad de
comunicacidon. Mientras que en los dormitorios de los huéspedes es de
importancia considerar la cobertura mas que la capacidad. De ahi que se
necesite un mix de equipos, marcas y distinguir apropiadamente las areas
que requieren alta capacidad de comunicacién y las areas que soélo
requieren cobertura.
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2.5.2.3.1. Seleccion de Canales de Transmision:

Sobre la ubicacion de los APs se discutio las diferentes alternativas en
la Seccion 2.5.1.3. La Figura 6 indica de manera muy clara las ventajas de
cobertura y de interferencia cuando se instalan los APs directamente en
los cuartos de los huéspedes. En general, la instalacion de WLAN
integrara diferentes APs para satisfacer los requerimientos de cobertura y
capacidad de las distintas areas del hotel. Como consecuencia, es
necesario considerar que cada AP transmite en un canal determinado vy,
dependiendo de la frecuencia y potencia de la sefial transmitida, los APs
adyacentes se pueden interferir. Por ejemplo, como muestra la Figura 7,
una de las ventajas de instalar la red WLAN en 5 GHz es que se dispone
de 24 canales no superpuestos; contrariamente a lo que sucede en la
banda de 2,4 GHz donde solo se dispone de 3 canales (Metageek.com,
2021).

2.4 GHz (802.11b/g/n)

5 GHz (802.11a/n/ac)

Figura 7: Disponibilidad de Canales no superpuestosen 24 GHz y5 GHz
Fuente: Metageek.com (2021)

La interferencia de canales debe ser considerada en el disefio de la
red WLAN principalmente porque, a diferencia de una red cableada LAN,
una red inalambrica es una comunicacion de tipo Half Duplex. Esto
significa que los diferentes dispositivos toman turnos para establecer la
comunicaciéon con el AP (i.e. solo un dispositivo puede transmitir por el
canal por turno). Por tanto, a mayor cantidad de dispositivos transmisores
en el canal, mas incremento en la latencia de comunicacion de los demas
dispositivos; dicho fenobmeno se conoce como interferencia co-canal
(co-channel interference)(Metageek.com, 2021). Para mitigar este
fendmeno se pueden considerar las siguientes opciones:

m Deshabilitar data rates de velocidades lentas como:1, 2, 5.5, o 11
mbps
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m» Crear celdas de cobertura pequefias para que pocos dispositivos
transmitan por el mismo canal.

» Vigilar que las celdas permitan que la comunicacion sea rapida.

m Disponer tanto dered a 2,4 GHz y 5 GHz. Esto permite duplicar el
throughput disponible.

m Asignar efectivamente los canales para evitar que las celdas tomen
turnos.

Si bien la ubicacion de los APs en los cuartos de los huéspedes permite
reducir la interferencia co-canal, se recomienda un patron estatico y
alternante de los canales. La Figura 8 muestra una propuesta para
configurar los APs considerando un patron de alternancia de canales
(Hintersteiner, 2021). Para la banda de 2,4 GHz se recomienda sélo usar
un ancho de canal de 20M Hz; ya que, si bien se pueden configurar
canales de 40M Hz, uniendo dos canales contiguos en esta banda se
tendra canales traslapados. Por el contrario, en la banda de 5 GHz, es
posible utilizar anchos de 4 0M Hz 'y 8OM H z.
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(b) Celdasen5 GH=

Figura 8: Planificacion de Canalesen 24 GHz y5 GHz
Fuente: Metageek.com (2021)
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2.5.2.3.2. Potencia de Transmision TR, :

Una mayor potencia permite abarcar mayores distancias y garantizar
que la sefial atraviese de mejor manera materiales fisicos. Como senala
Hintersteiner (2021), al disefiar una WLAN de doble banda (dual band
access point), se desea tener una cobertura equivalente en ambas
bandas. Esto produce una diferencia en los niveles de potencia entre 4-6
dB de la banda de 2,4 GHz comparada con la de 5 GH~z. Por esta razén,
en entornos densos se suele deshabilitar la banda de 2,4 GHz en algunos
APs.

2.5.2.4. Monitoreo Control y Seguridad de la Red

Con la creciente conectividad de sensores y dispositivos electronicos
que facilitan las operaciones de un Hotel, y como se ha mencionado
anteriormente, es necesario implementar un esquema de seguridad. Por
ejemplo, la segmentacion de la red entre la red de huéspedes y la de
administracion es necesaria para brindar un nivel de seguridad (Ensign,
2017).

Una practica comun en el dominio de los hoteles, de acuerdo con
Hintersteiner (2021), es el uso de los portales cautivos (Captive Portals).
Estos son dispositivos de capa 3 cuya finalidad es autenticar a los
usuarios antes de permitir el acceso total a internet de estos. Cuando un
usuario intenta acceder a internet, el portal cautivo intercepta la solicitud y
deriva al usuario a una pagina web denominada splash page. Alli el
usuario debe registrarse, identificarse y aceptar las politicas de uso de la
red. Generalmente los métodos de login en un portal cautivo son:

= Términos y Condiciones: Indica las politicas de uso necesarias de
ser aceptadas por el usuario.

s Usuario y Contrasena: Generalmente utilizadas en residencias
universitarias y edificios.

m Cddigo: Utilizado en hoteles. Se provee al cliente de un cédigo para
hacer uso del servicio de Wi-Fi. El cédigo es cambiado cada cierto
tiempo.

= Nombre de usuario y numero de cuarto: Este método asegura que
el usuario tenga conexion cuando el usuario esta en el Hotel.
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= Email o redes sociales: Consiste en utilizar el portal para obtener
informacion para ser usadas en campanas de marketing.

= Anuncios: Se utiliza para monetizar mostrando anuncios de terceros.

Para complementar los niveles de seguridad, tanto del segmento
administrativo como de la red de huéspedes, se recomienda utilizar el
portal cautivo a través de un servidor RADIUS y de VLAN dinamicas
(Ensign, 2017). La Figura 9 ilustra la conexion con un servidor Radius
para identificar a un AP para conexiones seguras.

e

Radius Server

T l—m . -

LJE_‘:G MXC Controller Iyxel Switch
WAN IP 172.51,31.98 vian( IP 192.1468.1.55 LAMIP 192.148.1.48
LAMIP 192.168.1.10

Managed AP

Figura 9: Conexién Radius
Fuente: KathyLin (2019)

La red del Hotel debe ser administrada y monitoreada. Esta
administracion se realiza de tres maneras a través del controlador AP:

1. Arquitectura Centralizada: Toda la inteligencia de la red se
configura en el controlador y todo el trafico de cada AP pasa a través
del controlador antes de llegar al destino. Este tipo de arquitectura
ya no es muy utilizada.

2. Arquitectura Distribuida: La inteligencia de la red es gestionada por
cada AP. En algunos casos no requiere instalar un Controlador AP.

3. Arquitectura Separada: En esta configuracion la inteligencia de la
red se comparte entre los APs y el controlador. De esta manera la
gestion de datos se hace a través de los APs mientras que las
funciones de control a través del controlador.
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2.5.2.41. Segmentacién de Trafico

La segmentacion de trafico es una parte crucial del disefio de una red
(Coleman & Westcott, 2021). Pues, permite restringir los recursos a los
que puede un usuario autorizado acceder. Existen diferentes mecanismos
para implementarla entre los cuales estan: firewalls, routers, VPN, VLAN.
Comunmente, en 802.11, se utiliza segmentacion en capa 3 que emplea
VLAN mapeadas a diferentes subnets. Este esquema es complementado
con el uso de servidores Radius para un mayor control de la seguridad
interna de la red.

2.5.2.4.2. Virtual local area networks (VLAN)

Son utilizadas para crear dominios separados a nivel de capa 2 y de esta
manera restringir el acceso a los recursos de la red sin depender de la
topologia fisica de la misma. Para esto las VLAN estan mapeadas a
subnets unicas de la capa 3. Dado que se pueden plantear tanto
arquitecturas centralizadas como descentralizadas, el comportamiento de
las VLAN es diferente. Por ejemplo, en las redes centralizadas, el trafico
del usuario se encamina al controlador de la red desde cada AP. En
cambio, en la arquitectura descentralizada, se requiere de soporte para
usuarios multiples (i.e. cada AP se conecta a un puerto troncal 802.1Q del
switch que identifica mediante un tag las VLAN de los usuarios). De esta
manera en WLAN se puede segmentar a los usuarios por medio del par
SSID/VLAN vy utilizar un s6lo AP. Cada SSID puede ademas configurarse
con politicas de seguridad diferentes. Una estrategia a menudo empleada,
dado que la mayoria de AP comerciales pueden crear multiples SSIDs, es
separar las SSIDs segun el uso mapeandolas a VLANs especificas:
invitado, voz, empleado. Finalmente, la administracion de Ilos
controladores de red inalambrica debe aislarse con una VLAN especifica
(Coleman & Westcott, 2021).
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En la Figura 10 se muestra una configuracion que hace uso de un Switch
de capa 2 para crear 4 redes VLAN. Una para invitados (10.100.7.0/24),
otra para empleados (10.100.5.0/24), otra para Voz IP (10.100.8.0/24) y
una para administracion del AP (10.100.2.0/24).

Router

1. VLANZ: 10.100.2.0/24

2. VLANS: 10.100.5.0/24 e. '

3. VLANE: 10.100.8.0/24
4. VLANY: 10.100.7.0/24

.- —
VLANS 2,5, 8,7 — ’ capaz

e 1. S5ID: Empleado - VLANS
2. S5ID; Voz - VLAN B8
Access Pol ~e. 3. SSID: Invitado - VLAN 7
551D Admin S . .
i Inalambrica

- . . ¥

Figura 10: Redes Virtuales de Area Local para Segmentacion de Red y Usuarios
Fuente: Autor

= VLAN - Invitado: EI SSID relacionado con el invitado generalmente
es del tipo abierto; aun cuando todos los invitados deben estar
restringidos por una politica de firewall. No disponen de acceso a los
recursos de la red local y son enrutados directamente hacia una
pasarela de internet.

m VLAN - Empleados: El SSID del empleado utiliza una solucién de
seguridad mas robusta: WPA2-Enterprise, listas de control de
acceso (ACLs:Access Control Lists) o politicas de firewall que
permitan que los empleados dispongan de un acceso completo a los
recursos de la red una vez que hayan sido autenticados.

44



2.5.2.4.3. Role-based access control (RBAC)

Este enfoque permite restringir el acceso a la red por medio de politicas
de autorizacion de usuarios. Su principal ventaja es que desde un mismo
SSID y con politicas definidas por grupos de usuarios en un servidor radius
se puede gestionar el trafico sin la necesidad de crear el par SSID/VLAN
como en el caso anterior. Los 3 componentes principales de esta solucion
son: usuario, rol y permisos. Se puede crear un rol para cada tipo de usuario
(e.g. ventas, finanzas, marketing). Los permisos del trafico se definen a
nivel de capa 2 con MAC filters o a nivel de capa 3 con VLANSs (listas de
control de accesos). Adicionalmente a nivel de las capas 4-7 se pueden
setear los permisos para el usuario (reglas de firewall y ancho de banda).
Los permisos de trafico de los usuarios son mapeados a través de los roles
o perfiles de usuario. Cuando un usuario se identifica usando 802.1X/EAP,
se generan pares de valores de atributos (RADIUS attribute value pairs
(AVPs)) para asignar al usuario a un rol especifico. Un ejemplo de este
enfoque se presenta en la Figura 11.

Canexion
Inalambrica

Usuario 1: VLAN 10
Paolitica Firewall A
Ancho de Banda llimitado

Usuario 2: VLAN 20
Paolitica Firewall B
Ancho de Banda 4 Mbps

[w]
o=
23206
EQLZ D>
oDog 0
n3

.7 Access Point Servidor
_ 7 SSID: red_empresarial RADIUS
o 1. Role A WLAN 10 L IF AD group = ventas, AVP = Role &
Usuario 3: VLAN 30 2. Role B: VLAN 20 2. IF AD group = marketing, AVP = Role B
Politica Firewall C 3. Role C: VLAN 30 3. IF AD group = finanzas, AVP = Role C

Ancho de Banda 2 Mbps

Figura 11: Control de Accesos basado en Roles
Fuente: Autor
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Capitulo 3

Propuesta de Diseno

3.1. Introduccion

El uso racional de los recursos energéticos en un edificio es cada vez
mas importante a medida que la huella de carbono y los efectos del
calentamiento global son mas notorios. En este sentido, el desarrollo de
tecnologias integradas como el loT, que explotan el recurso de las
comunicaciones inalambricas, y los desarrollos en Ciencias de la
Computacion, como Big Data y Machine Learning, permiten en la
actualidad replantear el funcionamiento tradicional de los edificios. En el
Capitulo 2, Seccion 2.3, se discutié y definio el concepto de Smart
Building, sefialando sus caracteristicas principales y sus potenciales
dentro de las Smart Cities y Smart Grids. Por su parte, los conceptos
principales sobre loT se abordaron en el Capitulo 2, Seccion 2.2, y por
ultimo los conceptos de Redes Inalambricas en el Capitulo 2, Seccion 2.4.
En el presente capitulo se aborda la propuesta de disefio de la solucion
para el Hotel Rio Suites. Esta propuesta tiene por objetivo sentar bases
que permitan, en un futuro, transformar al Hotel en un smart building. Por
tanto, es relevante estudiar la cobertura y arquitectura de la red Wi-Fi, que
sera la encargada de intercomunicar a los clientes, los empleados, y la red
de sensores y actuadores loT (WSN). Para alcanzar los objetivos
planteados y disefiar la investigacion, se utiliza la metodologia de Design
Science Research presentada por los autores Hevner y Chatterjee (2010)
y Peffers y col. (2020).
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3.2. Design Science Research (DSR)

El paradigma de la ciencia del disefio es esencialmente pragmatico,
enfocado en la solucion de problemas, y con sus raices en la ingenieria.
Filoséficamente, se presupone que la verdad (i.e. la teoria) y la utilidad
(i.e. el artefacto) son dos presentaciones de la misma esencia (Hevner &
Chatterjee, 2010). Como paradigma de investigacion, la DSR permite a
los investigadores de Sistemas de Informacién conducir investigacion
aplicada con rigor cientifico (Peffers y col., 2020); misma que puede
desarrollarse de dos maneras a saber: el disefio como investigacion y la
investigacion del disefio. El primer caso consiste en el disefio de un
artefacto que resuelve el problema especifico. Dicho artefacto genera
conocimiento cientifico en la forma de modelos, constructos, métodos e
instanciaciones aplicadas al dominio especifico (March & Smith, 1995).
Por su parte, el segundo caso se enfoca principalmente en investigar el
proceso de disefio. Este trabajo de investigacion se enmarca en la primera
clase, ya que se desea realizar un artefacto (i.e. el disefo de la red Wi-Fi
con loT) que permita en un futuro hacer del hotel Rio Suites un Hotel
Inteligente.

DSR se puede considerar como conformado por los términos
Research (Investigacion) y Design Science (Ciencia del Disefio). Desde la
perspectiva de investigacion el objetivo de la DSR sera el de incrementar
el conocimiento cientifico. La investigacion implica una combinacion de
preguntas, métodos y productos de investigaciéon. Por su parte las
ciencias del disefio son distintas de las ciencias formales (e.g.
matematica) y de las ciencias explicativas (e.g. fisica o biologia). Las
ciencias del disefio son esencialmente prescriptivas (e.g. ingenieria,
medicina) porque desarrollan conocimiento en la realizacion de artefactos
que resuelven problemas constructivos. Es decir, se enfocan
principalmente en el mutandum (cambio), tratando de responder cémo
puede ser o funcionar algo. No es objeto de una ciencia del diseno
enfocarse en como es algo. De ahi que el producto de una ciencia de
disefio es el propio artefacto (Toca Pérez, 2021).
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3.2.1. Ciclos y Etapas de DSR

En la literatura revisada sobre DSR para el presente trabajo de
investigacion, se encuentran dos tipos de ciclos o etapas en las que los
investigadores dividen a la DSR. Hevner y Chatterjee (2010) plantean la
DSR mediante tres ciclos: 1) ciclo de relevancia, 2) ciclo de disefio y 3)
ciclo de rigor. El primero se enfoca en el dominio de la aplicacion y trata
principalmente de los requerimientos y criterios de evaluacion de la
investigacion. El segundo ciclo, se enfoca en la construccion del artefacto
y su evaluacion iterativa. El tercer y ultimo ciclo se centra en verificar que
la investigacion desarrollada sea innovadora. Para esto hace uso de
explorar las bases de conocimientos (tedrico-cientificas y métodos de
ingenieria), asi como el conocimiento derivado de las experiencias y
artefactos ya desarrollados en el estado del arte del dominio de la
aplicacion. La Figura 12 representa esquematicamente esta situacion.

Entorno Design Science Research Base de Conocimiento

Dominio de la Aplicacion Dominio del Disefio

« [Fundamentos: Teoria

Construccion de Artefactos y Cientifica y Métodos
+ Gente Evaluacién . Conocimiento de la
« Sistemas Experiencia

= Conocimiento de otros
artefactos

Oranizacionales
« Sistemas Técnicos
« Problemas y

Oportunidades

Ciclo de
Relevancia

Ciclo de
Disefio

Ciclo de Rigor
innovacion

Requisitos y
Pruebas

Figura 12: Ciclos de Design Science Research
Fuente: Adaptado de “Design science research in information systems”,
Hevner y Chatterjee (2010)

Sin embargo, Peffers y col. (2020) presentan un enfoque diferente
basado en etapas de la DSR. Es mas, los autores proponen lo que han
denominado como Design Science Research Process. Este enfoque es el
que se considera para la presente investigacion; por cuanto el articulo es
mas actualizado y contiene en su revision de literatura el trabajo realizado
por Hevner y Chatterjee (2010). En consecuencia, el DSRP esta
conformado de 6 etapas que se describen a continuacion y se detallan en
la Figura 13:
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Formulacién del Problema y
Motivacion

Definir el Problema

Indicar la Relvancia

l Inferencia

Objetivos de la Solucion

&Qué puede lograr un mejor
artefacto?

l Teoria

Diseiio y Desarrollo

Artefacto

l How to

Demostracion

Utilizar el Artefacto para

—aA resolver problemas

Mejoras v .
Generalizacion l Metricas
Evaluacién
Efectividad y Eficiencia
Sintesis
Conocimientos

Comunicacién

Publicacion Cientifico
Academica
Reporte Profesional

Figura 13: Proceso de Design Science Research
Fuente: Adaptado de “Design Science Research Process: A Model for
Producing and Presenting Information Systems Research”, Peffers y col.
(2020)
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. Formulaciéon del problema y motivacion: Consiste en la definicidon
del problema de investigacion y la importancia o relevancia de la
solucidén. Esta etapa se recomienda que evalue conceptualmente el
problema a fin de determinar la complejidad de la solucién.

. Objetivos: Una vez formulado el problema los objetivos son
inferidos directamente de la etapa anterior. Los objetivos pueden ser
cuantitativos (el artefacto propuesto es mejor que otros en un
benchmarking) o cualitativos (e.g. el artefacto resuelve problemas
distintos a otros artefactos). Esta etapa puede requerir de un
conocimiento del estado del arte, asi como de las experiencias en el
dominio de la aplicacion.

. Diseio y desarrollo: Consiste en la creacion del artefacto. El cual,
de acuerdo con Hevner y Chatterjee (2010), puede ser constructos,
modelos, métodos o instanciaciones.

. Demostraciéon: Implica demostrar la eficacia del artefacto para
resolver el problema. Se puede recurrir a casos de estudio,
experimentacion, simulacién y otros.

. Evaluaciéon: Consiste en evaluar el desempefio del artefacto en su
aplicacion en la solucién del problema. De los resultados analizados
de esta etapa se puede hacer modificaciones al artefacto para mejorar
su desempefio.

. Comunicacién: Comunicar los resultados obtenidos, la innovacion
e importancia del artefacto disefiado a la comunidad académica o
profesional dependiendo del caso.
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3.3. Diseno y Desarrollo

3.3.1. Metodologia

El Hotel Rio Suites requiere disponer de una cobertura adecuada de
Wi-Fi para implementar la red inaldmbrica de sensores y actuadores
(WSN). Se conoce de antemano, por conversaciones con la gerencia del
hotel, que existen zonas donde la red presenta deficiencias. Por otra
parte, no existen mecanismos de control o automatizacion en las
habitaciones que permitan optimizar el uso de recursos energéticos. Asi,
por ejemplo, el cliente puede abandonar el Hotel, dejando encendido el
aire acondicionado y las luces. Esta situacion origina un gasto innecesario
que se puede optimizar realizando una deteccion automatizada de la
habitacion. Por estas necesidades, se propone para el presente trabajo de
titulacion la metodologia indicada en la Figura 14.

Revision de

o Evaluacion
Textos Técnicos
Analisis de Costo - Beneficio
Cadena de Basqueda, Bibliotecas
W Virtuales, Repositorios Cientifico- W
Técnico.
O ) O O
L A= h h
Observacién = ez Anélisis y = epas
Disefio

Levantamiento de Requerimientos
(Check List).

Prototipo de Sistema loT,
Site Survey Wi-Fi

Prototipo de Red WLAN.

Figura 14: Metodologia para el Disefio de la red loT
Fuente: Autor

Como primer paso, se requiere realizar la observacion de la situacion
actual del hotel. Para esto se recomienda ejecutar un site survey en sitio
para conocer la cobertura de la red Wi-Fi. Entre las herramientas que se
pueden utilizar se dispone de: NetSpot, VisiWave Site Survey, y Ekahau
HeatMapper. Sin embargo, debido a las restricciones de movilidad de la
situacién sanitaria actual del afio 2021, esta tesis utilizara site survey
predictivo (i.e. una herramienta de software que permita predecir el
comportamiento de los Access Points en funcion de la geometria de un
plano 2D del hotel) para el disefio de la red Wi-Fi. Comercialmente, se
dispone de la herramienta gratuita y en linea WiFi Designer de la empresa
Cambium Networks.
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Para la propuesta de soluciones de loT, que permita realizar una mejor
gestiéon de los recursos del Hotel, se realiza una revision de trabajos
relacionados, como segunda etapa del proyecto. Con esto, se estaria en
posibilidad de realizar el disefio de una nueva red Wi-Fi que permita
integrar sensores y actuadores de loT para cumplir con los objetivos del
presente trabajo de investigacion.

El paso 2 de la metodologia propuesta permite determinar las
herramientas mas adecuadas para el disefio de la red de loT a fin de
cumplir con los objetivos planteados en el presente proyecto de titulacion.

Finalmente, debido a las necesidades de inversién del Hotel, y dado
que este es un proyecto prototipo, se realizara el analisis de costo
beneficio de la solucidn. Esto permitira que el Hotel a futuro pueda realizar
la implementacion del prototipo desarrollado en este trabajo de titulacion
mediante una proyeccién de la inversion econdmica en equipos y talento
humano.

3.3.1.1. Observacion

Para conocer la cobertura de Wi-Fi y equipos actualmente instalados
en el Hotel Rio Suites, se utilizé el programa Wi-Fi Heatmap. Este
software permite realizar un site survey en sitio utilizando un smartphone
para captar y medir la intensidad de las sefiales inalambricas. Por lo
mismo, esto permitio realizar el site survey en sitio sin la necesidad de
estar presente fisicamente en el hotel sino instalando la aplicacién en el
teléfono del personal de administraciéon de éste. En la Figura 15 se
presenta la intensidad de la red inalambrica del Hotel Rio Suites en
exteriores. Se observa que los sectores comunales como la piscina y el
bar restaurante carecen de cobertura con suficiente sefial.
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Figura 15: Site Survey en Exteriores del Hotel Rio Suites
Fuente: Autor
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En la Figura 16 se presenta la intensidad de sefal obtenida para la red
inalambrica en los interiores del hotel.

-45 -65 -85 no sianal

Average signal: -64 dBm
Average MCS: 42 Mbit/s

Created by Wi-Fi Heatmap - Wi-Fi Solutions

Figura 16: Site Survey en Interiores del Hotel Rio Suites
Fuente: Autor

En cuanto a los equipos instalados, actualmente el Hotel dispone de 4
routers inalambricos TP-LINK TL-WR941ND, conectados alared NETLIFE-
RIO. En el caso de la Figura 17, ésta muestra la velocidad de la red en un
punto arbitrario del hotel. También, se observa que existe una sola SSID
utilizada tanto por el personal de administracién como para los huéspedes;
lo cual implica un riesgo de seguridad segun lo discutido en el Capitulo 2.
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Figura 17: Velocidad de la Red NETLIFE-RIO
Fuente: Autor
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3.3.2. Cobertura de Red WLAN

En esta seccién se realiza por medio del Site Survey Predictivo el
analisis para una cobertura global del espacio del Hotel Rio Suites por la
red inaldmbrica. Esto permite cumplir con el segundo objetivo especifico
del presente trabajo de investigacion detallado en el Capitulo 1, Seccién
1.4.

3.3.2.1. Site Survey Predictivo

El hotel Rio Suites enfrenta dos problemas a la hora de analizar la
conectividad inalambrica por protocolo 802.11:

1. La cobertura de la superficie del hotel externa (i.e. la zona de bar-
restaurante, piscina, parqueaderos, etc.)

2. La cobertura de dispositivos inalambricos instalables en las
habitaciones del hotel.

Por esta razén se separa el analisis de la cobertura de Wi-Fi en dos
bloques fundamentales del edificio que son: el terreno exterior y el bloque
de habitaciones. Para analizar los mapas de calor obtenidos para la
intensidad de las sefales inalambricas, se considera la Tabla 1, donde se
indica el factor RSSI que es un indicador de la fuerza de senal recibida.

Tabla 1: RSSI
RSSI Descripcién
0 Potencia ideal
-40 a -60 Sefial idénea. Transferencia estable
-60 Enlace bueno
-80 Enlace de potencia minima aceptable
-90 Sin conexion

Fuente: Adaptado de https://es.wikipedia.org/w/index.php?titile=Indicador_de__
fuerza_de_la_se%C3%B1al_recibida&oldid=133320567 Wikipedia (2021)
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3.3.2.2. Site Survey Predictivo de Exteriores

En la Figura 18 se observa el site survey obtenido por medio del
software Wi-Fi Designer. Para garantizar una cobertura suficiente de la
red Wi-Fi se considera que exista un valor de RSSI de -60 dBm en las
instalaciones. El mapa se obtuvo mediante la digitalizacion de las
dimensiones del hotel en un plano bidimensional. A continuacion, en la
herramienta Wi-Fi Designer se dibujaron los obstaculos que la sefal de
Wi-Fi atraviesa que fundamentalmente tienen relacion con los muros,
paredes, ventanas y puertas. También se seleccion6 como variable de
configuracion que el ambiente o entorno a analizar corresponde
efectivamente a un hotel. Para una adecuada prediccion el plano debe
estar debidamente escalado. Finalmente, para conseguir una adecuada
cobertura se utilizan 3 Aps €700. Una de las caracteristicas principales del
cnPilot €700 es que esta disefiado para exteriores con un IP67. La antena
del equipo es omnidireccional con 8 dBi de potencia. EI AP permite
gestionar tanto la banda de 2.4GHz como la de 5GHz en los protocolos:
802.11 a/b/g/n/ac
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Figura 18: Site Survey Predictivo Exteriores Hotel Rio Suites
Fuente: Autor
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3.3.2.3. Site Survey Predictivo de Habitaciones

El hotel dispone de un bloque con las habitaciones que esta dividido
en dos pisos. Se debe observar que en las habitaciones estaran
dispuestos los diferentes sensores y actuadores de IoT. Para garantizar la
interconexién de éstos a redes Inalambricas, se procedio a realizar un Site
Survey Predictivo usando Wi-Fi designer de Cambium Networks y
considerando disponer como minimo un RSSI de -60 dBm. Al igual que en
el caso anterior, se realiza un plano de interiores basado en la informacion
suministrada por gerencia. Con las dimensiones y disposicion de las
habitaciones, se colocan 4 APs XV3-81 para asegurar una cobertura
adecuada de Wi-Fi de las habitaciones y poder conectar de manera
inalambrica los distintos actuadores y sensores de cada habitacién en un
esquema WSN (Wireless Sensor Network). El site survey predictivo se
muestra en la Figura 19; donde se ha considerado como condicion de
operacion que las puertas estan cerradas (condicién normal en un Hotel).

Figura 19: Site Survey Habitaciones Planta Baja
Fuente: Autor
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3.3.3. Diseio de Red loT del Hotel Rio Suites Inteligente

En el Capitulo 2 se reviso el tema de las mejores practicas para la
instalacion de redes Wi-Fi en Hoteles, en vista del caracter convergente
de las mismas. Si bien, en el caso presente del Hotel Rio Suites no se
consideran servicios tales como: voz sobre IP (VolP) y televisién por IP
(IPTV), se consideran para el presente disefio de la red del Hotel Rio
Suites las recomendaciones establecidas por Blueprintrf (2021), Ensign
(2017) y Hintersteiner (2021), que son referentes de empresas
especializadas en comunicaciones del sector hotelero como
BLUEPRINTRF, ENSIGN y EKAHAU. Especificamente, por concepto de
disefio se limitara la integraciéon de los distintos dispositivos 10T a través
de la red Wi-Fi. Esto fundamentalmente con la idea de mantener un
mismo tipo de protocolo de comunicacion; considerando que redes como
ZigBee y similares, al usar la misma 2,4 GH z, son susceptibles de generar
interferencia.

Considerando tanto los problemas de cobertura de red inaldambrica, y las
posibilidades de mejorarla gracias al Site Survey Predictivo realizado en la
Seccién anterior, como las mejores practicas que indican que debe existir
un Access Point por habitacién, se ha llegado a determinar un criterio de
minima suficiencia de 4 Access Points (AP) distribuidos en las plantas baja'y
superior del hotel, mas tres AP adicionales para la red externa. Esto debido
a que la extension del hotel asi lo permite. Por otra parte, esta configuracion
disminuye el costo de instalacién y de equipos.

La Figura 20 se presenta el esquema légico de la red inalambrica para el
Hotel Rio Suites; donde se plantea una Arquitectura Centralizada. Este tipo
de configuracion permite concentrar toda la l6gica de las redes inalambricas
en el controlador inalambrico (WLC: Wireless Lan Controller), facilitando la
integraciéon y coordinacion de los AP.
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Figura 20: Esquema Ldgico de Red Rio Suites
Fuente: Autor

3.3.3.1. Segmentaciéon de Red (VLAN)

A fin de restringir el acceso a los recursos de la red y administrarlos,
una de las mejores practicas en redes inalambricas consiste en la
creacion de dominios separados de red a nivel de capa 2. Para el caso de
la red del Hotel Rio Suites, se plantea el uso de un Switch de capa 3
(Switch 3650 - 24PS), que permite identificar mediante tags y puertos
troncales 802.1Q las diferentes VLAN. La Tabla 2 resume las VLAN
configuradas para el funcionamiento de la red del Hotel Rio Suites

61



Tabla 2: Segmentacién de Red del Hotel Rio Suites

VLAN IP Tag Funcionamiento
10 192.168.0.10/24 HOTEL_RIOSUITES Mantenimiento
20 192.168.20.0/24 EMPLEADOS Perfil de
Empleado de
Hotel
30 192.168.30.0/24 HUESPEDES Perfil de Huésped
del Hotel

40 192.168.40.0/24 10T Conexién de

dispositivos de
loT
50 192.168.50.0/24 GERENCIA Gestiones

Administrativas

Fuente: Autor
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La Tabla 3 presenta la asignacion de direcciones IP estaticas de
equipos esenciales para el funcionamiento de la red tales como el servidor
loT, la controladora inalambrica (WLC-250) y las tarjetas Raspberry Pl
que controlan localmente las habitaciones. El resto de los dispositivos
recibe una direccion IP definida por DHCP.

Tabla 3: Direcciones IP Estaticas

Dispositivo Descripcion Direccion IP
Server0 Servidor Internet 208.67.220.220
Server-P1 Implementa Radius AAA 192.168.100.2
y el Servidor loT
WLC-1 WLC-2504 192.168.10.254
SBC; coni € [0,22] Rasberry Pi 192.168.40.220 -
192.168.40.240
Router0 Router 2911 192.168.100.1/24,

192.168.10.1/24,
208.67.220.224

Fuente: Autor

Para llevar a cabo la segmentacion de la red y distribuir el trafico
adecuadamente se realiza la creacion de subinterfaces en la interfaz 0/1
del Router 2911; esto se logra mediante el protocolo IEEE 802.1Q (Vlan
Trunk: agregar una etiqueta a cada trama con la ID de la VLAN y hace
posible transmitir mas de una VLAN por un mismo enlace) y permite
generar las VLAN 10, 20, 30 y 40. La configuracion ejecutada en el Router
2911 se presenta a continuacion en el Script 1.
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Router>

Router>en

Router#conf t

Router(config) #interface gigabitEthernet 0/1.10
Router(config-subif) #encapsulation dotl] 10 native
Router (config-subif) #ip add 192.168.10.1 255.255.255.0
Router(config-subif) #exit

Router(config) #interface gigabitEthernet 0/1.10

Router (config-subif) #description HOTEL_RIOSUITES

Router(config-subif) #exit

Router(config) #interface gigabitEthernet 0/1.20

Router (config-subif) #encapsulation dotl{ 20
Router(config-subif) #ip add 192.168.20.1 255.255.255.0
Router (config-subif) #description EMPLEADOS

Router(config-subif) #exit

Router(config) #interface gigabitEthernet 0/1.30
Router(config-subif) #encapsulation dotif] 30

Router (config-subif) #ip add 192.168.30.1 255.255.255.0
Router(config-subif) #description HUESPEDES

Router (config-subif) #ezit

Router(config) #interface gigabitEthernet 0/1.40
Router(config-subif) #encapsulation doti] 40
Router(config-subif) #ip add 192.168.40.1 255.255.255.0
Router(config-subif) #descr

Router(config-subif) #description IOT

Router (config-subif) #ezit

Router(config) #exit

Router#

Script 1: Configuracion de Router

La configuracion de enrutamiento Intra VLAN queda verificada como
muestra la Figura 21.
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¥ Routerd — O X

Physical Config CLI  Attributes

105 Command Line Interface

Router#show ip route connected

C 152.168.10.0/24 is directly connected, GigabitEthernet(/1.10
C 192.168.20.0/24 1is directly connected, GigabitEthernet0/1.20
C 192.168.30.0/24 1is directly connected, GigabitEthernet0/1.30
C 1592.168.40.0/24 1is directly connected, GigabitEthernet0/1.40
cC 1%2.168.100.0/24 is directly connected, GigabitEthernet(/0

C 208.67.220.0/24 iz directly connected, GigabitEthernetl/2
Router#

Figura 21: Verificacién de Enrutamiento Intra VLAN
Fuente: Autor

Esto es posible gracias a que la familia de Routers 2900 de Cisco
dispone de un alto nivel de integracion para servicios como voz, video,
seguridad, wireless, movilidad y otros. En cuanto a los componentes de
encapsulamiento el 2911 proporciona: 802.1q VLAN, Protocolo Punto a
Punto (PPP), Protocolo Multi Punto Punto (MLPPP), entre otros. En
cuanto a los protocolos soporta IPv4, IPv6, OSPF (Open Shortest Path
First), EIGRP (Enhanced IGRP), BGP (Border Gateway Protocol), entre
otros. Ademas de disponer de que todos sus puertos son de 10/100/1000
Gigabit Ethernet (Cisco, 2021b). La Figura 22 muestra varios tipos de
Routers de la familia 2900.

Figura 22: Router Cisco 2911
Fuente:Cisco (2021b)

El Switch 3650 tiene una capacidad de 4094 tags para redes VLAN, 24
puertos con una capacidad de 92 Gbps, puede gestionar hasta 64 WLANs
y administrar hasta 25 APs. También dispone de opciones de seguridad
avanzadas para la gestion de red como: implementar redes VLAN
privadas para restringir el trafico con aislamiento entre los puertos;
evitando que los usuarios puedan fisgonear (snoop) el trafico y el manejo
de politicas de administracion por RADIUS. Adicionalmente, dispone del

65



Cisco VLAN Trunking Protocol (VTP) version 3 que soporta configuracion
dinamica de VLAN en modo trunk. Una caracteristica importante es que
es capaz de manejar PoE (Power Over Ethernet) lo que permite
suministrar energia sobre el cable Ethernet y reducir el costo oculto en
cableado. Las caracteristicas principales del switch se resumen en la
Tabla 4 y la Figura 23 muestra ejemplos del dispositivo real.

Figura 23: Switch Cisco Catalyst 3650
Fuente:Cisco (2021c)

Tabla 4: Caracteristicas Switch Catalyst 3650

Dispositivo Switch Cisco Catalyst 3650
Capacidad de Switching 92 Gbps

Total de direcciones MAC 32000

Total de numero de rutas IPv4 24000

Maximo de APs por Grupo 25

VLAN IDs 4094

Numero Total de WLANs 64

Ancho de Banda por Switch 20 Gbps

Numero de clientes wireless por switch 1000

Fuente: Adaptado de https://www.cisco.com/c/en/us/products/collateral/switches/
catalyst-3650-series-switches/data_sheet-c78-729449.html, Cisco (2021c)
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En un switch capa 3, la configuracion trunk actua como un router
haciendo del puerto configurado un puerto enrutado. Cuando el puerto
queda configurado de esta manera, no se realizan las operaciones con
I6gica de switch de capa 2, sino que disparan la légica de capa 3. Para
habilitar el modo trunk en el switch de capa 3 3650-24PS se ejecutaron los
comandos presentados en el Script 2. El cédigo activa las distintas VLAN
y el protocolo dot1q para todos los puertos conectados.
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Switch>ena

Switch#conf t

Switch(config) #interface vlan 10

Switch(config-if) #ip add 192.168.10.2 255.255.255.0
Switch(config-if) #exit

Switch(config)#vlan 10

Switch(config-vlan) #name ADMIN_ HOTEL
Switch(config-vlan) #exit

Switch(config) #vlan 20

Switch(config-vlan) #name EMPLEADOS
Switch(config-vlan) #exit

Switch(config) #vlan 30

Switch(config-vlan) #name HUESPEDES
Switch(config-vlan) #exit

Switch(config)#vlan 40

Switch(config-vlan) #name IOT

Switch(config-vlan) #exit

Switch(config) #interface range gigabitEthernet 1/0/1-7
Switch(config-if-range) #switchport trunk native vlan 10
Switch(config-if-range) #switchport trunk encapsulation dotlq
Switch(config-if-range) #switchport mode trunk
Switch(config-if-range) #switchport nonegotiate
Switch(config-if-range) #exit

Switch(config) #exit

Switch#

Switch#wr

Building configuration...

Compressed configuration from 7383 bytes to 3601 bytes[0K]
[OK]

Switch#

Switch#copy running-config startup-config

Destination filename [startup-config]?

Building configuration...

[0K]

Script 2: Configuracion de Switch
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Para que cada una de las redes VLAN puedan generar sus propias
direcciones IP mediante DHCP, se crearon los respectivos dhcp pools
para cada VLAN haciendo uso de la mascara de 24 bits, como se
determiné en la Tabla 2. Adicionalmente, para simular el acceso a internet
se configuré un servidor DNS y HTTP externo a la red en la direccion
208.67.220.220; pues, si bien la conexidn que se usa es del tipo cable
modem, no afecta significativamente la simulacidn respecto a la
instalacion real que corresponde a fibra éptica. La configuracion se
presenta en el Script 3.

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config) #ip dhcp pool ADMIN_ POOL

Router (dhcp-config) #network 192.168.10.0 255.255.255.0
Router (dhcp-config) #default-router 192.168.10. 1

Router (dhcp-config) #dns

Router (dhcp-config) #dns-server 208.67.220.220

Router (dhcp-config) #exit

Router(config) #ip dhcp pool USUARIOS_POOL

Router (dhcp-config) #net

Router (dhcp-config) #exit

Router (config)#no ip dhcp pool USUARIOS_POOL
Router(config) #ip dhcp pool HUESPEDES POOL

Router (dhcp-config) #network 192.168.30.0 255.255.255.0
Router(dhcp-config) #default-router 192.168.30. 1

Router (dhcp-config) #dns-server 208.67.220.220

Router (dhcp-config) #exit

Router(config) #ip dhcp pool EMPLEADOS POOL

Router (dhcp-config) #network 192.168.20.0 255.255.255.0
Router (dhcp-config) #default-router 192.168.20. 1

Router (dhcp-config) #dns-server 208.67.220.220

Router (dhcp-config) #exit

Router (config) #exit

Router#

Script 3: Habilitacion de DHCP en Router
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3.3.3.2. Seguridad de Red

Para la configuracion de seguridad de la red Wi-Fi del Hotel Rio Suites
se utilizd la autenticacion Radius. Si bien existe discusion entre los
profesionales de las tecnologias de la informacion (TI) sobre su utilizacion,
ciertamente reduce la gestion de contrasefias al utilizar credenciales
unicas. Esto reduce la necesidad de los cambios frecuentes de
contrasefas, ahorrando tiempo al administrador de Tl y al usuario.
Ademas, centraliza la gestibn de contrasenas. Sin embargo, su
implementacion se considera de relativa dificultad (Coco-Stotts, 2021).

En el caso del Hotel Rio Suites, de manera similar a la segmentacion
de la red, se procede a generar usuarios y claves de acceso
independientes para cada habitacion del hotel, una clave para
administradores, otra para los empleados del hotel y finalmente también
se usa un registro para los equipos loT. La Figura 24 muestra la
configuracion realizada en Packet Tracer para habilitar a Radius como
servicio de Authentication, Authorization, y, Accounting (AAA). Como se
puede observar, el servidor Radius utiliza el puerto 1812 y su cliente es el
WLC-1 con la direccion IP 192.168.10.254 y la clave: hotel _radius.
También se observan los distintos usuarios y sus claves.
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W Server Radius — O X

Physical Config Services Desktop Programming Artributes
I

SERVICES

AAA
HTTP
DHCP Service © on O off Radius Port 1812
DHCPV6
TETP Network Configuration
DNS Client Name WLC-1 Client IP 192.168.10.254
SYSLOG
Secret hotel_radius ServerType Radius w

NTP ClientName ClientIP  Server Type Ke: Add

y
EMAIL
ETP L wic-1 192.168.... m hotel_radius
L Save

IoT

VM Management

Radius EAP Remove
User Setup
Username Password
Username Password Add
1 cuarto101 cuarto!0!
Save
2 cuarto102 cuarto!02
Remove
3 cuarto103 cuarto!03
() Top

Figura 24: Configuracion de Autenticacion Radius en Servidor (Packet Tracer)
Fuente: Autor

3.3.3.3. Inteligencia de Red Wireless LAN Controller y Access Points

El controlador de red WLC 2504 de Cisco esta disefiado para
implementar funciones de red inalambrica en empresas y oficinas de
tamafo medio con los estandares IEEE 802.11n y 802.11ac. Dentro de
una red WLAN, el dispositivo permite centralizar el control de los distintos
Puntos de Acceso o Access Points (APs), hasta un total de 75 APs y 30
grupos, y generar un maximo de 16 WLANSs. Para esto, el WLC hace uso
del protocolo de comunicacion CAPWAP. De ahi que el AP se denomina
LWAP (Light Wireless Access Point); pues, todo el trafico y gestion de los
APs fluye a través del WLC, permitiendo controlar la definicion de redes y
su autenticacion (CCNA, 2020). En la Figura 25 se observa el equipo
fisico WLC 2504 y en la Tabla 5 se resumen sus principales
caracteristicas.
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Figura 25: Controlador de red inaldambrica WLC 2504
Fuente:Cisco (2021a)

Tabla 5: Caracteristicas Principales WLC-2504

Dispositivo Wireless LAN Controller WLC 2504
Minimo namero de AP 5

Maximo numero de AP 75

Maximo numero de grupos de AP 30

Maximo numero de APs por Grupo 25

Maximo numero de WLAN 16

Maximo numero de VLAN 16

Maxima Potencia Consumida 80W

Maximo throughput 1 Gbps

Fuente: https:
/lwww.cisco.com/c/en/us/support/wireless/2504-wireless-controller/model.html,
Cisco (2021a)

Las caracteristicas del WLC 2504 son suficientes para el disefio de red
Wi-Fi del Hotel Rio Suites; con la Unica observacion de que para cubrir la
densidad de WLAN se requiere de dos unidades del equipo; puesto que el
hotel dispone de un total 20 habitaciones, y se ha considerado adecuado
que cada habitacion disponga de su propia WLAN. En la Tabla 6 se
presenta la demanda de recursos para disponer de: a) una red
inaldmbrica de uso de los empleados, b) otra para la administracién y c)
una red propia en cada una de las 20 habitaciones.

El WLC 2504 dispone de una interfaz Web para realizar las
operaciones de configuracion. Cisco Packet Tracer es capaz de emular en
gran medida las operaciones del WLC. Sin embargo, no posee la
configuracion completa disponible en el equipo real. Para realizar las
configuraciones es necesario asignar al equipo una direccion IP; que en el
presente caso corresponde a la 192.168.10.254/24. Luego de configurada
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Tabla 6: Requerimientos de Infraestructura

Access Points WLANs
Access Points Planta Baja 4  WLAN por Habitacion 20
Access Points Planta Alta 4 WLAN Administracion 1
Access Points Exterior 3  WLAN Empleados 1

Total APs 11 Total WLANSs 22
Fuente: Autor

la direccion IP, se hace uso del Computador de Administracién PCO para
acceder por medio del Web Browser a la IP. Una vez ahi, se crea el
usuario: admin y se asigna una clave. El equipo reinicia y para proceder
con las configuraciones de interés es necesario ingresar desde el PCO a
través de https://192.168.10.254; que permite establecer una conexién
segura entre el dispositivo y el administrador Tl. La Figura 26 presenta el
dashboard principal del WLC-2504 desde donde se puede monitorear el
funcionamiento de los APs y del controlador.

< > URL hmps://192.168.10.254 /frameMonitor heml

CIsCOo MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
Monitor Summary
Summary 25 Access Points Supported
b Access Points
b Cisco CleanAir
b Statistics
> Cbp Made| 2504
» Rogues
ERelr Controller Summary
Management IP Address 192.168.10.254 , ::/126
Software Version 8.3.111.0
» Applications Field Recovery Image Version 7.6.101.1
System Name Hotel Rio Suites
Up Time 1 days, 5 hours, 1 minutes, 22 seconds
System Time Thu Dec 2 09:16:54 2021
Redundancy Mode N/A
Internal Temperature +31C
802.11a Network State Enabled
802.11b/g Network State Enabled

Local Mobility Group

CPU(s) Usage 0%

Individual CPU Usage 0%/1%, 0%/0%
Memory Usage a48%

Fan Status 3800 rpm

Access Point Summary

Tota Up Dow

802.11a/n/ac Radios 4 ® 4 [ ] 0

802.11b/g/n Radios 4 ® 4 ® o

Dual-Band Radios [1} ® 0 [ ] [1}

All APs 4 ® 4 [ ] 0 Detail

Figura 26: Dashboard del WLC-2504
Fuente: Autor
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https://192.168.10.254

Al fin de administrar adecuadamente las diferentes redes inalambricas,
se crean diferentes interfaces que guardan relacién con las distintas VPNs
propuestas para el Hotel. La Figura 27 muestra las interfaces generadas;
donde management es la interfaz por defecto que es usada para
configurar el equipo. Entre las demas interfaces estan: dispositivo_iot,
empleados, huésped y gerencia. Como puede observarse, las direcciones
IP tienen la forma: 192,168.7,254, donde Z corresponde a la VLAN (i.e.
Z € {20,30,40,50}). De esta manera se consigue que al crear una red
inalambrica y asignarle la correspondiente interfaz, las IPs que se asignen
por DHCP guarden coherencia con las IPs esperadas de acuerdo con la
segmentacion de VLAN planteada.

eb Browser

< > URL hrtps://192 188 10 254/framelnterfacelist html

CISCO MONITOR  WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP EEEDBACK

Controller Interfaces

General

Interface Name VLAN Identifier IP Address Interface Type Dynamic AP Management IPv6 Address
dispositivo_iot 10 192.168.40.254 Dynamic Disabled

empleados 20 192.168.20.254 Dynamic Disabled

huesped 30 192.168.30.254 Dynamic Disabled

management untagged 192.168.10.254 Static Enabled /128

» Internal DHCP Server
virtual /A 152.0.2.1 Static Mot Supported

Interfaces

» Mobility Management

» NTP

» CDP

» Tunneling
b IPvE

» mDNS

b Advanced

Figura 27: Interfaces de Red Inalambrica
Fuente: Autor
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La Figura 28 presenta la configuracion de la interfaz huésped, donde
se asigna la direccion IP de 192.168.30.254; que corresponde a la
direccién del WLC en la VLAN 30. Debido a que en el Router se configuro
el DHCP Pool HUESPEDES POOL con la direccién 192.168.30.1 como
servidor DHCP primario. Dependiendo del tipo de AP es importante
indicar cual es el puerto que conecta el dispositivo con el Switch. Las
restantes interfaces se configuran de manera analoga.

eb Browser

< > URL hups://192.168.10.254/framelnterfaceEdit.html
alvad

CISCO MONITOR WILANs CONTROLLER WIRELESS SECURITY MANAGEMENT CO
Controller Interfaces > Edit
General

General Information
Interfaces
Interface Mame huesped

MAC Address 00:E0:F7:41:C1:69

v

Internal DHCP Server . .
Configuration

-

Mobility Management

b NTP
b CDP

» Tunneling

b IPVE Physical Information

» mDNS Port Number 1

» Advanced 0
Active Port 1

Enable Dynamic 4P Management

Interface Address

VLAN Identifier 30

IP Address 192.168.30.254
Metmask 255.255.255.0
Gateway 192.168.30.1

DHCP Information

Primary DHCF Server 152.168.30.1

Global T

Access Control List

Figura 28: Interfaz Huésped
Fuente: Autor
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Por su parte, la configuracién de las distintas redes inalambricas se
realiza en la pestafia WLAN. Esta interfaz permite crear un ID para
identificar a la red inaldmbrica, asi como el SSID y definir el mecanismo
de autenticacion; que en este caso se realiza mediante protocolo Radius.
La Figura 29 muestra las redes WLAN configuradas en el WLC-1.

'eb Browser

< > | URL hrtps://192.168.10.254/frameWlan.html

cisco MONITOR WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
WLANs WLANs
¥ WLANS Current Filter: [Change Filter] [Clear Filter] e
WLANSs

w Advanced

AP Groups WLANID Type Profile Name WLAN SSID Admin Status Security Policies

1 WLAN wifi_admin wifi_admin Enabled [wrA2][Auth{802.1X)]
2 WLAN hotel empleado wifi_empleado Enabled [WPA2][Auth(802.1X)]
3 WLAN cuarto101 cuarto101 Enabled [WPA2][Auth(802.1X)]
4 WLAN cuarto102 cuarto102 Enabled [WPA2][Auth(802.1X)]
5 WLAN cuarto103 cuarto103 Enabled [wPA2][Auth{802.1X)]
6 WLAN cuarto104. cuarto104 Enabled [WPA2][Auth(802.1X)]
z WLAN cuarto105 cuarto105 Enabled [WPA2][Auth(502.1X)]
8 WLAN cuarto106 cuarto106 Enabled [wPA2][Auth{802.1X)]
9 WLAN cuarto107 cuarto107 Enabled [WPA2][Auth(802.1X)]
10 WLAN cuarto108 cuarto108 Enabled [WPA2][Auth(502.1X)]
1 WLAN cuarto109 cuarto109 Enabled [wrA2][Auth{802.1X)]
12 WLAN cuarto110 cuarto110 Enabled [WPA2][Auth(802.1X)]
13 WLAN cuarto111 cuarto111 Enabled [WPA2][Auth(802.1X)]
14 WLAN iot_wifi iot_wifi Enabled [WPA2][Auth(802.1X)]
15 WLAN cuarto201 cuarto201 Enabled [WPA2][Auth(802.1X)]
16 WLAN cuarto202 cuarto202 Enabled None

Figura 29: Configuracion de Redes Inalambricas
Fuente: Autor
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A fin de distribuir las redes inalambricas de una manera optimizada, en
el WLC-1 se formaron grupos de Access Points (AP Groups). Esto permite
que determinados LWAPs transmitan redes inaldambricas especificas. En
la Figura 30 se observa la declaracion de cuatro grupos diferentes. El
grupo default-group permite transmitir todas las redes a través de los
LWAPs asignados al mismo.

eb Browser

< >  URL hmps://192.168.10.254/frameAPGroupListhtml
afaln

CISCO MONITOR  WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
WLANSs AP Groups
+* WLANs
WLANs AP Group Name AP Group Description
+ Advanced GrupoPB1 Cuartos101, 102 Eemove
AP Groups GrupoPB2 Cuatos 103,104,111 Remove
GrupoPB3 Cuartos105, 106, 110, 105 Remove
GrupoPB4 Cuartos 107 y 108 Remove
default-group

Figura 30: Conformacién de Grupos de AP para distribucion de redes
inalambricas en el Hotel Rio Suites en el WLC-1
Fuente: Autor
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Asi, por ejemplo, en el caso del GrupoPB; se encuentran asignadas
las redes Wi-Fi: cuarto103, cuarto104, cuarto111, iot_wifi y wifi_empleado.
En este caso, el AP asignado con estas redes especificas corresponde al
LWAP_PB_1, como se muestra en la Figura 31. Los demas grupos se
configuran de manera analoga a la presentada.

< > URL hups://192.168.10.254/frame APGroupkdit. html

ciIsco MONITOR ~WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
WLANs Ap Groups > Edit 'GrupoPB2'
= WLL‘:';:S General | WLANs | RFProfile | APs | 802.11u | lLocation | Ports/Module |
Wi s
v Advanced
AP Groups APS currently in the Group Remove APs Add APs to the Group Add APs
AP Name Ethernet MAC AP Name Group Name
LWAP_PB_1 0050.0FB9.1201 LWAP_PB_0O GrupoPB1
LWAP_PE_2 default-group
LWAP_EXT3 default-group
LWAP_EXT_2 default-group
LWAP_PB_3 default-group
LWAP_EXT_1 default-group

(a) Para el grupo GrupoP B; se asigna el LWAP_PB_1

< > URL hups://192.168.10.254/frame APGroupEdit html
alialn

cisco MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK
WLANs Ap Groups > Edit "GrupoPB2'
~ WLANs — y ——
A General | WLANs | RFProfile | APs | 802.11u | Location | Ports/Module |

w Advanced

Add New
AP Groups
WLAN 1D WLAN sSTD(2M(E) Interface/ Interface Group(G)
5 cuarto103 huesped
5 cuarto104

13 cuarto111
14 iot_wifi

2 wifi_empleado

(b) Los LWAPSs asignados al GrupoP Bs transmiten las redes inalambricas especificas
indicadas

Figura 31: GrupoP B, organiza la asignacion de APs y redes inalambricas
especificas
Fuente: Autor
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3.3.3.4. Configuracion loT

La red de loT integra los distintos sensores y actuadores que se
utilizan para monitorear y controlar el hotel. Como una innovacion, se
propone que el huésped pueda controlar la habitacion por medio de un
terminal inteligente. Adicionalmente, debe existir la posibilidad de que el
Administrador del Hotel pueda supervisor y/o controlar las habitaciones y
cuartos de maquinas; es mas, al disponer de datos, se puede apoyar en
éstos para la toma de decisiones en un tiempo optimizado (tiempo real).
En consecuencia, y con la finalidad de cumplir con el tercer objetivo
especifico planteado del presente trabajo de investigacion en el Capitulo
1, Seccion 1.4, el disefio de la red loT del Hotel Rio Suites debe permitir:

= Control de los dispositivos IoT por parte del Administrador.

= Control de los dispositivos loT de la habitacién por parte del usuario
de esta.

» |ntegracion de los distintos dispositivos loT en una red WLAN.

A fin de disponer de un control modular e incrementar las seguridades
de la red, se plantea, como condicion de disefo de la red, la segmentacion
de esta. En consecuencia, los dispositivos [oT disponen de una VLAN
(192.168.40.0) y una WLAN (iot_wifi) especifica a la que conectarse;
diferente de la que usan los usuarios, empleados y administradores.
Adicionalmente, dado que los dispositivos loT se conectaran por medio de
Wi-Fi, se usan credenciales de autenticacion Radius. Debido a que los
diferentes dispositivos loT pueden ubicarse en cualquier parte del edificio,
se configura a los APs para que retransmitan la red iot_wifi; por esta razén
la red de dispositivos loT se transmite en todos los Grupos AP. Como
resultado, se logra mantener una cobertura adecuada de los dispositivos
0T y se evitan la necesidad de una conexién cableada. Para realizar la
simulacion de la red IoT, se utilizaron los siguientes dispositivos: actuador
de apertura/cierre de la puerta, una lampara inteligente para el control de
iluminacion, un detector de presencia y aire acondicionado.

Si bien se podria utilizar el protocolo MQTT para realizar la
comunicacion entre los dispositivos 10T, se decidié utilizar HTTP por
cuanto el usuario realiza operaciones sobre los dispositivos a través de la
pagina web; que es un cliente HTTP. Por otra parte, Packet Tracer no
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permite la gestion simultdnea de ambos protocolos. Aun cuando, el
protocolo MQTT, de acuerdo con Serozhenko (2021), presenta grandes
beneficios para redes loT, como son la velocidad y la optimizacion de
consumo de energia al disponer de encabezados optimizados, gracias al
modelo publish/subscribe, en el caso del Hotel Rio Suites, se puede
garantizar la suficiente alimentacion eléctrica de los dispositivos ya que
los mismos no estan alejados ni funcionando sobre baterias. En este
contexto, es suficiente desarrollar la aplicacion con el modelo
cliente/servidor de HTTP para el Hotel Rio Suites.

Para disponer de un control local de las habitaciones, se utiliza el
minicomputador de hardware abierto Rasbperry Pl en cada una de las
habitaciones. En Packet Tracer esta tarjeta aparece como SBC-PT.
Dentro de la configuraciéon de programacion, se puede iniciar un Servidor
Web, que permite realizar acciones sobre los dispositivos conectados a la
tarjeta e interactuar con el usuario por medio de una Pagina HTML. La
Figura 32, muestra el esquema de conexiones de la Raspberry Pl con los
actuadores de las habitaciones 104 y 111. También se indica la ubicacion
del LWAP que cubre la region fisica y suministra la red inalambrica. Por su
parte la tarjeta se conecta a la red inalambrica iot_wifi por medio de
direcciones IP fijas que han sido segregadas en la configuracion del
Router. Las direcciones han sido reservadas conforme se indicé en la
Tabla 3.

Figura 32: Dispositivos 10T y Control Local de Habitacion
Fuente: Autor

80



© © N O o b~ W N =2

Para realizar el control de los dispositivos lIoT de cada habitacién se
escribe un script de Python en la Raspberry Pl. El script controla tanto la
aplicacion Web, que es la interfaz de interaccion con el usuario, como el
encendido y apagado de dispositivos. El control de los dispositivos loT
utiliza la libreria gpio. Esencialmente los valores de encendido y apagado
para los distintos dispositivos 10T se definen en las funciones:

» def onRouteActivarAC, def onRouteApagarAc
» def onRouteActivarLampara, def onRouteApagarLampara

m def onRouteAbrirPuerta, def onRouteCerrarPuerta

En el lazo while se actualizan y se escriban los valores de salida a los
pines correspondientes de la tarjeta Raspberry Pl. Packet Tracer dispone
de un Template para escribir un programa HTTP Server, que fue utilizado
para escribir el script que facilita la interaccion y control local por parte del
usuario de la habitaciéon. La pagina principal para interaccion se define en
la funcién def onRouteRoot; donde se usa JavaScript para implementar
funciones de salto. El script desarrollado es el mostrado a continuacion en
el Script 4.

from http import *
from time import *

from gpio import *

def onRouteRoot(url, response):
print ("Request for /");
response.send ("""
<html>
<script>
function activate_ac(){
window.location.href="encender_ac";
return true; }
function deactivate_ac(){
window.location.href="apagar_ac";
return false; }
function activate_light(){
window.location.href="encender_foco";
return true; }
function deactivate_light (){
window.location.href="apagar_foco";
return false; }
function open_door(){
window.location.href="abrir_puerta";
return true; }
function close_door(){

window.location.href="cerrar_puerta";
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return false; }
</script>
<center>
<font size='+2' color='blue'>Hotel R&iacute;o Suites</font>
</center>
<center>
<font size='+2' color='green'>Control de Habitaci&oacute;n IoT</font>
</center>
<hr>Bienvenido a la interfaz de usuario para control local IoT
de la Habitaci&oacute;n.
<p></p>
<table width="70\’%" bgcolor="white" align="center">
<!-- bgcolor0066AA —-->
<tr>
<td align="center">
<button type="button" id="on_ac" onclick="activate_ac();">
Encender AC
</button>
<button type="button" id="off_ac" onclick="deactivate_ac()">
Apagar AC
</button>
</td>
<td align="center">
<button type="button" id="on_light" onclick="activate_light()">
Encender Lampara
</button>
<button type="button" id="off_light" onclick="deactivate_light()">
Apagar Lampara
</button>
</td>
<td align="center">
<button type="button" id="open_door" onclick="open_door()">
Abrir Puerta
</button>
<button type="button" id="close_door" onclick="close_door()">

Cerrar Puerta

</button>
</td>
</tr>
</table>
<br>

<a href='http://www.riosuites.com.ec'>Hotel R&iacute;o Suites</a>
</html>ll n II)

def onRouteActivarAC(url, response):

print("activando Aire Acondicionado")

global ac_state

ac_state = HIGH

response.send ("""

<html>
<center>
<font size='+2' color='blue'>Hotel R&iacute;o Suites</font>
</center>
<center>
<font size='+2' color='green'>Control de Habitaci&oacute;n IoT</font>
</center>

<hr>Aire acondicionado activado
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84 <br><a href="/">Atr&aacute;s</a>

85 </html>""")

86

87 def onRouteApagarAC(url, response):

88 print("desactivando Aire Acondicionado")

89 global ac_state

90 ac_state = LOW

91 response.send ("""

92 <html>

93 <center>

94 <font size='+2' color='blue'>Hotel R&iacute;o Suites</font>
95 </center>

96 <center>

97 <font size='+2' color='green'>Control de Habitaci&oacute;n IoT</font>
98 </center>

99 <hr>Aire acondicionado desactivado

100 <br><a href="/">Atr&aacute;s</a>

101 </html>""")

102

103 def onRouteActivarLampara(url, response):

104 print("encendiendo lampara")

105 global foco_state

106 foco_state = 2

107 response.send ("""

108 <html>

109 <center>

110 <font size='+2' color='blue'>Hotel R&iacute;o Suites</font>
111 </center>

112 <center>

113 <font size='+2' color='green'>Control de Habitaci&oacute;n IoT</font>
114 </center>

115 <hr>L&aacute;mpara activada

116 <br><a href="/">Atr&aacute;s</a>

117 </html>""")

118

119 def onRouteApagarLampara(url, response):

120 print("apagando lampara")

121 global foco_state

122 foco_state = 0

123 response.send ("""

124 <html>

125 <center>

126 <font size='+2' color='blue'>Hotel R&iacute;o Suites</font>
127 </center>

128 <center>

129 <font size='+2' color='green'>Control de Habitaci&oacute;n IoT</font>
130 </center>

131 <hr>L&aacute;mpara desactivada

132 <br><a href="/">Atr&aacute;s</a>

133 </html>""")

134

135 def onRouteAbrirPuerta(url, response):

136 print("abriendo puerta")

137 global puerta_state

138 puerta_state = [0,1]

139 response.send ("""

140 <html>
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141
142
143
144
145
146
147
148
149
150
151
152
153
154
155
156
157
158
159
160
161
162
163
164
165
166
167
168
169
170
171
172
173
174
175
176
177
178
179
180
181
182
183
184
185
186
187
188
189
190
191
192
193
194
195
196
197

<center>
<font size='+2' color='blue'>Hotel R&iacute;o Suites</font>
</center>
<center>
<font size='+2' color='green'>Control de Habitaci&oacute;n IoT</font>
</center>
<hr>Puerta abierta
<br><a href="/">Atr&aacute;s</a>
</html>""")

def onRouteCerrarPuerta(url, response):

print("cerrando puerta")

global puerta_state

puerta_state = [0,0]

response.send ("""

<html>
<center>
<font size='+4+2' color='blue'>Hotel R&iacute;o Suites</font>
</center>
<center>
<font size='+2' color='green'>Control de Habitaci&oacute;n IoT</font>
</center>
<hr>Puerta cerrada
<br><a href="/">Atr&aacute;s</a>

</html>""")

def onRouteFile(url, response):
print ("Request for /file")
response.sendFile("/file.txt")

def onRouteWildcard(url, response):
print ("Request for " + url)

response.send("wildcard")

def main():
pinMode (2,0UT)
pinMode (1,0UT)
pinMode (0, OUT)
HTTPServer.route("/", onRouteRoot)
HTTPServer.route("/encender_ac", onRouteActivarAC)
HTTPServer.route("/apagar_ac", onRouteApagarAC)
HTTPServer.route("/encender_foco", onRouteActivarLampara)
HTTPServer.route("/apagar_foco", onRouteApagarLampara)
HTTPServer.route("/abrir_puerta", onRouteAbrirPuerta)
HTTPServer.route("/cerrar_puerta", onRouteCerrarPuerta)
HTTPServer.route("/file", onRouteFile)
HTTPServer.route("/*", onRouteWildcard)

# start server on port 80
print (HTTPServer.start(80))

# don't let it finish

while True:
digitalWrite(2, ac_state)
customWrite(l, foco_state)
customWrite(0, puerta_state)
delay(500)
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198
199
200
201
202
203
204
205
206

if __name__ == "__main__":

global ac_state
ac_state = 0

global foco_state
foco_state = 0
global puerta_state
puerta_state = [0,0]
main()

Script 4: Control local de habitacion e interfaz de usuario
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El control de acceso a las diferentes habitaciones se controla desde la
pagina principal de la aplicacion localizada en www.riosuites.com.ec,
alojada en el servidor 208.67.220.220, donde esta activado el servicio
DNS. Esta aplicacion implementa un sistema de Login que permite
direccionar a cada usuario hacia el control local de su respectiva
habitacion. La Figura 33 muestra la pantalla Principal del Hotel Rio Suites
y la Pantalla de Login.

> URL http://www.riosuites.com.ec| Go Stop

Hotel Rio Suites
Tu mejor lugar para vacacionar

> | URL hup://www.riosuites.com.ec/user_login.html Go Stop

Nuestra Historia I
E1Horel Rio Suites, ubicado en Tonsupa via principal km20 Ruta de los Spondylus, 080634
Tonsupa, fue fundado el 14 de abril de 2015. Se caracteriza por un servicio cdlido, con cuidado
del huésped. Las instal son Jas para el confort.
Servicios (b) Paglna de Logln

Entre los servicios disponibles para sus huéspedes cstén:

* DPiscina temperada

s Aure acondicionado

o Jacuzzi

o Wifi

o Gestion Inteligente de Habitacidn con Internet de las cosas

Para controlar tu habitacién por favor ingresa tus credenciales

LOGIN
(a) Pagina de www.riosuites.com.ec

Figura 33: Sistema de Login de Huésped del Hotel Rio Suites
Fuente: Autor

Una vez registrado el huésped mediante las credenciales Radius, es
direccionado hacia la Pagina Web de la habitacion, que como se sefalo,
esta alojada en la tarjeta SBC-PT de cada habitacion y generada a través
del script. La Figura 34 muestra la pagina de control de la Habitacion 101;
desde donde el huésped de la habitacion 101 puede controlar los
dispositivos loT. El script de Login se desarrolla en HTML con funciones
de JavaScript y se presenta a continuacion en el Script 5.
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eb Browser n

< > URL hup://192.168.40.220/ Go Stop

Hotel Rio Suites
Control de Habitacion 101 IoT

Bienvemdo a la interfaz de usuario para control local IoT de la Habitacion.

Encender AC Encender Lampara Abrir Puerta
Apagar AC Apagar Lampara Cerrar Puerta

Hotel Rio Suites

Figura 34: Sistema de Control Local de Habitacién Huésped 101
Fuente: Autor

<html>
<head>
<title>Pagina de Inicio</title>
</head>
<body>
<form name="loginForm">
<table width="20%" bgcolor="0099CC" align="center">

<tr>
<td colspan=2><center><font size=4><b>HOTEL RI0 SUITES LOGIN</b></font></center></td>
</tr>

<tr>
<td><label for="username">Usuario: </label></td>
<td>
<input type="text" size=25 name="userid" id="userid"></td>
</tr>

<tr>

<td><label for="password">Clave: </label></td>

<td><input type="Password" size=25 name="pwd" id="pwd"></td>
</tr>

<tr>

<td ><input type="Reset"></td>

<td><button type="button" onclick="check()">Submit</button></td>
</tr>

</table>
</form>
<p id="mensaje"></p>

<script language="javascript">

var users = [
{ username: 'cuartolOl', password: 'cuarto!O!' },
{ username: 'cuartol02', password: 'cuarto!02' },
{ username: 'cuartol03', password: 'cuarto!03' },
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username: 'cuartolO4', password: 'cuarto!04' },
username: 'cuartolO5', password: 'cuarto!05' },
username: 'cuartol06', password: 'cuarto!06' },
username: 'cuartolO7', password: 'cuarto!07' },
username: 'cuartol08', password: 'cuarto!08' },
username: 'cuartol09', password: 'cuarto!09' },
username: 'cuartoll0', password: 'cuarto!!0' },

username: 'cuartolll', password: 'cuarto!!!' },

N T N N N

username: 'cuarto201', password: 'cuarto20!' }

1;

function check()

{

var username = document.getElementById("userid").value;

var password = document.getElementById("pwd").value;

if (username == users[0].username && password == users[0].password){
window.location.href = "http://192.168.40.220";
document .getElementsByName ("mensaje") .innerHTML = "userl";
return true;

}

if (username == users[1].username && password == users[1].password) {
window.location.href = "http://192.168.40.221";
document . getElementsByName ("mensaje") .innerHTML = "user2";
return true;

}

if (username == users[2].username && password == users[2].password) {
window.location.href = "http://192.168.40.222";
document . getElementsByName ("mensaje") .innerHTML = "user3";
return true;

}

if (username == users[3].username && password == users[3].password) {
window.location.href = "http://192.168.40.223";
document . getElementsByName ("mensaje") .innerHTML = "user4";
return true;

}

if (username == users[4].username && password == users[4].password) {
window.location.href = "http://192.168.40.224";
document . getElementsByName ("mensaje") .innerHTML = "userb5";
return true;

}if (username == users[5].username && password == users[5].password) {
window.location.href = "http://192.168.40.225";
document . getElementsByName ("mensaje") .innerHTML = "user6";
return true;

}if (username == users[6].username && password == users[6].password) {
window.location.href = "http://192.168.40.226";
document .getElementsByName ("mensaje") .innerHTML = "user7";
return true;

}if (username == users[7].username && password == users[7].password) {
window.location.href = "http://192.168.40.227";
document . getElementsByName ("mensaje") .innerHTML = "user8";
return true;

}if (username == users[8].username && password == users[8].password) {
window.location.href = "http://192.168.40.228";
document . getElementsByName ("mensaje") .innerHTML = "user9";
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return true;

}if (username == users[9].username && password == users[9].password) {
window.location.href = "http://192.168.40.229";
document . getElementsByName ("mensaje") .innerHTML = "user10";

return true;

}if (username == users[10].username && password == users[10].password) {
window.location.href = "http://192.168.40.230";
document . getElementsByName ("mensaje") .innerHTML = "userll";
return true;
Yelse {
document . getElementById("mensaje") .innerHTML = "Error. Clave o

Usuario incorrectos";

return false;

}

</script>

</body>
</html>

Script 5: Pagina de Ingreso de Usuario
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En la Figura 35 se presenta el esquema de conexiones generalizado
para toda la planta baja del Hotel Rio Suites. En este caso los equipos
principales de red se encuentran en un gabinete de control en la oficina de
administracion. Desde ahi se conecta con cable de Ethernet los distintos
LWAP al Switch. En cada habitacién se dispone de los equipos mostrados
en la Figura 32; necesarios para habilitar un control local por parte del
usuario. Se observa un total de 7 LWAP, que incluyen los 3 AP
adicionales para cobertura de exteriores.

Figura 35: Esquema de Red lot Planta Baja
Fuente: Autor
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Para obtener el control por parte del administrador, se configura un
Monitor loT en el servidor. Desde ahi el administrador puede monitorear
los distintos sensores y actuadores. En la Figura 36 se muestra la
configuracion de loT en el servidor en Packet Tracer y la de un dispositivo
loT a fin de ser controlado remotamente. En el dispositivo se usa la
direccion IP (192.168.100.2) del servidor como servidor remoto. Esto
permite usar la aplicacion loT Monitor para poder ver el estado de los
dispositivos 0T, asi como operarlos.

Server Radius - 0o x

Physical ~ Config _ Services Desktop  Programming  Attributes

SERVICES Registration Server
UL Senvice ® On off
DHCP
DHCPvE
TFTP 1| admin Cisco!23

Usemame Password

DNS
SYSLOG
AAA
NTP
EMAIL
FTP
loT

VM Management
Radius EAP

(a) Habilitacion del Servidor de Registro

loT_Luz101 - 0o =X
Specifications Physical Config Attributes
——
‘GLOBAL =
Gateway/DNS IPv4
Settings s DHCP
Algorithm Settings
Static
Files
INTERFACE Default Gateway
WirelessQ DNS Server
Bluetooth
Gateway/DNS IPvE
Automatic
& Static
Default Gateway
DNS Server
loT Server
None
Home Gateway
®) Remote Server
Server Address 192.168.100.2
User Name admin
Password Cisco!23
- Dafrach b

(b) El dispositivo loT se configura con la Direccion IP del Servidor de Registro

Figura 36: Configuracion de Servidor de Registro para Monitoreo de Dispositivo
loT
Fuente: Autor
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La Figura 37 presenta los equipos loT conectados a la red y que
pueden ser operados remotamente por el administrador. Para poder
ingresar al Monitor de |oT, es necesario registrarse mediante la direccidn
IP del servidor de registro usando las credenciales generadas.

Laptop0 - o0 &

Physical Config Desktop Programming Attributes
I

3
loT Server Address: 192.168.100.2
User Name: [admin
Password: Ciscol23|
Login

(a) Pantalla de Login en Servidor de Registro

Laptop0 - o X

Physical Config Desktop Programming Attributes
loT Manitor X
IoT Server - Devices Home | Conditions | Editer | Log Out

] .IonPuerta101 (PTTO81045IH-) Door

3 .lDTiLLIZ1U1 (PTTOE102421-) Light

¥ .IDTJ\-1::|\«'D1D1 (PTTO8102U86-) Motion Detector

3 .IDT?AC101 (PTTO810Y4DC-) AC

» .IDT_AC102 (PTTO810818U-) AC

» . loT_Puerta102 (PTTO8109HJ2-) Door

3 .IDT_LLZ1DZ (PTTO810D31Z-) Light

¥ . loT_MovD102 (PTTO8107AON-)

» @ 10T_AC103 (PTT08101S5P) AC

3 .IDT_LuZ103 (PTTO8100NZJ-) Light

¥ . loT_Puerta103 (PTTO810N7E0-) Door

» . loT_Puerta104 (PTTO810CD42-) Door

3 .IDT_AC1G4 (PTTO8100411-) AC

¥ . 1oT_MovD104 (PTTOS10RWAS-)

. M _ina mTrananaere linht |7

(b) Pantalla de Supervision de Dispositivos

Figura 37: Supervision y control remoto de dispositivos IoT. Se dispone de
acceso a todos los sensores/actuadores conectados a la red.

Fuente: Autor



3.4. Evaluacién y Demostracién

En DSRP la etapa de Demostracion consiste en el uso del artefacto
para resolver problemas. Esto permite validar que el artefacto disefiado en
la anterior seccion sea capaz de cumplir los objetivos de diseno propuestos
en la formulacion del problema. A fin de demostrar la eficacia del artefacto,
en el presente trabajo se recurre al uso de la simulacién en Packet Tracer.

Cisco Packet Tracer es un programa de simulacion que permite evaluar
el desempeino y comportamiento de dispositivos de red y su entorno. Los
protocolos disponibles en Packet Tracer estan codificados de tal manera
gue su comportamiento sea el mismo que se produciria en el hardware real,
aunque existen limitaciones. Los protocolos que Packet Tracer soporta se

indican en la Tabla 7 (Jesin, 2014).

Tabla 7: Protocolos Soportados por Packet Tracer

Tecnologia

Protocolos

LAN

Switching

TCP/IP

Routing

WAN
Seguridades

QoS

Varios

Ethernet, 802.11 a/b/g/in wireless vy
PPPOE

VLAN, 802.1q, trunking, VTP, DTP, STP,
RSTP, multicapa, Ethernet Channel,
LACP, y PAgP

HTTP, HTTPS, DHCP, DHCPV6, Telnet,
SSH, TFTP, DNS, TCP, UDP, IPv4, IPv6,
ICMP, ICMPv6, ARP, IPv6 ND, FTP,
SMTP, POP3, y VOIP(H.323)

default, RIPv1, RIPv2, EIGRP, single area
OSPF, multiarea OSPF, BGP, inter-VLAN
routing y redistribucion

HDLC, SLARP, PPP, y Frame Relay
IPsec, GRE, ISAKMP, NTP, AAA,
RADIUS, TACACS, SNMP, SSH, Syslog,
CBAC, Zone-Based Policy Firewall, e IPS
Layer 2 QoS, Layer 3 DiffServ QoS,
FIFO Hardware queues, Priority Queuing,
Custom Queuing, Weighted Fair Queuing,
MQC, y NBAR

ACLs (standard, extended, and named),
CDP, NAT (static, dynamic, inside/outside,
and overload), y NATv6

Fuente: Adaptado de Packet Tracer Network Simulator por Jesin (2014)
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En consecuencia, Packet Tracer permite realizar tanto el diseio como
la demostracion de funcionamiento del artefacto, ya que, en el caso
particular de esta tesis, el artefacto es la propia red inalambrica que
integra dispositivos loT para mejorar la experiencia del usuario y la gestion
de administracion del hotel. En la Figura 38 se presenta el esquema légico
de la red disefiada para el Hotel Rio Suites. Se puede apreciar que la
topologia es esencialmente de tipo estrella.
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Figura 38: Esquema Logico de Red Hotel Rio Suites
Fuente: Autor
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A fin de realizar pruebas se colocaron dispositivos inteligentes
(Smartphone, Laptop, Tablet) en cada una de las habitaciones;
permitiendo simular que existe un huésped en la habitacion y que se
conecta a la red para hacer uso de las funcionalidades IoT. Ademas se
muestran los dispositivos l0T que existen en cada una de las habitaciones
y adicionalmente un sumidero inteligente y un sensor de nivel de agua
colocados en la zona de la Piscina. Para la zona de la Cocina se coloco
un sensor loT de mondxido de carbono y una cafetera.

3.4.1. Pruebas de Conectividad

Las pruebas de conectividad tienen por objetivo demostrar que existe
flujo de datos entre los distintos dispositivos de la red; considerando que
existen diferentes redes VLAN. Para esto se puede configurar una prueba
sencilla de PDU (Protocol Data Unit). La Figura 39 realiza la prueba de
conectividad entre el Router0 con el Server Radius (192.168.100.2),
Server0 (208.67.220.220) y el Switch Multi Capa (192.168.10.2). De esta
manera quedan verificadas las interconexiones entre las interfaces.

(S5 even List) (@ Realtime) |, Simulation

Fire Last Status Source Destination Type Color Time{sec) Pericdic  Mum Edit Dalete

Successiul Router( Serverd ICMP 0.000 N 0 adit delete
P [} (=dit) ( )
Successiul Router0  Server Radius  ICMP 0.000 N 1 adit delete
P [} (=dit) ( )
o Successful Routerd Multilayer S...  ICMP 0.000 M 2 (edit) (deleta)

Figura 39: Simulacién de PDU de las interfaces principales del Router0
Fuente: Autor

EI' WLC-1 es el equipo central para la operacion de los distintos LWAPSs.
Para evaluar que exista flujo de datos se realiza la Simulacién PDU de los
mismos con respecto al Router0 y adicionalmente se observa que todos se
encuentren reconocidos por el controlador. Estos resultados se presentan
en la Figura 40.
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All APs Entries 1 - 7 of 7
Current Filter

Number of APs 7

AP Name IP Address(Ipva4/Ipv6) AP Model

LWAP EXT 1 192.168.10.10 PT-AIR-CAP1000I-A-KS
192.168.10.12 PT-AIR-CAP1000I-A-K%
192.168.10.3 PT-AIR-CAP1000I-A-KS
192.168.10.6 PT-AIR-CAP1000I-A-KS
192.168.10.8 PT-AIR-CAP1000I-A-KS
192.168.10.5 PT-AIR-CAP1000I-A-KS
192.168.10.7 PT-AIR-CAP1000I-A-KS

(a) Aps registrados en el WLC-1

PDU List Window

Fire Last Status Source Destination Type Color Time(sec) Pericdic MNum
Successiul Routerl WLC-1 ICMP 0.000 N 0

L4 [ |
. Successiul Routerl LWAP_PB_0O ICMP 0.000 N 1
Successful Routerl LWAP_PB_2 ICMP 0.000 N 2

L |
Successiul Routerl LWAP_PB_3 ICMP 0.000 N 3

L |
Successful Routarl LWAP_EXT_1 ICMP 0.000 N 4

L4 [ |
Successiul Routerl LWAP_EXT_2 ICMP 0.000 N 5

L4 [ |
. Successiul Routerl LWAP_EXT2 ICMP 0.000 N ]
Successiul Routerl LWAP_PB_1 ICMP 0.000 N 7

L4 |

(b) Prueba de PDU entre Router0 y cada LWAP

Figura 40: Conectividad de los LWAP
Fuente: Autor

A fin de utilizar la aplicacién desarrollada para el control y supervision
de los dispositivos loT de las habitaciones, es necesario que los
dispositivos inteligentes del huésped (e.g. Smartphone, Laptop y Tablet)
sean capaces de acceder al servidor de la aplicacion alojado en la IP
208.67.220.220. Para esta prueba se colocan en cada habitacion un
dispositivo electrénico que pueda acceder a la red mediante un buscador
de internet; como los antes referidos. De manera aleatoria se dispuso de
Tablets, Smartphones y Laptops en las habitaciones y fueron conectadas
a sus respectivas redes WLAN. Una vez realizado este proceso, se
confirmd que las direcciones IP sean las esperadas; ya que los huéspedes
estan asignados a la VLAN 30, administradores en la 50, y empleados en
la 20. Sin embargo, durante la prueba se detecta que la red de la
habitacion 110 proveia de una IP correspondiente a la VLAN 10. Al
realizar la revision se confirmé que el problema se debia a que la interfaz
asignada a la WLAN era la de management (192.168.10.0/24) en vez de
la de huéspedes (192.168.30.0/24). Se realiza la rectificacion de este
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incidente en el WLC-1 y se procede a continuar con la prueba de PDU.
Adicionalmente a los dispositivos de las habitaciones, se incluyeron
dispositivos de gerencia y de los empleados. Con esto se realizaron 14
pruebas, como muestra la Figura 41. Estas pruebas fueron repetidas 4
veces a fin de promediar los resultados.

PDU List Window

Fire Last Status Source Drestination Type Colaor Time(sec) Periodic MNum
. Successful Smartphone_Huesped_101 ServerD ICMP 0.000 N o
. Successful Tablet huesped 102 Server0 ICMP 0.000 N 1
. Successful Laptop_Huesped103 Serverl ICMP . 0.000 N 2
. Successful Smartphons104 Serverl ICMP . 0.000 N e
. Failed Laptop105 ServerD ICMP 0.000 N 4
. Successful Smartphone106 ServerD ICMP . 0.000 N 5
. Successful Tablet 107 Sarverl ICMP . 0.000 N 3]
. Successful Laptop 108 Server0 ICMP . 0.000 N 7
o Successful Tablst 109 Serverl ICMP . 0.000 N B
= Successful Tablet 110 Sarverl ICMP . 0.000 N 9
. Succeseful Smartphone_Gerencia Serverd ICMP . 0.000 N 10
. Successul Tablet Gerencia Sarver( ICMP . 0.000 N 1
. Successful TabletEmplsado Server0 ICMP . 0.000 N 12
. Successful Laptop105 Serverl ICMP . 0.000 N 12
= Successful PCO Sarverl ICMP 0.000 N 14

Figura 41: Ejemplo de la primera simulacién PDU desde los dispositivos Laptop,
Tablet y Smartphone de cada una de las habitaciones hacia el Router de la
aplicacion
Fuente: Autor

En la Tabla 8 se presenta los resultados obtenidos de 4 diferentes
simulaciones realizadas para evaluar la comunicacién entre los
dispositivos de las habitaciones, de empleados y gerencia hacia el
servidor de la aplicacion. El promedio de resultados indica que se dispone
de una tasa de éxito del 89 %. Se observa que las fallas no caen siempre
en el mismo dispositivo; por lo cual la pérdida del paquete resulta de la
simulacién del flujo de datos en la red. También, se concluye que existe
una comunicacion estable de dispositivos conectados por diferentes VLAN
hacia el DNS de la aplicacion.
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Tabla 8: Prueba PDU de varios dispositivos de huéspedes hacia el servidor de la
aplicacién www.riosuites.com.ec

Equipo Origen Pruebal Prueba2 Prueba3 Prueba4
Dispositivo101 OK OK OK OK
Dispositivo102 OK OK OK OK
Dispositivo103 OK OK OK OK
Dispositivo104 OK OK OK OK
Dispositivo105 FALLA OK OK OK
Dispositivo106 OK OK OK FALLA
Dispositivo107 OK FALLA OK OK
Dispositivo108 OK FALLA OK OK
Dispositivo109 OK OK OK FALLA
Dispositivo110 OK OK OK OK
Dispositivo111 OK OK OK OK

Dispositivo OK OK FALLA OK

Gerencia

Dispositivo OK OK OK OK
Mantenimiento

Dispositivo OK OK OK OK

Empleado

Total Exitos 13 12 13 12

Total Fallas 1 2 1 2
Tasa de Exito 93 % 86 % 93 % 86 %
Promedio Exito 89 %

Fuente: Autor
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3.4.2. Prueba de Alcance de Red y Cobertura de Equipos

Packet Tracer en la vista fisica de la red permite analizar la intensidad
de cobertura de la sefial. En la Figura 42 se aprecia el plano del hotel Rio
Suites, en donde la intensidad de la sefal se represente mediante un color
degradado lila. De acuerdo con el andlisis de Site Survey Predictivo,
realizado en el Capitulo 3, Seccion 3.3.2.1, se debian colocar 3 APs
externos en ubicaciones determinadas. En el disefio se respetd la
sugerencia obtenida mediante este analisis, y se confirma en la
simulacién que existe una adecuada cobertura de zonas publicas del
Hotel, tales como la piscina, el restaurante y los parqueaderos.

Figura 42: Cobertura de Red Wi-Fi en Modelo Fisico
Fuente: Autor

También, el disefio plantea que los APs exteriores
(LWAP_EXT,; donde i € {1,2,3}) repitan todas las sefiales, mientras que
los APs colocados en el interior del Hotel se configuran para emitir las
redes Wi-Fi de cada una de las habitaciones segun su cercania al AP. A
fin de evaluar que las sefiales sean repetidas en los LWAP externos, se
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coloca un teléfono del huésped de la habitacion 103 ubicada al otro
extremo del hotel en la zona de la Piscina. También se coloca un sensor
de nivel de agua y un actuador para el drenaje de agua de IoT. Se verifica
con éxito, en la misma Figura, que los equipos conectan adecuadamente
a las redes correspondientes a través del AP mas cercano.

o5

SMARTPH( Device Name: Smartphone 103
Smartphiorl Device Model: SMARTPHONE-PT

Port Link IP Address IPv6 Address MAC Address

WirelessO Tp 192.168.30.9/24 <not set> 00D0.5859.1A4E
3G/4G Celll TUp 169.254.214.21/16 <not set> OOED.BO65.D615
Bluetooth Down  <not set> <not set> 0009.7C49.7840

Gateway: 192.168.30.1
DNS Server: 208.67.220.220
Line Number: <not set>

Wireless Best Data Rate: 200 Mbps
Wireless Signal Strength: 40%

Physical Location: Intercity > Tonsupa > Hotel Rio Suites > Smartphone 103

Device Name: IoT nivelAgua
Custom Device Model: Water Level Monitor

Port Link IP Address IPvE Address MAC Address
WirelessO Up 192.168.40.20/24 <not set> 0090.0C9C. D65A
Bluetooth Down <not set> <not set> 0001.973E.CA07

Water Levsl Monitor
loT_nivelAgua

Gateway: 192.168.40.1

DNS Server: 208.67.220.220
Wireless Best Data Rate: 100 Mbps
Wireless Signal Strength: 21%

Physical Location: Intercity > Tonsupa > Hotel Rio Smites > IoT nivelAgua

0]

Figura 43: El Smartphone_103 demuestra la posibilidad de movilidad sin pérdida
de conexion para el usuario. Los Equipos se integran a sus respectivas redes
VLAN

Fuente: Autor

3.4.3. Pruebas de Red loT

Una vez verificado que existe comunicacion a través de las diferentes
redes Wi-Fi y la suficiente cobertura, se procede a evaluar las operaciones
de control y supervision del sistema. Como se habia indicado con
anterioridad, para el control remoto de los dispositivos 0T se recurre al
servidor de registro o loT Server. En este caso, el administrador, haciendo
uso de un dispositivo inteligente como la Tablet de Gerencia, ingresa a la
Aplicacion loT Monitor; desde donde puede observar y actuar sobre los
dispositivos |oT. Este proceso se muestra en la Figura 44.

En cambio, para el control local por parte del huésped de la habitacién,
se utilizan las tarjetas SBC. Para demostrar la funcionalidad, se procede a
ingresar a la pagina www.riosuites.com.ec desde la Laptop_Huesped103.
La pagina principal de bienvenida se carga. Se accede a la pagina de

100



control de la habitacién a través de la pantalla de Login. La Figura 45
muestra la pagina de control de la habitacion 103 que reside en el servidor
HTTP de la Raspberry Pl SBCO_103. Se observa la ejecucion del
programa de control, el cual ha recibido la instruccion del huésped de
encender la lampara. Finalmente se muestra el resultado confirmando que
lared loT es operable.

Se realizan varias pruebas cambiando el dispositivo del huésped y los
dispositivos |oT actuados. En cada caso se confirma la correcta operacion
del sistema loT en la nueva red del Hotel Rio Suites. Es importante
sefalar que los dispositivos loT, los dispositivos de los huéspedes,
aquellos de la gerencia, y los de los empleados, operan en redes VLAN
distintas. El éxito en las operaciones verifica que las configuraciones del
Router, el Switch, los Wireless Lan Controller y las tarjetas Raspberry Pl
se comportan de acuerdo a lo esperado. Por tanto, se considera que el
artefacto disefiado es capaz de resolver el problema propuesto de proveer
una red Wi-Fi para el Hotel Rio Suites con una cobertura suficiente e
integracion de dispositivos 10T; que enriquecen la experiencia del huésped
y permiten dinamizar las operaciones de gerencia y mantenimiento. De
hecho, los scripts desarrollados pueden ser aplicados a otros edificios
similares como: edificios gubernamentales, complejos residenciales,
locales comerciales, negocios, etc. Lo que si variara en los distintos casos
sera la cantidad de equipos a instalar en funcion de las necesidades
particulares de demanda de cada edificio. No obstante, la prueba de
concepto se basaria en la misma técnica desarrollada en esta tesis.
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B Tablet Gerencia - [m] X

Physical Config Desktop Programming Attributes

loT Monitor
IoT Server Address: [192.168.100.2

User Name:
Password:

(a) Acceso al loT Monitor desde Tablet de Gerencia.
' B Tablet Gerencia - [m] X

Physical Config Desktop Programming Arributes
T T —

loT Monitor

3 .\uT_ACﬂJS (PTTOS10EISF-} AC |

loT_MovD108 (PTTO8100JN1-)

o L
» @ loT_Luz107 (PTT0810G8A0) Light
10T_MovD106 (PTT0810S3H0-) Motion Detector
o L
» @ loT_Puerta106 (PTT0S10F28N-) Door
+ @ 10T _Luz108 (PTTOB1072JW-) Light
» @ 10T_AC106 (PTT0S10ARSL) AC
10T_MovD109 (PTTOS10SW7L-) Motion Detector
o L
» @ loT_Luz109 (PTT08104PC1-) Light
» @ 1oT_AC108 (PTTO810RFS7-) AC
» @ loT_MovD110 (PTT0S1035ZH-} Motion Detector |

[ Top

(b) Estado de los Sensores de Movimiento visto desde la App en la Tablet de Gerencia
|

(c) Estado de los sensores de movimiento en las habitaciones 106, 107, 108, y 109

Figura 44: Control remoto de dispositivos 0T desde loT Monitor.
Fuente: Autor
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¥ Laptop_Huesped103 - O X

Physical Config Deskiop Programming Arributes

< >  URL hitp://192 168 40 222/encender_foco Go Stop

Hotel Rio Suites
Control de Habitacion IoT 103

Lampara activada
Atrds

(a) Pagina de control de la habitacion 103

-
® $BCO_103 - ] X

3

Specifications Physical Config Desktop Programming Attributes
———

serverloT (Pythen) - main.py

Install to Desktop)| Clear Qutputs|

ﬁain.w

1 from http import *

2 from time import *

3 from gpio import *

4

5. def cnRouteRoot(url, rasponse):

5 print ("Request for /7);

7 response.send ("""<htnl> <scripts function activate_ac()(
2. def cnRouteAotivariC(url, response):

10 print("activands Aire Acondicicnado”)

11 global ac_state

12 ac_state = HIGH

13 response.send("""<htnl> <centers<font size='+2' color='bl
14

15 - def caRoutelpagariC(url, respense):

16 print("desactivando Aire Acondiciscnado™)

17 global ac_staze

18 ac_state = LOW

13 response.send("""<htnl> <centers<font size='+2' color='bl
20

21. def cnRoutelerivarlampara(url, rasponse):

22 print("encendiendo lampara”)

23 global foco_state

24 foco_state = 2

25 response.send("""<htnl> <centers<font size='+2' color='bl
26

= 3

=rIcT (Python) stopped.

(b) Script de Python de la Tarjeta Raspberry Pl de la habitacion 103. El servidor esta en
estado Run y se ha enviado la orden de encender la lampara

(c) Dispositivos 10T de la habitaciéon 103. Los dispositivos son accionados por el usuario
haciendo uso de la red WLAN

Figura 45: Control de los dispositivos loT de manera local por parte del huésped
103. La lampara es accionada exitosamente.
Fuente: Autor
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Capitulo 4

Gestion del Proyecto

4.1. Introduccion

En los capitulos anteriores se describieron las caracteristicas
principales del problema a resolver, la formulacion de objetivos y
limitacion del alcance del proyecto, en el Capitulo 1; el sustento tedrico, en
el Capitulo 2, y el disefio del artefacto, siguiendo la metodologia de
Design Science Research, que culmindé con la demostracién mediante
simulacidn de la factibilidad del artefacto para la solucién del problema
planteado (i.e. el diseio de una red Wi-Fi que permita una cobertura
global del Hotel e integre loT), en el Capitulo 3 .

En este capitulo se propone realizar un analisis desde la perspectiva
de la gestidon del proyecto como tal. Es decir, se revisara, la gestién de
involucrados, de tiempo y de costos fundamentalmente, a fin de evaluar
las implicaciones de la implementacion real del proyecto. Para esto, se
adoptara como guia partes de la metodologia descrita en el PMBOK
(PMBOK, 2017) y la Gestion de Proyectos de Tl descrita en la Escuela
Superior de Redes CEDIA (Alves Costa y col., 2014). Dado que no es el
objetivo principal de esta tesis la gestion del proyecto de disefio e
implementacion, el presente capitulo se circunscribe a un analisis
principalmente enfocado al costo de implementacién (gestién del costo) y
la demanda de tiempo (gestion del tiempo) y la descripcion de principales
involucrados. La gestion de proyectos normalmente incluye otras etapas
de planificacion como la gestion de riesgos, adquisiciones, calidad,
comunicaciones, etc., que no son de interés principal de la tesis.
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4.2. Gestion de Involucrados (stakeholders)

Los involucrados de un proyecto son individuos u organizaciones que
se ven afectados por los resultados de este (Alves Costa y col., 2014). A
fin de determinar los involucrados, es importante conocer la estructura
organizacional del Hotel Rio Suites. En la Figura 46 se presenta la
estructura de organizacién tipo funcional del Hotel Rio Suites; ésta es de
tipo funcional jerarquica, organizada por departamentos. Las decisiones
son centralizadas e involucran a gerencia principalmente, debido al
tamano de la organizacion. El departamento de sistemas no dispone de
independencia, ya que el personal esta destinado para el apoyo de las
campafas electrénicas de marketing.

Hotel Rio Suites

F Y
¥

I : l Accionistas

" [ Gerente General

g Departamento de - R
o A\ / Iy

Figura 46: Organigrama Funcional del Hotel Rio Suites
Fuente: Autor
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Los principales stakeholders se resumen en la Tabla 9. El cliente es el
propio hotel; pues, recibe al artefacto como entregable y lo consumira
para disponer de la red de Wi-Fi y los servicios de loT. De la misma
manera, los usuarios finales del artefacto son los empleados y huéspedes
del hotel. Se debe notar que el hotel carece de personal calificado en
sistemas de redes y comunicaciones. Por tanto, existe la necesidad (o
riesgo) de contratar personal calificado, o capacitar el actualmente
contratado. El equipo de proyecto estara conformado por varios
profesionales dependiendo de las etapas del proyecto.

Tabla 9: Involucrados en Proyecto Red WLAN loT Hotel Rio Suites

Stakeholder Nombre Puesto Rol Influencia
Patrocinador José Zoo Gerente Ejecutivo Alta
Hotel Rio
Suites
Cliente Hotel Rio Departamento Ejecutivo Alta
Suites de
Mantenimiento
Usuarios Empleados  Departamento Ejecutivo Media
finales y de
Huéspedes  Mantenimiento
/ Huésped
Equipo de Silvana Ingenieria Técnico Media
proyecto Arévalo vy
otros
Gerente de Silvana Gestion Ejecutivo Alto
Proyecto Arévalo Proyecto

Fuente: Autor

Al Hotel Rio Suites, le interesa, tras la crisis econémica que
experimenta el sector turistico y hotelero por la pandemia de COVID-19,
recuperar las ganancias financieras. Debido a esto, es importante
determinar el costo de implementar la propuesta presente en esta tesis.
En este contexto, las metodologias de gestion de proyectos y/o
Estructuras Analiticas de Proyecto (EAP) aportan con herramientas para
predecir los costos del proyecto en tiempo y recursos. A largo plazo, la
vision del hotel es la de generar nuevos atractivos que permitan mejorar
los ingresos a través de nuevos servicios innovadores. En este sentido, la
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integracion de loT permite no soélo optimizar las gestiones de
mantenimiento, ya que se dispone de la informacién a la mano a través
del Servidor de Registro, sino que también permite generar una
experiencia nueva para el huésped.

4.3. Estructura analitica del proyecto

La estructura analitica del proyecto permite descomponer de manera
jerarquica las actividades del proyecto para alcanzar sus objetivos,
estructurando de esta manera al mismo (Alves Costa y col., 2014). La idea
es identificar las tareas necesarias para cumplir con los objetivos a fin de
que estos sean ejecutados. En este sentido, el proyecto de
implementacion se divide en las siguientes tres fases:

= Fase de Diseio e Ingenieria: es |la fase desarrollada en el presente
trabajo de investigacion. En esta se desarrolla el prototipo o artefacto
que resuelve el problema investigado.

= Fase de Implementacion: consiste en la adquisicion de los equipos
necesarios: routers, switches, tarjetas de control, dispositivos loT,
etc. y la instalacién fisica de los mismos. Puede incluir tareas de
instalacion civil o eléctrica.

= Fase de Pruebas: etapa final centralizada en las pruebas reales de la
red implementada. Dependiendo de los equipos instalados, se puede
revisar si existe una optimizacion en cuanto al uso de recursos del
hotel al disponer del control remoto en tiempo real de los mismos.

Una vez establecidas las fases del proyecto, éstas se subdividen en
Estructuras de Trabajo (EDT). La Figura 47 presenta un esquema resumen
de los principales hitos de las EDT del proyecto. El desglose completo de
las tareas, se presenta en la Tabla 10. La principal ventaja de estructurar
el proyecto en EDT es realizar la proyeccion de recursos, costos y tiempo
para la implementacion del proyecto.
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EDT

Red WLAN con loT
Hotel Rio Suites

Fase Disefio

Disefio Red WLAN

Site Survey Predictivo

4

Configuracion Router,
Switch, Servidor,
WLC

l

Disefio Red loT

Desarrollo Scripts

h 4

Desarrollo Aplicacion
Web

h 4

A 4

Fase de
Implementacion

Fase de Pruebas y
Entrega

A 4

Adquisicion Equipos

Fase de Pruebas v
Entrega

A 4

Instalacion da
Equipos

Site Survey in Situ

A 4

Cableado Eléctrico y
de Red

Pruebas Conectividad

A 4

4

Programacion de
Dispositivos de Red

Pruebas Funcionales
loT

A 4

Implementacion de
Web App en un back
end

v

Programacion de
farjetas de control

Figura 47: Estructuras de Trabajo del Proyecto

Fuente: Autor
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Tabla 10: Detalle de Tareas del Proyecto

1. Fase de Diseno

3. Fase de Pruebas in

1.1. Reunién de Inicio

1.2. Desarrollo de
Planos

1.3. Site Survey
Predictivo

1.4. Diseno de Artefacto

1.4.1.
WLAN
1.4.1.1. Localizacién de
Aps
1.4.1.2.
de Servidor
1.4.1.3.
de Router
1.4.1.4.
de Switch
1.4.1.5. Configuracion
de Wireless Lan

Disefio de Red

Configuracion

Configuracion

Configuracion

Controller

1.4.2. Disefio Red loT
1.4.2.1.
Scripts
Raspberry Pls
1.4.2.2. Desarrollo
Aplicacion Web  del
Servidor Principal

1.5. Simulacion

Desarrollo
Python

1.6. Documentacion

2. Fase
Implementacion

2.1. Adquisicion de
Equipos

2.2. Instalacion de
Equipos en Oficina
de Sistemas y
Comunicacion

2.3. Instalacién de

Equipos en Hotel

2.4. Cableado Eléctrico y
de Comunicaciones

2.5. Programacion de
Equipos de Red

2.6. Programacion de
App

2.7. Programacién de
Equipos de Control

2.8. Documentacién

Fuente: Autor
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3.1.
Conectividad

3.2. Site Survey in Situ

Pruebas de

3.3. Pruebas de Control
loT

3.4. Pruebas de Calidad
de Red

3.5. Documentacion

3.6. Cierre



4.3.1. Gestion del Tiempo

La estructura de trabajo presentada en la seccidn anterior permite
dividir el proyecto en tareas con el fin de realizar la implementacion del
disefio propuesto en esta tesis. Cada una de estas tareas consume un
recurso de tiempo para llevarse a cabo. En la Tabla 11 se presenta la
duracién estimada, a criterio de experto, de las EDT. En total se estima
que el proyecto dure 472 dias. Sin embargo, se debe notar que la fase de
disefio corresponde al presente trabajo de investigacion y se encuentra
realizada. Entre la Fase de Disefo y la de implementacion existe un
espacio de tiempo debido a que el alcance del proyecto tesis, como indica
en el Capitulo 1, Seccién 1.5, no incluye la implementaciéon de este;
debido a razones propias de la gerencia y administraciéon del Hotel. Es
mas, la fase de implementacion debe observar la disponibilidad de tiempo
para realizar trabajos de tipo civil y eléctrico que no afecten la
productividad del hotel. En este sentido, dichos trabajos deben ser
realizados en horarios especificos determinados por la administracion.
Este particular no esta considerado en la presente diagramacion de
tiempos esperados.

Tabla 11: Duracién de Etapas Principales del Proyecto

% Completado Duracion
Programada
Fase de Disefo 95 % 213 dias
Fase de 0% 215 dias
Implementacion
Fase de Pruebas 0% 35 dias
Cierre 0% 2 dias

Fuente: Autor

En la Figura 48 se tiene la representacion en diagrama de Gantt de la
estimacion de tiempos para la implementacion del disefio aqui presentado,
considerando las fases de disefio, implementacion y prueba. Se resalta en
color rojo la ruta critica; la cual esta fundamentalmente relacionada con las
tareas pendientes de realizacion.
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Ta([Task Name Duration
M
Half 1, 2021 Half 2, 2021 Half 1, 2022 Half 2, 2022 Ha
[i] Nlp s F|mlalm|s]s]als|loln|p a|Flm|lalm[s|i]als|o|ln]|D
™ Red WLAN loT Hotel Rio 472 days
Suites
L Fase de Diseiio 213 days 1
3V = Reunién de Inicio 3 days H
4 v = Desarrollo/Obtencidn 30 days "
de Planos
5 v m Site Survey Predictive 2 wks
6 v = Disefio de Artefacto 95 days —
7 v = Disefio de Red WL 60 days | — |
8 v = Localizacién de 40 days e 4/29
9 W = Configuracién 3 wks
de Servidor
0 |v = Configuracion 3 wks
de Router
n v = Configuracion 3 wks
de Switch
2|V = Configuracion 3 wks
de Wireless Lan
Controller
BV = Disefio Red loT 30 days 1
M | = Desarrollo 3 wks
Scripts Python
Raspberry Pls
5oV = Desarrollo 6 wks
Aplicacion Web
del Servidor
LN L Simulacién Packet 1wk
Tracer
7 - Documentacidn 170 days
18 » Fase de Implementacit 215 days g
18 - Adquisicion de Equipc 8 wks
20 - Instalacion de 4 wks l}j
Equipos en Oficina
de Sistemas y
21 - Instalacion de 4 wks
Equipos en Hotel g
22 - Cableado Eléctricoy 4 wks
de Comunicaciones g
23 - Programacion de 3 wks
Equipos de Red g
24 - Programacion de App 12 wks
25 - Programacion de 6 wks Eij
Equipos de Control g
26 - Documentacion 2 wks
27 - Fase de Pruebas 35 days E—l
28 - Pruebas de Conectivit 2 wks
29 - Site Survey in Situ 1wk e
30 - Pruebas de Control Ic 1 wk Lbj
3N - Pruebas de Calidad 1wk Lbj
deRed g
32 - Documentacién 2 wks 5
33 - Cierre 2 days re

Figura 48: Diagrama de Gantt de Estimacién de Duracion del Proyecto

Fuente: Autor
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4.3.2. Gestion de Costos

Para la gestion de costos se aplica la metodologia de presupuesto
bottom-up, que se basa en sumar los costos de las distintas EDT de las
fases del proyecto (Alves Costa y col., 2014). Para el presupuesto, se
solicitd cotizaciéon a la empresa Telalca' que, en funcién de los equipos
identificados en la etapa de disefo, especifico los equipos Cisco que se
pueden utilizar para realizar la red WLAN. EI computador y las Raspberry
Pl se cotizaron a parte. La cotizacién presentada por la mencionada
empresa incluye valores de servicio y licencias necesarias para la
operacién de los equipos. A nivel de implementacidén no existiria conflicto
con los scripts y configuraciones desarrollados en el Capitulo 3, inclusive
en un eventual cambio de marca, pues, los asesores de la empresa
sefialan que la marca Ruckus?® es mas recomendable para
implementacion de proyectos de redes de comunicacion en hoteles, ya
que las configuraciones en los equipos serian esencialmente las mismas.
Un cambio que si trae la especificacion de los equipos, de acuerdo con la
proforma recibida, es en cuanto al Wireless Lan Controller. Debido a las
capacidades de la serie WLC 9800-L, es suficiente un sélo WLC. La Tabla
12 presenta los costos de los equipos principales a ser instalados para el
funcionamiento de la red Wi-Fi.

'https://www.telalca.com/sobre-nosotros/
2https://www.commscope.com/ruckus/
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Tabla 12: Costo de Equipos Principales

Equipo Cantidad Precio Costo
Router ISR4331 1 $4,993,32 $4,993,32
Switch Cisco Catalyst 9200, 24 Puertos, 1 $3,890,76 $3,890,76
Capa 3, C9200L-24P-4G-E

Cisco Catalyst 9105 Access Point, 8 $1,086,03 $8,688,24
C9105AXI-A

Cisco Catalyst 9124AX Access Point para 3 $2,846,82 $8,540,46
Exteriores C9124AXI-A

Cisco Catalyst 9800-L Wireless Controller 1 $13,302,59  $13,302,59
C9800-L-C-K9

Servidor Cisco Ucs C240 M4 Xeon 2 X 10 1 $14,074,80  $14,074,80
Core 16gb 2tb Rack

Cpu Gamer Intel Core 17 10ma/1tb+ssd 1 $1,599,00 $1,599,00
480gb 16gb Gtx1660 6gb

Raspberry Pi4 22 $200,00 $4,400,00

Total
$59,489,17

Fuente: Autor

El talento humano también involucra un costo para el desarrollo de las
distintas tareas del proyecto. En la Tabla 13 se presenta el costo estimado
por hora de trabajo para el ingeniero de proyecto, el ingeniero de disefio
de redes, y los especialistas para instalaciones eléctricas y de
infraestructura civil. También muestra un estado del costo de trabajos
realizados al momento.

Tabla 13: Costo de Talento humano

Especialista Horas Trabajo Tarifa

Realizado
Ingeniero de 24h $8,00h~1! $192,00
Proyecto
Ingeniero de 984h $10,00h~1! $9,840,00
Disefio de Red
Técnico Electricista 0h $4,00h—1! $0,00
Técnico de 240h $4,00h—1! $960,00
Infraestructura

Fuente: Autor
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Considerando tanto los costos invertidos en los materiales necesarios
para la realizacion de la implementacién de la red Wi-Fi con integracidn
de loT y los costos del recurso humano, se obtiene el detalle de costos
presentado en la Tabla 14. En la referida tabla se detalla el costo por cada
una de las EDT. Los costos de las Etapas de Desarrollo, Implementacion y
Pruebas resultan de la suma de los costos de sus tareas subordinadas. El
total esperado para el proyecto es de $87,729,77; donde el 68 % es el costo
de materiales (Unicamente equipos de red), como muestra la Figura 49.

W Tipo: Trabajo W Tipo: Materiales

$28,240.00,

32%

Figura 49: Reporte de costos de recursos del proyecto
Fuente: Autor
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Tabla 14: Costos del proyecto de Implementacion

Tarea Costo
Red WLAN IloT Hotel Rio Suites $87,729,77
Fase de Disefio $10,992,60
Reunidn de Inicio $432,00
Desarrollo/Obtencion de Planos $960,00
Site Survey Predictivo $800,12
Disefio de Artefacto $8,800,48

‘Disefode RedWLAN  sa80048
Localizacién de Aps $0,00
Configuracién de Servidor $1,200,12
Configuracion de Router $1,200,12
Configuracién de Switch $1,200,12
Configuracion de Wireless Lan Controller $1,200,12

‘DisefioRedloT 8360000
Desarrollo Scripts Python Raspberry Pls $1,200,00
Desarrollo Aplicacion Web del Servidor $2,400,00
Principal

Simulacién Packet Tracer  s10000
Documentacion $0,00
Fase de Implementacion $73,969,17
Adquisicion de Equipos $59,489,17
Instalacion de Equipos en Oficina de $4,160,00
Sistemas y Comunicacion
Instalacion de Equipos en Hotel $640,00
Cableado Eléctrico y de Comunicaciones $640,00
Programacion de Equipos de Red $1,200,00
Programacién de App $4,800,00
Programacion de Equipos de Control $2,400,00
Documentacion $640,00
Fase de Pruebas $2,640,00
Pruebas de Conectividad $800,00
Site Survey in Situ $400,00
Pruebas de Control loT $400,00
Pruebas de Calidad de Red $400,00
Documentacion $640,00
Cierre $128,00

Fuente: Autor

115



A partir de la base de costos en materiales y talento humano se puede
planificar el presupuesto del proyecto. Para esto se considera un valor del
15% ($13,140,26) para contingencias y un 10% ($10,074,20) para
imprevistos. De esta manera se obtiene el valor de $110,816,23. De
manera grafica se esquematiza el presupuesto en la Figura 50; donde se
observa que la linea base de este se estima en $100,742,03.

Presupuesto

Proyecto
$110,816.23

Imprevistos 10% BB Linea Base

$10,074.20 $100,742.03

Contingencias
15% B
$13,140.26

Fase 2
Implementacion

$73,969.17

$10,992.60 $2,640.00

Figura 50: Presupuesto estimado del Proyecto
Fuente: Autor
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Capitulo 5

Conclusiones y
Recomendaciones

5.1. Introduccion

Los capitulos anteriores presentaron el marco teorico, la metodologia
(DSR), el disefio del artefacto (red WLAN con loT) y el analisis de gestion
del proyecto de implementacion. En este capitulo se realiza una revision
del proyecto de investigacion con respecto a los objetivos y preguntas de
investigacion planteadas.

El rapido desarrollo de las tecnologias de la informacion y las
comunicaciones ha generado la introduccion de nuevos productos que
han incrementado el control y monitoreo remoto de edificios y hogares,
afadiendo un componente de respuesta inteligente; por lo cual las
denominaciones de smart home, smart office, smart building, etc. (Dotihal
y col., 2019). Equipos como Alexa, que introducen una interfaz natural
para el control de dispositivos electréonicos, mediante el Alexa Voice
Service (AVS), no solo modifican los tradicionales sistemas de interfaz
humano - maquina, sino que también permiten integrar una respuesta
inteligente de la casa, habitacion o edificio, al integrar los sensores y
actuadores distribuidos en éstos con programas de inteligencia artificial.
Todo esto ha modificado lo que antes se conocia como domodtica,
originando la pregunta de si esta disciplina se encuentra absorbida por el
loT como una subespecializacion de éste. Por ejemplo, a través de Alexa
Skill, AWS loT Core, y AWS Lambda, se pueden desarrollar nuevas
habilidades personalizadas que permiten a Alexa controlar dispositivos
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fisicos nuevos con caracteristicas que el propio disefiador o usuario define
(Rajalakshmi & Shahnasser, 2017). Una creciente preocupacion con los
asistentes virtuales inteligentes (IVAs, por sus siglas en inglés)
corresponde a los niveles de seguridad. Pues, como sefiala Chung y col.
(2017), no todas las comunicaciones entre los dispositivos y los IVAs
estan cifradas y pueden ser objeto de deteccion de paquetes (packet
sniffing), de ataques de negacién de servicio (DDoS) y capturar los
sonidos del entorno y las conversaciones.

Si bien esta tesis aborda el tema de integrar el lIoT en un Hotel a fin de
dotarle de nuevas capacidades y servicios, el proyecto no ha abordado el
tema de IVAs. Sin embargo, debido a la ya alta disponibilidad en el
mercado de estos equipos, y la posibilidad de integrar todos los servicios
por medio de una red Wi-Fi, un trabajo futuro puede abordar este tema.
En el presente proyecto se ha investigado fundamentalmente dos puntos:
1) la integracion de dispositivos por medio de la red Wi-Fi, 2) las
posibilidades de control remoto con fin de facilitar tareas de administracion
del hotel. Debido a las restricciones y alcances mencionados en el
Capitulo 1, este proyecto realiz6 el disefio y simulacion del artefacto.

5.2. Discusién y Conclusiones

Uno de los principales problemas con las redes inaldmbricas es la
cobertura del espacio fisico; problema relacionado con la principal ventaja
de estas que es la movilidad (i.e. que el usuario no necesite cables para
disponer del servicio de conectividad). El Hotel Rio Suites no es ajeno a
esta situacion, por lo que se procedio a realizar un Site Survey Predictivo
para determinar la cantidad y ubicacion de los APs externos a fin de cubrir
zonas externas del hotel. Por su parte, la simulacion desarrollada en el
Capitulo 3, Seccion 3.4, permiten estimar que el uso de 3 APs ubicados
conformando una zona de cobertura triangular garantiza una adecuada
cobertura. Es mas, dado que los APs estan integrados con el WLC-2504,
y debido a la configuracién desarrollada en los mismos, estas zonas
permiten disponer de conectividad al huésped y al administrador,
permitiendo disponer de ubicuidad del servicio; lo cual es clave para el
desarrollo de aplicaciones de loT en tiempo real.
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En cuanto al disefio de la red misma, el artefacto muestra que para
dotar de las funcionalidades esperadas se requiere de una configuracion
adecuada de equipos como el Router, el Switch capa 3, el WLC y el
Servidor loT. Uno de los problemas a resolver fue el disponer de control
autonomo por parte del huésped a través de la pagina del hotel. Para esto
se recurrio a utilizar tarjetas Raspberry Pl ubicadas en cada una de las
habitaciones. Con esto, se logréo obtener tanto el control remoto que
requiere administracion como el control autobnomo para la experiencia del
huésped. A fin de dotar de seguridades a la red se configuraron VLAN
independientes segun el tipo de usuario (huésped, empleado,
administrador, dispositivo 10T) y redes inalambricas independientes para
cada habitacion, con la finalidad de evitar la intervencion mal intencionada
entre usuarios. Por tanto, una de las pruebas necesarias y que deben ser
consideradas también en la implementacién del proyecto son pruebas de
penetracién y hacking ético del hotel.

Con respecto a las preguntas de investigacién que se plantearon al
inicio del presente trabajo, la principal pregunta realizada consiste en
¢;Como se debe disenar la red inalambrica del Hotel Rio Suites para que
integre loT?. Esta pregunta fue dividida en las siguientes tres que son
discutidas en funcion de los resultados obtenidos:

1. ¢Qué configuracion de equipos y disefio de red WLAN se puede
proponer para disponer de una cobertura Wi-Fi del Hotel?.
El site survey predictivo en funciéon de las dimensiones fisicas del
Hotel, y presuponiendo materiales tipicos, permiti6 determinar una
ubicacién adecuada tanto de los APs externos como de los APs
internos. Si bien la literatura recomienda que existan tantos APs
internos como habitaciones, tanto por mitigar los problemas de
interferencia de sefales como disponer de una cobertura adecuada
para los equipos y dispositivos a conectar a la red, por razones de
presupuesto, se optimizo la cantidad de dispositivos buscando con
el site survey obtener la mejor cobertura posible. Esto no impide
que, en una realizacion real, tras realizar un site survey en sitio, el
numero de APs y su ubicacién varie o incremente. En cuanto a la
configuracién, se pudo observar que los APs externos deben repetir
las redes inalambricas a fin de dotar de un servicio de movilidad y la
mejor experiencia al usuario. También, dado que esta tesis asume la
conexion de los equipos de |oT por medio de la red inalambrica, de
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existir dispositivos en las zonas comunales, es necesario que la
VLAN de sensores se transmita a fin de cubrir la demanda.

. ¢Qué configuracion de la red WLAN del Hotel es necesaria para
integrar equipos loT en las habitaciones?

Para integrar loT se dividié la red del Hotel en funcion de los
distintos tipos de usuarios, considerando para ello a los dispositivos
IoT como un usuario mas. Esta segmentacién a través de VLAN se
obtiene por medio de la configuracion descrita en el Capitulo 3,
Seccién 3.3.3 sobre el Router y habilitada en el Switch. Ademas, se
observd que para evitar problemas de sniffing seria adecuado
disponer de redes inalambricas independientes para cada habitacion
y una red WLAN unica para los equipos loT, ubicada en otro
segmento de la red. Finalmente, es importante instalar software que
permita habilitar un servidor de registro o lIoT Server que permita
monitorear los distintos dispositivos loT del Hotel. Para el control
local por parte del usuario fue necesario utilizar tarjetas de hardware
abierto para permitir la doble funcionalidad, local y remota.

. ¢ Qué caracteristicas y diserio debe tener la red IoT?

Por caracteristicas de disefio se considerd que la conexion de los
dispositivos |oT debe explotar la conectividad inalambrica. El
protocolo usado fue el IEEE802.11 correspondiente a Wi-Fi, ya que
el Hotel puede asegurar la alimentacion de los dispositivos, y al
disponer de infraestructura con Wi-Fi no seria necesario utilizar otras
tecnologias como Zigbee o BlueTooth. Ademas, la integracién con
equipos loT, como se discutio en el Capitulo 3, puede realizarse por
MQTT o por HTTP. En este sentido es mejor disponer de una red
que facilite el uso de estos protocolos. Si bien en este trabajo no se
utilizé MQTT, debido a que no se trabaja con sensores remotos y
alimentados con baterias que requieran de optimizar las
comunicaciones para garantizar la disponibilidad y energia de estos,
el protocolo tiene ventajas al respecto de HTTP que deben ser
observadas en una implementacion real. Como interfaz, se disefid
una aplicacion en el servidor del Hotel que a través del Login de
huésped habilita a que el mismo pueda usar su habitaciéon de
manera inteligente.

120



5.3. Recomendaciones y trabajos futuros

El presente trabajo de investigacion ha utilizado la simulacion para
demostrar la factibilidad del disefio propuesto. Si bien no se dispone de
una implementacion debido a los costos en que incurre el proyecto, es
importante indicar algunos temas que quedan por explorar; que pueden
ser mas relevantes que la propia implementacion. Pues, aun cuando
existen limitaciones en el software de Packet Tracer, al disponer éste de
los sistemas operativos de los equipos Cisco, se puede concluir que las
configuraciones y scripts desarrollados podran ser implementados en un
proyecto real con éxito.

Entre los temas que son de interés para un trabajo futuro estan: ;se
puede sustituir o automatizar la recepcion y gestion del hotel, usando IoT,
asistentes virtuales o Inteligencia Artificial? El l1oT abre la posibilidad de
generar informacion a partir de la integracion de sensores y actuadores en
una red; que al estar conectados por red Wi-Fi, como en el presente
trabajo, estan categorizados como Wireless Sensor Network. Al disponer
de informacion centralizada en tiempo real, existe la posibilidad de
automatizar determinadas tareas. Por ejemplo, se puede programar el
encendido y apagado de las luces en funcidn de programacion horaria y
del nivel de luz solar disponible medidas por algun sensor fotosensible. Es
mas, el integrar camaras inteligentes y programas de deteccion de objetos
pueden permitir no sélo una deteccion de intrusos, sino una respuesta
programada y eficiente del hotel a las necesidades de un huésped. De
esta manera se podria optimizar el consumo de energia eléctrica
disminuyendo o apagando luces de salas comunales hasta que, al ser
detectado un huésped en movimiento, el nivel de iluminacion cambie.
También, las aplicaciones de inteligencia artificial con procesamiento de
imagenes pueden clasificar el comportamiento observado del huésped y
segun eso tomar una decision: ¢ Podria detectar el programa si el huésped
se encuentra enfermo, estresado, irritado, etc.?. De la misma manera, es
claro que los hoteles disponen de servicios de bar y restaurante, los
mismos que también podrian ser optimizados al integrar estas
tecnologias.

Si bien la respuesta al tema planteado sobre la digitalizacion de la
recepcion del hotel es en principio afirmativa, se debe explorar las
diferentes consecuencias de ésta. Por ejemplo, se debe observar como
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afectan la aplicaciéon de estas tecnologias sobre el nivel de privacidad del
huésped. Otro tema de interés es el analisis de vulnerabilidades de los
edificios inteligentes. Pues, al conectar dispositivos a la red de internet,
éstos estan expuestos a los mismos ataques conocidos para los
computadores. Sin embargo, el impacto de este tipo de ataques puede
afectar negativamente tanto al huésped como a la reputacion del hotel.
Por ejemplo, el explotar las vulnerabilidades de la red del hotel puede
devenir en que se invada la privacidad del huésped, se ejecute la
adquisicion de servicios no solicitados por parte del usuario, se extraiga
informacion personal o se niegue el acceso a servicios. En este sentido,
una implementacion de un proyecto de red loT, como pretende este
trabajo, debe incluir el analisis y pruebas de seguridad informatica; que es
un tema que no aborda esta tesis.

El 10T es una ventana de oportunidades que esta siendo explorada vy,
en un futuro cercano, seguramente explotada. Este trabajo de
investigacion muestra que la implementacion de redes que integren loT en
Hoteles es posible; lo que abre posibilidades a nuevas experiencias y
servicios. Sin embargo, se debe observar los costos que estas nuevas
tecnologias pueden acarrear al ser adoptadas en edificios de gran tamafo
(i.e. superior a lo que seria la automatizacion de una casa 0 un
departamento). Es claro que el desafio técnico existe y los diferentes
fabricantes disponen ya de herramientas para la gestion de hoteles y la
administracion de redes inalambricas. Sin embargo, al parecer existe aun
una brecha de oportunidad o research gap, que se espera esta tesis haya
abordado, con respecto a la integracion de loT en las redes de Hoteles.
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