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RESUMEN

El presente trabajo investigativo se fundamenta en evaluar el nivel de madurez en la
gestion de incidentes tecnoldgicos y de informacion del departamento de T1 del Gobierno
Provincial de Esmeraldas mediante la aplicacion de un marco de trabajo para una mejora
continua del proceso. Para ello se empleard una metodologia de tipo mixta cualitativa y
cuantitativa; los estudios cualitativos estan enfocados en determinar las caracteristicas del
objeto de estudio. Por otro lado, los estudios cuantitativos son aquellos que se expresan
en funcion de cantidades para establecer niveles y tendencias de comportamiento. Como
instrumento se utilizo la entrevista aplicada a los directivos y jefes del departamento de
T1 del GADPE, de igual forma se emple6 una ficha de observacion en la misma area que
consistié en una lista de chequeo elaborada en base al proceso DSS02 con el proposito de
caracterizar el proceso y efectuar comparacion entre los objetivos propuestos por Tly las
métricas establecidas por COBIT 2019. También, se evaluo el nivel de madurez del
proceso actual del GADPE. Como resultado de la investigacion se evidencio que el
departamento de Tl del GADPE no cuenta con un soporte informéatico que permita el
registro y control de las incidencias, situacién que ha dificultado solucionar de manera
rapida y eficiente estos incidentes, asi mismo, en cuanto al nivel de madurez del proceso
actual, se confirmo que se encuentra en un nivel 0 es decir incompleto no alcanzado. En
base a estos resultados, se concluye que es importante el disefio de un nuevo proceso de
gestién de incidentes, teniendo en cuenta los lineamientos de ITIL, estableciendo para
ello roles, indicadores y fases como la identificacion y registro, analisis y resolucion,
validacion y cierre. Como recomendacion es importante contar con una base de
conocimientos en donde se detallen los incidentes atendidos a fin de evitar que estos

vuelvan a ocurrir.

Palabras claves: Modelo de evaluacion, nivel de madurez, gestion de incidencias
tecnoldgicas, COBIT 2019, Proceso DSS02.



ABSTRACT

The present investigative work is based on evaluating the level of maturity in the
management of technological and information incidents of the IT department of the
Provincial Government of Esmeraldas through the application of a framework for a
continuous improvement of the process. For this, a mixed qualitative and quantitative
methodology will be used; qualitative studies are focused on determining the
characteristics of the object of study. On the other hand, quantitative studies are those that
are expressed in terms of quantities to establish levels and trends of behavior. As an
instrument, the interview applied to the directors and heads of the IT department of the
GADPE was used, in the same way an observation sheet was used in the same area that
consisted of a checklist prepared based on the DSS02 process in order to characterize the
process and make a comparison between the objectives proposed by TI and the metrics
established by COBIT 2019. The level of maturity of the current GADPE process was
also evaluated. As a result of the investigation, it was evidenced that the IT department
of the GADPE does not have a computer support that allows the recording and control of
incidents, a situation that has made it difficult to quickly and efficiently solve these
incidents, likewise, in terms of the level maturity of the current process, it was confirmed
that itis ata level 0, that is, incomplete not reached. Based on these results, it is concluded
that it is important to design a new incident management process, taking into account the
ITIL guidelines, establishing roles, indicators and phases such as identification and
registration, analysis and resolution, validation and closing. As a recommendation, it is
important to have a knowledge base where the incidents attended to are detailed in order

to prevent them from happening again.

Keywords: Evaluation model, maturity level, technology incident management, COBIT
2019, DSS02 process.
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INTRODUCCION

Presentacion del tema de investigacion

En la actualidad, toda empresa para el desarrollo de sus actividades diarias debe contar
con equipos tecnologicos, los cuales por lo general presentan incidentes que se definen
como los eventos o problemas que afectan de manera negativa el desempefio de los
servicios de TI [2]. La aparicién de estos incidentes es independientemente a la calidad
de servicio que preste el departamento de Tecnologias de la Informacion (TI), sin
embargo, pueden ser causantes de la degradacion de los servicios como de la interrupcién
de los mismos por completo, el éxito de la gestion de incidentes dependera de la capacidad
de respuesta que se aplique a los mismos, esta capacidad puede mejorar o empeorar de

acuerdo a las estrategias de gestion que se pongan en practica.

En este sentido, la gestion de incidentes aparece como un proceso encargado de lograr
que los servicios Tl regresen a su estado original, aun después de la aparicion de un evento
desfavorable; dentro de los objetivos més sobresalientes se encuentra la pronta mitigacion
del impacto del incidente sobre los usuarios y funcionarios de la empresa, ademas, de

lograr la continuidad del servicio independientemente de la gravedad del incidente.

Por lo expuesto, hoy en dia es necesario que toda empresa posea un personal capacitado,
organizado y debidamente estructurado para atender de manera inmediata los incidentes
tecnoldgicos que se presenten, de manera que las consecuencias no lleguen a afectar o
interrumpir las actividades y operaciones vitales de la institucién. Como ayuda a este
proceso se ha desarrollado herramientas que contribuyen a facilitar y automatizar los
procesos de la gestion de incidentes, asi como también evaluar el mismo para lograr su

evaluacion y mejora continua.

En este sentido, el presente trabajo de investigacion pretende demostrar como a través del
desarrollo de un modelo de evaluacion de madurez del proceso de gestion de incidencia
de Tl en el Gobierno Auténomo Descentralizado Provincial de Esmeraldas (GADPE) se
logra analizar el actual proceso y sugerir mejoras en el mismo, utilizando la herramienta
de COBIT 2019 para su evaluacion e ITIL paray el disefio de un nuevo modelo de gestion.

Con esto quedaran sentadas las bases del nuevo enfoque estratégico de las unidades de



cémputo, de igual manera se podrd obtener un comportamiento organizacional de las

areas de TI perteneciente al GADPE.

Planteamiento del problema

Teniendo en cuenta que la gestion de incidentes es un proceso fundamental dentro de las
empresas tal como lo sefiala el decreto ejecutivo No 726, publicado en el registro oficial
433 del 25 de abril del 2011, en donde, en el articulo 3 se establece que todos los
ministerios sectoriales y las secretarias nacionales, asi como las instituciones
dependientes, la banca y las empresas publicas creadas mediante decreto ejecutivo,
cuenten en su estructura organizacional con la coordinacion de gestion estratégica,
conformada por las unidades de administracion de procesos, tecnologias de la

informacidn y gestion de cambio de cultura organizacional [4].

Considerando lo antes expuesto, es necesario emplear para una adecuada gestion de
incidentes tecnoldgicos herramientas que permitan modernizar las tecnologias de la
informacion en las instituciones publicas y privadas con la finalidad de brindar al usuario

una excelencia en la prestacion del servicio.

Para poder alcanzar el propdsito antes descrito se requiere de mejoras continuas como es
el caso de la automatizacion de los servicios y procesos en funcién de las tecnologias
informaticas modernas, empleando software, bases de datos, asi como también el recurso
humano organizado y estructurado para brindar una gestion de incidentes que este apta

para atender de manera inmediata los incidentes que se presenten dentro de la empresa

3]

Es importante indicar que la falta de control y administracion en la gestion de los
incidentes que se presentan y que son atendidos por el departamento de Tl puede
ocasionar muchos inconvenientes como retraso de las actividades, pérdidas de tiempo,
pérdida de informacion entre otros, que repercuten en el optimo funcionamiento, y

desempefio de la empresa.

En efecto, el departamento de Tl del Gobierno Autbnomo Descentralizado Provincial de
Esmeraldas, es un area destinada a brindar servicios de tecnologia de informacion y
comunicacion, a mas de ellos, debe efectuar el mantenimiento preventivo y correctivo de

los diferentes sistemas de informacion y equipos tecnolégicos de la institucion.



Sin embargo, en los ultimos afios, se ha experimentado un crecimiento del parque
informatico en el GADPE, como resultado su gestion se ha convertido méas compleja y
tediosa, situacion que se puede comprobar en la demora para atender las incidencias que
se presentan a diario, en el mayor tiempo en realizar los mantenimientos correctivos y
preventivos lo que provoca que la calidad del servicio dirigido a los demés funcionarios

sea ineficiente.

A pesar de que la institucion cuenta con una estructura organizacional del departamento
de TI, no cuenta con un modelo de gestion de incidentes automatizado en donde se
registren las incidencias reportadas y atendidas, asi como el registro de los inconvenientes
que no se han podido solucionar facilmente y una base de datos de conocimientos de las

fallas mas comunes como son de redes, software, hardware entre otras.

En este sentido, el ciclo de vida de respuesta a incidentes suele efectuarse pensando no
solo en desarrollar un modelo que este apto para responder ante los incidentes, sino
también en la forma como estos pueden ser detectados, evaluados y la gestion de
vulnerabilidades para prevenirse, asegurandose que los sistemas, redes, aplicaciones y
piezas sean lo suficiente seguros y estén en buenas condiciones [2].

En base a lo analizado surge la oportunidad de evaluar el proceso de la gestién de
incidentes tecnoldgicos y garantizar su 6ptimo funcionamiento a través del desarrollo de
un modelo de madurez adaptado a los requerimientos de la institucion como lo es el
GADRPE. Para lo cual se plantea la siguiente interrogante: ;De qué manera influye la
evaluacion del nivel de madurez de la gestion de incidentes en el departamento de T1 del
GADPE?

Justificacion
En la actualidad, las tecnologias de la informacidn se han convertido en una herramienta
importante y necesaria para el desarrollo tanto operacional como estratégico de las

empresas.

En efecto, con el uso de estas herramientas, los responsables de T1 pueden identificar si
existen deficiencias administrativas con respecto a la gestion de incidentes, ademas puede
obtener pautas y guias de buenas practicas para mejorar los procesos y apoyar la
continuidad de las actividades tecnoldgicas [3]. Asi mismo, partiendo del andlisis de los

niveles de madurez se puede identificar carencias en procesos especificos, evaluar el

3



estado actual de las TI dentro de la organizacion, establecer metas y objetivos para
mejorar la gestion de las TI, y desarrollar planes de accion enfocados en alcanzar los

objetivos propuestos [20].

En este sentido, la importancia del presente proyecto radica en el diagnéstico del modelo
de gestion de incidentes que actualmente estan aplicando los funcionarios del
departamento de TI, el cual servira para en lo posterior evaluar el mismo y disefiar un
nuevo modelo que permita la automatizacion del proceso mediante el uso de un software
que posibilite el registro, atencién, control y seguimiento de los incidentes tecnoldgicos
que se presentan en el GADPE. Con esto se lograra incrementar la satisfaccion de los
demas funcionarios, ya que es una base fundamental que refleja la mejora en la prestacion

del servicio que brindan los técnicos.

En cuanto a la evaluacion del nivel de madurez de los procesos de la gestion de incidentes
del departamento de Tl del GADPE se pretende emplear las herramientas que ofrece
COBIT 2019, lo cual permitira identificar el estado de los controles que hasta el momento
se han establecidos y de sus seguridades, lo que posibilitara efectuar una restructuracion
adecuada del proceso de la gestion de incidentes en funcion de obtener mejoras, agilitar,
y organizar el proceso actual. Ademas, también se estableceran mejoras en la demanda y
priorizacion de la atencion que ofrece el departamento de TI, utilizando ITIL de manera
especial porque dentro de ella se aplica el manejo de incidentes, por lo que se acopla de
manera exacta; con esto se busca el mejoramiento continuo del modo en que se presta el

servicio y el tratamiento de los incidentes.

Lo novedoso del tema es que el desarrollo de un nuevo modelo de evaluacion permitira
determinar si el proceso actual es adecuado, ademas ayudara a identificar las fallas del
proceso y a disefiar un modelo mejorado del mismo el cual permitird la asignacién y
redistribucion de equipos, capacitacion y soporte de aplicaciones, mantenimiento de
equipos, soporte a sucursales, respaldo de informacion, diagnostico e inspeccion de
equipos nuevos y manejo de la infraestructura tecnoldgica, todas estas herramientas
contribuiran la reduccion de riesgos tanto técnicos, econémicos y de tiempo, al permitir
la construccion de prototipos o modelos en los que se haran las respectivas pruebas,
situacion que facilitara predecir los efectos 0 cambios que ocurrirdn y que estan a cargo

del area de Tecnologia.



Por lo antes expuesto, se considera importante realizar en la institucion publica
denominada Gobierno Auténomo Descentralizado Provincial de Esmeraldas, una
evaluacion del nivel de madurez en la gestion de incidentes tecnoldgicos, adoptando un
marco de referencia conocido como “mejores practicas” entre los que se destaca COBIT
2019, para la evaluacion del proceso de gestion de incidentes actual. También se utilizara
ITIL como un marco de referencia para la gestion de incidentes tecnoldgicos a través la

implementacidn de buenas practicas que posibilitaran mejorar el proceso actual.

Objetivos

General

Disefiar un modelo de evaluacién del nivel de madurez para el proceso de gestion de

incidentes del departamento de TI del Gobierno Autonomo Descentralizado Provincial

de Esmeraldas.

Especificos

1. Diagnosticar la situacion actual del proceso de gestion de incidencias tecnoldgicos
del departamento de TI del Gobierno provincial de Esmeraldas.

2. Describir el modelo de evaluacion para el proceso de gestién de incidentes del
GADPE.

3. Evaluar el nivel de madurez del modelo actual de gestion de incidentes del GADPE
a través del estandar propuesto por COBIT 2019.

4. Establecer un nuevo proceso de gestion de incidentes tecnolégicos adecuado a las
buenas préacticas de ITIL.



CAPITULO 1. MARCO TEORICO

1.1. Fundamentacion tedrica conceptual.

1.1.1. Gestion de incidencias

La gestion de incidencias, también denominada tratamiento de errores, es el proceso de
solucionar de forma répida y eficaz cualquier problema que ocasione interrupciones en el
servicio. La gestion de incidencias es una parte importante en las mejoras continuas, es

decir permite identificar o tratar los errores y prevé los posibles errores en el futuro [3].

El objetivo de los programas de gestion de incidencias es lograr corregir los errores,
partiendo del analisis y de la comunicacion y de los datos que se obtengan en la atencion
de un incidente y los cambios que el proceso requiere para evitar que vuelva a repetirse
[26].

Al respecto, el articulo presentado por Loaiza [3], define a la incidencia como cualquier
acontecimiento que genere una influencia negativa o errores en cualquiera de los procesos
de una empresa o0 institucion, estos pueden ser en el personal o recurso humano,

organizacionales, tecnoldgicos, o del entorno en el cual se opera.

Son muchas las causas que pueden provocar estos errores 0 incidentes, pero si se
identifican a tiempo puede ser corregibles. Por ejemplo, en cuanto a los errores en el
personal podria producirse por el hecho de no tener claro quién es el responsable de
efectuar alguna tarea en particular, lo que ocasiona que esta quede sin realizarse. Para
evitar este tipo de incidente deberia definirse y comunicarse de manera clara las

responsabilidades individuales de cada funcionario.

1.1.2. Actividades principales de la gestion de incidentes segun ITIL

Es recomendable que las entidades creen un equipo de atencion de incidentes de seguridad
en cémputo, el cual estard encargado de definir los procedimientos a la atencién de
incidentes, realizar la atencion, manejar las relaciones con entes internos y externos,

definir la clasificacion de incidentes, entre otros aspectos.



A continuacion, se explican cada uno de los procesos de la gestion de incidentes referidos
en la figura 1. La actividad de deteccidon indica que entre menor sea el tiempo en detectar
los incidentes, estos tendrdn un menor impacto en el negocio. En este sentido es
importante monitorear los recursos con el proposito de detectar las incidencias
potenciales y normalizar el servicio antes de que ocurra un impacto negativo en los
procesos de negocio, si esto no se puede lograr, al menos que su impacto o afectacion sea
minima [4].

INCIDENCIA — L DETECCIONYREGISTRO —————— & BBDD

J

CATEQORIZACION

l

FRICRIZACION

J

DIAGNOSTICO INICIAL

|

INVESTIGACION T
DAGNOSTICO

J

RESOLUCION

|

CIERRE

Figura 1. Procedimiento a la atencion de incidentes

La actividad de registro es importante realizarla para identificar y categorizar los
incidentes. En cuanto a la categorizacion debe indicarse el tipo exacto de la incidencia.
Por lo general se establece una categorizacion multinivel con dependencia entre niveles

los cuales dependeran de la granularidad que se requiera para tipificar las incidencias.

Con respecto a la priorizacion esta indica el orden de como se ha gestionado las
incidencias, la priorizacion suele depender de la urgencia, impacto y la jerarquia de los

usuarios que la requieren [25].



En referencia a las actividades de diagndstico inicial, esta consiste en identificar el
problemay si existe la capacidad de poder resolverlo. Para ello, se identifica la falla y las
posibles causas del mismo, luego se busca en la base de datos de conocimientos si el error

es conocido y cudl es su posible solucion o alternativas.

En el apartado de resolucion se identifica la potencial solucidn, la cual debe ser aplicada
y probada, si esta logra solucionar el problema se da por resuelta la incidencia y se asigna
al equipo de soporte para su cierre, de igual forma, se debe registrar todas las acciones
ejecutadas para atender la incidencia. En el cierre de la atencion de la incidencia el equipo
de soporte debe validar la satisfaccion del usuario, si se ha categorizado el cierre, si se

han implementado todos los datos necesarios y si el problema es recurrente [16].

1.1.3. Modelos de gestion de Tl

En el trabajo investigativo efectuado por Andrade y Capcha [16], se enlistas los modelos
de gestion de servicios basados en ITIL, los cuales han sido desarrollados en los ultimos
afios con el proposito de ampliar el modelo definido por ITIL. Entre ellos se destacan los

siguientes:

e ASL (Application Service Library)

e BDM (IT-enabled Business Develpment and Management Methodology)

e BiOOlogic

e Cobit (Control objectives for information and related Technology)

e eTOM (enhanced Telecom Operations Map): HP TI Service Management
Reference Model

e IMM (IT Management Model)

e IPW (Introducing Process-oriented Working Methods)

e ISM (Integrated Service Management)

e ISPL (Information Services Procurement Library)

e MSP (Managerial Step-by-Step Plan)

e ITPM (IT Process Model)

e ITIL (IT Infrastructure Library)

e MIP (Managing the Information Provision)

e MOF (MicrosoftnOperations Framework)



e RPM (Recursive Process Management)

e SIMA (Standard Integrated Management Approach)

Cada uno de los modelos antes mencionados para su elaboracion han requerido de una
gran inversion de las organizaciones y proveedores que requieren mejorar la gestion de
servicios de TI. Todas las modificaciones se han desarrollado teniendo en cuenta las
mejores practicas especificadas por ITIL. Todos estos modelos estan enfocados en
adoptar una proximidad a procesos, dejando a un lado los tiempos en que se orientaba a

funciones y organizaciones.

1.1.4. IntroduccionalTIL

ITIL es un conjunto de buenas préacticas dirigidas a apoyar a las empresas a alcanzar sus
metas mediante un enfoque sistematico del servicio Tl centrado en los procesos,
procedimientos y el establecimiento de estrategias para la gestion operativa de la

infraestructura TI [17].

En este sentido, los objetivos 0 metas de una buena gestién de servicios Tl deben
fundamentarse en proporcionar una adecuada gestion de la calidad, aumentar la
eficiencia, alinear los procesos de negocios y la infraestructura T1, y finalmente, reducir
los riesgos asociados a los servicios TI [8].

En el afio de 1980 se desarrollaron las librerias de Infraestructura de Tecnologias de
Informacion (ITIL) por la oficina de comercio del Reino Unido, con la finalidad de que
sirvan como guias y estrategia para el fortalecimiento de la gestion gubernamental,
tomando como base el manejo del servicio en toda su dimension [13]. En efecto, ITIL es
un conjunto de conceptos y practicas que permiten la gestion del servicio de TI, su

desarrollo y el de las operaciones que intervienen en ésta.

En resumen, ITIL es una biblioteca de documentos que presenta las mejores practicas y
orientacion para administrar los servicios de TIl. Ademas, describe un conjunto de
procesos y procedimientos para ofrecer servicios de Tl de mejor calidad y asi dar méas

valor en las operaciones de TI.

El ciclo de vida de ITIL tiene como propoésito implementar y gestionar servicios para que

funcionen de manera fluida y con la mé&xima eficiencia. Es fundamental entender que las
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fases de ITIL se encuentran interrelacionas entre si y debe ser vistas como un todo. A

continuacién, se presentan cada una de estas fases:

Estrategia de servicio: En esta etapa se alinean las actividades principales de la
organizacion con las actividades de TI. Es aqui donde se define la hoja de ruta para ajustar

las politicas y vision estratégica del negocio.

Disefo del Servicio: Esta es la parte productiva y creativa del ciclo. ITIL en esta fase
proporciona una guia para disefiar y desarrollar servicios que satisfagan a los clientes y

se alineen con los objetivos de la empresa.

Transicion del servicio: En esta fase se disefian las operaciones. Aqui se preparan los
procesos Yy servicios para mundo real, también se efectian pruebas para que la transicion

del disefio al entorno real sea lo méas controlada posible.

Operacion del servicio: El objetivo de esta fase es garantizar que los servicios de Tl se
presten de forma eficiente y cumpliendo los estdndares acordados previamente. No
tendria sentido implementar una estrategia y disefio eficaz si el plan no se ejecuta

correctamente.

Mejora continua del servicio: La ultima fase de ITIL es la mejora continua del servicio la
cual consiste en identificar e implementar estrategias que permitan aprender de los éxitos

y fracasos. El consiste en maximizar la eficacia y eficiencia de los servicios de TI.

Cada unade las fases antes descritas, esta conformada por subprocesos que a continuacion
se detallan ver figura 2:
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eGeneracion de la estrategia

Fase 1: EStrategia *Gestion de cartera de servicios
de SerViCiO *Gestion de la demanda

eGestion financiera

eGestion de suministradores

*Gestion de la seguridad de la informacién
Fase 2: Dise 'ﬁo de -Gest?én de la continuidad de. If)s servicios de TI
.. eGestidn del catalogo de servicios
servicio eGestion de niveles de servicio

eGestion de capacidad

*Gestion de disponibilidad

ePlanificacion y soporte de la transicion
eGestiond e cambios

Fa se 3 : Tra nSiCién -Gest?(:)n de la configuracion y activos del servicio
) eGestion de entregas y despliegues

del servico eValidacién y pruebas del servicio

eEvaluacion de cambios

*Gestion del conocimientoFase

*Gestion de eventos
eGestion de incidentes
eGestion e peticiones

Fase 4: Operacion «Gestion de problemas
del SerViCiO eGestion de accesos

*Gestion técnica
*Gestion de la Operacion de Tl
eGestiond e aplicaciones

*Proceso de mejora

Fase 5: Mejora

continua

Figura 2. Fases del ciclo de vida de ITIL [14].

1.1.5. Modelo de madurez

Los modelos de madurez son herramientas que permiten identificar o encontrar los
problemas y fijar prioridades para las mejoras y alcanzar este proposito, para ello no se
utiliza una escala demasiado granulada o precisa, debido a que esto dificultaria justificar
dicha precision. Los niveles de madurez se han disefiado como perfiles de los procesos
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de TI que en términos empresariales permitirian la descripcion del posible estado tanto
actual como futuro de la institucion [8].

Los niveles de madurez no se constituyen en modelos limitantes, sino se caracterizan por
ser procesos secuenciales donde no se puede avanzar al nivel superior sin haber cumplido

con las condiciones del nivel inferior.

Para poder seleccionar un modelo de evaluacion adecuado, la gerencia TIC debe efectuar
un estudio minucioso donde se identifique la realidad de la actual gestion, y en qué
posicion se encuentra frente a la competencia en el mercado. Con esto se podra plantear
a la alta gerencia los puntos que requieren prioridad en la atencion, de tal manera que
estos Ultimos puedan alinear estas necesidades con la estrategia de la organizacién y asi
en conjunto con la gerencia TIC, elaborar un plan de accidn que asegure beneficios para

la empresa.

El desempefio de las actividades que se efectlan a diario por parte de la gerencia TIC, en
ocasiones puede ofuscar una vision objetiva de cémo se encuentra el estado de sus
procesos, esto conlleva a lograr medir la eficacia de su gestion. Por lo expuesto, muchas
empresas optan por contratar los servicios de instituciones externas, quienes puedan ser
imparciales a la hora de evaluar el estado de sus procesos en la Gestion TIC, para ello se
identifica en qué punto son necesarias las mejoras y a la vez proponer hacia donde deben
ir [10].

En la actualidad es importante lograr evolucionar las TIC al igual que las estrategias de
las empresas adaptadas a los avances tecnoldgicos. En este sentido se propone fusionar la
optimizacion de recursos con las TIC y de esta forma se agregaran valor a las actividades
operacionales y de gestion empresarial en general, permitiendo a la organizacion obtener

ventajas competitivas, permanecer en el mercado y centrarse en su negocio.

1.1.6. Marco de referencia COBIT 2019

COBIT 2019 es un marco de referencia caracterizado por permitir el gobierno, gestién de
la informacion y la tecnologia, la cual es adaptable a cualquier empresa [15]. La
evaluacion empleando COBIT 2019 se caracteriza por ser muy rigurosa en cuanto a lo
que debe cumplir cada proceso para ascender de nivel, ademas permite también contribuir

en los aspectos como:
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Establecer un punto de referencia para la evaluacion de la capacidad; realizar revisiones
sobre “el estado actual” y “el estado objetivo” para asistir al érgano de gobierno y de

gestion de la empresa en la toma de decisiones de inversiones para la mejora de procesos;

Realizar un analisis de carencias e informacion sobre la planificacion de mejoras para
apoyar la definicion de proyectos de mejora justificables; proporcionar al 6rgano de
gobierno y de gestion de la empresa los porcentajes de evaluacion para medir y
monitorizar la capacidad actual [23].

Es necesario explicar cada uno de los conceptos involucrados en este tipo de evaluacion

para entender de manera mas clara en que consiste, los cuales son los siguientes:

Calidad: Es el proceso que se emplea en la evaluacion del enfoque CMMI, el cual indica
que la calidad de un producto o servicio se encuentra influenciado por el proceso que se
utiliza. [15].

Nivel de madurez: En este aspecto se hace referencia al conjunto de précticas,
preestablecidas mediante un modelo, que debe ser garantizado por la organizacion en su
totalidad. En otros términos, esto permite indicar si se tiene o no el nivel de madurez,
siempre y cuando se compruebe que los procesos se estan ejecutando en cada una de las

areas a través de la evaluacion de cada uno [8].

Nivel de capacidad: Este punto es mas complejo porque se evalla de manera
independiente el nivel que se alcanza en cada proceso. El andlisis en este punto es
diferente al anterior en el sentido que cada area de proceso va evolucionando y genera los
artefactos o resultados del proceso, a gestionar la ejecucion del proceso hasta tenerlo
definido como proceso estandar [15]. En efecto, lo que pretende lograr la capacidad es
mejorar la calidad de los productos o servicio que se desarrollan teniendo en cuenta los

niveles que se detallan en la Figura 3.

13



Nivel 5: Optimizado . El proceso p.'edev:.-ble_ es mejorado de forma continua

:

Nivel 4: Predecible RSN El proceso establecido ahora se ejecuta dentro de limites definidos pa

.

Nivel 3: Establecido .| El proceso gestionado ahora esta implementado usando un proceso definido

=

Nivel 2: Gestionado RS JE Pr?ceso e_oe(utadp esta implementado de forma gestionada

* El proceso implementado alcanza su propdsito

El proceso no esta implementado o no akcanza su propdsito

Figura 3. Niveles de capacidad de proceso de COBIT [8].
Lo que se busca a través del proceso de evaluacion de COBIT 2019 es conocer la

capacidad de los procesos que se ejecuta dentro de una organizacion, esto significa el
determinar la informacion, los datos que la caracterizan, y el grado en el cual estos logran
el propésito para el cual fueron desarrollados. Este grado es cuantificado dependiendo el
conjunto de atributos de proceso que se detallan en la Figura 4, en donde cada uno es
medido teniendo en cuenta aspectos particulares de su capacidad [24].

" //,. P Nivel 5 Optimizado

Niveles de
Capacidad

g

Nivel 2 Gestionado \\
mzvmuw
22 Gestsén del Producto de Trabajo .
\ .
Atributos
de Proceso

Figura 4. Atributos de procesos [8]

1.1.7. Proceso de COBIT 2019 DSS02 para gestionar las peticiones e incidencias de
servicio.

Instituciones como ISACA [15], establece que COBIT 2019 es un modelo de proceso en

el cual se detalla los métodos que relacionan al gobierno y a la gestion. Por lo general se

lo toma como una referencia en el area operativa de una empresa, Sin embargo, COBIT

no es un modelo aplicable a toda empresa, ya que su implementacion depende de

establecer el propio marco de gobierno para de esta forma determinar los procesos que

mas se ajuste y puedan aplicarse en la organizacion.
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Para los procesos de T dentro de una organizacion COBIT 2019 ha definido précticas de
gestion a cada uno de ellos, las cuales provee un conjunto de requerimientos de alto nivel

para gobernar y gestionar las Tl de manera préctica y eficaz [24]
A continuacion, se indican cuales son las practicas definidas por COBIT 2019 [15]:

Declaracion de acciones, con el propdsito de obtener beneficios, disminuir los riesgos y

optimizar la utilizacion de los recursos.
Estar alineadas a los estandares y buenas practicas de la empresa.

Ser genérica, estas deben ser adaptarse a las organizaciones segun sean Sus

requerimientos.

Brindar cobertura a los encargados de desemperiar actividades en el negocio de TI, de

principio a fin [15].

Dentro de los dominios de gestion de COBIT 2019 se encuentra el DSS que corresponde
alassiglas en inglés (Entrega, Servicio y Soporte), dentro de este dominio se han definido
algunos subprocesos dentro de los cuales se utilizara el DSS02 por ser el encargado de
“proveer respuestas oportunas y efectivas a las peticiones de usuario y la resolucion de
todo tipo de incidentes. Recuperar el servicio normal; registrar y completar las peticiones

de usuario; y registrar, investigar, diagnosticar, escalar y resolver incidentes” [24]

En efecto, este proceso abarca la entrega de tecnologia de informacion a las areas
interesadas; también se encarga de la ejecucién de aplicaciones que se encuentra dentro
del sistema de gestion de Tl, al igual de procesos que permitan ejecutar de forma eficiente
y efectiva los sistemas. De manera mas especifica el DSS02 se plantea como finalidad
lograr un alto nivel de productividad y aminorar las interrupciones a través de la rapida

atencion de consultas e incidentes que se presentan dentro de la empresa.

Dentro de la gestion de entrega, servicio y soporte de COBIT 2019, se encuentran
establecidos parametros a considerar como la gestion de servicios de seguridad que
consiste en la proteccion de la informacion con la finalidad de mantener en un nivel
aceptable el riesgo de seguridad de los datos. En este apartado se establece los roles de
seguridad y los permisos o privilegios en cuanto al acceso de la informacién, asi como

también se efectdan supervisiones de la seguridad de la misma [15].
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Otro aspecto son las metas que se establecen dentro del proceso de gestion de servicio y
abarca el garantizar la seguridad en las comunicaciones y redes. De igual manera los datos
procesados, almacenados y transmitidos en los equipos o dispositivos del usuario final
también deben estar protegidos. De acuerdo a los roles de cada funcionario dentro de la
empresa se deben configurar los derechos al acceso de la informacion. Este aspecto
también contempla las medidas fisicas para seguridad de la informacion como el acceso
no autorizado, dafios de los medios de almacenamiento y de interferencias mientras es

procesada, almacenada o transmitida.

1.2. Antecedentes

Con la finalidad de argumentar de manera teérica el tema de investigacion seleccionado,
se realizd una indagacion previa de otros estudios de caracteristicas similares, de los

cuales resaltan los siguientes:

El trabajo realizado por Amon y Zhinddn [18], titulado “Modelo de Gobierno y Gestion
de TI basado en COBIT 2019 e ITIL 4 para la Universidad Catélica de Cuenca”. El
proyecto plantea como objetivo establecer un modelo de Gobierno y gestion de tecnologia
de Informacion, basado en los marcos de referencia COBIT 2019 e ITIL 4, el cual
permitird utilizar las estrategias e implementar los procesos recomendados por los
mismos. La investigacién emplea la metodologia de la cascada de metas, desarrollada por
ISACA, cuyo proposito es el de permitir la alineacion de los objetivos de Tl con los
objetivos de la institucion y de esta manera conseguir mejorar la disponibilidad de los
servicios tecnoldgicos que se ofrecen a los estudiantes. Como conclusion del estudio se
obtuvo en términos generales que el departamento de TI de la Universidad no cuenta con
todos los recursos necesarios para ofrecer un servicio de calidad a sus estudiantes, por tal
motivo es importante incorporar nuevos roles y area en el departamento de Tl con el
propoésito de implementar y designar nuevos procesos en base a las practicas que

recomienda el marco de referencia.

Otro estudio de caracteristicas similares es el presentado por Astudillo y Encalada [3],
con el tema “Gestidn de servicios tecnoldgicos para una empresa publica de la ciudad de
Cuenca, basado en ITIL V.3”. En la investigacion se planteé como objetivo analizar y

evaluar los procesos de gestion de incidencias, requerimientos, cambios, acuerdos de
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niveles de servicio, etc. Mediante el empleo de herramientas de anélisis e instrumentos
de recoleccion de informacion, para la definicion de outputs de procesos ITIL y para
apoyar los procesos que de estas se derivan. La metodologia que se aplicé fue puntuacién
CMMI, la cual es una herramienta utilizada el control del rendimiento de empresas en el
sector de TI. La evaluacion de madurez de los procesos compara el desarrollo de los
procesos actuales en la Direccion de TIC con el marco de referencia ITIL v3y a su vez
ha permitido calificar su nivel de cumplimiento. Como resultado se determind que la
empresa requiere la creacion de un portafolio de servicios, también de un registro y
control de incidentes con su respectivo control y finalizacion del caso atendido a través

de una mesa de servicio.

Otro estudio relacionado con el tema propuesto en la presente investigacion es el realizado
por Gonzélez y Cando [19], denominado “Modelo de evaluacion de la gestion tecnologica
de informacion basado en COBIT 2019, ITIL, ISO 27002 y su efecto en la competitividad
de las cooperativas de ahorro y crédito de la zona y segmento 1”. El objetivo del estudio
fue disefiar un modelo de evaluacion de la gestion de TI, basado en los modelos de
referencia COBIT 5, ITIL v3 e ISO 27002, para la determinacion de la competitividad de
las cooperativas en la zona indicada anteriormente. La investigacion emple6 una
metodologia de caracteristicas cualitativas, explorativa y bibliogréfica, y de estudio de
caso de otras cooperativas, lo que permitié fundamentar de manera teérica el estudio y
realizar comparaciones en base al problema planteado. Como principal resultado se
obtuvo que la cooperativa objeto de estudio alcanza un nivel de madurez del 58,44%
encontrandose en mejores condiciones que las que usaron como referencia para la
comparacion, para validar los instrumentos, estos fueron aplicados en tres cooperativas
de caracteristicas similares, lo que permitié demostrar que el modelo propuesto es integral

y se aplica a todo tipo de cooperativa del pais.

La investigacion que han realizado los autores Rocha y Forero [26], presenta una
evaluacion del proceso de gestién de incidentes y gestion de problemas con base en el
proceso DSS02 y DSS03 del marco de referencia de COBIT 5.0 en la empresa Alternativa
de Software S.A., para lograr este propdsito se emple6 una metodologia mixta que
permitio la consecucion de los siguientes resultados: el proceso de gestion de incidentes
no se encuentra ejecutado al 100% esto evidencia que a pesar de contar con las funciones
de mesa de servicio, no esta definido un procedimiento para la gestion de incidentes que

permita dar cumplimiento a los niveles de servicio entre los proyectos de la empresa y su
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respectivo cliente. Asi mismo, en cuento a la gestion de problemas no estd definido su
proceso lo que impide el andlisis de las incidencias presentadas y su solucién temporal o
definitiva, también, se identificdé que no se cuenta con una base de datos de errores
conocidos KEDB que facilite la atencion rapida y oportuna de las incidencias. Ante los
hallazgos antes referidos se plantea realizar la respectiva matriz de tiempos de respuesta
a la resolucién de incidentes y problemas presentados, asi como también, el
establecimiento de procedimientos, definicion de roles y responsabilidades al igual que

los respectivos mecanismos de control y evaluacion de los procesos antes indicados.

De igual forma, el estudio realizado por Caceres [25], titulado “desarrollo de un modelo
de gestion de incidentes basado en ITIL v3.0 para el area de Facilities Management de la
empresa Tgestiona”, el mismo que busca definir procesos de la gestion de incidentes con
una visién de organizacion para la atencion de estos eventos. Para tal efecto se utiliz6 una
metodologia exploratoria — cuantitativa la misma que permitié definir el proceso actual
de las incidencias, analizarlo y efectuar mejoras en base a las mejores practicas
recomendadas por el marco de referencial de ITIL. Dentro de los resultados obtenidos se
evidencid que en los ultimos 6 meses se registraron tiempos de repuestas que no estan
acorde a los establecidos a los niveles de atencion de servicio, por otro lado, se pudo
observar que en el 2018 quedaron pendientes requerimientos por parte del cliente sin
aprobacién debido a que no se aplicaron los procedimientos necesarios para lograr

ejecutar los mismos.

En efecto, la revision bibliogréafica realizada ha permitido evidenciar que existen algunos
estudios que abordan los temas de evaluacion de los modelos de madurez y también otros
que estan dirigidos a desarrollar modelos de gestion de incidentes. Sin embargo, el tema

propuesto es un compendio de ambos modelos.

1.3. Fundamentacion legal
En el siguiente apartado se analiz6 el marco constitucional y regulatorio en torno a las

TIC, haciendo énfasis en los temas relacionados como el tratamiento de la informacion,

comercio electronico, bases de datos, firmas electronicas y telecomunicaciones.

18



La constitucion del Ecuador [6], sefiala en el capitulo 11, derechos del Buen Vivir en sus
secciones tercera, cuarta algunos aspectos relacionados con las TIC, que deben tener en
cuenta tanto las personas naturales con negocios pequefios como aquellos que son

propietarios de empresas.

El articulo 16 expresa que todas las personas en forma individual y colectiva tiene
derecho a el acceso universal a las tecnologias de informacion y comunicacion; a la
creacion de medios de comunicacion social, y al acceso en igualdad de condiciones al uso
de las frecuencias del espectro radioeléctrico en este caso para la explotacion de redes
inalambricas; también consta el acceso y uso de todas las formas de comunicacién visual,

auditiva, sensoria y a la inclusion de personas con discapacidad [6].

El articulo 25 de la seccion cuarta de la misma ley indica que las personas tienen derecho
a gozar de los beneficios y aplicaciones del progreso cientifico y de los saberes

ancestrales.

De igual forma, el capitulo tercero, garantias jurisdiccionales en cuanto al acceso a la

informacidn pablica expresa lo siguiente:

Articulo 19, el acceso a la informacion publica tendra por objeto garantizar el acceso a
ella cuando ha sido denegada expresa o tacitamente, o cuando la que se ha facilitado no
sea completa o confiable. En cuanto al caracter reservado de la informacion debera ser
declarado con anterioridad a la peticién, por las autoridades competentes y de acuerdo a
la ley [6].

En la seccidn de ciencias, tecnologia, innovacion y saberes ancestrales se dispone en el
articulo 387 que sera responsabilidad del Estado facilitar e impulsar la incorporacion a la
sociedad del conocimiento para alcanzar los objetivos del régimen de desarrollo; de igual
forma debe promover la generacion y produccion de conocimiento, fomentar la
investigacion cientifica y tecnoldgica, para asi contribuir la realizacion del Buen Vivir.
Otro aspecto que se menciona es el asegurar la difusién y el acceso a los conocimientos
cientificos y tecnologicos, asi como el garantizar la libertad de creacion e investigacion
siempre considerando la ética, la naturaleza, el ambiente y el rescate de los conocimientos

ancestrales.

La Constitucion del Ecuador en el capitulo sexto, titulado derechos de libertad articulo

66 numeral 19 expresa que el derecho a la proteccion de daros de caracter personal, que
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incluye el acceso y la decision sobre informacion y datos de este caracter, asi como su

correspondiente proteccion [6].

Teniendo en cuenta la seguridad de la informacion se desarrollé la Ley del Sistema
Nacional de Registro de Datos publicos que entro en vigencia a partir del 30 de marzo del
2010 y su objetivo es garantizar la seguridad juridica, organiza, regula, sistematiza e
interconecta la informacion. También debe garantizar la eficacia y la eficiencia de su
manejo, su publicidad, transparencia, acceso e implementacidn de nuevas tecnologias [7].

En cuanto a las firmas electronicas se cuenta con la Ley de Comercio electrdnico, firmas
electronicas y mensaje de datos. Cuya finalidad es regular los mensajes de datos, la firma
electronica, los servicios de certificacion, la prestacion de servicios electronicos a través
de las redes de informacion, incluido el comercio electronico y la proteccion de los

usuarios de estos sistemas [8].

Finalmente, el estatuto organico de gestion organizacional por proceso de la
SENPLADES [9], vigentes desde el 22 de Enero del 2014, segun decreto ejecutivo No
726, publicado en el registro oficial 433 del 25 de abril del 2011, expresa las disposiciones
para que la organizacién de la Funcion Ejecutiva, en cuyo Art. 3 indica que todos los
ministerios sectoriales y las secretarias nacionales, asi como las instituciones
dependientes, la banca y las empresas publicas creadas mediante decreto ejecutivo,
cuenten en su estructura organizacional con la coordinacion de gestion estratégica,
conformada por las Unidades de Administracion de procesos, Tecnologias de la
informacion y gestion de cambio de Cultura Organizacional.
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CAPITULO 2. METODOLOGIA

2.1. Descripcion del lugar

El presente estudio se efectuo en el Gobierno Auténomo descentralizado de la ciudad de
Esmeraldas, ubicado en las calles Bolivar y 10 de agosto esquina. Especificamente en el
departamento de Tecnologias de la Informacion el cual es el encargado del manejo de la
infraestructura tecnoldgica que abarca aspectos como software, hardware, red,
comunicacion, seguridad de la informacion entre otros. Las técnicas e instrumentos de

investigacion se aplicaron durante los meses de agosto y septiembre del 2020.

De esta forma, la investigacion se encuentra debidamente delimitada, siendo esta una

situacion fundamental para poder cumplir con los objetivos propuestos.

2.2. Tipo de investigacion

El nivel de la investigacion se caracteriza por ser de tipo mixto, es decir abarca aspectos
de orden cualitativo y cuantitativo los cuales permitiran contar con informacién
actualizada que sustentara el modelo a desarrollarse. Segin Vélez [11] los estudios
cualitativos estan enfocados en determinar las caracteristicas del objeto de estudio. Por
otro lado, los estudios cuantitativos son aquellos que se expresan en funcién de cantidades

para establecer niveles y tendencias de comportamiento [12].

El enfoque, segun los objetivos establecidos, gener6 un conocimiento cientifico, que
puede aplicarse en el &rea del manejo de las tecnologias de la informacién y comunicacion
del GAD del canton Esmeraldas, estableciendo para ello, mecanismos que permitieron
mejorar la gestién de los incidentes y brindar un mejor servicio de los mismos, sobre todo
en relacion a la atencion agil y oportuna de los dafios tanto de hardware como de software
que puedan presentarse, asi como también de garantizar la seguridad en el acceso a la

informacion.

En el aspecto cuantitativo se empled técnicas matematicas y estadisticas, que permitieron
procesar los datos obtenidos a fin de poder presentarlos de manera clara para su

comprension, identificando debilidades que requieren una pronta atencion.
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Considerando el nivel de investigacion antes mencionado, este se desarrollé de manera
descriptiva en la medida que se observaron los procesos actuales y se establecieron
comportamientos que fueron determinantes en los resultados que se obtuvieron. Su
aplicacion permitié evaluar el comportamiento de todos quienes participan en la atencién
a las incidencias tecnoldgicas que se presentan en la prefectura del canton Esmeraldas en
los diferentes departamentos que conforman la institucién gubernamental, sin afectar la

ejecucion de las actividades diarias con los estudios realizados.

2.3. Métodos y técnicas

Los métodos que se emplearon en el presente estudio han sido considerados en funcion
de los objetivos establecidos. El disefio de la investigacion fue de tipo descriptivo en el
cual se plantearon las variables el modelo de evaluacién del nivel de madures y el modelo
de gestion de incidentes. Se utilizaron los método cuantitativo y cualitativo que
permitieron recolectar la informacién necesaria para luego analizarla y desarrollar un
modelo mejorado de la gestion de incidentes tecnoldgicos y el manejo seguro de la

informacion.

También se empled el método tedrico en la revision de estudios previos, empleando

fuentes bibliogréaficas para sustentar los contendidos.

Dentro de las técnicas que se emplearon en la investigacion resalta la observacion y la
entrevista mediante la aplicacion de instrumentos como son la lista de chequeos y
cuestionarios que permitieron conocer el estado actual del GADPE, en cuanto al uso y
manejo de la infraestructura tecnoldgica para la realizacion de sus actividades diarias, con
esto se puede evidenciar los cambios que se han dado en la institucion en cuanto a

tecnologia.

2.4. Definicion conceptual y operacionalizacion de variables

Como la investigacion es de caracter cuantitativa y cualitativa, se detectaron dos variables
principales con la cual se efectu6 la evaluacion que corresponde empleando COBIT 2019

tal como se muestra en la Tabla 1.
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Tabla 1. Operacionalizacion de variables

Variables Indicadores Tipo de Variables Entidad
Gestion de Incidentes Fiabilidad Cualitativa GADPE -
Capacidad de respuesta departamento de TI.
Modelo de madurez. Rendimiento del | Cuantitativa GADPE -
proceso. departamento de TI.
Gestion del
rendimiento.

Resultado del trabajo.
Definicion.
Despliegue

Gestion de procesos
Innovacién

Optimacion del

proceso.

Elaborado por: El autor

A continuacién, se presenta una breve descripcion de las variables con sus respectivos

indicadores detallados en la Tabla 2.
e Gestion de incidentes: Es el proceso de solucionar de forma rapida y eficaz
cualquier problema de tipo tecnoldgico que ocasione interrupciones en el servicio

[3]
- Fiabilidad: Es la condicién que establece que el modelo utilizado permite
alcanzar los objetivos propuestos en un entorno especifico.

- Capacitad de respuesta: Es la rapidez con la cual se atienden los incidentes

que se presentan en los diferentes departamentos del GADPE.

e Modelo de madurez: es un mapa que guia a la organizacion en la implementacion
de buenas précticas [8].
- Rendimiento del proceso: Se trata de determinar si se cumplen todas las
salidas del proceso.
- Gestion del rendimiento: Consiste en planificar y organizar el proceso,
ademas constatar si se encuentran establecidos los objetivos del mismo.
- Resultado del trabajo: En este indicador se definen todos los requisitos para

los productos de trabajo.
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- Definicion: Consiste en indicar la secuencia de interaccion de los procesos
para que funcionen como un sistema integrado.

- Despliegue: Consiste en asigna y comunica las funciones, responsabilidades
y autoridades a cada funcionario para la ejecucion del proceso definido.

- Gestion de procesos: Se trata de identifica la informacion que el proceso
necesita en relacion con los objetivos empresariales establecidos.

- Innovacion: consiste en analizar los datos de las mediciones e identificar
oportunidades de mejora del proceso basado en la innovacién y las mejoras
practicas.

- Optimizacion: se trata de evaluar la eficiencia de cambios del proceso, en base
a los resultados reales contrastado con el rendimiento del proceso.

La poblacion o universo del estudio estuvo conformado por 15 funcionarios del
departamento de TI del GADPE, el cual incluye a los directivos y técnicos de esa area.
Con estas consideraciones se dispuso de una vision integral que aportara con informacion

adecuada para el desarrollo de la investigacion.

Por ser un universo reducido se considerara la totalidad de la poblacién como muestra del
estudio es decir 15 personas, a fin de poder garantizar la confiabilidad de los resultados.
La lista de chequeo se aplicé en el entorno administrativo del departamento de Tl del
GADPE.

2.5. Técnicas de investigacion e instrumentos de recoleccion de datos

Para la medicion del nivel de madurez se aplica la técnica de la observacion mediante la

lista de verificada que se encuentra en el Anexo Ay B.

En la tabla 2 se encuentran descritas las técnicas e instrumentos utilizadas para recabar
informacion en el presente estudio, para ello, se considero las variables antes descritas
como la gestién de incidentes y modelo de madurez del mismo. En el caso de la gestion
de incidentes se aplico la entrevista a directivos del departamento de Tl empleando el

cuestionario desarrollado para ese propésito (Anexo C).
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Tabla 2. Técnicas e instrumentos de recoleccion de datos

Caracteristicas Sub caracteristica Métrica Funcion de medicion Descripcion
Modelo de madurez Rendimiento del proceso. Alcanzar las salidas del proceso Por medio de la observacion
o - se evidencia si se cumplen
Definicion de objetivos y ¥ = Ax100
e, B cada uno de los pardmetros
planificacion del proceso

Gestion del rendimiento. . evaluados en la evaluacion de

. . ] Donde A es el nimero de
Se determina si se definen los _ la gestion de incidentes

. » afirmaciones y B en
Resultado del trabajo. requisitos para la documentaciony . efectuada por el departamento

) numero de items o

control de los productos de trabajo. de Tl en el GADPE.

atributos  de  cada
Se determina la secuencia de jndicador evaluado.

Definicion. interaccién de los procesos.

Despliegue Evidenciar si se asigna y comunica
las funciones, responsabilidades y
autoridades para llevar a cabo el
proceso definido.

Gestion de procesos Identificar la informacion que el

proceso necesita en relacién con los
objetivos empresariales

establecidos.




Innovacién

Optimacion del proceso.

Identificar oportunidades de mejora
del proceso basado en la innovacién

y las mejoras practicas.

Se proponen cambios para mejorar
el proceso definido y estandar.

Gestion de incidentes Fiabilidad

Capacidad de respuesta

Se cuenta con software para la

gestion y control de los incidentes
Incidentes mas comunes

Se efectua el cierre del proceso de

gestion.

Entrevista

Se aplico un cuestionario
al director de Tl en base a
un blogue de preguntas
abiertas utilizadas para
conocer el proceso actual,
incidentes mas comunes, y
si se realizan seguimiento

a los incidentes atendidos

Elaborado por: El autor
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Es importante resaltar que los instrumentos como el cuestionario de la entrevista estuvo
conformado por un bloque de preguntas abiertas, la cual permitié conocer el proceso
actual de la gestion de incidentes del GADPE, con lo cual se disefi6 un modelo mejorado

del mismo (Anexo C).

Para medir el porcentaje de adhesion del proceso gestion de incidentes del GADPE al
proceso DSS02 gestionar peticiones e incidentes de servicios establecido por COBIT
2019, se utiliz6 como instrumento la lista de verificacion, cuyo formato se encuentra

registrado en el (Anexo A). La escala para evaluar el proceso se indica en la Tabla 3.

Tabla 3. Escala de evaluacién proceso DSS02

Rango Abreviatura Significado
0% a 15% N No alcanzado
15% a 50% P Parcialmente alcanzado
50% a 85% L Ampliamente alcanzado
85% a 100% F Completamente alcanzado

Elaborado por: El autor

De igual manera, para determinar el nivel de madurez del proceso de gestion de incidentes
se aplicé un modelo bajo el marco de referencia del proceso de COBIT 2019 (Anexo B),
en donde se resalta los siguientes niveles y atributos de evaluacién: el rendimiento del
proceso; gestion del rendimiento; resultado del trabajo; definicidn, despliegue, gestion,

innovacion y optimizacién de procesos,

2.6. Descripcion de las técnicas de procesamiento y analisis

Para la aplicacion de la técnica de la observacion, se utiliz6 como instrumentos la lista de
chequeo que contiene parametros establecidos en el marco de referencia de COBIT 2019
tanto en sus atributos como en las métricas de evaluacion, también se aplicd una entrevista
al personal del departamento de TI es decir directivos y técnicos del area; los resultados
de esta técnica permitieron conocer y evaluar el proceso de atencién de las incidencias

tecnoldgicas que se presentan en las diferentes areas que conforman el GADPE.

Los resultados son las bases para mejorar el proceso de la gestién de incidentes
tecnoldgicos actual, en base a las herramientas propuestas por ITIL considerando el marco

de referencia de evaluacion que ofrece COBIT 2019 (Ver anexos Ay B).
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2.7. Normas éticas

Los datos obtenidos en la presente investigacion a travées de los instrumentos como las
observacion y lista de verificacion, no seran revelados bajo ningun consentimiento y se
guardara total reserva sobre sus respuestas. Toda la informacion recopilada se emple6 de
manera responsable, es decir se utilizara para efectuar un andlisis evaluativo de la gestion
de incidentes en las TIC; de igual forma, se considerd el régimen académico de la
PUCESE para elaborar el informe escrito, atendiendo las normativas y reglamentos

expuestos por la universidad.
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CAPITULO 3. RESULTADOS

3.1. Analisis e interpretacion de resultados

3.1.1. Diagnostico y descripcion de la situacion actual del modelo de gestién
de incidentes tecnoldgicos del departamento de Tl del Gobierno
Auténomo Descentralizado Provincial de Esmeraldas.

El proceso de gestion de incidentes se efectia de manera informal, es decir, que todo
incidente que se presenta ya sea en el software o hardware debe ser reportado al
departamento de TI por el funcionario a cargo del equipo, ya sea por via telefonica, e-
mail, memorando, o de forma presencial. Para revisar los equipos no se prioriza las
incidencias, solo se consideran criterios como el departamento de donde se solicita la
atencion del incidente, por ejemplo, el departamento financiero y la presidencia son los

que reciben atencidn inmediata al igual que el de facturacion y recaudacion.

Los datos obtenidos son del departamento de T1, a través de la entrevista aplicada y refleja
la manera en que son atendidas las incidencias reportadas por los funcionarios que poseen
algun equipo informatico para realizar sus funciones. Es importante recalcar que el
proceso es empirico, por cuanto la institucion publica no cuenta con un sistema de gestion

de incidentes (Anexo C).

En la figura 5 se detalla el proceso actual de la atencion de incidencias del Gobierno

Provincial de Esmeraldas:

USUARIO MESA DE SERVICIO
Rgpc_:rte de la .| Recibir o detectar
incidencia - una inciencia
v

Brindar soporte inicial
a la incidencia

v

Resolverel incidents

FIM

Figura 5. Flujo del proceso actual de la gestion de incidentes del GADPE
Fuente: Gobierno Provincial de Esmeraldas
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En primera instancia, de la tabla 4, se reporta el dafio del equipo o fallas del sistema al

departamento de TI, a través de una llamada telefonica, email, memorando, o de manera

personal. Posterior a este reporte de la incidencia el técnico encargado procede a ir al

departamento que solicita la atencion e identificar el dafio y si este no es grave realiza la

reparacion de forma inmediata, en algunas ocasiones cuando el dafio es leve o es en el

sistema se brinda la asistencia de manera remota. Una vez finalizada la reparacion se

termina el proceso, sin registrar la solicitud, ni tampoco la descripcién del problema o

falla encontrada en el equipo.

De igual manera la entrevista permitié conocer cuéles son los incidentes tecnoldgicos méas

comunes que se presentan en el GADPE, a continuacion, se presentan los resultados en

la Tabla 4.

Tabla 4. Incidentes tecnoldgicos méas comunes del GADPE

Tipo de Descripcion Incidente reportado
incidente
Hardware Es la parte tangible que | Daflos o desperfectos en piezas
conforma los equipos | internas de los equipos como
informaticos memorias, fuentes de poder,
mainboard, discos duros, buses de
datos, entre otros.
Software Lo constituyen los | Denegacion de servicio
programas,  aplicaciones | -Tiempo de espera demorado.

que se encuentran en el
equipo informatico vy
permiten la interaccion del
usuario con la maquina o

equipo.

-Interrupcién de servicios

tecnologicos.

Acceso no Autorizado

- Pérdida de informacién

- Modificado de informacion.

Analisis de vulnerabilidades

- Configuracion por defecto.

- Fallas en actualizaciones de
software.

- Trafico inusual en la red.
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Red Es el conjunto de equipos | Codigo Malicioso

informéaticos y software | - Virus informatico
conectados entre si. - Ransomware
- Malware

Uso indebido de recursos
- Violacion de politicas de
seguridad y de las normas de

internet.

Fuente: Gobierno Provincial de Esmeraldas

El estudio permitié identificar que los incidentes relacionados con el sistema, son
resueltos tanto en la matriz como en las otras oficinas ubicadas fuera del edificio matriz,
esto se debe a que muchas fallas se atienden de forma remota con cada uno de los equipos
tecnoldgicos que presentan dafios leves y permiten este tipo de intervencion. Pero cuando
los incidentes son mas graves de resolver como es el caso de los dafios en la red fisica, 0

averias en las piezas que conforman el hardware o en el software.

En los casos de dafios graves en las piezas, siempre el técnico debe trasladarse hasta el
departamento que reporta el dafio, ya sea dentro de la institucion o en las oficinas fuera
del edificio matriz, en ocasiones estos dafios suelen tardarse mucho tiempo en resolverse,
primero por la ubicacion con respecto a la matriz y, en segundo lugar, porque el técnico
debe inspeccionar la falla, efectuar la reparacion si es posible o si se necesita adquirir

alguna pieza debe solicitar la compra de la misma.

3.1.2. Nivel de madurez del modelo actual de gestion de incidentes del
GADPE a traveés del estandar propuesto por COBIT 2019

A continuacion, se presenta los datos mas significativos que fueron obtenidos en la
observacion realizada en la atencion de las incidencias por parte del departamento de Tl
del GADPE.

Dentro de la caracterizacion del proceso del area de soporte técnico las observaciones se
realizaron en base a la caracterizacion, objetivos y métricas del proceso, como hallazgo

se determin6 que no se encuentra definido el proposito del proceso de la gestién de
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incidentes en el GADPE, ademés tampoco se conoce el nimero de incidentes atendidos
por el departamento de TI ya que no se lleva un registro o reporte de las mismas.

En cuanto a la evaluacion en base a los atributos del proceso DSS02 de COBIT 2019, se
obtuvo como resultado en cuanto a la definicién de un esquema para la gestion de
incidentes, que no se encuentra dentro de la institucion definido ningin modelo de este
tipo, tanto para errores conocidos como para los desconocidos, siendo la finalidad de este
proceso facilitar la resolucion de los errores o fallas que se presenten en el futuro.

Ademas, no se ha definido fuentes de conocimiento de incidentes y peticiones y su uso.

En cuanto a la verificacion, aprobacién y resolucion de los incidentes, se evidencié que
no se utiliza ningun sistema que lleve el control de las incidencias que se presentan en el
GADRPE; las incidencias son verificadas y atendidas por el técnico, quien presenta un
reporte del mismo por escrito cuando se lo requiere, es decir no siempre se efectia un
informe, esto solo se efectla cuando se requiere comprar 0 adquirir piezas o partes de los

equipos tecnologicos para lograr atender el incidente.

En cuanto a la métrica de seguir el estado y emitir informes, se comprob6 que el director
del departamento de T solicita el informe de las incidencias atendidas, aunque en realidad
no se encuentra documentado el procedimiento a seguir, tampoco existe constituida la
mesa de servicios gque se encargue de atender los incidentes tecnolégicos. Debido a que
no existe un sistema que lleve un control de las incidencias atendidas y facilite la
elaboracion de informes estos se elaboran de manera empirica con los memorandos de

solicitud de servicios o los mails registrados que detallan las fallas o errores presentados.

En la medicién del nivel de madurez del proceso actual de la gestion de incidentes se
resalta en cuanto al rendimiento del proceso que a pesar de que el recurso humano y de
infraestructura se encuentra definido, no se ha elaborado una planificacion del proceso de

gestién de incidentes.

También, se determino6 que no se encuentran definidos los requisitos de documentacién y
control de los resultados, es decir no se elaboran informes donde se detalle los incidentes
resueltos y las novedades que se han presentado, situacion que dificultad la construccion
de una base de conocimientos que permita conocer el estado actual de cada equipo como
la fecha de su Gltima reparacion y la intervencidén que se realiz6 para solucionar el

incidente presentado.
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Dentro de la estructura organizacional del proceso de atencion de los incidentes se
evidencio que no se ha desarrollado un diagrama que permita evidenciar el proceso de la
atencion de los incidentes y su interaccion con el resto de procesos. De igual manera,
debido a la falta de implementacion de un sistema para gestionar los incidentes, se
dificulta la presentacion de informes mensuales al gerente de TI. Asi mismo, los
incidentes atendidos no tienen ningln registro para su posterior evaluacién y

conocimiento en el caso de que se vuelva a repetir.

En base a lo antes expuesto, se destaca que el GADPE no cuenta con un proceso definido
para la gestion de incidentes, tampoco cuenta con un sistema que permita el registro de
las incidencias atendidas y las novedades que se presentan en el proceso, lo que impide
obtener informacion sobre los tiempos de atencion y resoluciéon de las mismas. Asi
mismo, no se encuentra definido los requisitos de documentacion y control de los
resultados, también, no existe un diagrama que permita detallar el proceso de atencion de

las incidencias y su interaccion con el resto del proceso.

En cuanto a la medicion del nivel de madurez se obtuvo como resultado que el proceso
de gestion de los incidentes se encuentra en un nivel 0 = INCOMPLETO no alcanzado
(Anexo B), y para cumplir con los niveles de 1 EJECUTADO, 2 GESTIONADO, 3
ESTABLECIDO y 4 PREDECIBLE se debe implementar la propuesta que se presenta en
este informe y posterior a ello realizar una nueva evaluacion a fin de determinar si las
implementaciones de las mejoras han logrado efectivizar el proceso de atencion y

resolucion de incidentes.
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CAPITULO 4. DISCUSION

Al analizar los datos obtenidos en la presente investigacion, luego de haber aplicado la
observacion al personal del departamento de TI, asi como la entrevista a los directivos y
jefes del mismo en cuanto a las diferentes incidencias que se presentan en los equipos
tecnoldgicos del GADPE, se comprobo que no existe un proceso de atencion a los errores
que presentan los equipos tecnoldgicos e informaticos, su solucion se efectla de manera
empirica sin ningun soporte o software que permita registrar las novedades que se
presentan en la atencion de los incidentes. Al respecto el estudio de Astudillo y Encalada
[3], tiene caracteristicas similares en cuanto al analisis de las fallas de la gestién de
incidentes, en donde se evidencid cudles son las falencias del proceso, los dafios que por

lo general ocurren y sus posibles impactos en la solucién de los mismos.

En cuanto a la medicion del nivel de madurez del proceso de gestion de incidentes del
GADPE se determind que el mismo se encuentra en un nivel (0), incompleto “no
alcanzado”, lo que evidencia que el proceso requiere la intervencion mediante la
aplicacion de un nuevo modelo de gestion en base a las buenas practicas de ITIL que
permita mejorar el proceso de atencion de los incidentes. En efecto, el trabajo realizado
por Gonzalez y Cando [19], también resalta la evaluacion de madurez de los procesos, y
la comparacion de las TIC con el marco de referencia de ITIL v3, asi mismo se determina
que el proceso de gestion de los incidentes requiere de la creacion de un portafolio de
servicios, asi como de la implementacion de un software para el registro y control de las
incidencias, considerando también la finalizacion del caso atendido a través de una mesa

de servicio.

La encuesta aplicada a los directivos y jefes del departamento de T1 del GADPE en cuanto
a los incidentes mas comunes, evidencid que los mas frecuentes son los relacionados con
el software y hardware, seguido de los dafios de la red, impresoras, y finalmente los que
son de origen natural y humano que se vinculan con el manejo y manipulacion de los
equipos informaticos (Tabla 6). Asi mismo, la ficha de observacion aplicada permitio
constatar que los objetivos no estdn completamente adheridos a las métricas propuestas
por COBIT 2019 a través del proceso DSS02 (Tabla 7), de los resultados se destaca la no
implementacion de un software que permita registrar y llevar un control y base de datos

de los incidentes atendidos y que a diario se presentan en el GADPE, de igual manera se

35



ha evidenciado que no existe un diagrama que detalle el proceso actual que se lleva a cabo
en el departamento de T1 en cuanto a la atencion y gestion de las incidencias.

En base a lo antes expuesto, el estudio de Rocha y Forero [26], coincide con los datos
obtenidos en el presente estudio, ya que presenta un proceso de gestion de incidentes no
ejecutado en un 100% es decir, a pesar de que cuenta con una mesa de servicio no existe
un proceso bien definido de la gestion de los incidentes, de igual manera no posee un base
de errores para identificar los incidentes mé&s comunes y las posibles soluciones
inmediatas. Ante estas situaciones el estudio propone efectuar una matriz de tiempos se
respuestas a la resolucion de incidentes, ademas, del establecimiento de procedimientos,
definicién de roles y responsabilidades al igual que los respectivos mecanismos de control
y evaluacién de los procesos antes referidos.

En cuanto al personal que labora en el departamento de T1 del GADPE, se determind que
el mismo si cuenta con el recurso humano para atender los dafios o errores que pueden
presentarse, pero este no esta debidamente organizado (Organigrama funcional),
estructurado (Mesa de trabajo) ni tampoco cuenta con un software ni la tecnologia
necesaria para atender de manera eficiente y oportuna los dafios o incidentes que se
presenten. En base a lo antes expuesto el estudio de Gonzalez y Cando [19], denominado
“Modelo de evaluacion de la gestion tecnoldgica de informacion basado en COBIT 2019,
ITIL, ISO 27002, resalta en sus resultados que a pesar de contar con una mesa de trabajo
para atender las incidencias tecnoldgicas no posee un software que permita el registro de
las fallas y errores reportados y como estos han sido atendidos de igual manera no consta
ningun tipo de capacitacion hacia el equipo técnico que se encarga de atender estos

problemas.

En este sentido, el GADPE, también requiere se implementen capacitaciones para reducir
el nivel de incidentes tecnoldgicos en la institucion, pero no solo para el departamento de
TI, sino también para todo el personal tanto administrativo como operativo que posee un
equipo tecnoldgico a su cargo, ya que se refleja en las entrevistas a directores del
departamento de TI que el mayor numero de incidentes ocurre por dafios el hardware
seguido del mal uso de los equipos a causa de la falta de conocimientos basicos en
informatica. De igual manera, es fundamental la creacion de una base de datos de

conocimientos que posibilite llevar un registro y control de las incidencias atendidas con
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la finalidad de tener un historial de los equipos reparados para de esta manera facilitar la

atencion por parte de los técnicos.

También, se evidencia la necesidad de implementar en el GADPE un software que mejore
el proceso de la gestion de incidencias tecnoldgicas que se presenten en los equipos
informaticos de la institucion, esta afirmacion surge como respuesta del andlisis de la
situacion actual del departamento de TI en cuanto a la atencién de las incidencias, la cual

se caracteriza por ser deficiente en cuanto al control y registro de los mismos.
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CAPITULO 5. PROPUESTA
5.1. Tema

Disefio de un nuevo proceso para la gestion de incidentes en el departamento de TI del
Gobierno Provincial de Esmeraldas.

5.2. Descripcion

La funcién principal que tendra la Gestion de Incidentes, dentro del GADPE es la de
ofrecer una administracion del incidente que permita restaurar a un estado normal los
servicios, tan rapido como sea posible buscando que el impacto sea el minimo sobre las
operaciones de la entidad, ofreciendo niveles altos de calidad y disponibilidad a los

clientes y usuarios.

Por medio de la Gestion de Incidentes, se pretende que el personal de TI tenga una fuente
de informacion sobre el tratamiento de incidentes desde momento en que es detectado,
hasta que se dé una solucién definitiva que permita restablecer los servicios a su estado

normal y posterior cierre del caso.

Crear conciencia en un tratamiento de incidentes proactivo y no reactivo, en los que se
busque los posibles incidentes y se dé una solucién adecuada, y en caso de no ser
previstos, sino que forman parte de un tratamiento reactivo, buscar el seguir los

procedimientos adecuados durante el ciclo de vida de un incidente.

5.3. Estrategias a utilizar
A continuacion, se presentan algunas de las estrategias a implementar:

- Ser el Unico punto de contacto en la relacion a la gestion de incidentes.

- Disefar un proceso de gestion de incidentes acorde a la organizacion y a los objetivos
planteados.

- Contar con una base de conocimientos, con el fin de brindar una atencion rapida a
los usuarios dentro del soporte de primera linea.

- Conformar el equipo de mesa de ayuda el cual se convertira en el punto de contacto
con el usuario, con la finalidad de desarrollar un orden adecuado para la atencion de
los incidentes que se presenten en cada una de las etapas.

- Proponer una organizacion para la gestion de TI, que posibilite un mejor control de
los incidentes (figura 6).
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Gerente de Tl

JEFE DE AREA
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GESTOR DE SERVICIO DE TI

Mesa de ayuda Soporte Seguridad de la
Informacioén

RESPONSABLE DE RESPONSABLE DE OFICIAL DE
MESA SOPORTE SEGURIDAD DE TI

Figura 6. Propuesta de organigrama Funcional del departamento de Tl

Elaborado por: El autor

5.4. Disefio del proceso propuesto

En el presente apartado, en primera instancia, se definen los roles propuestos para el
GADPE a través de una matriz RACI designada para tal efecto, ver Tabla 5, en donde el
significado de las siglas son los siguientes: R: responsable; A: entregado; C: consultado;

I: informado.

Tabla 5. Matriz RACI para la gestion de incidentes en el GADPE

Rol
Usuario Soporte Soporte Responsable Gestor de | Gestor de
Actividades de Tl de primer | técnico de de area Incidentes | servicio de
nivel Help Nivel N TI
desk
Identificacion C R A I/C
Registro, C R | A I/C
clasificacion
y soporte
inicial
Investigacion C IIR R | A I/IC
y diagnoéstico
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Solucién y | I/IR R A I/IC
recuperacion
Cierre C R A I/IC

Elaborado por: El autor

De igual forma es necesario efectuar una categorizacion, por niveles, para cada una de

las categorias de los incidentes registrados, tal como se demuestra en la tabla 6.

Tabla 6. Categorizacion de incidentes

Categoria Nivel 1 Nivel 2
Accesos X
Consultas X
Hardware X
Software X
Comunicaciones X
Equipos X
Aplicaciones X

Elaborado por: El autor

Es también importante fijar niveles de escalamiento teniendo en cuenta los niveles del
impacto que pueden generar las incidencias, en este sentido en la tabla 7 se describe cada

uno de estos niveles.

Tabla 7. Descripcién de los niveles impacto propuesto

IMPACTO DESCRIPCION
1 Alto impacto en las funciones criticas de la empresa, por indisponibilidad o
Critico degradacion excesiva de desempefio de las aplicaciones o servicios. Requiere

solucién inmediata.

2 Impacto significativo en alguna de las funciones de la empresa, por
Alto indisponibilidad y degradacion de desempefio en las aplicaciones o servicios. El
evento no requiere una solucion inmediata ya que se encuentra controlado, los

usuarios pueden esperar la restauracion del servicio.

3 Impacto moderado en alguna de las funciones de la empresa, por degradacién
Medio leve de desempefio o de las aplicaciones o servicios. El evento implica un nimero

reducido de usuarios o clientes afectados y es de poca visibilidad.

4 Bajo impacto en las funciones no criticas de la empresa, el usuario puede esperar

Bajo por una fecha determinada para la solucién definitiva, ya que puede continuar con
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sus tareas, se mantiene la funcionalidad y el desempefio de las aplicaciones o

Elaborado por: El autor

De igual manera es necesario se definan el impacto de los diferentes tiempos de respuesta

que puedan presentarse en la gestion de incidentes, segun el nuevo proceso propuesto

(Tabla 8).

Tabla 8. Definicion de tiempos de respuesta

Impacto

Tiempo de respuesta

Tiempo de restauracion

Critico

Alto

Medio

Bajo

70% de incidentes dentro
de 15 minutos

70% de incidentes dentro
de 30 minutos

70% de incidentes dentro
de 8 horas

70% de incidentes dentro
de 1 dia habil

95% de incidentes dentro
de 4 horas

100% de incidentes dentro
de 6 horas

95% de incidentes dentro
de 8 horas

100% de incidentes dentro
de 12 horas

95% de incidentes dentro
de 3 dias habiles

95% de incidentes dentro
de 5 dias habiles

Elaborado por: El autor

5.5. Modelo Propuesto

El equipo de soporte de Tl serd el encargado de efectuar actividades de monitoreo e

informara al equipo de Mesa de Ayuda. Algunos de los procedimientos propuestos se

definen a continuacion:

- Verificacidn de servidores fisicos y virtuales.

- Realizacién de pruebas de mensajeria

- Verificacion de usuarios bloqueados en el directorio activo.

A continuacion, se presenta el flujo del modelo propuesto el cual fue elaborado con el

uso del software Bizagi Process Modeler, ver figura 7.
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Figura 7. Modelo propuesto para la gestion de incidentes del GADPE
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Elaborado por: El autor
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5.6. Descripcion del proceso para la gestion de incidentes propuesto
En la figura 7, se establece el disefio del nuevo proceso de gestion de incidentes, el cual
consiste en la implementacion de cuatro subprocesos, los cuales buscan incentivar

acciones preventivas que permitan analizar tendencias presentadas por alertas y eventos.
Subproceso 1: Identificacion y Registro

En este primer proceso se considerara la elaboracion de un reporte de la incidencia y
recoleccion de la informacién que se requiere para registrar la mismas, a continuacion, se
comprueba si lo indicado corresponde a una incidencia, si se comprueba lo contrario el
proceso finaliza. De igual forma, se atiende como una incidencia comdn, considerando

unicamente su nivel de prioridad.

Los incidentes reportados estaran contemplados dentro del nuevo SLA; los cuales luego
de ser verificados se registran teniendo en cuenta el siguiente formato: tipo de incidente,
fecha, origen de notificacion, departamento solicitante, nombre del usuario, prioridad,
asignado a, estado, categoria y subcategoria, codigo de identificacion, descripcion,
indicadores relacionados con otro incidente, registro de cambio de impacto e indicador
de registro por excepcion del SLA. Dentro de la priorizacién de los incidentes se tiene en

cuenta lo siguiente:

- Impacto: importancia del incidente de acuerdo a como afecta el mismo a los procesos
de la empresa.

- Urgencia: Se tienen en cuentan los tiempos antes sefialados, de acuerdo al nivel del
servicio que se requiera.

Es importante recalcar que la prioridad del incidente puede cambiar durante su ciclo de

vida. A partir del registro se procedera a verificar si el incidente presenta casos similares,

de no ser asi, se procede a buscar una solucién en la base de datos de conocimiento (BDC),

caso contrario se verifica si el incidente llega a ser un problema de impacto critico.
Subproceso 2: Analisis y resolucion

El presente subproceso comprende el diagndstico inicial de la incidencia, en la cual se
buscan las posibles soluciones a ser aplicadas y de esta forma dar solucion al problema.
También en este proceso se efectla el escalamiento, esto ocurre cuando en primera

instancia no se puede dar solucion a la incidencia registrada, y en el caso de encontrar la
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soluciény no determinar la causa que lo originan, el incidente se cataloga como recurrente

0 de alto impacto.

Explicando los subprocesos se empieza con el diagnostico e investigacion, el cual estard
a cargo de un software, el cual, efectia el diagnostico inicial y la investigacion de la
solucion al incidente. En el siguiente subproceso se aplica la solucion encontrada
mediante la actividad diagndstica. Finalmente se encuentra el proceso de investigacion y

resolucion.
Subproceso 3: Validacion y Cierre

En este proceso se comprueba si se ha dado solucidn al incidente. Y esto se determina si
el usuario se encuentra conforme, después de ello se incorpora el proceso de resolucién
al sistema de gestion, se reclasifica el incidente su es necesario, posteriormente se
actualiza la informacion de la base de datos de gestidn, finalmente se procede a evaluar
el grado de satisfaccion del funcionario y si la respuesta fuese no satisfactoria se regresara

nuevamente a la actividad de investigacion y diagnostico.
Subproceso 4: Monitorizacién y Seguimiento

En el presente subproceso se encuentran las actividades de seguimiento del proceso de
gestidn de incidentes, que inicia con el reporte de la incidencia hasta la resolucion de la
misma. La finalidad de la fase de monitorizacion y seguimiento es recopilar la
informacion esencial que indique como llevar a cabo el proceso y efectuar los respectivos

informes. Para este proposito ha sido necesario contar con los siguientes recursos:

Los usuarios, quienes cumplen con la realizacién de alguna actividad dentro de la
empresa, y poseen algin equipo tecnoldgico que puede ser afectado por alguna
incidencia. Este grupo descrito corresponde al nivel 1 que es el rol desempefiado en el
primer nivel de atencion de incidencia, El nivel 2 se lo denomino nivel N porque puede
adaptarse al disefio 0 a mas niveles, el cual hace referencia también a los grados superiores
de atencidn de incidencias, dentro del Nivel 2 también se encuentra el soporte técnico. El
tercer nivel hace referencia al grupo de expertos en redes, hardware, bases de datos etc. y

por ultimo, el Nivel 4 incluye el soporte de proveedor o fabricante del producto.
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Otro recurso son los gastos de incidentes los cuales se relaciona con el cargo que ocupa
el jefe o director del departamento de T1, quien por lo general se desempefia como duefio

del proceso y quien ademas se encargara de gestionar los incidentes.

La métrica es otro recurso que se encarga de controlar el proceso de gestion de incidentes,
entre ellos tenemos: el nimero de incidentes clasificados por categorias, de igual forma
el total de incidentes agrupados por niveles de prioridad, los incidentes atendidos
agrupados por porcentaje y solucionados segun los tiempos establecidos, porcentajes de

incidentes que seran escalados, y agrupados por nivel de atencion.

A través de la revision de las métricas proporcionadas por el sistema se lograra comprobar
la evolucion satisfactoria o deficiente del proceso que se implementara y también
posibilitara efectuar las modificaciones o ajustes necesarios para mejorar la gestion de los
incidentes. A continuacidn, se presenta los indicadores a evaluar con sus respectivas

métricas (tabla 9).
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Tabla 9. Indicadores y métricas de evaluacion

Indicadores

Meétricas

Métodos de evaluacion

Actividades

Recursos Necesarios

Base de Datos
estructurada con los
incidentes  reportados
por el equipo de

supervisores.

Numero total de incidentes
en los ultimos 6 meses
Desglose de incidentes en
cada etapa (registrado,
atendido, trabajo en curso,

cerrado, franqueado, etc.)

Pruebas de Escritorio; Revision y
verificacién en donde se evidencie que,
aplicando la solucién de incidentes
conocidos, estos se solucionaron en

menor tiempo posible

Actividad #1: ingresar informacion en Excel compartido por
los 2 analistas y 1 asistente del area, todos aquellos

incidentes que el equipo de supervisores reporte.

Actividad #2: Documentar la solucién de los incidentes, con
la finalidad de que, si vuelven a suceder, la documentacion
que se tenga sirva para dar respuesta en el menor tiempo

posible a los incidentes.

Revisién del flujo de
procesos al crear los
incidentes en el Excel
(usado como base de
datos)

Clasificacion de
(04)

niveles de priorizacién

incidentes  en

propuestos: Critica,

Alta, Media, Baja

Numero y porcentaje de
incidentes criticos respecto
al total

o NUmero y porcentaje de
incidentes categorizados

incorrectamente

Pruebas de Escritorio que incluyen: e
Revision y verificacion de los incidentes
criticos con la finalidad de identificar
caidas y/o perdida de informacién. e
Analizar la cantidad de casos reportados
durante el tiempo que se recaude
informacion, con la finalidad de que si
vuelve a ocurrir estos sean identificados

a tiempo.

Actividad #1: ldentificar la cantidad de casos segun su
priorizacion y definir si son por falta de conocimiento de los
aplicativos o si son debido a un bug de este.

Actividad #2: Después de haber identificado los incidentes
y el impacto de estos, saber como darles solucidn a los casos
0 en su defecto derivarlos a quien corresponda.

Cuadro donde se tiene
definido los niveles de
priorizacion de los

incidentes.

Asignacion  de  los
tiempos de respuesta y
tiempos de solucion de

acuerdo con la

Porcentaje de incidentes
dentro del tiempo de
respuesta acordado por los
niveles de atencion del

servicio (SLA)

Pruebas de Escritorio: Revision y
verificacién en donde se evidencie que
se esté cumpliendo con el tiempo de
repuesta y solucién dentro del rango

establecido. e Analizar la cantidad de

Actividad #1: Identificar la cantidad total de casos y el tipo
de tiempo de respuesta que puede tener un mismo grupo de

mantenimiento (dentro/fuera de tiempo)

Cuadro donde se tiene
definido

de nivel de atencion.

los acuerdos
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categoria (priorizacion)

del incidente

casos reportados que no fueron
solucionados dentro del rango de horas
establecidos y saber el motivo del por

qué no fueron resueltos.

Actividad #2: Realizar cuadro estadistico en donde se
evidencie la cantidad de casos resueltos dentro del rango y

los que fueron solucionados fuera del rango.

Elaborado por: El autor
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5.7. Software de licencia libre ITOP

ITOP corresponde a las siglas en inglés (IT Operation Portal), la cual es una herramienta
de gestion de servicios, open source, que se ha disefiado considerando la facilidad de uso
y la aplicacion de manera natural de las mejores précticas de ITIL. Esta aplicacion se
desarroll6 en el 2006 con el propdsito de presentar una solucion completamente gratis
publicada en el internet para ayudar a las empresas a impulsar la implementacion de las

mejores practicas descritas en ITIL.

El objetivo de ITOP es ofrecer una solucion alternativa a las costosas soluciones de ITIL
proporcionada por vendedores de software con licencia. En un inicio del proyecto de
elaboracion de esta aplicacion se considerd como prioridad la construccion de una CMDB
completa (Configuration management Data Base). La base de datos tiene la caracteristica
de ser flexible con la finalidad de permitir al administrador agregar y quitar elementos de

configuracién del modelo de datos y gestionar tantas relaciones como se requieran.

Posteriormente se decidié ampliar el proyecto e incluir la gestién de incidentes, gestion
de cambio y gestidn del servicio. Después de esto ITOP se convirtio en un portal de TI
operacional que ofrece soporte a todo el equipo de gestion de servicio, permitiendo
gestionar la documentacion sobre la infraestructura de Tl y sus relaciones (servidores,

redes, aplicaciones, entre otros).

En este sentido las ventajas de implementar esta herramienta de ITSM es la de disponer
un método sistematizado y profesional para gestionar los servicios y sus servicios son
maltiples como: gestiona incidentes, peticiones de los usuarios, interrupciones
planificadas, incremento de la productividad, exporta informacion de manera manual,
documentar las relaciones entre las diferentes piezas y partes interesadas de la
infraestructura, finalmente un gran aporte de los sistemas informéaticos es que tienen
embebidos los cuadros estadisticos con informacion para analizar para la toma de

decisiones.

5.7.1. Help Desk y gestion de incidentes

El médulo de servicio de asistencia técnica permite realizar un seguimiento de todas las
solicitudes presentadas por los usuarios finales. En este caso cada ticket es relativo a una
peticidn del usuario que puede ser asignado a un equipo responsable de asegurarse de que

solicitud se gestiona correctamente.
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Este modulo utiliza el sistema de notificaciones por correo electronico ITOP con la
finalidad de informar a los contactos durante el procesamiento de cada peticion del
usuario; ademas, el modulo depende de la gestion de servicio el cual vincula las peticiones
de usuario con el catalogo de servicios, definicion y aplicacion de los acuerdos de niveles
de servicio (SLA).

El mecanismo de notificacion se divide en dos partes: la primera se denomina Triggers
en la cual se define cuando las notificaciones deben ejecutarse y para qué tipo de objeto.
En segundo lugar, se encuentran las acciones que definen las medidas a adoptar. En este
caso se puede definir para un determinado triggers diferentes acciones a ser ejecutadas,

asi como también se detalla la secuencia de las mismas.

El médulo de Gestion de Incidencias gestiona los tickets de las incidencias, los cuales son
generados en respuesta a las incidencias ocurridas en la infraestructura, tal como se
describe en las mejores préacticas de ITIL (Figura 8). Los Acuerdos de Niveles de Servicio

(SLA) para los tickets se definen en el médulo de Gestion de Servicios.
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Figura 8. Funcionamiento de ITOP

Como puede apreciarse en la figura 9 el software permite la generacion de reportes en
base a tiempos vy al tipo de categorias que tiene el incidente, de esta forma se puede
efectuar un seguimiento actualizado y preciso de los servicios y del cumplimiento con el

usuario.
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Figura 9. Reportes del software ITOP

En la siguiente figura 10 se logra ver los requerimientos que se tienen pendientes a la
fecha, su estado de aprobacion, la fecha que se origind y el asunto, de esta manera se
entiende rapidamente cual es el motivo y quien tiene la responsabilidad de dar

seguimiento al tipo de incidencia solicitado.
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Figura 10. reporte de requerimientos abiertos

A continuacion, en la figura 11 se logra evidenciar los acuerdos de nivel de servicio
establecidos entre la empresa con el tipo de cliente y cuél seria la persona responsable de
resolver los tipos de incidencias, de igual manera estos acuerdos no son fijos, se pueden
agregar nuevos o modificar los ya existentes segun los usuarios y los responsables vayan
aumentando. Algo importante de destacar es que en la parte izquierda hay opciones de
resumen de servicio, asi como los acuerdos con los usuarios, los contactos con el

proveedor, las subcategorias de servicio, etc., esta parte es muy importante para el caso
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en que los analistas de la empresa sean reemplazados, podran enterarse facilmente de cual
es la responsabilidad de cada uno en la operacion.
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Figura 11. Administrador de acuerdos de nivel de servicio.
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CAPITULO 6. CONCLUSIONES Y RECOMENDACIONES

6.1. Conclusiones

Dentro del modelo de evaluacion del nivel de madurez aplicado al proceso de gestion de
incidentes del GADPE se establecieron como indicadores de evaluacion el rendimiento
del proceso que obtuvo un 0%, gestion del rendimiento 50%, resultado del trabajo 50%,
definicidén 60%, despliegue 17%, gestion de procesos 0%, innovacion 0% y optimacion
del proceso 0%, estos resultados se obtuvieron bajo el marco de referencia del proceso de
COBIT 2019, lo que permitié evidenciar que el nivel obtenido es el 0 es decir
INCOMPLETO no alcanzado, lo que determina algunas falencias en el proceso que
actualmente se lleva a cabo para la gestion de errores y fallas en los equipos tecnolégicos,
en primer instancia, la caracterizacion del proceso permitid identificar que actualmente
no existe un proposito establecido del proceso de gestion de incidentes que lleva a cabo
el GADPE, de igual manera, la evaluacion mediante el proceso DSS02 propuesto por
COBIT 2019 (ver Anexo A), indica que no se cumple con la definicion de un esquema
de clasificacion de incidencias, ni con el registro de algin documento que permita llevar
un control de las mismas, finalmente no se realiza ningun seguimiento ni se elabora

informes de los errores o dafios atendidos.

Actualmente se ha determinado a través de la caracterizacion del proceso y del uso de
las métricas propuestas por COBIT 2019 que la gestidn de incidentes del GADPE se lleva
a cabo de manera empirica sin la debida organizacion del personal a través de una mesa
de trabajo, ni se cuenta con las herramientas digitales como software para el respectivo
registro y control de las mismas, situacion que dificulta la elaboracién de informes,
determinar los tiempos de atencion de las fallas y errores que se presentan en los equipos
tecnoldgicos y asi mismo no se cuenta con la debida base de datos de conocimiento para

evaluar y hacer seguimiento a las incidencias atendidas.

Para medir la concordancia de las incidencias tecnol6gicas y bridar un tratamiento mas
adecuado a la misma, se evaluo el proceso actual en la institucion mediante la aplicacion
de lista de chequeo bajo el marco de referencia propuesto por COBIT 2019, utilizando
para ello la definicion de atributos y métricas que permiten evidenciar que a pesar de

contar con el personal y los recursos de infraestructura y tecnologia no se ha desarrollado
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una planificacion del proceso de atencion de incidentes lo que ocasiona retrasos en las

resolucion de los problemas y pérdida de tiempo al identificar errores que son recurrentes.

En el GADPE se pudo identificar que no existe una gestion de incidentes formal, motivo
por el cual se propone el disefio de un proceso de gestion de incidentes tecnificado; motivo
por el cual se disefi6 un diagrama de proceso actual de la gestion de incidentes, luego
como alternativa de mejoramiento se disefid un nuevo proceso de gestion teniendo en
cuenta los lineamientos de ITIL, para lo cual se plantea establecer roles, indicadores y
fases como la identificacion y registro; analisis y resolucion; validacion y cierre; de igual
manera, se resalta la importancia de contar con una base de conocimientos en donde se

detallen los incidentes atendidos a fin de evitar en lo posterior su recurrencia.

6.2. Recomendaciones

Para lograr una mejora continua en la implementacion del presente proyecto, y con la
finalidad de garantizar la seguridad del sistema para el control de incidencias y demas
informacion, se recomienda implementar el proceso propuesto para luego evaluar
nuevamente la gestion de incidentes en base a los indicadores establecidos, de esta manera
se verificard si el nivel de aplicacién ha mejorado y si el mismo se encuentra adherido a

los pardmetros propuesto por COBIT 2019 e ITIL.

Es importante considerar a futuro la implementacion de otros procesos como la gestion
de eventos y de problemas, con la finalidad de poder prevenir de manera anticipada
incidentes y problemas que podrian presentarse en el departamento de TI, asi como
también se lograria documentar de manera mas eficiente los problemas resueltos y ofrecer

un mejor servicio.

La tecnologia evoluciona constantemente, de igual forma es fundamental la
implementacion de planes de capacitacion dirigido a los grupos de trabajadores del
departamento de T1I, es decir al personal operativo y administrativo, con el propésito de
alcanzar un nivel de conocimiento mayor en el manejo de herramientas como ITIL y
COBIT 2019, que permita crear un ambiente mediante el cual se facilite la
implementacion de buenas practicas y de esta formar brindar una mejor atencion a las

incidencias que se presenten.
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ANEXO A. Evaluacion del proceso “DSS02 gestionar peticiones e incidentes de servicios del marco de referencia COBIT”

Caracterizacion del proceso del area de soporte técnico

Cumple
Item Pregunta i Porcentaje | Calificacion Observaciones
Si No

1 ¢Existe alguna codificacion del proceso de gestion de incidentes? X 0% N El proceso de gestion
¢El proceso de gestion de incidentes tiene un nombre asignado? X de incidentes no se
¢ Pertenece a un area especifica el proceso de gestidn de incidentes? X encuentra  definido.
¢Se encuentra definida la descripcion del proceso de gestion de X Es decir, que se
incidencias? encuentra en un nivel
¢Se encuentra definida la declaracion de la finalidad del proceso? X N — No alcanzado.
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Caracterizacion del proceso del area de soporte técnico

Objetivos del Cumple
Item Meétricas relacionadas i Porcentaje | Calificacion Observaciones
proceso Si No
1.- Los servicios |1 ¢Se identifica el numero y porcentajes X 29% P Se determina que un
relacionados con TI de incidentes que causan interrupciones 29% de adhesion a
estan siempre en los procesos criticos de la empresa? los  objetivos 'y
disponibles. 2 ¢Se conoce el tiempo promedio entre X métricas del proceso
incidentes de acuerdo con el servicio
facilitado por TI?
2.- Los incidentes se | 3 ¢Se conoce el porcentaje de incidentes X
resuelven de acuerdo resueltos dentro de un periodo
a los niveles de acordado /aceptable?
servicio acordados.
3.- Las peticiones de | 4 ¢Se conoce el nivel de satisfaccion del
servicio son resueltas usuario con la resolucion de las
segun los niveles de peticiones de servicio?
servicio acordados y | 5 ¢Se conoce el tiempo promedio X
la satisfaccion del transcurrido para el tratamiento de cada
usuario. tipo de peticion de servicio?
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PRACTICA DE LA GESTION DE INCIDENTES

Préactica Item Actividades -Cumple Porcentaje | Calificacion Observaciones
Si No
DSS02.01  Definir | 1 ¢Se encuentran definidos esquemas de X 0% N Se determina que la
esquemas de clasificacion 'y  priorizacion  de gestién de incidentes
clasificacion de incidentes y peticiones de servicio, para se encuentra en un
incidentes y asegurar enfoques consistentes en el nivel N de no
peticiones de tratamiento, informando a los usuarios alcanzado, en cuanto
Servicios. y realizando analisis de tendencias? a la definicion de
2 ¢Se encuentran definidos modelos de X esquemas de
incidentes para errores conocidos con clasificacion de los
el fin de facilitar su resolucién eficiente incidentes 'y la
y efectiva? peticion de servicios
3 ¢Se encuentran definidos modelos de X
peticiones de servicios segun el tipo de
peticion de servicio correspondiente
para facilitar la autoayuda y el servicio
eficiente para las peticiones estandar?
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¢Se encuentran definidas reglas y
procedimientos de escalado de
incidentes, especialmente para
incidentes importantes e incidentes de

seguridad?

¢Se conoce el tiempo promedio entre
incidentes de acuerdo con el servicio

facilitado por TI?

DSS02.02 Registrar,
clasificar y priorizar
peticiones e

incidentes.

¢Se registran todos los incidentes y
peticiones de servicio, registrando toda
la informacion relevante de forma que
pueda ser manejada de manera efectiva
y se mantenga un registro histérico

completo?

¢Para posibilitar analisis de tendencias,
clasificar incidentes y peticiones de
servicio identificando tipo y categoria?

¢Se prioriza peticiones de servicio e
incidentes segln la definicion de

impacto en la empresa y la urgencia?

30%

En cuanto al registro
y clasificacion de
incidentes se observa
un nivel P =
Parcialmente

alcanzado.
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DSS02.03 Verificar,
aprobar y resolver
peticiones de

servicio e incidentes.

¢Se verifican los derechos para realizar
peticiones de servicio usando, cuando
sea posible, un flujo de proceso

predefinido y cambios estandares?

10

¢Se obtiene aprobacion financiera y
funcional o firmada, si se requiere, 0
aprobaciones predefinidas para

cambios estandar acordados?

11

¢Se completan las peticiones siguiendo
el procedimiento de peticiones
seleccionado, utilizando, cuando sea
posible, mends automaticos de
autoayuda y modelos de peticion
predefinidos para los elementos

solicitados frecuentemente?

0%

La verificacion,
aprobacion y
resolucién de
incidentes, alcanzé
un nivel N = No

alcanzado.

DSS02.04 Investigar,
diagnosticar y

localizar incidentes.

12

¢Se identifican y describen sintomas
relevantes para establecer las causas

mas probables de los incidentes?

13

¢Se registra un nuevo problema si un

problema relacionado o error conocido

60%

En la investigacion,
diagndstico y
localizacion de los
incidentes se

determind un nivel L
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no existe aun y si el incidente satisface
los criterios acordados para registro de

problemas?

14

¢Se asignan incidentes a funciones
especialistas si se necesita de un
conocimiento mas profundo, e implica
al nivel de gestion apropiado cuando

sea necesario?

= Ampliamente
alcanzado. Lo que
significa que la
mayor parte de este

proceso si se cumple.

DSS02.05 Resolvery
recuperarse ante
incidentes

15

¢Se selecciona y aplican las
resoluciones de incidentes mas

apropiadas?

16

¢Se registran si se usaron soluciones
temporales  para  resolver  los

incidentes?

17

¢Se ejecutan acciones de recuperacion,

si se requieren?

18

¢Se documental la resolucion del
incidente y evaluar si puede usarse
como una fuente de conocimiento en el

futuro?

50%

Se determind un
Nivel L =
Ampliamente

alcanzado. Lo que
significa que también
se estd cumpliendo
en parte la resolucion
y recuperacion ante
los incidentes que se
registran en la

institucion.
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DSS02.06 Cerrar
peticiones de

servicio e incidentes.

19

¢Se verifican con los usuarios
afectados que la peticion de servicio ha
sido completada o el incidente ha sido

resuelto de manera satisfactoria?

20

¢Se cierran peticiones de servicio e

incidentes?

50%

El nivel logrado en
esta etapa es L =
Ampliamente

alcanzado, a pesar de
que no existe un
cierre de proceso si
se verifica si el
incidente ha sido

resuelto.

DSS02.07 Seguir el
estado y  emitir

informes

21

¢Se supervisa y hacen seguimientos de
la resolucion de incidentes para
progresar en la resolucion de los

mismos en el futuro?

22

:Se realiza identificacion de la
informacidn para las partes interesadas
y sus necesidades de datos e informes,
se identificar la frecuencia y el medio

para informar?

23

¢Se realizan analisis de incidentes y

peticiones de servicio por categoria y

0%

En cuanto al
seguimiento 'y la
elaboracién de
informes se
evidencié un nivel N
= No alcanzado, ya
que en no se efectlia
ningun registro de las
incidencias

atendidas.
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tipo para establecer tendencias e
identificar  patrones de asuntos

recurrentes?

24

¢Se producen y distribuyen informes
en tiempo 0 proporcionan acceso

controlado a datos online?

Elaborado por: Joseph Izquierdo
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ANEXO B. Nivel de madurez del proceso de Gestion de incidentes

Niveles de capacidad del proceso DSS02 — Gestionar peticiones e incidentes de servicio

Empresa: Gobierno Auténomo Descentralizado Provincial de Esmeraldas

Area: Soporte de servicio

2 — Gestionado

rendimiento

definidos los objetivos del

proceso?

AP 212  ;Se realiza
planificacion y control del

proceso?

Nivel de Atributos de proceso Préacticas de atributos (AP) Cumple Porcentaje Calificacién Observaciones
madurez (PA) .
Si No
0 — Incompleto
1 — Ejecutado PA 1.1. Rendimiento del | AP 1.1.1. ;Se alcanzan las X 0% N
proceso salidas del proceso?
PA 21. Gestion del | AP 2.1.1. (Se encuentran 50% L No se aplica un plan

de proceso.

A pesar de
encontrarse definidos

los recursos humanos
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AP 213. ;Se adapta la

realizacion del proceso?

AP 214, (Se asigna la
responsabilidad y autoridad
para el proceso?

AP 215. ;Se asigna los
recursos y la informacion para

el proceso?

AP 2.16. ;Se gestiona la
comunicacién entre  partes

involucradas?

y de infraestructura
no existe un plan de

proceso.

PA 2.2. Gestion
resultado del trabajo

del

AP 221 Se define los
requisitos para los productos de

trabajo?

AP 222. iSe definen los
requisitos para la
documentacion y control de los

productos de trabajo?

50%

No se han definido
los requisitos de
documentacion y
control de los
resultados — salida del

proceso.
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AP 2.23. (Se identifica,
documenta y controla los

productos de trabajo?

AP 2.2.4. ;Se revisan y adaptan
los productos de trabajo para
cumplir los requisitos
definidos?

3 — Establecido

PA 3.1. Definicién de

procesos

3.1.1. (Se define el proceso
estindar que soportard el
despliegue de la definicién del

proceso?

3.1.2. (Se determina la
secuencia de interaccién de los
procesos para que funcionen
como un sistema integrado de

procesos?

3.1.3. (Se identifican las
funciones y competencias para

realizar el proceso estandar?

60%

Dentro de la
institucion se
determind que no
existe un diagrama
establecido del
proceso y su
interaccion con los

demas procesos.
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3.1.4. ;Se identifica el entorno
de infraestructura y trabajos
necesarios para la realizacion

del proceso estandar?

3.1.5. (Se determinan los
métodos adecuados para vigilar
la eficacia y adecuacion del

proceso estandar?

PA 3.2. Despliegue de
procesos

3.2.1. ¢ Se realiza despliegue de
un proceso definido que
satisface el contexto de
requisitos especificos para el

uso del proceso estandar?

3.2.2. (/Se asigha y comunica
las funciones,
responsabilidades y
autoridades para llevar a cabo

el proceso definido?

3.2.3. ¢Se aseguran las

competencias necesarias para

17%

Se evidencia que si
existe un
procedimiento

definido para la
gestion  de  los
incidentes para dar
cumplimiento a los
niveles de servicio
entre  las  éreas
internas de la
institucion. Sin

embargo, no se
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llevar a cabo el proceso

definido?

3.2.4. ;Se proporciona recursos
e informacion para apoyar el
desempefio del proceso
definido?

3.2.5. :Se proporciona
infraestructura adecuada para
apoyar el desempefio del

proceso definido?

3.2.6. (Se recopila y analiza
datos sobre el rendimiento del
proceso para demostrar su

adecuacién y eficacia?

registra la atencion de
los incidentes y el
cierre de los mismos
situacion que
dificulta la obtencién

de buenos resultados.

4 — Predecible

PA 4.1.

procesos

Gestion

de

4.1.1. ;Se identifica la
informacion que el proceso
necesita en relacion con los

objetivos empresariales?

41.2. ¢Los objetivos de

medicion de procesos se

0%
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derivan de las necesidades de

informacién de procesos?

4.1.3. ;Se establece objetivos
cuantitativos para el
desempefio del proceso
definido; de acuerdo con la
alineacion del proceso con los

objetivos de negocio?

4.1.4. :Se identifica las
medidas de productos vy
procesos que apoyan el logro de
los objetivos cuantitativos para

el desempefio del proceso?

4.1.5. ;Se realiza medicién de
productos y procesos del

proceso definido?

4.1.6. ¢ Se utiliza los resultados
de la medida definida para

vigilar 'y verificar el
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cumplimiento de los objetivos

de rendimiento de proceso?

PA 42

procesos

Control

de

4.2.1. Se determina las
técnicas de analisis y control,
apropiadas para controlar el

rendimiento del proceso?

422. ;Se definen los
parametros adecuados para
controlar el rendimiento del

proceso?

4.2.3. ;Se analiza los datos de
medicion del proceso para
identificar las  variaciones
reales y potenciales en el

rendimiento del proceso?

424, ;Se identifica e
implementa acciones
correctivas para abordar las

causas asignables?

0%
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4,25, ;Se reestablece limites
de control después de la accién

correctiva?

5 — Optimizado

PA 5.1.
Procesos

Innovacion de

5.1.1. {Se definen los objetivos
de mejora de procesos?

5.1.2. ;Se analiza los datos de
medicion del proceso para
identificar las  variaciones
reales y potenciales en el

rendimiento del proceso?

5.1.3. iSe identifica
oportunidades de mejora del
proceso  basado en la
innovaciéon 'y las mejoras

practicas?

5.1.4. ;Se deriva oportunidades
de mejora del proceso en
nuevas tecnologias, el impacto

de estas nuevas tecnologias en

0%
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el rendimiento del proceso es

identificado y evaluado?

5.1.5. ¢ Se define una estrategia
de implementacion basado en
la vision y los objetivos de

mejora a largo plazo?

PA 5.2. Optimizacion del

proceso

5.2.1. ;Se evalla el impacto de
cada cambio propuesto en
contra de los objetivos del

proceso definido y estandar?

5.22. ¢Se administra la
implementacion de los cambios
acordados en areas
seleccionadas del  proceso
definido y estandar de acuerdo
con las  estrategias de

implementacion?

5.2.3. (Se evalla la eficiencia

de cambios de proceso sobre la

0%
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base de los resultados reales

con el rendimiento del proceso?
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ANEXO C. entrevista a directores del departamento de Tl del GADPE

Cuestionario

1. ¢Indique como es el proceso de la gestion de incidentes dentro del GADPE?

2. (Existe implementado dentro de la institucion un software para el control y

manejo de las incidencias que se presentan?

4. (En las oficinas que se encuentra fuera del edificio matriz como se atiende las
incidencias?

5. ¢Alfinalizar la atencién de los incidentes indique que procesos se realizan para el

cierre de la atencién?
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