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1. MARCO DE REFERENCIA

1.1. Justificacion
Desde mediados del afio 2021 en el Ecuador se publico la Ley Organica de
Proteccion de Datos Personales cuyo objetivo principal es la de garantizar
el derecho a la proteccion de datos personales. Esto incluye el acceso a la
informacion y la toma de decisiones sobre el tipo de informacion y datos de
la persona, a la vez que esta incluye la proteccién correspondiente. La
mayor parte de la ciudadania no se encuentra al tanto de esta ley y por
consecuente pueden ser victimas de acoso cibernético, ciberbullying entre
otros métodos de violencia digital existente hasta el momento de los cuales

pueden ser usados contra nifios, jévenes y adultos.

El uso constante y diario de las nuevas tecnologias ha llevado que las
personas realicen cualquier tipo de transaccién o tramite por medios
digitales, las normas de proteccién de datos se basan en los derechos
humanos. Todas las personas tienen derecho al respeto a la vida privada y

familiar y a la proteccion de sus datos personales.

Apoyando al nuevo centro de capacitaciéon de la Pontificia Universidad
Catolica del Ecuador para la violencia digital, se tiene un grupo de sociedad
tecnoldgica digital dirigida por el Dr. Wladimir Sierra, actualmente se quiere
crear un centro de capacitacion y estudio para la violencia digital dentro de
la universidad y para ello se requiere la implementacion de una base de
datos que organice toda la informacion referente a la violencia digital en la
sociedad. La presentacion de esta informacion debe ser en formato web y
pudiendo ser accedida por cualquiera persona que a la vez desee dejar su
opinién y quiera informarse, forjando poco a poco una comunidad que esté
interesada en aprender sobre la violencia digital y sobre la Ley Organica de
Proteccion de Datos Personales y forjar nuevos términos en los cuales la

sociedad pueda considerarlos accesibles y llamativos.
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1.2. Planteamiento del Problema
El ciberacoso, ciberbullying y otros tipos de violencia digital es una
problematica que afecta mayormente a nifios y adolescentes debido a la
gran suma de tiempo que emplean estando en linea, ademéas que dentro
de las edades son constantemente receptivos a las direcciones de
comunicacion que se realizan a través de aplicaciones de mensajeria,
redes sociales o videojuegos. Estos conceptos incluyen infracciones a
través de llamadas, mensajes de texto y redes sociales, mensajes de texto
y conversaciones repetitivas, intrusiones en cuentas privadas, difusion de
informacion e imagenes sensibles, robo de identidad y vigilancia y
seguimiento. A veces, el término acecho u acoso se usa sobre los actos
anteriores, con el objetivo de describir los actos como persecucion. Del
mismo modo, esto no quiere decir que esta forma de violencia digital no
afecte también a los adultos. La violencia digital expresa también actos de
intimidacion, hostigamiento, intimidacién, insultos, violaciones de datos e
informacion personal, divulgacion de datos falsos, mensajes de odio,
difusion de contenido pornogréfico sin consentimiento, texto, foto, video y/o

grafico o sonido personal o de otro tipo como huellas dactilares.

La fundacién “Cybersmile” public6 que el 60% de los usuarios del internet
han sido expuesto a alguna forma de ciberacoso. Dicho esto, las diferentes
formas de acoso digital cominmente tratan de hacer sentir mal a la victima,
aungue existen tipos de acoso que parecen o suenan inocentes la verdad
es que puede afectar a la otra persona de tal manera que existen casos de
suicidio de jovenes que no pudieron soportar el grado de presién a la que

fueron sometidos.

Los indices de violencia digital aumentaron no solo en el Ecuador sino
también alrededor del mundo en época de cuarentena del Covid-19, las
mas afectadas son nifias y mujeres que reciben constantes mensajes de
acoso provocando asi un dafio no fisico sino psicoldgico y emocional. Estos
tipos de acoso son empleados por conyuges, exconyuges, convivientes, ex
convivientes; padrastros, madrastras; ascendientes y descendientes; los
parientes colaterales de los conyuges y convivientes hasta el cuarto grado
de consanguinidad y segundo de afinidad.

2
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Aprender a reconocer la violencia digital es el primer paso para empezar a
combatirla, ensefiar desde temprana edad a los nifios que no deben
compartir fotos, videos o cualquier tipo de informacion con extrafios para
gue esto no se vuelva en su contra, a la vez que los padres deben controlar
el funcionamiento de redes sociales y tener un uso seguro de la misma para

gue no se sientan vulnerados.

1.3. Objetivo General
Desarrollar un sitio web y foro de discusion de informacién para el manejo
de términos sobre la violencia digital impulsada por la ley organica de

proteccion de datos del Ecuador.

1.4. Objetivos Especificos
» Desarrollar una seccién con un glosario de términos sobre el manejo,
proteccion e informacion de datos sobre violencia digital.
* Desarrollar un foro de discusién para el manejo, proteccion e
informacion para las personas sobre la violencia digital.

* Implementar una wiki para documentar los casos de violencia digital.

1.5. Antecedentes
El presente proyecto estd enfocado en brindar una guia, ayuda e
informacion sobre la violencia digital en el pais. Las paginas web actuales
solo brindan informacion sobre los tipos de violencia digital o en algunos
casos solo informan de cdmo tratar de contrarrestarlos, pero solo lo indican
a nivel macro y a nivel mundial, en el caso del Ecuador existe la “Ley
Organica de Proteccion de Datos Privados”, no toda la ciudadania esta al
tanto de dicha ley por lo cual aun pueden ser susceptibles a cualquier tipo

de violencia digital.

El uso de aplicaciones moéviles permite tener un panorama mucho mas
amplio sobre la violencia digital que ha ido incrementando en los ultimos

afos, dentro de la aplicacion de TikTok el colectivo de mujeres han ideado

3
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una serie de gestos que han permitido ayudar a cientos de mujeres a
denunciar su situacion sin la necesidad de decir alguna palabra.

Pero aun con todo lo mencionado anteriormente, estos casos se sitlan a
nivel mundial, la pregunta es, ¢Qué sucede en Ecuador? Aunque la ley ya
se encuentra en vigencia cientos de personas siguen siendo victimas del
acoso virtual y por tal motivo no saben cémo defenderse y recurren a solo
a paginas en las cuales solo les muestran coémo tratar de contrarrestarlos,

pero no cdmo denunciarlos dentro del territorio.

1.6. Alcance

El desarrollo de este trabajo tiene como alcance la creacion de un sitio web
para la organizacion y gestion de los términos vinculados a la violencia
digital en el Ecuador, se planea realizar este sitio web a manera de plan de
investigacion como punto de partida la “Ley Organica de Proteccion de
Datos Privados” dentro de los cuales contiene el derecho a la proteccion de
datos personales, asi como también el acceso y toma de decision sobre
estos datos y su correspondiente proteccion.

Finalmente, el resultado de este trabajo de investigacion se presentara un
sitio web cuyo contenido se enfoque en la violencia digital y un foro en

donde la ciudadania pueda presentar sus ideas y opiniones.
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2. MARCO TEORICO

El presente trabajo parte desde la creacién de la “Ley Organica de Proteccidn
de Datos Privados”, y los tipos de violencia digital existentes que la ciudadania
no conoce o tiene poco conocimiento con respecto a ello. La violencia digital
se refiere a fenomenos en los que alguien es acosado, controlado, monitoreado
o perseguido con la ayuda de la tecnologia. La tecnologia utilizada puede ser,
por ejemplo, teléfonos inteligentes, computadoras, plataformas de redes
sociales y servicios de mensajeria instantanea, correo electronico, dispositivos
de localizacion o dispositivos electronicos para el hogar conectados a Internet.
La violencia también puede manifestarse como un intento de limitar el uso de
la tecnologia por parte de otra persona. La violencia digital a menudo ocurre
como una forma de violencia en relaciones cercanas donde el perpetrador es
la pareja de la victima, expareja u otro miembro de la familia. Sin embargo,
muchos actos de violencia digital pueden cumplir los requisitos para cualquier
delito. La tipificacion del delito puede ser, por ejemplo, persecucién, usurpaciéon

de identidad o escuchas ilegales.

Los accesorios para la violencia digital pueden ser, por ejemplo, que la

persona:

* Lo amenaza o lo insulta repetidamente intencionalmente en llamadas o
mensajes.

+ Constantemente llama o envia mensajes y se molesta si no le contesta
inmediatamente.

* Requiere que demuestres con fotos o videollamadas que estas donde
dices estar.

* Requiere obtener o husmear en su informacion de inicio de sesion en
redes sociales, correo u otros servicios electrénicos para rastrear sus
actividades en estos o pretender ser usted.

* Revisa su teléfono sin permiso 0 requiere que vea Sus mensajes o
llamadas.

« Controla su uso de las redes sociales, como qué contenido puede

publicar o con quién puede ser amigo o seguir.
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Difunde o amenaza con difundir imagenes intimas o material de video

sobre usted.

« Tomar fotos o escuchar a escondidas usando varios dispositivos.

* Rastrea dénde esta usando informacion de ubicacién u otro equipo de
posicionamiento en su dispositivo.

* Monitorea sus actividades usando spyware instalado en su teléfono

inteligente, computadora u otro dispositivo que use.

Dicho lo anterior, en la actualidad existen una cantidad de terminologias de las
cuales no todos estan al tanto de su significado o solo lo han visto en las redes
sociales, paginas web, foros, etc., para informarse rapidamente y hablarlo con
sus hijos, amigos o parientes cercanos, pero este a la vez genera

desinformacion y mal interpretacion de los significados de estas palabras.

2.1. Foro Electronico

Segun Vivina Brito, un foro electrénico es una pagina web en la cual se
colocan preguntas sobre un tema en patrticular, especifico u especial con el
fin de que alguna persona se haya encontrado previamente con la misma
situacion ayude respondiéndola. Cuando la pregunta se encuentre
respondida aparecera en linea después de la pregunta planteada.
Partiendo de lo anterior los foros electrénicos se reducen a centro o puntos
de discusion online sobre temas particulares en las cuales se unen
opiniones de diferentes personas de diferentes lugares de manera
asincrona. “Mejora la calidad y efectividad de la interaccién, apoyando
procesos de aprendizaje colaborativo, la participacién activa y la interaccién
de todos frente a modelos mas tradicionales de aprendizaje.” (Cabero,
1999, p.199)

2.2. Analisis de Seleccion de Herramientas
2.2.1. Motores de Base de Datos

2.2.1.1. MySql
Es un motor de base de datos mas popular, creado como un proyecto
de software “open source”, en los ultimos afios se ha convertido dentro

del contexto de desarrollo web es uno de los mas utilizados. En la
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actualidad Oracle es el propietario de este motor por lo cual ofrece 2

formas distintas de servicio:

e Licencia gratuita (“Community Server”)

e Licencia pagada (“Enterprise Server”)

Una de sus ventajas es el poder soportar transacciones acidas, aunque
en sus inicios fue creada para el modelo relacional con el paso del
tiempo se ha ido extendiendo para el manejo de datos
semiestructurados como son los archivos JSON.

Aungue es una buena eleccién el uso de este motor, este no debe ser
usado para datos poco estructurado como son grafos o documentos 0
cuando el sistema distribuido de nivel global.

2.2.1.2. MariaDB
Este motor de base de datos se basa en realidad en MySql, el motivo
principal para la existencia de este motor es el de mantener este modelo
de base de datos en “open source”. MariaDB incorpora diferentes
funcionalidades a las de MySq|, una de ellas es la ejecucién de consultas
complejas y almacenarlas dentro del caché, otra de las funcionalidades
es la de acceder a los “cluster” de datos. Dentro de seguridad y
rendimiento, MariaDB se encuentra en constante evolucion gracias a la

comunidad “open source”.

2.2.1.3. Oracle
Es una herramienta cliente/servidor para la gestion de Base de Datos,
es usada principalmente en grandes empresas, es disefiado para
organizaciones que gestionan grandes cantidades de volumenes de
datos y contenidos no estructurados dentro de un solo repositorio con el
propdsito de disminuir costos y riesgos asociados con la pérdida de la

informacion.
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2.3. Metodologia

2.3.1. XP
Es una metodologia de desarrollo agil cuya finalidad es el desarrollo de
creacion de proyectos con eficiencia y eficacia junto con flexibilidad y
control. La metodologia XP se basa en la comunicacion, reutilizacion de
codigo del codigo previamente desarrollado y finalmente la realimentacion

del mismo.

PROGRAMACION EXTREMA (XP)

j Ty, [ =

PLANIFICACION (DIseNoN

Historia de usuario

Programacion en parejas

PRUEBAS CODIFICACION

Pruebas Unitarias
Integracion Continua

Aceptacion

llustracion 1 Modelo de Metodologia XP

2.3.1.1. Valores de Extreme Programming
Comunicacién. — La ausencia de comunicacion evita que el
conocimiento fluya dentro del equipo del proyecto. Por lo general, al
existir algan problema cualquier dentro del equipo sabe como resolverlo.
Al existir problemas de comunicacion, esta impide identificar el problema

y contribuir a una solucion.

Simplicidad. — Este valor indica que siempre hay que esforzarse para

hacer que lo mas sencillo funcione.

Retroalimentacién. — Dentro de XP se abarcan cambios y el equipo
se esfuerza por recibir un “feedback” temprano y constante, si se debe

realizar un cambio se debe saber lo mas pronto posible.
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Valor. — Es definido por Kent Beck como “una accion eficaz frente al
miedo”. Dentro de los proyectos de desarrollo se debe hacer
estimaciones honestas, ademas hay que ser valientes tanto para dar

informacion como para pedirle.

Respeto. — Algo fundamental dentro de la metodologia XP es que todos
los integrantes se preocupan por su trabajo. Dentro del grupo todos

valen y son respetados.

2.4. Framework

2.4.1. Laravel
Es un “framework” de PHP en la cual se puede crear aplicaciones dentro
de este lenguaje de programacion. Es muy moderno y brinda a los
desarrolladores varias utilidades en las cuales se pueden acelerar el
desarrollo de aplicaciones web.

Laravel prioriza la calidad del cédigo, la mantenibilidad y la escalabilidad, lo
gue permite generar proyectos pequefios, grandes y muy grandes.
También permite y promueve el trabajo en equipo y fomenta las mejores

practicas.

2.5. Ley Organica de Proteccion de Datos

2.5.1. Definicion
Esta ley se distribuye en conjunto con estandares internacionales, lo cual
permite la proteccion de datos personales como un derecho reconocido y
garantizado dentro de la constitucion generando asi una estructura de
respeto al sistema de proteccion de datos, a la vez que amplia la base legal
de un tratamiento licito e institucionaliza los derechos de los titulares y las

obligaciones de los responsables y los encargados.

2.6. Violencia Digital
La violencia digital se puede ejercer a traves de internet, el teléfono o varias
plataformas sociales. Podria tratarse de alguien que envia correos
electronicos o mensajes de texto amenazantes, o difunde rumores en las

redes sociales. Se pueden difundir fotos privadas en linea, difundir la
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llamada pornografica de venganza o secuestrar la cuenta de alguien en las

redes sociales.

También incluye obligar a alguien a compartir sus contrasefias o para
ejercer control sobre donde y cuando se encuentra una persona a traves

de diferentes aplicaciones y posicionamiento geografico.

La violencia digital puede ser perpetrada por personas que conoces y con
las que tienes o has tenido una relacion. Pero también puede ocurrir en
contextos donde personas completamente desconocidas amenazan,

explotan y cometen abusos.

Es un tipo de violencia al que los nifios y jovenes suelen estar
especialmente expuestos. Ponerse en contacto con nifios menores de 18
afios en linea con fines sexuales es un delito y se denomina engafio
pederasta. Por ejemplo, al obligar a los nifios o jovenes a enviar fotografias,
abusar de si mismos al amenazar con decirselo a sus familiares, estan
expuestos a la explotacion sexual. Estos abusos pueden tener
consecuencias tan negativas y de largo alcance como ser objeto de abuso

fisico en la realidad.

2.7. Tipos de Violencia Digital

2.7.1. Hostigamiento
Se enfoca en el envio repetido de mensajes ofensivos de una persona o
grupo a la victima. Pueden provenir de insultos, uso de apodos, creacion
de rumores o envio de mensajes ofensivos a través de las redes sociales,
aplicaciones de mensajeria o correo electrénico. Incluso se pueden crear
grupos de acosadores para coordinar el envio de multiples mensajes a la
misma victima. Muchas formas de acoso cibernético pueden conducir al
acoso, como enviar fotografias que buscan afectar la moral y la autoestima

de la victima.

2.7.2. Stalking
Es una invasion sistematica e intencional de la privacidad de otra persona.
Si esta siendo acosado, sera acosado de manera regular y repetida. El

acosador puede ser una expareja, pero también puede ser un conocido,
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colega, supervisor, vecino o incluso un desconocido. El acoso puede tener
todo tipo de consecuencias. Puede irritarte, enfadarte o, por el contrario,

asustarte o avergonzarte. Te sientes espiado e inseguro.

El “stalking” puede ser el resultado de una relacion rota, donde una expareja
no acepta la terminacion y sigue buscando el contacto con el otro. Algunos
acosadores establecen contacto porque buscan una relacién (amistosa o
sexual). Estos acosadores actlan de manera grosera e insistente o tienen
problemas psicoldgicos, lo que significa que el acosador tiene ideas sobre
la 'relacion’ contigo que no estan en consonancia con la realidad. También
podria ser que el acosador no quiera tener una relacion contigo, pero siente
gue ha sido agraviado y te hace responsable por ello. El acosador busca

retribucion y atencion por esta 'injusticia’.

El acoso puede tomar la forma de una adiccién. Si bien el desencadenante
del acecho a veces puede parecer razonable, el acecho en si mismo no lo
es. La necesidad de contacto se ha convertido en una especie de adiccién
para el acosador. Cada nuevo contacto y cada reaccién (jaunque sea
negativa!) alimenta la adiccion. Por lo tanto, ningln contacto es la mejor

solucioén.

2.7.3. Difusion no consentida de imagenes intimas
También conocido como invasién ilegal de privacidad significa que alguien
difunde imégenes, informacion o materiales tuyos que son de naturaleza
sensible. La invasién de la privacidad es una violacion de la privacidad
personal. Los mensajes de texto o el engafio sexuales no son una forma de
violencia sino un acto sexual que consiste en enviar fotos o videos intimos
de manera consentida. El problema es que cuando estas imagenes se
difunden sin consentimiento, publicamente o a quienes estan en contacto
cercano con la victima, es dafiino y vergonzoso para ellos. En algunos
casos, los acosadores pueden usar este contenido para chantajear a las

victimas, un método conocido como extorsion.

Es importante agregar que esta difusion no consentida de imagenes puede
ocurrir luego de gque se envie un mensaje sexual o luego de un encuentro

sexual en el que alguien tome una foto o video del encuentro sexual. Este
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encuentro (con o sin conocimiento de la victima) para luego transmitir
imagenes o imagenes que se pueden extraer de un dispositivo perdido o

robado.

Segun una serie de estudios, el sexo, y especialmente el sexo no
consentido, se asocia con niveles reducidos de bienestar emocional en los
jovenes y puede crear dificultades sociales y personales. Puede estar

relacionado con una disminucion de las emociones positivas con el tiempo.

2.7.4. Fraping
Este término en inglés se utiliza para describir una forma de ciberacoso que
ocurre cuando un tercero accede a las publicaciones y cuentas de las redes
sociales de un usuario, en nombre de la victima, comentarios 0 mensajes
agresivos y/o peyorativos que involucran a ciertas personas 0 grupos,
afectando a los usuarios. identidades y reputaciones digitales al hacer que

estos comentarios parezcan autenticacion de opiniones.

2.7.5. Perfiles Falsos
Incluye hacerse pasar por otra persona usando la imagen y/o el nombre de
un individuo para crear un perfil falso con el fin de acosar, acechar o acosar
a la victima. Lo que buscan los acosadores a través de perfiles falsos es
actividad anénima. También puede conducir al robo de datos personales o

incluso al robo de identidad.

2.7.6. Exclusion y Cancelacion
Las exclusiones incluyen, a sabiendas, no permitir que una persona de un
grupo social ya sea en el trabajo, la escuela o en otro lugar, participe en
actividades en las que participan otros miembros, como grupos de
WhatsApp, juegos en linea o cualquier otro tipo de actividad que realice. En
linea. Para los mas jévenes, la exclusion puede afectar el desarrollo de la

autoestima.

Deshacer es otra forma similar de violencia digital e implica detener o
rastrear a los usuarios en represalia por un comportamiento sospechoso.
Esta forma de violencia puede ser una respuesta a los comentarios
realizados por una figura publica o un creador de contenido y tiene un

impacto negativo en la percepcion que otros tienen de él.
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2.7.7. Filtracién de Informacion
Este método de violencia se basa cuando se publica o comparte
informacion personal y/o sensible de cualquier persona sin su
consentimiento. Esta informacion puede abarcar documentos, fotos, audios
y videos privados, en los cuales puede afectar a la victima de distinta
manera ya que puede afectar su reputacion ya sea a nivel personal como

laboral y afectarla de manera psicologica y emocional.

La filtracion o violacion de datos puede generar a la vez un robo de
identidad en la cual puede actuar como otra persona, pedir productos en
tiendas en linea a nombre de otra persona y enviar la factura de la compra

a la persona adecuada.

2.7.8. Grooming

Esta terminologia se produce cuando un adulto se contacta con un menor
de edad por medio de las redes sociales u otras herramientas tecnoldgicas,
el objetivo de este contacto es el de cometer abusos sexuales o producir
imagenes pornograficas infantiles. Cabe aclarar que el primer paso para
actuar con este acto es la de entablar una conversacion de caracter sexual
con él o la menor, pedirle al menor que envie imagenes, videos o realizar
actos sexuales. Estas comunicaciones empiezan a través de las redes
sociales o cualquier medio digital que le permita generar interacciones entre

2 0 mas personas.

2.8. Cuadro Resumen

Tipo de Violencia Digital

Descripcién

Ejemplo

Hostigamiento

Envio repetitivo de
mensajes ofensivos de
una persona a
otra(victima).

Alex Alvarez S. envio
mensajes de amenaza de
muerte a su expareja que
tan solo tenia 16 anos.

Stalking

Comportamiento obsesivo
de una persona que
monitorea a otra por

Envio de mensajes,
llamadas, regalos o cartas
no deseadas.

persona que la envio.

medio de las redes
sociales.
Difusion no consentida de | Compartir imagenes de | Pedir a tu pareja que
imagenes intimas contenido sexual sin |envie fotos o videos
consentimiento de la | desnudo/a y compartirlo

con tus amistades sin que
se entere.
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Fraping

Alguien accede a las
redes sociales de una
persona y se hacen pasar
por él o ella y publica
contenido inapropiado.

Alguien usa tu cuenta de
Facebook sin tu permiso y
coloque un mensaje
explicito en tu perfil.

Perfiles Falsos

Una persona se hace
pasar por otra utilizando
su informacién personal
para acechar a una
victima.

Hacerse pasar por
alguien més en las redes
sociales para
desprestigiarlo.

Exclusién y Cancelacion

Aislar a una persona ya
sea dentro de un chat

Dentro de un chat de
Whatsapp empiezan a

consentimiento

grupal 'y negar la | excluir a un integrante por
participacion en | el simple motivo de solo
actividades online. caerles mal.

Filtracion de Informacion | Compartir informacion | Dentro de una empresa
personal y/o delicada de | exponer los datos
alguien sin su | personales de un

individuo a través del
Internet para que todos se

contacta a un menor de
edad por Internet con
intension de abusar
sexualmente de la victima.

enteren de alguna
condicion médica no
deseada.

Grooming Una persona adulta|Dar regalos o dar

atencion especial a un
nifio/a cuyos padres no le
prestan la  atencion
suficiente y hacer que la
victima se sienta especial
0 en deuda con el adulto.

Table 1 - Resumen y Ejemplos de Términos para la LOPD (Canacuan J, 2022)
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3. Estado del Arte

3.1. Ley Proteccion de Datos en Ameérica Latina
El Reglamento General de Proteccién de datos (RGPD) hizo un cambio a
nivel mundial, la Union Europea durante mas de 40 afios ha hecho una
evaluacién de proteccion de datos personales y ha generado influencia en
otras regiones del mundo, esto incluye América Latina. La ejecucion directa
del RGPD y su alcance en el extranjero hacen que las instituciones tanto

publicas como privadas deban cumplirlas.

La poblacién total de América Latina y el Caribe suma alrededor de 670
millones de personas y se extiende aproximadamente en 46 paises.
Algunas regiones como Argentina, Colombia, México, Peru, Uruguay, etc.,
han disefiado leyes de proteccion de datos personales desde inicios de la
década de los 2000. Estas leyes estuvieron fuertemente influenciadas por
la perspectiva sobre el derecho a la privacidad de la Union Europea que fue
plasmada en la Directiva Europea 95/46/CE. Cuando RGPD entr6 en vigor
el 25 de mayo del 2018, la gran mayoria de paises de América Latina
iniciaron un proceso de reestructuracion de sus leyes con respecto a la
proteccion de datos para ajustarse al RGPD. Paises como Ecuador y
Paraguay alrededor de esas fechas se encontraban en proceso de
desarrollo de sus propias leyes de proteccion de datos privados. Con este
tipo de procesos dentro del area de privacidad América Latina se convierte

en un aliado estratégico de la Union Europea.

El RGPD se basa en la gestidon de riesgos, un lenguaje comun dentro del
sector de la seguridad de la informacion. Uno de los principales obstaculos
es el enfoque de gestion de riesgos ya que las empresas latinas protegen
tan solo sus propios bienes, pero no protegen los derechos y libertades de

sus empleados.

Como aun no existe una integracion legal en Latinoamérica, los términos
establecidos por el RGPD pueden ser sometidos a cambios. Los ejemplos
incluyen privacidad por disefio y por defecto, certificacion, notificaciones de
violacién de datos, roles de oficiales de proteccién de datos o sanciones

administrativas por incumplimiento.
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Con las leyes establecidas por el RGPD, Latinoamérica se encuentra en un
periodo de ajuste incomodo. Dentro de algunas areas de la seguridad de la
informacion, las empresas pueden toparse con algunos inconvenientes
para poder adaptar sus metodologias para el cumplimiento de las
disposiciones hechas por el RGPD. Cabe sefalar que gran parte de los
profesionales latinoamericanos de seguridad han sido calificados y
formados con certificados segun metodologias desarrolladas en Estados
Unidos, como las de Eccouncil el instituto SANS o el ISC2. Asi mismo los
estandares de seguridad de la informacibn como son los estandares
ISO/IEC 27000 mantienen un planteamiento preliminar al RGPD que, si
bien es util, podria existir actualizaciones en un préximo futuro. Debido a
esto es necesario que exista una cooperacion de la Union Europea para
desarrollar o incorporar nuevas metodologas de evaluacién de riesgos que
se encuentren basadas en el RGPD y adaptarlo a la legislacién de los

paises latinoamericanos.

Hay que tomar en cuenta que la Union Europea ha sido un importante
accionista en Latinoamérica y el Caribe en los ultimos afos, representando
alrededor del 39% de las nuevas inversiones extranjeras directas y cerca
de 26 tratados de libre comercio. Debido a ellos no es casualidad que los
paises latinos haya preferido seguir el modelo europeo de la proteccion de
datos privados.

3.2. Ley 25326 (Argentina - 2000)
Esta fue la primera ley de proteccion de datos personales de América Latina
gue sigue el modelo de la directiva de la Union Europea 95/46/CE. Al ser
una ley publicada a inicios de la década de los 2000 se encuentra
actualmente obsoleta, mas que todo se debe tomar en cuenta el nuevo
estandar impuesto por el Reglamento de Proteccion de Datos Europeo
(GDPR).

La Constitucion Nacional de Argentina asegura el derecho al honor y a la
intimidad de las personas, asi como también la accesibilidad a la
informacion que se encuentre registradas. A partir de lo dicho anteriormente

la Ley 25.326 tiene como objetivo principal la proteccion integral de los

16

Pontificia Universidad Catolica del Ecuador, Facultad de Ingenieria, Carrera de Tecnologia de la Informacién



Desarrollo de un sitio web para la organizacion y gestién de los términos vinculados a la violencia digital en el ecuador

datos personales y privados registrados en bases de datos publicas y
privadas. La Constitucion regula la accion del habeas data al establecer

que:

“Toda persona podra interponer esta accion para tomar conocimiento de
los datos a ella referidos y de su finalidad, que consten en registros o
bancos de datos publicos, o los privados destinados a proveer informes, y
en caso de falsedad o discriminacion, para exigir la supresion, rectificacion,
confidencialidad o actualizacién de aquellos. No podré afectarse el secreto
de las fuentes de informacion periodistica.” (Constitucion de la Nacion
argentina (1994), art. 43)

Esta ley garantiza que toda persona pueda supervisar su informacién
personal almacenada en la base de datos y por consiguiente identifica los
siguientes derechos: informacion, acceso, actualizacion, rectificacion y

supresion.
Los principios que establece la ley son:

- Los datos personales recabados a efectos de su tratamiento deberan
ser veraces, completos, adecuados y no indebidamente relacionados
con el ambito y la finalidad para los que fueron recabados.

- Los datos personales no deberan ser utilizados ni inscritos sin su
consentimiento.

- Pedir informacion sobre qué tipo de datos se encuentran almacenados
en banco de datos privados o publicos.

- Pedir que los datos sean corregidos en caso de existir algun error o
actualizados.

- Que sean almacenados confidencialmente.

- Empezar acciones legales para identificar los datos o solicitar alguna

correccion, eliminacion, seguridad o actualizacion de datos.

3.3. Ley de Proteccion de Datos — Peru
La legislacién de proteccion de datos de Peru es muy eficiente en cuanto
a derechos, principios y sanciones. Sin embargo, dado que pertenece a la
era anterior del GDPR, se puede esperar el proceso de reforma. Esta fue
la primera ley de privacidad de la Comunidad Andina (CAN).
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Desde el afio 2011 Pert cuenta con una ley de protecciébn de datos
personales cuyo objetivo principal al igual que la ley argentina del afio 2000,
es la de proteger el uso de la informacion de las personas. Abarca
situaciones en las que se autoriza la recoleccién y el tratamiento, asi como
los derechos que le asisten a su titular, a saber: Acceso, Rectificacion,
Cancelacion y Oposicién (ARCO). También existe una Autoridad Nacional
de Proteccion de Datos responsable de velar por el cumplimiento de esta
norma. No obstante, también existen excepciones previstas en la citada ley.
Una de las mas amplias es permitir que las instituciones publicas procesen
los datos personales de los ciudadanos sin consentimiento y con reglas

poco claras sobre el procesamiento posterior.

Las leyes de proteccion de datos privados son positivas ya que estas
representan un limite al uso de la informacién personal por parte de
organizaciones publicas y privadas. El problema radica en que estas
normas incorporan excepciones casi siempre disefiadas para no entorpecer
el trabajo de algunas instituciones publicas, como las que llevan el registro
del estado civil, pero que en Ultima instancia utilizan las fuerzas de
seguridad del Estado, que muchas veces operan en un marco que no es

muy transparente y es dificil ejercer cualquier tipo de control.

El problema mas comun es el de perjudicar el derecho a la privacidad de
todas las personas ya que la recopilacion de datos personales se lo hace
sin su autorizaciébn y no existen clausula para poder oponerse 0 que

controle que se realiza con estandares de seguridad y necesidad.

3.4. Ley Organica de Proteccion de Datos y Garantia de Derechos
Digitales (LOPDGDD) — Espafia
Esta ley entré en vigor el 6 de diciembre de 2018 y sustituy6 a la antigua
ley organica 15/1999 de Proteccion de Datos Personales La LOPDGDD
tiene por objeto adecuar la legislacion espafiola a las normas europeas
definidas por el Reglamento General de Proteccion de Datos (RGPD), que

entro en vigor el 25 de mayo de 2018.

El objetivo de esta ley al igual que las anteriores es la proteccion de la
intimidad, privacidad e integridad del individuo. Dentro de este codigo los
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datos personales se consideran como a todo tipo de informacion ya se de
texto, imagenes o audios que permitan la facil identificacion de una
persona. Algunos datos o informacion se consideran de bajo riesgo como
nombre o correos electronicos, pero existen datos en los cuales el riesgo

es mas elevado como datos de salud personal o la religion.

Una de la finalidad es de esta ley es la de determinar un marco legislativo
para la proteccion de los datos a través del Internet. Dentro de este punto
se incluye puntos a considerar como el derecho al olvido, la portabilidad y
los cambios en la adquisicion del consentimiento para recolectar y usar
datos personales. Existen cambios significativos de la Ley de Proteccion de
Datos de 1999 a los de la actual LOPDGDD ya que una de sus
modificaciones son los requisitos para recibir, almacenar o pasar
informacién han cambiado y estan relacionados con el procesamiento de

datos de usuarios en Internet.

El propoésito de esta ley es hacer que las empresas y organizaciones tengan
un compromiso con el procesamiento de datos y datos personales y regular

la proteccién de datos.

3.4.1. Anterior Ley de Proteccion de datos (LOPD 15/1999)
Era una ley bastante obsoleta ay que no brindaba la proteccion necesaria
para los ciudadanos y tampoco se adaptaba a las necesidades de la nueva
era digital que ha sido marcada pon la transmisiéon y procesamiento de
datos a través de Internet y medios digitales.

3.4.2. Actual Ley de Proteccion de datos (LOPD-GDD 3/2018)
La nueva LOPDGDD o Ley Organica de Proteccion de datos y Garantia de
los Derechos Digitales crea un nuevo marco legal en el cual es amparado

por el RGPD e indica lo siguiente:

e Se amplia la informacion que los usuarios debe recibir con
respecto a la manera en como estan siendo tratados sus datos.

¢ Incorporacion del concepto de privacidad desde el disefio.

e Las fallas de seguridad que puedan afectar a los datos
personales deberan ser comunicadas a la autoridad reguladora

competente (Agencia Espafiola de Proteccién de Datos) en un
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plazo méaximo de 72 horas. Ademas, si esta falla involucra datos
confidenciales y puede tener un impacto significativo en las
personas afectadas, también debe notificarles.

e En general, el consentimiento debe ser libre, informado,
especifico y claro. Las organizaciones necesitan saber como
recopilar y almacenar los consentimientos. Para considerar el
consentimiento como "innegable”, el RGPD requiere que haya
una declaracion de las partes interesadas o una accion positiva
que indique el consentimiento de las partes interesadas. La
aceptacion no puede inferirse del silencio y la negligencia del

publico.

3.5. Ley de Protecciéon de Datos Personales — Ecuador
La Constitucion, aprobada por la Asamblea Constituyente en 2008 y
actualmente vigente en el Ecuador, establece la proteccion de los datos
personales como un derecho fundamental, el cual se encuentra consagrado

en el articulo 66.19:

“Se reconoce y garantizard a las personas: (...) 19. El derecho a la
proteccion de datos de caracter personal, que incluye el acceso y la
decision sobre informacion y datos de este caracter, asi como su
correspondiente proteccion. La recoleccion, archivo, procesamiento,
distribucién o difusion de estos datos o informacion requerirdn la
autorizacion del titular o el mandato de la ley” (ASAMBLEA
CONSTITUYENTE, 2008)

A pesar de que se decretdé que la proteccion de datos es un derecho
fundamental, no fue a partir de mediados del 2021 que se cred una ley para
proteger este derecho, pero el motivo de la creacion de dicha ley se basa
en que se descubrido que hubo una fuga masiva de datos de mas de 20
millones de personas dentro de un servidor no muy seguro ubicado en
Miami, Florida, de los cuales 6,7 millones pertenecen a menores de edad.
Un analisis hecho por los investigadores Noam Roten y Ran Locar se

detecto que la vulneracion también incluia datos de personas fallecidas.
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Apenas unos dias después de ser revelada la fuga masiva de informacion
el gobierno envié el Proyecto de LOPD a la Asamblea Nacional para que
finalmente sea aprobada el 26 de mayo del 2021. Dentro de esto se incluye
la creacion de la Autoridad e Proteccion de Datos Personales que sera
dependiente de la Funcién Ejecutiva ademas que tendra autonomia
administrativa y financiera. Una de las disposiciones transitorias del
proyecto establece que existe un plazo de dos afos a partir de la emision

para que las empresas cumplan con lo dispuesto por esta norma.
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4. Desarrollo de un sitio web y foro de discusion de
informacion para el manejo de términos sobre la violencia
digital impulsada por la ley organica de proteccion de datos
del Ecuador.

4.1. Desarrollo de un glosario de términos sobre el manejo, proteccion e
informacion de datos sobre violencia digital.
Dentro de los beneficios de la LOPD, esta reside que la conexion entre el
Estado y la ciudadania sea transparente, garantizar que los datos de la
ciudadania se encuentren protegidos contra el robo y el fraude de

informacién personal y brindar servicios digitales més eficientes y efectivos.

La ley otorga a los ecuatorianos los derechos de acceso, rectificacion,
oposicion y derogacion de datos falsos almacenados en bases de datos
gue puedan vulnerar sus derechos. Ademas, existen lineamientos para los

responsables del tratamiento de esta informacion.

La LOPD en materia de proteccibn de datos personales tiene efecto
extraterritorial. Esto significa que, si una empresa establecida fuera del
Ecuador recaba datos de sus ciudadanos, también esti sujeta a esta
regulacion. Esto se aplica tanto al sector publico como al privado. Para
proteger estos datos, se crea un inspector para la protecciéon de datos
personales, una organizacion independiente de funciones de aplicacion. Su
funcion es, en general, mantener un registro nacional de proteccion de
datos. La aplicacion de esta ley tiene como objetivo preservar los derechos
fundamentales de los ecuatorianos, proteger y limitar el uso de los datos

personales y prevenir el uso indebido y la fuga de datos.

Caracteristicas Definicién

Tratamiento de datos Personales Las empresas deben cumplir con
los requerimientos legales para

poder realizar cualquier
procedimiento.
Derecho de Proteccion La persona titular de los datos tiene

la potestad de ejercer derechos
sobre su informacion, tales como el
acceso, rectificacion, consulta,
portabilidad, etc., para lo cual se
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debe realizar procesos de
respuesta a sus requerimientos.

Proteccién de Datos por Disefio y | Las empresas deben minimizar la
por Defecto recopilacion de informacion y el uso
de datos personales.

Transferencia de Datos Personales | Se regula la transferencia de datos
personales a terceros y al exterior

Seguridad Implementacion de varias medidas
de seguridad como es la evaluacion
de riesgo, analisis de impacto de
proteccion de dato, proceso de
gestion de riesgo, etc.

Delegado de Proteccion de Datos | Dependiendo de la naturaleza de la
empresa y/u organizacion se puede
realizar un requerimiento del nuevo

rol.
Notificacion de Vulneraciones de | La empresa tendra un periodo de 5
Seguridad dias para notificar la existencia de

vulnerabilidades hacia los datos
personales a los reguladores y en
algunos casos a las personas
afectadas.

Multas y Sanciones El regulador o la empresa
reguladora tendré la capacidad de
sancionar a las organizaciones con
el 1% de la facturacién anual por
infracciones. A la vez que se puede
incidir en otras medidas, como la
limitacion  (temporal) en el
procesamiento de datos
personales.

Table 2 - Resumen de Uso del Manejo de la LOPD (Canacuan J, 2022)

4.1.1. Modelo de Tablas
La propuesta de desarrollo del sitio web consiste en compartir a la
ciudadania un Glosario de términos y a la vez los usuarios puedan crear
nuevos términos para generar temas de discusion.
En la llustracion 6, se obtiene un diagrama con el modelo de tablas que se

usa para todo el sitio web.

4.1.2. lteracion 1 — Glosario
4.1.2.1. Planificacién

4.1.2.1.1. Historia de Usuario
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Dentro de esta gestion de la informacion (Diccionario), se tiene: Ingreso,
Modificacion, Eliminacion y Visualizacion de los datos que se generaran.
Ademas, se realizan pruebas y criterios de aceptacion sobre el manejo
de la administracion, por este motivo se busca el criterio de aceptacion

de las funcionalidades por parte del cliente.

Enunciado de la Historia Criterios de aceptacién
Rol Funcionalidad | Raz6n # Criterio Contexto | Evento Resultado
Historia Escenario | aceptacion

Administrador | Almacenar la | Almacenar |1 Ingresar Capitulo | En caso de | Formulario | Mostrar el
informacion en DB ingresar un | de ingresar | nuevo
de los capitulo Empleado | capitulo en
capitulos lista

Administrador | Visualizar la | Visualizar |1 Visualizar En caso de | Enlistar los | Mostrar
informacién informacién Capitulo revisar un | empleados |todos los
de los capitulo capitulos
capitulos

Administrador | Modificar  la | Modificar 1 Modificar En caso de | Modifica y | Mostrara el
informacion informacion Capitulo modificar | refleja  la | capitulo
de los capitulo informacién | modificado
capitulos

Administrador | Necesito Eliminar 1 Eliminar Capitulo | En caso de | Elimina Se elimina el
eliminar la | informacion eliminar un | informacién | capitulo
informacion capitulo
de los
capitulos

41.2.1.2.

41.2.1.3.

Después de la reunion con el representante de la Sociedad y Tecnologia
digital, se obtuvo la Historia de Usuario de Glosario. El representante
necesita que los usuarios puedan crear nuevos tipos de terminologias

para la violencia digital.

Plan de Iteracion

Las fechas en las que se realizé el modulo de Diccionario son:
Inicio: 01/10/2022

Fin: 15/10/2022

PLAN DE ITERACION

Numero
#de Fecha de Nombre de
Iteracion | Inicio Fecha Fin Historia | Historia Responsable
1 1/10/2022 | 15/10/2022 | ¢ Diccionario | Jherman Canacuan

Table 3 - Plan de Iteracion - Glosario (Canacuan J, 2022)

Criterios de Prueba de Aceptacion
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En el desarrollo de la historia de Usuario, se realizd una revision sobre
los criterios de aceptacion para este modulo, esto hizo que el
administrador pueda manipular y visualizar la informacion de los

capitulos registrados.

Visién de la Prueba

Nombre Informacion Diccionario Cdédigo E1
N. Historia 1
Iteracion 1

Funcién Critica | Si

Descripcion Verificar el acceso y manipulacion de informacion

Categoria Administracién de Diccionario

Prerrequisito

41.2.2.

D TERMINO

Table 4 - Criterios de Aceptacion — Diccionario (Canacuan J, 2022)
Disefio
El disefio parte con una tabla, la cual mostrara la informacion en base a
los Diccionario tales como: Id, Término, Definicion e Imagen. Hay que
tomar en cuenta que al ser Términos cortos no se vio la necesidad de
hacer criterios de busqueda. La tabla posee una seccion de acciones en

las que existen botones de edicion y eliminacion.

DEFINICION IMAGEN ACCIONES

4

llustracion 2 - Disefio - Diccionario (Canacuan J, 2022)

4.1.2.2.1. Tarjeta CRC

Dentro de la tarjeta CRC se especifica de manera técnica, cada accion
gue tendran los métodos del codigo propuestos en la historia de

Usuario principal.

Numero

TO1 Nombre Productos

Descripcion

Se podra realizar el ingreso, modificacion, eliminacion y consulta
de los Términos

Responsabilidades Colaboradores Métodos

Ingreso de Términos | Administrador, Usuario store
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Modificacion de Administrador, Usuario update
Términos

Eliminacion de Administrador, Usuario delete
Términos

Consulta de Administrador, Usuario index
Términos

llustracion 3 - Tarjeta CRC — Diccionario (Canacuéan J, 2022)

4.1.2.2.2. Prototipo
El prototipo creado cumple con el disefo sugerido anteriormente, en el
cual se logra mostrar toda la informacion de los Términos registrados,
ademas de integrar la seccion de Acciones con los botones de Editar y
Eliminar. Ademas, incorpora un formulario que se usa para la creacion

y modificacion del capitulo.

Diccionario

DEFINICIGN

»
@
»
=1]

llustracion 4 - Prototipo — Diccionario (Canacuan J, 2022)

Actualizar Término

Hastigamiento

ACTUALIZAR

llustracion 5 - Prototipo — Formulario — Diccionario (Canacuéan J, 2022)

4.1.2.3. Caodificaciéon
4.1.2.3.1. Estandares de Codificacion
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Identificadores. - El I1d de los capitulos es auto incrementable.
Variables. - Son llamadas de acuerdo con su valor

Funciones. - Las funciones describiran su operacién o finalidad
Registro. - El registro de datos se realiza a través del método

Eloquent de Laravel.

4.1.2.3.2. Codigo

Clase: La clase usuarios contiene el campo ID como clave primaria.

Controlador: Contiene los siguientes métodos:

Index: Enlista con paginacion los capitulos encontrados con los
datos de cada uno de ellos.

Store: Crea y almacena los datos de los capitulos.

Destroy: Elimina el registro de los capitulos.

Edit: Provee datos de los capitulos deseados para su visualizacion

Update: Actualiza los datos de los capitulos.

4.1.2.4. Pruebas
4.1.2.4.1. Pruebas de Aceptacion

El proceso de prueba de aceptacion del modulo se describe en detalle

con los estdndares que se mencionaron anteriormente, los puntos

especificos se desarrollaran con la aceptacion de los representantes de

la Sociedad y Tecnologia digital.

Pruebas de Aceptacion

Nombre:

Informacién Términos

Descripcioén:

Se enlistara toda la informacion de los capitulos, junto con los botones de
acciones.

Condiciones

de Ejecucion:

El usuario para requerir la informacion debe estar autentificado y tener el
permiso correspondiente y los datos debe estar registrado en la base de datos

Pasos de Ingresar por medio de usuario y contrasefia, ir al mend lateral elegir la opcién
Ejecucion capitulos.
Resultado Se desplegara todos los capitulos, al igual que los botones de accién para cada

Evaluacion de

la Prueba

La prueba se concretd con éxito.

Table 5 - Pruebas de Aceptacion (Canacuan J, 2022)
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4.1.2.4.2. Pruebas de Caja Blanca
Las pruebas que se realizaron tuvieron como objetivo la comprobacion
de la funcionalidad del cddigo, por esta razén se observé que estan

funcionando correctamente.

Entradas Resultado Esperado Resultado
Despliegue de Términos La informacion se ve reflejada en la pantalla OK
Ingresar Términos La informacién se Ingresa correctamente OK
Modificar Términos La informacién se Modifica correctamente OK
Eliminar Términos La informacidén se Elimina correctamente OK

Table 6 - Pruebas de Caja Blanca — Diccionario (Canacuan J, 2022)

4.2. Desarrollo de un foro de discusion para el manejo, proteccion e

informacion para las personas sobre la violencia digital.
4.2.1. Seleccion de Herramientas

42.1.1. CMS
Un Sistema de Gestion de Contenido es un sistema en linea que permite
de manera facil y rapida crear una pagina web. Este “Software” puede
administrar contenido dinamico como Blogs, e-commers o cualquier tipo
de pagina web. En especial para las actualizaciones constantes. Gracias
a los CMS cualquier persona sin conocimientos de programacion puede
creary ala vez administrar todos los aspectos de una pagina web, desde

la creacion de contenido hasta afiadir imagenes y videos.

A continuacién, se presenta una tabla comparativa acorde a las
necesidades del presente proyecto, se expone al cliente las diferentes

herramientas CMS con sus aspectos mas importantes.

Wix Wordpress Joomla Drupal
Facil de usar 5 5 4 4
Disefo y 3 5 4 3
personalizacion
Aplicaciones y 4 4 3 4
Complementos
28

Pontificia Universidad Catolica del Ecuador, Facultad de Ingenieria, Carrera de Tecnologia de la Informacién



Desarrollo de u

n sitio web para la organizacion y gestion de los términos vinculados a la violencia digital en el ecuador

Mantenimiento 5 4 4 4
continuo

Ayuda y Soporte 5 4 4 3
Cifrado SSL 4 5 4 4
Disefio de pagina 4 4 5 4
Promedio 4.3 4.4 4 3.7

Table 7 - Comparacion herramientas CMS (Canacuan J, 2022)
4.2.1.2. Framework

Para cualquier proyecto web se requiere un desarrollador que produzca
el “software” o la aplicacién que se necesita. Dependiendo el tiempo del
desarrollo del proyecto puede tardarse si se lo crea desde cero. Esto
puede requerir de uno o mas desarrolladores, igualmente se requiere de
un tiempo suficiente para la fase de pruebas y la verificacion correcta

del sistema.

El uso de “Frameworks” permite crear y entregar un proyecto en menos
tiempo con un cédigo mas limpio, con el uso de esta herramienta se
puede modificar y/o integrar la estructura base para la entrega del
programa cumpliendo los objetivos requeridos.

A continuacién, se presenta una tabla comparativa presentando los

aspectos mas importantes de los “Frameworks”.

Laravel Symfony Codelgniter
Escalamiento 4 5 4
Motor de plantillas | 5 4 4
Curva de 4 3 5
aprendizaje
Migraciones de 5 4 5
bases de datos
Actualizaciones 5 4 4
ORM 4 5 4
MJASX 5 3 4
MVC 5 4 4
FRAMEWORK
Promedio 4.6 4 4.3

Table 8 - Comparacion herramientas framework de desarrollo (Canacuéan J, 2022)

Una vez analizado las herramientas, se concluye el uso de Laravel para
el desarrollo del general del proyecto tanto por su popularidad y su
manejo practico dentro del uso de base de datos. Laravel es practico y

flexible para el desarrollo de una aplicacion web, la implementacion de
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ORM en conjunto con el uso de Artisan proporcionan una solucion rapida

para el manejo de tareas pesadas que consumen tiempo para los

desarrolladores.

4.2.2. Modelo de Tablas

La propuesta de desarrollo del sitio web consiste en compartir con la

ciudadania un resumen de La Ley Organica de Proteccion de Datos

Personales de Ecuador en conjunto con un foro para generar temas de

discusion. Como se presenta en la imagen a continuacion existen 3

relaciones creadas en las siguientes tablas: Usuarios, Posts, Hilos,

Categorias.

En el modelo se pueden ver las “Primary Key” de cada tabla con sus

respectivas “Foreign Key”y los atributos correspondientes.

] replies
id BIGINT
body TEXT
replyable_id INT

replyable_type VARCHAR(255)

@ author_id BIGINT

> status TINYINT(1)
created_at TIMESTAMP
updated_at TIMESTAMP

I
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
1
M

“Isu bscriptions A
id BIGINT

@ user_id BIGINT
subscriptionable_tyne VARCHAR(255)
subscriptionable_jd BIGINT
created_at TIMESTAMP
updated_at TIMESTAMP

>

" threads v
id BIGINT
title VARCHAR(255)
body TEXT
slug VARCHAR(255)

@ author_jd BIGINT

@ category_id BIGINT
status TINYINT (1)
created_at TIMESTAMP
updated_at TIMESTAMP

> name VARCHAR(255)
»bio TEXT

> email Y ARCHAR(255)
* type SMALLINT

» password Y ARCHAR(255)

] users v

id BIGINT

email_verified_at TIMESTAMP

two_factor_secret TEXT
two_factor_recovery_codes TEXT
remember_token ¥ ARCHAR(100)
current_team_jd BIGINT
profile_photo_path ¥ ARCHAR(2048)
created_at TIMEST AMP

updated_at TIMESTAMP

>
-
1
|
‘ \
‘ \
‘ |
|
! 1
Pl 4 |
|
|
|
|
|
:| posts v
id BIGINT

@ category_id BIGINT
title VARCHAR(255)
slug VARCHAR(255)
content LONGTEXT
featured Y ARCHAR(255)
created_at TIMESTAMP
updated_st TIMESTAMP

I likes v
id BIGINT

@ user_d BIGINT
likeable_id INT
likeable_type VARCHAR{255)
created_at TIMESTAMP

updated_at TIMESTAMP
>

_ categories v
id BIGINT
name ¥ ARCHAR(255)
slug ¥ ARCHAR(255)
created_at TIMEST AMP
updated_at TIMESTAMP
>

llustracion 6 - Modelo de Tablas. (Canacuan J, 2022)
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_l taggables v
id BIGINT

@ tag_id BIGINT

> taggeble_type VARCHAR(255)

> taggeble_id BIGINT
created_at TIMESTAMP

Updated_st TIMESTAMP
»

¥
I
|
|
|

1
|
|
|
|

+

Il tags v
id BIGINT
name VARCHAR(255)
slug VARCHAR({255)
created_at TIMEST AMP
updated_at TIMESTAMP
>

" dictionaries ¥
id BIGINT
title VARCHAR(255)
slug VARCHAR(255)
image VARCHAR (255)
desc TEXT
created_at TIMEST AMP
updated_at TIMESTAMP

>
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4.2.3. Diagramas de Actividad
En el diagrama de la ilustracion 7 se puede ver el foro de discusion desde
el punto de vista del usuario. En la imagen el usuario puede acceder al foro
y escoger las categorias que han sido creadas por el administrador,
ademas de poder crear un nuevo hilo u opinar hilos que ya se encuentran
creados. Dentro del hilo de puede leer los comentarios creados por otros
usuarios, insertar participaciones o apreciar por medio de “Likes” los Hilos

ya generados anteriormente.

Acceso al Foro

{ Selecdonar Categoria J«

S S

Crear Hilo

Nuevo hilo de DiscusiéD

No Crear Hilo

Guscar Hilo de DiscusidD
{ selecdonar Discusion
{ Leer Discusion I
Afadir Entrada
{ Escribir Comentario I

Publicar Comentario

Evaluar Comentario
=»{ Votar Comentario

Permmanecer en foro

llustracion 7 - Diagrama de Actividad Usuario
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En la ilustracibn 8 se relaciona con el trabajo del administrador es diferente al
diagrama anterior de usuarios, el administrador puede crear diferentes categorias de
discusién, mantener un ambiente de opinion sano y eliminar los diferentes

comentarios que considere inapropiados.

4
1 Acceso al Foro I

Gueva Categoria de Diso.:s’c’uD(

Crear Hilo .
Nuevo hilo de Discusion

No Crear Hilo

Guscar Hilo de Discusic’)D
¥
{ Selecdonar Discusion I
W
1 Leer Discusion I
N
Afiadir Entrada
Escribir Comentario
N
{ Publicar Comentario ) <
N

Salir

@2

N/~

Evaluar Comentario
> Votar Comentario

N

Borrar Comentario
=»{ Borrar Comentario

Permanecer en foro

N

W

llustracion 8 - Diagrama de Actividades Administrador

4.2.4. lteracidon 2 — Usuarios

4.2.4.1. Planificacion
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4.2.4.1.1. Historia de Usuarios

Para empezar, es necesario una correcta administracion de la
informacion de los usuarios, se debe examinar el ingreso, modificacion,
eliminacién y visualizacion de los datos y también en este caso el
contenido de los hilos de debate. Se planea diversos escenarios de
prueba para la gestion del administrador. La aceptacion de lo que
requiere el cliente en conjunto con las funcionalidades sobre la gestion

se muestra en la siguiente tabla.

Enunciado de la Historia Criterios de aceptacion
ID Rol Funcionalida | Razén # Criterio Contexto | Evento Resultado
Historia d Escenario | aceptacion
Al Administrado | Almacenar la | Almacenar |1 Ingresar Usuario | En  caso | Formulario | Mostrar el
r informacién en DB de de ingresar | nuevo
de los ingresar Empleado | empleado
usuarios un usuario en lista
A2 Administrado | Visualizar la | Visualizar |1 Visualizar En caso | Enlistar los | Mostrar
r informacion informacio Usuario de revisar | empleados | todos los
de los|n un usuario empleado
usuarios S
A3 Administrado | Modificar la | Modificar 1 Modificar En caso | Modifica y | Mostrara
r informacion informacio Usuario de refleja la|el
de los|n modificar | informacié | empleado
usuarios usuario n modificado
A4 Administrado | Necesito Eliminar 1 Eliminar Usuario | En  caso | Elimina Se elimina
r eliminar la | informacio de informaci6 | el usuario
informacion n eliminar n
del usuario un usuario
Table 9 - Historia de Usuario 2 - Usuario (Canacuan J, 2022)
4.2.4.1.2. Plan de Iteracion
Las fechas en las que se realizé el médulo de Usuarios son:
Inicio: 24/06/2022
Fin: 24/07/2022
PLAN DE ITERACION
Numero
#de Fecha de
Iteracion | Inicio Fecha Fin Historia | Nombre de Historia Responsable
2 24/6/2022 | 24712022 | 5 Usuarios Jherman Canacuan

Table 10 - Plan de lteracion - Usuarios (Canacuan J, 2022)
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4.2.4.1.3. Criterios de Prueba de Aceptacion
En la creacion de la historia de Usuario, se realizé la revision respectiva
sobre los criterios de aceptacion para este modulo, esto llevo a que el
representante pueda visualizar y manipular la informacion de los

usuarios registrados.

Visién de la Prueba

Nombre Informacién Usuario Caddigo E2
N. Historia 2
Iteracién 2

Funcién Critica | Si

Descripcién Verificar el acceso y manipulacién de informacion
Categoria Administracién de Usuario
Prerrequisito Creacidn de usuario sin acceso al sistema.

Table 11 - Criterios de Aceptacion - Usuarios (Canacuan J, 2022)

4.2.4.2. Disefo
El disefio parte con una tabla la que posee los campos de Nombre, e-
mail y el tipo de usuario, contiene 2 botones mas en los cuales se puede
editar el tipo de usuario y dependiendo se le puede asignar como
administrador. El tltimo boton permite la eliminacién del usuario ya sea
0 no administrador. Posee un buscador que permite encontrar por

cualquier parametro correspondiente a la tabla.

Panel de Usuarios

L] HOMBRE EMAIL TIPO ACCIONES

llustracion 9 - Disefio Usuarios (Canacuan J, 2022)
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4.2.4.2.1. Tarjeta CRC
Dentro de la Tarjeta CRC se enumerd de manera técnica cada uno de

los métodos que realizaran las acciones planteadas dentro de la Historia

de Usuario.

Numero T1 \ | Nombre | Administrador

Descripcién Se podra realizar el ingreso, modificacion,
eliminacién y consulta

Responsabilidades | Colaborador Métodos

Ingreso de | Administrador Store

Usuarios

Modificacion  de | Administrador Update

Usuarios

Eliminacién de | Administrador Delete

Usuarios

Visualizar Administrador Index

Usuarios

Table 12 - Tarjeta CRC - Usuarios (Canacuan J, 2022)

4.2.4.2.2. Prototipo
El prototipo mantiene el disefio propuesto anteriormente, el cual enlista
la informacion de los usuarios en conjunto con los botones de accion de
cada registro. El ingreso de usuarios es proporcionado a través de un

pequefio formulario de ingreso de datos.

{ FORUM

Panel de Usuarios

llustracion 10 - Prototipo Usuarios (Canacuan J, 2022)
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 FORUM

Nombre

Email

Contrasefa

Confirmar contrasefa

Already registered?

llustracion 11 - Prototipo - Formulario - Ingreso (Canacuan J, 2022)

4.2.4.3. Codificacion
4.2.4.3.1. Estandares de Codificacion

= |dentificadores. — El Id de los usuarios es auto incrementable.

= Variables. — Son llamadas de acuerdo con su valor

» Funciones. — Las funciones describiran su operacion o finalidad

» Registro. — El registro de datos se realiza a través del método

Eloquent de Laravel.
4.2.4.3.2. Cdodigo

Clase: La clase usuarios contiene el campo ID como clave primaria.

Controlador: Contiene los siguientes métodos:

o

Index: Enlista con paginacion a los usuarios encontrados con los
datos de cada uno de ellos.

Store: Crea y almacena los datos de los usuarios.

Destroy: Elimina el registro de los usuarios.

Edit: Provee datos de los usuarios deseados para su
visualizacion

Update: Actualiza los datos de los usuarios.
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4.2.4.4. Pruebas

4.2.4.4.1. Pruebas de Aceptacion
Se detalla el proceso de pruebas para la aprobacion del médulo, estos
criterios fueron escritos previamente y en este punto se desarrollara los
temas especificos. Con la aprobacion del representante del grupo de la
Sociedad y Tecnologia digital.

Prueba de Aceptacion

Nombre Informacion
Administradores
Descripcién Se muestra la informacion

de los usuarios, incluyendo
los botones para la accién
de cada registro.

Condiciones de Ejecucion El usuario debe estar
registrado y los datos
deben estar en la BD

Pasos de Ejecucion Una vez autentificado el
usuario dentro del sistema,
en el menu lateral izquierdo
tendra las opciones de
Administrador

Resultado Esperado Se mostrara una vista con
el listado de los usuarios

Evaluacion de la prueba La evaluacion se realizd
correctamente

Table 13 - Pruebas de Aceptacion - Usuarios (Canacuan J, 2022)

El representante del grupo de la Sociedad y Tecnologia digital realizé
las respectivas pruebas de visualizacion y testeo de los datos de los

usuarios, las cuales tuvieron éxito.

4.2.4.4.2. Pruebas de Caja Blanca
Las pruebas se realizaron comprobando que el cédigo funcionara de
manera correcta, en estas pruebas se verifico que los métodos de

manejo de la informacién trabajen en la forma en la que se desarrollo.

Entradas Resultado Esperado Resultado
Despliegue de Usuarios Informacion reflejada en la | OK
pantalla
Consultar Usuario La informacion se busca | OK
correctamente
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Ingresar Usuarios La informacion se ingresa | OK
correctamente

Modificar Usuarios La informacién se modifica | OK
correctamente

Eliminar Usuarios La informacion se elimina | OK
correctamente

Table 14 - Pruebas de Caja Blanca (Canacuéan J, 2022)

4.2.5. lteracion 3 — Capitulos

425.1.

Planificacion

4.25.1.1. Historias de Usuario

Dentro de esta gestion de la informacion (Capitulos), se tiene: Ingreso,

Modificacion, Eliminacion y Visualizacion de los datos que se generaran.

Ademas, se realizan pruebas y criterios de aceptacion sobre el manejo

de la administracion, por este motivo se busca el criterio de aceptacion

de las funcionalidades por parte del cliente.

Enunciado de la Historia

Criterios de aceptacién

ID Rol Funcionalidad | Razén # Criterio Contexto Evento Resultado

Historia Escenario | aceptacion

Al Administrador | Almacenar la | Almacenar |1 Ingresar Capitulo | En caso de | Formulario | Mostrar el
informacion en DB ingresar un | de ingreso | nuevo
de los capitulo de capitulo en
capitulos capitulos lista

A2 Administrador | Visualizar la | Visualizar |1 Visualizar En caso de | Enlistar los | Mostrar
informacion informacién Capitulo revisar un | capitulos todos los
de los capitulo capitulos
capitulos

A3 Administrador | Modificar  la | Modificar 1 Modificar En caso de | Modifica y | Mostrara el
informacion informacion Capitulo modificar | refleja  la | capitulo
de los capitulo informacion | modificado
capitulos

Ad Administrador | Necesito Eliminar 1 Eliminar Capitulo | En caso de | Elimina Se elimina el
eliminar la | informacién eliminar un | informacién | capitulo
informacion capitulo
de los
capitulos

Table 15 - Historias de Usuario - Capitulos (Canacuan J, 2022)

Después de la reunion con el representante de la Sociedad y Tecnologia

digital, se obtuvo la Historia de Usuario de Capitulos. El foro necesita

relacionar los titulos generados por los usuarios, asi la informacion se

almacena para que mas adelante el administrador pueda editarla, de

esta manera se puede tener los capitulos actualizados.
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4.2.5.1.2. Plan de Iteracion
Las fechas en las que se realiz6 el médulo de Capitulos son:
Inicio: 25/07/2022
Fin: 01/08/2022

PLAN DE ITERACION
Numero
#de Fecha de Nombre de
Iteracion | Inicio Fecha Fin Historia | Historia Responsable
3 25/7/2022 | 1/8/2022 3 Capitulos Jherman Canacuéan

Table 16 - Plan de Iteracién - Capitulos (Canacuan J, 2022)

4.2.5.1.3. Criterios de la Prueba de Aceptacion
En el desarrollo de la historia de Usuario, se realizé una revision sobre
los criterios de aceptacidon para este modulo, esto hizo que el
administrador pueda manipular y visualizar la informacién de los

capitulos registrados.

Visién de la Prueba

Nombre Informacién Capitulos Caodigo E3
N. Historia 3
Iteracion 3

Funcién Critica | Si

Descripcién Verificar el acceso y manipulacién de informacion

Categoria Administracion de Capitulos

Prerrequisito

Table 17 - Criterios de Aceptacion (Canacuan J, 2022)

4.2.5.2. Disefo
El disefio parte con una tabla, la cual mostrara la informacion en base a
los Capitulos tales como: Nombre, Slug, fecha de Creacion. Hay que
tomar en cuenta que al ser capitulos cortos no se vio la necesidad de
hacer criterios de busqueda. La tabla posee una seccién de acciones en

las que existen botones de edicion y eliminacion.
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- FECHA DE

D NOMBRE SLUG CREACION
CAPITULO | - AMBITO DE APLICACION INTEGRAL capitulo-i-ambito-de-aplicacion-integral 05-11-2022
CAPITULO Il - PRINCIPIOS capitulo-ii-principios 05-11-2022

llustracion 12 - Disefio - Capitulos (Canacuan J, 2022)

4.2.5.2.1. Tarjeta CRC

Dentro de la tarjeta CRC se especifica de manera técnica, cada accion

gue tendran los métodos del codigo propuestos en la historia de Usuario

principal.
Numero TO1 Nombre Productos
Descripcién Se podra realizar el ingreso, modificacion, eliminacién y consulta
de los Capitulos
Responsabilidades Colaboradores Métodos
Ingreso de Capitulos | Administrador store
Modificacion de Administrador update
Capitulos
Eliminacion de Administrador delete
Capitulos
Consulta de Administrador index
Capitulos
Table 18 - Tarjeta CRC - Capitulos (Canacuan J, 2022)
El prototipo creado cumple con el disefio sugerido anteriormente, en el
cual se logra mostrar toda la informacion de los Capitulos registrados,
ademas de integrar la seccion de Acciones con los botones de Editar y
Eliminar. Ademas, incorpora un formulario que se usa para la creacion
y modificacion del capitulo.
Capitulos

CAPITULD Il - PRINCIPIOS capitulc []
CAPITULD Ill - DERECHOS capitulo-iii-derechos 05-11-202 o
CAPITULO IV - CATEGORIAS ESPECIALES DE DATOS apitulo-iv-categorias-especiales- de-datos 05-11-20 i
CAPITULO V - TRANSFERENCIA O COMUNICACION Y ACCESQ A DATOS PERSONALES POR ':l\;m.\ v-transferencia-o-comunicacion-y-acceso-a-datos- personales-por i
[ TULO VI - SEGURI guridad-de-datos-personales 05-11-2022 1]
CAPITULO VIl - RESPONSABLE Y EL DELEGADO DE PROTECCION DE DATOS PERSONALES apitulo-vii-responsable-y-el-delegado-de-proteccion-de-datos-persanale 05-11-2022 (1]

Pontificia Unive

llustracion 13 - Prototipo - Capitulos (Canacuan J, 2022)
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NOMBRE

Editar Categoria

CAPITULO | - AMBITO DE APLICACION INTEGRAL

llustracion 14 - Prototipo - Formulario - Capitulos (Canacuan J, 2022)

4.25.3. Caodificacion
4.2 5.3.1. Estandares de Codificacion

Identificadores. - El Id de los capitulos es auto incrementable.
Variables. - Son llamadas de acuerdo con su valor

Funciones. - Las funciones describiran su operacion o finalidad
Registro. - El registro de datos se realiza a través del método

Eloquent de Laravel.

4.2.5.3.2. Cddigo
Clase: La clase capitulos contiene el campo ID como clave primaria.

Controlador: Contiene los siguientes métodos:

Index: Enlista con paginacion los capitulos encontrados con los
datos de cada uno de ellos.

Store: Crea y almacena los datos de los capitulos.

Destroy: Elimina el registro de los capitulos.

Edit: Provee datos de los capitulos deseados para su visualizacion

Update: Actualiza los datos de los capitulos.
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4.25.4. Pruebas
4.2.5.4.1. Pruebas de Aceptacion
El proceso de prueba de aceptacion del modulo se describe en detalle
con los estandares que se mencionaron anteriormente, los puntos
especificos se desarrollaran con la aceptacion de los representantes de
la Sociedad y Tecnologia digital.
Pruebas de Aceptacion
Nombre: Informacién Capitulos
Descripcion: Se enlistard toda la informacién de los capitulos, junto con los botones de

acciones.

Condiciones

de Ejecucion:

El usuario para requerir la informacion debe estar autentificado y tener el
permiso correspondiente y los datos deben estar registrado en la base de datos

Pasos de Ingresar por medio de usuario y contrasefia, ir al menu lateral elegir la opcién
Resultado Se desplegard todos los capitulos, al igual que los botones de accién para cada

Evaluacion de | La prueba se concretd con éxito.

la Prueba
Table 19 - Pruebas de Aceptacion - Capitulos (Canacuan J, 2022)
El representante realiz6 las observaciones pertinentes, las pruebas
consistieron en la visualizacion y testeo para el modulo de capitulos, las
cuales fueron positivas.
4.2.5.4.2. Pruebas de Caja Blanca

Las pruebas que se realizaron tuvieron como objetivo la comprobacion
de la funcionalidad del cddigo, por esta razén se observé que estan
funcionando correctamente.

Entradas Resultado Esperado Resultado

Despliegue de Capitulos La informacion se ve reflejada en la pantalla OK

Ingresar Capitulos La informacién se Ingresa correctamente OK

Modificar Capitulos La informacién se Modifica correctamente OK

Eliminar Capitulos La informacion se Elimina correctamente OK

Table 20 - Pruebas de Aceptacion (Canacuan J, 2022)
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4.2.6. lteracion 4 — Etiquetas

4.2.6.1.

Planificacion

4.2.6.1.1. Historia de Usuarios

Dentro de esta gestion de la informacion (Etiquetas), se tiene: Ingreso,

Modificacion, Eliminacion y Visualizacion de los datos que se generaran.

Ademas, se realizan pruebas y criterios de aceptacion sobre el manejo

de la administracion, por este motivo se busca el criterio de aceptacion

de las funcionalidades por parte del cliente.

Enunciado de la Historia

Criterios de aceptacién

ID Rol Funcionalidad | Razén # Criterio Contexto Evento Resultado

Historia Escenario | aceptacion

Al Administrador | Almacenar la | Alimacenar |1 Ingresar Capitulo | En caso de | Formulario | Mostrar  la
informacién en DB ingresar de ingreso | hueva
de las una de etiqueta en
etiquetas etiqueta etiquetas lista

A2 Administrador | Visualizar la | Visualizar |1 Visualizar En caso de | Enlistar las | Mostrar
informacion informacién Capitulo revisar una | etiquetas todas las
de las etiqueta etiquetas
etiquetas

A3 Administrador | Modificar  la | Modificar 1 Modificar En caso de | Modifica y | Mostrara la
informacion informacién Capitulo modificar | refleja  la | etiqueta
de las la etiqueta | informacion | modificada
etiquetas

A4 Administrador | Necesito Eliminar 1 Eliminar Capitulo | En caso de | Elimina Se elimina la
eliminar la | informacién eliminar informacion | etiqueta
informacion una
de las etiqueta
etiquetas

4.2.6.1.2.

Table 21 - Historia de Usuario — Etiquetas (Canacuan J, 2022)

Después de la reunion con el representante de la Sociedad y

Tecnologia digital, se obtuvo la Historia de Usuario de Etiquetas. El foro

necesita relacionar los titulos generados por los usuarios, asi la

informacion se almacena para que mas adelante el administrador pueda

editarla, de esta manera se puede tener las etiquetas actualizadas.

Plan de Iteracion

Las fechas en las que se realizé el médulo de Etiquetas son:
Inicio: 02/08/2022
Fin: 09/09/2022
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PLAN DE ITERACION

Numero
#de Fecha de Nombre de
Iteracion | Inicio Fecha Fin Historia | Historia Responsable
4 2/8/2022 9/9/2022 4 Etiquetas Jherman Canacuan

Table 22 — Plan de Iteracion - Etiquetas (Canacuan J, 2022)

4.2.6.1.3. Criterios de Pruebas de Aceptacion

En el desarrollo de la historia de Usuario, se realizé una revision sobre

los criterios de aceptacion para este modulo, esto hizo que el

administrador pueda manipular y visualizar la informacion de las

etiquetas registras.

Visién de la Prueba

Nombre Informacion Etiquetas Caodigo E4
N. Historia 4
Iteracién 4
Funcién Critica | Si

Descripcién

Verificar el acceso y manipulacion de informacion

Categoria

Administracién de Etiquetas

Prerrequisito

Table 23 — Criterios de Aceptacion — Etiquetas (Canacuéan J, 2022)

4.2.6.2. Disefo

El disefio parte con una tabla, la cual mostrara la informacién en base a

los Capitulos tales como: Nombre, Slug, fecha de Creacion. Hay que

tomar en cuenta que al ser etiquetas especificas no se vio la necesidad

de hacer criterios de busqueda. La tabla posee una seccién de acciones

en las que existen botones de edicién y eliminacion.

D NOMBRE

SLUG

FECHA DE CREACION ACCIONES

16-11-2023

llustracion 15 — Disefio — Etiquetas (Canacuan J, 2022)
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4.2.6.2.1. Tarjeta CRC
Dentro de la tarjeta CRC se especifica de manera técnica, cada accion

gue tendran los métodos del cédigo propuestos en la historia de Usuario

principal.
Numero TO1 Nombre Productos
Descripcién Se podra realizar el ingreso, modificacion,

eliminacion y consulta de las Etiguetas

Responsabilidades Colaboradores Métodos
Ingreso de Etiquetas Administrador store
Modificacién de Etiquetas | Administrador update
Eliminacién de Etiquetas | Administrador delete
Consulta de Etiquetas Administrador index

Table 24 - Tarjeta CRC — Etiquetas (Canacuan J, 2022)

4.2.6.2.2. Prototipo
El prototipo creado cumple con el disefio sugerido anteriormente, en el
cual se logra mostrar toda la informacion de las Etiquetas registradas,
ademas de integrar la seccién de Acciones con los botones de Editar y
Eliminar. Ademas, incorpora un formulario que se usa para la creacion

y modificacién del capitulo.

Etiquetas

D NOMBRE SLUG FECHA DE CREACION ACCIONES

llustracion 16 - Prototipo -Etiquetas (Canacuan J, 2022)
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NOMBRE

‘Nube

Editar Tag

ACTUALIZAR

llustracion 17 - Prototipo — Formulario — Etiquetas (Canacuan J, 2022)

4.2.6.3. Codificacion
4.2.6.3.1. Estandares de Codificacion

Identificadores. - El Id de las etiquetas es auto incrementable.
Variables. - Son llamadas de acuerdo con su valor

Funciones. - Las funciones describiran su operacion o finalidad
Registro. - El registro de datos se realiza a través del método

Eloquent de Laravel.

4.2.6.3.2. Cdodigo

Clase: La clase usuarios contiene el campo ID como clave primaria.

Controlador: Contiene los siguientes métodos:

Index: Enlista con paginacion los capitulos encontrados con los
datos de cada uno de ellos.

Store: Crea y almacena los datos de los capitulos.

Destroy: Elimina el registro de los capitulos.

Edit: Provee datos de los capitulos deseados para su visualizacion

Update: Actualiza los datos de los capitulos.
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4.2.6.4. Pruebas

4.2.6.4.1. Pruebas de Aceptacion
El proceso de prueba de aceptacion del modulo se describe en detalle
con los estandares que se mencionaron anteriormente, los puntos
especificos se desarrollaran con la aceptacion de los representantes de

la Sociedad y Tecnologia digital.

Pruebas de Aceptacion

Nombre: Informacién Etiquetas

Descripcion: Se enlistara toda la informacién de las etiquetas, junto con los botones de
acciones.

Condiciones El usuario para requerir la informacion debe estar autentificado y tener el
de Ejecucion: | Permiso correspondiente y los datos deben estar registrado en la base de datos

Pasos de Ingresar por medio de usuario y contrasefia, ir al menu lateral elegir la opcion
Ejecucion Etiquetas.

Resultado Se desplegara todas las etiquetas, al igual que los botones de accién para cada
Esperado capitulo.

Evaluacion de | La prueba se concretd con éxito.

la Prueba

Table 25 - Pruebas de Aceptacion — Etiquetas (Canacuan J, 2022)

4.2.6.4.2. Pruebas de Caja Blanca
Las pruebas que se realizaron tuvieron como objetivo la comprobacion
de la funcionalidad del cédigo, por esta razén se observé que estan

funcionando correctamente.

Entradas Resultado Esperado Resultado
Despliegue de Posts La informacion se ve reflejada en la pantalla OK
Ingresar Posts La informacién se Ingresa correctamente OK
Modificar Posts La informacidn se Modifica correctamente OK
Eliminar Posts La informacién se Elimina correctamente OK

Table 26 — Pruebas de Caja Blanca — Etiquetas (Canacuéan J, 2022)

4.2.7. lteracion 5 — Hilos

4.2.7.1. Planificacion

4.2.7.1.1. Historia de Usuarios
Dentro de la gestion de la Informacion (Hilo), se tiene: Creacion,
Modificacion, Eliminacion y Visualizacion del contenido que se
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generara. Ademas, se realizan pruebas y criterios de aceptacion sobre

el manejo de la administracion, por este motivo se busca el criterio de

aceptacion de las funcionalidades por parte del cliente.

Enunciado de la Historia Criterios de aceptacién

ID Rol Funcionalidad | Razon # Criterio Contexto Evento Resultado

Historia Escenario | aceptacion

Al Administrador | Almacenar la | Almacenar |1 Crear Foro En caso de | Formulario | Mostrar el
informacion en DB ingresar un | de ingreso | nuevo
de los foros capitulo Foro capitulo en

lista

A2 Administrador | Visualizar la | Visualizar 1 Visualizar Foro En caso de | Enlistar los | Mostrar
informacion informacioén revisar un | foros todos los
de los foros foro capitulos

A3 Administrador | Modificar  la | Modificar 1 Modificar Foro En caso de | Modifica y | Mostrara el
informacién informacién modificar | refleja  la | capitulo
de los foros foro informacion | modificado

A4 Administrador | Necesito Eliminar 1 Eliminar Foro En caso de | Elimina Mostrara
eliminar la | informacién eliminar un | informacion | mensaje de
informacion foro confirmacion
de los foros

4.2.7.1.2.

Table 27 - Historia de Usuario — Hilo (Canacuan J, 2022)

Después de la reunion con el representante de la Sociedad y Tecnologia
digital se obtuvo la Historia de Usuario de Foro. El representante
necesita que

los wusuarios puedan crear nuevos hilos para

conversaciones.

Plan de Iteracion

Las fechas en las que se realizé el médulo de Foro son:
Inicio: 16/10/2022

Fin: 03/11/2022

PLAN DE ITERACION
Numero
#de Fecha de Nombre de
Iteracion | Inicio Fecha Fin Historia | Historia Responsable
5 16/10/2022 | 3/11/2022 | g Hilos Jherman Canacuan
Table 28 - Plan de Iteraciéon — Hilo (Canacuan J, 2022)
4.2.7.1.3. Criterios de Pruebas de Aceptacion

En el desarrollo de la historia de Usuario, se realizd sobre los criterios
de aceptacion para este médulo, esto hizo que el administrador pueda

manipular y visualizar la informacion de los foros generados.
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Visién de la Prueba

Nombre Informacién Foro Cadigo ES
N. Historia 5
Iteraciéon 5

Funcién Critica | Si

Descripcién

Verificar el acceso y manipulacion de informacién

Categoria

Administracion de Foro

Prerrequisito

Table 29 - Criterio de Aceptacién — Foro (Canacuan J, 2022)

4.2.7.2. Disefo

El disefio parte con un formulario en el que el usuario puede escribir el

tema, seleccionar la categoria y las etiquetas y finalmente crear un

comentario con respecto al tema y etiquetas seleccionadas. Dentro del

hilo creado existen los botones de Edicién y Eliminacion.

Jherman

Jherman

Derecho a la Privacidad

El derecho a la privacidad desde mi punto de vista ha evolucionado para proteger la
ibertad de las personas a realizar acciones determinadas y someterse a ciertas
experiencias. Esta autonomia personal ha crecido hasta convertirse en un derecho funda...

Editar | Eliminar

Qo I 1 hace 3 dias

llustracion 18 - Disefio — Hilo (Canacuan J, 2022)

Derecho a la Privacidad

El derecho a la privacidad desde mi punto de vista ha evolucionado para proteger la libertad de las
personas a realizar acciones determinadas y someterse a ciertas experiencias. Esta autonomia personal ha
crecido hasta convertirse en un derecho fundamental protegido por la clausula de debido proceso de la
decimocuarta enmienda constitucional. Sin embargo, este derecho es limitado y, por lo general, protege
solo la privacidad de |a familia, el matrimonio, la maternidad, la procreacion y la crianza de los nifios.

0 ® Posteado: hace 3 dias

llustracion 19 - Disefio — Hilo Completo (Canacuéan J, 2022)

4.2.7.2.1. Tarjeta CRC
Dentro de la tarjeta CRC se especifica de manera técnica, cada accion

gue tendra los métodos del codigo propuestos en la historia de Usuario

principal.
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Numero TO1l Nombre Productos

Descripcién Se podra realizar el ingreso, modificacion, eliminacion y consulta de
los Hilos

Responsabilidades | Colaboradores Métodos

Ingreso de Hilos Administrador, Usuario store

Modificacion de Administrador, Usuario update

Hilos

Eliminacion de Administrador, Usuario delete

Hilos

Consulta de Hilos | Administrador, Usuario index

Table 30 - Tarjeta CRC — Hilo (Canacuéan J, 2022)

4.2.7.2.2. Prototipo
El prototipo creado cumple con el disefio sugerido anteriormente, en el

cual se logra mostrar toda la informacién de los Términos registrados,

ademas de integrar la seccion de Acciones con los botones de Editar y

Eliminar. Ademas, incorpora un formulario que se usa para la creacion

y modificacion del Hilo

Derecho a la Privacidad

i desde mi punto de vista ha evolucionac

Sit corporis aut voluptatem.

Non quia odit nihil

o

dlestias p

end

Ex quidem odit optio quas et.

sfficia quo possimu:

Editar

llustracion 20 - Prototipo — Hilo (Canacuan J, 2022)
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TITULO
Derecho a la Privacidad

herman

ESCOJA LA CATEGORIA

CAPITULO Il - DERECHOS e
ESCOJA LAS ETIQUETAS

D O OB

DESCRIPCION

B I 5 & T o = s [0}

El derecho a la privacidad desde mi punto de vista ha evolucionado para proteger la libertad de las
personas a realizar acciones determinadas y someterse a ciertas experiencias. Esta autonomia personal
ha crecido hasta convertirse en un derecho fundamental protegido por la clausula de debido proceso
de la decimocuarta enmienda constitucional. Sin embargo, este derecho es limitado y, por lo general,
protege solo la privacidad de la familia, el matrimonio, la maternidad, la procreacion y la crianza de los
nifios.

ACTUALIZAR

llustracion 21 - Prototipo — Formulario — Hilo (Canacuan J, 2022)

4.2.7.3. Codificacion
4.2.7.3.1. Estandares de Codificacion

Identificadores. - El Id de los capitulos es auto incrementable.
Variables. - Son llamadas de acuerdo con su valor

Funciones. - Las funciones describiran su operacion o finalidad
Registro. - El registro de datos se realiza a través del método

Eloquent de Laravel.

4.2.7.3.2. Cdodigo

Clase: La clase usuarios contiene el campo ID como clave primaria.

Controlador: Contiene los siguientes métodos:

Index: Enlista con paginacion los capitulos encontrados con los
datos de cada uno de ellos.

Store: Crea y almacena los datos de los capitulos.

Destroy: Elimina el registro de los capitulos.

Edit: Provee datos de los capitulos deseados para su visualizacion

Update: Actualiza los datos de los capitulos.

4.2.7.4. Pruebas
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4.2.7.4.1. Pruebas de Aceptacion
El proceso de prueba de aceptacion del modulo se describe en detalle
con los estandares que se mencionaron anteriormente, los puntos
especificos se desarrollaran con la aceptacion del representante de la

Sociedad y Tecnologia digital.

Pruebas de Aceptacion

Nombre: Informacién Foro

Descripcion: Se enlistara toda la informacién de los hilos, junto con los botones de acciones.

Condiciones El usuario para requerir la informacién debe estar autentificado y tener el
de Ejecucion: permiso correspondiente y los datos deben estar registrado en la base de datos

Pasos de Ingresar por medio de usuario y contrasefia, ir al menu lateral elegir la opcidn
Ejecucién hilos.

Resultado Se desplegara todos los hilos, al igual que los botones de accidn para cada hilo
Esperado creado por cada usuario en especifico.

Evaluacion de | La prueba se concretd con éxito.

la Prueba

Table 31 - Pruebas de Aceptacion — Hilo (Canacuan J, 2022)

4.2.7.4.2. Pruebas de Caja Blanca
Las pruebas que se realizaron tuvieron como objetivo la comprobacion
de la funcionalidad del cddigo, por esta razén se observé que estan

funcionando correctamente.

Entradas Resultado Esperado Resultado
Despliegue de Hilos La informacion se ve reflejada en la pantalla OK
Ingresar Hilos La informacidn se Ingresa correctamente OK
Modificar Hilos La informacién se Modifica correctamente OK
Eliminar Hilos La informacién se Elimina correctamente OK

Table 32 - Pruebas de Caja Blanca — Hilo (Canacuan J, 2022)

El representante realiz6 las observaciones pertinentes, las pruebas
consistieron en la visualizacion y testeo para el modulo de foro, las

cuales fueron positivas.
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4.2.8. lteracidon 6 — Posts

4.2.8.1.
42.8.1.1.

Planificacion

Historia de Usuarios

Dentro de esta gestion de la informacién (Post), se tiene: Ingreso,

Modificacion, Eliminacion y Visualizacion de los datos que se generaran.

Ademas, se realizan pruebas y criterios de aceptacion sobre el manejo

de la administracion, por este motivo se busca el criterio de aceptacion

de las funcionalidades por parte del cliente.

Enunciado de la Historia Criterios de aceptacién

ID Rol Funcionalidad | Razén # Criterio Contexto Evento Resultado

Historia Escenario | aceptacion

Al Administrador | Almacenar la | Alimacenar |1 Ingresar Capitulo | En caso de | Formulario | Mostrar el
informacién en DB ingresar un | de ingresar | nuevo post
de los posts post Post en lista

A2 Administrador | Visualizar la | Visualizar 1 Visualizar En caso de | Enlistar los | Mostrar
informacioén informacién Capitulo revisar un | Post todos los
de los posts post posts

A3 Administrador | Modificar  la | Modificar 1 Modificar En caso de | Modifica y | Mostrara el
informacion informacion Capitulo modificar | refleja  la | post
de los posts post informacién | modificado

A4 Administrador | Necesito Eliminar 1 Eliminar Capitulo | En caso de | Elimina Se elimina el
eliminar la | informacién eliminar un | informacién | post
informacion post
de los posts

Table 33 - Historia de Usuarios - Post (Canacuan J, 2022)

4.2.8.1.2. Plan de Iteracion
Las fechas en las que se realiz6 el modulo de Post son:
Inicio: 10/09/2022
Fin: 30/09/2022

PLAN DE ITERACION

Numero
# de Fecha de Nombre de
Iteracion | Inicio Fecha Fin Historia | Historia Responsable
% 10/9/2022 | 30/9/2022 | ¢ Post Jherman Canacuan

Table 34 - Plan de lteraciéon — Post (Canacuan J, 2022)

4.2.8.1.3. Criterios de Pruebas de Aceptacion

En el desarrollo de la historia de Usuario, se realizdé una revision sobre

los criterios de aceptacion para este modulo, esto hizo que el
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administrador pueda manipular y visualizar la informacién de los

capitulos registrados.

Visién de la Prueba

Nombre Informacién Posts Cdédigo E6
N. Historia 6
Iteracién 6

Funcién Critica | Si

Descripcién Verificar el acceso y manipulacién de informacién

Categoria Administracidn de Posts

Prerrequisito

Table 35 - Criterios de Aceptacion — Post (Canacuéan J, 2022)
4.2.8.2. Disefo
El disefio parte con una tabla, la cual mostrara la informacién en base
a los Posts tales como: Titulo, Categoria, Contenido, Imagen. Al ser
los Posts en base a los articulos de la LOPD, no hubo la necesidad de
crear criterios de busqueda. La tabla posee una seccion de acciones

en las que existen botones de edicidn y eliminacion.

(] TiTuo CATEGORIA CONTENIDO IMAGEN ACCIONES

e u

llustracion 22 - Disefio — Post (Canacuan J, 2022)
4.2.8.2.1. Tarjeta CRC
Dentro de la tarjeta CRC se especifica de manera técnica, cada accion
gue tendran los métodos del cédigo propuestos en la historia de

Usuario principal.

Numero TO1 Nombre Productos
Descripcion Se podra realizar el ingreso, modificacion, eliminacion y consulta de

los Posts
Responsabilidades | Colaboradores Métodos
Ingreso de Posts Administrador store
Modificacion de Administrador update
Posts
Eliminacion de Administrador delete
Posts
Consulta de Posts | Administrador index
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Table 36 - Tarjeta CRC — Post (Canacuan J, 2022)
4.2.8.2.2. Prototipo
El prototipo creado cumple con el disefo sugerido anteriormente, en el
cual se logra mostrar toda la informacion de los Posts registrados,
ademas de integrar la seccion de Acciones con los botones de Editar y
Eliminar. Ademas, incorpora un formulario que se usa para la creacion

y modificacion del capitulo.

Posts

(-] TituLo CATEGORIA CONTENIDO IMAGEN ACCIONES

o
®
llustracion 23 - Prototipo — Post (Canacuan J, 2022)
4.2.8.3. Caodificacion
4.2.8.3.1. Estandares de Codificacion
» Identificadores. - El Id de los posts es auto incrementable.
« Variables. - Son llamadas de acuerdo con su valor
* Funciones. - Las funciones describiran su operacion o finalidad
* Registro. - El registro de datos se realiza a través del método

Eloquent de Laravel.
4.2.8.3.2. Cdodigo

Clase: La clase usuarios contiene el campo ID como clave primaria.
Controlador: Contiene los siguientes métodos:

* Index: Enlista con paginacion los Posts encontrados con los
datos de cada uno de ellos.

= Store: Crea y almacena los datos de los Posts.

= Destroy: Elimina el registro de los Posts.

= Edit: Provee datos de los Posts deseados para su visualizacion

= Update: Actualiza los datos de los Posts.
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4.2.8.4. Pruebas
4.2.8.4.1. Pruebas de Aceptacion

El proceso de prueba de aceptacion del modulo se describe en detalle

con los estandares que se mencionaron anteriormente, los puntos

especificos se desarrollaran con la aceptacion de los representantes de

la Sociedad y Tecnologia digital

Pruebas de Aceptacion

Nombre: Informacién Posts

Descripcién: Se enlistara toda la informacién de los posts, junto con los botones de acciones.

Condiciones El usuario para requerir la informacién debe estar autentificado y tener el
permiso correspondiente y los datos deben estar registrado en la base de datos

de Ejecucion:

Pasos de Ingresar por medio de usuario y contrasefia, ir al menu lateral elegir la opcién
Ejecucion hilos.

Resultado Se desplegard todos los posts, al igual que los botones de accién para cada post
Esperado creado por cada usuario en especifico.

Evaluacion de | La prueba se concretd con éxito.

la Prueba

Table 37 - Pruebas de Aceptacion — Posts Post (Canacuan J, 2022)

El representante realizé las observaciones pertinentes, las pruebas

consistieron en la visualizacion y testeo para el modulo de Posts, las

cuales fueron positivas.
4.2.8.4.2. Pruebas de Caja Blanca

Las pruebas que se realizaron tuvieron como objetivo la comprobacion

de la funcionalidad del cddigo, por esta razén se observé que estan

funcionando correctamente.

Entradas Resultado Esperado Resultado
Despliegue de Posts La informacion se ve reflejada en la pantalla OK
Ingresar Posts La informacidn se Ingresa correctamente OK
Modificar Posts La informacidn se Modifica correctamente OK
Eliminar Posts La informacion se Elimina correctamente OK

Table 38 - Pruebas de Caja Blanca — Post (Canacuan J, 2022)
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4.3.

Implementar una wiki para documentar los casos de violencia digital

El uso de herramientas Wiki son simples, flexibles y poseen colaboracion
de diferentes usuarios sin restriccion alguna. El objetivo de una wiki es
permitir que los usuarios creen paginas web sobre un mismo tema de modo
tal que el usuario aporte parte de su conocimiento. Las Wiki son paginas
web con enlaces, imagenes y cualquier tipo de contenido que puede ser
visitada y editada por cualquier persona. De esta forma se convierte en una
herramienta Web que permite crear colectivamente documentos sin que se
realice una aceptacion del contenido antes de ser publicado en Internet. Un
ejemplo claro: Wikipedia, un proyecto para desarrollar una enciclopedia

libre en Internet.

A continuacion, se presenta una tabla con los usos caracteristicos para la
seleccién de la herramienta Wiki para la documentacion de los casos de

Violencia Digital dentro del Ecuador.

MediaWiki DokuWiki

Gestion de Contenidos 5 4

Edicion de Textos 4 4
Herramientas de 4 4
Colaboracion

Permisos de Acceso 5 4
Gestion de la base de 5 3
Conocimiento

Promedio 4.6 3.8

Table 39 - Comparacion herramientas Wiki (Canacuan J, 2022)

La herramienta Wiki seleccionada para documentar los casos de violencia
digital fue MediaWiki, ya que esta herramienta es un software para wikis,
contiene herramientas basicas para la creacion de contenidos en forma
colaborativa. Soporta multiples usuarios, diferentes niveles de acceso y
capacidad para manejar varios formatos de imagen. La configuracion de
acceso para los usuarios es basica manejada por la asignacion de
privilegios a grupos enteros Por defecto en MediaWiki existen estos grupos

principales de usuario:

e Anonimos: usuarios no registrados en el wiki.

e Usuarios: usuarios ya registrados.
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e Administrador (sysop): usuarios con privilegios avanzados de
edicion y control del wiki.
e Burdcratas (bureaucrat): usuarios con privilegios de promover

usuarios a otros grupos de usuario.

4.3.1. Iteracion 7 — Wiki

4.3.1.1. Planificacion

4.3.1.1.1. Historia de Usuario
Dentro de esta gestion de la informacion (Wiki), se tiene: Ingreso,
Modificacion, Eliminacion y Visualizacion de los datos que se generaran.
Ademas, se realizan pruebas y criterios de aceptacion sobre el manejo
de la administracion, por este motivo se busca el criterio de aceptacion

de las funcionalidades por parte del cliente.

Enunciado de la Historia Criterios de aceptacién

ID Rol Funcionalidad | Razén # Criterio Contexto Evento Resultado

Historia Escenario | aceptacion

Al Administrador | Almacenar la | Alimacenar |1 Ingresar Capitulo | En caso de | Formulario | Mostrar el
informacién en DB ingresar un | de ingresar | nuevo post
de los posts post Post en lista

A2 Administrador | Visualizar la | Visualizar |1 Visualizar En caso de | Enlistar los | Mostrar
informacion informacién Capitulo revisar un | Post todos los
de los posts post posts

A3 Administrador | Modificar  la | Modificar 1 Modificar En caso de | Modifica y | Mostrara el
informacion informacién Capitulo modificar | refleja  la | post
de los posts post informacion | modificado

A4 Administrador | Necesito Eliminar 1 Eliminar Capitulo | En caso de | Elimina Se elimina el
eliminar la | informacion eliminar un | informacion | post
informacion post
de los posts

Table 40 - Historia de Usuarios - Wiki (Canacuan J, 2022)

4.3.1.1.2. Plan de lIteracion
Las fechas en las que se realiz6 el modulo de Post son:
Inicio: 10/09/2022
Fin: 30/09/2022

PLAN DE ITERACION
Numero
# de Fecha de Nombre de
Iteracion | Inicio Fecha Fin Historia | Historia Responsable
7 10/9/2022 | 30/9/2022 | Wiki Jherman Canacuan

Table 41 - Plan de lteracién — Wiki (Canacuan J, 2022)

4.3.1.1.3. Criterios de Aceptacion
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En el desarrollo de la historia de Usuario, se realiz6 una revision sobre
los criterios de aceptacion para este modulo, esto hizo que el
administrador pueda manipular y visualizar la informacion de los

capitulos registrados.

Visién de la Prueba

Nombre Informacion Wiki Cdédigo E7

N. Historia 7

Iteracién 7

Funcién Critica | Si

Descripcién Verificar el acceso y manipulacidn de informacién

Categoria Administracion de Wiki

Prerrequisito

Table 42 - Criterios de Aceptacion — Wiki (Canacuan J, 2022)

4.3.1.2. Disefio
El disefio parte con una tabla, la cual mostrara la informacién en base a
los Posts tales como: Titulo, Categoria, Contenido, Imagen. Al ser los
Posts en base a los articulos de la LOPD, no hubo la necesidad de crear
criterios de busqueda. La tabla posee una seccion de acciones en las

que existen botones de edicion y eliminacion.

Violencia Digital

El caso de Isabella fedi

Isabella Nugues cuenta que fue victima de violencia sexual digital por parte de su expareja durante siete afios: desde antes de sus 18 hasta los 24 afos. Nuques dice que su expareja, Raul Martillo Tapia, llegé a tomarse “la atribucién
completa de mi ser, mi intimidad" y repartié fotos intimas de ella a “diestra y siniestra®. Algunas de esas fotos, dice Nuques, eran incluso de cuando aln era menor de edad.

Isabella Nugues dice que debido a la violencia sexual digital que sufrié por parte de Martillo Tapia, se sinti6 inservible, como si no mereciera ni amor ni respeto y que ademas apagd “mi luz y mis suefios’

£127 de agosto de 2019, Isabella Nuques decidio no seguir callada y denunciar los abusos que habria sufrido por parte de su ex pareja. Ese mismo dia, Raul Martilo Tapia fue detenido en flagrancia, mientras extorsionaba a Isabella
con el teléfono en la mano". El hombre le habria pedido 1.500 délares a cambio de no publicar sus fotos intimas en redes sociales, Segin Isabella, su expareja ademas le habria enviado videos de hombres masturbandose con sus

fotos para extorsionaria.

Isabella denuncié a su expareja por el delito de extorsion. El Cédigo Organico Integral Penal (COIP) dice que la extorsién es cuando una persona obliga a otra persona con violencia o intimidacion, a hacer un acto en perjuicio de su

patrimonio o el de alguien mas, a cambio de su beneficio personal

Este delito se sanciona con prisién de entre tres y cinco afios. Sin embargo, cuando la extorsion es hecha por algulen con quien la victima tiene una relacion personal o de confianza, como en el caso de Isabella, la pena es mayor. Se

sanciona con prisidn de entre cinco y siete afios.
Desde el 2021, el COIP tiene un articulo que sanciona la extorsién sexual y otros delitos digitales, sin embargo, cuando Isabella Nugues hizo la denuncia, aan no se habia tipificado estos delitos

Aunque Martillo fue detenido en flagrancia, Ia instruccion fiscal del caso no se resolvié en 90 dias, como manda la ley. E1 4 de enero de 2020, mas de cuatro meses después de que fue interpuesta la denuncia, termind la etapa de
instruccion fiscal y un juez decidié llevar el caso a un tribunal. Sin embargo, quité el agravante de relacion de confianza, y dej6 sin efecto la orden de prision preventiva que se habia dictado contra su expareja mientras duraba la

instruccion fiscal

isabella Nuques dice que se sinti6 revictimizada cuando dejaron a su agresor en libertad. Ademas, dice que el proceso ha sido “injusto, corrupto y machista” y que ha tenido que revictimizarse varias veces al contar su historia solo para
buscar justicia. Segin la abogada Carla Patifo, la revictimizacion es muy comin y “no hay una sola victima que haya entrado al sistema de justicia y no haya sido revictimizada

Finalmente, mas de 28 meses después, el martes 11 de enero de 2022, es la audiencia de juzgamiento del caso. Isabella Nuques espera que los jueces Juan Carios Valle, Roclo Alvarez y Lenin Quinénez dicten una sentencia con
agravante y hagan justicia a su favor.

llustracion 24 - Disefio - Wiki (Canacuan J, 2022)

4.3.1.2.1. Tarjeta CRC
Dentro de la tarjeta CRC se especifica de manera técnica, cada accion
gue tendran los métodos del cédigo propuestos en la historia de Usuario

principal.
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Numero TO1 Nombre Productos

Descripcion Se podra realizar el ingreso, modificacion, eliminacion y consulta de
los Posts
Responsabilidades | Colaboradores Métodos

Ingreso de Posts Administrador, Usuario store

Modificacion de Administrador, Usuario update
Posts
Eliminacion de Administrador, Usuario delete
Posts

Consulta de Posts | Administrador, Usuario index
Table 43 - Tarjeta CRC - Wiki (Canacuan J, 2022)

4.3.1.2.2. Prototipo
El prototipo creado cumple con el disefio sugerido anteriormente, en el
cual se logra mostrar toda la informacion de los Posts registrados,
ademas de integrar la seccion de Acciones con los botones de Editar y
Eliminar. Ademas, incorpora un formulario que se usa para la creacion

y modificacion del capitulo.

igital - WikiName

2 Admin Talk Preferences t Contibutions Log out
the Page Discussion Read Edit View history More v WikiN: Q
h to y

Violencia Digital

El caso de Isabella [est)

Main page
Isabella Nugues cuenta que fue victima de violencia sexual digital por parte de su expareja durante siete afios: desde antes de sus 18 hasta los 24 afios. Nuques dice que su expareja, Radl Martillo Tapia, llegé a tomarse “la atribucion

changes

completa de mi ser, mi intimidad” y repartié fotos intimas de ella a “diestra y siniestra”. Algunas de esas fotos, dice Nuques, eran incluso de cuando adn era menor de edad.

Isabella Nugues dice que debido a la violencia sexual digital que sufrid por parte de Martillo Tapia, se sintic inservible, como si no mereciera ni amor i respeto y que ademés apagd “mi luz y mis suefios’

E127 de agosto de 2019, Isabella Nuques decidio no seguir callada y denunciar los abusos que habria sufrido por parte de su ex pareja. Ese mismo dia, Raul Martillo Tapia fue detenido en flagrancia, mientras extorsionaba a lsabella
“con el teléfono en la mano". EI hombre le habria pedido 1.500 ddlares a cambio de no publicar sus fotos Intimas en redes sociales. Segun lsabella, su expareja ademas le habria enviado videos de hombres masturbandose con sus
fotos para extorsionarla

Isabella denuncié a su expareja por el delito de extorsion. EI C6digo Organico Integral Penal (COIP) dice que la extorsin es cuando una persona obliga a otra persona con violencia o intimidacion, a hacer un acto en perjuicio de su

patrimonio o el de alguien més, a cambio de su beneficio personal

Este delito se sanciona con prision de entre tres y cinco afios. Sin embargo, cuando la extorsion es hecha por alguien con quien la victima tiene una relacion personal o de confianza, como en el caso de Isabella, la pena es mayor. Se
sanciona con prision de entre cinco y siete afios.

Desde el 2021, el COIP tiene un articulo que sanciona la extorsion sexual y otros delitos digitales, sin embargo, cuando Isabella Nuques hizo la denuncia, ain no se habia tipificado estos delitos.

Aunque Martilo fue detenido en flagrancia, la instruccion fiscal del caso no s resolvid en 90 dias, como manda la ley. E1 4 de enero de 2020, més de cuatro meses después de que fue interpuesta la denuncia, terminé la etapa de.
instruccion fiscal y un juez decidid llevar el caso a un tribunal. Sin embargo, quitd el agravante de relacion de confianza, y dejo sin efecto la orden de prision preventiva que se habia dictado contra su expareja mientras duraba la

instruccion fiscal

Isabella Nugues dice que se sintié revictimizada cuando dejaron a su agresor en libertad. Ademds, dice que el proceso ha sido “injusto, cormupto y machista” y que ha tenido que revictimizarse varias veces al contar su historia solo para
buscar justicia. Segin la abogada Carla Patifio, la revictimizacién es muy comdn y “no hay una sola victima que haya entrado al sistema de justicia y no haya sido revictimizada®

Finalmente, mas de 28 meses después, el martes 11 de enero de 2022, es la audiencia de juzgamiento del caso. Isabella Nuques espera que los jueces Juan Carlos Valle, Roclo Alvarez y Lenin Quinnez dicten una sentencia con
agravante y hagan justicia a su favor.

Tis page was Iast edited on 19 October 2022, 3t 0223,

Privacy policy  About WikiName  Disciaimers Pomradby
o ‘ L vesiisi

llustracion 25 - Prototipo - Wiki (Canacuan J, 2022)

4.3.1.3. Caodificacion
4.3.1.3.1. Estandares de Codificacion
» Identificadores. - El Id de la informacién de las Wikis es auto
incrementable.
* Variables. - Son llamadas de acuerdo con su valor

* Funciones. - Las funciones describiran su operacion o finalidad
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* Registro. - El registro de datos se realiza a traves del método

Eloquent de Laravel.

4.3.1.3.2. Codigo
Clase: La clase usuarios contiene el campo ID como clave primaria.
Controlador: Contiene los siguientes métodos:
¢ Index: Enlista con paginacion las Wikis encontrados con los datos
de cada uno de ellos.
e Store: Crea y almacena los datos de las Wikis.
e Destroy: Elimina el registro de los capitulos.
e Edit: Provee datos de las Wikis deseados para su visualizacién
e Update: Actualiza los datos de las Wikis.
4.3.1.4. Pruebas
4.3.1.4.1. Pruebas de Aceptacion
El proceso de prueba de aceptacion del médulo se describe en detalle
con los estdndares que se mencionaron anteriormente, los puntos
especificos se desarrollaran con la aceptacion de los representantes de
la Sociedad y Tecnologia digital
Pruebas de Aceptacion
Nombre: Informacién Wikis
Descripcion: Se enlistara toda la informacion de las Wikis, junto con los botones de

acciones.

Condiciones de | El usuario para requerir la informacidn no necesariamente debe estar

autentificado los datos deben estar registrado en la base de datos

Ejecucion:

Pasos de Ingresar por medio de usuario y contrasefia, ir al menu lateral elegir la opcidn
Ejecucién hilos.

Resultado Se desplegara todas las Wikis, al igual que los botones de accién para cada
Esperado Wiki.

Evaluacion de | La prueba se concret6 con éxito.

la Prueba

Table 44 - Pruebas de Aceptacion — Posts Wiki (Canacuan J, 2022)

El representante realizé las observaciones pertinentes, las pruebas
consistieron en la visualizacion y testeo para el modulo de Posts, las

cuales fueron positivas.
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4.3.1.4.2. Pruebas de Caja Blanca

Las pruebas que se realizaron tuvieron como objetivo la comprobacion
de la funcionalidad del cddigo, por esta razon se observé que estan
funcionando correctamente.

Entradas Resultado Esperado Resultado

Despliegue de Wikis La informacion se ve reflejada en la pantalla OK

Ingresar Wikis La informacion se Ingresa correctamente OK

Modificar Wikis La informacion se Modifica correctamente OK

Eliminar Wikis La informacidén se Elimina correctamente OK

Table 45 - Pruebas de Caja Blanca — Wiki (Canacuéan J, 2022)

5. Conclusiones y Recomendaciones

5.1. Conclusiones

El derecho de proteccidbn de datos personales a pesar de estar
establecido por la actual constitucion es visible que su redaccion no ha
sido creada por la legislacion ecuatoriana, debido a que una definicion
tan simple como datos personales no se ha determinado.

La creacion de una pagina informativa sobre la LOPD es necesaria,
debido a que parte de la ciudadania no sabe el riesgo que corre por
medio del acceso no consentido a sus datos personales, ademas de ser
una ley creada recientemente existen ciertas deficiencias en la cuales
la ciudadania puede participar y establecer una vision clara de como en

verdad esta ley deberia funcionar.

Se opto por el uso de la herramienta MediaWiki por la facilidad a los
usuarios para crear paginas, esta wiki ayudara en un futuro para

documentar los casos de violencia digital en el Ecuador.

La metodologia XP asegura el desarrollo y la calidad del software
durante sus ciclos, proporcionando resultados 6ptimos en cada una de

sus iteraciones.

Es importante que el cliente se involucre en el desarrollo del proyecto
ya que sus comentarios aportan al mejoramiento del disefio, ademas,

dentro de la fase de obtencion de requerimientos es necesario que se
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especifique las ideas del cliente generando asi un mejor resultado del

aplicativo web.

- El uso de Laravel como herramienta de desarrollo propio permite tener
una mejor personalizacion a nivel de desarrollo a diferencia de WPForo
de Wordpress ya que esta herramienta CMS tiene funcionalidades que
no se usarian dentro de la comunidad generando asi un desperdicio

dentro del uso de esta.

5.2. Recomendaciones

» Dentro de la LOPD se sugiere hablarlo con estudiantes o
profesionales ambientados en la carrera de leyes para un analisis
mas profundo y ver los errores que contiene la ley y que beneficios
aporta dentro del Ecuador.

» El desarrollo de la pagina web y foro se ambientan dentro de la
Universidad Catdlica del Ecuador, seria recomendable hacerlo con
la comunidad de estudiantes de las universidades del pais, ya que
asi existiria un intercambio de ideas a tal grado que podria
modificarse la LOPD a beneficio de toda la ciudadania y crearia un
mejor enlace entre las personas y la tecnologia.

» Es recomendable tener un conocimiento sobre el uso de datos
personales a nivel de leyes para poder indicar al usuario que su
informacioén personal no va a ser compartida a terceras personas.

» Para que no existan fallas de incompatibilidad a nivel de disefio es
recomendable que el usuario utilice navegadores actualizados.

» Para un mayor control a nivel de contenido es recomendable que la
Wiki también sea manejada por el moderador generando asi un nivel

de orden dentro de las publicaciones que se realicen a futuro.
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6.1. Anexol
6.1.1. Acta de Reunién 1

ACTA DE REUNION N°1

Lugar y Fecha: Quito, 20 de julio del 2022

Participantes: Alfredo Calderén, Jherman Canacuan

Tema de Reunion: Determinacion de las Historias de Usuario

Desarrollo de la Reunion:
- Explicacion del propoésito de la pagina web y el foro.

- Conversacion respecto a las necesidades del usuario referente al aplicativo
web.

- Conversaciones respecto a las necesidades del usuario referente a la
informacion de la Wiki. -

Acuerdos Finales:

- El desarrollador debe escribir las historias de historias de usuario indicadas en
la reunién.

- El desarrollador debe organizar las historias de usuario para que sean
analizadas en la préxima reunion.

¥ 4

/)
/1
Ry
f[f/%/zf /

/ Jherman Canacuan Ing. Alfredo Caldero
Est e de la Pontificia Universidad Representante del'grupo de Sociedad y
Catolica del Ecuador Tecnologia digital

Anexo A - Acta de Reunién 1 con Alfredo Calderon (Canacuéan J, 2022)
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6.2. Anexo 2
6.2.1. Acta de Reunién 2

ACTA DE REUNION N°2

Lugar y Fecha: Quito, 29 de julio del 2022

Participantes: Alfredo Calderén, Jherman Canacuan

Tema de Reunién: Reunion y asignacion de prioridades a las historias de Usuario

Desarrollo de la Reunion:
- Aclaracion respecto a lo que se puede aumentar en las historias de Usuario.
- Revisién de las historias de usuario definidas.

- Asignacion de las prioridades de las historias de Usuario.

Acuerdos Finales:

- Analizar las posibilidades de aumentar nuevas historias de usuario.

- Elequipo de desarrollo debe organizar las historias de usuario segun las
prioridades establecidas.

- Elequipo de desarrollo debe crear estimaciones con respecto al tiempo de
\ implementacion de las historias de Usuario.

S

g// Ing. Alfredo-€alderon
Estudiante de la Pontificia Universidad Representante del grupo de Sociedad y
Catolica del Ecuador Tecnologia digital

Anexo B - Acta de Reunién 2 con Alfredo Calderén (Canacuan J, 2022)
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6.3. Anexo 3
6.3.1. Acta de Reunién 3

ACTA DE REUNION N°3

Lugar y Fecha: Quito, 14 de septiembre del 2022

Participantes: Alfredo Calderén, Jherman Canacuan

Tema de Reunién: Presentacion de los tiempos de iteracion para el proyecto

Desarrollo de la Reunion:
- Presentacion de la arquitectura que se usara en el aplicativo web.
- Exposicién de los tiempos en los que se realizara cada iteracion.

- Explicacion del trabajo a realizar por cada requerimiento planteado.

Acuerdos Finales:

- Debido al tiempo corto de desarrollo, se presentara la finalizacion de cada
iteracion.

/ I /[ /] /
QA > \
</ Jherfan-Canacuan Ing < eron
Estudiante de la Pontificia Universidad Representante del grupo de Sociedad y
Catdlica del Ecuador Tecnologia digital

Anexo C - Acta de Reunion 3 con Alfredo Calderén (Canacuan J, 2022)
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6.4. Anexo4
6.4.1. Acta de Reunién 4

ACTA DE REUNION N°4

Lugar y Fecha: Quito, 11 de octubre del 2022

Participantes: Alfredo Calderén, Jherman Canacuan

Tema de Reunién: Presentacion de los tiempos de iteracion para el proyecto

Desarrollo de la Reunién:

- Revision de las iteraciones, tomando en cuenta a la respectiva historia de
Usuario.

- Demostraciéon de la funcionalidad.

- Cambios u opiniones por parte del cliente.

Acuerdos Finales:

- El representante del sistema debera tener acceso para la familiarizacion del
Sistema.

«/Jherntan Canacuan dIng.-Alfredo-Calderon
Estudiante de la Pontificia Universidad Representante del grupo de sociedad
Catélica del Ecuador tecnologica

Anexo D - Acta de Reunion 4 con Alfredo Calderén (Canacuan J, 2022)
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6.5. Anexo5
6.5.1. Acta de Reunién 5

ACTA DE REUNION N°5

Lugar y Fecha: Quito, 09 de noviembre del 2022

Participantes: Alfredo Calderdn, Yolanda Vega, Jherman Canacuan

Tema de Reunién: Presentacién del prototipo funcional

Desarrollo de la Reunién:

- Revision del prototipo funcional del aplicativo web.

Acuerdos Finales:

- Ninguno.

% W% Uego.

hecrfnaf‘rcanacuan Ing-Alfredo Calderon Yolanda Vega
Estudiante de la Pontificia Representante del grupo Integrante del grupo de
Universidad Catolica del de Sociedad y Sociedad y
Ecuador Tecnologia digital Tecnologia digital
(Psicologia)

Anexo E - Acta de Reunién 5 con Alfredo Calderdn y Yolanda Vega (Canacuan J, 2022)
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6.6. Anexo 6
6.6.1. Acta de Reunidén 6

ACTA DE REUNION N°6

Lugar y Fecha: Quito, 09 de noviembre del 2022

Participantes: Alfredo Calderén, Santiago Acurio, Jherman Canacuan

Tema de Reunioén: Presentacion del prototipo funcional

Desarrollo de la Reunién:

- Reuvision del prototipo funcional del aplicativo web.

Acuerdos Finales:
- Creacion de Niveles de acceso.
- Consentimiento de los datos personales.
- Creacién de Términos y Condiciones.

- Finalidad del uso de datos personales.

/~dherman Canacuan 3 : ago Acurio
Estudiante de la Pontificia R egrante del grupo de
Universidad Catolica del de Sociedad y " Sociedad y
Ecuador Tecnologia digital Tecnologia digital
(Derecho)

Anexo F - Acta de Reunion 6 con Alfredo Calder6n y Santiago Acurio (Canacuan J, 2022)
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