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INTRODUCCION

Con ¢l avance de la tecnologia la mancra de comunicarse ha ido cambiando, es asi que
hace un tiempo atrds, para comunicarse con otros paises era un poco problematico, sin
cmbargo hoy tenemos a nuestro alcance ¢l Internet, que es la red mas grande de
computadoras, por medio de la cual nos podemos comunicar de una forma inmediata y a

bajo costo.

El presente trabajo esta oricntado a la claboracion de un WebMail para la Pontificia
Universidad Catélica del Ecuador Sede Ambato, el proyecto surgié por la necesidad de
que quienes conforman esta institucion puedan, leer, escribir y enviar c-mails(corrco
electronico), ya sea dentro o fuera de la Universidad, en una forma mas rapida y desde

un ambito mas confiable y amigable.

La Universidad cuenta con la Plataforma Linux, que poco a poco esta siendo mas
conocida, es por cso que el presente trabajo es desarrollado en este sistema operativo.
Linux esta siendo usado por cientos de miles de personas alrededor del mundo, csta
disponible para quién lo desce utilizar; es un sistema operativo de c¢4digo abierto, es
decir quc se distribuye de forma gratuita bajo una licencia piblica gencral de GNU
(Organizaciéon de Sofiware Libre (Free Software) ), esta licencia tiene por objeto
asegurar que Linux siga siendo gratuito y a la vez cstandar. Al instalar ¢l sistema
operativo, también se tiene la posibilidad de instalar varios programas, tales como hojas
de calculo, bases de datos, procesadores de texto, varios lenguajes de programacion,

paquetes de telecomunicaciones y juegos.

Para quc los programas se comuniquen cn Internct sc usan los Protocolos de
comunicacién, que proporcionan un vehiculo de entrega para las imagenes, graficos.
video, hipertexto u otros datos en la Wcb. El objetivo principal de un protocolo de

comunicacion es promover la forma de compartir archivos entre computadoras



(programas y datos), alentar al uso remoto de las computadoras, y transferir datos de

una forma scgura y optima por computadora.

EL WebMail es un conjunto de scripts (pequefios programas) a través del cual se pucde
acceder al correo electronico directamente desde cualquier navegador (Internet Explorer
o Netscape). Esto ¢s de gran utilidad, puesto que no importa en qué lugar un usuario se
encuentre, podra acceder a leer y responder sus mensajes de correo electronico con total
facilidad. Algunas de las muchas caracteristicas del WebMail comprenden: lista de

contactos, programacion diaria, corrector ortografico y marcadores web.

Se puede tener acceso a WebMail desde cualquier lugar con acceso a Internet y un
explorador web. Muchos Webmails poseen antivirus para analizar mensajes de correo
entrantes. Un Webmail tipico aparece como una pagina web normal y amigable al
usuario final o cliente, transparente a la tecnologia, procesos y plataforma que residen

en la estructura del webmail en el servidor.

Para que cxista un cnvio de datos el proyecto usa Sendmail que cs un conocido agente
de transferencia de correo MTA (Mail Transport Agent) usado en Internet que maneja
un amplio porcentaje de todos los correos ruteados en Internet. El deber principal de
Sendmail, como otros MTAs, es el de trasladar con seguridad e-mails entre hosts,
habitualmente usando protocolos de comunicacion. No obstante, Sendmail es altamente
configurable, potente, estable y compatible con los estdndares de Internet. Sendmail es

el agente de transporte de correo mas comun de Internet (en los sistemas UUNIX).

Para la realizacion de cste trabajo se utilizo el paquete PHP4, acréonimo de "PHP:
Hypertext Preprocessor”, es un lenguaje interpretado de alto nivel embebido en paginas
HTML. PHP es un lenguaje de script similar al HTML(Lenguaje de marcacion de
Hipertexto), multiplataforma y que se cjecuta del lado del servidor, por eso nos permite
acceder a los recursos que tenga el servidor como por cjemplo podria ser una base de
datos. E!l programa PHP es ejecutado en el servidor y el resultado enviado al navegador.
El resultado es normalmente una pagina HTML, ¢l lenguaje PHP es un lenguaje de
programacion de estilo clasico. esto quiere decir que es un lenguaje de programacion

con variables, sentencias condicionales, bucles, y funciones.



Al ser PHP un lenguaje que sc ejecuta en el servidor no ¢s necesario que el navegador
lo soporte, es independiente del navegador, pero sin embargo para que las paginas PHP

funcionen, el servidor donde estan alojadas debe soportar PHP.
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Actualmente en Internet existe un sinniimero de WebMails desde los gratuitos que son
utilizados para que muchas personas visiten estos sitios e indirectamente se empapen de

publicidad, hasta el personal dc una Empresa u organizacion.

l.a creacion de un  WebMail para la Pontificia Universidad Catolica Sede-Ambato
(PUCESA) surge de la necesidad de contar con un sistema que permita a los
estudiantes, profesores y personal administrativo poder rescatar, enviar y redactar

correos ya sea dentro o fuera de la Institucion, de una forma mas natural y amigable.

Un Webmail puede ser desarrollado en diferentes lenguajes dc programacion y para
diferentes plataformas. Una dc las plataformas que poco a poco va ganando terreno cn
el campo del Internet es Linux y al tener la PUCESA un servidor de correo en esta
plataforma, este proyecto pretende desarrollar un Webmail bajo  este sistema operativo.
Ademas porque Linux es un sistema operativo con una serie de caracteristicas que lo

hacen totalmente diferente a los mas comunes como MS-DOS o Windows95.

Con el Desarrollo e implantacion de un WebMail propio en la PUCESA se podria
reducir costos, ya que como es conocido existen empresas que desarrollan este tipo de
aplicaciones con costos de heencias de uso. Ademas quedaria abicrta la posibilidad de
crear un WebMail gratuito para el pabhico en general, con el fin de que se pueda
aprovechar espacios publicitarios que generen ingresos economicos adicionales a la

Universidad.

1.2. Antecedentes y Justificacion.

Sabiendo que un WebMail es un conjunto de scripts (pequenios programas) a traves del
cual se puede acceder a un correo electronico directamente desde cualquier navegador
(Internet Explorer, Netscape o Linux). Esto es de gran utilidad puesto que no importa,
en que¢ lugar un estudiante o personal docente se encuentre, podra acceder a leer y

responder sus mensajes de correo electronico con total facilidad.

89
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La aplicacion del WebMail estara a disposicion de los estudiantes que necesiten
comunicarse de manera inmediata; ya sea enviando trabajos referentes a sus estudios o
con personas particulares sin costo alguno y en menor tiempo vy desde cualquier
estacion de trabajo por medio de la Web (browser) independientemente de la

platatorma.

[.a meta del WebMail es permitir el mejoramiento de la circulacion de la informacion
y la comunicacion entre los estudiantes dentro y fuera de Universidad. Ademas sc
pretende a diferencia de WebMail tradicionales, complementar ¢l WebMail de la
PUCESA con reportes estadisticos y poder conocer cuentas de correo con demasiado
volumen de informacion, frecuencia de uso y otros parametros que podrian nacer de la
investigacion. Una caracteristica importante con la que va a contar nuestro Web Mail
también sera el analisis de los correos antes de ponerlos en el WebMail para determinar

si tiene VIRUS. con el fin de no contaminar la red de la PUCESA.

1.4. Estado Actual del Centro de Computo de la PUCESA.

El centro de Coémputo de una Institucion es una picza fundamental de soporte, para
hacer que determinada institucion llegue a cumplir sus objetivos. En la PUCESA, Ia
mision del Centro de Computo es la de fortalecer y mantener los servicios de
computacion para satisfacer las necesidades de informacion y equipamiento de clientes
internos y convertirse al mismo tiempo en un ente de apoyo a la docencia. Esta mision
se ha venido realizando con cabalidad, ya que continuamente se estan estructurando
politicas de control, aplicando nuevos servicios, software y mantenimiento a los equipos

con los que cuenta.

A continuacion se describira ¢l estado actual del centro de computo en los aspectos

antes mencionados.

PUCESA 4
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1.4.1. Politicas de Control.
Actualmente se estan aplicando nuevas politicas para cl ingreso a los laboratorios v se

esta realizando un monitoreo de las actividades de los estudiantes en ¢l computador con

el fin de que los recursos scan aprovechados en el aprendizaje de temas referentes al

area.

1.4.1.1. Politicas de Ingreso al Laboratorio.

Existen dos tipos de politicas, la primera cuando los estudiantes ticnen clases, estas son:

- Primero debe registrarse ¢l Docente que recibe ¢l Laboratorio.

- Luego de registrarse el Docente, ingresan los alumnos que seran totalmente

responsables de la computadora que utilicen.

Con lo anterior queda totalmente prohibido el ingreso a los laboratorios st no se

encuentra el Docente.

Por otro lado cuando los laboratorios no estan siendo utilizados en clases, se los usa

para alquilarlos con las siguientes politicas:

- Los alumnos deben registrarse en la oficina del centro de computo vy seran
totalmente responsables del equipo mientras el carnet permanezca en ¢€sta

dependencia.

- Los alumnos tienen la obligacion de mantener el aseo, el orden y el respeto en el

interior de los laboratonios.

- Durante el uso de los laboratorios los alumnos estan sujetos a las obligaciones y

sanciones que contempla ¢l reglamento interno.

N
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1.4.1.2. Monitoreo y Sanciones.

Por antecedentes registrados en la vida del centro de Computo, hoy se esta realizando
un monitorco de las estaciones de trabajo para garantizar que el personal v estudiantado
de ta PUCESA siga con los fines que se quicre lograr.

Las politicas aplicadas en el monitoreo son las siguientes:

Desde el 1 de Junio del 2001 todas las computadoras de los laboratorios son

Monttoreadas desde la oficina del centro de Computo.

Se prohibe el ingreso a paginas de contenido ofensivo y que pueda saturar el

canal de Internet.

Se prohibe también la descarga de archivos de mas de 2 Megabytes (download),

archivos midi o mp3.

Se permite el acceso a CHAT ROOMS siempre y cuando el contenido sea

eminentemente cientifico- técnico (Foros).

El uso del ESCANER debera ser unicamente con fines académicos, no personalcs.

Obviamente si no se cumplen las politicas antes mencionadas se podrian tener las

siguientes sanciones:

. Primera falta, llamada de atencion Verbal o Escrita (mensaje en el terminal).

19

Segunda falta, Hamada de atencion verbal o Lscrita (mensaje en ¢l terminal).

Tercera falta, prohibicion de uso de laboratorio durante S dias.

(o)
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Se mantendra un registro histérico de las sanciones por cada estudiante que podra ser

adjuntada a su hoja de vida estudiantil.

1.4.2. Servicios del Centro de Computo.

El trabajo continuo y conjunto del personal encargado del centro de computo,
estudiantado, extensionistas y practicantes han permitido que actualmente la PUCESA
por medio de su centro de computo brinde un sin nimero de servicios, entre los

principales se mencionan:

1. l.aboratorio IBM con 10Pcs.

to

t.aboratorio Compaq con 6Pcs.

"

Servicio de Hosting para paginas web.

4 Proveedor Servicios Internet.

4

Correo electronico para estudiantes, personal administrativo y docente.

6. Biblioteca Virtual.

7. Mantenimiento de los Equipos.

1.4.3. Software existente en el Cetro de Computo.
[.a Universidad Catolica como una Institucion que promulga las buenas costumbres vy

ética moral. manticne en orden y de acuerdo a la ley licencias de los siguientes

productos informaticos mostrados en la tabla 1.1.

PUCESA 7
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'Categoria Paquete Version | Fabricante Costo Cantidad
Licencias
Sistemas | Windows NT {40 |[Microsoft ~ [$350 [I
Operativos Linux Red hat 6.2 GNU Gratuito | 1
Sun Solaris 26 Sun Micro system  [$100 I
Windows 98 98 Microsoft $130 13
'Herramientas | Oracle 8.1 Oracle Corpdat—i(;l- Donacion | |
de Desarrollo | Power Builder |5.0 Power Soft $3000
Microsoft Oftice | 97 Microsoft $500
97 97 Microsoft $650 10
Visual Studio 6.0 Microsoft $500 I
Bases de Datos | SQL Server 7.0 Microsoft $400 10
DB2 8.0 IBM Donacion | |
 Graficos Autocad 2000 | Autocad
Flash 4.0 Macromedia 30 dias 1
Fireworks 30 Macromedia 30 dias I
 Diseno ~ de|Dream Weaver |4.0 B
Paginas Web Font Page 98 Microsoft $200 I
'Lenguajes  de|Pascal  para] 1.5 Microsoft P
Programacion | Windows 6.0 Microsott $200 Académica
Visual C++ 6.0 Microsoft $120 I
Visual J++ 10
‘Browser 5.0 Microsoft 'Gratuito |

Internet Explorer

Tabla 1.1: Software existente en el Centro de Computo de la PUCESA

PUCESA
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1.4.4. Hardware Existente en el Centro de Computo de la PUCESA.

Ultimamente el Centro de Computo no adquirido mucho equipo informatico, pero ha

podido desempenar bien sus funciones

con los recursos de hardware con los que

cuenta. A continuacion se describira el Hardware del Centro de Computo y la

disposicion de su red.

1.4.4.1. Centro de Computo.

Fl centro de Computo de la PUCESA es usado para todas las labores que realiza cl

encargado del mismo, entre ellas monitorear a los laboratorios de la Universidad, aqui

se encuentra el servidor de la red, usado para las conexiones a Internet entre otras

labores, los equipos existentes son los siguientes como sc los detalla en la Tablal.2.

SUN Micros‘-yslem 250 e Procesador Ultra Spar'l'\'ﬂ
400 Mhz, 256 RAM, CD-ROM, 180 Gb de
DDH, Tape backup todo tecnologia SCSI.

Clon AMD 126, 256 RAM, disco 306 1Fdd, 1|
CD- ROM, videco sonido, fax integrado, tectado

mouse tipo PS2, tarjeta de red, 2 puertos Usb.

3726XL, 10 BaseT, 1 pucrto Fast Ethernet.

Equipo Marca Caracteristicas

! C_omputador SUN
|

Computador “[cLoN

SWITCH Centre Com

HUB Centre Com 3624 TRS, 24 Puertos, 10 Base T

PUC

Tablal.2: Equipos existentes en ¢l Centro de Computo de la Universidad.
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En la Fig.# 1.1 se indica la distribucton de los equipos en el Centro de Computo de la

Universidad.

SUN SOLARIS CLON INTERNET
o T?j 7
[/JJE 1 E WINDOWS NT ol ay

10Mbps CABLE COBRE

IBM
= ROUTER
O
X 'L— MODEM —

Linux
10Mbps ' \>D SWITCH
e oo

HUB

Fig.# 1.1:Distribucion de los equipos en el centro de Computo.
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1.4.4.2. Laboratorio IBM.

El laboratorio IBM es usado por los estudiantes y profesores para recibir y dictar clases.
también se puede hacer uso de Internet, en horas de clases o fucra de ellas, previa la

autorizacion correspondiente. L.os equipos existentes se los indica en la Tabla 1.3.

Equipo Marca Caracteristicas

IBM Intel Celeron 200Mhz, 32 RAM‘» Dims 72 pinges,

C ompu_téaor
Disco duro Quantum 2.16 Gb, video, sonido

incorporado,mainboard Intel, CD-ROM, floppy.

HUB Centre Com 3624 TRS, 24 Puertos, 10 Base T

Tabla 1.3: Equipos del Laboratorio 1BM.
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Fn la Fig.# 1.2 sc indica la distribucion de los equipos del Laboratorios IBM de la
Universidad. todos los equipos trabajan con el sistema operativo Windows 98 a

excepcion del equipo IBM 02, que utiliza Windows NT.

IBM 01 IBM 02 IBM 03
L]
Oh— b ik -
— — = ]
192168 1 3 102168 1.4 192 168.1.5
HUB
IBM 04 IBM 05 IBM 06 L L
EEEEREN
' I f - l l
Ch b b
B iy R <y B ol
192.168.1.6 192 168.1.7 192.168.1.8 O
[
IBM 07 IBM 08
o] iy 0l
. i . o
192.168.1.9 192.168.1.10
—0

Fig.# 1.2: Distribucion de los equipos del Laboratorio IBM.

1.4.4.3. Laboratorio Compagq.

El Laboratorio Compaq tiene un uso similar al Laboratorio IBM, en la Tabla 1.4. se

detalla los equipos existentes con sus respectivas caracteristicas.
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Tiquipo Marca Caracteristicas

ampmdof Compaq Procesadores Intel Pentium I, 16 RAM, video
Sonido Incorporado, CD-ROM 4x, Disco duros
de 1.2 Gb, tarjeta de red de 10 Mpbs, drive,
monitor, teclado.

HUB Centre Com 3624 TRS, 24 Puertos, 10 Base T

L -

Tabla 1.4: Equipos del Laboratorio Compaq.

En la Fig.# 1.3 se indica la distribucion de los equipos del Laboratorio COMPAQ de la

Universidad, cabe indicar que estos equipos tuncionan con sistema operativo Windows

98.

COM 01

h—

192.168.1.13

COM 02

COM 03

COM 04

Ch—

192.168.1.16

COM 07

Ejh

192 168 ]

L]
mh O
- — O
192.168.1.14 192.168.1.15
HUB
COM 05 COM 06 L
1 [1
I I [
Oh b
192.168.1.17 192168 1.18 L]
I
0
[]
Fig.# 1.3:Distribucion de los equipos del Laboratorio COMPAQ.
13
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1.5. Organizacion del documento.

En ¢l capitulo I se describio brevemente sobre la presente investigacion, y los  aspectos
generales del laboratorio de la PUCESA como la distribucion de los equipos, v
caracteristicas  de los mismos; puesto que este proyecto quedara al servicio de la

Universidad.

En el Capitulo I se describe la plataforma Linux que sera utilizado en nuestro proyecto
comenzando desde su historia, versiones existentes, requerimientos y formas de

instalacion.

En el Capitulo Il se hablara sobre los conceptos generales de Internet, Intranet, los

protocolos de comunicacion en la red, y las seguridades en la red.

En el Capitulo 1V se hablara de la caracteristica de un WebMail en detalle, el Corrco
Electronico, Comandos Mail, Ventajas y desventajas sobre lo mencionado y se

analizara WebMails existentes en el mercado.

El Capitulo V se realizara un estudio de los lenguajes de programacion para el

desarrollo del WebMail, entre ellos HTML, JAVA, JAVA SCRIPT, PHP3.

El Capitulo VI dentro de este proyecto sera el mas importante puesto que se hablara
sobre el desarrollo y la implementacion del WebMail realizado en Linux, el estudio del
proyecto en sus diferentes etapas, la configuracion y por ultimo la Instalacion del

mismo para uso de nuestra Universidad
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CAPITULO I

2. PLATAFORMA LINUX.

2.1. Introduccion.

Linux es un sistema operativo con una serie de caracteristicas que lo hacen totalmente
diferente a los mas usados como MS-DOS o Windows. La desventaja de estos es que
estan realizados con tecnologia propietaria, dicho de otra forma no existe posibilidad de

realizar modificaciones ni de saber como se realizo dicho sistema.

Pero esto no es una dificultad para aquellos que no les importe sobre qué plataforma
trabajan pero una gran frustracion para los inquietos programadores, que desean
conocer de cerca la Arquitectura del Sistema Operativo, y esto ultimo es lo que

permiten las plataformas Linux.

2.2. Estudio del Sistema Operativo Linux.

LINUX Es un Sistema Operativo para PCs que usan procesadores 386, 486 y Pentium,

es un sistema operativo de codigo abierto, es decir que se distribuye de forma gratuita
bajo una licencia publica general de GNU (Organizacion de Software Libre (Free
Software) ), poniéndolo a disposicion de cualquiera que lo desee utilizar. Aun cuando
Linux tenga registro de Copyright, y no sea estrictamente de dominio puablico. La

licencia tiene por objeto asegurar que Linux siga siendo gratuito y a la vez estandar.

El hecho de que Linux sea gratis da a la gente a veces, la impresion equivocada que de
algin modo es inferior a un sistema operativo profesional, pero al contrario este provee

una plataforma solida para uso en sus redes.
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[inux ¢s una implementacion independiente de POSIX, la cual incluye multitarea real,
conectividad de 32-bits. TCP/IP (Transfer Control Protocol / Internet Protocol), manejo
de memoria, etc. Se puede usar como una cstacion de trabajo UNIX 6 como servidor
para tareas que abarcan desde servidor de Web altamente eficiente hasta estaciones de
trabajo de bajo costo para redes cliente/servidor. La lista de caracteristicas de Linux es
impresionante. Sin embargo, los factores que aseguran el éxito a largo plazo de Linux

tienen poco que ver con la lista de caracteristicas, sino mas bien con su licencia.

{.inux es una version de Unix libremente distribuible ¢ independiente, para plataformas
con maquinas x80, Motorola 08k, Digital Alpha, Sparc, Mips y Motorola Power PC. Es
una implantacion de la especificacion POSIX con la cual cumplen todas las verdaderas
versiones de Unix. El nacleo de Linux no usa codigo de AT&T o de cualquier otra
fuente propietaria, la mayoria de los programas disponible para Linux es desarrollado

por el proyecto GNU de la Free Software Foundation (Fundacion de programas Libres).

Este soporta un amplio espectro de aplicaciones o paquetes de programacion tales como
X Window, Emacs, redes de datos bajo protocolos TCP/IP (incluyendo PPP(Protocolo

de punto a punto (Point to Point Protocol)), ISDN(Integrate Services Digital Network)).

Mucha gente ha corrido benchmarks en sistemas Linux 80486 consiguiendo a este

comparable con estaciones de rango-medio de Sun y Digital.

Iinux esta disponible en Internet en cientos de servidores FTP(File Transter Protocol) y
de varios distribuidores en discos flexibles o CD-Rom, alguno de estos son Caldera,

Debian, Slakware, Red Hat, Suse, entre otros.

El nucleo de Linux esta legalmente protegido por la Licencia Publica GNU (GPL
(License Publishes General)), es usualmente empaquetado con varios ejecutables que
comprenden un sistema operativo Unix funcional. Estos paquetes de programas son

ilamados "distribuciones” y vienen en muchos tamanos y arreglos.

Linux esta siendo usado por cientos de miles de personas airededor del mundo. Es

usado para desarrollo de programas, redes (Intranet ¢ Internet), y como plataforma para
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usuarios finales. Linux se ha convertido en una alternativa efectiva en costo

comparandolo con costosos sistemas Unix.

Linux no es de dominio publico, pero bajo la Licencia Publica de GNU, el codigo
fuente para Linux debe siempre permanecer libremente disponible. La gente puede
cobrar dinero por Linux si desea, en tanto que no intente limitar la redistribucion de

Linux.

Mucha gente alrededor del mundo ha trabajado en equipo para crcar Linux, bajo los
lincamientos de Linus Torvald, el autor original, y cada uno mantiene los derechos de

autor del codigo que €l o ella haya escrito.

2.3. Historia.

La historia de Linux esta muy ligada a la de uno de los sistemas operativos mas
populares: el UNIX; por eso podemos comenzar la historia con los primeros pasos de
este sistema. Inicialmente (1950) los ordenadores eran ordenadores monousuarios. Unos
anos después (1960) aparecieron los sistemas de tiempo compartido. Gracias a €l varios
usuarios podian estar conectados al mismo tiempo a un mismo ordenador. En 1965 un
conjunto de empresas se agrupd para crear un sistema operativo de gran potencia al que
denominaron Multics pero este fracaso. La persistencia de uno de los programadores dio
su fruto generando: un sistema operativo que inicialmente se le habia denominado

Unics en tono jocoso, UNIX habia nacido.

Un articulo que describia el Sistema Operativo UNIX, atrajo la atencion de las
universidades que solicitaron el codigo fuente para estudiarlo y explicarlo en sus aulas.
Pero surge un problema y es que en las Facultades no entienden el codigo fuente de
UNIX por lo que el sistema operativo sigue considerandose complejo. Con este
problema surge el MINIX que es un UNIX abreviado partiendo del Multics y
ofreciendo las mismas llamadas al sistema que Unix, con un codigo inteligible para los

estudiantes ya que su creador era un profesor universitario.
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En 1990, un estudiante de 23 aiios de la Universidad de Helsinki, Linus Torvalds,
comenzo a desarrollar, como hobby, un proyecto basado en el Minix. Queria llevar a
cabo un sistema operativo que aprovechase la arquitectura de 32 bits para multitarea y

eliminar las barreras del direccionamiento de memoria.

Torvalds empezo escribiendo el nicleo del proyecto en ensamblador, y luego comenzo
a afadir codigo en C, lo cual incrementd la velocidad de desarrollo, ¢ hizo que

empezara a tomarse en serio su idea.

La primera version no la dio a conocer porque ni siquiera tenia drivers de disquete,

ademas de llevar un sistema de almacenamiento de archivos muy defectuoso.

Definitivamente saca una nueva version consiguiendo asi que el sistema Linux
empezara a crearse, y con el anadido de otras versiones como FreeBSD conseguirian
llegar un sistema operativo actual capaz de competir con los mas innovadores de la
época. El apoyo mas grande, sin duda, ha sido Internet ya que a través de ella se ha
podido demostrar que se puede crear un sistema operativo para todos los usuarios sin la

necesidad de fines lucrativos.

Todo esto que hemos relatado anteriormente ocurrio, apenas, hace 8 afos pero si
contamos en tiempo informatico estamos hablando de hace una eternidad. Basicamente
podemos decir que hoy Linux es un sistema muy completo. El proyecto de Linus
Torvalds aun no ha terminado, y se piensa que nunca se terminara por €sta continua

evolucidn de la Informatica.

El 5 de octubre de 1991, Linus anuncio su primera version "oficial” de Linux, version
0.02. Desde entonces, muchos programadores han respondido a su llamada, y han

ayudado a construir Linux como el sistema operativo completamente funcional que es

hoy.
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2.4. Las distribuciones de Linux,

Linux en si no estaba disponible de una forma sencilla de instalar. Ante esa necesidad

aparecieron diversas distribuciones cada una de ellas con una determinadas

caracteristicas, ventajas y desventajas. Una distribucion de Linux cuenta con una

determinada cantidad de programas incluidos, una determinada forma de instalarse, una

determinada forma de organizar los paquetes, entre otras cosas. Veamos las mas

conocidas:

Mini-Linux: Esta distribucion instala una version bastante reducida de Linux,
aunque con X(lInterfaz Grafica). Se instala sobre la misma particion DOS del
ordenador, lo que simplifica el proceso de instalacion al maximo pero reduce la
potencia y eficiencia del Linux. Es la distribucion mas sencilla pero la menos
recomendable debido a que reduce la flexibilidad que el Linux es capaz de

proporctonar.

Slakware: Segun algunos administradores esta es una de las distribuciones mas

completas. Sc puede considerar como la distribucion estancada de Linux.

Red-hat: Esta alcanzado bastante popularidad altimamente debido a la gran
cantidad de programas que contiene, en cambio tiene una extrafia forma de
organizar los directorios, de tal manera que resulta muy contusa lo que le quita

puntos.

Debian: Una distribucion Linux sobria, sin florituras. Eso se hizo con el
objetivo de hacer Linux lo mas parecido a un Unix. Esta es una version que
inicialmente fue gestionada como un proyecto de la Free Software Foundation
para evitar la comercializacion de Linux, siendo la filosofia de este la del
dominio puablico, posteriormente la FSF (Free Software Foundation) abandono
el proyecto Debian, dejando a sus gestores solos, dedicandose exclusivamente
al proyecto HURP ( GNU Unix ) el cual se supone que sera un Unix capaz de

cjecutar en cualquier plataforma y ejecutar cualquier binario de cualquier
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plataforma a otra si necesitar compilacion. Segun los criterios adoptados por los
gestorcs de Debian todos los paquetes que entren en esta distribucion deben estar
exentos de bugs (errores), en caso de que los tenga dispone de una direccion Internet
para mandar bugs y dispone también de una direccion de servicio técnico en caso de
problemas. Como se puede apreciar es un intento de convertir Linux en un sistema

operativo totalmente formal.

2.5. Requerimientos para la Instalacion.

En general para que el Linux pueda funcionar de una forma precisa como minimo debe

tener lo siguiente: al menos un computador con las siguientes caracteristicas:

e 386SX

e |IMbRAM

e 28 Mb Disco Duro libres.

e Unidad de Floppy de 3" y1/2 de Alta densidad (144 Mb) o de 5" y 1/4 de (12
Mb)

Para que el Linux vaya a una velocidad y potencia aceptables se precisan las siguientes

caracteristicas:

e 486 DX

e 8 MbRAM

e 50 Mb Disco Duro Libres.

e Unidad Floppy 3"y 1/2 de alta densidad
e Lector de CD-Rom de 8V

Si se desea usar las X-Windows de forma aceptable se precisaran las siguientes

caracteristicas:

e 486 DX
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e 16 MB RAM
e 100 Mb Disco Duro Libres

I.a necesidad de disco duro ira en proporcion a la cantidad de programas que se instalen.
Como minimo son precisos 20 Mb y una instalacion completa puede aproximarse a los

130 Mb. Como se ve las estaciones inteligentes realizan un alto consumo de disco.

2.6. Instalacion y Configuracion.

Linux se puede instalar, usualmente, en 2 tipos de particiones. Aqui trataremos la

distribucion Slakware.

En una MSDOS/WINDOWS o en una LINUX. Si se instala sobre una
MSDOS/WINDOWS el sistema ira bastante mas lento que en una tipica LINUX.

Cuando se instala en MSDOS/WINDOWS se precisara el paquete de utilidades
UMSDOS.

Las particiones del disco duro permiten, como su nombre dice, partir este en diversas
partes para que puedan ser utilizadas por diversos sistemas operativos. La informacion
donde se encuentra la cantidad de disco que le corresponde a cada particion esta en la

tabla de particiones.

Para poder realizar una particion se precisa modificar los datos contenidos en ella. Pero

el proceso de "partir" el disco duro es delicado y precisa muchas precauciones.

Anteriormente se precisaba usar el programa fdisk del MSDOS. Pero este programa
borraba toda la informacion y se necesitaba realizar un Back-up de este en decenas de

disquetes, lo que lo hacia pesado.

Afortunadamente un usuario de Linux decidio solventar este problema creando un

programa que no formatcase el disco al cambiar la Tabla de Particiones. Este cs el FIPS,
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e |6MBRAM
o 100 Mb Disco Duro Libres

La necesidad de disco duro ira en proporcion a la cantidad de programas que se instalen.
Como minimo son precisos 20 Mb y una instalacion completa puede aproximarse a los

130 Mb. Como se ve las estaciones inteligentes realizan un alto consumo de disco.

2.6. Instalacion y Configuracion.

Linux se puede instalar, usualmente, en 2 tipos de particiones. Aqui trataremos la

distribucion Slakware.

En una MSDOS/WINDOWS o en una LINUX. Si se instala sobre una
MSDOS/WINDOWS el sistema ira bastante mas lento que en una tipica LINUX.

Cuando se instala en MSDOS/WINDOWS se precisara el paquete de utilidades
UMSDOS.

Las particiones del disco duro permiten, como su nombre dice, partir este en diversas
partes para que puedan ser utilizadas por diversos sistemas operativos. La informacion
donde se encuentra la cantidad de disco que le corresponde a cada particion esta en la

tabla de particiones.

Para poder realizar una particion se precisa modificar los datos contenidos en ella. Pero

el proceso de "partir" el disco duro es delicado y precisa muchas precauciones.

Anteriormente se precisaba usar el programa fdisk del MSDOS. Pero este programa
borraba toda la informacion y se neccsitaba realizar un Back-up de este en decenas de

disquetes, lo que lo hacia pesado.

Afortunadamente un usuario dec Linux decidio solventar este problema creando un

programa que no formatease el disco al cambiar la Tabla de Particiones. Este es el FIPS,
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disponible en sunsite. FIPS cambia la informacion de la tabla escribiendo directamente

sobre ella.

Para poder utilizar FIPS se precisan los siguientes pasos:

2.6.1. Uso de FIPS para realizar Particiones.

Generalmente FIPS es un programa que se asegura bastante antes de realizar

operaciones. No se han dado conocidos, pero en caso de que s¢ produzcan un error fatal

se tendra que proceder con fdisk, intentando previamente salvar toda la informacion

previamente almacenada. Para realizar las practicas se siguen los siguientes pasos:

Chequear el disco con alguna utilidad de escaneo como Norton Disk Doctor o

Scan Disk de MSDOS 6.0.

Defragmentar el disco duro en forma de optimizacion completa, de forma que
todos los ficheros se almacenen al principio del disco. Esto permitira que FIPS
pueda utilizar el espacio libre restante evitando que se pierdan o sobrescriban
ficheros de MSDOS/WINDOWS a la hora de hacer la particion. Esto se realiza
con SPEEDISK, una herramienta de Norton Utilities o DEFRAG de MSDOS

6.0. Hay programas de uso publico que realizan esta labor.

Desactivar El IMAGE o MIRROR, de las PCTOOLS o de las NORTON, debido
a que este fichero se almacena al final del disco duro impide al FIPS que
encuentre el primer sector del disco duro que se encuentre libre hasta el final del
disco. Después de esto borrar el fichero que contiene la informacion,

mirrorsav.fil en el caso de las PCTOOLS.

Arranca con el disquete FIPS

Activa FIPS
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6. Enla version 1.5 de este programa preguntard si se desea realizar un BACKUP
de la tabla de particiones. Se debe responder “Si” a la pregunta. Si algo va mal
se podra rectificar de posibles errores con el programa RESTORRB.EXE en

caso de fallo.

7. Elegir la cantidad de disco que le corresponde a la particion antigua y a la nueva.

8. Salir confirmando los cambios.

9. Volver a iniciar la computadora con el disquete FIPS dentro. Generalmente se
suele realizar una particion adicional para que el Linux en el que éste realiza sus
swapping. Esta es una particion especial. Para crearla se deben repetir los pasos
del 5 al 8, pero dandole a esta particion un tamaiio mayor a 8Mb como minimo.

10. Volver a iniciar la computadora con el disquete FIPS dentro.

I1. Acceder al ¢ 'Y comprobar con el NDD o SCANDISK el disco rectificar todos
los posibles errores que se produzcan. Comprobar si la unidad antigua contiene

el tamafio asignado por FIPS.
12. Volver a iniciar la computadora sin el disquete FIPS.
13. Todo correcto.
En caso de que haya habido graves problemas al comprobar c¢: en el paso 11 o 13.

Deberemos proceder a restituir la tabla de particiones. Afortunadamente este proceso es

sencillo gracias al programa de utiidad RESTORRB.EXE que acomparia a FIPS.

2.6.2. Uso de RESTORRB.

Arranca el ordenador con el disco de FIPS
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1. Activa RESTORRB
2. El programa permitira elegir entre diversos ficheros backup creados en el punto

J

6 del uso de fips. Elige el mas reciente, el de numeracion mas aita.

Volver a reiniciar el ordenador con el disquete de FIPS

Accede a ¢ Y comprueba.

Si se han realizado varias particiones repetiremos el proceso pero substituyendo

¢l fichero por el inmediatamente anterior.

2.6.3. Limitaciones de FIPS.

FIPS

realiza muchos chequeos de seguridad antes de comenzar su trabajo. FIPS no esta

comprobado para todo tipo de disco duro. Veamos sus principales limitaciones:

No puede trabajar sobre discos duros que su BIOS no use la interrupcion 13 para

realizar accesos a bajo nivel al disco.

Tampoco trabaja con discos duros con tamaiio de sector 512 Bytes.

No funciona FIPS sobre tablas de particiones de 12 bits. No realiza particiones

sobre discos formateados con sistema operativo MSDOS 3.0 o inferior.

No puede trabajar sobre particiones extendidas del DOS.

No puede partir con discos que contengan mas de 4 particiones.

No es capaz partir con discos con mas de 4085 clusters.
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2.6.4. Instalacion de Linux.

Después de haberse realizado las particiones para Linux y para swap comienza el
proceso de instalacion del Linux es decir la instalacion del kernel en la particion de

Linux.

Si se ha traido el Linux por via disquetes se debe verificar que existan los programas
rawrite.exe, un bootdisk y un rootdisk. Estos disquetes deben contener el kernel del

Linux compilados para computadoras con procesador Intel.

Pero si se dispone de un Compact Disc con los programas de instalacion de Linux se
puede reiniciar el equipo con el CD para que automaticamente se ejecute el programa de
instalacion, o de igual forma se puede generar un disquete de inicio con el programa

RAWRITE: EXE.
Tras tener todo preparado se inicia el ordenador con el bootdisk.

Después de pulsar [ENTER] el Bootdisk verificara la computadora para ver cual es el
hardware. Si este no es muy raro el proceso ira sobre ruedas. Un posible fallo en este
proceso es que el disco duro supere los 500 MB de tamafio. En este caso la tabla de
particiones supera los 16 bits cosa que en antiguas versiones del kernel resultaba

insuperable, en este caso es necesario utilizar una version mas reciente del bootdisk.

Durante el proceso de instalacion de Linux aparece una pantalla para la administracion
de particiones en el que se debe especificar por lo menos dos de ellas, una para los
archivos nativos de Linux que generalmente por omision es la raiz “/ 7, y otra para la
memoria de intercambio swap, que por lo menos debe ser tamaiio de la memona RAM

existente en la maquina

Generalmente /dev/hdal corresponde a la particion inicial del disco duro. Si existe otra

particion el sistema automaticamente asigna un identificador, por ejemplo /dev/hdas.
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Al finalizar la instalacion se puede reiniciar el equipo, una vez reiniciado aparecera la
palabra LILO, que significa Linux Loader, en el cual se ingresa con la cuenta del

administrador (root) y la respectiva contraseila, que se especificO en la instalacion.

2.7.Caracteristicas y Funcionamiento.

En términos generales podemos decir que disponemos de varios tipos de sistema de
archivos para poder acceder a archivos en otras plataformas. Incluye un entorno grafico
X Window, que nada tiene que envidiar a los modernos y caros entornos comerciales.
Esta orientado al trabajo en red, con todo tipo de facilidades como correo electronico
por ejemplo. Posee cada vez mas software de libre distribucion, que desarrollan miles
de personas a lo largo y ancho del planeta. Linux se esta convirtiendo en el sistema

operativo preferido por la mayoria de los informaticos.

Un ejemplo de la popularidad que ha alcanzado este sistema y la confianza que se puede
depositar en €l es que incluso la NASA ha encomendado misiones espaciales de control

de experimentos a la seguridad y la eficacia de Linux.

2.7.1. Linux y sus Shells.

Cada usuario de un sistema Linux tiene su propia interfaz de usuario o Shell. Los
usuarios pueden personalizar sus shells adecuandolos a sus propias necesidades
especificas. En este sentido, el Shell de un usuario funciona mas como un entorno

operativo que el usuario puede controlar.

Linux permite la utilizacion de distintos tipos de shell programables. Para aquellos que
se pregunten qué es un shell es como el command.com de ms-dos, es decir, un
intérprete de comandos. Es basicamente la interfaz, el modo de comunicacion, entre el
usuario y el sistema. Cada shell tiene sus caracteristicas propias. La principal diferencia

que existe entre los distintos tipos de shell radica en la sintaxis de la linea de comandos.
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No es necesario aprender a programar con todos los tipos de shell ya que sabiendo uno,

los conocemos todos, asi que es mucho mas sencillo de lo que parece.

2.7.2. Linux es Multitarea.

La multitarea no consiste en hacer que el procesador realice mas de un trabajo al mismo
tiempo (un solo procesador no tiene esa capacidad), lo Unico que realiza es presentar las
tareas de forma intercalada para que se ejecuten varias simultaneamente, a menos que
sea un computador que tenga mas de un procesador, para lo cual Linux soporta esta

caracteristica.

2.7.3. Linux es Multinsuario.

Para que pueda desarrollar esta labor (de compartir los recursos de un ordenador) es
necesario un sistema operativo que permita a varios usuarios acceder al mismo tiempo a
través de terminales, y que distribuya los recursos disponibles entre todos. Asi mismo,
el sistema deberia proporcionar la posibilidad de que mas de un usuario pudiera trabajar
con la misma version de un mismo programa al mismo tiempo, y actualizar
inmediatamente cualquier cambio que se produjese en la base de datos, quedando

reflejado para todos.

Pues bien, este sistema operativo no lo tenemos que inventar puesto que ya esta
inventado. Pero no todo es tan bonito como se pinta ya que ¢l hecho de que se conecten
al servidor mas usuarios significa que es mas dificil mantener la seguridad. Otra de las
caracteristicas referentes a esta tema es que Linux es multiplataforma. Fue disefiada

para plataforma Intel pero ha sido facilmente exportado a diversos tipos de sistema.
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2.7.4. Linux es Seguro.

El concepto de seguridad en redes de ordenadores es siempre relativo. Un sistema puede
ser seguro para un determinado tipo de actividades e inseguro para otras. Por ejemplo,
nosotros no guardariamos secretos de estado en un sistema Linux al que pudiera acceder
mucha gente y careciese de un administrador dedicado absolutamente a la tarea, ya que
segun todos los hackers (intrusos), no hay sistema cuya seguridad sea perfecta. El
sistema de contrasefias que protege el acceso al sistema se basa en algoritmos de
seguridad. Pero claro, por muy bueno que sea el algoritmo, si después permitimos a sus
usuarios poner como contrasefia su nombre de usuario, de nada servira la contrasefia y

todos sus estfuerzos.

Si se quiere que el sistema sea seguro, se debe administrar de tal forma que se tengan
controlados a los usuarios en todo momento, para poder aconsejarles e incluso
regafarles, en caso de que cometan alguna imprudencia, todo ello con el fin de
mantener la propia seguridad de sus datos y de los nuestros. Para ayudarse a mantener la
seguridad surgen nuevas herramientas constantemente, tanto para detectar intrusos

como para encontrar fallos en el sistema y evitar asi ataques desde el exterior.

2.7.5. Linux y su Control de Dispositivos.

Una vez instalado Linux se podra acceder a un directorio llamado /dev.
Dentro de ¢l se observa un monton de archivos con nombres tan dispares como
hdal(Disco Duro IDE) o mouse. Estos son los controladores de dispositivos del sistema.
La mayoria de los sistemas operativos para ordenadores personales, como MS-
DOS/WINDOWS, llevaban parcialmente implementadas en el nucleo las facilidades de
acceso a los distintos dispositivos, como el disco duro o el raton, de tal modo que a no

ser que sé reescriba el nucleo, dificilmente se podra tener el control sobre nuevos tipos

de dispositivos.

Los controladores son tratados de forma independiente al nicleo del sistema, y por lo

tanto se podra afiadir tantos controladores como dispositivos nuevos se vayan afadiendo
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al ordenador. Por otra parte todos los dispositivos son tratados de igual forma, y gracias

a ello se podra redirigir datos de la misma manera al disco duro o a la impresora.

2.7.6. Linux y las Redes de Ordenadores.

Cuando se trabaja con Linux se esta ante un sistema operativo orientado al trabajo de
redes de ordenadores. Se dice esto porque cuando se trabaja con un sistema como MS-
DOS/WINDOWS se sabe que todas las operaciones que conllevan las ordenes
ejecutadas se llevan a cabo dentro de la carcasa del ordenador mientras que en Linux no

se puede garantizar esta afirmacion.

Linux dispone de varios protocolos como PPP, SLIP, TCP/IP, PLIP, etc., para la
transferencia de archivos entre plataformas. Tiene a su disposicion multitud de
aplicaciones de libre distribucion que permiten navegar a través de Internet y enviar y
recibir correo electronico. Posee gran variedad de comandos para comunicacion interna
entre usuarios que se encuentren ubicados en plataformas distintas (gracias a utilidades
como telnet). En fin, un universo de posibilidades de comunicacion a recopilar las
distintas aplicaciones escritas para Linux y ponerlas en uno u otro formato, con

diferentes facilidades de instalacion, mantenimiento y configuracion.

La licencia garantiza la libre distribucion de las aplicaciones, pero las empresas pueden
cobrar por el trabajo de agrupar un determinado conjunto de esas aplicaciones y hacer
mas sencilla su instalacion. Lo unico que no varia para nadie es el nucleo del sistema,
que sc desarrolla de forma coordinada y con actualizaciones sistematicas. Es por ello

que antes de instalar Linux hemos de elegir qué distribucion nos interesa mas.

2.8.Ventajas de Linux.

Entre las ventajas mas importantes de Linux se tienen las siguientes:

e Multiusuario
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Multitarea

Soporta acceso remoto.

Soporte nativo de TCP/IP (Facil conexion a Internet y otras redes).

Contiene xFree86, que es una interfaz grafica de usuario basada en los

estandares de X- Window, y también es gratuita.
Al instalar el sistema operativo, también se tiene la posibilidad de instalar varios
programas, tales como hojas de calculo, bases de datos, procesadores de texto,

varios lenguajes de programacion, paquetes de telecomunicaciones y juegos.

Cumple los estandares POSIX y de Sistemas Abiertos, esto es que tiene la

capacidad de comunicarse con sistemas distintos a €l.

Existe mucha documentacion sobre éste.

2.9. Desventajas de Linux.

Fntre las desventajas de Linux se puede mencionar:

Carencia de soporte técnico.

Debido a que el codigo del Kernel esta dispontble, es posible que el sistema de

vulnerable a ataques de intrusos.

Problemas de hardware, no soportan las plataformas y no es compatible con

algunas marcas especificas.
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e No existe un control de calidad al momento de elaborar software para Linux,

pues muchas veces las aplicaciones se hacen y se liberan sin control alguno.

e Es poco probable que aplicaciones para DOS y OS/2, se ejecuten correctamente

bajo Linux.

e No hay forma segura de instalarlo sin reparticionar el disco duro.

e El reparticionar el disco duro, implica borrar toda la informacion del mismo y

después restablecerla.

e Se requiere experiencia y conocimiento del sistema para administrarlo, pues
como es un sistema por linea de comandos, estos poseen muchas opciones y en
ocasiones es dificil realizar algunas tareas, que en otros sistemas operativos de

red son triviales.
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CAPITULO I11.

3. INTERNET.

3.1.Introduccion.

Con mas de 200 millones de usuarios en todo el mundo, Internet se ha convertido en el
medio de comunicacion mas extendido en toda la historia de la humanidad. Esta, bien
llamada "Red de redes", permite establecer la cooperacton y colaboracion entre gran
nimero de comunidades y grupos de interés por temas especificos, distribuidos por todo

el planeta.

A través de ella es posible encontrar toda clase de software para una gran variedad de
computadoras y sistemas operativos, pueden consultarse los catalogos de las bibliotecas
mas importantes del mundo, acceder a bases de datos con los temas mas diversos y
transferir copias de los documentos encontrados, es posible visualizar y copiar archivos
de imagenes con fotografias de todo tipo o reproducciones de cuadros, pueden hacerse
cosas como conversar a tiempo real dos o mas personas, separadas por miles de

kildometros de distancia.

Internet nacié de manos de ARPAnet en tiempos de la guerra fria. Esta empresa, estaba
afiliada al ejército norteamericano de forma que todos sus nuevos descubrimicntos,

estaban destinados a la seguridad de Norteamérica.

ARPAnet consiguio la forma de aunar estas redes informaticas, mediante un

protocolo al que denominaron TCP/IP (Transfer Control Protocol / Internet Protocol).

Mediante este protocolo, consiguieron que los datos pudiesen viajar libremente entre las

distintas redes. Este protocolo, funciona enviando una série de paquetes binarios de un
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sistema a otro. Existen varios tipos de paquetes, de forma gue podemos hablar de

nuevos protocolos de envio de datos.

3.1.2. Concepto.

Internet ¢s un conjunto de redes, redes de ordenadores de equipos fisicamente unidos

mediante cables que conectan puntos de todo el mundo.

Fsta gigantesca red se difumina en ocasiones porque los datos pueden transmitirse via
satélite, o a través de servicios como la telefonia celular o porque a veces no se sabe
muy bien a donde esta conectada. El acceso a Internet suele ser libre y gratuito para
estudiantes y profesores (debido a su filosofia de origen) y también lo es ¢l uso de la
infraestructura para todo el mundo, aunque los particulares y proveedores de acceso han

de pagar para tener acceso y realizar actividades comerciales o privadas.

3.1.3. Estructura Cliente/Servidor.

£l término alude a un procesamiento colaborativo de datos entre dos o mas ordenadores
conectados en una red. Si el entorno es multimedia, ¢l cliente es el dispositivo que
visualiza el video, cuadros y texto, o reproduce el audio distribuido por el servidor. El
cliente puede ser un ordenador personal o un asistente digital personal, incluso una
television inteligente que pueda comprender datos digitales. El servidor es el depositario
de! video digital, audio, fotografias digitales y texto, y los distribuye bajo demanda;
debe ser una maquina capaz de almacenar los datos y ejecutar todo el software que

suministra éstos al cliente.

Una red multimedia puede tener un servidor que distribuya datos a multiples clientes a
la vez Un clientc también podria tener multiples servidores enviando datos

simultancamente.

“d
‘»d
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En el entorno de computacion actual, un ordenador Macintosh, Windows, UNIX o una
computadora grande, puede ser un cliente. Cualquiera de estas plataformas puede actuar
como servidor e incluso puede actuar como cliente y servidor simultaneamente. Esta
doble functon es posible debido a las capacidades multitarea de los modernos sistemas

operativos.

3.1.4. Ventajas y Desventajas del Uso de Internet.

Entre las principales ventajas que ofrece el uso de Internet como fuente de informacion

tenemos:

¢ FEl ahorro de tiempo al no tener que trasladarse hacia una biblioteca. Esto

siempre y cuando posca el acceso a Internet en su casa.

e El ahorro de tiempo al no tener que transcribir gran cantidad de caracteres,

utilizando ¢l método de "copiar y pegar” texto.

e Ll ahorro de costos al no tener que pagar por copias fotostaticas o por la compra

de libros o revistas.

e [l acceso a una cantidad mayor de fuentes de informacion, con motores de

busqueda especializados que ahorran el tiempo de busqueda de los datos.

e FEl acceso a herramientas informaticas para ¢l intercambio de la informacion,

tales como: e-mail, charlas en linea (chats), forum de discusion, etc.

e [l ahorro de tiempo permite culminar con mas rapidez los trabajos de

investigacion.

e L] acceso a grandes bases de datos ofrece la oportunidad de realizar un trabajo

de mayor calidad.
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e [l acceso directo a la tecnologia moderna obliga al usuario a mantenerse al dia
en los cambios tecnologicos. Esto incide positivamente en el desarrollo cultural

del individuo.

e Sirve como complemento del aprendizaje a la par del uso de las bibliotecas

tradicionales.

Quiza la posible gran desventaja que podriamos encontrar en un uso muy frecuente de
Internet para buscar informacion es la de que ciertos estudiantes se dedican a copiar
textualmente monografias que se encuentran en la red, sin hacer uso de su creatividad y
de su capacidad de analisis. Esto evidentemente afecta negativamente el desarrollo

intelectual de estos estudiantes.

3.2. INTRANET.

3.2.1.Concepto.

Se entiende como Intranet el sistema de informacion interna, basado en tecnologia
internet, utilizado por una empresa. Aunque su uso se limita habitualmente al personal
de la misma, puede convertirse en una Extranet y hacerse extensivo a los clientes,

proveedores y colaboradores de dicha organizacion.

Una Intranet representa la parte “inteligente” de la organizacion y su objetivo cs
organtzar el trabajo de cada una de las personas de la empresa a un minimo coste,
tiempo v esfuerzo con el unico fin de llegar a ser mas productiva, mas rentable v mas

competitiva.

Al 1gual que en Internet, la pieza clave de la Intranet es el World Wide Web, es el

servicio mas utilizado actualmente dentro de Internet, junto con ¢l correo electronico es
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una herramienta basada en hipertexto que permite recuperar y mostrar informacion en

diferentes tipos.
En una Intranet también se utiliza correo electronico, aunque este es interno, es decir,
sin necesidad de tener acceso a Internet. Igualmente se utilizan el resto de herramientas

de Internet: listas de distribucidn, boletines de noticias, transferencia de ficheros, acceso

remoto, charlas interactivas, videoconferencia, etc.

3.2.2. Ventajas de una Intranet.

Dentro de la ventajas mas importantes de una Intranet tenemos:

®

Mejora la competitividad.

e Ahorra costes y tiempo.

e Mejora la productividad.

e Mejora las comunicaciones y promueve la participacion.

e Permite una relacion directa con el cliente.

e Contribuye a la implantacion y mantenimiento de la calidad.

e Permite desarrollar el tele trabajo.

3.2.3. Caracteristicas de la Intranet.

Existen diferentes caracteristicas de una Intranet entre las mas importantes tenemos las

siguientes:
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L ]

Sencillez de funcionamiento para el usuario.

e Flexibilidad y permanentemente actualizacion.

e Incorpora la tecnologia multimedia.

e Esinteractivo.

e Esuna tecnologia cliente / servidor.

e Compatibilidad con cualquier tipo de plataforma informatica.

EXTRANET

3.3.1. Concepto.

Una definicion aproximada de extranet seria "tecnologia para transferencia segura de
datos entre intranets protegidas por cortatuegos".

La idea actual con las extranet pareciera ser vincular intranets, que en principio deberian
estar fuera del dominio publico. Entonces sucede algo que pudiera entenderse como el

regreso al punto de partida ya que, en efecto, la propia Internet es una red de redes

internas.

Una extranet es una intranet extendida fuera de los limites de la empresa o corporacion.
Cuando el acceso selectivo es proporcionado a entidades fuera de la organizacion, la
intranet se convierte en extranet. Por ejemplo, si tu compaiiia permite a sus proveedores,
clientes, etc., tener acceso a tu intranet, estaremos hablando de una extranet. Ese acceso
puede ser restringido por mecanismos de seguridad como identificadores de usuario y

contrasenas (passwords).
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Una extranet podria calificarse como una extension de la Intranet en la que se permite

el acceso a proveedores y clientes de la compatfiia.

Seguimos sin hablar de acceso a internet. Algunas de las razones de las ventajas de
habilitar este acceso serian: mejorar las comunicaciones con los clientes dado que en
este tipo de acceso podemos habilitar un canal de comunicacion en el que puedan
consultar el estado de sus pedidos, enviar sugerencias y quejas, porque no, tambicn
podrian hacer sus pedidos; otro agente que puede beneficiarse de la extranet son los
proveedores, con los que podemos habilitar un nuevo sistema de enlace que permite

mejorar la comunicacion, agilizar los tramites y abaratar costes .

3.3.2. Caracteristicas.
Entre las principales caracteristicas tenemos las siguientes:

Permite acomodar nuevos miembros con flexibilidad.

e Conecta con proveedores y clientes. Permite analisis integrado del estado del

medioambiente y el cumplimiento de las directivas de "reporting”.

e Conecta a los proveedores de informacion.

e Conecta a los clientes. Permite acceso a bases de datos.

3.4. Protocolos de Comunicacion.

En la actualidad contamos con muchos protocolos de comunicacion comerciales con los
cuales muchas veces aun sin darnos cuenta, los utilizamos, nos ayudan a hacer tareas
como lo son el Internet, una transferencia por modem o una simple comunicacion a un

servicio en linea inteligente.
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A continuacion mencionaremos y explicaremos varios de estos protocolos, estos son los

mas importantes:

3.4.1. FTP (File Transfer Protocol), Protocolo de Transferencia de Archivos.

El objetivo principal de este protocolo son varios puntos, promover el compartir
archivos entre computadoras (programas y datos), alentar al uso remoto de las
computadoras, y transferir datos de una forma segura y optima por computadora. FTP
mas que para ser usado por un usuario directamente es para que los programas lo usen

entre ellos para comunicarse.

FTP ha ido evolucionando demasiado en todos estos afios desde que se creo, este
empezo en 1971 con un modelo de transferencia llamado RFC 141 en M L T. Fue hasta
después de muchas revisiones que llegd a RFC 265 cuando ya se le considero un
protocolo de transferencia de archivos completa entre HOSTs (servidores de archivos)

de ARPHANET.

El tipo de datos ASCII, es el mas comun en el protocolo FTP, este se usa cuando se
transfieren archivos de texto, la computadora que envia (sender), debe convertir
cualquiera que sea su estructura de archivos interna, debe convertir sus datos al formato
genérico de 8 bits, y el que recibe (receiver) lo debe convertir dc nuevo a su formato

propio.

El tipo EBCDIC es el mas eficiente cuando ambos el que recibe y el que envia lo usan

como formato propio, este tipo se representa también en 8 bits pero de forma EBCDIC.
Lo Gnico en lo que cambian es en la forma de reconocer los codigos de los caracteres.
El formato de IMAGEN es cuando se empaca todo lo que se quiere enviar en cadenas

seguidas de paquetes de 8 bits, esto es no importa el formato en que internamente se

mancje la informacion, cuando se va a enviar se tiene que hacer una conversion de 8
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bits en 8 bits y cuando ¢l que recibe tiene todo el paquete, el mismo debe codificarlos de

nuevo para que la transmision sea completada.

En la estructura de datos en FTP se consideran tres tipos diferentes de archivos:

{. File = structure, donde no hay estructuras internas y el archivo es considerado

una secuencia continua de bytes

™)

Record — structure, donde los archivos contienen puros registros iguales en

estructura.

Page — structure, donde los archivos contienen paginas enteras indexadas

LI

separadas.

Al establecer una conexion por FTP se debe tomar en cuenta que el mecanismo de
transferencia consiste en colocar bien la transferencia de datos en los puertos adecuados
y al concluir la conexion estos puertos deben ser cerrados adecuadamente. El tamaio de
transferencia es de 8 bits, en ambos. El que va a transferir, debe escuchar desde el
puerto hasta que el comando enviado sea recibido y este sera el que dé la direccion de la
transferencia. Una vez recibido el comando y establecido una transferencia del servidor
a que solicita se inicializa la comunicacion de la transferencia para verificar la conexion,
csta es una cabecera con un formato especifico, después de esto se comienza a enviar las
tramas de 8 bits sin importar el tipo de datos que sea (antes mencionado), y al finalizar

sc envia otra trama cabecera ya establecida confirmando la transferencia completada.

3.4.2. HTTP (Hyper Text Transfer Protocol), Protocolo para la transferencia de

hipertextos.
El Protocolo que controla la transferencia de datos en la World Wide web (WWW) es el

HTTP, que proporciona un vehiculo de entrega para las imagenes, graficos, video,

hipertexto u otros datos en la Web.
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Mientras se recorre la web, el explorador intercambia mensajes con los servidores Web

gracias al HTTP.

Cada vez que hace un clic en un hipervinculos o pasa de un recurso a otro, €l explorador

utiliza HTTP para acceder al recurso seleccionado.

HTTP es un protocolo sin estado, en otras palabras el explorador y el servidor deben
crear y después cortar una conexion de red por cada operacion HTTP, a este conjunto de

peticiones y respuestas se denomina transaccion.

Mediante HTTP los clientes y los servidores determinan de forma dinamica el formato
de los documentos, lo que permiten que utilicen formato de datos no estandar para el
intercambio de datos. Si el receptor no tiene un modo de ver o acceder a los datos,

puede descargar un programa complemento que le permita recibir el contenido.

Las cabeceras de HTTP pueden contener informacion acerca de los objetos que
transmite la aplicacion a través de la Web. Con la informacion de las cabeceras, las
aplicaciones Cliente-Servidor negocian formatos que pueden utilizar para transterir los
objetos. Si no reconocen la informacion de la cabecera, la ignoran. Por tanto, pucde

probar nuevos protocolos en la Web sin comprometer la integridad del HTTP.

Ademas el protocolo esta basado en texto por lo cual es legible y no necesita

decodificacidn

3.4.3. NFS (Network file system), Sistema de archivos de RED.

NFS es un sistema distribuido para archivos, este es utilizado en redes heterogéneas,
con éste protocolo, el usuario solo ve un directorio cuando esta dentro de la red, claro
que tiene ramas dentro pero no puede ver mas arriba del nivel en el que se entra, tal vez
los archivos dentro de esta estructura del directorio ni siquiera esta en la misma

computadora.
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3.4.4. POP3 Post office Protocol version 3.

Este es netamente un protocolo para la administracion de correo en Internet.

En algunos nodos menores de Internet normalmente es poco practico mantener un
sistema de transporte de mensajes (MTS). Por ejemplo, es posible que una estacion de
trabajo no tenga recursos suficientes (espacio en disco, entre otros) para permitir que un
servidor de SMTP(Simple Mail Transfer Protocol) [RFC821] y un sistema local

asociado de entrega de correo esté residente y continuamente en ejecucion.

A menudo es muy Gtil poder administrar correo sobre estos nodos, y frecuentemente
soportan un user agent (UA) (agente de usuario) para ayudar en las tareas de manejo de
corrco. Para resolver el problema, un nodo que si sea capaz de soportar un MTS
ofrecera a estos nodos menos dotados un servicio de maildrop. Se entiende por
maildrop, el "lugar” en el sistema con el MTS donde el correo es almacenado para que
los otros nodos puedan trabajar con él sin necesidad de mantener su propio MTS. El
Protocolo de oficina de correos - Version 3 (POP3) esta destinado a permitir que una
estacion de trabajo acceda dinamicamente a un maildrop en un host servidor de forma
atil y eficiente. Esto significa que el protocolo POP3 se usa para permitir a una estacion

de trabajo recobrar correo que el servidor tiene almacenado.

POP3 no esta destinado a proveer de extensas operaciones de manipulacion de correo
sobre el servidor; normalmente, el correo es transmitido y entonces borrado. IMAP4 es
un protocolo mas avanzado y complejo y es tratado en [RFC1730] y revisado en [RFC

2060].

De aqui en adelante €l termino (host) cliente se refiere a un host haciendo uso del
servicio POP3 y host servidor al que ofrece este servicio. Inictalmente, el host servidor
comienza el servicio POP3 leyendo el puerto 110 TCP. Cuando un host cliente desea de
hacer uso del servicio, establece una conexion TCP con el host servidor. Cuando la
conexion se establece, el servidor POP3 envia un saludo. Entonces, el cliente v el
servidor de POP3 intercambian comandos y respuestas respectivamente hasta que la

conexion se cierra o es abortada.
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3.4.5. TCP/IP Transfer Communication Protocol / Internet Protocol.

El TCP/IP es un conjunto de protocolos de comunicacion, es decir de convenciones
particulares, creadas para permitir la colaboracion y la particion de recursos entre mas
computadoras conectadas entre si en la que esta definida como red o network. Internet
es en absoluto la mas grande entre todas las redes existentes, debido a que logra
conectar entre si ordenadores personales y redes de menor amplitud en todo el mundo.
Sobre Internet. de hecho, puede usted encontrar en conexion los ordenadores de
instituciones del gobierno, militares, universidades y empresas privadas. L.o que permite
a maquinas tan distintas por hardware y por prestaciones, comunicar entre si de manera
casi transparente, es el, TCP/IP, el cual constituye un tipo de 'lenguaje universal

comprendido y utilizado por todas las maquinas que cooperan en red.

El nombre mas apropiado para indicar este conjunto de protocolos, es Internet Protocol
Suite. es decir coleccion de protocolos de Internet. El TCP y el IP son dos protocolos

que pertenecen a esta coleccion.

Puesto que éstos son también los protocolos mas conocidos, ha entrado en el uso comun
ftamar TCP/IP a toda la familia, aunque en algunas ocasiones una generalizacion
parecida pueda resultar un error. Como quiera que se llame, el TCP/IP representa una
familia de protocolos, proveen a la gestion de las funciones de bajo nivel, que son
necesarias para la mayoria de las aplicaciones. EI TCP y el IP pertenecen a los
protocolos de bajo nivel. Sobre esta base, se desarrollan otros protocolos que gestionan
funciones particulares, como la transferencia de ficheros, el envio del correo
electronico, la conexion remota, el control de los usuarios que se han conectado a la red
en un momento especifico, condividir impresoras y de programas aplicativos, y algo

mas.

Todo esto esta generalmente simplificado en un modelo cliente/servidor, en el cual el
servidor se identifica con ¢l ordenador que proporciona un servicio especifico. a traves
de la red (por ejemplo el (sitio FTP de VOL FTP es un servidor de ficheros y de
informaciones sobre como utilizarlos de la manera mejor) y en el cual el término cliente

se identifica con el ordenador que explota este servicio, aunque con la palabra cliente
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incluya también aquellos programas que uno utiliza para tener acceso a estos mismos

servicios (por ejemplo el Tiber y el Netscape son dos clientes tipicos para tener acceso a

las paginas del WWW).

3.4.5.1

. Principales caracteristicas de TCP.

TCP es un protocolo orientado a conexion. Esto quiere decir que TCP mantiene
informacion del estado de cada cadena de datos de usuario que circula por ¢l. El
término utilizado en este contexto significa también que TCP es responsable de
la transferencia de datos entre extremos por la red o redes hasta la aplicacion de
usuario receptora (o el protocolo de nivel superior). TCP debe asegurar que los
datos se transmiten y reciben correctamente por las computadoras atravesando

las correspondientes redes.

Como TCP es un protocolo orientado a conexion, es responsable de la
transferencia fiable de cada uno de los caracteres (bytes u octetos) que reciben
del nivel superior correspondiente. En consecuencia, utiliza nameros de

secuencia y aceptaciones/rechazos.

El término asociado con estos aspectos de los protocolos orientados a conexion
es el de circuito virtual. Cada octeto transmitido lleva asignado un numero de
secuencia. £l moédulo TCP receptor utiliza una rutina de checksum para
comprobar la posible existencia de dafios en los datos producidos en el proceso
de transmision. St los datos son aceptables, TCP envia una acepcion positiva al
médulo TCP remitente. Si los datos han resultado dafados, el TCP receptor los
descarta y utiliza un nimero de secuencia para informar al TCP remitente del
problema. Como muchos otros protocolos orientados a conexion, TCP emplea
temporizadores para garantizar que no transcurre un lapso de tiempo demasiado
grande antes de la transmision de aceptaciones desde el nodo receptor y de la

transmision de datos desde el nodo transmisor.
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TCP recibe datos de un protocolo de nivel superior de forma orientada a
cadenas. Esto es diferente a muchos otros protocolos empleados en la industria.
Los protocolos orientados a cadenas se disefian para enviar caracteres separados
y no bloques, tramas, datagramas, etc. Los datos son enviados por un protocolo
de nivel superior en forma de cadenas, byte a byte. Cuando llegan al nivel TCP,
los bytes son agrupados para formar segmentos TCP. Dichos segmentos se
transfieren a IP (0 a otro protocolo de nivel inferior) para su transmision al
siguiente destino. Por tanto, las aplicaciones que trabajan normalmente con
bloques de datos de longitud fija (una aplicacion de gestion de personal que
envie registros de empleados de longitud fija o una aplicacion de gestion de
nominas con registros de pago también longitud fija) no pueden utilizar TCP
para transmitir bloques fijos al receptor. El nivel de aplicacion debe ocuparse de

configurar los bloques dentro de las cadenas de TCP.

TCP comprueba también la duplicidad de los datos. En el caso de que el TCP
remitente decida retransmitir los datos, el TCP descarta los datos redundantes.
Fstos datos redundantes podrian aparecer en la interred, por ejemplo cuando el
TCP receptor no acepta el trafico de manera temporizada, en cuyo caso el TCP

remitente decidird retransmitir los datos.

Ademas de la capacidad de transmision de cadenas, TCP soporta tambiéen el
concepto de funcion push. Esta funcion se utiliza cuando una aplicacion desea
asegurarse de que todos los datos que han pasado al nivel inferior se han
transmitido. Para hacer eso, gobierna la gestion del bufter de TCP. Para obtener
esta funcion, el protocolo de nivel superior envia una orden a TCP con un
identificador de parametro de push a 1. Esta operacion implica que TCP envia
todo el trafico almacenado en forma de segmento o segmentos hacta su destino.
A mas de utilizar los nimeros de secuencia para aceptaciones, TCP los utiliza
para la reordenacion de los segmentos que llegan a su destino fuera de orden.
Como TCP descansa sobre un protocolo no orientado a conexion, es bastante
posible que en la interred se creen datagramas duplicados. TCP también elimina

los segmentos duplicados.
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TCP emplea un esquema de aceptacion inclusiva. El numero de aceptacion
acepta todos los octetos hasta (e incluyendo) el del nimero de aceptacion menos
uno. Este esquema es un método muy sencillo y cficiente de aceptar tratico, pero
presenta una desventaja. Por ejemplo, supongamos que se han transmitido diez
segmentos y debido a las operaciones realizadas durante el proceso de
encaminamiento llegan desordenados. TCP esta obhgado aceptar solo el mayor
numero de bytes contiguos recibidos sin error. No esta permitido aceptar el byte
de mayor nimero recibido hasta que hayan llegado todos los bytes intermedios.
Por tanto, como en cualquier otro protocolo orientado a conexion, podria
transcurrir el periodo de temporizacion de aceptaciones y TCP transmisora
retransmitiria el trafico no aceptado todavia. Esas retransmisiones podrian

introducir una considerable sobrecarga en la red.

El modulo TCP receptor se ocupa también de controlar el flujo de los datos del
transmisor, lo que es muy util para evitar el desbordamiento de los dispositivos
de almacenamiento y la saturacion de la maquina receptora. La idea que utiliza
TCP es algo poco usual en protocolos de comunicacion. Se basa en enviar el
dispositivo transmisor un valor de "ventana". Se¢ permite que el transmisor envie
un numero maximo de bytes igual al valor de su ventana. Cuando se ha llegado a
esc valor, la ventana se cierra y el transmisor debe interrumpir el envio de
datos.Ademas, TCP posece una facilidad muy util que permite multiplexar varias
sesiones de usuario en un mismo computador. Esta operacidn se realiza
detimendo  algunas convenciones para compartir puertos y sockets entre

usuarios.

TCP proporciona transmision en modo duplex integral entre las entidades que se
comunican. De esta forma, la transmision se puede efectuar en ambos sentidos
sin necesidad de esperar a la sefal de indicacion de cambio de sentido, necesaria
en las transmisiones semiduplex. Ademas, TCP permite a los usuarios
cspecificar niveles de seguridad y prioridades de las conexiones. Aunque esas
opciones no estan incluidas en todos los protocolos TCP, estan definidas en el

estandar TCP.
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3.4.5.2. Niveles de la Arquitectura del TCP/IP.

I.a arquitectura del TCP/IP consta de cinco niveles o capas en las que se agrupan los

protocolos, y que se relacionan con los niveles OSI de la siguiente manera:

Aplicacion: Corresponde con los niveles OSI de aplicacion, presentacion y
sesion. Aqui se incluye protocolos destinados a proporcionar servicios, tales
como correo electronico, transferencia de ficheros, conexion remota y otros mas

recientes como el protocolo http(Hipertext Transfer Protocol).

Transporte: Coincide con el nivel de transporte del modelo OSL. Los protocolos
de este nivel, tales como el TCP, UDP, s¢ encargan de manejar los datos y
proporcionar la fiabilidad necesaria en el transporte de los mismos. La capa de
transporte es la responsable de proveer la comunicacion entre hosts. En UDP vy

TCP, los puntos finales(end points)en la comunicacion son denominados ports.

Internet: [s ¢l nivel de red del modelo OSI. Incluye al protocolo IP, que se
encarga de enviar los paquetes de informacion a sus destinos correspondientes.
Es utilizado con esta finalidad por los protocolos del nivel de transporte. En esta
capa se direccionan y preparan los paquetes a ser ruteados, si no se¢ encuentra la
ruta, el paquete es enviado al geteway por defauit del host origen, también

llamado router.

Red: Es la interfaz de la red real. TCP/IP no especifica ningun protocolo
concreto, asi es que corre por las interfaces conocidas, emite al medio fisico los
flujos de bits y recibe los que de €l proviencn, consiste en los manejadores de

dispositivos que se conectan en el medio de transmision.

A continuacion se indicara la relacion existente entre las capas del Modelo OSI con las

del protocolo TCP/IP, como se indica en la tabla 3.1,
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OSli TCP/1P Protocolos del TCP/IP

Aplicacion ” Aplicacion telnet
Presentacion FTP

| Sesion SMTP
Transporte HTTP

SNMP

Red Transporte Red O
Liga de Datos Internet TCP/IP 1IP/ICMP
Fisico Interfase de Red | Interfase de Red

Tabla 3.1: Relacion entre las capas del modelo OSI con las del TCP/IP.

3.4. Comunicaciones en Red.

Los sockets son puntos finales de enlaces de comunicaciones entre procesos. Los
procesos los tratan como descriptores de ficheros, de forma que se pueden intercambiar
datos con otros procesos transmitiendo y recibiendo a través de sockets. El tipo de

sockets describe la forma en la que se transfiere informacion a través de ese socket.

3.5.1. Sockets Stream (TCP).

Son un servicio orientado a conexion, donde los datos se transfieren sin encuadrarlos en
registros o bloques. Si se rompe la conexion entre los procesos, €stos seran informados

de tal suceso para que tomen las medidas oportunas.

El protocolo de comunicaciones con streams es un protocolo orientado a conexion, ya
que para establecer una comunicacion utilizando el protocolo TCP, hay que establecer
en primer lugar una conexion entre un par de sockets. Mientras uno de los sockets

atiende peticiones de conexion (servidor), el otro solicita una conexion (clienie). Una
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vez que los dos sockets estén conectados, se pueden utilizar para transmitir datos en

ambas direcciones.

3.5.2. Sockets Datagrama (UDP).

Es un servicio de transporte sin conexion. Son mas eficientes que TCP, pero en su
utilizacion no esta garantizada la fiabilidad. Los datos se envian y reciben en paquetes,
cuya entrega no esta garantizada. Los paquetes pueden ser duplicados, perdidos o llegar

en un orden diferente al que se envio.

El protocolo de comunicaciones con datagramas es un protocolo sin conexion, es decir,
cada vez que se envien datagramas es necesario enviar el descriptor del socket local y la
direccion del socket que debe recibir el datagrama. Como se puede ver, hay que enviar
datos adicionales cada vez que se realice una comunicacion, aunque tiene la ventaja de
que se pueden indicar direcciones globales y ¢l mismo mensaje llegara a un muchas

maquinas a la vez.

3.5.3. Sockets Raw.

Son sockets que dan acceso directo a la capa de software de red subyacente o a
protocolos de mas bajo nivel. Se utilizan sobre todo para la depuracion del codigo de los

protocolos.
Diferencias entre Sockets Stream y Datagrama.

Ahora se presenta un problema, al haber varias opciones, ;qué protocolo, o tipo de
sockets, se debe emplear - UDP o TCP? La decision depende de la aplicacion
cliente/servidor que se esté escribiendo, aunque hay algunas diferencias entre los

protocolos que sirven para ayudar en la decision y decantar la utilizacion de sockets de

un tipo.
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En UDP, cada vez que se envia un datagrama, hay que enviar también el descriptor del
socket local v la direccion del socket que va a recibir el datagrama, luego los mensajes
son mas grandes que los TCP. Como ¢l protocolo TCP esta orientado a conexion, hay
que establecer esta conexion entre los dos sockets antes de nada, lo que implica un
cierto tiempo empleado en el establecimiento de la conexion, que no es necesario

emplear en UDP.

En UDP hay un limite de tamaiio de los datagramas, establecido en 64 kilobytes, que se
pueden enviar a una localizacion determinada, mientras que TCP no tiene limite; una
vez que se ha establecido la conexion, el par de sockets funciona como los streams:

todos los datos se leen inmediatamente, en €l mismo orden en que se van recibiendo.

UDP es un protocolo desordenado, no garantiza que los datagramas que se hayan
enviado sean recibidos en el mismo orden por el socket de recepcion. Al contrario, TCP
es un protocolo ordenado, garantiza que todos los paquetes que se envien seran

recibidos en el socket destino en el mismo orden en que se han enviado.

Los datagramas son bloques de informacion del tipo lanzar y olvidar. Para la mayoria
de los programas que utilicen la red, el usar un flujo TCP en vez de un datagrama UDP
es mas sencillo y hay menos posibilidades de tener problemas. Sin embargo, cuando se
requiere un rendimiento Optimo, y esta justificado el tiempo adicional que supone
realizar la verificacion de los datos, la comunicacion a través de sockets TCP es un

mecanismo realmente util.

En resumen, TCP parece mas indicado para la implementacion de servicios de red como
un control remoto (rlogin, felnet) y transmision de ficheros (fip), que necesitan
transmitir datos de longitud indefinida. UDP es menos complejo y tiene una menor
sobrecarga sobre la conexion; esto hace que sea el indicado en la implementacion de
aplicaciones cliente/servidor en sistemas distribuidos montados sobre redes de arca

local.
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3.6. Seguridades.

Uno de los puntos mas vulnerables de las redes frente a ataques de intrusos, es la
captura de informacion durante su transferencia. Aunque cada sistema que forma parte
de una red se proteja internamente a si mismo y a la informacion que tiene almacenada,
cuando la informacion se transfiere de un sistema a otro no se conoce a priori el
encaminamiento que va a seguir ni las medidas de seguridad que poseen los sistemas
por los que atraviesa y los medios por los que se transmite. Por este motivo la
transferencia segura de informacion a través de las redes es en la actualidad, el principal

problema que los investigadores intentan solucionar.

Poco a poco en el Ecuador se esta produciendo ya la explosion Internet, las compaiiias
ya tienen a Internet como un proyecto implementado o a implementarse en el corto
plazo, es decir se estan abriendo al mundo. Pero cuidado, esa apertura es tambien la
forma en que bases de datos en donde se guarda informacion se encuentran expuestas a

cualquier persona que deambule en Internet.

El factor seguridad deja de ser ciencia-ficcion en nuestro medio para convertirse en
punto fundamental a la hora de implementar un sistema, ya que los tan mencionados

hackers ya se encuentran aqui, asi como en todo el mundo.

Se ha incrementado la variedad y cantidad de usuarios que usan la red para fines tan
diversos como el aprendizaje, la docencia, la investigacion, la busqueda de socios o
mercados, la cooperacion altruista, la practica politica o, simplemente, el juego. En
medio de esta variedad han ido aumentando las acciones poco respetuosas con la
privacidad y con la propiedad de recursos y sistemas. Hackers, frackers, crakers ...y
demas familias han hecho aparicion en el vocabulario ordinario de los usuarios y de los

administradores de las redes.

La propia complejidad de la red es una dificultad para la deteccion y correccion de los

multiples y variados problemas de seguridad que van apareciendo.

PUCESA 51



Ruth Cruz )
Verdnica Jerez “ CREACHON DE UN WEBMAIL PARA LA PUCESAT

La preocupacion del tema de seguridad no termina con la instalacion de un Firewall o
"muro de contencion", solo es un primer paso. Muchos ataques a servidores pueden
pasar a través de las politicas de seguridad de estos aparatos y por lo tanto pulverizar

nuestra tranquilidad.

Una vez extendidas las redes, no cabe duda de que en algunas aplicaciones telematicas
resultan imprescindible incorporar servicios de seguridad para que cubran los objetivos
para los que fueron previstas. En aplicaciones de nuevo desarrolio seria conveniente que

se tengan en cuenta los requerimientos de seguridad antes de su implantacion.

En la actualidad la tecnologia existente permite incluir seguridad en las aplicaciones con
unos costes razonables. Las interfaces de usuario deben ser suficientemente amigables
para conseguir que los servicios de seguridad afiadidos dificulten lo menos posible el

manejo de las aplicaciones.

3.6.1 Autentificacion.

Llamamos autentificacion a la comprobacion de la identidad de una persona o de un
objeto. Existen diversos sistemas que pueden servir para la autentificacion de
servidores, de mensajes y de remitentes y destinatarios de mensajes. Las claves privadas
suelen estar alojadas en maquinas clientes y cualquiera que tenga acceso a estas
maquinas puede utilizar las claves que tenga instaladas y suplantar la identidad de su

legitimo usuario.

Por tanto es necesario que los usuarios adopten medidas de seguridad y utilicen los

medios de autentificacion de usuario de los que disponen sus ordenadores personales.

Hay tres sistemas de identificacion de usuario, mediante contrasefia, mediante

dispositivo y mediante dispositivo biométrico.

l.a autentificacion mediante contrasefia es el sistema mas comun ya que viene

incorporado en los sistemas operativos modernos de todos las computadoras. Las

h
2

PUCESA



Ruth Cruz .
Veramea Jeres, “ CREACION DE U'N WEBMAIL PARA LA PUCESA™

computadoras que estén preparados para la autentificacion mediante dispositivo solo
reconoce al usuario mientras mantenga introducida una “llave”, normalmente una tarjeta
con chip. Hay sistemas de generacion de claves asimétricas que introducen la clave

privada en el chip de una tarjeta inteligente.

Los dispositivos biométricos son un caso especial del anterior, en los que la “llave” es
una parte del cuerpo del usuario, huella dactilar, voz, pupila o iris. Existen ya en el
mercado a precios relativamente econémicos ratones que llevan incorporado un lector

de huellas dactilares.

3.6.2. Encriptacion.

Las organizaciones de poder, a lo largo de la historia, han hecho del secreto de sus
comunicaciones un principio fundamental de su actividad. Dicho secreto se intento
proteger mediante la encriptacion, es decir, la codificacion del lenguaje mediante una
clave secreta solo conocida por la organizacion emisora del mensaje y el destinatario del
mensaje determinado por dicha organizacion. El anecdotario historico abunda con
ejemplos de batallas e, incluso, guerras supuestamente perdidas o ganadas mediante la

interceptacion y desencriptacion de mensajes decisivos entre los centros de poder.

Por tanto. en cierto modo, no es de extrafiar en la era de la informacion, basada en la
comunicacion de todo tipo de mensajes, que el poder (y, por tanto, la libertad) tenga una
relacion cada vez mas estrecha con la capacidad de encriptar y descifrar. He aqui que lo
que era una arcana tecnologia matematica relegada a los dispositivos secretos de los
servicios de inteligencia de los Estados se haya convertido, en el espacio de dos
décadas, en la tecnologia clave para el desarrollo del comercio electronico, para la
proteccion de la privacidad, para el ejercicio de la libertad en la red y, también,
paradojicamente, para nuevas formas de control en la red. La encriptacion es el
principal campo de batalla tecnologico-social para la preservacion de la libertad en

Internet.
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Una de las claves es piiblica en el sentido de que es asignada al originario/destinatario
de un mensaje y que se conoce, mediante un histado, qué clave corresponde a quién.
Pero. sin el conocimiento de la clave privada, es muy dificil, si no imposible, descifrar
el mensaje. Esa otra clave es especifica a cada individuo u organizacion, solo quien la
detenta la puede utilizar, pero solo sirve con relacion a su clave publica en la que recibe

el mensaje.

Mediante este ingenioso sistema matematico, se garantiza a la vez la generalidad del

cifrado y la individualidad de su desciframiento.

Como en otros temas de la historia de Internet, el poder de encriptacion descentralizado
recibio dos usos. Por un lado, fue comercializado. Por otro, sirvid como instrumento de

construccion de autonomia de redes de comunicacion.

La encriptacion es la base de las firmas digitales que permiten el desarrollo del
comercio electronico en condiciones de relativa seguridad. En efecto, si la gente pudiera
encriptar sus mensajes en lugar de enviar un mensaje por correo electronico con su
numero de tarjeta de crédito abierto a todo el mundo, no tendrian por qué temer su
interceptacion y mal uso. Esto es, en realidad, lo que hacen las grandes empresas con
capacidad de encriptacion para transferir fondos y comunicarse mensajes
confidenciales. Pero la tecnologia de autentificacion y firma digital se esta difundiendo
bajo el control de las empresas e instituciones, sin transmitir la capacidad autonoma de
encriptacion a los usuarios. Ello es asi, por un lado, porque la comercializacion de la

tecnologia cred un sistema de patentes que la hacen costosa en su uso comercial.

Pero, mas importante todavia, las administraciones de casi todos los paises han puesto
enormes cortapisas a la difusion de la tecnologia de encriptacion por lo que ello

representa de posible autonomia para los individuos y organizaciones contestatarias con

respecto a los gobiernos y a las grandes empresas.
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3.7. Virus en la Web.

Fl Virus es un pequefio programa escrito intencionalmente para instalarse en la
computadora de un usuario sin el conocimiento o el permiso de este. Decimos que es un
programa parasito porque el programa ataca a los archivos o sector es de "booteo" y se

replica a si mismo para continuar su esparcimiento.

Algunos s¢ limitan solamente a replicarse, mientras que otros pueden producir serios
dafios que pueden afectar a los sistemas. Se ha llegado a un punto tal, que un nuevo
virus llamado W95/CIH-10xx. o también como CIH. Spacefiller (puede aparecer el 26
de cada mes, especialmente 26 de Junio y 26 de Abril) ataca al BIOS de la PC huésped
y cambiar su configuracion de tal forma que se requiere cambiarlo. Nunca se puede

asumir que un virus es inofensivo y dejarlo "flotando” en el sistema.

Existen ciertas analogias entre los virus biologicos y los informaticos: mientras los
primeros son agentes externos que invaden células para alterar su informacion genética
y reproducirse, los segundos son programas-rutinas, en un sentido mas estricto, capaces
de infectar archivos de computadoras, reproduciéndose una y otra vez cuando se accede
a dichos archivos, dafiando la informacion existente en la memoria o alguno de los

dispositivos de almacenamiento de la computadora.

Tienen diferentes finalidades: Algunos solo ‘infectan', otros alteran datos, otros los
eliminan, algunos solo muestran mensajes. Pero el fin ultimo de todos cllos es el

mismo: propagandose.

Los virus se clasifican por el modo en que actian infectando la computadora:

e Programa: Infectan archivos ejecutables tales como .com / .exe / .ovl/ .drv/ sys

/ bin

e Boot: Infectan los sectores Boot Record, Master Boot, FAT y la Tabla de

Particion.

AN
'
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Multiples: Infectan programas y sectores de "booteo".

Bios: Atacan al Bios para desde alli reescribir los discos duros.

Hoax: Se distribuyen por e-mail y la Gnica forma de eliminarlos es el uso del

sentido comun.

3.7.1. Daiios de los Virus.

Definiremos dafio como accion una indeseada, y los clasificaremos segun la cantidad de

tiempo necesaria para reparar dichos dafios. Existen seis categorias de dafios hechos por

los virus, de acuerdo a la gravedad.

o

Daiios Triviales.- Sirva como ejemplo la forma de trabajo del virus FORM (el
mas comun): En el dia 18 de cada mes cualquier tecla que presionemos hace

sonar el beep. Deshacerse del virus implica, generalmente, segundos o minutos.

Daiios Menores.- Un buen ejemplo de este tipo de daio es el JERUSALEM.
Este virus borra, los viernes 13, todos los programas que uno trate de usar
después de que el virus haya infectado la memoria residente. En ¢l peor de los
casos, tendremos que reinstalar los programas perdidos. Esto nos llevara

alrededor de 30 minutos.

Daiios Moderados.- Cuando un virus formatea el disco rigido, mezcla los
componentes de la FAT (File Allocation Table, Tabla de Ubicacion de
Archivos), o sobreescribe el disco rigido. En este caso, sabremos
inmediatamente qué es lo que estd sucediendo, y podremos reinstalar el sistema

operativo y utilizar el Ultimo backup. Esto quizas nos lleve una hora.

Daiios Mayores.-Algunos virus, dada su lenta velocidad de infeccion y su alta

capacidad de pasar desapercibidos, pueden lograr que ni ain restaurando un
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backup volvamos al ultimo estado de los datos. Un ejemplo de esto es el virus
DARK AVENGER. que infecta archivos y acumula la cantidad de infecciones
que realizo. Cuando este contador llega a 16, elige un sector del disco al azar y
en él escribe la frase: "Eddie lives ... somewhere in time" (Eddie vive ... en
algun lugar del tiempo).Esto puede haber estado pasando por un largo tiempo sin
que lo notemos, pero el dia en que detectemos la presencia del virus y queramos
restaurar el ultimo backup notaremos que también €l contienc sectores con la
frase, y también los backups anteriores a ese. Puede que lleguemos a encontrar
un backup limpio, pero sera tan viejo que muy probablemente hayamos perdido
una gran cantidad de archivos que fueron creados con posterioridad a ese

backup.

Daiios Severos.- Los dafios severos son hechos cuando un virus realiza cambios
minimos, graduales y progresivos. No sabemos cuando los datos son correctos o
han cambiado, pues no hay pistas obvias como en el caso del DARK

AVENGER (es decir, no podemos buscar la frase Eddie lives ).

Daiios llimitados.- Algunos programas como CHEEBA, VACSINA 44 LOGIN
y GP1 entre otros, obtienen la clave del administrador del sistema y la pasan a
un tercero. Cabe aclarar que estos no son virus sino troyanos. En el caso de
CHEEBA, crea un nuevo usuario con los privilegios maximos, fijando el
nombre del usuario y la clave. El dafio es entonces realizado por la tercera

persona, quien ingresara al sistema y haria lo que quisiera.
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CAPITULO IV

4. SISTEMA DE CORREO ELECTRONICO WEBMAIL.

4.1. Introduccion.

El WebMail es un sistema de e-mail que opera bajo un explorador web, de multiples
caracteristicas y personalizable. Algunas de las muchas caracteristicas del WebMail
comprenden: lista de contactos, programacion diaria, corrector ortografico y marcadores
web. Se puede tener acceso a WebMail desde cualquier lugar con acceso a Internet y un

explorador web.

EL. WebMail es un conjunto de scripts (pequenos programas) a través del cual se puede
acceder al correo electronico directamente desde cualquier navegador (Internet Explorer
o Netscape). Esto es de gran utilidad, puesto que no importa en que lugar un usuario se
encuentre, podra acceder a leer y responder sus mensajes de correo electronico con total

tacilidad.
El webmail se ha convertido en la aplicacion estrella para Internet porque no requiere la

instalacion de ningun software especial y permite a los usuarios acceder a su buzon de

correo desde cualquier ordenador que tenga conexion, con solo mtroducir su nombre de

usuano y su contraseda.

4.2. Beneficios de Webmail.

Se puede acceder en cualquier lugar del mundo y desde cualquicer computadora ( Ej.

cibercaf¢). Permite recolectar e-mails de otro servidor de correo. Es decir, si se tiene
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una casilla en otro servidor se puede recibir los mensajes en la misma bandeja de

entrada

Un Webmail al operar sobre un explorador web puede ser accedido desde diferentes
plataformas. Muchos Webmails posecn antivirus para analizar mensajes de corrco

entrantes.

Al igual que los programas desarrollados para administrar correo electronico, un
webmail es factible adjuntar archivos de cualquier formato y realizar cualquiera de las

operaciones normales con los correos.

4.3. Interfaz de un Webmail en el lado Cliente.

Un Webmail tipico aparece como una pagina web normal y amigable al usuario final o
cliente, transparente a la tecnologia, procesos y platatorma que residen en la estructura

del webmail en el servidor.

Para entender el funcionamiento de un webmail se comenzara explicando la interfaz

desde el punto de vista cliente y luego se analizara la parte técnica en el servidor.

4.3.1. Acceso a la cuenta.

Para acceder a una cuenta WebMail se conecta el explorador web a un URL especifico.

Se escribe el login del usuario en ¢l campo del nombre del usuario en la pagina para cl
acceso. Se escribe la contrasenia de la cuenta o login en el campo para la contraseina. Se
hace clic en el boton "Iniciar la sesion" para comenzar el proceso de autenticacion. La
contrasefia no se muestra para propositos de seguridad. Si la informacion es incorrecta

se vuelve a presentar la pagina para el acceso.
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Muchos Webmails ademas permiten al usuario escoger el idioma con el que desean

trabajar. En otros casos el servidor. En otros casos el servidor de correo mas cercano

fisicamente.

En la fig.# 4.1 se muestra un ejemplo de ingreso a la cuenta de un WebMail.
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Fig.# 4.1: Ejemplo de una pagina inicial de un WebMail.

4.3.2. Introduccion a la Pagina Principal.

La pagina principal WebMail permite el acceso a las funciones de WebMail, tanto como
a la observacion de los recientes mensajes y a la programacion del dia. En la pagina
principal estan disponibles enlaces a las paginas de Correo, Contactos, Programacion,
Pendientes, Marcadores y paginas de cierre de sesion. También son accesibles las
opciones de Grupo y Preferencias. Para acceder a cualquiera de las anteriores funciones
se hace clic en el enlace apropiado. Para leer un mensaje se hace clic en el asunto del
mensaje y aparecera la pagina del mensaje. Si a este topico se accede desde una pagina
con ayuda sensible al contexto, se podra obtener de mayor informacion mediante la

lengiieta Contenido en: La pagina principal - perspectiva general de la cuenta.
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En la fig.# 4.2 se muestra un ejemplo de la pagina principal de un WebMail.
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Fig.# 4.2: Ejemplo de la pagina principal de un WebMail.

4.3.3.Establecimiento de Preferencias.

Muchas funciones WebMail pueden ser personalizadas desde las paginas de
preferencias. Para lograr acceso a las paginas de preferencia se hace clic en el enlace
"Preferencias" de la pagina principal WebMail. Un menu desplegable en la pagina de
preferencias contiene una lista de todas las funciones personalizables. Se muestran las
opciones seleccionadas actualmente. Para observar las opciones de las funciones se

selecciona uno de los menus desplegables y se hace clic en el boton "Ir".

Las preferencias se actualizan con un clic en el boton de "Actualizar preferencias". Las
preferencias especificas de las paginas se pueden ver con un clic en el enlace "Prefs"
localizado en la pagina apropiada. Si a este topico se accede desde una pagina con
ayuda sensible al contexto, se podra obtener mayor informacion mediante la lengiieta

Contenido en: Configuracion de una cuenta WebMail.
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En la fig.# 4.3 se indica un ejemplo de esta pagina de preferencia u opciones.
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Fig.# 4.3: Ejemplo de una pagina de referencias u opciones de un WebMail.

4.3.4. Limite del Tiempo de Conexion.

No hay limite para el tiempo en el que se puede estar conectado a la cuenta propia.
WebMail no corta la sesion, independientemente del tiempo que esté inactiva. La sesion

solamente termina cuando se salga voluntariamente o se cierre el explorador web.

4.3.5.Cierre de la Sesion de WebMail.

Para cerrar la sesion de WebMail se hace clic en el enlace "Cerrar sesion" de cualquier
pagina. El salir de la sesion de WebMail aumenta la seguridad de la cuenta. Después
que se abandone la sesion, cerrandola, ninglin otro usuario puede utilizar el boton Back

(atras) del explorador para acceder a la cuenta.

4.3.6. Identificacion de usuarios.
Muchos sitios Web que brindan el servicio de WebMail identifican a un usuario que ha

ingresado antes desde el mismo computador a este sitio, esta identificacion lo hacen por

medio de pequeiios programas que guardan una estructura de datos con la informacion
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del usuario. Estos programas se ltaman ™ cookies ” y se almacenan en el computador

cliente en forma transparente al usuario.

De tal manera que la proxima vez que un usuario conecte desde el mismo computador,
el sitio Web buscara si existe un cookie en el cliente, si es encontrado lee la informacion

almacenada en éste y le da la bienvenida con su nombre. login.

De la misma manera un WebMail utiliza cookies para mantener al corriente de la
informacion del usuario, y por lo tanto, deben ser permitidos los cookies antes de
conectarse al WebMail. La mayoria de los exploradores web modernos aceptan cookies

¢ incluyen una opcion para permitirlos o no.

4.4. Estructura de un WebMatl en el lado servidor.

4.4.1. Introduccion.

Un Webmail funciona en un espacio similar al de una pagina web, v de hecho esta
constituido por un conjunto de paginas web dinamicas. Tomando en cuenta este
antecedente  un Webmail trabaja con los mismos protocolos de comunicacion tratados

en el capitulo 111 (http, TCP/IP etc).

[In Webmail ademas esta formado por un conjunto de agentes de correo electronico que
permiten leer, extraer y enviar c-mails a través de la intertaz grafica de un explorador

Internet.

Dentro de estos, el agente mas importante es el Sendmail.
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4.4.2.Sendmail.

Es un conocido agente de transferencia de correo MTA (Mail Transport Agent) usado
en Internet que maneja un amplio porcentaje de todos los correos ruteados en Internet.

Este agente se traslada de un host a otro buscando correos ruteados. Existen otros
agentes de transferencia de correo (que pueden ser utilizados con Red Hat Linux), pero
la mayoria de administradores eligen utilizar Sendmail como MTA debido a su

potencia, escalabilidad y compatibilidad con los estandares de Internet.

El deber principal de Sendmail, como otros MTAs, es ¢l de trasladar con seguridad e-
mails entre hosts, habitualmente usando el Simple Mail Transfer Protocol (SMTP). No
obstante, Sendmail es altamente configurable, permitiendo controlar cada aspecto de

cOMOo S¢ gestiona un correo.

4.4.2.1. Caracteristicas de Sendmail.

E:xiste una gran variedad de programas de correo electronico que proveen al usuario de
una aplicacion para la creacion y envio de c-mails. Estos programas son los llamados
Agentes de Usuario o MUA (Mail User Agent), y su proposito cs el aislar al usuario de
los Agentes de Transporte o MTA (Mail Transport Agent), que son los encargados de

transferir los e-mails a su correcto destino.

Sendmail ¢s el agente de transporte de correo mas comuin de Internet (en los sistemas
UNIX). Aunque actua principalmente como MTA, también puede ser utilizado como
MUA (aunque no posee interfaz de usuario). Las misiones basicas de Sendmail son las

siguientes:

e Reccoger e-mails provenientes de un Mail User Agent (MUA) como pueden ser
Fudora o Pine; o provinientes de un Mail Transport Agent (MTA) como puede

ser el propio sendmail.
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Elegir la estrategia de reparto de los mails, basandose en la informacion de la

direccion del destinatario contenida en la cabecera:

Si ¢l mail es local en nuestro sistema, enviara el mail al programa de reparto

local de mails.

Si el mail no es local, sendmail utilizara el DNS (Domain Name Solver) de
nuestro sistema para determinar el host al que debe ser enviado ¢l mail. Para

transferir el mensaje, iniciara una sesion SMTP con el MTA de dicho host.

Si no es posible mandar el mail a su destino (porque la maquina receptora esta
desconectada, o va muy lenta), sendmail almacenara los mails en una cola de
correo, y volvera a intentar el envio del mail un tiempo después. Si el mail no
puede ser enviado tras un tiempo razonable. el mail sera devuelto a su autor con
un mensaje de error. Sendmail debe garantizar que cada mensaje llegue
correctamente a su destino, o si hay error este debe ser notificado (ningan mail

debe perderse completamente).

Retormatear el mail antes de pasarlo a la siguiente maquina, segun unas reglas
de reescritura. Segun el tipo de conexion que poseamos con una determinada
maquina, o segun el agente de transporte al que vaya dirigido el matl,
nccesitaremos cambiar los formatos de las direcciones del remitente y del
destinatario, algunas lincas de la cabecera del mail, o incluso puede que
necesitemos anadir alguna linea a la cabecera. sendmail debe realizar todas estas

tareas para conseguir la maxima compatibilidad entre usuarios distintos.

Otra funcion muy importante de Sendmail es permitir el uso de "alias" entre los
usuarios del sistema, lo que nos permitird (entre otras funciones) crear vy

mantener listas de correo entre grupos.

Ljjecucion como agente de usuario (MUA). Aunque no posee interfaz de usuario,

sendmail también permite ¢l envio directo de mails a través de su ejecutable.
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4.4.2.2. Funciones de Sendmail.
Las principales funciones de Sendmail son:

a) Sendmail como agente de usuario.

Como agente de usuario, Sendmail lee por defecto de su entrada estandar hasta
encontrar un end-of-file (EOF) o una linea que contenga nicamente un punto ("."). En
ese momento manda una copia de ese mensaje a cada una las direcciones destino (que
se le habran pasado previamente en la linea de comandos). El mismo determinara la ruta
a seguir (consultando el DNS si fuera necesario), basandose en ¢l contenido de la

direccion destinataria.

Sendmail determina como enrutar un mensaje (cuyo destino sea la direccion o
direcciones que le habremos establecido), de acuerdo a la informacion que posee en su

fichero de configuracion (por defecto /ust/lib/sendmail cf).
Ejemplo 1:

Este comando manda un mail a "alonso@xyz.com", sin titulo y cuyo cuerpo contiene

unicamente "hola que tal".

$ sendmail alonso@xyz.com

hola que tal

b) Sendmail como agente de transporte.

La utilizacion de Sendmail como demonio en el sistema nos permite enviar y recibir
correo SMTP (Simple Mail Transfer Protocol). Para ello, Sendmail se queda como

proceso residente escuchando el puerto 25, admitiendo y realizando conexiones SMTP
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Todas estas caracteristicas y muchas otras que posee el sendmail deben ser configuradas
vy variaran de unos sistemas a otros. Para configurarlas hacemos uso del fichero de

configuracion de Sendmail.

La revision y modificacion de este fichero es bastante complicada y necesita de una

seric de conocimientos previos.

1. Situacion y descripcion de los programas y ficheros de soporte utilizados por

sendmail.

2. Jusr/sbin/sendmail ( /usr/lib/sendmail en algunos sistemas)

Ejecutable del sendmail.

3. Jetc/sendmail.cf (/ust/lib/sendmail cf)

Fichero de configuracion de sendmail.

4. Jetc/alases

Fichero donde se almacenan los alias del sistema.
5. . /usr/bin/newaliases
Reconstruye la base de datos de alias usada por Sendmail, a partir del fichero aliases.

Es un enlace simbdlico a Sendmail.

6. . /var/spool/mqueue

Es el directorio donde se almacena la cola de correo.

7. . /usr/bin/mailq

Saca por pantalla ¢l contenido de la cola de correo. Es un enlace simbolico a sendmail

en el modo -bp.
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cuando sca necesario (es decir, actua como un Agente de Transporte de Correo (MTA)).

Cuando reciba o una peticion de conexion, creara un proceso hijo que se encargara de¢

ello, mientras el proceso padre seguira escuchando ¢l puerto 25 Solo puede ser

ejecutado en este modo por el superusuario del sistcma.
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CAPITULO V

5. ESTUDIO DE LOS LENGUAJES DE PROGRAMACION PARA EL
DESARROLLO DEL WEBMAIL

5.1. HTML (HiperText Markup Language).

El HTML no es mas que una aplicacion del SGML (Standard Generalized Markup
l.anguage), un sistema para definir tipos de documentos estructurados y lenguajes de
marcas para representar esos mismos documentos. El t¢rmino HTML se suele referir a

ambas cosas, tanto al tipo de documento como al lenguaje de marcas.

A medida que nos afianzamos en el manejo de Internet cada uno de nosotros pasa por
tres etapas diferentes: Al principio solamente conocemos unas pocas paginas, luego nos
damos cuenta que existen buscadores lo cual lo hace mas interesante y por ultimo nos
damos cuenta que en Internet no solamente se puede ver la informacion sino que

también s¢ puede publicar.

Para que varias personas se comuniquen €s necesarios que ¢stas hablen un mismo
idioma. El lenguaje que utilizan las computadoras que estan conectadas a Internet es

HTMI.

S.1.1. Qué es el HTML.

Il HTMI., Hyper Text Markup Language (Lenguaje de marcacion de Hipertexto) es ¢l
lenguajc de marcas de texto utilizado normalmente en la www (World Wide Web). Fue
creado en 1986 por cl fisico nuclear Tim Berners-Lee; el cual tomo dos herramientas

preexistentes: El concepto de Hipertexto (Conocido tambien como link o ancla) el cual
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permite conectar dos elementos entre si y el SGML (Lenguaje Estandar de Marcacion
General) el cual sirve para colocar etiquetas o marcas en un texto que indique como
debe verse. HTML no es propiamente un lenguaje de programacion como C++, Visual
Basic, etc., sino un sistema de etiquetas. HTML no presenta ningin compilador, por lo
tanto algun error de sintaxis que se presente éste no lo detectara y se visualizara en la

forma como éste lo entienda.

El entorno para trabajar HTML es simplemente un procesador de texto, como el que
ofrecen los sistemas operativos Windows (Bloc de notas), UNIX (el editor vio ed) o el
que ofrece MS Office (Word). El conjunto de etiquetas que se creen, se deben guardar

con la extension .htm o .html

Estos documentos pueden ser mostrados por los visores o "browsers” de paginas Web

en Internet, como Netscape Navigator, Mosaic, Opera y Microsoft Internet Explorer.

5.2. JSP (Java Serviet Page).

El JSP ( Java Servlet Pages ) nacid como respuesta al ASP de Microsoft y no nos
vamos a detener demasiado en él porque es practicamente lo mismo solo con la

diferencia de que lo que hay entre <% %> es codigo Java.

5.2.1. Qué es Java.

Java es un lenguaje originalmente desarrollado por un grupo de ingenieros de Sun,
utilizado por Netscape posteriormente como base para Javascript. Si bien su uso se

destaca en el Web, sirve para crear todo tipo de aplicaciones (locales, intranet o
internet).

Java es un lenguaje:

e De objetos
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e Independiente de la platatorma

Algunas caracteristicas notables:

Robusto

e (estiona la memoria automaticamente

e No permite el uso de técnicas de programacion Inadecuadas

e Multithreading

¢ C(liente-servidor

e Mecanismos de seguridad incorporados

e llerramientas de documentacion incorporadas
En Java, inclusive, ni siquiera existen las variables globales,(Aunque parezca dificil de
aceptar, ¢sto es una gran ventaja desde el punto de vista del desarrollo).
5.3. CGI (Common Gateway Interface ).
El CGl (Common Gateway Interface) es un estandar para comunicar aplicaciones
externas con los servidores de informacion, tales como servidores HTTP o Web. Un
documento en HI'ML que el daemaon del Web se trac es estatico, es decir, se mantiene
constante: un fichero de texto que no cambia. Un programa CGI, por otro lado es

gjecutado en tiempo real, asi que puede generar informacion dinamica.

Por ejemplo, supongamos que quieres enganchar tu base de datos de Unix al WWW,

para permitir a gente de todo el mundo consultarla. Basicamente s¢ necesitara un
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programa CGl que el daemon del Web ejecutara para transmitir la informacion al gestor
de base de datos, y recibir los resultados para presentarselos al cliente. Este es un

ejemplo de pasarela (gateway), y es lo que CGI, actualmente en su version 1.1, tiene en

sus origenes.

Ll ejemplo de la base de datos es una idea sencilla, pero la mayoria de las veces dificil
de implementar. Realmente no hay limite con lo que tu quieras enganchar al Web. La
unica cosa que se debe recordar es que haga lo que haga el programa CGI, no debera
tardar mucho tiempo en procesar. De otra manera, el usuario estaria esperando con su

navegador a que algo pase.

5.3.1. Especificaciones.

Como un programa CGI es un ejecutable, es equivalente a dejar al mundo ejecutar un
programa en el sistema, que no es lo mas seguro de hacer. Por ello existen una serie de
precauciones de seguridad que son necesarias de implementar cuando sc¢ usan
programas CGl Asi el servidor sabe que tiene que ejecutarlo, en vez de simplemente
mostrarlo por pantalla. Este directorio esta generalmente bajo el control del webmaster,
prohibiendo al usuario medio crear programas CGI. Hay otros métodos para permitir el
accesos a scripts CGl, pero depende del webmaster que se de esta posibilidad. Asi que
debera contactar con su webmaster para consultar la factibilidad de permitirte un acceso

alos CGL.

Si  se dispone de una version del servidor H17P NCSA, se vera un directorio
denominado -cgi-hin. Este es el directorio especial antes mencionado, donde todos los
programas CGl residen. Un programa CGl se puede escribir en cualquier lenguaje que

permita ser ejecutado en el sistema, como:

C/Cr+
Fortran
PERL
TCL
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Algun Shell de Unix
Visual Basic

AppleScript

Simplemente depende de lo que tenga en su sistema. Si se usa un lenguaje de
programacion como (" o Fortran, como ya es conocido, se debe compilar el programa
antes de poder ejecutarlo. Si se mira en el directorio cgi-sre, se encontrara ¢l codigo
fuente de algunos programas CGl del directorio cgi-hin. Pero, si usa alguno de los
lenguajes interpretados, como PLRL, TCI., o un shell de Unix, el script simplemente

necesita residir en ¢l directorio /cgi-bin, ya que no tiene un codigo fuente asociado.

Mucha gente prefiere escribir scripts CGl en vez de programas, ya que son mas faciles

de depurar, modificar y mantener que un programa tlipico compilado.

5.3.2. Directorio cgi-bin .

Este es un directorio especial, que contiene los scripts, configurado dentro del servidor
http. El servidor conoce que este directorio contiene ejecutables que deberan ser
gjecutados v su salida debera ser enviada al navegador del cliente. No se pucde
simplemente crear un directorio c¢gi-hin, el administrador del servidor debera
configurarlo para su uso. Si no esta configurado, los scripst seran cargados como

simples ficheros de texto.

Algunos servidores estan configurados de tal manera que los ficheros con una
determinada extension (generalmente .cgi) son reconocidos como scripts y seran

¢jecutados como si estuvieran en un directorto cgi-bin

La configuracion de los directorios, o de la extension mencionada antes, depende

unicamente del servidor.
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funciones. No es un lenguaje de marcas como podria ser HTML, XML o WML Esta

mas cercano a JavaScript o a C, para aquellos que conocen estos lenguajes.

Pero a diferencia de Java o JavaScript que se ejecutan en el navegador, PHP se ejecuta
en el servidor, por eso nos permite acceder a los recursos que tenga el servidor como
por ejemplo podria ser una base de datos. El programa PHP es cjecutado en el servidor
y el resultado enviado al navegador. El resultado es normalmente una pagina HTML

pero igualmente podria ser una pagina WML

Al ser PHP un lenguaje que se ejecuta en el servidor no es necesario que el navegador lo
soporte, es independiente del navegador, pero sin embargo para que las paginas PHP

funcionen, el servidor donde estan alojadas debe soportar PHP.

5.4.2. Una breve historia de PHP.

PHP fue concebido alguna vez por Rasmus Lerdorf. Las versiones no-lanzadas
tempranas fueron utilizadas en su Home Page para no perder de vista qui¢n miraba su
curriculum vitae en linea. La primera version usada por otras personas estaba disponible
alguna vez a principios de 1995 y era conocida como las herramientas personales del
Home Page. Consistio en un motor muy simplista del programa de analisis que entendia
solamente algunas macros especiales y un numero de utilidades que entonces estaban en
uso comun en las paginas caseras traseras. Un guestbook (libro de visitas), un contador
y un poco dc otra materia. El programa de analisis fue reescrito a mediados de 1995 y s¢
la nombro como la version 2 de PHP/FI. El Fl vino de otro paquete que Rasmus habia
escrito cual interpretd datos de la forma del HTML. El combino las escrituras
personales de las herramientas del Home Page con el intérprete de la forma y agrego la

ayuda del mySQL.

Es duro dar cualquier estadistica, pero sc estima que a finales de 1996 PHP/II estaba en
uso en por lo menos 15.000 sitios de la tela alrededor del mundo. A mediados de 1997
este numero habia crecido sobre los 50.000. PHP para esas fechas cambid de ser un

proyecto del animal doméstico de Rasmus al cual un pufiado de gente habia contribuido,
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a ser un esfuerzo muy organizado de equipo. El programa de analisis fue reescrito por
Zeev Suraski y Andi Gutmans y este nuevo programa de analisis formo la base para la
version 3 de PHP. Mucho codigo para uso general de PHP/FI fue cambiado hacia el

lado de PHP3 y mucho de este reescrito totalmente.

A mediados de 1999 PHP/FI o el nuevo PHP3 incursioné con un nimero de productos
comerciales tales como web server, RedHat Linux y una estimacion conservadora de la
plaza fuerte del C2 basada en una extrapolacion de los nameros proporcionados por
NetCraft seria que PHP estaba en uso encendido sobre 150.000 sitios alrededor del
mundo. Poner eso en perspectiva, ése es mas sitios que el servidor de la empresa del

buque insignia de Netscape funcionado en el Internet.

5.4.3. Ventajas de PHP.

Aunque la sintaxis del lenguaje tiene cosas heredadas del C y el primer prototipo de
PHP estuvo echo en Perl, actualmente tienen casi nada que ver, el PHP fue disefiado

especificamente para web.

Si tuviera que ponerlo en pocas lineas "reglas" las ventajas de este lenguaje de

programacion, dirtamos que:

o Al ejecutarse del lado del servidor, el usuario no requiere de ningun tipo de

software especial.

e Es multiplataforma, por lo que puede ser instalado en servidores Unix

(incluyendo Linux) y Windows (incluyendo 2000).
e Al manejar una sintaxis estandarizada, los programas que uno desarrolle para un

servidor pueden correr transparentemente cn otro, sin cambiarle una solo linea

de codigo.
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s muy amigable con los usuarios novatos. Tiene varios afios desde su primer

desarrollo, por lo que es bastante maduro.

E's muy rapida su ejecucion, ademas de poderse conectar con la mayoria de las
bases de datos importantes, como Oracle, Access, Informix, PostgreSQL.

MySQL y Mini SQL.

Es software libre, por lo que ademas es gratuito.

[.a integracion de PHP con paginas HTMI. es muy facil y directa. Se puede
“incluir™ PHP en una pagina HTML ya terminada sin ningun problema. Esto

significa que hay una clara separacion de codigo y datos.

El PHP deberia ser comparado con el mod perl, ya que es interpretado por un
modulo del apache y no por un intérprete externo, que genera mas sobrecarga
(overhead) al necesitar un fork/exec para ejecutar el intérprete. Programar con el
mod perl es algo mas complicado que programar con Perl como CGl externo
directamente, sobre todo por la persistencia y visibilidad (scope) de las variables
que sc¢ use Por ejemplo, las vanables globales pueden ser accedidos por todos
los programas que usen el mod perl, lo que obliga a un control muy estricto de
las variables globales. Hace un par de afos, con programas hechos para Perl
existian bastantes problemas de que se ejecuten correctamente con el mod perl,
al final los programadores terminaban cambiandose de lenguaje porque los

programas eran complejos y era mucho trabajo pasarlos el mod perl.

El PHP, desde el punto de vista de script para webs, tiene practicamente las
mismas posibilidades y potencia que el Perl Inclusive (y muy importante) es
mucho mas sencillo en la definicion de interfaces ( bases de datos en PHP) a

costa de perder algo de flexibilidad.

Desde el punto de vista del trabajo "cooperativo” con los disenadores, es mucho

mas comodo ¢l PHP, ya que los disefiadores/maquetadores pueden hacer el
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HTML normal y luego los programadores meten el codigo PHP necesario. Se
considera esto como una de las mayores ventajas del PHP, ya que para hacer

sitios web necesitamos siempre de disefiadores.

e [l PHP es relativamente nuevo y cada dia salen modulos y extensiones (por

ejemplo,

e PHP-GTK), esta creciendo bastante y hay muchos cjemplos de codigo, quizas no

tanto como el perl todavia, pero esta creciendo mucho.

e EL PHP3 (a diferencia del PHP) tiene una muy buena gestion de thrashing
(liberacion de variables/datos que ya no son referenciados). Este era un
problema en PHP con los accesos a la base de datos que retornan muchos datos.
El PHP4 verifica que los datos ya no son referenciados y libera memoria

inmediatamente.

e El Zend optimizer incluido en el PHP4 es muy rapido, e inclusive hay modulos
adicionales para optimizar la compilacion que es muy buena cuando los scripts
son largos y complejos. Ahora también se puede instalar modulos de cache para

evitar tener que interpretar cada vez el codigo fuente.

e La integracion del PHP es muy buena con el Apache, por ejemplo, las cabeceras,
campos de formularios o argumentos cn los URLs, se pueden acceder
directamente como variables globales, sin necesidad de interpretarlos. También
permite trabajar con funciones POSIX tal como se hace en C sobre UNIX, por
ejemplo: semaforos, memoria compartida, acceso a ficheros, funciones de

tiempo, ctc.
e Los modulos de acceso basado en datos para Postgres, MySQL, Oracle, ODBC

genérico, DB2 e Interbase funcionan muy bien. En general no hay problemas

con las interfaces a bases de datos.
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e Por Gltimo.el esfuerzo de aprendizaje de PHP no es muy complicado e incluso

menor que en otros lenguajes de programacion.

En general la mayoria de programadores usan PHP para embeber codigo en HTML y
si tuvieran que hacer cosas mas complejas que no pudiera con el PHP, usarian el Perl.

Al ser PHP, un lenguaje de tipo Script que se lo puede embeber dentro de codigo
HTML. un usuario comun y corriente lo puede hacer funcionar en las siguientes

plataformas:

e Windows 9x/NT/2000. En 9x necesitamos el Personal Web Server; en NT y

2000 se requiere el Internet Information Server.

e Linux con kernel 2.0 o superior.

e Solaris.
e Irix.
e AlX.

La mayoria de los sabores de Unix.

En cada caso el procedimiento de instalacion es diferente. Si se habla de Windows,
necesitamos descompactar el ZIP, modificar el archivo de registros (Regedit) y
personalizar el archivo de configuracion de PHP (php.ini) para que logre funcionar. Si
se trata de Linux, PHP ya viene como un modulo integrado en distribuciones como Red
Hat 6.0.x, también sera necesario personalizar el php.ini. En ¢l caso de otros Unix es
incluso posible que se requiera la recompilacion del kernel para poderlo instalar, puesto

que las descargas vienen en formato ' TAR.GZIP, conteniendo el codigo fuente.
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También, en caso de querer darle acceso a bases de datos, debe estar previamente
instalada ¢sta (Oracle, PostgreSQL, MySQL) para que la encuentre y compile la

informacion pertinente

En el nivel mas basico, PHP puede hacer cualquier cosa que cualquier otro programa
del cgi puede hacer, por ejemplo recoger los datos de un formulario, genera el contenido

dinamico de la pagina, o envia y recibe las galletas (cookies).

Lo mas signficativo de PHP es su soporte para una amplia gama de bases de datos.
Escribir un Web page la conexion a Bases de Datos es increiblemente simple. [.as bases

de datos siguientes se apoyan actualmente: Tabla S.1. Bases de datos.

|Adabas D |InterBase  [Solido
‘dBase mSQL Sybase
|Empress MySQL ~ |Velocis
FilePro  |Oraculo Dbm de Unix

[Ihvformix PostgreSQL

Tabla 5.1: Bases de datos.

PHP también tiene soporte para acceder a otros servicios usando protocolos tales como
IMAP, SNMP, NNTP, POP3, o atin HTTP. Se puede también abrir los zocalos crudos

de la red y obrar reciprocamente con otros protocolos.

5.4.4 Seguridad en PHP.

[.a seguridad en lo que respecta a accesos a los comandos del sistema esta totalmente
limitada a los privilegios del usuario que ejcuta el servidor apache (Se puede ver con
que usuario se ¢jecuta mediante ps aux o en el httpd.conf). Asi, si el script s¢ encuentra

en un directorio con permisos de escritura al usuario de apache, con php se podran crear
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ficheros y directorios. Ademas cs importante indicar los siguientes puntos entre los mas

usados para dar seguridad en este lenguaje de programacion:
e No pasan los parametros con GET sino con POST.

e Para mayor seguridad, crcar una variable de sesion de 32 bits que pase como
parametro obligatoriamente en cada peticion, y se debe comprobar. Asi se

garantiza el seguimiento exacto del diagrama de flujo del programa.
e No colocan un interprete CGI-BIN de PHP.

Por otro lado .htaccess limita ¢l acceso por clave, pero esto no tiene nada que ver con

PHP. Es una autenticacion que controla apache, no PHP.

Otra forma dc limitar el acceso es colocando la informacion en paginas dinamicas que
solo s¢ exponen cuando los parametros login y password son correctos al confrontarlos

con una tabla de PHP o una tabla SQL.

Desde PHP se puede realizar llamadas al sistema con la funcion exec. Por ejemplo,
exec('ping www yahoo.com -c4', $array output), realizaria un ping y devolveria el
resultado en un array. Los privilegios de los que se dispone vienen restringidos por el

usuario que ejecuta el servidor web en el servidor.

5.4.4.1.Cookies.

La principal utilidad de las cookies (galletas) es la de solventar el problema de la falta

de estado en la navegacion a través de las paginas web.
Con las cookies, pequenas porciones de informacion se quedan registradas en cl

navegador permitiendo identificar a éste a través de diferentes paginas de un mismo

sitio e incluso durante visitas entre distintos dias.
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Realmente las cookies no son mas que cadenas de texto que son enviadas desde cl
servidor al cliente (navegador) y almacenadas en este, luego el navegador envia estas
cookies al servidor permitiendo asi la identificacion del cliente en el servidor. La cookie

es enviada al navegador desde el servidor y si este la acepta permanece en €l

Como sc¢ muestra en la Fig.# 5.1y §.2.

Che———Oh

Navegador ookie Servidor

Fig.# 5.1: Las paginas piden la cookie al navegador

C) Servidor: Envié cookie

Th+ Oh

Navegador Servidor

Fig.# 5.2: El navegador las envia, permitiendo la identificacion del usuario por parte del

servidor

PHP en forma transparente se apoya en los cookies del HTTP. Los cookics son un
mecanismo para almacenar datos en el browser alejado y asi seguir o identificar a
usuarios de vuelta. Se puede fijar los cookies usando la funcion de SetCookie(). Los
cookies son parte del jefe det HTTP, asi que la funcion de SetCookie debe ser llamada
antes de que cualquicer salida sc cnvie al browser. Esta es la misma restriccion que para
la funcion de Header(). Cualquier cookic enviado del cliente sera dada vuelta

automaticamente ¢n una variable de PLP justa como consigue y fija datos del método.

Si se desea asignar valores multiples a un cookie, apenas se debe agregar / / al nombre

del cookie. Por ejemplo:
])
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SetCookie ("MyCookie[ 1", "Probando”, time()+3600),

Un cookie substituira un cooki¢ anterior por el mismo nombre en el browser a menos

que la travectoria o el dominio sea diferente

5.4.4.2. Posibles Ataques.

Una opcion muy segura es poner el programa de analisis de PHP binario en alguna parte
fuera del arbol de la tela de archivos. En /ust/local/bin, por ejemplo. El tnico downside

verdadero a esta opcion es que ahora se tendra que poner una linea similar a:

#/usr/local/bin/php

Como la primera linea de cualquier archivo que contiene PHP marca con etiqueta.
Tambi¢n se necesitara hacer el archivo ejecutable. Es decir, tratar exactamente pues s¢
trataria cualquier otra escritura del cgi escrita en ¢l Perl o lenguajes scripting sh o

cualquier otro shell en el que pueda ejecutarse.

Usar PHP como cgi binaria es una opcion para las disposiciones que por una cierta
razon no desean integrar PHP como modulo en software del servidor (como Apache), o
utilizara PHP con diversas clases de envolturas del cgi para crear los ambientes seguros
del chroot y del setuid para las escrituras. Incluso si el PHP binario se puede utilizar

como int¢rprete independiente, PHP se disefia para prevenir los ataques.

Ficheros del sistema que tienen acceso: http://my host/cgi-bin/php?/etc/passwd .

Cuando esta invocado como cgi binario, PHP rechaza interpretar las discusiones de la

linea de comando.

Generalmente algunos directorios de la configuracion del web server sc utiliza para
volver a dirigir peticiones a los documentos comhttp://my. host/secret/script.php3 al

intérprete de PHP. Con esta disposicion, del web server se chequea primero los
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permisos de  acceso al directorio /al secreto. y ésc crea después la peticion vuelta a
dirigir http://my.host/cgi-bin/php/secret/script.php3. Desafortunadamente, si la peticion
se da originalmente en esta forma, no se hace ningin chequeo del acceso por el web
server para el archivo /sccret/script.php3, sino solamente para el archivo / cgi-bin/php. De
esta manera cualquier acceso capaz/cgi-bin/php del usuario puede tener acceso a cualquier

documento protegido en el web server.

En PHP, la opcion de tiempo de compilacion de la configuracion de los directorios se
puede utilizar para prevenir este ataque, si el arbol del documento del servidor tiene

cualesquiera directorios con restricciones del acceso.

Si un servidor no tiene ningun contenido que no sea restringido por contrasena o control
de acceso basado en IP, no hay necesidad de estas opciones de la configuracion. Se debe
cerciorarse de que las escrituras de PHP no confien en una u otra manera de llamar la
escritura, ni por directamente http://my host/cgi-bin/php/dir/script.php3 ni por el cambio

de direccion http://my host/dir/script. php3 .

El cambio de direccion se puede configurar por ejemplo en apache por los directorios

AddHandler y accion.

5.4.4.3. Autenticacion.
Esta opcion de tiempo de compilacion evita que cualquier persona llame PLIP
directamente con un URL como http://my.host/cgi-bin/php/secretdir/script. php3 . Ln

lugar, PHP analizara solamente cn este modo st ha pasado con un web server vuelve a

dirigir

El cambio de direccion en la configuracion de Apache se hace generalmente con los

directorios siguientes:

Accion php3-script/php3 de cgi-bin/php AddHandler php3-script
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Esta opcion se ha probado solamente con el web server de Apache, y confia en Apache
para fijar la variable de entorno no estandar del cgi REDIRECT STATUS en peticiones
vueltas a dirigir. Si el web server no soporta ninguna manera, es decir si la peticion es
directa o vuelta a dirigir, no s¢ puede utilizar esta opcion y se debe utilizar una de las

otras maneras de funcionar la version del cgi.

Incluir el contenido activo, como las escrituras y los ejecutables, en los directorios de
documento del web server es considera a veces una practica insegura. Si para un cierto
error de la configuracion las escrituras no se cjecutan sino se exhiben como documentos
gencralmente del HTML, ésta puede dar lugar a salida de la informacion de la
caracteristica intelectual o de la seguridad como contrasefias. Por lo tanto muchos
administradores preferiran el setting-up de otra estructura decl directorio para las
escrituras que sea solamente accesible a través del cgi de PHP, y por lo tanto

interpretado siempre y no exhibido como tal.

También si el método para cerciorarse de las peticiones no se vuelve a dirigir segun lo
descrito en la seccion anterior, no esta disponible, es necesario instalar un doc..root de

la escritura que sea diferente de raiz del documento de la tesis.

Se puede fijar la raiz del documento de la escritura de PHP por ¢l doc_root directivo de
la configuracion en el archivo de php3.ini, o se puede fijar la varable de entorno
PHP DOCUMENT ROOT. Si se fija, la version del cgi de PHP construira siempre ¢l
nombre del archivo para abrirse con este doc root y la informacion de la trayectoria en
la peticion, asi que se puede estar seguro (ue no se ejecuta ninguna escritura fuera de

este directorio (a excepcion de user dir).

Otra opcion utilizable aqui ¢s user dir. Cuando es el user_dir unset, solo la cosa que
controla el nombre del archivo abierto es doc root. Abrnir un URL como

http://my.host/~user/doc.php3 no da lugar a abrir un archivo bajo directorio casero de

los usuarios.

Si el user dir se fila por ejemplo al public php, una peticion  como

http://my.host/~user/doc.php3 abrira un archivo llamado doc.php3 bajo directorio
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nombrado public php bajo directorio casero del usuario. Si el hogar del es/ home/user
del usuario, es ejecutado archivo /home/user/public_php/doc.php3 .La extension del
user_dir sucede sin importar ¢/ ajuste del doc_root, asi que se puede controlar el acceso

del directorio de la raiz y de usuario del documento por scparado.

5.5. Lenguaje de programacion en PHP.

[.a ventaja que tiene PHP sobre otros lenguajes de programacion que se ejecutan en el
servidor (como podrian ser los script CGl Perl), es que nos permite intercalar las

sentencias PHP en las paginas HTML.

Cumplidos los requisitos de instalacion de la base de datos y creacion del directorio

virtual, se puede tratar la aplicacion en forma local.

5.5.1. Variables.

"

Todos los nombres de variables comienzan con el signo ($) seguido de una letrao " "

[.as variables en PHP distinguen entre mayusculas y mintasculas, por lo que $A y $a son
variables distintas. Aqui se indica algunos ejemplos de variables:

$i

$contador

$nombre

$ TMP

No se tiene que declarar las variables explicitamente. PHP automaticamente las declara

cuando se les asigna un valor por primera vez.

Los tipos de datos simples pueden ser enteros, coma flotante, y cadenas de caracteres.

* Enteros

Snumero = 16:
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* Como flotante

$pi = 3.1415;

* Cadenas de caracteres
$cadena — "Hola Mundo",

[.os tipos de datos compuestos son vectores y objetos.

* Vectores

$var[0] = "Hola",

$var[1]- "Mundo”;

Para anadir un elemento al final de la vector:

$var[]~"Prueba”;

Se puede acceder a los caracteres de las cadenas de forma separada, por ejemplo si
$cadena - "Leo™,

$cadenal3] ;Devuelve "o"

También se puede indexar los vectores usando cadenas de caracteres:
$mes{"Encro"] =1;

$mes["FFebrero”]—2;

5.5.2. Objetos.

Un objeto ¢s un tipo de dato compuesto que contiene tanto variables como funciones.

Ejemplo:

class prueba |
var $str — "Hola Mundo":
function INIT(Sstr) {

$this->str — $str;

t
§

$test = new prueba; / crea el Nuevo objeto Stest de la clase prucba

print $test->str; / el resultado ¢s "Hola Mundo”
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$test--init("Hola"),

print $test--str; / el resultado es "Hola"

La version 3 de PHP no soporta herencia mdltiple, proteccion de datos (o
encapsulacion) ni destructores, auque si implementa herencia y constructores. St se
ticne algunas nociones de programacion orientada a objetos se puede aplicar parte de los

conocimientos cuando se programe en este lenguaje.

5.5.3. Control de flujo.

Las estructuras de control en PHP son muy parecidas a las usadas por el lenguaje C. Se

usan para controlar el flujo 16gico de un programa PHP.

A continuacion se enumera las distintas estructuras con su sintaxis. Su utilizacion es

clara si se conoce algun otro lenguaje de programacion.

*If
if (expresion) |
codigo

i
{

elseif{expresion) {
codigo

else |
codigo

t
i

Tambien puede expresarse de la forma:
If (expresion):

codigo
clseif(expresion):

codigo

else
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codigo
endit’
* switch
switch(expresion) |
casce expresion:
codigo
break;
detault:
codigo
break;

|
i

También puede expresarse de esta torma:

switch(expresion):
case expresion:
codigo
break;
default:
codigo
break:

endswitch:

* while
while{expresion) |
codigo

Tambicn puede expresarse de esta forma:

while (expresion):
codigo

endwhile;

* do/while
do !
codigo;

¢ while (expresion);
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* for
for (expresion_de_inicio, expresion_de_condicion; expresion_de_iteracion) |
codigo

También puede expresarse de esta forma:

for (expresion_de _inicio, expresion_de_condicion; expresion_de _iteracion) :
codigo

endfor;

ejemplo:

for (1-0;1<10;11 1)

§
{

/1 codigo

5.5.4. Funciones.

Se puede crear las funciones de forma sencilla. Aqui se puede ver la sintaxis:
function testdesonido($a, $b, $c) ¢

return "Probando, $a, $b, $c¢";

!
Asi se crea la tuncion testdesonido que acepta tres parametros y se puede llamarla de

esta forma:

echo testdesonido(1, 2, 3); / mostrara "Probando, 1, 2, 3"

Se puede crear funciones con parametros opcionales si se le da un valor por defecto a
cada paramctro opcional. L.a funcion antenior, si los tres parametros son opcionales,

resultaria;

tunction testdesomdo($a—1, $b—2, $c: 3) |

return "Probando, $a, $b, $c";
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5.5.5. Variables de la Web.

PIHP crea variables de forma automatica para toda la informacion que recibe en una

peticion HTTP. Esto incluye el método GET, POST. los cookies o las vanables de

estado. Existen dos formas:

L.a primera de ellas es cuando el fichero con PHP es el ejecutable de un formulario, por

ejemplo:

<FORM ACTION-"test php3" METHOD="POST""
<INPUT TYPE -text NAME—var>
</FORM .-

Cuando el formulario se envia al fichero test.php3, la variable $var dentro de ese fichero

contendra el valor que se introdujo en ¢l campo de texto.

Otra forma de que la variable tome un valor, es llamar a un URL de esta forma:

http /localhost/test. php3?var=Hola+Mundo

St se quiere ver una lista de todas las variables de estado, se puede incluir el siguiente
codigo en una pagina y cargarla en el navegador:

<?php phpinfo() ?--

5.5.6. Incluir ficheros.

Una de las aplicaciones mas importantes de PHP es la habilidad de incluir ficheros, los
cuales pueden contener instrucctones PHP adicionales. Esto es util porque permite tener

el cddigo comun en un unico archivo y que al modificarlo, afecte a todas las paginas.

Para incluir un fichero, se debe usar el comando keyword.
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<7php
Stitulo="M1 titulo™:

include "cabecera.inc"”;

7.

"cabecera.inc" puede contener tanto HTML como codigo PHP. En el caso del ejemplo:

<HTML>"HEAD>
“TITLE>?php $titulo?></TITL.E>
</HEAD:-

f.o que rcaliza PHP, es incluir el fichero antes de ejecutar el codigo PHP, por eso la

vartable S$titulo estara disponible dentro de "cabecera.inc”.

Por tanto el codigo anterior seria equivalente a

<“Tphp

Stitulo="Mi titulo";

2.

<HTML>"HEAD>

<TITLE>?php S$titulo?></TITLE>
</LHIEAD:

5.5.6.1. Obtener la direccion IP y el navegador usado por el visitante.

Codigo

“HTML™>

<BODY -

Usar el navegador <? echo SHTTP USER_AGENT ?><BR*
y la direccion IP es <7 echo SREMOTE ADDR 7=
“/BODY:-

</HTML -
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[ a funcion “echo™, envia el texto al navegador. SHTTP USER_AGENT es una variable
web del servidor que contiene el navegador usado. SREMOTE ADDR es otra variable

web del servidor, pero esta contiene la direccion IP.

5.5.6.2. Enviar un e-mail.

En Unix o Linux, probablemente se tenga instalado el programa SendMail., es un
programa para envio de correo. Lo ejecuta, se le pasa los parametros del mensaje v el se

encarga de enviarlo.

Hablar con el programa, es como escribir a un fichero. En vez de abrir un fichero.
“popen()” abre una comunicacion con el programa para que se pueda “enviar” mensajes
o comandos. Esto se lo realiza con “puts()”. Cuando se acaba la comunicacion con el

programa, la comunicacion se cierra con la tuncion “pclose()”.

Puede usar la funcion “mail()” de PHP. Su sintaxis es la siguiente:

bool mail(string Destinario, string Titulo, string Cuerpo. string Cabeceras_Extra),

5.6. Conexion a Bases de Datos.

Cuando se pide una conexion persistente, PHP comprueba si hay ya una conexion
persistente idéntica (que permanecia abierta desde antes) -y si existe, la usa. Si no
existe. crea un enlace. Una conexion es una conexion que se abri¢ hacia el mismo

"host". con el mismo nombre de usuario y la misma contrasena (donde sea aplicable).

La gente que no esta familiarizada con el modo como trabajan v distribuyen la carga los
servidores "web" puede confundir que persistente significa lo que no es. En particular,
ellas 70 dan la habilidad de abrir 'sesiones de usuario’ en el mismo enlace SOL.. no dan
la habilidad de construir una transaccion de forma eficiente, y no hacen un monton de
otras cosas. Las conexiones persistentes no dan ninguna funcionalidad que no fuera

posible con sus hermanas no-persistentes.
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Esto tiene que ver con el modo como funcionan los servidores "web". Hay tres modos

en que un servidor "web" puede utilizar PHP para generar paginas web.

El primer método es usar PHP como una capa CGI. Cuando corre de este modo, se crea
y destruye una instancia del intérprete PHP por cada pagina solicitada (para una pagina
PHP) al servidor. Debido a que sc¢ destruye después de cada peticion, cualquier recurso
que adquiera (como un enlace a un servidor de base de datos) se cierra cuando es

destruido. En este caso, no se gana nada si se intentan usar conexiones persistentes.

Fl segundo, y mas popular, método es correr PHP como un modulo en un servidor web
multiproceso. lo cual actualmente solo incluye Apache. Un servidor multiproceso tiene
tipicamente un proceso (el padre) que coordina un conjunto de procesos (sus hijos) que
realmente hacen el trabajo de servir las paginas web. Cuando entra cada peticion de un
cliente. es entregada a uno de los hijos que no est¢ ya sirviendo a otro cliente. Esto
significa que cuando el mismo cliente hace una segunda peticion al servidor, puede ser
atendido por un proceso hijo distinto al de la primera vez. Lo que una conexion
persistente hace en este caso €s hacerlo de tal modo que cada proceso hijo solo necesita
conectar a la base de datos la primera vez que sirve una pagina que hace uso de una
conexion asi. Cuando otra pagina solicita una conexion a la base de datos, puede

reutilizar la conexion que el hijo establecio previamente.

F] ultimo método es usar PHP como un "plug-in" para un servidor web multihilo. En la
actualidad es solamente teorico, PHP no funciona aun como "plug-in" para ningun
servidor web multihilo. Hay trabajo en progreso para soportar ISAPI, WSAPI y NSAPI
(en Windows), lo cual permitira a PHP ser utilizado como "plug-in" para servidores web
multihilo como Netscape FastTrack, Internet Information Server (11S) de Microsoft, y
O'Reilly's WebSite Pro. Cuando esto ocurra, el comportamiento sera exactamente el

mismo que para el modelo de multiprocesador descrito anteriormente.

Una vez que se tiene creada la base de datos en el servidor, el siguiente paso cs
conectarse a la misma desde una pagina PHP
“1-- ejemplo -+

<html-
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~head -
~title *Ejemplo de PHP</title™
~/head.
“body-*
“Iphp
function Conectarse()

f
t

if ({($link=mysql connect( "localhost" "usuario"."Password")))

3
l

echo "Error conectando a la base de datos.™:

exit();

t
§

if ('mysql select db("base datos" S$link))

echo "Error seleccionando la base de datos.”.
exit():

l
§

return $link:

$Slink Conectarse();
echo "Conexion con la base de datos conseguida. <br-";

mysql close($link), //cierra la conexion

P

‘? ~,.
“/body>

= /html=

Al ¢jecutar la instruccion mysql connect creamos un vinculo entre la base de datos v la

pagina PHP, este vinculo sera usado posteriormente en las consultas que se haga a la

basc de datos.

Finalmente, una vez que se termina de usar ¢l vinculo con la base de datos, se libera con

la instruccion mysql close para que la conexion no quede ocupada.
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Una vez que se conecta con el servidor de bases de datos, va se puede realizar consultas

a las tablas de la base de datos.

1. gjemplo.com --*
“html>
“head
<title >Ejemplo de PHP</title~
</head™
“body™
Hi>Ljemplo de uso de bases de datos con PHP y MySQL</H1-
- 7php
include("conex.phtml™);
$link—=Conectarse(),
Sresult mysql_query(“select * from prueba”, $link);
92>
<TABLE BORDER=1 CELI.SPACING=1 CELLPADDING= 1™
<TR>TD>&nbsp:Nombre- /TD><TD>&nbsp:Apellidos&nbsp:/TD></TR->

“php

while($row = mysql fetch_array($result)) |
printf("<tr><td- -&nbsp;Ys</td ><td>&nbsp;Yes&nbsp,</td></tr ",
$row["Nombre"].$row[" Apellidos™]);

mysql_free_result($result),
mysql close(S$link):

9-

~/table -

~/body >

</html-~

En este cjemplo se utilizo 3 instrucciones nuevas: mysql_query, mysql_fetch_array y
mysql free result. Con la instruccion mysql_query se hizo una consulta a la basc de

datos en ¢l lenguaje de consultas SQI., con la instruccion mysql fetch_array extraemos
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los datos de la consulta a un array y con mysql free result liberamos la memoria usada

en la consulta.

El lenguaje PHP proporciona una manera sencilla de manejar formularios, permitiendo

de esta manera procesar la informacion que el usuario ha introducido.

Al disefiar un formulario se debe indicar la pagina PHP que procesara ¢l formulario, asi

como el método por ¢l que se le pasara la informacion a la pagina.

<1-- Ejemplo.com --*
<html-~
“head -

<title"Fjemplo de PHP</title--
~/head™
“body>
~Hi>Ejemplo de procesado de formularios/H1>
Introduzca su nombre
~FORM ACTION="procesa.phtm!" METHOD="GET""
~INPUT TYPE="text” NAME : "nombre"><BR>
~INPUT TYPE="submit" VALUE-"Enviar">
~/FORM -
~/body-~
</html--

Al pulsar el boton Enviar el contenido de cuadro de texto es enviado a la pagina que

indica el atributo ACTION de la etiqueta FORM.

PHP crea una variable por cada elemento del FORM. esta variable creada tiene el
mismo nombre que el cuadro de texto de la pagina anterior y el valor que se haya
introducido. En este cjemplo se ha creado una variable llamada $nombre con el valor

que haya introducido ¢l navegante.
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CAPITULO VL.

6. DESARROLLO E IMPLENTACION DEL WEBMAIL EN LA PUCESA

6.1. Descripcion total del proyecto.

Lucgo de haber realizado las investigaciones necesarias s¢ llega a la parte mas
importante que es la implantacion del sistema, el mismo que acompaia a la
documentacion de la investigacion, puesto que aqui se definen las experiencias que se
han adquirido en ¢l desarrollo de este sistema cuyo objetivo es el de poseer un sistema
completo funcionando, que servira para el envié y recepcion de Mails a través de un
WebMail propio de todos quienes integran la Pontificia Universidad Catolica del

Fcuador Sede Ambato.

A continuaciéon hablaremos sobre la metodologia que se ha utilizado para la elaboracion

del sistema.

6.2. Metodologia para la Elaboracioén del Sistema.

l.a metodologia utilizada para el desarrollo del WebMail de la PUCESA fue la de
CASCADA. en la que se sigue el ciclo de vida del software, que a continuacion se

describe.

1) Proceso de Pre-Desarrollo: En esta Ftapa se realizo la recopilacion de los
datos en ¢l laboratorio de la Universidad y de manera especial se hizo un
estudio  profundo del WebMail con ¢l que cuenta nuestra Institucion,
detectando  algunas opciones por incrementarse para el mejor
funcionamiento del mismo, de esta manera se opto por ¢ste proyecto como

una alternativa mas completa.
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2) Escogitamiento de las Herramientas de Desarrollo: Antes de realizar cl

desarrollo del sistema se estudio algunos posibles lenguajes en los cuales se

podria realizar este proyecto, s¢ opté por el que mayor facilidad presentaba,

facil manejo y de facil entendimiento. tanto para el desarrollo como tambien

para el uso del sistema.

Proceso de Desarrollo: En esta Etapa sc toma en cuenta el objetivo de la

realizacion del proyecto, los datos que se van a utilizar, la estructuracion de

los mismos. desarrollo del sistema en si, implantacion del proyecto y la

interfaz a utilizarse. Fsta etapa esta basada en algunos subprocesos:

PUCESA

a)

b)

d)

Requerimientos del Sistema: En esta fase se indican las
caracteristicas con las que debe contar el sistema para su correcto
funcionamiento y cumplimiento de las necesidades de nuestra

Instituciéon

Analisis y Diseiio del Sistema: [n fase sc estudia de mancra
especial las necesidades de la institucion para la cual se va a realizar

¢l sistema, y por otra parte el diseiio de la estructura del sistema.

Implementacion del Sistema: Aqui se realiza un estudio de los
cambios que se realizan tanto en el hardware como en el software del
servidor en donde va a funcionar el sistema, puesto que la
programacion no se realizo en el mismo y para su mejor
funcionamiento requiere de algunos cambios, como las versiones de

paquetes ya existentes.
Actualizacion del Sistema: En esta fase s¢ recogen todos los

problemas encontrados en la implementacion y prueba del sistema,

con el fin de corregirlos.
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6.3. Proceso De Pre-Desarrollo.

Antes de la realizacion del sistema para la Creacion de un WebMail para la PUCESA,
se realizaron algunas entrevista y encuestas al Administrador del Centro de Computo
(Ver anexos). En donde se recabo informacion de los laboratorios de la Universidad,

funcionamiento. distribucion de red. etc.

Un resumen de los resultados procesados determind que el centro de Computo de una
Institucién es una pieza fundamental de soporte, para hacer que determinada institucion
llegue a cumplir sus objetivos. in la PUCESA, la mision del Centro de Computo es la
de fortalecer v mantener los servicios de computacion para satisfacer las necesidades de
informacion y equipamiento de clientes internos y convertirse al mismo tiempo en un

ente de apoyo a la docencia.

El trabajo continuo y conjunto del personal encargado de! centro de computo,
estudiantado. extensionistas y practicantes han permitido que actualmente la PUCESA
por medio de su Centro de computo brinde un sin nimero de servicios, entre los

principales se mencionan:

1. Laboratorio IBM con aproximadamente 12 Pcs.

2 Laboratorio Compaq con aproximadamente 10 Pcs.
3 Servicio de Hosting para paginas web.

4 Proveedor de Servicios Internet para estudiantes y personal de la PUCLESA.

5. Correo electronico para estudiantes, personal administrativo y docente.

6. Biblioteca Virtual.

7 Mantenimiento de los Liquipos.
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i1 Centro de Computo de la PUCESA es usado para todas las labores que realiza ¢l
encargado del mismo, entre elas monitorear a los laboratorios de la Umversidad, aqui
se encuentra el servidor de la red, usado para las conexiones a Internet entre otras

labores, los equipos existentes son:

e Computador SUN Microsystem 250 y Procesador Ultra Spark 400 Mhz, 256
RAM. CD-ROM, 180 Gb de DDH y Tape backup, todo de tecnologia SCSI.

¢ Computador CLON AMD 1.26, 256 RAM, disco 306 1Fdd, 1 CD- ROM.
video sonido, fax integrado, teclado, mouse tipo PS2, tarjeta de red, 2 puertos
Usb.

o SWITCH Centre Com 3726XL, 10 BaseT, 1 puerto Fast Ethernet.

e HUB Centre Com 3624 TRS, 24 Puertos, 10 Base T.

El sistema operativo que se usa en el centro de computo de la PUCESA mostrado en la

Tabla 6.1.
] i’a{laéte Version | Fabricante
[Sun Solaris 12.6 Sun Micro system

Linux Red{62  |GNU |
fHat 40 Microsoft g
“Windows |

NT

Tabla 6.1: Sistemas Operativos usados en el Centro de Computo.
El laboratorio IBM conocido asi por la marca de las computadoras existentes en cl

mismo, es usado por los estudiantes y profesores para recibir y dictar clases. tambien se

puede hacer uso de Internet, en horas de clases o fuera de ellas, previa la autorizacion
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correspondiente. A continuacion indicaremos las caracteristicas de las maquinas con las

que cuenta este laboratorio:

e Computadores IBM Intel Celeron 200Mhz, 32 RAM, Dims 72 pines, Disco
duro Quantum 2.16 Gb, video, sonido incorporado, mainboard Intel, CD-ROM,

floppy.

e HUB Centre Com 3624 TRS, 24 Puertos, 10 Base T.

En el laboratorio IBM se usa el siguiente Sistema Operativo como se indica en la Tabla

6.2.

Paquete [ Version | Fabricante

lWinduws 98 198 Microsoft

Tabla 6.2: Sistema Operativo utilizado en el Laboratorio IBM.
El Laboratorio Compag llamado asi por la marca de los equipos existentes, tiene un uso

similar al Laboratorio IBM. a continuacion se detalla los equipos existentes con sus

respectivas caracteristicas:
e Computador Compaq Procesadores Intel Pentium I, 16 RAM, video Sonido
Incorporado, CD-ROM 4x, Disco duros de 1.2 Gb, tarjeta de red de 10 Mpbs,

drive. monitor, teclado.

e 11UB Centre Com 3624 TRS, 24 Pucrtos, 10 Base T.

L] sistema operativo utilizado en el laboratorio Compaq es el que se indica en la

Tabla 6.3
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ii’dquu_é_ Version | Fabricante
,—Tdows 98 J Microsoft
|

Tabla 6.3: Sistema Operativo utilizado en el Laboratorio Compaq.

Es importante indicar que estos equipos de cada uno de los laboratorios estan

conectados en red usando la tipologia estrella.

Como se menciond anteriormente la Universidad presta el servicio de Internet a los
estudiantes, docentes y administrativos de la misma, es por €so que s¢ vio la necesidad
de realizar un proyecto para la creacion de un WebMail propio de la Universidad, de
facil uso y sobre todo incrementando opciones que satisfagan las necesidades de la

institucion.

6.4. Escogitamiento de las herramientas de desarrollo.

El principal Objetivo de este proyecto fue la realizacion de un WebMail para la
PUCFESA. para esto se realizaron algunas investigaciones del tipo de programacion que

sc usa para ello, encontramos varios como:

e [ITML, Hyper Text Markup Language (Lenguaje de marcacion de Hipertexto)
es el lenguaje de marcas de texto utilizado normalmente en la www (World
Wide Web). El entorno para trabajar HTML es simplemente un procesador de
texto, como el que ofrecen los sistemas operativos Windows (Bloc de notas),
UNIX (el editor vi o ed) o el que ofrece MS Office (Word). El conjunto de

ctiquetas que se creen, se deben guardar con la extension htm o html]

e LI JSP ( Java Servlet Pages ) Si bien su uso se destaca en el Web, sirve para

crear todo tipo de aplicaciones (locales, intranet o internet).
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e LI CGI (Common Gateway Interface) es un estandar para comunicar

aplicaciones externas con los servidores de informacion, tales como servidores

HTTP o Web.

luego de realizar un analisis optamos por la plataforma Linux y el Lenguaje de
programacion PHP4, por la facilidad con la que maneja él envio y recepcion de datos,
por otra la obtencion del mismo no tiene ninglin costo y s recomendado para ¢l manejo
de multiusuarios v multitareas. Tiene algunas distribuciones, se escogio Red Hat version
7.1 puesto que la Universidad posee su servidor de correo electronico con esta

platatorma. Sus principales caracteristicas son:

e Posee un conjunto de aplicaciones utiles para llevar acabo cualquier tarea que
podria necesitarse, procesador de textos, utilidades para graficos, agenda y

muchas otras que vienen anadidas cuando se obtiene el CD.

e l.a Instalacion de Red tlat es muy sencilla y puede realizarse de mancra rapida
con una pequefia preparacion avanzada. En una computadora moderna con una
unidad de CD- ROM, la instalacion puede tardarse entre 15 y 20 minutos desde
el inicio hasta su finalizacion, mientras que otros métodos de instalacion, como
los de las redes FTP o HTTP, pueden tardar mas tiempo debido a la necesidad

de transferir informacion a través de la red.

o Utiliza ademas Apache que es el servidor web que viene predeterminado y que
es el que utilizaremos en nuestra aplicacion. Actualmente Apache se esta
convirtiendo en el servidor web mas popular de Internet, y funciona en muchas
arquitecturas, tales como, Linux, Solaris, SunOS4.x y Windows NT. Linux es
una de las platatormas mas usadas para ejecutar Apache debido a su estabilidad

y bajo coste
e Ll proyecto Apache, al igual que Linux, es una historia mas de éxito del

software gratuito, su objetivo es crear un servidor web completo, robusto y

capaz de competir con cualquier producto comercial. Hace afios que mucha
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gente contribuye con codigo, ideas y dinero al proyecto Apache, haciendo

posible su éxito.

e Apache es ¢l servidor de web por excelencia, una de las principales
caracteristicas de apache es su extensibilidad basada en una gran modularidad dc
cadigo fuente, lo que ha facilitado la aparicion de modulos de extension como
PHP. facilitando enormemente la programacion de aplicaciones en el lado del

servidor.

Mas del 50% de los servidores existentes para la publicacion de sitios web tienen
instalado servidor web apache (segun el libro Administracion de Red Hat Linux de
Thomas Schenk), existen versiones tanto para Linux como para Windows. mediante
algunas investigaciones realizadas se ha demostrado que el comportamiento es
adecuado tanto para los diferentes tipos de aplicaciones como para sistemas con bases

de datos o motores independientes.

Las propiedades y caracteristicas del servidor Apache son muy amplias por lo que es

muy usado en Internet.

Apache es uno de los primeros servidores que trabajo con el protocolo http, por
lo que estd preparado para trabajar con el nuevo estandar y las versiones

anteriores.

e Puede trabajar con dirccciones IP y con nombres virtuales también admite

servidores virtuales.
e [ posible transformar el Servidor apache en un servidor Proxy.
e Permite ¢l trabajo con paginas SSL (Secure Socket lLayer, Capa de Socket

Seguro), gracias al modulo mod_include mediante este modulo se desarrolian las

paginas HIML.
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e Ls flexible a la hora de registrar y visualizar ¢l estado del servidor, ya que

integra registros personales e informacion sobre el estado del servidor.

e Se puede trabajar en modo multitarea gracias al modulo mod_jserv, por medio

de él sc ejecuta aplicaciones en Java propias del servidor.

e Tiene tres archivos de configuracion, en texto plano, que sirven para establecer
los parametros del servidor. Si no dispone de Interfaz grafica no es un problema

puesto que con tener un editor de texto es suficiente para llevar a cabo la

configuracion.

e Utiliza el modulo mod-cgi con lo que hace posible la personalizacion de las

variables de entorno y busqueda de errores.

Para la programacion misma se utilizo el paquete PHP4, puesto que el lenguaje PHP4
es un lenguaje de programacion de estilo clasico, es decir que es un lenguaje de
programacion con variables, sentencias condicionales, bucles y funciones. No es un
lenguaje de marcas como podria ser HTML, XML o WML.. Esta mas cercano a

JavaScript 0 a C, para aquellos que conocen estos lenguajes.

PHP pucde ser embebido dentro de una pagina HTML ya terminada sin ningun
problema Esto significa que hay una clara separacion de codigo y datos. Desde el punto
de vista del trabajo "cooperativo” con los disefiadores, es mucho mas comodo el PHP,
va que los disefadores/maquetadores pueden hacer el HTML normal y luego los
programadores meten el codigo PHP necesario. Es considerado como una de las
mayores ventajas del PHP, ya que para hacer sitios web se necesita siempre de

disefiadores.

Pero a diferencia de Java o JavaScript que se ejecutan en el navegador, PHP se ejecuta
en el servidor. por eso nos permite acceder a los recursos que tenga el servidor como
por ejemplo una base de datos. EI programa PHP es ejecutado en el servidor y el

resultado enviado al navegador. Fl resultado es normalmente una pagina HTMI..
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Al ser PHP un lenguaje que se ejecuta cn el servidor no es necesario que su navegador
lo soporte, es independiente del navegador, pero sin ecmbargo para que sus paginas PHP

funcionen. el servidor donde estan alojadas debe soportar PHP.

El control interno del correo se basa en Sendmail, es decir utiliza su sistema de control
de datos. Es importante indicar que se trabajo con el agente Sendmail que se traslada de
un host a otro buscando corrcos ruteados. Existen otros agentes de transferencia de
correo (que pueden ser utilizados con Red Hat Linux), pero la mayoria de
administradores eligen utilizar Sendmail debido a su potencia, escalabilidad vy

compatibilidad con los estandares de Internet.

El deber principal de Sendmail. como otros MTAs (Mail Transport Agent, Agente de
Transporte de correo), es cl de trasladar con seguridad ec-mails entre hosts,
habitualmente usando el Simple Mail Transter Protocol (SMTP). No obstante, Sendmail
es altamente configurable, permitiendo controlar cada aspecto de como se gestiona un

correo. Es por estas razones que nosotros utilizamos este agente en nuestra aplicacion.

6.5. Proceso De Desarrollo.

Dentro de esta etapa se analizaron las partes importantes que intervienen para ¢l
desarrollo del nuevo sistema tales como el flujo de la informacion. el requerimiento del
sistema, analisis y disefio y la implantacion del nuevo sofiware. A continuacion s¢

detallara cada una de estas subetapas.

6.5.1. Flujo De La Informacion.
Ll flujo de La Informacion se realiza tomando en cuenta los requerimientos del nuevo

sistema a utilizarse. s importante, puesto que permite realizar la correcta instalacion.

configuracion y uso del Web Mail para la PUCESA.
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inmediatamente de la conexion, pero si el acceso es permitido, practicamente ingresa al
sistema. el mismo que le pide su nombre y contrasena para el funcionamiento, si los
datos han sido correctos, el sistema esta listo para ser utilizado, presenta algunas
opciones:

Permite revisar el correo, crear nuevo mensaje, enviar, presenta opciones para sefalar si
los correos han sido leidos o no, carpetas o buzones tanto para basura si desea borrar los
correos, carpeta de leidos, no leidos, carpeta de pendientes, carpeta que contiene correos
pendientes para ser enviados, finalmente presenta una pagina de ayuda en la que se

explicara brevemente el uso del Web Mail.
Si el usuario va no desea realizar otra actividad dentro del sistcma, practicamente se

cierra el acceso y la conexion al servidor de esta manera se termina la tarea.

6.5.2. Requerimientos Del Sistema.

Los Requerimientos basicos para la Creacion de un WebMail para la PUCESA son los

siguientes:

e FEl sistema operativo abierto GNU/Linux Distribucion Red Hat 7.1 para

Intel(tipo de Procesador).

e Apache version 2.4.2-2. como servidor de Web.

e PHP version 4.0 para la programacion del sistema.

e (Configuracion de direcciones 1P y dominios

e Servicios POP(Protocolos de Oficina de correos) e IMAP(Protocolo de acceso

interactivo al Correo) .
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Como ya se indico anteriormente todas las herramientas enunciadas se las puede
obtener sin ninglin coste puesto que la distribucion GNU es de distribucion. por lo que

la elaboracion del sistema, implantacion y el uso del mismo conllevan a una inversion
minima.
6.5.3. Analisis y Diseiio.

A continuacion indicaremos el disefio del Web Mail, los métodos que utiliza, las
funciones realizadas para cada accion, se indicara en forma general lo que contiene

cada una de las pantalias del sistema.

Llogin I ]
Constructor o Login) J
Métedos Descripcion i
public conectar(string usuario, clave) Metodo para  conectar al
B o - servidor de correo HOLAMAIL,
public estado (int conecto) Valor de retorno, si no conecta

es falso para indicar que no|

_____ | corresponde datos enviados

Tabla 6.4: Descripcion Funcion Login
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2. Componer
- Constructor o
Métodos

—— - -y

Crear_Mensaje() '
Descripcion

public void init()

Inicializa variables y objetos de
la interfaz

| private void Cargaintertaz()

L

Meétodo para activar la intertaz,

i Private int Enviar

para ingresar contenido de
) COorreo 3
Private void Prioridad Método para seleccionar la

torma en que el correo sera;
gestionado por el servidor Mail
Método  para  enviar el
contenido del mensaje v sus|
adjuntos

Private void Examinar

Private void Agregar

Método para buscar archivos
adjuntos en disco

Método para indicar que un
archivo s¢ adjunta al mensaje a
enviar

Tabla 6.5: Descripcion Funcion Componer.

Constructor

____\v/i:@lizar_M ensaje() |

Métodos

Descripcion

public void init()

Inicializa variables y objetos de
la interfaz

Efi\}éite void Cargalnterfaz()

: . . .
Método para activar la interfaz:
para visualizar contenido de
mensaje

| — . N T
; Private void Reenviar

Private void Responder

Método de reenvio de mensaje,
 éste activa la clase componer
Método para responder el
mensaje  al usuario  original,
activa clase componer

| Private void ResponderaTodos

Private void Borrar

Método responder a todos los
usuarios que enviaron mensajes

Método para climinar mensajc
de correo

Tabla 6.6: Descripcion Funcion Visualizar
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4. Entrada_ i L

Constructor - o Buzon Entrada ()

Métodos A o o Descripcion

ﬂpﬁ)m:“void nit() Inicializa variables y objetos de

o la interfaz S

private void Cargalnterfaz() Método para activar la intertaz
para visualizar contenido de

L o mensgie |

Private void Mostrar Método para mostrar la lista de

mensajes recibidos |
Método para cambiar el atnbuto
del mensaje a leido

. Private void Nol.eido Método para cambiar atributo a
: no leido B v
Meétodo para eliminar mensaje

Private void Leido

Tabla 6.7: Descripcion de la funcion Entrada

5. Basura _

i Constructor o | Buzonbasura () B

| Métodos ) - Descripcion o

 public void init() Inicializa variables y objetos de

e la interfaz - \

!;rivatc void Cargalnterfaz() Método para activar la imerf‘azf

| para visualizar contenido de

Private void Mover Método para mover la lista de
- - mensajes hacia otra carpeta

| Private void Leido Método para cambiar el atributo

del mensaje a leido
Private void NoLeido Meétodo para cambiar atributo a
o o no leido i
Private void Borrar Método para eliminar mensaje
I - L | que indicado. o

'Tabla 6.8: Descripcion de la funcion del Buzon de Basura.
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6. Pendientes
! C_Qnslructor
Meétodos

Buzon pendientes ()

Descripcion

tpublic void init()

private void Cargalnterfaz()

Inicializa variables y objetos de
lainterfaz. ) ]
Método para activar la interfaz
para visualizar contenido de
mensaje

{
| Private void Mover

M¢todo para mostrar la lista de
mensajes que van a ser |
cambiados o llevados a otra
carpeta

Private void Leido

Método para cambiar el atributo
del mensaje a lcido

Private void NoLeido

| Private void Borrar

Tabla 6.9:

7.Salida

| Constructor

Métodos

public void init()

_;_)rivatc void Cargalntér_faiz() v

no leido

Meétodo para- cambiar atributo a

Meétodo para eliminar mensaje

Descripcion de la tuncion del Buzon de Pendientes.

Buzon Salida () _
Descripcion

Inicializa variables y objetos de!
la interfaz |

Método para activar la interfaz
para visualizar contenido de
mensaje

Private void Mover

Private void Leido

aotra carpeta.

Método  para indicar  los
mensajcs que seran trasladados
Meétodo para cambiar el atributo
del mensaje a leido

Private void Nol.eido

Private void Borrar

Método para cambiar atributo a
no leido

Meétodo para eliminar mensaje

Tabla 6.10: Descripcion de la funcion del Buzon de Salida.
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8 dirécciongs_ - o e _ 1
Constructor - ' S Control Direcciones () 1
Métodos N | Descripcion -
publié void init() Inicializa variables y objetos de
- lainterfaz o
priVé't"c void C argeilnterfaz() Método para activar la interfaz
para visualizar contenido de
N | mensaje
Private void Aiadir Direccion Método para anadir los datos a
B L L - la lista de direcciones
Private void Editar Scleccionado Método para moditicar datos de
direccion
Private void Borrar Seleccionado Método para que ehmina unal
. | direccion seleccion o

Tabla 6.11: Descripcion clase Direcciones

9. opciones .
Constructor o o ) ConfigurarOpciones ()

| Métodos ) - o Descripcion -

| public void init() Inicializa variables y objetos de
lainterfaz.

Método para activar la interfaz

p"ri_v_ate void Cargalnter?at—i()

! para modificar opciones |

{ e o | personales de usuario
Private void Informacion Personal Método para actualizar
- S - informacion de usuario _
Private void Resaltado de mensajes | Método para resaltar mensajes _»!
Private void Orden de Indice Meétodo  para  indicar Ia‘

ubicacion de las columnas de
un mensaje

Private void Preferencias Método para cambiar el aspecto
y la forma de mostrar

- | informacion
Private void Preferencias Carpetas Método para cambiar la forma

en la que se muestra y manipula
las carpetas

Tabla 6.12: Descripcion de la funcion de Opciones.
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10. Buscar

Constructor Control Buscar ()

Métodos Descripcion

public void init() Inicializa variables y objetos de
la interfaz

private void Buscar

Método para buscar un correo
ya sea por criterio, asunto, bcc
o por el cuerpo.

Tabla 6.13: Descripcion de la funcion Buscar.

11. Ayuda

Constructor Control Ayuda ()

Métodos Descripcion

public void init() Inicializa variables y objetos de
la interfaz

private void Cargalnterfaz()

Método para activar la interfaz
para visualizar contenido de
mensaje

Tabla 6.14: Descripcion de la funcion Ayuda

6.5.4 Diseno de Interfaz..

En esta seccion se indica cada una de las pantallas que conforman el sistema para el

manejo de un WebMail para la Pontificia Universidad Catolica del Ecuador Sede

Ambato.

hSEDE‘ANBATO |

~ Semicio de Internet 24000 al dia
2 Caonexidn Remata a Domicilio

‘ } Multimedia
® Lsboralunivs

La Escuela de Sistemas ofrece tecnologia de punta

la gire sirededor de fuatas prncCicios

PUCESA

Fig# 6.2: Pantalla de Ingreso para la Conexion al WebMail.
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En la Fig#6.2. se indica una pantalla con una breve publicidad de la Universidad,
ademas consta de un boton para el ingreso al sistema, esta ubicado en la parte derecha

de la pantalla, al dar clic sobre el boton comenzamos a dar uso al sistema.

Z -8 x|
ATTOWD  Mmamcwr  Ver W Comemicalor Ayace
- - 3 ot e =3 =+ e ] @
Ansunar L Recergar o Dusosr  Monna mprmie  Saguinad  Compres P
[ Macatons B DIceitn hirep //amtiete Molaesll/xic Aogin iy AT tlies pamcntos
& Hou M vervons. o Tremmg o wppent o Tonwae & semTn lmw
rucEsa WebhDEail -’
l-ouw 'u—ll-
Dwmsrablotsy ..
u.-..lu-u—
» Conol e Accans ‘
Mendes |
Clws |
sas Ingrees
‘!F % Mo o~ Q e

Fig# 6.3: Pantalla de Ingreso al Sistema

En la Fig.# 6.3. se indica la pantalla en la cual pide que el usuario ingrese el nombre y
su clave, tiene datos de los autores del sistema, version del mismo, al dar clic sobre el

boton ingresar, practicamente el usuario esta dentro del WebMail.

Campers Acmual ENTRADA Desconectorse
Compones Duecciones Cepetas Opcisnes Buscer Aywda . ambate tasp edu e
Inu-v-cuunl It-Amu-Anl | CURSOS | \
- - - - - -
) Intermet 24 horas al dia 4 Ina. Sistemas vy C fon 4 Mant to
J Conexién remota a comicllio 1B semesiies) J Internet
) Multimedia 4 Analicta de Sistomasy :
) Laboratorios _Comnﬂh,!'!‘! i
T —_ | ECHOLOGIA DE PUNTA,.
Seleccionar Todos Viendo Mensajes: del 1 al 3 (roral 3)
Mover seleccicoadons: Mavenr marsajes 3ol eocborudos come
wan || Mow] Laida| MoLaido| | Bomar
De Fecha! Asunto |
root Jue, 301 an + Archive Adiate
procba 20092002  Vesificar Caryes 1125
proeba 18092002  prashs
Ted Viendo Mensajes: del 1 al3 (roral 3)

Fig.# 6.4: Pantalla que indica la carpeta de Entrada.
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En la Fig# 64. se puede observar todos los mensajes recibidos por el usuario, los
mensajes que aun no han sido leidos se mostrara con negritas, se tiene la opcion de
mover el mensaje para otra carpeta que el usuario puede escoger, le indica ademas el
origen del mensaje, la fecha que le han enviado, y el asunto. El sistema le indica cuantos
mensajes tiene en ese momento, ademas se tiene las opciones de borrar el mensaje,

senalarlo como leido o como no leido.

Carpoa A I ENTRADA B :
Compunes Dirgccionss Corpetas Opciense Buscar Ayuda wnbate teeis edu ng
- " - e - » o »
ERVICIOS CARRL A =181
- JS—J- - .J—hﬂ. - J—@ -
s Intemet 24 horas al dia Y oIng. Sislermies ¥y Cormputsacion 4 Mantenimiento
. Conexién remota o domicliio (0 samestras) 2 Interme
) Multimedia 4 Anshinin de Sistaman y B ‘ >
) Laboratarios Cumuutiecidn -

L Ty )
ADEPUNLA. )

73 44 Whengnten | Beoeas Amarior )| Kigubeore Reenaria | \ 2 Todes
Asunto. Vexificer Coarveo 113§
De prueba <cpruchaghombato tesis odu.oc>
Fechn Vie, 20 de Septivanhee de 2002, 11:44 oo
Pars cusuario@ambato tesis edu.ec>
Priaridad  Nowmal

ECHOLOG

Este corzes se envia pars Usuario de Prusba

AT €3 1 AR Lo U mr v

Fig.# 6.5: Pantalla de lectura de un mensaje.

En la Fig.# 6.5. se muestra una pantalla en la cual el mensaje es abierto por el usuario,
le indica el asunto del envid, quién lo envia, la fecha, presenta otras opciones como el
de reenviar, responder, responder a todos. Se puede leer el cuerpo mismo de mensaje,
ademas presenta otras opciones como borrar el mensaje, ir al mensaje anterior o al
siguiente, cada una de estas opciones funcionan al dar clic sobre cada uno de los

botones que nos presenta la pantalla.

o 0-1::.'- Carpets Actunl ENTRADA Dassusecioey

“'.',“,‘_'..,.'"‘ Compensr Dascoiencs Camstas Qaolones Buzesr Avuls scbnl teaie cduss
ek AL i) mll"’ﬂ"' w2y TN L l)"hwl'-:<o-.”‘«
ENTRADA

Barnrs (v
Bervedar '

Ropaes m'l:n-- . progimy
entded

A U et 2 A U e
4 DS M "I

Pus  procbsdandate. teris edu od
acc
Asunto.  dehsaje de Proebd

Priocided  Nomasl Conlummcibn.  Delecowrn  De enunge

Fig.# 6.6: Pantalla para responder el mensaje.
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En la Fig.# 6.6. se muestra la pantalla para que un usuario pueda responder un mensaje

o simplemente para escribir un mensaje a otra persona, debe indicar para quien va el

mensaje, el asunto, si desea una copia del mismo y para quien va dirigida dicha copia,

luego escribira el texto del cuerpo del mensaje, a continuacion existen algunos botones

para el envio, si existe un documento adjunto, si desea la confirmacion del envio, ya sea

de lectura o de entrega. Esta es la misma pantalla que se presenta si damos clic en el

botén componer del menu principal o Responder a uno si estamos dentro del mensaje.

Carpera Acal Baswra Descosectacss
Componer Direcciones Carpetar Opciones Duscar Ayuda anbato, tesis. edy ec
Ad S— - L » - - »
- |ntnvu’:|cnl| s 5 |cnnlunnl| : P | CLike S0 8 I >
J Intemet 24 horas al dia 4 Ing Sistermasy Computacion ) Marntenirmiento
J Conexion rerrota a domicitio (0 semestres) 4 Indeaenust
) Multimedia 4 Anshista de Sistemas y y o
) Lavoratorios Camnutacion (b semestres’
— ECHNOLOGIA DE PUNTA._

Selecorenns Todos Viendo Mensajes: del 1 ol 3 (total 3)
Mover selacssonadan 3 Mz mensaier seleccioaados (ome
LY Mover | Leido No Leido Borrar

De ! Fecha Awnanto
Mail Delivery Subsystem  Jue, 122 o + Honunedinml e canacnpe tor detals
Mail Delivery Subsystem 21092002 + Warntng conld not send messsgetor pased hewrs
prueba 14092002  jJols
Selecciony Tedos Vieado Mensajes: del 1 al D (total 3)

Fig.# 6.7: Pantalla que muestra el contenido de la Carpeta Basura.

En la Fig.# 6.7. se presenta la pantalla sobre la Carpeta de basura, en la misma que estan

los mensajes que han sido borrados o enviados a esta carpeta por el usuario, cada uno

con su encabezado, es decir Asunto, Fecha, Quién lo envia, presenta las opciones de

mover el mensaje a otra carpeta, Borrarlo definitivamente, nos indica ademas el nimero

de mensajes que se encuentran en la carpeta.
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mhe'm""'“ Caspess Actual Envindos Dexramnctaese.
1un, 4:40 pro Q!W. MM'C_"BK_OI. ch_v_m Buscar Amh_ = mm;&mm
|nr.nv_vcu:|l| - pe L:Amu;lull - e | CURSOS |
ENTRADA J Intemet 24 horas al dia J Ing Stistemas y Computacion _J Mantsnimiento
Bm‘ i ) Conexién rermota a domicllio (€ semestres) _ ) Intemst
Ewmdos ) Multimzdia J Anallsta de Sistemas y " Dissiof
awrded _J Laborstorios mautacion 1 e .
TECNOLOGIA DE PUNTA

Seleccionar Todos Vieado Measajes. del 1 a1 7 (total 7)
Mower seleccintados »: Bz angajes seleccioradon coo
Bowa | [N, Labda}, | NoLoldaf, { Boerar}
Pava! Fecha! Asunto

| prusba@ambozo veses eduec May, 41Spm  pRPRRPDYDDRRPEPIDPR
prusba@ambato tesis eduec 140972002  Cogeo de Prusha
| prusba@ambazo vests.eduec 14092002  Cozeo de Usuano (Usuano)

Fig.# 6.8: Pantalla que indica carpeta de Mensajes Enviados.

En la Fig.# 6.8. se muestra la carpeta de mensajes enviados, nos indica el usuario para
quien ha sido enviado el mensaje, el asunto y la fecha de envio de cada uno de los
mensajes, estos mensajes se pueden mover hacia otras carpetas escogiendo en el boton
de la parte superior, presenta ademas las opciones de borrado, leido o no leido, indica la

cantidad de mensajes que tiene dicha carpeta.

Carpera Actual Barrador Desconectarse
Componex Direcciones Carpetas Opoones Busoar Aynda smbato tegis eduec

Podra define las estralegias niormdticas de la organazacon en base a sus

mf.‘t—— objetives, fines vy principios. Contonmard el plan inform&ico general oe ja

OrganTACION su SECUBNCIs v priofidacdes
Ectara en capecidad de devar 8 cabo el lan de mplom

mm--'- "~ propussto poria dreceiin sl

S LR

Seleccionar Todos Viendo Measaje: 1 (total 1)
Mover seleccionados 3 Marcar mensajes seleccionados coro
s o1} e | Leido] | NoLeido| | Bomrr
Paral Fecha Aswnto |
usuayio @armbazo tesis.edn ec 14/09/2002 hola
ccio) d Viendo Menssje 1 (totall)

Fig.# 6.9: Pantalla que indica la Carpeta Borrador.
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En la Fig.# 6.9. se presentan los mensajes que se encuentran en la carpeta de borrador,
cada uno de ellos tiene la fecha en la que han ingresado a esta carpeta, el asunto, e
indica para quien fue enviado el mensaje, como en las carpetas anteriores presenta la
opcion de mover hacia otra carpeta, borrar, indica ademas la cantidad de mensajes

almacenados en esta carpeta.

Citorsd en copeckinn de levaw

w-:-'- - NoPuesio PO e
w Erfyes §a |

Apodo. [ Debe 33 Unico

Direccion de Comreo Bleotrémico: |
Mombre [
Apellidos: |

Informacién Adicional T

Afiadir Direccitn

Fig.#6.10: Pantalla para Agregar a libreta de direcciones.

En la fig#6.10. se presenta una pantalla en la que se ingresan datos de una nueva
persona en la libreta de direcciones. Es una caracteristica ideal para ahorrar tiempo, las

direcciones que se utilizan con frecuencia pueden ser almacenadas aqui.

Carpeta Actual ENTRADA Descomectuse
Componer Dirscciones Carpetaz Opotones Buscar Aymda ambaro tesis edu ac

Poxr & delini los estrategias informdicas de 1s organizacion on Dase & sus

ml_t.——-— ajetivos, fines y principios Conformerd e plan informdlico general de jo

OrQANIZACION SU eCUSNCS Y priordades

ENTRADA nensafq Cuerpo Buscer

Fig.# 6.11: Pantalla que indica la Opcion Buscar.

En la Fig# 6.11 se muestra la pantalla que contiene la opcion Buscar del menu

principal, se puede ingresar cualquier palabra que sera buscada en los mensajes que
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tenga el usuario, puede escoger la carpeta en la que va a realizar la busqueda, la parte
del mensaje ya sea el encabezado, el cuerpo del mensaje o en todo el
mensaje, al dar clic sobre el boton Buscar inicia la busqueda para dar el resultado que el

usuario espera.

ume o
Pasqueda Actusl
ENTRADA Pwns alw CTueapu Busows
st enider de Tox T ageaes sles
Sslezslonar Tados
Encontr ado | mensajes
Moves seldccionsdon s Plarcar mensaes Selec lonado oo
- Maower Leida Mo Leido Bomes
Carpetwn: ENTRADA
De | Foohn At
root Jue, B0 axo ¢+ Axohavs AMN0To

Fig.# 6.12. Pantalla que indica el Resultado de la Busqueda.

Como se muestra en la Fig# 6.12 el sistema le indica en qué mensaje se ha podido
encontrar la palabra que el usuario mando a buscar, ya sea en el cuerpo o en el

encabezado, dependiendo de lo que haya escogido.

Carpeta Actual ENTRADA Descsonuctecye
Componer Direcciones Campersg Opolonas Buscar Ayuda ambato tests edu e
. |ngnv-c|n=| - = IGARRhRAﬂl a a | cCURSOS | '.
} Internet 24 horas al dia J Ing Sistemas y Compulacion ) Mamterimiento
J Conexién remota a domicllio (8 semesires) J Internet
J Mummedia J Analista de Sislemas ¢
»

Lahoratorios Cormuutacidn (0 sEmeshies),
= ! ADE PUNTA &
Buscax
Buisqueda Actual
EpURADA Frasdas Todos lados e
Resutado dela =

No se Encontraron Mensajes

Fig. # 6.13: Resultado de la Busqueda (no Encontrado).

En la fig.# 6.13. se muestra una pantalla que devuelve el resultado de una busqueda en
la carpeta de Enviados, la busqueda se realizé en todo el mensaje pero no se encontro la
palabra que se ingresd para que realice la busqueda, se puede volver a realizar la

busqueda con otra palabra o en otra carpeta.
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Carpeta Actunl: ENTRADA Desconectoxse
Compenes Direcciones Competas Opcigues Buscsr Avuds smbate tesic edu ec

'l! I !'E. LLJHNDEI NUEVD u»maa ANHDU
. .

Cogia del thio ce Bacriter 0 scta de Geado Pase de reved (Originel y coo)

INGENIERIA EN [Pyt ke ot
SISTEMAS N
Tres fotos famn’o came

Fig.# 6.14: Pantalla que indica la Opcion de carpetas.

En la Fig.# 6.14. se muestra la pantalla en la que se despliegan las carpetas que presenta

el sistema, estas son: Entrada, Basura, Enviados, Borrador. Esta ubicada en la parte

izquierda de la pantalla, es una de las opciones del menu principal.

Demonestouns
Componer Dueccionss Capetaz QOpoiones Buscar Ayuda ambato tegis edn ec |
Pocira deting inz astystegias NIOrMEIcCes o= ie organi7ackin an bass & sun
m ——— objetivor fines v principios Conformard el plan intormabico general de ja
CFQancIacion SU SHCUSNCIE y Prior kincies

Pt YA N )

E-tord on capacidod de lavar o caba ol plan de implume
o Ot ouavi e 3fralégicn de la g

Creor Conpeta

Caxpeta de Pruebd

camo wns carpets suhordinada a

| Wangwno | o C.t_.nz

Fig.# 6.15: Pantalla que indica como crear una Nueva Carpeta.

En la Fig.# 6.15. se muestra la forma de crear una nueva carpeta con el nombre y segin

la necesidad del usuario. puede crear carpetas subordinadas a una de las carpetas

principales que como ya se indico anteriormente se encuentran en la parte izquierda de

la pantalla. la nueva carpeta aparecera al dar clic sobre el boton .

PUCESA

122



Ruth Cruz

Veronica Jerez “ CREACION DE UN WEBMAIL PARA LA PUCESA™
Ve Acaadizie. D B -
Lu, S 2pa f'. A 1" ng}g = M' ] - 0 .
EHTRADA § ntemel 24 horas al dia ) Ing.Sistemasy Computacion ) Mantanimiento
g:‘km J Conesitn remota a domiciio (€ cemestras) ) Intemet
Einlis T J Anafista de Sistamas ¥ r Disef ) FagN333VED
Canpeta fe procds J Lavoraionos Comouticin (6 semesh

Fig.# 6.16: Pantalla que presenta la Creacion de una Nueva Carpeta.

En la Fig# 6.16. se muestra la creacion de la nueva carpeta y aparece junto con las

carpetas principales a la izquierda de la pantalla.

Renombrar wna carpeta

carpets de Prueba } Renombrar

Barrar Carpeta

carpets de pruepa | Borrar

Fig.# 6.17: Pantalla que muestra como Renombrar una carpeta.

Como se observa en la Fig.# 6.17. el sistema también puede renombrar una carpeta, es
importante indicar la carpeta a ser renombrada y dar clic sobre el boton renombrar, en la
misma pantalla se presenta la opcion de borrar la carpeta, segin la necesidad del

usuario, al dar clic aparece la nueva pantalla para que el usuario digite el nuevo nombre.

Componss Dixecciones Capetos Opciones Buscer Avuds ambetotedis eduec
Pocird detfing las estratiogion informddicas do lo organizacion on baso a sus
m‘ — Lietrens, WNEe y principsos Contormarns ¢ plan intormatco general de

O s - LM Y P Or i fers

m‘.“ﬂ"ia:-- .-

Nuevo nombre

BUZON/ caspets de Prucbad

Enviaz

Fig.# 6.18: Pantalla que indica como Renombrar una carpeta.
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En la Fig #6.18. se muestra la manera de renombrar una carpeta creada por el usuario, el

sistema pide al usuario el nuevo nombre de la carpeta y practicamente la cambia de

nombre.

Ultima Acunltaxctio:
Lun, 11 40 e
(nale iy e ompran)

ENTRADA
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Eiviades
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- -
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. -

} Intermet 24 horas al dia
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CARRERAS cuRsSos |
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Fig.# 6.19: Pantalla que muestra una carpeta Renombrada.

En la Fig# 6.19. se muestra como se renombro una carpeta creada por el usuario por

otro nombre, esto lo puede hacer el usuario segin su necesidad.

Auntexios | Tabla de Contenidos | Siguiente

4 - Componer

La opeion de mend “Componer” le llevaré a une nueva pagina donde encontrard vanos campos para
rellenar y unos cuantos botones. Dependiendo del rodo al que legue & esta ventana puede que
algunog campos ya estén rellenos a la entrada

4.1 - Parn

El primer campo Para: contendrd la direccibn del destinatano del correo. Puede introducic
todas las dir que quiera, pre vayan seperadas por comas. También es posible
rellenar este campo pulsendo el botén "Dy “ No sep pe 51 la dir se sale
del ancho visible del campo, podré desplazarse con las flechas y observar como el contenido
desfila a la 1zquierda y a la derecha hasta mostrar el conterddo completo

Fig.# 6.20: Pantalla que muestra la Opcion Ayuda.

La Fig. # 6.20. muestra que el sistema presenta una opcion de ayuda para el usuario que

ingresa por primera vez y no conoce del manejo del mismo, pueda consultar por cada

una de las opciones del sistema, en el ejemplo anterior la ayuda esta relacionada con la

opcion componer, es decir escribir un Mail, esta ayuda aparecera dando clic sobre el

boton “Ayuda”™ del ment principal.
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6.6. Implementacién.

Luego de haber terminado el analisis vy desarrollo del WebMail se procede a
implementarlo, para lo cual procederemos a explicar en forma general la instalacion de

las herramientas que se utilizaron.

6.6.1. Instalacion del sistema.

En cuanto se refierc a la plataforma o sistema operativo sobre el cual operaria nuestro
WebMail, se menciond en capitulos anteriores, que se trabajaria con Linux, debido a
que se lo implementaria en el servidor Sun de la PUCESA, el cual al comienzo de
nuestra investigacion poseia Red Hat Linux 6.0. Tomando en cuenta que nuestra
investigacion duraria aproximadamente una afio, decidimos seleccionar la plataforma
Red Hat Linux version 7.1(la ultima version lanzada para esa techa), con el fin de que
no ocurra como en algunas tesis anteriores que cuando estan listas para implementarse,

no funcionan debido a que fueron desarrolladas para una plataforma antigua.

Debido a que nuestro WebMail fue desarrollado en cl lenguaje para paginas Web PHP,
fue necesario instalar y levantar los servicios de Apache (Servidor de paginas Web en
Linux) y CGI (Interfaz de entrada de comandos) Esto normalmente se recomienda
activar al momento de instalar Red Hat, dentro del proceso de instalacion existen

opciones que permiten activar o desactivar estos servicios.

Luego de la Instalacion de Linux se utilizo el comando “setup” al nivel de indicador de¢
comandos. en nuestro caso “root(@ambato/root# setup’. se ingresa a la opcion System
Services v se levanta el servicio httpd para paginas Web, ademas los servicios: imap
(manejo de correos), imaps (auxiliar para manejo de correos). ipop2 - ipop3 (para
correo entrante y saliente) y sendmail (como agente de correo). Generalmente estos
servicios quedan activados al instalar Red Hat, pero siempre es necesario revisar, puesto
que puede suceder que no sean levantados, httpd.conf es el archivo de contiguracion del

sistema, se abre este archivo para indicar en que parte va a ser instalado.

El servidor esta configurado como Server Name ambato, Server Admin
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root fwambato.tesis.edu.ec, el puerto utilizado para ¢l servicio de paginas web es el 80;
para realizar una verificacion de esta configuracion se utilizéun utilitario que se indicara
mas adelante. Es importante indicar que este servicio va a ser administrado por User
Apache; Group Apache. El camino de direccionamiento de ejecucion de paginas web

configurado fue:: Document Root/var/www/html.

6.6.2. Configuracion de Apache.

Una de las herramientas importantes para que el WebMail pueda ser utilizado es
Apache, ya que se esta convirtiendo en el servidor web mas popular de Internet, y
funciona en muchas arquitecturas, tales como, Linux, Solaris, SunOS4.x y Windows
NT. Linux es una de las plataformas mas usadas para ejecutar Apache dcbido a su
estabilidad v bajo coste, en nuestro caso en particular se configuro de la siguiente

manera:

En el Menu inicio, Programas, Sistema, buscamos la opcion “Apache configuration™, se¢

presenta una pantalla con varias pestafias:

e Main, aqui indicamos el nombre del servidor
Server Name: ambato
Webmaster: email address root (@ambato.tesis.edu.ec

Port : 80

e En la pestana Virtual Host, no es necesario cambiar nada, puesto que por defecto

indicara un puerto virtual que es el localhost.
e [En al pestana Server se indicara la herramienta con que corre el servicio:

User Apache
Group Apache
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e En la ultima pestada que presenta la pantalla Perfomance Tuning, se indica
cuantos usuarios pueden conectarse simultaneamente. en este caso 150, se

acepta y se graba ¢l archivo httpd.cont.

6.6.3. Instalacion del Software.

Para que el nuevo software quede instalado en la plataforma que se utilizo es importante
encontrar la carpeta html, siguiendo el camino var/www/html, cuando esta carpeta este
abierta se descomprime el software, v aparecera el archivo index.html y la carpcta

holamail, la misma que guarda al software.

Para que el sistema se pueda configurar se debe ingresar a la carpeta holamail y ejecutar
el archivo config.php utilizando ./ configure desde el root. aparecera un menu de
configuracion del sistema, presenta varias opciones ue pueden ser utilizadas segun la
necesidad o el gusto del usuario, cada vez que se realice un cambio se debe grabar y

volver a recargar el sistema, entonces s¢ observara los cambios.

6.7. Analisis y Evaluaciéon de la Implementacion.

Luego de haber realizado la respectiva investigacion y la realizacion del sistema se
procedié a la implementacion del mismo en el servidor de la PUCESA. en este proceso
nos encontramos con ciertos problemas porque para esté €aso en particular no se habia
actualizado la plataforma Linux a una version como suponiamos que lo haria al
principio de nuestra investigacion, pero es importante acotar que por ser un sistema muy
versatil y de facil manejo no presenta complejidad para la instalacion en otra maquina
que tenga una platatorma que pueda soportar el sistema, siguiendo los pasos que se

mencionaron anteriormente.
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CONCLUSIONES Y RECOMENDACIONES.

Por medio del estudio que se ha realizado durante este proyecto, se ha podido llegar a

conclusiones importantes, para la creacion de un WebMail que funcionara en la

Pontificia Universidad Catolica del Ecuador Sede Ambato, esperamos que sea de

utilidad para la realizacion de nuevos proyectos.

CONCLUSIONES.

Los objetivos planteados al inicio del presente proyecto de tesis, fueron
cumplidos, obteniendo como objetivo final la creacion de un WebMail para la

PUCESA.

Como resultado del trabajo llevado a cabo en este proyecto, se ha realizado y
documentado un estudio detallado acerca de los diferentes lenguajes de
programacion existentes para la creacion de un WebMail, cabe indicar que se ha
profundizado, en el lenguaje PHP, también nos hemos referido a la Plataforma
Linux, en la cual se ha realizado este proyecto. El resultado de esta busqueda se
ha plasmado en las paginas del presente documento, sirviendo de punto de

partida para futuras investigaciones.

Para la creacion del WebMail, es importante analizar las herramientas que se
van a utilizar, tanto la plataforma en la que se va a trabajar como también el
lenguaje de programacion, debiendo ser facil de entender tanto para quienes lo

programen como para los usuarios.

A partir de los resultados del estudio bibliografico, se ha trabajado en el diseno
e implementacion de este nuevo software, que esperamos que sea de gran
utilidad para nuestra Institucion. La informacion que se proporciona en este

trabajo es producto de la investigacion tanto en el Internet, libros, revistas,
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folletos v otros documentos relacionados, esta informacion se pone a disposicion

para facilitar algunos datos que puedan servir como punto de partida para nuevas

investigaciones.

Es importante indicar que el proyecto cuenta con una corta publicidad de la
Universidad. sin embargo sirve al usuario para orientarlo e informarlo de los

servicios que presta la PUCESA, con un alto nivel Académico y Tecnologico.

Una de las herramientas importantes para la creacion de este WebMail es el uso
de los protocolos de Comunicacion, los mismos que permiten la transterencia de
datos de una forma segura y Optima, para que las computadoras puedan
compartir archivos (programas y datos), mejorando asi la transferencia de los

mismos.

En la elaboracion de este proyecto se ha utilizado como lenguaje de
Programacion PHP4, el mismo que presenta ciertas facilidades para la
programacion puesto que permite intercalar las sentencias PHP en las paginas
HTML. El lenguaje PHP es un lenguaje de programacion de estilo clasico, esto
quiere decir que es un lenguaje de programacion con variables, sentencias

condicionales, bucles, y funciones.

Para la transferencia de correo hemos utilizado Sendmail ya que es un conocido
agente de transferencia de correo MTA (Mail Transport Agent) usado en
Internet que maneja un amplio porcentaje de todos los correos ruteados ¢n
Internet. Este agente se traslada de un host a otro buscando correos ruteados.
[xisten otros agentes de transferencia de correo (que pueden ser utilizados con
Red Hat Linux), pero la mayoria de administradores eligen utilizar Sendmail
debido a su potencia, escalabilidad y compatibilidad con los estandares de
Internet. El deber principal de Sendmail, como otros MTAs, es el de trasladar
con seguridad e-mails entre hosts, habitualmente usando el Simple Mail Transfer

Protocol (SMTP).
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La utilizacion de la Plataforma Linux se debio a que es un sistema operativo con
una serie de caracteristicas que lo hacen totalmente diferente a los mas usados
como MS-DOS o Windows que estan realizados con tecnologia propietaria,
dicho de otra forma no existe posibilidad de realizar modificaciones ni de saber
como se realizo dicho sistema. Es un sistema operativo de codigo abierto, es
decir que se distribuye de forma gratuita bajo una licencia publica general de
GNU (Organizacion de Software Libre (Free Software), soporta un amplio
espectro de aplicaciones o paquetes de programacion. Por otra parte el servidor

de la PUCESA tiene instalado este tipo de plataforma.

La version del sistema operativo que se utilizo fue Linux Red Hat 7.1, es
importante indicar que existio algunos inconvenientes para la instalacion del
sistema en el servidor de la Universidad, puesto que la plataforma que utiliza es

Linux version 6.0 para Solaris.
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RECOMENDACIONES.

Al final de este proyecto es importante recalcar el avance de la tecnologia y por
ende el uso de Internet con sus respectivos servicios, uno de ellos y el mas usado
es la comunicacion por medio del correo electronico, el WebMail es un conjunto
de scripts (pequefios programas) a través del cual se puede acceder al correo
electronico directamente desde cualquier navegador (Internet Explorer o
Netscape). Esto es de gran utilidad, puesto que no importa en qué lugar un
usuario se encuentre, podra acceder a leer y responder sus mensajes de correo

electronico con total facilidad.

Otra recomendacion que emana la realizacion de este proyecto esta relacionada
con el aprendizaje de los estudiantes de nuestra institucion los mismos que
deben profundizar mas en el estudio de otros sistemas operativos que no sean los
convencionales, como sugerencia esta Linux, por todo lo expuesto en este
documento, investigar sobre otros lenguajes de programacion, que son faciles de
aprender y entender, para la creacion de proyectos de una forma mas rapida, a

menor costo y de facil manejo.

Como la Computacion estan en un constante cambio se recomienda que los
estudiantes, profesores y demas integrantes de la institucion estén siempre
actualizados, puesto que la tecnologia siempre tendra cosas novedosas las cuales

debemos aprender.

Otra Recomendacion importante para la Universidad es que los proyectos
presentados por los alumnos sean para uso de la Institucion, y no queden
archivados por falta de compatibilidad entre las plataformas utilizadas y el

sistema operativo con el que cuenta el laboratorio de la Universidad.
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MANUAL DE USUARIO

El sistema que se ha desarrollado se trata de una interface, o cliente, de correo escrito en
PHP4 se ha disefiado para permitir el acceso al correo a través de un servidor desde

cualquier parte del mundo empleando la web.

1. Lo Basico.

El WebMail esta estructurado en dos segmentos principales llamados frames o marcos,
el marco de la izquierda muestra la lista de carpetas suscritas, en el marco de la derecha
se indica la mayor parte de opciones: en la parte superior esta la barra de menu, la
opcion desconectarse, la misma que permitira la salida del programa en forma segura,
indica la carpeta actual que se encuentra activada, por defecto la carpeta que se

encuentra habilitada al ingresar al sistema es la carpeta de Entrada.

En cada una de las pantallas que presenta el sistema existira una publicidad de la
PUCESA, se encuentra en la parte superior de la pantalla, ademas cuenta con un
antivirus que funciona internamente, si el mensaje que recibe el servidor tiene virus, lo
devuelve a su lugar de origen, caso contrario ingresa a la bandeja de entrada del usuario.
En la Barra de Men( bajo la opcion de desconexion hay una fila de opciones:

Componer: Permite redactar y enviar mensajes que pueden contener ficheros adjuntos.

Direcciones Contiene una lista de direcciones segun la necesidad del usuario.

Carpetas: Permite manipular carpetas, desde aqui se puede borrar, crear renombrar,

suscribirse y darse de baja de las distintas carpetas de correo.

Opciones: Para ajustar las distintas opciones del WebMail.
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Buscar: Con esta herramienta se pude localizar un criterio o palabra determinada en un
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2. El Indice De Mensajes.

Después de seleccionar una carpeta, en el marco de la derecha aparecera una lista de los
mensajes que contiene la carpeta seleccionada, bajo la barra superior del menu, se
indica el numero y posicion de los mensajes que esta visualizando. Por ejemplo: viendo

mensajes 20 a 30 (45total).

A continuacion se encontrara una barra con un desplegable y dos botones, el
desplegable permite indicar una carpeta de destino para todos los mensajes que se
encuentren marcados antes de pulsar el boton “Mover”, de manera similar funciona el

botén “Borrar” que eliminaria los mensajes marcados.

Se muestra una barra con tres campos: De, Fecha y Asunto, estos encabezados separa el
indice en tres columnas, De contiene el remitente del mensaje, Fecha, indica la fecha en
la que se envid y Asunto, muestra el tema del mensaje. Si entre las columnas de Fecha y
Asunto aparece un simbolo por ejemplo +7”A”!, indica que el mensaje contiene

ficheros adjuntos, que el usuario ya contesto el mensaje o que el mensaje es urgente.

Por ultimo se mostrara la lista de mensajes en si, notara que los mensajes no leidos
aparecen en negrita, mientras que los demas estan en letra normal, para cambiar el
orden de los mensajes, se puede pulsar sobre el simbolo de la derecha del encabezado
por el que quiera ordenar de forma natural, una segunda vez para orden inverso, se

podra observar como el simbolo cambia en funcion del orden.
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ENTRADA (1 ' &wmumowaam Pase de nivel (Orignal y copia)
BASURA INGENIERIA EN o uam(gwiy coplas) Cédula de identiiad (1 copa)
BORRADOR St i Curnt st
ENVIADOS SISTEMAS Cantificado axdmenss de i
Tres totos inmafio 1
Seleccionsr Todos Viendo Mensajes: del 1 al 4 (total 4)
Moves seleccionados 3 Maraz mensaja sclecoomados como
xrhasa Mover Ledo| | NoLeido| | ' Borrar|
De Fecha | Asunto |
Usuario Princupal 3:4Spn  Mensoje de prucha
Mail Delivery Subsystem  26/09/2002 + Retumed muil see tanscnptior detals
Usuane Prncupal 250972002 prusha
prueba 140922002 (g sgunto)

3. Leer un correo electronico.

Al hacer clic en el tema de un mensaje de correo, se podra observar que las direcciones
web y de correo aparecen como enlaces, por lo que el usuario puede pulsarlos para abrir
una pagina o escribir un correo, Aparece ademas una barra de opciones separada en tres
secciones, la primera a la izquierda para volver a la lista o borrar el mensaje, la del

medio para avanzar o retroceder en la lista y la de la derecha para reenviar o responder

el correo.
Gorpeta Acrual ENTRADA Descomectoxee I
anmms( Direccioney m Qu.mun Buscer Axu.d.a aro tesis edu o
|--nvu:u::-| |=AnnunA-| I CURBO S |' ‘
- - - - - - |
J Intenet 24 horas al dia » Ing. Sisternas y Computacion _J Mantenimiento
} Conexitn remota a domicilio (8 semestres)  Inmernet
» Multimedia o Anslista de Blatemnsy o
) Laboratonios ¢ .1..' ‘
P e |
Lawta O bdoraaie | Borcs Anssrws | Fzulng Socnwiag | Bapoed | Bopends a Sodea
Asunto Verificor Coxrxeo 11:35 Y Bocabezade Comalsie ‘

De prucha <prucho@ombato tesis.cduw.co> ‘
Fechs Vie, 20 de Septiembre de 2002, 11:44 con
Poara <ususcio@ambato tesis .edu.ec>
Priorided: Noomal

Este corTeo Te envia para Usuacio de Prueba ’

Balaz este mensa e cono un axctuvo. l
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3.1. Lista de Mensajes.

Al dar clic en este enlace el mensaje presentado volvera a la lista de mensajes

originales.
3.2.Borrar.

Al dar clic sobre este enlace el mensaje en curso sera borrado. También se borraran
todos los ficheros adjuntos que pudiera tener el e-mail. Si no se quiere perder estos

ficheros es recomendable que se los descargue primero.

3.3. Navegacion

Los botones de navegacion se encuentran en el medio del menu. Tanto Anterior como

Siguiente, solo apareceran subrayados si es posible moverse en la direccion indicada.

3.4. Siguiente.

Al pulsar este enlace se puede pasar al siguiente correo. Si el enlace no estuviera activo,

significa que no hay mas mensajes a continuacion.

3.5. Reenviar.

A la derecha. en el enlace de “Reenviar” abre la pagina para componer mensajes, con el
mensaje previamente visualizado en el texto del mensaje precedido por el texto Mensaje
Original, y los datos de cabecera del mensaje. El asunto original precedido por las letras

Fwd. También se representaran los ficheros adjuntos si lo tuviera.

3.6. Responder.

o
N

PUCESA I



Ruth Cruz
Verénica Jerez “ CREACION DE UN WEBMAIL PARA LA PUCESA™

Al pulsar este enlace se puede contestar al remitente del mensaje que esté visualizando.
El asunto original se precedera de las letras Re: y el texto original se precedera por el
simbolo “>”, para poder respetar el contexto del mensaje a la hora de responder. Si se

observa lineas del mensaje original que no estuvieran precedidas por el mencionado
simbolo esto se debe a que la longitud del corte de linea es superior al ancho de edicion

y el texto a sobresalido por la derecha.
3.7.Responder a todos.

Hace basicamente lo mismo que responder, solo que todas las direcciones que aparecen

en la cabecera del mensaje recibiran una copia de la respuesta.

3.8.Ver encabezado Completo.

Permite visualizar la cabecera completa del mensaje, incluye el camino recorrido por el

mensaje asi como multiple informacion sobre el mensaje.
3.9. Bajar este mensaje como un archivo.

En la parte de abajo, justo por encima de la barra inferior se encuentra este enlace, que

permite almacenar una copia del mensaje en formato texto en el disco duro del

computador

3.10.Ficheros Adjuntos.

Todos los ficheros que hayan sido adjuntados al mensaje se mostraran al final del
mismo mediante una serie de enlaces con el nombre de los ficheros. A la derecha del
enlace puede verse el tamafio, el tipo del fichero y un nuevo enlace llamado descargar,

mientras que el enlace de la izquierda se destina a la visualizacion del contenido de

fichero, el de la derecha sirve para guardar una copia del archivo en el disco duro.

4.Componer.
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La opcion de ment “Componer” llevara al usuario a una nueva pagina donde encontrara
varios campos para rellenar y unos cuantos botones. Dependiendo del modo al que

llegue a este ventana puede que algunos campos ya estén rellenos de entrada.

Pars. usuwaciofambato, tesis. edu, ed
CC: |
BCC: [
Asunto: Mensaje de pruedd

Prnondad:  Normal Confimacién:  Delectura  'De entrega

Firma Direcciones Enviar | Guarder Borrador

>

4.1. Para.

Contendra la direccion del destino del correo. Se puede introducir todas las direcciones
que quiera, van separadas por una coma. También es posible rellenar este campo
pulsando €l boton “Direcciones”, si la direccion se sale del campo visible se podra

desplazar con las flechas.

4.2. Cc.

Este capo es una abreviatura de Con Copia para, contiene las direcciones de las

personas para las que se desea enviar una copia del mensaje, funciona de una manera

similar al acampo “Para”.
4.3. Bec.

BCC permite indicar copias “ciegas” , las personas indicadas en este campo recibiran
una copia del mensaje sin que las personas indicadas en los dos campos anteriores lo

sepan.
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Asunto.

Es importante elegir un asunto clarificador para su mensaje, esto le ahorrara tiempo a

todos.
4.5.Boton “Direcciones”.

Este boton abre la libreta de direcciones precedida por un pequeno buscador. Puede

introducir algun texto en el campo “Buscar” para obtener direcciones relacionadas.

4.6.Cuerpo de Mensaje.

El rectangulo grande debe contener el cuerpo del mensaje si se ha elegido una firma en
las opciones esta aparecera dentro de manera predeterminada. Este apartado es el que

contiene el mensaje propiamente dicho.

4.7.Adjunto.

Al final de la pagina esta el campo “Adjunto”, que permitira adjuntar un fichero a su
correo, el fichero debera ser accesible desde la maquina que el usuario este usando, el
boton de examinar le permitira buscar mas facilmente el fichero, aunque también puede
escribir a mano la ubicacion y el nombre de fichero, una ves que el capo este lleno se
debe pulsar el boton de agregar para que el fichero quede vinculado al email. Este

proceso puede tardar un poco en funcion del tamaifio y la velocidad de conexion.

5.Direcciones.

La agenda de direcciones es una caracteristica ideal para ahorrar tiempo, las direcciones

que se emplean con frecuencia pueden almacenarse aqui.
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.-mm!;'g Dﬁcn lj-én_
Agregar a Lihreta pexsonal de divecciones

Apodo: pedrd Debe sex Unico
Direccitn de Corren Electrdnico: pedro@puoesa. edn. eg
Nombre: |
Apellidos: |

Informacion Adicional  wingund

Afiadir Direccion

5.1. Apodo

Aqui se debe poner un nombre con el que se refiere familiarmente a una persona, a la
que lo permita asociarlo rapidamente con el propietario del correo al que pertenezca.

debe ser tnico.

5.2. Correo Electronico.

Debe contener la direccion de correo completa de la persona, el contenido no puede

improvisarse.
5.3. Informacion.

Este campo también puede emplearse para introducir algin dato que permita recordar

quien es la persona a la que pertenece.
5.4.Agregar Direccion.

Se debe rellenar los campos listados, los tres primeros son obligatorios (Apodo,

Direccion y Nombre) los demas pueden omitirse.
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6.Carpetas.

El usuario puede almacenar sus mensajes en distintas carpetas para organizarse mejor.

6.1. Carpetas Suscritas y Panel Izquierdo.

Las carpetas de correo a las que esta suscrito estan listadas en el lado izquierdo, este
panel puede refrescarse automaticamente a intervalos predeterminados en la pagina de
opciones aunque puede refrescarse manualmente sobre el enlace que aparece debajo del

titulo del panel izquierdo.

La primera carpeta de Entrada contiene los mensajes recibidos, y a la derecha entre
paréntesis, si los hay, el nimero de mensajes que aln no se han leido la ultima vez que
se refresco este panel, bajo esta carpeta pueden haber una o mas carpetas, segun la

configuraci¢én de cada usuario.

_ Capetas Cupets Actual ENTRADA Desconoctorse
Ultrms ACnolacs or = Y sy - o 4 "
Lum, 111930 Componer Direcciones Cempetss Op Buscar Syuds srnbato tesis edn ac
B R — WCvion sremoudl
RPBTMDA o " < Copie del thuio de Bachiler 0 acta de Grado Pasa de nivel (Original v capie)
asura (wmctz)

Rarradar
Envisise

INGEMIERIA EN e L v e (1 Soot)
BIS TEMAS Chcksm Mitar L mi—
ot T

6.2. Borrar.
Puede borrar cualquiera de las carpetas que se muestra a la izquierda del boton borra,

esta lista no tiene porque contener todas las carpetas existentes, ya que las carpetas

especiales no pueden borrarse.
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6.3. Crear.

Se puede crear carpetas solo con indicar el nombre de la misma y pulsando el boton
crear, pude colocar una carpeta por debajo de la otra, en este caso se debe especificar la
carpeta “madre” que ha su vez habra sido creada activando la opcion “permitir a esta

carpeta tener subcarpetas”.

=26 o T — | L\ PSS IE AT L ——
Witiens Actualizacibn

Mar, 617 pin Carpetas
Cactualisar lists & Qupetay)

ENTRADA (1) Creax Carpeta
BASURA

BORRADOR Carpeta Pruebd

ENVIADROS
como wna cearpera subordinads a

| Ninguno |}
Permitir & esta carpeta tener carpetas subordinades

Crear|

Renombrar una carpete

Renorobrar|

Luego de refrescarse ya sea automaticamente o en forma manual el lado izquierdo de la

pantalla se presenta de la siguiente manera:

% - Renombrar una carpeta
Ultinn Actalizacién:
; Maz, 6:22 pro carpeta Prueba Renombraz
ENTRADA (1)
BASURA
BORRADOR
ENVIADOS Barrar Carpeta
Carpeta Prueba
Carpeta Prueba Borrar|
Darse de bajo/Suscrihivse
Cacrpeta Prueba Basura
Borrador
Enviados
Temporales
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6.4.Renombrar.

Puede renombrar todas las carpetas mostradas en el desplegable, Es importante indicar

que las carpetas originales o especiales no se las puede renombrar.

7.0pciones.

Una de la grandes ventajas que presenta este Webmail es el nivel de personalizacion del
que dispone, dependiendo de su configuracion podra disponer de una gran variedad de
colores sin alterar a los usuarios del sistema, como Informacion personal, Preferencias

de pantalla, Resaltado de Mensajes, Preferencia de Carpetas.

orrnacion g0

Esta opcién contiene su informacién personal,
como sunombre, su direccién de corxeo
electrdiuco, etc...

Resalrado de Mensajes

Basado en los caterios dados, los mensajes
entrantes pueden ser mostrados con diferente
color de fondo en la lista de maensajes,
ayudandole a distinguir facilmente de quien
provienen. (Especialmente para listas de correon).

Orden de indice
El orden del indice punede ser cambiado a gusto,
ordenando por cualquiera de los encabezados.

8.Buscar.

Esta es una util herramienta que permite buscar en una carpeta determinada un criterio

dado que se compara con los distintos campos de cabecera de los mensajes.

Simplemente elija la carpeta en la que quiere buscar, teclee el criterio de busqueda y la

parte del mensaje que quiere buscar, cuando pulse buscar, la lista de mensajes que

coincidan con su criterio se listara debajo de los campos de busqueda, puede elegir el

mensaje que desee ver y leerlo como si se tratase de una carpeta normal y corriente.
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Puede buscar en el Cuerpo, por el Asunto, Todos los lados que incluye todas las partes

del mensaje incluyendo la cabecera, Para, Cc y De.

Busqueda Actual

ENTRADA pruebd Todos lados Buscar

Luego de heber pulsado el boton “Buscar®, aparecera los resultados de la busqueda:

Buscaa

Busqueda Actual

ENTRADA Foruena Todos lados Buscar

Resultado de 1a husqued
1) ce odos
Encontrado 4 mensajes
Mowe £ seleccinnados » Barcar mensajes seleccionados como:
mErASR HMover Leido = No Leido Borror
Carpeta: ENTRADA
Del Fecha ' Asunto |

prueba 14/09/2002 (gin sgvnro)

Uguario Princupal 25/09/2002 pruebs

Mail Delivery Subsyatem 26/09/2002 + Retupned mail: see ronscnpt for detoails

Uswario Princupal J4Spm  Monsoje de prucha

Es importante mencionar que el sistema presenta una opcion de ayuda, la misma que

explica lo que se ha expuesto en este manual.
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GLOSARIO E iINDICE DE TERMINOS

ARPANET

API

APLICACION

APPLETS

ASCII

ASP

AUTENTIFICACION

PUCESA

A

Advanced Research Projects Agency Network Red de la

agencia de investigacion avanzada de proyectos.

Application Program Interface Conjunto de convenciones
internacionales que definen como debe invocarse una

determinada funcion de un programa desde una aplicacion.

Programa informatico que proporciona servicios de alto nivel al
usuario, generalmente usando otros programas mas bajos que se

sitian por debajo.

Pequefias aplicaciones escritas en Java y que se difunden a

través de la red para ejecutarse en el visualizador cliente.

American Standard Code of Information Exchange.
Estandar que recoge 128 caracteres, letras, nimeros y simbolos
utilizados en procesadores de texto y algunos programas de

comunicaciones.

Active Server Pages. Paginas activas de servidor. Como su
nombre lo indica son paginas activas las cuales son analizadas
por el servidor modificando el codigo HTML seg(n las

necesidades.

Procedimiento de seguridad por el que se verifica el

reconocimiento y validacion de un usuario de Internet.
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BUG

BPS

BROWSER.

CGl

COOKIE

CRIPTOGRAFIA

CLIENTE

CLIENTE,SERVIDOR

CODIGO

PUCESA

Termino que expresa el error de programacion cualquier defecto
de funcionamiento en los equipos de un sistema de

computacion.

Es el acronimo de bits por segundo, medida cstandar de

velocidad con que se trasmiten datos mediante un modem.

Los buscadores son sitios Webs, especializados en localizar

informacion a través de Internet.

C

Common Gateway Interface. Interfaz de puerta dc acceso
comun que permite a un usuario de Internet interactuar con la

World Wide Web.

Galleta. Archivo de texto en la memoria del cliente del que se
valen los servidores Web para guardar informacion acerca del

visitante de un sitio.
Ciencia que estudia algoritmos informaticos que se codifican la
informacion para posibilitar la realizacion de transmisiones

seguras en la red.

Aplicacion que se encarga de formar una solicitud valida para

enviarla al servidor.

Modelo logico de una forma de proceso cooperativo,

independiente de plataformas hardware y sistemas operativos.

Se refiere a las instrucciones contenidas en programa, y

entendibles por el ordenador.
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DIRECCION IP

EXTRANET

ENCRIPTAR

E-MAIL

PUCLESA

I:s el acronimo dc Domain Name System
(Sistema de Nombres de Dominio), que se emplea para

identificar a un servidor.

Direccion de protocolo de Internet. Numero especial que se
asigna a cada ordenador que forma parte de Internet, aunguc sca

de manera temporal.

Es la tecnologia para transferencia segura de datos entre

intranets protegidas por cortafuegos.

Técnica por la que la informacion se hace ilegible para terceras
personas. Para poder acceder a ella es necesaria una clave que

solo conocer el emisor v el receptor.

Intercambio de mensajes entre personas conectadas a una red de

manera similar al correo tradicional.
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FIPS

FAT

FRAME

FSF

FTP

PUCESA

Se utiliza para realizar Particiones. Generalmente FIPS es un

programa que se asegura bastante antes de realizar operaciones.

File Allocation Table, Tabla de Ubicacion de Archivos.

Capacidad de un documento HTML para subdividirse cn

diferentes ventanas independientes.

Free software foundation Fundacién de software gratuito

File Transfer Protocol. Protocolo de transferencia de archtvo
que se utiliza para transferir un archivo de un ordenador desde

un lugar a otro.

G
Interfaz Grafica de Usuario. Término aplicado a la

representacion grafica de la manipulacion de los comandos de

un programa.
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HIPERTEXTO

HIPERVINCULO

HOST

HOSTING

HTML

HOME PAGE

HTTP

PUCESA

Texto vinculado electronicamente con otros documentos, a los
que se puede acceder haciendo clic en la palabra que sirve de

vinculo.

Enlace Son referencias entre varias paginas que s¢ encuentran

en la red Internet o Intranet.

Utilizado a veces como sinonimo de mainframe, en realidad
identifica al ordenador central en un sistema informatico

complejo.

Servicio mediante el cual una empresa se encarga de gestionar
las paginas web de otras empresas, incluyendo ¢l hardware. el

software y las comunicaciones.

Hyper Text Markup Language. Formato de texto clectronico

caracterizado por poder vincular otros textos a través de enlaces.

Define lo que sc conoce como pagina de inicio o principal ( la
primera que aparece cuando se accede a un servidor de paginas

Web.
Protocolo de transporte de hipertexto Hipertext Transport

Protocol. Conjunto de reglas pactadas cntre sistemas para la

transmision de hipertextos.
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INFORMACION

INTERFAZ

INTERNET

INTRANET

ISO

INTEL

KERNEL

PUCESA

Elemento fundamental que maneja los

ordenadores en forma de datos binarios.

Se trata del intermedio natural entre la
computadora y sus periféricos o sea es la
conexion e interaccion entre hardware, software

y el usuario.

Red electronica mundial que interconecta a
miles de redes y millones de usuarios de

ordenadores.

Es el sistema de informacion interna, basado en
tecnologia Internet, utilizado por una empresa;
representa la parte “inteligente” de la

organizacion.

International Standard Organization.

Organismo internacional de normalizacion.

El fabricante de microprocesadores y otros

semiconductores mas

K

Rutinas del sistema operativo responsable del manejo de las

funciones basicas del sistema

149



Ruth Cruz
Veroniea Jerez

= CREACION DI UN WEBMAIL PARA LA PUCESA™

LINUX

MTA

MAILTO

NFS

PASSWOKD

PHP3

POP3

PUCESA

Es un sistema operativo de codigo abierto, es decir que se
distribuye de forma gratuita bajo una licencia publica general de

GNU.

M

Mail Transport Agent usado en Internet que maneja un amplio

porcentaje de todos los correos ruteados en Internet.

El protocolo de Internet que utiliza para enviar correo

electronico.

Network File System, Sistema de archivos de RED. Es un
sistema distribuido para archivos, este es utilizado en redes

heterogéneas.

Conjunto de caracteres mediante los cuales un operador es
identificado al entrar en comunicacion con una terminal, un

sistema o al pretender ejecutar un programa.

"Hypertext Preprocessor”, es un lenguaje interpretado de alto

nivel embebido en paginas HTML.

Es un protocolo que permitir a una estacion de trabajo recobrar

correo que el servidor tiene almacenado.
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PGP

PROCESADOR

PROCESO

PROTOCOLO

PROXI

P.U.C.E.S.A.

PUCESA

Programa conocido por las siglas Pretty Good Privacy

disefiado para asegurar la privacidad del correo electronico.

Es el microchip encargado de ejecutar las instrucciones y
procesar los datos que son necesarios para todas las funciones

del computador.

Operacion o conjunto combinado de operaciones con datos, o
bien una secuencia de acontecimientos definida unica vy
delimitada, que obedece a una intencion operacional en
condiciones predeterminadas. También se denomina proceso a

una funcion que se esta ejecutando.

Lista de comandos a la que responde de manera estandar un

servidor.

Servidor que sirve en las organizaciones como caché o como

cortafuegos (firewall).

Pontificia Universidad Catélica del Ecuador Sede Ambato.
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REGISTRO

RED

SLIP/PPP

SHELL

SOCKETS

SMTP

SERVIDOR

SQL

SENDMAIL

PUCESA

R
Es una pequeiia unidad de almacenamiento destinada a contener

cierto tipo de datos.

Grupo de computadores y otros dispositivos periféricos
conectados entre si que pueden comunicarse y trasmitir datos

entre ellos.

S
Una abreviatura comuin para los dos tipos de acceso por
marcacion a Internet que integran a su computadora en forma
directa con Internet: el Protocolo Internet de Linea Serial(SLIP)

y el Protocolo Punto a Punto (PPP).

Es basicamente la interfaz, el modo de comunicacion, entre el

usuario y el sistema. Cada shell tiene sus caracteristicas propias.

Son puntos finales de enlaces de comunicaciones entre procesos.

Simple Mail Transfer Protocol es un sistema local asociado de

entrega de correo residente y continuamente en ejecucion.

Aplicacion que se encarga de procesar la peticion que recibe del
cliente, quién la procesa a fin de mostrarla en un formato

comprensible para el usuario.

Structured query Language. Es un estandar en el lenguaje de

acceso a partir de datos.

Es el agente de transporte de correo mas comun de Internet (en

los sistemas UNIX).
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SGMI.

TABLA

TELNET

TCP/TP

UNIX

URL

WWW

PUCESA

Standard Generalized Markup Language, es un sistema para

definir tipos de documentos estructurados y lenguajes de marcas

para representar esos mismos documentos.

Una o mas filas de ccldas de una pagina que se utilizan para

organizar el disefio de una pagina Web o para ordenar el disefnio

de una pagina Web o para ordenar datos sistematicamente

Protocolo de emulacion de terminales para la entrada remota en

internet, forma parte del conjunto TCP/IP. Programa de UNIX

que utiliza este protocolo.

Transmission Control Protocol /Internet Protocol. Protocolos
para la transmision en Internet a través de un conjunto de reglas

estandarizadas que permite a ordenadores de distintas redes
comunicarse entre si.

U
Sistema Operativo desarrollado por los laboratorios Bell, para la

multiprogramacion con una estructura de ficheros jerarquizados

adoptado luego por la mayoria de fabricas de computadoras.

Universal Resource Locator. Localizador Universal de

Recursos. Sistema unificado de identificacion de recursos en la

red.

World Wide Web. Sistema de informacion con mecanismos de
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hipertexto
WEBMAIL. Es un agente de correo electronico que permite leer, extraer v

enviar mensajes a traves de la interfaz grafica de un navegador

de Internet (browser).
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