
- 6

PONTIFICIA
UNIVERSIDAD
CATÓLICA
DEL ECUADOR
SEDE AMB ATO
SERÉIS MIS TESTIGOS

DEPARTAMENTO DE INVESTIGACIÓN, POSTGRADOS Y
AUTOEVALUACIÓN

TEMA:

"ANÁLISIS DE LA RED CORPORATIVA DE UNA EMPRESA
AGROINDUSTRIAL, CON MIRAS A DEFINIR LA

REESTRUCTURACIÓN DE LA MISMA PARA OBTENER UN
MÁXIMO DE DISPONIBILIDAD."

Tesis de Grado previo a la Obtención del Título de Magister en
Gerencia Informática con Mención en Desarrollo de Software y

Redes

AUTOR:

DIRECTOR:

XAVIER E. MIÑO RODRÍGUEZ

Donación;

Fecha de factura.

NG. MSC. JANIO JADAN

Ambato - Ecuador

Febrero 20 10

BIBLIOTECA



PONTIFICIA UNIVERSIDAD CATÓLICA DEL ECUADOR

SEDE AMBATO

Departamento de Investigación, Postgrados y Autoevaluación

HOJA DE APROBACIÓN

Tema:

"ANÁLISIS DE LA RED CORPORATIVA DE UNA EMPRESA
AGROINDUSTRIAL, CON MIRAS A DEFINIR LA REESTRUCTURACIÓN DE

LA MISMA PARA OBTENER UN MÁXIMO DE DISPONIBILIDAD."

Autor:

XAVIER E. MIÑO RODRÍGUEZ

Janio Jadán, Ing. Msc.
DIRECTOR DE TESIS

Galo López, Ing. Msc.
CALIFICADOR

Marco Polo Silva, Ing. Msc.
CALIFICADOR

Telmo Viten, Ing.
DIRECTOR UNIDAD ACADÉMICA

Pablo Poveda Mora, Ab.
SECRETARIO GENERAL PUCESA

f.



l l i

DECLARACIÓN DE AUTENTICIDAD

Y RESPONSABILIDAD

Yo, Xavier Eugenio Miño Rodríguez portador de la cédula de ciudadanía No.
180264177-7 declaro que los resultados obtenidos en la investigación que presento

como informe final, previo la obtención del título de MAGISTER EN

GERENCIA INFORMÁTICA CON MENCIÓN EN DESARROLLO

DE SOFTWARE Y REDES son absolutamente originales, auténticos y

personales.

En tal virtud, declaro que el contenido, las conclusiones y los efectos legales y
académicos que se desprenden del trabajo propuesto de investigación y luego de la
redacción de este documento son y serán de mi sola y exclusiva responsabilidad legal
y académica.

7
ír Eugenio Mino Rodríguez

CI. 180264177-7



IV

Resumen

El presente trabajo, cubre el análisis de la red de datos de una empresa agroindustrial,

la misma que requiere de acceso a internet desde sus diferentes oficinas ubicadas en

Quito y Santo Domingo de lo Tsachilas. En la actualidad la red de datos soporta gran

parte de la gestión operativa de la empresa, tanto para procesos internos como

externos, entregando servicios de Internet como son: Correo Electrónico e Internet,

mediante los cuales se procesan los pedidos de los clientes. El presente trabajo

permitirá que la empresa cuente con un análisis, el cual servirá de base para la

reestructuración de la red de datos y contará con la mayor disponibilidad y eficiencia

de los recursos disponibles. Se ha desarrollado un análisis detallado de la estructura

actual de la empresa, y se ha determinado si ésta se ajusta a los niveles de

disponibilidad y eficiencia requeridos para las operaciones normales de la empresa.

De la misma forma se ha determinado el nivel de disponibilidad de la red de datos de

la empresa y si la estructura de datos actual brinda las garantías necesarias para el

transporte de la información de la Empresa.



Abstract

The following work covers the network information analysis of a farm-mdustriaí

company, which requires internet access from its offices iocated in Quito and Santo

Domingo de los Tsachilas. Nowadays this information network supports itself a huge

part of the operative management of the company, for internal processes as well as

for externa! services delivering e-mail and internet which are used to make orders for

clients. This work allows the company to have an analysis that will support a base to

restructure the information network and will have more availability and efficiency of

existing resources. A detailed analysis of the present structure of the company has

been made and it has been determined if this adjusts to the availability and efficiency

levéis required by its regular operations. In the same way, the network information

availability leve! of the company has been determined and if the present information

structure gives the needed guarantee for the delivery of the information company.
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CAPITULO I

1. Proyecto de Investigación

1.1. Antecedentes

Las Organizaciones industriales y comerciales en la actualidad, dependen de

Sistemas de Información y Comunicaciones, los cuales están integrados por redes y

dispositivos de comunicaciones.

Tomando como referencia COBIT (Control ORjectives for Information and related

Technology Objetivos de Control para tecnología de la información y relacionada}

y su definición de los criterios de información del negocio, que son; Efectividad,

Eficiencia, Confidencialidad, Integridad, Disponibilidad, Cumplimiento y

Confíabilidad, podemos indicar que las redes de computadores y los elementos que

lo componen son indispensables para el cumplimiento de información especificado,

como parte de la infraestructura.

La Empresa Objeto de nuestro análisis, cuenta con sus oficinas administrativas en la

Ciudad de Quito, y su planta de producción en el área de influencia de Santo

Domingo de los Sáchilas, cuenta con una red de datos que une los dos centros



geográficos, sobre la cual se integran todos los servicios de información como son

aplicaciones, Internet, Voz y Correo Electrónico.

Nuestra empresa, maneja todas sus operaciones desde el contacto con el cliente hasta

el despacho del producto terminado, utilizando herramientas de información que

dependen de la red de la Disponibilidad de la Red de Datos.

I ,a red de datos debe contar con una estructura que brinde alta disponibilidad para las

aplicaciones y servicios que requiere la empresa.

Planteamiento del Problema

La empresa objeto de nuestro análisis ha implementado de manera progresiva

aplicaciones que le permiten desarrollar sus actividades comerciales, todas estas

aplicaciones para el normal funcionamiento de las operaciones deben estar todo el

tiempo activas.

Debido al tipo de implementación establecido, no se ha dado una incorporación

técnica de todos los servicios, sin contar con un adecuado análisis de las necesidades

reales de la organización ni de la demanda de recursos establecida por cada uno de

los servicios incorporados a la red de datos de la organización.

La principal problemática de la empresa es determinar si la estructura actual de la red

de datos es eficiente y si le provee de la disponibilidad requerida para sus

operaciones.



1.2. Problematización

El nivel de disponibilidad de la red de datos de la Empresa, no está de acuerdo a la

demanda de la misma.

La Estructura de la red de datos actual no brinda las garantías necesarias para el

transporte de la información de la Empresa.

La empresa requiere una propuesta de reestructuración adecuada a las necesidades de

la empresa, en base a los recursos disponibles.

1.3. Delimitación

El presente proyecto se limitará única y exclusivamente a los elementos de

comunicaciones que conforman la red de datos de la empresa.

El trabajo se enmarcará en el análisis de tráfico, especificaciones y configuraciones

de los equipos de comunicaciones.

Definir la estructura actual de la red de datos y si es requerido, la definición de una

nueva estructura y configuración de los equipos, para garantizar la máxima

disponibilidad del servicio, tomando en cuenta protocolos de calidad de servicio.



1.4. Justificación

F.n la actualidad en la red de datos se soporta gran parte de la gestión operativa de la

empresa, tanto para procesos internos como externos, los servidores que proveen los

servicios de Internet como son Correo Electrónico e Internet, mediante los cuales se

procesan los pedidos de los clientes así como los despachos del producto terminado,

desde la coordinación de la logística hasta la entrega definitiva en manos del cliente.

Por lo antes expuesto, es imprescindible que la empresa cuente con el análisis

propuesto en éste proyecto, el cual servirá de base para la reestructuración de la red

de datos y contar con la mayor disponibilidad y eficiencia de los recursos con que se

cuenta.

1.5. Objetivos

1.5.1. Objetivo General

Desarrollar un análisis detallado de la estructura actual de la empresa, y determinar si

ésta se ajusta a los niveles de disponibilidad y eficiencia requeridos para las

operaciones normales de la misma.

1.5.2. Objetivos Específicos

1. Determinar el nivel de disponibilidad de !a red de datos de la Empresa.

2. Definir si la estructura de datos actual brinda las garantías necesarias para el

transporte de la información de la Empresa.



3. Si la Red de Datos no cuenta con una estructura adecuada, hacer una propuesta

de reestructuración adecuada a las necesidades de la empresa.

1.6. Hipótesis

Con un análisis de la cantidad y tipo de tráfico que transporta una red de datos, en

cada uno de sus enlaces, se puede especificar la configuración óptima de los equipos

para maximizar el uso de ¡os recursos disponibles.



CAPITULO II

2. Conceptos Generales

Para iniciar nuestro análisis vamos a enmarcarnos en el escenario técnico que

involucra una red de datos como la que nuestra empresa maneja, en este capítulo,

daremos un vistazo a los conceptos generales que tenemos que tomar en cuenta, lo

cuales servirán de base comparativa para definir los requerimientos que plantearemos

en la red de datos.

Como punto de partida iniciaremos viendo el modelo OSI, el protocolo TCPIP, lo

que representa la Administración de Redes desde el punto de vista de nuestro caso de

estudio, el papel de la calidad de servicio y que debemos observar al realizar un

análisis de tráfico en la red.

2.1. Administración de Redes

2.1.1. Historia

I ,as redes de comunicac iones se originan con el nacimiento de las

telecomunicaciones, se inician cuando se creó la necesidad de interconectar dos o

más puntos simultáneamente.



Desde sus orígenes las redes de computadoras han evolucionado considerablemente,

desde la capacidad de las computadoras que se interconectan y los medios por medio

de los cuales se realiza dicha interconexión como son: cables de cobre, fibra óptica o

inicroondas.

Como habíamos indicado vamos a centrarnos en los tipos de redes que aplican en

nuestro caso de estudio, estudiando específicamente TCP/IP ya que es un protocolo

muy difundido en el manejo de redes locales y de área extensa, como por ejemplo en

el Internet.

Una red es un conjunto de nodos, interconectados entre si y con la capacidad de

comunicarse, compartiendo servicios, transmitiendo datos entre nodos servidores y

nodos cliente, de acuerdo a la demanda de los mismos. Los nodos pueden ser:

computadores, impresoras, servidores o cualquier equipo con la capacidad de enviar

y/o recibir información. Un subconjunto de las redes de datos son los sitios, los

cuales son grupos reducidos de nodos, una red puede estar integrada por varios sitios.

La capacidad de comunicación está dada por un protocolo de comunicaciones, que

no es más que un lenguaje común que utilizan los nodos para enviar y recibir

información, este lenguaje reúne las reglas y políticas que se toman en cuenta para

llevar a cabo la comunicación.



2.1.2. Definición

Podemos definir en este punto que la Administración de Redes, como ei conjunto de

prácticas destinadas a mantener operativa la misma, considerando su seguridad y

eficiencia, manteniendo un monitoreo y planificación adecuados.

Los objetivos fundamentales de la Administración de Redes son:

• Mantener la Continuidad de las Operaciones.

• Implementar métodos adecuados de monitoreo.

• Implementar políticas adecuadas de Resolución de Problemas.

• Mantener un adecuado suministro de recursos.

• Controlar el uso eficiente de los recursos de la red.

• Implementar políticas adecuadas de seguridad.

• Mantener el software y el hardware de la red actualizado.

Dependiendo de la topología, la infraestructura y la información que circula por la

red, la administración se hace más necesaria y compleja entre los factores que

inciden directamente en el tipo de administración a implemeníar tenemos:

• Tipo de información que circula en la red: En la actualidad por las redes de

datos circulan diferentes tipos de información contenidas en Datos, Videos,

Música, etc.

• Tipo de Redes: En las organizaciones se ha hecho común la interconexión de

redes LAN y WAN, utilizando diferentes tecnologías, como pueden ser Cobre,

Satélite, Microondas, etc.



• Uso de Diversos Medios de Comunicación: La diversidad de tecnologías

implica el uso de una diversidad de medios de comunicación como son: Cobre,

Fibra Óptica, Microondas, etc.

• Protocolos de Comunicación: Entre los protocolos de Comunicación tenemos:

TCP/IP, NetBeui, IPS/SPX, etc.

• Sistemas Operativos: En el mercado se pueden integras en una red varios tipos

de Sistemas Operativos como son: LINUX, UNIX, Windows, etc.

• Arquitectura de Redes: Se puede integrar varias arquitecturas, entre las que

tenemos: Ethernet, Token Ring, FDDi, etc.

Como parte de las acciones que se llevan a cabo para la Administración de Redes

podemos mencionar:

a) Como resultado del monitoreo debemos recolectar la información del estado de la

red y componentes que la integran, entre los que tenemos: eventos, atributos y

acciones a realizarse.

b) Reportes adecuados para la toma de decisiones y acciones a ejecutar.

c) Almacenamiento de la información relacionada con el monitoreo de la red.

d) Plan de contingencias que indique las acciones a seguir cuando se produzcan

eventos que afecten la continuidad de operaciones.

Los elementos que componen una red como lo habíamos definido son los nodos, los

mismos que son los elementos objeto de las políticas y procedimientos destinados a

la administración de ia red.
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Los nodos, en un esquema administrativo de red son monitoreados continuamente

para determinar su estado, para realizar dicho monitoreo, se utilizan herramientas de

software que consultan periódicamente a los nodos sobre su estado, a estos

programas se los denomina agentes, los cuales reportan a un consola de control

información relacionada con: Problemas con el nodo, datos de diagnostico y estado,

identificación y características del nodo.

Toda la información recolectada por e! agente, es recopilada por parte del

Administrador de la Red, que normalmente es un programa o conjunto de programas

que permiten una administración centralizada de la información.

2.1.3. Funciones del Administrador de la Red

Para la Administración de los Servicios proporcionados por una red de datos,

tomaremos como referencia lo determinado por OSI que enmarca en cinco factores

que son:

a. Configuración.

b. Fallas.

c. Contabilidad.

d. Comportamiento.

e. Seguridad.

• Configuración: La configuración enmarca lo relacionado al monitoreo,

operatividad y estado de la red. Se debe tener adicional mente in inventario total

de los elementos que componen la red de datos, su configuración y un registro
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detallado de los cambios realizados. Esto implica el manejo documental de la

planificación de configuraciones, programación de eventos e instalación de los

nuevos nodos que formarán parte de la red.

Fallas: Contempla la detección, aislamiento y corrección de las fallas que se

presenten en la red de datos. Los errores que se presentan en la red y las

condiciones en las que se presentan, requieren que se realicen los siguientes

pasos:

1) La detección de la falla. El diagnóstico del problema que incluye identificar

las causas por las que se produjo el fallo.

2) Corregir el problema y recuperar las operaciones, que implica ejecutar las

acciones correctivas necesarias para que el problema sea resuelto y poner

nuevamente operativa la red de datos.

3) Seguimiento, que represente definir el procedimiento adecuado para

asegurarse que el problema no se presente nuevamente.

Para la gestión de fallas se debe implementar políticas y procedimientos

relacionados con la Gestión de Incidentes, se puede referenciar para esto a las

recomendaciones y mejores prácticas dadas en ITIL en lo relacionado a este

tema.

Itil tiene como objetivos principales para la Gestión de Incidentes los siguientes:
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a) Detectar las alteraciones que se den en los servicios de TI, en este caso en los

servicios dados por la red de datos.

b) Registrar y clasificar estas alteraciones, mediante un debido monitoreo se

pueden detectar los problemas que presente la red de datos.

c) Asignar al personal encargado de restaurar el servicio de comunicaciones o de

transporte de datos, según se define en Acuerdo de Nivel de Servicio

correspondiente.

Las actividades que se especifiquen deben tener un contacto directo con los

usuarios, razón por la cual el Centro de Servicios, debe estar involucrado en todo

momento.

El procedo de gestión de incidentes puede ser definido como se muestra en la

siguiente Figura 2-1: Gestión de Incidentes.

Itil define a un incidente como: "Cualquier evento que no forma parle de la

operación estándar de un servicio y que causa, o puede causar, la interrupción o

una reducción de calidad del mismo ". Entendemos en este modo que cualquier

solicitud al centro de servicios será un incidente, de esta manera se atenderán

todas las peticiones sin importar el origen.
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Gestión de Incidentes

Ajilicativos

Técnicos de
Soporte

Proveedores de
Equipos o
Servicios

Relacionados

-O-
Resolución del Probtema

Figura 2.1. Gestión de Incidentes

Los beneficios que se desean alcanzar con una adecuada Gestión de Incidentes son

entre otros:

a. Mejorar la Productividad de los Recursos,

b. Cumplir con los Acuerdos de Nivel de Servicio,

c. Control Adecuado de Procesos,

d. Monitoreo efectivo de los Servicios,

e. Optimización de los Recursos,

f. Mejores Niveles de Satisfacción,

g. Niveles Adecuados de Disponibilidad de los Servicios.

• Contabilidad: El control de la red determinado por el nivel de monitoreo que sea

implementado debe incluir la recopilación de datos estadísticos de

funcionamiento de la red para determinar la disponibilidad de la misma. Entre los

datos recomendados que se deben capturar para llevar un control adecuado

tenemos:
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Modelo OSI - Open System Interconnection

Nivel de Aplicación
icios de red a aplicaciones

r

Nivel de Presentación
Representación de los Datos

Nivel de Sesión
V Comunicación entre dispositivos de la rt
^B

Nivel de Transporte
Conexión extremo-a-extremo y

Habilidad de datos

Nivel de Red
Direccionarniento Lógico y

Nivel de Enlace de Datos
Direccionarniento Físico

~^^^^^^^^^^^^^^^^^^

C y LLC)

Nivel Físico
Señal y transmisión binaria

Figura 2.2. Modelo OSI - Open System Intercionnection

Se entiende por medio al aire, cobre, fibra, etc., que se utiliza para transmitir los

datos.
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Para nuestro análisis, definiremos ios medios que han sido utilizados en el

establecimiento de la red de datos y la forma de conexión de los equipos que utilizan

los mismos.

En esta capa intervienen además del medio, equipos como tos repetidores y

concentradores.

"Correlación con el objeto del estudio": En nuestro análisis se ha realizado un

estudio detallado de la parte física de interconexión de todos los elementos y equipos

que conforman la red de datos de la empresa, lo cual afecta directamente con la

disponibilidad del servicio.

2.2.2. Capa 2: Nivel de Enlace de Datos

Al medio físico, que definimos en la Capa 1, debemos darle la capacidad de

proporcionarnos una transmisión de datos sin errores, es decir que los datos transiten

de manera fiable.

En el Nivel de Enlace de Datos, creamos y reconocemos los límites de los bloques de

datos o tramas, así como su deterioro, pérdida o duplicidad que sufren durante la

transmisión por causa del medio. Se incluye además mecanismos de regulación de

tráfico que permita evitar la saturación de un receptor más lento que el emisor.
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En ésta capa se define el direccionamiento físico, la topología de red, el acceso a la

red, la notificación de errores, el ordenamiento de las tramas y su distribución así

como el control de flujo.

Entran en escena además, las NIC (Network Interface Card), que son las que se

encargan de que tengamos conexión y los Switchs, estos elementos poseen una

dirección MAC (Control de Acceso al Medio) y una LLC (Control de Enlace

Lógico).

En conclusión, se encarga de transformar la línea de transmisión común en una sin

errores para la capa de red, esto se lleva a cabo dividiendo la entrada de datos en

tramas denominadas de asentamiento, incluyendo un patrón de bits entre las tramas.

Aquí se solucionan los problemas de reenvío, y duplicidad de mensajes cuando las

tramas se destruyen. Controlando adicional mente el tráfico.

Un problema grave que se controla es la transmisión bidireccional de datos.

Las tramas están compuestas por:

• Número de caracteres (Un campo del encabezamiento guarda dicho número. Sin

embargo, si éste número es cambiado en una transmisión, la trama es difícil de

recuperar).

• Caracteres de inicio y fin.
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Normalmente se parte de un flujo de bits en marcos. Las características de la

transmisión se describen a continuación:

a. Marcos: En nivel de enlace detecta y corrige los errores si es posible. Partiendo

normalmente de un flujo de bits, parla lo que se calcula una comprobación de

datos (Checksum) para cada uno.

b. Servicios para el nivel de red: se tienen dos tipos de servicios, el uno sin acuses

de recibido, en el cual un equipo manda marcos a! equipo de destino, el cual

define que es apropiado si la frecuencia de errores es muy baja o si el tráfico es

de tiempo real como por ejemplo la voz. El otro en cambio es un servicio con

acuses de recibido, en el que simplemente el receptor envía un acuse de recibido

al remitente por cada marco recibido.

c. Control de Flujo:_Este característica es utilizada con protocolos que prohiben

que el remitente pueda mandar marcos sin el permiso implícito o explícito del

receptor.

d. Detección y corrección de errores: Para poder detectar errores, se incorporan un

campo de CheckSum y un campo de control, que permiten la detección de

posibles errores y e! envío de mensajes de recepción correcta respectivamente.

2.2.3. Capa 3: Nivel de Red

Una vez que hemos garantizado la transmisión, el siguiente paso es asegurarnos que

los datos lleguen de origen a destino, sin importar si los dos están o no conectados

directamente. Esta es la función del Nivel de Red, para lo cual existen dispositivos
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denominados encaminadores que son comúnmente llamados Routers por su nombre

en inglés o enrutadores.

Debido a que esta capa es la encargada de garantizar que los datos lleguen a destino,

aquí se implementa un control de la congestión de la red, los equipos son

denominados nodos y la congestión se produce cuando un nodo se satura y afecta a

toda la red. Aquí las unidades de datos son llamados paquetes.

En esta capa trabajan varios tipos de dispositivos como Routers y Firewalls, que

principalmente trabajan con direcciones de máquinas ya que en este nivel se

determina la ruta de los datos y su receptor final.

La función principal de este nivel es eliminar los cuellos de botella que se producen

cuando existen demasiados paquetes enviados por lo que es necesario que cada

paquete sea encaminado hacia su destinatario, para lo cual existe un registro de los

paquetes que han sido enviados.

Aquí es en donde se solucionan todo tipo de problemas relacionados con la conexión

a redes heterogenias, relacionados con tipos diferentes de protocolos o

direccionamiento desigual.

2.2.4. Capa 4: Nivel de Transporte

Los datos estructurados por los niveles 5, 6 y 7, son divididos en partes,

generalmente más pequeños para ser entregados a la capa 3, esta es la función
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principal del Nivel de Transporte. De acuerdo a la especificación del modelo OSI,

este nivel adicional mente, asegura que los datos lleguen correctamente del emisor ai

receptor. Este nivel sirve de frontera entre los niveles superiores aislando cualquier

tipo de implementación o desarrollo tecnológico realizado en los niveles inferiores,

dándole una posición estratégica en la comunicación. Provee adicional mente

servicios de conexión para la capa de sesión los que serán utilizados por los usuarios

de la red cuando envíen o reciban paquetes, asociando estos servicios al tipo de

comunicación empleado, el cual difiere de acuerdo al requerimiento realizado por la

capa de transporte.

Por ejemplo se puede establecer una comunicación manejada en relación a que los

paquetes sean entregados en el orden exacto en el que fueron enviados, para asegurar

un comunicación punto a punto exenta de errores, o simplemente se decide por no

tomar en cuenta el orden de envío, cualquiera de las dos modalidades debe establecer

antes de iniciar la comunicación para que la sesión envíe paquetes, siendo éste el tipo

de servicio brindado por la capa de transporte durante la sesión hasta que esta

finalice. Por lo antes expuesto definimos que la capa de transporte no está

encadenada a las capas inferiores (1,2 y 3), más bien determina el tipo de servicio

cada vez que se establece una sesión de comunicación, gestionando el servicio a

través de las cabeceras que agrega al paquete a ser transmitido.

Complementando la definición de la capa como la encargada de transportar los datos

del Origen al Destino, independiente del tipo de red física que se esté utilizando.

La PDU de esta capa se denomina Segmento, los protocolos utilizados en esta capa

son TCP y UDP, orientado y no orientado a la conexión respectivamente.
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En esta capa por ejemplo se ubica el protocolo TCP (Transfer Control Protocol)

utilizado con IP (Internet Protocol}.

2.2.5. Capa 5: Nivel de Sesión

A nivel superior, esta capa es la encargada de la implementación de los mecanismos

para controlar el dialogo entre las aplicaciones de los sistemas finales del usuario, en

la mayoría de los casos, los servicios que proporciona esta capa no son necesarios

por lo que son prescindibles, sin embargo en algunas aplicaciones su implementación

no se puede evitar.

Los principales servicios que proporciona esta capa son:

a. Control de Sesión: Llamado también control de diálogo, puede ser full-duplex o

half-duplex, dependiendo del tipo se control que se quiera entre el emisor y el

receptor.

b. Concurrencia: Permite que una misma operación crítica no se efectúe al mismo

tiempo. Además permite marcar el flujo de datos para definir grupos.

c. Recuperación: Permite implementar un procedimiento de puntos de control para

definir grupos de datos, de manera tal que si existe un fallo entre los puntos de

control, se pueden retransmitir todos los datos entre los puntos de control en el

cual se presento el fallo, y no todos los datos desde el principio.
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Si bien es cierto, los servicios definidos pueden ser implementados e incorporados en

las aplicaciones de capa 7, las herramientas de control de diálogo son aplicables

ampliamente, se ha definido una capa específica como es la capa de sesión.

Esta capa al permitir que los usuario de diferentes máquinas establezcan sesiones

entre ellos, permitiendo el transporte ordinario de datos, como lo hace la capa de

transporte, proporcionando mejores servicios utilizados por algunas aplicaciones

como por ejemplo sistemas remotos o transferencia de archivos, garantizando que

una vez iniciada una sesión, se puedan realizar las operaciones programadas de

principio a fin, pudiendo reiniciarlas en caso de interrupción.

Para concluir, podernos indicar que la capa de Sesión se encarga de mantener el

enlace de datos entre los computadores que estén transmitiendo datos de cualquier

tipo.

Normalmente los Firewalls utilizan esta capa para bloquear acceso a puertos por

parte de un computador.

2.2.6. Capa 6: Nivel de Presentación

Hasta la capa cinco, el principal objetivo de las capas era garantizar la conexión y la

entrega del paquete desde el emisor al receptor, la capa de presentación, se

especializa en el contenido de la comunicación, gestionando lo referente a la

semántica y sintaxis de los datos transmitidos, ya que entre el emisor y el receptor

pueden diferir en la forma de manejarlas.
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El manejo en cada uno de los equipos puede diferenciarse en la forma en que se

representa la información en el equipo, esto se refiere al estándar de codificación de

caracteres que se utilice como por ejemplo: ASCII, Unicode, EBCDIC. En el mismo

sentido pueden diferenciarse en el formato en que se almacenan los datos de mas de

un byte en un ordenador como por ejemplo el Big-Endian adoptado por Motorola,

Little-Endian adoptado por INTEL. De igual manera se maneja todo tipo de

información como puede ser sonido o imágenes, por lo que hay que garantizar que

los datos lleguen de manera reconocible.

Resumiendo podemos decir que la Capa de Presentación es la encargada del manejo

de las estructuras de datos abstractos realizando conversiones entre las diferentes

interpretaciones del emisor y receptor, para su interpretación, como función

complementaria se encarga de cifrar y comprimir datos, fungiendo como un

traductor.

Adicionalmente, se ocupa de garantizar la fiabilidad del servicio, describiendo la

calidad y naturaleza del envío de datos, definiendo el cómo y cuando se utiliza la

retransmisión para asegurar la llegada de los mismos, dividiendo el mensaje

entregado por la capa de sesión en varias partes o trozos (datagramas), que son

numerados correlativamente y los entrega a la capa de red para ser enviados. Si en la

recepción se utiliza el protocolo IP, la capa de transporte reordena los paquetes

recibidos. Se puede utilizar en el sentido inverso multiplexando la conexión de

transporte entre varias conexiones de datos, permitiendo que diversas aplicaciones

utilicen el mismo flujo de datos hacia la capa de red.
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Esta capa también permite cifrar los datos y comprimirlos. En pocas palabras es un

traductor.

Por todo ello, podemos resumir la definición de esta capa como aquella encargada de

manejar la estructura de datos abstracta y realizar las conversiones de representación

de los datos necesarios para la correcta interpretación de los mismos.

2.2.7. Capa 7: Nivel de Aplicación

Esta capa permite a las aplicaciones, sean o no de usuario, ia capacidad de acceder a

los servicios de las capas inferiores, las mismas que se utilizan para el intercambio de

datos de varios tipos como pueden ser: correo electrónico, bases de datos, servidores

de archivos, etc. Actualmente debido a ia diversidad de aplicaciones existentes, se

han desarrollado igual número de protocolos. Debido a que el usuario normalmente

no trabaja con el nivel de aplicación, trabaja con aplicaciones que tienen acceso a

este ocultando la complejidad de este trabajo. Por ejemplo el usuario no envía

directamente código html/xml para conseguir una página web, esto lo hace la

aplicación.

Entre los protocolos más utilizados, no necesariamente relacionados con ia capa de

Aplicación del modelo tenemos:

• HTTP (HyperText Transfer Protocol = Protocolo de Transferencia de Hipertexto)

• EXE (File Transfer Protocol = Protocolo de Transferencia de Archivos)

• SMTP (Simple Mail Transfer Protocol = Protocolo Simple de Correo)

• POP (Post Office Protocol = Protocolo de Oficina de Correo)
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• IMAP: reparto de correo al usuario final.

• SSH (Secure Shell = Capa Segura) utilizado para conexiones remotas.

• Telnet Terminal Remoto

Bntre los protocolos más utilizados en la capa de aplicación tenemos:

• SNMP (Simple Network Management Protocol)

• DNS (Domain Ñame Service).

En esta capa se especializa en definir como los programas de aplicación deben

trabajar para realizar una conexión o transferencia de datos. En esta capa se

implementas las operaciones con ficheros del sistema.

Como sirve de límite entre la aplicación del usuario y la capa de presentación

interactúa entre las dos entregando y recibiendo los comandos que facilitan la

comunicación.

2.2.8. Bloque de Datos

El modelo OSI, permite al final del ciclo definido de la comunicación integrar un

bloque de datos que permiten garantizar que los datos lleguen del origen al destino

de manera completa. El Bloque de Datos se esquematiza en la Figura 2.3: Formato

del Bloque de Datos.
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Formato del Bloque de Datos
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Figura 2.3. Formato del Bloque de Datos

2.2.9. Flujo de la Comunicación

La comunicación en el modelo OSI se desarrolla de arriba hacia abajo en el origen y

de abajo hacia arriba en el destino, los datos se originan en la capa de aplicación,

conforme baja por las diferentes capas se van incorporando las cabeceras de las

diferentes capas, hasta llegar a la transmisión por el medio físico, cuando llega al

destino, conforme va subiendo por las diferentes capas las cabeceras se van

eliminando hasta entregar los datos en la Aplicación que está integrada con la Capa

de Aplicación. En la Figura 2.3.: Flujo de la Comunicación, podemos observar la

integración del flujo de la comunicación.



30

Flujo de Comunicación

Origen

Capa de (A)plicacion

apa de (P)reserrtaáón

Capa de (R)ed

Capa (Fysica

Medio Físico

Destino

Figura 2.4. Flujo de la Comunicación

2.3. TCP/IP

Una vez que hemos definido y revisado el modelo OSI, estamos listos para ver su

aplicación. TCP/IP es el protocolo de comunicaciones o mejor dicho conjunto de

protocolos, el cual es usado ampliamente en la actualidad en redes de datos,

principalmente por su amplia difusión en el Internet. La correspondencia entre el

modelo OSI y TCP/IP, lo podemos apreciar en la Figura 2.4.: Correspondencia entre

el Modelo OSI y el Modelo TCP/IP.
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Figura 2.5. Correspondencia entre el Modelo OSI y el Modelo TCP/IP

El conjunto de protocolos TCP/IP está compuesto por dos protocolos:

1. El protocolo TCP (Transmission Control Protocol) o Protocolo de Control de

Transmisión, que trabaja a nivel de Transporte del modelo OSI, garantizando un

transporte fiable de los datos, permitiendo que dos anfitriones (host) establezcan

una conexión e intercambiar datos, garantizando la entrega de datos, evitando que

los datos se pierdan durante la transmisión, garantizando además que los

paquetes sean entregados en el mismo orden en el que fueron enviados.

2. El protocolo IP (Internet Protocol) o Protocolo de Internet, que trabaja a nivel

de Red del modelo OSI, encaminando los datos hacia otras máquinas, utilizando

direcciones formados por series de cuatro números (byte = octeto), con un

formato de punto decimal, por ejemplo: 192.168.35.1.
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El conjunto de Protocolos TCP/IP, se ha convertido en el estándar que contiene todas

las reglas de Internet. Se basa en el principio de asignar una dirección IP a cada

equipo en la red para poder direccionar los paquetes de datos en la red. Gracias a su

orientación original de uso militar, cumple con algunos criterios de seguridad que

garantizan la transmisión de datos como son:

• Segmentación de paquetes.

• Uso de direcciones para cada equipo.

• Enrutamiento de Datos en la Red

• Control de errores en la transmisión de datos

2,3.1. COMANDOS TCP/IP

TCP integra dos grupos de comandos para implementar los servicios de red que son

los siguientes:

Comandos Remotos, Denominados también BERKELEY debido a que fueron

desarrollados por la Universidad de Berkeley (California), están diseñados para

comunicaciones entre sistemas operativos UNIX, como copia de archivos,

conexiones, ejecución de Shel! entre otros, todo vía remota, permitiendo utilizar

los recursos de diversas redes como si fueran una sola. Entre los comandos más

comunes tenemos:
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RCP

RLOG/NGL-RLOGINVT

REXEC-RSH

Realiza una copia de archivos al mismo o a otro

servidor

Se utiliza para hacer una conexión al mismo o a

otro servidor

Permite ejecutar comandos del sistema operativo

en el mismo o en otro servidor.

Comandos DARPA. Están diseñados para implementar emulación de terminales,

transferencia de archivos, correo electrónico y manejo de información sobre

usuarios. Se pueden utilizar para comunicación con computadores que manejen

diferentes sistemas operativos. Entre los más comunes tenemos:

Kernel PC/TCP y herramientas asociadas: Se utilizan para cargar el núcleo

TCP/IP en la memoria del computador.

BOOTP

INET

KERNEL

Asigna la dirección IP de la estación

Descarga el núcleo PC/TCP de la

realiza estadísticas de red

de trabajo

memoria y/o

Carga el núcleo TCP/IP en la memoria y lo deja

residente

Configuración de la red: Permiten configurar TCP/IP con determinados

parámetros.

IFCONFTG Configura el hardware para TCP/IP
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IPCONFIG Configura el software TCP/IP y la dirección 1P

Transferencia de archivos: Se utilizan para transferir archivos entre distintos

computadores.

DDAT'ES

FTP

FRPSRV

PASSWD

Muestra las fechas y horas guardadas en un archivo

creado con el comando TAR

Transfiere archivos entre una estación de trabajo y un

servidor

Convierte una estación de trabajo en un servidor FTP

Se utiliza para poner contraseñas en las estaciones de

trabajo a los usuarios para poder utilizar él comando

FTPSRV

RMT

TAR

Permite realizar copia de archivos en una unidad de

cinta

Realiza una copia de archivos creando un único

archivo de BACKUP

TFTP Transfiere archivos entre una estación de trabajo un

servidor o a otra estación de trabajo sin necesidad de

validar al usuario

Impresión: Permiten el control de la impresión en las impresoras conectadas al

servidor.

DOPREDIR Imprime un trabajo de impresión que aún no ha sido

impreso
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IPRINT

LPQ

LPR

LPRM

ONPREDIR

PREDIR

PRINIT

PRSTART

Envía un texto o un archivo a un servidor de

impresoras de imagen

Indica el estado de la cola de impresión indicada

Envía un texto o un archivo a una impresora local o de

red.

Elimina trabajos pendientes de la cola de impresión

Realiza tareas de configuración para el comando

PREDIR

Carga o descarga el programa que permite la impresión

remota y lo deja residente.

Se usa con los comandos PREDIR y ONPREDIR

Indica a la estación de trabajo remota que imprima un

archivo usando la configuración por defecto

Conexión a servidores: Permiten la conexión de los computadores a servidores

de nuestra red.

SUPDUP

TELNET - TN

Permite conectarse a otro servidor de la red

Es el método normal de conectarse a un servidor de la

red

información sobre los usuarios: Muestran información sobre los usuarios

conectados a la red.

FTNGER Muestra información sobre un usuario conectado a otra

estación de trabajo
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NTCNAME

WHOIS

Muestra información sobre un usuario o sobre un

servidor solicitada al centro de información de redes

Muestra información sobre un usuario registrado que

esté conectado a otra estación de trabajo

Envío y recepción de correo: Estos comandos permiten el envío y/o

de correo entre los usuarios de la red.

MAIL

PCMAIL

POP2 - POP3

SMTP

SMTPSRV

VMAIL

recepción

Permite enviar y recibir correo en la red

Permite leer correo. Se ha de usar con el

VMAIL

comando

Se utiliza para leer correo. Se han de usar con VMAIL

Y SMTP

Se utiliza para enviar correo en la red

Permite leer el correo recibido

Es un comando que muestra una pantalla preparada

para leer el correo recibido. Se utiliza en conjunción

con los comandos PCMATL, POP2 0 POP3

Chequeo de la red: Permiten chequear la red cuando aparecen problemas de

comunicaciones.

HOST

PING

Indica el nombre y la dirección IP de una estación de

trabajo determinada

Envía una Llamada a una estación de trabajo e informa

si se puede establecer conexión o no con ella
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SETCLOCK Muestra la fecha y la hora que tiene la red

2.3.2. ¿TCP/IP COMO FUNCIONA?

El funcionamiento de TCP/Ip se basa en el ensamblaje de bloques de datos en

paquetes, cada paquete contiene una cabecera con información de control, en la que

se incluye la dirección de destino y los datos, de esta manera el envío de información

en la red se la realiza mediante una serie de paquetes.

En la capa de red se implementa el protocolo IP (Internet Protocol), el cual está

concebido para permitir que las aplicaciones se ejecuten transparentemente sobre

redes interconectadas, siendo independiente del hardware.

Paralelamente en la capa de transporte se implementa el protocolo TCP (Transfer

Control Protocol), el cual asegura que los paquetes sean entregados, garantizando

que lo que se envió sea lo que se recibe, este protocolo en al caso de que detecte que

no es posible una transmisión fiable terminará la conexión.

2.4. Calidad de Servicio

La calidad de servicios comúnmente llamada Qos (Quality of Service), en el mundo

de las redes de datos o redes de información, a nivel de telecomunicaciones,

generalmente es interpretada de dos maneras:
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• A la capacidad de definir por parte de los equipos que conforman la red y que

prestan los servicios para permitir !a fijación de las condiciones en que se

desarrollaran las comunicaciones es decir la asignación de recursos, prioridades

de transmisión, etc.

• A las cualidades del servicio que prestan las redes de comunicaciones en

parámetros medibles y cuantificables, como es el tiempo de transferencia, tiempo

de enlace, etc.

Ethernet es su concepción opera mediante conmutación de paquetes, la calidad de

servicio en este tipo de redes se basa en la capacidad de controlar las distorsiones de

la comunicación que se pueden presentar como son:

1 . Pérdida de Paquetes: Los paquetes se pueden perder al no poder ser entregados

al receptor, e! principal problema que se produce por este concepto es la

indisponibilidad del receptor debido a la saturación del buffer de entrada, lo que

obliga a que los paquetes perdidos sean retransmitidos.

2. Retardo de Paquetes: Los paquetes se pueden retardar por dos factores: el

primero por el camino o ruta que siguió el paquete debido al camino que tomo

que no necesariamente es el más directo por evitar congestiones, dando la

posibilidad que sea el más largo y el segundo por espera en la cola de entrada en

el host de destino.

3. Jitter: Se denomina a la llegada de un grupo de paquetes con una prioridad

distinta a la cola de entrada los cuales son procesados primero, lo que genera que

los paquetes tengan retardos dispares, lo que afecta a las comunicaciones que
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requieren que la llegada de los paquetes sean ordenados como es el caso del

audio y el video en tiempo real.

4. Tiempo de Llegada de Paquetes: El tiempo de llegada de los diferentes paquetes

debido al camino que tomaron los paquetes o al tiempo que pasaron en las

diferentes colas antes de llegar al destino, provoca que los mismos lleguen en

desorden, problema que es resuelto por determinados protocolos exclusivamente.

5. Errores en Paquetes: Fallas en el medio de comunicación utilizado para que los

paquetes sean transportados, provoca la corrupción de datos o el reamado erróneo

de los mismos.

P.l concepto básico de la calidad de servicio es indicarle a los diferentes equipos o

nodos que intervienen en la comunicación y envío de paquetes, que priorice el envío

de los paquetes y el procesamiento de los mismos obedeciendo una jerarquía como la

siguiente:

0 Tareas cíe l'ondo

1 Estándar

2 Video

3 Audio

4 Best Kfforí

5 Paquetes de Aplicaciones del Negocio

La satisfacción del cliente, normalmente estructurada en un SLA, define el referente

de medida en lo relacionado a la calidad de servicio, que normalmente se cuantifica
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en base a la percepción de éste en relación al servicio que recibe. De manera

referencia! se siguen cuatro factores de referencia:

a. Punto de Vista del Operador: Relacionada con la calidad que es capaz de

entregar y que calidad fue a que entrego realmente.

b. Punto de Vista del Cliente: Relacionada con la calidad que realmente recibió

y la calidad que el percibió que le entregaron.

c. Punto de Vista de la Tecnología: Los equipos utilizados para realizar la

transmisión de paquetes y la gestión de los mismos proveen de contadores

que permiten medir la calidad proporcionada mediante factores como son: La

disponibilidad de las redes, los tiempos que se retardo en la comunicación, la

velocidad de transferencia, la taza de errores.

d. Punto de Vista de la Demanda: Este punto de vista de difícil y complicado

de definir y medir, debido a que por lo general se utilizan equipos de medida

en cada punto del cliente, lo que dificulta la medición porque se requiere un

numero significativo de equipos para que la muestra sea aceptable.

2.5. Análisis de Tráfico

Para analizar el tráfico de una red Ethernet típica de bus compartido, nos basamos en

la utilización de sondas conectadas directamente al bus. Las sondas están provistas

de su propia interfaz Ethernet, la cual funciona en modo promiscuo para capturar el

trafico que será analizado constituyéndose así en la plataforma en que se ejecutaran

de forma continua, aplicaciones propietarias o de dominio público, con las cuales se
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determina el tipo de información que circula por la red y el impacto que pudiera

llegar a tener sobre el rendimiento de la misma.

De esta forma se puede llegar a determinar la existencia de virus, el uso excesivo de

aplicaciones de comunicaciones punto a punto, que son las que frecuentemente

degradan el rendimiento de la red, principalmente si son utilizados los enlaces

principales de acceso a Internet.

En la configuración de las redes actuales que utilizan conmutadores (switches), la

sonda se conecta directamente a cada conmutador.

A dichas sondas se las conoce comúnmente como Sniffer, que refiriéndonos a la

configuración de la red por su topología el medio de transmisión como puede ser

Cable UTP, Fibra Óptica, etc. sea compartido por todos los elementos que se

integran en la red, esta característica permite que un computador capture las tramas

de información que circulen en el medio, sin necesidad que estos sean dirigidos hacia

él. El Sniffer, logra capturar las tramas al poner su tarjeta de red en modo promiscuo

de manera tal que en la capa de enlace de datos, las tramas no destinadas al equipo

no son descartadas, y así se puede capturar todo el tráfico que viaja por la red.

Para complementar la idea, el modo promiscuo basa su utilidad en que todos los

paquetes que pasan por una red tienen la información completa del protocolo al que

pertenece y las opciones para ser ensamblado, se encuentren o no cifrados, por lo

tanto puedo saber el contenido del paquete. Entre la información que contiene el

paquete se encuentra: la dirección física (o dirección MAC) de quien lo envía y quien
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lo tiene que recibir, de esta manera, cuando transmitimos un fichero, este se divide en

varios paquetes de tamaño predeterminado,

La eficiencia de la captura de datos de los equipos utilizando sniffers, varía de

acuerdo a la topología y el hardware que se utilice para comunicarse entre las redes.

El modo promiscuo es muy utilizado para ver que paquetes atraviesan la red, para

detectar ataques, errores, pérdida de paquetes, sobrecargas, etc. Al analizar los datos

que pasan por la red se puede determinar preferencias de uso, necesidades de ancho

de banda, accesos no permitidos a protocolos y a equipos.

Existen varias alternativas para detectar equipos o nodos que se encuentren en modo

promiscuo, se basan en el uso de herramientas que envían paquetes que nadie

respondería a excepción de equipos en modo promiscuo, entre las alternativas

tenemos:

Latericia en paquetes ICMP; Se lanzan muchas peticiones TCP erróneas, debido

a que ningún equipo las tendrá en consideración a excepción de la que se

encuentre en modo promiscuo, se envía paralelamente un ping a todos los

equipos de la red, conocedores que el equipo que se demore en responder será el

que se encuentre en modo promiscuo ya que éste se encontrará procesando los

paquetes TCP erróneos. De ser el caso de tener un ataque, el atacante evitaría ser

detectado al bloquear la entrada de peticiones ICMP en el cortafuegos de su

equipo.

Uso de Paquetes PING ICMP: Se envía un ping a todos los equipos de la red

con la MAC del paquete errónea, el único equipo que responda será el que está
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en modo promiscuo ya que no haría comprobación de la MAC. Sin embargo

igual que el método anterior de ser el caso de un atacante se puede proceder de la

misma forma para evitar ser detectado.

• Uso de Paquetes ARP: Al igual que en el método anterior, se lanza una petición

ARP, con una dirección MAC con errores, el único equipo que responda será el

que se encuentre en modo promiscuo. La forma de evitar ser detectado es

disponer de una distribución de LINUX modificada de manera tal que no

responda consultas ARP erróneas.

* Detección en base a resoluciones DNS: Varios de los programas de captura de

paquetes, que funcionan en equipos configurados en modo promiscuo sueles

activar una función de resolver las IP de los equipos remitentes y destinatarios.

El método consiste en enviar paquetes modificando la dirección IP por una que

no esté activa en la red, para detectar el momento en que se realicen las

resoluciones DNS. La forma de evitar este método es desactivar esta función.

2.6. Analizador de Protocolos

Para analizar el tráfico es necesaria la utilización de herramientas como son los

analizadores de protocolos que es una herramienta que permite el desarrollo y

depuración de protocolos y aplicaciones de red. Permite al ordenador capturar los

paquetes que viajan por la red para ser analizadas, sea en tiempo real o después de

capturarlas.

Por análisis vamos a entender que el programa puede capturar la trama y reconocer a

que protocolo pertenece como puede ser TCP, ICMP, etc., desplegando al usuario la
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información decodiíícada. Así se puede ver todo lo que está circulando por la red en

el período de tiempo en el que se está desarrollando el análisis.

Bsto es importante cuando se están desarrollando protocolos o programas de

transmisión de datos en una red, ya que permite comprobar lo que realmente hace el

programa en la red.

Fntre los usos que se da a los analizadores de protocolos tenemos:

• Soportar el desarrollo y demanda de nuevas aplicaciones,

• Analizar la eficiencia de una red de datos, mediante el análisis del tráfico, lo cual

permite detectar problemas concretos.

• Análisis remoto de tráfico de redes.

• Monitorear varias redes simultáneamente.

Los analizadores de protocolos que se distribuyen comercialmente son de diversos

tipos, desafortunadamente sus costos son muy elevados, dependiendo el numero de

protocolos que pueden reconocer y decodifícar, de la tecnología de red, si es

software, o algún hardware especializado.



CAPITULO III

3. Herramientas de Análisis de Tráfico

Como se había definido una Sonda o Sniffer, es un programa que nos permite

monitorizar el tráfico en una red computadoras, adicionalmente podernos con esta

información analizar el tráfico, con el propósito de detectar los cuellos de botella y

problemas que existan en la misma.

Hn nuestro caso de estudio, existen una gama de aplicaciones y soluciones destinadas

las que incluyen hardware y software, desde aplicaciones propietarias de diferentes

marcas hasta soluciones de código abierto, las cuales se implemenlan generalmente

bajo Linux o UNIX.

Para efectos de nuestro estudio hemos seleccionado tres aplicaciones que nos

permitirán recopilar la información necesaria para nuestro análisis.

3.1. Ethereal / WireShark

lithereal es un potente analizador de protocolos, bautizado recientemente como

WireShark, funciona bajo Unix, Mac OS y Windows.

45
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Permite capturar los paquetes de viajan a través de una red, permitiendo además una

captura en disco teniendo la capacidad de leer más de 20 tipos distintos de formatos.

Soporta más de 300 protocolos debido a su desarrollo de código abierto.

Por su versatilidad es comúnmente utilizado como analizador de protocolos

destinado a realizar análisis de los problemas y solucionarlos en redes de

comunicaciones, así como también para el desarrollo de software y protocolos, es

popular a nivel didáctico en centros educativos.

Cuenta con todas las ventajas de tcpdump, pero fortalecido con una interfaz gráfica

incluyendo opciones de filtrado de información y organización. Permite ver de forma

gráfica lo que pasa a través de la red, aunque es frecuentemente utilizado en redes

Ethernet, es compatible con otro tipo de redes, estableciéndose en modo promiscuo.

Aunque no muy popular cuenta además con una versión basada en texto denominada

tshark.

Como se había indicado, WireShark permite examinar los datos que están pasando

en vivo por la red o se puede almacenarlos en un archivo de captura en el Disco Duro

del equipo para un análisis posterior, por medio de los detalles almacenados de cada

paquete, con esta información utilizando la gama completa de protocolos que

contiene, podemos incluso reconstruir el flujo completo de una sesión TCP.
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Se distribuye como Software Libre y existen versiones funcionales para la mayoría

de sistemas operativos entre los que se cuenta: Linux, Solaris, FreeBSD, NetBSD,

OpenBSD, Mac OS X, Microsoft Windows, etc.

Las características más sobresalientes de Wireshark son:

• Mantenido bajo la licencia GPL.

• Trabaja tanto en modo promiscuo como en modo no promiscuo.

• Puede capturar datos de la red o leer datos almacenados en un archivo (de una

captura previa).

• Basado en la librería pcap.

• Tiene una interfaz muy flexible.

• Gran capacidad de filtrado.

• Admite el formato estándar de archivos tcpdump.

• Reconstrucción de sesiones TCP

• Se ejecuta en más de 20 plataformas.

• Es compatible con más de 480 protocolos.

• Puede leer archivos de captura de más de 20 productos.

Debido al amplio espectro de posibilidades y a la capacidad de captura de

WireShark, es necesario que se asignen permisos especiales al equipo en el que está

instalado, por esta razón siempre debe ser ejecutado con un perfil Superusuario,

principalmente porque hay que tomar en cuenta la cantidad de analizadores de

protocolo que tiene implementados, los que se ejecutan cuando un paquete llega a la

interfaz.
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Siempre existe el riesgo de un error en el código del los analizadores, lo que

potencial mente podría vulnerar la seguridad del sistema permitiendo entre otras

cosas permitir la ejecución de código externo, por esta razón los desarro 1 adores de

Ethereal Ío quitaron antes de ser lanzada la versión 3.6.

Si no se tiene confianza en el analizador, una alternativa viable es utilizar las

herramientas tcpdump o dumpcap, los cuales permiten capturar los paquetes

directamente desde la interfaz de usuario con privilegios de superusuario, y

almacenarlos en el disco, para analizarlos posteriormente con WireShark con

privilegios más reducidos.

A continuación revisaremos de manera general la herramienta tcpdump y pcap, con

el objetivo de profundizar en la potencialidad de la misma, debido a que WireShark

está implementado sobre las bases y principios de estas herramientas, el analizarlas y

estudiarlas nos darán el conocimiento necesario para entender rápidamente el

aplicativo que utilizaremos.

3.1.1. TCPDUMP

Tcpdump, es una herramienta que trabaja en línea de comandos que fue desarrollada

principalmente para analizar el tráfico que se transporte por una red de datos,

permitiendo al usuario captura y visualizar en tiempo real los paquetes que están

siendo transmitidos en la red en la que está conectado el computador sobre el que se

ejecuta. Funciona en todas las plataformas UNIX entre las que podemos resaltar;
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Linux, Solaris, BSD, Mac OS X, HP-UX y A1X. Trabaja utilizando la biblioteca

übpcap que permite capturar los paquetes que circulan en la red.

Para Windows se desarrollo una herramienta similar llamada WinDump, soportada

por ¡a biblioteca Winpcap.

Es necesario contar con privilegios de superusuario para utilizar estas herramientas.

Como parte de su funcionalidad, tiene la capacidad de implementar filtros para

depurar la información obtenida. Los filtros se constituyen como expresiones que

van después de las opciones, permitiéndonos así seleccionar la información que nos

interesa. Si no se especificaran los filtros, la herramienta simplemente entrega todo el

tráfico que el adaptador de red seleccionado vea.

Tcpdump es utilizado principalmente para:

• Depurar aplicaciones de comunicaciones utilizadas en la red.

• Corregir problemas de la red.

• Capturar datos enviados por otros usuarios. Esto es muy utilizado por usuarios

poco éticos para capturar contraseñas e información, debido a que se aprovecha

de protocolos como telnet y http, los cuales no cifran los datos que envían en la

red.

Formato de Uso:
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tcpdump [-aAdDeflLnNOpqRStuUvxX] [-c countj [ -C file^size ]

[ -E algo:secret ] [ -F file ] [ -i interface J [ -M secret ]

[ -r file ] [ -s snaplen ] [ -T type J [ -w file ]

[ -W filecount ] [ -y datalinktype ] [ -Z user ]

[ expression ]

-A

-D

-n

-P

-í

-x

-X

-c couní

-C fíle_size

-E

-F file

-i interface:

-M secret

-rf í le

-s snaplen

-T type

-wfile

-W filecount

Imprime cada paquete en código ASCII

Imprime la lista de interfaces disponibles

No convierte las direcciones de salida

No utiliza el interfaz especificado en modo promiscuo

No imprime la hora de captura de cada trama

Imprime cada paquete en hexadecimal

Imprime cada paquete en hexadecimal y código ASCII

Cierra el programa iras recibir 'couní1 paquetes

algo: secret

Escucha en el interfaz especificado

Guarda la salida en el archivo 'fíle'



-y datalinktype

-Z user
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Filtros

type [host|net|portj: Máquina en particular [host], red

completa [net] o puerto concreto [portj.

dir [src|dst|src or dst src and dst] Especifica desde [src] o hacia dónde [dst]

se dirige la información.

proto [tcp|udpipetherj: Protocolo que queremos capturar.

3.1.2. Ejemplos de aplicación

Capturar tráfico cuya dirección IP de tcpdump src host ¡92.168.3.1

origen sea 192,168.3.1

Capturar tráfico cuya dirección origen o

destino sea 192.168.3.2

Capturar tráfico con destino a la dirección

MAC50:43:A5:AE:69:55

tcpdump host ] 92.168.3.2

tcpdump elherdsí 50:43:A5:AE:69:55

Capturar tráfico con red destino tcpdump dst net 192.168.3.0

192.168.3.0
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Capturar tráfico con red origen tcpdump are net 192.168.3.0 mask

192.168.3.0/28 255.255.255.240

icpdump src net 192.168.3.0-'28

Capturar tráfico con destino el puerto 23 tcpdump dst port 23

Capturar tráfico con origen o destino el tcpdump pon 110

puerto 110

Capturar los paquetes de tipo 1CMP tcpdump ipprolo \\icmp

Capturar los paquetes de tipo UDP icpdump ip prolo ' udp

tcpdump udp

Capturar el tráfico Web icpdump tcp andporl 80

Capturar las peticiones de DNS Icpdump udp and dsí porl 53

Capturar el tráfico al puerto telnet o SSH icpdump icp and .(port 22 orporl 23'-)

Capturar todo el tráfico excepto el web tcpdump tcp and noí port 80

tcpdump tcp and / port 80

Capturar todo el tráfico a host tcpdump -wv -n -s 65535 -A -p -w
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10.168.1.100 puerto 80, en full verbose

tnode, full snap length, sin ponerla en

modo promiscuo, sin convertir las

direcciones de salida, imprimir en ASCíI

y volcar todo el dump en un file.

impícpdump host 10.168.1.100 and

porl 80

Nota: Toda la información relacionada con /('PDIIMP y los ejemplos han sido

{ornados de Wikipedia, por motivos didácticos se ha cambiado el formato de

presentación y en algunos casos la forma de expresarlos.

3.1.3. Como funciona?

Vamos a ver a continuación un ejemplo detallado de cómo funciona la captura de

información utilizando la herramienta windump.

Como punto de partida, nos debe interesar conocer la información de nuestras

interfaces de red y como están configuradas en para darnos acceso a nuestra red, para

lo cual ejecutamos en la consola de comandos ipconfig all y obtendremos la

siguiente información:

C:\>ipconfíg /all

Configuración 1P de Windows

Nombre del host imitO 1
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Sufijo DNS principal : xxxxxxxxxx.ini

Tipo de nodo : híbrido

Enrutamiento habilitado : No

Proxy WINS habilitado : No

Lista de búsqueda de sufijo DNS: xxxxxxxxxx.int

xxxxxxxxxx.ini

Adaptador Ethernet Conexiones de red inalámbricas :

Sufijo de conexión específica DNS : xxxxxxxxxx.int

Descripción : Intel(R) PRO/Wireiess 3945ABG

Network Connection

Dirección física : 00-1B-77-91-23-37

DHCP habilitado : No

Autoconfíguración habilitada. . . : Sí

Dirección IP : 192.168.35.202

Máscara de subred : 255.255.255.0

Puerta de enlace predeterminada : 192.168.35.2

Servidor DHCP : 192.168.35.45

Servidores DNS : 192.168.35.10

Servidor WINS principal : 192.168.35.10

Concesión obtenida : jueves, 04 de febrero de 2010 13:26:08

Concesión expira : lunes, 08 de febrero de 2010 0:46:08
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Adaptador Ethernet Conexión de área local

Sufijo de conexión específica DNS :

Descripción :

Connection

Dirección física :

DHCP habilitado :

Dirección IP :

Máscara de subred :

Puerta de enlace predeterminada :

Servidores DNS :

Intel(R) PRO/100 VE Network

00-1B-24-6C-5B-40

No

192.168.35.31

255.255.255.0

192.168.35.2

192.168.35.10

C:\

Con WinDump podemos solicitar la misma información pero desafortunadamente no

es tan detallada como la que obtenemos con ipconfíg, sin embargo debemos

referenciarnos a la nomenclatura devuelta por WinDump, en nuestro ejemplo el

resultado es:

C:\>windump-D

1 ADevice\NPF_GenericDialupAdapter

(Adapter for generic dialup and VPN capture)

2ADevice\NPF_[C4AA022D-69A2-414B-9DD4-6ElE4C31BF35}
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(intel(R) PRO/Wireless 3945 ABO Network Connection (Microsoft's Packet

Scheduler))

3ADevice\NPF_{B68F1í BE-FA4A-4595-905E-3FB117C5898E}

(íntel(R) PRO/100 VE Network Connection fMicrosoft's Packet Scheduler))

C:\

En este caso si se desea capturar el tráfico de la interfaz Intel(R) PRO 100 VE

Nefwork Connection (Microsoft's Vacket Scheduler) tenemos que utilizar WinDump

con la opción / seguida del nombre de la interface con lo cual obtendremos el

siguiente resultado:

Nota: Se ha dado formato a la salida para mejor comprensión del lector.

C:\>windump-i\Device\NPF_{B68KllBE-FA4A-4595-905E-3FBl17C5898E)

windump: listening on

\Device\NPFJB68Fl 1BE-FA4A-4595-905E-3FB117C5898E}

16:34:50.576610 (NOV-ETHH)

IPX 00000000.00:00:74:82:da:0e.4100>

00000000.ff:ff:ff:ff:ff:ff.0452: ipx-sap-nearest-req FileServer

16:34:50.618603 arp who-has 192.168.35.100 tell COMEX2
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16:34:50.806430 802. Id config ffff.OO:aO:dl:e7:25:d8.8002 root

ffff.OO:aO:di :e7:25:d8 pathcost O age O max 6 helio 1 fdelay 4

16:34:50.888800 arp who-has 192.168.35.144 tell SECREUIO

16:34:50.889868 1P SECREUIO.137 > 192.168.35.255.137: UDP, length 50

16:34:51.573925 IP imitOl.xxxxxxxxxx.int.19529 > SRVDAT01.53:

42116+ PTR? 100.35.168.192.in-addr.arpa. (45)

16:34:51.576920 IPX 00000000.00:00:74:82:da:0e.4100 >

00000000.ff:ff:ff:ff:ff:ff.0452: ipx-sap-nearest-req FileServer

16:34:51.634277 IP SECREUIO.137 > 192.168.35.255.137: UDP, length 50

16:34:51.806428 802.1dconfig ffff.OO:aO:dl:e7:25:d8.8002 root

ffff.OO:aO:dl :e7:25:d8 pathcost O age O max 6 helio 1 fdelay 4

16:34:52.384276 IP SECREUIO.137 > 192.168.35.255.137: UDP, length 50

16:34:52.442901 IP SRVDAT01.53 > imit01.xxxxxxxxxx.ini 19529: 42116

NXDomam 0/1/0 (122)

16:34:52.453219 arp who-has 192.168.35.100 tell imitOl.xxxxxxxxxx.int
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16:34:52.453465 arp reply 192.168.35.100 is-at 00:dO:b7;b6:24:hO

(oui Unknown)

16:34:52.453476 LP imit01.xxxxxxxxxx.int.137 >

192.J68.35.100.137: UDP, length 50

16:34:52.453879 ÍP 192.168.35.100 > imit01.xxxxxxxxx.ini:

ICMP 192.168.35.100 udp port 137 unreachable, length 86

16:34:52.806432 802.Id config ffff.OO:aO:dí :e7:25:d8.8002 root

ffff.OO:aO:dl:e7:25:d8 pathcost O age O max 6 helio 1 fdelay 4

16:34:53.806409 802.1d config ffff.OO:aO:dí:e7:25:d8.8002 root

ffff.OO:aO:dl :e7:25:d8 pathcost O age O max 6 helio 1 fdelay 4

16:34:53.939594 IP imit01.xxxxxxxxx.int.1674 >

SRVDAT01.445: P 3407829249:3407829387(138) ack

3380057047 win 17364

16:34:53.941910 IP imitOl.xxxxxxxxxx.int. 137 >

192.168.35.100.137: UDP, length 50

16:34:53.942026 ÍP imitO 1 .xxxxxxxxxx.int. 137 >

192.168.35.100.137: UDP, length 50
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16:34:53.942403 IP 192.168.35.100 > imitOl.xxxxxxxxxx.int: ICMP

192.168.35.100 udp port 137 unreachable, length 86

16:34:53.942803 arp who-has imitOl.xxxxxxxxxx.int tell 192.168.35.100

16:34:53.943108 IP imitOl.xxxxxxxxxx.int. 1674 >

SRVDAT01.445: P 138:266(128) ack 40 win 17325

16:34:53.945495 IP imitOl.xxxxxxxxxx.int. 1674 >

SRVDATOl.445: P 266:376(110) ack 79 win 17286

16:34:53.948619 IP imitOl.xxxxxxxxxx.int 1674 >

SRVDAT01.445: P 376:514(138) ack 118 win 17247

16:34:53.950369 IP imitOl.xxxxxxxxxx.int. 1674 >

SRVDAT01.445: P 514:648(134) ack 157 win 17208

16:34:53.951732 IP imitOl.xxxxxxxxxx.int. 1674 >

SRVDATOl.445: P 648:772(124) ack 196 win 17169

16:34:53.952843 IP imitOl.xxxxxxxxxx.int.1674 >

SRVDAT01.445: P 772:882(110) ack 235 win 17130

16:34:53.954184 IP imitOl.xxxxxxxxxx.int 1674 >

SRVDAT01.445: P 882:1016(134) ack 274 win 17091
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16:34:53.955881 IP imit01.xxxxxxxxxx.int.1674 >

SRVDAT01.445:P 1016:1152(136) ack 313 win 17052

16:34:53.957158 IP imit01.xxxxxxxxxx.int.1674 >

SRVDATOÍ.445:P 1152:1278(126) ack 352 win 17013

16:34:53.958131 IP imit01.xxxxxxxxxx.int.1674 >

SRVDAT01.445: P 1278:1388(110) ack 391 win 16974

16:34:53.959457 IP imit01.xxxxxxxxxx.int.1674 >

SRVDAT01.445: P 1388:1524(136) ack 430 win 16935

16:34:54.160652 IP imitO 1 .xxxxxxxxxx.int. 1674 >

SRVDATO 1.445: . ack 469 win 16896

16:34:54.705904 IP 200-100-0-2.dsf.telesp.net.br.5678>

255.255.255.255.5678: UDP, Iength 65

16:34:54.705939 CDPvl, ttl: 120s, Device-ID 'Atacazo', iength 60

16:34:54.806398 802. Id confígffff.OO:aO:dl:e7:25:d8,8002 root

ffff.OO:aO:dl :e7:25:d8 pathcost O age O max 6 helio 1 fdelay 4

16:34:55.441965 IP imit01.xxxxxxxxxx.int.137 >

192.168.35.100.137: UDP, Iength 50
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16:34:55.442118 IP imit01.xxxxxxxxxx.int. 137 >

192.168.35.100.137: UDP, length 50

16:34:55.442502 IP 192.168.35.100 > imit01.xxxxxxxxxx.int: ICMP

192.168.35.100 udp port 137 unreachable, length 86

16:34:55.635902 arp who-has 192.168.35.144 tell SECREUIO

16:34:55.806395 802. Id confígffff.OO:aO:dl:e7:25:d8.8002 root

ffff.OO:aO:dl :e7:25:d8 pathcost O age O max 6 helio 1 ídelay 4

16:34:56.806328 802.1 d confíg f¥¥f.OO:aO:d1 :e7:25:d8.8002 root

ffflF.OO:aO:dl :e7:25:d8 pathcost O age O max 6 helio 1 fdeiay 4

16:34:56.948652 IP imitOl.xxxxxxxxxx.mt.24043 >

SRVDAT01.53: 21013+PTR?

143.35.168.192.in-addr.arpa. (45)

16:34:57.454299 arp who-has imitO!.xxxxxxxxxx.ini tell 192.168.35.100

16:34:57.454318 arp reply imit01.xxxxxxxxxx.int is-at 00:1 b:24:6c:5b:40

(oui Unknown)

16:34:57.806320 802. Id confíg ffff.OO:aO:dl:e7:25:d8.8002 root
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ffff.OO:aO:dl :e7:25:d8 pathcost O age O max 6 helio 1 fdelay 4

16:34:57.806644 IP SRVDAT01.53 > imitOl.xxxxxxxxxx.int.24043: 21013

NXDomain 0/1/0 (122)

16:34:57.807273 arp who-has COMEX2 tell imitOí.xxxxxxxxxx.int

16:34:57.807550 arp reply COMEX2 is-at 00:J9:dl :27:bc:6f (oui Unknown)

16:34:57.807561 IPimitOI.xxxxxxxxxx.int.137>

COMEX2.137: UDP, length 50

16:34:57.808103 IP COMEX2.137 >

imitOí.xxxxxxxxxx.int. 137: UDP, length 193

16:34:57.939241 IP imitO 1 .xxxxxxxxxx.int. 1674 >

SRVDAT01.445:P 1524:1664(140) ack 469 win 16896

16:34:58.207556 IP imit01.xxxxxxxxxx.int.1674 >

SRVDAT01.445: P 1524:1664(140) ack 469 win 16896

16:34:58.268489 IP imitOí.xxxxxxxxxx.int. 1674 >

SRVDAT01.445: P 1664:1804(140) ack 508 win 16857

16:34:58.413538 IP imitOí.xxxxxxxxxx.int. 1674 >

SRVDAT01.445:P 1804:1950(146) ack 547 win 16818
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16:34:58.415763 IP imit01.xxxxxxxxxx.int.1674 >

SRVDAT01.445: P 1950:2096(146) ack 586 win 16779

16:34:58.535682 IP imit01.xxxxxxxxxx.int.1674 >

SRVDAT01.445: . ack 625 win 16740

16:34:58.696340 arp who-has 192.168.35.144 tell SECREUIO

16:34:58.806340 802.1d confíg ffff.OO:aO:dl:e7:25:d8.8002 root

ffff.OO:aO:dl :e7:25:d8 pathcost O age O max 6 helio 1 fdelay 4

16:34:59.301412 IP imit01.xxxxxxxxxx.int.137 >

COMEX2.137: UDP, length 50

16:34:59.302038 IP COMEX2.137 >

imit01.xxxxxxxxxx.int.137: UDP, length 193

16:34:59.359773 IP imitOl.xxxxxxxxxx.int. 13637 >

SRVDATO 1.53: 40375 h PTR?

144.35.168.192.in-addr.arpa. (45)

16:34:59.806358 802.1d confíg ffff.OO:aO:dl:e7:25:d8.8002 root

mT.OO:aO:dl :e7:25:d8 pathcost O age O max 6 helio 1 fdelay 4
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16:35:00.318556 IP SRVDAT01.53 >

imitOl.xxxxxxxxxx.mt.13637: 40375 NXDomam 0/1/0 (122)

16:35:00.319149 arp who-has 192.168.35.144 tell imit01.xxxxxxxxxx.ini

16:35:00.634543 arp who-has 192.168.35.144 íell SECREUIO

16:35:00.806351 802.1 d config fftT.OO:aO:dl:e7:25:d8.8002 root

ffFf.OO:aO:dl:e7:25:d8 pathcost O age O max 6 helio 1 fdelay 4

16:35:01.806299 802.1d confíg ffff.OO:aO:dl:e7:25:d8.8002 root

ffff.00:aO:dl :e7:25:d8 pathcost O age O max 6 helio 1 fdelay 4

16:35:01.817013 arp who-has 192.168.35.144 tell imitOl.xxxxxxxxxx.int

16:35:01.910248 arp who-has 192.168.35.100 tell PSARANGO

16:35:02.806297 802. Id confíg ffff.OO:aO:dl:e7:25:d8.8002 root

ffff 00:aO:dl :e7:25:d8 pathcost O age O max 6 helio 1 fdelay 4

16:35:03.317001 arp who-has 192.168.35.144 tel! imitOl.xxxxxxxxxx.int

16:35:03.806283 802.Id confíg ffff.OO:aO:dl:e7:25:d8.8002 root

ffíT.OO:aO:dl :e7:25:d8 pathcost O age O max 6 helio 1 fdelay 4
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16:35:04.420208 IP SECREUIO.137 >

192.168.35.255.137: UDP, length 50

16:35:04.711838 arp who-has 192.168.35.144 teli SECREUIO

16:35:04.806313 802. Id confíg ffff.OO:aO:dl:e7:25:d8.8002 root

fTff.OO:aO:dl :e7:25:d8 pathcost O age O max 6 helio 1 fdelay 4

16:35:04.822453 IP imitOl.xxxxxxxxxx.int.28340 >

SRVDAT01.53: 27043+PTR?

148.35.168.192.in-addr.arpa. (45)

16:35:05.165329 IP SECREUIO.137 > 192.168.35.255.137: UDP, length 50

16:35:05.677921 arp who-has GERENTE2

80 packets captured

162 packets received by filter

O packets dropped by kernel

C:\

Como se puede observar, el volumen de información que captura WinDump es muy

extenso lo cual puede hacer que analizar la información sea muy difícil, por lo que se
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pueden aprovechar las opciones de las que dispone para mejorar la calidad de la

información capturada.

Por ejemplo, si requerimos que no resuelva las direcciones IP para que estas sean

convertidas, simplemente utilizamos la opción n, puede ser que necesitemos que la

información sea menos extensa o al contrario más completa podemos definir que la

longitud de la información sea la que nosotros requerimos, por principio, la

herramienta entrega los primeros 68 bytes, que es el tamaño de las cabeceras IP, TCP

y UDP, para lo cual utilizamos la opción .v tamaño en byfes , como podemos

observar a continuación:

Utilizando la opción -n:

C:\ windump -i \Device\NPFJB68F11BE-FA4A-4595-905E-3FB117C5898E} -n

windump: listening on

\Device\NPF_JB68F 11BE-FA4A-4595-905E-3FB117C5898E}

17:29:56.088252 802.1d config ffff.OO:aO:d1 :e7:25:d8.8002 root

ffff.OO:aO:dl :e7:25:d8 pathcost O age O max 6 helio 1 fdelay 4

17:29:56.104416 IPX 00000000.00:00:74:82:da:0e.4100 >

00000000.ff:ff:ff:ff:ff:ff.0452: ipx-sap-nearest-req 0004

17:29:57.088251 02. Id config ffff.OO:aO:dí:e7:25:d8.8002 root

ffff.OO:aO:dl:e7:25:d8 pathcost O age O max 6 helio 1 fdelay 4
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17:29:57.105196 IPX 00000000.00:00:74:82:da:0e.4100 >

00000000.ff:ff:ff:ff:ff:ff.0452: ipx-sap-nearest-req 0004

17:29:58.088265 802.Id config fTíT.OO:aO:dl:e7:25:d8.8002 root

fff.00:aü:dl :e7:25:d8 pathcost O age O max 6 helio 1 fdelay 4

17:29:58.104313 (NOV-ETHII) IPX 00000000.00:00:74:82:da:0e.4100 >

00000000.ff:ff:ff:ff:ff:ff.0452: ipx-sap-nearest-req 0004

17:29:59.088301 802.Id config ffff.OO:aO:dl:e7:25:d8.8002 root

ffff.OO:aO:dl :e7:25:d8 pathcost O age O max 6 helio 1 fdelay 4

17:29:59.105503 (NOV-ETHII) IPX 00000000.00:00:74:82:da:0e.4100 >

OOOOOOOO.ff:ff:fT:fT:ff:fT.0452: ipx-sap-nearest-req 0004

8 packets captured

11 packets received by fílter

O packets dropped by kernel

C:\

Utilizando la opción -s:

C:\>windump -i \Device\NPF_{B68Fl 1BE-FA4A-4595-905E-3FB1J7C5898EJ
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-s 1500

windump: listening on

\Device\NPF {B68F11BE-FA4A-4595-905E-3FB117C5898B}

17:24:01.052544 802.Id config ffff.OO:aO:dl:e7:25:d8.8002 root

ffff.OO:aO:dl :e7:25:d8 pathcost O age O max 6 helio 1 fdelay 4

17:24:01.066120 IPX 00000000.00:00:74:82:da:0e.4100 >

00000000.ff:ff:ff:ff:ff:ff.0452: ipx-sap-nearest-req FileServer

17:24:02.052525 802. Id confíg ffff.OO:aO:dl:e7:25:d8.8002 rooí

ffff.OO:aO:dl :e7:25:d8 pathcost O age O max 6 helio 1 fdelay 4

17:24:02.066392 (NOV-ETHII) IPX 00000000.00:00:74:82:da:Oe.4lOO>

00000000.ff:ff:ff:ff:ff:ff.0452: ipx-sap-nearest-req FileServer

17:24:02.506830 IP (tos 0x0, ttl 128, id 29989, offset O, flags [DF],

proto: TCP (6), length: 180) imit01.xxxxxxxxxx.ini 1674 >

SRVDAT01.445:P 3408381699:3408381839(140)

ack 3380703080 wm 16116

17:24:02.507378 IP (tos 0x0, ttl 128, id 57859, offset O, flags [DF],

proto: TCP (6), length: 79) SRVDAT01.445 >

imitOl.xxxxxxxxxx.int. 1674: P, cksum Ox53b2
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(correct), 1:40(39) ack 140 win 64875

17:24:02.508616 IP (tos 0x0, ttl 128, id 29990, offset O, flags [DF],

proto: TCP (6), length: 180) imit01.xxxxxxxxxx.int.1674 >

SRVDAT01.445: P 140:280(140) ack 40 win 16077

17:24:02.509052 IP (tos 0x0, ttl 128, id 57860, offset O, flags [DF],

proto: TCP (6), length: 79) SRVDAT01.445 >

imit01.xxxxxxxxxx.int.1674: P, cksum OxaOlO

(correct), 40:79(39) ack 280 win 64735

8 packets captured

11 packets received by fílter

O packets dropped by kernel

Una vez recopilada la información, debemos saber leerla, para sacar el mejor

provecho de ella. Entre los paquetes que podemos encontrar en una captura tenemos

TCP, UDP, ARP y RARP, vamos a revisar la estructura de cada uno de ellos.

La estructura de un paquete típico TCP, se puede observar en la Figura 3.1.:

Estructura Paquete TCP.

En algunos casos el paquete se puede complementar con dos datos adicionales que

son:
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urgent: Existen datos urgentes.

options: Indica la existencia de opciones. En caso de que haya van entre < y >.

Estructura Paquete TCP

16:34:53.943108

IP imit01.xxxxxxxxxx.int.1674 >

SRVD ATO 1.445:

P138:

266(128)

ack40

win 17325

Marca de Tiempo, Indica cuando fue el paquete
capturado, con formato hh:mm;ss.fracciones

src: Dirección y puerto origen. En caso de no
especificar el parámetro ~n se intenta resover el
nombre via DNS y el se busca el nombre del puerto
vía (normalmente en los Unix en /etc/services).

dst Dirección y puerto destino, exactamente igual que
el caso anterior.

flags: Indica los flags de la cabecera TCP. Puede ser
un ., cuyo significado es que no hay flags, o bien una
combinación de S (SYN), F(FIN), P(PUSH), W
(reducción de la ventana de congestión), E (ECN eco).

- dataseq: El námero de secuencia del primer byte de
datos en este segmento TCP. El formato es
primero:uttimo(n), que significa que desde a primero a
ultimo (sin incluir ultimo) hay un total de n bytes de
datos. Ojo cuando hay segmentos con SYN, que
también ocupa un numero del espacio de secuencia.

ack: £1 número de asentimiento. Indica el número
siguiente de secuencia que se espera recibir. Ojo los
S YA/también se asienten.

win; Tamaño de la ventana de recepción.

Figura 3.1. Estructura Paquete TCP

El protocolo ARP/RARP, normalmente genera dos tipos de paquetes, uno de

requerimiento de información, en el que un equipo hace una consulta, y uno de

respuesta en el que el equipo que ha procesado el requerimiento responde.

En la Figura 3.2.: Estructura Paquete ARP, podemos observar los dos paquetes tanto

el de requerimiento como el de respuesta, si se desea profundizar en el manejo de

este paquete se pueden referir para ARP en RFC 826 y para RARP en RFC 1293.
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16:34:50.618603

arp

who-has

192.168.35.100

¡tell

CÓMEX2

16:34:50.618603

arp

reply

| 192.168.357100

is-at

00:dO:b7:b6:24:bO

Marca de Tiempo, Indica cuando fue el paquete
capturado, con formato hh:mm:ss.fracciones

Define el tipo de paquete

Define el requerimiento de información

La dirección por la que se pregunta

Define quien hace el requerimiento

Define el equipo que hace el requerimiento

Marca de Tiempo, Indica cuando fue el paquete
capturado, con formato hh:mm:ss.fracciones

Define el tipo de paquete

Define que esta enviando una respuesta

La dirección desde la que se responde

Define el tipo de respuesta

La dirección MAC en la que se encuentra el equipo

Figura 3.2. Estructura Paquete ARP

Un paquete UDP tiene la estructura que se puede observar en la Figura 3.3,

Estructura Paquete UDP.

Como hemos podido observar en los ejemplos entregados, el volumen de

información obtenido puede ser enorme, lo cual si se desea realizar un análisis

detallado y a su vez específico puede ser complejo el procesar toda la información

dada.
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Estructura Paquete UDP

16:35:04.420208

IP SECREUIO

.137 >

192.168.35.255.137:

.137: UDP,

lengrh 50

I

Marca de Tiempo, Indica cuando fue el paquete
capturado, con formato hh:mm:ss.ft acciones

origen: Nombre o dirección origen.

srcport: Puerto origen.

destino: Nombre o dirección destino

dstport: Puerto destino

len: Longitud de los datos de usuario.

Figura 3.3. Estructura Paquete UDP

Filtros en WinDump

Figura 3.4. Filtros en WinDump



74

3.1.4. PCAP

PCAP, es la interfaz que es utilizada por una herramienta o aplicación para capturar

paquetes de una red. En Linux la interfaz se denomina libpcap y en Windows

WinPcap.

Como se indico esta interfaz es utilizada por una aplicación para capturar los

paquetes que viajan por la der de datos y en las últimas versiones tiene ya

implementada la capacidad de transmitir paquetes directamente a la capa de enlace,

así como capturar y listar las interfaces habilitadas para su uso con la interfaz.

Lista interfaz es utilizada por WireShark y WinPump para su implementación de

captura de paquetes.

3.2. Look®LAN

Look@LAN es un escáner de red diseñado para monitorear la red en rangos

específicos de direcciones IP. Proporciona datos detallados de cada uno de los host

que corresponden a cada dirección.

Entre otras cosas permite:

Monitorear y obtener toda la información de la red.

Reporte de todos los cambios que se presenten en los diferentes nodos.
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• Monitoreo en Tiempo Real

• Se ejecuta en cualquier nodo de la red.

• Reportes gráficos.

3.3. QCheck

Qcheck es una herramienta diseñada para medir en rendimiento y conectividad de

una red de datos fácilmente. Es un producto desarrollado por IXIA. Por su

arquitectura, permite ser ejecutada en segundo plano, sin que interfiera con otras

aplicaciones de tráfico, de tal forma que se pueda medir la red de datos en

condiciones reales de funcionamiento.



CAPITULO IV

4. CASO PRÁCTICO: Análisis de la Red Actual de la Red de Datos

de la Empresa y Presentación del Diseño Óptimo de acuerdo a los

resultados del mismo.

4.1. Descripción del Análisis a Ejecutar

El objetivo principal de nuestro análisis es determinar si la estructura actual de

transporte de información es la adecuada. El análisis de datos se centrará

específicamente en la información relacionada con Correo Electrónico, Internet y

demás servicios que dependen de este, y estructura del direccionamiento IP. Los

datos que se recopilarán a nivel de tráfico están centrados en trafico relacionado con

el protocolo TCP/IP.

4.2. La Empresa

La empresa es una Compañía Agroindustrial, domiciliada en la ciudad de la

Concordia, provincia de Esmeraldas, las Oficinas Administrativas se encuentran

ubicadas en la Ciudad de Quito, su principal actividad es enlatar y embasar productos

agrícolas, destinado para el consumo local e internacional. En la actualidad el 100%

de su producción está destinado a la exportación a diferentes países, ubicados en
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Europa, Norte América, Sud América, Asia y Medio Oriente. Proyectan en los

próximos meses iniciar ventas en el mercado local.

El contacto con sus clientes y proveedores es por vía electrónica utilizando

principalmente correo electrónico y otras herramientas similares que la

complementan.

4.3. Descripción de la Red Actual

La red de datos está integrada como se muestra en la Figura 4-1: Distribución Actual

de la Red de Datos.

Como podemos observar la red de datos está distribuida en dos segmentos, uno

ubicado en la ciudad de Quito el en cual se concentran todos los servidores y

servicios, así como también un grupo de clientes, y el segundo ubicado en la ciudad

de la Concordia en el cual se concentran únicamente clientes que acceden a los

diferentes servicios de Quito.

4.4. Listado, Descripción de Equipos Existentes

4.4.1. Servidores.

Existen varios equipos que fungen como servidores distribuidos de la siguiente

forma:



Estructura AcluaJ

Ard" ivos
BPCS

Quito

Clientes

Secure

Archivos

La Concordia

Clientes

Figura 4.1. Distribución Actual de la Red de Datos

1 . Servidor Dell: Dedicado a mantener los servicios que utilizan las aplicaciones de

gestión que posee la compañía.

Equipo

Concepto

Marca

Modelo

Memoria

Detalle

Dell

PowerEdge 1800

4Gb.
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Sistema Operativo

Procesador

SCSI and RAID

DVD/CD-ROM

Discos Duros

Microsoft Windows 2000 5.00.2195 SP4

2xlntelXeon3.2Ghz

DELL PERC 4/DC RAID Controller

ÍIT-DT-ST DVD-RAM GSA-H20N

4x33.87Gb. Hot Swat

Servicios

Concepto

Base de Datos

Esquemas

Levantados

BPCS

Manager

Session

Servicios

Server

BPCS

Detalle

Oracle 8i Enterprise Edition Reléase

8.1.7.4.1 Production With The Objects

Option

CBM_ISO_MANAGER

GMS

REAL

S1SMAC

SPYRAL

TPLUS

WORICFLOW

BPCS Client/Server V6.1.02

eBPCS Batch Service

eBPCS Environments

eBPCS Launcher Service

eBPCS License Manager
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2. Servidor Intel: Dedicado al manejo de Correo Electrónico

Equipo

Concepto

Marca

Modelo

Memoria

Sistema Operativo

Procesador

SCSI and RAID

DVD/CD-ROM

Discos Duros

Detalle

Intel

2Gb.

Linux Red Hat

Servicios

Concepto

Correo Electrónico

Detalle

Squirrei Mail

3. Servidor de Archivos: Sirve para mantener todos tos documentos de trabajo de

ios diferentes departamentos, es utilizado además para mantener respaldos de los

archivos que maneja cada uno de los funcionarios de la organización.

Equipo

Concepto

Marca

Detalle

Intel
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Modelo

Memoria

Sistema Operativo

Procesador

SCSI and RAID

DVD/CD-ROM

Discos Duros

3Gb.

Microsoft Windows 2003 Enterprise Ed.

Intel Core 2 Quad CPU Q6600 2.4 Ghz.

TSSTcorp CD/DVDW SH-S182F

4 x SATA 698.63 Gb.

Servicios

Concepto

Archivos

Compartidos

Detalle

Archivos Compartidos de Windows 2003

Server

4. McAfee Secure Internet Gateway: Dedicado al control de Seguridad

Perimetral, ubicado entre el Firewall y la red de datos.

Concepto

Marca

Modelo

Equipo

Detalle

McAfee

3000

Memoria 2Gb

Sistema Operativo

Procesador

Linux Red Hat

1 Dual Core x86/x64
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SCSI and RAID

DVD/CD-ROM

Discos Duros

1 CD/ROM

120 Gb

Concepto

Servicios

Servicios

Detalle

E-Mail

Anti-Spam

Web Filtering

5. FireWall: Equipo dedicado al control de acceso desde Internet hacia la red local

y viceversa .

Concepto

Marca

Modelo

Memoria

Equipo

Sistema Operativo

Procesador

SCSI and RAID

Detalle

Intel

2Gb

Linux - Astaro Security Gateway V7

i Dual Core 3Ghz

DVD/CD-ROM

Discos Duros

TSSTcorp CD/R-RW

l2Ó~Gb ~""'
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Servicios

Concepto

Servicios

Detalle

FirewallASTARO

4.4.2. Clientes

Los clientes todos son equipos que manejan Windows XP Professional con Service

Pack 2.

4.4.3. Comunicaciones

Las Comunicaciones se manejan con los equipos que se detallan a continuación:

Switch DES1228: De la familia Web Smart II de D-Link, es una solución costo

efectivo para pequeñas y medianas empresas que requieren de una fácil

administración con características avanzadas como segmentación de VLAN,

Calidad de Servicio QoS, seguridad 802.Ix autentitlcación de usuario, fácil de

administrar y configurar. Este Switch incorpora 24 puertos 10/100Base-TX, 4

puertos Gigabit lOOOBase-T y 2 puertas 1000BASE-T/SFP tipo Combo para

flexibilidad de conexión en fibra o cobre, para áreas de almacenamiento de la red

o servidores. La interfaz gráfica para usuario (GUI), permite implementar

Calidad de Servicio (QoS), VLANs y seguridad sin la necesidad de accesar a un

sistema complejo de administración basado en líneas de comando usado

generalmente en otros switches administrables.
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El Switch DES-1228 incorpora avanzados mecanismos para detectar un ataque

contra la unidad central de procesamiento (CPU) del switch y así, tomar una

acción correctiva sobre la plataforma de ataque. Cuando una denegación de

servicio (DoS) es removida frente a un ataque contra el DES-1228, la aplicación

D-Link Safeguard Engine detecta la amenaza y previene la sobrecarga de datos

en la CPU, de este modo, asegurando la integridad de la red y ayudando a

mantener abiertos los canales para ei ancho de banda.

El Switch Smart DES-1228 soporta puertos trunk hasta 6 grupos de 8 puertos por

equipo. Los puertos pueden ser interconectados a través del uso de link

aggregation para ampliar el ancho de banda hacia servidores o hacia el backbone

de la red. Esto permite eliminar los cuellos de botella entre los switches que estén

cascadeados.

Soporta la creación de VLAN's para mejorar la seguridad y la utilización del

ancho de banda. Las VLAN's trabajan a través de segmentación de dominios, de

este modo reduciendo la congestión de la red. El uso de redes virtuales puede ser

configurado para segmentar los recursos de una red departamental. Por ejemplo,

las VLAN's pueden ser implementadas sobre una red en empresas medianas y

pequeñas, para asegurar al departamento de Marketing beneficios de acceso

seguro a los recursos de cada uno de los grupos departamentales.

El Switch Smart DES-1228 soporta SNMP v.1 (Simple Network Management

Protocol) como una poderosa herramienta en administración y control para todos

los dispositivos de red que soporten SNMP. Esto permite al DES-1228 ser
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elegido para proveer de información valiosa sobre el estatus de cada dispositivo

en la red. El acceso a esta vital información de administración permite ahorrar

tiempo y dinero en la gestión.

La función de Spanning Tree provee protección frente a loops formados de

manera no intencional en la infraestructura de la red. Estos loops son peligrosos

cuando ellos crean un círculo interminable donde el tráfico de broadcast y

multicast se propaga a través de la red formando un loop infinito, sin llegar a un

ningún destino con la información. Esto crea una tormenta en el tráfico que

congestiona la red y hace que ella funcione más lenta. Por tanto, detecta y

destruye estos loops, asegurando el tiempo de respuesta.

Tiene Incorporada la función ¡GMP Snooping, que permite asegurar tráficos de

información tales como registros de audio, video, voz, sin incrementar la

congestión de broadcast en la red. Así, el DES-1228 de manera inteligente,

habilita el acceso o reenvía dicha información sólo a los miembros o usuarios que

estén dentro de tales aplicaciones.

Cuenta con Autentificación de usuario 802. Ix que provee de un medio seguro

para permitir a los usuarios registrarse en la red. Cuando esto es usado en

conjunto con un Servidor RAD1US, la autentifícacíón requiere que cada usuario

inscrito en el DES-1228 provea de un nombre de usuario y password para

acceder a los beneficios de la red de área local.

Ficha Técnica:
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PUERTOS - 24 puertas 10/100 Base-TX

- 2 puertos 10/100/1000 Base-T

- Auto MDT-MDIX

- 2 Puertos Combo lOOOBase-T/SFP

ESTÁNDARES - IEEE 802.3

- IEEE 802.3u

- IEEE 802.3x, FIow Control

-IEEE802.3ab

-IEEE802.3z

- ANSÍ/IEEE 802.3 Nway auto-

negotiation

MÉTODO DE SW1TCHING - Store-and-forward

SWITCHING CAPACTTY 12,8Gbps

MAC ADDRESS TABLE 8K.

JUMBO FRAME Hasta 9,216 Bytes

MAX. FORWARDING RATE

PACKET BUFFER MEMORY

9,52 Mpps

TisltB

SDRAM FOR CPU 8MB

FLASH MEMORY 2MB

VLAN IEEE 802.1Q Tagged VLAN

Max. Número de VLANs: Total 256

Configurare ID: 1-4094

QOS (CALIDAD SE

SERVICIO)

802.1 p Priority Queues

Max. N° de colas por puerto: 4
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IGMPSNOOPING

PORT MIRRORING

SEGURIDAD PARA EL

ACCESO A LA RED

SPANNING TREE

STATIC PORT TRUNK

TOPOLOGÍA
L

- Support WRR mode in queue handling

- 64 static multicast address

- Modo Tráfico Multicast: flooding

- One to One

- Many to One

- Soporta modo TX, RX y Both

- Static Mac

- Control de Acceso 802. Ix port-based

- Control Tormenta Broadcast: Rangos de

8/16/32/64/128/256/512/1,024/2,048/4,09

6Kbps

- D-Link Safeguard Engine: Protect CPU,

Broadcast/Multicast/Unicast flooding

- Port Access Control

-802.1DSTP

- STP & BPDU forwarding

- Number of trunking group: 6 (max.)

- Number of ports per trunk: 8 (max.)

Estrella
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FUNCIONES DE

ADMINISTRACIÓN

FIRMWARE UPGRADE

LEOS INDICADORES

Administración

-SNMPv.l

- SNMP Traps: Destination IP, System

Events, Fiber Port Events, Twisted-Pair

Port Events.

- Web-based management

- Switch Discovery/Management Utilityt

Ñame is SmartConsole)- RMON

monitoring

- DHCP client

MIBs Soportadas

-MTB-TTRFC 1213

- D-Link Enterprise Prívate MTB

Via SmartConsole Utility

Por dispositivo:

- Power

-CPU

Por puerto 10/100Mbps:

- Link/Act

- lOOMbps

Por puerto 10/100/1000 Mbps:
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FUENTE DE PODER

CONSUMO

HEAT CONSUMPTION

MTBF

TAMAÑO

DIMENSIONES

PESO

TEMPERATURA DE

OPERACIÓN

TEMPERATURA DE

ALMACENAJE

HUMEDAD DE OPERACIÓN

HUMEDAD DE

ALMACENAJE

- Link/Act

- lOOOMbps

- 1 0OMbps

Por puerto SFP:

- FX Link

- Link/Act

- lOOOMbps

- lOOMbps

Interna Universal,

100a240 VAC, 50/60 Hz

18,35 Watts

62.57(btu/hr)

326.647 Horas

Montable en rack estándar de 19", 1 U

440mm x 140mm x 44mm

2.08 Kg (solo el equipo)

0°C a 40°C

-IO°Ca70°C

1 0% a 90 % no condensada

5% a 90 % no condensada
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EMISSION( EMI)

SEGURIDAD

FCC Class A, CE Class, VCCI Class A

cUL, UL

2. Switch DGS1024D: General: Una vez más D-Link entrega respuesta a los

requerimientos de los usuarios, incorporando la tecnología Gigabit Ethernet al

segmento SOHO.

El switch desktop de 24 puertas 10/100/1000Mbps NWay de D-Link, es una

excelente opción para pequeños grupos de trabajo, ya que permite conectar en

forma simple cualquier puerta de lOMbps, lOOMbps ó lOOOMbps, satisfaciendo

las demandas de tráfico de cualquier usuario.

Principales Características y Facilidades:

• 24 puertas 10/100/lOOOMbps NWay

• Todas las puertas soportan MDI/MDTX

• 48 Gbps de Backplane

• Flow Control TEEE 802.3x

• Fácil Instalación, plug and play

• Kit de montaje, para instalación en rack estándar de 19"

• Comprensivos leds indicadores

• Alto Rendimiento, y

• Fácil integración en red.



Ficha Técnica
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PUERTAS

ESTÁNDARES

TASA DE TRANSFERENCIA

DE DATOS

CABLES DE RED

24 Puertas RJ-45 1000BASE-T

IEEE 802.3 10BASE-T Ethernet

(twisted-pair copper)

IEEE 802.3u 100BASE-TX Fast

Ethernet (twisted-pair copper)

IEEE 802.3ab IOOOBASE-T Gigabit

Ethernet (twisted-pair copper)

ANSÍ/IEEE 802.3 NWay auto-

negotiation

IEEE 802.3x FIow Control

• Ethernet: 1 OMbps (half-duplex),

20Mbps (full-duplex)

• Fast Ethernet: lOOMbps (half-duplex),

200Mbps (full-duplex)

• Gigabit Ethernet: 2000Mbps (full

dúplex)

"-" TOBASE-T: UTP Cat 3, 4, 5 (10(Tm"

max.),

EIA/TIA-586 100-ohm STP (100 m max.)

• 100BASE-TX, 1000BASE-T: UTP Cat. 5,

Cat. 5e (100 m max.),

EIA/TIA-568 100-ohm STP (100 m max.)
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MÉTODO DE ACCESO

MEDIA 1NTERFACE

EXCHANGE

TWISTED-PAIRRX

REVERSE POLARITY

MÉTODO DE TRANSMISIÓN

TOPOLOGÍA

MAC ADDRESS LEARNING

MAC ADDRESS TABLB

RAM BUFFER

BACKPLANE (SWÍTCH

FABRIC)

PACKET FILTERING RATE

PACKET FORWARDING

RATES

CSMA/CD

Auto MDI/MDI-X en cada puerta

Auto-corrección en cada puerta

Store-and-Forward

Estrella

Actualización Automática

8K por switch

512KB

48 Gbps

- 10BASE-T: 14,880 pps por Puerta ( half-

duplex)

- 100BASE-TX: 148,810 pps por Puerta (

half-duplex)

- 1000BASE-T: 1,488,100 pps por Puerta (

half-duplex)

- 10BASE-T: 14,880 pps por Puerta ( half-

duplex)

- IOOBASE-TX: 148,810 pps por Puerta (

half-duplex)

- 1000BASE-T: 1,488,100 pps por Puerta (

half-duplex)
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LEDS INDICADORES

FUENTE DE PODER

CONSUMO

TAMAÑO

DIMENSIONES

PESO

TEMPERATURA DE

OPERACIÓN

TEMPERATURA DE

ALMACENAJE

HUMEDAD

EMISIÓN

SEGURIDAD

Por Puerta: Link/Actividad, velocidad

10/100Mbps (10/100Mbps ports), velocidad

lOOOMbps (10/100/1 OOOMbps)

Por Switch: Power

Interna, Universal 100 -240 VAC, 50/60

Hz, 0.3 A

37,5 Watts Max.

Desktop

280 x 180x44mm

l,8Kg..

0°C a 40°C

-10°Ca55°C

5% - 95% no condensada

FCC Class A, CE Ciass A, VCCI Class A

CSA

3. Radios Lobometrics: Radios Lobometrics Modelo 954, utilizados como Routers

y que permiten el enlace entre los dos sitios geográficos de la empresa Quito - La

Concordia, contando con un punto de repetición en el Atacaso.
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4.5. Configuración de Equipos Existentes

Debido a que se trata de realizar un análisis de la configuración de la Red de Datos

de la Compañía nos concentraremos en la configuración relacionada con ia

integración de la red. Para esto utilizaremos la herramienta Look@LAN, para la

recopilación de la información requerida.

La información de configuración se la realiza siguiendo el Esquema de Red que se

muestra en la Figura 4.2.: Esquema de Red.

De cada uno de los equipos analizados se tomará la siguiente información, activando

el servicio SNMP, así como la ficha de revisión del sistema Look@LAN:

• Detalles del Sistema

• Interfaces de Red

• Redes TCP/IP

• Rutas

• Información del Sistema
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Me Afee SIG
192.168.35.195/24

FireWall
192.168.35.1/24

Archivos
192.168.35.10/24

192.168.35.100/24

Archivos
192.168.36.10/24

BPCS

192.168.35.3/24

Clientes
192.168.35.xx/24

A 192.168.35.2/24

200.100.0.1/24

200.100.0.3/24

192.168.36.1/24

Clientes
192 168.36.xx/24

Figura 4.2. Esquema de Red

Look@LAN, cuando se realiza una captura del protocolo SNMP, presenta una ficha

similar a la que se observa en la Figura 4.3. La ficha que presenta el SNMP se

observa en la figura 4.3.: Ficha de Información SNMP presentada por Look@LAN.
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A continuación se presentan las configuraciones de todos los elementos de red que

intervienen la las comunicaciones de la organización, en los que no se dispone de

monitoreo SNMP, se han capturado las pantallas propias de los sistemas de

administración de los dispositivos:

LooM.AN SNMP System Dctaits • _ . n i x

$} Descrlpfion: Linux as.expropalm.1nt 2.6.1e.60-73-jmp ti SMP non May 26 03 :52 :05 UTC 2008 i686
'j Comnumty Stnng: public
A Ñame: as.cxpropalm.int
C Concact: freirexigms.com.ce
Q Location: unknown

(̂ 3 üp Time: o days, o hours, 3 minutes, 9 seconds
<^ Router: YES
Network Interf&ces
?{] Total Interfaces: 4
| Ititerface 01: lo
| Irtterface 02: ethO
0 Ifiterface 03: ethi
Í interface 04: etn2
Ti:p/IP Networks
Routes
Prococols Statistic!

> System Information

Hemory Size: 2019 MB
Logged Usars: o

Figura 4.3. Ficha de Información SNMP presentada por Look@LAN

1. Firewall (192.168.35.1); La configuración del ftrewall se muestra a

continuación:

Detalles del Sistema
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I' LookplAN SNMI1 System Dctaili . T ¡X

j Status: Ó 5NMP 5can Compteted Ü23.266 secónos, jgj Refresh j L") ! | 0 Hlde

_ giffnTiHn^̂ B
t^ Descriptlon:
'j contnunity strlng:

A Ñame:
C contact:
• Locatlon:
0 Up Time:
<J) Router:

* 9 wetwork Interfaces
* 9g TCP/IP Networks
* ^pRoutei
* HProtocols Statistlcs
» ^System Information

Linux as.expropalm. int 2 ,6.16.60-73-smp #1 SMP Hon May 26 08 :52 :05 UTC 200S lese
publ 1 c
as.expropalm. int
•f reí rex«gms . com. ec
unknown
0 days, 0 hours, 12 minutes, 2 seconds
YES

Interfaces de Red:

I1 Lookfl AN SNMP Syslem Details

Statu*: O 5NMP 5can Completed m 23.266 secón*. Hehwh

Network Interfaces

?{¡ Total Interfaces: 4

II ínterface 01: lo

(5 Type: Local Loopback

*f IP Address: 127.0.0.1 - Subnet Mask: 255.0.0.0
- <J> Routes

•^IPAfldreis: 127.0.0.0 - subnet Mask: 2SE.O.O.O
| Interface Oí: ettio

AType: Ethernet - CSMA/CD
^ Speed: 100 Mbps
¡™¡MTU: 1500 byte
jpphyslcal Address; 00064F336FBC

I Status: Active
^J up Time: O days, o hours, o minutes, O seconds

- IÜ£ input/Dutput Detall:
~f IP Adflreís: 192.168.35.1 - subnec Mask: 25S .2S5 .255 .0

- >$> Routes
™y IP Address: 192.168.HS.O - subnet Mask: 2 5 5 . 2 5 5 . 2 5 5 . 0
"Y IP Address: 192.168.36.o - subnet Mask: 2 S S . 2 S 5 . 2 S 5 . o

0 ínterface 03: ethl
fy Type: Ethernet - CSMA/CO
V Speed: 10 Mbps
¡¡£¡MTU: 1500 byte
^Physlcal Address: 004005385223

0 Status: Inactlve
| Interface O4: eth2

¿| Type: Ethernet - CSMA/CD
i.- Speed: 100 Mbps
¡¿gj MTu; 1500 byte

^Physlcal Address: 0019D112DFE6
status: Active

up Time: o days. o hours, o minutes, o seconds
4. g| input/Output oetan s

™jf IP Address: 2OO.Í5.216.115 - Subnet Mask: 2 5 5 . 2 5 5 . 255.0
"- ^ Routes

"y IP Address: 0.0.0.o - Subnet Mask: 0.0,0.0
~y IP Address: 20o.2S.2ie.o - Subnet Mask: 2 5 S . 2 S E . 2 5 S . O

TCP/IP Networks
Routes
Protocols Statlstics
System Information
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Redes TCP/IP

Look@LAN SNMP System Detaili

Status: Q SNMP 5ean Compteted in 23.266 seconds.

+ JBfffrñitRfHH
+ 0 Network interfaces
- Jg| TCP/IP Networks

- "Tf IP Address: 127.0.0.1
| Interface oí: lo

- "Y IP Address: 192.1S8.3S.1

| interface 02: etnO
- -£' IP Address: 20Q.25.Z16.115
I Interface 04: ethi

* <$i Routes
+ ¡ti protocols Statistics
+ *P System Information

- Subnet Mask: 255.0.0.0

- Subnet Hask: 2 5 5 . 2 5 5 . 2 5 5 . 0

Subnet Hask: 2 S S . 2 S S . 2 5 S . O

Rutas:

1 - jok'-1 AN SNMP System Deldils - nüx

Status: O SNMP Sean Completed m 23.266 «Konds. r
iBB

Network Interfaces
TCP/IP Networks
ftoutes
"Ig1 IP Address: 0.0.0.0
| Interface 04: ethj

•' Next Hop: 200.2S.216.1
^ Type: Remote
^ Protocol: Local
T IP Address: 127,0.0.0
| Interface 01: lo
,n*Next Hop: 0.0.0.0
+• Type: Dir-ect
•j¡ Protocol: uocal

"~$ IR Address: 192.168.3S.o
| Interface 02: echo
i.* Next Hop: o.O.O.o
•*• Type: Direct
^ Protocol: Local
^ IP Address: 192.168.36.0
| Interface 02: etho
/i/HextHOp: 192.168.35.2
^- Type: Remote
Jíj Protocol: Local

^ IP Address: 200.25.216.0
| Interface 04: eth:
..' Hext Hop: 0.0.0.0
•̂  Type: Direct
J^ Protocol: Local

Protocols Statistics
System Information

- subnet Mask: o.o.o.o

- Subnet Mask: 255.0.0 .0

- Subnet Mask: 2 5 5 . 2 5 5 . 2 5 5 . 0

- SUbnet Mask: 2 5 5 . 2 5 5 . 2 5 5 . O

- Subnet Mask: 2 5 5 . 2 5 5 . 2 5 5 . o
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Información del Sistema

l.ook@I.AN SNMP System Dcldils

Status:© SNMP5c«iCamptetedin23.266seconds,

Network Interfaces

TCP/IP Networks

Routes

Protocols St4t1st1cs

Systen Information

nemory slie:

Logged usen:

2019 M6

o

Servicios Activos

Proof Scanon iy2.if>H.:i.s.i

192.168.35.1 NDOW
Round Trio

Pingl

• «meout

Ping2

(JíOms

Plng 3

©Oms

Plng 4

• hmeout

SNMP System

Active

Mail-Trap

<Jrr

Typo

•*-Prlmary Ñame
•*• Alias Nam«

Valué

• none
• none

NetBIos

tal I Active Services

HOP IP Addresí

l-> 192.168.35.1

HostName Ring

Oms

POft

V22

v'so

V-H3

V563
VS87
V993
V995
Vioso
Vino
V1723
V3128

Service

ssh
smtp

domaai
http

hosts2-ns
xfet

mit-ml-dev
pop-3
nntp
iniap2
https
smtps
snews

Vsoeo
V0888

KTiaps
pop3s
socks

nísd -status

Pptp
squid-http

kib524
http-projiy

Description

Secute Shel Login
Stfnple Mait Transfer
Domam Mame Server
World Wide Web HTTP
HOSTS2 Nam* Server

XFER LMty
MIT ML Oevke
PostOFfice V.3
Netwotk Mews Transfer Piotocol
Intertm Mol Access Protocol v2
secure http (SSL)
srntp ptotocol over TLS/SSL (...

imap4 prototcrf ovar TLS/SSL
POP3 protocol over TL5/55L

Cluster status inf o
Pomt-to-po»t tunnelling proto..

Kerberos 5 to 4 ticket xlator
Common HTTP proxy^sctond ...
Sun Answetbook HTTP ser ver

Info

i
i

Graphical Ping
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2. McAfee Secure Internet Gateway (192.168.35.195): La información del

dispositivo de seguridad perimetral se muestra a continuación;

Detalles del Sistema

'i I ook^LAN SNMP System Dgtails ' _ írüx

Sí «tu*: O 5NMP Sean Corrpíeted r 0.203 setonds. r HKte

Descrtption: Linux scm i.e.is.lson
j Cormiuni ty Stnng: publlc

Ñame: MWS ¿tfpliance
Contact: support*ncafee. com
Locancn: Unknown
Up Time: o days, D Mouri, 2 minutes, 4S seconds

ter; no
Network interfaces

SMP wed jan 7 15:27:27 QMT 2009 1686

Servicios Activos

Prtmí Staririn I-Í2.I Mt.:).'i.l'lS

192.168.35.195 [ ] NOT WINDOWS

Type

•^•Prlmary Ñama • none
•*• Alias Mam* • none

TraceRoute
HOP IPAddross HostName Plng

<•*--> 192.168.35.195 Oros

Port Swvlce

•SZ5 smtp
Veo http
V'ei hoslsZ-ns
V"92 xfet
V'eS n*-ml-dev
V"llO pop-3
•^119 nntp
«X"l43 ímap2
V^4-»3 https
'̂465 smlps

•J 563 snews
^"993 imaps
"̂995 pop3s

•S 1080 sochs
V' 1110 nf sd-statos
•^"3128 squid-http
•̂ ^8080 http-proxy
^6888 sun-answe,.

Description

5imple Malí Transfer
World Wide Web HTTP
HOST52 Narne Server
XFER Ulility
MIT ML Devfce
PostOffica V.3
P4etwork News Transí ex Protocol
Interim Ma3 Access ProtocoJ v2
seiure http (SSL)
smtp protocol ove* TLS/5SL(...
-

•nap-t protocol o ver TLS/S5L
POP3 protocol over TLS/SSL

Cluster status (nfo
-

Coirimon HTTP proxy/second ...
Sun Answerbook HTTP ser ver

I nfo

i

Graphtcd Plng Advanced TraceRoute
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3. Lobometric 954 (192.168.35.2): La configuración del Equipo de

Comunicaciones Lobometrics, que realiza las funciones de radio enlace y tiene

incorporadas funciones de ruteo se muestran en las pantallas obtenidas del

sistema de configuración del Equipo;

• Información del Sistema:

hllu://1 9JM 68. "3!i.7/cfg?p<ifc MdlusftSyslem Syslcm Wímlows Inici nr-l Fxribrer

» «. 192.166.35.2 v .... *f A t>

System

Versión 2-9.38

Cr-arge passtvord

• Interfaces

Interfaces

Defauit
Use bridge ¡nterface; r

Type IP address Graptt

oiafifi
ia'aFÍ'

. , ...

. : • - ¡
™=«Ti

RegTable
^̂ ^̂ MB

Accessüst
^^^^BEBHBHk

DHCP S«rver

• i , •
^^ •̂•a
LogouI



Firewall del Equipo
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h(lp://19?.168.35.?/cfe?pdfie-firewdllttfirewdll Hrewall Windows Internet txplorcr

•> * .£_ 192.166,35.2 * LJ *t X ¡fe>

.j FavwttK ^http:í/192,168.35.2/efq7p*ge=f»-BV«l8flte«val-nrt...

Firewall

Public Interface: ,-
Protect router: r

Protect customer: r
NAT: r

Rutas

htl[>://!9?.16S.3!i.M:fe?p<ige routcMtHc Windows Internet Implorar

X

üestinatron Gateway
iisatle ed.t

.;•!- »di( i
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Colas Simples:

htIp;//192.168.3b.2/cfE?page-simple_qucueftSimpleQueiies-SinipleQueiJE!s Windows Internet íxplorcí

•' 192.168.35,2 v ,.¡ *f

Favoritos ,¿!http://192.!63,35.2/cfg?page-s»iiple_queutó5ifnple..,

Webbox

System

Interface

Firewall

Romes

SímpleQueues

¡ ' . ' . .[

Upgrade

' .'

Simple Queues add

• Cliente PPPoE

Windows Internet fxplorer

192.168.35.2 *t X i©,

Favoritos ^jhttp://192,168.35.2/cFg?page-pppoe&PPPoE-PPPoE

PPPoE client is disabled

Enabled: r
User: I

Password: I
Interface: Fetüé ^

:
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( htl|i;//19?.168.3b.^/cfg?pdec-registraIion_tat)lcüREgídble Regí al) le Windows Internet I x p l u r o i

j 192.16C.35.2

Favortos

Webbox

Registration Table

MAC Adrfrff.-i AP Sígiirtl TX
15 :6D:63:SA:Fí^15 :6D:63:SA:lFíys

; • • ' ' , - l

. . , ; ! , . .

AccessÜst

DMCP Servar

Lista de Acceso

n1tp://19?.168.3'j.< í/<:fp,?ptip,c-=<M.r-esy IwiHAtt .csst isl-Accessl isl Windows Internet ( x p l o r c í

» 1 ' 192.168.35,2 " ;.J *t A til

^Favoritos i(5http://192.166,35.Z/cfg?page-acce«Jst&Ai:cesslis...

Access List add

Webbox
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Servidor DHCP Incorporado

fiM|):/n97.168.3!).,»/cfe?paEe dlicp.scrvcr&DHCP-ScfVEí. ünti' Srrvcr Windows Inlcrncl fxplorcr „ n X

*t X fe)

S «n pie Q u enes

DHCP Server ¡s off

Enabled: r

Address range: <~~á
[r92.16g.j5.j5J

Gateway:

Primary DNS Server;

Secondary DNS

Lista de Servicios

192.168.35.2

i-.,..,

Type Vak»

~^r Prímary r<jame • none
•*• Altas Ñame • nona

] NOT WINDOWS
ÍNMP System

Jn active

MaÜ-Trap

L OFF J

HOP 1P Addreií HosCNamB

»-> 192-169.35.2

Plng

O ms

^83

V'lia

^2000

•̂

Serviré DescripHon

ftp Fíe TransFct [Control]
ssh Secure Shel Uogln

telriet
smtp Smpte MaH Transfec
http World Wtdo Web HTTP

hosts2-ns HO5TS2 Mame Server
xfer XFER Utiltty

rnrt-ml-dcv MIT ML Dovte
pop-3 PostOffKO V.3
nntp Metwork News Traosfor Protocol

lofo

i
i

https
smtps

(maps

socks
nfsd-status

i i i t i .
iquld-http

mapper-ws...
nttp-proxy

sacure http (SSL)
smtp protocol over TLS/55L (...

imap4 ptotocoJ over TL5/5SL
POP3 protocof over TLS/SSL

MAPPER workstation servar
Common HTTP prony/second
Sun Amwoi-tioolc HTTP swvw

MI Graphlcal Ping Advanead TraceRoutt
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4. BPSC (192.168.35.3): La configuración del Servidor BPCS, se muestra a

continuación:

• Detalles del Sistema

I' li>ok(¡.-IAN SNMP Syslern [Jelrtils

Status: O SNMP Sean Compteted in 3.500 s«onds. Refieth i

^ Oescrlption: Hardware: *66 Fanrily 15 Model 4 stepping 3 AT/AT COMPATIBLE - software: Windows
9 cortmunity Strlng: public

¿\: EXPRONT
C Contact:
• Location:
)̂ up Time:

<£> Router:
i«etwork Interfaces
iTCP/IP Networks
Routes
protocols Statist!es
System Information

o days, o hours, i minutes, 33 seconds
NO

Interfaces de Red

I' I ookCJLAN SNMP Syslem Details

SNMP5wnComptetedin3.500sf(Conds.
1 1 ¡ r:J I'1 | - izi - 1 | - ̂ 5 -

Nfitwork Interfaces
?{] Total Interfaces: 2
| Interface Oí: MS TCP Loopback interface

(j! Typ*: Local Loopback
™Tf IP Address: 127.0.0,1 - Subnet Mask: 255 . 0.0. O

- <j> Rout«
"Y IP Addresí: 127. o. o. O - Subnet Mask: z s s . O - o .

IP Address: 19J.163.35.3 - subnet Mask: 2 S E . 2 5 S . ¡55.2SS
interface 02: Intel

Speed:

Pnyslcal Address
Status:
Up Time: o days

* tí input/Output Detalls
Tf IP Address: I92.iea.35.?

- <§> Routes
~^T IP Address
~y IP Address
"Tg" IP Address
"Y IP Address
"Y IP Address
*Tf IP Address

TCP/IP Networks
Routes
protocols stat-tst ics

• System Information

.) PRO/1000 MT Network connection
Ethernet - CSMA/CD
1000 Mbps
isoo byte
00047fil6976F

Active
O hours, o minutes, O seconds

- subnet Mask: 2 S S . 2 S 5 . 2 5 5 . 0

o.o.o.o
192.168.35.0

192.16S.3S.2SS

192.1C8.36.0

224.O.O.O

2SS.255.255.255

Subnet Mask:

Subnet Mask:
Subnet Mask:

Subnet Mask:

Subnet Mask:

Subnet Mask:

0.0.0.0
2 5 5 . 2 5 5 . 2 5 5 . 0
2 5 S . 2 S S . 2 5 5 . 2 S 5

2 S S . 2 S S . 2 5 5 . 0

224.0.0.0
2 5 5 . 2 5 5 . 2 5 5 . 2 5 5
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Información del Sistema

I' I ooM.AN SNMP System Oetdils

Status: O SNHP Sean Completedm 3.500 seconds, Rehnh Hide

Network interfaces
TCP/IP Nttwcrks
Routes
Protocols statlstics
System Information
+ CPU Load: 12K

+ CPU Load: 23*
4H CPU Load: 25*
+ CPU toad: 23M

Memory Size: 3584 MB

Li.ijrjí-J Users: 1
Accounts
Shares
Services
Orives

+ ^C:\: serial Nimber
* i* D:\l Serial Number S0cd92df

t + E:\2 serial Number doesefíO
+ .¿F:\O Serial «umber afS66d36
t * Virtual Memory

VjPnnter; Microsoft Office Document Image Writer Driver

<0 Processor: Intel
4| Processor: Intel
^ Processor: Intel
0 Processor: Intel

^Network: M5 TCP Loopback mterfacc
ntelfR) PRO/1000 HT «etwork connection

A:\\: Fixed Disk

-J, Disk: Fixed D1sk
-_j Disk; Fixed Disk
SU Disk: Fixed Disk

IBM enfianced Cíoi- or 102-key) keyboard, subtype-Co)

2-Buttons
Port: LPTI:

J serial Port: COMÍ:
Processes
lnstalled software

LAN Manager WRKSTATION - SERVER
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• Servicios Activos

RraofSconon l'J2.lt,ü.3i.3

Type Valué

•*-Prirnary Ñame » EXPRONT

•* Alias Ñame • none

•*-Prtmary Address • 192,168.35.3

Fieti Valué

Computer Mame * EXPRONT

User Narne • (n/a)

•Server Status • Active

HOP IP Address

.--> 192.168.35.3

HostName

EXPRONT

Ping

15 ms

Port

V993

V'SSOO

V'soeo
V 8888

Service

ftp
smtp

hosts2-ns
xfer

m«t-ml-dev

pop-3
nntp

toc-srv
netbios-ssn

Imap2

https
rmcrosoft-ds

smtps

snews
imaps

pop3s
nterm

socks

nfsd-status
prosharel

oracle

squid-Nttp

vnc
vnc

http-proxy

Descrption

Fie Transfef [Contiol}

Simple Malí Transf er

World Wide Web HTTP

H05TS2 Mame Server

XFER Wlllty

M1T ML Device

PostOffic* V.3
Netwcwk N«WÍ Transfer Protocol

NCS local location broker

NETBIOS Session Service

Interim MaJ Access Protocol v2

secure http (SSL)

smtp protocol over TLS/SSL (was.

imap4 protocol over TL5/SSL

POP3 protocol ov®r TLS/SSL

remóte Jogin network_termina(

Cluster status info
Proshare Notebook Appfccathxi

Oracle Datábase

Info

í
f
I

Virtual Network Computer

Common HTTP proxy/second we.

sun-answe... Sun Answerbook HTTP server

Grapíiicai Pmg

5. Mail Server (192.168.35.100): A continuación se presenta la configuración del

Servidor de Correo Electrónico:



• Detalles del Sistema

111

I* i.ook.,;! AN SNMP System Delails

Status: O SNI* Sean CorrctetedinQ.250 seconds. ,2} Rehesh

Descripción: Linux mai1.expropatm.com 2. 6,9-E.Ei.smp #1 SMP wed Jan 5 19:30:39 EST 2C

| community Strlng: public

Ñame: ma.1 1. expropalm. com

contact: Root <root91ocalhost> (configure /etc/snmp/snrui. local .conf)

Locatlon: Unknown (edic /etc/srmp/snmptl.confí

Up Time: O days, o hours, o minutes, 39 seconds

Network interfaces

Servicios Activos

Proof bcdnon 192.lb8.35.100

192.168.35.100 Red Hat

Pmgl Plng 2 Plng 3

(J>0 ms (3)0 ms

SNMP System

Active

Maíl-Trap

[ OFF

NetBios
Type Valué

-^•Primary Ñame • neme

^ Alias Ñame • none

TraceRoute
HOP IP Address

--> 192,168.35.100

Graphlcal Png

FieU

•*• Status

Valué

• Inacttve

ir,,- Plng

32 ms

P..M •..•riVXr

^22 ssh
•^25 smtp

^80 http

V^81 nosts2-

•^83 írtt-ml-d

V'llO pop-2

V"'19 n°tP

^"l99 smux
•^443 https

^465 smtps
^^563 -.-i i •'. .'

</"993 imap!

-/'lOSO sochs
V'iiio i,i-,d-,fi

V"3128 squfd-N

V'QOeO http-prt

V^flSSS sun-anst»

Descríptlon

Secure Shell Logn

Simpte Mad Transí er

World Wide Web HTTP

HOSTS2 Ñame Server

XFER Utity

MIT ML Oevice

PostOffíceV.3

Network News Tra<nFer Protocol

Interifn Mail Access Protocol v2

SNMP Unix Multiplexer

secure http (SSL)

srntp protocd ovw TL5/S5L(...

imap4 protocol over TLS/SSl

POP3 protocol over TLS/SSL

Ckjster status info

Common HTTP proxy/second .-.

Sun Answerbook HTTP ser ver

Info

i

Advanced TraceRout* X Ció
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6. Archivos (192.168.35.10): Se presenta únicamente Servicios Activos Debido a la

imposibilidad de Activar el Protocolo SNMP:

192.168.35.10
Round Trip Time

PingZ Ping3

©Oms

Ping-t
Inactive OFF

NetBios
Type Valué

•*-Prlmary Ñame • SRVDAT01

•̂  Alias Ñame • none
•»-PrlmaryAddresi • 192.168,35.10

HOP IP Address HostName

"•--> 192.168.35.10 5RVDAT01

Fioti Valué

Computer Ñame • 5RVDAT01

User Ñame • (n/a)

•Server Status • Active

Plng

Oms

Descriptton Info

V13

" 139

•>" 443

-/"•t-ts
•/'461

-^993

V'iozs
^1026

Service

echo
discard
daytime

qotd Qijote oF the Day
chargen ttytst source Character Gene...

ftp Fíe Transfer [Control]
smtp Simple Mail Transfer

nameserver Host Ñame Server

doman Doman Ñame Server
http World Wide Web HTTP

hosts2-ns MOSTS2 Ñame Server

xfer XFER Utility
mit-ml-dev M!T ML Device

kerberos-sec (Cerberos (v5)
pop-3 PostOffice V.3

nntp NetworkNews Transfer Protocol

loc-srv MCS local location biokei

netbios-ssn NETBIC»S Scsslon Service
map2 Interlm MaJ Access Protocol v2

Idap Lightweight Directory Access ...

https secura http (SSL)
microsoft-ds -

I<passwd5
smtps

snaws
http-rpc-e... HTTP RPC Ep Map

LDAP over SSL
*Tiap4 protocol over TLS/SSL
POP3 protocol over TLS/SSL

Üstener RFS rernote_f He_sharlng

remóte Jogln networ k_termlrvoi

herberos (v5)

srntp protocol over TLS/SSL (...

- 3 0 0 1
•^3128

V3306
V'soso

Wapssl
imap*
pop3s

Ssten
nterm
socks

nfsd-slatus
pptp

nessusd
squld-http

mysql

Cluster status info
Point-tO-pc«nt tunnellíng proto.,
Nessus Securlty Scanner (ww...

mySQL
http-proxy Common HTTP proxy/second .

sun-answe... Sun AnswerbookHTTPserver

Graphical Png
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7. Otros Dispositivos: Se presenta a continuación la configuración de otros

dispositivos, que sin ser parte de la infraestructura de comunicaciones atienden a

todos los usuarios y demandan recursos del sistema:

• Impresora de Red Afício (192.168.35.42)

Detalles del Sistema

' I uok. I AN SNMP System Details

Status: O SNMP Sean Compteted in 0.84* seconds. X jgj Refaesh [ Hide

Descripción: RICOH Afielo 1045 5 .23 / RICOH Network printer C model / RICOH Network
Carrrnurtlty strlng: publlc
Ñame: A1"1do 104E
Contact:
Locaci on:
up Time; o days. 22 hours, O minutes, 15 seconds
Roucer: NO

Network incerfaces
TCP/IP Networks
Routes
protocols Stat1$t1cs

+; *• System inTormatlon

Interfaces de Red

I' I ookd.il AN SNMP System Delails

Status:® SNMP Sean Compteted in 0.644 secoods. X ,^'í Refiesh

MÍ n rtv
Network Interfaces
?{j Total interfaces:
£ interTace 01: nafo

¿^ rype:
.V Speed:

Ethernec - CSMA/CO
loo Mbps

MTU: 1500 byce
Physlcal Address: OOOO748ZDAOE
Status: Active
Up Time: O dayj , 22 hours, o minutes, 15 seconds

•r ]juf ZncuC/OutpUC Decaí 1 1

"Y IP Address: 192 . íes. 35 . 42 - Subnet Mask: 255.255.255.0
- <$> Routes

™Tf IP Address: o. o. O. O - Subnet Hask: 25S .255 . 255 .0
^ interface 02: loo

<JJ Type: Local toopback
~̂ " IP Address: 127.0.0.1 - subnet Mask: 255.0.0.0

- ̂  Routes
~~$ IP Address: 127.0.0.1 - Subnet Mask: 255.0,0.0

TCP/IP Networks
R£)Ut<!5

protocols statlstlcs
System mrormation

J[ Hide
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Redes TCP/IP

I* LookQLAN SNMP System Details nías
Status: O SNMP Sean Completed in 0,844 seconds. Rehesh Hide

Network Interfaces

TCP/IP Networks
"¡f IP Address: 127.0.0.1

n interface 02: loo

•"{" IP Address: 192.iea.35.

|~1 interface 01: nafo

+ «$> Routes

Protocols statistlcs

System Information

- Subnet Ma.sk: 255 .0 .0 .0

- Subnet Mask: 2 5 5 . 2 S S . 2 5 5 . O

* fclap

Rutas;

I* I ookpLAN SNMP System Delails

Status: O SNMP Sean Completed ¡n 0,844 seconds. Reíiesh Hide

Network Interfaces

TCP/IP Networks

Routes

•̂  IP Address: 0.0.o.O

|~1 interrace oí: nafo

• next Hop: 192.168.35.2

Remóte

Local
o days, o hours,

- Subnet wask: 2S5.2SS.2SS.O

ftj Protocol:
^ up Time:
IP Address:
| Interfa.ce
,,' Next Hop:

127.0.0.1
02: loo
127.0.0.1

Olrect
Jz¡ Protocol: Local

(y Up Time: O days, O hours,

Protocols Statistlcs

System Information

o minutes, o

Subnet Mask:

seconds

25S.O.O.O

O minutes, O seconds

Información del Sistema:

I* LookíiLAN SNMP Systern DetaifS

Status: O SNMP Sean Compteted in 0.844 seconds. Rohesh Hide

Network Interfaces

TCP/IP Networks

Routes

protoco!s Statistics

System Information
Memory 51 ze:

Logged Users:

97 ME

O



Servicios Activos:
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Proof Scanon 192.168.3S.42

192.168.35.42 ['] NOT WINDOWS
Round Trip Time

Pingl

Type

Plng 2 Plng 3 Plng *

©Orns

SNMP System

Active

Mail-Trap

OFF

Valué

Ali i - N iiii"

none
non*

NetBios
FíeU

Status

Valué

• Inactive

HOP IPAddress HcstName Pino

'••--> 192.168.35.42 31 ms

POft

V21

V23

V2S

V^80

Service Description Info

ftp Fíe Transí « [Control] |

telnet - *

smtp Simple Mail Transfer |
http World Wlde Web HTTP

V"81 hosts2-ns HOSTS2 Ñame S«rver *

^82 xfer XFER Utítíty *

V"83 m*-ml-ctev MITMLDevice *

•^ito
V'119

V'KS
•^443

V'ies
*/"SM
V'sis
V'ses
V631

•^993

V995

V'ioso

pop-3 PostOffice V.3 •
nntp Network News Transfer Protocoi *

imap2 Interim Maí Access Protocoi v2 *

https secure http (SSt) •

smtps smtp protoco) over TLS/SSL (. . . •

shdl BSD rshd(8) *
printer spooter (Ipd) •

snews - •

cups http://www.cups.org (Commo.,. »

imaps imapl protocoi ovet TLS/SSL *

popSs POP3 protocoi over TLS/SSL *

socks - *

VlllO nfsd-status Cluster status Info *
^3128 squid-http - *

i/r808Q http-proxy Common HTTP proxy/second ... •

V'SSSS sun-answe... Sun Aníwerbook HTTP server •

</"9100

•̂
|P brapNcal Prg (ffi, Advanced TraceRoute

letdirect HP JetOirect card •

••̂ •••••••K
X Cióse



116

Wireless Access Point (192.168.35.45)

Detalles del Sistema

T1 I ook,.-l AN SNMI* Syslom Deldili

Status: O SNMP Sean Complot ed m 3,375 seconds. M |?1 Ralreih '• ,""]

- «I«=™--""ÍT-".«--™J
<£} uesci-1pt1 on: o-i_lnk Accesi point

'J conmunl ty Strlng: publ •* c

§ Name: D-L1nk Access Point
contact:

up Time: o days, o hours, o minutes, 57- seconds
<j> Roucef: NO

* MV Metwork interfaces

* jB| TCP/IP Networks

-̂ * system Information

Interfaces de Red

Status: O SNMP Sean Completad In 3.375 seconds, X Ljg] Refiesh i 1?^

jDBBBBjLfEma
- ?(| Total interraces: 2

-y IP Address: 127.o.0.1 - Subnet Mask: ZE5 - 255.25S.Z65
•~y IP Address: I92.i«s.35.o - subnet «ask: zss . iSS . 2SS. o

- 0 rnterface Oí: Wlreless SOí.lia
•J Type: unrecognl zed
^ speed: 54 Mbps
J™J *tTU: 234€ byte
^pphysica) Address: ooiBHB4OO?E

g status i Active
up Time: o days. o hours, o minutes. 34 secónos

* fe¿ inpuc/Oucput oecalls

- B Inter-Tace Oí; Ethernet
¿!̂  "rype: etnernet - CSMA/CD

:i. speed: 100 Mbps
¡JJJjMTuí 1SOO byte

(3? Lip Time: o days, o hours, o minutes, 3* seconds

•• ^¡_ Input/dutput Oetal 1 s
fc¿ TCP/IP Networks
>̂ Routes

O System InTormatlon

Redes TCP/IP

¡jHBĴ S^̂ ^̂ ^̂ EjHj

SNMPScanComptetedln3.375setonds. |M] ig] Rotieih"""] Ull

Netvjork ínter Taces
TCP/IP wetworks

B mcer-race Oí: Wlreless BO2.11C
Routes

system Information

ffi I Dnk .-I AN - SNMI> Syste

£> I ook»l AN SNMI1 System HctdiU
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Rutas

í1 I ook:,:l AN SNMP Syslcm Uet.nls , i- x

Status: O SNMP Sean Comptotedin 3.375 seconds.

- subnet Mask: ltC.ZIC.2tC.2tt

•0 Network irtterTaces
faj TCP/IP Networks
•̂  Routes

?{] Total interraces: 2

,.' Next Hop: 127.O.O.1
-̂  Type: Dlrect
Sjg Pr-otocol : Local
(JjTj up Time: O days , o hours, o minute!, o secortds

-, ~y IP Address: 192.168.35.O - Subnet Mask: 2 £ S . 2 5 E . 2 £ £ . O
?{] Total Ineer-faces: i
.,,' NOXC H0p> 192. íes. 3S . -tE
-̂ - Type: Oirect
AH Protocol; Local
rf) up Time; O days, o hours, o minutes, o secortds

* fcl Protocols Síatlstlc!
.-<[» syicem Iníormatlon

Servicios Activos

Primf Si .111 i«. t92.lfc8.S5.45

192.168.35.45 [' ] NOT WINDOWS

HOP IP Address HostNi

--> 192-168.35.45

, 'U-,,',

0 im
•ott

V^23
^25

V^eo
yai
V82

V"83

•/"tío
Vll9

Vl43

•^443

•^465

i/"563

•̂  993

•/'ggs
•/"1080

y no
V'siza
V^aoeo
V8888

Service

telnet

smtp

http

hosts2-r>s

xíer

mH-ml-dev

pop-3

rmtp

«nap2

https

smtps

snews

imaps

pop?;

socki

ni sd- status

squtd-hltp

http-proxy

sun-answe..

Description

-

5tmpte Malí Transfet

World Wlde Web HTTP

MOSTS2 Mane Ser ver

XFER Utity

MIT ML Devic*

Postoffice V.3

Network News Transrer Protoco

Interim Mail Access Protocol v2

secure http (SSL)

smtp protocotover TLS/SSL (...

-

irnap4 pfotocol over TLS/SSL

POP3 protocol ovw TLS/SSL

-

Ckister status rrfo

-

Common HTTP proxy/second ...

Son Answerbook HTTP servar

Info

*
i
i
*
*
»
•
*
*

*
*
•
»

*
•
•

*
»
•

Graphkal Ping Advanced TraceRoute
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SwitchDLink 1228(192.168.35.67)

Detalles del Sistema

l ookv\N SNMP Syslem Deldils

5NMP 5can Compteted In 36.O31 seconds. Refreth Mide J
Descripción: DES-1228
Commumcy Strlng: pubUc
Ñame: Expropalm
Contact :
Loc.iC-ii.in: quito

i Up Time: 33 days , 15 hours, 9 minutes, 35 seconds
Router: NO

i Network Inter-faces
, TCP/IP Necworks
Routes

System -matl O'

Redes TCP/IP

I* fook?l_AN SNMP System DcUils

| 5tatuc:O 5NW Sean Compteted In 37.703 seconds. 'X lil Roftesh Hde

Network Interfaces
TCP/IP Networks
"f IP Address: i92.1£8.35.67
0 Interface Í9: vlaní

Routes
Protocols statistlcs
System Information

- Sufanet Ma5k: 2E5 .

Rutas

I' I ookftít AN - SNMP System DeUiiK

SWMP Sean Completad in 37.703 seconds. j | Hid»

gi«m««i—«J*».M
p̂ Network Interfaces

t TCP/IP Networks
Routes

- "VlP Adetr^ss: o.O.O.O
• tlf.-r. HOP

^ Type:
&j prococol
^5 Up Time:

-, ~íf IP Address: 192. 1*8. 35. o - subnet Mask: 2 S S . 2 5 S
^ Interface 23: vlanl
.11* NCXC HOp: 192.168.35.67
^ Type: Dlrect
JV Protocol; Local
^5 UP Time: O days. O houi-s, O minutes, O seconds

Protocols statis t.1 es
System Information

- Subnet Mask: o.O.O.O
192.16B.35.2
Remote
Local
O days, O hours, O minutes, O seconds
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ínterfaces de Red

I* LookPl AN SNMP System Details

Status: SMMP Sean Comptetedin 36.031 seconds. Rehesh Hide

speed:

I Network ínterfaces
?{] Total interfaces: 29
0 Interface Oí: FE_I

Ethernet - CSWA/CD
10 Mbps

ĵ i MTU: 1610 byte
gf pnyslcal Address: £n/a}
£ status: Inactlve
Interface 02: FE_2

Ethernet - CSMA/CD
100 Mbps
1610 byte
en/a)

g status: Active
up Time: o days, 2 hours, 57 minutes, 4 second;

Detalls

speed:
MTU:
physical Address:
status:
up Time:

0 Interface 03: FE_3
9 Interface 04; FE_4

0 Interface OS: FE_5
0 Interface 06: F£_6
• Interface O7: FE_?
• Interface 08: FE_8
Q Interface 09: FE_9
^ Interface 10: FE_10
0 Interface 11: FE_11
0 Interface 12: F£_12
0 Interface 13: FE_13
Q Interface 14: FE_14
d Interface 1S: FE_15
n rnt*rface 16: FE_16
0 Interface 17: FE_17
|3 Interface 18: FE_18
0 Interface 19: FE_19
0 Interface 20: FE_20
0 Interface 21: FE_21
0 Interface 22: FE_22
0 Interface 23: FE_23
0 Interface 24: FE_24
| Interface 25: GbE_25
0 Interface 26: GbE_26
| Interface 27: GbE_27
| Interface 28: GbE_28
0 Interface 29: vlaní
TCP/IP Networks
Routes
protocols statistics
System Information
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Servicios Activos

Proof Stdt» on 192.I60.3S.bi

192.168.35.67
Round Trip Time |

NOT WINDOWS

fingí Ping2

• timeout

Ping3 Píng4

©141ms

SNMP System

Active

Mail-Trap

OFF

NetBíos
Type Valué

^•prirnary Ñame * none

-^ Alias Ñame • none

HOP IP Address HostMame

/•»--> 192.168.35.67

Graphical Png

FWd

"*• Status

Valué

• Inactive

¿ame Plng

1172 ms

Port

V25

V'so
V'si
V^82

V'ss
V'no
Vll9

V^143

•^443

V"465

V'ses
V993

•^995

V'ioeo
V'mo
V"3128

</reoao
-^8888

Servfce D<

smtp Si
http w

hosts2-r» W

xfer Xf

mí-ml-dev M

pop-3 P<

nntp f*

ímap2 Ir
https s«

smtps sr

snews
imaps irr

popSs P<

ioeks

nfsd-status Ü

squkt-http -

Sttp-proxy C

sun-answe... Si

Description

Simple Mail Transfef

World Wlde Web HTTP

HO5T52 Ñame Servar

XFER l*íity

MIT ML Oevic*

Postoffice V.3
Network News Transfer Protocol

Interim Mai Access Protocol v2

secute http (SSL)

smtp prgtocol over TLS/SSL (...

imapl protocol ovet TLS/SSL

POP3 protocol over TLS/SSL

Ckjster status info

Common HTTP proxy/second ...

Sun Arrswerbook HTTP ser ver

Info

I

Advanced TraceRoute

4.6. Recopilación de Datos de Tráfico de la Red

La recolección de Datos se la realizó durante 24 horas, en cada uno de los dos switch

que concentran los equipos que integran la red de datos de la compañía, en días

diferentes. Se utilizó el programa Wireshark para capturar todo el tráfico que reciba

la interfaz de red LAN existente en el equipo.
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4.6.1. Análisis de la información

Como punto de partida de nuestro análisis tomaremos los puntos de concentración de

datos como son el acceso a Internet, los switchs y los routers, que permiten el enlazar

las dos redes locales con las que dispone la empresa, para determinar la mejor opción

de configuración de los mismos.

4.6.2. Acceso a Internet

El acceso a Internet esquematiza en la Figura 4.4.: Esquema de Acceso a Internet

( Red Corporativa
192.168.35.1/24 200.25.xx.xx/24

McAfee SIG
192.168.35.195/24

Astaro
Reléase 7,202

Figura 4.4. Esquema de Acceso a Internet

Se dispone de un computador personal en el cual se ha instalado como fírewall el

Software de Seguridad Astaro, como se puede observar en la figura 4.5:

Configuración de Astaro Reléase 7.202, se dispone de tres interfaces de red Ethernet,

de las cuales dos están activas, la una como Interna y la otra como Externa, la tercera

interfaz se encuentra deshabilitada.
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El enlace a Internet es de 512kb de bajada por 252kb de subida.

Para determinar la demanda a Internet por parte de la red de datos, se ha utilizado el

software Look@LAN, para determinar el número de equipos activos en la red que

pueden solicitar acceso a Internet, obteniendo los siguientes resultados.

Rangos de Exploración:

Sean Ranges

FROM 1P

192.168.35.0

192.168.36.0

200.25.xx.xx

TOIP

192.168.35.255

192.168.36.255

200.25.yy.yy

Resultado de la Exploración:

Exportation Date

Total IP Addresses

Total IP Addresses

Total IP Addresses

in list

ONLINE

OFFLINE

01/02/2010 10:34

42

29

13

De la misma forma se utilizo la herramienta Look@LAN, para determinar el número

de nodos que acceden a la red, dando como resultado un número de nodos activos e

inactivos; tos nodos inactivos son equipos que se activan en diferentes tiempos pero

que son parte integral de la red.
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Hodel: ASG Software
tícense ID: 113094

Uptime: 2d 18h 39m

Jftjíeriíofi uittii-uuiUüü-

Flrmware versión: 7.202
16 Updateís,' available for

instauation
Pattern versión: 11663

Last check: never

1 i j-vource UMge

CPU»!| 5^

RAM ̂  l!in6<K> Of 2 O GB ¡

Swap «; 0% of l.O GB ¡

t-og Dlsk - 1 H|̂  of 15.5 GB

Dota Dlsk ¡ÍOOÍM» of 11.6 GB

O rortrtv-- thrí'rtt «JOBS-
Firewall: 504 packets fittered

IPS: O attacks blocked
Antl-Vlrus: O ítems blocked
Antl-Spam: o ematls blocked

Antl-Spyware: O Ítems blocked
Web Filter: O URLs filtered

ethO Internal
ethl Extemall

eth2 Extemál

Ethernet
Ethernet

Éthemei

si..tf Mnk
Up Up
Dciwn Down

Up Up

< { urr i ' t t t '.y.trin > onfi<|ii;,ií mu

I rirewíill is active with 21 rules
yQ Intrusión Protectlon is active with 4648 of 7161 patterns

I HTTP Proxv is inactive
_ j FTP Proxy is insctive
ga SMTP Proxy is acti.e, O emaüs processed, O ematls blocked

i POP3 Proxy is inactive

>mM Anti-Virus 15 active for protocole
yy Anti-Spam is active for protocole
yQ Anti-Spyware
iiüU Eniflll Encryptlon

bU Site2Site VPN is inactive
¡ vQ Remóte Access is active with O entine users

¡ HA/Cluster is inactive

Figura 4.5. Configuración General Astaro Reléase 7.202

Detalle de Nodos

Status

•

•
•
•
•
•

•
•

IP Address

192.168.35.2

192.168.35.3

192.168.35.10

192.168.35.22

192.168.35.25

192.168.35.26

192.168.35.31

192.168.35.41

Distance

asSame LAN

SeSame LAN

áSame LAN

áteame LAN

«teame LAN

ásSame LAN

seSame LAN

á«Same LAN

O.S.

5UNOTWIN

i&WINDOWS

iíSwiNDOWS

Í*WINDOWS

i*WINDOWS

ÍÍÍWINDOWS

i*WINDOWS

SflNOT WIN
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•
•
•
•
•
•
•
•
•
•
•
•
•
•
•
•
•
•
•
•

192.168.35.42

192.168.35.45

192.168.35.67

192.168.35.90

192.168.35.100

192.168.35.101

192.168.35.120

192.168.35.140

192.168.35.143

192.168.35.145

192.168.35.146

192.168.35.148

192.168.35.152

192.168.35.158

192.168.35.160

192.168.35.195

192.168.35.200

192.168.35.205

192.168.36.1

192.168.36.10

3ÍS ame LAN

á^Same LAN

feame LAN

S§Same LAN

SESame LAN

^Sarne LAN

tóSame LAN

áfeSame LAN

tiSSame LAN

¿feSame LAN

aSSame LAN

áfeSame LAN

^8 ame LAN

áfeSame LAN

*¡*Same LAN

SeSame LAN

SSSame LAN

aESame LAN

"A)l Hops

^02 Hops

*NOTWIN

i^NOTWIN

IÍSNOTWIN

!*WINDOWS

8*NOTWIN

SBNOTWIN

i*WINDOWS

ií^VINDOWS

'^WINDOWS

Í*W1NDOWS

ÍÍSWINDOWS

ÍÍSWINDOWS

ÍÍSWINDOWS

i*WINDOWS

^WINDOWS

iÍNOTWIN

i*WINDOWS

ÍÍSWINDOWS

OBNOTWIN

Í^SWINDOWS
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•
•
•
•
•
•
•
•
•
•
•
•
e
•

192.168.36.12

192.168.36.13

192.168.36.14

192.168.36.21

192.168.36.33

192.168.36.41

192.168.36.66

192.168.36.173

192.168.36.189

192.168.36.212

192.168.36.222

200.25.216.115

200.25.xx.xx

200.25.xx.xx

1^02 Hops

^02 Hops

^02 Hops

^02 Hops

^02 Hops

"/02 Hops

^02 Hops

^02 Hops

^02 Hops

^02 Hops

"A)2 Hops

áfeSame LAN

^01 Hops

^02 Hops

i*WINDOWS

iílWINDOWS

¡ÍSWINDOWS

i^WINDOWS

ÍÍSWINDOWS

ÍÍWINDOWS

ÍMNOTWIN

i*WINDOWS

^WINDOWS

Í*WINDOWS

ílfiWTNDOWS

Í*WINDOWS

ÍÍSWINDOWS

3Í5NOTWIN

Para contrastar esta información, con la configuración obtenida del Astaro, vamos a

realizar un análisis de la configuración detallada del mismo.

Según la configuración de Astaro, los nodos definidos en el Firewall son las que se

muestran a continuación, como se puede observar el numero de host definidos, asi

como las direcciones IP asignadas, no corresponde al número de host existentes en la
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red, estando definidos 59 direcciones en el Firewall frente a las 40 direcciones

locales que pueden estar activas en la red.

Nro.

1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

16

17

18

19

20

Astaro

Descripción

192.168.35.120

192.168.35.150

192.168.35.155

192.168.35.158

192.168.35.205

192.168.35.210

192.168.36.16

192.168.36.173

192.168.36.189

192.168.36.190

192.168.36.200

192.168.36.204

192.168.36.25

192.168.36.40

192.168.36.46

192.168.36.49

192.168.36.51

192.168.36.98

ab- 192.168.35.32

Access Point

IP

192.168.35.120

192.168.35.150

192.168.35.155

192.168.35.158

192.168.35.205

192.168.35.210

192.168.36.16

192.168.36.173

192.168.36.189

192.168.36.190

192.168.36.200

192.168.36.204

192.168.36.25

192.168.36.40

192.168.36.46

192.168.36.49

192.168.36.51

192.168.36.98

192.168.35.32

192.168.35.45
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21

22

23

24"

25

26

27

28

29

30

31

Adrián Ramirez

Alexandra Vaca

Aseguramiento

Asistente Compras

Asistente Mantenimiento

Blackberry

Bodega

BOL

cm- 192.168.35.24

es- 192.168.35.152

David Cevallos

192.168.36.48

192.168.36.9

192.168,36.13

192.168,36.21

192.168.36.45

206.51.26.192

192.168.36.23

200.107.33.161

192.168,35.24

192.168.35.152

192.168.36.32

32

33"

34

35

36

37

38

"39™

40

41

Diego Armijos

dn- 192.168.35.28

192.168.36.33

192.168.35.28

dnsl 200.41.80.9

dns2 200.31.6.38

eb- 192.168.35. 29 192.168.35.29

em- 192.168.35.22 192.168.35.22

Jimi Hidalgo 192.168.36.12

jt- 192.168.35.26

McAfeee Web Shield

mt- 192.168.35.27

192.168.35.26

192.168.35.195

192.168.35.27

42

43

Patricio Paucar 192.168.36.24

ps- 192.168.35.25 192.168.35.25

44

.
Rober Chavez 192.168.36.30
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45

46

47

48

49

50

51

52

53

54

55

56

57

58

59

Router Planta

Router UIO

Servidor Archivos EPPNT

Servidor Archivos EXPNT

Servidor MAIL

Servidor NT U ÍO

Servidor PDC

TEMP

VolP ttorres

voip tíorres2

vp- 192.168.35.23

VTT

wv- 192.168.36.11

XM- 192.168.35.31

yh- 192.168.35.20

192.168.36.1

192.168.35.2

192.168.36.10

192.168.35.10

192.168.35.100

192.168.35.3

192.168,35.50

192.168,35.60

192.168.35.18

192.168,35.17

192.168,35.23

192.168.35.7

192.168.36.11

192.168.35.31

192.168.35.20

De igual manera haciendo una comparación de las direcciones activas frente a las

definidas no concuerdan, el riesgo de tener direcciones definidas sin que exista un

nodo con dicha dirección abre una brecha de seguridad así como mantiene al firewail

realizando actividades que no dan valor a la organización.
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Servicio

Any

AOLIM

Apple Remote Desktop 1

Apple Remóte Desktop 2

Astaro Command Center

(ACC)

Astaro Spam Reléase

Astaro Up2Date

Astaro WebAdmin

CIFS

C itrix ICA

Detalle

Matches any IP protocol

AOL Instant Messenger

using the ÓSCAR

protocol (might also work

over HTTP)

Apple Remote Desktop

(ARD) VI

Apple Remote Desktop

V2& V3

Service to connect an

ASG ío an Astaro

Command Center

Astaro Spam Reléase

Services used by ASG to

communicate with Astaro

Up2Date Server

Astaro WebAdmin

Microsoft Common

Internet File System

Citrix Independent

Protocolo

TCP

TCP/UDP

TCP

TCP

TCP

TCP

TCP/UDP

TCP

Puertos

1:65535 ->

5190

1:65535 -»•

3283

1:65535 ->

5900

1:65535 -*•

4433

1:65535 -»

3840:4840

1:65535 ->

4444

1:65535 ->

445

1:65535 -»
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DNS

Email Messaging

FTP

FTP Control

GoogLeTalklM

GRE

H323

HP JetDirect

HTTP

HTTP Proxy

Computing Architecture

(ICA) protocol

Domain Ñame Service

Protocol s to send and

receive emails

File Transfer Protocol

Google Talk Instant

Messenger (might also

work over port HTTPS)

using XMPP protocol

Generic Routing

Encapsulation used by

PPTP and other procois

H.323 voice over ip and

multimedia conferencing

HP Jet Direct - network

print service

Hypertext Transfer

Protocol

HTTP-Proxy service or

TCP/UDP

TCP

TCP

TCP

IP

TCP/UDP

TCP

TCP

TCP

J494

1:65535 -»

53

1:65535 -»

21

1:65535 -»

21

1:65535 -»

5222

IP Protocol

47

1:65535 -»

1719:1720

1:65535 -*

9100

1:65535

80

1:65535 ->
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HTTP WebCache

HTTP-POP3

HTTPS

ICQIM

IMAP

alternative HTTP-Server

service

HTTP used by web

caching proxies

Hypertext Transfer

Protocol over SSL

ÍCQ instant messenger

using the ÓSCAR

protocol (might also work

over HTTP)

Internet Message Access

Protocol

TCP

TCP

TCP

TCP

8080

1:65533 ->

3128

1:65535 ->

443

1:65535 -*

5190

1:65535

143

El filtrado de paquetes establecido es:

t_J Servicios

Servicios

Any

^Messenger

IO VOIP

• * Navegación
Nivet 1 VIP

Navegación
Niv«l

Nivel i

Navegación

Navegación

Í3

Navegación

Navegación

Nivel l ijícitibank

Nivel 2

Nivel 3

1 Any
Servicios Nivel 2 3 - 4

•^* Any
ervicios Nivel 2 3 4

Nivel

Servicios Nivel 2 3 - 4

10
servicios

Servicios

Redes Exp

>>*Any
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12
Broadcast

Any *3» Interna! (Broadcast)

13
Broadcast

External (Broadcast)

Externa!l (Broadcast)

Mu 17
iCD None

__j Servicios

Servicios

2O
Servicios

li__j Broadcast

Interna! (Network)

GMS Network

Any

S? Any

J Servidor MAIL

uJ Servidor MAIL

GMS Network ,_¿j ' • ±¿ Servidor NT UIO
, ''.Oracle Services

Externa!! (Broadcast)

4.6.2.1. Estadísticas de Demanda y Consumo

Se han obtenido una serie de estadísticas relacionadas con el acceso a Internet y la

demanda de sus servicios los cuales se presentan a continuación:

Violaciones al Filtrado de Paquetes (Comportamiento Anual)

100

M

K

40

38

Packet filter violations (Yearly)

F«b Kar Apr Hay Jun 3ul Aug S«p Oct No.' 0«c Jan F«b

DViolations Current: 8.47 Average: 11.50 Maxmum: 101.55
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Tráfico Interno (Comportamiento Anual)

.

t> 5 H
cs ,„
A
. 3 »
V
o- 2 «
VI

*í 1 H
i

0-
F

O Inbou
O Outbo

el

id
jnd

Traffic - Internal (ethO) (Yearly)

JL
Mar Apr Hay Jun luí Aug Sep Oct tiov 0«c Jan Ftb

Current: 15-09 k Average: 129.21 k Maxinuí: 5.22 M
Current; 53.25 k Average: 194.67 k Maxmuí: 5.31 M

Trafico Externo (Comportamiento Anual)

Traff ic - External Íeth2) (Yearly)

"S 500 k
o
Ü 400 k
VI

^ 300 k
V

a 200 k
M

0-
F

|

Lllk

«b Mar Apr Hay Jun Jul Aug S*p Oct Nov 0*c J»n F*b

P Inbound Current: 43.86 k Average: 72.54 k Maxinum: 262,14 k
BOutbound Current: 10.01 k Average: 40.55 k Manaui: 567.31 k

Conexiones Concurrentes (Comportamiento Anual)

t

1000

n BOU

o 600

200

F*b Har Apr

D Connections Current :

Concurrent connections

Hay 3un Jul Aug Sep
460.49 Average: 61.

(Yearly)

Oct Nov D*c Jan Fcb
62 HaxiBun: 1.28 k



Tráfico Interno (Comportamiento Promedio de un Día)
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D
É
B
Uu

800 k

600 k

400 k

200 k

Traffic - Internal íetho) (Daily)

18:00 20:00 22:00 00:00 02:00 0400 06:00 08:00 10:00 12:00 14:00

D Inbound Current: 71.55 k Average: 19.00 k Máximum: 238.98 k
DOutbound Current: 389.12 k Average: 136.41 k Maxinui: 917.63 k

16:00

Tráfico Externo (Comportamiento Promedio de un Día)

Traffic - External (eth2) (Daily)
700 k

600 k

500 k

400 k

300 k

200 k

100 k

84
18:00 20.00 22:00 00.00 02.00 04:00 06.00 08.00 1000 12:00 14.00 16:00

Inbound Current: 317.60 k Average: 133,55 k Maximin: 702.81 k
iOutbound Current; 63.70 k Average: 19.15 k Maxinuí: 660.22 k

Conexiones Concurrentes (Comportamiento Promedio de un Día)

Concurrent connections (Daily)

2000

o 1000

o .
18:00 20:00 22:00 00:00 02:00 04:00 06:00 0800 10:00 12:00 14:00 16:00

D Connections Current: 405.92 Average: 229.09 Haxiiui; 2.09 le
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4.6.3. Conclusiones y Recomendaciones

1 . Conclusión 1- Definición de Nodos: Los nodos activos en la red y sus

respectivas IP, no son consistentes con los especificados en el Astaro (Firewall).

Recomendación 1: Realizar una depuración de las direcciones a las cuales se da

acceso a los servicios externos proporcionados desde el Internet.

2. Conclusión 2 — Definición de Filtrado de Paquetes: Existen 21 reglas de filtrado

definidas, sin embargo entre si se anulan dejando libre acceso al servicio tanto

externo como interno, como por ejemplo la primera regla definida indica que

cualquier tipo de tráfico de cualquier clase sea entregado a cualquier solicitante,

esta simple regla elimina la efectividad de las 20 reglas subsiguientes.

Recomendación 2: Realizar un análisis detallado de los requerimientos de la

organización y redefinir las reglas especificadas de filtrado.

3. Conclusión 3 — Capacidad Limitada del Canal: E! contar con un canal tan

pequeño como el que se dispone, representa que en momentos determinados

como se puede observar en los gráficos relacionados con un día promedio, la

demanda crece saturando en ocasiones el canal con el decremento en la calidad

de servicio, determinando que para este ejemplo concreto las horas pico de

demanda van desde las 10:00 a las 13HOO y las 14HOO a las 16hOO.

Recomendación 3: Definir reglar claras de acceso a los servicios de Internet para

evitar la saturación en las horas pico.
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4.7. Control de Contenido

Se dispone de un Email and Web Security Appliance 3000 en su versión 5.1, el cual

monitorea y controla el tráfico relacionado con el enlace a Internet, del monitoreo

realizado aprovechando las capacidades de reporte del producto, se han obtenido los

resultados que a continuación se exponen de la demanda de la organización a nivel

de seguridad perimetral.

Este dispositivo permite monitorear y controlar el tráfico hacia Internet en varios

aspectos como son:

Seguridad de Correo electrónico:

CU virus
CZ] programas poten cía I mente no deseados
•I contenido
• spam y phishing
O reputación y autenticación del remitente

otras detecciones
entregado (controlado o justificado)

En el caso de nuestra red de datos la estadística de un mes de trabajo es la siguiente:

categoría

virus

programas potencialmente no deseados

contenido

spam y phishing

reputación y autenticación del remitente

otras detecciones

controlado

justificado

número de correos electrónicos

0

O

0

7986

255744

7280449

1279

53483
•
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> El flujo de tráfico de correo es:

Flujo de tráfico de correo electrónico entrante

8
T
w
Ti
S
O

i
o
u
O
D
O

i
a
z

5000000-

4000000-

3000000-

2000000-

1000000-
n

Ifn n• i i i i i i i i i i i i i i i i i i i i i i i i i i i
02/02 02/09 02/13 02/17 02/21 02/25 03/01

Tiempo (días)

O controlado C3 protegido justificado

• La tendencia de seguridad del correo entrante es:

Tendencias da la seguridad del correo electrónico entrante

|,

co
rre

os

•

.

5000000-

4000000-

3000000-

2000000-

1000000-
n « I 1 1 n i-i

02/02 02/09 02/13 02/17 02/21 02/25
Tiempo (días)

03/01

virus
programas potencialmente no deseados
contenido

spaní y phishing
reputación y autenticación de! remitente
otras detecciones

entregado (controlado o justificado)

El volumen total de correo electrónico es:

Volumen total de correo electrónico

500000-

400000-

300000-

200000-

100000-

0

_

Hn lllln^PI

2/02 02/09 02/13 02/17 02/21 02/25 03/01

Tiempo i.dias)

salientes entrantes
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El tamaño del correo electrónico es:

Tamaño del correo electrónico

3000-

2000-

1000-

0

M
•

•

2 31

3

I

3

1 1

• F

1
c

3

1

2/OÍ

m

m

_

. :

i
0. • i;

• •

i

•

•

02

[

7

1

1 1 1 1

02/21

I ñ o• .f
•

I I I

c:

H R] •

1125

ui i i
03

1

D1

Muy pequeño imax. 5 k)

Pequeño (de 5 a 100 k)

Tiempo (días)

Mediano (de 100 k a 2 M) O Muy grande (de 20 a 500 M)
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• El número medio de correos electrónicos es:

Njúmero medio de correos electrónicos

lunes

martes

miércoles

jueves

viernes

sábado

domingo

I 1 1

,,,! i J
i 1 1
i i i

i i
i i

1 Ui i i

Muy pequeño (máx. 5 k}
Pequeño (de 5 a 100 k)

O 1000 2000
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Mediano (de 100 k a 2 M) Q Muy grande (de 20 a 500 M)
Grande (de 2 a 20 M}

3000
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La actividad de los usuarios se resume:

Usuarios

Desconocido

Numero de correos electrónicos

49556

Principales destinatarios internos de correos electrónicos controlados o bloqueados

Usuarios Numero de correos electrónicos

-exp igexp i.conv

<sales@exp .com>

-=plant@exp

cminiguano@exp

<astaro@exp

<logistics@exp

310

309

252

245

217

197

Principales remitentes externos de correos electrónicos controlados o bloqueados

Usuarios

Desconocido

=do-not-reply@1V'-notify.neU

<cminiguano@

•^norespcnder@ itargget.net:

Numero de correos electrónicos

7950

323

211

91

36

;psarango@

32

28

Control de seguridad AntiSpam y AntiPhishing

Servicios de autenticación de remitente, antispam y antiphíshing

Lista de agujero negro en tiempo real

Antispam

detectado

20000 40000

Numero Oe detecciones

50000

Lista de agujero negro en tiempo real

Antispam

detectado :

49545 i

1824
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Detecciones por Protocolo

smtp
pop3
http
ftp
icap

• Detección de Amenazas por Protocolo

Número de detecciones por tipo de amenaza y protocolo

virus

programas potenciaimente no deseados

contenido

spam y phishing

reputación y autenticación del remitente

filtro de URL

site advtsor

Instant messenger

otras detecciones

smtp

1

O

O

8235

255744

0

0

0

728O452

pop 3

O

O

O

1279

O

O

o

o

o

http

O

0

O

O

0

O

O

o

0

Icap

0

0

0

o

0

0

o

o

o

ttp
o

0

0

o

o

o

o

o

o

• Conclusiones: Todas las amenazas se centran en el análisis del protocolo SNMP,

lo cual cubre el principal tipo de tráfico hacia el Internet.

Recomendación: Es recomendable extender el control y análisis hacia los demás

protocolos para evitar amenazas adicionales a través de internet.

4.8. Propuesta de Reestructuración de la Red de Datos

De la información obtenida, se concluye que la empresa depende para su normal

funcionamiento de los servicios que presta la red de datos, lo cual exige que la
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disponibilidad de los servicios y la seguridad de la información relacionada con estos

sea tomada de manera prioritaria.

El intercambio de información mediante los medios electrónicos disponibles

principalmente con clientes y proveedores, exige que la disponibilidad de los mismos

sea las 24 horas del día los 7 días de la semana.

La configuración actual pone a la empresa en una posición poco estratégica debido a

que si falla cualquiera de los proveedores o servicios relacionados con el transporte

de datos la empresa se quede imposibilitada de continuar con sus actividades

normales.

Se propone establecer un esquema redundante de transporte de información por

medio de un segundo proveedor de Internet, de manera tal que se forme un anillo

mediante un segundo enlace activando una VPN, para garantizar el acceso a los

diferentes sitios.

La información obtenida revela que la empresa no tiene activado ningún tipo de

protocolo de calidad de servicio, que para la red interna no es necesario debido a que

el número de nodos no saturan los servicios existentes, sin embargo, como se

manifestó en la sección anterior, la configuración del Firewall debe ser replanteada, y

además implementar políticas de administración del mismo para evitar que se

presenten nuevamente situaciones como la indicada de configuraciones duplicadas o

de especificaciones de nodos no existentes en la red.
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Estructura Propuesta

Figura 4.6. Propuesta de Reestructuración de la Red de Datos, para garantizar máxima

disponibilidad



CAPITULO V

5. CONCLUSIONES Y RECOMENDACIONES

5.1. Demostración de Hipótesis

Se había establecido como hipótesis del presente estudio:

"("on un análisis de ia cantidad y tipo de tráfico que transporta una red de datos,

en cada uno de sus enlaces, se puede especificar la configuración óptima de los

equipos para maximizar el uso de los recursos disponibles. "

Como se ha establecido a lo largo del estudio, el uso de herramientas de análisis para

recopilar la información tanto de las configuraciones de los diferentes elementos que

integran la red de datos, así como del tipo de tráfico que circula por ella, nos ha

permitido definir una propuesta de estructuración de la red, así como emitir

recomendaciones que permitan optimizar el uso del recurso disponible que en este

caso es limitado en relación a la capacidad del canal de comunicaciones con el

Internet, quedando así demostrada nuestra hipótesis.

144
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5.2. Conclusiones

Del análisis realizado podemos concluir:

1. La organización objeto de nuestro estudio no dispone de un enlace de respaldo

para acceder al Internet y entre si los dos puntos geográficos que son parte de su

infraestructura operativa.

2. No tienen establecidas políticas de calidad de servicio así como de

administración de los elementos que componen la red de datos y los diferentes

equipos que acceden a ella.

3. La organización depende en gran medida del acceso a Internet y de los servicios

relacionados para mantener sus operaciones normales.

5.1. Recomendaciones

En relación a las conclusiones establecidas se recomienda:

1. Implementar la estructura propuesta.

2. Implementar políticas y procedimientos de calidad de servicio de preferencia

guiándose de estándares como COBIT o ITIL.

3. Realizar el estudio y reconfiguración planteados de las configuraciones y

permisos del flrewall y elementos de conectividad existentes.
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