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Resumen

La presente investigacion se la realizo con el objetivo de analizar las vulnerabilidades de
los gestores de bases de datos de las instituciones Pontificia Universidad Catolica Sede
Esmeraldas y el Gobierno Autonomo Descentralizado de la Prefectura de Esmeraldas. Se
desarrolld una lista de chequeo basandose en la ISO 27002 el dominio “Control de
Acceso” complementandose con el nivel de madurez del CMMI para determinar el nivel
de los gestores de bases de datos de las instituciones involucradas en el estudio. La
metodologia empleada fue de tipo cuantitativo y para el levantamiento de la informacion
se utilizaron las técnicas de entrevista, observacion y prueba, para la cual se empleé la
herramienta SqlMap. Las preguntas de la lista de chequeo fueron agrupadas de acuerdo
con sus objetivos de control a través de diagramas radiales para visualizar los resultados
obtenidos, demostrando que las dos instituciones en el objetivo de control
“Responsabilidad de los usuarios” consiguio el mayor nivel de acuerdo con el modelo de
madurez CMMI con un valor de 5. Mientras que el objetivo de control “Requisitos de
negocio para el control de acceso” adquirié el menor nivel con el valor de 1.6 para las
dos. Con lo anteriormente mencionado, se aplico la lista de chequeo en la que se evidencio
las vulnerabilidades que presentaban los gestores, con el fin de aplicar controles para

mitigar dichas vulnerabilidades.

Palabras clave: Vulnerabilidades, ISO 27002, Gestores de hase de datos, CMMI
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Abstract

This research is conducted with the aim of analyzing the vulnerabilities of the managers
of databases of the Pontifical University Catholic headquarters emeralds and the
Government autonomous decentralized of the Prefecture of Esmeraldas institutions.
Developed a checklist based on the I1SO 27002 the domain "Access Control”
complemented with the CMMI maturity level to determine the level of the managers of
the institutions involved in the study database. The methodology used was quantitative
and the techniques of interviewing, observation, and test, which used the tool SqlMap
were used to gather the information. The checklist questions were grouped according to
their objectives of control through Radial diagrams to visualize the results, showing that
the two institutions in order to control 'Responsibility to the users' It got the highest level
according to the model of maturity CMMI with a value of 5. While the objective of control
"Access control business requirements™ acquired the lowest level to the value of 1.6 for
the two. With the above, applied the checklist which showed the vulnerabilities that had

managers, in order to apply controls to mitigate these vulnerabilities.

Key words: Vulnerabilities, ISO 27002, Database managers, CMMI
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1. INTRODUCCION

El uso de sistemas informaticos lleva a las instituciones a incorporar politicas y medidas de
proteccion, con el fin de asegurar sus operaciones y salvaguardar los datos que manejan. El activo
mas importante y fuente principal para que gerentes y administrativos tomen decisiones basadas
en ella es la informacion; esto se debe al procesamiento diario de un sin nimero de datos que las

instituciones manipulan (Franck y Romero, 2016).

(Villalobos Murillo, 2012) menciona que la gran mayoria de los datos sensibles del mundo
estan almacenados en sistemas gestores de bases de datos comerciales tales como Oracle,
Microsoft SQL Server entre otros, y atacar una base de datos es uno de los objetivos

favoritos para los criminales.

Los atacantes buscan vulnerar los gestores de bases de datos, con el propésito de modificar o robar
la informacion sensible, lo cual puede convertirse en una perdida para las empresas. Por eso se
realiza auditorias que permitan conocer las vulnerabilidades existentes, con el objetivo de

reducirlas.

En la investigacion se analizé las vulnerabilidades de los gestores de bases de datos de la Pontificia
Universidad Catdlica Sede Esmeraldas y el Gobierno Auténomo Descentralizado de la Prefectura

de Esmeraldas, aplicando una lista de chequeo.

La elaboracion de la lista de chequeo que se implementd esté estructurada y fue aplicada basandose
en la norma 1SO 27002 el dominio “Control de Acceso”, el cual contiene controles para realizar

el analisis a los gestores de bases de datos.



2. OBJETIVOS

2.1. Objetivo General

Evaluar la seguridad de la informacién mediante la elaboracion de una lista de chequeo para la

identificacion de las vulnerabilidades en los gestores de base de datos.

2.2. Objetivos Especificos

e ldentificar las vulnerabilidades de los principales gestores de base de datos.

e Elaborar una lista de chequeo para la identificacién de las vulnerabilidades que pueden ser
explotadas por las amenazas en los gestores de base de datos.

e Implementar la lista de chequeo en el proceso de administracion de base de datos en las

instituciones de la ciudad de Esmeraldas.



3. INFORME DEL CASO

3.1. DEFINICIONES DEL CASO

Para iniciar el estudio de caso, se repasan conceptos sobre base de datos, amenaza, vulnerabilidad

y riesgo.

Rubinos y Nuevo (2011), definen a las bases de datos como” una sucesion de datos organizados
que se encuentran relacionados entre si; los mismo que son agrupados y analizados por los sistemas

de informacion de las empresas o negocios”.

Las bases de datos son una parte importante para los sistemas, estas deben contar con una seguridad
adecuada para evitar incidentes. Las amenazas, vulnerabilidades y riesgos siempre estan presentes
en las base de datos, para Quiroz y Macias (2017) una amenaza, es todo suceso o incidente no
deseado que pueda tentar en contra de los sistemas informéaticos de una organizacion; una
vulnerabilidad, es toda debilidad que puede presentar un sistema informaético, el cual es explotado

por una amenaza; un riesgo, es la probabilidad de que suceda un evento que perjudique un sistema.

Saraswat y Tripathi (2014), indican que existen muchas formas en que una base de datos puede

verse comprometida, las mas relevantes son:

Elevacion de Privilegios: Ocurre cuando el atacante convierte los privilegios de acceso de un

usuario normal a los de un administrador de datos.

SQL Injection: Sucede cuando un atacante inserta sentencias SQL no autorizadas en un canal de
datos SQL vulnerable.

DBMS (Data Base Management System) sin parches: Ocurre cuando los proveedores de base

no realizan actualizaciones, dejando aiin mas vulnerables los DBMS para los atacantes.

Configuraciones erroneas: Una configuracion erronea de la base de datos permite a los atacantes

eludir los métodos de autenticacion y obtener acceso a informacion sensible.



Autenticacion débil: Los atacantes pueden obtener las credenciales de inicio de sesion de todos

los usuarios que cuentan con contrasefias debiles.

Privilegios excesivos e inutilizados: Ocurre cuando se asigna privilegios de base de datos que no

corresponde con el puesto de trabajo del usuario.

Para el estudio es indispensable conocer sobre los controles del dominio “Control de acceso” de
la ISO 27002 para evaluar cada una de las preguntas de la lista de chequeo. A continuacion, se

detalla cada uno de los controles.

» Es importante en toda empresa o institucion contar con politicas de control de acceso, esto
permite proveer las normas que se deben cumplir, ayudando a tener un control adecuado
en los gestores de base de datos. La falta de politicas de control de acceso es una

vulnerabilidad para cualquier entidad.

» Contar con politicas de almacenamiento de base de datos para las entidades es importante.
Realizar los backup de las bases de datos y guardarlos en un lugar seguro, ayuda a la
proteccion de la informacion de las entidades. Sin embargo, no contar con politicas
significaria una vulnerabilidad, podria darse el caso de pérdida de informacién y no tener
un backup correcto significaria una perdida para las empresas o instituciones.

> El acceso y los servicios de red deben ser manejados solo por usuarios autorizados, de no
ser asi esto se convertiria en una vulnerabilidad para las entidades, tener una configuracion

errénea, permite a los atacantes tener mayor facilidad para obtener informacion sensible.

> Debe existir un procedimiento de asignacion de derechos de acceso en el que se contemple
reportes de ingreso y baja de usuarios, sin este procedimiento no se podria llevar un control
adecuado de usuarios. Se debe realizar controles en la asignacion y uso de privilegios de
acceso para evitar la elevacion de privilegios no autorizados, es decir los atacantes podrian
elevar sus accesos de un usuario normal a uno de administrador. Las entidades deben
realizar un proceso formal de gestion de informacion secreta de autenticacion de los
usuarios, para poder llevar de mejor manera dicha informacién. También es importante
realizar revisiones de los derechos de acceso de usuario, con el fin de observar que todos

los usuarios tengan los privilegios que les son correspondientes. Las empresas deben
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realizar la reasignacion o retira de los derechos de acceso de usuario cuando este ha
finalizado sus actividades en ellas, para evitar cualquier tipo de manipulacion en los datos
no autorizados, o que algun usuario tenga asignado privilegios que no corresponden con el

puesto de trabajo.

> La informacidn sensible debe ser conocida por el usuario autorizado, es por eso por lo que
las empresas deben contar con un administrador de gestor de base de datos que controle en
el uso de la informacion secreta de autenticacion, con la finalidad de evitar cualquier
actividad ilegal o poco ética con la informacion. Las empresas deben restringir el acceso a
la informacion y a las funciones de las aplicaciones a usuarios no autorizados, con la
intencion de proteger la informacion sensible. Contar con un procedimiento seguro de
inicio de sesion en el cual se valide correctamente el usuario y contrasefia es importante
para evitar que terceras personas ingresen a cuentas que no les corresponden. Para esto
altimo se debe exigir que las contrasefias sean seguras y robustas, tratando de evitar la

autenticacion débil por parte de los usuarios.

» Llevar registros de auditoria donde se evidencie las acciones de los usuarios ayuda a
detectar de una manera eficaz si se esta o no trabajando de manera correcta. Es importante
también realizar las actualizaciones en los gestores de base de datos, para evitar fallas en

las mismas.
3.1.1. Presentacion del caso

La preocupacion que existe en la seguridad de los gestores de base de datos debido a las
vulnerabilidades existentes llevo a realizar estudios para poder reducir los inconvenientes que

puedan existir en los gestores.

En el estudio con el tema “Solucion basada en el Razonamiento Basado en Casos para el apoyo a
las auditorias informaticas a bases de datos”, de los autores Azan et al. (2014), se realiz6 un proceso
de auditoria a los Sistemas Gestores de Bases de Datos, en el Departamento de Seguridad
Informética de ETECSA a traves de matrices de diagndstico o listas de chequeo. Los expertos
determinaron los niveles de riesgos de la seguridad de la informacion en alto, medio y bajo después

de un analisis de los SGBD. En este estudio se implemento la téecnica de Razonamiento Basado en



Casos (RBC) en la etapa de evaluacion de riesgo de seguridad de la informacion, esto permite dar
solucion basandose en auditorias similares a las de este tipo. El estudio tuvo como resultado la
construccién de un sistema que permite monitorear los SGBD: PostgreSQL, MySQL, SQL Server
y Oracle, los cuales son los gestores utilizados por ETECSA.

Quisbert (2014), en su investigacion para mitigar las vulnerabilidades que existen en las bases de
datos, realizd un modelo de sistema multi-agente para percibir, evaluar y alertar ex-antes la
deteccion de vulnerabilidades a los repositorios de bases de datos. El sistema utilizd agentes
inteligentes, el cual es una tecnologia que hace uso de reglas de razonamiento que se encuentran
almacenadas en una base de datos de conocimiento bajo un patrén de vulnerabilidad, con el fin de
avisar a tiempo sobre alguna vulneracién, esto permite a los administradores de bases realizar las

acciones correspondientes.

El autor mencionando, en su investigacion indica que el 70% de las vulnerabilidades son internas
y el 30% externas. Los ataques internos se deben a errores de desarrollo donde se deja ciertos
espacios por donde se puede ingresar a la base de datos, en este caso puede ser con intencién o no,
por otra parte, también se da el caso de descuido por parte del usuario al revelar la clave de acceso
de los gestores de bases de datos, y también ocurre por deshonestidad de los usuarios para sus
beneficios. Los ataques externos ocurren por errores de seguridad fisica, es decir, por una mala

configuracion del hardware o del software, también por ataques remotos.

En el presente estudio se realiz6 el anlisis de las vulnerabilidades de los gestores de bases de datos
de algunas instituciones de la ciudad de Esmeraldas. Para realizar el andlisis fue necesario la
implementacion de una lista de chequeo la cual se elaborado en base al dominio “Control de
acceso” de la ISO 27002, dicho anélisis permitio conocer las vulnerabilidades existentes en las

instituciones involucradas en el estudio.
3.1.2. Ambitos de estudio

La investigacion fue desarrollada en la ciudad de Esmeraldas, especificamente en la Pontificia
Universidad Catdlica Sede Esmeraldas y el Gobierno Autdnomo Descentralizado de la Prefectura
de Esmeraldas. El estudio esta dirigido a las vulnerabilidades que presentan las instituciones en

sus gestores de base de datos.



3.1.3. Actores implicados

Los gestores de bases de datos necesitan ser administrados de la mejor manera posible, por lo que
su administracion lo debe realizar un experto en el tema. Las instituciones cuentan con personas
encargadas de la administracion de los gestores de bases de datos, los cuales llevan el nombre de

administradores de base datos.

Los administradores de bases de datos son los encargados de gestionar y mantener las bases de

datos, seguras y actualizadas.
3.1.4. ldentificacién del problema

Para las empresas la informacidn almacenada en las bases de datos es importante debido a que su
existencia permite la continuidad de las actividades en las empresas, siendo necesaria la aplicacion
de normas y reglamentos para salvaguardarlas. Segun Lopez y Zuluaga (2013), unos de los activos
mas significativos en las empresas es la informacion, la cual permite realizar actividades de manera
rapida y eficaz, también ayuda a la toma de decisiones por parte de los gerentes 0 administrativos
de una empresa. Solo las personas autorizadas pueden tener acceso a los datos, los administradores

tienen la responsabilidad de garantizar lo dicho.

Es importante disponer de un entorno seguro para alojar y acceder a la informacion de base de
datos. A continuacién, se mencionan ataques realizados a varias empresas y los problemas que

surgieron.

Segun Ramos et al. (2013), el 27 de mayo del 2011 el sitio web de MySQL sufrié un ataque SQL
Injection por parte de los hackers TinKode y NeOh, del grupo Rumano Slacker.Ro, los cuales
aprovecharon las vulnerabilidades presentes en la aplicacion web que se conectaba a la base de
datos, para realizar el volcado de la base de datos y sustraer las credenciales de los usuarios del
servidor MySQL. También mencionan que a principios de febrero del 2011 la firma de seguridad
HBGary Federal sufrié un ataque por parte de Anonymous, los cuales robaron méas de 50.000

cuentas de correo de HBGary, asi como informacién sensible.



Con los ataques mencionados anteriormente se puede observar lo perjudicial que puede ser para la
empresa contar con bases de datos no seguras. Las empresas pueden correr el riesgo de acceso de
personal no autorizado a la informacion sensible de la empresa, también pueden sufrir robo de
informacion: como nombres de usuarios, contrasefias, correos electronicos, etc. Existe también la
posibilidad de que los atacantes puedan manipular los datos a su conveniencia consiguiendo darse
privilegios de administrador de la base de datos, e incluso pueden llegar a eliminar datos que

pueden causar pérdidas econdmicas a las empresas.
3.2. METODOLOGIA

La metodologia empleada es de tipo cuantitativo, se aplicé el método deductivo, la poblacién son
todas las empresas que tienen un departamento de desarrollo y manejan gestores de base de datos,
en este caso se tom6 una muestra por conveniencia los cuales son la Pontificia Universidad
Catolica Sede Esmeraldas y el Gobierno Auténomo Descentralizado de la Prefectura de
Esmeraldas debido a que cuentan con un departamento de tecnologia, y tienen personal
responsable de la administracion de los gestores de base de datos.

La informacion recopilada para el estudio se la obtuvo mediante la implementacion de una lista
de chequeo creada en base al dominio “Control de Acceso” de la norma ISO 27002, segun la 1ISO
27000 (2013), el Control de Acceso tiene como fin controlar mediante restricciones y excepciones
el acceso a la informacién como medida de seguridad informatica. Esta lista fue realizada al
personal responsable de la administracion de los gestores de bases de datos de las entidades

involucradas en el estudio.
3.2.1. Fuentes de informacion

La informacion adquirida la proporciono los administradores de los gestores de bases de datos de

las entidades implicadas en el estudio.
3.2.2. Técnicas de recoleccion de informacion

Para la validacion de la informacion se realizo la triangulacion, es decir la aplicacion de 3 técnicas

para el levantamiento de los datos: entrevista, observacion y prueba.



Entrevista

Se evalud cada parametro de la lista de acuerdo con el criterio del administrado de base de datos.
Con la implementacion de esta técnica se conocio la administracion de los gestores de acuerdo con
las politicas definidas y configuraciones establecidas en las empresas (Anexo 1). Para Hernandez
y Carrera (2014), la entrevista tiene como fin la mejora del conocimiento, la cual se construye a

partir de una interaccion conversacional cara a cara entre el entrevistador y el entrevistado.
Observacion

Se utiliz6 la observacion como técnica para validar o comprobar cada una de las respuestas
indicadas en la lista de chequeo, la ficha de observacion se puede observar en el Anexo 22.
Guillermo y Covarrubias (2012) definen a la observacién como la forma mas facil de captar lo que

ocurre en el mundo real.
Prueba

La implementacion de esta técnica permitio la validacién de algunas preguntas de la lista de
chequeo, a las cuales eran necesaria aplicarles métodos para poder comprobar si las entidades

cumplian con los requisitos, para ello se utiliz6 la herramienta sqlmap Anexo 17.

Segun Damele y Stampar (2016), sqlmap es una herramienta para pruebas de penetracion
"penetration testing" de software libre que automatiza el proceso de deteccion y
explotacion de fallos mediante inyeccion de SQL ademas de tomar el control de servidores
de bases de datos. Contiene un poderoso motor de deteccién, asi como muchas de las
funcionalidades esenciales para el "pentester” y una amplia gama de opciones desde la
recopilacion de informacién para identificar el objetivo conocido como "fingerprinting”
mediante la extraccion de informacion de la base de datos, hasta el acceso al sistema de
archivos subyacente para ejecutar comandos en el sistema operativo a traves de conexiones

alternativas conocidas como "Out-of-band"



Caracteristicas del sqlmap:

e Soporte completo para los sistemas de administracion de bases de datos MySQL, Oracle,
PostgreSQL, Microsoft SQL Server, Microsoft Access, IBM DB2, SQLite, Firebird,
Sybase, SAP MaxDB, HSQLDB y Informix.

e Soporte para conectarse directamente a la base de datos sin pasar por una inyeccién SQL,
proporcionando credenciales DBMS, direccidon IP, puerto y nombre de la base de datos.

e Soporte para enumerar usuarios, hashes de contrasefias, privilegios, roles, bases de datos,
tablas y columnas.

e Reconocimiento automatico de los formatos hash de contrasefias y soporte para descifrarlos

usando un ataque basado en diccionario.
3.3. DIAGNOSTICO

Para poder evaluar los resultados obtenidos con la lista de chequeo se debe conocer sobre cada una
de las preguntas de lamisma. En el dominio “Control de Acceso” de la ISO 27002 existen controles
que indican lo que deberia tener la empresa o institucion para cumplir. Se considera al dominio
fundamental para evaluar las bases de datos buscando la seguridad de la informacion a partir de
controlar el acceso a los datos.

Para poder identificar de mejor manera a las instituciones involucradas en el estudio se les asigno

letras de la siguiente manera:
e A =Pontificia Universidad Catélica Sede Esmeraldas
e B = Gobierno Autbnomo Descentralizado de la Prefectura de Esmeraldas

La institucion A maneja los gestores de base de datos SQL Server estandar y MySQL, la institucion
B SQL Server express y MySQL.
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Para realizar la evaluacion de cada una de las preguntas de la lista de chequeo, se revisaron los
modelos de madurez mas significativos de acuerdo al articulo “Modelos de madurez y su idoneidad
para aplicar en pequefias y medianas empresas” y se determind a partir del requerimiento de la
lista de chequeo, considerando la existencia de un nivel 0 y que las etiquetas deben ajustarse a la
posibles respuestas en la lista de chequeo, se dio como resultado la eleccion del modelo de madurez
CMMI, el cual era el modelo idéneo para la evaluacion. EI CMMI “es el estandar de calidad mas
utilizado a nivel internacional por las organizaciones desarrolladoras de software, aunque su uso
no se limita solamente a este tipo de organizacion”(Pérez-Mergarejo, Pérez-Vergara, y Rodriguez-
Ruiz, 2014).

Tabla 1. Nivel de madurez CMMI. Fuente: (Pérez-Mergarejo et al., 2014)

Nivel | Niveles de madurez

0 No tiene

1 Inicial

2 Administrado

3 Definido

4 Administrado cuantitativamente

5 | Enoptimizacion

Luego de implementar la lista de chequeo a las instituciones A y B se obtuvo como resultado lo

siguiente.
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Tabla 2. Diagnostico de la lista de chequeo. Fuente: Autor

A

Detalles

¢ Cuenta con una politica de control de
acceso basada en los requisitos de negocio y

de seguridad de la informacion?

Los administradores de los gestores de bases de datos de las
instituciones A y B, mencionaron que no cuentan con una politica
formal, pero tienen claro que es importante para las instituciones
contar con politicas que permitan el mejoramiento de las

actividades.

¢ Cuentan con politicas de almacenamiento de

base de datos?

En la institucion A realiza el respaldo de sus bases de datos a todos
los dias a una determinada hora como se muestra en la Anexo 2, asi
mismo la institucion B también realiza el respaldo de sus bases de
datos, pero de dos maneras como se visualiza en la Anexo 3: a)
Semanal, b) Mensual, esta ademas es guardada en disco duro

externo.

¢El acceso a las redes y servicios en red lo

realizan solo los usuarios autorizados?

Para el acceso y los servicios de red en la institucion A utilizan
Active Directory (Directorio de administracion), en el cual se
realiza todo en cuanto a controles de acceso, eso se puede visualizar
en la Anexo 4, en cambio la institucion B manejan una aplicacion
la cual permite asignar los accesos a los usuarios como se muestra

en la Anexo 5.

12




¢Cuentan con un procedimiento de
asignacion de derechos de acceso en el que
contemple el registro y baja de usuarios?

Las instituciones A y B cuentan con un proceso el cual permite el
registro y baja de usuario con se contempla en la Anexo 6, 7

respectivamente.

¢ Cuentan con un control en la asignacion y

uso de privilegios de acceso?

Las instituciones A y B cuentan con una aplicacion en el cual se
realiza la asignacion de los privilegios de acceso a los usuarios con

se visualiza en la Anexo 8, 9 respectivamente.

¢ Cuentan con un proceso formal de gestion
de la informacion secreta de autenticacion

de los usuarios?

En la institucion A manejan una regla que indica que los usuarios
sean creados con el primer nombre y el primer apellido y la
contrasefia debe que ser una combinacion entre letras, nimeros y
caracteres especiales, se puede visualizar en la Anexo 10, a
diferencia de la institucion B que manejan una regla en la cual indica
que los usuarios deben ser creados con la primera letra del nombre
y el apellido, y en cuento a contrasefia manejan dos escenarios para
sistemas que estan dentro de la intranet en la cual la contrasefia es
segura y otros sistemas que no se encuentra en la intranet que la

clave puede ser muy débil, se puede visualizar en la Anexo 11.

¢Realizan revisiones de los derechos de

acceso de usuario?

En las instituciones A y B se realiza la revision de los derechos de
usuarios solo cuando los usuarios piden realizar cambios en las

contrasefias como se muestra en la Anexo 12 y 13 respectivamente.
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¢Realizan reasignacion o retirada de los
derechos de acceso de usuario cuando un
empleado finaliza sus actividades de la

empresa?

En esta situacion se muestra una gran diferencia en las entidades, es
importante mencionar que las dos instituciones cuentan con un
sistema que permite la reasignacion o retirar de acceso, pero en una
de ellas interviene un factor que impide que este proceso sea
optimo. En la institucion A interviene recursos humanos, este
departamento es el que se encargada de gestionar los reportes de las
modificaciones que se puedan presentar en con cualquier usuario,
este departamento de recursos humanos demora en comunicar sobre
el cambio de algun usuario, lo dicho se pude visualizar en las Anexo
8. Un caso distinto es la institucion B, el sistema que ellos manejan,
asi como permite la asignacion del acceso, este mismo sistema
automaticamente lo cancela, esto se da por el hecho que cuando se
realiza el proceso de asignacion de acceso se ingresa la fecha de

inicio y fin para el usuario como se visualiza en la Anexo 9.

¢Se realiza controles en el uso de la
informacién secreta de autenticacion por

parte del administrador de base de datos?

En las dos instituciones solo los administradores cuentan con las

claves de los gestores de bases de datos que utilizan.

¢ Cuentan con alguna restriccion en el acceso
a la informacion y a las funciones de las

aplicaciones?

Parte de los sistemas web de las instituciones A y B cuentan con el
protocolo de seguridad htpps. La institucion A cuenta con

restricciones y con controles en cuanto a los mensajes de error que
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impiden el acceso a terceros como se visualiza en la Anexo 14. A
diferencia de la institucion B que no cuentan con un buen control

como se visualiza en la Anexo 15.

¢Existe un procedimiento seguro de inicio de

sesion?

En la institucion A tiene un inicio de sesion seguro como se
visualiza en la Anexo 16. A diferencia de la institucion B que si se

pudo ingresar como se visualiza en la Anexo 15.

¢Existe control registros de auditoria donde

se evidencie las acciones de los usuarios?

En lainstitucion A el administrador menciono que ellos cuentan con
el gestor de base de datos SQL Server el mismo que genera archivos
logs, los cuales llevan el registro de cada movimiento que pueda
existir, pero no cuentan con una aplicacion que les permita revisar
dichos archivos, también indico que hace unos afios atras se contaba
con la licencia de la herramienta Apex SQL la cual permitia leer los
archivos logs. En cambio, la instituciébn B si cuenta con una
aplicacion la cual permite determinar quién y cuando realizo algln

movimiento como se ve en la Anexo 13.

¢ Existe instalacién de actualizacion del gestor

de base de datos?

En las instituciones A y B, las actualizaciones se realizan
automaticamente, por el hecho de utilizar como gestor de base de
datos SQL SERVER.
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4. EJECUCION DE LA PRUEBA

La herramienta SqlMap fue utilizada para obtener informacion de los gestores de bases de datos
de las instituciones involucradas mediante inyecciones Sql. Se busco servicios web vulnerables de
las instituciones, principalmente se identificaron péaginas que no tenian el protocolo de seguridad

https y tenian extension php.

4.1. Ejecucion de la prueba en la institucion A

En el andlisis de los servicios web de la institucion A se identifico que las paginas tenian protocolos
de seguridad https, también se verifico que las paginas de inicio de sesion contaban con los

controles de aplicacion impidiendo el acceso a terceros no autorizados.

De acuerdo con el Anexo 14, se demuestra que la aplicacién posee un control interno de manejo
de errores para validar cadenas de SQL Injection por lo cual la pagina presentada no proporciond
informacidn que permita identificar el gestor de base de datos u otra informacion de programacion

interna.

De igual forma se procedio a realizar el analisis con la herramienta SqlMap lo cual demostré que

no se pudo vulnerar la pagina mediante SQL Injection como se visualiza en la imagen 1.

Imagen 1. Ejecucion de la prueba a la institucion A. Fuente: Autor
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4.2. Ejecucion de la prueba en la institucion B

Al realizar el analisis la institucion B se encontrd una pégina vulnerable, la cual no contaba con el
control de seguridad https, también se comprobd que la pagina de inicio de sesién no contaba con

los controles de identificacion permitiendo el acceso no autorizado.

Después del analisis a la pagina se procedio a buscar una url vulnerable la cual se la coloco en la
herramienta SqlMap como se muestra en la imagen 1, esto con el fin de conocer si es posible atacar
através de la variable utilizada en la url, mediante técnicas de SQL Injection incluidas en el sistema
SqglMap.

Como resultado se obtuvo el nombre de las bases de datos que se utiliza en la institucion como se
visualiza en el Anexo 20, obteniendo un total de 15 bases de datos como se ve en el Anexo 18.

Se selecciono una base de datos y se procedid a obtener el listado de las tablas a través de la
introduccién de comandos en la herramienta SqlMap (Anexo 21), teniendo como resultado un total
de 30 tablas como se observa en el Anexo 19. Por motivo de confidencialidad no se puede colocar
el nombre de las bases y de las tablas.

rarriovla
truccion

ur_alumns oo U pac

_elumno_imsEituciao

et _eur_alusne_telef

=k _cur_alummo_cbserua
31 BEE=E_cur_slumno_um=2015-81-27T 19;: 450 ;

Imagen 2. Ejecucion de la prueba a la institucion B. Fuente: Autor
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5. RESULTADOS

Se realizd el agrupamiento por objetivos de control de cada pregunta, con la finalidad de realizar
un diagrama radial de cada una de las instituciones, con el proposito de observar de mejor manera
las debilidades de las dos instituciones involucradas en el estudio.

Los cuatro objetivos de control ayudaron a realizar los diagramas radiales que se muestran a
continuacion.

Institucion A Requisitos de

negocio para el

control de acceso
5 e

A
3
2
Control de acceso

asistemasy e
aplicaciones

Gestlon de accesos
de usuario

Responsabilidad
del usuario

e=@== Resultados o==(Objetivo

Diagrama 1. Diagrama Radial de la institucion A. Fuente: Autor
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Institucion B Requisitos de

negocio para el
control de acceso
5 6

4

3

2

Control de acceso " .

) Gestién de accesos
a sistemas y o/o/ \o

N . ~ de usuario
aplicaciones

Responsabilidad
del usuario

e=e@==Resultados Objetivo

Diagrama 2. Diagrama Radial de la institucion B. Fuente: Autor

Con los resultados obtenidos de los diagramas radiales se evidencio que las instituciones cuentan
con debilidades en cuanto a Requisitos de negocio para el control de acceso, Gestidn de accesos a
usuario y Control de acceso a sistemas y aplicaciones. De manera mas precisa las instituciones
tienen vulnerabilidades como: falta de documentacién en cuanto a politicas de acceso y de
almacenamiento de datos, procedimientos inadecuados en cuanto al registro y baja de usuarios,

falta de revision de los privilegios de usuarios, entre otros.

En las dos instituciones A y B el objetivo de control “Responsabilidad de los usuarios” consiguio
el mayor nivel de acuerdo con el modelo de madurez CMMI con un valor de 5. Mientras que el
objetivo de control “Requisitos de negocio para el control de acceso” adquirié el menor nivel con

el valor de 1.6 para las dos.

A las dos instituciones A y B se les realizaron las mismas pruebas para tratar de obtener

informacion sensible referente a ellas. Se examind cada uno de los servicios web que las
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instituciones tienen, con la finalidad de buscar aplicaciones vulnerables, en lo cual resulto la

institucion B mas vulnerable.

Por lo general las aplicaciones que las instituciones creen que son menos importantes, llegan a ser
el blanco principal para los atacantes. Unas de las aplicaciones de la institucion B que no contaba
con el protocolo de seguridad https fue la que se pudo vulnerar, logrando llegar hasta la
visualizacion de las bases de datos y tablas de dicha institucion como se muestra en la Anexo 18

y 19 respectivamente.

6. PROPUESTA DE INTERVENCION

Para identificar y mitigar las vulnerabilidades se propone implementar en las instituciones o
empresas la lista de chequeo que permitird conocer las vulnerabilidades existentes, y aplicar los

controles que pertenecen a los cuatros objetivos de control del dominio “Control de Acceso” de la

ISO 27002.

A continuacion, se detalla cuales son los requisitos que deben cumplir las empresas para alcanzar

el objetivo de tener sus gestores de bases de datos seguros
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Tabla 3. Objetivos de control. Fuente: Autor

OBJETIVO DE
CONTROL ISO 27002

PREGUNTA ASOCIADA A POSIBLE
VULNERABILIDADES EN BASE DE DATOS

RECOMENDACION

Requisitos de negocio para

el control de acceso

¢Cuenta con una politica de control de acceso
basada en los requisitos de negocio y de seguridad

de la informacion?

Se deberia establecer, documentar y revisar una politica de
control de acceso basada en los requisitos de negocio y de

seguridad de la informacion.

Requisitos de negocio para
el control de acceso

¢Cuentan con politicas de almacenamiento de base
de datos?

Se deberia establecer, documentar y revisar una politica
almacenamiento de base de datos.

Requisitos de negocio para

el control de acceso

¢El acceso a las redes y servicios en red lo realizan

solo los usuarios autorizados?

Proporcionar a los usuarios el acceso a las redes y servicios
en red para cuyo uso hayan sido especificamente
autorizados. Por ejemplo, MySQL en su péagina oficial
recomienda algunas pautas de seguridad las cuales son:

e Restringir el acceso a usuarios normales a la tabla
user de la base de datos mysql excepto el usuario
root.

e Conocer el sistema de control de acceso, las
instrucciones GRANT y REVOKE se usan para
control el acceso a la base de datos.
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e Comprobar que no se puede ingresar a la base de
datos como root sin la peticion de la contrasefia.
Por defecto, la cuenta root vienen sin contrasefia,
lo cual se debe modificar.

e Usar la declaracion SHOW GRANTS, para
verificar que cuentas tiene acceso a qué. Luego
usar la declaracion REVOKE para eliminar los
privilegios que no son necesarios.

e No almacenar contrasefias en texto plano.

¢ No elegir contrasefias de diccionario.

¢ Inviertaen un firewall, esto lo protege de al menos
el 50% de todos los tipos de exploits en cualquier
software. Coloque MySQL detréas del firewall 0 en

una zona desmilitarizada (DMZ).

Para verificar y controlar el acceso Sql Server utiliza Sql
Server Audit, el cual permite realizar auditoria en la base
de datos creando una descripcion de auditoria de base de
datos, permitiendo conocer que usuario realiza
modificaciones, esto solo es posible en SQL Server
Enterprise y Develope.
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Gestion de acceso de | ¢Cuentan con un procedimiento de asignacion de | Se deberia implementar un procedimiento formal de
usuario derechos de acceso en el que contemple el registro | registro y retirada de usuarios que haga posible la
y baja de usuarios? asignacion de derechos de acceso. Tanto como en SQL
Server y MySQL utilizan la declaracion GRANT para
asignar privilegios en las bases de datos.
Gestion de acceso de | ¢Cuentan con un control en la asignacion y uso de | Se deberia restringir y controlar la asignacion y uso de
usuario privilegios de acceso? privilegios de acceso. Por ejemplo, en MySQL se puede
Usar la declaracion SHOW GRANTS para verificar qué
cuentas tienen acceso a qué. Luego usar la declaracion
REVOKE para eliminar los privilegios que no son
necesarios. De igual manera SQL Server utiliza la
declaracion REVOKE para revocar los privilegios.
Gestion de acceso de | ¢Cuentan con un proceso formal de gestion de la | La asignacion de la informacion secreta de autenticacion
usuario informacion secreta de autenticacion de los | debe ser controlada mediante un proceso formal de gestion.
usuarios?
Gestion de acceso de | ¢(Realizan revisiones de los derechos de acceso de | Los administradores deberian revisar los derechos de
usuario usuario? acceso de usuario en determinados tiempos.
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Gestion de acceso de

usuario

¢Realizan reasignacion o retirada de los derechos
de acceso de usuario cuando un empleado finaliza

sus actividades de la empresa?

Se deberia realizar la retira de los derechos de acceso para
todos los empleados y terceras partes, a la informacioény a
las instalaciones del procesamiento de informacion a la

finalizacion del empleo, contrato, o cambiado.

Responsabilidad del

usuario

¢Se realiza controles en el uso de la informacidn
secreta de autenticacion por parte del administrador

de base de datos?

Se deberia requerir a los usuarios que sigan las préacticas de
la organizacion en el uso de la informacién secreta de

autenticacion.

Control de acceso a

sistemas y aplicaciones

¢Cuentan con alguna restriccién en el acceso a la

informacion y a las funciones de las aplicaciones?

Se deberia restringir el acceso a la informacién y a las
funciones de las aplicaciones, de acuerdo con la politica de
control de acceso definida. Por ejemplo en SQL Server se
utiliza la funcion sp_setapprole la cual permite que una

aplicacion ejecute sus propios privilegios.

Control de acceso a

sistemas y aplicaciones

¢Existe un procedimiento seguro de inicio de

sesion?

Se deberia controlar por medio de un procedimiento seguro
de inicio de sesion al acceso a los sistemas y a las

aplicaciones.
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Control de acceso

sistemas y aplicaciones

a

¢Existe una gestion de contrasefia que establezca

contrasefas seguras y robustas?

Se deberia contar con sistemas de gestion de contrasefias
gque sean interactivos y que aseguraren contrasefias

robustas.

Control de acceso

sistemas y aplicaciones

a

¢Existe control registros de auditoria donde se

evidencie las acciones de los usuarios?

Los registros de auditorias son datos que se almacenan en
archivos de auditoria y describen un Unico evento. Donde
cada uno se compone de tokens. Para implementar los
controles de autoria se deberia revisar y evaluar el control
interno del entorno en que se desarrolla la base de datos,
capacidad para examinar riesgos y controles, evaluar y
recomendar mejoras, etc. Como punto importante, la
informacidn es un activo clave en toda organizacion, por

ello, la labor de auditoria es de suma importancia.

Control de acceso

sistemas y aplicaciones

a

¢Existe instalacion de actualizacién del gestor de

base de datos?

Los procedimientos de actualizacién y recuperacion,
comunes y bien determinados, deberian ser capaces de
conservar la integridad, seguridad y confidencialidad del

conjunto de datos.
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7. CONCLUSIONES

La falta de experiencia y conocimiento por parte de los administradores de base de datos sobre el
manejo y configuracion de los gestores es una de las vulnerabilidades méas importante que puede
presentar una empresa. Otras vulnerabilidades de los principales gestores de bases de datos son:
Elevacion de Privilegios, SQL Injection, DBMS (Data Base Management System) sin parches,

autenticacion débil y privilegios excesivos e inutilizados.

Para la identificacion de vulnerabilidades en los principales gestores de bases de datos se elabord
una lista de chequeo basada en el dominio "Control de acceso™ de la ISO 27002, en la cual se
encuentran integrados 4 objetivos de control: Requisitos de negocio para el control de acceso,
Gestion de accesos de usuario, Responsabilidad del usuario y Control de acceso a sistemas y

aplicaciones.

Se ha implementado la lista de chequeo en dos instituciones, esta se realizé mediante el uso de la
técnica de la entrevista juntamente con la observacion, que permitié la verificacion de la
informacidn obtenida en las preguntas de la lista de chequeo; sin embargo, para la verificacion de

algunas fue necesario aplicar pruebas.
8. RECOMENDACIONES

Es recomendable que las dos instituciones mencionadas en el estudio apliquen los controles
establecidos en la propuesta debido a que ninguna mostro resultados 6ptimos en los objetivos de

control, mismos que se encuentran basados en el dominio “Control de acceso” de la ISO 27002.

Las dos instituciones evaluadas no cumplen con los requisitos de negocio para el control de acceso,
por lo que es indispensable gestionar politicas para el control del mismo y almacenamiento de base

de datos, asi como proporcionar accesos autorizados a las redes y servicios a los usuarios.

Es fundamental que las instituciones tengan un usuario con acceso a todas las funciones del gestor
de base de datos definido como super administrador, sin embargo, las credenciales del mismo

deben manejarse con una contrasefia robusta y un nivel de encriptacion alto.
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Las empresas deberan invertir en capacitaciones y personal de primera linea para afrontar la falta
de conocimiento y experiencia a la hora de administrar las bases de datos y evitar posibles

vulnerabilidades.
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9. ANEXOS

Anexo 1. Lista de Chequeo (Control de Acceso). Fuente: 1ISO 27002 (2013)

0 12|34

¢ Cuenta con una politica de control de acceso basada en los

requisitos de negocio y de seguridad de la informacion?

¢Cuentan con politicas de almacenamiento de base de
datos?

¢El acceso a las redes y servicios en red lo realizan solo los

usuarios autorizados?

¢ Cuentan con un procedimiento de asignacion de derechos

de acceso en el que contemple el registro y baja de usuarios?

¢Cuentan con un control en la asignaciéon y uso de

privilegios de acceso?

¢Cuentan con un proceso formal de gestion de la

informacién secreta de autenticacion de los usuarios?

¢ Realizan revisiones de los derechos de acceso de usuario?

¢Realizan reasignacion o retirada de los derechos de acceso
de usuario cuando un empleado finaliza sus actividades de

la empresa?

¢Se realiza controles en el uso de la informacion secreta de
autenticacion por parte del administrador de base de

datos?

¢Cuentan con alguna restriccion en el acceso a la

informacion y a las funciones de las aplicaciones?
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¢ Existe un procedimiento seguro de inicio de sesion?

¢Existe una gestion de contrasefia que establezca

contrasefas seguras y robustas?

¢ Existe control registros de auditoria donde se evidencie las

acciones de los usuarios

¢Existe instalacion de actualizacion del gestor de base de

datos?
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Anexo 2. Respaldo de base de datos de la institucion A. Fuente: Autor

Mombre Fecha da:nudifica... Tipo
| AcademicoBackup_Full_20171212_18_05_01.bak 2/12/2017 18:05 Archive BAK
D AcademicoBackup_Full_20171211_18_05_00.bak 11/12/2017 1805 Archivo BAK

D AcademicoBacky Tipo: Archivo BAK Archive BAK

D AcademicoBacky 12Mafio: EEQME » 02
Fecha de modificacidn: 11/12/2017 18:05
D AcademicoBacktprreneorrerr—revrower

D AcademicoBackup_Full_20171206_18_05_00.bak
D AcademicoBackup_Full_20171205_18_05_00.bak
D AcademicoBackup_Full_20171204_18_05_00.bak
D AcademicoBackup_Full_20171203_18_05_00.bak
D AcademicoBackup_Full_20171201_18_05_00.bak
D AcademicoBackup_Full_20171130_18_05_00.bak
D AcademicoBackup_Full_20171129_18_05_00.bak
D AcademicoBackup_Full_20171128_18_05_00.bak
D AcademicoBackup_Full_20171127_18_05_00.bak

Archivo BAK

Archive BAK

Archive BAK
Archive BAK
Archive BAK
Archive BAK
Archivo BAK
Archivo BAK
Archivo BAK
Archivo BAK

Archivo BAK

D AcademicoBackup_Full_20171126_18_05_00.bak Archivo BAK
D AcademicoBackup_Full_20171124_18_05_00.bak Archivo BAK
D AcademicoBackup_Full_20171123_18_05_00.bak Archivo BAK

D AcademicoBackup_Full_20171122_18 05 00.bak 2271172017 18 Archivo BAK

D AcademicoBackup_Full_20171121_18_05_00.bak 2171172017 18:05 Archivo BAK

Anexo 3. Respaldo de base de datos de la institucion B: Fuente: Autor

fecha_ing fecha_um id_estado  per_observacion_anulado  id_recepdonista_salida  id_recepdonista_entrada  fecha_anulado tiempe
201408-22 11:16:49  2014-08-22 11:46:53 5 ] ] ] 01:00:
2014-08-2707:5%12  2015-02-25 14:26:51 2 [oeig] (] (o] 04:00;
2014-08-27 07:54:07  2015-02-25 14:27:00 2 (el g [oatg] 04:00;
2014-08-2707:54:27  2015-02-25 14:27:08 2 [oeig] (] (o] 04:00;
. 2014-08-29 15:52:58 ; 5 ANULAR (el g 2015-01-29 14:56:36  00:10;
2014-08-29 15:52:58  2014-08-29 15:5%:58 1 [oeig] (] (o] 00:10;
2014-08-29 15:52:58  2015-02-20 15:2%08 2 (el g [oatg] 00:10;
ey | Ly | e e
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Anexo 4. Administrador de la institucion A. Fuente: Autor

| e - o x|
@ res-rucese x
€ o C[ane bitpsy 1192.160.0.106:40C @
Aplcacones BB Certrodesericiosd. G Google. 5 PUCE Emersde ESPN - Lo o det < Wy Cloud
® faLrLO
Panel de control 7P - &
B 10AF | Usuarios e dominlo o de dor
« Unirse a dominio
Carpeta compartida Gominio PUCESE NET
Servigor DHS: 192.168.1.7
&) servicios de archivos Tipo de servidor de dominio: AD Dominio
Wado de administracién Domieio do confianza -

2 usuario
Opcianes avanzadas de dominio (sélo es necesaris en un entormo de red especiico

2 cupo P— s £ .

Hombre NetBIOS e dominia:

Dominia/L0AP
[ ——

A Conectividad ohs;
Registrar interfaz DHS: T 015 rod -
& Quickconnect s o
Actualizar I Fsta do Deshabiltar =
@ Accesa externa usarios/grupes:
Opciones de daminio
£ Rred

Comprobacién del estado dsl dominio

@ vHcr sever

% Inalambrico
Seguridad

@ centro ge informacion

@ Tema

& opciones regionales

Restatlecs:

Anexo 5. Administrador de asignacion de acceso de la institucion B. Fuente: Autor

PANTALLA COMPLETA SALIR
ESTAS AQUE: Usuaries

= INICIO ATRAS SIGUIENTE

Sistema Administrador-Médulos del Usuario
Detalles del Médulo de usuario
Opciones asigandas al usuario en SISTEMA DE HELP DESK

cod

Usuario

Usuario

Médulo

Médulo

Creado por

Creado por

Fecha de
privilegio

5135

Asignar accesos a Usuario SISTEMA DE HELP DESK

387 ASIGHAR ACCESOS MODULO SOPORTE USUARIO NORMAL v

PRECIADO ANGULO CH
Total: &

SISTEMA DE HELP DESH Manu
Soponss
Nz

QUEVEDO GARAY DUBA e

2015-02.04 09:14:57.0 il
rformas
Rspones
nsicadores

Base_conccimients

Cansuta

33

Creado por

QUEVEDO GARAY DUBAL GECUANNT

QUEVEDO GARAY DUBAL GECUANNT

QUEVEDO GARAY DUBAL GECUANNT

QUEVEDO GARAY DUBAL GECUANNT

QUEVEDO GARAY DUBAL GECUANNT

QUEVEDO GARAY DUBAL GECUANNT

QUEVEDO GARAY DUBAL GECUANNT

QUEVEDO GARAY DUBAL GECUANNT

QUEVEDC GARAY DUBAL GECVANNY

Fecha creacion

2015.0204 0:17:25

2015.0204 0:17:25

2015.0204 0:17:25

2015.0204 0:17:25

2015.0204 0:17:25

2015.0204 0:17:25

2015.0204 0:17:25

2015.0204 0:17:25

2015.0204 02:17:28




Archivo Accibn

-

3 Usuariosy equipos de Active Directory [WIN-AD pucese.edu.ec
Consuhas guardads:

Anexo 6. Registro de usuario institucion A. Fuente: Autor

Vo Ayuda
>

n40X 4 3 TRWTYER

Nombee
, Solsa Empleo Segueniento Graduados AP0
, Cristhian David Delgade
, Joe Manuel Bermst M.
Jurser Mera
ForegnSecuntyPrincpsts Kieber Posligus
Kes
Lostandfound
Managed Senvice Accounts
Program Data
pucese

Veronica Gercs

51 DAC Dweccion Acedimics
%] DAD Dueccion Administrativa
%) DES Direccién de Estudiantes
5] DF Direccién Frnc
1 EAE Administracion de Empresas
51 ECA Contabildad y Audecr
21 ECE Comercio Exerice

21 EDG Disefo Grafico

) EED Ciencias de s Educacién
) BN Enfermeia

2] EGA Gestion Ambiertal

) EHT Hoteleria y Turismo

& EU Linguistica Aplicads
EPG Postgrados

ESC Sistemes y Computacion
ESTUDANTES

2. S5 Depertamento TICs

UEM Unidsd de Emprendimiento
&1 Unidad de Proyectos

System

Users

Descripcien

Propiedades: Joé Manue Bemal M. 7 X

Mertr ce

Segrisd  ftomo  Sesnes
[

Pel  Tedfomcs

Corto

e ot | Oare

it et i
| —— 3

o d i d e s Gk  Wedova 20

PUCESE [1ooe pemsl

Horas de o de sesén | | incla sesdn en

Destlocus cumrts

Opores de cumrts

5]
I8 unso o puade canbir b cotmers
[S[FESe e ——

| Dmocens coraseta tzands chroco revertle v
L3 cumrs e
® Nunca

Ofnce. o T

Anexo 7. Registro de usuario B. Fuente: Autor

wicio ATRAS SIGUIENTE

Codigo

Nombre de Funcionai

cargo

Habilitado para Login

Tipo de Usuario

Login

Departamento

Direccion

Uhtimo cambio de contrasefia

Uhtimo acceso

paswrd

paswtmp

PANTALLA COMPLETA

Listar Todo

istema Adm inistrador-Usuarios de Intranet

Detalles del Usisario de Intranet

PRECIADO ANGULO CH

DESCONOCIDO

Mbdulos del Usuario
Asignar modulos a Usuari

SALIR

ESTAS AQUI: Usuarias

io

cpresiado

epreciado@gadpe.gob.ec

COOPERACION INTERN

COOPERAGION INTERN

2015-03-26 03:45.00.0

2015-10-22 17:08:20.0

1113a7376flceca 1603506

810C9b0bS20040C200360

L

Total:10
4 Msdulo Creads por

. = QUEVEDQ GARAY

s1e =D DUEAL GEGVANNY

. ane QUEVEDO GARAY

sie MODULO DE DESCARGAS CusvEDg SR

o1 SISTEMA DE CONCESION DE QUEVEDO GARAY

PERMISGS FASTA ¢ HGRAS DUBAL GEGVANNY

- s QUEVEDO GARRY

o1z LIGENGIASINFORNES SUEER S

s SISTEWA DE S0UGTUD DE QUEVEDO GARAY

[ICENCIAS CON REMUNERACION  GUBAL GEQVNNY

- SISTEMA DEINFORNEDE QUEVEDO GARAY

LICENCIACON REMUNERACION  DUBAL GEQUNNY

QUEVEDO GARAY

sz STALENTOHUMAND  SUEVEDD SARAY

. QUEVEDO GARRY

o1z = ASiSTENGIAS SUEER S

e QUEVEDO GARRY

i DUEAL GEGVANNY

prvilegio
022018
oot
04022015
021
04022018
o1
0e02.2015
013
022018
oot
04022015
oei
04022018
o1
0e02.2015
oot

2072010
250
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Anexo 8. Asignacidn de privilegios de la institucion A. Fuente: Autor

a5 Configuracién de usuarios y asignacién de aplicaciones - [Asigna Aplicaciones al usuario]

8 Administrar  Editar  Ver  Ventanas

DEH 4R 8

Seleccione ¢l usuaie  [ORTIZ ORTIZ ROSA ELINA

Aplicaciones de este usuario
Accién  ccién id  NembreAplicacion pemitirAcceso _fechaDesde fechaHasta fechaCreacion  Ambl
0470472016 15:42 | 31/12/2017 15:42 | 04/04/2016 1546 | Proci]
29/03/2017 14:36 | 31/12/2018 14:36 | 29/03/2017 1436 | Proci]
29/03/2017 14:37 | 31/12/2018 14:37 | 29/03/2017 1438 | Proci)
07/12/2017 8:55 |31/12/2020 8:55 |07/12/20178:55 | Proci)

» Biminar |12 |Solictud de Crécftos y Matficulacién
Actas de grado

Sistema de Consuktas Académicas y Aranceles Universtarios

Seleccionar | Biminar | 71

]

Seleccionar | Bliminar |72
Seleccionar | Biminar | 153 | Web Auxliares Académicas

Nueva Aplicacién para este Usuario
I —

Seleccione la Apiicacion [Lectura Histérica Empleados

Tipo de ambiente | Ambiente Produccian
Desde migrcoles, 13de diciembre de 2017~ Nueve

Guardar

Pemitr Acceso

Hasta maes FHde sgosto de 2020
Cenar

Anexo 9. Asignacidn de privilegios de la institucion B. Fuente: Autor

SISTEMA DE NOMINA
Usaaric, QUEVEDO GARAY DUBAL GEQUANNY

Ficha de Servidor

ftiidod Lobors! ACTIVIDAD LABORAL
erpresa: GOBERID AUTONOMO DESCENTRALIZADO DE LA FROVINGIA DS ESWERALDAS ¥

Corger SREFECTOA
Fecha dei Contrato: [12-12:2017

Fecha de Inico = T
Fechade =T
Finalizacian: 32200

R 12120

n 102450

HISTORIAL LABORAL

T e R L T e

DIRECCION DE TECNOLOGIAS DE LA INFORMACION ¥ COMUNICACION DEL GADPE DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION DEL GADPE CONTRATO CON SERVICIOS CCACIONALES SERVIDOR PUBLICD S ANALTSTA 2

3

>
D b

oRECCION O TECHOLOGIAS O LA INFORMACON ¥ COMLNICACIN DEL GHOPE DRECCIGN O TECHOLOGIAS DE L FCRMACION  CommICACIOn e, caope CONTRATO 02 e x - @

o RECEICN 9 TECHGLOGIA 0F LA INFORMACION ¥ COMLNICACION DEL GHOPE DIRECCION 0 TECNOLOGIAS 9 L IFCRIYACION 1 COMLACACION DL, Ghope CEATERATD O SERACIOS — x s @
NOLOGIAS OE LA INFORMACION Y COMUNICACION DEL GADPE DIRECEION DE TECNOLDGIAS DF LA INFORMACION Y COMLNICACIEN DEL GASPECONTRATD CON SERVICTOS DEACICHALES i

ofpuM SERVIDOR PUBLICO S x 201 o@®

NOLOGIAS DF LA INFORMACION Y COMUNICACION DEL GADPE DIRECCION DF TECHOLOGIAS DF LA INFORMACIGN Y COMUNICACION DEL GADE

>

VCLOSIAS O LA INFCRIACEN Y COMLAICACIEN D=, P IRECEEN B TECHOLOGIAS O LA INFCRIACEN Y COMUNICATIEN D, e CITATD O Sictcs sennos rsicos x - @
JTRATD Gl SERVICIOS OEAIULES SERVIDOR PUALICOS  ANALSTA x s o)

NOLOGUAS DE LA INFORMACION ¥ COMUNICACION DEL GADPE DIRECCION DE TECOLOGUAS DE LA INFORMACION ¥ COMUNICACION DEL GADF

59

MLEADOS CON NOMSRAMIENTO SERVIDOR PUBLICD'S  ANALISTA

[DIRECCION DF TECHOLOGIAS DF LA INFORMACION Y COMUNICACION DEL GADPE DIRECCION DE TECHOLOGIAS DF LA INFORMACION Y COMLNICACION DEL GADS

Configuraciones

18 g resves 201
o
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Anexo 10. Autenticacién de usuario de la institucion A.

Fuente: Autor

T asucese x

€ o Clanme.

segures | hilps

31 Apicacones B Centro de servcios.

@

E

& P

A Uso compartido e arch

carpeta compartida

Servicios de archivos
2 usuario

2 Grupo

|8 cominio/oap

~ Conectividad

& quickconnect

G Googls o

Dominio

/192.1680.105:2001

PUCE Esmaratas -

LDap

Inicie de usuaris

Usuarios del dominio

E e -lootmo s € by Clous

Panel de control

Grusa de dominios | Cliente de 55O

Actualizar datos de dominie
Hombre completo Correo electrsrico.

Administradar

Invitado

koot

Directora Amblertal

Auifares en geners]

Dominio:| pucesE  w | T
Deseripeitn Estago
Cuenta integrada para la admiristracidn del enuipa o Hermal
Cuents integrada para o coma imvitado sl &g abilitado
Cuenta de servicia de centro de distribuckin de daves peshabiliade
Hormal
Hermal
Doshabiltace
Hormal
Hormal

@ Acceso extema Dale oone Normal
Directors Académica Hommal
2 Red tone: ommal
Gashabiitac
€ o server i
& Inalambrico Cristina Marmolejo ormal
D id Granades Nomai
Seguridad Wermal
Hommal
o sletema Mima Chichande ormal
@ centro de informacién Marizol Rodriquez Hormal
Gdin Alabis Normal
@ Tema Hormal
Normal
8 Opciones reglonales |- [ Fp————"
. ., . . . .,
Anexo 11. Autenticacion de usuario de la institucion B. Fuente: Autor
Result Grid | E:E 4% Fiter Rows:| ||Ed‘|t: |ﬁ| E}: E:u |Expon‘ﬂmport: % % |Wrap Cell Content: & |:I |
o gpo  cdgo_dprimnto  cdgo_direcdon  cl paswrd email Ist_chng_pwd Ist_accss paswtmp &
0 64 ] 5 3 .ow. 035  douevedo®aadoe.aoh.ec 2017-03-01 10:46:00  2017-12-1209:22:48  45b83473dc5c67636 7078 |
0 2 2 5 ' '1458  igonzalez@aadoe.aoh.ec 2015-01-23 09:40:00  2017-12-1208:02:47  81dcohdb52d04dc20036¢
1] 2 2 5 e & =] jmeza @aadpe.aob.ec 2012-10-0109:43:00  2017-12-1208:53:47  81dcSbdb52d04dc20036c
1] 35 35 5 [ memm=ee 7 afd lcoronel@oadpe.oob.ec 2017-09-26 11 2017-10-04 13:46:59  81dcSbdb52d04dc20036c
1] 1 1 5 81 ... 'Y 3ed055  hsalinas@aadoe.oob.ec 2016-05-20 14; 2016-12-16 10:10:44  81dcSbdb52d04dc20036c
1] 22 2 5 D R = . soporte@oadoe, oob.ec 2017-09-25 15 2017-12-1209:12:27  81dcSbdb52d04dc20036c
a 1 1 5 ell ™7 e cecheverria@oadoe.cob.ec  2012-09-1108:58:00  2017-12-08 08:24:54  77424cast3ealb@%estl o
< >
1srios_sstmal x Apphy

Output ==
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Anexo 12. Control de derechos de la institucion A. Fuente: Autor.

e - o x
B nas pucese x
clan ro | Betps//192.168.0.1064 o
servcios ¢« G Google <+ PUCEEsmeraidas -1 B ESIN - Lo titmode 3 Wy Cloud
[l Lo el

< C | Deportamentes 5 FocEnfermeria D+ busca
Corgar - || Grear- || Accion - || Hemamientas - | | Gonuracion =-[=
~ NAS-PUCESE Nombre Tamsfo  Tipo de archive« Facha de madificadién |
CUSO DE AUXILIARES DE ENFERMERLA 20132013 Carpeta 0170523 11:37:20

General Permiso
Crear dimina Editas Opdiones avanzadas v
Usuario o grupo Tips permiso
» Fachdministraden Aplicar 2 esta carpeta, subcarpetas ¥ archivos
[

» Finaniero

» Gestionambiental

+ HotalerlayTurisme

© clemento(s) | C

Anexo 13. Evidencia de la institucién B. Fuente: Autor

Reseteos de contrasefias de Intranet

Oltimos Accesos del Usuarios

Total: 1-5 / 50 — ?| #rows perpage [ 5 v |

: S T 4 Pagina | v | de
Totak: 12 /2 ] - 2| #n o
7] 4 Pagina [1 v|de 1 el 5~ | b3
10
o [
[
<TODOS> A
«TODOS= v
Cod Acceso P de acceso Autorizade  Propia PC Médulo F:f;‘:e‘;e
Respensable de Niimero de
rteihelpdesk :
Ced ressteo P soporteihelpdesk  qfcio [ 104692 19216810130 S sl SISTEMA DE ASISTENCIAS o 122017
QUEVEDO 104891 19216810130 §I el ROOT 08-12-2017
25 Sl 192.166.106.34 10080 23112017 1552
DUBAL 168.106. 16:49 £
GEOVANNY = | 1wa 19216810130 SI si SISTEMA DE ASISTENCIAS 5311{201 7
i senz017 28-11-2017
27 192.168.106 34 10080 e Editar 104129 192.168.101.30 I sl ROOT .
DUBAL 0815 Sl 09:17
GEOVANNY et12017
104128 19216810130 SI si ROOT el

Anexo 14. Mensaje de error institucion A. Fuente: Autor

Er del servidor

404: archivo o directorio no encontrado.

Puede que se haya quitado el recurso que estd buscando, que se le haya cambiado el nombre ¢ que no esté disponible temporalmente.
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Anexo 15. Vulneracién institucion B. Fuente: Autor

O J3 QuizasTony dize | 41 X PUCE Esmeraldas ~ PUCE X { [7 Ingresando al Sistema W X [} Sistema de Administracic X )/ [] CURSOS/CAPACITACION % Momdw  — x
€« C Y | ® 186.46.193.22:3080/capacitaciones/public/detalles_alumno,jsptxt_idcur_alumnos=18ctxt_cur_alumno_ci=0850463063&txt_cur_alumno_apellidos=Santana+Arizaleét.. v [ Q0 © @ B
i Aplicaciones CT Empleosen Ecuador | Sistema de Administt [[d Facebook [3 The Plagiarism Checi aC Cursode SQLServer W 30 diferentes nudos - [ Strut - Beta Bl El Senor de los Gielo » Otros favoritos

(= M e
DETALLE DEL ESTUDIANTE HISTORICO DE CURSOS/CAPACITACIONES
COD ALUMNO 1 CI/PASAPORTE | 0850463068 @@=y ﬁ:g:rzns arconnnoz [ e
OFICINA?
APELLIDOS Santana Arizala NOMBRES Lia Valefiria CURSO BASICO PRES EXTERNO
( ( ENERO 2016 B:00 A 10:00 st 0 st st *

TIENE
CAPACIDAD false

DIFERENTE?

PLIIMO CURSO [CURSO BASICO PRES EXTERNO ENERO 2016 10:00 A 12:00

INSCRITO

ULTIMO CURSO  [CURSO BASICO PRES EXTERNO ENERO 2016 8:00 A 10.00
?I;jshg:.[EPCIDNES 0 gEESDIéEDUS 0

ReproBRDOS |0 womvor  [we
‘CREADO POR [ESTUPINAN HURTADO VENU o 0 (

SEXO false PARROQUIA Esmeraldas

H O Escribe aqui para buscar

Anexo 16. Mensaje de error 2. Fuente: Autor

Sistema Web para Docentes

Usuario *

Contraseria

Codigo de seguri

ad Tyw]b

Escriba el codigo de seguridad Tyvqgb

|noresar

Mo existe el docents....
secure

GlobalSign

e 1
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Anexo 17. SQLMAP. Fuente: Autor

\sqlmap>sqlmap.py

{1.2.1.5#dev}

Press Enter to continue...

Anexo 18. Bases de datos de la institucion B. Fuente: Autor

=] shukting down st 19.%1.16
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Anexo 19. Tablas de la institucion B. Fuente: Autor

papreqlmap.py =u lrkbpovy S ld=td 00 =] yes ey el P el = ok

e, ST i D™ el ot i Rl 3 0 e

CERIAS R A A TN T AR eh

amlaA0GAAE8 -D database --ta

Anexo 22. Ficha de Observacion.

FICHA N° Fecha y Duracidn:
ELABORADO POR:

LUGAR:

LO OBSERVADO DETALLE
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Anexo 23. Validacion de la lista de chequeo. Fuente: Autor

Esmeraldas, 15 de febrero de 2018

CERTIFICACION VALIDACION DE INSTRUMENTOS

Quien suscribe, Msc. Kléber Posligua Flores, profesor de esta Sede Universitaria de la PUCE,
certifica que revis6, valoré y aprob6 los instrumentos del trabajo de Investigacién del
estudiante Alexander Caicedo Alcivar, consistentes en encuestas a instituciones del area de

Sistemas de la ciudad de Esmeraldas.

Elinteresado puede dar al presente documento el uso que estime conveniente.

Atentamente,

Docente PUCE
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