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RESUMEN

El Internet de las cosas (10T por sus siglas en inglés) es una tecnologia que esta creciendo
a pasos agigantados, teniendo un éxito notable tanto que esta nueva tecnologia esta siendo
implementada en campos como: Transporte, Produccién, Salud, Energia, Edificios e
Infraestructura, Industria, Blockchain, entre otros. Estas nuevas implementaciones como
la creacion del Internet de las cosas Medicas (IoMT por sus siglas en inglés) esta
tecnologia ha cambiado significativamente la forma tradicional de ver la medicina y todo
esto gracias a la utilizacion de dispositivos Wearables debido a su facil portabilidad y
manejo el seguimiento o monitoreo a pacientes en cualquier lugar y por largos periodos

de tiempo sin necesidad de asistir a un centro de asistencia sanitaria.

El proposito de este proyecto de investigacion fue lograr integrar dispositivos medicos
a una red de area amplia y baja potencia (LPWAN) utilizando el protocolo de
comunicacion de MQTT el cual permite que estos trabajen y se comuniquen entre ellos,
almacenando los datos publicados por los dispositivos de IoMT y manteniéndolos listos

para su transmision.

El desarrollo de este proyecto, debido a la sensibilidad de los datos manejados y las
condiciones provocadas por la pandemia del COVID 19 se realizd6 mediante el método
experimental integrando estrictas condiciones de control con el uso de las herramientas
tecnoldgicas, asimismo se evalud la usabilidad del dispositivo conectado aplicando las
métricas de la ISO 9241 para evaluar la eficiencia, efectividad y satisfaccion a través de

pruebas realizadas por el usuario.

Finalmente utilizando el protocolo de comunicacion de MQTT vy los dispositivos de
IoMT se implementé un sistema de monitoreo remoto para pacientes utilizando la
herramienta de Node Red y un Bot de Telegram, este sistema basado en mensajeria

ayudara a descongestionar los centros de salud de la provincia de Esmeraldas.

Palabras Claves: MQTT, IoMT, mensajeria instantanea, LoRa, alto alcance, bajo

consumo, LPWAN, Gateway, Wearables.



ABSTRACT

The Internet of Things (10T) is a technology that is growing by leaps and bounds, having
a remarkable success so much that this new technology is being implemented in other
fields, such as the gigantic world of medicine, Thanks to the creation of the Internet of
Medical Things (IoMT) this technology has significantly changed the traditional way of
looking at medicine and all this thanks to the use of wearable devices due to its easy
portability and handling the tracking or monitoring of patients anywhere and for long

periods of time without the need to attend a health care center.

The purpose of this research project was to integrate medical devices into a low power
wide area network (LPWAN) using the MQTT communication protocol which allows
them to work and communicate with each other, storing the data published by the IoMT

devices and keeping it ready for transmission.

Due to the sensitivity of the data handled and the conditions caused by the COVID 19
pandemic, the project was carried out using the experimental method integrated strict
control conditions with the use of technological tools. The usability of the connected
device was also evaluated by applying ISO 9241 metrics to evaluate the efficiency,

effectiveness, and satisfaction through user testing.

Finally, using the MQTT communication protocol and IoMT devices, a remote
monitoring system for patients was implemented using the Node Red tool and Telegram
Bot, this messaging-based system will help to decongest the health centers in the province

of Esmeraldas.

Keywords: MQTT, IoMT, instant messaging, LoRa, high reach, low power,
LPWAN, Gateway, Wearables.
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INTRODUCCION
Presentacion de la investigacion

La tecnologia implementada en el area de la salud esta en constante crecimiento segun
los avances presentados por la ciencia y tecnologia. Estas tecnologias innovadoras como
el Internet de las cosas (loT), la cual presenta un renovado paradigma que genera
soluciones de seguridad, conectividad, analisis de datos, automatizacion, administracién
entre otros, han abierto nuevos desafios en el area de la salud, llamada Internet de las
cosas médicas (IoMT, por sus siglas en inglés), por lo cual, provee importantes beneficios
que ayudan a mejorar la vida de los habitantes del canton Esmeraldas, gracias a la
incorporacion de sensores inaldmbricos usados para monitorear y diagnosticar

enfermedades de forma remota, en cualquier lugar y en todo momento [1].

Uno de los pilares fundamentales de esta nueva tecnologia es el uso de los dispositivos
vestibles (Wearables), debido a que estos estan cambiando significativamente los
paradigmas informéticos dado que, los dispositivos portatiles estan siendo utilizados en
diversos campos tales como: acondicionamiento fisico, salud, entretenimiento e
industrias [2].

Las redes de alto alcance y bajo consumo (LPWAN, Low Power Wide Area Network),
usadas para la transmisién inalambrica de datos han facilitado la conectividad orientada
al uso de dispositivos 10T, este tipo de redes con bajo consumo de energia como se
fundamentan gracias al uso de dispositivos con baterias que pueden durar largos periodos
de tiempo sin presentar ningln tipo de alteraciones en su funcionamiento. Esta
investigacion platea establecer conexiones de dispositivos loMT en una red LPWAN
implementando el protocolo de comunicacion de MQTT (Message Queue Telemetry
Transport) que permite una conexién sin intermediarios, lo que facilita la comunicacion

entre dispositivos [3].
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Planteamiento del problema

Actualmente el Internet de las cosas médicas (IoMT) esta acaparando un protagonismo
esencial en el campo de la salud, mejorando la atencién al paciente y fomentando la
innovacion de los dispositivos en el campo de la medicina, mejorando asi tiempo la
disponibilidad de atencidn para los pacientes en todo momento y en cualquier lugar.
Los recientes avances tecnoldgicos en las comunicaciones inalambricas han propuesto la
utilizacion de dispositivos conectados a redes LPWAN, y un sinfin de aplicaciones
innovadoras con ayuda de Internet de las cosas (1oT), han aportado en el progreso del
campo de la salud [2].

Sin embargo, no todo es color de rosas, a pesar de que el IoOMT ha generado un gran
impacto en el area de la medicina, colaborado con la detencion temprana de enfermedades
para a mejorar la calidad de vida de muchos pacientes, el Ecuador esta un escalon abajo
en cuanto a la implementacion de estas tecnologias debido a su elevado costo,
complejidad y fiabilidad de la informacion [3]. Un ejemplo de esto es la emergencia
sanitaria provocada por el covid-19 donde la necesidad de cumplir con las necesidades de
los pacientes en los centros de salud saturd el sistema y se perdieron muchas vidas
humanas [4]. A raiz de esto los gobiernos han implementado medidas de recuperacion,
planteando mejorar la eficiencia operacional de los establecimientos con ayuda de
dispositivos IoMT [5].

De aqui surge la necesidad de generar nuevos conocimientos para mejorar el manejo
de gestion de datos de IoT en los centros de salud del Ecuador. De manera que, es
necesario plantear esta tendencia con el principal objetivo de fomentar iniciativas de
estudio, investigacion y aplicacion de protocolos de comunicacién, para integrar
dispositivos a una red LPWAN. Ello conlleva a plantear algunas preguntas de
investigacién que se busca responder. Estas preguntas buscan determinar ¢cuales son los
requisitos que deben cumplir los dispositivos IoMT para ser integrados a una red de alto
alcance y bajo consumo? Ademas, se considera importante que la investigacion logre
establecer ¢En que beneficia la integracién de dispositivos IoMT en redes inalambricas

en el desarrollo de la medicina?
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Justificacion

La reciente implementacién de 10T en la medicina es de gran importancia porque permite
descongestionar el sistema de salud brindando asistencia de forma rapida y eficiente a
pacientes desde la comodidad de sus hogares o lugar de trabajo [6].

En la provincia de Esmeraldas (Ecuador) una de las probleméticas mas recurrentes que
presentan malestar en la poblacion estan relacionadas con los servicios brindados por los
centros de salud, ya que no cuentan con los implementos necesarios para cubrir las
solicitudes de atencion a los pacientes y brindar una atencion de calidad. Ademas, el
intercambio de datos ofrece la atencion de los pacientes que viven lejos de los centros de
salud y que se les complica llegar hasta los establecimientos para realizar los chequeos.

A raiz de los dafios y pérdidas ocasionados por la pandemia del covid-19 contar con
sistemas de salud de primer mundo es de vital importancia, donde trabajando en conjunto
con la tecnologia se puede mejorar el sistema de respuestas, evitando aglomeraciones
reduciendo de esta forma el nimero de contagios ademas de colocar a esmeraldas como
una ciudad innovadora.

La presente investigacion tendra como beneficiarios directos a los pacientes
facilitindoles diagnosticos desde la comodidad de sus hogares, a las unidades médicas
descongestionando el sistema de atencion y evitando aglomeraciones, a los profesionales
de la salud facilitindoles una herramienta de apoyo en la toma de decisiones y
permitiéndoles atender a mas pacientes.

Una de las particularidades mas importantes a considerar cuando se integran este tipo
de dispositivos que utilizan sensores para la recoleccién y transmision de informacion es
el consumo energético, permitiendo que los dispositivos tengan una duracion de la bateria

mas prolongada y que permitan monitorear la salud del paciente en todo momento.
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Objetivos

Objetivo General

Establecer la conexion de dispositivos de IoMT a una red de amplio alcance y bajo
consumo (LPWAN) utilizando el protocolo de comunicacion MQTT, para la gestion y

monitoreo de pacientes en tiempo real.

Obijetivos Especificos

1. Analizar las propiedades claves de la modulacion LoRa y el alto nivel de

sensibilidad necesario para la comunicacién de los dispositivos 10T en la medicina.

2. Investigar las ventajas y desventajas de los de dispositivos de loMT, conectados a una

de red de area amplia y de baja potencia (LPWAN).

3. Proponer un modelo de arquitectura que permita la integracion de dispositivos loMT
a una red de amplio alcance y bajo consumo (LPWAN) para el envio y recepcion de

informacion.

4. Evaluar la usabilidad de los dispositivos de IoMT conectados a una red de amplio

alcance y bajo consumo (LPWAN).

15



CAPITULO I: MARCO TEORICO
1.1 Bases tedricas cientificas
1.1.1 Internet de las cosas médicas (IoMT)

El Internet de las cosas (IoT) es una expresion que estd en constante evolucion y que
hace referencia a los objetos comunes que gracias a los avances tecnologicos se estan
interconectando a una red de internet [7]. EI término de Internet de las cosas se introdujo
de manera oficial entre los afios 2008 y 2009 cuando el nimero de dispositivos supero al
numero de personas conectados a Internet. En la actualidad es normal que la mayor parte
de la poblacion dispongan de un dispositivo inteligente que les enviar y recibir
informacion en todo momento sin importar el lugar donde se encuentre el usuario, ademas

facilitar la realizacién de tareas en un menor tiempo [8].

El 10T esta revolucionando el mundo tecnolégico porque va mas alla de solo
proporcionar la conectividad de dispositivos a Internet. Gracias al impacto que esta
generando el 10T se estan abriendo un sinfin de oportunidades en diferentes areas como:

acondicionamiento fisico, salud, entretenimiento e industrias [8].

El IoMT es una de las ramas del 10T, que se encarga de integrar varios instrumentos,
sensores 0 dispositivos médicos a una red o sistema de TI, con el fin de recolectar
informacion, proveer atencion y monitorear a los pacientes en tiempo real para obtener
diagnosticos mas precisos [9], [10], [11]. El IoMT se basa en la utilizacion de sensores
los cuales una vez colocados en los pacientes pueden ofrecer importantes beneficios para
el bienestar de las personas gracias al monitoreo de pacientes de forma constante y gracias
a ello aumenta la calidad de vida de las personas y reducir las contantes visitas a los
centros de salud [1].

La incorporacion de nuevas tecnologias en el area de salud estd permitiendo la
innovacion en la manera de brindar atencion a los pacientes en distintas areas de la
medicina como: la telesalud, la telecirugia, la telerehabilitacion, la telemedicina,
permitiendo asi el cuidado de forma intensiva realizando seguimientos de los pacientes

en todo momento ya sea en el hogar/hospital [10].

16



1.1.2 Arquitectura

El loT con el principal objetivo de obtener el mayor beneficio de estas nuevas tecnologias
integrando dispositivos de 1IoMT [11], presenta una arquitectura donde se muestran
aplicaciones de redes Inalambricas de Sensores y Actuadores (WSAN) o redes de area
corporal (BAN), las cuales son redes de comunicacion entre dispositivos (sensores) de
baja potencia utilizados en el cuerpo, por medio de los cuales se puede controlar los
movimientos y los parametros vitales de una persona [12]. Estos dispositivos 0 sensores
ademas estan conectados a una red inaldmbrica que les permite enviar los datos corporales
del paciente en tiempo real a una estacion base (servidor) o directamente al hospital o

clinica como se visualiza en la Figura 1.

ECG Sensor

Base Station

' Control
’ Unit

oti nsor

Access Point

Figura 1 Arquitectura loMT [8].

1.1.3 Aplicaciones de 10T en la salud

El progreso del loMT se produce gracias a la evolucion de tecnologias como es el caso
de los dispositivos inteligentes (smartphones), la aparicion de las redes WIFI con mayor
alcance y calidad, la elaboracion de plataformas que cuentan con servidores conectados a
la nube o el disefio de sensores cada vez mas completos capaces de recibir y transmitir

datos en tiempo real [13], [14].
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Tomando como referencia el Internet de las cosas en el hogar la cual se centra en la
interconectividad de dispositivos que actian como asistentes virtuales, en el sector
médico funciona de forma similar donde los sensores estan conectados con otros aparatos
convirtiéndolos en objetos inteligentes tal es el caso de las maquinas de rayos X,

desfibriladores, nebulizadores, sillas de ruedas entre otros [14].

La aplicacion de loMT no se limitan al uso de los aparatos presentes en los centros de
salud, también estan presentes en dispositivos de monitoreo, permitiendo que los médicos
estén pendientes del estado de salud de sus pacientes, de esta manera pueden brindar una
atencion a distancia, con el fin de actuar con mayor rapidez en cuanto a la prevencion de

futuras enfermedades [15].
1.1.4 Dispositivos Wearables aplicados en la salud.

Los dispositivos Wearables son dispositivos electronicos que van incorporados sobre
alguna parte del cuerpo con el objetivo de realizar alguna tarea en especifico. Ademas,
son de gran utilidad, porque aparte de brindarnos informacion, son muy conocidos, ya
que estos dispositivos vestibles estan integrados en la ropa y otros complementos como:

pulseras anillos, relojes entre otros [16].

Los dispositivos vestibles son capaces de medir datos bioldgicos transmitidos a alta
velocidad, como sefiales neuronales, electrocardidgrafos y oximetria de pulso. Una vez
obtenidos los datos estos son intervenidos, filtrados y transmitidos por medio de

dispositivos IoMT hacia el médico responsable [16].

Algunos de los dispositivos de 10T en la medicina mas relevantes son los sensores,

actuadores, etiquetas RFID y wearables [16], [17]:

e Sensores. - Se podria definir a los sensores como los sentidos de las méaquinas en
distintos parametros, para recopilar informacion relevante como: temperatura,
posicion, cantidad de luz, gases, entre otros.

e Actuadores. - Es un dispositivo que se usa con la finalidad de automatizar
procesos, como es el caso de las electrovacunas, en donde el médico puede
programar el dispositivo que le permita contar con la dosis exacta para cada

paciente y evitar posibles problemas provocados por sobredosis.
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e Etiquetas RFID. - Estas etiquetas son cada vez mas empleadas ya que disponen
de un minusculo chip, ademas de una antena la que le permite escribir todo tipo
de informacion gracias a que cuenta con un lector/escritor RFID, sin la necesidad
de que ambos estén siendo empleados al mismo tiempo. Estas etiquetas son usadas
para: control de acceso, identificacion de animales, transporte publico, control de
mercancia, localizacion de pacientes en hospitales y sistemas de alarma.

e Wearables. - representan un conjunto de dispositivos electronicos que estan en
permanente contacto con el cuerpo cumpliendo una o varias funciones que les
permiten recopilar y mostrar informacion al interactuar directamente con el
usuario. Estos dispositivos disponen de una interfaz de comunicacion que trabaja
en ambas direcciones permitiendo conectarse a tecnologias como Bluetooth, Wifi,
LPWAN, entre otras.

1.1.5 Seguridad en la aplicacion de loMT

Cuando se maneja informacion sensible, donde el menor error puede ocasionar graves
problemas, como es el caso de los datos que se transmiten por medio de dispositivos
utilizados para la asistencia médica a distancia, la seguridad y la privacidad de la
informacion son de vital importancia, es por esto por lo que los desarrolladores deben
ayudar a reducir este riesgo, integrando seguridad a los dispositivos, aplicaciones y
sistemas de 10T en la medicina. Para lograr una transmision de datos mas fiables, los
desarrolladores han optado por emplear un modelo Cliente-Servidor (Client-Server) en el
cual, el servidor comparte solo una parte de la informacién con usuarios sin muchos
privilegios y mantiene la informacion mas sensible protegida y solo puede ser visualizada

por los usuarios con las credenciales adecuadas [17].
1.1.6 Arquitectura en capas de IoT en atencién

A partir de los principios de seguridad propuestos por 10T, la arquitectura en la que se
basan los objetos inteligentes para ofrecer diferentes servicios, como se presenta en la
Figura 2, consta de siete capas: dispositivos, puertas de enlace (gateways), red, nube,

aplicaciones, seguridad y gestion [18].
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Figura 2 Arquitectura en capaz de 10T [18]

Como se puede apreciar en la Figura 2, en el primer nivel estan los dispositivos, que
representan la base de esta arquitectura y se encarga de realizar las funciones relacionadas
con el medio fisico, entre sus principales funciones que pueden realizarse en esta capa
estan: generar peticiones, sensar, actuar, responder peticiones, enviar reportes y modo de
ahorro. Es importante resaltar la manera en la que se presenta la capa de dispositivos, la
cual esta conectada directamente tanto a la capa de gateways como a la de red, esto se
produce, ya que existen dispositivos, que se conectan de forma directa con la capa de red,
sin la necesidad de contar con un intermediario. La segunda capa es el gateways, su
funcion principal es hacer de intermediario entre los dispositivos y la capa de red para
facilitar su conexion. A continuacidn, esta la capa de red, la cual se encarga de trasportar
todo el trafico generado por los dispositivos y gateways hacia el centro de datos. La
siguiente es la capa de nube o centro de datos, la funcion principal que desempefia esta
capa es procesar los datos provenientes de los dispositivos, por lo que debe estar en la
capacidad de poder manejar los dispositivos que interactien en el sistema, ademas de
soportar los diferentes protocolos que puedan ser empleados en la comunicacion de estos.
En lo mas alto esta la capa de aplicaciones, en esta capa los usuarios pueden interactuar
con el sistema de loT, permitiendoles sacar provecho de un sinfin de procesamientos que
se realizan en la capa de dispositivos. Por ultimo, se presentan las capas de seguridad y
gestién, si bien la capa de seguridad es parte de la gestion y esta presente en toda la red,

en loT es necesario separarlas para resaltar su importancia, ya que cumple importantes
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funciones como: cifrado, protocolo del hardware, control de acceso, gestion de
identidades, antivirus, mantenimientos de actualizaciones, autentificacion y autorizacion
entre otros. Estas dos capas son las responsables de que el sistema funcione
correctamente, ademas garantizan la proteccion de los recursos, por lo que es de vital

importancia su presencia en todas las capas de la arquitectura de 10T [16], [17], [18].
1.1.7 Tecnologias de comunicacion

Las tecnologias tradicionales con gran cobertura tienen un alto consumo energético, por
ejemplo: Wifi, 2G, 3G, 4G y 5G. Otras tecnologias como: Comunicacion de Campo
Cercano (NFC), Bluetooth o Bluetooth de Baja Energia (BLE), en la actualidad este tipo
de tecnologias esta ganando popularidad gracias a su aporte en el &rea corporal. Por otra
parte, el 10T cuenta con tecnologias nativas como las redes de area amplia y baja potencia
(LPWAN) que se caracterizan por su alto alcance y bajo consumo energético, asi como
LoRa o Sigfox entre otras, el uso de estas tecnologias ha formado la base de lo que

conocemos hoy en dia como loT [19].
1.1.8 Tecnologias de amplia cobertura y baja potencia

Para complementar la comunicacion entre dispositivos fisicos e inalambricos, es
necesario implementar un nuevo tipo de tecnologias para la comunicacién, que pueda
soportar una gran cantidad de dispositivos conectados al mismo tiempo, pero a una
potencia minima y con un costo muy accesible [20]. Las redes LPWAN en los ultimos
tiempos se muestran como la solucion optima implementada para el despliegue de
dispositivos de loT [20].

1.1.9 LPWAN (Redes de area amplia y de baja potencia)

LPWAN (Low Power Wide Area Network) son redes de alto alcance y bajo consumo
energético basadas en la implementacion y desarrollo de loT. Por lo general, estas
comunicaciones que comprende largas distancias a una baja potencia no pueden
transmitir grandes cantidades de datos como si lo pueden hacer otras redes modernas y
completas como las redes de telefonia, LTE Advanced y las redes 5G, las cuales pueden
multiplicar el nimero de gigabits transmitidas en cada segundo. Por lo que, es necesario
resaltar que las tecnologias LPWAN pueden alcanzar mas de 800 kilometros de distancias

para las comunicaciones [5], [20], [21].
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Las limitaciones de ancho de banda para la transmisién de datos no son apta para la
mayoria de las aplicaciones comerciales, ni para el uso de los usuarios ya que no permite
la transmision de audio, video 0 mensajeria de texto. Es por este motivo que el uso de las
redes de amplio alcance y bajo consumo (LPWAN), se emplean en su mayoria para los

dispositivos de 0T o comunicacion de maquina a maquina [22], [23].
Alto alcance

Uno de los puntos relevantes para la implementacion de esta tecnologia es la amplia
cobertura a la que pueden llegar los dispositivos una vez que estén conectados. Este tipo
de tecnologias de alto alcance se vienen utilizando hace décadas gracias a la modulacién
LoRa por medio de radiofrecuencia como AM, FM y PSK las mismas utilizadas para las
comunicaciones militares y espaciales desde sus inicios [12], [22].

Para determinar el alcance que pueden alcanzar los dispositivos una vez conectados a
la red, fue necesario revisar diferentes articulos referentes a la modulacion LoRa, la cual
se encarga de controlar el alcance o distancia que pueden alcanzar estos dispositivos como
lo muestra en un estudio publicado en el 2016 por Miguel. R. [24] en donde se presenta
una comparativa entre dos tecnologias que albergan dispositivos conectados y que
cuentan con una capacidad de transmision de datos entre 5 a 20 km con un alto grado de
tolerancia a las interferencias provocadas por otros canales de transmision de
informacion, ademas su sensibilidad para recibir datos es de (-157dB) como se observa

en la jError! No se encuentra el origen de la referencia.[12].
Bajo consumo

Una de las principales caracteristicas al usar dispositivos conectados a una red LPWAN,
se centra en el bajo consumo energético desde cada uno de sus nodos, esta particularidad
hace que esta tecnologia sea ideal para trabajar con dispositivos de IoMT que transmiten
pequefias cantidades de datos (hasta 255 bytes) pueden durar entre (7 y 10] sin necesidad
de cambiar su bateria, ideal para llevar procesos de seguimiento y monitoreo largos
periodos de tiempo como se muestra en la jError! No se encuentra el origen de la

referencia. [22].
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Tabla 1. Comparacién de tecnologias de comunicacién LPWAN

Modulacién

Frecuencia

Ancho de banda

Tasa de bits

Mensajes/dia
(méximo)

Tamafio maximo del

payload

Distancia/Alcance

Inmunidad a la

interferencia

Tasa de bits
adaptable

Consumo energético

Redes privadas

Topologia

Duplex

presupuesto del

enlace

Sigfox

BPSK

433,868,915 MHz

200Hz

100bps

140(UL), 4 (DL)

12 bytes (UL)
8 bytes (DL)
10 km (urbano)
40 km (rural)

Muy alto

No

10 afios
No
Estrella, Arbol
medio

Up to 140 dB

LoRa

CSS

433,868,915 MHz

125-250-500 kHz

50kbps

llimitado

243 bytes

15 km (urbano)

20 km (rural)

Muy alto

Si

7'y 10 afios

Si

Estrella

medio

Up to 157 dB
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NB-loT

QPSK

LTE Frecuencia

licenciada

200kHz

200kbps

Ilimitado

1600 bytes

1 km (urbano)

10 km (rural)

Baja

No

10 afios

No

Estrella

medio

154 dB



En la jError! No se encuentra el origen de la referencia. se comparan las tecnologias
de comunicacion de la red LPWAN muestra las semejanzas y las diferencias en cada una
de las tecnologias. Asi mismo muestra el alto alcance de la modulacion y el bajo consumo
de los dispositivos en cada una de estas tecnologias de comunicacién y manejo de

dispositivos.
1.1.10 LoRa

Es un sistema de modulacion para sefiales de radiofrecuencia que permite extender redes
tanto publicas como privadas, propias de las tecnologias que comprenden las redes de
IoT. Son sistemas de comunicaciones inalambricas de amplia cobertura, desarrollada por
LoRa Alliance. Este tipo de sistemas se desarrollé con el principal objetivo de ser
utilizados en dispositivos con baterias de baja potencia y de larga duracion como los
sensores corporales, donde el consumo de energia es de vital para el desempefio de estos
dispositivos. El sistema LoRa se encuentra dividido en dos capas: la primera es la capa
fisica donde se aplica los conceptos de radio de Espectro de Propagacion del Chirrido
(CSS, por sus siglas en inglés) y la segunda capa se aplica lo referente al protocolo de
(MQTT) [7], [20], [25].

1.1.11 Modulacion LoRa

LoRa es un sistema de redes de telecomunicaciones para loT con alto alcance y bajo
consumo energético, la modulacion utilizada en lora es la CSS, la cual se utiliza en las
comunicaciones militares y espaciales gracias a que se puede cubrir largas distancias con
poca interferencia en las comunicaciones. Lora es el primer sistema de redes de

comunicaciones en implementar este tipo de modulacion de forma comercial [26].

La capa fisica implementa la modulacién LoRa, la cual es una tecnologia propia del
protocolo MAC, debido a que LoRa muestra el elemento que contiene la informacion
describiendo la modulacién de una forma minuciosa hacia un cambio de frecuencia
(FSCM) [5], [20], [26].

1.1.12 Propiedades esenciales de la modulacion LoRa

La modulacion LoRa, ayudado por la modulacién de espectro y el alto nivel de
sensibilidad del receptor, ofrece una comunicacion de calidad con un minimo de

tolerancia a las interferencias que pueden producirse en la red. LoRa es el sistema mas
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idoneo para la implementacion de redes de alto alcance, bajo consumo y bajo rendimiento

al momento de transmitir grandes cantidades de datos.
1.1.13 Parémetros de transmision LoRa

En este apartado se presenta los parametros de transmision LoRa sobre la seguridad en la
transmision de datos y el consumo de energia. Los parametros de transmision presentados
en esta seccion son: frecuencia de portadora (CF), potencia de transmision (TP), factor de
dispersion (SF), tasa de codificacion (CR) y ancho de banda (BW) [19], [20]. A
continuacion, en la jError! No se encuentra el origen de la referencia. se detalla a

profundidad los parametros de transmision.

Tabla 2. Pardmetros de transmision [20].

Parédmetros Descripcion

Frecuencia de portadora La frecuencia CF central para programar en pasos es de 62 Hz entre 138
(CF) MHz y 1020MHz. Dependiendo del sistema de chip LoRa, el rango de
frecuencia se limita a 860 MHz a 1020MHz.

Potencia de transmisién El radio LoRa puede ser modelado de -4 dBm a 20 dBm, pero debido a

(TP) que existen limitaciones en la implementacién correspondiente al
hardware, a menudo se coloca un rango que puede ir desde 2 dBm a 20
dBm.

Factor de dispersion La relacion existente entre la velocidad de los chips y la tasa de simbolos
es igual a SF. Al aplicar una dispersion se produce un aumento en la

(SF) relacion de sefial de ruido (SNR), por lo que también aumenta el alcance

y la sensibilidad.

Tasa de codificacion Esta tasa de codificacién utilizada para la proteccion de las rafagas de
interferencias y esta codificado para trabajar en CR 4/8.

(CR)

Ancho de banda De la implementacién del BW dependera el nivel de sensibilidad y
velocidad al momento de transmitir informacion. Un BW menor es capaz

(BW) de proporcionar una velocidad en la transmision de datos menor, pero con

gran sensibilidad. La mayoria de los sistemas de ancho de banda trabajan
en un rango de frecuencia de 7.8 kHz a 500 kHz, pero en una red tipica de
datos LoRa puede operar en tres frecuencias distintas 125 kHz, 250kHz o
500kHz.
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1.1.14 Trama de datos LoRa

El sistema que plantea la comunicacion inalambrica de LoRa esté dividida en dos capas
distintas, la primera es la capa fisica propia de la modulacion de radio (CSS) la cual es
una técnica basada en el espectro ensanchado (SSM) gque permite codificar una sefial base
mediante una red de alto alcance disminuyendo el consumo de bateria e incrementando
la resistencia sobre las interferencias electromagnéticas, en la otra capa se emplea todo
sobre el protocolo LoRaWAN, en esta capa se propone las normas de seguridad utilizadas
para la proteccion de la informacion [38]. Independientemente del pais en el que este
implementado el sistema el alcance de la red trabaja en dos bandas, la ISM de 433,868 o
914 MHz. Ademas la carga util permitida para cada transmision es de 2-255 octetos con

una velocidad que puede llegar hasta 50Kbps [21].
1.1.15 Protocolo de comunicacién MQTT (Message Queue Telemetry Transport)

MQTT es un protocolo de red abierto, ligero, de publicacion y suscripcion estandar
OASIS e ISO que transporta mensajes entre dispositivos. El protocolo generalmente se
ejecuta sobre TCP/IP; sin embargo, cualquier protocolo de red que proporcione

conexiones bidireccionales ordenadas y sin pérdidas puede admitir MQTT [21], [27].

El protocolo MQTT es propio de LoRa y esta disefiado para facilitar la conexion de
forma inaldmbrica para dispositivos que usan baterias y se comunican a través de internet
en redes regionales, nacionales y globales. El crecimiento en el uso de este protocolo se
produjo gracias a que incluye funciones que soportan comunicaciones bidireccionales,

moviles y sequras para [27], [14].

MQTT esta disefiado para optimizar el consumo de energia y escalar desde una
instalacion con un nimero pequefio de dispositivos conectados hasta una red global con
miles de dispositivos conectados y transmitiendo informacion al mismo tiempo de una
manera segura, para asi brindar fiabilidad en el uso de los dispositivos de 10T [28]. En la
iError! No se encuentra el origen de la referencia. se detallan las caracteristicas

principales del protocolo.
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Tabla 3. Caracteristicas del protocolo [23].

Caracteristicas Detalles

Modulacién SS Chip
Topologia Estrella de estrella
Date Rate 290bps — 50kbps
Tamafio de paquete 154dB
Presupuesto de enlace 154dB

Eficiencia energética Muy alto
Duracion de bateria 7 a 10 afios
Seguridad / Autenticacién (32 bits)

Rango 15 km urbano / 20km rural
Estabilidad Si

Inmunidad a la interferencia Muy alto
Movilidad / Localizacion Si

En la Tabla 3 se muestran las caracteristicas propias del protocolo de comunicacion
MQTT, ademas se evidencia los atributos que de la modulacién lora como la modulacion,
su rango o alcance, duracion de bateria, estabilidad, movilidad y la inmunidad o tolerancia
a las interferencias provocadas por las construcciones de las grandes ciudades, esta
caracteristica garantiza la publicacion de los datos y un monitoreo contante sobre los

mMismos.
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1.1.16 Clases de dispositivos
Dispositivo Clase A

Estos dispositivos se caracterizan por su bajo consumo energético. Los nodos inician la
comunicacion, enviando datos al servidor ayudados por la conexion intermedia del
Gateway con un intervalo de tiempo determinado y respetando el tiempo de los paquetes
de respuestas durante otro intervalo de tiempo, asi permiten que se produzcan las
comunicaciones bidimensionales entre los nodos finales y el gateway [20].

Este modelo de dispositivos para la comunicacion solo se activa cuando se realiza una
operacion de transmision de datos colaborando asi con el ahorro de energia en los
dispositivos conectados a la red [29], [30], [20].

Dispositivo Clase B

Los dispositivos de clase B se consideran una extension de la clase A, en la cual se
reducen los problemas de latencia. Estos dispositivos le brindan un mayor protagonismo
al Gateway para poder iniciar una comunicacion desde este punto con el servidor de red,
también permite el descenso de mensajes desde el servidor hacia los dispositivos con
mensajes programados en formas de respuestas de alguna peticion desde la parte inferior
de la red [29], [30].

Dispositivo Clase C

Los dispositivos de clase C al igual que la clase B son una extension de clase A, pueden
mantener la recepcion de ventanas abiertas mientas se esta realizando una transmision,
esto ayuda para que las comunicaciones sean de bajo ratio de latencia, pero con mayor
consumo de energia que las clases que le anteceden. Por lo cual los dispositivos de clase
C presentan un minimo de latencia de la comunicacion, manteniendo los nodos finales

siempre preparados para recibir pagquetes provenientes del gateway [29], [30].
1.1.17 Alcance de mddulos LoRa

El alto alcance de las redes LPWAN, esta disefiado con el objetivo de poder conectar
dispositivos que se encuentren separados por kildémetros no metros. por ello, el uso de

tecnologias mas robustas que puedan ocupar grandes distancias es de vital importancia
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para el desarrollo de estas tecnologias. La tecnologia LPWAN estan disefiadas
especificamente para cubrir las necesidades de aplicaciones que transfieren de forma
inaldambrica un minimo de datos, pocas veces al dia, a través de largas distancias [19],
[20].

1.1.18 Node-red

Es una herramienta de programacion basada en nodos donde se muestra visualmente
relaciones y funciones permitiendo a los usuarios desarrollar programas sin escribir lineas
de codigo ademés Node-RED, es un editor basado en navegador, permitiendo las
interconexiones de flujos y herramientas, gracias a una amplia gama de nodos faciles de

implementar con un solo clic, como se observa en la Figura 3.

=< Node-RED =7 Deploy ~

Flow 3 pruebadatos i info i
v common

v Flows

inject msg_payload > 9 Flow 3
debug J/brayanminavernazai9@gmail.com/ funtion to string > B9 pruebadatos
> Subflows

complete > Global Configuration Nodes

catch
msg.payload D Paciente2

Node "4b1908d3.39ba0s"

status

link in E '
i Type elegram receiver
Paciente2 Respuesta I

link out AsistenteMedico

comment
~ function

function - >

Figura 3 Paleta de Node Red

1.1.19 Telegram

Telegram es una plataforma de mensajeria instantanea que se centra en el envio y recepcion de
informacién. Telegram es una de las mejores aplicaciones en lo referente a comunicaciones,
gracias a su interfaz amigable que permite que cualquier usuario pueda acceder a ella. Uno de los
aspectos mas relevantes a la hora de usar telegram es la implementacion de los Bot, los cuales son
aplicaciones propias de telegram que nos permiten interactuar con ellas como si se tratara de una

persona real [31] (ver Figura 4).
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1.2 Antecedentes (estudios previos)

Hoy en dia existe una vision ampliamente compartida de acuerdo con el gran impacto
generado por la implementacién o integracion de dispositivos de 10T, logrado impulsar
la innovacion en distintos campos como: Transporte, Produccion, Salud, Energia,
Edificios e Infraestructura, Industria, Blockchain. Por otro lado distintas investigaciones
de prospectiva han identificado al sector sanitario como el segmento de mercado con

mayor proyeccién en el futuro de acuerdo a su crecimiento en los ultimos afios [32] .

Los primeros indicios como antecedentes para la presente investigacion en el area de
salud estan relacionados a la seguridad de los datos capturados por los sensores para
posteriormente trasmitirlos por medio de una red. Teniendo en cuenta que la salud es un
campo muy delicado debido a la sensibilidad de los datos el mal uso o0 monitoreo de esta
informacidn pueden causar graves desastres a las personas y a la red debido a la falta de
proteccion de la seguridad. Por lo tanto, la seguridad y la gestion del loMT se vuelven
indispensables en la implementacién de estos nuevos sistemas. En el 2018 Farahat et al.
[32] recento un estudio basado en un enfoque mas profundo para gestionar y asegurar la
informacion entregada por los pacientes, implementando un sistema que permita codificar
los datos, encriptarlos y transmitirlos por medio de la red. Estos datos encriptados solo
pueden ser visualizados por el medico en cargado utilizando sus credenciales de

autentificacion, de esta forma se asegura con un 98% de acuerdo con las pruebas
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realizadas en distintas ramas de la medicina que la informacion transmitida llegue de
forma integra a su destino. El sistema loMST se implementa utilizando hardware de bajo
coste y software eficiente y ha demostrado ser seguro en la transmision de los historiales
de los pacientes. Desde la aparicion de estas nuevas tecnologias como es el caso del IoMT
los investigadores han tratado proveer una solucién para prevenir el hackeo de datos o
registros médicos. Asi mismo, Hofer y Schmitz [33] presentan un estudio en el cual se
realiza una profunda revision literaria donde se llegé a distinguir cuatro campos
fundamentales para la integracion de dispositivos de 10T en una red que se debe conocer:
(i) comprobaciones funcionales tanto de los dispositivos de emisor como de receptor, (ii)
comprobaciones de las propiedades de seguridad, (iii) esquemas mejorados Yy
comprobados con propiedades de seguridad y (iv) uso de protocolos de comunicacion
para gestionar el uso de dispositivos y manejo de informacion. Este estudio también
sefiala que en LPWAN uno de los esquemas de implementacion mas relevantes es el
AVISPA mediante una simulacion JAVA demuestran que este sistema podria mejorar
eficazmente los ataques de repeticién y perdida de informacion con un menor coste
computacional. También plantea una descripcion muy completa de la vision general que
presentan los modelos de uso comdn para abordar los nuevos desafios que puedan

presentarse en el campo de 1oT.

Por otro lado, en lo referente a la gestion de consumo energético, que es un aspecto
muy relevante en cuanto a la implementacién de dispositivos 10T en el campo de la salud,
para que los objetos conectados a las personas tengan un mayor tiempo de duracién y de
funcionamiento. En el 2019 Gao et al. [34] presento un estudio que se centra en el
desarrollo de nuevas tecnologias para recoleccién y administracion de energia en los
dispositivos 10T, permitiendo a los dispositivos mantenerse en funcionamiento grandes
periodos de tiempo, ademas ayudan a la transmision de datos de informacidn en sistemas
compartidos con aplicaciones que soportan la conexion a redes de hasta 5G. Este sistema
implementado para aumentar la durabilidad y rendimiento propone una division de
potencia, para obtener el maximo rendimiento para las distintas circunstancias de
comunicacion. El ahorro energético durante la comunicacion entre dispositivos de 10T en
la medicina juega un papel fundamental para la utilizacidn de sensores, donde se plantea
la utilizacion de dispositivos de IoMT para el monitoreo de pacientes. Los resultados de
esta investigacion han arrojado que la simulacién muestra el buen rendimiento de QWOA

en diferentes escenarios, siendo esta la mejor opcidn para lograr un minimo consumo de
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energia en los dispositivos que estaran en contacto con la piel lo cual lo vuelve factible
para su implementacion. en segundo lugar, S. Gull et al. [35] plantea como una posible
solucion un estudio para reducir el consumo de energia, implementando nuevos
algoritmos que reducen el consumo energético para el sistema de Io0MT, incorporando
indicadores de analisis que permiten medir la intensidad de la sefial que reciben los
dispositivos por cada transmision. Estos algoritmos implementados interactan con los
sensores logrando una estabilidad de energia protegiendo asi la salud del paciente y la

integridad del dispositivo.
1.3 Marco legal

Para garantizar la fiabilidad y viabilidad respecto al desarrollo de este proyecto de
investigacion, comprendido en las areas de redes, comunicaciones y salud, es necesario
considerar las legislaciones en vigencia hasta la fecha en el Ecuador, asi como: Ley
Organica de Salud [36], Ley Organica de Telecomunicaciones [37], Ley Organica de
Educacion superior [38], Ley de Propiedad Intelectual Ecuador [39], Codigo Organico de
la Economia Social de los Conocimientos [40] y Plan Nacional para el Buen Vivir 2013-
2021 [40].

En la Ley Organica de salud, correspondiente al Libro 5, titulado “Investigacion
cientifica en salud, genética y sistema de informacion en salud”, en el Capitulo 1, se
detalla mediante el Art. 208 que “la investigacion cientifica tecnoldgica en salud sera
regulada y controlada por la autoridad sanitaria nacional, en coordinacion con los
organismos competentes, con sujecidén a principios bioéticos y de derechos, previo
consentimiento informado y por escrito, respetando la confidencialidad” [36]. Por ello se
busca por medio de esta investigacion integrar dispositivos confiables y que cumplan con
los estandares de fiabilidad, para asi lograr salvaguardar la integridad de los pacientes al

momento que estén siendo monitoreados por los dispositivos loMT.

Ley Organica de Telecomunicaciones, en el Capitulo 1, que comprende todo lo
relacionado al Ministerio de Telecomunicaciones y de la Sociedad de la Informacion,

hace referencia al Art. 140 describe que:

El Ministerio encargado del sector de las Telecomunicaciones y de la Sociedad de la

Informacion es el 6rgano rector de las telecomunicaciones y de la sociedad de la
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informacidn, informatica, tecnologias de la informacion y las comunicaciones y de la

seguridad de la informacion [37].

Al momento de manejar informacion tan sensible, donde el minimo error puede
ocasionar problemas muy delicados, esta investigacion se acoge a esta normativa
gubernamental para controlar y establecer todas las medidas necesarias y garantizar la
proteccion de datos personales, implementando protocolos de seguridad que ayudan a
proteger los datos enviados o recibidos por los dispositivos médicos.

Ley Organica de Educacion superior, en el Capitulo 3, que hace referencia a los
principios establecidos por el sistema de educacion superior, en el Art. 13, se refiere a las
Funciones del Sistema de Educacion Superior, lo cual es de suma importancia resaltar
que una de sus funciones esta orientada a: “Promover la creacion, desarrollo, transmision
y difusion de la ciencia, la técnica, la tecnologia y la cultura” [41]. De igual forma otra
de sus funciones es: “Formar académicos, cientificos y profesionales responsables, éticos
y solidarios, comprometidos con la sociedad, debidamente preparados para que sean
capaces de generar y aplicar sus conocimientos y métodos cientificos, asi como la
creacion y promocion cultural y artistica” [41]. Por medio de la presente investigacion se
busca implementar tecnologias innovadoras como es el caso de los dispositivos loMT que
puedan ser usadas como plataforma para futuros estudios investigativos y asi poder darle

una solucidn a la problemaética del sistema de salud en el que se encuentra Esmeraldas.

Para desarrollar trabajos investigativos como es el caso de los proyectos de tesis es
muy importante considerar la Ley de Propiedad Intelectual Ecuador, correspondiente al
Libro 1, titulado “derechos de autor y derechos conexos”, en el Capitulo 1, menciona los

derechos del autor, y establece en el Art. 8 que:

La proteccion del derecho de autor recae sobre todas las obras del ingenio, en el ambito
literario o artistico, cualquiera que sea su género, forma de expresion, mérito o
finalidad. Los derechos reconocidos por el presente Titulo son independientes de la
propiedad del objeto material en el cual esta incorporada la obra y su goce o ejercicio
no estan supeditados al requisito del registro o al cumplimiento de cualquier otra
formalidad [39].
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Por ello la presente investigacion se acoge a la normativa de propiedad intelectual
vigente en el Ecuador, respetando los distintos criterios mencionados en trabajos
investigativos que han ayudado a complementar las bases tedricas de esta investigacion.

Por otra parte, esta investigacion se rige al Cédigo Organico de la Economia Social de

los Conocimientos, se menciona en el Art. 4 hace mencion de que:

“Los procesos investigativos y generadores de tecnologia e innovacion deberan
precautelar y proteger los derechos, dignidad e integridad fisica y psicoldgica de las
personas que intervengan en ellos. Cualquier riesgo o afectacion sobre los derechos de

las personas o la naturaleza, deberéa ser legitima, proporcional y necesaria” [40].

Uno de los pilares fundamentales en esta investigacion se centra en precautelar y
proteger la integridad fisica y psicoldgica de cada uno de los pacientes, para ello hacemos
uso de protocolos necesarios la parte de implementacion de los dispositivos como es el

caso de sensores y también para la transmision de datos desde un dispositivo a otro.

Plan Nacional para el Buen Vivir 2013-2021, en la norma vigente en el estado
ecuatoriano establece en su plan para el buen vivir basado en tres ejes nacionales para el

desarrollo de los sus habitantes:

El primer eje, “Derechos para todos durante toda la vida”, establece la proteccion de
las personas mas vulnerables, afirma la plurinacionalidad e interculturalidad, plantea
la erradicacion de la pobreza y de todo tipo de discriminacion y violencia, y garantiza
los derechos de la naturaleza. El segundo eje, “Economia al servicio de la sociedad”,
plantea consolidar el sistema econémico social y solidario, ampliar la productividad y
competitividad, generar empleo digno, defender la dolarizacién, y redistribuir
equitativamente la riqueza; ademas busca garantizar la soberania alimentaria y el
desarrollo rural integral. Finalmente, el tercer eje, “Més sociedad, mejor Estado”,
promueve la participacion ciudadana y la construccién de una nueva ética social
basada en la transparencia y la solidaridad, un Estado cercano con servicios de calidad
y calidez, asi como la soberania y la paz, posicionando estratégicamente al Ecuador en
el mundo [32]
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CAPITULO Il: METODOLOGIA

2.1  Descripcion y caracterizacion del lugar

Para el desarrollo de este trabajo de investigacion se aplic una metodologia descriptiva
permitiendo analizar estudios experimentales relacionados con la implementacion de
dispositivos de 10T en la salud, estos proyectos han sido tomados como base fundamental
para el desarrollo de esta investigacion. La implementacion temporal que se considerd
para el desarrollo del presente trabajo investigativo fue entre los afios 2016-2021 y para
la recoleccion de informacion fue necesario realizar una busqueda exhaustiva en
repositorios de bibliotecas virtuales tales como: Scopus, ACM, ScienceDirect,
SpringerLink y Web of Science, ademas de la informacién recolectada en videos sobre
debates, ponencias y cursos sobre temas de integracion, seguridad y alcance de
dispositivos [oMT.

Por otra parte, es importante sefialar que la presente investigacion, para efectos de
prueba y utilizando los dispositivos de Io0MT se enfocd Unicamente en estudiar dos
condiciones fisioldgicas como: ritmo cardiaco lo que nos sirvié para medir el desempefio

de nuestros dispositivos al ser integrados a una red de alto alcance y bajo consumo.

2.2  Tipo de investigacion

En el desarrollo de este proyecto se aplicé un tipo de investigacion en primer lugar, de
laboratorio debido a que permitio investigar temas que estan en constante desarrollo,
permitiendo ubicarse con fendmenos poco estudiados por los investigadores. En segundo
lugar, fue descriptiva, la cual nos permitio inspeccionar temas de estudio experimental
familiarizandonos con trabajos que estan en pleno apogeo. También fue necesario aplicar
una investigacion sistematica donde se aplicé los métodos cualitativo y cuantitativo, el
primero debido a que, se analizaron las propiedades que deben tener los dispositivos de
IoT para poder ser integrados a una red. El segundo fue necesario porque se debia conocer
los datos sobre el nivel de sensibilidad de los dispositivos en términos de seguridad,

transmision, confidencialidad, resistencia y cobertura.

2.3  Métodos de investigacion

En este trabajo investigativo se aplico el método experimental, debido a que fue necesario
aplicar estrictas condiciones de control, utilizando como base el método representativo,

aplicado en investigaciones de creacion y disefio empleadas en protocolos de seguridad y
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comunicacion. Este método experimental se centré en la observacion, recoleccion y
andlisis de datos, gracias a la integracion de dispositivos Wearables en redes de alto

alcance y bajo consumo, necesarias para el monitoreo de pacientes en tiempo real.

Ademaés, este proyecto tuvo como base la utilizacién de los métodos inductivo y
deductivo. El primero, permitio identificar las generalizaciones sobre el uso y desempefio
de los dispositivos de 1o0MT, identificando las vulnerabilidades que podrian afectar el
rendimiento de los dispositivos Wearables utilizando el protocolo de MQTT, necesarios
para la transmision de datos entre dispositivos. El segundo, se empled con el objetivo de
recolectar informacién valida y logica a partir del banco de datos extraido de las bases
tedricas estudiadas y en base a los datos que fueron recolectados por la técnica de

avaluacion implementada en la investigacion.

2.4 Definicion de la estrategia de busqueda

Para esta investigacion se consider6 los trabajos favorables de la literatura con respecto
al uso e integraciéon de dispositivos de IoMT en una red de amplio alcance y bajo
consumo. Las estrategias de busquedas estan divididas en tres pasos: definicion de las
fuentes de busqueda, definicion de los términos de bldsqueda y seleccion de los estudios

y extraccion de la informacion.

2.4.1 Definicion de las fuentes de busqueda

Para este trabajo, se realizaron busquedas en cuatro bases de datos electronicas Tabla 4
por lo que fue necesario enfatizar en los trabajos publicados en articulos de revistas, libros

y conferencias.

Tabla 4. Bases de datos

Identificar  Base de datos URL

ED1 IEEE https://ieeexplore.ieee.org/Xplore/home.jsp
ED2 SCOPUS https://www.scopus.com/home.uri

ED3 WOS https://login.webofknowledge.com/

ED4 Science Direct https://www.sciencedirect.com/
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2.4.2 Desconocimiento de los términos de busqueda

La estrategia de blsqueda se centrd en definir un conjunto de cadenas de blsqueda
relacionadas con los uso e integracion de los dispositivos de IoMT. Las cadenas de
busqueda pueden consultarse en la Tabla 5.

Tabla 5. Cadenas de busqueda

IEEE 1oMT and LPWAN network
SCOPUS 1oMT and LPWAN network
WOS 1oMT and LPWAN network
Science Direct 1oMT and LPWAN network

2.4.3 Proceso de seleccion de estudios y extraccion de datos

El proceso de seleccién de estudios y extraccion de datos incluyo la definicion de la
seleccion y metodologia de refinacion para eliminar los resultados indeseables y luego
recuperar los mas relevantes que ayudaran a cumplir con los objetivos planteados. Por
ello, se incluyo criterios de inclusion y exclusion que estan visibles en las Tabla 6 y Tabla
7.

Después de definir cada condicion necesaria para incluir o excluir un determinado
hallazgo, el proceso de seleccidn de estudios y extraccion de datos se realizd utilizando
el PRISMA fragmentadas en cuatro fases diferentes: Identificacion, seleccion,
elegibilidad y la inclusion.

Tabla 6. Criterios de Inclusion

Criterios de Inclusion

IC1 Las fuentes que centradas en la utilizacion de dispositivos de loMT.

IC2 Fuentes que contengan informacion sobre uso de protocolos de
comunicacion y la modulacion LoRa.

IC3 Fuentes que contengan informacion de loT y sus distintas
aplicaciones en la actualidad.

IC4 Fuentes centradas en la comunicaciéon inalambrica de los
dispositivos de IoMT.

IC5 Fuentes publicadas entre el [2016 : 2020)
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Tabla 7 Criterios de exclusion

Criterios de exclusion

EC1 Fuentes no escritas en inglés a exencion de articulos escritos desde
el afio 2020 en adelante.

EC2 Fuentes publicadas entre en afios inferiores al 2016

EC3 Fuentes que no contengan estudios relacionados con el uso y
comunicacion de dispositivos de IoMT.

EC4 Fuentes duplicadas

En la Figura 5, se presenta el Diagrama PRISMA el cual muestra la distribucion y
proceso de seleccidn realizado para recolectar la informacion necesaria para el desarrollo

de este proyecto investigativo

Blsqueda Busqueda
Literaria IEEE Literaria SCOPUS
(n=20) (n=16)

Blsqueda Blsqueda Literaria
Literaria WoS Science Direct
(n=25) (n=8)

Registros identificados
de las busquedas (n=69)

egistros despues de Registro depues de aplicar
excluir los duplicados los criterios de inclusién IC1,
(n=53) IC2...IC5 (n=38)
\
3 Articulos identificados
luid del Registro despues de aplicar
e incluidos a partir de los criterios de exclusién EC1,
seguimento de referencias EC2 y EC3 (n=22)
(n=25)

Numero de amculo Numero de articulos o
elegidos el desarrollo de la documentos complementarios
InVEStIgaC\On (n=25) ara la |nvest|ga(:|0n (n=14

\J

Total de estudios
elegidos (n=39)

Figura 5 Diagrama PRISMA
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Como se muestra en la Figura 5, correspondiente a la fase de identificacion se rescataron
un total de 69 documentos de las bases de datos seleccionadas. En la fase de seleccion se
encontrd 16 registros duplicados por tanto fueron los primeros excluidos (siguiendo el
criterio de exclusion EC4). Aplicando los criterios de inclusion IC1, IC2, IC3, IC4 y IC5
en cuanto a los titulos y resimenes se excluyeron 15 estudios que no cumplian con los
criterios de inclusion. También se aplicaron los criterios de exclusion restantes EC1, EC2
y EC3 dejando excluidos 16 estudios, gracias al analisis de texto completo de cada uno
de los documentos. Tres estudios fueron incluidos a partir de las referencias de estudios
analizados, a ellos se suman los 14 complementarios que brindan los criterios de

confidencialidad y fiabilidad del trabajo realizado.

Solo 39 estudios fueron habilitados para la fase de inclusion. Cada estudio elegible
efectud una evaluacién de la calidad y se clasifico de manera que esta investigacion sélo

considerara los trabajos mas relevantes de entre estos estudios.

2.5  Técnicas de investigacion e instrumentos y anélisis de datos

En este trabajo se utiliz6 la Kuder Richardson la cual es una encuesta mediante preguntas
dicotémicas de (Si 0 No) y (V o F), donde se registraran los indicadores que facilitaran la
medicion de las variables, estos indicadores fueron aplicados en investigaciones
relacionadas con el presente proyecto donde se evallan el funcionamiento de sistemas de
0T conectados a redes de amplio alcance y bajo consumo (LPWAN).

Los resultados de la encuesta como todos los calculos para obtener el nivel de
aceptacion de esta investigacion se los puede encontrar en los apartados de Anexo A

(encuesta de investigacién) y Anexo B (aplicacion del método Kuder Richardson)

2.6 Variables sujetas a investigacion

Para orientar la investigacion se plantean tres variables a estudiar. Las mismas que se
pueden observar en la Tabla 8 que ayudaran a reflejar la usabilidad de los dispositivos
Wearables por parte de los usuarios, el sistema se ha desarrollado para verificar si cumple

con los objetivos planteados.

Estas variables 0 meétricas de medicion son propias de la normativa ISO 9241-11 la cual
se emplea para determinar los niveles de usabilidad de un determinado software o
dispositivo que interactle directamente con el usuario, para profundizar mucho mas en

las especificaciones y aplicacion de esta normativa puede revisar los estudios [42], [43].
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Tabla 8. Variables e Indicadores

Variables Indicadores Tipo de variable Entidades
Usabilidad e Nivel de facilidad Cuantitativa Paciente
para ejecucion de
tareas.

e Nivel de facilidad
para instalacion.

e Nivel de facilidad de
uso del prototipo

Funcionalidad e Grado de Cualitativa Sistema de 1oMT o red
cumplimiento de LPWAN
objetivo.

e Eficiencia de
comunicacion entre
dispositivos.

e Eficiencia del
cumplimiento de los
dispositivos acorde a
lo programado.

Portabilidad e Facilidad de Cualitativa Prototipo

transporte.

e Grado de ubicuidad.

e Mecanismo de
alimentacion de
energia.

e Grado de facilidad
para reemplazar los
sensores.

2.7 Normas éticas

Durante el desarrollo e investigacidn del presente proyecto de tesis, se respetaron las
distintas normativas inherentes al instructivo de grado que presenta la Pontificia
Universidad Cat6lica del Ecuador Sede Esmeraldas (PUCESE), todo con el fin de que la
investigacion se enmarque en las normativas de la institucion. De igual manera se respetd
el derecho de autor de las diferentes fuentes que proporcionaron informacion importante
que sirvio para enriquecer los conceptos plasmados en el proyecto, para ello se procedio6
a colocar las citas correspondientes a las bases de datos documentales que en el internet
relacionado con la integracion de dispositivos de IoMT en redes de alto alcance y bajo
consumo (LPWAN).
Para el desarrollo de este trabajo se consideraron varios principios éticos:
e El principio de autonomia, este principio indica que durante todo el desarrollo de
la investigacion una de las prioridades sera la toma de decisiones en cuanto a
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valores, criterios y preferencias de los sujetos de estudio. La aplicacion de esta
investigacion se hara con el mayor compromiso y respeto a los sujetos del estudio,
brindando informacion suficiente y clara para la toma de decisiones.

Principio de no maleficencia, en el presente trabajo de estudio se establece segun
las normativas de la universidad se obliga a no dafiar a otros bajo ningin motivo
anteponiendo el beneficio propio, aun mas considerando los estatutos impuestos
por el Ministerio de Salud Publica del Ecuador (MSP)
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CAPITULO I11: RESULTADOS

3.1  Analisis e interpretacion de resultados

En este capitulo se describe los resultados obtenidos durante el desarrollo de esta
investigacion. Para desarrollar este proyecto fue necesario la construccion de un prototipo
de dispositivo de loMT, necesario para captar los datos a traves de sensores conectados a
dispositivos portatiles que almacenan y envian datos, Ademas se utilizo el protocolo de
MQTT para el correcto funcionamiento de los dispositivos que interactian por medio de
una red LPWAN. Los datos recogidos por los dispositivos de Wearables se promedian
para establecer el rango de error entre estos y los dispositivos usados por los médicos.

(termometros digitales).

3.2 Presentacion de la distribucién de datos utilizados en la investigacion

Abarcar el campo de 1o0MT en su totalidad es una tarea complicada, es por ello por lo que
en este estudio se ha centrado en resaltar la distribucion de estudios en base a sus
protocolos y topologias utilizadas en cada uno de ellos como se observa en la Figura 6,

esto ayudo a determinar la tendencia de como esta evolucionando esta nueva tecnologia.

Protocolo y su Topologia

15

10 0 0

V- 4 A Peer-to-Peer

0
1 A Malla
2 1 - Estrella
- Cantidad

LoRaWAN MQTT Z-wave ubpP MTProto DDS

B Cantidad ™ Estrella Malla Peer-to-Peer

Figura 6 Distribucion de protocolos y topologias
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En la Figura 6, se puede observar que el notable crecimiento del loT ha provocado un
incremento en la implementacion de nuevos protocolos de comunicacion necesarios para
brindar seguridad a los datos, ademés de mantenerlos siempre disponibles para su
utilidad. EI analisis de distribucién de los datos de investigacion se los puede encontrar

revisando el siguiente enlace: https://bit.ly/analisisArticulosExcel.

3.3 Prueba de viabilidad

Para determinar la viabilidad de la investigacion se aplico el método de confidencialidad
de Kuder Richardson, este método basado en formulas ha sido empleado para determinar
el nivel de impacto que conllevaria el desarrollo del presente trabajo investigativo [44].
Los resultados obtenidos al aplicar cada una de las formulas se encuentran reflejados en

la Figura 7.

Donde:

K= Numero de items del instrumento.

U#= NUmero de usuarios g respondieron la prueba.
p= Porcentajes de usuario que respondieron Si.

g= Porcentaje de usuario que respondieron No.

> = Sumatorias.

p*g= Porcentaje de error de cada item.
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ITEMS

O - 0o A O - 0o A O - 0O - O - O - O - 0 - 0o A O - 0o - O -

N° Iteml | ltem2 | ltem3 | ltem4 | ltem5 | ltem6 | Item7 | ltem8| ltem9 [ltem10|ltem11 | ltem12| X
Ul 1 1 1 1 1 1 1 1 0 1 1 1 11
u2 1 1 1 1 1 1 0 1 1 0 1 1 10
U3 1 1 0 1 1 1 1 1 1 1 1 1 11
U4 1 1 1 1 1 1 0 0 1 1 1 0 9
U5 1 1 1 1 1 0 1 1 1 1 1 0 10
U6 1 1 1 1 1 1 1 1 1 1 1 1 12
u7 1 0 0 0 0 0 0 0 0 1 0 0 2
us 1 1 1 1 1 1 0 1 1 1 0 0 9
U9 1 1 1 1 1 1 1 1 1 1 1 0 11
uU10 0 1 1 1 1 1 1 1 1 1 1 1 11
Ull 1 1 0 1 1 1 0 1 1 1 1 0 9
ui12 1 1 1 1 1 1 1 1 1 1 1 0 11
ui3 0 1 0 1 1 1 0 1 1 1 0 0 7
p 0,85 0,92 0,69 | 092 |1 092|085 | 054]085]| 085 | 092 0,77 0,38 | 6,77
gq=(1-p)| 0,15 0,08 0,31 | 0,08 | 0,08 | 0,15 | 0,46 | 0,15 | 0,15 | 0,08 0,23 0,62
p*q 0,13 0,07 0,21 | 0,07 | 0,07 | 0,43 | 0,25 | 0,43 | 0,13 | 0,07 0,18 0,24 | 1,68
KR(12) 0,82 Resultado Kuder Richardson

Figura 7 Kuder Richardson

Segln los datos presentados en la Figura 7, después de aplicar el método de Kuder
Richardson nos arrojo un resultado de fiabilidad del 82% lo cual representa un valor
aceptable permitiendo el desarrollo y aceptacion de esta investigacion. EI modelo de

cuestionario para la encuesta se muestra en el ANEXO 1.

3.4  Propiedades y sensibilidad de la modulacion LoRa

LoRa, cuenta con una modulacién de espectro expandido y una alta sensibilidad por parte
del receptor, ofreciendo buena tolerancia a la interferencia provocada lo que la hace
apropiada para ser desplegada en zonas tanto urbanas como rurales. Por otra parte, Las
distintas pruebas de campo realizadas demuestran que LoRa tiene puede dar cobertura
hasta 3km en areas suburbanas donde las construcciones de edificios y viviendas ofrecen
un alto grado de interferencias para la comunicacion y en zanas mas despejadas esta
tecnologia tiene un alcance de 10 a 20 km. LoRa es por tanto la tecnologia que permite la
implementacién de redes de alto alcance y bajo consumo ideal para la integracion de
dispositivos de IoMT, donde su amplia cobertura y baja potencia al momento de enviar
datos pueden garantizar el monitoreo de los pacientes en cualquier lugar y por periodos
de tiempos mas prolongados.

En la modulacion Lora se pueden establecer 8 propiedades claves para su desempefio

las mismas que son presentadas en la

Tabla 9.
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Tabla 9. Propiedades de la modulacion LoRa [20].

Propiedades

Ancho de banda escalable

Envolvente constante /

baja potencia

Alta robustez

Resistencia a trayectos

multiples

desvanecimientos

Doppler resistente

Capacidad

alcance

de

/

largo

Descripcion

LoRa puede ser adaptable con un buen ancho de banda. Estos sistemas
pueden ser usados tanto para aplicaciones con secuencias directas de
banda ancha al igual que los saltos de frecuencia de banda estrecha,
aunque LoRa es un sistema adaptable ya que se puede usar en cualquier

operacion de transmision por medio de una red.

De la misma forma que el FSK, LoRa se basa en un esquema basado en
una modulacién envolvente constante, por lo tanto, las etapas del PA mas
eficientes y de bajo consumo energético pueden utilizarse sin necesidad

de realizar modificaciones.

Gracias a la eficiencia del producto BT, una sefial LoRa tienen alta
resistencia debido a las interferencias existentes dentro y fuera de la banda.

Pulso chirp es parte de la banda ancha, por ende, LoRa brinda inmunidad
a multiproyectos en cuanto al desvanecimiento, esto lo hace ideal para ser
implementado en areas urbanas y suburbanas.

El desplazamiento Doppler produce cambios en la frecuencia de la
modulacién LoRa generando deficiencias en tofo el eje de tiempo sobre el
despliegue de sefial de banda base.

Al hablar de eficiencia, robustez y potencia de salida el enlace LoRa en
términos de rendimiento es el més adecuado, dejando de lado el
presupuesto ya gue, este apartado favorece al sistema FSK convencional.

3.5 Ventajas y Desventajas de los dispositivos de loMT conectados a una red

LPWAN

Al trabajar con dispositivos de IoMT encargados de monitorear la salud de los pacientes

y transmitir informacion sensible para la toma de decisiones es de suma importancia

conocer las ventajas y desventajas que presentan estos dispositivos conectados a la red

LPWAN.

En la Tabla 10, se pueden observar las ventajas y desventajas que presentan los

dispositivos al ser integrados a una red de alto alcance y baja potencia:
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Tabla 10. Ventajas y desventajas de los dispositivos de loMT conectados a una red
LPWAN

Ventajas y desventajas de los dispositivos de IoMT conectados a una red LPWAN

Ventajas Desventajas

e Larga vida util (10 mW hasta 25 mW) e Distribucion

*  Bajo consumo (7 a 10 afios) e Altos costes de mantenimiento

e  Amplia cobertura (10 a 25 km) e Interferencias

e Bajo ancho de banda (hasta 255 bytes) e Seguridad de transmisién de

e Conectividad segura (End to End) informacién.
e Escalabilidad en soporte
e Disponibilidad (consumo de datos en tiempo
real en todo momento)
e Velocidad de analisis de datos (980 bps - 21.9
kbps)

e Respuesta inmediata

Frecuencias de trabajo (915 Mhz)
Alta sensibilidad para recibir datos (-168dB)
Ahorro de tiempo

Utilidad en tiempo real

YV V VYV V

Respuesta Inmediata

3.6  Modelo de arquitectura

En la Figura 8, se muestra una propuesta de arquitectura de red basada en tecnologia en la
nube con el uso del protocolo MQTT Y el servidor en la nube de Node Red el cual es el
encargado de gestionar los datos desde el broker MQTT hacia el Bot de telegram,

proporcionando una alta velocidad en el envio y recepcion de mensajes.
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servidor MQTT
(Mosquito)

P
[=]

Bot de Telegram

App Blynk

sensor !

Figura 8 Modelo de arquitectura

Servidor Node Red

Esta arquitectura consta de cuatro niveles en el primer nivel se ubican los dispositivos de
IoMT (sensores) donde se realiza la captacion o recoleccion de datos, en el segundo nivel,
estd el Broker de MQTT o protocolo de comunicacion el cual contiene los datos
publicados por los dispositivos, en el tercer nivel, se encuentra el servidor de Node Red
en este nivel se realiza todo lo referente a la programacion o gestion de datos y finalmente
el cuarto nivel se ubican los dispositivos donde se puede visualizar la informacion con
ayuda del Bot de Telegram siendo este Gltimo nivel el que interactia directamente con el

usuario final.

3.7 Protocolo de comunicacion MQTT

La funcion principal del protocolo MQTT es almacenar los datos publicados por los
sensores y mantenerlos siempre disponibles, para ello se ha implementado la plataforma
en lanube HIVEMQ, la misma que funciona como un intermediario del protocolo MQTT,
permitiendo que los datos se muevan e interactlien entre dispositivos conectados a la red.
Esta plataforma es esencial para conexion de dispositivos de 10T debido a que permite la

agrupacion en clusteres resistentes, con alta disponibilidad y menos propensos a fallos o
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perdidas de datos. En la Figura 9, se visualiza la forma de conexion de los dispositivos

para esta plataforma.

H Iv E M Q Escaparate del cliente de Websockets

Conexion @ connacted A
Anfitrign Puerto Idenfificacion del cliente
broker mgttdashboard.com 3000 caentld. BoQakeBony -
Nombre de usuario Clave Maniener viva 551 Sesion limpia
Dufar [ERTTTTee B0 =
Tema de dltima voluntad QoS de Gtima Retencion de (iima
voluntad voluntad

Puebas_Estudios
1

Mensaje de dlfima voluntad

Publicar A Suscripciones A
Tema Qo3 Conservar
Mensaje

Figura 9 Servidor MQTT cluster HiveMQ Cloud

En la Figura 10, se muestran los detalles de configuracion como el tipo de datos y
capacidad de almacenamiento. Otro punto para considerar sobre los datos que se publican
en esta plataforma es qué solo pueden permanecer en este sitio por tres dias,
convirtiéndolo en un servicio limitado, pero viable para esta investigacion, debido a que
los datos transmitidos se actualizan constantemente. También esta nube soporta un
tamafio maximo de mensaje de 5mb de acuerdo con los estandares expuestos por la

modulacién LoRa.
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Detalles
Nombre de host ab5014d797e14d56872404d2974ads00.51.eu hivemg.cloud =
Puerto (TLS): 8883

Puerto (Websocket + TLSEG54

Tipo de cluster Capacidad

Basico Conexiones concurrentes: 100
Para empezar, pequefia prueba de conceptos o desarrollo Trsteo de 106D
Proveedor de nube datos: Tiempo de retencion de datos: 3 dias
Amazon Web Services Tamafio maximo del mensaje 5MB

Figura 10 Detalles de funcionamiento del servidor MQTT

3.8 Envioy recepcidn de mensajes.

La programacion relacionada con el envio y recepcion de mensajes se realiz6 con Node
Red la cual es herramienta de desarrollo basada en nodos para programacion visual,
permitiendo incorporar dispositivos de hardware y software como parte de IoT. En la
Figura 11, se puede ejemplificar esta herramienta luego de configurar el servidor donde se
publican los datos enviados por los sensores que se encuentra en la Figura 11. Con el nodo
IMPUT MQTT de la herramienta de Node Red se realiza la peticion de los datos a la nube
HiveMQB de MQTT, para con ello realizar el ecosistema de IoMT y de esa forma poder
enviar y recibir mensajes desde la aplicacion de Telegram.

Dispaositivo de 1o0MT para el Broker MQTT (nube

monitoreo de la temperatura HiveMQB) se publican los

corporal de una persona en datos recogidos por los
tiempo real dispositivos de IoMT.

) =

finalmente el bot de telegram
de donde se realizan las
peticiones de un determinado
paciente y atravez de las
funciones se le envia la
informacion solicitada

Herramienta de Node Red en
esta instancia se atravez de
las funciones se preparan los
datos para las peticiones del

Bot.
RED

nodo 2 §rods))
L {
Jujo de dotos ned)

Figura 11 Diagrama de envio y recepcion de mensajes
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Salida del nodo MQTT

En la Figura 12, se presenta un bloque de tres nodos, siendo estos los encargados de recibir,
convertir y mostrar los datos provenientes del protocolo de comunicacion. El primer nodo
se encontrara siempre en modo escucha (disponible para recibir informacion), desde el
servidor de MQTT. El segundo nodo, representa la funcion en donde se convierte el
mensaje recibido de tipo objeto a tipo texto. Y por ultimo el nodo payload que sirve para

mostrar los datos en Node Red.

Funcion Lectura de MQTT
@ &

o function msg.payload
/brayanminavernaza19@gmail com/

Figura 12 Bloques de datos MQTT

En la Figura 13, se muestra el nodo funcién el cual se utiliza para controlar la salida de los
datos del nodo MQTT, en el apartado funcién se gener6 una variable de tipo Flow lo cual
nos permite poder Ilamar dicha variable en cualquier nodo al estar encapsulado en este
tipo de variable de esta manera se pudo controlar los mensajes que son de tipo objeto de

JavaScript denominados msg.

Edit function node

#* Properties T = =]
W MName =~
Setup O Start On Message On Stop

1 = ay load = =g.payload. tosString B

el war contexto= "la temperatura es + msg.payload.toString();

= Flow.set{"contexto"” ,contextal);

a msg.payload = flow.get contexto™);

= msg . payload=contexto;

& return msg;

2 Enabled

Figura 13 Salida de los datos del nodo MQTT
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Telegram Bot

En este apartado en la Figura 14, se muestra la iniciacion de un nuevo bot, utilizando el
BotFather, y para ello se utiliz6 el comando /start para inicializar el bot. Luego se crea un
nuevo bot, con el comando /newbot y se le asigna un nombre, el nombre puede ser
cualquiera, pero debe terminar con la palabra Bot, yo he asignado “BrahimyBot”, después
de crear el bot se proporciona un token que sera de vital importancia para la comunicacién
entre telegram y Node Red. Después de estas configuraciones ya estara listo el bot y puede
ser implementado a la investigacion.

BotFather

bot Q E[l

. B il 4
_N

Alright, a new bot. How are we going to call it? Please choose a
name for your bot. 1397 |

AW

Good. Now let's choose a username for your bot. It must end in
“bot". Like this, for example: TetrisBot or tetris_bot.

BrayanMV 5.5

BrayanBot ..o

Sorry, this username is already taken. Please try something
different.

BrahimyBot

1329 &

Done! Congratulations on your new bot. You will find it at
t.me/BrahimyBot. You can now add a description, about section
and profile picture for your bot, see /help for a list of commands. By
the way, when you've finished creating your cool bot, ping our Bot
Support if you want a better username for it. Just make sure the bot
is fully operational before you do this.

Use this token to access the HTTP API:
1858955199 : AAEK2KzCP7dKewVloel0Zeh_7sdgzZFUrYg

Keep your token secure and store it safely, it can be used by
anyone to control your bot.

For a description of the Bot AP, see this page:
https://core.telegram.org/bots/api

Figura 14 Telegram Bot

Mensajeria de telegram

Para la comunicacion entre el bot de telegram que se cred y el Node Red en la Figura 15, se
muestra que cuenta con dos nodos asistentes y un nodo de funcion.
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funcion para envic de mensaje a Telegram

——— { Respuesta [
0O connected 0O connected

Figura 15 Boques de nodo para la mensajeria de telegram

En la jError! No se encuentra el origen de la referencia., se muestra como estan
estructurados los mensajes y las condiciones para dar una respuesta segun el grado de

temperatura que el sensor detecte.

Edit function node

Delete Cancel m

# Properties # B =
¥ Name Respuesta a-
& Setup On Start On Message On Stop
1+ if {msg.payload.content == "paciente2™) {
2 msg.payload.content = "la temperatura actual del paciente = " + flow.get("contexto™) + " "
3v if (flow.get("contexto™) » 37.5) {
4 msg.payload.content = flow.get("contexto™) + " El paciente presenta fiebre *
5 - T else {
6~ if (flow.get("contexto™) < 36.5) {
7 msg.payload.content = flow.get("contexto™) + ™ El paciente esta propenso a desarrollar hipotermia ™
F R T else {
9 msg.payload.content = flow.get("contexto™) + ™ Normal”
19«
11+ 1
72 return msg;
13« h
14+ if |(msg.payload.content != “pasiente2")| {
15 msg.payload.content = “Paciente no encontrado™
16 return msg; -
17« 4 L3

Figura 16 Funcidn de envio de mensajes al Bot Asistente

Envio y recepcion de datos a través del bot de telegram

Para probar el envio y recepcion de los datos transmitidos fue necesario consultar a un
experto que pudiera validar que la informacion capturada por el censor de temperatura
fuera la correcta y evitar futuros problemas de implementacion. Una vez tomados los
datos y verificados que los datos son validos ahora se procedera a realizar el envio y
recepcion de datos por parte del bot de telegram, asi como de muestra en la jError! No

se encuentra el origen de la referencia..
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August1

/start 5540

paciente2 5.5 o

la temperatura es. Object temp = 31.07
El paciente tiene sintomas de hipotermia

Respuesta es — pacientez ? 23:10

la temperatura es. Object temp = 36.87
Temperatura Normal 23:10

e
paciente2 ..,

La tempreatura del Paciente2 es: Object temp = 37.79
El paciente2 presenta fiebre alta recetar medicamento .-

August 2

Figura 17 Envio y recepcién de mensajes

Como se puede observar en la figura anterior el modelo de mensajeria cuenta con tres
tipos de mensajes para cualquiera de los pacientes monitoreados, para la temperatura baja,
normal y alta donde segun estas medidas se podréa determinar si el paciente presenta un
cuadro de hipotermia si su temperatura es menor a 36 °C, si la temperatura oscila entre
36.00 °Cy 37.2 °C se considera una temperatura normal y si los datos enviados superan
los 37.2 °C el paciente presenta fiebre.

3.9  Integracion de dispositivos Wearable

En la Figura 18, se muestra la plataforma utilizada para integrar los dispositivos a la red
LPWAN, para ello se utilizo la plataforma de MQTT que ser& donde estan alojados los
dispositivos para posteriormente utilizando las credenciales conectar y compartir los
datos con Node Red.
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THE THINGS STACK - NAM1 Community
ﬁ Community Edition 55 overview [ Applications g Gateways &% Organizations ® dufar-minazs =
:‘Hllrwlb;g; & Eair use policy applies (3

pplications > Integracion_dispositivos
m Integracion_dispositivos

m Integracion_dispositivos

!i Overview ID: app-iomt25

A Enddevices Lastseen infounavailable A, 0Enddevices 2% 1Collaborator O 11APIkeys

ﬂ Live data
General information o Live data See all activity +
<> Payload formatters v
ayieadfomatiers oplication ID app-iont2s & @ 02:39:31 app-iomt25  Subscribe application

' Integrations " @ 02:39:30 app-iomt26  Subscribe

X integr Sep 16,2021 09:02:59

&5 Collsborators Last updated at Sep 16,2021 08:02:50

Ov APlkeys

¢ General settings

Figura 18 Plataforma loT

3.10 Rendimiento del dispositivo de loMT

Para medir el rendimiento del dispositivo al momento de recolectar la informacion de los
pacientes se ha considerado necesario comparar tres aspectos fundamentales en
comparacion con dispositivos médicos usados habitualmente como la facilidad de uso
(facil, medio y dificil), tiempo de respuesta (segundos) y medida de temperatura (°C), en
la jError! No se encuentra el origen de la referencia., se muestran los datos de cada

aportados por cada uno de los dispositivos.

Para la presente investigacion se tomaron en cuenta algunos pardmetros o aspectos de
nuestro dispositivo conectado para asi compararlo con otros dispositivos ya analizados y
verificados por el area de salud para con ello determinar tanto la eficiencia como la

veracidad de los datos.
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Tabla 11. Comparando el dispositivo de IoMT

Aspectos
Dispositivos Facilidad de uso Tiempo de respuesta Temperatura
Prototipo de estudio (sensor de Facil, para utilizar Su tiempo de respuesta ~ La temperatura de
temperatura MLX90614) este dispositivo = pararealizar cada tarea  la paciente

Sensor de temperatura por

dilatacion de fluido

basta con colocar
cualquier parte del
cuerpo  a  dos
centimetros de
distancia del sensor
Medio, debido a
que se debe colocar
en la axila o el oido
lo que no resulta

muy cémodo para

es de
0.017362tareas/segundo

Su tiempo de respuesta
aproximada es de 1 a 2

minutos

registrada al
momento de
realizar el estudio
fue de 36.8 °C.

La temperatura de
la paciente
registrada al
momento de

realizar el estudio

= los pacientes. fue de 36.7 °C.
Termdmetro digital Pen-Type Facil, en relacion La temperatura de
DT-01A con el anterior este la paciente
sensor térmico es Su tiempo de respuesta  registrada al
facil de usar por sus = aproximada es de 0.3sa momento de
* = acondicionamientos 1 minutos realizar el estudio
- i y su simplicidad fue de 36.8 °C.

Termdmetro digital infrarrojo

y |

Kanji

S—

para observar los

datos.

Facil

Su tiempo de respuesta
al igual que el prototipo
en estudio depende
mucho de la posicion y
la distancia que se
encuentre el paciente y

el sensor.

La temperatura de
la paciente
registrada al
momento de
realizar el estudio
fue de 36.8 °C.

Después de haber realizado varias pruebas con distintos dispositivos propios del area de
salud para medir la temperatura corporal de las personas los resultados obtenidos son
satisfactorias y demuestran que el prototipo implementado para la recoleccion de los datos

cumple de buena manera con los con los resultados esperados.
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3.11 Evaluacion de usabilidad de los dispositivos de IoMT integrados a la red
LPWAN.

Para evaluar la fiabilidad del uso de los dispositivos de IoMT conectados a la red de
manera apropiada, es necesario aplicar pruebas de usabilidad, para ello se aplicé el uso
de lanorma ISO 9241-11 esta normativa dice que la usabilidad contempla las métricas de
efectividad, eficiencia y satisfaccion con la que un producto se permite cumplir con
objetivos especificos para alcanzar metas y satisfacer a los usuarios enfocados en la
calidad de uso, es decir, como el usuario realiza tareas especificas en escenarios

especificos con efectividad [42].

Segln la normativa 1ISO 9241-11 [42], la usabilidad es “ La medida en que un producto
puede ser utilizado por usuarios especificos para alcanzar objetivos especificos con

eficacia, eficiencia y satisfaccion en un contexto de uso especifico”

Tabla 12. Métricas de evaluacion

e Atributo e Descripcion e Métrica

centra en la capacidad para completar las
de respuestas sobre las tareas asignadas
tareas implementadas
en tiempo determinado.
Eficacia El atributo de eficacia = Nivel de eficacia en Tes de usabilidad
se centra en la porcentajes segin el
capacidad en que las cumplimiento de las
tareas implementadas = tareas

son concluidas

Satisfaccion El atributo de e  Satisfaccion Cuestionario
satisfaccion se basa general
explicitamente en la e Calidad de
opinién del usuario informacion
después de wusar el e Utilidad del
instrumento sistema
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Para que un producto sea usable debe cumplir con las tareas relacionadas con la

efectividad, eficiencia y satisfaccion las cuales se enumeran de la siguiente manera:
T1. Manejo de dispositivos de loMT.
T2. Conexion a una red de amplio alcance y bajo consumo (LPWAN).
T3. Colocacion del sensor de temperatura.
T4. Publicacion los datos en el servidor.

T5. Solicitar los datos desde el Bot de telegram.

Efectividad

Se entiende que cualquier software debe contar con objetivos concretos, claros y
alcanzables que ayuden a que los proyectos culminen de forma eficiente. Para la
efectividad se usé una métrica de porcentaje de tareas complejas con éxito al primer
intento y para realizar el calculo de efectividad la jError! No se encuentra el origen de

la referencia..

o numero de tareas completadas con éxito 1
Efectividad = : : x 100% (1)
numero de tareas realizadas

Una vez calculado el porcentaje de efectividad que tienen los dispositivos. En la Figura
19, se observan los valores de las cinco primeras pruebas las cuales arrojaron resultados
satisfactorios en su mayoria fue del 85% hasta alcanzar el 100% en las pruebas tres y
cuatro respectivamente, generando un porcentaje de efectividad aceptable, estas pruebas
demuestran que los usuarios no presentaran dificultades al momento de completar las

tareas que se proponen en este estudio.
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Efectividad de los dispositivos

° 5
3
2 4
g
R 3
[}
3 2
s 1
S
a 0% 20% 40% 60% 80% 100% 120%
1 2 3 4 5
Efectividad 55% 80% 85% 85% 100%
Efectividad
Efectividad
Figura 19 Efectividad de los dispositivos loMT
Eficiencia

En esta segunda métrica se pondra a prueba los distintos recursos empleados para cumplir
los objetivos. Los indicadores de eficiencia nos brindan informacién como el tiempo en
el que se finaliza una tarea y el tiempo para aprender. Para realizarlo se aplico la métrica
de tiempo invertido desde el primer intento con jError! No se encuentra el origen de la

referencia..

R_4vN _
2 =12 =1%; (2)
NR

Eficiencia =

Donde:
N= numero total de tareas propuestas
R= numero total de usuarios

nij= el resultado de la tarea i multiplicado por el usuario j; si el usuario completa la tarea

con éxito nij=1, caso contrario nij=0.
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tij= el tiempo por usuario j para completar la tarea i. Si dicha tarea no se concluye con
éxito, entonces se mide el tiempo hasta el momento en que el usuario deja de realizar la

tarea.

Una vez que los usuarios tengan claro el funcionamiento bésico de los dispositivos
integrados a la red para calcular la eficiencia del sistema la cual hace referencia al tiempo
en promedio que es necesario para calcular cada tarea se obtuvo que la eficacia es de
0.0170362 tareas por segundo como se muestra en la jError! No se encuentra el origen

de la referencia..

(??_3) + (33_6) * E‘Lifz " (54_7) - (55_1) = 0.0170362 tareas/ s (3)

Eficiencia =

Satisfaccion

La satisfaccion del cliente ante un determinado producto se puede entender como “el nivel
del estado de animo de una persona que resulta de comparar el rendimiento percibido de

un producto o servicio con sus expectativas”.

Para obtener el grado de satisfaccion en cuanto al desempefio que presentan los
dispositivos conectados a la red después de realizar las tareas antes mencionadas (T1 -
T5) se utiliz6 un cuestionario con preguntas dicotémicas de Si o No. Este cuestionario
servira para determinar el nivel de entendimiento y comodidad que presentan el uso de

los dispositivos integrados. EI modelo del cuestionario se muestra en el
ANEXO 2.

Una vez aplicado el cuestionario, se analizaron cada una de las respuestas entregadas
por los usuarios de las que se resaltaron varios aspectos relevantes que ayudaron a
determinar que el nivel de satisfaccion o estado de animo que experimentan los usuarios

al utilizar el dispositivo de IoMT conectado a la red.

Aspectos relevantes respecto a los resultados del cuestionario:
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En primer lugar, referente al manejo de estos dispositivos de IoMT es intuitivo y
muy facil de manejar para los pacientes, esto se debe gracias a que el dispositivo
trabaja de forma periddica y siempre estd enviando datos al servidor esto los hace
idéneos para el uso de todo tipo de pacientes sin necesidad de tener conocimiento
tecnoldgico.

En segundo lugar, se menciona el nivel de complejidad a la hora de integrar estos
dispositivos a la red, ya que esto representa un alto grado de dificultad, debido a
la falta de conocimiento de como funciona este tipo de redes, las propiedades que
deben cumplir los dispositivos para ser integrados, el manejo de protocolos que
es quizas el eslabon més importante cuando se habla de los dispositivos de 10T en
el campo de la salud.

En tercer lugar, se menciona la forma correcta de colocarse frente al dispositivo,
para la cual puedo acotar que al tratarse de un sensor que mide la temperatura
corporal, el proceso de uso es muy sencillo ya que la temperatura puede ser
medida con el simple hecho de colocar una parte del cuerpo frente al dispositivo
y con eso bastara para recolectar los datos.

En cuarto lugar, se refiere a la publicacion de los datos en el servidor MQTT,
donde segun la opinion de los usuarios representa la parte mas compleja al usar el
dispositivo, debido a que se debe tener un conocimiento previo de como estan
estructurados los datos, si estos son compactibles con el servidor y cuanto duran
esos datos alojados en la nube del servidor para ser utilizados, también se debe
tener mucho cuidado con los datos que se pretende publicar para que al momento
que se soliciten los resultados sean los esperados.

Finalmente, se analiza el envio y recepcion de informacién por medio del Bot
Asistente de Telegram hacia el servidor de Node Red, el cual se considera facil de
implementar, debido a que no se necesita contar con conocimientos previos
reverentes a programacion para implementar un Bot de asistencia remota. Esto se
da gracias a que el Bot asistente que responderd a los usuarios mediante un
mensaje instantanea de Telegram hace la peticion del id o nombre de usuario
registrado en el prototipo de mensajeria y subido al servidor, si el usuario ingresa
mal la peticion del Bot, el Bot le recordara que debe ingresar bien lo que solicita

de esta manera no los usuarios no tienen problemas con las peticiones del Bot
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Tomando en cuenta cada uno de estos aspectos evaluados por los usuarios queda
demostrado que el nivel de satisfaccion experimentado al utilizar el dispositivo es muy
alto, demostrando asi que integrar dispositivos de IoMT a la red LPWAN es de gran

utilidad y satisfaccion para los usuarios.
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CAPITULO IV: DISCUSION

Como parte de este proyecto investigativo se realiz un analisis de la literatura enfocada
en la integracion de dispositivos médicos en una red de amplio alcance y bajo consumo
mediante la utilizacion de un protocolo de comunicacion MQTT, con el Unico fin de
realizar consultas médicas a través del monitoreo a pacientes desde la comodidad de sus
hogares o lugar de trabajo, por otra parte, la integracion y utilizacion de estos dispositivos
ayudaran a descongestionar los centros de asistencia médica, permitiendo atender a mas

pacientes de una forma mucho mas eficazmente.

La integracion de dispositivos a una red LPWAN ha sido un tema complejo de tratar
por los investigadores principalmente por los riesgos presentados en cuanto a filtracion
de informacion. Los sistemas que trabajan en el campo medico deben de contar con un
sistema de seguridad fiable que garantice y resguarde la informacién entregada por los
pacientes. A lo largo de los afios se han implementado varios métodos con el objetivo de
mitigar este problema, por lo que toda la informacion en sistemas relacionados en salud

ahora cuenta con mas seguridad [25], [26].

En el 2019 K. Hofer y Schmitz [33] presentan un estudio en el cual se realiza una
profunda revision literaria donde se llegé a distinguir cuatro campos fundamentales para
la integracion de dispositivos de 10T en una red que se debe conocer: (i) comprobaciones
funcionales tanto de los dispositivos de emisor como de receptor, (ii) comprobaciones de
las propiedades de seguridad, (iii) esquemas mejorados y comprobados con propiedades
de seguridad y (iv) uso de protocolos de comunicacion para gestionar el uso de

dispositivos y manejo de informacion.

Tomando como base el estudio anteriormente mencionado, para el desarrollo de este
proyecto se ha propuesto un modelo de arquitectura que permita la conexién de los
dispositivos de una forma segura con ayuda de la modulacion LoRay el uso del protocolo
de MQTT, importante para poder lograr los objetivos del proyecto, ademas de poder
enviar y recibir peticiones de los usuarios que usen el sistema de Internet de las cosas
médicas. Al hacer una comparativa con el trabajo citado la principal diferencia es su
método de Avispa que en comparacion con el utilizado en este estudio tiene un tiempo de
respuesta mas eficiente, al contrario, en este trabajo hemos enfocado mas esfuerzos en la
seguridad tomando en cuenta la sensibilidad de los datos tratados hacemos doble filtro de

datos lo cual nos permite corregir errores de forma mas eficiente.
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Al utilizar la modulacién LoRa con sus propiedades que permiten que los dispositivos
puedan realizar sus funciones por tiempo mas prolongado. En el 2020 S.R. Jino Ramson
[6] este estudio presenta una vision mas amplia de la utilizacion, veneficios y grandes
avances en el campo de la salud gracias a la intervencién de los dispositivos médicos,
también se presentan como estos dispositivos han cambiado la forma de asistencia
sanitaria monitoreando a los pacientes de una forma remota. Para la implementacion de
este estudio se implemento el protocolo avanzado de colas de mensajes (AMQP), este
protocolo es muy potente al momento de gestionar datos temporales ideal para sistemas
de alertas cuando se provoca por ejemplo un cambio de temperatura 0 un aumento o

disminucion del ritmo cardiaco en el paciente.

En comparacion al estudio anterior en esta investigacion se utilizé el protocolo MQTT,
ya que entrega los mensajes con un tiempo de retraso menor que el protocolo AMQP,
otro de los aspectos a destacar es el hecho que para este estudio los dispositivos utilizan
una red de baja potencia y alto alcance lo cual permite ser eficientes al llevar tratamientos
largos y estar siempre disponibles para enviar y recibir datos. Hasta ahora los estudios
analizados utilizan tecnologias de comunicacién de corto alcance al momento de
transferir informacion. En cambio, nuestra propuesta aprovecha la tecnologia LoRa para
comunicarse con los objetos inteligentes disponibles en el entorno doméstico.

Finalmente, para determinar la usabilidad del prototipo de estudio se aplicaron las
métricas de la 1SO 9241 sobre tres de los aspectos més relevantes en esta investigacion
como efectividad, eficiencia y satisfaccion por parte de los pacientes, ademas al realizar
los calculos de las métricas se puede comprobar que los célculos arrojaron datos muy
similares a estudios relacionados con este proyecto lo que ayudo a justificar la evaluacién
de las métricas en la usabilidad, calidad y rendimiento, arrojando de esta manera calculos
muy acertado alcanzando un promedio de efectividad mayor de 81% en 4 de los 5
usuarios a los q se le aplicaron las pruebas las pruebas, alcanzando porcentajes de
efectividad en las Gltimas pruebas que rondaban un 100% de efectividad en las pruebas,
eficiencia del prototipo fue de (0.0170362 tareas/ s) y su satisfaccion aceptable una vez
analizados el test manejado en una escala de (SI o NO) aplicado a cada usuario o paciente
que realizo las pruebas sobre la usabilidad de los dispositivos de loMT. Dejando como
resultado que los dispositivos integrados a redes de alto alcance y bajo consumo son
faciles, seguros y brindan respuestas en un buen tiempo lo que genera satisfaccion a los

usuarios que interacttan con ellos
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CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

En la actualidad es importante recalcar el notable crecimiento que han tenido las
tecnologias orientadas al campo de la salud. Estas nuevas tecnologias como la utilizacion
de los dispositivos de IoMT estan aportando grandes soluciones tanto para los pacientes
como para los centros de asistencia sanitaria, por lo que antes de iniciar con el desarrollo
de este proyecto fue importante realizar un andlisis de investigaciones previas sobre
diferentes aspectos como: integracion, seguridad y fiabilidad que ofrecen los dispositivos

de IoMT al momento de ser integrados a una red de alto alcance y bajo consumo.

Para el desarrollo de este proyecto se analizaron las propiedades con las que cuentan
los dispositivos de IoMT al estar conectados a una red LPWAN, por lo que fue necesario
comprender como se estructura la modulacion LoRa, ya que estas propiedades que
adquieren los dispositivos son propios de esta modulacion, el alto alcance, bajo consumo,
ancho de banda escalable, alta robustez, disponibilidad y su resistencia a trayectos
multiples hacen que estos dispositivos se estén proyectando como uno de los avances mas

prometedores en el campo de la asistencia sanitaria.

Al conectar un dispositivo de IoMT a una red LPWAN con el objetivo de realizar un
monitoreo a pacientes en tiempo real se obtienen ventajas y desventajas permitiendo que
los dispositivos adquieran caracteristicas Unicas como: mejorar su capacidad de
transmision de datos a largas distancias, permanecer siempre activo para recibir y enviar
informacion. Otras de los aspectos relevantes que se visualizan en las ventajas presentadas
es el consumo energético, el cual permite que los dispositivos duren grandes periodos de
tiempo sin necesidad de realizar cambios de baterias. También se debe enfatizar en las
limitaciones que presentan estos dispositivos siendo el mas relevante los niveles de
seguridad que al tratarse de dispositivos medicos es algo fundamental en lo que todos

debemos profundizar de mejor manera.

Se realizd un modelo de arquitectura el cual se puede visualizar en la Figura 8, donde
se detalla el proceso de como se produce la integracion y comunicacion de los dispositivos
de IoMT, este modelo de arquitectura que se propone conta de cuatro niveles en el primer
nivel estan los censores (para este proyecto se utilizo el sensor de temperatura) en el

segundo nivel tenemos el protocolo MQTT donde estan publicados los datos, el tercer
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nivel el servidor Node Red en este nivel se realiza la conexién entre dispositivos y
finalmente, en el cuarto nivel se encuentra el Bot que seria el usuario final el cual consulta
los datos capturados por los dispositivos del primer nivel. Gracias al desarrollo de este
modelo de arquitectura fue posible integrar dispositivos de lIoMT a una red LPWAN con
el objetivo de implementar un sistema de asistencia remota utilizando Telegram que
ayudaria a descongestionar el sistema de salud de la ciudad de Esmeraldas, permitiendo
que los pacientes con sintomas leves puedan recibir asistencia desde la comodidad de sus
hogares sin la necesidad de dirigirse a un centro de salud. Utilizando mensajes del Bot de
Telegram el médico encargado solicita los datos que estan publicados en el protocolo de
MQTT donde con ayuda del servidor de Node Red podréa estar informado en todo

momento sobre el estado del paciente en tiempo real.

Finalmente, se evaluo la facilidad que brinda el sistema para usuarios mediante pruebas
de usabilidad utilizando la ISO 9241 donde se evalud las tres caracteristicas principales
de la usabilidad, se obtuvo un resultado en tres de las cinco pruebas realizadas de un 81%
y alcanzando el 100% en su Ultima tarea realizada por el usuario, la segunda caracteristica
que se midio fue la eficiencia donde se evalu6 el tiempo que invierte el usuario para
realizar una tarea que es de (0.0170362 tareas/s), después de grandes resultados en las dos
caracteristicas anteriores se concluye que el nivel de satisfaccion que presentan los
usuarios al utilizar los dispositivos conectados a la red se puede considerar alta. Por tanto,
se puede concluir que el modelo implementado funciona, ademas el sistema puede ser
adaptado para la implementacion de nuevos dispositivos de loMT que puedan analizar no

solo temperatura, también del ritmo cardiaco, nivel de azucar, entre otros
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52 RECOMENDACIONES

Es importante sefialar que la presente investigacion a través de las diferentes pruebas
realizadas obtuvo resultados muy buenos por tanto esta investigacion podria ser utilizada
como base de investigacion para posibles trabajos los cuales puedan complementar lo

presentado y se pueda ayudar a mejorar el sistema de salud de nuestra provincia.

Promover la utilizacion de estas tecnologias en los centros de salud de la provincia de
Esmeraldas, para brindar una atencion mas rapida y eficiente a los pacientes. Esto
ayudaria a que el sistema de salud en tiempos de pandemia no colapse, ademas de poder
salvaguardar la salud del de los pacientes.

Informarse muy bien antes de implementar estas nuevas tecnologias, donde el sistema
de seguridad es un pilar fundamental para el desarrollo optimo y donde el menor por mas
insignificante que pueda parecer puede ocasionar problemas irreversibles para la salud de

las personas.

Para integrar dispositivos de IoMT en una red LPWAN se deben conocer las
propiedades tanto de los dispositivos como de la red, ya que el buen manejo de estas
propiedades o caracteristicas garantizan el éxito del proyecto que se esté implementando.
Por otro lado, antes de poner estos sistemas en produccion se deberia contar con la
aprobacién de expertos en las &reas involucradas esto servira para validar el

funcionamiento del sistema con otro que ya esté en produccion.
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ANEXOS



ANEXO 1 Instrumento para la viabilidad (Kuder Richardson)

Para empezar el trabajo fue necesario realizar una encuesta para determinar el nivel de
viabilidad de la investigacion y con esto determinar si el desarrollo de este trabajo era

viable o no.

A continuacion, se muestra el modelo de instrumento presentado a los usuarios:

l. DATOS GENERALES
1.-Edad: (afos)

2.-Sexo: Femenino () Masculino ()
3.- Educacion continua:
Grado () Maestria ()
Doctorado () Otro:

4.- Ocupacion:

Il. DATOS SOBRE CONCEPTOS GENERALES

A continuacion, se presenta una serie de preguntas dicotémicas de caracter general,
para recolectar informacion valida sobre el uso de los dispositivos de loMT (Internet
de las Cosas Medicas) y el impacto que han provocado estos en la sociedad. Por
favor, responde honestamente.

Cualquier duda gue tengas, puedes enviarla a brayanminavernazal9@gmail.com

De antemano muchas gracias por su colaboracion.

1) Verdadero o Falso: La implementacién de dispositivos de loMT en el sector de
la salud ayudara a descongestionar los hospitales en la provincia de Esmeraldas.

] Verdadero
] Falso

2) Responda SI o NO segun considere:

Considera usted que los dispositivos de 10T que manejamos diariamente cuentan
con un equipamiento de calidad.

[] Sl
] NO

3) Responda SI o NO segun considere:
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Considera usted que la implementacion de relojes inteligentes que midan el
ritmo cardiaco de las personas en tiempo real representa un gran aporte para la
medicina.

] Sl
] NO

4) Responda SI o NO seguln considere:

¢Es considera usted que implementar un sistema de asistencia remota utilizando

dispositivos de IoMT seria factible?

] Sl
] NO

1) Responda SI o NO segun considere:

En General ;Posee Conexion a Internet por wifi o datos mdviles en todo momento?

L] Sl
O NO

7) Responda Sl o NO segun considere:

En general ¢Considera usted que los dispositivos de IoOMT cuentan con los niveles de
seguridad adecuado para captar y transferir datos tomados directamente desde el

cuerpo humano?

L] Sl
O NO

8) Responda SI o NO segun considere:

En general ¢(Es complejo realizar Peticién de los datos desde el Bot Asistente de

Telegram?
] Sl
] NO

9) Responda SI o NO segun considere:

Cree usted que la medicidn rapida por parte de los sensores colocados en el cuerpo
ayuda a controlar la salud de las personas.
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L] Sl
] NO
10) Responda SI o NO segun considere:

¢Estaria de acuerdo con la implementen de dispositivos vestibles para monitoreo de
la salud en los Hospitales de la Ciudad de Esmeraldas?

L] Sl
] NO

11) Responda SI o NO segun considere:

¢Considera que los dispositivos para el monitoreo de la salud son una necesidad
urgente en los Hospitales de Esmeraldas?

L] Sl
] NO

12) Responda SI o NO segun considere:

¢Ha utilizado un dispositivo maévil para el monitoreo de salud?

] Sl
] NO

13) Responda SI o NO segun considere:

¢Cree usted que los centros de salud de nuestra provincia estan preparados para para
la implementacion de los dispositivos de loMT?

L] Sl
] NO
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ANEXO 2 Modelo de encuesta de satisfaccion

Formato de cuestionario para medir la satisfaccion de los usuarios al usar los

dispositivos conectados a la red.
l. DATOS GENERALES

1.-Edad: (afos)

2.-Sexo: Femenino () Masculino ()
3.- Educacién continua:
Grado () Maestria ()

Doctorado () Otro:

4.- Ocupacion:

Il. DATOS SOBRE CONCEPTOS GENERALES

A continuacion, se presenta una serie de preguntas dicotomicas para medir la

satisfaccion de los usuarios.
Cualquier duda gue tengas, puedes enviarla a brayanminavernazal9@gmail.com

De antemano muchas gracias por su colaboracion.

2) En general ¢Se considera complejo el manejo de los distintos dispositivos de

Io0MT Si o0 No?
[] sl
] NO

2) En general ¢Se considera complejo la conexion de un dispositivo de loMT en
una red LPWAN Si o0 No?

] sl
] NO

3) En general ¢Es complejo colocarse en la forma correcta frente al sensor para

poder detectar su temperatura corporal Si 0 No?
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Sl

[
] NO

4) En general ¢Considera usted complejo realizar la publicacion de los datos en el
servidor MQTT Si 0 No?
] Sl
O] NO

5) En general ¢Considera usted que es complejo realizar peticiones desde un Bot

Asistente de Telegram hacia el servidor de Node Red Si 0 No?

] Sl
[l NO
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ANEXO 3 Servidor de Node Red

En el siguiente apartado se observa la instalacion del servidor de Node Red, adjunto el

enlace de instalacion: https://developer.ibm.com/es/tutorials/desarrollo-de-una-
aplicacion-web-usando-node-red/.

Welcome to your new Node-RED instance on IBM Cloud Secure your Node-RED editor

We know you're eager to start wiring up your flaws, but first there are a couple of tasks you should do.

Seoure your aditor 50 only AUthorisad USErs can access it

data and bound &

@ Tick this box ko conflrm you war

® Nast ® Previous Next

Node-RED on IBM Cloud
Learn how to install additional nodes

Node-RED provides a huge catalog of extra nodes you can install into the editor

Node-RED

featura. However that

For more information, follow this lutorial on IBM Developer.

Previous Next
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ANEXO 4 Servidor MQTT

Servidor MQTT.

Adjunto el link de instalacion del servidor HIVEMQ de MQTT:

https://www.hivemg.com/docs/hivemq/4.6/user-guide/install-in-cloud.html

aWws

%

Sign in

HIVEMQ

FNFERPELE HGTT RRGEER

@ Root user
Account owner that performs tasks requiring
unrestricted access. Learn more

) 1AM user
User within an account that performs daily tasks.
Learn more

Root user email address

username@example.com

EC2 Security Groups 5g-095097f617770486d - YourSecurityGroupName

sg-095097f617770486d - YourSecurityGroupName Actions ¥
Details
Security group name Security group ID Description VPCID
@ YourSecurityGroupName F s4-0950971617770486d 9 Description that helps you identify the (s ] =

security group.

Owner Inbound rules count Outbound rules count
=] 5 Permission entries 1 Permission entry
nbound rules Outbound rules Tags

Inbound rules (5) Edit inbound rules

Type Protocol Port range Source Description - optional

All TCP TCP 0- 65535 5g-095097f617770486d / YourSecurityGroupName 1D of security group you just created
Custom TCP Tce 8000 0.0.0.0/0 -

S5H TCP 22 Enter your office IP address
Custom TCP Tee 8RBT 0.0.0.0/0 -

Custom TCP Tce 1883 0.0.00/0 -
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ANEXO 5

llustracion de los dispositivos conectados a la red LPWAN:

Configuracion del servidor de forma local.

MQTTBox Edit Help

= Menu

MQTT Client Name
MQTT Conexion IoMT
Protocal
matt / tcp
Username
app-iomt25

Reconnect Period (milliseconds)

1000

Will - Topic

4 MQTTCLIENT SETTINGS

MQTT Client id

a4878cd3-81d1-4c-9fcc-2577925b3 |

Host

v nam1 cloud thethings network:1883

Password

Connect Timeout (milliseconds)

30000

Will - Qos

0 - Almost Once

Append timestamp to MQTT client id?

# VYes
Clean Session?

@ Yes

Reschedule Pings?

@ Yes

KeepAlive (seconds)

10

‘Will - Retain

No

Delete

O Client Settings Help

Broker is MQTT v3.1.1 compliant?

w Yes

Auto connect on app launch?

@ Yes

Queue outgoing QoS zero messages?

@ Yes

Will - Payload

Servidor the things network, almacena los dispositivos conectados a la red.

>
THE THINGS STACK
Community Edition

wo

THE THINGS
NETWORK

I ntezracion_dispositivos

End devices

Live data

<> Payload formatters v

&% Collaborators
Or APl keys

£ General settings

25 Overview [ Applications g Gateways

Applications > Integracion_dispositivos

m Integracion_dispositivos

1D: app-iomt25

Lastseen info unavailable A 0 End devices

General information

Application ID app-iomtas

Sep 16,2021 09:02:59

Sep 16,2021 09:02:59

2% Organizations

&% 1 Collaborator

v 11APIkeys

* Live data

&% O

1 app-iomt2s

© app-iomt2s

Servidor Dioty muestra los datos trasmitidos por los dispositivos.

& wamL community

se palicy applies

dufar-mina2s ~

Subscribe applis

Subseribe application

Inject a message here:

Topic: /brayanminavernaza19@gmail.com/

Paciente2

Message:

Centro de salud

Publish

Adapt your subscription to view only a subset of your messages:

Topic: /brayanminavernaza19@gmail.com/

Clear

brayanminavemazal9@gm

Subscribe

] Keep history

(3:02:41) /brayanminavernazalg@gmail. com/: La tempreatura del Paciente2 es: Object temp = 36 67

Times are when the subscription received the message, not when it was send.
Messages are organised per topic, not per arrival time
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