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RESUMEN

En la actualidad los dispositivos maéviles son los més utilizados por las personas alrededor
del mundo, lo que ha llevado a que los mismos pudieran estar relacionados con algun
incidente de seguridad como: extorsién, fraude, robo o pérdida del dispositivo, razones que
han hecho que la rama de la informética forense incremente su popularidad en los ultimos

afios y haciendo necesario el uso de un proceso que se enfoque en este tipo de dispositivos.

En el marco antes descrito, se menciona la necesidad de contar con un proceso de analisis
forense orientado a dispositivos moviles, lo que hace de la presente investigacion su
principal objetivo como es la propuesta de desarrollo de una guia de procedimientos de
andlisis forense en base al estudio de modelos existentes, dicha guia busca cubrir de la mejor
manera el proceso completo llevado a cabo durante un analisis de este tipo, dentro del cual
se encuentra desde el aseguramiento de la escena, pasando por la recoleccion y analisis de
la evidencia, hasta finalizar en la entrega del informe correspondiente con los resultados

obtenidos de la investigacion.

Para cumplir con el objetivo propuesto se abordé todo tipo de términos considerados
importantes para el desarrollo de la guia, tanto como definiciones, teorias, técnicas
metodologias y herramientas de software relacionadas con la informatica forense y los
dispositivos moviles, concluyendo y dando como resultado una guia de procedimientos

practica y facil de usar.
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INTRODUCCION

Hoy en dia el campo de la informatica forense se ha convertido en un area fundamental para
la seguridad informaética, debido al incrementado de la tecnologia que ha ocasionado el
desarrollo de diferentes tipos de delitos que involucran directamente esta area. En este
sentido, a causa de varios avances en la tecnologia se presentan una gran cantidad de
vulnerabilidades y opciones para romper la ley, siendo los dispositivos méviles los mas

involucrados y atractivos para este tipo de actividades ilicitas.

Los dispositivos moviles actualmente considerados no solo como un lujo, sino mas bien
convertidos en una necesidad de las personas al estar involucrados en sus actividades
cotidianas. Dispositivos moviles como los teléfonos celulares que aparte de cumplir con sus
funciones basicas de comunicacion, han incluido nuevas funcionalidades especiales como
envid de correos electronicos, navegar en internet, acceso a diferentes redes sociales y
permitir portar datos personales de manera préactica, facil y comoda, siendo este el tipo de
informacién vulnerable y susceptible a un ataque o robo de informacion. Por estas razones,
surge la necesidad de tener un procedimiento que permita realizar un andlisis correcto de las
evidencias, que podrian involucrarse en una investigacion de tipo legal donde los teléfonos

celulares sean el dispositivo vulnerado.

Como resultado se propone, una guia de procedimientos de analisis forense de datos
enfocado a los teléfonos celulares, dicha guia permitira obtener un informe detallado de las

actividades realizadas.

En el primer capitulo, se realiza una recopilacion, definicién y entendimiento de todos los
términos implicados en el analisis forense y dispositivos mdviles. Al inicio se define

términos como evidencia digital, delitos informaticos, y se enumera una lista de ventajas y
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desventajas de llevar a cabo un analisis forense digital. Como parte importante del capitulo
se revisa las herramientas de software para el analisis forense de datos en diferentes areas.
Para terminar con una revision de todo lo que se refiere a dispositivos mdviles como es

sistemas operativos, seguridad y vulnerabilidades.

El segundo capitulo muestra un estudio de los modelos de analisis forense, para este analisis
se examina cuatro modelos considerados desde un punto de vista personal como los mas
conocidos, dichos modelos cuentan con procedimientos que ayudan en el desarrollo de la

guia propuesta.

En el capitulo tres, previo al desarrollo de la guia de procedimientos propuesta se realiza un
analisis comparativo y un estudio de las fases fundamentales de un analisis forense, todo

esto ayudara para finalmente desarrollar una guia practica y facil de usar.

Finalmente, desarrollada la guia se procede a realizar la aplicacion de la misma en un
escenario de prueba simulado, dicha aplicacion podria desde un punto de vista validar la
propuesta y mostrar el uso e importancia de su aplicacion en una investigacion de informatica

forense.
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OBJETIVOS

Objetivo General

Desarrollar una guia de procedimientos en base al estudio de modelos de andlisis forense de

datos, orientada al analisis de dispositivos moviles.

Objetivos Especificos

Revisar conceptos fundamentales y procedimientos que son relevantes dentro de la

informaética forense.

Examinar ventajas y desventajas de efectuar un anélisis forense de datos, para de esta

manera constatar los beneficios e inconvenientes que se presentan en dicho anélisis.

Analizar herramientas de analisis forense de datos que en la actualidad son utilizadas
para descubrir incidentes en dispositivos moviles, redes, correos electronicos y bases

de datos.

Estudiar los modelos de andlisis forense de datos, para un entendimiento mas amplio

de los procedimientos que se requieren en una investigacion forense de datos.

Realizar un anélisis comparativo de los modelos estudiados, lo cual servira de base

para el desarrollo de la guia de procedimientos propuesta.

Realizar un analisis aplicando la guia desarrollada a dispositivos maviles.
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1.1.

CAPITULO |

FUNDAMENTACION TEORICA

Analisis Forense

El anélisis forense es un &rea que toma fuerza en los ultimos afios debido al
incremento de incidentes de seguridad especialmente en el &mbito de la
tecnologia, es parte de la seguridad informatica que busca examinar y reconstruir
como se ha vulnerado un sistema. De esta forma es necesario para el desarrollo
de nuestra guia el conocer y comprender términos referentes a la informatica
forense. Se inicia con una revision de algunos conceptos envueltos en el area de
la computacion o informética forense, ademas de analizar las ventajas y

desventajas de llevar a cabo una investigacion de andlisis forense.

llustracion 1 Analisis Forense

Fuente: https://peritajeinformatico.com.mx/wp-content/uploads/2015/10/computo-forense-delitos.jpg
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1.1.1. Evidencia digital

En cuanto al término Evidencia Digital o también conocida como prueba
electronica, no es facil encontrar una definicion unica y universal. Sin embargo,
desde el punto de vista del ambito probatorio se lo puede definir como
cualquier tipo de informacion de modo digital que es almacenada o transmitida,
ademas podra ser manejada en un juicio de comprobarse que constituye una

dependencia entre un delito y su autor.

Como senala Jeimy J. Cano, en su articulo “Introduccién a la Informatica
Forense”, donde detalla que la evidencia digital se considera un término amplio
que permite describir “cualquier registro generado por o almacenado en un
sistema computacional que puede ser utilizado como evidencia en un proceso

legal”. (Cano, 2011)

Es importante destacar, que para garantizar una validez probatoria de la
evidencia digital, esta debe cumplir con ciertos requerimientos como es: ser
admisible, autentica, completa, creible, segura y confiable. De igual forma cabe

mencionar que la evidencia digital se clasifica en tres categorias:

e Registros almacenados en equipos de tecnologia informatica. Son
todos los documentos creados y almacenados por el usuario en el

equipo de tecnologia informatica.

e Registros generados por equipos de tecnologia informatica. Son todos
los documentos que son el resultado del uso del equipo de tecnologia

informatica, el usuario no los puede alterar.
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e Registros hibridos. Conformados por los registros almacenados y

generados por equipos de tecnologia informética.

1.1.2. Delitos informaticos

En lo que respecta a Delitos Informaticos para ofrecer un concepto adecuado,
es recomendable realizar una revision de los conceptos propuestos por algunos
autores y organismos, los cuales han aportado desde distintas perspectivas y

matices al concepto.

Para empezar, segun el “Convenio de Ciberdelincuencia del Consejo de
Europa”, delitos informaticos define como: “los actos dirigidos contra la
confidencialidad, la integridad y la disponibilidad de los sistemas informaticos,
redes y datos informaéticos, asi como el abuso de dichos sistemas, redes y

datos”. (Consejo de Europa, 2001)

Desde el punto de vista de Parker, define a los delitos informaticos como “todo
acto intencional asociado de una manera u otra a los computadores; en los
cuales la victima ha o habria podido sufrir una perdida; y cuyo autor ha o habria

podido obtener un beneficio”. (Romeo Casabona, 1988)

Hecha la observacion anterior se puede definir que los Delitos Informaticos
son actos ilegales y no éticos, que involucran todo en cuanto a lo referente a
equipos de tecnologia informatica, redes de datos® y datos informaticos; en

donde se encuentran implicados un autor y una victima.

! Redes de datos: Conjunto de ordenadores conectados entre si, con el objetivo de compartir recursos...
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lustracion 2 Delitos informaticos

Fuente: http://www.ohmygeek.net/wp-content/uploads/2012/10/Cibercrimen-Virus-650x256.jpg

1.1.3. Definicion de analisis forense digital

Informética forense, computacion forense o examinacion forense, estas son
algunas de las formas como también es conocido el anélisis forense digital. El
andlisis forense en el campo de la informatica es una ciencia moderna, que ha
tomado fuerza en los ultimos afios debido al incremento elevado del uso de la

tecnologia en la vida diaria de las personas.

Este término se define como un proceso el cual aplica un conjunto de técnicas
que permiten la extraccion de informacion de equipos de tecnologia
informatica, técnicas que permiten identificar, preservar, analizar y presentar
informacion que se encuentre implicada en un proceso legal. Esta informacion
puede ayudar en la reconstruccion tras un incidente de seguridad, de manera
que se podra saber lo sucedido. A continuacion se describe de manera breve

los propositos del analisis forense digital:

¢ Identificar de manera clara las vulnerabilidades que permitieron que se

Ileve a cabo el incidente de seguridad.
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e Identificar el origen y quien fue el perpetrador? del incidente de

seguridad.

e Determinar qué acciones se realizaron en el incidente, ademas los

métodos y herramientas utilizados en este.

e Establecer medidas que ayuden dentro de la seguridad, para evitar la

repeticion del incidente.

1.1.4. Ventajas y desventajas de efectuar un analisis forense

Llevar a cabo un proceso de analisis forense no es sencillo, teniendo en cuenta
que se nos puede presentar ciertos inconvenientes en la obtencién de la
evidencia, lo cual es una desventaja al efectuar un analisis forense. De la misma
manera que podemos encontrar desventajas dentro de la aplicacion de un
analisis forense en un proceso investigativo, asi también tenemos ventajas. A

continuacion algunas de estas ventajas y desventajas.

1.1.4.1. Ventajas del anélisis forense

e Eficiencia y rapidez en la capacidad de bdsqueda dentro de una

cantidad amplia de datos.

e Analisis de datos completo, rapido y en diferentes idiomas, sin que el

tamario de estos sea un obstaculo.

2 Perpetrador: Persona que comete un delito o una falta grave.
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e Permite el rastreo del autor del incidente, mediante la obtencion de
informacion esencial, que se manejo en el dispositivo antes de der

eliminada.

1.1.4.2.  Desventajas del andlisis forense

1.2.

e Los costos elevados, debido a los equipos que se requiere para realizar

el andlisis.

e Preocupacion en el ambito legal, por temas de privacidad de los

propietarios de los equipos de tecnologia.

e Corrupcion de datos, es decir, posible alteracion de la informacién al

momento de extraerla.

Herramientas Tecnoldgicas para Analisis Forense

Con respecto a las herramientas tecnoldgicas para el analisis forense, en la
actualidad se ha encontrado una gran variedad. Muchas de estas herramientas
facilitan llevar a cabo la investigacion de los delitos en los organismos de

investigacion y en los departamentos de policia.

Estas herramientas tecnoldgicas para el analisis forense se pueden clasificar en
diferentes areas de analisis; algunas de estas herramientas son pagadas, pero

también cuentan con una version gratuita no obstante esta tiene ciertas
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limitaciones en sus funciones. A continuacion se detalla las herramientas que son

utilizadas en algunas de estas areas de analisis.

1.2.1. Herramientas para el anélisis de redes

En referencia a la clasificacion anterior, una de las categorias en las que se
enfoca el analisis forense es el campo de las redes de datos. La aplicacion de

analisis forense en las redes de datos tiene como objetivos principales:
e Analizar el tréfico cifrado de la red.
e Buscar actividades maliciosas dentro de la red.

e Identificar conexiones sospechosas que generan ataques de seguridad

en la red.

Entre las herramientas que ayudan en la ejecucién de un analisis forense en las

redes de datos tenemos las siguientes:

e Wireshark. Software considerado como una de las mejores
herramientas analizadoras de paquetes de red®, permitiendo un nivel de
analisis profundo y detallado de lo que sucede en la red. Utilizada en
su mayoria para examinar problemas de seguridad y solucion de estos
dentro de la red. Entre las ventajas de utilizar esta herramienta tenemos

que es multiplataforma*, ademas es libre y de codigo abierto®.

3 Paquete de red: Conocido también como paquete de datos, es cada bloque en que se divide 1a...
4 Multiplataforma: Es una caracteristica que se asigna a programas que tienen el poder de funcionar...
5 Cadigo abierto: Termino usado para definir programas que son distribuidos libremente, y ademas su. ..
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WIRESHARK

lustracion 3 Logo WIRESHARK

Fuente: https://www.wireshark.org/assets/theme-2015/images/wireshark_logo.png

e NetworkMiner. Es un producto de software para llevar a cabo
diferentes tareas de analisis forense de red en diferentes sistemas
operativos de una forma sencilla, clara y rapida. Esta herramienta
permite realizar capturas de paquetes, con el fin de detectar todo tipo
de problemas que pueden presentar un riesgo para la seguridad. Una
caracteristica fuerte de la herramienta es su interfaz, la cual facilita las

tareas de andlisis, busqueda y comprension de los resultados obtenidos.

NetworkMiner cuenta con dos versiones, NetworkMiner (edicion

gratuita) y NetworkMiner Professional.

e Xplico. Herramienta de software enfocada principalmente en el analisis
forense de red, a través de la extraccién de los paquetes capturados del
trafico de red®; permitiendo de esta manera realizar una evaluacion de
los datos que viajan por la red, y ademas los sistemas que se encuentran

presentes. Xplico es una herramienta de software libre y cédigo abierto.

® Trafico de red: Es la cantidad de datos enviados y recibidos que viajan a través de la red.
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1.2.2. Herramientas para el analisis de correos electronicos

Los correos electronicos se han convertido en un canal de comunicacion
electronica principalmente en el &mbito empresarial y profesional, a través del
cual se presentan cualquier tipo de negociacion y cierre de transacciones. Como
consecuencia del incremento de comunicacion por este medio, en los ultimos
afios se ha presentado un aumento en denuncias como insultos, amenazas y

numerosas actividades criminales fomentadas a través de emails.

Es evidente entonces buscar herramientas que faciliten la investigacion y
deteccion de los delitos cometidos a través de este medio. Para ilustrar esto
tenemos a continuacion algunas herramientas utilizadas para el anlisis forense

en correos electronicos.

e Aid4Mail. Conocida como una herramienta de software esencial dentro
de la informatica forense enfocada al analisis de correos electrénicos.
Es una herramienta con una interfaz de facil aprendizaje, compuesta
por poderosas funciones de busqueda que entregan informacion

relevante y de manera rapida.

Aia4Mail

llustracion 4 Logo Aid4Mail

Fuente: http://www.aid4mail.com/style/template/images/logo.png

Aid4Mail posee diferentes versiones pagadas, cuenta tambien con una

version trial gratuito con limitaciones en sus funcionalidades.
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e eMailTrackerPro. Es una herramienta antiespam’ principalmente
utilizada para el rastreo de un correo electronico, lo cual lo realiza a
través del encabezado del mismo. Ademas de esto, también cuenta con
un avanzado filtro, que permite el anélisis de los mensajes y previene

al correo de phishing®, virus, spam®, entre otros.

eMailTrackerPro es una herramienta pagada, pero si se desea realizar

una prueba antes de adquirirlo brinda un trial gratuito por 15 dias.

e Paraben’s Email Evidence Examination. Producto de software que
permite hacer una lectura de archivos email, a través del analisis de los
encabezados de los correos, el cuerpo y archivos adjuntos de estos;
ademas se puede recuperar correos electronicos eliminados. Es una
herramienta facil de utilizar, entrega un anélisis detallado de los correos

investigados.
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llustracion 5 Paraben’s Email Evidence Examination

Fuente: https://www.paraben.com/images/products/e3-emx/emx.png

" Antiespam: Herramienta que se encarga de controlar el correo basura en los servidores de email o...
8 Phishing: Método utilizado por delincuentes para obtener datos personales e informacién confidencial. ..
% Spam: Son los mensajes no solicitados, también conocido como correo basura o correo no deseado.
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Paraben’s Email Evidence Examination es una herramienta comercial,
también dispone de un demo con una duracion de 15 dias o un limite

de 7 ejecuciones.

1.2.3. Herramientas para el anélisis de base de datos

En la actualidad, las bases de datos se las considera como una ventaja
competitiva dentro de las organizaciones debido a que facilitan el manejo de
una gran cantidad de datos, permitiendo el ahorro del espacio fisico y tiempo
al momento de realizar consultas de la informacion contenida en estas. Esta
concentracion de datos, puede también ser utilizada para cometer delitos de
diferente indole, por esta razén se ve la necesidad de la utilizacion de
herramientas para analisis forense las cuales ayudan en esclarecimiento de

hechos delictivos informaticos.

A continuacion se menciona algunas de las herramientas que son utilizadas

para aplicar la informatica forense a bases de datos:

e Windows Forensic Tool Chest. Software comercial disefiado para
brindar un enfoque estructurado y repetible respuesta forense en vivo,
que ofrece consultar incidentes, auditoria o recoleccion de informacion
relevante en un sistema Windows. Esta herramienta es muy til para un
profesional de la seguridad, ya que entre sus principales ventajas le
permite buscar indicios de un incidente, de intrusos, o mal uso en la
configuracion del equipo, a través de una metodologia efectiva de

recogida de datos.

14
Pontificia Universidad Cat6lica del Ecuador, Facultad de Ingenieria, Escuela de Sistemas



e SQLCMD. A diferencia de lo descrito anteriormente esto no es un
software, es considerado como una utilidad mediante linea de
comandos de Windows. Esta utilidad permite el manejo de la base de
datos, pero su utilizacion se la debe considerar como uno de los ultimos
recursos cuando la base de datos principal o0 master se corrompe, es

decir se presenta una falla en el sistema.

e MDS5SUM. De la misma manera que el ejemplo descrito anteriormente
esta también es una utilidad, que tuvo sus inicios en Unix'? pero se ha
ido adaptando para otras plataformas!!. La utilidad de seguridad tiene
como objetivo principal la verificacion de la integridad de los datos, lo

cual lo efectla a través del calculo de la huella digital de un archivo.

1.2.4. Herramientas para el analisis de teléfonos moviles

Los teléfonos maviles se han convertido en una herramienta esencial en la vida
diaria de las personas debido a la facilidad de accesos a diferentes funciones y
servicios que estos brindan. Muchas de estas funciones y servicios se han
convertido en primordiales dentro de un teléfono maévil, un ejemplo de esto son
la cAmara para plasmar fotografias y videos, posicionamiento global, capacidad
de ejecucion de diferentes aplicaciones, ademas de acceso a internet el cual
permite mantener una conexion y comunicacion constante de todo lo que

sucede alrededor del mundo.

10 Unix: Es un sistema operativo multiusuario, multitarea, portable, con distintos intérpretes de comandos. ..
11 plataforma: Es un sistema que sirve como base para la ejecucion de aplicaciones compatibles con el. ..
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Frente a todo lo positivo en servicios y funciones que los teléfonos brindan
también se han transformado en una herramienta para el delito, por esta razon
se han desarrollado una gran variedad de herramientas para el analisis forense
de estos dispositivos. A continuacién se describe algunas de estas

herramientas.

e MOBILedit! Forensic. Es un programa o herramienta de software que
se utiliza para la recuperacion de datos de un teléfono, ademas cuenta
con una interfaz facil de usar y entrega de informes detallados y dificil
manipulacion. La recuperacion incluye datos como mensajes de texto,
archivos, historial de Ilamadas, recordatorios, notas, contrasefias, entre

otros.

)
&
=
[
g
:
t

lustracion 6 MOBILedit! Forensic

Fuente: http://softwarecrackworks.com/wp-content/uploads/2013/09/M0-6.9.0.2...12

MOBILedit! Forensic compatible con los diferentes fabricantes y

sistemas operativos; es un software comercial de pago que cuenta

12 http://softwarecrackworks.com/wp-content/uploads/2013/09/MOBI Ledit-Forensic-6.9.0.2876-FUL L-+-
Serial.jpg
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también con una version gratis, dicha version presenta ciertos

limitantes en sus funciones.

e Oxygen Forensic Suite. Herramienta de software de gran utilidad para
los expertos forenses, desarrollada para la extraccion y analisis de
informacidn de teléfonos. Cuenta con una amplia variedad de funciones
entre sus principales la recuperacion de mensajes de texto tanto
enviados, recibidos como eliminados, historial de contactos,
calendarios, cache web de los navegadores, registro de eventos, entre

otras.

Oxygen Forensic Suite es un software compatible con 1500 modelos de
dispositivos y las diferentes plataformas. Esta herramienta ofrece una
version gratis con ciertas restricciones y la version pagada disponible

para un mejor analisis en los dispositivos.

e Dr.Fone. Es un software de recuperacion de datos que ofrece una
diversidad de funciones las cuales consienten en la recuperacion de
fotos, mensajes de texto, contactos perdidos o eliminados, archivos de

diferente tipo e informacion de algunas aplicaciones como Whatsapp.

£y Dr.Fone

lustracién 7 Logo Dr.Fone

Fuente: http://drfone.wondershare.net/es/
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El programa recuperador de datos Dr.Fone tiene versiones para
plataformas como iOS y Android, a pesar de que es un programa
Optimo para la recuperacion de datos una de sus desventajas es el pago
por la licencia, para su prueba también dispone de una version gratuita

valida por 30 dias.

e Paraben’s E3: Universal. Es una herramienta de software que combina
tres areas principales en cuanto a andlisis de evidencia digital, entre los
cuales tenemos: unidad de disco duro, méviles (smartphone) e 10T*3,
facilitando el proceso de analisis, haciéndolo mas eficiente y eficaz. En
cuanto a dispositivos maéviles entre sus principales funcionalidades nos

permite realizar adquisicion de evidencia logica y fisica.

Paraben’s

ELECTRONIC EVIDENCE EXAMINATION

Paraben'

llustracién 8 Paraben E3: Universal

Fuente: https://www.paraben.com/images/products/e3-u/e3-big.png

El programa E3: Universal es comercial, pero también posee una

version trial con una duracion de 15 dias.

13 10T: Internet of Things
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1.3.

Dispositivos Moviles

En términos generales al referirnos a dispositivos moviles, lo primero que se
piensa es en teléfonos moviles. No obstante, este término describe diversos
dispositivos mdviles que se encuentran en el mercado, como pueden ser:
computadores portatiles, agendas digitales, cdmaras, teléfonos, tabletas, etc.
Cada uno de estos dispositivos se encuentra programados con caracteristicas
Unicas, teniendo una memoria y un lenguaje que permite navegar a través de un

entorno determinado.

lustracién 9 Dispositivos mdviles

Fuente: http://cio.com.mx/wp-content/uploads/2015/01/dispositivos-moviles.jpg

De este modo, en este documento nos vamos a enfocar en el analisis de un
dispositivo movil en especifico, el cual es reconocido como teléfono celular
debido a su amplia penetracion en el mercado y gran volumen de dispositivos
vendidos a nivel mundial y por tanto el més utilizado. De esta manera se presenta
una definicion general en cuanto a dispositivos maoviles, que ayuda a obtener una

definicion que engloba las caracteristicas de nuestro dispositivo en especifico.
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Asi mismo, a nivel técnico se describird algunos de los sistemas operativos

utilizados por estos dispositivos moviles.

Por otro lado, se toma en cuenta ciertos temas que seran un gran aporte para el
desarrollo del documento como son la seguridad y las vulnerabilidades que se

pueden presentar en estos dispositivos maviles.

1.3.1. Definicién de dispositivos moviles

Dispositivo mdvil se define como un aparato de tamafio pequefio, con
caracteristicas especificas de procesamiento, almacenamiento de informacién
limitada y con capacidad de conectarse a internet. Disefiados para realizar una

funcién en especifico, y son transportados por los usuarios de manera facil.

Después de las consideraciones anteriores y basandose en la significado
anterior, se presenta una definicion en cuanto a uno de los dispositivos

conocido como teléfono celular.

Se conoce como teléfonos maviles a dispositivos inalambricos que facilitan la
comunicacion desde casi cualquier lugar, dado que tiene un acceso a la red de
telefonia celular. Cabe agregar que a pesar de que su objetivo principal es la
comunicacion, en los ultimos afios se ha ido desarrollando y se ha incorporado
nuevas funcionalidades como camara, reproductor de audio, acceso a internet

y GPS,

14 GPS: Global Positioning System
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1.3.2. Sistemas operativos

Un sistema operativo es considerado un programa dedicado al control del
dispositivo, en otras palabras la interaccion entre los programas o aplicaciones
instaladas por el usuario y el hardware del dispositivo como es la pantalla, la
camara, el teclado, etc. Inicialmente estos programas fueron desarrollados para
la interaccion en los PCs, pero con el paso del tiempo los teléfonos moviles
han ido avanzando hasta convertirse en un computador de bolsillo en un medio
donde el cliente busca la opcidn de realizar varios tipos de tareas en un solo

dispositivo.

Es importante destacar que en el mundo se presenta una gama amplia en cuanto
a sistemas operativos de teléfonos moviles, muchos de sus fabricantes
compiten por lograr un software que incorpore todas las necesidades del
usuario y llegar a ser lideres en el mercado. En este sentido los principales y
mas utilizados sistemas operativos en teléfonos moviles tenemos iOS y
Android. Cada uno de estos sistemas cuentan con caracteristicas especificas las

cuales los hacen lideres en el mercado y un reto para sus competidores.

Tal como se ha mencionado anteriormente existe una variedad de sistemas
operativos diferentes; por ejemplo entre los méas populares Android, iOS,
Windows Phone y Blackberry, y menos conocidos como Symbian, Firefox OS,
Ubuntu Touch, Tizen, WebQOS. Si bien en el fondo cumplen las mismas

funciones, cada uno posee importantes diferencias.
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1.3.2.1.

Android

Android es un sistema operativo inicialmente creado para ser usado en
teléfonos maviles, que con el paso del tiempo evolucionaria y se convertiria
en un sistema operativo de televisores, relojes inteligentes y automdviles.
Este sistema operativo ha sido creado por Android INC., compafiia que
respaldo y mas tarde adquirié Google, programa basado en Linux como un

sistema operativo multiplataforma, libre y sobre todo gratuito.

daN>=0ID

lustracion 10 Logo Android

Fuente: http://www.brandemia.org/wp-content/uploads/2012/10/logo_principal.jpg

El sistema ha ido progresando en busca de ampliar su mercado, cada vez
mejorando e incorporando nuevas caracteristicas y funcionalidades a su
sistema. Posee una forma muy caracteristica de nombrar a las versiones del
sistema operativo, lo que quiere decir que utiliza términos de postres y
dulces en ingles; desde su primera version Apple Pie (Tarta de manzana)
se ha tenido grandes avances hasta llegar a sus dltimas versiones
Marshmallow (Malvavisco) y Nougat (Turron), que lo ha colocado como

el sistema operativo de teléfonos méas vendido en el mundo.
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Android ha desarrollado caracteristicas que lo han llevado a ser un fuerte
competidor con otro de los sistemas que lidera el campo de telefonia mavil

como es iOS de Apple. Algunas de estas caracteristicas son:

e Siendo un sistema operativo de uso libre este puede ser
implementado y adaptado en dispositivos moviles de cualquier

compaiiia que lo requiera.

e Disponibilidad de descarga de una gran diversidad de aplicaciones
ya sean pagadas o gratuitas como juegos o herramientas que ayudan

en la optimizacion del sistema.

e Android un sistema facilmente adaptable que forma parte de un gran
nimero de dispositivos de todo tipo desde teléfonos mdviles,
tabletas, televisores y ultimamente se estd implementando en

automoviles.

1.3.22. i0S

El sistema operativo iOS disefiado y desarrollado por Apple una de las
empresas de tecnologia méas grandes del mundo. Inicialmente desarrolla el
sistema para uno de sus productos mas conocido el iPhone, para luego ser
usado en otros dispositivos como el iPad, iPod Touch y Apple TV. iOS
proviene de MacOS el cual esta basado en Darwin BSD*®, por esta razon

es un sistema operativo tipo Unix.

15 Darwin BSD: Es el sistema operativo base para la construccion del sistema operativo de Apple, con...
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lustracion 11 Logo iOS

Fuente: http://www.greenhat.mx/wp-content/uploads/2016/08/apple-logo.png

Apple desde el 2007 que hizo su anuncio del iPhone, en aquel entonces se
lo conocia con el nombre de iPhone OS el cual poseia aplicaciones basicas
preinstaladas sin la posibilidad de instalar aplicaciones de terceros. Apple
frente a un mercado competitivo muy amplio se ha visto obligado a mejorar
su sistema e implementar funciones que brinden al usuario una de las
experiencias mas comodas del mercado y que también le permita obtener

una ventaja frente a su competencia.

i0S esta ubicado en los primeros lugares de los mejores sistemas operativos

en telefonia, algunos de los puntos fuertes que lo han colocado aqui son:

e La respuesta inmediata a posibles vulnerabilidades o errores

después del lanzamiento de una nueva version del sistema.

e Conexidn e interaccion con los dispositivos dentro del hogar sean
estos productos Apple como iPad, Apple TV, Mac, Apple Watch,

funcionando como uno solo.

e Sistema disefiado para aprovechar al maximo el hardware, logrando
asi una mejor fluidez en el funcionamiento del dispositivo y una

mejor gestion de la energia.
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e Mayor seguridad a traves del seguimiento de aplicaciones y evitar
el acceso de estas a la informacion del usuario sin su

consentimiento.

1.3.2.3.  Windows Phone

Windows Phone presentado como un sistema operativo para moviles
disefiado y desarrollado por Microsoft, el cual surge como sucesor de
Windows Mobile. Sistema operativo cuya vision es enfocarse en un
mercado de consumo y dejando de lado el mercado empresarial. Teniendo
presente un mercado muy competitivo dentro del ambito tecnoldgico en
telefonia mévil han logrado una posicion importante en el medio debido a

su alianza con Nokia.

Windows Phone

lustracion 12 Logo Windows Phone

Fuente: https://i2.wp.com/windtux.com/wp-content/uploads/2016/01/wind...16

Microsoft disefia un sistema con una interfaz que tenga un comportamiento

estable y un mejor control de las plataformas de hardware que lo ejecutan,

16 https://i2.wp.com/windtux.com/wp-content/uploads/2016/01/windows_phone_logo.jpg?ssl=1
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dicha interfaz incluye ciertos servicios propios de la empresa como Skype,
OneDrive y Xbox Live; todo esto encaminado a conseguir una Unica
experiencia e integracion del teléfono, la web y la PC, a través de servicios
y aplicaciones. Entre algunas de las caracteristicas de Windows Phone

importantes tenemos:

e La interfaz es bastante intuitiva convirtiéndose en una de las mas

sencillas de usar para el usuario.

e Permitir una conexidn a cualquier subdireccion que se encuentre en
los servidores!’ de Windows Live, de esta forma tener acceso a la

cuenta de correo, contactos y algunos servicios de Microsoft.

e Interaccion con los dispositivos del ecosistema de Microsoft, es
decir con una PC, smartphone o Xbox manteniendo de esta manera

la informacion importante sincronizada.

La empresa anuncio en enero del 2015 que dard de baja a su sistema
Windows Phone para centrarse en un nuevo sistema mas versatil y
disponible para cualquier tipo de plataformas conocido como Windows 10

Mobile.

17 Servidor: Es una unidad informatica que realiza tareas y brinda diversos servicios a otros ordenadores. ..
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1.3.2.4. BlackBerry OS

BlackBerry OS disefiado y desarrollado por la compafiia RIM*8, es un
sistema operativo de cddigo cerrado disefiado utilizado en los dispositivos
moviles de la empresa. En 1999 su aparicion con los primeros handheld®®,
dispositivos moviles que ademas de sus funciones habituales incorporaron
también acceso a correo electronico, una navegacion web y una
sincronizacion con ciertos programas como Lotus Note y Microsoft

Exchange.

*22BlackBerry 0S.

llustracion 13 Logo BlackBerry OS

Fuente: http://vignette2.wikia.nocookie.net/telefono/images/5/5¢/BlackB...%°

La empresa BlackBerry se encuentra enfocada en un mercado corporativo
y no corporativo. Gracias a que cuenta con un nivel alto en cuanto a
seguridad del que otros sistemas operativos carecen, es un sistema
operativo altamente usado por empresarios y profesionales. De la misma
manera un usuario particular también puede gozar de estos beneficios de
seguridad al contratar el paquete de datos proporcionado por el sistema

BlackBerry.

18 RIM: Research In Motion

1 Handheld: Se define como un dispositivo o computador portatil, de tamafio reducido que pueda...

20 http://vignette2.wikia.nocookie.net/telefono/images/5/5¢/BlackBerry_OS_logo.png/revision/latest/scale-to-
width-down/640?ch=20131231031627 &path-prefix=es
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BlackBerry OS cuenta con caracteristicas propias que lo han acercado a su

competencia, un ejemplo de esto es:

e Incluye un gestor de correo electronico y agenda lo han hecho
Ilamativo en el ambito profesional, usuarios que buscan seguridad

y proteccion de sus datos privados.

e Cuenta con una interfaz més fluida, en efecto ha incorporado un

teclado inteligente y tactil méas limpio.

1.3.3. Seguridad en dispositivos moviles

En la actualidad el incremento de usuarios de teléfonos mdviles ha ido en
aumento siendo este un objeto imprescindible que forma parte de nuestra vida
diaria. Como consecuencia de esto los ataques a este tipo de dispositivos son
mas frecuentes convirtiéndose en una de las razones para que la seguridad en

estos sea una prioridad en los ultimos afos.

lHustracion 14 Seguridad de dispositivos moviles

Fuente: http://www.tecnolatinos.com/wp-content/uploads/2015/03/segurid...?*

2L http://www.tecnolatinos.com/wp-content/uploads/2015/03/seguridad-dispositivos-moviles.png
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Teniendo en cuenta que cada dispositivo esta disefiado para que el usuario
pueda manejar una cantidad importante de informacion ya sea personal o
empresarial como contrasefias, fotografias, videos, contactos y en algunas
ocasiones hasta datos de tarjetas de crédito. De la misma forma la conexion a
internet de los dispositivos maéviles nos brinda una facilidad de intercambio de

informacién y la realizacion de distintas transacciones en linea.

El avance de la tecnologia en los dispositivos mdviles brinda una mejor
comunicacion, sin embargo nos exponen al usuario a peligros y ataques de
personas que buscan extraer informacion sin ningdn consentimiento o
aprobacion; de la misma manera dispositivos que pueden ser utilizados para el

cometimiento de delitos como la extorsion.

Dadas las condiciones que anteceden se deberia tener en cuenta ciertos
aspectos que pueden ayudar a mantener un adecuado control de seguridad en

nuestros dispositivos moviles, por ejemplo:

Mantener un control adecuado de los datos que son compartidos

e Contralar la forma de acceso al dispositivo

e Crear copias de seguridad son una opcion para respaldar los datos mas

importantes

e Instalar aplicaciones que sean seguras

e Las actualizaciones son importantes
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1.3.4. Tipos de vulnerabilidad

En los dltimos afios el crecimiento de la telefonia movil ha traido consigo un
efecto negativo, como es los ataques informaticos a estos dispositivos; los
ataques y vulnerabilidades aumentan a la misma velocidad como crece la
telefonia, presentandose de diferentes formas. Siendo este un problema en el
que cada empresa de telefonia busca mejorar y brindar la mayor seguridad a

Sus usuarios.

Muchas de estas vulnerabilidades son comunes entre las diferentes

plataformas, a continuacién algunas son:

Dispositivos moviles que no cuentan con contrasefias que verifique el

acceso del usuario a estos.

e Redes de acceso inalambrico publicas que no tienen una encriptacion

adecuada de los datos que se transmiten a través de estas.

e Dispositivos mdviles con algun tipo de malware el cual es resultado de

descargar aplicaciones que contiene software malicioso.

e Falta de software de seguridad en los dispositivos mdviles, por

desconocimiento del usuario sobre la instalacién de dicho software.

e Mantener abiertos canales de comunicacion como el Bluetooth lo que

permite que el dispositivo sea visto por otros usuarios.
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CAPITULO II

MODELOS DE ANALISIS FORENSE

Los modelos de analisis forense han sido desarrollados principalmente para formar parte

de una ayuda a los investigadores de esta area. Desde sus inicios cada modelo busca

mejorar el proceso por el cual pasa la informacion, es decir desde la extraccion de datos

hasta llegar a su etapa final que es la entrega del informe pericial. De esta manera se ha

determinado ciertas caracteristicas que deberia poseer un modelo 6ptimo de anélisis

forense, como son:

1.

Identificar los objetivos potenciales de la investigacion sin dejar de lado el &ambito

de la aplicacion de la ley, en otras palabras considerar el sistema completo.

Considerar los principios basicos para el manejo de la evidencia, preservando

esta ante posibles fallos en el sistema.

Considerar no solo las acciones de los eventos sino también los efectos que los
origina e identificar cada una de las partes involucradas dentro de un anélisis

forense.

Considerar el contexto, es decir el entorno y el método que ayudan en la

interpretacion y comprension de un evento.

Presentar un informe claro y conciso de los eventos, que sea de fécil

entendimiento y analisis para los investigadores forenses.

Es importante destacar que en la busqueda de mejorar el proceso y teniendo en cuenta

las caracteristicas antes mencionadas se ha desarrollado numerosos modelos. Esto nos

Ileva a realizar una revision de algunos de los méas destacados modelos de analisis, para
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alcanzar un entendimiento eficaz de los procedimientos y estandares dentro del area de

la informatica forense.

2.1. Modelo - Digital Forensic Research Workshops (DFRWYS)

En el afio 2001, Nueva York fue sede para llevar a cabo el primer Digital Forensic
Research Workshops o también conocido por sus siglas en ingles DFRWS. Tuvo
como objetivo principal reunir un extenso nimero de comunidades académicas,
investigativas y profesionales para compartir sus conocimientos en el &mbito de
la informatica forense. Teniendo como audiencia a profesionales, civiles y
militares se crea un documento de consenso que contenia la esencia de la
informatica forense en ese momento, proponiendo un proceso de investigacion

dividido en siete fases secuenciales.

Identificacion ‘

»i Preservacion ‘

{ Recoleccion ‘
*‘ Inspeccion ‘
o Andlisis |
1,‘ Presentacion |
» Decision
lustracion 15 Diagrama Modelo Digital Forensic Research Workshops (DFRWS)

Fuente: Traduccion de (Sachowski, 2016)
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1. Identificacidn. En esta fase se efectla un reconocimiento y se determina
el tipo de incidente, a través de una deteccion tanto de posibles perfiles

como de indicadores del mismo.

2. Preservacion. Esta fase comienza con un proceso de gestion de casos e
incluye la cadena de custodia?’. Cabe mencionar que se considera una
fase critica para garantizar que la informacion obtenida esté libre de

contaminacion.

3. Recoleccion. En esta fase los datos o informacion pertinentes son
recogidos, a través de herramientas de software autorizadas las cuales

utilizan diversas técnicas y métodos de recuperacion.

4. Inspeccidén. Es considerada una de las fases criticas de la investigacion
donde la informacidén es examinada profundamente, mediante técnicas de
validacion y filtrado que permiten obtener evidencia clave para la

reconstruccion del incidente o escena del crimen.

5. Analisis. Siendo esta otra de las fases criticas donde se reconstruye la
escena del crimen, mediante las pruebas obtenidas de la recopilacion y

reunion de informacion esencial dentro de la investigacion.

6. Presentacion. En esta fase la explicacion de las respectivas conclusiones
y el resumen de la informacion contenida en la investigacion es
documentada, para ser presentada como testimonio o informe del

incidente.

22 Cadena de custodia: El mecanismo que garantiza la autenticidad de los elementos de prueba. ..
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7. Decision. En la fase final se toma una decision sobre el incidente y se
presenta una sentencia, basados en los testimonios e informes presentados

ante un tribunal de justicia.

VENTAJAS

Modelo enfocado en que todas sus fases cubran lo necesario dentro de

una investigacion forense.

e Prioriza de manera efectiva la conservacion de la integridad de la

informacion y mantener la cadena de custodia.

e Recurre a técnicas que permitan la extraccion de informacion oculta.

e Modelo cuya metodologia se actualiza de manera constante.

DESVENTAJAS

e Las fases en el modelo son muy generales de manera que no define un

procedimiento concreto para la ejecucion de las actividades.

e Esun modelo ligeramente rigido, de tal manera que es efectivo cuando
el investigador conoce con exactitud los pasos de las actividades de

investigacion.
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2.2.

Modelo - Abstract Digital Forensics Model (ADFM)

El Modelo Forense Digital Abstracto o en ingles conocido como Abstract Digital
Forensics Model (ADFM), es un modelo propuesto en el 2002 por Mark Reith,
Clint Carr y Gregg Gunsch. Basado en la recopilacion de fases comunes de los
modelos existentes principalmente del modelo DFRWS, por esta razén se lo
considera una evolucién o mejora del modelo antes mencionado. Afiadiendo tres

fases nuevas en el proceso, teniendo como resultado nueve fases.

| Identificacion \

S
»  Preparacion |
|" Acercarmiento a |

la estrategia

./' . '\.
|:. Preservacion |

" Y,

| [ Recoleccién |
| L Ex@acian J
1 )
| E| Présentacian |
W

evidencia

llustracion 16 Diagrama Modelo Abstract Digital Forensics Model (ADFM)

Fuente: Traduccion de (Sachowski, 2016)
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1. Identificacion. Esta fase tiene un impacto importante en las etapas
siguientes de la investigacion siendo su objetivo principal el
reconocimiento del incidente y sus indicadores, ademas la determinacion

del tipo de incidente.

2. Preparacion. Fase encargada de preparar las herramientas, técnicas y
ordenes de busqueda, ademas de administrar las autorizaciones de

seguimiento y apoyo a la gestion.

3. Acercamiento a la estrategia. La fase consiste en una maximizacion de
la recoleccion de las pruebas o evidencia sin ninguna alteracion, esto a
través de la generacion de un plan que permita ademas minimizar el

impacto a la victima.

4. Preservacion. Fase en la cual la evidencia es lo primordial y tiene como
objetivo aislar, asegurar y preservar las pruebas de manera que no sean
alteradas o perdidas por cualquier persona implicada dentro de la

investigacion.

5. Recoleccidn. En esta fase es necesario obtener una grabacién y registro
al momento de llegar a la escena, es decir antes de realizar cualquier
manipulacion de la evidencia. Realizar una duplicacion de la evidencia

utilizando procedimientos estandarizados y reconocidos mundialmente.

6. Examinacion. En esta fase se realiza una busqueda profunda y
sistematica de evidencia esencial en la investigacion, ademas es necesario

realizar una documentacion detallada de la misma.
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7. Analisis. La fase consiste en realizar un examen exhaustivo de la
evidencia, de este modo se podréa reconstruir datos que ayuden a obtener

conclusiones sobre la investigacion en base a la evidencia analizada.

8. Presentacion. En esta fase se presentan las conclusiones obtenidas en
base a la evidencia previamente analizada y un resumen de todo lo

investigado.

9. Retorno de la evidencia. Fase encargada de garantizar que toda la
evidencia fisica y digital que pueda ser entregada, sea devuelta a su duefio

0 propietario apropiado en éptimas condiciones.

VENTAJAS

e Considerado un modelo bastante completo en sus procedimientos tanto

antes como después de la investigacion.

e Incluye tres fases nuevas que ayudan a mejorar el proceso de
investigacion, estas son la preparacion, acercamiento a la estrategia y

retorno de la evidencia.

DESVENTAJAS

e No es aplicable para muchos de los casos de investigacion, a pesar de
que incluye en su procedimiento caracteristicas importantes de modelos

anteriores.
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2.3.

Modelo - Cyber Forensics Field Triage Process Model

(CFFTPM)

Cyber Forensics Field Triage Process Model (CFFTPM), modelo propuesto en el
2006 por Rogers cuyo enfoque es identificar, examinar e interpretar la evidencia
digital al instante en el que la investigacion empieza, en otras palabras el modelo
presenta un enfoque de analisis en sitio/campo, omitiendo la necesidad de que la
evidencia encontrada en la escena del crimen sea llevada a un laboratorio forense
para un andlisis profundo. Este modelo busca recoger la méaxima cantidad de
evidencia en un tiempo relativamente corto, debido a que algunas de las
investigaciones requieren ser resueltas de forma inmediata. Para la recoleccion
de esta evidencia se toma en cuenta ciertos detalles que puede presentar cada caso
a investigar, cabe mencionar que las caracteristicas que presentan cada uno de los
casos son diferentes, en efecto una investigacion de pornografia infantil es
diferente a una investigacion sobre delitos financieros o trafico de drogas. De la
misma forma el modelo posee ciertas guias para la investigacién y manipulacién

de la evidencia como son:
1. Buscar y encontrar evidencia esencial utilizable de manera inmediata
2. Identificar a victimas en situacion de riesgo potencial
3. Guia de la investigacion en curso
4. Identificar posibles involucrados

5. Evaluar el peligro que produce el delincuente a la sociedad
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Ademas de lo antes mencionado se debe tener en cuenta que es fundamental
proteger la integridad de la evidencia y de pruebas que requieran un examen o

analisis mas profundo.

Las fases del modelo CFFTPM se derivan de dos modelos anteriores como son
el modelo Integrated Digital Investigation Process (IDIP) desarrollado en el 2002
por Carrier y Spafford y el modelo Digital Crimen Scene Analysis (DCSA)
desarrollado por Rogers en el 2006. EI modelo esta formado por 6 fases primarias,
las cuales se subdivide en 6 subclases. Se considera gque el proceso utilizado por

este modelo cumple los principios forenses ampliamente practicados.

| Planificacién \

\_

| Triage ‘ .
) | Directorio de ‘
nicio

Uso - Perfiles de | (Propiedades del |
| }‘_ﬁ| archivo ‘

. 4 p.

—-| Registro ‘

"

| Cronologia - ‘ _ _
|Linea de Tiempo |" \
\-‘Ji J I Navegador |
R (" Camo
|.\ electrénico |

|" Mensajeria |
instantanea

| Caso especifico

A

lustracion 17 Diagrama Modelo Cyber Forensics Field Triage Process Model (CFFTPM)

Fuente: Traduccion de (Sachowski, 2016)
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1. Planificacion. Siendo esta la primera fase del modelo se debe considerar
realizar una planificacién adecuada lo que permitira asegurar una mejora
en el porcentaje de éxito de la investigacion. Es importante que el
investigador principal se encargue de elaborar una matriz que permita
cuantificar puntos importantes dentro de una escena del crimen,
permitiéndole registrar y definir lo que conoce y ayudarle a determinar lo
que se sabe y no se conoce. Dicha matriz debe contener los hechos, el
sospechoso, la evidencia digital y ademas un punto que permita calificar

la experiencia al resto del equipo que participa en la investigacion.

2. Triage. Fase fundamental dentro del proceso al igual que la planificacion
adecuada son consideradas como la base sobre las cuales se construyes
las demas fases del modelo CFTTPM. Esta fase se relaciona de forma
directa con la escena del crimen teniendo en cuenta tanto la evidencia
fisica como digital, y el sospechoso. Toda la evidencia obtenida dentro de
la investigacion debe ser debidamente clasificada en orden de prioridad o
importancia, es decir, evidencia que sea mas importante 0 mas volatil

deberé ser procesada en primera instancia.

3. Uso / perfiles de usuario. Después de haber obtenido evidencia
importante a través del examen y analisis de la informacion en las fases
previas. La fase de uso / perfil de usuario permite hacer una
reconstruccion del caso y crear la relacion entre la evidencia examinada
y un posible sospechoso identificable e idoneo, de tal manera que si la
evidencia es presentada al sospechoso este pueda sentirse obligado a
admitir su culpabilidad. Para llevar a cabo una correcta evaluacion del

perfil del usuario es necesario analizar las horas y fechas asociadas con
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aparatos digitales, esto permite identificar el tiempo de acceso del que

disponia el sospechoso a la evidencia.

e Directorio de inicio. El Directorio de Inicio o Home Directory es
accesible solamente a través de la cuenta del usuario asociada. Dicho
directorio permite el almacenamiento dentro de subcarpetas
informacién relacionada a diferentes aplicaciones instaladas en el
dispositivo; carpetas como “Mis documentos”, “Escritorio” 'y
“Favoritos” pueden contener archivos incriminatorios, al ser
examinados nos ayudan a comprobar si el sospechoso era el Unico con
acceso a esta informacidn o existe mas personas con acceso que podrian

estar involucradas.

e Propiedades del archivo. Puede llegar a ser de gran eficacia y utilidad
en cierto punto de la investigaciébn comprobar las propiedades y
seguridad de un archivo. A pesar de tener gran importancia dentro de
la investigacion se pueden presentan inconvenientes al momento de
establecer y leer los permisos, debido a que estos no estan disponibles
en FAT y en Windows se encuentran desactivados de manera
predeterminada, de tal manera que limita establecer la culpabilidad de

los involucrados.

e Registro. ElI examinador o investigador debe tener claro lo que esta
buscando y exactamente a qué lugar debe acceder para encontrarlo,
bajo estas condiciones el examinar el registro seria un fuerte indicador
para ayudar a identificar al posible sospechoso, caso contrario el

analisis del registro puede llegar a ser una pérdida de tiempo valioso.
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El examinar el perfil de usuario se considera una parte indispensable para
la investigacion aunque puede llegar a ser la parte mas costosa de esta en

cuanto a tiempo utilizado.

4. Cronologia / linea de tiempo. En una investigacion la evidencia se
encuentra determinada por un valor temporal, en este caso conocido como

tiempo MAC, teniendo sus siglas un significado especifico como son:

e Modification. Es el tiempo/fecha de alteracion o cambio de un

archivo.

e Access time. Es el tiempo/fecha de acceso o vista de un archivo.

e Created time. Es el tiempo/fecha de creacion de un archivo.

Este tiempo MAC puede contener ciertas inconsistencias y funcionar de

diferente manera en sistemas operativos utilizados por teléfonos moviles.

El investigador debe cuantificar diferentes parametros una vez que haya
obtenido el acceso a los archivos y sus tiempos MAC. Entre las

cuantificaciones que es requerido realizar tenemos:

e Examinar los tiempos de uso del dispositivo por parte del

sospechoso y demas usuarios.

e Analizar e identificar archivos y aplicaciones instaladas en el
dispositivo que han sido utilizadas en tiempos determinados, estas

podrian contener informacion significativa para la investigacion.

e Finalmente, identificar y reconocer informacion almacenada

reciente, incluyendo también accesos a los que tienen ciertos
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servicios como internet como puede ser las cookies del navegador

o la caché.

5. Internet. Consiste en un analisis de los dispositivos relacionados con
actividades de internet que pueden revelar informacion esencial para la
investigacion. Entre las actividades mas importantes a examinar esta el

correo electrénico, navegacion web y mensajeria instantanea.

Para disminuir la pérdida de tiempo y los costos que este andlisis conlleva,
se debe tener en cuenta que tipo de investigacion se esta realizando, cuales
son las posibles aplicaciones involucradas y ademas si el dispositivo
pertenece al sospechoso o a la victima. Entre algunos de los elementos

principales que el investigador deberia evaluar tenemos:

e Navegador. El analisis de los sitios visitados en la web es
importante y se debe tomar en cuenta que la mayoria de los
navegadores utiliza métodos para almacenar las “cookies” como
archivos permitiendo identificar el sitio que ha visitado a través
del nombre de la cookie, esto debido a que la mayoria de veces el
nombre coincide con el URL del sitio. La fecha y hora también
son necesarias para relacionar las cookies y determinar cuando se

accedi6 al sitio.

e Correo electronico. Un analisis de correo electrénico puede llegar
a ser costoso en tiempo, dado que indagar el correo electronico de
un sospechoso puede tomar varias horas. Sin embargo de
encontrarse contenido incriminatorio puede tener un peso

importante en la investigacion.
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e Mensajeria instantdnea. Muchas de las aplicaciones de
mensajeria instantanea almacenan las conversaciones de los
usuarios en sus servidores dificultando el trabajo del investigador
de recuperar esta informacion como también datos de posibles
contactos. Por otro lado en la actualidad se ha incluido en algunas
aplicaciones una posibilidad de activar la capacidad de almacenar
y grabar online las conversaciones y contactos, con herramientas

tecnoldgicas se podria recuperar y analizar esta informacion.

6. Caso especifico. Todo investigador debe ser capaz y tener la habilidad de
ajustar los detalles de cada investigacion a un tipo de caso en especifico,
tomando en cuenta las circunstancias que se presentan. Ademas teniendo
en cuenta que, el principal enemigo de un investigador es el tiempo y esto
implica un costo importante, debe aprender a priorizar sus objetivos de
busqueda. La planificacion y la capacidad para obtener informacién fiable
antes del ingreso a la escena del crimen, juegan un papel importante para
que el investigador distribuya su tiempo de busqueda de la mejor manera

posible.

VENTAJAS

e Modelo que propone una investigacion en sitio/campo, reduciendo

positivamente la pérdida de tiempo y los obstaculos logisticos.

e No descarta la posibilidad de que la evidencia sea enviada a los

laboratorios para un analisis exhaustivo.

¢ Enfoque importante en las aclaraciones del caso investigado.
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2.4.

DESVENTAJAS

e Presenta una orientacion hacia un modelo forense digital
computarizado, restringiendo su utilidad al no tomar en cuenta la

evidencia fisica.

e Losescenarios y casos de investigacion que utilizan el modelo son muy

pocos y limitados.

Modelo - Generic Computer Forensic Investigation Model

(GCFIM)

Generic Computer Forensic Investigation Model es el resultado de una
investigacion realizada por Yunus Yusoff y sus colegas, en dicha investigacion
se revisO y se analizo los modelos de andlisis forense desde el afio de 1985 hasta
el 2011. Tras la investigacion se obtuvo 5 fases genéricas comunes presentes
entre los modelos previos, siendo estas principales en los modelos anteriores dan

origen al proceso del nuevo modelo GCFIM.

Pre-proceso |

|' Adgquisicion v |
preservacion |

|'. Andlisis |

| Presentacion |

‘ Post-proceso ‘

llustracion 18 Diagrama Modelo Generic Computer Forensic Investigation Model (GCFIM)

Fuente: Traduccion de (Sachowski, 2016)
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1. Pre-proceso. En esta fase lo basico o primordial es una preparacion adecuada
que sea de ayuda para las fases siguientes. Verificar que las herramientas de
analisis tengan un funcionamiento apropiado y que el grupo de investigacion
se encuentre preparado eficientemente, ademas de encargarse de gestionar
procesos necesarios para la ejecucion de la investigacion como accesos,

privilegios y aprobaciones.

2. Adquisicién y preservacion. Fase encargada de una parte importante dentro
del proceso de la investigacion abarca subprocesos como son la identificacion
y recoleccion de la evidencia en la escena del crimen, ademas de proporcionar
transporte y almacenamiento adecuados con las debidas seguridades para
evitar la alteracion de los datos que seran preparaos para el andlisis en la

siguiente fase.

3. Andlisis. En esta fase se examina de forma minuciosa el contenido y el
contexto de la evidencia recuperada en la fase anterior, ademas se encarga de
clasificar la informacién colocando de manera prioritaria lo que se considera
importante para la investigacion y desechando informacion que no se

relacione con el caso.

4. Presentacion. Basicamente en esta fase se prepara toda la documentacion de
la investigacion, es decir todo lo referente a posibles hipétesis, resultados del

analisis de la fase previa y todo tipo de reportes del caso.

5. Post-proceso. Esta fase engloba todo lo referente a la presentacion de
informes ante un tribunal judicial para determinar sentencias sobre los
involucrados en la investigacion. Del mismo modo la evidencia que deba ser
entregada a su propietario sea devuelta en buenas condiciones.
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VENTAJAS

e Es un modelo flexible y adaptable a una gama amplia de escenarios y

casos de investigacion.

e Gracias a que hace hincapié en elementos esenciales dentro de un
proceso de investigacion forense, es apto para el campo en constante

evolucion como lo es la tecnologia.

DESVENTAJAS

e Por la simplicidad del procedimiento y ya que sus fases son muy
generales es mas conocido como un marco de referencia y no como un

modelo de investigacion.
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CAPITULO III

DESARROLLO DE LA GUIA

Hoy en dia los dispositivos méviles conocidos como teléfonos celulares almacenan y
manejan una cantidad importante de informacion. Muchos de los usuarios que utilizan

este tipo de dispositivo guarda informacion tanto personal o empresarial.

Los atentados y vulnerabilidades que presentan estos dispositivos se incrementan
diariamente lo que provoca que empresas que comercializan teléfonos celulares busquen
la forma de garantizar a sus clientes la proteccion del dispositivo. La evidencia digital
contenida en teléfonos celulares es altamente fragil y vulnerable. De ahi que es necesario
determinar un procedimiento estandar que nos permita realizar un analisis profundo y
confiable de la evidencia implicada en un posible incidente de tipo judicial. Para el
disefio de la guia que ayude con lo mencionado anteriormente se requiere realizar una
comparacion de los modelos forenses establecidos en la actualidad y detallados en el
capitulo anterior, ademas de un estudio de las fases basicas para este tipo de analisis,
hechas las observaciones anteriores lograremos como resultado una guia de

procedimientos practica y facil de seguir.

3.1. Analisis Comparativo de los Modelos Estudiados

La informatica forense nos ofrece en la actualidad una amplia variedad de
modelos de investigacién. En este caso se efectla una comparacion de los

modelos de analisis considerados y detallados en el capitulo anterior;
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comparacion que ayude en el desarrollo de la guia de procedimientos propuesta.
Cada modelo consta de caracteristicas, ventajas y desventajas a través de las

cuales podemos plantear un analisis comparativo.

Modelos de Andlisis Forense
DFRWS2 | ADFM?* | CFFTPM?2 | GCFIM?¢

Caracteristicas

Contiene las etapas o fases
generales para un analisis X X X X
forense informatico

Implementacion en
cualquier tipo de
escenarios y casos de
investigacion
Maneja una planificacion
estratégica
Administra una cantidad
amplia de informacién
Sellado o cierre de la
escena del crimen

Identifica evidencia
esencial de la escena del X X X X
crimen

Responde a técnicas de
proteccion y ocultamiento X X X X
de informacion

Extraccion de evidencia

) X X X
importante
Conseryamop de la X X X
evidencia
Especifica procedimientos
para la ejecucion de X X
actividades

Tabla 1 Comparacion entre modelos de andlisis forense

Fuente: (Jaya, 2017)

23 DFRWS: Digital Forensic Research Workshops.

24 ADFM: Abstract Digital Forensics Model.

%5 CFFTPM: Cyber Forensics Field Triage Process Model.
% GCFIM: Generic Computer Forensic Investigation Model.
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Como resultado del anélisis comparativo de estos cuatro modelos de analisis
forense, cuyo enfoque es realizar una comparacion de caracteristicas entre cada
modelo. Se observa que para este caso el ADFM es el modelo méas optimo para
una investigacion de informatica forense, con caracteristicas que pueden servir

para la guia propuesta en este capitulo, por las siguientes razones:

e Considerado como uno de los pocos modelos que facilitan al
investigador en la ejecucion de actividades, debido a que este modelo
especifica de una manera mas estructurada los procedimientos para

realizar las actividades de investigacion.

e Engloba la mayoria de las caracteristicas de los modelos con los que es
comparado; caracteristicas importantes como es identificacion,

extraccion y conservacion de evidencia significativa.

Por otra parte, los modelos DFRWS y CFFTPM carecen de ciertas caracteristicas,
convirtiéndose estas en desventajas importantes para llevar a cabo su aplicacion.
Como es en el modelo DFRWS la caracteristica que impide que el modelo sea
considerado optimo es la falta de especificacion del proceso para la ejecucion de
actividades dificultando el trabajo del investigador. Asimismo el CFFTPM es un
modelo con pocos y limitados escenarios siendo esto una desventaja al no ser

aplicable a cualquier tipo de investigacion.

Finalmente, el modelo GCFIM en este caso es considerado como el menos
Optimo por la privacion de algunas caracteristicas, ademas de ser considerado
como un marco de referencia y no como un modelo por la sencillez que presenta

SU proceso.
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3.2. Estudio de las Fases Fundamentales de un Analisis Forense

A lo largo del tiempo se ha desarrollado un gran numero de modelos con
diferentes fases con el propdésito de ayudar al investigador en el proceso de
andlisis forense informatico. Cada modelo tiene ventajas y desventajas, ademas
de tener etapas similares entre ellos, también poseen caracteristicas que los hacen
unicos y diferentes. En este sentido, se detalla a continuacion cuatro de las fases
0 etapas esenciales que deben ser consideradas para mantener la idoneidad del

proceso en un modelo de analisis forense informatico.

3.2.1. Fase de identificaciéon de la escena

Considerada la primera fase y base para las siguientes fases de una
investigacion de analisis forense involucra dos puntos importantes como es la
identificacion, basqueda y recopilacion de evidencias. Es esencial que el
investigador genere un documento donde se registre datos informativos del
incidente y todo tipo de informacion que también sea considerada importante
para dar inicio al proceso de andlisis investigativo. Una vez iniciado el proceso
de investigacion e identificado ciertos indicios del incidente comienza otra
parte importante como es la busqueda y recopilacion de evidencia. La
evidencia obtenida debe ser debidamente clasificada para facilitar la

manipulacion de esta en las siguientes fases.
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3.2.2.

3.2.3.

Fase de preservacion de la evidencia

En esta fase es importante llevar una documentacion de los métodos para el
almacenamiento y etiquetado de la evidencia, en otras palabras como se realiza
la preservacion de la evidencia; todo esto en base a que posteriormente puede
ser requerida dicha informacion. La evidencia debe estar intacta para su
conservacion, por lo cual es necesario realizar copias de todos los dispositivos

que contienen datos como evidencia, y ademas mantener la cadena de custodia.

Fase de analisis de la evidencia

Para dar inicio con la fase de anélisis es necesario contar con las autorizaciones
correspondientes, ademas de las herramientas y técnicas adecuadas para la
manipulacion de la evidencia. Esta fase tiene como objetivo la reconstruccion
de los hechos del incidente desde el inicio del ataque hasta el momento de su
hallazgo, se dara por concluida cuando se descubra como se produjo el ataque,
quien lo ejecuto y bajo qué condiciones se llevé a cabo el incidente, ademas de

conocer con qué objetivo y que consecuencias tuvo.

3.2.4. Fase de documentacion del incidente.

Es importante documentar cada una de las actividades que se realizan durante
el proceso de investigacion desde que se descubre el incidente hasta terminar

con la etapa de anélisis de la evidencia. Los documentos generados en las fases
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previas permitiran desarrollar un informe final donde se expondran los

resultados de la investigacion y los hechos méas destacados de lo sucedido.

3.3. Desarrollo de la Guia

Una vez realizada la comparacion de los modelos de andlisis forense y el estudio
de las fases fundamentales de la investigacion forense, temas contenidos en el
presente capitulo. En esta seccidn del documento se presenta la propuesta de una
guia de procedimientos para el analisis forense de datos, basada en el estudio y
entendimiento de los conceptos y modelos de analisis expuestos en los capitulos

anteriores.

3.3.1. Alcance de la guia

Los modelos de analisis propuestos son diversos, en el capitulo Il se revisa
algunos de los modelos considerados desde un punto de vista personal como
mas significativos. Cada modelo maneja caracteristicas diferentes, y a pesar de
que algunos son debidamente estructurados muchos de estos trabajan bien con
un tipo de investigacion particular. Hecha la revision de los modelos de
investigacion forense no se logrd determinar un modelo que se enfoque
especificamente en el andlisis forense a teléfonos celulares, dispositivos

moviles a los cuales se dirige el proceso de nuestra guia propuesta.

Para el desarrollo de la guia de procedimientos propuesta se considera aquellos

conocimientos y métodos estandar existentes en el area de la investigacion
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forense fisica y digital. El presente modelo busca mejorar algunas de las
deficiencias de los modelos previamente analizados, e incluir procedimientos
que permitan obtener una guia practica y facil de usar con un enfoque hacia los

teléfonos celulares.

3.3.2. Fases de la guia propuesta y sus procedimientos

En esta seccion del documento, se detallan cada una de las fases y
procedimientos que contiene la guia de procedimientos de anélisis forense de

datos, cuyo enfoque es el analisis de teléfonos celulares.

(Aseguramiento de la escena"-l
del erimen

LI Identificacién de la escena I

(Preservacion y recoleccion
| ! . |
\ de la evidencia /

—-I: Analisis de la evidencia |

l-"' Documentacion de la \"-l

evidencia

lustracién 19 Diagrama Modelo de la Guia de Analisis Forense de Datos Propuesto

Fuente: (Jaya, 2017)
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3.3.2.1.  Fase de aseguramiento de la escena del crimen

lustracién 20 Aseguramiento de la escena del crimen

Fuente: http://www.andresvelazquez.com/wp-content/uploads/2013/05/Escena-del-Crimen.jpg

La fase de aseguramiento de la escena tiene como objetivo la proteccion y
preservacion del lugar de los hechos, conseguir que cada persona designada
a participar en el caso de investigacion actle de manera coordinada y
estructurada, de forma que permita evitar el ingreso de personas no
autorizadas a la escena del crimen que podria alterar las evidencias. Esta
fase refleja dos partes importantes para lograr un adecuado aseguramiento

del lugar de los hechos o escena del crimen.
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FASE DE ASEGURAMIENTO DE
LA ESCENA DEL CRIMEN

A 4
Medidas de proteccion
@

Designacion de responsables

llustracion 21 Diagrama Fase de aseguramiento de la escena del crimen

Fuente: (Jaya, 2017)

1. Medidas de proteccion.

En esta parte se contempla todo lo relacionado con generar o crear
actividades y medidas que protejan y preserven el lugar de los hechos
a investigar. Para mantener una apropiada proteccion y aseguramiento
de la escena, evitar la contaminacion, perdida, alteracion y sustraccion

de evidencia es necesario tener en cuenta lo siguiente:

- Conservar el lugar de los hechos en su forma original.

- Establecer un perimetro dentro del cual se supone existe la mayor

cantidad de evidencia.

- Proteger la escena de manera constante durante el allanamiento del
lugar y mientras los investigadores realizan su labor, dicha
proteccién finaliza cuando las autoridades correspondientes

dispongan lo contrario.
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- Delimitar areas de libre acceso que no afecten a la evidencia, ni

alteren el lugar de los hechos o escena del crimen.

2. Designacion de responsables.

La designacion de responsables antes de iniciar con el proceso de
analisis forense es importante y juega un papel esencial dentro de la
investigacion. Al definir o designar responsables aseguramos mantener
una organizacion adecuada durante el proceso de analisis y otorgar

responsabilidades a cada miembro del personal involucrado en el caso.

e Peritos. Es el personal encargado de ejecutar y monitorear de
manera adecuada las actividades relacionadas a la recoleccion,
aseguramiento y preservacion de la evidencia, manejando y

manteniendo la cadena de custodia.

e Técnicos forenses. Conformado por personal autorizado para
confiscar el dispositivo, encargarse de la identificacion, recoleccion
y anélisis de la evidencia, manteniendo y preservando la integridad
de la informacion. Los técnicos forenses llevan un registro de las
actividades realizadas que sirve de base para la entregar de informes

donde se detallan los resultados de la investigacion.

e Custodios de la evidencia. Personal encargado de manejar la
proteccion de la evidencia recolectada, manteniendo una cadena de
custodia justa; ademas se encargan de que los datos o informacién

obtenidos en la escena estén correctamente identificados.
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Investigadores forenses. Es el personal encargado de disefiar y
mantener una planificacion apropiada. Las actividades de las fases
0 etapas del analisis forense deben contar con un orden y un periodo

definido de ejecucion.

Examinadores forenses. Conformado por personal altamente
preparado que se encarga de extraer y recuperar la mayor cantidad
de evidencia del dispositivo, a través de herramientas de software,
ingenieria reversa, entre otros métodos. No se recomienda la
presencia de examinadores forenses y técnicos forenses al mismo

tiempo.

Analistas forenses. Personal encargado de interpretar, evaluar y dar
significancia incriminatoria en el caso investigado, a los resultados

obtenidos por los examinadores forenses.

Finalmente, para mantener un manejo y control adecuado de la

designacion de responsables, se propone el llenado del siguiente

formulario:

Fecha de
designacion de
roles

Cadigo del caso

Descripcion del
caso

Fecha de
Rol designado | Nombre | Apellido | designacion | Cédula | Teléfono | Firma
de rol
Tabla 2 Formulario de Designacion de responsables
Fuente: (Jaya, 2017)
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3.3.2.2.  Fase de identificacion de la escena

La fase de identificacion de la escena del crimen tiene como objetivo
recopilar informacion basica y general de donde y como se encuentra el
lugar de los hechos, informacién que ayude a tomar decisiones sobre las
acciones necesarias a seguir para el analisis forense. Asi mismo, esta fase
pretende obtener informacion clave de los involucrados, tanto del duefio
del dispositivo como de posibles sospechosos presentes en la escena del
crimen. Para una adecuada identificacion de la escena se debe tener en

cuenta los siguientes puntos:

FASE DE IDENTIFICACION DE
LA ESCENA

\ 4
Documentacion del estado inicial
1 4
Identificacion del dispositivo
1 4

Declaraciones de involucrados

llustracién 22 Diagrama Fase de identificacion de la escena

Fuente: (Jaya, 2017)
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1. Documentacion del estado inicial.

El levantamiento de informacion inicial para el andlisis forense es de
gran importancia para el proceso investigativo, de esta manera se podra
recolectar informacion esencial que podria ser necesaria en un juicio
legal. La documentacion del estado inicial debe contener informacién

de:

e Escena del crimen. Para registrar el estado de la escena del crimen
es necesario la toma de fotografias y videos de cobmo se encuentra
el lugar de los hechos antes de iniciar con cualquier tipo de
actividad, sea esta de recoleccion o anélisis de evidencia. Asi como
también se requiere el registro en un documento donde conste todo
tipo de informacion que describa el delito. Dicho documento debe

incluir la siguiente informacion:

1. Fecha del incidente

2. Codigo del caso

3. Detalles del incidente

4. Direccion del incidente

5. Nombre y apellidos del investigador responsable

6. Fotografias y videos de la escena
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e Dispositivos. Se debe tomar registro a través de fotografias o videos

que muestren el estado inicial del dispositivo a ser incautado, que

en este caso son los teléfonos celulares. Sin embargo, es necesario

también documentar todos

los dispositivos (computadores,

portétiles, etc.) que se encuentren en el lugar de los hechos y sean

considerados como evidencia.

Para resumir los dos puntos mencionados anteriormente, que deberian

constar en la documentacion del estado inicial, tenemos el siguiente

formulario:

Fecha del incidente:

Cadigo del caso:

Detalles del incidente:

incidente:

Direccion del

Nombre y apellidos del investigador responsable:

FOTOGRAFIAS

Escena del crimen

Existencia
de VIDEOS

Sl

NO

Tabla 3 Formulario de Documentacion del estado inicial

Fuente: (Jaya, 2017)
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2. Declaraciones de involucrados.

llustracion 23 Declaraciones de involucrados
Fuente: http://www.actitudfem.com/media/files/styles/large/public/images/2015/03

/notaentrevista.jpg?itok=tDILUWpP

Las declaraciones de los involucrados, juega un papel importante
dentro de la investigacion, nos ayudan a obtener informacion sobre los
sucesos del incidente e indicios que permitan comenzar con el proceso
de analisis de la informacion. Dentro de los involucrados se debe tener

en cuenta las declaraciones de:

e Duefio del dispositivo. De estar presente en el lugar de los hecho es
la persona que proporcionara informacion importante sobre el
dispositivo, sea esto sucesos extrafios en el dispositivo, conexiones,

perdida de informacion, entre otros.

e Testigos/Sospechosos. Personas que se encuentren en la escena y
podrian brindar cualquier tipo de informacion sobre los hechos del

incidente, asi como dar pistas de lo sucedido.
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3. Identificacion del dispositivo.

Cada uno de los dispositivos involucrados en el caso debe ser
debidamente identificado. Para su identificacion es necesario tener en
cuenta tanto el estado y sus caracteristicas como la documentacion
existente del dispositivo; a continuacion se describe lo que se requiere

en cada uno de estos puntos para una identificacion apropiada.

e Estado y caracteristicas del dispositivo. Para llevar un mejor
control del dispositivo incautado se debe justificar y documentar el

adecuadamente, por tanto, el registro debe constar de:
1. Estado del Dispositivo: Encendido/Apagado

2. Protegido por clave: Si o No

3. Tipo de proteccion

4. Marca del teléfono

5. Modelo del teléfono

6. Numero de teléfono

7. Operadora del servicio

8. Numero Serial (IMEI?")

2 IMEI: International Mobile Station Equipment Identity, identificador Gnico de los dispositivos moviles. ..
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e Documentacion extra del dispositivo. Documentar las
caracteristicas y el estado del dispositivo son importantes, pero
ademéas se debe registrar la existencia de otros elementos que
tengan relacion con este, para facilitar el acceso y la extraccion de

evidencia del mismo. Entre estos elementos tenemos:
1. Manuales de usuario

2. Memorias extraibles

3. Cargadores

4. Facturas de adquisicion

5. Cddigos de acceso

Para la identificacion del dispositivo, contamos con el siguiente

formulario que incluye lo puntos mencionados previamente.
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ESTADO Y CARACTERISTICAS DEL DISPOSITIVO
Estado del dispositivo Encendido Apagado
Protegido por clave Si NO

En caso de tener proteccion (Tipo)
Contrasefia
PIN
Patrén

Huella digital

Reconocimiento facial
Otro tipo de proteccion (Especifique)

Caracteristicas

Marca del teléfono

Modelo del teléfono

Ndmero de teléfono

Operadora del servicio

Numero serial IMEI
DOCUMENTACION EXTRA DEL DISPOSITIVO
Si NO

Manuales de usuario

Memorias extraibles

Cargadores
Facturas de adquisicién

Cddigos de acceso

Tabla 4 Formulario de Identificacion del dispositivo

Fuente: (Jaya, 2017)

3.3.2.3.  Fase de preservacion y recoleccion de la evidencia

La fase de preservacidon y recoleccion de la evidencia consiste en la
recaudacion de datos y cualquier tipo de informacion considerada como
evidencia. Podemos encontrar tanto evidencia fisica como evidencia logica
relacionada con nuestro dispositivo mdvil en investigacion, se debe
mantener un cuidado pertinente en la preservacion de la integridad de los
datos, para ello la evidencia serd& manipulada de manera correcta, y

manejara una cadena de custodia adecuada.
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En esta fase también se debe seleccionar una herramienta de software
apropiada para la recoleccion de evidencia, que sera clasificada de acuerdo
a un orden de prioridad para su posterior analisis. A continuacion, se

describe las partes a considerar dentro de la presente fase como es:

FASE DE PRESERVACION Y
RECOLECCION DE LA
EVIDENCIA

@

Cadena de custodia

. J

@

Identificacién de la herramienta de
software para la recoleccion de
evidencia

9

Recoleccion de evidencia fisica

d

Recoleccidn de evidencia logica

d

Inspeccion y priorizacion de la
evidencia

llustracion 24 Diagrama Fase de preservacion y recoleccion de la evidencia

Fuente: (Jaya, 2017)

4. Cadena de custodia.

La cadena de custodia se define como: “el mecanismo que garantiza la

autenticidad de los elementos de prueba recolectados y examinados,
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esto es, que las pruebas correspondan al caso investigado, sin que dé
lugar a confusion, adulteracion, ni sustraccion alguna.” (Fuertes

Rocafiin, Cabrera Forneiro, & Fuertes Iglesias, 2007)

La aplicacion de la cadena de custodia es de suma importancia y da un
valor altamente significativo a la investigacion, de manera que
garantice que el procedimiento empleado ha sido exitoso y que la
evidencia recolectada no sufra ninguna alteracion para poder ser

utilizada y presentada ante un tribunal.

En cuanto a la evidencia dentro de la escena y el tratamiento de esta en

el proceso investigativo, es importante tener en cuenta lo siguiente:

e Loselementos de prueba encontrados dentro del lugar de los hechos

debe tener un trato adecuado en la recoleccion de los mismos.

e Los elementos de prueba deben tener un mantenimiento adecuado

para su conservacién, mientras dure el proceso investigativo.

e La entrega de los elementos de prueba deben ser debidamente

fiscalizada.

Finalmente, para mantener la adecuada cadena de custodia se llenara

el siguiente formulario:
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FORMULARIO DE CADENA DE CUSTODIA

Informacién general

evidencia

Institucion o
persona
Lugar del hecho Hora
. Fecha del
Tipo de hecho hecho
Datos del indicio/Evidencia/Bien incautado
Tipo de Indicio- Numero de Numero
Evidencia-Bien serie (IMEI)
Marca Modelo
Estado Bueno ‘ Regular Malo
Color Tamario
Volumen Peso
Tiempo estimado
de caducidad o No perecible
deterioro
Nombre completo
Fecha Hora | del receptor dela | Motivo | Observaciones Firma

Tabla 5 Formulario de Cadena de custodia

Fuente: (Jaya, 2017)

5. Identificacion de la herramienta de software para la recoleccién de

evidencia.

La determinacién de una herramienta de software enfocada en el
analisis forense de teléfonos celulares es importante, de manera que

permita obtener una cantidad amplia de informacién del dispositivo,
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que contenga datos relacionados con el caso investigado. Para elegir

una herramienta adecuada se deberia considerar:

e Realizar una seleccion de posibles herramientas a ser utilizadas en
el caso, donde se determine cuales son las mas adecuadas y

compatibles con el fabricante del teléfono celular.

e Establecer una breve comparacién de funcionalidades entre las
herramienta previamente seleccionas en el punto anterior, de forma
que se determine las mas Optimas para el caso. Para esto se propone

el siguiente cuadro de seleccion como fuente de ayuda

Adquisicidn fisica

Fabricante
Modelo
IMEI

Archivos
Llamadas (realizadas,
recibidas)

Tareas
Andlisis (mensajes,
contactos, memoria)
Recuperacion de
informacién eliminada
Verificacion de integridad
de archivos

Generacion de reportes
Total/11

Tabla 6 Cuadro de seleccion de herramientas de software

Fuente: (Jaya, 2017)

e Finalmente, es necesario documentar la/las herramientas

seleccionadas.
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6. Recoleccion de evidencia fisica.

Dentro de la recoleccion de la evidencia tenemos la evidencia fisica,
que consiste en la realizacion de una copia bit a bit de la memoria del
dispositivo. Ademas de obtener una imagen de la tarjeta SIM, la cual
podria almacenar algin tipo de informacién del dispositivo,
considerando que dicha informacion puede ser importante en el caso

investigado.

3. Recoleccion de evidencia légica.

lustracion 25 Recoleccion de evidencia légica

Fuente: http://peritoinformaticozaragoza.com/wp-content/uploads/2016/03/forense-movil-1.png
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La recoleccion de la evidencia logica consiste en adquirir todo tipo de

informacion contenida en el dispositivo referente a:

Lista de contactos

e Fotos
e Videos
e Mensajes

e Lista de llamadas (recibidas, perdidas, realizadas), etc.

4. Inspeccién y priorizacion de la evidencia.

Una vez realizada la recolecciéon de la evidencia es recomendable
realizar una inspeccién y priorizacién de esta. Dicho procedimiento es
necesario previamente a la ejecuciéon de la siguiente fase que es el
analisis de la evidencia del teléfono movil. Para una inspeccion y

priorizacion adecuada se debe:

e Realizar un analisis breve del tipo de caso que se esta investigando,
y conectar la evidencia que se encuentra mas relacionada con este

incidente.

e Establecer un orden o grado de importancia de la evidencia

encontrada, basada en el analisis del punto anterior.
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3.3.2.4. Fase de analisis de la evidencia

La fase de analisis de la evidencia se considera una parte importante de la
investigacion, ya que tiene como objetivo obtener respuestas a las
preguntas planteadas sobre el incidente que causé el inicio de la
investigacion, ademas de generar la mayor cantidad de informacion para la
entrega de informes en la fase final. Para adquirir dicha informacion es
necesario aplicar ciertos procesos, métodos y técnicas a la evidencia
previamente recolectada, de manera que se pueda establecer de la mejor
manera posible los hechos de los eventos ocurridos en cuanto al incidente

investigado.

llustracién 26 Andlisis de la evidencia

Fuente: http://www.securityartwork.es/wp-content/uploads/2016/01/img1-300x239.jpg

La fase comprende dos partes importantes dentro de la ejecucion de la

misma.

72
Pontificia Universidad Cat6lica del Ecuador, Facultad de Ingenieria, Escuela de Sistemas



FASE DE ANALISIS DE LA
EVIDENCIA

@

Identificacién de la herramienta de
software para el analisis de la evidencia

@

Anélisis de la evidencia digital

llustracion 27 Diagrama Fase de analisis de la evidencia

Fuente: (Jaya, 2017)

1. Identificacion de la herramienta de software para el analisis de la

evidencia.

Al igual que en la fase previa de recoleccion de la evidencia, es
importante seleccionar una herramienta de software a ser usada en la
fase actual que permita realizar un andlisis minucioso de la evidencia
recogida. Para la ejecucion de este punto se debe tener en cuenta las
mismas consideraciones citadas anteriormente en el punto 2 de la fase
de preservacion y recoleccion de la evidencia, es decir en la parte de
“identificacion de la herramienta de software para la recoleccion de la
evidencia”. Cabe destacar que, si las herramientas usadas en la
recoleccion de la evidencia, nos permiten llevar a cabo el analisis de las

mismas, es necesario solo enumerarlas.

73
Pontificia Universidad Cat6lica del Ecuador, Facultad de Ingenieria, Escuela de Sistemas



2. Analisis de la evidencia digital.

Para el analisis de la evidencia digital se debe examinar todo tipo de
informacidn que pueda estar relacionada con el incidente y con nuestro

dispositivo incautado. Por lo cual se debe tener en cuenta lo siguiente:

Andlisis de informaciéon almacenada

e Recuperacion de archivos eliminados

¢ ldentificacion de aplicaciones instaladas

e Analisis de archivos sospechosos

e Identificacion de archivos involucrados en el caso

e Construccion de la linea de tiempo

3.3.2.5. Fase de documentacién del incidente

La ultima fase del anélisis forense es la documentacion del incidente,
implica un informe final de todo el procedimiento llevado a cabo, donde se
justifica y demuestra todo tipo de hallazgos obtenidos, acciones y hechos

durante el proceso de investigacion.
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FASE DE DOCUMENTACION
DEL INCIDENTE

@

Informe final

lustracién 28 Diagrama Fase de documentacion del incidente

Fuente: (Jaya, 2017)

1. Informe final

El informe final debe ser redactado de forma clara y concisa, es decir
que pueda ser comprensible para el publico lector de este documento
como son los jueces, facilitandoles la tarea en cuanto a la revision de
los hechos y evidencias del incidente. La estructura del informe final

debe contar con lo siguiente:

e Periodo de investigacion (fecha de inicio, fecha de cierre)

e Nombre del perito o emisor del informe

e Asunto

e Resumen (identificacion de la escena, recoleccién de informacion,

descripcion de evidencia)

e Resultados del analisis de la evidencia

e Conclusiones

e Archivos adjuntos
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3.3.3. Recomendaciones de aplicacion de la guia

La presente guia debe ser usada como una ayuda para la realizacion de una
investigacion forense digital, y aplicarla en casos donde estén involucrados
dispositivos maviles. Teniendo en cuenta que la guia requiere de la aplicacion
de herramientas de software para la recoleccion y analisis de la evidencia, se
debe evaluar correctamente el tipo de software a utilizar, dado que los
dispositivos mdviles presentan diferente tipo de sistema operativo. Ademas,
cabe destacar que se debe emplear los procedimientos y metodologias de la
guia en el orden correcto, es decir segun lo propuesto; de manera que se pueda
garantizar que la evidencia no sufra ninguna alteracion durante todo el proceso
investigativo y que el mismo permita llevar a cabo un analisis forense integral

y estructurado.
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CAPITULO IV

IMPLEMENTACION DE LA GUIA EN ANALISIS A DISPOSITIVOS

MOVILES

Este capitulo pretende implementar y ejecutar la guia propuesta en analisis a dispositivos
moviles, de manera que se demuestre la importancia y eficacia que tiene seguir un
proceso adecuado de analisis forense de datos. Ademas de aplicar de manera correcta las

fases que incluye la guia de procedimientos detallada en el capitulo anterior.

A continuacién, como resultado y validacion de la guia propuesta, se procede a aplicar

la misma en un escenario de prueba simulado.

4.1. Escenario de Prueba

El escenario de prueba con el cual serd ejemplificada y simulada la aplicacién y
ejecucion de la guia de procedimientos de analisis forense de datos, es el

siguiente:

- El 10 de enero del 2017, la empresa TechMart dedicada a la
comercializacion de equipos tecnoldgicos, solicita la realizacion de un
analisis forense a los dispositivos mdviles entregados por la empresa a su
personal, debido a las constantes quejas de sus clientes por la falta de
respuesta inmediata en la atencion que brindan. Los dispositivos fueron

entregados para el uso exclusivo de funciones relacionadas con la empresa.
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Finalmente, la empresa desea conocer qué tipo de informacion es manejada
en el dispositivo que pueda estar interfiriendo en las actividades diarias de

su personal.

4.1.1. Seleccion y especificacion del dispositivo

El dispositivo que serd usado como objeto de pruebas para el analisis forense

de datos, tiene las siguientes caracteristicas:
- Smartphone con sistema operativo Android

- Android versién 6.0.1

4.1.2. Especificacion de herramientas a aplicar

Las herramientas de software para la guia de procedimientos de analisis forense
propuesta, aplicada en el caso de prueba, en las fases de recoleccién y analisis

de la evidencia, son las siguientes:
- MOBILedit! Forensic
- Paraben E3: Universal

Las herramientas antes mencionadas son comerciales y debido al elevado costo
de adquisicion, se utilizara la version de prueba que proveen cada uno de los
respectivos propietarios de distribucion del software y que esta disponible por

un tiempo limitado.
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4.2,

Aplicacion de la Guia

Una vez descrito el escenario de prueba, especificado el dispositivo y enumeradas
las herramientas a ser utilizadas dentro de la guia de analisis forense de datos, se

procede a continuacion al desarrollo de la aplicacion de la misma.

4.2.1. Fase de aseguramiento de la escena del crimen

Medidas de proteccion

Para definir las medidas de proteccion, se tiene en cuenta que muchas de estas
son tomadas por el personal oficial que hace el primer ingreso a la escena del
crimen. Para la presente investigacion, teniendo conocimiento que la misma
es de caracter académico y es un escenario de prueba simulado, las medidas

de proteccion que se considera deberian ser tomadas son las siguientes:

- Mantener una custodia adecuada para los dispositivos incautados,

considerados como evidencia para el caso investigado.

- Proteger la integridad de la informacion contenida en cada

dispositivo durante todo el proceso.
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Designacion de responsables

Dentro de la presente investigacion se llevara a cabo una distribucion de roles,
de acuerdo con lo planteado en la guia propuesta. No obstante, por la falta de
personal se definira 4 de los 6 roles propuestos en la guia, y considerados
desde el punto de vista personal los mas importantes para el desarrollo de la
investigacion. Dichos roles seran asumidos por la autora de la presente
investigacion y para la constancia de los mismos se llenara un formulario

como el siguiente:

Fecha de
designacion 12/01/2017

de roles
Cadigo del POO1

caso

DRl Caso de Prueba

del caso

Fecha de
Rol designado | Nombre | Apellido | designacion | Cédula Teléfono | Firma
de rol

Custodio de la
evidencia
'”‘;gfte'gj‘gor Katherine| Jaya |12/01/2017 |1720579233 | 0984664253
Examinador
forense
Analista
forense

Katherine | Jaya | 12/01/2017 | 1720579233 | 0984664253

Katherine | Jaya 12/01/2017 | 1720579233 | 0984664253

Katherine | Jaya |12/01/2017 |1720579233|0984664253

Tabla 7 Formulario Designacién de responsables (Caso de Prueba)

Fuente: (Jaya, 2017)

4.2.2. Fase de identificacion de la escena

A continuacién, se recopila la informacién necesaria para el registro de la

escena del crimen.
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Documentacion del estado inicial

Fecha del incidente: 10/01/2017
Caddigo del caso: PO0O1
Detalles del incidente: | Seguimiento de actividades en dispositivos empresariales

Direccion del
incidente:

Nombre y apellidos del investigador responsable:
Katherine Jaya Caceres

Escena del crimen

De los Pinos y Av. Eloy Alfaro

lustracion 29 Personal de la empreéa
Fuente: http://www.liderhoy.com/imagenes/personal-de-la-empresa

-y-ejecutivos.jpg

Dispositivo

lHustracion 30 Dispositivo objeto de analisis

Fuente: (Jaya, 2017)

Existencia -
de VIDEOS Sl NO X

Tabla 8 Formulario Documentacion del estado inicial (Caso de Prueba)

Fuente: (Jaya, 2017)
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Declaraciones de involucrados

Con enfoque al presente caso de prueba algunas de las preguntas que se

deberia realizar al portador o duefio del dispositivo, son las siguientes:

1. ¢Es usted propietario o duefio del teléfono celular?

Soy el usuario regular del dispositivo, pero no lo he adquirido.

3. Sino le pertenece, ¢Quién es el propietario?

Dado que el dispositivo fue entregado por la empresa, la empresa es

propietaria del mismo.

4. ¢Para que utiliza habitualmente el dispositivo?

Fundamentalmente lo utilizo para comunicarme, ademas contiene

informacion de contactos que son clientes de la empresa.

5. ¢Cuando uso el dispositivo por ultima vez?

La mafiana del 10 de enero de 2017, antes de entregar el dispositivo para

el analisis.

6. Ademas de usted, ¢Hay alguien més que tiene acceso al dispositivo?

No, soy la Unica persona que ocupa el teléfono celular.

7. ¢El dispositivo posee algun tipo de proteccién de acceso?

Si, el dispositivo tiene una proteccion de acceso.

8. ¢Qué tipo de proteccion de acceso posee?
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Un PIN de seguridad.
9. ¢Podria entregarme las claves de acceso del dispositivo?

Claro, el PIN es 23071986

Identificacion del dispositivo

Estado del dispositivo Encendido | X |Apagado
Protegido por clave Sl X NO

En caso de tener proteccion (Tipo)
Contrasefia
PIN 23071986
Patron
Huella digital
Reconocimiento facial
Otro tipo de proteccion (Especifique)

Caracteristicas

Marca del teléfono Samsung
Modelo del teléfono Galaxy J5
Numero de teléfono 0998735493
Operadora del servicio Movistar
Numero serial IMEI 352141078496649
| DOCUMENTACIONEXTRADELDISPOSITIVO |
Sl NO

Manuales de usuario

Memorias extraibles

Facturas de adquisicion

X
X
Cargadores X
X
X

Cadigos de acceso

Tabla 9 Formulario Identificacion del dispositivo (Caso de Prueba)

Fuente: (Jaya, 2017)
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4.2.3. Fase de preservacion y recoleccion de la evidencia

Cadena de custodia

FORMULARIO DE CADENA DE CUSTODIA
Informacion general
Institucion o Katherine Jaya
persona
h:cghaor del De los Pinos y Av. Eloy Alfaro Hora 10h35
. Seguimiento de actividades en Fecha del
Tipo de hecho dispositivos empresariales hecho 10/01/2017
Datos del indicio/Evidencia/Bien incautado
Tipo de . , ,
Indicio- Telefon | Namero | py/gspoagnEK | NUMero 352141078496649
. I o celular | de serie (IMEI)
Evidencia-Bien
Marca Samsung Modelo Galaxy J5
Estado Bueno X Regular Malo
Color Blanco Tamafio 126,3mm
Volumen 88,11cm3 Peso 146g
Tiempo
estimado de .
caducidad o No perecible X
deterioro
Nombre
Fecha Hora completo del Motivo Observaciones Firma
receptor de la
evidencia
Preservacion
10/01/2017 10h35 | Katherine Jaya de la
evidencia
Identificacion
12/01/2017 09h30 | Katherine Jaya de la
evidencia
Recoleccion
15/01/2017 10h00 | Katherine Jaya fisica de la
evidencia
Recoleccion
16/01/2017 10h00 | Katherine Jaya légica de la
evidencia
Anélisis de la
17/01/2017 08h00 | Katherine Jaya evidencia
adquirida

Tabla 10 Formulario Cadena de custodia (Caso de Prueba)

Fuente: (Jaya, 2017)
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Identificacion de la herramienta de software para la recoleccion de

evidencia

Para el dispositivo que sera analizado en el caso de prueba en la aplicacion de
la guia, se presenta una lista de herramientas de software compatibles con el

dispositivo en cuestion, estas son:
- MOBILedit! Forensic
- Oxygen Forensic
- Paraben E3: Universal

- Dr.Fone

De las herramientas mencionadas anteriormente, se realiza un breve andlisis
de tipo funcional, basdndonos en el siguiente cuadro de seleccion de

herramientas:
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Adquisicidn fisica
Fabricante
Modelo
IMEI

Archivos
Llamadas (realizadas,
recibidas)

Tareas
Analisis (mensajes, contactos,
memoria)
Recuperacion de informacion
eliminada
Verificacién de integridad de
archivos

Generacion de reportes
Total/11

XX | x| X

X | X|X|X]|X

X

X | X| X [ X|X]|X]|X

X[ X | X | X |X]| X [ X|X|X]|X

o X| X | X | X
X

-
o
o]

Tabla 11 Cuadro de seleccién de herramientas de software

Fuente: (Jaya, 2017)

Como resultado del analisis anterior las herramientas que daran un mejor
resultado y que pueden ser usadas en la presente investigacion, son las

siguientes:

- MOBILedit! Forensic

- Paraben E3: Universal

Estas herramientas de software cumplen con la mayor cantidad de

caracteristicas funcionales que facilitan este trabajo de investigacion.
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Recoleccion de evidencia fisica

Para la recoleccién de la evidencia fisica se usara uno de los productos de

software distribuidos por Paraben Corporation?®,

e Creacion del caso de prueba en la herramienta de software

Previo a la recoleccion de la evidencia se procede a la creacion de un nuevo

caso dentro de la herramienta, como se muestra a continuacion:

1. Ejecutamos la herramienta de software E3:Universal

f ‘o | UTCO500) Bogotd, Lima, Quio, .. v 4m mp = Paraber’s £3: Universs| - %

(o= A ~Q=2
dd.’&;a%ﬁ.../mm@[ﬂﬁ@’@ B R B & B
Case Content x Properties o
Casecnment i." Sorted Files il o =
Tasks | " || Bookmarks a
[ Tesks ‘ W s | & Common Log
lustracion 31 Pantalla principal de la herramienta E3: Universal
Fuente: (Jaya, 2017)
28 Paraben Corporation: Paraben es una empresa que propone soluciones para dispositivos méviles. ..
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2. Para la creacién del nuevo caso, seleccionamos y luego

© & ‘0 [UTCO500) Bogets. Lima, Quito. . ~| 4u wp =

e | awiss_mwos _vew _seowr @2
h = wm 0 Ma@ o R &
2
i} / in in [d| @) -
Add Evidencs d st Import  Cloud ewSkp  Add o G Print
P
Mobie Data Settings:
Case Content a 0 New Case 1% Propertes aa
~ General | Content Analysis
Case Content Q Sorted Files Welcome Case Properties  Additional Information
& )
Ttems In Total Case Properties
Please enter case properties, The Case name fied is required.
| J
S—
Tasks kY
Bookmarks oxr
&k ot k|
Running  Completed
;; Expotting State.
& Cortert Ancl
o g s mh | e
[E] Repoting
i Conterts counting
‘Searching Chat Databas|
Device related

[ Tasks ‘ W Feshes | = Common Log

lustracién 32 Ventana de asistente de creacién de nuevo caso (E3: Universal)

Fuente: (Jaya, 2017)

3. Ingresamos el nombre del caso y una breve descripcion del mismo,

presionamos Next.

G & ‘| (UTCO500) Bogets.Lima.Quito. .. ~| 4m mp =

e s toos e o

~ 03
e wowm D Ma@ % h B
-
in & TR Ma @ A
Add Evidenc d Import Cloud  Valicate . i ©
Acquiston From  Import  Daia List
Mobie Data
Case Content 2 3 New Case [ Properties as
- General  Content Analysis
S Case Content @ Sorted Fiks Welcome | Case Propertes  Aditional Information
]
Case Properties
E I Total
e n o [T Please enter case propertes. The Case name field is required,
Case name:
Caso de Prueba ]
Desrpton:
actividades
Tasks. n
Bookmarks o x
& o |
Runing | Completed
B Bwoting St
QG Cortert Ana
Q Searching <Previous Next > Finish Cancel
[E] Reporting
i Corterts courting
Searching Chat Databar|
Device related
< >« >

[ Tasks ‘ W Feshes | = Common Log

llustracion 33 Ventana de propiedades del caso (E3: Universal)

Fuente: (Jaya, 2017)
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4. A continuacién, se ingresa informacion adicional sobre el caso en

investigacion.

@ & ‘m (UTCO500)Bogot3. Lima, Quio. .. ~ | 4m wp = =
EVDENCE | ANALYSIS  TOOLS  VIEW  EXPORT ~ Q2
h &R om0 € % b B B &
T M a + = o]
Add Evidence e Import  Cloud ew
L b Fom et o t
Evidence Mobile Data Settings Maiistorages Registry Files.
Case Content T {5 New Case ? X Properties o
I} Additional Informa ion General Content Analysis
BiFe] Case Content @; Sorted Files Welcome | Case Properties
1]
Ttems n Total Additional Information
Please enter can
be filled any time through the Properties pane.
Investigater name: Agency/Company:
[Katherine Jaya [ 7]
Phane: Fax:
== Y v
Address: E-mail:
2t <] [fatrrieioragnaiicom Eis
2
Tasks Comments: Bookmarks o
Runring  Completed
-G Evoring e
Q3 Cortent Analyy
Q Searching <Previous | | Next > Cancel
Repotting

i Cortents courting

)

< BIK

Searching Chat Databag
Device related

[ Tasis ‘ | fiashes ‘ & Common Log

lustracién 34 Ventana de informacién adicional del caso (E3: Universal)

Fuente: (Jaya, 2017)

Presionamos Finish, y seleccionamos el lugar para almacenar el caso.
Finalmente, tendremos nuestro caso nuevo creado para incluir todas las

evidencias a ser analizadas.

© % "D | UTCO500 Booots, Lima, Quio, . ¥

-« - Paraber's E3: Universal - Caso de Prucha.e3 _ x
EVDENCE | ANALYSIS  TOOLS  VIEW  EPORT ~ Q2
m B ./ lda@ % I b B -
[11] i in =
MidEiderce  Frdhat Import  loud print
tabases Pl e e e
Evider Moble Data Mal\swrages Regstry
Case Content a | e deprueba (] " | properties oa
-~ Intemal Path: [e3://Caso de Prueba V@ e General | Content Analysis
55 Case Content B Sorted Fies - .
" [ W& Neme Vv Additional Information
Ttems n o Total Address Qito
» )i Caso de Prucha QEE”W":WPB”Y
Emai katherinejeya@gmai.com
Fax
Phane 0984664253
~ Case Information
Desarption Sequmento de actvidades en
Investigator Name  Katherine Jaya
Name Gaso de Prueba
Frished Towt 0
Tasks »
Bookmarks =
2 o of ;,l [ <ro0T>
Runring  Completed Queusd
3 Bpoting Name: Source Destination Sute
Q3 Content Analysis
Q Searching
[E] Reporting
i Contents courting
Searching Chat Databas
Device related
< 3|« >

B Tasis | 8 Feshes ‘ 2 Common Log

lustracion 35 Pantalla del nuevo caso creado (E3: Universal)

Fuente: (Jaya, 2017)
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e Recoleccion de la evidencia fisica en la herramienta de software

Una vez creado nuestro caso, procedemos a la recoleccion de la evidencia

fisica de nuestro objeto de prueba, en este caso el dispositivo movil.

+
o . . . it
1. Procedemos afiadir una nueva evidencia en el caso, presionando en s«

2 0 (UTC-D5.00) Bogots, Lima, Quto. .. ~| 4m wp =

EVDENCE | ANALYSIS  TOOLS  VIEW  EXPORT ~ Q2
& / 0 Ma @ Eh B = M
it Ao Ma@ © , i3]
AddEvidence  Find Chat Start Import  Cloud
Databases Acquisition  From  Import  Data Settings L Skip Li Attachment Li Subkey H: Hash Database
Evidence T Add New Evidence X
Case Content 2 | & category Source type " | Properties I
O ot iﬁ — Tntem I:.ns: OSS:i[T:WeenFEGB,MGB) E T
5 ose Conten eparate Folder — .
O [P roiect-s-Phone Data [k o
Ttems In Total Address
» [ i Caso de Prueba
katherinejaya@gmail.com
0384664253
Sequimiento de actividades en
me  Katherine Jaya
Name Case de Prueba
Finishet
Taskd »
R L] Bookmarks o1
s
E [ <Ro0T>
Funnin| Tc 8,41 GB (964.659.425. 280 bytes)
| Fr 5,52 GB (811.234.603.008 bytes)
c
Qg
Q)
B [ reresn Conce
4'
«,E Searching Chat Databad

Device related

[ Tasks | W Fashes ‘ B Common Log

llustracion 36 Ventana de asistente de nueva evidencia (E3: Universal)

Fuente: (Jaya, 2017)

2. Se abre el cuadro de asistencia para afiadir la evidencia, donde
seleccionamos en la categoria Mobile Data y en el tipo de origen Mobile

Data Acquisition, finalmente presionamos OK.
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@ & ‘M |(UTCO500)Bogots. Lima. Quito... | dm mp

momes | awss o e Beoer ~@

m B/ am [0a@ % O h R

Add Evidence  Find Chat Stert  Import Cloud

£

Databases Acqusiton_From _Import
Evidence Fa Add New Evidence ? x
Case Content 3 | & Cecategory: Source type: [ Properties o
- Intern|| I Logical Drive or Folder [€]obie pata Acquistion = General | Content Analyss
5 Cese content \y sorted Fies S Physical Drive [l vobile Data tmport = ——
LY B imeerie [4#*Cloud Data Import Additional Information
Ttems n Total I E-mai Database: U runes Backup Address Quto
» ()i Caso dePrucha B chatDatabase |#=. TTAG Memory Dump AgencylCompany
£ Registry Comments
Internet Bronser Data E-mail katherinejaya@gmal.com
P4 Game Console Data Fax
Mable Data Phane 0854664253
Paraben Tools + Case Information
Other Desaription Seguimiento de actividades en
Investigator Name  Katherine Jaya
Name Casa de Prusta
Frishe
Tasky Start data fr bile device. Avalable for E3:05 and E3:U | packa »
rtacquiring data from a mobie device. Avalable for E3:DS and E3:Universal packages
NOTE: Acquired data is added to your case and saved as 3 *.ds fie n the same location a5 Bookmarks o
2 our E3 case.
o ¥ (] e <RO0T>
Rurin
B 3
e
Q|
E Refiesh Cancel
L
Searching Chat Databa
Device related
< 5|« >

[ Tasks ‘ W Heshes ‘ 2 CommenLog

lustracion 37 Ventana de seleccion de origen de la adquisicion (E3: Universal)

Fuente: (Jaya, 2017)

3. Se conecta el dispositivo para su deteccidn, y se selecciona el dispositivo

de adquisicion. En este caso Android.

@ & ‘M |(UTCO500)Bogots. Lima, Quito... ~| dm mh

smmes | awss o vew  seoer ~@

h Bk DNe€ % HR R e § &
it i Ma @ A ios}
Add Evidence F";‘: C;::S 1] 5 Acquisition Wizard - X
Evidence
Case Content i Welcome to Acquisition Wizard ropertes an
- . o fereral | cContent ans
4] case Content ‘?4’ Sorted Files ‘ Select a device for acquisition: content Aadyss
) | Tt might take up to several seconds for a device to be detected after connection to the computer. Additional wrforaastion
Ttems n Ton It is highly recommended to connect only one device at a time. Address Quito
» ()i Caso de Prueba Agency/Company
Conments
E-mail katherinejaya@gmail. com
Fax
Phone 0984664253
(Case Information
Description Seguimiento de actividades en|
Investigator Name  Katherine Jaya
Name Caso de Prueba
kmarks oa
[ O e <room>
Portable Device Android ‘Samsung G6SM
O Manual plug-in selection
Click here to view tr ting instructions if a device is not detected
i T
< >« >

B Tesks ‘ s

& CommonLog

lustracion 38 Ventana de seleccion del tipo de dispositivo de adquisicion de datos (E3: Universal)

Fuente: (Jaya, 2017)
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4. Se elige el tipo de adquisicion que vamos a realizar.

13 Acquisition Wizard

{2} Home

Full Logical Acquisition

This type of acquisition allows you to
acquire al features belonging to common
user data such as Contacts, SMS and MMS
History, Call Logs, Multimedia Files, etc.

=

Custom Logical Acquisition

This type of acquisition allows you to select
which features you want to acquire from
the device using logical acquisition.

Select the type of acquisition:

Physical Acquisition

This type of acquisition acquires the
complete memory image of the device
memory if possible.

lustracion 39 Ventana de seleccion del tipo de adquisicion (E3: Universal)

Fuente: (Jaya, 2017)

5. Seleccionamos las acciones que deseamos que Se ejecuten en

dispositivo.

@ & ‘M |(UTCO500)Bogota, Lima, Quio, .. +| 4m wp - =
Smec | mawss  toos  vew  esonr
>
h [ Maea@ & N R = B
assEwece rrdchat 2 © Acqusinon e
Evidence

4= Acquisition type  Instructions =

- {2} Home

Case Content

B, Sorted Files
&

Ttems n ot
i Coso deprusha

P~y
55 Cose Content

[ unlock the file system

i Remove password protection

version up to 4.1.

Select actions to be performed with the device:

Unlocking the device flesystem is necessary to access the device data.

This option alows you to remove any screen lock protection fiom the device with 05

@ e |-

roperties

feneral  Content Analysis

el

~ @

(30

Address
Agency/Company
Comments

Emal

Fax

Phone

Case Information
Description
Investigator Name
Name

‘Additional Information

Quits

katherinejaya@amail.com
0984664253
Seguimiento de actividades en

Katherine Jaya
Caso de Prueba

kmarks

[ O <root>

[ start Acquisition

< >«

[ rests ‘ W e

2 Common og

llustracion 40 Ventana de seleccion de acciones para la adquisicion (E3: Universal)

Fuente: (Jaya, 2017)
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. Estart Acquisition .. -, ;.
6. Presionamos para dar inicio a la recoleccion fisica de

evidencia. Una vez terminada la adquisicion apareceré la palabra OK y se

presionara Finish.

& ‘| (UTC05:00) Bogots, Lima, Quito, .. ~| 4m wp
G | s oas  vew  ovo "@2

A @ @ B h &

i R m ok Ma @ = ? = B e
Add Evidence Dﬂar;:b[:;‘s r Acquisition Wizard
Evidence \

J Acquisition
Case Content
‘Acquiring mmcblk0 partition

o
S Cocc Content | {0y Sorted Fies
| ol

¢ Ful Fiash (SD Card included) 7% 20 MB of 7.28 GB read (2 MB/s )
Items n Ton

s case @ Removing password protection ny.

[ Tasks ‘ Wreshes | & Commontog

lustracion 41 Ventana del proceso de adquisicion fisico (E3: Universal)

Fuente: (Jaya, 2017)

Recoleccidn de evidencia logica

La recoleccion de la evidencia logica se realizé de la siguiente manera, a

través de la herramienta de software MOBILedit! Forensic.

1. Ejecutamos la herramienta MOBILedit! Forensic.
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Navigation : (A Start

Connected Trial Until 25/01/2017

Start No phone ~
@ . = connected Ee Connect
Ee Connected I'I'II:IBILFEP .
0l

E Cases (1) Complete Data Extraction
from Phones and SIM Cards
By Hex Dump

E:‘,' Photo Viewer

Ecl Forensic Reports

B reoum

EQ MOBILedit Forensic Express

lustracion 42 Pantalla principal de MOBILedit! Forensic

Fuente: (Jaya, 2017)

Eo Connect
2. Seleccionamos la opcion - para iniciar la conexion entre el

dispositivo y el software.

Navigation : @ Start o = Q

[@eTiTyTTer{=Te R 106 Ledit Forensic Wizard Trial Until 25/01/2017

@St q Choose phane type. but dont Gonnect the phone yet
ar B /hat kind of phone would youike to connect?

Eo Connected moBiLedi

FORENSIC

& Cases (1) e B i ata Extraction
i N s and SIM Cards

E‘fl‘ Photo Viewer

EQ Forensic Reports
@® Apple O Android O other

N
{7 Ovommest cowd E. Obatafie OSM card reader

| edit Forensic Express

e aste = =

llustracion 43 Pantalla de inicio para la conexion del dispositivo (MOBILedit! Forensic)

Fuente: (Jaya, 2017)
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3. En este caso, seleccionamos Android y presionamos siguiente (Next).

MOBILedit Forensic Wizard

Choose phone type. but don't connect the phone yet
What kind of phone would you like to connect?

O Apple @® Android O other

C[;\ () MOBILedit Cloud ﬁ () Data file (O)SIM card reader

Online quide

lustracién 44 Ventana de seleccion del dispositivo a conectar (MOBILedit! Forensic)

Fuente: (Jaya, 2017)

4. Seleccionamos el tipo de conexion que se va a tener con el dispositivo, y

presionamos siguiente (Next). En este caso sera por el cable del

dispositivo.
MOBILedit Forensic Wizard x
Choose conneclion type
How would you like to connect your phone?

o @cable
;.g.'-‘ Q) wiFi
(O Bluetooth
'9"]) (O Tethering (network)

— <ok cance

lHustracion 45 Ventana de tipo de conexién (MOBILedit! Forensic)

Fuente: (Jaya, 2017)
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5. En esta parte se verifica si se necesita la instalacion de algun driver, caso

contrario se presiona siguiente (Next).

MOEILedit Forensic Wizard

Install device driver

You need to have installed a proper Windows driver for your phone.

Download proper driver figrs or from manufacturer's website,

Online quide < Back Cancel

lustracién 46 Ventana de instalacion de drivers del dispositivo (MOBILedit! Forensic)

Fuente: (Jaya, 2017)

6. Se da indicaciones para la activaciéon del modo desarrollador en el

dispositivo y como activar la depuracion USB, que se requiere para la

conexion.

MOBILedit Forensic Wizard

Enable Developer mode

Follow these instructions to turn on Developer mode on your phane.

1. Go to Settings - About phone 2. Tap 7 times on Buld number 3. Developer mode is turned on
Orline quide <Back Cancel

llustracion 47 ventana guia para activacion del modo programador (MOBILedit! Forensic)

Fuente: (Jaya, 2017)
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MOBILedit Forensic Wizard

Enable USB debugging

1. Go to Developer options 2, Enable Developer options 3, Enable USB debuaging
Online quide « Back Cancel

llustracién 48 Ventana guia para activacion de la depuracién USB (MOBILedit! Forensic)

Fuente: (Jaya, 2017)

7. Se conecta el dispositivo, una vez detectado lo seleccionamos y

presionamos finalizar (Finish).

MOBILedit Forensic Wizard X

Connect your phone now
If asked don't choose Charging Only mode. See connected phones below.

Model Manufacturer Port
8] Galaxy 15 Samsung Android 48B1E471

If the phone is already listed, do not wait for detection to complete,
Select the phone and press Finish.

Refresh
ot e <ok conce

lustracion 49 Ventana de conexion del dispositivo (MOBILedit! Forensic)

Fuente: (Jaya, 2017)
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8. Una vez reconocido el dispositivo, se procede a la extraccion de la

evidencia.

MOBILed# Forensic - 8 X

Navigation ¢ (@ Start

Galaxy J5 [® comea

Complete Data E
from Phones and S

@ Report Wizard

(85 Cases (1) M Cone " i
v o [y Foremic Reors MOBILedit Forensic Express
B Hex Dump

Egh Photo Viewer

lustracién 50 Pantalla de conexion del dispositivo (MOBILedit! Forensic)

Fuente: (Jaya, 2017)

. Report Wizard .
9. Hacemos clic en y se verifica que se desea extraer, y

luego siguiente (Next).

MOBILedit Forensic Wizard >

Data acquire settings

Flease set the following options for data acquiring.
Data will be stored in the "Cases” folder.

Device Label: ‘ Samsung Galaxy 15 ‘

Device Mame: Samsung Galaxy 15 Device Evidence Number: l:l

Phone Motes:

Device Capabilities &

Phonebook
Messages
Organizer
Applications
Application Data
e e

[indude 5IM Card Data
Communication Log Of Backup Operation
D Create: Browse...

< Back Cancel

llustracion 51 Ventana de ajustes para la adquisicion de datos (MOBILedit! Forensic)

Fuente: (Jaya, 2017)

98
Pontificia Universidad Cat6lica del Ecuador, Facultad de Ingenieria, Escuela de Sistemas



10. Seleccionamos que archivos del sistema necesitamos adquirir, de acuerdo
a las opciones que se presenta. Para nuestro caso seran todos los archivos

del sistema (Whole file system).

MOBILedit Forensic Wizard X

Audio Video Pictures

File system acquiring
Choose the part of filesystem to acquire.

(® Whole file system

() spedfied file types:

(O selected files & folders

[0 Phones
O samsung Galaxy 15

lustracién 52 Ventana de seleccion para adquisicion de archivos
del sistema (MOBILedit! Forensic)

Fuente: (Jaya, 2017)

11. Presionamos siguiente (Next), iniciando de esta manera con la obtencién

de la evidencia.

MOBILedit Forensic Wizard X

Data acquiring
Acquiring of selected data may take a whil.

Item Status @

Filesystem: com.sec.enterprise knox....
Fllesystem: com.android.vending
Fllesystem: com.android.pacprocessar
Filesystem: com. dsi.ant.service, socket
Filesystem: com.sec.android. app.pop. ..
Flesystem: com.sec.android. AutoPre. ..
Fllesystem: com.microsoft. skydrive
Filesystem: com.samsung.android.Se...
Filesystem: com.sec.android.app.sou. ..
Filesystem: com.sec.android. provider...
Flesystem: com.sec.android. provider.
Flesystem: com.android. certinstaller
Filesystem: com.samsung.android.se. ..
Filesystem: com.android.carrierconfig

L operacin se completd correctamente,
L operacidn se completd correctamente,
La operacién se completd correctamente,
La operacion se completd correctamente,
La operacion se completd correctamente.
L operacidn se completd correctamente,
L operacidn se completd correctamente,
L operacidn se completd correctamente,
La operacidn se completd correctamente,
La operacién se completd correctamente,

La operacidn se complets correctamente

La operacién se complets correctamente,
La operacion se complets correctament.
La operacidn se complets correctamente.

Filesystem: com.google.android.marv... La operacion se completd correctamente.,
Filesystem: com.samsung.android.ap... Item 3 outof3

Reading file “com.samsung.andraid.app.assistantmenu.icon.png” from “Samsung Galaxy 15°...

< Back Next > Cancel

llustracion 53 Ventana de proceso de adquisicion de datos (MOBILedit! Forensic)

Fuente: (Jaya, 2017)
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12. Una vez

(Next).

lustracién 54 Ventana del proceso de adquisicion de datos finalizada (MOBILedit! Forensic)

terminado el proceso de adquisicion

MOBILedit Farensic Wizard

Data acquiring

Acquiring of selected data may take a while.

presionamos siguiente

Item

Filesystem: fb_temp

Filesystem: .SPenSDK30
Filesystem: .facebook_cache
Filesystem: fb. video, downloader
Filesystem: Music

Filesystem: hidden_app
Filesystem: files

Filesystem: data

Filesystem: obb

Filesystem: Camera

Filesystem: Musica

Filesystem: arm

Filesystem: com, facebook. orca-3
Filesystem: Files

SIM Phonebook

SIM backup failed

Status

La operacion se completd correctamente.,
La operacidn se completd correctamente.
La operacién se completd correctamente.
La operacion se completd correctamente.,

Item loutof 1
Item 1out of 1

La operacion se completd correctamente.,
La operacidn se completd correctamente.
La operacién se completd correctamente.
La operacion se completd correctamente.,
La operacidn se completd correctamente.
La operacién se completd correctamente.
La operacion se completd correctamente.,

No se ha encontrado el elemento.
Item 12 out of 12
Propiedad desconocida.

Stop

Fuente: (Jaya, 2017)

13. Seleccionamos un caso nuevo, presionamos siguiente y procedemos a

llenar los datos para la creacion del caso investigado.

llustracion 55 Ventana de seleccion de casos (MOBILedit! Forensic)

MOBEILedit Ferensic Wizard

Cases
Organize obtained device data.

Select the group you wish to store backup in:

Cases
Cases

P
< New Case >

< Back

Next >

Cancel

Fuente: (Jaya, 2017)
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MOBILedit Forensic Wizard X

New case

Create a new case for obtained data.

Case Details MNotes

Label: | Caso de Prueha |

MNumber: | POO1 |

Investigator Details

MName: | Katherine Jayal| |

E-mail: | |

Phone Number: | |

lHustracion 56 Ventana de informacion del nuevo caso (MOBILedit! Forensic)

Fuente: (Jaya, 2017)

14. Seleccionamos la forma de exportacion de los datos, cual es el origen de

estos y que tipo de datos contendra este documento.

MOBILedit Forensic Wizard >

Templates
Make your selection for data export. Q

Select template you want to export data into:

N

@ XML-HTML Report
N

& XML for Search Tool
X

& XML for [2

.
& XML for 12 (with Connections)

N
Excel

rél RTF in English

lHustracion 57 Ventana de seleccion de plantilla para la exportacion
de datos (MOBILedit! Forensic)
Fuente: (Jaya, 2017)
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Select Data For Export X

Data Sources to Export

Samsung Galaxy 15 (18/01/2017 17:23:37)
Samsung Galaxy 15 (18/01/2017 17:53:56)

Select all Select none

lustracion 58 Ventana de seleccion de datos a exportar (MOBILedit! Forensic)

Fuente: (Jaya, 2017)

Select Data For Export >

Data To Export

General Data
Phonebook
essages
Files

Events
Tasks

Motes

Select al Select none

Open saved data after export OK Cancel

llustracion 59 Ventana de seleccion de datos para la exportacion (MOBILedit! Forensic)

Fuente: (Jaya, 2017)

15. Seleccionamos el lugar donde deseamos almacenar la exportacion.

B Browse For Folders X
- @ MEGA ~
= MEGAsync Downloads

% Mis formas

MOBILedit! Forensic

Paraben Corporation

Peliculas

Plantillas personalizadas de Office

Practical

Projects

ProyectoTitulacion

Telefono

= TESIS

analisis forense

(MW F.cporte analisis celular
Titulacion
windows iso

| @ Videos

& . Disco local {C:)

.. i 1 Inictad ds VA B DY v

C:\Users\Katty\Documents\TESIS\Reporte analisis celular

New Folder Cancel

lustracion 60 Ubicacion de almacenamiento de archivo de exportacion (MOBILedit! Forensic)

Fuente: (Jaya, 2017)
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16. Finalmente, se genera un informe de la recoleccion o adquisicién de datos

I6gicos.

=]
PISIMe] MNICIO | INSERTAR  DISENODEPAGINA  FORMULAS  DATOS  REVISAR  VISTA
o . , :
K| % [ Caton oA A - Eeajustartado Teto > Autosuma
. o - N %) Rellenar -
egar - o mato
T NracE >t Borrar

Portapapeles = Fuente

AL

A B c D 3 F G H 1 J K L ™M N
1 |Manufacture/samsung

2 [product:  GalaxyJs

3 [ImEn: "152141078496649
4 |Returned IM'352141078496649
5 |Software Ret6.0.1(23)

6 |MOBILedit v 8.7.1.21224

7 |Forensicvers.7.1.21224

8

9

10

n

12

13

1

15

16

17

18

19

20

n

22

23

» Generic_| Phonebook | Outgoing Calls | Incoming Calls | Missed Calls | Messages | Root Direi ... @ < v
LISTO. =] - ————+ 0%

lustracion 61 Archivo con datos exportados

Fuente: (Jaya, 2017)

Inspeccion y priorizacion de la evidencia

Por las razones que se solicitd la presente investigacion forense los

principales puntos a enfocarse en el analisis son:

e Aplicaciones

e Mensajeria
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4.2.4. Fase de analisis de la evidencia

Identificacion de la herramienta de software para el andlisis de la evidencia

La herramienta de software utilizada para el analisis de la evidencia es:

e MOBILedit! Forensic

Andlisis de la evidencia digital

Recolectada la informacidn, se procede a continuacion al anlisis de la misma

en la respectiva herramienta de software.

MOBILedit Forensic -

Navigation : [J Samsung Galaxy J5 (Read-Only) Q

@ Start I o anu . Phonebook Call Logs | Messages

G
Eo Connected (1)
~ [ Samsung Galaxy J5 (Rea—

User Files  Files

i

rn Cases (2)
By Hex Dump

E:l' Photo Viewer

lustracion 62 Pantalla principal con datos generales del dispositivo (MOBILedit! Forensic)

Fuente: (Jaya, 2017)
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¢ Informacion basica del dispositivo

Galaxy J5 - Details X

Manufacturer:  Samsung

Model: Galaxy J5

IMEL: 352141078496649

Serial Nr.: 48b1e471

Operatar: Ecuador (740) 00 mavistar
Phone time: 19/01/2017 15:58:43

Software revision: 6.0.1 (23)
Connected via: Forensic Connector 1.1.44-21224(F)
Metworks: UMTS

Platform: Android

IAVA suppart: APK

Connection: &> Android 48B1E471

lustracion 63 Ventana de informacién basica del dispositivo (MOBILedit! Forensic)

Fuente: (Jaya, 2017)

La ilustracién muestra los detalles principales del dispositivo como
son: fabricante, modelo, IMEI, numero de serial, operadora,
plataforma, version del sistema operativo, entre otros. Ademas de este
tipo de informacién también se puede ver el porcentaje de bateria y la

capacidad de memoria del teléfono y de la tarjeta.

@ Oniine Info
ET}

16:18:53

19/01/2017
Android
IMEIL: 352141078496649

llustracion 64 Ventana con de informacion extra del dispositivo (MOBILedit! Forensic)

Fuente: (Jaya, 2017)
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e Directorio telefénico

Se logro adquirir un total de 82 contactos con sus hombres de registro
y nameros telefonicos. La herramienta permitio identificar como 12

contactos en SIM, 34 en Google y 36 en la aplicacion de WhatsApp.

¢ @ Phonebook (82) - Samsung Galaxy J5 @Q
[ ©

All82) SIM(12)  WhatsApp (36)

O | Name ~ Search

Details
Mobile Phone 0084042353

Export

Mobile Phone
Print

Mobile Phone: +593997318493 n

Reread

0 Aldaz

Mobile Phone +593997318493 N Backup

O Alexandra

Mobile Phone 0984942353

O Alexandra

Mobile Phone 0984942353

lustracion 65 Ventana de analisis del directorio telefonico (MOBILedit! Forensic)

Fuente: (Jaya, 2017)

e Registro de llamadas

Recuperado un total de 42 llamadas, de las cuales 15 son llamadas
perdidas, 23 realizadas y 4 recibidas. Se puede ver tanto el nombre del

contacto, el numero, la fecha y hora de cada Ilamada.

106
Pontificia Universidad Cat6lica del Ecuador, Facultad de Ingenieria, Escuela de Sistemas



RQ2 Call Logs (42) - Samsung Galaxy J5

[] Chamo [0 +593987020539 19/01/2017 13:58:58

Search

Details

[ <unknown> 1 5939832341215 18/01/2017 14:17:30
Export

[0 <unknown> =001 18/01/2017 11:20.08

Print
[] Katy nena [ 0984664252 18/01/2017 11:19:46

] Nan [ +503958994858  17/01/2017 21:12:23 O Reread

[0 Nan [ +593958994858 17/01/2017 20:59:36 Backup

[] Chamo [0 +593987020539 16/01/2017 16:08:34

[] Chamo [ +593987020539 16/01/2017 16:08:24

[] Chamo [ +593987020539 16/01/2017 16:08:22

lustracion 66 Ventana de analisis del registro de llamadas (MOBILedit! Forensic)

Fuente: (Jaya, 2017)

En caso de que se requiera un analisis mas profundo en cada contacto
se puede tener la hora de inicio de la llamada y a qué hora finalizo la

misma.

Contact Details X
Index: Display As: | [ERI
First name:
Last name:
QOrganization:

View... Account: | Phone Memory

Mobile Phone +593958994858
Date 16/01/2017 12:23:32
End date 16/01/2017 12:27:22

llustracion 67 Ventana de detalles del contacto (MOBILedit! Forensic)

Fuente: (Jaya, 2017)
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e Mensajes

Se identifico un total de 7 mensajes de 4 cuatro conversaciones,
mostrandonos el contenido del mensaje, el nombre del remitente,

ademas de la fecha y hora que estos fueron recibidos o enviados.

i 8 Messages (7) - Samsung Galaxy J5

Smart Tv
usando la APP. No la
tienes? Descargala en hitps://goo.gl/nWHITS
vistar.

pulgadas.

Evita llamar al callcenter  ir a un centro de
B1ENCION. CESCaIQa 13 APP en hitps//goo.g!

/UDqbh revisa tu informacion y participas por u

SmartTV e

llustracion 68 Ventana de analisis de mensajes (MOBILedit! Forensic)

Fuente: (Jaya, 2017)

e Calendario

No se registro ningun tipo de evento almacenado en el calendario.

x
i B Calendar - Samsung Galaxy J5 < Q

llustracion 69 Ventana de analisis del calendario (MOBILedit! Forensic)

Fuente: (Jaya, 2017)
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e Aplicaciones

Se encontr6 un total de 242 aplicaciones, las cuales se dividen
aplicaciones propias del sistema y de usuario. Cada una de estas se las

puede distinguir por una barra de color al lado izquierdo de cada una.

@ Applications (242) - Samsung Galaxy J5 Q

Select

[® Reread

Backup

Shell

lustracién 70 Ventana de analisis de las aplicaciones (MOBILedit! Forensic)

Fuente: (Jaya, 2017)

e Datos de la aplicacion

En esta parte se encuentra lo relacionado al contenido de los
proveedores de las aplicaciones, contenido basura de los mismos,

datos de cuentas de usuario, y algunos logs.
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Content Providers - Samsung Galaxy J5

- Application Data File Name. Created Modified Accessed
] Content Pr
. Dumpsys
= Logs

€ Accounts.xml <unknow... <unknown>
BluetoothBonded.xml <unknow... <unknown>
Calendarhttendees.xml <unknow... <unknown>
CalendarEventsml <unknow... <unknown>
CalendarReminders.cml . <unknowa.  <unknown>
Calendars xmi <unknow... <unknown>
Callseml <unknow... <unknown>
ContactsDataum . <unknow.. <unknown>
ContactsExceptionml <unknow... <unknown> Backup
ContactsGroups xml <unknow... <unknowns
ContactsRaw.xml <unknow... <unknown>
ContactsSettingsaxm . <unknow..  <unknown>
ExternalAudio.xml <unknow... <unknown>
Externall mages.xml <unknow... <unknown>
Externall magesThumbnails.xml . <unknow.. <unknown>
ExternalVideo.xm <unknow... <unknown>
ExternalVideoThumbnails.xml <unknow... <unknowns
indecxml <unknow... <unknown>
IntermalAudio.xml <unknow... <unknown>
Intermalimages.xmi <unknow... <unknown>
IntermalVideo.ml <unknow... <unknown>
MediaFilesxml . <unknow..  <unknown>
Mms i <unknow... <unknown>
MmsAddrm <unknow... <unknowns
MmsPartaml . <unknow.. <unknown>
SettingsGlobal.xi <unknow... <unknown>
SettingsSecure.xml <unknow... <unknown>
SettingsSystem.xm <unknow... <unknown>
SimPb.xmi . <unknowa.  <unknown>
SimPbFixed.xml <unknow... <unknown>
SimPbOwn.ml <unknow... <unknown>

Smsaxml e <unknow.. <unknown>

llustracion 71 Ventana de analisis de los datos de aplicaciones (MOBILedit! Forensic)

Fuente: (Jaya, 2017)

e Media

Muestra todo el contenido multimedia almacenado en el dispositivo
como fotografias, videos, musica, entre otros. Entre lo que se logro

identificar un total de 219 fotografias y 64 videos.

Ringtones - Samsung Galaxy J5

& Media File Name Sze Created  Modified Accessed
- Intemal media A Rustling.in_the_Trees.ogg 395, 01/01/201.. 16/09/2015 21:55:56 P—
: ;‘l’:s Basic_Bell.ogg 31,1.. 01/01/201.. 16/09/201521:55:56 b

o e Basic_Tone.ogg S533.. O1/01/201... 16/09/2015 21:55:56

- Beep-Beep.ogg 671.. OL/0V/201... 16/09/2015 21:5556
= Ve Beep_Once.ogg 782.. OUDV/20N... 16/09/2015 21:55:56 Reread

B User Media Beginning.0gg 612 01/01/201.. 16/09/2015 21:55%:56

& Alarms Bunny_Hopping.ogg 118,... O1/0/201... 16/09/2015 21:55:56

B Music Chimes.ogg 4. OL/0V/20L. 16/09/201521:55:56
- Pictures Crossing_a_River.ogg - 16/09/2015 21:55:56 Backup

= Podcasts Dance Party.ogg . 16/09/2015 21:55:56

= Ringtones Day_by Day.egg ow OVOI/201. 16/09/2015 21:5556

= Videos Drifting Downstream.ogg . OVOI/201.. 16/09/2015 21:5556

Ecliptic.o9g . OUOV/Z0L. 16/09/2015 21:55:56

First Light.ogg . 0V/O1/201... 16/09/2015 21:5556

Fresh_Morning.ogg - OI/01/201... 16/08/2015 21:55:55

Morning_Flower.ogg e 0V/01/201... 01/08/2008 12:00:00

Mystic_Tone.ogg - OL/01/201... 16/09/2015 21:55:56

Ocean_Voyage.0gg . OU01/201... 16/09/201521:55:56

On_the Stage.0gg ... 0V/01/201... 16/09/2015 21:5556

One Step_Forward.ogg - O1/01/201... 16/08/201521:5556

Over_the Horizan.ogg e V01201, 16/09/2015 2115556

Prelude.ogg . OU/01/201... 16/08/201521:55:56

Scampering_Tone.ogg ... O1/01/201... 16/09/2015 21:55:56

Somewhere.ogg . OU/01/201... 16/09/2015 21:55:56

Sparkling_ Melody.ogg - OI/01/201... 16/08/2015 21:55:55

Ticktac.o99 e OV/O1/201.. 16/09/2015 21:5556

Warm_Grestings.ogg . OVO1/201... 16/09/2015 21:55:56

lustracion 72 Ventana de analisis del contenido multimedia (MOBILedit! Forensic)

Fuente: (Jaya, 2017)
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e Archivos de usuario

Permitié la identificacion de contenido fotografico, descargas,

contenido de la aplicacion de WhatsApp como: fotos, audios, videos.

Media - Samsung Galaxy J5

File Name  /
- facebook_cache
= SPensDIGO

- Stud [ WhatsApp Video «fol 20/01/201
udio

& WhatsApp Profile Photos  <fo 08/01/201
& WhatsApp Ima
¥ WhatsApp Doc 14/01/201
& WhatsApp Audi 19/01/201
& WhatsApp Animated G...  <fo 19/01/201

- Statuses «<folder>  08/01/201

@ WhatsApp Voice Notes  <folder>  15/01/201..

20/01/201...

= WallPaper <fo 08/01/201...

Modified
08/01/2017 23:20:04
08/01/2017 2320:04
08/01/2017 23:20:04
08/01/2017 23:20:04
08/01/2017 23:20:04
08/01/2017 23:20:04
08/01/201723:20:04
08/01/2017 23:20:04
08/01/2017 23:20:04

X
o Q
Parent

Reread

Backup

llustracion 73 Ventana de andlisis de archivos de usuario (MOBILedit! Forensic)

Fuente: (Jaya, 2017)

e Archivos

Muestra el contenido almacenado en el dispositivo, aqui también

encontramos el ejecutable de las aplicaciones instaladas en el

dispositivo.
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YouTube - Samsung Galaxy J5

Size Created  Modified

2065MB  <unknow... 22/01/20153:08:56 PhreTht

Reread

Backup

llustracion 74 Ventana de analisis de archivos (MOBILedit! Forensic)

Fuente: (Jaya, 2017)

e Tarjeta SIM

Para finalizar se muestra informacion de la tarjeta SIM del dispositivo.

5IM Serial Number (ICCID)
B8959300500602829694

International Code (IM5I)
T40000103179682

SIM Phase: Mot available

Location Area ldentity (LAI): Not available

Pho

Sms [tems Possible: Mot available

lustracion 75 Ventana de informacion de la tarjeta SIM (MOBILedit! Forensic)

Fuente: (Jaya, 2017)
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e Construccion de la linea de tiempo

La herramienta ayuda con la construccion de la linea de tiempo de los

eventos, sean estos en dias, semanas, meses 0 afos.

14/01/2017 19/01/2017

lustracion 76 Linea de tiempo 1 de todos los eventos (MOBILedit! Forensic)

Fuente: (Jaya, 2017)

09/01/2017 - All Events 14/01/2017 19/01/2017

Received Message
10/01/2017 19:03:15

movistar

Inicia el 2017 con full ganas! Ganate un Smart TV de 43 pulgadas! Participa usandc la APP. Nola ...

lustracion 77 Linea de tiempo 2 de todos los eventos (MOBILedit! Forensic)

Fuente: (Jaya, 2017)

016 + One Month 04/01/2017 19/01/2017

llustracion 78 Linea de tiempo en meses (MOBILedit! Forensic)

Fuente: (Jaya, 2017)
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4.2.5. Fase de documentacion del incidente

Informe final

Para nuestro caso de prueba, los archivos adjuntos no se incluiran en esta
seccion, como deberia constar en el informe final segun la guia propuesta,
debido a la extension del documento serdn incluidos en la seccion de los

Anexos, al final de la presente investigacion.

El informe tendrad la siguiente estructura, como fue definida en la guia

propuesta.

INFORME DE LA INVESTIGACION
Periodo de investigacion: 10 de enero de 2017 — 25 de enero de 2017
Nombre del perito o emisor del informe: Katherine Alexandra Jaya Caceres

Asunto: Seguimiento de actividades en dispositivos méviles

Resumen:

La presente investigacion forense fue solicitada por la siguiente razon:

e Laempresa hizo la entrega de dispositivos moviles a sus empleados
para el uso exclusivo de funciones relacionadas con la empresa, no
obstante debido a las constantes quejas de sus clientes por la falta de
respuesta inmediata en la atencion que brindan, la empresa desea
conocer qué tipo de informacion es manejada en el dispositivo que

pueda estar interfiriendo en las actividades diarias de su personal.
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Los dispositivos incautados como objeto de prueba tienen las siguientes

caracteristicas:

e Samsung Galaxi J5

e Operadora Movistar

e Dispositivos encendidos

Ademas se entregd documentacion extra perteneciente a estos dispositivos,

Como es:

Manuales de usuario

Memorias extraibles

Cargadores

Facturas de adquisicion

Resultados del andlisis de la evidencia:

Se obtuvo los siguientes resultados de la evidencia recolectada:

Informacion bésica del dispositivo (marca, modelo, IMEI, nimero de
serie, operadora del servicio, plataforma, version del sistema

operativo entre otros).

e 82 contactos con nombres de registro y numeros telefonicos

e 42 llamadas registradas (perdidas, realizadas, recibidas)

e 7 mensajes de texto de 4 conversaciones
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e Ningun registro en el calendario

e 242 aplicaciones (aplicaciones del sistema y de usuario)

e 219 fotografias

e 64 videos

e Informacion bésica de la tarjeta SIM

Conclusiones:

El analisis de la evidencia nos muestra que la posible causa de la pérdida de
tiempo de los empleados de la empresa TechMart, es el uso constante de
aplicaciones de mensajeria y redes sociales como Facebook, Messenger y
WhatsApp; la Gltima aplicacion mencionada, de igual forma es utilizada para
la comunicacion entre los clientes, pero a su vez también es utilizada para

comunicarse con familiares, amigos y grupos de chat.

Archivos adjuntos:

Esta parte incluye lo siguiente:

e Formulario de designacion de responsables

e Formulario de documentacién del estado inicial

e Formulario de identificacion del dispositivo

e Reportes generados por las herramientas de software
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4.3.

Conclusiones del Resultado del Analisis Realizado

Como se puede apreciar en las conclusiones del informe en la seccién anterior, y
una vez terminado el andlisis se pudo concluir que la posible causa de la pérdida
de tiempo de los empleados de la empresa TechMart, es el uso constante de
aplicaciones de mensajeria y redes sociales como Facebook, Messenger y
WhatsApp; la tltima aplicacién mencionada, de igual forma es utilizada para la
comunicacion entre los clientes, pero a su vez también es utilizada para

comunicarse con familiares, amigos y grupos de chat.

Por otro lado, la herramienta utilizada para el andlisis de la evidencia en su
version comercial, presenta reportes mas completos que incluyen datos borrados,
contrasefias de cuentas y redes wifi, ademas de datos y recordatorios de
aplicaciones como Skype, Dropbox, Facebook, WhatsApp, entre otros; sin
embargo debido a que en este trabajo de disertacion se esta utilizando una version

trial, no se puede contar con esta informacion.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

Conclusiones

- Cumpliendo con el objetivo general del trabajo de disertacion, y luego de
realizar un estudio de informaciéon esencial en el campo de la informaética
forense, se concluyé con el desarrollo de una guia de procedimientos de
analisis forense de datos, que pretende ser un apoyo para el area de

analisis a dispositivos moviles.

- Las fases de la guia de procedimientos propuesta, son el resultado de una
revision de varias guias, procedimientos y metodologias empleados en el
analisis forense; cada fase desarrollada aporta con procesos y acciones a
seguir, e incluyen formularios de ayuda para un mejor control de todas

las actividades que son necesarias dentro de una investigacion forense.

- Las fases de recoleccion y andlisis de la evidencia son un punto
importante al implementar la guia de procedimientos, ya que al ser
ejecutadas de una manera adecuada brindan una mayor probabilidad de
establecer una ruta hacia los atacantes, y contar con una mayor cantidad

de evidencia probatoria para el juzgamiento de los involucrados.

- La guia de procedimientos fue aplicada en un escenario de prueba,
disefiado para simular una investigacion forense que involucra un

incidente con teléfonos celulares, asi se pudo validar y mostrar la eficacia
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de la guia propuesta, su efectividad en cuanto a evidencia encontrada y

entrega de reportes, como también sus limitantes de aplicacion.

- Las herramientas de software son un complemento significativo dentro
del analisis forense de datos, puesto que brindan un aporte importante y
enriquecen los resultados permitiendo tener una mejor perspectiva de la
informacidn encontrada; cabe destacar que las herramientas se encuentran

en constante evolucion y cada vez mejoran sus funcionalidades.

- Con la aplicacion de la guia propuesta en el caso de prueba y llevado a
cabo el andlisis pertinente, se puede apreciar que las herramientas
utilizadas si facilitan el trabajo de analisis forense, permitiendo obtener
informacion como mensajeria, registro de llamadas, directorio telefonico,
aplicaciones instalas, ademas de otro tipo de informacion considerada

relevante para una investigacion forense digital.

- La guia de procedimientos propuesta se encuentra orientada a la
investigacion forense en teléfonos celulares, sin embargo, se tiene la
posibilidad de ser aplicada a otro tipo de dispositivos moviles realizando

algunos cambios de acuerdo con el tipo de dispositivo a ser investigado.

- Debido al crecimiento de los peligros informaticos en el mercado movil,
que son el resultado del aumento en el uso de estos dispositivos, se
evidencia que el campo de la informatica forense orientada a dispositivos
moviles, muestra ser un area interesante y de mucha relevancia en el
contexto actual y a futuro, ademas se abre una importante camino en el

area investigativa y profesional.
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5.2

Recomendaciones

La guia de procedimientos de analisis forense desarrollada, podréa ser
utilizada como una fuente de ayuda en cualquier caso de investigacion
forense, donde se encuentren involucrados como parte de la evidencia

dispositivos moviles.

Concientizar a las personas en el tema de la utilizacion adecuada de la
tecnologia, de esta forma disminuir el indice de incidentes de seguridad,
sean estos robos, amenazas, fraudes o estafas; especialmente en el uso de
los dispositivos maéviles que en la actualidad son parte de la vida cotidiana

de todas las personas.

Se sugiere la utilizacion de herramientas de software forense, para la
aplicacién de la guia, las cuales brindan un soporte y ayuda al
investigador, tanto en la recoleccion como en el analisis de la evidencia

dentro de la investigacion.

Es recomendable mantener un seguimiento e informarse de las nuevas
herramientas de software forense y las actualizaciones en las mismas, a
manera de poder elegir la mejor opcidon que facilite la recoleccion y

andlisis de la evidencia.

El tema de la informaética forense es muy amplio, por lo cual se propone
que trabajos futuros se enfoquen en otros campos de analisis como
correos electronicos, bases de datos, redes, entre otros; de esta manera se

podra profundizar y contribuir en el area de la seguridad informatica.
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GLOSARIO DE TERMINOS

ADFM: Abstract Digital Forensics Model.

Antiespam: Herramienta que se encarga de controlar el correo basura en los servidores de

email o correo electrénico.

Cadena de custodia: El mecanismo que garantiza la autenticidad de los elementos de prueba
recolectados y examinados, esto es, que las pruebas correspondan al caso investigado, sin
que dé lugar a confusién, adulteracion, ni sustraccién alguna. (Fuertes Rocafiin, Cabrera

Forneiro, & Fuertes Iglesias, 2007)
CFFTPM: Cyber Forensics Field Triage Process Model.

Cddigo abierto: Termino usado para definir programas que son distribuidos libremente, y

ademas su codigo de desarrollo no es secreto, ni esta sujeto a ningun tipo de licencia.

Darwin BSD: Es el sistema operativo base para la construccion del sistema operativo de

Apple, conocido como Mac OS X.

DFRWS: Digital Forensic Research Workshops.

GCFIM: Generic Computer Forensic Investigation Model.
GPS: Global Positioning System.

Handheld: Se define como un dispositivo o computador portétil, de tamafio reducido que

pueda ser facilmente sostenido en la mano.

IMEI: International Mobile Station Equipment Identity, identificador Gnico de los
dispositivos maviles a nivel mundial.
10T: Internet of Things
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Multiplataforma: Es una caracteristica que se asigna a programas que tienen el poder de

funcionar de manera similar en diferentes sistemas operativos o plataformas.

Paquete de red: Conocido también como paquete de datos, es cada blogue en que se divide

la informacion que es enviada a traveés de la red.

Paraben Corporation: Paraben es una empresa que propone soluciones para dispositivos
moviles, smartphone, correo electronico y sistemas forenses de juegos. Paraben ha estado
forjando nuevos enfoques para hacer frente a la evidencia digital, y soporta imagenes logicas
y fisicas en dispositivos moviles y en el 100% de los teléfonos inteligentes en el mercado.

(Paraben Corporation, n.d.)
Perpetrador: Persona que comete un delito o una falta grave.

Phishing: Método utilizado por delincuentes para obtener datos personales e informacién

confidencial de manera ilicita a través de internet.

Plataforma: Es un sistema que sirve como base para la ejecucion de aplicaciones

compatibles con el mismo.

Redes de datos: Conjunto de ordenadores conectados entre si, con el objetivo de compartir

recursos, informacion y servicios.
RIM: Research In Motion.

Servidor: Es una unidad informatica que realiza tareas y brinda diversos servicios a otros

ordenadores, conocidos como usuarios.

Spam: Son los mensajes no solicitados, también conocido como correo basura o0 correo no

deseado.

Trafico de red: Es la cantidad de datos enviados y recibidos que viajan a través de la red.
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Unix: Es un sistema operativo multiusuario, multitarea, portable, con distintos intérpretes
de comandos, multiprocesador, multicore, con compiladores propios, con entorno grafico,

entre otras caracteristicas. (Perales, 2013)
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ANEXOS
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Anexo A. Archivos adjuntos del informe de la investigacion

e Formulario de designacion de responsables

Fecha de
designacion 12/01/2017
de roles
Cadigo del PO01
caso
Dieseijpeion Caso de Prueba
del caso
Fecha de
Rol designado | Nombre | Apellido | designacién | Cédula Teléfono | Firma
de rol
Custodiode la |\ oporine | Jaya | 12/01/2017 | 1720579233 | 0984664253
evidencia
'”‘;ﬁsrggfgor Katherine | Jaya |12/01/2017 |1720579233 | 0984664253
EX%T;Q:‘S” Katherine | Jaya | 12/01/2017 | 1720579233 | 0984664253
’?;ri'r']zga Katherine | Jaya |12/01/2017 | 1720579233 | 0984664253

Fuente: (Jaya, 2017)
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e Formulario de documentacion del estado inicial

Fecha del incidente: 10/01/2017

Cadigo del caso: POO1

Detalles del incidente: | Seguimiento de actividades en dispositivos empresariales
!Dlr_eccmn. el De los Pinos y Av. Eloy Alfaro

incidente:

Nombre y apellidos del investigador responsable:
Katherine Jaya Caceres

Escena del crimen

[ 1

,v"r_.

o P

lustracion 79 Personal de la empreéa
Fuente: http://www.liderhoy.com/imagenes/personal-de-la

-empresa-y-ejecutivos.jpg

Dispositivo

4

llustracion 80 Dispositivo objeto de analisis

Fuente: (Jaya, 2017)

Existencia

de VIDEOS S NO X

Fuente: (Jaya, 2017)
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e Formulario de identificacion del dispositivo

Estado del dispositivo Encendido | X | Apagado
Protegido por clave Si X NO

En caso de tener proteccion (Tipo)
Contrasefia
PIN 23071986
Patrén
Huella digital
Reconocimiento facial
Otro tipo de proteccion (Especifique)

Caracteristicas

Marca del teléfono Samsung
Modelo del teléfono Galaxy J5
Ndmero de teléfono 0998735493
Operadora del servicio Movistar
Numero serial IMEI 352141078496649
| DOCUMENTACION EXTRADELDISPOSTIVO |
Sl NO
Manuales de usuario X
Memorias extraibles X
Cargadores X
Facturas de adquisicion X
Cddigos de acceso X

Fuente: (Jaya, 2017)
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® Reportes generados por la herramienta MOBILedit! Forensic

Informacién general del dispositivo

Manufacturer Samsung
Product Galaxy J5
Platform android
SW revision 6.0.1(23)
Returned IMEI 352141078496649
IMEI 352141078496649
Device time 01/25/2017 17:11:38
Device Information
% Device Label Samsung Galaxy J5 (25/01/2017 16:43:39)
W Device Name Samsung Galaxy )5
Sim card
¥ Imsi 740000103179682
W lccid 8859300500602829654
Investigator Information Extraction Information
& Investigator Name Katherine Jaya © Data Extraction Started 01/25/2017 16:43:33
= Investigator Email @ Data Extraction Finished 01/25/2017 17:07:02
. Investigator Phone Number Extracted by MOBILedit Forensics 8.7.1.21224

Fuente: (Jaya, 2017)
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Directorio telefénico (Google)

Haradn 510 ACINR T B NS BECE N S0 B E N AR DO C B S IS SN 50150 S0 00 CEEI D35 ECEA SAT LHI01 AT BN 1 2858541 002 MU TREE HETEIBO R
Pulobd e [}
Hash FESGEF |FIDF2SBAGRECDEEE2C 142E4100F1 D1 E3EC005E4433 1 BA0a EI S 4IRS DO9E T34 TET D FES3REETSDFETCER 10
SEZ1TDAZ10ADZAINEITETITRA] BABCDEED
Lok Abdar
First rame Aldax
Pelobil: +5IEEITIE403
Hash TR ET ST | BT M3 aaZ EE S R0ET A S EElATE 1 4B FAIEFE | EC343FES DEET | DoAFAFAEDA DA I T LI 20 CAF
BE40ZASIEEN FADS0T DI DTS RE0E 1309
.
Lake| Anghry
FIrst name anghry
Pulobd e +5EENEETIISND
Hash EI0TTA0E30001 SE021 1 ESEE434083 D FASEF SF EANUDE 3R NEF Z0CFAL ] | SEAET0E N DD DDAZEED 1 7D TSEAFIEDFS
OCFBMESDEFEREBeD 17080 LERIELA1S
.
Lok Anita
First rame Anita
elobile: +SIEEELEI I3
Hash TFEFT4a5ESCACCEZFT 18585398 s035CEE0DE ETFOSCCEEA D 0003 1 TOE4EED DAD B O3 B4 | FOASFEDAFC 1 TRES ES
SFAEEDELISECEFIS | EXICBLRSTEECARIS0E
:
Lakoez] Anita Esposn
FIrst name Esposn
Lt name Anita
Pelobil: +SIEGRLEESSE]
Hazh TS0 2oE 5 S 0 BC A FIEC EEEDDDE 1 0830EF 1 380EA0 4T 1 24T FEFEFSG 0 | EN3SAEA 1 2BRDSTAECANDITIT IS OE4S
EFEEEZSSEIESEN06DaTATCEDEZEALZE0ER
:
L] Crias
FIrst name Crias
Pelobil: +SIEEIEOSED
Hash CZOOFEFISEARCENATE 153 5BARFF DG lE45Ca4E A BT ESSAFEFBA T CO9840 0 ZES FESUAFFSBC ADO0SS 5 SE6 EACERD
S1300EALI =T FIBE1EESTOCFECEDERIBES
Labe| Thama
FIrst name Thama
Pulobd e +5EE0ETORE3D

——i e ~a arena 2 r AR rE— s

Fuente: (Jaya, 2017)
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Directorio telefénico (SIM)

Hiarady PSS 1 1O DSSEEOREA AL U ELISC T S0 S HA T C SO S B0 O 358 R0H SR SER SHUTUESHI SALEEDES LUBEIWAS] ML B RSB AL EOE B IC H S SA,

=l
Mok 0954547353
Hash T SR ESE2aTI2S5 ERDE R EEDEEI0SS0F DI DFA N CDEZIAEEIA T 231 AB SADFEIAT E3095AS4 L AADSESIDFIDAF 13
14F20EEESSaTFREITTFFSF14DDeE 086242
MM
Labc] Aldaz
First rame Hldax
Pebobd b +3SE0IEE3T
Hash E253F TS EDY S0 ERCCASF ZF DRA DS TEE 3D ET ASTOT ECa Fe BT B BE 2T 60E BL T2 A SFEAZRIBO7IE | DUOL0TESF DD AN
O BOEEROASIBASTTDNT | EDZ 1906 FESS00CE
s
] Adcwandra
First rame Alewandra
Mok 0954547353
Hash TI0sTDEEE2S 1 B531 07 1 S ENAE 2 FIET DA RS CADAESBAGASDFETIT 10C] STEDETAB HDEASFIETS B0 CADESSADFS
TAS0S0SICEAAE | TOEFEB0DOTES | A3SFEE 1 ESF
E
Labc] Dawvid
First rame David
Pebobd b +5EE0EA431129
Hash B3 DASI DR T T EAS e TR 2AEF IFAA5E F 1 06206 E24EEDAASA DD ETS ] G0GEFRECES DA 1 BRI OAL DETESFDEEST 17ETE
B EAID0E0AS | ZEDEETFI20D06EDEADFS
I
L] Danvid nesgro
First rame Daid negro
Mok DET00TS
Hash B1ATES 1 eeAC48ET 453 1 (24D TE3EISFaSSE 1 187493 DFE 2630 eF DO SEE IS EDC S S ETDSE4853 DT ASSS 98I DEES
2RANSDED1FCDDE30EAO0eCe0ZaCTOalacE
‘ =
Labc] Hilda sarca
First rame Hilda sarco
Mo ke OETEE5E5E
Hash D 2AEEE | BOS0EAAD | DR RANEE D e TR ZEATCT T 1 03632607 | EACT 4 LATEASECFEEDETITTEC EIVABOCSIBOOFCIE

E4FITFEEISDERIRAAFEAECF 150652847

Fuente: (Jaya, 2017)
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Directorio telefonico (WhatsApp)

Hiareds SBOC MR FHODHESSHT ST 1IN ASSIE L DUESONIT BIN 35 POSA00E 300 SEE SUECAS DEALA TE 1A THESE 4D L FBE 7 HESISH S 308840 L HUWAI 150 /L0 5 IMELE

| whacinps |
L] Aldax
First name Hddar
Pelobd ke +5IE0a731 8453
Hash TR ET 57 | BT 3 Aa T E S S0E T SASS Bl 47E 1 S4B FAEFE | EC343 P ES D BED | DoAFIRAEDA 4D I T4 20 CAF
BES0ZASIEEN FI0SE0T DT DTS RE0E 1 309
L] Adar
First rame Hldax
Pebobd b +3SE0IEE3T
Hash E25IFTEEDS D ESCCASF 2F DR DTS e 3 DT ASTOT ECBFEECBC BR 275 60E BUT2ASASFEAZEIBNT2E | D400 TESFDD 340
O BOEEROASIBASTTDNT | EDZ 1906 FESS00CE
Labed Alewandra
First name Blewandra
Pelobd ke [ )
Hash T DSEEIS 1 8531 07 1 CSEIAE I FIET DA RGA T ADAESI BA6AA0FETT T 100 STEDETAS EDEASFOETS 0 CADELSAOFS
ZAEN3CSCCEALE ITOEFEBID0TES | ASSFESIESF
L] Anghy
First rame snghry
Pebobd b +5EESEZTISSNT
Hash E1DTTA0E3000 SE021 1 BYEE4 380830 | FASEF SF BANSDE 3R N EF T aCFaL ] | BEAET0e 1 2D D DDA ZEE0 1 FOE T SEAFIEDFS
CCFBMESDEFEE0E860 1T0BIMEENSL81S
L] Anita
First name &nita
Pelobd ke +5IENELSIZ2N3
Hash TFEFT4aSESCAECEDT 18585298 s03SC ERODES ETFOSCEE D DAD03 1 TIB4E3D DADE B0 3 B4 3 1FCASFEDARC 1TFESED
STAESDELI GBS EZCBLESTEECARTS0E
‘
L] Anita Esposn
First rame Esposo
Lt naime Anita
Pelobd ke +5IENELEESET]

Fuente: (Jaya, 2017)
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Registro de llamadas (perdidas)

Hash 4(B50FAE25(23C6E0 561 BB2TCABABDEE0CCDBREaAZ 343C0C2E3B65676159CD1621 ZASTCETE1ET 61 19FAEGIACABDSTAECSEDE 258 33ADABTDOFAITEAAESSC

Label

& Guichan

€ Guichan

L& Guichan

L€ Chame

L& Chamo

L& Chamo

L€ Chame

L& Chamo

L& hamo

L€ Chamo

L& Chamo

\.ﬂ(—Cﬂamo

& Chamo

Fuente: (Jaya, 2017)

Haszh 8A5CF10FZ6EABFITTC52DFABSA33CT,

Label

LN

.

-~

~

~

~

e

= Guichon
= Guichon
= Guichon
= Nan

& Nan

= Chamo
< Chamo

= Chamo

3

3>

- Katy nena
= Nan

2 MNan

Fuente: (Jaya, 2017)
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From

Ta

0984380331

0984580331

09284580331

0987020539

0987020539

0987020539

0987020539

0987020539

0987020539

0987020539

0987020539

0987020539

0987020539

From

me

01722020

7:32:16

01/22/2017 10:47:11

014222017 09:08:00

01/21/2017 13:09:57

01/21/2017 13:07:30

014212017 13:06:17

01A16/2017 13:06:42

01132017 18:27:10

017132017 15:54:32

01/13/2017 15:46:15

01132017 15:45:28

017132017 15:44:43

01/13/2017 15:43:50

Registro de llamadas (realizadas)

Duration

00:00:00

00:00:00

00:00:00

00:00:00

00:00:00

00:00:00

00:00:00

00:00:00

00:00:00

00:00:00

00:00:00

00:00:00

00:00:00

AD2B4386BAS66F3BAI05E3550FEICEAT13T0CT 95063 CSELEDCT1 711497 1B96ATSEDACBAZEICAFCS 181238586 D0CFFE32

o

Time

01/22/2017 173557

=)

12272017 17:3536

=]

/2272017 17-35:06

=)

1/21/2017 21:30:10

=]

12172017 21:04:03

=)

12172017 13:11:22

=]

1/21/2017 12:53:42

=]

141972017 13:58:58

=]

1AE2017 141730

=]

1182017 11:20:08

=]

1A1E2017 11:19:46

=]

1M712017 21:13:22

=]

11772017 20:59:36

Duration

00:00:00

00:00:00

00:00:00

00:00:06

00:00:35

00:00:15

00:00:02

00:00:15

00:00:00

00:00:04

00:00:00

00:01:05

000118
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Registro de llamadas (recibidas)

Hazh 2CC6ER1BCADCERDSC223AD3573024FALFDTA52538CCFEER5T1D7A3GL

SE02D33F301 BTD4FA3BAT63E2 1 2E3AC3FADT 2680 CBBERDIACLEAFEECEDERA

Label From To Time Dur;

[l Guichon 09284980331 01/24/2017 195754 00:04:01
L& Guichan 0934380331 O1/22/2017 1734329 00:00:04
L& Chamo 0987020539 01/21/2017 13:12:00 00:01:28
L€ joko 0938445038 01/21/2017 D8:16:49

L& Nan 0958994853 DAAMT7/2017 20:52:47

Fuente: (Jaya, 2017)

Mensajes

» +6826 01092017 06:51:14 I

Mavistar recomienda instalar/guardar los proximos SMS para configurar internet en tu equipo o visita Soporte Equipos http//bitly/1wb]6uM

2 @ movistar 011072017 19:03:15 DI

Inicia el 2017 con full ganas! Ganate un Smart TV de 43 pulgadas! Participa usando la APP. Mo la tienes? Descargala en httpsy/fgoo. glinWHIFS Movistar.

® movistar 01122017 155355 DR

En la APP puedes ver y activar lo que necesites en tu linea. Usala y ya participas por un Smart TV 43 Descargala en https2//goo.gl/iiDgbh Movistar.

| #B +503087020539 01132017 155819 I

Oye flaquita quedate no mas distrae te un chance comparte los guambras estin conmigo

® +503087020539 0132017 1552:25 I
Trangui
® movistar 0727 151903 IEEEEE

Recuerda que la APP te permite ver saldo de minutos, megas, etc Descargala aqui https://goo.glfilDgbh v participas por un TV Samsung Led 43 pulgadas.

@ movistar 011972017 16:42:08 T

Evita llamar al callcenter o ir a un centro de atencion, descarga la APP en httpsy/goo.gl/i| Dgbh revisa tu informacion y participas por un SmartTV.

Fuente: (Jaya, 2017)
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Datos de la aplicacion

Created Accessed
=
& Content Providers
Hash 07D90028D6DF1FDS02DADEGFET 14ABF37B2BC977C54349FFC1 8D215004F307556ECCDOF1629CFRARA43TIDEETOB2ATEEDIBDCE0E0596A1EDERSS966C05 0455504
- Accounts.xml
Hash BDA4ESEBEDE6FE36FEFEAAAEBEDOF4B1E204FE34A365543A1 DO04EBESEREDIEAATTAD36T3AFEDTEE0C5T741D5EE2AE24FFO0DECSCSB10B52EDCACCO1BCZAAASCD
- BluetoothBonded.xml
Hash 4BC159FATE3BD3B9ATCEEEE43281ADADE1BEB55A33707328026BE2B2EGETAZO54EDEO359CEF62ES3B72215667ED3EF1B45CDEDTOECEE03EDBEBESECDI33F33A3B
-] CalendarAttendees.xml
Hash 385A81622F4C521EDABB184D74AB6E6392730974CDCA3EBB2246B61 CE32855CB3E4CT2F7B300ASC175BFT73E516C02EBSADGEBETFOB1CEFCOAFET4E9B7AS5CD2
-] CalendarEvents.xml
Hash 46ABCO91FAFS4FADTE2AERR752D54B1664A283DFF2FD4CE3AZCEB4248AT20C06460DFFE4F36F23B4DA1 ASDBFE54365F36FSF2C3ABS450502CECE942783EDF3E2
- CalendarReminders.xml
Hash 41540B9A75E9491074B56C2DBE95326DDF3BCTBASE4BT 1CSESAFF26407DCEEBFI3CCABTFEAL: OFSE2DTE3AG2562 E1D7F AABE2
-] Calendars.xml
Hash C925A2FCOFEEG624095CADF272EB0ADABEDI2EAFEGSSAES2F51 B2ZFASGE2EFAB279826C0C9A48D31AS9CAEDCT 33F0BE59D 4482 ESSEDAZFSF15E599C4022606D2E
-] Calls.xml
Hash 802318CF5089E26A41974C45237B3D28E1AZ1BAT1ABEBFIATEAACE2EREEDCSACAB412D92757EBFSDESASFAZTFABSTCCFE0VECDERST 1701 FEICTI21D749743E1096
1 ContactsDataxml
Hash EZEB0ZFO7EDAS, VAZIEFEL EFIDEF30BFAGS1903FAIBDF425ADAZFFEZ960654073577CBO0SCI3FF7DDD166CESE1 DDFF1321107B4EEBBTO
Y g E . I
Hash FFE4206C0A06CF3F4B4CDC1EFESBE1FDE1 BEBEICZ2BECADE0DF595ECCSFEC10E02ASIZEEF224FATEBESCOGI232026 DE3FDEESOOA. B20F327F8
1 ContactsGroups.xml
Fuente: (Jaya, 2017)
Aplicaciones
Filename Created Accessed
=

-] parambackup.target
Hash CFE3E1357EEFEBEDF1542850D66D8007D620E4050B5715DCE3F4A021D36CESCEATDOD 3C5DE5F2E0FFE218D2877EEC2ZFE3B931BED4741TAB1AS28327AFI2TDASE
& android
Hash E16A35873EABS3ED01B5B45AFBB1ECDAFEFE406BADBIBA2CE037ATF121DDEEDODSTAFEBCO01BEEDTDSBE10F52F6D9149FBEEBSTEOTBDTI0ABC2EZABITD24A0D

- description.info
Hash 1A494A27C41B1183EB12FA1CDOCEACTTI2AZ4ECCETDTB13972E17B520954107E3C4495506B4F25E1 FFEFFE3ASFBE0D0EECDEA1FIB20ET081DFEBSCAT1E1AEED

-] icon.png
Hash 2AZE24BCBSA1CDD4ED07CCS2BCE27CCCOZE910BED1C3B0BE3ECTFOBCTE3BERBDCS4FTAE4952ALSTET10C10432B62E4475ABBT0525F2ABESC23EFIFFCD38FI9572

& com.android.backupconfirm

Hash 2CA39709172D28F71BABATE111ABS5CFE34AFT12D38735196D504989AB3DDECEAT1B0TCTA4630543F14C8533704258581B4CAADCCDDF2 141 BSBDEF4DF2TASS4E

- description.info
Hash FFBEC18A2464ACCT16D17BFBSEBCS2A3CSCCO64FEDAB9CAAZF15385FE226D511CCEZBAEDSAGDTOGEGEDAIDD221B3CCCBC3F0E04735D2027BS5FOFABECA2T24FFB

& com.android_bluetooth
Hash 7AB5270ECIBESD7SED4CS2E0ATASACOFC3B3A169F4743TF61732ED926448E2F298BFETFEAGTDTAGECB24FACE3B3AB218TEFCEFDERTE1E1D900FE11B2310F1 D228
n prion.inf
Hash AC1C3BDEAAZEEFE595C2821210F13E1CT19A96CCE3SD1B982144120A1D1D365A642AD2FSC04ADCTF493E49074678125BCC343377954D33ADA4FEEISEEAZETS40
n -
Hash DOCAZDEE3FDEE1CE2BA329C0D3D9ETFFES54EAGCFEIZC6 D497 AT DEI2B0C46C2D2DEEFEESADAZTAEED369A2CBCOBFSAAFIEIEIACTECIETETEEFB2Z0BSESARS 1048

& com.android bluetoothmidiservice

Fuente: (Jaya, 2017)
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Archivos

Filename Created Accessed
=
5 .SPenSDK30
Hash AOCE37755F585CEDT140AIC34CECAC140A5DFE3137AADT19025FCEDZSB2ECA8E541 AZ0AB214CEDE3081916EEBABS441 7EBEBFOEZ0935700AAESIB0196B1D3012C
1 .nomedia oB 01/12/2017 18:20:25  01/12/2017 18:20:25
Hash CFE3E1357EEFEEBDF1542850D66D8007D620E4050B5715DC83F4A921D36CEXCE4TDOD1 3C5DE5F2E0FFE318D2877EECZFE3B931ED47417AS1AG38327AF92TDASE
& Studio
Hash D26481D43670C741DDAFS6BE3EDOOCADTESESIDTDC11E9BFOEFE4FCCT1FIFIEEEBFEF317767718ABT6AGE046DCSAB2DCT 1F4AC2E6AFIBITFISDEEI04518F01339
& tempHistorylnfo
Hash CFE3E1357EEFEEBDF1542850D66D8007D620E4050B5715DC83F4A921D36CEXCE4TDOD1 3C5DE5F2E0FFE318D2877TEECZFE3B931ED47417AS1AG38327AF92TDASE
& .facebook_cache
Hash A3B2C174 107881 D4F35231231ECOCOF451EE12728BEAFETIC A152FBCI5551 027 ATCIBAAESTOCFOOEECDCEF
1 journal 3e 01142017 16:44:45  01/14/2017 16:44:45
Hash 3B1C12394F2D267F56B47E25B4257898008EES5121 AEEO6DFFO9E4372105DD1DA2123BAGS2CEE3AZBC3CDE542413DABT DT CFCEE04BATER0279CED4A3224638DF
& Alarms
Hash CFE3E1357EEFEEBDF1542850D66D8007D620E4050B57150C83F4A921D36CEXCE4TDOD1 3C5DE5F2E0FFE318D2877TEECZFE3B931ED47417AS1AG38327AF92TDASE
& Android
Hash 8277BE3CD410FIE317CFCEEZD304CED0304469548439B10D14197EESTF2AD266B625CTBEDCSADS 1401 SE2B46452 2FF0ZDEF16CB37E8C47E1EBTFEASA26522286C
B data
Hash S5CAC06C7DDATS4875509DEFSCEEADS3616847CD1A534253AFEG4BDEC4EE ADCOB2ABATI TAEQ0ACIFFADSEFS2F14075DA274A43CFFEAB4CE0DE22FBET91BAERDS
] .nomedia 0B 12/31/2014 15:10:30  12/31/2014 19:10:30
Hash CFE3E1357EEFEEBDF1542850D66D8007D620E4050B57150C83F4A921D36CEXCE4TDOD1 3C5DE5F2E0FFE318D2877TEECZFE3B931ED47417AS1AG38327AF92TDASE
& com.android.calendar
Hash 3C6E038FB1D3DB169D7EBA42FB6TFF14EBEEE09226025E1C0CT 1F036F4A31 FEDE25E4FC0ET0BAD221ABC3C3523DDACAR465CTF01BEDG20254212F3E47DB622A4
Fuente: (Jaya, 2017)
Archivos multimedia
lename Created Modified Accessed
=

& Internal media
Hash BADFDS1E034FE045170CDD0AES3CASBEDECEAB3ECBDB55C DED1SC26DS6ECTI2ENT0FI146C88945434TF46065CFA31B2911C8341609A6CAEIABECCFR1FE266FEF
B Alarms

Hash CF23E1357EEFEBBBDF1542850D66D2007D620E4050B5715DCE3F4A921D26CEQCEA7D0D13C5 DESF2BOFFE218D2877EECZFE3B921BDA7417A81AS38327AFI2TDAZE

= Music
Hash FDF50A6503908326529A9DA21F2CF4B5A13890CE40F515F32D7B62F171368BE4899E7585A313199D36732FB D7AME2ABTC. 2BASZ1837142A
1 10.08g 123kE 01/01/201500:11:04 09/16/2015 21:55:56
Hash 7591CFDE3F7072582C0AB5656397ES5C IF34DAF52303B. 098315FB17612D7FE99CAAARTOEA4BF1CD4FCI9232997C31090D54050BED2E
1 100.0g8 39KB 01/01/201500:11:17  10/197201517:31:36

Hash EB33E032560508C71A3D2A14D61C046D53E0928 1108816727 DEBBE29A0ES 5448 F4502F6 2036 DAAFE30ES599BDAZIIATE232AR4000CI5C435988184DED322733E
7 101.0gg 73KB 01/01/201500:11:17 09162015 21:55:56

Hash A72CCT9822372A9AED23ADT737420EDAG3BEIZED3BTAIIEI74AAAS1 2061 DE3ICD3F41 788 CB5EE3Z9ACEIB374CF02DDFED2FEFFI27 25BB34BAB31BAAF1 BEEFE1D0
7 102.0e8 46KB 01/01/201500:11:17 09162015 21:55:56

Hash D935AA9AGCEBD18CE225B52B9ABT967E2E99ADA0A3403E7299A1 ABBECADIFIS40EA3CI6A4E415B7524112AC2955EACCFSF7173019F7BEEDBOSCCFBSA22C360BC
7 103.0g8 46KE 01/01/201500:11:17  09716/2015 21:55:56

Hash 2D4BC74C510949E5AB3565F0F0BE0CEDSCEGE49B2 7B 1EDDF7 04854696 EEABT1CTCSTFCDSFI91 2E3C1 DAACT 1770632 1FD4D2F 79897566 14DEF21 1BAT190999881BC
1 104.0g3 6.0KE 01/01/201500:11:17 09/16/2015 21:55:56
Hash ECDSF228909018387B9E221217B26CB660F4TCCFB777917EDFFCCT245B52CAB364BET2CE707BECAAEODAT 1853 BETDS6F2CEDET14ATD1189F37C1EFE396FCECAES
1 105.0p8 67KB 01/01/201500:11:17 091672015 21:55:56

Hash 5A7742401021AD570696B7339B934CATAE066425F 1 AC42E93T84EE4CT353FE3I26E 1 2DFF126B32C2DES429F0FTCAE487DF330CAEB3 105FBACFFESB0DFO360E198
1 106.0g7 7.2KB 01/01/201500:11:17 09/16/2015 21:55:56

Hash 08013EE7T7ECCET 1B8E827484690ABE3572070764A8CIDE4BBD6C6AA191609B000FF258463FASDF135988FACASDYBIB0D966342 19F14753CE441107IFDI1CA3ZEF

107.0ee 72KB 01/01/201500:11:17 091672015 21:55:56

Fuente: (Jaya, 2017)
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