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RESUMEN

El presente trabajo de titulacion tiene como objetivo proponer una metodologia
disefiada para la gestion de la seguridad de la informacion, bajo los lineamientos de la
normativa SO 27001 y ciberseguridad, bajo los marcos normativos de ISO/IEC 27032.
Considérese en dicha propuesta metodoldgica al analisis de las vulnerabilidades
existentes en los sistemas de informacion para, a partir de ellos, gestionar la seguridad de
los mismos de manera eficiente y adecuada. Ademas de la interrelacion total e integral
entre los marcos considerados por las normativas 1ISO 27001:2013 e ISO/IEC 27032,
focalizados en la Gestién de la Seguridad de la Informacion y Ciberseguridad,
respectivamente. La propuesta metodoldgica disefiada consigue identificar a las normas,
protocolos y procesos inmersos en la seguridad informatica en todos los niveles de

gestion.

El presente trabajo de titulacion, en base al contraste, aplicacion y posibilidad de
certificacion de cada una de las normas sefialadas anteriormente, expone de manera
sencillay concreta las ventajas de implantar los protocolos de seguridad implicados para
el aseguramiento de la seguridad informatica y el aseguramiento de la capacidad de

respuesta efectiva ante riesgos de seguridad.
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JUSTIFICACION

En laactualidad, la seguridad de la informacion es un factor crucial en los sistemas
de informacion existentes en todo tipo de organizacion. Muchas organizaciones no
cuentan con las normas y protocolos necesarios para salvaguardar la integridad de la
informacion que tienen en su posesion, por lo que dicha informacion puede verse afectada
o0 corrupta. En consecuencia, en la perdida y corrupcién de informacidon sensible de gran

relevancia.

La seguridad informatica y la gestién de la misma es fundamental en toda empresa
e incluso mas actualmente dado a la integracion de las Tecnologias de la Informacion
practicamente en todo campo laboral. La proteccion de la data es requerida
estructuralmente en todo sistema digital, considerando que la seguridad de la informacion
sensible o confidencial puede vulnerarse y, consecuentemente, resultar en actos inmorales
que perjudiquen tanto a empresas como a personas naturales a gran escala. Hoy en dia,
en la época de la informacion, la proteccion de los datos es sumamente relevante y lo

seguirda siendo a futuro.

La propuesta planteada es completamente viable. El estudio de la seguridad
informatica se encuentra presente en la actualidad y es accesible en todos sus campos de
enfoque. El andlisis de riesgos y vulnerabilidades, al igual que las normas que permiten
la solucidn y prevencion de dichos factores, con el objetivo de proteger la informacion,
estan disponibles en una gran variedad de fuentes fiables y utilizadas actualmente,
pudiendo ser articulos, estudios, comunidades, especialistas, etc. Una de ellas es la
1ISO27001, misma que ofrece una certificacion en el campo de la Gestion de la Seguridad
de Informacion. Nétese que, cada dia existen infinitas cantidades de ataques informaticos

alrededor del mundo ejecutados por profesionales que no mantienen un juicio moral
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éticamente correcto, por lo que es indispensable sumarse a la lucha contra proteccion de

la informacion del lado ético — profesional.

La propuesta contara con elementos originales y novedosos. Se utilizard como
base del planteamiento de la propuesta a la norma 1SO27001, considerando que la
evolucion de los sistemas de informacion es constante y muy veloz, por tal razén, estos
requieren de nuevas guias practicas de aplicacion que puedan focalizarse hacia diversos
campos actuales y en desarrollo. Es un hecho que cada dia se generan nuevas maneras de
vulnerar y acceder ilicitamente a sistemas de informacion, por lo tanto, la constante
actualizacion en el campo de la seguridad de la informacion es necesaria. De igual
manera, la propuesta manejara paralelamente diversas metodologias orientadas a la

ciberseguridad.

El tema de disertacion responde a un interés personal y profesional, dado que
siempre he querido involucrarme en el area de gestion de la seguridad de sistemas de
informacion, al igual que la ciberseguridad. Considero que la proteccion de la
informacion es crucial en el mundo moderno y es requerida en todo tipo de empresa.
Personalmente, mi interés es el de contrarrestar los constantes ataques que sufren las
organizaciones, brindando, con esta guia, un servicio de ethical hacking, y de esta manera
garantizar la integridad de la informacion de terceros. Ademas del interés personal y
profesional, el interés es mayor a nivel empresarial para proteger los activos digitales que
pueden ser vulnerados ante tantas amenazas que existen en la red y la seguridad de la
informacion, software, datos y sistemas ponen en peligro uno de los activos tecnolégicos;
Y, que, a pesar de existir una ISO, no implementan por desconocimiento, y que justamente

la tesis pretende dar una guia préactica para implementarlo.
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PLANTEAMIENTO DEL PROBLEMA

La seguridad de la informacion es un pilar fundamental dentro de toda empresa,
misma que permite garantizar el correcto funcionamiento de la misma. En otras palabras,
gestionar y valorar la informacién adecuadamente garantiza la estabilidad de la empresa.
Tanto gestionar como proteger a los sistemas de informacion resulta imprescindible, por
lo tanto, un sistema de gestion de la seguridad de la informacion garantiza la

confidencialidad, integracion y disponibilidad de los datos (Casafranca, 2018).

Un método para garantizar la seguridad de la informacién, a partir de su gestion,
es brindada a través de ciertas normativas. En este caso, las normativas 1ISO 27001 estan
directamente inmersas y comprometidas con el caso de estudio. La gestion de la seguridad
de la informacidn, segun las ISO 27001, consiste en la preservacion de confidencialidad,
integridad y disponibilidad, asi como los sistemas implicados en su tratamiento, dentro
de una organizacion. Entiéndase que, garantizar un nivel de proteccion en su totalidad,
no es posible, por lo tanto, se busca garantizar que los riesgos de la seguridad de la
informacion sean conocidos, asumidos, gestionados y minimizados. La implantacion de
un sistema de Gestion de la Seguridad de la informacidn, en base a las normas ISO 27001,
implica las siguientes tareas:

e Compromiso de la direccion general de la organizacion.
e Elaboracion de un plan de Gestion de Seguridad.

e Asignacion de recursos, funciones y responsabilidades.
e Formacién y concienciacion del personal.

e Establecer controles periddicos y mejoras.
El plan de Gestion de Seguridad consiste en:

e Identificar activos del SGSI y sus propietarios.
e |dentificar amenazas de cada activo.
e |dentificar vulnerabilidades del sistema.
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¢ Identificar los posibles impactos de las vulnerabilidades.

Actualmente, en la mayoria de empresas no se puede visualizar,
transparentemente, la implementacién de un sistema de gestion de la seguridad de la
informacion alienado a la norma ISO 27001 y ciberseguridad. Dado esto, es posible
identificar el siguiente problema principal:

e No se cuenta con una guia de la gestion de la seguridad de la informacion que se

encuentre alienada a la norma 1SO 27001 y ciberseguridad.
Y los siguientes problemas secundarios:

e No existe una guia de gestion de la informacion que trate a las vulnerabilidades
existentes en los sistemas de informacion.

e Dentro de la gestion de la seguridad de la informacidn, no existe un enfoque total
o parcial, a la norma ISO 27001 y ciberseguridad.

e No existe un registro de las normas y protocolos que se ven inmersas en la gestion
de la seguridad de la informacién y de la ciberseguridad.

e No existe una relacion directa de la gestion de la seguridad de la informacion en

base a la norma ISO 27001 y los demas protocolos estandarizados.
En funcidn de lo expuesto como problematica se plantean la siguiente pregunta principal:

e (Qué guia metodolodgica de gestion de seguridad de la informacion permite alienar
a lanorma ISO 27001 y ciberseguridad?

Y las siguientes preguntas secundarias:

e (Qué guia de gestion de la informacidn trata a las vulnerabilidades existentes en
los sistemas de informacion?

e (Qué guia de gestion de la seguridad de la informacion mantiene un enfoque total
o parcial, a la norma 1SO 27001 y ciberseguridad?

e ;Qué registro posee normas y protocolos que se ven inmersos en la gestion de la
seguridad de la informacion y la ciberseguridad?

e ;Qué administracién de seguridad de la informacidn se encuentra relacionada con

la norma ISO 27001 y los demas protocolos estandarizados?
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ALCANCE

El presente trabajo de titulacion iniciard con criterios de estudio de tipo
exploratorio, dado que no se encontraron propuestas metodologicas que relacionen a la
norma 1SO27001, focalizada en la gestion de la seguridad de la informacién, y las

metodologias de defensa pertenecientes a la ciberseguridad.

Posteriormente se realizardn estudios descriptivos con los cuales se pretende
analizar distintas metodologias, procesos, herramientas y flujos acordes a la gestion de la
seguridad de la informacion, especificamente, en relacion a la norma 1SO27001 y

protocolos de ciberseguridad.

Finalmente, el trabajo de titulacion culminaré con la entrega de un documento
gue contenga una propuesta metodologica para la gestion de la seguridad de la
informacion alineada a la norma 1SO27001 y metodologias relacionadas a la

ciberseguridad.

Pontificia Universidad Catdlica del Ecuador, carrera de Sistemas y Computacion, David Mora
12



PROPUESTA METODOLOGICA PARA LA GESTION DE LA SEGURIDAD DE LA
INFORMACION ALINEADA A LA NORMA 1SO 27001 Y CIBERSEGURIDAD

MARCO TEORICO
CAPITULO |

1. Fundamentacion Teodrica
1.1 Sistemas de informacién

Tomando en cuenta un punto de vista general, un sistema de informacion puede
definirse como un conjunto de elementos focalizados a la operacion y gestion de los datos
e informacion, de manera que estos puedan utilizarse posteriormente, con el objetivo de
solventar una necesidad identificada. Un sistema de informacion (SI) comprende una
serie de elementos fundamentales para operar basicamente, estos son: recurso humano,
datos, actividades, procesos, recurso material, etc. Considérese que los elementos
componentes de un Sl tienen la capacidad de interactuar entre si, llevando a cabo una
serie de procesos estructurados e interrelacionados para conseguir un fin en comdn, a
partir de la informacion obtenida. La informacion puede entenderse como un recurso
capaz de ser operado, distribuido, clasificado, ordenado, de la manera adecuada en

funcion de los objetivos de una determinada organizacion. (Camara Zaragoza, 2012).

A dia de hoy, en la época de la informacidn, el alcance de los sistemas de
informacion es practicamente ilimitado; actualmente, el objetivo de un Sl se reduce a
analizar, entender e interpretar el proceso de adaptacion o integracion de las tecnologias
de informacién en las estructuras empresariales, especificamente en procesos
relacionados a la gestion de dicha informacién, es decir, procesos gerenciales,
administrativos, investigativos, analiticos que requieran de soporte informativo para la
toma de decisiones. Los Sl tiene la posibilidad de operar con una gran diversidad de
elementos, tal y como son el software, hardware, bases de datos, algoritmos de
inteligencia artificial, sistemas especialistas, etc. ¢Qué quiere decir esto? Los sistemas de

informacion estan inmersos en todo tipo de proceso informaético, en todo tipo de disciplina
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0 ambito de aplicacion. La manipulacién de la informacion debe ser adecuada para
conseguir un fin determinado y objetivo, por lo tanto, los sistemas de informacion deberan
generar informacion valiosa para el fin de una organizacion, de igual manera, esta debera

ser transparente, confiable, verificable y puntual. (Mesquita, 2019).

Dentro de las organizaciones empresariales a nivel global, los sistemas de
informacion constituyen uno de los ambitos de estudio méas destacados en la actualidad.
A dia de hoy, el entorno donde se desarrollan las diferentes compafiias es cada vez mas
hostil. La informacion es el bien méas valioso de una organizacién, por lo tanto, es
comprensible que el aspecto critico de la evolucién y mantenimiento de una empresa gire
en torno a procesos informaticos, sin embargo, esto puede entenderse a través de varios
factores influyentes que han sometido a las organizaciones en la presente época, tal y
como lo es el fendmeno de la globalizacion, la integracion multinacional de empresas, el
constante incremento de la competencia en el mercado, considerando tanto bienes como
servicios. El desarrollo de la tecnologia de la informacion, la creciente incertidumbre en
el entorno global, suponen un conjunto de causantes para que el recurso “informacion”
se haya posicionado como un pilar elemental en la organizacion empresarial (Trasobares,

2021).

A pesar de que no existe una Unica definicion para los sistemas de informacion,
estos pueden conceptualizarse, segin Andreu, Ricart y Valor (1991) como: “conjunto
formal de procesos que, operando sobre una coleccion de datos estructurada de acuerdo
a las necesidades de la empresa, recopila, elabora y distribuyen selectivamente la
informacion necesaria para la operacion de dicha empresa y para las actividades de
direccién y control correspondientes, apoyando, al menos en parte, los procesos de toma
de decisiones necesarios para desempefiar funciones de negocio de la empresa de acuerdo

con su estrategia” (ANDREU, 1991).
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El componente principal de los sistemas de informacion son los datos, mismos
que seran almacenados, procesados y modificados para obtener informacion coherente,
interpretable y consistente. La informacion generada sera distribuida a usuarios del
sistema de informacidn, considerando que estos son parte fundamental de un Sl; es decir,
el recurso humano. Tras haberse distribuido la informacion, el proceso de
retroalimentacion debera ser el siguiente, en el cual se valorard la informacion
proporcionada. El proceso general de los sistemas de informacion de una organizacion se

describe de la siguiente manera:

» Datos

l

Almacenamiento

C

Nl

U i

O

8

C .

GEJ Procesamiento

(o]

—

)

[)]

[a'4 ..
Informacion

Resultante

l

Utilizacion de la informacion

[lustracién 1: Diagrama de Sistema de Informacion Organizacional

Fuente: Alejandro Herndndez Trasobares. Elaborado: David Mora

Es importante considerar que, a pesar de que los datos son la materia prima de un
Sl, este podra ser operativo Unicamente al constituirse también de los usuarios, es decir,
el recurso humano. El personal o los usuarios dentro de un sistema de informacion seran

aquellos agentes que utilicen la informacion generada como tal. Por ultimo, un Sl no
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podra funcionar productivamente sin equipos informaticos de hardware, software y

demas tecnologias de la informacion y comunicacion (Trasobares, 2021).

Generalmente, todo SI debera operar bajo el criterio de ciertos objetivos, mismos

que son especificos. A continuacion, se mostraran aquellos mas importantes:

e Un Sl debera apoyar y alinearse a los objetivos y estrategias de la
organizacion.

e Un Sl deberd proporcionar la informacion necesaria y relevante para en
control de las actividades empresariales en su totalidad.

e Un SI deberd acoplarse, adaptarse siempre a las necesidades de
informacion de la empresa, en todo su proceso de evolucion.

e Un Sl debera ser interactivo con los distintos agentes activos de la
organizacién, con el objetivo de que estos empleen el sistema de
informacidn segln lo que se requiera; siempre buscando satisfacer las

necesidades de la empresa, tanto eficiente como efectivamente.

Un correcto sistema de informacidn sera capaz de cumplir de manera productiva
con los objetivos de este, considerando siempre la meta a la cual se pretende llegar, y los
recursos utilizados para que esto sea posible. Un Sl sera funcional, sin errores, eficiente
y eficaz. Los datos de entrada que alimenten al sistema de informacién deberan ser
evaluados, con el objetivo de asegurar la calidad de estos. Finalmente, es posible afirmar

que un sistema de informacion sera tan “bueno” como lo sean sus datos.
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1.2 Seguridad de la informacion

Al existir informacion de gran valor, que, en cierto contexto, se puede validar que
el contenido es relevante y necesita ser protegido se habla de seguridad de la informacién.
Hoy en dia, a la informacion de las empresas, gracias a los avances tecnoldgicos, se la
almacena dentro de sistemas de informaticos, lo cual vuelve sencillo su andlisis y
procesamiento, pero consigo trae problemas que a lo largo del tiempo han ido

evolucionando al igual que las soluciones.

Se podria definir a la seguridad de la informacion como: “conjunto de medidas
técnicas, organizativas y legales que permiten a la organizacion asegurar la

confidencialidad, integridad y disponibilidad de un sistema de informacion” (Arateco,

2015).

1. Dimensiones de la seguridad de la informacion

La seguridad de la informacidn se aplica sobre los tres pilares de proteccién de la
informacion:

Disponibilidad

Pilares de
seguridad de
la
infromacion
Confidencialidad Integridad

llustracion 2: Diagrama de Dimensiones de la seguridad de la informacion

Fuente: incibe.es Elaborado: David Mora
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Disponibilidad
La informacion debe ser accesible en todo momento, sin existir impedimentos

para obtener, analizar o procesar. Los tipos de dificultades de disponibilidad se pueden
deber a sistema, configuracion o por error humano, pero cualquiera de estas representa

vulnerabilidad para la seguridad de la informacion.

Integridad
Limita a que la informacion no debe contener errores o0 modificaciones, ademas,

esta deberd ser acertada. Esto se debe a que las decisiones se basan en la informacion y si
esta tuviera algun error dentro todo lo demaés seria incorrecto, por lo que, es vital que la

informacion sea precisa.

Confidencialidad
La informacion debe estar destinada Unicamente al personal autorizado, es decir,

la técnica del “need to know”, como fuerza de prevencidn ante la difusion no solicitada o

robo de la informacion (Instituto nacional de Ciberseguridad, 2019).
1.3 Sistemas de gestion de la seguridad de la informacion

La informacion es un recurso altamente valioso, por lo tanto, con el fin de
proporcionar un modelo capaz de construir, implementar, supervisar, revisar, conservar,
optimizar y mejorar la proteccion de los activos de informacién, se presentan los SGSI, o
Sistemas de Gestion de la Seguridad de la Informacion (SGSI); siempre alineados a los
objetivos de negocio. ¢En qué se basa un SGSI? Una vez se conozca claramente el estado
de una organizacion, es decir, el contexto de la misma, los SGSI estan basados en la
evaluacion de riesgos y en el establecimiento de los niveles determinados por parte de la
Direccion de la organizacion, siempre que estos se consideren adecuados. ¢Con qué
objetivo? Determinar la aceptacion de un nivel de riesgo, de manera que, los riesgos,

puedan gestionarse efectiva y eficientemente.
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La implementacion de un SGSI sera exitosa dependiendo del analisis de

requerimientos para la proteccion de los activos de informacion, y la aplicacion de

controles especificamente adecuados para garantizar la proteccion de dichos activos de

informacion (Blog de CEUPE, 2018).

La implementacion de un SGSI debera fundamentarse en los siguientes principios

para que esta se considere exitosa:

1.

10.

11.

12.

Entendimiento de la organizacién, contexto y elementos relevantes para
los objetivos del SGSI.

Entendimiento de necesidades de las partes interesadas.

Asignacion de responsabilidades para la seguridad de la informacion,
considerando modelos de liderazgo.

Formacion en seguridad de la informacion.

Concienciacion en seguridad de la informacion.

Liderazgo y compromiso de la Direccién organizacional.

Evaluacion de riesgos para la determinacion del estado actual de la
organizacion, estrategias adecuadas de gestion de riesgos para alcanzar
determinados niveles de aceptacion.

Incorporacién de la seguridad como elemento esencial de sistemas de
informacion.

Prevencion y deteccidn de acontecimientos orientados a la vulnerabilidad
de la informacion en marcos de seguridad.

Enfoque integral hacia la gestion de seguridad de la informacién
garantizado.

Reevaluacion continua y periodica de la seguridad de la informacion.

Focalizacién en la mejora continua.
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Los SGSI comprenden tres dimensiones fundamentales: confidencialidad, disponibilidad

e integridad, mismos que deberan priorizarse en la implementacion de un SGSI.

1.4 Norma 1SO27001

La norma ISO 27001 hace referencia a los requisitos para sistemas de gestion de
la seguridad de la informacion, es un estandar internacional y permite el aseguramiento,
confidencialidad e integridad de los datos y sus sistemas de gestion (1SO tools excellence,
2019).

Fue publicada el 15 de octubre de 2005, tiene su origen en la “BS 7799-2:2002”
la cual quedo anulada, en su primer anexo se muestra cuales son los controles y objetivos
de control para ser aplicados en empresas sean seleccionadas por organizaciones de
desarrollo del SGSI (Lopez, 2012).

Una empresa que cuente con un sistema de gestion de seguridad de la informacion
(SGSI) puede obtener una certificacion de esta norma mediante la aprobacion de una
auditoria. Para estructurar el SGSI de acuerdo con la norma hay puntos que pertenecen a
una etapa del proceso: Planificar — Hacer — Verificar — Actuar. La certificacion es costosa
y su tiempo de implementacion es largo, por este motivo varias empresas no lo pueden
realizar, pero es posible emplear distintos puntos, los mas necesarios para la empresa y

de esta manera tener un correcto nivel de seguridad. (Villa, Ladino, & Lépez, 2011)

1. Estructura de la norma 1SO 27001, segun (I1SO tools excellence, 2019).
a) Objetivo y Campo de aplicacion: Presenta la orientacion y finalidad de la
aplicacion estandar de la norma.
b) Referencias normativas: Recomienda la consulta de documentos
referentes e indispensables a la aplicacion de la norma.

c) Términos y definiciones: Describe la terminologia.
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d)

f)

9)

h)

)

Contexto de la organizacion: Plantea el primer requisito de la norma
referente a los conocimientos y contexto de la organizacion, delimitacion
del alcance del SGSI.

Liderazgo: Destaca la necesidad de que todos los que conforman la
empresa se involucren en el proceso de implementacion de la norma junto
con el compromiso de direccion con liderazgo y compromiso.
Planificacion: Manifiesta la importancia de la determinacion de riesgos y
oportunidades para planificar un SGSI y el establecer los objetivos de
seguridad de la informacion.

Soporte: Sefiala que la organizacién a la cual se aplicara este esquema
cuente con; recursos, competencias, informacion documentada y
comunicacion para el correcto funcionamiento de un SGSI.

Operacion: Identifica que es necesario para cumplir con los requisitos de
la seguridad de la informacion contar con planificacion, implementacion
y control de los procesos de la organizacion. Validar los riesgos y
tratamientos de la seguridad de la informacion.

Evaluacion del desempefio: Establece la necesidad de tener seguimiento,
medicion, andlisis, evaluacion, auditoria interna y revision por parte de la
direccion del SGSI

Mejora: Muestra las obligaciones de la organizacion en el caso de tener

una inconformidad, para asegurar la mejora continua del SGSI.
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1.5 Ciberseguridad

La ciberseguridad es la préactica de proteger computadores, servidores,
dispositivos moviles, en si, sistemas, redes y programas de ataques digitales. Considérese
que los ataques digitales, en la mayoria de los casos, estan destinados al acceso,
modificacién o destruccion de la informacion confidencial de una organizacién, incluso,
es posible objetar a los usuarios con el fin de extorsionarlos e interrumpir la continuidad
de un determinado negocio (Cisco, 2021). ¢Por qué es necesaria la Ciberseguridad? Al
dia de hoy, en la época de la informacién, la necesaria implementacion de medidas de
seguridad digital es una consecuencia del hecho que sefiala que, actualmente, existen mas
dispositivos conectados que personas, y los ataques digitales cada dia son cada vez méas
frecuentes y proporcionalmente inesperados (Kaspersky, 2021).

La ciberseguridad es un término que puede focalizarse en diferentes contextos,
segun (Kaspersky, 2021):

1. Seguridad de red: Practica de proteger una red informatica de los intrusos,
ya sean atacantes dirigidos o malware oportunista.

2. Seguridad de las aplicaciones: Mantener el software y los dispositivos
libres de amenazas.

3. Seguridad de la informacion: Proteger la integridad y la privacidad de los
datos, tanto en el almacenamiento como en el transito de los mismos.

4. Seguridad operativa: Procesos y decisiones para gestionar y proteger los
recursos de datos, en base a permisos otorgados a los usuarios,

procedimientos determinantes del almacenamiento de los datos.
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5. Recuperacion ante desastres y la continuidad del negocio: Definen la
metodologia con la cual una organizacion reacciona ante un incidente de
ciberseguridad, incluso eventos catastroficos.

6. Capacitacion del usuario final: Considerado como el factor de
ciberseguridad fundamental. El factor determinante en la seguridad de la
informacion es el recurso humano. Si se incumplen las buenas practicas
de seguridad, cualquier persona puede introducir accidentalmente, o
malintencionadamente un virus en un sistema que de otro modo seria
seguro.

Los ataques cibernéticos pueden presentarse de diversas formas, sin embargo, los
tipos de amenazas cibernéticas a los que se enfrenta la ciberseguridad, segin (Kaspersky,
2021), son:

e Delito cibernético: Agentes individuales o grupos que atacan a los
sistemas para obtener beneficios financieros o causar interrupciones en un
negocio.

e Ciberataques: Recopilacion de informacion con fines politicos.

o Ciberterrorismo: Debilitar los sistemas electronicos para causar panico o
temor en las organizaciones.

Puede entenderse el significado de los diferentes tipos de ciberataque, sin
embargo, existe un cuestionaste. ;Como puede conseguirse el control de un sistema
informéatico? Estos son algunos de los métodos comunes utilizados para amenazar la
ciberseguridad:

e Malware: virus, troyanos, spyware, ransomware, adware, etc.

e Inyeccion de codigo SQL: Tipo de ciberataque utilizado para tomar el
control y robar datos de una base de datos.
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e Phishing: Ataques a victimas mediante correos electronicos que simulan
ser de una empresa legitima que solicita informacién confidencial, con el
fin inducir a personas a que estas entreguen informacion confidencial.

e Ataque de tipo “Man-in-the-middle”: Procesos por el cual un
cibercriminal intercepta la comunicacion entre dos individuos para robar
datos e informacion.

Finalmente, existen ciertas recomendaciones que pueden tomarse para protegerse
a nivel personal de ataque digitales, sin embargo, es de considerar que la amenaza de
dichos ataques es permanente. La actualizacion continua de software es una
recomendacion bastante Gtil al tratarse de la prevencion de ataques cibernéticos,
considerando software antimalware o el sistema operativo. Valga la redundancia, la
utilizacion de un software o sistema antivirus es fundamental, y podria ser determinante
ante un intento de ataque cibernético exitoso. La utilizacion de contrasefias seguras es una
técnica eficiente, dado que evitara que estas sean adivinadas incluso por algoritmos de
acceso mediante fuerza bruta. Prestar atencién a correos electronicos sospechosos,
vinculos en sitios web poco confiables, podria ser de gran ayuda ante las amenazas
digitales, es importante tener en claro que la mayoria de ataques vendran hacia una

organizacion a través de vulnerabilidades en las personas.

1.6 Protocolos de ciberseguridad

Para mantener un manejo correcto de la informacién se ha visto como necesidad
la creacion de protocolos, existen diversas fuentes que proporcionan esta documentacion
de manera general, aunque no se pueden distinguir protocolos universales aplicables

COmMo norma sino mas como consejos de prevencion.
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Es asi que se sugiere para establecer estos protocolos se tome en cuenta lo

siguiente:

d)

1.

Identificacion de la informacion y los riesgos a los que estara expuesta.
Proteccion de la informacion por medio de protocolos de seguridad.
Deteccion de herramientas necesarias para una correcta infraestructura de
seguridad.

Respuesta de la informacion por medio de protocolos de respuesta y
mitigacion.

Recuperacion de la informacion que ha sufrido algun tipo de

vulnerabilidad. (Ciar Global, 2020)

Medidas de seguridad basicas

Se enumeran siete medidas para reducir la probabilidad de que una empresa sea

victima de ataques cibernéticos, segin (Gonzales, 2017).

a)

b)

d)

Evitar la transmision de datos personales hacia remitentes no confiables.
Mantener un alto grado de confidencialidad.

Mantener en disposicion a cuentas de correo electronico focalizadas, es
decir, tanto personales como laborales.

Rechazar correos de tipo spam y evitar ficheros desconocidos. Al igual
que, debe evitarse al maximo acceder a vinculos en correos no confiables.
Evitar la divulgacién del correo electrénico personal, al igual que datos
personales.

Mantener todo tipo de contrasefias ocultas y seguras, de manera que no
sean expuestas ni sean de facil alcance. De igual manera, estas deberan
actualizarse y alternarse periddicamente, haciendo uso de caracteres

alfanuméricos, mayusculas y simbologia permitida por el entorno.
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f) Evitar navegar en sitios web poco confiables, y asi mismo evitar vinculos

no deseados en sitios web peligrosos.

1.7 Norma ISO/IEC 27032

La norma ISO/IEC 27032 hace referencia a la ciber-seguridad, un estandar que
garantiza las directrices de seguridad que asegura “proporcionara una colaboracion
general entre las multiples partes interesadas para reducir riesgos en Internet” (ISO tools
excellence, 2019).

Es la proteccion de la privacidad, integridad y accesibilidad de la informacion por
medio del ciberespacio, se enfoca en enfatizar los roles en el ciberespacio segun la
informacion (Garcia, 2016).

1. Estructura de la norma ISO/IEC 27032

a) Alcance y campo de aplicacion.

b) Aplicabilidad.

c) Referentes normativos.

d) Términos y definiciones.

e) Términos abreviados.

f) Vision general.

g) Partes interesadas en el Ciberespacio.

h) Activos en el Ciberespacio.

i) Amenazas contra la seguridad del ciberespacio.
J) Roles de las partes interesadas en la Ciberseguridad.
k) Directrices para los interesados.

I) Controles de Ciberseguridad.

m) Marco del intercambio de informacion y la coordinacion.

Pontificia Universidad Catdlica del Ecuador, carrera de Sistemas y Computacion, David Mora
26



PROPUESTA METODOLOGICA PARA LA GESTION DE LA SEGURIDAD DE LA
INFORMACION ALINEADA A LA NORMA 1SO 27001 Y CIBERSEGURIDAD

CAPITULO Il

2. Anélisis de la norma 1SO27001 y Ciberseguridad
2.1 Introduccion a la norma 1SO27001

La norma 1SO 27001 fue desarrollada por la Organizacion Internacional de
Normalizacién, con el objetivo de gestionar favorablemente la seguridad de la
informacion en organizaciones y empresas. Su primera version (ISO/IEC 27001 - 2005)
se publico en el afio 2005, sin embargo, la norma de estandarizacion utilizada en la

actualidad es la publicada en el 2013 (ISO27001, 2013).

Segun la los protocolos estandarizados 1SO, toda norma derivada debera evaluarse
integralmente cada cinco afios, formalizando revisiones iterativas, con el objetivo de
identificar los aspectos que poseen la necesidad de actualizarse. En lo que respecta a la
norma ISO 27001, como se menciona anteriormente, su actualizacion mas reciente se
produjo en el 2013, considerando un cambio significativo a nivel estructural,
especificamente basado en el "Anexo SL". Todo negocio, organizacion o empresa tiene
acceso y dispone de informacidn realmente sensible, misma que debera ser gestionada
correctamente en los diferentes procesos llevados a cabo segun el giro del negocio. Es de
considerar que, la inadecuada proteccién de la informacién implica consecuencias graves,
tanto legales como operativas, financieras, estructurales, etc. Incluso podria llevar a la

empresa a su cierre definitivo (Julian Russell, 2021).

A nivel empresarial, una de las mayores dificultades que puede presentar una
organizacion se centra en la proteccion adecuada de la informacion. El reto consiste en
asegurar, garantizar y verificar que se han identificado correctamente los riesgos a los que
una determinada organizacion esta expuesta, de manera que se consiga una respuesta de
como gestionarlos de manera sélida, efectiva, eficiente, sostenible y proporcionada. La

norma global, por defecto, destinada a la gestion de sistemas de gestion de la seguridad
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de la informacion es proporcionada a través de la ISO 27001, misma que proporciona un
marco robusto para proteger la informacion. 1ISO 27001 es viable para adaptarse a
organizaciones de todo tipo, independientemente de su focalizacion, area de negocio o
tamafio. En su mayoria, las corporaciones que mantienen un mayor margen de
probabilidad a ser vulneradas por los riesgos existentes, estan muy ligadas a la proteccién
de los datos, y optan por implementar sistemas de gestion de la seguridad de la

informacion estructurados en base a la norma I1SO 27001 (Julian Russell, 2021).

2.2 Utilidad de la norma 1SO27001

La ISO 27001 y la seguridad de la informacion como tal, estan ganando mas
protagonismo cada vez, y ain mas hoy en dia, dado que un gran margen organizacional
reconoce la existencia de los riegos y agentes de vulnerabilidad, y, ademas son explotadas
con mucha frecuencia. Hoy en dia es casi certero afirmar que toda empresa, tarde o
temprano, se vera afectada en lo que respecta a la seguridad de la informacion que esta
gestione. Para la mayoria de las organizaciones debe ser fundamental implementar un
SGSI y deberia considerarse una prioridad lograr la certificacion 1SO 27001. ¢Por qué?
Para aquellas empresas que mantienen la responsabilidad de gestionar informacién de
alto valor y sensibilidad, la utilidad de la 1SO 27001 puede dividirse en tres areas

generales, segun (Julian Russell, 2021).

e Comercial: Proporcionar una ventaja competitiva a la organizacion y, a su vez,
permitirle mantenerse a la par con sus competidores es consecuencia de la
implementacién de un SGSI. A dia de hoy, las entidades expuestas a ser
vulneradas en la seguridad de la informacion hacen de la certificacion 1ISO 27001
un requisito imprescindible. Por lo tanto, al estar certificado en 1SO 27001, se
conseguira colaborar Gnicamente con proveedores que mantengan de manera

integral, los protocolos requeridos para la seguridad informatica, manteniendo un
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compromiso reflejado en la capacidad del cumplimiento contractual de los
requerimientos y clausulas establecidas. Para una organizacion, contar con un
SGSI alineado a la normativa 1SO 27001, es fundamental mantener e incrementar
su retribucién comercial y mercantil.

e Operaciones: Dentro de una empresa, siempre se deberd fomentar al desarrollo
interno cultural que estara alerta ante todo riesgo de la vulnerabilidad de
informacidn; también que posea una perspectiva congruente para enfrentar dichos
riesgos. ¢ Cémo conseguir este ambiente? La 1SO 27001 proporciona este enfoque
en su totalidad, de manera que oriente una inspeccion mas vigorosa y coherente
en la administracion de posibles amenazas. En consecuencia, el valor implicito en
la implementacion y mantenimiento de los mismos es altamente minimizado,
ademas, considerando el peor de los casos, tratdndose de un fallo, sus
consecuencias también se veran reducidas significativamente, asi, estas se
mitigaran efectiva y eficientemente.

e Tranquilidad: La tranquilidad en una empresa es un factor necesario para que,
desde la gerencia, pueda gestionarse 6ptimamente. Un SGSI adecuado segun la
ISO 27001 presenta un modelo sélido que permitira a dicha gerencia administrar
todo tipo de riesgos de la mejor manera, considerando asi que no estaran expuestos
a interrupciones del negocio, incluso, un SGSI correctamente implementado
evitara totalmente un impacto negativamente significativo en la reputacién del
negocio. Las organizaciones, en su mayoria, mantienen una dependencia
permanente hacia la seguridad de la informacion, tomando en cuenta que la
economia empresarial esta fundamentada en el conocimiento. A nivel mundial,
ISO 27001 plantea un esquema fiable para mejorar la praxis de un SGSI en
cuestion. Ademas, es una garantia para mejorar la imagen de una organizacion y

generar confianza en sus clientes; consecuentemente el modelo empresarial, a
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nivel competitivo en el mercado se posicionara con gran solidez (Julian Russell,

2021).

2.3 Terminologia y principios de la norma 1SO27001

Toda organizacién posee informacién sensible o de valor, y el objetivo de esta es
proporcionarse proteccion, en este caso, a partir de un SGSI centralizado. La informacion

a proteger puede segmentarse de la siguiente manera:

e Informacion sensible: Informacion sobre los empleados, clientes y
proveedores.
e Informacion de valor: Propiedad intelectual, datos financieros, registros

legales datos comerciales y datos operativos.

Los tipos de riesgos que la informacion sensible y de valor sufren se pueden

englobar en tres diferentes categorias:

Confidencialidad Integridad Disponibilidad

eUna o mas personas *El contenido de la *Se pierde o dana el
tienen acceso no informacion es acceso a la informacion.
autorizado a la modificado de manera
informacion. que esta ya no es precisa
o completa.

lustracién 3: Diagrama de tipos de riesgos en la informacién sensible

Fuente: nga. > 1SO 27001:2013. Elaborado: David Mora
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2.4 Ciclo PHVA de la norma 1SO27001

La norma I1SO 27001 estd fundamenta en el ciclo PHVA, es decir, se basa en el
ciclo de Deming, mismo que puede aplicarse a cada elemento individual del sistema de
gestion para, asi, proporcionar un enfoque en el proceso de mejora continua, incluso en

la generalidad y globalidad del sistema (Julian Russell, 2021).

¢Qué significa PHVA? Considerando al ciclo de Deming, las siglas pueden

desglosarse y detallarse de la siguiente manera, segun (Julian Russell, 2021):

e Planificar: Establecimiento de propdsitos, requerimientos, procesos, requisitos del
usuario, legalidad organizacional, identificacion de oportunidades y deteccion de
riesgos.

e Elaborar: Implantacion de la planificacion.

e Verificar: Control y medicion de la productividad de procesos para el
establecimiento de objetivos, actividades y requerimientos, ademas, notificacion
de resultados e informes.

e Ejecutar: Intervenir con acciones conjuntas capaces de aumentar la productividad
del ciclo de mejora continua, en base a lo que se determine como necesario (Julian

Russell, 2021).

El modelo PHVA para 1SO 27001 puede interpretarse como un sistema cerrado
en circulo, a manera de un circuito. ¢Por qué? El sistema circular plantea un modelo de
aprendizaje, donde todo aquello adquirido en las etapas de elaboracion y verificacion es
utilizado en etapas de planificacién y ejecucion de forma segura y garantizada, por tal
motivo es adecuado considerar a este sistema como un proceso ciclico (Julian Russell,

2021).
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El modelo PHVA se presenta graficamente expuesto de la siguiente manera:

Establecer el
SGSI

KLANIFICAR

HACA

Mantener y Implementar
Mejorar el y Operar el
SGSI SGSI
\QCTUAR
Controlar y

Revisar el
SGSI

lustracién 4: Diagrama de Modelo PHVA para la ISO 27001

Fuente: nga. > 1SO 27001:2013. Elaborado: David Mora

2.5 Clausulas de la norma 1ISO27001 segun el anexo SL

La estructura del Anexo SL fue el mayor cambio introducido en la revision de la
norma ISO 27001 en el afio 2013. La guia 83 I1SO, siendo el nombre con el que antes se
conocia al Anexo SL, es aquel empleado por desarrolladores de las normativas ISO con
el objetivo de proponer una estructura global o comdn para las normas focalizadas en los
sistemas de gestion. El Anexo SL facilita la implementacion y gestion de multiples
normas. Medioambiente, calidad, seguridad y salud laboral y seguridad de la informacion

se encuentran entre las normas méas comunes (Julian Russell, 2021).
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Dentro de ISO 27001, el Anexo SL mantiene una estructura de alto nivel descrito

en 10 términos o clausulas:

1. Alcance

2. Referencias normativas

3. Términos y definiciones

4. Contexto de la organizacion

5. Liderazgo

6. Planificacion

7. Soporte

8. Operacion

9. Evaluacion de desempefio

10. Mejora (Julian Russell, 2021)

Por lo general, todo sistema de gestion integrado en una empresa requiere de las
contemplaciones contextuales de dicha entidad, es decir, la agrupacion de objetivos de
alta relevancia organizacional estructurados segln la direccion estratégica de dicha
entidad, ademas, la definicion documentada del reglamento estipulado para el soporte del
SGSI y su finalidad. Finalmente, las auditorias internas son indispensables, para que,
posteriormente, sean consideradas por la direccion organizacional; Es de considerar que,
cuando se presentan diversas modalidades de gestion en la organizacion, varios de los
componentes mencionados tienden a fusionarse y asi conseguir abordar una 0 mas normas
(Julian Russell, 2021). Especificamente la norma ISO 27001:2013 esta conformada por
10 sectores también conocidos como clausulas. Es importante sefialar que, los requisitos
de la ISO 27001 especificados en las clausulas 4 - 10 deben cumplirse obligatoriamente,
por lo tanto, las entidades, como minimo, deberan ser capaces de satisfacer las clusulas

4 - 10, y estas no podran descartarse o pasarse por alto (Lopez, 2012).
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Diagrama de clausulas de 1SO 27001:2013

PARTES INTERESADAS
wn
a
< INFORMACION
g CONFIDENCIALIDAD
E INTEGRIDAD
% DISPONIBILIDAD
2 CONTROL

DE ACCESO
ACTIVOS
MEJORA
CONTROL ’ CONTINUA

llustracion 5: Diagrama de clausula de I1SO 27001:2013

Fuente: nga. > ISO 27001:2013.
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2.5.1. CLAUSULA 1: Alcance
El apartado del alcance de I1SO 27001:2013, segun (Julian Russell, 2021)

establece lo siguiente:
e El propdsito de la norma.
e Los tipos de organizaciones para las que se ha disefiado.
e Lasclausulasy los requisitos que una organizacion debe cumplir para que

la organizacion sea considerada como conforme con la norma.

El disefio de la 1SO 27001 se destin0 para ser aplicable a cualquier tipo de
organizacion. Independientemente de la complejidad, el tamafio, el giro del negocio, el
sector industrial, el propésito o la madurez. Siempre, toda organizacion puede
implementar y mantener un SGSI alineado con la ISO 27001. (p. 11)

2.5.2. CLAUSULA 2: Referencias normativas

La seccion de referencias normativas de la 1SO 27001:2013, segin (Julian

Russell, 2021), considera normas extra que contienen informacion fundamental para la

determinacidén del cumplimiento de una organizacién con la norma.
e EnlalSO 27001, algunos de los términos utilizados o requisitos detallados
son detallados en la ISO 27000. Por lo tanto, la ISO 27000 resulta de gran

utilidad para el entendimiento de los requisitos y su conclusion.

Como recomendacion, por lo general los auditores externos de la organizacién
esperan que se haya considerado la informacion de la 1SO 27000 en el desarrollo e
implantacién de su SGSI alineado a la 1SO 27001. (p. 12)

2.5.3. CLAUSULA 3: Términos y definiciones

La seccion de términos y definiciones de la ISO 27001:2013, segun (Julian
Russell, 2021) establece que, a pesar de no existir literalmente términos y definiciones en
la normativa ISO 27001, hace mencion a versiones actualizadas de 1ISO 27000. La version

mas reciente de la ISO 27000 contiene 81 componentes de terminologia y definicion
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utilizados en la 1SO 27001. Aun asi, a continuacion, se detallan algunos de los términos

mas utilizados:

e Control de acceso: Conjunto de procedimientos destinados a garantizar
que, unicamente, aquellos usuarios que requieran de acceso a activos
especificos dispongan del acceso mencionado y, se determinara la
necesidad en base a los requisitos del negocio y de la seguridad de la
informacion.

e Efectividad: Método de medida en que las actividades planificadas son
ejecutadas de manera premeditada o particular, y, ademas, se consiga
obtener los resultados supuestos en el tiempo esperado.

e Riesgo: La posibilidad de que un determinado evento asociado con la
vulneracion de la seguridad de la informacion ocurra, al igual que las
posibles consecuencias resultantes.

e Evaluacion del riesgo: Fase de identificacion de los riesgos existentes, en
base al analisis del nivel de riesgo, considerando en particular acciones
adicionales necesarias para la reduccion de los mismos a niveles de
tolerancia aceptables.

e Tratamiento del riesgo: Accién de tratamiento y reduccion del riesgo
identificado hasta un nivel de tolerancia aceptable.

e Gerencia: Entidad conformada por un grupo de personas encargadas de
tomar las decisiones dentro de una empresa. En las organizaciones, son
responsables de establecer la direccion estratégica, determinar y conseguir
los objetivos determinados por los accionistas o partes involucradas en los

niveles mas altos.
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Los términos expuestos no deben ser forzosamente utilizados de manera exacta o
textual al momento de documentar un SGSI, sin embargo, definir los términos utilizados
puede esclarecer su significado e intencion. Ademas, es recomendable proporcionar un

glosario terminoldgico en la documentacion del sistema. (p. 13)

2.5.4. CLAUSULA 4: Contexto de la organizacion
La seccidn del contexto de la organizacion de la ISO 27001:2013 establece que la

forma y las areas especificas de prioridad dependeran del contexto en el que opere la
organizacion, considerando que, la finalidad de un SGSI es proteger los activos de
informacion de una organizacion, de manera que la misma consiga sus objetivos. Los
niveles de prioridad planteados pueden segmentarse en cuatro grupos:
e Interno: Engloba aquellos aspectos sobre los cuales la organizacidn tiene
control.
e Externo: Engloba aquellos aspectos sobre los cuales la organizacion no
tiene un control directo.

e Partes interesadas.

e Alcance de la gestion del sistema.

Es fundamental analizar tan cuidadosa y detalladamente como sea posible el
entorno en el que opera la organizacion. ¢Por qué? Unicamente de esta manera sera
posible identificar correctamente a todos los riesgos inherentes a la seguridad de la
informacion. El analisis de la organizacion en sus niveles interno y externo representa la
base que permitira evaluar a todos los procesos que requieren de modificaciones en busca
de mejoras o fortalezas, asi, en consecuencia, se conseguira construir un SGSI eficiente
y efectivo. Las areas pueden considerarse al evaluar y analizar el contexto interno y

externo de la organizacion son nombrados a continuacion:
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¢ Madurez e Competencia

e Cultura organizativa e Organismos reguladores

* Gestion e Sistema Econémico

* Recursos e Sistema Politico

e Madurez de recursos e Sistema Social

e Sensibilidad e Accionistas

e Consistencia ® Frecuencia de ataques a la informacion
e Sistemas e Estandares de la industria

e Complejidad del Sistema ¢ Consideraciones ambientales

e Espacio Fisico e Factores politicos y legales

Tabla 1: Niveles del contexto de la organizacion
Fuente: nga. > Clausulas 1ISO 27001:2013 Elaboracion: David Mora

Las partes interesadas pueden entenderse como cualquier individuo o grupo de
individuos que puedan ser considerados como afectados por la organizacion al llevarse a
cabo una accién o la omision de la misma. Las partes interesadas, por lo general incluiran
a los propietarios, reguladores, accionistas, empleados, competidores, clientes e incluso
a los usuarios generales; las partes interesadas son indispensables en el proceso de analisis
de los problemas internos y externos de la organizacion, ademas, ayudaran a determinar
e identificar a los requerimientos que seran totalmente necesarios para el SGSI (Julian

Russell, 2021).

Finalmente, tratdndose del alcance del sistema de gestion como ultimo nivel de
prioridad, debe sefialarse que, para alinearse a 1ISO 27001 es necesario documentar
detalladamente el alcance del SGSI, sin embargo, ¢qué comprende el alcance? ;qué es lo
que puede describirse? En la gran parte de casos, este podria describir los limites del sitio
fisico de la organizacion, limites de las redes fisicas, grupos de empleados internos y

externos, procesos, actividades, servicios e interfaces en los limites del alcance.
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2.5.5. CLAUSULA 5: Liderazgo
La seccion del liderazgo de la ISO 27001:2013, segun (Julian Russell, 2021)

conlleva la participacion activa en la direccion general del SGSI, ademas de fomentar su
implementacion y asi garantizar apropiadamente la disponibilidad de los recursos. El

liderazgo en la organizacion, alineado a la 1ISO 27001 incluye las siguientes clausulas:

e La claridad de los objetivos del SGSI debera asegurarse y, a su vez, se

alinearan con la estrategia general de la organizacion.

e Garantizar la claridad sobre las responsabilidades.

e Fundamentar todo proceso de toma de decisiones en el pensamiento
basado en el riesgo.

e Clarificar la comunicacion en lo que respecta a informacion y todos los

individuos que componen el alcance del SGSI (p. 16).
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Segun la normativa ISO 27001:2013, es sumamente importante considerar la
participacion activa gerencial en el SGSI, considerando a esta como crucial al momento
de garantizar la implementacion y mantenimiento efectivo del SGSI. Segun (Julian
Russell, 2021), 1SO 27001, el liderazgo dentro de toda organizacion puede gestionarse e

interpretarse desde tres enfoques y aspectos clave:

Evidencia del

Politicas de Roles y

liderazgo al

responsabilidades: .
P auditor:

seguridad:

4 ™ 4 ™ 4 ™
Una politica de seguridad dela

A L Las responsabilidades que La gerencia establecerd la
informacion debeestablecerse 3 . . .
. tiene el personaldela direccidn estratégicadela
y documentarse, manteniendo I A I -
— . . — organizacion serdn —— organizacionyadmitird la
los lineamientos con los > o . L. .
L comunicadasy definidas de asignacion de recursos segin el
objetivosclavedela
P, maneraclara. alcance del SGSI.
organizacian.
N S N S N S
4 ™ 4 ™ 4 ™

En basea un modelode

Dentro de la norma, no existen .
entrevistas personales, el

Es requeru_:ioest_a'blecerun reqmmtosqu_elmpllquen el auditor tendra la obligacion de
-  marco deinclusiénde los — nombramientodeun 1 avaluarel desempefio del
objetivos. representante de seguridad de pe

liderazoy sunivel de

la informacion. I
participacion.

N S N S N S
4 ™ 4 ™ 4 ™
Inclusion de compromisos
conlafinalidad de cumplir Es recomendabledesignarun Los aspectos a evaluarson: el
requisitos aplicables lider encargado de dirigirun riesgo, oportunidades,
relacionados con laseguridad equipodeseguridaddela comunicacidn de politicasy
delainformaciénylamejora informacidn. objetivos.
continua del SGSI.
N S N S N S
4 ™ 4 ™ 4 ™
) ) El lidermantendréla Ademas, se consideraré la
La politica de seguridad dela o . .
. . . - responsabilidad de proteger revision del desempefio del
informacidn puede incluir o i - S
) — losserviciosdeTl, ademas se — sistema, lacomunicacicn, la
subpoliticas que cubran los 3 . .
recomienda gue esteseaun asignacion de recursos, rolesy
controles clave del SGSI. . ; i~
miembrode la gerencia. responsabilidades.
N S N S N S

llustracion 6: Diagrama del liderazgo en la organizacién

Fuente: nga. > Cldusulas ISO 27001:2013 Elaboracién: David Mora
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2.5.6. CLAUSULA 6: Planificacion
La seccion de la planificacion de la ISO 27001:2013, segun (Julian Russell, 2021)

sefiala que la norma es una herramienta destinada para la gestion del riesgo. La
herramienta conduce a una organizacion a la identificacion de los riesgos de seguridad de
informacion. Considerando lo mencionado, la finalidad profunda de un SGSI es:

e De manera estratégica, identificar aquellos riesgos de alta importancia,
evidentes e ignorados.

e Asegurar el disefio, direccion y capacidad de actividades y procesos
operativos para la gestion inherente de riesgos.

e Dar respuesta automatica a la posibilidad del cambio en la organizacion,
ademas de mantener la capacidad de confrontar nuevos riesgos, con la

finalidad de reducir la exposicion continua a los mismos. (p. 18).

Todo SGSI eficaz mantiene su nicleo focalizado en la evaluacion de riesgos;
tomese en cuenta que absolutamente todo tipo de organizacion tiene la posibilidad de
sufrir un incidente de seguridad de la informacion. En consecuencia, la evaluacion de
riesgos es imprescindible para aumentar la probabilidad de identificar riesgos potenciales
haciendo uso de técnicas de evaluacion sistemética. La evaluacion de riesgos propone
designar recursos para cubrir las areas de mas alta prioridad y, en base a esto, llevar a
cabo el proceso estratégico de toma de decisiones sobre la manera de gestionar los riesgos
de seguridad de informacion, siempre con el fin de cumplir los objetivos de la
organizacion (Julian Russell, 2021). Cualquier técnica utilizada para la evaluacion de
riesgos que sea desarrollada debe incluir ciertos elementos basicos segun (Julian Russell,

2021), tal y como se muestra a continuacion:

1. Auvisos para la identificacion sistematica de riesgos; registrar y validar la
presencia de amenazas, vulnerabilidades y controles de implementacion.
2. Marco de evaluacién probabilistico de la ocurrencia de riesgos

persistentes.
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3. Marco de evaluacién de las consecuencias de la aparicién de un riesgo
consistente.

4. Marco de clasificacion de riesgos identificados, considerando su
evaluacion de probabilidad y respectivas consecuencias.

5. Criterios especificos de documentacion del tipo de accién a tomar y el

nivel o prioridad asignado.

La gestion del tratamiento de los riesgos se desarrolla en base a la identificacion
de cada uno de ellos y en el criterio de aplicacion para definir si el riesgo sera aceptado,
o0 el proceso del mismo. En el caso que se determine el tratamiento de riesgos, este debera

considerar las opciones expuestas a continuacion (p. 18).

Evasién: Interrumpir
la actividad en
cuestion y procesar la
informacion
comprometida.

Aceptar el riesgo: En
caso de no haber
tratamiento se
deberd aceptar el
riesgo, siemore que
sea aprobado por la
gerencia.

Eliminacién: Eliminar
la fuente del riesgo.

Tratamiento

de riesgos

Cambio de

Transferencia del
riesgo: Extraer la
actividad a un ente
tercero con
capacidad suficiente
de gestion del riesgo.

Cambio en
consecuencias:
Implementar
controles para la
disminucion del
impacto en caso de
ocurrir un incidente.

probabilidad:
Implementar un
control que reduzca
los sucesos no
deseados de
seguridad de
informacion.

[lustracion 7: Diagrama del Tratamiento de los riesgos

Fuente: nga. > Clusulas ISO 27001:2013 Elaboracién: David Mora
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2.5.7. CLAUSULA 7: Soporte
La seccion de soporte de la ISO 27001:2013, segun (Julian Russell, 2021) hace

referencia especificamente a los recursos, considerando al personal, infraestructura,
materiales, recursos fisicos, recursos digitales, medioambiente, herramientas, entre otros.
Para laimplementacion eficiente de un SGSI, es necesario disponer del apoyo de recursos,
dichos recursos a disposicion seran capaces, competentes y disponibles en la revision por
la direccién. En lo que respecta al soporte de un SGSI, deben considerarse cuatro aspectos

criticos para una implementacién y mantenimiento correctos (Julian Russell, 2021).

Competencia El conocimiento y habilidades base de empleados, proveedores y contratistas es
indispensable paraimplementarl controles efectivos de seguridad.

 Definir las habilidades necesarias y conocimientos requeridos.
» Definir al personal que requiere de las habilidades y el conocmiento.

* Establecer metodologias de evaluacion para identificar a personas que tengan los conocimientos y
habilidades adecuadas.

. - Es elementar establecer una cultura de soporte organizacional interno, por lo tanto,
Concienciacion el personal, contratistas y entes externos deberan mantener el conocimiento de los
elementos del SGSI.

* Conocer la existencia de un SGSIy su razon de ser.

* Conocer los componentes de la politica de seguridad de la informacion y elementos de alta
reelevancia.

* Conocer mecanismos de contribucion para que la organizacion proteja la informacion.

* Conocer politicas, procesos y controles considerables al igual que las consecuencias de incumplirlos.

Comunicacion Las actividades relacionadas a la comunicacion bien planificadas y gestionadas
permiten que el SGSI, a nivel de sus procesos internos, operen efectivamente.

* Determinar aquello de debe comunicarse necesariamente.
* Determinar el momento en el que debe comunicarse.

* Determinar la persona a quién debe comunicarse.

* Determinar al responsable de comunicacion.

* Determinar los procesos especificos de comunicacion.

Informacion

Documentada Implementary mantener un SGSI requiere necesariamente de informacion util.

* Debe ser tanto precisa como concreta.

* Debe ser de facil comprension para el personal que recurra a esta de manera regular y ocasional.

* Debe ser de apoyo para gestionar riesgos, satisfacer requisitos legales y conseguir objetivos.

eLa documentacion sera revisada cuando sea requerido por las personas apropiadas antes de la
divulgacion global.

*El acceso a la documentacion sera gestionada para evitar cambios, currupciones, elimicacion o acceso
indebido.

eLa documentacion sera eliminada de manera segura o sera devuleta a su propietario, siempre y
cuando asi se requiera.

lustracion 8: Diagrama del Soporte de la 1ISO 27001

Fuente: nga. > Cldusulas ISO 27001:2013 Elaboracién: David Mora
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2.5.8. CLAUSULA 8: Operacion

La seccion de operacion de la ISO 27001:2013 hace referencia a la adecuada
gestion y control del proceso de creacion y entrega de un producto/servicio, segun (Julian

Russell, 2021).

La formalizacion de actividades en un conjunto de procesos claros y coherentes
es necesario para administrar los riesgos de seguridad de la informacién y alcanzar los
objetivos organizacionales. Las practicas que se detallan a continuacion son cruciales para

implementar procesos efectivos, en base a lo mencionado por (Julian Russell, 2021).

1. La construccidon de procesos debera realizarse a través de la adaptacion de
las actividades de negocio.

2. ldentificacién de riesgos de seguridad de la informacion a nivel
sistematico, siempre que estos sean relevantes para los procesos.

3. Definicion, determinacion y comunicacion de requerimientos/actividades
destinadas a gestion de riesgos al momento de generarse un evento.

4. Asignacion de roles y responsabilidades para desarrollar actividades
asociadas con claridad.

5. Garantia de poder completar actividades/requerimientos siempre que sea
necesario a través de la asignacion de recursos.

6. Evaluacion consistente y seguimiento rutinario de los procesos en la
gestién de riesgos de seguridad de la informacién, considerando su

efectividad.

En la clausula de operacion de la 1SO 27001, la evaluacion del riesgo de la
seguridad de la informacion y el tratamiento de riesgos de seguridad de la informacion
debe gestionarse rigurosamente bajo los lineamientos expuestos en las clausulas

anteriores (p. 22).
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2.5.9. CLAUSULA 9: Evaluacion del desempefio

Segun la seccion de evaluacion del desempefio de la 1ISO 27001:2013 existen tres

formas para evaluar el rendimiento del SGSI, segun (Julian Russell, 2021).

e Seguimiento de la efectividad de los controles de SGSI.
e Auditorias internas.

e Durante la revision por parte de la direccion

El seguimiento, medicion, analisis y evaluacion del SGSI en la organizacion se requerira
para controlar y asegurar que, tanto el SGSI como los controles de seguridad de la
informacion se mantengan en operacion segun lo previsto (p. 24). Considerando el
volumen de datos y la informacion en cuestion, para tomar decisiones efectivas, podrian
considerarse algunas cuestionantes importantes para tener un punto de partida sélido,

como lo menciona (Julian Russell, 2021).

e ;Qué procesos/actividades se mantienen sujetos a amenazas mas significativas y
frecuentes?

e ;Qué procesos/actividades estan sujetos a las vulnerabilidades mas relevantes?

e (Qué es lo méas 6ptimo para generar informacion significativa y oportuna, ademas

de controlar dicha generacion?

Los procesos de control a implementar deberan definirse claramente para mantener su

efectividad:

e Como/cuando se lleva a cabo el control.

e Quién es el sujeto responsable de llevar a cabo el control.

e Como/cuando y a quién se informan las soluciones y posteriores acciones.

e En caso de que los resultados de control indiquen un desempefio no aceptado,
¢cudl es el procedimiento para confrontar la situacion?
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Para poder alcanzar el aseguramiento de los procesos de analisis y estudio
adecuados, es necesario documentar y registrar los resultados obtenidos, ademas de

proceder con revisiones, evaluaciones y estudios pertinentes (Julian Russell, 2021).

A nivel organizacional, el proceso de auditar internamente, tiene como
propdsito/objetivo, evaluar las deficiencias en los diferentes procesos del SGSI,
también, en base a dicha evaluacion, identificar oportunidades o areas de mejora. Las
auditorias se comprometen a validar la consciencia del seguimiento de
procedimientos, controles y procesos, también deben asegurar el éxito de dichos
procedimientos, controles y procesos. Las auditorias internas seran capaces de
comprobar lo mencionado siempre y cuando sean llevadas a cabo en base a los
lineamientos de la ISO 27001 y los requisitos de las partes interesadas (Julian Russell,

2021).

¢Como asegurar que las auditorias son desarrolladas al méas alto nivel? Para
asegurar este factor, las auditorias se llevaran a cabo por personal respetado,
competente, que entiendan los requerimientos de la normativa en su totalidad y tengan
la capacidad de interpretar rapidamente la documentacién en cuestion. Por lo general,
tratindose de periodos de no mas de 3 afios, las auditorias deben considerar las
evidencias de bajo rendimiento, la gestion de riesgos de la seguridad de la informacién
y los procesos auditados mas frecuentes. Toda accion realizada en un proceso de
auditoria debera ser registrada, revisada y validada por el personal apropiado, solo asi
se podra contar con una respuesta rapida para acciones de implementacién antes la

aparicioén de algun problema significativo (Julian Russell, 2021).

La revision por la direccion siempre sera considerada prioritariamente, dado
que, en este punto la gerencia evaluara la efectividad del SGSI y asegura que el

sistema se encuentre alienado con la direccion estratégica de la organizacion.
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2.5.10. CLAUSULA 10: Mejora
Segun la seccion de mejora de la ISO 27001:2013, la finalidad de la

implementacion de un SGSI se centra en la reduccién de la probabilidad de que ocurran
eventos de seguridad de la informacion, y también de su posible impacto. Es de considerar
gue ningun SGSI es perfecto, sin embargo, los sistemas de gestion se disefian con el
objetivo de mejorarse con el tiempo, asi aumentando la resistencia, solidez y robustez

frente a los ataques de seguridad (Julian Russell, 2021).

Lo adecuado para mantener un ambiente de mejora continua es evitar la
conformidad y adoptar acciones correctivas naturalmente. ¢Por qué? La mejora continua
es accesible a través de la retroalimentacion y la experiencia, es decir, se consigue
aprendiente de los incidentes de seguridad que se presentan a lo largo de la vida del SGSI,
ademas, aquellos que son identificados en las auditorias realizadas. Es importante
mantener un registro claro de lo que ocurre en cada incidente, los eventos o consecuencias
generadas tras un incidente, la causa base del incidente, las acciones tomadas para
gestionar el incidente o incluso para eliminar la raiz del problema, y por ultimo la

evaluacion de la efectividad de las acciones tomadas (Julian Russell, 2021).

Para poder identificar maniobras de correccion efectivas es indispensable realizar
un andlisis de “causa-raiz”, siempre enfocado al problema. El objetivo de dicho analisis
es evitar implementar soluciones que no seran efectivas. ;Coémo identificar una solucion
efectiva? Esto es posible al hacer uso del enfoque de los “5 por qué”. Normalmente las
cinco preguntas son suficientes para llegar hasta la causa-raiz de un problema de manera
certera y efectiva, de manera que, en base a cuestionarse “;Por qué?” y dar respuesta a
esta pregunta iterativamente desde la declaracion del problema en cada evento puede ser
de gran ayuda para identificar correctamente el causante base. Considérese siembre a la
evaluacion de riesgos en el analisis de causa-raiz (Julian Russell, 2021).
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2.6 Implantacion de la norma 1SO27001
La implementacion de un SGSI debe completarse con el objetivo de sacarle a este

el méximo provecho, por lo tanto, la correcta implementacion de un SGSI puede

conseguirse considerando los siguientes aspectos, como menciona (Julian Russell, 2021).

1. Cuestionarse
¢Por qué?

2. Considerar
¢Para qué?

3. Involucrar a
todas las partes
interesadas

4, Constante
comunicacion

5. Ayuda externa

6. Claridad y
focalizacion

7. Disefo e
implementacion
de reglas

8. Proveedores

9. Formacion del
personal

10. Gestion de
recursos

* Es necesario asegurarse de que los motivos de la implantacion del SGSI
sean claros y se alineen con la direccion estratégica de la organizacion,
de no ser asi, es posible que la genrencia no acepte el SGSI.

* la implemetancion y mantenimiento de un SGSI amerita un
compromiso. El alcance serd tan amplio como se requiera para poder dar
cobertura a la informacion clave que necesite protegerse, considerando
los recursos los para implementarlo y mantenerlo.

e Debera involucrarse a la direccion general para el contexto
organizacional, requerimientos, politicas y definicion de objetivos.
Ademas de gerentes y personal para |Ia evaluacion de riesgos, diseiio de
procedimientos y procesos.

* Comunicacion e informacion de lo que se estd haciendo, por qué lo esta
haciendo, como planea hacerlo y cual sera su participacion.

» Evitar inconsistencias por insuficencias en el conocimiento y habilidades
del personal. La gestion de riesgos mayormente necesita conocimientos
especificos.

* Mantener procesos y documentacion simples, estos pueden
desarrollarse en el futuro de ser necesario.

* No documentar reglas demasiado elaboradas que no se podrid
respaldar. En ese caso, se prefiere aceptar un determinado riesgos para
buscar métodos de gestion.

* Algunos facilitaran el proceso de mejora del SGSI, sin embargo,
posiblemente otros incrementaran los riesgos. Se estableceran controles
especificos para proveedores de alto riesgo.

* Para el personal, la seguridad de la informacion podria significar un
nuevo concepto. El personal deberd adecuar/transforar sus habitos y
requiere de una fomacion adecuada.

* Las amenazas son constantes y cambiantes, por lo que las
respuestas ante dichas amenazas deben ser probadas, lo que
implica una asignacion suficiente de recursos.

llustracion 9: Diagrama de la Implementacion de un SGSI correcto

Fuente: nga. > Cldusulas ISO 27001:2013 Elaboracién: David Mora
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Tras la correcta implementacion del SGSI deben considerarse ciertos pasos post-

implementacion, mismos que son descritos a continuacion, segun (Julian Russell, 2021):

1. Formacion de conciencia

a. La institucion deberd motivar conciencia sobre los estandares
acaparados por SGSI.

b. La organizacion deberd considerar sesiones de capacitacion
focalizadas en todos los niveles de gerencia, con el fin de generar
un ambiente de motivacion, preparado para la implantacion (p. 30).

2. Objetivos y politica

a. La institucidn debera desarrollar politicas integrales de calidad y
objetivos de relevancia, para cumplir los requerimientos.

b. La institucion debera ofrecer cursos con el personal en todos sus
niveles de gestion, para delimitar los objetivos intrinsecos (p. 30).

3. Analisis interno (deficiencias)

a. Lainstitucion deberd identificar y, posteriormente evaluar el grado
de satisfaccion de los sistemas con los requisitos de las normas del
nuevo SGSI.

b. Las operaciones de desarrollo y organizacion, ademas de las
actividades del negocio, deben tener el entendimiento de todo el
personal asignado de la institucion. (p. 30).

4. Procesos de disefio y documentacion
a. La institucion debera documentar los procesos segun los

requerimientos de las normas de relevancia.
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b. La institucion deberd implementar y documentar manuales,
procesos funcionales, procedimientos del sistema, instrucciones de
trabajo, y deberd proporcionar los términos asociados que sean
necesarios.

5. Proceso de implantacion y documentacion

a. Tanto los procesos, como la documentacion desarrollada debera
implementarse en la organizacion en su totalidad ademas de
abarcar a las actividades y departamentos en cuestion, en base a lo
realizado en la documentacion y proceso de disefio.

b. La organizacion debe realizar talleres sobre la implementacion
segun corresponda para los requisitos de la norma 1SO (p. 30).

6. Auditoria interna

a. Es esencial mantener un sistema interno robusto de auditoria.

b. Con la finalidad de dar garantias de eficacia, se requiere la
implementacion de acciones correctivas para mejoras iterativas,
ademas de integrar toda la documentacion. (p. 30).

7. Organizar la revision por la direccién del sistema

a. Dar revision a aspectos comerciales de la institucion relevantes
para las normas a implantar.

b. La gerencia debera revisar la politica, objetivos, resultados de la
auditoria interna y del desempefio de procesos (p. 30).

8. Analisis de sistemas implantados (deficiencias)
a. La institucién debe analizar las deficiencias que comprometen el

cumplimiento y efectividad de la implantacion del SGSI.
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b. EIl analisis de deficiencias permite que la institucion se prepare
para el proceso final de certificacion ante la auditoria (p. 30).
9. Acciones correctivas
a. Si, en base al andlisis de deficiencias, todas las inconformidades
han concedido acciones de correccion, la institucion estara
preparada para la certificacion a través de la auditoria final.
b. Verificar que, las inconformidades significativas estan cerradas (p.
30).
10. Auditoria de certificacion final
a. Una vez completada la auditoria de forma satisfactoria, la

organizacion recibira la certificacion (p. 30).

2.7 Ciberseguridad segun la norma ISO/IEC 27032

La norma ISO/IEC 27032, toma en cuenta a la ciberseguridad de un punto
elevado, en el cual se enuncia la interaccion de personas, software e Internet como un
concepto amplio del ciberespacio. Define sus guias basadas en dos areas: la primera es
profundizar en temas que anteriores normas han dejado de lado, cubriendo vacios en el
ambito conceptual; y, su segunda area es el proceso de colaboracion en un entorno

denominado “Marco de ciberseguridad o CSF”.

Este marco de ciberseguridad envuelve cuatro areas de gestion de riesgos;
prevencion, proteccion y prevision, respuesta y comunicacion, rrecuperacion y

aprendizaje (Isecauditors, 2012).
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2.8 Norma ISO/IEC 27032

Se enfoca en distintos riesgos o problemas existentes en el ciberespacio con el
Unico objetivo de volver sencillas las transacciones comerciales. El ciberespacio esta

constituido por:

e Seres humanos

e El software y el hardware

e Los servicios que se ofrecen en Internet
e Las organizaciones

e Las redes de datos (TIC)

La norma tiene presente todos estos componentes, su colaboracidn entre si y los

riesgos de los cuales se destacan los siguientes;

a) Los ataques de ingenieria social.
b) Los intentos de explotacién de vulnerabilidades.
c) La proliferacion actual de malware.

d) La existencia de software con la capacidad de espiar nuestras comunicaciones.

Para mejorar la seguridad en el ciberespacio la norma considera tres elementos
importantes: compartir informacién, administrar incidentes relacionados a la seguridad
de la informacién y coordinar respuestas. Como un método de mitigacion de riesgos 1SO
propone la preparacion, deteccion y respuesta como un ciclo continuo a lo largo del uso

de la norma (Sisteseg Consulting, 2018).
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2.9 Terminologia de la norma ISO/IEC 27032

Para la norma y su completo entendimiento se presenta un glosario de términos,

detallado en el siguiente diagrama.

Término Definicion
Representacion de una persona que participa en
el ciberespacio.

Ruta o medio por el cual un atacante puede ganar
Vector de ataque (attack vector) acceso a un computador o al servidor de una red,
para implementar un resultado malicioso.

Programa de software automatizado utilizado
Bot / robot (bot / robot) o
para llevar a cabo tareas especificas.

Software de control remoto, especificamente una
coleccién de bots maliciosos, que se ejecutan de
manera auténoma o automaticamente en
computadoras comprometidas

Personas u organizaciones que se registran y
mantienen en direcciones URL que se asemejan a
las referencias o nombres de otras organizaciones
en el mundo real o en el ciberespacio

o o Acceso intencional a un sistema informatico sin la
Hactivismo (hacktivism) L, . . .
autorizacién del usuario o el propietario

Botnet (botnet).

Ciber intruso (cyber-squatter)

Real.izar.;l)iratenzie.a informética con un proposito o
motivacion politica o social

Presze'rvaciér! fje la confidencialiq:a\d, la integridad
y la disponibilidad de la informacién en la Internet.

Activo. gue tiene una existencia tangible o
material.

m Fraude o engafno 4.42 mensaje basura (spam).
Abuso de los sistemas de mensajeria

Software malintencionado que aparenta realizar

una funcién deseable.

Computador que contiene software oculto que

permite a la maquina ser controlada de forma

remota, por lo general para llevar a cabo un

ataque a

otro equipo.

Troyano (trojan / trojan horse)

Zombi computador zombi drone
(zombie/zombie computer/ drone)

Tabla 2: Terminologia de la norma ISO/IEC 27032
Fuente: (Sisteseg Consulting, 2018) Elaboracién: David Mora
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2.10 Controles de ciberseguridad de la norma ISO/IEC 27032

Los controles de ciberseguridad se realizan como un plan de implementacién por
dominios, en el cual se estima el nivel de madurez y la complejidad segun el tiempo de

implementacion, costes de mantenimiento y costes de implementacion.

Se determinan cuatro controles de ciberseguridad, como se detalle en el

siguiente cuadro.

Aplicacion | Servidores

Usuario
final

llustracion 10: Diagrama de Sistema de Informacién Organizacional

Fuente: Implementacion ciberseguridad 1SO 27032 Elaborado: David Mora

Los controles de aplicacion manejan cinco pasos para mantener la ciberseguridad,
los que inician con: la presentacién de politicas empresariales, contintan con el manejo
de sesiones web, prevencion de ataques de scripting, revision de codigo y finaliza con

servicios autenticados y seguros.

Proteccion de servidores; uso de estandares de configuracion, actualizaciones
periddicas, generar registros, uso de antivirus y antispyware, analisis de vulnerabilidades,

revisiones periédicas de malware.

Pontificia Universidad Catdlica del Ecuador, carrera de Sistemas y Computacion, David Mora
54



PROPUESTA METODOLOGICA PARA LA GESTION DE LA SEGURIDAD DE LA
INFORMACION ALINEADA A LA NORMA 1SO 27001 Y CIBERSEGURIDAD

Los controles de usuario final examinan: la instalacion de actualizaciones,
aplicaciones actualizadas, uso de antivirus y antispyware, bloqueadores de scripts, bloque

de ventanas emergentes, filtros de phishing, uso de firewall personal.

Controles para la ingenieria social; politicas de seguridad, clasificacion de la

informacion, sensibilizaciones, controles técnicos aplicables.

2.11 Modelo de seguridad para la norma ISO/IEC 27032

El modelo de seguridad convierte el proceso de implementacion de controles de
seguridad mas sencillo. Como parte fundamental de la documentacién el modelo es

primordial para logar la proteccion total de la informacion.

El modelo se define como una pirdmide estructurada de estandares, politicas, entre

otros, tal como se puede apreciar en el grafico.

-
Objetivos
Y,
<
Politicas
Y,
.
Procedimientos
Y,
i ~
Estandares de
configuracion

llustracion 11: Grafico del modelo de seguridad norma ISO/IEC 27032

Fuente: incibe.es Elaborado: David Mora
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ISO 27001
Seguridad de la

Informacion

Estandar certificable en
organizaciones.
Auditable

Guia general/global para
le seguridad de la
informacion.

Fundamenta requisitos
para establecer un SGSI.
Focalizada totalmente en
la organizacion, su SGSI y

la informacion.

Contraste comparativo de la norma 1SO27001 y ciberseguridad

Focalizacion

enla
"SEGURIDAD"

Integracion

organizacional

Informacion
digital

i

ISO/IEC 27032
Ciberseguridad

Estadndar no certificable en
organizaciones.

No auditable

Guia especifica/parcial
para la seguridad
cibernética.

Fundamenta la proteccion
del ciberespacio.
Focalizada totalmente en
la seguridad del

ciberespacio.

by, David Mora

lustracion 12: Grafico comparativo de la norma ISO 27001 y ciberseguridad

Fuente: incibe.es Elaborado: David Mora



CAPITULO 1l

3. Propuesta metodoldgica
3.1 Activos de Informacién segin 1SO27001
La gestion de los activos de la informacion es indispensable, considerando que
estos soportan a los diferentes procesos de la organizacion. La norma 1SO27001 lista
como requisito a la correcta gestion de los activos de informacion (ISOwin, 2017). La

gestion de dichos activos comprende:

e Identificacion a través de inventarios

e Designacion de responsables

e Designacion de propietarios

e Determinacion de la utilizacién de los activos
e Recuperacion de activos

e Control de difusién

Los activos de informacidn son recursos utilizados por un SGSI o Sistema de
Gestion de Seguridad de la Informacidn, con la funcionalidad destinada a la operatividad
de las organizaciones, y asi consigan los objetivos y metas que estas se hayan propuesto,
segun la alta direccion de la organizacién. Los activos de informacion siempre se
encuentran asociados con las demas entidades de una empresa, sea de manera directa o

indirecta (Toro, 2017).

Un proyecto de seguridad de la informacion exitoso mantiene, primordialmente,
la finalidad de controlar la seguridad de los activos de informacion que generan el
dominio en el estudio y desarrollo de proyectos, donde, es importante sefialar que la
limitacion del conjunto de activos del dominio o de la organizacion no imposibilita la
consideracién de las relaciones de seguridad de los activos de informacion mencionados

con el entorno o sistema general (Toro, 2017).
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3.1.1. Identificacién de activos

La norma 1SO 27001 exige la construccion de un inventario de activos. Tomese
en cuenta que, la Unica manera de conocer con exactitud las posesiones de una empresa
es a través del control de activos mediante inventarios. El inventario debera actualizarse
permanentemente y a largo plazo, de manera que conllevara revisiones periddicas,
ademas, se prestara a cambios continuos, mismos que deberan ser comunicados en todo

momento (1ISOwin, 2017).

Los activos de los sistemas de informacion pueden segmentarse en dos grandes

grupos:

e Tangibles: Activos materiales que contienen informacion, sobre los cuales
se estableceran medidas de proteccion definidas por la ISO/IEC 27031 y
protocolos de ciberseguridad, ademas de medidas preventivas ante
posibles riesgos fisicos.

e Intangibles: Activos que soportan la informacion dentro de activos
materiales, y, a su vez, tienen la capacidad de inutilizar la informacion, a
pesar de que el activo fisico no haya sufrido algun tipo de dafio, Siendo

gestionados directamente por la 1ISO27001.

En una organizacion, los inventarios generados en el area de los sistemas de

informacion, y almacenados en una base de datos corresponden a un activo intangible.
Informacion de una base de datos = ACTIVO INTANGIBLE

Los servidores (hardware) en los cuales se encuentran activas las bases de datos

de una organizacion corresponden a un activo material o tangible.

Servidores (hardware) = ACTIVO TANGIBLE
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Activos: Sistemas de Informacion

Activos Tangibles Activos Intangibles

e Equipos informaticos. ¢ Aplicaciones informaticas.

e Servidores fisicos. ¢ Gestores de copias de seguridad.
e Equipos de red local. ¢ Sistemas operativos.

e Laptops, tablets, smartphones. e Comunicaciones.

* Equipos de almacenamiento de informacién e Gestores de bases de datos.
(pendrives, discos externos, etc). e Suministros.

¢ Oficinas e instalaciones.
* Personal de empresa.

* Contenedores varios (armarios, cajas fuertes,
archivadores).

llustracion 13: Grafico de clasificacion de activos de los sistemas de informacion

Fuente: isowin.org Elaborado: David Mora

3.1.1. Valoracion de los activos de informacion

Identificar la valoracion de los activos de informacion es necesario para
cuantificar la importancia de estos, dimensionando asi sus aspectos o nivel de criticidad,
segun la informacion que contienen. Dentro de la ISO 27001, se consideran criterios
bésicos para la valoracion de los activos de informacion. Por lo general, tomando en
consideracién a las metodologias CID y MAGERIT, pueden detallarse cinco principios

fundamentales (ISOwin, 2017).

e Confidencialidad: Garantia de proteccion de la informacion personal, con la
finalidad de impedir que esta sea divulgada sin el consentimiento de la persona.
El principio de confidencialidad estd condicionado por un modelo conjunto de

reglas que limitan el acceso a la informacion.
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e Integridad: Garantizar que la informacion contenida en el activo de informacion
permanezca integra, es decir, fiel y completa. Ademas, esta no sera eliminada o
modificada parcial o completamente por terceras personas, incluso si se tratase de
casos no intencionados.

e Autenticidad: Garantizar que la fuente de informacion es fiable, segura y
verificable, de manera que la informacién a tratar no pierda su valor.

e Trazabilidad: Capacidad de gestion de las acciones y usos que se le da a un
determinado activo de informacion, a través de controles que documenten los
procesos en los que el activo de informacion esta involucrado.

e Disponibilidad: Capacidad de acceder a la informacién incluida en el activo de

informacidn por parte del personal autorizado, siempre que asi se requiera.

Los criterios a considera para las cinco dimensiones focalizadas en la valoracion
de los activos de informacion deben ser cuantificables, con el objetivo de establecer
métricas de evaluacion del desempefio. Ademas, los criterios a fijar deberan ser objetivos
que ayudaran a determinar el valor de cada activo en la organizacion. Para cada una de
estas dimensiones se deberan fijar criterios objetivos y cuantificables, que nos serviran
para determinar su valor en cada Activo. Se suelen utilizar escalas numéricas asociadas a
los distintos valores que pueda tomar la dimension. Determinar estos criterios suele ser
una labor complicada a la que deberemos dedicar tiempo, si queremos obtener resultados
coherentes con la realidad de la empresa. Dentro del &rea de la seguridad de la
informacion, valiéndose tanto de la gestion de la seguridad de esta, segun la 1SO 27001,
como de la Ciberseguridad, segun ISO/IEC 27032, es imprescindible desarrollar
correctamente los procesos de evaluacion de riesgos, asi también como de su gestion, por
lo cual, es de gran importancia priorizar a la identificacion y clasificacion de los activos

de informacion (ISOwin, 2017).
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3.2 Clausulas de integracion de 1SO 27001 y Ciberseguridad

Los criterios a considera para las cinco dimensiones focalizadas en la valoracién
de los activos de informacion deben ser cuantificables, con el objetivo de establecer

métricas de evaluacion del desempefio (INTERNET SECURITY AUDITORS 2021,

2012).

3.2.1. CLAUSULA 1: Contexto/Entendimiento de la organizacion
La integracion de la norma ISO 27001:2013 y ciberseguridad, segun 1SO 27032,

plantea lo siguiente:

e Determinacion de aplicabilidad: Conocer el alcance de aplicabilidad de la
metodologia integrada de Gestion de Seguridad de la Informacién y
Ciberseguridad, considerando aspectos clave.

o Gestion de la Seguridad de la Informacion, segun ISO 27001:
= Aplicable a todo tipo de organizacion.
= Certificable.
o Ciberseguridad, segin I1SO 27032:
= Aplicable en base al contexto organizacional.
= No certificable.

e Inmersién en procesos de la organizacion: Conocer la funcionalidad y
modalidades de operacién de cada proceso de la empresa, ademas de la
usabilidad del ciberespacio de cada proceso en sus servicios.

e Analisis del entorno de operabilidad de la organizacion: Conocer y evaluar
aquellos procesos requieren considerar, fortalecer o afiadir un SGSI
efectivo y eficiente. Las areas de prioridad especificas dependeran del
contexto de la organizacion, a nivel interno y externo.

¢ Disposicion de un inventario de activos de los servicios.
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El contexto/entendimiento de la organizacion, segun el planteamiento de la
integracion de la norma 1SO 27001:2013 y ciberseguridad, segin ISO 27032, sefiala el
siguiente flujo de desarrollo:

¢Es aplicable?

No.

¢

Determinacion de
aplicabilidad ’

Andlisis del 1. Analisis de contexto interno de la
Si—— entorno de orgnizacién.
operabilidad [ 2. Andlisis de contexto externo de la

orgnizacion.

A\

1. Revision de productos y servicios.
Inmersion en 2. Revision del marco normativo de
procesos de la seguridad en uso
organizacion 1 3. Recopilacion y revision de
documentacién de seguridad

4. Conocer los flujos de informacion
en los procesos.

5. Conocer las medidas técnicas de
seguridad implementadas

Disposicion de

inventarios

Fin del
entendimiento/contexto
de la organizacién

lustracion 14: Grafico del flujo del contexto/entendimiento de la organizacion, segun la
propuesta metodoldgica integrada.

Elaborado: David Mora

3.2.2. CLAUSULA 2: Liderazgo
La integracion de la norma ISO 27001:2013 y Ciberseguridad, segun 1SO 27032,

considera al liderazgo como un modelo de condicion del ejercicio de la participacion
activa, implicito, tanto en la seguridad del Ciberespacio como en la direccion del SGSI,
fomentar su despliegue e implantacion, para asi garantizar la disponibilidad de recursos
apropiados y contar planes de accion adecuados. El liderazgo en la organizacion, alineado
a la propuesta metodologica integrada incluye las siguientes clausulas:

e Se ha de garantizar que, el objeto del SGSI seran evidente y se alinearan a

la estrategia organizacional general.
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e Asegurar la gestién de riesgos de la seguridad de los componentes
implicados en el ciberespacio o entorno virtual.

e Garantizar la claridad sobre las responsabilidades.

e Fundamentar, en su totalidad, los procesos de toma de decisiones en el

pensamiento basado en el riesgo.

e Clarificar los procesos de comunicacion asociados a todos los individuos
componentes del alcance del SGSI.

e Clarificar los procesos de comunicacion asociados a los individuos

involucrados en los campos comprendidos por el ciberespacio.
La participacion de la gerencia es un factor clave para el éxito de la organizacion
a nivel de la seguridad informatica. En consecuencia, la gerenciay los lideres establecidos
seran cruciales al momento de garantizar la implementacion y mantenimiento efectivo
del SGSI, al igual que al implantar los planes de accion elaborados por el plan director de

ciberseguridad segun I1SO 27032.

El liderazgo puede gestionarse e interpretarse desde tres enfoques y aspectos
clave, considerando a toda organizacion determinacion de aplicabilidad positiva para ISO

27001 e ISO/IEC 27032. Los aspectos que considerar se describen a continuacion:

e Politicas de Seguridad:

o Aplicable en: 1ISO 27001 e ISO/IEC 27032

o Una politica de seguridad de la informacion alineada a los
objetivos clave de la empresa debera establecerse y documentarse.

o Lainclusion de un marco y objetivos debera establecerse.

o Inclusién de compromisos para cumplir requisitos aplicables
relacionados con la seguridad de la informacion y la mejora
continua del SGSI.

o Inclusién de planes para cumplir requisitos aplicables focalizados

en la gestion del riesgo relacionado al entorno digital.
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o

@)

Se podran incluir politicas y su politicas de seguridad relacionadas
a la informacién, que de cobertura a los controles del SGSI.

La politica de ciberseguridad puede incluir subpoliticas
focalizadas en la prevencion, deteccion, proteccion, accion,

comunicacion, recuperacion y aprendizaje de los riesgos.

¢ Rolesy responsabilidades:

o

o

o

Aplicable en: 1SO 27001 e ISO/IEC 27032

Las responsabilidades que tiene el personal de la organizacién
deben definirse y comunicarse claramente.

ElI nombramiento de un representante de Seguridad de la
Informacidn no es ineludible.

El nombramiento de un representante de Ciberseguridad no es
ineludible.

Es recomendable designar lideres para dirigir equipos de seguridad
de la informacion y ciberseguridad.

Es recomendable que los lideres designados sean miembros de la
gerencia.

El lider del equipo de la seguridad de la informacion sera el agente
responsable de la proteccion de los servicios de TI.

El lider del equipo de ciberseguridad, en caso de designarse, serd
el agente responsable de la gestion de riesgos relacionados los
campos involucrados en el espacio cibernético: Personas, redes,
organizaciones, hardware, software e internet.

El equipo de ciberseguridad puede segmentarse y gestionarse a
través de sublideres.

Los sublideres seran designados y supervisados por la gerencia.
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e Evidencia del liderazgo al auditor:

(@]

O

Aplicable en: 1SO 27001
Considérese que ISO/IEC 27032 Ciberseguridad no es
auditable.
La gerencia establecera la direccidn estratégica de la organizacién
y admitira la asignacion de recursos segun el alcance del SGSI.
En base a un modelo de entrevistas personales, el auditor tendra la
obligacion de evaluar el desempefio del liderazgo y su nivel de
participacion.
Los aspectos por evaluar son:

= Evaluacion de riesgos/oportunidades.

= Instauracion de politicas y comunicacion.

= Objetivos.
La revision del desempefio del SGSI, al igual que la asignacion de

recursos, seran considerados junto a los roles y responsabilidades.

3.2.3. CLAUSULA 3: Planificacion y analisis de riesgos

La seccidn de la planificacion y analisis de riesgos de la propuesta metodolégica

integrada comprende que, tanto 1SO 27001:2013 como ISO/IEC 27032 son normas que

presentan una herramienta destinada para la gestion de riesgos, orientados a la seguridad

de la informacién.

ISO 27001:2013 se manifiesta como una herramienta facilita la guia en el proceso

de deteccion de riesgos de seguridad de la informacion a una organizacion. Por otro lado,

ISO/IEC27032 se presenta como una herramienta dispuesta a abordar los retos de la

seguridad del entorno digital o ciberespacio, considerando la seguridad de la informacion,

seguridad de las redes, seguridad en internet y la proteccidn de las infraestructuras criticas
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para la informacion. Considerando lo mencionado, el propoésito de la integracion de las

normas se presenta de la siguiente manera:

SZER\
ISO
NI

IS0 27032

2013

1ISO 27001

e De manera estratégica,
identificar aquellos riesgos
de alta importancia,
evidentes e ignorados.

Asegurar el disefio,
direccién y capacidad de
actividades 'y  procesos
operativos para la gestion
inherente de riesgos.

Dar respuesta automatica a
la posibilidad del cambio en
la organizacion, ademas de
mantener la capacidad de
confrontar nuevos riesgos,
con la finalidad de reducir la
exposicion continua a los
mismos.

ISO/IEC 27032

® Prevencion: Implantacion de medidas y
controles que limiten y contengan los
impactos de posibles eventos de
ciberseguridad

* Proteccion y Deteccion:
Implementacion de controles
destinados a la gestion de la seguridad y
la monitorizacion de eventos de
seguridad con el fin de detectar y

protegerse ante este tipo de eventos.

® Respuesta y Comunicacion: Capacidad
de respuesta ante posibles incidentes
relacionados con la ciberseguridad y

constara de acciones para mitigar
elementos adversos una vez se hayan
materializado.

® Recuperacidn y Aprendizaje: Acciones
de restauraciéon de los sistemas vy
servicios relacionados con el
ciberespacio y se definiran
procedimientos para  reducir la
probabilidad de ocurrencia de estos
incidentes.

llustracion 15: Planificacion y analisis de riesgos, segun la propuesta metodoldgica integrada

Elaborado: David Mora

La evaluacion de riesgos considera la posibilidad de sufrir cualquier tipo de

incidente en la seguridad de la informacion, en base a la correcta operatividad de un SGSI

eficiente y, tomando en cuenta, la seguridad del espacio cibernético. La evaluacion de

riesgos es imprescindible para aumentar la probabilidad de identificar riesgos potenciales

haciendo uso de técnicas de evaluacidn sistematica.

Segln la integracion de la Gestion de la Seguridad de la Informacién y la

Ciberseguridad, los elementos basicos a incluir se detallan a continuacion:
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1.

Fundamentar al proceso de toma de decisiones en la gestion de los riesgos
y el alineamiento con las necesidades de la empresa.

Notificar la identificacion sistematica de riesgos, considerando los activos
criticos amenazados o potencialmente afectados, en base a su nivel de
prioridad.

Verificar la comparecencia de vulnerabilidades y amenazas,
documentando los controles necesarios para su posterior implementacion
y gestion.

Analizar el grado o nivel del impacto consecuente tras la aparicion de
amenazas determinadas, ademas de los riesgos presentes.

Considerar la posibilidad de ocurrencia de un riesgo persistente bajo un
marco de evaluacion consistente.

Marco de evaluacion de las consecuencias, considerando a aquellos
riesgos ocasionales.

Clasificar los riesgos identificados, tomando en consideraciéon la
evaluacion de posibilidad y las consecuencias potenciales.

Documentar pardmetros de especificacion de los planes de accion segun
el nivel o prioridad determinado.

Asegurar las responsabilidades determinadas segun los criterios de
liderazgo para permitir el mantenimiento y gestion de riesgos y amenazas

de manera 6ptima a través del tiempo.

Segun I1SO 27001 e ISO/IEC 27032, el tratamiento de los riesgos debe ser desarrollado

individualmente, ademas, debera considerarse su criterio de aplicacion de manera aislada,

de manera que, en caso de aceptar un determinado riesgo, este debera ser tratado bajo la

consideracion de los aspectos expuestos a continuacion:
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Evasién: Interrumpir
la actividad en
cuestion y procesar la
informacién
comprometida.

Aceptar el riesgo: En
caso de no haber
tratamiento se
deberd aceptar el
riesgo, siemore que
sea aprobado por la
gerencia.

Tratamiento

de riesgos

Transferencia del
riesgo: Extraer la
actividad a un ente
tercero con
capacidad suficiente
de gestion del riesgo.

Cambio en
consecuencias:
Implementar
controles para la
disminucién del
impacto en caso de
ocurrir un incidente.

Eliminacién: Eliminar
la fuente del riesgo.

Cambio de
probabilidad:
Implementar un
control que reduzca
los sucesos no
deseados de
seguridad de
informacion.

lustracion 16: Diagrama del Tratamiento de los riesgos

Fuente: nga. > Clausulas ISO 27001:2013 Elaborado: David Mora

3.2.4. CLAUSULA 4: Soporte

La propuesta metodoldgica integrada, segin 1SO 27001:2013 e ISO/IEC 27032,

hace referencia, de manera especial al soporte de los siguientes activos de informacion:

o Recursos de la organizacion:
o Personal
o Infraestructura
o Materiales
o Recursos fisicos

o Recursos digitales

O

O

Medioambiente
Herramientas

Internet

Redes de comunicacion

Organizaciones
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La seguridad informatica debera contar necesariamente con recursos de soporte,
donde, dichos recursos deberan tener la capacidad, competencia, solidez y disponibilidad
requerida por la direccion. Los aspectos para considerar para una correcta utilizacion,

implementacion de los recursos de soporte se detallan a continuacion:

-

¢ Implementar controles efectivos de seguridad depende del conocimiento y
habilidades del personal relacionado a la organizacion.

 Definir conocimientos y habilidades requeridos.
* Determinar y asignar las dreas requeridas de conocimiento y habilidades especificas.

* Establecer metodologias de evaluacion para la identifiacion y validacion del
cumplimiento de conocimientos y habilidades requeridas.

Concienciacion

* Establecer una cultura de soporte dentro de la organizacion.
* Conocer la existencia de un SGSI y el motivo de su necesidad.

* Conocer los componentes de una politica de seguridad de Ia informacion y sus
elementos relevantes.

* Conocer mecanismos de contribucion para que la organizacion proteja la informacion.

¢ Conocer politicas, procedimientos y controles relevantes, asi tambien como la
consecuencia de su incumplimiento.

* Las actividades de comunicacién bien planificadas y gestionadas se traducen en
sistemas eficientes.

* Determinar aquello que necesita ser comunicado.

* Determinar cuando aquello necesita ser comunicado.
* Determinar a quién necesita ser comunicado.

* Determinar quién es responsable de la comunicacion.
* Determinar cuales son los procesos de comunicacion.

s DOCUmMentacion

*Presicion en la documentacion.

* La documentacion debera ser comprensible para las personas que utilicen.

* La documentacion debera cumplirlos requisitos legales, administrar los riesgos y
alcanzar sus objetivos.

* Lainformacion documentada debe estar siponible, es decir, debe poder ser revisada
cuando se lo requiera.se revisa cuando lo requieren las personas apropiadas antes de
que se divulgue a la circulacion general.

* El acceso a la informacion documentada se controla para que no pueda ser cambiado,
corrompido, eliminado o accedido por individuos sin permiso.

* Lainformacion se elimina de forma segura o se devuelve a su propietario cuando
existe el requisito de hacerlo.

llustracion 17: Diagrama del soporte de la ISO 270011
Fuente: nga. > Clausulas ISO 27001:2013 Elaborado: David Mora
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3.2.5. CLAUSULA 5: Operacion y plan de accion

La seccion de operacion y plan de accion de la propuesta metodoldgica integrada
abarca, segin 1SO 27001:2013 e ISO/IEC 27032:2012, un plan de accion disefiado para
identificar las medidas a desarrollarse para los lineamientos y exigencias del negocio, a
partir de un criterio de priorizacion, ademaés del control adecuado del entorno de creacion

y entrega de productos o servicios.

El plan de accion focalizado en el entorno cibernético considera estrategias que

deberén ser aplicadas en niveles de la organizacion:

o Politicas

o El plan de accion debe ajustarse con los lineamientos de la organizacion,
ademas, debera acoplarse a las politicas de esta.

o Las politicas empresariales representan un sistema estructural y deliberado
de principios que orientan el proceso de toma de decisiones, con la
finalidad de alcanzar ciertas metas establecidas

o Identificacion de roles

o Dentro de toda organizacion, el plan de accién se desarrollard de manera
segmentada y focalizada, es decir, el personal especifico debera ser
determinado e identificado de acuerdo con los roles requeridos hacia una
posible respuesta.

o Procesos afectados

o Para gestionar los riesgos de la seguridad informatica, dentro del plan de
accion, debe priorizarse la claridad y coherencia de estos, de manera que
pueda alcanzarse los objetivos de la organizacion. Para implementar

procesos efectivos, deben considerarse los siguientes aspectos.
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Evaluacién: Evaluarla
consistencia con la que
se sigue cada procesoy

su efectividad en la
gestion de riesgos de
seguridad de la
informacion, de manera
rutinaria.

Recursos:
Garantizar que las
actividades
puedan llevarse a
cabo cuando sea
necesario.

Construccion:
Adaptar
actividades de
negocio en
costumbres dentro
de la organizacion.

Identificacion
sistematica:
Identificacion de
los riesgos
relevantes para
cada proceso.

Definicién y
comunicacién: Gestion
de actividades
requeridas para
gestionar los riesgos de
seguridad de la
informacién asociados

al momento de
generarse un evento.

Responsabilidad:
Llevar a cabo
actividades
relacionadas con
claridad.

lustracion 18: Diagrama de la gestion de los procesos, segun la propuesta metodologica
integrada

Elaborado: David Mora

o Controles tecnoldgicos
o El proceso de gestion de los activos de una organizacion se llevara a cabo,

dentro del plan de accién, gracias y en base a los controles tecnoldgicos,

mismos que permiten un valor operativo altamente efectivo.
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o Métodos de implementacién
o Los métodos de implementacion, dentro del campo de ciberseguridad,
pueden generalizarse en la deteccion, preparacion y respuesta hacia los
riesgos de seguridad de la informacion.
3.2.6. CLAUSULA 6: Evaluacion de desempefio
Segun la seccion de evaluacion del desempefio de la propuesta metodoldgica
integrada, para 1SO 27001:2013 existen dos modelos de evaluacion para el rendimiento

del SGSI.

e Seguimiento de efectividad: Procesos/controles del SGSI.
e Auditorias internas: Llevadas a cabo a través de la gerencia de la organizacion

durante las revisiones de control.

¢Cémo asegurar que, tanto el SGSI, como los controles y pardmetros de seguridad
de la informacion, se mantenga en orden, segun lo esperado? El seguimiento, medicion,
analisis y evaluacion del SGSI en la organizacion son indispensable para llevar a cabo el

proceso de evaluacion del desempefio. Dentro del seguimiento, anélisis y evaluacién del

SGSI deberian poder responderse las siguientes incégnitas:

¢ ;Qué procesos y actividades
estan sujetos a las amenazas
mas frecuentes y
significativas?

& ;Qué procesos y actividades

tienen las vulnerabilidades
mas significativas?

* ;Qué es practico para
controlar y generar
informacion significativa y
oportuna?

v/

* Como se lleva a cabo el
control.

¢ Cuando se lleva a cabo.

* Quién es responsable de
llevarlo a cabo.

* Como se informan los
resultados, cuando, a quién y

qué hacen con ellos.

* Si los resultados del control
identifican un desempefio
inaceptable, ¢cuales el
proceso o procedimiento para
afrontar esta situacion?

Efectividad

llustracion 19: Diagrama de la Gestidn de la evaluacion del desempefio, segun la propuesta
metodoldgica integrada Elaborado: David Mora
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ISO/IEC 27032 no es auditable, por lo tanto, la evaluacion del desempefio puede

llevarse a cabo a través de otros métodos. A pesar de que, alrededor del mundo, las

empresas no realizar una evaluacion del desempefio formal, hoy en dia se recomienda

considerar diferentes indicadores para profundizar en la ciberseguridad y brindar un

mayor nivel de prioridad en el area de la seguridad del medio informatico.

Para completar con la evaluacién del desempefio de los protocolos de

ciberseguridad se debe considerar los siguientes criterios, segun (Editors 1SOTools,

2019):

Criticidad del riesgo: Evaluar las consecuencias potenciales para poder evaluar
su criticidad, es decir, el riesgo aceptable y riesgo residual.

Riesgo aceptable: En diversas ocasiones, resulta imposible eliminar un riesgo en
su totalidad, sin embargo, puede gestionarse ocurrencia, a su vez, las
consecuencias sobre la organizacion pueden minimizarse, a nivel econémico,
logistico, etc.

Riesgo residual: Consideracion del riesgo permanente y subsiste después de
haber implementado los debidos controles y una vez se haya desarrollado por
completo el SGSI de la organizacion. La evaluacion del desempefio en esta etapa
favorece en el proceso de identificar la eficacia de las medidas evaluadoras y
correctoras para mitigar el riesgo inherente.

Compromiso del liderazgo: EIl liderazgo del sistema de seguridad es
imprescindible, de manera que pueda establecerse con exactitud a cada miembro
del personal que tiene una determinada funcidn, al igual que su manera de
ejecutarla.

Duenios del riesgo: Asociar cada amenaza potencial o real a un responsable, que

es la persona que se asegura que se lleven a cabo las distintas actividades.
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Las metodologias de evaluacion de desempefio dentro de ISO/IEC 27032 puede

Ilevarse a cabo a través de cuatro fases focalizados en los indicadores KP1 'y KRI.

e KPI (Indicador clave de rendimiento): Destinado a la gestion de datos
historicos.
e KRI (Indicador clave de riesgo): Destinado a la gestion y pronosticos de datos

futuros.

Los KRI, en base a los resultados obtenidos de un KPI, permiten anticipar
oportunidades y problemas futuros, cimentandose en el analisis de tendencias que puedan
afectar a la organizacion, esa positiva 0 negativamente. Es considerable sefialar que los
indicadores de rendimiento y de riesgo son relevantes para conseguir los objetivos y metas

estratégicas de la organizacion (Cortés, 2017).

Las fases consideradas para la aplicacion de la evaluacion del desempefio pueden

aplicarse en todos los niveles de la organizacion, y se exponen de la siguiente manera:

Fases 1. Establecer relevancia: Involucrarse en la comprension
para el del contexto del negocio, identificar intereses en comun
desarrollo y desarrollar combinaciones para los KPI y KRI.
de KPly 2. Generacién de conocimientos: Involucrarse con la
KRI produccidn, calibracion e interpretacion de las

combinaciones de KPI/KRI.

3. Generacion de impacto: Involucrarse en el desarrollo
de recomendaciones relacionadas a los intereses en
comun y tomar decisiones respecto a los pasos a seguir.

4. Aprendizaje y mejora: Involucrarse en el desarrollo de
planes de aprendizaje y mejoras.

Tabla 3: Gestion de la evaluacion del desempefio, segun la propuesta metodologica
integrada.
Elaboracién: David Mora
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3.2.7. CLAUSULA 7: Marco de correccién y mejora

Segln la seccion de mejora de la propuesta metodoldgica integrada, 1SO
27001:2013 e ISO/IEC 27032, mantienen como objetivo a la implementacion de un SGSI
eficiente, centrandose en la reduccion del margen probabilistico de eventos de seguridad
de la informacion indeseados ocurran, y también del impacto posible. Ninguna
organizacién a nivel mundial estara totalmente invulnerable ante riesgos informaticos,
sea en la seguridad de la informacién o en la seguridad del entorno cibernético, sin
embargo, los sistemas de gestion y control se caracterizan por priorizar la capacidad de

mejora continua a traves de procesos de aprendizaje.

La gestion de la seguridad informatica busca incrementar la resistencia, solidez

y robustez frente a ataques de seguridad.

Considerar al proceso de correccion y mejora continua como un proceso que se
alimenta de la retroalimentacion y la experiencia, por lo tanto, la conformidad es
necesariamente descartable. Para poder identificar las acciones correctivas en una

organizacion debe considerarse el siguiente criterio:
Analisis Causa-Raiz: Focalizacion en el problema y la fuente de este.

e Ventajosamente, el andlisis busca evitar la implementacion de soluciones
no efectivas.

e Impide el desperdicio de recursos aparentemente necesarios.

Para abordar el proceso de mejora en la seguridad informatica de una organizacion

deben considerarse los siguientes aspectos, sea para 1SO27001:2013 e ISO/IEC 27032.

e Prevencion: El objetivo a alcanzar es el de tener la capacidad de gestionar

cualquier amenaza, por lo tanto, la inteligencia informética de seguridad es
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necesaria para obtener una vision completa de todas las vulnerabilidades que
puedan existir dentro de la organizacion, casi de manera inmediata.

e Gestion durante un ataque: Centralizar en un unico punto el control de las
amenazas.

e Analisis para correccion de amenazas (posterior): Es indispensable realizar un
seguimiento con el objetivo de garantizar la correccién de las amenazas mediante

informes y métricas.

La necesidad de gestionar la seguridad informatica, en base a modelos de
Ciberseguridad informéatica y la seguridad de la informacién, es evidente, por lo tanto,
hoy en dia, es recomendable actuar bajo estrategias mixtas de seguridad a nivel

empresarial, manteniendo un enfoque ofensivo (Izertis, 2018).

3.2.8. CLAUSULA 8: Implementacion iterativa

La implementacion de un marco metodoldgico de seguridad informatico debe ser
iterativo, es decir, debe mantener un proceso ciclico de mejora continua. La propuesta
metodoldgica integrada plantea la gestion de la seguridad de la informacién y a su vez,
de la ciberseguridad. Segun I1SO 27001:2013, un SGSI debe completarse efectivamente
con el objetivo de obtener su maximo provecho, por lo tanto, implementar correctamente
un SGSI es vital. Por otro lado, segin ISO/IEC 27032, pretende obligar a las
organizaciones a ser proactivos en lo que respecta a las medidas de seguridad,
manteniendo un enfoque en los mecanismos y métodos de prevencion hacia todos los

activos involucrados en el ciberespacio, siendo uno de ellos los SGSI.

La seguridad de la informacion debe considerarse desde un amplio espectro, sin

embargo, para que esta pueda consolidarse como un sistema robusto y solido, debe
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monitorearse de manera aislada, considerando que, el proceso critico de implementacion

de un modelo de seguridad informatica se desarrolla desde el plan de accién.

Implementacion de 1SO 27001: Para la 6ptima implementacion de un modelo de

seguridad destinado al SGSI deben considerarse los siguientes aspectos.

1. Cuestionarse
¢Por qué?

2. Considerar
¢Para qué?

3. Involucrar a
todas las partes
interesadas

4, Constante
comunicacion

5. Ayuda externa

6. Claridad y
focalizacion

7. Disefo e
implementacion
de reglas

8. Proveedores

9. Formacion del
personal

10. Gestion de
recursos

lustracion 20: Diagrama de la implementacion de un SGSI correcto, segun la propuesta

* Es necesario asegurarse de que los motivos de la implantacion del SGSI
sean claros y se alineen con la direccion estratégica de la organizacion,
de no ser asi, es posible que la genrencia no acepte el SGSI.

* la implemetancion y mantenimiento de un SGSI amerita un
compromiso. El alcance sera tan amplio como se requiera para poder dar
cobertura a la informacion clave que necesite protegerse, considerando
los recursos los para implementarlo y mantenerlo.

e Debera involucrarse a la direccion general para el contexto
organizacional, requerimientos, politicas y definicion de objetivos.
Ademas de gerentes y personal para Ia evaluacion de riesgos, diseiio de
procedimientos y procesos.

* Comunicacion e informacion de lo que se estd haciendo, por qué se esta
haciendo, como se planea hacerlo y cudl sera su participacion.

» Evitar inconsistencias por insuficencias en el conocimiento y habilidades
del personal. La gestion de riesgos mayormente necesita conocimientos
especificos.

* Mantener procesos y documentacion simples, estos pueden
desarrollarse en el futuro de ser requerido.

* No documentar reglas demasiado elaboradas que no se podrid
respaldar. En ese caso, se prefiere aceptar un determinado riesgos para
buscar métodos de gestion.

* Algunos facilitaran el proceso de mejora del SGSI, sin embargo,
posiblemente otros incrementaran los riesgos. Se estableceran controles
especificos para proveedores de alto riesgo.

* El personal necesitar cambiar sus habitos y requiere de una fomacion
adecuada. La seguridad de la informacion debe transformarse en un
concepto familiar en la organizacion.

* Las amenazas son constantes y cambiantes, por lo que las
respuestas ante dichas amenazas deben ser probadas, lo que
implica una asignacion suficiente de recursos.

metodoldgica integrada
Elaborado: David Mora
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Los pasos especificos para la implementacion de 1SO 27001 segun los aspectos

presentados en la ilustracion 17, son los siguientes:

1. Apoyo de la alta gerencia, directores y junta directiva.

2. Establecer la metodologia de implementacion.

3. Definir el alcance del SGSI.

4. Redactar y establecer una politica de seguridad de la informacion.

5. Definir el modelo de evaluacion de riesgos.

6. Llevar a cabo la evaluacion y el tratamiento de riesgos.

7. Dar a conocer el estado de su aplicabilidad.

8. Clarificar el plan de tratamiento de riesgos.

9. Definir los sistemas métricos para la efectividad de los controles.

10. Implementar todos los controles y procedimientos necesarios.

11. Crear/generar una cultura dentro de la empresa a través de programas de
capacitacion y concientizacion.

12. Monitorear y medir el SGSI para verificar su nivel de efectividad.

13. Realizar auditorias internas.

14. Realizar e implantar las mejoras necesarias.
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Implementacion de ISO/IEC 27032: La norma ISO destinada a la protecciéon del
ciberespacio plantea tres estrategias para mitigar riesgos: deteccion, preparacion y

respuesta. Considerando los siguientes campos de enfoque:

Marco de
Gestion de
Ciberseguridad

Gestionar Coordinar

incidentes respuestas

llustracion 21: Diagrama de la implementacion de un marco de gestion de Ciberseguridad,
segun la propuesta metodoldgica integrada
Elaborado: David Mora

ISO/IEC 27032, en base a la disponibilidad, confidencialidad e integridad,

comprende cinco objetivos fundamentales de la seguridad en la informacion.

¢ La informacidon debe mantener tres aspectos esenciales: integridad,

1. Informacion disponibilidad y confidencialidad.

¢ La seguridad de la aplicaciones debe gestionarse a nivel procesos,

2. ApllcaC|ones componentes, software, resultados y datos.

ela seguridad en Ila red debe valorarse desde su disefio,
implementacion y operacion.

« La seguridad del internet debe gestionarse a nivel de servicios seguros
en el internet, redes, disponibilidad y fiabilidad de servicios.

4. Internet

5. e La segurodad en la infraestructura debe valorarse en el datacenter,
Infraestructura condiciones ambientales, acceso fisico y sitios alternos.

lustracion 22: Diagrama de los objetivos de la implementacion de un marco de gestion de
Ciberseguridad, segun la propuesta metodoldgica integrada
Elaborado: David Mora
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La organizacion mantendra un enfoque en la implementacion de controles de
seguridad, mismos que deberan considerar el nivel de madurez en la gestion de la
seguridad. Para la implementacion de controles deben considerarse los siguientes

aspectos:

e Existencia de Politica de Seguridad.

e Procedimientos de Seguridad en el Ciclo de Vida del Desarrollo del Sistema
(SDLC).

e Marcos existentes para el intercambio de informacion.

e Planes de concienciacion del personal.

e Metodologia de analisis de riesgos (AARR).

e Monitorizacion de las Tecnologias de Informacion y Comunicacion (TIC).

e Gestién de incidentes.

Segun (Isecauditors, 2012), en la fase de implementacion deberan establecerse los

siguientes controles de seguridad:

e Controles a nivel de aplicacion: gestion de sesiones, validacion de datos,
proteccion ante ataques, procesos de autenticacion, etc
o Presentar politicas empresariales
o Manejo de sesiones WEB
o Evitar ataques de scripting
o Revisar cédigo
o Servicios autenticados y seguros
e Controles a nivel de servidores: configuraciones seguras, gestion de parches,
monitorizacion., revisiones periodicas, etc
o Usar estandares de configuracion

o Actualizaciones periddicas
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o Generar registros (logs)
o Uso de antivirus y antispyware
o Analisis de vulnerabilidades
o Revisiones periddicas de malware
e Controles para usuarios finales: Actualizaciones de SO, uso de aplicaciones,
antivirus, herramientas y configuraciones de seguridad, etc
o Instalar actualizaciones del sistema operativo
o Aplicaciones actualizadas
o Uso de antivirus, antimalware y antispyware
o Bloqueadores de scripts
o Bloquear ventanas emergentes
o Filtros de phishing
o Uso de firewall personal
e Controles contra ataques de Ingenieria Social: Programas de concienciacion,
pruebas regulares, controles de seguridad, etc
o Politicas de seguridad
o Clasificacion de la informacion

Sensibilizaciones

(©]

o Controles técnicos aplicables
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4. Anélisis de resultados
4.1 Ventajas y desventajas

CAPITULO IV

R
METODOLOGI(

VENTAJAS DESVENTAJAS

-

Incrementar la posibilidad de « No es auditable en su

que los procesos de seguridad totalidad, dado que no es
sean equilibrados y posible realizar auditorias en
coordinados entre si. Ciberseguridad.

Gestion de la crisis del riesgo y « No es aplicable en toda
capacidad de respuesta ante organizacion.

este. « Se mantiene como una

Un sistema de seguridad propuesta metodoldgica.
eficiente facilita la reduccién « Exige grandes cantidades de
de costos. documentacién.
Capacidad de respuesta en Proceso iterativo costoso.
todos los niveles de seguridad

de la organizacion.

Presenta una herramienta que

da la posibilidad de planificar

cada uno de los procesos, y asi
darles seguimiento.

llustracion 23: Cuadro comparativo de ventajas y desventajas, segun la propuesta metodoldgica integrada

Elaborado: David Mora
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Seguridad Cuadro Comparativo
InTormatica
PROPUESTA
ASPECTOS CLAVE 1ISO 27001 1SQ/IEC METODOLOGICA
27032 INTEGRADA

Auditable V

Controle de aplicacidn « V

Gestion del riesgo V

Proteccidn del entarno
cibernético v

<
LI S SRS

Seqguridad de la Informacian V

Educacion y cultura v v v
organizacional

llustracion 24: Cuadro comparativo, segun la propuesta metodolégica integrada
Elaborado: David Mora
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La propuesta metodoldgica presentada plantea un conjunto de ventajas integradas,
mismas que pueden beneficiar los sistemas de informacién como al entorno cibernético.

Las ventajas por detallar se presentan a continuacion:

e La privacidad de los datos es invaluable, la seguridad informéatica permite
conservar de forma efectiva los datos privados de empleados y clientes, es de
considerar que, el hecho de no proteger los datos representa un &rea de
vulnerabilidad ante posibles ataques.

e La proteccion de los equipos, brindando seguridad al software y al hardware,
mantendra su integridad y prolongara su util operatividad y funcionamiento.

e Proteger los datos y los equipos informaticos de manera integral garantiza la
seguridad de la informacion.

e Un sistema de seguridad informatica integral permite prevenir, evitar y gestionar
riesgos de manera efectiva.

e Mediante modelos de autenticacion, el acceso a la informacidn puede ser limitado,
cuidando la manipulacion de los datos.

e Tanto la seguridad de la informacion, como la seguridad del entorno digital
garantizara un modelo productivo de trabajo continuo.

e Los controles de seguridad posibilitan la realizacion de evaluaciones internas,
manteniéndose alerta sobre amenazas constantes.

e Atraves de protocolos de seguridad, la propiedad de la accesibilidad permite que,
Gnicamente, usuarios autorizados tengan acceso constante a los datos haciendo
uso de la informacion siempre que lo necesiten, garantizando su disponibilidad.

e Reduce el riesgo de pérdida de la informacion.

e La implementacion de metodologias de seguridad informatica genera un valor
agregado dentro de la empresa, mismo que podra considerarse desde entidades

externas, beneficiando la reputacion de la organizacion.
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4.2 Diagnostico

El diagnostico de la propuesta metodolégica integrada puede completarse a traves

del seguimiento de seis pasos, los que se detallan a continuacion:

eldentificacion de los problemas principales con respecto a la situacion en
cuestion.

eGestion de riesgos de seguridad a nivel organizacional.
eValoracidn de los involucrados.
*Valoracion efectiva de los activos de la empresa.

eFormulacion concreta del problema central.

eDocumentacion del analisis de riesgo de seguridad considernado las amenazas,
vulnerabilidades, activos, requerimientos de eguridad y controles.

eDocumentacion especifica del riesgo focalizado.

¢Analisis de las causas del problema central
*Presentacion del analisis de los controles de prevencion y deteccion de riesgos.

eDocumentacidn integral de los factores desencadenantes del riesgo y posibles
amenazas contra la seguridad de la informacion.

eConsecuencias y efectos del problema central.

*Presentacion del analisis de los controles del plan de accién, preparacién y
respuesta ante riesgos potenciales.

eDocumentacion integral de las cosencuencias del riesgo y posibles perdidas de la
informacién.

eDiagramar un modelo de causa/efecto de las relaciones del problema central.

eDocumentacidn de un contraste detallado de las causas y efectos relacionados al
riesgo critico, considerando las partes interesadas, activos vulnerables, capacidad
de respuesta y recursos en disposicion.

eRevisidn del esquema y verificacién ldgica integral.
*Analisis global de resultados.
*Verificacion de la integridad del SGSI y entorno cibernético.

PASO 6 eDocumentacion especifica de puntos de debilidad junto al marco de mejora
continua y planes de prevencion futuros.
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llustracion 25: Diagrama sobre el diagnostico de la propuesta metodoldgica integrada
Elaborado: David Mora
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4.3 Analisis de la propuesta metodoldgica estipulada

El andlisis de la propuesta metodol6gica integrada se desarrolla en la

consideracion de tres aspectos clave:
Integracion de la Gestidn de la Seguridad de la Informacién y Ciberseguridad

La propuesta metodoldgica integrada plantea un marco de implementacion de
controles destinados a la correcta gestion de la seguridad informatica, abarcando, tanto a
los sistemas de informacion como el entorno cibernético en el que estos se alojan. 1SO
27001 e ISO/IEC 27032 mantienen un marco de referencia similar, orientado a la
capacidad de gestionar los riesgos de seguridad, con el objetivo de salvaguardar la

integridad y disponibilidad de la informacion.

ISO 27001 plantea una serie de controles para implementar un SGSI tanto correcta
como eficientemente, en el que pueden identificarse herramientas que pretenden asegurar,
integrar y mantener en confidencialidad toda la informacién de una organizacion, al igual
que de los sistemas que la almacenan. Sin embargo, evitar y tener la capacidad de
respuesta ante ciberataques no es un aspecto considerado a profundidad en 1SO 27001,
por lo tanto, ISO/IEC 27032 mantiene su enfoque en la ciberseguridad. Puede
considerarse a la propuesta metodoldgica como una guia complementaria de seguridad de

la informacién integral, misma que puede apreciar todos los niveles de una empresa.

La seguridad de la informacion, generalizada y considerada desde un marco global
de seguridad debera responder hacia un SGSI y el entorno cibernético, por lo que se
operara sobre las politicas de seguridad de la empresa, alcance del SGSI, gestion de
riesgos, tratamiento del riesgo, aplicabilidad y monitoreo, mientras que, a nivel del
ciberespacio, también se consecutivamente se opera sobre la informacion, redes,

aplicaciones, internet e infraestructura, proporcionando un modelo de seguridad integral.
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Activos de la Seguridad de la Informacion

En base a los requisitos de la norma 1SO 27001, la construcciéon de un SGSI
correcto depende de la elaboracion de un inventario de activos de informacion, de manera
que, conocer con exactitud las posesiones de una empresa sea un factor claro. El
inventario de activos es un modelo que debera actualizarse permanentemente y a largo
plazo, de manera que conllevara revisiones periodicas, ademas, se prestara a cambios
continuos, mismos que deberan ser comunicados en todo momento. ISO/IEC 27032
propone una serie de controles y metodologias para salvaguardar los activos de

informacion de la organizacién, tomando en cuenta para esto sus dos segmentos clave:

e Activos tangibles: Considera activos materiales que contienen
informacidn, sobre los cuales se estableceran medidas de proteccion
definidas por la ISO/IEC 27031 y protocolos de ciberseguridad, ademas
de medidas preventivas ante posibles riesgos fisicos.

e Activos intangibles: Soportan la informacion dentro de activos materiales,
Yy, a su vez, tienen la capacidad de inutilizar la informacion, a pesar de que
el activo fisico no haya sufrido algun tipo de dafio, Siendo gestionados

directamente por la ISO 27001.

La identificacion total y parcial de los activos de informacién de una empresa
resulta indispensable para la implementacion de la propuesta metodoldgica para la gestion
de la seguridad de la informacion y ciberseguridad. La capacidad de gestion de los riesgos
a través de modelos de prevencion, deteccion y respuesta deben considerar claramente
los activos que podrian resultar afectados, siempre en base a sus niveles de prioridad y
vulnerabilidad. La gestion de la seguridad de la informacion y ciberseguridad puede
manejarse en base a los activos organizacionales dependiendo de los lineamientos,

objetivos y politicas de la empresa.
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Clausulas de integracion de 1SO 27001 e ISO/IEC 27032

La propuesta metodoldgica integrada plantea ocho clausulas a considerar para su
implementacion e implantacion en organizaciones determinadas. Las clausulas de

integracion de 1ISO 27001 y Ciberseguridad son:

e CLAUSULA 1: Contexto/Entendimiento de la organizacion
e CLAUSULA 2: Liderazgo

e CLAUSULA 3: Planificacion y analisis de riesgos

e CLAUSULA 4: Soporte

e CLAUSULA 5: Operacion y plan de accion

e CLAUSULA 6: Evaluacion de desempefio

e CLAUSULA 7: Marco de correccion y mejora

e CLAUSULA 8: Implementacion iterativa

El conjunto de clausulas de la propuesta metodoldgica integrada propone un
modelo de implementacién de un marco de seguridad destinado a la seguridad de la
informacion. El correcto seguimiento de las ocho clausulas establecidas en la propuesta
metodoldgica integrada pretende brindar a la organizacion un sistema completo de accion

y reccion adecuado ante riesgos de seguridad informaética.

La propuesta metodoldgica se presenta como un sistema iterativo de mejora
continua, es decir, tras aplicarse en una organizacion pretende fortalecer el sistema de
seguridad de la informacion tras cada ataque potencial, considerando todos los riesgos

posibles, asegurando vulnerabilidades.

La integracion de 1SO 27001 e ISO/IEC 27032 comparte un aspecto
organizacional fundamental en base a la cultura de la empresa, basado en la educacion y

en la instauracion de una cultura de seguridad integral y total.
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CAPITULO V

5. Conclusiones y recomendaciones
5.1 Conclusiones

La integracion de las normas 1SO 27001 e ISO/IEC 27032, enfocadas en la
ciberseguridad y seguridad de la informacion, permitio realizar una propuesta
metodoldgica para la gestion de la seguridad organizacional total, enfocada en
la proteccion de la informacion y su medio de interaccion, considerando un
marco de aplicacion integral para todos los niveles de la empresa, segun los
objetivos, politicas y lineamientos de esta.

En la propuesta metodoldgica integral se consigue analizar las
vulnerabilidades existentes en los sistemas de informacion para, a partir de
ellos, gestionar la seguridad de estos de manera eficiente y adecuada,
relacionando, en su totalidad, a la norma ISO 27001 focalizada en la gestion
de la seguridad de la informacion, y gestion de ciberseguridad, segun ISO/IEC
27032.

Como conclusidn, identificar las normas y protocolos que se ven inmersos en
la gestion de la seguridad de la informacién y ciberseguridad es un aspecto
clave en la integracion de la gestion de la seguridad de la informacién vy el
entorno cibernético.

La propuesta metodologica integrada consigue contrastar a la ciberseguridad
segun ISO/IEC 27032 con la gestion de la seguridad de la informacion en base
a la norma 1SO 20071 y demas protocolos estandarizados, de manera que la
implementacion de un marco de seguridad complejo es aplicable en todos los
niveles de la organizacion.

La gestion de la seguridad informéatica comprende una serie de herramientas,
normas y metodologias que permiten a la organizacion gestionar riesgos de
seguridad de manera general y parametrizada, considerando al SGSI como a
los activos en los cuales se aloca, o permiten alocar, un sistema de gestion de
la seguridad de la informacion.

La integracion de 1SO 27001 e ISO/IEC 27032 comparte un modelo de
educacion organizacional, en el que se fomenta de manera obligatoria una
cultura de seguridad en todos los niveles empresariales, siempre de acuerdo

con los lineamientos y objetivos de la organizacion.
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5.2 Recomendaciones

e Se recomienda que, previo al proceso de implementacion de la propuesta
metodoldgica integral, se consideren todas las clausulas del modelo de dicha
propuesta, considerando que, esta no es implementable en todo tipo de
organizaciones, por lo tanto, la participacién de la direccion y gerencia es critica
al momento de llevar a cabo el proceso de toma de decisiones para implementar
un marco de seguridad adecuado.

e |SO 27001, focalizada en la gestion de la seguridad de la informacion en base a
un SGSI correcto, es implementable en toda organizacion y ademas es totalmente
auditable, sin embargo, ISO/IEC 27032 no es aplicable en toda empresa y no es
auditable, por lo tanto, es recomendable analizar y comprender la estructura
empresarial, al igual que sus objetivos y lineamientos, con la finalidad de
determinar si la propuesta metodolégica presentada es acoplable a la
organizacion.

e Como recomendacion, priorizar el entendimiento del contexto de la organizacion
es fundamental. Considérese que, para implementar un SGSI correcto y efectivo,
es necesario tener un panorama claro sobre la vision, enfoque, direccién, metas y
objetivos de la empresa, el SGSI es clave para gestionar la seguridad de la
informacion adecuadamente, consiguiendo asi una capacidad de respuesta Optima
ante riesgos potenciales.

e Paralagestion de la seguridad, es indispensable generar un ambiente de confianza
con todos los miembros de la entidad, en todos sus niveles, es decir, clientes,
empleados, proveedores, la direccion y gerencia; tdbmese en cuenta que, un
ambiente de confianza es la consecuencia de una cultura organizacional con
tendencia a la seguridad, compromiso y transparencia.

e Finalmente, al desarrollar una propuesta metodoldgica orientada a la seguridad de
la informacion en las organizaciones, es de considerar que, en la Pontificia
Universidad Catolica del Ecuador, en la carrera de Ingenieria de Sistemas,
deberian integrarse asignaturas especificamente focalizadas en el campo de
administracion y gerencia, donde puedan emplearse técnicas de liderazgo, gestion
de sistemas complejos, asignacion de roles y responsabilidades, ademaés, de
metodologias de analisis y control de la calidad total en los diferentes niveles
organizacionales.
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CAPITULO VI
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