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RESUMEN
La Unidad Educativa San Juan Diego es una de las instituciones educativas en la ciudad de
Ibarra con una estructura adecuada para impartir educacion a sus 500 estudiantes. Sin
embargo, su tecnologia se ha quedado atras y se puede observar una red de internet precaria
que solo se utiliza para la parte administrativa, sin cumplir los niveles de seguridad que

deberia tener una institucion educativa.

Para solucionar los problemas de la red de internet y la seguridad de la misma, en la Unidad
Educativa San Juan Diego, se ha propuesto la implementacién de un servidor Radius con la
implementacion del protocolo IEEE 802.1X para el mejoramiento de la seguridad del acceso
a las redes inalambricas con el fin de mejorar la vulnerabilidad de la misma tomando en

cuenta que cumpla con los estandares de seguridad 2865 y 2866.

Este estudio se basé en la implementacion del protocolo IEEE 802.1X que controlara los
accesos Yy las autenticaciones de los usuarios de la Unidad Educativa San Juan Diego,
tomando en cuenta el servidor programado en CentOS, que es el que se encargara de otorgar
o0 denegar los accesos a los dispositivos que quieran conectarse a la red institucional.

La conexion inaldmbrica es una de las principales herramientas que se usa en la Unidad
Educativa San Juan Diego, pues tanto los docentes como los alumnos la usan para conectarse
a la red, el mecanismo que se usaba es la conexidn tradicional, buscar la red e ingresar la
contrasefia que con el tiempo se ha visto que se ha vuelto obsoleta pues no se sabe quien o
quienes acceden a ella, pero con la implementacion del protocolo IEEE 802.1X se logro el
objetivo basado en un modelo de servicio cliente — servidor, donde todos los elementos
tecnoldgicos cumplen con el estandar del protocolo 802.1X para la homogenizacién de los
diferentes mecanismos de seguridad segun la necesidad de la institucion la principal
herramienta que se uso fue el servidor Radius con apoyo de un servidor LDAP, concluyendo

asi que el proyecto sirvié como aporte para medir y controlar el acceso a la red.

Para la implementacion del proyecto se empled técnicas e instrumentos de recoleccion de

datos, andlisis de fuentes y la observacion directa.

Palabras claves: Controlar el acceso, protocolo IEEE 802.1X, servidor Radius, Servidor
LDAP.
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ABSTRAC
The San Juan Diego Educational Unit is one of the educational institutions in the city of
Ibarra with a suitable structure to provide education to its 500 students. However, its
technology has fallen behind, and a precarious internet network can be observed that is only
used for administrative purposes, without meeting the security levels that an educational

institution should have.

To solve the problems with the internet network and its security, the San Juan Diego
Educational Unit has proposed to implement of a Radius server with the implementation of
the IEEE 802.1X protocol to improve the security of access to wireless networks, in order to
improve its vulnerability, taking into account compliance with security standards 2865 and
2866.

This study was based on the implementation of the IEEE 802.1X protocol that will control
access and authentication of users of the San Juan Diego Educational Unit, taking into
account the server programmed in CentOS, which will be responsible for granting or denying
access to devices that want to connect to the institutional network.

Wireless connection is one of the main tools used in the San Juan Diego Educational Unit,
as both teachers and students use it to connect to the network. The mechanism that was used
is the traditional connection, searching for the network and entering the password that has
become obsolete over time since it is not known who accesses it. However, with the
implementation of the IEEE 802.1X protocol, the objective was achieved based on a client-
server service model, where all technological elements comply with the 802.1X protocol
standard for homogenization of different security mechanisms according to the institution's
needs. The main tool used was the Radius server with the support of an LDAP server,
concluding that the project served as a contribution to measuring and controlling access to

the network.

To implement the project, data collection techniques and instruments, source analysis, and

direct observation were employed.

Keywords: Access control, IEEE 802.1X protocol, Radius server, LDAP server.
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INTRODUCCION

Una de las principales herramientas en la época actual es el internet, pues gracias a esta gran
tecnologia hoy en dia se pueden realizar varias acciones desde cualquier parte del mundo y
en cualquier campo, siendo uno de estos la educacion, pues hoy en dia es uno de los
cimientos para desarrollar el aprendizaje tanto como de nifios y jovenes que cruzan la etapa

de aprendizaje en un centro educativo.

La ciudad de Ibarra cuenta con una diversidad de centros educativos uno de ellos es la
Unidad Educativa San Juan Diego, establecimiento que con los afios ha ido creciendo
exponencialmente pues hoy en dia dicho establecimiento cuenta con 500 estudiantes, con
una gran estructura con la que satisface las necesidades bésicas para impartir una excelente
educacion. Sin embargo, en la parte de la tecnologia se puede ver a simple vista que en vez
de actualizarse como deberia ser en estos tiempos, donde la tecnologia ha sido parte
fundamental, lamentablemente en la institucion ha ido retrocediendo, pues se puede observar
una precaria red de internet que solo sirve para la parte administrativa y no cumple los niveles

de seguridad que deberia tener dichas institucion.

Después de hacer un estudio del funcionamiento de la red de internet y su respectiva
seguridad en la institucion se ha podido constatar que a pesar de tener un buen ancho de
banda, no se le tiene configurado correctamente, y peor aln, no cuenta con las seguridades
correspondientes, pues la institucion solo cuenta con el Router que proporciona la compafiia
y ningun otro dispositivo mas, viendo estos antecedentes se puede observar que la Red de
internet que en este tiempo es fundamental para el aprendizaje didactico de los estudiantes
no funciona correctamente y peor ain no cuenta con las seguridades que se deberia tener en

una Institucién Educativa.

En la Unidad Educativa San Juan Diego, se comienza a ver la precariedad del internet en

tiempos de la pandemia, pues antes el internet solo se lo ocupaba para cosas administrativas
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mas no como parte del sistema de aprendizaje, pero con este problema de la pandemia se
pudo evidenciar que el internet de la unidad estaba muy mal configurado, pues se queria usar
el internet para que los docentes se conectaran a las clases virtuales y a cada rato se colgaba
tomando en cuenta que el ancho de banda era normal y que si hubiera tenido una buena

distribucion se hubiera logrado dar clases sin tantos problemas de conexion.

Ahora que se volvio a presencialidad en la institucion y se puede ver una gran falla con
respecto al internet, se dej6 a un lado las clases virtuales, pero se sigue trabajando con las
herramientas tecnoldgicas del internet y ahi se observa una gran deficiencia con respecto a
la red de internet, no pueden trabajar ni los alumnos ni los maestros, no hay una red
estructurada y el internet se va a cada rato, porque el internet esté abierto y todos se conectan
no hay una configuracién, no hay seguridad, es decir la red de internet de la unidad es

sencillamente es obsoleta.

Es por ello que después de investigar y hablar con las autoridades de la institucion se les ha
propuesto arreglar la red de internet obsoleta implementando un servidor Radius que se basa

en los estandares de seguridad 2865 y 2866 que describen el funcionamiento del servidor.

El servidor Radius va ayudar en ciertos requerimientos que se necesitan para tener una buena
red de internet utilizando los protocolos PPP (Point to Point Protocol), para establecer un
canal seguro punto a punto, también el protocolo PAP para autenticar los usuarios mediante
contrasefias, también usar el protocolo CHAP que sirve para establecer una comunicacion
segura, todo esto con el fin de que en la institucién se pueda usar el internet de una forma

segura.
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Objetivos
Objetivo General

e Implementar un sistema de autenticacion y politicas de seguridad mediante un
servidor AAA, haciendo uso del estdndar IEEE 802.1x y los protocolos Radius para

la red institucional de la unidad educativa “San Juan Diego”
Obijetivos Especificos

e Seleccionar el servidor de autentificacion mas 6ptimo de acuerdo a los parametros

definidos, para implementar un prototipo que se adecue a cualquier tipo de red wifi.

e Estudiar conceptos relacionados con los Servidores de autentificacion en redes Wifi

para determinar las alternativas mas apropiadas que soporten certificados digitales

e Realizar un escenario de pruebas que nos permita determinar cuantitativamente la

mejor opcidn de servidor de autentificacién

El presente trabajo esta dividido en tres capitulos. En el primer capitulo se describe toda la
informacion tedrica o estado del arte para poder tener claro por qué y para qué es necesario

la implementacion del Servidor Radius AAA con los protocolos de seguridad IEEE 802 1x.

En el segundo capitulo se describe los lineamientos metodoldgicos con el cual se desarrolld

este proyecto.

En el capitulo tres detallan todos los resultados, de la implementacion del servidor Radius
AAA con el protocolo estandar IEEE 802. 1x, con sus diferentes funcionalidades, y por
Gltimo se presenta las conclusiones, recomendaciones y los respectivos anexos que dan por

finalizado este proyecto.
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CAPITULO |

1. ESTADO DEL ARTE

En esta seccion se presentan los estudios que se han hecho acerca del funcionamiento de un
sistema Radius AAA, referenciando algunas investigaciones de autores, los cuales ayudaran
a entender como es el funcionamiento y porque es necesario implementar estos sistemas en

lugares donde existen muchos usuarios y que tienen acceso a la red de internet.

1.1. Antecedentes de Investigacion
En una investigacion previa (Yurema & Mora , 2016)mencionan en su trabajo de

investigacion la elaboracion de un modelo que permita el control en el acceso de los usuarios
alared atraves de las redes Wireless protegiendo al sistema, asi como a los diferentes activos
de ataques o accesos no validados a través de un dispositivo autenticador evitando asi
movimientos laterales o verticales de equipos con un mejor control mediante logs de los

inicios de sesion realizados por los usuarios.

Yurema y Mora en el 2016 dan a conocer en su trabajo mencionan la importancia de tener
una red segura, pues al tener libre acceso de los usuarios a la red sin tener un control de
accesos a los usuarios se puede tener robo de informacion y otros problemas mas de
seguridad, es por ello que mencionan en su investigacion la importancia de un modelo de

control, que permita el acceso a los usuarios y asi evitar ataques o accesos no validos.

Asimismo, (Sanchez, 2022) en su investigacion propone usar una red Wireless mediante un
caso practico realizando la autenticacion de forma centralizada a través de protocolos
basados en el estandar 802.1x demostrando una eficiencia en cuanto a establecimiento de
comunicacion utilizando uno de los tres métodos de autenticacion en redes Wireless mas

comunes.

La importancia de los protocolos basados en el estandar 802.1x, en el caso de la
comunicacion entre Wireless, es de mucha importancia sobre todo para mantener un estandar
de seguridad garantizado, asi lo afirma Sanchez en el 2016 pues luego de realizar su
investigacion llega a la conclusion que la forma de garantizar y proteger los datos que viajan
por la red es usar protocolos de seguridad en este caso en su trabajo implemento el estandar
802.1x.
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Mendoza, Zambrano, Sanchez en el 2021, dan a conocer en la revista Sinapsis la importancia
del control de acceso a la red, para controlar el acceso a la red a través de conexiones
inalambricas y remotas, se emplea el sistema de seguridad RADIUS, implementado en
un servidor FreeRADIUS, el cual, se encarga de autenticar a los usuarios que accedan a
la red ya sea a través delos servicios de accesos remotos o de los puntos de acceso Wifi,
generando archivos de texto de registros con informacion detallada de cada uno de ellos.

(Mendoza Navarrete , Zambrano Zambrano, & Sanchez Parrales , 2021)

La importancia de los protocolos de seguridad en cualquier institucion con acceso a internet
es necesaria, es por ello que este proyecto que se va aplicar en una institucion educativa, que
al contar varios estudiantes se tiene el problema de seguridad de ingreso libre a la red, pues
al no tener estandarizado el acceso a la red, todo tipo de usuarios ingresan, es por ello que se
referencia el trabajo de Mendoza en el 2016 pues en su investigacion menciona que los el
acceso a la red debe tener un método certificado como lo es el protocolos estandar 802.1x

de esta forma se taparia los posibles infiltrados en la red.

(Indah & Wardana, 2020) Describen en su investigacion la importancia de proteger las redes
inaldmbricas con un servidor de autenticacion. Se puede proteger las redes inalambricas de
la direccion MAC suplantacion de identidad y también WEP/WPA crack, es decir, mediante
el uso de la autenticacion FreeRADIUS. ademas de mejorar seguridad, este servidor también
funciona para la gestion del ancho de banda de cada usuario, de modo que el uso de una red

la conexion es mas dptima y no es mal utilizada por partes irresponsables.
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1.2.Conceptos

1.2.1. ¢Qué es un Servidor?
Con la aparicion de las redes informéticas en medio tecnol6gico aparece la necesidad de usar

estas redes para intercambiar informacion entre puntos distantes entre las diferentes personas
que estaban conectadas al en la red, junto con este avance tecnologico nace el problema de
como se iban a conectar las personas entre si y nace la solucion, que es conectar la red a un
computador y esto se le llama servidor, y de esta forma nace lo que conocemos como
Servidor que basicamente es conectar un computador con la red y de esta forma poner todos

sus recursos a todos los integrantes de la red. (Valdivieso , 2015)

1.2.2. Servidor AAA

El servidor AAA tiene como tarea de verificar que los usuarios sean accesibles para poder
ingresar en la red, si esta registrado en la Red verifica que este esté registrado en la Base de
datos (Directorio activo) por lo tanto si el usuario esta validado no impide que las personas
accedan a él y dependiendo del nivel de seguridad aprobado en la red, limita quién puede

usar y quien no un qué recurso en particular en la red.

AAA significa autenticacion, autorizacion y Contabilidad, que en espafiol se traduce como
(autenticacién, autorizacién y) revision). Lo que hace este servidor es controlar quien puede
tener acceso a la red (autenticacion), qué pueden hacer mientras estan alli (autorizacion) y

registrar las actividades que realizaron al acceder a la red (auditoria) (Fernandez, 2009).

1.2.3. Servidor Radius
En la actualidad debido al crecimiento de redes y al aumento de informacion disponible en

el mundo de internet, la seguridad ha llegado a ser casi ilimitada, dando como resultado su
debilitacion y poco control. Los usuarios de las redes van ganando cada vez mas experiencia
y la informacion de las vulnerabilidades se encuentra con mayor facilidad, provocando asi
que mas personas las conozcan, volviéndose cada vez mas inseguras y por lo tanto muy
vulnerables a ataques y robos de informacion o simplemente dejar inhabilitada la red y es
ahi que nace la necesidad de tener un protocolo que ayude a proteger la red. Por estas
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razones, las empresas consideran una necesidad primordial de proteger las redes de datos ya
que sus usuarios, demandan un control de acceso y privacidad a las redes, asi mismo hacer
frente a las amenazas como al acceso extremo a la red, ataques a la integridad y
confidencialidad de los datos. La solucion a estas demandas se puede lograr haciendo uso de
un servidor AAA, tal como el servidor RADIUS. (Narvaez & Victor M., 2014)

Como indica el enunciado anterior el motivo por el cual se va implementar un sistema Radius
AAA, es por tapar esas grietas de seguridad que las personas que estan en el entornos van
encontrando, pues cada vez las personas tienen mas conceptos informaticos y eso conlleva
a que cada tienen mas conocimientos y es aqui donde nace la curiosidad y pasan el limite
de lo legal y buscan vulnerar ciertos protocolos que si no se les tiene bien definidos sera
muy facil el robo de la informacion de la empresa que sea es por ello que se ha busca tener

una red segura por medio de este proyecto.

1.2.4. ¢Qué es PPP?
El protocolo punto a punto (PPP) es un protocolo TCP/IP que se emplea para conectar un

sistema informatico a otro. Las maquinas emplean PPP para comunicarse por la red
telefonica o por Internet. (IBM, 2021)

1.2.5. ¢(Quées CHAP?
La autenticacion CHAP utiliza la nocion de desafio y respuesta, que significa que el par

(autenticador) exige al emisor de llamada (autenticado) que demuestre su identidad. El
desafio incluye un numero aleatorio y un ID Unico que genera el autenticador. EI emisor de
Ilamada debe utilizar el 1D, el nimero aleatorio y sus credenciales de seguridad de CHAP

para generar la respuesta adecuada (reconocimiento) para enviar al par. (Oracle, 2014)

Para entender mejor el concepto de un Servidor Radius, hay que tener claro su
funcionamiento es por ello que se ha tomado la informacion de Cisco donde nos va
previamente ya instalaron un proyecto con servidor Radius es asi como van dando las pautas
de cdmo es el funcionamiento y cudles son sus protocolos como se debe implementar para
tener un proyecto optimo, ya que con las ideas claras se puede llevar a cabo el proyecto en

la Institucion donde se va a implementar el servidor Radius

1.2.6. Seguridad de los Usuarios
En la era del internet, aunque tenga instalado en su Computadora Personal (PC) un programa

antivirus que es necesario e importante, este no es suficiente. Los nuevos virus van
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apareciendo y de manera mas agresiva es su accionar, por lo que debe considerar actualizar
permanentemente la base de datos de virus de la aplicacion, de acuerdo a sus esquemas de
navegacion en la red o de la cantidad de dispositivos portables provenientes de fuera que
conecte a su equipo. De igual manera el contar con un firewall (cortafuegos) que limita el
trafico de datos provenientes de la red evitando ciertos problemas; no es suficiente por tanto
debe considerarse una estrategia global que incluya la red interna de la organizacion.
(Alexander, 2011)

1.2.7. (Qué es la Autenticacion?
La autenticacion se entiende como el proceso de identificar a los usuarios y garantizar que

los mismos sean quienes dicen ser. Esto evita que cualquiera pueda entrar en un determinado
sistema o iniciar sesion en alguna plataforma de forma indebida, sin que realmente sea el

usuario legitimo que tiene el poder para hacerlo. (Fernandez, 2022)

Esta es la forma en que los usuarios podran entrar a la red siempre y cuando tengan los
permisos pertinentes, que seran validados por el servidor es ahi cuando el usuario podra

ingresar a la red.

1.2.8. Autorizacion
La autorizacion es lo que define a qué recursos de sistema el usuario autenticado podra

acceder. Que haya logrado pasar la instancia de la autenticacion, no significa que podra

utilizar el sistema por completo como super administrador. (Ferndndez, 2022)

El hecho de que ya un usuario este autenticado no quiere decir que ya puede entrar
directamente, pues dependiendo de los permisos que tenga el usuario podra ser autorizado

entrar a cierta parte dependiendo de los permisos que tenga ese usuario.
1.2.9. ¢Qué esel Protocolo IEEE 802.1x?

Una parte importante que va tener este proyecto es la integracion del protocolo estdndar
802.1x, el cual es una solucion de seguridad ratificada por el IEEE en junio de 2001 que
puede autenticar (identificar) a un usuario que quiere acceder a la red (ya sea por cable o

inalambrica). Esto se hace a través del uso de un servidor de autenticacion. (lopez, 2021)
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1.2.10. ,Cbémo funciona el Protocolo IEEE 802.1x?
El funcionamiento del protocolo IEEE 802.1x es de la siguiente manera:

El controlador de acceso, después de recibir la solicitud de conexién del usuario, envia una

solicitud de autenticacion.

El usuario envia una respuesta al controlador de acceso, quien enruta la respuesta al servidor

de autenticacion.

El servidor de autenticacion envia un "challenge" al controlador de acceso, quien lo
transmite al usuario. El challenge es un método para establecer la identificacion. Si el cliente

no puede evaluar el challenge, el servidor prueba con otro y asi sucesivamente.

El usuario responde al challenge. Si la identidad del usuario es correcta, el servidor de
autenticacion envia la aprobacién al controlador de acceso, quien le permite al usuario
ingresar a la red o a parte de ella, segun los derechos otorgados. Si no se pudo verificar la
identidad del usuario, el servidor de autenticacién envia un mensaje de denegacion y el

controlador de acceso le deniega al usuario el acceso a la red. (lopez, 2021)

La importancia del protocolo IEEE 802.1x en la implantacién como seguridad de una red es
necesaria, pues una red segura implica tener una norma estandar de seguridad que
autentifique los usuarios que ingresan a la red, al tener esta seguridad el servidor va permitir
el acceso seguro a usuarios que solo estén autenticados. EI momento que un usuario entra a
la red esta parte de la configuracion verifica la identidad del usuario, si es que el usuario no
es verificado, se envia un mensaje de denegacion, esta la razdn porque en este proyecto se
va implementar este protocolo estandar, el cual ayudara a tener control sobre quién entra y
quien no a la red, es por esta razon que en este proyecto se va implementar este protocolo de
seguridad, que al ser una institucion educativa se tiene acceso de muchos usuarios y para
tener una red segura se implementara un Servidor Radius con el protocolo de seguridad IEEE
802.1x, de esta manera se mantendra una red segura libre de accesos de usuarios

desconocidos.
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1.2.11. Seguridad de la red

La ciberseguridad o la (Seguridad en la Red) ayuda a que usuarios maliciosos reemplacen
informacion, puedan leer informacion o puedan modificar informacién dirigida a
destinatarios especificos, también esta parte se encarga de permitir o no el acceso a servicios

remotos no autorizados (Morgan , 2019)

En la Unidad Educativa donde se va implementar este sistema la seguridad en la red va ser
una parte importante, pues al tener muchos usuarios que ingresan a la red, y no se sabe quien
0 quienes son usuarios de la institucion y quienes son usuarios maliciosos es por este motivo

que se busca controlar el acceso de que usuarios son los que deben ingresar y quien no.

1.2.12. Protocolos AAA

Los protocolos AAA son los més utilizados por los administradores de TIC para controlar el
acceso de los usuarios en la red, sea a través de una red cableada o de forma inalambrica este
el protocolo se denomina RADIUS + TACACS y su protocolo sucesor es el TACACS+
TACACS y RADIUS son protocolos que se usan para tener un control seguro de acceso a la
red, pero cada de estos protocolos tiene diferentes habilidades y funciones, el uso de uno
estos protocolos dependera mucho de la necesidad de la empresa en la que se le va
implementar. (Red Seguridad, 2021)

1.2.13. Protocolo RADIUS

RADIUS significa (Remote Authentication Dial-In User Server). Es un protocolo AAA
abierto con aplicaciones para el acceso a las redes y movilidad IP. El funcionamiento de este
servidor de autenticacion es de la siguiente manera, recibe la peticion de acceso del usuario
con sus credenciales para acceder a la red, por medio del protocolo PPP (Protocolo Punto a
Punto), a través del Network Access Server (NAS), quien redirige la peticién al servidor de

autenticacion que opera con el protocolo RADIUS.

El servidor de autenticacidn previamente ya programado se encarga de comprobar que las

credenciales sean correctas mediante mecanismos diferentes de autenticacion como por
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ejemplo PAP (Protocolo de Autenticacion de Password), CHAP (Protocolo de
Autenticacién por Desafio Mutuo), o EAP (Protocolo de Autenticacidn Extensible). En caso
de ser aceptadas se autoriza al usuario acceder a la red y recibir sus respectivos parametros,

a través del servicio de DNS, tales como una direccion IP (Protocolo de Internet).

El protocolo RADIUS encripta las contrasefias durante la transmisién, incluso con el
Protocolo de Autenticacion de Contrasefias PAP (Password Authentication Protocol),
usando una operacion bastante compleja que involucra la dispersion a través de Message
Digest 5 (MD5) y una contrasefia compartida. Sin embargo, el resto del paquete se envia en
texto plano.

RADIUS utiliza el puerto UDP (User Datagram Protocol), 1645 o 1812 para la autenticacion
y el puerto UDP 1646 o 1813 para los registros de auditoria. Este protocolo combina los
servicios de autenticacion y autorizacién en un solo proceso, es decir que cuando el usuario

se autentica, también esta autorizado. (Bedon, 2012 citado por) (Valdivieso , 2015)

1.2.14. Protocolo TACACS+

Para comprender el protocolo TACACS+ debemos saber que antes de este protocolo hay
versiones anteriores como TACACS que fue el primer protocolo AAA 'y que en la actualidad
ya es inutilizado ya que siendo CISCO su creador ya no brinda soporte a este protocolo y se
ha vuelto casi nulo. TACACS + es un protocolo estandar desarrollado por el Departamento

de Defensa de EE. UU., y luego mejorado por Cisco Systems.

TACACS+ (Terminal Access Controller Acces Control System Plus) es un protocolo que
ofrece mejores soluciones de control de acceso ademas se destaca una mejoria en las
funciones AAA.

Entre las principales caracteristicas de este protocolo es que funciona con el protocolo de
transporte TCP, varias ventajas del protocolo de transporte de TACACS+ esté orientado a la

conexion logrando asi cifrar el trafico entre servidores.

TACACS+ es un protocolo que funciona bajo el modelo de cliente/servidor y para su

transporte utiliza el protocolo TCP por el puerto 49 y utiliza encriptacion de credenciales y
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datos mediante el algoritmo de encriptacion MD5 lo que lo hace més seguro y confiable de

otros protocolos.

Ademas, que para tener menos carga en el servidor y una mejor deteccion de caidas en la
comunicacion puede ser establecida en una sola sesion de cliente/servidor mientras que el

servidor o dispositivo de red se encuentren en forma operacional.

Los RFC que tratan sobre TACACS+ son el RFC 1492 de 1993 “Un protocolo de control de
acceso, TACACS”, RFC 927 “Opcion de Telnet para TACACS” y RFC 2975 de 2000
“Introduccion a la gestion de contabilidad o arqueo” (Mazzei, 2014 citado por) (Andrade,
2019)

1.2.15. LDAP

LDAP son las siglas de Protocolo Ligero de Acceso a Directorio, o en inglés Lightweight
Directory Access Protocol. Se trata de un conjunto de protocolos de licencia abierta que son
utilizados para acceder a la informacidn que esta almacenada de forma centralizada en una
red. Este protocolo se utiliza a nivel de aplicacion para acceder a los servicios de directorio

remoto.

Un directorio remoto es un conjunto de objetos que estan organizados de forma jerarquica,
tales como nombre claves direcciones, etc. Estos objetos estaran disponibles por una serie
de cliente conectados mediante una red, normalmente interna o LAN, y proporcionaran las

identidades y permisos para esos usuarios que los utilicen.

LDAP esta basado en el protocolo X.500 para compartir directorios, y contiene esta
informacion de forma jerarquizada y mediante categorias para proporcionarnos una
estructura intuitiva desde el punto de vista de la gestion por parte de los administradores. Es,
por asi decirlo, una guia telefonica, pero con mas atributos y credenciales. En este caso

utilizamos el término directorio para referirnos a la organizacion de estos objetos.

De forma general, estos directorios se utilizan basicamente para contener informacion virtual
de usuarios, para que otros usuarios accedan y dispongan de informacion acerca de los

contactos que estan aqui almacenados. Pero es mucho méas que esto, ya que es capaz de
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comunicarse de forma remota con otros directorios LDAP situados en servidores que pueden
estar en el otro lado del mundo para acceder a la informacion disponible. De esta forma se

crea una base de datos de informacidn descentralizada y completamente accesible.

La version actual se denomina LDAPv3 y se encuentra definida en una hoja de
documentacion RFC 4511 accesible de forma publica. (Castillo, 2019)

1.2.16. Funcionamiento de LDAP

LDAP es un protocolo basado en la conexion entre cliente y servidor. En el servidor LDAP
se almacenaran los datos relativos al directorio, el cual podra usar una amplia variedad de

bases de datos para este almacenamiento, llegando a ser de grandes dimensiones.

El funcionamiento de acceso y administracion es muy similar a Active Directory de
Windows. Cuando el cliente LDAP se conecta con el servidor, podra realizar dos acciones

béasicas, bien consultar y obtener informacion del directorio, 0 modificarla.

Si un cliente consulta la informacion el servidor LDAP puede conectarla directamente si
tienen un directorio alojado en él, o bien redirigir la solicitud hasta otro servidor que

efectivamente tenga esta informacion. Este podréa ser local, o remoto.

Si un cliente quiere modificar la informacion del directorio, el servidor comprobara si el
usuario que esta accediendo a este directorio tiene permisos de administrador o no. Entonces,

la informacién y gestion de un directorio LDAP se podra hacer de forma remota.

El puerto de conexién para el protocolo LDAP es el TCP 389, aunque por supuesto, se podra
modificar por el usuario y establecerlo en el que desee si asi se lo indica al servidor. (Castillo,
2019)
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CAPITULO I

2. MATERIALES Y METODOS

2.1.Descripcion del area fisica de la implementacion del sistema Radius AAA en la
Unidad Educativa San Juan Diego
La Unidad Educativa san Juan Diego se encuentra ubicada en la ciudad de Ibarra en las calles
Secundino Pefiafiel 2-80 y Emilio Grijalva, su estructura consta de cuatro edificios en los
cuales funcionan las diferentes areas con las que consta la Unidad Educativa.

2.2.Topologia de la Red

2.2.1. Data center
El data center de la Unidad educativa san Juan Diego, esta ubicado en el edificio 1 de la
institucion, edificio central donde funciona la parte administrativa, aqui se encuentra
instalados los equipos principales que componen la infraestructura que controla los accesos
de los usuarios que ingresan a la red.

Los equipos que se tiene instalados esta descrito en la siguiente tabla

Tabla 1 Dispositivos con los que cuenta el data center

Item | Cantidad Descripcion Numero de Parte Fabricante
1 1 Router Huawei Huawei

2 1 Switch de 4 puertos TE100-S5/AS Trendnet

3 1 Router TP-Link Tp-link

4 1 Computador Asus X542U Asus VivoBook

2.2.2. Equipos de comunicacion (Accesos de red)
Dentro de cada edificio que conforman la Unidad Educativa San Juan Diego se encuentran

ubicados los equipos que conforman el mecanismo de acceso seguro de red, continuacion se

detallan los equipos instalados en cada uno de los edificios.

29



2.2.3. Edificio 2 (Béasica Elemental y Basica Media)
El edificio dos de la unidad educativa es el lugar donde funciona la basica elemental y la

basica media, en el primer piso de dicho edificio se encuentra instalado un Router. La

informacion de dicho equipo se encuentra detallado dentro de la siguiente tabla.

Tabla 2 Caracteristicas Del Router del edificio 2

Velocidad | Protocolos
. _ Estandares ] _
Marca | Modelo | Version | Funciones _ Inalambrica de
Inalambricos )
Seguridad
SPI
Router
WPA
TL- Repetidor, IEEE
1 V6 450 Mbps WPA2
WR941HP 802.11n/b/g
Punto de
WEP
acceso
DMz

2.2.4. Edificio 3 (basica media y la basica elemental)

El edificio tres de la unidad educativa es el lugar donde funciona la basica media y la béasica

elemental, en el segundo piso de dicho edificio se encuentra instalado un Router.

La informacion de dicho equipo se encuentra detallado dentro de la siguiente tabla.

Tabla 3 Caracteristicas Del Router del edificio 3

) Velocidad Protocolos
y ) Estandares ] _
Marca Modelo Version | Funciones ; ) Inalambrica | de
Inalambricos )
Seguridad
Router
SPI
TL- Repetidor, | IEEE WPA
1 WROALHP V6 802 111/b/ 450 Mbps WPA2
A1n
Punto de J WEP
DMz
acceso
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2.2.5. Edificio 4 (Basica Superior y Bachillerato)
El edificio cuatro de la unidad educativa es el lugar donde funciona la Béasica Superior y

Bachillerato, en el segundo piso de dicho edificio se encuentra instalado un Router.

La informacion de dicho equipo se encuentra detallado dentro de la siguiente tabla.

Tabla 4 Caracteristicas Del Router del edificio 4

. Velocidad | Protocolos
) ] Estandares )
Marca Modelo Version Funciones ) Inalambrica | de
Inalambricos .
Seguridad
SPI
Router
WPA
TL- Repetidor, | IEEE
1 V6 450 Mbps WPA2
WR941HP 802.11n/blg
Punto de
WEP
acceso
DMZ

2.2.6. Disefo de la LAN
El disefio de la red de la Unidad Educativa San Juan Diego esta basado en una topologia de

red de tipo estrella, los detalles se ilustra en la figura

EDNAICKD 4 BASICA SUFERID Y BACHLLERATO

ACCEOA USUARDS

LINIDWAIDy EDUCA TRA SAN JUAN DEGD

EDFICD CENTRAL 1 AREA ADMING TRATIVA

EDIRCIO 3 BASICA MEDW, Y BASICA 5UPERIOR

ACCESDA USUARDS

_--""'F.-

‘Wiredess sEnd Dervice-PT
ROUTER TP-LIN

EORCIO 2 (BASICA ELEMENTAL Y BASEA MEDR)

L

e

‘Wiredes <Erd

[ROUTER TP-LINK

ACCESD A USUARIOS

llustracion 1 Topologia de la red de la Unidad Educativa San Juan Diego
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2.2.7. Comunicacién de los Equipos
Los diferentes equipos de red con los que cuenta la Unidad Educativa se encuentran

conectados de la siguiente manera.

Cada edificio tiene un Router TP-Link los cuales estan conectados al Switch principal que

estd ubicado en el edificio principal, tal como se detallo en las tablas anteriores.

La interconexion entre los diferentes equipos se lo realizé por medio de cable UTP Categoria
6, el cableado esta de forma interna del edificio principal hacia los diferentes edificios de la
Unidad Educativa de esta manera se encuentra enlazados los diferentes equipos de cada

edificio que forma parte de la red de la unidad educativa.

2.2.8. Dispositivos que conforman la WLAN
Los dispositivos que conforman la WLAN son 4 Reuters TP-Link que estan distribuidos en

los 4 edificios que forman parte de la Unidad Educativa San Juan Diego los cuales brindan
el servicio de red inalambrica, los mismos que estan conectados hacia el Switch principal
que esta ubicado en el edificio principal (Edificio Administrativo).

A continuacién, se detallan los Reuters que brindan el servicio de red inalambrica en la
Unidad Educativa San Juan Diego.

e 3 Reuters TP-Link modelo TL-WR941HP

2.3.Topologia légica de la red

2.3.1. Redes
Dentro de la topologia de la red de la Unidad Educativa San Juan Diego se contempla

conectar tres Reuters TP-Link los mismos que permitirdn tener un acceso especifico y
distribuido de acuerdo a la necesidad de los usuarios que se conectan a la red donde los

Reuters fueron configurados con IP Estéticas.

2.3.2. Mecanismos de acceso seguro a la red
La informacion que se maneja dentro de la Unidad educativa San Juan Diego va tener dos

mecanismos de acceso seguro de red, tanto a nivel local como a nivel de internet.

2.3.3. Acceso seguro a la red local
El dispositivo principal para el funcionamiento con el cual se va manejar el mecanismo

seguro de acceso a la red local de la Unidad Educativa san Juan Diego va ser un computador
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Asus, en el cual se va instalar VMware, que es una de las herramientas mas populares que

se utilizan para virtualizar diferentes maquinas virtuales.

El proceso de autenticacidn, autorizacion y registro de usuarios debe cumplir el siguiente

procedimiento:

1. Un usuario para que pueda tener acceso a la red, previamente debe ser registrado en
el directorio activo de la empresa, donde cada usuario tendra asignado un usuario y
una contrasefia (de ser necesario se puede cambiar la contrasefia si el usuario lo
requiere).

2. Cada usuario se conectara de forma inaldmbrica a la red de la Unidad Educativa san
Juan Diego.

3. Unavez que se conecta los usuarios a través de los diferentes Routers estos enviaran
las credenciales hacia el servidor el cual se encargard mediante LDAP, de comparar
en su base de datos local si estos datos son correctos y concuerdan con las
credenciales del usuario.

4. Si las credenciales son positivas se asignara una direccion IP a través del DNS que
se encuentra configurado en el servidor y de esta forma el usuario registrado tendra
el respectivo permiso para ingresar a la red y acceder a los servicios requeridos, en
caso de coincidir con las credenciales el usuario automaticamente no podra acceder

a la misma.

2.3.4. Acceso seguro red de conexion a internet
La Unidad Educativa San Juan Diego tiene salida internet por medio de la ISP Xtrem el

cual provee internet con un ancho de banda de 50Mbps.

El dispositivo principal para la conexion a internet de la unidad educativa San Juan Diego
es un computador portéatil, marca (Asus Core 17. 8G, 16 RAM) en el cual esta instalado
VMware que sirve para visualizar maquinas, y dentro de la cual esta virtualizado los

servidores Radius y LDPA.
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Mecanismo de acceso seguro de conexién a internet

Internet

50Mbps
Router Principal

VMware
Servidor Radius
Servidor LDAP

llustracion 2 Mecanismo de acceso seguro de conexion a internet

2.3.5. Acceso al servidor de autenticacion
El administrador de red, previamente debe ingresar los datos del usuario, y este para poder

ingresar abrira la red creada por el administrador, en donde ingresara su usuario y contrasefia

y si estd bien las credenciales podran tener ingreso a la red de internet.

7 (JRUPO RADIUS

U1

Escribe tu nombre de usuario y contrasefia

Cancelar

llustracion 3 Acceso al servicio de autenticacion
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2.3.6. Usuarios con acceso a servicios web
En la siguiente figura se observa el proceso que debe seguir el usuario para que tenga

acceso a laweb, el servidor verifica el usuario si esta correcto al momento de ingresar

el usuario y la contrasefia.

7 (JRl‘JPO RADIUS

NeOUra

:

Escribe tu nombre de usuario y contrasefa

Cancelar

llustracion 4 validacion de usuario y contrasefia

Como se observa en la figura anterior se puede ver como el usuario esta ingresando sus

credenciales y si la validacion fue positiva el usuario puede acceder a los servicios web de
la red.

#B upS- | @ CEDIA| ® lduks | Muevapes | @ What:| B (95)c:| G instal:| @) (1)Fac| B Micr INTEC | BB Sincre | & Samsi | Mi Recib | G Contr | & Confic G Ge X+ v -

4 C 0 & googlecom @ A *» B

¥ om X

M Recibidos (3.208) -... (18) Whatspp 8 Idukey @B (52)YouTube | Netfix # Produbanco - Grup.. M Recibidos (187)-cs.. @@ Facebook CAMPUS VIRTUAL .. @ Escritorio < UNIDA.

Gmail  Imagenss BH %

.

Buscar con Google Voy a tener suerte

Ecuador

Qohra Canale
I

Buhlicidad AL Ama funciona 1= Bisqueda Privacidad Condiciones Preferencias
m Zsxsri=ALi
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A~ Y o
=0 L CF ) @ 777,

llustracion 5 Validacion de usuario y acceso a Internet
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CAPITULO Il
3. IMPLEMENTACION

3.1. Implementacion del Servidor Virtual CentOS 7
Para la implementacion del sistema Radius se lo instalo en una maquina virtual, virtualizada
en el programa VMware. El sistema de software libre que se usé es CentOS 7. Para la
instalacion del Sistema Operativo CentOS 7 se siguio los siguientes pasos:

Se descarg0 el archivo I1SO del Sistema Operativo CentOS 7
Se instalo6 el programa para virtualizar VMware en la computadora portatil Asus

Se procedid a crear la maquina virtual con el sistema operativo CentOS 7

G GNS3 - VMware Workstation - o x
File Edit View VM Tabs Help P - ] PN | s

[Ty * 1 4 vome IC] 6hs3

O Typehereto search -

[[] GNs3

5 ) My Computer
(] GNS3

- Power on this virtual machine
G Edi
[ Upgrade th | mach

Guest Operating System Installation

= Devices A virtual machine is like 2 physical computer; itneeds an operal

s a ting
system. How will you install the guest operafing system?

E=Memory 4
i FProcessors 2 Instal from:

=) Hard Disk (SCSI) 1 Installer disc:
=) Hard Disk 2 (SCSI) 4

No drives available

(2 CD/DVD (IDE)

o Netwerk Adapter H

£ Network Adapter 2

[IDisplay 4 © Installer disc image file (iso);

| €:\Wsers\CRISITO \Documents \tesis\CentOS-7-x86 6 ~ | Browse...

[Z] CentOS 7 64-bit detect=d,
This operating system w

- Description
Type here to enter a description
machine.

Easy Install, (What's this?)
O wil install

later.
The virtual machine will be created with 3 blank hard disk.

~ Virtual Machine Details

llustracion 6 Instalacion de CentOS 7
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La ubicacion donde se instal6 en la maquina virtual es en el disco D:

[ GNS3 - VMware Workstation

File Edit View VM Tabs Help » -

Library
) Type here to search

& I My Computer
I GNs3

[C] GNs3

~ Devices
E=IMemory
% Processors
[} Hard Disk (SCSI)
[ Herd Disk 2 (SCS)
(=) CD/DVD (IDE)
2 Network Adapter

[C1Display

~ Description

machine.

fiy Home ] Gus3

F Network Adapter 2

Type here to enter s descripGoR

B> Power on this virtual machine
[ Edit virtual machine settings
[T} Upgrade this virtual machine

Guest Operating System Installation
A virtual machine is lie a physical computer; it needs an operating
4 system. How will you install the guest operating system?
2 Install from:

l Instaler disc:

0N pownioading VMware Workstation.
~

CancelUpdatig

O il instal the gperating system later.
The virtual machine will be created with a blank hard disk.

Help < Back Next > Cancel

llustracion 7Configuraciones de Instalacion

Para el buen funcionamiento de la méquina virtual creada para CentOS se determiné parte
de memoria RAM y procesadores.

Hardware < o

Device Summary
EMemory 268
i Frocessors 4
d | ©mewcomo aoE)  Autodetect
4| Fonetwork Adapter Custom (¥Mnet0)
[]use Contraller Present
<) Sound Card Auto detect
(55 Printer Present
[Clpisplay Auto detect
Add... Remove

Device status
Connected
(8 Connect at power on

Connection
(Ouse physical drive:

Auto detect

© Use IS0 image fie:

[ crisers\cRItsTTOPocumentsitessCentos-7-486 + | [ Browse... |

Advanced...

Clase Help

llustracion 8 Configuracion de Recursos
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Después de las respectivas configuraciones ya se puede ingresar a la maquina virtual donde
se instalo el sistema CentOS 7

brary

3 CentOS 7 64-bit Server

» Cent0S 7 64-bit_Server

RESUMEN DE LA INSTALACION

FECHA & HORA

huso horario América/Guayaquil
E SOPORTE DE IDIOMA

Espafiol (Ecuador)

lal DESTINO DE LA INSTALACION

INSTALACION DE CENTOS 7

£2 latam iAyuda

3

¥

KDUMP

llustracion 9 Configuracion Final de CentOS 7

3.2. Instalacion de FreeRADIUS
Terminada la instalacién del Sistema Operativo CentOS 7, se procedié a instalar
FreeRADIUS, para ello se uso los siguientes pasos:

Se abri6 un terminal y se puso en modo Root con el siguiente comando:

# Su — root

3.2.1. Actualizamos el sistema CentOS/RHEL, con la siguiente linea de comando

# sudo yum -y update

Archivo Editar Ver Buscar Terminal
libvirt-bash-completion-4.5.0-36.el7 9.5.x86 64

155/301):
156/301):
157/301):
158/301):
159/301):
160/301):
161/301):
162/301):
163/301):
164/301):
165/301):
166/301):
167/301):
168/301):
169/301):
170/301):
171/301):
172/301):
173/301):
174/301):
175/301):
176/301):
177/301):

libvirt-daemon-
libvirt-daemon-
libvirt-daemon-

libvirt-daemon

libvirt-daemon-

libvirt-daemon

libwinpr-2.1.1

libxml2-python-

driver
driver
driver
driver

driver
-driver-
libvirt-daemon-
libvirt-daemon-
libvirt-daemon-
libvirt-daemon-

driver
driver
driver

root@192:~

Ayuda

-storage-core-4.5.0-36.el7
-secret-4.5.0-36.el7 9.5.x
qgemu-4.5.0-36.el7 9.5.x86
-storage-gluster-4.5.0-36.
-storage-logical-4.5.0-36.
storage-mpath-4.5.0-36.el
-storage-iscsi-4.5.0-36.el
-storage-scsi-4.5.0-36.el7

storage-rbd-4.5.0-36.el7
kvm-4.5.0-36.e17 9.5.x86 64.rpm
libwbclient-4.10.16-19.el7 9.x86 64.rpm
libvirt-daemon-driver-storage-disk-4.5.0-36.el7
libwebp-6.3.0-10.el7 9.x86 64.rpm

5.el7 9.x86 64.rpm
2.9.1-6.e17 9.6.x86 _64.rpm
1ibxml2-2.9.1-6.el7 9.6.x86 64.rpm
log4j-1.2.17-18.el7 _4.noarch.rpm
libvirt-1ibs-4.5.0-36.el7 9.5.x86 64.rpm
mesa-filesystem-18.3.4-12.el7 9.x86 64.rpm
mesa-libEGL-18.3.4-12.el7 9.x86 64.rpm
mesa-1ibGL-18.3.4-12.el7 9.x86 64.rpm
mdadm-4.1-9.el7 9.x86 64.rpm

kB
kB
kB
kB
kB
kB

kB
kB

kB
kB
kB
kB
kB
kB

8 kB

kB
MB
kB
kB
kB
kB

llustracion 10 Instalacion de FreeRADIUS
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3.2.2. Reiniciamos el sistema con la siguiente linea de codigo
# sudo reboot

Para poder trabajar sin ningln problema en las diferentes instalaciones se va deshabilitar el
SELinux que es el sistema que controla la seguridad y que restringe el acceso a modulos
Kernel especificos. Para ello se entro a la siguiente direccion:

# sed -i 's/*"SELINUX=.*/SELINUX=disabled/qg' /etc/selinux/config
3.2.3. Verificamos que este deshabilitad con la siguiente linea de comando;

# /usr/sbin/sestatus -v

e T J

froot@192 ~]1# /usr/sbin/sestatus -v
;ELinux status: disabled
root@192 ~1# W

llustracion 11 Comprobacion de SELINUX

Se verifico el estado el firewall y se le cambio a deshabilitado para poder agregar reglas,
para verificar el estado se uso la siguiente linea de comando;

# firewall-cmd —state

Se apago el firewall y se apago el arranque para iniciar firewall con la siguiente linea de
comando;

# Systemctl stop firewalld.service

Aqui se abre la siguiente ventana y cambiamos el estado de SELinux a deshabilitado.
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3.3.Instalacion de FreeRADIUS

3.3.1. Instalacién
Para instalar FreeRadius se uso la siguiente linea de comando

# sudo yum -y install freeradius freeradius-utils freeradius-mysq|l

root@192:~ - o x

Archivo Editar Ver Buscar Terminal Ayuda

‘amano total de la descarga: 3.5 M

‘amafio instalado: 11 M

rownloading packages:

1/8): log4cxx-0.10.0-16.el7.x86 64.rpm

2/8): freeradius-utils-3.0.13-15.el7.x86 64.rpm |

3/8): tncfhh-1ibs-0.8.3-16.el7.x86_64.rpm

4/8): tncfhh-0.8.3-16.e17.x86_64.rpm |

5/8): tncfhh-utils-0.8.3-16.el7.x86_64.rpm | 33 kB ©00:00
6/8): xerces-c-3.1.1-10.el7 7.x86 64.rpm |

7/8): freeradius-mysql-3.0.13-15.el7.x86 64.rpm |

8/8): freeradius-3.0.13-15.el7.x86 64.rpm |

‘otal 414 kB/s | 3.5 MB 00:08
wunning transaction check

'unning transaction test

‘ransaction test succeeded

wunning transaction

Instalando : log4cxx-0.10.0-16.e17.x86 64 1/8
Instalando : xerces-c-3.1.1-10.el7_7.x86_ 64 2/8
Instalando : tncfhh-utils-0.8.3-16.el7.x86 64 3/8
Instalando : tncfhh-0.8.3-16.e17.x86 64 4/8
Instalando : tncfhh-1ibs-0.8.3-16.el7.x86 64 5/8
Instalando : freeradius-3.0.13-15.el7.x86 64 6/8

llustracion 12 Instalacion de FreeRADIUS

Se reinicid freeradius para que se inicie en el arranque con la siguiente linea de codigo

# sudo systemctl enable --now radiusd.service
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Comprobamos el estado con la siguiente linea de c6digo;

# systemctl status radiusd.service

root@192:~ - o x

Archivo Editar Ver Buscar Terminal Ayuda

Active: inactive (dead)
root@192 ~]# sudo systemctl enable --now radiusd.service
.reated symlink from /etc/systemd/system/multi-user.target.wants/radiusd.service
to /usr/lib/systemd/system/radiusd.service.
root@l92 ~]# systemctl status radiusd.service
» radiusd.service - FreeRADIUS high performance RADIUS server.

Loaded: loaded (/usr/lib/systemd/system/radiusd.service; enabled; vendor pres
't: disabled)

Active: active (running) since sab 2022-08-06 11:27:22 -05; 2s ago

Process: 64831 ExecStart=/usr/sbin/radiusd -d /etc/raddb (code=exited, status=
1/SUCCESS)

Process: 64828 ExecStartPre=/usr/sbin/radiusd -C (code=exited, status=0/SUCCES

i)
Process: 64825 ExecStartPre=/bin/chown -R radiusd.radiusd /var/run/radiusd (co
le=exited, status=0/SUCCESS)
Main PID: 64834 (radiusd)
Tasks: 6
CGroup: /system.slice/radiusd.service
L64834 /usr/sbin/radiusd -d /etc/raddb

Igo 06 11:27:22 192.168.5.28 systemd[1]: Starting FreeRADIUS high performanc....
igo 06 11:27:22 192.168.5.28 systemd[1l]: Started FreeRADIUS high performance....
lint: Some lines were ellipsized, use -1 to show in full.

root@192 ~1#

Comprobacion del servidor si esta funcionando con la siguiente linea de cédigo

# sudo ss -tunlp | grep radiusd

root@1y2:~ - [

Archivo Editar Ver Buscar Terminal Ayuda

Main PID: 64834 (radiusd)
Tasks: 6
CGroup: /system.slice/radiusd.service
L-64834 /usr/sbin/radiusd -d /etc/raddb

go 06 11:27:22 192.168.5.28 systemd[1]: Starting FreeRADIUS high performanc....
go 06 11:27:22 192.168.5.28 systemd[1]: Started FreeRADIUS high performance....
int: Some lines were ellipsized, use -1 to show in full.

root@192 ~]# sudo ss -tunlp | grep radiusd

dp UNCONN [} 0 *:48788 2L

users:(("radiusd",pid=64834,fd=12))

dp UNCONN ¢} 0 127.0.0.1:18120 *2%
users: (("radiusd",pid=64834,fd=11))

dp UNCONN ] 0 +:1812 2 s

users: (("radiusd",pid=64834,fd=7))

dp UNCONN ¢} 0 *:1813 o

users: (("radiusd",pid=64834,fd=8))

dp UNCONN ] 0 [::):54004 [s:]):*

users: ((“radiusd",pid=64834,fd=13))

dp UNCONN [} 0 [::]1:1812 g

users: (("radiusd",pid=64834,fd=9))

dp UNCONN ¢} 0 [::]:1813 o

users: (("radiusd",pid=64834,fd=10))
ront@192 ~1#

llustracion 13 FreeRADIUS funcionando



3.4.Instalacion y Creacion de Usuarios en LDAP
3.4.1. Configuracion e instalacion de LDAP
Para la creacion de los usuarios se descargd LDAP en el Servidor para ellos primero se

instalo el servidor LDAP para ello se configurd de esta manera, instalamos las diferentes los

diferentes servicios

Archivo Editar Ver Buscar Terminal Ayuda
‘root@svr infored]# rpm -q openldap-servers
penldap-servers-2.4.44-5.el7.x86 64
‘root@svr infored]# rpm -q openldap-clients
penldap-clients-2.4.44-5.el7.x86 64
‘root@svr infored]# rpm -q openldap-cllentsl

llustracion 14 servicios Ldap-servers-utils-migration

Durante la instalacion del paquete, se pidid que ingrese la contrasefia para la entrada de

administrador en su directorio LDAP, ahi se establecié una contrasefia segura

{ Configuring slapd }
Please enter the password for the admin entry in your LDAP directory.

Administrator password:

llustracion 15 Configuracion slapd-contrasefia sequra

1. Se verifico si se habilito y que se inicie automaticamente en el momento del
arranque. Para ello se utiliz6 los siguientes comandos:
$ sudo systemctl start slapd
$ sudo systemctl enable slapd

$ sudo systemctl status slapd

[jVasdii. . 1IU DT CTIHILUVIILIV La VvVIucil. ..

|[root@svr ~]# $ sudo systemctl status slapdf]
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2. Se permitio las solicitudes del servidor LDAP a través del firewall
# firewall-cmd --add-service=Idap

$ sudo ufw allow Idap

3.4.2. Configuracion del servidor LDAP
3. Se creo un usuario administrativo en OpenLDAP y se asigno una contrasefia para ese

usuario. En el siguiente comando, se cre6 un valor hash para la contrasefia dada, este
se usara en el archivo de configuracion LDAP.

$ slappasswd.

4. Luego creo un archivo LDIF que se uso para agregar una entrada al directorio LDAP.
$ sudo vim Idaprootpasswd.ldif
Como lo muestra la figura luego ingresamos al siguiente directorio y cambiamos el

dominio por el dominio creado

# AUTO-GENERATED FILE - DO NOT EDIT!! Use ldapmodify.
# CRC32 dl13ca249

dn: olcDatabase={2Jjhdb

objectClass: olcDatabaseConfig

objectClass: olcHdbConfig

olcDatabase: {2}hdb

olcDbDirectory: /var/lib/\dap

olcSuffix: dc=my-domain,dc=com

olcRootDN: cn=Manager,dc=my-domain,dc=com
olcDbIndex: objectClass eq,pres

olcDbIndex: ou,cn,mail,surname,givenname eq,pres,sub
structuralObjectClass: olcHdbConfig

entryUUID: 2f3b37b2-40e7-1038-9360-77031092c702
creatorsName: cn=config

createTimestamp: 20180830212704Z

entryCSN: 20180830212704.482976Z#000000#000#000000
modifiersName: cn=config

modifyTimestamp: 20180830212704Z

llustracion 16 Configuraciones
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5. A continuacién, agregud la entrada LDAP correspondiente especificando el URI que
hace referencia al servidor Idap y al archivo anterior.
$ sudo Idapadd -Y EXTERNAL -H Idapi:/// -f Idaprootpasswd.ldif

3.4.3. Configurar la base.ldif
6. Se copid los siguientes archivos en el siguiente en directorio base.ldif, donde se

agrego el dominio ya creados anteriormente

Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 2.3.1

n: dc=mf§dc=cole

bjectClass: dcObject

bjectClass: organization
marp

llustracion 17 Comfiguracion archivo base.ldif

7. Luego copio todos los archivos. Idif al siguiente directorio

[root@svr schemal# ldapadd -Y EXTERNAL -H ldapi:/// -f dyngroup.ldif
SASL/EXTERNAL authentication started

SASL username: gidNumber=0+uidNumber=0,cn=peercred,cn=external,cn=auth
SASL SSF: ©

adding new entry “cn=dyngroup,cn=schema,cn=config"

[root@svr schemal# ldapadd -Y EXTERNAL -H ldapi:/// -f inetorgperson.ldif
SASL/EXTERNAL authentication started

SASL username: gidNumber=0+uidNumber=0,cn=peercred,cn=external,cn=auth
SASL SSF: 0

adding new entry "cn=inetorgperson,cn=schema,cn=config”

[root@svr schema]# ldapadd -Y EXTERNAL -H ldapi:/// -f java.ldif
SASL/EXTERNAL authentication started

SASL username: gidNumber=0+uidNumber=0,cn=peercred,cn=external,cn=auth
SASL SSF: ©

adding new entry "cn=java,cn=schema,cn=config"
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3.5.Configuracion de la Organizacion, Grupos, Usuarios

3.6.Anadir la Unidad Organizativa
Se ingreso al siguiente directorio

# cd /home/UESJD/Escritorio/

3.7.Editamos la unidad organizativa creada con el siguiente comando
# nano unidadorganizativa.ldif

Abl’lr — B Tumngagorganizauva.wair

in: ou=TICs,dc=UESJID,dc=com
bjectClass: top

bjectClass: organizationalUnit
)u: Sistemas

in: ou=Estudiantes,ou=Escuela,dc=UESJID,dc=com
bjectClass: top

bjectClass: organizationalunit

u: Estudiantes

in: ou=Profesores,ou=Escuela,dc=UESJID,dc=com
bjectClass: top

bjectClass: organizationaluUnit

u: Profesores

in: ou=Secretaria,ou=Administracion,dc=UESJD,dc=com
bjectClass: top

)bjectClass: organizationalunit

»u: Secretaria

llustracion 18 Creacion de organizaciones

3.8. Siguiente paso se va cargar los grupos e ingresamos al directorio con el
siguiente comando

#cp grupo.ldif /root/

# cp users.ldif /root/



3.9.Configuracion de Grupos

Realizamos el paso como en el anterior procedimiento se las organizaciones

# nano grupo.ldif

*grupo.ldif . ”

In: ¢n=TICs,ou=TICs,dc=UESJID,dc=com
bjectClass: top

bjectClass: posixGroup

jidNumber: 1001

n: TICs|

In: cn=Estudiantes,ou=Estudiantes,ou=Escuela,dc=UESID,dc=com
bjectClass: top

bjectClass: posixGroup

jidNumber: 1005

n: Estudiantes

In: cn=Profesores,ou=Profesores,ou=Escuela,dc=UESID,dc=com
bjectClass: top

bjectClass: posixGroup

jidNumber: 1006

n: Profesores

In: cn=Secretaria,ou=Secretaria,ou=Administracion,dc=UESJID,dc=co
bjectClass: top

bjectClass: posixGroup

jidNumber: 1008

n: Secretaria

llustracion 19 Creacion de grupos

3.10. Configuracién de Usuarios
Cargamos los usuarios con la siguiente linea de codigo

# gedit user.ldif

— T —

n: uid=usuariol,ou=Sistemas,dc=UESJID,dc=com
bjectClass: posixAccount

bjectClass: inetOrgPerson

bjectClass: shadowAccount

n: usuariol

n: 1

id: usuariol

idNumber: 1eel

idNumber: 1001

omeDirectory: /home/usuariol

oginShell: /bin/bash

serPassword: {SSHA}MSKIZXoDnsx8KYP86Z9IBGNSNXLSFcYVG
@il: usuariol@UESID.coM

ivenName: usuariol

llustracion 20 Creacion de Usuarios
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3.11. Instalacion de Phpldapadmin
Para instalar phpldapadmin se uso el siguiente comando

# sudo apt-get install phpldapadmin

Package Arquitectura Version Repositorio Tamafo

Instalando:

phpldapadmin noarch 1.2.5=1.el7 epel 797 k
Instalando para las dependencias:
php x86 64 5.4.16-48.el7 base 1.4 M

Resumen de la transacciodn

Instalar 1 Paquete (+1 Paquete dependiente)

Tamano total de la descarga: 2.1 M
Tamafo instalado: 6.8 M
Downloading packages:

(1/2): php-5.4.16-48.e17.x86 64.rpm | 1.4 MB 00:00
(2/2): phpldapadmin-1.2.5-1.el7.noarch.rpm | 797 kB 00:00
Total 2.5 MB/s | 2.1 MB ©00:00

Runnina transaction check

llustracion 21 Instalador de Phpldapadmin

En la figura que se muestra a continuacion se observa Se ingreso en la siguiente ruta. Donde
se agreg0 el dominio creado anteriormente

T p— v -
File Edit View WM Tebs Help nH- & oaasp U];:E:fd E‘ Z-
] X | G vome 3 servidor Centos UESID
-
a* Aplicaciones  Lugares  Terminal @ marl727 A W O
= [ My Computer I
) Servidor UESID root@svr:~ - 8 x
] Windows 10 and later x€ f
=] GNS3 EXAMEN Archivo Editar Ver Buscar Terminal Pestafias Ayuda
[ Servidor UESID FreeRAD
& servidor Centos Ugsip || "o0t@localhost:.. root@svr:~ root@svr:~ root@localhost:.. root@svr:~ root@svr:- A -

# Server status monitoring
z

dn: olcDatabase=monitor,cn=config

objectClass: olcDatabaseConfig

olcDatabase: monitor

olcAccess: to * by dn.base="gidNumber=@+uidNumber=8,cn=peercred,cn=external,c
n=auth” read by dn.base="cn=Manager,dc=UESID,dc=com” read by * none

=
# Backend database definitions
#

dn: olcDatabase=hdb,cn=config

objectClass: olcDatabaseConfig

objectClass: olcHdbConfig

olcDatabase: hdb

olcsuffix: dc=UESID,dc=com

olcRootPW: {SSHA}elryPgBx1FIPg3cpRwLMclaF9GDExmr8
olcRootDN: cn=Manager,dc=UES]D,dc=com
olcDbDirectory: /var/lib/ldap

olcDbIndex: objectClass eq,pres

olcDbIndex: ou,cn,mail,surname,givenname eq,pres,sub

& | Bl roor@sv~ (@ Avcher C20 — Mozila Firefox | . [Configuracion] B [certs] 1

» direct input to this VM, move the mouse pointer inside or press Ctrl+G.

llustracion 22 Configuracion phpldapadmin
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3.12. Interfaz de Phpldapadmin

En la siguiente imagen se muestra la la interfaz grafica de phpldapadmin, que ayudara de

una forma mas sencilla a ingresar los nuevos usuarios para ello colocamos en la red local la
IP del DNS creado y en una ventana del navegador ingresamos la IP del DNS seguido de la

palabra phpldapadmin/login y nos ingresa a la siguiente pagina.

- C @ O & nhttps//www.uesjd.com.co. &

s phy
Zibap
~admin

lome | Purge caches

® Local LDAP Server © cn=Cristian Paolo
=5 [ [ Server: Local LDAP S r  Distinguished N =: en=Cristian Paolo,cn=Estud ,dc=UES)D,dc=
|J @ ?& @ B E @ g ocal erve! o h v,.,,..»‘:jr Dr:'l;!::; 'aolo,cn=Estudiantes,dc ic=com

schema search refresh info monitor import export logout

Logged in as: cn=Manager,dc=UES]D,dc=com

> @ Refresh K show internal attributes
=9 dc=UES)D, dc=com (2) —
=& cn=Estudiantes (1+) 3 Switch Template @ Export
.. cn=Cristian Paolo & Copy or move this entry B Delete this entry
& ou=TICs ) rename [©F Compare with another entry
Create new entry here Create a child entry @ Add new attribute

llustracion 23 Pdgina de ingreso a phpldapadmin
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CAPITULO 4

4. PRUEBAS Y RESULTADOS
En este capitulo se va describir las pruebas y las autenticaciones que se realizaron después
de la implementacion del Servidor Radius, en la Unidad Educativa San Juan Diego.

4.1. Usuarios registrados en el dominio
En la figura 21 se puede ver los usuarios que van a ingresar a la red de la Unidad Educativa
San Juan Diego, deben ser previamente registrados en el dominio que se cre6 para este fin
en este caso el dominio creado es UESJD.edu.ec., este proceso esta a cargo del departamento
de Tics, que son las personas que van a poder afiadir o eliminar usuarios y dar los permisos

necesarios.

[root@localhost phpldapadmin]# nslookup
> UESJD.com.co

Server: 192.168.10.2

Address: 192.168.10.2#53

Name: UESJD.com.co

Address: 192.168.10.2

> exit

llustracion 24 Dominio creado para la Unidad Educativa San Juan Diego

En la figura 22 se puede ver la configuracion que se le va tomar en cuenta para que puedan
autenticarse los usuarios que van a ingresar a la Red de la Unidad Educativa San Juan Diego.
Para ello en el Router se ha configurado con WPA/WPA2-Empresarial, de esta manera los
usuarios gue van a autenticarse en el Servidor Radius debe cumplir los requerimientos de
seguridad que en este caso es identificarse y el servidor Radius revisa que este registrado y
le permite el ingreso a la red.

(®) WPAIWPA2 - Empresarial
Version: | Automatico v
Encriptacion Automatico v
IP del Servidor RADIUS 192.168.3.174
Puerto del Servidor RADIUS 1812 (1-65535, 0 representa el puerto predeterminado 1812)
Contrasefa del Servidor RADIUS testing123

Periodo de Actualizacion Clave del Grupo 0

llustracion 25 Seguridad para poder autenticarse en Radius
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4.2 Autenticacion Radius
La autenticacion Radius se implementd para que los usuarios de la Unidad Educativa San
Juan Diego, puedan conectarse desde cualquier dispositivo de una forma segura a la red de
la institucidn, para ello toda la informacion de los usuarios se estd almacenando en servidor
Ldap que trabajara como la base de datos local

A continuacion, se muestra el proceso que se realizé para el funcionamiento del Servidor
Radius, conjuntamente con Ldap.

4.2.1. Protocolo Estandar IEEE 802.1x
El protocolo estandar IEEE 802.1x, es parte esencial para la seguridad en la autenticacién
de usuarios, y casi todos los equipos actuales, enrutadores, puntos de acceso, Router, etc.
tienen ya incluido en sus equipos estos protocolos, es por ello que para cumplir con la todas
las seguridades se complementd perfectamente el servidor Radius con el protocolo IEEE
802.1x pues de esta forma la seguridad al momento de la autenticacion cumplira con todos
los requerimientos pedidos para tener una buena conexion.

4.2.2. Autenticacion de Usuario en la Red LAN
En la figura 23 se muestra como un usuario para conectarse a la red institucional es necesario
tener sus credenciales como lo es su usuario y su contrasefia, que son previamente entregados
al usuario por el departamento de Tics.

’\ Radius UESJD
Segura

Escribe tu nombre de usuario y contrasena

Contrasena

Aceptar Cancelar

llustracion 26 Autentificacion Usuario y Contrasefia
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4.2.3. Registro de Usuarios en Phpldapadmin

En la figura 24 se muestra como es el ingreso de los usuarios, al grupo de usuarios que previamente

se cred en Ldap. Como se trabajo en el sistema Operativo Centos7, todas las configuraciones se la

hacen por medio de comandos.

le Edit View VWM Tbs Hep | || - | O @ @ DB ON B F-

x o
e ) Home [ servidor Centos UESID

#* Aplicaciones  Lugares  Terminal

Y= My Computer

[T Servidor UESID root@localhost:/etc/phpldag
[ Windows 10 and later x¢
[T GNS3 EXAMEN Archivo Editar Ver Buscar Terminal Pestafias Ayuda
[T) Servidor UESID FreeRAD

[ servidor Centos UESID

root@locathost:... root@svr:~ root@svr:~ root@localhost:..

LLOK/ELNET DZI09:00idCi3i1C DIU iz
inet 192.168.122.1/24 brd 192.168.122.255 scope global virbre
valid 1ft forever preferred 1ft forever
4: virbrO-nic: <BROADCAST,MULTICAST> mtu 1500 qdisc pfifo fast master virbre s-
link/ether 52:54:00:ac:3f:1c brd ff:ff:ff:ff:ff:ff
[root@localhost ~]# nano /etc/named.conf
[root@localhost ~]# nano /etc/named.conf
[root@localhost ~]# nano /etc/named.conf
[root@localhost ~]# named-checkconf /etc/named.conf
/etc/named.conf:22: unknown option 'forwartders'
[root@localhost ~]# nano /etc/named.conf
[root@localhost ~]# named-checkconf /etc/named.conf
/etc/named.conf:22: 'forward' redefined near 'forward'
[root@localhost ~]# nano /etc/named.conf
[root@localhost ~]# named-checkconf /etc/named.conf
/etc/named.conf:23: missing ';' before 'allow-query'
[root@localhost ~]# nano /etc/named.conf
[root@localhost ~]# nano /etc/named.conf
[root@localhost ~]# named-checkconf /etc/named.conf
[root@localhost ~]# cd /var/named/
[root@localhost named]# 1ls
data dynamic named.ca named.empty named.localhost named.loopback slaves
[root@localhost named]# cp named.empty directa
[root@localhost named]# hostname

llustracion 27 Comandos Instalaciéon FreeRADIUS

El proceso para el ingreso de usuarios en centos7 es por medio de comandos, que, Si se
ingresa mal una linea, va dar error y no va poder configurarse correctamente, es por ello que

se instalé Phpldapadmin, como lo indica la figura 25;

L1UULELULGLIIUS L ~j# SUUU yum -y 1H3Latlt plpLuapaunin
Zomplementos cargados:fastestmirror, langpacks

-oading mirror speeds from cached hostfile

* base: mirror.epn.edu.ec

* epel: d21zkl7pfhq36w.cloudfront.net

* extras: mirror.epn.edu.ec

* updates: mirror.epn.edu.ec

Resolviendo dependencias

--> Ejecutando prueba de transaccién

---> Paquete phpldapadmin.noarch 0:1.2.5-1.el7 debe ser instalado

--> Procesando dependencias: php >= 5.0.6 para el paquete: phpldapadmin-1.2.5-1.el7.noarch
--> Ejecutando prueba de transaccién

---> Paquete php.x86 64 0:5.4.16-48.el7 debe ser instalado

--> Resolucion de dependencias finalizada

Jependencias resueltas

Package Arquitectura version Repositorio Tamafo
[nstalando:
nhnldanadmin noarch 1.2.5-1.e17 enel 797 k

llustracion 28 Instalacion de Phpldapadmin

51



4.2.4. Ingreso a Phpldapadmin
Ya instalado Phpldapadmin se procedid a configurar y al finalizar la configuracion se pudo
ingresar al sitio Web de Phpldpadmin, como lo muestra la siguiente figura.

<« C @ O a ww.uesjd.com.co ) w =

=php
~adinin 27 ¥Q@

Home | Purge caches

M Local LDAP Server © =Cristian Paolo
= R & ( ] Server: Local LDAP Server Distir «: en=Cristian Paolo,cn=Estudiantes,dc=UES)D,dc=com
D Q i B E; Qj ﬂ emplate: Default
schema search refresh info monitor import export logout
Lox s: cn=Manager,dc=UES|D,dc=com
reo b s . o ® Refresh # show intenal attributes
=@ dc=UES)D, dc=com (2) -
i I
=& cn=Estudiantes (1+) % Switch Template % Export
n cn=Cristian Paclo & copy or move this entry @ Delete this entry
& ou=TiCs & rename & Compare with another entry
Create new entry here Create a child entry @ Add new attribute

llustracion 29 Ingreso al Sitio Web Phpldapadmin

4.2.5. Ingreso de usuarios en phpldapadmin.
Ya que se ingreso al sitio web de phpldapadmin, se observa que se tiene una interfaz sencilla
pero excelente en recursos para trabajar con los usuarios. Como ya se habia creado los
diferentes departamentos, se puede agregar usuarios para ello basta ubicarse en el grupo
creado y luego en la parte derecha ingresar en la opcién créate a child entry como se mira en
la siguiente imagen.

cn=Cristian Paolo

Server: Local LDAP Server Distinguished Name: cn=Cristian Paolo,cn=Estudiantes,dc=UES)D,dc=com
Template: Default

& Refresh ¥ show internal attributes

@ Switch Template @ Export

Copy or move this entry @ Delete this entry

& Rename &K Compare with another entry
Create a child entry [&® Add new attribute

llustracion 30 Interfaz de creacion de usuarios en phpldapadmin
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# SEIVIO! LEIG UTIU - YRTWSIE WHOrKsauon v -

Fle Edit Vien W Tbs Hip ||l - & O @ @ DB T E® B

- % 1| @ tome 73 servidor Centos UESID
% -
** Aplicaciones  Lugares  Firefox @ marls0d L W O
3 My Computer I -
Servidor UESID & The C @ Server B con Y syste R phplLL R phplLD R phpli x G gg-B Arche @ NewTab + - =8 X
Windows 10 and later x€
] GNS3 EXAMEN tt Foldanatminlcn -
= Servidor UESID FreeRAD — C @ O a ps://www.uesjd.com.co/phpld: bl @ =
> servidor Centos UESID R cn=paolo cristian E
& ous=TiCs £ view 1 child % Export subtree
Create new entry here
n requred, rdn
Cristian Paolo
(add value)
(rename)
gidNumber required
500
Estudiantes ()
givenName
Cristian
(add value)
homeDirectory required

/home/users/cpaolo

@ | Il root@locathost/etc/phplda | gy phpLDAPadmin (1.25) -cn t :’ w

) direct input to this VM, move the mouse pointer inside or press Ctrl+G.

llustracion 31 Creacion de usuario de forma grdfica en phpldapadmin

4.2.6. verificacion de usuarios en Ldap
Para verificar si los usuarios ingresados en phpldapadmin se ingresaron correctamente se
verifica por medio de consola en centos7, como lo podemos ver en la siguiente imagen,
donde se ingreso el usuario Cristian y se puede verificar que esta subida la informacién
correctamente.

dn: cn=paolo cristian,dc=UESJID,dc=com
givenName: paolo

sn: cristian

cn: paolo cristian

uid: pcristian

userPassword:: elNTSEF9ZUQ1K3AyNXYxakswQkhaY1NRVk1qdUt®RGxnRU1BdGM=
uidNumber: 1001

gidNumber: 500

homeDirectory: /home/users/pcristian
objectClass: inetOrgPerson
objectClass: posixAccount
objectClass: top

llustracion 32 Verificacion de Usuario en Ldap
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4.2.7. Prueba de testeo de Usuario autenticacion correcta
Para saber si el usuario esta correctamente validado se puede hacer una prueba de testeo con
el comando radtest como se lo muestra en la siguiente imagen, en el cual se nos indica que
esta correctamente aceptado por el servidor Radius

[root@svr /]# radtest cpaolo cristian 192.168.3.174 1812 testingl23
Sent Access-Raquest Id 202 from 0.0.0.0:37390 to 192.168.3.174:1812 lengt 79
User-Name = "cpaolo"
User-Password = "cristian"
NAS-IP-Address = 192.168.3.174
NAS-Port = 1812
Mesagge-Authenticator = 0x00
Cleartext-Password = "cristian"
Received Access-Accept Id 202 from 192.168.3.174:1812 to 0.0.0.0:0 length 20
[root@svr /1#

llustracion 33 Aceptacion de usuario correctamente validado por el servidor Radius

4.2.8. Autenticacion fallida de ingreso a la red
En la figura 28 en una prueba de testeo se muestra la autentificacion fallida que tiene un
usuario cuando previamente no esta registrado correctamente

G E N radtest acarlos 12345 192.168.10.2 1812 testingl23
Sent Access-Request Id 176 from ©.0.8.0:35296 to 192.168.18.2:1812 length 77
User-Name = "acarlos"
User-Password = "12345"
NAS-IP-Address = 192.168.10.2
NAS-Port = 1812
Message-Authenticator = 0x08
Cleartext-Password = "12345"
Sent Access-Request Id 176 from ©.0.0.0:35296 to 192.168.10.2:1812 length 77
User-Name = "acarlos"
User-Password = "12345"
NAS-IP-Address = 192.168.10.2
NAS-Port = 1812
Message-Authenticator = 0x00
Cleartext-Password = "12345"
Sent Access-Request Id 176 from ©.8.0.0:35296 to 192.168.10.2:1812 length 77
User-Name = "acarlos"”
User-Password = "12345"
NAS-IP-Address = 192.168.10.2
NAS-Port = 1812
Message-Authenticator = 0x08
Cleartext-Password = "12345"
(8) No reply from server for ID 176 socket 3
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Como se puede verificar aqui no hay una validacion de usuario, es decir no esta registrado y
sin estar registrado al momento de ingresar el usuario y la contrasefia no le va dejar ingresar
a lared de la Unidad Educativa san Juan Diego, en la red Radius UESJD

£SCribe tu nombre de usuario y

Nomhre de usuarig

. o Cancelar

llustracion 34 No se puede ingresar a la red Institucional

Cuando el usuario no es el correcto salta y regresa a pedir nuevamente el usuario y la contrasefia
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CONCLUSIONES

El disefio de una solucion 4utilizando el servidor de autenticacion FreeRADIUS AAA
conjuntamente con dispositivos de acceso de red, compatibles con los servicios de
autenticacion propuestos por el servidor el cual tiene incorporados de fabrica los protocolos
RADIUS, IEEE 802IX, facilitd la creacion de usuarios, grupos y la asignacion de politicas

de seguridad para el administrador de red.

Como conclusiones se puede mencionar que para este proyecto se buscé tanto el equipo
fisico y lo mismo del software, para que funcione el proyecto de la mejor manera, es por ello
que con los equipos necesarios y las politicas de seguridad y autenticacion se pudo tener
éxito en la implementacion de este sistema, tomando en cuenta que se usd, software libre y

no se gasto cumpliendo asi las metas propuestas.

Para integrar todo este sistema, se reviso los diferentes servidores de autenticacion y se eligio
de entre todos centos7, pues al ser software libre, se adecuo muy bien a los objetivos
planteados y se pudo trabajar sin dificultades de licencias y ese tipo de barreras que se tiene
al usar software de paga, y de esta forma tanto el servidor como los equipos se fusionaron

de manera correcta cumpliendo asi con los objetivos.

Para poder constatar la eficacia del sistema, se realizd diferentes pruebas de testeo
ingresando usuarios por medio de consola y luego por medio de la interfaz gréfica
Phpldapadmin, se usé diferentes dispositivos, como lo es portatiles, celulares, Tablet, para
poder realizar las pruebas de autentificacion, de esta forma probar que funciona y que no

haya problemas después de entregar el sistema en la Unidad Educativa San Juan Diego.
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RECOMENDACIONES

Se recomienda no hacer actualizaciones del sistema pues no se sabe si las actualizaciones
puedan dafar las configuraciones, es por ello recomendable no hacer actualizaciones sin las

debidas precauciones.

Se recomienda tener un encargado que este siempre pendiente del sistema, pues se ha creado
los grupos de usuarios, y mas adelante se va ingresar mas usuarios, es por ellos que se
recomienda tener un encargado capacitado previamente que este monitoreando el sistema

instalado.

Es recomendable como accion extra para el acceso a red inalambrica, realizar el
procedimiento de filtrado usando las MAC, de esta formay mejorar la seguridad en el acceso

alared
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ANEXQOS

Unidad Educativa San Juan Diego

Equipos de prueba
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Laptop, (maquina Asus usada como maquina principal donde se virtualiz6 Centos7

EoSm@oome

Uno de los Router de Testeo

P —
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Historial de comando usados en las configuraciones “Instaladores de paquetes” yum

install

Archivo Editar Ver Buscar Terminal Pestaflas Ayuda
root@localh.. = root@svri~ root@svr:~ root@localh.. root@svr:~ * r

[root@localhost ~]# systemctl stop firewalld.service

[root@localhost ~]# rpm -q openldap-servers
penldap-servers-2.4.44-25.el7 9.x86 64

[root@localhost ~]# rpm -q openldap-clients
penldap-clients-2.4.44-25.el7 9.x86 64

[root@localhost ~]# migrationtools

»ash: migrationtools: no se encontré la orden...

[root@localhost ~]# rpm -q migrationtools
nigrationtools-47-15.el7.noarch

[root@localhost ~]# rm -rvf /etc/openldap/slapd.d/*
</etc/openldap/slapd.d/cn=config/cn=schema.ldif» borrado
</etc/openldap/slapd.d/cn=config/cn=schema/cn={0}core.ldif» borrado
iirectorio borrado: «/etc/openldap/slapd.d/cn=config/cn=schema»
</etc/openldap/slapd.d/cn=config/olcDatabase={-1}frontend.ldif» borrado
</etc/openldap/slapd.d/cn=config/olcDatabase={0}config.ldif» borrado
</etc/openldap/slapd.d/cn=config/olcDatabase={1}monitor.ldif» borrado
</etc/openldap/slapd.d/cn=config/olcDatabase={2}hdb.1ldif» borrado
firectorio borrado: «/etc/openldap/slapd.d/cn=config»
</etc/openldap/slapd.d/cn=config.ldif» borrado

[root@localhost ~]# cp /usr/share/openldap-servers/slapd.ldif /etc/openldap/slapd.conf
[root@localhost ~]# vim /etc/openldap/slapd.conf

[2]+ Detenido vim /etc/openldap/slapd.conf
[root@localhost ~]# vim /etc/openldap/slapd.conf

Comando vi para editar archivos

Archivo Editar Ver Buscar Terminal Pestafias Ayuda
root@localh.. root@svr:~ root@svri~ root@localh.. root@svri~

[root@localhost ~]# vim domain.ldif

[4]+ Detenido vim domain.ldif
[root@localhost ~]# ldapadd -f domain.ldif -D cn=Manager,dc=UESJD,dc=com -w cristian
adding new entry "dc=UESJD"
ldap_add: Server is unwilling to perform (53)
additional info: no global superior knowledge

[root@localhost ~]# vim domain.ldif
[root@localhost ~]# ldapadd -f domain.ldif -D cn=Manager,dc=UESJD,dc=com -w cristian
adding new entry "dc=UESJD dc=com"
ldap_add: Server is unwilling to perform (53)
additional info: no global superior knowledge

[root@localhost ~]# ldapsearch -x -LLL -b dc=UESJID,dc=com
No such object (32)
[root@localhost ~]# vim domain.ldif
[root@localhost ~]# ldapadd -f domain.ldif -D cn=Manager,dc=UESJD,dc=com -w cristian
adding new entry "dc=UESJD dc=com"
ldap_add: Server is unwilling to perform (53)
additional info: no global superior knowledge

[root@localhost ~]# ldapsearch -x -LLL -b dc=UESJID,dc=com
No such object (32)
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Comando dapadd para agregar archivos

Arcnivo tamar Vver bpuscar 1erminat restanas Ayuada

root@localh.. root@svr:i~ root@svri~ * root@localh.. * root@svr:~ root@s)

dn: ou=TICs,dc=UESJID,dc=com
objectClass: top

objectClass: organizationalUnit
ou: TICs

description: Centro de Computacion

[root@localhost ~]# ldapadd -Y EXTERNAL -H ldapi:/// -f /etc/openldap/schema/cosine.ldif
SASL/EXTERNAL authentication started

SASL username: gidNumber=0+uidNumber=0,cn=peercred,cn=external,cn=auth

SASL SSF: ©

adding new entry "cn=cosine,cn=schema,cn=config"

[root@localhost ~]# ldapadd -Y EXTERNAL -H ldapi:/// -f /etc/openldap/schema/nis.ldif
SASL/EXTERNAL authentication started

SASL username: gidNumber=0+uidNumber=0,cn=peercred,cn=external,cn=auth

SASL SSF: ©

adding new entry "cn=nis,cn=schema,cn=config"

[root@localhost ~]# ldapadd -Y EXTERNAL -H ldapi:/// -f /etc/openldap/schema/inetorgperson.ldif
SASL/EXTERNAL authentication started

SASL username: gidNumber=0+uidNumber=0,cn=peercred,cn=external,cn=auth

SASL SSF: ©

adding new entry "cn=inetorgperson,cn=schema,cn=config"

Comando systemctl para iniciar, ver estados de los paquetes

() Home [ servidor Centos UESID
a* Aplicaciones Lugares  Terminal

root@localhost:/etc/phpldapadmin

Archivo Editar Ver Buscar Terminal Pestafias Ayuda
root@localh.. = root@svr:i~ root@svr:~ * root@localh... * root@svri~ root@svr

Combrobando s ebel-release-7-14.noarch 172
Comprobando : epel-release-7-11.noarch 2/2
«ctualizado:

epel-release.noarch 0:7-14

Listo!

omplementos cargados:fastestmirror, langpacks

.0ading mirror speeds from cached hostfile

* base: mirror.epn.edu.ec

* epel: mirror.cedia.org.ec

* extras: mirror.epn.edu.ec

* updates: mirror.epn.edu.ec

lo packages marked for update

root@localhost ~]# sudo systemctl start sldap && sudo systemctl enable sldap
‘ailed to start sldap.service: Unit not found.

root@localhost ~]# sudo yum install php-ldap php-mbstring php-pear php-xml
omplementos cargados:fastestmirror, langpacks

.0ading mirror speeds from cached hostfile

* base: mirror.epn.edu.ec

epel: mirror.cedia.org.ec

extras: mirror.epn.edu.ec

updates: mirror.epn.edu.ec

namiata nha Tdan & 4 168 40 A1T VOE EA wn ra Aancuantra dnctalada fan fon vAareiAn miAs racianta
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Comando Ifconfig para conocer las IP de las tarjetas de red

Archivo Editar Ver Buscar Terminal Pestaflas Ayuda
root@localh.. = root@svr:~ x root@svri~ x root@localh.. = root@svr:~

# requesting: ALL
#

# search result
search: 2
result: 32 No such object

# numResponses: 1
[root@svr ~]# ifconfig
ens33: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.10.2 netmask 255.255.255.0 broadcast 192.168.10.255
inet6 fe80::a264:de61:d468:c4d8 prefixlen 64 scopeid Ox20<link>
ether 00:0c:29:be:62:50 txqueuelen 1000 (Ethernet)
RX packets 143752 bytes 151892489 (144.8 MiB)
RX errors © dropped © overruns © frame ©
TX packets 85813 bytes 9438766 (9.0 MiB)
TX errors @ dropped © overruns © carrier © collisions ©

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 45989 bytes 18468506 (17.6 MiB)
RX errors © dropped © overruns © frame ©

Comando Ping para ver si hay conexidn entre maquinas

64 bytes from 192.168.3.174: icmp seq=21 ttl=64 time=0.131 ms
4

[7]1+ Detenido ping 192.168.3.174

[root@svr ~]# ping 192.168.10.2

connect: La red es inaccesible

[root@svr ~]# ping 192.168.10.2

connect: La red es inaccesible

[root@svr ~]# ping 192.168.3.174

PING 192.168.3.174 (192.168.3.174) 56(84) bytes of data.

64 bytes from 192.168.3.174: icmp seq=1 ttl=64 time=0.081 ms
64 bytes from 192.168.3.174: icmp seq=2 ttl=64 time=0.131 ms
64 bytes from 192.168.3.174: icmp seq=3 ttl=64 time=0.052 ms
64 bytes from 192.168.3.174: icmp seq=4 ttl=64 time=0.133 ms
64 bytes from 192.168.3.174: icmp seq=5 ttl=64 time=0.057 ms
64 bytes from 192.168.3.174: icmp seq=6 ttl=64 time=0.046 ms
64 bytes from 192.168.3.174: icmp seq=7 ttl=64 time=0.052 ms
64 bytes from 192.168.3.174: icmp seq=8 ttl=64 time=0.131 ms

Wwwwwwww
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Comando nano para editar archivos

Archivo Editar Ver Buscar Terminal Pestafias Ayuda
root@localh... * root@svr:~ * root@svr:~ x root@localh.. root@svr:~

[root@localhost ~]# nano /etc/named.conf
[root@localhost ~]# named-checkconf /etc/named.conf
/etc/named.conf:22: unknown option 'forwartders'
[root@localhost ~]# nano /etc/named.conf
[root@localhost ~]# named-checkconf /etc/named.conf
/etc/named.conf:22: 'forward' redefined near 'forward'
[root@localhost ~]# nano /etc/named.conf
[root@localhost ~]# named-checkconf /etc/named.conf
/etc/named.conf:23: missing ';' before 'allow-query'
[root@localhost ~]# nano /etc/named.conf
[root@localhost ~]# nano /etc/named.conf
[root@localhost ~]# named-checkconf /etc/named.conf
[root@localhost ~]# cd /var/named/

[root@localhost named]# 1s

jata dynamic named.ca named.empty named.localhost named.loopback slaves
[root@localhost named]# cp named.empty directa
[root@localhost named]# hostname
Llocalhost.localdomain

[root@localhost named]# svr

pash: svr: no se encontré la orden...
[root@localhost named]# nmtui

[root@localhost named]#

[root@localhost named]# nano directa

[root@localhost named]# nmtui

Comando ldapsearch para hacer busquedas

[administrador@svr ~]$ ldapsearch -x -LLL -b dc=UESJD,dc=com
dn: dc=UESJD,dc=com

objectClass: dcObject

objectClass: organization

dc: UESJID

o: UESJID

dn: ou=TICs,dc=UESJID,dc=com
objectClass: top

objectClass: organizationaluUnit
ou: TICs

description: Centro de Computacion

dn: cn=Estudiantes,dc=UESJD,dc=com
cn: Estudiantes

gidNumber: 500

objectClass: posixGroup
objectClass: top
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