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Resumen. Este estudio realiza una revision sistematica de la literatura siguiendo el marco de trabajo
PRISMA vy las directrices de Kitchenham y Charters para analizar la aplicacion de las tecnologias del
Internet de las Cosas (IoT) y los modelos de aprendizaje profundo en la vigilancia de acciones violentas
y actividades delictivas en ciudades inteligentes. Se seleccionaron un total de 46 estudios publicados
entre 2010 y 2024, revelando que la mayoria de las investigaciones, principalmente de India y China,
se centran en la ciberseguridad en las redes [oT (76%), mientras que un menor niimero de estudios
abordan la vigilancia de la violencia fisica y los eventos relacionados con la delincuencia (17%). Los
modelos avanzados de redes neuronales, como las redes neuronales convolucionales (CNN), las redes
de memoria a largo plazo (LSTM) y los enfoques hibridos, han demostrado altos indices de precision,
con una media superior al 97,32%, en la deteccién de comportamientos sospechosos. Estos modelos
tienen un buen rendimiento en la identificacion de anomalias en la seguridad de [oT; sin embargo, se
han probado principalmente en entornos de simulacion (91% de los estudios analizados), 1a mayoria de
los cuales incorporan datos del mundo real. Desde una perspectiva juridica, las propuestas existentes
hacen hincapié principalmente en la seguridad y la privacidad. Este estudio contribuye al desarrollo de
ciudades inteligentes mediante la promocion de metodologias de seguridad basadas en IoT que mejoran
la vigilancia y la prevencion del delito en ciudades de paises en desarrollo.

Palabras clave: aprendizaje profundo; internet de las cosas; red neuronal; vigilancia en tiempo real;
delincuencia; violencia; ciudad inteligente; ciberdelincuencia.

Abstract. This study conducts a systematic literature review following the PRISMA frame work
and the guidelines of Kitchenham and Charters to analyze the application of Internet of Things (IoT)
technologies and deep learning models in monitoring violent actions and criminal activities in smart
cities. A total of 46 studies published between 2010 and 2024 were selected, revealing that most
research, primarily from India and China, focuses on cybersecurity in IoT networks (76%), while fewer
studies address the surveillance of physical violence and crime-related events (17%). Advanced neural
network models, such as Convolutional Neural Networks (CNNs), Long Short-Term Memory (LSTM)
networks, and hybrid approaches, have demonstrated high accuracy rates, averaging over 97.32%, in
detecting suspicious behaviors. These models perform well in identifying anomalies in IoT security;
however, they have primarily been tested in simulation environments (91% of analyzed studies), most
of which incorporate real-world data. From a legal perspective, existing proposals mainly emphasize
security and privacy. This study contributes to the development of smart cities by promoting loT-based
security methodologies that enhance surveillance and crime prevention in cities in developing countries.

Keywords: deep learning; internet of things; neural network; real-time monitoring; crime; violence;
smart city; cybercrime.
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