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RESUMEN EJECUTIVO
El presente trabajo busca dar aplicación a las técnicas de detección de fraude más usadas según la A.C.F.E (Association of Certified Fraud Examiners), la cual es una de las organizaciones más reconocidas a nivel de Auditoría Forense, para una empresa que presta servicios de imagen en el área de la salud. A través de este documento se detallan técnicas y aplicaciones de distintas organizaciones como la Instituto Latinoamericano de Entidades Fiscalizadoras mismas que se encuentran en el Manual Latinoamericano de Auditoría Profesional en el sector Público, a manera de preámbulo hasta llegar a la razón del trabajo que son las técnicas descritas por la A.C.F.E. Hasta que finalmente se explica las acciones legales que puede tomar la empresa una vez detectado el fraude. Cada técnica y metodología aplicada posee su ejemplo práctico, pues éste es el motivo de investigación del presente trabajo. Sin embargo, se puede recalcar que los métodos numéricos tardarán algún tiempo, es por esto que se incluyen a las técnicas psicológicas estandarizadas con el fin de otorgar herramientas al audigador (mezcla de auditor e investigador), para que ejecute un análisis tentativo de manera temprana. Es decir, en los primero momentos de encontrarse en contacto con el sospechoso. Razones por las cuales el auditor forense debe poseer las cualidades descritas en el contenido de este documento.
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1. CAPÍTULO I: INTRODUCCIÓN
Durante este capítulo se presentarán la información de relevancia histórica, conceptual, entre otros con la finalidad de comprender el trabajo antes de ingresar al tema del mismo. A continuación se describen los hechos a los que busca responder la presente disertación y los diferentes conceptos básicos sobre los cuales se desarrollará la misma. 
1.1.  PLANTEAMIENTO DEL PROBLEMA
Alrededor del mundo muchas empresas han sido  testigos de delitos de corrupción cometidos a las mismas. Para tratar de combatir dichos problemas se han creado varias leyes y herramientas como para prevención de lavado de activos, COSO I y II, entre otras.
 A su vez se han formado asociaciones e instituciones dedicadas a instruir a los profesionales para erradicar los mencionados actos. Fraudes millonarios han afectado severamente a varios países, incluyendo algunos desarrollados como E.E.U.U., Canadá, Alemania o Australia. Casos como el descrito pueden apreciarse mejor en la película SICKO, cuyo resumen se encuentra en los anexos.
En el Ecuador, la industria de la salud se ha convertido en una de las más importantes, lo que ha aumentado los valores y demanda de varios medicamentos y equipos especializados para realizar estudios médicos. Las políticas del gobierno han producido que dicha importancia crezca todavía más. Además, han facilitado el acceso a la salud a algunos sectores como pacientes S.O.A.T (Seguro de Accidentes de Tránsito) o los enviados por el Ministerio de Salud Pública a instituciones tanto públicas como privadas. Los mencionados acontecimientos han provocado que las funciones de las entidades de salud aumenten, debido a esto los niveles de control interno deben crecer y adaptarse a cada empresa.
En la actualidad se pueden conocer muchos métodos de fraude a empresas, sobre todo de carácter económico. Sin embargo, cada tipo de industria afronta diferentes riesgos de corrupción. Los débiles controles internos, excesiva confianza, entre otras son causa de que las entidades se conviertan en víctimas de los estafadores. La industria de salud, en particular, afronta nuevos y diferentes retos en relación al resto debido a que maneja insumos y equipos muy cotizados nacional e internacionalmente; además, de administrar grandes cantidades de dinero. Muchas empresas de este tipo no consiguen detectar a tiempo los fraudes que están sufriendo y, una vez detectado, necesitan una guía de prevención, detección y de las acciones legales a tomar. 

Con el avance de la tecnología y la astucia de los criminales, los riesgos de ser víctima de los mencionados actos crecen cada día más, por lo que se agudiza la necesidad de llevar un control más riguroso y completo que se adapte a las necesidades y entorno de cada entidad. Debido a esto, ya no es suficiente aplicar los métodos básicos de detección de fraude. Por otro lado, algunas de las técnicas de detección de fraude resultan tener un alto grado de complejidad. Para resolver dichas situaciones, el personal del área financiera, en el tema de control interno, debería tener un ejemplo claro y conciso de cómo desarrollar cada técnica de detección de acuerdo al tipo de industria, finalizando con el reconocimiento de las instancias y consecuencias legales a seguir. Si la entidad cuenta con una Dirección de Auditoría Interna (DAI) se hace extensiva, no solo el conocimiento citado, sino la actividad permanente de evaluación de riesgo, fortalecimiento del control interno como fruto de su auditoría o exámenes especiales y asesoría que debe brindar a la actividad. 
También es importante que, como medida preventiva se evalúe permanentemente el control interno, se eliminen controles falsos y se fortalezcan los controles clave.

1.2. MARCO TEÓRICO

1.2.1. CONCEPTO, HISTORIA Y CARACTERÍSTICAS DE LA AUDITORÍA FORENSE
El término “forense” nace de la palabra “fórum” que significa foro o público. En la antigua Roma, los ciudadanos se reunían en el foro para discutir asuntos de interés público. He aquí la razón por la que todo lo que ayuda a los procesos judiciales se llama forense. Por ejemplo, medicina forense, psicología forense, entre otras. Por otro lado, la Auditoría es, básicamente, el proceso de recopilar información para verificar si se está cumpliendo con ciertas normas o estándares establecidos para esta profesión. La Auditoría que más se ha desarrollado es la Auditoría Financiera como un proceso sistemático, objetivo y profesional que se ejecuta con el objeto de establecer la razonabilidad de los estados financieros. La Auditoría Financiera se basa en sus propias Normas Internacionales de Auditoría (NIA); mientras que la Auditoría Interna tiene sus propias Normas Internacionales para el Ejercicio Profesional de la Auditoría Interna (NIEPAI). De estos dos marcos normativos se han desarrollado metodología propias para el ejercicio de otras auditorías especializadas como la Forense, de Gestión, Gubernamental, Tributaria, Ambiental, entre otras. 

Si bien la Auditoría Forense se basa en normas y técnicas de auditoría, en proceso de desarrollo, también recurre a las técnicas de investigación, de allí surge el término de AUDIGADOR.

 Por tanto, la Auditoría Forense es la recopilación de información para determinar el cumplimiento de lo establecido y el reconocimiento de un acto de corrupción para, posteriormente, ser presentada ante una instancia legal colaborando así en el sustento de un dictamen del tribunal.
Varias fuentes de información mencionan al Código de Hammurabi como el origen de la Ética y por ende del sustento de la Auditoría Forense, debido a que en él se establecían estatutos como las penas a quienes cometían fraude o mentira. Para citar un ejemplo: “Si un señor se entrega al bandidaje y llega a ser prendido, ese señor recibirá la muerte”. Posteriormente, nacerá la Contabilidad y el principio de Partida Doble, establecido por Lucas Pacioli en 1494. Algunos historiadores han alegado que los primeros registros contables se hallaron en el antiguo Egipto y todas las grandes civilizaciones de la antigüedad. Es por esto que la Auditoría Forense surge cuando se unen la contabilidad y las leyes que llevan al presunto responsable ante un tribunal. 
En cuanto a las características de la Auditoría Forense se puede mencionar que difiere del resto de auditorías en varios aspectos. En base a lo descrito en el libro Auditoría Forense de Milton Maldonado, se puede rescatar que “su propósito principal es la prevención e investigación de los fraudes” (Milton Maldonado, 2013). Además, se encargará del seguimiento total del crimen cometido hasta su accionar legal. Lejos de finalizar en ese punto su labor, el auditor forense también deberá analizar la situación del delito y proponer el cambio para prevenir y detectar un posible incidente futuro. Para esto también se utilizarán las técnicas propias de la Auditoría Forense. Añadiendo a lo mencionado, se puede decir que su objetivo principal en la conclusión es el de determinar si existió o no el delito de corrupción. Finalmente, una de las características más importantes es la de necesitar una preparación en varios campos relacionados y no solo en la rama de la auditoría. Para dicha finalidad se puede tomar en cuenta algunas de las características de un auditor forense como:
· Experto en el área en la que va a trabajar. Incluyendo la informática.
· Curioso e investigador

· Tener conocimiento de la rama jurídica que aplicará al delito.
· Objetivo

· De personalidad, principios y valores fuertes.

· Inteligente

· Astuto

· Previsor

· Sagaz

· Desconfiado ante el posible sospechoso
· Con conocimientos de psicología

· Intuitivo
Lo expuesto lleva a la conclusión de que la Auditoría Forense implica un trabajo interdisciplinario que requiere la ratificación de abogados y de expertos en el área que se cometió el delito.
1.2.2. EFECTO DE LA GLOBALIZACIÓN DE LA CORRUPCIÓN
Existen varias maneras de cometer actos de corrupción, desde la época estudiantil, copiando en un examen, hasta los altos mandos de un país. Cada gobierno está lleno de denuncias de corrupción por lo que de acuerdo con Alfonso Ramos Alva, periodista de Voltairenet.org, el poder es una de las más grandes formas de cometer este tipo de actos. A propósito, existe una célebre frase que recita: “El poder corrompe; el poder absoluto, corrompe absolutamente.”
Los mecanismos informáticos también han ayudado a la globalización de la corrupción. Las transferencias bancarias o grandes negocios realizados ente mega corporaciones, son instrumentos clave para el cometimiento de fraudes. Se estima que el 70% de fraudes surgen por la vía informática.
Por lo mismo, las compañías están más expuestas al riesgo de ser víctimas de un delito de corrupción y deben estar prevenidas y ser capaces de detectarlo complementándolo con acciones legales. Si el control interno está basado en las herramientas internacionales, será más fácil cruzar la información de diferentes países ya que será como hablar el mismo idioma entre empresas, aplicando los mismos métodos de auditoría, incluso se puede estandarizar la contabilidad con las NIIF como ya lo ha hecho el Ecuador para facilitar la comparación de la información. Cabe señalar que EEUU tiene sus propias normas (USGAPS).
Es importante recalcar lo que Milton Maldonado escribe en su libro Auditoría Forense (2013), “el COSO I y el COSO II fueron el fruto y la respuesta a los grandes escándalos financieros del Primer Mundo y no una actitud administrativa para fortalecer el control interno” (Milton Maldonado, 2013).

1.2.3. LA CORRUPCIÓN DE LAS GRANDES CORPORACIONES Y SU IMPACTO EN LOS PAÍSES EMERGENTES

Uno de los ejemplos más claros en esta área es el de la crisis de los E.E.U.U. que empezó en el 2008 y su burbuja inmobiliaria. A continuación se presenta un gráfico de la clasificación de los países después de aquella crisis, con la finalidad de determinar cuáles son emergentes.
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     Países en recesión oficial (dos trimestres consecutivos o más)

     Países en recesión no oficial (un trimestre)

     Países con desaceleración superior al 1.0%

     Países con desaceleración superior al 0.5%

     Países con desaceleración superior al 0.2%

     Países en crecimiento

(Entre 2007 y 2008, según las estimaciones del Fondo Monetario Internacional de diciembre de 2008)

     N/A

Fuente: http://commons.wikimedia.org/wiki/File:2007-2009_World_Financial_Crisis.svg
Como es bien conocido, la crisis del 2008 fue el producto de la acumulación de varias malas decisiones, entre ellas, la de disfrazar los malos resultados económicos con el nombre de "opciones sobre acciones”. Entre los ejemplos que se puede rescatar está el de Lehman Brothers, que era el cuarto banco más grande de los E.E.U.U. mismo que tenía varios acuerdos con otros bancos, pero los rumores de sus problemas hicieron que el resto de instituciones dejen de otorgar tantos beneficios y crédito a Lehman. En resumidas cuentas las causas de su quiebra fueron un endeudamiento mayor del que tenía, a pesar de estar consciente de tener una pésima situación; depreciación de activos y el aumento de las tasas llamadas “subprime” (crédito hipotecario). Una de las formas de disfrazar este problema fue el de emitir un conjunto de bonos formados por muchos préstamos, lo que se conoce como titularización de cartera. Todos estos bonos formaron la burbuja inmobiliaria de E.E.U.U. Una de las consecuencias de su cierre fue mantener una deuda de 600 billones de dólares, sin una contrapartida. Sin embargo, la más grave es la de formar parte de la crisis que está viviendo el mundo entero, en distintos grados, incluyendo a los países emergentes.
Al hablar de corrupción podemos decir que la empresa Enron Corporation marcó la historia de los Estados Unidos con su quiebra. Algunos autores describen su caso como una “excesiva contabilidad creativa” la cual afectó a países como Bolivia, que repercutió duramente la participación de Enron en el gasoducto Bolivia-Brasil. Como estos casos, tenemos ejemplos propios de Ecuador. Uno de ellos es el de Chevron, su presunta irresponsabilidad ambiental es el motivo de que los tribunales hayan aprobado el embargo de activos a la misma y una cantidad, que se ha apelado, de 27000 millones de dólares por concepto de multa. Muchos afirman que los daños causados al ambiente tardarán varios años en su remediación ambiental.
El escándalo del banco facilitó BCCI, de propiedad de accionistas hindúes tal como representa el informe COSO I; mientras que el caso Enron, originó la emisión del informe COSO II. A la fecha de la redacción de esta tesis ya existe la versión en inglés del COSO III, mismo que está por publicarse en Castellano por el Instituto de Auditores de España.
1.2.4. LA PREVENCIÓN Y LA INVESTIGACIÓN: LOS GRANDES CAMPOS DE LA AUDITORÍA FORENSE
Se entiende por prevención: Preparación y disposición para evitar un riesgo o ejecutar una cosa. Por lo que siempre las empresas han buscado disminuir el riesgo en cada una de sus actividades. En el caso de la Auditoría Forense, se reducirá el riesgo del fraude o acto de corrupción. 
En esta búsqueda, el control interno juega un papel sumamente importante pero también lo juega la capacidad del auditor forense de determinar la forma de que un posible acto de corrupción no suceda y si ya ha sido cometido, la investigación de las causas y efectos del mismo aplicando las técnicas de detección que han sido creadas por importantes organismos como la A.C.F.E., Instituto Americano de Contadores Públicos Autorizados (A.I.C.P.A.) o el Instituto de Auditores Internos. Es en este punto donde surge su objetivo principal y el resto de sus características, no solo de la Auditoría Forense, sino del auditor forense como tal, ya que sin astucia, curiosidad y otras entidades, no se podría determinar si ocurrió un fraude y cómo afectó a la entidad.
1.2.5. QUÉ ES LA A.C.F.E?

Sus siglas en inglés significan Association of Certified Fraud Examiners o Asociación de Examinadores de Fraudes Certificados, organización sin fines de lucro. Su principal objetivo es el de reducir el fraude mundial. Para esto, ha creado varios recursos como una fundación para otorgar becas de capacitación sobre el combate a los fraudes a los mejores estudiantes sin importar raza, creencias u otros factores. En su página web también otorga elementos muy útiles como casos resueltos, certificaciones, revistas, membrecías, entre otros. A pesar de que todo esto aporta mucho al trabajo de un auditor, se puede decir que una de las más importantes funciones es la de enseñar detalladamente cómo se aplican las técnicas de detección de fraude. 
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2. CAPÍTULO II:  PROCESO DE LA AUDITORÍA FORENSE Y TÉCNICAS DE DETECCIÓN DE FRAUDE
En el presente capítulo se explica a detalle la importancia de cada elemento de la Auditoría Forense. Adicionalmente, se analizan y ejemplifican las técnicas más relevantes utilizadas por los audigadores para efectuar este tipo de Auditorías.

2.1. PROCESO DE LA AUDITORÍA FORENSE

En primera instancia, es de suma importancia comprender el orden que debe seguir la auditoría forense y los elementos que se utilizarán durante la misma.
2.1.1. Técnica de auditoría, según el Instituto Latinoamericano de Ciencias Fiscalizadoras (I.L.A.C.I.F.)
La auditoría, al igual que todo examen, requiere seguir un proceso. La información debe encontrarse organizada y sistematizada para, posteriormente, a obtener resultados cuantitativos y cualitativos. A continuación se presenta un diagrama explicando las fases a seguir: 
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Fuente: Auditoría Forense; Milton Maldonado, 2013
La fase I consistirá en la determinación de los pasos, procesos y pruebas que se utilizarán en cada caso con sus respectivos tiempos y responsables. Posteriormente, en la fase II se aplicarán los procedimientos anteriormente planificados con la finalidad de obtener los resultados cuantitativos y cualitativos para mejorar los procesos de la empresa. Finalmente, el auditor documentará todos los hallazgos y se los presentará a la administración, a través del informe. Cabe recalcar que antes de presentar los resultados finales, se debe conversar con los implicados para evitar malos entendidos. 
Para entender la aplicación de una técnica se debe partir del concepto. Uno de los más claros se encuentra plasmado en el libro Auditoría Forense de Milton Maldonado, “Son las herramientas prácticas de investigación, estudio y evaluación que utiliza el auditor forense para obtener la evidencia que fundamenta de manera adecuada los resultados de su trabajo” (Milton Maldonado, 2013).
Existen varias técnicas de auditoría aplicadas por los profesionales de esta rama, es por esto que se presenta el dilema de qué técnica utilizar. Para esto se vuelve a citar al autor antes mencionado, “Una buena orientación es la de seleccionarla que brinde la mejor calidad de prueba con el menor uso de recursos.” Pero cada técnica tiene una característica a seguir, dentro de la investigación y se debe tomar en cuenta que la auditoría sea eficaz. Para lograr este efecto, el ILACIF ha definido algunas técnicas que se mencionan a continuación, cuyas definiciones han tomado como referencia del libro de Auditoría Forense de Milton Maldonado:
Técnicas de verificación ocular:
Comparación: Examen que se hace a las cosas o a las personas para establecer sus semejanzas y diferencias.  En el área de rayos X existen varias comparaciones necesarias para verificar valores, por ejemplo:
1. Placas utilizadas contra placas registradas
2. Exámenes facturados contra exámenes informados
3. Medicamentos facturados contra medicamentos registrados en las salidas de bodega
4. En los turnos de velada (de 8 p.m. a 7 a.m.) se debe comparar la persona que facturó los medicamentos y estudios contra quien realizó el estudio.
5. Personal que subió a quirófano u otras áreas contra personal registrado para acudir a tal lugar.

Observación: “Examen ocular para cerciorarse cómo se ejecutan las operaciones” (Milton Maldonado, 2013). 
Tipos de observación:
Móvil: consiste en seguir al sujeto

Fija: Permanecer en el lugar y observar

Electrónica: utilizar monitores, micrófonos, cámaras de video, entre otros.

Del correo: obtener de la oficina de correo una lista de la correspondencia recibida para separar las direcciones y otros datos importantes. Tomando en cuenta que hay procedimientos legales a seguir primero. 

 En el área de Rayos X podemos encontrar las siguientes aplicaciones:
1. Visualizar los procesos para proceder a su levantamiento, prestando especial atención al manejo de los insumos con el objetivo de verificar su adecuado uso y aprovechamiento.

2. Examinar el control interno que se realiza a cada área para detectar fallas y posibles actos de corrupción.
3. Observar el comportamiento del personal, con mayor enfoque en los turnos de velada (8 p.m. a 7 a.m.) para prevenir el mal manejo del tiempo de trabajo, la sustracción de placas y demás materiales utilizados o que duerman durante la jornada. En estos casos conviene la observación indirecta; esto es, observar sin ser observado. También conviene, a veces, la contratación de detectives privados a quienes no conocen los investigados.
4. No perder de vista a los pacientes mientras los exámenes son realizados, debido a que existen insumos muy pequeños que pueden ser sustraídos pero son  muy necesarios.

5. Revisar la forma en que se toman los informes de cada examen con la finalidad de comprobar que han sido efectuados a pacientes que hayan cancelado previamente su estudio.
6. Observar el manejo de cheques y caja chica para prevenir y detectar probables actos de corrupción con esos fondos.

Revisión Selectiva: “Examen ocular rápido con fines de separar mentalmente asuntos que no son típicos o normales” (Milton Maldonado, 2013). En esta parte se deben puntualizar los documentos que serán objeto de la revisión:
1. Balances para detectar cantidades inusuales presentadas en los mismos.
2. Correspondencia de los meses con irregularidades en los estados financieros.
3. Registros de placas y exámenes realizados con sus responsables. En los días en que existan eventos anormales.
4. Contratos con médicos especializados.
5. Actas de sesiones de los meses que presenten cantidades irregulares.

6. Declaraciones de impuestos y obligaciones de ley de los mismos meses o períodos.
7. Al ser una concesionaria de una clínica más grande, esta empresa posee su sistema informático de ingreso de pacientes, tipo de estudio y responsable, entrelazados. Esto permite que el cliente solo entregue a la ventanilla el cheque perteneciente al seguro, mas no dinero o similares, debido a esto al final de cada mes la clínica imprime para la empresa un detalle de los estudios realizados y su valor. A continuación, la empresa emite una factura por ese valor para que proceda al cobro mediante cheque. 
Rastreo: “Seguir una operación de un punto a otro dentro de su procedimiento” (Milton Maldonado, 2013). Ejemplos:
1. Realizar el seguimiento respectivo del paciente en cada estudio realizado.

2. Rastreo de la utilización de los insumos y materiales.
3. Revisar el procedimiento de registro de una transacción desde que surge hasta el final.
Técnica de verificación verbal:
Indagación: “Obtener información verbal a través de averiguaciones y conversaciones” (Milton Maldonado, 2013). Se debería, por ejemplo, indagar a : 
1. Gerente general, presidente y accionistas
2. Jefe de personal

3. Personal de Contabilidad

4. Doctores y tecnólogos

5. Mantenimiento y limpieza

6. Tecnólogos

7. Otros

Técnica de verificación escrita:
Análisis: “Separar elementos o partes” (Milton Maldonado, 2013). Existen varias partes a ser analizadas en este punto:
1. A las cuentas determinadas con saldos irregulares, se debe realizar un análisis especialmente minucioso de sus mayores.
2. Verificar las transacciones de estas cuentas durante el año y clasificarlas de manera ordenada.
3. Analizar las partes de los procesos dónde existen mayores falencias. El análisis es la técnica más importante; y, a veces es considerado, por otros autores, como un procedimiento. Sin embargo, cabe señalar que hay libros completos que se refieren solo al análisis en el campo de la auditoría.
Conciliación: “Hacer que concuerden dos conjuntos de datos relacionados, separados e independientes” (Milton Maldonado, 2013). Por ejemplo:
1. Placas registradas en el libro de estudios contra placas registradas en el cuaderno de pacientes de ventanilla.
2. Informes de exámenes realizados contra los escritos en el cuaderno de pacientes de ventanilla.

3. Informes y cargos pedidos por otros departamentos contra el cuaderno de pacientes de ventanilla.
4. Conciliación bancaria por el contador y reconciliación bancaria por el auditor. Igual caso para conciliar: Cuentas por cobrar, Cuentas por pagar e Inventarios.
5. Pacientes a los que se les realizaron estudios durante el turno de velada contra los registrados en el cuaderno de pacientes de ventanilla y contra los escaneados  con sus respectivos pedidos y cargos de cobro.
Confirmación: “Obtener constatación de una fuente independiente de la entidad bajo examen y sus registros” (Milton Maldonado, 2013). Aquí tenemos los siguientes aspectos: 
1. Bancaria 
2. Clientes 
3. Proveedores

4. Seguros, en el caso de esta empresa ha afiliado a sus empleados a un seguro privado adicional.
5. Asesores como los informáticos o tributarios
6. Accionistas 
7. Entes de control: SRI, Comisión de energía atómica, Ministerio de relaciones laborales.
8. Empleados

9. Abogado de la empresa respecto de juicios a la entidad.

Técnica de verificación documental:
Comprobación: “Examinar verificando la evidencia que apoya a una transacción u operación, demostrando: autoridad, legalidad, propiedad, certidumbre” (Milton Maldonado, 2013).
1. Presupuesto de la compra de un equipo con el equipo que en realidad se compró (características, modelo, precio, entre otros.)
2. Contrato de los médicos y tecnólogos con las funciones y exámenes que realizan.
3. Lista de asistencia con cálculo de comisiones y horas contadas.
4. Convocatoria a concurso de merecimientos con el perfil del puesto.
Computación: “Verificar la exactitud matemática de las operaciones o efectuar cálculos” (Milton Maldonado, 2013). Por ejemplo:
1. Días y monto de préstamos quirografarios y de otros tipos otorgados por la empresa.
2. Descuento de anticipos y otros; además, del cálculo de sueldo en general
3. Cálculo de comisiones
4. Reposiciones de caja chica
Técnicas de verificación física:
Inspección: “Examen físico y ocular de activos, obras, documentos, valores, con el objeto de demostrar su existencia y autenticidad” (Milton Maldonado, 2013). 
1. Verificar el contenido de los envases de medicamentos

2. Observar la fecha de caducidad

3. Controlar el stock de cada insumo o medicamento usado

4. Constatar que los desechos hayan sido separados entre normales y médicos
5. Cada sobre contenga la placa y su informe respectivo
6. Las acciones correspondientes a cada día deben estar registradas

7. Las carpetas con los informes realizados deben estar en secuencia completa y ordenada
Otras prácticas según el ILACIF:
Arqueo: “Reconocimiento del dinero y papeles que existen en una caja, oficina o corporación” (Milton Maldonado, 2013). En esta empresa se realizarán los siguientes:
1. De cheques correspondientes a los seguros.

2. A caja chica

Pruebas selectivas a juicio del auditor: “Consiste en tomar una muestra, generalmente al azar, que sea lo suficientemente representativa y económica” (Milton Maldonado, 2013). En el caso de una empresa que presta servicios de RX, se pueden tomar muestras de las siguientes bases de datos:
1. Pacientes atendidos de seguros y particulares
2. Exámenes realizados separados por tipo (RX, tomografía, mamografía, entre otros.)
3. Transacciones efectuadas
4. Pacientes atendidos SOAT y RED de salud pública (Ministerio de Salud)

5. Correspondencia enviada y recibida

Síntoma: “Señal, indicio de una cosa en su ejemplo más elemental” (Milton Maldonado, 2013).
1. Variaciones en las cantidades que deberían existir, por más pequeña q sea.
2. Fallas consecutivas en los sistemas informáticos, podrían ser pretexto para los faltantes.
3. Demasiadas placas mal impresas.
4. Exagerado número de cierto tipo de estudios realizados.

5. Cantidad inusual de medicamentos caducados.
6. Varios informes mal realizados, más de lo normal.

Sospecha: “Acción, costumbre o actitud de desconfiar de alguna información que por diversas circunstancias especiales no permite se le otorgue crédito suficiente” (Milton Maldonado, 2013). Ejemplos: 
1. Actitudes inusuales

2. Muchas llamadas realizadas o recibidas

3. Cambio en los horarios de entrada o salida
4. Nuevos accesorios u objetos que no van con su salario

5. Evitar ciertas preguntas realizadas con nerviosismo.
Intuición: “Resultado de la habilidad y experticia de un profesional” (Milton Maldonado, 2013).
2.1.2. Técnicas y procedimientos de Auditoría Forense según el Departamento de Justicia de los Estados Unidos 
Estas técnicas se dividen en 5 grandes grupos y varios subgrupos detallados a continuación. Cabe recalcar que la referencia para la aplicación de éstas se ha tomado del libro de Auditoría Forense de Milton Maldonado, Tercera Edición (2013): 
I. Técnicas de investigación para pagos ilícitos
1. Desembolsos adulterados (pagos ilícitos en los libros): 
Son pagos ilícitos o fraudulentos que se encuentran y aparecen  como gastos legítimos. Ejemplo:
Se realiza una supuesta compra de placas y se sospecha que ha sido un gasto ilegítimo. En este caso se debería recopilar la información de acuerdo a los procedimientos de la empresa,  y obtener:

· Egreso escrito con su respectiva factura y cheque
· Además,  se verificará las respectivas firmas y sellos que por política debe dejar el proveedor.  
· Se visualizará físicamente el producto.
· Se revisará  el registro en la chequera y el libro diario con todas las cuentas vinculadas a la transacción. 
· Si se desea, se podría rastrear la compra.
2. Empleados ficticios:
Consiste en poner el nombre de un empleado ficticio en el rol o planilla de pagos al cual se emiten periódicamente los cheques por sus remuneraciones. En el caso de esta empresa se procederá a:

· Revisar el rol de pagos correspondiente a la transacción que está siendo analizada.
· Obtener la carpeta individual del personal.

· Cheques y comprobantes de las transacciones bancarias de pago al personal.
· Verificar las listas de empleados del actual y anteriores períodos.
· Verificar la conformidad de la planilla del IESS y los pagos de impuestos.

· Comparar salarios de nómina y los cheques o transacciones de desembolsos bancarios correspondientes. 
· Detectar si éstos son sospechosos y realizar el seguimiento.
3. Sobre-facturación y sub-facturación:

Sobre-facturación:

Pagos ilícitos pueden ser aumentados a pagos legítimos de servicios y vienes a proveedores, subcontratistas, consultores, agentes, etc. Aplicando a la empresa, se puede mencionar lo siguiente: 
· Suponiendo que el pago extra ha sido dado a un proveedor, se deberá realizar un seguimiento con la finalidad de que se devuelva el exceso de dinero. La forma en que se realizará esta devolución será acordada entre las partes.
Sub-facturación:

Consiste en facturar los bienes o servicios a menor precio de los valores reales, ya sea para evadir impuestos, ganar una licitación o en el caso de exportaciones de flores ecuatorianas, suelen ser enviadas a precios muy bajos y con destino a un paraíso fiscal, y de este se factura a precio de mercado al verdadero país importador. El SRI ha implementado mecanismos de control para evitar este sistema doloso.
Merece citarse el acto corrupto de exportadores ecuatorianos, incluyendo empresas fantasma que enviaban a Venezuela millonarias mercaderías, inclusive que no las produce el Ecuador. La estafa está en que el Bolívar venezolano tiene un valor oficial de 5 bolívares por cada dólar; y, en el mercado negro en Venezuela 1 dólar se vende a 30 bolívares, por ende se quintuplica el valor de estas exportaciones.
4. El descubrimiento de transacciones según el punto de pago o de recibo:
Las transacciones ilegales pueden ser seguidas de dos formas: desde el punto de pago o desde el punto de recibo.
La decisión de cuál seguir depende de las circunstancias del caso:

· ¿Qué registros existen en ambos puntos? 
· ¿Está el receptor  recibiendo de varios pagadores, o solo de uno? ¿Está el pagador cancelando a muchos o solo a uno?

· ¿Cuál es el tamaño y complejidad del negocio involucrado?
· ¿De dónde salió la implicación inicial? ¿Fue en relación al recibidor o al pagador?

· ¿En dónde se encuentran los bienes más fáciles de seguir?

Para esta empresa se ejemplifica de las dos formas:

Detección desde el punto de pago: 

Primeramente se debe entender que este método es mejor cuando el problema se encuentra  “ En los libros” . Para esto se debe conocer de una buena y profundizada forma a la empresa, prioritariamente, en el caso de ser una persona externa la que va a realizar  la investigación. Ejemplo: 
Transacción ficticia de compra de inventarios de placas, aprovechando la muy alta rotación de este material que se tiene. En este caso ha sucedido un registro contable falso que involucrará a las cuentas de Inventario, IVA por  cobrar, Retenciones en la fuente e IVA y Bancos. A continuación se deberá:
1. Recoger la evidencia que llevó a la suposición del acto y su responsable, como actas entrega recepción, facturas, constatación física, entre otras.
2. Investigar antecedentes del posible culpable y de si hubiere un acto similar anteriormente.

3. Realizar una entrevista a la persona a cargo de los pedidos a proveedores, para esto se puede recurrir a la técnica psicológica de la A.C.F.E. presentada en posteriores capítulos.
4. Contactarse con el proveedor para verificar la transacción.
5. Calcular la multa o sanción a imponerse, tomando en cuenta la normativa legal.
Desde el punto de recibo:
Al contrario de la treta desde el punto de vista de pagos, la del recibo se caracteriza por suceder, más comúnmente, “Fuera de los libros”.  Por ejemplo:
Utilizando nuevamente a las placas para el efecto, por su alta rotación, se ha encontrado un faltante de placas que debieron haber sido recibidas y no lo fueron. En este caso se procederá a realizar lo mismo que en el caso anterior añadiendo el paso de volver a pedir el faltante, debido a que es extremadamente necesaria la utilización de este material.
II. Fuentes de información financiera

1. Analizar las prácticas empresariales y financieras del sujeto:

En esta técnica se debe:

1. Considerar y estudiar la totalidad de la operación empresarial para determinar las operaciones comunes.
2. Análisis detallado de las prácticas financieras individuales y empresariales con el fin de separarlas entre procedimientos y prácticas peculiares.
3. Informarse sobre la base legal que se aplicará al acto irregular cometido. 
Una vez aplicados estos pasos se decidirá la técnica específica a aplicar para el caso.
2. Fuentes de información:
2.1. Entrevista al sujeto: Para ejemplificar en una empresa de rayos X, se puede realizar de la siguiente forma con datos no reales. Véase anexos.
2.2. Entrevista de terceros, testigo
Pueden ser terceros las siguientes personas: 

Asociados empresariales o personales

Banqueros

Corredores de bolsa

Agentes de bienes raíces

Abogados

Cónyuge o ex – cónyuge

Padres

Hijos

Novio/a o ex – novio/a

El objetivo de cada entrevista es entrar en detalle de parte que conforme las respuestas dadas, de una forma muy minuciosa.
2.3. Informantes o confidentes:
Conviene solicitar antecedentes del informante  y conocer el motivo por el que la persona está dando la información para tener una guía para el investigador.

2.4. Registros bancarios
El investigador deberá solicitar los siguientes registros:

Tarjetas con la firma de la cuenta
Declaración del banco

Cheques cancelados

Boleta de depósito

Solicitudes de préstamos

Declaraciones financieras
Giros bancarios
Cheques de viajero 

Giros postales

Otros
2.5. Información de otras fuentes gubernamentales
a) Nacimientos, fallecimientos, matrimonio, divorcios

b) Cambios de domicilio

c) Licencia de automóviles, transferencia y venta de vehículos

d) Registros de tribunales 

e) Inscripción de sociedades

f) Recinto electoral

g) Números de identificación de ciudadanos

h) Registros profesionales
i) Testamentos

j) Registros de servicios públicos
III. Métodos indirectos para investigar y probar ingresos ilícitos
1. Directo vs. Indirecto

La mayoría de los actos de corrupción efectuados “En los libros”  se pueden detectar por el método directo, es decir, haciendo una reconstrucción de los hechos de una  partida  específica. 
El método indirecto se debe utilizar cuando:
· Libros o registros del sujeto no están disponibles

· Cuando los ingresos del sujeto están conectados con clientes específicos de acceso prohibido.
· No se puede probar la disposición de fondos. 
El método indirecto depende de varios factores, por esto su aplicación también dependerá de la siguiente clasificación:

Método de patrimonio neto: 

El sujeto invierte la mayoría de sus fondos y está acumulando bienes. Puede que esté depositando ingresos ilegítimos en cuentas bancarias o que los invierta en compra de bienes.
Método de depósitos bancarios:

El sujeto deposita todos los ingresos en cuentas bancarias, no mantiene una vida exuberante y los bienes y obligaciones se encuentran constantes.
Método de gastos:

Los bienes y obligaciones del sujeto son casi inexistentes pero mantiene un estilo de vida lujoso. Muchos narco traficantes se encuentran en esta categoría. 
Los 3 métodos antes citados también son utilizados para investigar en delito de enriquecimiento ilícito, que en el caso de los servidores públicos del Ecuador, está tipificado en el código penal con 5 años de cárcel y restitución del doble del perjuicio económico establecido.  
Por otra parte hay que señalar que en una de las consultas populares al pueblo ecuatoriano, se aceptó la investigación del enriquecimiento ilícito de las personas particulares ya que muchos de éstos casos se derivan de los actos corruptos que celebran las empresas o personas particulares con el estado.
El Servicio de Rentas Internas (SRI) ha diseñado una declaración, por medio electrónico exclusivamente, para conocer el patrimonio de las personas particulares (que no son servidores del gobierno). Cuando la persona es soltera y posee bienes a partir de $200.000, y si la pareja dispone de $400.000 deben cumplir con esta declaración, como una fuente de información que permita sustentar o no una investigación por enriquecimiento ilícito.

3. Estableciendo posibles fuentes de fondos ilegales
En la investigación de crímenes financieros el auditor tiene que cubrir todas las bases en probar que el sujeto ha tomado fondos ilegales. Existen 2 formas en que el investigador pueda cubrir estas bases:
· Recoger evidencia que prueba que el sujeto no recibió otro ingreso de fuentes legales. En el área de rayos X, evidencia importante puede ser:
· Datos del paciente impresos en las placas

· Estudio revelado en las placas

· Datos del informe y resultado descrito

· Registro del estudio realizado con número de transacción.

· Probar una “posible fuente” de los ingresos ilegales.

· Para este sector, fuentes probables de este tipo de ingresos pueden ser:

· Venta de medicamentos y otros insumos utilizados para realizar estudios.

· Efectuar exámenes médicos con un costo más bajo del que cobraría la empresa.
· Comprar insumos de menor calidad, por lo tanto más baratos,  pero conseguir que los documentos contables para el pago sean despachados por el valor de adquisición de insumos de mayor precio.
· Obtener los cheques del seguro de un paciente frecuente y falsificar sus documentos como cédula, con la finalidad de realizar el reclamo al seguro solicitando la devolución del dinero del estudio.
· Los médicos podrían utilizar las instalaciones y materiales para realizar sus consultas a pacientes privados, sin previa autorización. 
· Informar de manera incorrecta los estudios para que al efectuar el segundo, el dinero perteneciente al mismo sea sustraído por el defraudador en lugar de ser registrado en el sistema de la empresa. Ver ejemplo en anexos.
2.2. IMPORTANCIA DEL CONTROL INTERNO EN LAS EMPRESAS DE SALUD QUE CUENTEN CON UNIDADES DE RAYOS X 
Continuando con la presente sección, se profundizará específicamente en el control interno que debe llevar la empresa de rayos X en este trabajo. Cabe señalar que este tipo de control es fundamental para la eficiente gestión de la empresa. 
2.2.1. Definición de las “5 Es” y de los diferentes conceptos para evaluar el control interno
El  informe del COSO II, define a control interno como:
“Un proceso, efectuado por el consejo de administración, la dirección y el resto de personal de una entidad, diseñado con el objeto de proporcionar un grado de seguridad razonable en cuanto a la consecución de objetivos dentro de las siguientes categorías:

· Honestidad y responsabilidad,

· Eficacia y eficiencia en las operaciones,

· Fiabilidad de la información,

· Salvaguarda de los recursos; y,

· Cumplimiento de las leyes y normas.

En el área de Rayos X, el control interno continuo es sumamente importante  debido a la gran rotación de inventarios que posee. Es por  esto que se puede comparar los siguientes puntos para comprobar lo estipulado anteriormente:
Efectividad y eficiencia: para evaluar este aspecto, se pueden utilizar las 5 Es de la Auditoría de Gestión:

Eficiencia: “consiste en lograr la utilización más productiva de bienes materiales y de recursos humanos y financieros (Milton Maldonado, 2013
Sugerencias atendidas= Sugerencias atendidas/total de sugerencias

Eficacia o efectividad: “es el grado en que los programas están consiguiendo los objetivos propuestos” (Milton Maldonado, 2013).
Estudios bien realizados= Estudios exitosos/total de estudios
Económica: “ se refiere a los términos y condiciones conforme a los cuales se adquieren bienes y servicios en cantidad y calidad apropiadas, en el momento oportuno y al menor costo posible (Milton Maldonado, 2013)”.
% Sueldos= Gasto sueldos/sueldos del año presupuestado
Ecológica: “podrá definirse como el examen y evaluación al medio ambiente, el impacto al entorno y la propuesta de soluciones reales y potenciales”
Consumo Electricidad=Valor de la planilla / total presupuestado mensual
Ética: “parte de la Filosofía que trata de la moral y las obligaciones del hombre”.
Exámenes mal informados = Exámenes informados con errores o irregularidades /total de exámenes realizados

Cabe recalcar que la empresa desea  lograr al menos el 95% de estudios realizados perfecta y  exitosamente  en los tiempos previstos. Para lograr este objetivo será necesario:
· Para proporcionar una mayor confiabilidad en los estados financieros, se ha capacitado al personal en los temas concernientes a NIIF para PYMES.
· Con el objetivo de cumplir con las leyes y regulaciones aplicables se envía al personal que maneja esto a las actualizaciones efectuadas por el SRI, otros órganos reguladores y especialmente la Comisión de Energía Atómica.
2.2.2. Evaluación por cuestionarios.- Ejemplo
Milton Maldonado, expresa en su libro Auditoría Forense: “El sistema COSO tiene entre sus componentes la evaluación del control interno e incluye los aspectos ético y la filosofía empresarial. Como una propuesta del auditor forense a la administración, se podría realizar encuestas anónimas al personal para sacar resultados que fortalezcan a la administración.” (Milton Maldonado, 2013).
Es bien conocido que los cuestionarios son una herramienta muy útil para elevar los niveles de control interno. A continuación se presenta un modelo para la industria de salud. Véase ejemplo de cuestionario en anexos. 
Del ejemplo de cuestionario se puede resaltar que el personal de la empresa de rayos X considera que existe un buen control por parte de la administración con respecto al manejo de inventarios. Sin embargo,  establece que se debería mejorar la selección y calificación de proveedores. Uno de los principales propósitos del  cuestionario es que el personal se exprese sin temores. Por lo tanto, el auditor forense debería prestar especial atención al manejo de proveedores. Ya que pueden estar sucediendo irregularidades como que el proveedor facture un valor más alto del que debería por esa calidad de inventario y que la diferencia se reparta junto con el contador de la empresa. Motivo por el cual, sería conveniente seguir contratando a dicho proveedor.
2.2.3. Evaluación de control interno por procesos
Para una mejor comprensión primero se debe establecer la definición de controles clave, según Milton Maldonado en su libro Auditoría Forense:
“Para referirse a un control clave debe reunir dos condiciones:

Si funciona bien permitirá que el sistema brinde información contable y/o ayude a evitar o detectar oportunamente errores o irregularidades importantes.” (Milton Maldonado, 2013).
Adicionalmente, un control clave brinda al auditor una satisfacción de auditoría relevante, en relación con los objetivos de la auditoría frente a otros controles que ejecute la entidad.
Los principales procesos que se puede encontrar en esta empresa son:
· Compra de Materiales: 
Consiste en la realización de un pedido, por parte del área necesitada, de suministros o materiales. Este proceso debe contar con sus respectivos documentos especificando la cantidad y calidad de inventario que se solicitará. Además, la administración debe poseer una constancia escrita de la transacción. 
· Ejecución e informe del estudio médico: 
Durante este proceso, el personal deberá asegurarse que los datos de los pedidos médicos concuerden con los del paciente. Además de entregar un resultado sumamente claro para ser interpretado por los doctores en turno. 

· Proceso de pago: 
En este punto, los empleados deben tener la certeza de que el paciente se encuentra afiliado y que los cheques corresponden a la persona. Esto se lo hace mediante la presentación de la tarjeta de afiliación y cédula. 

· Contratación de personal :
Para la contratación del personal,  los responsables deben asegurarse de llenar completamente los detalles del perfil; ya que, la empresa podría perder tiempo y valiosos recursos en capacitación innecesaria. Además, se requiere de mucha objetividad. 
A continuación se presentan flujogramas, donde se localizarán los controles clave de cada proceso identificados con una C:
Compra de materiales: Este proceso se encuentra a cargo de la asistente contable.
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Elaborado por: Tanya Portilla
· El encargado de la compra debería revisar si la requisición de materiales se encuentra conforme al pedido, ya que se puede estar solicitando más de lo que se necesita para ser comercializado irregularmente a otros hospitales, doctores particulares o personas sin relación con la empresa que lo necesiten. 
· Además, se debería evaluar la cantidad de pedidos que se hacen de una quincena a otra y de una asistente a otra, debida a que, si la cantidad es muy alta, procedería a aplicar las técnicas de detección de fraudes, como una acción de control rutinario para comprobar si hay o no errores y / o irregularidades.
Proceso de pago: 
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Elaborado por: Tanya Portilla
· Para evaluar control clave, se podría enviar clientes fantasma con una periodicidad razonable, mismos que pregunten por estudios específicos para determinar si se está pidiendo la preparación adecuada o si se podría estar solicitando que el cliente traiga medicación o instrumentos, que no debería hacerlo en ningún caso porque la empresa ya cuenta con los mismos, con la finalidad de que éstos sean sustraídos por la persona de ventanilla para ser comercializados.
· En el segundo punto, se debería verificar la fecha del pedido ya que éstos expiran a los 3 meses por la naturaleza del examen médico que se realiza el paciente, pues el cuerpo humano se encuentra en constante cambio. Además se debe conciliar el número de cheques que debían haber sido solicitados, con los que se encuentran en el archivo, para evitar que sean reclamados a la aseguradora o a la empresa misma bajo el concepto de que el estudio nunca fue realizado o que no se lo hizo bien.
Tomar en cuenta que los cheques no corresponden al sistema bancario, sino que son conocidos como los comprobantes de pago de una cantidad base que cubre un mínimo de la atención (similar al deducible de un seguro).
Ejecución e informe del estudio médico:  
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Elaborado por: Tanya Portilla
· El primer control clave en este proceso, y posiblemente el más importante, es el de verificar que el doctor o tecnólogo prepare la medicación adecuada, ya que en varios casos el paciente es inyectado, aumentando el riesgo de que muera o tenga afecciones bastante serias si el medicamento no es el correcto. 
· El segundo control que se debe realizar es el de revisar que los informes estén bien realizados, mismo que se puede lograr de varias maneras como: contratar un doctor especializado con lo mismo para que revise una muestra de informes calculada con programas informáticos o comparar el número de informes que han sido retornados con quejas, contra el número de informes que han sido despachados.
· Además, en este mismo punto, el personal de control del área administrativa debe verificar si cada uno de los informes tiene su respectivo cargo (factura emitida por la empresa) y qué exámenes se solicitaba, con la finalidad de evitar que se realicen estudios gratuitos sin permiso especial. 
· Finalmente, se debe verificar que cada placa sea archivada y entregada con su respectivo informe y guardar las condiciones óptimas para que no sea dañada en ninguna forma.
Contratación del personal : 
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Elaborado por: Tanya Portilla
· El control clave de este proceso se trata verificar que la contratación del personal no sea por amistad, más que por la aptitud que el candidato presenta. Además de controlar que en las pruebas técnicas, el personal que las toma no se encuentre ayudando a los que la rinden.
2.2.4. Evaluación de riesgos por el C.O.S.O. I y C.O.S.O. II E.R.M.- Ejemplo 
Los dos tipos de  COSO establecen directrices para ayudar a las empresas a planificar y actuar para lograr sus objetivos en cada área concerniente a su administración. Es por eso que los ha dividido en 4 áreas.

Clases de Objetivos según el COSO II:
· ESTRATÉGICOS (E): Metas de alto nivel, alineadas con y apoyando su misión.

· DE OPERACIÓN (O): Actividades, procesos, tareas que se ejecutan conforme los manueales o prácticas ya establecidas.
· PRESENTACIÓN DE REPORTES: Confiabilidad de la presentación de reportes.

· CUMPLIMIENTO: cumplimiento con las leyes y regulaciones aplicables.

(Samuel Alberto Mantilla, Control Interno Informe COSO, 2005)
También se conoce como Objetivos de Operación e Información, Estratégicos y Cumplimiento toda la presentación de información interna y externa. La entidad debe mantener un Sistema de Información Gerencial (SIG) que permita a cada nivel directivo conocer oportunamente la información que facilite la toma de decisiones en forma oportuna, con un índice alto de confiabilidad.
A continuación se presentan los ambientes que, según recomienda el COSO, deben contemplar los objetivos empresariales:

Pirámide del COSO I: 

El anterior COSO contemplaba solo 5 aspectos de la empresa. Éstos debían ser tomados en cuenta por el auditor para organizar su trabajo. 
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Fuente: COSO I

El auditor debía evaluar, por ejemplo, si los canales de comunicación e información se encontraban adecuadamente establecidos. 

Pirámide COSO II:

Posteriormente, se abre en 8 componentes y se añaden 3 más: 
1. Establecimiento de objetivos

2. Identificación de eventos

3. Respuesta al riesgo
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Fuente: CORRE-Control de Recursos y Riesgos del Ecuador
Bajo esta metodología, el auditor debe evaluar la gestión en cada actividad. Por ejemplo, cómo es la identificación y respuesta al riesgo de cada departamento. 

Cubo del COSO I:
Adicionalmente, se utilizaba el siguiente tipo de cubo para combinar los diferentes aspectos de la empresa.
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Fuente: COSO I 
Cubo COSO II:
Sin embargo, los antiguos aspectos no eran suficientes. Por lo tanto, se creó la necesidad de añadir los 3 componentes anteriormente citados en la pirámide del COSO II. Es decir, se contemplan los elementos de la pirámide pero se añaden las clasificaciones de los objetivos, mencionados anteriormente, en la parte superior del mismo.
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Fuente: CORRE
Actualmente, por ejemplo, se pueden clasificar los objetivos y elementos del ambiente interno con respecto al área estratégica; como la misión y visión de la empresa.
El resultado final de aplicar estos instrumentos del COSO II, será una adecuada prevención debido al control y dirección dada a la empresa. Además de una eficiente socialización de objetivos, estrategias y demás aspectos necesarios para una adecuada administración.
2.3.  PRINCIPALES TÉCNICAS DE DETECCIÓN DE FRAUDES SEGÚN LA ASSOCIATION OF CERTIFIED FRAUD EXAMINERS.- EJERCICIOS
A lo largo de los años los auditores han podido recopilar y determinar las técnicas que más les han facilitado su trabajo. Éstas han sido recopiladas por la ACFE y, posteriormente, publicadas en su página web y demás medios de comunicación.
2.3.1. Estadísticas
Como primer punto se abordan las técnicas estadísticas, debido a la precisión que brindan y al conocimiento técnico que se requiere. Ya que no basta solo con conocer la metodología, pero también la interpretación de resultados. 

2.3.1.1. Regresión
Obtener información futura es el deseo de toda empresa para saber cómo se comportará su mercado o industria. Sin embargo, es claro que no se puede obtener el 100% de certeza acerca de esta información, pero sí se puede predecir datos importantes con un nivel de confianza alto. Para lograr este objetivo se usa la técnica de regresión, donde en base a una o unas variables diferentes, se puede determinar el valor de otra. En el caso de la investigación de fraudes se usa el método de los mínimos cuadrados, el cual se basa en la siguiente fórmula:
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Donde:

Yi=valor predicho de Y para la observación de i

Xi=valor de X para la observación i

bo=intersección de la muestra en Y

b1=pendiente de la muestra

Para ejemplificar esta técnica, se propone el siguiente ejemplo. Se desea calcular el pronóstico de las ventas en base a la información de períodos anteriores, con la finalidad de identificar si existe una menor cantidad de las mismas debido a algún tipo de fraude como desvío de fondos o exámenes realizados sin facturación, donde el paciente paga directamente al tecnólogo y no a la empresa. 

	
	TRIMESTRES
	X=CLIENTES
	Y=VENTAS TRIMESTRALES
	X^2

	
	1
	13800
	220000
	190440000

	
	2
	13560
	218300
	183873600

	
	3
	13574
	217944
	184253476

	
	4
	13982
	221101
	195496324

	
	5
	13444
	216315
	180741136

	
	6
	13398
	215900
	179506404

	
	7
	13520
	221278
	182790400

	
	8
	13740
	219509
	188787600

	
	9
	13645
	219222
	186186025

	
	10
	13710
	219416
	187964100

	TOTAL
	
	136373
	2188985
	1860039065


Elaborado por: Tanya Portilla
Fórmula base: 
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                      Elaborado por: Tanya Portilla
Fórmula para pronosticar:


La aplicación práctica de la fórmula se abordará en el ejemplo consolidado ubicado al finalizar este trabajo. 

2.3.1.2. Correlación
“Perfectamente predecible” son las palabras que mejor describen la técnica de correlación, la cual ayuda a predecir la conducta lineal que tienen dos variables X y Y numéricas. Él coeficiente de correlación puede variar entre -1 y +1, teniendo en cuenta que 0 significará que no existe correlación. 

Por lo tanto, si el resultado de la correlación es -1, significará que el comportamiento de las variables es perfectamente predecible; es decir, si X aumenta, entonces Y disminuirá y viceversa. 

Si el resultado es +1, la relación es directa y la interpretación será: si X aumenta, entonces Y también lo hará y viceversa. Siendo también su conducta perfectamente predecible. Cabe señalar que en la realidad es muy difícil encontrar resultados perfectamente predecibles. Aquellos que tienen esta característica, al momento de graficar los datos, éstos se podrán unir por una línea recta. Sin embargo, si no la tuvieran, los puntos de los datos graficados, quedarán arriba o debajo de la recta pero no se unirán perfectamente. 

Para aplicar esta técnica es preferible utilizar las herramientas informáticas actuales porque facilitan el trabajo y ahorran mucho dinero. Éstas pueden ser SPSS o Excel. 
A continuación, se muestra un ejemplo de cómo aplicar esta técnica:

En una empresa ecuatoriana, cuyo nombre debe ser reservado, el contador general tenía por costumbre usar a los asistentes de bodega o transportistas para robar cheques o falsificar facturas, con la finalidad de desviar fondos. Una vez que lo lograba, otorgaba su parte a los cómplices y les pedía que renunciaran. No sin antes mostrarles todas las pruebas que el contador tendría para demostrar que sus cómplices son tan culpables como él. Así se aseguraba de que nadie lo delatara. 

Este es solo uno de los ejemplos de por qué la alta rotación del personal es peligrosa. Es por esto que se debe revisar los causales de esta rotación en una empresa de servicios de imagen.

Se cree que el número de veladas que realiza un tecnólogo del turno de la tarde, influye en la rotación de personal de ese puesto. Cabe anotar que todos los tecnólogos realizan el mismo número de veladas; a menos que ellos soliciten un reemplazo, que será efectuado por sus compañeros. Éstas serán efectuadas cada 3 días por tecnólogo; es decir que normalmente efectuará 7 veladas en 1 mes.

Las variables seleccionadas son: 

a) Número de veladas realizadas bimensualmente por un tecnólogo en 1 año. (X)

b) Número de renuncias de tecnólogos realizadas bimensualmente.(Y)

Cantidad de veladas por un tecnólogo y de renuncias por bimestre

	N
	No. Veladas por bimestre por 1 tecnólogo (x)
	No. Renuncias por bimestre (y)

	1
	14
	1

	2
	15
	2

	3
	13
	2

	4
	14
	1

	5
	14
	1

	6
	12
	2

	TOTAL
	82
	9


Elaborado por: Tanya Portilla
Cálculo de la varianza para la desviación estándar (Sx, Sy)
	(X-XPROM)^2
	(Y-YPROM)^2
	(X-XPROM)* (Y-YPROM)

	0,1111
	0,2500
	-0,1667

	1,7778
	0,2500
	0,6667

	0,4444
	0,2500
	-0,3333

	0,1111
	0,2500
	-0,1667

	0,1111
	0,2500
	-0,1667

	2,7778
	0,2500
	-0,8333

	5,3333
	1,5000
	-1,0000


Elaborado por: Tanya Portilla
Resultados estadística descriptiva de las variables número de veladas por bimestre y número de contrataciones

	No. Veladas por bimestre
	 
	No. Contrataciones por bimestre
	 

	Media
	13,66666667
	Media
	1,5

	Error típico
	0,421637021
	Error típico
	0,223606798

	Mediana
	14
	Mediana
	1,5

	Moda
	14
	Moda
	1

	Desviación estándar
	1,032795559
	Desviación estándar
	0,547722558

	Varianza de la muestra
	1,066666667
	Varianza de la muestra
	0,3

	Curtosis
	0,5859375
	Curtosis
	-3,333333333

	Coeficiente de asimetría
	-0,665669013
	Coeficiente de asimetría
	0

	Rango
	3
	Rango
	1

	Mínimo
	12
	Mínimo
	1

	Máximo
	15
	Máximo
	2

	Suma
	82
	Suma
	9

	Cuenta
	6
	Cuenta
	6

	Nivel de confianza(95,0%)
	1,083852468
	Nivel de confianza(95,0%)
	0,574799572


Elaborado por: Tanya Portilla
                       Cálculo de la Correlación
	Cálculo correlación
	Valor

	n-1
	5

	Covarianza
	-0,2

	Sx
	1,032795559

	Sy
	0,547722558

	r con fórmula
	-0,353553391

	r manual
	-0,353553391


Elaborado por: Tanya Portilla
Conclusión: La relación lineal entre el número de veladas que realiza un tecnólogo y el número de renuncias que se tiene bimensualmente, en ambos casos, es muy débil. Lo que indicaría que la alta rotación de personal, no se debe al número de veladas que debe realizar cada trabajador. Por lo tanto, el auditor forense debe seleccionar otras posibles causas y analizarlas. 
2.3.1.3. Ley de Benford 
Llamada también de frecuencia digital. Sus primeros comienzos surgen en 1881 cuando de una manera casi casual, mientras el astrónomo y matemático Simon Newcomb se encontraba realizando cálculos de un libro de algoritmos. Entonces notó que las primeras hojas del libro estaban más gastadas que el resto, es decir, las que comenzaban con 1. Por lo tanto, concluyó que a lo largo de su vida había consultado mucho más los algoritmos que comenzaban con ese dígito. Continuando con sus estudios, dedujo que los dígitos iniciales aparecían de manera más frecuente en sus observaciones astronómicas, y mientras más se alejaban del 1, los dígitos eran menos frecuentes. Finalmente, sus conclusiones fueron olvidadas durante varios años.

En 1938 Frank Benford, un físico de General Electric, retoma las investigaciones de Newcomb y estudia 20.229 números de 20 diferentes muestras que eran sumamente dispares. Por ejemplo, constantes y magnitudes físicas, longitudes de ríos, estadísticas de béisbol, entre otras. 

Es así que concluye que la probabilidad de que un número en una serie de datos comience  por el dígito “d” es de:
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Para citar un ejemplo, se ha tomado el siguiente:

“si alguien trata de falsificar su declaración de la renta, irremediablemente tendrá que inventar algún dato. Al hacer esto la tendencia es utilizar demasiados números que comienzan por dígitos a mitad de la escala, 5, 6, 7 y pocos que empiezan por 1. Esto causaría una violación a la Ley de Benford, que de por sí no implica fraude, pero sí un buen indicio para justificar una inspección más detallada.

El Departamento de Hacienda de EE.UU determinó que si una cifra empieza por tres y aparece el 40% de las veces, en vez de un 12,5% que es lo habitual hay motivos para investigar el fraude fiscal.” (El Mercurio Guioteca, 2011).
En una empresa de servicios de imagen, esta técnica se puede aplicar en varias áreas. 

Ejemplo: 

Se posee 7200 registros en dólares americanos de al menos 2 cifras en adelante de transacciones de caja correspondientes a 3 meses de trabajo. Se desea conocer la probabilidad de que los datos hayan sido manipulados. La frecuencia con la que se repite cada dígito en todo el grupo de cifras, ha sido previamente contada como se muestra a continuación:

	Dígito 
	No. Ocurrencias
	% apariciones real
	% apariciones Benford en 1era posición

	1
	1997
	14,14%
	30,10%

	2
	1940
	13,74%
	17,61%

	3
	1704
	12,07%
	12,49%

	4
	1415
	10,02%
	9,69%

	5
	2946
	20,87%
	7,92%

	6
	1303
	9,23%
	6,69%

	7
	1005
	7,12%
	5,80%

	8
	918
	6,50%
	5,12%

	9
	891
	6,31%
	4,58%

	Total
	14119
	100,00%
	100,00%


Elaborado por: Tanya Portilla
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Elaborado por: Tanya Portilla
En conclusión, claramente notamos que en el dígito 5 y 1 existe una irregularidad, por lo tanto se concluye que existe una probabilidad de fraude por la gran diferencia entre lo que plantea la ley y lo que se tiene en realidad. Para completar el análisis, se debe efectuar la misma prueba a todas las posiciones de los dígitos en los números.

2.3.1.4. Herramientas de Alfredo Acle Idea
Alfredo Acle Tomasini consiguió su licenciatura en economía en la Universidad de Manchester, también ha laborado como servidor público o maestro en México. Esa amplia experiencia profesional, le ha permitido incursionar en el campo de la Planeación estratégica o control de calidad. De ahí surgen sus herramientas informáticas utilizadas para la detección de fraudes.
Tomando en cuenta que Alfredo Acle basa su propuesta en el sistema de calidad de Deming expuesto a continuación:







A continuación se presentan las partes de su modelo:

· Filosofía y políticas de calidad.
- Credo.
- Políticas gerenciales.
- Políticas por gerencia.

· Organización y administración para la calidad.
*Etapa de pre-implantación:

- Establecimiento del Consejo de Calidad. * 
Análisis y mejoramiento de clima organizacional. * 
- Arranque formal del Programa de Control Total y Mejoramiento de la Calidad. * 
- Programa educativo. * 
- Programa de difusión. * 
- Formación e integración de equipos de trabajo. * 
Etapa de implantación:
- Establecimiento del Comité de Aseguramiento de la Calidad.
- Establecimiento del Comité Directivo de Círculos de Calidad.
- Modificación de la Gerencia de Planeación y Desarrollo.
- Integración de equipos de mejora, grupos y círculos de calidad.
- Congreso Anual de Calidad.

· Desarrollo humano y organizacional.
- Programa de excelencia del personal.
- Sistema de reconocimientos.

· Desarrollo técnico para la calidad.
- Sistema de Aseguramiento.
- Programa de mejoramiento de la calidad y reducción de costos.
- Programa de control y mejora de funciones administrativas.
- Programa de círculos y grupos de calidad.

Para su implantación, Acle Tomasini identifica dos etapas esenciales que incluyen distintas actividades de las cuatro áreas básicas mencionadas arriba:

Etapa 1. Pre - implantación.
· Establecimiento del Consejo de Calidad.
· Programa educativo.
· Formación e integración de equipos.
· Análisis de clima organizacional.
· Campaña de expectativas.

Etapa 2. El plan maestro.
· Establecimiento del credo y políticas.
· Organización y administración para la calidad.
· Desarrollo técnico para la calidad.

Relacionado a este modelo se encuentra el software IDEA (Data Analysis Software) cuya descripción recita de la siguiente forma: 

“Con IDEA, podrá reducir sus costos de análisis, agregar calidad a su trabajo, y satisfacer los nuevos requerimientos profesionales vinculados a control interno y detección de fraudes. Utilizando IDEA podrá leer, visualizar, analizar, manipular, obtener muestras o extraer datos desde archivos provenientes de múltiples orígenes de datos.” (Rozu A.,  2009)
Éste software es catalogado por muchos como el mejor para la detección de fraudes, control interno, planificación de auditorías, evaluación de riesgos y otros.

Como se puede apreciar, las técnicas estadísticas son esenciales en  la determinación de fraudes. Éstas  permiten cuantificar y cualificar los grados de crimen y otorga pistas para relacionarlas con las sospechas. Es decir, las mencionadas técnicas brindan credibilidad y soportes a la intuición experta del auditor forense. 
Así como IDEA, entre otros beneficios permite tomar la muestra de Auditoría, también hay en el mercado el aplicativo ACL.

2.3.2. Patrones
Constituye un grupo de técnicas adicionales que utilizan los audigadores con la finalidad de descubrir actos de corrupción, ya que alertan sobre las posibles debilidades del control interno. 

2.3.2.1. Secuencias
Para comprender la aplicación de las secuencias, en primer lugar, se debe entender su significado. Según el diccionario virtual Wordreference se define como: “serie o sucesión de cosas que guardan cierta relación entre sí.” En el campo informático existen varios delitos sobre secuencias, las que generalmente están destinadas a destruir la lógica del computador. 

Para visualizar de una mejor manera cómo éstos virus actúan, se muestra a continuación el algoritmo del programa de facturación, es decir, la secuencia de pasos del programa informático:



Fuente: Empresa Rayos X
Elaborado por: Tanya Portilla

A quienes son capaces de romper la secuencia lógica del computador y alterarla según su conveniencia se les conoce como hackers y crackers. Para estos individuos es muy fácil comer actos de corrupción como desvío de fondos o adulteración de transacciones. He ahí la importancia de que el audigador sepa identificarlos. 

En el algoritmo donde la factura le será entregada al cliente y otra copia se quedará en la empresa, y el cargo de los medicamentos e instrumentos utilizados en el estudio, que también se le cobrarán al paciente, se quedará en la empresa y posteriormente se trasladará una copia a contabilidad. 

Para determinar lo que haría un criminal informático, primero se debe entender los tipos que existen:

Hacker: Persona que disfruta de cambiar la programación de un código fuente, romper las seguridades informáticas o descubrir los límites de un programa. Este tipo de personas son más conocidas como “piratas informáticos”. Se trata de gente apasionada por la informática cuyos fines o intenciones no son maliciosas. 

Cracker: A diferencia del hacker, el cracker inventa software maliciosos o cambia códigos de programas con fines de dañar a un individuo o empresa. Muchas veces lo hacen por motivos de lucro o venganza. 

Habiendo entendido esto, se procede a analizar lo que un hacker podría hacer:

Esta persona, al no tener fines maliciosos, podría crear una confusión entre los datos que se ingresan. Por ejemplo, convertir el formato número en texto, lo que produciría un terrible error de cálculo y un retraso en los procesos, sin mencionar una gran molestia y pérdida de clientes. 

Además, podría alterar los costos de cada estudio y material que va a ser utilizado en la ejecución del examen. Al invertir los precios más baratos por los más altos, provocará un cambio en los costos y un roce entre la empresa y el paciente que no estará dispuesto a pagar tanto dinero por ese estudio. 

Un cracker, por otro lado, podría:

Crear un software que investigue la forma en que se calculan los costos, las contraseñas de seguridad, obtener los datos ingresados del paciente para luego falsificar cheques de la aseguradora y poder utilizarlos, robar datos personales de empleados o ejecutivos de interés, entre otra información para su propio beneficio o para la competencia. 

Otra situación que se podría presentar con este tipo de personas, son las conocidas pantallas fantasma. Éstas son ventanas que lucen iguales a las legítimas pero la información ingresada no irá a la base de datos de alguna institución, sino a la de este individuo malicioso que la utilizará para sus propios fines o para venderla. 

Adicionalmente, el cracker podría ser contratado o actuar por venganza, al hacer que los sistemas financieros u operativos de la empresa colapsen y la información no pueda ser recuperada o los estudios no puedan ser realizados, impresos o grabados en un dispositivo magnético. 

Como un punto a parte en el tema, es importante mencionar que existen muchos ejecutivos o personal que maneja información importante que sostiene sus conversaciones en los más conocidos mensajeadores, ya sea en celular o en su computadora, o en los correos electrónicos más comunes. Por lo que, es indispensable conocer que éstos son los más susceptibles y sencillos programas para efectuar hackeo. En la actualidad, mensajeadores como LINE o los correos electrónicos de Outlook, tienen las seguridades más bajas que el resto. Debido a estas razones, es importante que la empresa cuente y use su propio correo electrónico y mensajeador. 

George Hotz o más conocido como “Geohot”, es un hacker que se dedicaba a violar las seguridades de Apple y Playstation, ésta última le impuso una demanda por los daños causados. No obstante, la compañía sacó al mercado el famoso Playstation 3, con el argumento de que sería inviolable. Al pasar 1 hora Hotz había hackeado los códigos de la consola, provocando que surjan los juegos piratas u otros tipos de irregularidades. 

Al ver que cada tipo de consola que lanzaban al mercado era hackeada por este personaje, la empresa decidió contratarlo para mejorar sus seguridades, por una suma mensual muy significativa. 

Esto demuestra que ni aún las empresas más grandes del mundo se encuentran libres de que sus seguridades informáticas sean violadas. En conclusión, un buen sistema para el trabajo, un buen departamento de soporte de sistemas y un buen antivirus, es una excelente inversión para cualquier compañía. Sin mencionar una adecuada capacitación al personal para identificar y estar prevenidos contra este tipo de delitos.

Sin embargo, el lado positivo es que en nuestros días, existen formas de identificar y prevenir un hackeo o crackeo:

El primer paso para prevenir es saber identificar a uno de estos individuos. El gráfico creado en 1985 para representarlos es el siguiente: 
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Fuente: Iza J. (2009)

Hay que puntualizar que un hacker no tiene un aspecto físico específico o una actitud inusual, como mucha gente cree, no siempre son personas calladas, desaliñadas y fanáticos de la Guerra de las Galaxias. Puede ser cualquier individuo, por otro lado, se debe recordar que son personas increíblemente inteligentes y de cuidado.

Otro elemento para distinguir el ataque de un pirata informático es el de analizar si la transmisión de salida de datos en la señal de internet es inusualmente alta, y no se encuentra transfiriendo ningún tipo de información. 

En el caso de utilizar un celular, cualquier señal de que una determinada aplicación, que siempre permanecía abierta, ha sido cerrada y tiene que volver a ingresar, puede ser una señal de que alguien desde algún otro dispositivo la está utilizando también. En este sentido es recomendable que cada cierto tiempo una persona instale y desinstale la aplicación, ya que así se renuevan las claves y se borra la información anteriormente ingresada. Si fuera esta la situación, se debe verificar que no existan más correos electrónicos ingresados en el perfil del usuario, debido a que el hacker puede recibir notificaciones en los otros correos registrados.

Si la computadora es utilizada por más de una persona o más de una persona tiene acceso de cierta forma, es importante verificar que no existan programas instalados como Logme In, pues con éstos, otra persona desde otro ordenador puede vigilar lo que ese ordenador se encuentra realizando e incluso tomar el control del mismo, obligándolo a ejecutar acciones o comandos fuera de la voluntad del usuario principal o legítimo. 

Los mejores antivirus, de acuerdo a la prestigiosa revista PC World, son: Norton, Internet security, Karspersky y AVG. La mejor opción es siempre comprar la licencia de cada uno, aunque AVG posee la más reconocida versión gratuita de todas. 

2.3.2.2. Investigación de faltantes
El faltante es la diferencia entre el saldo contable que es mayor al saldo físico de efectivo (Caja-Bancos, Caja Chica), cartera sea Clientes o Cuentas por Cobrar, Inventarios, Inversiones (en general papeles fiduciarios), Propiedad Planta y Equipos, entre otros. 

Los procedimientos de auditoría son muy simples. A continuación se describen algunos pasos para efectuar los procedimientos: 

a) Se obtiene la certificación del saldo contable de la cuenta a examinar, con corte a determinada fecha.
b) A esa misma fecha se hace una constatación física del activo sujeto a examen.
c) Se compara el saldo contable con el de la constatación física. Si éste último es menor, se averigua las razones y justificativos que puedan presentarse.
d) Cuando no se desvirtúa adecuadamente el faltante, se procede a dejar constancia en el informe de auditoría forense.
e) Una vez aprobado el informe se lo tramita a las máximas autoridades de la empresa. Adicionalmente, se asesora al abogado las alternativas para recuperar el faltante, según sea la política de la gerencia para estos casos. 
f) Muchas veces la gerencia es benevolente y perdona la falta a quien la cometió o máximo se preocupa de recuperar el faltante. El auditor forense debe ser muy enérgico al sugerir medidas draconianas, porque si no sale de la empresa el empleado que cometió la falta, más tarde buscará otros mecanismos más sofisticados para seguir perjudicando a la empresa. 
g) En el caso de faltantes de caja chica, cuando éstos son repetitivos, lo que conviene es rotar a la persona que por su falta de experiencia o por su mañosería ingresa comprobantes personales como gastos de la empresa. En cambio, los faltantes de dinero de Caja-Bancos se producen por una serie de irregularidades y generalmente son por cantidades significativas. En estos casos el programa de auditoría forense debe ser muy exhaustivo para poder establecer el monto y el procedimiento del delito que muchas veces involucra a terceras personas y casi siempre a funcionarios de la entidad, a veces partiendo desde el mismo gerente general. Esta investigación requiere mucha prudencia y reserva del auditor forense para investigar y demostrar el faltante. Por ejemplo, unos de los modus operandi de algunos malhechores es el de conseguir las claves de acceso a los sistemas en línea bancarios. Entonces efectúan desfalcos de dinero de grandes cantidades y luego renuncian o se apartan de la empresa con la finalidad de no dejar ninguna huella. 
h) En inventarios puede darse los faltantes que se justifican cuando hay lugar a una compensación. Por ejemplo, sobran lápices de color y faltan lápices corrientes. Pero no se puede compensar ítems como hierro frente a tornillos. Los mismo empleados y a veces el público recurren a una serie de trafasías para robarse la mercadería.

Por ejemplo, en el caso de una empresa de rayos X, existe un inventario fundamental que es el de placas para imprimir los resultados de los rayos X, tomografías, entre otros. Éstos elementos son muy cotizados en el mercado, por lo que muchos empleados toman ilegalmente las mismas y se las llevan para venderlas en otros centros médicos. 

i) En cartera, a veces no se produce perjuicio a la empresa cuando el empleado recurre al jineteo de fondos; esto es, utilizar una parte de las recaudaciones del día por el cobrador en asuntos personales y cubrirse de dinero con las recaudaciones del siguiente día; y, así sucesivamente. Solo cuando se hace un arqueo de fondos y conciliación se detecta el jineteo. Ésta es una mala práctica de los recaudadores que merece su salida de la empresa. 

j) Los papeles fiduciarios como acciones, bonos, cédulas hipotecarias, normalmente están en custodia del tesorero dentro de una caja fuerte o en un casillero de un banco. Igual debe hacerse la toma física de los papeles fiduciarios, para compararse con el saldo contable. No es raro encontrar que por falta de control interno, el tesorero proceda a vender papeles fiduciarios o cobrar sus intereses, sin que estos valores ingresen a la empresa. 

k) La propiedad planta y equipo también puede ser materia de corrupción. Por ejemplo, al dar de baja activos fijos que aún tienen vida útil, pero se recurre a una serie de asientos contables para perjudicar a la empresa. Otras ocasiones, se da de baja al activo fijo y se lo vuelve a comprar como si fuera nuevo luego de cambiarle sus códigos y darle una mano de pintura.

l) Las ventas, en el caso de los países latinoamericanos, no se registran contablemente en su totalidad para disminuir el impuesto a la renta y la participación de utilidades de los trabajadores. 

m)  Otro mecanismo, típico en el estado de resultados, es aumentar los gastos con una serie de mecanismos que llevan a disminuir la ganancia del ejercicio. Ejemplo, muchas empresas utilizan la cuenta Gastos Varios para enviar las irregularidades de dinero con la finalidad de obtener un efecto tributario o de ocultar faltantes. En otros casos, se disminuyen impuestos que no son deducibles, lo que afecta no solo tributariamente sino a los beneficios a trabajadores. 

Para cada caso de faltantes en la empresa, se puede contar con diferentes procedimientos para prevenir, detectar y corregir dichos actos irregulares. Éstos son producto de la historia de la auditoría forense y sus participantes. El audigador podrá complementarlos de acuerdo a su experticia o las necesidades de cada caso. 
2.3.2.3. Duplicados

En las empresas de servicios de imagen, se manejan grandes cantidades y altos valores por las compras de sus inventarios, adquisiciones de servicio de mantenimiento e incluso repuestos. Existen componentes muy pequeños, más que una cartera común, que llegan a costar 50000 dólares. Por este motivo, el personal de auditoría interna, debe vigilar la fecha y numeración de cada factura, con la finalidad de que no sea ingresada dos veces al sistema o contada por duplicado. Adicionalmente, es indispensable tener un responsable que reciba la mercadería y compruebe los datos de los documentos implicados. 

Al contar con varios asistentes que manejen las cuentas de Caja, Bancos, Gastos, Inventarios, entre otras, existe un mayor riesgo de que exista complot, desvío de fondos o duplicado de documentos ingresados al sistema. Debido a esto, tal política debería ser eliminada. Además, el personal de control interno debe establecer fechas de conciliación entre las erogaciones de dinero y los datos ingresados. Pues cada recepción de inventario, debe tener su entrada al sistema y su archivo inmediato. 

Finalmente, se podría enviar cartas de confirmación externa de saldos a los proveedores, o si el caso fuera de gastos del personal; se debería prestar mayor atención al orden y manipulación del archivo. 

A mayor control interno, menor riesgo de fraude.

2.3.2.4. Historia- Tendencias – Ratios

Los ratios pueden utilizarse como alertas de análisis para evaluar cada proceso o área de la empresa. Para ejemplificar, en una que se dedica a los servicios de imagen, se puede tener los siguientes preguntas como guía para crear los indicadores: 

1. ¿Qué proceso es el que está presentando más quejas?

2. ¿Qué actividades están ocupando más tiempo del presupuestado?

3. ¿En qué áreas o procesos se están detectando más faltantes o robos?

4. ¿Qué departamentos o posiciones de trabajo están solicitando más implementos de los que normalmente lo harían?

5. ¿Cuáles son los puestos con más rotación de personal?

6. ¿Existe una mayor cantidad de medicamentos o insumos que han sido dado de baja en relación a períodos pasados?

7. ¿Existen medicamentos que no presentan las señales de seguridad? Identificar específicamente cuáles son y con qué estudios se relacionan.
Los indicadores para evaluar el control interno pueden variar según la empresa o la industria en la que se encuentra. Es por esta razón que las empresas dedicadas a la salud poseen ciertos ratios especiales que pueden ser adaptados al caso en cuestión. 
2.3.2.5. Banderas rojas
Una bandera roja es un evento o señal de que alguna anormalidad que puede dar paso a un acto de corrupción o irregular. Es por esto que el auditor debe desarrollar el olfato para detectar los puntos más críticos de los procesos, documentación y demás componentes, donde se puedan levantar sospechas de algún ilícito. Es decir, su propósito es alertar al auditor sobre los riesgos.

Las banderas rojas poseen algunas características, tales como:

· Aunque no aparenten ser significativas, de igual forma se las debe tomar en cuenta pues pueden acumularse y crear grandes problemas en la entidad. 

· Si se las usaría solas, no mostrarían la existencia de ilícitos. Sin embargo, avisan sobre los posibles sucesos que pueden acontecer.

· Se debe dar igual importancia a las situaciones que parecerían obvias.

· De la misma manera, cuando se empiecen a analizar las banderas rojas, se debe comenzar desde las más simples u obvias.

Adicionalmente, se puede establecer otra clasificación de las banderas rojas:

Documentales: como su nombre los indica son las que se encuentran en todo tipo de escritos. Por ejemplo: Facturas o contratos.

Para una empresa de rayos X, se pueden establecer banderas rojas documentales en:

Factura: 

· Los estudios facturados deben ser los realizados.
· Los medicamentos cobrados, deben ser los descargados de bodega.

· En caso de poseer seguro, los datos de la factura deben ser los mismos del cheque para evitar que el seguro no reconozca los gastos incurridos en el paciente. Cabe recalcar que si el seguro no devuelve esas erogaciones, se debería descontar al empleado para evitar que (como se aclara en las técnicas psicológicas) se registren mal los datos por venganza u otras malas intenciones del empleado que lo realiza.

Contratos:

· Al contratar personal se debe tener en cuenta que éste no posea un alto grado de consanguinidad o afinidad. 

· Además, se debe comprobar el tipo de contrato que se está ejecutando. Por ejemplo, si es un contrato con comisión, se debe comprobar que el cálculo de las mismas sea imparcial y sin favoritismos. 

· Adicionalmente, el auditor debe comprobar que se esté pagando lo acordado, en base a las funciones que cada puesto debe ejecutar. 

· Se debe verificar que las pruebas aplicadas a los aspirantes sean de una dificultad similar y que sus contenidos satisfagan las necesidades de la empresa. 

Personales: Se relacionan con las técnicas psicológicas posteriormente explicadas. Éstas pueden ser: actitudes, cambios en el comportamiento, entre otros. 

Del proceso: se aplicarán en los procesos administrativos donde se involucren gastos o erogaciones de dinero.
· En cuanto a la selección y pago de proveedores, se puede estar alerta a los criterios que se usan para seleccionarlos, para evitar el conflicto de intereses. El producto debe satisfacer la necesidad de la empresa. 

· Para el pago a empleados,  se debería tener en cuenta la cantidad que se está enviando, a qué cuentas o con qué cheques y las seguridades que se posee para realizar las transacciones, ya que en muchos casos  los empleados son capaces de violar las seguridades y transferir dinero a sus cuentas. 

· En cuanto a los clientes o cuentas por cobrar, el auditor forense puede comprobar que no sean fantasma o partes relacionadas, sobre todo del departamento de cobranzas o de quien maneje la cartera.

Conceptuales: para detectar estas banderas rojas, el auditor no recurrirá primordialmente a la observación directa de los acontecimientos sino al razonamiento de la situación. Algunos ejemplos de este tipo de banderas rojas son: 

· Reducción de las utilidades.

· Falta de concordancia en los registros contables.

· Variaciones excesivas a los presupues​tos o contratos.

· Excesiva rotación de personal.

· Compras innecesarias.

· Altos mandos se encargan y realizan el trabajo de los subordinados.

Es importante que el audigador conozca a profundidad cada proceso con la finalidad de establecer adecuadamente las banderas rojas, las cuales le permitirán prestar especial atención a ciertas partes de los procesos. Adicionalmente, puede complementar esta técnica con ratios y software que le alerten cuando las cifras se encuentren fuera de los rangos normales.
2.3.3. Técnicas psicológicas
Adicionalmente, el audigador debe complementar su trabajo técnico con un análisis de los aspectos psicológicos de los individuos implicados en los actos de corrupción. 

2.3.3.1. Visual
Para aplicar esta técnica, se debe tener buena experticia, atención y estudiar a las personas. Inclusive se debería tener conocimientos psicológicos sobre temperamento, personalidad y carácter. Esto podría ayudar a reconocer ciertos rasgos y tipos de personalidad, para un mejor manejo del personal y creación de grupos de trabajo. Algunos de los principales y más claros rasgos se muestran en los anexos. 
Es importante entender la diferencia entre temperamento, carácter y personalidad. El entendimiento de esto, permitirá al auditor forense comprender, actuar e incluso comportarse de una cierta manera para obtener información de los involucrados o sospechosos de los actos de corrupción. El reconocido psiquiatra Tim Lahaye en su libro Temperamentos Controlados por el Espíritu se refiere a estos elementos, en base a los cuáles se asigna una interpretación propia de la autora de este trabajo: 
Temperamento: Viene dado por la genética de cada individuo. Por lo tanto, constituye las características y reacciones subconscientes.
Carácter: las enseñanzas aprendidas durante la infancia determinarán cambios al temperamento de cada persona. A estos se les conoce como carácter. 
Personalidad: Es la expresión pura de los rasgos psicológicos de un individuo. Sin embargo, será decisión de cada persona permitir que el resto perciba su personalidad tal como es o no. 
Teniendo esto como base, se puede profundizar en los 2 más utilizados por psicólogos. El temperamento y la personalidad. Cabe señalar que los tipos de carácter, tienen mucha similitud a las de los temperamentos.

Tipos de temperamento: 

La psicología ha clasificado a los temperamentos en 4 tipos que se presentan a continuación: 

Sanguíneo: se puede denominar al mismo como un temperamento vibrante, animado, divertido,  amigable y cordial. Muy frecuentemente es el alma de la fiesta. Sin embargo, cuando llega a enfadarse, puede perder totalmente la cordura, incluso más que el temperamento colérico. Tiende a no terminar lo que empieza y en ocasiones se confunde con la vaguería.

Colérico: tiende a ser muy independiente y autosuficiente. No necesita que el resto lo motive, sino que por el contrario, él motiva al resto. Es un líder nato de decisiones rápidas. Por otro lado, pasa tanto tiempo enojado, que ha aprendido a controlarlo. Tiende a ser obstinado. Pero este  temperamento le lleva a tener varios problemas de salud, pues la constante ira enferma a su cuerpo.

Melancólico: Tim LaHaye, denomina a este temperamento como el más exquisito pues es un perfeccionista, analítico y muy sensible, al punto de sacrificarse a sí mismo por lo que cree o por quienes quiere. Sin embargo, se deja dominar por sus emociones y le cuesta hacer amigos. Aunque es un compañero muy fiel. Tiende a enfocarse mucho en los detalles y aprecia las artes como ninguno.

Flemático: los propietarios de este tipo, suelen ser tranquilos y disfrutan de las cosas pacíficas. Además, miran a la vida como un evento sin precipitaciones, por esto tienden a ser tímidos pero muy simpáticos, aunque muchas veces no expresan lo que en verdad siente. Posee una gran inteligencia y un noble corazón. A menudo son buenos contadores.

El siguiente componente es el de la personalidad, para este trabajo se ha tomado una de las últimas teorías acerca de los tipos que existen. Los eneatipos, fueron creados por Claudio Naranjo y consiste en la clasificación de 9 personalidades, sus rasgos, defectos, virtudes entre otros. 

En los últimos años se ha utilizado esta teoría en negocios, coaching, desarrollo organizacional y diversos campos más.

A breves rasgos, los 9 eneatipos son: 
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Fuente: Nueve Eneatipos
Autor: Naranjo C. 
Eneatipo 1- El perfeccionista: algunos entendidos en el tema, lo llaman también “La virtud enojada”. Suele pensar que su niñez fue dura o que solo quienes son perfectos, son dignos de amor. Tiende a ser iracundo, muy crítico, celoso, severo y con un complejo de tener un buen comportamiento ante el ojo público, pero cuando piensa que nadie lo ve, desahoga sus represiones en conductas que normalmente calificaría de reprobables. 

Entre los ejemplos más comunes tenemos a Juana de Arco, Lutero, Confucio, Hillary Clinton, entre otros.

Sus rasgos faciales y gestos suelen ser: “Porte aristocrático, postura erguida, cabeza en alto, mirada fija.
 
Mandíbula apretada, músculos en tensión, ceño fruncido, dedo acusador. 
Limpios, pulcros, ropa bien planchada y bien coordinada, voz modulada.” (Claudio Naranjo, 2009)
Eneatipo 2 – El Altruista: se puede decir que detrás de la ayuda que él brinda, se esconde un sentimiento de necesidad imperativa de amor. Tienen un alto concepto de ellos mismos y sus relaciones interpersonales suelen ser el núcleo de su vida. Tienden a ser agradables, cariñosos, extrovertidos, impulsivos, histriónicos, entre otros.

Ejemplo: Madonna, Elvis Presley, Alejandro Magno, Napoleón.

Rasgos faciales y gestos: “Hombre: pecho inflado, aspecto orgulloso que denota comprensión y contención.  Mujer: piel de porcelana, formas redondeadas, ojos vivaces. 

 
Ambos dulcemente seductores, sonrientes y agradables. Movimientos corporales abiertos y armónicos. 

 
Su estado interno emocional se refleja con gran precisión en su semblante.” (Claudio Naranjo, 2009)
Eneatipo 3 – El ejecutor: similar al eneatipo 1, desde pequeño aprendió que solo merece amor, quien es un ganador. Es un camaleón en su personalidad, lo que le permite venderse en gran manera a sí mismo. Suele ser competitivo, luchador, carismático, eficiente, atractivo, materialistas, mercadotécnicos y muy auto-exigentes. Se podría decir que viven de las apariencias.

Ejemplo: Tom Cruise, Whitney Houston, Marilyn Monroe, Arnold Schwarzengger.

Rasgos faciales y gestos: “Aspecto firme, espalda erguida, postura estética. A veces muestran una imagen atlética e impecable, vestidos para el éxito. Energéticos, aparentan confianza en sí mismos. 
Llamativos, sus actos pueden parecer ensayados, mirada atractiva pero fría”.  (Claudio Naranjo, 2009)
Eneatipo 4 – El romántico: según Claudio Naranjo, estos eneatipos sufrieron alguna clase de abandono traumático en su niñez. Esto los lleva a querer llenar ese vacío con experiencias intensas y fuera de lo común, por ello necesita sentirse amado y escuchado. Todo esto le ha generado envidia de lo que tienen los demás e incluso, altibajos emocionales. Suelen ser raros, originales, bohemios, sensibles y les cuesta vivir en el presente. Dice todo lo que piensa y reclama sin remordimientos. Sin embargo, muchas veces trata de conseguir amor y atención a través de la lástima.



Ejemplos: Leon Tolstoi;William Shakeaspeare, Caín;Oscar Wilde, Vincent Van Gogh.

Rasgos faciales y gestos: “Intensos, apremiantes, a menudo elegantes y sofisticados así como ensimismados.
 
Con regularidad muestran tez amarillenta, cara de cólico, sonrisa triste, 
párpados caídos. Los ojos pueden parecer húmedos o tristes. 
Algunas veces pueden parecer chocantes, descarados o extravagantes.” (Claudio Naranjo, 2009) 

Eneatipo 5 – El observador: perteneciente al grupo de los cerebrales, estas personas suelen preferir ordenar sus ideas en la soledad, ya que en su niñez, sintieron que alguien violaba su privacidad y su manera de contra arrestar esa sensación es la de aislarse del mundo. Disfruta de obtener conocimiento de todo lo que le sea posible. Son solitarios, misteriosos, auto-suficientes, tímidos, genios, inseguros, analíticos, entre otros. Aprendieron a no pedir prestado y usar lo que tuvieran, aunque fuere poco.

Ejemplos: Einstein; Bill Gates; Stephen Hawking; Marie Curie, Garbo; Federico Chopin; Isaac Newton.

Rasgos faciales y gestos: “Postura como colgada de un gancho, indiferentes, pálidos, poco vitales.
 
Parecen contenidos y controlados, con un lenguaje corporal poco expresivo. A menudo desproporcionados, de caminar lento, mirada perdida.” (Claudio Naranjo, 2009)
Eneatipo 6 – El leal: Este eneatipo posee la característica de la cordialidad. Sin embargo, como consecuencia de los malos tratos de unos padres dominantes, el eneatipo 6 creó discordia hacia la autoridad. A esto se puede añadir que tienden a evitar los riesgos, debido a que miran al mundo como un peligro. Sin embargo, suelen ser sumisos con quienes tienen por autoridad, pero malvados con quien tienen como subordinados. Lo que vivió le ha creado una conducta paranoide y desconfiada, pero leal.

Ejemplos: Woody Allen; Diane Keaton; Sigmund Freud;George Bush (Hijo); Adolf Hitler;

Rasgos faciales y gestos: “Espalda ancha, cuello corto y fuerte, cuerpo estético, bien formado. A veces defensivos, con una mirada nerviosa e intermitente, o desafiantes, sosteniendo la mirada. Otras veces con una mirada amable y divertida. Movimiento corporal constante, nerviosos, gesticuladores”. (Claudio Naranjo, 2009) 

Eneatipo 7 – El epicúreo: poseen una mente ágil, además de un gran carisma, imaginación, capacidad de manipulación y conversación. De todos los eneatipos, es el que recuerda con más cariño su niñez, lo que le ha convertido en optimista. Por otro lado, le cuesta mucho trabajo afrontar las realidades crudas. Tienden al narcicismo y se han quedado estancados en la infancia. 

Ejemplos: Robin Williams; Jim Carey; Cristóbal Colón; Mozart; Leonardo Da Vinci

Rasgos faciales y gestos: “Sonrientes y radiantes, informales, energéticos, sonrisa amplia, nariz larga y /o respingada. 
En algunas ocasiones su forma de vestir denota su singularidad. 
Semblante muy animado. Al hablar suelen hacer muchos gestos con las manos. Se distraen fácilmente.” (Claudio Naranjo, 2009)
Eneatipo 8 – El jefe: a pesar de la fuerza y agresividad que demuestra, posee un lado sensible y tierno, que expresa al proteger a los que ama. Creció en un hogar donde imperaba la ley del más fuerte. Sin embargo, es de las personas que protege a los débiles y lucha para remediar las causas injustas. Le gusta imponer sus opiniones y reglas, pero por sobre todo le apasiona tener el poder y control de las situaciones. Suelen situarse en la frase de: “Como amigo soy bueno, pero como enemigo también” o “Si no me aman, al menos me temerán”. 

Ejemplos: Donald Trump; Rosie O´Donnell;Sean Penn;Mónique; Picasso; Al Capone.

Rasgos faciales y gestos: “Poseen una presencia física imponente. 
Mirada dura y penetrante, impetuosos, dominantes. 
Voz firme y que saben modular para conseguir el máximo efecto. 
Notable fuerza física. Emplean un rotundo lenguaje no verbal.” (Claudio Naranjo, 2009)
Eneatipo 9 – El mediador: algunos autores lo describen como el pacificador, no se maneja bien bajo presión, lo cual se puede confundir con pereza. Además, al crecer en un hogar donde sus opiniones no eran tomadas en cuenta, aprendió a unirse a lo que pensara la mayoría. Por lo que no puede tomar decisiones con rapidez. Suelen ser: pacientes, simples, acogedores, bonachones. Llega a decir sí, aunque en realidad siente un no, porque siempre evita los conflictos.

Ejemplos: Winston Chrichill, John Goodman, Dalai Lama, Barack Obama.

Rasgos faciales y gestos: “Cómodos y relajados. 
Cuerpo de pera, aspecto lento, confortable, hogareño, desaliñado. 
Cuerpo ancho, manos grandes, mirada tranquila. 
Suelen tener mayor animación en el semblante que en el cuerpo.” (Claudio Naranjo, 2009)
Después de haber expuesto las clasificaciones y deferencias, se puede determinar que para aplicar la técnica psicológica de la visualización, se debería efectuar un breve análisis de la persona utilizándolas siguientes características. Por ejemplo:

El eneatipo 1(la virtud enojada), será probablemente compatible con el temperamento colérico. Por lo tanto, le gustará que quien lo aborde, no lo haga con rodeos, sino que vaya al punto y sea rápido y concreto. Será menos propenso a cometer fraude, pero siempre existirá el riesgo de que lo haga. Aunque su comportamiento público sea correcto y se haya ganado la confianza de la gente, esto lo hará un especial candidato para examinar a profundidad sus cuentas, debido a que posee una mente inteligente y activa, capaz de ocultar muy bien los actos de corrupción. Sin mencionar que, como se había descrito antes, tiende a desahogar sus deseos auto-considerados como “incorrectos”, cuando cree que nadie lo está observando.

Otro ejemplo que se puede concluir, sería el de un eneatipo 5 (el observador) el cual puede ser compatible con un temperamento flemático, dependiendo de la formación que haya tenido, su hambre de conocimiento lo puede llevar a dominar “demasiada” información de la empresa. Además, se debe considerar que su comportamiento tranquilo, puede esconder sus verdaderas intenciones. Para obtener información de esta persona, se debería agotar todos los recursos para ganar su confianza, pues al disfrutar más de la soledad, una persona que es extrovertida y animada, solo lo llegará a molestar. Esto provocará el efecto contrario.

Finalmente,  un tercer ejemplo de la aplicación de esta técnica, puede ser la mezcla de un eneatipo 2 (el altruista) con un temperamento sanguíneo. La necesidad de tener buenas relaciones con las personas y la dificultad para decir no, lo podrían estar llevando a ser cómplice de un acto de corrupción o, por el contrario, a obtener buenas amistades para obtener información necesaria para cometerlo y sin que éstos lo delaten. Posiblemente en deuda a su altruismo tan acentuado. Si se desea obtener información, se debería recurrir necesariamente también a sus amistades. Habiendo, primeramente, realizado una identificación más exhaustiva que con los otros tipos, de quienes conforman su círculo de influencia.

Adicionalmente, se puede realizar un análisis grafológico de las firmas y, de ser posible, un texto de por lo menos una página escrito por la persona en cuestión tomando en cuenta los aspectos esenciales de la caligrafía de las personas. Sin embargo, se debe tomar en cuenta, que ciertas enfermedades pueden afectar a la misma. Por ejemplo, una tensión en los músculos. Continuando con la idea principal, se detallan a continuación los rasgos mencionados: 

Muchos psicólogos y psiquiatras concuerdan en que la firma es una de las representaciones más claras del Yo verdadero.
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FIRMA LEGIBLE:

Significa que se muestra tal cual, sus intenciones son claras y tiene seguridad en la manera de pensar y actuar.
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FIRMA ILEGIBLE:
Significa simulación voluntaria o no (este signo puede ser originado por firmar numerosos documentos). Puede indicar también dinamismo, vivacidad, sentido de la acción, complejo de inferioridad, ocultamiento, afán de hacer muchas cosas a la vez o conducta lábil y/o escondedora con capacidad para sacar ventajas.
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FIRMA EN QUE SE DESTACA EL NOMBRE SOBRE EL APELLIDO:
Indica preponderancia de la vida íntima sobre la social, amor a la intimidad o deseo de protección o infantilismo según los signos.
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FIRMA EN QUE SE DESTACA EL APELLIDO SOBRE EL NOMBRE:
Indica que se siente más importante de su rol social o profesional que de su vida personal y entorno familiar poco satisfactorio con recuerdos que desea borrar de su memoria. En firmas de mujeres casadas (Comparación con el de soltera) se puede observar el sentimiento de satisfacción o descontento y de identificación u opresión con respecto al matrimonio.
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FIRMA CURVA:
Indica cordialidad, amabilidad y adaptación.
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FIRMA ANGULOSA:
Indica energía personal acentuada, independencia de criterio, individualidad o inflexibilidad o incapacidad de adaptación según los signos.
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FIRMA ALTA O SOBREALZADA:
Indica orgullo, vanidad o pretensiones aristocráticas o de superioridad según los signos.
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FIRMA ASCENDENTE:
Significa ambición con espíritu de éxito y de lucha. Si es muy ascendente: gran excitabilidad o desmedidas ambiciones personales.
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FIRMA DESCENDENTE:
Depresión, pesimismo, falta de confianza en sí mismo o gran fatiga mental o psíquica.



	 
	Fuente: Grafología científica
Autor: Tesouro S.

La rúbrica de la firma: es la línea o especie de dibujo que se realiza o no debajo o por encima de la firma. Es el marco en que se coloca nuestro YO. 
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RUBRICA SENCILLA:

Indica autenticidad y sinceridad en las relaciones.
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RUBRICA COMPLICADA:
Significa que cierra su intimidad por ocultamiento o defensividad.
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SIN RUBRICA:
Indica madurez mental, seguridad en sí mismo o simplicidad.
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RUBRICA ANTES DE FIRMAR:
Es propia de las personas que se han trazado un proyecto de vida con mucha organización, prudencia y cautela.
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LETRA INICIAL QUE SUBRAYA LA FIRMA:
Coloca una especie de alfombra para colocar su Yo y mostrar la satisfacción que siente por sí mismo, vanidad, narcisismo y autocomplacencia.
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RUBRICA ENVOLVENTE:
Muestra la necesidad de sentirse protegido, narcisismo, egoísmo, miedo a los intercambios, aislamiento o desconfianza, ocultación o mentira según los signos.
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PUNTO DESPUES DE LA RUBRICA: 
Indica un carácter terminante, tendencia a repasar lo hecho o desconfianza o depresión.
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RUBRICA EN BARRERA A LA DERECHA:
Significa que trata de proteger su intimidad, desconfianza u ocultación. 




Fuente: Grafología científica
Autor: Tesouro S.
Para más información o un análisis más exacto, se recomienda la siguiente página web: 
 http://www.grafologico.com/firma/analisis_de_la_firma.asp
En cuanto  a la grafología del texto, existen varios aspectos a evaluar, tales como: 

· Tamaño de letra 

· Orden

· Dirección

· Continuidad

· Tiempo

Se recomienda en esta parte, el asesoramiento de un grafólogo, pues cubre demasiados aspectos a ser analizados, mismos que se deben correlacionar. 
El análisis realizado utilizando los eneatipos y temperamento, puede ser complementado y confirmado con el estudio grafológico. Así se podrá observar, por ejemplo, si la persona tiende a ser rencorosa o vivir en el pasado, lo cual la haría una gran candidata a cometer actos de corrupción por impulso, venganza, manipulación, entre otros.

Es importante destacar que el tema de grafología es especialidad de un psicólogo y profesionales afines. Lo expuesto es un marco orientador muy general e informativo para el auditor forense, que generalmente tiene una formación de CPA, economista o profesión afín. 

2.3.3.2. El polígrafo
Un tema controversial es la utilización del polígrafo por parte del auditor forense, ya que hay abogados que manifiestan que su uso atenta contra los derechos humanos o que su eficacia no es totalmente fiable. Por otro lado los poligrafistas describen su forma de trabajo que se resume así: 

 
-Una entrevista preliminar entre el auditor forense y el poligrafista para que se entere del caso que se investiga y pueda este profesional orientar las preguntas al tema investigado.

 
- El poligrafista hace firmar un documento, al inicio de su trabajo, al investigado mediante el cual declara  que acepta someterse al detector de mentiras libre y voluntariamente.


- El polígrafo es un electrocardiógrafo y se conecta al investigado.


- El poligrafista primero realiza preguntas de orden general y luego las relacionadas con investigación. Las respuestas se van dibujando como un electrocardiograma; y, cuando miente el gráfico sale de la normalidad de la curva.


- Existe un rango de desplazamiento de las respuestas según el carácter de las personas, pues el individuo nervioso se desenvuelve en un rango muy alto, mientras que el cínico está en otro rango mucho más bajo. Sin embargo, en los dos casos la graficación de las respuestas correctas caen en su respectivo rango, pero al mentir la línea sobrepasa el nivel superior de rango.


-Al terminar el trabajo, que se realiza entre el poligrafista y el investigado, éste último firma un documento de que no fue sometido a ninguna presión física ni psicológica.


-El poligrafista emite su informe que da muchas pautas al auditor forense cuando el entrevistado ha caído en mentiras o contradicciones.

Cabe señalar que muchas entidades públicas y privadas aplican el polígrafo al inicio de las funciones de una persona y es más, lo aplican cada año, por cuanto el empleado en algún momento de su vida puede incurrir en actos de corrupción.

Es importante señalar que hay casos de personas que logran engañar al polígrafo como militares que han sido altamente entrenados para cuando caigan en manos del enemigo así como personas muy profundizadas en la práctica del yoga.

2.3.3.3. La entrevista

Según el libro de Auditoría Forense de Milton Maldonado, la entrevista es una “conversación entre dos o más personas con el propósito de obtener información. Sesión de preguntas y respuestas estructuradas y diseñadas para obtener información específica sobre uno o varios asuntos.” (Milton Maldonado, 2013). Para lograr obtener la información deseada, el entrevistador debe identificar con qué tipo de entrevistado se encuentra. Éstos pueden ser: 

Cooperador: se encuentra interesado por responder las preguntas.

Neutral: Según Milton Maldonado, el neutral “no tiene nada que ganar o perder personalmente con el asunto bajo investigación, por lo que generalmente, está dispuesto a cooperar.”

Hostil: se muestra reacio a brindar información, posiblemente por temor a que la misma afecte sus intereses o los de alguien de importancia para él. Existen dos maneras de tratarlo, la primera es escucharlo aunque se sepa que miente y luego contrastar la información que brindó con la evidencia. Y la segunda consiste en tratar de convencerlo para que conteste, al convencerlo con sus deberes o intereses. 

Tipos de preguntas: Se debe analizar el momento y orden de las preguntas que se debe efectuar, cada tipo tiene un propósito:
· Introductorias: su fin es romper el hielo y relajar al sujeto para prepararlo para las preguntas que realmente incurren en el tema en cuestión.

· Informativas: existen varios tipos de preguntas informativas:
· Abiertas: como su nombre lo indica, en éstas el entrevistado puede explayarse y brindar una idea general de lo que se le ha preguntado. 

· Cerradas: las respuestas se refieren a cantidades o cualidades específicas. Números, datos, sí o no, entre otros.

· Corroborativas: se utilizan para confirmar la información ya obtenida de preguntas anteriores.
· Cierre: al finalizar la entrevista se debe corroborar la información u obtener otro tipo de información adicional. 

· Evaluativas: basadas en hipótesis, sin llegar a la acusación.

· Admisión: su objetivo es el de determinar el grado en que la persona está involucrada en el hecho. Puede ratificar la inocencia o la culpabilidad del individuo.

Cabe señalar que es  posible que el entrevistado sienta confusión debido a los nervios, esto le llevará a desordenar y olvidar los eventos. 
2.4. ACCIONES LEGALES 

A continuación se presentan las opciones en que puede incurrir la empresa víctima de un acto de corrupción después de haber detectado el fraude y de poseer evidencia competente y pertinente para establecer acciones legales.
2.4.1. Antecedentes de Referencia: Las responsabilidades en el sector gubernamental Ecuatoriano. 

                                                               “In dubio pro operario”

Es uno de los principios más característicos de la esencia con la que se escribieron el código penal y civil ecuatoriano, y significa: en caso de duda, a favor del trabajador. Es de suponerse que debe existir una real inquietud y que la interpretación, no puede ser contraria a las expectativas del trabajador. 

Acorde al principio expuesto anteriormente, se puede notar claramente que las leyes ecuatorianas cumplen con el “favor debilis” o a favor del débil, haciendo de éste y otros principios internacionales del derecho, la responsabilidad del sector gubernamental ecuatoriano.

Adicionalmente, cabe denotar que los mencionados códigos, tienen su origen en el “Corpus Juris Civilis” o cuerpo del derecho civil y en los “Terribile Libri del Digesto” o libro del resumen de lo terrible. Posteriormente, en Ecuador se establece la siguiente diferencia entre las aplicaciones de derecho civil y penal:
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(Néstor Aníbal Torres Álvarez, 2010)
Actualmente, los delitos cometidos en las empresas pueden ser tipificados tanto por el Código Civil y por el Código Orgánico Integral Penal. Por ejemplo:

Un tecnólogo médico, que ha sido contratado por honorarios, con un horario de 7:00 am a 14:00 pm y se ha encontrado engañando a la empresa al no cumplir sus turnos y no realizar su trabajo. Podrá ser demandado con los artículos del Código Civil pertenecientes al: Título XII Del Efecto de las obligaciones. Donde se establece claramente que:

“Art. 1561.- Todo contrato legalmente celebrado es una ley para los contratantes, y no puede ser invalidado sino por su consentimiento mutuo o por causas legales.”
Adicionalmente, las sanciones y forma de pago se establecen en los artículos posteriores como por ejemplo:

“Art. 1611.- Si se deben capital e intereses, el pago se imputará primeramente a los intereses, salvo que el acreedor consienta expresamente que se impute al capital.

Si el acreedor otorga carta de pago del capital, sin mencionar los intereses, se presumen éstos pagados.”

En caso de cesión de deuda:
“Art. 1633.- Los acreedores estarán obligados a aceptar la cesión, excepto en los casos siguientes:

1.- Si el deudor ha enajenado, empeñado o hipotecado, como propios, bienes ajenos, a sabiendas;

2.- Si ha sido condenado por hurto o robo, falsificación o quiebra fraudulenta;”
En la aplicación del Código Orgánico Integral Penal (COIP), un caso muy práctico puede ser el siguiente:

La empresa compra cierto tipo de medicamento a otra considerada de confianza para suministrarlo a su paciente, y éste ha sido falsificado o adulterado, provocando enfermedad que parezca incurable incurrirá en el siguiente artículo:

“Art. 1633.- Los acreedores estarán obligados a aceptar la cesión, excepto en los casos siguientes:

1.- Si el deudor ha enajenado, empeñado o hipotecado, como propios, bienes ajenos, a sabiendas;

2.- Si ha sido condenado por hurto o robo, falsificación o quiebra fraudulenta;”
2.4.2. Acciones legales a tomar después de detectado el fraude, en el sector privado

Finalmente, una vez detectado el fraude y habiendo conseguido un abogado competente, la empresa procederá a realizar los siguientes pasos:

1. Redactar la denuncia junto con abogado y representante legal. Ejemplo:
“Señor Fiscal de Loja.

MN, con cédula de ciudadanía Nº… de… años de edad, de estado civil…, de ocupación…, con domicilio en las calles…, del bario…, de esta ciudad de Loja, ante su autoridad concurro con la siguiente denuncia:

Los nombres y apellidos de los denunciados son:…, con domicilio en… (si conoce más generales de ley se deben indicar aquí)

El día 13 de septiembre de 2011, aproximadamente a las veintiún horas con treinta minutos (21h30), mientras me trasladaba desde mi trabajo ubicado (Continuar relatando los hechos con los números descritos también en palabras)

 Por el momento guardo reposo en mi vivienda, puesto que el médico me recomendó treinta días de descanso.

Como lo expuesto constituye delito de acción pública de acuerdo a lo tipificado en el Art. 550 del Código Penal vigente, denuncio por robo a los señores…, para que usted señor Fiscal, proceda a realizar las investigaciones pertinentes para evitar que este tipo de actos queden en la impunidad.

De antemano le ruego disponer se reciba mi versión y se practique el reconocimiento del lugar. Asimismo le ruego disponer que se reciba la versión de la señora, quien pasó cerca del lugar de los hechos y pudo observar lo sucedido.

Declaro que no me encuentro comprendido en ninguna de las prohibiciones previstas en el Art. 45 del Código de Procedimiento Penal, para interponer esta denuncia.- 
Estoy presto a comparecer para reconocer mi firma y rubrica impuesta al pie de la presente denuncia.

En caso de ser necesario, señalo la casilla judicial Nº…; y tome en cuenta que autorizo expresamente al Dr. Ángel Maza, Abogado que me representará en este asunto.

Atentamente,” (Ángel Maza López, 2011)
2. El abogado se encargará de hacer llegar al fiscal correspondiente la denuncia.

3. El fiscal determinará si el contenido de la misma, posee validez jurídica o no.

4. De haber determinado que es válido jurídicamente, mandará a quien corresponda a realizar las investigaciones pertinentes. Ejemplo: Peritos informáticos.

5. A continuación, se asignará la fecha para la audiencia y se seguirá el proceso correspondiente.

Cabe recalcar que mientras  todo este proceso transcurre, el abogado y la empresa, deberá prepararse económica y psicológicamente para el juicio. Ya que es de conocimiento que una acción legal, es muy costosa y demanda mucho tiempo. Por lo tanto, el juicio es psicológicamente desgastante. Quienes deseen incurrir en esto, deben repasar sus testimonios para no ser víctimas de la falta de memoria a causa de los nervios. Además, deben colaborar con el abogado al momento de buscar, encontrar y convencer a los testigos para que efectúen su parte. Esta no es una tarea sencilla, debido a que muchas personas tienen miedo de ser víctimas de un amedrentamiento por parte del acusado, como ha ocurrido en muchos procesos sobre todo penales; sin mencionar que de haberse encontrado que el testigo profirió mentiras, podrá ser llevado a prisión de 1 a 3 años. 

Tomando las sabias palabras de varios abogados, jueces y otros implicados, se concluye que siempre es mejor encontrar un camino para el acuerdo y evitar los juicios o similares. Similar frase dice: “Más vale un mal arreglo que un buen juicio”.

CAPITULO III: GUÍA PRÁCTICA PARA LA DETECCIÓN DE FRAUDES
Habiendo analizado los antecedentes correspondientes a este trabajo y las técnicas que utilizan los audigadores, se presenta un caso práctico hipotético donde se muestran varias técnicas consolidadas de una manera complementaria. 
2.4.3. Ejemplo consolidado
El caso práctico donde aborda los puntos más importantes del presente trabajo. El mencionado ejemplo es de carácter ficticio donde se aplica la metodología propuesta. Mismo que en teoría es realizado por un auditor externo, dadas las dudas que se tenía acerca de la calidad y eficiencia de la Dirección de Auditoría Interna (DAI).
La empresa de rayos X goza de cierta estabilidad en sus ventas trimestrales. Las ventas de esta empresa poseen cierta relación con el número de clientes. A continuación se presentan los datos correspondientes a las ventas y número de clientes atendidos  durante de los diez trimestres consecutivos. 
	TRIMESTRES 
	 X=CLIENTES 
	 Y=VENTAS TRIMESTRALES 

	                       1 
	       13.800,00 
	         220.000,00 

	                       2 
	       13.560,00 
	         218.300,00 

	                       3 
	       13.574,00 
	         217.944,00 

	                       4 
	       13.982,00 
	         221.101,00 

	                       5 
	       13.444,00 
	         216.315,00 

	                       6 
	       13.398,00 
	         215.900,00 

	                       7 
	       13.520,00 
	         221.278,00 

	                       8 
	       13.740,00 
	         219.509,00 

	                       9 
	       13.645,00 
	         219.222,00 

	                     10 
	       13.710,00 
	         219.416,00 

	 TOTAL 
	     136.373,00 
	     2.188.985,00 


Fuente: Empresa Rayos X

Autora: Tanya Portilla

	PROMEDIO 
	      13.637,30 


Fórmula tomada de ejemplo aplicación de regresión en capítulo 3:
Utilizando la herramienta de Excel se obtienen las estadísticas requeridas para el análisis de regresión que mejor se ajuste a los datos reales. Al realizar las transformaciones de las variables X y Y, y comparando los coeficientes de correlación de las mismas, se llegó a la conclusión que la función de mejor ajuste es la regresión lineal simple sin transformación. La ecuación correspondiente a esta regresión es:
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Se plantea la hipótesis de comprobación si existe el fraude o no para el número de clientes igual a 13880. Para este fin de buscará el intervalo de confianza de 95% para las ventas promedio esperadas si la empresa atendió el 13880 clientes. Si las ventas reales están dentro de este intervalo se concluye que no existe el fraude. Al contrario, si las ventas reales están por debajo o por encima del límite establecido, existe la posibilidad de que la empresa ha cometido algún tipo de fraude que debe ser investigado. A continuación se presentan los cálculos respectivos basados en la metodología expuesta en el libro de Levine “Estadística para administración” ( Levine, 2006)
Número de clientes (X): 13880
Esta cifra debe ser elevada al cuadrado, ya que la fórmula fue realizada con la transformación de la variable X^2 para obtener coeficientes de determinación R^2  más altos, en el caso del ejemplo: 0,99997376. Incluyendo al coeficiente de correlación. Por lo tanto, el resultado sería:

Al aplicar la fórmula obtenemos: 


Siendo 
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 las ventas pronosticadas para el año actual, el rango del valor vendido debió ser: 

Donde: 
Número de períodos (n)=10

Grados de confianza para tn-2= 0,05

Error estándar (Syx)= 1315,5185
Intervalo de estimación de confianza:




	Valor máximo= 
	     225.225,53 

	 Valor pronosticado= 
	     220.709,28 

	 Valor mínimo= 
	     216.193,02 


Sin embargo, las ventas reales fueron de US 176.000 dólares americanos. La correlación moderadamente alta entre las ventas y el número de clientes demuestra que el problema no radica en esos elementos. Consecuentemente, el auditor forense, debe indagar para encontrar la posible causa del irregular suceso.
Desarrollo: 

Fase 1: 
1. Reconocimiento del problema y programa de auditoría: 
Para cumplir este fin, el auditor debe familiarizarse con la empresa y conocerla a fondo, sus procesos, personal, fortalezas, debilidades, entre otros aspectos. Con el objetivo de descubrir el posible fraude, decide que aplicará las siguientes técnicas en su programa de auditoría: 

	Técnica
	Sección

	1.   Manual de Auditoría Profesional para el Sector Público del Instituto Latinoamericano de Ciencias Fiscalizadoras    ( ILACIF)
	 

	1.1  Revisión selectiva
	2.1.1.

	1.2  Observación 
	2.1.1.

	1.3  Evaluación de controles clave
	2.1.1.

	1.4  Rastreo
	2.1.1.

	1.5  Comparación
	2.1.1.

	2.      Estadísticas
	 

	2.1  Regresión
	2.3.1.1.

	2.2  Correlación 
	2.3.1.2.

	3.      Patrones
	 

	3.1  Investigación de faltantes
	2.3.2.2.

	3.2  Duplicados
	2.3.2.3.

	4.      Psicológicas
	 

	4.1  Análisis de personalidad
	2.3.3.1

	4.2  Interrogatorio
	2.3.3.2.

	5.      Informáticas
	 

	1.1  Hackear los sistemas con la finalidad de encontrar debilidades.
	2.3.2.1.


2. Selección de los procesos a ser investigados y evaluación del control interno de los mismos:
 En este caso, se analiza el proceso de pago y sus respectivos controles clave establecidos por la empresa. Estos elementos se encuentran en el capítulo 2 en la sección de evaluación de control interno por procesos. 

El auditor aplica la técnica de “revisión selectiva” y encuentra que en el Manual de Procedimientos, se han establecido muy claramente los procesos y controles. Adicionalmente, observa que en varios lugares e incluso en el Manual, constan listas de precios y número de cheques de la aseguradora que deben ser cobrados por cada estudio (Lista de cobros). Por lo tanto, pasa a la fase de ejecución.
Fase 2:
3.  Comprobación de criterios de cálculo:
Como primer punto, el auditor comprueba por él mismo la veracidad y correcto cálculo de la fórmula de regresión y correlación con la que la empresa ha estado pronosticando sus ventas. Ya que si el error se encontraba en el cálculo de la fórmula, éste se podría solucionar de una forma diferente. Concluye que se encuentra correctamente efectuada. 

4. Detección de posibles causas del supuesto fraude:

A continuación, es necesario recurrir a la intuición, sospecha y experticia del audigador. Por lo que decide conocer al personal y aplicar la técnica de observación, con la cual quiere denotar rasgos de personalidad o comportamiento sospechoso. Mientras recorre las instalaciones y conversa con todos los mandos implicados en las ventas, nota cierta situación que llama su atención. 
Un potencial paciente se acerca a cancelar el valor de un estudio simple: Rayos X de mano. Examen por el cual la persona de ventanilla decide pedirle el valor de 5 cheques de la aseguradora. El auditor tiene la percepción de que en la lista de cobros dicho examen costaba solo 3 cheques. Procede a verificar y nota que ha acertado. En el transcurso del día es testigo oculto de 6 casos más como éste en los distintos turnos del personal. Siempre se cobraba 2 cheques más. 
5. Análisis del fraude:
Una de las preguntas que puede resultar de esta situación es: 

¿Por qué razón los clientes no reclamaban que en su factura constaban menos cheques que los que había entregado como pago?

Para obtener la respuesta, el audigador recurre al rastreo, examen de documentos y comparación. 
En primer lugar, comienza a seguir el proceso por el cual atraviesan los cheques de la aseguradora, desde que son entregados por el cliente hasta que son enviados al departamento de contabilidad para posteriormente ser entregados a la aseguradora. Durante  este rastreo, verifica los duplicados y comprueba que en  las facturas archivadas en las diferentes carpetas no existen repeticiones y/o adulteraciones.

Al no encontrar diferencias, decide contactar a un amigo para que se hiciese pasar por un cliente ficticio y comprobar los pasos efectuados por el personal. Al finalizar la transacción, el cliente falso le comenta que notó cierta demora en la impresión de su factura. Ya que se efectuó 2 veces en distintos grupos de copias.  En lugar de entregarle el original y guardar una copia en 1 solo juego de papeles. 
Entonces se descubre que se imprimía doblemente la factura del mismo estudio, pero se cambiaba el número de cheques. Es decir, al cliente se le entregaba la factura por los cheques que pagó y en la que se registraba el costo real se archivaba. 

En el caso del rayos X de mano, por ejemplo, se le entregaba al cliente la factura por 5 cheques y se archivaba otra por 3. De esta manera la transacción que quedaba registrada era la de 3 cheques, es decir, el valor correcto. 

6. Indagación del posible fraude y detección de sospechosos:

No obstante, esto conducía a otras preguntas:

¿Si se imprimía la factura en dos juegos diferentes de papeles, no debería haber faltantes en la numeración?

¿La Dirección de Auditoría Interna (DAI) no notaba el cobro incorrecto?
Para contestar  la primera interrogación, el auditor solicita un permiso a la administración para ingresar y violar los sistemas de seguridad informáticos de la empresa, e inclusive instalar ciertos programas de utilidad para su investigación. 
En este punto, ya se tenía identificados a una buena parte de los sospechosos. Por esto, decide comenzar por investigar sus perfiles en redes sociales en busca de pistas como por ejemplo: la imagen presentada en las técnicas de patrones-secuencias correspondiente a hackers y crackers. Debido a esto, encuentra contenido relacionado con los dos tipos de individuos antes mencionados como suscripciones a Anonymus, el sello de los crackers y páginas de similar índole. 
En el turno de la velada, procede a instalar el programa espía LogMeIn en las computadoras de la ventanilla, DAI, y el Departamento de Sistemas. Con este software podía controlar y observar todo lo que se realizaba en las máquinas. El audigador, para no levantar sospechas, solo observó en primera instancia los resultados del programa espía desde otra computadora. 
Finalmente, con la ayuda del programa 2Spy, el mismo que devuelve al hacker capturas de pantalla de todo lo que se realiza desde cierto ordenador, viola las seguridades de la administración de la empresa y así demuestra su vulnerabilidad, sobre todo porque no tuvo que utilizar un programa avanzado o raro para conseguirlo; 2Spy se puede descargar de varias páginas de internet de forma gratuita, lo que permitiría a casi cualquier persona romper las seguridades. Adicionalmente, es importante destacar que no se utilizó el programa LogMeIn, porque éste requiere que se instale primero en el computador a ser hackeado y así no se hubiera demostrado la vulnerabilidad de ataques externos. Igualmente, no se utilizó 2Spy en las computadoras de los sospechosos de ventanilla porque éste sería identificado como un Spyware por el antivirus, mientras que LogMeIn pasaría desapercibido. 

El auditor complementa su trabajo con LogMeIn, utilizando el programa Camtasia. Mismo que sirve para grabar lo que se realiza en una computadora y así tener la evidencia para acusar a los culpables. 
En el momento en que comienza a visualizar el fraude a través de su monitor, nota que existía otro software abierto en las computadoras. Cada vez que se iba a imprimir las segundas facturas, los empleados de ventanilla lo abrían y lo ejecutaban. De modo que la numeración volvía a la anterior y así permanecía de forma secuencial. Es decir, ingresaba a la consola del computador, encontraba el programa de facturación, restaba 1 y devolvía el número que se deseaba. Debido a que el programa de facturación no permitía borrar o editar las transacciones ya impresas, el software malicioso reemplazaba las mismas.
En resumen, el apoyo tecnológico para esta fase de investigación fue utilizado para:

1. Instalar el programa LogMeIn en las computadoras de ventanilla

2. Usando el programa Camtasia, mismo que se encontraba en la computadora del audigador, con la finalidad de grabar lo que LogMeIn le permitía visualizar.

3. Adicionalmente, instaló 2Spy para espiar en las computadoras de ventanilla y revelar los actos de corrupción que se encontraban cometiendo los sospechosos. 
No obstante, todavía seguía pendiente la interrogación sobre si el DAI debía notar estas irregularidades. 

Al sospechar de dicho departamento, el audigador decidió no comentarles sobre el hallazgo. En lugar de eso, investiga cuáles son los controles que aplican. Consecuentemente, descubre que sí debieron haber tenido al menos una alerta, ya que la requisición de papel de ventanilla aumentó en casi 3 veces, sin aumento de promedio de pacientes. Mientras que en las encuestas al cliente se notaba que existía malestar por los precios altos. A esto se suma que un simple Rayos X de mano costaba toda una chequera y que era notoria la fuerte relación entre ventanilla y cierto miembro del Departamento de Sistemas. Finalmente, los indicadores de gestión, mostraban una muy baja rotación del personal en las áreas involucradas. 
7. Discusión sobre el delito con los sospechosos:
Antes de abordar a los sospechosos, el audigador realiza un tentativo perfil psicológico de los mismos. En base a lo cual determina que: 

El único sospechoso del Departamento de Sistemas gozaba extrema confianza debido a su aparente rectitud, altos estándares, perfeccionismo y aparente excelencia en su trabajo y valores personales. Es decir, un eneatipo 1. Procede a analizar su firma y verifica su sospecha, los renglones paralelos inclinados hacia arriba, denotan una gran limitación a sí mismo por estándares personales y profesionales muy altos. Además de elevadas aspiraciones por la inclinación de su firma. Sabiendo que esta personalidad va generalmente acompañado de un temperamento colérico, no duda en asimilar que se enfrentará a una fuerte discusión y que a éste sospechoso le molestarán las preguntas con rodeos. Debe ser preciso y evitar detalles en lo posible durante el interrogatorio.
Adicionalmente, concluye que el personal de ventanilla concordaba con los eneatipo 2 y 3. Aquellos necesitados de amor y atención que aprendieron que solo merece afecto quien es considerado un ganador según los estándares de la sociedad, o que debe seguir al grupo para obtener la atención y afecto que con tanta urgencia inconscientemente necesita. Estas personalidades generalmente van acompañadas de un temperamento flemático o melancólico. Lo que ocasiona que puedan ser fácilmente convencidos de cometer un delito, pero generalmente este perfil no concuerda con el de un mentalizador de un fraude tan elaborado, incluso, al analizar las firmas, no encuentra rasgos de liderazgo. Las firmas de los sospechosos de ventanilla son legibles, demostrando que se muestran como auténticos; también poseen el apellido más destacado que el nombre, lo que indica que les importa más lo que la sociedad piense de ellos que su profesión o carrera. Adicionalmente, firmas poseen un rasgo envolvente, demostrando miedo al aislamiento. El auditor concluye que son personas con las que deberá suavizar mucho las preguntas y tomar su tiempo para interrogarlos.
Finalmente, analiza a su principal sospechoso. Una persona del DAI. Porte aristocrático, elegancia en su presentación, voz firme y segura, pero por sobre todo, grandes relaciones interpersonales. Fue la primera persona que llamó la atención del audigador por su facilidad de palabra y gran simpatía. Por lo cual, concluye que pertenece al camaleón manipulador del eneatipo 7. Dicha personalidad, generalmente va de la mano, con un temperamento sanguíneo. Su firma es ascendente, grande, ilegible y angulosa. Estas características, denotan que es una persona segura de sí misma, con muy altas aspiraciones y gran empuje; además de poseer una mente muy sagaz y gozar de abundante vivacidad, pero con habilidad de esconder sus intenciones. Por todo esto, determina que sus preguntas deben ser abiertas y no tan directas. Aunque sabe que este tipo de temperamento es propenso a enojarse y puede perder el control, tomará el riesgo de interrogarlo dentro de una habitación especialmente diseñada con espejos de doble vista.
Es así que, teniendo claro el modus operandi de los implicados, procede a preparar las preguntas. Conociendo que con el colérico, deberá hacer el papel de policía serio y malo desde el principio. Caso contrario, su mente práctica, no tomará en serio el interrogatorio y se aburrirá. Obteniendo respuestas vagas. Con los flemáticos, melancólicos y el sanguíneo, deberá empezar como el policía bueno y tratar de jugar con su mente; haciéndoles creer que el auditor está de su lado y los cree inocentes. Cosa que no funcionaría con el colérico-eneatipo 1 por su alta desconfianza en la gente, que en ciertos casos raya en la paranoia. 
Para el interrogatorio utilizó el polígrafo (detector de mentiras) recurriendo en estos casos a los servicios profesionales de un poligrafista. Teniendo especial cuidado con la gente que según redes sociales y compañeros de trabajo, practicaba yoga o era ex militar de selva.

Fase 3:

8. Culminación de hallazgos:
Después de varias horas de preguntas, interrogatorios y discusiones, el auditor consigue las confesiones grabadas de todos los implicados. Cabe señalar que los videos y conversaciones grabadas fueron efectuados con previo consentimiento de cada implicado. Las grandes habilidades y conocimiento psicológico del mismo, lo llevan quebrantar barreras mentales de los sospechosos y delatar su culpabilidad en las acciones de fraude. 
Posteriormente, realiza un informe con todos los hechos descritos, soportados por los videos, grabaciones, declaraciones de testigos y bases científicas para validar sus señalamientos presentados a la dirección administrativa y sus respectivos abogados.Finalmente, el auditor acepta asesorar en el proceso legal contra los implicados.
Rol del auditor forense en el establecimiento de sanciones:

Si este caso se tratara de una entidad pública, el auditor gubernamental interno o externo, se someterá a las disposiciones de la Ley Orgánica de la Contraloría General del Estado (LOCGE) y el respectivo Reglamento de Responsabilidad, que contempla sanciones de 3 tipos, que pueden ser una o más de ellas:

a. Responsabilidades administrativas: Multa y/o destitución del cargo.

b. Responsabilidades civiles: Resarcimiento del perjuicio económico y robado al Estado, a través de la glosa o la orden de reintegro. 
c. Indicios de responsabilidad penal: ya sea peculado, enriquecimiento ilícito u otro de los delitos contemplados en el Código Orgánico Integral Penal (COIP). 

Cabe señalar que la LOCGE no posee el concepto de Auditoría Forense. No obstante, sus informes se tratan como resultados de un examen especial, mismo que no se encuentra en la página web de la Contraloría General del Estado. 

Sin embargo, tomando en cuenta que este caso práctico se ha desarrollado bajo el enfoque de una empresa privada, convendría que el audigador (auditor externo) promueva una reunión con el gerente general y el abogado para que conozcan los resultados de su informe, el monto del perjuicio, y los implicados. De esta forma, se debe buscar la sanción más apropiada. 

El audigador debería mantener la tesis de que:

1. El Director de Auditoría Interna restituya el dinero fraudulentamente adquirido por el monto que se haya beneficiado. Además de ser removido de sus funciones. 

2. El personal de ventanilla debería ser solidariamente responsable en devolver a la Entidad el monto en que se beneficiaron y ser removidos de sus cargos.

3. El auxiliar del Departamento de Sistemas debería tener la misma sanción administrativa y civil constante en la propuesta anterior. 
4. Debería auscultarse el criterio del asesor jurídico respecto a que por el tipo de fraude detectado en esta Auditoría Forense, se debería ir por la vía penal. De esta forma, la decisión final, la tomará el Gerente General previa autorización del Directorio si ese fuera el caso. Por la experiencia del costo, tiempo y complicados procesos de un juicio penal es que el audigador recomientda las 3 primeras altenativas. Sin embargo, la cuarta opción quedaría a criterio de la entidad auditada.


4. CAPÍTULO IV: CONCLUSIONES Y RECOMENDACIONES
Finalmente, se abordan los hallazgos encontrados a través del presente trabajo en forma de conclusiones y recomendaciones.

4.1. Conclusiones
Toda empresa mediana o grande necesita una Dirección de Auditoría Interna y las de salud no son la excepción. De hecho, junto con las de servicios financieros, éstas son las que más se deberían preocupar por sus procesos y la calidad de materiales que utilizan ya que se encuentran trabajando directamente con vidas humanas. De aquí nace la importancia de las siguientes conclusiones:

Capítulo 1 INTRODUCCIÓN:

· La Auditoría Forense es muy distinta a las demás ya que se caracteriza, el momento en que se incurre en un proceso judicial.

· El propósito de la Auditoría Forense es el de prevenir e investigar los actos de corrupción.

· La persona que puede ser un auditor forense debe tener ciertas características. Sobre todo la de ser desconfiado, curioso, valores y principios fuertes, e intuitivo, sin mencionar las demás características presentadas en este trabajo.

· La corrupción se encuentra en todas las áreas como gubernamental, salud, financiera, entre otras. No obstante su exposición e investigación en libros, videos o filmes permiten que las personas comunes y empresas pequeñas y medianas, se encuentren al tanto de los crímenes y puedan prevenirlos. Con mayor razón se dan actos de megacorrupción en las grandes corporaciones y la actitud cómplice de los países calificados como paraísos fiscales. 
· El proceso del fraude conlleva una iniciación producida por un incentivo o presión, continúa a la actitud y racionalización del crimen que se cometerá, y concluye con la oportunidad de cometerlo. 
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Capítulo 2 PROCESO DE LA AUDITORÍA FORENSE Y TÉCNICAS DE DETECCIÓN DE FRAUDE:

· Los delitos en la empresa de salud se han cometido incluso en el horario nocturno, aprovechando el hecho de que los supervisores no se encuentran.

· El grado de prevención e investigación es inversamente proporcional al grado de cometimiento de fraudes.

· Las técnicas de verificación ocular, como la comparación, tipos de observación, revisión o rastreo, son el primer paso para detectar el fraude, por lo que el auditor forense debe ser sumamente detallista en su área de trabajo.

· Una de las peores acciones que puede tomar el auditor es la de asumir un postulado sin la suficiente evidencia y adecuada muestra.

· Centralizar demasiado las funciones y otorgar mucha confianza, aumenta en gran manera el riesgo de ser víctima de fraude.

· Las preguntas abiertas en los cuestionarios pueden dar lugar a mucha subjetividad y sesgar los resultados.

· Poseer indicadores de gestión de cada proceso y actividad que agregue valor, aumentará la objetividad y capacidad de análisis del personal administrativo.

· Controles clave en puntos específicos, evitarán una gran cantidad de fraude.

· Un criminal informático, muy probablemente, tratará de alterar las secuencias de los programas informáticos. Sin embargo, no se debe confundir los términos hacker y cracker ya que no tienen la misma finalidad; siendo los primeros los que no tienen motivos dolosos y los segundos sí.

· Al menos el 70% de fraudes se dan por la vía informática, por lo que un buen departamento de sistemas, en cuanto a su conformación, hardware y software, no es un gasto sino una inversión.

· Las alteraciones de las tendencias y ratios pueden indicar una gran probabilidad de haber sido víctima de un fraude.

· Si una bandera roja es adecuadamente analizada y colocada, la empresa ahorrará muchos recursos que se evitarán al eliminar los actos de corrupción.

· Tener claros los conceptos y diferencias entre personalidad, temperamento y carácter, permitirá que el personal encargado de las decisiones seleccione de mejor manera al personal y maneje mejor los equipos de trabajo.

· Complementando a otros análisis y preguntas, el estudio de la firma y letra de la persona puede ayudar en gran manera a conocerla y saber si debería formar parte de la empresa.

· El polígrafo puede ser un gran aporte al momento de detectar mentiras, fraudes o actos de corrupción. Teniendo en cuenta que tiene un margen de error y que algunas personas pueden engañarlo. Las preguntas analizadas varias veces, brindarán una reducción significativa del riesgo de ser víctima de la corrupción o detectarlo con la suficiente evidencia.
· Verificar que la normalidad, igualdad de varianzas, fiabilidad de los datos y otros factores, se cumplan antes de concluir sobre el modelo estadístico.

· La mejor opción al momento de aplicar la estadística son los programas SPSS, Excel, IDEA o ACL.

· La Ley de Benford, no puede trabajar con datos asignados. Deben ser números sin restricciones y sin condiciones al momento de tomar el valor.

· Para el cálculo de la segunda posición de un número en adelante, en la Ley de Benford, se necesita un programa estadístico informático para una mayor exactitud.

· El mejor método en cuánto a regresión para auditoría forense es el de los mínimos cuadrados
· Mientras el coeficiente de correlación se acerca más a 1, se puede decir que el modelo estadístico se encuentra acercándose a la perfección.

· Una correlación negativa, indica que no existe relación entre las variables. De forma opuesta se interpreta mientras sigue acercándose a 1.

· El número de variables utilizadas en cada modelo estadístico, afecta drásticamente a todos los criterios e interpretaciones.

· Cuando no existe un patrón en el gráfico de dispersión de los residuos, el resultado obtenido indica que no existe fidelidad a una tendencia. 
Conclusiones sobre: Capítulo 3 GUÍA PRÁCTICA PARA LA DETECCIÓN DE FRAUDES

· Antes de comenzar la Auditoría Forense, el audigador debe encontrarse totalmente familiarizado con los procesos de la empresa. 

· La experticia del auditor es el factor determinante al escoger los procedimientos y técnicas de auditoría apropiados para cada caso. 
· Antes de determinar si existe un fraude, se debe analizar la correlación de las variables. 
· El audigador debe conocer las posibles combinaciones psicológicas a fondo para efectuar las preguntas adecuadas. 

· El trabajo del auditor forense no puede completarse si no se tiene la colaboración de abogados, psicólogos y poligrafistas y demás especialistas en medicina. 
· La primera técnica que el audigador debe aplicar es la observación a los procesos y al personal.
· En el caso práctico, las fuertes relaciones afectivas y débiles controles internos produjeron la fácil violación de las seguridades informáticas y en los procesos.

4.2. Recomendaciones
1. Capacitar al personal administrativo-financiero respecto a las diferencias de las auditorías.

2. Poseer una prueba psicotécnica especializada para detectar a un buen potencial auditor forense. Podría basarse en pruebas como el 16 PF con adaptaciones, que fue comentada en las técnicas pscológicas.

3. Fortalecer el control interno con personal de la DAI o capacitado. Por ejemplo: Certified Internal Auditor (C.I.A) o Certified Fraud Examiner (C.F.E.).

4. Entrenar al personal para aplicar todas y cada técnica de verificación con la ayuda de test o cuestionarios.

5. Mejorar el control interno en el horario nocturno, asignando un responsable de entre las personas que efectuarán las veladas.

6. Prestar especial atención al área informática, contratando un software que cumpla todas las necesidades de la empresa y adicionalmente un buen antivirus.

7. Capacitar al personal para que aprenda a manejar de muy buena manera cada programa con el que trabajen. Sin descuidar las seguridades.

8. El personal de la Dirección de Auditoría Interna debería volver a revisar una muestra del período anterior y posteriormente la de ese período.

9. En caso de duda, enviar confirmaciones para evitar confusiones y subjetividad en lo posible.

10. Descentralizar y revisar inclusive el trabajo del personal administrativo como el rol de pagos para evitar empleados ficticios.

11. Revisar varias veces el tipo de preguntas que se realizan en los cuestionarios de control interno, con la finalidad de eliminar la subjetividad de las mismas y una mala interpretación. En lo posible, formar un banco de preguntas. 

12. Asignar índices para los procesos importantes, los cuales pueden basarse en las 5Es de la Auditoría de Gestión: eficiencia, eficacia, económica, ética y ecológica.

13. Tener claramente definidas las posiciones de los controles clave y sus responsables con previo análisis.

14. Solicitar una garantía de seguridad a la empresa proveedora de los diferentes software y sus respectivos manuales de los aplicativos. Además, estar alerta al comportamiento de las personas que se encuentran en contacto con los programas, para determinar si existen posibles hackers o crackers.

15. Poseer banderas rojas o alertas en donde se detecten variaciones significativas en las tendencias. Éstas deben estar en un constante análisis. 

16. Prestar especial atención a las banderas rojas conceptuales, ya que éstas se basan en el razonamiento y análisis. De preferencia deben ser hechos en forma grupal.

17. Incluir en la selección de personal y elaboración de grupos, el análisis sobre personalidad, temperamento y carácter. 

18. Contratar una persona especialista en grafología y psicología para determinar la idoneidad de cada aspirante o miembro de equipos de trabajo.

19. En caso de querer usar el polígrafo no debería correr ningún tipo de riesgo sino que se debe buscar la mejor y más experimentada asesoría. A esto se complementa el adecuado uso de la entrevista con preguntas muy bien pensadas y analizadas.

20. Hacer de la investigación de fraudes una actividad interesante utilizando varias herramientas como videos de auditoría o películas y no solo libros demasiado técnicos, para que el personal desarrolle un verdadero interés por esto.

21. Tomar en consideración las condiciones de cada modelo estadístico para obtener el mejor resultado posible y una muy confiable interpretación. Si se tiene dudas, el auditor forense debería asesorarse con un estadístico experto y no tomar sus propios criterios.

22. Utilizar el número apropiado de datos para la Ley de Benford, es decir, mayor a 1000.

23. Las magnitudes utilizadas deben ser cuantificables.

24. No debe poseer la restricción de que las cantidades utilizadas puedan tomar un número determinado de valores. Ejemplo: tipo de cambio de una moneda.

25. Las cifras utilizadas no deben ser asignadas por un ente de forma específica. Por ejemplo: programas informáticos que asignan un código de área.

26. El total de datos a ser analizados debe ser de al menos 1000 números.


ANEXOS
Entrevista:
Nombre: Mónica Briones Moncayo

Alias: Moni

Razón por el uso de alias: Diminutivo de su nombre original

Nacimiento: 

Fecha: 10 de agosto 1962 

Lugar: Quito

Nombre del Padre: Víctor Briones

Todavía está vivo?  Sí  ¿Dónde? Reside con la entrevistada

Nombre de la madre: María Luisa Moncayo

Todavía está viva? Sí ¿Dónde? Reside con la entrevistada

Direcciones durante los años pertinentes:

Domicilios particulares: San Bartolo, La Granados

Números de teléfono: 2551984 – 233858

Empresas comerciales: Artefacta

Números de teléfono: 2535100

Estado civil: (cuentas ocultas)

Estado civil: Divorciada

Cuándo y dónde? Hace 10 años en Quito

Edades de los hijos: 15 y 21

Ocupación:

Empleo actual: Asistente de contabilidad

Nombre y dirección de la compañía/departamento: Clínica Salud Total, Bellavista

Salario actual: 600 dólares americanos

Duración empleo actual: 3 años

Ocupaciones previas: Secretaria

Información general de antecedentes:

Salud física: Operación del útero

Salud mental: Ninguna anormalidad

Educación: Universidad Central del Ecuador

Arrestos? No

Alguna vez presentó papeles por banca rota? No

Instituciones financieras, comerciales y personales:

Cuentas corrientes: 19923456

Cuenta ahorro: No

Fideicomisos: No

Cooperativa de Ahorro y crédito: No

Acciones: No

Giros postales, cheques de viajero, otros: No

Fuentes de ingreso:

Salario de la empresa y su propio local de abarrotes

Ingreso de alquileres: No 

Pensiones: Alimenticia 200 dólares

Regalos, herencias: No

Préstamos, Hipotecas: No

Efectivo disponible: 

Efectivo disponible sin cuentas bancarias: 150 dólares americanos

Ubicación del efectivo disponible: 20 dólares en el momento y el resto en su domicilio.

Cantidad de dinero más grande que haya tenido disponible: 400 dólares americanos.

Dónde? En su cartera

Qué hizo con ella? Ahorrar

Haberes:

Pagarés por cobrar, préstamos por cobrar a su hermano de 1000 dólares.

Joyas, pieles (Cuándo, dónde, cómo se compraron?): Joyas heredadas por su madre.

Aviones, botes: no

Cualquier otro haber: 1 terreno al norte de la ciudad

Obligaciones:

Por pagar: Tarjeta de crédito

Préstamo: no

Haberes comprados mediante financiación: no

Hipotecas: no

Gastos:

Reducción de obligaciones: pago de tarjeta de crédito por 200 dólares, que no cubre todo el saldo adeudado.
Gastos médicos: 250 dólares por salud de sus padres

Otros: Pago de educación de sus 2 hijos por 400 dólares mensuales

Encuesta: 

Encuesta relacionada con  ética, como parte de un programa de fortalecimiento de control:

1. Recibió algún tipo de inducción?

SI

NO
NO APLICA
2. Si la respuesta es SI, mencione si se trató algo relacionado con la Ética

SI

NO
NO APLICA
3. Conoce el concepto de Ética?

SI

NO
NO APLICA
4. Su empresa da a conocer la importancia de los valores éticos en la profesión?

SI

NO
NO APLICA
5. Se le ha entregado algún documento donde se mencione sus derechos, obligaciones, otros?

SI

NO
NO APLICA
6. Actúa con integridad, responsabilidad y honestidad en su lugar de trabajo?

SI

NO
NO APLICA
7. Se auto-prepara con conciencia antes de realizar un examen médico?


SI

NO
NO APLICA
8. Declara anualmente su situación patrimonial?


SI 

NO
NO APLICA
9. Considera usted, que se encuentra consciente de la gran responsabilidad que tiene al trabajar con vidas humanas?

SI

NO
NO APLICA
10. Optimiza los recursos que utiliza para realizar su trabajo?

SI 

NO  
NO APLICA
11. Cumple con el horario y cronograma de trabajo que se le ha proporcionado?

SI

NO
NO APLICA
12. Se encuentra en constante actualización para ejercer su profesión con responsabilidad?

SI

NO
NO APLICA
13. Recibe una retribución económica justa por sus actividades?

SI

NO
NO APLICA
14. El personal puede acceder a las mismas oportunidades de ascensos o promociones igualitariamente?

SI

NO
NO APLICA
15. Solicita permisos y goza sus vacaciones a base de sus necesidades y peticiones?

SI

NO
NO APLICA
16. Atiende a los pacientes con la mayor objetividad que posee, sin hacer distinción de sexo, raza, etnia, enfermedad, entre otros?

SI

NO
NO APLICA
17. Tiene conocimiento de que es prohibido desobedecer medidas y normas de seguridad y prevención exigidos por la ley?

SI

NO
NO APLICA
18. Conoce que es prohibido abandonar injustificadamente los lugares de trabajo, sobre todo si un paciente necesita ser atendido de emergencia?

SI

NO
NO APLICA
19. Cree usted que se filtra información fraudulenta a terceros?

SI 

NO
NO APLICA
20. El personal tiene la oportunidad de justificarse antes de ser sancionado?


SI  
NO  
NO APLICA 

Cuestionario control interno: 

EMPRESA DE RX

Auditoría Forense

Etapa I: Evaluación del control interno

Proceso: Adquisición y registro contable de placas

Funcionario (a)  a aplicar el cuestionario: auditor jefe de equipo
Objetivo: Evaluar las bondades del control interno en la adquisición y registro contable de placas; y, establecer posibles riesgos por falta de controles clave.

	No.
	PREGUNTA
	SI
	NO
	N/A
	OBSERVACIONES

	1
	Considera que el manejo de inventarios es adecuado?
	X
	
	
	

	2
	El sistema de calificación de proveedores posee estándares altos?
	
	X
	
	

	3
	El proceso recepción de placas garantiza que se detecten las fallas en mercadería a tiempo?
	
	X
	
	

	4
	Han existido faltantes importantes en el inventario el último mes?
	
	x
	
	

	5
	Se tiene varios proveedores de placas?
	
	X
	
	

	6
	Se examinan las placas antes de utilizarlas?
	X
	
	
	

	7
	La calidad de las placas está acorde con los estándares de los equipos utilizados?
	X
	
	
	

	8
	Antes de solicitar a un proveedor, se discute la opción con una persona experta?
	X
	
	
	

	9
	Las placas poseen una cuenta contable propia?
	X
	
	
	

	10
	Se registran cuando se conoce que existirá un gasto por ese concepto?
	
	X
	
	

	11
	Se aplica la NIC 2 para pymes en su manejo contable?
	X
	
	
	Falta experticia para aplicarla

	12
	Se almacena el producto en un lugar adecuadamente ambientado?
	X
	
	
	

	13
	Existe una restricción al personal que puede manipularlo?
	X
	
	
	

	14
	El precio de las placas se encuentra acorde con la calidad del producto?
	X
	
	
	


Elaborado por: Tanya Portilla

Ejemplo de rasgos psicológicos para las técnicas visuales:
“1 .Amistades nuevas poco usuales.

2. Prendas costosas abundantes

3. Llamadas telefónicas al trabajo, que lo ponen nervioso o irritado.

4. Nuevos hábitos y costumbres.

5. Realización de fiestas muy frecuentes

6. Asistencia frecuente a sitios costosos.

7. Despreocupación por asuntos de trabajo.

8. Ha iniciado a hablar mal de la empresa.

9. Frecuentemente se le nota somnoliento.

10. Frecuentes demostraciones de derroche de dinero.

11. Riqueza no justificada

12. Grandes cantidades de efectivo que exceden los beneficios de un empleo 

13. Trabajo irregular y patrones de viaje, en especial a paraísos fiscales

14. Actividades bancarias sospechosas

15. Falta de trabajo aparente

16. Ser dueño o inversionista en negocios que generan efectivo

17. Utilizar nombres de terceros para comprar activos (Testaferros)
18. Uso excesivo de vehículos rentados

19. Uso excesivo de teléfonos públicos

20. Problemas con el alcohol.

21. Asociación cercana con clientes.

22. Asociación cercana con suplidores.

23. Problemas de consumo de drogas.

24. Problemas de juego.

25. Grandes pérdidas financieras.

26. Presión asociada con enfermedad de un familiar.

27. Existencia de deudas personales significativas.

28. Trabajo de horas en exceso fuera del horario regular.

29. Empleados que se rehusan a tomar vacaciones.

30. Personal con historial delictivo.

31. Baja moral del personal.

32. Frecuentemente es renuente a entregar información rutinaria al auditor.

33. Gran centralización de varias funciones en una misma persona y resistencia a delegar trabajo, jefes que realizan trabajos de subalternos.

34. Comportamiento hostil, cambio brusco de comportamiento e inestabilidad emocional.

35. Récord crediticio pobre o inadecuado.

36. Presión de estatus social o grupo de asociados.

37. Resentimiento con superiores.

38. Frustración con el trabajo, quejas frecuentes en cuanto a nivel salarial, injusticias cometidas por la organización, etc.

38. Existencia de traumas emocionales en el trabajo o el hogar

39. Muestra favoritismo entre sus empleados.

40. Personal que demanda lealtad absoluta a sus subordinados.

41. Visita frecuente a casinos y lugares de diversión, ejemplo: hipódromos.” (Richard de la Cruz, 2006)

A continuación se presentan algunos resúmenes sobre videos de casos reales de megacorrupción corporativa: 

THE CORPORATION

El enfoque principal se centra en la dificultad inicial que tenían los negocios para poder contratar y ejercer con más agilidad y riesgo sus operaciones financieras. Entonces surgió una solución que era la de que los negocios, al igual que las personas naturales, adquieran una forma legal, esto es: “persona jurídica”. Conforme de hecho, la persona jurídica venía a ser una sociedad que estaba en capacidad de adquirir derechos y contraer obligaciones. Resultaba ser la primera persona, los accionistas las segundas y los acreedores las terceras.
Poco a poco las empresas americanas comenzaban a crecer de manera desmedida, buscando  su condición de persona jurídica.

Este video muestra varios aspectos de las empresas, desde actos de corrupción hasta la forma en que usan la psicología las personas encargadas del marketing para ganar consumidores. Entre los mencionados casos tenemos el de Monsanto, una empresa dedicada a la agricultura, misma que suministraba a sus vacas una hormona para acelerar su crecimiento llamada Posilac. Sin embargo, ésta causaba infecciones en el ganado y para curarlas se les hacía ingerir antibióticos. El riesgo se encuentra en que las personas que consumen la leche, también consumen los antibióticos por lo que las bacterias se vuelven resistentes a las medicinas. Además, se muestra que el enfoque de muchas empresas son los niños ya que serás los futuros consumidores, así ellas crean necesidades que el consumidor normalmente no tendría, como la moda. 

La pregunta más importante en este video es la de si la corporación es una institución o una psicópata. Luego de hacer el análisis, se concluye que la empresa tiene el perfil de una psicópata, debido a que se muestran signos de la incapacidad de sentirse culpable. Por ejemplo, la contaminación que producen muchas corporaciones, sobre todo por los desechos que arrojan a los ríos. Adicionalmente, cumple con la característica de incumplir las normativas sociales o adaptarse a sus cambios. En relación a esto se puede mencionar que muchas han buscado beneficios incluso por encima de la ley. También se establece que pocos trabajadores ganan lo suficiente para sustentar sus 3 comidas diarias, lo que muestra la avaricia desmedida de ciertas empresas. 

ENRON – Los tipos que estafaron a América

La historia de Enron es la que corresponde al primer gran escándalo financiero con actos de corrupción tan fuertes que dieron como desenlace a una nueva actuación del COMMITEE OF SPONSORING ORGANIZATIONS OF THE TREADWAY COMMISSION (C.O.S.O). 
Los resultados del trabajo de varios años de esta comisión dieron como fruto un amplio cuento denominado: Informe C.O.S.O. II ERM (Enterprise Rick Management), mismo que daba profunda atención al control interno y a la evaluación del riesgo.

Este video está basado en un best-seller llamado "TheSmartestGuys in theRoom" de  Bethany McLean and Peter Elkind, reporteros muy experimentados en el área. Enron tardó solo 15 años en convertirse de una compañía relativamente pequeña que solo producía gas, al séptimo grupo más grande de los Estados Unidos. 

Cuando Enron fue auditada por Arthur Andersen, una de las mejores auditoras de ese tiempo, se descubrió que cierta persona estaba manipulando las cuentas para otorgar beneficios mucho más altos de los que debía. Los directivos fueron descubiertos  por una periodista y no hicieron nada por evitarlo, sino todo lo contrario. De esto surge la hipótesis de que uno de los empleados de esta empresa se suicidó por el cargo de conciencia que sentía al estafar cifras millonarias, otros en cambio pensaban que no hacían nada malo porque velaban por el bienestar de los accionistas. Algunos analistas económicos mencionan que el mayor mérito de Enron fue el de mantener durante tantos años los porcentajes increíbles de ganancia, sin que nadie los descubriera. Sin embargo, todos estos problemas estaban a punto de salir a flote. Cuando se descubrió el fraude, también se hizo énfasis en que esta compañía había donado mucho dinero a la primera candidatura de George Bush hijo, a lo que él respondió que no iba a tomar en cuenta ya que los asuntos legales eran asunto aparte. Además, se encontró que los miembros de la auditora habían destruido una tonelada de documentos importantes que probaban los actos ilícitos que estaban cometiendo. 

El desenlace de esta historia es bien conocido por las personas: más de mil millones de dólares perdidos a causa de que sus directivos los desviaban a sus cuentas personales, lo que provocó graves daños a sus empleados y accionistas. En consecuencia, fueron enviados a la cárcel con sentencias de alrededor de 6 años. 

Enron, con la asesoría de Arthur Andersen, infló sus ingresos contabilizando posibles entradas de dinero futuras. Así cotizaba en bolsa y sus acciones iban al alza, se los vendía en su futuro a un precio más alto; y, cuando bajaron sustancialmente, la empresa se declaró en bancarrota y sus empleados perdieron todos sus fondos de jubilación así como los incautos compradores de “acciones basura”.
CAPITALISMO - Una historia de amor

Todo empieza haciendo énfasis en la desigualdad social que se vive actualmente. En medio de toda esta crisis mucha gente perdía sus casas, trabajos, entre otros. Para analizar esta crisis, se debe adentrar en el punto de vista de las corporaciones. Estas proponían a personas como los ancianos que refinancien el valor de sus casas, de los que ya eran dueños, sin enfatizar en las condiciones que se encontraban en letra pequeña como las tasas de interés o el embargo de su propiedad. En este punto es donde se mencionan a los préstamos hipotecarios que formaron la burbuja inmobiliaria.  Además se realiza una confrontación a las palabras de George Bush y otros partidarios del capitalismo, incluso mencionando aspectos religiosos. 

La información es presentada como un claro ataque a todo este modelo económico, desde sus afectaciones al sistema legal hasta a las familias. Por ejemplo, se puede apreciar como cierto juez condenaba a los adolescentes para obtener buenas ganancias de un acuerdo con una institución disciplinaria. Otra circunstancia sucedió el 11S, donde se presume que se cometieron la mayor cantidad de delitos de cuello blanco de la historia de los Estados Unidos. 

Adicionalmente, se observa como las grandes élites de las empresas, se convertían en parte de los gobernadores y ejercían presión interna para realizar leyes a favor del sistema bancario, pero en contra de los contribuyentes. Finalmente, realiza una reflexión sobre lo que hubiera sido adecuado en cuanto a los derechos de los estadounidenses, como una pensión digna, apoyo económico en caso de muerte, accesibilidad de la educación, un hogar seguro y fijo, entre otros. Tomando como base las palabras del ex presidente Roosevelt, quién soñó con un país como el mencionado. Sin embargo, Michael Moore, famoso cineasta y productor, concluye expresando que los grandes titanes de la industria han consumido todo o lo mejor de los recursos, mientras que los pobres siempre pagarán las consecuencias.  

TOO BIG TO FAIL

Trata sobre cómo se originó la crisis del mundo actual mencionando a la burbuja hipotecaria norteamericana y otros factores como la ambición e irresponsabilidad al momento de otorgar créditos hipotecarios. La película empieza primero planteando los problemas de grandes corporaciones como el banco LehmanBrothers. A continuación, se muestra por primera vez la crisis de FannieMae y Freddie Mac( Asociación Federal Nacional Hipotecaria y Corporación Federal de Préstamos Hipotecarios respectivamente), agencias federales cuyo giro de negocio eran los créditos hipotecarios. Los profesionales especializados, entre ellos el premio nobel de Economía Joseph Stiglitz, informaban plenamente sobre la crisis para este tipo de empresas, lo que la hacía muy previsible. Sin embargo, los directivos no hicieron mucho caso de las señales. Es así que el precio de las acciones empezó a decaer y la deuda de esta industria con los Estados Unidos ascendió a  12 trillones de dólares. En este punto, el gobierno se compromete a rescatar a las agencias si fuera necesario. A pesar de que el precio de las acciones ha bajado duramente, el precio de los bonos no se han visto muy afectados y el gobierno americano establece que las empresas no dejarás de cumplir sus obligaciones. 
A raíz de este tipo de problemas, el Estado crea leyes de protección al consumidor, limitando en tamaño de los bancos. Es por esto que la película trata en abundancia sobre Henry Paulson, Secretario del Tesoro, y los conflictos de intereses entre estas empresas y el gobierno. Muchos critican la opción que da Paulson al gobierno, es decir la de inyectar capital para salvar. A pesar de esto, su consejo se lleva a cabo pero no para todos, pues LehmanBrothers no fue  rescatado, a diferencia de empresas como Bear Stearns. El propósito de estas acciones, fue el de enseñar a los directivos a asumir las consecuencias de sus actos.
INSIDE JOB

Mientras Too big to Fail es una película, ésta es un enfoque parcial del problema de la burbuja financiera. En cambio, Inside Job es un largo documental que abarca toda problemática de la burbuja financiera. Deja constancia que los banqueros desde hace muchos años venían ejerciendo presión para que el gobierno norteamericano les libere de ciertos controles y regulaciones bancarias, mismas que las consiguieron y les abrió las puertas para planificar maléficamente la burbuja hipotecaria.

Economistas como Josepth E. Stiglitz, en sus obras: El precio de la desigualdad y Caída Libre, ya anticiparon que la desregulación bancaria iba a traer graves consecuencias. Sin embargo, más pudo la presión de los bancos y de Wall Street para lograr sus objetivos; mismos que se resumen en el resultado anticipado de que la concesión irresponsable de préstamos hipotecarios no iba a poder recaudarse de los clientes, sino que esa cartera la traspasaban a compañías de seguros, como la más grande del mundo AIG, la que se comprometía a reembolsar los bancos los créditos hipotecarios incobrables. Además, los banqueros sabían que sus organizaciones no podían quebrar porque eran tan grandes que si eso sucedía la economía del país iba a la ruina y sabían anticipadamente que el Estado acudiría a su rescate como en realidad sucedió. Como la economía del mundo está globalizada la crisis hipotecaria se trasladó a Europa y Asia con efectos en la producción y ventas que vieron caerse en los países emergentes que no podían exportar a los Estados Unidos. 
En los inicios de la cinta se muestra la crisis financiera de Islandia. Posteriormente, se realiza un análisis de la crisis financiera que empezó en los Estados Unidos en el 2008. Es así que explica cómo la creación de los productos de derivados financieros complejos, las irregularidades políticas y otros intereses, fueron los responsables del desenlace de esta situación. Por estas razones es que esta película también es conocida como “Dinero Sucio”, también muestra la pugna de poderes entre las empresas miembros de la industria financiera, con un enfoque de que las mismas ocultan al público muchas de sus transacciones. Tal vez una de las más impactantes enseñanzas del filme es el mostrar la presión que los directivos de las grandes corporaciones financieras realizan a los personajes políticos para que no se realicen regularizaciones a su sector y así proteger sus intereses. Adicionalmente, se busca desenmascarar a las empresas calificadoras de riesgo por no evaluar correctamente ni informar de las irregularidades que se cometían. Los sumamente elevados salarios del sector financiero, también son mostrados como uno de los factores que desencadenaron esta crisis, dando a varios miembros de la directiva valores por cientos de millones de dólares. Finalmente, concluye mencionando que no se ha hecho mucho por ayudar en la administración de Barack Obama. 
El documental hace mención a  4 funcionarios del gobierno de Jorge Bush hijo, relacionados con burbuja hipotecaria, que  pasaron a formar parte del gobierno de Barak Obama, con lo que se demostró el gran poder de influencia de la plutocracia.Además, se puntualiza que  Obama recibió fuertes cantidades de dinero para su campaña, del sector bancario, por lo que no tuvo la suficiente independencia y fuerza moral para tomar medidas más enérgicas con los bancos a la  hora del rescate. El papel de la SEC fue prácticamente nulo, lo que permitió a los bancos seguir con sus labores irregulares y fraudulentas.
FAHRENHEIT 9/11
Película de Michael Moore, donde desarrolla una clara crítica al manejo de las situaciones el día del atentado de las torres gemelas. El presidente Bush era en ese entonces el mandatario de los Estados Unidos, quien se encontraba en una escuela mientras los aviones chocaban, siendo alertado de esta situación para que tuviera una reacción inmediata. 
Por otro lado, se denota los lazos fraternales entre la familia de Bush y la de Osama Bin Laden. Mientras el padre de George Bush estuvo en el poder, el presidente ocupaba el puesto de uno de los directivos de una petrolera no muy buena pero influyente, por lo que los vínculos entre estas familias eran muy fuertes. 
Una de las más estrictas críticas de este filme radica en que el Presidente Bush fue alertado a tiempo de que la situación del 9/11 podía ser muy posible, mas no hizo caso alguno. Las verdaderas razones por las que Bush quiso invadir Irak, según Moore, fueron los de proteger a las petroleras norteamericanas y no los de velar por el bienestar del mundo o de su propio pueblo, ya que él tenía influencia en las mismas. 
Moore también enfatiza la felicidad de Irak antes de la invasión de los Estados Unidos, los muestra como un pueblo alegre y de rica cultura. Además, denota el sesgo de los medios de comunicación al informar sobre esta guerra y su esfuerzo por dar una mala reputación a los países invadidos. 

Finalmente, elogia a los soldados de Estados Unidos que han muerto en este conflicto o que han dejado sus familias y cosas valiosas para ellos.  Afirma que las clases sociales más bajas de este país son quienes se enlistan en el ejército, mucho más que los personajes influyentes de mucho dinero. 
Fue falso el criterio que se dio para iniciar una guerra absurda: que Irak tenía armas químicas, lo que nunca se comprobó.

La película se dedica a su amigo muerto en el atentado a las torres gemelas, las personas de Flint Michigan y a “miles y miles” víctimas de la guerra civil. 
SICKO

Sicko, posiblemente, el video que más cercanía tiene a este trabajo. En este, el cineasta Michael Moore desenmascara varios actos de corrupción e irresponsabilidad perpetrados por las grandes y multimillonarias industrias de seguros estadounidenses. Su gran enfoque se encuentra en la presentación de casos reales de enfermos víctimas de medicamentos de elevados costos y manipulación de los antecedentes salubres de las personas. Además, muestra cómo los ingresos de las compañías aseguradoras se triplicaron con algunos gobiernos y supuestas reformas legales para ayudar a la gente. Para citar un ejemplo, se puede apreciar que Hillary Clinton al principio de sus apariciones como primera dama se muestra muy a favor de un programa de salud pública de calidad y gratuita; sin embargo, con supuestas irregularidades la logran callar. George Bush y varios de sus senadores, afirma Moore, recibieron dinero por parte de la industria de seguros de salud para socapar las actividades que se encontraban realizando y continuar con su lucrativo negocio. 

Tal vez los casos que más sobresalen del video son los de los héroes del 11S, víctimas de todo el polvo que sus cuerpos absorbieron aquel día, lo que les provocó afecciones al aparato respiratorio. A los mismos, el cineasta, los trasladó a la cárcel de Guantánamo debido a que se descubrió que en ese lugar, los terroristas gozaban de instalaciones y atención médica de excelencia. Por lo que Moore esperaba que sus invitados también pudieran ser atendidos en esa cárcel, valiéndose del argumento de ser ciudadanos y no criminales. La petición fue denegada. Este renombrado director no tuvo otro camino que trasladarlos a la Habana  donde finalmente encontró las mismas medicinas que una de sus invitadas necesitaba, a un tipo de cambio de 120 dólares en Estados Unidos a 5 centavos de dólar en Cuba. Para culminar su viaje son llevados a uno de los tantos hospitales que existían en el territorio con el fin de ser atendidos gratuitamente, deseo que fue concedido, sin mencionar que recibieron un mejor diagnóstico, tratamiento y medicina. 

Previamente, Michael Moore muestra también el ejemplo de otros países como Canadá, Francia o Inglaterra donde la salud es totalmente gratuita y excelente. Adicionalmente, los médicos gozan de muy buenas y considerables remuneraciones con incentivos. En Inglaterra, particularmente, el estado devuelve inclusive el dinero del transporte que el paciente utilizó para llegar a la institución de salud. 

En el documental, hay una escena que demuestra un mecanismo común en las empresas de seguros, no solamente de salud, esto es buscar cualquier resquicio o pretexto para negar un reclamo. Se proyecta la entrevista a una funcionaria de una aseguradora que cobraba altísimas comisiones en función de los reclamos negados. Y, se sintió tan en desacuerdo con esta práctica anti-ética que prefirió renunciar a su cargo.
Personalmente, considero que las empresas de seguros anteponen su interés económico a la función social que deberían cumplir. Obviamente, como empresa deben obtener utilidades pero lo que resulta injusto y anti-ético es que recurran a prácticas indebidas para no cubrir el seguro al que tienen derecho sus contratantes. Creo que a nivel mundial las empresas de seguros en todas las ramas tienen una misma filosofía mercantilista, pertenecen al grupo de las empresas globales y están muy alejadas de la Responsabilidad Social Corporativa. 
En el caso ecuatoriano, con la expedición de la nueva constitución 2008 se contempla el seguro gratuito universal, citado a continuación: Art. 367.- “EI sistema de seguridad social es público y universal, no podrá privatizarse y atenderá las necesidades contingentes de la población. La protección de las contingencias se hará efectiva a través del seguro universal obligatorio y de sus regímenes especiales. El sistema se guiará por los principios del sistema nacional de inclusión y equidad social y por los de obligatoriedad, suficiencia, integración, solidaridad y subsidiaridad.” Lo que da una pauta de lo que puede hacer un Estado en bien de la sociedad.
Sin embargo, a nivel mundial, especialmente en los países emergentes, el seguro de salud que ofrecen los gobiernos adolece de graves deficiencias. Por ejemplo, de la obra: “Repensar la Pobreza”, de los economistas Abhijit V. Banerjee y Esther Duflo se citan algunos casos que limitan la efectividad de la salud pública: 
· Enorme población, especialmente infantil, que físicamente no tiene centros médicos bien equipados y especializados para las zonas rurales y marginales.
· Los altos costos de equipos médicos no permiten contar con numerosos hospitales debidamente provistos para atender a los pacientes.
· La clase médica atraviesa por graves problemas en cuanto a calidad y cantidad de profesionales.

· Hay carencia de médicos especializados.
· El personal médico y de enfermería tiene un comportamiento burocrático que hace perder la confianza en los pacientes.
· El alto costo de medicinas dificulta la atención a los pacientes.

· Programas de salud en los países emergentes son mal orientados y a veces son implantados con fines electorales.
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	Proceso: Toma e informe de placas de Rayos X 


	
	
	
	
	
	
	
	
	

	OBJETIVOS
	CLASES
	RIESGOS
	PROBABILIDAD
	IMPACTO
	PUNTOS A ENFOCAR POR ACCIONES/ACTIVIDADES DE CONTROL

	 
	E
	C
	O
	I
	 
	 
	 
	 

	Lograr las metas del plan estratégico 
	x
	 
	 
	 
	Metas muy difíciles de cumplir
	Baja
	Bajo
	Estudiar los informes de planificación. Hacer una evaluación por Auditoría.

	 
	 
	 
	X
	 
	Los insumos no se encuentren oportunamente en el mercado
	Media
	Alta
	Estudiar el kárdex de insumos y verificar si se tiene el lote económico suficiente.

	Que el personal trabaje eficientemente y en un ambiente confortable
	 
	 
	X
	 
	Remuneraciones bajas
	Baja
	Bajo
	Analizar las remuneraciones otorgadas en otros lugares del mercado.

	 
	 
	 
	X
	 
	Falta de incentivos a su producción
	Baja
	Bajo
	Asignar a una persona responsable de controlar el correcto cumplimiento de dichos incentivos

	 
	 
	 
	X
	 
	Instalaciones inadecuadas 
	Baja
	Medio
	Conformar una comisión que determine los recursos que se utilizarán en la adecuación y garantice la ejecución de la misma.

	 
	 
	X
	 
	 
	Incumplimiento de beneficios de ley
	Baja
	Alto
	El pago de sueldos se deberá realizar con 2 verificaciones, la del contador y del gerente general.

	Al menos el 90% de placas, deben ser tomadas a la perfección en el primer intento
	 
	 
	X
	 
	Placa impresa con defectos
	Baja
	Bajo
	Revisar el cuaderno de utilización de placas e investigar las razones por las que existieron defectos.

	La valoración de inventarios y equipos utilizados en el proceso debe ser la más real posible
	 
	 
	 
	x
	Sobre o sub valoración de los mismos
	Media
	Alto
	El gerente general debe revisar la adecuada aplicación las NIIF correspondientes.

	Todos los equipos utilizados en el proceso sean de última tecnología
	 
	 
	X
	 
	Imágenes inadecuadas
	Media
	Medio
	En cada reunión de Directorio, al menos 1 médico debe informar sobre avances en este campo.

	 
	 
	 
	X
	 
	Daño en la placas
	Baja
	Alto
	Revisar el equipo antes de introducir las placas.

	Todas las placas deben estar correctamente detalladas en los resultados
	 
	 
	X
	 
	Errores en la interpretación, nombramiento o mecanografía
	Media
	Alto
	Al terminar cada informe, el doctor que lo realizó debe revisarlo antes de entregarlo.

	
	
	
	
	
	
	
	
	

	E=Estratégicos (Misión de la empresa)
	
	
	
	
	
	

	O=Operaciones (Eficiencia)
	
	
	
	
	
	
	
	

	I=Información y comunicación (Confiabilidad)
	
	
	
	
	

	C=Cumplimiento de leyes y normas
	
	
	
	
	
	
	
	



GLOSARIO
Técnica de auditoría: Herramientas prácticas de investigación, estudio y evaluación que utiliza el auditor forense para obtener la evidencia que fundamenta de manera adecuada los resultados de su trabajo. (Maldonado M., Auditoría Forense, Tercera Edición)
Mercantilismo:  Corriente de pensamiento económico que cubre prácticamente toda la Edad Moderna, según la cual, la prosperidad económica se alcanzaba fomentando la agricultura y la industria, a fin de aumentar las exportaciones y restringir las importaciones, para acumular de este modo oro y demás metales preciosos, el mayor exponente de la riqueza de las naciones por aquella época. Como una nación no se puede enriquecer si no es a costa de que otra se empobrece, según la máxima de esta corriente de pensamiento, para instrumentar esta política el mercantilismo recurrió a todo tipo de prácticas de intervención del Estado en la economía y la protección del comercio exterior. 
 (http://www.economia48.com/spa/d/mercantilismo/mercantilismo.htm)
SEC (Securities and Exchange Commission): es la agencia federal encargada de la supervisión de los mercados financieros.
Concesionaria: Persona o entidad que tiene la concesión de un servicio o la distribución de un producto determinado. (http://www.wordreference.com/definicion/concesionaria)
CORRE: Control de Recursos y Riesgos en el Ecuador.
COSO ERM (Entreprise Risk Management): La administración de riesgos corporativos es un proceso efectuado por el directorio, administración y las personas de la  organización, es aplicado desde la definición estratégica hasta las actividades del día a día, diseñado para identificar eventos potenciales que pueden afectar a la organización y administrar los riesgos dentro de su apetito, a objeto de proveer una seguridad razonable respecto del logro de los objetivos de la organización. (Enterprise risk management – Integrated Framework COSO II) Fuente: CORRE.

Eneatipo: tipo de personalidad según Claudio Naranjo.
Evento: Eventualidad, hecho imprevisto. 
(http://www.wordreference.com/definicion/evento)
Evidencia: Certeza clara y manifiesta de una cosa, de tal forma que nadie puede dudar de ella ni negarla. (http://www.wordreference.com/definicion/evidencia)
Lote económico: Su finalidad es encontrar el lote de producción de un único producto para el cual los costos por emitir la orden de producción y los costos por mantenerlo en inventario se igualan.
Plutocracia: Régimen político en el que hay preponderancia de los ricos en el gobierno del Estado.(http://www.wordreference.com/definicion/plutocracia)
Plutonomía: el crecimiento económico es potenciado y consumido por la riqueza de la clase más alta de la sociedad. La plutonomía hace referencia a un tipo de sociedad donde la mayor parte de la riqueza es controlada por una minoría que siempre decrece, como tal, el crecimiento económico de la sociedad es dependiente de las fortunas de la minoría adinerada. (http://www.latrinchera.org/foros/showthread.php?29578-Plutonom%C3%ADa)
Riesgo: El riesgo es la probabilidad de que una amenaza se convierta en un desastre. (http://www.unisdr.org/2004/campaign/booklet-spa/page9-spa.pdf
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