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RESUMEN

En los ultimos anos, el Consultorio Juridico Gratuito de la PUCE (CJGP) enfrenta diferentes retos
en la gestion de sus procesos internos, en este sentido se comprende la necesidad de una aplicacion
web que les permita gestionar todas sus areas facil y eficientemente; a pesar de que el Consultorio
Juridico ya cuenta con un sistema, hay ciertos procesos que han ido evolucionando a lo largo del
tiempo o directamente no estdn contemplados en éste, incrementando su complejidad.
Naturalmente, al ser una aplicacion web que busca reemplazar al sistema actual, existen varios
procesos para automatizar, por lo que este trabajo serd un modulo que abordara el disefio general
U.I (User Interface) de la aplicacion, la Gestion de Usuarios donde se controla a todos los usuarios
del sistema, Gestion de Roles/Permisos que permite autorizar o revocar el acceso de interfaz a un
determinado rol de la aplicacion y el area de Primeras Consultas, siendo el primer paso donde se
recibe al usuario, se registra su informacion y verifica si su caso es apto para darle patrocinio o,

por el contrario, brindarle una asesoria respectiva.

PALABRAS CLAVE: Aplicaciéon Web; Consultorio Juridico Gratuito; Gestion de Usuarios;

Gestion de Roles y Permisos; Primeras Consultas; Disefio de Interfaz (UI).



ABSTRACT

Nowadays, the PUCE Free Legal Clinic (CJGP) has faced several challenges in managing its
internal processes. While a system is already in place, certain processes have evolved or are not
currently supported, increasing its operational complexity. This has led to the need for a web-based
application to enable efficient management of all areas. As this new application seeks to replace
the current system, several processes require automation. Therefore, this work addresses the
development of a foundational module that includes: the application's overall UI (User Interface)
design; the User Management to control all system users; a Role-Based Permission Management
to authorize or revoke interface access for specific roles; and the Initial Consultations area. This
final component serves as the first step in the client workflow, responsible for registering user
information and verifying whether a case qualifies for legal sponsorship or, alternatively, for

advisory services.

KEY WORDS: Web Application; PUCE Free Legal Clinic; User Management; Role-Based

Permission Management; Initial Consultations; User Interface Design.
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CAPITULO I: INTRODUCCION

1.1

Planteamiento del problema

Actualmente, el Consultorio Juridico Gratuito de la PUCE enfrenta desafios en la gestion

de sus procesos internos, como resultado, la resolucion de estos casos se convierte en una carga de

tiempo para los estudiantes incluyendo el hecho de que cada caso en particular tiene respectivo

nivel de complejidad. Si bien existe un sistema en los CJGP, hay ciertos aspectos que no estan

contemplados en éste, lo que puede limitar en cierto grado la calidad del servicio, siendo un

problema que se complica mas debido a la alta demanda de personas en esta drea y que buscan

soluciones rapidas y efectivas.

1.2

En funcion de esta problemadtica se plantea la siguiente pregunta principal de investigacion:
o (Cual seria la forma mas efectiva de desarrollar una aplicacion web en el
Consultorio Juridico Gratuito de la PUCE?
Y las siguientes preguntas secundarias:
J (Qué caracteristicas debe tener la aplicacion web para asegurar un
seguimiento eficiente de los casos?
. (Cuales son las principales necesidades de los usuarios en el consultorio
juridico que la aplicacién web debe abordar?
o (Qué dificultades enfrentan actualmente los asesores legales al gestionar
casos y como puede la aplicacién web propuesta resolverlas?
Justificacion

El Consultorio Juridico Gratuito (CJG) ha sido un medio importante para los estudiantes

de la facultad de Derecho en la PUCE, no solo permite mejorar sus habilidades, sino que también



ayuda a personas que no tienen los suficientes recursos econdmicos para recibir una asistencia y
asesoramiento adecuado. Naturalmente, el consultorio juridico de la PUCE cuenta con una alta
demanda de casos y/o situaciones legales que afectan directamente la vida cotidiana de la persona
involucrada, en consecuencia, la gestion interna de esta area en particular es un reto que debe ser
abordado. En este sentido se comprende la necesidad del desarrollo de una aplicacion web para los
CJGP con el fin de convertirse en una herramienta de apoyo para los futuros profesionales de esta
Facultad, mejorando sus servicios y las necesidades de los usuarios que mas lo necesiten.
1.3 Objetivos
1.3.1 Objetivo General
Desarrollar un médulo de la aplicacion web para los Consultorios Juridicos Gratuitos de la
PUCE que permita gestionar eficientemente los casos en el area de Primeras Consultas, los
usuarios del sistema y sus permisos.
1.3.2 Objetivos Especificos

e Identificar las nuevas necesidades de automatizacion y mejora para facilitar la gestion en
Primeras Consultas.

e Disenar y codificar una vista intuitiva para la aplicacion web, gestion de usuarios, roles y
la creacion de los casos en primeras consultas, incluyendo los elementos para llevar el
seguimiento de estos hasta llegar al patrocinio y el reporte de ésta.

e Asegurar la proteccion de la aplicacion web mediante la implementacion de un sistema de
autenticacion y control de acceso, utilizando Json Web Token (JWT) para la gestion de
sesiones, Berypt para la encriptacion de contrasefias y Pinia para la autorizacion o

prohibicion de vistas.



1.4

e Mejorar la funcionalidad y usabilidad de la aplicacién a través de un proceso iterativo de
prototipado, incorporando la retroalimentacion del usuario final hasta obtener la
aprobacion del prototipo final.

e Probar las funcionalidades del modulo de primeras consultas, el sistema de autenticacion
(Gestion de usuarios) y los roles/permisos que tiene cada usuario del sistema (Gestion de
roles).

Alcance
Este trabajo de titulacion tiene como alcance el disefio U.I (User Interface) inicial de la
aplicacion web (inicio, ment, login o inicio de sesion, configuracion, etc.), el desarrollo del
modulo de Primeras Consultas, la gestion de usuarios y sus roles/permisos para el Consultorio

Juridico Gratuito de la PUCE, utilizando la metodologia del prototipado evolutivo; ademds de

los estandares, herramientas de desarrollo y lineamientos por parte de la Direccion Informatica

de la PUCE (Departamento de Desarrollo), para cumplir correctamente con las fases de la
metodologia y el objetivo general del proyecto. Finalmente, este trabajo de titulacion no
contempla la puesta en produccion dentro de los Consultorios Juridicos y el disefio responsive

de la aplicacion web.



CAPITULO II: FUNDAMENTACION TEORICA

2.1 Base teoria de Consultorios Juridicos PUCE

El Consultorio Juridico de la PUCE es una dependencia de la Facultad de Jurisprudencia
la cual se encarga de brindar servicios de asesoria y patrocinio legal gratuito en diversas areas
(Civil, Penal, Familiar, Movilidad Humana), con el objetivo de ayudar a aquellas personas que
estén pasando por situaciones econdmicas delicadas, culturales o de caracter social, acudiendo al
servicio en defensa de sus derechos. Es asi como también se encargan de la formacion en
experiencia practica a los estudiantes de la facultad que busquen realizar sus practicas
preprofesionales, mejorando sus habilidades como un paso previo a su vida laboral (Pontificia
Universidad Catdlica del Ecuador [PUCE], 2023).

2.2 Metodologia de desarrollo de software

Una metodologia de desarrollo de software consiste en una serie de pasos o principios que
permiten el desarrollo riguroso de un producto de software, guiando el proceso de creacion desde
la ingenieria de requerimientos hasta el despliegue de forma general (Santander Universidades,
2020). Cabe destacar que una metodologia de software bien realizada (siempre que cumpla los
requisitos estrictamente) permite garantizar la calidad del producto de software, esto se debe a la
organizacion estructurada que le da al proyecto de desarrollo ya que se divide por fases y
dependiendo la metodologia, es posible iterar cierta fase (revisar y corregir) o la posibilidad de
regresar a una fase anterior seglin las circunstancias del proyecto y las necesidades del cliente.
Finalmente, existen metodologias de tipo tradicional y agiles, donde las primeras se usan en
proyectos con requerimientos claros y definidos, haciendo énfasis en el disefio y la documentacion,

pues lo que se busca es la baja probabilidad de cambios; por otra parte, en las metodologias agiles



se prioriza la flexibilidad e involucramiento del cliente en las fases del desarrollo en iteraciones
cortas.
2.2.1 Prototipado Evolutivo

Es una metodologia de desarrollo de software agil en la cual se desarrolla un prototipo
inicial de rapida construccidon que gradualmente va evolucionando conforme se tienen comentarios
de los stakeholders (todos los involucrados), donde se realizan las respectivas correcciones de
mejora o se desarrollan los nuevos requerimientos solicitados y se le presenta al usuario hasta
llegar al producto de software final (Delgado y Diaz, 2021). De este modo, el prototipo se refina
con multiples iteraciones gracias a la retroalimentacion (feedback), siendo flexible a los cambios
e involucrando constantemente al cliente en el proceso.

Dentro de este marco, se crea una version inicial de un sistema o aplicacion con fines de
demostracion o prueba; este es un prototipo de requerimientos que implica la creacion de una
implementacion parcial del sistema para aprender sobre sus requisitos. De esa forma, se construye
lo mas rapido posible y se entrega a usuarios, clientes o stakeholders para que lo experimenten y
a partir de esta presentacion, ellos proporcionan una retroalimentacion sobre lo que les gustd, no
les gustd o qué se podria afiadir como nuevo requerimiento, informacion que se captura en la
documentacioén de especificacion de requerimientos para el desarrollo del sistema real, siendo una
caracteristica Util cuando los requerimientos no se conocen bien o cambian constantemente. De
esa forma, el prototipo evoluciona y mejora (en concordancia con su nombre), siendo de forma
iterativa el proceso y llegando a convertirse en el producto final. Si bien tiene desventajas como
no saber cuantas iteraciones son necesarias en caso de que no haya formalidad en el alcance y
planificacion del proyecto, esta metodologia es eficiente por su enfoque y definicion clara de roles

y flujos de trabajo.



Figura 1

Modelo del Prototipado Evolutivo

Prototipado Evolutive

Retroalimentaciéon
g con nuevos
requerimientos

Requerimientos N Disefioy
Iniciales - Desarrollo

L 4

Desplieguey
Mantenimiento

Validacion del
Usuario

Aceptacion
del Usuario

Nota: La figura representa las fases del Prototipado Evolutivo. Fuente: Elaboracion propia.
23 Lenguajes de programacion

Consiste en una serie de instrucciones/operaciones que permiten expresar algoritmos en
forma de codigo y asi la computadora pueda procesarlo en forma de un programa informatico, con
la posibilidad de crear soluciones simples en consola (como una calculadora simple) hasta software
robusto y complejo lleno de varias funcionalidades que facilitan la vida de los usuarios finales
dependiendo su proposito (aplicaciones, juegos, sistemas de informacion, etc.), creados por medio
de un entorno de desarrollo integrado (IDE) (Cilsa, 2023). Naturalmente, los lenguajes de
programacion estan definidos por su sintaxis y semantica, donde la sintaxis consiste en las reglas
de escritura que tiene el codigo y la semantica el significado de cada instruccion, por lo que cada
lenguaje cuenta con sus propias herramientas, ecosistema y ventajas que lo destacan para
determinados propositos, ya se sea desarrollo web, bases de datos, aplicaciones moviles.

Adicionalmente, existen lenguajes de programacion compilados (C++, Java, C#) e interpretados



(Python, JavaScript) y seglin sus caracteristicas algunos pueden ser tipados (donde el tipo de dato
en la variable es definido y no cambia), pero en esencia todos cumplen su objetivo inicial, el cual
es la comunicacion con la maquina y al darle instrucciones para solucionar problemas de forma
estructurada y sistematica.

2.3.1 JavaScript

Es un lenguaje de programacion de alto nivel de codigo abierto (ECMAScript), donde sus
instrucciones son interpretadas por el navegador, de esa forma, permite crear software sin
necesidad de compilar el codigo y darles funcionalidad a las paginas web (desde efectos,
animaciones e interacciones) o programar el lado del servidor back-end (usando el entorno de
NodelS) lo que la convierte en una herramienta robusta y completa (Lopez, 2023). En ese sentido,
JavaScript es un lenguaje muy versatil en cuanto a sus caracteristicas técnicas, debido a que es
multiparadigma ya que ajusta a la programacion orientada a objetos, funcional, y otras menos
comunes como la imperativa/procedimental, siendo una caracteristica que hace el codigo mas
flexible y reutilizable.

Cabe considerar, por otra parte que JavaScript destaca por su capacidad de manipular las
tareas asincronas por medio de promesas (promises), devolucion de llamada (callback), asi como
las funciones asincronas y de espera (async/await) donde se hacen peticiones al servidor sin la
necesidad de que todo el programa se tenga mientras espera una respuesta, lo que es una
caracteristica fundamental en cualquier software moderno, debido a que mientras el sistema genera
un reporte el usuario puede realizar otra actividad dentro del sistema. Otra caracteristica importante
es el control del modelo de objeto de documento DOM (Document Object Model), siendo la clave
para poder actualizar el contenido de la pagina de forma sincronica, es decir, en tiempo real

conforme el usuario haga una interaccion.



Finalmente, el ecosistema de este lenguaje es muy grande, contando con una gran
comunidad que proporciona librerias, frameworks del lado del servidor y el cliente, APIs
integradas desde el navegador como Fetch (para peticiones HTTP), herramientas como la
geolocalizacion, control del caché, cookies y local storage para almacenamiento de datos desde el
navegador en la parte del cliente.

2.3.2 TypeScript

TypeScript es un lenguaje de programacion desarrollado por Microsoft Corporation en
2012, siendo una version mejorada de JavaScript que incluye el tipado estatico, lo que significa
que se detectan errores antes de ejecutar el cddigo y se define que tipos de datos debe tener la
variable (string, number, boolean, blob, etc.), haciéndolo mdas robusto y consecuentemente
incrementando la calidad del cddigo y su mantenibilidad (Lopez, 2023).

Uno de los aspectos mas importantes de usar TypeScript en lugar de JavaScript (en el lado
del cliente) es la experiencia de desarrollo que ofrece, siendo mucho més so6lida en proyectos de
gran escala y con varios desarrolladores porque el tipado es un control de calidad implicito en el
cddigo, lo que evita muchos errores e inconsistencias cuando se trata de saber por qué el programa
no funciona de la forma esperada y que dichos errores son detectados al momento de la ejecucion
y no antes como en TypeScript (Lopez, 2023). Por otra parte, ofrece caracteristicas que favorecen
a la reutilizacioén de codigo como lo son las interfaces, mejor soporte para la POO (clases, herencia
y métodos), caracteristica de genéricos (generics), de esa forma se tiene un codigo escalable que
se convierte posteriormente a JavaScript, garantizando la compatibilidad con todos los
navegadores, frameworks y librerias.

En resumidas cuentas, TypeScript mejora la productividad de los desarrolladores y la

mantenibilidad del cédigo en proyectos de gran escala, por lo que busca mejorar al maximo las



caracteristicas del ya robusto JavaScript y complementarlas para poder mejorar la calidad del
codigo, darle al programa una estructura definida en apoyo con un framework y finalmente
controlar mejor los errores antes de su ejecucion.

Figura 2

Diferencias entre JavaScript & TypeScript

JAVASCRIPT me{]/4 (}mm TYPESCRIPT

- ®

Tipado dinamico f; O Tipado estatico

name:string = 'EDteam
number =
const isDone = const isDone:boolean =

se ejecuta directamente en el para poder ser interpretado por

No necesita ser compilado, Debe ser transpilado a JS Vanilla
)52
navegador o en el servidor. cliente o servidor.

wmmm Para ver si el codigo funciona, r 1 Permite capturar errores
f‘- s debes ejecutarlo y luego buscar = antes de ejecutar el cédigo y
los errores en consola. L= - sugiere posibles soluciones.

@ Empresas que migraron Proyectos Open Source que usan

A ;
QG de JS a Typescript: Slack, @@ Typescript: Angular, Deno, lonic,

Airbnb, Google. Redux, Github Desktop.

Nota: La figura representa las diferencias entre JavaScript & TypeScript. Tomado de JavaScript
vs. TypeScript: ;Cudal es la diferencia?, por Lopez, Y, 2023, EDteam.

24 Entorno de Desarrollo Integrado (IDE)

El entorno de desarrollo integrado (IDE), es un software que permite la construccion de
aplicaciones a través de una interfaz (U.I), proporcionando herramientas utiles que agilizan el
proceso de codificacion tales como: compilador, depurador, editor de codigo fuente, extensiones
de terceros y ultimamente la integracion de la inteligencia artificial con GitHub Copilot por

ejemplo (Red Hat, 2023).



2.4.1 Visual Studio Code

Es un editor de cddigo multiplataforma de codigo abierto, ligero, gratuito, creado por
Microsoft Corporation en el afio 2015. Su flexibilidad, extensiones y herramientas hacen que
funcione a nivel de un IDE con la posibilidad de desarrollar software robusto. Entre sus principales
caracteristicas se destaca su soporte para multiples lenguajes (Node.js, JavaScript, Typescript,
etc.), compatibilidad con Git, depuracion integrada, personalizacion y tiene un disefio ligero que
ofrece buen rendimiento en equipos con caracteristicas de bajos recursos (Garcia, 2024).

2.5 Base de Datos

Las bases de datos son un conjunto de datos que estan interrelacionados y organizados por
medio de una estructura de datos. De ese modo, todos los datos se integran con poca duplicidad,
lo que significa que toda la organizacion puede acceder a la informacién segiin sus roles y
permisos, almacenando ademas la descripcion de los datos (metadatos) en diccionarios (Marqués,
2011). Naturalmente, se disefian con el fin de cumplir con los requerimientos de informacion de
cada empresa segun su logica de negocio y la forma en la que opera sus procesos la organizacion.
2.5.1 Sistema Gestor de Base de Datos (SGBD)

Es una aplicacion en la cual los usuarios pueden ejecutar diferentes operaciones sobre la
base de datos: (crear, eliminar, mantener, etc.), adicionalmente permite operaciones sobre los
registros de datos a través de un lenguaje de manejo de datos, siendo el estandar SQL que es un
lenguaje no procedural (opera sobre colecciones de registros) (Marqués, 2011). En ese sentido, los
SGBD proporcionan herramientas completas que facilitan el mantenimiento de la base de datos,
haciéndola mas flexible en su manejo con funciones como: un sistema de seguridad de la BD,

control, integridad y documentacion.
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2.5.2 Lenguaje de Consulta de BD (SQL)

El lenguaje de consulta de BD o mejor conocido como SQL (Structured Query Language),
es el lenguaje no procedural estindar para poder operar sobre los datos en las bases de datos
relacionales. Dentro del SQL existen cuatro sentencias que permiten realizar operaciones, en
primer lugar, el DDL (Data Definition Language) siendo comandos que permiten definir la
estructura de la BD, el DML (Data Manipulation Language) permiten la manipulacion sobre los
registros de datos, el DCL (Data Control Language) controla los privilegios y permisos de los
usuarios en la BD y el TCL (Transaction Control Language) permite operar las transacciones. Cabe
destacar que esto no aplica para las bases de datos no relacionales, siendo otro tipo de BD en la
cual sus tablas no estan relacionadas y sus datos se organizan de forma escalable (Marqués, 2011).
2.5.3 MySQL

Es un SGBD (Sistema Gestor de Base de Datos) relacional desarrollada por MySQL AB y
posteriormente adquirida por Oracle Corporation en 2010. Hasta la fecha, sigue siendo la base de
datos mas popular del mundo de cddigo abierto, ofreciendo herramientas robustas que permiten el
cumplimiento del modelo ACID en las transacciones y una gestion completa (Erickson, 2024).

2.6 Control de Versiones

Hace referencia a un sistema que permite la gestion y rastreo de cualquier cambio en una
coleccion de archivos o un solo archivo conforme avanza el tiempo, siendo de gran ayuda en el
desarrollo de software debido a la interaccion que ocurre naturalmente del grupo de trabajo,
permitiendo ver un historial de modificaciones y la posibilidad de recuperar versiones especificas

segun se requiera (Unity, 2025).

11



2.6.1 Importancia del control de versiones

El control de versiones es importante por sus propias funciones ya mencionadas, por lo que
en un ambiente profesional la falta de un control de versiones hace muy dificil el manejo de qué
cambios realizaron y cuando se hicieron, creando conflictos en el codigo (GitHub, 2025).

2.6.2 Git

Git es un sistema de control de versiones (distribuido) de codigo abierto y gratuito creado
por Linus Torvalds en 2005; es usado ampliamente y cuenta con las funciones ya mencionadas,
ademads de seguridad con hash criptografico (GitHub, 2025). Cabe resaltar que Git es distribuido,
siendo una caracteristica que permite que el desarrollador tenga una copia en el repositorio con
todos los sus cambios en la nube via GitHub y también localmente, permitiendo operaciones de
sincronizacion, modificacion, revertir cambios, entre otros. Como se menciond anteriormente, el
sistema criptografico de hash SHA-1 permite asignar un identificador Unico a cada cambio
(commit) realizado por el desarrollador, garantizando la integridad de que usuario modificé una
determinada linea de cddigo, fechas, informacion del cambio, sirviendo como auditoria para
mejorar el trabajo en equipo y rastrear el progreso en general de un software en desarrollo.

Otro de los componentes mas importantes Git es su funcionalidad de ramas (branch), donde
se puede trabajar de forma aislada con una version del cddigo especifica, facilitando entornos de
pruebas o el desarrollo de modulos, para finalmente realizar una integracion del codigo con la
operacion de union (merge) de forma automatica y también controlada a la rama principal del
proyecto (main o master). Finalmente, su integracion con varias plataformas como GitHub,
GitlLab hacen de esta una herramienta poderosa, que permite hacer méas que gestionar los cambios
en el codigo, mejorando la productividad y garantizando una construccion del software

estructurada.
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2.6.3 GitHub

Una plataforma en la nube donde es posible subir codigo en repositorios usando Git
(sistema de control de version), siendo popular mundialmente en el desarrollo de software por su
facilidad de colaboracion y gestion de cambios (GitHub, 2025).

2.7  Aplicacion Web

Una aplicacién web es un software desarrollado en un lenguaje de programacion web el
cual tiene un comportamiento dindmico, es decir que el contenido cambiard segun las
funcionalidades que se hayan desarrollado (carga de contenido segun perfiles, operaciones CRUD
a los datos, ...) para poder gestionar un determinado problema, funcionando a través de un
navegador web usando el protocolo Http/Https; se diferencia de una pagina web normal la cual
carece de funcionalidades complejas (debido a que solo tiene acceso al JavaScript del lado del
cliente) y su contenido es estatico, lo que significa que no cambiara dinamicamente, pues su fin es
informativo. En concordancia, las aplicaciones web utilizan no solo tecnologias del lado del cliente
Front-End (HTML, CSS, JS), sino también lenguajes de programacion de alto nivel en el lado del
servidor Back-End (Python, PHP, Java, ...), interactuando con la base de datos y poder programar
las funcionalidades requeridas (Mufioz, 2023).

Figura 3

Procesamiento de una pagina web estatica

1. El cliente realiza una peticion HTTP.
2. El servidor web recibe la peticion y busca el

it recurso que se ha solicitado.
3. El servidor web devuelve una respuesta HTTP.
<HTML:

WEB SERVER
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Nota: La figura representa el acceso a paginas web estaticas especificando su proceso. Tomado de
Introduccion a las aplicaciones web (p.4), por J. Muiioz, 2023, IES Gonzalo Nazareno.
Figura 4

Procesamiento de una aplicacion web dinamica

wes senven 1. El cliente realiza una peticion HTTP.
2. Si el recurso solicitado es un programa escrito
L= en algun lenguaje de.progra.m.auon web
lr </ pasamos al paso 3. Si se solicita un recurso
; estatico (hoja de estilo, pdf, imagen...) se
Then devolvera como en el caso anterior.
web browser 3. El servidor de aplicaciones es el programa
L R responsable de ejecutar el programa.
Request —3» — . .
</ 4. La salida de dicho programa suele ser una

pagina web (por eso la llamamos dinamica).
5. El servidor web devuelve una respuesta HTTP
con la pagina generada.

Nota: La figura representa el acceso a paginas web dindmicas. Tomado de Introduccion a las
aplicaciones web (p.5), por J. Muioz, 2023, IES Gonzalo Nazareno.
Figura 5

Procesamiento de una aplicacion web dinamica con acceso a una BD

wa s m Los tres primeros pasos iguales...
4. El programa puede realizar una consulta a una

<HTML>

l-"”“"— T —| base de datos.

5. La consulta la recibe el gestor de base de
L =" - @ datos.
ME' 1 J 6. La base de datos devuelve el resultado de la

e consulta.

7. Que utiliza el programa para construir la
pagina dinamica.

m Los dos ultimos pasos iguales...
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Nota: La figura representa el acceso a paginas web dinamicas con acceso a base de datos. Tomado
de Introduccion a las aplicaciones web (p.6), por J. Munoz, 2023, IES Gonzalo Nazareno.
2.7.1 Back-End
Hace referencia a la capa de acceso a los datos de un software, siendo un componente no
visible por el usuario final. Naturalmente, se encarga de manejar la l6gica de la aplicacion,
interactua directamente con el frontend a través de APIs, controla la base de datos, usuarios,
servicios externos (Zelaya, 2020).
2.7.1.1 API REST
En primer lugar, una API (Application Programming Interface), es un conjunto de
protocolos, funciones, reglas que permiten comunicar varios tipos de software mutuamente
y de esa forma ser reusadas por otras aplicaciones. Por otra parte, REST (Representational
State Transfer) es un estilo de arquitectura para disefio de servicios web, usando
operaciones sobre los recursos (GET, POST, PUT, DELETE). Dentro de ese orden de ideas,
vemos que una API REST es una API que sigue los principios de arquitectura REST,
facilitando la comunicacion entre sistemas basado en el protocolo HTTP (International

Business Machines [IBM], 2025).
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Figura 6

Arquitectura de una API REST

Peticion

D

Respuesta

Nota: La figura representa el proceso de solicitud y respuesta de una API REST. Tomado
de What is rest API and how to use it in Python, por K. Hazra, 2024, Linkedin.
2.7.1.2 JSON

Conocido como JSON (JavaScript Object Notation) un tipo de archivo con formato
semiestructurado usado ampliamente en el desarrollo web y aplicaciones en general,
destacando por su funcién de comunicacion entre sistemas para recibir y enviar datos entre
el lado del cliente y servidor, ademés de poder almacenar informacion de forma sencilla y
mas ligera que otros formatos como el XML. En ese sentido, su sintaxis es simple, pues se
compone de pares clave y valor ordenados de forma jerarquica con el uso de llaves “{}”y
corchetes “[]”, soporta tipos de datos basicos como cadenas de texto (string), nimeros,
booleanos, vacios (null), arreglos, objetos; también es completamente independiente a su
lenguaje JavaScript, pues funciona en otros lenguajes de programacion como Java, C#,

PHP, Python, etc.
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Retomando que es un formato ligero, esto significa que su capacidad de transmision
de datos es rapida y ocupa poco espacio, siendo caracteristicas claves en un sistema actual
donde se prima la velocidad de respuesta para las peticiones en servicios web (API REST),
moviles y peticiones en general al servidor. De este modo, cuando una aplicacion necesita
obtener datos de una API, dicha informacion llega en JSON generalmente, y es procesada
en el lado del cliente para poder mostrarla al usuario, siendo un estandar en el intercambio
de datos por su simplicidad, rendimiento y compatibilidad general (Deyimar, 2023).
Figura 7

Ejemplo de JSON

‘nombre’: ‘Facundo’,

‘edad’: 30,

‘ciudad': 'Madrid’

Nota: La figura representa un ejemplo de JSON, donde se puede ver el objeto que tiene 3
pares de clave y valor. Tomado de Formato JSON: qué es y para qué sirve, por F. Garcia,
2024, arsys.
2.71.3 CORS

Conocido como intercambio de recursos de origen cruzado, siendo un mecanismo
de seguridad en los navegadores que controla como el origen puede solicitar recursos a una
fuente externa (dominio, protocolo y puerto). Su existencia es crucial para evitar ataques
maliciosos como el CSRF (Falsificacion de Solicitud entre sitios), de esa forma la politica
de seguridad de mismo origen es la medida en la que se ha llegado a acordar el uso de los

CORS de forma estandarizada en cualquier navegador (Deyimar, 2023).
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Dentro de ese orden de ideas, su funcionamiento se basa en intercambiar
encabezados HTTP entre navegador y servidor, siendo solicitudes simples donde no hay
encabezados personalizados (GET, POST, HEAD), verificando que el origen coincida con
el valor aceptado en el servidor, siendo personalizado segun la etapa de desarrollo. Por otra
parte, las solicitudes “preflight” son complejas, pues requieren de encabezados
personalizados con métodos como (PUT, DELETE), usandose la solicitud del tipo
“OPTIONS” informando la solicitud que se busca realizar.

Figura 8

Encabezados de CORS

Encabezados CORS

Origin: Enviado por el navegador, indica el origen de la solicitud.
Access-Control-Allow-Origin: Enviado por el servidor, especifica los origenes
permitidos. Puede ser un origen especifico o * (cualquier origen).
Access-Control-Request-Method: Enviado por el navegador en una solicitud
preflight, indica el método HTTP real que se utilizara.
Access-Control-Request-Headers: Enviado por el navegador en una solicitud
preflight, indica los encabezados personalizados que se utilizaran.

Access-Control-Allow-Methods: Enviado por el servidor, especifica los métodos
HTTP permitidos para ese recurso.

Access-Control-Allow-Headers: Enviado por el servidor, especifica los
encabezados personalizados permitidos para ese recurso.
Access-Control-Allow-Credentials: Si se establece en true, indica que el servidor
permite que las solicitudes CORS incluyan credenciales (como cookies o
encabezados de autorizacion).

Access-Control-Expose-Headers: Permite que ciertos encabezados que
normalmente no son accesibles para el JavaScript del navegador sean expuestos.
Access-Control-Max-Age: Indica por cuanto tiempo (en segundos) los resultados
de una solicitud preflight pueden ser almacenados en caché por el navegador sin
necesidad de enviar otra preflight.

Nota: La figura representa los principales encabezados HTTP de CORS. Fuente:

Elaboracion propia.
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2.7.2 Front-End

Es la capa visual del software que consume los servicios del lado del servidor backend, es
decir, las interfaces (pantallas) de una aplicacion o sistema en donde el usuario final interactia
directamente. En ese sentido, utiliza diferentes tecnologias del lado del cliente ya mencionadas
como Html, CSS, Js y actualmente frameworks + librerias de desarrollo web para agilizar el
proceso (Zelaya, 2020).

2.8  Vue.js

Un framework de frontend caracterizado por ser progresivo, es decir que se puede adaptar
el proyecto de forma incremental dependiendo las necesidades. De esa forma, destaca por su
facilidad para crear aplicaciones desde baja a alta escala, con interfaces dinamicas enfocadas al
uso de una sola pagina SPA (Single Page Application) lo que permite que el contenido sea
ejecutado en una sola pagina web, evitando que se recargue la pagina completa y actualizando o
reescribiendo de forma dinamica la pagina web actual segun las acciones del usuario.

En funcion de lo planteado, su punto fuerte es la simplicidad, y sus funcionalidades
robustas como la recarga en caliente (hot reload), permitiendo recargar cambios en tiempo real,
ademas de usar un sistema reactivo que detecta automaticamente cualquier cambio en los datos y
actualizando la interfaz; por otra parte, permite utilizar tecnologias como Vite.js e integrar sus
herramientas a Vue, facilidad en la eleccion del lenguaje de programacion (JavaScript o
TypeScript), recarga del proyecto en caliente y una arquitectura basada en componentes que facilita
la organizacion del cddigo asi como su escalabilidad (Kumar, 2024).

En los ultimos 5 afios se ha posicionado como uno de los frameworks de desarrollo web
mas usados junto a React y Angular gracias a su gran ecosistema y su robustez, siendo usado por

grandes empresas como Netflix, Nintendo, Adobe, Xiami, entre otros.
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2.9 Biblioteca de Herramientas

2.9.1 Node.js

Lanzado en 2009, es un entorno de ejecucion de JavaScript que posibilita la ejecucion del
codigo de este lenguaje en el lado del servidor. Es asi como permite la construccion de aplicaciones
backend, web, script, etc.
2.9.2 Express.js

Un framework web para Node.js que proporciona una estructura para el desarrollo de
aplicaciones web, ademas de ofrecer diferentes herramientas robustas que permiten gestionar y
construir APIs de forma eficiente, manejo de solicitudes, respuestas, middleware y enrutamiento.
2.9.3 Vite

Vite es una herramienta (build tool) que permite desarrollar aplicaciones web de forma
rapida a través de un servidor de desarrollo y una compilaciéon mejorada. Entre sus caracteristicas
se encuentra la ya mencionada recarga en caliente (hot reload), compatibilidad con otros
frameworks (Vue.js, React, etc.), plugins y lenguajes (Vite, 2025).
2.9.4 Tailwind CSS

Es un framework (marco de trabajo) de CSS, el cual ayuda a desarrollar disefios U.I de
forma rapida y facil, a través de clases individuales robustas para mayor personalizacion y
flexibilidad a diferencia de otros frameworks como Bootstrap los cuales ofrecen componentes ya
construidos. Estas caracteristicas mas su integracion con frameworks de desarrollo web hacen que
el disefo y la experiencia de usuario UX mejore significativamente (De Roy, 2023).
2.9.5 PrimeVue

Desarrollado por PrimeTek, es una biblioteca de componentes U.I (User Interface)

disefiado para trabajar con el framework de desarrollo web Vue.js (PrimeVue, 2025). Cuenta con
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una amplia gama de componentes ya creados (tablas, botones, formularios) que facilitan el
desarrollo frontend, ahorrando el trabajo de disefiar desde cero. Finalmente ofrece compatibilidad
con Tailwind CSS, estandares de la WCAG (Web Content Accessibility Guidelines) y estilos
personalizados.

2.9.6 Pinia

Es una biblioteca de estados para Vue, eso significa que permite gestionar de forma flexible
y fécil estados de forma global en toda la aplicacion entre componentes y paginas, siendo una
opcion ligera, modular y que cuenta con un soporte grande para typescript (Pinia, 2025).

2.9.7 JWT (Json Web Token)

Json Web Token es un estandar abierto (RFC 7519) basado en Json para la creacion de
“tokens” (identificador) de acceso en base 64 codificado e intercambiar informacién de forma
segura entre las dos partes. Funciona de forma en la que el token se envia al servidor para ser
verificado (usando un c6digo secreto) y si es valido se realiza la accion correspondiente; por lo
que generalmente su uso es para fines de autenticacion y acceso autorizado a aplicaciones, APIs,
entre otros (Lopez, 2020). Finalmente estd compuesto de un header (indica el algoritmo y tipo de
token), el payload (la informacion que se busque guardar en el token como datos del usuario) y

signature (una firma que permite comprobar la validez del token).
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Figura 9

Funcionamiento de un token JWT (Json Web Token)

1. POST /login con usuario y contrasena

i

3. Se devuelve el JWT

i o

4, Se envia el JWT en el encabezado
! ! Authorization: Bearer XXXXXXXXXX

T

6. Se responde con el recurso protegido

55660 nesea i 1S .

2. Se crea el
token JWT
con el
secreto

5. Se
comprueba
la firma del
token. Se
obtiene el
recurso

Nota: La figura representa el funcionamiento de un token JWT. Tomado de Qué es Json Web Token

y como funciona, por Lopez, L, 2020, OpenWebinars.
Figura 10

Estructura de un JWT

uijd”: “yser-1234

",

“exp"”:
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Nota: La figura representa estructura de tres partes que tiene un token JWT. Tomado de JWT
claims, por Rich, A, 2023, Stytch.
2.9.8 Bcrypt

Es un algoritmo de hashing de contraseia basado en blowfish (permite multiples
iteraciones de hash) y salting (cadena aleatoria que evita que dos contrasefias iguales generen el
mismo hash) por lo que al realizar acciones como el login (inicio de sesion) no se hace la
comparacion con el texto plano, sino que se vuelve a realizar el proceso de encriptacion hashing y
comparar el resultado con el almacenado. A diferencia de otros algoritmos como MDS5 o SHA-1,
berypt tarda mas en generar el hash, siendo una caracteristica intencional ya que es ajustable y
dificulta los ataques de fuerza bruta (Arias, 2021).
2.9.9 Axios

Es una libreria de Node.js basada en promesas (Promise API) que permite hacer solicitudes
HTTP en el navegador y en Node.js de forma asincrona, estructurada, cuenta con soporte
automatico para JSON (usando API Rest), maneja errores e intercepta peticion y resultado (Garcia,
2023).
2.9.10 Node Mailer

Una libreria disefiada para Node.js cuya funcidon principal es él envio de correos
electronicos (emails) desde una aplicacion web de forma simple, adicionalmente, se usa para
enviar notificaciones de confirmacion, cddigos de recuperacion y notificaciones automaticas.
2.9.11 File saver

Consiste en una libreria que permite descargar archivos generados desde el lado del cliente
en su navegador web, de esa forma, es capaz de exportar imagenes, documentos, archivos, etc;

todo esto sin la necesidad de enviar ni guardar datos al servidor.
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2.10 Buenas Practicas en el Desarrollo Web

Una serie de estdndares y principios que permiten construir un producto de software de

calidad, pues aplicandolas se logra construir aplicaciones mas accesibles, seguras y faciles de usar.

Segiin (MDN Web Docs, 2025) estos son los estandares de desarrollo web actuales:

Tabla 1

Buenas practicas y estandares de desarrollo web

Categoria Buena practica Descripcion
Accesibilidad (WCAG) Aplicar los estandares Hacer disefos U.I
WCAG 2.1 en lo posible amigable, colores
adecuados, navegacion por
teclado.
Cddigo limpio Usar los principios de Mantener el codigo simple,
programacion como KISS, | reutilizable. Separar l6gica
DRY. en funciones pequeinas
Semantica HTML Usar etiquetas semanticas | Mejora la accesibilidad,
(<header>, <main>, etc.) SEO y comprension del
DOM.
Estructura CSS Uso de frameworks CSS Ayuda con la modularidad
robusto como Tailwind y evita conflictos de
estilos.

Responsive Design
(Disefio responsivo)

Disefiar para usar la
aplicacion en varios
dispositivos (PC, TV,
Movil)

El uso de flexbox, grid,
unidades relativas, media

query.

Optimizacion de imagenes

Comprimir imagenes y
usar formatos como
(WebP, AVIF)

Mejora el tiempo de carga
de la imagen y su
rendimiento.

Versionamiento y control

Usar un Sistema de control
de versiones como Git

Simplifica el trabajo en
equipo y permite un
control eficiente del
historial de cambios.

Performance web
(Rendimiento web)

Optimizar los scripts y
estilos, usar “axios” para
peticiones.

Reduce tiempos de carga,
mejora UX.

SEO basico

Usar etiquetas <title>,
<meta>, <alt>, <h1-h6>

Mejora visibilidad en
buscadores y accesibilidad.
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Documentacion Documentar componentes, | Ayuda a entender el
endpoints y funciones. proyecto a los demas
desarrolladores.

Nota: Esta tabla muestra un resumen de los estdndares y buenas practicas en el desarrollo web
moderno, dividido por categorias, la buena practica/estandar y su descripcion. Fuente: Elaboracion
propia, apoyado con herramientas de Inteligencia Artificial.
2.10.1 Principios de disefio y usabilidad

Consiste en una serie de diez heuristicas propuestas por el Doctor Jacob Nielsen, son muy
usados en la industria para resolver problemas de usabilidad, incrementando el UX (User
Experience) de forma que los usuarios puedan interactuar facilmente con la aplicacion (Amorin,
2024).
Figura 11

Las diez heuristicas de Jacob Nielsen
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Nota: La figura representa las diez heuristicas de Jacob Nielsen de forma resumida. Tomado de /0
principios de usabilidad de Jakob Nielsen (con ejemplos), por D. Amorin, 2024, Diego Amorin.
2.10.2 Seguridad en las aplicaciones web

Hace referencia al proceso de proteger las aplicaciones web a través de buenas practicas y
tecnologias que permitan aplicar medidas preventivas y paliativas contra los ciberataques, de lo
contrario, las amenazas pueden afectar considerablemente a la organizacion, sus datos y el servicio.
Segun (De Luca, 2022), a continuacion, se muestra las mejores practicas en desarrollo web para
mejorar la seguridad de estas aplicaciones.
Tabla 2

Buenas practicas de seguridad en el desarrollo web

Categoria Buena practica Descripcion
Gestion de sesiones Usar JWT en cookies Protege contra los ataques
seguras (HttpOnly + XSS y CSRF al ser
SameSite) configurado correctamente.
Control de acceso Aplicar roles y permisos en | Usar middlewares para
el frontend y backend proteger rutas si el usuario

tiene el token de la sesion.

Evitar XSS y SQLi

Usar frameworks con

proteccion integrada y
evitar acceso directo al
DOM de la aplicacion.

Frameworks como React,
Angular y Vue controlan
entradas automaticamente.

CSRF (Cross-Site Request
Forgery)

Configurar correctamente
cookies con “SameSite” o
usar tokens
antifalsificacion

Evita que el navegador
envie cookies en
solicitudes maliciosas.

Componentes y
dependencias

Mantener librerias y
frameworks actualizados

Evitar dependencias
obsoletas. Usar “npm
audit” para controlar las
versiones.

26



Informacion sensible

No exponer el secreto del
token en el codigo ni en
repositorios publicos.

Usar archivos “.env” y

b

agregarlos a “.gitignore”.

Auditoria y escaneo

Realizar auditorias con
herramientas especificas.

Detectar fallos de
seguridad antes de que
lleguen a produccion.

Diseno de la API

Seguir principios REST y
aplicar versionado.

Las APIs bien disefiadas
son mejor mantenibles y
menos vulnerables.

HTTPS obligatorio

Encriptar toda la
comunicacion con
SSL/TLS

Nunca usar HTTP en
produccion.

Nota: Esta tabla muestra un resumen de las buenas practicas de seguridad en el desarrollo web,

dividido por categorias, la buena practica/estandar y su descripcion. Fuente: Elaboracion propia,

apoyado con herramientas de Inteligencia Artificial.
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CAPITULO III: ANALISIS Y DISENO DE LA APLICACION

3.1

Analisis de Requerimientos

Los requerimientos son las necesidades o expectativas que debe cumplir la aplicacién web

desarrollada, en ese sentido se dividen en dos grandes grupos: Funcionales y No Funcionales.

3.1.1 Requerimientos Funcionales

3.1.1.1 Gestion de Usuarios

Inicio de Sesién: La aplicacion permitira iniciar sesion a la cuenta del usuario por
medio de su correo y contrasefia. De esa forma, la aplicacion permitira que solo los
usuarios autenticados (token JWT vélido) accedan a la pagina de inicio.
Recuperacion de contrasefia: La aplicacion debera tener una seccion para poder
recuperar la contrasefia a través de un codigo de verificacion temporal via correo
electrdnico.

Configuracion de usuario: El usuario podra ver sus datos registrados, cambiar su
contrasefia y actualizar su foto de perfil.

CRUD de usuario: El administrador y el rol con permisos podran: crear, ver,
actualizar e inhabilitar a los usuarios del sistema. Adicionalmente, la aplicacion
deberd enviar un correo electronico de notificacion al usuario que se ha creado con
sus respectivas credenciales para acceder al sistema, de forma similar cuando se

cambie el correo electronico del usuario a uno nuevo.

3.1.1.2 Gestion de Roles/Permisos

Creacion de roles: La aplicacion permitira un CRUD de los roles que tendra cada

usuario en una vista de gestion de parametros.
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Asignacion de permisos: Dentro de la gestion de roles, el administrador puede
elegir los permisos que tendra cada rol para acceder a una determinada vista de la
aplicacion de forma modular, de lo contrario no se le permitira el acceso.
Redireccion: La vista de gestion de parametros deberd tener un botén que permita
redireccionar al usuario al apartado de creacion de roles y viceversa a su gestion.
Proteccion de interfaz: La aplicacion restringird el acceso de interfaces a los

perfiles sin el permiso correspondiente.

3.1.1.3 Primeras Consultas

Biisqueda de usuario: La interfaz de primeras consultas tendra un cuadro de
busqueda de usuarios (cliente) con su cédula de identidad. En caso de estar
registrado el valor, se cargaran los datos del cliente.

CRUD de primeras consultas: La aplicacion permitira crear los datos del
usuario y de la ficha de atencidon de primeras consultas en caso de no existir, de lo
contrario, es posible crear una nueva ficha de atencidn (para nuevas consultas),
actualizar y ver otras fichas de atenciones pasadas.

Alertas de viabilidad: La aplicacion deberd mostrar alertas de viabilidad sobre un
caso cuando el usuario no cumpla con los requisitos especificos socioecondmicos
y demogréficos. De ese modo, se mostrard que aspecto no cumple y una opcion
para rechazar su patrocinio del caso.

Generacion de ficha de técnica: Dentro de cada ficha de atencion, habra un boton
que permitird la generaciéon un documento PDF correspondiente a la informacion

de la ficha (el caso) como un resumen de esos datos y los acuerdos que debe cumplir
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el usuario. El documento se actualizara si la informacion de la ficha o el usuario
cambian.

Tabla de actividades: En la seccion de actividades de un caso, habra una tabla que
permita ver el resumen del modulo de “Gestion de casos y actividades” con toda la
informacion que ha desarrollado el estudiante del caso y un botén que permita ver
el documento de evidencias.

Revision de casos: La aplicacion tendra una interfaz donde se carguen todos los
casos que han sido llenados por los estudiantes de primeras consultas y que
necesitan una revision obligatoria por parte del coordinador. La informacién se
cargara en una tabla indicando datos resumidos, filtros, busqueda general, un boton
para visualizar la ficha técnica y una redireccion al caso en particular; una vez el
caso ha sido revisado y aprobado a patrocinio o marcado como asesoria, ya no se
mostrard en la tabla.

Interfaz general de casos: La aplicacion tendrd una vista general de todos los casos
que han creado, recordando de que un usuario puede tener varios casos. Se
manejaran filtros individuales en cada columna de datos, busqueda general,

visualizacion de ficha técnica y redireccion al caso.

3.1.1.4 Reportes

Primeras Consultas: La aplicacion tendrd una interfaz donde se seleccionara el
tipo de reporte que se desee, se ingresara una fecha de inicio y fin, para generar un

reporte en Excel de todos los casos y el usuario del caso en ese rango de tiempo.
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3.1.2 Requerimientos No Funcionales
3.1.2.1 Usabilidad
e La aplicacion deberd tener un disefio de interfaz de usuario (U.I) versatil, intuitivo
y facil de usar.
e FEl disefio seguira los principios de usabilidad y experiencia de usuario (UX), como
las heuristicas de Jakob Nielsen.
e Laaplicacion se desarrollard como Single Page Application (SPA)
3.1.2.2 Seguridad
e La aplicacion usard Json Web Token (JWT) como mecanismo de autenticacion de
usuarios.
e Las contrasefias de los usuarios deben almacenarse de forma segura en la base de
datos, utilizando el algoritmo de hashing Berypt.
e Se debe implementar un control de acceso basado en roles (RBAC) para la
aplicacion.
3.1.2.3 Mantenibilidad y Calidad del cédigo
e El desarrollo debera seguir los estandares y lineamientos proporcionados por la
Direccion Informatica (area de desarrollo) de la PUCE.
e FEl codigo fuente de la aplicacion debera estar escrito en inglés.
e FEl backend deberé ser desarrollado en un entorno de Node.js
e El frontend debera ser desarrollado usando el framework Vue.js
e Seusara el lenguaje de programacion TypeScript en el lado del cliente.

e Labase de datos sera MySQL.
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e El servidor de aplicacion sera administrado en la universidad (D.I) y podria tener
un S.O Ubuntu Server (version LTS), 4GB RAM y 2vCPU como configuracion
inicial propuesta.

3.1.2.4 Portabilidad

e Laaplicacion web debera ser multiplataforma entre S.O (Microsoft Windows 10 y
11, Linux Ubuntu, Oracle y Debian)

e Serd compatible con los navegadores web mas populares actualmente (Firefox,
Chrome, Edge, Opera, etc.)

3.2  Especificacion de requerimientos

Para el desarrollo de esta seccion se delimitaran las funcionalidades del médulo de la
aplicacion en funcion de los requerimientos, especificando en los casos de uso inicamente los
mas importantes:

F1. Gestion de Usuarios

F2. Gestion de Roles/Permisos

F3. Gestion de Primeras Consultas

F4. Gestion de Reportes

3.2.1 Diagrama de Casos de uso general
Figura 12

Diagrama de Casos de Uso General
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Nota: La figura representa el diagrama de casos de uso general del modulo propuesto, junto con

los 5 roles que interactuan con las funcionalidades descritas, excluyendo al rol de “Trabajo Social”,

debido a que no forma parte de la interaccion del modulo. Fuente: Elaboracion propia.

3.2.2 Diagrama de Casos de uso: Siguiente Nivel

3.2.2.1 Siguiente Nivel: F1. Gestion de Usuarios

Figura 13

F1. Gestion de Usuarios - Diagrama Siguiente Nivel

33



uc F1. Disgrama Siguiente Nivel /)
-
Q

Administrador

Usuario del sistema

Inidiar sesidn
(Login)

Cerrar sesién
{Logout)

|  Recuperar contrasefia

N

[ FLensertar Usuario
o
A~
pd
v
yd
e

Aplicacisn: Balanza Web (Médulo G.U y P.C)

\ F1. Gestidn de Usuarios
7 \2‘V'I> =
/./ / \\
< A e
- p

| F13Eliminar Usuario

~_.

e

[ F1.2 Modificar usuario

~_ .

| F1.4 Consultar Usuario

- e //

\
\

s

F1.4.2 Consulta por

e

| F1.4.1 Consulta General {

N N

Parametro

/N

Secretaria

Nota: La figura representa el diagrama siguiente nivel para el F1. Gestion de Usuarios,

donde se denota un rol general llamado “Usuario del Sistema” el cual tendré varios casos

de uso en comun, sin embargo, una vez iniciada la sesion el rol asignado (Administrador,

Secretaria), es el encargado de ejecutar cierta operacion segin sus permisos. Fuente:

Elaboracion propia.
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Figura 14

Caso de uso: Iniciar Sesion (4 detalle)

uc Iniciar Sesidn (A detalle) /
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Nota: La figura representa el diagrama a detalle para el caso de uso “Iniciar sesion
(Login)”, donde el rol general (Usuario del Sistema) tiene los permisos para poder iniciar
sesion o recuperar su contrasefia en la aplicacion. Fuente: Elaboracion propia.

Tabla 3

Caso de uso: Iniciar Sesion (A detalle)

Nombre del caso de uso: Iniciar Sesion (Login) ID Unico: GU-001

Area: -

Actor(es): Usuario del Sistema, Administrador, Secretaria

Interesados: Usuario del Sistema

Nivel: -

Descripcion: Permitir que un usuario con credenciales validas y una cuenta activa se
pueda autenticar en el sistema para acceder a las funcionalidades de su respectivo rol.

Evento desencadenador: El actor navega a la pagina de Balanza Web (Login),
introduce su correo electronico y contrasefia, y hace clic en el boton "Iniciar Sesion”

Tipo de desencadenador: M Externo [ Temporal

Pasos realizados (ruta principal): Informacion para los pasos

1. El actor ingresa su correo y contrasefia en
el formulario de la pagina de login.
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2. El sistema valida localmente que los
campos no estén vacios.

3. El actor hace clic en el boton "Iniciar
Sesion".

4. El sistema envia las credenciales al Correo electronico, Contrasefia
servidor mediante una peticion a la API.

5. El servidor valida las credenciales contra la
base de datos y verifica que el estado del
usuario sea "Activo".

6. El servidor genera un token de sesion Token JWT, Cookie de sesion
(JWT) y lo establece en una cookie HttpOnly

7. El sistema redirige al actor a la pagina de
inicio (/) de la aplicacion.

Precondiciones: El actor debe tener una cuenta de usuario interna creada previamente
en el sistema.

Postcondiciones: El actor esta autenticado en el sistema, se crea una sesion valida y se
cargan sus permisos de rol.

Suposiciones: El actor tiene acceso a un navegador web compatible y conexion a la red
de la PUCE.

Garantia de éxito: El actor es redirigido a la pagina de inicio, visualiza el menu y las
opciones correspondientes a su rol.

Garantia minima: El sistema envia un mensaje de error al intento de login
(“Credenciales incorrectas", "Cuenta inactiva") o el actor pudo iniciar sesion.

Requerimientos cumplidos: Permitir que el actor pueda iniciar sesion eficientemente.

Cuestiones pendientes: ;Se implementard un limite de intentos fallidos antes de
bloquear la cuenta temporalmente?

Prioridad: Alta

Riesgo: Medio

Nota: Esta tabla describe el caso de uso de “Iniciar Sesion o Login” a detalle. Fuente:

Elaboracion propia.
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Figura 15

Caso de uso: F1.1 Insertar Usuario

uc F1.1 Insertar Usuario (A detalle) /
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Administrador — R secretaria

Nota: La figura representa el diagrama a detalle para el caso de uso “F1.1 Insertar Usuario”,
siendo una funcionalidad exclusiva del Administrador y Secretaria, sin embargo, de ser
autorizado otro rol podria acceder a la funcionalidad. Fuente: Elaboracion propia.

Tabla 4

Caso de uso: F1.1 Insertar Usuario (A detalle)

Nombre del caso de uso: F1.1 Insertar Usuario ID Unico: GU-002

Area: -

Actor(es): Administrador, Secretaria

Interesados: Administrador, Nuevo Usuario

Nivel: -

Descripcion: Permite a un actor con privilegios (Administrador o Secretaria) registrar
un nuevo usuario interno en el sistema, asignandole un area, rol y credenciales de
acceso. El sistema notifica automaticamente al nuevo usuario por correo electrénico

Evento desencadenador: El actor decide agregar un nuevo usuario al sistema. Solo
usuarios tipo “Estudiante” en el caso de la Secretaria y en otra vista disefiada solo para
su rol.

Tipo de desencadenador: M Externo [ Temporal

Pasos realizados (ruta principal): Informacion para los pasos

1. El actor navega en el menu lateral y
selecciona la opcion "Gestion de Usuarios".
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2. El sistema muestra la interfaz respectiva
con una lista de usuarios general de la
aplicacion (/Usuarios).

3. El actor hace clic en el boton "Crear
Usuario".

4. El sistema redirige al actor al formulario de
creacion de nuevo usuario en la ruta
(/NuevoUsuario).

5. El actor completa todos los datos Datos del nuevo usuario (cédula o
requeridos del nuevo usuario en el formulario. | pasaporte, nombre, correo, contrasefia
rol, area, estado)

6. El actor hace clic en el botén "Crear
Usuario" para enviar el formulario.

7. El sistema valida los datos del formulario
en el lado del cliente (frontend) y envia los
datos del nuevo usuario al servidor a través de
una peticion a la APL

8. El servidor valida los datos, verifica que no
exista un usuario duplicado, y encripta la
contrasefia y guarda el nuevo registro de
usuario en la base de datos MySQL con
estado "Activo".

9. FEl servidor envia automaticamente un
correo electronico al nuevo usuario con sus
credenciales de acceso (correo y contrasefia).

10. El sistema muestra un mensaje de éxito en
la interfaz.

Precondiciones: El actor debe haber iniciado sesion en el sistema y tener los permisos
de rol asignados para poder crear usuarios.

Postcondiciones: Se crea un nuevo registro en la tabla Internal User. El nuevo
usuario recibe un correo electronico con sus credenciales y puede iniciar sesion.

Suposiciones: El correo electronico proporcionado para el nuevo usuario es valido
para recibir la notificacion de sus credenciales.

Garantia de éxito: El nuevo usuario es creado exitosamente en la base de datos, esta
notificado, y puede acceder al sistema. El actor puede regresar a la lista de usuarios y
ver a la nueva persona registrada.

Garantia minima: En caso de haber un error en algin dato, el sistema no crea al
usuario y muestra un mensaje claro al actor, permitiéndole corregir la informacion.




Requerimientos cumplidos: El actor con los respectivos permisos podra crear a los
usuarios del sistema y se les notificara via correo electronico sus credenciales.

Cuestiones pendientes: Ninguna

Prioridad: Alta

Riesgo: Bajo

Nota: Esta tabla describe el caso de uso “F1.1 Insertar Usuario” a detalle. Fuente:
Elaboracién propia.
Figura 16

Caso de uso: F1.2 Modificar Usuario

uc F1.2 Modificar Usuario (A detalle) /
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Nota: La figura representa el diagrama a detalle para el caso de uso “F1.2 Modificar

Usuario”. Fuente: Elaboracion propia.
Tabla 5

Caso de uso: F1.2 Modificar Usuario (A detalle)

Nombre del caso de uso: F1.2 Modificar Usuario ID Unico: GU-003

Area: -

Actor(es): Administrador

Interesados: Administrador, Usuario del Sistema

Nivel: -

Descripcion: Permite al Administrador modificar la informacion y el estado de un
usuario existente en el sistema (nombre, rol, area o si la cuenta esté activa o inactiva).
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Evento desencadenador: El actor necesita actualizar los datos o el rol de un usuario

existente en el sistema.

Tipo de desencadenador: M Externo [ Temporal

Pasos realizados (ruta principal):

Informacion para los pasos

1. El actor busca y localiza al usuario que
desea modificar en la tabla y hace clic en el
icono de "Editar" (lapiz) de la fila
correspondiente.

2. El sistema captura el ID del usuario y
despliega un cuadro de dialogo en modo
edicidn, precargando todos los datos del
usuario en los campos correspondientes.

3. El actor modifica los campos deseados en
el formulario.

Datos del usuario modificado
(Nombre, Apellido, Correo, Nimero
de teléfono, Estado, Tipo, Area)

4. El actor hace clic en el boton "Guardar" y
el sistema envia la informacion actualizada al
servidor a través de una peticion a la API.

5. El servidor encuentra al usuario por su ID,
valida los datos y actualiza el registro
correspondiente en la tabla Internal User de
la base de datos, si el campo de correo
electronico fue modificado, el servidor envia
una notificacion al nuevo correo informando
del cambio.

6. El sistema cierra el cuadro de dialogo y
muestra un mensaje de éxito en la interfaz.

Precondiciones: El actor debe haber iniciado sesidon con un rol de Administrador. El
usuario que se desee modificar debe existir en el sistema.

Postcondiciones: La informacion del usuario es actualizada en la base de datos. Si se

cambio el correo, se envia una notificacion.

Suposiciones: El actor tiene conocimiento claro de los cambios que debe realizar y sus
implicaciones posteriores (como cambiar un rol).

Garantia de éxito: Los datos del usuario se actualizan correctamente en el sistema 'y
los cambios se reflejan inmediatamente en la lista de usuarios.

Garantia minima: Si ocurre un error durante la actualizacion, los datos del usuario

permanecen sin cambios en la base de datos y el sistema informa al actor del problema

mediante una notificacion.
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Requerimientos cumplidos: El actor con los respectivos permisos podra editar a los
usuarios existentes del sistema y se les enviara una notificacion en caso de que el
campo de correo electronico haya sido modificado a su nuevo correo.

Cuestiones pendientes: Ninguna

Prioridad: Alta

Riesgo: Bajo

Nota: Esta tabla describe el caso de uso “F1.2 Modificar Usuario” a detalle. Fuente:
Elaboracion propia.

3.2.2.1 Siguiente Nivel: F3. Gestion de Primeras Consultas

Figura 17

F3. Gestion de Primeras Consultas - Diagrama Siguiente Nivel

P rr—)

F9.3.2 Modfcar Fichade |
atercicn /

Nota: La figura representa el diagrama siguiente nivel para la F3. Gestion de Primeras
Consultas, donde se denota un rol general llamado “Usuario de Primeras Consultas” el cual
tendrd varios casos de uso en comun. Por otra parte, se puede observar las relaciones
(include y extend) y conexiones con los actores, ademas de explicar la herencia en algunos

casos de uso.
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Figura 18

Caso de uso: F3.3.3.1 Registrar Usuario (Externo)

uc F3.3.3.1 Registrar Usuario (A detalle) /
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Nota: La figura representa el diagrama a detalle para el caso de uso “F3.3.3.1 Registrar
Usuario (Externo)”. Fuente: Elaboracion propia.
Tabla 6

Caso de uso: F3.3.3.1 Registrar Usuario Externo (A detalle)

Nombre del caso de uso: F3.3.3.1 Registrar Usuario (Externo) ‘ ID Unico: PC-001

Area: Primeras Consultas

Actor(es): Usuario de Primeras Consultas (Estudiante, Abogado), Coordinador,
Administrador.

Interesados: Coordinador, Estudiante, Abogado

Nivel: -

Descripcion: Permite a un actor registrar a un nuevo usuario externo (cliente) y su
primera Ficha de Atencién de manera simultidnea, siempre y cuando este no se
encuentra registrado en la base de datos.

Evento desencadenador: Luego de buscar a un usuario por su ID en la interfaz, el
sistema informa que no existe, y el actor procede a registrarlo junto con su consulta.

Tipo de desencadenador: M Externo [ Temporal

Pasos realizados (ruta principal) Informacion para los pasos

1. El actor navega en el menu lateral, hace
clic en la opcion de “Nuevo Caso” y muestra
la interfaz de nuevo caso (/NuevoCaso)
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2. El actor escribe en cuadro de texto el ID ID del Usuario Externo
del usuario (cédula o pasaporte) y hace clic en
botdén verde de buscar (lupa).

4. El sistema muestra un mensaje ("Usuario
no encontrado, por favor registrar sus datos")
y habilita el formulario completo.

5. El actor completa tanto los datos Datos completos del usuario y la
personales del nuevo usuario (datos consulta

personales, datos demograficos, etc.) como
los datos de la Ficha de Atencion.

6. El actor hace clic en el boton "Crear Nuevo
Caso".

7. El servidor valida los datos, crea un nuevo
registro en la tabla User y un nuevo registro
en la tabla Initial Consultations, y los enlaza
(por la relaciéon FK).

8. El sistema muestra un mensaje de éxito y
reinicia el formulario, dejandolo listo para
una nueva busqueda.

Precondiciones: El actor ha iniciado sesion y se ha completado el caso de uso "F3.1
Buscar Usuario por ID" con el resultado "usuario no encontrado".

Postcondiciones: Se crea un nuevo registro en la tabla User y un nuevo registro en la
tabla Initial Consultations en la base de datos.

Suposiciones: El actor tiene toda la informacion necesaria para realizar el registro
completo (tanto del cliente como de la consulta).

Garantia de éxito: El nuevo cliente y su primera consulta son registrados
exitosamente en el sistema, confirmandose a través de la notificacion de éxito.

Garantia minima: En caso de ocurrir un error, no se crea ni el usuario ni la ficha, y el
sistema informa al actor del problema, permitiéndole corregir la informacion.

Requerimientos cumplidos: Creacion de Usuario externo y Consulta Inicial.

Cuestiones pendientes: Ninguna.

Prioridad: Alta

Riesgo: Bajo

Nota: Esta tabla describe el caso de uso “F3.3.3.1 Registrar Usuario Externo” a detalle.

Fuente: Elaboracion propia.
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Figura 19

Caso de uso: F3.3.2 Modificar Ficha de Atencion

uc F3.3.2 Modificar Ficha de Atencidn (A detalle) /
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Nota: La figura representa el diagrama a detalle para el caso de uso “F3.3.2 Modificar
Ficha de Atencion”. Fuente: Elaboracion propia.
Tabla 7

Caso de uso: F3.3.2 Modificar Ficha de Atencion (A detalle)

Nombre del caso de uso: F3.3.2 Modificar Ficha de Atencidén ‘ ID Unico: PC-002

Area: Primeras Consultas

Actor(es): Coordinador, Administrador.

Interesados: Coordinador, Estudiante, Abogado

Nivel: -

Descripcion: Permite actualizar una Ficha de Atencion existente para un usuario
externo previamente registrado en el sistema.

Evento desencadenador: El actor decide editar la informacion de una ficha de
atencion en particular.

Tipo de desencadenador: M Externo [ Temporal

Pasos realizados (ruta principal) Informacion para los pasos

1. El actor navega en el ment lateral, hace
clic en la opcion de “Nuevo Caso” y el
sistema muestra la interfaz de nuevo caso
(/NuevoCaso)
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2. El actor escribe en cuadro de texto el ID ID del Usuario Externo
del usuario (cédula o pasaporte) y hace clic en
botdén verde de buscar (lupa).

3. El sistema muestra un mensaje y carga los
datos del Usuario, asi como todas las
consultas que haya tenido.

4. El actor hace clic en el boton “Editar
Ficha” (icono de papel con lapiz)

5. El actor procede a editar los campos Campos de la consulta (Area, Tema
requeridos de la ficha del caso, Observacion, etc.)

6. El actor hace clic en ¢l boton "Guardar"
para almacenar los nuevos cambios y el
sistema valida los datos del formulario en el
frontend.

7. El sistema envia los datos de la ficha al
servidor, valida la informacion y actualiza la
ficha de atencion

8. El sistema muestra un mensaje de
confirmacion de éxito y redirige al paginado
la ficha modificada.

Precondiciones: El actor ha iniciado sesion y se ha completado el caso de uso "F3.1
Buscar Usuario por ID" con el resultado "usuario encontrado".

Postcondiciones: Se actualiza el registro en la tabla Initial Consultations de la base de
datos, asociado al usuario externo.

Suposiciones: El actor tiene toda la informacion necesaria para realizar la
modificacion.

Garantia de éxito: La consulta es actualizada exitosamente en el sistema,
confirmandose a través de la notificacion de éxito.

Garantia minima: En caso de ocurrir un error, no se edita la ficha, y el sistema
informa al actor del problema, permitiéndole corregir la informacion.

Requerimientos cumplidos: Actualizacion de nueva Ficha de Atencion.

Cuestiones pendientes: Ninguna

Prioridad: Alta

Riesgo: Bajo

Nota: Esta tabla describe el caso de uso “F3.3.2 Modificar Ficha de Atencion” a detalle.

Fuente: Elaboracion propia.
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Figura 20

Caso de uso: F3.3.3 Generar Ficha de Atencion

uc F3.3.3 Generar Ficha de Atencién [A detalle) /

‘T — T (D
\J /’f H\ N
{ F3.3.3 Generar Fichade |
AN \ Atencién [PDF) &

i/ Y, ' / P
I A I A"
' A" ' hY
/ \ \ 7 \
Administrador y Coordinador — ] Usuario de Primeras

Consultas

Nota: La figura representa el diagrama a detalle para el caso de uso “F3.3.3 Generar Ficha
de Atencion (PDF)”. Fuente: Elaboracion propia.
Tabla 8

Caso de uso: F3.3.3 Generar ficha de Atencion (A detalle)

Nombre del caso de uso: F3.3.3 Generar ficha de Atencidon ‘ ID Unico: PC-003

Area: Primeras Consultas

Actor(es): Usuario de Primeras Consultas (Estudiante, Abogado), Coordinador,
Administrador.

Interesados: Coordinador, Estudiante, Abogado

Nivel: -

Descripcion: Permite al actor generar un documento PDF formateado que contiene un
resumen de los datos de una Ficha de Atencion especifica que esta siendo visualizada,
siendo un documento que debe ser firmado por el usuario externo, ya que contiene los
acuerdos, términos y condiciones al usar el servicio de los consultorios juridicos.

Evento desencadenador: El actor necesita una copia fisica o digital de la ficha de
atencion para archivar, imprimir o compartir y hace clic en el boton correspondiente.

Tipo de desencadenador: M Externo [ Temporal

Pasos realizados (ruta principal) Informacion para los pasos

1. Mientras el actor visualiza los detalles de

una Ficha de Atencion existente en la interfaz,
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hace clic en el boton "Generar PDF" (icono
de PDF).

2. El sistema envia una solicitud al servidor,
incluyendo el ID de la consulta que se esta
visualizando.

3. El servidor recupera todos los datos
asociados a esa consulta de la base de datos
MySQL y genera dindmicamente un
documento PDF con los datos, utilizando una

plantilla predefinida para la ficha de atencion.

ID de la Consulta

4. Elsistema (en el frontend) recibe el
archivo y utiliza la libreria file-saver para
abrir un cuadro de dialogo con el documento
adjunto.

5. El actor hace clic en “descargar” y elige
una ubicacion en su equipo y guarda el
archivo PDF con el nombre que desee.

Precondiciones: El actor ha iniciado sesion y se ha completado el caso de uso "F3.1
Buscar Usuario por ID" con el resultado "usuario encontrado".

Postcondiciones: El actor tiene una copia local del archivo PDF de la ficha de

atencion. El estado del sistema no se modifica.

Suposiciones: El navegador del actor tiene permisos para descargar y guardar archivos.

Garantia de éxito: El actor visualiza o descarga exitosamente el archivo PDF con
todos los datos relevantes de la consulta seleccionada.

Garantia minima: En caso de ocurrir un error, el documento se intentara cargar e

informara sobre el problema al actor.

Requerimientos cumplidos: Generacion de ficha de técnica.

Cuestiones pendientes: Ninguna.

Prioridad: Media

Riesgo: Bajo

Nota: Esta tabla describe el caso de uso “F3.3.3 Generar ficha de Atencidon” a detalle.

Fuente: Elaboracion propia.
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Figura 21

Caso de uso: F3.4 Revisar Casos Pendientes
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Nota: La figura representa el diagrama a detalle para el caso de uso “F3.4 Revisar Casos
Pendientes”. Fuente: Elaboracion propia.
Tabla 9

Caso de uso: F3.4 Revisar Casos Pendientes (A detalle)

Nombre del caso de uso: F3.4 Revisar Casos Pendientes ‘ ID Unico: PC-004

Area: Primeras Consultas

Actor(es): Coordinador, Administrador.

Interesados: Coordinador, Estudiante, Abogado

Nivel: -

Descripcion: Permite a un actor con rol de supervisor visualizar la lista de casos de
primeras consultas que estan pendientes de revision para tomar una decision sobre su
viabilidad y siguiente paso (Aprobar para patrocinio o Marcar como asesoria).

Evento desencadenador: El actor accede a la seccion de revision para procesar los
nuevos casos que han sido registrados en el sistema.

Tipo de desencadenador: M Externo [ Temporal

Pasos realizados (ruta principal) Informacion para los pasos

1. El actor navega en el menu lateral, hace
clic en la opcion de “Revisar Casos” y el
sistema muestra la interfaz de revision de
casos (/RevisarCaso).
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2. El sistema muestra los casos pendientes por
revisar en una tabla con la informacion
principal, siendo lo principal la alerta de si el
caso tiene algun problema de viabilidad.

3. El actor selecciona un caso de la lista para
analizarlo. Puede hacer clic en el boton de "Ir
al caso" para navegar a la ficha completa y
revisar todos los detalles (incluyendo alertas
de viabilidad generadas en cada ficha de
atencion).

4. Tras analizar la informacion, el actor
decide el siguiente paso para el caso. Este
caso de uso incluye (<<include>>) a los casos
de uso "Aprobar Patrocinio", "Rechazar el
Patrocinio" o "Marcar como Asesoria".

5. El actor ejecuta una de las acciones,
correspondientes a su respectivo caso de uso.
En caso de aprobar, el actor debe ejecutar el
caso de uso F3.3.2 y seleccionar “Patrocinio”.
Para marcar como asesoria, el actor debe
aprobar la opcion desde la interfaz de revision
y finalmente para rechazar el patrocinio, el
actor debe visualizar si el caso tiene alertas y
desde ahi ejecutar la opcion.

6. Elsistema actualiza el estado del caso en
la base de datos a “Por Asignar”, el cual
llegara a la bandeja de casos que deben ser
asignados a su respectiva area y reinicia la
lista de casos pendientes, eliminando de la
tabla el caso que acaba de ser procesado.

Precondiciones: El actor debe haber iniciado sesion y tener los permisos para ver la
interfaz. Deben existir casos en estado "Pendiente" en el sistema.

Postcondiciones: El caso revisado ya no se encuentra en la lista de pendientes. Su
estado ha sido actualizado a "Por Revisar" o "Asesoria", permitiendo que continte en
el siguiente flujo de trabajo.

Suposiciones: El actor tiene el criterio y la autoridad para decidir sobre la viabilidad
de un caso.

Garantia de éxito: El caso es procesado exitosamente, su estado se actualiza y avanza
correctamente en el flujo de trabajo del consultorio
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Garantia minima: Si ocurre un error, el estado del caso no cambia y el sistema
informa al actor del problema, manteniendo el caso en la lista de pendientes para un
nuevo intento.

Requerimientos cumplidos: Revision de todos los casos pendientes y continuacion
del flujo de trabajo.

Cuestiones pendientes: Ninguna.
Prioridad: Alta
Riesgo: Bajo

Nota: Esta tabla describe el caso de uso “F3.4 Revisar Casos Pendientes” a detalle. Fuente:
Elaboracién propia.
33 Diagrama Entidad-Relacion (ERD)

En este caso, al ser una aplicacion web que abarca multiples moédulos como ya se ha
mencionado, el analisis principal estard centrado en las entidades necesarias para la construccion
del médulo de Gestion de Usuarios, Primeras Consultas, Roles y Permisos. Naturalmente, el
modelo define todas las entidades de la aplicacion, sus atributos (campos) y las relaciones que hay
entre cada tabla.

Dentro de este orden de ideas, se tiene en primer lugar a la entidad “Internal Users”, siendo
la tabla central que se encarga de almacenar la informacion de todos los usuarios de consultorios
juridicos que hagan uso de la aplicacion (Administrador, Coordinador, Abogados, Estudiantes,
Secretaria), siendo su clave primaria “Internal ID” que corresponde a la cédula o pasaporte de la
persona, ademas de campos como su correo, contrasefia, area dentro del Consultorio Juridico y
otros. Por consiguiente, se relaciona con gran parte del sistema (como Perfiles, Primeras Consultas,
Evidencias, ...), pues es una parte central de la 16gica que maneja la aplicacion.

Ahora bien, la tabla “Users” que contiene representa a los usuarios externos o clientes que
acuden al consultorio juridico en busca de una asesoria o patrocinio legal, almacenando

informacion personal, demografica, socioeconémica, situacion vulnerabilidad, entre otros; por
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consiguiente, su relacion principal radica en que un usuario puede tener varias primeras consultas
(atenciones o casos), siendo una relacion uno a muchos (1:N) con Initial Consultations.

En cuanto a la entidad de Primeras Consultas, llaméandose “Initial Consultations”, es una
parte indispensable de toda la aplicacién web, pues sin esta no hay casos por los que se puedan
gestionar en los otros mddulos, pues cada registro de esta tabla es una ficha de atencion que
documenta un caso (ya sea asesoria o patrocinio), almacenando informacién como el tipo de
servicio, la materia (drea) del caso y su respectivo tema; por ende, se vincula con “Users” con la
relacion descrita antes, recibiendo la clave fordnea (para saber de qué cliente es el caso) y también
tiene una relacion con el usuario del sistema “Internal Users” (para saber qué usuario registro el
caso).

Con respecto a la Gestion de Roles y Permisos, se maneja una tabla de parametros llamada
“Profile”, siendo una entidad simple que contiene inicamente el nombre de cada perfil que se
puede usar dentro de la aplicacion web (Administrador, Estudiante, ...), asi esta entidad se
relaciona directamente con otra tabla llamada “ProfileViewPermission”, donde la relacion consiste
en que un perfil puede tener muchos permisos de vista (las interfaces dentro del frontend), y un
permiso de vista pertenece a un perfil. Naturalmente, al ser una relacion (1:N) esta tabla que
controla todos los permisos de un cierto rol o perfil contiene la clave foranea de ésta (Profile ID)
y la entidad del perfil (Profile) se relaciona con los usuarios del sistema (Internal _Users), haciendo
que un perfil pueda tener muchos usuarios internos, y un usuario interno tenga un solo perfil (1:N).
Cabe destacar que el disefio E/R final se encuentra dentro de la seccién “Anexos” para mejor

visibilidad.
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34 Disefio de la Arquitectura del Sistema

La arquitectura del software propuesto sigue un patron de 3 capas, siendo una estructura
robusta que separa las responsabilidades y satisface las necesidades de los consultorios juridicos,
ademas de facilitar el mantenimiento y la escalabilidad de la aplicacion web. En primer lugar, la
capa de presentacion (Frontend) es la parte principal con la que el usuario interactia a través de
un navegador web y que consume los servicios API REST del servidor de aplicacion (Backend);
en cuanto las tecnologias, son las mencionadas en el capitulo II, siendo una aplicacion de una sola
pagina (SPA) con el framework Vue.js, Typescript, Pinia para manejar los estados de la sesion,
Primevue para todo el disefio de la interfaz Ul y Vite como plantilla y servidor de desarrollo.

Por otra parte, la capa de aplicacion contiene toda la logica de negocio y funcionalidades
que consumird el frontend a través de una API REST, en el servidor de aplicacion que usard Node.js
y Express.js permitiendo gestionar las rutas y peticiones HTTP/HTTPS en el archivo (app.js). En
ese sentido, el backend esta construido usando el patron MVC (sin vista), definiendo el esquema
de datos que usard el ORM Sequalize para mapear las estructuras definidas a las tablas de MySQL.
Los modelos contienen la l6gica de negocio que se conecta e interactia con los esquemas de datos
(tablas) y el controlador el cual interactua con los modelos para procesar las solicitudes que llegan
desde las rutas y de ese modo enviar la respuesta al cliente en formato JSON. Naturalmente, se
hace uso de middlewares que permiten procesar solicitudes como la autenticacion con JWT (para
proteger rutas y permitir accesos a ciertos recursos), el manejo de CORS para dar acceso al
frontend a ejecutar las solicitudes API de forma segura y Multer para controlar el manejo de
archivos que usa la aplicacion.

Finalmente, la capa de datos es responsable del almacenamiento de toda la informacién en

los consultorios juridicos, utilizando MySQL que se comunica directamente con la capa de
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aplicacion por medio de Sequalize, lo que traduce las llamadas a funciones de JavaScript en
consultas SQL. Se maneja un archivo para permitir la conexion e iniciar correctamente el servidor
de aplicacion (index.js).

Figura 22

Arquitectura del sistema
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Nota: La figura representa la arquitectura del sistema propuesto para el Consultorio Juridico de la
PUCE. Fuente: Elaboracién propia.
3.4.1 Diserio inicial de la Interfaz de Usuario (U.I)

En cuanto al disefo de la interfaz de usuario U.I se aplicaran las principales heuristicas de
usabilidad mencionadas anteriormente, ademas elaborar el disefio principal de la aplicaciéon web
debido a que el mddulo de gestion de usuarios y primeras consultas contiene la parte inicial del
flujo de trabajo operativo del consultorio juridico. En ese sentido, se disefiara la interfaz (U.I) de
inicio de sesion (login), olvidé mi contraseia, ment principal que contiene todas las rutas de la
aplicacion web, pagina de inicio (home), vista de primeras consultas (nuevo caso), reportes,
administracion del sistema y configuracion de usuarios. Se profundizara en el disefio en el capitulo

IV, en concordancia con el desarrollo siguiendo la metodologia del prototipado evolutivo.
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Por otra parte, la idea general sera mejorar y redisefiar las interfaces del actual sistema,
haciendo que la aplicacion web sea mas facil de usar por parte de los usuarios finales, utilizando
colores simples, iconos, secciones de contenido y un disefio moderno o minimalista orientado a la
facil visualizacion y llenado de los campos de formularios, asi como el acceso a las interfaces
deseadas eficazmente.

Figura 23

Diserio mockup (bosquejo): Inicio de sesion

Consultorio
Juridico
Gratuito

CJG

Ingresar

Correo electronico

Contrasefia ;la has olvidado?

»

Nota: La figura representa un bosquejo inicial (mockup) de la pantalla de inicio de sesion

que usaran los usuarios para acceder a la aplicaciéon web. Fuente: Elaboracién propia.
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Figura 24

Diserio mockup (bosquejo): Inicio de sesion

# Balanza Web
:8 Inicio

+ Nuevo Caso

<> Asignar Casos

L f} Reportes

) Revision de Casos

&fg Configuracion

—
&> Gestion de Usuarios

{5 Gestion de Roles

Nota: La figura representa un bosquejo inicial (mockup) del menu lateral que usaran los
usuarios para navegar entre interfaces en la aplicacion web. Fuente: Elaboracion propia.
Figura 25

Diserio mockup (bosquejo): Concepto inicial de la aplicacion web

& BalanzaWeb « Q) Buscar [ONa Domenica Lopez g
38 Inicio isi @ Filter ~ @ Today ~
oo Revisién De Casos € Y

+ Nuevo Caso

& Asignar Casos

() Reportes

29 Revision de Casos

S Configuracion

0o oo
[ I I )

& Gestién de Usuarios

0.
&
& Gestion de Roles

Nota: La figura representa un concepto inicial general de como se podria ver la aplicacion

web y su disposicion de elementos en la interfaz. Fuente: Elaboracion propia.
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Figura 26

Sistema Balanza: Primeras Consultas

Nota: La figura muestra la pantalla principal del Sistema Balanza usado actualmente por
Consultorios Juridicos, contemplando el 4rea de Primeras Consultas y los reportes de esta.

Fuente: Elaboracion propia.
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Figura 27

Diserio mockup (bosquejo): Primeras Consultas
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Nota: La figura muestra un concepto inicial de como se podria ver la interfaz de primeras
consultas redisefiada, junto con una nueva disposicion de elementos y dividida por

secciones de contenido. Fuente: Elaboracion propia.
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3.4.2 Roles y Permisos de la aplicacion web

Como se ha venido mencionando, esta es una parte principal debido a que va relacionado
con la gestion de usuarios y la gestion de parametros, siendo la tiltima un médulo que en resumidas
cuentas contiene un CRUD basico de diferentes tablas que almacena los valores y campos que se
usan y consumen en toda la aplicacion web gestionados por un rol administrador (creado de forma
predeterminada junto con un usuario), y entre dichos campos o tablas estan los roles que se asignan
a cada usuario del sistema.

Naturalmente, los roles son creados, actualizados y eliminados desde pardmetros, sin
embargo, se creard una interfaz que permita gestionar eficientemente los permisos de cada rol en
el sistema, en otras palabras, las vistas que tendrd acceso un determinado rol seglin lo requiera el
administrador del sistema en concordancia con la logica de negocio de los Consultorios Juridicos.
Cabe recalcar que existen ciertos puntos dentro de cada vista que se gestionaran de forma manual
dentro del codigo (y que seran visibles u ocultados en la interfaz segtn el rol), debido a que esa es
la logica que busca manejar el Consultorio Juridico respecto a ciertas funciones que seran
accesibles para un determinado rol (tal como se describe en los diagramas de casos de uso), por
ejemplo, en las alertas de viabilidad la opcion para rechazar el patrocinio sera solo visible para el

administrador y coordinador.
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CAPITULO IV: DESARROLLO DE LA APLICACION

4.1 Preparacion del Entorno de Desarrollo
4.1.1 Entorno del Backend (Servidor)

Como punto inicial, se comenzd con la instalacion de Node.js en el servidor de aplicacion
(equipo PC local), configurando un proyecto de cero con el framework Express.js para la creacion
del API REST, los middlewares, la gestion de rutas y seleccionando JavaScript como lenguaje de
programacion. En segundo lugar, la instalacion de las principales dependencias como Sequelize
(ORM), para mapear los objetos en esquemas de tabla y realizar todas las operaciones SQL
directamente en métodos integrados. La libreria de Json Web Token (JWT) para manejar las
sesiones del usuario en tokens que se almacenaran en la cookie del cliente de forma segura, Berypt
que permite la encriptacion de contrasefias antes de almacenarse en la base de datos, el controlador
de conexidn con la base de datos (mysql2), Nodemailer para la funcionalidad de envio de correos
y un archivo de configuracion (config.js) para controlar variables globales que se usen dentro del
backend como la contraseia segura para desencriptar el JWT.

Posteriormente, la creacidon y organizacion de las carpetas principales del proyecto siendo
los Esquemas, Modelos, Controladores y Rutas, asi como una carpeta que contiene los
middlewares de autenticacion, manejo de cors y archivos usando multer. Finalmente, la instalacion
de la base de datos MySQL en un entorno de maquina virtual (VM) con un sistema operativo
AnduinOS que est4 basado en Linux Ubuntu (v25.04), configurando ademés 4GB de RAM y 4

nlcleos de procesamiento para tener tiempos de respuesta 6ptimos en las consultas SQL.
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Figura 28

Instalacion de Node.js en PC

"8 Node.js Setup = X I

Welcome to the Node.js Setup Wizard

n o d e The Setup Wizard will install Node.js on your computer,
(g

Next Cancel

Nota: La figura muestra el menu de instalacion de Node.js en mi PC local. Fuente: Elaboracion
Propia.
Figura 29

Instalacion de Dependencias (Backend)

npm install

Principales dependencias:

e express (API)
sequelize (ORM)
mysql2 o pg (driver de base de datos)
dotenv (variables de entorno)

berypt (hash de contrasefias)

jsonwebtoken (autenticacion)

nodemailer (envio de correos)
multer (subida de archivos)

moment-timezone , pdf-1ib , exceljs , etc.
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Nota: La figura muestra las principales dependencias que usa el backend, junto con su comando
de instalacion. Fuente: Elaboracion Propia.
Figura 30

Instalacion de MySQL Worbench
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File Machine Help

II: Tools

@;. Windows Clone

i) ered O .
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e
, © Powered Off

d Fa ™

Nota: La figura muestra la instalacion de la base de datos, junto con su SGBD MySQL Workbench
dentro de un entorno virtual con AnduinOS. Fuente: Elaboracion Propia.
4.1.2 Entorno del Frontend (Cliente)

El siguiente punto trata del entorno que se construy6 para el desarrollo del frontend, siendo
una aplicacion de una sola pagina SPA (Single Page Application) utilizando el framework Vue.js
(v3), ademas se configurd el proyecto con la tecnologia de Vite y sus caracteristicas que ya se han
mencionado como lo es la recarga en caliente, un servidor de desarrollo rapido. Se us6 TypeScript
para aprovechar sus ventajas de tipado y mejorar la mantenibilidad del codigo en general y

finalmente se incluy6 a Pinia en la configuracion que es la biblioteca para manejar los estados de
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la aplicacion y la sesion del usuario. Por otra parte, se usé Vue-Router para poder gestionar todas
las rutas de navegacion dentro de la aplicacion web.

Una vez fue configurado el proyecto, se instalo PrimeVue y Tailwind como las librerias
principales para el disefio general de componentes de interfaz, garantizando un aspecto
profesional, moderno y minimalista a la aplicacion web. En ese sentido, para hacer uso de
PrimeVue, se configur6 un plugin necesario para la instalacion y configuracion inicial dentro del
archivo “main.ts”, ademds de configurar el tema que usara la aplicacion (Aura en este caso).
Naturalmente, el proceso fue bastante similar en cuanto a la configuracion de Tailwind en el
proyecto, siendo necesario indicarle a Vue que debe usar los plugins de ambas librerias en el
archivo “vite.conf.ts” y finalmente importar los estilos dentro del archivo global de CSS
(main.css).

Figura 31

Ejemplo de instalacion y configuracion de un proyecto Vue

npm pnpm hilo
% npm create vue@latest
Este comando se instalara y ejecutara , la herramienta oficial de andamiaje del

proyecto Vue. Se le presentaran indicaciones para varias funciones opcionales, como
TypeScript y soporte de pruebas:

Add
Add
:

; opment? .. No
Add Pinia
d vitest

mental) No
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Nota: La figura muestra un ejemplo de instalacion y configuracion de un proyecto Vue, donde se
observa todas las caracteristicas seleccionables segun las necesidades del desarrollador. Tomado
de Creacion de una aplicacion Vue, por Vue, 2025.

Figura 32

Instalacion de Dependencias (Frontend)

1. Abrir una terminal en la carpeta raiz del proyecto.

2. Ejecutar el siguiente comando para instalar todas las dependencias necesarias (segun
package.json )

npm install

Esto instalara, automaticamente todas las dependencias necesarias del programa, las

siguientes dependencias son las principales

vue , {@vue/compiler-sfc

vite

vue-tsc

primevue , primeicons (Biblioteca de componentes U.l, usando la version 4.2.5)
pinia (Manejo de estados, incluyendo la sesion activa del usuario)

vue-router

xlsx , file-saver (para exportacion/importacion de Excel)

o Otras dependencias utilitarias y de desarrollo

Nota: La figura muestra las principales dependencias que usa el frontend, junto con su comando
de instalacion. Fuente: Elaboracion Propia.
4.1.3 Control de Versiones y Herramientas

En relacion con el control de versiones, se utilizé Git y el cddigo fuente se guardo en dos
repositorios Github, el primero para la parte del Backend y otro para el Frontend, asignando los
permisos respectivos solo a los miembros del equipo de manera que se pueda evitar cualquier
cambio de terceros, facilitando el seguimiento de cambios y colaboracion. Finalmente, todo el

desarrollo se llevo a cabo con el editor de cddigo gratuito Visual Studio Code.
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Figura 33

Colaboradores del Repositorio Balanza Web (FrontEnd)

Manage access Add people

Select all Type -

Q Find a c

Nota: La figura muestra la lista de colaboradores que trabajaron en el repositorio del Frontend,

excluyendo mi persona debido a la autoria del repositorio. Fuente: Elaboracion Propia.

4.1.4 Entandares de codificacion

De manera general, se usaron los lineamientos por parte de la Direccion de Informéatica —
Departamento de Desarrollo (DI) de la Universidad, en consecuencia, el c6digo y su nomenclatura
estan en el idioma inglés, a excepcion del texto que se muestra en la aplicacion web naturalmente.
Cabe destacar también la reiteracion de aplicar practicas de seguridad, comentarios claros, formato
(sangria) para mejor legibilidad, nomenclatura clara y manejo de errores.
4.2  Desarrollo del Backend
4.2.1 Estructura del Backend

Como se ha venido mencionando, el disefio de la estructura del Backend sigue un patrén

arquitectonico similar al Modelo-Vista-Controlador (MVC) con modificaciones como la
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eliminacion de la vista, y la incorporacion de los esquemas de Sequalize. De esa forma, fue
construido de forma conjunta con todos los colaboradores, iniciando con la creacion de las carpetas
que guardan la estructura principal mencionada (Esquemas, Base de Datos, Modelos,
Controladores, Rutas, Middlewares y los archivos principales que contienen la configuracion
dependencias e inicializacion el proyecto).

Visto de esta forma, los esquemas contienen la estructura de un modelo Sequalize que
representan las tablas (campos PK, tipos de datos y relaciones FK) que se mapearan
automaticamente a la base de datos. En segundo lugar, la carpeta de Base de Datos define como
Sequalize se conecta a la base de datos (en mi caso no por localhost, sino la IP de la VM). Por otra
parte, los Modelos contienen las clases que encapsulan la 16gica de negocio, CRUD y operaciones
principales de cada tabla (entidad) que se traducirdn a operaciones SQL, siendo un intermediario
con la base de datos y los controladores. Ahora bien, los Controladores se encargan de recibir y
responder a las solicitudes HTTP del frontend, haciendo uso de los modelos para interactuar con
la base de datos y manejando errores y validaciones. A continuacion, la rutas que definen los
endpoints de la API para ejecutar las operaciones respectivas (POST, GET, PUT, DELETE) y de
esa forma estan asociadas a un controlador. Finalmente, la carpeta de Middlewares que contienen

la autenticacion, manejo de cors y control de documentos (multer).
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Figura 34

Estructura de Carpetas (Backend)

(O -

=]
B
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Nota: La figura muestra la estructura de carpetas del Backend, donde esta la carpeta principal
“src”, la cual contiene los principales archivos del proyecto (app.js, esquemas, modelos,
controladores, rutas, middlewares, base de datos) y archivos adicionales de configuracion como el
package.json que contienen las dependencias del proyecto. Fuente: Elaboracién Colaborativa.
4.2.2 Implementacion de Esquemas y Conexion con la B.D

Debido a que a este punto ya se tuvo la légica de negocio y el levantamiento de informacion
respectivo (separando las tablas del modulo de pardmetros y horarios), se definieron los modelos
de datos para cada entidad (tabla), definiendo sus columnas, tipos de datos, relaciones y
validaciones. Naturalmente, el ORM nos permite mapear estos esquemas de forma automatica en
la base de datos MySQL, estableciendo un archivo de conexiéon en donde se defini6 la IP de la
maquina que contiene la base de datos (AnduinOS) y estableciendo el nombre la base de datos
junto con su contraseia. Una vez hecho esto, la funcion main permite utilizar esa conexion para

levantar el servidor en el puerto 3000, creando automaticamente todas las tablas respectivas en

caso de no existir.
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Figura 35

Estructura de Esquemas (Backend)

Nota: La figura muestra la estructura de carpetas de los esquemas, donde se encuentran todas las
entidades que se usaran en la aplicacion web, separando en una carpeta a todas las tablas de
pardmetros y otra a la gestion de horarios. Fuente: Elaboracion Colaborativa.
4.2.3 Desarrollo de Modelos y Controladores

En forma general, aqui esté la logica de negocio de la aplicacion web que ya se ha explicado
anteriormente, donde los modelos son el puente que se comunica con la Base de Datos y el
controlador, y de ese modo todas las operaciones principales se encuentran definidas en los
modelos ya que seran traducidas a SQL por medio de Sequalize. Por otra parte, los Controladores
utilizan los métodos de los Modelos respectivamente para poder comunicarse con el Frontend,
recibiendo y enviando peticiones con el protocolo HTTP/HTTPS. Debido al alcance de este
modulo en concreto y lo explicado en el Diagrama (E/R), se trabajo con las siguientes entidades:
InternalUser (Usuario del sistema), ResetPassword (Reiniciar Contrasefia), Profile
(Perfiles/Roles), ProfileViewPermission (Permisos de vista por perfil o rol), InitialConsultations

(Primeras Consultas), User (Usuario Externo) y Evidences (Evidencia).
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Dentro de este orden de ideas, cada modelo tiene su proposito dentro del desarrollo de este
modulo, siendo en primer lugar la Gestion de Usuarios, en el cual se desarroll6 la logica principal
CRUD en el modelo de InternalUser para gestionar los usuarios, como el método “create” basico
dentro del modelo, y dentro del controlador se verifican que los datos sean correctos, se encripta
la contrasefia con Berypt y se le asigna manualmente el ID del rol que se haya elegido para poder
gestionar sus permisos. Adicionalmente, estan otros métodos principales que contienen la logica
para el inicio de sesion como el método “authenticate” que le permite a un usuario activo y con
credenciales validas ingresar al sistema, generando un token JWT de sesion o devolviendo null si
hay algtn error. Ahora bien, dentro del controlador el método “login” utiliza el “authenticate” del
modelo para poder guardar el token en una cookie que tendrd la sesion activa del usuario
(acess_token), con una duracion de seis horas y en caso de haber algliin error o que el usuario esté
inactivo, el token no se creard bajo estas circunstancias. Por otra parte, los métodos para controlar
cuando un usuario haya olvidado su contrasefia fueron afiadidos en el modelo de InternalUser, por
lo que contienen la logica para guardar el cddigo en la tabla respectiva y comprobar si esos digitos
enviados coinciden con lo registrado en Base de Datos; de esa forma en el método
“requestResetPassword” del controlador se genera el codigo de 6 digitos, y se le envia un correo
electronico al usuario registrado con esa informacion, garantizando su identidad de forma segura.
Finalmente, el método “logout” o cerrar sesion simplemente se lo aplica desde el controlador para
poder eliminar la cookie que contiene la sesion.

En cuanto a la Gestion de Primeras consultas, se maneja directamente con sus reportes y
se tienen los métodos CRUD y adicionales para poder gestionar las fichas de atencion de forma
eficiente, comenzando con el “Create” que contiene la creacion mixta del Usuario Externo, la

primera consulta, un registro a la tabla de evidencias en caso de que existan junto a la auditoria
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respectiva. En segundo lugar, un método para crear nuevas consultas cuando el usuario ya existe,
modificacion, rechazo del patrocinio a través del envio de un correo electronico y la construccion
de alertas de viabilidad, que se adjuntan en la creacion de las fichas de atencion, siempre y cuando
se detecta en los datos que cierto usuario cuenta con cierto poder economico o reside fuera del
DMQ.

Por ultimo, la Gestion de Roles y Permisos que se maneja directamente con la relacion
entre la tabla de Usuarios Internos con Roles y la tabla que contiene los permisos para cada rol,
gestionandose a través del nombre de cada Ruta del Frontend y el ID de los roles, para poder
otorgar o revocar los permisos a cada rol, y de ese modo, estos permisos afectan directamente al
Usuario del sistema, debido a que tiene la clave foranea, es decir el ID del rol.

Figura 36

Estructura de Modelos y Controladores (Backend)

Nota: La figura muestra la estructura de carpetas de los modelos y controladores, relacionando los
esquemas con modelos y los modelos con sus controladores respectivamente. Fuente: Elaboracion

Colaborativa.
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4.2.4 Creacion de Rutas y Endpoints

Cabe considerar, por otra parte, la de creacion de rutas y endpoints para la construccion del
modulo, donde los endpoints se dividieron en publicas y privadas. En ese sentido, dentro de las
rutas de Gestion de Usuarios, la autenticacion y el control general no requiere que el usuario esté
autenticado (deben ser de acceso publico), pues son todas las rutas que contienen operaciones
POST para el control de ingreso de los usuarios al sistema, entre las que se incluye: al registro de
usuarios, inicio de sesion, olvidé mi contrasefia, verificar codigo, reiniciar contrasena (usando el
codigo de reinicio enviado al mail), cambiar contrasefia (usando la contrasefia actual y verificando
la cuenta), el nimero de intentos que tiene el sistema maximo para poder solicitar un reinicio de
contrasefia y la ruta mds importante (/api/me), que permite verificar la sesion del usuario
decodificando su token para poder usar desde el frontend y saber si el usuario tiene una sesion
activa. A partir de este punto, no existen mas rutas de acceso publico, pues contienen operaciones
esenciales de la logica de negocio que no pueden ser expuestas sin una autenticacion respectiva,
de esa forma, dentro de la Gestion de Usuarios estdn adicionalmente sus rutas privadas en
(internal_user routes), usando el controlador de “Internal_User” con sus métodos (GET, POST,
PUT, DELETE), siendo los mas importantes los GET que devuelven la lista de usuarios del
sistema, la creacion de un usuario del sistema (por el administrador), actualizacion y eliminacién
(cambiando el estado de activo a inactivo).

Desde una perspectiva mas general, el resto de las rutas para Gestion de Primeras Consultas
y Gestion de Roles y Permisos, siguen un proceso de creacion similar a lo explicado anteriormente,
con la diferencia que existen operaciones adicionales definidas en los controladores claramente y

que se utiliza su respectivo método del controlador, como la subida de documentos, generacion de
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la ficha técnica, recibir los casos segun el area asignada del usuario (Civil, Penal, ...), obtener y
actualizar los permisos para cada rol, entre otros.
Figura 37

Estructura de Rutas (Backend)

Nota: La figura muestra la estructura de carpetas de las rutas, relacionado con sus controladores y
el tipo de operacion respectivamente. Fuente: Elaboracion Colaborativa.
4.2.5 Implementacion de Middleware de Seguridad

Si bien se han descrito algunos middlewares y su respectivo uso, en este modulo se trabajo
con la creacion del middleware de seguridad en concordancia con la Gestion de Usuarios y su
respectivo mecanismo de control para evitar que intrusos o un usuario no autenticado accedan a
un recurso protegido en la parte de rutas cuando no tiene token valido, es decir una sesion activa
que le permita acceder a la aplicacion web. De esa forma, el archivo (auth) permite proteger las
rutas, verificando que el usuario haya iniciado sesion y tenga un token valido (almacenado en las
cookies); la forma en que lo hace es leyendo la cookie de la sesion (access_token), verifica que
sea valido (decodificandolo con la clave secreta) y guardando el contenido del token dentro de la

sesion para poder usar los datos del usuario autenticado en el Frontend, en caso de no tener una
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sesion valida simplemente el usuario no puede acceder a la aplicacion web. Este mismo
middleware es el que se utiliza para poder dividir las rutas publicas y privadas, donde se lo llama
directamente después de definir las rutas publicas, haciendo que el resto de las rutas tenga un
acceso restringido hasta que el usuario esté autenticado.

4.3 Desarrollo del Frontend

4.3.1 Estructura del Frontend

Uno de los componentes mas importantes de Vue.js junto con Vite es la configuracion del
proyecto tal como se habia mostrado antes, influyendo en la estructura del proyecto como tal. En
este caso, la estructura consta de una estructura de carpetas dividida en los modulos de node, el src
(fuente) y los principales archivos del proyecto como lo es la pagina principal (index.html), donde
se renderizara todo el contenido de forma dindmica en concordancia con la tecnologia SPA, los
archivos que contienen las dependencias principales, la configuracion de TypeScript para la
aplicacion y la configuracion de Vite (definiendo los plugins necesarios) para construir la
aplicacion web.

No obstante, la carpeta principal sera el “src”, pues contiene todo el nticleo del Frontend
ya que se definen los estilos (assets), los componentes de la aplicacion (components), la
configuracion de vistas para gestionar los permisos de cada perfil de usuario o rol (config), la
definicion de vistas dentro de la aplicacion web (router), control de estados (stores), las interfaces
de toda la aplicacion (views) y archivos de configuracion como “ApiRoute”, “App” y “main”.

Ahora bien, de forma global las interfaces de la aplicacion se dividen en dos grupos
principales “Auth” carpeta la cual contiene las dos Unicas vistas publicas que puede ver un usuario
sin estar autenticado y adicionalmente, “SideBar” el cual hace referencia al ment lateral de sistema

y que esta dividido por vistas que podria ver el administrador “Admin” y que contiene vistas de
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gestion de usuarios, roles/permisos, trabajo social, configuracion de usuario. En otro apartado, la
carpeta de “Cases” que contiene las vistas de primeras consultas y las actividades del caso de
manera general. Finalmente, la carpeta de “Entrance Control” siendo las vistas que se manejan en
el moédulo de control de ingreso desarrollado para la Secretaria de Consultorios Juridicos.

Figura 38

Estructura de Carpetas (Frontend)

Nota: La figura muestra la estructura de carpetas del Frontend, donde se puede observar por un
lado los archivos principales que construyen la aplicacion y el contenido de la carpeta “src”’, donde
esta el nucleo de la aplicacion; en el otro lado, se pude ver la carpeta “views” que contiene todas
las interfaces y que esta divida por vistas de acceso publico y privado (Auth y SideBar

respectivamente). Fuente: Elaboracion Colaborativa.
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4.3.2 Gestion de Estado Global (Pinia)

El estado principal que se maneja dentro de la carpeta “stores” es la sesion de usuario en
la aplicacion web (en el archivo auth.ts), permitiendo guardar la informacion del usuario y que
permisos tiene, ademas de hacer que cualquier componente de la aplicacion pueda acceder a dichos
componentes de forma ordenada y reactiva. Dicho estado funciona por medio de 3 partes
principales, comenzando con el Estado (state), el cual permite definir las variables que contienen
la informacion de la sesion y que en este caso es el objeto usuario (que ha iniciado sesion),
guardando su informacién que llega del token (ID, nombre, rol, ...); adicionalmente, se almacena
un diccionario de permisos que indica las interfaces que puede ver el usuario dependiendo el perfil
o rol que tenga.

En segundo lugar se tiene a las propiedades computadas (getters), siendo funciones que
leen el “state” y devolver un valor derivado, por lo que se tienen funciones como “isAuthenticated”
para saber rapidamente si hay una sesion activa, “canView” para ver si un usuario actual tiene el
permiso de acceder a una determinada vista, destacando que si el usuario es de tipo Administrador,
siempre podrd ver todo, caso contrario se consulta el “state” del diccionario de permisos y se
verifica si la vista tiene un valor “true” para el rol actual del usuario, si esto no es asi entonces el
usuario vera un mensaje indicando que no tiene el permiso respectivo.

En tercer lugar, se definen las acciones (actions) que consisten en métodos pueden
modificar al estado, donde se incluye una funcion para verificar la sesion “verifySession()”
ejecutada al cargar la aplicacion y que llama al endpoint (/api/me) explicado anteriormente,
haciendo que, si el usuario tiene una sesion valida, se guarden sus datos en el estado. Ademas, hay
otras acciones como cargar los permisos para el usuario, donde se usa el id del perfil del usuario

para llamar a la funcion y verificar desde el backend (/api/profile/auth/:profileld) los permisos que
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tiene ese rol en particular; el método para cerrar sesion (logout) y la funcion “setUser()” la cual
recibe los datos del usuario que llegan del backend y los guarda en el estado cuando hay algtiin
cambio en sus datos, permisos de rol o cuando se reestablece su sesion.

4.3.3 Comunicacion con el Backend

La comunicacion con el Backend se da a través de dos partes principales que trabajan de
forma conjunta, en primer lugar esta el archivo “ApiRoute.ts”, el cual su funcion es definir en un
solo sitio la direccion del servidor (backend), exportando una constante llamada API; esto permite
que en cada operacion que se necesite utilizar los endpoints no sea necesario escribir en todas las
funciones, sino solo cambiar en ese archivo, facilitando completamente el manejo de las APIs, mas
ain cuando se ponga la aplicaciéon web en un entorno de produccion debido a que la direccion
cambiara.

De este modo, cuando se necesita utilizar una operacion de las API definidas en las rutas,
se utilizd “axios”, que basicamente permite enviar y recibir informacion entre el frontend y el
backend de forma segura y eficiente. Si bien ya existe una herramienta para esto (fetch), axios
tiene la ventaja de mejorarlo y simplificarlo, como en el envio de credenciales (sesion) por
ejemplo, siendo una caracteristica esencial ya que recordemos que las rutas tienen permisos y esto
lo maneja la libreria de forma automatica; por el contrario, con axios se debe especificar como
parametro que se desea enviar utilizando credenciales. De forma general, el flujo consiste en que
la constante “API” le agrega la direccion al endpoint para completar la URL, enviando la peticion
por medio de axios al backend y siguiendo el flujo en concordancia al tipo de operacién, pero

siempre recibiendo y devolviendo los datos en JSON.
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4.3.4 Desarrollo de la Interfaz de Usuario (UI/UX)

Primeramente, se eligi6 la tecnologia principal de Frontend (Vue.js) porque fue un
lineamiento por parte de la Direccion de informdtica de la PUCE (DI - Desarrollo), siendo una
tecnologia utilizada por el equipo. No obstante, mas alla de este aspecto y el concepto ya analizado
de esta tecnologia, se puede ver la importancia de como el framework permite un desarrollo a nivel
profesional, robusto y que contiene las mejores practicas que permite a la aplicacion web ser
mantenible durante mucho tiempo. Por otra parte, Typescript que permite un tipado estatico, mayor
escalabilidad/mantenibilidad, y la transformacion a JavaScript en navegadores que no lo admiten
nativamente.

4.3.4.1 Desarrollo del Disefio Inicial del Proyecto (U.I)

Ahora bien, luego de analizar y construir el entorno de desarrollo se comenzé con
la construccion de dos tipos de disposicion (layout) de disefio para la aplicacion, ya que
recordemos que existe una parte publica donde se necesita que el usuario pueda ver todo
el contenido de la pagina y en las privadas es necesario desplegar el contenido unos cuantos
pixeles hacia la derecha, debido a que es el espacio designado para el menu lateral de
navegacion. De esa forma, se definieron dos archivos, el primero (AuthLayout) el cual es
el privado y no contiene ninguna alteracion en la disposicion de elementos y el segundo
(DefaultLayout) donde se integra directamente con el componente del menu principal
(SideBar) y se despliega un poco el contenido hacia la derecha, renderizando las vistas en
ese espacio.

Luego de esto, la construccion de las rutas de navegacion que usara la aplicacion
es necesario porque sin ella no hay navegabilidad, por lo que se define en la carpeta

“router” haciendo uso de la biblioteca (vue-router) para gestionar esto para la aplicacion
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(SPA) siendo necesario definir las rutas de cada vista, el componente del layout que usara
la vista (publico o privado), su nombre, rutay si requiere autenticacion, esto por medio de
un guardia de navegacion que da un acceso libre a la pagina de inicio de sesion, donde si
no esta autenticado redirige al usuario siempre y en el caso de que el usuario ya este
autenticado, pero coloca una ruta a la que no tiene permisos desde el navegador, se lo
redirige al inicio (home), con un mensaje de error. Esto se logra gracias al estado de Pinia
y sus acciones, ya que aqui es una de las partes donde se utiliza la 16gica para verificar si
el usuario puede ver esa ruta para bloquear el acceso como ya se menciono.

El ment de la aplicaciéon web es un pilar fundamental en el disefio inicial (U.I),
porque es la herramienta que permite la navegacion entre interfaces al usuario, por lo que
debe ser intuitivo, atractivo y facil de usar. Este es un componente que consta de tres partes
fundamentales, siendo en primer lugar la navegacion por roles que permite usar el estado
de Pinia (definiéndose como authStore) para poder renderizar las opciones del menu de
forma condicional, utilizando las acciones que ya se hablaron anteriormente (si el rol tiene
acceso a una vista determinada, se procede a renderizarla), esto mediante el getter
(canView) que permite mostrar u ocultar cada enlace segin los permisos, los cuales son
controlados en la Gestion de Roles/Permisos que evita que un usuario vea opciones que ho
deberia. En segundo lugar, el uso de los componentes de Vue y PrimeVue para la
construccion del menu, definiendo listas desordenadas de elementos, iconos, secciones de
contenido y estilos. En tercer lugar, el apartado donde aparece el nombre del usuario que
ha iniciado sesion y su foto de perfil siendo necesario el uso de los componentes (Menu y
Avatar), siendo el primero las opciones que aparecen cuando el usuario hace clic en su

perfil (Cerrar sesion, Configuracion) y el avatar que es el circulo donde se renderiza la foto
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a través del atributo (Internal Picture); por lo tanto, lo principal es que el estado de Pinia
es el que brinda la informacion del usuario actual para poder cargar esa informacion en esa
seccion del menu. Finalmente, cabe destacar que esta un icono de Sol/Luna, siendo el modo
claro u oscuro de la aplicacion, lograndose gracias al uso de PrimeVue ya que cuenta con
la funcionalidad al alternar entre sus temas, siendo una caracteristica que se debe definir
dentro de la construccion de la aplicacion como una opcién de la biblioteca y un archivo
que lo gestione (ThemeSwitcher).

Una vez que estos primeros componentes fueron construidos como parte del disefio
inicial (UI) de la aplicacion web, se definio el estilo de disefio que deben seguir los otros
miembros del equipo en el desarrollo de sus modulos para la aplicacion, con el fin de tener
consistencia profesional de las interfases y una buena experiencia de usuario (colores,
diferentes componentes de PrimeVue, notificaciones Toast, etc.). De este modo, se
procedidé a desarrollar todas las interfaces del moédulo propuesto (Gestion de Usuarios,
Gestion de Roles/Permisos y Primeras Consultas).
4.3.4.2 Desarrollo de las Interfaces: Gestion de Usuarios

Comenzando por la Gestion de Usuarios, estd la vista de inicio de sesion (login),
compuesta por el correo y contraseia del usuario, y en cuanto a disefio, se utilizé el logo
oficial del Consultorio Juridico, junto con una imagen difuminada de la Universidad.
También esté la vista de “olvidé mi contrasefia”, que es accesible mediante la anterior y
esta compuesta por cuatro secciones (peticion de correo, ingreso del cédigo de verificacion,
ingreso de nueva contrasefia junto con su confirmacién y una seccion de regreso en caso
de un cambio exitoso). En cuanto a las vistas que seran privadas a partir de este punto, esta

la interfaz de inicio (home) siendo el comienzo que ve cada usuario que ha iniciado sesion
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correctamente y que contiene la mision, vision y objetivos del CJGP, ademas de un teléfono
de contacto.

En cuanto a la interfaz de gestion de usuarios, es una vista compuesta por la lista
de usuarios actuales del sistema que muestra su foto de perfil, nombres, correo electronico,
su rol y las acciones que se pueden realizar sobre los registros (ver detalles, editar,
eliminar); también se puede crear usuarios desde un botén que redirige a la interfaz
designada para ese proposito, destacando las validaciones que se hacen sobre los datos para
su creacion (ID, correo electronico, contrasefia, rol, etc.), principalmente asegurandose que
no haya un usuario con el mismo ID, ni utilizar correos ya registrados o no validos.
Finalmente, esté la configuracion del usuario que se accede desde el ment, el cual despliega
la interfaz que contiene los datos sobre el usuario, la seccion de cambio de contrasefa y
foto de perfil.
4.3.4.3 Desarrollo de las Interfaces: Primeras Consultas

Las interfaces de Primeras Consultas siendo la principal y mas compleja “Nuevo
Caso”, que sigue el respectivo flujo del proceso de manera automatizada. En este caso, esta
compuesta de cinco partes principales, comenzando por introducir la cédula o pasaporte
del usuario que acude a la consulta y de esa forma la aplicacion cargard la informacion del
usuario externo junto con sus fichas de atencion, por otro lado, cuando no existe el usuario
se habilita los campos, pero no se despliega la barra de navegacion de fichas de atencion,
ni las opciones de actualizacion, exportar ficha técnica y alertas.

En segundo lugar estd la logica de los campos, donde los que son de tipo lista
seleccionable son cargados dindmicamente a través de su endpoint URI, por lo que si se

llega a hacer alguna operacion CRUD sobre esos campos afectard directamente a lo que se
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le despliegue como opciones al usuario, haciendo que sea un proceso dinamico y modular
para la gestion de las opciones que requiera los Consultorios Juridicos, sin una intervencion
técnica; adicionalmente, esté la validacién de campos obligatorios que van en concordancia
con la logica de negocio, y de ese modo, al no ser llenado un campo obligatorio (*), se
despliega un mensaje indicando el requerimiento para continuar.

En tercer lugar, esta 16gica para almacenar los documentos, siendo ya mencionada
en el backend y en el lado del cliente, simplemente se hace uso de las APIs para poder ser
enviados usando una verificacion del espacio (2MB).

En cuarto lugar, la forma en la funciona la gestion de fichas de atencion y
actividades del caso, recordando la relacion de base de datos, donde un usuario puede tener
varios casos (fichas de atencion) y de ese modo, cuando se crea su primera consulta es
desplegado en la parte inferior una paginacion que permite navegar entre todas las
atenciones que haya recibido el usuario, ademas de las opciones que permiten dicho control
(Crear nueva ficha de atencion, editar la ficha, exportar la ficha a PDF y las alertas). Es
importante mencionar que en la logica de negocio general de esta interfaz si usuario del
sistema es un estudiante o abogado, no podra editar la ficha de atencion o rechazar los
patrocinios, por otra parte, los abogados si pueden ver las actividades del caso, que van en
concordancia con lo que hace cada estudiante para ir resolviendo su gestion con el caso
que le haya tocado y que son simplemente consumidas a través de una API de ese modulo
en concreto. Finalmente, las alertas de viabilidad que son ciertos datos donde el usuario no
cumple con el requerimiento necesario para que el consultorio pueda dar su patrocinio, en
otras palabras, le indican al usuario que no es viable llevar su caso por una determinada

razon (ya sea que resida fuera del DMQ, tenga los recursos econdmicos necesarios, etc.)
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Dentro de las interfaces de Primeras Consultas, también esta la revision de casos,
donde este es un proceso que actualmente se lo hace manualmente, es decir, se revisa la
ficha técnica que se genera del caso llenado por un estudiante, y debe ser aprobada por el
coordinador. De esa forma, esta interfaz funciona como una bandeja de casos en forma de
tabla (incluyendo varios filtros de busqueda por parametro o general), donde se van
incorporando a la lista de forma automatica una vez han sido llenados, haciendo que el
coordinador tome la decision de dar efectivamente el patrocinio, rechazarlo o dejarlo como
una asesoria (luego de revisar toda la informacién usando el boton de redireccion al caso).
Por otra parte, una interfaz que permite ver todos los casos (cualquier ficha de atencion) de
todos los usuarios externos, con la incorporacion de filtros de busqueda, la opcion para ver
la ficha técnica correspondiente al caso y una redireccion al caso completo con los datos
del usuario y su ficha de atencion. Ademas, estd la interfaz de reportes que permite
seleccionar el tipo (Primeras Consultas) y que es generado automaticamente un documento
en formato Excel que contiene toda la informacion de los usuarios externos junto con sus
fichas de atencion en un rango seleccionado de tiempo, con las respectivas validaciones.
4.3.4.4 Desarrollo de las Interfaces: Gestion de Roles/Permisos

En ultimo lugar, la Gestion de Roles/Permisos que es una interfaz localizada en el
apartado de administraciéon y que contiene una tabla de todos los roles definidos en el
sistema, junto con la opcion que abre un cuadro de dialogo y permite habilitar o desactivar
el acceso a una determinada interfaz del sistema, tal como ya se ha venido explicando. Por
otra parte, hay un botén que permite redireccionar a la gestion del rol (crear, ver, editar,

eliminar), asegurando principalmente la integridad de los datos por medio de las
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validaciones, es decir, si el administrador quiere eliminar un rol el cual estad asignado a

varios usuarios, naturalmente no podra hacerlo.
4.4 Implementacion del Sistema de Seguridad
4.4.1 Proteccion de Credenciales (Bcrypt)

Uno de los componentes mas importantes es nunca almacenar contrasefias del usuario en
texto plano, porque sencillamente no tendran ningun tipo de proteccion y cualquier persona que
tenga el conocimiento para acceder a la Base de Datos puede hacer uso de esa informacion,
trayendo graves consecuencias, especialmente en un ambiente que maneja datos diarios de caracter
delicado como lo es el Consultorio Juridico de la PUCE. Es asi como se afiadié una capa de
proteccion “hashing de contrasena”, lo que permite transformar la contrasefia de texto plano en
hash a través de un algoritmo matematico; no obstante, este proceso no es suficiente pues aun es
vulnerable a ciertos ataques como la tabla arcoiris, por ende, la mejor forma es utilizar el “SALT”
en el proceso hash, lo que implica agregar una cadena de caracteres al azar a la contrasefia antes
de aplicarse la funcion. Dentro de este orden de ideas, se garantiza que si dos o mas contrasefias
son iguales nunca tendran el mismo hash porque seran unicas, agregando una capa extra de
seguridad contra los ataques de fuerza bruta.

Existen funciones criptograficas que se pudieron haber utilizado, como por ejemplo la
familia SHA, sin embargo, el problema de estas funciones es que son computacionalmente rapidas,
es decir que, mientras mas rapido calcula el hash la funcion, el ataque de fuerza bruta también sera
veloz (como para probar millones de hashes por segundo), afectando en la seguridad directamente.
Considerando esta vulnerabilidad, se opt6 por usar la funcion de hash “Bcerypt” que estd basado en
el cifrado blowfish (pez globo), usada como ese medio para la construccion de contrasefias seguras

y protegidas entre los usuarios del sistema, porque en primer lugar utiliza el “SALT” ya
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mencionado, anulando la efectividad de los ataques de tabla de arcoiris (rainbow tables). En
segundo lugar, es un algoritmo lento siendo configurable para incrementar a medida que las
computadoras se vuelvan mas rapidas (escalando a futuro), y esta caracteristica hace que los
ataques de fuerza bruta tomen mucho mas tiempo en poder obtener la contraseia, porque fue
disefiado para ser computacionalmente caro y lento, a diferencia de SHA-256.

Ahora bien, ya se habia mencionado sobre como era el proceso de creacion de usuarios,
involucrando a Berypt en el cifrado de la contrasefia, donde primero se utiliza el parametro de
“SALT” para poder generar la cadena aleatoria de caracteres, una vez hecho esto, la funcion
concatena la cadena generada con la contrasefia antes de aplicar el hash, luego el algoritmo es
ejecutado con dicha cadena donde realiza multiples rondas de hashing y el valor hash es
almacenado en la base de datos. Con respecto a la verificacion en el inicio de sesion, lo que hace
el sistema es extraer la cadena guardada de la Base de Datos, y ahi Berypt extrae la “SALT” que
se habia generado originalmente, y el algoritmo vuelve a generar un hash de esa contrasefia
ingresada (usando la misma SALT), comparandolo con lo almacenado y si coinciden el usuario
tiene acceso, porque la contraseia es la correcta. Asi es como se garantiza la seguridad de las
cuentas de los usuarios en la aplicacion web, utilizando una funcidn robusta disefiada para este

proposito.
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Figura 39

Estructura de Bcrypt

$2y$10$6z7GKa9kpDN7KC3ICW1Hi. fd0/to7Y/x36WUKNPOIndHdkdR9Ae3K

L Sal aleatoria L Contrasena con hash

L Opciones del Algoritmo (ej. costo)

L Algoritmo

Nota: La figura muestra la estructura del valor hash elaborado por la funcién Berypt,

transformando la contrasena de texto plano con su SALT a dicho valor. Fuente: Elaboracion Propia.

Figura 40

Funcionamiento de Bcrypt (Base de Datos)

internal_users x

WE 7FFAaAQC R mtto 1000ows - | /g | ¢ Q (1) [&

1 e use consultoriosjuridicos2;
2 e SELECT * FROM consultoriosjuridicos2.internal_users;

| Result Grid | HH 4% Fikter Rows: | Edit: @ o = | Export/Import: 5 &) | Wrap Call Content: 1A
Internal_ID Internal_Name Internal_LastName Internal_Email Internal_Password
0000000000 Admin PUCE admin@puce.edu.ec §2b$108eFELy046pxi fcs59ncxHb. oF fF4ZRAKbVgYzyeahZIraS3RnvFLEle
1233333333 Francisco Velasco fivelasco@puce.edu.ec £2b$10570Ug 1VzjzXFISdbW yetEu. OItnKBpOiphKPELsVPZadD 2gcTWspxC
123456 Bruno Diaz anakin7456 @gmail.com §2b§108NUr 7L Ay tf4BZ 5dYRhy4u. CaopTtHw 704gN4Yqgyy 7syy/g3cWIHI
KGT2345672  Luda Yepez lucy.reyes7456 @gmail.com  $2b$108dr4pI7sVedrTRL Wstrsgl.nriYQNGGOoih80h/2pRDnbbEm 1HZsSu

Nota: La figura muestra el funcionamiento de la funcion Berypt aplicado a las contrasefias de los

usuarios del sistema, protegiéndolas contra los ataques de fuerza bruta y tabla de arcoiris. Fuente:

Elaboracién Propia.
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4.4.2 Gestion de Sesiones y Proteccion de Rutas (JWT)

En funcion de lo planteado anteriormente, luego de encriptar la contrasefia del usuario es
necesario una forma de indicar si el usuario esta autenticado, es decir, la forma de saber si ha
iniciado sesidon con sus credenciales correctamente (manejar dicha sesion en la navegabilidad de
la aplicacion web), es quien dice ser y tiene autorizacion para ejecutar las operaciones privadas de
la API REST, en concordancia con lo descrito en el desarrollo del Backend. Para lograr esto, se
utilizo en la aplicacion la autenticacion basada en tokens con JWT (Json Web Token), siendo la
herramienta que en este contexto nos permite intercambiar informacion de forma segura entre dos
partes, lo que verifica que los usuarios sean quienes dicen ser y tienen la autorizacion para usar las
rutas API protegidas (punto ya descrito a profundidad anteriormente). En ese sentido, su estructura
consta de tres partes (Cabecera, Carga util y Firma), siendo uno de los puntos mas importantes la
clave secreta dentro de la firma, ya que con ella es posible la decodificacion del JWT.

Su uso dentro de la aplicacion web radica en su uso, siendo la autenticacion sin tener que
guardar los estados de la sesion en el servidor, ya que toda la informacion necesaria se encuentra
directamente en el token, siendo escalables e interoperables y aseguran la seguridad tanto en la
sesion como en las rutas API REST.

Ahora bien, para implementarlo es necesario la instalacion de la dependencia y crear el
token, siendo un método creado dentro de Modelo de Internal User, con el nombre de
“authenticate” el cual recibe como parametro el correo y contrasefia del usuario, se hace la
verificacion respectiva sobre sus credenciales, donde si el usuario ha verificado su identidad
correctamente (ademas de estar Activo), se crea un token JWT (estableciendo la clave secreta en
las variables de entorno), guardando en la carga util (payload) con los datos principales del usuario

que seran recuperados en el Frontend y su tiempo de vida (6 horas). Se plantea entonces el
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problema sobre donde guardar el token, ya sea local storage o cookies, y en este caso se optd por
evitar local storage porque las cookies son menos vulnerables a los ataques Cross Site Script
(XSS), siendo una capa extra de seguridad, ademas de que tienen un tiempo de expiracion de forma
nativa y son configurables para ser enviadas solo por HTTPS; si bien estas son medidas extras de
seguridad en lo que respecta a utilizar la cookie sobre el local storage, no es una garantia de 100%
seguridad, pero si asegura en gran medida contra los ataques mencionados, mas aun si se configura
en el entorno de produccidn para que se envien solo por el dominio de la PUCE.

Por consiguiente, dentro del controlador, una vez se llama al método (authenticate), se
procede a retornar como respuesta la cookie, la cual tiene el token guardado como “access_token”
y configurando los parametros de seguridad como “httpOnly” (la cookie solo se puede acceder en
el servidor), “secure” (la cookie solo se puede acceder en https), “sameSite” (la cookie sole se
puede acceder sobre el mismo dominio) y “maxAge” (el tiempo de validez de la cookie).

En relacion con este tema, una vez ya implementado el mecanismo para gestionar las
sesiones, el middleware para la seguridad de proteccion de rutas entra en juego, el cual ya se ha
explicado brevemente, haciendo uso de la URI (/api/me), el cual brevemente llama al middleware
de autenticacion (authMiddleware), que recibe la cookie de la sesion desde el cliente y se hace un
proceso de verificacion, si el usuario no tiene un token valido hay un error que se maneja como
mecanismo para redirigir a la interfaz de inicio de sesion siempre, haciendo imposible ir a otra ruta
que no sea esa hasta obtener un token valido. Por el contrario, si el token es validado correctamente
con su clave secreta “jwt.verify(token, KEY)”, entonces el usuario esta correctamente autenticado
y tiene una sesion valida.

Finalmente, dentro de la capa de aplicacion (Backend) se define primero las rutas publicas

(sin proteccion) y luego se llama al middleware de autenticacion (authMiddleware), antes de

86



definir las rutas privadas, logrando que se protejan hasta verificar que el usuario es quien dice ser
y tenga el permiso para consumir la informacion de la URI con respecto a las rutas del servidor,
no obstante, en el lado del cliente se utiliza un manejador de estados llamado pinia (para saber que
permisos y accesos puede tener el usuario en la aplicacion web), con un archivo que controla las
sesiones y rutas de acceso (authStore y router index), donde también se utiliza la URI (/api/me) y
su funcionamiento es detallado en el siguiente punto.

Figura 41

Acceso a una vista sin sesion valida (Frontend)

&5 Balanza Web x  +

< 6] 0 @ localhost gin las 08 LO0BX9

&

PUCE | &e

Ingresar

¢Has olvidado tu contrasena?

o Wha
@ whats new in DevTools 138

e

.‘

Nota: La figura muestra el funcionamiento de como se comporta la aplicacion al ingresar rutas no
autorizadas, donde el usuario no tiene una sesion valida y se visualiza claramente el error 401, que

indica la no autorizacion del acceso a ese contenido. Fuente: Elaboracion Propia.
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Figura 42

Acceso a una ruta API REST sin sesion valida

@ localhost:3000/initial-consultat

O @ localh tations @ e DE LO0RK®=
Pretty-print

{"message":"No token, authorization denied"}

Nota: La figura muestra el funcionamiento de cobmo se comporta el servidor backend y se visualiza
claramente el error, que indica la no autorizacion del acceso a ese contenido debido a que no hay
un token. Fuente: Elaboracion Propia.

Figura 43

Creacion del token JWT y almacenamiento en Cookies (access token)
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Nota: La figura muestra el funcionamiento del proceso de creacion y almacenamiento del token
JWT en cookies, que se ve finalmente reflejado en el navegador del cliente, siendo creado porque
el usuario fue autenticado correctamente. Fuente: Elaboracion Propia.

4.4.3 Control de Acceso en el Frontend (Pinia)

Una vez el usuario ha sido autenticado, es necesaria la forma de saber en el lado del cliente
como gestionar la informacion de la carga util que llega del token almacenado en la cookie, para
ello se utiliza el manejador de estados “Pinia”, cuya funcion permite controlar la sesion del usuario
en el frontend y darle la autorizacidon para ver las vistas generales de un usuario que ha sido
autenticado. No obstante, la seguridad no se limita solo a proteger las contrasefas de los usuarios
y su sesion, también es necesario poner ciertos permisos a las vistas de la aplicacion web, ya que
el hecho de estar autenticado no significa que ese usuario automaticamente debe poder hacer
“todo” dentro de la aplicacion web.

Visto de esta forma, se controla las vistas que pueden acceder los usuarios con una
respectiva autorizacion que se gestiona por medio de los permisos de cada rol que tiene
implicitamente el usuario, es decir, un rol de tipo “Estudiante” no puede tener los mismos que un
“Administrador” por ejemplo. De esa forma, para implementar esta capa final de seguridad,
primero es necesaria una tabla donde se almacene los permisos que cada rol puede tener sobre las
vistas (punto ya mencionado a detalle en el desarrollo) y de ese modo, dentro de la gestion de
estados (auth.ts), se mantiene el estado de la sesion del usuario en toda la aplicacion web,
permitiendo guardar de forma segura los datos de la sesidon, y mapeando los permisos de
visualizacion que fueron asignados a cada rol por medio de la URI (/profile/auth/:ID).

Por lo tanto, dentro de la definicion del estado de la sesion “authStore”, se tiene un getter

llamado (canView), que permite controlar si el usuario puede o no ver la vista en concordancia con
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sus permisos; cabe destacar que ya se ha detallado su funcionamiento con mayor profundidad en
la seccion “4.3.2”, ademds de que su uso se ve reflejado en el menu de la aplicacion web, la cual
hace uso de dicho getter para ocultar las vistas a las que el usuario no tiene acceso por defecto.
Finalmente, utilizando el componente que permite manejar la definicion de las rutas con
(vue-router), se utiliza un mecanismo que permite la proteccion de rutas con autenticacion y
permisos, llamado “Router Guard”, donde se protegen las rutas no autorizadas verificando la
sesion (sino la tiene, se redirige a la interfaz de login), por otra parte, se verifica los permisos del
rol al que pertenece el usuario, y en caso de que la ruta requiera un permiso para ser accedida y si
el usuario no tiene dicho permiso, se le redirige a la pagina de inicio.
Figura 44

Prueba de permisos al rol Estudiante (Vista de Gestion)

© Gestionar Permisos
Rol: Estudiante

Gestion de Casos Reportes de Casos
17 permisos activos 12 permisos activos

Nuevo Caso Reporte de Excel
MNuevoCaso [ReporteDeExcel

Mis Casos Notificaciones de Casos
IMisCasos INatificaciones

Crear Actividades.
[CroarActividades

Revisién de Casos
[RevisionDeCasos

o Asignacién de Casos
IAsignacionDeCasos

v

@ Los cambios se splicaran inmediatamente al guardar +/ Guardar Cambios

Nota: La figura muestra la gestion de permisos para el rol “Estudiante”, donde en el ejemplo se
visualiza que el rol tendrd dos permisos de vista asignados (Nuevo Caso y Reporte de Excel).

Fuente: Elaboracion Propia.
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Figura 45

Prueba de permisos al rol Estudiante (Modificacion del Menu)

B Balanza Web

< &5
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Consultorios

PUCE  Juridicos PUCE

@ Nuevo Caso

|2 Generar Reportes

B informe de Excel

@  Luciavopoz
tudiante

@ -

comprometido con el ejercicio de sus

funciones

y sostenible.

3. Foment

social

transformadora.

Nota: La figura muestra la gestion de permisos para el rol “Estudiante”, donde en el ejemplo se

visualiza un usuario que ha iniciado sesion y se han cargado unicamente las dos vistas las cuales

tiene acceso el rol. Elaboracion Propia.

Figura 46

Prueba de permisos al rol Estudiante (Acceso Denegado)
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Nota: La figura muestra la gestion de permisos para el rol “Estudiante”, donde en el ejemplo se
habia escrito en la barra de navegacion una ruta la cual el rol no tiene permisos, redirigiendo al
usuario a la interfaz de Inicio e indicando el respectivo error. Elaboracion Propia.
4.5 Aplicacion de la Metodologia (Prototipado Evolutivo)
4.5.1 Construccion del Prototipo Inicial

En concordancia con la metodologia del prototipado evolutivo, se desarrollé una primera
version funcional de la Gestion de Usuarios y Primeras Consultas, destacando al inicio de sesion,
olvidé mi contrasefia, la interfaz de control de usuarios en donde se puede realizar las operaciones
de crear, ver y editar la informacion del usuario del sistema. Por otra parte, en primeras consultas
esté el registro de un nuevo usuario externo, junto con su evidencia (en caso de ser discapacitado)
y los datos de la consulta inicial. Al ser un primer prototipo, no se contempla todavia el resto de
las funcionalidades descritas, incluyendo a la Gestion de Roles/Permisos; cabe senalar también
que, al ser un trabajo colaborativo, también se observa en las figuras a continuacion las vistas de
los otros modulos del sistema.
Figura 47

Prototipo Inicial: Inicio de sesion

€5 PUCE ===

Ingresar
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Nota: La figura muestra el prototipo inicial del inicio de sesion de los usuarios. Fuente:
Elaboracion Propia.
Figura 48

Prototipo Inicial: Olvidé mi contrasena

/T\ CONSULTORIOS
€7 PUCE | =2

Recuperar Contrasefia

Cancelar

a
Nota: La figura muestra el prototipo inicial de la pagina recuperacion de contrasefia. Fuente:
Elaboracion Propia.

Figura 49

Prototipo Inicial: Pagina de inicio

9 Consultorios
Juridicos PUCE

Mision Visién Objetivos Estratégicos

% Generar Reportes v

Q) Notificaciones

€3 Periodos Académicos v

#2, Gestion de Estudiantes

(@ Administracién de
Horarios
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Nota: La figura muestra el prototipo inicial de la pagina de

Elaboracion Propia.

Figura 50

Prototipo Inicial: Pagina de inicio (Modo oscuro)
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inicio de la aplicacion web. Fuente:

Nota: La figura muestra el prototipo inicial de la pagina de inicio de la aplicacién web en modo

oscuro. Fuente: Elaboracion Propia.

Figura 51

Prototipo Inicial: Nuevo Caso (Primeras Consultas)
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Balanza Web X+
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g Francisco Velasco

Administrador

(V]
Nota: La figura muestra el prototipo inicial de la pagina de nuevo caso, donde se hace la gestion
de primeras consultas. Fuente: Elaboracion Propia.
Figura 52

Prototipo Inicial: Usuario ya registrado (Primeras Consultas)
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Nota: La figura muestra el prototipo inicial de un usuario externo que ya estd registrado en
primeras consultas. Fuente: Elaboracion Propia.
Figura 53

Prototipo Inicial: Nuevo Ficha de Atencion (Primeras Consultas)
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Nota: La figura muestra el prototipo inicial de la creacion de una nueva ficha de atencion
para los usuarios que ya existen. Fuente: Elaboracion Propia.

Figura 54

Prototipo Inicial: Gestion de Usuarios
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Nota: La figura muestra el prototipo inicial de la pagina de gestion de usuarios, donde se puede
ver la lista de todos los usuarios registrados en el sistema junto con sus datos principales y la
busqueda general con sus parametros individuales. Fuente: Elaboracion Propia.

Figura 55

Prototipo Inicial: Gestion de Usuarios (Nuevo Usuario)
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Nota: La figura muestra el prototipo inicial de la pagina de creacion de un nuevo usuario, donde
se puede destacar la seleccion del tipo de ID que se desea elegir (cédula o pasaporte), ademas de
un boton que permite generar una contrasefia automatica al nuevo usuario. Fuente: Elaboracion
Propia.
4.5.2 Validacion y Retroalimentacion con el Usuario

Como un proceso esencial dentro de la metodologia, se procedi6 a llevar a cabo cinco
reuniones con la Dra. Camila Cedefio (Coordinadora General) en calidad de usuario. Durante
sesiones, se presentd el primer prototipo, recopilando retroalimentacion esencial que permitia

obtener una correccion de las funcionalidades y generar nuevos requerimientos que guiaron el
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desarrollo el proyecto (haciendo iteraciones). En esencia, lo mas destacable fue las correcciones
que eran necesarias en primeras consultas, eliminando varios campos que ya no se consideraban
necesarios y reestructurando bastante contenido, cambio en nombres del menu y, de manera
importante, la implementacion de notificaciones por correo electronico sobre la gestion de usuarios
(cuando el usuario es creado) y en primeras consultas (cuando se rechaza el patrocinio).
4.5.3 Prototipo Final de la Aplicacion

Luego de varias reuniones con el usuario y la Direccion de Informética de la PUCE, se
procedié a mejorar continuamente el prototipo gracias a la retroalimentacion, haciendo que se
tengan varias iteraciones como se habia mencionado en el disefio y desarrollo. El resultado final,
fue un prototipo aprobado por la Coordinadora General, el cual cumplia con todos los
requerimientos funcionales y de usabilidad solicitados del médulo propuesto en este trabajo.
Figura 56

Prototipo Final: Inicio de sesion

DAOBRO ==
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; JURIDICOS
-

Ingresar

Nota: La figura muestra el prototipo final del inicio de sesion de los usuarios. Fuente: Elaboracion

Propia.
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Figura 57

Prototipo Final: Olvidé mi contrasenia
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Nota: La figura muestra el prototipo final de olvidé mi contrasefa. Fuente: Elaboracion Propia.

Figura 58

Prototipo Final: Pagina de inicio y Menu lateral
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Nota: La figura muestra el prototipo final de la pagina de inicio, junto con el ment de la aplicacion
web, dividido por secciones de contenido mas claras. Fuente: Elaboracion Propia.
Figura 59

Prototipo Final: Configuracion del Usuario
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Nota: La figura muestra el prototipo final de la configuracion del usuario. Fuente: Elaboracion

Propia.
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Figura 60

Prototipo Final: Usuario ya registrado (Primeras Consultas)
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Nota: La figura muestra el prototipo final de un usuario externo que ya esta registrado en primeras
consultas, donde se observa la reestructuracion de varios campos y la adicion de validaciones.
Fuente: Elaboracion Propia.

Figura 61

Prototipo Final: Fichas de Atencion (Primeras Consultas)

B Balanza Web

< c

1

) Consultorios
PUCE  juridicos PUCE

@ Inicio
T nicia E B a &
Actor/Denunciante Familia Divorcio por causal
B> Mis Casos
Patrocinio Bajo Lucia Reyes Defensoria Piblica
[ Revisar Casos
bt " Evid
42, Asignar Casos B I U

@ crear Actividades

88 Casos Asignados 4]

r
& Ver Casos Trabajo en Clase_Acto Moral.p.
|+ Generar Reportes v
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Nota: La figura muestra el prototipo final de un usuario externo que ya esta registrado en primeras
consultas, donde se observa la paginacion que permite ver todas sus consultas de atencion en los
consultorios juridicos. Fuente: Elaboracion Propia.

Figura 62

Prototipo Final: Alertas de viabilidad (Primeras Consultas)

A Alerta de Viabilidad

El caso tiene una o mas alertas de viabilidad. Por favor, revisa la informacion antes de
continuar.

Observacién:

No cumple perfil socio econémico:
El usuario tiene una profesién: Empleado Privado.

Recide fuera del DMQ (Distrito Metropolitano de Quito):
El usuario reside en: El Angel

Fecha de la alerta: 6/9/2025

B3 Rechazar Patrocinio

Nota: La figura muestra el prototipo final de la alerta de viabilidad que aparecera cada vez que se
crea un caso y se detecta algun valor que la activa, en este ejemplo el usuario reside fuera del

DMQ. Fuente: Elaboracion Propia.
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Figura 63

Prototipo Final: Ficha de Atencion (Primeras Consultas)

Ficha de Atencién

= 9d412d57-5842-403f-a545-c9d3dd226998

£5PUCE

Cédula: 2222222222
Nombres: Celestia Ludenberg
Teléfono: 0998765437

Materia: Familia

El usuario requiere asesoria legal para

Facultad de Jurisprudencia
Consultorio Juridico Gratuito

FICHA DE ATENCION

Fecha: 09/06/2025
Edad: 21

Tipo de atencién: Asesoria

Resumen del caso

. Esta casadi

1afio. Alega que la

seha

conyuge,

de comunicacién y desacuerdos. También hay bienes en disputa, incluyendo una casa y un automévil adquiridos

durante el matrimonio. El usuario busca una un reparto eq

de los bienes.

Ohliganinnae dal Henarin/a

Nota: La figura muestra el prototipo final de la generacion de la ficha de atencidon que se puede

exportar una vez se haya registrado la primera consulta o una nueva atencion. Fuente: Elaboracion

Propia.

Figura 64

Prototipo Final: Actividades del Patrocinio

2
K Consultorios
PUCE juridicos PUCE Rsesorins Actiidads delPatroci
@ Inicio
codiga 1l Tipo 11
ESTION OE ©
@
B> Mis Casos

[ Revisar Gasos
#2, Asignar Casos
() Crear Actividadas
88 Casos Asignados.

[E] ver Casos
REPORTES

|2* Generar Reportes ~

f Francisco Velasco
Acminitracior

Estudiante 1] Lugar 11 Abogado 11
Ricardo Tapia Ciudad Gética Lucia Reyes
Ricarda Tapia No disponible ucia Reyes

— 0
N
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Nota: La figura muestra el prototipo final de las actividades de un patrocinio de un caso en
particular, donde se puede ver los detalles y la evidencia de la actividad realizada por el estudiante.
Fuente: Elaboracion Propia.

Figura 65

Prototipo Final: Revision de Casos

L Consultorios
PUCE  juridicos PUCE Revisar Casos

@ Inicio

Cédigo 1 Creado Por 1] \ Area/Materia 1| Servicio 1] Nota de Alerta 1] Acciones
@® Nuevo Caso

AT-00000 Francisco Velasco Familia Asesori: Alerta
£> Mis Casos ¢ " »

Ir ala Consulta
#2, Asignar Casos
[ Crear Actividades
88 casos Asignados
& ver casos
|~ Generar Reportes v
a Francisco Velasco

Nota: La figura muestra el prototipo final de la interfaz que usa el coordinador para poder revisar
los casos que lleguen de los estudiantes que los han registrado desde primeras consultas. Fuente:

Elaboracion Propia.
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Figura 66

Prototipo Final: Reporte de Excel (Primeras Consultas)

8 Balanza Web x + v o

e

< [ @ localhost5173/ReporteDefxcel 2|9 A VDLPAOBRO ==

L}

¥ Consultorios
PUCE Juridicos PUCE

n Reporte_Consultas 2025-06- [
6-25.xisx
10.1 K8 + Done

#2, Asignar Casos
“ Informe de Excel
D Crear Actividades

Primeras Consultas 06/01/2025 8 06/25/2025

@

98 Casos Asignados

@ Ver Casos

&, Descargar Excel

|£ Generar Reportes v

Q Notificaciones

B Periodos Académicos v

#2, Gestién de Estudiantes v/

Francisco Velasco
Administrador

iwi)
Nota: La figura muestra el prototipo final de los reportes en Excel de Primeras Consultas Fuente:

Elaboracion Propia.
Figura 67

Prototipo Final: Reporte de Excel (Ejemplo de Prueba)

K L M

C D E 3 G H

A B ]
1 Tipo ID - Nimero III Nombres - Apellidos Edad- Género - Fecha Na:imien Nacionalidad Etnia - Prnvinuia- Ciudad - Teléfono Correo Electrénico
2 DATOS PERSONALES DEL USUARIO
3 cedula 72222222222 Vanessa Diaz T s Femenino 1/2/2000 Ecuador Mestiza/o Pichincha Sangolqui 7 0998765432 vanessadiaz@gmail.com
4 cedula 1233333333 Ricardo Rodriguez 32 Masculino 5/3/1992 Ecuador Mestiza/o Pichincha Quito " 0983655784 carlossanchez23@gmail.com
5

Nota: La figura muestra el encabezado y datos de prueba de la generacion de reportes de Primeras

Consultas. Fuente: Elaboracion Propia.
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Figura 68

Prototipo Final: Gestion de Usuarios

& Balanza Web

( Consultorios
PUCE P Lo .
Juridicos PUCE Gestion de Usuarios
W e
npiar B ) Nuevo Usuario
— . Correo — . .

Cédula/Pasaporte 1| 7/ Nombre 1| v . 1l Tipo 1] YV  Estado | V  Acciones
[E] seguimiento de Horas Electrénico
L) Alertas 0000000000 Admin PUCE admin@puce.edu.ec Administrador Active 2 (¢

& 1233333333 Lucia Reyes Jcial23@gmail.com Abogado Activo 2

=] Trabajo Social ~

12345 Ricardo Tapia ricardo@mail.com Estudiante Activo 2 7
&} Configuracien v 1234567890 Bruno Diaz fjvelasco@puce.edu.ec Administrador Activo o

gmailcom  Administrador Activo 2 @

ﬁ 1721933545
% Gestion de Roles

(D) Gestion de Parametros

Francisco Velasco
Administrador

[
Nota: La figura muestra el prototipo final de la Gestion de Usuarios Fuente: Elaboracion Propia.

Figura 69

Prototipo Final: Gestion de Roles/Permisos

&3 Balanza Web x o
[ @ localhost51
K Consultorios
PUCE  juridicos PUCE Gestion de Permisos por Rol
B e @® Nuevo Rol

Configura los permisos de acceso para cada rol del sistema

O Registro Virtual
] seguimiento de Horas # Roles del Sistema s

L) Alertas D 11 Nombre del Rol 1} Estado 1| Acciones
1 Administrador / Activo
E Trabajo Social v
2 Coordinador / Activo
3 Abogado Activo
{é} Configuracién v
4 Secretaria Activo

B Gestion de Usuarios
5 Estudiante Activo

6 Trabajo Social Activo

@ Gestion de Parametros

Francisco Velasco
/' Administrador
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Nota: La figura muestra el prototipo final de la Gestion de Roles y Permisos. Fuente: Elaboracion
Propia.
Figura 70

Prototipo Final: Gestion de Roles/Permisos (Activar o Desactivar)

Gestionar Permisos
Rol: Coordinador

Habilitar todos

a Gestion de Casos ) (% Reportes de Casos

2/7 permisos activos 0/2 permisos activos

Nuevo Caso 0 Reporte de Excel
/NuevoCaso [ReporteDeExcel

Mis Casos Notificaciones de Casos
MisCasos INotificaciones

Crear Actividades
[CrearActividades

Revisién de Casos
[RevisionDeCasos

Asignacién de Casos
JAsignacionDeCasos

(@ Los cambios se aplicaran inmediatamente al guardar +/ Guardar Cambios

Nota: La figura muestra el prototipo final de los permisos que puede tener un rol, siendo divididos

por categorias en concordancia con el menu de la aplicacion web. Fuente: Elaboracion Propia.
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CAPITULO V: PRUEBAS DE ACEPTACION DEL USUARIO (UAT)

De acuerdo con el seguimiento de la metodologia, del Prototipado Evolutivo, se llevaron a

cabo tres sesiones de pruebas de aceptacion de usuario con la coordinadora del area, lo que

permitio refinar el producto pasando por iteraciones en las fases hasta obtener su validacion y

aprobacion final del modulo de Gestion de Usuarios y Primeras Consultas desarrollado en este

trabajo.

Tabla 10

Pruebas de Aceptacion del Modulo

Funcionalidad Caso de Uso Descripcion de la Resultado Resultado Obtenido /
Evaluada Asociado Prueba Esperado Observaciones
Inicio de Sesion Iniciar Sesion (Login) | El usuario ingresa su Ingreso Aprobado

correo y contrasefia exitoso a la

validos e ingresa a la aplicacion.

pagina de inicio en la

aplicacion.
Cambiar Foto de Configurar Perfil El usuario ingresa a la Foto de perfil | Aprobado
perfil configuracion y cambia | del usuario

su foto de perfil. actualizada

correctamente.

Nuevo Usuario del F1.1 Insertar Usuario | El usuario ingresa los Nuevo usuario | Aprobado
Sistema datos requeridos del creado

registro y guarda la exitosamente.

informacion.
Modificar Usuario F1.2 Modificar El usuario actualiza un | Usuario Aprobado
del Sistema Usuario campo de informaciéon y | actualizado

guarda los cambios. exitosamente.
Eliminar Usuario del | F1.3 Eliminar Usuario | El usuario acepta el Usuario Aprobado
Sistema cuadro de dialogo de desactivado

eliminacion del usuario. | exitosamente.
Consultar Usuario F1.4.1 Consulta El usuario escribe en el | Usuario Aprobado

del Sistema

General

cuadro de busqueda
cualquier informacion
que desee encontrar.

filtrado segtin
lo escrito en la
busqueda.
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7 | Registro de la F1.3.1.1 Registrar El usuario llena el Usuario Aprobado
Primera Consulta Usuario (Externo) formulario de registro externo y
del cliente y los datos de | primera ficha
8su primera ficha de de atencion
atencion. creados
exitosamente.
8 | Registro de Nueva F3.3.1 Registrar Ficha | El usuario llena el Nueva ficha de | Aprobado
Ficha de Atencion de Atencion formulario de la nueva atencion
ficha de atencion y creada
guarda la informacion. exitosamente.
9 | Modificar Ficha de F3.3.2 Modificar Ficha | El usuario modifica los | Ficha de Aprobado
Atencion de Atenciéon campos requeridos de la | atencion
ficha y guarda los actualizada
cambios. exitosamente.
10 | Generar Ficha de F3.3.3 Generar Ficha | El usuario hace clic en Ficha de Aprobado
Atencion (PDF) de Atencion (PDF) la opcion y visualiza el | atencion
cuadro de dialogo de la | (PDF) cargada
ficha de atencion. exitosamente.
11 | Aprobar el Patrocinio | F3.4.1 Aprobar El usuario edita la ficha | Caso aprobado | Aprobado
del Caso Patrocinio de atencion, selecciona | a patrocinio
en el servicio exitosamente.
“Patrocinio” y el caso se
elimina de la tabla de
Revision de Casos.
12 | Consulta de Casos F3.5.1 Consulta El usuario escribe en el | Caso/s Aprobado
General General campo de “Busqueda”y | filtrados en la
se filtrara cualquier caso | tabla general.
que coincida con lo
anterior.
13 | Consulta de F3.6 Consultar El usuario selecciona el | Visualizacion | Aprobado
Actividades del Caso | Actividades del Caso apartado de de la tabla de

“Actividades del caso” y
visualiza la tabla con
toda la informacién de
cada actividad realizada.

actividades del
caso.

Nota: Esta tabla describe las pruebas de aceptacion del mddulo propuesto. Fuente: Elaboracion

propia.
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Figura 71

Pruebas de aceptacion: Dr. Isaias

/| X

Nota: Esta figura muestra las pruebas realizadas por el Doctor Isaias en Consultorios Juridicos
PUCE. Fuente: Elaboracién propia.

Figura 72

Pruebas de aceptacion: Dra. Camila Cederio

Nota: Esta figura muestra las pruebas de aceptacion del modulo realizadas por la Doctora Camila

Cedeiio en Consultorios Juridicos PUCE. Fuente: Elaboracion propia.
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CAPITULO VI: CONCLUSIONES Y RECOMENDACIONES

6.1

Conclusiones

El modulo desarrollado mejora los procesos del area de Primeras Consultas, pues la
aplicacion brinda una gestion eficiente por medio de nuevas funcionalidades identificadas
a través de reuniones en concordancia con la metodologia (alertas de viabilidad, revision
de casos eficiente, ficha técnica PDF, reportes Excel). Esto ayuda a tener un control rapido
e intuitivo respecto a las consultas por las que acuden los usuarios, mejorando
significativamente la calidad del servicio y la coordinacion entre las demds areas del
Consultorio Juridico al ser el punto de partida clave de su proceso.

El disefio y construccion de las interfaces de la aplicacion web mejora considerablemente
la experiencia del usuario (UX) llevandola a ser minimalista y facil de usar.

La informacion manejada del Consultorio Juridicos requiere de un sistema de seguridades
robusto, lo cual se implement6 usando Json Web Tokens (JWT) para controlar la sesion de
cada usuario, protegiendo efectivamente las sesiones y rutas del Backend, ademas de
encriptar las contrasefias de los usuarios de forma irreversible con Berypt que es capaz de
proteger contra ataques cibernéticos, y el control de permisos sobre cada vista utilizando
Pinia, el cual bloquea los accesos en caso de no tener la autorizacion respectiva.

Aplicar la metodologia del prototipado evolutivo no solo es eficiente, sino también
adaptable porque es un proceso iterativo de mejora continua. Sin duda alguna, la
interaccion con el usuario final brinda una retroalimentacion que permite refinar cada
aspecto de funcionalidad, ajuste en la logica de negocio y nuevos requerimientos,

asegurando que el producto efectivamente satisface las necesidades reales del usuario final.
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6.2

Los resultados obtenidos en las pruebas de aceptacion de usuario muestran la satisfaccion
de una verdadera necesidad de cambio y mejora continua, siendo este el fin principal del
desarrollo del médulo. Para lograr alcanzar esto, se simplifico la interfaz de usuario, al
mismo tiempo que se incluyeron los nuevos requerimientos y necesidades del consultorio.
Recomendaciones

Es prudente que la Direccion de Informatica de la PUCE disefie un plan de mantenimiento
y actualizacion del modulo, haciendo ademés pruebas de carga que aseguren una
estabilidad en los tiempos de respuesta en un entorno real operativo.

Si se considera necesario aumentar las seguridades, se puede implementar capas extra
como la autenticacion de dos factores (2FA) que permita robustecer mucho mas a la
aplicacion, validacion obligatoria de contrasefia segura y también usar tokens de
actualizacion que ayudaran mantener la sesion activa si la cookie de la sesion expira.

La construccion de un manual de usuario o videos explicativos serd de gran ayuda para
poder capacitar a las personas que utilizardn la aplicaciéon web, haciendo que se
familiaricen con la nueva herramienta de trabajo, reduciendo la resistencia al cambio del
sistema actual y facilitando la transicion general.

Seria conveniente afiadir la funcionalidad responsive a la aplicacion web, de manera que
se pueda adaptar el contenido de forma automatica y también utilizar la aplicacion en otros
dispositivos de ser necesario.

Se recomienda desarrollar un modulo de Inteligencia de Negocios, el cual permita mejorar
la toma de decisiones de la coordinacion del Consultorio Juridico, identificando las

tendencias de temas legales actuales y proponiendo soluciones rapidas a casos similares.
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ANEXOS

Video de Prueba de la aplicacion:

https://drive.google.com/file/d/15RgJmXd1Hos2nwzVugPqU6kaGKooFSFI/view?usp=sharing

Diagrama Entidad-Relacion de la aplicacion:

https://drive.google.com/file/d/ISWFDi0xZFe7QJLAOKY41DiVaTBol COCA/view?usp=sharing

* Parameter_Schedule_ID INT

“» Parameter_Schedule_Start_Time TIME

> Parameter_Schedule_End_Time TIME
 Parameter_Schedule_Type VARCHAR(30)
> Parameter_Schedule_TsDelsted TINYINT( .
 createdAt DATETIME

» updatedAt DATETIME

! Health_Insurance_Id INT

! Family_Group_Id INT

“ Family_Group_Name VARCHAR(250)
“ Family_Group_Status TINYINT(1)

! Profile_Id INT

. Profile_Hame VARCHAR(2S. .

> Health_Insurance_Name VARCHAR(2S...
> Health_Insurance_Status TINYINT(1)

¥ Income_Level Id INT

! Givil_Status_ID INT
& Cvil_status_Name VARCHAR(10...

2 Givil_Status_Status TINYINT(1)
* Derived_By_ID INT

> Derived_By_Name VARCHAR(10...
> Derived_By_Status TINYINT(1)

! Type_Of_Attention_Id INT

* Pensioner_Id INT
> Pensioner_Name VARCHAR(2S ..

> Pensioner_Status TINYINT(1)

¥ Ovin_Assets_Id INT
> Own_Assets_Name VARCHAR(25.__
> Own_Assets_Status TINYINT(1)

* Schedule_1d NT
& Schedule_Limit INT

> Schedule_Status TINYINT(.

> Type_Of_Attention_Name VARCHAR(2S. .
> Type_OF_Attention_Status TINYINT(1)

. Profil_Status TINYINT(1)

! Case_Status_Id INT
2 Case_Status_Mame VARCHAR(25..
. Case_Status_Status TINYINT(1)

! Period_Type_ID INT

Tliness_1d INT

“ Period_Type_Name VARCHAR(2S...
> Period_Type_Status TINYINT(1)

! Documentation_Backup_ID INT

> Documentation_Backup_Name VARCHAR(255)
 Documentation_Backup_Status TINVINT(1)

* Complexity_ID INT

“ Complexity_Status TINYINT(1)

! Vulnerable_Situation_Id INT
> Vulnerable_Situation_Name VARCHAR(2S...
> Vulnerable_Situation_Status TINYINT(L}

© Type_Of_Housing_Id INT

2 Type_Of_Housing_Name VARCHAR(25...

“ Type_Of_Housing_Status TINYINT(1)

Tliness_Name VARCHAR(25...

> Complexity_Name VARCHAR(10 .

¥ Academic_Instruction_ID INT

* Protocol_Id INT
> Protocol_Name VARCHAR(ZS...
> Protocol_Status TINYINT(1)

* Practical_Hours_ID INT
& Practical_Hours DECIMAL(16,2)
> Practical_Hours_Status TINYINT(1)

! Number_Of Attempts_ID INT
> Number_Of_attempts INT
> Number_Of_Attempts_Status TINYINT(...

 Academic_Instruction_Name VARCHAR(10.
> Academic_Instruction_Status TINYINT(1)

" Disability_Id INT

! Client_Type_ID INT
 Client_Type_Name VARCHAR{10...
> Client_Type_Status TINYINT(1)

> Ethnicity_Status TINYINT(1)

> Disability_Name VARCHAR(2S...
2 Disability_Status TINYINT(1)

? Qccupation_Id INT
> Occupation_Name VARCHAR(2S.
2 Occupation_Status TINYINT(1)

¥ Topic_ID INT
& Topic_Name VARCHAR(21 .
@ Subject_FK INT
> Topic_Status TINYINT(1)
& Subject_ID INT

* Subject_ID INT

! Gty_ID INT
& City_Name VARCHAR(10...
> City_Status TINYINT(1)

* Province_ID INT

@ Province_FK INT @ Country_FK INT

2 Province_ID INT & Country_ID INT

! Field_Of Activity_ID INT

> Field_Of_Activity_Name VARCHAR(2S...
& Field_OF_Activity_Type VARCHAR(250)
@ Type_Of_Activity_FK INT

> Field_Of_Activity_Status TINYINT(1)

“ Province_Name VARCHAR(10..
> Province_Status TINYINT(1)

! Zone_ID INT
) Zone_Name VARCHAR(3...
> Zone_Status TINYINT(1)

! Se ID INT
“ Sex_Name VARCHAR(S. .
> Sex_Status TINYINT(1)

! Country_ID INT
 Country_Name VARCHAR(10...

|~ | © Country_Status TINYINT(1)

! Type_Of_Activity_ID INT
> Type_Of_Activity_Name VARCHAR(25...
& Type_Of_Activity_Status TINYINT(1)
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"] attendance_records
Attendance_ID INT

% UserXPeriod_ID INT
Attendance_Entry DATETIME
Attendance_Exit DATETIME
Attendance_Type VARCHAR(100)
Attendance_Late TINYINT(1)
Attendance_Comment VARCHAR(30
Attendance_Date DATETIME
Attendance_IsDeleted TINYINT(1)
createdAt DATETIME
updatedAt DATETIME

] exira_hours. v
Hours_ID INT

# Internal_ID CHAR{15)
Hours_Num DECIMAL(S,2)
Haours_Appraved_By VARCHAR(10.
Hours_Type VARCHAR(100)
Hours_Date DATETIME
Hours_Comment TEXT
Hours_IsDeleted TINYINT(1)
createdAt DATETIME

updatedAt DATETIME

) weskly_tracking
Week_ID INT

& Period_ID INT
Week_Number INT
Week_Start DATETIME
Week_End DATETIME
Week_Hours DECIMAL(8,2)

Week_Holiday DECIMAL(S,2)

Week_IsDeleted TINYINT(1)
createdAt DATETIME

updatedAt DATETIME

" schedulestudents ¥

Schedule_Students_ID INT

# UserXPeriod_ID INT
Schedule_Day_Monday INT
Schedule_Day_Tuesday INT
Schedule_Day_Wednesday INT
Schedule_Day_Thursday INT
Schedule_Day_Friday INT
Schedule_Mode VARCHAR(30)
Schedule_lsDeleted TINVINT(
createdAt DATETIME

updatedAt DATETIME

————k

]
L

] userxperiods v
UserXPeriod_ID INT

# Period_ID INT

" alerts v
Alert 1D INT

# Internal_ID CHAR(15)
Alert_Message VARCHAR(300)
Alert_Type VARCHAR(50)
Alert_Approval_Status VARCHAR(1.
Alert_IsDeleted TINYINT(1)
createdAt DATETIME
updatedAt DATETIME

1 internal_users v
Internal_ID CHAR(15)
Internal_Name VARCHAR(SD)
Interal_LastHame VARCHAR(S0)

Internal_Email VARCHAR(50)

] student_hours_summaries ¥
Summary_ID INT

 Internal_ID CHAR{15)
Summary_Start DATETIME

Summary_End DATETIME

@ Internal_ID CHAR(15)
UserxPeriod_lsDeleted TINYINT(
»

Week_Comment VARCHAR(20

] periods v

Period_ID INT
Period_Name VARCHAR(50)
Period_Type VARCHAR(S0)
Period_Start DATETIME

r——H Period_End DATETIME

} Period_Total_Hours INT

| Period_IsDeleted TINYINT(.
createdAt DATETIME
updatedAt DATETIME

Summary_Extra_Hours DECIMAL(5,2)
Summary_Reduced_Hours DECIMAL(S,..
Summary_IsComplete TINYINT(1)
Summary_Total_Hours DECIMAL(S,2)
Hours_IsDeleted TINYINT(1)

createdat DATETIME

updatedAt DATETIME

WeeklySummary_ID INT

# Summary_ID INT
Week_Number INT
Week_start DATETIME
Week_End DATETIME
Attendance_Hours DECIMAL(S,2)
Hours_TsDeleted TINVINT(1)
createdit DATETIME
updatedat DATETIME

Init_Code CHAR(50)
Internal_Password VARCHAR(25.
@ Internal_ID CHAR(15)
Internal_Type VARCHAR(50)
Init_ClientType VARCHAR(100)
Internal_Area VARCHAR(S0)
Init_Subject VARCHAR(250)
Internal_Phene VARCHAR(10)
Init_Lawyer VARCHAR(250)
Internal_Huella LONGBLOB.
Init_Date DATETIME
Internal_Picture VARCHAR(255) -
Init_EndDate DATETIME
Internal_Status VARCHAR(50)
» Init_Office VARCHAR(100}
- Tnit_Topic VARCHAR(250)
T Init_Service VARCHAR(100)
i =
| Init_Referral VARCHAR{100)  f»{—
} Init_Status VARCHAR(100)
} Init_CaseStatus VARCHAR(10
audits v
| 3 Init_Notes TEXT
| 1d_Audit INT i .
—————— 4 Init_Complexi
| 1 © Init_Complexity CHAR{10)
¥ Internal_ID CHAR(15) N
| Tnit_Type VARCHAR(30)
| Audit_Accion VARCHAR(1
| Init_SecialWork TINYINT(1)
| Audit_Tabla VARCHAR(50)
L Init_MandatorySW TINYINT(1)
| Audit_Descripcion TEXT
| Init_AttentionSheet LONGBLOB
Audit_Fecha DATETIME
} Init_AlertNote TEXT
»
| @ User_ID CHAR(10)
} »
} ¥
I 1 social_works v
} SW_ProcessNumber VARCHAR(50)
| SW_UserRequests TEXT
# SW_ReferralAreaRequests TEXT
] adtivities v SW_EntryDate DATETIME
Activity_ID INT SW_ViclenceEpisodes TEXT

# Init_Code CHAR(50)

# Internal_ID CHAR(15)
Activity_Type VARCHAR(100)
Activity_Description VARCHAR(250)
Activity_Location VARCHAR(250}
activityScheduledTime TIME
Activity_Status VARCHAR(50)

] assignments v
Assignment_ID INT

# Init_Code CHAR(50)
Assignment_Date DATETIME

> Internal_User_ID_Student CHAR(10)

# Internal_User_ID CHAR(10)

SW_Complaints TEXT
SW_DisabilityType VARCHAR(100)
SW_DisabilityPercentage DECIMAL(S,2)
SW_HasDisabilityCard TINVINT(1}
SW_AlcoholConsumption TEXT

SW_DrugConsumption TEXT

Activity_lurisdictionType VARCHAR({50)
Activity_InternalReference VARCHAR{2.
Activity_CourtNumber VARCHAR(50)

Activity_lastCIGACtivity VARCHAR(250)
Activity_lastCIGActivityDate DATETIME

Activity_Observation TEXT

Activity_Document LONGBLOB

+
1
|

L

A
"] activity_records v

Record_ID INT

# Activity_ID TNT

Activity_Record_Type VARCHAR(50)
Activity_Record_Recorded_Time DATETL
Activity_Record_Latitude DECIMAL(10,3)
Activity_Record_Longitude DECIMAL{11,8)
Activity_Record_On_Time TINYINT(1)
Activity_Record_Observation TEXT

SW_WorkAdress VARCHAR(250)
SW_HomeAdress VARCHAR(250)
SW_ReferencePhene VARCHAR(30)
SW_Income DECIMAL(10,2)
SW_HousingType VARCHAR(100)
SW_CounterpartName VARCHAR{100)
SW_Counterparthge INT
SW_CounterpartMaritalStatus VARCHAR(2
SW_CounterpartOccupation VARCHAR(108)
SW_CounterpartAddress VARCHAR(250)
SW_CounterpartPhone VARCHAR(30)
SW_CountarpartiD VARCHAR(10)
SW_CounterpartRelation VARCHAR(100)
SW_PreviouslyKnownCase TEXT
SW_Status VARCHAR(20)

@ Tnit_Code CHAR(50)

SW_Notes TEXT
SW_0bservations TEXT

SW_Status_Observations TEXT

SW_LastTimeUpdated DATETIME

S-——#

1 livinggroups v
LG_LivingGroup_ID INT
LG_Name VARCHAR{100)
LG_Age INT
LG_Relationship VARCHAR(50)
LG_Occupation VARCHAR{100)
LG_Motes TEXT

% SW_Processhumber VARCHAR(S...

»

" users v

User_ID CHAR(10)

User_ID_Type VARCHAR(10)

User_Age INT

User_FirstName VARCHAR{50)

User_L astName VARCHAR(50)
User_Gender VARCHAR(50)
User_BirthDate DATETIME
User_Nationality VARCHAR(50)
User_Ethnidty VARCHAR(50)
User_Province VARCHAR(50)

User_City VARCHAR{50)

User_Phone VARCHAR{10)

User_Email VARCHAR(70)
User_Address VARCHAR(250)
User_Sector VARCHAR(50)

User_Zone VARCHAR({15)
User_ReferenceRelationship VARCHAR(50)
User_ReferenceName VARCHAR(50}
User_ReferencePhone VARCHAR(10)
User_SocialBenefit TINYINT(1)
User_EconomicDependence TINYINT(1)
User_AcademicInstruction VARCHAR(50)
User_Profession VARCHAR(50)
User_MaritalStatus VARCHAR(20)
User_Dependents INT
User_IncomeLevel VARCHAR(10)
User_FamilyIncome VARCHAR(10)
User_FamilyGroup JSON
User_EconomicActivePeople INT
User_OwnAssets JSON

] evidences v
Evidence_ID INT
Internal_ID CHAR(15)

& Init_Code CHAR{S0)
Evidence_Name VARCHAR(250)
Evidence_Document_Type VARCHAR(10.
Evidence_URL VARCHAR(255)
Evidence_Date DATETIME
Evidence_File LONGBLOB
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