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1 CAPITULO 1: GENERALIDADES

1.1 JUSTIFICACION E

IMPORTANCIA

La informaciéon es el patrimonio vital de toda organizacion, en la
actualidad ha surgido la aparicion de nuevas amenazas en los sistemas
informaticos, principalmente en lo referente al hackeo de los mismos,
teniendo el riesgo de que la informacion privada de una organizacién sea

revelada o no sea utilizada apropiadamente.

Esta preocupacion debe ser adecuadamente atendida y asi, poder
mantener la operatividad y rentabilidad de una Organizacion, es por esto,
que el correcto manejo de la informacion, es trascendental para el éxito de
cualquier organizacion y por ende, para su continuidad en el mercado.
Debido a la importancia de este recurso, su aseguramiento debe ser un

objetivo primordial en las organizaciones.

Con el fin de suplir dichas necesidades de seguridad, muchas
organizaciones han implementado estandares, mejores practicas,
metodologias y/o herramientas que faciliten la gestion eficiente de la

seguridad de la informacion.



Actualmente, se cuenta con estandares internacionales aceptados
que proporcionan mecanismos de seguridad probados, con resultados

ideales y que deberian ser implementados por todas las organizaciones.

En este sentido, sobresalen las Normas ISO 27001, la cuales proveen
los requisitos necesarios para gestionar la Seguridad de la Informacion,

minimizando los riesgos a los que esta expuesta, en cualquier organizacion.

Adicionalmente, es importante considerar que debido a la
globalizacion, las pequefas y medias organizaciones buscan tener una
ventaja con la competencia, para ello la gestion de seguridad de la

informacion toma gran relevancia.

Una correcta gestion de la informacion, permite a las organizaciones
obtener un beneficio basico: la administracion efectiva y controlada de la
misma. Este beneficio se traduce en mayor eficiencia y eficacia de los
procesos, lo que a su vez genera mayor rentabilidad para la empresa dentro

un marco de mejora continua.

Es asi, que el disefio de un sistema de gestion de la seguridad de la
informacion para comercio electronico basado en la ISO 27001, aportara
gratuita y substancialmente a la adecuada gestion informatica en pequefias

y medianas empresas en la ciudad de Quito, las cuales en su mayoria no



manejan un departamento exclusivo de Sistemas 0 a su vez no poseen los

recursos necesarios para una asesoria de este tipo.

Dicho disefio, se basara en los tres principios basicos de la seguridad:
confidencialidad, integridad y disponibilidad, centrandose especialmente en

la proteccion frente a posibles hackeos que ésta puede tener.

1.2 PLANTEAMIENTO Y
DELIMITACION DEL

TEMA

Gran cantidad de informacion es altamente utilizada, desde los
hogares hasta las organizaciones; por esta razon, es importante determinar
qué hacer para protegerla, y esto se obtiene con la fijacion de politicas de

seguridad.

Con este proyecto, se busca proponer politicas que permitan una
adecuada gestion de la informacion de cualquier organizacién o institucion
ecuatoriana, acordes a la realidad nacional, en especial frente a la amenaza

de posibles hackeos en los sistemas informaticos.

Para el desarrollo del mismo, se utilizaran como guia principal las

Normas ISO 27000, especificamente la ISO 27001; ya que, estos estandares
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proporcionan las pautas referentes a la gestion de la seguridad, la cual,
como se indicd anteriormente, se basara en los tres pilares fundamentales:

confidencialidad, integridad y disponibilidad.

1.3 CONTEXTUALIZACION

DEL TEMA

Debido a que la seguridad de la informacidén es un componente critico
de la estrategia de negocio en cualquier organizacion, este proyecto
permitira entender la importancia de definir politicas, procedimientos y
estandares de seguridad, para el comercio eléctrico de Pymes basados en

recomendaciones a nivel internacional.

En esencia, se busca proponer un sistema de gestion basado en un

plan de accion para el mejoramiento de la seguridad de la informacion en

una pequefia o0 mediana empresa quiteia.

De esto se genera dos cuestionamientos:

e ¢ De qué manera la Aplicacion de las Normas ISO 27001, afectaran la

Gestion de la Seguridad de la Informacién en una Organizacion?.
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e ;La Aplicacion de las Normas ISO 27001, optimizara la Seguridad de
la informacion en una Pyme, en especial frente a hackeos en sus

Sistemas de Comercio electrénico?.

1.4 OBJETIVOS

1.4.1 Objetivo General

Desarrollar un sistema de gestion de la seguridad de la informacién
para comercio electrénico, el cual contenga las principales politicas de
seguridad de la informacién, bajo las Normas ISO 27001, y que sirva como
plan de accion para el mejoramiento de la seguridad de la informacion en
una Pyme de la ciudad de Quito, de acuerdo a la realidad de las mismas; a
fin de alcanzar la eficiencia y eficacia, en las actividades de resguardo y

proteccion de la informacion, en especial frente a posibles hackeos.

1.4.2 Objetivos Especificos

e Describir y detallar los conceptos de la seguridad de la informacién y
lo que ésta implica.
e Exponer las Normas ISO 27001 y distinguir la respectiva aplicacién

de las mismas en una organizacion de pequefio y mediano tamano.

12



e Analizar el entorno y funcionamiento de las Pymes quitefias, con el fin
de exponer politicas de seguridad acorde a la situacion de las
mismas.

e Establecer los requisitos basicos para la implantaciéon, mantenimiento
y mejoramiento de la gestibn de procesos de Seguridad de la
informacion en una Pyme ecuatoriana.

e Desarrollar un sistema de gestiéon de la informacion para comercio
electrénico, que permita fortalecer su seguridad, asegurando la
disponibilidad, el acceso, el control, la integridad, la autenticidad, la
confidencialidad y la conservaciéon de los datos, frente a posibles

hackeos.

1.5 METODOLOGIA Y

TECNICAS

Tomando en cuenta las caracteristicas del proyecto, se propone

recurrir a los siguientes métodos:

e Meétodo inductivo-deductivo: Se lo utilizara para describir de
manera particular los fundamentos teoricos en los cuales se basa
la seguridad de la informacion, asi como de las normas a aplicar.

e Meétodo histérico-légico: En el desarrollo de la investigacion, se

revisaran los antecedentes y los hechos de mayor importancia

13



sobre la gestiéon de la seguridad de la informacién, y de esta
manera presentar una propuesta de politicas de seguridad
cumpliendo la Normativa sefialada; para asi ofrecer una solucién
valida para el mejoramiento de la seguridad de la informacién en

organizaciones o instituciones.

Por otra parte, las fuentes a utilizar son las siguientes:
e Fuentes Primarias: Informacion bibliografica (publicaciones
impresas y digitales).

¢ Fuentes Secundarias: Entrevistas a expertos.

Adicionalmente, es importante, detallar las variables a considerar en
el desarrollo del proyecto:

¢ Independiente: Normas ISO 27001.

e Dependiente: Sistema de Gestion de la Seguridad de la

Informacion.
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2 CAPITULO 1: SEGURIDAD DE LA INFORMACION

2.1 DEFINICION

Se entiende por seguridad de la informacién al “conjunto de sistemas
y procedimientos que garantizan: la confidencialidad, la integridad y la
disponibilidad de la informacion. Quizas se eche de menos en ella la falta de
autenticacion, el no repudio tanto en origen como destino y el sellado de

tiempo” (DEL PESO, 2003, p. 56).

La Seguridad de la Informacion tiene como fin la proteccion de la
informacion y de los sistemas de la informacion del acceso, uso, divulgacion,
interrupcion o destruccién no autorizada (ASOCIACION ESPANOLA PARA

LA CALIDAD, 2013).

Por lo tanto, la seguridad es un concepto asociado a la certeza, falta
de riesgo o contingencia. En base a esto, la seguridad puede ser entendida
como un estado de cualquier sistema o tipo de informacion para que esté
libre de peligro, dafo o riesgo, entendiendo a estos ultimos como todo
aquello que pueda afectar su funcionamiento directo o a los resultados que

se obtienen.
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La seguridad actual de toda organizacion es, por tanto, un proceso de
mejora continua, en la que han de estar implicados todos los
departamentos de la empresa, que debe estar bajo un modelo de
madurez eficaz que monitorice, con valores cuantitativos vy
cualitativos, los riesgos de seguridad para poder actuar, no sélo de
forma reactiva, sino proactiva y preventiva. Ademas, tiene que permitir
controlar y observar con el maximo grado de detalle y profundidad,
todos los aspectos del ciclo de vida infinito de mejora de la seguridad
del negocio, haciéndolo acorde con los objetivos de productividad,

competitividad y supervivencia, a veces cambiantes (AREITIO, 2008,

p.11).

La seguridad en la informacién abarca a todas las medidas
preventivas y reactivas que permite resguardar y proteger la informacion,
cuyo fin es mantener la confidencialidad, disponibilidad e integridad de la

misma.

2.2 EVOLUCION

La tendencia, cada vez mas dominante, hacia la interconectividad y la
interoperabilidad de las redes, de las maquinas de computacion, de las
aplicaciones, e incluso, de las empresas, ha situado a la seguridad de los

sistemas de informacion como un elemento central en todo desarrollo de la
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sociedad. La seguridad ha pasado de utilizarse para preservar los datos
clasificados del gobierno en cuestiones militares o diplomaticas, a tener una
aplicacion de dimensiones inimaginables y crecientes que incluye
transacciones financieras, acuerdos contractuales, informacién personal,
archivos médicos, comercio y negocios por Internet, domética, inteligencia
ambiental y computacion ubicua. Por ello, se hace imprescindible que las
necesidades de seguridad potenciales se tengan en cuenta y se determinen
para todo tipo de aplicaciones. Este desplazamiento del enfoque de las
cuestiones de seguridad, desde el nivel gubernamental al resto de la
sociedad, ha elevado la importancia de la seguridad, y ha pasado a ser una
disciplina cada vez mas critica, necesaria, obligatoria y un componente clave

en todo titulo y de proyectos de sistemas de informacién. (AREITIO, 2008,

p. 2).

2.3 IMPORTANCIA

En la actualidad, las empresas se enfrentan con riesgos e
inseguridades ocasionados por una amplia variedad de fuentes que pueden
dafar de forma importante sus sistemas de informacién, asi como también

poner en peligro la continuidad del negocio.

Ante esto es de vital importancia que las empresas evaluen los
riesgos asociados, establezcan las estrategias y controles adecuados que

aseguren una permanente proteccion de la informacion y de sus sistemas.
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Es asi, que una gestion eficaz de la seguridad de la informacién

permitira:

e Asegurar el acceso a la informacion, previniendo la divulgaciéon de la
misma a personas o sistemas no autorizados.

e Asegurar la informacibn con métodos de proceso exactos y
completos, buscando mantener los datos libres de modificaciones no
autorizadas.

e Asegurar que usuarios autorizados tengan acceso a la informacion y
activos asociados cuando lo requieran, es decir que pueden
encontrarse a disposiciéon de quienes deben acceder a ella, ya sean

personas, procesos o aplicaciones.

La seguridad puede observarse en diferentes planos de la sociedad,
como: una comunidad, una organizacion, un sistema, un producto, o un
servicio. El desarrollo e implantaciéon creciente en los ultimos dafios de las
TIC (Tecnologias de la Informaciéon y la Comunicacién) en los sistemas de
informacion de todo tipo de organizaciones, ha transformado el modo de
actuar y de relacidon en todos los ambitos. Este impacto en el mundo
empresarial, por ejemplo, a través de Internet, esta posibilitando almacenar,
procesar o compartir informaciéon. En el actual entorno competitivo de la
sociedad de la informacién y del conocimiento, la adecuada gestion de la
seguridad de la informaciéon es de vital importancia para la supervivencia de
una organizacién (AREITIO, 2008, p. 2).
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2.4 OBJETIVOS

Los objetivos principales de la seguridad de la informacion, se

muestran en la siguiente ilustracion:

Disponibilidad y
accesibilidad de los
sistemas y datos

Integridad de datos y los

Confiabilidad :
sistemas

Seguridad de la
Informacion

Responsabilidad a nivel {Confidencialidad de datos y

e de la informacién del
individual

sistema

llustracion 2.1 Objetivos de la Seguridad de la Informacion.

Fuente: AREITIO (2008, p. 3).

Asimismo, existen otros objetivos mas generales de la seguridad,

entre los que se pueden identificar los siguientes:
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que

Conocer todos los riesgos de seguridad asociados a una empresa u
organizacion.

Establecer un conjunto equilibrado de requisitos de seguridad de
acuerdo con los riesgos identificados, para satisfacer las necesidades
de un determinado proceso de negocio.

Transformar las necesidades de seguridad en una guia de seguridad,
para integrarla en las actividades de otras disciplinas implicadas en un
proyecto y en unos descriptores de configuraciéon u operacion de un
sistema.

Establecer la confianza o garantia en la correccién y efectividad de los
mecanismos de seguridad.

Determinar los impactos operacionales relacionados a habilidades de
seguridad residuales de un sistema o su operacion, es decir, que los
riesgos sean aceptables.

Integrar los esfuerzos de todas las disciplinas de ingenieria y
especialidades en un intento combinado de la confianza fidedigna de

un sistema (AREITIO, 2008, p.p. 3-4).

En conclusién, la meta de la seguridad de la informacion es permitir

una organizacibn cumpla con sus objetivos institucionales,

implementando sistemas que tengan un especial cuidado y consideracion

hacia los riesgos relativos a la misma.
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2.5 AREAS DE PROCESO

DE LA SEGURIDAD

Todo modelo de madurez de seguridad divide la seguridad en tres
grandes areas: el proceso de gestidn de riesgos, el proceso de ingenieria de

seguridad y el proceso de aseguramiento (AREITIO, 2008, p. 7).

Aunque estas areas no son independientes entre si, es posible
considerarlas por separado. Estas tres areas operan de forma conjunta, con
el fin de asegurar que el proceso de seguridad realice los objetivos

anteriormente descritos

2.5.1 Riesgos

En el nivel mas simple, el proceso de gestidon de riesgos identifica y
prioriza los peligros inherentes al desarrollo de un producto, sistema u
organizacion. La gestion del riesgo es una parte importante de la gestion de
la seguridad y se define como el proceso que se encarga de identificar y
cuantificar la probabilidad de que se produzcan amenazas y de establecer
un nivel aceptable de riesgo para la organizacion, considerando el impacto

potencial de un incidente no deseado. La valoracién de riesgos es el proceso
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consistente en identificar los problemas antes de que aparezcan descritos

(AREITIO, 2008, p. 7).

Como se muestra en la figura, los componentes del riesgo son tres:

amenaza, vulnerabilidad e impacto.

Amenazas a los activos Vulnerabilidades a los activos Impacto a los activos
Y \
Informacion Informacién Informacién
de de de
amenazas vulnerabilidades impactos

Valoracién de riesgos de seguridad

\

Informacién de riesgos

llustracion 2.2 Componentes del proceso de riesgos.

Fuente: AREITIO (2008, p. 8).

Los riesgos disminuyen con la implantacion de seguridades, también
conocidas como medidas, controles o contramedidas. Las seguridades
pueden actuar contra la amenaza, la vulnerabilidad, el impacto o contra el
propio riesgo. Sin embargo, no es factible atenuar todos los riesgos de forma
completa, debido, en gran parte, al elevado costo econdmico y a las
incertidumbres asociadas. Por tanto, siempre debe aceptarse algun riesgo

residual.
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2.5.2 Ingenieria

El proceso de ingenieria de seguridad se desarrolla junto con otras
disciplinas de la ingenieria, para determinar e implementar soluciones a los

problemas presentados por las amenazas y peligros (AREITIO, 2008, p. 8).

La creacion de soluciones a los problemas de seguridad, implica
identificar las posibles alternativas para evaluarlas posteriormente, y asi,
determinar cual de ellas es la mas adecuada para alcanzar los objetivos del
negocio u organizacion. Como se ilustra en la figura, una vez identificadas
las necesidades de seguridad, se identifica y se sigue la pista de los

requisitos especificos (AREITIO, 2008, p. 8).

Proceso de ingenieria

servicio,
sistema, Proceso de riesgos
producto, etc.

l informacion de riesgos

Proceso de aseguramiento

llustracion 2.3Areas de proceso de la seguridad.

Fuente: AREITIO (2008, p. 9).
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A lo largo del ciclo de vida del sistema, la ingenieria de seguridad se
encarga de garantizar que los productos y sistemas se encuentran
configurados adecuadamente en relacion a los riesgos percibidos, lo que se
conoce como seguridad proactiva, asegurando que los nuevos riesgos no

conviertan al sistema en inseguro al operar.

2.5.3 Aseguramiento

El proceso de aseguramiento es un elemento muy importante de la
ingenieria de seguridad, que se define como el grado de confianza que
satisfacen los requisitos de seguridad. Existen numerosas formas de
garantizar el cumplimiento de los requisitos de seguridad. Todo modelo
maduro de seguridad contribuye a un aspecto, que es la confianza en que
los resultados han de repetirse cuando sea necesario durante el proceso de
ingenieria de seguridad, es decir, que las medidas implementadas no tienen

que crearse cada vez que se manifieste una amenaza (AREITIO, 2008, p. 9).

En la siguiente figura se muestra el esquema de las fases del proceso

de aseguramiento.
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Verificar y validar Otras 4reas de proceso
la seguridad

Verificacion y valoracion Evidencias

de evidencias

Construir argumento de garantia

Argumento de garantia

llustracion 2.4Esquema del Proceso de Aseguramiento de la seguridad.

Fuente: AREITIO (2008, p. 10).

El aseguramiento no afade ningun control adicional al calculo de
riesgos relacionados con la seguridad, pero proporciona la confianza en que
las seguridades implementadas reduciran el riesgo anticipado. El
aseguramiento, también puede entenderse como la confianza en que las
seguridades funcionaran como se pensaron. Esta confianza se deriva de las
dos propiedades del aseguramiento, la correccion y la eficiencia. La solidez
de los mecanismos, también desempefia una parte en la seguridad, pero
depende del nivel de proteccidon y de aseguramiento buscados.

El aseguramiento, a menudo, se comunica en forma de argumento,
que incluye un conjunto de declaraciones acerca de las propiedades del

sistema.
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2.6 ELEMENTOS DE
GESTION DE LA

SEGURIDAD

En el proceso de gestion de la seguridad de los sistemas de

informacion hay una serie de elementos involucrados como son:

Identificacion
de activos

Identificacion

Limitaciones
K_/ i | de amenazas

——

Gestion de la
\ seguridad de la (
\ informacion / -
Identificacion
— 4 de
vulnerahilidades

Aplicacion de
salvaguardas

Identificacion [ Identificacion
del riesgos de impactos

llustracion 2.5 Elementos del proceso de gestion de la seguridad.

Fuente: AREITIO, 2008, p. 21.
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La relacion existente entre estos componentes se muestra en la

siguiente figura.

Amenazas —— axplola ‘P[ Yulnerabilidad
I

I
* imcremeanta ncremeanta
pratage conira I +
Riesgos alecta &
[ A
reduce
i L
; Ariivos
Salaguardas incromaenta ‘
* indic:a
satisfecho por p—
| v '
| Feguesios de  seguridad Valor de los activos  (impacts palencial)

llustracion 2.6 Relacion entre los elementos de la Gestion de la Informacion.

Fuente: AREITIO (2008, p. 22).

En este punto, es importante acotar que esta relacidon entre los
elementos de la Gestion de la Informacion puede aportar un valor agregado
a la organizacion como tal, al implementarse las respectivas seguridades del

caso. Entre dichas ventajas, sobresalen las siguientes:
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* Implantar un SGSI ayudard a fortalecer

Reforzar los servicios y determinados servicios y procesos internos,
procesos internos en los que una mejora en la seguridad pueda

suponer una ventaja para la organizacion.

* La implantacion del SGSI, como sistema de
gestion, servirda para potenciar y estructurar la
gestion interna, en determinadas situaciones
puede ser una opcion muy valida.

Potenciar la gestion interna

* Al implementar un SGSI se potenciard un
Aumentar el valor de un servicio que vya incorpora funciones de

servicio seguro seguridad, lo que aportara grandes beneficios
directos al mismo.

* Implementando un SGS| se afade un valor
complementario al mismo, recubriéndolo de

Potenciar un servicio final una capa de seguridad adicional, lo que
repercutira (la seguridad) directamente en los
clientes.

SR L U . SN L. "

llustracion 2.7 Valor agregado de la implementacion de la seguridad de la
informacion.

Elaborado: Autor.
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2.7 DIFERENCIAS CON
SEGURIDAD

INFORMATICA

A primera vista "Seguridad de la Informaciéon" y "Seguridad
Informatica" pueden parecer exactamente lo mismo, sobre todo si se tiene
en cuenta que el desarrollo y la evolucion de la tecnologia tienden hacia el
modelo de "digitalizar" y "manejar" cualquier tipo de informaciéon mediante un
sistema informatico. No obstante, aunque estan destinados a vivir en
armonia y trabajar conjuntamente, cada uno de las areas de Seguridad tiene

objetivos y actividades diferentes (SEGURIDAD PARA TODOS, 2013).

La seguridad informatica, se basa en la proteccibn de la
infraestructura computacional y todo lo relacionado con ésta. Para ello
existen una serie de estandares, protocolos, métodos, reglas, herramientas y
leyes concebidas para minimizar los posibles riesgos a la infraestructura o a
la informacion. Es decir, comprende software, bases de datos, metadatos,
archivos y todo lo que la organizacién valore y signifique un riesgo si ésta
llega a manos de otras personas. Se conoce como informacion privilegiada o

confidencial.

Es asi, que la Seguridad de la Informacién se fundamenta en el

analisis de los riesgos, de las amenazas, de los escenarios, de las buenas
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practicas y esquemas normativos, que exigen niveles de aseguramiento de
procesos y tecnologias para elevar el nivel de confianza en la creacién, uso,
almacenamiento, transmisién, recuperacion y disposicion final de la

informacion.

Por tanto, la Seguridad Informatica (IT Security) se describe como la
distincién tactica y operacional de la Seguridad, mientras la Seguridad de la
Informacion (Information Security) seria la linea estratégica de la Seguridad.
IT Security seria la disciplina que se encargaria de llevar a cabo las
soluciones técnicas de proteccion de la informacion (SEGURIDAD PARA

TODOS, 2013).

La siguiente ilustracion muestra en detalle el campo de accién de los

dos tipos de seguridad mencionadas:

SEGURIDAD DE LA INFORMACION
(INFORMATION SECURITY)
ESTRATEGICO
(DIRECCION)
ANALISIS DE NORMATIVAS PLAN
RIESGOS (NORMATIVE / MEST DIRECTOR
(RISK ANALYSIS) PRACTICE] {PrOCEDURES) )
SEGURIDAD INFORMATICA \
(IT SECURITY)
> TACTICO/
s“.’UMD (FIREWALL, ;INL DENT
PR ANTOIRUS, 1DS) MANAGEMENT) }

llustracion 2.8 Campos de Accion de la Seguridad de la Informacién y de la
Informatica.

Fuente: SEGURIDAD PARA TODOS (2013).
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Finalmente, es importante acotar que el concepto de seguridad de la
informacion no debe ser confundido con el de seguridad informatica, ya que
este ultimo solo se encarga de la seguridad en el medio informatico, pero la
informacion puede encontrarse en diferentes medios o formas, y no solo en

medios informaticos.
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3 CAPITULO 2: NORMAS ISO

3.1 ISO

3.1.1 Definicion de la ISO

ISO (Organizaciéon Internacional de Normalizacién) es el mayor
desarrollador voluntario mundial de Normas Internacionales. Las Normas
Internacionales dan las especificaciones del arte de productos, servicios y
buenas practicas, ayudando a hacer que la industria sea mas eficiente y
eficaz. Dichas normas son desarrolladas a través de un consenso global,

que ayudan a eliminar las barreras al comercio internacional (ISO, s.f.a).

3.1.2 Historia de la ISO

La historia de ISO comenz6 en 1946 cuando los delegados de 25
paises se reunieron en el Instituto de Ingenieros Civiles en Londres y
decidieron crear una nueva organizacion internacional para facilitar la
coordinacién y unificacion de normas industriales internacionales. En febrero

de 1947 la nueva organizacion, ISO, comenzo6 oficialmente sus operaciones.
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Desde entonces, se han publicado mas de 19.500 normas internacionales
que abarcan casi todos los aspectos de la tecnologia y la fabricacion (ISO,
s.f.a).

Hoy cuenta con miembros de 163 paises y 3.368 organismos técnicos

para cuidar de elaboracion de normas.

3.1.3 Beneficios de las Normas Internacionales ISO

Las Normas Internacionales ISO garantizan que los productos y
servicios sean seguros, fiables y de buena calidad. Para las empresas, son
herramientas estratégicas que reducen los costos, disminuyendo al minimo
los desechos y los errores, y aumentando la productividad. Ademas, las ISO
ayudan a las empresas a acceder a nuevos mercados, nivelar el campo de
juego para los paises en desarrollo y facilitar el comercio mundial libre y

justo (ISO, s.f.a).
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Normas Internacionales ISO

Ayudan a las empresas a
Reducen los costos, acceder a nuevos
disminuyendo al minimo los mercados, nivelar el campo
desechos y los errores, y de juego para los paises en

Garantizan que los
productos y servicios sean
seguros, fiables y de buena

4 aumentando la desarrolloy facilitar el
calidad. o 5 vt
productividad. comercio mundial libre y
justo.

llustracion 3.1 Beneficios de las ISO

Fuente: ISO (s.f.a).

3.1.4 Procedimiento para el Desarrollo de las Normas ISO

Una norma internacional es el resultado de un acuerdo entre los
organismos miembros de ISO. Se puede utilizar como tal, o puede ser
implementado a través de la incorporacion en las normas nacionales de
diferentes paises. Es importante mencionar que las Normas Internacionales
ISO son desarrolladas por los comités técnicos de ISO (TC) y subcomités

(SC) por un proceso de seis pasos, los cuales abarcan:
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{_ Etapa de propuesta \

+El primer paso en el desarrollo de

una nomma internacional es la
confirmaddn de que es necesaria
una nomma internacional
particular. Una nueva propuesta
de trabajo se somete a votadon
de los miembros del TC o SC
correspondiente para determinar
la inclusion del elemento de
trabajo en el programa de
trabajo. La propuesta es aceptada
si la mayoria de los miembros del
TC o SC vota a favor y si por lo
menos cinco miembros declaran
su  compromiso de partidpar
activamente en el proyecto. En
esta etapa, el jefe de proyecto
responsable de la unidad de
trabajo es normalmente
nombrado.

\. J

{_ Etapa de publicacién \

+UUna vez que el proyecto final de
norma internacional ha sido
aprobado, los cambios editoriales
de menor importancia, siempre y
cuando  sea  necesario, se
introducen en el texto final. El
texto definitivo debe ser enviado
a la Secretaria Central de la IS0
quien publica la  Nomma
Internacional.

{_ Etapa preparatoria \

+Por lo general, un grupo de
trabajo de expertos es
establecido por el TC / SCpara la
preparacion de un borrador de
trabajo. Los sucesivos borradores
de trabajo se pueden considerar
hasta que el grupo de trabajo
crea que se ha desarrollado la
mejor  solucion  técnica  al
problema que se aborda. En esta
etapa, el proyecto se remite al
comité respectivo para la fase de
creacion de consenso.

\_ J

\_ J

{_ Etapa de aprobacidn \

+El proyecto final de MNomma
Internacional (FDIS) se distribuye
a todos los organismos miembros
de I1SO de la Secretaria Central de
la 1SO para un Si o No en un plazo
de dos meses. Si se reciben
comentarios técnicos durante
este periodo, no se consideran en
esta etapa sino en una futura
revision de la Norma
Internacional. El texto se aprueba
como norma internacional, si una
mayoria de dos terdos de los
miembros del TC / SC estan a
favor ¥y no mas de una cuarta
parte del nimero total de votos
emitidos es negativo. Si no se
cumplen  estos  criterios  de
aprobacién, la norma se refiere
de nuevo ala TC/ SC originario y
se deben reconsiderar las razones
técnicas presentadas en apoyo de

{_ Etapa de Comité \

s*Tan pronto como un primer

horrador de  comité estd
disponible, se registra por la
Secretaria Central de la 1SO. Este
se distribuye para recabar
observaciones y, de ser necesario,
la votacién de los miembros del
TC o SC Proyectos sucesivos
pueden ser considerados hasta
que se alcance un consenso sobre
el contenido técnico. Una vez que
se ha alcanzado el consenso, el
texto esta finalizado para su
presentacion como proyecto de
Norma Internacional (DIS).

\_ J

\Ios votos negativos recibidos. )

{_ Fase de Consulta \

+El proyecto de Noma

Internacional (DIS) se distribuye a
todos los organismos miembros
de I1SO de la Secretaria Central de
la 1ISO para votar vy hacer
comentarios en un plazo de dnco
meses. Es aprobado para su
presentacion como proyecto final
de norma internacional (FDIS) si
una mayoria de dos terdos de los
miembros del TC o SC esta a favor
y no mas de una cuarta parte del
nimero total de votos emitidos
es negativo. Si no se cumplen los
criterios de aprobacion, el texto
vuelve al TC o SC de origen para
su posterior estudio. Un nuevo
documento sera revisado otra
vez, se distribuira para votar
nuevamente vy hacer  los
comentarios respectivos.

\_ J

llustracion 3.2 Proceso para el desarrollo de las Normas ISO.

Fuente: ISO (s.f.b).
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En conclusion, la norma ISO es desarrollada por un grupo de
expertos, dentro de un comité técnico. Una vez se ha establecido la
necesidad de una norma, estos expertos se reunen para discutir y negociar
un proyecto. Tan pronto como un proyecto se ha desarrollado, se comparte
con los miembros de la ISO y se pide hacer comentarios y votar por su
aprobacion. Si se llega a un consenso el proyecto se convierte en un
estandar ISO, si no se lo remite nuevamente al comité técnico para que

realice mas ediciones.

Los principios fundamentales aplicados en la elaboracion de normas,

son los siguientes:

1. Normas ISO responden a una necesidad en el mercado.

2. Las normas ISO se basan en la opinidn mundial de expertos.

3. Las normas ISO son desarrolladas a través de un proceso de
multiples partes interesadas.

4. Las normas ISO estan basados en un consenso (ISO, s.f.b).
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3.2 FAMILIA DE LAS

NORMAS ISO 27000

3.2.1 Definicion de las Normas ISO 27000

La informacién es un activo vital para el éxito y la continuidad en el
mercado de cualquier organizacién. El aseguramiento de dicha informacion y
de los sistemas que la procesan es un objetivo de primer nivel para la
organizacién. Para la adecuada gestion de la seguridad de la informacién, es
necesario implantar un sistema que aborde esta tarea de una forma
metddica, documentada y basada en unos objetivos claros de seguridad y
una evaluacion de los riesgos a los que estd sometida la informacion de la
organizacion.

En este sentido, las Normas ISO 27000 son un conjunto de
estandares desarrollados -0 en fase de desarrollo- por ISO, que
proporcionan un marco de gestibn de la seguridad de la informacién
utilizable por cualquier tipo de organizacion, publica o privada, grande o

pequefa; ante cualquier amenaza o vulnerabilidad (1ISO27000, 2012a).

La serie de Normas ISO 27000 se denomina “Requisitos para la
especificacion de sistemas de gestién de la seguridad de la informacion

(SGSI)” y proporciona un marco de estandarizaciéon para la seguridad de la
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informacion para que sea aplicado en una organizacion o empresa Yy
comprende un conjunto de normas sobre las siguientes materias:

e Sistema de gestion de la seguridad del informacion

¢ Valoracion de riesgos

e Controles (GARCIA &ALEGRE, 2011, p. 19).

En esta serie de normas los rangos de numeracion reservados por

ISO va del 27 000 al 27019 y del 27030 al 27044.

Publicada el 1 de Mayo de 2009 y revisada con una segunda edicién
de 01 de Diciembre de 2012. Esta norma proporciona una vision general de
los estandares que componen la serie 27000, una introduccion a los
Sistemas de Gestion de Seguridad de la Informacidn, una breve descripcion
del ciclo Plan-Do-Check-Act y términos y definiciones que se emplean en

toda la serie 27000 (1SO27000, 2012a).

3.2.2 Origen de las Normas ISO 27000

Desde 1901, y como primera entidad de normalizacibn a nivel
mundial, BSI (British Standards Institution) es responsable de la publicacién
de importantes normas. En 1995 la norma BS 7799 de BSI aparecié por
primera vez, con objeto de proporcionar a cualquier empresa un conjunto de

buenas practicas para la gestidon de la seguridad de la informacion.
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La primera parte de la norma (BS 7799-1) fue una guia de buenas
practicas, para la que no se establecia un esquema de certificacion. Es la
segunda parte (BS 7799-2), publicada por primera vez en 1998, la que
establecié los requisitos de un sistema de seguridad de la informacion
(SGSI) para ser certificable por una entidad independiente. Las dos partes
de la norma BS 7799 se revisaron en 1999 y la primera parte se adopt6 por

ISO, sin cambios sustanciales, como ISO 17799 en el ano 2000.

En 2002, se revis6 BS 7799-2 para adecuarse a la filosofia de normas
ISO de sistemas de gestion. En 2005, con mas de 1700 empresas
certificadas en BS 7799-2, esta norma se publicé por ISO, con algunos
cambios, como estandar ISO 27001. Al tiempo se revisé y actualizé 1SO
17799. Esta ultima norma se renombré como ISO 27002 el 1 de Julio de
2007, manteniendo el contenido asi como el afio de publicacién formal de la

revision.

Asimismo, ISO ha continuado, y continia aun, desarrollando otras
normas dentro de la serie 27000 que sirvan de apoyo a las organizaciones
en la interpretacion e implementacion de ISO/IEC 27001, que es la norma

principal y unica certificable dentro de la serie (1ISO27000, 2012b).
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o O

2007 Actualmente
2005
ISO 27002 Desarrollo
1998 IS0 27001 Serie 27000
BS 7799-2
1995
BS 7799-1

llustracion 3.3 Historia de las Normas ISO 27000.

Fuente: 1SO27000 (2012b).

3.2.3 Beneficios de las Normas ISO 27000

Entre los beneficios que las Normas ISO 27000 traen consigo, se

destacan los siguientes:
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Establecimientode una metodologia de gestion de la seguridad clara y estructurada.

Reduccion del riesgo de pérdida, robo o corrupcion de informacion.

Los clientes tienen acceso a la informacion a traves medidas de seguridad.

Los riesgos y sus controles son continuamente revisados.

Confianza de clientes y socios estratégicos por la garantia de calidad y confidencialidad
comercial.

Las auditorias externas ayudan ciclicamente a identificar las dehilidades del sistema vy las
areas a mejorar,

Posibilidad de integrarse con otros sistemas de gestion (ISO 9001, ISO 14001, etc.).

Continuidad de las operaciones necesarias de negocio tras incidentes de gravedad.

Conformidad con la legislacion vigente sobre informacion personal, propiedad intelectual
y otras.

Imagen de empresa a nivel internacional y elemento diferenciador de la competencia.

Confianza y reglas claras para las personas de la organizacion.

Reduccion de costes y mejora de los procesos y servicio.

Aumento de la motivaciony satisfaccion del personal.

Aumento de |la seguridad en base a la gestion de procesos en vez de en la compra
sistematica de productos y tecnologias.

llustracion 3.4 Beneficios de las Normas ISO 27000.

Fuente: 1ISO27000 (2012d).
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En la siguiente ilustracion, se muestra como las Normas ISO 27000,
reducen los costos y aumentan los beneficios en las organizaciones que las

implementan.

* Gestion de proyectos, recursos del
proyecto

¢ £l cambio organizacional requiere
recursos de la organizacion

* Disefio, desarrollo, pruebas,
implementacion

e Certificacion y visitas de seguimiento

¢ Operacion y mantenimiento en curso

* Reduce los riesgos de seguridad de la informacion

* Reduce |a probabilidad y el impacto de los
incidentes de seguridad

* La certificacion de un estandar internacional _

* \Ventajas de marketing/marca

* Enfoque coherente, estructurado

* Evaluacion integral de riesgos

* Focaliza el gasto en seguridad de la informacion
donde produce mayor ventaja

* Gobernanza demostrable

llustracion 3.5 Beneficio Normas ISO 27000.

Fuente: 1SO27000 (2012d).

3.2.4 Serie 27000

A semejanza de otras normas ISO, la 27000 es realmente una serie
de estandares. La serie de normas de referencia y su estado de aprobacién
de Ediciones (entre paréntesis) a lo largo del tiempo se indican a

continuacion:
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§970002081 -auany

§9°000/2081 :)uan4

llustracion 3.6 Desarrollo de Estandares de la Serie 27000.
Fuente: 1ISO27000 (2012c).
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3.2.5 Contenido de la Serie 27000

Las Serio ISO 27000 esta compuesta por varias Normas, a

continuacion se presenta un resumen de dichos estandares (ISO 27000,

2012d).

ISO 27001

Publicada el 15 de Octubre de 2005. Es la norma principal de la serie
y contiene los requisitos del sistema de gestidon de seguridad de la
informacion. Tiene su origen en la BS 7799-2:2002 (que ya quedd
anulada) y es la norma con arreglo a la cual se certifican por auditores
externos los SGSIs de las organizaciones. En su Anexo A, enumera
en forma de resumen los objetivos de control y controles que
desarrolla la 1ISO 27002:2005, para que sean seleccionados por las
organizaciones en el desarrollo de sus SGSI; a pesar de no ser
obligatoria la implementacién de todos los controles enumerados en
dicho anexo, la organizacién debera argumentar so6lidamente la no
aplicabilidad de los controles no implementados. Actualmente, este
estandar se encuentra en periodo de revision en el subcomité 1ISO

SC27, con fecha prevista de publicacién para 2014.

ISO/IEC 27002
Desde el 1 de Julio de 2007, es el nuevo nombre de ISO 17799:2005,

manteniendo 2005 como afio de edicidbn. Es una guia de buenas

44



practicas que describe los objetivos de control y controles
recomendables en cuanto a seguridad de la informacion. No es
certificable. Contiene 39 objetivos de control y 133 controles,
agrupados en 11 dominios. Como se ha mencionado en su apartado
correspondiente, la norma ISO 27001 contiene un anexo que resume
los controles de ISO 27002:2005. Actualmente, este estandar se
encuentra en periodo de revision en el subcomité ISO SC27, con

fecha prevista de publicacién de la segunda edicion en Mayo de 2014.

ISO/IEC 27003

Publicada el 01 de Febrero de 2010. No certificable. Es una guia que
se centra en los aspectos criticos necesarios para el disefio e
implementacion con éxito de un SGSI de acuerdo ISO/IEC
27001:2005. Describe el proceso de especificacion y disefio desde la
concepcion hasta la puesta en marcha de planes de implementacion,
asi como el proceso de obtencidon de aprobacién por la direccion para
implementar un SGSI. Tiene su origen en el anexo B de la norma BS
7799-2 y en la serie de documentos publicados por BSI a lo largo de

los afios con recomendaciones y guias de implantacion.

ISO/IEC 27004
Publicada el 15 de Diciembre de 2009. No certificable. Es una guia

para el desarrollo y utilizacion de métricas y técnicas de medida
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aplicables para determinar la eficacia de un SGSI y de los controles o

grupos de controles implementados segun ISO/IEC 27001.

ISO/IEC 27005

Publicada en segunda edicién el 1 de Junio de 2011 (primera edicion
del 15 de Junio de 2008). No certificable. Proporciona directrices para
la gestién del riesgo en la seguridad de la informacién. Apoya los
conceptos generales especificados en la norma ISO/IEC 27001 y esta
disefiada para ayudar a la aplicacion satisfactoria de la seguridad de
la informacion basada en un enfoque de gestion de riesgos. Su
primera publicacién revisé y retir6 las normas ISO/IEC TR 13335-

3:1998 e ISO/IEC TR 13335-4:2000.

ISO/IEC 27006

Publicada en segunda edicion el 1 de Diciembre de 2011 (primera
edicion del 1 de Marzo de 2007). Especifica los requisitos para la
acreditacion de entidades de auditoria y certificacion de sistemas de
gestion de seguridad de la informacién. Es una version revisada de
EA-7/03 (Requisitos para la acreditacidon de entidades que operan
certificacion/registro de SGSIs) que afade a ISO/IEC 17021
(Requisitos para las entidades de auditoria y certificacion de sistemas
de gestion) los requisitos especificos relacionados con ISO 27001 y
los SGSIs. Es decir, ayuda a interpretar los criterios de acreditacion

de ISO/IEC 17021 cuando se aplican a entidades de certificacion de
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ISO 27001, pero no es una norma de acreditacion por si misma.
Actualmente ha iniciado un nuevo periodo de revision para una nueva

version 3.

ISO/IEC 27007
Publicada el 14 de Noviembre de 2011. No certificable. Es una guia
de auditoria de un SGSI, como complemento a lo especificado en ISO

19011.

ISO/IEC TR 27008:
Publicada el 15 de Octubre de 2011. No certificable. Es una guia de
auditoria de los controles seleccionados en el marco de implantacién

de un SGSI.

ISO/IEC 27010

Publicada el 20 de Octubre de 2012. Consiste en una guia para la
gestion de la seguridad de la informaciéon cuando se comparte entre
organizaciones o sectores. ISO/IEC 27010:2012 es aplicable a todas
las formas de intercambio y difusion de informacién sensible, tanto
publicas como privadas, a nivel nacional e internacional, dentro de la
misma industria o sector de mercado o entre sectores. En particular,
puede ser aplicable a los intercambios de informacidn y participacion
en relacion con el suministro, mantenimiento y proteccion de una

organizacion o de la infraestructura critica de los estados y naciones.
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ISO/IEC 27011

Publicada el 15 de Diciembre de 2008. Es una guia de interpretacion
de la implementacion y gestion de la seguridad de la informacién en
organizaciones del sector de telecomunicaciones basada en ISO/IEC

27002.

ISO/IEC 27013
Publicada el 15 de Octubre de 2012. Es una guia de implementacion
integrada de ISO/IEC 27001 (gestion de seguridad de la informacion)

y de ISO/IEC 20000-1 (gestidon de servicios TI).

ISO/IEC 27014
En fase de desarrollo, con publicaciéon prevista en 2013. Consistira en

una guia de gobierno corporativo de la seguridad de la informacion.

ISO/IEC TR 27015
Publicada el 23 de Noviembre de 2012. Es una guia de SGSI
orientada a organizaciones del sector financiero y de seguros y como

complemento a ISO/IEC 27002.

ISO/IEC TR 27016
En fase de desarrollo, con publicaciéon prevista en 2013. Consistira en
una guia de valoracion de los aspectos financieros de la seguridad de

la informacion.
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ISO/IEC TS 27017
En fase de desarrollo, con publicaciéon prevista en 2013. Consistira en

una guia de seguridad para Cloud Computing.

ISO/IEC 27018:
En fase de desarrollo, con publicacion prevista en 2013. Consistira en
un codigo de buenas practicas en controles de proteccion de datos

para servicios de computacion en cloud computing.

ISO/IEC TR 27019:
En fase de desarrollo, con publicaciéon prevista en 2013. Consistira en
una guia con referencia a ISO/IEC 27002 para el proceso de control

de sistemas especificos al sector de la industria de la energia.

ISO/IEC 27031

Publicada el 01 de Marzo de 2011. No certificable. Es una guia de
apoyo para la adecuaciéon de las tecnologias de informacién y
comunicacién (TIC) de una organizacién para la continuidad del

negocio. El documento toma como referencia el estandar BS 25777.

ISO/IEC 27032
Publicada el 16 de Julio de 2012. Proporciona orientacién para la
mejora del estado de seguridad cibernética, extrayendo los aspectos

unicos de esa actividad y de sus dependencias en otros dominios de
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seguridad, concretamente: Informacién de seguridad, seguridad de
las redes, seguridad en Internet e informacién de proteccién de
infraestructuras criticas (CIIP). Cubre las practicas de seguridad a
nivel basico para los interesados en el ciberespacio. Esta norma
establece una descripcion general de Seguridad Cibernética, una
explicaciéon de la relacion entre la ciberseguridad y otros tipos de
garantias, una definicion de las partes interesadas y una descripcion
de su papel en la seguridad cibernética, una orientacion para abordar
problemas comunes de Seguridad Cibernética y un marco que
permite a las partes interesadas a que colaboren en la solucion de

problemas en la ciberseguridad.

ISO/IEC 27033

Parcialmente desarrollada. Norma dedicada a la seguridad en redes,
consistente en 7 partes: 27033-1, conceptos generales (publicada el
15 de Diciembre de 2009); 27033-2, directrices de disefio e
implementacion de seguridad en redes (publicada el 27 de Julio de
2012); 27033-3, escenarios de referencia de redes (publicada el 3 de
Diciembre de 2010); 27033-4, aseguramiento de las comunicaciones
entre redes mediante gateways de seguridad; 27033-5,
aseguramiento de comunicaciones mediante VPNs (prevista para
2013); 27033-6, convergencia IP (prevista para 2013); 27033-7, redes

inalambricas (prevista para 2013).
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ISO/IEC 27034

Parcialmente desarrollada. Norma dedicada la seguridad en
aplicaciones informaticas, consistente en 5 partes: 27034-1,
conceptos generales (publicada el 21 de Noviembre de 2011); 27034-
2, marco normativo de la organizacion (sin prevision de publicacion);
27034-3, proceso de gestion de seguridad en aplicaciones (sin
prevision de publicacidon); 27034-4, validacion de la seguridad en
aplicaciones (sin prevision de publicacion); 27034-5, estructura de
datos de protocolos y controles de seguridad de aplicaciones (sin

prevision de publicacion).

ISO/IEC 27035
Publicada el 17 de Agosto de 2011. Proporciona una guia sobre la

gestion de incidentes de seguridad en la informacion.

ISO/IEC 27036

En fase de desarrollo, con publicaciéon prevista en 2013. Consistira en
una guia en cuatro partes de seguridad en las relaciones con
proveedores: 27036-1, visidn general y conceptos; 27036-2, requisitos
comunes; 27036-3, seguridad en la cadena de suministro TIC; 27036-

4, seguridad en outsourcing (externalizacion de servicios).
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ISO/IEC 27037

Publicada el 15 de Octubre de 2012. Es una guia que proporciona
directrices para las actividades relacionadas con la identificacion,
recopilacién, consolidacion y preservacion de evidencias digitales
potenciales localizadas en teléfonos mdviles, tarjetas de memoria,
dispositivos electronicos personales, sistemas de navegacion movil,
camaras digitales y de video, redes TCP/IP, entre otros dispositivos y
para que puedan ser utilizadas con valor probatorio y en el

intercambio entre las diferentes jurisdicciones.

ISO/IEC 27038
En fase de desarrollo, con publicacion prevista en 2013. Consistira en

una guia de especificacion para seguridad en la redaccién digital.

ISO/IEC 27039
En fase de desarrollo, con publicaciéon prevista en 2013. Consistira en
una guia para la seleccidon, despliegue y operativa de sistemas de

deteccion y prevencidn de intrusion (IDS/IPS).

ISO/IEC 27040
En fase de desarrollo, con publicacion prevista no antes de 2014.
Consistira en una guia para la seguridad en medios de

almacenamiento.
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ISO/IEC 27041
En fase de desarrollo, con publicacién prevista no antes de 2014.
Consistira en una guia para la garantizar la idoneidad y adecuacién

de los métodos de investigacion.

ISO/IEC 27042
En fase de desarrollo, con publicacion prevista no antes de 2014.
Consistira en una guia con directrices para el analisis e interpretacion

de las evidencias digitales.

ISO/IEC 27043
En fase de desarrollo, con publicacion prevista no antes de 2014.

Desarrollara principios y procesos de investigacion.

ISO/IEC 27044
En fase de desarrollo, con publicacién prevista no antes de 2014.
Gestion de eventos y de la seguridad de la informacién - Security

Information and Event Management (SIEM).

ISO 27799

Publicada el 12 de Junio de 2008. Es una norma que proporciona
directrices para apoyar la interpretacion y aplicacion en el sector
sanitario de ISO/IEC 27002, en cuanto a la seguridad de la

informacion sobre los datos de salud de los pacientes. Esta norma, al
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contrario que las anteriores, no la desarrolla el subcomité JTC1/SC27,

sino el comité técnico TC 215.

3.3 Norma ISO 27001

3.3.1 Definicion de la ISO 270001

La Norma ISO 27001 es la unica norma internacional auditable que
precisa los requisitos para una adecuada gestion de la seguridad de la

informacion (BSI, 2013).

Esta norma se ha concebido para garantizar la seleccién de controles
de seguridad adecuados y proporcionales. Esto ayuda a proteger los activos
de informacion y otorga confianza a cualquiera de las partes interesadas,

sobre todo a los clientes.

La norma ISO 27001 define como organizar la seguridad de la
informacion en cualquier tipo de organizacion, con o sin fines de lucro,
privada o publica, pequefia o grande. Es posible afirmar que esta norma
constituye la base para la gestién de la seguridad de la informacion. La ISO
27001 es para la seguridad de la informacién lo mismo que la ISO 9001 es

para la calidad: es una norma redactada por los mejores especialistas del
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mundo en el campo de seguridad de la informacion y su objetivo es
proporcionar una metodologia para la implementacion de la seguridad de la
informacion en una organizacion. También permite que una organizacion sea
certificada, lo cual significa que una entidad de certificacion independiente ha
confirmado que la seguridad de la informacion se ha implementado en esa

organizacion de la mejor forma posible (IS & BCA, 2013).

El SGSI (Sistema de Gestion de Seguridad de la Informacion) es el
concepto central sobre el que se construye ISO 27001. La gestion de la
seguridad de la informaciéon debe realizarse mediante un proceso
sistematico, documentado y conocido por toda la organizacion. Este proceso
es el que constituye un SGSI, que podria considerarse, por analogia con una
norma tan conocida como ISO 9001, como el sistema de calidad para la
seguridad de la informacion. Garantizar un nivel de proteccion total es
virtualmente imposible, incluso en el caso de disponer de un presupuesto
ilimitado. El proposito de un sistema de gestion de la seguridad de la
informacion es, por tanto, garantizar que los riesgos de la seguridad de la
informaciéon sean conocidos, asumidos, gestionados y minimizados por la
organizacion de wuna forma documentada, sistematica, estructurada,
repetible, eficiente y adaptada a los cambios que se produzcan en los

riesgos, el entorno y las tecnologias (ISO27000, 2012e).
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3.3.2 Componentes basicos de la ISO 270001

El concepto basico que sustenta el SGSI es la seguridad de la
informaciéon. Aunque es un concepto dificil de precisar por todos los
elementos que implica, generalmente se acepta que son tres los
componentes de la seguridad de la informacion:

e Confidencialidad: Asegurar que la informacion es accesible sélo a las
personas que estan autorizadas para tener acceso.

¢ Integridad: Salvaguardar la precision y totalidad de la informacién y
los métodos del procesamiento.

e Disponibilidad: Asegurar que los usuarios autorizados tienen acceso a
la informacion 'y los activos asociados (ATEHORTUA,

BUSTAMANTE& VALENCIA, 2008, p.p. 31-32).

Confidenciali
dad
Integridad

Seguridad de la Informacién - SGSI

llustracion 3.7 Componentes basicos del SGSI.

Elaborado: Autor.
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3.3.3 Estructura del Modelo de SGSI

El modelo del SGSI ISO 27001 inicia con la definicion del alcance del
sistema determinando las areas de procesos de la organizacion en los que
se va a aplicar dicho sistema. Generalmente se eligen las areas mas criticas
o vulnerables en materia de gestion de la informacion. Luego se debe
formular divulgar una politica de gestién de la seguridad de la informacion,
que establezca los lineamientos generales que la organizacion debe tener en
cuenta frente a los riesgos de la informacién, considerando en ello los
riesgos legales, contractuales y propios de la empresa. El eje central de la
planificacidon del SGSI consiste en identificar los riesgos de la informacion,
en relacion con las amenazas y los puntos vulnerables de la organizacion en
cuanto a la confiabilidad, seguridad y disponibilidad de la informacion como
tal. A partir de la identificacion de estos riesgos, de su analisis y valoracion,
se definirdn los planes de control o tratamiento del riesgo, que pretende
llevarlo hasta un nivel aceptable o manejable por la entidad (ATEHORTUA,

BUSTAMANTE & VALENCIA, 2008, p.p. (p.p. 32-33).

La implementacién se fundamenta en poner en practica sus planes de
control o tratamiento del riesgo. Incluye también la documentacion y la
aplicacion de los procedimientos necesarios para aplicar tales controles, asi
como la formacion y la concienciacion de los empleados de la seguridad de
la informacién y los controles que se han de aplicar. Un elemento importante

es el de definir e implementar planes de deteccidbn y respuesta ante
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incidentes de seguridad de la informacion, para reducir el impacto que tales
incidentes pueden tener en operaciéon de la organizacion (ATEHORTUA,

BUSTAMANTE & VALENCIA, 2008, p.p. (p.p. 32-33).

La verificacion incluye la medicion del desempefio del SGSI, la
evaluacion de los riesgos y la eficacia de los controles implementados, la
realizaciéon de auditorias internas del sistema y la revision del mismo por
parte de la direccion. De estas acciones se desprende el mejoramiento, que
incluye la actualizacion de los planes de seguridad y la definicion de
implementacion de las acciones correctivas y preventivas a que haya lugar

(ATEHORTUA, BUSTAMANTE & VALENCIA, 2008, p 33).

En la siguiente figura se representa graficamente el modelo de la

seguridad de la informacion anteriormente detallado.
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llustracion 3.8 Modelo SGSI.

3.3.4 Fases del SGSI

Fuente: ATEHORTUA, BUSTAMANTE & VALENCIA (2008, p 33).

Partas
intaresadas

Sequridad de
la intarmacion
gestionada

La norma ISO 27001 determina como gestionar la seguridad de la

confidencialidad, integridad y disponibilidad de la informacién.

En la siguiente ilustracion se muestran dichas fases:
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Fase de planificacion: esta fase sirve
para planificar la organizacion basica
y establecer los objetivos de la
seguridad de la informacién y para
escoger los controles adecuados de
seguridad (la norma contiene un
catalogode 133 posibles controles).

Fase de mantenimiento y mejora: el
objetivo de esta fase es mejorar
todos los incumplimientos
detectados en la fase anterior.

Fase de implementacion: esta fase
implica la realizacion de todo lo
planificado en la fase anterior.

Fase de revision: el objetivo de esta
fase es monitorear el
funcionamiento del SGSI mediante
diversos “canales” y verificar si los
resultados cumplen los objetivos
establecidos.

llustracion 3.9 Fases del SGSI.

Fuente: IS & BCA (2013).

El ciclo de estas cuatro fases nunca termina, todas las actividades

deben ser implementadas ciclicamente para mantener la eficacia del SGSI.

3.3.4.1 Fase de Planificacion

Esta fase esta formada por los siguientes pasos:
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e Determinacion del alcance del SGSI,

e Redaccion de una Politica de SGSI;

¢ Identificacion de la metodologia para evaluar los riesgos y determinar
los criterios para la aceptabilidad de riesgos;

¢ Identificacion de activos, vulnerabilidades y amenazas;

e Evaluacion de la magnitud de los riesgos;

¢ Identificacion y evaluacion de opciones para el tratamiento de riesgos;

e Seleccion de controles para el tratamiento de riesgos;

e Obtencion de la aprobacion de la gerencia para los riesgos residuales;

e Obtencion de la aprobacion de la gerencia para la implementacion del
SGSI,

e Redaccion de una declaracién de aplicabilidad que detalle todos los
controles aplicables, determine cuales ya han sido implementados y

cuales no son aplicables (IS & BCA, 2013).

3.3.4.2 Fase de Implementacion

Esta fase incluye las siguientes actividades:

e Redaccion de un plan de tratamiento del riesgo que describe quién,
cdmo, cuando y con qué presupuesto se deberian implementar los
controles correspondientes;

¢ Implementacion de un plan de tratamiento del riesgo;

¢ Implementacién de los controles de seguridad correspondientes;
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e Determinacion de cdmo medir la eficacia de los controles;

e Realizacion de programas de concienciacion y capacitacion de
empleados;

e Gestion del funcionamiento normal del SGSI;

e Gestion de los recursos del SGSI,

e Implementacién de procedimientos para detectar y gestionar

incidentes de seguridad (IS & BCA, 2013).

3.3.4.3 Fase de Verificacion

Esta fase incluye lo siguiente:

e Implementacién de procedimientos y demas controles de supervision
y control para determinar cualquier Vviolacion, procesamiento
incorrecto de datos, si las actividades de seguridad se desarrollan de
acuerdo a lo previsto, etc.;

¢ Revisiones periddicas de la eficacia del SGSI;

e Medicion la eficacia de los controles;

e Revisién periddica de la evaluacién de riesgos;

¢ Auditorias internas planificadas;

¢ Revisiones por parte de la direccion para asegurar el funcionamiento

del SGSI y para identificar oportunidades de mejoras;
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e Actualizacion de los planes de seguridad para tener en cuenta otras
actividades de supervision y revision;
e Mantenimiento de registros de actividades e incidentes que puedan

afectar la eficacia del SGSI (IS & BCA, 2013).

3.3.4.4 Fase de Mantenimiento y mejora

Esta fase incluye lo siguiente:
e Implementaciéon en el SGSI de las mejoras identificadas;
e Toma de medidas correctivas y preventivas y aplicacion de
experiencias de seguridad propias y de terceros;
¢ Comunicacion de actividades y mejoras a todos los grupos de interés;
e Asegurar que las mejoras cumplan los objetivos previstos (IS & BCA,

2013).
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4 CAPITULO 3: SISTEMA DE GESTION

4.1 PYMES ECUATORIANAS

4.1.1 Introduccioén

Se conoce como PYMES al conjunto de pequefias y medianas
empresas que de acuerdo a su volumen de ventas, capital social, cantidad
de trabajadores, y su nivel de produccion o activos presentan caracteristicas

propias de este tipo de entidades econdmicas (SRI, 2010).

En Ecuador, las pequefias y medianas empresas realizan diferentes

tipos de actividades econdmicas, entre las que se destacan las siguientes:

e Comercio al por mayor y al por menor.

e Agricultura, silvicultura y pesca.

¢ Industrias manufactureras.

e Construccion.

e Transporte, almacenamiento, y comunicaciones.

e Bienes inmuebles y servicios prestados a las empresas.

e Servicios comunales, sociales y personales (SR1,2010).
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El actual mundo (globalizado genera mercados altamente
competitivos, lo que exige a las Pymes a buscar estrategias que le permitan
mantener este ritmo acelerado. Una Pyme en crecimiento necesita no solo
promover su negocio y mejorar su productividad, en este sentido el comercio
electronico es una gran herramienta a utilizar, logrando asi ser mas

competitivas y abarcar un mercado mas extenso.

Por lo tanto, contar con herramientas adecuadas no solo permite que
una Pyme optimice sus procesos, sino también, que ayude a su
consolidacion; por esta razén, las Pymes intentan aprovechar la tecnologia y
los recursos actualmente disponibles para este fin, sin embargo son grandes

los conflictos a superar, mas si se trata de la seguridad de la informacion.

Como solucién a este problema en particular, se presenta un sistema
de gestion de la seguridad de la informacién para comercio electronico, el
cual contiene las principales politicas de seguridad de la informacion, bajo
las Normas ISO 27001, y que sirva como plan de accién para el
mejoramiento de la seguridad de la informacién en las Pymes de la ciudad
de Quito, de acuerdo a la realidad de las mismas; a fin de alcanzar la
eficiencia y eficacia, en las actividades de resguardo y proteccion de la

informacion, en especial frente a posibles hackeos.
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4.1.2 Procesos

Los procesos de negocio comunes en una Pyme dependen de la
actividad comercial a la que se dedique la Pyme, sea esta de productos o
servicios. Frecuentemente se identifican tres procesos basicos:

o Proceso de Compra
e Proceso de Venta

e Proceso de Produccioén (si fuera una empresa Manufacturera).

A continuacion se muestran los diagramas de flujo correspondientes a

los procesos antes mencionados:
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PROCESO DE VENTA

INICIO

SOLICITUD
COTIZACION

ORDEN DE PEDIDO
COMPRA/PROD

VERIFICACION
EXISTENCIA

COTIZACION

PEDIDO

PAGO
TERMINOS DE ENTREGA

ENTREGA

¢
<

()

llustracion 4.1. Proceso de Venta.

Elaborado: Autor.
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PROCESO DE COMPRA

INICIO

ORDEN DE COMPRA

VERIFICACION EXISTENCIA

SOLICITUD DE COMPRA

SELECCIONAR APROBAR PROVEEDOR

COMPRA

PAGO

RECEPCION

FIN

llustracion 4.2. Proceso de Compra.
Elaborado: Autor
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PROCESO DE PRODUCCION

INICIO
4

ORDEN DE PEDIDO

ANALISIS DE
REQUERIMIENTOS

4

PROGRAMACION DE
PRODUCCION

PRODUCCION

INSPECCION

ACTUALIZACION INVENTARIO

FIN

llustracion 4.3. Proceso de Produccion.

Elaborado: Autor.
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Especificamente al hablar del comercio electrénico, objeto de estudio

de esta disertacion, se tiene que el flujo operativo entre el cliente y la Pyme

se da de la siguiente manera:

1.

El usuario ingresa a la Pagina Web de la Pyme, para buscar un
producto.

El comprador debe elegir el producto que desea.

El carrito de compras se llena con los productos elegidos.

Se realizan los calculos del valor total, considerando los impuestos
respectivos y el costo del envio.

Para realizar la compra, el cliente debe ingresar el usuario y la
contrasefia respectiva, si ya se ha registrado anteriormente; caso
contrario, debe llenar el formulario de suscripcion.

Cuando el comprador ha enviado todos sus datos, mediante el

sistema de pago (empresa validadora), se concreta la transaccion.

Es importante mencionar, este proceso operativo se anexa al proceso

de ventas como tal.

En el siguiente Flujograma se ilustra este proceso en particular.
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PROCESO DE COMERCIO ELECTRONICO

INICIO

7

INGRESO DEL
COMPRADOR A LA
PAGINA WEB

ELECCION DEL
PRODUCTO

LLENAR EL CARRITO
DE COMPRAS

CALCULAR EL
VALOR TOTAL

INGRESAR USUARIO
Y CONTRASENA

Sl
USUARIO

REGISTRADO

LLENAR FORMULARIO
DE INSCRIPCION

7

COMPROBACION
DATOS SISTEMA DE <
PAGO

Este proceso operativo se
debe anexar al proceso de
ventas como tal.

llustracion 4.4 Proceso de eCommerce.

Elaborado: Autor.
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4.2 GENERALIDADES

En este punto, es necesario unificar los aspectos relacionados al

concepto de “comercio electronico”; es este sentido, se hace énfasis en

cuanto a las modalidades de comercio electronico, pues un error frecuente

es considerar que se trata de un sistema que permite a las organizaciones

ofrecer sus productos y servicios a clientes particulares cuando, en realidad,

en funcion del tipo de agente que interviene en la transacciéon se pueden

distinguir diferentes relaciones:

Empresa - Empresa o B2B: cualquier intercambio que tenga lugar
entre dos organizaciones. Este tipo de comercio electronico
proporciona nuevos canales de comunicacién, intercambio, seleccidn
de informacién y facilita la implementacion de estrategias de
cooperacion, ademas de mecanismos transaccionales para la
finalizacion de la transaccion en un entorno 100% online.

Empresa - Consumidor final o B2C: intercambio de informacion,
bienes o servicios entre una organizacién y sus publicos externos
(clientes, clientes potenciales, empleados, accionistas, etc.).

Empresa - Administracion o B2A: relacion a través de redes de
telecomunicaciéon entre una organizaciéon y las Administraciones
Publicas. El desarrollo de esta modalidad puede conducir a la
adopcion de sistemas de comercio electréonico de forma obligatoria
(por ejemplo, mediante la obligacién de prestar los servicios de forma

puramente online o de facturar electronicamente.

72



e Ciudadano - Administraciéon C2G: relacién entre los ciudadanos y
las Administraciones Publicas a través de redes de telecomunicacion
para la obtencién de informacién, acceso a servicios, pago de
impuestos, realizacion de notificaciones, etc. (Programa para el

Desarrollo del Comercio Electrénico en la Comunidad de Madrid, s.f.).

Cabe acotar, que este trabajo se encasilla en el tipo B2C (Comercio -

vendedor a Consumidor final — comprador.

4.3 PROCEDIMIENTO

El campo de la Seguridad de la Informacion incluye la tecnologia, que
se preocupa por la seguridad de los sistemas Tl y los datos almacenados en
los mismos. Unicamente con la compra de firewalls y antivirus no es
suficiente. Para garantizar una proteccion fiable se necesita mas bien una
planificacién estructurada, asi como un control de todas las medidas de

seguridad.
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Tecnologia

Sistemas, herramientas, estructura etc.

20 %
Gestion

Polttica y responsabilidad de la sequridad de la

80 %

informacion, conacimiento y farmacion, reporting,

continuidad empresarial, procesos etc.

llustracion 4.5 Como garantizar la seguridad de la informacién.

Fuente: TUV SUD IBERIA (s.f.).

En base al estandar internacional ISO/IEC 27001: 2005 (Primera
Edicion, 2005 - 10 — 15), el cual se adjunta en su totalidad en el Anexo 2 y
considerando que el Sistema de Gestion de la Seguridad de la Informacion
(SGSI) sigue un enfoque basado en procesos que utilizan el ciclo de mejora
continua o de Deming, que consiste en Planificar - Hacer - Verificar - Actuar,
mas conocido con el acrénimo en inglés PDCA (Plan - Do - Check - Act) y
que también se fundamenta en la norma ISO/IEC 27002:2009, que recoge
una lista de objetivos de control y controles necesarios para lograr cumplir
con los objetivos de seguridad de la informacion (Asociacién Espafiola para
la Calidad, 2013); para el desarrollo de la propuesta se tomara en cuenta el

siguiente procedimiento:
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e Fase de Planificacion (Plan) -construir el SGSI-: Establecer la
politica, objetivos, procesos y procedimientos relativos a la gestion del
riesgo y mejorar la seguridad de la informacion de la organizaciéon
para ofrecer resultados de acuerdo con las politicas y objetivos

generales de la organizacion.

e Fase de Implementacion (Do) -implementar y gestionar el SGS-:
Implementar y gestionar el SGSI de acuerdo a su politica, controles,

procesos y procedimientos.

o Fase de Verificacion y Seguimiento (Check) -monitorizar y revisar el

SGSI-: Medir y revisar las prestaciones de los procesos del SGSI.

e Fase Mantenimiento y Mejora (Act) -mantener y mejorar el SGSI-:
Adoptar acciones correctivas y preventivas basadas en auditorias y
revisiones internas 6 en otra informacién relevante a fin de alcanzar la

mejora continua del SGSI.

En conclusién, la propuesta se ejecutara en base al procedimiento

mostrado en la siguiente llustracion.
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A5 Polfica de seguridad A0 Gestion de comunicacionss

de infamrnacion Y DREICIones
A6 Estructurg organizativa dela 5l A1 Confrol de accesos
A7 Clasiicocidn v contnol de activos 212 Desarrolle y rmartenimismto
A8 Segundad ligadd dl persondl de sisternads
4.9 Segundaod fisica y del entforno £.13 Gestion de incidentes
de seguridad

A.14 Gestion confinuidad de negocio
A 15 Conformidad v curnlirniento
legislacian

llustracion 4.6Procedimiento SGI a seguir.

Fuente: ASOCIACION ESPANOLA PARA LA CALIDAD (2013).
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Como se puede observar, en resumen la norma ISO / IEC 27001 consta de

dos partes: el sistema de gestion y los controles necesarios que deben

considerarse en cualquier caso.

4.4 DESARROLLO

En base a lo anteriormente mencionado, se han identificado seis pasos

fundamentales a seguir en la implementacion de un Sistema de Gestion de

Seguridad de la Informacién para Pymes ecuatorianas, conforme a la ISO/IEC

27001:

1.

Definicion del alcance y los limites del SGSI.

Definicidn de la politica de la seguridad de la informacion.
Identificacion de los activos de la Pyme y sus riesgos asociados.
Control de riesgos.

Fijacion de controles y objetivos de control.

Definicion de la Declaraciéon de la Aplicabilidad.

En estos pasos corresponden a la planificacion como tal. A partir de dichos

pasos se proponen las acciones a seguir en las siguientes fases (implementacion,

verificacion y mantenimiento).

77



& pasos para la Definicidn del alcance {scope) y los limites de SGSI
El dmbito de aplicacion aclara y establece en qué campos aplica el

Sistema de Gestidn de Sequridad de la Infarmacidn,

implementacion

Definicidn de la politica de la seguridad de la informacidn
Determinacidn de la politica de sequridad de |a informacidn para el
amhito de aplicacion definido.

Identificacion de los activos de |a empresa [assets] y sus riesgos
asociados, (Donde estdn las debilidades? jOué amenazas tenemos que
tener en cuenta?

YValorarlas
CONSRCURNCIa S
|dentificacian de
lag amenazas

|dentificacidan delas

v debilidades / 5
Listadn%

|dentificacidn i
de acthrosy A \

i (8]
evaluaciin 5 wnpresy

{u]

Control de riesgos
Pasod J0ud riesqos se corren? json asumibles?

|dentificaciin ~ Grado de aceptacién
del riesgo del riesgn
" Niveles ds gz i

| = 1 | - —
! | identiigaay | \ce SWEE )
= i 3 Critorig )

Contrel necesario Riesgo asumible

Fijacidn de controles y objetivos de contral,
Pasoh

Definicion de la Declaracion de Aplicabilidad, la conocida SOA
Paso b (Statement of Applicability), de la norma ISO/IEC 27001, Congiste en un
resumen de las decisiones tomadas en relacion al tratamiento del riesgo,

llustracion 4.7 Pasos para la implementaciéon de un SGSI.

Fuente: TUV SUD IBERIA (S.F.)
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4.5 PROPUESTA

A continuacion, se presenta la propuesta de un Sistema de Gestion de

Seguridad de la Informacion para el comercio electrénico en Pymes ecuatorianas.

4.5.1 Fase de Planificacion

4.5.1.1 Alcance y limite del SGSI

La presente propuesta cubrira los aspectos de seguridad de los activos
tangibles e intangibles participes en el comercio electronico de una Pyme. Para
esto, se adaptara la norma ISO 27001 en base a la realidad existente en una
organizacion en particular, con un analisis de riesgos, identificacion de amenazas

y vulnerabilidades.

4.5.1.2 Politicas de Seguridad

4.51.21 Ambito

La presente Politica de Seguridad de la Informacion debe ser divulgada y

cumplida por todo el personal vinculado al proceso de comercio electronico.
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4.5.1.2.2 Objetivo

Proteger los recursos utilizados en el comercio electrénico de una Pyme,
frente a amenazas (internas o externas y/o deliberadas o accidentales), y asi
asegurar el cumplimiento de la confidencialidad, la integridad y la disponibilidad

de la informacion.

451.2.3 Politicas de los activos de informacion

Propdsito: Evitar riesgos potenciales de los activos de informacién, asociados a su
accionar cotidiano, de manera accidental o intencionada, y que puedan ocasionar la

interrupcion de las actividades de una Pyme.

Acciones:

e Se deben definir procedimientos eficaces para el rotulado y manejo de
informacidn, los mismos deben contemplar los recursos de informacién tanto en
formatos fisicos como electrénicos.

e Todos los activos deben tener una persona responsable, quien sera el encargado
de la proteccién de los mismos.

e El custodio de los activos debe definir que usuarios pueden acceder a los datos
que estos contengan.

e Los activos de informacidon deben estar salvaguardados con cables de seguridad
en todo momento para evitar pérdidas o robos.

e Las estaciones de trabajo se deben mantener en estricto control, para lo cual
debera utilizar contrasefias de acceso a su computador y aplicaciones, evitando el
acceso indebido a la informacién cuando el personal no se encuentre fisicamente
en su estacion de trabajo.

e Se debe controlar el mantenimiento preventivo del equipamiento informatico de
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acuerdo a las indicaciones de proveedores, el cual asegurard su disponibilidad e

integridad permanentemente.

4.51.24

Tabla 4.1 Politicas de Seguridad de Activos.

Elaborado: Autor.

Politicas del personal

Propdsito: Reducir los riesgos de error humano y definir mecanismos para el uso
adecuado de recursos, asi como las responsabilidades del personal en materia de

seguridad de la informacidn.

Acciones:

Asegurar que los usuarios autorizados tengan acceso a la informacién vy
sistemas asociados cuando se requiera.

Los usuarios son responsables de mantener la integridad de sus cuentas y
proteger todas las credenciales de acceso.

No estd permitido a los usuarios compartir cuentas o passwords con otras
personas, romper seguridades.

No debe abusar de los recursos disponibles.

Se prohibe el acceso a archivos de otros usuarios, a no ser que le sea
permitido por parte del responsable del activo.

Si el usuario identifica que la cuenta y/o clave ha sido violada, debe contactar
al departamento de IT el inconveniente y cambiar la contrasefia.

Todo el personal es responsable del reporte de debilidades e incidentes de
seguridad que oportunamente se detecten.

Es necesario establecer la responsabilidad sobre el cumplimiento de las
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normas de seguridad de la informacién tanto de los empleados como del
personal administrativo o de servicio, seglin corresponda. Los procesos
contractuales deberdn establecer las responsabilidades de cada empleado en
lo que a seguridad de la informacion se refiere.

Como parte de sus términos y condiciones iniciales de reclutamiento, los
empleados deberan firmar un Compromiso de Confidencialidad o no
divulgacidn, en lo que respecta al tratamiento de la informacién.

Cada integrante de la Pyme deberd recibir una adecuada capacitacién y
actualizacion periddica en lo relacionado a la politica y normas relacionadas a
la seguridad. Esto incluird los requerimientos de seguridad y las

responsabilidades que cada usuario adquiere al iniciar sus labores.

Tabla 4.2Politicas de Seguridad del Personal.

Elaborado: Autor.

4.51.2.5 Politicas de sequridad fisica

Propdsito: Prevenir e impedir accesos no autorizados, dafios e interferencia a las

instalaciones e informacién de una Pyme, de esta manera proteger el equipamiento e

informacidn critica de la misma.

Acciones:

Todos los empleados deben contar con una identificacion que permita su ingreso
a las instalaciones de la Pyme.
En zonas altamente “sensibles” solo debera transitar el personal autorizado para
ese lugar.
El equipamiento serd ubicado y protegido de tal manera que se reduzcan los
riesgos ocasionados por amenazas, peligros ambientales, y las oportunidades de
acceso no autorizado.
La proteccion se llevara a cabo mediante la creacién de diversas barreras o

medidas de control fisicas.
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e La Pyme debe utilizar perimetros de seguridad para proteger las areas que
contienen instalaciones de procesamiento de informaciéon, de suministro de
energia eléctrica, de aire acondicionado, y cualquier otra area considerada critica

para el correcto funcionamiento de los sistemas de informacién.

Tabla 4.3Politicas de Seguridad Fisica.

Elaborado: Autor.

4.5.1.2.6 Politicas de control de acceso e ingreso a los sistemas

Propdsito: Impedir el acceso no autorizado a los sistemas de informacidn, bases de datos
y servicios de informacidn en general, concienciando a los usuarios respecto de su

responsabilidad frente a la utilizacién de los mismos.

Acciones:

e Todos los usuarios deben ser autentificados. Cada usuario debe ser identificado
por un nombre y pertenecer a un grupo dentro del sistema operativo o a un rol
dentro de la base de datos.

e Cuando un usuario ya no es parte del personal de la Pyme, su cuenta debe ser
eliminada inmediatamente.

e Los usuarios deben ser capaces Unicamente de modificar los datos que les
pertenecen, y sélo podran consultar los datos siempre y cuando estos estén
autorizados para hacerlo.

e Sélo el administrador IT debe tener la capacidad de conectarse a los recursos del
sistema en modo privilegiado para realizar tareas administrativas.

e Todo cambio deberad ser evaluado previamente en aspectos técnicos y de
seguridad, asi mismo, serd aprobado, controlado y registrado en detalle por los
responsables de cada area.

e Se debe definir un procedimiento formal de registro de usuarios para otorgar y
revocar el acceso a la informacioén, limitando y controlando la asignacién, uso de

privilegios.
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A fin de mantener un control eficaz de acceso a los datos y servicios de
informacidn, el Propietario de la Informacién llevara a cabo un proceso formal, a
intervalos regulares de no mas de 6 meses, a fin de revisar los derechos de acceso
de los usuarios.

Los usuarios deben seguir buenas practicas de seguridad en la seleccién y uso de
contrasefias y deben cumplir las directivas que se impartan a tal efecto.

El responsable de la administracion de los sistemas tiene que asegurar que la
informacidn esté disponible cuando sea necesario.

La informacion confidencial debe manejarse bajo el criterio de acceso autorizado
y no debe estar sujeta a cambios no autorizados.

Cuando exista la necesidad de otorgar accesos especiales a la informacién
confidencial, se llevard a cabo una evaluacién de riesgos para identificar los

requerimientos de controles especificos.

Tabla 4.4 Politicas de Control de Acceso e Ingreso a los Sistemas.

Elaborado: Autor.

4.51.2.7 Politicas de software

Propdsito: Lograr niveles adecuados de integridad, confidencialidad y disponibilidad para

todos los equipos e informacion relevante, mediante acciones generales en cada

estacion de trabajo, cuyo objeto principal es asegurar continuidad operacional de los

procesos y servicios.

Acciones:

Las estaciones de trabajo deben estar protegidas por software antivirus con
capacidad de actualizacidon automatica en cuanto a firmas de virus. Los usuarios
no estdn autorizados a deshabilitar este control.

Los usuarios no deben instalar software en sus estaciones de trabajo, en los
servidores de la red, o en otras maquinas, incluso si este software es libre o no

licenciado; toda instalacion de software debe hacerla un responsable del area de
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Sistemas.

No se permite la instalacion de software que viole las leyes de propiedad
intelectual y derechos de autor.

Los programas de juegos no son permitidos en las estaciones de trabajo de los
usuarios.

Todo software desarrollado o adquirido debe ser validado previo a su uso.

Se debera mantener una base de datos actualizada que contenga un registro del

software autorizado para su uso e instalacién en la Pyme.

Tabla 4.5 Politicas de Software.

Elaborado: Autor.

451.2.8 Politicas de redes

Propésito: Preservar y mantener los datos transmitidos sobre redes minimizando el

riesgo generado por acceso indebido a las mismas, logrando proporcionar un trafico

seguro de datos de una Pyme.

Acciones:

Los datos transmitidos sobre redes publicas deben ser encriptados.

El acceso a redes externas (publicas y privadas) debe hacerse a través de un
firewall.

Se debe identificar y autenticar cualquier sujeto en la red institucional.

Sélo se permiten habilitar los siguientes servicios de red: SMTP, POP3, HTTP, SSH,
SFTP, HTTPS.

Se debe etiquetar en forma externa las redes disponibles como de acceso abierto,
acceso restringido o acceso altamente restringido, de modo que los usuarios o
propietarios de los datos estén al tanto de la proteccion ofrecida.

Un responsable del area de Sistemas deberd gestionar el acceso a los servicios y
recursos de red, de acuerdo a las responsabilidades de cada cargo o por solicitud

formal de un empleado aprobado por el Jefe de Area respectivo.
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El camino de las comunicaciones sera controlado, es decir se limitaran las
opciones de eleccidn de la ruta entre la terminal de usuario y los servicios a los
cuales el mismo se encuentra autorizado a acceder, mediante la implementacion
de controles en diferentes puntos de la misma. Dichos controles se podran
implementar en los gateways que separan los diferentes dominios de la red.

Se incorporaran controles de ruteo, para asegurar que las conexiones informaticas
y los flujos de informaciéon no violen la Politica de Control de Accesos. Estos
controles contemplardn minimamente la verificacién positiva de direcciones de
origen y destino.

La configuracion de enrutadores, switches, firewall, sistemas de deteccién de
intrusos y otros dispositivos de seguridad de red; debe ser documentada, y

mantenida por el responsable del Area de Sistemas respectivo.

Tabla 4.6 Politicas de Redes

Elaborado: Autor.

451.2.9 Politicas de correo electréonico

Propdsito: Asegurar la privacidad de los mensajes de correo electrénico, el buen uso de

los mismos y el compromiso inherente entre la Pyme y sus miembros respecto a este

servicio.

Acciones:

Para las operaciones, Unicamente se utilizardn los correos electrénicos asignados
por la Pyme, no se puede emplear direcciones de correo electrénico diferentes a
las cuentas oficiales para atender asuntos de trabajo.

La informacidn general puede enviarse dentro de la Pyme sin encriptacion, pero
la informacién confidencial siempre debe ser encriptada. Todos los mensajes de
correo electrénico que contengan informacién concerniente, a numeros de
tarjetas de crédito, claves de acceso, informacién de investigacidn y desarrollo e

informacién sensible de entidades externas, debe ser encriptados antes de ser
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transmitidos.

Todos los mensajes de correo electréonico deben contener el nombre y apellidos
del remitente, su cargo, direccién y niumero telefdnico.

En todos los mensajes de correo electrdnico salientes, debe agregarse un pie de
pagina, en el que se indique que el mensaje puede contener informacion
confidencial, que es para el uso de los destinatarios nombrados, que ha sido
registrado para propdsitos de archivo.

El personal no debe abrir archivos adjuntos de correos electrénicos desconocidos,
a menos que hayan sido descargados y analizados por el software antivirus
aprobado.

Queda prohibido acceder a mensajes de correo electrdnico tipo SPAM, asi como
también retransmitir este tipo de mensajes.

No estd autorizado enviar mensajes que contengan virus, datos corruptos, texto
acosador, difamatorio, obsceno, que atente contra la integridad del personal y/o
de la empresa.

El tamafio permitido de archivos adjuntos no debe exceder de 10MB en un correo
electronico.

El correo electréonico no debe ser considerado como medio de almacenamiento,
por lo que el usuario deberd realizar un mantenimiento constante de su cuenta,
archivando la informacién importante, eliminando correos, etc.

El responsable de IT debera monitorizar el uso de correo electrénico del personal,
asi como también asegurar la eliminacién constante de correos con histdrico

mayor a tres meses.

Tabla 4.7 Politicas de Correo electrénico.

Elaborado: Autor.
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4.5.1.2.10 Politicas de comercio electronico

Proposito: Prevenir la revelacion de informacion privada, fraude, o violacién a la

privacidad de la informacién de cuentas y la seguridad de las transacciones realizadas a

través de Internet o redes externas.

Acciones:

Toda informacién acerca de pagos, como numeros de cuentas corrientes y de
tarjetas de crédito, debe ser encriptada mientras esté almacenada en
computadores accesibles desde Internet o desde redes externas.

Se tomaran recaudos para la proteccién de la integridad de la informacion
publicada electrénicamente, a fin de prevenir la modificacidon no autorizada.
Todos las transacciones realizadas a través de la pagina web de la Pyme deben
ser documentadas y archivadas, maximo hasta las siguientes dos semanas a partir
de su ejecucion.

Se debe establecer de manera clara una politica de seguridad del sitio, para que
el usuario conozca el manejo de la informacion.

La informacién personal del cliente, solo puede ser utilizada para enviar
promociones, servicios. No puede ser compartida para otro tipo de actividad.
Establecer procesos de entrega de productos y/o servicios.

Definir procedimientos de reembolso, quejas y devoluciones.

Tabla 4.8 Politicas de Comercio electronico.

Elaborado: Autor.

4.5.1.2.11 Politicas de Internet

Propdsito: Formular controles que permitan minimizar el riesgo generado por el acceso a

Internet, el cual expone directamente a la Pyme con cddigo malicioso o nocivo, el cual

puede comprometer directamente la integridad, la disponibilidad y la confidencialidad de

88




la informacién procesada por cada uno de los componentes de la red.

Acciones:

Tendran acceso al Internet personal administrativo, y para este caso, los
responsables del comercio electrénico en la Pyme.

Los navegadores permitidos deberan establecerse de acuerdo a requerimientos
para uso de la web de la Pyme. Las opciones son: Internet Explorer, Mozilla
Firefox, y Google Chrome.

No se debe utilizar el Internet para visualizar o descargar musica, peliculas u otros
archivos no legales; material pornografico; descargar software peligroso, no
licenciado, o de contenido ilicito; o para uso privado, etc.

No se deben abrir documentos adjuntos o hacer clic en enlaces de mensajes no
solicitados o sospechosos.

Los usuarios deben abstenerse de visitar sitios restringidos por la institucion de
manera explicita o implicita, o sitios que afecten la productividad de la Pyme.
Ademas, no deben brindar cualquier tipo de informacidn institucional en sitios no
autorizados o que no cuenten con mecanismos de seguridad que garanticen la
confidencialidad de la informacién en transito.

Tampoco se debe utilizar el Internet para participar en grupos de discusion en
Internet, Listas de Correo, chats o cualquier otro foro publico, a menos que su
participacién haya sido expresamente autorizada formalmente por la Pyme.

El acceso a Internet sera utilizado con propdsitos autorizados o con el destino por
el cual fue provisto.

El responsable del area de Sistemas, debera definir procedimientos eficaces para
solicitar y aprobar accesos a Internet. Los accesos serdan autorizados por el Jefe de

Area respectivo.

Tabla 4.9Politicas de Internet.

Elaborado: Autor.
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4.5.1.2.12 Politicas de firewall

Propdsito: Las politicas de firewall o cortafuegos permiten blogquear o permitir
determinados tipos de trafico de red no especificados la politica de excepciones de

Internet.

Acciones:
e Los equipos de firewall deben estar sujetos a un monitoreo regular y a una
auditoria anual.
e Las conexiones de los usuarios que accedan desde el Internet deben usar un
sistema de autenticacion robusto.
e Todos los accesos al Internet desde la red de la instituciéon deben hacerse sobre

proxys localizadas en un firewall.

Tabla 4.10Politicas de Control de firewall.

Elaborado: Autor.

4.5.1.213 Politicas de backup

Propésito: Proporcionar lineamientos que ayuden a mantener la disponibilidad de la
informacién de acuerdo a las necesidades de continuidad planeadas a nivel de los

procesos y por ende de la Pyme.

Acciones:

e Definir el mecanismo y/o programa para realizar respaldos de informacion.

e El usuario deberd depurar la informacidn previo a realizar un respaldo.

e Debe existir un responsable del drea de Sistemas que realice los respaldos y la
restauracion de los mismos. Solo el encargado puede realizar dichas tareas.

e Los respaldos deben hacerse con regularidad en base a un cronograma
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preestablecido, se recomienda sean realizados con una frecuencia diaria.

e Realizar la clasificacion de informacién: frecuente, debe ser informacion liviana
para acceso rapido; histérica, es robusta y pesada, se acceda de manera
esporadica a esta informacién y el respaldo puede ser a un lapso mayor al
definido para la informacion frecuente.

e Se deben documentar los procedimientos para restaurar el sistema después de
fallas serias en los discos u otros componentes de hardware y bajo diferentes
tipos de desastres.

e Serd necesario identificar mecanismos que permitan que las actividades de
respaldo y recuperacién de la informacion sean las mas adecuadas, en lo relativo
a costo / beneficio.

e Establecer procedimiento para sincronizacién de informacién vs. backups.

e El responsable de los backups debera definir procedimientos adecuados para la
eliminacion segura de los medios de informacién respetando el cuidado del
medio ambiente

e Determinar la ubicacidn y seguridad donde se colocaran los respaldos.

Tabla 4.11Politicas de Backups.

Elaborado: Autor.

4.5.1.3 Identificacion de Activos y sus riesgos

451.3.1 Activos

Con el fin de identificar los activos y posibles factores de riesgo, es

indispensable realizar un listado de los activos, el cual debe incluir tanto a los
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activos tangibles (Hardware) como a los intangibles (Software e Informacion)

participes en el comercio electrénico.

Cada uno de los activos deben estar identificados, la ISO clasifica a los

activos de la siguiente manera:

e Activos de Informacién: Son las bases de datos y archivos de datos,
documentacion del sistema, manuales de usuario, material de
entrenamiento, procedimiento de operativos de apoyo, planes de
continuidad mas.

e Documentos Impresos: Lineamientos, documentos de la institucion,
documentos que contengan informacion importante del negocio.

e Activos de Software: Software de aplicacién, software de sistemas,
herramientas de desarrollo, etc.

e Activos Fisicos: Equipos de comunicaciéon y computacién, medios de
almacenamiento, otros equipos técnicos.

e Personas: Personal, clientes y suscriptores.

e Empresa: Imagen y Reputacion de la Compaifiia.

e Servicios: Servicios de computacion y comunicaciones, demas servicios

técnicos.

A dichos activos se les debera asignar la importancia que tienen para la

Pyme y para el proceso de comercio electronico como tal. Dichos activos deberan

ser calificados con una escala de 1 al 10, donde 1 es menor importancia y 10 es
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la mayor; este valor reflejara el nivel de impacto que puede tener en la Pyme si un

incidente (falta o falla del mismo)lo afecta.

Para esto se utilizara el siguiente formato:

N° Nombre Caracteristicas Valor Nivel de
(USD) Importancia
(1-10)
1
2
.n

Tabla 4.12 Formato Activos.

Elaborado: Autor.

451.3.2 Factores de riesgo

Asimismo, se deberan definir los factores de riesgo mas importantes a los
que pueden verse expuestos cada uno de los activos anteriormente identificados;
ademas, se debera indicar la probabilidad de que estos ocurran y la afectacion de
los mismos a las actividades de la empresa. Para esto, se considerara una escala

entre 1y 3, donde 1 es menor y 3 es mayor.

Entre los mas destacados, se tienen:
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N° Factores de Riesgo Probabilidad de acontecimiento | Ponderacién de afectacidn
1 | Acceso no autorizado a las instalaciones 1 2
2 | Acceso no autorizado a los datos 1 3
3 | Afectacidén en la integridad de los datos 2 3
4 | Cracking de claves 2 3
5 Dafio de los equipos y/o redes 1 2
6 Dafos/Pérdida de los backups 2 2
7 Desabastecimiento de energia o variaciones de voltaje 3 2
8 Desastres naturales 1 2
9 | Errores de software 2 2
10 | Errores en la encriptacion de datos 1 3
11 | Falla en los servicios web 3 2
12 | Fallas de las BDD 1 3
13 | Fallas del sistema 2 3
14 | Usurpaciéon de usuarios 2 3
15 | Virus/Spam 3 3
.n

Tabla 4.13 Formato Factores de riesgo.

Elaborado: Autor.
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Se recomienda considerar todos los factores de riesgo arriba mencionados,
pero si solo se tomara en cuenta algunos de estos, es importante seleccionar los

de mayor valor de afectacion.

4.5.1.3.3 Consecuencias

Posteriormente, se debera elaborar una descripcion de las consecuencias
que podrian perjudicar al comercio electronico de una Pyme si los activos son

afectados por sus respectivos factores de riesgo.

Ademas, se debera detallar como se protege actualmente el activo contra
un factor en particular, y puntualizando el grado de efectividad de dichas

medidas.

Para esto, se listaran los activos, los factores de riesgos que los afectan,

las consecuencias, la proteccion actual y la efectividad de la misma (Baja, Media

o Alta).
Efectividad
Activo Factor de Riesgo Consecuencias Medidas
(Baja, Media o Alta)
1
1 2
.n
1
2
2
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Tabla 4.14Formato Consecuencias y Medidas.

Elaborado: Autor.

45134 Vulnerabilidad

En base a lo anteriormente mencionado, se procedera con el calculo de
niveles de vulnerabilidad asociados a cada activo. Para esto, se deberan realizar
las siguientes operaciones:

e Probabilidad del Riesgo: Porcentaje de que ocurra un determinado factor
de riesgo, con respecto a la cantidad de factores de riesgo relacionados a
dicho activo.

e Nivel de Vulnerabilidad: Nivel de importancia multiplicado por la
probabilidad del riesgo. De esta forma, se obtiene el nivel de vulnerabilidad
de cada activo con respecto a un factor de riesgo. La suma de estos

valores es el nivel de vulnerabilidad total que corresponde a cada activo.

Activo Nivel de Probabilidad de Probabilidad Nivel de
importancia acontecimiento de riesgo vulnerabilidad
1
2
.n

Tabla 4.15Formato Vulnerabilidad.
Elaborado: Autor.
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4.5.1.4 Control de Riesgos

Considerando los resultados obtenidos, se procedera con la evaluacién de
la situacidon actual de los activos considerados en el comercio electronico de una

Pyme, en relacidon a los acontecimientos que pueden malograrlos.

El andlisis de riesgos realizado ayudara a determinar cuales son los activos
que tienen mayor vulnerabilidad ante factores externos o internos que puedan
perjudicarlos, identificando las causas que faciliten o imposibiliten alcanzar los

objetivos, y considerando el grado en que el riesgo pueda ser controlado.

Es asi, que después de haber identificado y cuantificado los riesgos, se

deben determinar los objetivos y los procedimientos de control respectivos.

4.5.1.5 Fijacion de controles y objetivos de control

Una vez propuestas las diferentes politicas a aplicar y de evaluar los
riesgos a los cuales estan expuestos los activos de una Pyme, los objetivos de

control se resumen en los siguientes:

e Asegurar la confiabilidad de datos manejados en el proceso de

eCommerce.

e Fortalecer la constante disponibilidad de informacién para el efectivo

comercio electronico de una Pyme.

e Garantizar la integridad de la informacion participe de este proceso.
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A  continuacién, se presenta una serie de controles frecuentes a
implementar. En este punto, cabe acotar que los controles dependeran de la
evaluacion de riesgos anteriormente realizada, pero para este caso, se proponen
controles basicos necesarios para el correcto funcionamiento del comercio

electrénico en una Pyme.
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N° Control Ejecucion Garantias
1 Inventario de activos Todos los activos deberan estar claramente | No descartar ningun activo y validar su existencia
identificados, manteniendo un registro de los | constantemente.
mismos. Documento de respaldo: Kardex de activos
tangibles e intangibles de la Pyme.
2 Responsables de los activos Todos los activos deberan ser asignados a un | El responsable puede tomar las decisiones
responsable. necesarias relativas a la informaciéon bajo su
control a fin de mantener integridad vy
confidencialidad
Documentos de respaldo: Manual de
procedimiento para entrega de responsabilidades
de activos y Actas de entrega-recepcién de activos.
3 Funciones y responsabilidades | Se debera definir y documentar los roles y | Establecer responsabilidades en base a jerarquias

del Personal

responsabilidades de la seguridad de los empleados,
en correspondencia con la politica de seguridad de la

informacién de la Pyme.

de trabajo

Documento de respaldo: Manual de
responsabilidades y seguridad en el cumplimiento

de su funcion.
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Sanciones disciplinarias

Debera haber un proceso formal disciplinario para el
personal que produzca brechas en la seguridad de la

informaciodn.

Aplicar las sanciones correctoras necesarias.

Documento de respaldo: Manual de sanciones.

Seguridad fisica

Las herramientas de seguridad como cdmaras IP,
tarjetas de control de entrada a puertas, etc.
deberan utilizarse para proteger las dareas que

contengan informacién confidencial.

Contar con la seguridad fisica necesaria acorde a la
importancia de la informacion.
Documento de respaldo: Manual de controles a

areas restringidas.

Amenazas humanas y desastres

naturales

Se debera designar y aplicar medidas de proteccion
fisica contra incendio, inundacidon, terremoto,
explosion u otras formas de desastre natural o

humano.

Asegurar la informacion con diferentes tipos de
proteccidon para garantizar su seguridad.

Documento de respaldo: Manual y plan de
contingencia contra las amenazas naturales o

humanas.

Proteccion de equipos

Los equipos deberan ser ubicados en lugar de dificil
acceso y asi evitar que sean manipulados por

personas no autorizadas.

Evitar el acceso no autorizado tomando las debidas
precauciones en base a la ubicacién de los equipos.
Documento de respaldo: Manual y plan de
contingencia contra las amenazas naturales o

humanas.
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8 Seguridad del cableado Se debera proteger el cableado que transporten | Etiquetar el cableado y evitar los cableados sueltos
datos o que soporten servicios de informacidn contra | o dispersos, estos deberan entubarse.
posibles interceptaciones o danos. Documento de respaldo: Manual de redes.
9 Gestion de cambios Se deberan controlar los cambios en los sistemas, en | Registrar todo tipo de modificaciéon y limitar los
las BDD y en los recursos de tratamiento de la | cambios.
informacion. Documento de respaldo: Manual de procedimiento
de Gestién de Cambios.
10 | Suministro de servicios Se deberd garantizar que los controles de seguridad | Asignar las responsabilidades para el manejo de
y entrega sean implementados y mantenidos por los | este tipo de situaciones.
proveedores. Documento de respaldo: Reportes mensuales
sobre la provision de servicios.
11 | Controles contra el cdédigo | Se deberd implantar controles de deteccidon, | EIl personal deberd encargarse de detectar y

malicioso

prevencién y recuperacion contra el software
malicioso, junto a procedimientos adecuados para la

concienciacion de los usuarios.

eliminar la infeccidn o contagio de cédigo
malicioso.

Documento de respaldo: Manual de controles
contra el software malicioso y concienciacién de

los usuarios.
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12 | Backups Se deberan hacer regularmente backups de toda la | Hacer copias permanentes de seguridad con
informacién esencial del negocio. periodos de tiempo de acuerdo a la importancia de
la informacién.
Documento de respaldo: Manual para backups.
13 | Controles de red Se deberd mantener y controlar adecuadamente las | Evitar el acceso de usuarios no autorizados
redes para protegerlas de amenazas. Documento de respaldo: Manual de redes.
14 | Administracion de la | Se deberd establecer procedimientos para la | Cuidar su informacién contra divulgaciones o usos
informacion manipulacion y almacenamiento de la informacién inadecuados.
Documento de respaldo: Manual de administracién
de la informacion.
15 | Mensajeria electrénica Se debera proteger adecuadamente la informacion | Proteger la informacién enviada o recibida en los
contenida en la mensajeria electrdnica. emails.
Documento de respaldo: Manual de Seguridad de
Mensajeria Electrénica.
16 | Sistemas de informacion Se debera desarrollar e implementar procedimientos | Revisar la seguridad de los sistemas de informacién

con el fin de proteger la informacién asociada con la

interconexion de sistemas de informacién del

periédicamente. Documento de respaldo: Politica

de seguridad en la interconexién de sistemas de
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negocio.

informacién del negocio.

17 | Comercio electrénico Se deberd proteger la informacion involucrada en el | Garantizar la seguridad del uso de redes publicas
comercio electrdnico contra actividades | para evitar pérdidas considerables de Ia
fraudulentas. informacion.

Documento de respaldo: Manual de comercio
electronico.

18 | Actividades comerciales en | Se debera proteger la informacion implicada en las | Garantizar la seguridad de las transacciones

linea transacciones en linea para prevenir la transmisién | comerciales en linea.
incompleta o alteracién no autorizada de la | Documento de respaldo: Manual de comercio
informacion. electrdnico.

19 | Informacion publica Se deberd proteger la integridad de la informacion | Se debe evitar la manipulacién no autorizada de la
gue se pone a disposicién en un sistema de acceso | informacién con medidas puntuales de la
publico para prevenir modificaciones no autorizadas. | integridad de la informacidn.

Documento de respaldo: Politica de acceso publico
a los sistemas de informacion.
20 | Uso del sistema Se deberan establecer procedimientos para el uso | Revisar los resultados de las actividades de

del monitoreo del uso de los sistemas.

monitoreo, para establecer los procedimientos
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adecuados para su correcto uso.
Documentos de respaldo: Manual para el
monitoreo de uso de los sistema e Informe de

Supervision.

21 | Control de acceso Se deberd establecer una gestién de usuarios y | Restringir y administrar el acceso.
contrasefas, asi como el control de accesos de los | Documento de respaldo: Manual de gestion de

mismos. usuarios y restriccion de accesos.
22 | Privilegios Se deberd controlar la asignacién y uso de los | Registrar el cambio en los roles y responsabilidades
privilegios. de los usuarios y gestionar de acuerdo a su nueva

realidad los privilegios de acceso.
Documento de respaldo: Manual de gestidon de

usuarios y restriccién de accesos.
23 | Accesoalared Se debera proveer a los usuarios los accesos a los | Contar con las garantias de acceso a la red vy

servicios para los que han sido autorizados.

ejecutar el control de las conexiones,
considerando jerarquias de autorizacién de acceso.
Documento de respaldo: Manual de uso de los

servicios de Red.
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26 | Acceso a la informacidn Se debera restringir el acceso de los usuarios a la | Controlar, asegurar y establecer prioridades de
informacién y funciones de los sistemas de | acceso autorizado a la informacién.
aplicaciones. Documento de respaldo: Manual de gestidon de

usuarios y restriccion de accesos.

27 | Controles criptograficos. Se debera desarrollar e implantar el uso de controles | Contar con controles criptograficos para el
criptograficos para la proteccién de la informacién. tratamiento de la informacion.

Documento de respaldo: Manual de controles
criptograficos.

28 | Administracion de claves Se deberd establecer una administracion de las | Asignar claves basadas en técnicas criptograficas.
claves que respalde el uso de las técnicas | Documento de respaldo: Manual de controles
criptograficas. criptograficos.

29 | Control de vulnerabilidades Se deberd analizar los sistemas de informacion y a | Realizar una capacitacion al personal sobre las

qué tipo de vulnerabilidades estdn expuestas,
evaluar la amenaza y tomar las medidas adecuadas

para minimizar los riesgos

vulnerabilidades de los sistemas de informacidn
que se estdn utilizando y asi evitar el perjuicio o
dafios de los mismos.

Documento de respaldo: Manual de gestidon de

vulnerabilidades.
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30

Continuidad del negocio

Se deberdn desarrollar e implantar planes de
mantenimiento o recuperacidon de las operaciones
del proceso de comercio electrdnico, para asegurar
la disponibilidad de la informacién, tras una

interrupcion o fallo técnico.

Desarrollar un plan de contingencia que establezca

y organice los riesgos, responsabilidades vy
procedimientos a seguir.
Documento de respaldo: Manual y Plan de

continuidad.

Tabla 4.16 Controles.

Elaborado: Autor.
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4.5.1.6 Definicion de la Declaracion de la Aplicabilidad

Al considerar los riesgos con mayor peso, se propone una serie de
controles que mitigaran sus efectos en el comercio electrénico de una Pyme.
Estos se basan en los diferentes tipos de politicas enunciadas en el apartado

4.5.2, considerando los factores de riesgos mencionados.

Es importante acotar que dichos controles son los propuestos o sugeridos
en este proyecto, pero para una mayor personalizacion las pequefas y medianas

empresas deberan desarrollar un SGSI acorde a su realidad.

Para esto, las Pymes deberan tomar la metodologia aqui disefiada y

ejecutarla paso a paso, de esta manera, se lograra aplicar un control efectivo de

la seguridad de la informacién, basado en la ISO 27001.
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4.5.2 Fase de Implementacion

En la fase de implementacién del SGSI en una Pyme ecuatoriana, son varios aspectos que se deben considerar, entre estos

se destacan:

e Seleccion del personal involucrado

Adaptacion del SGSI
Documentacién del SGSI

Cronograma de aplicacion

Capacitacion de la nueva metodologia adoptada

1. Seleccion del

involucrado

personal

Definicion de los responsables del
proceso y de las responsabilidades de

los mismos.

Gerente
Jefes de Area

Personal del Area de Sistema

Primer trimestre del

ano

2. Adaptacion del SGSI

En base a esta propuesta y a la realidad

Jefes de Area

Primer trimestre del
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de cada Pyme, la empresa en cuestion
debe adaptar la implementacién de

acuerdo a sus necesidades y recursos.

Personal del Area de Sistema

Experto contratado (si fuera el caso)

Documentacion del SGSI

Crear un manual personalizado sobre el

SGSI propio de la Pyme.

Personal del Area de Sistema

Experto contratado (si fuera el caso)

Segundo trimestre del

ano

Cronograma de aplicacion

Tiempo exacto de ejecuciéon de las
actividades sobre implementacion,

verificacion, mantenimiento y mejora.

Jefes de Area
Personal del Area de Sistema

Experto contratado (si fuera el caso)

Segundo trimestre del

ano

Capacitacion de la nueva

metodologia adoptada

Difusion y capacitacion sobre el
“Sistema de gestidn de la seguridad de
la informacién para  comercio

electrénico” implementado en la Pyme.

Jefes de Area
Personal del Area de Sistema

Experto contratado (si fuera el caso)

Tercer trimestre del

ano

Tabla 4.17 Implementacién del SGSI.

Elaborado: Autor.
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4.5.3 Fase de Verificacion

Para esta fase se determinan dos aspectos importantes a ejecutar, estos son:

e Revisiones periddicas

e Auditorias al SGSI implantado.

1. Comprobacion de Aplicabilidad

Comprobacion de la real aplicabilidad

Personal del Area de Sistema

Tercer trimestre del

del SGSI en la Pyme. Experto contratado (si fuera el caso) | ano
Responsables de los activos de
informacién
2. Comprobacion del cumplimiento | Comprobacién del cumplimiento de Jefes de Area Una vez cada

las normas y procedimientos de

seguridad establecidos, mediante

revisiones periddicas.

Personal del Area de Sistema

trimestre del afio.

3. Auditoria del SGSI

Planificacion y ejecucién de

Jefes de Area

Una vez al afio, cuarto
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actividades  de  auditoria
impliquen comprobaciones en

sistemas en activo.

que

los

Personal del Area de Sistema
Experto contratado (si fuera el caso)
Responsables de los activos de

informacidn

trimestre.

Tabla 4.18Verificacion del SGSI.

Elaborado: Autor.

4.5.4 Fase de Mantenimiento y mejora

Finalmente, para la fase de mantenimiento y mejora se identifican los siguientes aspectos claves a establecer:

Planes de continuidad de las actividades

Acciones correctivas o nuevas politicas
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Elaboracion y aplicacion de los
Planes de Continuidad de Ilas

Actividades

Elaboracién de planes de contingencia
efectivos y necesarios para garantizar la

continuidad de las actividades.

Jefes de Area

Personal del Area de Sistema

Cuarto trimestre del

ano

Mantenimiento y reevaluacion de los

Planes de Continuidad de la Pyme

Se establecerd un cronograma de pruebas
periodicas de cada uno de los planes de

contingencia.

Personal del Area de Sistema
Experto contratado (si fuera

el caso)

Una vez al ano

Ejecucion de Acciones correctivas o

nuevas politicas

En base a los resultados de la verificacion del
SGSI, se deben ejecutar acciones correctivas
o implementar nuevas politicas, segln sea el

Caso.

Jefes de Area

Personal del Area de Sistema

Una vez cada

trimestre del afio

Tabla 4.19Mantenimiento y mejora del SGSI.

Elaborado: Autor.
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CONCLUSIONES

Una vez realizada la investigacion, recoleccion de informaciéon y

analisis de datos, se obtuvo resultados que presentan las siguientes

conclusiones:

A lo largo de mi experiencia laboral tanto en empresas privadas, como en
el sector publico, he podido observar el deficiente interés que tiene la
Direccion y/o Gerencia respecto a manejar politicas que ayuden a
mantener un adecuado SGSI, esto a su vez ocasiona que la mayoria del
personal de IT pierda el objetivo de la responsabilidad que tienen sobre

los activos tecnoldgicos y el control de la informacion.

Hoy en dia las PYMES en Ecuador contribuyen de manera importante a
la generacion de empleo mediante la produccion de bienes y servicios, la
mayoria de Pymes requieren incursionar en al ambito del comercio
electrénico debido a la globalizacién, por eso la importancia de manejar
un adecuado sistema de Gestidn para la Seguridad de la Informacién, ya
que es imperante minimizar riesgos del activo mas importante. Sin
embargo, son pocas las Pymes que invierten en recursos para
salvaguardar la informacién, ya que una caracteristica comun de este tipo

de negocios es el insuficiente financiamiento que tienen versus todas las
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necesidades como inversibn en maquinaria para fabricacion de

productos, materia prima, personal, etc.

Adicionalmente, en Ecuador todavia no existe una cultura organizacional
para prevenir incidentes que afecten a la seguridad de la informacion, el
compromiso de la Direccién y/o Gerencia General mantiene su vision
apegada al comercio, mercadeo, etc., dejando las necesidades
informaticas al final de la lista. La decisibn de aplicar estandares
internacionales de calidad como la norma ISO 27001 en la Pymes no
necesariamente lo plantea la Direccion y/o Gerencia General. Por ello, es
importante contar con personal competente que este alineado al
cumplimiento de los objetivos organizacionales, es asi, que el
responsable del area informatica debe trabajar enfocado a mantener un
adecuado SGSI, y para lograr esto, debe realizar todos los analisis
necesarios para evaluar el impacto en caso de poner en riesgo la
informacion, asi como también, las pérdidas econdmicas que pueden
generarse, proponiendo mecanismos y planes de accion especificos para
captar la atencion y el compromiso de las autoridades, y de esta manera
aprueben implantar un SGSI basado en la norma ISO 27001,
garantizando que asi tengan recursos limitados las inversiones sean bien

enfocadas.

En el manejo de comercio electrénico los riesgos aumentan dia a dia de

manera significativa, por tal razén establecer un Sistema de Gestion de
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Seguridad de la Informacién basado en la Norma ISO 27001 se convierte
en una herramienta de control idénea para las Pymes Ecuatorianas, ya
que permitira de una manera sistematica administrar y salvaguardar la
informacion sensible de la compafia, para que permanezca protegida,
evaluando permanente las metodologias, los controles, procesos, etc., lo
cual fortalecera la seguridad, disponibilidad, el acceso, el control, la
integridad, la autenticidad, la confidencialidad y la conservacion de los
datos, frente a posibles hackeos, y de esta manera permitir a la
organizacion cumplir con sus objetivos institucionales, implementando

sistemas que tengan un especial cuidado con la informacion.

Independientemente de que la norma 27001 proponga una serie de
documentos estandar para tomar medidas preventivas y reactivas para
resguardar y proteger la informacion, es la propia organizaciéon la que
decide cobmo manejar la seguridad de la informacion y que métricas
desea implementar, en base a lo que considera que es importante medir
o evaluar. Sin el compromiso sobre todo de la Alta Direccion y/o Gerencia

General, cualquier sistema de seguridad es vulnerable.

Es importante tener en cuenta que la mayor dificultad de los SGSI se
encuentra en como medir su eficacia y eficiencia. No se ha desarrollado
una forma totalmente cuantitativa para medir la seguridad de la
informacion. Hay algunas aproximaciones, basadas en estimaciones

subjetivas del personal informatico y personal Gerencial. En general, se
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consideran cuestiones como por ejemplo “entrenamiento del personal’,
item al cual se le asigna un valor en las métricas tradicionales, cuando en
realidad debe considerarse cual es el valor del entrenamiento del

personal para enfrentar cada posible peligro en particular.

Una gran parte del éxito del SGSI se basa en proponer métricas de
rendimiento de la seguridad de la informacidén para obtener un valor que
no solo determina el nivel de calidad y madurez de la seguridad, como
los métodos tradicionales, sino que también que indica donde y en qué
orden realizar inversiones para mejorar el valor de la métrica y por
consiguiente la seguridad de la informacion, asegurando la mejor relacion

costo-beneficio.

La elaboraciéon de esta disertacion, contribuira a las Pymes Ecuatorianas
a la toma de conciencia sobre la importancia de la informacion, para que
esta sea confiable, integra y disponible para la organizacion,
adicionalmente es una guia que muestra las caracteristicas de implantar
un sistema de Gestion de la informacidén basado en el cumplimiento de la

norma ISO 27001.
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RECOMENDACIONES

La experiencia recopilada en el trascurso del desarrollo de esta tesis

me ha permitido encontrar puntos importantes para realizar las siguientes

recomendaciones:

Es fundamental orientar la implantacion de una estructura de procesos
dentro de la organizacion, entendiendo por proceso cualquier actividad
que emplea recursos para permitir la transformacion de entradas en
salidas. Por lo que es necesario que la Direccion de Tecnologia (IT) de la
Pyme conjuntamente con la Alta Gerencia evaluen la importancia que
tiene la informacién que se maneja dentro de la empresa, y se defina si
las medidas de seguridad con las que cuentan actualmente son
suficientes para la proteccion de la informaciéon. Muchas decisiones
respecto al cumplimiento de politicas dentro SGSI deben ser de caracter
jerarquico, impulsado por el director de la organizacién, siendo este el
primer paso para adaptarse a todo cambio coyuntural dentro de la

empresa.

La concientizacion del personal de la compaiiia sobre la importancia de

trabajar en un ambiente de procesos, es un pilar fundamental de toda

norma de calidad, por lo cual las organizaciones deben ingeniosamente
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buscar y adoptar mecanismos que permitan que se despierte un interés y

compromiso por parte de todos los empleados.

Las organizaciones deben tratar de hacer lo mas llevadero posible las
tareas operativas del sistema SGSI, para lo cual necesitan la ayuda de
herramientas  tecnolégicas que  automaticen ciertas tareas,
especificamente para el analisis y Gestidon de Riesgos se recomienda

adquirir o implementar una herramienta.

Es necesario tener claro que un SGSI no puede ser implantado por
moda, el criterio de este, debe ser manejado con responsabilidad y

siempre buscando objetivos claros que agreguen valor a la organizacion.

Proporcionar al area de sistemas los recursos necesarios para mantener
el SGSI en la empresa, asi como también capacitar al personal del area
para que sean agentes de toma de decisiones oportunas respecto a

medidas de seguridad informatica.

Es necesario que dentro del Departamento de sistemas exista un grupo

de personas, cuyas funciones sean las de administrar la seguridad de la

informacion en la empresa.
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Establecer un plan de auditorias periddicas al SGSI de la PYME, para
analisis de vulnerabilidades y determinar de manera oportuna los

procedimientos a seguir para minimizar los riesgos.

El personal encargado de la seguridad de la informacién debera
monitorear constantemente los factores de riesgos existentes en la
organizacion, asi como también el cumplimiento de los planes de accidn

definidos como resultado de las auditorias.

Deberan crearse y actualizarse Politicas de seguridad en base a los
resultados del analisis de riesgo y /o auditorias. Estas politicas deben
ser claras para la correcta difusion, entendimiento y conocimiento de todo

el personal.

El sistema de gestion de la informacién necesita cumplir con un ciclo
PDCA, por lo que se debe actualizar el Plan de Seguridad de Informacion

con cada evaluacion de riesgo de la empresa.

La Gerencia debera establecer sanciones para el personal que incumpla

con las politicas de seguridad definidas dentro del SGSI.

Se puede mencionar la ISO 27002 como una guia de buenas practicas
para la gestidbn de riesgos, que expone recomendaciones a tener en

cuenta para cada uno de los controles de la ISO 27001.
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ANEXOS

ANEXO 1: MARCO CONCEPTUAL

Amenaza: Cualquier evento que pueda provocar dafio a la informacion.
Hackeo: (Hackear) Accion que realiza un Hacker, para esto caso,
persona que viola las seguridades de la informacion.

Informacion: Conjunto de datos que se gestiona dentro de una
organizacion.

ISO: International Organization for Standardization - Organizacién
Internacional de Normalizacion

IEC: International Electrotechnical Commission - Comisién Electrotécnica
Internacional.

Pyme: (Pequefia y mediana empresa) es una empresa con
caracteristicas distintivas, y tiene dimensiones con ciertos limites
ocupacionales y financieros prefijados por los Estados o regiones

Riesgo: Probabilidad de que una amenaza se materialice sobre una
vulnerabilidad del Sistema Informatico, causando un impacto en la
empresa.

Seguridad de Informacién: Conjunto de métodos y herramientas
destinados a proteger la informacién y por ende los sistemas informaticos

ante cualquier amenaza.

123



Seguridad Fisica: Proteccion del sistema ante las amenazas fisicas,
incendios, inundaciones, edificios, cables, control de accesos de
personas, etc.

Seguridad Informatica: Conjunto de métodos y herramientas
destinados a proteger la informacion y por ende los sistemas informaticos
ante cualquier amenaza, se trata de un proceso en el cual participan
personas.

Seguridad Loégica: Proteccion de la informacién en su propio medio,
mediante el enmascaramiento de la misma usando técnicas de
criptografia.

Sistema de Gestion de la Seguridad Informatica (SGSI): Sistema de
gestion que comprende la politica, la estructura organizativa, los
procedimientos, los procesos y los recursos necesarios para implantar la
gestion de la seguridad de la informacion.

Spam: Mensaje no solicitado, habitualmente de tipo publicitario, enviado
en forma masiva a través del correo electrénico, puede presentarse por
programas de mensajeria instantanea o por teléfono celular.
Vulnerabilidad: Cualquier debilidad que pueda permitir a las amenazas

causar dano a los Sistemas y por ende a la Informacion.
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ANEXO 2: ISO/IEC 270001:2005

ESTANDAR ISO/IEC
INTERNACIONAL 27001 C

Primera Edicion §
2005-10-15 %

Tecnologia de la Informacion — Té@e
seguridad — Sistemas de gesti6 idad
de la informacion — Requerimien

Numero de Referencia

ISO/IEC 27001:2005 (E)
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Prefacio

ISO (la Organizacién Internacional para la Estandarizacién) e IEC (la Comisién Electrotécnica
Internacional) forman el sistema especializado para la estandarizacion universal. Los organismos
nacionales miembros de ISO o IEC participan en el desarrollo de Estandares Internacionales a
través de comités técnicos establecidos por la organizacion respectiva para lidiar con campos
particulares de la actividad técnica. Los comités técnicos de ISO e IEC colaboran en campos;de
interés mutuo. Otras organizaciones internacionales, gubernamentales y no-gubernal

junto con ISO e IEC, también toman parte en el trabajo. En el campo de la tec |&
informacién, ISO e IEC han establecido u comité técnico conjunto, ISO/IEC JTC 1.

s en las

Los Estandares Internacionales son desarrollados en concordancia con |
Directivas ISO/IEC, Parte 2.
La tarea principal del comité técnico conjunto es preparar E: Los
anteproyectos de los Estandares Internacionales adoptade
enviados a los organismos nacionales para su votacién. % ubticacién de un Estandar
Internacional requiere la aprobacién de por lo mefios 75% de ‘los organismos nacionales que

emiten un voto.

.
o
‘0
e o
@ 4

Se debe prestar atencién a la posibilid; elementos de este documento estén sujetos

a derechos de patente. I1SO e IEC \
los derechos de patentes .
ISO/IEC 27001 fue prep r el Comité Técnico Conjunto ISO/IEC JTC 1, Tecnologia de la
informacién, Subcomité.SC 27, nicas de seguridad TI.

sponsables de la identificacion de algin o todos
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0 Introduccion

0.1 General

Este Estandar Internacional ha sido preparado para proporcionar un modelo para establecer,
implementar, operar, monitorear, revisar, mantener y mejorar un Sistema de Gestion de Seguridad
de la Informacion (SGSI). La adopcion de un SGSI debe ser una decision estratégica para
organizacion. El disefio e implementacion del SGSI de una organizacion es influenciadi r
necesidades y objetivos, requerimientos de seguridad, los procesos empleados y mal
estructura de la organizaciéon. Se espera que estos y sus sistemas de apoyo ien a argd
del tiempo. Se espera que la implementacion de un SGSI se extienda en congordancia con las

necesidades de la organizacion; por ejemplo, una situacién simple requiefes 6n SGSI

simple.

Este Estandar Internacional puede ser utilizado por entidades ine
conformidad. s

0.2 Enfoque del Proceso

Este Estandar Internacional promueve la adopg un @nfoque del proceso para establecer,

implementar, operar, monitorear, revisar, mar jorar el SGSI de una organizacion.
Una organizacién necesita identifi ar’ muchas actividades para poder funcionar de
manera efectiva.  Cualquier i " usa recursos y es manejada para permitir la

La aplicacién de df
las interacciorigs,

enender los requerimientos de seguridad de la informacién de una organizacién y la
necesidad de establecer una politica y objetivos para la seguridad de la informacion;
implementar y operar controles para manejar los riesgos de la seguridad de la
informacién;

monitorear y revisar el desemperio y la efectividad del SGSI; y

mejoramiento continio en base a la medicion del objetivo.

Este Estandar Internacional adopta el modelo del proceso Planear-Hacer-Chequear-Actuar

(PDCA), el cual se puede aplicar a todos los procesos SGSI. La Figura 1 muestra cémo un SGSI
5
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toma como Insumo los requerimientos y expectativas de la seguridad de la informacién de las
partes interesadas y a través de las acciones y procesos necesarios produce resultados de
seguridad de la informacién que satisfacen aquellos requerimientos y expectativas. La Figura 1
también muestra los vinculos en los procesos presentados en las Clausulas 4, 5,6, 7 y 8.

La adopciéon del modelo PDCA también reflejara los principios tal como se establecen erQQ
n.

Lineamientos OECD (2002)" que gobiernan los sistemas y redes de seguridad de la informa
Este Estandar Internacional proporciona un modelo sélido para implementar los pri \
aquellos lineamientos que gobiernan la evaluaciéon del riesgo, disefio e imple%
seguridad, gestion y re-evaluacion de la seguridad.

EJEMPLO 1

Un requerimiento podria ser que las violaciones de seguridad de Iﬁin no causen dano

financiero a la organizacion y/o causen vergilienza a la organizaci

EJEMPLO 2

Una expectativa podria ser que si ocurre un inci

Figura 1 - Modelo plicado a los procesos SGSI
Plan
Partes B Establecer el Partes
SGS1
Interesadas Interesadas
2
Desarrollar, Mantener
Implementar mantener y y mejorar
£ i H y operar el . 1 el SGSI Aot
Requerimientos acer| & .7 mejgrar e ctuar
b ciclo
¥ GRS SSNE Seguridad de
de la seguridad A i
informacién
de informacién Monitorear y e
revisar el s oo e

SGSI

Chequear

Lineamientos OECD para Sistemas y Redes de Seguridad de la Informacién
- Hacia una Cultura de Seguridad. Paris: OECD, Julio 2002. www.oecd.org.

6
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3

Planear Establecer politica, objetivos, procesos y

(establecer el procedimientos SGSI relevantes para

SGSI) manejar el riesgo y mejorar la seguridad
de la informacién para entregar resultados
en concordancia con las politicas
objetivos generales de la organlzac1on

Hacer Implementar vy operar la poli

(implementar Yy controles, procesos y procedimientqgf.
operar el SGSI) ’
Chequear Evaluar y, donde sea aplicable§ ]
(monitorear y desempefio del proceso en comp ign con
revisar el SGSI) la politica, objetivos Dagxpeu fencias
practicas SGSI y reportar. b€ 9eltados a

la gerencia para su revi#

¥ preventivas,
la auditoria

Actuar (mantener Tomar acciones correctiv

y mejorar el basadas en los resul '

SGSI) interna SGSI vy ‘ $oén gerencial u
otra informacién e, para lograr el
mejoramiento inuo%fel SGSI.

0.3 Compatibilidad con otros‘si s de gestidén

Este Estandar Internacional se ali \SO 9001:2000 e ISO 14001:2004 para dar soporte a
una implementaciéon y operaéion gon nte e integrada con los estandares de gestion
relacionados. Por lo tanto, un sistéma de gestion adecuadamente disefado puede satisfacer los
requerimientos de todos tandares. La Tabla C.1 muestra la relacion entre las clausulas de

este Estandar Inter al, 450 9001:2000 e ISO 14001:2004.

Este Estanda acignal esta disefiado para permitir que una organizaciéon se alinee o integre
su SGS, o uerimientos del sistema de gestién relacionado.

o‘vo
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Tecnologia de la informacion — Técnicas de seguridad — Sistemas de gestion
de seguridad de la informacion — Requerimientos

Importante — No es el propésito de esta publicacion incluir todas las provisiones
necesarias de un contrato. Los usuarios son responsables de su correcta aplicacién. El
cumplimiento de un Estandar Internacional no quiere decir que confiere inmunidad de
obligaciones legales .

1 Alcance

1.1 General

Este Estandar Internacional abarca todos los tipos de org;

operar, monitorear, revisar, mantener y mejorar un'%
contexto de los riesgos comerciales generalés

El SGSI esta disefiado para as

seguridad que protejan lo ivos “de informacién y den confianza a las partes

interesadas.

.2 Aplicacion

Los requerimientos establecidos en este Estandar Internacional son genéricos y estan disefiados
para ser aplicables a todas las organizaciones, sin importar el tipo, tamafo y naturaleza. No es
aceptable la exclusién de ninguno de los requerimientos especificados en las Clausulas 4, 5, 6,y 8
cuando una organizacion asegura su conformidad con este Estandar Internacional.
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Cualquier exclusion de los controles vista como necesaria para satisfacer el criterio de aceptacion
del riesgo tiene que ser justificada y se debe proporcionar evidencia de que los riesgos asociados
han sido aceptados por las personas responsables. Cuando se realizan exclusiones, las

aseveraciones de conformidad con este estandar no son aceptables a no ser que estas
exclusiones no afecten la capacidad y/o responsabilidad de la organizacion, para proporciol
seguridad de la informacion que satisfaga los requerimientos de seguridad determinados la
evaluacion de riesgo y los requerimientos reguladores aplicables.

NOTA: Si una organizacién ya cuenta con un sistema de gestién de proc comeréiales
operativos (por ejemplo, en relacién con ISO 9001 o ISO 14001), en la mayoriaide loseasos es

preferible satisfacer los requerimientos de este Estandar Internacional den istema de

gestion existente.

2 Referencias normativas \

Los siguientes documentos mencionados son ifdis|

nsableS para la aplicacion de este
documento. Para referencias fechadas, sélo edicion citada. Para referencias no
fechadas, se aplica la ultima edicién del doc

ISO/IEC 17799:2005, Tecnologia de fa. inferm — Técnicas de seguridad — Cédigo de practica
para la gestion de la seguridad info

ento, se aplican los siguientes términos y definiciones.

disponibilidad

la propiedad de estar disponible y utilizable cuando lo requiera una entidad autorizada
(ISO/IEC 13335-1:2004)
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3.3
confidencialidad

la propiedad que esa informacion esté disponible y no sea divulgada a personas, entidades
procesos no-autorizados g ! i

(ISO/IEC 13335-1:2004)
34

seguridad de informacion
preservacion de la confidencialidad, integridad y disponibilidad de la informacion; ademasy también

pueden estar involucradas otras propiedades como la autenticidad, respon no-repudio y

confiabilidad
(ISO/IEC 17799:2005)

3.5
evento de seguridad de la informacién

una ocurrencia identificada del estado de un sistemag servicio o red indicando una posible violacién

de la politica de seguridad de la informaci las salvaguardas, o una situacion
previamente desconocida que puede ser re ‘ 7 seguridad
(ISO/IEC TR 18044:2004)

3.6
incidente de seguridad dé la info

un solo o una serie de eventos de uridad de la informacién no deseados o inesperados que

tienen una significativa pr d de comprometer las operaciones comerciales y amenazan la
seguridad de la infofMmagio
(ISO/IEC TR 18044

3.7
sist g

esa pa el sistema gerencial general, basada en un enfoque de riesgo comercial; para

tion de seguridad de la informacion SGSI

Olgcer, implementar, operar, monitorear, revisar, mantener y mejorar la seguridad de la
ion
El sistema gerencial incluye la estructura organizacional, politicas, actividades de
aneacion, responsabilidades, practicas, procedimientos, procesos y recursos
3.8
integridad
la propiedad de salvaguardar la exactitud e integridad de los activos.
(ISO/IEC 13335-1:2004)
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riesgo residual

el riesgo remanente después del tratamiento del riesgo

(ISO/IEC Guia 73:2002) \g)
3.10 &
aceptacion de riesgo

decision de aceptar el riesgo
(ISO/IEC Guia 73:2002)

Q‘?‘

°

analisis de riesgo '
uso sistematico de la informacion para identificar fuentes y p ' sl riesgo
(ISO/IEC Guia 73:2002)
3.12

valuacion del riesgo
proceso general de andlisis del riesgo y evalta
(ISO/IEC Guia 73:2002) %

3.13 -

evaluacion del riesgo

proceso de comparar € g

iesgo estitnado con el criterio de riesgo dado para determinar la
importancia del riesgo,, a

adas para dirigir y controlar una organizacion con relacién al riesgo
ia 73:2002)

miento del riesgo

‘oceso de tratamiento de la seleccion e implementaciéon de medidas para modificar el riesgo
(ISO/IEC Guia 73:2002)

NOTA: En este Estandar Internacional el término ‘control’ se utiliza como sinénimo de ‘medida’.

3.16
enunciado de aplicabilidad
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enunciado documentado que describe los objetivos de control y los controles que son relevantes y
aplicables al SGSI de la organizacion.
NOTA: Los objetivos de control y controles se basan en los resultados y conclusiones de los

procesos de tasacion del riesgo y los procesos de tratamiento del riesgo, los requerimientos
legales o reguladores, las obligaciones contractuales y los requerimientos comerciales de la
organizacién para la seguridad de la informacién.

4 Sistema de gestion de seguridad de la informacion \

4.1 Requerimientos generales

La organizacion debe establecer, implementar, operar, monitore y mejorar

continuamente un SGSI| documentado dentro del contexto d des comerciales

generales de la organizacién y los riesgos que enfrentan.

Par&.propositos de este Estandar
Internacional, los procesos utilizados se basan en el modelo ! ‘muestra en la Figura 1.

4.2 Establecer y manejar el SGSI

4.2.1 Establecer el SGSI

La organizacién debe hacer lo sigui
a) f

acion;

tome en cuenta los requerimientos comerciales y legales o reguladores, y las
obligaciones de la seguridad contractual;

esté alineada con el contexto de la gestion riesgo estratégico de la organizacion en
el cual se dara el establecimiento y mantenimiento del SGSI;

establezca el criterio con el que se evaluara el riesgo (ver 4.2.1c);

haya sido aprobada por la gerencia.
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NOTA: Para propésitos de este Estandar Internacional, la politica SGSI es considerada
como un super-conjunto de la politica de seguridad de la informacion. Estas politicas se
pueden describir en un documento.
c) Definir el enfoque de valuacién del riesgo de la organizacion
1) Identificar una metodologia de célculo del riesgo adecuado para el SGSI y los
requerimientos identificados de seguridad, legales y reguladores de la informaci
comercial.
2) Desarrollar los criterios para aceptar los riesgos e identificar los niveles \
aceptables (ver 5.1f).

La metodologia de estimacién del riesgo seleccionada debe asegurarigue los:célculos

del riesgo produzcan resultados comparables y reproducibles.
NOTA: Existen diferentes metodologias para el calculo deli %L0s ejemplos de las
metodologias de célculo del riesgo se discuten en R:48335-3, Tecnologia de
informacién — Lineamiento para la gestion de la
de la Seguridad TI

d) Identificar los riesgos

1)  Identificar los activos dentro dgf’
activos.

2) Identificar las amenazas 0§ ctivos.

3) Identificar las vulner K ue podrian ser explotadas por las amenazas.

4) Identificar los impédcCtossgue ueden tener las pérdidas de confiabilidad, integridad y

disponibilidad sobre [68,activos.

e)  Analizar y evaluarehiesgo

cto comercial sobre la organizacién que podria resultar de una falla

dal , tomando en cuenta las consecuencias de una pérdida de
Meialidad, integridad o disponibilidad de los activos.

ular’la probabilidad realista de que ocurra dicha falla a la luz de las amenazas y

vuliferabilidades prevalecientes, y los impactos asociados con estos activos, y los

controles implementados actualmente.

Calcular los niveles de riesgo.

\V"
” ? E1 término ‘propietario’ identifica a la persona o entidad que tiene la

responsabilidad gerencial aprobada de controlar la produccidn,
desarrollo, mantenimiento, uso y seguridad de los activos. El término
‘propietario’ no significa que la persona tenga en realidad derechos de
propiedad sobre el activo.
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4)

f)

Determinar si el riesgo es aceptable o requiere tratamiento utilizando el criterio de
aceptacion del riesgo establecido en 4.2.1 (c) (2).
Identificar y evaluar las opciones para el tratamiento de los riesgos

Las acciones posibles incluyen:

1)
2)

3)
4)

aplicar los controles apropiados;
aceptar los riesgos consciente y objetivamente, siempre que satisfagan clarame
las politicas y el criterio de aceptacion del riesgo (ver 4.2.1 ¢)2)) de la organizaci
evitar los riesgos; y
transferir los riesgos comerciales asociados a otras entidades; jemple;
aseguradoras, proveedores.

Seleccionar objetivos de control y controles para el tratamiento de riesg

Se deben seleccionar e implementar los objetivos de control y con mplir con
los requerimientos identificados por el proceso de tasaciondelgic y tratamiento del
riesgo. Esta seleccion debe tomar en cuenta el criteti eptar los riesgos (ver
4.2.1(c), asi como los requerimientos legales, reguladese iCtuales.
Se deben seleccionar los objetivos de contr los co

este proceso conforme sea apropiado par: irigstos requerimientos.

Los objetivos de control y controlei, ‘
se pueden seleccionar objetiv@s:

NOTA: El Anexo A €onti Iista bastante completa de objetivos de control y
controles cominmente rélgyantes para las organizaciones. Se dirige a los usuarios de

este Estandar Intémacional como un punto de inicio para la seleccion de controles para

2

yase por alto ninguna opcién de control importante.

acion de la gerencia para los riesgos residuales propuestos.

wtorizacion de la gerencia para implementar y operar el SGSI.

ar un Enunciado de Aplicabilidad

Se debe preparar un Enunciado de Aplicabilidad que incluya lo siguiente:

%) los objetivos de control y los controles seleccionados en 4.2.1 (g) y las razones para
su seleccion
2) los objetivos de control y controles implementados actualmente (ver 4.2.1 (e) 2); y
3) la exclusion de cualquier objetivo de control y control en el Anexo A y la justificacion
para su exclusion.
NOTA: El Enunciado de Aplicabilidad proporciona un resumen de las decisiones
concernientes con el tratamiento del riesgo. El justificar las exclusiones proporciona un
chequeo para asegurar que ningun control haya sido omitido inadvertidamente.
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4.2.2 Implementar y operar el SGSI

La organizacién debe hacer lo siguiente:

a) Formular un plan de tratamiento de riesgo que identifique la accién gerencial apropiada,
los recursos, las responsabilidades y prioridades para manejar los riesgos de la seguridad
de informacioén (ver 5).

b) Implementar el plan de tratamiento de riesgo para poder lograr los objetivos de co
identificados, los cuales incluyen tener en consideracién el financiamiento y asignagio
roles y responsabilidades.

c) Implementar los controles seleccionados en 4.2.1(g) para satisfacer los 0bj S
control.

d) Definir como medir la efectividad de los controles o grupos de coni

e) Implementar los programas de capacitacion y conac
f)  Manejar las operaciones del SGSI.
Manejar recursos para el SGSI (ver 5.2).

onas o implementadas mediante la tecnologia de informacién se estan
. realizando como se esperaba;

h ayudar a detectar los eventos de seguridad, evitando asi los incidentes de seguridad
mediante el uso de indicadores; y

determinar si son efectivas las acciones tomadas para resolver una violacion de
seguridad.

Realizar revisiones regulares de la efectividad del SGSI (incluyendo satisfacer la politica y
objetivos de seguridad del SGSI, y revisar los controles de seguridad) tomando en cuenta
los resultados de auditorias de seguridad, incidentes, mediciones de seguridad,
sugerencias y retroalimentacién de todas las partes interesadas.
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c) Medir la efectividad de los controles para verificar que se hayan cumplido los
requerimientos de seguridad.
d) Revisar las evaluaciones del riesgo a intervalos planeados y revisar el nivel de riesgo

residual y riesgo aceptable identificado, tomando en cuenta los cambios en:
1) la organizacién;
2) tecnologia;
3) objetivos y procesos comerciales;

4) amenazas identificadas;
5) efectividad de los controles implementados; y

6) eventos externos, como cambios en el ambiente legal o regul ,  cambigs en
obligaciones contractuales y cambios en el clima social.
e) Realizar auditorias SGSI internas a intervalos planeados (ver 6).

realizadas por, o en representacion de, la organizacién mi
f)  Realizar una revision gerencial del SGSI sobre una,

g) Actualizar los planes de seguridad para toma
actividades de monitoreo y revision. ;
h) Registrar las acciones y eventos q
desempeiio del SGSI (ver 4.3.3).

4.2.4 Mantener y mejorar sx X

La organizacion debe realizar regula#mente lo siguiente:

a) Implementar las méforgs identificadas en el SGSI.
b) A orrtivas y preventivas apropiadas en concordancia con 8.2 y 8.3.
‘aprendidas de las experiencias de seguridad de otras organizaciones
e organizacién misma.
c) r los resultados y acciones a todas las partes interesadas con un nivel de detalle

de acuerdo a las circunstancias y, cuando sea relevante, acordar cémo
progeder.
% Asegurar que las mejoras logren sus objetivos sefalados.
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4.3 Requerimientos de documentacion

4.3.1 General

La documentacién debe incluir los registros de las decisiones gerenciales, asegurar que las

acciones puedan ser monitoreadas a las decisiones y politicas gerenciales, y los resultados E
registrados deben ser reproducibles. QJ

Es importante ser capaces de demostrar la relacion desde los controles seleccio S

regreso a los resultados del proceso de evaluacion del riesgo y tratamiento del go,

subsecuentemente, de regreso a la politica y objetivos del SGSI.

La documentacion SGSI debe incluir lo siguiente:
a)  enunciados documentados de la politica SGSI (ver 4.2.1b))#"
b) el alcance del SGSI (ver 4.2.1a)); '
c) procedimientos y controles de soporte del SGSI;
d)  unadescripcion de la metodologia de evaluacion dehy Ji(ver 4.2.1c));
e) reporte de evaluacion del riesgo (ver 4.2.1 2.1g))d
f) plan de tratamiento del riesgo (ver 4.2. ,

9) Los procedimientos documentadosghece r la organizacion para asegurar la
planeacién, operacién y control € U - esos de seguridad de la informacion y
describir cémo medir la efectivi ntroles (ver 4.2.3c));

h) registros requeridos por. afidar Internacional (ver 4.3.3); y

i) Enunciado de Aplicab

NOTA 1: Cuando aparece el t&mino ‘procedimiento documentado’ dentro este Estandar

Internacional, signific~

NOTA 2: La ¢

debidoa:

- eltal

sprocedimiento se establece, documenta, implementa y mantiene.

e la documentacion SGSI puede diferir de una organizacion a otro

arorganizacion y el tipo de sus actividades; y

- y complejidad de los requerimientos de seguridad y el sistema que se esta

ejando.

TA 3%Los documentos y registros pueden estar en cualquier forma o medio.

ontrol de documentos

s documentos requeridos por el SGSI deben ser protegidos y controlados. Se debe establecer

un procedimiento documentado para definir las acciones gerenciales necesarias para:

a) aprobar la idoneidad de los documentos antes de su emision;

b) revisary actualizar los documentos conforme sea necesario y re-aprobar los documentos;

c) asegurar que se identifiquen los cambios y el status de la revision actual de los
documentos;
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d) asegurar que las versiones mas recientes de los documentos relevantes estén disponibles
en los puntos de uso;

e) asegurar que los documentos se mantengan legibles y faciimente identificables;

f)  asegurar que los documentos estén disponibles para aquellos que los necesitan; y sean
transferidos, almacenados y finalmente eliminados en concordancia con los
procedimientos aplicables para su clasificacion;

g) asegurar que se identifiquen los documentos de origen externo; 4 2

h) asegurar que se controle la distribucién de documentos; .. -

i)  evitar el uso indebido de documentos obsoletos; y

j)  aplicarles una identificacién adecuada si se van a retener por algtn pro

4.3.3 Control de registros

Se deben establecer y mantener registros para proporcionar evj b;_' onformidad con los
requerimientos y la operacion efectiva del SGSI. Deben serg
debe tomar en cuenta cualquier requerimiento legal o 0
mantenerse legibles, facilmente identificables y ri erabl

Se deben mantener registros del dese!

ocurrencias de incidentes de segurj cativos relacionados con el SGSI.

EJEMPLO
Son ejemplos de registro

ibros de visitantes, los registros de auditoria y las solicitudes de
autorizacion de acce

ad de la gerencia

.1*Gompromiso de la gerencia

g :’ encia debe proporcionar evidencia de su compromiso con el establecimiento,
Imentacién, operacién, monitoreo, revisién, mantenimiento y mejoramiento del SGSI al:

a) establecer una politica SGSI;

b) asegurar que se establezcan objetivos y planes SGSI;

c) establecer roles y responsabilidades para la seguridad de informacion;

d) comunicar a la organizacién la importancia de lograr los objetivos de seguridad de la
informacién y cumplir la politica de seguridad de la informacién, sus responsabilidades

bajo la ley y la necesidad de un mejoramiento continuo;
18
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e) proporcionar los recursos suficientes para desarrollar, implementar, operar, monitorear,
revisar, mantener y mejorar el SGSI (ver 5.2.1);

f)  decidir el criterio para la aceptacion del riesgo y los niveles de riesgo aceptables;

g) asegurar que se realicen las auditorias internas SGSI (ver 6); y

h) realizar revisiones gerenciales del SGSI (ver 7).

5.2 Gestion de recursos

5.2.1 Provision de recursos

La organizacion debe determinar y proporcionar los recursos necesarios para:
a) establecer, implementar, operar, monitorear, revisar, mantenery m n l;

b) asegurar que los procedimientos de seguridad de la n respalden los

requerimientos comerciales;
c) identificar y tratar los requerimientos legales y reguladg aciones de seguridad
contractuales; ;

d) mantener una seguridad adecuada mediante la corre C , aplicacion de todos los controles

implementados;
e) llevar a cabo revisiones cuando seangfte reaccionar apropiadamente ante los
resultados de estas revisiones;

f)  donde se requiera, mejorar la ef

5.2.2 Capacitacion, conocimifento y capacidad

que todo el personal a quien se asignd las responsabilidades
etente para realizar las tareas requeridas para:

a) determinal apagidades necesarias para el personal que realiza trabajo que afecta el

capacitacion o realizar otras acciones (por ejemplo; emplear el personal
) para satisfacer estas necesidades;
evalyar la efectividad de las acciones tomadas;

)% mantener registros de educacion, capacitacion, capacidades, experiencia y calificaciones

A (ver 4.3.3).

La organizacién también debe asegurarse que todo el personal relevante esté consciente de la

relevancia e importancia de sus actividades de seguridad de la informacién y cémo ellos pueden

59 contribuir al logro de los objetivos SGSI.
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6 Auditorias internas SGSI

La organizacién debe realizar auditorias internas SGSI a intervalos planeados para determinar si

los objetivos de control, controles, procesos y procedimientos del SGSI:

a) cumplen con los requerimientos de este Estandar Internacional y la legislacion y
regulaciones relevantes;

b)  cumplen con los requerimientos de seguridad de la informacién identificados;

c) se implementan y mantienen de manera efectiva; y

d)  se realizan conforme lo esperado.

Se debe planear un programa de auditoria tomando en consideracién el status e ifportarigia de los
Si
s y'la realizacion

procesos y areas a ser auditados, asi como los resultados de auditorias preda definir el

criterio, alcance, frecuencia y métodos de auditoria. La seleccién de lgs;
de las auditorias deben asegurar la objetividad e imparcialidad del e auditoria. Los
auditores no deben auditar su propio trabajo.
Las responsabilidades y requerimientos para la planeacién y ré on de las auditorias, y para el

reporte de resultados y mantenimiento de registro er 4.3.3) se deben definir en un

procedimiento documentado.

La gerencia responsable para el area debe asegurar que se den sin demora las
acciones para eliminar las no-conf tectadas y sus causas. Las actividades de
seguimiento deben incluir la veri i 1a8 acciones tomadas y el reporte de los resultados de
verificacion (ver 8). :
NOTA: ISO 19011:2 i8hto para auditar sistemas de gestion de calidad y/o ambiental,
fento (til para llevar a cabo auditorias internas.

sfencia debe revisar el SGSI de la organizacion a intervalos planeados (por lo menos una vez
fio) para asegurarse de su continua idoneidad, conveniencia y efectividad. Esta revision debe
incluir oportunidades de evaluacion para el mejoramiento y la necesidad de cambios en el SGSI,
incluyendo la politica de seguridad y los objetivos de seguridad de la informacion. Los resultados
de las revisiones deben documentarse claramente y se deben mantener registros (ver 4.3.3).
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7.2 Insumo de la revision
El insumo para la revision gerencial debe incluir:
a) resultados de auditorias y revisiones del SGSI;
b) retroalimentacién de las partes interesadas;
c) técnicas, productos o procedimientos, que se podrian utilizar en la organizacién para 0

mejorar el desempefio y efectividad del SGSI;
d) status de acciones preventivas y correctivas;

e) vulnerabilidades o amenazas no tratadas adecuadamente en la evaluacié eM

previa;
f) resultados de mediciones de efectividad;

g) acciones de seguimiento de las revisiones gerenciales previas;
h) cualquier cambio que pudiera afectar el SGSI; y v

i) recomendaciones para el mejoramiento. Q

7.3 Resultado de la revision

El resultado de la revision gerencial debe in€lui decision y accion relacionada con lo
siguiente: s
a) mejoramiento de la efectivid
b) actualizacion de la evalugéion
¢) modificaciéon de procedimigftos y
ara resp@nder a eventos internos o externos que pudieran tener

ntroles que afectan la seguridad de la informacion, si

fuese necesario,
el

uyendo cambios en:

impacto sobre
" 47
2)

3). <
[ rimientos reguladores o legales;

obligaciones contractuales; y

6) Hiveles de riesgo y/o criterio de aceptacion del riesgo.
necesidades de recursos;
mejoramiento de como se mide la efectividad de los controles.
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8 Mejoramiento del SGSI

8.1 Mejoramiento continuo

La organizacion debe mejorar continuamente la efectividad del SGSI a través del uso de la politica
de seguridad de la informacion, objetivos de seguridad de la informacién, resultados de auditoria,
analisis de los eventos monitoreados, acciones correctivas y preventivas, y la revision gerencial

8.2 Accion correctiva

La organizacion debe realizar las acciones para eliminar la causa de las no-conformida
requerimientos del SGSI para poder evitar la recurrencia. El procedimiento doc 7;
accion correctiva debe definir los requerimientos para: %
a) identificar las no-conformidades;
b) determinar las causas de las no-conformidades;

c) evaluar la necesidad de acciones para asegurar que las

ocurrir;
d) determinar e implementar la accion correctiva necesaria
e) registrar los resultados de la acciéon tomada (ver )y

f) revisar la accion correctiva tomada .

8.3 Accion preventiva

La organizacion debe determi accin para eliminar la causa de las no-conformidades
potenciales de los requetimientos S| para evitar su ocurrencia. Las acciones preventivas

tomadas deben ser aprop a el impacto de los problemas potenciales. El procedimiento

anizacion debe identificar los riesgos cambiados e identificar los requerimientos de accién
eventiva enfocando la atencién sobre los riesgos cambiados significativamente.

La prioridad de las acciones preventivas se debe determinar en base a los resultados de la

evaluacion del riesgo.
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NOTA La accién para evitar las no-conformidades con frecuencia es mas una accion efectiva en
costo que la accion correctiva.

Anexo A
(Normativo)

jetivos de control y controles

Los obj d ntrol y los controles enumerados en la Tabla A.1 se derivan directamente de, y
se ali § ellos enumerados en BS ISO/IEC 17799:2005 Clausulas del 5 al 15. Las listas
en esta las no son exhaustivas y una organizacién podria considerar que son necesarios

ivos ontrol y controles adicionales. Los objetivos de control y los controles de estas tablas
eleccionarse como parte del proceso SGSI especificado en 4.2.1.

BB S SO/IEC 17799:2005 Clausulas del 5 al 15 proporciona consulta y lineamientos para la
V;lementacién de las mejores practicas en soporte de los controles especificados en A.5 al A.15.

Tabla A.1 — Objetivos de control y controles

ﬁ
O A.5 Politica de seguridad

A.5.1 Politica de seguridad de informacidn
Objetivo de control: Proporcionar direccidén gerencial y apoyo a la seguridad
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de la informacién en concordancia con los requerimientos comerciales y leyes y
regulaciones relevantes

A.5.X.1 Documentar Control
politica de | La gerencia debe aprobar un documento de politica,
seguridad de | este se debe publicar y comunicar a todos los
informacién empleados y entidades externas relevantes.

A5 1.8 Revisién de 1la | Control
politica de | La politica de seguridad de 1la informacién
seguridad de la | ser revisada regularmente a intervalos pla
informacién si ocurren cambios significativos para ase

continua idoneidad, eficiencia y efecti

A, 6 Organizacidén de la seguridad de la informacidn
A.6.1 Organizacién interna

Objetivo: Manejar la seguridad de la informacidén dentro de 1
a.68.1.1 Compromiso de 1la | Control

gerencia con la |La gerencia debe apoyar activa te #a seguridad

seguridad de 1la |dentro de 1la organizaci és de wuna
informacién direccién clara, comp demostrado,
asignacién explicita 4¥ ocimiento de las

responsabilidades eguridad de la
informacién.
A.6.1.2 | Coordinacién de | Control L
la seguridad de |Las actividadesg§ Qeg¥ridad de la informacién
informacién deben ser coord® ¥ por representantes de las

diferentes rtes la organizacién con las
ales relevantes.

A.6.1.3 Asignacién de
responsabilidades claramente las responsabilidades
de 1la seguridad Boffiridad de la informacién.
de la informacién b g
A.6.1.4 Proceso de
autorizacidén para definir e implementar un proceso de
los medios jzacién gerencial para los nuevos medios de
procesamiento esamiento de informacién
informacién
A.6.1.5 Acuerdos
confidenc d Se deben identificar y revisar regularmente los
requerimientos de confidencialidad o los acuerdos
de no-divulgacién reflejando las necesidades de
la organizacién para la proteccién de 1la
informacién.
RA.6. 1.5 con | Control
a ridades Se debe mantener los contactos apropiados con las
autoridades relevantes.
A.6.1. Contacto con | Control
rupos de interés [ Se deben mantener contactos apropiados con los
especial grupos de interés especial u otros foros de
seguridad especializados y asociaciones
profesionales.
A,6.1.8 Revisién Control
independiente de | E1 enfoque de la organizacién para manejar la
la seguridad de | seguridad de la informacién y su implementacién
’ﬂb la informacién (es decir; objetivos de control, controles,
politicas, procesos y procedimientos para la
seguridad de 1la informacién) se debe revisar
independientemente a intervalos planeados, o
cuando ocurran cambios significativos para la
implementacién de la seguridad.

A.6.2 Entidades externas
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Objetivo:

Mantener la seguridad de la informacién de la organizacién y 1los
medios de procesamiento de informacién a los cuales entidades externas tienen

acceso y procesan; o son comunicados a o manejados por entidades externas.
Ri6.2.1 Identificacién Control
de riesgos | Se deben identificar los riesgos que corren la
relacionados con | informacién y los medios de procesamiento
entidades informacién de la organizacién y se de
externas implementar 1los controles apropiados antes
otorgar acceso.
A.6.2.2 Tratamiento de | Control
la seguridad | Se deben tratar todos los requeri s e
cuando se | seguridad identificados antes de o g os
trabaja con | clientes acceso a la informacién o ivo e la
clientes organizacién.
AR .3 Tratamiento de | Control
la seguridad en | Los acuerdos que involucran acce®p, pr@cesamiento,
contratos con | comunicacién o manejo po e terceras
terceras personas a la informacién os medios de
personas procesamiento de infor 250 la organizacién;
agregar productos o 3 a los medios de
procesamiento de la % %n deben abarcar los
requerimientos de sg &cesarios relevantes.
A.7 Gestidén de activos 4

A.7.1 Responsabilidad por los activos

Objetivo: Lograr y mantener la ilpropiada de 1los activos
organizacionales.
3, T.1.4 Inventarios de | Control

activos vos deben estar claramente

se debe elaborar y mantener un
todos los activos importantes.

A.7.1.2 |Propiedad de los ] %
activos T@#&®¥nformacién y los activos asociados con
edios de procesamiento de 1la informacién
er ‘propiedad’’ de una parte designada de a
organizacién.
b TR G Uso aceptable de ontrol
los activ e deben identificar, documentar e implementar las
reglas para el uso aceptable de la informacién y
los activos asociados con los medios de
procesamiento de la informacién.
A.7.2 Clasifica®ién la informacién
Objetivo: que a informacidén reciba un nivel de proteccién apropiado.
A.7.2. ntos de | Control
ificacién La informacién debe ser clasificada en términos de

su valor, requerimientos legales, confidencialidad
y grado critico para la organizacién.

Etiquetado y
manejo de la
informacién

Control

Se debe desarrollar e implementar un apropiado
conjunto de procedimientos para etiquetar y
manejar la informacién en concordancia con el
esquema de clasificacién adoptado por la

organizacién.

3 Explicacién: El término ‘propietario’ identifica a una persona o entidad que tiene la
responsabilidad gerencial aprobada para controlar la produccion, desarrollo, mantenimiento, uso y
seguridad de los activos. El término ‘propietario’ no significa que la persona tenga en realidad
derechos de propiedad sobre el activo.

25

149




A.8 Seguridad de los recursos humanos

A.8.1 Antes del empleo’

Objetivo: Asegurar que los empleados, contratistas y terceros entiendan sus
responsabilidades, y sean adecuados para los roles para los cuales se les
considera; y reducir el riesgo de robo, fraude o mal uso de los medios.

A.8.1.1 Roles y | Control
responsabilidades | Se deben definir y documentar los role
responsabilidades de seguridad de los emplea
contratistas y terceros en concordancia
politica de la seguridad de informacié
organizacién.

A.8.1.2 Seleccién Control
Se deben 1llevar a cabo chequeos
de antecedentes de todos 1

empleados, contratistas

concordancia con las leyes, re

relevante, y deben ser goffales a los
requerimientos comerciales, asificacién de

la informacién a la c
los riesgos percibido

a a tener acceso y

A.8.1.3 Términos y | Control
condiciones de | Como parte de 16n contractual; 1los
empleo empleados, con terceros deben aceptar

y firmar los ¥ y condiciones de su
contrato dege #1 cual debe establecer sus

A.8.2 Durante el empleo
Objetivo: Asegurar que todos 1lo
tanto de las amenazas y inquiet]
responsabilidades y obligaci

politica de seguridad org-,:'

contratistas y terceros estén al
re la seguridad de informacidn, sus
estén equipados para apoyar la
en el curso de su trabajo normal, y

reducir los riesgos de er
A.8.2.1 Gestidn Ey
responsabilidadd ‘ gerencia debe requerir gque los empleados,

8, contratistas y terceros apliquen la seguridad en
concordancia con las politicas y procedimientos

establecidos de la organizacién.

AB.2:.2 Control

Todos los empleados de la organizacién y, cuando
sea relevante, los contratistas y terceros, deben
recibir el apropiado conocimiento, capacitacién y

actualizaciones regulares de las politicas vy

procedimientos organizacionales, conforme sean
relevantes para su funcién laboral.
. 2.3 Proceso Control
disciplinario Debe existir un proceso disciplinario formal para

los empleados que han cometido una violacién en
la seguridad.
3 Terminacién o cambio del empleo

jetivo: Asegurar que los empleados, contratistas y terceros salgan de una
organizacién o cambien de empleo de una manera ordenada.

884301 Responsabilidades | Control
de terminaciédn Se deben definir y asignar claramente las

* Explicacién: Aqui la palabra ‘empleo’ se utiliza para abarcar todas las siguientes situaciones
diferentes: empleo de personas (temporal o larga duracién), asignacién de roles laborales, cambios
de trabajo, asignacion de contratos y la terminacién de cualquiera de estos acuerdos.
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responsabilidades para realizar la terminacién o
cambio del empleo.

A.8.3.2 Devolucién de | Control

activos Todos los empleados, contratistas y terceros
deben devolver todos los activos de la
organizacién que estén en su posesidén a
terminacién de su empleo, contrato o acuerdo.

R:8: 3.3 Eliminacién de | Control
derechos de | Los derechos de acceso de todos los em
acceso contratistas y terceros a la informacién medig@s

de procesamiento de 1la informacién
eliminados a la terminacién de
contrato o acuerdo, o se deben aju

A.9 Seguridad fisica y ambiental

A.7.1 Areas seguras
Objetivo: Evitar el acceso fisico no autorizado, dafio e
y la informacién de la organizacién.

ia al local

Rx9.1:l Perimetro de | Control
seguridad fisica Se debe utilizar de seguridad
(barreras tales com A 8y puertas de ingreso
controlado o recepg i s@a@) para proteger Aareas
que contieneng® TH{ €1 y medios de
procesamiento o':ﬁ gnacién.
A.9.1.2 | Controles de | Control W,
entrada fisicos Se deben tegerWlas 4reas seguras mediante

controles ada apropiados para asegurar que

cceso al personal autorizado.

A.9.1.3 Seguridad de
oficinas, He i ar y aplicar sequridad fisica en las
habitaciones Y | @iciH abitaciones y medios.

medios %
A.9.1.4 Proteccién contze
amenazas exteg
y ambientales

4 s&, dbbe disefiar y aplicar proteccién fisica
contra dafio por fuego, inundacién, terremoto,
| explosién, disturbios civiles y otras formas de
desastre natural o creado por el hombre.

A.9.1.5 Trabajo e s | Control

segu Se debe disefiar y aplicar proteccién fisica y
lineamientos para trabajar en areas seguras.
A.9.1.6 Arcas¥l de ~acceso | Control

Wefo) entrega [ Se deben controlar los puntos de acceso como las

y areas de entrega y descarga y otros puntos donde
Q personas no-autorizadas pueden ingresar a los

locales, y cuando fuese posible, se deben aislar
de los medios de procesamiento de la informacidn
para evitar un acceso no autorizado.

Seguridad del equipo
t@#vo: Evitar la pérdida, dano, robo o compromiso de los activos y la
Yrupcién de las actividades de la organizacién

0 Ubicacién y | Control
proteccién del | E1 equipo debe estar ubicado o protegido para
equipo reducir los riesgos de las amenazas y peligros

ambientales, y las oportunidades para el acceso
no autorizado.

R 2.2 Servicios Control

publicos El equipo debe ser protegido de fallas de energia
y otras interrupciones causadas por fallas en los
servicios publicos.
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A.9.2.3

Seguridad en el
cableado

Control

El cableado de la energia y las
telecomunicaciones que llevan data o sostienen
los servicios de informacién deben ser protegidos
de la intercepcién o dafio.

A.9.2.4 Mantenimiento de [ Control
equipo El equipo debe ser mantenido correctamente
_permitir su continua disponibilidad e lnteorln
A.9.2.5 Seguridad del | Control "
equipo fuera-del- | Se debe aplicar seguridad al equipo fu ra-dae
local local tomando en cuenta los dlferente
trabajar fuera del local de la orga
A.9.2.6 Eliminacién Control
seguro o re-uso | Todos los items de equipo que ¢ edios de
del equipo almacenaje deben ser chequeados#fpara rar que
se haya removido o sobre-escrit@ de nera segura
cualquier data confidenc ftware con
licencia antes de su ellmln
N8 2.7 Traslado de | Control £
Propiedad Equipos, informaciénéfc deben ser

sacados fuera
autorlzac16n.

sin previa

Ob]etlvo

Asegurar la operacién
procesamiento de la informacidén

de los medios de

Contr.“

entar y mantener los procedimientos
y se deben poner a disposicién de

A.10.1.1 | Procedimientos de
operacién
documentados

A.10.1.2 | Gestidén de cambio

A.10.1.3 | Segregacidn
deberes

A.10.1.4

b

as de procesamiento de la informacién.

Se deben segregar los deberes y Aareas de
responsabilidad para reducir las oportunidades de
una modificacién no-autorizada o no-intencionada
o un mal uso de los activos de la organizacidn.

Control

Se deben separar los medios de desarrollo, prueba
y operacionales para reducir los riesgos de
accesos no-autorizados o cambios en el sistema de
operacién.

‘Frftzé' de la entrega del servicio de terceros

O% Implementar y mantener el nivel apropiade de seguridad de 1la
aci®n y entrega del servicio en linea con los contratos de entrega del
®io de terceros.

®.1 | Entrega del | Control
servicio Se debe asegurar que los terceros implementen,
operen y mantengan los controles de seguridad,
definiciones de servicio y niveles de entrega
incluidos en el contrato de entrega del servicio

de terceros.

A.10.2.2 | Monitoreo y | Control
revisién de 1los | Los servicios, reportes y registros provistos por
servicios de | terceros deben ser monitoreados y revisados
terceros regularmente, y las auditorias se deben llevar a

cabo regularmente.
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A.10.2.3 | Manejar los | Control
cambios en los | Se deben manejar los cambios en la provisién de
servicios de | servicios, incluyendo el mantenimiento y
terceros mejoramiento de las politicas, procedimientos y
controles de seguridad existentes, tomando en
cuenta el grado critico de los sistemas
procesos comerciales involucrados y la
evaluacién de los riesgos.
A.10.3 Planeacidén y aceptacién del sistema
Objetivo: Minimizar el riesgo de fallas en los sistemas. 4
A.10.3.1 | Gestidn de | Control
capacidad Se deben monitorear, afinar e ar
proyecciones del wuso de 1los rso para
asegurar el desempefio del siste quégido.
A.10.3.2 | Aceptacién del | Control
sistema Se deben establecer los critefjos d@ aceptacién
para los sistemas de i £ O on nuevos,
actualizaciones y versione as y se deben
llevar a cabo prugiiés, ecuadas del (los)
sistema(s) durante s lo y antes de su
aceptacién. B

A.10.4 Proteccién contra software malicioso y ¢

Objetivo: Proteger la integridad del softwareft prmacién.
A.10.4.1 | Controles contra | Control
software Se controles de detecciédn,
malicioso para protegerse de
deben implementar
conciencia apropiados.
A.10.4.2 | Controles contra

cédigos méviles

A.10.5 Respaldo (back-up)

oriza el uso de un cédigo mévil, a
6on debe asegurar que el cédigo moévil
o opere de acuerdo a una politica de
idad claramente definida, y se debe evitar
ejecute un cédigo mévil no-autorizado

Objetivo: Mantener la i gridad y disponibilidad de los servicios de
procesamiento de in cién 'y comunicaciones.
A.10.5.1 | Back-u o | Control
resp, la | Se deben realizar copias de back-up o respaldo de
in 3 la informacidén comercial y software esencial y se
deben probar regularmente de acuerdo a la
politica.

seguridad de redes
urar la proteccién de la informacidén en redes y la proteccidén de

Controles de red Control
Las redes deben ser adecuadamente manejadas vy
controladas para poderlas proteger de amenazas, y
para mantener la seguridad de los sistemas y
aplicaciones wutilizando 1la red, incluyendo la
informacién en transito.
.10.6.2 | Seguridad de los |[Control
servicios de red Se deben identificar los dispositivos de
seguridad, niveles de servicio y los

requerimientos e incluirlos en cualquier contrato
de servicio de red, ya sea que estos servicios
sean provistos en-casa o sean abastecidos
externamente.

A.10.7 Gestién de medios
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Objetivo:

Evitar la divulgac

autorizada de los activos; y

ién, modificacidén, eliminacidén o destruccién
la interrupcién de las actividades comerciales.

no-

A.10.7.1 | Gestidn de 1los | Control
medios removibles | Deben existir procedimientos para la gestién de
medios removibles.
A.10.7.2 | Eliminacién de | Control
medios Los medios deben ser eliminados utilizg
procedimientos formales y de una manera sedg
cuando ya no se les requiere.
A.10.7.3 | Procedimientos de | Control
manejo de la | Se deben establecer los procedimien
informacién manejo y almacenaje de la infogfac
proteger dicha informacién de una lgad&iodn no
autorizada o un mal uso.
A.10.7.4 | Seguridad de | Control
documentacién del | Se debe proteger la documentaci n acceso no
sistema autorizado.

A.10.8 Intercambio de informacién

Objetivo: Mantener la seguridad de la informacién are intercambiados
dentro de una organizacién y con cualquier entidad
A.10.8.1 | Procedimientos y | Control 5
politicas de | Se deben establegs ¥ ca, procedimientos vy
informacidn y | controles de ip# formales para proteger
software el intercambio % macién a través del uso de
todos los tipos dégefios de comunicacién.
A.10.8.2 | Acuerdos de | Control
intercambio Se debe, cer acuerdos para el intercambio
i software entre la organizacién y
ent externas.
A.10.8.3 | Medios fisicos en | Con 4
transito gdie® que contienen informacién deben ser
4 ¥os contra un acceso no-autorizado, mal
o corrupcién durante el transporte mas alla
os limites fisicos de una organizacién.
A.10.8.4 | Mensajes Control
electrénigos bSe debe proteger adecuadamente los mensajes
electrénicos.
A.10.8.5 [ sistemas e [ Control
infgqg &_ Se deben desarrollar e implementar politicas y
com procedimientos para proteger la informacién
. asociada con la interconexién de los sistemas de
‘ informacién comercial.
A.10.9 x os comercio electrdénico
Objets SAsdgurar la seguridad de los servicios de comercio electrénico y su
uso_se

Y Comercio
electrénico

Control

Se debe proteger la informacién involucrada en el
comercio electrdénico que se trasmite a través de
redes publicas de cualquier actividad
fraudulenta, disputa contractual y divulgacién y
modificacién no autorizada.

.10.9.2 | Transacciones en- | Control
linea Se debe proteger la informacién involucrada en
las transacciones en-linea para evitar la
transmisién incompleta, rutas equivocadas,
alteracién no-autorizada del mensaje, divulgacién
no-autorizada, vy duplicacién o re-envio no-

autorizado del mensaje.
A.10.9.3 | Informacién Control
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disponible Se debe proteger la integridad de la informacién
publicamente disponible publicamente para evitar la
modificacién no autorizada.

A.10.10 Monitoreo
Objetivo: Detectar actividades de procesamiento de informacién no autorizadas.
A.10.10.1 Registro de | Control

auditoria Se deben producir registros de la actividade
auditoria, excepciones y eventos de seguridad@
la informacién y se deben mantener dur, )

A.10.10.2 Uso del sistema |Control
de monitoreo Se deben establecer procedi
monitorear el uso de los medios,
de informacién y el resultado las, ac¥ividades
de monitoreo se debe revisar regularm@nte.
A.10.10.3 Proteccién de 1la |Control

informacién del | Se deben proteger los medf registro y la
registro informacién del regis ra alteraciones y
acceso no-autorizado.

A.10.10.4 Registros del | Control
administrador y | Se deben » actividades del
operador administrador vy, Sglo¥.del sistema.
A.10.10.5 Registro de | Control : 5
fallas Las fallas ggistrar, analizar y se debe
tomar la
A.10.10.6 Sincronizacién de | Control
relojes Los rgifojes os sistemas de procesamiento de

info elevantes de una organizacién o
degfseguridad deben estar sincronizados

nte de tiempo exacta acordada.

A.1l1l Control de acceso

a el control del acceso

informacién

Control

Se debe establecer, documentar y revisar la
politica de control de acceso en base a los
requerimientos de seguridad y comerciales.

del usuario

el "acceso del usuario autorizado y evitar el acceso no-
emas de informacién.

ién del | Control

Debe existir un procedimiento formal para la
inscripcién y des-inscripcién para otorgar acceso
a todos los sistemas y servicios de informacién.
Gestidn de | Control

privilegios Se debe restringir y controlar la asignacién y
uso de los privilegios.

Gestidn de la | Control

clave del usuario | La asignacién de claves se debe controlar a
través de un proceso de gestién formal.

A.11.1 Requerimiento comergi
Objetivo: Controlar acceso |
Redladsl Politica
control

A.11.2 Gestidn
Objetivo: A
autorizado a

K ITa251

A.11.2.4 Revisién de 1los | Control
derechos de | La gerencia debe revisar los derechos de acceso
acceso del | de los usuarios a intervalos regulares utilizando
usuario un proceso formal.

A.11.3 Responsabilidades del usuario
Objetivo: Evitar el acceso de usuarios no autorizados, y el compromiso o robo de
la informacién y los medios de procesamiento de la informacién.
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R:1l.3.1 Uso de clave Control
Se debe requerir que los usuarios sigan buenas
practicas de seguridad en la seleccién y uso de

claves.
A.11.3.2 Equipo de usuario | Control
desatendido Se debe requerir que los usuarios se aseguren d
dar la proteccién apropiada al equipo desatendf
11353 Politica de | Control
pantalla y | Se debe adoptar una politica de escritori

escritorio limpio | para los documentos y medios de alflacen
removibles y una politica de pantalla
los medios de procesamiento de la i rm

A.11.4 Control de acceso a redes
Objetivo: Evitar el acceso no-autorizado a los servicios en red

A.11.4.1 Politica sobre el | Control
uso de servicios [ Los wusuarics sélo deben ten ackéeso a los
en red servicios para los 1 han sido

especificamente autorizados

A.11.4.2 Autenticacién del | Control &Ry,
usuario para | Se debe utilizar métf utenticacién para
conexiones controlar el acceso pfos remotos.
externas

Kiol1la8.3 Identificacién Control

del equipo en red | Se debe conside® identificacién automatica

del equipo Pmedio para autenticar las
conexione ¥ equipos y ubicaciones
especifj
A.11.4.4 Proteccién del | Contr
puerto de | Se ar el acceso fisico y légico a los

diagnéstico pue agnéstico y configuracién.
remoto
A.11.4.5 Segregacidn endh Copt

redes ervicios de informacién, usuarios y sistemas

informacién se deben segregar en las redes.

A.11.4.6 Control
conexién de redes

Control

Se debe restringir la capacidad de conexién de
los usuarios en las redes compartidas,
especialmente aquellas que se extienden a través
de los limites organizaciones, en concordancia
con la politica de control de acceso y los
requerimientos de 1las aflicciones comerciales

(ver 11.1).
A.11.4.7 C o de | Control
‘rofting’ de | Se deben implementar controles ‘routing’ para las
redes redes para asegurar que las conexiones de cémputo

y los flujos de informacién no infrinjan la
politica de control de acceso de las aplicaciones

comerciales.
A. ontrol de acceso al sistema de operacidén
Objetivo: Evitar acceso no autorizado a los sistemas operativos.
<951 Procedimientos de | Control
registro en el | Se debe controlar el acceso los servicios
terminal operativos mediante un procedimiento de registro
seguro.
A.11:5:2 Identificacién y | Control
autenticacién del | Todos los usuarios deben tener un identificador
usuario singular (ID de usuario) para su uso personal y
exclusivo, se debe elegir wuna técnica de
autenticacién adecuada para verificar la
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identidad del usuario.

.. 11.5.3 Sistema de | Control

gestidén de claves | Los sistemas de manejo de claves deben ser
interactivos y deben asegurar la calidad de las

claves.
A.11.5.4 Uso de utilidades | Control -
del sistema Se debe restringir y controlar estrictamenteg

uso de 1los programas de utilidad que pod
superar al sistema y los controles de apli s,
P T Sesidén inactiva Control

Las sesiones inactivas deben cerrarse,
un periodo de inactividad definido.

A.11.5.6 Limitacidn de | Control
tiempo de | Se debe utilizar restricciones
conexién de conexién para proporcionar

a las aplicaciones de alto ries
A.11.6 Control de acceso a la aplicacién e informacién

Objetivo: Evitar el acceso no autorizado a la informach
sistemas de aplicacién. 3

A.11.6.1 Restriccidn al | Control
acceso a la | Se debe restringir go de los usuarios vy
informacidén personal de sopox ema de informacién y

aplicacién en 4 ia con 1la politica de
control de acce
A,11.6.2 Aislamiento del | Control

sistema sensible i §is sensibPes deben tener un ambiente de

A.11.7 Computacién mévil y tele-trabaje . . .4

Objetivo: Asegurar la seguridad %, L@" informacién cuando se utilice medios
computacién mévil y tele-trabajo. % 3

A.11.7.1 Computacién moévil c
y comunicaciones

MPestablecer una politica formal y adoptar
‘“medidas de seguridad apropiadas para proteger
ra los riesgos de utilizar medios de
computacién y comunicacidén méviles.

Control

Se deben desarrollar e implementar politicas,
planes operacionales y procedimientos para
actividades de tele-trabajo.

A.12 Adquisicién llo y mantenimiento de los sistemas de informacidn
A.12.1 Requegimi :0s de seguridad de los sistemas

Objetivo: ‘ue la seguridad sea una parte integral de los sistemas de
informac g%y

A.11.7.2 Tele-trabgj

pAnagisis y [ Control
especificacién de | Los enunciados de los requerimientos comerciales
Wl0s para sistemas nuevos, o mejorar los sistemas

requerimientos de | existentes deben especificar los requerimientos
seguridad de los controles de seguridad.
A, rocesamiento correcto en las aplicaciones

Objetivo: Evitar errores, pérdida, modificacién no-autorizada o mal uso de la
rmacién en las aplicaciones.

KLY .21 Validacién de | Control

data de Insumo El Insumo de data en las aplicaciones debe ser

validado para asegurar que esta data sea correcta

y apropiada.

B 12.2:2 Control de | Control
procesamiento Se deben incorporar chequeos de validacién en las
interno aplicaciones para detectar cualquier corrupcidén
de 1la informacién a través de errores de
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procesamiento o actos deliberados.
HK.12.2.3 Integridad del | Control
mensaje Se deben identificar 1los requerimientos para
asegurar la autenticidad y proteccién de la
integridad de mensaje en las aplicaciones, y se
deben identificar e implementar 1los control
apropiados.
R 12.2:4 Validacién de | Control
data de output Se debe wvalidar el output de data
aplicacién para asegurar que el procesami$ento e
la informacién almacenada sea clgrégto Y
apropiado para las circunstancias.

A.12.3 Controles criptograficos

Objetivo: Proteger 1la confidencialidad, autenticidad o
informacién a través de medios criptogréficos.
A«12.351 Politica sobre el | Control
uso de controles | Se debe desarrollar e im
criptograficos sobre el uso de controles
proteccién de la informngSi
R.12.3.:2 Gestiédn clave Control : h %
Se debe utilizar fion clave para dar

soporte al uso di
la organizacié

A.12.4 Seguridad de los archivo

s del sistema

Objetivo: Garantizar la seguridad de los a ivos

A.12.4.1 Control de | Control
software Se debegc on procedimientos para controlar
operacional la igftalacié de software en 1los sistemas

oper 3 3

A.12.4.2 Proteccién de la | Con '
data de prueba | § Eleccionar cuidadosamente, proteger vy
del sistema la data de prueba

A.12.4.3 Control de acc

al cédigo fuék
del programa

4 Setdebe restringir el acceso al cédigo fuente del

A.12.5 Seguridad en los proces

proérama.
s de desarrollo y soporte

Objetivo: Mantener guridad del software e informacién del sistema de
aplicacién %
A.12.5.1 de | Control
mbio | La implementacién de cambios se debe controlar
mediante el uso de procedimientos formales de
control de cambios.
A.l2.5.2 técnica | Control
las | Cuando se cambian los sistemas operativos, se
aplicaciones deben revisar y probar las aplicaciones criticas
después de | del negocio para asegurar que no exista un
cambios en el | impacto adverso en las operaciones o seguridad
sistema operativo | organizacional.
A. Restricciones Control
sobre los cambios | No se deben fomentar las modificaciones a los
en los paquetes | paquetes de software, se deben limitar a los
de software cambios necesarios y todos los cambios deben ser
controlados estrictamente.
A.12.5.4 Filtracién de | Control
informacién Se deben evitar las oportunidades de filtraciones
en la informacién.
K.13.5:8 Desarrollo de | Control
outsourced El desarrollo de software que ha sido outsourced
software debe ser supervisado y monitoreado por la
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| organizacién.

A.12.6 Gestién de vulnerabilidad técnica
Objetivo: Reducir los riesgos resultantes de la explotacién de vulnerabilidades
técnicas publicadas.

A.12.6.1 Control de | Control
vulnerabilidades Se debe obtener informacién oportuna sobre 13
técnicas vulnerabilidades técnicas de los sistemas &

informacién en uso; se debe evaluar la exposicy
de la organizacién ante esas vulnerabili
se deben tomar las medidas apropiadas par
el riesgo asociado.

A. 13 Gestidén de incidentes en la seguridad de la informacidn

A.13.1 Reporte de eventos y debilidades en la seguridad de la inf
Objetivo: Asegurar que la informacién de los eventos y d
seqguridad de 1la informacién asociados con los sistemas d infgrma€ién sea
comunicada de una manera que permita tomar una accidén correcti opogtuna.

Rl 3l Reporte de | Control Sy,
eventos en la | Los eventos de seguridad de%  # mformacién deben
seguridad de la | reportarse a través g fanales gerenciales
informacién apropiados lo m&s réapd Posible.
Reldal .2 Reporte de | Control
debilidades en la | Se debe requerj sffodos los empleados,
seguridad contratistas y‘_' ¢ suarios de los sistemas
y servicios de ¥ @cién tomen nota y reporten
cualquier gbservada o sospechada en la
seguridad emas o servicios.

ridad de la informacién

A.13.2 Gestidén de incidentes y mejoras g
y sistente y efectivo a la gestién

Objetivo: Asegurar que se aplique un

de la seguridad de la informacién. ™
A.13.2.7 Responsabilidades e
y procedimientos

P establecer las responsabilidades vy
ientos gerenciales para asegurar una
rapida, efectiva y ordenada a los

A.13.2.2
: existir mecanismos para permitir
cuantificar y monitorear los tipos, volumenes y
costos de los incidentes en la seguridad de la
informacién.
A.33.2.3 Control

Cuando la accién de seguimiento contra wuna
persona u organizacién después de un incidente en
la seguridad de 1la informacién involucra una
accién legal (sea civil o criminal), se debe
recolectar, mantener y presentar evidencia para
cumplir las reglas de evidencia establecidas en
la(s) jurisdiccién(es) relevantes.

tién de la continuidad comercial

Aspectos de la seguridad de la informacién de la gestién de la
inuidad comercial

etivo: Contrarrestar las interrupciones de 1las actividades comerciales y
proteger los procesos comerciales criticos de los efectos de fallas o desastres
importantes o desastres en los sistemas de informacién y asegurar su reanudacién
oportuna.

A14.1.1 Incluir seguridad | Control

de la informacién | Se debe desarrollar y mantener un proceso
en el proceso de | gerencial para la continuidad del negocio a
gestién de | través de toda la organizacién para tratar los
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R

continuidad requerimientos de seguridad de 1la informacién
comercial necesarios para la continuidad comercial de la
organizacién.
A.14.1.2 Continuidad Control
comercial y | Se deben identificar los eventos que causan
evaluacién del | interrupciones en los procesos comerciales, jun
riesgo con la probabilidad e impacto de dicglfas
interrupciones y sus consecuencias para §la
seqguridad de la informacién.
A.14.1.3 Desarrollar e | Control
implementar Se deben desarrollar e implementar paga
planes de | mantener o restaurar las operacion ar
continuidad la disponibilidad de la informaci ivel
incluyendo requerido y en las escalas de queridas
seguridad de la |después de la interrupciédn falla®en los
informacién procesos comerciales criticos.
A.14.1.4 Marco referencial | Control ;
para la | Se debe mantener un solo ., referencial de
planeacidén de 1la | planes de continuidad cg para asegurar que
continuidad todos los planes seang - tes y para tratar
comercial consistentemente ) _:erimientos de la
seguridad de la 4 #®n e identificar las
prioridades de g mantenimiento.
A.14.1.5 Prueba, Control :
mantenimiento y | Los planes de cO% idad comercial se deben
re-evaluacién de | probar y gictualiza¥ regularmente para asegurar
planes de | que estg izados y sean efectivos.
continuidad 4
comerciales

A.15 Cumplimiento

N/

A.15.1 Cumplimiento con requer

Objetivo:

contractual y de cualquie

Evitar wviolacig

o8tlegales
cualquier ley,
nto de seguridad

obligacién reguladora o

A.15.1.1 Identificacién
legislacién %l Se deben definir explicitamente, documentar vy
aplicable "actualizar todos los requerimientos estatutarios,
reguladores y contractuales y el enfoque de la
organizacién relevante para cada sistema de
informacién y la organizacidn.
Bd8.1.2 de | Control
Se deben implementar los procedimientos
ual (IPR) apropiados para asegurar el cumplimiento de los
requerimientos legislativos, reguladores y
contractuales sobre el uso de material con
respecto a los derechos de propiedad intelectual
y sobre el uso de 1los productos de software
patentados.
Al Proteccién los | Control
registros Se deben proteger los registros importantes de
organizacionales una organizacién de pérdida, destruccién y
falsificacién, en concordancia con los
requerimientos estatutarios, reguladores,
contractuales y comerciales.
RelB.144 Proteccién de | Control
data y privacidad | Se deben asegurar la proteccién y privacidad tal
de informacidén | como se requiere en la legislacién relevante, las
personal regulaciones y, si fuese aplicable, las clausulas

contractuales.
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R 19.1.5 Prevencién de mal | Control
uso de medios de | Se debe desanimar a los usuarios de utilizar los
procesamiento de | medios de procesamiento de la informacién para

informacién propésitos no-autorizados.

A.15.1.6 Regulacién de | Control
controles Se deben utilizar controles en cumplimiento cQgm.l
criptograficos los acuerdos, leyes y regulaciones relevantes.# A

A.15.2 Cumplimiento con las politicas y estandares de seguridad,
cumplimiento técnico

Objetivo: Asegurar el cumplimiento de los sistemas con las polifficas
estandares de seguridad organizacional.

y 4

R 15.201 Cumplimiento con | Control
las politicas y | Los gerentes deben asegurar
estdndares de | procedimientos de seguridad denigs, de area de
seguridad responsabilidad sean realizadod ctdmente en
cumplimiento con las politicas
seguridad. g
N.15.2.2 Chequeo de | Control
cumplimiento Los sistemas de inf chequearse
técnico regularmente para con los
esténdares de implen de la seguridad.

macién

A.15.3 Consideraciones de auditoria de los siste a
rferencia de/desde el

Objetivo: Maximizar la efectividad de y minimg
proceso de auditoria de los sistema de informacH

A.15.3.1 Controles de | Control 5
auditoria de | Se de plaffear cuidadosamente los
sistemas de i actividades de las auditorias
informacidn volugr chequeo de los sistemas

y se debe acordar minimizar el
interrupciones en los procesos
Wproteger el acceso a las herramientas de
Bgoria de los sistemas de informacién para
ar cualquier mal uso o compromiso posible.

Kol8.3.2 Proteccién de las
herramientas
auditoria de
sistemas
informacién

Anexo B

(Informativo)

B, Pr cipios OECD y este Estdndar Internacional

cipios dados en los Lineamientos OECD para la Seguridad de los Sistemas y Redes de
rmacion [1] se aplican a toda las politicas y niveles operacionales que gobiernan la seguridad
os sistemas y redes de informacién. Este Estandar Britanico proporciona un marco referencial

d
V sistema de gestion de la seguridad de la informaciéon para implementar algunos de los
principios OECD utilizando el modelo PDCA vy los procesos descritos en las Clausulas 4, 5, 6 y 8

como se indica en la Tabla B.1.

Tabla B.1 - Principios OECD y el modelo PDCA

Principio OECD Proceso SGSI correspondiente y fase PDCA
Conciencia Esta actividad es parta de la fase Hacer
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Los participantes deben estar
al tanto de la necesidad de
seguridad de 1los sistemas y
redes de informacién y lo que
pueden hacer para aumentar la
seguridad

(ver 4.2.2 y 5.2.2)

Responsabilidad
Todos 1los participantes son
responsables de la seguridad

Esta actividad es parte de la fase Hacer
(ver 4.2.2 y 5.1)

de los sistemas y redes de

informacidn.

Respuesta Esta es en parte una actiy
Los participantes deben actuar | monitoreo de la fase Chequear
de manera oportuna y|y 6 al 7.3) y una actividad
cooperativa para evitar, |de la fase Actuar (ver 4.

detectar y responder a los |8.3). Esto también puede $ger arcado
incidentes de seguridad. por alguncs aspectos de lanear
y Chequear.

Evaluacién del riesgo Esta actividad es e de la fase
Los participantes deben | Planear (ver 4.2. valuacién del
realizar evaluaciones de | riesgo es parte Chequear (ver
riesgo. 4.2.3 y 6 al 7

Disefio e implementacién de la | Una vez qage 2 Sgha completado la
seguridad evaluacién dé o, se seleccionan los
Los participantes deben | controles para tratamiento de riesgos
incorporar 1la seguridad como | como u arte la fase Planear (ver

un elementos esencial de los

ase Hacer (ver 4.2.2 y 5.2)

sistemas y redes de bag#ca la implementacidén y uso
informacién. 3 onaP"de estos controles.

Gestidén de la seguridad 5 W del riesgo es un proceso que
Los participantes debegyd, i & la prevencién, deteccién y
adoptar un enfoque integ sta a los incidentes, mantenimiento
para la gestidén de #gntinuo, revisién y auditoria. Todos
seguridad. estos aspectos son parte de las fases

lanear, Hacer, Chequear y Actuar.

Reevaluacién . La reevaluacién de la seguridad de 1la
Los participant &8y deb&n | informacién es wuna parte de la fase
revisar y [ g w la |Chequear (ver 4.2.3 y 6 a 7.3) donde se
seguridad de g Etemas y | deben realizar revisiones regulares para
redes de : y | chequear la efectividad del sistema de

realizar
apropladas
edidas y

gestién de seguridad de la informacién, y
mejorar la seguridad es parte de la fase
Actuar (ver 4.2.4 y 8.1 al 8.3).
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Correspondencia entre ISO 9001:2000, ISO 14001:2004 y este Estandar

La tabla C.1 muestra la correspondencia entre ISO 9001:2000, ISO 14001:2004 y este Estal

Internacional

Tabla C.1 — Correspondencia entre ISO 9001:2000, ISO 14001:2

Estandar Internacional

Anexo C

(Informativo)

Internacional

S°

Este Estandar Internacional

ISO 9001:2000

4001:2004

Introduccién 0 Introduccién
General 0.1 General
Enfoque del proceso 0.2 Enfoque del proceso
0.3 Relacién con ISO 9004
Compatibilidad con otros [ 0.4 Compatibilidad con ¥
sistemas de gestidn sistemas de gestién ’ : 4
1 Alcance 1 Alcance 1 Alcance
1.1 General 1.1 General
1.2 Aplicacién 1.2 Aplicacién
2 Referencias normativas 2 2 Referencia normativa
3 Términos y definiciones 3 3 Términos y definiciones
4 Sistema de gestién de la | 4 4 Requerimientos EMS

seguridad de la informacién
4.1 Requerimientos generales
4.2 Establecer y manejar el
SGSI

4.2.1 Establecer el SGSI

4.1 Requerimientos generales

4.2.2 Implementar y operar el 4.4 Implementacién y operacién
SGSI
4.2.3 Monitorear y revisar el | 8.2. onitoreo y medicién de | 4.5.1 Monitoreo y medicién
SGSI rocesos
4 Monitoreo y medicién
¢ del producto
4.2.4 Mantener y mdf
SGSI
4.3 Requerim .2 Requerimientos de
documentacién ocumentacién
4.3.1 Genera .2.1 General
2.2 Manual de calidad 4.4.5 Control de documentacién
4.3.2 Contro documentos 2.3 Control de documentos
4.3.3 Control registros .2.4 Control de registros 4.5.4 Control de registros
5 Regpo 5ili de gestidn Responsabilidad de gestién
5.1 @ so de la gerencia .1 Compromiso de la gerencia
3 .2 Enfoque del cliente
.3 Politica de calidad 4.2 Politica ambiental
.4 Planeacidn 4.3 Planeacidn

5 Responsabilidad,
utoridad y comunicacién

Manejo de recursos
»2.1 Provisién de recursos

B2 Capacitacién,
conciencia y capacidad

Manejo de recursos

.1 Provisién de recursos

.2 Recursos humanos

.2.2 Capacidad, conciencia y
apacitacién

.3 Infraestructura

.4 Ambiente laboral

4.4.2 Competencia,
y conciencia

capacitacién

6 Auditorias internas SGSI

oo D o LU OO WSS RS QD

.2.2 Auditoria interna

4.5.5 Auditoria interna
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7 Revisidén gerencial del SGSI
7.1 General

7.2 Insumo de la revisién
7.3 Output de la revisidén

.6 Revisién gerencial 4.6 Revisidén gerencial
6.1 General

.6.2 Insumo de la revisién
.6.3 Output de la revisién

[SNE T ]

8 Mejoramiento SGSI 8.5 Mejoramiento

8.1 Mejoramiento continuo 8.5.2 Mejoramiento continuo

8.2 Accidén correctiva 8.5.3 Acciones correctivas 4.5.3 No-conformidad y
correctiva y preventiva

8.3 Accidén preventiva 8.5.3 Acciones preventivas

Anexo B Principios OECD y
este Estandar Internacional

A C Cor pond ia entre | A A Cor pond: ia entre | A B @érPespon cia entre
ISO 9001:2000, ISO 14001:2004 | ISO 9001:2000 e ISO | ISO 14001{2004 e,ISO 9001_2000
y este Esténdar Internacional | 14001:1996 i

Anexo A Objetivos de control Anexo A Lineamientof sobr 3
y controles uso de est Estandar
Internacional \
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